Enhet

Handlaggare (Protokollférare)
Alicia Gustafsson

Undersokningsledare
Martin Westling

Polisens diarienummer

5000-K1451157-19

Personer i arendet

AT, Tillaggsprotokoll
Polise till 5000-K1451157-19

Arkiv/AKl. ex

Region Stockholm, Utredning 4 LPO Globen

Akinr

AM-163401-19

Signerat av

Alicia Gustafsson

Sigh@ralt) ST INGSRATT
202240426 12:54

Dafimom:

2022-04-26

2022404261622-19

AKTBIL:

139

Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt for huvudférhandlingen
Nej Nej
Ersattningsyrkanden Tolk krévs

Missténkt (Efternamn och férnamn)
De Oliveira, Jim Carlos Erik

Personnummer

19860120-1919

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underrattelse
Underrattelsesatt, misstankt utsand senast slutférd
Per epost 2022-04-25 |2022-04-14
Forsvarare

Sabine Sethfors, forordnad 2019-12-04 2022-04-25 |2022-04-14

Underrattelsesatt, forsvarare
Per epost

Resultat av underrattelse mt
Ej erinran

Resultat av underrattelse forsv
Ej erinran

Notering



Innehallsférteckning

Diarienr Uppgiftstyp
5000-K1451157-19  Protokoll........ccccoeveniiiiniiniiiiieceee

Bilaga: 1 Begdran om undersokning

Bilaga: 2 Begdran om undersokning

Bilaga: 3 Undersékningsprotokoll

Bilaga: 4 Prelimindr enhetsrapport

Bilaga: 5 SMS i tomd telefon

Bilaga: 6 Konversation

Bilaga: Bilder pa Jim i telefon

Personalia

Bilaga skiligen misstdnkt, De Oliveira, Jim Carlos Erik.........ccccoocceniiniiiiin.

Personalia, De Oliveira, Jim Carlos Erik



Signerat av

=i Protokoll
POIisen Signerat datum
Enhet Diarienr
Region Stockholm, Utredning 4 LPO Globen 5000-K1451157-19
Orginalhandlingens forvaringsplats Datum Tid
2022-04-14 13:22
Involverad personal

Christian Nilsson

Funktion

Uppgiftsldmnare



‘ 1 Begéaran om undersokning, 2022-04-14 13:22 diarienr: 5000-K1451157-19

Begadran om kriminalteknisk undersékning [
5300: Stockholm; 5313: Stockholm Nord

IT-Forensik 5 - Sollentuna FORTUR
Arendeuppgifter
Inskickad datum Myndighetskod Referensnummer
2019-12-05 5000 K1145671-19

Datum for brottet/héndelsen | Adress och ort for brottet/handelsen

2019-09-01 Mirsta station, Marsta

Brottskod (grévsta) Brottsrubricering
1203 Grov skadegorelse
Fortur Redovisning 6nskas senast

Hiktning/atal  |2020-01-02

Kontaktuppgifter

Begéaran uppréttad av, enhet Telefonanknytning
Christian Nilsson, Operativa enheten, sektion 1 010-564 12 83
Forundersokningsledare/uppdragsgivare, enhet Telefonanknytning
Robert Nippi, Aklagarkammaren Stockholm Nord 076-882 63 98
Utredare, enhet Telefonanknytning
Christian Nilsson, Operativa enheten, sektion 1 010-564 12 83
Undersékningar

Undersokningstyp Undersokningsforklaring

Mobiltelefonextraktion Tomning av mobiltelefoner, fotografier och meddelanden
Datamediaextraktion Tomning av datorer och harddiskar

Inskickad: 2019-12-05 17:24 1(3) christian-h.nilsson@polisen.se



‘ 1 Begéaran om undersokning, 2022-04-14 13:22 diarienr: 5000-K1451157-19

Begadran om kriminalteknisk undersékning [
5300: Stockholm; 5313: Stockholm Nord

IT-Forensik 5 - Sollentuna FORTUR

Godsfoérteckning

Beslagsnr/Beskrivning/Platsbeskrivning Sakrat av/datum/klockslag Hantering Onskad undersékning
2019-5000-BG133273-4 Anna Malmstrom Ater Mobiltelefonextraktion
Mobiltelefon Lott utredare Datamediaextraktion
Antraffad 1 misstinkts bostad, |2019-12-04

under tacket 1 sovrummet 06:10

2019-5000-BG133273-7 Anna Malmstrom Ater Datamediaextraktion
Harddisk Lott utredare

Antréffades i en korg i 2019-12-04

sovrummet. 06:10

2019-5000-BG133273-3 Anna Malmstrom Ater Mobiltelefonextraktion
Mobiltelefon Lott utredare Datamediaextraktion
Misstiankts bostad, under 2019-12-04

ticket 1 sovrummet. 06:10

2019-5000-BG133273-5 Anna Malmstrom Ater Datamediaextraktion
Dator Lott utredare

Antréffad pa matbordet i 2019-12-04

misstinkts bostad 06:10

2019-5000-BG133273-6 Anna Malmstrom Ater Datamediaextraktion
Dator Lott utredare

Antréffad i garderoben i 2019-12-04

misstdnkts sovrum. 06:10

2019-5000-BG133372-3 Nicole Rodrigues Ater Datamediaextraktion
Harddisk 2019-12-04 utredare

Oversta ladan, vinster byrd, i |06:15

sovrummet.

2019-5000-BG133372-2 Martin Backman Ater Mobiltelefonextraktion
Mobiltelefon 2019-12-04 utredare Datamediaextraktion

I samband med visitation i 06:06

bostad

2019-5000-BG133372-1 Nicole Rodrigues Ater Datamediaextraktion
Dator + datorviska 2019-12-04 utredare

Antréffades 1 hallen 1 06:15

bostaden, bredvid skostéllet

2019-5000-BG133372-4 Nicole Rodrigues Ater Mobiltelefonextraktion
Mobiltelefon 2019-12-04 utredare Datamediaextraktion
Sovrum, vinster byra, l1ada 06:15

hogst upp

2019-5000-BG133372-5 Nicole Rodrigues Ater Mobiltelefonextraktion
Mobiltelefon 2019-12-04 utredare Datamediaextraktion
Hogst upp 1 den vénstra 1ddan 1]06:15

sovrummet

Inskickad: 2019-12-05 17:24 2(3) christian-h.nilsson@polisen.se



‘ 1 Begéaran om undersokning, 2022-04-14 13:22 diarienr: 5000-K1451157-19

Begadran om kriminalteknisk undersékning [
5300: Stockholm; 5313: Stockholm Nord

IT-Forensik 5 - Sollentuna FORTUR
Personférteckning
Personnummer Efternamn Férnamn Personstatus | DNA-prov Daktad
19851215-0197 | Ahlblom Jonas Misstankt | Kommer |Nej
att topsas
19860120-1919 | De Oliveira Jim Misstankt | Kommer |Nej
att topsas

Materialet skickas/lamnas

Inldamningsstélle
Sollentuna: Undersokningsmaterial limnas personligen till IT-forensiker. Oppet helgfri vardag kl.
08-16, lunchstingt kl. 11-12, Materialet 6verlamnas 2019-12-06

Syftet med undersékningen

Syftet med undersoékningen (sérskilda fragestéliningar)

Personerna ovan misstianks for grov skadegorelse genom klotter. Det &r uppenbart att personerna
dokumenterat sin skadegorelse pa olika sitt, bland annat med mobiltelefon. Vi vill sdkra material
som forekommer i enheterna ovan for att driva en process (I nuldget oklart hur omfattande) mot
personerna. Vi édr bland annat intresserade av det fotografier som forekommer pa mobiltelefonerna
men ocksé eventuella diskussioner som forekommit pa mobiltelefonerna da de kan tinkas ha
koppling till skadegorelsen.

Kompletterande information

Kompletterande information, eventuell avvikande materialhantering

Gods: 2019-5000-BG133273 tillhor Jonas Ahlblom
Jonas mobiltelefoner &r olésta.
Gods: 2019-5000-BG133372 tillhér Jim De Oliveira

Tvé av Jims mobiltelefoner dr krackelerade och bedoms mindre prioriterade. De antas vara gamla
telefoner men de kan inte uteslutas ha betydelse for utredningen.

Inskickad: 2019-12-05 17:24 303 christian-h.nilsson@polisen.se



‘ 2 Begaran om undersdkning, 2022-04-14 13:22 diarienr: 5000-K1451157-19

Begadran om kriminalteknisk undersékning [

5300: Stockholm; 5313: Stockholm Nord

IT-Forensik 5 - Sollentuna FORTUR
Arendeuppgifter
Inskickad datum Myndighetskod Referensnummer
2019-12-10 5000 K1145671-19

Datum for brottet/héndelsen | Adress och ort for brottet/handelsen

2019-09-01 Mairsta, Mérsta

Brottskod (grévsta) Brottsrubricering
1208 Grov skadegorelse
Fortur Redovisning 6nskas senast

Hiktning/atal  |2020-01-02

Kontaktuppgifter

Begéaran uppréttad av, enhet Telefonanknytning

Christian Nilsson, Operativa enheten, sektion 1 010-564 12 83

Forundersokningsledare/uppdragsgivare, enhet Telefonanknytning

Robert Nippi, Aklagarmyndighetne, sthim nord 076-8826398

Utredare, enhet Telefonanknytning

Christian Nilsson, Operativa enheten, sektion 1 010-564 12 83

Undersékningar

Undersokningstyp Undersokningsforklaring

Datamediaextraktion Tomning av dator

Godsfoérteckning

Beslagsnr/Beskrivning/Platsbeskrivning Sakrat av/datum/klockslag Hantering Onskad undersékning

2019-5000-BG133372-31 Nicole Rodrigues Ater Datamediaextraktion

Usb-sticka 2019-12-04 utredare

Antréffades i viska pa golvet, [06:15

bredvid skostill

2019-5000-BG133357-1 Nicole Rodrigues Ater Datamediaextraktion

Dator 2019-12-04 utredare

Vardagsrummet i bostaden 06:15

Personférteckning

Personnummer Efternamn Férnamn Personstatus | DNA-prov Daktad

19860120-1919 | De Oliveira Jim Misstéankt | Kommer |Nej
att topsas

Materialet skickas/lamnas

Inlamningsstélle

Sollentuna: Undersokningsmaterial limnas personligen till IT-forensiker. Oppet helgfri vardag kl.
08-16, lunchstiangt kl. 11-12

Syftet med undersékningen

Syftet med undersokningen (séarskilda fragestallningar)

Vi 6nskar tomning av materialet.

Inskickad: 2019-12-10 11:03 1 (1) christian-h.nilsson@polisen.se



3 Undersokningsprotokoll, 2022-04-14 13:22 diarienr: 5000-K1451157-19 8

POIisen 1 (10)

Datum

Region Stockholm 2020-03-03
RC3, IT-forensik Diarienr (&beropas vid korresp)
Grp 5, Sollentuna 5000-K1145671-19

Hans Gronquist, insp

Undersokningsprotokoll

Utredare Telefon till utredare
Christian Nilsson 010-564 12 83
Handlaggare pa Regionalt it-brottscentrum Medundersodkare

Hans Gronquist

Undersokningstyp

Undersokning av digitalt material sdsom datorer, harddisk, USB-sticka och
telefoner.

Inkom till Regionalt it-brottscentrum Undersokningen pabdrjat datum
2019-12-05 2019-12-23

Undersokningsadress

RC3, IT-forensik, grp 5, Sollentuna

Inledning
En méngd gods ldmnades in f6r undersokning och avbildning. Godset ar
fortecknat nedan.

Av begidran framgér att drendet handlar om skadegorelse genom klotter och att
utredaren vill ta del av fotografier och diskussioner.

Vid kontakt med utredaren framkom att denne sjélv ville gora undersokningen
av det avbildade/extraherade godset.

Detta protokoll redovisar hantering av godset i samband med extraktion.

Sammanfattning

Forutom tva godspunkter har alla telefoner och datorer ldsts av. En telefon
skyddas med l6senkod. Den har ej gétt att ldsa av. En dator dr BitLocker-
krypterad. Koden ér ej tillgdnglig varfor datorn ej har speglats.

Forutom en godspunkt sa har analysen av det avlédsta godset har 6verldmnats till
utredaren.

Analys-/extraktionsmetod
Metoderna som anvénds for att 14sa av en mobiltelefon &r logisk avldsning,
fysisk avlasning och filsystemsdump.



3 Undersokningsprotokoll, 2022-04-14 13:22 diarienr: 5000-K1451157-19

Polismyndigheten 2020-03-03 5000-K1145671-19

En logisk avldsning innebér att programmet kommunicerar med telefonen via
ett grianssnitt som tillgdngliggjorts av tillverkaren.

Resultatet av en logisk avldsning &r beroende av vad en specifik tillverkare har
gjort tillgéngligt via detta grinssnitt.

Denna avldsning aterskapar inte raderade filer. Viss raderad data ur databaser
kan aterskapas.

En fysisk avldsning innebér att hela telefonens minne ldses av for att sedan
tolkas av programvaran.

En fysisk avldsning tar &ven med raderat material i den man det inte ar
overskrivet med ny data.

Alla telefonmodeller tilldter inte en fysisk avldsning.

Filsystemsdump é&r en avldsning som ldser ut filerna ur telefonen.
Verktygsprogrammet anvinds sedan for att avkoda filerna.
Filsystemsdumpen tar med raderat material.

Alla telefonmodeller tillater inte en filsystemsdump.

Beslagtagna datorers harddiskar kan ldsas av pa foretradesvis tva olika sitt.
Antingen monteras hdrddisken ur datorn och ansluts till en analysdator eller s
startas datorn pa externt media innehdllande forensiska verktyg.

Ett sdrskilt verktygsprogram anvinds sedan for att kopiera innehéllet pa
hérddisken till lagringsmedia anslutet till analysdatorn eller den dator man
startat pd extern media.

Ingen av metoderna skriver till den beslagtagna harddisken.

Verktygsprogrammet skapar ett antal filer som innehallsméssigt motsvarar
originalet. Dessa filer kan sedan anvéndas av verktygsprogrammet for fortsatt
analys av innehallet pa den beslagtagna harddisken.
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Polismyndigheten 2020-03-03 5000-K1145671-19

Innehallsforteckning

UndersOkningsSprotokoll ...........ccueiiiiiiiiiiieiieie e 1
INLIEANTINE ...t e e e e st ee e e e e e sbeeeaaeeennee e 1
SamMMANTAtNING ......eieiiiieiie e e e e e e eaeeeenaee e 1
Analys-/extraktionsSmetod..........cocueviiiiriiiiiiiiic e 1
INNEhAlISTOItECKNING .....viiveiiiiieiicce e 3
BESLAZ ..ot s 4
GOUS ..ot e ettt e et e e et e e a e e e e e tbe e e ar e e eaaeeeraeas 4
UNAETSOKNING. ....vtieeiiieeiiee ettt et e et e et eeaaeesnneeeenneeas 5
2019-5000-BG 1332733 oo ettt saeessaessaesnseensaesaseeneeenns 5
EXtraktionSmertOd .................ccoueeeuuieeiiieeiie e 5
SKAAOT ...ttt ettt e enbaennae e 5
2019-5000-BG 1332734 oottt ettt ene 6
EXtraktionSmMertOd ...............coccuveeeeiieeiieeeiieece ettt 6
2019-5000-BG 1332735 ceooueeeieeeeeeeeeee ettt ettt ettt siae e snaeesa s e 6
EXtraktionSmetod ................ccoccvevieiciiiiiiiiieiieeie ettt 6
2019-5000-BG 1332730 ettt 7
EXtraktioNnSmMeEtOd ...............ooeeuveeeiieeeiieeciee et 7
2019-5000-BG 1333721 oottt et 7
EXIraKtionSmetod ..............ccooccuieeuveciieiiieeie et 8
Instdllningar for tid 0ch datum: ................cc.ccoeveieeieciiieiiesiieeieeeee e 8
2019-5000-BG 1333722 .oooiiieeeeee e 8
EXIrAKIiONSMEIOM ...ttt 8
2019-5000-BG 1333724 ..ot 9
EXtraktionSmertod .................ccoueeeuieeciieeiiieeee e 9
UNAEYSORNING ...ttt 9
SKAAOT <.ttt et et eeae e enns 9
2019-5000-BG 1333725 ..oooiiiieeee e 9
EXTraktionSmetod ................ccoccveviieciiiiieeiieiieeie ettt 9
UNAEYSORIING ..ottt 10
SKAAOF ...ttt as 10
2019-5000-BG1I33372-31 c.eeoueeeieeeeieeeeeeeeee ettt ens 10

EXTraktionSmetod ..............ooooveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 10
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3 Undersokningsprotokoll, 2022-04-14 13:22 diarienr: 5000-K1451157-19

Polismyndigheten

2020-03-03 5000-K1145671-19
Beslag
Gods
Material- Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av
markning

5313/49636-19/
G003

2019-5000-
BG133273-3

Mobiltelefon, iPhone

I misstintkes bostad,
under ticket i sangen som
stod i sovrummet.

Jormvik, Ola
Persson, Bjorn

Ostman,
Thomas

Lott, Anna
Malmstrom

5313/49636-19/
G001

2019-5000-
BG133273-4

Mobiltelefon,
Apple iPhone 8

I missténtkes bostad,
under ticket i sangen som
stod i sovrummet.

Jormvik, Ola
Persson, Bjorn
Ostman,
Thomas

Lott, Anna
Malmstrom

5313/49636-19/
G004

2019-5000-
BG133273-5

Laptop,
Microsoft

Hittades p& matbordet i
misstankts bostad.

Jormvik, Ola
Persson, Bjorn
Ostman,
Thomas

Lott, Anna
Malmstrom

5313/49636-19/
G005

2019-5000-
BG133273-6

Laptop,
Lenovo

Hittades 1 misstinkts
bostad i garderoben i
sovrummet.

Jormvik, Ola
Persson, Bjorn
Ostman,
Thomas

Lott, Anna
Malmstrom

5313/49636-19/
G007

2019-5000-
BG133273-7

Extern hdd,
Toshiba

Hittades i missténkts
bostad i korg som stod pa
garderoben i sovrummet.

Jormvik, Ola
Persson, Bjorn
Ostman,
Thomas

Lott, Anna
Malmstrom

5313/49636-19/
GO12

2019-5000-
BG133357-1

Apple MacBook

Hittades i vardagsrummet
i bostaden.

Ivering, Tomas

5313/49636-19/

2019-5000-

Laptop, HP ProBook

Hittades 1 hallen i en

Ivering, Tomas

G008 BG133372-1 640 G1 datorviska med laddare,

bredvid skostéllet pa

golvet i bostaden.
5313/49636-19/ | 2019-5000- Mobiltelefon, Hittades pa missténkt vid | Ivering, Tomas
G007 BG133372-2 | Apple iPhone Xs gripandet.
5313/49636-19/ | 2019-5000- Extern hdd, Hittades i missténkts Ivering, Tomas
G006 BG133372-3 | Iomega vénstra byrd i dversta

ladan i sovrummet.
5313/49636-19/ {2019-5000- Mobiltelefon, Hittades i misstinkts Ivering, Tomas
G009 BG133372-4 Apple iPhone 6 vénstra byrd i dversta

ladan i sovrummet.




3 Undersokningsprotokoll, 2022-04-14 13:22 diarienr: 5000-K1451157-19

Polismyndigheten 2020-03-03 5000-K1145671-19
Material- Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av
mérkning
5313/49636-19/|12019-5000- Mobiltelefon, Hittades 1 misstinkts Ivering, Tomas
G010 BG133372=5 | Apple iPhone X vénstra byrd i dversta

ladan i sovrummet.
5313/49636-19/ | 2019-5000- USB-sticka Antriffades i datorvdska | Ivering, Tomas
G012 BG133372-31 | Cruzer Blade pa golvet i bostaden,

bredvid skostillet.

Undersokning
2019-5000-BG133273-3

Telefon
Fabrikat: Apple iPhone 6
Modell: A1586
IMET: 352061069714869
Serienr: C3'NG7CWG5MN
SIM-kort

ICCID: 8946071409780032929

Lastused | 8946071409580033309
ICCID:

IMSI: 240020006403330

MSISDN | +46708677021

MSISDN | +46700806872

MSISDN | 46737418404

Lastused | +46737418404

MSISDN

Operator: HI3G Access - Tre

Pin-kod: n/a
Extraktionsmetod

Telefonens innehall har extraherats med hjilp av tva programvaror dels XRY
fran foretaget Microsystemation, dels med UFED fran foretaget Cellebrite.

Det har gjorts logiska avldsningar av telefonen.
Telefonen tillater inte fysisk avlasning eller filsystemsdump.
Avlédsningar har gjorts tillgidngliga for vidare analys av utredaren.

Skador

Telefonen har en spricka i skdrmen, 6vre hogra hornet.
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Polismyndigheten 2020-03-03 5000-K1145671-19

2019-5000-BG133273-4

Telefon
Fabrikat: Apple iPhone 8
Modell: A1905
IMEI: 358712095124903
Serienr: FENYLMT6JC67
SIM-kort

ICCID: 89462047211300613621

IMSI: 240070607976335

MSISDN: | 46700806872

Operator: | Tele2/Comviq

Pin-kod: n/a

Extraktionsmetod

Telefonens innehall har extraherats med hjdlp av tva programvaror dels XRY
frén foretaget Microsystemation, dels med UFED fran foretaget Cellebrite.

Det har gjorts logiska avldsningar av telefonen.
Telefonen tillater inte fysisk avlasning eller filsystemsdump.

Avlédsningar har gjorts tillgidngliga for vidare analys av utredaren.

2019-5000-BG133273-5

Dator
Typ av PC: Laptop
Fabrikat: Microsoft Surface Pro 4
Lagringskapacitet: 256 GB
Mairkning: WS003551
Anteckning: Hérddisken dr krypterad med BitLocker och har darfor
inte kunnat undersokas.

Extraktionsmetod

Datorn startades och det gjordes instdllningar i BIOS for att starta datorn fran
externt media (USB-sticka) innehallande forensiska verktyg.

Dérefter startades datorn om med hjélp av verktygsprogram pa USB-stickan.
Innehéllet pd datorns harddisk kopierade till en extern harddisk.

Vid inldsning i analysprogram framkom att datorns harddisk ar krypterad med
BitLocker.

6
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Polismyndigheten 2020-03-03 5000-K1145671-19

Vid kontroll i datorn konstaterades att det krdvs password for att logga in pa
enheten. Inloggning sker da till domidnen: GRENKELEASING.

Koden for att dekryptera harddisken ér inte tillgédnglig.

I samradd med utredaren bestimdes att avvakta med forsok att knicka losen-
koden till BitLocker.

2019-5000-BG133273-6

Dator
Typ av PC: Laptop
Fabrikat: Lenovo ideapad 310-15ISK
Serienr: PFOPGVNG6
Datornamn: LAPTOP-JO19DA6T
Harddisk
Typ av hdd: SSD
Fabrikat: Samsung
Modell: MZ-YTY2560
Serienr: S30XNBOHA23318
Lagringskapacitet: 256 GB
Opertativsystem: Windows 10 Home (1903)
Installation/Uppdatering/Tid: | 2019-09-30 16:44:49

Extraktionsmetod
Den beslagtagna datorns harddisk monterades ur och ansléts i skrivskyddad
miljo till en analysdator.

Ett sarskilt verktygsprogram anvindes for att kopiera innehallet pa den
beslagtagna harddisken till lagringsmedia anslutet till analysdatorn.

Verktygsprogrammet skapar ett antal filer som innehallsméssigt motsvarar
originalet. Dessa filer har sedan anvénts for att skapa ett ”PortableCase” for
vidare analys av utredaren.

2019-5000-BG133372-1

Dator

Typ av PC: Laptop
Fabrikat: HP ProBook 640 G1
Serienr: 5CG52034KK
Datornamn: SE5CG52034KK
Organisation: Axalta Coating Systems

Harddisk
Typ av hdd: SSD
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Fabrikat: SanDisk X110
Modell: SD6SBIM
Serienr: 151250403104
Lagringskapacitet: 128 GB
Opertativsystem: Windows 10 Enterprise (1809)
Installation/Uppdatering/Tid: | 2019-11-26 15:05:14

Extraktionsmetod

Den beslagtagna datorns harddisk monterades ur och ansléts i skrivskyddad
miljo till en analysdator.

Ett sdrskilt verktygsprogram anvindes for att kopiera innehallet pa den
beslagtagna harddisken till lagringsmedia anslutet till analysdatorn.

Verktygsprogrammet skapar ett antal filer som innehallsméssigt motsvarar
originalet. Dessa filer har sedan anvénts for att skapa ett ”PortableCase” for
vidare analys av utredaren.

Instdillningar for tid och datum:
Analysdatorn: 2020-01-07, 16:47 (automatiskt uppdaterad tid)

Datorn: 2020-01-07, 16:47

2019-5000-BG133372-2

Telefon

Fabrikat: Apple iPhone Xs
Modell: A2097
IMEI: 357229095556506

SIM-kort
ICCID: 89450130160413097268 - DK Happiimobil
MSISDN: | 46702608156
Operator: | Tele2

Extraktionsmetod

Telefonen genomgétt en full filsystemsavldsning. En rapport har skapats som
gjort tillgénglig for utredaren for vidare analys.
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Polismyndigheten 2020-03-03 5000-K1145671-19
2019-5000-BG133372-4
Telefon
Fabrikat: Apple iPhone 6
Modell: A1586
IMEI: n/a
SIM-kort - Saknas
ICCID: n/a
IMSI: n/a
Operator: | n/a
Tlfnr: n/a
Extraktionsmetod

Telefonen skyddas med l6senkod. Det gar ej att ldsa av telefonen utan 16senkod.

Undersokning

Telefonen saknar sim-kort.

Skador

Telefonen har omfattande krosskador i skirmen.

2019-5000-BG133372-5

Telefon
Fabrikat: Apple iPhone X
Modell: A1901
IMET: 359403088878585
SIM-kort - Saknas
ICCID: 89450130160413097268 - DK Happiimobil
Senast 89450130160413097268
anvinda
ICCID.
MSISDN: | 46702608156
Senast +46702608156
anvinda
MSISDN:
Operator: | Tele2
Pin-kod: n/a
Abonnent | +46702608156
nr:
Extraktionsmetod

Telefonen genomgatt en filsystemsavldsning.
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Polismyndigheten 2020-03-03 5000-K1145671-19 10

Undersiokning

Telefonen saknar sim-kort.

Innehéllet har kontrollerats genom manuell genomgang av mappstrukturen. Det
har inte patraffats ndgot material som kan sittas i samband med det aktuella
brottet.

Skador

Telefonens baksida har omfattande krosskador.

2019-5000-BG133372-31

USB-sticka
Fabrikat: Cruzer Blade
Lagringskapacitet: 31,3 GB
Serienr: 4C530001221007123283

Extraktionsmetod

Innehallet pd USB-stickan har 1 skrivskyddad miljo kopierats till lagringsmedia
anslutet till analysmaskinen.

Verktygsprogrammet skapar ett antal filer som innehallsméassigt motsvarar
originalet. Dessa filer har sedan anvénts for att skapa ett ”PortableCase” for
vidare analys av utredaren.

Sollentuna 2020-03-03

L.

Hans Gronquist, Inspektor
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&)

Preliminary Device Report - Apple iPhone XR (A1984)

i.* Cellebrite

wownn.cellebrite.com

Device Information

Name Value

Legacy
Apple ID deoliveira86@icloud.com
iCloud account present True
Owner Name Kingen

Advertising Id (IDFA)

7728B4A0-EF42-4917-81E5-5F28AD59DESD

Last used MSISDN

+46702608156

Last user ICCID 89450130160413097268

Serial C39YD12PKPG4

Unique ID 00008020-000260642EA1002E

IMEI 357229095556506

Last Cloud Backup Date 2019-12-01T14:46:11.000+01:00

AirDrop ID f965a6842732

ICCID 89450130160413097268

MSISDN 46702608156

Phone date/time 2019-12-02 15:45:18(UTC+0)
Tjudring

Senaste aktiveringstid 2020-01-03 11:58:30(UTC+0)
Natverksgranssnitt

Wi-Fi MAC address 58:6B:14:9E:C6:0C

MAC address 5A:6B:14:A8:35:FA

MAC address 5A:6B:14:A8:35:05
Phone Settings

Location Services Enabled True

Time Zone (UTC+01:00) Stockholm (Europe)

Locale language sv_SE

Automatic time zone True
Sync Data

VoiceMemo Size (bytes) 0

VoiceMemo Entries 0

UserData Size (bytes) 27878232064

UserData Entries 26057

Storage available (Bytes) 219517005824

Book Size (bytes) 86016

Book Entries 0

Application Size (bytes) 2472882176

Application Entries 38

Logs Size (bytes) 59072512

Logs Entries 1524

Ringtone Size (bytes) 0

Ringtone Entries 0

Proofing Size (bytes) 0

Proofing Entries 0

Storage capacity (Bytes) 250265272320

Sync host name

Computer: SE5CG52034KK\User: tf7422

Backup Data

Last backup computer name

Jims MacBook Air

Last backup computer type

Mac
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# Source Account Name User name Service Type Creation time Entries
deoliveira86@icloud.com |551E5A90-D9D8-4E25- | 2016-09-25 Unknown:
A9C0-1E7C5BA08562 10:13:04(UTC+2) Account Description
Apple ID
2 deoliveira86@icloud.com |1999F881-B428-41C2- 2016-09-25 Unknown:
A78A-636A71C8306A 10:13:01(UTC+2) Account Description
Device Locator
3! deoliveira86@icloud.com |1F012C21-FB9F-4952- 2016-09-25 Unknown:
91DD-99098EC24CC1 10:13:01(UTC+2) Account Description
CloudKit
4 jim.de.oliviera@axaltacs. |653309F9-26D8-4ADA- | 2016-09-25 Unknown:
com 966E-DA12BB76B887 10:30:50(UTC+2) Account Description
Exchange
5 deoliveira86@icloud.com |BA9A5057-EF90-4C10- | 2016-09-25 Unknown:
8994-C36B25C27F69 11:03:32(UTC+2) Account Description
IDMS
6 deoliveira86@icloud.com |AF88C4EB-661B-4E1A- |2017-12-19 Unknown:
8017-F230D4A2EC6E 13:14:54(UTC+1) Account Description
iTunes Store
7 deoliveira86@icloud.com |588F12A8-3371-41E2- 2016-09-25 Unknown:
8ACE-2A77DE199C17 | 10:12:57(UTC+2) Account Description
Messages
8 deoliveira86@icloud.com |OFDC9438-BCEE-4F31- |2016-09-25 Unknown:
996F-F2F689A57F02 10:12:57(UTC+2) Account Description
Game Center
9 deoliveira86@icloud.com |0B94A768-29C3-4C95- | 2016-09-25 Unknown:
8479-FFBAD590A22D 10:12:57(UTC+2) Account Description
IMAPMail
10 deoliveira86@icloud.com |65437AF3-1077-4167- 2016-09-25 Unknown:
B614-578E8D88C8B2 10:13:01(UTC+2) Account Description Find
My Friends
11 deoliveira86@icloud.com |0E983B6F-EAE4-49F4- | 2016-09-25 Unknown:
95B3-12FF9F58A5D2 10:13:04(UTC+2) Account Description
iCloud
12 | Snapchat Jim kingejim Anvandar ID:
User ID f6676d69-0ab5-
42f6-be83-5ffa8a0eb791
E-post:
Email Address
deoliveira86@icloud.com
13 | WhatsApp Jim 46702608156@s.whatsa
pp.net
14 |Facebook Jim De Oliveira Anvandar ID:
Facebook Id
100023394703930




4‘ 4 Preliminar enhetsrapport, 2022-04-14 13:22 diarienr: 5000-K1451157-19

FacebookK Miessenger

Jim De QOlivelra

Jim.deoliveira.3T

Anvandar 1D

20|
Facebook Id

100023394703930

Profilbild:

Profile Picture size 120
https://scontent-arn2-
1.xx.focdn.net/v/t1.0-
1/cp0/e15/q65/p120x120/
24993540_11123870299
9286_488476245566308
0144_n.jpg?_nc_cat=104
&_nc_ohc=ckTvoMHjCFQ
AQIld8zdC-
xoUy4E1T_u3GbjvlYU8z
wiCb6tkZ3Z-
0iCDQ&_nc_ad=z-
m&_nc_cid=0&_nc_zor=9
&_nc_ht=scontent-arn2-
1.xx&oh=d1662f403e71a
80b617c9b30c172db9a&
0e=5E4B5B1F

Profile Picture size 240
https://scontent-arn2-
1.xx.focdn.net/v/t1.0-
1/cp0/e15/q65/p240x240/
24993540_11123870299
9286_488476245566308
0144_n.jpg?_nc_cat=104
&_nc_ohc=ckTvoMHjCFQ
AQIld8zdC-
xoUy4E1T_u3GbjvlYU8z
wiCb6tkZ3Z-
0iCDQ&_nc_ad=z-
m&_nc_cid=0&_nc_zor=9
&_nc_ht=scontent-arn2-
1.xx&oh=21496dae2aa77
efd44eed4db555eeebc9&0
e=5E49EFEF

Profile Picture size 120
https://scontent.xx.fbcdn.
net/v/t1.0-
1/p120x120/24993540_1
11238702999286_48847
62455663080144_n.jpg.w
ebp?_nc_cat=104&_nc_o
c=AQkpDm7DI3H6GPSZ
TJ8TIJvpASuU9pwLIVE1Y
yvYpnW-
101hTJCW_pF4koxhW2v
pG8ak&_nc_ad=z-
m&_nc_cid=0&_nc_zor=9
&_nc_ht=scontent.xx&oh
=c45340c3777eb065c87
3e7db5777be01&oe=5D
FC8FC2

Profile Picture size 240
https://scontent.xx.fbcdn.
net/v/t1.0-
1/p240x240/24993540_1
11238702999286_48847
62455663080144_n.jpg.w
ebp?_nc_cat=104&_nc_o
c=AQkpDm7DI3HEGPSZ
TJ8TIJVpASU9pwLIVE 1Y
yvYpnW-
101hTJCW_pF4koxhW2v
pG8ak&_nc_ad=z-
m&_nc_cid=0&_nc_zor=9
&_nc_ht=scontent.xx&oh
=b91e1474507f758f54¢c5
9b83fce5fd04&oe=5E029
E3C

16

LinkedIn

Jim De Oliveira

jim-de-oliveira-
97194b112

E-post:

Email
jim.de.oliviera@axaltacs.
com

17

Telegram

Jim Jimovich

Anvandar ID:
Peerld 254780790

Telefon
Phone 467026081 56

18

Health

Jobb

2019-10-16
13:51:29

19

Instagram: 272726014

kingejim

kingejim

Anvéndar ID:
Username kingejim
User ID 272726014

Profilbild:

Photo Url
https://scontent-arn2-
1.cdninstagram.com/vp/7
ba46dc1930efe7ce7335f
53cc45262e/5E65DE74/t
51.2885-

19/10354329 244235192
441729_1646489703_a.j
pg?_nc_ht=scontent-

arn2-1.cdninstagram.com
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20

nstagram: 4568038260 | Nofuckingchamplonsonsh [asher_cha_ohs_nic Anvandar 1D
it Username

asher_cha_ohs_nfc
User ID 4568038260

Profilbild:

Photo Url
https://scontent-arn2-
1.cdninstagram.com/vp/c
8639e5f3d2112426deb8d
b2541b2544/5E683471/t
51.2885-
19/5150x150/65027499 _
2252994465030783_319
8643070828544000_n.jp
g?_nc_ht=scontent-arn2-
1.cdninstagram.com
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SMS med ”Robin Grannen”

Vid genomgéang av beslagpunkt 2019-5000-BG133372-2 uppméirksammas en konversation
mellan +46702608156 och +46760491891 “Robin Grannen”. I konversationen fors bland
annat en dialog som kan kopplas till Jim De Oliveira genom personrelation. Telefonnumret
+46760491891 ir i polisensutredningssystem DURTVA registrerat pa en Robin Kristoffer
Forsmark. Robin &r folkbokf6érd pa samma gata som Jim De Oliveira.

I tjdnsten

Christian Nilsson
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&)

Extraction Report - Apple iPhone XR (A1984)

i, Cellebrite

wwaw.cellebrite.com

Participants

+46702608156

S~ +46760491891
“ “ Robin Grannen*

Conversation - Instant Messages

From: +46760491891 Robin Grannen

Vill Nellie ga med Clara imorgon?

Status: Read

Read: 2019-12-01 20:11:54(UTC+1)

2019-12-01 20:00:56(UTC+1)

Source Info:

00008020-000260642EA1002E _files_partial-afu.zip/private/var/mobile/Library/SMS/sms.db
: 0xB52B39 (Table: message, handle, chat; Size: 18767872 bytes)
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From: +46702608156 (owner)

Ja. Beroende pa nar?

Status: Sent

Delivered: 2019 112:14(UTC+1)

2019-12-01 20:12:13(UTC+1)

Source Info:
00008020-000260642EA1002E _files_partial-afu.zip/private/var/mobile/Library/SMS/sms.db
: 0xB52609 (Table: message, chat; Size: 18767872 bytes)

From: +46760491891 Robin Grannen

Clara gar sa hon ar dar till 9:25

Status: Read

Read: 2019-12-01 20:20:06(UTC+1)

2019-12-01 20:19:59(UTC+1)

Source Info:
00008020-000260642EA1002E _files_partial-afu.zip/private/var/mobile/Library/SMS/sms.db
: 0xB53F8D (Table: message, handle, chat; Size: 18767872 bytes)
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From: +46760491891 Robin Grannen

Nellie kan ju komma hit vid 08:00

Status: Read

Read: 2019-12-01 20:20:25(UTC+1)

2019-12-01 20:20:24(UTC+1)

Source Info:
00008020-000260642EA1002E _files_partial-afu.zip/private/var/mobile/Library/SMS/sms.db
: 0xB53931 (Table: message, handle, chat; Size: 18767872 bytes)

From: +46702608156 (owner)

Snyggt. Skickar éver henne vid 08

Status: Sent

Delivered: 01 20:21:04(UTC+1)

2019-12-01 20:21:03(UTC+1)

Source Info:
00008020-000260642EA1002E _files_partial-afu.zip/private/var/mobile/Library/SMS/sms.db
: 0xB54F8D (Table: message, chat; Size: 18767872 bytes)
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From: +46760491891 Robin Grannen

Snyggt.

Status: Read

12-01 20:25:11(UTC+1)

2019-12-01 20:24:58(UTC+1)

Source Info:
00008020-000260642EA1002E _files_partial-afu.zip/private/var/mobile/Library/SMS/sms.db
: 0xB54A89 (Table: message, handle, chat; Size: 18767872 bytes)

From: +46760491891 Robin Grannen

Har du tid under nasta att skriva en text pa en vit canvas tavia? Om du har réd spray farg och kan skriva "Merry

Fucking Christmas . Betalar givetvis om du vill.

Status: Read

Read: 2019-12-01 20:27:23(UTC+1)

2019-12-01 20:26:53(UTC+1)

Source Info:
00008020-000260642EA1002E _files_partial-afu.zip/private/var/mobile/Library/SMS/sms.db : 0xB54870 (Table: message, handle, chz
Size: 18767872 bytes)
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From: +46702608156 (owner)

Absolut. Kop en cancan i den storlek du vill ha sa I6ser jag d

Status: Sent

Delivered: 2019-12-01 20:27:43(UTC+1)

2019-12-01 20:27:43(UTC+1)

Source Info:
00008020-000260642EA1002E _files_partial-afu.zip/private/var/mobile/Library/SMS/sms.db : 0xB5451A (Table
message, chat; Size: 18767872 bytes)

From: +46760491891 Robin Grannen

Okey, kanon B

Status: Read

Read: 2019-12-01 20:28:18(UTC+1)

2019-12-01 20:28:05(UTC+1)

Source Info:
00008020-000260642EA1002E _files_partial-afu.zip/private/var/mobile/Library/SMS/sms.db
: 0xB54296 (Table: message, handle, chat; Size: 18767872 bytes)
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2019-5000-BG133372-2

Vid genomgang av beslagpunkten antriffas ett antal bilder pa Jim De Oliveira, bland annat
dessa tre.




Bilder pa Jim i telefon, 2022-04-14 13:22 diarienr: 5000-K1451157-19

29




Bilder pa Jim i telefon, 2022-04-14 13:22 diarienr: 5000-K1451157-19

30




31

Xt Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Region Stockholm, Utredning 4 LPO Globen 5000-K1451157-19
Skaligen misstankt person Personnr
De Oliveira, Jim Carlos Erik 19860120-1919
Identifierad Kontrollsatt Kommentar

Ja Annat kéand
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Personalia och dagsbotsuppgift

S:t Johannes Ostergotlands léan

Medborgarskap Hemvistland
Sverige

Adress

Lindblomsgrind 10 LGH 1001
165 77 Hisselby

Utskriftsdatum
2022-04-26
Namn Personnummer
De Oliveira, Jim Carlos Erik 19860120-1919
Tilltalsnamn Kallas for Oknamn Koén
Jim Man
Fddelseférsamling Fddelselan Fddelseort utland

Telefonnr

0702608156: Mobiltelefon

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Folkbokforingsort Senast kontrollerad mot folkbokféring
Hisselby 2020-05-06
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Uppgiven inkomst Bidrag

600000 Nej
Forsorjningsplikt

Ja

Férmdgenhet

0

Hemmavarande barn under 18 ar

2

Skulder

1700000

Kontroll utférd

Taxerad inkomst Taxeringsar

608600 2020

Taxeringskontroll utférd av Datum

Insp Sanna Jakobsson 2021-03-18




Polise

Underrattelse/Delgivning jml RB 23:18a

Enhet

Region Stockholm, Utredning 4 LPO Globen
Arende

Diarienr Handlaggare
5000-K1451157-19  Gustafsson, Alicia
Garning

Grov skadegorelse

Berord person

Personnr Efternamn
19860120-1919 De Oliveira
Underrattelse utsand Yttrande senast Underrattelse slutford
2022-04-25 2022-04-14
Underrattelsesatt
Per epost
Notering

Underrittad genom forsvarare.

Resultat av underrattelsen/delgivningen
Ej erinran

Férnamn

Jim Carlos Erik

Delgiven info. om ev. férenklad delgivning

Forsvarare
Namn

Sabine Sethfors

Underrattelse utsand Yttrande senast Underrattelse slutford

2022-04-25 2022-04-14

Underrattelsesatt
Per epost

Notering

Underréttad per epost.

Resultat av underrattelsen/delgivningen
Ej erinran



