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Sammanfattning

Rapporten bygger pa de spar som skulle kunna identifieras i skeendet fran tillverkning
av ett vapen i plast utskrivet med en 3D-skrivare till ett mord med samma vapen.
Rapporten tar ocksa upp hur ett sdidant vapen beréors av lagen.

En 3d-skrivare fungerar kortfattat pa sa vis att den istéllet for att som en konventionell
skrivare avsitta fairgpigment pa en plan yta, exempelvis blidck pa papper, bygger den
lager for lager upp ett tredimensionellt foremal av plastmaterial.

For att veta om det utskrivna féremélet faller under vapenlagen krévs att det fungerar
som ett vapen. Alltsd maste det testas. Detsamma géller for 6vriga hemmabyggda
skjutvapen.

IT-relaterade spér skulle kunna sikras fran sjdlva skrivaren men framst fran en dator
som anvints i tillverkningen. Undersokningen liknar den som goérs vid andra brott dar
IT-utrustning anvénts.

Sparen som uppstar i samband med skjutningen skiljer sig inte nimnvirt fran en med
ett konventionellt vapen. Dock uppstar problemet med att pipan &r av plast och
troligtvis fordndras vid varje skott. Detta omojliggor jamforelse mellan kulor och pipa.

Om vapnet brianns upp finns naturligtvis inga spar kvar. Den enda del som inte ar av
plast 1 vapnet &r slagstiftet vilket utgors av en spik. Spiken skulle kunna knytas till
tandspetsintryck i hylsan.
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Forord

Tekniken med 3d-skrivare &r inte direkt ny men trots det finns det inte sarskilt mycket
dokumentation kopplat till forensik. Jag har saledes valt att forsoka identifiera nagra
omréden ur ett forensiskt perspektiv. For att begridnsa omfattningen av rapporten har
jag valt ut nagra fa omraden och tittat pa grunderna. Vart och ett av dessa omraden
skulle kunna utgora ett specialarbete i sig. Arbetet skrapar pa ytan i &mnet och
kommer sdkerligen ge upphov till fler fragor &n svar.

For att kunna genomfora detta specialarbete har jag till min hjélp haft Mikael Hogfors,
NFC', som faktahandledare och Mattias Kronstrand, NFC, som spraklig granskare.

Tack till:

Daniel Radesjo, Henrik Aronsson, Magnus Larsson och Patrik Hertzman, samtliga
fran NFC. De har tagit sig tid och delat med sig av sina kunskaper,

Mikael Johannesson, NFC Stockholm for hjdlpen med provskjutning i vattentank,
Bundeskriminalamt® for utlén av material,
Kaproco AB som latit mig gora ett studiebesok och ta del av deras verksamhet och

kompetens.

Figur pa forsta sidan:
Foto: Mikael Stenemark. Bilden dr tagen pa Kaproco AB. Motivet dr en ihalig modell
av ett vapen tillverkat med 3d-skrivare.

' Nationellt forensiskt centrum - NFC (tidigare SKL) ér en nationell avdelning inom Polismyndigheten.
I NFC ingar ocksé de forensiska laboratorierna i Stockholm, Géteborg och Malmo.
* Bundeskriminalamt, BKA: forenklat Tysklands motsvarighet till NFC.

i
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1 Syfte

Syftet med arbetet 4r att identifiera den forensiska delen i en utredning av ett
grovt valdsbrott dér ett handeldvapen tillverkat med hjélp av en 3D-skrivare
anvénts. Arbetet kommer dven att berora spar och vapenlagens, samt
krigsmateriellagstiftningens bestimmelser om skjutvapen samt tankar och
farhagor om 3d-skrivarens paverkan pa den illegala vapenmarknaden.

2 Bakgrund

3D-skrivartekniken dr pa intet sett ny. Den kan sparas till 1980-talet d& en man
fran Colorado vid namn Charles Hull fick patent pa en skrivare som liknade
dagens.

Metoden att tillverka ett skarpt handeldvapen med hjélp av 3D-skrivare har
uppmaérksammats av myndigheter och media runt om i vérlden. En 3D-skrivare
fungerar kortfattat pa s vis att den istdllet for att som en konventionell skrivare
avsitta fairgpigment pa en plan yta, exempelvis bldack pd papper, bygger den
lager for lager upp ett tredimensionellt foremal av plastmaterial. Med den
metoden kan man skriva ut delar som efter montering utgor ett skarpt
handeldvapen.

Ur ett forensiskt perspektiv dr det av intresse att identifiera spar som kan
hirledas till person, foremal eller aktivitet. Utifran detta vill jag forsoka
identifiera aktuella spar.

3 Material och metoder

Arbetet utgér fran ett ténkt scenario vilket resulterar i ett mord. Inga av
personerna som férekommer i scenariot finns eller har funnits i verkligheten.
Dock bygger en del av bakgrundsinformationen pa fakta fran verkligheten.

Vapen, kulor och hylsor har lanats frdn Bundeskriminalamt, BKA, Tyskland.

Studiebesok med fotodokumentation och informationsinhdmtning pa Kaproco
AB, 2015-03-03. I samband med detta inhdmtades prover av plast som anvénds
for 3d-utskrift.

Materialet fran BKA och Kaproco AB har granskats av forensiker vid NFC.

Intervjuer har gjorts med forensiker pa NFC. Dessa utmynnar i kortfattade
sammanfattningar av vilka spar man kan forvéntas hitta i respektive omrade.

Vapenlagens bestimmelser om skjutvapen har ocksa i detta arbete
sammanfattats. En diskussion med Patrik Hertzman péd vapengruppen, NFC,
huruvida vapen och delar tillverkade med hjdlp av en 3D-skrivare omfattas av
lagen har ocksa gjorts.
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Skjutning av konventionella vapen i vattentank har utforts. Detta for
inhdmtning av jimforelsematerial. Fyra olika pistoler avlossades med tvé skott
vardera i en vattentank. Pistolernas pipor hade olika typer av riffling®. Urvalet
gjordes for att fa typiskt olika spar pa kulorna. Kulorna och hylsorna
tillvaratogs. Ammunition av samma typ och fabrikat anvindes till samtliga
utforanden.

4 Scenario

Erik, 30ar, har alltid varit intresserad av teknik och datorer. Efter
gymnasieutbildning pa teknikprogrammet borjade han arbeta som CNC-
operator pa ett foretag som tillverkar metalldetaljer till industrin. P4 fritiden har
Erik utvecklat sitt intresse for teknik och datorer mot utskrift av platsdetaljer
med hjilp av 3D-skrivare.

Stefan, en bekant till Erik, har l4st pa internet att man kan skriva ut delar till ett
fullt fungerande vapen med en 3D-skrivare. Stefan ber Erik skriva ut delarna.
Erik &r tveksam da han tycker att detta borde vara olagligt. Stefan star pa sig
och menar att det inte kan vara olagligt att skriva ut nigra plastbitar. Stefan
erbjuder Erik 1000 kr for besvéret.

Erik blir trots allt nyfiken. Han lyssnar pa Stefans argument och tycker
dessutom att 1000 kr till ny ABS-plast till 3D-skrivaren inte skulle vara sa
tokigt.

Erik hittar ritningar till ett vapen pa internet. Han laddar ned filen och borjar
skriva ut delarna. Efter ndgra timmar, nir delarna &r fardiga, kontaktar han
Stefan. Erik vill inte montera delarna sjélv utan ger dem till Stefan som de ér.
Erik forklarar att Stefan kan hitta monteringsanvisningar pa internet och tar
emot de 1000 kr som de kommit 6verens om.

Det Erik inte vet dr att Stefan &r involverad 1 ett svartsjukedrama. Stefan har
bestdmt sig for att ta itu med sin rival en gang for alla. Hemma 1 en 1ada har
Stefan gammal ammunition som han pé oként sitt kommit 6ver. Stefan séker
upp monteringsanvisningarna pa internet och monterar delarna.

Da Stefan ndgra dagar senare stirkt sig med ett par groggar gor han slag i
saken. Han vet var rivalen ska uppehélla sig och véntar ut honom. Nér Stefan
far 1age skjuter han rivalen som segnar ned. Vil hemma tidnder han grillen och
slanger pa vapnet.

? Rifflingen i pipan &r upphojningar repektive nedsinkningar som har till funktion att rotera
kulan for stabilitet.
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5 3d-skrivarens teknik och funktion

Sammanfattat fran intervju med Martin Heed, Kaproco AB.
Hur fungerar en 3d-skrivare och vad krivs for att skriva ut ett foremal?

Pé det mest grundlaggande planet har alla 3D-skrivare det gemensamt att
onskat foremal tillverkas med en lager-pa-lager-metod. Tunna lager plast
sammanfogas i hjdled. De flesta konsumetmaskiner idag anvénder en metod
som kallas FDM/FFF (fused deposition modeling/fused filament fabrication).
Metoden innebdr att plasttrad, s.k. filament, hettas upp och extruderas genom
ett litet munstycke pa en byggplattform som sinks efter hand for att ge plats at
nya lager och pa sa sitt bygga upp foremalet 1 hojdled. 3D-skrivaren fér sina
instruktioner fran en virtuell tredimensionell modell. I en styrprogramvara, sa
kallad slicer, delas den tredimensionella modellen upp i1 horisontella lager sa
tunna som 3D-skrivarens upplosning tillater. Styrprogramvaran kors pa en
dator och ritningen blir en datafil som é&r fardig att skrivas ut. Datorn kan vara
kopplad direkt till skrivaren eller s& kan datafilen lagras pé ett SD-kort som i
sin tur ldses direkt i skrivaren.

Figur 1. 3d-skrivare av fabrikat Makerbot, modell Replicator 2. Foto: Mikael
Stenemark. Bilden dr tagen hos Kaproco AB.

Oftast gar det att med blotta 6gat se strukturen som lagren skapar i ett objekt
utskrivet av en 3D-skrivare. Material utover plast sdsom metall, glas och till
och med &tbara material som socker eller choklad kan anvindas 1 vissa
skrivare.
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Figur 2. ABS-filament pa rulle i fdrgerna guld och rosa. Foto: Mikael
Stenemark. Bilden dr tagen hos Kaproco AB.

En del skrivartekniker anvdnder nagon form av stodmaterial for att gora det
mojligt att bygga utskjutande delar. Stodmaterialet avldgsnas med olika
tekniker efter att modellen &r firdigbyggd. Ett exempel pé stodmaterial &r vax
som hettas upp och smadlter bort. Pa sa vis kan man tillverka foremal 1 ett
stycke med helt rorliga delar.

Utrustningen som krévs for att skriva ut ett foremal ar férst och fraimst en 3D-
skrivare. En typisk konsumentskrivare som klarar ABS-plast kostar mellan
500020000 kr. Plastmaterial i form av ABS-filament pa rulle kostar cirka 200
kr/kg. For styrprogramvaran fungerar en ordinir dator som finns i manga hem.
Verktyg sdsom kniv, borr och fil 4r bra att ha till efterbearbetning av eventuella
skarvar och ojimnheter som uppstatt 1 tillverkningsprocessen.

For att skriva ut ett foremal med hjélp av en befintlig ritning kravs
baskunskaper i att hantera en dator och att man kan grunderna i hur 3D-
skrivaren fungerar. Kort sagt kan sigas att de flesta med intresse for datorer
och formagan att hantera en skruvmejsel kan skriva ut foremal med en 3D-
skrivare. P4 internet finns enormt mycket ritningar, guider och hjilp att hitta.

Om en férdig ritning saknas maste en sadan skapas for att skrivaren ska kunna
styras. D4 krivs kunskaper om hantering av ett CAD*-program. Giller det en
ritning som skjutvapnet i denna rapport krévs ett stort tekniskt och mekaniskt
kunnande.

* Computer aided design alternativt computer aided drafting. Termen avser digitalt
baserad design och skapande av tekniska ritningar som anvénds inom konstruktion och
arkitektur.
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5.1 Liberator

Det vapen som omskrivs i rapporten kallas ”Liberator”. I maj 2013 lades
ritningar till Liberator ut pa internet. Bakom Liberator stéar ett Texasbaserat
icke vinstdrivande foretag, Defense distributed, som bland annat varnar om
manniskors ritt att d4ga vapen 1 syfte att forsvara sig sjdlva. Foretagets
ekonomiska medel bestar av donationer. Publiceringen av ritningarna bar pa ett
politiskt budskap 1 foretagets anda. En réttskonflikt uppstod mellan foretaget
och USAs regering. Konflikten gillde huruvida det kravdes tillstand fran
regering att offentliggdra ritningarna. I skrivande stund dr konflikten
fortfarande inte 16st.

Liberator bestar av 16 plastdelar och en vanlig spik dar spiken utgor slagstiftet.

Figur 3. En liberator tillverkad med 3d-skrivare. Samtliga delar utom
slagstiftet finns med pa bilden. Foto/tillstand att anvinda bilden:
https://commons.wikimedia.org/wiki/File:Liberator.3d.gun.vv.02.jpg

En av malséttningarna med detta arbete var att tillverka ett vapen med hjélp av
3D-skrivare men da réttslaget med att sjélv tillverka en Liberator 1 Sverige var
oklart grundar sig denna rapport pa material frin Bundeskriminalamt, BKA.
BKA har tillverkat och provskjutit Liberator. Tidsatgangen for utskrift,
efterbearbetning och montering uppgick till cirka 25 timmar.
Provskjutningarna gav varierande resultat med forstérda vapen men dven
lyckade forsok med som mest cirka 10 cm penetration i ballistisk gelé. Att
Liberator fungerar och &r dodlig ar fastslaget. Dock ar driftsédkerheten l1ag.
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Figur 4. Delar till Liberator fore efterbearbetning. Foto: Mikael Hogfors,
NFC.
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6 Resultat

6.1 Vapenlag och krigsmateriellagstiftning

Sammanfattat fran intervju med Patrik Hertzman, Vapen 1 KemTek, NFC.

Delarna som Erik skrivit ut, vilka anses som vapendelar och hur ser man
pa att han ér vapentillverkare?

Delarna omfattas av vapenlagen forst nér det kan visas att aktuellt vapen, eller
ett likadant, uppfyller definitionen pé skjutvapen (VL 1 kap 2§). For att
verifiera detta maste som minst en tdndhatt avfyras men helst en skarp patron.

”Vapentillverkning” i sig dr inte berort av vapenlagens bestimmelser, det dr
innehavet som ér tillstdndspliktigt (VL 2 kap.1§a). Innan verifiering av att
delarna tillhor ett skjutvapen dr de bara plastbitar. Samma sak géller for delar
som inte blev bra/tillfredsstidllande. Efter verifiering sé kan fardigstdllda delar
ses som vapendelar. Griansen mellan var ett tillstandsfritt amne till en vapendel
ar fardigstallt sa langt att det overgar till att bli en tillstandspliktig vapendel ar
inte definierad. Den gar rimligen hitom” den slutférda delen, men om man har
overskridit den eller inte blir &r en bedomningsfraga fran fall till fall.

Grinsdragningen mellan vad som skall ses som vapendelar (VL 1 kap 3§f)
respektive ett obrukbart vapen (VL 1 kap 3§b) &r inte knivskarp. Pipan kan ses
for sig som en vapendel och stommen utan avfyringsmekanism som en
vapendel. Stommen med avfyringsmekanismen monterad skulle kunna ses som
ett obrukbart vapen (utan pipan), och da omfattas de ingaende, tillstdndsfria
delarna.

Overlatelse mot ersittning bor ses som handel. Det kriver i sig tillstand enl.
VL 2 kap. 1§b.

Utifrdn Hertzmans resonemang berdrs tillverkning av skjutvapen alltsé inte av
vapenlagen. Dock krévs tillstdnd enligt lag (1992:1300) om krigsmateriel.
Tillverkning av enstaka skjutvapen tas upp i 3 § andra stycket 2.

Det finns for ndrvarande inget prejudikat gillande 3D-utskrivna vapen i
Sverige. Dock rapporterade UK Telegraph att en man i Japan 2014 domdes till
tva ars fangelse for att ha skrivit ut tva fungerande vapen.
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6.2 Spar pa kula och hylsa

Sammanfattat fran intervjiu med Henrik Aronsson, Vapen 1 KemTek, NFC.

Hur ser sparen pa kulan ut som Mattias har i kroppen och hur skiljer sig
de mot konventionella vapen i metall?

Vid identifiering av spar pa kulor och hylsor granskas mekanisk paverkan. Spar
pa hylsor uppkommer framforallt vid inmatning av patronen i patronliget,
avfyrning av patronen och utmatning av hylsan fran vapnet. Det som granskas
ar bl.a. form, position och spardetaljer pd hylsans tdndspetsintryck,
utdragarmirke, utkastarmérke, stotbottenspar, matningsspéar och
patronldgesspar. Pa kulan granskas framforallt bomspar och riffelspar. Det ar
upphdjningar och nersdnkningar som uppkommer da kulan passerar genom ett
rifflat piplopp. Aven kultyp och méjlig kaliber, antalet bommar, bredden pa
bommarna och bommarnas vridningsriktning granskas. Utéver det undersoks
individuella spardetaljer, 1 frimst bommarna men &dven i réfflorna. Med dessa
undersdkningar kan det vara mojligt att knyta en avfyrad patron till ett vapen.
Principen for identifiering av spar pa kulor och hylsor dr densamma oavsett
undersokt kaliber, hylstyp och kultyp.

Hylsan har ett synligt mérke 1 ytterkant pa hylsbotten som till synes uppkommit
vid avfyrning fran vapnets tdndspets. I detta tindspetsintryck finns flertalet
spardetaljer. I 6vrigt har hylsan fastnat i plastvapnets “patronldge”,
formodligen p.g.a. virmeutvecklingen och expansionen av hylsviggarna som
uppstar vid avfyrningen. Om téndspetsen &r av sddant material att de
ojamnheter/spar pa tdndspetsen som avsatt spardetaljerna i hylsbotten inte
forandras namnbart efter ett flertal skott, skulle det eventuellt finnas en
mojlighet att sammabinda hylsor som avfyrats med samma tdndspets.
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Tandspetsintryck

g L

1 2

Figur 5. Hylsbotten. Det roda dr pipan i vilken hylsan sitter. Foto: Henrik
Aronsson, NFC.

Tva blykulor som utskjutits ur tva olika piplopp, dér den ena kulan (Figur 7, till
vénster) har flertalet grova repspar och den andra kulan (Figur 7, till hoger) &r
sparfattig med ett fatal tunna/finna repspar. Dessa spar har troligtvis
uppkommit vid avfyrningen dé kulorna 1dmnat hylsan och passerar genom
piploppet. Piploppet verkar tillverkat av ndgon typ av plastmaterial som
genomborrats utan nagon form av riffling. Eftersom kulorna ar av bly, vilket &r
en mjukmetall, avsitts spar pa kulorna fran plastpiploppet. Skillnaderna i
sparavsattning mellan kulorna beror troligtvis dels pa variationer mellan
piploppens diameter i férhdllande till kuldiametrarna, men &ven pé variationer
av ojamnheter 1 piploppen.

Piploppet bestdr av ndgon typ av plastmaterial vilket torde fordndras efter varje
avfyrning p.g.a. de friktionskrafter och den varmeutveckling som uppstéar déa
kulan passerar genom piploppet. Mantlade kulor skulle paverka piploppet till
annu storre grad jamfort med blykulor. Detta borde gora det svart att kunna
binda samman kulor efter att de passerat genom samma piplopp, men eftersom
de aktuella plastvapnen verkar ha gatt sonder efter forsta avfyrningen, sa
saknas mojligheten att gora en jimforande undersékning av kulor.
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Figur 6. Till vinster, kula med grova repspar. Till hoger, sparfattig kula. Foto:
Henrik Aronsson, NFC.

Om man ska forsoka knyta ithop kula med hylsa kan man undersoka spar fran
knipningen/krympningen. Det dr dir hylshalsens kant "’haller” fast kulan innan
patronen avfyras och kulan ldmnar hylsan. Denna undersékning ar vildigt
ovanlig och komplex och har bara genomforts ett fatal ganger i vapengruppen
pa NFC. I detta fall hade vi bara en hylsa och den satt kvar 1 ’plastpatronlaget”
och har dérfor inte undersokts. Dock undersoktes kulorna i kniprillan och inga
tydliga spér av intresse sags.
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6.3 Analys av plastmaterial
Sammanfattat fran interviu med Magnus Larsson, Kemi 1 KemTek, NFC.

Kan plastrester fran Daniels grill kopplas ihop med platsmaterial i Eriks
3d-skrivare?

For att skilja pa olika plaster anvinds frimst tvd analysmetoder. Dels FTIR’
och dels pyrolys-GC-MS, men dven SEM/EDX.

FTIR gar till sa att man tar ett tunt prov som man belyser med infrarétt (IR)
ljus 1 olika véglidngder. Genom att olika kemiska bindningar absorberar ljus
med olika viglingd sa kan man siga vilka kemiska bindningar som plasten
bestar av. Man far ett IR-spektrum som kan tolkas, men oftast jamfors
resultatet ett med biblioteksspektrum, samlade data fran olika material.

Vid Pyrolys-GC-MS vérms ett litet plastprov snabbt upp till 700C si att provet
bryts ned utan syrgas (pyrolyseras) och sedan separeras pyrolysprodukterna
med en gaskromatograf (GC) dér produkterna delas upp efter flyktighet.
Dérefter analyseras varje pyrolysprodukt genom att de slas sénder och
sonderfallsprodukternas massa méts i en massdetektor (MS) och resultaten
tolkas och jamfors med ett biblioteksspektrum.

Man kan dven undersoka plast med SEM/EDX (svepelektronmikroskop), da
man kan fa en hogupplost bild och dven analysera
grunddmnessammanséttningen.

> Fourier Transform Infrared Spectrometry.
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T
20 pm EHT = 20.00 kv Signal A = NTS BSD Date :5 Mar 2015
MLA 3D nrd1 tif WD = 8.5 mm Mag= 786X

Figur 7. Bild pa 3d-filament i SEM/EDX. Det vagiga monstret skulle kunna
vara ett monster som uppstar vid extrudering av plast. Foto: Magnus Larsson,
NFC.

R EHT = 20.00 kv Signal A = NTS BSD Date :5 Mar 2015 ﬁ

MLA 3D nr21 tif WD = 8.5mm Mag =: 2012
Figur 8. Bild pa 3d-filament i SEM/EDX. Om denna plats jamfors med annan
ser man att de ljusa omradena innehaller lite mer kalcium.
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P& NFC finns idag inga metoder for att binda plast fran ett utskrivet objekt till
plastmaterial som anvinds till skrivare. Det gér att séga att det & samma typ av
plast (t ex polyeten eller polykarbonat), men det gar inte knyta specifika
material till varandra med nigon stor sikerhet.

I de fall plast forbrénns helt sa bedoms det inte mojligt att analysera den men
om det finns delvis forbranda delar skulle dessa kunna analyseras och jamforas.

6.4 IT-relaterad utrustning
Sammanfattning fran intervjiu med Daniel Radesjo, Data Infoteknik 1, NFC.

Vad kan forviintas vid en husrannsakan med syfte att siikra spar efter
tillverkningsprocessen och hur gar en undersokning till?

Generellt liknar den hir typen av undersokning analyser av exempelvis
skimningsverkstider’. Det som bor sikras vad giller hardvara 4r sjilva
skrivaren och anslutna datorer. Aven datorer som inte #r anslutna kan innehalla
information. Kablage, minneskort, kameror och externa- och
nédrverksharddiskar &r av intresse. Det 4r 1 stort sett alltid lampligt att ta hjilp
av en lokal IT-brottsutredare for att tillvarata datorer och ansluten utrustning pa
lampligt satt. Kringutrustning sdsom nétadapter, minneskort, USB-minne och
bor ocksé beslagtas. Intressant information fran platsen dar utrustningen
antriffades dr hur utrustningen har varit inkopplad och om det finns
internetanslutning, kan ritningar finnas lagrat i molntjanster?

Vid undersokning av ansluten dator analyseras om skrivaren varit ansluten och
anvénd av datorn. Vidare kan undersokningar ge svar pa vem som har anvant
datorn och om det dér finns ritningar lagrade. Att ta reda pa hur ritningar har
hamnat pa datorn #r av intresse. Ar ritningarna nedladdade, kopierade fran
exempelvis ett USB-minne? Finns det tecken pa att kryptering anvénts for att
skydda ritningar eller annan information? Har datorn anvénts till ndgot annat
dn att bara hantera 3d-skrivaren?

Vid en analys av mjukvara soks bland annat efter styrprogramvara och datafiler
relaterade till 3D-skrivare. Beroende pa vad det dr for skrivare anpassas analys
efter specifikationerna for given skrivare. Olika skrivare anvinder sig av olika
styrprogram och olika filer.

En undersokning av skrivaren och dess funktion kan forst och framst ge svar pa
om det dr en 3d-skrivare. I skrivaren kan det finnas ett inbyggt minne som kan
tommas, sa kallad chip off, och analyseras.

® Skimning: att olovligen kopiera information fran magnetremsan i exempelvis ett betalkort.
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6.5 Spar pa platsen for skjutningen

KRIPOS i Norge har gjort provskjutningar® dir en pappspik anvénts som
slagstift/taindspets. Vid provskjutning har pappspiken lossnat. I ett scenario
som i denna rapport skulle alltsé spiken kunna bli kvar pa brottsplatsen. Enligt
avsnittet 5.2 fanns flera spardetaljer i tindspetsintrycket pa hylsan. Utifran
detta kan det vara mojligt att binda spiken till hylsan. Spikens typ och modell
skulle kunna harledas till en ask med spik av samma typ och modell hos en
gdrningsman.

7 KRIPOS: Norska nationella enheten for bekimpning av organiserad och annan allvarlig
brottslighet.
¥ Mikael Hogfors, NFC, deltog vid provskjutning, Nordiskt vapenméte 2015 KRIPOS
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6.6 Sdkerhet

Ett vanligt pastdende dr att ett vapen tillverkat helt i plast med enkelhet skulle
kunna tas obemaérkt igenom en sékerhetskontroll. Om man bortser fran
slagstiftet och ammunitionen ar pastaendet med all sannolikhet korrekt. En
metalldetektor skulle inte avsloja plastdelarna. Vad géller rontgen uppstar
problemet med att delarna, &tminstone stommen &dr misstiankt lik en vapendel.

| & L,
| S

Figur 9. Rontgenbild av viska med tre vapen. Overst Liberator med tomhylsa i
patronldget, i mitten en pistol helt i metall och underst en pistol med stomme i

polymer. Foto: Niclas Bladh, NFC
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7 Diskussion

Vad giller spér ar det helt klart effektivt att smélta ner ett plastvapen. Om
plasten forbréanns helt finns inga spar fran sjdlva vapnet. En spik ar latt att
missa pa en brottsplats.

Tillverkningen skulle kunna l&dmna en del IT-relaterade spar. For att veta vad
som kan och bor sdkras kriavs en del kunskap och det kan vara lampligt att
radgora med IT-forensiker.

I nuldget ser jag ingen stor risk 1 mojligheten att skjutvapen i plast kan
tillverkas med hjélp av en 3d-skrivare. Tekniken &r inte dyr men kréver dnda
ndgon form av teknisk och ekonomisk insats. Om andan faller pa &r det mer
effektivt att skada en annan ménniska med ett eggvapen. Det finns andra
hemmabyggen som béde ar effektivare och krdver mindre insatser for att
tillverka. Dessutom finns det tyvérr gott om illegala konventionella skjutvapen
i samhillet. Den storsta risk jag ser &r att ndgon experimenterar och skadas pé
det viset.

Vad giller sdkerhetsaspekten for flyplanskapning kan sédgas att en
metalldetektor inte skulle avsl6ja vapnets plastdelar. Dock skulle ammunition
och slagstift med stor sannolikhet ge utslag. Vapnets utformning, dtminstone
stomme, skulle svarligen passera en kontroll med rontgen utan att véicka
uppmérksamhet.

Tekniken gar framat och i dag finns véldigt avancerade skrivare som skriver ut
foremal 1 metall. Dessa skrivare &r i dag dyra men det var dven “’plastskrivarna”
ndr de kom. P4 internet finns en hel del bilder och filmer som sédgs visa
provskjutningar med fungerande vapen utskrivna i metall. En farhaga ar att
organiserade brottslingar skulle kunna bli sjdlvforsorjande. Med okat antal
vapen skulle priser kunna pressas och utan transporter kan upptiacksrisken
minska.

Tekniken i allménhet ser jag som mycket positiv. Ett exempel pé
anviandningsomrade inom forensiken &r sdkring av tredimensionella spar i
exempelvis lera eller sno. Med hjilp av en 3d-scanner och en 3d-skrivare
skulle man kunna skriva ut en mycket detaljrik modell av ett skospar. Vad som
redan testats dr rekonstruktion i liten skala. Med hjélp av en ritning eller 3d-
scanner gar det att skriva ut modeller av rum etc. Med modellen kan man
tydligora ett handelseforlopp.

Det kravs en del utveckling for att vapen av den hir typen ska bli effektiva. I
nulédget ser jag det som mindre sannolikt att jag som kriminaltekniker skulle
gora en undersokning och upptécka att ndgon mordats med ett skjutvapen i
plast tillverkat med hjéilp av en 3d-skrivare. Dock vet jag att “every contact
leaves a trace” — Edmond Locard.
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7.1 Slutsats

Lagen kring vapen och vapendelar &r inte svart eller vit ndr det kommer
till hemmabyggen. Vad som sdgs i rapporten om lagen kan appliceras
pa de flesta hemmabyggen. For att veta om ett foremal faller under
vapenlagen maste det funktionstestas.

Som med forensik i allménhet bygger resultaten av i rapporten ndmnda
undersokningar pa forutsdttningarna infor undersokningen. Rapporten
visar dnda att vissa spar sammantaget kan peka pa att ett vapen
tillverkat med en 3d-skrivare anvints.

Tekniken att skriva ut ett skjutvapen i plast har dnnu ingen negativ
inverkan pa sikerheten i samhillet.
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Personalia och dagsbotsuppgift

Utskriftsdatum

2023-03-02

Namn Personnummer

Battur, Arigbukh 20060831-1411

Tilltalsnamn Kallas for Oknamn Kén

Man

Fddelseférsamling Fddelselan Fddelseort utland

Ulan Bator

Medborgarskap Hemvistland Telefonnr

Mongoliet Sverige 0700388438: Mobiltelefon

Postadress 0722506057: Annat telef
Vinortsringen 4 LGH 1104 pne oI

195 30 Mirsta

Folkbokforingsort
Marsta

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

40000 Bor hos sina forédldrar 1 Mérsta vilka 0

Forsorningsplikt ansvarar for mat o husrum S(;‘“'de'

Férmdgenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar

0 2021

Taxeringskontroll utférd av Datum

P Blanc 2022-05-23
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Personnr
Mohammed, Amir 20040128-0375
Identifierad Kontrollsatt

Kommentar
Ja

Annat Av IGV
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Personalia och dagsbotsuppgift

Utskriftsdatum

2023-03-02

Namn Personnummer

Mohammed, Amir 20040128-0375

Tilltalsnamn Kallas for Oknamn Kén

Man

Fddelseférsamling Fddelselan Fddelseort utland
Vantor Stockholms lan

Medborgarskap Hemvistland Telefonnr

Sverige 0728406829: Mobiltelefon

Postadress

Buregatan 9 E LGH 1202
195 54 Mirsta

Folkbokforingsort
Marsta

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

0

Forsorjningsplikt Skulder

0

Férmdgenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar

0 2021

Taxeringskontroll utférd av Datum

PA C.Lagerbick 2023-01-04




Xt Underrattelse/Delgivning jml RB 23:18a
Polisen
Enhet
Region Stockholm, Utredning 3 LPO Sollentuna
Arende
Diarienr Underrattad av
5000-K44381-23 Norwald, Evalotte
Garning

Grovt vapenbrott Fullbordat, Rotebroleden Jarfilla, mellan - och 2023-01-11 20:15

Berord person

Personnr Efternamn Férnamn

20060831-1411 Battur Arigbukh

Underrattelsesatt
Muntlig underrittelse

Datum for muntlig underrattelse Yttrande senast (radrum)
2023-02-24 2023-03-02
Notering

Protokollet overldmnat till Battur pd Hiktet Sollentuna den 2023-02-28

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran

Forsvarare

Namn

Nisser, Annika

Underrattelsesatt
Muntlig underrittelse

Datum fér muntlig underrattelse Yttrande senast (radrum)
2023-02-24 2023-03-02
Notering

Mejlat via forsvararens kontor den 2023-02-27

Resultat av slutunderrattelse
Ingen erinran

Information géllande erinran



Xt Underrattelse/Delgivning jml RB 23:18a
Polisen
Enhet
Region Stockholm, Utredning 3 LPO Sollentuna
Arende
Diarienr Underrattad av
5000-K44381-23 Norwald, Evalotte
Garning

Grovt vapenbrott Fullbordat, Rotebroleden Jarfilla, mellan - och 2023-01-11 20:15

Berord person

Personnr Efternamn Férnamn

20040128-0375 Mohammed Amir

Underrattelsesatt
Muntlig underrittelse

Datum for muntlig underrattelse Yttrande senast (radrum)
2023-02-24 2023-03-02
Notering

Protokoll inldmnat till Mohammed pa Héktet i Sollentuna den 2023-02-28

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran

Forsvarare

Namn

Alami, Selma

Underrattelsesatt
Muntlig underrittelse

Datum fér muntlig underrattelse Yttrande senast (radrum)
2023-02-24 2023-03-02
Notering

Mejlat via forsvararens kontor den 2023-02-27 enl 6.k

Resultat av slutunderrattelse
Ingen erinran

Information géllande erinran



