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Misstankt (Efternamn och férnamn)
Westerberg, Jan Gustav Sebastian

Personnummer

20010124-8292

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse
utsand

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Yttrande
senast

Underrattelse
slutférd

Forsvarare

Barsoum, Gabriel, forordnad 2022-05-13

Underrattelsesatt, forsvarare Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och férnamn)

Strand, Robbin Bengt

Personnummer

19980630-3971

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse
utsénd

Underrattelse om utredning enligt RB 23:18a

Yttrande
senast

Underrattelse
slutférd

Underrattelsesatt, misstankt

Forsvarare

Jofred, Katja, forordnad 2022-05-18

Underrattelsesatt, forsvarare Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och férnamn)
Jaakkonen, Thim Linus

Personnummer

19981015-7256

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse
utsénd

Underrattelse om utredning enligt RB 23:18a

Yttrande
senast

Underrattelse
slutférd

Underrattelsesatt, misstankt

Forsvarare

Rizwand, Shirin, forordnad 2022-05-18

Underrattelsesatt, forsvarare Resultat av underrattelse mt

Resultat av underréttelse forsv

Missténkt (Efternamn och férnamn)

Petkovic, Stefan

Personnummer

19990182-6793

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats
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Underrattelsesatt, misstankt utsand senast slutférd
Forsvarare
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Underrattelsesatt, forsvarare Resultat av underrattelse mt Resultat av underrattelse forsv
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” PM

Signerad av

Polisen Korrigering till s. 351 i fup:en Signerad datum

Enhet Diarienr

Region Stockholm, Utredning 53 PO Sthlm Nord 5000-K537355-22
Uppgiftslamnare Datum Tid

Palm, Sanna 2022-09-27 14:34

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Sanna Palm

Uppgiften avser

Uppgift

Pé sidan 351 i forundersokningsprotokollet redovisas chattkonversation mellan Stefan och
Nikola. Hogst upp pa sidan saknas fullstindigt beslagsnummer for den telefon som chatten

kommer ifrén. Rétt beslagsnummer ska vara 2022-5000-BG53782 p.3.

I tjénst Pa. Sanna Palm



‘ Signalchatt Sebastian BG53786 p. 1 "jobbet" , 2022-09-27 13:19 diarienr: 5000-K537355-22

Signal Messages - Android

Record 1

Alpha om_ega added stash 3 to the group.

2022-04-20 20:48:48

2022-04-20 20:48:48

Group Update

Received

Yes

[Binary datal
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Jhorg.thoughtcrime.securesms\databases\signal.db

Table: sms(_id: 5130)
Table: recipient(_id: 102)
Table: recipient(_id: 103)
Table: thread(_id: 30)
Table: groups(_id: 6)
Table: recipient(_id: 102)
Table: recipient(_id: 1)
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1452

A\Chat preview report\Signal Messages - Android-2022-05-12 14_07 54 pdf#message1452




Utskrift ljudmeddelande , 2022-06-30 09:43 diarienr: 5000-K556738-22

UTSKRIFT AV MMS LIUFIL FRAN SIGNALCHATT 2022-5000-BG53786-1

Sebastians telefon 46739527433

MMS skickat den 20 april kl 20:56:08: (UTC+0) fran +46705377620 Alpha omega till chattgruppen
benamnd som Jobbet i Sebastians telefon

Fil namn: part5750347956851731086.mms.aac

- De tre musketérerna dr aterfunna med varandra

MMS skickat den 20 april kl 20:57:22 (UTC+0) fran +46705377620 Alpha omega till chattgruppen
bendamnd som Jobbet i Sebastians telefon

Fil namn: part3174612953230388292.mms.aac

- Sa brorsan har du minsta lilla fréga sa kan du fraga dina vénner hdr i gruppen om det dr
ndgonting for de gér precis samma sak som du kommer att géra. SG minsta lilla frdga sa kan
dom ocksd om det dr sa att jag inte skulle svara eller ndgonting om det dr ndgonting du
funderar éver eller ndgonting. Men ndr ni pratar sa pratar ni bara hér och ring gérna mer dn
skriv. Ring via signal till varandra.

MMS skickat den 30 april kl 18:10:17 (UTC+0) fran +46705377620 Alpha omega till chattgruppen
benamnd som Jobbet i Sebastians telefon

Fil namn: part5496403745977566961.mms.aac

- Det har varit svart att hdlla pa telefoner, sdtt pa era fucking telefoner



Utskrift ljudmeddelande , 2022-06-30 09:43 diarienr: 5000-K556738-22

MMS skickat den 1 maj kl 09:00:32 (UTC+0) fran +46705377620 Alpha omega till chattgruppen
bendamnd som Jobbet i Sebastians telefon

Fil namn: part4823359991544107741.mms.aac

- Grabbar det dr dags att vi rycker upp oss allihopa. Det dr for mycket misstag, férseningar,
férsovningar och andra problem i era liv som stdller till problem fér varan verksamhet. Alltsa
grabbar det dr inte ndgon lek, nu mdste ni fan bérja skdrpa er. Var och en mdste skdrpa sig.
Alla gér ndgot misstag varje vecka kénns det som, vissa gér oftare. Det funkar inte. Varje
gdng det sker ett misstag eller ndgon annan vilket gér att vi far betala fér det. Férseningar,
parkerar grejer, parkerar kunder, dréjer kunder, rabatt fér férseningar, vi missar kunder, om
en kund blir férsenad sa blir nésta kund ocksa férsenad, glommer vi droppa nu kommer
kunden efter ocksa bli férsenad. Det blir férseningar, férseningar, vi missar och tider, vi
skjuter upp att betala folk for transport for att vi inte dr i tid. Grabbar om alla skéter sitt jobb
och alla gér det dom ska kommer vi bara tjiina mer och mer och mer, dé kommer alla fGd mer
och mer i I6n ocksd. Men desto fler misstag vi gér desto mindre tjdnar alla, speciellt ni for ni
har ett jobb som dr betalt. Ni har mdnadslén om ni skéter ert jobb. Om ni inte skéter jobbet,
hur skall ni fa er mdnadslon? Vissa, vissa utav er vet exakt vad jag menar. Det dr dags att
skdrpa sig nu. Det hdr dr inte ndgot jdvla lallish jobb. Antingen skéter man det till 100% eller
sd skéter man det inte alls sG kan man tagga ndgon annanstans, séka ndgot annat jévia jobb.

MMS skickat den 1 maj kl 11:04:29 (UTC+0) fran +46705377620 Alpha omega till chattgruppen
bendamnd som Jobbet i Sebastians telefon

Filnamn: part4404048688441299095.mms.aac

- Jag fattar inte problemet med era jévia telefoner. Nu dr det st2. Ni alltsa, ni tva st1 och st2 ni
turas om att vara offline eller? Kér ni dagspass och kvdllspass, varannan timmer eller? Nér
den ena slutat svara da funkar den andra, ndr den andra slutat svara sa funkar den andra. Nu
dr det st2 som inte svarar. Vi behéver fa tag pa dig, vi har ett jobb att géra. Kan ni sndlla ha
era jéivla horunge telefoner péladdade. Ar det sé jévla svért. Speciellt du st2, har du en
fucking telefon du kan hdmta som funkar 110%, It dig Gka hdmta den



Avrapporteringspm

Signerad av

POIisen Signerad datum

Enhet Diarienr

Region Stockholm, Utredning 53 PO Sthlm Nord 5000-K537355-22
Uppgiftslamnare Datum Tid

Emmesj6, Maarika 2022-09-27  13:11

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Maarika Emmesjo

Uppgiften avser
DEL 1 Uppgift pa sidan 472 fortydligande

Uppgift

Ang uppgift som aterfinns pa sidan 472 del 1 om telefonnummer och beslagsnummer.

Chatten med Alpha Omega, Stash1, Stash2 och Stash3 antridffades i Sebastians telefon vid
gripandet 1 BG53786 p 1. I den telefonen hade Sebastian telefonnummer 46739527433.
Det andra angivna numret pa sidan 472 nr 46762285830 har dven det suttit i BG583786 p1
och 1 BG583786 p2, se analytikerns rapport dversikt av telefoner for misstankt Sebastian

Westerberg sidan 120 i del 1.

Insp Maarika Emmesjo



PM

Signerad av

-~
Polise Hanvisning till bilagor forhor Stefan 12 juli 2022 signerad datum

Enhet Diarienr

Region Stockholm, Utredning 53 PO Sthlm Nord 5000-K537355-22
Uppgiftslamnare Datum Tid

Palm, Sanna 2022-09-27 12:51

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Sanna Palm

Uppgiften avser

Uppgift

I f6rhor med Stefan Petkovic 12 juli 2022 (s. 513-530) hinvisas fragor till bilagor som inte

ligger bifogade till forhoret.

Bilagorna som fragorna hanvisas till finns 1 forundersékningsprotokollet pd sidorna 425-435.

Bilaga 1 chatt Whatsapp Stefan- Nikola s. 425-431.
Bilaga 2-5 chatt Whatsapp Stefan-Nikola s. 432-435.

I tjéinst Pa. Sanna Palm



Protokoll Signal, 2022-09-29 13:04 diarienr: 5000-K537355-22 10

- Undersokningsprotokoll 1(21)
Po I I Se n Datum
27 Polisregion Stockholm 2022-09-07
Utredningsenheten Diarienr (aberopas vid korresp)

Regionalt it-brottscentrum

Undersokningsprotokoll avseende applikationen Signal

Handlaggare pa RC3 Medundersokare
Muhammed Hussein

Undersokningstyp
Mobiltelefonundersokning

Inkom till RC3 Underso6kningen pabdérjat datum

2022-06-22 2022-09-02

Undersokningsadress

Sundbybergsvigen 15, Solna

Inledning

Enligt begidran om IT-forensisk undersokning énskades uppgifter om
applikationen Signal. Syftet med undersokningen var att besvara foljande
fragestéllningar:

- Hur gar det till ndr man registrerar ett konto med signal?

- Kan man vara inloggad flera samtidigt pa ett konto eller loggas man ut om
nagon loggar in med samma telefonnummer pa en annan mobiltelefon?

- Kan ett telefonnummer vara kopplat till flera konton med olika
anvindarnamn?

- Ar det ett och samma anviandarnamn som hinger ihop med ett visst nummer?
- Gér det att anvinda signal pa dator, surfplatta osv. eller endast mobiltelefon?

- Om det gér att anvianda Signal pa en dator, kan man da se vad som har skickats
ifrén datorn?

- Kan man ringa pa signal ifrdn datorn?

- Vad betyder det nir det i en konversation star “ditt sdkerhetsnummer med
+46xxxxxxx har dndrats”?



Protokoll Signal, 2022-09-29 13:04 diarienr: 5000-K537355-22

Polismyndigheten 2022-09-07 5000-K689101-22

- Néar man skapar konto och féar en verifikationskod skickad till sig, vilken
avsindare skickas koden ifran och kan den avséndaren anvéndas for andra
applikationer &n Signal?

- Sparas meddelandehistorik lokalt eller i flera mobiltelefoner?

- Ar Signal kopplad till SIM-kortet i mobiltelefonen?



Protokoll Signal, 2022-09-29 13:04 diarienr: 5000-K537355-22

Polismyndigheten 2022-09-07 5000-K689101-22

Sammanfattning

For att registrera ett konto pa Signal, kriavs det att anvidndaren har ett aktivt
telefonnummer. Efter att anvdndaren har angett telefonnumret, fir denne ett
verifikationsmeddelande i form av ett SMS som skickas till det angivna
telefonnumret. SMS:et innehéller en sexsiffrig kod som sedan matas in i
applikationen for att g vidare till nésta steg.

I steget efter far man vilja att antingen overfora sitt konto och
meddelandehistorik fran sin gamla enhet eller registrera sig utan att 6verfora sitt
konto och meddelandehistorik fran sin gamla enhet. Dér talar applikationen
dven om att om man fortsitter med registreringen kommer det att inaktivera
Signal péd andra enheter som for ndrvarande dr registrerade med samma
telefonnummer. I steget efter far man skapa en profil. Det 4r obligatoriskt att
fylla i ett fornamn och valfritt att fylla i ett efternamn och en bild. Dérefter &r
registreringen av kontot fardigt.

For att byta telefonnumret som anvéndes vid registreringen av kontot, krévs det
att man har samma mobiltelefon som man anvénde sig av vid registreringen av
kontot. Har man aterstéllt sin mobiltelefon eller anvinder sig av en annan
mobiltelefon &n den som anvindes vid registreringen av kontot, kan man inte
byta telefonnumret.

Niér det star ditt sdkerhetsnummer med +46xxxxxxx har dndrats” i en
konversation innebér det att motparten 1 konversationen har loggat in pa sitt
Signal konto med en ny enhet.

Verifikationsmeddelandet som skickas ut vid registrering av ett konto pa Signal,
skickas ut av nadgot som kallas for ’AUTHMSG”. Den tjdnsten 4gs av ett
amerikanskt foretag kallad for Twilio. Tjansten ”AUTHMSG” finns tillgénglig 1
79 lander och anvénds av ett flertal olika foretag.

For att anvénda Signal pa en dator maste man lanka Signalkontot pa en
mobiltelefon till Signalapplikationen pa datorn. Dérefter kan man anvédnda
Signal pa datorn med samma konto som finns registrerat pd mobiltelefonen.
Meddelandehistoriken fran mobiltelefonen foljer inte med till datorn. Daremot
dyker alla meddelanden som skickas fran datorn upp pa mobiltelefonen och vice
versa. Det dr mojligt att ringa rost- och videosamtal fran Signalapplikationen pa
datorn. Det syns dock inte i Signal applikationen pa mobiltelefonen nér ett
samtal genomforts fran Signal applikationen pa en dator.

Meddelandehistoriken sparas lokalt och foljer inte med nir man registrerar ett
nytt konto pa en annan mobiltelefon med samma telefonnummer.

Varje gdng man laddar ner applikationen Signal pd en mobiltelefon, méste man
registrera ett konto pa den mobiltelefonen. Det gor att anvindarnamnet fran en
gammal mobiltelefon inte hinger ihop med det nya kontot. Anvdndarnamnet
hénger alltsé inte ihop med ett visst telefonnummer. Det gor dven att det kan
finnas tvd konton med tva olika anvindarnamn men med samma telefonnummer
registrerade.

Signal dr inte kopplad till SIM-kortet. Signal &r kopplad till mobiltelefonen.



Protokoll Signal, 2022-09-29 13:04 diarienr: 5000-K537355-22

Polismyndigheten 2022-09-07 5000-K689101-22

Innehallsforteckning
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Protokoll Signal, 2022-09-29 13:04 diarienr: 5000-K537355-22

Polismyndigheten 2022-09-07 5000-K689101-22

Forklaringar

Signal

Applikationen Signal &r en kostnadsfri och krypterad
kommunikationsapplikation dér det gar att skicka textmeddelanden, bilder,
filmer och ljudfiler till varandra. Signal finns f6r Android och IOS. En desktop-
version finns for Windows, macOS och Linux. Dock forutsétter desktop-
versionen en installation av applikationen pa en mobiltelefon forst.

PIN-kod

PIN-kod, Personal identification number, &dr en personlig sédkerhetskod som
utgors av ett numeriskt I6senord. Vanligtvis bestar PIN-koden av fyra siffror.

Alfanumerisk

Alfanumerisk &r en teckenuppsittning som innehaller bade siffror 0-9 och
bokstdver A—Z och eventuellt inkluderande skiljetecken och andra
specialtecken.



Protokoll Signal, 2022-09-29 13:04 diarienr: 5000-K537355-22

Polismyndigheten

2022-09-07 5000-K689101-22

Iakttagelser och undersokningar

Installerade applikationer

Nedan versioner av Signal installerades pa en Apple iPhone XR med IOS 15.5
och en dator av mirket HP med Windows 10.

Mobiltelefon:
Namn: Signal
Version: 5.49.0 for IOS
Installationsdatum: 202.2-09-02.
Applikationen Signal ar en kostnadsfri och krypterad
kommunikationsapplikation dar det gar att skicka
textmeddelanden, bilder, filmer och ljudfiler till varandra.
Beskrivning: Signal finns for Android och 10S. En desktop-version finns
for Windows, macOS och Linux. Dock forutsatter desktop-
versionen en installation av applikationen pa en
mobiltelefon forst.
Dator:
Namn: Signal
Version: 5.57.0 t6r Windows
Installationsdatum: 202.2-09-02.
Applikationen Signal ar en kostnadsfri och krypterad
kommunikationsapplikation dar det gar att skicka
textmeddelanden, bilder, filmer och ljudfiler till varandra.
Beskrivning: Signal finns for Android och 10S. En desktop-version finns
for Windows, macOS och Linux. Dock forutsatter desktop-
versionen en installation av applikationen pa en
mobiltelefon forst.

6



Protokoll Signal, 2022-09-29 13:04 diarienr: 5000-K537355-22

Polismyndigheten 2022-09-07 5000-K689101-22

Registrering av konto

For att registrera ett Signalkonto, kridvdes det att anvdndaren hade ett aktivt
telefonnummer. Detta berodde pa att det skickades ut ett
verifikationsmeddelande till det telefonnumret i samband med registreringen av
kontot.

I det forsta steget fick man ange telefonnumret som man ville registrera kontot
med. Efter att ha angett telefonnumret, fick man nedan meddelande 1 steget
dérpa. En notering ldngst ner talade dven om att den aktuella registreringen
kommer att inaktivera Signal pa andra enheter som é&r for ndrvarande
registrerade med samma telefonnummer.

Overfér konto &
meddelanden

Om du har din gamla iOS=enhet kan du 6verfora
ditt konto och meddelanden till denna enhet pa ett
sdkert satt.

Overfor fran i0S-enhet

Overfor ditt konto och
meddelandehistorik fran din gamla
iOS-enhet

Registrera dig utan att dverfora

Fortsatt utan att overfora ditt konto >
och dina meddelanden

Om du fortsatter kommer det att inaktivera Signal
pa andra enheter som for narvarande ar
registrerade med samma telefonnummer.

Figur 1 — Bild pa steg tva av registreringen



Protokoll Signal, 2022-09-29 13:04 diarienr: 5000-K537355-22

Polismyndigheten 2022-09-07 5000-K689101-22

Efter att ha gatt vidare fran det foregdende steget, fick man valet att skapa sin
profil. Férnamnet var obligatoriskt att fylla i. Efternamnet och profilbilden var
inte obligatoriska att fylla 1.

Din profil

Din profil ar ande-till-dnde-krypterad. Din profil och d@ndringar
av den kommer att synas for dina kontakter och nér du startar
eller accepterar nya chattar. Lés mer

Figur 2 — Bild pa steg tre i registreringen



Protokoll Signal, 2022-09-29 13:04 diarienr: 5000-K537355-22

Polismyndigheten 2022-09-07 5000-K689101-22

Dérefter fick man valet att skapa en PIN-kod. PIN-koden haller informationen
som lagras hos Signal krypterad. PIN-koden kan antingen besta av siffror eller
vara alfanumerisk. Efter att ha valt PIN-koden sa var registreringen av kontot
klar.

Skapa din PIN-kod

PIN=koden haller information som lagras hos Signal
krypterad s& att du bara kan komma at den. Din
profil, instéliningar och kontakter kommer att
aterstéllas nér du installerar om. Du behover inte din
PIN-kod for att 6ppna appen. Las mer

PIN-koden maste vara minst 4 siffror

Figur 3 — Bild pa det slutgiltiga steget av registreringen



Protokoll Signal, 2022-09-29 13:04 diarienr: 5000-K537355-22 19

Polismyndigheten 2022-09-07 5000-K689101-22 10

Ditt sikerhetsnummer med +46xxxxxxx har dndrats

Nedan genomfordes ett test med tre olika mobiltelefoner. Mobil 1 och 2 delar pa
ett gemensamt anvéndarkonto. Mottagare har ett separat konto som tar emot
meddelanden frdn bdde Mobil 1 och 2. Mobil 1 och 2 kunde endast se
meddelanden som skickats och mottagits med motsvarande mobiltelefon.
Anvindarkontot kunde inte vara inloggat samtidigt pd Mobil 1 och 2. Det gjorde
ingen skillnad om mobiltelefonerna var anslutna till samma nétverk eller inte.

Pé nedan bild kan man se att innan meddelandet ”Test frAn mobil 2” skickades
till Mottagare, fick Mottagare ett meddelande om att sdkerhetsnumret med
Mobil 2 har éndrats. Det berodde pa att kontot pa Mobil 2 registrerades med
samma telefonnummer som kontot pa Mobil 1, och eftersom att man inte kan
anvénda ett och samma konto samtidigt pa tvd mobiltelefoner, fir Mottagare ett
varningsmeddelande som talar om att motparten har bytt enhet.

Samtliga mobiltelefoner innehade samma version av Signalapplikationen.

Mollagare

Mobil 1 Mobil 2

: I ===
T LET ST

far felln mattagare o,

Svar frén mottagare . @

e Wi moddelands @ 5 4

st trdn bl 1y

Svar Trin mollagare ., @

@8 +

O
. B
.

Fi igur4 — Bild pa det aktuella testet
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AUTHMSG

Nér man registrerar ett Signalkonto, maste man fylla i ett aktivt telefonnummer.
Nar man fyllt 1 detta telefonnumret, skickas det ett verifikationsmeddelande till
det telefonnumret man fyllt i.

Verifikationsmeddelandet som skickas ut vid registrering av ett Signalkonto,
skickas ut av ndgot som kallas for ’AUTHMSG”. Den tjdnsten 4gs av ett
amerikanskt foretag kallad for Twilio. Tjansten ’AUTHMSG” finns tillgdnglig i
79 lander och anvinds av ett flertal olika foretag.

Verifikationsmeddelandet ser ut som nedan.

AUTHMSG >

Meddelande
idag 12:34

Din SIGNAL verifieringskod ar:
303660

Figur 5 — Bild pa verifikationsmeddelandet

Signal pa dator

For att anvénda Signal pd en dator maste man ldanka Signalkontot pa en
mobiltelefon till Signalapplikationen pa datorn. Dérefter kan man anvidnda
Signal pa datorn med samma konto som finns registrerat pa mobiltelefonen. For
att lanka kontot pa mobiltelefonen med datorn, scannade man en QR-kod med
mobiltelefonen via Signal applikationen.

{7} Addv  Redigera Visa Fonster Hialp - m} ®

@® signal

Skanna den har koden i Signal-appen pa din
telefon

1. Oppna Signal pa din telefon
2. Tryck pa Instéllningar, tryck sedan pa Lankade enheter

3. Tryck pa (Android) eller Lanka ny enhet (iPhone)

Behéver du hjalp?

Figur 6 — Bild pa steg ett av sammanldnkning av mobiltelefon och dator
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For att scanna QR-koden, gick man in 1 instillningarna 1 applikationen
och sedan valde man menyn “’lankade enheter”. Se figur 7.

Efter att man valt menyn ldnkade enheter”, fick man scanna QR-koden.

I samband med scanningen fick man dven upp ett meddelande om att den
enheten som man ldnkar till kommer att kunna se grupper, kontakter, fa
tillgang till chattar och skicka meddelanden i samma namn som kontot pa
mobiltelefonen. Se figur 8.

Installningar

al

Konto
Lankade enheter

Donera till Signal

®- Utseende

Chattar

Notiser

Integritet

Dataanvandnin
9 Lanka denna enhet?

Denna enhet kommer att kunna se dina grupper och
kontakter, fa tillganag till dina chattar och skicka

i BETA
Betalningar meddelanden | ditt namn.

Hialp Lanka ny enhet

Bjud in dina vanner

Avbryt

Figur 7 — Bild pa instdllningar Figur 8 — Bild pa scanningen

Efter att ha scannat QR-koden med mobiltelefonen och valt lanka ny
enhet, fick man vélja enhetsnamnet. Enhetsnamnet i detta fall blev
”DESKTOP”. Enhetsnamnet dr endast till fér anvéindaren som anvénder
kontot pé datorn och det kan inte ses av motparten i en konversation. Se
figur 9.

12
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@ Arkiv  Redigera Visa  Fonster  Hjalp = O *

® signal

Vilj enhetsnamn

Du kommer att se det har namnet under "Lankade enheter" pa din telefon

| DESKTOR| l

Slutfér lankning med mobil

Figur 9 — Bild pa valet av enhetsnamn
Efter att ha tryckt pa knappen ”’Slutf6r linkning med mobil”, fick man

nedan meddelande.

@ Arkiv.  Redigera Visa  Fénster  Hjslp = O e

@ signal

—

Synkroniserar kontakter och grupper

Cbs: Din chatthistorik kommer inte att synkroniseras med den har enheten

Figur 10 — Bild pa slutforandet av ldnkning med mobiltelefon
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Efter det var sammanldnkningen mellan datorn och mobiltelefonen
slutford.

@ Arkiv  Redigera  Visa  Fonster  Hialp 2= O X
&£ &1
Q, 'Sok

P el
| |
) 4
| B g
Klicka pa skriv-knappen # ovan
och sok efter dina kontakter eller
grupper till meddelandet. Vélkommen till Signal

Se vad som ar nytt i den har uppdateringen

Figur 11 — Bild pa Signal pa datorn
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Konversation

Pa Signal applikationen pa dator kan man bade skicka meddelanden och ringa
rost- och videosamtal.

For att testa detta inleddes det en konversation. Forst skickades det ett
meddelande fran mobiltelefonen till mottagaren ”M”. Som man kan se i figur 12
och figur 13 visas meddelandet ”Hej”, som skickades fran mobiltelefonen till
”M”, dven pa datorn.

Hei e

Figur 12 — Bild pa konversationen pa
mobiltelefonen

& B M O & Q v

b N M
(@ For din sakerhet overfors inte konversationshistorik till nya lankade enheter

Figur 13 — Bild pa konversationen pa datorn

15



Protokoll Signal, 2022-09-29 13:04 diarienr: 5000-K537355-22 25

Polismyndigheten 2022-09-07 5000-K689101-22 16

Sedan skickades det ett meddelande fran datorn till mottagaren ”M”. Som man
kan se i figur 14 och figur 15 visas meddelandet ”Test”, som skickades fran
datorn till "M”, dven pa mobiltelefonen.

)
et

& g ™ O & Q

Arkiv  Redigera Visa  Fonster Hjalp

M Test (OJ M

(@ For din sakerhet overfors inte kenversationshistorik till nya lankade enheter.

Test nu @

Figur 14 — Bild pa konversationen pa datorn

(08 AN FEN NRN I e (N i ()

AN IS RE RN RCH REIN N R IS G A

nZXCVBNM@]

123 @ mellanslag retur

Figur 15 — Bild pa konversationen pa
mobiltelefonen
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Sedan ringdes det ett rostsamtal fran datorn till mottagaren "M”. Som man kan
se 1 figur 16 och figur 17 visas samtalet pa datorn men det visas inte i

mobiltelefonen.
3 Akiv  Redigers Viss  Forster  Hjslp - o X
A & M O &% Q v

(@) For din sakerhet overfdrs inte kenversationshistorik till nya lankade enheter.

©
+

Figur 16 — Bild pa konversationen pa datorn

Hejl 7mine@

Test & min @

Figur 17 — Bild pa konversationen pa
mobiltelefonen
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Byta telefonnummer pa ett Signalkonto

For att byta telefonnumret som anvéndes vid registreringen av kontot, krivs det
att man har samma mobiltelefon som man anvénde sig av vid registreringen av
kontot. Har man aterstéllt sin mobiltelefon eller anvinder sig av en annan
mobiltelefon &n den som anvindes vid registreringen av kontot, kan man inte
byta telefonnumret.

Change Number is supported if you:

» can send and receive Signal messages on the phone with your old number,
* are keeping the same phone and changing the number.

Change Number is not supported if you:

+ can not send and receive Signal messages on the phone with your old number.
* do not have your old device or lost your phone.
* cleared your phone.

Figur 18 — Bild pa kraven for byte av telefonnummer tagen fran Signals hemsida

Kopplingen av Signal till SIM-kort

Signal &r inte kopplad till SIM-kortet i en mobiltelefon pa nagot sitt. Allt som
kréavs vid registreringen av ett konto pa Signal, dr ett aktivt telefonnummer. Det
aktiva telefonnumret behover inte sitta i mobiltelefonen dér kontot skapas.

Det innebdr att ett Signalkonto kan finnas pa en mobiltelefon som innehar ett
annat telefonnummer &n den som ér registrerad pa Signalkontot. Det innebér
dven att det kan endast finnas ett Signal-konto per mobiltelefon.

Does Signal allow multiple accounts on one phone?
No. Signal can only be registered to one phone number per mobile device. With a dual SIM
phone, you must choose one number to register with Signal.

Figur 19 — Bild tagen fran Signals hemsida
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Linka Signal i mobiltelefonen med andra enheter

I den undersokta versionen av Signal dr det endast mojligt att ldnka ihop ett
Signal konto pa en mobiltelefon med dator och iPad. Det &r inte mojligt att
lanka ihop ett Signal konto pd tvd mobiltelefoner. Det &r inte heller mgjligt att
lanka ett Signal konto med en Android surfplatta.

Desktop

Steps for linking Signal Desktop with your phone:

[ R L B ¥ R

. Install and open Signal Desktop.

. On your phone, open Signal and navigate to Signal Settings 9 > Linked devices.
. Tap the " {Android) or Link New Device (iOS)

. Use your phone to scan the QR code.

. Choose a name for your Linked Device and select Finish.

. Send a message from Signal Desktop.

Having issues linking? Follow these troubleshooting steps.

iPad

Copying message history to or from another device is not supported. To use multiple
devices, it must be linked as a new device.

Steps for linking the iPad with your phone:

o =~ @ n B W =

. Install and open Signal on the iPad.

. Select Add as New Device.

. Update to the latest version of Signal on your phone.

. On your phone, open Signal and navigate to Signal Settings B > Linked devices.
. Tap the . (Android) or Link New Device (i05)

. Use your phone to scan the QR code.

. Choose a name for your Linked Device and select Finish.

. Send a message from the iPad.

Already linked an iPad? Follow these troubleshooting steps.

Other Device

Multiple mobile devices and Android tablets are not currently supported.

Already installed and registered Signal on another mobile device? Follow
these troubleshooting steps.

Figur 20 — Bild pa information om sammanldnkning av enheter tagen fran Signals hemsida
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Analys och slutsats

For att registrera ett konto pa Signal, krévs det att anvédndaren har ett aktivt
telefonnummer. Efter att anvdndaren har angett telefonnumret, fr denne ett
verifikationsmeddelande i form av ett SMS som skickas till det angivna
telefonnumret. SMS:et innehéller en sexsiffrig kod som sedan matas in 1
applikationen for att g vidare till nésta steg.

I steget efter far man vilja att antingen overfora sitt konto och
meddelandehistorik fran sin gamla enhet eller registrera sig utan att 6verfora sitt
konto och meddelandehistorik fran sin gamla enhet. Dir talar applikationen
dven om att om man fortséitter med registreringen kommer det att inaktivera
Signal péd andra enheter som for ndrvarande dr registrerade med samma
telefonnummer. I steget efter far man skapa en profil. Det 4r obligatoriskt att
fylla i ett fornamn och valfritt att fylla i ett efternamn och en bild. Dérefter &r
registreringen av kontot fardigt.

For att byta telefonnumret som anvéndes vid registreringen av kontot, krévs det
att man har samma mobiltelefon som man anvénde sig av vid registreringen av
kontot. Har man aterstéllt sin mobiltelefon eller anvinder sig av en annan
mobiltelefon &n den som anvéndes vid registreringen av kontot, kan man inte
byta telefonnumret.

Niér det star ditt sdkerhetsnummer med +46xxxxxxx har édndrats” i en
konversation innebér det att motparten 1 konversationen har loggat in pa sitt
Signal konto med en ny enhet.

Verifikationsmeddelandet som skickas ut vid registrering av ett konto pa Signal,
skickas ut av nadgot som kallas for ’AUTHMSG”. Den tjdnsten 4gs av ett
amerikanskt foretag kallad for Twilio. Tjdnsten ”AUTHMSG” finns tillgénglig 1
79 lander och anvénds av ett flertal olika foretag.

For att anvénda Signal pa en dator maste man ldanka Signalkontot pa en
mobiltelefon till Signalapplikationen pa datorn. Dérefter kan man anvidnda
Signal pa datorn med samma konto som finns registrerat p4 mobiltelefonen.
Meddelandehistoriken fran mobiltelefonen foljer inte med till datorn. Daremot
dyker alla meddelanden som skickas fran datorn upp pa mobiltelefonen och vice
versa. Det dr mojligt att ringa rost- och videosamtal fran Signalapplikationen pa
datorn. Det syns dock inte i Signal applikationen pd mobiltelefonen nér ett
samtal genomforts fran Signal applikationen pé en dator.

Meddelandehistoriken sparas lokalt och foljer inte med nir man registrerar ett
nytt konto pa en annan mobiltelefon med samma telefonnummer.

Varje gdng man laddar ner applikationen Signal pa en mobiltelefon, méste man
registrera ett konto pa den mobiltelefonen. Det gor att anvindarnamnet frdn en
gammal mobiltelefon inte hinger ihop med det nya kontot. Anvindarnamnet
hénger alltsé inte ihop med ett visst telefonnummer. Det gor dven att det kan
finnas tvd konton med tva olika anvindarnamn men med samma telefonnummer
registrerade.

Signal 4r inte kopplad till SIM-kortet. Signal &r kopplad till mobiltelefonen.

20
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Stockholm 2022-09-07

Muhammed Hussein, IT-handldggare
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Signerad av

Polisen Korrigering s. 769 Linus Jakkonens mobiler Signerad datum

Enhet Diarienr

Region Stockholm, Utredning 53 PO Sthlm Nord 5000-K556738-22
Uppgiftslamnare Datum Tid

Palm, Sanna 2022-09-29 13:19

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Sanna Palm

Uppgiften avser

Uppgift

Pé sidan 769 i forundersokningsprotokollet finns uppgifter gillande Linus Jakkonens
mobiltelefoner. Det star att BG55836 p. 2 bars av Linus vi gripandet. Det stimmer inte, det
som stammer dr det som star i beslagsprotokollet, att BG55836 p. 2 antriffades i soffan.

I tjénst Pa. Sanna Palm
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Signerad av

Polisen Fortydligande géllande BG55836 p.1 Signerad datum

Enhet Diarienr

Region Stockholm, Utredning 53 PO Sthlm Nord 5000-K556738-22
Uppgiftslamnare Datum Tid

Palm, Sanna 2022-09-29 13:52

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Sanna Palm

Uppgiften avser

Uppgift

Pé sidan 781 och framét i forundersdkningsprotokollet visas flertalet bilder. Rapporten

kommer fran BG55836 p.1.

I tjanst Pa. Sanna Palm
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Region Stockholm, Utredning 53 PO Sthlm Nord 5000-K556738-22
Skaligen misstankt person Personnr
Jaakkonen, Thim Linus 19981015-7256
Identifierad Kontrollsatt Kommentar

Ja Nationellt ID-kort
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Personalia och dagsbotsuppgift

Utskriftsdatum
2022-09-29
Namn Personnummer
Jaakkonen, Thim Linus 19981015-7256
Tilltalsnamn Kallas for Oknamn Koén
Thim Man
Fddelseférsamling Fddelselan Fddelseort utland
Fors S6dermanlands lédn
Medborgarskap Hemvistland Telefonnr
Sverige 0736497898: Mobiltelefon
Adress

¢/o Jaana Jaakkonen

Sommarrogatan 3 LGH 1304

632 26 Eskilstuna

0728306205: Annat telefonnummer

Folkbokforingsort Senast kontrollerad mot folkbokféring
Eskilstuna 2022-08-11
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

180000 0
Forsorjningsplikt

0

Férmdgenhet

0

Hemmavarande barn under 18 ar

0

Skulder

3000

Kontroll utférd
Taxerad inkomst

105200

Taxeringskontroll utférd av
Maryam Zafaranlou

Taxeringsar

2020

Datum

2021-12-15
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T Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Region Stockholm, Utredning 53 PO Sthlm Nord 5000-K537355-22
Skaligen misstankt person Personnr
Petkovic, Stefan 19990182-6793
Identifierad Kontrollsatt Kommentar

Ja Pass (utldndskt) Bosniskt pass
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Personalia och dagsbotsuppgift

Utskriftsdatum
2022-09-29
Namn Personnummer
Petkovic, Stefan 19990182-6793
Tilltalsnamn Kallas for Oknamn Koén
Man
Fddelseférsamling Fddelselan Fddelseort utland
Medborgarskap Hemvistland Telefonnr
Adress
Folkbokforingsort Senast kontrollerad mot folkbokféring

2022-06-16

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Telefonnr

Uppgiven inkomst

Forsorjningsplikt

Férmdgenhet

Bidrag

Hemmavarande barn under 18 ar

Skulder

Kontroll utférd
Taxerad inkomst

Taxeringskontroll utférd av

Taxeringsar

Datum
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Region Stockholm, Utredning 53 PO Sthlm Nord 5000-K556738-22
Skaligen misstankt person Personnr
Strand, Robbin Bengt 19980630-3971

Identifierad Kontrollsatt Kommentar

Ja Nationellt ID-kort
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Utskriftsdatum
2022-09-29
Namn Personnummer
Strand, Robbin Bengt 19980630-3971
Tilltalsnamn Kallas for Oknamn Koén
Robbin Man
Fddelseférsamling Fddelselan Fddelseort utland
Kloster S6dermanlands lédn
Medborgarskap Hemvistland Telefonnr
Sverige 0705183180: Mobiltelefon
Adress

Illerbacken 5 LGH 1305
181 45 Lidingd

Folkbokforingsort Senast kontrollerad mot folkbokféring

Liding6 2022-08-20

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Telefonnr

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar
0 0 0

Forsorjningsplikt Skulder

0 20000

Férmdgenhet

0

Kontroll utférd
Taxerad inkomst

Taxeringsar

20700 2019
Taxeringskontroll utférd av Datum
Pa Alexander Vahlberg 2020-01-12
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Xt Bilaga - Skaligen misstankt
Polise * * * Skyddad personuppgift * * *
Enhet Diarienr
Region Stockholm, Utredning 53 PO Sthlm Nord 5000-K537355-22
Skaligen misstankt person Personnr
Westerberg, Jan Gustav Sebastian 20010124-8292
Identifierad Kontrollsatt Kommentar

Ja Nationellt ID-kort
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Personalia och dagsbotsuppgift
Polisen ** * Skyddad personuppgift * * *

Utskriftsdatum

2022-09-29
Namn Personnummer
Westerberg, Jan Gustav Sebastian 20010124-8292
Tilltalsnamn Kallas for Oknamn Koén
Fddelseférsamling Fddelselan Fddelseort utland

Tidigare efternamn

Medborgarskap Hemvistland

Adress

Folkbokféringsort

Telefonnr

Senast kontrollerad mot folkbokféring

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Telefonnr

Uppgiven inkomst Bidrag

126000 0

Forsorjningsplikt

Férmdgenhet

0

Hemmavarande barn under 18 ar

0

Skulder

100000

Kontroll utférd
Taxerad inkomst

Taxeringskontroll utférd av

Jenny Hejde

Taxeringsar

Datum



