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1 Bakgrund och syfte

| samband med utredning av angivet arende kvallen den 22 december 2022 uppstar misstanke

om brott kopplat till telefonnummer 46762181792 och IMEI-nummer 35271109418362-7.

Syftet med brukaranalysen ar darfor att forsoka identifiera brukaren av telefonnummer

46762181792 och IMEI-nummer 35271109418362-7.

2 Metod och material

Underlaget till brukaranalysen utgors bland annat av beslagtagen mobiltelefon med IMEI-
nummer 35271109418362-7 (en Samsung Galaxy $9), HOK (hemlig évervakning av elektronisk
kommunikation) pa telefonnummer 46762181792 och IMEI-nummer 35271109418362—-7 samt
HAK (hemlig avlyssning av elektronisk kommunikation) pa telefonnummer 46762181792 och
IMEI-nummer 35271109418362—7. Materialet bearbetas till bland annat frekvensanalyser och

jamfors mot uppgifter om den pastadda brukaren.

2.1 Avgrdnsningar

2.1.1 Hemlig 6vervakning av elektronisk kommunikation (HOK)

e Materialet for telefonnummer 46762181792 fran operatoren Tele2 innehaller
trafikposter for tidsperioden 2022-06-28 till 2022-12-28.

e Materialet for IMEI-nummer 35271109418362-7 fran operatoren Tele2 innehaller
trafikposter for tidsperioden 2022-10-04 till 2022-12-28.
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2.1.2 Hemlig avlyssning av elektronisk kommunikation (HAK)

e Materialet for telefonnummer 46762181792 innehaller trafikposter for tidsperioden 2022-
12-12 till 2022-12-23.

e Materialet for IMEI-nummer 35271109418362—-7 innehaller trafikposter for tidsperioden
2022-12-12 till 2022-12-23.
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3 Slutsats

Mohamed Ahmed kopplas som huvudsaklig brukare till telefonnummer 46762181792 och

mobiltelefon med IMEI-nummer 35271109418362-7 genom fdljande omstandigheter:

46762181792 ar kopplat till Mohamed Ahmed i polisens utredningssystem.

SIM-kort med telefonnummer 46762181792 sitter i den telefon som tas i beslag fran bilen
som Mohamed Ahmed sitter i nar han frihetsberévas som har IMEl-nummer

35271109418362-7.

| telefonen med IMEI-nummer 35271109418362-7 antraffas anvandarkonton med

koppling till Mohameds namn.

Den sista utgdende aktiviteten for telefonnummer 46762181792 sker samma datum som

frihetsberévandet av Mohamed Ahmed ager rum.

Bland de mest frekventa kontakterna for 46762181792 finns telefonnummer kopplade till

Mohamed Ahmeds familjemedlemmar.

Den mest frekventa basstationen for 46762181792 slar i riktning mot Mohamed Ahmeds

folkbokforingsadress.

Under perioden for HAK pa nummer 46762181792 brukades det av Mohamed Ahmed.

Telefonnummer 46762181792 benamns darmed hadanefter som Mohamed_1792 och telefon

med IMEI-nummer 35271109418362—7 som Mohameds_Samsung.



Brukaranalys Mohamed Ahmed , 2023-05-11 12:18 diarienr: 5000-K1537826-22

 Polisen

Upprattad av
J. Helen, operativ analytiker

Dokument

Brukaranalys

Datum

2023-05-08

Diarienr Sida

5000-K1537826-22 7 (20)
Version
01.00

4 Premisser

4.1 Personalia

Mohamed Abdulkadir Ahmed ar fodd 20000205-2512 och
kommer hadanefter bendmnas som Mohamed. Han ar sedan

2013-07-01 folkbokférd pad Ostgdtagatan 4 Igh 1801 i Boras.

Mohamed frihetsberovades i aktuellt arende 2022-12-23 kl. 13:25

i personbil JAZ70U i centrala Boras.!

4.2 IMEI-nummer 35271109418362-7

42.1 Beslagtagen telefon

| samband med frihetsberévandet av Mohamed beslagtas en Samsung
Galaxy S9 som antréffas i den bil som han da satt i.? Telefonen har IMEI-
nummer 35271109418362-7 och i den sitter vid tillfallet ett SIM-kort
med telefonnummer 46762181792.

4.2.2 Genomgang av innehall i telefonen

Vid genomgang av tomning av telefonen med IMEI-nummer

35271109418362-7 antraffas flera anvandarkonton med koppling till

Kélla Polisen 2022-12-23

Samsung Galaxy S9

Mohameds namn, namligen “mohamed-abdikadir-17668301” pa SoundCloud, “Mohamed

1 PM, Reinholsson. Omstandigheter i samband med ingripande.

2 Beslagsnummer 2022-5000-BG146092-1.
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40404” och ”"mohamedbangil” pa Snapchat samt “Mohamed Abdikadir” pa Facebook, Tinder

och Badoo.?

Bland anvandarnamnen finns ocksa flera stycken med kopplingar till andra namn an Mohameds,
framst en person vid namn Andrée Marsjo. Daremot ar det inga av de andra anvandarnamnen
som har en angiven tidsstampel fér skapande senare dn september 2022.% For att utreda detta
holls forhér med Andrée Marsjo som da uppgav han att han lamnat ifran sig telefonen i slutet av

sommaren 2022°.

4.3 Telefonnummer 46762181792

43.1 Overgripande information

Vid forfragan till operatéren Tele2 om abonnemangsuppgifter pa telefonnummer 46762181792

uppger de att det ar ett namnlost kontantkort som startades 2021-03-09.

Nummer Abonnent Personnumer Start Senaste Suttit i

(datum) debitering (IMEI)

i = M (datwm)id i

46762181792 |89462048009092605998 |240078227390603 |Namnlgst k-kort 210309 (221223 35271100418362-7

Telefonnummer 46762181792 ar kopplat till Mohamed i polisens utredningssystem sedan 2021-
07-26.

4.3.2 Hemlig 6vervakning av elektronisk kommunikation (HOK)

Den sista utgdende aktiviteten i den historiska trafikdatalistan for Mohamed_1792 sker 2022-12-

23 kl. 13:26. Vid denna tid ager frihetsberévandet av Mohamed rum.

3 PM. Genomgang telefontémning Mohamed.
4 PM. Genomgang telefontdmning Mohamed.
5> Férhér med Andrée Marsjo, 2023-04-24.
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4.3.2.1 Enheter

Under den period som aktuell HOK avser har SIM-kortet med telefonnummer 46762181792 suttit
i tre olika telefoner. Sedan borjan av oktober 2022 till idag har numret suttit i ovan namnd

Samsung Galaxy S9 med IMEI-nummer 35271109418362 (Mohameds_Samsung), detta dven

under brottstiden i aktuellt drende. Innan detta har numret dock suttit i tva andra mobiltelefoner.

Se figur nedan.

En iPhone 7 (IMEI 35656008408019) anvinds fran HOK-listans start 2022-06-28 till 2022-10-03.
Da byter SIM-kortet plats till en Samsung Galaxy S9 (IMEI-nummer 35798809923593) under ett
datum, namligen 2022-10-04. Darefter sitter SIM-kortet i den Samsung Galaxy S9 som tagits i
beslag (IMEI 35271109418362)° fran 2022-10-04 till HOK-listans slut 2022-12-28.

45762181792
220628 - 221003 221004 221004 - 221223
WL Sﬁgﬁgﬁgiﬁﬂﬂﬂ = IMEI 3579880992353 3 IMEI 35271109418362
(e | besiag) Samsung Galaxy 59 Samsung Galaxy 59
1 g {2 i beslag) (BG146092-1)

Figur. Mobiltelefoner som anvants ihop med SIM-kort med telefonnummer 46762181792

62022-5000-BG146092-1.
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4.3.2.2

Kontaktndt

Tabellen nedan visar de mest frekventa motparterna for Mohamed_1792. Bland dessa aterfinns

telefonnummer till bland annat Mohameds familjemedlemmar och Remon Embaje som ar

medmisstankt i arendet (se tabell).

Motpart nummer Motpart namn Motpart relation Antal kontakter Motpart
467xxxx6394 Abdirahman Abdi - 3020
46722694150 Remon Embaje Medmisstankt 2953
467xxxx3681 Thu Ha Tran Ex-flickvan 1901
467xxxx0466 Abubakar Abdulkadir Ahmed Bror 1698
467xxxx5113 Osman Ahmed Bror 1603
467xxxx2623 Miro Kuzelj - 1443
467xxxx1021 Muslima Abdulkadir Ahmed Syster 1261
467xxxx8523 Mohamed Abdifatax Omar - 830
467xxxx9033 Abdisalam Ahmed - 727
467xxxx7807 Abdullahi Warsame - 725
Totalsumma 27629

Tabell. Frekvensanalys motparter for telefonnummer 46762181792

4.3.2.3

Frekvensanalys av basstationsuppkopplingar

Tabellen nedan visar de mest frekventa basstationerna féor Mohamed_1792. Flest uppkopplingar

sker mot masten [Norrby 0°] som sldr ver Mohameds adress Ostgdtagatan 4 i Boras (se

kartbild). Aven den nist mest forekommande basstationen [Bords 240°] slér i riktning mot

Mohameds adress (se kartbild).
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Basstation Antal av basstation

Norrby 0° 15923

Boras 240° 8575

Hassleholmen, Boras 40° 2551

Norrby 270° 1904

T2-BORAS 115 55° 693

Barkarby 2 30° 580

KRV Goteborg T2_k 330° 570

Héassleholmen, Boras 260° 443

Norrby 150° 436

Druvefors 120° 399

Totalsumma 43819

Tabell. Frekvensanalys basstationer for telefonnummer 46762181792
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Figur. Masten [Norrby 0°] i férhallande till Ostgétagatan 4 i Bords
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Figur. Masten [Boras 240°] i férhallande till Ostgdtagatan 4 i Boras

433 Hemlig avlyssning av elektronisk kommunikation (HAK)

Telefonnummer 46762181792 var avlyssnat enligt HAK under perioden 2022-12-12 till 2022-12-

23. Under denna tid pagick spaning parallellt och Mohamed observerades da vid de platser dar
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uppkopplingarna dgde rum och sags prata i telefon vid tillfallen som éverensstamde med

avlyssningen.”

7 PM. PM géllande hemlig telefonavlyssning.
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5 Definitioner och terminologi

5.1 Brukare

| brukaranalysen anvands termen “brukare”. Med det menas en fysisk person som brukar ett
visst mobilnummer/telefon. Personen kan antingen vara abonnent till ett registrerat
telefonnummer eller anvandare av ett oregistrerat kontantkort. ”"NN &r brukare av 1111” ar da

detsamma som att "NN &r den person som anvander och kan nas pa mobilnummer 1111”.

5.2 IMEI-nummer

IMEI star for International Mobile Equipment Identity och ar en unik identifiering for alla
mobiltelefoner. IMEI-numret bestar av 15 siffror som innehaller information om mobiltelefonens
ursprung, modell och serienummer. De atta forsta siffrorna kallas for TAC [Type Approval Code]
och identifierar mobiltelefonens fabrikat och modell. IMEI-numret finns oftast utskrivet
nagonstans pa den fysiska telefonen. Den sista siffran ar en kontrollsiffra och férekomst kan

variera pa telefonlistor.

5.3 SIM-kort

SIM star for Subscriber Identification Module och ar ett elektroniskt kort som anvands i
mobiltelefoner eller modem. Kortet utfardas av en mobiloperator och innehaller en elektronisk
krets som programmerats med information om telefonnummer, vilka tjanster som ingar i
abonnemanget samt teknik fér att kryptera samtal. Aven delar fr&n den personliga telefonboken
och annan information kan sparas pa kortet. Det ar numera vanligast att sadan information
lagras pa konton i det som kallas “molnet”, en lagringstjanst som tillhandahalls 6ver internet;

iCloud etc.
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5.4 IMSI-nummer

IMSI star for International Mobile Subscriber Identity och ar en kod som identifierar ett
mobiltelefonabonnemang. Numret finns lagrat pa SIM-kortet och ar inte knutet till den

mobiltelefon den sitter i.

5.5 ICCID-nummer

ICCID star for Integrated Circuit Card Identification Number. Det dr ett nummer som gar att

utldsa pa det fysiska SIM-kortet. Varje SIM-kort har ett unikt ICCID-nummer.

5.6 Historisk trafikdatalista

HOK (hemlig 6vervakning av elektronisk kommunikation) ar ett tvdngsmedel som innebér att
trafik- och lokaliseringsuppgifter (utan innehall) hamtas in fran teleoperatorer utifran
mobilnummer, IMEI-nummer, IMSI-nummer, ICCID-nummer eller ett avgransat geografiskt
omrade (4dven kallat omradesférfragan). Beslut om HOK ger en historisk trafikdatalista som

exempelvis kan innehalla uppgifter om:

- typ av kommunikation (samtal, sms, mms eller dataanvandning),

- datum och tid for kommunikation,

- mellan vilka telefonnummer (avsandare och mottagare) kommunikation har skett,
- koppling mellan IMEI, IMSI och telefonnummer,

- vilket geografiskt omrade en mobiltelefon befunnit sig i vid kommunikationen,

- vilka mobiltelefoner som funnits inom ett visst omrade en viss tid.

5.7 Basstation (telefonmast)

En basstation (telefonmast) férmedlar radiovagor mellan olika mobiltelefoner for att de ska

kunna anvandas for att ringa och ta emot samtal, skicka och ta emot sms eller for mobildata
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(surf). Basstationer kan se ut pa flera olika satt men bestar i huvudsak av en stéllning och annan

utrustning sdsom sandar- och mottagarenheter. Oftast ar utrustningen placerad pa master eller

byggnader for att den utgaende signalen ska fa sa bra rackvidd som majligt.

Varje antenn pa en basstation betjanar ett visst geografiskt omrade som kallas for en cell. Det

vanligaste ar att en basstation har flera riktade signaler, som tacker olika geografiska celler. Det

finns dven sa kallade omniantenner som ar rundstralande istallet for riktade.

Det &r valbart for operatdrerna att i HOK-listorna namnge sina basstationer. | de fall namnet

saknas anges enbart basstationens cell-ID.

5.7.1 Basstationernas tackningsvinklar och tackningsomrade

150°

270" =————

2100

30°

150°

Efter basstationens namn foljer ett gradtal som
anger riktningen pa den utgdende huvudsignalen. En
basstation uppsatt pa en fristdende mast verkar
vanligen i tre riktningar, dar varje riktning betjanas
av en sandare, sammanlagt 360 grader. Teoretiskt
sett tacker darmed varje sandare 120 grader

vardera.

Véardet i grader anger riktningen pa den utgaende
huvudsignalen. Signalens vagutbredning sker
darefter pa allt storre yta pa bada sidor om
huvudsignalen. | figuren anges vardet 270 grader
for den huvudsignal som stralar rakt vasterut.
Signalens vagutbredning blir i teorin +/- 60 grader

om huvudsignalen, d.v.s. det bldaa omradet i bilden.
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Hur langt ett tackningsomrade stracker sig beror pa
flera olika saker; topografi dar basstationen ar
placerad, signalens vaglangd, styrkan pa signalen,
antal aktiva mobila enheter under signalen, avstand
till andra basstationer, byggnation och vegetation i

omgivningen som antingen kan reflektera eller

dampa signalen m.m. Trots riktning kan signalerna

sprida sig mer eller mindre i alla riktningar, men

med reducerad effekt. | bilden illustrerar pilen signalens huvudriktning och det blaa omradet

illustrerar exempel pa teoretisk effektférdelning.

5.7.2 Positionering

| analysen forekommer positionering av uppkopplande mobiltelefoner med hanvisning till det
namn som operatorerna gett at de olika basstationerna. Dessa skrivs inom hakparenteser [ ]
aterfoéljt av symbolen grader °. Det finns olika typer av historiska trafikdatalistor, vilka redogors

for nedan.

5721 Positionering samtalstrafik

Inhamtade positioneringsuppgifter fran svenska teleoperatorer éver en mobiltelefons kontakt
med telenatet, kommer fran loggar som operatorerna har for att registrera den teletrafik som
sker. Teletrafik i form av traditionella samtal och sms loggas pa ett satt som gor att det framgar

tydligt vid vilken tidpunkt och vilken cell/signal en uppkoppling positioneras under.

5722 Positionering datatrafik

Positioneringsuppgifter kopplade till mobilens datatrafik bygger pa systemloggar.
Positioneringsuppgift fran sadan systemlogg kopplad till datatrafik mojliggor inte alltid samma
tydlighet nar det galler exakt tid for uppkoppling, detta till skillnad fran positioneringsuppgift fran
traditionellt samtal eller sms. Emellertid ger en systemlogg indikation pa att telefon befunnit sig i
omradet, varvid loggens tillforlitlighet bedéms tillsammans med andra faktiska omstandigheter

som identifieras i utredningsmaterialet. For att korrekt tolka dessa positioneringsuppgifter
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behover darfor ytterligare analys genomfdéras for att sakerstalla vilka uppgifter om

positioneringen som ar tillforlitliga.

5.7.23 Positionering Location Update

En paslagen mobiltelefon kdnner alltid till vilket omrade den ar narvarande i och aterrapporterar
det till mobilnatet. Mobiltelefonen rapporterar alltsa sin position utan att faktisk kommunikation
behover ske. Tre vanliga situationer da en Location Update intraffar ar efter att en viss tidsperiod
gatt, nar en mobiltelefon slas pa efter att ha varit avstangd, eller nar en mobiltelefon korsat ett
fordefinierat antal basstationer. Location Update ar ett komplement till ordinarie samtalslista pa
grund av att den kan visa positioner pa en paslagen mobiltelefon fastan ordinarie
utgaende/inkommande trafik saknas. Som en féljd kan listor 6ver Location Updates innehalla

langt fler positioneringar an en lista som anger kommunikationstrafik.

5.8 Analys av basstationsuppkopplingar

Genom att analysera vilka basstationer en enhet kopplar upp mot kan brukarens levnadsmonster

urskiljas vad galler geografiska platser for exempelvis arbete och bostad.

5.8.1 Frekvensanalys

De mest frekventa basstationsuppkopplingarna kan listas for att identifiera de vanligast

forekommande omradena som brukaren vistas i. Dessa kan sedan jamforas mot kdanda adresser.

5.8.2 Dygnsvila

Analys av dygnsvila innebar att identifiera aterkommande uppehall i den utgaende trafiken, for
att sedan kartlagga sista basstationsuppkopplingen fore uppehall och forsta
basstationsuppkopplingen efter uppehall. Pa sa satt kan det omrade eller stadsdel dar brukaren

har sitt boende identifieras.

5.9 Kontaktndit
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Ett fallande kontaktnat pa brukarens motparter kan sammanstallas fran inhamtade historiska
trafikdatalistor genom summering av antal trafikposter per motpart. Kontaktnatet visar vilka
motparter brukaren har flest kontakter/kontaktférsok med. Kontaktnatet ger information om
vilka som ingar i bekantskapskretsen kring brukaren. Abonnentnamnen pa motparterna ar

hamtade fran uppgifter i utredningen.
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Personalia och dagsbotsuppgift

Utskriftsdatum

2023-06-08

Namn Personnummer

Ahmed, Mohamed Abdulkadir 20000205-2512

Tilltalsnamn Kallas for Oknamn Kén

Mohamed Man

Fddelseférsamling Fddelselan Fddelseort utland

Mogadishu

Medborgarskap Hemvistland Telefonnr

Somalia 0762181792: Mobiltelefon

Postadress 0721555226: Annat telefonnummer Mamma Fa
Ostgotagatan 4 LGH 1801

504 37 Boras

Folkbokforingsort
Boras

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

9-arig grundskola

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Saknas

Arbetsforhet och halsotillstand

Kompletterande uppgifter
taxeringsuppgift saknas.

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar
0 Nej 0
Forsorjningsplikt Skulder

0 0

Férmdgenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar

0

Taxeringskontroll utférd av Datum

Pa Anders Johansson 2022-10-09
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Enhet
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Arende

Diarienr Underréattad av
5000-K1537826-22 Macintosh, Helena
Garning

Mord Forsok till, Jordfallsvidgen 35 Bohus, mellan 2022-12-22 22:10 och 2022-12-22 22:30

Berord person

Personnr Efternamn Férnamn

20000205-2512 Ahmed Mohamed Abdulkadir

Underrattelsesatt
Underrittelse genom vanlig delgivning

Datum utsand Yttrande senast (radrum)

2023-05-12 2023-06-07

Notering

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK
12 §)

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran

Forsvarare

Namn

Backenroth, Richard

Underrattelsesatt
Muntlig underrittelse

Datum fér muntlig underrattelse Yttrande senast (radrum)
2023-05-15 2023-06-07
Notering

Enl 6verenskommelse med forsv.

Resultat av slutunderrattelse
Ingen erinran

Information géllande erinran
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Polisen

Enhet

Region Vist, Grova brott 2 PO Storgdteborg

Arende

Diarienr Underréattad av
5000-K1537826-22 Macintosh, Helena
Garning

Mord Forsok till, Jordfallsvidgen 35 Bohus, mellan 2022-12-22 22:10 och 2022-12-22 22:30

Berord person

Personnr Efternamn Férnamn

20030701-5370 Embaje Remon Gazai

Underrattelsesatt
Underrittelse genom vanlig delgivning

Datum utsand Yttrande senast (radrum)

2023-05-12 2023-06-07

Notering

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK
12 §)

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran

Forsvarare

Namn
Larsson, Hanna

Underrattelsesatt
Muntlig underrittelse

Datum fér muntlig underrattelse Yttrande senast (radrum)
2023-05-12 2023-06-07
Notering

Ska avhdmtas 1 USB i exp pé polishuset EFP en 6verenskommelse.

Resultat av slutunderrattelse
Ingen erinran

Information géllande erinran



