nhet Arlgiv/AkI. ex

Region Ost, Bedrigeribrott 2 PO Sédermanlan

Handlaggare (Protokollférare)
Helena Johansson
Bitr. handlaggare

Frida Osterberg

Undersokningsledare
Anton Larsson Forsberg

Polisens diarienummer

5000-K1004713-24
5000-K1005066-24

5000-K1004779-24
5000-K1005309-24

Personer i arendet

Forundersokningsprotokoll

5000-K1004862-24
5000-K1005366-24

Akinr

AM-128837-23

Signerat av

Helena Johansson
Sigrfeiat §aumA TINGSRATT
26024-12¢11 09:22

QaFNROM: 2025-01-13
2024409+4003-24
AKTBIL: 285

5000-K1004953-24
5000-K1005427-24

5000-K1005004-24
5000-K1008844-24

Malsagande

Bandenius, Kjell Jerry Harald
Broman, Kjell

Hernqvist, Bengt Evert
Ivarsson, Birgitta

Lundvall, Evy Kristina
Lundvall, Kjell John
Oskarsson, Elsa Margaretha
Smedman, Erik

Strid, Karl Sigge Gustav
Strid, Kerstin Margareta
Stromstedt, Arne Torbjorn
Akersten, Kennet

Foretradare

Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt fér huvudférhandlingen
Nej Ja
Erséattningsyrkanden Tolk kravs

Misstankt (Efternamn och férnamn)

Al-Taie, Emir Ahmed

Personnummer

20050307-3413

Brott
Grovt bedrégeri

Férhandsgodkannande enligt RB 48:10

Nej

Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Missténkt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Underrattad om slutférd férundersékning / utredning enligt RB 23:18a

2024-09-25, muntlig underrittelse

Yttrande senast (radrum)

2024-12-09

Resultat av slutunderrattelse

Har inte avhorts

Forsvarare

Nilsson, Peter, forordnad 2024-03-12

Underrattad om slutférd forundersokning / utredning

2024-10-02, muntlig underrittelse

Yttrande senast (radrum)

2024-12-09

Resultat av slutunderrattelse
Har inte avhorts




Missténkt (Efternamn och férnamn) Personnummer

Salih Ahmed, Hoger 20051018-4997
Brott Férhandsgodkannande enligt RB 48:10
Grovt bedrégeri Nej

Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sammantréffande).

Underrattad om slutférd forundersékning / utredning enligt RB 23:18a Yttrande senast (radrum)

2024-09-25, muntlig underrittelse 2024-12-09

Resultat av slutunderrattelse
Har inte avhorts

Férsvarare
Lindquist, Erika, forordnad 2024-03-12
Underrattad om slutférd férundersdkning / utredning Yttrande senast (radrum)
2024-10-02, muntlig underrittelse 2024-12-09

Resultat av slutunderrattelse

Har inte avhorts
Missténkt (Efternamn och férnamn) Personnummer
Azard, Roder Sermiyan 20040405-9099
Brott Férhandsgodkannande enligt RB 48:10
Grovt bedrégeri Nej

Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sammantréffande).

Underrattad om slutférd forundersékning / utredning enligt RB 23:18a Yttrande senast (radrum)

2024-09-25, muntlig underrittelse 2024-12-09

Resultat av slutunderrattelse
Har inte avhorts

Forsvarare
Marcus, Daniel, forordnad 2024-04-30
Underrattad om slutférd férundersdkning / utredning Yttrande senast (radrum)
2024-10-02, muntlig underrittelse 2024-12-09

Resultat av slutunderrattelse

Har inte avhorts
Missténkt (Efternamn och férnamn) Personnummer
Salkovic, Amna 19950522-7422
Brott Férhandsgodkannande enligt RB 48:10
Grovt bedrégeri Nej

Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsréatt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sa mmantréffande).

Underrattad om slutférd forundersékning / utredning enligt RB 23:18a Yttrande senast (radrum)

2024-09-25, muntlig underrittelse 2024-12-09

Resultat av slutunderrattelse
Har inte avhorts

Forsvarare

Elovsson, Ingrid, forordnad 2024-03-13




Underrattad om slutférd forundersokning / utredning

2024-10-02, muntlig underréttelse

Yttrande senast (radrum)

2024-12-09

Resultat av slutunderrattelse
Har inte avhorts

Brott i arendet

Brottsbeskrivning

Grovt bedrédgeri

Brottsplatsadress Handelse intraffad
Okénd 2023-12-11
Aktor

Al-Taie, Emir Ahmed
Azara, Roder Sermiyan
Salih Ahmed, Hoger
Salkovic, Amna

Smedman, Bruno Karl Erik

Handelse intraffad mellan

Roll
Misstéankt
Misstéankt
Misstankt
Misstéankt
Malsdgande

Brottsbeskrivning

Grovt bedrdgeri

Brottsplatsadress Handelse intraffad
Okénd 2023-12-18
Aktor

Al-Taie, Emir Ahmed
Azara, Roder Sermiyan
Ivarsson, Anna Lena Birgitta
Salih Ahmed, Hoger
Salkovic, Amna

Handelse intraffad mellan

Roll
Misstéankt

Missténkt
Malségande
Misstéankt
Missténkt

Brottsbeskrivning

Grovt bedrédgeri

Brottsplatsadress Handelse intraffad
Okénd 2023-12-01
Aktor

Al-Taie, Emir Ahmed
Azara, Roder Sermiyan
Oskarsson, Elsa Margaretha
Salih Ahmed, Hoger
Salkovic, Amna

Handelse intraffad mellan

Roll
Misstéankt
Misstéankt
Malsdgande
Misstéankt
Misstéankt

Brottsbeskrivning

Grovt bedrdgeri

Brottsplatsadress Handelse intraffad
Okénd 2023-11-28
Aktor

Al-Taie, Emir Ahmed

Azard, Roder Sermiyan
Bandenius, Kjell Jerry Harald
Salih Ahmed, Hoger
Salkovic, Amna

Handelse intraffad mellan

Roll
Misstéankt

Missténkt
Malségande
Misstéankt
Missténkt

Brottsbeskrivning

Grovt bedrédgeri

Brottsplatsadress Handelse intraffad
Okénd 2023-12-20
Aktor

Al-Taie, Emir Ahmed
Azara, Roder Sermiyan
Salih Ahmed, Hoger
Salkovic, Amna

Strid, Karl Sigge Gustav
Strid, Kerstin Margareta

Handelse intraffad mellan

Roll
Missténkt
Misstéankt
Misstankt
Missténkt
Malsdgande
Malsdgande

Brottsbeskrivning

Grovt bedrédgeri

Brottsplatsadress Handelse intraffad
Okénd 2023-12-01
Aktor

Al-Taie, Emir Ahmed
Azara, Roder Sermiyan
Salih Ahmed, Hoger
Salkovic, Amna

Handelse intraffad mellan

Roll
Misstankt

Misstéankt
Misstéankt
Misstankt




AKtor
Akersten, Rolf Kennet

Roll
Malsdgande

Brottsbeskrivning

Grovt bedréageri

Brottsplatsadress

Okénd

Aktor

Al-Taie, Emir Ahmed
Azard, Roder Sermiyan
Lundvall, Evy Kristina
Lundvall, Kjell John
Salih Ahmed, Hoger
Salkovic, Amna

Handelse intraffad

2023-12-03

Handelse intraffad mellan

Roll
Misstéankt
Misstéankt
Malsdgande
Malsdgande
Misstéankt
Misstankt

Brottsbeskrivning
Grovt bedrédgeri

Brottsplatsadress

Okénd

Aktor

Al-Taie, Emir Ahmed
Azara, Roder Sermiyan
Broman, Kjell Erik
Salih Ahmed, Hoger
Salkovic, Amna

Handelse intraffad

2023-12-04

Handelse intraffad mellan

Roll
Misstankt

Misstéankt
Malsdgande
Missténkt
Misstéankt

Brottsbeskrivning
Grovt bedrdgeri

Brottsplatsadress

Okénd

Aktor
Al-Taie, Emir Ahmed

Azara, Roder Sermiyan
Salih Ahmed, Hoger
Salkovic, Amna
Stromstedt, Arne Torbjorn

Handelse intraffad

2023-12-21

Handelse intraffad mellan

Roll
Misstéankt

Misstankt
Misstéankt
Misstéankt
Malsdgande

Brottsbeskrivning
Grovt bedrédgeri

Brottsplatsadress

Okénd

Aktor

Al-Taie, Emir Ahmed
Azara, Roder Sermiyan
Herngvist, Bengt Evert
Salih Ahmed, Hoger
Salkovic, Amna

Handelse intraffad

2023-12-03

Handelse intraffad mellan

Roll
Misstankt

Misstéankt
Malsdgande
Missténkt
Misstéankt

Notering

Arende som har mappen Inspelningar: K1005004-24, K1005066-24, K1005309-24,
K1005366-24, K1005427-24, K1008844-24
Externa dokument dr maskade enligt OSL 35:1
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Polisen
Anmilningsuppgifter

Anmailningsdatum: 2024-08-15 10:29

Anmalningssitt: Polisanstilld i tjidnst

Huvudanmalan

9

5000-K1004713-24

Enhet: 5403UTBE]1, Bedrégeribrott 1 PO Jonkoping

Anmilningsansvarig: Purola, Carina

Brott/Héandelse

Brott/Bendmning: Grovt bedrigeri
Variant: Person
Brottsform: Fullbordat

Rubricering: Grovt bedrégeri

Okénd, Okand

Tisdag 2023-11-28

Misstankta personer:

Salkovic, Amna
Medverkansform: Gérningsman

Azard, Roder Sermiyan
Medverkansform: Gérningsman

Al-Taie, Emir Ahmed
Medverkansform: Gérningsman

Salih Ahmed, Hoger

Medverkansform: Gérningsman

Ovriga aktorer:

Bandenius, Kjell Jerry Harald

Malsdgande

Fritext

HANDELSE

I drende 5000-K1499126-23 géllande utredning om bedrédgeri uppstod misstanke om inblandning i

drende med malnummer K1157598-23 om Grovt bedréigeri da misstdnkta personer kan kopplas till

detta drende. Av administrativa skél utreds de tva drendena separat.

BROTT

Gérningspersonerna har sjilva, alternativt tillsammans och i samrdd med annan, varit inblandade 1 ett
brottsupplégg dar dldre personer/malsdgande har tagit emot falska SMS om att de kopt en vara och att

de ska hora av sig till ett visst telefonnummer om det inte stimmer. Malsdgandena har darefter ringt



numret och pratat med personer som lurat dem att pa olika sitt fora §ver pengar som i slutdndan har

gynnat de missténkta.

OVRIGT

Se sammanfattande PM.

Vissa handlingar i denna utredning dr inhdmtade frén forbrottet.

10



1
~. Signerad av

Polisen Sammanfattning koppling till arende K1157598-23  signerad datum

Enhet . Diarienr

Region Ost, Bedrageribrott 2 PO S6dermanland 5000-K1004713-24

Uppgiftslamnare Datum Tid

Osterberg, Frida 2024-08-30  07:04

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Frida Osterberg

Uppgiften avser

Uppgift

Malsdgande blir kopplad till "Bank-ID digital support" dédr han pratar med en man som séger
sig heta Christoffer Lorentso. Han

uppgav telefonnummer 08-55921310.

08-55921310 forekommer i bdde mt Emirs och mt Hogers telefonlista. Se "Sammanfattning
HTM m.m. Emir (/Hogers) mobiltelefoni" 1 drende K1157598-23.

Overforingar )
231128 - 129 821kr fran ma konto till till konto 1 Skandiabanken, se externt dokument "MA
kontoutdrag Landshypotek"

Ovrigt
Alla pengarna har aterforts till Jerrys konto 1 Landshypotek Bank, dagen efter.
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Huvudanmaélan

5000-K1499126-23

-’
Polise

Anmiilningsuppgifter

Anmilningsdatum: 2023-11-28 14:28 Enhet: 5400PEPCP4, PKC-grupp 4 Rgn Ost
Anmilningssitt: Kontaktcenter Anmilningsansvarig: Frejd, Carolina
Brott/Héndelse

Brott/Bendmning: Bedrageri
Variant: Person
Brottsform: Fullbordat

Rubricering: Bedrédgeri
Brottskod: 0955

— Omradeskod: 112VE10085002300

Tisdag 2023-11-28 10:12

Misstinkta personer:

Ovriga aktorer:

Bandenius, Kjell Jerry Harald Malsdgande

Fritext

BROTTET
Okénd gédrningsman har forsokt vilseleda malsdgaren till handling. Handlingen hade inneburit skada for

malsdgaren och vinning for gdrningsmannen.

OMSTANDIGHETER

Jerry mottog ett sms med informationen stod "Hej tack for din order 9101. Vi kommer att meddela dig
ndr ditt paket dr pa vég for 6vriga frdgor nar du var kundtjénst pa telefonnummer 0213726028". Jerry
ringde upp telefonnumret, en man svarade som uppgav att nagon kopt tvé stycken telefoner i Jerrys
namn och godként med Ban-ID. Jerry beréttade fér mannen att han inte kopt ndgot. Mannen

annullerade ordern. Mannen ville sedan hjélpa Jerry och kopplade honom till Bank-ID digital support.

En annan man svarade pd Bank-ID digital support han sa att han namn var Christoffer Lorentso han
uppgav telefonnummer 08-55921310. Christoffer bad Jerry att forst logga in pd Hogsby Sparbank

kontrollerades déir fanns inga oegentligheter enligt Christoffer.

Jerry loggade sedan in pa Landshyotek Bank dir kunde Christoffer se att det fanns 129 000 kronor som
var reserverade Christoffer hjilpte Jerry att stoppa detta. Jerry godkénde med Bank-ID.
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Jerry kontaktade sedan Hogsby Sparbank som spirrade hans Bank-ID inga pengar saknades. Jerry
kontaktade d4ven Landshypotek dir var 129 000 kronor reserverade, vid anmélningstillfillet dr det oklart
om pengarna dragits fran Jerrys konto eller inte. Banken skulle aterkomma.

OVRIGT
Forundersokningsledare Peter Hultgren har inlett forundersokning 2023-11-28 klockan 14:05.

Kort- och kontouppgifter

1.
Malsdgare:

Bandenius, Kjell Jerry Harald
Kontoinnehavare: Jerry Bandenius
Kontoférande foretag/bank: Landshyotek Bank
Kontonummer: 9347

Ar kortet kvar i innehavarens #go: Ja

1. Datum: 2023-11-28
Belopp: 129000,00

Transaktioner till totalt virde: 129000,00

Malsigande

Senaste kontroll mot folkbokforingen: 2023-11-28 Skyddad personuppgift: Nej
Bandenius, Kjell Jerry Harald 1944} Kon: M

Tolkbehov: Nej

Tth.mobil: 07_

Medborgarskap i: Sverige

Fodelseland: Sverige

Brottsofferinformation
Malsdgaren har informerats enligt 13a§ forundersokningskungorelsen:

Malsdgaren vill ha information enligt 13b§ om vad som hinder i drendet: Ja
- Beslut om att féorundersékning inte ska inledas

- Att en inledd férundersokning har lagts ned

- Beslut om att dtal inte ska vickas

- Att ett utfirdat strafforeldggande har godkénts

- Tidpunkt och plats f6r sammantrédden i ritten

- Dom eller slutligt beslut i malet

Malsédgaren onskar kontakt med brottsofferstodjande verksamhet: Nej



Huvudanmalan , 2024-08-23 15:03 diarienr: 5000-K1004713-24

Information har ldmnats om malsdgandebitrade: Ja

Onskemal:

Information har ldmnats om kontaktférbud:
Malsdganden begir kontaktforbud: - -
Mottagen av: Ansokan upprittad av:

Anhorig/kontaktperson:

Referens:

Beslut om forundersokning

Datum: 2023-11-28 Beslut av: Hultgren, Peter

Forundersokning inleds

Det finns anledning att anta att brott som hor under allmént atal har forovats.
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o Tillaggsanmalan
o 5000-K1499126-23
Polisen
Anmiilningsuppgifter
Anmilningsdatum: 2023-11-29 11:25 Enhet: 5400UTRIB1, Bedrigeribrott 1 Rgn Ost
Anmilningssitt: Internetanmélan Anmilningsansvarig: Ahlstedt, Sandra

Uppgiftslamnare: Bandenius, Kjell Jerry
Harald (Mélsdgare)

1

Fritext

Andrade kortuppgifter: Pengarna pa mitt konto p& Landshypotek Bank #r funna pa Svea Bank och #r
sparrade diar och kommer att aterforas till mitt konto pad Landshypotek Bank.
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Tillaggsanmalan

o8

Polisen

5000-K1499126-23

Anmiilningsuppgifter

Anmilningsdatum: 2023-11-29 14:07 Enhet: 5400UTRIB1, Bedrigeribrott 1 Rgn Ost
Anmilningssitt: Internetanmélan Anmilningsansvarig: Rivera Marinopoulo, Maria
Uppgiftslamnare: Bandenius, Kjell Jerry

Harald (Mélsdgare)

1

Fritext

Andrade kontouppgifter: I tidigare komplettering uppgav jag att det var till Svea Bank pengarna hade
overforts, detta var fel. Pengarna hade verforts till Skandiabanken, konto 9 1| 686.
Pengarna dr nu aterforda till mitt konto hos Landshypotek Bank.



\ . . Signerat av
AT FOrhor

POIisen Signerat datum
Enhet . . Diarienr
Region Ost, PKC-grupp 4 Rgn Ost 5000-K1499126-23
Hoérd person Personnummer
Bandenius, Kjell Jerry Harald

Den horde ar ID Styrkt Stallning till missténkt - malsédgande - vittne
Malsdgande Nej

Tolk Sprak

Anledning till férhér / Misstankar som misstankt har underrattats om Underréttad om misstanke
Bedrégeri, Fullbordat

Ytterligare information om anledning till férhor

Jerry &r informerad om att han hors som méalségare géllande upprittad anmélan om bedrégeri
2023-11-28.

Underrattad om 12 § FUK  Underréttad om réatt till forsvarare ~ Godtar den férsvarare som rétten forordnar Forsvarare/ombud narvarande

Forsvarare/ombud 6nskas

Férhérsledare Férhérsdatum Forhor pabérjat  Forhor avslutat
Carolina Frejd 2023-11-28 14:44 14:25
Forhérsplats Typ av forhér Forhorssatt

RB 23:6
Forhorsvittne Utskrivet av
Beréttelse

Forhorsledaren ber Jerry att beritta fritt om hindelsen som foranlett honom att géra en
polisanmdlan.

Jerry berittar att det borjade med att han mottog ett sms 10:12 2023-11-28. Sms:et kom fran
telefonnummer 0213726028. I sms:et stod det stod Hej tack for din order 9101. Vi kommer
att meddela dig nir ditt paket &r pa vig for 6vriga fragor nar du vér kundtjanst pa
telefonnummer 0213726028.

Jerry ringde det telefonnummer som uppgavs. En man svarade och sa att det var bestillt tva
telefoner i Jerrys namn detta var godkdnt med Jerrys Bank-ID. Jerry berittade att han inte
hade bestillt nagra telefoner och mannen hjélpte Jerry att annullera ordern. Mannen ville
hjélpa Jerry vidare sa han och erbjod Jerry att bli kopplad till Bank-ID digital support.

En annan man svarade pa Bank-ID digital support. Christoffer skulle hjilpa Jerry med ett
G4-virus som forekom pé Jerrys Bank-ID. For att hjdlpa Jerry skulle han logga in med sitt
Bank-ID.

Jerry loggade in pa Landshypotek Bank dar fanns en reservation men inte utbetalt pa 129 000
kronor enligt Christoffer. For att stoppa reservationen fick Jerry godkdnna med Bank-ID.
Viruset hade spridit sig pa Landshypotek.

Jerry loggade sedan in pa Hogsby Sparbank dér han &r kund. Enligt Christoffer fanns inga
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oegentligheter eller virus pa detta konto.

Christoffer uppmanade Jerry att inte 6ppna sitt Bank-ID innan klockan 13:00 eftersom en
rensning av viruset skulle ske. Enligt Christoffer skulle rensningen avbrytas om Jerry rorde
sitt Bank-ID.

Christoffer sa att han skulle aterkomma senare under dagen.

Jerry forstod att nadgot inte stimde sa han ringde upp sina banker. Hogsby Sparbank svarade
att inget hént pa hans konton men att de skulle spirra Jerrys Bank-ID.

Jerry kontaktade Landshypotek Bank som sa att det var 129 00 kronor reserverat pa Jerrys
konto. Banken skulle gora vad du kunde for att forsoka stoppa dverforingen. Vid
anmilningstillféllet 4r det oklart om pengarna dragits eller inte. Banken rekommenderade
Jerry att gora en polisanmailan.

Christoffer ringde tillbaka till Jerry 13:41 pa telefonnummer 08-55921310. Christoffer
fragade Jerry om han satt nédra en dator. Jerry svarade att pengarna frdn Landshypotek dr borta
sa du dr en bedragare. Christoffer la di pa luren.

Pa frdgan om det var samma man som svarade pa "Net on Net" och Bank-ID digital support
svarade Jerry att han har svart att svara pa om det var samma person.

Pé fragan om mannen pa Bank-ID digital presenterade sig svarade Jerry Christoffer Lorentso
telefonnummer 08-55921310.

Upplést och godként.
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Polisen
Anmilningsuppgifter

Anmailningsdatum: 2024-08-15 10:37

Anmalningssitt: Polisanstilld i tjidnst

Huvudanmalan

20

5000-K1004779-24

Enhet: 5403UTBE]1, Bedrégeribrott 1 PO Jonkoping

Anmilningsansvarig: Purola, Carina

Brott/Héandelse

Brott/Bendmning: Grovt bedrigeri
Variant: Person
Brottsform: Fullbordat

Rubricering: Grovt bedrégeri

Okénd, Okand

Fredag 2023-12-01

Misstankta personer:

Salih Ahmed, Hoger
Medverkansform: Gérningsman

Azard, Roder Sermiyan
Medverkansform: Gérningsman

Salkovic, Amna
Medverkansform: Gérningsman

Al-Taie, Emir Ahmed

Medverkansform: Gérningsman

Ovriga aktorer:

Oskarsson, Elsa Margaretha

Malsdgande

Fritext

HANDELSE

I drende 5000-K1515037-23 géllande utredning om bedrédgeri uppstod misstanke om inblandning i

drende med malnummer K1157598-23 om Grovt bedréigeri da misstdnkta personer kan kopplas till

detta drende. Av administrativa skél utreds de tva drendena separat.

BROTT

Gérningspersonerna har sjilva, alternativt tillsammans och i samrdd med annan, varit inblandade 1 ett

brottsupplégg dér dldre personer/mélsédgande har tagit emot falska SMS om att de kopt en vara och att

de ska hora av sig till ett visst telefonnummer om det inte stimmer. Malsdgandena har darefter ringt



numret och pratat med personer som lurat dem att pa olika sitt fora §ver pengar som i slutdndan har

gynnat de missténkta.

OVRIGT

Se sammanfattande PM.

Vissa handlingar i denna utredning dr inhdmtade frén forbrottet.

21
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~. Signerad av

Polisen Sammanfattning koppling till arende K1157598-23  signerad datum

Enhet . Diarienr

Region Ost, Bedrageribrott 2 PO S6dermanland 5000-K1004779-24

Uppgiftslamnare Datum Tid

Osterberg, Frida 2024-08-30 07:34

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Frida Osterberg

Uppgiften avser

Uppgift

Det nummer som framkommit i det SMS bedragarna skickat ut och som sedan malsédgande har
ringt upp, 08-50780341, forekommer i béde mt Emirs och mt Hogers telefonlista. Se
"Sammanfattning HTM m.m. Emirs mobiltelefoni" i d&rende K1157598-23.

Overféringa(_ )
2023-12-01 Overforing via Internet 24 987kr, se externt dokument "MA kontoutdrag
Swedbank"

2023-12-05 Kortkop Belopp: 9 980 kronor Larstal Voucher k8303 enligt kortutdraget sa sker
kopet 2023-12-01.

Erséttningsansprak
Malsdgande har ersdttningsansprak pd hela summan 34 967kr.

Om maélségande fatt ersattning frdn banken eller forsikring aterstar att kontrollera.
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o8

Polisen

Anmiilningsuppgifter

Anmilningsdatum: 2023-12-01 20:00

Anmilningssitt: Kontaktcenter

Huvudanmalan 1

5000-K1515037-23

Enhet: 5100PEPCP4, PKC-grupp 4 Rgn Nord

Anmilningsansvarig: Okvist, Eva

Brott/Héindelse

Brott/Bendmning: Bedrageri
Variant: Person
Brottsform: Fullbordat

Rubricering: Bedrédgeri

Fredag 2023-12-01

Misstinkta personer:

Ovriga aktorer:

Oskarsson, Elsa Margaretha

Brottskod: 0951
Omradeskod: 230011051Q

Malsdgande

Fritext

BROTTET

Elsa anméler att en man har pé vilseledande sétt formétt henne att logga in pa banken under samtal.

Detta har inneburit ekonomisk forlust for Elsa och vinning for gdrningspersonen.

OMSTANDIGHETER

Elsa fick ett sms fran Net on Net dir de tackade for hennes bestédllning. D4 Elsa inte hade bestillt nagot

sa ringde hon upp telefonnumret i sms:et. Hon fick prata med en man som kallade sig for Martin. Martin

péstod att tvd Iphone 14 var bestillda i Elsas namn. Martin skulle hjdlpa henne med polisanmélan och

kopplade Elsa vidare till deras support. En man som kallade sig for Christoffer uppgav att de kunde se

flera forsok till kortkop. Elsa fick ladda ner anydesk och logga in pa banken. De pratade en stund och

sedan skulle Christoffer ringa upp Elsa. Christoffer har inte ringt. Elsa har varit i kontakt med sin bank

Swedbank och har fatt information att 24 987 kronor saknas fran Elsas konto.

ERSATTNINGSANSPRAK

Ja, preciseras senare.

Kort- och kontouppgifter

1.
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Malsdgare:
Oskarsson, Elsa Margaretha
Kontoférande foretag/bank: Swedbank

Kontonummer: 8 1|66

Ar kortet kvar i innehavarens #go: Inget val

1. Datum: 2023-12-01
Belopp: 24987,00

Transaktioner till totalt virde: 24987,00

Malssdgande

Senaste kontroll mot folkbokf6ringen: 2023-12-01 Skyddad personuppgift: Nej
Oskarsson, Elsa Margaretha 1945} Kon: K

Tolkbehov: Nej
Tfn.mobil: 07}
Medborgarskap i: Sverige

Fodelseland: Sverige

Brottsofferinformation
Malsdgaren har informerats enligt 13a§ forundersokningskungorelsen:

Malsdgaren vill ha information enligt 13b§ om vad som hénder i drendet: Ja
- Beslut om att forundersokning inte ska inledas

- Att en inledd forundersokning har lagts ned

- Beslut om att atal inte ska vickas

- Att ett utfirdat strafforeldggande har godkants

- Tidpunkt och plats for ssmmantraden i riatten

- Dom eller slutligt beslut i malet

Malsdgaren onskar kontakt med brottsofferstodjande verksamhet: Nej
Information har ldmnats om malsdgandebitrade:

Onskemal:

Information har ldmnats om kontaktférbud:
Malsdganden begir kontaktforbud: - -
Mottagen av: Ansokan uppréttad av: Referens:

Anhorig/kontaktperson:
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d Tillaggsanmalan
S - 5000-K1515037-23
Polisen
Anmiilningsuppgifter
Anmilningsdatum: 2023-12-12 09:42 Enhet: 5100PEPCP1, PKC-grupp 1 Rgn Nord
Anmilningssitt: Kontaktcenter Anmilningsansvarig: Eklof, Emma

Uppgiftslamnare: Oskarsson, Elsa
Margaretha (Mélsdgare)

1

Fritext

TILLAGG

Elsa ringer in och vill komplettera anmélan med uppgifter. Hon uppger att hon fatt information fran
banken géllande ytterligare en transaktion som genomforts pa 9980 kronor. Elsa forstod det som att
transaktionen genomfordes 2023-12-01 men att den bokfoérdes 2023-12-05. Pengarna drogs trots att

banken spirrat mottagarens konto.

OVRIGT
Transaktionen inlagd i kort- och kontouppgifter.

Kort- och kontouppgifter

1.
Malsdgare:
Oskarsson, Elsa Margaretha
Kontoférande foretag/bank: Swedbank

Kontonummer: 8 1|66

Ar kortet kvar i innehavarens #go: Inget val

1. Datum: 2023-12-01
Belopp: 9980,00

Transaktioner till totalt viarde: 9980,00
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~. Signerad av
Polisen Telefonnummer MT Signerad datum
Enhet Diarienr
Region Nord, PKC-grupp 4 Rgn Nord 5000-K1515037-23
Uppgiﬂslémnare__ Datum Tid
Carlsson Okvist, Eva 2023-12-01  20:21
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Sétt pa vilket uppgift Iamnats

Uppréttad av .
Eva Carlsson Okvist

Uppgiften avser
Telefonnummer MT

Uppgift
Telefonnumret som fanns i sms:et: 08-50780341

Ett nummer som sag ut som ett telefonnummer: 07617482708
samt ett namn: Mikael Soderlund eller Séderlind.

Under tiden som Elsa var inloggad pa banken sa "flashade" det till uppgifter pa skarmen.
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FIEBR

\ | " I Signerat av
AT, FOrhor
POIise Forhor mélségande Signerat datum
Enhet Diarienr
Region Nord, Bedrégeribrott 3 Rgn Nord 5000-K1515037-23
Hoérd person Personnummer
Oskarsson, Elsa Margaretha
Den horde ar ID Styrkt Satt Stallning till missténkt - malsédgande - vittne
Malsdgande Ja Kontrollfragor
Tolk Sprak
Anledning till férhér / Misstankar som misstankt har underrattats om Underréttad om misstanke
Bedrégeri, Fullbordat
Ytterligare information om anledning till férhor
Hord som mélsdgande gillande bedrégeri
Underrattad om 12 § FUK  Underrattad om réatt till forsvarare ~ Godtar den férsvarare som rétten forordnar Forsvarare/ombud narvarande
Férsvarare/ombud 6nskas
Forhérsledare Férhérsdatum Forhor pabérjat ~ Forhor avslutat
Teres Burstrom 2023-12-19  10:00 10:48
Forhérsplats Typ av forhér Forhorssatt
Via telefon RB 23:6 Telefonforhor
Forhérsvittne Utskrivet av

Berattelse

Forhorsledarens fragor skrivs i fet kursiv stil.

Berdtta fritt om hiindelsen som du har gjort en anmidlan pa.

Det plingade till i telefonen och sé stod det pé ett sms frdn NetOnNet tack for din order
nummer 1290, vi kommer att meddela dig nér ditt paket dr pa vig, for ovriga funderingar nér
du véran kundtjinst pa 08-507 80341.

Jag ringde och sa att jag inte bestéllt nagot, jag ringde numret i sms:et. Kundtjanst i
Stockholm later inte sa otroligt, jag kom fram till en kille som sa att han hette Martin. Jag
sdger att jag inte har gjort ndgon bestéllning, vad gor jag nu? Da sa han att de skulle gora en
polisanmilan, han frdgade efter mitt namn och bestdllningen var pa 2 stycken iPhone 14 som
var bestéllda 1 mitt namn. Och fakturan skulle g till min adress i Brunflo, han sa min adress.
S4 skulle han koppla mig till varan BankID-support. Dér skulle jag ha reagerad jag var
stressad, den som svarade dér sa att han hette Christoffer.

Jag kinde redan dér att nagot var konstigt for det var samma rést, jag sa men har det blivit
nagot fel du har samma r6st? Nej sa han sa var det inte. Han sa du har nog blivit utsatt for en
cyberattack ett G4 virus.

Det som fick mig att bli superstressad sa sa han att han sag kortkop pa 9 980 kronor, 2 500
kronor och sa var det forsok till swish pa 9 800 kronor, f6rsok till dverféring pa 20 000
kronor, och ett pa 24 987 kronor, ett pa 18 902 kronor.

Da ville han att jag skulle ladda ner nagot som hette Anydesk.
Jag gjorde det, det forstod jag ju sen da kunde ju han fjarrstyra, jag skulle legitimera mig med
BankID vilket jag gjorde.




Forhoér malsdgande , 2024-08-26 10:40 diarienr: 5000-K1004779-24

28

Det hiar kommer ta ndgra minuter sa han, han undrade om jag kunde vénta. Jag sdg pa min
skidrm ett namn, Mikael S6derlund, jag skrev upp numret, 076—17482708. Det var liangst ner i
hornet pa skdrmen. Sa holl det pa sa dar. Det slutade med, att jag skulle vénta litegrann, det
hinde inget. D4 forsokte jag ringa upp igen och da fick jag svar att numret inte kan nds och
de var det dédr 08-numret.

Da ringde jag banken, till Swedbank, och fick prata med en tjej, och hon sa att jag inte pratat
med nan bank utan att jag hade pratat med en bedragare, och jag hade blivit av med 24 987
kronor, och det var forsok till en 6verforing kunde hon se pa 18 902 kronor det dr ingen swish
som gatt ivdg hon skulle ldgga en hard sparr pa mitt kort, men det var redan inlagt en spérr
for banken hade reagerat. Sen sa ringde jag till polisen.

Fran vilket nummer kom sms:et?
Nej har jag inte kvar det.

Vilket nummer ringde du?
08-507 80341

Kommer du ihag vad personen svarade ndr du ringde?
Nej det gor jag inte.

Ungefiirlig tidpunkt for samtalet?
Sms:et kom klockan 14:34 fredag den 1/12 sa jag ringde 1 stort sitt pd en gang efter det.

Hur mdnga personer pratade du med under samtalet?
2 stycken men jag tyckte att det var samma.

Hur talade personen (dialekt/ rikssvenska/ brytning)?
Man 1 som svarade nir du ringde. Han pratade tyst, inte jdmtldnning. Ingen brytning.
Man 2 som du blev kopplad till: det var samma sak dér ingen dialekt eller brytning.

Hur lit sprakbruket (slang/vardat)?
Man 1: det var lugnt, det ingav ett fortroende. Ett normalt sprakbruk.
Man 2: samma sak dér.

Hur linge varade samtalet?
Det varade ganska ldnge, jag skulle vinta, jag 4r inte s teknisk kunnig cirka 1 timme.

Hur avslutades samtalet?
Han sa kan du vdnta? Det tar nan minut, och jag satt och vénta, det gick 5—10 minuter, sa
ringde jag upp det hdr numret och fick svar att det inte var nébart.

Vilken bank har du?
Swedbank

Pa vilket sdtt loggade du in?
Med mobilt BankID.

Vilken modell pa mobil har du?
En iPhone kanske 12 eller 13 den &r ganska ny.

Hur manga ganger loggade du in?
Jag skulle ocksa anvénda min bankdosa sd det gjorde jag, det var kanske 2 ganger. Jag minns
inte, det var vildigt fram och tillbaka.
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Vad var anledningen till att du skulle éverfora pengar?
Som jag tolkade det d&, sé skulle de titta for att det hade gjort forsok till 6verforing. Men de
skulle hjdlpa mig att kolla men i efterhand s& gjorde de vél precis tvartom.

Till vem skulle du overfora pengar?
Han sa inget om att jag skulle 6verfora han sa att det var ett forsok till 6verforing. Det var da
jag sdg det har namnet langst ner pa skdrmen, Mikael Soderlund och fragade ar det den hér
Mikael man ska vara arg pa? Men han svarade nog inte pé det.

Du har gjort en tilliggsanmidilan den 15/12, gillande ett kortkop pa 9 980 kronor, vad kan
du berdtta om det kopet?

Egentligen ingenting, nér jag var pa banken sa uppticktes det andra kopet, det blev bokfort
den 5/12, den forsta 24 987 kronor var en dverforing och den andra var ett kortkop pa 9 980
kronor

Ndr du blev uppmanad att installera Anydesk, sa personen varfor du skulle gora det?
Vet ¢j vad han sa.

Vart installerades Anydesk?
P& min 1Pad.

Har du avinstallerat det?
Ja.

Niir upptiickte du att det hir var ett bedriigeri?
Niér jag ringde till banken.

Hur har den hiir hindelsen paverkat dig?

For det forsta sé blev jag sa superstressad, nédr han borjade berédtta om massa summor, jag vart
sa stressad. Tors jag anvdnda mitt nya kort undrar jag? Jag handlar aldrig pa nitet utan bara i
butik s jag blev sa forvanad att jag fick ett sms for jag hade inte hade bestillt ndgot, man vill
vara schysst mot butiken och hora av sig.

Har du nagot behov av Brottsofferstod?
Nej.

Om drendet gar vidare till en tingsrittsforhandling sa kan du fa din talan ford av en
aklagare gillande ersiittningsansprak. Vill du ha hjilp av en dklagare?

Ja

Vilket ersittningsansprdk har du?
24 987 kronor plus 9 980 kronor och det blir 34 967 kronor

Avslutningsvis, nagot annat du vill dndra eller tilligga?
Nej jag forsokte skriva ner allt som han sa.

Upplist ur anteckningsform utan erinran.
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Polisen
Anmilningsuppgifter

Anmailningsdatum: 2024-08-15 10:46

Anmalningssitt: Polisanstilld i tjidnst

Huvudanmalan

31

5000-K1004862-24

Enhet: 5403UTBE]1, Bedrégeribrott 1 PO Jonkoping

Anmilningsansvarig: Purola, Carina

Brott/Héandelse

Brott/Bendmning: Grovt bedrigeri
Variant: Person
Brottsform: Fullbordat

Rubricering: Grovt bedrégeri

Okénd, Okand

Sondag 2023-12-03

Misstankta personer:

Salih Ahmed, Hoger
Medverkansform: Gérningsman

Salkovic, Amna
Medverkansform: Gérningsman

Al-Taie, Emir Ahmed
Medverkansform: Gérningsman

Azard, Roder Sermiyan

Medverkansform: Gérningsman

Ovriga aktorer:

Hernqvist, Bengt Evert

Malsdgande

Fritext

HANDELSE

I drende 5000-K1523934-23 gillande utredning om bedrédgeri uppstod misstanke om inblandning i

drende med malnummer K1157598-23 om Grovt bedréigeri da misstdnkta personer kan kopplas till

detta drende. Av administrativa skél utreds de tva drendena separat.

BROTT

Gérningspersonerna har sjilva, alternativt tillsammans och i samrdd med annan, varit inblandade 1 ett

brottsupplégg dér dldre personer/mélsédgande har tagit emot falska SMS om att de kopt en vara och att

de ska hora av sig till ett visst telefonnummer om det inte stimmer. Malsdgandena har darefter ringt



numret och pratat med personer som lurat dem att pa olika sitt fora §ver pengar som i slutdndan har

gynnat de missténkta.

OVRIGT

Se sammanfattande PM.

Vissa handlingar i denna utredning dr inhdmtade frén forbrottet.
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~. Signerad av
\\. PM ’

Polisen Sammanfattning koppling till arende K1157598-23  signerad datum

Enhet . Diarienr

Region Ost, Bedrageribrott 2 PO S6dermanland 5000-K1004862-24

Uppgiftslamnare Datum Tid

Osterberg, Frida 2024-08-30  07:53

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Frida Osterberg

Uppgiften avser

Uppgift

Det nummer som framkommit i det SMS bedragarna skickat ut och som sedan malsédgande har
ringt upp, 08-50780341, forekommer i béde mt Emirs och mt Hogers telefonlista. Se
"Sammanfattning HTM m.m. Emirs mobiltelefoni" i d&rende K1157598-23.

Overforingar

231201 - 29 888.30 kr + 350kr frdn mi konto -828, se externt dokument "MA kontoutdrag
Swedbank"

231201 - 15 087.16 kr + 350kr frin mi konto -562, se externt dokument "MA kontoutdrag
Swedbank"

Ovrigt
Om maélségande fatt ersattning frdn banken eller forsikring dterstar att kontrollera.
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o8

Polisen

Anmiilningsuppgifter

Anmilningsdatum: 2023-12-04 11:34

Anmilningssitt: Kontaktcenter

Huvudanmalan 1

5000-K1523934-23

Enhet: 5100PEPCP4, PKC-grupp 4 Rgn Nord

Anmilningsansvarig: Okvist, Eva

Brott/Héindelse

Brott/Bendmning: Bedrageri
Variant: Person
Brottsform: Fullbordat

Rubricering: Bedrédgeri

Sondag 2023-12-03

Misstinkta personer:

Ovriga aktorer:

Hernqvist, Bengt Evert

Brottskod: 0951
Omradeskod: 230011051Q

Malsdgande

Fritext

BROTTET

Bengt anméler att en man har pa vilseledande sitt formatt honom att logga in pa banken under samtal.

Detta har inneburit ekonomisk forlust for Bengt och vinning for garningspersonen.

OMSTANDIGHETER

Bengt fick ett sms fran Net on Net. Det stod att ett paket var pd vig. Eftersom Bengt inte hade bestillt

ndgonting sa ringde han upp numret som fanns i sms:et. Han fick prata med en man som sa att Bengt

blivit utsatt for id-kapning. Bengt blev kopplad till en sdkerhetsavdelning.

En man svarade och skulle hjédlpa Bengt att stilla allt tillrdtta. Bengt fick anvénda sin bankdosa och

mannen ville ha kontrollsiffrorna som kom fram pa dosan.

Bengt har efterdt varit i kontakt med banken och fatt information att det saknas cirka 50 000 kronor frén

hans konton.

ERSATTNINGSANSPRAK.

Ja, preciseras senare.

Kort- och kontouppgifter
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Malsdgare:

Hernqvist, Bengt Evert
Kontoinnehavare: Bengt Hernqvist
Kontoférande foretag/bank: Swedbank

Kontonummer: 8 1| EENS23

Ar kortet kvar i innehavarens #go: Inget val

1. Datum: - -
Belopp: 15437,00

Transaktioner till totalt viarde: 15437,00

Malsdgare:

Hernqvist, Bengt Evert
Kontoinnehavare: Bengt Evert Hernqvist
Kontoférande foretag/bank: Swedbank
Kontonummer: 8 1| 3562
Ar kortet kvar i innehavarens #go: Inget val

1. Datum: - -
Belopp: 33688,00

Transaktioner till totalt virde: 33688,00

Malsédgande

Senaste kontroll mot folkbokf6éringen: 2023-12-04 Skyddad personuppgift: Nej
Hernqvist, Bengt Evert 194 K on: M

]
Tolkbehov: Nej

Tfn.mobil: 07}
Medborgarskap i: Sverige

Fodelseland: Sverige

Brottsofferinformation
Malsédgaren har informerats enligt 13a§ forundersokningskungorelsen:

Malsdgaren vill ha information enligt 13b§ om vad som héinder i drendet: Ja
- Beslut om att forundersokning inte ska inledas

- Att en inledd forundersokning har lagts ned

- Beslut om att atal inte ska véckas
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- Att ett utfirdat strafforeldaggande har godkénts
- Tidpunkt och plats for sammantrédden i ritten
- Dom eller slutligt beslut i malet

Malsédgaren onskar kontakt med brottsofferstodjande verksamhet: Nej
Information har ldmnats om maélségandebitride:

Onskemal:

Information har lamnats om kontaktférbud:
Malsdganden begir kontaktforbud: - -
Mottagen av: Ansokan upprittad av:

Anhorig/kontaktperson:

Referens:
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//i P M Signerad av

1. L

POIisen Sammanfattning Signerad datum

Enhet Diarienr

Region Nord, Bedrégeribrott 3 Rgn Nord 5000-K1523934-23
Uppgiftslémnare Datum Tid

Héamaildinen, Hanna 2023-12-20 14:57

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift Iamnats

Uppréttad av
Hanna Hamildinen

Uppgiften avser

Uppgift

HANDELSE

Bengt fick ett sms fran Net on Net. Det stod att ett paket var pa viag. Eftersom Bengt inte hade
bestillt ndgonting sé ringde han upp numret som fanns i sms:et. Han fick prata med en man
som sa att Bengt blivit utsatt for id-kapning. Bengt blev kopplad till en sékerhetsavdelning.

En man svarade och skulle hjédlpa Bengt att stilla allt tillrdtta. Bengt fick anvénda sin bankdosa
och mannen ville ha kontrollsiffrorna som kom fram pa dosan.

Bengt har efterdt varit i kontakt med banken och fatt information att det saknas cirka 50 000
kronor fran hans konton.

SWEDBANK MALSAGANDE
Malsdagande har tva konton i Swedbank. Fran dessa konton gors tva utlandsbetalningar fran
respektive konto den 1 december 2023:

Europabet urgent -15 087,16 kr till Michael Rubial Guzman, Caixabank S.A, Calle Pintor
Sorol, IBAN ES1821002061870100374173
-350 kr pris betalning

Europabet urgent -29 888,30 kr till Michael Rubial Guzman, Caixabank S.A, Calle Pintor
Sorol, IBAN ES1821002061870100374173
-350 kr pris betalning
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Kundnummer

194607068238
194607068238

Kundens roll
for kontot

Avtalsagare
Avtalsagare

Bokféringsd Tidpunkt Transactionstyp Referens

2023-12-01
2023-12-01

bl fFuct
o o
o O

=]
°
Iiniinniinmme

Europabet urgent 1231201746418
Pris betalning 1231201746418

-15 087,16
-350,00

Saldo pa
Kontot

1701,06
1351,06
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‘ MA Kontotutdrag Swedbank -828 , 2024-08-26 09:59 diarienr: 5000-K1004862-24

Saldo pa

Bokféringsda Tidpunkt Transactionstyp Referens Belopp

Kundnummer

Kontot

34 199,83
30 399,83

20 000,00

95594058

Overforing via Interne 814719¢) 6828

Ins&ttning

7:34
9:04
9:04
9:04

2023-12-01

1o+ S
194 S
194 S
19+

-3 800,00
-29 888,30

2023-12-01

511,53

1231201746400
1231201746400

Europabet urgent

2023-12-01

161,53

-350,00

Pris betalning

2023-12-01
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Signerad av
Polise Telefonnummer Signerad datum
Enhet Diarienr
Region Nord, PKC-grupp 4 Rgn Nord 5000-K1523934-23
Uppgiﬂslémnare__ Datum Tid
Carlsson Okvist, Eva 2023-12-04 11:46
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Sétt pa vilket uppgift Iamnats

Uppréttad av .
Eva Carlsson Okvist

Uppgiften avser

Telefonnummer

Uppgift .

Telefonnummer som Bengt ringde upp: 0850780341




Polisen
Anmilningsuppgifter

Anmilningsdatum: 2024-08-15 11:01

Anmalningssitt: Polisanstilld i tjidnst

Huvudanmalan

41

5000-K1004953-24

Enhet: 5403UTBE]1, Bedrégeribrott 1 PO Jonkoping

Anmilningsansvarig: Purola, Carina

Brott/Héandelse

Brott/Bendmning: Grovt bedrigeri
Variant: Person
Brottsform: Fullbordat

Rubricering: Grovt bedrégeri

Okénd, Okand

Fredag 2023-12-01

Misstankta personer:

Al-Taie, Emir Ahmed
Medverkansform: Gérningsman

Salkovic, Amna
Medverkansform: Gérningsman

Salih Ahmed, Hoger
Medverkansform: Gérningsman

Azard, Roder Sermiyan

Medverkansform: Gérningsman

Ovriga aktorer:
Akersten, Rolf Kennet

Malsdgande

Fritext

HANDELSE

I drende 5000-K1559713-23 géllande utredning om bedrédgeri uppstod misstanke om inblandning i

drende med malnummer K1157598-23 om Grovt bedréigeri da misstdnkta personer kan kopplas till

detta drende. Av administrativa skél utreds de tva drendena separat.

BROTT

Gérningspersonerna har sjilva, alternativt tillsammans och i samrdd med annan, varit inblandade 1 ett

brottsupplégg dér dldre personer/mélsédgande har tagit emot falska SMS om att de kopt en vara och att

de ska hora av sig till ett visst telefonnummer om det inte stimmer. Malsdgandena har darefter ringt



numret och pratat med personer som lurat dem att pa olika sitt fora §ver pengar som i slutdndan har

gynnat de missténkta.

OVRIGT

Se sammanfattande PM.

Vissa handlingar i denna utredning dr inhdmtade frén forbrottet.
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~. Signerad av
\\. PM ’

Polisen Sammanfattning koppling till arende K1157598-23  signerad datum

Enhet . Diarienr

Region Ost, Bedrageribrott 2 PO S6dermanland 5000-K1004953-24

Uppgiftslamnare Datum Tid

Osterberg, Frida 2024-08-30  08:05

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Frida Osterberg

Uppgiften avser

Uppgift

Det nummer som framkommit i det SMS bedragarna skickat ut och som sedan malsédgande har
ringt upp, 08-50780341, forekommer i béde mt Emirs och mt Hogers telefonlista. Se
"Sammanfattning HTM m.m. Emirs (och Hogers) mobiltelefoni" i drende K1157598-23.

2023-12-01 - dverforing 64 582.33 kr fran mé konto till penningtvittare (Barcelona), se
externt dokument "MA kontoutdrag Nordea"

Ersittningsansprak
Malsédgande har erséttningsansprak pa 64 582.33kr.

Om maélsdgande fatt ersittning fran banken eller forsékring aterstar att kontrollera.
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:' ~ 1
2 Huvudanmalan
o 5000-K1559713-23
Polisen
Anmiilningsuppgifter
Anmilningsdatum: 2023-12-12 10:48 Enhet: 510260ST1, Stod/Service 1 LPO Jamtland/Harjed
Anmilningssitt: Besok pa polisstationen Anmilningsansvarig: Vallo, Tuva
Brott/Héndelse

Brott/Bendmning: Bedrageri
Variant: Person
Brottsform: Fullbordat
Rubricering: Bedrédgeri
Brottskod: 0953

I Omradeskod: 230011051Q

Fredag 2023-12-01

Misstinkta personer:

Ovriga aktorer:
Akersten, Rolf Kennet Malsdgande

Fritext

BROTTET
Okénd gédrningsperson har via telefon vilselett médlsdganden att logga in pa Bank-ID. Dérefter har 64
000 SEK forsvunnit frdn malsdgandens bankkonto. Detta har inneburit ekonomisk skada for

malsidganden.

OMSTANDIGHETER
Malsdganden mottar via SMS en orderbekriftelse fran NetOnNet. Da malsdganden inte bestillt ndgon
vara ringer han numret som finns angivet i SMS:et och blir uppmanad att verifiera sig med Bank-ID.

Direfter har 64 000 SEK f6rsvunnit frdn malsdgandens bankkonto.

OVRIGT

Malsdganden dmnar att komplettera drendet med telefonnumret som gérningspersonen anvént.

Kort- och kontouppgifter

1.
Malsdgare:
Akersten, Rolf Kennet

Kontoinnehavare: Kennet Akersten
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Ar kortet kvar i innehavarens dgo: Ja
Ovrig information:

Fran mélsdagandens foretagskonto

1. Datum: 2023-12-01
Belopp: 64000,00

Transaktioner till totalt viarde: 64000,00

Malséigande

Senaste kontroll mot folkbokf6éringen: 2023-12-12 Skyddad personuppgift: Nej
Akersten, Rolf Kennet 1947} Kon: M

I . 1o

Tolkbehov: Nej

Tilltalsnamn: Kennet

Tfn.mobil: 0703572

Medborgarskap i: Sverige

Fodelseland: Sverige

Brottsofferinformation
Malsédgaren har informerats enligt 13a§ forundersokningskungorelsen: Ja

Malsdgaren vill ha information enligt 13b§ om vad som hénder i drendet: Ja
- Beslut om att forundersokning inte ska inledas

- Att en inledd forundersokning har lagts ned

- Beslut om att atal inte ska véckas

- Att ett utfiardat strafforeldggande har godkéants

- Tidpunkt och plats for ssmmantraden i riatten

- Dom eller slutligt beslut i malet

Malsdgaren onskar kontakt med brottsofferstodjande verksamhet: Nej
Information har ldmnats om malsdgandebitrade: Nej

Onskemal:

Information har lamnats om kontaktférbud: Nej
Malsdganden begir kontaktforbud: - -
Mottagen av: Ansokan upprittad av: Referens:

Anhorig/kontaktperson:
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~. Signerad av

POIisen Sammanfattning Signerad datum

Enhet Diarienr

Region Nord, Bedrégeribrott 3 Rgn Nord 5000-K1559713-23
Uppgiftslamnare Datum Tid

Bergquist, Emma 2023-12-14  08:53

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift Iamnats

Uppréttad av
Emma Bergquist

Uppgiften avser

Uppgift

ANMALAN

bankkonto.
BEREDNING

Konto Malsiigare

ar Caixes Caixabank S.A 1 Spanien.

Malsdganden mottar via SMS en orderbekriftelse frdn NetOnNet. D4 malsdganden inte
bestillt nagon vara ringer han numret som finns angivet i SMS:et och blir uppmanad att
verifiera sig med Bank-ID. Dérefter har 64 000 SEK forsvunnit frin mélsdgandens

Pa malsédgarens konto -439 1 Nordea kan vi se att det skett en utomlandsbetalning om 64
582,33 kronor den 1 december 2023. Utlandsbetalningen avser 5612 euro och skickas till
IBAN ES18210020613 7l 74173 som tillhor Michael Rubial [|Jilij- Mottagande bank
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‘ﬁ‘
\ | " I Signerat av
¥ Forhor
POIise Signerat datum
Enhet Diarienr
Region Nord, Bedrégeribrott 3 Rgn Nord 5000-K1559713-23
Hoérd person Personnummer
Akersten, Kennet
Den horde ar ID Styrkt Satt Stallning till misstankt - malsédgande - vittne
Malsdgande Ja Kontrollfragor
Tolk Sprak

Ytterligare information om anledning till férhor
For att hora malsdgande om héndelsen.

Underrattad om misstanke

Underrattad om 12 § FUK  Underrattad om ratt till forsvarare ~ Godtar den férsvarare som ratten férordnar Forsvarare/ombud narvarande

Forsvarare/ombud énskas

Forhoérsledare Foérhorsdatum Forhor pabérjat  Forhor avslutat
Emma Bergquist 2023-12-18  14:00 14:43
Forhérsplats Typ av forhér Forhorssatt

RB 23:6 Telefonforhor
Forhérsvittne Utskrivet av
Berattelse

Du far berditta fritt vad som hdnt.

Det borjade med att det var fredag formiddag, jag fick ett SMS med.. dér det stod att jag hade
ett paket att himta ut frdn NetonNet. Da funderar man... jag har inte bestdllt ndgot dédr, men
man tappade lixom det ddr med att man ska ju inte svara pd sant hir, men det var proffsigt pa
natt viss. S jag ringde upp dom och sa att jag inte har bestéllt ndgot, dom sa jo men vi har
dina personuppgifter hir, det dr du som bestdllt. Men vénta nu sa dom, det r en bedragare...
du har blivit hackad eller nagot sént, vi ser att dom har varit inne pa ditt konto och pengarna
ar pavag ut, du ska fa hjélp har. Det var sa proffsigt allt, jag kom till véixeln ungefar som pa
skatteverket och fick std i ko. Det var en person som svarade, dd var pulsen rétt hog och jag
tankte vad dr det som hinder. Han skulle hjdlpa mig, det dr s& det blir det hér... d& har man
glomt allt och loggar in, och da ar det kort. Jag varnar ju andra ocksa dker man sjdlv pa det,
det var proffsigt... Men, jag loggar in och sen... ja det gick ett tag si borjade jag tinka men &r
det verkligen riktigt det hir.. Jag loggade in pa banken och da ség jag att de hade tagit pengar,
och snabbt som tusan sa jag till frugan att sparra BankID och korten direkt s& de kom inte
vidare da. Det &r det hela.

Naér jag var in pa banken och kollade hur ldget var s& sdg man att pengarna fran personkontot
var kvar var det som att jag hade vunnit pengar, sn gliddje. Men det gror inuti en, vad &r det
for méanniskor som ger sig pa och lurar av folk pengar, det &r forjavligt.. Men dom blir
skickligare och skickligare.

Pa overforingen stér namnet Michael Rubia |
Vilket nummer fick du SMSet ifran?
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Det har ni fatt tidigare...

Kan det vara 08-507803417
Ja det stimmer.

Vilket nummer blev du uppmanad att ringa i SMSet?
Det var 08-numret. Jag ringde och kom fram till som.. nir du kommer fram till ett foretag
och ska vilja 1 2 3 4 eller ndgot sdnt. Sen fick jag std 1 ko, och till slut svarade ndgon. Det
gjorde det vildigt verkligt, s& man fick inte direktkontakt utan kom via en telefonko.

Hur ldnge varade samtalet?
Ja... kan det vara en halvtimme kanske?

Kommer du ihag om personen du pratade med sa nagot namn?
Hmm... ja.. jag tror han hette.. &h jag kommer inte ihag, det suddades ut allt sént dar... Jag
kommer inte ihdg vad han hette faktiskt.

Hur manga personer pratade du med under samtalen /t?
Det vara en person bara..

Du uppmdrksammade inget i bakgrunden, nan annan person eller sa?
Nej.

Hur pratade han/hon? Hade han/hon nagon dialekt eller brytning?

Han pratade nog svenska, men man lit véldigt ung. Han var jittetrevlig sadér, han gav
fortroende och var hjilpsam. Vet inte om dialekt eller brytning, inget speciellt, kanske
stockholmsmal eller sa. Ingen dalmél eller Norrland eller sa, Mellansverige kanske.

Hur ldt sprakbruket, var det till exempel slang eller vardat sprak?
Han pratade som vi gér. Han anvénde inga speciella uttryck eller sa.

Vilken typ av bankID anviinde du nér du skrev in koden?
Mobilt BankID.

Hur manga ganger skrev du in koden i bankID?
Jag maste skrivit in den tva ganger. Andra gdngen borde man reagerat men jag gjorde inte
det.. det var si jag borjade reagerat och avbrot, men han hade redan hunnit kvittera.

Vilken modell pa mobil har du?
Det dr en Samsung, det &r inte den nyaste. Vet inte vilken modell.

Visst drogs pengarna fran din enskilda firma och fran Nordea?
Ja det gjorde det.

Hur har héindelsen paverkat dig? Vill du ha stod av brottsofferjouren?
Nej, och det gar nog bra.

Vilket ersdttningsansprak har du?
64 582,33.

Om drendet gar vidare till en tingsrdttsforhandling sa kan du fa din talan ford av en
aklagare gdllande ersdttningsansprak. Vill du ha hjdlp av en aklagare?
Ja.
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Har du nan bevisning du vill skicka in till oss, ex smset?
Nej.. jag har tagit bort SMSet.

Avslutningsvis, nagot annat du vill dndra eller tilldgga?
Nej, inget jag kan komma pa i alla fall.

Upplist ur anteckningsform utan invindningar.
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Polisen
Anmilningsuppgifter

Anmailningsdatum: 2024-08-15 11:09

Anmalningssitt: Polisanstilld i tjidnst

Huvudanmalan

52

5000-K1005004-24

Enhet: 5403UTBE]1, Bedrégeribrott 1 PO Jonkoping

Anmilningsansvarig: Purola, Carina

Brott/Héandelse

Brott/Bendmning: Grovt bedrigeri
Variant: Person
Brottsform: Fullbordat

Rubricering: Grovt bedrégeri

Okénd, Okand

Sondag 2023-12-03

Misstankta personer:

Al-Taie, Emir Ahmed
Medverkansform: Gérningsman

Salkovic, Amna
Medverkansform: Gérningsman

Azard, Roder Sermiyan
Medverkansform: Gérningsman

Salih Ahmed, Hoger

Medverkansform: Gérningsman

Ovriga aktorer:
Lundvall, Evy Kristina

Malsdgande

Fritext

HANDELSE

I drende 5000-K1521072-23 géllande utredning om bedrédgeri uppstod misstanke om inblandning i

drende med malnummer K1157598-23 om Grovt bedréigeri da misstdnkta personer kan kopplas till

detta drende. Av administrativa skél utreds de tva drendena separat.

BROTT

Gérningspersonerna har sjilva, alternativt tillsammans och i samrdd med annan, varit inblandade 1 ett

brottsupplégg dér dldre personer/mélsédgande har tagit emot falska SMS om att de kopt en vara och att

de ska hora av sig till ett visst telefonnummer om det inte stimmer. Malsdgandena har darefter ringt



numret och pratat med personer som lurat dem att pa olika sitt fora §ver pengar som i slutdndan har

gynnat de missténkta.

OVRIGT

Se sammanfattande PM.

Vissa handlingar i denna utredning dr inhdmtade frén forbrottet.
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~. Signerad av
PM

Polisen Sammanfattning koppling till arende K1157598-23  signerad datum

Enhet . Diarienr

Region Ost, Bedrageribrott 2 PO S6dermanland 5000-K1005004-24
Uppgiftslamnare Datum Tid

Osterberg, Frida 2024-08-30  08:21

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Frida Osterberg

Uppgiften avser

Uppgift

Det nummer som framkommit i det SMS bedragarna skickat ut och som sedan malsédgande har
ringt upp, 08-50780322, forekommer tillsammans nummer 08-50280279 som finns med 1

mt Hogers telefonlista.

Se "Sammanfattning HTM m.m. Hogers mobiltelefoni" i d&rende K1157598-23.

Malsdgare har dven haft kontakt med nummer 08-50780341 som finns med i mt Emirs och mt
Hogers telefonlista.

Se "Sammanfattning HTM m.m. Emirs(och Hoger) mobiltelefoni" i &rende K1157598-23.
Det finns dven 4 st ljudinspelningar, se "Sammanfattning ljudfiler"

MA uppger att hon pratat med "Christoffer Norenso (Lorenzo)" vilket hors 1 ljudfilen.

Filen sparad pa extern lagringsplats

Overfdringar

Frén MA Evy och Kjell:s gemensamma konto -394 har nedan transaktioner skett, se externt
dokument "MA kontoutdrag ICA-banken.

231203 - 60 301kr + 69 821kr mottagare: Olivia mt penningtvitt

231203 - 61 012kr + 62 102kr + 65 212kr + 60 212kr mottagare: Johansson mt penningtvétt
231203 - 61 091kr + 62 091kr - mottagare: Haisam mt penningtvitt

Sammanlagd summa 501 842kr.

Ersittningsansprak

Malsdgande har ersittningsansprak i drende K1521072-23. Penningbeslag pa Safello. Det
finns 0,03960594 BTC sékrade pa mottagande konto.

Om malsédgande fatt ersittning fran banken eller pd annat sétt aterstar att kontrollera.
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Huvudanmaélan

5000-K1521072-23

1

-’
Polise

Anmiilningsuppgifter

Anmilningsdatum: 2023-12-03 16:43 Enhet: 5700PEPCP2, PKC-grupp 2 Rgn Bergslagen
Anmilningssitt: Kontaktcenter Anmilningsansvarig: Sundstrém, Olof
Brott/Héndelse

Brott/Bendmning: Grovt bedrageri
Variant: Person
Brottsform: Fullbordat
Rubricering: Grovt bedrégeri
Brottskod: 0951
Okénd, Okand Omradeskod: 9700

Fr.o.m Séndag 2023-12-03 10:05 t.o.m Séndag 2023-12-03 15:00

Misstinkta personer:

Ovriga aktorer:

Lundvall, Evy Kristina Malsdgande
Lundvall, Kjell John Malsdgande
Fritext

BROTTET - Vishing
Négon har kontaktat malsdgande Evy for att sedan bett henne logga in pa BankID flertalet ganger. Evy
har sedan upptickt att 509 000 kr &r borta fran hennes och malsdgande Kjells konton.

OMSTANDIGHETER

Se forhor.

ERASTTNINGANSPRAK

Preciseras senare.

Kort- och kontouppgifter

1.
Malsdgare:
Lundvall, Evy Kristina
Lundvall, Kjell John
Kontoférande foretag/bank: ICA Bank AB
Kontonummer: 92773
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Ar kortet kvar i innehavarens dgo: Ja

Malsdgare:
Lundvall, Evy Kristina
Lundvall, Kjell John
Kontoférande foretag/bank: ICA Bank AB
Kontonummer: 92781
Ar kortet kvar i innehavarens #go: Inget val

Malsdgare:
Lundvall, Evy Kristina
Lundvall, Kjell John
Kontoférande foretag/bank: ICA Bank AB
Kontonummer: 92J 394
Ar kortet kvar i innehavarens #go: Inget val

Malsédgande

Senaste kontroll mot folkbokforingen: 2023-12-03 Skyddad personuppgift: Nej
Lundvall, Evy Kristina 1944} Kon: K

Tolkbehov: Nej
Tfn.mobil: 07}
Medborgarskap i: Sverige

Fodelseland: Sverige

Brottsofferinformation
Malsdgaren har informerats enligt 13a§ forundersokningskungorelsen:

Malsdgaren vill ha information enligt 13b§ om vad som hénder i drendet: Ja
- Beslut om att forundersokning inte ska inledas

- Att en inledd forundersokning har lagts ned

- Beslut om att atal inte ska vickas

- Att ett utfirdat strafforeldggande har godkéants

- Tidpunkt och plats for ssmmantraden 1 riatten

- Dom eller slutligt beslut i mélet

Malsédgaren onskar kontakt med brottsofferstodjande verksamhet: Nej
Information har ldmnats om malsdgandebitrade:

Onskemal:

Information har limnats om kontaktférbud:
Malsdganden begir kontaktforbud: - -

Mottagen av: Ansokan upprittad av: Referens:
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Anhorig/kontaktperson:

Malsigande

Senaste kontroll mot folkbokforingen: 2023-12-03 Skyddad personuppgift: Nej
Lundvall, Kjell John 193] Kon: M

]

Tolkbehov: Nej

Medborgarskap i: Sverige

Fodelseland: Sverige

Brottsofferinformation
Malsdgaren har informerats enligt 13a§ férundersokningskungorelsen:

Malsdgaren vill ha information enligt 13b§ om vad som hénder i drendet: Ja
- Beslut om att féorundersékning inte ska inledas

- Att en inledd forundersokning har lagts ned

- Beslut om att atal inte ska véckas

- Att ett utfirdat strafforeldggande har godkénts

- Tidpunkt och plats for ssmmantrdden 1 rédtten

- Dom eller slutligt beslut 1 malet

Malsdgaren onskar kontakt med brottsofferstodjande verksamhet: Nej
Information har lamnats om malsdgandebitrade:

Onskemal:

Information har ldmnats om kontaktférbud:
Malsdganden begir kontaktférbud: - -
Mottagen av: Ansokan upprittad av: Referens:

Anhorig/kontaktperson:

Beslut om forundersokning

Datum: 2023-12-03 Beslut av: Sundin, Bjérn
Forundersokning inleds

Det finns anledning att anta att brott som hor under allmént atal har forovats.
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//i F) M Signerad av

1. = )

Polisen Sammanfattning - pengafléde Signerad datum

Enhet Diarienr

Region Bergslagen, Bedrédgeribrott 7 Rgn Bergslagen 5000-K1521072-23
Uppgiftslamnare Datum Tid

Satterstrom Johansson, Filippa 2023-12-04  10:35

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift Iamnats

Uppréttad av
Filippa Satterstrom Johansson

Uppgiften avser

Uppgift

Malsdgare Evy fick ett sms av NetonNet om att hennes order var pa vig. I smset stod ett
telefonnummer till kundtjénst som Evy ringde for att sdga att hon inte har bestillt nagot.
Personen pa NetonNets kundtjdnst sa att det var bra att Evy ringde och att den skulle koppla
henne vidare till BankID support dédr hon fick prata med en Kristoffer Norenso. Evy
uppmanades att logga in pa sin dator dér hon fick g in pa en hjélp-app. Evy tillfragades
vilken bank hon har varav hon svarade Ica banken. Evy blev uppmanad att logga in med
bank-ID. Evy identifierade sig med hennes bank-ID 7-8 ganger och varje gang drogs 60
000kr. Det blev totalt 501 842 kr. Evy berittade 1 samtalet att hon dven hade sin mans

bank-ID varav Kristoffer sa att de skulle kontrollera hans saldo och Evy loggade d& in med
Kjells bank-ID vid ett tillflle.

Pengar flyttas mellan Kjell och Evys konton.

Fran MA Evy och Kjell:s gemensamma konto 92-394 har nedan transaktioner skett:
231203 - 60 301kr - mottagare: 92- 1453 - 9_,_Olivia - hh

Kungilv - Ica Banken - _Misstdnkt dr utbruten och ny anmdlan dr upprdttad -
K1564875-23

231203 - 69 821kr - mottagare: 92Jj1453 - samma som ovan

231203 - 61 012kr - mottagare: 921078 - o . . )2xcn - hh
Avesta - Ica banken

231203 - 62 102kr - mottagare: 9 1078 - samma som ovan

231203 - 65 212Kkr - mottagare: 9 1078 - samma som ovan

231203 - 60 212kr - mottagare: 92Jj1078 - samma som ovan

231203 - 61 091kr - mottagare: 921934 - oS H2is2m - hh

Eskilstuna - Ica banken - _Misstdnkt dr utbruten och ny anmdlan dr upprdttad -
K1564820-23

231203 - 62 091kr - mottagare: 92Jj134 - samma som ovan
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Totalt tar MT 96| Olivia emot 130 122kr
Totalt tar MT OCH ] Jaxon emot 248 538kr
Totalt tar MT S l] Haisam emot 123 182kr

Penningbeslag MT O}, Johansson, Jaxon - 0 594 BTC - Egendomens
plats: 181398 (unnamed), konto |55 hos Safello



‘ Forhor mélnde , 2024-08-26 10:25 diarienr: 5000-K1005004-24 60
" I Signerat av
A Forhoér i
POIisen Signerat datum
Enhet Diarienr
Region Bergslagen, PKC-grupp 2 Rgn Bergslagen 5000-K1521072-23
Hoérd person Personnummer

Lundvall, Evy Kristina
Den horde ar ID Styrkt
Malsdgande Nej

Tolk

Stallning till missténkt - malsédgande - vittne

Sprak

Anledning till férhér / Misstankar som misstankt har underrattats om

Underrattad om misstanke

Grovt bedrégeri, Fullbordat

Ytterligare information om anledning till férhor

Vishing, 2023-12-03, okénd plats

Underrattad om 12 § FUK  Underrattad om réatt till forsvarare ~ Godtar den férsvarare som rétten forordnar Forsvarare/ombud narvarande

Forsvarare/ombud 6nskas

Forhérsledare Férhérsdatum Forhor pabérjat ~ Forhor avslutat
Olof Sundstrom 2023-12-03  15:48 16:41
Forhérsplats Typ av forhér Forhorssatt

PKC 114 14 RB 23:6 Telefonforhor

Forhérsvittne Utskrivet av

Berattelse

Forhorsledaren informerar om att Evy hors som malsdgande med anledning av
vishing-bedrageri 2023-12-03. Forhorsledarens fragor skrivs 1 kursiv stil.
Evy berittar fritt.

Evy séger att hon runt klockan 10 fick ett sms av NetonNet om att en order var pd vig mot
Evy. I sms:et stod ocksa ett telefonnummer till kundtjanst som Evy ringde. Evy sa att hon inte
hade bestillt ndgot, kundtjénst sa att det var bra att Evy ringde for att de da skulle kunna ta
bort denna order.

Evy blev skickad till BankID support och fick dir prata med en Kristoffer Norenso. Evy blev
uppmanad att logga in pa sin dator dér hon fick ga in pd ndgon hjilp-app. Kristoffer fragade
vilken bank Evy hade dir hon svarade att hon hade ICA-Banken. Evy blev ocksa uppmanad
att logga in pa BankID. Evy sa att hon inte lamnade ut koden till Kristoffer vilket Kristoffer
sa inte behovdes da det rickte med att Evy loggade in pa appen.

Evy sdger att det drogs 60 000 for varje gang Evy loggade in pa BankID och att det totalt
cirka blev 500 000. Evy fragade vad dessa 60 000 var vilket Kristoffer sa var pengar som
denna order var pa.

Evy séger att det tog ett par timmar och att Kristoffer till sist sa att detta skulle bli ett
polisdrende, dédrav skulle Kristoffer kontakta Evy senare under dagen och att hon inte fick gé
in pa bank-appen for an han ringde upp igen. Evy sa innan de la pa att Evy hade hennes man,
Kjells BankID péa hennes mobil ocksé. Kristoffer sa att de skulle kontrollera hans konto
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ocksa. Evy loggade in med Kjells BankID en gang efter det.

Vad gjorde du pa datorn?
Evy sdger att hon skulle gé in pa ndgonting, ndgon snabbhjilp. Det var ndgon sida med siffror
och koder.

Vad var anledningen till samtalet?
Evy séger att det var for att hon fick ett sms fran NetOnNet och att bestédllningen skulle
expedieras.

Hur manga personer pratade du med?
2 personer, sidger Evy.

Vad var det for kon pa personerna?
2 killar.

Uppgav dem nagot namn eller foretag?
Den fosta sa att han var fran kundtjinst pd NetOnNet och den andra sa att ha var fran BankID
support och hette Kristoffer Norenso.

Hur manga samtal?
Det blev ménga for att telefonen kranglade.

Tidpunkt for samtalen?
2023-12-03 fran klockan 10:00 — 15:00.

Hur léinge pagick samtalen?
I stort sett hela tiden forutom nér Evy skulle logga in pa BankID.

Hur pratade dem?
Evy sdger att de bada pratade fullstindig svenska, den sista pratade lite konstigt.

Hur var sprakbruket?
Helt normalt, Evy sdger att den andra flera ganger sa, dr du med?

Vilket telefonnummer ringde personerna ifran?

0850780341 och +46 850 780 322.

Vilket nummer pratade du pa och vilken operator har du?
0739717162, Halebop.

Tillviigagangssditt for inloggningen?
Evy sédger att hon loggade in via datorn pa BankID.

Hur manga ganger loggade du in?
7-8 génger pa mitt BankID och en pa Kjells BankID, séger Evy.

Stod det nagonting i BankID appen nér du loggade in?
Inget méarkviardigt, sdger Evy.

Ndr fick du kdnslan av att nagonting var fel?
Evy sédger att hon hela tiden hade kdnslan for att allting tog sén tid. Pa slutet, nir Kristoffer
ringde fran ett annat nummer sa kédnde Evy den kénslan ocksa.
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Vad gjorde du da?

Evy hann inte gora ndgot. Hennes barnbarn kom hem och ringde ICA-banken.

Ndr upptdckte du att pengarna var borta?
Nér barnbarnet ringde banken kunde vi se att det fanns 150 kr kvar pa kontot.

Har pengar flyttats mellan nagra konton?
Nej.

Hur mycket dir det som saknas?

509 000 kr.

Hur har hédndelsen paverkat dig?
Evy sédger att hon dr chockad, férbannad och arg.

Vilken bank har du?
ICA-banken.

Forhoret ar upplést och godként av Evy utan tilldgg eller invédndning.
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Kontonummer

Kontonummer Tidpunkt Belopp Transbeskrivning MP

Clearing_M

P

| 394 2023-12-03 13:35:32 - 3000,00 kr OVERFORING FRAN ICABANKSKONTO [N 9270 ICABANKEN Overféring
I 394 2023-12-03 13:33:13 - 69821,00 kr OVERFORING FRAN ICABANKS KONTO 1453 9270 ICABANKEN _ Overféring [A[[92743331453 9270[Ovri
I 294 2023-12-03 13:30:51 20 000,00 kr OVERFORING TILL ICA BANKS KONTO [ A ICA BANKEN  Overféring till ICA Banks konto _
394 2023-12-03 13:11:29 - 60 301,00 kr OVERFORING FRAN ICA BANKS KONTO 1453 9270 ICA BANKEN  Overféring A[[92743331453 9270[Ovri
394 2023-12-03 12:55:41 - 60 212,00 kr OVERFORING FRAN ICA BANKS KONTO _ IG1078 9270 ICABANKEN Overféring A[[92742351078 9270[Ovri
I 394 2023-12-03 12:31:43 - 62 091,00 kr OVERFORING FRAN ICA BANKS KONTO 1934 9270 ICABANKEN _ Gverféring [A[[92739921934 9270[0vri
394 2023-12-03 12:13:26 - 65 212,00 kr GVERFORING FRAN ICA BANKS KONTO 9270 ICA BANKEN  Overféring A[[92742351078 9270[Ovri
394 2023-12-03 12:01:46 - 61 091,00 kr OVERFORING FRAN ICA BANKS KONTO 1934 9270 ICA BANKEN  Overféring A[[92739921934 9270[Ovri
304 2023-12-03 11:18:41 - 62 102,00 kr OVERFORING FRAN ICA BANKS KONTO I 078 9270 ICABANKEN  Overféring A[[92742351078 9270[Ovri
| I 394 2023-12-03 11:10:14 - 61 012,00 kr OVERFORING FRAN ICA BANKS KONTO [l 1078 9270 ICABANKEN _Gverféring [A[[92742351078 9270[0vri
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K1521072-23

Sammanfattning Ljudfiler

Ma. Evy Lundvall

Patrik - Kundsupport NetonNet
Christoffer - BankId digital support

I
o

20231203-101426_4
6739717162-all.mp3

Samtalet borjar med hej och vilkommen till Net on Net kundsupport du talar med
Patrik.

Ma presenterar sig och beréttar att hon fétt ett sms om en order som hon inte bestéllt.
Ordernummer &r 129073. Hon far veta att bestédllningen géller tva st iPhone Pro och
tillfragas om det 4r nagot hon kénner igen. Bestéllningen har gjorts mot faktura och
bestdllningen har signerats med BankID och fragan dr dd om hon har blivit id-kapad.
Patrik sdger att han tar och makulerar bort bestdllningen. Han séger att de gor en
polisanmélan eftersom hon rakat ut f6r ett bedrdgeri niar nagon kan anvianda hennes
BankID utan hennes medvetande. Patrik rekommenderar henne att fa hjilp av BankID
support eftersom obehdriga anvint sig av henne BankID och att det kan ha hant andra
obehdriga aktiviteter.

Tid 03:00

Patrik kopplar ma vidare till BankID supporten sa hon far ratt hjélp.

I
o

20231203-102116_4
6739717162-all.mp3

Samtalet borjar med hej och vilkommen till BankID digital support du talar med
Christoffer.

Ma forklarar sitt drende om en order som hon inte bestéllt och de tror att hennes BankID
blivit kapat. M4 sdger pa fraga att det bara 4r hon som kan sitt BankID. Hon far fragan
om vilken bank som utfirdat det och hon sdger ICA Banken. C sdger att han ska kika pa
historiken i hennes BankID och se vilka ip-uppkopplingar hennes BankID haft. Han
fragar nir det hdande och hon svarar att det kom nu pa morgonen och han sig att det var
bra att hon ringde sa tidigt. Han kan da se vilka forebyggande atgérder de ska vidta.

C pausar samtalet for att se vad det beror pa. C tackar for hennes tdlamod.

Tid 02:19

Tid 02:37

C ringer och pratar med en annan person. Séger "Bro jag sédger till dig redan nu", "jag
har ICA Banken pa luren okej men jag har inte laddat ner Any Desk jag har inte gjort
nanting, jag &r pa forsta fasen", m.m.

Tid 03:15
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Tid 04:20

C ar tillbaka och tackar sd mycket for mi:s tdlamod. C beréttar att han ser pa hennes
BankID att hon blivit id-kapad av ett G4-virus som &dr en cyberattack. Det finns inga fler
signeringar dr den hos Net och Net och nu har han lagt till begréansningar pa hennes
mobila BankID och de ska gora en omprogrammering och snabbrensning pa hennes
BankID sé det inte blir upprepande f6rsok.

C fragar om hon har en dator. Hon séger att hon &r i ett annat rum och fragar varfér hon
ska sla pa den. Hon far svar att da far hon live digital support s& han kan stélla in
omprogrammering pa hennes BankID och géra en snabbrensning.

Nér mé hdmtat sin dator instruerar C henne att ga inpa Google och i s6krutan skriva A
som i Axel, N som i Niklas, Y som i Ylva, D som i David, E som 1 Erik, S som i Saga
och K som i Karl.com. M4 har skrivit fel och séger att han ska veta att han pratar med
en 80-aring och att detta inte 4r hennes basta gren. C fortsitter att instruera henne en
gang till for att n4 Any Desk. Nér hon lyckats ta sig in berémmer han henne och att hon
ska trycka pa down load now och sedan 6ppna fil. M4 sdger att appen hon forsoker
hiamta dr inte en app fran Microsoft och att hon ska hdmta appar fran store och C
instruerar att hon ska dndra instéllningar. M4 ska trycka pa avancerade instéllningar och
C instruerar henne s& han kan anvénda sig av Any Desk och styra hennes dator. M4 har
problem med instruktionerna och C fortsitter pé olika sétt att instruera och ber ma skiva
in S LAGET och sedan sok.

TID 31:00. Instruktionerna fortsétter och C ber mé skriv in SNABB, f6r snabbhjélp, och
sedan 6ppna.

TID 35:00 M4 laser fran skdrmen dér det star "lat ndgon som du litar pa visa din skdrm
eller ta kontroll ver din dator" C séger precis och mé l4ser sdkerhetskod fran assistans.
TID 35:20 C tackar for ma:s tdlamod och hon svarar att det nog hon som ska tacka. C
sdger att hon ska fa en sidkerhetskod och skriva in koden som han ger henne och sedan
skicka och da séger C att de fick en anslutning. Han beréommer mé och séger perfekt, du
ar sa duktig. M4 far fragan om skdrmdelning och C sdger att hon ska trycka pa tillat och
fragar om hon ser hans mus pa sin skdrm och att det dr han som haller pA med hennes
dator.

TID 39:30 M4 har fatt upp ICA Banken och C ber henne gé in med sitt mobila BankID
pa appen och mé svarar att hon inte ldmnar ut sitt BankID och C svarar att hon inte ska
lamna ut det till honom men hon behdver skanna av en QR-kod sa han kan stélla in en
omprogrammering. Ma foljer instruktionerna for att lasa av QR-koden.

TID 45:35 C instruerar och pratar om programmeringskoder som han kommer halla pa
med och att hon rakat ut for ett G4-virus. C ska kika pa vilka konton som rakat ut for det
och hur det spridit sig. Musik hors i bakgrunden och mi fraga vad det &r f6r javla ljud
har och C svarar att han tror det 4r hans telefon som haller pa att trasslar och mé sédger
att de skriker ju och hirjar.
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TID 47:30 C pratar om att mé:s ICA sparkonto rakat ut for G4-viruset dér det har skett
olika forsok for overforingar men som blivit blockerade. Beloppet behdver de fora 6ver
till ett sékerhetskonto. C fragar om hon har WiFi routern i nérheten och mé svarar att de
ar 1 ett annat rum och C fér henne att gé dit. C ber henne kika pa undersidan av routern
efter Mac-adressens siffror och ldsa upp dem f6r C. C sédger att han stillt in ett
sdkerhetskonto pé de siffrorna och ber henne ater ga in pa BankID appen. Samtalet
bryta och C ringer upp mé igen.

TID 52:10 C fragar hur ofta mé brukar anvinda sitt bankkort och bankautomater. C
rekommenderar angdende bankautomater framéver att kinna efter sa det inte finns en
falsk inmatningsldsare eftersom det pa senare tid blivit populért att man kopierar kort.
Ma fragar hur hon kan se det och C forklarar att om det finns en sddan kommer den att
trilla ner nér hon kanner efter. Hanger du med?

TID 53:38 C kikar pa programmeringskoderna och pa mi:s mobile BankID kommer han
att forstédrka sdkerheten och om man ska skapa ett nytt mobilt BankID kommer man
behdva ha mai:s id-kort eller pass, hdnger du med? C kommer hélla pa med mé:s bankID
och det kommer att ta ca 3-4 minuter.

TID 54:40.

TID 57:45 C ber mi ldsa av QR-kod, for att kunna plocka bort det reserverade beloppet,
och forklarar hur hon ska gora. Ma ldser att det star att hon godkédnner uppdraget och C
sdger ja precis det dr en duplicatsignering du méste plocka bort, det 4r en signering man
forsokt gora och istéllet ska de ga till sdkerhetskonto, som du kommer att han tillgéng
till. M4 fragar om det dr den summan nagon forsokt att ta ut och C séger precis och att
de ska makulera bort det och skicka det till sdkerhetskonto istéllet. (Slut inspelning.)

I
o

20231203101018_46
850780341_4673971

Automatrost som hilsar vilkommen till Net on Net. Kommer fa fyra alternativ och vilj
det som passar dig bdst och den som ringer uppmanas knappa in sitt 10-siffriga
personnummer m.m.

Y
o

20231203101209_46
850780341_4673971

Automatrdst som hélsar vilkommen till Net on Net. Kommer fa fyra alternativ och vilj
det som passar dig bast och den som ringer uppmanas knappa in sitt 10-siffriga
personnummer m.m.

(Samma som forsta filen.)
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Polisen
Anmilningsuppgifter

Anmailningsdatum: 2024-08-15 11:22

Anmalningssitt: Polisanstilld i tjidnst

Huvudanmalan

68

5000-K1005066-24

Enhet: 5403UTBE]1, Bedrégeribrott 1 PO Jonkoping

Anmilningsansvarig: Purola, Carina

Brott/Héandelse

Brott/Bendmning: Grovt bedrigeri
Variant: Person
Brottsform: Fullbordat

Rubricering: Grovt bedrégeri

Okénd, Okand

Mandag 2023-12-04

Misstankta personer:

Al-Taie, Emir Ahmed
Medverkansform: Gérningsman

Salkovic, Amna
Medverkansform: Gérningsman

Salih Ahmed, Hoger
Medverkansform: Gérningsman

Azard, Roder Sermiyan

Medverkansform: Gérningsman

Ovriga aktorer:
Broman, Kjell Erik

Malsdgande

Fritext

HANDELSE

I drende 5000-K1528356-23 giéllande utredning om bedrédgeri uppstod misstanke om inblandning i

drende med malnummer K1157598-23 om Grovt bedréigeri da misstdnkta personer kan kopplas till

detta drende. Av administrativa skél utreds de tva drendena separat.

BROTT

Gérningspersonerna har sjilva, alternativt tillsammans och i samrdd med annan, varit inblandade 1 ett

brottsupplégg dér dldre personer/mélsédgande har tagit emot falska SMS om att de kopt en vara och att

de ska hora av sig till ett visst telefonnummer om det inte stimmer. Malsdgandena har darefter ringt



numret och pratat med personer som lurat dem att pa olika sitt fora §ver pengar som i slutdndan har

gynnat de missténkta.

OVRIGT

Se sammanfattande PM.

Vissa handlingar i denna utredning dr inhdmtade frén forbrottet.
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~. Signerad av
PM

Polisen Sammanfattning koppling till arende K1157598-23  signerad datum

Enhet . Diarienr

Region Ost, Bedrageribrott 2 PO S6dermanland 5000-K1005066-24
Uppgiftslamnare Datum Tid

Osterberg, Frida 2024-08-30  12:30

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Frida Osterberg

Uppgiften avser

Uppgift

Det nummer som framkommit i det SMS bedragarna skickat ut och som sedan malsédgande har
ringt upp, 08-50780563, forekommer i mt Hogers telefonlista.

Se "Sammanfattning HTM m.m. Hogers mobiltelefoni" i d&rende K1157598-23.

Det finns dven 4 st ljudinspelningar, inspelade fran Vicidial. Se ssmmanfattning
ljudinspelningar. Material inskickat av Samura;.
Filer sparade pa extern lagringsplats

Overforingar

2023-12-04 - 60 212kr + 89 012kr + 92 012kr frdn mi konto till mt penningtvittare Birgitta,
se externt dokument "MA kontoutdrag Linsforsikringar".

2023-12-04- 45 786kr mi konto till mt penningtvittare Kaisa, se externt dokument "MA
kontoutdrag Handelsbanken"

Ovrigt

Alla pengar frén Lansforsdkringars konto, 241 236kr, har frysts och ska betalas tillbaka till
malsidgande.

Alla pengar fran Handelsbankens konto, 45 786kr, har frysts.

Om maélségande fatt dter pengarna till sina konton aterstar att kontrollera.
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Huvudanmaélan

5000-K1528356-23

1

-’
Polise

Anmiilningsuppgifter

Anmilningsdatum: 2023-12-05 09:20 Enhet: 5703801G4, BF-IGV 4 LPO Mora
Anmilningssitt: Besok pa polisstationen Anmilningsansvarig: Lund, Stefan
Brott/Héndelse

Brott/Bendmning: Bedrageri
Variant: Person
Brottsform: Fullbordat
Rubricering: Bedrédgeri
Brottskod: 0954
Okénd, Okand Omradeskod: 9900

Fr.o.m Méandag 2023-12-04 12:15 t.o.m Méandag 2023-12-04 16:00

Misstinkta personer:

Ovriga aktorer:

Broman, Kjell Erik Malsdgande

Fritext

Kjell besokte Mora polisstation efter okénd gérningsperson gjort fyra uttag fran Kjells bankkonton till
en summa av 287 022 Skr.

BROTT:

Bedrédgeri genom att okédnd gérningsperson, via vilseledande uppgifter, berett sig tillgang till
malsidgandens bankkonton. Girningspersonen har dérefter genomfort fyra uttag till en summa av 287
022 Skr.

HANDELSE:

Kjell fick ett SMS pa sin telefon fran "Net on Net" dér det framgick att han hade en order liggandes.
Kjell konstaterade att han ej bestillt ndgot fran Net on Net.

I meddelandet framgick det att han kunde ringa "kundtjanst for upplysning" vilket Kjell gjorde.

Kjell fick prata med en person som dd uppgav att han kunde hjidlpa honom genom att koppla honom
vidare till Sékerhetsavdelningen.

Slutligen fick Kjell prata med Sdkerhetsavdelningen som uppmanade Kjell att koppla upp sig med sitt
Bank ID vilket han gjorde.
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Efter samtalet kontaktades Kjell av Handelsbankens som informerade Kjell om att en transaktion
genomforts 4 45 786 Skr.

Nir sedan Kjell kontrollerade sitt bankkonto pa Lansforsédkringar framkom det att det gjorts tre
transaktioner fran hans konto.

Transaktioner frin Lansforsdkringar uppgick till en summa av 241 236 Skr. (60 212:-, 89 012:-, 92
012:-)

Kjell har nu varit i kontakt med bada bankerna och spérrat kontona.

Malsigande

Senaste kontroll mot folkbokféringen: 2023-12-04 Skyddad personuppgift: Nej
Broman, Kjell Erik 1944} Kon: M

I O
Tolkbehov: Nej

Tilltalsnamn: Kjell

Tfn.mobil: 07Cjj2011

Medborgarskap i: Sverige

Fodelseland: Sverige

Brottsofferinformation
Malsdgaren har informerats enligt 13a§ forundersokningskungorelsen: Ja

Malsdgaren vill ha information enligt 13b§ om vad som héinder i drendet: Ja
- Beslut om att féorundersékning inte ska inledas

- Att en inledd forundersokning har lagts ned

- Beslut om att dtal inte ska vickas

- Att ett utfirdat strafforeldggande har godkénts

- Tidpunkt och plats for sammantrédden i ritten

- Dom eller slutligt beslut i malet

Malsédgaren onskar kontakt med brottsofferstodjande verksamhet: Nej
Information har ldmnats om mélségandebitride:

Onskemal:

Information har ldamnats om kontaktférbud:
Malsdganden begir kontaktforbud: - -
Mottagen av: Ansokan upprittad av: Referens:

Anhorig/kontaktperson:

Beslut om forundersokning

Datum: 2023-12-05 Beslut av: Hernandez, Céline
Forundersokning inleds

Det finns anledning att anta att brott som hor under allmént atal har forovats.
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//i F) M Signerad av

"t S5

POIisen Sammanfattning Signerad datum

Enhet Diarienr

Region Bergslagen, Bedrédgeribrott 7 Rgn Bergslagen 5000-K1528356-23
Uppgiftslamnare Datum Tid

Hedin, Sandra 2023-12-06  09:16

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift Iamnats

Uppréttad av

Sandra Hedin

Uppgiften avser

Uppgift

Kjell fick ett SMS pa sin telefon fran "Net on Net" dér det framgick att han hade en order
liggandes. Kjell konstaterade att han ej bestillt nagot fran NetOnNet. I meddelandet framgick
det att han kunde ringa "kundtjénst for upplysning" vilket Kjell gjorde. Kjell fick prata med en
person som dd uppgav att han kunde hjidlpa honom genom att koppla honom vidare till
Sékerhetsavdelningen. Slutligen fick Kjell prata med Sékerhetsavdelningen som uppmanade
Kjell att koppla upp sig med sitt Bank ID vilket han gjorde. Efter samtalet kontaktades Kjell
av Handelsbankens som informerade Kjell om att en transaktion genomforts 4 45 786 kr. Nér
sedan Kjell kontrollerade sitt bankkonto pa Lansforsdkringar framkom det att det gjorts tre
transaktioner fran hans konto.

Transaktioner fran Lansforsdkringar uppgick till en summa av 241 236 kr. (60 212:-, 89
012:-,92 012:-)

Fran malsédgandes konto: Lansforsakringar

2023-12-04 60 212 SEK fors over till konto: 9028009 tillhorande MT Birgitta
Sandberg 194-hemmah6rande i Malmao.

2023-12-04 89 012 SEK fors dver till konto: 902JJj8009 tillhérande MT Birgitta
Sandberg 194l hemmahorande i Malmé.

2023-12-04 92 012 SEK fors over till konto: 9028009 tillhérande MT Birgitta
Sandberg 194 hemmahoérande i Malmao.

Pengarna &r frysta och kommer att aterforas till mélsdgande.

(Det har for 6vrigt férsvunnit stora summor fran MT:s konto till utlandet - pengar som inte har
att gora med detta drende - 4r hon utsatt fér tex romans/investeringsbedréigeri?).

Fran mélsdagandes konto: Handelsbanken
2023-12-04 45 786 SEK fors over till konto: 415|841 tillhérande MT Kaisa
Rodrigues Lidborg 197- HH i Uddevalla - _Misstdnkt dr utbruten och ny

anmdlan dr upprdttad - K1593290-23
Pengarna é&r frysta hos Handelsbanken.

Totalt tar MT Sandberg emot 241 236 kr

Totalt tar MT Lidborg emot 45 786 kr
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Signerat av

Forhor

Signerat datum

Enhet Diarienr
Region Bergslagen, Bedrédgeribrott 7 Rgn Bergslagen 5000-K1528356-23
Hoérd person Personnummer

Broman, Kjell

Den horde ar ID Styrkt Satt Stallning till missténkt - malsédgande - vittne
Malsdgande Ja Personfragor

Tolk Sprak

Anledning till férhér / Misstankar som misstankt har underrattats om Underréttad om misstanke

Grovt bedrégeri, Fullbordat

Ytterligare information om anledning till férhor

Malsdagandeforhor.

Underrattad om 12 § FUK  Underrattad om réatt till forsvarare ~ Godtar den férsvarare som rétten forordnar Forsvarare/ombud narvarande

Forsvarare/ombud 6nskas

Forhérsledare Férhérsdatum Forhor pabérjat ~ Forhor avslutat
Sandra Hedin 2023-12-11  12:37 13:07
Forhérsplats Typ av forhér Forhorssatt

RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av
Beréttelse

Fri berittelse men inslag av fragor. Forhorsledarens fragor och vissa foljdfragor redovisas
med kursiv text. Svaret dr en sammanfattning.

Malsidgande Kjell Broman dr informerad om anledningen till forhoret och dess
tillvigagéngssitt.

Berditta fritt om hdindelsen

Det borjade med att jag fick ett sms fran Net on Net dir det stod att det holl pa att forbereda
min leverans. Jag hade inte bestéllt nagot fran dem, men det stod ett nummer i1 smset som
man kunde ringa och det gjorde jag. Jag ringde upp dem och dé svarade de Net on Net. Jag
berdttade att jag inte hade bestillt ndgot, d& skulle de koppla mig till en supporttjénst. Han
som svarade sa att jag skulle logga in pa nagot som hette adept och nir jag gjorde det sd kom
det fram en QR-kod som han ville att jag skulle godkénna med mitt touch-id. Medans han
hill pa séa ringde Handelsbanken och fragade om jag hade fort 6ver pengar fran mitt konto
och det hade jag ju inte gjort. Sen ringde han upp igen och da svarade jag inte. Jag scannade
koden tre eller fyra ginger.

Kon pa uppringande person/personer?
Det var en man han lét inte svensk heller.
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Sa han nagot namn ndr han presenterade sig?
Han sa Kristoffer eller Kristian, jag kommer inte riktigt ihag.

Du berdittade att de kopplade dig vidare, hur presenterade sig néista person?
Jag tyckte att det var samma person. Da sa han inget namn.

Till vilket nummer ringde man (mobilnummer eller fast nummer)
De ringde upp pa mobilen igen sen.

Ungefdrlig tidpunkt for samtalet/samtalen?
Det &r svart att sédga de var nog i tvatiden. Det var da han forsokte ringa mig.

Vilken tid ringde du upp dem?
Det var ju da nir smset kom och det maste ha varit omkring 13:00.

Ungefdr hur ldnge pagick samtalet/samtalen?
Da pratade jag nog med honom 1 tio minuter.

Hur talade personen/personerna (dialekt/ rikssvenska/ brytning)?
Han pratade inte som du och gor. Han pratade bra svenska, men jag fick uppfattningen att han
inte var svensk.

Noterades telefonnummer, och i sa fall hur och av vem?
Smset finns inte kvar. Vi limnat det 1 mora, da nir vi anmilde.

Tillvigagangssditt for inloggning (bank-id, bankdosa)?
Jag skulle scanna QR-koden och anvidnda mitt touch-ID.

Kommer du ihag om du noterade nagon information nér du scannade QR-koden?
Nej ingenting, det stod ingenting

Hur manga ganger loggade du dig?
Jag tror att det var tre eller fyra ganger.

Ndr fick du kéinslan att nagot var fel?
Nér handelsbanken ringde mig, da forstod jag att det var han som hade fort 6ver pengarna.
Sen svarade jag inte mer. Det var ett 08 nummer som de ringde ifrén.

Ringde de fran handelsbanken medans eller efter du pratade med honom?

Ja det dr svart att sdga det var ju efter. Han sa att jag skulle vinta i fem sex min och att han
skulle ringa tillbaka igen. Det var under den tiden som Handelsbanken ringde. Sen nir han
ringde upp igen dé svarade jag inte.

Vad gjorde du da?
Jag gjorde ingenting. Jag var in och titta pd mina konton som jag har pa Lansforsékringar. Jag
har varit in ett par ginger till banken och de véntar pd Polisrapporten. Det hade kontot som
pengarna hade gatt in pa.

Hur har héndelsen paverkad dig?
Ja det dr klart att det paverkar man funderar kring det dir hela tiden.

Information om brottsofferstod?
Utredare Hedin lovar att skicka ett sms numret till Kjell efter forhorets slut.
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Uppldist och godkdnt.
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n = y. P M Signerad av
Polise Sammanfattning inspelningar Signerad datum

Enhet . Diarienr

Region Ost, Bedrageribrott 2 PO S6dermanland 5000-K1005066-24
Uppgiftslamnare Datum Tid

Johansson, Helena 2024-09-04 11:06

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Helena Johansson

Uppgiften avser

Uppgift
Till drendet finns 4 st insplelningar av bedrigeriet. En person presenterar sig som Martin pa
NetonNet och en for Christoffer p4 BankID. Bada personerna har liknande rost.



Polisen
Anmilningsuppgifter

Anmalningsdatum: 2024-08-15 12:03

Anmalningssitt: Polisanstilld i tjidnst

Huvudanmalan

80

5000-K1005309-24

Enhet: 5403UTBE]1, Bedrégeribrott 1 PO Jonkoping

Anmilningsansvarig: Purola, Carina

Brott/Héandelse

Brott/Bendmning: Grovt bedrigeri
Variant: Person
Brottsform: Fullbordat

Rubricering: Grovt bedrégeri

Okénd, Okand

Mandag 2023-12-11

Misstankta personer:

Al-Taie, Emir Ahmed
Medverkansform: Gérningsman

Salih Ahmed, Hoger
Medverkansform: Gérningsman

Azard, Roder Sermiyan
Medverkansform: Gérningsman

Salkovic, Amna

Medverkansform: Gérningsman

Ovriga aktorer:

Smedman, Bruno Karl Erik

Malsdgande

Fritext

HANDELSE

I drende 5000-K69937-24 gillande utredning om bedrégeri uppstod misstanke om inblandning i drende

med malnummer K1157598-23 om Grovt bedrigeri da misstdnkta personer kan kopplas till detta

drende. Av administrativa skél utreds de tva drendena separat.

BROTT

Gérningspersonerna har sjilva, alternativt tillsammans och i samrdd med annan, varit inblandade 1 ett

brottsupplégg dér dldre personer/mélsédgande har tagit emot falska SMS om att de kopt en vara och att

de ska hora av sig till ett visst telefonnummer om det inte stimmer. Malsdgandena har darefter ringt



numret och pratat med personer som lurat dem att pa olika sitt fora §ver pengar som i slutdndan har

gynnat de missténkta.

OVRIGT

Se sammanfattande PM.

Vissa handlingar i denna utredning dr inhdmtade frén forbrottet.

81
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~. Signerad av
PM

Polisen Sammanfattning koppling till arende K1157598-23  signerad datum

Enhet . Diarienr

Region Ost, Bedrageribrott 2 PO S6dermanland 5000-K1005309-24
Uppgiftslamnare Datum Tid

Osterberg, Frida 2024-08-31  07:55

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Frida Osterberg

Uppgiften avser

Uppgift

Det nummer som framkommit i det SMS bedragarna skickat ut och som sedan malsédgande har
ringt upp, 08-50280279, forekommer ibéde mt Hogers och mt Emirs telefonlista. Se
"Sammanfattning HTM m.m. Hogers mobiltelefoni" och "Sammanfattning HTM m.m. Emirs
mobiltelefoni" i drende K1157598-23.

Det finns en ljudinspelning, inspelad frén Vicidial ddr man hor forst mt Amna prata med
malsdgande for att sedan koppla over till mt Roder.

Det finns skdrmavspelningar frin Amnas dator, se externt dokument "Bildbilaga- Vicidial
Amnas skdrm".

Det finns dven skdarmavspelningar fran Roders dator, se externt dokument "Bildbilaga-
Vicidial Hasses skdrm".

Material med ljud och skdrminspelningar inskickat av Samuraj, ligger pé separat
lagringsutrymme.

Overforingar )
231211 - 6verforing 110 543 kr frdn ma konto till penningtvittare, se externt dokument "MA
Kontotutdrag Léansforsakringar -7778".

Erséttningsansprak
Malsdgande har blivit av med 110 543 kr. Om malsdgande fatt ater pengarna till sina konton
aterstar att kontrollera.
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:' ~ 1
2 Huvudanmalan
S - 5000-K69937-24
Polisen
Anmiilningsuppgifter
Anmilningsdatum: 2024-01-17 12:32 Enhet: 5200PEPCP6, PKC-grupp 6 Rgn Mitt
Anmilningssitt: Kontaktcenter Anmilningsansvarig: Sundberg, Stina
Brott/Héndelse

Brott/Bendmning: Bedrageri
Variant: Person
Brottsform: Fullbordat
Rubricering: Bedrédgeri
Brottskod: 0955
Klackskirsgatan 2 C, Osthammar Omradeskod: 21010000820001

Mandag 2023-12-11

Misstinkta personer:

Ovriga aktorer:

Smedman, Bruno Karl Erik Malsdgande

Fritext

BROTTET
Okénd gérningsperson har vilselett mélsdgande Erik till att 6verfora pengar. Detta har inneburit vinning

for gdrningspersonen och en ekonomisk forlust for malsédgande.

OMSTANDIGHETER

Erik har mottagit ett sms, dir det stér att han har en vintande leverans fran Biltema. I smset finns det
dven ett nummer som man skall ringa om man har ndgra fragor. Erik ringer till detta nummer och
personen han pratat med har sagt att Erik har en leverans som &r under behandling. Personen skall dven
ha sagt till Erik att han var hackad p4 sitt bank-id. Personen séger till Erik att det &r brattom och kopplar
han vidare till en sidkerhetsavdelning. Ddr ombeds Erik att féra dver sina pengar till ett sékerhetskonto,
vilket Erik gor och signerar med bank-id. Erik beréttar att han blivit av med 110 000 kronor. Det
framkom olika telefonnummer i smset, och dessa var: 0850781376, 0850780322, 0850280279.

ERSATTNINGSYRKANDE

Specificeras senare.

Kort- och kontouppgifter

1.
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Malsdgare:

Smedman, Bruno Karl Erik
Kontoinnehavare: Erik Bruno Karl Smedman
Kontoférande foretag/bank: Lansforsakringar Bank
Kontonummer: 90235287778

Ar kortet kvar i innehavarens dgo: Ja

1. Datum: 2023-12-11
Belopp: 110000,00
Ovrigt:
M uppger att transaktionen gatt till konto med kontonummer: 9274 JJjJ47.24, Externt konto
Ica Banken AB

Transaktioner till totalt virde: 110000,00

Malséigande

Senaste kontroll mot folkbokf6éringen: 2024-01-17 Skyddad personuppgift: Nej
Smedman, Bruno Karl Erik 1943 Kon: M

I Osthammar
Tolkbehov: Nej

Tilltalsnamn: Erik

Tfn.mobil: +46702J391

Medborgarskap i: Sverige

Brottsofferinformation
Malsdgaren har informerats enligt 13a§ forundersokningskungorelsen: Ja

Malsdgaren vill ha information enligt 13b§ om vad som hénder i drendet: Ja
- Beslut om att forundersokning inte ska inledas

- Att en inledd forundersokning har lagts ned

- Beslut om att atal inte ska vickas

- Att ett utfirdat strafforeldggande har godkants

- Tidpunkt och plats for ssmmantraden 1 riatten

- Dom eller slutligt beslut i mélet

Malsédgaren onskar kontakt med brottsofferstodjande verksamhet: Nej
Information har ldmnats om malsdgandebitrade:

Onskemal:

Information har ldmnats om kontaktférbud:
Malsdganden begir kontaktforbud: - -
Mottagen av: Ansokan upprittad av: Referens:

Anhorig/kontaktperson:
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Beslut om forundersokning

Datum: 2024-01-17 Beslut av: Stoican, Alina
Forundersokning inleds

Det finns anledning att anta att brott som hor under allmént atal har forovats.



//i F) M Signerad av

1. PLD
POIisen SAM MAN FATTN'NG Signerad datum
Enhet Diarienr
Region Mitt, Bedriageribrott 6 Rgn Mitt 5000-K69937-24
Uppgiftslamnare Datum Tid
Soderlund, Isabelle 2024-01-25 10:18
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Sétt pa vilket uppgift Iamnats

Uppréttad av

Isabelle S6derlund

Uppgiften avser

Uppgift

BAKGRUND:

Malsdgande Smedman mottog ett sms dér det stod att han har en védntande leverans fran
Biltema. I sms:et fanns ett telefonnummer som man skulle ringa om man har nagra fragor.
Malsiagande ringer upp numret och personen som svarar sager att malsdgande har en leverans
under behandling samt att hans bankID é&r hackat. Mélsdgande blir kopplad till
sdkerhetsavdelningen och blir dérefter ombedd att fora 6ver sina pengar till ett
sdkerhetskonto.

Det framkom olika telefonnummer i sms:et, och dessa var: 0850781376, 0850780322,
0850280279.

Malsiagande har signerat med sitt bankID.
Utredning visar att det gjorts en transaktion om 110 543 kronor fran malsdgandes konto till
missténkts konto.

MALSAGANDE: )
Bruno Karl Erik Smedman 1943, HH Osthammar

MISSTANKT:

I - i I 1111 Visters

BEREDNINGENS ATGARDER:
Kontosparat malsdgande och misstinkt.

TRANSAKTIONER:
2023-12-11 gjordes en 6verforing om 110 543 kr frdn malsdgande Smedmans konto -7778
Lansforsakringar till misstankt Ebarasis konto -4724 Ica banken.



Forhér mélségande , 2024-08-26 12:53 diarienr: 5000-K1005309-24

FIEBR

\ | " I Signerat av
ST FOrhor
POIise Signerat datum
Enhet Diarienr
Region Mitt, Bedriageribrott 6 Rgn Mitt 5000-K69937-24
Hoérd person Personnummer
Smedman, Erik
Den horde ar ID Styrkt Satt Stallning till missténkt - malsédgande - vittne
Malsdgande Ja Kontrollfragor stillda.
Tolk Sprak
Anledning till férhér / Misstankar som misstankt har underrattats om Underréttad om misstanke
Bedrégeri, Fullbordat
Ytterligare information om anledning till férhor
Malsdgande i bedrégeri.
Underrattad om 12 § FUK  Underrattad om réatt till forsvarare ~ Godtar den férsvarare som rétten forordnar Forsvarare/ombud narvarande
Férsvarare/ombud 6nskas
Forhérsledare Férhérsdatum Forhor pabérjat ~ Forhor avslutat
Stina Sundberg 2024-01-17 13:58 14:24
Forhérsplats Typ av forhér Forhorssatt
RB 23:6 Telefonforhor
Forhérsvittne Utskrivet av

Berattelse

Forhor med malsdgande Erik 17/1-2024
Forhor inleds 13:58

Erik berittar att han mottagit ett sms, dér det stod att han hade en leverans fran Biltema. Erik
som visste med sig att han inte hade bestéllt ndgot ringer till numret 0850280279 som fanns
med i smset. Nér Erik ringde telefonnumret kom han fram till Biltemas kundtjanst. En kvinna
som inte presenterade sig vid namn svarade, enligt Erik skall kvinnan inte ha haft nigon
brytning utan pratade bra svenska, om kvinnan hade nédgon dialekt eller inte var inget Erik
reflekterade over.

Kvinnan i kundtjdnst skall ha sagt till Erik att hon kunde se hur hans bank-id blivit hackad,
och att han behovde komma i kontakt med sékerhetsavdelningen. Kvinnan kopplar vidare
Erik, och han beskriver hur han hamnat i en telefon k6. Slutligen kom Erik fram till
sdkerhetsavdelningen och fick prata med en man som presenterade sig som Kristoffer.

Kristoffer skall ha bett Erik att ppna bank-id och signera, for att fora 6ver sina pengar till ett
sdkerhetskonto. Erik beréttar att Kristoffer lét trovirdig, och att han var véldigt lugn under
samtalet. Vidare berittar Erik att Kristoffer noga hade pdpekat att han inte fick ga in pa sitt
bank-id, d& detta kunde stora 6verféringen av pengarna till sékerhetskontot. Kristoffer skall ha
bett Erik att inte ga in pa sitt bank-id sa linge hackningen pégick.

Erik uppger att han kidnde sig 6vertygad om att han var hackad, och att Kristoffer hade varit sa
forstdende och hjdlpsam under samtalet att Erik trodde att han skulle hjdlpa honom. Erik
beskriver att Kristoffer pratat rikssvenska utan nagon mirkbar dialekt eller brytning.

Vidare beréttar Erik om hur han blivit kontaktad i efterhand av olika nummer, Erik séger att
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det har varit Kristoffer som har ringt till honom for att han kdnde igen att det var samma rdost.
Kristoffer skall d& ha fragat Erik om han loggat in pa sitt bank-id &nnu, vilket Erik svarar med
att han inte har gjort.

Den 13/12-23 ringer Kristoffer igen till Erik for att be honom att skriva pa papper. Papperna
skulle skrivas under for att kunna sékra Eriks pengar som han dverfort till sdkerhetskontot.
Erik berittar att han nu forstod att det var ndgot misstdnksamt med det hela, och sa nej till att
signera nagot mer. samtalet skall da ha brutits och sedan dess har han inte haft kontakt med
Kristoffer.

Transaktionen pa 110 000 kronor gjordes den 11/12-2024 klockan 10:46, och detta skedde 1
samband att Erik pratade med Kristoffer pa sékerhetsavdelningen.

Erik berittar att han skims 6ver det som har hint, och att han inte férstod 1 situationen att det
var ndgot konstigt utan att han blev stressad att nagon skulle ta hans pengar.

Forhor upplédst utan invdandningar, klockan 14:24, 17/1-2024
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) W Kontoutdrag Signerat av
Polisen MA Smedman Lénsfoérsékringar konto -7778 Signerat datum
Enhet Diarienr
Region Mitt, Bedriageribrott 6 Rgn Mitt 5000-K69937-24
Originalhandlingens férvaringsplats Datum Tid

2024-01-22  14:34
Involverade personer Personnummer/Orgnr Roll
Smedman, Erik Berord person
Involverad personal Funktion
Isabelle Soderlund Uppgiftslamnare
Beréttelse

Redigerad, original finns i FILIP.
BankID finns 1 FILIP.

Kontoutdrag visar éverforing om 110 543 kr frdn malsdgande Smedmans konto -7778
Lansforsdkringar.
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Bankkonto : XXXXXXX7778
Period : 2023-12-01 2024-01-19
XXXXXXX7778 2023-12-11 2023-12-11 10:46:09 Overforing  9274.27.347.24 -110 543,00 Externt konto 451 641,23 9274 724 9270 ICA

Informationsklass: K3
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Polisen
Anmilningsuppgifter

Anmalningsdatum: 2024-08-15 12:13

Anmalningssitt: Polisanstilld i tjidnst

Huvudanmalan

93

5000-K1005366-24

Enhet: 5403UTBE]1, Bedrégeribrott 1 PO Jonkoping

Anmilningsansvarig: Purola, Carina

Brott/Héandelse

Brott/Bendmning: Grovt bedrigeri
Variant: Person
Brottsform: Fullbordat

Rubricering: Grovt bedrégeri

Okénd, Okand

Maéndag 2023-12-18

Misstankta personer:

Al-Taie, Emir Ahmed
Medverkansform: Gérningsman

Azard, Roder Sermiyan
Medverkansform: Gérningsman

Salkovic, Amna
Medverkansform: Gérningsman

Salih Ahmed, Hoger

Medverkansform: Gérningsman

Ovriga aktorer:

Ivarsson, Anna Lena Birgitta

Malsdgande

Fritext

HANDELSE

I drende 5000-K1588886-23 giéllande utredning om bedrédgeri uppstod misstanke om inblandning i

drende med malnummer K1157598-23 om Grovt bedréigeri da misstdnkta personer kan kopplas till

detta drende. Av administrativa skél utreds de tva drendena separat.

BROTT

Gérningspersonerna har sjilva, alternativt tillsammans och i samrdd med annan, varit inblandade 1 ett

brottsupplégg dér dldre personer/mélsédgande har tagit emot falska SMS om att de kopt en vara och att

de ska hora av sig till ett visst telefonnummer om det inte stimmer. Malsdgandena har darefter ringt



numret och pratat med personer som lurat dem att pa olika sitt fora §ver pengar som i slutdndan har

gynnat de missténkta.

OVRIGT

Se sammanfattande PM.

Vissa handlingar i denna utredning dr inhdmtade frén forbrottet.

94
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~. Signerad av
\\. PM ’

Polisen Sammanfattning koppling till arende K1157598-23  signerad datum

Enhet . Diarienr

Region Ost, Bedrageribrott 2 PO S6dermanland 5000-K1005366-24

Uppgiftslamnare Datum Tid

Osterberg, Frida 2024-08-31  08:23

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Frida Osterberg

Uppgiften avser

Uppgift

Det nummer som framkommit i det SMS bedragarna skickat ut och som sedan malsédgande har
ringt upp, 08-50280281, forekommer i mt Hogers telefonlista.

Se "Sammanfattning HTM m.m. Hogers mobiltelefoni" i d&rende K1157598-23.

Det finns 3 st ljudinspelningar, inspelade fran Vicidial.
Det finns dven skdrmavspelning fran "Hasses dator", se externt dokument "Bildbilaga Vicidial
Hasses dator" och "Bildbilaga Manus fran Hasses dator".

Material inskickat av Samuraj och ligger pa separat lagringsutrymme.

Overforingar
2023-12-18 - 109 221kr frdn mé konto till mt penningtvéttare Abdul, se externt dokument
"MA kontoutdrag Lénsforsidkringar".

Ovrigt
Inget erséttningsansprak ar registrerat.
Om malségare har fatt ersittning fran bank eller pa annat satt aterstar att kontrollera.
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2 Huvudanmalan
o 5000-K1588886-23
Polisen
Anmiilningsuppgifter
Anmilningsdatum: 2023-12-18 17:40 Enhet: 5500PEPCP4, PKC-grupp 4 Rgn Vist
Anmilningssitt: Kontaktcenter Anmilningsansvarig: Westerbacka, Pernilla
Brott/Héndelse

Brott/Bendmning: Bedrageri
Variant: Person
Brottsform: Fullbordat

Rubricering: Bedrédgeri
Brottskod: 0951

— Omradeskod: 0404290087311429

Fr.o.m Mandag 2023-12-18 09:15 t.o.m Méndag 2023-12-18 17:30

Misstinkta personer:

Ovriga aktorer:

Ivarsson, Anna Lena Birgitta Malsdgande

Fritext

BROTTET
Okénd gédrningsperson har uppsétligen vilselett Birgitta genom att, pé telefon, utge sig for att arbeta for
bank-id sékerhetsavdelning. Géarningspersonen har dérefter formatt Birgitta att fora 6ver 109 229

kronor till ett sikerhetskonto och sedan tdmt hennes bankkonton.

OMSTANDIGHETER

Birgitta uppger att hon fick ett sms fran Bauhaus om hennes bestillning av solceller. Eftersom Birgitta
inte har bestéllt ndgot ringde hon upp det telefonnumret och blev sen kopplad till Lansforsikringars
bank-id sékerhet. I det samtalet férde Birgitta 6ver en stor summa pengar till ett annat konto.

For 6vriga omstindigheter, se forhor.

SIGNALEMENT
Mannen pratade med en litt brytning och beskrivs som lugn och trygg i samtalet.

ERSATTNINGSYRKANDE

Preciseras senare.

Kort- och kontouppgifter
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Malsdgare:
Ivarsson, Anna Lena Birgitta
Kontoinnehavare: Birgitta Ivarsson
Kontoférande foretag/bank: Lansforsakringar Bank

Ar kortet kvar i innehavarens #go: Inget val

1. Datum: 2023-12-18
Belopp: 109229,00

Transaktioner till totalt virde: 109229,00

Malséigande

Senaste kontroll mot folkbokf6ringen: 2023-12-19 Skyddad personuppgift: Nej
Ivarsson, Anna Lena Birgitta 1947l Kon: K

C T —
Tolkbehov: Nej

Tilltalsnamn: Birgitta

Tfn.mobil: 070302

Medborgarskap i: Sverige

Fodelseland: Sverige

Brottsofferinformation
Malsdgaren har informerats enligt 13a§ forundersokningskungorelsen:

Malsdgaren vill ha information enligt 13b§ om vad som hénder i drendet: Ja
- Beslut om att forundersokning inte ska inledas

- Att en inledd forundersokning har lagts ned

- Beslut om att atal inte ska véckas

- Att ett utfirdat strafforeldggande har godkéants

- Tidpunkt och plats for ssmmantraden i riatten

- Dom eller slutligt beslut i malet

Malsdgaren onskar kontakt med brottsofferstodjande verksamhet: Nej
Information har ldmnats om malsdgandebitrade:

Onskemal:

Information har ldmnats om kontaktférbud:
Malsdganden begir kontaktforbud: - -
Mottagen av: Ansokan uppréttad av: Referens:

Anhorig/kontaktperson:

Beslut om forundersokning

Datum: 2023-12-19 Beslut av: Wihlborg, Fredrik

Forundersokning inleds
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Det finns anledning att anta att brott som hor under allmént atal har forovats.
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R = y. P M Signerad av
POIisen Sammanfattning Signerad datum

Enhet Diarienr

Region Vist, Bedréageribrott 1 Rgn Vist 5000-K1588886-23
Uppgiftslamnare Datum Tid

Lofgren, Maria 2024-06-14  14:56

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift Iamnats

Uppréttad av

Maria Lofgren

Uppgiften avser

Uppgift

HANDELSE

Malsdganden Birgitta Ivarsson fick ett sms som hon trodde var fran Bauhaus i vilket de
tackade for hennes order. Da hon inte bestéllt ndgot ringde hon numret som stod i sms:et. Hon
lurades dérefter fora 6ver pengar till ett "sdkerhetskonto". Nér hon lagt pa fick hon ett samtal
fran sin bank och forstod da att hon blivit bedragen.

TRANSAKTIONER

Fran mélsdgandes konto (Y020jj268) i Lansforsiakringar Bank;
2023-12-18 -109221 kr

Till mottagande konto (1309, j334) i Danske Bank tillhorande;
Abdul Basit Muhammed (20030930-8534)

MISSTANKT

Abdul I 00 bh Kista

Mottagit totalt: 109221 kr
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\ | " I Signerat av
¥ Forhor
POIise Signerat datum
Enhet Diarienr
Region Vist, PKC-grupp 4 Rgn Vist 5000-K1588886-23
Hérd person Personnummer

Ivarsson, Birgitta

Den horde ar ID Styrkt

Malsdgande Nej

Tolk

Stallning till misstankt - malsédgande - vittne

Sprak

Anledning till férhér / Misstankar som misstankt har underrattats om

Bedrégeri, Fullbordat

Ytterligare information om anledning till férhér

Underrattad om misstanke

Malsdgandeforhor gillande bedrégeri pa || il Vinersborg den 18/12.

Underréttad om 12 § FUK  Underréttad om réatt till forsvarare

Forsvarare/ombud 6nskas

Godtar den foérsvarare som ratten férordnar

Forsvarare/ombud narvarande

Forhorsledarens ord skrivs med fet och kursiv text.
Malsédgarens ord skrivs med vanlig text.

Berditta vad som hént:

till bank-id sidkerhet.

Stockholm och hans telefonnummer adr 08—50781376.
Hur talade den hiir personen?
Han hade en liten brytning men var vildigt lugn och trygg.

109 229 kronor.

Jag kunde gé till banken pa onsdag 13:30 och fixa det.

Vad héinde sen?
Jag kéinde mig ndjd och trygg sa vi la pa.

Forhérsledare Férhérsdatum Forhor pabérjat ~ Forhor avslutat
Pernilla Westerbacka 2023-12-18 17:45 18:03
Forhérsplats Typ av forhér Forhorssatt

PKC Region Vist RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av

Beréttelse

Jag fick ett sms idag fran Bauhaus. Dér stod det att de tackar for min order gillande solceller. Jag har
inte bestillt nadgot sé jag ringde upp telefonnumret som stod i sms:et, 08—50280281.

En tjej svarade och sa att de skulle hjédlpa mig att annullera bestéllningen och sen kopplade hon mig

Jag fick prata med en man dér som heter Christoffer Lorenzo. Han fanns pa Kungsgatan 2 i

Han sa att skulle rddda mina pengar s& han skapade ett sékerhetskonto dit jag férde 6ver mina pengar,

Sen sa han att mitt bank-id skulle vara last i tre dagar och att han bestillde ett nytt bank-id till mig.
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Kort dérefter ringde de upp mig fran min bank och frigade om jag hade fort 6ver pengar. Nar jag sa ja
sa sa de att jag har blivit lurad.
De har spérrat mitt bank-id och ska ringa upp mig igen imorgon.

Uppliist och godkiint.
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B got . SMS ko MANUS BANKID SUPPORT NY2 ENDAS{(‘F(')RLANS X | a + 3 o X

Fil  Redigera  Visa (]

Via pogrameringskoderna som jag kan se hdr pd ditt bankid har du rdkat ut fér ett g4 virus som 3r en cyberpogrameringen som kan kopiera ditt bankid utan att du &r medveten om det. Det &r
en populdr hacknings teknik via ett virus som kommer oftast fran utlandet som kan bryta in sig i ditt bankid via pogrameringskoderna i ditt bankid for att kunna kopiera det och anvinda det
pad en annan enhet. Alltsd har denna signerigen som kommit frdn ... kommit frdn ditt bankid fast pd en annan enhet. Samma bankid av vad jag kan se pa historiken har forsokt att géra tva
olika transaktioner en pa 35 000 kr och en annan pad 34 980 kr men dessa transaktioner har jag fryst och aterkallat. Det jag har gjort for tillfdllet 3r att jag har begradnsat ditt bankid
men det finns fortfarande risk for att dina likvida medel kan utsittas for ytterligare aktiviter si det vi kommer behdva gora &r en pogramerings rensing och en ominsalliton for att skydda
dina sa jag kommer dubbelkolla med dig har du en dator dar i ndrheten du kan anvinda dig utav.

(Oom de inte har data)

D3 kommer vi behdva gdra detta manuellt for att vi ska kunna hitta rdtta dtergdrder miste vi veta hur spridningen mellan gaviruset har fir effekter pd dina konton och hur vi ska forebygga
detta sd det inte ska kunna ske igen. Sa det du kommer behdva att gora ar att forst och framst logga in pd internetbanken eller appen pd din telefon ndr du kommer in d3r pd huvud menyn
kommer du behdva ga in pa konoton och uppge konto nummret for att vi ska kunna kika pa var databas hur det ligger till samt saldot fér att vi ska kunna jimfora det med vira databaser sa
det inte finns nigon risk att dina likvida medel ska utsdttas for risk.

Jitte bra f6r det jag kan se hir pi det angivna konto numret du uppgav si har de kontot varit smittad pd 1.3 graden och det innebdr med begrinsingar si finns det fortfarande en risk att
ett saldo pd 132102 kr kan flyttas di det ar rorliga livkida medel som gaviruset har funktionen till att kunna dverfdra ut si de vi kommer behdva att gbra ar att flytta det saldot till ett

sdkerhetskonto som dr immun mot gaviruet och efter det 1dsa ditt bankid och boka in en tid for dig hos narmaste kontor for att kunna l3sa upp det beloppet som flyttas dver till
sdkerhetskontot samt Oppna ett nytt bankid fér dig.

Fa de dverféra ut mazzen till ett konto nr ja ger er
(om de har data)

perfekt di kommer jag be dig s14 upp en webblisare ex google firefox eller microsoft edge sedan klicka p4 sékruran och matta in anydesk.com
D3 kommer du in i en rdodvit aktig hemsida och trycker dir undertexten dir det stdr dowland now

Kollar du upp mot hdgra hérnet s3 ser du tre sma punkter trycker du pa de f3lls det ner en ruta och i rutan ser du dir det stdr nerladdningar eller nerladdade filer och da& trycker du pa
den sedan viss i mapp eller om det stdr visa i fil

(om det dr visa i fil)
D3 kommer du in i en ny flik dir det stdr skrivbord hamtade filer osv. Du trycker dd pd hamtade filer och trycker pd anydesk som dyker upp dar.

Ser du dir det stir denna arbetsplats och ett par siffror dir pd toppen de vill jag att du uppger till mig.
D3 slar jag ivdg en anslutning dir kommer du se tvd st knappar dir det stir OK du trycker pd den gréna som ir bredare in den andra ok funktionen.

Rad 25, kol 00% Windows (CRLF)
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Polisen
Anmilningsuppgifter

Anmailningsdatum: 2024-08-15 12:22

Anmalningssitt: Polisanstilld i tjidnst

Huvudanmalan

105

5000-K1005427-24

Enhet: 5403UTBE]1, Bedrégeribrott 1 PO Jonkoping

Anmilningsansvarig: Purola, Carina

Brott/Héandelse

Brott/Bendmning: Grovt bedrigeri
Variant: Person
Brottsform: Fullbordat

Rubricering: Grovt bedrégeri

Okénd, Okand

Onsdag 2023-12-20

Misstankta personer:

Azard, Roder Sermiyan
Medverkansform: Gérningsman

Salih Ahmed, Hoger
Medverkansform: Gérningsman

Salkovic, Amna
Medverkansform: Gérningsman

Al-Taie, Emir Ahmed

Medverkansform: Gérningsman

Ovriga aktorer:

Strid, Kerstin Margareta

Malsdgande

Fritext

HANDELSE

I drende 5000-K1606851-23 géllande utredning om bedrédgeri uppstod misstanke om inblandning i

drende med malnummer K1157598-23 om Grovt bedréigeri da misstdnkta personer kan kopplas till

detta drende. Av administrativa skél utreds de tva drendena separat.

BROTT

Gérningspersonerna har sjilva, alternativt tillsammans och i samrdd med annan, varit inblandade 1 ett

brottsupplégg dér dldre personer/mélsédgande har tagit emot falska SMS om att de kopt en vara och att

de ska hora av sig till ett visst telefonnummer om det inte stimmer. Malsdgandena har darefter ringt
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numret och pratat med personer som lurat dem att pa olika sitt fora §ver pengar som i slutdndan har

gynnat de missténkta.

OVRIGT

Se sammanfattande PM.

Vissa handlingar i denna utredning dr inhdmtade frén forbrottet.
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~. Signerad av
PM

Polisen Sammanfattning koppling till arende K1157598-23  signerad datum

Enhet . Diarienr

Region Ost, Bedrageribrott 2 PO S6dermanland 5000-K1005427-24
Uppgiftslamnare Datum Tid

Osterberg, Frida 2024-08-31  09:19

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Frida Osterberg

Uppgiften avser

Uppgift

Det nummer som framkommit i det SMS bedragarna skickat ut och som sedan malsédgande har
ringt upp, 08-50280283, forekommer i mt Emirs telefonlista.

Se "Sammanfattning HTM m.m. Emirs mobiltelefoni" i &rende K1157598-23.

Malsdgare uppger dven att de har pratat med bedragarna pd nummer 08-50781376, numret
forekommer 1 Hogers telefonlista. Se "Sammanfattning HTM m.m. Hogers mobiltelefoni" i
drende K1157598-23.

Malsdgare uppger att de har pratat med Christoffer Lorenzo.

Det finns dven 5 st ljudinspelningar, inspelade fran Vicidial.
Det finns dven en skdrminspelning frin Amnas dator, se externt dokument "Bildbilaga-
Vicidial Amnas skdrm".

Material inskickat av Samuraj ligger pd separat lagringsutrymme.

Overforingar
2023-12-20 - 109 202kr frdan mé Sigges konto till mt penningtvéttare Liv, se externt
dokument "MA kontoutdrag Skandiabanken".

Ovrigt
Enligt Danske Bank har en betalning pa 109 202 kr gatt tillbaka till avsdndarens konto den
2024-01-26.

Om maélsdgande fatt dter pengarna till sina konton aterstar att kontrollera.
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Polisen

Anmiilningsuppgifter

Anmilningsdatum: 2023-12-22 11:27

Huvudanmaélan
5000-K1606851-23

Enhet: 561710ST1, Stod/Service 1 LPO Kalmar

Anmilningssitt: Besok pa polisstationen Anmilningsansvarig: Stolpe, Josefina

1

Brott/Héindelse

Brott/Bendmning: Bedrageri
Variant: Person
Brottsform: Fullbordat

Rubricering: Bedrédgeri

Okénd, Okand

Onsdag 2023-12-20 09:00

Misstinkta personer:

Ovriga aktorer:
Strid, Karl Sigge Gustav

Brottskod: 0955
Omradeskod: 9700

Malsdgande

Brott/Héindelse

Brott/Bendmning: Bedréigeri
Variant: Person
Brottsform: Forsok till

Rubricering: Forsok till bedrageri

Okiénd, Okéand

Onsdag 2023-12-20 09:00

Misstinkta personer:

Ovriga aktorer:

Strid, Kerstin Margareta

Brottskod: 0955
Omradeskod: 9700

Malsdgande

Fritext

BROTTET

Okénd gédrningsman dr misstankt for bedrégeri och forsok till bedrigeri da nagon vilselett samt lurat

malsdgarna att logga in pa sin bank for att komma at deras konton.
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Detta har inneburit skada for malsédgaren och vinning for misstankt.

OMSTANDIGHETER

Den ena malsidgaren Kersin hade fatt ett sms angdende ett kop som bekriftades av Bauhaus och om hon
hade onskemal skulle hon kontakta Bauhaus. Kerstin hade inte gjort ndgon bestédllning s hon ringde det
telefonnummer som stod 1 smset.

Enligt kvinnan som svarade hon bestillt solceller for 35 000 kr. Hon hade sagt att Kerstin skulle
makulera bestédllningen och att det verkade som att Kerstin hade blivit id kapad och skulle bli kopplad
till digitala id supporten som skulle sparra bank id at henne.

Kerstin fick da prata med en man som uppgav att hon skulle logga in pa hennes bank i datorn och sedan
scanna en QR kod som kom upp pa skdrmen.

I och med att Kerstin och hennes man Sigge har samma Wifi i1 huset trodde mannen i telefonen att han
ocksa blivit drabbad av en id kapning och bad honom géra likadant fast med hans bank id.

Sigge borjade ana ordd efter en tids samtal med med mannen och kunde efter samtalet konstatera att det
saknades 109 202 kr pa hans konto som han har pa Skandiabanken.

Kerstin konton var ordrda.

OVRIGT
Se malsdgarnas egna anteckningar i externt dokument
Malsdgarna har dven konton pa SBAB, Handelsbanken och Lansforsékringar bank, oklart om det skett

olovliga 6verforingar dven dér vid anmélningstillfillet.

Kort- och kontouppgifter

1.
Malségare:
Strid, Karl Sigge Gustav
Kontoinnehavare: Sigge Stridh
Kontof6érande foretag/bank: Skandinaviska Enskilda Banken
Kontonummer: 91593188
Ar kortet kvar i innehavarens #go: Inget val

1. Datum: 2023-12-20
Inkopsstille: 13095360
Belopp: 109202,00

Transaktioner till totalt virde: 109202,00
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Malsigande

Senaste kontroll mot folkbokforingen: 2023-12-22 Skyddad personuppgift: Nej
Strid, Karl Sigge Gustav 1944 Kon: M

I : o
Tolkbehov: Nej

Tfn.mobil: 0705318

E-post: |l @hotmail.com
Medborgarskap i: Sverige

Fodelseland: Sverige

Brottsofferinformation
Malsédgaren har informerats enligt 13a§ forundersokningskungorelsen: Nej

Malsdgaren vill ha information enligt 13b§ om vad som héinder i drendet: Ja
- Beslut om att féorundersékning inte ska inledas

- Att en inledd férundersokning har lagts ned

- Beslut om att dtal inte ska vickas

Malsdagaren onskar kontakt med brottsofferstodjande verksamhet: Nej
Information har ldmnats om maélsdgandebitrade: Nej

Onskemal:

Information har lamnats om kontaktférbud: Nej
Malsdganden begir kontaktférbud: - -
Mottagen av: Ansokan upprittad av: Referens:

Anhorig/kontaktperson:

Malsigande

Senaste kontroll mot folkbokforingen: 2023-12-22 Skyddad personuppgift: Nej
Strid, Kerstin Margareta 194 Kon: K

I <« m:
Tolkbehov: Nej
Medborgarskap 1: Sverige

Fodelseland: Sverige

Brottsofferinformation
Malsédgaren har informerats enligt 13a§ forundersokningskungorelsen: Nej

Malsdgaren vill ha information enligt 13b§ om vad som hinder i drendet: Ja
- Beslut om att forundersokning inte ska inledas

- Att en inledd férundersokning har lagts ned

- Beslut om att tal inte ska vickas

Malsédgaren onskar kontakt med brottsofferstodjande verksamhet: Nej
Information har ldmnats om malsdgandebitride: Nej

Onskemal:

Information har lamnats om kontaktférbud: Nej
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Malsdganden begir kontaktforbud: - -
Mottagen av: Ansokan uppréttad av: Referens:

Anhorig/kontaktperson:
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~. e . Signerad av
T Tjansteanteckning e
POIisen Sammanfattning Signerad datum
Enhet Diarienr
Region Syd, Utredning 4 Rgn Syd 5000-K1606851-23
Uppgiftslamnare Datum Tid
Thorén, Ulrika Agneta 2024-04-25  13:50
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid
Sétt pa vilket uppgift Iamnats
Uppréttad av
Ulrika Agneta Thorén
Uppgiften avser
Beredning
Uppgift
Modus: Vishing sms Bauhaus
Datum: 2023-12-20
Beredning:
Malsidganden Kerstin fick ett sms fran Bauhaus déir det stod "tack for ditt kop...... ". Kerstins

man ringde upp numret i sms:et, 0850280283.

Bankuppgifter:

Malsiiganden Sigge Stridh (1944 kontoutdrag &r inhdmtat.
Bank: Skandiabanken

Konto: -3188

Transaktion gjord fran kontot:

2023-12-20

109 202 kr. dverforing ut till konto 1309 360

Mottagare

Kontoutdrag for konto 1309 360 dr inhamtat.
Kontoinnehavare: Liv , hh 1 Eskilstuna.
Bank: Danske Bank

Konto: -5360

Tar emot 109 202 kr. frdn mélsdgandens konto den 2023-12-20.

Kvar pa kontot: 8,53 kr.

konto den 2024-01-26.

*Enligt Danske Bank har en betalning pa 109 202 kr. gatt tillbaka till avséindarens
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FIEBR

\ | " I Signerat av
AT, FOrhor
POIise Signerat datum
Enhet Diarienr
Region Syd, Utredning 4 Rgn Syd 5000-K1606851-23
Hoérd person Personnummer
Strid, Kerstin Margareta
Den horde ar ID Styrkt Satt Stallning till missténkt - malsédgande - vittne
Malsdgande Ja kontrollfragor
Tolk Sprak
Anledning till férhér / Misstankar som misstankt har underrattats om Underréttad om misstanke
Bedrigeri, Forsok till
Ytterligare information om anledning till férhor
Malsédgare
Underrattad om 12 § FUK  Underrattad om réatt till forsvarare ~ Godtar den férsvarare som rétten forordnar Forsvarare/ombud narvarande
Férsvarare/ombud 6nskas
Forhérsledare Férhérsdatum Forhor pabérjat ~ Forhor avslutat
Linda Karlsson 2024-04-13  14:00 15:30
Forhérsplats Typ av forhér Forhorssatt
RB 23:6 Telefonforhor
Forhérsvittne Utskrivet av

Berattelse

Beritta om omstindigheterna...

Den 20/12 KL 8:28 sa fick jag ett sms dér det stod tack for ditt kop, din order 2 532 910 har
mottagits. Har du ndgra speciella 6nskemél var kundtjanst 08 502 802 83 stér redo att
assistera. Mvh Bauhaus.

Jag var vid det tillféllet ensam hemma, min man Sigge kom hem och jag visade sms:et att det
inte var klokt, vad &dr det som har hént. Jag var upprord och jag har délig horsel, sa jag tycker
det dr jobbigt att ringa upp, sd min man ringde upp detta numret som var da den kundtjansten.
Jag horde da samtalet eftersom vi hade det pa hogtalaren. Da hérde man hur man kom till
Bauhaus och att sifforna spelades upp, vilka val man skulle vilja och Sigge valde dé det
alternativet som passade bist.

En kvinna svarade och sdger att solceller dr bestéllda i mitt namn.

Sa sdger Sigge att vi inte har bestéllt ndgra solceller, han fragar om priset och da sdger
kvinnan att det handlar om 35 000 kr, sen fortsdtter kvinnan att séga att dom ska markulera
bestéllningen, och att det verkar rora sig om en ID-kapning.

Kvinnan sédger att dom ska polisanméla det och att vi ska fa en polisanmélan hem pa posten.
sen sdger kvinnan att det &r viktigt att sparra BankID, s& hon kopplade oss direkt till den
digitala BankIDsupporten, sa de kunde sparra BankID, och vips sa var vi kopplade till
Bankidsupporten.

En man svarar och han skulle lotsa mig sa att mitt mobila BankID blev spirrat. Da beréttar
mannen att vi ska 6ppna var dator istédllet for mobilen. sa vi skulle tillsammans kolla igenom
mina konton pa banken i samband med detta s skulle jag via min mobil scanna in ndgon
QR-kod som syntes pa skdrmen och det gick ganska sa fort, snabbt efter sd sédger mannen att
mina konton &r ordrda och uppgav da att jag hade blivit utsatt for en cyberattack.
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Mannen fragade om jag och min man har gemensamt Wifi for da behover vi din makens
konto, vi gjorde samma procedur och d& sdger mannen att han upptécker han att ndgon har
forsokt att overta 109 202 kr till ett konto i Danske Bank den 18/12

Mannen skulle se till att detta forhindrades och da sdger mannen att han nu har spérrat vara
Bankidkonto, da hade han dessutom ordnat att vi far en besokstid till en handlaggare pa
Handelsbanken i Kalmar s vi kan fa nya BankID, vi fick en tid till banken att vi skulle vara
déar 21/12 K1 10.00. det var sa jag borjade ana orad. Sigge sdg pa mig och undrade och han
var inte riktigt med pé den tanken i borjan.

Négon av oss fraigade om mannen kunde verifiera sig att han kom fran BankIdsupporten och
vad hans namn var, da skickade han ett sms till mig dér det stod telefonnummer till honom,
han sdger att han ska gora en polisanmélan om id-kapning och att en kopia skulle komma
hem till oss med Posten. jag fick da ett sms, jag fick namn pa bokningsbekréftelsen var
bekriftat av Christoffer Lorenzo till Handelsbanken att tid var inbokat av honom att det var
bankidsupporten.

Jag eller Sigge ringde upp numret som vi fick 08 507 813 76 for att kolla, men det var ingen
som svarade pa det numret, strax efter sa skickade han ett nytt sms till oss.

Hej jag missade ert samtal, nir ni har mojligheten kan ni ringa upp mig igen, mvh Christoffer.
Vi var riktigt skdrrade. Detta stimmer inte. Da tog Sigge och ringde det numret som jag hade
fatt 1 mitt forsta sms det med Bauhaus kundtjdnst. Da var det en annan kvinna som svarade,
nu borjade vi ana orad att detta inte stimmer.

Sigge ringde da till Handelsbanken i Kalmar och fick dé veta att ingen tid var inbokad den
21/12 och vi fick da ocksa veta att vara mobila Bankid inte heller var spiarrade som mannen
hade pastatt.

Handelsbanken sparrade da vara mobila Bankid.

Sigge gick in pa Bauhaus riktiga hemsida och d4 kom vi till Bauhaus kundtjénst och vi
fragade da efter det numret vi fick i sms och da fick vi veta att det numret vart falskt. Sigge
gick da in pa Skandiabanken via datorn med bankdosa och konstaterade da att det hade
forsvunnit 109 202 kr fran hans konto.

De andra kontona pa dom andra bankerna var ororda.

Vi har tittat pa datumet pa polisanmilan som gjordes den 20/12 pa telefonen och foljande dag
21/12 var vi pa personligt besok k1 09.00 pa polisstationen i Kalmar.

Vilket telefonnummer kom Sms:et ifran?

Det vet jag inte, men det stdr Bauhaus pé sms:et

Till vilket telefonnummer kom Sms:et?

Mitt nummer: 070-209 06 56

Vilken teleoperator ér de telefonnumret kopplat till?

Telenor

Presenterade sig personen/personerna som svarade? (Namn, foretag osv.)

Det forta kundtjanst som en kvinna svarade. Sen kopplade vi till bank digitala bankid
supporten som kan spérra bankid, det var en man svarade pa bankidsupporten,

Forst handlade om mig och mina konton, men gick snabbt Gver till Sigges konto sen kollade
hans wifi och sen gick han vidare till Sigges konto. han kan ha fjarrstyrt datorn.

Han bad inte er att ladda ner nagot program?

Nej. Inte vad jag vet.

Hur linge pagick samtalet/samtalen?

Det har jag ingen uppfattning om. Det handlar inte om timmar, kanske 20—30 min. det 4r
svart att veta.

Hur manga personer talade ni med under samtalet/samtalen?

Forst Bauhaus sé var det en kvinna. Sen kopplades vi till bankidsupporten, en man, sen nér
Sigge gjorde en koll det hér falska Bauhaus, da var det en tredje person som svarade, en
kvinna. Det var inte samma rost det var tre personer som Sigge pratade med som jag horde
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via hogtalaren.

Hur talade personen/personerna? (Dialekt, brytning osv)

Jag uppfattade att den hiar mannen som vi pratade med han var klar, serios, tydlig och redig.
Det var ngt 1 rosten, det 14t som en Al rost, han hade en speciell rost. Men ingen brytning, han
tappade inte kontrollen ngn gang nir vi borjade ana orad. Han blev aldrig irriterad eller
forbannad.

Loggade du nagon gang in pa din bank?

Ja

Hur loggade du in? (Bank-ID, bankdosa)

Det var via QR-kod, inget sdnt med bankid eller bankdosa.

Vilken bank har du?

Jag har flera banker Handelsbanken Skandiabanken Lansforsédkringar SBAB

Hur har hiindelsen paverkat dig?

Forst var det en ren chock, jag hade aldrig trott att detta skulle hénda, sen kom véra barn vi
hade julfirande sé vi hann inte fundera pa dessa grejor. Det fick sjunka undan lite grann. Sen
var det sa la ner kraft och krut pa att Sigge gjorde en anmélan till Skandiabanken. Berittat
och skrivit ordentligt hur hela situationen var.

Uppldst utan invindningar
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\ | " I Signerat av
¥ FOrhor
POIise Signerat datum
Enhet Diarienr
Region Syd, Utredning 4 Rgn Syd 5000-K1606851-23
Hoérd person Personnummer
Strid, Karl Sigge Gustav
Den horde ar ID Styrkt Satt Stallning till missténkt - malsédgande - vittne
Malsdgande Ja Kontrollfragor

Tolk

Sprak

Anledning till férhér / Misstankar som misstankt har underrattats om

Bedrégeri, Fullbordat

Ytterligare information om anledning till férhor

Malsédgare

Underrattad om misstanke

Underréttad om 12 § FUK  Underréttad om réatt till forsvarare

Forsvarare/ombud 6nskas

Godtar den férsvarare som ratten férordnar

Forsvarare/ombud narvarande

Forhérsledare

Linda Karlsson

Forhérsplats

Forhérsvittne

Férhérsdatum Forhor pabérjat ~ Forhor avslutat
2024-04-13  15:40 16:50

Typ av forhér Forhorssatt

RB 23:6 Telefonforhor

Utskrivet av

Berattelse

Beritta om omstindigheterna...

Det var precis innan jul sa det var stressigt da vi skulle fa besok sa jag var ute och handlade
sa jag kom hem pa morgonen vid 9 tiden sa hade Kerstin fatt ett sms frdn Bauhaus tack for
ditt kop, din order 2 532 910 har mottagits. Har du nagra speciella 6nskemal var kundtjénst
08 502 802 83 stér redo att assistera. Mvh Bauhaus.
Eftersom Kerstin har dalig horsel, och Kerstin hade inte bestillt ndgot sa var det jag som

ringde upp, sa jag fick svaret att jag hade kommit till Bauhaus kundtjénst och det spelades
upp olika val sa vi tog det alternativet som var bast.
Det var en kvinna som svarade och berittade att Kerstin hade bestéllt solceller 1 hennes namn
och vi sdger att vi inte har bestéllt ndgra solceller, vi fragade om priset och det skulle vara 35

000 kr.

Kvinnan sédger da att vi skulle makulera bestéllningen och det verkar rora sig om en
1d-kapning. Hon séger att hon ska polisanmaéla det hérifrdn och att vi kommer fé en kopia av

polisanmilan i posten.

Det var viktigt att vi skulle spérra vara BankID, s& kvinnan kopplade oss till
BankID-supporten sa vi kunde spirra vara BankID.
Det kan jag ndmna att jag sedan kollade upp att bankid-supporten var inget man kunde
googla sig till. Det &r ju helt galet. Men vi fattade inte i den stressen.
Vi kopplades till bankid-supporten och det var en man som svarade att han skulle lotsa oss sa
Kerstins BankID skulle bli sparrat. Da berittade han att vi skulle 6ppna varan dator och kolla
genom dom olika kontona pa bankerna. I samband med det skulle Kerstin via mobilen scanna
in QR-kod som syntes pé skdrmen och han kunde konstatera att kontona var ordrda att han
berdttade att Kerstin hade blivit utsatt for en cyberrattack sen frigade mannen om vi hade
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gemensam wifi och d& bor mina konton ocksa kollas, vi gjorde samma procedur med
scanning av QR-koder.

Jag slog in mitt BankID, d& upptiackte mannen att ndgon hade f6rsokt att dverféra 109 202
kronor till ett konto 1 Danske Bank den 18/12 och den hir mannen skulle se till att detta
forhindrades, och beréttade da att vara mobila BankID é&r sparrade och dessutom skulle han
ordna en besokstid till en handldaggare i Kalmar, sd vi kunde fa nya BankID, den 21/12 KL
10.00 pa Handelsbanken.

Men mot slutet vid samtalet s borjade Kerstin ana ordd och dé blev jag konfunderad. Vi
fragade d4 om han kunde verifiera sig och fragade sa vad han hette, om han kom fran
Bankidsupporten. Da skickade han ett sms till mig som lyder f6ljande:

Bokningsbekriftelse hos Handelsbanken 21/12 K1 10.00 Storgatan 16, 392 32 Kalmar.
Inbokat av Christoffer Lorenzo, Mvh Bankid-supporten.

Det l4t ju troligt att det skulle kunna vara sé, vi fick ocksd ett telefonnummer som vi kunde
hora av oss pad om vi undrade nagot.

Mannen séger att han ska gora en polisanmélan om Id-kapningen och vi ska fa en kopia pa
polisanmilan via posten.

Vi ringde telefonnumret 08 507 813 76 och hans namn Christoffer Lorenzo, jag ringde upp
numret. Men han svarade inte.

Sen skickade han tillbaka att jag missade ert samtal, nir ni har méjlighet kan ni ringa upp
igen. Mvh Christoffer.

Vi var ritt skdrrade s jag ringde upp det ursprungliga telefonnumret som gick till Bauhaus,
dé var det en annan kvinna som svarade. Det ldt trovérdigt, det kan ju finnas andra personer
som kan svara.

Sen ringde jag Handelsbanken i Kalmar och det fanns ingen tid som var bokad och véra
mobila BankID var inte spirrade av Handelsbanken, sen googlade jag Bauhaus riktiga
hemsida till den riktiga kundtjinst och fick da reda pa att det tidigare numret vi ringde var da
falskt,

Handelsbanken spérrade d& vara BankID.

Sen gick jag in pa Skandia Banken via Handelsbanken inloggning, med dosa och kort och
konstaterades att 109 202 kr var forsvunna i Skandia Banken, men alla andra konto var
ordrda.

Vi gjorde en polisanmélan 20/12 pé telefon och f6ljande dag 21/12 var vi pé personligt besok
pa polisstationen 1 Kalmar. Han som uppgav sig for att heta Christoffer gjorde ett valdigt
trovardigt intryck, han verkade serios. Men nu i efterhand sa blev vi blasta helt enkelt. Vi
sparrade vara konton, jag kontaktade Skandiabanken samma dag 20/12 och berittade att jag
hade blivit utsatt for ett bedrageri med mitt konto, sen fick jag ett mail med en bekréftelse sa
jag gjorde denna anmélan, s jag har gjort vad jag har kunnat.

Sen var det tack och lov jul sa vi fick besok av dottern. Jag skrev till Skandiabanken 31/12 ett
brev som jag redogjorde det jag har beréttat for dig nu.

Jag hade inga storre forhoppningar att pengarna skulle komma tillbaka, men det gjorde dom.
En vacker dag sé& var pengarna tillbaka 21/1 kom inséttningen fran en annan bank s& pengarna
aterfors till mitt konto.

29/1 fick jag brev fran Skandiabanken att dom hade mottagit polisanmilan och att hela
summan var inford.

Nir ringde du? (Datum och tid)

Bokningsbekriftelsen fran handelsbanken 11:02, 20/12 vet jag, det sms som kom fran
Christoffer.

Allt utspelade sig pa formiddagen efter k1 09.00

Hur léinge pagick samtalet/samtalen?

Med mannen ca 45 min

Hur manga personer talade du med under samtalet/samtalen?

Det var kvinnan som svarade i kundtjénsten, sen var det Christoffer sen ytterligare en kvinna
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nér jag ringde tillbaka till kundtjinsten igen, s tre personer

Hur talade personen/personerna?

Nej det hade dom inte. Vi var lite konfunderande med mannens rost det 14t ndstan som en
datarost pd ngt sitt, vildigt stelt det var sa jag upplevde det, en del nyanser 1 hans tal. Men
anda fortroende ingivande.

Hur léit deras sprakbruk?

Vildigt lugn

Fragor gillande inloggningar och transaktioner

Loggade du nagon gang in pa din bank?

Det var via QR-koden man skulle scanna den, sa ja det blir det.

Hur loggade du in?

Nej inte med bankdosa, BankID minns jag inte.

Har det forsvunnit pengar?

109 202 kr

Vilken bank har du?

Skandiabanken handelsbanken SBAB ldnsforsdkringar

Hur har héndelsen paverkat dig?

Man blev skirrad i borjan, S& den var det julbes6k som var trevligt s& man fortrangde det. jag
tog det med jimnmod att pengarna var borta. Att det inte var vara sista besparingar det var ett
stort avbréack @nda, virre saker hinder med sjukdomar och sd. Man kénner sig blast, hur kan
man ga pa det hiar nidr man har last det i tidningarna s& blev man grundlurad, s& det kénns lite
pinsamt. Det kdnns forargligt

Uppldst utan inviandningar
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Karl Sigge Gustav Strid

I
I Kalmar

Kontoutdrag 2023-12-06 - 2024-01-03

skandia$

Innehavare Personnummer Konto Valuta Saldo Tillgéngligt
K'S G Strid 194N 915 318-8 SEK 119 595,99 119 595,99
Bokf.datum Beskrivning Belopp Saldo
2023-12-31 Preliminar skatt -1 296,00 10 393,99
2023-12-31 Rénta pa tillgodohavandet 4 320,26 11 689,99
2023-12-20 Overféring 1309 i 360 -109 202,00 7 369,73

Kontot omfattas av den statliga insattningsgarantin enligt beslut av Riksgalden. Varje kund har ratt till ersattning for sin sammanlagda kontobehallning i

banken med ett belopp som motsvarar hégst 1 050 000 kronor. Riksgalden ska géra ersattningen tillgénglig for kunden for utbetalning inom sju arbetsdagar fran

den dag banken forsattes i konkurs eller Finansinspektionen beslutade att garantin ska trada in. Utover detta belopp kan kunden fa ersattning for insattningar

kopplade till vissa sérskilt angivna hdndelser, t.ex. forsaljning av privatbostad, erhallet avgangsvederlag och erhallen férsakringsersattning med hogst

5 miljoner kronor. For ytterligare information kontakta Riksgélden, 103 74 Stockholm, tel. 08-613 52 00, ig@riksgalden.se, www.insattningsgarantin.se.
Skandiabanken Aktiebolag (publ)
Sate: Stockholm

Sid 1(1) Org nr: 516401-9738
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Tack for ditt kop !

Din order 25329
mottagits. Har du
speciella onskems
kundtjanst pa 08

star redo att

Mvh Bauhau




SMS och redogorelse inskickad fran malsagare , 2024-08-26 13:41 diarienr: 5000-K1005427-24 121

Genomfdrda transaktioner Bokforingsdatum  Belopp

 dverfering 1200 RS0 2023-12-20 -109202,00
i

B .

Ti'aﬁsakﬁonsdetaljer

ext

Kontohavare
Karl Sigge Gustav

strid - 60

Overforing 1309

Typ av transaktio
Transaktion via 2023-12+2C 109 202,00
Iinternetbanken

Rantedzatum

2023-12-20
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. . g e Signerat av

b Bildbilaga- Vicidial Amnas skarm ’
POIisen Signerat datum
Enhet . Diarienr
Region Ost, Bedrageribrott 2 PO S6dermanland 5000-K1005427-24
Originalhandlingens forvaringsplats Datum Tid

2024-08-26 13:43

Involverade personer Personnummer/Orgnr Roll
Salkovic, Amna Berord person
Involverad personal Funktion
Frida Osterberg Uppgiftslamnare
Beréttelse

Sammanfattning av dokumentet ligger som bilaga.
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“Sara" pa Bauhaus = Amna
Finns ingen 1ljudfil for sjdlva bedrageriet?

Sokvag skarminspelning: I:\PR_OST\SMS MediaMarkt\2. Material fran
Samurai\Overfért NBC, via e-post\22. Hasses ging desktop dec\Desktop dec



Polisen
Anmilningsuppgifter

Anmailningsdatum: 2024-08-16 06:37

Anmalningssitt: Polisanstilld i tjidnst

Huvudanmalan

128

5000-K1008844-24

Enhet: 5403UTBE]1, Bedrégeribrott 1 PO Jonkoping

Anmilningsansvarig: Purola, Carina

Brott/Héandelse

Brott/Bendmning: Grovt bedrigeri
Variant: Person
Brottsform: Fullbordat

Rubricering: Grovt bedrégeri

Okénd, Okand

Torsdag 2023-12-21

Misstankta personer:

Azard, Roder Sermiyan
Medverkansform: Gérningsman

Al-Taie, Emir Ahmed
Medverkansform: Gérningsman

Salkovic, Amna
Medverkansform: Gérningsman

Salih Ahmed, Hoger

Medverkansform: Gérningsman

Ovriga aktorer:

Stromstedt, Arne Torbjorn

Malsdgande

Fritext

HANDELSE

I drende 5000-K1604193-23 gillande utredning om bedrédgeri uppstod misstanke om inblandning i

drende med malnummer K1157598-23 om Grovt bedréigeri da misstdnkta personer kan kopplas till

detta drende. Av administrativa skél utreds de tva drendena separat.

BROTT

Gérningspersonerna har sjilva, alternativt tillsammans och i samrdd med annan, varit inblandade 1 ett

brottsupplégg dér dldre personer/mélsédgande har tagit emot falska SMS om att de kopt en vara och att

de ska hora av sig till ett visst telefonnummer om det inte stimmer. Malsdgandena har darefter ringt
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numret och pratat med personer som lurat dem att pa olika sitt fora §ver pengar som i slutdndan har

gynnat de missténkta.

OVRIGT

Se sammanfattande PM.

Vissa handlingar i denna utredning dr inhdmtade frén forbrottet.
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; Signerad av
\\. PM ’

Polisen Sammanfattning koppling till arende K1157598-23  signerad datum

Enhet . Diarienr

Region Ost, Bedrageribrott 2 PO S6dermanland 5000-K1008844-24

Uppgiftslamnare Datum Tid

Osterberg, Frida 2024-08-31  09:50

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Frida Osterberg

Uppgiften avser

Uppgift

Det nummer som framkommit i det SMS bedragarna skickat ut och som sedan malsédgande har
ringt upp, 08-50280283, forekommer i1 bdde mt Emirs och mt Hogers telefonlista. Se
"Sammanfattning HTM m.m. Emirs mobiltelefoni" i d&rende K1157598-23.

Skdrmavspelning frdn Amnas dator finns, se externt dokument "Bildbilaga Amnas skirm".
Material inskickat av Samuraj ligger pd separat lagringsutrymme.

Overforingar

2023-12-21 - 2 st kortbetalningar pa sammanlagt 17 650kr till Revolut frdn ma konto, se
externt dokument "MA kontoutdrag Handelsbanken"

2023-12-21- 2 st swishbetalningar pa totalt 13 300 kr frdn mi konto till mt penningtvittare
Caseeyar, se externt dokument "MA kontoutdrag Linsforsékringar".

Erséttningsansprak
Malsédgare har totalt blivit av med 30 950 kr.
Om erséttning har utbetalats fran bank eller pa annat sitt dterstar att kontrollera.
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Huvudanmaélan

5000-K1604193-23

1

-’
Polise

Anmiilningsuppgifter

Anmélningsdatum: 2023-12-21 16:51 Enhet: 5202201G3, BF-IGV 3 LPO Enk&ping/Hébo
Anmilningssitt: Polisanstilld 1 tjdnst Anmilningsansvarig: Glaser, Marcus
Brott/Héndelse

Brott/Bendmning: Bedrageri
Variant: Person
Brottsform: Fullbordat

Rubricering: Bedrédgeri
Brottskod: 0954

—— Omradeskod: 16310000810006

Fr.o.m Torsdag 2023-12-21 10:00 t.o.m Torsdag 2023-12-21 13:00

Misstinkta personer:

Ovriga aktorer:

Stromstedt, Arne Torbjérn Malsdgande

Fritext

INLEDNING
Patrull 21-2630 med Pa Glaser och Pa Sandstrom blev beordrade av RLC till ||| G

Enk&ping med anledning av ett aldringsbrott.

BROTT
BEDRAGERI genom att okéind person uppsatligen genom vilseledande formatt Torbjorn att swisha

samt ge ut bankuppgifter sd att denne kan gora uttag fran Torbjorns bank till ett vérde av totalt 30 950

kr. Detta skedde pd Larksoppsgatan 3, Enkoping 2023-12-21 mellan kl. 10.00 och kI. 13.00.

HANDELSEFORLOPP
Patrull dker hem till malsédgande for att uppritta en anmélan om aldringsbrott. Torbjorn beréttar for
patrullen att det ringde en person tidigare under dagen som sa att han hade bestillt 2 iPhone 15.

Fo6r mer information se forhor.

ERSATTNINGSANSPRAK

Preciseras senare.
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OVRIGT
Forhor
Filip

PM

Malsigande

Senaste kontroll mot folkbokforingen: 2023-12-21 Skyddad personuppgift: Nej
Stromstedt, Arne Torbjorn 1943} Kon: M

I - 6ping
Tolkbehov: Nej
Medborgarskap 1: Sverige

Fodelseland: Sverige

Brottsofferinformation
Malsdgaren har informerats enligt 13a§ forundersokningskungorelsen: Ja

Malsdgaren vill ha information enligt 13b§ om vad som hinder i drendet: Ja
- Beslut om att forundersokning inte ska inledas

- Att en inledd férundersokning har lagts ned

- Beslut om att dtal inte ska vickas

- Att ett utfirdat strafforeldaggande har godkénts

- Tidpunkt och plats for sammantrédden i ritten

- Dom eller slutligt beslut i malet

Malsédgaren onskar kontakt med brottsofferstodjande verksamhet: Nej
Information har lamnats om malsdgandebitride: Ja

Onskemaél: Godtar den riitten férord

Information har ldmnats om kontaktférbud:

Malsdganden begir kontaktforbud: - -

Mottagen av: Ansokan upprittad av: Referens:
Anhorig/kontaktperson:

Beslut om forundersokning

Datum: 2023-12-21 Beslut av: Forsberg, Elisabeth
Forundersokning inleds

Det finns anledning att anta att brott som hor under allmént atal har forovats.
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//i F) M Signerad av

1. PLD

POIisen SAM MAN FATTN'NG Signerad datum

Enhet Diarienr

Region Mitt, Bedriageribrott 6 Rgn Mitt 5000-K1604193-23
Uppgiftslamnare Datum Tid

Huvinen, Roland 2023-12-27 14:39

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift Iamnats

Uppréttad av
Roland Huvinen

Uppgiften avser

SAMMANFATTNING

Uppgift

Vishingbedrigeri / Aldringsbrott
Modus: Mobilkdp/ Handelsbanken

BROTTET

Malsédgare Torbjorn fick SMS om mobilorder. Ringde upp och man sade att ndgon bestillt
mobiler 1 Torbjorns namn. Torbjoérn kopplades sedan till annan man som under foérespegling
att stoppa bedrédgeri manipulerade Torbjorn att genomfora swishningar samt ge ut sina
kortuppgifter vilket mojliggjorde for bedragarna att genomfora kortkop.

TRANSAKTIONER )
2023-12-21 gjordes tva kortbetalningar pa sammanlagt 17650 SEK till Revolut frain MA
Stromstedts Handelsbanken-konto *5992.

2023-12-21 gjordes 2 swishbetalningar pd 9200 SEK resp. 4100 SEK till nummer kopplat till
konto i Swedbank tillhérande MT Caseeyar

2023-12-21 mottog MT tvd swishningar pa sammanlagt 13300 SEK pa sitt
Swedbank-konto 81661 4889 fran malsdgares nummer.

Brottspengarna har dérefter omsatts genom betalning till bl.a. Rocker.

MISSTANKT )
20050203-7435, Caseeyar ||| I folkbokford i Gislaved, Rgn Ost

PENNINGBESLAG
Ej mojligt dd@ MT tomt sina konton
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Forhor

Signerat av

Signerat datum

Enhet Diarienr
Region Mitt, BF-IGV 3 LPO Enko6ping/Hébo 5000-K1604193-23
Hoérd person Personnummer

Stromstedt, Arne Torbjorn

Den horde ar ID Styrkt Satt Stallning till missténkt - malsédgande - vittne
Malsdgande Ja Dataslagning

Tolk Sprak

Ytterligare information om anledning till férhor Underrattad om misstanke
Malsdgandeforhor med anledning av bedrégeri

Underrattad om 12 § FUK  Underrattad om ratt till férsvarare ~ Godtar den férsvarare som ratten férordnar Forsvarare/ombud narvarande
Forsvarare/ombud énskas

Forhoérsledare Foérhorsdatum Forhor pabérjat  Forhor avslutat
August Sandstrom 2023-12-21 15:54 16:17
Forhérsplats Typ av forhér Forhorssatt
Larksoppsgatan 3, Enkoping RB 23:3

Forhoérsvittne

Utskrivet av

Berattelse

Forhorsledarens fragor skrivs i kursiv stil.

Berditta vad som héinde?

Jag fick ett sms som sa att min order var féirdig att himtas med ett telefonnummer. Jag ringde
upp numret och da sa de att det dr ndgon som bestillt 2 st iphone 15. Jag sa att jag inte
bestillt de telefonerna. Denne sa att de var bestdllda ver internet och hon sa att de skulle
annullera ordern och koppla mig till deras sidkerhetsavdelning. De kallade det for deras

banksidkerhetsavdelning.

Da kopplade hon mig vidare, da sa personen pa sdkerhetsavdelningen att nagon forsokt
swisha fran min bank men att det inte gatt igenom dnnu. Han sa att vi skulle aterstélla
swishen genom att swisha till ett telefonnummer som han gav till mig och i swishen skriva en

aterstéllningskod som jag fick av han jag pratade med.

Niér jag skrev in telefonnumret 1 swishen stod det att namnet var Hassan.

Hur mycket skulle du swisha?
4100 och 9200.

Sa det var tva swishar?
Ja.

Var det till samma nummer?
Ja.
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Swishade du bada?
Ja.

Sa totalt 13300 swishade du?
Ja.

Beskriv rosten pa den forsta du pratade med?
Det var en tjej. Det 4t som att hon var fran Sverige.

Beskriv rosten pa den andra du pratade med?
Det var en man som pratade med brytning.

Vet du vilken slags brytning?
Han pratade bra svenska men man horde att han inte var fodd i Sverige. Kanske mellandstern.

Presenterade de sig pa nagot scitt?
Nej det gjorde de inte.

Ndr hdnde det hdr?
Mellan 9-10 idag ungefir.

Vart befann du dig ndr det hdr héinde?
Jag var hemma.

Har ndagon forsokt kontakta dig tidigare och du kdnt att det var nagot lurt?
Nej men det slutar inte dér. Sen ville han se till att det inte hade blivit ndgot konstigt pa nagon
annan bank. Da fick han uppgifter till Handelsbanken ocksa.

Gjorde han nagonting pa Handelsbanken?

Da kollade han igenom det och skulle kolla kontona dér sa jag stoppade i det hér
inloggningskortet till Handelsbanken. Sen skulle jag ange lite siffror dér som han ville ha.
Han fick ju da uppgifterna till mitt bankkort. Pa inloggningskortet kom det en svarskod som
han ville ha. Sen fick han uppgifterna till bankkortet.

Stoppade du in kortet i din dator?
I min kortldsare.

Har det forsvunnit nagra pengar fran Handelsbanken?

Ja. Han gick in pa mitt allkonto och foérde 6ver pengar till kortkontot och tog sedan ut
pengarna dér. Det var ett uttag pa 9000 och ett uttag pa 8650. Just den 6verforingen mellan
mina konton beréttade banken for mig att det skett.

Dessa uttag dr alltsa utéver swisharna?
Ja.

Har du spdrrat kortet?
Ja det har jag.

Vilken bank hade du pengarna du swishade med?
Det var Lansforsékringar.

Fick han nagra fler uppgifter dn Handelsbanken?
Han fick ju bankkortsuppgifterna och kreditskortsuppgifterna.
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Ersdttningsansprak?
Ja. Det jag blivit av med och mer for lidande. Aterkommer med precist belopp.

Malsdgandebitrdde?
Ja.

Specifik?
Nej.

Forhoret upplist utan erinran.
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L\ ,/' Kontoutdrag Signerat av
. MA Stromstedt Lansférsakringar Bank konto *1364

POIISen Signerat datum

Enhet Diarienr

Region Mitt, Bedriageribrott 6 Rgn Mitt 5000-K1604193-23
Originalhandlingens férvaringsplats Datum Tid

2023-12-27  14:29
Involverad personal Funktion
Roland Huvinen Uppgiftslamnare

Berattelse

Visar att 2023-12-21 gjordes 2 swishbetalningar pa 9200 SEK resp. 4100 SEK till nummer
kopplat till konto i Swedbank tillhérande MT Caseeyar

Original inlagt 1 FILIP.
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XXxxxxx1364 2023-12-25 14:07:19 Kortkép MAXI ICA -117,66 7 388,14 535765xxxxxx4970 518091
XXXXXXX 1364 2023-12-25 12:20:07 Kortkdp Elgiganten -2 245,00 7 505,80 535765xxxxxx4970 446604
XXxxxxx1364 2023-12-25 12:11:04 Kortkép Elgiganten -999,00 9 750,80 535765xxxxxx4970 434793
XXXxXxxx1364 2023-12-23 13:25:00 Kortkép MAXI ICA -465,70 10 749,80 535765xxxxxx4970 914130
XXxxxxx1364 2023-12-23 13:48:57 Kortkép LIDL 111 -46,80 11 215,50 535765xxxxxx4970 994306
XXXXxxx1364 2023-12-22 00:00:00 Kontantinsatt MAXI ICA 27,81 11 677,97 535765******4970 L87372
XxXxxxxx1364 2023-12-23 09:18:08 Kortkép EasyPark,easypark. -5,00 11 262,30 535765xxxxxx4970 280320
XXOXXxxx 1364 2023-12-22 16:07:21 Kortkdp OOB ENKOPING -112,67 11 267,30 535765xxxxxx4970 554036
XxXxxxxx1364 2023-12-22 11:38:02 Kortkép Alina Service -298,00 11 379,97 535765xxxxxx4970 738371
XXOXXxxx 1364 2023-12-22 15:29:53 Kortkdp MAXI ICA -556,20 11 650,16 535765xxxxxx4970 426799
XxXxXxxxx1364 2023-12-22 15:05:15 Kortkép MAXI ICA -250,00 12 206,36 535765xxxxxx4970 535693
XXxxxxx1364 2023-12-22 14:45:18 Kortkdp Systembolaget, ENK -109,00 12 456,36 535765xxxxxx4970 457453
XxXxxxxx1364 2023-12-21 17:41:42 Kortkép Systembolaget,ENK -62,30 12 565,36 535765xxxxxx4970 890384
XxXxxxxx1364 2023-12-21 12:09:52 Swish El22 -4 100,00 12 627,66 SE9380000816) 464889 46735186
XxXxxxxx1364 2023-12-21 12:01:50 Swish El21 -9 200,00 16 727,66 SE9380000816) 464889 46735186
XxXxxxxx1364 2023-12-18 11:07:12 Insattning PENSION 15 001,00 25 927,66 949913
XXxXxxxx1364 2023-12-12 13:33:30 Kortkép MCDONALDS,ENK -40,00 10 926,66 535765xxxxxx4970 952982
XxXxxxxx1364 2023-12-05 14:04:41 Kortkdp RUSTA - 66 -128,90 10 966,66 535765xx0xxxx4970 046738
XXxxxxx1364 2023-12-05 15:02:15 Kortkép OOB ENKOPING -121,00 11 095,56 535765xxxxxx4970 176989
XxXxxxxx1364 2023-12-03 20:16:16 Overféring 6000239393902 -10 000,00 11 216,56 6000239393902 696671
XXxxxxx1364 2023-12-01 00:00:00 Kontantinsatt Elgiganten 299,00 21 216,56 535765*****4970 915206
XxXxxxxx1364 2023-12-01 13:06:09 Kortkdp Elgiganten -299,00 20 917,56 535765xxxxxx4970 915206
XxXxXxxxx1364 2023-12-01 14:36:49 Swish Sjukintyg Torbjérn -995,00 21 216,56 SE94500000000530%61

Informationsklass: K3
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L\ ,/' Kontoutdrag Signerat av
. MA Stromstedt Handelsbanken konto *5992
P0|lsen Signerat datum
Enhet Diarienr
Region Mitt, Bedriageribrott 6 Rgn Mitt 5000-K1604193-23
Originalhandlingens férvaringsplats Datum Tid
2023-12-27 11:51
Involverad personal Funktion
Roland Huvinen Uppgiftslamnare
Berattelse

Visar att 2023-12-21 gjordes tva kortbetalningar pd sammanlagt 17650 SEK till Revolut fran
MA Stromstedts Handelsbanken-konto *5992.

Transaktionerna markerade 1 gult.

Original inlagt i FILIP.
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e P I' Dat D
1S Y et o Isen atum larienummer

2023-12-22 5000-K1604193-23

Bildbilaga

ANTECKNINGAR

Sida 1 (8)
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Privatkonto

9022.6 -_'-L.j

Bankkort

TRe* 4970
IDAG

El22

Swish till CASEEYAR _ =4100,00

El21

Swish till CASEEYAR -9 200,00

MANDAG 18 DE CEMBER

PENSION

Insattning

12 DECEMBER

f\ﬁf‘hl"\l\ln R

1. Bild frédn kontot pa lansforsidkringar dir man ser transaktionerna frin swisharna.

Sida 2 (8)
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Bildbilaga med SMS och éverféringar, inskickat MA , 2024-08-26 14:00 diarienr: 5000-K1008844-24

Power ~

Meddelande
idag 10:00

Vi bekraftar mottagandet av
din order 72112. Den kommer
hanteras med omsorg och
snabbt. Vid funderingar hor
av dig till var kundtjanst
+46850280283. Mvh Power.

2. Bild pa telefonnumret som Torbjorn forst ringde upp dér det var en tjej som svarade och sa att hon kunde se att Torbjérn

bestillt 2st Iphone 15.

Sida 3 (8)
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16:00

< BankiD

< Skickad

-4 100 kr

El22

¥0) Visa betalningshistorik

[@ Ny betalning

Historik

3. Bild 2 pa swishdverforingen.

Sida 4 (8)
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16:00

< BankiD

<

-9 200 kr

El21

7248 9180 -818?

“D) Visa betalningshistorik

3 Ny betalning

) O

Forfragningar Historik

4. Bild 1 pa swishdverforingen.

Sida 5 (8)
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RSV aMVUIG_ald_Laluy card_oetails_allkortehretDetails=%2Frseda%2Frykk%2Fbuafcard

Sba nken || Enkoping

on och kort Betala och dverfora Lan Spara och placera Pension och forsakring Mobil

Allkort Mastercard

(X) Kartet ar sparrat

Transaktioner E| fakturerat Fakturerat Detaljinformation

Senaste transaktionerna

r ]
Sok transaktioner M Exportera |

8

Torsdag 21 December, 2023 Belopp
» Revolut**5921* -0 000,00
» Revolut*5921* -8 650,00
Onsdag 20 December, 2023 Belopp
[ Preliminar [P X0)
Belopp
-275,20
Belopp
-58,00

5. De tva dversta transaktionema dr det som bedragarna dragit frdn Torbjoms konton pa handelsbanken.
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Kontotransaktioner
Exportera till Excel 8]  Skriv ut
Konto: (525252 Alikortskonto * Torbiarn Strmstadt v)

Period fr o m: (20231121 ] BB tom: [2023221 | BB
Transaktionstyp: | Alla transaktioner v |

Saldo pa kontot: 18729 42 Kontoform: Allkortskonto
Kortkop - e fakturerat: -22426.70 Clearingnummer: 6503
Kortkép - fakturerat: -9 703,51

Kontovillkor och IBAN

Disponibelt belopp -
krecFi'it: PP - utan 11340079 Totalt utbetald banus 3 480 kr

Min kundbonus

Beviljad kredit: 30 000,00

Disponibelt belopp - med
kredit: i it

Information om insattningsgarantin

Konto: 52592 Period: 2023-11-21 till 2023- 12 21 Tran:-.

iyp Al!a Antal transaktioner: 5
20231221 Transaktionsdatum JRATITTIY _ Belopp Saldo
2023-12-21 (_)\.rerl Internat 6000,00 1872942
2023-12-21 2023-12-21 Overf Internet 9 000,00 12729.42
2023-12-04 2023-12-04 averf 2 000,00 3 729,42
2023-11-30 2023-11-30 Periodens kép -3202,60 e
2023-11-22 2023-11-22 overf 4 500,00 4 9§g';§

L

y mt T 114} _ . . &slyta korm u‘iﬂt—)a.a.,‘!

6. Intem ¢verforing mellan Torbjoms olika konton'.

Sida 7 (8)
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| Fanna, Enkoping X [E Automatiskt utioggad - Privat| X m Kontotransaktioner - Handelsb: X +

=5 secure.handelsbanken.se/se/private/sv/#!/accoun ts_and_cards/account_transactions?url=%2Fbb%2Fseip%z

delsbanken | cupns

Konton och kort Betala och 6verfora Lan Spara och placera Pension och fors:

Urval: Kortkdp - ej fakturerat

Brytdaturn for nasta faktura 2024-01-15

Kopdatum Inkdpsstille Belopp i SEK
2023-12-21 PREL Revolut**5921* -9 000,00
2023-12-21 PREL.Revolut**5921* -8 650,00

-22 426,70

Totalt

Personlig service dygnet runt
W& Chattamed oss R Ring
Har kan vi svara pa allmanna fragor 0771-77 88 99

Chatt (2 eller om du &r utomlands

+46 771-77 88 99

Var beredd med Mobilt BankID eller d
kod nar du ringer.

Vilj personlig kod »
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Bilaga - Skaligen misstankt

Enhet

Region Ost, Bedrigeribrott 2 PO Sédermanland

150

Diarienr

5000-K1004713-24

m.fl.

Skaligen misstankt person Personnr

Al-Taie, Emir Ahmed 20050307-3413

Identifierad Kontrollsatt Kommentar

Ja Annat Héktad

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrigeri 2023-11-28

Brottsplatsadress Omradeskod
Okidnd 9700
Brottsmisstankenr Diarienr

POD50-BM2024-2069789980-9C

Status Brottskod

FU/Utredning pagér 0955

Brottsbeskrivning

Grovt bedrégeri

5000-K1004713-24

Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sa mmantréffande).

Underrattelse om misstanke Underrattad om 12 § FUK

2024-03-13 Ja Ja

Beslutsdatum misstankebeslut

2024-03-12

Beslutsfattare misstankebeslut

Lindeborg, Ann-Helene

Informerad om mgjlighet till strafflindring (FUK 12c)

Misstankeuppgift

Rubricering Handelse intraffad

Grovt bedréigeri 2023-12-01

Brottsplatsadress

Okiénd

Brottsmisstankenr

PODS50-BM2024-2069805555-9S

Status Brottskod

FU/Utredning pagar 0955

Brottsbeskrivning

Grovt bedrégeri

Brottskod(Misstanke)

Omradeskod

9700

Diarienr

5000-K1004779-24

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvéndas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK

2024-03-13 Ja Ja

Beslutsdatum misstankebeslut

2024-03-12

Beslutsfattare misstankebeslut

Lindeborg, Ann-Helene

Informerad om méjlighet till strafflindring (FUK 12c)

Misstankeuppgift

Rubricering Handelse intraffad

Grovt bedréigeri 2023-12-03

Brottsplatsadress

Okiénd

Brottsmisstankenr

POD50-BM2024-2069826183-90

Status Brottskod

FU/Utredning pagar 0955

Brottsbeskrivning

Grovt bedrégeri

Brottskod(Misstanke)

Omradeskod

9700

Diarienr

5000-K1004862-24
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Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sa mmantréffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om mdgjlighet till strafflindring (FUK 12c)

2024-03-13 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrigeri 2023-12-01

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069844637-93 5000-K1004953-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvéndas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)

2024-03-13 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedréageri 2023-12-03

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069854901-9W 5000-K1005004-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)

2024-03-13 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrégeri 2023-12-04

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069870220-91 5000-K1005066-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).
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Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sa mmantréaffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om mgjlighet till strafflindring (FUK 12c)

2024-03-13 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrigeri 2023-12-11

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069905193-9L 5000-K1005309-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvéndas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)

2024-03-13 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedréageri 2023-12-18

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069913713-9P 5000-K1005366-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)

2024-03-13 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrégeri 2023-12-20

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069923952-9X 5000-K1005427-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).
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Underrattelse om misstanke Underrattad om 12 § FUK Informerad om mdgjlighet till strafflindring (FUK 12c)

2024-03-13 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrageri 2023-12-21

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2070463478-9N 5000-K1008844-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvéndas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)
2024-03-13 Ja Ja
Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene




Personalia och dagsbotsuppgift
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Utskriftsdatum
2024-12-11
Namn Personnummer
Al-Taie, Emir Ahmed 20050307-3413
Tilltalsnamn Kallas for Oknamn Koén
Emir Man
Fddelseférsamling Fddelselan Fddelseort utland
Strdngnds Df Sédermanlands 1dn
Medborgarskap Hemvistland Telefonnr
Sverige 0739303606: Mobiltelefon
Postadress
Granbyvégen 29 C

647 51 Akers Styckebruk

Folkbokforingsort

Akers Styckebruk

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Telefonnr

Uppgiven arsinkomst Bidrag Hemmavarande barn under 18 ar
0 Csn 1250 kr.
Forsorjningsplikt Skulder

0

Férmdgenhet

0

Kontroll utférd
Taxerad inkomst

Taxeringskontroll utférd av
Pasp Henrik Karlsson

Taxeringsar

2022

Datum

2023-08-25



Bilaga - Skaligen misstankt

Enhet

Region Ost, Bedrigeribrott 2 PO Sédermanland

155

Diarienr

5000-K1004713-24

m.fl.

Skaligen misstankt person Personnr

Azard, Roder Sermiyan 20040405-9099

Identifierad Kontrollsatt Kommentar

Ja Annat Héktad

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrigeri 2023-11-28

Brottsplatsadress Omradeskod
Okidnd 9700
Brottsmisstankenr Diarienr

POD50-BM2024-2069790705-93

Status Brottskod

FU/Utredning pagér 0955

Brottsbeskrivning

Grovt bedrégeri

5000-K1004713-24

Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sa mmantréffande).

Underrattelse om misstanke Underrattad om 12 § FUK

2024-03-23 Ja Ja

Beslutsdatum misstankebeslut

2024-03-12

Beslutsfattare misstankebeslut

Lindeborg, Ann-Helene

Informerad om mgjlighet till strafflindring (FUK 12c)

Misstankeuppgift

Rubricering Handelse intraffad

Grovt bedréigeri 2023-12-01

Brottsplatsadress

Okiénd

Brottsmisstankenr

POD50-BM2024-2069806797-95

Status Brottskod

FU/Utredning pagar 0955

Brottsbeskrivning

Grovt bedrégeri

Brottskod(Misstanke)

Omradeskod

9700

Diarienr

5000-K1004779-24

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvéndas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK

2024-03-23 Ja Ja

Beslutsdatum misstankebeslut

2024-03-12

Beslutsfattare misstankebeslut

Lindeborg, Ann-Helene

Informerad om méjlighet till strafflindring (FUK 12c)

Misstankeuppgift

Rubricering Handelse intraffad

Grovt bedréigeri 2023-12-03

Brottsplatsadress

Okiénd

Brottsmisstankenr

POD50-BM2024-2069826812-9T

Status Brottskod

FU/Utredning pagar 0955

Brottsbeskrivning

Grovt bedrégeri

Brottskod(Misstanke)

Omradeskod

9700

Diarienr

5000-K1004862-24
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Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sa mmantréffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om mdgjlighet till strafflindring (FUK 12c)

2024-03-23 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrigeri 2023-12-01

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069845245-9T 5000-K1004953-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvéndas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)

2024-03-23 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedréageri 2023-12-03

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069855645-93 5000-K1005004-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)

2024-03-23 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrégeri 2023-12-04

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069870814-91 5000-K1005066-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).
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Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sa mmantréaffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om mgjlighet till strafflindring (FUK 12c)

2024-03-23 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrigeri 2023-12-11

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069905757-91 5000-K1005309-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvéndas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)

2024-03-23 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedréageri 2023-12-18

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069914261-9H 5000-K1005366-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)

2024-03-23 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrégeri 2023-12-20

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069924639-94 5000-K1005427-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).
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Underrattelse om misstanke Underrattad om 12 § FUK Informerad om mdgjlighet till strafflindring (FUK 12c)

2024-03-23 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrageri 2023-12-21

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2070463749-9S 5000-K1008844-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvéndas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)
2024-03-23 Ja Ja
Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene




Bilaga - Skaligen misstankt

Enhet

Region Ost, Bedrigeribrott 2 PO Sédermanland
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Diarienr

5000-K1004713-24

m.fl.

Skaligen misstankt person Personnr

Salih Ahmed, Hoger 20051018-4997

Identifierad Kontrollsatt Kommentar

Ja Annat Héktad

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrigeri 2023-11-28

Brottsplatsadress Omradeskod
Okidnd 9700
Brottsmisstankenr Diarienr

POD50-BM2024-2069791812-91

Status Brottskod

FU/Utredning pagér 0955

Brottsbeskrivning

Grovt bedrégeri

5000-K1004713-24

Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sa mmantréffande).

Underrattelse om misstanke Underrattad om 12 § FUK

2024-03-12 Ja Ja

Beslutsdatum misstankebeslut

2024-03-12

Beslutsfattare misstankebeslut

Lindeborg, Ann-Helene

Informerad om mgjlighet till strafflindring (FUK 12c)

Misstankeuppgift

Rubricering Handelse intraffad

Grovt bedréigeri 2023-12-01

Brottsplatsadress

Okiénd

Brottsmisstankenr

PODS50-BM2024-2069808006-91

Status Brottskod

FU/Utredning pagar 0955

Brottsbeskrivning

Grovt bedrégeri

Brottskod(Misstanke)

Omradeskod

9700

Diarienr

5000-K1004779-24

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvéndas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK

2024-03-12 Ja Ja

Beslutsdatum misstankebeslut

2024-03-12

Beslutsfattare misstankebeslut

Lindeborg, Ann-Helene

Informerad om méjlighet till strafflindring (FUK 12c)

Misstankeuppgift

Rubricering Handelse intraffad

Grovt bedréigeri 2023-12-03

Brottsplatsadress

Okiénd

Brottsmisstankenr

PODS50-BM2024-2069828204-9M

Status Brottskod

FU/Utredning pagar 0955

Brottsbeskrivning

Grovt bedrégeri

Brottskod(Misstanke)

Omradeskod

9700

Diarienr

5000-K1004862-24
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Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sa mmantréffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om mdgjlighet till strafflindring (FUK 12c)
2024-03-12 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrigeri 2023-12-01

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069845933-92 5000-K1004953-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvéndas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)
2024-03-12 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedréageri 2023-12-03

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069856214-9R 5000-K1005004-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)
2024-03-12 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrégeri 2023-12-04

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069871209-9Z 5000-K1005066-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).
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Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sa mmantréaffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om mgjlighet till strafflindring (FUK 12c)
2024-03-12 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrigeri 2023-12-11

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069906434-90 5000-K1005309-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvéndas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)
2024-03-12 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedréageri 2023-12-18

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069914698-96 5000-K1005366-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)
2024-03-12 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrégeri 2023-12-20

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069926752-9W 5000-K1005427-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).
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Underrattelse om misstanke Underrattad om 12 § FUK Informerad om mdgjlighet till strafflindring (FUK 12c)
2024-03-12 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrageri 2023-12-21

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2070464013-90 5000-K1008844-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvéndas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)
2024-03-12 Ja Ja
Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene




Enhet

Region Ost, Bedrigeribrott 2 PO Sédermanland

Bilaga - Skaligen misstankt
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Diarienr

5000-K1004713-24

m.fl.

Skaligen misstankt person Personnr

Salkovic, Amna 19950522-7422

Identifierad Kontrollsatt Kommentar

Ja Annat Héktad

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrigeri 2023-11-28

Brottsplatsadress Omradeskod
Okidnd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069793021-9M 5000-K1004713-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sa mmantréffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om mgjlighet till strafflindring (FUK 12c)

2024-03-13 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrigeri 2023-12-01

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069810383-9K 5000-K1004779-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagéar 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvéndas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)

2024-03-13 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedréageri 2023-12-03

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069829091-9M 5000-K1004862-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0955 Grovt bedrégeri
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Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sa mmantréffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om mdgjlighet till strafflindring (FUK 12c)

2024-03-13 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrigeri 2023-12-01

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069846592-97 5000-K1004953-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvéndas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)

2024-03-13 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedréageri 2023-12-03

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069856873-97 5000-K1005004-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)

2024-03-13 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrégeri 2023-12-04

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069872032-9L 5000-K1005066-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).
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Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sa mmantréaffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om mgjlighet till strafflindring (FUK 12c)

2024-03-13 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrigeri 2023-12-11

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069907061-9E 5000-K1005309-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvéndas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)

2024-03-13 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedréageri 2023-12-18

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069915093-9L 5000-K1005366-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)

2024-03-13 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrégeri 2023-12-20

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2069927258-9Z 5000-K1005427-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).




166

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om mdgjlighet till strafflindring (FUK 12c)

2024-03-13 Ja Ja

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt bedrageri 2023-12-21

Brottsplatsadress Omradeskod
Okénd 9700
Brottsmisstankenr Diarienr
POD50-BM2024-2070464281-97 5000-K1008844-24
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0955 Grovt bedrégeri

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvéndas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om méjlighet till strafflindring (FUK 12c)
2024-03-13 Ja Ja
Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2024-03-12 Lindeborg, Ann-Helene




Polise

Enhet

Region Ost, Bedrigeribrott 2 PO Sédermanland

Underrattelse/Delgivning jml RB 23:18a

Arende

Diarienr Underréattad av

5000-K1004713-24  Johansson, Helena
5000-K1004779-24
5000-K1004862-24
5000-K1004953-24
5000-K1005004-24
5000-K1005066-24
5000-K1005309-24
5000-K1005366-24
5000-K1005427-24
5000-K1008844-24

Garning

Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-01
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-21
Grovt bedrégeri Fullbordat, Okidnd Okénd, 2023-12-04
Grovt bedrégeri Fullbordat, Okidnd Okénd, 2023-12-20
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-11-28
Grovt bedrégeri Fullbordat, Okidnd Okénd, 2023-12-03
Grovt bedrégeri Fullbordat, Okidnd Okénd, 2023-12-03
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-01
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-18
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-11

Berord person

Personnr Efternamn

20040405-9099 Azard

Underrattelsesatt
Muntlig underrittelse

Datum for muntlig underrattelse

2024-09-25

Notering

Férnamn

Roder Sermiyan

Yttrande senast (radrum)

2024-12-09

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK

12°§)

USB 6verldmnad till misstdnkt via hdktespersonal med samtliga malsdgande FUP-ar.

Resultat av slutunderrattelse
Har inte avhorts

Information géllande erinran

Aklagare Anton Larsson Forsberg har beslutat att redovisa samtliga mélsiganden. Se beslut i

K1157598-23.



Forsvarare

Namn

Marcus, Daniel

Underrattelsesatt
Muntlig underréttelse

Datum fér muntlig underrattelse Yttrande senast (radrum)
2024-10-02 2024-12-09
Notering

Material skickat krypterat via epost

Resultat av slutunderrattelse
Har inte avhorts

Information gallande erinran
Aklagare Anton Larsson Forsberg har beslutat att redovisa samtliga mélsiganden. Se beslut i

K1157598-23.



Polise

Enhet

Region Ost, Bedrigeribrott 2 PO Sédermanland

Underrattelse/Delgivning jml RB 23:18a

Arende

Diarienr Underréattad av

5000-K1004713-24  Johansson, Helena
5000-K1004779-24
5000-K1004862-24
5000-K1004953-24
5000-K1005004-24
5000-K1005066-24
5000-K1005309-24
5000-K1005366-24
5000-K1005427-24
5000-K1008844-24

Garning

Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-01
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-03
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-01
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-11-28
Grovt bedrégeri Fullbordat, Okidnd Okénd, 2023-12-20
Grovt bedrégeri Fullbordat, Okidnd Okénd, 2023-12-03
Grovt bedrégeri Fullbordat, Okidnd Okénd, 2023-12-04
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-18
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-11
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-21

Berord person

Personnr Efternamn

20051018-4997 Salih Ahmed

Underrattelsesatt
Muntlig underrittelse

Datum for muntlig underrattelse

2024-09-25

Notering

Férnamn

Hoger

Yttrande senast (radrum)

2024-12-09

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK

12°§)

USB 6verldmnad till misstdnkt via hdktespersonal med samtliga malsdgande FUP-ar.

Resultat av slutunderrattelse
Har inte avhorts

Information géllande erinran

Aklagare Anton Larsson Forsberg har beslutat att redovisa samtliga mélsiganden. Se beslut i

K1157598-23.



Forsvarare

Namn

Lindquist, Erika
Underrattelsesatt

Muntlig underréttelse

Datum fér muntlig underrattelse Yttrande senast (radrum)
2024-10-02 2024-12-09
Notering

Material skickat krypterat via epost

Resultat av slutunderrattelse
Har inte avhorts

Information gallande erinran
Aklagare Anton Larsson Forsberg har beslutat att redovisa samtliga mélsiganden. Se beslut i

K1157598-23.



Polise

Enhet

Region Ost, Bedrigeribrott 2 PO Sédermanland

Underrattelse/Delgivning jml RB 23:18a

Arende

Diarienr Underréattad av

5000-K1004713-24  Johansson, Helena
5000-K1004779-24
5000-K1004862-24
5000-K1004953-24
5000-K1005004-24
5000-K1005066-24
5000-K1005309-24
5000-K1005366-24
5000-K1005427-24
5000-K1008844-24

Garning

Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-01
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-01
Grovt bedrégeri Fullbordat, Okidnd Okénd, 2023-12-04
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-11-28
Grovt bedrégeri Fullbordat, Okidnd Okénd, 2023-12-03
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-18
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-21
Grovt bedrégeri Fullbordat, Okidnd Okénd, 2023-12-03
Grovt bedrégeri Fullbordat, Okidnd Okénd, 2023-12-20
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-11

Berord person

Personnr Efternamn

20050307-3413 Al-Taie

Underrattelsesatt
Muntlig underrittelse

Datum for muntlig underrattelse

2024-09-25

Notering

Férnamn

Emir Ahmed

Yttrande senast (radrum)

2024-12-09

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK

12°§)

USB 6verldmnad till misstdnkt via hdktespersonal med samtliga malsdgande FUP-ar.

Resultat av slutunderrattelse
Har inte avhorts

Information géllande erinran

Aklagare Anton Larsson Forsberg har beslutat att redovisa samtliga mélsiganden. Se beslut i

K1157598-23.



Forsvarare

Namn

Nilsson, Peter

Underrattelsesatt

Muntlig underréttelse

Datum fér muntlig underrattelse Yttrande senast (radrum)
2024-10-02 2024-12-09
Notering

Materialet skickat krypterat via epost

Resultat av slutunderrattelse

Har inte avhorts

Information gallande erinran

Aklagare Anton Larsson Forsberg har beslutat att redovisa samtliga mélsiganden. Se beslut i

K1157598-23.



Polise

Enhet

Region Ost, Bedrigeribrott 2 PO Sédermanland

Underrattelse/Delgivning jml RB 23:18a

Arende

Diarienr Underréattad av

5000-K1004713-24  Johansson, Helena
5000-K1004779-24
5000-K1004862-24
5000-K1004953-24
5000-K1005004-24
5000-K1005066-24
5000-K1005309-24
5000-K1005366-24
5000-K1005427-24
5000-K1008844-24

Garning

Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-11-28
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-21
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-11
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-01
Grovt bedrégeri Fullbordat, Okidnd Okénd, 2023-12-04
Grovt bedrégeri Fullbordat, Okidnd Okénd, 2023-12-20
Grovt bedrégeri Fullbordat, Okidnd Okénd, 2023-12-03
Grovt bedrégeri Fullbordat, Okidnd Okénd, 2023-12-03
Grovt bedrégeri Fullbordat, Okdnd Okénd, 2023-12-18
Grovt bedrégeri Fullbordat, Okidnd Okénd, 2023-12-01

Berord person

Personnr Efternamn

19950522-7422 Salkovic

Underrattelsesatt
Muntlig underrittelse

Datum for muntlig underrattelse

2024-09-25

Notering

Férnamn
Amna

Yttrande senast (radrum)

2024-12-09

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK

12°§)

USB 6verldmnad till misstdnkt via hdktespersonal med samtliga malsdgande FUP-ar.

Resultat av slutunderrattelse
Har inte avhorts

Information géllande erinran

Aklagare Anton Larsson Forsberg har beslutat att redovisa samtliga mélsiganden. Se beslut i

K1157598-23.



Forsvarare

Namn

Elovsson, Ingrid

Underrattelsesatt
Muntlig underréttelse

Datum fér muntlig underrattelse Yttrande senast (radrum)
2024-10-02 2024-12-09
Notering

Material skickat krypterat via epost

Resultat av slutunderrattelse
Har inte avhorts

Information gallande erinran
Aklagare Anton Larsson Forsberg har beslutat att redovisa samtliga mélsiganden. Se beslut i

K1157598-23.



