ESKILSTUNA TINGSRATT DOM Mal nr: B 1540-14
Rotelgrupp 1 2015-06-04

meddelad i

Eskilstuna

PARTER (Antal tilltalade: 1)

Tilltalad

OSCAR Simon Gyllhag, 19860307-1690
Frihetsberdvande: Haktad

Klostergatan 26 Lgh 1101

633 52 Eskilstuna

Offentlig forsvarare:
Advokat Lars-Ake Chorell
Advokatfirman Chorell AB
Rademachergatan 14

632 20 Eskilstuna

Aklagare

Vice chefsdklagare Henrik Olin
Aklagarmyndigheten
Aklagarkammaren i Eskilstuna
Box 14559

630 14 Eskilstuna

DOMSLUT

Brott som den tilltalade doms for
Grovt barnpornografibrott, 16 kap 10 a8 1 st 3 p och 5 st brottshalken och 16 kap 10 a§ 1 st
3 poch5poch4 st brottsbalken i sin lydelse fore 1 juli 2010

2010-01-01 -- 2014-06-11

Pafoljd m.m.
Fangelse 2 & 6 manader

Forverkande och beslag
| beslag tagna servrar forklaras forverkade. Beslagen ska besta (beslagsnr 2014-0104-BG189
p. 95-97).

Haktning m.m.
Oscar Gyllhag ska stanna kvar i hakte till dess domen i ansvarsdelen vinner laga kraft mot

honom.
Postadr ess Bestksadress Telefon Telefax Expeditionstid
Box 363 Rademachergatan8  016-16 68 00 016-12 36 20 mandag - fredag

631 05 Eskilstuna E-post: eskilstunatingsratt@dom.se 08:00-16:00
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Sekretess

Sekretessen enligt 18 kap. 15 8§ och 35 kap. 12 § offentlighets- och sekretessagen (2009:400)
skabestai malet for de bilder och filmer forevisats vid huvudférhandlingen bakom sténgda
dorrar samt for de uppgifter i bild- och ljudfiler fran forhor som hdllits vid forhandlingen
bakom stangda dorrar.

Sekretessen enligt 35 kap. 13 § offenlighets- och sekretesslagen (2009:400) ska bestdi malet
for yttrandet enligt lagen (1991:2041) om sérskild personutredning i brottma m.m. akthil. 9,
for uppgifterna om Oscar Gyllhags halsotillstand i 18karintyget enligt 7 § lagen (1991:2041)
om sarskild personutredning i brottma m.m. aktbil. 14 samt for det réattspsykiatriska
utldtandet, aktbil. 20.

Sekretessen enligt 35 kap. 12 § offentlighets- och sekretesslagen (2009:400) ska bestai malet
for uppgifter och bilder i férundersokningsprotokollet, aktbil. 70, sid 7, 13, 89-91, 94, 99-
101, 114-118, 132-135, 138-147 och 169-173.

Brottsofferfond
Den tilltalade alaggs att betala en avgift pa 500 kr enligt lagen (1994:419) om
brottsofferfond.

Ersattning

1. Lars-Ake Chorell tillerkdnns ersittning av allménna medel med 362 365 kr. Av bel oppet
avser 163 401 kr arbete, 109 940 kr tidsspillan, 16 551 kr utlégg och 72 473 kr
mervardesskatt.

2. Kostnaden for forsvaret ska stanna pa staten.




ESKILSTUNA TINGSRATT DOM B 1540-14

2015-06-04
Rotelgrupp 1

YRKANDEN M M

Aklagarens yrkanden, se bilaga 1.

Frihetsberévande
Oscar Gyllhag anhélls den 11 juni 2014 och hadktades den 13 juni 2014.

DOMSKAL

Oscar Gyllhag har angivit foljande installning till atalet. Han fornekar brott. Han har
inte innehaft ndgra barnpornografiska bilder eller filmer, inte heller spridit nagra

sadana.

Utredningen bestar av uppgifter som Oscar Gyllhag har lamnat samt av
vittnesforhor med polisanstéllda Cecilia Wallin Carlsson, som vid
huvudférhandlingen forevisat ett urval av bilder och filmer, IT- forensikerna Tomas
Ostlund och Patrik Wehlin, vilka nirvarade vid husrannsakan den 11 juni 2014, och
Bjorn Olsen, som varit foremal for lagforing i vid annan domstol. Vidare har lagts

fram den utredning som aberopats i domsbilaga 1.

Aklagaren har till utveckling av sin talan anfort och dberopat féljande.

| borjan av forra aret hade polis i Nederlanderna en utredning avseende innehav,
spridning och framstéllan av barnpornografiskt material, och den 3 april 2014 greps
den hollandske mannen Auke Vansickle av hollandsk polis. Man patréaffade en stor
mangd datamedier och dar kunde man bland annat se chat-meddelanden med en
svensk person som pa nétet kallade sig for “nissehult”. Holldndsk polis tog kontakt
med davarande rikskriminalpolisen och skickade Gver material, och det var ganska

enkelt att knyta informationen till Oscar Gyllhag. En forundersékning om grovt
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barnpornografibrott inleddes, och onsdagen den 11 juni 2014 skedde tillslag i Oscar
Gyllhags lagenhet.

Vid tillslaget fann man en avancerad IT-miljé som var igang, och man sakrade en

ofantlig mangd data och en nastan lika ofantlig méngd barnpornografi.

Det har varit en omfattande utredning och ett stort material har granskats.
Huvudansvarig polisiér enhet har varit Nationella Operativa Avdelningen (NOA),
tidigare rikskriminalpolisen. NOA har fatt hjalp av lanskriminalpolisen i Sormland

och vid tillslaget stod av IT-forensiker fran Vastra Gétaland inom polisen.

| lagenheten fanns en FTP-server som var igang.

FTP star for File Transfer Protocol. En FTP-server ér, litet forenklat, ett
datorprogram som anvander sig av filéverféringsprotokollet FTP, vilket &r ett sétt
for att gora filer tillgangliga Gver internet, och grundsyftet &r en séker dverforing av
filer pa internet. Om man har en FTP-server sa kan det finnas ett antal personer som
kan befinna sig pa olika platser i landet som har en FTP-klient, alltsa ett nedladdat
program som gor att de kan kommunicera med FTP-servern. Den som dger och
administrerar FTP-servern kan styra dver behorighet och tillgang och bestimma

vilka som ska fa rétt att titta i servern.

En stor mangd gods togs i beslag, men det som har varit av intresse fanns i en
garderob till hdger om entrén, och det &r de tre servrar under beslagspunkterna 95,
96 och 97. De stod i ett rack med punkten 95 6verst, 96 i mitten och 97 nederst. Det
har inte patraffats barnpornografi i nagot annat gods, andra datorer eller telefoner

som man har undersokt.

| ett av Tomas Ostlund och Patrik Wehlin uppréttat protokoll 2014-06-27 dver IT-
teknisk undersokning (fup ab 70 s 52f) har uttalats foljande.
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Plats
Materialet har hanterats hos IT-forensiska sektionen, Ernst Fontells Plats, Goteborg.

Hanterat material

Beslag: 2014-1400-BG7562-95, Server
2014-1400-BG7562-96, Server
2014-1400-BG7562-97, Server

Andamal
Dokumentera omfattning av spridning, upp- och nedladdning av barnpornografiskt
material.

Undersokning och slutsats

| detta protokoll redovisas endast resultatet av undersékningen av ovan namnda
godspunkter. Ovriga godspunkter redovisas i separat protokoll.

| lagenhet fanns tre servrar i vilka det patraffades ett ental virtuella servrar med
olika roller. Serverracket var placerat i ett forradsutrymme i lagenheten (se bilaga
1). En av de virtuella servrarna visade sig vara en FTP-server, denna
administrerades fran en dator i vardagsrummet. Vid tillslaget var anvandaren
inloggad som administrator. Till FTP-servern var tva krypterade harddiskar
kopplade, varav endast en var dekrypterad och tillganglig. Fran den dekrypterade
harddisken har barnpornografiskt material tillgangliggjorts for anvandarna av FTP-
servern.

Pa FTP-servern fanns atta anvandare, aktiva mellan 2013-08-12 och 2014-06-11.
| loggfiler patraffades dven information om ytterligare 29 st. aldre anvandarkonton,
skapade sa langt tillbaka som 2008-04-30.

De 37 anvéndare som varit aktiva mellan 2008-04-30 och 2013-08-12 laddade
sammanlagt upp 601 428 filer, ca 771 gigabyte. Nedladdningen uppgick till 4 495
735 filer, ca 7,6 terabyte.

De atta anvandarna som varit fortsatt aktiva mellan 2013-08-12 och 2014-06-11

laddade sammanlagt upp ytterligare 52 959 filer. Nedladdningen uppgick under
denna period till 233 186 filer.

| tjansten

Tomas Ostlund,
Patrik Wehlin
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Foljande i protokollet intaget fotografi fran husrannsakan visar enligt aklagaren de

tre servrarna, beslagspunkterna 95, 96 och 97. Enligt Oscar Gyllhag visar bilden

inte alla tre.

Aklagaren har uppgett att man har undersokt en mangd 6vrig lagringsmedia som
CD-skivor, harddiskar och datorer och inte patraffat nagot barnpornografiskt
material. Aklagaren har vidare upplyst att ett stort antal telefoner har undersokts

utan att man patraffat nagot barnpornografiskt material.
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| en vid Polismyndigheten uppréttad PM 2015-02-11 (fup ab 69 s 27ff) har intagits

bland annat féljande.

Mappstruktur

| beslag 2014-1400-BG7562 p.95-97 har ett stort antal barnpornografiska bilder och
filmer patraffats. Dessa lag i ett stort antal mappar och ett urval av dessa mappar
och dess innehall bifogas som skarmdumpar.

Dessa mappar &r:

- Privat

- Privat/jag vid

- Upload

- Annat2

| bifogade skarmdumpar visas hur mappstrukturen ser ut i ovan mappar.

Aklagaren har redogjort for féljande filnamn for att visa p& barnpornografiskt
innehall.

”2toddlers”

”4yo Princess Film”

”7Tyo brown hair ass™”

2010 HC 2yo toddler boy cookie (ass f...)”

ass fuck”

“baby_girl”

“barnfitta”

”danish_pedo 3g”

“haba” - Enligt dklagaren 4r ”haba” smeknamn eller alias pa en dansk man som,
efter det att Oscar Gyllhag greps, greps och héktades i Danmark for
barnpornografibrott och som har ingatt i natverket.
”KinderSuprise’s dick”

’Little 4y0”

“mina forskola”

”misc baby”

“mouth_cum”

”My hot little girl”

“noname toddler”

“pedoempire”

“pedoempire 2”

”Petite brune 5 ans”
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“Ronson” - Enligt dklagaren &r "Ronson” en Osterrikisk man som har ingatt i
natverket.

”SadistDad”

’sexnordic”

”Special Baby”

“teen boy”

”Young Fuck Close-up”

“- 8Yo Gets Dick Pushed Into Her Mouth (...”

“I'Pedo My Little Boy 5Yo Is Cute (1).jpg”

“(1Gen) (Stc) Little Boy And Man Yk3.jpg”

“(Pthc) 6yo Sorgasm.avi”

“(pthc) 2010 NEW!!! 5yo girl piss molested ...”

“6yo Beautiful (2011)”

“6byo sexyconnie (2010)”

“11yo Beautiful Blonde (2009)”

“11yo Blonde malinukea Sesy Pose (2011)”

“haba”

“hotties4daddy”

“K 4yo”

“kids in tub”

“my little girl 9yo”

”Pedocity 923”

”Ronson”

”(G)Super-Girl 9yo and man.avi”

“IBABYFUC.MPEG”

“((Hussytfan)) (Pthc) Mult Cumshots.mpg”
“((Hussyfan)) Katia3 (9,54).avi”

“((Hussyfan)).pthc. little and dad.mpg”

“(Hussyfan) 15yo boy fucking 12 yo girl ja...”
“(Hussyfan) Ich 45Y Pedofil Ficke Meine E...”
“(Hussyfan) PTHC - all pussy shots - 12y ...”
“(Hussyfan) Pthc Childlover New Pics (My..”

“142 Pics Of Naked Little Girls Sweet! Pthc”

“Pthc Childlover Kinderficker Rape Pt Pics.”

“pthc Hussyfan(PT)’; pt pics - 10y _jamie s..”

“pthc_cp ptsc-11-12-13-14-15-16yrs”

”Sandra-Model Kinderporno Kids (New April-Mai 2004)H...”
”Sweet-Fotos-Hussyfan-Allpussyshots-12Years&Under”
”- - Fisting Incest Child Teen Preteen Lolita Young Gay Por...”

Aklagaren har uppgett, att det bara &r i en virtuell hérddisk som man har pétraffat

barnpornografiskt material, att detta & mappstruktur fran den servern och att dessa
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mappar ingar i det material som polisen har granskat, samt att forkortningarna HC
star for Hardcore och PTHC for Pre Teen Hard Core.

I en av Patrik Wehlin uppréttad PM 2015-02-27 (fup ab 71 s 5f) har uttalats bland
annat foljande, varvid aklagaren upplyst att i promemorian angiven beslagspunkt 97

ratteligen ska vara beslagspunkt 96.

Den server som identifierades som FTP-server hade vid husrannsakan lokal
IP-adress 192.168.1.104 med MAC-adress 00:50:56:84:AB:6D och bendmns
vid namn ISOSRV-3 och iso-homesrv-1. MAC-adress ar en unik identifierare
for varje natverkskort.

Det var vid tillfallet for husrannsakan tva virtuella harddiskar kopplade till
denna server. Bilden nedan (Bild 1) ar tagen fran beslagspunkt 97 och

visar en lista over vilka virtuella harddiskar som har kopplats till vilken virtuell
server/maskin.

Bild 1 - Beslagspunkt 97, kopplingar av virtuella hirddiskar

De tva harddiskar som kopplats till den patraffade FTP-servern dr de som benamns
som "Virtual Disk 4" och "Virtual Disk 6" under raden "Virtual Disk

Index". Dessa tva virtuella harddiskar finns lagrade pa de fysiska harddiskarna

i beslagspunkt 97. De lokala s6kvéagarna till de bagge virtuella harddiskarna &r
féljande:

Virtual Disk 4: ISOSERV-3-1: H:\Virtual disk\ISOSERV-new-1.vhd
Virtual Disk 6: ISOSERV-3-2: I:\Virtual disk\ISOSERV-3-2.vhd

Bagge dessa virtuella harddiskar &r krypterade, varav den som benamns som
"Virtual Disk 6" ar den virtuella harddisk dar samtligt barnpornografiskt
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material har patraffats. Det ar denna som speglades vid husrannsakan. Den
andra virtuella harddisken, "Virtual Disk 4", var vid tillfallet inte upplast. Innehallet
pa denna harddisk ar okant.

Det ska fortydligas att samtliga harddiskar i beslagspunkt 97 har undersokts
genom att eftersoka barnpornografiskt material, fysiska som virtuella.
Barnpornografiskt material har endast patraffats i den tidigare namnda virtuella
harddisken, "Virtual Disk 6", som finns lagrad pa den eller de harddiskar som
utgor enhet I:\ i beslagspunkt 97. Ovriga harddiskar i beslagspunkt 97 har
konstaterats ej innehalla nagot barnpornografiskt material.

Vid husrannsakan scannades det lokala natverket. Nedan foljer en lista Over de
servrar och enheter som patraffades aktiva vid husrannsakan.

Den enda server som beddmdes vara av intresse var den virtuella server som
identifierades som FTP-server, IP-nummer 192.168.1.104.

Ytterligare enheter och servrar kan vid tillfallet ha varit aktiva, men dessa har da
inte identifierats av forensiker pa plats.

Patrik Wehlin
IT-forensiker

| en av Patrik Wehlin uppréttad PM 2015-03-27 (fup ab 71 s 9ff) har uttalats

foljande.

Kompletterande forensisk undersokning
| PM daterat 2015-02-27 av undertecknad har beslagspunktsnummer 97 forvéxlats
med beslagpunktsnummer 96.

Pa begéran har de fysiska harddiskarna tillhérande beslagspunkterna 2014-0104-
BG189-95, 2014-0104-BG189-96, samt 2014-0104-BG189-97 dokumenterats med
serienummer och modellnummer. Harddiskarna har markts upp med Iépande
numrering.

Beslagspunkt 2014-0104-BG189-95 innehaller tva (2) stycken fysiska harddiskar.

Beslagspunkt 2014-0104-BG189-96 innehaller nio (9) stycken fysiska harddiskar.
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Beslagspunkt 2014-0104-BG189-97 innehaller tva (2) stycken fysiska harddiskar.

Samtligt barnpornografiskt material patraffades i den virtuella harddisk som

finns lagrad i form av en fil pa enhet I:\ pa beslagspunkt 2014-0104-BG189-

96. Enhet I:\ har identifierats besta utav de fysiska harddiskarna 2014-0104-
BG189-96 DISK6, samt 2014-0104-BG189-96 DISK?.

De fysiska harddiskarna ar inte krypterade, daremot finns det en virtuell harddisk
lagrad som en fil pa de fysiska harddiskarna och det & denna som &r krypterad och
darmed inte mojlig att 6ppna utan l6senord. Vid husrannsakan var denna virtuella
harddisk upplast och kopplad till den patraffade FTP-servern. For att sakra det
krypterade materialet gjordes darfor en spegling av innehallet vid husrannsakan.
Nér speglingen var klar stangdes servern av vilket innebar att den krypterade
virtuella harddisken lastes. Detta innebér i sin tur att man genom att granska
innehallet pa de fysiska harddiskarna 2014-0104-BG189-96 DISK6 och 2014-0104-
BG189-96 DISK7 inte kommer hitta det barnpornografiska materialet, utan endast
den fil som utgdr den krypterade virtuella harddisken. For att 6ppna upp den
virtuella harddisken igen och se dess innehall kravs ratt 16senord. Ett I6senord som
godtas behover dessutom per automatik inte vara det I6senord som laser upp det
material som patraffades vid husrannsakan. Det finns tekniska l6sningar att gomma
data och ytterligare krypterade volymer i en redan krypterad volym. I ett sadant fall
kravs ytterligare I6senord for att lasa upp informationen.

Patrik Wehlin
IT-Forensiker

| ett vid Polismyndigheten uppréttat Granskningsprotokoll 2015-01-27 (fup ab 70 s
66f) har uttalats féljande.

Inledning

Pa uppdrag av IT-brottssektionen har undertecknad granskat barnpornografiskt
material som patraffats i arende 0104-K114-14.

Syftet med granskningen har varit att utréna huruvida materialet innehaller

bild- eller filmsekvenser som dr att betrakta som dokumenterade sexuella
overgrepp mot barn (barnpornografi). Definitioner, se sista sidan i detta protokoll.
Nedan kommer begreppet 6vergreppsmaterial att anvandas

Det totala antalet filer som patraffades i beslaget uppgar till 2 157 946 och det som
kategoriserats framgar av tabellen nedan.

Misstankt: Gyllhag, Oscar Simon, 860307-1690
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Diarienummer: 0104-K114-14
Beslagsnummer: 2014-1400-BG7562-95
2014-1400-BG7562-96
2014-1400-BG7562-97

Sammanfattningsvis ar i vart fall 535 344 filer att betrakta som dvergreppsmaterial.

Kategori Bilder Videofilmer Totalt
Overgreppsmaterial 512 941 1278 514 219
Sarskilt hansynslost/

grovt 6vergreppsmaterial 20 717 408 21125
Ej dvergreppsmaterial 277 314 1055 277 679
Totalt 810972 2741 813 028

Den sammanlagda speltiden for materialet som bedémts som 6vergreppsmaterial
ar drygt 78 timmar.

Den sammanlagda speltiden for materialet som bedémts som sarskilt hansynslost/
grovt 6vergreppsmaterial ar drygt 17 timmar.

Analys/Resultat
Belagtaget material har undersokts av IT-forensiker och filer med misstankt
dvergreppsmaterial har lamnats till undertecknad for slutgranskning.

Materialet omfattar ca 2 157 946 filer och av dessa har ca 813 000 fingranskats.
Séledes &r ca 1 340 000 fortfarande ogranskade. Dessa filer kommer emellertid att
analyseras utanfor denna férundersdkning ur ett brottsofferidentifieringssyfte.

Vid en forsiktig bedémning har i vart fall 535 344 filer som skildrar barn i
pornografisk bild patraffats pa beslagspunkterna 2014-1400-BG7562-95,
2014-1400-BG7562-96 samt 2014-1400-BG7562-97.

De filer som bedomts vara dvergreppsmaterial i detta beslag bestar bland annat av
barn som formatts posera i studio eller hemmamiljo och barn som utfor sexuella
handlingar med sig sjélv eller med andra barn.

En stor del av det beslagtagna material bestar av bilder dar barn formatts posera

i studio eller hemmamiljo.

Ett stort antal filer har bedomts vara sarskilt hdnsynslost Gvergreppsmaterial,
dessa bestar bland annat av barn som bundits med rep, barn som penetrerats

oralt, analt och vaginalt av vuxna personer och barn som avbildats med sperma pa
kroppen.

| beslaget har de barn som skildrats pa ovan angivna satt 6ver huvud taget inte
kommit in i sin pubertetsutveckling utan bedéms vara barn i spadaldern upp
till ca 13-arsaldern.

Ovrigt
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Pga materialets omfattning har materialet granskats av gruppen for sexuella
overgrepp mot barn och barnpornografi pa Nationella Operativa Avdelningen

Oscar Gyllhag har till utveckling av sin talan anfort foljande.

Oscar Gyllhag har fornekat att han innehaft nagot material éverhuvudtaget.

Han é&r tidigare ostraffad. Han ar fodd och uppvuxen i Eskilstuna, och han gick 3
arig teknisk gymnasiet pa Rinmansskolan. Han var valdigt simintresserad, han
simmade vél ett par ganger om dagen nar han 15 - 19 ar, han tavlingssimmade och
var med pa junior SM och &gnade hela sin fritid at det.

Datorer i olika former har alltid varit ett starkt intresse for Oscar Gyllhag. Efter att
ha sommarjobbat och ha gjort lumpen i Enképing, jobbade han pa Transcom i ett
och ett halvt ar. Han laste sedan datavetenskap i Vasteras i tre ar och blev klar ar
2010. Han jobbade sedan litet forst med data pa Méalarenergi Stadsnat innan han
pabdrjade sitt arbete som IT-tekniker pa heltid i oktober 2010 pa Graflunds.
Mycket stor del fran det att Oscar Gyllhag borjade jobba har skett hemifran, och
darfor har han innehaft avancerad och kraftfull datautrustning i hemmet.

Ar 2011 blev Oscar Gyllhag tillsammans med Marie som han gifte sig med.

Han greps den 11 juni 2014, och efter det har hans liv egentligen rasat samman
fullstandigt, inte bara till foljd utav brottmalet i sig utan han har varit frihetsberévad

under nastan ett ar och inledningsvis med restriktioner.

Han har till foljd av detta blivit tvungen att saga upp sin lagenhet och &r numera
bostadslds. Han har till féljd av den hé&r héndelsen blivit av med sitt arbete och hans

hustru har tagit ut skilsméssa.
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Han lar inte kunna bo kvar i Eskilstuna oavsett hur rattegangen gar, och han har

egentligen efter det har inte nagot liv kvar éverhuvudtaget.

Aklagaren har gjort gallande brottstid fran den 1 januari 2010 till den 11 juni 2014.
De aktuella servrarna forvarvades dock inte av Oscar Gyllhag forréan den 19 augusti
2013, varfor det inte kan ha funnits ndgonting pa dem i tiden innan. De innehaller
hardiskarna nr 95, 96 och 97. Detta framgar av orderbekréaftelser avseende delar till
de tre servrarna ges (ab 96 och 97), orderdatum &r 2013-08-19 och 2013-09-28.

Oscar Gyllhag har inte pratat sanning under polisférhdren i vasentliga avseenden.
Han har under forhdren sagt saker som han trodde att polis och aklagare ville hora.
Forst har han sagt det for att han inte ville bli frihetsberévad, anhallen och héktad.
Nar han anda blev det har han fortsatt att saga saker som inte var sanna, for att, som
han trodde, utoka sina majligheter att bli forsatt pa fri fot. Det fanns namligen
ganska tidigt propaer om att han inte skulle behova sitta haktad fram tills en
rattegang utan kunna bli forsatt pa fri fot pa ett tidigare stadium. Det fanns tidigt
under forundersokningen funderingar pa att han inte skulle behdva sitta

frihetsberévad anda fram tills rattegangen.

Vad som sedan hande under forundersékningen var att férhallandevis kort tid in i
forundersokningen visade det sig att det brast kraftigt i personkemin mellan Oscar
Gyllhag och forhorsledaren. Oscar Gyllhag blev ocksa av med sin bostad, sitt arbete

och det blev dktenskapsskillnad.

Allt det dar gjorde att Oscar Gyllhag blev véldigt bitter och struntade i princip i
allting, och det gjorde att han under forundersokningen blev ganska arrogant och
kanske svarade drygt och bdrjade hittade pa saker for att kanske mer “kora det som
ett spel” och driva litet med forundersdkningsledarna, latsades vara medgorlig, och

som Oscar Gyllhag sag det blev det mer ett spel som han spelade med i, forvissad
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om att utredningen sedan anda skulle fria honom, bland annat den tekniska

utredningen.

Om vad som i dvrigt forekommit har foljande uppgifter lamnats.

Oscar Gyllhag har uppgett féljande.

Det fanns i lagenheten elva servrar som var sammankopplade pa samma satt och
mer an 150 virtuella maskiner, alltsa virtuella servrar, som var sammankopplade
genom VPN, Virtuella Privata Natverk, som gor att man kan koppla ihop olika
fysiska platser sa att de rent tekniskt uppfor sig som en plats. Det ror sig da om
servrar hos Graflund och hos ett foretag i Stockholm. Det fanns dven tva servrar i
Tyskland och tva servrar i England, som han administrerade. Alla dessa servrar
administrerades fran samma stélle, som var hemma hos honom. Det fanns totalt 13
harddiskar hemma hos honom. Polisen inte tagit reda pa vad de andra servrarna
gjorde eller var till for och hur de fungerade. Servrarna har suttit ihop och de flesta
av dem har &gts av olika foretag som han administrerat i sin roll som IT-tekniker.

De har administrerats fran en punkt, hemma hos honom.

Servrarna som motsvarar beslagspunkterna 95, 96 och 97 inkdptes i augusti och
september 2013. De tre servrarna var inte i drift hemma hos honom forran i oktober
2013, och detta var for att han skulle kunna ha en egen testmiljo, och &ven ha kraft
nog for att kunna utféra nya lésningar och testa, for att se vad som fungerade béast

for de foretagen som han arbetade at.
Han har ocksa hjalpt en av sina narmaste vanner som ar ansvarig for ett spel, och
han har hjélpt denne med datakraft och prestanda for att kunna testa nya versioner

av spelet. Han har ocksa tillhandahallit bandbred och lagringskapacitet at dem.

Det gods som togs i beslag den 11 juni 2014 tillhérde honom och hans hustru.
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Beslagpunkterna 95,96 och 97 var hans servrar.

Virtuella maskiner &ar egentligen servrar som inte ar pa riktigt. Man har de tre
burkarna som ar fysiska, och i de tre burkarna kan man kora servrar virtuellt, de
delar pa den hardvaran for att kora en egen server som egentligen &r fristdende. | en
fysisk server kan man - beroende pa hardvaran - kora en till flera hundra virtuella

servrar.

Om man har en hardvara kan man inte ta den hardisken och stoppa in i en annan
dator. Det gar daremot med virtuella servrar. De virtuella servrarna maste dock vara

kompatibla med varandra, alla maste kora fran samma tillverkare.

Han har haft mer an 150 virtuella servrar under sin administration.

Beslagspunkterna 95, 96 och 97 &r inte beroende av varandra, men de sitter anda

ihop i samma pussel.

Betraffande uppgifterna i protokoll 6ver forhor hallet med honom 2014-07-02 (fup s
111) - "Pa Oscars fysiska server finns 8 virtuella servrar, de for filmer, videos,
musik, e-post osv. Oscar har aven anvant en av sina privata servrar nar han kollat
tekniska losningar for jobbets rdkning osv.” - han tror att det ar missforstand av de

som skrivit forhoret.

Han har haft virtuella harddiskar eftersom man inte kan ha en virtuell server utan en

virtuell harddisk.

FTP-server dr en gammal teknik for att kunna fora dver filer pa ett effektivt och

sakert satt. Nu for tiden kan man fora Gver filer pa manga olika satt.
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Han har administrerat FTP-servrar, det har funnits en hel del sddana.

IP-adressen for den FTP-server som polisen pratar om passar in i ett av omradena

for en av servrarna som har funnits.

Han har haft en FTP-server for privat bruk dar han har haft nagra andra anvéandare

som har haft tillgang till den FTP-servern.

Han har haft FTP-servrar dér det har funnits andra anvandare som haft tillgang till

innehallet i servrarna.

Han kédnner inte igen “’Virtual Disk 67, han vet inte vad det dr for ndgonting.

Det finns inte nagon barnpornografi pa beslagspunkt 96.

Betraffande uppgifterna i protokoll ver forhér hallet med honom 2014-06-12 (fup s
96) - “Oscar tillfragas om hur det gick till ndr han borjade samla barnpornografi
vid 12 ars alder. Han sager att han borjade med familjens dator nér han bodde
hemma pa Lohegatan. Han sparade ner bilder pa en plats pa harddisken dar han
hade sina filer. Efter nagra ar fick han en egen dator och fortsatte att spara pa den.
Han kommer inte ihdg om han férde 6ver bilder fran familjens dator eller om han
borjade om. Han har sen sparat pa datorer och andra lagringsmedia som externa
harddiskar. Han skaffade servern i borjan av 2000 och har med aren bytt ut delar
och okat kapaciteten. Han hade den hemma pa Lohegatan nar han bodde dar och
flyttade med den till Klostergatan ndr han flyttade dit i september 2010.” -
uppgifterna om att han haft datorer och server &r fel, det var det de ville h6ra, men

det ar bara pahitt allting.
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Han har haft flera FTP-servrar dar andra personer har haft behdrighet. Han kan inte
saga nagon tidsperiod. Det var mycket pa slutet fran oktober 2013, nér det var mest

tryck pa spelsajten.

Under ar 2011 hade han inte nagon FTP-server som andra har haft tillgang till.

Det finns inte andra anvandare som haft tillgang till FTP-servrar som har laddat upp

barnporr pa hans FTP-servrar, inte vad han vet.

Betraffande uppgifterna i protokoll 6ver forhor hallet med honom 2014-06-25 (fup s
102) - "Oscar berdttar att han har en bekant, som dven kinner T i Holland. Den
personen gillar bilder med bebisar. Han har laddat upp sana bilder pa Oscars
FTP-server men Oscar har inte hunnit kolla pa allt det materialet. Genom att han
laddat upp sitt material har han kunnat synka sina samlingar med Oscars
samlingar och de andras och pd sd sdtt har alla fitt mer material.” - det &r fel, det

var vad polisen ville hora, det stammer att han sagt sa men det stammer inte.

Vad han vet finns det inte ndgon hollandsk man som kallat sig T som haft tillgang

till ndgon FTP-server som han administrerat.

Betraffande uppgifterna i protokoll 6ver forhér hallet med honom 2014-06-12 (fup s
96) - “Oscar tillfragas om han har haft kontakt med en man i Holland. Han sdger
att det har han. Det ar en man som kallar sig for T. Han vet inte vad han heter pa
riktigt. T har en bil, en amerikanare. T har varit och halsat pa Oscar i Eskilstuna.
De har skickat barnpornografiskt material till varandra. T &r allatare och tycker
om allt mgjligt. T har varit mer aktiv och har skickat mer material till Oscar &n vad
Oscar har skickat. T var och héalsade pa en helg varen 2011. Anledningen till att
han halsade pa var att de ville traffas och ta en 6l ihop. Oscar sager att det var
skont att traffa ndgon som han kan prata med utan att kdnna sig konstig och

annorlunda. En som &r likasinnad. De har ungefar samma syn pa det har med nar
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man kan ha sex med barn och att samla barnpornografi. De drack 6l och tittade pa
vanliga spelfilmer tillsammans. Han vet inte vad T heter pa riktigt. Han kallade
honom bara T och T kallade Oscar for Nisse Hult.” - uppgifterna om sex med barn
och barnpornografi &r fel, han vet inte om han sagt sa till polisen, men det &r inte
riktigt. Det &r ratt att han hade en hollandare som halsade pa honom, och han
halsade pa honom i Holland ocksa. De har haft kontakt via internet. De hade IT, 6l
och amerikanare som gemensamt intresse. Det handlade litet om jobbrelaterade

saker ocksa. Han visste inte om T var intresserad av barnpornografi.

Han har inte haft kontakt med nagon som pa nétet heter Haba.

Betraffande uppgifterna i protokoll 6ver forhér hallet med honom 2014-06-25 (fup s
103) - “Oscar ombeds berétta om Haba. Haba gillar bebisar och valdsamheter.
Haba och T, fran Holland, akte pa en roadtrip nagon gang under 2010-2011. De
akte till Osteuropa. Oscar tror att Haba sitter i fangelse redan. Det har T sagt till
Oscar. Haba gillar lite grovre saker men T ar mer "allatare”. T accepterar det
Haba gillar. Haba kommer fran Danmark.” - han har inget minne av att han har
sagt sa till polisen. Han kanner en del personer fran Danmark. Han minns inte om

han berattat for polisen om nagon person fran Danmark.

Betraffande uppgifterna i forhorsprotokollet 2014-06-25 (fup s 104) - "Att Habas
foldrar "Haba" och "Haba privat" ligger pa Oscars server kan han inte svara pa.
Det enda han kan ténka sig ar att Haba sjalv lagt upp dem innan han blev
inaktiverad, att till exempel T lagt upp det eller att det ar Oscar sjalv som lagt dem
nagonstans pa servern. Oscar har skickat ett paket till Haba innehallande en
harddisk. Det var 2007-2008. Harddisken innehdll bilder och filmer pa barn. Det
var innan det fanns bra Internet. | 6vrigt innehéll paketet nagon form av
alkoholhaltig dryck som inte fanns att tillga i Danmark. Haba har inte skickat nagot
paket till Oscar utan bara Oscar till Haba och bara vid ett tillfdlle.” - han har ingen

kommentar till det, han minns inte om han sagt sa till polisen. Han vet inte om
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sakuppgifterna ar riktiga eftersom han inte kommer ihag det. Han har inte skickat

nagot paket till Haba. Han minns inte om Haba blivit inaktiverad fran hans server.

Han har inget minne av att han och polisen har pratat om mappstruktur i hans

servrar.

Han kéanner inte igen nagra personer som kallas sig for Haba och T.

Betraffande uppgifterna i forhoérsprotokollet 2014-06-25 (fup s 104) - ”Oscar
tillfragas hur det kommer sig att "T" (TTxt) och Haba haft inloggningar till Oscars
FTP-server. Oscar sager att det var for att de skulle kunna synka sina samlingar.
FOor ungefar ett och ett halvt ar sen blev Oscar osams med Haba. Haba ville lagga
upp bilder pa en asiatisk kvinna och en baby déar det var mycket smisk och andra
fysiska Gvergrepp med, dock inget sexuellt. Oscar inaktiverade Haba fran sin
server. Oscar hoppas inte att materialet finns pd hans dator.” - han kénner inte igen

att han skulle ha haft en sadan diskussion med polisen.

Han har inte pratat med polisen om nagra andra personer som haft tillgang till hans

FTP-server. Han kédnner inte igen namnet ~Juppi”.

Betraffande uppgifterna i forhorsprotokollet 2014-06-25 (fup s 104) - "Ytterligare
en person som haft tillgang till Oscars FTP-server ar en person som kallas for
"Juppi". Han har lagt upp TLZ material pa Oscars server. Han har haft tillgang till
servern i ca 2-3 ar. Oscar tror att han kommer fran Tyskland. Juppi verkar lite
skum, han verkar vara lite aldre, rasistisk och hatar judar. P4 grund av detta tror
Oscar att han kan komma fi-in gamla Osttyskland.” - han vet inte vad TLZ-material
ar. Han kanner inte igen nagot av det antecknade. Han minns inte att han sagt sa till

polisen.
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Han minns inte att skulle ha pratat med polisen om en rysk person som kallas

”iseeboobs”

Betraffande uppgifterna i forhorsprotokollet 2014-06-25 (fup s 104) - “Aven en
ryss, "iseeboobs™ har tillgang till server. Oscar tror inte att han laddat upp nagot
material utan han har mer velat synka sina modellsamlingar med det som Oscar
har. Oscar har dven chattat med honom eftersom ryssen jobbat som barnpsykolog.”
- han har ingen kommentar, han kénner inte igen det, han har samma instéllning,

han minns inte att han skulle ha pratat med polisen om detta.

Han kénner inte igen namnet ”Ronson”.

Betraffande uppgifterna i forhorsprotokollet 2014-06-25 (fup s 104) - ”’Ronson’
har ocksa tillgang till servern. Honom larde Oscar kanna via T. Ronson gillar mest
pojkar. Oscar tror att han kommer fran ndgot alpland, Tyskland, Osterrike,
Schweiz. Oscar grundar det pa att de pratat mycket om alper och skidakning.
"Ronson™ har beréttat att han blivit sexuellt utnyttjad nar han var liten. Oscar
bedémer att han ar nagonstans i 30-40-ars aldern. De pratar engelska med
varandra. "Ronson" har laddat upp men sékert ocksd laddat ner” - han kénner inte
igen nagot av det antecknade, han minns inte att han skulle ha pratat med polisen

om det.

Han kénner inte igen namnet "Micke”.

Betraffande uppgifterna i forhorsprotokollet 2014-06-25 (fup s 104f) - ~’Micke’ dr
en svensk person som har tillgang till servern. Han arbetar som bagare, har en fru
som heter Lena och ar larare. De har traffats en gang i Sodertalje. Oscar tror att

det var 2008. Oscar har "kant" honom sen Oscar var 15 ar. Micke har egna vuxna

barn men han har aldrig gjort nagonting mot/med dem. Oscar beréttar att det ar
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"Micke" som dir hans nédrmaste viin pd néitet.” - han kanner inte igen nagot om
”Micke”.

Han k&nner inte igen namnet Bjorn Olsen. Han vet inte vem det &r.

Han kénner inte igen "B123”.

Betraffande uppgifterna i forhorsprotokollet 2014-06-25 (fup s 105) - ”'B123’ hade
access till servern runt 2007-2008. Han bodde i Stockholm da. Var han finns
idag vet inte Oscar. B123 pratar dven ryska.” - han kanner inte igen nagot av det

som antecknats, han har samma kommentar.

Han vet inte var uppgifterna om namnda personer kommer ifran, han kommer inte

ihag.

Han har inget minne av att han skulle ha pratat med polisen om mappstrukturer.

Betraffande uppgifterna i protokoll 6ver forhor hallet med honom 2014-07-02 (fup s
110) - "Oscar tillfragas hur han strukturerat sin server. Om man utgdr frdn roten
finns tva mappar som heter "annat" + "annat2". Det &r bara for att de kom fran tva
olika harddiskar fran borjan. . . . | "annat" som ar en huvudmapp ligger sorterade
filmer "assorted videos"

och (fup s 112) - "Pa sidan 4, under rubriken "Annat" star, pa ett flertalstdllen
"assorted videos". Det skall vara ’sorted videos’.”

och (fup s 110f) - “Sen finns det en massa losa mappar med olika namn. Dessa dr
osorterade. | sorterade videos "assorted videos" finns de flesta filmer/filmserier.
Det ar olika sets med samma pojkar alt flickor Det finns en "nudistmapp™ som &r
valdigt stor. Dar ar det blandat material, bade filmer och bilder som ar sorterade.
For att atergar till mappen "assorted videos" sa finns det, till exempel filmer, som

bara gjorts en av. Da tittar Oscar mer pa innehallet, om det t.ex. ar kille + man, tjej
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+ man osv. for att kunna sortera in dem pa nagot satt. Dar finns ocksa en
undermapp som heter nagot liknande "babys" alt "0-2". | den mappen &r det
enstaka bilder som Oscar sorterat in dar bara for att f dem till ratt kategori. Sen
finns ytterligare en mapp med osorterat, enstaka material som heter '2-5’. - - -
”’annat2’ var avsedd for bilder fran bérjan. En av huvudmapparna ar avsedd for
LS modellerna eller LS studios. Det ar Ukrainska modeller. Under den mappen
finns en massa olika undermappar for olika modeller osv. Dar &r det bra sorterat
enligt Oscar. - - - En annan mapp heter "hardcoresets"”. Den ar klassad i olika
delar med soft core dar det vanligen ar naket, hard core dar det oftast ar nagot
sexuellt eller hemmagjort, nonude, dar ar det sorterat efter setens namn,
modellernas namn osv. - - - Oscar gar tillbaka till roten och sager att under den
finns en mapp som heter nagot konstigt. Namnet bestar av bokstéver och siffror
huller och buller. Den fungerar mer som en nedladdningsmapp. Dar var tanken att
materialet bara skulle sparas tillfélligt for att sen sorteras in under ratt mappar.
Det mesta av det som ligger dar har Oscar sparat ner fran natet, tex nagon som
skickar bild via Tor. Dar kan aven vanliga bilder ligga som inte ar sexuella. Oscar
sager att det sakert finns 10.000-tals bilder i den mappen. Det finns ytterligare en
nedladdningsmapp som Oscar anvande runt 2007-2008. Mappen heter "freenet
downloads". Den fungerar som den andra mappen, det ar bara nedladdningar som
kommer in dar for att sen sorteras in under ratt mappar. Mappen ar gammal men
det finns fortfarande material i den. - - - Det finns alltsa tre huvudmappar dar allt

som har med barnpornografi finns. Det &r under "annat", "annat2" samt under
mappen med bokstdver och siffror.” - han kénner inte igen att han skulle ha haft
mappar med dessa namn. Han kanner inte igen att han skulle ha pratat med polisen

om nagot av det som antecknats.

Betraffande uppgifterna i protokoll 6ver forhor hallet med honom 2014-08-04 (fup s
120f) - ”De personer som fick tillgang till Oscars server var sdadana personer som
Oscar gillade och hade utbyte av. De hade tex stora samlingar eller var

intresserade av samlingar. De fick tillgang till den delen av servern som inneholl
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barnpornografiskt material. De kunde komplettera sina serier pa servern men de la
bara upp sant material som de sjalva ville och Oscar fick pa det viset tillgang till
det de la upp. De regler som Oscar hade for att de skulle fa tillgang till allt BP-
material var att de inte fick ta bort nagot ur sorterade mappar. Helst skulle de
ladda upp nytt material i "upload" mappen. D& visste Oscar att det som fanns i den
mappen var nytt och darefter kunde han sortera in det i ratt mapp. - - - Om han fatt
reda pa att ndgon laddat upp nagot nytt tittade han vad det var och sorterade in det
i sina mappar.” - han kanner inte igen nagot av det som antecknats. Han har inget

minne av att han skulle ha pratat med polisen om det.

Betraffande uppgifterna i forhorsprotokollet 2014-08-04 (fup s 121) - "Hur ofta
Ronson varit inne kan inte Oscar saga. Servern ar ju igang hela tiden sa han kan
logga in nér han vill. Han var inte inne pa Torchatten sa ofta. Ibland kunde det
vara flera manader mellan. Ronson var mer inne pa killar och, vad Oscar kommer
ihag, yngre barn, fran bebisar till 3-4 &r. Oscar tillfrdgas om han kan komma ihag
nagon bildserie som Ronson lagt upp. Oscar kommer ihag en serie med en pojke.
Det var nagot speciellt med den serien, det kan ha varit nan han kande eller bara
nan han tyckte om. - - - Oscar tror att Ronson har producerat eget material. Ronson
och TTXT har nagot tillsammans, ungefar som TTxT och Haba, och for att kunna
leverera och byta till sig nytt material. Oscar tror att Ronson begatt egna évergrepp
mot de tva flickorna som finns i hans mapp. Det kan aven vara nagon liten pojke

men diir éir Oscar mer osdker.” - han vet inte om han har sagt sa till polisen.

Betraffande uppgifterna i protokoll 6ver forhér hallet med honom 2014-08-14 (fup s
129f) - “Oscar tillfragas hur manga personer som han gav tillgdng till hans server.
Han sager att det var 5-10. Han raknar upp 6 st och séger att det ar minst en till.
Oscar tillfragas hur lange han har kant Ronson. Han séger att han tror sedan 2010.
Oscar tillfragas vad Micke har laddat upp for material pa servern. Han sager att
han tror att det &r mycket webcam-filmer. Oscar sager att anledningen till att det &r

sa manga filmer pa servern, ca 27 000, &r att det ar manga 3 sekunders filmer. De
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kommer fran en sida som heter Wine. Barn filmar sjalva och lagger ut manga korta
filmer. Oscar tillfrdgas om B123 har laddat upp material pa servern. Han sager att
han inte vet. Det var lange sedan de hade kontakt. B123 gillade pakladda
blondiner. Oscar tillfragas hur han kanner Iseeboobs. Han tror var genom en rysk
chattsida. Det kan ha varit 2007. De har inte tréffats och inte haft kontakt pa
telefon. Det ryska telefonnumret som finns i mappen "my" pa servern gar till en
person som heter Konstantin. Iseeboobs och Konstantin &r inte samma person.
Konstantin bor i Norilsk i norra Sibirien och hans och Oscars kontakt har handlat
om it relaterade fragor. Han jobbade pa en flygplats men jobbar i gruvan i Norilsk
nu.” - han kanner inte igen nagot av det som antecknats. Han kommer inte ihag

nagonting.

Han har inte innehaft barnpornografi. Det har inte funnits i hans lagringsmedia vad

han kanner till.

Betraffande uppgifterna i protokoll dver forhor hallet med honom 2014-06-11 ki
18.04 (fup s 92) - “Oscar delges misstanke om grovt barnpornografibrott, innehav
och spridning. Han erkanner brott. Han séager att han har barnpornografi hemma i
datorer och han har skickat barnpornografi till andra.” - han har sagt sa for att det
var vad polisen ville héra. Polisen sade inte rakt ut att han skulle erk&nna
barnpornografibrott utan underforstatt. Han vill inte utveckla pa vilket sétt detta
skett.

Betraffande uppgifterna i forhorsprotokollet 2014-06-11 (fup s 92f) - “Oscar delges
att polisen har information om att han har barnpornografi och att han sprider
denna till andra. Han ombeds att beratta om hur detta gar till. Han sager att det
borjade nar han var 10-11 ar. Han ville se nakna tjejer i sin egen alder pa bilder
och filmer. - - - Han séager att det ar som att samla pa friméarken. Han samlar och
samlar men tittar inte pa allt. Bilderna har ett visst véarde, dven de han inte tycker

om sjalv. De bilderna kan han byta sa han far bilder som han vill ha. Oscar séger
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att han har alla sorters bilder, &ven grévre bilder. - - - Oscar tillfragas hur det gar
till nar han byter till sig barnpornografi. Han sager att han hittar ndgon person pa
Internet som gillar samma saker och som har nagot som han vill ha. De pratar om
vad de har och vill ha. Han séger att det ar som att samla frimarken. Sen skickar
man filerna till varandra. Det sker ingen betalning i pengar utan man byter. Pa
fraga sager Oscar att han borjade samla pa barnpornografi nar han var ungefar 12
ar. - - - Oscar tillfragas om den server som de har hemma i lagenheten. Han sager
att den &r hans. Han har kopt den och det & han som har intresset for datorer. - - -
Oscar tillfragas angaende datorer hemma i lagenheten. Han séger att han har 4
datorer och en server. Marie har tva datorer, en silver/aluminium och en Acer bla.
Han har specialbyggt de flesta datorerna. Han har sparat ner all barnpornografi
pa den server han har. Han har ingen barnpornografi pa harddiskar eller annan
lagringsmedia. Oscar tillfragas hur mycket barnpornografi han har sparat pa
servern. Han sager att han har drygt 2 terabyte med barnpornografi. Pa servern
finns ungefar 3 terabyte men det ar lite annat blandat ocksa. Det &r lite vuxenporr
och familjebilder och annat. Han férsoker halla ordning pa materialet men det ar
sa mycket sa det skulle vara ett heltidsjobb om man skulle har riktig ordning, sager
han. Oscar tillfragas om han déper om filer eller mappar som han laddar ner for
att halla ordning. Han sager att folk som déper om borde skjutas. Om man déper
om sa har man ingen aning om vad man redan har. Man vill inte ha dubbletter.
Oscar tillfragas om han vet hur manga bilder och filmer han har. Han séger att han
tror att det ar nytt rekord. Han vet hur mycket andra har haft som polisen tagit.
Han vill inte sdga hur mycket han har men han vet hur mycket han har. Han sager
att det tidigare rekordet var 2 miljoner bilder ungefar. Oscar tillfragas vilka
kontakter han har som han byter filer med. Han sager att han inte kan sdga det. Det
ar s manga. Det ar flera tusen. Det ar nagra som han har haft mer kontakt med
men han vill inte berdtta om dem.” - han minns inte nagot av det som antecknats.
Det &r inte riktigt att lagringsutrymmet pa servern skulle ha varit 3 terabyte. Han

minns inte att han skulle ha pratat med polisen om lagringskapacitet.
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Betraffande uppgifterna i protokoll 6ver forhor hallet med honom 2014-06-12 (fup s
97) - "Oscar tillfragas om han har sparat ner eller lagrat barnpornografi pad sin
arbetsplats pa Graflunds. Han sager att det har han inte gjort. Han har sparat ner
allt pa servern som star hemma i lagenheten. Han har dock kunna styra servern
fran jobbet genom en PC eller mobiltelefon. Pa sa sétt har han haft kontakt med
Torchatten och personer ddr.” - han har inte sagt sa till polisen, det som de har
skrivit ar fel. Det ar ratt att han inte har laddat ner barnpornografi pa arbetsplatsen,

men resten ar fel.

”Tor” dr ett sétt att anvidnda nitet utan att kunna bli sparad.

Betréffande uppgifterna i forhérsprotokollet 2014-06-12 (fup s 97) - "Oscar
erkanner grovt barnpornografibrott. Advokaten fragar hur mycket
barnpornografiskt material Oscar har sparat ner. Han informeras om att serverns
kapacitet ar 3 terabyte och Oscar har sagt att han har sparat ner drygt 2 terabyte
med barnpornografi.” - han kommer inte ihag att hans advokat stallt en fraga under
forhoret. Han kommer inte ihag det som har antecknats. (Enligt advokaten Chorell
ar det polisen som informerar honom om vad Oscar Gyllhag sagt i det forsta

forhoret.)

Betraffande uppgifterna i forhorsprotokollet 2014-06-12 (fup s 97f) - “Oscar
tillfragas om han har kant nagon oro att polisen ska komma pa honom. Han sager
att det gjorde han i bérjan men sen blev det hans vardag. Nu kanner han en lattnad

att det ar stop pd det.” - han minns inte att han skulle ha sagt sa till polisen.

Betraffande uppgifterna i protokoll 6ver forhor hallet med honom 2014-06-11 (fup s
93) - "Man vill inte ha dubbletter.” - han minns inte att han skulle ha pratat om

dubbletter av barnpornografiskt material med polisen.
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Betraffande uppgifterna i protokoll 6ver forhor hallet med honom 2014-07-02 (fup s
108) - "Att sdga, ndr man dr ute pd ndtet, att man har 2 miljoner bilder ger hogre
status. Det far naturligtvis inte var for mycket kopior och det ska vara en bra mix.”

- han k&nner inte igen det som antecknats.

Betraffande uppgifterna i protokoll 6ver forhor hallet med honom 2014-07-02 (fup s
108) - "Ndr det gdller foldrarna "Haba" och "Haba privat" som togs upp i forra
forhoret sager Oscar att han funderat. Han har kommit fram till att det maste vara
Haba som sjalv laddat upp dessa mappar. "Haba privat" inneh6ll en massa
material som i "barnporrvarlden™ kallas for "rare™. Det innebar att det &r ovanligt
material. Just det har var kinesiska killar med olika, BDSM teman. Det &r filmer
dar pojkarna bland annat ar bundna eller har égonbindlar. Pojkarna ar lite aldre,
kanske 9-11 ar, lite utanfor Oscars intresse bade nar det galler alder och tema. Nar
det galler alder pa pojkarna ar Oscar intresserad av nar det ar 2-3 och upp till ca
7. Da handlar det mer om den finlemmade barnsliga pojkkroppen. Vid den aldern
ar tjejer och killar ganska lika sa da ar det mer barn. Sen &r han intresserad nar
det kommit upp i 12-13 ars alder igen. Da har de véaxt till sig lite och fatt lite stérre
snopp och d& har de kunnat borja fa utlosning. Oscar tror att han flyttat till en
annan mapp som heter "chinese boys" for att fa struktur. De ligger sorterade efter
filmer.” - han minns inte att han skulle ha beréattat nagot sadant for polisen. Han vet
inte om det ar riktiga eller felaktiga uppgifter eftersom han inte kommer ihdg det.

Han kénner inte igen nagot av det som antecknats.

Han blev bitter efter ett tag in i utredningen, och han struntade i foljderna.

Han tror att det var nagon gang mellan ar 2010 och 2012 som hollandaren besokte

honom, det var kanske ar 2011.

Han minns inte att han skulle ha tréffat en svensk person som hette Micke.

28
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Betraffande uppgifterna i protokoll 6ver forhor hallet med honom 2014-09-16 (fup s
150) - ”’Micke’ har i forhor berdttat att Oscar varit hemma hos honom vid ett
tillfalle. Oscar drar sig till minnes att det stimmer men att det var valdigt lange
sen, runt 10 ar sedan nar Oscar precis fatt korkort. Han hade klatt ut sig till
skogsarbetare, i orange klader och gatt igenom skogen for att han inte ville vacka
uppmérksamhet. Syftet med det besoket kommer Oscar inte ihdg men antar att det
ar samma som andra besok, att traffas, prata och se att man finns "fysiskt". - han
minns inte nagot av det som antecknats. Han kommer inte ihag att han skulle ha

traffat nagon som hette Micke eller att han skulle ha klatt ut sig till skogsarbetare.

Betraffande uppgifterna i fornérsprotokollet 2014-09-16 (fup s 150) - “Andra
gangen de traffades var pa Lilla Skansen, som &r en liten djurpark utan intrade, i
Sodertalje. Anledningen till att det gick dit var for att de visste att det finns barn

ddr.” - han har inget minne av det som antecknats.

Han minns att han och hollandaren bestkte badhuset for att bada och basta, inte for

att titta pa barn.

Betraffande uppgifterna i forhérsprotokollet 2014-09-16 (fup s 150) - “Ndr
Vansickle var och halsade pa Oscar i Eskilstuna var de till TunaPark och till
badhuset. Oscar sager att dven detta var for att kunna titta pa barn. De tanker lika
och de ser samma saker nar det galler barn. Man behdver inte prata ndr man ser
nagot utan det racker med en nick i réatt riktning och sa vidare. Nar den andre ser
forstar denne var som menades. ” - han kommer inte ihag att han skulle ha sagt sa

till polisen.

Han kommer inte ihdg om han och hollandaren tittade pa pornografi tillsammans.
Han kanner inte igen bilden i férundersokningsprotokollet s 117. Han minns inte att
han skulle ha sett bilden under utredningen. Han kéanner igen personen pa bilden,

han tror att det &r holl&ndaren. Det &r han som har tagit bilden.
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Betraffande uppgifterna i protokoll 6ver forhor hallet med honom 2014-07-02 (fup s
110) - "Bild 4: Bilden forestdller T. Det var ndr T var hemma hos Oscar och
hélsade pa. De skulle titta pa film och lite "material” och sen somnade T.” - han
kommer inte ihag att han skulle ha sagt sa till polisen. De tittade inte pa

barnpornografi tillsammans.

Han minns inte att han skulle ha chattat med en person som kallar sig Ronson.

Han har anvént nissehult” som alias vid vissa tillfillen. Det var en kul grej som de

hittade pa i gymnasiet. Det finns en hel del folk som anvéander samma alias.

Betraffande uppgifterna i protokoll éver forhér hallet med honom 2014-06-11 (fup s
94) - "Oscar tillfragas vad han har for nickname ndr han byter till sig
barnpornografisk material. Han séager att han kallar sig for Nisse Hult. Han har
kallat sig det sedan han var 12 ar. Han kom pa namnet efter en tv-serie som heter
Nisse Hults historiska snedsteg med Johan Glans.” - han vet inte hur gammal han

var, han kommer inte ihag det som antecknats.

Han minns inte att han skulle ha chattat med en person som kallas ”Ronson” och da

anvant ’nissehult” som alias.

Betraffande uppgifter om chatkonversation i protokoll 6ver forhor hallet med
honom 2014-08-04 (fup s 122) -

22:52:56 Ronson: yes i have 3 and 5 yo nieces.. . . .

23:04:14 Nissehult: fucked her butt before

23:16:49 Nissehult: i even fingered her to an smal kiddy orgasm

- han minns inte att han skrivit sa.
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Han minns inte att han skulle ha chattat med nagon som kallar sig for ”skudpud”.

Han minns inte att han skulle ha sagt att han hittat pa att han skulle ha begatt egna

overgrepp for att fa hogre status.

Betraffande uppgifterna i protokoll 6ver forhor hallet med honom 2014-06-11 (fup s
94) - "Han sdger att han har éverdrivit ndr han har pratat pa Internet om vad han
har gjort med barn sexuellt. Det har han gjort for att fa status.” - han minns inte

om han har gjort det.

Han &r inte intresserad av barn sexuellt, men han gillar barn. Han &r intresserad av
hur barn &r. Det finns en fysisk sida och en fantasisida. Han gillar kroppar pa alla,
bade vuxna och barn, det ar darfor han gillar nudism, alla far vara med och alla
accepterar hur man ser ut. Det ar inte sexuellt egentligen. Det finns kanske till viss
del ett sexuellt intresse av att se barn, nar han kollar pa dem tycker han om det som
han ser. Han tycker om att titta pa nakna barn, och han har tittat pa bilder av nakna
barn, men han har aldrig tittat pa bilder av barn som utfér sexuella aktiviteter.

Betraffande uppgifterna i protokoll 6ver forhor hallet med honom 2014-06-11 (fup s
94) - "Oscar tillfrdgas om sin sexuella laggning. Han séger att han tycker om bade
barn och vuxna och &aven killar. Han &r bisexuell. Han ar emot valdtakt med barn.
Han tycker inte att det ar en valdtakt om en vuxen har sex med ett barn om barnet
tycker om det. Till exempel sa kan en vuxen man ha vaginalt samlag med en tioarig
flicka. Det ar okej om flickan tycker om det, tycker Oscar. - - - Han tycker att det
skulle vara tillatet att ha sex med barn fran det att de ar 5-6 dr. ” - han kommer inte
ihag om han har sagt sa till polisen. Han haller med om innehallet i vissa delar. Han
tycker att det &r OK om barnet tycker att det &r OK. Det ska galla alla aldrar
generellt, han tycker inte att det ska vara nagon speciell alder. Det ska vara barnet

som ska tycka att det &r OK att ha sex.
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Han kanner inte igen bilden (2) i férundersékningsprotokollet s 115. Betraffande
uppgifterna i protokoll 6ver forhor hallet med honom 2014-07-02 (fup s 109) -
"Bild 2: Bilden dr beskuren av polisen och visar en blond pojke. Oscar tillfragas
vem pojken ar. Oscar sager att han inte vet. Han har fatt den av en rysk kontakt,
"Iseeboobs". Oscar sager att det skulle kunna vara ryssens son, slakt eller bara
nagon han kanner. Oscar &ar osaker pa nar han kan ha fatt bilden men tror att det
kan vara runt 2007, det var da Oscar borjade leta mer aktivt efter kontakter pa
natet. Innan dess hade Oscar bara suttit och samlat pa bilder. Oscar séger att han
har skickat den aktuella bilden till andra och sagt att det ar ett barn som han "har
sexat med". Det var ocksa runt 2007. Det var i samband med att Oscar forsokte fa
kontakter och da behdvde han ndgot som vackte intresse hos andra sa att andra
skulle tycka att Oscar var en bra kontakt. Oscar tillfrdgas om han vet hur
originalbilden ser ut. Oscar sager att det finns en snopp med pa bilden. Oscar vet
inte hur mdnga han skickat bilden till.” - han kanner inte igen ndgot av det som

antecknats. Han har inget minne av att han skulle ha sagt sa till polisen.

Han har inte i kontakter pa internet hittat pa egna 6vergrepp for att fa hogre status,

inte heller av ndgon annan anledning.

Betraffande uppgifterna i protokoll 6ver forhér hallet med honom 2014-08-14 (fup s
128) - "Han tillfragas vilka fler inévade historier han har om barn som han har
haft sexuell kontakt med och som han skrivit om pa chattar. Han sager att det ar
nagra stycken. Nummer 1, det férsta barnet som han har haft historier om kallade
han for Emma. - - - Nummer 2 var Sara. Han bdrjade beréatta historier om henne
2005-2006. Han har beréattat 50-100 ganger om Sara. Nummer 3 var historierna
om tva hasttjejer. Det borjade 2006 nagon gang. Historierna handlade om att han
traffade de vid ett stall och hade sex. Det var vaginalsex och en av tjejerna blev
gravid. Han har inte uppgett vilket stall det handlar om. Hans kusin Emma har hast
i Raby Rekarne forbi Hallby. Han har ridit sjalv i Vilsta och Raby. Han har haft det

i tankarna néar han har hittat pa historierna. De utspelade sig under tva manader
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men lever kvar. Han har berattat 50-100 ganger om hasttjejerna Nummer 4 var
dagis. Historierna ar blandade med sant som har hant och inte hant. Det ar allt
fran lek till sexuell kontakt. Det handlar inte om penetration utan mer att barnen
tagit honom pa snoppen och att han tagit dem pa snoppen och snipan. Han har
beréattat 20-30 pahittade historier om sexuell kontakt med dagisbarn nar han
jobbade pa dagis. En historia ar sann. Den handlade om ett dagis han var pa som
hade problem med att barnen var nyfikna pa sina kon och visade snoppen och
snipan for varandra. Personalen pa avdelningen ordnade med féréldrarnas
tillatelse en uppblashar pool s& barnen fick bada nakna. Han har sen kryddat pa
historien lite och sagt att han hoppade i med barnen och badade. Han kunde dar
réra vid barnens snoppar och snipor och de vid honom. Nummer 5 var barn i
slakten. Det har varit om Sofie, Tilde, Anton och Simon. Han har hittat pa historier
fran verkliga handelser och sedan kryddat pa dem med sexuell kontakt. - - -
Nummer 6 &r Alexandra som han larde simma. Han beréttade om henne i forra
forhoret. Han har beréttat historien vid 2-3 tillfallen. Oscar sager att han har hittat
pa historier om att han har penetrerat barnen nar det galler Emma och
hasttjejerna. Nar det géller de 6vriga barnen har det varit oralsex och att ta pa
varandras kon. - - - Oscar sager att han forsokte skapa historier som attraherade
alla typer av personer. Han ville ha "street cred"”. Han ville ha status och bra

rykte.” - han kanner inte igen nagot av det som antecknats.

Han ké&nner inte igen bilden (1) i forundersokningsprotokollet s 138. Betraffande
uppgifterna i protokoll éver forhor hallet med honom 2014-08-25 (fup s 136) -
“Oscar informeras om att han ska fd se ett antal bilder som kommer fran hans
server eller fran det beslag som togs i Holland hos Vansickle dvan kallad T.

Bild 1. Lag pa: Ftp server-Privat-jag- vid. Oscar visas ett foto av en flicka dar det
star Emma Lundkvist under. Han séger att han tror att han har kopierat den fran
Eskilstuna Kuriren. Den passade bra med de historier han har hittat pa om en

Emma. Han har andra bilder pa den Emma som han har hittat pa historier om. Han
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vet inte vem flickan dr eller var hon bor. Kan ha anvint och skickat den.”” - han

ké&nner inte igen det.

Han kanner inte igen bilden (3) i férundersokningsprotokollet s 140. Betraffande
uppgifterna i forhorsprotokollet 2014-08-25 (fup s 136) - "Bild 3. Lag pa
Vansickels dator: Nissehult- Russian pedomom living in sweden. Oscar visas en
bild av en ljusharig flicka. Han séager att han kanner igen bilden lite. Han vet inte
vem flickan &ar. Han tror att det dr frdn nagon éststat.” - han kanner inte igen att

han forevisats bilden hos polisen.

Han kanner inte igen bilden (4) i férundersokningsprotokollet s 141. Betraffande
uppgifterna i forhorsprotokollet 2014-08-25 (fup s 136) - “Bild 4. Ldg pad Ftp
server-Privat-1la. Oscar visas en bild med ett barns underliv och en lapp dar det
star "4 U Nisse". Han sager att han kanner igen den. Det ar lla som har skickat
den. Lla ar en person som han har haft kontakt med. Det ar sakert 1 ar sedan bilden
skickats. lla bor i USA. Oscar vet inte vad han heter pa riktigt. Oscar vet inte hur
lange de har haft kontakt. Han sager att han inte har nagot for att beratta. Det blir

bara simre.” - han kommer inte ihag det.

Han kanner inte igen bilden (5) i forundersékningsprotokollet s 142.

Han ké&nner inte igen bilden (7) i forundersokningsprotokollet s 144. Betraffande
uppgifterna i forhorsprotokollet 2014-08-25 (fup s 137) - "Bild 7. Ldg pa
Vansickels dator- Privat- no share- Nisse stolen fran TTxT. Oscar visas en bild med
tva utlandska barn. Han sager att de héar barnen ar med i flera serier som bl.a.
heter Tekke eller liknande. Han vet inte vad barnen heter eller var de kommer ifran.
Det finns 400-500 bilder av de hdr barnen.” - han kanner inte igen att han skulle ha

pratat med polisen om det.
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Han kanner inte igen bilden (9) i férundersokningsprotokollet s 146. Betraffande
uppgifterna i forhorsprotokollet 2014-08-25 (fup s 137) - “Bild 9. Ldg pad Ftp
server-Privat- jag vid. Oscar visas en bild fran en videofilm dar en man onanerar
och far utlésning pa en bild av ett barn. Han séger att han kanner igen det. Han
sager att det ar han som onanerar och far utlésning pa bilden. Han sager att han
inte vet vem flickan &r bilden. Han tror att det &r fran 2007-2008 och han &r
hemma pa Lohegatan. Han vet inte var han fatt bilden ifran.” - han kdnner inte igen

att han skulle ha pratat om detta med polisen.

Han kanner inte igen bilden (10) i férundersdkningsprotokollet s 147, men han
kanner igen personen pa bilden. Betraffande uppgifterna i forhorsprotokollet 2014-
08-25 (fup s 137) - "Bild 10. Ldg pad Vansickels dator: Nisse. Oscar visas en bild pa
en pojke som haller upp bilden pa flickan fran féregaende bild/ film. Oscar sager
att det &r Anton. Han séager att Anton haller upp bilden med flickan och utldsning
pa. Han sager att det inte &r i samband med att han onanerade utan nagra veckor
senare. Anledningen till att Anton fick halla upp bilden och Oscar fotograferade
detta var att en person som sett filmen nar han onanerade ville se detta. Han vill
inte sdga vem den personen ar. Bilden &r fran Oscars rum pa Lohegatan. Pa fraga
sager Oscar att bild nr 8 ar samma tillfalle som den har bilden. Oskar tillfragas om
han brukar spara pappersbilder som han har onanerat pa. Han sager att det har ar
enda gangen han har gjort det.” - han kanner inte igen det som antecknats, han

minns inget om det. Han vet inte vem som har tagit bilden.

Cecilia Wallin Carlsson har forevisat ett urval av bilder och filmer och uppgett

foljande.

Hon &r inte polis utan jurist. Hon skrev sitt examensarbete om barnpornografibrottet
och gjorde sin praktik pa Uppsala polismyndighet, dér hon fick se den hér typen av

brott. Hon har jobbat pa polismyndigheten i Uppsala, familjevaldsenheten, som
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granskare och utredare av barnpornografibrott sedan ar 2006 efter att praktiken tog

slut.

Granskning har tidigare skett pa rikskriminalpolisen, men ar 2006 decentraliserades
det och granskningen skedde pa lokala myndigheter. Hon genomgick den
utbildningen som fanns och har granskat den héar typen av material sedan dess. Ar
2012 blev hon anstalld pa davarande rikskriminalpolisen, som idag ar Nationella
Operativa Avdelningen (NOA), och sedan hon kom dit har hon haft hand om och

varit ansvarig for den nationella granskningsutbildningen.

| detta &rende har hon inte sjalv varit delaktig i granskningen, utan denna har skett
av hennes kollegor, som ocksa har genomgatt utbildningen. De sitter i samma rum
och har samma erfarenhet och bakgrund nar det géller granskning. Daremot sa har
hon tagit del av och sett vad det & som har granskats och hon har samma typ av

bedomningar som hennes kollegor.

Vid granskning har man flera kriterier att ta hansyn till, bland annat om det ror sig

om barn.

Nar det ar barn sa ar det pubertetsutvecklingen som &r avgorande kriterium nar det
géller innehav och spridning. Pubertetsutvecklingen delas in i fem olika stadier, allt
ifran ndar man ar helt outvecklad tills att man ar fullt pubertetsutvecklad. Nar man
granskar den har typen av material och man ar oséker pa om barnet &r

fardigpuberterat eller inte, sa tar man inte med det materialet utan utesluter det.

Ett andra kriterium att ta hansyn till & om bilderna har ett sexuellt syfte, och dar ar
det att bilden enligt allmanna varderingar och allmant sprakbruk ska vara att

betrakta som pornografisk.
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Vanliga semesterbilder dar ett barn star pa en strand &r inte att betrakta som
pornografiska. Daremot kan man beskara en bild s& pass sa att barnens kropp
hamnar i fokus, det kan vara beskuret och det kan vara kamerans fokus, att det &r
inzoomat, och det kan vara belysningen, att det &r ljusare just pa konet.

Vissa bilder i detta material &r inte enskilt att betrakta som barnpornografiska,
daremot sa ingar de i ett sadant sammanhang. Det finns bilder tagna vid samma
tillfalle pa samma barn dar barnet ar kanske avklatt eller poserar pa ett sadant satt
att bilden far ett pornografiskt syfte, och da tar de med hela serien. Utgangspunkten

ar att man kan se att bilderna ar tagna vid samma givna tillfalle.

Vid granskning har de en server som de jobbar emot, och de har en programvara
som gor att granskade bilder inte behéver granskas om, man behéver inte titta pa
samma bild flera ganger. Ar en bild redan bedémd som barnpornografi av flera
personer sa ar bilden redan att betrakta som barnpornografi och da behdver man inte
titta pa den igen. Det &ar nationell databas, som de kallar for digitala
referensbiblioteket, och dar 1agger de in material som har granskats runt om i

Sverige. Det ar Nationella Operativ som administrerar den nationella databasen.

Varje enskild bild ar som ett tumavtryck, och det kan lasas av. Ar det en exakt
likadan bild som redan ar granskad behdver man inte titta pa den igen. Varije bild

har ett unikt varde.

Dubbletter i samma drende lases in, men man ser bilden bara en gang.

Aven om bedémningen ska vara objektiv ar det i praktiken en subjektiv bedémning
eftersom att det ar enskilda personer som sitter och tittar pa materialet, men &r det sa
att man &r osaker sa sitter de i ett 6ppet landskap dar de diskuterar bildmaterialet,

men man sitter inte och funderar for lange utan da tar man bort det materialet.
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Man kan inte granska fran morgon till kvall utan man sitter i omgangar och tar
pauser. | detta arende har det varit ett omfattande material och det ar atta personer

som har deltagit i granskningen.

Det finns flera kriterier att ta hansyn till, sa det ar inte bara om bilderna &r
pornografiska eller har ett sexuellt syfte eller skildrar barn, utan det ar ocksa om

bilderna &r att betrakta som sarskilt hdnsynsldsa.

Tecknade bilder kan utgéra barnpornografi om de &r tillréckligt verklighetstrogna.

Vid en serie av till exempel 30 bilder som boérjar fullt paklatt och slutar avklatt, blir
alla bilderna att betrakta barnpornografi, men i detta d&rende har man forsokt
begransa det. Om det &r jattemanga seriebilder som ar pakladda i bérjan sa har man
kanske inte tagit med alla utan man har kapat litet av dem, men det finns enskilda,
enstaka bilder som &r att betrakta som vanliga, som inte ar barnpornografiska. Det

ar en véldigt stor andel i detta &rende som ar seriebilder.

Om man har 10 eller 100 kopior sa raknas sa raknas varje enskild bild som ett
innehav, men vad hon fatt berattat for sig av dem som granskat materialet sa ar det

valdigt fa kopior i detta drende.

Aven en enstaka bild pa en person som ar fullt pakladd kan bedomas som
barnpornografi, om det ar uppenbart att det rér sig om ett barn som skildras pa
bilden och om det &r en utmanande stallning som barnet star i eller att det ar

onaturliga klader.

Det maste vara tydligt forst och framst att det &r ett barn som skildras och sedan att
bilden de facto har ett sexuellt syfte, till exempel om barnet star pa alla fyra och

putar med rumpan.
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Det ar inte hon som har satt ihop det material som hon forevisar, utan var och en
som har granskat har plockat ut ett representativt urval fran det material som de har

granskat.

Aven om man inte ser kroppsutvecklingen utan bara har en bild pa ett ansikte kan
det vara uppenbart att det ror sig om ett litet barn som kanske penetreras oralt, och

da bedoémer de det som barnpornografi.
| &rendet finns det dver 2 miljoner bilder och filmer, men endast 810.000 har
granskats. Av dessa ar det 512.941 bilder och 1.278 filmsekvenser som har bedémts

vara barnpornografi. Den sammanlagda speltiden for filmerna ar drygt 78 timmar.

Bilder som inte ar barnpornografi.

| materialet kan det finnas bilder som skulle kunna bedémas som barnpornografi
men som inte har gjort det, och det ar for att visa att de har lagt sig pa en niva som

gor att de utesluter det dar det finns tveksamheter.

Vid bedémningen tittar man pa pungens utveckling, penisens bredd, konsbeharing,
brostvartor, vartgardar, muskultar, fettbildning pa flickor, pubertetsutveckling. Det
ar inte brostens storlek i sig som ar avgorande, det ar barnet man tittar pa.

Nar man inte ser nagonting om personens utvecklingsstadium tar man bort bilden.

Det ar det sexuella syftet i den specifika bilden som ar avgérande, oavsett om det

till exempel ar pa en nudiststrand eller inte.

Bilder som ar att beddma som barnpornografi

Hon har vid huvudférhandlingen forevisat 458 bilder och filmer.



ESKILSTUNA TINGSRATT DOM B 1540-14

2015-06-04
Rotelgrupp 1

| materialet finns alltifran poseringar och barn som utfor sexuella handlingar pa sig

sjalva och tillsammans med andra barn.

Nér barn utfor sexuella handlingar med andra barm har bilderna bedémts som
barnpornografi och inte grovt. Det kan bli grovt om det ar ett mycket &ldre barn mot
ett mycket yngre barn, ocksa om ett barn penetrerar sig sjalv med ett foremal, men

det har inte gjorts i det hér arendet i det utplockade referensmaterialet.

Det finns i referensmaterialet bilder som egentligen skulle betraktas som grova, men
som har hamnat bland de icke grova. Det kan alltsa finnas sadana felaktigheter, men
da ar det at det hallet.

| varlden finns det ungefar 6.000 barn som ar identifierade i sadana har
sammanhang och av dem &r 255 svenska barn. Brottsofferidentifiering ar ett arbete
som pagar hela tiden jamsides med att man granskar den har typen av material. Det
ar ett valdigt stort antal barn som ar oidentifierade. De flesta barn som finns ute pa
natet &r oidentifierade.

Bilderna i detta drende ar tagna dels i hemmamiljo, dels i kommersiellt syfte i olika
studiomiljoer. Studiomiljo kan byggas upp i riktiga fotostudiors men ocksa i

hemmamiljé genom att man hanger upp tygskynke.

Bilder som ar att beddma som grovt barnpornografi

Vid beddmningen av om det ar grovt barnpornografi &r det flera kriterier att ta
hansyn till. Om det &r unga barn, skolalder och nedat, sa racker det med sexuell
handling som att ett barn kanske onanerar en vuxen person, eller att en vuxen
person tar pa ett barns kon. Det kan ocksa vara barn som &r bundna och barn som
avbildas med sperma, urin eller avforing pa kroppen, och det kan vara barn som

penetreras oralt, analt och vaginalt. | detta drende finns alla dessa delar.
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| &rendet &r det 20.717 bilder och 408 filmsekvenser som har beddmts som sérskilt
hénsynsldst. Den sammanlagda speltiden for filmerna ar drygt 17 timmar. Hon har

vid huvudforhandlingen forevisat 131 bilder och filmer.

Bland filmerna i detta drende finns det material som &r bland det varsta som de som
jobbar med sadant material véarlden 6ver har sett. Det ar forsta gangen de ser
materialet i Sverige och det ar forsta gangen det ses internationellt ocksa, det &r

forsta gangen det kommit till polisens kdnnedom nu under varen.

Tomas Ostlund har uppgett féljande.

Han jobbar som IT-forensisker hos polisen i Géteborg sedan ar 2007. Han har gatt
Rikspolisens uthilning pa polisskolan och en del kurser i programvaror som de
anvander vid forensiska undersokningar. Han har civil bakgrund och kommer fran

IT-organisationen inom polisen.

Han var med pa plats vid tillslaget tillsammans med forensikerna Patrik Wehlin och
Jonas Vahtra. Uppdraget var att de skulle assistera vid en husrannsakan gallande
barnpornografibrott. Han har genomfort sadana uppdrag tidigare, dar man ska sékra

olika IT-lagringsmedier.

Nar nationella insatsstyrkan meddelade att allting var OK gick de in i lagenheten.
Hans kollegor tog hand om och tittade pa servrar och datorer, och han sjalv
fotograferade en del. Sedan gick hans arbete till storsta delen ut pa att hitta och

samla in media och datalagringsgrejer i ldgenheten.

Det var en server igang i ett forrad till hoger om hallen, och det stod tva datorer

igang i vardagsrumet.
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Det var Patrik Wehlin som gjorde undersokningen av servrarna i garderoben,
forradet till hoger om hallen, och som tittade pa det. Det han sjalv sag av det var att
det var en véldig mangd elektronik och harddiskar som lag dar inne som de tog i
beslag och tittade pa sedan. Det stod tre rackmonterade disklador och lyste med

skarm och tangentbord kopplade till sig. - Rack &r en stallning som ett skap.

Dessa tre disklador som stod i forradet skrevs in som servrar i beslagsprotokollet
punkterna 95 - 97. Man kan séga att en server & som en dator eller en tjanst. De tre

diskl&dorna inneholl harddiskar.

Han har inte sa stor erfarenhet av krypterat material, men han har rakat ut for det.
Man kontrollerar om nagot program eller tjanst ar igang som tyder pa att det skulle
kunna vara krypterat, eftersom risken dr att om man stanger ner sakerna sa laser det

sig och s& kommer man inte at det igen.

Det var fyra skarmar igang pa skrivbordet och dessa undersoktes av Jonas Vahtra.

De letade efter spar fran barnpornografi, men hittade inget da direkt. Han

hittade/sag inte direkt nagra indikationer pa barnpornografi.

Det var Patrik Wehlin som tog sig an servrarna, och den forsta reaktionen var att det
var skont att det sag ut som om allting stod pa plats, for det var vissa tveksamheter
om det skulle vara placerat nagon annanstans. Sedan agnade sig Patrik Wehlin at
servarna och tittade pa dem, och Jonas Vahtra satt vid skrivbordet och tittade pa
datorn. Sjélv gick han runt och samlade in all 6vrig elektronik som skulle kunna

innehalla nagonting.

Efter tillslaget har hans roll i arbetet mest varit samordnande. Det har varit valdigt

mycket beslag, telefoner och datorer, och han har forsokt samordna detta sa att
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allting blir genomganget, att telefonerna blir tomda och datorer speglade, och att det

blir dokumenterat.

Han var inte med vid speglingen och startade sjalva kopieringen, det gjorde Jonas
Vahtra och Patrik Wehlin, men han var sedan med och hamtade sakerna néar

speglingen hade gatt klart.

De arbetade pa plats i lagenheten i manga timmar och de var klara langt fram pa
natten. Speglingen pagick sedan i flera dagar. Nar Hans Berg meddelade att
speglingen var klar akte Patrik Wehlin och han upp och plockade ner sakerna

veckan efter.

Nér det galler protokollet ver IT-teknisk undersokning av de tre servrarna,
beslagspunkterna 95, 96 och 97, (ab 70 s 52), har han gatt igenom det material som
Patrik Wehlin tillhandahallit, och de har gatt igenom loggarna fran FTP-servern

som visar pa statistik 6ver upp- och nedladdning och antalet anvéandare.

Patrik Wehlin och Jonas Vahtra pratade om loggar fran en FTP-server redan nar de

var pa plats vid husrannsakan, men han kommer inte ihdg om de sade att den var

igang.

Betraffande uppgifterna i protokoll 2014-06-27 éver IT-teknisk undersokning (fup
ab 70 s 52) - "Pd FTP-servern fanns atta anvandare, aktiva mellan 2013-08-12 och
2014-06-11. I loggfiler patraffades dven information om ytterligare 29 st. &ldre
anvandarkonton, skapade sa langt tillbaka som 2008-04-30. ” - han har varit

delaktig i arbetet att titta pa loggfilerna och varit med och dragit slutsatsen.

Betréffande foljande uppgifter i samma protokoll (fup ab 70 s 52) - "De 37
anvandare som varit aktiva mellan 2008-04-30 och 2013-08-12 laddade
sammanlagt upp 601 428 filer, ca 771 gigabyte. Nedladdningen uppgick till 4 495
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735 filer, ca 7,6 terabyte.”. - uppladdning ar filer som man sparar upp till servern,
och nedladdning ar sadant som man sparar hem till sig sjalv. Dataméngden 7,6

terabyte ar jattemycket

Han har inte fatt nagra signaler pa att nagot skulle ha gatt pa tok med speglingen,

den hade bara gatt klart som den skulle.

Syftet med spegling ar att man inte vill arbeta direkt med en dator eftersom det
finns risk for att man forstor saker pa den. Man gor darfor en kopia som man arbetar
med i stallet. | detta fall var de tvungna att spegla det pa plats sa att det inte

stdngdes ned.

Han minns inte att han skulle ha sett nagon barnpornografi pa skarm forsta dagen.

Han minns inte om det var specificerat per anvandare hur mycket de laddade upp
och laddade ner. Man kan inte se vilket material de tagit del av, man ser mangden
upp- och nedladdning. Man kan inte se om det &r barnpornografi eller ndgonting
annat, inte som han minns det. Han kan inte svara pd om man kan se om det ar

extern eller intern trafik.

Han sag inte om det fanns nagra andra servrar i lagenheten dn de som togs i beslag,

men en dator kan agera server. Han kan inte avgora om det funnits fler servrar.
Patrik Wehlin har uppgett foljande.
Han jobbar som IT-forensiker i Goteborg sedan tre ar tillbaka. Tidigare har han

jobbat som IT-konsult. Han har studerat pa hogskolan i Boras till It-tekniker. Han

har inte polisiar bakgrund, han &r civilanstalld.
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Han var pa plats vid tillslaget den 11 juni 2014. Han visste att det gallde misstanke

om barnpornografibrott.

Nar han kom in i lagenheten Iag Oscar Gyllhag pa golvet. Han gjorde snabbt en
dverblick av vad det fanns for datorer och servrar i lagenheten, och det var mycket
teknik generellt. De sdg ganska snabbt att det stod servrar i en garderob innanfor

dorren till hoger, och de sag vad det var for typ av programvara som rullade dar.

Han fragade Oscar Gyllhag om losenord till servrarna, vilket Oscar Gyllhag gav
dem. Han fragade dven om det fanns krypterat material, och Oscar Gyllhag svarade
att det fanns. Han fragade da om I6senord till det, och fick l6senord av Oscar

Gyllhag.

De borjade titta pa hur saker och ting var kopplade, och de sdg ganska fort att det
var en komplex milj6. Dar bérjade val sjalva arbetet med att scanna néatverk, att titta
vad det fanns for maskiner, och de upptackte da att det fanns virituella maskiner,

virtuella servrar.

De scannade av natverket for att kartlagga hur manga det var och vad det var for

typer av tjnster som de hade, om de verkade relevanta.

Vid ett skrivbord litet 1angre in i lagenheten stod en dator med fyra sk&rmar dar det
var oppet fjarrskrivbord till de olika virituella servrarna sa att de administrerades

darifran, och det stod igang.

De sag olika “chattar” och FTP-servern som de snabbt fokuserade pa. De pabdrjade
da hur de skulle kunna spegla den krypterade enheten som de sag pa FTP-servern.
Miljon gjorde det litet omsténdigt i och med att det var en virtuell server, vilket
gjorde att de inte hade nagonstans att koppla in sina USB-diskar eller USB-pinnar

pa direkt, men de I6ste detta och paborjade speglingen.
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De speglade dven ram- och arbetsminne pa datorn som anvéandes av programmet
som rullade. Under tiden det holl pa gick de runt och tittade vad det ar for saker som
fanns. Det var valdigt mycket harddiskar och mycket teknik generellt, varfor det var

ett stort arbete.

De var tre IT-forensiker pa plats, och man kan séga att de hade olika
ansvarsomraden. Tomas Ostlund hade mer en administrativ roll, medan han och
Jonas Vahtra hade en mer aktiv roll géllande att sdkra materialet och gora en
undersokning pa plats. | och med att det var sa mycket maskiner och material sa
handlade deras arbete om att prioritera: vad ar viktigt, var finns det barnpornografi,
ar det krypterat och behover de sakra det av den anledningen, det var val hans och
Jonas Vahtras arbete.

De kunde direkt pa plats identifiera barnpornografiskt material.

De var medvetna om att det géllde en FTP server, varfor de visste vad de letade
efter. Nar de hittade den maskinen sag de ocksa att det var en stor harddisk kopplad
till den och i den pétraffade de barnpornografiskt material. Det var ocksa den
harddisken som de speglade i och med att de senare sag att den var krypterad. For
ovrigt hittade de ingen barnpornografi varfor deras fokus hamnade ganska snabbt pa

FTP-servern.

De sag att det var en FTP-tjanst som snurrade pa servern, och den administrerades
vid tillfallet fran skrivbordet. Den virtuella maskinen var 6ppen via
fjarrskrivbordsfunktion. De 6ppnade den harddisken i utforskaren och kunde déri

konstatera genom att Oppna nagra bilder att det var barnpornografi.

En FTP-server kan man se som ett vanligt program som gor det mojligt att via

protokollet FTP dela med sig av filer. Vanligtvis 6ppnar den upp port 21 och via
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den och nétverk kan man ladda ned och ladda upp filer. Det ar ett satt att dela

material Over nétet.

De sdg att fjarrsektionen var 6ppen och att programmet var igang, programmet var
Oppet i fjarrskrivbordet som var 6ppet. Det var ett program som de kande igen, och

det &r inget konstigt program.

De sag detta pa skarm.

Den fysiska datorn som anvéndes stod vid skrivbordet. Det var flera virtuella
maskiner som hade aktiva fonster till sig pa de olika skarmarna. Datorn stod under
skrivbordet, fyra skarmar fanns pa skrivbordet, och pa skarmarna fanns flera
fjarrskrivbordsektioner aktiva till olika virtuella maskiner.

Det ser ut som ett vanligt program, ett vanligt programfdnster, dar man har
“krysset” for att stainga och man kan maximera upp den eller minimera ner den.
Om det &r en Windowsmaskin sa ser man Windowsskrivbordet, och sa var det i

detta fallet, det var en vanlig Windowsdator som visades pa rutan.

De tittade pa vilka tjanster som var igang, och de sag att FTP-programmet stod i

gang pa den virtuella maskinen som det var en fjarrsektion till.

Det finns olika sétt att se att nagot ar krypterat. | Detta fall sag de det direkt genom
att det pa FTP-servern fanns ett program som heter “TrueCrypt”, vilket ér ett
valkant program for kryptering. Dér sag de att det var en enhet monterad, det var
aterigen ett litet programfonster, och dar stod det att det fanns en enhet monterad.
Sedan sag de aven fran en av servarna som stod inne i garderoben till hoger
innanfor dorren, man tittar pa det som delas ut och man kan i enhetshanteraren se att

datan presenteras pa ett sarskilt satt dar. Men det storsta tecknet visades i sjalva
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FTP-serven att ”TrueCrypt”-programmet var dar, redan dar sag de att det fanns

nagot som var krypterat.

Virtuella servrar och virtuella maskiner syftar pa samma sak. Enkelt kan man séga
att man har majlighet att kora flera instanser av operativsystem pa samma hardvara.
Om man som exempel har en vanlig Windowsdator som &r igang, sa installerar man
program som mojliggor virtualiseringen, det finns flera olika program, och sedan
har man mojlighet att skapa, 6ppna upp, flera instanser av exempelvis Windows.

| dag ar hardvara sa pass kraftfull att det ger mojlighet att kora flera instanser av
operativsystemet samtidigt. De kraver sa litet var for sig sa att man kan baka ihop

dem till en maskin och lata dem dela pa hardvaran.

Alla har detta i sina maskiner mer eller mindre. Pa foretagssidan ar detta valdigt
vanligt, men den typ av virtualisering som det &r tal om har, att virtualisera hela
operativsystem, kanske inte gemene man gor privat. Det krévs sarskilda program
for det.

For att skapa en virtuell harddisk behovs det en fysisk harddisk. | exempelvis
Windows gar det att skapa virtuella harddiskar och de visas sedan pa den fysiska
harddisken som en fil som kallas VHD-filer, Virtuell Hard Drive. Man kan likstélla
det med en fysisk harddisk, men den sparas i en fil pa harddisken. Man kan ha flera

stycken, vilket gor att det ar enklare att administrera.

Dessa virtuella harddiskfiler kan man sedan - som i det héar fallet - koppla in till de
virtuella maskinerna. De finns olika anledningar till det, det kan vara administrativ

enkelhet eller ett sétt att skydda datorn.

Det ar samma koncept som med de virtuella maskinerna, och de visas for en

slutanvéandare bara som en fil bara sa lange den inte &r monterad. Det man sedan gor
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med filen ar att man monterar upp den som en harddisk i operativsystemet. Den ser
da ut precis som vilken vanlig harddisk som helst och det ser ut som att man har
kopplat in tva fysiska harddiskar, men egentligen sa ligger dar en fysisk harddisk
med en harddiskfil.

Nar det galler mappstrukturen gar det att likstalla med en helt vanlig harddisk.

Det var en virtuell harddisk som de hittade med barnpornografimaterial. Den var da
kopplad fran en av de tre servrarna som stod innanfor dérren, men det var en
virtuell harddisk, en fil, som i sin tur lag pa tva fysiska harddiskar som var

sammansatta pa grund av att den var sa stor.

Om han inte minns fel var det 3 terabyte storlek pa harddiskarna som var i
hopslagna. Filen var val ndgonstans mellan 5,5 och 6 terabyte storlek, varfor den

inte hade rymts pa en fysisk harddisk utan den behdvde tva for att fa plats.

Man slar ihop storlekarna pa de tva fysiska harddiskarna for att for operativsystemet
visa en stor enhet. Det ar tva harddiskar pa 3 terabyte styck, men nar man éppnar

utforskaren sa ser det ut som en harddisk pa ungefar 6 terabyte.

Enhetsnamnet for de tva hopslagna enheterna var bokstaven |.

De tre servar som upptagits i beslagsprotokollet stod precis innanfor dorren i ett
serverrack. De tva fysiska harddiskar som den virtuella harddisken pekade pa satt i

en av dessa servrar.

Den server som hade de bada harddiskarna i sig var en Windows-server. De tva
andra servrarna hade ett sérskilt operativsystem som anvands for virtualisering, och

det var pa dessa tva servrar som de olika virtuella maskinerna fanns lagrade, dar lag
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de virtuella maskinerna som de patraffade da. Han kan inte erinra sig antalet, men

det var ett antal virtuella servrar pa den ena och ett antal pa den andra.

Fran Windows-servern, som hade alla harddiskar i sig, kopplades den VHD-fil som
de var intresserad av till FTP-servern, och FTP-servern Iag i en av de andra
servrarna. Sambandet ar alltsa att servern med Windowsburk delar ut harddisken till
den virtuella FTP-servern som ligger lagrad pa en av de andra servrarna, som da far
det som en harddisk och FTP-servern ser detta som en vanlig harddisk som &r

inkopplad.

For varje virtuell maskin behovs det en C-disk, alltsa en systemdisk dar Windows
finns installerat osv. De fanns da lagrade pa harddisken som satt i de tva andra

servrarna.

FTP-serverns systemdisk med Windows installation fanns pa disken som satt i den
andra servern, och den virtuella harddisken som inneh6ll allt barnpornografiskt
material l1ag pa Windows-servern som sedan kopplade in.

Det finns ytterligare samband. Exempelvis var det en domén, en Windows-server
till en virtuell som hade koll pa in- och utloggningar. Om man ska logga in pa en
virtuell server sa fragar den Domanservern om man far logga in med lésenorden,

men vilken fysisk server den lag pa kan han inte svara pa.

For att administrera FTP-servern behdvdes i allt fall tva av servrarna.

Det var forst den som innehdll harddiskarna, eftersom den inneholl den virtuella
filen innehallandes materialet. Sedan behdvde aven den som FTP-servern lag pa,
eftersom det var dar sjélva operativsystemet som har FTP-tjansten som

mojliggjorde utdelningen av materialet.
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Beroende pa var doménkontrollanten fanns sa finns ytterligare ett samband dar, men
det starkaste sambandet a&r FTP-servern, den fysiska servern och servern som delade

ut.

FTP-servern hade tva harddiskar. Det var forst sjalva systemdisken, och det ar inte
en egen fysisk harddisk systemdisken var ocksa en typ av virtuell harddisk. Sedan

var det den harddisken som var kopplad fran servern.

Det var tre fysiska harddiskar och doménen som sager till om man far logga in eller

inte. Han kan inte svara pa var den lag.

Den virtuella harddisken var éppen och monterad. Om de skulle demontera
harddisken sa laser man den, varfor de inte hade nagon mojlighet att testa det pa
plats innan de hade speglat materialet. De har efterdt hemma i sitt labb testat att
dppna upp den med det har 16senordet bland annat, men det har inte fungerat vilket

betyder att det var fel I6senord.

Né&r man skapar en krypterad volym, man ska kryptera en mapp eller en hel
harddisk i programmet *TrueCrypt” finns det mdjlighet att i den krypterade enheten
man skapar, skapa en gémd enhet, och det mojliggor da att man har olika losenord.
Det ena losenordet laser upp den ena och det andra losenordet kan lasa upp den

gbmda enheten.

Man kan inte vara saker pa att ett I6senord dppnar upp allt som finns pa en virtuell
harddisk, eftersom man kan ha skapat en gomd partition i samband med att man

skapat den krypterade enheten.

Det I6senord som de fick forst av Oscar Gyllhag for att logga in pa servrarna

stdmde, men l6senordet till det krypterade materialet stamde inte.
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Ut6ver den virtuella harddisk som de hittade material i, fanns det ett antal VHD-
filer, virtuella harddiskar som |ag separata pa olika fysiska harddiskar. De tittade
ocksa pa dessa och dar fanns vanlig film och utbildningsmaterial etc. Det var inget
som de beddmde intressent, och dessa var dessutom inte krypterade utan de gick att

Oppna upp.

Det fanns ocksa en krypterad volym som de sag, men den hade de inte mojlighet att
Oppna upp. Den var inte vid tillfallet uppmonterad och de hade inte mojlighet att
titta vad den inneholl. Detta sag de bara som en virtuell harddisk som var kopplad in

och som inte var uppmonterad.

De har inte kunnat 6ppna den krypterade enheten i efterhand. De har testat det
I6senordet som de fick av Oscar Gyllhag och andra lésenord som de har hittat for

att 6ppna upp bégge.

Pa Windows-servern, det vill saga den som hade de fysiska harddiskarna, fanns det
ett program som skotte kopplingen vidare till de virtuella maskinerna. De
bendmndes dar Virtual Disk 4 och Virtual Disk 6.

Det var Virtual Disk 4 som var krypterad virtuell disk som de inte har kommit in i.

Det var fraga om virtuella maskiner som huserade pa de fysiska servrarna. | vanliga
fall har de en fysisk dator dar man bara kopplar in en USB-pinne, men fanns
ingenstans att koppla in USB-pinnen direkt till den virtuella servern. Det finns litet
olika satt att 16sa det pa, men har loste de det fran en annan dator som stod i
lagenheten och som de hade tillgang till. De kopplade in sina egna harddiskar, som
de skulle anvéanda for att genomfora speglingen, och delade ut dem i natverket sa att
de fran den har virtuella maskinen kunde éppna upp harddiskarna som en utdelad

mapp och dar kunde de starta programmet och pabdrja speglingen.
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Vid spegling pekar de ut vad de vill spegla, i det har fallet var det en harddisk, det
som FTP-servern sag som en vanlig harddisk. Programmet startades fran deras
harddiskar via narverket och skickades till deras harddiskar, dar spegelkopian
sparades. Det var den virtuella harddisken som de sag det barnpornografiska

materialet pa.

De speglade dven arbetsminnet, ramminnet, och de anvande da samma program.

Programmet “TrueCrypt” sparar inte ned nigot pa harddisken sdsom lésenord, men
tidigare versioner av "TrueCrypt” sparade l0senord just i ramminnet. Av den
anledningen, att det finns mojlighet att hitta lI6senord etc, speglar de alltid
ramminnet. I detta fallet hittade de dven referenser till den ”TrueCrypt”-volymen
som var monterad. De hittade aven referenser till filer som lag i mappstrukturen
ifrdn den krypterade volymen som de speglade. | efterhand har de sett att det finns

referenser i ramminnesdumpen som de gjorde.

Nar man speglar ramminnet sa ser de ut som en fil och analysen gors forst efterat.

Han har genomfort en analys pa ramminnet.

Om man skriver i en vanlig textfil och spara filen, sa sparas det aven i ramminnet.
Pa samma satt anvander manga ramminnet for att spara temporar data och liknande.
| det har fallet kunde de se referenserna till ett antal filer som pekade pa den
krypterade volymen. De kunde inte se vilket program det var som hade 6ppnat upp
filerna, men de sdg att det foljde en mappstruktur. De stamde da av med
Rikskriminalpolisen om det fanns i den spegelkopia av den virtuella harddisken

som de hade skickat upp till dem, och da hittade de filerna i spegelkopian ocksa.

I ramminnet finns det referenser till filer. Filerna ligger inte i ramminnet, men det
finns sckvagar som de kan se, och de filerna som de pekade pa dar fanns i

spegelkopian. Han vet inte vad det var for filer.
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Det var ytterligare nagon maskin som de tog ramminnesdumpen ifran, men de har
inte analyserat det vidare i och med att de gjort beddmningen att allt
barnpornografiskt material som de har kunnat héarlett har funnits pa den virtuella

harddisken och FTP-servern, varfor de bara fokuserat dér.

Han vet inte exakt hur lang tid speglingen pagick, men det pagick nagra dagar i alla
fall, det stod Gver helgen sa att det kan ha varit tre - fyra dagar kanske. Det finns en

matare dar det star hur mycket tid det tar.

Vid kopiering anviander programmet "Hashsummering”. All data slédngs in 1 en
matematisk funktion som producerar ett matematiskt vérde, och vérdet kan jamforas
med vardet vid speglingen. Hashsumman visar inte vad det ar for material som

speglats, utan det &r ett vérde att jamfora med i efterhand.

Programmet rapporterar om den patréffar fel, och det var ingenting som

rapporterades.

Vid speglingen anvandes FTK Imager. Det ar ett program som anvands i hela
varlden av myndigheter. Det finns ett antal program for att gora spegelkopior, men
detta ar kanske det vanligaste. Pa deras IT-forensiska utbilningar anvands detta
program. Det &r ett vedertaget program och de har ingen anledning att tvivla pa

programmet.

I vanliga fall pratar de om hashsummeringar. | en miljo dar de tar nagot som &r
aktivt, ar speglingen annorlunda jamfort med om harddisken ar avstangd. | en
livemiljo kan man inte ga tillbaka och jamfora, det racker att en liten bokstav
forandras sa blir hashsummeringen annorlunda. | ett live-system sker forandringar

hela tiden, det ar flera saker som hela tiden uppdateras.
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Pa FTP-servern kan man som exempel séga, att om den sparar material pa
harddisken, eller om nagon laddar upp nagonting eller loggar in under tiden, sa blir
hashsumman annorlunda. Det racker med minsta lilla férandring. I och med att
avbildningen statt 6ppen under lang tid nar de speglade ar det garanterat nagonting
som har forandrats pa grund av nagonting. Hade de kunnat 6ppna upp den virtuella
harddisken pa servern hade den med storsta sannolikhet inte stamt med
spegelkopian, pa grund av att det har forandrats saker sedan de gjorde kopian. Pa

grund av att materialet som man speglar &r rorligt gar hashsumman inte att jamfora.

De har inte satt upp hela systemet i efterhand, men de har startat upp servrarna. For
att forsoka montera upp den virtuella harddisken behover de inte starta FTP-servern,
det kan de gora sjalva utan den. De har startat upp de olika maskinerna for att
kopiera ut den virtuella harddiskfilen som de hittade och forsokt att montera upp

den, men inte lyckats eftersom l6senordet behdvs.

Vid husrannsakan tittade han pa materialet i den virtuella harddisken, och han sag
da en handfull bilder. Han har inte tittat pa det barnpornografiska materialet efter

tillslaget.

FTP-servern var en virtuell maskin, men de har héarlett den in till en av servrarna
som stod i garderoben. Han kan starta upp den servern och fa ut den virtuella

harddisken, och den virtuella maskinen kan han exportera ut.

Nér de borjade spegla var internetuppkopplingen bruten, varfor det inte funnits
nagon majlighet att ndgon har fatt in material den vagen. Lagenheten var bevakad
utav vaktare, och honom veterligen har inte nagon annan an de haft mojlighet att
komma in i ldgenheten. Pa nagot annat satt kan han inte se hur man skulle kunna fa

in data i materialet. Han kan garantera att det inte kommit in nagot annat material.
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Det &r den véagen dar FTP-servern finns som de har gatt in och sett det. Han har inte
sett nagra barnpornografiska bilder pa beslagspunkt 96 for den ligger krypterad i
VHD-filen. Om han dppnar harddisken i dag ser han inget annat an VHD-filen, den
virtuella harddisken.

Via fjarrskivbordsfonstret, som var 6ppet, till FTP-servern som ligger pa
beslagspunkt 95 eller 97, sag de att enheten var 6ppnad. De har tittat fran FTP-
servern, men materialet ligger inte dar utan det ligger pa beslagspunkt 96. Han har
sett materialet i och med att den var uppmonterad och de kunde se att den kom
darifran, men 6ppnar han harddisken idag ser de inget annat an VHD-filen i och

med att den krypterade enheten &r last.

De anvénde fjarrskrivbordet som var 6ppet fran datorn i rummet, och de sag att det
var en fjarrsektion till FTP-servern, som ligger i beslagspunkt 95 eller 97. Dér sag
de en harddisk som innehdll barnpornografiskt material. Harddisken ligger pa
beslagspunkt 96 i form av en virtuell harddisk. | och med att han kan hérleda den
till VHD-filen sa kan han séga att den ligger dar.

Han sag en koppling mellan punkt 96 och FTP-servern, och de har i protokoll visat
att de har VHD-filen kopplad till den virtuella maskinen. De bilder som han sag
kommer fran punkten 96. Rent fysiskt ligger det en VHD-fil pa punkt 96. Han sag
det pa en skarm, och det kravs da att den ar uppmonterad eftersom den ar krypterad.
De sag barnpornografimaterial pa skarmen. Det ar en virtuell harddisk som &r
kopplad ifran den fysiska punkt 96, och dar var det tva fysiska harddiskar som
innehaller en fil. Om man tittar pa de fysiska harddiskarna pa punkten 96 ser man
inget annat &n VHD-fil.

Vid spegling kontrollerar de att det inte finns nagra kopplingar in. Det finns tradldsa
mojligheter att fjarrstyra datorer, men de tittar efter sadant innan de paborjar

spegling for att sakerstalla att det inte finns mojlighet att ga in och paverka under
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tiden spegling pagar. Internetuppkopplingen &r bruten och det finns inga andra sétt

att pa nagot satt komma in och fa tillgang till materialet under tiden.

Bjorn Olsen har uppgett foljande.

Han har pa nétet varit i kontakt med en person som kallas "’nissehult”. Han traffade
“nissehult” for ungefir 10-15 ar sedan pa natet. Det var pa den tiden man kunde
ladda ned vanliga spelfilmer men det gick dven att soka pa barnporr. Man kunde
chatta med dem man laddade ifran, och det var ndgot av de programmen han

anvéande ndr han triffade pa “nissehult” pa nitet.

Han minns inte hur lange kontakten pagick, men de larde kénna varandra och
markte att de hade samma intressen. For hans egen del var flickor i aldern 7-10 ar.

De hade kontakt ganska dagligen via skype. Den kontakten péagick anda tills han
blev tagen i augusti 2014.

Han har fysiskt traffat personen bakom “nissehult” vid tva tillfdllen. En gang var
nér ’nissehult” ville att de skulle trdffa flera personer med samma intressen. De
traffades da pa Torekéllberget 1 Sodertélje, och det var da en person och nissehult”
som kom. ”Nissehult” har dven varit hemma hos honom. Syftet med besoket var vél
att “nissehult” ville visa nytt material och att de fran hans dator kunde gé in pa

”nissehults” dator.

Han vet att ’nissehult” heter Oscar Gyllhag, och han kadnner vid

huvudférhandlingen igen honom i rattssalen.

Han har haft tillgang till en FTP-server som Oscar Gyllhag har administrerat. Oscar

Gyllhag har gett honom adressen, men han &r vardelds pa det tekniska varfor Oscar
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Gyllhag har hjalpt honom installera, Oscar Gyllhag har via fjarrstyrning hjalpt

honom med datorn.

Han har kunnat titta pa vad det fanns for material pa FTP-servern, men han kunde
inte se allt material, han hade tillgang till tre eller fyra mappar. Det var en mapp
som hette "upload” som han laddade nytt material till. Han kommer inte ihag vad de

andra mapparna hette.

Det var bara barnpornografiskt material pa de mappar som han hade tillgang till, det
var inga privata bilder, det var bara sadant som fanns pa natet som var ganska kant.

Det var val tusentals filer i dessa mappar.

Han har aldrig fatt betala nagot eller avkravts nagon annan motprestation for att fa
tillgang till servern. Han har inte varit tvungen att tillféra material, men han gjorde
det for att de hade de intressena. Han gjorde det eftersom han sjalv kunde hitta nya
kontakter pa natet, andra intressenter, och han kunde fa nytt material som han kunde
tanka upp.

Han har inte gatt igenom allt material som fanns pa servern, men det var namngivet
beroende pa om det var pojkar eller flickor eller nakenmodeller eller hardporr eller
sadant. Det som han tittade pa var flickor och for honom, om han sag en ny film
eller nya bilder sa antog han att det var nytt for Oscar Gyllhag ocksa och da

skickade han upp det.

Han kan inte svara pa hur mycket han har tillfért servern, men det har pagatt under
tio ar i alla fall. Det &r nog fler &n 100 filer som han har tillfort, han vet inte om det
ar 1.000 filer. Det var barnporr pa de filerna. Han var intresserad av flickor 7-12 ar,

och det &r den typen av barnpornografiskt material som han har tillfort.

Han har ingen aning om néar han fick tillgang till FTP servern, men det var pa ett
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tidigt stadium efter att han lart kanna Oscar Gyllhag, det kan ha varit for tio ar

sedan, men det har han ingen aning om.

Han tror att hans eget anvandarnamn pa servern var “Micke”. Han vet inte s
mycket om det fanns andra anvandare pa servern, for Oscar Gyllhag var ganska
hemlighetsfull om vilka som fick tillgang till servern. Det & majligt att Oscar

Gyllhag har namnt Osterrikaren eller ryssen, men han kan dem inte till namn.

Tingsratten gor foljande bedémning.

Oscar Gyllhag har under férundersdkningen erkant garningen och vid flera forhor
lamnat mycket detaljerade uppgifter om innehav och spridning av barnpornografiskt
material. Vid huvudférhandlingen har han férnekat garningen och uppgett att han

inte talat sanning under polisférhéren.

Den forklaring som Oscar Gyllhag har lamnat till sina &ndrade uppgifter ar inte
trovardig. Tingsratten anser sig kunna lamna dessa uppgifter utan avseende sasom
uppdiktade i efterhand och som grund fér beddmningen i stéllet ldgga vad han har

uppgett till polisen.
Pa grund av det anforda, och da Oscar Gyllhags erkannande vinner stod av ovrig
utredning, finner tingsratten atalet styrkt. Brottsligheten ar pa av aklagaren anforda

skal att bedoma som grov.

Tillaggas kan att, oavsett Oscar Gyllhags erkannande, den av aklagaren framlagda

utredningen &r sa robust, att den med tillracklig styrka talar for atalet.

Forverkande av tre servrar

Oscar Gyllhag har bestritt yrkandet om férverkande.
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Vid ovan angiven utgang i ansvarsdelen, och med beaktande av den utredning som

lagts fram, bor yrkandet om forverkande bifallas.

Paféljd m m
Oscar Gyllhag &r 29 ar. Han férekommer i belastningsregistret under ett avsnitt,

avseende hastighetsovertradelse.

Tingsratten har inhamtat yttrande fran frivarden, lakarintyg och rattspsykiatriskt

utlatande.

Tingsratten finner med hansyn till brottslighetens art och straffvarde att paféljden
bor bestdammas till ett langre fangelsestraff. Vad som har framkommit om Oscar

Gyllhags personliga forhallanden foranleder inte till ndgon annan bedémning.

Det finns risk for att Oscar Gyllhag pa fri fot avviker eller pa nagot annat sétt
undandrar sig lagféring eller straff, och att han fortsatter med brottslig verksamhet.
Han bor darfor stanna kvar i hakte till dess domen i ansvarsdelen har vunnit laga

kraft mot honom.

Ersattning till offentlig forsvarare

Aklagaren har forklarat sig inte ha ngon erinran mot begérd erséttning. Aven

tingsrétten godtar begard ersattning.

HUR MAN OVERKLAGAR, se bilaga (DV 400)
Klagoskrift senast den 25 juni 2015 stalls till Svea hovratt

Bertil Jarl

| avgorandet har deltagit radmannen Bertil Jarl samt namndemannen Reino
Kytomaki, Lauri Sankari och Eva Sevdin. Enhélligt.

Avrakningsunderlag, se domsbilaga
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Rotelgrupp 1 2015-06-04 Mal nr: B 1540-14
Eskilstuna
Underlaget avser
Person-/samordningsnummer/f6del setid Datum for dom/beslut
19860307-1690 2015-06-04
Efternamn FOrnamn
Gyllhag OSCAR Simon

Ovan angiven person har under en sammanhangande tid av minst 24 timmar varit frihetsberdvad som
anhdllen, haktad eller pa ndgot annat sdant sétt som avsesi 19 a § lagen (1974: 202) om berakning av
strafftid m.m. eller 10 a § lagen (1998:603) om verkstallighet av sluten ungdomsvéard under nedan
angivnatider.

Frihetsber 6vad Frihetsber bvandet havt/upphort/avbrutet

2014-06-11

Sarskild anteckning

[] Kriminalvarden har [amnat domstolen en underréttel se om att det finns uppgifter hos Kriminalvarden
som &r av betydelse for avrakning (8 8§ forordningen (1974:286) om berékning av strafftid m.m.).

Sarskild upplysning till Kriminalvarden m.fl. myndigheter

[] Det finns tidigare meddelad dom, beslut eller avrékningsunderlag enligt 12 a §
strafforel &ggandekungorel sen (1970 60) som innehaller uppgift om frihetsberévande som har
betydel se for avrékning (3 § 4 forordningen (1990:893) om underréttelse om dom i vissa brottmal,
m.m.).

Underskrift
Postadr ess Bestksadress Telefon Telefax Expeditionstid
Box 363 Rademachergatan8  016-16 68 00 016-12 36 20 mandag - fredag

631 05 Eskilstuna E-post: eskilstunatingsratt@dom.se 08:00-16:00
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Aklagarbundet

Ange dessa uppgifter vid kontakt med myndigheten

ESKILSTUNA TINGSRATT

Eskilstuna tingsratt Rotelgrupp 1

Rotelgrupp 1 INKOM:  2015-04-10
Box 363 MALNR: B 1540-14
AKTBIL: 67

631 05 ESKILSTUNA

TR mal: B 1540-14

Handl.: OVR
Tilltalad: efternamn och alla férnamn Tilltalsnamn Yrkeltitel
1| Gyllhag, Oscar Simon Oscar
Personnr Medborgare i Telefon Tolkbehov
19860307-1690 | Sverige

Adress

Klostergatan 26 Lgh 1101 633 52 ESKILSTUNA

Offentlig férsvarare/ombud

ESKILSTUNA

Chorell, Lars-Ake, Advokatfirman Chorell AB, Rademachergatan 14, 632 20

Frihetsberévande m.m.

Anhallande verkstallt 2014-06-11, Haktad 2014-06-13

Delgivningsuppgifter

Haktet Nykoping

Ansvarsyrkanden m.m.

GROVT BARNPORNOGRAFIBROTT (0104-K114-14)

Gérning

Oscar Gyllhag har mellan den 1 januari 2010 och den 11 juni 2014 i Eskilstuna
innehaft minst 533 658 bilder och 1 686 filmer innehallande skildring av barn i
pornografisk bild, varav 20 717 bilder och 408 filmer bedémts som grovt

barnpornografiskt material.

Oscar Gyllhag har &ven i stor omfattning under den ovan angivna tidsperioden
via Internet spridit barnpornografiska bilder och filmer.

Brottet ar grovt da innehavet av dvergreppsmaterial avsett sarskilt stor mangd
bilder och filmer, da spridning skett i stor omfattning samt med hansyn till att
bilder och filmer dokumenterat nér barn utsatts for sarskilt hansynslos
behandling, sasom valdtakter av spadbarn och valdtakter samt sexuell tortyr av

unga barn som bundits.

Lagrum

16 kap 10 a § 1 st och 5 st brottsbalken och 16 kap 10 a § 1 st och 4 st
brottsbalken i sin lydelse fore 1 juli 2010

Postadress Gatuadress
Box 14559 Rademachergatan 1, 3 tr
63014 ESKILSTUNA

Telefon E-post

010-562 59 40 registrator.ak-eskilstuna@aklagare.se

Telefax

010-562 59 59
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Sarskilda yrkanden

Forverkande av tre servrar (2014-0104-BG189-95, 96 och 97) enligt 36 kap 2 §
brottsbalken alternativt lagen (1994:1478) om férverkande av barnpornografi.

Bevisning

Skriftlig bevisning

Beslagsprotokoll (fu-prot s 17-33, sarskilt s 32-33), till styrkande av att de
servrar som visat sig innehalla stora méangder barnpornografi tagits i beslag nar
de befunnit sig i Oscar Gyllhags besittning.

Protokoll éver 1T-teknisk undersékning med bifogade bilder fran
husrannsakan (fu-prot s 35-48), till styrkande av hur datorer och évriga
lagringsmedia sakrats i samband med husrannsakan i misstankts bostad.

Fotografier tagna i samband med husrannsakan i misstankts bostad
(tillaggsprotokoll daterat 2015-02-19, s 6-23), till styrkande av hur det sag ut
pa platsen for husrannsakan samt att de servrar som visat sig innehalla stora
mangder barnpornografi tagits i beslag nar de befunnit sig i Oscar Gyllhags
besittning.

Promemoria samt bilder av mappstrukturen fran de fran Oscar Gyllhag
beslagtagna servrarna (tillaggsprotokoll daterat 2015-02-19, s 27-37), till
styrkande av hur det patraffade dvergreppsmaterialet lagrats.

Promemoria gallande kompletterande undersokning av de i beslag tagna
servrarna (tillaggsprotokoll daterat 2015-03-37, s 5-6), till styrkande av hur
IT-miljon kring dessa servrar var ordnad hos Oscar Gyllhag vid tidpunkten for
tillslaget i &rendet.

Promemoria gallande ytterligare kompletterande undersékning av de i
beslag tagna servrarna (tillaggsprotokoll daterat 2015-03-37, s 9-17), till
styrkande av vila fysiska harddiskar de i beslag tagna servrarna inneholl, var i
IT-miljon det barnpornografiska materialet patraffats, samt att det inte &r
mojligt att i efterhand pa ett objektivt sakert satt aterskapa den miljé som fanns
Oppen i samband med tillslaget i &rendet.

Granskningsprotokoll gallande barnpornografiskt material med
information kring klassificering av barnpornografi (fu-prot s 49-52), till
styrkande av omfattningen av det 6vergreppsmaterial som patraffats i de i
beslag tagna servrarna med beslagsnr 2014-0104-BG189-95, 96 och 97.
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Forevisning av utvalda bilder och filmer som patraffats vid husrannsakan i
misstankts bostad i Eskilstuna, till styrkande av bilderna och filmernas art.

Muntlig bevisning
Forhor med tilltalade Oscar Gyllhag (beraknad tidsatgang: 3 h)

Vittnesforhdr med polisanstéllde Cecilia Wallin Carlsson, Nationella
Operativa Avdelningen, IT-brottssektionen, sexuella évergrepp mot
barn/barnpornografibrott, angaende granskningens genomforande och fynd i
anledning av den, till styrkande av bilderna och filmernas art och omfattning.
(beraknad tidsatgang: 1 h 30 min)

Vittnesforhor med IT-forensikern Tomas Ostlund, Polisen, Region Vist, IT-
forensik, angaende hur beslag av tre servrar med beslagsnr 2014-0104-BG189-
95, 96 och 97 gatt till vid husrannsakan den 11 juni 2014 och hur servrarna var
konfigurerade, bland annat till styrkande av att de tre i beslag tagna servrarna
som innehall barnpornografiskt material tillnérde Oscar Gyllhag. (beraknad
tidsatgang: 45 min)

Vittnesforhor med IT-forensikern Patrik Wehlin, Polisen, Region Vast, IT-
forensik, angdende beslag av tre servrar med beslagsnr 2014-0104-BG189-95,
96 och 97 gatt till vid husrannsakan den 11 juni 2014, hur servrarna var
konfigurerade, hur den IT-forensiska sakringen av material gatt till samt
genomforda kompletterande undersékningar av det beslagtagna materialet,
bland annat till styrkande av att de tre i beslag tagna servrarna som innehall
barnpornografiskt material tillnérde Oscar Gyllhag. (beréknad tidsatgang: 45
min)

Forhor med Bjorn Olsen (delgiven misstanke om brott i annan
forundersokning), angaende hans kontakter med Oscar Gyllhag, till styrkande
av att Oscar Gyllhag spridit barnpornografiskt material via Internet och
omfanget av detta. (beréknad tidsatgang: 45 min)

Handl&ggning
Beraknad tidsatgang for aklagarens sakframstéllning: 3 h.

Henrik Olin
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ANVISNING FOR OVERKLAGANDE - DOM | BROTTMAL

Den som vill 6verklaga tingsrittens dom, eller
ett i domen intaget beslut, ska géra detta skrift-
ligen. Skrivelsen ska skickas eller limnas
till tingsritten. Overklagandet prévas av den
hovritt som finns angiven i slutet av domen.

Overklagandet ska ha kommit in till tingsritten
inom tre veckor frin domens datum. Sista da-
gen for overklagande finns angiven pa sista si-
dan i domen.

Har ena parten 6verklagat domen i ritt tid, far
ocksa motparten 6verklaga domen (s.k. an-
slutningséverklagande) dven om den vanliga
tiden for 6verklagande har gitt ut. Overkla-
gandet ska ocksd i detta fall skickas eller lim-
nas till tingsritten och det maste ha kommit in
till tingsritten inom en vecka fran den i do-
men angivna sista dagen for 6éverklagande. Om
det forsta 6verklagandet aterkallas eller f6r-
faller kan inte heller anslutningséverklag-
andet provas.

Samma regler som for part giller f6r den som
inte ar part eller intervenient och som vill
overklaga ett i domen intaget beslut som an-
gar honom eller henne. I friga om sadant be-
slut finns dock inte nagon mojlighet till anslut-
ningsoverklagande.

For att ett 6verklagande ska kunna tas upp i
hovritten fordras i vissa fall att prévningstill-
stand meddelas. Hovritten limnar prévnings-
tillstind om

1. det finns anledning att betvivla riktig-
heten av det slut som tingsritten har
kommit till,

2. detinte utan att sadant tillstind medde-
las gar att bedoma riktigheten av det
slut som tingsratten har kommit till,

3. detir av vikt for ledning av rittstill-
limpningen att 6verklagandet prévas
av hogre ritt, eller

4. det annars finns synnerliga skl att
prova 6verklagandet.

Om provningstillstand krivs och sadant inte
meddelas star tingsrittens avgorande fast. Det
ar darfor viktigt att det, i de fall prévningstill-
stand kravs, klart och tydligt framgar av 6ver-
klagandet till hovritten varfér klaganden anser
att provningstillstaind bor meddelas.

| vilka fall kravs provningstillstand?

Brottmalsdelen

Det kravs provningstillstaind for att hovritten
ska préva en tingsratts dom om den tilltalade

1. inte domts till annan paféljd dn boter, eller

2. frikints frin ansvar och brottet inte har mer
an 6 manaders fingelse 1 straffskalan.

Enskilt ansprak (skadestandstalan)

For att hovritten ska prova en skadestandstal-
an krivs prévningstillstand. Fran denna regel
giller foljande undantag:

Overklagas domen iven i brottmalsdelen och
avser overklagandet fraigan om den tilltalade
ska domas till ansvar for en girning kravs inte
provningstillstand for ett till denna girning
kopplat enskilt ansprik i de fall

1. det enligt ovanstiende regler inte krivs
provningstillstand 1 brottmalsdelen, el-
ler

2. provaingstillstind i brottmalsdelen
meddelas av hovritten.
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Beslut i ovriga fragor

Krivs prévningstillstand 1 brottmalsdelen krivs
dven provningstillstind vid beslut som endast
far 6verklagas i samband med 6verklagande av
domen.

Skrivelsen med 6verklagande ska innehalla
uppgifter om

1. den dom som 6verklagas med angiv-
ande av tingsrittens namn samt dag
och nummer for domen,

2. parternas namn och hemvist och om
mojligt deras postadresser, yrken, per-
sonnummer och telefonnummer, var-
vid parterna benimns klagande respek-
tive motpart,

3. den dndring av tingsrittens dom som
klaganden vill fa till stand,

4. grunderna (skilen) f6r 6verklagandet
och i vilket avseende tingsrittens
domskil enligt klagandens mening ar
oriktiga,

5. de bevis som aberopas och vad som
ska styrkas med varje bevis, samt

6. om provningstillstind behovs, de om-
staindigheter som dberopas till stod for
att provningstillstaind ska meddelas.

Skriftliga bevis som inte lagts fram tidigare ska
ges in samtidigt med overklagandet. Vill klag-
anden att det ska hallas ett fornyat f6rhor eller
en fornyad syn pa stillet, ska han eller hon
ange det och skilen till detta. Klaganden ska
ocksa ange om han eller hon vill att malsiagan-
den eller den tilltalade ska infinna sig person-
ligen vid huvudférhandlingen i hovritten. Ar
den tilltalade anhallen eller hiktad, ska det
anges.

Skrivelsen ska vara undertecknad av klaganden
eller hans/hennes ombud.

Ytterligare upplysningar limnas av tingsritten.
Adress och telefonnummer finns pa forsta si-
dan av domen.

Om ni tidigare informerats om att férenklad
delgivning kan komma att anvindas med er i
malet/4rendet, kan sidant delgivningssitt
ocksa komma att anvindas med er i hogre in-
stanser om nagon 6verklagar avgorandet dit.
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