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Grovt narkotikabrott



Brukaranalys , 2022-01-26 19:44 diarienr: 5000-K601538-21

Brukaranalys
Encrochat Kalasjnikov

5000-K601538-21 Grovt narkotikabrott

Uppréattad av: Thomas Wennberg, operativ analytiker
Region Nord

Polismyndigheten



Brukaranalys , 2022-01-26 19:44 diarienr: 5000-K601538-21

Innehallsférteckning

A W N

5

3 1 (TP ST 1

MEtOd OC MALEITAL...c..ei it b e et e st esneesr e r e e reeane s 1

SAMIMANTATENINE c..etiii et e e e et e e st e e e et te e e e e aeaeeesstaeeeessteeeeansaeeesasaeeeasraeeennsaaeeanrreens 2

IVEISSTANKE ..ttt ettt e b e h et e s bt e s a bt e b bt e sh bt e ebb e e e ab e e e a bt e s bt e na b e e e bt e sabeeereenareas 4
4.1 BJOrN LAnUZa ..o 4
4.2 1Y/ Le] o111 =1 1=1 ] TSROSO P P UR PSPPI 4

Identifiering av brukaren Kalasjnikov ...t e e e e nra e e 5
5.1 Kontaktbdcker andra ENcrochat-anvandare..........oc.eoiiiiiiiiiiieiie et 5
5.2 Y a1 aE= L g Lo T T 4 Y SR 6
5.3 Grizzly efterfragas i annan Encrochat-konversation.........coceeeceeeciieiiieecciec e 7
5.4 217 oYo] 411V USRS 7
5.5 K1521585-20 & K820673-21......ciiuiitieiieieeie ettt e st e bt et eate s it e sbtesbeesbeesbeeabesaeesaeesbeebeenbeeabesasesanans 8
5.6 Fotografier Pa KONtaKthoK........c.ooiuiiiiiiiie et e et e e tb e e etae e stveeeneeeas 10
5.7 Operation RIMTrost i UPPSala .......eeeeiiioiiiieeee ettt e ettt e e e e e e et e e e e e e e e e saabbaaeeeaeeesnnnes 12
5.8 Den 24 april Sundsvall = StOCKNOIM........oiiiii et 16
5.9 LCY=To T4 - 1 PR 18
5.10 Mest frekventa basstationerna .......occeiiiiie i 19
5.11 Y Y0 =1 AV 11 = S S U PSRRI 20
5.12 LOBEAr STC GYM et e e e e e e e e e e aeas 21
5.13 S ettt e h e h e bt ettt e e b e b e R e e Rt e et s he e she e Rt e Rt e a Rt ea et e eeenbeenbe e reeneeanes 21



Brukaranalys , 2022-01-26 19:44 diarienr: 5000-K601538-21 9

1 Syfte

Syftet med brukaranalysen &r att identifiera brukaren av anvdndarnamnet Kalasjnikov pa Encrochat.

2 Metod och material

Underlaget bestar av inhdmtade uppgifter fran plattformen Encrochat. Nar begaran gjordes for att ta
del av Kalasjnikovs material begarde man ut allt som fanns fér anvandaren.
Vidare har man tagit del av material fran andra brottsutredningar, promemorior samt beslagtagna

mobiltelefoner har anvants som underlag for denna rapport.
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3 Sammanfattning

e | en konversation pa Encrochat mellan tva andra anvandare fragar man efter ”Grizzlys” Encro

och far da till svar "Kalasjnikov”.

e | en konversation pa Encrochat skickar Kalasjnikov en bild till anvdndaren Tmtcash. Bilden ar
pa en kontakt i en mobiltelefon som ar dopt till “Grizzly”. Kalasjnikov skriver till bilden

"anvander den som vanlig lur”.

e En flygbokning gors i januari 2021 i Bjorn Lanuzas namn. Angivna e-post adresser i bokningen

ar g..grizzly2020@protonmail.com samt g grizzly2020@protonmail.com.

e | en chatkonversation pa Encrochat skriver anvandaren Tmtcash till Kalasjnikov att han
omhéandertogs av poliser fran Norrland samt att han dagen efter traffat pa samma poliser
och fragat dem om de kadnde ”dig” (syftas Kalasjnikov). | ett PM fran polisman framgar att
denne traffat pa Amin Kojar i Gottsunda centrum som han tidigare i veckan ingripit mot.
Amin Kojar skall da i samtalet ha fragat om polismannen kanner Bjorn Lanuza. Amin Kojar har

i annan utredning knutits? till anvidndarnamnet Tmtcash.

e | materialet fran Kalasjnikovs Encrochat finns flertalet fotografier pa en telefonbok fotat pa
en annan mobiltelefon. Bland kontakterna har flera personer i Bjérn Lanuzas narhet kunnat
identifieras, sdsom hans sambo, bror, vanner fran Eskilstuna samt personer fran Harnésand

som han kan via polisiara kontroller knytas ihop med.

e | Kalasjnikovs Encrochat finns en hanvisning till ett anvandarnamn pa plattformen ”SKY”. Vid
inhdmtning fran anvandarkontot i SKY aterfinns ljudfiler dar rosten bedéms vara Bjérn

Lanuzas.

! Brukaranalys fér Tmtcash



Brukaranalys , 2022-01-26 19:44 diarienr: 5000-K601538-21

e Andra Encrochat-anvandare har i sina kontaktbocker tilldelat Kalasjnikov namn sasom

2 n

"Grizzly”, ”Bjorn Norrland”, ”Norr” och ”"Sundsvall”.
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4 Misstankt

4.1 Bjo6rn Lanuza

Bjorn Lanuza 19850915-7478 har tidigare varit skriven i

Harnosand pa Tullportsgatan 4A.

Bjorn utvandrade till Spanien 2020-11-19.

Bjorn forekommer i flera avsnitt i belastningsregistret for bland

annat valds- och narkotikabrott.

4.2 Mobiltelefon

Mobiltelefonen som har anvénts for Encrochat

ar ej beslagtagen.

Telefonmodellen som anvants ar en BQ Aquaris

X2 med IMEI 358098092238262.

Exempelbild pa aktuell modell
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5 Identifiering av brukaren Kalasjnikov

5.1 Kontaktbocker andra Encrochat-anvandare

Nedan visas vad andra Encrochat-anvandare har dopt anvandaren Kalasjnikov till i sina

kontaktbocker.

Encroalias |Kontaktbok
Rawlager |Grizzly

Dankarm |Bjorn Norrland
Guidett1 Norr

Cubtea Sundsvall
Mccdonalds [Sundsvall

Bjorn har tidigare via spaning och polisiara kontroller observerats flertalet ganger i Sundsvall som &r
en storre stad ca 5 mil fran Harndsand dar han haft sin bostad. Bjérn dr ocksa lankad till ett stort

antal personer i Sundsvall.



Brukaranalys , 2022-01-26 19:44 diarienr: 5000-K601538-21 14

5.2 Smeknamn Grizzly

| en konversation pa Encrochat 2020-04-01 mellan Kalasjnikov och anvandaren Tmtcash, skickar
Kalasjnikov nedan bild och skriver “anvonder den som vanlig lur”. Numret till kontakten ar
+46704886303 och kontakten &r dopt till “grizzly”. Anvandaren tmtcash ar i annan utredning

identifierad som Kojar Amin? som dr hemmahdérande i Gottsunda, Uppsala.

607 6 &

< Instaliningar

& grizzly

+46704886303

~ SMS och MMS
g AT

Enligt operatoren Tele2 finns ingen information om pafyliningar eller i vilken mobiltelefon SIM-kortet har suttit
i for +46704886303. Detta talar for att kortet har anvants enbart via wifi-natverk alternativt med krypterade

telefoner/appar.?

2 Brukaranalys Tmtcash

3 Svar fran Tele2
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5.3 Grizzly efterfragas i annan Encrochat-konversation

| en konversation pa Encrochat mellan tva andra anvandare 2020-04-05 fragar Rawlager efter Grizzlys

Encro, varpa Metalsandwish svarar ”Kalasjnikov”.

Sender Timezone Recipient n (d: Body MD5 Device date
rawlager Telephone time  :metalsandwich Bror kan jag fa grizzly encro 2020-04-05T18:27:03
metalsandwich iTelephone time irawlager kalasjnikov 2020-04-05T18:29:41

5.4 Flygbokning
Den 12 januari 2021 bokas flygbiljetter i Bjérn Lanuzas namn foér en resa den 16 januari 2021.
Resan gors fran Malaga (AGP) till Arlanda (ARN) via Helsingfors (HEL).

Det ar bekraftat via flygpassagerarlistor* att Bjorn Lanuza gjorde nedan resa.

PMR Record Locator Passenger Last Name Passenger First Name PMR Booked Timestamp

R7OWHH Lanuza Bjorn 2021-01-12 23:03
R7OWHH Lanuza Bjorn 2021-01-12 23:03
R70OWHH Lanuza Bjorn 2021-01-12 23:03
R70WHH Lanuza Bjorn 2021-01-12 23:03
Flight ETD Flight Origin Airport Flight ETA Flight Destination Airport Passenger Middle Name
2021-01-16 12:40 AGP 2021-01-16 18:15 HEL Luis
2021-01-16 12:40 AGP 2021-01-16 18:15 HEL Luis I
2021-01-16 20:10 HEL 2021-01-16 20:30 ARN Luis
2021-01-16 20:10 HEL 2021-01-16 20:30 ARN Luis I

FPMR Phone Mumber PMR Email Address
"46706670240 g..grizzly2020@protonmail.com, g_grizzly2020@protonmail.com

"46706670240 g..grizzly2020@protonmail.com, g_grizzly2020@protonmail.com

* Flygbokning Bjérn Lanuza
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Tva e-postadresser anges i bokningen, g..grizzly2020@protonmail.com samt

g grizzly2020@protonmail.com.

Angivet telefonnummer +46706670240 gar i polisens utredningssystem till Nikola Blazic. Nikola
Blazics adress finns ocksa angivet i flygbokningen. Nikola Blazic bor i Hirnésand och har kontrollerats

av polis ett flertal ganger tillsammans med Bjorn Lanuza under 2020.

5.5 K1521585-20 & K820673-21

| annat drende, K1521585-20 fran 2019 framkommer i en konversation pa Instagram att en person
fragar efter ”Grizz” nummer, och skriver sedan Bjorn (Bjorn)°. Motparten svarar att han inte vet vem

han pratar om. Personerna i konversationen ar hemmahaorande i Sundsvall respektive Harnésand.

From: 13629615490 Hannes Bobban Maslund
Haru grizz nr
2019-07-22 2
From: 13629615490 Hannes Bobban Maslund
G
2019-07-22 2]
From: 13629615490 Hannes Bobban Naslund
Bjorn
2019-07-22

From: 207554771 david.ugurlu (owner)

Nej, har inte en aning om vem du pratar om:)

2019-07-22 2

Hannes Naslund ar domd for narkotikabrott och uppehdéll sig vid tidpunkten for chatten i Sundsvall.

David Ugurlu ar domd for narkotikabrott och ar skriven i Harnésand.

5 A-3-6 verkar inte synas i konversationen varpa det dr oklart om Hannes skriver Bjorn eller Bjorn
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| David Ugurlus mobiltdmning i drende K820673-21 patraffas kontakten “grizzly” enligt nedan.

Contact Temestamp Enfries

MName grizzly Created: Anvandar |D: '
EEII.HEE-%EE' 202 1-05-01 Arnvandar |D 2408RA87 -E660-ADT73-
DO00DEL01- B2 6:28(UTC+2) BAE9-RCENCF211D3
000CEDAC1112001E,

géi?ﬁln-i:'ﬂ'::tf-ﬁ{ar"n' r'I:IEI::.'EII“F'Ell:d TEIE‘fFJI'!: 7
obile/Library/Addres EE‘_-.EEE’.E::.{_E.. Mg -+d6707/6%2787

sBook/ AddressBook. oot !

sqfitedb - Dy EALT

{Table: ARPer=on

ABNutValue, Size;

LR8016 bytes) I

Ovan bild ar hdmtad fran dokumentet “Kontakten Grizzly i Ugurlus mobiltémning, 2021-10-05” och finns i sin

helhet i drendet.

Den 31 mars 2020 skickar Kalasjnikov via Encrochat en bild till Racyman forestédllande en annan
mobiltelefon som visar upp en kontaktbok dar bland annat namnet “dunderdave” férekommer. Se

bild nedan.
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Detta alias "dunderdave” aterfinns i David Ugurlus mobiltomning i drende K1521585-20. David

uppger detta som sitt eget alias i en konversation pa Instagram den 12 oktober 2019 och den 5

februari 2020.

5.6

Fotografier pa kontaktbok

| exporten av Kalasjnikovs konversationer pa Encrochat finns dven ett antal foton pa en telefonbok i

en mobiltelefon. Ett stort antal kontaktnamn och telefonnummer syns. Bland dessa nummer finns

kdnda nummer till Bjorn Lanuzas sambo, hans bror, vanner fran Eskilstuna, personer som han

kontrollerats med av polis i Hirndsand samt personer som kan knytas till Bjoérn Lanuza.

Foljande foton pa telefonboken skickades fran Kalasjnikov till Racyman via Encrochat den 31 mars

2020 enligt nedan. Bilderna férekommer inte pa nagot annat satt i Kalasjnikovs Encrochat an i nedan

angiven konversation.®

Burn Device

Sender | Timezone |Recipient|(days)| Body MD5 date

Telephone 2020-03-
Kalasjnikov | time Racyman 7 b6d35863f0d30b50929ce27c0a35b413 | 31T22:47:34

Telephone 2020-03-
Kalasjnikov | time Racyman 7 4ca44ad071f96163b81fba93375eac32 | 31T22:47:41

Telephone 2020-03-
Kalasjnikov | time Racyman 7 ed570411e42a15e46d24fd136a84d497 | 31T22:47:52

6 PM. Personer i kontaktbok — sammanstéllning, 2021-10-05

10
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Kontakterna ”Erixon-+46722797170” samt ”Skurken-+46720460921" ar via swish samt polisens
utredningssystem identifierad som Richard Eriksson, hemmahdrande i Harnésand. Richard bedéms
ha en nara relation med Bjorn Lanuza da de &r kontrollerade vid flera tillfallen tillsammans och har

tidigare varit misstankta for brott i samma arenden.

Kontakten "Mfcharles-+46725137447” ar via swish samt polisens utredningssystem identifierad som
Charlie Eriksson, hemmahorande i Hirnosand. Charlie ar bror till ovan Richard. Charlie ar ocksa

kontrollerad av polis tillsammans med Bjorn Lanuza.

Kontakten "Niko-+46706670240" ar via swish och polisens utredningssystem identifierad som Nikola
Blazic, hemmahorande i Harndsand. Nikola har tidigare blivit kontrollerad av polis tillsammans med
Bjorn Lanuza. Delar av Nikolas kontaktuppgifter uppgavs ocksa i flygbokningen som anges i denna

rapport under avsnitt 5.4.

Kontakten "Jay-+46762869144" ar via swish samt polisens utredningssystem identifierad som Julia

Lundstrom, sambo och mor till Bjorn Lanuzas barn.

Kontakten ”"Ar-+46765610766" dr via swish identifierad som Arez Katz, bror till Bjorn Lanuza.
11
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Kontakten "Dedon-+46737402770” ar via swish samt polisens utredningssystem identifierad som

Ibrahim Kiriakus, hemmahdorande i Eskilstuna. lbrahim har blivit kontrollerad av polis tillsammans

med Bjorn Lanuza flertal ganger.

Identifieringarna ovan dr hdmtade frdn dokumentet “Personer i telefonbok - sammanstdllning” och finns i sin

helhet i drendet.

5.7 Operation Rimfrost i Uppsala

| promemoria fran drende K355469-21 framgar de sammanfattande omstandigheterna som knyter

anvandarnamnet Tmtcash till Amin Kojar.

Tmtcash skriver till Kalasjnikov att norrlandspolisen kort ut honom till skogen. Tmtcash skriver att

han dagen efter sag dom i centrum och fragat om dom kande “dig”.

Sender-m: Recipier-t Body - Device date
tmtcash kalasjnikov  iTja Apr 12 18:42:42 GMT+02:00 2020
kalasjnikov  itmtcash Tia Apr 12 18:47:23 GMT+02:00 2020
tmtcash kalasjnikov  i{\a gor du Apr 12 20:39:57 GMT+02:00 2020
kalasjnikov  tmtcash Inte mycket bror Apr 12 20:45:41 GMT+02:00 2020
kalasjnikov  tmtcash Sjda Apr 12 20:45:43 GMT+02:00 2020
tmtcash kalasjnikov  iSoftar bara Apr 12 22:02:10 GMT+02:00 2020
tmtcash kalasjnikov Vet du vad operation rimfrost ar Apr 12 22:02:17 GMT+02:00 2020
tmtcash kalasjnikov 7 Apr 13 13:08:36 GMT+02:00 2020
kalasjnikov  :tmtcash Aa Apr 13 13:24:55 GMT+02:00 2020
tmtcash kalasjnikov  ilag blev utkord till skogen och dom tog mina telefoner Apr 13 13:25:37 GMT+02:00 2020
tmtcash kalasjnikov Morrland polisen Apr 13 13:25:44 GMT+02:00 2020
tmtcash kalasjnikov Dagen efter jag sag dom i centrum Apr 13 13:26:18 GMT+02:00 2020
tmtcash kalasjnikov  iJag friga dom om dom kénde dig Apr 13 13:26:51 GMT+02:00 2020
tmtcash kalasjnikov Den ena sa ja Apr 13 13:26:58 GMT+02:00 2020
tmtcash kalasjnikov  iJag sa hur sként var de inte hur han knulla staten pa miljoner :Apr 13 13:27:28 GMT+02:00 2020
tmtcash kalasjnikov  :Jag sa du va en god van till mig Apr 13 13:27:51 GMT+02:00 2020
tmtcash kalasjnikov Han kokade hahahahahahaha Apr 13 13:27:57 GMT+02:00 2020
tmtcash kalasjnikov Han gav ett leende men jag sag hur han kokade Apr 13 13:29:53 GMT+02:00 2020

12
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PM fran polisman:

Uppgift

Undertecknad jobbade i Rimfrost i Uppsala den 10/4-2020.

Tidigare under den veckan hade jag triffat p4 Kojar Amin och han blev avlégsnad enligt PL
13 §. Jag hade sttt pa Kojar flera gdnger och han hade bland annat frigat mig var jag kom
ifrdn och jag hade svarat att jag kom ifrdn Sundsvall.

Denna géng sa fragar Kojar om jag kéinner Bjorn Lanuza. Jag svarar inte utan frigar tillbaka
om Kojar kéinner Bjorn. Kojar svarar att han Kénner Bjorn vil. Kojar siger ocksa att Bjorn
fatt mycket pengar av staten (troligtvis) for att han blivit sldppt frin hiktet.

Utifran vad Kojar siger och fragar sa verkar det hogst troligt att han har ndgot samrére med
Bjém.

I tjdnsten
Pa u0058763

Ovan text ar fran ett PM fran polisman som arbetade i Uppsala under operation rimfrost.
Polismannen beskriver att han avldgsnat Kojar Amin enligt PL13§ och att Kojar efter detta fragat om

polismannen kdnner Bjorn Lanuza.

Vidare fortsatter konversationen och Kalasjnikov fragar om namn och signalement pa polismannen.

Kalasjnikov skriver sedan ”Bjorn Utterstrom”.

13
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Sende .7 Recipie -1 Body Device date 2
kalasjnikov :tmtcash Hahaha Apr 13 13:36:50 GMT+02:00 2020
kalasjnikov :tmtcash Varfdr va de norrlandspoliser Apr 13 13:39:05 GMT+02:00 2020
tmtcash kalasjnikov iDom e har Apr 13 13:39:13 GMT+02:00 2020
tmtcash kalasjnikov {Han gillade dig Apr 13 13:39:15 GMT+02:00 2020
tmtcash kalasjnikoy iHan sa han skoter sina kort ratt Apr 13 13:39:25 GMT+02:00 2020
kalasjnikov ‘tmtcash Haha Apr 13 13:39:33 GMT+02:00 2020
tmtcash kalasjnikov :De va en gammal gubbe Apr 13 13:39:42 GMT+02:00 2020
kalasjnikov :tmtcash Men jobbade dom harifran Apr 13 13:39:45 GMT+02:00 2020
tmtcash kalasjnikov iMNej bror Apr 13 13:39:51 GMT+02:00 2020
kalasjnikov itmtcash WVa hette han Apr 13 13:39:53 GMT+02:00 2020
kalasjnikov tmtcash Va han lang eller kort Apr 13 13:40:06 GMT+02:00 2020
tmtcash kalasjnikov :Svar vet inte jag far namnet snart nar firundersakningen e klar Apr 13 13:40:14 GMT+02:00 2020
tmtcash kalasjnikov iHan va ganska lang Apr 13 13:40:23 GMT+02:00 2020
tmtcash kalasjnikov :Aldre man Apr 13 13:40:27 GMT+02:00 2020
kalasjnikov :tmtcash Bjérn utterstrom Apr 13 13:40:29 GMT+02:00 2020
tmtcash kalasjnikov :Har du bild pa han Apr 13 13:40:43 GMT+02:00 2020
kalasjnikov tmtcash Va &r de fir utredning Apr 13 13:40:52 GMT+02:00 2020
kalasjnikov tmtcash Rakad visst Apr 13 13:40:59 GMT+02:00 2020
kalasjnikov :tmtcash Smal Apr 13 13:41:17 GMT+02:00 2020
tmtcash kalasjnikov ‘Aaaaaa Apr 13 13:41:22 GMT+02:00 2020
tmtcash kalasjnikov :Hahahahaha Apr 13 13:41:23 GMT+02:00 2020
tmtcash kalasjnikov :Smal Apr 13 13:41:31 GMT+02:00 2020
kalasjnikov tmtcash Va vart du gripen fér Apr 13 13:41:37 GMT+02:00 2020
tmtcash kalasjnikov :Hot mot tjansteman Apr 13 13:41:48 GMT+02:00 2020
tmtcash kalasjnikoy ilLyssna hur ackliga dom va Apr 13 13:41:53 GMT+02:00 2020
tmtcash kalasjnikoy :Dom sa vi kommer inte kéra dig t station Apr 13 13:42:02 GMT+02:00 2020
tmtcash kalasjnikov Vi &r fran norrland Apr 13 13:42:07 GMT+02:00 2020
tmtcash kalasjnikov :Det ar intr sa vi rullar Apr 13 13:42:11 GMT+02:00 2020
tmtcash kalasjnikov Vi tar farhéret ute | skogen Apr 13 13:42:21 GMT+02:00 2020
kalasjnikov itmtcash Vilka horungar. Han &r san. Fett pushig Apr 13 13:42:42 GMT+02:00 2020
kalasjnikov tmtcash Va skulle du farhéras for Apr 13 13:44:08 GMT+02:00 2020
kalasjnikov tmtcash Far de hotet eller Apr 13 13:44:14 GMT+02:00 2020
kalasjnikov :tmtcash Vem va de mot Apr 13 13:44:19 GMT+02:00 2020
tmtcash kalasjnikov ‘Aa Apr 13 14:06:52 GMT+02:00 2020
tmtcash kalasjnikov :Mot han Apr 13 14:06:53 GMT+02:00 2020
kalasjnikov :tmtcash Okej men hota du han dinwkt Apr 13 14:07:08 GMT+02:00 2020
kalasjnikov tmtcash Sa da kprde han ut dig i skogen Apr 13 14:07:21 GMT+02:00 2020
kalasjnikov itmtcash Vilken hora Apr 13 14:07:24 GMT+02:00 2020
tmtcash kalasjnikov :Mejinte personligen Apr 13 14:07:25 GMT+02:00 2020
kalasjnikov ‘tmtcash Okej Apr 13 14:07:43 GMT+02:00 2020
tmtcash kalasjnikoy :Han sa jag hade ringt ett samtal bett folk kasta agg Apr 13 14:07:43 GMT+02:00 2020
tmtcash kalasjnikoy iHan hirde de jag sa enligt han Apr 13 14:07:48 GMT+02:00 2020
tmtcash kalasjnikov :Men svar sa inte ens natt Apr 13 14:07:58 GMT+02:00 2020
tmtcash kalasjnikoy  iHan sawi ar korrekta och kér bara raka rér Apr 13 14:10:39 GMT+02:00 2020

14
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Sende.r: Recipie .7 Body Device date
kalasjnikov :tmtcash Han smutsig aina han bjérn utterstrém Apr 13 21:09:33 GMT+02:00 2020
tmtcash kalasjnikov :Ar de han Apr 13 21:09:42 GMT+02:00 2020
tmtcash kalasjnikov Da Apr 13 21:09:43 GMT+02:00 2020
kalasjnikov itmtcash (Gar pa familjer och sant Apr 13 21:09:51 GMT+02:00 2020
tmtcash kalasjnikov  Vill se bild pa han Apr 13 21:09:52 GMT+02:00 2020
tmtcash kalasjnikov iHar du bild pa han Apr 13 21:09:57 GMT=+02:00 2020
kalasjnikov :tmtcash Leker hungrig men &r en radd liten big Apr 13 21:10:00 GMT+02:00 2020
kalasjnikov itmtcash Mej har inte Apr 13 21:10:09 GMT+02:00 2020
kalasjnikov :tmtcash Will hitta hans adress Apr 13 21:10:24 GMT+02:00 2020
kalasjnikov itmtcash Trornhan bor i umea Apr 13 21:10:30 GMT+02:00 2020
kalasjnikov :tmtcash Will. misshandla han Apr 13 21:10:37 GMT+02:00 2020
tmtcash kalasjnikov Om du will vi kan ordna natt Apr 13 21:10:49 GMT+02:00 2020
tmtcash kalasjnikov Mot han Apr 13 21:10:51 GMT+02:00 2020
tmtcash kalasjnikov :Hans adress racker Apr 13 21:10:58 GMT+02:00 2020
kalasjnikov :tmtcash Aa kag trornhan bor dar Apr 13 21:11:09 GMT+02:00 2020
tmtcash kalasjnikov :Ska vi justera natt Apr 13 21:11:27 GMT+02:00 2020
tmtcash kalasjnikov Bror ja tror man maste ga pa polisen lite hart Apr 13 21:13:04 GMT+02:00 2020

Utifran beskrivningen som ges i konversationen foreslar Kalasjnikov att polismannen i fraga ar Bjorn

Utterstrom.

Polisman Bjorn Utterstrom har vid flera tillfallen sedan 2018 traffat Bjorn Lanuza i form av

forhorsledare. | PM7 framgér att Utterstrom hallit flest férhér med Bjérn Lanuza vid kontroll mot

polisens utredningssystem.

Kalasjnikov skriver att polismannen ”“gar pa familjer”. | PM framgar att Utterstrom hallit flera férhor

med Bjorn Lanuzas sambo da hon ocksa var misstankt for brott.

7 PM ang identifiering av BL

15
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5.8 Den 24 april Sundsvall — Stockholm

Den 24 april 2020 klockan 11:41 kontrolleras Bjorn Lanuza av polis pa Ekenasvagen i Sundsvall dar
Alexander Alm for tillfallet byggde ett hus pa adressen. Bjorn och Alexander ar kontrollerade flertalet

ganger tillsammans av polis.

Bjorn star da intill en latt lastbil, KWX898. Bjorn uppgav att de forsokte fa igang lastbilen som skulle

besiktigas.

Fran drende K596910-208 framgar att Alexander Alm frekvent har kontakt pa appen Signal med
kontakten ”Grizzly Grizzly” som har telefonnummer +46704886303 (se avsnitt 5.2) mellan klockan

09:54:21 och 12:21:41 aktuell dag.

Alexander Alms bank-id anvdands 09:59 samt 12:14 och positionen ar da i Stockholm.
Klockan 12:15:16 ringer Alexander ett 4 minuter langt samtal till Opus bilprovning.

Alm har ocksa samtal som besvaras fran Grizzly +46704886303 pa appen Signal klockan 16:15, 17:43

och 18:11.

Sende.m: Recipie 1 Body - Device date o
kalasjnikov itmtcash Bror Apr 25 18:02:55 GMT+02:00 2020
kalasjnikov itmtcash Ska ata pa sofreh Apr 25 18:03:20 GMT+02:00 2020

Dagen efter, den 25:e april, skriver Kalasjnikov till Tmtcash (Amin Kojar) att han ska dta pa Sofreh.

Sofreh ar en restaurang i Uppsala.

Vidare framgar fran drende K596910-20 att Alexander Alm har en datauppkoppling i Uppsala klockan
19:51 den 25:e april.
Senare pa kvallen den 25 april har Alexander Alm en konversation med ”skift”, dar Alm skriver att

han har gruzzlys encro och skriver “han glomde den hos mig férut”.

8 PM Alexander Alm koppling till Grizzly
16
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Skift ber Alm skriva till ett nummer som via swish gar till Arez Katz, Bjérn Lanuzas bror.

2020-04-25 22:14:30(UTC+2) From: +46738424243 Klkkk Jag har hans encro
2020-04-25 22:14:31(UTC+2) From: +46738424243 Klkkk Bror

2020-04-25 22:15:24(UTC+2) From: Skift Skift Vems

2020-04-25 22.18:43(UTC+2) From: +46738424243 Klkkk gruzzly

2020-04-25 22:18:52(UTC+2) From: +46738424243 Klkkk Han glémde den hos mig forut
2020-04-25 22:19:16(UTC+2) From: Skift Skift Ge han den da brir
2020-04-25 22:18:42(UTC+2) From: +46738424243 Klkkk Vet inte vart han &r haha
2020-04-25 22:19:45(UTC+2) From: +46738424243 Klkkk Letar han

2020-04-25 22:36:29(UTC+2) From: Skift Skift Har skriv hir

2020-04-25 22:37:28(UTC+2) From: Skift Skift +46765610766

22:40 har Alexander Alm en positionering pa mobilt bank id pd Kungsholmen (Kronobergsgatan).

Fran att Kalasjnikov skriver att han ska dta pa Sofreh skickas inga meddelanden fran anvandaren

Kalasjnikov forran dagen efter, den 26:e april klockan 20:51.

Den 26 april borjar Kalasjnikovs Encro ater ge positioner, da i narheten av Kungsholmen, Stockholm.

N -

;- Stockholm

.
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5.9 Geografi

Overgripande geografi

)
|

For perioden har Kalasjnikovs Encrochat-telefon kopplat upp i Harnésand, Sundsvall, Stockholm samt

Eskilstuna.

18
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5.10 Mest frekventa basstationerna

Nedan visas de fem mest frekventa basstationerna som telefonen har kopplat upp mot.

Master - Antal

Harnésand 0280 4842
Hamésand340 709
Harésand V60 183
Sundsvall 0120 118
T2-KISTA CENTRUMO 92

Nedan bild visar den mest frekventa basstationen (Harnésand 0280) i forhallande till Bjorn Lanuzas
bostadsadress, Tullportsgatan 4 (markerat med svart kryss).

Basstationen star for dver 70% av samtliga uppkopplingar (70,64%).

R |,
Sl\, Harnésand

\-(\ . \\ o ——
€ 1‘1,.\:\\\5 ; i 7 | [P
AN, | , g/, ' g
Sl =
~ I Nomra / " Stt’{ﬂ

sundet
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5.11 Mantalsskrivning

Bjorn har tillsammans med sambo och barn varit skriven pa adressen Tullportsgatan 4 i Harndsand.
2019-06-01 till 2020-04-30 var Bjorn skriven pa Stugvédgen 1 i Vaja (Kramfors).

Den 1 maj 2020 skrevs Bjorn ater pa Tullportsgatan 4 i Harndsand.

Vid kontroll har ytterligare en person varit skriven pa Stugvagen 1 forutom Bjorn. El har forbrukats
for fastigheten, daremot har ingen sophamtning skett under perioden. Post har delats ut men
Postnord uppger att postladan under perioder har varit borttagen varpa posten har atersants till

avsandaren.

Ur Encrochat-materialet framgar att Kalasjnikov har skickat tva bilder dar en férefaller vara i en
bostad och visar pa ett bord med ostar och diverse tilltugg. Bilden stimmer val 6verens med bilder
fran tidigare husrannsakan i lagenheten pa Tullportsgatan 4 i Harnésand. Se bildjamférelse NFC.
Den andra bilden forestaller en mobiltelefon som visar upp en nyhet om Harnésand.

Bada bilderna skickades den 13 april 2020.

s,

Harndésand kommu_r-n tidigare under dagen.

= Tva bilar har anmiilts stulna, och den
andra dr ocksi hittad, sdager Mikael
Saveman, befil vid polisens
regionledningscentral.

Patrull som kallats till platsen grep en
person i samband med olyckan, misstankt
for brott. Men eftersom polisen jobbar
med arendet har de i nuldget ingen mer
information om hiandelsen.

Texten uppdateras.
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{

)

¢ g
fs'x‘mﬂh 0
‘ loecira lvarccnn

20



Brukaranalys , 2022-01-26 19:44 diarienr: 5000-K601538-21

29

5.12 Loggar STC Gym

Bjorn Lanuza har under perioden april 2020 varit medlem pa gymmet STC. Déar har loggar inhamtats
som visar pa tider och datum fér hans in- och utpasseringar pa gymmet®.
Av dessa framgar att Bjorn har inpassering pa gymmet i Harnésand féljande datum:

7,9,10,11,12,13,15,22,23,27 samt den 29:e april.

Av samtliga uppkopplingar fran Kalasjnikovs Encro finns uppkopplingar utanfér Harnésand/Sundsvall
foljande datum:

Stockholm och Eskilstuna den 4:e April

Eskilstuna den 19:e April

Stockholm den 26:e April.

Det finns i vart fall ingen uppkoppling utanfér Harnésand under den tid som Bjorn Lanuzas gymkort

har anvants for in- och utpassering.

5.13 SKY

Ur Encrochat-materialet framgar att anvandaren Kalasjnikov har angett sitt alias pa plattformen

”SKY” samt appen Wickr.

Material fran plattformen ”"SKY” och anvdandaren D78N9R har inhamtats dar det finns
rostmeddelanden som sands fran anvandaren D78N9R. Rdsten som hors har beddmts vara identisk

med Bjérn Lanuzas®.

° Logg passager STC Bjérn Lanuza
10 pM SKY Kalasjnikov ljudfiler
21
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SKY-anvandaren D78N9R skickar den 16 juni 2020 en bild till 6R4CO8 forestallande en gatuvy. Vid en
narmare undersokning av denna bild och efter att ha jamfért med Google maps sa stimmer bilden

val 6verens med Storgatan i Harnésand. Se nedan for bildjamforelse.

A WP -

Bild skickad avD?BNBR Bild fran énugle maps tS‘Iorgatar;l 3,.

.

Harndsand)
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Signerad av

Signerad datum

Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Uppgiftslamnare Datum Tid
Lind, Robin 2022-03-15 10:02
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Robin Lind

Uppgiften avser

Uppgift

Efter att ha gatt igenom allt material i Encrochat rérande anvéndaren Kalasjnikov s& kan det
konstateras att ingen annan anvéndare har gett sig till kinna i konversationerna. Om
anvindaren Kalasjnikov skulle ha anvints av flera personer borde man ha gett sig till kdnna

nér anvindare byts men inget sddant har identifierats.
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Encroalias |Kontaktbok
Rawlager |Grizzly
Dankarm  |Bjorn Norrland

Guidettl Norr

Cubtea Sundsvall
Mccdonalds |Sundsvall
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User name Nickname
modetractor Eli
stapleshark Skégg
toastbell DLN
microcosta Monte-Negro
moodybeta AK
northernbuck Ghandi
alesoldier Passat
narcoexellence Nero
fatarab Nisse
kalasjnikov Grizzly
charlemagne Gubben.
moneymakingmachine moneymakingmachine
soldiersosa Toppo
lightpenguin coma
muteherder Office
unjustbranch Gordon
88888888 Littleman
randommobster Blixten
stonemaid stonemaid
metalsandwich Aboras
europower Turk-ams
encrosverige Encrosverige
magiccandy Frank
handyfern Chris
shallowox Dollar
elsveda Brate
blackchoco blackchoco
solidhyena Bana
gutsytrain Nico
skiftinge skiftinge
sterntwig Clyde-oslo
starkraptor BinLaden
illusivetail onkel
effectivestar effectivestar
latevodka latevodka
kokaincity kokaincity
licensedkite licensedkite
cerisejaw Ace
lankybull lankybull
shapelydragon Rasta
hairlessbasil Gogo
mixedglove Griffin.
cactusnut Polski
dankarm W.
nudemace Kebab
proghost J-Ghost
papitoturco Tatlim
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literalbeetle
kokainbrori
kokainboss
soundjet
ras_al ghoul
oldschoolman
prosthlm
avidwaiter
rudemode
topclasshasch
microcrocodile
flexican
hotlib
zweden
koalanail
modelemu
suddenbeast
sexualorca
rawracer
rustycactus
wavetart
foxbotkyrka
canarypasta
efficientbonsai
tanleg
granfenice
moozo
encrosthlm
saneviper
socialsoldier
jaguarhill

Advokat
Kina

Aki
soundjet
Vérby
smiley.
prosthlm
Hallon
Frankie
Orjan
microcrocodile
flexican
Gul
zweden
Sevenll.
Airbnb
Carter
Acey-botkyrka
rawracer
rustycactus
leify
foxbotkyrka
Skipper
East

tanleg
granfenice
moozo
encrosthlm
Malm
blixt
jaguarhill



Kontaktbok alias Dankarm , 2021-11-10 14:39

diarienr: 5000-K601538-21

35

User name Nickname
heltolaglig heltolaglig 5
fuckedforlife fuckedforlife
rawlager dalen litar pa5
prosthim prosthim
deltasverige deltasverige
sapphiretequila kopin
raaaayes abbi??
kalasjnikov bjorn norland
foxbotkyrka foxbotkyrka
deltasthlm deltasthlm
dedonone bob kyrjakos
fightinglynx fightinglynx
viperroad viperroad

vibrantscooter

vibrantscooter
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User name Nickname
fransson franson gringo
tribalcosta brate
kokainboss Aki
papitoturco papitoturco
godlikecanyon capitano
mixedglove griffin
tinylion flemming
globalsupplier blacky
svanberg micmic
literalbeetle layer
rebecka Acar
muteherder adde
redheat Albansky
majoremperor guldis
brakam brakam
basilfighter snoken
viableviper ornen
mujaheed Ghost
veteranbrook doors
laughingcardinal Moby dick
narcoexellence neero
sam-larsson sam-larsson
rinne willi
arcticbee panorama
moozo abbouuuud
marlosuperman marlosuperman
mobilepuma sine
albansky allban lille
imitationpanda albansky1
milklobster gringo
kalasjnikov norr
swastika Dashi
sicarioback haassee
claesson lillen
shamrock shamrock
blackchoco blackchoco
sprookjesboom addemari
sartor sartor
remora supporten
top-chairman micalex
shockingpower nano
bossmarsta bossmarsta
troubadour leskoo
pablosicario pablosicario
caracicatriz pittbull
pablo-kartel pablo-kartel
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User name Nickname
saneviper irani
expensivepower géteborg
slickshrub boxare 2
icaica fagel
kneebay rattan
paidelk paidelk
rolexmannen bond
majoremperor tanden
kalasjnikov sundsvall
globalgold Marbella
sheik sheik
expectnomercy |el capitanoo
palaceking skagson
canadaairways |99
miitch elheish
leopardmaster  ghambino
nextleevel nextleevel
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. o . Signerat av
b Bild pa kontakten Grizzly ’
POIise Signerat datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Orginalhandlingens forvaringsplats Datum Tid
2021-11-17 13:06
Involverad personal Funktion
Robin Lind Uppgiftsldmnare
Berattelse

Foljande bild skickas via Encrochat av Kalasjnikov till Tmtcash den 1 april 2020.

Bildens filnamn: 6¢b63fcee21707937£829e0b3e34¢162



Bild pa kontakten Grizzly , 2021-11-17 13:06 diarienr: 5000-K601538-21
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. Signerat av
b Encrochat konversation ’
i .. Signerat datum

Polise Kalasjnikov - Tmtcash :

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21

Orginalhandlingens forvaringsplats Datum Tid
2021-11-17 13:09

Involverad personal Funktion

Robin Lind Uppgiftsldmnare

Berattelse

Foljande konversation pa Encrochat visar niar Kalasjnikov skickar en bild till Tmtcash den 1
april 2020.

Bildens filnamn: 6¢b63fcee21707937£829e0b3e34c¢162
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PM - Anvindarnamnet rmitcash

1 Inledning

1.1 Bakgrund och syfie

Svensk Polis har via ett samarbete med Europol och Eurojust fatt tillgang till avkrypte-
rad kommunikation fran tjdnsten Encrochat. For vidare information om bakgrunden till
samarbetet och for en beskrivning av enheter konfigurerade med Encrochat se PM;
EncroChat NOA och NFC IT Notat 2020-09 Forkonfigurerade enheter.

I den hér promemorian sammanfattas omstiandigheter som talar for att Kojar Amin 6ver
tid varit anviandare av en telefon konfigurerad for Encrochat med anvandarnamnet tmit-
cash.

1.2 Material

Utover Encro-materialet for tmtcash har resebokningar inhdmtats for Kojar Amin under
perioden 2020-01-01 till och med 2021-03-31.

1.3 Terminologi och symboler

I avsnitt 5 redovisas ett antal uppkopplingar mot basstationer f6r den aktuella telefonen.
Med basstation avses en stationar radiosdndare som gor det mojligt att tradlost ringa upp
och ta emot samtal i mobilnétet. Varje basstation har en eller flera antenner eller celler
som pekar i olika riktningar. Basstationernas positioner visualiseras i den hir promemo-
rian med foljande symbol:

(- -~ -

Den streckade linjen pekar ut cellens riktning. Oberservera att den streckade linjen end-
ast pekar ut en riktning och representerar saledes inte cellens verkningsléngd.
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Barcelonaresa

I Encro-chatten for tmitcash framgar av konversationer att anvéndaren av telefonen dr
sjuk under en period i april och anvédndaren relaterar sjukdomen till en Barcelona-resa:

Sender Recipient Body Device date
tmtcash sidartha | have been in bed for 2 weeks Tue Apr 07 00:34:36 GMT+02:00 2020
tmtcash sidartha Never been like this Tue Apr 07 00:34:44 GMT+02:00 2020
sidartha tmtcash Really? Fuck Tue Apr 07 00:34:52 GMT+02:00 2020
tmtcash sidartha It was the fucking trip i take to barcelona Tue Apr 07 00:34:59 GMT+02:00 2020
sidartha tmtcash Hope you get better soon Tue Apr 07 00:35:09 GMT+02:00 2020

Tabell 1: Utdrag ur Encrochat for tmtcash med motparten sidartha.

Kojar Amin var bokad pé en resa till Barcelona den 14 mars 2020 och med en hemresa

tillbaka till Sverige den 15 mars'.

Passenger Last Name | Passenger First Name | Flight ETD Flight Origin Airport | Flight ETA Flight Destination Airport
Amin Kojar 2020-03-14 13:30 | ARN 2020-03-14 13:55 | BCN
Amin Kojar 2020-03-15 15:15 | BCN 2020-03-15 19:00 | ARN

Tabell 2:

3

Saxad information fran dokument Grdnspolisen - flygbokningar.

Polisingripande

Den 8 april 2020 var Kojar Amin foremal for ett polisingripande. Kojar Amin kom att
misstidnkas f6r hot mot tjdnsteman. Kojar avldgsnades fran platsen och tva mobiltelefo-
ner togs i beslag fran honom”.

"TNYNQC
*Dokument: Anmdlan K418750-20 och Beslagsprotokoll BG44028
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I Encrochatten {or tmtcash finns en konversation fran samma dag med anvdndarnamnet
kingwaffle.

Sender Recipient Body Device date
kingwaffle | tmtcash Hej Wed Apr 08 19:41:30 GMT+02:00 2020
tmtcash kingwaffle Hej Wed Apr 08 19:42:10 GMT+02:00 2020
kingwaffle | tmtcash Vatxér tog dom sky Wed Apr 08 19:42:18 GMT+02:00 2020
kingwaffle | tmtcash Bara sa? Wed Apr 08 19:42:21 GMT+02:00 2020
tmtcash kingwaffle Mena Wed Apr 08 19:42:22 GMT+02:00 2020
tmtcash kingwaffle Sky o iphone Wed Apr 08 19:42:24 GMT+02:00 2020
tmtcash kingwaffle Nej olaga hot Wed Apr 08 19:42:28 GMT+02:00 2020
kingwaffle | tmtcash Shiet Wed Apr 08 19:42:30 GMT+02:00 2020
kingwaffle | tmtcash Mot aina elr Wed Apr 08 19:42:33 GMT+02:00 2020
tmtcash kingwaffle Aa men jag sa ej natt ens Wed Apr 08 19:42:39 GMT+02:00 2020
kingwaffle | tmtcash Jorungar fan Wed Apr 08 19:42:47 GMT+02:00 2020

Tabell 3: Utdrag ur Encrochat for tmtcash med motparten kingwaffle.

Aven i en konversation mellan tmtcash och kalasjnikov den 13 april framgar att bruka-
ren av anvdandarnamnet tmfcash varit foremal for ett polisingripande och att han efter
hiandelsen pratat med poliserna i centrum”.

Sender Recipient Body Device date
tmtcash kalasjnikov Jag blev utkord till skogen och dom tog mina telefoner | Mon Apr 13 13:25:37 GMT+02:00 2020
tmtcash kalasjnikov Norrland polisen Mon Apr 13 13:25:43 GMT+02:00 2020
tmtcash kalasjnikov Dagen efter jag sag dom i centrum Mon Apr 13 13:26:18 GMT+02:00 2020
tmtcash kalasjnikov Jag fraga dom om dom kande dig Mon Apr 13 13:26:51 GMT+02:00 2020
tmtcash kalasjnikov Den ena sa ja Mon Apr 13 13:26:57 GMT+02:00 2020
Jag sa hur skont var de inte hur han knulla staten pa
tmtcash kalasjnikov miljoner Mon Apr 13 13:27:28 GMT+02:00 2020
tmtcash kalasjnikov Jag sa du va en god van till mig Mon Apr 13 13:27:51 GMT+02:00 2020
tmtcash kalasjnikov Han kokade hahahahahahaha Mon Apr 13 13:27:57 GMT+02:00 2020
tmtcash kalasjnikov Han gav ett leende men jag sag hur han kokade Mon Apr 13 13:29:53 GMT+02:00 2020
kalasjnikov | tmtcash Hahaha Mon Apr 13 13:38:51 GMT+02:00 2020
kalasjnikov | tmtcash Varfér va de norrlandspoliser Mon Apr 13 13:39:06 GMT+02:00 2020
tmtcash kalasjnikov Dom e har Mon Apr 13 13:39:12 GMT+02:00 2020
tmtcash kalasjnikov Han gillade dig Mon Apr 13 13:39:14 GMT+02:00 2020
tmtcash kalasjnikov Han sa han skéter sina kort ratt Mon Apr 13 13:39:24 GMT+02:00 2020
kalasjnikov | tmtcash Haha Mon Apr 13 13:39:34 GMT+02:00 2020
tmtcash kalasjnikov De va en gammal gubbe Mon Apr 13 13:39:42 GMT+02:00 2020
kalasjnikov | tmtcash Men jobbade dom hérifran Mon Apr 13 13:39:45 GMT+02:00 2020
tmtcash kalasjnikov Nej bror Mon Apr 13 13:39:50 GMT+02:00 2020

Tabell 4: Utdrag ur Encrochat for tmtcash med motparten kalasjnikov den 13 april.
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En polisman som arbetade i Polismyndighetens operation Rimfrost i Uppsala tréffade
Kojar Amin den 10 april. Nedan redovisas en promemoria fran métet:

Undertecknad jobbade i Rimfrost i Uppsala den 10/4-2020.

Tidigare under den veckan hade jag trdiffat pa Kojar Amin och han blev avldgsnad
enligt PL 13 §. Jag hade stott pa Kojar flera ganger och han hade bland annat fra-
gat mig var jag kom ifran och jag hade svarat att jag kom ifran Sundsvall.

Denna gang sa fragar Kojar om jag kdnner Bjorn Lanuza. Jag svarar inte utan fra-
gar tillbaka om Kojar kinner Bjorn. Kojar svarar att han Kdnner Bjorn vdl. Kojar
sdger ocksa att Bjorn fatt mycket pengar av staten (troligtvis) for att han blivit sldppt
fran hdiktet.

Utifran vad Kojar sdger och fragar sa verkar det hogst troligt att han har nagot
samrére med Bjorn.

1 tjcinsten
Pa u0058763

4

Namn, adress, e-mail och telefonnummer

I en konversation med anvindarnamnet sidartha bestiller tmtcash vad som forefaller
vara telefoner. Den 11 maj ska sidartha skicka 40 stycken. Tmtcash uppger da ett namn
och en adress:

Kojar Amin

Solistviigen 6
Uppsala 756 54 Uppsala
Nedan redovisas ett urval av kommunikationen mellan sidartha och tmtcash den 10 och
11 maj 2020.
Sender Recipient Body Device date
sidartha tmtcash Tmrw | send you phones brother fuck that Sun May 10 19:05:02 GMT+02:00 2020

Tabell 5: Utdrag ur Encrochat for tmtcash med motparten sidartha den 10 maj.

3 Dokument: PM fi-in drende K596910-20 Kojar Amin
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Sender Recipient Body Device date

tmtcash sidartha Hi Mon May 11 10:54:58 GMT+02:00 2020
sidartha tmtcash Hola Mon May 11 10:58:13 GMT+02:00 2020
tmtcash sidartha You need adress? Mon May 11 10:58:25 GMT+02:00 2020
tmtcash sidartha How many pieces you send? Mon May 11 10:58:45 GMT+02:00 2020
sidartha tmtcash 40 Mon May 11 11:48:09 GMT+02:00 2020
sidartha tmtcash Yes send me Mon May 11 11:48:21 GMT+02:00 2020
Kojar Amin, Solistvagen 6, Uppsala 756 54
tmtcash sidartha Sweden Mon May 11 12:03:06 GMT+02:00 2020

Tabell 6: Utdrag ur Encrochat for tmtcash med motparten sidartha den 11 maj.

Kojar Amin var under perioden 2019-10-23 till och med 2020-08-01 mantalsskriven i
Uppsala kommun utan kdnd hemvist. Kojar Amins forédldrar och tva yngre syskon var
under perioden folkbokforda pa Solistvdgen 6. Kojar Amin dr sedan den 1 augusti 2020
mantalsskriven pé adressen och han har ocksa tidigare varit mantalsskriven dér. (For
folkbokforingshistorik, se dokument Saxad information fran PIL Polisens informations-
losning).

I den fortsatta konversationen mellan tmtcash och sidartha anger tmtcash mailadressen
kojjar@]live.se och telefonnumret 0720066197.

Sender Recipient Body Device date
tmtcash sidartha Kojjar@live.se Tue May 19 15:22:05 GMT+02:00 2020
tmtcash sidartha 0720066197 Tue May 19 15:23:32 GMT+02:00 2020
tmtcash sidartha +46720066197 Tue May 19 15:23:44 GMT+02:00 2020

Tabell 7: Utdrag ur Encrochat for tmtcash med motparten sidartha den 19 maj.

Mailadressen kojjar@live.se finns angiven i flera flygbokningar f6r Kojar Amin, bland
annat for en resa mellan Képenhamn och Arlanda den 21 februari 2020.*

Passenger Last | Passenger First | _. Flight . Flight Des. | PNR Phone .

Name Name Flight ETD ST Flight ETA Ao Number PNR Email Address

Amin Kojar 2020-02-21 20:50 | CPH 2020-02-21 22:05 | ARN 46769302519 | KOJJAR@LIVE.SE
Tabell 8: Saxad information fran dokumentet Grdnspolisen - flygbokningar

Telefonnummer 46720066197 ir ett kontantkort tillhérande Tele 2 som startades den 3
maj 2020. Telefonnumret har suttit i en telefon med IMEI-nummer 35922107886205-8°.

* Dokument: Grnspolisen - flygbokningar
*Dokument: Svar fi<n tele 2 6197
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Paketforsindelse

Den 23 och 24 maj 2020 har tmitcash en konversation med anvdndarnamnet sadking. Av
konversationen framgar att tmtcash ska skicka en eller flera telefoner till sadking.

Sender | Recipient Body Device date
sadking | tmtcash Skrev han till duf Sat May 23 17:01:33 GMT+02:00 2020
sadking | tmtcash Dig Sat May 23 17:01:34 GMT+02:00 2020
tmtcash sadking Nej bro Sat May 23 17:01:47 GMT+02:00 2020
sadking tmtcash Han knr skriva idag Sat May 23 18:43:33 GMT+02:00 2020
sadking | tmtcash Snart Sat May 23 18:43:33 GMT+02:00 2020
tmtcash sadking Super Sat May 23 19:25:26 GMT+02:00 2020
tmtcash sadking Fick adress. Sat May 23 19:59:38 GMT+02:00 2020
tmtcash | sadking Skickar rekommenderat. Sat May 23 20:00:03 GMT+02:00 2020
tmtcash | sadking Aa bror Sat May 23 20:02:05 GMT+02:00 2020
tmtcash sadking Impossible to decode image! Sat May 23 20:03:11 GMT+02:00 2020
tmtcash | sadking Nej de &r svensken Sat May 23 20:03:43 GMT+02:00 2020
tmtcash | sadking Som &r uptown Sat May 23 20:03:53 GMT+02:00 2020
tmtcash sadking Impossible to decode image! Sat May 23 20:04:32 GMT+02:00 2020
Nar du har telefonen i din hand hahaha du
tmtcash | sadking kommer f& avsmak av encro Sat May 23 20:04:58 GMT+02:00 2020
tmtcash | sadking Dom haller pa bygger grupp chatt nu ocksa. Sat May 23 20:06:08 GMT+02:00 2020
tmtcash | sadking TP Sat May 23 20:06:14 GMT+02:00 2020
tmtcash sadking Aa nér éppnar dom upp Sat May 23 20:15:52 GMT+02:00 2020
tmtcash | sadking Dar Sat May 23 20:15:54 GMT+02:00 2020
tmtcash | sadking Toppen Sat May 23 20:16:59 GMT+02:00 2020
tmtcash sadking Impossible to decode image! Sat May 23 20:41:17 GMT+02:00 2020
tmtcash | sadking Aa Sat May 23 20:44:06 GMT+02:00 2020
tmtcash | sadking Som ska postas Sat May 23 20:44:17 GMT+02:00 2020
tmtcash | sadking Aa Sat May 23 20:45:00 GMT+02:00 2020

Tabell 9: Utdrag ur Encrochat for tmtcash med motparten sadking den 23 maj.

Den 24 maj skickar tmtcash en bild till sadking:

Sender

Recipient

MD5

Device date

tmtcash

sadking

9a8debcecacc8311de33bd07d81989a8c

Sun May 24 15:38:28 GMT+02:00 2020

Tabell 10: Bild skickad fran tmtcash med till sadking den 24 maj.
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Bild 1: Bild med ID-nr 9a8de6ccacc8311de33bd07d81989a8¢

Pé fotot finns ett Kolli-ID for ett postpaket. Uppgifter gillande férsdndelsen har inhdm-
tats fran Postnord®. Bilden nedan ir saxad fran paketets inlimningstransaktion:

Inlamning

Redovdag 20200524
SSID/Ansvar F76160 (Willys Uppsala Gottsunda)
J-nr 77616019
Transaktionslapnr 108

Anvandarid Adfr ()

Terminalid 1

Datumtid 2020-05-24 15:34:08
Synktid 2020-05-24 15:34:32
Specifikations-1D 108

Transid Inldmning
Transaktionsbelopp 167,00

Avhamtas direkt Nej

‘Avsdndare adress -Snl.{stvigen 6
Avsdndare namn Hojar amin
::::1":’::“ 75654

Avsdndare postort UPPSALA
s 0,00

Bastjanst pris 167,00

Efter stopptid Nej
Frankeringsbelopp 0,00
InlamningsBelopp ‘0,00

Inl&mningstyp Inrikes

Kolli-1D/inl. nr pa A e

forsandelsa

Bild 2: Information saxad fran paketets inldmningstransaktion.

¢ Dokument: Postnord Kolli-ID 86541166089SE
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6 Uppkopplingar for telefonen

I materialet f6r Encrochat erholls data for basstationer som den aktuella telefonen kopp-
lat upp mot. I materialet finns 3334 uppkopplingar mot basstationer under tidsperioden
3 april till och med den 5 juni’. I diagrammet nedan redovisas hur dessa uppkopplingar
fordelas over tidsperioden.

Férdelning av uppkopplingar over tidsperioden
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Diagram 1. Fordelning over basstationsuppkopplingar éver tidsperioden.

Den cell som telefonen mest frekvent kopplar upp mot under tidsperioden har antenn-1D
24001 110 26479391 och platsangivelse Finkparken V, 275°. De tre mest frekventa
cellerna 1 materialet redovisas i tabellen nedan:

Antenna-ID Cellname Location name Beam direction degrees Antal

24001_110_26479391 | Finkparken V FLSD M3 275 926
24001_110_26457867 | Peterson-Bergersv 2 N GTS M1 10 198
24001_110_26479392 | Finkparken V FLSD M3 275 176
Summa 1300

Tabell 11: De tre vanligaste forekommande cellerna i materialet.

Antennerna 24001 110 26479391 och 24001 110 26479392 har samma platsangivelse
och riktning (Finkparken V, 275°). Dessa tvéa antenner star for 33 % av samtliga upp-
kopplingar i materialet. Pa kartbilden nedan redovisas de tva antennerna tillsammans
med adressen Solistviagen 6.

7 Vidare benamnt “tidsperioden”
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[ Solistvdgen 6 ] O

il

Antenn-1D:
24001 110 26479391
24001_110 26479392

Finkparken V, 275°

i feila
e g

Bild 3: Kartbild dver Solistviigen 6 och antennerna 9391 och 9392.

7

Svensken

I det inhdmtade Encrochat-materialet forekommer vid tre tillfdllen att tmtcash presente-
rar sig som svensken. Utifran formuleringarna i meddelandena dr det sannolikt att tele-
fonen byter brukare vid dessa tillfdllen. Nedan redovisas de tillfidllen da svensken be-
doms nyttja telefonen med anvéandarnamn tmtcash.

7.1 Sonictin 28 april
Sender | Recipient Body Device date
tmtcash | sonictin Tja svensken har ar allt bra med dig Tue Apr 28 14:56:27 GMT+02:00 2020
tmtcash sonictin Jag trodde det var din gul libb i holland Tue Apr 28 14:56:48 GMT+02:00 2020
Min van sa du sagt du kan I6sa libb hur lang tid
tmtcash sonictin tar det Tue Apr 28 14:57:07 GMT+02:00 2020
sonictin tmtcash Jo de e bra sj ja har en last k spanien inom 1b | Tue Apr 28 15:08:35 GMT+02:00 2020
sonictin tmtcash 1v Tue Apr 28 15:08:40 GMT+02:00 2020

Tabell 12: Konversation mellan sonictin och tmtcash den 28 april.
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7.2 Rolexmannen 8 maj
Sender Recipient Body Device date

tmtcash rolexmannen Tja Fri May 08 17:20:35 GMT+02:00 2020

tmtcash rolexmannen Det ar svensken Fri May 08 17:20:45 GMT+02:00 2020

tmtcash rolexmannen Lagt Fri May 08 17:20:48 GMT+02:00 2020

tmtcash rolexmannen Lénge sen Fri May 08 17:20:58 GMT+02:00 2020

rolexmannen | tmtcash Hej Fri May 08 18:07:29 GMT+02:00 2020

rolexmannen | tmtcash Aa Fri May 08 18:07:29 GMT+02:00 2020

rolexmannen | tmtcash Langesen Fri May 08 18:07:31 GMT+02:00 2020

Tabell 13: Konversation mellan rolexmannen och tmtcash den 8 maj.

7.3 Crabmallet 29 maj
Sender Recipient Body Device date
tmtcash crabmallet | Tja Fri May 29 15:00:15 GMT+02:00 2020
tmtcash crabmallet | Det &r svensken Fri May 29 15:00:30 GMT+02:00 2020
crabmallet | tmtcash Sho Fri May 29 15:43:33 GMT+02:00 2020

Tabell 14: Konversation mellan crabmallet och tmtcash den 29 maj.
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Polisen

Upprattad av
Johan Ericson

Dokument

PROMEMORIA

Datum

2021-04-20

Diarienr Saknr

K355469-21

Sida
11 (1)

Version

01.00

7.4

Svensken omndmnd som tredje person

Svensken omndmns som tredje person i flera konversationer vilket pekar mot att han
inte dr den stadigvarande brukaren av telefonen med anvéndarnamnet tmtcash.

Sender Recipient Body Device date

tmtcash sonictin Svensken.vill att du kdper en sky 2020-04-01T15:55:36

tmtcash crabmallet Bror de ar.en.tidsfraga 2020-04-03T00:16:51

tmtcash crabmallet Innan dom.vill japp han eller svensken 2020-04-03T00:17:04

tmtcash crabmallet Far du ens hamta av den andra Mon Apr 06 22:25:19 GMT+02:00 2020
crabmallet tmtcash Vilken andra Mon Apr 06 22:25:28 GMT+02:00 2020
tmtcash crabmallet Oro Mon Apr 06 22:25:33 GMT+02:00 2020
crabmallet tmtcash Av svensken Mon Apr 06 22:25:44 GMT+02:00 2020
tmtcash crabmallet Oroh Mon Apr 06 22:25:49 GMT+02:00 2020
tmtcash sonictin Svensken fragar om det ar ditt libb réka | 1\ Anr 28 10:53:31 GMT+02:00 2020

som finns i holland

sonictin tmtcash Nej mitt finns i spanien Tue Apr 28 12:11:38 GMT+02:00 2020

sonictin tmtcash Hej Sun May 03 14:06:19 GMT+02:00 2020
sonictin tmtcash E svemsken nara? Sun May 03 14:06:33 GMT+02:00 2020
tmtcash rolexmannen | Svensken soker dig Thu May 07 23:12:20 GMT+02:00 2020

rolexmannen

tmtcash

Bra

Thu May 07 23:12:30 GMT+02:00 2020

rolexmannen

tmtcash

Har han encro

Thu May 07 23:12:34 GMT+02:00 2020

tmtcash rolexmannen | Sky Thu May 07 23:12:45 GMT+02:00 2020
tmtcash sadking Jag har fatt telefonen Wed May 20 21:01:24 GMT+02:00 2020
tmtcash sadking Svensken har ocksa Xrypt Wed May 20 21:01:29 GMT+02:00 2020
tmtcash sadking Skriver me han nu Wed May 20 21:01:59 GMT+02:00 2020
tmtcash sadking Ska jag posta en telefon till dig Sat May 23 16:15:59 GMT+02:00 2020
tmtcash sadking Svensken har ocksa den luren Sat May 23 16:16:48 GMT+02:00 2020
sadking tmtcash Ja jag kan képq en lur nu Sat May 23 16:17:31 GMT+02:00 2020
tmtcash sadking Nej de ar svensken Sat May 23 20:03:43 GMT+02:00 2020
tmtcash sadking Som ar uptown Sat May 23 20:03:53 GMT+02:00 2020

Tabell 15: Exempel pa ndr svensken omndmns som tredje person i encromaterialet.



53

‘ Svar fran Tele2 , 2022-01-24 13:00 diarienr: 5000-K601538-21

13N
1 H1INS Jey wos
Jawuwnu eapuy

4jeJ3 uaduj

(13wn)
1 3INS

(wnsep)
Supn9yiqap

915euas

1eppe| (3

(wnzep)

uels

1sQ|uweN

Jawwn
uuosiad juauuoqy

LI1CS6
LTTBLOOYT

ISNI

¢6ST1¢CC86
06008770¢9768

aidol

€0€988%0£0

Jawwnpn




54
. s . Signerad av
AL, Tjansteanteckning i

POIisen Signerad datum

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Uppgiftslamnare Datum Tid

Hultberg Scott, Sara 2021-11-10  14:06

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Sara Hultberg Scott

Uppgiften avser

Brukaranalys Metalsandwich

Uppgift

Resurser har lagts pa att gora en brukaranalys pa alias Metalsandwich. P4 det material som

finns gar det i nuldget inte att fardigstilla en fullodig brukaranalys for att anvédnda 1
forundersokning.

Insp Sara Scott
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Produkttyp Sida
Underrattelse till FU 1(1)
Datum Diarienr Saknr Version
2021-08-06 01.00

Alias Grizzly

Underrattelse till FU

Underrittelsetjdansten gor bedomningen att Bjérn Lanuza 198509157478 sannolikt kal-
las for Grizzly. Smeknamnet &r inlagt som ett alias i det allménna spaningsregistret,
ASP sedan 2018.

"Bedomningsbegrepp (konfidensgrad) Innebord (stdllningstagande i ord)

Bekriftat Bekriftad information, dr att betrakta
som fakta. Ska ej anvdndas som
prognos eller bedomning.

Sannolikt Avsevirt fler och tyngre faktorer talar
till stod for bedomningen dn emot.

Troligen Fler eller tyngre faktorer talar till st6d
for bedomningen 4n emot.

Mgjligen Endast fa och eller svaga faktorer talar
till stod for bedomningen.

Tveksamt I det ndrmaste inga faktorer talar till

stod for bedomningen, men det gar inte
att utesluta.

' Polismyndighetens underrittelseprocess Sammanfattning, Nationella operativa avdel-
ningen, Underrittelseenheten 2017-05-02
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. Signerat av
b Encrochat konversation et
H . Signerat datum

Polise Rawlager - Metalsandwish :

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21

Orginalhandlingens forvaringsplats Datum Tid
2021-11-16 13:57

Involverad personal Funktion

Robin Lind Uppgiftsldmnare

Berattelse

Foljande konversation via Encrochat den 5 april 2020 visar ndr Rawlager fragar
Metalsandwish efter Grizzlys Encro, varpd Metalsandwish svarar Kalasjnikov.
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. . Signerat av
b Flygbokning Bjorn Lanuza ’
POIise Signerat datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Orginalhandlingens forvaringsplats Datum Tid
2021-10-05 13:46
Involverad personal Funktion
Robin Lind Uppgiftsldmnare
Berattelse

Foljande dokument innehéller manga kolumner i bredd vilket resulterar i att en och samma rad
hamnar pa flera olika sidor.
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. . Signerat av
Ao, Konversation David Ugurlu - ’
i . Signerat datum

Polise Hannes Naslund :

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21

Orginalhandlingens forvaringsplats Datum Tid
2021-09-14 19:48

Involverad personal Funktion

Robin Lind Uppgiftsldmnare

Berattelse

I drende 5000-K1521585-20 genomfordes analys av mobiltelefon 2020-5000-BG154525-7.

Diér en konversation pd Instagram mellan David Ugurlu och Hannes Néslund antridffades och
dir Hannes fragar efter "Grizz" och "Bjorn".
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Extraction Report - Cellebrite Reports

i.% Cellebrite

wonrwi.cellebrite.cam

Summary

Cellebrite Physical Analyzer version

7.47.0.49

Report creation time

2021-08-19 12:25:22 +02:00

Time zone settings (UTC)

(UTC+01:00) Stockholm (Europe)

Examiner name

Henrik Palovaara

Case number

K1521585-20

Evidence number

2020-5000-BG154525-7

Source Extraction

File System

Extraction software version 7.41.0.8
Extraction type File System
Extraction (UFD) file data integrity Intact

Time zone settings (ID)

_Europe/Stockholm

Device Information

File System
Phone Settings
Message Retention Duration Forever
Location Services Enabled True
Automatic time zone True
Find my iPhone enabled True
Apple ID david.molly@live.se
iCloud account present True
Owner Name iPhone
Model number D431AP
ICCID 89462048009053295714
MSISDN
Last user ICCID 89460846206001735183
ICCID 89462048009090410417
Last used MSISDN +46721721671
MSISDN +46735574213
IMEI2 352870110306842
Serial FK1CPODZN70R
Unique ID 00008030-001C55681A79802E
IMEI 352870110358306
AirDrop ID 9e945a231942
Last Cloud Backup Date 2020-12-11T14:42:43.000+00:00
Time Zone (UTC+01:00) Stockholm (Europe)

Advertising Id (IDFA) #1

EB1CE5A8-2D08-445C-B518-9DFD75198F91

Advertising Id (IDFA) #2

B6F1F682-728C-4509-8E3D-8FCD95494D46

Advertising Id (IDFA) #3

206A46E4-5011-4160-9579-3C719C5DF740

Advertising Id (IDFA) #4

AG68E6FIB-1540-480F-8C49-5182E93B60AE

Advertising Id (IDFA) #5

AD8F596A-6B07-436C-8278-E51E4ABC50A4

Bluetooth device address

<string>BC:09:63:8C:F0:32 </string>

MSISDN 46721721671

IMSI 240084606075389

IMSI 240016020061686

Detected Phone Model iPhone 11 Pro Max
Tethering

Last Activation Time

2020-12-09 06:03:28(UTC+0)

Network Interfaces

Wi-Fi MAC address BC:09:63:8F:24.C2
MAC address BE:09:63:99:F4:F3
MAC address BE:09:63:99:F4:0C
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Plugins

1 PreProject Cellebrite 2.0
2 UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
3 Physical Analyzer Report Reader Cellebrite 2.0
Reads report generated by the Physical Analyzer
ProjectProcessorFinisher Cellebrite 2.0
5 PostProject Cellebrite 2.0
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Extraction Report - Cellebrite Reports

i.* Cellebrite

wownn.cellebrite.com

Participants

13629615490

“\i Hannes Bobban Naslund

207554771

“\~ david.ugurlu (owner)

Conversation - Instant Messages (5)

From: 13629615490 Hannes Bobban Naslund

Basta bror ta hand om dig vi maste ses natt snart
2019-07-20 14:38:35(UTC+2)

Source Info:

00008030-001C55681A79802E _files_partial-
afu.zip/private/var/mobile/Containers/Data/Application/49FEA9AD-7263-425E-A5AD-
9F43CB8OE610/Library/Application Support/DirectSQLiteDatabase/207554771.db : 0x145C16 (Size: 3473408

bytes)

From: 13629615490 Hannes Bobban Naslund
Haru grizz nr
2019-07-22 22:47:38(UTC+2)

Source Info:

00008030-001C55681A79802E _files_partial-
afu.zip/private/var/mobile/Containers/Data/Application/49FEA9AD-7263-425E-A5AD-
9F43CB80E610/Library/Application Support/DirectSQLiteDatabase/207554771.db : 0x145586
(Size: 3473408 bytes)

From: 13629615490 Hannes Bobban Naslund
?

2019-07-22 22:47:39(UTC+2)

Source Info:

00008030-001C55681A79802E _files_partial-
afu.zip/private/var/mobile/Containers/Data/Application/49FEA9AD-7263-425E-A5AD-
9F43CB8OE610/Library/Application Support/DirectSQLiteDatabase/207554771.db : 0x8DC7F
(Size: 3473408 bytes)

From: 13629615490 Hannes Bobban Naslund

Bjorn

2019-07-22 22:47:42(UTC+2)

Source Info:

00008030-001C55681A79802E _files_partial-
afu.zip/private/var/mobile/Containers/Data/Application/49FEA9AD-7263-425E-A5AD-
9F43CB80E610/Library/Application Support/DirectSQLiteDatabase/207554771.db : 0x8D5F0
(Size: 3473408 bytes)
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From: 207554771 david.ugurlu (owner)

Nej, har inte en aning om vem du pratar om:)

2019-07-22 22:49:08(UTC+2)

Source Info:

00008030-001C55681A79802E _files_partial-
afu.zip/private/var/mobile/Containers/Data/Application/49FEA9AD-7263-425E-A5AD-
9F43CB80E610/Library/Application Support/DirectSQLiteDatabase/207554771.db : 0x27DC54 (Size:
3473408 bytes)

00008030-001C55681A79802E _files_partial-
afu.zip/private/var/mobile/Containers/Shared/AppGroup/B996B904-E21A-4D57-B65C-
B5AD95480590/Library/Preferences/group.com.burbn.instagram.plist : 0x689A3 (Size: 489949 bytes)
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. . Signerat av
Ao, Kontakten Grizzly i Ugurlus ’
i TR . Signerat datum

Polise mobiltdmning :

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21

Orginalhandlingens forvaringsplats Datum Tid
2021-10-05 14:19

Involverad personal Funktion

Robin Lind Uppgiftsldmnare

Berattelse

I annat drende, K820673-21 genomf6rs en mobiltelefonundersdkning av David Ugurlus
telefon BG85601-1. I telefonen patriaffas kontakten "grizzly".
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Extraction Report - Cellebrite Reports

i.7 Cellebrite

wwrwv-cellabrite.cam

Summary

Cellebrite Physical Analyzer version

7.47.0.49

Report creation time

2021-08-31 16:22:32 +02:00

Time zone settings (UTC)

(UTC+01:00) Stockholm (Europe)

Examiner name

Robert Westling

Case number K820673-21
Evidence number BG85601-1
Source Extraction
File System
Extraction software version 7.41.0.8
Extraction type Filsystem
Extraction (UFD) file data integrity Intakt
Time zone settings (ID) _Europe/Stockholm

Device Information

File System
Phone Settings
Message Retention Duration Forever
Location Services Enabled False
Apple ID davidugurlu@hotmail.com
iCloud account present True
Owner Name iPhone
Model number D53gAP
MSISDN +46735924483
MSISDN
Last user ICCID 89460120191111042372
Last used MSISDN +46765393068
ICCID 8946120807042444223
ICCID 89462048009099472558
IMEI 357771574505462
Serial FFWDXRN40FOV
Unique ID 00008101-000C6D4C1112001E
IMEI2 357771574600768
AirDrop ID f654012a47a4
Last Cloud Backup Date 2021-07-11T11:57:27.000+00:00
Time Zone (UTC+01:00) Stockholm (Europe)

Advertising Id (IDFA) #1

0819BD36-1295-4691-B8CF-5A3286443492

Advertising Id (IDFA) #2

F872AC1A-4922-4F07-9741-78D3F5DDF936

Bluetooth device address

<string>CC:C9:5D:A1:01:31</string>

ICCID 89460120191111042372

MSISDN 46765393068

IMSI 240016035167788
Tjudring

Senaste aktiveringstid

2021-07-13 00:10:50(UTC+0)

Nétverksgranssnitt

Wi-Fi MAC address CC:C9:5D:8C:D0:4A
MAC address CE:C9:5D:93:0E:93
MAC address CE:C9:5D:93:0E:6C
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Plugins

1 PreProject Cellebrite 2.0
2 UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
3 Physical Analyzer Report Reader Cellebrite 2.0
Reads report generated by the Physical Analyzer
ProjectProcessorFinisher Cellebrite 2.0
5 PostProject Cellebrite 2.0
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i.> Cellebrite

woww-cellebrite.com

Extraction Report - Cellebrite Reports

Tags (1)

Name: grizzly Created: Anvéndar ID:
Source file: 2021-05-01 Anvandar ID 240BF4B7-E66D-4D79-
00008101~ 06:26:28(UTC+2) 89E9-BCE21CF211D3
gloocso4_c|1 112001E_

iles_partial- Modified: Telefon:

gfb“iize'ﬁ/ig:g’at/i/ggr/ m |2021-05-01 Mobil +46707692787

Y/AQATeS 1 06:26:28(UTC+2)
sBook/AddressBook.

sqlitedb : Ox7E447
(Table: ABPerson,
ABMultiValue, Size:
598016 bytes)
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. Signerat av

b Encrochat konversation ’

i . s Signerat datum
Polise Kalasjnikov - Racyman :
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Orginalhandlingens forvaringsplats Datum Tid
2021-11-11  22:16

Involverad personal Funktion
Robin Lind Uppgiftsldmnare
Berattelse

Foljande konversation via Encrochat den 31 mars 2020 visar nar Kalasjnikov skickar en bild
till Racyman. Bilden forestiller en annan mobiltelefon som visar upp en kontaktbok dér bland
annat namnet "dunderdave" forekommer.

Bildens namn: 66b61e9ac5ce8d1e9280939734092212
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Fotog raﬂ (e r') Signerat av

-~
Polise Encrochat kontaktbok Dunderdave Signerat datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Orginalhandlingens forvaringsplats Datum Tid
2021-11-11 22:21
Involverad personal Funktion
Robin Lind Uppgiftsldmnare
Berattelse

Foljande bild skickas via Encrochat av Kalasjnikov till Racyman den 31 mars 2020. Bilden

forestiller en annan mobiltelefon som visar upp en kontaktbok dir bland annat namnet
"dunderdave" forekommer.

Bildens filnamn: 66b61e9ac5ce8d1€9280939734092212



Fotografi(er) Encrochat kontaktbok Dunderdave, 2021-11-11 22:21 diarienr: 5000-K601538-21
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Mobiltomning Dunderdave Signerat av

-~
POIise Signerat datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Orginalhandlingens forvaringsplats Datum Tid
2021-11-19 12:41
Involverad personal Funktion
Robin Lind Uppgiftsldmnare
Berattelse

I drende 5000-K1521585-20 beslagtogs mobiltelefon, 2020-5000-BG154525-7 av
misstdnkt David Ugurlu. I denna telefon patraffas en konversation pd Instagram mellan David

Ugurlu och en annan person dédr David skriver bdde den 12 oktober 2019 och den 5 februari
2020 att hans alias ar "Dunderdave".
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Extraction Report - Cellebrite Reports

i.% Cellebrite

wonrwi.cellebrite.cam

Summary

Cellebrite Physical Analyzer version

7.49.0.28

Report creation time

2021-11-19 12:34:53 +01:00

Time zone settings (UTC)

(UTC+01:00) Stockholm (Europe)

Examiner name

Henrik Palovaara

Case number

K1521585-20

Evidence number

2020-5000-BG154525-7

Source Extraction

File System

Extraction software version 7.41.0.8
Extraction type File System
Extraction (UFD) file data integrity Intact

Time zone settings (ID)

_Europe/Stockholm

Device Information

File System
Phone Settings
Message Retention Duration Forever
Location Services Enabled True
Automatic time zone True
Find my iPhone enabled True
Apple ID david.molly@live.se
iCloud account present True
Owner Name iPhone
Model number D431AP
ICCID 89462048009053295714
MSISDN
Last user ICCID 89460846206001735183
ICCID 89462048009090410417
Last used MSISDN +46721721671
MSISDN +46735574213
IMEI2 352870110306842
Serial FK1CPODZN70R
Unique ID 00008030-001C55681A79802E
IMEI 352870110358306
AirDrop ID 9e945a231942
Last Cloud Backup Date 2020-12-11T14:42:43.000+00:00
Time Zone (UTC+01:00) Stockholm (Europe)

Advertising Id (IDFA) #1

EB1CE5A8-2D08-445C-B518-9DFD75198F91

Advertising Id (IDFA) #2

B6F1F682-728C-4509-8E3D-8FCD95494D46

Advertising Id (IDFA) #3

206A46E4-5011-4160-9579-3C719C5DF740

Advertising Id (IDFA) #4

AG68E6FIB-1540-480F-8C49-5182E93B60AE

Advertising Id (IDFA) #5

AD8F596A-6B07-436C-8278-E51E4ABC50A4

Bluetooth device address

<string>BC:09:63:8C:F0:32 </string>

MSISDN

46721721671

IMSI 240084606075389

IMSI 240016020061686

Detected Phone Model iPhone 11 Pro Max
Tethering

Last Activation Time

2020-12-09 06:03:28(UTC+0)

Network Interfaces

Wi-Fi MAC address

BC:09:63:8F:24:C2

MAC address

BE:09:63:99:F4:F3

MAC address

BE:09:63:99:F4:0C
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Plugins

1 PreProject Cellebrite 2.0
2 UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
3 Physical Analyzer Report Reader Cellebrite 2.0
Reads report generated by the Physical Analyzer
ProjectProcessorFinisher Cellebrite 2.0
5 PostProject Cellebrite 2.0
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" + &
*.. Cellebrite
wowwi.cellebrite.cam

Extraction Report - Cellebrite Reports

Participants

5391261590
Fredrik Backstrom

207554771
ﬂ david.ugurlu (owner)

Conversation - Instant Messages (10)

From: 207554771 david.ugurlu (owner)
W

2019-10-12 22(UTC+2)

Source Info:

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Data/Application/49FEA9AD-7263-425E-A5AD-

9F43CB80E610/Library/Application Support/DirectSQLiteDatabase/207554771.db : 0x1F0607

(Size: 3473408 bytes)

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Shared/AppGroup/B996B904-E21A-4D57-B65C-

ESAD95480590/Library/Preferences/group.com.burbn.instagramplist : Ox689A3 (Size: 489949
ytes)

From: 5391261590 Fredrik Backstrom
Vad heter du

2019-10-12 01:31:24(UTC+2)

Source Info:

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Data/Application/49FEA9AD-7263-425E-A5AD-

9F43CB80E610/Library/Application Support/DirectSQLiteDatabase/207554771.db : 0x16FC75

(Size: 3473408 bytes)

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Shared/AppGroup/B996B904-E21A-4D57-B65C-

ESAD95480590/207554771/user_bootstrap/shared_bootstraps.plist 1 0x69437 (Size: 1366840
ytes)

From: 207554771 david.ugurlu (owner)

Dunderdave
2019-10-12 01:31:27(UTC+2)

Source Info:

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Data/Application/49FEA9AD-7263-425E-A5AD-

9F43CB80E610/Library/Application Support/DirectSQLiteDatabase/207554771.db : Ox16F5EA

(Size: 3473408 bytes)

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Shared/AppGroup/B996B904-E21A-4D57-B65C-

ESAD95480590/Libra ry/Preferences/group.com.burbn.instagram.plist : 0x689A3 (Size: 489949
ytes)
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From: 5391261590 Fredrik Backstrom

Tung 2 sec

12 01:31:39(UTC+2)

Source Info:

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Data/Application/49FEA9AD-7263-425E-A5AD-

9F43CB80E610/Library/Application Support/DirectSQLiteDatabase/207554771.db : 0x19CC77

(Size: 3473408 bytes)

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Shared/AppGroup/B996B904-E21A-4D57-B65C-

tB)SAD95480590/207554771/user_bootstrap/shared_bootstraps,;c:list : 0x69437 (Size: 1366840
ytes)

From: 207554771 david.ugurlu (owner)

Yes

2019-10-12 01:32

Source Info:

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Data/Application/49FEA9AD-7263-425E-A5AD-

9F43CB80E610/Library/Application Support/DirectSQLiteDatabase/207554771.db : 0x19C5F3

(Size: 3473408 bytes)

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Shared/AppGroup/B996B904-E21A-4D57-B65C-

tB)SAD95480590/Library/Preferences/groupAcomA urbn.instagram.plist : 0x689A3 (Size: 489949
ytes)

From: 5391261590 Fredrik Backstrom
wW?

2020-02-04 23:55:1

Source Info:

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Data/Application/49FEA9AD-7263-425E-A5AD-

9F43CB80E610/Library/Application Support/DirectSQLiteDatabase/207554771.db : 0x284C90

(Size: 3473408 bytes)

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Shared/AppGroup/B996B904-E21A-4D57-B65C-

ESAD95480590/207554771/user_bootstrap/shared_bootstraps.plist : 0x69437 (Size: 1366840
ytes)

From: 207554771 david.ugurlu (owner)
Samma som fort

2020-02-05 16:39:1

Source Info:

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Data/Application/49FEA9AD-7263-425E-A5AD-

9F43CB80E610/Library/Application Support/DirectSQLiteDatabase/207554771.db : 0x284600

(Size: 3473408 bytes)

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Shared/AppGroup/B996B904-E21A-4D57-B65C-

ESAD95480590/Library/Preferences/group.com. urbn.instagram.plist : 0x689A3 (Size: 489949
ytes)

From: 5391261590 Fredrik Backstrom
Har glomt o har ny

2020-02-05 16:40:56(UTC+1)

Source Info:

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Data/Application/49FEA9AD-7263-425E-A5AD-

9F43CB80E610/Library/Application Support/DirectSQLiteDatabase/207554771.db : Ox6BC6A

(Size: 3473408 bytes)

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Shared/AppGroup/B996B904-E21A-4D57-B65C-

ESAD95480590/207554771/user_bootstrap/shared_bootstraps.plist : 0x69437 (Size: 1366840
ytes)
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From: 5391261590 Fredrik Backstrom
Kukenkuke

2020-02-05 16:40:59(UTC+1)

Source Info:

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Data/Application/49FEA9AD-7263-425E-A5AD-

9F43CB80E610/Library/Application Support/DirectSQLiteDatabase/207554771.db : 0x6B5F0

(Size: 3473408 bytes)

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Shared/AppGroup/B996B904-E21A-4D57-B65C-

tB)SAD95480590/207554771/user_bootstrap/shared_bootstraps,;c:list : 0x69437 (Size: 1366840
ytes)

From: 207554771 david.ugurlu (owner)

Dunderdave

2020-02-05 16:43:05(UTC+1)

Source Info:

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Data/Application/49FEA9AD-7263-425E-A5AD-

9F43CB80E610/Library/Application Support/DirectSQLiteDatabase/207554771.db : 0x26CC89

(Size: 3473408 bytes)

00008030-001C55681A79802E _files_partial-

afu.zip/private/var/mobile/Containers/Shared/AppGroup/B996B904-E21A-4D57-B65C-

tB)SAD95480590/Library/Preferences/groupAcomA urbn.instagram.plist : 0x689A3 (Size: 489949
ytes)



~. Signerad av
PM

Polisen Personer i kontaktbok - sammanstalining Signerad datum

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Uppgiftslamnare Datum Tid

Lind, Robin 2021-10-05 16:28

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Robin Lind

Uppgiften avser

Uppgift

I exporten av Kalasjnikovs konversationer pa Encrochat forekommer ett antal foton pa en
mobiltelefons kontaktbok. Dér syns ett stort antal kontakter med smeknamn och
telefonnummer. Bland dessa finns kdinda nummer till bland annat Bjorn Lanuzas sambo, bror
och ungdomsvénner fran Eskilstuna, Hirn6sand och Sundsvall. Personer som Lanuza vid
flertalet tillfdllen har setts tillsammans med. Dessa foton pd kontaktboken skickades fran
Kalasjnikov till Racyman via Encrochat den 31 mars 2020 vid kl. 22:47. Bilderna pa
kontaktboken finns som bilaga till detta PM.

Pé fotona av kontaktboken framgér telefonnummer till 33st kontakter, varav 17st
telefonnummer gar att spara till personer via Swish eller polisens datasystem Dur Tva.

Av dessa 17st kontakter som man har kunnat koppla nagon till sa har 14st av de en koppling
till Bjorn Lanuza, antingen via forundersokningar eller d& polisen har kontrollerat och stoppat
Bjorn tillsammans med de olika personerna.

Erixon med +46722797170 identifierad via Swish som Richard Eriksson, hemmahorande i
Hérndsand.

Skurken med +46720460921 identifierad via Swish och Dur Tva som Richard Eriksson,
hemmahorande 1 Hirndsand. Richard har en néra relation till Bjorn Lanuza sedan manga ér
tillbaka. De har tidigare varit dtalade for samma brottslighet i form av grovt narkotikabrott.
Négra av tillfdllena som Lanuza och Richard Eriksson har patréffats tillsammans av polis:

- Polisen stoppade Lanuza 2021-01-02 pa Storgatan i Hirnosand tillsammans med bland
andra Richard Eriksson.

- Lanuza antrdffades 2020-08-23 tillsammans med bland andra Richard Eriksson pa
Jarntorget 1 Eskilstuna.

- Lanuza pétriffas 2020-03-31 av polis utanfor Harndsands polisstation tillsammans med
bland andra Richard Eriksson.

- Polis kontrollerade Lanuza 2020-03-26 i Kramfors tillsammans med bland andra Richard
Eriksson.

- Lanuza stoppas 2017-03-14 av polis pa riksviag 90 1 Hirnosand och 1 bilen fardades dven
Richard Eriksson.

Mfcharles med +46725137447 identifierad via Swish och Dur Tva som Charlie Eriksson,
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hemmahdrande 1 Harndsand och bror till Richard Eriksson som ndmns hir ovan.

Négra av tillfdllena som Lanuza och Charlie Eriksson har patriffats tillsammans av polis:
- Polisen stoppade Lanuza 2021-01-02 pd Storgatan 1 Hiarndsand tillsammans med bland
andra Charlie Eriksson.

- Lanuza patriaffas 2020-03-31 av polis utanfér Hirnosands polisstation tillsammans med
bland andra Charlie Eriksson.

Niko med +46706670240 identifierad via Swish och Dur Tva som Nikola Blazic,
hemmahorande i Hirndsand.

Nagra av tillfdllena som Lanuza och Nikola Blazic har patraffats tillsammans av polis:

- Polisen stoppade Lanuza 2021-01-03 pa E4 i Harnosand, han fardades da i en bil
tillsammans med Nikola Blazic.

- Lanuza stoppades av polis 2021-01-02 pd Storgatan i Harndsand tillsammans med bland
andra Nikola Blazic.

+46728346422 (~abobre) identifierad via Swish som Alexander Alm, hemmahorande i
Sundsvall. Alm och Bjorn Lanuza var 2019 bada misstinkta for samma brottslighet i ett
drende. Foretaget Sunda solutions entreprenad AB registrerades 2020-05-05 och da var bade
Lanuza och Alm verksamma i styrelsen for foretaget.

Négra av tillfdllena som Lanuza och Alexander Alm har patréffats tillsammans av polis:

- Polisen kontrollerade Lanuza 2020-03-31 av polis utanfor Harnsands polisstation
tillsammans med bland andra Alexander Alm.

- Polis patréaffar Lanuza 2020-03-26 i Kramfors tillsammans med bland andra Alexander
Alm.

- Lanuza stoppas 2019-06-11 i Birsta, Sundsvall resandes i en bil tillsammans med bland
andra Alexander Alm.

- Lanuza blir kontrollerad av polis 2019-05-26 pa E4 i Timr4, tillsammans i bilen var dven
bland andra Alexander Alm.

- Polis stoppar Lanuza 2019-05-16 1 bil pa Esplanaden i1 Sundsvall, i bilen fardades dven
Alexander Alm.

Jay med +46762869144 identifierad via Swish och Dur Tva som Julia Lundstrom, sambo
och mor till Lanuzas barn.

Ar med +46765610766 identifierad via Swish som Arez Katz, bror till Lanuza.

Dedon med +46737402770 identifierad via Swish och Dur Tva som Ibrahim Kiriakus,
hemmahdrande 1 Eskilstuna.

Nagra av tillfdllena som Lanuza och Ibrahim Kiriakus har pétréffats tillsammans av polis:
- Lanuza stoppades 2021-01-21 pa Vasterleden i1 Eskilstuna av polis i en bil med bland
andra Ibrahim Kiriakus.

- Lanuza antriffades 2020-08-23 tillsammans med bland andra Ibrahim Kiriakus pé
Jarntorget i Eskilstuna.

- Lanuza stoppades av polis 2015-10-25 vid ICA Maxi 1 Sodertilje tillsammans med
Ibrahim Kiriakus.

- Lanuza kontrollerades 1 personbil av polis 2011-09-11 pa Kungsplan i Eskilstuna
tillsammans med Ibrahim Kiriakus.

- Lanuza tréffades pa av polis 2011-03-22 tillsammans med Ibrahim Kiriakus pé
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Strandgatan i Eskilstuna.
- Lanuza kontrollerades 2009-03-01 tillsammans med Ibrahim Kiriakus pd Gillbergavigen i
Eskilstuna.

Swedi med +46765552244 identifierad via Swish och Dur Tva som Johan Gustafsson,
hemmahorande 1 Eskilstuna. Johan Gustafsson var under 2019 misstankt for samma
brottslighet som Omar El-Zaqzouq. El-Zaqzouq ér ndra vin med Bjorn Lanuza sedan méinga
ar tillbaka. Lanuza och El-Zaqzouq har vid flertalet tillfillen av polis blivit stoppade och
kontrollerade tillsammans under aren 2009 — 2021.

Chapo med +46769112293 identifierad via Dur Tva som Daniel Dnkha, hemmahdorande i
Eskilstuna. Bjorn Lanuzas nira van, Richard Eriksson som nimnts ovan reste 2020-11-30
hem ifrdn Malaga, Spanien. Nar han anlénde till Skavsta flygplats s kom han 1 séllskap med
Daniel Dnkha. Dnkha &r vidare kontrollerad av polis 2021-01-26 d han var 1 séllskap med
Omar El-Zaqzougq. El-Zaqzouq ér nédra vin med Bjorn Lanuza sedan manga ar tillbaka.
Lanuza och El-Zaqzouq har vid flertalet tillfillen av polis blivit stoppade och kontrollerade
tillsammans under aren 2009 — 2021.

Elsa med +46705940370 identifierad via Swish som Elsa Andersson, Lanuzas férsvarare 1
aktuellt drende.

Harald med +46765809733 identifierad via Swish som Hasip Alptekin, hemmahdrande 1
Uppsala. Hasip sitter just nu hdktad delvis fér samma brottslighet som Bjorn Lanuza.
Alptekin dr vid flertalet tillfallen stoppad och kontrollerad av polis tillsammans med Tommy
Andersson. Tommy é&r nédra vin med Bjorn Lanuza. Tommy sitter &4ven han hiktad just nu for
delvis samma brottslighet som Bjorn Lanuza.

Fz med +46707949560 identifierad via Dur Tva som Samir Boujenbe, hemmahorande i
Stockholm. Lanuza och Boujenbe kontrollerades tillsammans av polis 2021-01-22 da de
fardades i bil pa Drottningholmsvégen i Stockholm.

Ida med +46700301576 identifierad via Swish och Dur Tva som Ida Ankarstrand,
hemmahdrande 1 Kramfors. Lanuza har tidigare varit folkbokford 1 Kramfors kommun under
tiden maj 2014 - oktober 2017 och under tiden juni 2019 - april 2020.

Ankarstrand blev i juni 2021 domd for grovt narkotikabrott, ddr narkotikan som hon
patraffades med misstinks komma frén Bjorn Lanuza via en kurir. Vid husrannsakan hemma
hos Ankarstrand i detta drende s& hade hon ett anteckningsblock med en forséiljningslista och
kontaktlista for narkotika. Dar fanns Rich med telefonnummer 073-591 19 35. Enligt poliser
som arbetar 1 Hirnosand &r ett av Richard Erikssons smeknamn Rich. Detta dr allmént ként
och anvinds bade bland kriminella och polisen. Richard ar nédra vin med Bjorn Lanuza som
dven ndmnts tidigare i detta PM.
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. Signerat av
b Encrochat konversation ’
i . s Signerat datum

Polise Kalasjnikov - Racyman :

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21

Orginalhandlingens forvaringsplats Datum Tid
2021-11-11 17:49

Involverad personal Funktion

Robin Lind Uppgiftsldmnare

Berattelse

Foljande konversation visar nédr Kalasjnikov skickar 3st bilder péa en kontaktbok till Racyman,
detta sker via Encrochat den 31 mars 2020.



89|

2G:/¥'2211€-€0-0202| L6YPY8e9E|PIyZPIresLEZYOL LY0.LSPd . uewAoel| awi suoydaja] | Aoxiufseley
L¥:/¥:2211€-€0-0202)  2€OB9G/EE6RA4L8AEIL 96 LOPEYFEDY . uewAoe.| awi suoydaja] | Aoyiufseley
vE1/Y:2211€-€0-0202)  €1¥AGEL02.2996260590EP0IEI8SEPIT . uew£oel| awi suoydaja] | Aoyiufseley

a)ep aoinaQg Sam Apog |(sAep) uing [juaidioay | auozawi] | Japuas

‘ Encrochat konversation Kalasjnikov - Racyman , 2021-11-11 17:49 diarienr: 5000-K601538-21




PM gallande méte med Kojar Amin , 2021-09-21 10:26 diarienr: 5000-K601538-21

90

PM

Signerad av

Kojar Signerad datum

Enhet Diarienr

Polisregion Nord, BF-IGV 3 LPO Medelpad 5000-K596910-20
Uppgiftslémnare 3 Datum 7 Tid

Hellberg, Erik 2021-01-21  14:21

Beslag verkstallt Material fér analys
' Nej Nej

Mottaget Mottaget datum Tid

! Satt pa vilket uppgift lamnats
|

|

Uppréttad av

Erik Hellberg

iUppgiften avser

| Uppgift

Undertecknad jobbade i Rimfrost i Uppsala den 10/4-2020.

fatt mycket pengar av staten (troligtvis) for att han blivit sldppt fran haktet.

Bjorn.

I tjénsten
Pa u0058763

Tidigare under den veckan hade jag triffat p4 Kojar Amin och han blev avligsnad enligt PL
13 §. Jag hade sttt pA Kojar flera gdnger och han hade bland annat frigat mig var jag kom
ifrén och jag hade svarat att jag kom ifrdn Sundsvall.

Denna géng sa frigar Kojar om jag kénner Bjorn Lanuza. Jag svarar inte utan fragar tillbaka
om Kojar kénner Bjorn. Kojar svarar att han Kénner Bjorn vil. Kojar siger ocksa att Bjom

Utifran vad Kojar séger och fragar sa verkar det higst troligt att han har ndgot samrére med
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. Signerat av
b Encrochat konversation ’
i .. Signerat datum

Polise Kalasjnikov - Tmtcash :

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21

Orginalhandlingens forvaringsplats Datum Tid
2021-11-16 15:32

Involverad personal Funktion

Robin Lind Uppgiftsldmnare

Berattelse

Foljande konversation via Encrochat den 12-13 april 2020 visar nir Kalasjnikov och Tmtcash
pratar med varandra.
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PM avseende Bjorn Lanuzas kiinnedom om éldre poliser i Norrland.
Jag har vid flera tillfallen under 2018 trdffat Bjérn Lanuza.
Han var dé bosatt i Harnosand pa Tullportsgatan tillsammans med sambo och barn.

I samband med utredning av héndelser i Hirn6sandsomradet frihetsberdvades Lanuza sdsom
missténkt for brott.

Bjorn Lanuza satt da hiktad pd anstalten i Saltvik. Jag trdffade honom i samband med
utredningen och héll ett tiotal forhr med honom

Efter kontroll i polisens utredningssystem kan jag konstatera att jag 4r den polis som hallit
flest forhor med Bjorn Lanuza. Jag har hort honom vid 8 tillfidllen mellan 2018-11-08 och
2018-12-12. Jag satt ocksd med som forhorsvittne vid ndgra forhér med honom.

I samma érende holl jag dessutom flera forhér med hans sambo Julia Lundstrom ocksé hon
missténkt for brott. Julia kom att bli omhaktad vid ett par tillfdllen vilket i efterhand JK
kunde konstatera var felaktigt. Hon fick ocksa ett skadestand for detta.

Under utredningen pétalades detta vid flera tillfillen till berord dklagare men denne ville att
Julia skulle vara fortsatt hiktad. Detta forde med sig att Lanuza blev irriterad pé oss poliser dd
han tyckte att vi gav oss pa hans familj.

Att mitt namn kommer upp i en Encro-chat mellan “kalasjnikov” och “tmtcash” finner jag
inte alls konstigt da jag som sagt &r dldre, bor i Norrland och i utredningen varit i kontakt med
Lanuzas famil;.

Nir jag i polisens utredningssystem kontrollerade hur ménga forhor jag medverkat vid
gillande Lanuza tittade jag samtidigt efter om jag hort andra personer och hens
familjemedlemar och kunde da konstatera att sa inte var fallet.

I tjdnsten

tterstrom
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Efterfragad av 000816H&ndelserapport / 5101-20200424-0208 / SYS-2020-0058028
Arbetsplats PC-422925
2020-04-24 11:41:34 (8001) KONTROLL PERSON/FORDON Niva 4 :MEDELPAD
Prioritet :(3) 3 NARTID Anmdlningssatt:EGET Omradeskod:510180 (6925333,1581625)
Atgidrdskod (1 - 6):123/R291/R300/ / /
Operatdrs Tjg.nr :059615 Scenario:GRUND -RLC51-139
Operatdrs Tjg.nr :059615 -RLC51-139
Ansvarig patrull:13-9730 Tjg.nr 1:046305
---- Adressinformation ----
EKENASVAGEN, LJUSTADALEN, SUNDSVALL, 86337 Plats/Info:
[X] Aktuellt Adressregister:
---- Anmédlare, detaljer ----
Efternamn/Fdrnamn:, [ 1] Kontakta
Adress :, [?] Media
13-9730
--—-Datum/tid information ----
Paborjad HR 2020-04-24 11:41:34
Parkerad 2020-04-24 11:41:34
Registrerad 2020-04-24 11:41:34
Knuten
Beordrad 2020-04-24 11:41:34
Pabdrjat uppdrag 2020-04-24 11:41:35
Klar pa plats 2020-04-24 11:49:52
Frihetsberovad
Arbete pagar
Aterdppnad
Klar 2020-04-24 11:49:52
Atgédrdskodad 2020-04-24 11:50:25
Avslutad 2020-04-24 11:52:32
--—-—- Kommentarer ----
ATERKOMMER MED UPPGIFTER 2020-04-24 11:41:57 1JOGR RLC51-139 KOMMENTAR
- 2020-04-24 11:41:58 1JOGR RLC51-139 KOMMENTAR
Personnr:850915-7478 Kon:M 2020-04-24 11:46:28 1JOGR RLC51-139 KOMMENTAR
KONTROLLERAD PERSON BJORN LANUZA 2020-04-24 11:46:29 1JOGR RLC51-139 KOMMENTAR
- 2020-04-24 11:46:36 1JOGR RLC51-139 KOMMENTAR
Personnr: Kon:K 2020-04-24 11:46:47 1JOGR RLC51-139 KOMMENTAR
KONTROLLERAD PERSON 2020-04-24 11:46:47 1J0OGR RLC51-139 KOMMENTAR
- 2020-04-24 11:46:50 1JOGR RLC51-139 KOMMENTAR
STOD UTANFOR ALEXANDER ALMS TOMT 2020-04-24 11:46:55 1JOGR RLC51-139 KOMMENTAR
FORSOKTE FA IGANG EN LB 2020-04-24 11:47:32 1JOGR RLC51-139 KOMMENTAR
- 2020-04-24 11:47:33 1JOGR RLC51-139 KOMMENTAR
BJORN UPPGER ATT DE SKA FORSOKA FA IGANG DEN 2020-04-24 11:48:08 1JOGR RLC51-139 KOMMENTAR
FOR ATT DEN SKA BESIKTAS I HSD
- 2020-04-24 11:48:09 1JOGR RLC51-139 KOMMENTAR
BREVID DEN SA STOD BIL 2020-04-24 11:49:05 1JOGR RLC51-139 KOMMENTAR
- 2020-04-24 11:49:05 1JOGR RLC51-139 KOMMENTAR
Farg:VIT Fabrikat:SCANIA Typ:LB 2020-04-24 11:49:26 1JOGR RLC51-139 KOMMENTAR
KONTROLLERAT KWX898 2020-04-24 11:49:27 1JOGR RLC51-139 KOMMENTAR
- 2020-04-24 11:49:28 1JOGR RLC51-139 KOMMENTAR
Farg:VIT Fabrikat:AUDI Modell:A6 Typ:PB 2020-04-24 11:49:44 1JOGR RLC51-139 KOMMENTAR
KONTROLLERAT KTK355 2020-04-24 11:49:45 1JOGR RLC51-139 KOMMENTAR
- 2020-04-24 11:49:47 1JOGR RLC51-139 KOMMENTAR
- 2020-04-24 11:49:56 1JOGR RLC51-139 KOMMENTAR
VID KONTROLL SA ATERFANNS CA 10.000:- PA BJORN 2020-04-24 11:50:06 1JOGR RLC51-139 KOMMENTAR
FRAMST 500-LAPPAR 2020-04-24 11:50:11 1JOGR RLC51-139 KOMMENTAR
- 2020-04-24 11:50:11 1JOGR RLC51-139 KOMMENTAR
Atgidrdskod: 123, R291, R300 2020-04-24 11:50:25 1JOGR RLC51-139 ATGARDSKOD
Gripna Omhé& Ovr. fb. 2020-04-24 11:52:32 1HEVE RLC51-136 ATGARDSKOD
5101-20200424-0208 AVSLUTAD 2020-04-24 11:52:32 1HEVE RLC51-136 ATGARDSKOD
Utskriftsorsak:AKTIONSGRUPP NORD 2021-09-03 12:13:18 000816 PC-422925 SYSTEM

--—— Relationer ----

Polismyndigheten
Tank pa sekretess vid utldmnande

TANK PA SEKRETESSEN INNAN DU LAMNAR UT HR TILL ALLMANHETEN
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Efterfragad av : 0008l6Handelserapport / 5101-20200424-0208 / SYS-2020-0058028
Arbetsplats : PC-422925

PERSON - KONTROLLERAD PERS BJORN LANUZA

PERSON - KONTROLLERAD PERS

FORDON - KONTROLLERAT KTK355

AUDI A6 PB VIT
FORDON - KONTROLLERAT KWwX898

SCANIA LB VIT

-—-—- Patrullaktiviteter ----

13-9730 2020-04-24 11:41:34 046305 052182 Ledig
BEGART EGET HR RLC51-139 5101-20200424-0208

13-9730 2020-04-24 11:41:34 046305 052182 Beordrad

13-9730 2020-04-24 11:41:34 046305 052182 Paborjat uppdrag

13-9730 2020-04-24 11:41:53 046305 052182 Paborjat uppdrag
EKENASVAGEN, LJUSTADALEN, SUNDSVALL

13-9730 2020-04-24 11:49:52 046305 052182 Klar pa plats
EKENASVAGEN, LJUSTADALEN, SUNDSVALL

13-9730 2020-04-24 11:49:52 046305 052182 Ledig

Polismyndigheten

Tank pa sekretess vid utldmnande
TANK PA SEKRETESSEN INNAN DU LAMNAR UT HR TILL ALLMANHETEN
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r. PM 1 (10)
e S = o
([} m ~ Datum

zy POI |Sen 2020-12-02

S
=

Diarienr (aberopas)
Polismyndigheten K596910-20
Patrik Larsson

Alexander Alm — 200424-200425

Innehéllet i dokumentet visar en sammanstéllning av de handelser som sker
kring den misstinkte Alexander Alm. Till grund for analysen ligger en HOK-
lista pd nummer 46738424243, telefontomning av BG78243-1 dér telefonnum-
ret 46738424243 anviénds i samt transaktionsinformation frdn Alms mobila
Bank-ID.

200424

Den 200424 har frekvent kontakt pa Signal med kontakten; Bgrizzly Grizzly
som har telefonnummer 46704886303 mellan klockan 09:54:21 och 12:21:41.
De samtal som dr markerade som besvarade ér:

2020-04-24 09:54:21

2020-04-24 10:06:26

2020-04-24 10:14:19

2020-04-24 10:36:25

2020-04-24 11:08:59

2020-04-24 11:09:51

2020-04-24 11:24:08

2020-04-24 11:27:42

2020-04-24 11:40:27

2020-04-24 11:46:08

2020-04-24 11:51:42

2020-04-24 12:03:26

2020-04-24 12:21:41

Alexander Alms Bank-ID anvénds for att signera mot Swedbank klockan
09:59:27. Positionen vid det tillfdllet &r:

Analys Alexander ALM.docx
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Figur 1-Alms Bank-ID position 09:59:27

Alms Bank-ID anvénds dven for att signera mot Swedbank klockan 12:14:51
och befinner sig da i Vasastaden:
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Flgur 2; AlmBal;lV{-‘llﬁr)r‘psitimlL 1:2:14:-5{/:\

Klockan 12:15:16 ringer Alms -4243 ett 4,03 minuter langt samtal till
46775500300 (Opus bilprovning). Telefonen kopplar da upp mot masten S:t
Eriksgatan 88NV vilket stimmer 6verens med positionen pa det mobila bank-
ID.

Klockan 12:53:43 sker en signering med Alms mobila Bank-ID och da posit-
ionerar sig bank-ID péa sankt Eriksgatan pa Kungsholmen:
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Figilr 3— Alms Bank-ID position klockan 12:53:43

K596910-20

Direfter aterfinns kommunikation i appen Signal med anvindarnamnet ”Su-
per”. Super har nummer 46728515008.

2020-04-24 12:59:10(UTC+2)
2020-04-24 12:59:14(UTC+2)
2020-04-24 12:59:20(UTC+2)
2020-04-24 12:59:38(UTC+2)
2020-04-24 12:59:57(UTC+2)
2020-04-24 13:00:02(UTC+2)
2020-04-24 13:00:09(UTC+2)
2020-04-24 13:00:11(UTC+2)
2020-04-24 13:00:13(UTC+2)
2020-04-24 13:05:21(UTC+2)
2020-04-24 13:05:37(UTC+2)
2020-04-24 13:07:22(UTC+2)
2020-04-24 13:07:38(UTC+2)

2020-04-24 13:08:06(UTC+2)
2020-04-24 13:12:50(UTC+2)

From:
From:
From:
From:
From:
From:
From:
From:
From:
From:
From:
From:

From

From:
From:

Super Super
Super Super
+46738424243 Klkkk
Super Super
+46738424243 Klkkk
+46738424243 Klkkk
Super Super
+46738424243 Klkkk
+46738424243 Klkkk
Super Super
+46738424243 Klkkk
Super Super

: Super Super

+46738424243 Klkkk
Super Super

Hej bror

Ska vi ses ?

Aaa

Ok vart e du nanstans?
Shoo
Turenermansgrand 4
Kommer nu bror
Kungsholmen bror
Dunder

Bror adressen finns inte
En sekund

Sa nu hittar jag

Jag vantar pa bilen sa skriver jag exakt tid jag e
framme

Bésta

18min

Klockan 13:16:50 ringer grizzly-6303 ett samtal som besvaras.
Klockan 13:28:59 skriver anvindarnamnet Super; “Jag e framme” och skickar

déarefter en bild:
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Fighr 4-En bild pa gatuskylten pontonjirgatan

Klockan 13:30:01 skickar “’super” ett meddelande ’De sidogatan™.
Klockan 13:44:13 signerar Alms mobila Bank-ID och positionerar sig dd i
korsningen Sankt Eriksgatan/Baltzar von Platens  gata.

|

Flgur 5 Alms Bank-ID kilcokan 13:44:13. Ture Nermans Griind 4 markerad med bla fyrkant

0762618238, som &r det sim-kort som patriffas i det Ontech GSM-larm som
patraffas i kéllaren pa Norrtéljegatan, aktiveras 200424 klockan 13:52:23 da
den tar emot ett SMS fran operatoéren. 0762618238 kopplar upp mot masten

Tomteboda-90. Klockan 13:52:40 kopplar 0762618238 upp mot masten Sol-
nabron-90 vid ett inkommande SMS fran operatéren. Vid bada dessa SMS
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sitter SIM-kortet 1 en mobiltelefon som inte patréffats i d&rendet, IMEI:
352023 10098941 0. Mobiltelefonen 4r av samma modell som den telefon som

L FAYER & -
PR, SRR -
; ’ ;&b‘ag'&
/ 57 % .
Sa!habroho280° -
‘@ Gag Gr‘l %
& E L x b
_-Traﬁkpdats . ey, 3 N
=i ot 3
f ' sy B
ant s\ | - Fllr' %; x ;é ! rs Al
) : + 5 . g ‘h
Dq“gm‘ § == g‘q;" %4 3
IO = e I ] U
Figur 6- masterna Tomteboda och Solnabron med huvudrlktmng utritad.
Klockan 14:45:16 positionerar sig Alms mobila Bank-ID pa Akallalédnken, i
nirheten av Barkarby.
= N o \
VEIDESTA \Q'\/r/ %
Larvatattet : N | I

T Java

1%

Flgur 7 - Alms Bank-ID position klockan 14: 45 16

Klockan 14:54 och 14:56 kops tva On-tech GSM larm pa Clas Ohlson i
Barkarby:
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Kopia Kopia Kopia Kopia Kopia Kopia Hopia Kowia Fopia Nogia Kopia Momta
clas ohlson clas ohison
sesess (RESARVITIO seeves seviee JASSLIOVITID =erees
Cias Thlmsen EB Stockhalm, Barkarby Gat Clas Ohlson A5 Stockhols, Barkarky Gat

1499,00
Ea"-' “:ft-}..: 'r.i';f

Doakrive: av: ah
2026
BIOETUY. i ciasetessriasvinaniismesbasaes | B ST R R W P O e TS A e W) B
S02019800381 5200 9950201980036 94
Kopia Kopia Kopia Wopia Mopla Fopla Hopia Kopia Kopia Kopia Kopia Fopia

Figur 8 - Kvitton Clas Ohlson

Bilder fran 6vervakningskameran pa Clas Ohlson visar att det &r en person
identifierad som Alexander Alm som gor inkopet:

Bild 3. Bl](lel fran évervakningskamera Clas Ohlson Barkaby 24 april 2020

Klockan 15:04:06 ringer Alms telefonnummer 46738424243 (-4243) ett 59
sekunder langt samtal till 0769272914. Telefonen kopplar da upp mot masten
Barkarby C-80.
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Figur 9 - Masten Barkarby C med huvudril‘(tningen 0 utritad.

Klockan 16:15:29, 17:43:37 och 18:11:25 ringer Grizzly-6303 samtal pa ap-
pen Signal som besvaras.

Klockan 19:40:57 positionerar sig Alms mobila Bank-ID pa Sofielundsvigen i
ndrheten av Globenomradet.

T B
e
d -

Figur 10 - Alms Bank-ID position klockan 19:40:57

Klockan 20:14:05 har Alms -4243 ett utgdende samtal till 46722222612 pa 9
sekunder. Telefonen kopplar da upp mot masten B. von Platens g 7A -0.
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:"} : W e ' i ' /I ! D) et I 35
Figur 11 - masten B. von Platens g 7A N, 0° med huvudriktning utritad. Ture nermans grind 4 ir
markerad med bla fyrkant.

S i ENPT oy S

2020-04-25

Klockan 14:19:20 har Alms -4243 ett 46 sekunders samtal med 46840054602.

Telefonen kopplar da upp mot masten Roslagsv 30 N-0.
e 26 A NN

o <. L

g, /&é&?

y il s ,'—I"/ \\.\\\_\. .
- . ! ﬁf‘; = ,///?L\/'*_‘:i&K\ﬂ & f=
Figur 12- Masten Roslagsv 30 N, 0° med huvudriktning utrita

Nasta uppkoppling for Alms -4243 sker klockan 14:32:54 da den har ett 1,10
minuter langt samtal med 4686451922. Telefonen startar samtalet med en

uppkoppling pa masten Fridhemsplan V-290 och avslutar samtalet pa masten
B. von Platens g 7A SV, 240°.
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{ L3 $\:\\\§\ & \%.* A » ':"
Figur 13- masterna Fridhelmsplan V-290 och B von Platens g-24 ning.

Turen Nermans grind 4 markerad med bla fyrkant.

Alexander Alms telefon har en datauppkoppling i Uppsala klockan 19:51:45
mot masten Sagargatan Uppsala nya S, 190°. Langden pa uppkopplingen &r 21
sekunder.

Klockan 22:40:27 har Alms mobila bank-ID en positionering pa Kungshol-
men:

Telefontomningen har inga aktiviteter av intresse forrén det pabérjas en kon-
versation med anvéndarnamnet Skift klockan 22:14:39. Skift har telefonnum-
mer; 46729209539.
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2020-04-25 22:14:30(UTC+2)
2020-04-25 22:14:31(UTC+2)
2020-04-25 22:15:24(UTC+2)

2020-04-25 22:18:43(UTC+2)
2020-04-25 22:18:52(UTC+2)
2020-04-25 22:19:16(UTC+2)
2020-04-25 22:19:42(UTC+2)
2020-04-25 22:19:45(UTC+2)
2020-04-25 22:36:29(UTC+2)
2020-04-25 22:37:28(UTC+2)

From:
From:
From:

From:
From:
From:
From:
From:
From:
From:

+46738424243 Klkkk
+46738424243 Klkkk
Skift Skift

+46738424243 Klkkk
+46738424243 Klkkk
Skift Skift
+46738424243 Klkkk
+46738424243 Klkkk
Skift Skift
Skift Skift

K596910-20

Jag har hans encro
Bror
Vems

gruzzly

Han glémde den hos mig forut
Ge han den da brir

Vet inte vart han ar haha
Letar han

Har skriv hir

+46765610766

I chatten framgér det att Alm har en encro som tillhor gruzzly”. Gruzzly har
glomt telefonen hos honom forut.
Klockan 22:40:27 anvinds Alexander Alms mobila Bank-ID mot Svenska
Spel. Positionen vid det tillfdllet 4r pa Kungsholmen i Stockholm.

10
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. Signerat av
Nt Encrochat konversationer i
i . Signerat datum

Polise Kalasjnikov ;

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21

Orginalhandlingens forvaringsplats Datum Tid
2021-11-16 15:46

Involverad personal Funktion

Robin Lind Uppgiftsldmnare

Berattelse

Foljande konversation via Encrochat visar Kalasjnikovs meddelanden den 25-26 april 2020
till Tmtcash och Efficientbonsai.
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‘ Encrochat konversationer Kalasjnikov , 2021-11-16 15:46 diarienr: 5000-K601538-21
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Signerad av
. T P M ’

Polisen Lucka i Kalasjnikovs Encrochat-meddelanden Signerad datum

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Uppgiftslamnare Datum Tid

Lind, Robin 2021-11-16  15:51

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Robin Lind

Uppgiften avser

Uppgift

Den 25-26 april 2020 &r det en lucka 1 Kalasjnikovs Encrochat, dir Kalasjnikov inte skriver

nagonting alls. Luckan &r cirka 27 timmar (1 dygn och 3 timmar).

Den 25 april 2020 kl. 18:03 skriver Kalasjnikov till Tmtcash pa Encrochat, "Bror", "Ska &ta pa

sofreh".

Dagen efter den 26 april 2020 kl. 20:51 (27 timmar senare) skriver Kalasjnikov pd Encrochat

till Efficientbonsai "Sho bror".

Nagot som kan forklara varfor Kalasjnikov inte anvinder sin Encrochat &r att Alexander Alm
den 25 april 2020 kl. 22:14 skriver i en Signal-konversation till kontakten "Skift" att han har
Encro tillhorande "gruzzly", da han glomde den forut hos Alm. "Skift" skriver da att Alm kan
skriva till +46765610766. Detta telefonnummer gar enligt swish till Arez Katz som ér Bjorn

Lanuzas bror.
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‘ Svar fran swish , 2021-11-17 14:34 diarienr: 5000-K601538-21
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~. Signerad av
PM

Polisen Gallande Lanuzas boende Stugvagen 1 Vaja Signerad datum

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Uppgiftslamnare Datum Tid

Bergman, K Anna A-M 2021-10-14  13:22

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

K Anna A-M Bergman

Uppgiften avser

Uppgift

For att utreda om Bjorn Lanuza varit bosatt pad Stugvdgen 1 under perioden 2019-06-01 till
och med 2020-04-30 har en begéran om uppgift géllande elforbrukning, sophdmtning och
postutdelning gjorts till EON, Postnord samt Kramfors kommun.

Det som framkommit &r att under den aktuella perioden kan man se att det varit en
elforbrukning pa aktuell adress

Och vad giller postutdelning sa har det delats ut post till bade Stugvédgen 1 och Stugvigen 4
posten var dd adresserad till en Bjorn Lankza. (Postnord reserverar sig for eventuellt stavfel.)
Postnord uppger dven att under den aktuella tiden har postladan varit borttagen under olika
perioder och da har posten atersénts till avsdndaren. Dock kan man pa Postnord inte séga
under vilken period detta skall ha varit aktuellt.

Det har dock inte forekommit ndgon sophdmtning pé adressen under den aktuella perioden.
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. Signerat av
b Encrochat konversation ’
i .. . Signerat datum

Polise Kalasjnikov - Metalsandwish :

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21

Orginalhandlingens forvaringsplats Datum Tid
2021-11-10 13:02

Involverad personal Funktion

Robin Lind Uppgiftsldmnare

Berattelse

I f6ljande konversation pa Encrochat mellan Kalasjnikov och Metalsandwish sé skickar
Kalasjnikov tva bilder, dir en forestiller ett vardagsrum med ett bord och pa det bordet finns

det vad det ser ut som en charkbricka. Den andra bilden forestéller en bild pa en mobiltelefon
som visar ett nyhetsuppslag om en héndelse i Hirndsand.
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‘ Encrochat konversation Kalasjnikov - Metalsandwish , 2021-11-10 13:02 diarienr: 5000-K601538-21
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. Signerat av
AT, Fotografi(er) i
Polise Bild pa nyhet om Harnésand Signerat datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Orginalhandlingens forvaringsplats Datum Tid
2021-11-10 13:54
Involverad personal Funktion
Robin Lind Uppgiftsldmnare
Berattelse

Foljande bild, "98d328a45ad4aec8ee7d2dc7098be9eb" skickades fran Kalasjnikov till
Metalsandwish den 13 april 2020 via Encrochat.
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‘ Fotografi(er) Bild pa nyhet om Harnésand, 2021-11-10 13:54 diarienr: 5000-K601538-21

# Wickr Me 1812
New Message
You have a new message

Harnosand kommun tidigare under dagen.

= Tva bilar har anmailts stulna, och den
andra ar ocksa hittad, sager Mikael

Saveman, befil vid polisens
regionledningscentral.

Patrull som kallats till platsen grep en
person i samband med olyckan, misstankt

for brott. Men eftersom polisen jobbar
med arendet har de i nulaget ingen mer
information om handelsen.

Texten uppdateras.

leccira lvarssnn
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. Signerat av
- Fotografi(er) ’
Polise Bild pa charkbricka Signerat datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Orginalhandlingens forvaringsplats Datum Tid
2021-11-10 13:52
Involverad personal Funktion
Robin Lind Uppgiftsldmnare
Berattelse

Foljande bild, "43337efcdbf90e522e51eb0c4fd86e34" skickades fran Kalasjnikov till
Metalsandwish den 13 april 2020 via Encrochat.
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‘ Fotografi(er) Bilder husrannsakan Tullportsgatan 4A, 2021-11-10 14:17 diarienr: 5000-K601538-21 119

7
ﬂ [ ]
2 Po I I s e n Datum Diarienummer
&
=t

2021-11-10 u0041424

Bildbilaga

ANTECKNINGAR

Fotografier fran husrannsakan pa Tullportsgatan 4A i Harnésand den 22 oktober 2018.

Sida 1 (10)
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Sida 2 (10)
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Sida 3 (10)
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Sida 6 (10)
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Sida 7 (10)
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Sida 8 (10)
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Sida 9 (10)




Fotografi(er) Bilder husrannsakan Tullportsgatan 4A, 2021-11-10 14:17 diarienr: 5000

Sida 10 (10)
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n = y. P M Signerad av
Polise RC3 bildférbattring charkbricka Signerad datum

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Uppgiftslamnare Datum Tid

Lind, Robin 2021-11-10  13:57

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Robin Lind

Uppgiften avser

RC3 bildforbéttring

Uppgift

Regionalt IT-brottscentrum (RC3) har bildforbéttrat den bild

(43337efcdbf90e522e51eb0c4fd86e34) som Kalasjnikov skickade pad Encrochat till
Metalsandwish, bilden forestéller ett vardagsrum med ett bord och pé det bordet finns det vad

det ser ut som en charkbricka.

3st bilder fran RC3 finns som bilaga till detta PM.



FVA_001__43337efcdbfo0e522e51eb0c4fd86e34-21101213, 2021-11-10 13:57 diarienr: 5000-K601538-21 130
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~. Signerad av
. T P M ’
Polisen Bildjamforelse NFC charkbricka Signerad datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Uppgiftslamnare Datum Tid
Lind, Robin 2021-11-10 14:32
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Robin Lind

Uppgiften avser

NFC bildjamforelse

Uppgift

Begiran om bildjamforelse till Nationellt forensiskt centrum (NFC) har gjorts dir man begért
att bilden forestillande ett vardagsrum med en charkbricka ska jdmforas med bilderna fran
polisens husrannsakan i den misstidnktes bostad. Husrannsakan verkstélldes den 22 oktober
2018 pa Tullportsgatan 4A 1 Harndsand.

NFC har péd denna begéran gett en forhandsbedomning att deras undersdkning kommer att
resultera i en Grad +2, vilket enligt NFC visar pé foljande:

"Det bedoms vara minst 100 ganger mer sannolikt att f4 dessa resultat om huvudhypotesen ar
sann dn om den alternativa hypotesen dr sann".
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Nationellt forensiskt centrum - NFC

E'%ktrOEi_Skt Sakkunnigutlatande
jgnggng}/aer?dae\r/ (Delredovisning, Bildjimforelse)
2021-12-22 14:08 Datum Vart diarienummer
2021-12-22 2021020434
Ert datum Er beteckning
2021-10-04 5000-K601538-21

Polismyndigheten

Sektionen for aktionsgruppsverksamhet Region Nord
Sara Hultberg-Scott

Box 720

851 21 Sundsvall

Uppdragsgivare
Polismyndigheten

Allman information om NFC:s sakkunnigutlatanden

Atergivande av sakkunnigut/dtande

1(7)

Vid atergivande av denna redovisning ska detta i normalfallet goras i sin helhet. Om utdrag

ur redovisningen aterges i annat dokument ska detta f6ljas av en tydlig hdnvisning till

ursprungsdokumentet.

Resultatvérdering

I detta sakkunnigutlatande redovisas de resultat som framkommit vid undersdkningen, en
vérdering av resultaten och en slutsats. Resultaten virderas normalt utifrén tva hypoteser
(antaganden). Huvudhypotesen baseras pa undersokningens &ndamal och mot denna stélls

en alternativ hypotes. Dessa hypoteser kan exempelvis vara ”"Kulan A har utskjutits ur

vapnet B” (huvudhypotes) och ”Kulan A har utskjutits ur nagot annat vapen” (alternativ

hypotes).

Vid resultatvirderingen bedoms hur sannolikt det &r att fa de aktuella resultaten om

huvudhypotesen dr sann och det vigs mot hur sannolikt det dr att fi resultaten om den

alternativa hypotesen r sann. Virderingen redovisas som en graderad slutsats enligt NFC:s

utlatandeskala, se sista sidan.

Om ny information tillkommer eller om resultaten ska virderas utifran andra hypoteser kan

detta komma att paverka slutsatsen.

En slutsatsgrad ska ses som en forstirknings- eller forsvagningsfaktor till den uppfattning

om hypoteserna som fanns innan det tekniska beviset togs 1 beaktande. NFC gor alltsé 1

dessa fall ingen bedomning av hur sannolikt det &r att huvudhypotesen eller den alternativa

hypotesen dr sann.

% 9

I de fall ett faktum kan faststillas anviands andra uttryckssétt sdsom ar”, ”ar inte” eller

“kan uteslutas att”, i stéllet for den graderade skalan.

%\nl E DAO_
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Nationellt forensiskt centrum - NFC 2(7)

Elektroniskt Sakkunnigutlatande
underskriven av

Jonas Bolander

(Delredovisning, Bildjimforelse)

2021-12-22 14:08 Datum Vart diarienummer
2021-12-22 2021020434
Ert datum Er beteckning
2021-10-04 5000-K601538-21

Material, metodik och materialhantering

Standardforfarande och metoder som har anvints anges med dokumentbeteckning.
Standardforfarande och metoder som ingar i laboratoriets ackreditering enligt ISO/IEC
17025 ar markerade med asterisk (*).

For forklaring av dokumentbeteckningar hinvisas till laboratoriets hemsida pa IntraPolis
eller Internet. Onskas mer information kontakta drendeansvarig.

Beteckning

43337efcdbf90e522¢e51
eb0c4fd86e34.jpg

Bilder fran
husrannsakan

Andamal

Undersokningsmaterial

Bild fran chattkonversation
Uppdragsgivarens beteckning:
43337efcdbt90e522e51eb0c4fd86e34.jpg
Forums materialnr: 202102043406
Materialhantering: Materialet arkiveras digitalt
Metodik: 812, 825*

Nio bilder med filnamn "1.jpg"-"9.jpg"
Uppdragsgivarens beteckning: Bilder fran husrannsakan
Forums materialnr: 202102043407

Materialhantering: Materialet arkiveras digitalt
Metodik: 812, 825*

Andamalet #r att undersdka om platsen pa bilden i material

43337efcdbf90e522e51eb0c4fd86e34.jpg dr densamma som platsen pd bilderna i material

Bilder fran husrannsakan.

%\nl E DAO_
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Nationellt forensiskt centrum - NFC 3(7)
E'%ktrOEi_Skt Sakkunnigutlatande
\ljlgnggng}/aeﬁdae\r/ (Delredovisning, Bildjimforelse)
2021-12-22 14:08 Datum Vart diarienummer

2021-12-22 2021020434

Ert datum Er beteckning

2021-10-04 5000-K601538-21

Undersokningsrelaterad information

Bildjamférelse

En bildjimforelse ar en forensisk undersokning dér tva, for undersdkarna, okénda
personer/objekt undersoks och jamfors. Undersdkningen och resultatet bygger pé antalet
observationer som dr mdjliga i de respektive bildmaterialen. Om antalet observationer ar
f4, exempelvis beroende pé lag kvalitet, begrénsas en forensisk bildjdmforelse.
Bildmaterial som begrénsar eller helt omgjliggdr en forensisk bildjamforelse kan dock vara
av tillracklig kvalitet for igenkdnning av person/objekt, dir personen/objektet &r kiand eller
bekant for undersokaren eller vittnet.

Eventuella bilder som forekommer i utldtandet &r endast &mnade som illustrationer och
kvaliteten pa dessa kan avvika fran ursprungsbilderna. Notera ocksé att undersokningen ar
baserad pa hela bildmaterialet och inte endast pa bilderna i utlatandet. Vid
resultatvdrderingen tas hénsyn till avbildningsforhéllanden sdsom bildkvalitet,
avbildningsvinklar och ljusforhallanden.

Enligt uppdragsgivaren giller foljande datum for det inskickade materialet:
Bilden i material 43337efcdbf90e522e51eb0c4fd86e34.jpg togs den 13 april 2020.
Bilderna i material Bilder fran husrannsakan togs 22 oktober 2018.
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Nationellt forensiskt centrum - NFC 4(7)

E'%ktrolr('i_Skt Sakkunnigutlatande
jgnggng}/:r?dae\r/ (Delredovisning, Bildjimforelse)
2021-12-22 14:08 Datum Vart diarienummer
2021-12-22 2021020434
" Ert datum Er beteckning
Polise 2021-10-04 5000-K601538-21

Undersokning och slutsats

Nedan visas bilden i material 4333 7efcdbf90e522e51eb0c4fd86e34.jpg vilken jamforts mot
bilderna i material Bilder frdn husrannsakan (notera att bilden inte &r i1 originalstorlek):

Figur 1 — Material 4333 7efcdbf90e522e51eb0c4fd86e34.jpg

Resultat

Vid jimforelse mellan platsen pa bilden i material
43337efcdbf90e522e51eb0c4fd86e34.jpg och platsen pé bilderna i material

Bilder fran husrannsakan har 6vergripande likheter iakttagits betrdffande inventarier som
soffa, bord, glas, gardin, viggurtag och handkontroll samt nagot mer utmérkande detaljer
avseende monstring pa parkettgolvet. Inga uppenbara olikheter har iakttagits, annat &n vad
som kan hénforas till skillnader i bildkvalitet och avbildningsomstdndigheter eller att tid
har passerat mellan omstridd bild och jimfoérelsematerial.

Resultatvérdering
Vid virderingen av resultaten har foljande hypoteser anvénts:

Huvudhypotes: Platsen pé bilden i material 43337efcdbf90e522e51eb0c4fd86e34.jpg ar
densamma som platsen pé bilderna i material Bilder frdn husrannsakan.

Alternativ hypotes: Platsen pd bilden i material 4333 7efcdbf90e522e51eb0c4fd86e34.jpg
ar ndgon annan plats inomhus.

s o
Polismyndigheten 2 wu:.,u =
Nationellt forensiskt centrum - NFC Ty &
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Elektroniskt
underskriven av
Jonas Bolander
2021-12-22 14:08

Nationellt forensiskt centrum - NFC
Sakkunnigutlatande
(Delredovisning, Bildjimforelse)

Datum Vart diarienummer
2021-12-22 2021020434

Ert datum Er beteckning
2021-10-04 5000-K601538-21

Med hénsyn till avbildningsforhéllandena forviantas ovanstdende resultat om
huvudhypotesen dr sann. Det bedoms vara mindre sannolikt att fa resultaten om
alternativhypotesen dr sann. Det som varit av storst vikt vid varderingen dr den nagot mer
utmarkande detalj avseende monstring pa golvet som observerats. Sammantaget bedoms

det att andelen andra platser inomhus vilka skulle uppvisa motsvarande detaljer, om de

avbildades under samma forhallanden, ar liten.

Slutsats

Resultaten talar for att platsen pa bilden i material
43337efcdbf90e522e51eb0c4fd86e34.jpg dr densamma som platsen pd bilderna i material

Bilder fran husrannsakan (Grad +2).

Polismyndigheten
Nationellt forensiskt centrum - NFC
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Frovning
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Elektroniskt
underskriven av
Jonas Bolander

Nationellt forensiskt centrum - NFC
Sakkunnigutlatande
(Delredovisning, Bildjimforelse)

2021-12-22 14:08 Datum Vart diarienummer
2021-12-22 2021020434
Ert datum Er beteckning
2021-10-04 5000-K601538-21
Handlaggning
Undersokning Handlaggare
Bildjdmférelse forensikern Jonas Bolander (ansvarig handldggare)

forste forensikern Fredrik Ekl6f

6(7)

Fragor riktas 1 forsta hand till Processansvarig IT-forensik (drendeansvarig), direkttelefon
010-562 80 20. Eventuell kallelse till rattegang stills till den ansvarige handldggaren for

berdrd undersokningstyp.

Jonas Bolander

Forensiker

Polismyndigheten
Nationellt forensiskt centrum - NFC

581 94 Linkoping * Tel 010-562 80 20 vxI « Fax 013-14 57 15
E-post registrator.nfc@polisen.se « www.nfc.polisen.se
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Utlatandeskala

Elektroniskt
underskriven av
Jonas Bolander

2021-12-22 14:08

Nationellt forensiskt centrum - NFC
Sakkunnigutlatande
(Delredovisning, Bildjimforelse)

Datum Vart diarienummer
2021-12-22 2021020434

Ert datum Er beteckning
2021-10-04 5000-K601538-21

7(7)

Skalan &r utarbetad for NFC:s resultatvirdering. Vid resultatvirdering bedéms storleken hos
resultatvdrdet, det vill sdga hur mycket resultaten av undersokningen talar for eller emot
huvudhypotesen. Storleksordningen hos resultatvirdet avgdr skalsteget. Nedan visas skalstegen

med tillhdrande intervall av resultatviarden (V). Om en av hypoteserna kan uteslutas anvénds inte

skalstegen och slutsatsen blir dé ett faststidllande av faktum. Se d&ven www.nfc.polisen.se.

Skalsteg
Grad +4

Grad +3

Grad +2

Grad +1

Grad 0

Grad -1

Grad -2

Grad -3

Grad -4

Verbalt uttryck
Resultaten talar
extremt starkt for
att ...

Resultaten talar
starkt for att ...

Resultaten talar
for att ...

Resultaten talar
i ndgon man for
att ...

Resultaten talar
varken for eller
emot att ...

Resultaten talar
i ndgon man for
att ... inte ...

Resultaten talar
for att ... inte ...

Resultaten talar
starkt for att ...
inte ...

Resultaten talar
extremt starkt for
att ... inte ...

Polismyndigheten
Nationellt forensiskt centrum - NFC

581 94 Linkoping * Tel 010-562 80 20 vxI « Fax 013-14 57 15
E-post registrator.nfc@polisen.se « www.nfc.polisen.se

Forklaring

Det bedoms vara minst 1 000 000
génger mer sannolikt att fa dessa resultat
om huvudhypotesen ar sann &n om den
alternativa hypotesen ar sann.

Det bedoms vara minst 6000 ganger mer 6000 =¥ < 1 000 000

sannolikt att f4 dessa resultat om
huvudhypotesen ér sann &n om den
alternativa hypotesen ar sann.

Det bedoms vara minst 100 ganger mer
sannolikt att f& dessa resultat om
huvudhypotesen ér sann &n om den
alternativa hypotesen ar sann.

Det bedoms vara minst 6 ganger mer
sannolikt att f& dessa resultat om
huvudhypotesen ér sann &n om den
alternativa hypotesen ar sann.

Det bedoms vara ungefir lika sannolikt
att f4 de erhéllna resultaten om
huvudhypotesen ér sann som om den
alternativa hypotesen ar sann.

Det bedoms vara minst 6 ganger mer
sannolikt att fa dessa resultat om den
alternativa hypotesen dr sann dn om
huvudhypotesen &r sann.

Det bedoms vara minst 100 ganger mer
sannolikt att fa dessa resultat om den
alternativa hypotesen dr sann dn om
huvudhypotesen &r sann.

Det beddms vara minst 6000 gdnger mer
sannolikt att fa dessa resultat om den
alternativa hypotesen dr sann 4n om
huvudhypotesen &r sann.

Det bedéms vara minst 1 000 000
ganger mer sannolikt att f dessa resultat
om den alternativa hypotesen dr sann dn
om huvudhypotesen dr sann.

1000000 ="

Resultatvarde (V)

1000000 =V

100 = ¥V = 6000

6=V =100

-—=V=a
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Tid Lasare

2020-04-29 23:34

2020-04-29 22:46

2020-04-29 21:03

2020-04-27 23:47

2020-04-27 22:33

2020-04-23 23:51

2020-04-23 22:16

2020-04-23 22:13

2020-04-23 22:11

2020-04-22 23:21

2020-04-22 22:18

2020-04-15 18:30

2020-04-13 23:19

2020-04-13 22:27

2020-04-13 21:21

2020-04-13 01:40

2020-04-13 01:28

2020-04-13 00:14

2020-04-12 00:58

2020-04-12 00:49

2020-04-12 00:49

2020-04-11 23:07

2020-04-11 23:07

2020-04-11 23:06

2020-04-11 23:05

2020-04-11 23:04

2020-04-11 23:03

2020-04-11 22:47

2020-04-11 01:02

2020-04-10 23:02

Traningspass Resultat
Harnosand Entré Gym ut
Harnosand Entré Gym ut
Harnosand Inpassering
Harnosand Entré Gym ut
Harnosand Inpassering
Harnosand Entré Gym ut
Harnosand Inpassering
Harnosand Entré Gym ut
Harnosand Inpassering
Harnosand Entré Gym ut
Harnosand Inpassering
Harnosand Inpassering
Harnoésand Entré Gym ut
Harnésand Entré Gym ut
Harnosand Inpassering
Harnoésand Entré Gym ut
Harnoésand Entré Gym ut
Harnosand Inpassering
Harnoésand Entré Gym ut
Harnosand Inpassering
Harnésand Entré Gym ut
Harnésand Entré Gym ut
Harnosand Entré Gym ut
Harnosand Inpassering
Harnésand Entré Gym ut
Harnosand Inpassering
Harnosand Entré Gym ut
Harnosand Inpassering
Harnésand Entré Gym ut

Harnosand Inpassering

OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
Fel
OK
OK
OK
OK
OK
OK

OK
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2020-04-10 00:36

2020-04-09 23:40

2020-04-09 23:40

2020-04-08 00:13

2020-04-07 23:02

Harnosand Entré Gym ut
Harndsand Kiosk GAT
Harnosand Inpassering
Harnosand Entré Gym ut

Harnosand Inpassering

OK

OK

OK

OK

OK
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Signerad av

Polisen Uppgifter géllande bestkslog STC Signerad datum

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Uppgiftslamnare Datum Tid

Bergman, K Anna A-M 2022-02-04  15:36

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

K Anna A-M Bergman

Uppgiften avser

Uppgift

Uppgifter har inhdmtats frin STC Gym i Harnosand for att kunna faststilla om Bjoérn Lanuza

varit medlem samt besokt och trénat dir under april och juni manad 2020

Bjorn har tecknat ett medlemskap pad gymmet fran 2019-08-27 han har varit medlem fram
till och med nyligen nir gymmet valt att sdga upp hans medlemskap dé han inte betalt avgift

sedan februari 2021.

I bifogad besokslogg/passagehistorik framgéar det att Bjorn besokt gymmet vid 11 tillfdllen

under april manad 2020 mestadels under sena kvéllar

Under juni ménad 2020 har Bjorn besokt gymmet vid 41 tillféllen och dven da mestadels

kvillstid.

STC uppger att fran och med 2019-06-18 behdver man som medlem pd gymmet sl in en

fyrsiffrig personlig kod for att ges tilltréde till lokalen.
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Signerad av

Polisen SKY Kalasjnikov ljudfiler Signerad datum

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Uppgiftslamnare Datum Tid

Lind, Robin 2022-03-16  12:20

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Robin Lind

Uppgiften avser

Uppgift

I aktuellt d4rende har polisen inhdmtat krypterat material frdn Encrochat géllande anvindare
Kalasjnikov. Dér kan man se att Kalasjnikov 1 det egna statusfiltet som andra anvéndare kan
se, har ldmnat en hdnvisning till ett SK'Y-alias som heter D78N9R, da den inte kan nas pa
Encro. Denna SKY-anviandare, D78N9R har i en konversation skickat tva ljudfiler till

anvindaren Q4H35F den 26 april 2020.

Polisen har tagit del av ovanndmnda ljudfiler och gjort en egen analys av den rost som pratar
pa ljudfilerna. Polisen har i samband med detta &ven lyssnat pé inspelade ljudfiler fran
tidigare forhor med Bjorn Lanuza. Man har dér kommit fram till att résten pé de ljudfiler som

SKY-anvéndaren D78N9R skickar &r identiskt med Bjorn Lanuzas rost.

En begédran om talarjimforelse dr gjord till Nationellt forensiskt centrum (NFC).

Ingen undersokning gick dock att genomf6ra da ljudfilerna fran SKY var for korta samt att
upplosningen (bitrate) enligt NFC var for 1ag. Utlatandet fran NFC finns att ta del av senare i

detta protokoll.
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Polismyndigheten

Sektionen for aktionsgruppsverksamhet Region Nord
Sara Hultberg-Scott

Box 720

851 21 Sundsvall

Uppdragsgivare
Polismyndigheten

Nationellt forensiskt centrum - NFC

Vart diarienummer

2021020434

Er beteckning

5000-K601538-21

Elektroniskt Sakkunnigutlatande
underskriven av I
Ronny Max (Slutredovisning)
2022-03-01 07:32 Datum

2022-03-01

Ert datum

2021-10-04

Allman information om NFC:s sakkunnigutlatanden

Atergivande av sakkunnigutlatande

13)

Vid atergivande av denna redovisning ska detta i normalfallet goras i sin helhet. Om utdrag

ur redovisningen aterges i annat dokument ska detta f6ljas av en tydlig hdnvisning till

ursprungsdokumentet.

Standardférfarande och metoder

Standardforfarande och metoder som har anvints anges med dokumentbeteckning.
Standardforfarande och metoder som ingar i laboratoriets ackreditering enligt ISO/IEC

17025 &r markerade med asterisk (*). For forklaring av dokumentbeteckningar hénvisas till
laboratoriets hemsida pa IntraPolis eller Internet, www.nfc.polisen.se/tjanster. Onskas mer

information kontakta drendeansvarig.

Polismyndigheten

Nationellt forensiskt centrum - NFC

581 94 Linkoping * Tel 010-562 80 20 vxI « Fax 013-14 57 15
E-post registrator.nfc@polisen.se « www.nfc.polisen.se
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Nationellt forensiskt centrum - NFC 2(3)
Elektroniskt Sakkunnigutlatande
underskriven av T .
Ronny Max (Slutredovisning) N
2022-03-01 07:32 Datum Vart diarienummer
2022-03-01 2021020434
Ert datum Er beteckning
2021-10-04 5000-K601538-21

Material, metodik och materialhantering

Beteckning

20200426183032 D78
NIR 05331e10£5f9¢9
cl12ac4d648258c1f4b
848e435e.amr

20200426160618 D78
NIR_750f3c0a76f96f

10505add13d4708cf5

1afc6915.amr

Beteckning

181129 forhor med
B.L.mp4

181207 forhor med
B.L.mp4

210913 forhor med
B.L.mp4

Polismyndigheten

Undersokningsmaterial

Ljudfil.

Uppdragsgivarens beteckning: 20200426183032 D78N9R_ 0533
1e1015f9e9c12ac4d648258c114b848e435¢.amr

Forums materialnr: 202102043401.

Metodik: 795, 1628.

Materialhantering: Materialet arkiveras digitalt.

Ljudfil.

Uppdragsgivarens beteckning: 20200426160618 D78N9R _750f
3c0a76f96110505add13d4708ct51afc6915.amr.

Forums materialnr: 202102043402.

Metodik: 795, 1628.

Materialhantering: Materialet arkiveras digitalt.

Jamforelsematerial

Ljudfil.

Uppdragsgivarens beteckning: 181129 forhér med B.L.mp4.
Forums materialnr: 202102043403.

Metodik: 795, 1628.

Materialhantering: Materialet arkiveras digitalt.

Ljudfil.

Uppdragsgivarens beteckning: 181207 forhér med B.L.mp4.
Forums materialnr: 202102043404.

Metodik: 795, 1628.

Materialhantering: Materialet arkiveras digitalt.

Ljudfil.

Uppdragsgivarens beteckning: 210913 f6rhér med B.L.mp4.
Forums materialnr: 202102043405.

Metodik: 795, 1628.

Materialhantering: Materialet arkiveras digitalt.

Nationellt forensiskt centrum - NFC
581 94 Linkoping * Tel 010-562 80 20 vxI « Fax 013-14 57 15
E-post registrator.nfc@polisen.se « www.nfc.polisen.se
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Andamal

Andamélet med den forensisk talarjimforelsen #r att undersdka om personen som forhors i
jamforelsematerialet &r samma person som talar i de omstridda materialen.

Undersokning
Det insdnda materialet har forhandsgranskats.

Slutsats

De omstridda materialens kvalitet, dvs. forutsittningar for att materialen skall kunna ge
tillracklig information och ligga till grund for mer ingdende akustisk och semi-automatisk
talarjimforelse bedoms som otillrackliga pga. kompression, kort talduration samt for 14g
bitrate (<32 kb/s).

For att en undersokning skall vara mojlig méste upplosningen (bitrate) vara minst 32 kb/s.
Ovanstédende omstridda ljudfiler har endast en bitrate pa 8,4 kb/s.

Undersokningen avbryts hdrmed.

Handlaggning

Undersokning Handlaggare
Talanalys teknikern Ronny Max (ansvarig handlaggare)
forensikern Dan Nyberg

Fragor gillande talarjimforelsen riktas i forsta hand till teknikern Ronny Max
(drendeansvarig), direkttelefon 010-562 84 35.

Ronny Max
Tekniker

Polismyndigheten

Nationellt forensiskt centrum - NFC

581 94 Linkoping * Tel 010-562 80 20 vxI « Fax 013-14 57 15
E-post registrator.nfc@polisen.se « www.nfc.polisen.se

Nationellt forensiskt centrum - NFC 3(3)
Elektroniskt Sakkunnigutlatande
underskriven av T .
Ronny Max (Slutredovisning) N
2022-03-01 07:32 Datum Vart diarienummer
2022-03-01 2021020434
Ert datum Er beteckning
2021-10-04 5000-K601538-21
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~. Signerad av
PM

POIisen Bjorn Lanuzas rost Signerad datum

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Uppgiftslamnare Datum Tid

Utterstrom, Bjorn 2022-02-25  11:07

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Bjorn Utterstrom

Uppgiften avser

Uppgift

2022-02-25

Pm avseende Bjorn Lanuzas rost.

Jag har sedan november 2018 och fram till dags dato varit férhorsledare eller suttit med vid
forhor vid ett femtontal gdnger d& Lanuza horts sdésom missténkt for brott.

Alla forhoren har varit inspelade och saledes har ljudfiler sparats vid dessa tillféllen.

D4 jag varit forhorsledare har jag sjdlv skrivit ut, dokumenterat, mina forhor.

Vid utskrift av forhoren lyssnar jag pa ljudfilen for att f4 en sa 6verensstimmande
dokumentation av forhoret som mojligt. Jag har skrivit ut forhér med Lanuza vid 8 tillféllen.
En ljudfil pa 1 timma tar ca 4 timmar for mig att skriva ut.

Det dr mer en regel dn ett undantag att jag lyssnar pé ljudfilen flera gdnger under utskriften.
Jag far ofta backa bandet for att {4 ett sammanhang 1 utskriften.

I tidigare drenden har polisen haft avlyssning av Bjorn Lanuza. Jag har alltsa ocksd hort han
prata i telefon med andra personer i sin vardag.

D4 jag nu i detta drende lyssnat till ljudfilerna i SKY fran alias A4DTLS och D78N9R rader
det inget tvivel om att det 4r Bjorn Lanuza som talar.

I tjénsten

Bjorn Utterstrom
Kriminalinspektor
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. ae Signerat av

e Encrochat Kalasjnikov statusfalt ’
POIisen Signerat datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Orginalhandlingens forvaringsplats Datum Tid

2021-11-11  08:53

Involverad personal Funktion
Robin Lind Uppgiftsldmnare
Berattelse

I aktuellt drende har polisen inhdmtat krypterat material frin Encrochat géllande anvéndare
Kalasjnikov. Dér kan man se att Kalasjnikov 1 det egna statusfiltet som andra anvéndare kan

se, har ldmnat en hdnvisning till ett SK'Y-alias som heter D78N9R, da den inte kan nas pa
Encro.
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A, SKY konversation D78N9R - senerey
POIise Q4H35F Signerat datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Orginalhandlingens forvaringsplats Datum Tid
2021-11-11 17:08
Involverad personal Funktion
Robin Lind Uppgiftsldmnare
Berattelse

Foljande SKY-konversation visar nir D78N9R skickar tva stycken ljudinspelningar till
Q4H35F den 26 april 2020.
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SKY konversation D78N9R - Saneratar

-~

POIise 6R4CO8 Signerat datum

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Orginalhandlingens forvaringsplats Dzag;l 11-11 T2|d1 07

Involverad personal Funktion

Robin Lind Uppgiftsldmnare

Berattelse

Foljande SKY-konversation visar nir D78N9R skickar en bild till 6R4COS8 den 16 juni 2020.
Bilden forestiller en vy dver en gata.

Filnamn: 20200616111501 D78N9R_0cb035f1f4ad009bd99d95{68995ad6832cedeae.png
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. Signerat av
Ao, Fotografi(er) ’
Polise SKY bild Harnésand Signerat datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Orginalhandlingens forvaringsplats Datum Tid
2021-11-11  21:17
Involverad personal Funktion
Robin Lind Uppgiftsldmnare
Berattelse

Foljande bild skickas via SKY av D78NOR till 6R4CO8 den 16 juni 2020.

Filnamn: 20200616111501 D78N9R _0cb035f1f4ad009bd99d95{68995ad6832ce4eae.png



Fotografi(er) SKY bild Harnésand, 2021-11-11 21:17 diarienr: 5000-K601538-21
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; Signerad av
- T P M ’
POIisen SKY bild Harn6sand Signerad datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Uppgiftslamnare Datum Tid
Lind, Robin 2021-11-11 21:19
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Robin Lind

Uppgiften avser

Uppgift

I aktuellt d&rende har polisen inhdmtat krypterat material frdn SKY gillande anvindare
D78NI9R. Denna anvéndare skickade via SKY den 16 juni 2020 en bild till 6R4COS,
forestillande en vy Over en gata.

Filnamn: 20200616111501 D78N9R _0cb035f1f4ad009bd99d95{68995ad6832cedeae.png

Vid en ndrmare undersdkning av denna bild och efter att ha jamfort med Google maps sé
stimmer bilden vil 6verens med Storgatan i Harndsand (Storgatan 33, Hirndsand).

En bildjdmforelse finns som bilaga till detta PM.
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Signerad av

Polisen Ordlista - slanguttryck i konversationer Signerad datum

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Uppgiftslamnare Datum Tid

Lind, Robin 2022-02-01 15:13

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Robin Lind

Uppgiften avser

Uppgift

Ordlista 6ver uttryck med koppling till detta drende fran Encrochat.

Ampull - Liten avlang behallare

Becknar - Langare / séljare

Beshlik - 5 gram

Cash - Pengar / kontanter

Drop - Overldimning av narkotika eller pengar
Dunder - Extremt bra / jittebra

En kasse - Ett kilo

Encro - Krypterad mobiltelefon av modell Encro
Flori - Pengar

Ghost - Krypterad mobiltelefon av modell Ghost
Golbog - Nigon som skvallrar

Kasse - Kilo

Ki - Kilogram

Kodord - Ord som anvinds vid dverlimning av narkotika eller pengar for att sdkerstilla att

det ar rétt person

Krita - Ta pa kredit
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Ladd - Kokain

Lax - Tusen kronor

Libb - Kletigt

Libb roka - Kletigt hasch

Lilly somatropin - Tillvixthormon
Lur - Mobiltelefon

Mille - En miljon

Operation Rimfrost - Polisoperation med start i Malmo men som senare kom att utvidgas
till Uppsala i februari 2020

Para - Pengar

Penna - Insulinpenna (kan anvéndas vid injicering av dopingmedel)

Robbad - Ranad

Roding - 500

Shoi - Amfetamin

SKY - Krypterad mobiltelefon av modell SKY

Smurk - Kokain

Tamam - Perfekt / oke;j

TP - Transport

Wickr - Krypterad meddelandetjdnst som finns 1 form av en mobilapplikation

Zutt - Cannabis / hasch
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Signerad av

-~
Polise Ljudmontage D78N9R - Bjorn Lanuza Signerad datum

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Uppgiftslamnare Datum Tid

Lind, Robin 2022-03-16  12:22

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Robin Lind

Uppgiften avser

Uppgift

Ett ljudmontage har upprittats utifran nedanstaende ljudfiler fran SKY och forhér med Bjorn

Lanuza.

Nedanstaende ordning dr dven spelordningen for det aktuella ljudmontaget.
1. SKY-anviandare D78N9R ljudfil 2020-04-26 16:06
2. Ljudfil fran f6rhor med Bjorn Lanuza 2021-12-16
3. SKY-anvindare D78NOR ljudfil 2020-04-26 18:30

4. Ljudfil fran forhor med Bjorn Lanuza 2021-12-16
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Rapport CAN grossistpriser Signerat av

-~
POIise Signerat datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Orginalhandlingens forvaringsplats Datum Tid
2022-02-07 15:05
Involverad personal Funktion
Robin Lind Uppgiftsldmnare
Berattelse

Hir presenteras utdrag ur Rapport 200 som Centralférbundet for alkohol- och
narkotikaupplysning (CAN) publicerade i maj 2021. Rapporten belyser
narkotikaprisutvecklingen i Sverige under dren 1988-2020.

De utdrag som foljer ar rapportens forord samt en tabell 6ver grossistpriser for olika
narkotikasorter, daribland cannabis, amfetamin och kokain.
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Forord

Centralférbundet for alkohol- och narkotikaupplysning, CAN, &r ett nationellt kompe-
tenscentrum inom ANDTS-omradet. Vart uppdrag ar att sprida kunskap om konsum-
tions- och skadeutvecklingen av alkohol och andra droger i samhillet. Det gor vi genom
undersokningar, forskning och kunskapshéjande insatser. Vara storre dterkommande
nationella undersokningar ar Skolelevers drogvanor, Monitorméatningarna samt Vanor och
konsekvenser.

CAN ir en del av civilsamhaillet med omkring 50 medlemsorganisationer. CAN:s styrelse
utses av Forskningsradet for halsa, arbetsliv och vilfard (Forte), Vetenskapsradet, Folkhal-
somyndigheten, Socialstyrelsen och Arsmdétet. Regeringen utser ordférande.

Den forsta samlade redovisningen om utvecklingen av gatupriser pa narkotika gjordes i
Narkotikaprisutvecklingen i Sverige 1988—2003 (Guttormsson 2004). I och med érets rap-
port har CAN en drygt trettiodrig tidsserie om gatuprisernas utveckling. Sedan 2010 har
aven grossistpriserna foljts. Fran 2017 ingar dessutom frégor om priser pa smugglad alko-
hol och tobak. En nyhet med arets rapport ar att berdkningarna av narkotikamarknadens
omsattning kompletterats med en skattning av hur mycket av omséttningen som utgors av
narkotikaklassade lakemedel. Rapporten redovisar dven resultaten fran de extrainsatta
fragorna om pandemisituationens effekter.

CAN:s prisuppgifter utgor en indikator i uppféljningen av regeringens ANDT-strategi. Upp-
gifterna rapporteras aven arligen till FN (UNODC) och EU (EMCDDA). De utgor darmed
ett viktigt underlag for internationella jimforelser och publiceringar.

Prisuppgifterna har lamnats in av rapportorer fran Sveriges samtliga polisomriaden. CAN
vill hdr passa pa att tacka dessa rapportorer, liksom de rapportorer som under arens lopp
lamnat uppgifter. Undersokningen och rapporten har finansierats genom statsbidrag fran
Socialdepartementet.

Stockholm, maj 2021
Charlotta Rehnman Wigstad
Direktor CAN
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Tabell E. Grossistpriser for olika narkotikasorter. Priserna &@r angivna i kronor per kilo eller
tusental tabletter (antalet prissvar, prisintervall, medel- och medianpriser). 2020.

Antal svar Medel- Median-
Enhet (av 53) Intervall, kronor varde varde

Hasch kr/kilo 43 30 000-90 000 53 326 52 500
Marijuana kr/kilo 32 30 000-80 000 55 022 57 500
Amfetamin kr/kilo 38 32 500-200 000 70 421 55 000
Kokain kr/kilo 27 250 000-825 000 463 222 425 000
Ecstasy kr/1000 tabl. 5 16 000-70 000 34 200 25000
Brunt heroin  kr/kilo 3 300 000—400 000 350 000 350 000

Grossistpriser

Sedan 2010 efterfragas grossistpriser for hasch, marijuana, amfetamin, kokain, ecstasy och
brunt heroin. Det gors for att spegla prisbilden vid handel med storre partier. I linje med
internationell praxis avses dd mangder om minst 1 kg eller 1 000 tabletter/enheter. Som
framgar av tabell E rapporteras relativt fa grossistpriser. Det hinger samman med att for-
sdljning pa denna niva inte forekommer i alla polisomraden. Det innebar i sin tur att dessa
uppgifter 4r mera osdkra, i synnerhet for ecstasy och brunt heroin déir observationerna ar
sarskilt fa.

Jamfors grossistnivdn med gatunivan, framgar det att priserna pa gatuniva normalt ar
omkring tre ganger sa hoga som pa grossistniva. Det giller savil de narkotikasorter som
inte kan blandas ut (hasch, marijuana och ecstasy), som de sorter (amfetamin, heroin och
kokain) dar storre volym kan erhallas innan forséljning till slutkund, genom utblandning
med olika &mnen.

Grossistpriserna har foljts sedan 2010 och presenteras i tabellerna 13—18, samt i indexe-
rad form i figur 6 (2010=100). Indexeringen ir gjord for att kunna folja utvecklingen for
samtliga substanser, trots att prisnivaerna ar olika. Brunt heroin och i synnerhet ecstasy
uppvisar vissa svangningar under perioden. Det hinger rimligen samman med att rappor-
teringarna ar sarskilt fa for dessa substanser. I grova drag ar dock grossistpriserna férhal-
landevis oférandrade under den senaste tiodrsperioden. Den enda minskningen uppvisar
amfetamin, med en nedgéng pa ca 30 procent jamfort med startaret. Om 2020 jamfors
med 2019 dr den tydligaste forandringen en uppgang for hasch, dar grossistpriset stigit
med 45 procent.

22 CAN Rapport 200
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. Signerad av
AT, Avrapporteringspm i

Polisen Lanuzas koppling till Eskilstuna Signerad datum

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Uppgiftslamnare Datum Tid

Hultberg Scott, Sara 2022-03-19  22:17

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Sara Hultberg Scott

Uppgiften avser

Uppgift

I polisens datasystem, allménna spaningsregistret finns iakttagelser av Bjorn Lanuza 1
Eskilstuna tillsammans med for polisen kdnda kriminella personer fran 2006 fram till 2021.
Han har vid spaning &dven varit synlig i Visternorrland tillsammans med personer fran
Eskilstuna som dr kinda av polisen.
I drende K1545291-21 dir utrednings bedrivits mot Lanuza dir han anvént den krypterade
chatten Sky for sin brottsliga verksamhet framgér tydligt att han begér narkotikabrott med
personer som har anknytning till Eskilstuna.

Insp Sara Scott
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. Signerat av
b Encrochat konversation ’
i .. . Signerat datum

Polise Kalasjnikov - Metalsandwish :

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21

Orginalhandlingens forvaringsplats Datum Tid
2021-11-11 19:02

Involverad personal Funktion

Robin Lind Uppgiftsldmnare

Berattelse

Foljande konversation pa Encrochat visar niar Kalasjnikov och Metalsandwish den 16 april
2020 pratar om de 7,2kg cannabis.
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. Signerat av
b Encrochat konversation ’
i .. Signerat datum

Polise Kalasjnikov - Tmtcash :

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21

Orginalhandlingens forvaringsplats Datum Tid
2021-11-11 19:21

Involverad personal Funktion

Robin Lind Uppgiftsldmnare

Berattelse

Foljande konversation pad Encrochat visar niar Kalasjnikov och Tmtcash den 18 april 2020
pratar om de 7,2kg cannabis.
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Signerat av

A SKY gruppchat i
POIisen Signerat datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Orginalhandlingens forvaringsplats Datum Tid

2021-11-11 19:41

Involverad personal Funktion
Robin Lind Uppgiftsldmnare
Berattelse

Gruppchatt dir SKY-alias D78N9R pratar om att samla in pengar till cannabis.
Ovriga SKY-anviandare som ar med i gruppchatten &r NAE3CU och VJHBEK.
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Kalasjnikov bjuder ut narkotika genom att formedla ett parti om 1 kg kokain.
Detta sker i chattar i den krypterade appen ENCRO under perioden
2020-04-06 — 2020-04-11.

Kalasjnikov bjuder ut 1 kg kokain med préglingen “’bjorntass™ till ett flertal personer.

1. 20-04-06 Skickar Rawlager en bild pa 1 kg kokain med préglingen “bjorntass”
till Kalasjnikov. Denne undrar hur mycket han vill ha for narkotikan per kilo.
Rawlager svarar att han vill ha 395.000 kontant. Kalasjnikov skriver att han skall
kolla.

2. 20-04-06 tar Kalasjnikov kontakt med Dedonone. Han skickar bilden pé kokainet
samt 400. Han skriver ”Golbogsfri ladd' av bra kvalite”. Ska vara dunder samt
priset 400%. Dedonone ir inte intresserad.

3. 20-04-08 Skickar Kalasjnikov bilden pa kokainet till Cubtea. Han skriver att den
ska koka 86%? och att priset 4r 400. Cubtea fragar om han kan fa pa krita eller
betala halva. Kalasjnikov skriver tillbaka och séger att det inte 4r hans, att han
inte gor nagon fortjénst utan endast lankar om Cubtea vill ha.

4. 20-04-08 Skriver Kalasjnikov med Metalsandwish. Metalsandwish har kontakt
med en polack i Alby som vill ha ett kilo kokain och som betalar kontant.
Metalsandwish skall triffa personen under kvéllen och vill att Kalasjnikov
skickar en bild pa kokainet. Kalasjnikov skickar bilden.

5. 20-04-08 — 11 Skriver Kalasjnikov &ter till Rawlager. Han skriver att han har en i
Malmo som vill ha test. Att personen befinner sig i Stockholm. Rawlager traffar
personen och skriver att han inte vet om afféren blir accepterad. Kalasjnikov
skriver tillbaka att han sagt 400 som pris och att det inte gar att krita.

! Ladd ar slanguttryck for kokain

2 Kokain kr/kilogram grossistled 250 000-825 000kr, medianvérde 425 000kr, CAN Rapport 200

3 Halten/renheten dr 86%, vilket styrker att det handlar om grossistledet da halten vanligtvis 4r lagre i
konsumentledet, CAN Rapport 200
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1. Rawlager skickar nedan bild till Kalasjnikov 2020-04-06 klockan 17:26

05c891£f008c899¢edeade2f94f6b7457 (id pa den skickade bilden)

kaiaskmr ager

Pé bilden kan man skymta en markning pa narkotikan som paminner om en bj6rntass.
Kalasjnikov fragar efter pris per kasse, det vill séga pris per kilo och far till svar
395.000.

Detta 6verensstimmer med priset pé ett kilo kokain.

Kalasjnikov skriver att han  kollar nu”.

2. Kalasjnikov skickar 18:25 samma dag, bilden pa kokainet till Dedonone f6ljt av
74007, som da avser priset.
Kalasjnikov skriver vidare ”golbogs fri ladd av bra kvalite”, ’ska vara dunder”, f6ljt av
frdga om Dedonone ser bilden och att de finns for 400. Dedonone svarar att det inte &r
intressant.

Inledningsvis skriver Dedonone om *’shoi”, dvs amfetamin, att han far f6r 17 och 20 pa
krit. Det bedoms inte handla om kokainet som Kalasjnikov bjuder ut. Nedan med vit
bakgrund for att l4ttare urskilja.
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Sende -7: Recipie 7§ Body M
i kalasjnikov idedonone Tja
" dedonone kalasjnikov (iTja
i dedonone kalasjnikov ::Broe
I dedonone kalasjnikov :iShai
I dedonone kalasjnikov iE de natt vi kan jobba me
kalasjnikov :dedonone 056c891f008c899edead e 2941607457
! kalasjnikov idedonone 400
t|dedonone kalasjnikov iila far den fér 17
- dedonone kalasjnikov 120 pa krit
i kalasjnikov  idedonone Golbdgs fri ladd av bra kvalite

i kalasjnikov idedonone Ska vara dunder

" dedonone kalasjnikov #\a?

i kalasjnikov :idedonone Bilden ser du den

l dedonone kalasjnikov :i\Wfad e de me den

| kalasjnikov {dedonone De finns den far 400

dedonone kalasjnikov :ilnge intressant vror

3. Den 8 april skickar Kalasjnikov samma bild som ovan, vidare till Cubtea
Nedan skrivs mellan 17:05-17:40

Sende .7: Recipie .7 Body -
cubtea kalasjnikov :Brorva gie du
cubtea kalasjnikov :Bror du skicka bild aé ladd
cubtea kalasjnikov 7?77
kalasjnikov icubtea 05
kalasjnikov fcubtea Den ska koka 86%
kalasjnikov icubtea 400
cubtea kalasjnikov Kan du ge oss pa krwdir
cubtea kalasjnikov Vi ger halva eller nagpt
kalasjnikov icubtea Inte min bror
kalasjnikov icubtea Gor inget pa den heller bara lankar er om du vill ha

Kalasjnikov skriver att den ska koka 86% samt 400 som avser priset.
Cubtea fragar om kredit men Kalasjnikov svarar att det inte &r hans, att han inte gor
nagon vinst utan “bara ldnkar er om du vill ha”.

4. 20-04-08 Skriver Kalasjnikov med Metalsandwish.
Metalsandwish har kontakt med en polack i Alby som vill ha ett kilo kokain och som
kan betala kontant. Metalsandwish skall tréffa personen under kvéllen och vill att
Kalasjnikov skickar en bild pa kokainet. Kalasjnikov skickar bilden.
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metalsandu kej

-kalasjnikov metalsandw:Vem &r de da

kalasjnikov :metalsandw: Okej

_.kzalzasjnikv:)\'r metalsandw: Aa da kan de stamma

kejbdu kanner han eller

-kalasjnikov metalsandw: Sa du inte blir robbad&

dw: De fett manga som kdper nu med falska sedlar grejer

metalsandw; kalasjnikd

_.kzalzasjnikv:)\'r metalsandw: Okej

.kalasinikov metalsandw; 05c891f008c899edeade2fI4f6bT45T

05c8911f008c899edead4e2f94f6b7457 (id pa den skickade bilden)

5. 20-04-08 — 11 Skriver Kalasjnikov ater till Rawlager.

kej

Apr 08 18:07

‘Apr 08 18:12

‘Apr 08 21:46

Han skriver att han har en i Malmé som vill ha test. Att personen befinner sig i
Stockholm. Rawlager tréffar personen nagon dag senare och meddelar att ’han gav
honom den” Rawlager tackar for hjdlpen. Han vet inte om afféren blir accepterad.
Kalasjnikov skriver tillbaka att han sagt 400 som pris och att det inte gar att krita.
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kalasjnikov irawlager  iBrir en fran malma vill ha test Apr 08 20:50:35
kalasjnikov irawlager  iHan fick en keff en gang Apr 08 20:50:52
kalasjnikov irawlager  :Av super Apr 08 20:50:57
awlager kalasinikov Aaabror Apr 08 20:59:49.
rawlager :kalasjnikov Apr 08 20:59:56
kalasjnikov irawlager  iMej han ar dar Apr 08 21:32:49
kalasjnikov irawlager  :l sthim Apr 08 21:33:56
kalasjnikov irawlager  {Skrivit kollat vart !
rawlager  kalasjnikov Naa BIOrNaEE 39:03
rawlager - kalasjnikov BB e Apr 09 11:39:03
rawlager  :kalasjnikov :ln SApr0912:49:19
rawlager _ +kalasjnikov O O Apr 03 12:50:00
rawlager  :kalasinikoy SOk BIOr s ——————————— Apr 09 12:50:35
rawlager :kalasjnikov SStarmednan au bror Apr 10 11:54:24
rawlager  kalasinikoy {Gav han den bror han skriver till dig, tacked =~~~ - Apr 10 12:07:56
rawlager kalasjnikov :jal Apr 10 15:07:12
rawlager kalasjnikov :Bi

rawlager kalasjnikov Apr 11 12:48:35

kalasjnikov

Apr 11 12:49:45

rawlager éDIej bror jag sagt 400

kalasjnikov

rawlager Och att de inte fimms krit éApr 11 12:49:69
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. Signerat av
b Encrochat konversation ’
i . s Signerat datum

Polise Kalasjnikov - Rawlager :

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21

Orginalhandlingens forvaringsplats Datum Tid
2021-11-11  20:21

Involverad personal Funktion

Robin Lind Uppgiftsldmnare

Berattelse

Foljande konversation pd Encrochat visar nir Kalasjnikov och Rawlager den 6 april - 11 april
2020 pratar om kokain.



1
qQ
[0}
(32}
wn
©
o
©
X
o
o
o
Yo

0

C
kS

—
8
©

ersation Kalasjnikov - Rawlager , 2021-11-11

Encrochat

007 00RO TEST LT B0 YA Gap i Up B J0ig 0 ssdeyme ueadoam3 o)
0207 0020 O SSSE VL B0 oI Sefionueypaueiaaq 0 efeel uesdoins jenu)

0Z0Z 00:ZO+LIND Tyi6€:¥T 804dv pom| lge wonuugNeuMoyal o  JaBemesjueadoing [e1ua)
007 000N WD STEEVI S0P G o Bme usadoi3 e

oo rEEVL O PN Sioqesq o saHemes uesdoin eaue)
0202 0070+ WO ToSEiLT 90 Y oW o0 0 ey ueadoin3 e

0207 00:20 WD TOE TS0 UoN SN0 0GP 0 sReyme ueadound s
0207 00120 WD SYET TS0 Y UON e@i0 0 ssdeyme ueadound e

0207 000D TTLT LT S0 Y O R3O s ueadoms ava)

 umuwey o e ueadom pave)
 aomous 0 sdeywe usadoms e

noyjiulserey
Aoylulseley

Aoylulseley

Aoyjiulseley

Aoyjiulseley

Aoylulseley

Aoyjlulseley




diarienr: 5000-K601538-21

1
h
]
-
h
]
-
o
o
I3V
.
@
(]
)
2
T
o
)
>
o
=
£
7
p
©
X
c
9
=
©
(2]
&
)

Encrochat

0707 00:Z0+LND 80:v€:TZ 804dv pom| VenleoYAyS| 0 JoBejmed ueadoin3 [eua)
o0z 00TOHNS OSEETZ RO PO s 0 i) ueadoin3 jenua)
020z 000N bvzETI R0 Ay pom | gpigueyfon 0 sogeynes ueadoin3 o)

207 000HNO L5050 B0 P | samsay 0 e ueadomy e
0207 00Z0HIND L5050z B0 e BUgtUa ot Ua py U 0 JaBeyme ueadoin o)
0207 00Z0HLNO SEi0S07 B0 Y pam | issyeujpowlewuenue g 0 sdeymel ueadoin o)

0wt vcoro 00T T B0 P, | UOPPOAO N O| 0 JoBemes ueadoins jeaued

Aoylulseley
Aoylulseley
Aoylulseley

Aoyjlulseley
Aoylulseley
Aoylulseley




195 |

020Z 00:Z0+LIND 65:6%:CT TT 4dv 1eS

3] SWWIY U1 3P 338 Y20

Jage|mel

ueadound |esjua)

Aoylulseley

‘ Encrochat konversation Kalasjnikov - Rawlager , 2021-11-11 20:21 diarienr: 5000-K601538-21

0207 00:20+LIND S¥:61:CT TT 4dv 3es

00t 33es 8ef Joiq 3]0

Jade|mel

ueado.ng [esua)

Aoylulseley




196

. Signerat av
b Encrochat konversation et
i .. Signerat datum

Polise Kalasjnikov - Dedonone :

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21

Orginalhandlingens forvaringsplats Datum Tid
2021-11-11  20:36

Involverad personal Funktion

Robin Lind Uppgiftsldmnare

Berattelse

Foljande konversation pd Encrochat visar niar Kalasjnikov bjuder ut kokain till Dedonone den
6 april 2020.
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. Signerat av
b Encrochat konversation ’
i .. Signerat datum

Polise Kalasjnikov - Cubtea :

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21

Orginalhandlingens forvaringsplats Datum Tid
2021-11-11  20:39

Involverad personal Funktion

Robin Lind Uppgiftsldmnare

Berattelse

Foljande konversation pd Encrochat visar nédr Kalasjnikov bjuder ut kokain till Cubtea den 8
april 2020.
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. Signerat av
b Encrochat konversation ’
i .. . Signerat datum

Polise Kalasjnikov - Metalsandwish :

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21

Orginalhandlingens forvaringsplats Datum Tid
2021-11-11  20:44

Involverad personal Funktion

Robin Lind Uppgiftsldmnare

Berattelse

Foljande konversation pad Encrochat visar niar Kalasjnikov och Metalsandwish pratar om
kokain den 8 april 2020.
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. Signerat av

AT, Fotografi(er) i
POIisen Bild kokain Signerat datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Orginalhandlingens forvaringsplats Datum Tid

2021-11-11  20:49

Involverad personal Funktion
Robin Lind Uppgiftsldmnare
Berattelse

Bild pa kokain med stdmpel forestdllande en "bjorntass" alternativt en "eld".

Bilden skickas frdn Rawlager till Kalasjnikov som i sin tur bjuder ut kokain och skickar
samma bild till de andra Encrochat-anvindarna.
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. . . . Signerat av
S Forhor

POIise Signerat datum

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Hord person Personnummer

Lanuza, Bjorn Luis 19850915-7478
Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne

Misstankt Ja kénd av forhorsledare

Tolk Sprak

Ytterligare information om anledning till férhor Underrattad om misstanke

Bjorn Lanuza har den 13 - 16 april 2020 i bl a Eskilstuna tillsammans och 1
samforstind med andra transporterat och dérefter 1 Gverlatelsesyfte forvarvat 7,2 kilo
cannabis som dr narkotika.

Bjorn Lanuza har vidare tillsammans och 1 samforstaind med andra fram till och med
den 14 mars 2021 1 bl a Uppsala transporterat och i dverlatelsesyfte forvarvat ca 10
kg amfetamin som &r narkotika

Gérningarna dr grova eftersom de utgjort led 1 verksamhet som bedrivits 1 storre

omfattning eller yrkesmissigt och avsett sérskilt stora méngder narkotika.

Underrattad om ratt till férsvarare Godtar den forsvarare som ratten férordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande

Elsa Andersson Ja
Forhorsledare Forhérsdatum Forhor paborjat  Forhor avslutat
O Anders Wikman 2021-07-29 09:14 09:46
Forhorsplats Typ av forhor Forhorssatt
Héktet Kronoberg, Stockholm RB 24:8 Ljudbandsforhor
Forhorsvittne Utskrivet av

AK

Involverad personal Funktion
Asa M Kalm Bitrddande forhorsledare
Berattelse

Nedan dr en sammanfattning av forhéret som finns inspelat pa ljudfil och sparat. Forhéret
gdller 2 olika drenden, 5000-K601538-21 och 5000-K615853-21.

Bjorn Lanuza informeras om sin rdtt att inte uttala sig. Han dr delgiven ovan
gdrningsbeskrivningar.

Bjorn Lanuza fornekar brott och har ingen kommentar 1 ovrigt.

Angaende sin sociala situation sédger Bjorn att han bor 1 Spanien. Han arbetar men vill inte
uppge med vad. Barnen géar i skolan och har det bra. Familjen har utvandrat frdn Sverige.

Bjorn informeras att det i beslag finns sex telefoner och ett modem. Beslagspunkterna gas
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igenom och det visas fotografier pa aktuellt beslag. Bjorn uppger att ingen av
beslagspunkterna dr hans. Han vet inte vem som dger det och har ingen kommentar om
godset. Angaende punkterna 4, 5 och 6 far han fragan om han kinner igen telefonerna vilket
Bjorn inte gor.

Bjorn gor inte ansprék pa ndgon av godspunkterna i beslag 2021-5000-BG82931.

Bjorn har ingen kommentar angdende vad han sjilv har for telefon. Han vill inte berdtta vad
han har for mérke pé sin telefon men sédger att han har en telefon som han just nu inte vet vart
den finns.

Angdende om Bjorns familj var hemma nér han greps, sdger Bjorn att han inte riktigt kommer
ithag. Angaende om det kan vara ndgon 1 Bjorns familj som édger telefonerna och modemet sé
svarar Bjorn "jag har ingen aning". Bjorn har ingen forklaring till varfor de hér sakerna fanns
hemma hos honom.

Bjorn har ingen kommentar angédende vad han anvénder for appar for kommunikation. Han
har ingen kommentar om han anvédnder sociala medier. Han har inga sociala medier som han
vill kommentera. Bjorn tillfrdgas om han anvénder, eller har anvént, EncroChat. P4 detta
svarar han "nej". Angaende om han anvint Anom och Sky har Bjérn ingen kommentar. Bjorn
sdger forst att han inte har nigon kommentar angdende vad han kallar sig pé sociala medier.
Direfter sdger han "mitt eget namn".

Bjorn fér frdgan igen om han har Encro och svarar d& "ingen kommentar".

Bjorn informeras om att utredningen bland annat handlar om EncroChat och att Bjorn dér
skall vara den som kallas Kalasjnikov pad Encrochat. Bjorn har ingen kommentar angédende
detta.

Bjorn informeras att det angdende hindelsen fran april 2020, finns en konversation 1
EncroChat mellan Kalasjnikov och Tmtcash som mynnar ut i en leverans av 7,2 kilo
cannabis/hasch till Eskilstuna. Tmtcash skall enligt polisen vara Kojar Amin.

Bjorn har ingen kommentar angdende detta men Onskar {4 se chattarna, vilket han inte far.
Bjorn tillfragas om han kidnner Kojar Amin men det har han ingen kommentar till. Bjorn
informeras om att Kojar sagt till en polis att han, Kojar, kdnner Bjorn Lanuza. Angéende detta
sdger Bjorn att det far st for Kojar.

Bjorn informeras hur polisen kommit fram till att Bjorn dr Kalasjnikov. Blanda annat handlar
det om telefonens geografiska forhdllanden. Vart telefonen 6ppnat. Det har skett i Hirndsand,
Sundsvall och Eskilstuna vilket stimmer bra in pa Bjorn Lanuza. Det handlar dven om
smeknamnet Grizzly. Pa fraga om det dr ndgot bekant med det svarar Bjorn "nej". Pa fraga
om Bjorn brukar kallas f6r Grizzly har han ingen kommentar.

Vidare informeras Bjorn om att det i materialet forekommer en EncroChat mellan tva
personer dir den ena fragar om Grizzlys encro och far till svar "kalasjnikov". Det finns &dven
uppgifter att flygbiljetter har bokats i Bjérns namn och dir man angivit en mailadress som &r
Grizzly2020 protonmail. Bjorn har ingen kommentar om detta dr hans mailadress. Pa fraga
om Bjorn anvénder protonmail svarar han att han inte har nigon kommentar.

Vidare informeras Bjorn att det 1 Kalasjnikovs konversation hittats foton pa en telefonbok i en
mobiltelefon dér det syns ett stort antal smeknamn och telefonnummer. Bland annat finns
kédnda nummer till Bjorns sambo, Bjorns bror och ungdomsvénner fran Eskilstuna och
personer som Bjorn ofta synts tillsammans med i Hirndsand samt sddana som han knutits till
med hjdlp av spaning under &ren. Angéende detta har Bjorn ingen kommentar.
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Bjorn har ingen kommentar till att det i en anteckning som liknar en skuldlista finns namnen
Dompa, Linus och Nisse ndimnda. Detta dr i Kalasjnikovs Encromaterial.

Bjorn informeras om att Kalasjnikov &ven skriver i sina konversationer om sin vian Alex som
befinner sig 1 Stockholm. Detta tror polisen dr Alexander Alm som da bodde i Stockholm.
Bjorn far informationen att Kojar Amin vid samtal med en polis frdgat om polisen kidnner
Bjorn Lanuza. Kojar sa till denna polis att Kojar sjdlv kinner Bjorn vil. Bjorn har ingen
kommentar om detta.

Bjorn tillfragas om han har ndgot han vill sdga runt misstanken som géller brottet i april 2020.
Bjorn fornekar brott. Det dr inte han som gjort detta och det &r inte han som har det har
namnet. Han har inte haft ndgot med brottet att gora.

Forhoret gar vidare till brottet som intrédffade fram till och med 14 mars 2021 1 bl.a. Uppsala
géllande 10 kg amfetamin. Bjorn férnekar brott. Han informeras om att polisen har
konversation som finns i Anom. Pé frdga vad Bjorn kallar sig p4 Anom svarar han att han inte
har Anom. Bjorn har ingen kommentar till vem som kallar sig for Ametrajador eller 7b7ef3.
Det &r inget som ar bekant med dessa namn for Bjorn.

Angéaende brottet fram till och med 14 mars 2021, dér det levererades 10 kg amfetamin till
Shellmacken pa Kvarnbolund 8 i Uppsala, misstdnks Bjorn ha varit inblandad i detta sa att
denna leverans har kunnat ske.

Bjorn tillfragas om han dr bekant med Tommy Andersson. Bjorn har ingen kommentar pé
det. Bjorn informeras om att det finns en konversation mellan Tommy Andersson, som kallas
Worldwide eller Uptown , och Ametrajador som pOolisen pastar dr Bjorn. Detta har Bjorn
ingen kommentar till. Polisen péstér att Bjorn i denna chat ska ha skrivit att det kommer en
r0d Subaru som tar emot den hér transporten. Bjorn har ingen kommentar till det. Bjorn
informeras om att tiden sétts till klockan 13.30 i det hiar meddelandet, vilket stimmer med
leveransen pd macken och det finns inspelat pa film. Bjorn informeras vidare att det &r en
kvinna fran Harndsand som aker till macken. Pa fridga om Bjorn vet ndgot om det hér sd
svarar han "nej". Bjorn fir informationen att det var en man som levererade till kvinnan fran
Hérndsand.

Bjorn informeras om att det i konversationen mellan Worldwide/Uptown och Ametrajador
finns diskussioner om narkotikakdp, hantering av bitcoin och smuggling av narkotika. P&
fraga om Bjorn héller pd med bitcoin sédger han att han inte har nigon kommentar.

Bjorn tillfragas pd nytt om telefonerna som fanns hemma hos honom. Bjoérn har ingen
kommentar om det.

Bjorn informeras om att den som polisen pastar d&r Tommy Andersson pd Anom, blivit
tillfrdgad av en person vem Ametrajador dr. Tommy har svarat "B". I konversationer
bendmns Ametrajador &ven som "Norrland". Bjorn uppger att "B" ofta stir for "brorsan".
Vidare finns en konversation dir ndgon letar efter Ametrajador dd han har grizzlys encro.
Angaende detta séger Bjorn att han tror polisen blandat ihop det lite. I den har konversationen
sd uppmanas personen ta kontakt med ett visst telefonnummer som gér till Bjorns bror. Bjorn
har ingen kommentar till detta.

Advokaten fragar vad Grizzly har med Anom att gora och fér till svar att det 4r ndgon som
har Grizzlys Encro. Personen letar efter Amatrajador da personen har Grizzlys Encro.
Personen hédnvisas vidare till ett telefonnummer som gér till Bjorns bror. Bjorn har en bror
som heter Arez. Bjorn kommenterar att néstan alla kallar varandra for broder. I 6vrigt har
Bjorn ingen kommentar.
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Advokaten fragar om det dr gjort ndgot beslag av Anomenheten det pratas om. Hon far till
svar att det patraffats minst en Anom i Bjorns 4go som ér 1 beslag.
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~. Signerad av
PM

Polisen Sammanfattning av misstankeférhor Signerad datum

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Uppgiftslamnare Datum Tid

Kalm, Asa M 2021-07-29  10:37

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Asa M Kalm

Uppgiften avser

Uppgift

Det hdr dr en sammanfattning av misstankeforhor i drendena 5000-K601538-21 och
5000-K615853-21. Forhoret holls den 29 juli 2021 med Bjorn Lanuza pé héktet Kronoberg,
Stockholm. Forhorsledare var Anders Wikman och Asa Kalm. Med vid forhoret var
offentliga forsvararen Elsa Andersson.

Bjorn Lanuza delgavs foljande gérningsbeskrivningar: Bjorn Lanuza har den 13 - 16 april
2020 1 bl a Eskilstuna tillsammans och i samforstind med andra transporterat och dérefter i
overlatelsesyfte forvirvat 7,2 kilo cannabis som é&r narkotika.

Bjorn Lanuza har vidare tillsammans och i samforstdnd med andra fram till och med den 14
mars 2021 1 bl a Uppsala transporterat och i overlatelsesyfte forvarvat ca 10 kg amfetamin
som &r narkotika

Gérningarna dr grova eftersom de utgjort led i verksamhet som bedrivits i1 storre omfattning
eller yrkesmassigt och avsett sirskilt stora méngder narkotika.

Bjorn Lanuza fornekar brott.

Bjorn bor 1 Spanien med sin familj. Han forsorjer sig genom att arbeta men vill inte berétta
med vad han arbetar.

Angaende beslaget sdger han att ingen av beslagspunkterna dr hans. Han vet inte vem som
dger det och har ingen kommentar om godset.

Bjorn uppger att han sjdlv har en telefon som han inte vet vart den finns just nu.

Bjorn vill inte berétta vad han anvander for appar och sociala medier. Han tillfrdgas om han
anvant EncroChat och svarar dd "nej". Angdende om han anvint Anom och Sky ldmnar Bjorn
ingen kommentar. Han har ingen kommentar angdende vad han kallar sig pé sociala medier.

Bjorn har ingen kommentar angéende att vi pastar han heter Kalasjinikov pé encrochat. Han
har ingen kommentar till om han kidnner Kojar Amin.

Det som ér skrivet i hdktnings-pm angéende identifiering av Kalasjnikov i EncroChat och
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Ametrajador/7b7ef3 i Anom, vill inte Bjorn kommentera.

Angéende brottet i mars 2021 delgavs han bl.a. kontakten vi pastir han haft med Tommy
Andersson som kallas Worldwide/Uptown vilket Bjorn inte har ndgon kommentar om. Han
delgavs ocksa att det finns film fran Shell, Kvarnbolund i Uppsala fran narkotikaleveransen
mellan en man och en kvinna vilket 4r den leverans som Bjorn missténks vara delaktig i.
Bjorn delgavs dven att kvinnan kommer fran Harnosand.

Bjorn har ingen kommentar till om han har mailadressen grizzly2020, protonmail.
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N Forhor

Signerat av
O 1. L

POIisen Signerat datum

Enhet Diarienr

Polisregion Nord, Aktionsgrupp 1 Rgn Nord 5000-K615853-21
Hoérd person Personnummer

Lanuza, Bjorn Luis 19850915-7478
Den horde ar ID Styrkt Satt Stallning till missténkt - malsédgande - vittne

Missténkt Ja Kénd av polisman

Tolk Sprak

Ytterligare information om anledning till férhor Underrattad om misstanke
Bjorn Lanuza har den 13 - 16 april 2020 1 bl a Eskilstuna tillsammans och 1 Ja

samforstdnd med andra transporterat och dérefter i 6verlatelsesyfte forvérvat 7,2 kilo

cannabis som ir narkotika.

Bjorn Lanuza har vidare tillsammans och i samforstand med andra fram till och med
den 14 mars 2021 i bl a Uppsala transporterat och i verlatelsesyfte forvarvat ca 10

kg amfetamin som &r narkotika

Girningarna ér grova eftersom de utgjort led i1 verksamhet som bedrivits i storre

omfattning eller yrkesmaissigt och avsett sérskilt stora méangder narkotika.

Underréattad om réatt till forsvarare Godtar den férsvarare som réatten férordnar Forsvarare/ombud 6nskas Forsvarare/ombud nérvarande

Elsa Andersson Ja
Forhérsledare Foérhorsdatum Forhor pabérjat  Forhor avslutat
Robin Lind 2021-09-13 13:13 14:11
Forhérsplats Typ av forhér Forhorssatt
Videoldnk med Héktet Kronoberg RB 23:6 Ljudbandsforhor
Forhoérsvittne Utskrivet av

RL

Involverad personal Funktion
Bjorn Utterstrom Bitrddande forhorsledare
Berattelse

Misstdnkt delges aktuell brottsmisstanke.

Den misstdnkte informeras enligt fuk 12§ om foljande rdttigheter:

Raitten till forsvarare.

Fa information om fordndringar av misstanken och ta del av utrednings-material efter
slutford utredning.

Vid behov bitrddas av tolk och fa handlingar som dr vésentliga for att kunna ta till vara sin
rdtt oversatta.

Att inte behova yttra sig over misstanken och inte heller i ovrigt behéva medverka till
utredningen.

Féorhoret i sin helhet finns inspelat pa ljudfil. Nedan dr en sammanfattning av forhoret.
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Forhorsledarens(FL) fragor och information skrivs i kursiv text.

FL: Din sambo och barnens mamma, Julia énskar fa tillbaka barnens telefoner. Och du gor
Jju inget ansprak pa nagon av telefonerna.
Telefonerna har ju tagits hemifran oss och om de tillh6ér nagon sé vill jag ju att de ska fa dem.

FL: Vilka av de 6st beslagtagna telefonerna dr det som tillhor barnen?
Jag vet inte vilka det ar.

FL: Vad hade barnen for telefoner da?
Jag har inte riktig koll, de har flera olika.

Ekonomi

FL: Hur har din ekonomi sett ut och hur har du forsorjt dig om du tinker nagot ar tillbaka?
Bjorn berittar att han har en massa underlag for hur han har f6rsorjt sig under tiden tills det
att han flyttade till Spanien. Han kan skicka dessa underlag till klagaren om hon vill begéra
de. Han har saker som han har kopt och salt, vilka han har kvitton och underlag for nir det
géller den hér tiden. Underlag finns fram till september 2020.

Bjorn uppger att om det géller for tiden i Spanien s& méste han 16sa detta med sin spanska
advokat.

FL: Vad dr det for nagot som du har salt da?

Massor med grejer som jag hade i beslag senast och saker som jag da hade hemma nér de
gjorde husrannsakan. Sedan flyttade vi sa da salde vi allt som vi hade hemma. Jag kommer
kunna visa underlag for allt som jag har forbrukat. Jag var ju forberedd pa att det har skulle
komma sa jag har ju dokumenterat allting, varje méanad. Sa jag dr ganska forberedd pa den
hér tillgangsutredningen sedan langt innan jag blev gripen.

FL: Hur kommer det sig att du var forberedd pa det da?

Jag vet inte om du kanske var med pé forra utredningen men da var det ju ganska stora
fragetecken angédende saker som jag sa. S4 nu tinkte jag att jag dokumenterar det istéllet.
Men det gick ju bra till slut sist &ndd men nu tdnkte jag att jag dokumenterar i forvig eftersom
jag hela tiden vill kunna bevisa fran den dagen da jag blev sléppt tills om det skulle bli en
fraga igen.

FL: Utover de saker som du salt, har du arbetat nagot?
Jag har jobbat ocksd men inte 1 Sverige.

FL: Men i Spanien da?
Ja, 1 Spanien har jag jobbat.

FL: Vad har du jobbat med ddr da?
Allt som giller efter da jag flyttade till Spanien och om jag missténks for nagot brott sa vill
jag ta det med Spanien, om jag begétt nagot brott dér.

FL: Nu dger ju vi forundersékningen sa det vore ju tacksamt om du tog det med oss?
Men fran den tiden kan jag inte ta det, dd vill jag konsultera med min spanska advokat och sa.

FL: Sa du har en svensk och en spansk advokat?
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Ja, det stimmer.

Forsvarare: Det ér alldeles riktigt, det handlade om utlimningsfragan bland annat i
samband med gripandet nere i Spanien. Det dréjde ju ett tag innan Bjorn skickades
hem till Sverige och da hanterades den svenska begéiran om utlimning varfor det da
forordnades en spansk advokat.

Bitrddande FL: Jag trodde bara att det var en overgangsfas men du har fortfarande den
spanska advokaten med i drendet?
Ja.

FL: Men Bjorn varfor viljer du att inte berdtta om det som varit i Spanien nu nér du har din
forsvarare med?

Jag kanner att jag kan, den hér tillgangsutredningen kommer jag kunna dokumentera den vl
for det som varit 1 Sverige. Men det som jag gjort i Spanien vill jag inte ga in pé just nu.

Ar jag misstinkt for penningtvitt eller penningbrott?

FL: Du dr misstdnkt for grovt narkotikabrott men det gar ju hand i hand.

Varfor méste jag bevisa att jag har jobbat?

FL: Eftersom du dr misstdnkt for grovt narkotikabrott och vi tror ju att du har livndrt dig pa
det men kan du da bevisa att du har haft andra inkomster sa dr ju det till din fordel.

Jag kan borja med att skicka in de underlag jag har for hur jag har f6rsorjt mig.

FL: Ndir du har salt saker, hur har detta betalats och hur har du forvarat pengarna?
Allt har varit kontant.

FL: Har du haft pengar pa nagon bank eller liknande?
Nej, kontant.

FL: Hur kédnns det att ha pengar kontant bara?
Det &r sa jag har haft i hela mitt liv s& det har inte kints ndgot speciellt.

FL: Du dr inte rddd att nagon ska komma och ta pengarna?
Jag har inte haft sa mycket pengar sa jag har inte ténkt sa.
Det mesta ha gatt till rdkningar och till mat.

FL: Det maste vdl dnda vara ganska mycket pengar om du har kunnat livndra dig pa det, det
maste vara nagra ar sedan du kom ut fran det andra drendet?
Ja, det var 2019-2020.

FL: Hur har ni bott i Spanien och innan i Sverige?

Allt detta finns vildokumenterat. Jag ténker att jag kan skicka in det hiar underlaget. S& kan ni
kolla pa det och komma fram till att det inte behover goras sa djupa utredningar. Sa kan ni se
vart vi bott och jag har for mig att jag skrivit d&ven hyror, vad som har gatt till mat under den
hir tiden.

FL: Innan ni flyttade till Spanien bodde ni i Harnosand va?
Exakt.

FL: Var det en bostadsritt eller hyresrditt ni bodde i da?
En hyresritt.

FL: I Spanien da, var det en bostadsriitt eller hyresrcitt?
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Jag vill inte ga in p& Spanien. Det dr en kortare tid som vi bott i Spanien, det &r nagra
manader bara. Sa jag vill inte g in pa det just nu.

FL: Nar flyttade ni till Spanien?

Jag har for mig att det var 1 oktober-december 2020.

Allt det dar med tillgéng, det finns dokumenterat. Jag far skicka det. Jag har salt saker, vi fick
pengar fran JK, vi har tagit 14n.

FL: Har ni haft nagot fordon?
Jag kan inte komma pé nu vad jag haft f6r fordon. Jag har lanat bilar och sé vidare.

FL: Fordon i Spanien da?

Som jag sa sa vill jag helst inte ga in pa Spanien just nu. Just nu ser jag ingen anledning till
att ga in pa Spanien.

Jag har hyrt bil 1 Spanien och sa vidare, jag har lanat bilar ocksd. Jag har inte haft ndgon egen
bil.

FL: Forutom kontanter som du sciger att du har haft hemma, har du haft nagra andra
vdrdepapper, fonder eller aktier?
N4, inge sant.

FL: Kryptovalutor?
Jag tror att jag haft ndgon krypto, kommer inte pa just nu vilken krypto det var, méste tdnka
pa det.

FL: Har ni fatt nagot bidrag fran exempelvis Forsdkringskassan?
N4, inga bidrag.

FL: Ndr var senast ni fick nagot, exempelvis barnbidrag?
Jag har faktiskt ingen aning, jag tror inte sedan 2018-2019.

FL: Arbetar Julia nagot?
Jag tinker sd hir, jag skickar in underlaget sa kan ni se vad vi har forsorjt oss péa.

FL: Kommer det framga i det underlaget om Julia har jobbat eller inte?
Det visar hur vi har forsorjt oss.

FL: Men da tolkar jag det som att hon inte har arbetat da det dér bara var pengar som kom
fran forsdljning?

Jag har inget svar pa det men jag har dokumenterat alla vara inkomster fran oss bada och for
barnen.

FL: Ni har tre barn va?
Ja, de dr 8ar, 8 ar och 6ar.

FL: Hur har det varit med skola for deras del?
De borjar 1 skolan nu en 20 september.

FL: Ndr gick de senast i skola da?
Jag orkar inte prata om min familj.

FL: Hur funkar det med skola och sa i Spanien da, bekostar man den sjdlv eller?
Det finns privata och statliga och de gér nu 1 statlig skola, det ar gratis.
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Krypterade telefoner och chattar

FL: Har du anviint Encro-telefon eller Encrochat vid nagot tillfille?
Ingen kommentar.

FL: Har du anvdnt SKY vid nagot tillfdlle?
Ingen kommentar.

FL: Har du anvint ANOM vid nagot tillfdlle?
Ingen kommentar.

FL: Har du anvdint Ghosttelefon vid nagot tillfdlle?
Ingen kommentar.

FL: Alias som vi misstdnker att du dr anvindare av:
GrizzIly? Kalasjnikov? Ametrajador?
Ingen kommentar.

FL: I ditt foregaende forhor den 29 juli 2021 sa fick du mojlighet att kommentera uppgiften
angaende att en person letade efter Ametrajador da denna person hade Grizzlys

Encrotelefon. Du uppgav da att detta maste polisen ha blandat ihop. Vad menade du med det?
Det &r val upp till er men jag tror min advokat har forklarat for aklagaren som har gatt med pa
att det var ett missforstdnd.

FL: Vad var missforstandet?

Det &r ju ni som har gjort det s& ni borde vél veta om det blivit ett missforstand eller inte.

Ni forsoker fa mig att sdga ndgot som jag har vetskap om men som jag inte borde ha vetskap
om. Jag kanske har l4st andra utredningar, ldst andra domar.

Fran vilken period &r ANOM?

FL: Du dr misstdnkt for brott den 14 mars 2021.
Och nér tog Encro slut?

FL: Menar du din misstanke for Encro-materialet?
Nej, nédr stdngdes Encro av?

FL: Det vet inte jag.

Men det var 1 alla fall 2020.

FL: Ndr du kommenterade vid foregaende forhor att polisen maste ha blandat ihop sa dr min
kénsla att du vet mer?

Forsvarare: Jag tror att det var det han just sa. Att det dr ologiskt att det skulle vara
pa det siittet eftersom de hir telefonerna har anvints under helt olika tidsperioder
enligt polisen. De hiir systemen har ju inte funnits samtidigt sa det ér helt ologiskt att
den hiir konversationen ska finnas. Det éir det som Bjorn forsoker siga.

FL: Men du har bra koll pa det Bjorn, néir Encro stingdes ner och det?
Jag dr allménbildad skulle jag vilja pésta.

FL: Du sa att du hade ldst forundersokningar?
N4, jag sa att man skulle kunna ha gjort det och lidst domar och tidningar. Vénner hade kunnat
berdtta vad de hade varit anklagade for.
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FL: Varfor visste du att det var ett misstag som polisen hade gjort?
Ingen kommentar.

FL: Misstdnkt forevisas bild pa kontakten "GrizzIly" med telefonnummer +46704886303
skickas av "Kalasjnikov" via Encrochat den 1 april 2020 till "Tmtcash". Kalasjnikov skriver
att han anvdnder den som en vanlig lur. Kommentar till detta?

Ingen kommentar.

FL: Kdnner du igen denna bild?
Ingen kommenar.

Ovrigt

FL: Ndr du blev gripen i Spanien sa finns uppgifter om att du ska ha bett Tommy Anderssons
sambo att ta hand om dina barn da inte din sambo Julia var pa plats?

Berditta om detta.

Ingen kommentar.

FL: Ndir du greps i Spanien, vart var Julia da?
Ingen kommentar.

FL: Vid foregaende forhor sa fick du fragan angaende en flygbokning ddr bokningen gjordes
med en protonmail. Kan du berdtta nagon om detta, vem bokade och reste m.m.?
Ingen kommentar.

FL: Reste du enligt denna flygbokning i januari 2021?
Ingen kommentar.

FL: Reste du nagonstans i januari 2021?
Ingen kommentar.

FL: Enligt passagerarinfon for den flight som flygbokningen gdllde sa reste du med vid detta
tillfdlle. Kan detta stdmma?
Ja, det kan det sikert.

FL: Men stimmer det?
Ingen kommentar.

FL: Vid den senaste omhdiktningen sa ska du enligt aklagaren ha uttalat dig om att det inte
var ditt finger? Kdnner du igen detta?

Forsvarare: Jag har skickat ett mail till Aklagaren vid ett senare tillfélle.

FL: Vad gdllde det da?

Forsvarare: I hiktningsforhandlingen sa tog de upp att det skulle finnas en bild, visst
var det nagon gruppchatt eller sa.

Det var en bild pa ndgon som hade anvént den hir ANOM:en, sa hade han fotat sitt, det var
tvé fingrar.

Forsvarare: Aklagaren sa det till oss vid hiktningsforhandlingen att det var si. Och da
eftersom Bjorn inte vet att det 4r han som har gjort det dér och att det inte 4r hans
fingrar sa skrev jag ett mail till Aklagaren. Dér jag bad aklagaren om att den hir
analysen som skulle goras dir bilden pa fingrarna skulle skickas till NFC for vidare
analys. Sa jag bad om att detta om maojligt skulle kunna fixas innan niista
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hiktningsforhandling.

FL: Hur kan du vara sa sdker pa att det inte var ditt finger som syntes pa bilden?
Ingen kommentar.

FL: Bilden med det aktuella fingret forevisas for den misstdinkte och hans forsvarare. Det dr
en hand som haller i en telefon och pa telefonen syns en konversation ddr foljande framgar:
Kvarnbolund 8, 13:30, 10st, Bil: Rod Subaru, Kodord: Louis Vuitton.

FL: Ar detta nagot som du kénner igen Bjorn?

N4, ingen kommentar.

Alias i Encro. SKY och ANOM

FL: I aktuell forundersokning forekommer flertalet kontakter och alias i de olika krypterade
chattarna. Den misstdnkte bereds hdr mojlighet att uttala sig om foljande
kontakter/alias/smeknamn men har valt att svara, "Ingen kommentar" pa samtliga.

Tmtcash

Bugs bunny
Metalsandwish
Uptown
Whateven
Worldwide

BTC

Mr. Lansky

Nevereasy

Whomsecret (bild pa 3-4 gurkor i aliaset)
Busload

Datemass

Tinlike
Cubtea
Dedonone
Efficentbonsai
Nudemace
Plugmajor

Rawlager
Saneviper
Toastbell
Waterpython
Racyman
Moodybeta

Dankarm
Guidetti
Mccdonalds
skiftinge

Bilder pa kontakter i telefonbok
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FL: Tre stycken bilder pa telefonbok ddr det framgar flertalet kontakter forevisas for den
misstdnkte och hans forsvarare.

FL: Kdnner du igen bilderna?
Ingen kommentar.

Vart dr bilderna ifran?

FL: Fran Encro-materialet.

Bitrddande FL: Jag kéinner igen ett nummer ddr.
Vem da?
Bitrddande FL: Till din forsvarare.

FL: Ar det ndgon av kontakterna som du kéinner igen?
Ingen kommentar.

FL: Kdiinner du igen din forsvarares telefonnummer nu ndr du ser det?
Ja.

FL: Den misstdnkte bereds mdjlighet att uttala sig om foljande kontakter/alias/smeknamn
men har valt att svara, "Ingen kommentar" om ingenting annat anges efter kontakterna som

foljer.

Elsa
Erixon
Abo Hamza
Ar

Aso

Niko
Mfcharles
Shis

Jay
Skurken
TMT (symbol for pengar)
Abobre
Stefan
Super
Swedi
Totti
Geno

Gor
Harald
Ida

Kano

Om

Rake

RS6
Anders

B Mw
Chapo
Dedon

Fz
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Personer i utredningen

FL: Den misstdnkte bereds mojlighet att uttala sig om foljande personer men har valt att
svara "Inga kommentarer"” pa samtliga.

Amin Kojar

Abdullah Eizuldeen ( FL anteckningar: Bjorn fragar hur efternamnet stavas och antecknar
ned det pa ett papper).

Tommy Bogebrink

Omar El Zaqzouq

Saman Hatami

Tommy Andersson
Rolf Marklund
Hasip Alptekin

Ida Ankarstrand
Tilde Flodin

Richard Eriksson
Charlie Eriksson
Henok Daniel
Nikola Blazic
Alexander Alm

Ibrahim Kiriakus
Johan Gustafsson
Daniel Dnkha
Aso Sharif

Samir Boujenbe

David Ugurlu

Hannes Néslund ( FL anteckningar: Bjorn scger forst ingen kommentar och fragar sedan om
det inte dr Hannes som dr forsvunnen. Bjorn uppger att han kdnner igen hans namn fran
tiden da Bjorn bodde i Norrland och ldste om Hannes i tidningen och att han var forsvunnen.
Bjorn fragar sedan om vi har hittat honom?).

Kevin Séderholm

FL: Ar det négot som du vill tilligga Bjorn?

Pa haktningsforhandlingen sa man att det fanns bilder pa nagra gruppchattar och sa.

FL: Vi haller pa och sammanstdller och bearbetar allt. Sa vi kommer aterkomma med det sa
att ni far titta pa det.

Bitrddande FL: Det underlag som du har dokumenterat gdllande hur ni har forsorjt er, har
du det fardigt?

Ja, en del.

FL: Din dokumentation, dr de kvar i Spanien?

N4, jag har mailat en del papper och dokumenterat en del som jag lagt undan hér i Sverige. Sa
jag tror att jag kan l16sa det i veckan.

FL: Fragor fran forsvarare?
Inga fragor.
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Forhoret avslutas.
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. . Signerat av
Forhor

Signerat datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Hord person Personnummer
Lanuza, Bjorn Luis 19850915-7478
Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne
Missténkt Ja Kind av polisman
Tolk Sprak
Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke
Grovt narkotikabrott, Fullbordat, Girningsman 2021-11-02

Ytterligare information om anledning till férhor
Grovt narkotikabrott genom att Bjorn Lanuza den 6 april till och med den 11 april 2020, nir han

befunnit sig i Spanien eller pa okénd plats i Sverige, olovligen i Encrochatmeddelanden till tre olika
Encroanvindare bjudit ut 1 kg kokain, som dr narkotika, till férséljning och/eller formedlat kontakt
mellan sdljare och kdpare avseende nimnda narkotika. Forfarandet har varit dgnat att frimja
narkotikahandel. Brottet dr att bedoma som grovt dé brottet varit ett led i en verksamhet som bedrivits i

storre omfattning samt avsett en sérskilt stor méngd narkotika.

Underrattad om ratt till forsvarare ~ Godtar den forsvarare som réatten forordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Ja Elsa Andersson Ja
Forhorsledare Foérhorsdatum Forhor pabérjat  Forhor avslutat
Robin Lind 2021-11-02 14:07 14:31
Forhorsplats Typ av forhor Forhorssatt
Hiktet Kronoberg RB 23:6 Konceptforhor
Forhorsvittne Utskrivet av

RL
Involverad personal Funktion
Bjorn Utterstrom Bitrddande forhorsledare
Berattelse

Misstdnkt delges aktuell brottsmisstanke.

Den misstdnkte informeras enligt fuk 12§ om féljande rdttigheter:

Raditten till forsvarare.

Fa information om fordindringar av misstanken och ta del av utrednings-material efter
slutford utredning.

Vid behov bitrdidas av tolk och fd handlingar som dr vdisentliga for att kunna ta till vara sin
rdtt oversatta.

Att inte behdva yttra sig over misstanken och inte heller i ovrigt behéva medverka till
utredningen.

Forhéret i sin helhet finns inspelat pd ljudfil. Nedan dr en sammanfattning av forhéret.

Férhorsledarens(FL) fragor och information skrivs i kursiv text.
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FL: Har du ndgot du vill berdtta om denna brottsmisstanke?
N4, jag fattar bara inte. Bjudit ut, har jag, dr det att jag har salt eller forsokt silja?
FL: Ni kommer strax att fa se de aktuella konversationerna.

FL: Misstdnkt forevisas Encro-konversation mellan Rawlager och Kalasjnikov frdn den 6 -
11 april 2020.

FL: Vad har du att berdtta om denna konversation?

Ingen kommentar.

FL: En bild skickas fran Rawlager till Kalasjnikov, ddr bilden heter
"05¢891ff008c899edeade2f94f6b7457". Pa bilden kan man se ndagot som liknar en eld eller
bjorntass.

FL: Har du sett denna bild vid nagot tidigare tillfdlle?

Ingen kommentar.

FL: Har du fatt denna bild skickad till dig?
Ingen kommentar.

FL: Har du vid nagot tillfille skickat bilden vidare till ndgon?
Ingen kommentar.

FL: Vidare i konversationen den 8 april 2020 skriver Kalasjnikov till Rawlager bland annat
foljande, "Inte hort ndtt dnnu om abi”, "Bror har ndn kokat den".
Missténkt vill inte kommentera detta.

FL: Kalasjnikov skriver senare pa kvdllen, "Brir en fran malmo vill ha test”. Vad menas med
detta?
Ingen kommentar.

FL: Rawlager skriver senare, "Stdr med han nu bror". Kalasjnikov svarar, "Olej bror jag
sagt 400. Och att de inte fimms krit". Har du ndagot att berdtta om detta?
Ingen kommentar.

FL: Misstdnkt forevisas Encro-konversation mellan Dedonone och Kalasjnikov frdan den 6
april 2020.

FL: Hdr skickar Kalasjnikov samma bild till Dedonone, "05c¢891ff008c899edea4e2f94f6b745
7" som den tidigare samma dag fick fran Rawlager. Kalasjnikov skriver efter bilden "400",
"Golbogs fri ladd av bra kvalite. Ska vara dunder".

FL: Ar det du som har skickat detta till Dedonone?

Ingen kommentar.

FL: Ar det ndgot du vill siga om denna konversation?
Na.

FL: Misstdnkt forevisas Encro-konversation mellan Cubtea och Kalasjnikov fran den 8
april 2020.

FL: Kalasjnikov skickar samma bild som tidigare "05c891ff008c899edea4e2f94f6b7457".
Kalasjnikov skriver, "Dem ska koka 86%", "400".

Cubtea frdagar "Kan du ge oss pa krwdit. Vi ger halva eller ndagpt".

Kalasjnikov svarar, "Inte min bror, Gor inget pd den heller bara ldnkar er om du vill ha".
FL: Vad har du att berdtta om denna konversation?
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Ingen kommentar.

FL: Misstdnkt forevisas Encro-konversation mellan Metalsandwish och Kalasjnikov frdn
den 8 april 2020.

FL: Kalasjnikov frdagar, "Har du testat den nya ladden. Som super har".

Ingen kommentar.

FL: Det pratas om att koka ladd, vad gér man da?
Ingen kommentar.

FL: Det pratas dven om base, vad menas med det?
Ingen kommentar.

FL: Kalasjnikov skriver dven i konversationen, "Men ndr du dr ddr sdg de fran norrland som
skickat dig. Sa far du billigare".
Ingen kommentar.

FL: Metalsandwish skriver, "Bror fraga Alex om jag kan fa dom grejerna”. Alex verkar ha
alias Fendi762. Vem dr denna Alex som det pratas om?
Ingen kommentar.

FL: Det pratas dven om ladd i denna konversation och Kalasjnikov skickar samma bild som
tidigare, "05c891ff008c899edea4e2f94f6b7457". Ar det samma narkotika som det pratas om
med Metalsandwish som med de ovriga tre Encro-anvindarna?

Ingen kommentar.

FL: Ar det ndgot av alla dessa alias som du kinner igen sedan tidigare?
Ingen kommentar.

Bitrddande FL: Det dr ju en krypterad chat som heter Encro, har du hort talats om den?
Nu, ja eller jag har ingen kommentar.

Bitrddande FL: Har du haft eller ldnat eller kommit i kontakt med nagon Encrotelefon?
Ingen kommentar.

FL: Har du haft nagon sadan personligen?
Ingen kommentar.

FL: Bilden som vi har tittat pa, "05c¢891ff008c899edea4e2f94f6b7457", vad dr det vi ser pa
den?
Ingen kommentar.

FL: Stampeln som syns pa bilden, elden eller bjorntassen, har du sett den tidigare?
Ingen kommentar.

FL: Frdgor frdn forsvararen?

Nej.

FL: Du har inte inkommit med dina dokument gdllande hur du och din familj har livndrt er
de senaste dren?

Jag har ekonomi frén att jag kom ut och fram till.. det &r &ver ett &r i alla fall. Sedan vissa har
jag lite svart att fi tag pa men det dr ungefar sex ménader som fattas.
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FL: Vad behovs for att du ska fa tag i det da?

Jag vet inte just nu, jag far dterkomma. Men om det behdvs 1 utredningen sa far jag lamna in
det.

FL: Ja men sd dr det ju, vi har ju vdntat efter forra forhoret att det skulle inkomma. Det var
ddrfor jag tog upp det nu sa att vi kan fd in det.

En del har jag fétt redan sa..

Jag far aterkomma... men jag har allt som forklarar min ekonomi i alla fall.

FL: Instdillning till brottsmisstanken?
Jag fornekar brott.

Bitrddande FL: Vi har tittat pa de papper som dr i samband med utldmningen fran Spanien
till Sverige. Domstolen har ju talat om ddr varfor de tycker att du ska ldmnas ut till Sverige.
Dar de skrev att Bjérn inte har nagon anknytning till Spanien, inte jobbat i Spanien eller bott
i Spanien eller nagon annan anknytning till Spanien.

Har Spanien sagt det?

FL: Ja, Spanien har sagt det.

Forsvarare: Niagon sidan handling har jag inte fatt tagit del av men det liter ju dock
vildigt markligt da Bjorn ar registrerad som utvandrad till Spanien.

Missténkt: Jag tror att de maste ha missuppfattat, for att ndr man skriver en OEDE da gér man
ingen provning, man ska bara utldmnas du vet.

Forhoret avslutas.
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. . Signerat av
Forhor

Signerat datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Hord person Personnummer
Lanuza, Bjorn Luis 19850915-7478
Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne
Missténkt Ja Kind av polisman
Tolk Sprak
Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke
Grovt narkotikabrott, Fullbordat, Garningsman 2021-07-29
Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke
Grovt narkotikabrott, Fullbordat, Garningsman 2021-11-02

Ytterligare information om anledning till férhor

Grovt narkotikabrott genom att Bjorn Lanuza den har 13 - 16 april 2020 i bl a Eskilstuna tillsammans
och 1 samforstind med andra transporterat och dérefter i 6verlatelsesyfte forvirvat 7,2 kilo cannabis som
ar narkotika.

Grovt narkotikabrott genom att Bjorn Lanuza den 6 april till och med den 11 april 2020, nir han
befunnit sig i Spanien eller pa okénd plats i Sverige, olovligen i Encrochatmeddelanden till tre olika
Encroanvindare bjudit ut 1 kg kokain, som dr narkotika, till férséljning och/eller formedlat kontakt
mellan sdljare och kdpare avseende nimnda narkotika. Forfarandet har varit dgnat att frimja
narkotikahandel.

Gérningarna ér grova eftersom de utgjort led i verksamhet som bedrivits i storre omfattning eller
yrkesmaissigt och avsett sirskilt stora méngder narkotika.

Underrattad om ratt till forsvarare ~ Godtar den forsvarare som réatten forordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Ja Elsa Andersson Ja
Forhorsledare Férhorsdatum Forhor pabérjat ~ Forhor avslutat
Robin Lind 2021-12-16 14:15 14:50
Forhorsplats Typ av forhor Forhorssatt
Hiktet Kronoberg RB 23:6 Ljudbandsforhor
Forhorsvittne Utskrivet av

RL
Involverad personal Funktion
Bjorn Utterstrom Bitrddande forhorsledare
Berattelse

Misstdinkt delges aktuell brottsmisstanke.

Den misstdnkte informeras enligt fuk 12§ om féljande rdttigheter:
Riitten till forsvarare.

Fa information om fordndringar av misstanken och ta del av utrednings-material efter
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slutford utredning.

Vid behov bitrddas av tolk och fd handlingar som dr visentliga for att kunna ta till vara sin
ratt oversatta.

Att inte behdva yttra sig over misstanken och inte heller i ovrigt behéva medverka till
utredningen.

Férhéret i sin helhet finns inspelat pd ljudfil. Nedan dr en sammanfattning av forhoret.
Férhorsledarens(FL) fragor och information skrivs i kursiv text.

Andra anvindares kontaktbocker
FL: Det har inhdmtats kontaktbocker fran andra anvindare som Kalasjnikov har varit i
kontakt med pa Encrochat. I dessa anvdndares kontaktbocker framgar det vad de kallar och
har dopt Kalasjnikov till.
Anvindare Rawlager har dopt Kalasjnikov till Grizzly.
Anvdndare Dankarm har dopt Kalasjnikov till Bjorn Norrland.
Anvindare Guidetti har dopt Kalasjnikov till Norr.
Anvindare Cubtea har dopt Kalasjnikov till Sundsvall.
Anvindare Mccdonalds har dopt Kalasjnikov till Sundsvall.
FL: Vad har du att siiga om detta?
Ingen kommentar.

Smeknamn Grizzly

FL: I en konversation pa Encrochat den 1 april 2020 mellan Kalasjnikov och Tmtcash,
skickar Kalasjnikov en bild forestdillande en annan telefon som visar upp kontakten Grizzly
och dennes telefonnummer. Kalasjnikov skriver sedan, Anvénder den som vanlig lur. Bilden
forevisas for den misstdinkte.

FL: Vad har du att sdiga om detta?

Ingen kommentar.

Ar du siker pa att det var det datumet? Den 1:a?

FL: Ja, den 1 april 2020, har du ndgon invindning mot det?

N4, jag bara undrade.

FL: Vem dr Tmtcash?
Ingen kommentar.

FL: Vem dr Amin Kojar?
Ingen kommentar.

FL: Kan det vara sd att Tmtcash dr Amin Kojar?
Ingen kommentar.

Annan Encrochat-konversation

FL: I en konversation pa Encrochat mellan Rawlager och Metalsandwish den 5 april 2020 sd
efterfragar Rawlager efter Grizzlys Encrochat. Metalsandwish svarar da kalasjnikov.

FL: Vad har du att sdga om detta?

Ingen kommentar.

Flygbokning
FL: Den 12 januari 2021 bokas en flygbiljett i Bjorn Lanuzas namn for en resa den 16
Jjanuari 2021. Resan gors fran Malaga till Arlanda, via Helsingfors. Det dr sedan bekrdftat
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att Bjorn gjorde denna resa. I bokningen anges tva e-postadresser,
g..grizzly2020@protonmail.com och g_grizzly2020@protonmail.com . Aven ett
telefonnummer dr angivet, 0706670240, detta nummer gar till Nikola Blazic. Bjérn Lanuza
har tidigare blivit kontrollerad av polis tillsammans med Nikola Blazic.

FL: Vad har du att siiga om detta?

Ingen kommentar.

K1521585-20

FL: I annat drende, K1521585-20 framkommer det i en konversation att Hannes Bobban
Ndslund fragar efter Grizz nummer och skriver sedan Bjorn. Motparten David Ugurlu svarar
att han inte har ndgon aning om vem han pratar om.

FL: Vad har du att siiga om detta?

Vart dr det som detta har skickats?

FL: Nagon chatt? Jag kommer inte ihag just nu men kanske det var Facebook?

Ingen kommentar.

FL: Vem dr Hannes Bobban Ndslund?
Ingen kommentar.

FL: Vem dr David Ugurlu?
Ingen kommentar.

FL: Ar detta ndgra personer som du kinner?
Na.

FL: Na?
Ingen kommentar.

FL: I ett senare drende K820673-21 framkommer det att David Ugurlu har telefonkontakten
Grizzly pa sin telefon.

FL: Kommentar pd detta?

Ingen kommentar.

Fotografier pa kontaktbok

FL: I exporten av Kalasjnikovs konversationer pa Encrochat finns ett antal foton pa en
kontaktbok i en telefon. Ddr syns ett stort antal kontaktnamn och telefonnummer. Bilderna
forevisas for den misstdnkte.

Forsvarare: Ar det foton som har skickats i en konversation?

FL: Ja, precis. De dr skickade av Kalasjnikov till en kontakt som heter Racyman pd
Encrochat, de skickades den 31 mars 2020.

FL: Har du nagot att sdga om dessa bilder?
Ingen kommentar.

FL: Racyman, vem dr det da?
Ingen kommentar.

FL: Personerna som dessa kontakter dr kopplade till har du tidigare fdtt mojlighet att uttala
dig om, dr det ndagot som du skulle vilja tilldgga hér nu idag?
Na.
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Kalasjnikov — Tmtcash

FL: I konversation mellan Kalasjnikov och Tmtcash den 12-13 april 2020 pratas det om
operation Rimfrost och att Tmtcash hade blivit utkord till skogen av poliser fran norrland.
Och att Tmtcash dagen efter hade trdffat de och fragat om de kinde dig(till Kalasjnikov).
Ddr en av poliserna ska ha sagt ja. Tmtcash ska ha sagt till poliserna "Hur skont var det inte
hur han(kalasjnikov) knulla staten pa miljoner". Tmtcash ska dven ha sagt till polisen att han
var god van till han(kalasjnikov).

FL: Vad har du att sdga om detta?

Ingen kommentar.

FL: Det finns ett PM fran en polisman som arbetade under Operation Rimfrost. Ddr framgdr
det att polismannen den 10 april 2020 ska ha avldgsnat Amin Kojar. Och att polismannen vid
ett flertal tillfillen ska ha stétt pa Amin Kojar under denna insats. Kojar ska vid dessa
tillfillen ha fragat polismannen om vart han kom ifrdn, varpd han svarade Sundsvall. Senare
ska daven Kojar fragat om polismannen kdnde Bjorn Lanuza, polismannen svarade inte utan
frdgade tillbaka om Kojar kdnde Bjorn? Kojar svarade da att han kinner Bjorn vil. Kojar
ska dven ha sagt att Bjorn fdtt mycket pengar av staten.

FL: Vad har du att sdiga om detta?

Ingen kommentar.

Det dédr med att jag hade fatt mycket pengar av staten, sa Polisen s&?
FL: Nd, det var Tmtcash som sa det, och Amin Kojar.

FL: Fortsdttning av konversationen pd Encrochat mellan Kalasjnikov och Tmtcash gor
gdllande att Kalasjnikov fragar om namn och signalement pa den aktuella polismannen som
hade haft att géra med Amin Kojar. Utifrdn Kojars beskrivning foreslar Kalasjnikov att
polismannen ifraga dr Bjorn Utterstrom.

FL: Vad har du att sdga om detta?

Ingen kommentar.

FL: Polisman Bjorn Utterstrom har vid flera tillfillen sedan 2018 trdffat Bjorn Lanuza i form
av forhorsledare och han dr den som hallit flest forhér med Lanuza. Polisman Utterstrém har
daven hallit flera forhor med Bjorn Lanuzas sambo, Julia da hon ocksa varit misstinkt for
brott. I konversationen pd Encrochat skriver Kalasjnikov till Tmtcash att Bjorn Utterstrom
gar pd familjer.

FL: Vad har du att sdga om detta?

Ingen kommentar.

Den 24 april 2020

FL: Den 24 april 2020 kl. 11:41 kontrolleras Bjorn Lanuza pd Ekendsvdigen i Sundsvall ddr
Alexander Alm for tillfdllet byggde ett hus pd adressen. Bjorn och Alexander dr kontrollerade
flertalet ganger tillsammans av polis.

FL: Hur kinner du Alexander Alm?

Ingen kommentar.

FL: Fran drende K596910-20 framgar att Alexander Alm den 24 april 2020 frekvent har
kontakt pa appen Signal med kontakten grizzly Grizzly som har telefonnummer
46704886303(6303) mellan ki. 09:54 och 12:21.

FL: Vad har du att sdga om detta?

Ingen kommentar.
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FL: Den 24 april 2020 har Alexander Alm samtal som besvaras fran Grizzly 6303 pd appen
Signal kl. 16:15, 17:43 och 18:11.

FL: Vad har du att sdga om detta?

Ingen kommentar.

FL: Den 25 april 2020 kl. 18:03 skriver Kalasjnikov till Tmtcash (Amin Kojar) att han ska
dta pa Sofreh. Sofreh dr en restaurang i Uppsala.

FL: Kommentar pd detta?

Ingen kommentar.

FL: Den 25 april 2020 kl. 22:14 skriver Alexander Alm med skift, att han har gruzzlys Encro,
han glémde den hos mig forut. Skift skriver ett telefonnummer som Alm kan forsoka nd han
pd. Detta nummer gar via swish till Arez Katz som dr Bjorn Lanuzas bror.

FL: Kommentar pd detta?

Ingen kommentar.

Geografi

FL: Kalasjnikovs Encrochat-telefon har kopplat upp i Hdrnésand, Sundsvall, Stockholm och
Eskilstuna. Bild pa en karta for Kalasjnikovs overgripande geografi férevisas for den
misstdnkte.

De mest frekventa basstationer som Kalasjnikovs telefon har kopplat upp mot dr i Harnésand
och Sundsvall. Bild forevisas for den misstdinkte.

Bild 6ver den mest frekventa basstationen(Hdrnosand O280) i forhallande till Bjorn Lanuzas
bostadsadress, Tullportsgatan 4. Bilden forevisas for den misstdnkte. Denna basstation star
for 70% av Kalasjnikovs samtliga uppkopplingar.

FL: Vad har du att sdiga om ovanstdende?

Ingen kommentar.

Bild pa charkbricka och nyhet om Hirnésand

FL: Ur Encrochat-materialet framgar att Kalasjnikov har skickat tva bilder den 13 april
2020, ddr en bild forefaller vara i en bostad och visar pd ett bord med ostar och diverse
tilltugg. Av det man ser pd bilden sd overensstimmer det med ldgenheten pd Tullportsgatan 4
i Hdarnésand, ddr Bjorn Lanuza varit boende. Bilden forevisas for den misstdnkte.

FL: Vad har du att sdiga om detta?

Ingen kommentar.

FL: Den andra bilden visar en mobiltelefon som visar upp en nyhet om Hdrnosand. Bilden
forevisas for den misstdinkte.

FL: Kommentar pa detta?

Ingen kommentar.

SKY
FL: Ur Encrochat-materialet framgar det att Kalasjnikov har angett sitt alias for
plattformen SKY(D78N9R) och for appen Wickr(kalasjnikovak47). Bild pd detta forevisas for
den misstdnkte. Vad har du att sdga om detta?

Ingen kommentar.

FL: Kdnner du igen dessa alias?
Ingen kommentar.
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FL: Har du anvint SKY eller Wickr?
Ingen kommentar.

FL: Material fran SKY-anvindaren D78N9R har inhdmtats. Dér man ser att D78N9R den
16 juni 2020 skickat en bild forestdllande en gatuvy. Misstdnkt forevisas bilden. Vad har du
att sdga om denna bild?

N4, ingen kommentar.

FL: Kdnner du igen vart bilden dr tagen?
Ja.

FL: Bilden och gatuvyn stimmer vil 6verens med Storgatan i Hdarnésand om man jamfor
med Google maps.
Ja, mmm.

FL: Ar det du som har skickat bilden?
Ingen kommentar.

FL: Haller du med om att det dr i Harnosand som den dr tagen?
Ingen kommentar.

FL: Du kéinner igen det i alla fall?
Mmm.

FL: I det material som inhdmtats frdan SKY sd finns det dven tvd rostmeddelanden som
skickats fran D78N9R den 26 april 2020. De bada ljudfilerna spelas upp for den misstdnkte.
FL: Vad har du att sdga efter att ha lyssnat pad dessa ljudfiler?

Ingen kommentar.

FL: Ar det dig vi hér pd ljudfilerna?
Ingen kommentar.

FL: Enligt polisens bedémning dr det du som pratar, vad har du att sdga om det?
Ingen kommentar.

De hér ID hade kommit fran Encro eller?

FL: Ja, precis.

Har en mille cash om en minad

FL: Konversation mellan Kalasjnikov och Dedonone den 6 april 2020 ddr Kalasjnikov pratar
om att han har para(pengar) och att han gav bort 120k(120.000kr). Kalasjnikov séger ocksd
att han snart om en manad har mille cash.

Vad menas med det som star?

Ingen aning, jag har ingen kommentar.

FL: Ar det du som har skrivit det déir?
Ingen kommentar.

FL: Har du nagonting som du vill fraga om eller tilldgga?
Ne;.

FL: Fragor fran forsvarare?
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Ne;j.

Forhoret avslutas.
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. . Signerat av
Forhor

Signerat datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Hord person Personnummer
Lanuza, Bjorn Luis 19850915-7478
Den horde ar ID Styrkt Stallning till missténkt - malsdgande - vittne
Missténkt Nej
Tolk Sprak
Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke
Grovt narkotikabrott, Fullbordat, Garningsman 2021-07-29
Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke
Grovt narkotikabrott, Fullbordat, Garningsman 2021-11-02

Ytterligare information om anledning till férhor

Grovt narkotikabrott genom att Bjorn Lanuza den har 13 - 16 april 2020 i bl a Eskilstuna tillsammans
och 1 samforstind med andra transporterat och dérefter i 6verlatelsesyfte forvirvat 7,2 kilo cannabis som
ar narkotika.

Grovt narkotikabrott genom att Bjorn Lanuza den 6 april till och med den 11 april 2020, nir han
befunnit sig i Spanien eller pa okénd plats i Sverige, olovligen i Encrochatmeddelanden till tre olika
Encroanvindare bjudit ut 1 kg kokain, som dr narkotika, till férséljning och/eller formedlat kontakt
mellan sdljare och kdpare avseende nimnda narkotika. Forfarandet har varit dgnat att frimja
narkotikahandel.

Gérningarna ér grova eftersom de utgjort led i verksamhet som bedrivits i storre omfattning eller
yrkesmaissigt och avsett sirskilt stora méngder narkotika.

Underrattad om ratt till forsvarare ~ Godtar den forsvarare som réatten forordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Ja Elsa Andersson Ja
Forhorsledare Férhorsdatum Forhor pabérjat ~ Forhor avslutat
Robin Lind 2022-03-22 13:17 13:21
Forhorsplats Typ av forhor Forhorssatt
Hiktet Kronoberg, Stockholm RB 23:6 Ljudbandsforhor
Forhorsvittne Utskrivet av

RL
Involverad personal Funktion
Bjorn Utterstrom Bitrddande forhorsledare
Berattelse

Misstdinkt delges aktuell brottsmisstanke.

Den misstdnkte informeras enligt fuk 12§ om féljande rdttigheter:
Riitten till forsvarare.

Fa information om fordndringar av misstanken och ta del av utrednings-material efter
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slutford utredning.

Vid behov bitrddas av tolk och fd handlingar som dr visentliga for att kunna ta till vara sin
ratt oversatta.

Att inte behdva yttra sig over misstanken och inte heller i ovrigt behéva medverka till
utredningen.

Férhéret i sin helhet finns inspelat pd ljudfil. Nedan dr en sammanfattning av forhoret.

Férhorsledarens(FL) fragor och information skrivs i kursiv text.

Dunderdave

FL: 1 tidigare forhor har vi delgett att David Ugurlu har haft kontakten Grizzly i sin
mobiltelefon.

FL: I Kalasjnikovs export sa forekom ett flertal bilder pd vad som ser ut som en kontaktlista.
Bland dessa fanns kontakten Dunderdave. Vad har du att siga om det?

Ingen kommentar.

FL: Vem dr Dunderdave?
Ingen kommentar.

FL: Alias Dunderdave aterfinns i David Ugurlus mobiltomning i drende K1521585-20.
David uppger da detta som sitt eget alias i en konversation pa Instagram den 12 oktober
2019 och den 5 februari 2020. Vad har du att sdiga om detta?

Ingen kommentar.

FL: Hur kinner du David Ugurlu?
Ingen kommentar.

FL: Ar det David Ugurlu som dr Dunderdave?
Ingen kommentar.

FL: Vet du vem David Ugurlu dr?
Du far frdga hur manga ginger du vill pa olika sétt men jag har ingen kommentar.

STC gym Hiarnoésand
FL: Ndr du bodde i Hirnésand, var du dda medlem pd ndagot gym?
Ingen kommentar.

FL: Stammer det att du var medlem och frekvent besékare pa STC gym i Hdrnosand?

Ingen kommentar.

Bjorn Lanuzas koppling till Eskilstuna
FL: Vad har du for koppling till Eskilstuna?
Ingen kommentar.

FL: Fragor fran misstdnkt eller forsvarare?
Nej.

Forhoret avslutas.
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INLEDNING

Bakgrund

P& uppdrag av dklagare Jenny Clemedtson presenteras nedan en férenklad
tillgdngsutredning avseende Bjorn Lanuzas ekonomiska forhallande.

Resultatet av utredningen

Utredningen visar att Bjérn Lanuzas banktillgodohavanden uppgick till
1181kr 2021-04-28

Inhimtat material

1. Inkomstuppgifter for aren 2018-2020 fran Skatteverket.
2. Kontoutdrag frdn Swedbank och Sparbanken Rekarne
3. Forsdkringskassan

4. Kronofogdemyndigheten

Folkbokforingsuppgifter

Bjorn Lanuza &r utvandrad till Spanien sedan 2020-11-19 och var innan
dess folkbokford i en hyresldgenhet pa Tullportsgatan 4A Lgh 1102
871 40 Héarnosand

INKOMSTER

Taxerad inkomst

Kontrolluppgifter har inhédmtats fran Skatteverket for de senaste 3 aren.
Dessa presenteras i tabellen nedan.
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Ar | Taxerad Tjinst Niiring | Kapital | Slutlig skatt
forv.inkomst
2018 0 0
2019 0 0
2020 0 0
2.2 Forsidkringskassan
Bjorn Lanuza har endast ménadsvis under den aktuella perioden fatt
barnbidrag utbetalt
3 TILLGANGAR
3.1 Banktillgodohavanden
Swedbank har rapporterat nedanstdende banktillgodohavanden for Bjorn
fram till den 2021-04-28
Bank Kontotyp Kontonummer Belopp | Datum
Swedbank Privatkonto | 8420-2,704 128 515-1 1181 | 2021-04-28
Sparbanken 82701,0046776506 0,00 | 2020-11-05
Rekarne Avslutat
konto
Summa 1181
3.2 Fastigheter och bostadsritter
Bjorn Lanuza har inget registrerat fastighetsinnehav per den
2022-03-25
33 Fordonsinnehav

Bjorn &r registrerad sedan 2011-10-25 pa Pb OUO974 Opel Vectra
Fordonet &r avstillt sedan 2011-07-31

Bolagsengagemang
Bjorn Lanuza har under perioden 2020-05-05 fram tills 2021-12-15 varit
styrelseledamot i foretaget Sunda Solutions entreprenad AB
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4 SKULDER

4.1 Lan och Kkrediter

Bjorn Lanuza har inga lan hos tillfragade banker.

4.2 Kronofogden
Bjorn Lanuza har en skuld hos kronofogden pa 115 302 kr

5 KONTOANALYS

Kontoanalys under perioden 2020-03-01—2021-06-30
Swedbank kontonummer: 8420-2,704 128 515-1

Sparbanken Rekarne kontonummer: 82701,0046 776 506 (avslutat konto 20-11-05)
Bankuppgifter dr inhdmtade for perioden 2020-03-01 - - 2021-06-30

Sparbanken Rekarne uppger att kundens engagemang avslutats 2020-11-05 och innan
saknas det engagemang pa kontot under den aktuella perioden.

Den sista transaktionen som dr bokférd pa Swedbanks bankkonto &r den 2021-04-28

Den enda inkomst som bokf6rts under den aktuella perioden &r barnbidrag fran
Forsdkringskassan till en summa av 7 607 kr

Under den aktuella perioden har det bokforts inséttningar till en summa av 73 000 kr
Under samma tid har bankdverdringar gjorts till en summa av 16 180 kr
Det har dven bokforts 1 tillfdlle gidllande 4000 kr genom inséttningsautomat

Under den aktuella perioden har det bokforts direktbetalningar mestadels till Svenska
Spel till en summa av -15 260 kr

Overforingar via internet -10 201 kr
Bankgiro bet via internet -37 315 kr
Kontokort kop under den aktuella perioden till en summa -26 423 kr

Det dr inte bokfort ndgon swish hantering pa kontot under den aktuella perioden
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IN pé kontot under perioden

Forsdkringskassan 7 607 kr
Inséttningsautomat 4 000 kr
Inséttningar 73 000 kr
Overforingar 16 180 kr
Totalt 100 787 kr

UT pé kontot under perioden:

Direktbetalningar -14 560 kr
Kontokortk6p -26 423 kr
Overforing via internet ~ -10 201 kr
BG bet via internet -37315kr

Totalt -88 499 kr
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. Signerat av
b Encrochat konversation ’
i .. Signerat datum

Polise Kalasjnikov - Dedonone :

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21

Orginalhandlingens forvaringsplats Datum Tid
2021-11-12  09:23

Involverad personal Funktion

Robin Lind Uppgiftsldmnare

Berattelse

Fo6ljande konversation via Encrochat visar niar Kalasjnikov skriver med Dedonone den 6 april
2020. Kalasjnikov beréttar dar att han snart har en miljon 1 kontanter.
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Enhet
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Signerat av

Protokoll over Sara Hultberg Scott

. . Signerat datum
frinetsberovande 207 1.08.04
Diarienummer

5000-K601538-21

Aktuell status

Hiktad

Person som tvangsmedlet avser

Lanuza, Bjorn Luis, 19850915-7478

ID-kontroll
Kontrollsatt

Kontrollerat av

Grunduppgifter for tvangsmedlet

Inledande frihetsberévande
Héktning 1 sin utevaro

Datum och tid for beslut

2021-06-07

Beslutsfattare
Eskilstuna tingsrétt

Brott
5005 - Grovt narkotikabrott

Plats for verkstillan
Calle Mar de Alboran, Fuengi-
rola

Verkstillt av Datum och tid for verkstillighet

Spansk polis , Okénd (Polisen Sapnien, Mala- 2021-06-07 13:45
ga)

Envarsgripande Gripen av

Inford av Inford datum och tid

Spansk Polis, Okénd (Polisen Spanien, Mala- 2021-06-07 13:45
g2)

Ovriga nirvarande vid atgirden

Ovriga uppgifter om verkstilligheten

Forvaringsplats

Haktet Kronoberg

Aktuella uppgifter

Datum och tid for beslut

2021-07-28

Beslutsfattare
Eskilstuna tingsrétt

Brott
5005 - Grovt narkotikabrott

Andamaél med atgirden

* Flyktfara

» Kollusionsfara

» Recidivfara
 Obligatorisk hdktning

Restriktioner
Restriktioner finns.

Sarskilda anvisningar

Skél for restriktioner

Misstankegrad
Sannolika skil

Medgéarningsméin

Sista dag for hiktningsforhandling

Sista dag for hiktningsframstillan
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Polis

Enhet

Protokoll over
frihetsberovande

Region Nord, Aktionsgrupp 1 Rgn Nord
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Signerat av

Sara Hultberg Scott

Signerat datum

2021-08-04

Diarienummer

5000-K601538-21

Forvaringsplats fordndrad

2021-07-28 00:00

Beslut

Typ Datum och tid Beslutsfattare

Haktning i sin utevaro 2021-06-07 Eskilstuna tingsrétt
Typ Datum och tid Beslutsfattare

Fortsatt hdktad 2021-07-28 Eskilstuna tingsrétt
Atgirder

Typ Datum och tid Utfort av

Anmailt gripande till akla-  2021-06-07 15:00 Lundberg, Emil
gare

Typ Datum och tid Utfort av

Forhor fordrojt 2021-06-07 15:05 Clemedtson, Jenny
Typ Datum och tid Utfort av

Hagstrom, Joakim (Transportor Kriminalvar-
den, Stockholm)

Piedra, Leonel (Transportor Kriminalvérde,
Stockholm)
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Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Skaligen misstankt person Identifierad Anledning Personnr

Lanuza, Bjorn Luis Nej 19850915-7478
Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)

Grovt narkotikabrott 2020-04-13 : -2020-04-16 :

Brottsplatsadress Omradeskod
Gustafsvigen 10 0101033684214400
Brottsmisstankenr Diarienr

PODS50-BM2021-1200963772-61

Status Brottskod Brottsbeskrivning

FU/Utredning pagér 5005 Grovt narkotikabrott

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

2021-07-29

Beslutsdatum misstankebeslut

2021-05-26

Beslutsfattare misstankebeslut

Lundberg, Emil

5000-K601538-21

Misstankeuppgift

Rubricering Handelse intraffad

Grovt narkotikabrott 2020-04-06 : -2020-04-11

Brottsplatsadress
Sverige

Brottsmisstankenr

PODS50-BM2021-1318344394-6Q

Status Brottskod Brottsbeskrivning

FU/Utredning pagéar 5005 Grovt narkotikabrott

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

2021-11-02
Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut
2021-10-21 Kullberg, Tove

Brottskod(Misstanke)

Omradeskod

9700

Diarienr

5000-K601538-21
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Personalia och dagsbotsuppgift

Utskriftsdatum
2022-05-24
Namn Personnummer
Lanuza, Bjorn Luis 19850915-7478
Tilltalsnamn Kallas for Oknamn Koén
Bjorn Man
Fddelseférsamling Fddelselan Fddelseort utland
Sofielund
Medborgarskap Hemvistland Telefonnr
Sverige 0721903165: Arbetstelefon
Adress

Paseo Jesus Santos Rein
Apt 1010 29640 Fuengirola

0700470082: Mobiltelefon

Spanien

Folkbokforingsort Senast kontrollerad mot folkbokféring
2020-12-08

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

0 0
Forsorjningsplikt

Nej, inte utdver

barn.

Férmdgenhet

0

Hemmavarande barn under 18 ar

3

Skulder

100000

Kontroll utférd

Taxerad inkomst Taxeringsar

0 2019

Taxeringskontroll utférd av Datum

Pinsp J Englund 2020-05-26



=2 Underrattelse/Delgivning jml RB 23:18a
Polisen

Enhet

Region Nord, Aktionsgrupp 1 Rgn Nord

Arende

Diarienr Handlaggare
5000-K601538-21 Lind, Robin
Garning

Grovt narkotikabrott

Berord person

Personnr Efternamn Férnamn

19850915-7478 Lanuza Bjorn Luis

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2022-03-30 2022-05-24

Underrattelsesatt

Mail till hiktet Kronoberg

Notering
Utredningsmaterialet 6versént via mail till hdktet Kronoberg och den misstankte.

Datum

2022-05-02

Erinran
2022-05-02: Onskar ytterligare tva veckor for att gi igenom utredningsmaterialet, vilket beviljas av

aklagare.

2022-05-24: Forsvarare och misstiankt uppger att det gr bra att redovisa drendet idag.

Forsvarare

Namn
Andersson, Elsa

Underrattelse utséand Yttrande senast Underrattelse slutford
2022-03-31 2022-05-24
Underrattelsesétt

Via post

Notering

Utredningsmaterial pd CD-skiva dversént via post till advokat.

Datum

2022-05-02

Erinran

2022-05-02: Onskar ytterligare tva veckor for att gd igenom utredningsmaterialet, vilket beviljas av
aklagare.

2022-05-24: Forsvarare och misstinkt uppger att det gar bra att redovisa drendet idag.



