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Nationella operativa avdelningen

EncroChat

Inledning

Sedan april 2020 har svensk polis via Nationella operativa avdelningen (Noa)
deltagit i en ”Operational Task Force” ledd av Europol 1 en gemensam
operation med Frankrike och Nederldanderna mot foretaget EncroChat. Detta
dokument syftar till att ge en bakgrund till den europeiska operationen samt att
ge en Oversiktlig bild av den svenska insatsen.

Bakgrund

Operationen inkluderar ett antal linder, dédribland Sverige. Samverkan inleddes
efter att brottsbekdmpande myndigheter medvetandegjordes om att
modifierade telefonenheter hade forsetts med dubbla operativsystem varvid det
ena med krypterade applikationer for kommunikation. Enligt Europol har den
krypterade 16sning/tjanst som EncroChat erbjudit i hog utstrdckning och néra
nog uteslutande anvénts av kriminella i syfte att kunna begé brott. Franska
myndigheter beslutade darfor att inleda ett drende vid Eurojust och vinde sig i
ett forsta skede till Nederldnderna for en bilateral samverkan i operationen.
Det blev genom denna samverkan till slut mdojligt att genom en teknisk 16sning
ta sig forbi krypteringstekniken och f& atkomst till anvéndarnas korrespondens
och annan information. Uppgifterna har tagits fram med st6d av fransk lag.

I och med genombrottet tillsatte Europol en Operational Task Force som sedan
april 2020 i realtid bearbetat och analyserat mottagna meddelanden och
uppgifter. Genom arbetet har de brottsbekdmpande myndigheterna lyckats
fanga upp information som sedan delats med ett antal lander bland annat
Sverige. Det ror sig om miljontals meddelanden som utvixlats mellan
anvéindarna av enheterna dér grova brott planerats. Encrochattarna har till stor
del kunnat f6ljas i realtid &ven av myndigheter i olika lénder, for Sveriges del
underrittelseenheten vid Noa.

Sverige

Det svenska deltagandet paborjades i borjan av april 2020 under ledning av
Noa:s underrittelseverksamhet. Initialt koncentrerades samtliga resurser till att
forhindra mord, véld och annan grov kriminell verksamhet pé olika platser i
Sverige.

Den information som underrittelseverksamheten har haft och fortfarande har

tillgang till omfattar i huvudsak perioden 1 april till 13 juni 2020. Det finns
dock i undantagsfall information som hérstammar frén tider fére och efter

PM EncroChat_200917.docx
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dessa datum. Svenska myndigheter har enbart fatt anvénda materialet for att
inleda forunderstkning och for att pé andra sétt f6rhindra grova brott, inte f6r
andra forundersokningsatgérder.

Att anvinda materialet i en férundersékning forutsitter att en europeisk
utredningsorder, EIO, utfdrdats och skickats via Eurojust. Efter tillstand av
behorig fransk myndighet 6verldmnas materialet via Eurojust varvid all
information delges svensk polis eller annan berérd brottsbekdmpande
myndighet.

Europa

Enligt Europols hemsida har informationen fran telefoner och konton varit
betydelsefull i och for ett stort antal pagaende europeiska brottsutredningar
vilket bland annat har lett till att brottslig verksamhet avbrutits genom att
forhindra till exempel valdsanvéndning, mordf6rsok och storskaliga
narkotikatransporter. Ett stort antal misstdnkta EncroChat-anvéndare har
gripits i ett flertal europeiska lédnder, bland annat Sverige.

I Sverige har arbetet initialt styrts av Noa:s Underrittelseenhet. Nér
operationen 6vergick till primért brottsutredande inleddes nédra samverkan med
Noa:s Utredningsenhet som ansvarar for att koordinera
forundersokningsarbetet pa nationell niva. Bedomningen &r att 1nformat10n
frén Encrochattarna kommer att anvédndas inom ett storre
antal svenska forundersokningar under ledning av
aklagare, polis och tull.

Nedstiingning av EncroChat

Mgjligheten att kunna f6lja EncroChat-meddelanden
avstannade i princip helt den 13 juni 2020 i samband med
att foretaget insag att myndighet/er tagit sig in pa
plattformen. EncroChat sénde da ett varningsmeddelande
till alla anvéndare och rddde dessa att omedelbart géra sig
av med sina telefoner.

Vad édr EncroChat?

Till detta dokument bildggs ett dokument fran Nationellt
forensiskt centrum, NFC, Informationstekniksektionen,
som i sitt sammanfattande dokument ger en teknisk
beskrivning och analys av enheternas och EncroChats
funktionaliteter.
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Positioneringar i Encrochatmaterial

Detta dokument beskriver kort vad det generellt innebar att en mobiltelefon ar po-
sitionerad utifran dess kontakt med telenatet. Dessutom forklaras dven denna inne-
bérd utifran det material om Encrochat-telefoner som svensk polis fatt tillgang till
inom ramen for Op. Robinson.

Telefonterminologi

IMEI-nummer

Ett IMEI-nummer &r en unik 15-siffrig kod som identifierar en mobiltelefon. IMEI-
numret ar knutet till sjdlva hardvaran, det vill sdga mobiltelefonen, och ar uppbyggt
sa att telefonmodell och telefontillverkare kan tas fram baserat pa information som
finns i IMEI-numret.

IMSI-nummer

Ett IMSI-nummer ar ett unikt nummer som identifierar ett mobilabonnemang. Num-
ret finns lagrat pa SIM-kortet och ar inte knutet till mobiltelefonen den sitter i. Fran
IMSI-numret kan information om vilket land och operatér ett visst IMSI-nummer
tillhor tas fram.

Basstation

En basstation har antenner som férmedlar radiovagor till och fran mobiltelefoner for
att de ska kunna ringa och ta emot samtal, skicka och ta emot sms eller surfa pa
internet. Basstationer kan se ut pa olika satt men &r ofta placerade hogt upp, pa ett
hustak eller en hojd, och ofta pa en stéllning. Detta for att signalerna ska fa sa god
rackvidd som moijligt.

Basstationens tackningsomrade, det vill sdga det geografiska omradet i vilken en
mobiltelefon som kopplar upp mot den specifika basstationen teoretiskt kan befinna
sig, delas oftast upp i celler. Varje cell har ett unikt id. Beroende pa natverk, exem-
pelvis 4G eller 3G, kallas detta id for olika saker. | detta PM benamns detta unika ID-
nummer for Cell ID.

Cell ID

Varje cell i det globala mobiltelenatet identifieras av ett ID-nummer (Cell ID). Ur

Cell ID kan land, operatér, basstation och Cell ID utldsas. Genom att sla upp ett Cell
ID i en databas gar det att fa fram geografisk koordinat fér var basstationen ar place-
rad samt riktning den aktuella antennen pekar ut fran basstationen med.

Positioneringar i Encrochat-material.docx
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Generellt om positioner utifran en mobiltelefons kontakt med

telenitet

En uppgift om att en viss mobiltelefon har kopplat upp mot en viss basstation ar ofta
uttryckt genom att ett unikt id av den specifika telefonen ifraga, exempelvis IMEI-
nummer eller IMSI-nummer, vid en viss tidpunkt eller under ett visst tidspann har
kopplat upp mot en specifik cell i ett telefonnatverk, identifierbar genom ett unikt
Cell ID.

Kallan till en positionsuppgift som lankar samman en telefon med ett Cell ID kan
variera. Det kan rora sig om uppgifter fran en applikation nedladdad pa telefonen i
fraga, systemuppgifter fran telefonen eller fran telefonoperatoren, for att ndmna
nagra exempel pa kallor.

Positioneringsuppgifter utifran en mobiltelefons kontakt med telenatet lamnade
fran svenska teleoperatorer kommer fran de loggar dessa operatorer har for att regi-
strera den teletrafik som sker. Teletrafik i form av samtal och sms loggas pa ett satt
som gor att det framgar tydligt att exakt vid en specifik tidpunkt kopplar telefonen
upp mot en antenn som pekar ut i den har specifika cellen.

Svenska teleoperatorer har daremot signalerat att positioneringsuppgifterna de
[dmnar ut kopplade till datatrafik bygger pa systemloggar som inte alltid mojliggor
samma tydliga tolkning att varje registrering ger en exakt tid for nar telefonen kopp-
lade upp mot en antenn som pekar ut i en specifik cell. For att korrekt tolka dessa
positioneringsuppgifter behover darfor ytterligare analys genomféras for att saker-
stalla vilka uppgifter om positioneringen som ar tillforlitliga.

Positioner i Encrochat-materialet

Positionsuppgifterna som finnas att tillga i materialet om Encrochat-telefoner kopp-
lar samman en viss telefon, identifierad genom det unika Encrochat-
anvandarnamnet, IMEI-numret och IMSI-numret, vid en viss tidpunkt och mot ett
visst sa kallat Antenna ID, eller som bendmningen i detta PM, Cell ID. Kélla till dessa
positionsuppgifter ar en polismyndighet i ett annat land.

Nar den specifika cellen som ett Cell ID refererar till ar identifierat kan cellen repre-
senteras visuellt pa en karta pa olika satt. Vanligt pa polismyndigheten ar att mar-
kera ut positionen for basstationen som cellen tillhér och markera fran basstationen
i vilken riktning antennen pekar ut i cellen. Pa sa satt kan en god uppskattning goras
inom vilket geografiskt omrade telefonen vid tillfallet har befunnit sig.

Fransk polis har 6verlamnat Encrochat-materialet med avsikten att det ska kunna
anvindas i forundersokning. Overlamnande har gjorts utan ndgot medskick att upp-
gifterna inte ar tillforlitliga.
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I rapporten Lardomar ay Encrochat - Analyspropekt Robinson sammanstills den kunskap som gencrerats il
fisyd av tillghngen 1ill kommunikation frin den krypterade Gdnsten Encrochal. Rapporten beskriver frimst
den kriminella miljén kring akibrer med strategisk eller organisatorisk roll inom narkotikssmuggling,
efiersom det huvudsakligen dr sadana aktrer som Aterfinns | materialet,

Encromaterialet innehaller information om brottsplaner, om kriminella sammanshutningar och om relationer
melian kriminella aktorer. Fér att omhinderta informationen har underritielssenficten vid Nationella
operativa  avdelningen ma;mmmhmﬁwmmmwmm
analysprojekt. Projektet bedrevs | sju inrikemingar ndtverk, vild, narkotiks, penninglvast, vapen och
springmedel, MC-refaterad brottslighet och otlliten piverkan, '
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Sammanfattning

Encrochat kan ndrmast beskrivas som en marknadsplats for kriminella som priglas av
skiftande kontakter och snabba beslut. Férvintan om att tjénster aterbetalas av gentjéns-
ter framstar som vigledande for de kontakter som knyts pa plattformen, snarare &n klart
definierade hierarkiska roller eller nétverkstillhorigheter. Samverkan sker savél inom
som mellan identifierade nitverk, samt med personer som verkar sakna grupptillhorig-
het.

Encrochat-plattformen ér till stor del ett sammansatt narkotikanédtverk dir de flesta nar
ut brett till personer med hog kriminell kapacitet. Detta medfor att f4 personer pa platt-
formen é&r oersittliga och det dr tveksamt om insatser mot enskilda individer 1 detta skikt
skulle inverka ndmnvért pa den totala narkotikainforseln.

Ett hogt sdkerhetstink dr gemensamt for aktérerna i materialet. Detta bekriftas bland
annat av att man genomgéaende anvénder sig av yngre personer for att utfora vissa brott
och anlitar personer som &r okénda for polisen till att lagerhalla narkotika, kontanter och
vapen, samt for tillgang till fordon for transporter. Aktérerna pastar sig ocksa ha etable-
rade kontakter med tjanstemén inom bankvisendet, pd myndigheter, pa féretag och med
advokater.

Materialet visar pa en hog valdsbenégenhet bland aktdrerna och en lag troskel till dod-
ligt vald. Valdet ar inte alltid direkt orsakat av narkotikauppgorelser, &ven om det sker 1
sociala miljoer som &r uppbyggda runt narkotika. Valdet kan drivas av personliga kon-
flikter, hamndspiraler och som strategi for att inte sjdlv angripas forst. Det dodliga val-
det dr ofta anstiftat och utforligt planerat. Tillgangen till vapen, ammunition, medh;jal-
pare och utforare dr i regel god och utgor inte en begransande faktor for genomférandet.
Drivkraften for unga utférare, som ofta saknar direkt koppling till anstiftaren, kan vara
savil ekonomisk som att stiga i graderna och visa sig palitlig. Det vald som utf6érs under
perioden &r bara en liten andel av alla fall dar vAald diskuteras och planeras.

Narkotikasmugglingen till Sverige bedrivs i en ndrmast industriell skala som troligtvis
uppnar nivaer om 6ver 100 ton arligen. Att omfattande inforsel har kunnat bedrivas
samtidigt som nationsgranserna varit stingda bekréftar att legal godstrafik, som varit
undantagen restriktioner, anvidnds som transportsitt. Pengarna som omsétts och kostna-
derna for narkotikainférseln uppnar troligen miljardbelopp arligen. Stora delar av
brottspengarna som genereras i Sverige véxlas till euro och fors utomlands for aterinve-
stering 1 nya partier. Valutavéxling dr en central funktion 1 smugglingskedjan.

Tillgangen till krypterad kommunikation &r avslutningsvis en forutsédttning for snabb
koordinering av valdsbrott och organisering av storskalig narkotikasmuggling. Kommu-
nikationen paskyndar brottsforlopp och underléttar att knyta kontakter med nodvindig
kompetens i brottskedjan, som man annars inte hade haft tillgang till. Aven om insatsen
mot Encrochat kan ha haft en avskridckande effekt fortgar sannolikt liknande kriminell
kommunikation pa andra krypterade plattformar.

lardomar av encrochat - sammanfattande rapport.docx
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1 Inledning

Under varen 2020 lyckades franska myndigheter tillsammans med Europol tillgdnglig-
gora innehallet 1 den krypterade kommunikationstjansten Encrochat. Svensk polis fick
sedermera tillgang till de anvdndarkonton som befann sig i Sverige, eller hade kontakt
med anvindare 1 Sverige, och kunde i realtid f6lja kriminella aktorers brottsplaner. I
tron om att Encrochat var ett sdkert kommunikationsverktyg anvidndes det for att
ohammat diskutera brottsplaner. Detta gav svensk polis ett fordelaktigt operativt lage
vilket ledde till ett stort antal ingripanden. Arbetet genomfordes som flera insatser inom
ramen for en operation som bendmndes Operation Robinson.

Fransett de rent operativa framgangarna kan materialet ocksa fungera kunskapshojande.
Bland meddelandena finns till exempel detaljerad information om brottsplaner, krimi-
nella sammanslutningar och om relationer som tidigare varit okénda for Polismyndig-
heten. Polisens underrittelsetjénst har i och med tillgdngen till materialet haft mojlighet
att h6ja kunskapsldget avseende en rad brottsomraden och dess modus samt identifiera
och kartldgga tidigare okénda kriminella nétverk och tongivande aktorer.

I syfte att sékerstélla att de kunskaper som genererades 1 och med tillgangen till materi-
alet tas tillvara, och for att skapa mervirde kring informationen, genomforde underrét-
telseenheten vid Nationella operativa avdelningen (NOA) och de regionala underréttel-
seenheterna ett nationellt analysprojekt. Projektet bedrevs i1 foljande sju inriktningar:
nitverk, vald, narkotika, penningtvétt, vapen och springmedel, MC-relaterad brottslig-
het och otillaten paverkan. Analysprojektet avrapporteras 1 sin helhet i féreliggande rap-
port.

1.1 Metod

Under hosten 2020 genomfordes en systematisk genomlidsning och kodning av materi-
alet. Denna bearbetning 1ag till grund for den analys som sedan foljde. Utover det har en
kvalitativ informationsinhdmtning skett genom enkiter dir projektets deltagare har sva-
rat pa fragor om hur de, med hénsyn till sin tidigare sakkunskap inom respektive brotts-
omrade, tolkat det material som de tagit del av. I syfte att kvalitetssdkra processen, fran
bearbetning till analys, bildades en styrgrupp som l6pande har f6ljt upp arbetet.

1.2 Begrénsningar

Materialet dr begrinsat bade tidsméissigt (varen 2020), rumsligt (en kommunikations-
tjanst) och avseende brottsomrade (frimst organisering av narkotikasmuggling). Detta
innebdr att Encrochat inte ger en inblick 1 6vrig organiserad brottslighet, sdésom exem-
pelvis midnniskosmuggling, internetrelaterade sexualbrott mot barn eller terrorism. Nér
det giller den tidsméssiga avgransningen &dr det vért att ha 1 dtanke att projektet pagick
under utbrottet av Covid 19-pandemin, vilken medforde en rad atgérder som i manga
avseenden tvingade Encrochat-anvéndarna till anpassning. Bland annat reste manga av
de utlandsbaserade kriminella tillbaka till Sverige och mgjligheten att bedriva narkoti-
kahandel paverkades av utokade granskontroller, karantdnsregler med mera. Dértill pa-
gick den sérskilda hidndelsen Rimfrost pd olika platser i Sverige som kan ha tvingat
ménga kriminella till en anpassning dérefter. Slutligen ska det understrykas att denna
rapport 1 huvudsak 4r baserad pé en killa med de begriansningar det innebér.

lardomar av encrochat - sammanfattande rapport.docx
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2 Natverk
2.1 Inledning

Encronétverket dr en del av en sammankopplad miljé som préglas av narkotikadistribu-
torer pa hog eller medelhdg niva. De verkar i vad som kan beskrivas som en tillfalles-
ekonomi dér de 1 hogt tempo gor affirer med andra distributorer och stindigt letar efter
nya brottstillfillen. I en sddan sammankopplad milj6 finns det manga anvidndare som
har lang rackvidd och som litt kan na ut till personer med hog kriminell kapacitet. An-
véndarna har ofta flera parallella kontakter med samma sorts kompetens och flera olika
vagar att na ut 1 ndtverket, vilket innebér att fa personer dr strategiska 1 beméarkelsen att
de dr oersittliga.

Det finns behov av snabba beslut och kontaktvigar, dven Gver lingre geografiska av-
stand, vilket gor att tillgangen till krypterade kommunikationskanaler dr avgorande.
Manga anvénder flera krypterade kommunikationstjénster parallellt, vilket innebér att
materialet endast ger oss viss insyn i ndtverken och samverkan i miljon. Att det 4r en
begrinsad grupp som anvint Encrochat, fraimst aktorer med strategisk eller organisato-
risk formaga — s kallade a- och b-aktorer', innebir att vi inte ser de ligre skikten i akto-
rernas kriminella nitverk. I stort sett alla anvéndare 4r involverade 1 narkotikabrottslig-
het, bland de fétal personer som inte dgnar sig at narkotikahandel dominerar penning-
tvétt och utbyte av finansiell kompetens. Dock hanterar denna verksamhet oftast pengar
som anvénds for, eller genereras av, narkotikabrottslighet.

De analyser som genomforts 1 syfte att fortydliga hur relationerna mellan de olika an-
vindarna ser ut bygger dels pa kvantitativa matt och berdkningar av anvéndarnas inter-
aktioner och kommunikationsmonster, dels pa kvalitativa beskrivningar och regionala
fordjupningsstudier”.

2.2 Relationer inom den organiserade brottsligheten

Den frimsta slutsatsen som kunde dras i och med nétverksanalysen var att de personer
som anvander Encrochat dr tatt sammankopplade och merparten av alla anvdndare ingar
1 ett stort ndtverkselement. P4 atta steg nds samtliga anvéndare i ndtverket, och om man
utgar fran personer som befinner sig nira mitten, det vill sdga personer med manga kon-
taktytor, nds i genomsnitt knappt 10 procent av alla anvéndare pa tva steg och knappt
hilften pa tre steg.’ Detta innebir att kommunikationen i nitverket kan ta flera olika

1 A-aktor: Strategisk formaga, kan agera mellan tillgdng och efterfragan pa kriminella varor och tjanster.
B-aktor: Hanterar och bevakar kriminella intressen i en lokalt avgransad marknad, dr mer av en utforare.

2 Alla deltagare i analysprojektet har besvarat en enkét som berdr nétverksanalysens teman. Deltagare
frén regionerna Syd och Vist, Stockholm, Mitt och Ost har gjort egna fordjupningar.

3 Den hoga graden av sammankoppling visar sig ocksa genom forekomsten av trianglar. Trianglar &r ett
centralitetsmatt som anger hur tétt ett natverk ar. I ett tétt ndtverk har alla aktorer kontakt med varandra.
En person som har tva kontakter ingar i en triangel om hans kontakter dven har kontakt med varandra.
Generellt sett 4r denna sammankoppling hog i materialet.
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vigar mellan anvidndarna och att det &dr f4 personer som dr oumbdérliga for att kommuni-
kationen ska floda.”

Det som styr vilka aktorer som samverkar, som har relationer med varandra och graden
av lojalitet ar mojligheten att gora affirer. Aktorerna kan beskrivas som opportunister
och kriminella entreprenorer, som handlar ad-hoc dér utbud och efterfragan ar det mest
styrande for vilka relationer som uppstar. Nya kontakter knyts enkelt genom referenser
fran gemensamma bekanta och nér en person har behov av till exempel specifik kun-
skap eller en illegal vara vénder sig denne snarare direkt till en person som besitter detta
an att lata sig avgrénsas till mer etablerade relationer. Graden av tillit mellan encroan-
vindarna bedoms generellt som hog.

Nar det géller huruvida aktorerna kan kopplas till kdnda nétverk eller andra typer av
grupptillhorigheter si dr det nagot som sillan framgér av materialet’. Hierarkier och
roller framtrader forvisso i vissa fall, dér vissa aktorer lagger ut uppdrag och andra akto-
rer tar emot och utfér dessa. Region Stockholm har till exempel 1 sin analys identifierat
ett nitverk som ér strikt hierarkiskt och som har en tydlig ledare. Trots detta finns dock
inslag av samverkan mellan aktorer i ndtverket utan involvering av personer hogre upp 1
hierarkin och direkt samverkan mellan personer i nétverket med aktorer utanfoér. Den
samverkan som sker verkar alltsa inte behova sanktioneras eller godkédnnas av nétver-
kets ledare och dven denna brottslighet framstir som projektbaserad och tillfillig. Dock
finns det granser och man samverkar inte med aktorer som upplevs som direkta rivaler
eller dir det finns pdgdende konflikter. Sammantaget framstdr det enligt materialet som
att den kriminella samverkan dr mer grénslos och utbredd &n vad som tidigare var ként.
Utifran konversationerna framtrader att overenskommelser gors utifran en forviantan om
omsesidighet och att tjénster aterbetalas av gentjdnster, snarare &n utifran klart definie-
rade hierarkiska roller. Aktorerna drar i vissa fall fordel av att tillhéra en kriminell
gruppering, dven om en stor del av kontakterna pad Encrochat sker som en del av krimi-
nellt entreprendrskap.

2.2.1 Anvandarnas brottslighet

Narkotikabrottslighet &r det mest forekommande brottsomradet 1 materialet. Det dr bara
en minoritet av anvéndarna som inte dgnar sig at narkotikahandel (runt 10 procent av
samtliga konton). Den vanligaste rollen som anvidndarna har &r att de fungerar som nat-
ionella organisatorer’. De flesta hanterar medelstora till relativt stora partier narkotika
och séljer dem vidare till andra leverantdrer inom landet. Kommunikationen fors 1 ett
hogt tempo och kontaktnéten &r breda.

De aktorer som inte dr involverade i narkotikahandel dgnar sig framst at penningtvitt,
foljt av vald och vapenbrott. Darefter finns enstaka personer som dgnar sig 4t kombinat-

4 Framtrader dven i den regionala analysen av Region Mitt samt i analyssamarbetet mellan regionerna
Syd och Vist, som fokuserade pa kontakter mellan regionerna Syd och Vist.

5 Da grupptillhorigheter inte framtrétt som styrande, utan aktorerna till stor del representerar sig sjélva, sa
har det inte varit motiverat att analysera materialet utifran exempelvis specifika grupperingar eller slakt-

baserade nitverk.

6 Person som organiserar narkotikahandel inom landet men inte sjélv star for insmuggling till landet.
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ioner av bedrégerier, otillaten paverkan, foretag i brottslig verksamhet och penningtvitt.
Det finns dven ofta en dverlappning mellan narkotika och vapen, vald eller penningtvitt.

Graden av struktur och specialisering foljer 1 flera fall storskaligheten 1 aktorernas
brottslighet och bedoms i regel som hogre for personer som samverkar med internation-
ella kontakter, smugglare och transportorer. Nar det géller aktorer som har en tydligare
lokal forankring dr intrycket att dessa i1 storre utstrackning agerar tillfallesstyrt och ad-
hoc.

2.2.2 Nationell och internationell samverkan och relationer

Ungefér 40 procent av anvéndarna befann sig 1 Sverige under den aktuella tidsperioden
och knappt 15 procent befann sig utomlands. For 6vriga saknas information. Majorite-
ten av personerna som befann sig i Sverige uppeholl sig 1 Stockholm (knappt 40 pro-
cent) foljt av Vst och Syd (drygt 25 procent vardera). De som befann sig utomlands
vistades framfor allt i Nederldnderna och Spanien. Generellt sett dr de flesta anvindarna
tydligt forankrade i en viss polisregion, men de har ofta ndgon regionsoverskridande
kontakt (vilket cirka hidlften av anvidndarna har). Det dr ovanligare att anvédndarna har
internationella kontaktndt, men drygt 30 procent har atminstone en kontakt som befann
sig 1 ett annat land under perioden.

Det kan ockséd konstateras att storstadsaktorerna rent fysiskt ar relativt tydligt geogra-
fiskt forankrade och att resor med Encrochat-telefonen é&r séllsynta. Aktorernas interreg-
ionala nétverk dr omfattande och dessa verkar priglas av samarbete och 6msesidig eko-
nomisk vinning snarare &n av konkurrens. Detta kan mgjligen bero pa att aktorerna inte
konkurrerar om samma lokala marknad.

De olika anvindarnas internationella och regionséverskridande kontaktnit kan beskrivas
1 fyra olika kategorier (se bild nedan). Den storsta gruppen bestir av anvindare som
endast har kontakter 1 en region, foljt av anvdndare som har kontakter 1 flera regioner
men som, dtminstone pa Encrochat, saknar kontakter med aktorer i andra ldnder. Daref-
ter foljer anvdndare som har sdvil regionsoverskridande som internationella kontakter.
Den minsta kategorin anvéndare utgors av personer som endast kommunicerar med an-
véndare 1 en region i Sverige men som samtidigt har kontakter som befinner sig utom-
lands. Utover dessa finns en mindre grupp (cirka sju procent) som endast har kontakter
med anvédndare utan kidnd geografisk tillhorighet.
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D Kontakter utomlands D Kontakter utomlands D Kontakter utomlands D Kontakter utomlands

Figur 1. Olika typer av geografiska samverkansprofiler. (Sju procent av aktérerna gick inte att bedoma,
eftersom de huvudsakligen har kontakter med anvéndare som saknar kénd uppkoppling)

Anvindarna 1 respektive kategori skiljer sig delvis fran varandra. Generellt sett kan man
siga att de med internationella kontakter (de glokala’ och de internationella) sticker ut i
volymen meddelanden och kontaktantal (degree®). De har ocksé hdgre betweenness’ dn
de andra grupperna, sannolikt for att de internationella aktérerna okar rackvidden i en
persons kontaktnit. De har d&ven hogst antal och andel trianglar. De som har breda kon-
taktnét inom Sverige (de regionsoverskridende och de internationella) har som regel en
hogre andel a-aktorer i sina kontaktnidt men dven en hogre andel anvéndare som bedoms
vara valdsanstiftare och vapenforséljare.

De lokala har ofta mindre kontaktnét, och de har som regel firre kontakter med a-
aktorer eller anvidndare som &dgnar sig at mer avancerad brottslighet. Det dr dock viktigt
att notera att de flesta anviandarna, oavsett kategori, aldrig har langa sociala avstand till
personer som befinner sig utomlands under perioden eller som é&r involverade i mer
avancerad kriminalitet. Till exempel har de flesta mer &n en kontakt som i sin tur kom-
municerar med nagon som befinner sig utomlands.

2.2.2.1 Skillnader mellan storstadsregionerna

Det finns vissa skillnader ndr man jimfor storstadsregionerna med varandra. Anvéndar-
na 1 region Syd har oftare internationella kontakter och kontakter 1 andra regioner jam-
fort med Stockholm och Vist. Vist har lagst andel anvéindare med internationella kon-
takter. De har ocksa en hogre andel trianglar i sina kontaktnit dn Gvriga storstadsregion-
er, vilket innebér att de befinner sig 1 mer titt knutna miljoer. Samtidigt har en relativt
hog andel av dem kontakt med ndgon anvindare i en annan region. Stockholmsaktorer-
na kan sdgas ha en mer glokal profil. Om man tittar pa kommunikationsflodet mellan

7 Glokal: aktoren har bade kontakter i regionen (lokal) och utomlands (global). Se figur 1.

8 Centralitetsmatt som anger hur manga kontakter en aktor har i nitverket. En aktor med hog degree kny-
ter ssmman manga aktorer i sina direkta kontakter.

9 Centralitetsméatt som identifierar aktorer som dr centrala i ndtverket genom att de knyter ihop stora delar

av nétverket, genom sina direkta och indirekta kontakter. De behover inte ha en hog degree sjdlva for att
fa en hog betweenness-centralitet.

lardomar av encrochat - sammanfattande rapport.docx



Lardomar av Encrochat - NOA Analysprojekt Robinson , 2022-01-26 22:16 diarienr: 5000-K601538-21 15 ‘

Dokument Sida

RAPPORT 10 (35)
Upprattad av Datum Diarienr Saknr Version
Underréttelseenheten 2021-05-10 A193.902/2021 490 01.00

storstadsregionerna kan man konstarera att det &r relativt jamt fordelat. Anvéndarna i
Stockholm kommunicerar med ungefir lika manga 1 Syd som 1 Vist, anvindarna 1 Vést
kommunicerar med ungefir lika ménga 1 Stockholm, som i Syd, och sa vidare.

2222 Internationella fléden

Informationsflédet mellan konton i Sverige och andra lédnder foljer i stort sett under-
réttelsebilden som svensk polis haft sedan tidigare 6ver internationell samverkan. Flodet
ar, som tidigare namnts, storst till och frdn Spanien foljt av Nederldnderna.

Virt att notera dr ocksa att spanienaktorerna tycks ha bredare forgreningar i Sverige én
vad de som befinner sig i Nederlanderna har. Fran Spanien kommunicerar 82 personer
med 222 i Sverige. Fran Nederldnderna dr forhéllandet ndrmre 1:1. Aktorerna i Spanien
har ocksé kontakter med personer i flest regioner i Sverige. Férutom storstadsregionerna
kommunicerar de med aktorer i Ost, Mitt och Bergslagen. Spanienaktérerna har flest
kontakter i Stockholm, f6ljt av region Syd. Syd har 6verldgset flest av Danmarkskontak-
terna. Vst har flest fran Norge och Storbritannien men det ror sig om ett 1agt antal an-
vindare. De flesta utlandskontakterna &dr svenskar som befann sig utomlands under pe-
rioden. Endast en mindre del tycks vara utlindska medborgare utan tidigare koppling till
Sverige.

Det mesta talar for att anvidndare 1 Sverige séllan har direktaccess till utldndska krimi-
nella nitverk, utan gar via en svensk kontakt som befinner sig i ett annat land. Eftersom
svensk polis endast har fatt ta del av konversationer som gick in och ut fran Sverige, har
vi ingen fullsténdig bild 6ver de utlandsbosatta svenskarnas internationella nétverk.

2.2.3 Aktorer

Som tidigare beskrivits utgérs Encronétverket av ett stort antal anvéndare som har lang
rdckvidd och som létt kan nd ut till personer med stor kriminell kapacitet. En stor andel
av alla anvindare har bedomts vara a-aktorer och det finns en stor redundans 1 nétver-
ket. Detta medfor att fa personer dr oerséttliga. Undantaget dr eventuellt de fatal perso-
ner som har finansiell spetskompetens.

De ovriga analysinriktningarna som beskrivs 1 rapportens inledning har gétt igenom
materialet utifran specifika brottsomraden, och identifierat ungefir fem anviandare per
inriktning som de bedomt vara sdrskilt tongivande genom att de har en mycket omfat-
tande och avancerad brottslighet.

De tongivande aktorerna har ofta kontakt med varandra och fa dr helt specialiserade pa
sina brottsomrdden. Ur ett ndtverksperspektiv utmirker sig de flesta av aktérerna pa
flera olika sitt, till exempel genom att ha hogt informationsflode, breda kontaktnit och
en ovanligt hog andel A-aktorer i sina kontaktnét. Det framstar ocksa som att det finns
vissa skillnader mellan aktorerna, till exempel har de som &r tongivande inom narkotika
nagot hogre informationsflode, fler kontakter och utlandskontakter, an vad de anviandare
som &r tongivande inom andra brottsomraden har. De agerar i en internationell miljo
vilket ocksa medfor att de far kortare avstdnd mellan Encronidtverkets kanter och oftare
har en nagot hogre betweenness.
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De tongivande personerna i de olika brottsinriktningarna har ocksa ofta manga kontak-
ter med andra personer i de hdgre skikten inom samma brottsomrade'’. Men dven om
det finns vissa nyansskillnader mellan grupperna, utmérker sig de flesta genom att de
avviker frén Gvriga anvindare nir det giller deras utfall pa olika nitverksmatt''. Det 4r
ovanligt att tongivande anvéndare haller en ldgre profil vilket medfor att en nétverksa-
nalys ger forutsittningar for att identifiera dessa.

10 Innebér att tongivande anvindare i narkotika har en hog andel internationella organisatérer i sitt ego-
nétverk, och tongivande valdsverkare har en hog andel valdsanstiftare i sina.

11 Négra av de aspekter vi beaktade var: degree, betweenness, trianglar, utlandskontakter, kontakter i

antal regioner, kontakter med a-aktorer, kontakter med internationella narkotikaaktorer, kontakter med
anstiftare i vald, kontakter med tongivande vapenaktorer.
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3 Vald

3.1 Inledning

Svensk polis ingrep under vdren 2020 mot cirka tio langt framskridna mordplaner base-
rat pa informationen fran Encrochat. Detta 4r dock bara en liten andel av alla fall i
materialet dar vald diskuteras och planeras. Sprakbruket &dr ofta ratt och valdsamt och
manga tycks ha ett behov av att uppvisa en aggressiv framtoning. Ménga génger &r det
dessutom slumpmaéssiga omstdndigheter som avgor om valdsddd genomfors, skjuts pa
framtiden eller avbryts. Man kan darfor sdga att vdldet som faktiskt utfors bara ar top-
pen av ett isberg av potentiella valdsbrott.

Encrochat har som bekant foretrddelsevis anvénts av personer som har centrala roller 1
sina respektive brottsomraden. Valdsaktorerna som finns i materialet innehar framforallt
roller som anstiftare och mojliggorare. Deras formaga och behov att planera och organi-
sera valdsupplagg skiftar. Vissa planerar pa detaljnivd medan andra agerar pa ett sitt
som for en utomstaende narmast kan upplevas slentrianméssigt. Personerna som atar sig
att utfora valdsdad befinner sig ofta ndgot led fran anstiftarna.

Distanseringen mellan anstiftare och utférare medférde inte bara en trolig mental av-
skdrmning hos anstiftaren utan @ven en polisidr utmaning i att dels folja den faktiska
hiandelsekedjan, dels lagféra de personer som anstiftat brottet.

Detta avsnitt 4r baserat pa fallstudier av tretton separata valdsuppldgg dér hela eller de-
lar av planeringen avhandlades pa Encrochat.

3.2 Valdsupplédgg, roller och drivkrafter

I materialet forekommer dels vald som kan kopplas till tidigare kénda langvariga kon-
flikter, dels mer hastigt uppkommet vald. I de ldngvariga konflikterna 4r det endast i
liten utstrackning som véldsbrotten bedoms ha direktkoppling till ursprungsmotiven.
Konflikterna har i storre utstrickning 6vergatt till langvariga valdsspiraler dér tidigare
valdsbrott foder fram nya och dar ett himnd- och vedergéllningsmotiv tagit 6verhanden
och driver véldet framat.
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3.2.1 Planeringsfas

3.2.1.1 Anstiftare och medhjélpare

I de studerade valdsfallen dr valdet i huvudsak bestillt, dvs. det &r nadgon annan &n den
med den ursprungliga avsikten som i slutindan genomfor brottet. Anstiftaren bakom
brottet kan for en utomstdende narmast liknas vid en projektledare som tillsammans
med ett antal medhjélpare samlar in relevant information och vidtar praktiska atgéarder
for att underlitta genomforandet av brottet. Aven om anstiftaren sjilv kan hjilpa till
med en del praktiska detaljer s& har denne i1 regel en mer samordnande funktion. Hur
stor del anstiftaren tar i planeringsarbetet varierar frén fall till fall — 1 vissa fall &r denne
mycket aktiv och deltagande medan det ocksé finns exempel pa konstellationer som
erbjuder en helhetslosning — de atar sig ett mordkontrakt, gor relevanta forberedelser
och utfor brottet vilket ocksa kraver ett mindre engagemang fran bestéllaren.

Medhjélparna &r oftast personer som befinner sig i anstiftarens nirhet och bedéms be-
finna sig ldngre ner i den kriminella hierarkin. Det dr mojligt att dessa personer ibland
inte &r helt insatta i1 vad deras tilldelade uppdrag syftar till. Medhjélparnas uppgifter kan
t.ex. handla om att ordna vapen, flyktbil, gomstille och att genomfoéra informationsin-
samling om det tilltdnkta brottsoffrets forehavanden.

I de flesta fallen har anstiftaren sedan tidigare en forhédllandevis god uppfattning om det
tilltankta offrets leverne men forsoker komplettera detta med ytterligare information for
att skapa sa goda forutsittningar for genomforandet som mojligt. Informationsinhdmt-
ningen sker relativt brett men med forhéllandevis enkla medel. Det kan t.ex. handla om
regelritt spaning, internetsokningar, utfrdgning av méanskliga kéllor och teknisk inhdmt-
ning genom t.ex. att fista en GPS-puck pa motstandarens fordon.

Att ordna med vapen framstar som ett av de enklare momenten under planeringsfasen,
varfor vapentillgangen i de aktuella miljéerna bedéoms som god. I vissa fall diskuteras
vapenfragan knappt, vilket kan tolkas som att vapen redan finns tillgidngliga i den aktu-
ella sfaren. I andra fall &r vapen ett eller tva steg bort och inforskaffas utan storre sva-
righeter.

Att fa tag pa ammunition till vapnet tar nagot langre tid men framstar pd det stora hela
inte som en begrinsande faktor for valdet. Nér det géller aktdrernas kunskap kring va-
pen och ammunition framtréader 1 en del fall osdkerhet avseende vilken typ av ammunit-
ion som passar vilken typ av vapen samt huruvida vapnet dr funktionsdugligt eller inte.

Vidare dr det tillsynes relativt ovanligt att anstiftaren fysiskt tréffar sina medhjélpare.
Om det uppstar ett behov av t.ex. ett fysiskt 6verlamnande sker detta oftast via ombud.
Att pa behorigt avstand kunna bestilla, planera och samordna grovt vald har mojligen
inneburit att det &r léttare att ta beslut om liv eller dod. Att kunna kommunicera pé ett
upplevt tillforlitligt séatt har dessutom sannolikt 6kat effektiviteten i savil planering som
genomforande.
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3.2.1.2 Anstiftare och utférare

Som ndmnt 1 nédtverksavsnittet knyts nya kontakter enkelt 6ver Encrochat och bara det
faktum att en person innehar en Encro-enhet tycks ofta rdcka som bevis pa att personen
gér att lita pa.

Fordelningen mellan att en aktér vinder sig till en utférare frdn det egna kontaktnitet
eller anlitar en extern utférare dr jamnt i det analyserade materialet. Underlaget visar
vidare att det dr forhallandevis enkelt att hitta och anlita personer som é&r villiga att ut-
fora vald oavsett om det ror sig om sprangdad, skadeskjutningar eller mord, déremot
kan det vara desto svérare att hitta en utforare som é&r palitlig. Det finns exempel pé nér
attentat misslyckas och nér skyttar far kalla fotter och soker anledningar att dra sig ur.
En tinkbar forklaring till detta kan vara att man i ganska stor utstrackning &r benédgen att
anvéinda sig av yngre personer som rimligtvis inte har ndgon storre erfarenhet av att
befinna sig i en skarp véldssituation.

Niér en utforare rekryteras i det egna ledet kan detta exempelvis bero pa att det &r lattare
att styra en person med koppling till det egna nitverket. Den storsta orsaken torde emel-
lertid ligga 1 att det inom vissa grupperingar redan finns utarbetade strategier och en
konstant hog formaga att agera med dodligt vald.

I de fall en utforare eftersoks utanfor det egna nétverket dr det vanligt att anstiftaren
fragar sina tidigare kontakter om de vet ndgon som kan utfora det aktuella brottet. I
vissa fall far anstiftaren pa sa vis direktkontakt med en utforare, men det dr dven vanligt
att den tillfrdgade kontakten agerar mellanhand mellan anstiftaren och utféraren och att
dessa inte har ndgon direktkontakt med varandra. Syftet med detta torde vara att for-
svara lagforing genom att skapa distans mellan anstiftare och utforare.

Nér en extern aktor eftersoks for att antingen genomftra en skjutning eller for att 1 sin
tur rekrytera en utforare dr det vanligt att hela valdsuppliagget salufoérs som en paket-
16sning” dér alla praktiska detaljer som t.ex. flyktbil, gomstélle och vapen redan &r om-
hindertagna och det enda som kvarstar dr en person som &r villig att genomfora brottet.
I ett sadant uppligg ir ofta dven en s kallad ”goare”'” inkluderad. Genom den vanliga
forekomsten av ’goare” framtrader dessutom en bild av fordnderliga lojaliteter och att

det i de aktuella miljéerna sannolikt dr svart att avgéra vem som stdr pa vilken sida.

Erséttningen for ett mord varierar fran mellan 100 000 kr till 1 000 000 kr beroende pa
anstiftarens ekonomiska forutséttningar, vem det tilltdnkta offret &r och vilken erfaren-
het utfoéraren har. Det &r t.ex. billigare att anlita en ung person utan erfarenhet 4n vice
versa. Utover ekonomiska incitament som drivkraft for att utfora ett valdsbrott fore-
kommer det d&ven himndmotiv. Det dr dven forekommande att unga personer atar sig
morduppdrag utan krav pa ekonomisk motprestation i syfte att visa sig palitliga och for
att stiga i graderna.

12 Goare: En person som ska lura brottsoffret till en ldmplig plats att genomfora mordet pa. Ofta bekant eller nérstaende till det
tillténkta brottsoffret. Drivkraften for en goare &r ofta nagon sorts hamndmotiv och/eller att man har dubbla lojaliteter sedan tidigare.
Det finns ett exempel dir en person blivit misshandlad och férnedrad och erbjudit att lura offret som ett led i sin egen himnd.

lardomar av encrochat - sammanfattande rapport.docx



Lardomar av Encrochat - NOA Analysprojekt Robinson , 2022-01-26 22:16 diarienr: 5000-K601538-21 20 ‘

Dokument Sida

RAPPORT 15 (35)
Upprattad av Datum Diarienr Saknr Version
Underréttelseenheten 2021-05-10 A193.902/2021 490 01.00

I samband med att den ekonomiska ersittningen férhandlas finns det ocksé exempel pa
diskussioner om vad som ska gilla vid eventuella misslyckanden, t.ex. att det tilltinkta
offret skadas men inte avlider.

I samband med diskussioner om erséttning utifrdn olika scenarion forekommer det
ocksa att anstiftare kommer med specifika onskemal om sjdlva utférandet. Det kan t.ex.
handla om att anstiftaren vill att brottsoffret ska skjutas i huvudet eller att ett stort antal
kulor ska avfyras mot kroppen for att sékerstélla att personen dott.

3.2.2 Genomférande- och efterfas

Nir ett planerat valdsddd overgér frin planeringsfas till ett genomforande beror detta 1
huvudsak pa att ett tillfdlle att utféra brottet uppstar. Orsakerna till att valdsplaner av-
bryts utan polisidr inblandning kan 1 ménga fall tillskrivas slumpen. I vissa fall rinner
planerna ut i sanden, utforaren angrar sig eller sa kan t.ex. anstiftaren 6vertalas om att
brottet av olika anledningar inte boér genomforas. Faktisk eller inbillad polisidr nérvaro
forsvarade inte sillan bade planering och genomforande. Overlag fanns det en stor kiins-
lighet for ryktesspridning och en bendgenhet att agera pa obekréftad information.

Den tydligaste indikatorn i materialet pa att ett valdsbrott &r néra forestdende &r att detta
antingen skrivs ut i klartext eller att det framgar av sammahanget. Dartill tenderar
mingden in- och utgdende trafik pa anstiftarens konto oka tvd dagar innan genomforan-
det och pa sjilva genomforandedagen. Av fyra fullbordade valdshandelser (tvad mord, ett
mordforsok och en allménfarlig 6deldggelse) &r trafikokningen mellan 28 % och 464 %.

Under genomforandet dr det vanligt att anstiftaren kontinuerligt far information om t.ex.
skadeldge och hur genomforandet fortloper. Det dr dven forekommande att anstiftaren
sjalv anskaffar dylik information genom t.ex. nyhetsrapportering och genom en prome-
nad forbi brottsplatsen.

Efter genomforandet forekommer ocksé att bilder pa brottsoffret sprids samtidigt som
han och nedsittande kommentarer uttrycks. Dérefter 6vergar de inblandade aktorernas
konversationer forhallandevis snabbt till nagon form av normallidge vilket for de flesta
av aktorerna innebédr diskussioner om narkotikauppgorelser och till viss del dven sociala
konversationer.

I materialet finns ocksa exempel pa nir ett mord misslyckas och brottsoffret Gverlever.
Konversationerna ¢vergar i samband med detta relativt skyndsamt 6ver till ndgot som
nidrmast kan liknas vid krishantering. De inblandade aktdrerna diskuterar exempelvis
hur de ska skydda sig mot eventuella motangrepp, hur evakuering av familjemedlemmar
ska ga till samt planer for att ta ytterligare motstandare av daga i ett férebyggande syfte.
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3.3 Avslutande iakttagelser

En stor del av valdsbrotten som planeras pa Encrochat dr anstiftade och i manga fall
ocksa vilplanerade. Givet att den genomsnittliga anvéndaren har en hog kriminell for-
maga 4r det inte konstigt att detta ocksa avspeglar sig i samband med att valdsbrott pla-
neras. Det situationella och mer hindelsestyrda védldet bland kriminella med en generellt
sett lagre formaga har sannolikt avhandlats pa Encrochat i en mindre omfattning. Véldet
sasom det framgar utifran detta material dr sannolikt mer vélplanerat dn i andra sam-
manhang.

Den bristande respekten for ménniskoliv, likgiltigheten infor risken att tredje man ska
drabbas och det ndrmast rutinméssiga och mekaniska séttet att ta beslut om liv eller dod
ar dock anmérkningsvérd. Véldet framstdr som en integrerad del av manga av de in-
blandade aktorernas livsstil. Detta 1 kombination med en mycket rorlig och riskpréiglad
hantering av narkotika och pengar gor att den latenta risken for vald i kriminella miljoer
ar stor. Den studerade miljon verkar ocksé priglas av ett starkt heders- och vedergill-
ningspréglat forhallningssatt vilket i1 sin tur riskerar att skapa utdragna och eskalerande
konflikter.
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4 Narkotika

4.1 Inledning

Avsikten 1 analysprojektet med inriktning pa narkotika dr att analysera den svenska nar-
kotikamarknaden och dra generella slutsatser om modus och omfattning kring narkoti-
kasmugglingen till Sverige utifran materialet i Encrochat.

De aktorer som bedéms som internationella organisatorer av narkotikasmuggling har
utifran materialet kapacitetsbedomts. Detta har gjorts bland annat baserat pd den méngd
narkotika de bedoms organisera smuggling av under den aktuella perioden. Direfter har
en fordjupning genomforts av de 84 aktorer som bedomts vara de mest centrala. Urvalet
har gjorts efter en kvalitativ genomgang av samtliga aktorer som initialt bedomts vara
internationella organisatorer.

411 De internationella narkotikaorganisatdrerna

De 84 mest centrala aktdrerna i materialet smugglar och distribuerar framst hasch, ma-
rijuana, kokain och amfetamin, till den svenska narkotikamarknaden. Den narkotika
som de internationella aktorerna hanterar fordelas pa hasch 52 procent, marijuana 22
procent, kokain 12 procent, amfetamin 11 procent och &vrigt 3 procent. Samtliga akto-
rer 4r mén, framst 1 aldersspannet 30-39 ar. Som beskrivs i kapitel 2 (nétverk) dr majo-
riteten placerade i Stockholm, Malmé och Goteborg, samt utomlands pa strategiska
platser i produktions- och transitlinderna Spanien och Nederldnderna.

Relativt ménga internationella organisatérer befinner sig i Spanien, diar majoriteten be-
doms vara bosatta, helt eller delvis, pa den spanska solkusten. Dessa aktorer har direkt-
kontakt med producenter och kriminella nitverk som i sin tur har direktkontakt med
producenter av narkotikan. Bedomningen é&r att narkotikan kops direkt av producenterna
eller indirekt via de kriminella nitverken som agerar grossister at producenterna. Ett
flertal internationella aktorer &r sjdlva producenter av narkotikan. I exempelvis Spanien
producerar dessa aktorer marijuana i industriell skala avsett for den svenska narkotika-
marknaden. I de allra flesta fall anviander de internationella aktérerna sig av kontanter
som betalningsmedel vid narkotikaaffdrer. Det forekommer dven att de anvénder sig av
bitcoin, bankoverforingar, hawala'®, vixlare, faktura, paypal, klockor och guld.

41.2 Producentlénder, transiteringsvagar och distribution i Sverige

Den narkotika som de internationella aktérerna smugglar till Sverige produceras i ett
flertal ldnder och vérldsdelar. Det smugglade haschet bedoms framst vara producerat i
Marocko, och i mindre omfattning i Libanon. Det smugglade kokainet bedéms 1 huvud-
sak produceras i Colombia, Bolivia och Peru. Den smugglade marijuanan bedéms fram-
for allt vara producerad i Spanien, men dven i Nederldnderna, och 1 mindre omfattning 1
Albanien. Det smugglade amfetaminet bedoms frédmst vara producerat i Nederldnderna,
och 1 mindre omfattning 1 Belgien och Polen.

13 Hawala kan beskrivas som ett informellt penninngéverfoéringssystem. Betalningséverféringarna ge-

nomfors via, 1 huvudsak 16st sammansatta informella natverk och utan att pengar direkt 6verfors fysiskt
eller elektroniskt. Elektroniska 6verforingar sker dock i efterhand, oftast i klumpsummor for att reglera
skuld/fordran hawalaagenterna emellan.
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Narkotikan transiterar genom ett flera linder pa vigen till den svenska narkotikamark-
naden. Hasch frdn Marocko bedoms 1 huvudsak transporteras genom Spanien, Frank-
rike, Nederldnderna, Tyskland och Danmark. Kokain fran Sydamerika bedoms framst
transitera genom Nederldnderna, Tyskland och Danmark. Marijuana bedoms oftast tas
in genom Frankrike, Nederldnderna, Tyskland och Danmark och amfetamin genom
Tyskland och Danmark.

De internationella aktoérerna smugglar sedan narkotikan till Sverige framst via Skane,
dir Oresundsbron mellan Danmark och Sverige bedéms som den mest frekvent fore-
kommande grinspassagen. Trafikflodet over Oresundsbron #r omfattande och det fak-
tum att de internationella aktorerna brukar detta flode indikerar att de drar nytta av savil
det hoga tempot som volymerna av fordon i syfte att reducera risken for upptéckt. Fre-
kvent smuggling sker dven via gransovergangarna i Helsingborg och Trelleborg och i
vissa fall sker smuggling via gransdvergdngarna i Goéteborg och Stockholm. Generellt
sett finns det i de internationella aktorernas konversationer relativt lite information om
narkotika som smugglas via Sverige och sedan vidare till andra lander. Den transittrafik
som forekommer i1 materialet gér till Norge, Danmark och Finland, dar aktorer i Norge
ar de vanligaste mottagarna av narkotikan.

Narkotikan smugglas 1 regel till Sverige med végtransport, framst 1 lastbil men smugg-
ling sker d&ven med personbil. De internationella aktoérerna anvénder sig bland annat av
dolda specialtillverkade l6nnutrymmen i fordonen, och transporterna sker ofta inom
ramen for foretagsverksamhet dér narkotikan dolts 1 legal last. De internationella akto-
rerna smugglar dven narkotikan i post- och kurirflodet, om 4n i ndgot mindre omfatt-
ning.

Det forekommer att narkotikapartierna &r forsdkrade sa att forsta ledets mottagare 1 Sve-
rige ersétts med ett nytt parti eller kompenseras pa annat sétt vid eventuellt beslag av
tullen i grinsdvergangen.

41.3 Storstdderna ar de huvudsakliga mottagardestinationerna av narkotikan

Stockholm, Malmo och Goteborg dr de huvudsakliga mottagardestinationerna for den
narkotika som fors in i Sverige'®. T vissa fall #r fler &n en stad slutdestination av det
smugglade narkotikapartiet, 1 andra fall dr endast en stad mottagare. Det insmugglade
narkotikapartiet styckas ddrefter upp 1 mindre partier som distribueras till olika motta-
gare 1 Sverige. Majoriteten av de internationella aktérerna distribuerar narkotikan via
egna organisationer.

Det finns likheter i hanteringen av storre narkotikapartier oavsett var i Sverige de hante-
ras. Ett genomgaende tema dr att de internationella organisatorerna inte vill lagerhalla
de importerade partierna under nagon lidngre tid utan vill distribuera ut dessa sa snabbt
som mojligt. Initialt kommer huvudménnen dverens pa Encrochat om vad som ska dver-
latas och priset for detta samt tid och plats for dverlatelse och betalning. Overlételse och
betalning sker ofta vid olika tillféllen och platser for att sprida riskerna. Huvudménnen
informerar dérefter varandra om signalement pa personerna som levererar ut partierrna
(sa kallade l6pare eller springisar) och eventuella fordon. Man har dven en Gverens-

14 Aven andra stdrre orter dr mottagare av smugglade partier narkotika, exempelvis Helsingborg, Upp-
sala, Linkoping, Orebro, Karlstad, Vixjo, Eskilstuna och Visteras.
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kommen kod som ska sdgas av ¢verldtaren och mottagaren for att bekréfta att man verk-
ligen har ritt person framfor sig vid overlatelsetillfillet. Det finns 1 Encrochat valdigt fa
meddelanden mellan huvudman och utldggaren vilket tyder pa att dessa kommuniceras
pa annat sitt.

Det har varit svart att klarldgga vad som sker vid sjdlva uppdelnings- och distributions-
tillfallet av de stora partierna. Utifran Encrochat gar det att folja narkotikapartiets vag
fran inkop pa grossistniva fram tills partiet &r pa vég in till Sverige. Dock saknas kom-
munikation kring partiets sista firdvdg och slutdestination. Det verkar som att huvud-
ménnen undviker att vara pa plats vid dessa tillfdllen. Troligen tas narkotikan emot av
personer med ldgre status 1 den kriminella kontexten. Koordinering kring detta sker
mojligen genom andra kommunikationsmedel som personer ldgre ner i smugglingsked-
jan har tillgang till.

4.2 Hur mycket narkotika smugglas in i Sverige?

Varje internationell aktér som ingér i analysen har kapacitetsbedomts. Detta har gjorts
utifran hur stor volym narkotika (hur ménga kg) de bedoms smuggla in till Sverige per
smugglingstillfille, samt frekvens, det vill sdga hur manga gidnger i manaden de bedoms
smuggla narkotika. Detta har sedan upphojts till arsbasis. Som exempel kan ndmnas en
aktor som bedoms smuggla 200 kg narkotika, en gdng i minaden. Den bedémda kapa-
citeten pa arsbasis blir da 2 400 kilo/ar. Materialet som ligger till grund for bedomning-
arna innehdller information om tidigare, pagédende och framtida smuggling av narkotika
till Sverige.

Utifrdn materialet bedoms de 84 tongivande aktorerna totalt genomfora cirka 850 stor-
skaliga smugglingsforsok per ar med vagtransport, dér lastbilsflodet dr det dominerande
smugglingsvégen. Variationen pd mdngden narkotika per smugglingsforsok dr stor mel-
lan aktorerna. Ett 40-tal aktérer bedoms dock smuggla partier som overstiger ett ton per
ar, vissa upp mot 8 ton drligen. Detta tyder pd att narkotikasmugglingen &r mycket om-
fattande. En analys av hur omfattande den totala mangden narkotika som smugglas in i
Svgrige har gjorts utifrdn materialet, dir mangden bedoms uppga till 100-150 ton arlig-
en .

Det bor poédngteras att det finns flera osékerhetsfaktorer som skulle kunna innebéra att
denna beddmning kan vara bade en dverskattning och en underskattning. Bedomningen
grundar sig exempelvis endast pd en killa, Encrochat, dédr informationen som fram-
kommer &r svar att validera. Smugglingen i Encrochat omfattar endast hasch, marijuna,
kokain och amfetamin. I bedomningen antas vidare att omfattningen och frekvensen &r
konstant ver hela aret. Hansyn har dartill inte tagits till om en aktor har varit frihetsbe-
rovad, eller av andra anledningar inte har smugglat under perioden. Sammantaget har
det alltsd inte varit mojligt att ta hansyn till olika variationer som kan paverka aktorer-
nas mojligheter till att smuggla narkotika till Sverige inom ramen for bedomningen.

15 De omfattande midngderna aterspeglas dven i de storre beslag som Tullverket har gjort de senaste aren
dér den genomsnittliga vikten har legat pa runt 200 kg per smugglingsforsok.
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For att kunna f& en mer robust ldgesbild av narkotikasmugglingens omfattning behover
denna fraga undersokas mer ingaende med killor som kan komplettera uppgifterna fran
Encrochat.

Det dr dock tydligt att de aktorer som har studerats har en mycket hog avsikt och for-
maga till frekvent smuggling och avsittning pa den svenska narkotikamarknaden. Detta
tillsammans med Tullverkets beslagsvolymer vilka pa senare ar tyder pa att de upp-
skattningar som hittills har gjorts avseende narkotikasmugglingen till Sverige troligtvis
ar en underskattning. Denna bedomning stdrks ocksa av att det de senaste aren och art-
iondena har rapporterats om 6kad produktion av narkotika, sjunkande priser och 6kande
renhetsgrader. Aven Europol rapporterar om att narkotikautbudet i Europa i dagsliget dr
avvikande hogt.

4.21 Beddmning av narkotikamarknadens omfattning

Centralférbundet for alkohol- och narkotikaupplysning (CAN) har tidigare bedomt att
konsumtionen av narkotika i Sverige uppgar till ca 15 ton'®. CAN beskriver att beddm-
ningar av narkotikamarknadens omfattning &r osdkra och svara att gora, dd manga for-
héallanden 4r okénda. De berdkningar som redovisas &dr avsedda att luta &t det forsiktiga
héllet for att undvika ogrundade overdrifter. Utifrin Encro-materialet gar det inte att
uppskatta hur mycket narkotika som konsumeras i Sverige, ddremot gar det utifrdn un-
derlaget att bedoma hur mycket som smugglas hit varje ar. Denna bedémning, som be-
skrivs 1 stycket ovan, leder till ett estimat om att 100-150 ton narkotika smugglas till
Sverige varje ar. Aven om inte all denna narkotika konsumeras i Sverige medfor uppgif-
terna att det finns skil att formoda att de bedomningar som tidigare gjorts &r i under-
kant.

' Se Narkotikaprisutvecklingen i Sverige 1988-2019

lardomar av encrochat - sammanfattande rapport.docx



Lardomar av Encrochat - NOA Analysprojekt Robinson , 2022-01-26 22:16 diarienr: 5000-K601538-21 26 ‘

Dokument Sida

RAPPORT 21 (35)
Upprattad av Datum Diarienr Saknr Version
Underréttelseenheten 2021-05-10 A193.902/2021 490 01.00

5 Penningtvatt

5.1 Inledning

Tillgéngen till Encrochat har inneburit ett unikt tillfille att studera omfattningen pa de
brottsvinster som narkotikahandeln genererar i Sverige, hur de tvéttas och omsitts samt
vilka roller som &r centrala for att hantera brottsvinsterna. Analysen syftar till att hoja
kunskapen om brottsuppldgg och omfattning av illegal penninghantering i Sverige och
framhdva de mojliggorare som hanterar aktérernas pengar.

Materialet stirker bilden av att kontanter dr det dominerande betalmedlet inom den or-
ganiserade brottsligheten da kontanter som motsvarar miljonbelopp hanteras aterkom-
mande. Det forekommer dven att man anvéinder sig av kryptovalutor vilket mojligen kan
bli ett vanligare betalmedel i framtiden.

De uppskattningar av den illegala penninghanteringen som kunnat goéras, baserat pa
bedéomningen av médngden narkotika som smugglats in 6ver Sveriges grinser, tyder pa
att miljardbelopp genereras i narkotikahandeln arligen dér stora delar fors ut ur Sverige
for aterinvestering i nya narkotikapartier. Véxlingskontor framstar som centrala i att
mojliggora brottsaktorernas utforsel av kontanter.

Mojliggorarna 1 materialet ror framst valutavixlare, insiders pa banker och “lanefor-
medlare”. Dessa ér kritiska for penningtvittsformagan och bor fortsatt vara strategiska
maltavlor i bekdmpningen av brottsvinster fran narkotikabrottsligheten.

En rad exempel pa behov av malvakter och insiders pa banker for olika typer av lan,
samt konversationer om foretag att slussa kontanta medel genom, stdrker bilden av att
aktorerna dr i behov av att fa in brottspengar i det legala systemet. Miljardbelopp be-
doms dven ha omsatts av aktorerna inom varuhandeln i Sverige. Att t.ex. kopa dyra
mérkesklockor som statussymbol som dven kan anvéndas som pant och betalmedel for
narkotika framstar som ett utbrett fenomen bland aktérerna. Encrochat anvéndes emel-
lertid framst till narkotikasmuggling varfor en tydlig bild inte framkommer av var
brottsvinsterna utanfor sjilva smugglingskedjan hamnar.

5.2 Tillvdgagangssitt for illegal penninghantering

5.2.1 Vaxling

Valutavixling framstar i materialet som en eftertraktad och narmast oumbairlig funktion
for narkotikasmugglingen. Tillgdngen till véxlare efterfrdgas frekvent och det ar tydligt
att utan mojligheten till valutavéxling hade narkotikahandeln, 1 dess nuvarande form
och omfattning, inte varit mojlig.

Vixlingen sker nistan uteslutande frdn SEK till Euro. Flera av véxlarna som framkom-
mer 1 materialet har drivit en, delvis legal, formell vaxlingsverksamhet med fysiska kon-
tor vid sidan av den illegala véxlingen. Vixling kunde ocksé ske med tdckmantel av
annan foretagsverksamhet t.ex. frisorsalong. Ett internationellt kontaktnét &r avgérande
for att vaxlingsverksamheten ska fungera och det tycks vara fa lander som vixlarna inte
kan overfora pengar till.

Pengarna fors 1 forsta hand ut till Spanien och Nederldnderna. Det forekommer att nar-
kotikaorganisatorer som &r i behov av véxling ldmnar pengar till vixlaren med hjilp av
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via sina medhjélpare (kurirer) i Sverige. Det framkommer dven att pengar forvaras i
vaxlarens lokaler eller i andra utrymmen som véxlaren tillhandahéller.

Pengarna fors ut ur landet pa olika sétt, antingen genom narkotikaorganisatérens forsorg
eller pd annat sétt via involverade vixlingsverksamheter, dir kurirer troligtvis anvénds
for utforseln. Det framkommer i vissa fall att viaxlaren kontaktar en samarbetspartner i
annat land och ber att en utbetalning ska ske till en kurir mot att denne uppger en kod
eller annan kvittens som validering for att denne &r rétt person och att pengarna ldamnats
in 1 Sverige. [ 6vrigt ger materialet ger inte en tydlig bild av hur sjédlva utforseln sker.
Lastbilstransport under tdckmantel av legal transportverksamhet verkar dock ocksa f6-
rekomma.

Att omfattande summor gar via valutavéxling kan illustreras inte minst av observationer
ur materialet som indikerar att hela 150 miljoner SEK vixlades genom endast fem vix-
lare inom loppet av ett par manader. Det bor podngteras att 1angt fler vixlare har identi-
fierats 1 materialet men att endast dessa fem konton har innehallit tillrackligt med in-
formation som har mojliggjort skattningar pa konkreta belopp. Det faktum att ett fatal
aktorer summerar en s stor hantering av brottsvinster visar dock pa hur central denna
verksamhet dr for den organiserade brottsligheten. Viéxlare dr den i sdrklass vanligaste
efterfrigade tjénsten i underlaget for penninghantering.

Som utrdkning pé sid. 25 visar uppskattas miljardbelopp genereras arligen genom for-
sdljning av narkotika i Sverige. De uppskattningar som gjorts tyder vidare pa att stora
delar av brottspengarna aterinvesteras i nya narkotikapartier i utlandet.

5.2.2 Véxling kryptovaluta

Vid sidan av overforingar 1 vanlig valuta finns flertalet exempel pa kontanter som véx-
las till kryptovaluta (framst bitcoins) och fors over till mottagande aktors e-planbok.
Anvindningen av kryptovaluta dr dock inte sdrskilt utbredd och fragor om vilken ano-
nymitet det egentligen innebir dr d&terkommande i1 materialet. Férdelar som framhalls &r
att det &r billigare, eftersom véxlaren tar mindre i mellanhand och att det gar att skicka
pengar utan fordrojning. Det gér inte att bedoma anvdndningens omfattning eller ut-
veckling over tid 1 materialet och den typen av konversation sker sannolikt dven via
andra kommunikationskanaler @n Encrochat. Det dr dock tydligt att flera aktorer haft
svérigheter att fora ut pengar fysiskt pd grund av stingda granser under Covid-19-
pandemin och darfor intresserat sig for kryptovaluta. Det dr mojligt att pandemin 1 for-
langningen bidrar till att 6ka kriminella aktorers formaga att anvénda kryptovaluta.

5.2.3 Laneupplégg

Efter vaxling &r olika former av laneuppldgg det mest frekvent forekommande tillvaga-
gangssittet for illegal penninghantering i materialet. Uppldggen tycks dels handla om
rena bedrigerier, dels dven som ett sétt for brottsaktorerna att tvitta pengar genom att
anskaffa tillgingar som inte hade medgivits med enbart kontanter, sdsom boldn. Denna
typ av uppldgg gar troligtvis ut pd att lanen betalas av med svarta pengar via malvakter
eller betalombud. Behov av blancolan verkar ocksé vara relativt utbrett.

Utover de aktorer som planerar och genomfor laneuppldggen sjdlva forekommer det
dven att de séljs som en tjénst till andra i materialet. I dessa fall kan tjansten beskrivas
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som "laneformedling" dér laneformedlaren har ett kontaktnit av malvakter som é&r vil-
liga att ta lan 1 sitt namn. Det forekommer att laneformedlarna har kontakt med bank-
tjanstemdn som hjélper till att bevilja 14n, acceptera falska loneintyg och hoja lanetak.

Laneformedlarna marknadsfor sin tjénst brett och det &r inte ovanligt att de tar ut avgift
for sin tjdnst eller rinta. Tjinsten forutsitter ett kontaktnidt med bdde bankmén och mél-
vakter och &r pé sd vis exklusiv for denna skara. Det framkommer dven att banktjanste-
mén tar betalt for sin tjanst fran ldneférmedlarna.

I 6vrigt skickas bilder pa kreditupplysningar och kreditbetyg frekvent mellan aktorerna
och det talas om bankdosor som ska slds pa under telefonkontakt med banktjansteman,
vilket tyder pa en omfattande malvaktsproblematik och hantering av mélvakters Bank-
ID pa distans.

524 Foretag i brottslig verksamhet

Foretag som anvinds i brottslig verksamhet 4r det andra finansiella uppldgget som
framkommer 1 materialet och det tycks huvudsakligen ske genom 1) att foretag startas
och anvinds i ett kriminellt syfte, och 2) att foretag kops eller 6vertas for att ’plundras”

I de fall foretag anvdnds som ett brottsverktyg i penningtvitt handlar det om att fa in
svarta pengar i ett legalt system. Falska fakturor och bokféringar, samt malvaktsupp-
lagg, dr sdtt att skikta brottsvinter mellan foretagskonton for att dolja pengarnas ur-
sprung. Det kan dels rora sig om att anvinda befintliga foretag som man tar kontroll
over, dels att man upprittar foretag i syfte att omsitta och tvétta pengar genom.

Laneuppldgg genomfors av utnyttjade (kapade) foretag som avsiktligt 6verbelanas for
att kunna kopa saker och sedan 6verges. Laneuppldggen verkar ofta vara beroende av
otillborliga kontakter med banktjanstemén. Liksom privatldnen kan avbetalningen pa
foretagslanen goras med svarta pengar och pa sa sétt vara ett penningtvéttsmodus. 1 6v-
rigt gér det inte att avgora huruvida syftet dr bedrégeri, penningtvitt eller bade och.

De aktorer som sysslar med foretag tycks ha en relativt hog kunskap om bolagsformer,
skattetekniska regler och kontakter till insiders som mojliggor uppléaggen.

525 Parallell marknad

Utifran de utrdkningar som har gjorts pa narkotikaf6rsdljning och utforsel av brotts-
pengar, skattas 700 miljoner kronor i brottsvinster ha kvarstannat i Sverige under peri-
oden som studerats'’. Langt ifran alla aktorer talar i sina chattar om finansiella uppligg
och penningtvitt av brottsvinster. Detta kan bero pa att Encro i forsta hand &r ett verktyg
for narkotikasmuggling, men det ger ocksa anledning att anta att det finns en parallell
marknad dér de kontanta brottsvinsterna ocksa kan omsittas relativt obehindrat.

Blocket framkommer som en frekvent handelsplats for aktérerna nér det giller klockor
och bilar. Vidare forekommer enstaka exempel pa hyreskontrakt som kops for kontan-
ter, och det finns rimligtvis fler exempel pa liknande fenomen som inte uttalas.

Klockor som statusmarkoér och betalmedel for narkotika, pant eller handelsvara om-
ndmns genomgdende 1 materialet. En grov uppskattning baserat pa tillgéngligt bild-

17 Upphojt till arsbasis utgor brottsvinsterna 2,8 miljarder sek som redovisats i avsnitt 5.4 ”Omfattning
av illegal penninghantering”
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material &r att klockor till ett virde om ca 16 miljoner kronor cirkulerat bland aktérerna.
Klockor dr den 1 sdrklass vanligaste “dyra” tillgangen som framkommer i materialet.

Vidare cirkulerade fotografier pd kontanter till ett virde av minst 50 miljoner kronor
bland aktorera under aktuell period (ej arsuppskattning). Kontexten for dessa kontanter
framkom inte alltid men de var troligtvis foremal for vaxling eller tillfdllig forvaring.

5.3 Centrala méjliggérare

5.3.1 Véxlare

De viéxlare som studerats 1 materialet dr ofta mén 1 50-arséldern med ldng erfarenhet av
valutavixling och dverforing. De har sdllan ndgon direkt tillhorighet till ett kriminellt
nétverk eller dr verksamma i ndgon annan del av aktorernas brottslighet.

Deras kontaktnit dr dock stort och spanner 6ver kriminella aktorer i flera regioner. Det
finns dven vissa exempel pd personer i véixlarnas ndrhet som tycks formedla kontakt
mellan behov av vixling och sjdlva vixlarna. Detta gors mot en procentuell ersittning
av vaxlingsbeloppet. Dessa personers formedling kan fylla funktionen av ett sdkerhets-
filter for att véxlarna ska kunna lita pa de kriminella kunder som hor av sig. Leverans,
upphdmtning och utforsel av véxlade summor utfors dock i huvudsak av medhjil-
pare/kurirer till de kriminella aktorerna.

Vad giller "kryptoviixlare"'® dr materialet mycket begriinsat. Det ér dock inte troligt att
samma typ av "mojliggorar-roll" skulle uppstd om anvandningen av kryptovaluta dkade,
detta da det finns andra tekniska l6sningar for sddan vaxling.

5.3.2 Laneférmedlare

De aktorer som erbjuder laneuppldgg som en tjdnst for penningtvétt eller bedrageri ar
allt som oftast involverade i den 6vriga narkotikabrottsligheten 1 materialet. De kan
dock inte kategoriseras som de mest tongivande narkotikaorganisatorerna.

Laneformedlarna ar oftast 1 20- till 30-arsaldern med ett mer begrinsat kontaktnit dn
véixlarna. Laneférmedlarna har en viss kompetens, kunskap och kontaktndt inom bank-
systemet.

De aktorer som anvénder ldneuppldggen som ett sdtt att tvdtta pengar & andra sidan ar
troligtvis de som gor sd pass stora vinster pa sin narkotikabrottslighet att endast en kon-
tant “parallell” marknad inte ar tillrdcklig for att konsumera upp vinsterna.

5.3.3 Insiders: banktjansteman, revisorer, maklare

Banktjidnstemdn dr en vanligt forekommande insider 1 materialet. Dessa framstar ofta
som en forutsittning for att kunna genomfora laneupplégg och anvinda foretag i brotts-
lig verksamhet.

Det finns ockséd exempel pa miklare och revisorer som mojliggér uppliggen genom att
godkénna falska bokforingar och dokument. Méklare forekommer ocksa i termer av att
ge kriminella aktorer fortur till hyresrétter i nybyggda flerfamiljshus.

18 Person som handlar med kryptovaluta.
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5.34 Varuhandlare

Givet den bredd pa markesklockor som framkommer i materialet &r det troligt att at-
minstone en del av brottsaktorerna i ndgot skede inhandlat dessa hos registrerade klock-
handlare som ddrmed mojliggor aktoérernas penningtvitt. Klock- och bilhandlare fore-
kommer dock sillan eller aldrig 1 materialet varfor en beskrivning av dem inte léter sig
goras 1 denna analys.

Blocket dr den marknadsplats som forekommer mest tydligt i materialet. Blocket utgor
troligen en stor och svarkontrollerad plattform dar aktorerna kan tvitta sina pengar. Det
finns exempel pa behov att kopa varor pa Blocket kontant dir avsikten dr att snabbt
sdlja och ddrmed fa in kontanterna pa bankkonto.

5.4 Omfattning av illegal penninghantering

De internationella organisatorernas penningfloden dr intressanta att uppskatta for att fa
en fingervisning om omfattningen av penningflodena som foljer av forsiljning i fol-
jande led pa den svenska interna marknaden. I berdkningen av omfattningen nedan finns
inte uppgifter om varken distributorsledens eller gatuforséljningsledens brottsvinster.
Detta avsnitt fokuserar pa de internationella organisatorernas vinster. Det innebér att
den fotala vinstumman av samtliga led som narkotikapartierna passerar innan de nar
gatunivén Overstiger de summor som berdknas 1 denna rapport. I figur 2 illustreras fyra
steg 1 handeln som kan kopplas till de internationella narkotikaorganisatérernas inforsel.

MODUS: FINANSIELLA UPPLAGG

4 BROTTSVINST MODUS: VAXLING/HAWALA
2 800 000 000 kr

MODUS: KONTANTKONSUMTION

FORSAL)
15 350 000

ATERINVESTE 3
BROTTSINVESTERING

MODUS: VAXLING/HAWALA
*150 000 000 kr har noterats i Encro

Figur 2. Penningfloden baserat pa de internationella organisatorernas arliga inforsel av narkotika till Sve-
rige 1 SEK. Kretsloppet utgar fran ett inflode av narkotika till Sverige om 150 ton arligen. I 16ptexten
nedan anges ett vidare spann om mellan 100-150 ton &rligen.
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1) Det stora kretsloppet i bilden, “’brottsinvestering”, illustrerar de internationella

2)

3)

4)

aktorernas investering, forsédljning och aterinvestering i narkotikapartier. De in-
ternationella organisatorerna koper partier till grossistpris antingen direkt av
producenterna, eller indirekt via kriminella nédtverk som agerar grossister at pro-
ducenterna. Som ndmns i narkotikaanalysen uppskattas upp mot 100-150 ton f6-
ras in i Sverige pa arsbasis. Justerat per preparat motsvarar det en investerings-
kostnad pa 8,3 miljarder SEK vid 100 ton, och vid 150 ton 12,5 miljarder SEK.
Narkotikan fors in i Sverige och siljs till de nationella organisatérerna' (“forsta
ledets distributorer”). Viardet for 100 respektive 150 ton narkotika, justerat per
preparat, motsvarar ett forsdljningspris pa mellan 10 och 15 miljarder SEK.
Merparten av virdet fran forsdljningen aterinvesteras av de internationella orga-
nisatdrerna 1 nya narkotikapartier. For att pa ett teoretiskt plan berdkna hur stor
andel av forsédljningen som Aaterinvesteras gors antagandet att aterinvestering
sker av samma méngd narkotika som uppskattats foras in drligen, alltsd 100-150
ton. Ett forsdljningsvérde pa 10-15 miljarder kronor och en éterinvestering, som
antas vara konstant pa 8,3—12,5 miljarder (fér 100-150 ton), medfor att 80 pro-
cent aterinvesteras.

Resterande 20 procent, alltsa vinstmarginalen mellan forsiljning och aterinveste-
ring, utgor 1,8- 2,8 miljarder kr, i bilden betecknat som det mindre kretsloppet
“brottsvinster”. Det dr dock viktigt att poéngtera att omkostnader som transport,
logistik, forvaring och beslagtagna narkotikapartier inte har inberdknats, varfor
vinsten och omséttningen &r lagre d4n vad som beréknats hir.

19 En aktor som har formaga att organisera distribution av narkotika inom Sverige.
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6 Vapen och sprangmedel

6.1 Inledning

Som ndmnts 1 avsnitt tre (vdld) bedoms vapentillgangen inom den organiserade brotts-
ligheten som god, da vapen finns tillgdngligt bara ett eller tva steg bort fran nér aktorer
efterfragar dem. Till skillnad fran narkotikasmugglingen, som beskrivs i avsnitt 4, visar
det analyserade materialet inte pa nadgot som tyder pa nadgon storre organisering eller
systematik vad géller vapeninforsel. Materialet fran Encrochat &r framst orienterat runt
narkotikabrottslighet. Det dr 1 forhallande till materialet 1 6vrigt endast en liten del av
aktorerna som under tidsperioden har vapen och sprangmedel som primér aktivitet (det
vill sédga, inte som bisyssla vid sidan av narkotikahandel). Foljande analys 4r baserat pa
dessa konton.

6.2 Inférsel tillgang och férvaring

6.2.1 Vapen

Materialet tyder pa att inforsel av vapen sker genom att mindre partier smugglas in av
enskilda kurirer eller tillsammans med narkotikapartier. Det dr stor variation pa de olika
typer av vapen som smugglas in, detta talar for att vapenmarknaden troligen &dr decentra-
liserad, och att det inte finns négra stora lager.

Aktorerna har vapenkontakter i Balkanldnderna samt i Polen, det vill sdga linder som
Sverige historiskt haft illegal vapeninforsel ifran. Mest troligt dr att de illegala vapnen
kommer in till Sverige via fordons- och férjetrafiken.

Olika slags vapen tas in fran olika ldnder. Aktorerna tar det som de kommer 6ver och
smugglar pa det sétt som passar for stunden, ofta i mindre forsédndelser vilket ocksa kan
vara en forklaring till varfor ndtverken har en spridning av vapentyper i sina “arsenaler”.
En metod for smuggling av narkotika som uppmérksammats i materialet dr att legala
fraktbolag anvinds. Det finns konton 1 materialet som bekriftar att fraktbolag &dven an-
véinds 1 syfte att smuggla vapen. Aktorerna betalar sin kontakt, t.ex. en chauffor, mellan
250-500 EUR mot att denne ser till att aktuellt paket levereras till 6nskad destination.
Kontakterna pa budfirmorna beskrivs som goda och verkar ha utnyttjats under flera ar.

Av materialet framgar vidare att inkdp av vapen sker pa individniva, det vill sidga inte
som ett gemensamt kop av ett nidtverk. Ofta gar det att hirleda efterfragan av vapen till
att en personlig konflikt nyligen uppstatt.

Forvaring av vapen sker oftast ett par steg bort fran dgaren eller brukarna. Vapnen for-
varas i ldgenheter, fordon eller hos individer utan uppenbar koppling till dgaren eller
brukarna, eller utomhus. Det forekommer att ett antal individer har gemensamma nyck-
lar till forvaringsplatsen, for att kunna lana, ge bort, anvénda eller flytta vapnet. Framst
véljs platser som inte kan kopplas till nagon specifik person inom nitverket eller grup-
pen. Det kan vara bekanta och flickvdnner man litar pd och har fortroende for, men till
vilka polisen inte skulle ha en naturlig ingdng vid en kontroll av den kriminelle indivi-
den, troligtvis har dessa personer “’rena” brottsregister. Flera vapen forvaras séllan pa en
och samma plats utan sprids i1 regel ut 6ver flera platser. De personer i gruppen som
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behover ha tillgang till vapnen har ocksa nycklar till ndgon eller ndgra av platserna.
Nycklar byts med varandra beroende pa vilka som behover tillgang for stunden.

Vapen som anvints vid brott kan komma att ateranvindas, det finns exempel da vapen-
dgare lanat ut sitt vapen och aterfitt det vil rengjort efter utfort valdsdad. Det framstar
som vanligare att de vapen som ateranvinds dr av kdndare mérken sd som Glock och
Walther. Detta bedoms bero pa att de har hogre renommé och blir en form av status-
symbol.

6.2.2 Ammunition och sprdngmedel

Tillgdng och handel avseende ammunition &r vidare ingen begridnsande faktor for akto-
rerna. Detta kan troligen forklaras med att vapenmagasin inte ar licenspliktiga, att han-
del med ammunition inte &dr reglerad pd samma sétt som handel med vapen samt att
ammunition &r lattare att smuggla dn vapen. Det &r lattare att kopa ammunition till 9mm
pistoler men det dr svarare att kopa ammunition till automatvapen som till exempel
Kalashnikov och Zastava M70 som dr bland det mest vanligast forekommande automat-
vapnet bland kriminella.

Nar det géller tillgdng och handel med springmedel, s& tycks fler personer bli inblan-
dade @n vad som é&r fallet vid vapenhandel. Sprangmedlet anskaffas troligtvis inom Sve-
rige, men materialet ger ingen indikation om specifika orter eller foretag. Det finns hel-
ler inget 1 materialet som pekar pd att springmedel eller komponenter smugglas in till
Sverige. Anskaffandet av sprangmedel ser lite annorlunda ut for olika grupperingar.

Under den sérskilda héandelsen Rimfrost uppméarksammade Polismyndigheten att flera
kriminella individer antingen sjdlva innehade foretag med spriangverksamhet eller hade
nagon 1 ndra anslutning som hade det. Materialet stodjer den tidigare teorin om att det
illegala sprangmedlet med dess komponenter kommer fran den legala marknaden i1 Sve-
rige.

Behovet av krypterade kommunikationstjdnster &r tydligt &ven for vapenhandeln: I kon-
versationerna diskuteras vapen och handel med dessa helt 6ppet, men vapendiskussion-
erna avslutas inte utan detta sker troligen via rostsamtal, samt via andra system.
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7 MC-relaterad kriminalitet

7.1 MC-miljén och samverkan

Analysen visar att de kriminella MC-géngen fortfarande dr en maktfaktor. MC-géngen
ar sjalvforsorjande och har stindigt tillgang till narkotika, vapen och springimnen.
Géngen har kvar sina platser pa den kriminella scenen och underhéller 16pande sitt
valdskapital genom olika typer av valdsbrott.

Aktorerna med koppling till MC-miljon har néstan dubbelt s stora kontaktnét jamfort
med genomsnittet av anvidndarna pa Encrochat. De har ocksa ett hogre antal utlandskon-
takter, hogre trafikvolym och kopplas mot fler brottsomraden @n ovriga brukare. I
materialet framgér att medlemmarna l6pande samverkar med andra néitverk och aktorer.

7.2 Brottsuppldgg

I materialet har ett antal personer identifierats, som befinner sig runt aktdrerna och be-
doms ha viktiga funktioner for aktorernas kriminella upplagg. Dessa personer ér sjélva
inte medlemmar i nagon MC-klubb

Majoriteten av MC-aktérerna har genom ett antal personliga kontakter byggt upp egna
organisationer med utférare och “’springpojkar”. Dessa anvédnds for att utféra uppgifter
som narkotikatransporter, lagerhéllning och indrivning och ar 6verlag i inte identifie-
rade som MC-medlemmar, kopplingen verkar snarare vara av personlig karaktéir. Det
framgar tydligt att aktorerna och deras springpojkar inte ska observeras tillsammans pa
offentliga platser. Det ska inte heller ga att koppla aktorerna till specifika adresser eller
fordon vid ett eventuellt polisingripande. Flera aktorer har d&ven kopplat ett antal ”grona
personer” till sin organisation. Med grona personer avses vanligtvis laglydiga medbor-
gare utan koppling till vare sig medlemmen eller till polisidra system. De grona perso-
nerna, vilket ofta dr kvinnor, har sillan kinnedom om helheten utan avlonas enkom ef-
ter uppdrag.

Kommunikationskedjorna som framtridder 1 materialet, och som gar att f6lja tack vare
tillgang till det krypterade materialet, visar att den utférare som slutligen atar sig upp-
draget, ofta befinner sig flera led ifrdn den anstiftande aktoéren. Kedjan ser ofta ut som
foljande: Aktoren lagger ut ett uppdrag pé en “springpojke” som i sin tur, via ett annat
krypterat kommunikationssystem, kontaktar en utférare (exempelvis en transportor).
Utforaren, eller transportdren som i det hidr exemplet, genomfor uppdraget alternativt
kontaktar utféraren en ’gron person” som utfér uppdraget.
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8 Otillaten paverkan

Kriminella aktorer utovar otilldten paverkan i1 syfte att skydda eller framja brottslig
verksamhet. Otillaten paverkan inbegriper trakasserier, hot, véald, skadegorelse, otillbor-
ligt erbjudande (korruption) och otillborlig relation (nepotism). Otillaten paverkan riktas
mot personer med anledning av deras yrkesutovning eller deras roll i rittsliga processer.
I den forstndimnda kategorin ingér t.ex. politiker, offentliganstillda tjdnsteman, foretra-
dare for media samt personer vars underlag har betydelse for myndighetsutévning
(sdsom ldkare) och anstédllda inom det privata naringslivet (sdsom banktjénstemén).

I syfte att fa en bild av vilka yrkeskategorier som de kriminella akt6érerna i Encrochat
utovar otillaten paverkan mot anvéndes foljande sex underkategorier (utfall 1 parantes
efter respektive kategori): Politiker 1 riksdagen och i kommunfullmiktige (1), Tjadnste-
man inom statlig och kommunal forvaltning (5), Tjidnsteman inom réttsvdsendet inkl.
polis (2) Advokat (30-31), banktjansteman (5). Totalt ror det sig om 43-44 fall av otilla-
ten paverkan, dir den 6vervigande delen riktas mot advokater.

Samtliga fall av otillaten paverkan handlar om otillborligt erbjudande. I de flesta kon-
versationer berors inte kompensationen for de tjdnster som efterfragas. Ett grundlag-
gande antagande bor dock vara att en person inte utfor en tjdnst som innebér ett visst
risktagande utan att vilja ha erséttning.

I materialet forekommer en konversation dédr en aktor avser att muta en politiker pa
kommunal niva. Politikerns namn framkommer inte.

Det forekommer dven uppgifter om att de kriminella aktorerna har kontakt med tjdnste-
mén pa olika myndigheter. Enligt konversationerna forser dessa kontakter de kriminella
aktorerna med information eller utnyttjas pa andra sitt inom ramen for sin tjéansteutov-
ning.

Inom banksfdren har fem kriminella aktorer kontakter som bistar dem att bega brott. En
av de kriminella aktorerna har kontakt med en banktjansteman som beviljar de personer
som aktoren anvisar honom, bolan atta gdnger arsinkomsten istéllet for de gdngse fyra.
Materialet ger vid handen att brottsligheten &r omfattande och involverar flertalet perso-
ner. En aktor har kontakt med en banktjdnsteman som bistar vid bedrégerier. Denne har
ett kontaktnit bestdende av banktjdnstemén och revisorer som mot betalning utfor tjéns-
ter. En annan aktor som har flera bankkontakter som beviljar banklan. En av kontakter-
na tar 450 000 kronor 1 erséttning for ett 14n pa tre miljoner kronor.
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9 Slutord

Att Polismyndigheten har kunnat ta del av material fran Encrochat har inneburit en 6kad
inblick 1 de kriminella aktoérernas motiv, tillvigagangssitt och strukturering. En tydlig
insikt utifrdn analysen av materialet ar att flera av de kriminella aktorerna i det narmaste
verkar sakna spérrar for att utsitta sina antagonister for dodligt vald nér de anser att det
ar motiverat. Det finns inte nagra patagliga praktiska hinder for att utfora grovt vald —
anstiftarna bakom valdet har i regel vare sig svart att ordna med vapen och ammunition,
medhjélpare eller att hitta en person som kan utfora valdet. Valdet i sig kan vara motive-
rat av narkotikauppgorelser men drivs ocksa av personliga konflikter, hdmndspiraler
eller utfors for att undvika att sjalv bli angripen. Vidare tydliggor materialet att den
méngd narkotika som smugglas till Sverige dr mycket omfattande. Den ekonomiska
drivkraften bakom narkotikahandeln &r pataglig och den omsitter stora belopp.

Nér det giéller organiseringen i kriminella ndtverk framstar det som att majoriteten av
Encro-anvédndarna inte begrinsar sina samarbeten till personer inom det egna nétverket.
Snarare tycks manga samarbeten vara projektbaserade och tillfillesstyrda dér de kontak-
ter som behovs for att 16sa en uppgift tas. Aktorerna beskriver dven att de har korrupta
kontakter inom bankvisendet samt pa myndigheter och foretag.

Aktorerna har overlag goda mojligheter att knyta de kontakter som krdvs for att de
ostort och framgangsrikt ska kunna fortsitta bedriva sin brottslighet. I detta avseende ar
tillgdngen till en krypterad kommunikationskanal en avgorande forutsittning som bade
mojliggor organisering av storskalig narkotikasmuggling och underlittar koordineringen
av véldsbrott. Aven om insatsen mot Encrochat kan ha haft en avskrickande effekt fort-
gér kommunikationen pa andra liknande krypterade plattformar.

Under arbetet med Encrochat har tre betydande sarbarheter 1 samhillet blottlagts. Dessa
sarbarheter riskerar att medféra en eskalerad negativ utveckling om de inte atgérdas.
Sérbarheterna utgors av foljande:

o Att rdttsvisendet inte dr dimensionerat for storleken pa narkotikamarknaden —
materialet indikerar att narkotikasmugglingen till Sverige, och ddrmed dven hante-
ringen och konsumtionen, &r betydligt mer omfattande dn vad de samhallsinstitut-
ioner som har till uppgift att hantera denna problembild &r dimensionerade for.
Detta géller savil réttsvdsende som t.ex. sjukvérd och sociala verksamheter.

o Att unga personer ofta rekryteras for att utfora grovt vald — det &r péafallande 14tt
for en anstiftare att rekrytera en ung person for att utfora till exempel en skjutning.
Att det finns ett stort antal unga personer som &r beredda att utfora dodligt vald pa
bestdllning 4r symptom pa en problembild som spanner 6ver samhillet i stort.

o Att myndigheter och foretag dr sarbara for insiders, otillaten paverkan och kor-
ruption — kriminella aktorer inom den organiserade brottsligheten har ett intresse
av att utnyttja personer inom samhaéllsviktiga yrkesgrupper 1 brottsuppldgg. De
kriminella kan med olika metoder forsoka sédkerstilla att de har tillgdng till myn-
dighets- eller foretagsanstéllda for att tillgodose detta intresse.
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Mgjligheten for de brottsbekdmpande myndigheterna att bedriva ett framgangsrikt ar-
bete mot den organiserade brottsligheten har en avgérande betydelse for att minimiera
de sarbarheter som beskrivs ovan. For att ha mojlighet att forbygga, uppticka och for-
hindra grov organiserad brottslighet 4r underrittelsetjdnstens tillgang till krypterad
kommunikation mellan aktorerna av stor betydelse.
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Bilaga 1. Utdrag fran konversationer i Encrochat

En uppdragsgivare stimmer av att den person som han har anlitat for mord fatt pistolen
som han ordnat:

O bror kan du skicka kort pd 9 va den fin
Men den gds som den ska bror

Vad va det for mbrke

L32 den bl vl anvind bror i 15 000

A bror samma dag eller dagen efter pengama liger utanfor stan du
dker firby men fra s8n Wi ISses pengamn till dig bor

A
Bror hur manga skott gl det in | magasin
EEEEEGLLO99

L3gg minst 5 ansiktet

Samma person skriver senare med en van om hur det gar med mordplanerna. Bl.a. skri-
ver de om hur man formar ndgon att morda for forsta gangen:

Vad hénder ngt nyit?

ldag cien andra iclien &r start kdar s& inom négra dagar ja hoppas
runss m av dam i borta

Pesfact

Forsok valpen ell stora tiociosen
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Jut nu ja har inde rad © va Krisen den 8y dom han tar ja &7 nSid men
har sakt bists 8 om du tar 2 pd en o amma ging

Jad 3 jakpotomd a2
Wur saker & du pd denna lalle
Har han kaet innan?

‘Bror han har tiatet pd att £ gora jobbet 2t tag b han &r sjalv sugen

pl det
‘Har han tryckt av?
Ney
Of¢fftf den & jobbig
© han ska gérad 5!

Men ndgon gang méste va féesta gingen fér alls
Bror fint nigra manugior som har det har | 33y
O den hér killen &r snud pd cyckos

18 troe han tir obbet giort

Ia bror men nGfvo va yngre vi tog alitid | gbg med oss folc enggn o
deen fick va med o se il va med trycka eftes vibtryckt

D 3 jaaste svprrt ongdra 5 firsta gon sindu vet
Men du miste prata rat
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Med han

Du mpsre forbreds han mentaly

Har giont deti en minad nu

En person far i en konversation hjélp av en kontakt att skaffa vapen:

Fan behdver kalle jao

Har mkt ndra vénner fran érebro som vill sldppa sin kalle
tror jag' @

Fin du e bror@ da ta min sjua o para emellan

Broder kan du inte tdnka dig 9an rdkna den dyrare dn va
du fick den mot kallen o lite para emellan @ de vore

guld

Broder vi kmr ha 9a och kalle nér vi kér tinkte jag @

Férstar dig bror @ ska se va jag kan géra med
grabbarna men annars ta min men den finns lite utanfér

stockholm vi stédsha den dar infér jappningen

Men shuno blev jappd dagen innan @

Okej broder de lugnt vi plockar den @ P P

o9
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Utgivare

Nationellt forensiskt centrum — NFC
581 94 Linkdping

Tfn 010-562 80 20

E-post registrator.nfc@polisen.se
www.nfc.polisen.se

Produktion Informationstekniksektionen, Polismyndigheten, 2020-09-18
Upplaga Digital version
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Sammanfattning

Enheter med Encrochat konfigurerat borjade synas i brottsutredningar under 2017 och har
under de tre efterfoljande aren varit en mycket populdr kommunikationstjanst for individer
som verkar inom organiserad brottslighet runt om 1 hela Europa. Telefonerna dr avskalade 1
funktionalitet och det gar inte att installera egna applikationer, kommunikation kan endast ske
med en annan anvindare som har en Encrochat-telefon.
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1 Inledning

1.1 Bakgrund

Smarttelefoner specifikt forkonfigurerade for sdker kommunikation har varit vanligt
forekommande i brottsutredningar som &r kopplade till ndgon form av organiserad brottslighet
under lang tid. Under hela 2010-talet har olika telefonmodeller och kommunikationstjénster
patriffats i samband med beslag. Den bakomliggande tekniska l6sningen varierar men det
som forenar dessa kommunikationstjénster dr att telefonerna ar konfigurerade pa ett sadant
sdtt att de i stort sett bara kan anvéndas for krypterad kommunikation.

Fram till 2017 var det framst telefoner av mérket BlackBerry som togs i beslag i Sverige dér
manga av telefonerna séldes av det nederlindska foretaget Ennetcom. Som
kommunikationsform anvidndes krypterad e-post dir meddelandet raderades efter en
forutbestdamd tid. Ennetcoms servrar togs i beslag 1 april 2016 och senare kunde ett antal
miljoner meddelanden dekrypteras [1] [2]. Liknande beslag av servrar har gjorts pa tjénster
som Phantom Secure [3], [IronChat [4] och PGP Safe [5].

Genom beslagen av servrar minskade BlackBerry i popularitet och telefoner konfigurerade
med Encrochat OS borjade tas i beslag under 2017. Fram till varen 2020 da det framkom att
tjénsten blivit komprometterad har det varit en populdr kommunikationstjdnst inom kriminella
nitverk over hela Europa.

1.2 Syfte

Att forse Nationellt Forensiskt Centrums uppdragsgivare med en 6vergripande bild 6ver hur
kommunikationstjdnsten Encrochat OS har anvénts, konfigurerats och distribuerats. Detta dr
en komplettering av  NFC IT Notat 2018:04 och riktar sig framst till funktionen pa
telefonmodellerna BQ Aquaris X2, BQ Suro Carbon samt Vsmart.

1.3 Avgransning

I denna rapport beskrivs en tjénst bestdende av en modifierad och odokumenterad variant av
operativsystemet Android samt tillhdrande applikationer for siker kommunikation. Det ar
viktigt att patala att det har funnits olika versioner av Encrochat OS som &r avsedda for olika
telefonmodeller. NFC uttalar sig om det som &r observerat vilket inte utesluter annan
funktionalitet.
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2 Introduktion

Verksamheten bakom Encrochat har skapat tva operativsystem baserade pa Android. Ett
sdkert system som fitt namnet Encrochat OS och ett Oppet system som av
upphovsinnehavarna har dopts till Android OS. 1 detta dokument sérskiljs telefonmodellen BQ
Suro Carbon fran 6vriga modeller dd funktionen skiljer sig sa pass mycket.

21 Kort beskrivning av Android

Android 4r en plattform med dppen killkod' och ir ett Linux-baserat operativsystem for bland
annat smarttelefoner och surfplattor. For att fa anvidnda varumirket Android och
programbiblioteket’ Google Play méste vissa kompatibilitetskrav uppsatta av Google foljas.
Stora telefontillverkare som Samsung och Sony f6ljer dessa krav och skapar sin egen variant
av Android. Det finns ocksa andra egentillverkade varianter av Android som inte anvénder
varumérket. De egentillverkade operativsystemen dr fullt legala och utformas med exempelvis
anvéndarvanlighet eller sdkerhet 1 fokus.

Encrochat OS idr ett egentillverkat Android-system ddr manga standardfunktioner &r
borttagna. Det finns inget programbibliotek sa anviandaren kan bara anvénda de applikationer
som finns installerade och mojligheten att dndra instillningar &r mycket begrénsat.

2.2 Telefonfabrikat

De telefonmodeller som konfigurerats med Encrochat OS ir relativt billiga Android-telefoner
och &r troligen utvalda for att det ar létt att installera en modifierad variant av Android pa
dessa enheter. Telefoner fran tre telefontillverkare har pétriaffats i Sverige — OnePlus (Kina),
BQ (Spanien) och VSmart (Vietnam). Patriffade modeller i kronologisk ordning nedan.

OnePlus 3

OnePlus X

BQ Aquaris X5 Plus

BQ Aquaris X

BQ Aquaris X2

Vsmart

BQ Aquaris Suro Carbon

VinGroup, foretaget bakom Vsmart, kopte under 2018 upp majoriteten av aktierna 1 BQ. I
samband med 6verenskommelsen dtog sig BQ att producera de forsta Vsmart-telefonerna [6].
Vsmart-modeller med Encrochat OS som patriffats ér 1 jimforbara med BQ Aquaris X2.

2.3 Inkép

Forkonfigurerade telefoner har ett forhdllandevis hogt pris. Priset for Ennetcoms BlackBerry-
telefoner 1lag under 2016 pa cirka 1500 euro [1]. De telefonmodeller som Encrochat har
anvént sig av kostar 300 — 400 euro via vanliga inkdpskanaler, med Encrochat OS installerat
har priset varit nagonstans mellan 1000 — 2000 euro beroende pa modell och inkdpskanal.

De forsta Encrochat-telefonerna som lanserades kunde kopas in via olika marknadsplatser
som exempelvis Ebay. Under aren har verksamheten bakom blivit mer ljusskygg vilket gjort
att inkopen sker via personlig kontakt eller via de kontakter som funnits pa Encrochats olika

.13
hemsidor’.

! Programkod som #r publikt tillginglig. Vem som helst kan fa tillging till, #ndra och distribuera koden pa
valfritt sétt.

2T detta dokument menas en webbaserad butik for att installera applikationer pa enheten.

3 Ménga av Encrochats hemsidor har stingts ned vid detta dokuments uppforande.
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24 Operator

Telefonerna levererades med internationella SIM-kort® forbetalda for fri dataanvindning
under en bestdmd tid, vanligen 3, 6 eller 12 ménader. Majoriteten av pétraffade SIM-kort har
varit av typen data-SIM’, det ir inte mdjligt att anviinda ett data-SIM for att ringa vanliga
telefonsamtal. Storre dele n av de SIM-kort som patriffats 1 Sverige har varit frin den
nederldndska operatéren KPN men ocksd enstaka SIM-kort fran Tele2 och Telenor har
observerats.

2.5 Identifikation

En mobilenhet kan erbjuda mojligheten att tva SIM-kort kan anvéndas och da har enheten
tilldelats tvd IMEI-nummer®. P4 Android gar det att g in under instdllningar for att se
enhetens IMEI-nummer. I de Encrochat-telefoner som har analyserats stimmer inte IMEI-
numren &verens mellan Android OS och Encrochat OS. NFC kan inte siga nigot med
bestimdhet om de IMEI-nummer som finns i systemen eller hur de anvédnds da variationen &r
for stor.

Enhetens faktiska IMEI-nummer gar vanligen att hitta pad en etikett inuti enheten. P&
modellerna BQ Aquaris X2 och VSMART kan de faktiska IMEI-numren pa enheten avlisas
genom att avldgsna bakstycket, se bild 3.

Etikett med serienummer,
IMEI1 och IMEI2

Bild 1 — Insidan av bakstycke pa BQ Aquaris X2

2.6 Android OS

Android OS idr det operativsystem som startar pd Encrochat-telefoner med ett tryck pa
stromknappen. Syftet med systemet dr framst for att dolja det faktum att det dr en Encrochat-
telefon. Under de tre ar som dessa enheter patréffats 1 beslag har Polismyndigheten inte funnit
nagra indikationer pa att Android OS har haft ndgon storre funktionell betydelse.

2.6.1 Lésenordsskydd

Pa ett fatal enheter har anvéndaren satt ett l6senord pd Android OS men pa de flesta
beslagtagna enheter startar Android OS utan 16senord. P4 BQ Suro Carbon har anvindaren
mojlighet att forse Android OS med ett 16senord och ett annat for Encrochat OS. Beroende pa
vilket 16senord som skrivs in startar respektive system.

* Telefonnumret och abonnemanget ér knutna till SIM-kortet. Varje SIM-kort har ett unikt id s kallat IMSI.

> SIM-kort for endast data och inte traditionella telefonsamtal. Tekniken kallas m2m (machine-to-machine).

S Alla mobiler har minst ett unikt, 15-siffrigt s& kallat IMEI-nummer. Det anviinds for att identifiera enskilda
mobiltelefoner i mobilnétet.
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2.6.2 Applikationer

De applikationer som finns f6r kommunikation &r oanvidndbara da kontakt med omvirlden ar
avstingd 1 Android OS. Det gér inte att aktivera tradlost ndtverk eller ringa vanliga samtal
med telefonapplikationen. P4 BQ Suro Carbon finns ddremot mgjlighet att anvénda tva SIM-
kort. Det andra SIM-kortet kan vara ett traditionellt SIM-kort som ger mojlighet att ringa
vanliga samtal. P4 BQ Suro Carbon gar det dven att ansluta till ett tradlost nétverk.

Calculator  Calendar Camera Clock Contacts

000

Email Gallery Music Phone Preview.

Bild 2 — Applikationer i Android OS pa BQ Suro Bild 3 — Applikationer i Android OS pa BQ Aquaris X2
Carbon
2.7 Encrochat OS

Det 16senordsskyddade systemet har dopts till Encrochat OS. Systemet startas via en viss
knappkombination som varierar beroende pa telefonmodell. Exempelvis pa de tidigaste
telefonmodellerna startas Encrochat OS genom att anvdndaren med telefonen avstingd
trycker in stromknappen samtidigt som en av volymknapparna.

2.7.1 Lésenordsnivaer

Encrochat OS é&r losenordsskyddad med flera 16senord. Nér enheten startar upp skyddas
systemet av ett s& kallat disklosenord. Disklosenordet maste innehdlla minst 15
alfanumeriska’ tecken. De enheter som observerats har funktionen ”Shutdown after inactivity’
aktiverat. Instdllningen innebédr att om enheten inte anvénds inom en 24-timmarsperiod efter
senaste upplasningen sa stdngs enheten av, da méaste disklosenordet skrivas in aterigen.

Nista nivé av sikerhet ir ett skirmlosenord som méste vara minst 6 alfanumeriska tecken. Ar
enheten inaktiv for linge sd behover skdrmlosenordet skrivas in aterigen. Genom en viss
sifferkombination kallat ”Panic PIN” kan allt p& enheten raderas, sifferkombinationen méste
vara minst en siffra. Slutligen skyddas applikationen Notes med en 16senordsfras.

2.7.2 Sprak

Som standardsprak anvénds English (United States), det gir att stélla in andra sprdk som
svenska. Da Encrochat OS é&r ett egentillverkat operativsystem &r dock inte alla menyer
Oversatta. Sprakinstdllningen har inget att géra med funktionen i Ovrigt eller med
tidsinstillningen pé enheten.

7 En teckenuppsittning som innehaller bade siffror 0-9, bokstiver A—O och eventuellt inkluderande skiljetecken
och andra specialtecken
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2.7.3 Tid och tidszon

Encrochat OS anvinder de tidsfunktioner som finns som standard i Android. Instillningarna
"Automatiskt datum och tid” samt “Automatisk tidzon” dr som standard aktiverat och innebér
att tiden hamtas frdn mobilndtet och klockan uppdateras med den lokala tiden. Denna
instdllning gar att stdnga av och manuell tid gér att stélla in (géller alla Android-enheter och
inte bara Encrochat-telefoner).

2.7.4 Positionsdata

P4 de telefoner som har observerats har instillningen platstjéinster® inaktiverats eller helt
plockats bort vilket har till foljd att enheterna inte kan platsbestimmas. Det avtryck som
enheterna ldmnar dr kontakten med mobilndtet och ndrmaste basstation. Denna information
och dess precision &r inte synbar i enheterna och ar inget NFC har mojlighet att uttala sig om.

2.7.5 Applikationer

Encrochat OS innehaller ett bestimt antal applikationer, det gar inte att installera nya. Pa de
enheter som péatraffats finns ingen vanlig telefonapplikation vilket omojliggér vanliga
telefonsamtal. En jamforelse mellan applikationerna pa tva telefonmodeller kan ses 1 Bild 4
och Bild 5. Tre applikationer &r centrala i operativsystemet och det dr Chat, Note och Status
och fram till 2018 fanns dven en applikation for e-post vid namn EncroMail/EncroPGP som
har forsvunnit i senare versioner av Encrochat.

Calculator  Calendar Chat Clock:  Gontacts Chat  Currenci. Instdlinin. Kalender  Kalkylator

& ) B

Currencies Notes Offline Ca..  Settings Status Kiocka Kontakter Notes Status Updater

Updater

Bild 4 - Applikationer i Encrochat OS pa BQ Suro Bild 5 - Applikationer i Encrochat OS pa BQ Aquaris X2
Carbon

¥ Med platstjénster aktiverat samlar enheten in data via GPS, Bluetooth, wifi och mobilmaster for att faststilla
ungefirlig plats.
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Applikationen Status
Applikationen ger information om det abonnemang som telefonen &r knuten till gentemot
Encrochat, se bild 6. Antalet dagar som Encrochat-abonnemanget &r aktivt varierar.

Status

Your account expired 49 days ago on 24
juli 2020

Reseller: For renewals and support please contact:
. Failure 1o renew before expiry date will
result in suspension of service.

Could not determine SIM card
VolP is Enabled

VolP Time Remaining: 56 Minutes 0 Seconds

You may trade a portion of your subscription time for
VolIP minutes. This will provide you with global VolP
minutes that do not expire at the end of the month.

Trade for VoIP minutes

Bild 6 - Applikationen Status (maskerat reseller-anviindarnamn)

Applikationen Notes

Applikationen Notes skyddas av en 16senordsfras, 15 alfanumeriska tecken dr rekommenderat
men ett 16senord pa ett tecken godkénns. Noteringarna sparas med datum enligt Bild 7. En
notering innehaller en rubrik och en I6ptext (Bild 8), pa de enheter som observerats kan
noteringar endast innehalla text. Texten kan kopieras till urklipp for att sedan klistras in 1 en
annan notering eller i ett meddelande.

Date Modified .

Q

En annan rubrik Detta &r en rubrik

(..

Summary

September 11 September 11 Detta &r en rubrik

Detta &r en notering

Bild 7 - Oversikt av alla noteringar med datum Bild 8 - En notering
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Applikationen Chat

Applikationen Chat dr den centrala delen i Encrochat OS och som operativsystemet fatt sitt
namn ifran. Kommunikation kan ske via text, bild och tal med vissa variationer mellan olika
telefonmodeller.

Gruppchatt

NFC har inte funnit ndgra indikationer pd att gruppchatt har varit mgjlig. Det finns tecken pé
att verksamheten bakom Encrochat har haft som mal att erbjuda séddan funktionalitet i
framtiden. Det kan finnas si kallade utvecklarkonton dir denna funktionalitet kan ha testas
men inte till den stora massan.

Status
Anvindaren kan sétta en egen status som kan ses av alla kontakter, exempel pa status som
observerats dr ”Amfetamin in” och ”Top coca, hash, weed & speed in!”.

Anvindarnamn (Username)

Varje anvédndare i chatt-ndtverket identifieras via ett anvdndarnamn som dr unikt. I de flesta
fall &r anvdndarnamnet forvalt nér telefonen levereras och bestar vanligen av tva engelska ord,
till exempel reel och cub. Aven egenvalda anvindarnamn har observerats vilket troligen #r en
overenskommelse mellan Encrochat och extra speciella anvéndare.

Det mesta tyder pa att anvindarnamnet inte gér att flytta mellan tva telefoner da det finns
exempel pa anviandare som valt ett anvindarnamn som varit snarlikt ett de tidigare anvént. |
samband med att vissa anvindare har uppgraderat sitt abonnemang och bytt fran en dldre BQ
Aquaris X2 till en BQ Suro Carbon har det funnits mojlighet att flytta sitt konto till den nya
telefonen.

Smeknamn (Nickname)
Anvindaren kan sétta ett smeknamn pé en befintlig kontakt. NFC har inte funnit nagra tecken
pa att smeknamnet anvénds mer &n lokalt pa telefonen.

Kontakter

For att lagga till en ny kontakt skapas en inbjudan (eng. invite) ddr kontaktens anvéindarnamn
behover anges tillsammans med ett meddelande till den man vill bjuda in. Om motparten
godkénner inbjudan skapas en kontakt. Bild 9 visar en kontaktsida, dér kontaktens namn finns
langst upp till véanster (maskerat), bredvid syns ikonen for rostsamtal som sker via tekniken
internettelefoni’.

Meddelanden &r vénster- respektive hogerstéllda beroende pa om meddelandet 4r skickat eller
mottaget, pd Bild 9 syns endast vénsterstidllda meddelanden. Bredvid meddelandedatumet
anges livslangden pa meddelandet tillsammans med en brandlaga.

Léngst ned pa kontaktsidan sker inmatningen av meddelandet, ikonerna bredvid meddelandet

har f6ljande betydelse.

Anvénds for att stélla in livslingden pa meddelandet i antalet dagar, minuter och
sekunder.

@ Pé vissa modeller gr det att bifoga bilder tagna med kameran. De observationer som
NFC har gjort tyder pa att det gar att vidarebefordra en bild som 4r mottagen fran en
annan anvédndare. Det gir ddrmed inte med sikerhet att sédga vilken anvdndare som
tagit bilden. NFC har inte haft mojlighet att gora egna tester.

? Rostsamtal med internetteknik, samtal sker dver internet och inte via det vanliga telenéitet.
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Anvandarnamn

Meddelande
(text, samtal eller
bild)

An AE AL 1700 14 4
e

-

| 20200506 17:09 1d &

| 2020-0507 11:31 1d &

| 2020-050711:31 1d &

Q_/ [iflb‘ecure Burn in 1 Day

Bild 9 - Vy over en kontakt i applikationen Encrochat

lkon for réstsamtal
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PM 1(1)
Datum
2021-05-20

Polismyndigheten

Nationellt Forensiskt Centrum

Linkoping

Fortydligande

I NFC IT Notat 2020-09 Forkonfigurerade enheter finns foljande stycke:

2.7.4 Positionsdata

Pa de telefoner som har observerats har instdllningen platstjcinster inaktiverats
eller helt plockats bort vilket har till foljd att enheterna inte kan platsbestdmmas.
Det avtryck som enheterna ldmnar dr kontakten med mobilnditet och ndrmaste
basstation. Denna information och dess precision dr inte synbar for anvindaren i
enheterna och dr inget NFC har mdjlighet att uttala sig om.

NFC kan inte uttala sig om vilken basstation som enheten har kontakt med
eller vilken information som sedan har inhdmtats av annan part. Nedanstaende
formulering beskriver det kunskapsldge som NFC besitter.

2.7.4 Positionsdata

Pa de telefoner som har observerats har instdllningen platstjinster inaktiverats
eller helt plockats bort vilket har till foljd att enheterna inte kan platsbestimmas.
Det avtryck som enheterna ldmnar uppstar i kontakten med mobilnditet och dess
basstationer. Denna information och dess precision dr inte synbar for anvindaren
i enheterna och dr inget NFC har maojlighet att uttala sig om.

2021-05-20 Informationstekniksektionen
Nationellt Forensiskt Centrum

Encrochat PM 210507.docx
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EncroChat-utredningen i Frankrike

Arendets uppkomst samt kronologisk redogorelse

Inom ramen for en férundersékning vid den interregionala specialdomstolen (JIRS) vid
regiondomstolen i Lille och som numera bedrivs av undersékningsdomarna med anledning av att en rattslig
forunderdkning inletts den 28 maj 2020, vilken anfortrotts at styrelsen for nationella gendarmeriet
(Direction Générale de la Gendarmerie Nationale) samt av dess IT-brottscentrum C3N (Centre de lutte
contre les criminalités numériques C3N), som har nationell behorighet, har férekomsten av en krypterad
kommunikationslésning kunnat identifieras som salufors under handelsbeteckningen EncroChat och
anvands av kriminella organisationer.

2017, upptackte avdelningen for elektronisk datateknik (Département Informatique Electronique
(INL)) vid Institutet for brottsundersékningar vid Nationella gendarmeriet (Institut de Recherche Criminelle
de la Gendarmerie Nationale (IRCGN)) telefoner som anvander sig av den krypterade
kommunikationstjansten Encrochat. Fordjupad efterforskning inleddes i syfte att férsta hur den fungerade.
Tack vare projekt CERBERUS, under gendarmeriets ledning och finansierad med EU-medel, snabbades i
borjan av 2019 IRCGNs forskning pa avseende dessa telefoner.

Nationella gendarmeriets kriminaltekniska dokumentation, liksom de undersdkningar som gjorts
vid rattsliga myndigheter, har parallellt pavisat aterkommande fall av specifikt denna typ av krypterade
telefoner inom ramen for drenden rérande transport och olaglig narkotikahandel inom den organiserade
brottsligheten.

Det framkommer dock av gendarmernas tekniska undersokningar att den krypterade
kommunikationslésningen i fraga, ej redovisad i Frankrike, genomfordes via i Frankrike installerade servrar
till forman for kunder 6ver hela varlden. Genom utredningen har man lyckats sammanfora information om
hur 16sningen tekniskt fungerar, vilket lett till att en teknisk 16sning kunnat upprattas. Tack vare denna har
anvandarnas icke-krypterade kommunikationer kunnat inhdmtas.

Att syftet med kommunikationslésningen EncroChat var att bista kriminella organisationer stoddes
av utredningen, bl.a. i och med aterforsaljningsvillkoren avseende dessa telefoner, samt de tjanster som
kunderna erbjods for att garanteras anonymitet och straffrihet i hdndelse av identitetskontroll.

Det mycket stora antalet anvandare som dgnar sig at brottslig verksamhet (6ver 90 procent i
Frankrike, vilket motsvarar samtliga anvdndare i egenskap av faktiska anvdandare av terminalerna) gav
i Frankrike upphov till att sidoutredningar inleddes vid de behdriga dklagarmyndigheterna.

Natten mellan den 12 och 13 juni 2020, skickade EncroChat ut en sakerhetsvarning till hela sin
kundkrets i vilken de bl.a. informerade om att kommunikationslésningen utsatts for “olagligt 6vertagande”
av ”statliga organ”. Kunderna rekommenderades att bl.a. fysiskt gora sig av med sina terminaler
("You are advised to power off and physically dispose your device immediatly”).

Trots férekomsten av kriminell anvandning av Encrochatterminalerna, dnskar de franska myndigheterna
att de anvandare som sager sig handla i god tro och som skulle vilja fa sina personuppgifter borttagna
fran det rattsliga forfarandet ska kunna inlamna en begaran om detta till utredningsavdelningen.
Likaledes, i samband med att organisationen som ansvarar for driften av Encrochats tekniska l6sning
varnade sina anvandare for pastatt “olagligt” agerande mot deras servrar, ar alla personer i egenskap av
chef, foretradare eller forvaltare for foretagen bakom den har tjansten valkomna att ge sig till kdnna och
lagga fram sina argument infor gendarmeriet pa foljande adress
contact.encrochat@gendarmerie.interieur.gouv.fr
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Rattslig ram

Tvdrtemot vad Encrochat och vissa av deras hérda anvidndare pdstdr och som spridits av internationella
medier, har den franska utredningen bedrivits i enlighet med tillimpliga rdttsregler.

e Rattslig ram: upptagning av elektroniska uppgifter, en sarskild utredningsmetod som
foreskrivs i fransk lagstiftning

Artikel 706-102-1 i den franska straffprocesslagen

”En teknisk 16sning far inrattas i syfte att bereda atkomst, dverallt, utan de berérda personernas
samtycke, till elektroniska uppgifter, och spela in, forvara och éverfora dessa, sa som de lagrats i ett
datorsystem, visats pa en skdrm for anvandaren av ett system for automatiserad behandling av uppgifter,
matats in genom inknappning av tecken eller emottagits och skickats av kringutrustning.

Allménna dklagaren eller undersékningsdomaren kan utse alla personer som dr bemyndigade och som
finns med i forteckningen enligt artikel 157, att utfora de tekniska atgarder som gor det mojligt att
uppratta den tekniska I6sning som anges i forsta stycket i denna artikel. Allmanna aklagaren eller
undersokningsdomaren kan dven foreskriva att statliga resurser som ar féremal fér nationell
forsvarssekretess anvands i enlighet med del 1, avdelning IV, kapitel 1”.

e En stringt begrinsad atgard

-> har godkants och kontrolleras av frihets- och hdktningsdomaren (juge des Libertés et de la Détention)
inom ramen for brottsutredningen och, sedan férundersdkningen inleddes den 28 maj 2020, av de for
arendet gemensamt ansvariga undersékningsdomarna.

Artikel 706-95-12 i den franska straffprocesslagen

De sarskilda utredningsmetoderna far anvandas:

1 Under utredningen: av frihets- och hdktningsdomaren (juge des libertés et de la détention) pa begéran av
allmanna aklagaren;

2 Under forundersdkningen: av undersokningsdomaren, efter yttrande fran allmanna aklagaren.

Artikel 706-95-14 i den franska straffprocesslagen

”Dessa sarskilda utredningsmetoder sker under ledning och 6vervakning av den domare som har godkant
dem. Denna domare far ndar som helst beordra att dessa avbryts.

Frihets- och héktningsdomaren (juge des libertés et de la détention) underrattas utan dréjsmal av
allmédnna aklagaren om de garningar som begatts. De protokoll som uppréattats for att verkstalla frihets-
och hdktningsdomarens beslut delges henne/honom.

Sida 2
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Om frihets- och haktningsdomaren anser att atgarderna inte genomforts i enlighet med hennes/hans
godkdnnande eller om de bestammelser som faststallts i denna lagsamling inte har iakttagits, beordrar
hon/han att protokollen och de inspelningar som gjorts destrueras. Hon/han avgér malet genom
motiverat beslut och delger allménna aklagaren detta. Allmanna aklagaren kan inom tio dagar efter
delgivningen overklaga domen till domstolschefen.

For att atgarderna inte ska bli ogiltiga, far deras enda syfte vara att underséka och faststalla de brott som
avses i domarens beslut. Den omstédndigheten att dessa atgarder visar pa andra brott dn de som avses i
domarens godkannande innebér inte att de inte far anvandas i andra utredningar.”

e Angaende den tekniska I6sningen:

- allt utldmnande av uppgifter rérande den tekniska I6sningen i fraga ar straffbart enligt fransk lag (art.
413- 9 samt 413-10 i franska strafflagen), det kan dock preciseras att foljande har genomforts:

— tack vare en teknisk 16sning har atkomst mojliggjorts, pa ett icke-krypterat satt, till
kommunikationer tillhérande ett stort antal tekniker och anvandare, inblandade i brottslig
verksamhet, av denna kommunikationslosning som avsiktligt stallts till kriminella organisationers
forfogande;

— en teknisk l16sning for vilken “statliga resurser som ar féremal for nationell forsvarssekretess”
har foreskrivits med stod av artikel 706-102-1 i straffprocesslagen;

— en losning vars utformning och mekanism omfattas av den nationella forsvarssekretessen, men
som emottagits och anvants av ett enligt lag bemyndigat organ att gora detta, dvs den Centrala
kriminalunderrattelsetjansten vid Nationella Gendarmeriet (Service Central de Renseignement
Criminel de la Gendarmerie Nationale (SCRC)), Nationella Gendarmeriets kriminalavdelning
(P6le Judiciaire de la Gendarmerie Nationale (PJGN)), i enlighet med art. D15-1-6 i
straffprocesslagen.

Krypterade uppgifter

Mobilisering av Nationella gendarmeriet:

Den 15 mars 2020, beslutade Kriminalpolisavdelningen (Sous-Direction de la Police Judiciaire
(SDPJ)) om att en nationell utredningsgrupp skulle bildas. Den var placerad i Pontoise, vid IT-brottscentret
C3N (Centre de lutte Contre les Criminalités Numériques C3N) och bestar av en kommandocentral (KC)
samt olika utredningsgrupper.
Gruppen har fatt forstarkning av erfarna utredare fran sektionen Sections de Recherches fran hela
Frankrike samt fran de 4 centralbyrderna (OCLTI, OCLAESP, OCLDI, OCLCH), och bestar idag av 60
gendarmer som anlitats pa heltid i uppdrag att analysera data samt tekniska undersékningar och réttsliga
utredningar. De avsevarda materiella och manskliga resurser som tagits i ansprak visar hur viktiga
utredningarna ar och hur viktigt det ar for Nationella gendarmeriet att na framgang i detta.

>+ 2000 handlingar i malet;
> 360 handlingar kriminalteknisk bevisning fran kriminaltekniker och forensiker.

Sida 3
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Kronologisk redogorelse for darendet
15 november 2018: C3N inleder en brottsutredning - de forsta tekniska undersokningarna;

7 december 2018: C3N alaggs av den interregionala specialdomstolen vid regiondomstolen i Lille (JIRS) att
ta sig an drendet under brottsrubriceringarna nedan:

—  kriminell sammanslutning i syfte att bega brott som bestraffas med fangelse i 10 ar;

— tillhandahallande av en kryptologisk l6sning som inte enbart sdkerstaller
funktioner fér autentisering och integritetskontroll utan foregaende
tillkdnnagivande;

— Overforing av en kryptologisk 16sning som inte enbart sékerstaller funktioner for
autentisering och integritetskontroll fran en av medlemsstaterna i Europeiska
unionen utan foregaende tillkdnnagivande;

— inforsel av en kryptologisk |6sning som inte enbart sakerstaller funktioner for
autentisering och integritetskontroll fran en av medlemsstaterna i Europeiska
unionen utan féregaende tillkdnnagivande.

10 april 2020: undertecknande om Gemensam utredningsgrupp (JIT) mellan de berdrda franska och
nederlandska rattsliga myndigheterna under Eurojusts ledning samt med stod fran Europol;

28 maj 2020: foérundersdkning vid JIRS i Lille inleds avseende foljande punkter:

—  kriminell sammanslutning i syfte att bega brott som bestraffas med fangelse i tio ar, i
forevarande fall och ndarmare bestamt de narkotikabrott avseende olaglig narkotikahandel
som avses i artikel 222-37 i strafflagen, de grova penningtvattsbrotten, brotten avseende
innehav, forvarv och éverlatelse av vapen i kategorierna A eller B;

— forvarv, transport, innehav och utbjudande eller 6verlatelse av narkotiska preparat,

— organiserad inforsel av narkotiska preparat;

— forvarv och innehav av krigsmateriel, vapen, ammunition, vasentliga delar i
kategorierna A eller B;

— penningtvatt genom investeringstransaktioner, déljande eller omvandling av
vinning som harror fran olaglig narkotikahandel;

— grov penningtvatt i organiserad form genom investeringstransaktioner, déljande
eller omvandling av vinning som héarror fran brott;

— tillhandahallande av en kryptologisk 16sning som inte enbart sdkerstaller
funktioner for autentisering och integritetskontroll utan foregaende
tillkdnnagivande;

— overforing av en kryptologisk 16sning som inte enbart sékerstaller funktioner for
autentisering och integritetskontroll fran en av medlemsstaterna i Europeiska
unionen utan foregaende tillkdnnagivande;

— inforsel av en kryptologisk I6sning som inte enbart sakerstéller funktioner for
autentisering och integritetskontroll fran en av medlemsstaterna i Europeiska
unionen utan foregaende tillkdnnagivande.

Sida 4
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Dess materiella kompetensomrade ar i egenskap av detta samverkande med dess
verksamhetsomraden och kan saledes behandla mycket komplexa drenden.

Interregionala specialdomstolen vid regiondomstolen i Lille har inlett en forundersékning
gdllande den krypterade kommunikationslosningen EncroChat med anledning av lokalisering av de

servrar som sakrar processen.

e Den gemensamma utredningsgruppen

De gemensamma utredningsgrupperna har sitt ursprung i art. 13 i Konventionen om 6msesidig
rattslig hjalp i brottmal som undertecknades i Bryssel, den 29 maj 2000, mellan de europeiska
medlemsstaterna, samt i rambeslutet av den 13 juni 2002.

| enlighet med artiklarna 695-2 till 695-3 i strafflagen, gor de gemensamma utredningsgrupperna
det mojligt att utveckla gemensamma utredningsstrategier, samt att ha gemensamma mal i kampen mot
den gransoverskridande organiserade brottsligheten. Grupperna fér ssmman domare och utredare fran
tva lander i en och samma enhet i ett drende av gemensamt straffrattsligt intresse for de bada landerna.
Denna mekanisms stora flexibilitet gor det maojligt for de rattsliga myndigheterna och for de berérda
organen att utbyta underrattelser, bedriva gemensamma utredningsinsatser samt samordna lagforing i de
bada landerna.

Den gemensamma utredningsgruppen kan endast upprattas inom ramen for redan existerande
rattsliga forfaranden, brottsutredningar, polisutredningar eller forundersokningar. Initiativ till att bilda en
utredningsgrupp kan tas av allmanna aklagaren, férundersékningsdomaren eller pa begaran av rattsliga
myndigheter i en eller flera medlemsstater.

Sida 5



Encrochat, Fransk redogorelse , 2022-01-26 22:19 diarienr: 5000-K601538-21

61

Special Inveshgohve Tosk Force EMMA 95

Criminal cose on the encyvpted! phones network Efcmochot

Cyber-investigation
Implementation of a data capture technique 6§

Criminal cases
open in several
countries

Joint Investigation Team (JIT)

£ 1 )

EUROJUST I
International units I

of more than 10 ceuntries

=EURTPOL

QOutcome::
Arms, drug, cash seizures !

Lot of arrests "

Uy oyttt qrrturrierie £ 04 - 000

Répartiton des téléphonues captis

Sida 6



Overgripande info SKY ECC , 2022-01-26 19:39 diarienr: 5000-K601538-21 62 ‘

PM 1(1)
Datum Informationsklass
2021-11-23 Ej klassad
Diarienr (aberopas) Saknr

Polismyndigheten A688.118/2021 403

Nationella operativa avdeningen

Sky ECC

Bakgrund

Belgien, Frankrike och Nederlanderna med stéd av Europol och Eurojust har
genomfort en samverkansoperation mot Sky ECC:s krypterade kommunikat-
ionslosning.

I borjan av mars 2021 fick svensk polis information om ovanstaende samver-
kansoperation. Svensk polis erhdll informationen eftersom operationen visat
att misstinkta gdrningsmén anvént kommunikationslosningen i samband med
grov organiserad brottslighet, som mord, vald och narkotikasmuggling i Sve-
rige.

Sverige

Senare i mars 2021 godkdndes Sverige att fa ta del av information som sékrats
under samverkansoperationen. Den information som erhéllits har enbart varit
historisk data fran kommunikationslosningen till skillnad mot de tidigare oper-
ationerna avseende kryptoplattformarna EncroChat och Anom.

Under samverkansoperationerna mot kryptoplattformarna EncroChat och
Anom deltog svensk polis redan i samverkansoperationens aktiva fas.

Informationen avseende Sky ECC har begérts ut av dklagare via en europeisk
utredningsorder (EIO) fran franska judiciella myndigheter.

Overgripande information géllande Sky ECC.docx
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Diarienummer: A688.182/2021

Pressmeddelande fran Eurojust gillande Sky ECC

Rittsliga och brottsbekdmpande myndigheter 1 Belgien, Frankrike och Nederlanderna
har 1 ndra samarbete vidtagit kraftfulla atgarder for att forhindra brottsnétverks
anvindning krypterad kommunikation. Atgirderna har vidtagits med stod frin Europol
och Eurojust. Genom kontinuerlig 6vervakning av brottslig anvindning av
kommunikationstjdnsten Sky ECC har utredare i de tre inblandade lénderna fatt direkt
insyn i flera hundra miljoner meddelanden som skickats mellan kriminella. Pa s sétt
har man kunnat samla in avgérande information om fler &n hundra fall av storskalig
brottslig verksamhet och ddrmed forhindrat potentiellt livshotande situationer.

Under en insatsdag den 9 mars 2021 genomfordes ett stort antal gripanden och en
méngd husrannsakningar och beslag i Belgien och Nederldnderna. Operationen &r en
viktig del av rittsliga och brottsbekdmpande myndigheters stéindiga arbete, sdvil inom
som utanfor EU, med att forhindra olaglig anvéndning av krypterad kommunikation,
vilket dven visades forra ret med den framgéngsrika avkrypteringen av
kommunikationsplattformen EncroChat.

Fran mitten av februari kunde myndigheterna folja ungefir 70 000 Sky ECC-anvéndares
informationsfléden. Ménga EncroChat-anvéndare bytte till den populdra plattformen
Sky ECC efter att EncroChat knicktes 2020.

Den information som har inhdmtats efter att Sky ECC avkrypterades kommer att ge
virdefulla insikter om brottslig verksamhet 1 flera EU-medlemslénder och tredje ldnder,
och den kommer att bidra till utékade utredningar och till att 16sa grova och
gransoverskridande brott i mdnga ménader framover, kanske till och med flera ar.

Under den senaste manaden har brottsbekdmpande myndigheter i alla tre landerna statt
beredda att snabbt reagera pa farlig brottslig verksamhet, om det behovs. Den inhdmtade
informationen kommer nu att analyseras ingéende.

Utredningen av verktyget inleddes i Belgien efter att mobiltelefoner som beslagtagits 1
utredningar visade att Sky ECC anviéndes. I hela vérlden anvénder ungefiar 170 000
individer verktyget, som har sin egen infrastruktur och egna applikationer. Verktyget
drivs fran USA och Kanada men med servrar baserade i Europa. P& global niva skickas
omkring tre miljoner meddelanden om dagen med Sky ECC. Over 20 procent av
anvédndarna dr baserade 1 Belgien och Nederldnderna.

Europol har bidragit, och kommer att fortsétta bidra, med taktiskt, tekniskt och
ekonomiskt stod till Belgien, Nederlanderna och andra inblandade 1dnder. Europol
kommer ocksé att analysera detta viktiga informationsflode for att stoppa livshotande
situationer och allvarlig brottslighet.

Killa: https://www.eurojust.europa.eu/new-major-interventions-block-encrypted-communications-criminal-networks
Publiceringsdatum: 2021-03-10
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Diarienummer: A688.182/2021

Eurojust har gett rdd och stéd om gransoverskridande rittsligt samarbete och organiserat
tolv samordningsmoten for att mojliggora samarbetet. Eurojust kommer att fortsétta ge
sadant stod och &r redo att tillhandahalla ytterligare radgivning och griansoverskridande
operationellt ekonomiskt stdd till alla inblandade medlemsstater och ldnder for att
sdkerstélla ett vil fungerande griansoverskridande réttsligt samarbete.

Foljande myndigheter deltog i operationen:

Belgien: Federala aklagarkontoret, Aklagarkontoret i Antwerpen,
Undersokningsdomstolen i Mechelen, Federala kriminalpolisen, Federala polisen och
DSU-enheten

Frankrike: Nationella jurisdiktionen mot organiserad brottslighet (JUNALCO),
Kriminalpolisens centraldirektorat (DCPJ)

Nederlinderna: Nationella dklagarbyran, Aklagarkontoret i Amsterdam, Nationella
polisen

Relaterade taggar: Organised crime, Europol, Belgium, France, Netherlands

Killa: https://www.eurojust.europa.eu/new-major-interventions-block-encrypted-communications-criminal-networks
Publiceringsdatum: 2021-03-10
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Polise

Forkonfigurerade enheter
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Utgivare

Nationellt forensiskt centrum — NFC
581 94 Linképing

Tfn 010-562 80 20

E-post registrator.nfc@polisen.se
www.nfc.polisen.se

Produktion Informationstekniksektionen, Polismyndigheten, 2021-01-26
Upplaga Digital version
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Sammanfattning

Under forsta halvaret av 2020 kunde Europol avlyssna den i kriminella kretsar populdra
kommunikationstjédnsten Encrochat. I juli 2020 offentliggjorde organisationen sina fynd.

I och med avslgjandet har de kriminella fraktionerna runt om i Europa tvingats gi over till
andra kommunikationstjénster.

Négra av dessa tjinster anvdnder en legal enhetshanteringstjdnst som erbjuds av det
kanadensiska tjansteforetaget Blackberry. I denna rapport sammanfattas Blackberrys tjénst
och kommunikationstjdnsten SkyECC som kan konstateras vara en av erséttarna till
Encrochat.
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1 Inledning

1.1 Bakgrund

Smarttelefoner specifikt forkonfigurerade for sidker kommunikation har varit vanligt
forekommande i brottsutredningar som &r kopplade till ndgon form av organiserad brottslighet
under lang tid. Sedan tidigt 2010-tal har olika telefonmodeller och kommunikationstjénster
med olika bakomliggande teknisk 16sning pétréaffats i samband med beslag. Det som forenar
dessa kommunikationstjdnster &r att telefonerna ar konfigurerade pé ett sadant sétt att de i
stort sett bara kan anvindas for krypterad kommunikation.

Fram till 2017 var det framst telefoner av mérket BlackBerry som togs i beslag i Sverige och
manga av telefonerna hade sitt ursprung fran det nederlédndska foretaget Ennetcom. Som
kommunikationsform anvéndes krypterad e-post dir meddelandet raderades efter en
forutbestdmd tid. Ennetcoms servrar togs i beslag i april 2016 och senare kunde ett antal
miljoner meddelanden dekrypteras [1] [2]. Liknande beslag av servrar har gjorts pa tjénster
som Phantom Secure [3], IronChat [4] och PGP Safe [5].

Under perioden 2017 till 2020 var det fradmst enheter med en variant av operativsystemet
Android, vid namn Encrochat OS, som pétriffades i1 brottsutredningar [6]. I juli 2020 gick
Europol ut med en pressrelease ddr man informerade att man tillsammans med ett antal
medlemslénder lyckats ldsa av och analysera kommunikationen i Encrochat under ett antal
manader [7].

Efter att Encrochat blivit komprometterad har flera andra former av férkonfigurerade enheter
patréffats 1 beslag. I likhet med de tidigare Blackberry-enheter som patréffats ar det vanligt att
dessa mobilenheter styrs av en tjdnst for mobil enhetshantering som erbjuds via legala
tjédnsteforetag.

1.2 Syfte

Att forse Nationellt Forensiskt Centrums uppdragsgivare med en overgripande bild ver hur
enheter styrda med enhetshantering anvints, konfigurerats och distribuerats.

1.3 Avgransning

I denna rapport beskrivs tjansten mobil enhetshantering i allmdnhet och enheter med
applikationen SkyECC i synnerhet. Hur enheterna specifikt kan anvéndas ar strikt kopplad till
vilken form av tjanst som anvidnds och hur sidkerhetspolicyn dr konfigurerad. NFC uttalar sig
om det som &r observerat vilket inte utesluter annan funktionalitet.
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2 Analys

Mobilenheter som &r konfigurerade med en mobil enhetshanteringtjdnst dr styrda med hjélp
av ett antal regler som utgor en sikerhetspolicy. Mobil enhetshantering &r ett vanligt verktyg
for IT-avdelningar inom foretag och den offentliga sektorn och gor det mojligt att 6vervaka,
hantera och sikra de anstilldas mobila enheter.

Forkonfigurerade enheter som marknadsfors som SkyECC anvédnder Blackberrys
enhetshantering for att styra och kontrollera hur enheterna anvénds, det finns @ven andra
liknande kommunikationsapplikationer som ocksa anviander Blackberrys enhetshantering.
Inom enhetshanteringen styrs vilka applikationer som ska finnas tillgéngliga och anvéndarens
mojlighet att installera nya applikationer.

21 Begrepp

Genom att tekniken utvecklats och dirtill hur anstdllda far atkomst till foretagsdata som
exempelvis e-post och intranét s& har flertalet nya begrepp tillkommit. For béttre ldsbarhet av
detta dokument beskrivs nagra av dessa begrepp nedan.

e Android
Ett operativsystem med 6ppen kéllkod for bland annat smarttelefoner och surfplattor.
Operativsystemet anvinds av flera tillverkare som exempelvis Google, Samsung,
Huawei och Sony.

e Elliptic-curve cryptography (ECC)
Ett antal kommunikationsapplikationer anvénder begreppet ECC 1 sitt
applikationsnamn, exempelvis SKyECC. Detta &r ett sétt att tala om att applikationen
anviander en sdker kryptering. ECC adr ett kryptografiskt begrepp for sikert
nyckelutbyte som anvinds vid bland annat krypterad kommunikation. I dag anvinder
de flesta kénda chatt-applikationer ndgon form av ECC i sin konfiguration [9].

e Forkonfigurerade enheter
Ett samlingsnamn som anvédnds av Polismyndigheten. Definition: “Forkonfigurerade
enheter 4r enheter som anvéinds av kriminella ndtverk med syfte att dolja
kommunikation. Enheterna har olika fabrikat och teknisk 16sning.”

e iOS
Ett operativsystem for mobila enheter utvecklat av Apple exklusivt for Apple-
produkter.

e Mobile Device Management (MDM)
Forenklat och ndgot kortfattat kan Mobile Device Management beskrivas som de
tjdnster som gor det mojligt for ett foretag att kontrollera hur organisationens mobila
enheter far anvéndas. Inom MDM kan enheter lokaliseras, 1dsas och raderas [8].

e Unified Endpoint Management (UEM)

Eftersom de tekniska behoven inom foretagsvirlden har blivit mer komplex har ett
vidare mer omfattande begrepp manifesterats, Unified Endpoint Management (UEM).
Begreppet UEM anvinds for tjdnster som gor det mojligt att styra och sdkra allt fran
mobilenheter, surfplattor, barbara och stationdra datorer och pa senare tid dven loT-
enheter (Internet of Things). UEM dar ténkt att hantera en méngd olika plattformar
vilket 6kar mojligheterna for en organisation att ldsa ned hardvara och skydda kritisk
data.
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2.2 Blackberry

Blackberry ir ett kanadensiskt foretag ként for sitt fokus pa sékra produkter. De tjédnster som
Blackberry erbjuder anvinds foretrddesvis av organisationer i Nordamerika. En av de tjdnster
som Blackberry erbjuder dr Blackberry UEM som beskrivs s& hér pa deras hemsida:

" .[tjidnsten] ger en omfattande enhets-, applikation- och innehdllshantering med

integrerade sakerhets och anslutningsmoéjligheter och hjalper dig hantera i0OS-, macOS-,

Android-, Windows 10- och Blackberry 10-enheter fér din organisation.”*

Organisationer som é&r i behov att administrera mobila enheter kan ansluta sig till Blackberry
UEM och fa tillgang till en helhetslosning. For att kunna koppla mobila enheter till
enhetshanteringen behdver organisationen bade folja Blackberrys krav och riktlinjer och
dartill den specifika enhetsfabrikorens krav. For exempelvis Apple-enheter behover
organisationen dven vara ansluten till Apples foretagslosning for att enheterna ska tillatas att
anvéinda Blackberrys tjénst.

I korthet sa registreras enheten i1 Blackberrys system och en klient installeras pa enheten.
Vilka applikationer som far finnas pa enheten styrs via administrationsgranssnittet i
Blackberry UEM (se bild 1).

Assign apps @

App name., yandor, or 05 Q
1 App name & 0§ Diagomition Pei-app VPN App configustion
H BiackBarry LEM Chaml m Optianal n Nong n
4] E BiackEsrry Work Mm% Cptional n Nigel Agp Palicy n
Microsoft PowerPoint = Dptionat n Nong n
B requiren app disposibans canaat be entirced on devices Inat are activated wain Wark Bnd persensl - user privacy and hive app managemant disahlad

q“

Bild 1 - Vy for att tilldela applikationer (Killa: Blackberrys anvindarmanual).

2.2.1 Blackberry-applikationer

Av Blackberrys applikationer har Work Apps, UEM Client samt Connectivity patréaffats pa
enheter med SkyECC, se bild 2 for ikoner.

1 81 LG

Work Apps UEM Client Connectivity

Bild 2 - Ikoner for Blackberrys applikationer (SKkyECC).

! https:/docs.blackberry.com/en/endpoint-management/blackberry-uem/ 12 13 (hdamtad 2021-01-22)
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Blackberry UEM App Catalog

Applikationen &r namngiven som “Work Apps” i1 pétriffade SkyECC-enheter. Blackberry
UEM App Catalog anvinds for att granska och installera de applikationer som tilldelats
anvindaren av Blackberry UEM-administratdren. Applikationen kan likstdllas med Google
Play eller Apple App Store.

Blackberry Connectivity
Applikationen anvéinds for att sdkerstdlla sdker kommunikation mellan organisationens
nitverk och enheten.

Blackberry UEM Client
Den applikation som ser till att reglerna i sdkerhetspolicyn f6ljs.

2.3 Karaktar av arenden

Antalet beslagtagna telefoner konfigurerade med Encrochat minskade i antal under 2020
samtidigt som antalet telefoner med SkyECC okade i brottsutredningar av samma karaktér.
Detta gor att SkyECC kan ses som en ersittare till Encrochat.

I Sverige har majoriteten av patrdffade enheter med SkyECC varit av mérket Apple iPhone.
De édrenden dér dessa telefoner patréffats har oftast varit knutna till ndgon form av organiserad
brottslighet med brottsrubriceringar som bland annat:
e Mord eller drép, misshandel med dodlig utging
Forsok till mord eller drap
Forsok, forberedelse och stampling till mord eller drap
Brott mot narkotikastrafflagen
Grovt vapenbrott

24 Operator

Forkonfigurerade enheter anvidnder vanligen endast datatrafik. Sakerhetspolicyn och det
abonnemang som anvénds hindrar anvindaren att ringa vanliga telefonsamtal. Vanligen har
dessa enheter ett SIM-kort endast for datatrafik’ installerat. SIM-korten dr forbetalda att
anvindas fritt under en forutbestimd tid. Abonnemangstiden varierar men 90 dagar 4r en
vanlig tidsperiod. SIM-kort som pétraffats har varit fran den amerikanska teleoperatéren
AT&T.

2.5 Pris

Priset for forkonfigurerade enheter varierar beroende pd modell, antal och tidigare kontakt
med distributdren. Det kan dock konstateras att priset dr markant hogre 4n att kopa en
liknande telefon via vanliga inkdpskanaler. Normalt brukar en forkonfigurerad telefon kosta
mellan 10 000 och 20 000 SEK dir abonnemangsldangden vanligen &r tre till sex ménader. Har
ar det viktigt och understryka att pris och lingd pa abonnemang &r starkt kopplat till vilken
relation koparen har med distributoren.

2.6 Sky Global

Verksamheten bakom applikationen SkyECC har under aren gétt under namnet Sky Secure
och numera Sky Global, enligt egen utsago har verksamheten sitt fiste i Vancouver, Kanada
och har verkat sedan 2010. Inledningsvis erbjod Sky Global enbart sin chattjdnst pa
Blackberry-telefoner men under 2018 gjordes applikationen helt om. Chattklienten blev

2 Vanligt forekommande namn dr data-SIM, M2M-kort (Machine to machine) och telematikkort.
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tillgénglig pa operativsystemen Android och i0S, organisationen bakom applikationen kallar
detta for SkyECC version 2.

Sky Global anvénder sig av Blackberry UEM som administratdrsverktyg och applikationen
SkyECC f6r i0S ér endast tillgénglig forinstallerad pa telefoner som séljs via Sky Global och
dess distributorer [10]. Majoriteten av patriffade telefoner i Sverige har gatt via en lokal
distributér som dven agerar som administrator.

Enheter konfigurerade med SkyECC é&r avskalade och det finns ingen mdjlighet att installera
andra applikationer. Det finns en telefonapplikation men vanlig telefoni dr inte mojlig. De
sdkerhetsregler som satts upp i kombination med abonnemangstypen hos teleoperatéren gor
att kommunikation endast kan ske via SkyECC-applikationen.

2.7 Applikationen SKyECC

Applikationen SkyECC ir en chattklient som anvénds for att fa kontakt med andra anvéndare
som har en SkyECC-telefon. Den genomgéng som gors i foljande kapitel dr av applikationen
SkyECC version 2.1. For att inloggning 1 applikationen ska vara mojlig behover telefonen
vara uppkopplad och ansluten till Sky Globals server. Losenordet for att logga in (bild 3) &r
minst sex tecken och all information raderas efter 5 felaktiga forsok. Gransen for radering kan
dven stdllas in pd 3 eller 10 felaktiga forsok. Enheterna har ett "Emergency password” som
om det skrivs in raderar all anvéndardata i applikationen. Om inte anvéndaren &ndrar detta
sjalv brukar standardlosenordet vara en veckodag eller en manad pa engelska.

2.7.1 Inloggning

Det gar att forsitta applikationen 1 ett dolt ldage, kallat ’Stealth Mode”. Med applikationen 1
dolt lage dndras ikonen for SkyECC till en minirdknare och nir applikationen startas dppnas
istéllet en vy som till synes ser ut som en minirdknare (bild 4). For att komma till den normala
inloggningsrutan behover anviandaren forst sla in ett 16senord 1 form av ett aritmetiskt uttryck,
exempelvis 45x45.

Stealth Mode (E)

Welcome Back

Enter Equation
Stealth mode adds another layer of
security to your information. When
turned on, the app icon and interface

show a calculator and you need to
enter a specific equation to get to the
password screen.

Bild 3 - Inloggningsrutan for SkyECC Bild 4 - SKyECC i Stealth mode
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2.7.2 Identifiering

Till varje konto autogenereras en bild och ett namn (se bild 5). Bédda dessa kan dndras av
anvéndaren och varken namn eller bild behover vara unikt. Varje anviandare har ocksé ett
unikt ECC ID som innehéller sex tecken, exempelvis ABI12CD. Varje anvédndare kan dven
lagga till ett meddelande, ”Status Note”, som alla kontakter kan se direkt. I likhet med
”Status” 1 Encrochat s &dr det vanligt forekommande att ge information om ny tillgénglighet,
exempelvis "Hasch and coke in stock!” eller "Finns koks”.

P& en ny enhet finns vanligen tva kontakter, ”Support” som &r Sky Globals supportkonto och
en administratérskontakt som dr den lokala distributoren (bild 6). For att initiera en ny kontakt
behover anviandaren ange den nya kontaktens unika ECC ID.

I | Contacts

X Profile & Settings

All
Search
2 contacts
ﬁ Available
™ Support
© rene I o s
. Status Available »

Status Note Hey! This is a personal note >

Change Profile Picture

@ ccco .

@ Subscription 19 Days Remaining » a

= 2 B

@ Lanauaces > i Contacts
Bild 5 - Anvéndaruppgifter Bild 6 - Kontakter

2.7.3 Valv

I applikationen finns ett valv som skyddas med ytterligare ett 16senord, 16senordet méste vara
minst ett tecken. I valvet gar det att spara bilder, notiser och chattmeddelanden.

Bilder
Med valvet uppstartat kan bilder tas som sedan kan kategoriseras i olika album. Tagna bilder
saknar platsinformation.

Noteringar
Textnotiser kan skrivas och sparas i valvet. Notisen innehéller en rubrik och en brodtext.
Notiser kan kategoriseras efter kategorier.

Chattmeddelanden
Vanligen raderas chattmeddelanden efter en forutbestimd tid, dock gar det att spara
meddelanden i valvet.
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2.7.4 Chatt

Anvindaren kan skicka ett chattmeddelande till initierade kontakter och i de grupper som
denne tillhor. I chattvyn finns en inmatningsruta (bild 7). De olika typer av meddelande som
kan skickas finns forklarade i Tabell 1. Alla meddelanden dr antingen hogerstéllda (skickade
meddelanden) eller vinsterstdllda (mottagna meddelanden), dessa visualiseras 1 bild 8.

-|— Encrypted Message o a &

Bild 7 - Inmatning av meddelanden

Tabell 1 - Teckenforklaring av olika typer av meddelanden. Numrering fran bild 7

1 | Bifogade bilder, notiser och chattar som &r sparade i applikationens valv (se foregadende
avsnitt). Dartill gar det att vidarebefordra en kontakt.

2 | Textmeddelanden ——
Hello, how are you doing? |

1:35-PM &

| am daing fine. What's
happening?

Bild 8 - Skickade respektive mottagna meddelanden

3 | ”Flash-meddelande”. Det  innebdr  att
meddelandet raderas 30 sekunder efter att de Flash mode O
hal‘ lﬁsts. Messages only la

Bild 9 - Inmatning av meddelanden i "Flash Mode"

4 | Bilder tagna med telefonens kamera.

5 | Ljudmeddelanden som kan spelas in i realtid.
Mottagaren behover sedan klicka pa
meddelandet for att spela upp
ljudinspelningen.

144 PM ~

Bild 10 - Inspelat ljudmeddelande med en léingd pa fem sekunder

2.7.5 Broadcast
Det gér att sdnda ut ett meddelande till alla kontakter samtidigt vilket gors via ett sa kallat
”broadcast message”.
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2.7.6

Grupper

Den anvindare som skapar en gruppchatt blir automatiskt gare och administratér. Agaren
kan sedan l4gga till andra gruppmedlemmar som administratérer. En administratér kan endast
lagga till kontakter som redan har initierats individuellt. De tester som utforts talar for att
individuella gruppmedlemmar inte behover ha initierat kontakt med dvriga 1 gruppen.

3

Slutsats

SkyECC é&r en applikation for sdker kommunikation av text, ljud och bild.
Applikationen finns pa mobila enheter som styrs via en enhetshanteringstjanst fran
Blackberry.

Det kan konstateras att enheter med SkyECC endast har en applikation som
anvéndaren kan anvédnda. Det gar inte att anvdnda enheterna till ndgon annan form av
kommunikation.

Mobila enheter for privatpersoner som styrs via Blackberry UEM é&r en ovanlig
foreteelse 1 Sverige och Europa. De flesta enheter som har patrédffats i Sverige har varit
1 samband med brottsutredningar kopplade till organiserad brottslighet.

Enheter styrs och konfigureras av Sky Global, en extern organisation, alternativt via
en lokal administratér. Telefonerna har ett forhdllandevis hogt pris och kort
abonnemangsperiod.
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PM 12
Datum Informationsklass
2021-11-09 Oppen information

Polismyndigheten
Nationellt Forensiskt Centrum

Diarienummer:

A661.881/2021

Tolkning av information i extraheringsrapport fér SkyECC

Dokumentation for funktionaliteten for chattapplikationen SkyECC finns inte
tillgénglig publikt. Applikationsdata pa mobilenheter finns oftast sparad i
databaser som innehéller en stor méngd data. Viss data i databasen inte ar
presentabel eller relevant for en méinniska. Vid analys av en extrahering tolkas
data till information. Detta PM beskriver hur viss extraherad data fran
applikationen SkyECC tolkats. Samma data kan ha inhdmtats av annan aktor
pa annat sétt och tolkningen kan da skilja sig.

Teknisk tolkning av data

Nér data frdn en okénd applikation analyserats utfors om mojligt forensiska
tester for att forstd och tolka data. Dértill gors vissa antaganden av vad viss
data kan betyda. Antaganden gors utifrdn kunskap hur chattapplikationer
generellt fungerar.

Ett exempel pd antagande giller filtet is_out som existerar for varje
meddelande 1 databasen for SkyECC-applikationen Filtet har antingen vérdet
1 eller 0. I tabell 1 presenteras den tolkning NFC har gjort.

Tabell 1 - Tolkning av fiéltet is_out i databasen

Filt Exempel pa virde | Tolkat som
is_out 1 Skickat meddelande
is_out 0 Mottaget meddelande

Flera meddelande-id

Vissa filt &r inte uppenbart namnsatta och ddrmed dr det svarare att tolka och
forsta hur denna har data genererats. Ett exempel &r filtet id i databasen som
NFC tolkat som ett meddelande-id.

Virdet &r ett unikt heltal som tilldelats varje meddelande i databasen. Om en
fil bifogas i ett meddelande mérks den bifogade filen med detta heltal. Filtet
finns presenterat i den extraheringsrapport som har genererats vid analys av en
SkyECC-databas'. Virdet id dr att beteckna som unikt for telefonen men ska
inte tolkas som kronologiskt.

! Rapporter genererade frdn och med juni 2020.

211109 NFC_Tolkning av information i extraheringsrapport for SkyECC.docx
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2(2)

Nationellt forensiskt centrum 2021-11-09

Exempel:

1. Anvédndaren borjar skriva pd ett utgdende meddelande 2021-11-01 10:45,
meddelandet far id 1.

2. Ett nytt meddelande tas emot 2021-11-01 10:47. Detta meddelande fér id 2.

3. Anvindaren skriver klart sitt utgaende meddelande och skickar det 2021-11-
01 10:50.

Med ovanstaende scenario kan det se ut enligt Tabell 2 i databasen.

Tabell 2 - Tolkning av id kontra tid

id | Typ Tidsstimpel
Mottaget meddelande 2021-11-01 10:47
1 | Skickat meddelande 2021-11-01 10:50

Skillnad i tidsstimplar

For en viss version av applikationen SkKyECC sparades meddelanden 1 tvd olika
filer pd enheten. Dels 1 applikationens databas samt i en separat loggfil. NFC har
ingen kdnnedom om funktionen bakom eller syftet med meddelanden som sparas i
loggfilen. I de rapporter som genererats av NFC rubriceras meddelanden som
hamtats fran databasen for Meddelanden per kontakt’ och meddelanden som
hiamtas fran loggfilen presenteras under rubriken "Meddelanden fran logg’.

Det NFC kan konstateras &r att tidsstimplarna dr olika. Det kan antas att
tidsstimpeln som varje meddelande far &r baserat pa tidpunkten nir meddelandet
sparas i respektive fil.

Meddelanden i loggen tycks sparas gruppvis och flera meddelanden kan da fa
samma tid. Tiden for meddelanden under ’Meddelanden fran logg’ ska darfor ses
som ungefirlig och inte exakt.

Da tidsstamplarna 1 loggen sparas gruppvis dr bedomningen att tidsstimplar
under ’Meddelanden per kontakt’ &r mer tillforlitlig &n tidsstamplar under
’Meddelanden fran logg’.
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Xt Bilaga - Skaligen misstankt

Polise

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K601538-21
Skaligen misstankt person Identifierad Anledning Personnr

Lanuza, Bjorn Luis Nej 19850915-7478
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Personalia och dagsbotsuppgift

Utskriftsdatum
2022-05-24
Namn Personnummer
Lanuza, Bjorn Luis 19850915-7478
Tilltalsnamn Kallas for Oknamn Koén
Bjorn Man
Fddelseférsamling Fddelselan Fddelseort utland
Sofielund
Medborgarskap Hemvistland Telefonnr
Sverige 0721903165: Arbetstelefon
Adress

Paseo Jesus Santos Rein
Apt 1010 29640 Fuengirola

0700470082: Mobiltelefon

Spanien

Folkbokforingsort Senast kontrollerad mot folkbokféring
2020-12-08

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

0 0
Forsorjningsplikt

Nej, inte utdver

barn.

Férmdgenhet

0

Hemmavarande barn under 18 ar

3

Skulder

100000

Kontroll utférd

Taxerad inkomst Taxeringsar

0 2019

Taxeringskontroll utférd av Datum

Pinsp J Englund 2020-05-26



=2 Underrattelse/Delgivning jml RB 23:18a
Polisen

Enhet

Region Nord, Aktionsgrupp 1 Rgn Nord

Arende

Diarienr Handlaggare
5000-K601538-21 Lind, Robin
Garning

Grovt narkotikabrott

Berord person

Personnr Efternamn Férnamn

19850915-7478 Lanuza Bjorn Luis

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2022-03-30 2022-05-24

Underrattelsesatt

Mail till hiktet Kronoberg

Notering
Utredningsmaterialet 6versént via mail till hdktet Kronoberg och den misstankte.

Datum

2022-05-02

Erinran
2022-05-02: Onskar ytterligare tva veckor for att gi igenom utredningsmaterialet, vilket beviljas av

aklagare.

2022-05-24: Forsvarare och misstiankt uppger att det gr bra att redovisa drendet idag.

Forsvarare

Namn
Andersson, Elsa

Underrattelse utséand Yttrande senast Underrattelse slutford
2022-03-31 2022-05-24
Underrattelsesétt

Via post

Notering

Utredningsmaterial pd CD-skiva dversént via post till advokat.

Datum

2022-05-02

Erinran

2022-05-02: Onskar ytterligare tva veckor for att gd igenom utredningsmaterialet, vilket beviljas av
aklagare.

2022-05-24: Forsvarare och misstinkt uppger att det gar bra att redovisa drendet idag.



