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POIisen H . _ Signerat av

till 5000-K615853-21 Robin Lind
Enhet Arkiv/AKL. ex SIGeKALIAUMA TINGSRATT
Region Nord, Aktionsgrupp 1 Rgn Nord 2022406224 17:16
Handlé:qgare gProtokoIIférare) Dafimom:  2022-05-30
Robin Lind 20224054 B63-21

AKTBIL: 137

Undersokningsledare
Oskar Edvardsson

Polisens diarienummer

5000-K615853-21

Personer i arendet

Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt for huvudférhandlingen
Nej Nej

Ersattningsyrkanden Tolk krévs

Missténkt (Efternamn och férnamn) Personnummer

Lanuza, Bjorn Luis 19850915-7478

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underrattelse
Underrattelsesatt, misstankt utsand senast slutférd
Via mail till Hiktet Kronoberg 2022-05-06 |2022-05-24 |2022-05-24
Forsvarare
Begird, Andersson, Elsa 2022-05-06 |2022-05-24 | 2022-05-24
Underrattelsesatt, forsvarare Resultat av underrattelse mt Resultat av underrattelse forsv
Via mail Erinran, Erinran,
2022-05-02 2022-05-02

Notering
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1 Inledning

Via en begdran om réttslig hjalp fran USA har material inhamtats fran kommunikationstjansten

ANO@M for JID 04522e och )ID whateven till utredningarna K623947-21 och K509026-21.

Material fran Sky for ECC ID DDE975 &r inhamtat via en europeisk utredningsorder till drende

K1529443-20.

| den hér promemorian redovisas information som talar fér att Tommy Andersson éver tid varit

brukare av telefoner med dessa tre konton.

2 Misstankt person

Personnummer: | NS

Namn: Andersson, Tommy Bo Rune

Medborgarskap: Sverige (SE)

Mantalsadress: Utvandrad, 2021-12-29
Utlandsk adress': | Urb Parque Elviria No 5 Planta 2
Apartamento 105

29604 Marbella

Spanien

AN@M JID 04522e

AN@M JID whateven

SKY ECC ID: DDE975

Tabell 1: Personuppgifter misstdnkt person

2.1 Beslagtagna telefoner
Tommy Andersson greps i Spanien, 2021-06-07. | samband med gripandet togs en kabinvaska i

beslag. Vaskan innehoéll diverse telefoner samt en dator och en lasplatta. Nagra av enheterna
forefaller tillhdra familjemedlemmar baserat pa de konton som anvénts pa enheterna. Darfor har
inte prototkollen fran dessa redovisats i den har promemorian. Protokoll fran it-forensiker har

inte inkommit for samtliga av enheterna.

! Enligt Folkbokfaringsregistret, Slagning i register “PMF", polisens dataslagningar 2022-03-29
2 Dokument Fotografi(er), Beslagsnummer 2021-5000-BG101821, 2021-08-25
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Vaska som togs i beslag i samband med gripandet, 2021-06-07

2.2 Koppling till Spanien
Tommy Andersson har enligt spansk polis bostadsadress “Padeo de Nicaragua, Urbanizacién

Parque Elviria, Bloque 5, apartamento 105 de Marbella", dar det genomfoérdes en husrannsakan

den 10 juni 2021. | bostaden patraffades en mobiltelefon?

Via dokumentation i annan utredning? framgar att Tommy Andersson innehar en bostad i

Marbella, Spanien, sedan 2018-01-02. Tommy greps i anslutning till registrerad bostadsadress av

Spansk polis, 2021-06-07.

3 BG78087-1, 5000-K509026-21
4 Tolkat dokument - Férundersékning, 5S000-K355077-18

il
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Baserat pa information fran granspolisen, som registrerat flertalet resor mellan Arlanda och

Malaga sedan &r 2020, har Tommy de senaste &ren, periodvis uppehéllit sig i Spanien.

Sedan 2021-01-12 star Tommy skriven pa den spanska adress som redovisats vid hans
personuppgifter, (kap2). Tommy ar sedan 2021-12-29 registrerad som utvandrad i den svenska

folkbokféringen.

3 JID 04522e

3.1 IMEI JID 04522e

| det inhamtade materialet fér kommunikationstjansten AN@M &r )ID 04522e registrerad pa en
telefon med IMEI 351 773 116 531 515. Enheten/telefonen med namnda IMEl-nummer finns inte

beslagtagen i utredningen.

Mdm -jid | Mdm - imei Mdm - Imsi Mdm - Current Phone

04522¢ 351773116531515 '+882360013005648

Tabell 2: Kopplad JID till telefon fran AN@M. Resultat av MDM (MLAT) s6kning for JID 04522e . Se kap 4.1.1

3.2 Alias, JID 04522e

Varje anvandare i AN@M identifierades med en unik identifierare (anvdndar-ID), en s& kallad
Jabber Identifier (JID). Bara en enhet vid varje given tidpunkt kunde komma &t AN@M med ett
visst anvandar-{D.

Enhetens anvandare kunde ange ett “alias”, som kunde dndras nir anvandaren ville. Detta alias

Var vad motparten i kommunikation kunde se.5

Under tiden JID p4522é var aktiv, anvdndes alias "Uptown”. Nedan ses sparad skidrmavbild hur

Uptown presenterades i ANGM.
Uptown@e

3.3 Positioneringar, JID 04522¢
JID 04522e saknar positioneringar i AN@M-materialet.

3.4 Tidsperiod, JID 04522e
e |JID- 045_228' anvandes "aktivt” i AN@OM under perioden 2020-10-18 -> 2021-03-03.

® Teknisk information om Operation Trojan Shield, Protkollbilaga Generell bilaga med Anom m.m.
& Skarmavbild fran AN@M-materialet
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- "Aktiv" innebdr att anvandaren av JID _'045:22é skickat meddelanden under den perioden.

« JID 945223 skickade mellan de angivna datumen ovan, sammanlagt 18931 meddelanden.’

o De sista meddelandena som skickades fran JID 'D4522_eﬁ inneholl kontakter och

skarmavbilder som skickades till JID whateven. (Se kap 4.6, tabell 17)

- Tiden for det sista meddelandet som skickades fran enheten, var 2021-03-03

21:55:25+01:008

- Efter 2021-03-03 inkom ett antal meddelanden i systemet till JID @452_2_6. Inget av dessa

inkommande meddelanden besvarades.

3.5 Ljudmeddelanden, JID 04522e

| materialet fér JID 04522e finns 440 skickade ljudmeddelanden under perioden 13:e november

2020 till och med 3:e mars 2021. Nedan listas de fem forsta- och de fem sista ljudmeddelanden

som skickades fran JID 04552e.

Message - Time

Message - Sender

Message - Receiver

Derived - Media ~ Title

2020-11-13 09:37:06+0100 04522e 9cdcd9 88df8ch4-a432-404e-9efb-5¢7ddf5f3e56-pitchfixed.wav
2020-11-18 20:59:10+0100 04522_e Tl 56d3f9, 6e142c 8937¢81b-2433-4005-b806-4532f70acba3.wav
2020-12-12 17:51:13+0100 04522e | 9cdcd9 d9ccb9ef-7f58-4182-b79d-16a804667edS-pitchfixed.wav
2020-12-13 12:33:58+0100 04522e 56d3f9 9b589a25-9b74-4dch-9¢37-7a4806673fd2-pitchfixed.wav
2020-12-14 19:31:45+0100 04522¢ 9c4cd9 73751ff2-d6a9-4426-8937-65b78ddbadSc-pitchfixed.wav
2021-03-03 13:40:22+0100 ._.04522e 7b7ef3 €25e958b-292c-48f4-ab63-11c991e9143b.wav
2021-03-03 13:40:38+0100 04SZZe 7b7ef3 1d818257-5e48-4bd0-aafb-4ad37c28bad2.wav
2021-03-03 14:15:07+0100 E045228_ 791e52 d21f9add-0303-457f-9436-5bac12508991.wav
2021-03-03 14:42:22+0100 04522e. b12027 c9b80de0-1d0e-4909-b464-78b884fbccda.wav
2021-03-03 15:42:33+0100 04522e 7b7ef3 751084e9-46ab-463e-b26e-64cfff8ccac3.wav

Tabell 3: Utdrag med de fem férsta- och fem sista ljudmeddelanden fran JID 04522

7 S6kning | AN@M-materialet
8 S6kning i AN@M-materialet
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Ljudmeddelanden per datum [ID 04522e¢

|as

|

| 40

|

35

IZS

|

|20 =

5— ' r I

o_llll| a2 llllll [N II' l II l I
M@NMQDENI’IQIﬂl’\maFQu‘IG\ﬂ\nﬂﬂmFNI‘)QU’I\BI\EN““‘I&H{NBE\BY‘NF‘IQH’I\B(’\IS!-N
LT LT T AANANNNGN O T T NN T T T CRNNNNNRNNNND O
e ONNANNNNNNNNNNCE e e e NONNONNNNANNNONNANNNNNONN NN ~N
N L LT T T T 0000000000000 000022000300000000 8 S ©
O OO 00O O OR OO0 O - (™ r=t = (= = = = f= = " = P = T 7= = = (= ¢ 7 = = = = -y = = =t
NANONINANNNNANNNANNNONNONNANNNNONNANNNNNNNNNNONDNONNNANONDNNNN AN O NN
BB E- A3 E -2 EEE I X R R R EE-EREEEEE R A B - - k-]
NANANANNNNNANNANNNNNNANNANNNNANNNNNNANNNNNNNANNANNANNNNNONCGGNNN

Tabell 4: Skickade ljudmeddelanden per datum, JID 045_32g

B Summa

I AN@M fanns méjlighet att anvénda rostforvrangning pa de ljudmeddelanden som skickades. JID

r045_253 anvande rostférvrangning pa 176 av de 440 skickade ljudmeddelandena.

Ljudmeddelanden som &r skickade med réstférvrangning har en dndelse med "-pitchfixed” i

slutet av filnamnet da filerna listas i AN@M.

Férhorsledare i aktuellt &rende har lyssnat igenom ett antal ljudmeddelanden som skickats fran

JID 04522 och gjort bedémningen att résten tillhér Tommy Andersson®

Ytrerligare utredare har har lyssnat p3 samtliga ljudklipp skickade fran JID 04522e, konstaterat att

det ar samma rdst som pratar pa samtliga meddelanden (férutom ett) och gjort bedémningen att

rosten tillhér Tommy Andersson, efter att ha tagit del av jamfoérelsematerialt®.

5 PM - "PM ljudfiler fran Sky och Anom”
10 pM - “Liudfiler JID 04522¢, whateven, DDE975”
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I ett ljudmeddelande (av 440 st.) skiljer sig résten fran de andra ljudklippen. | nedan gruppchat

framgar att ljudklippet &r en inspelning som skickats vidare av JID 04522e.

Message - Time Message - Sender Message - Recelver Message — Text

2020-11-18 20:51:18+0100 04522e 56d3f9, 6e142c Ska kolla nu om han rékt den

2020-11-18 20:51:38+0100 56d3f9 ,b45i’.2é, 6el42c Ok

2020-11-18 20:58:36+0100 04522¢ 56d3f9, 6el142c Sa hir sa han om test men han ska réka nu
2020-11-18 20:59:10+0100 '04522e 56d3f9, 6e142¢ 8937c81b-2433-4005-b806-4532f70acba3.wav
2020-11-18 21:00:10+0100 56d3f9 045228, 6e142c Ok be han rika

Tabell 5: Utdrag fran AN@GM -conversation id: 59_136542

3.6 Resa Spanien 2020-11-09 — 2020-11-16

| en konversation, 2020-11-08, skriver anvandaren av JID 04522 att; “Jag ker Spanien imorgon”

och "Blir borta 10 dagar max".

Message — Time Message - Sender | Message - Receiver | Message - Text
Jag aker Spanien imorgon
2020-11-08 20:00:42+0100 04522¢ Ge142c Vi kan ses dar om du aker ner snart eller sé ses vi nir jag kommer hem
Om Du behéver hjalp med natt i Spanien nar jag ar dar ar det bara att skriva
2020-11-08 20:35:41+0100 6el42c 104522 Tack s& mycket , det var snallt!
2020-11-08 20:36:44+0100 | 6e1d2c 04522¢ z‘;’: o = dsfﬁfl:::k:a?' 2
Man kan géra sig fritt inom malaga
Men dom sténger alla restauranger ki 18
2020-11-08 21:58:12+0100 04522e 6el42c Sen dr det bara take away
Blir borta 10 dagar max
2020-11-08 22:15:37+0100 6e142c 04522e Om vi inte tréffas dar nere sa far vi gora det har i Stockholm.

Tabell 6: Utdrag fran conversation id: 54_129818

Enligt dokument fran Gréanspolisen var Tommy Andersson bokad pa nedanstiende resor mellan

Arlanda och Malaga Airport!.

PNRR. L. Pass L. N. Pass F. N. Flight Code Flight ETD F.0. Airport Flight ETA F.D. Airport PNR Email Address
NHBVW?7 ANDERSSON TOMMY 1803 2020-11-09 13:05 ARN 2020-11-09 17:25 AGP SMWICKR@GMAIL.COM
JY8ZXK ANDERSSON TOMMY 1804 2020-11-16 18:15 AGP 2020-11-16 22:40 ARN SMWICKR@GMAIL.COM

Tabell 7: Saxad information frén dokument Gver resebokningar fér Tommy Andersson.

E-postadressen smwickr@gmail.com som ar bifogad i bokningen finns registrerad i enhet

BG101821-9 som togs i beslag da Andersson greps 2021-06-07 i Spanien'2,

" "Reseuppgifter Tommy Andersson”
12 Bilaga1, Undersokningsprotokoll, BG101821-9,
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Under férmiddagen 2020-11-17 Skickar JID 04522e féljande meddelande till JID 6e742c:
Message - Time Message - Sender Message - Receiver Message — Text
T Y God morgon hade Anom off hela dagen igar om du skrivit
2020-11-17 09:11:24+0100 '04522e 6eld2c natt
| Jag ar tbx i Sweden nu

Tabell 8: Utdrag fran AN@M -conversation id: 54135632

3.7 Resa Spanien 2021-01-08

| en konversation, 2021-01-06 fir anvandare JID 045226 fragorna; "Hur mar du? N&r tinkte du &ka

ner till Marbella?” som besvaras med; "Tjena jag aker i helgen...”

Message - Time Message - Sender Message - Receiver Message - Text
| Hur mardu?
2021-01-06 11:38:03+0100 6el42c 104522e Nar tankte du 3ka ner till Marbella?
! 4 £ Ar planen p3 gront oforandrad?

2021-01-06 11:38:46+0100 6el42c 04522e Halsningar !

Tjena jag aker i helgen

Det grona ar pa gang har du cash att limna s3 gér det
2021-01-06 11:45:39+0100 04522e 6el42c maste vecka

Tabell 9: Utdrag fran ANGM -conversation id: 54_ 1 73284 -

Enligt dokument fran Grénspolisen var Tommy Andersson bokad pé nedanstdende resa mellan

Arlanda och Malaga Airport.

F.D.
PNRR.L. Pass L. N. PassF. N. Flight Code Flight ETD £.0. Airport Flight ETA Airport PNR Email Address
MCKLCW | ANDERSSON| TOMMY 1583 2021-01-08 07:00 ARN 2021-01-08 11:20 AGP | TOMMY018756@PROTONMAIL.COM

Tabell 10: Saxad information fran dokument Gver resebokningar fér Tommy Andersson

I telefon med beslagsnummer BG101821-1, som togs i beslag nar Tommy Andersson greps i

Spanien, har skdrmavbild pa boardingpass for aktuell flight antraffats.

TOMMY ANDERSSON
.

Boarding Gate

06:30 5A

08 JAN 2021

13 "Reseuppgifter Tommy Andersson”
' Unders6kningsprotokoll, BG101821-1, Bilaga A - Bilder, 5000-K509026-21

5K1583
ARN “+- AGP

07.00 commemsmemen 11:20
©4h 20m

10
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3.8 Koppling mellan JID 04522e och Sky ECC ID: DDE975
| en konversation mellan JID 04522e och JID 797e52 meddelar JID 2)452_23 vad han har for Sky ID:

Message - Time

Masiaget ssnch

Message - Receiver

Message - Text

2021-01-27 17:04:01+0100 04522e [ 791e52 Ok bror min anom strular sénder sig

2021-01-27 17:13:4240100 791e52 04522e Kor du bara anom?
! : i Nej kér sky med

2021-01-27 17:20:57+0100 ,_045228 791e52 Och signal men |attast att ta allt pd anom med dig fér min
| _ kille som plockar upp har bara anom

2021-01-27 17:26:22+0100 791e52 04522¢ | Ok har sky med men sant bittre anome ...

2021-01-27 17:29:28+0100 04522¢ | 791e52 Dde975

2021-01-27 17:29:3140100 045226 | 791e52 Backup

2021-01-27 17:29:36+0100 04522 [ 791es2 Sky

2021-01-27 17:30:5240100 791e52 04522¢ | Addar dig strax

Tabell 11: Utdrag fran AN@M -conversation id: 54_199329

3.9 Koppling mellan JID 04522e och JID whateven - Se kap. 4.6

3.10 Sammanfattning JID 04522e

Utifran de uppgifter som redovisats ovan, bedéms en och samma person ha brukat JID 04522e

under perioden 2020-10-18 - 2021-03-03. | systemet har ingenting antraffats i materialet for JID

'04522e som talar for att kontot brukats av mer an en person.

e Vidinget tillfalle - annat an da konversationer med “nya” anvandare startas upp,

ifrdgasatter motparten till JID 04522 vem man chattar med, vilket styrker att en och

samma brukare har anvant JID 04522¢ under perioden.

e | de ljudklipp som skickats fran JID f04_5_22é ar det tydligt att en och samma anvéndare/rost

talar pa samtliga meddelanden forutom ett (kap. 3.5).

- | PM skrivet av forhorsledare/utredare framgar det att rosten pa ljudklippen tillhér

Tommy Andersson.

* Resor som Tommy Andersson genomfért mellan Spanien och Sverige stammer val

dverens med det som JID 04522e uppgivit i AN@M. (tabeller 6-10)

L
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4 JID whateven

4.1 IMEI JID whateven
I det inhamtade materialet for kommunikationstjansten AN@M &r JID whateven registrerad pé en

telefon med IMEI 359 650 090 827 4101,

Mdm - Jid Mdm - Imei Mdm - Imsi Mdm - Current Phone

whateven 359650090827410 234500053008945 +882360014033215
Tabell 12: Kopplad JID till telefon fran AN@M. Resultat av MDM (MLAT) sékning pd JID whateven. Se kap 4.1.1

I samband med att Tommy Andersson greps av spansk polis 2021-06-07, togs en kabinviska som
inneholl ett antal telefoner i beslag.'s En av dessa, en Google Pixel-telefon; (BG101821-7) har

IMEI-nummer 359 650 090 827 410"’

Telefon- och simkortsuppgifter

Telefonoperatdr Kortets id-nummer IMEl-nummer
Globall (Storbritannien) |8944501009200089452 359650090827410
Mobiltelefonnummer IMSI

+882360014033215 234500053008945

Tabell 13: Skdrmavbild fran undersékningsprotokoll: protokoll 2, BG101821-7

| den IT-forensiska undersokningen av telefon med beslagsnummer BG101821-7, antraffades

konto, kontakter och delar av konversationer som finns registrerade i materialet fér AN@M

P& ovan namnda Google-telefon ligger konot fér JID whateven inlagd. Telefonen innehéller 62

stycken kontakter med andelsen “-anom.one”

Kontakter som skickades over fran JID 04522e till JID whateven 2021-03-03 (tabell 17), i samband

med att JID whateven bérjade anvédndas, finns inlagda pa den beslagtagna telefonen’s,

1S S6kning Anom MDM (MLAT) - Se kap 4.1.1.

16 Fotogrdfi(er), PM, Beslagsnummer 2021-5000-8G101821

17 Protokoll 2, Undersékningsprotokoll, BG101821-7 mobil Google Pixel 3A
'8 protokoll 2, Undersékningsprotokoll, BG101821-7 mobil Google Pixel 3A
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Username | Password Service Account Server
Type Name Address

whateven Worldwide ‘anom.one:5049

thw;paOotskjnk 'ANOM

Anv. konto AN@M inlagd pd telefon, Skdrmavbild tagen fran “protokoll 2, Undersékningsprotokoll BG101821-7"

MICROSOFT 2021-06-06 Email-: microsoft{@anom.onc
13:55:34(UTC+0) User ID-: microsoft

Manana 2021-06-06 Email-: b9b886(@anom.onc
13:35:11(UTC+0) User ID-: b9b886

Messi Email-: gavepaml@anom onc

AN@M-Kontakter inlagda pa telefonen, Skdrmavbild tagen fran "protokoli 2, Undersoknmgsprotoko// BG101821-7"

Utdrag fran AN@M -conversation id: 54_778228 &éverensstimmer med chattar i en av de, fran

Tommy Andersson, beslagtagna telefoner som tagits fram vid forensisk undersékning '

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-06-06 14:23:36+0200

foxarm

whateven

Kan du ge mig broshans namn

2021-06-06 14:23:41+0200

foxarm

whateven

Han fran sédra sthim

Tabell 14: Utdrag fran AN@M -conversation id: 54 778228

foxurm 'Moe whateven Worldwide | Kan du ge mig broshans | 2021-06-06
Money (ownen) namn 12:23:36(LI1'C+0)
foxarm Moe whateven Worldwide | Han frin sédrm sthim 202 1-06-06
Moncy (owner) 12:23:42(UTCH0)

Skdrmavbild frdn “protokoll 2, Unders6kningsprotokoll BG101821-7"

19 protokoll éver analys av mobiltelefon 2021-5000-BG101821-7
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4.2 Alias, JID whateven

Under tiden JID whateven var aktiv, anvindes alias "worldwide”.

4.3 Positioneringar, JID whateven
JID whateven saknar positioneringar i AN@M-systemet. | det tekniska dokumentet fér operation

Trojan Shield beskrivs hur AN@M forsokte ta fram positionering for enheterna.20

4.4 Tidsperiod, JID whateven
JID - whateven anvéndes "aktivt” i ANOM under perioden 2021-03-03 -> 2021-06-06.

"Aktiv" innebdr att anvandaren av |ID whateven skickat meddelanden under perioden.

JID whateven skickade mellan de angivna datumen ovan, sammanlagt 16481 meddelanden.?’

4.5 Ljudmeddelanden, JID whateven

I materialet for JID whateven finns 829 skickade ljudmeddelanden under perioden 3:e mars 2021
till och med 6:e juni 2021. Nedan listas de fem forsta- och de fem sista ljudmeddelandena som

skickades fran JID whateven.

Message - Time Message - Sender Message — Receiver Derived - Media - Title

2021-03-03 22:58:26+0100 Whateven 56d3f9 0c74541e-9626-4def-9b6f-44b5913890c2.wav
2021-03-03 23:00:37+0100 Whateven 56d3f9 61899ff0-68d8-4e10-85e6-bd499d62a4d6.wav
2021-03-03 23:05:08+0100 Whateven 43887 f16bef45-5913-4f10-931a-33593d2b7c97.wav
2021-03-03 23:06:06+0100 Whateven : 56d3f9 41abaf75-6304-47b6-8dac-4bca796bb0ed. wav
2021-03-04 22:41:57+0100 Whateven whomsecret 8d801ee6-163e-440e-adb5-9b0e87d93a32.wav
2021-05-27 17:25:48+0200 Whateven answerheat OccSeeff-3b3d-4851-bad4-e292b9cOacal3.wav
2021-05-27 22:06:44+0200 Whateven 3f3a02 06ee5ba7-805f-4e97-a6b3-5d9da31798f9.wav
2021-05-27 22:32:48+0200 Whateven 5ae392 7de7fb71-61b1-443b-9345-2859¢7b10ec2.wav
2021-06-06 14:29:51+0200 Whateven shefell 9cd97041-2eba-4625-aba8-d9186c02a893.wav
2021-06-06 14:30:23+0200 Whateven shefell ae2c1564-cd13-4a6a-9183-14966a0ddc87.wav

Tabell 15: De fem forsta- och fem sista Ljudmeddelanden som skickades fran JID whateven.

I Anom fanns méjlighet att lagga till en rostférvrangning pa de meddelanden som skickades. JID

whateven anvande rostforvrangning pa 96 av 829 skickade ljudmeddelanden.

20 "platsinformation” sid. 50 - Teknisk information om Operation Trojan Shield, Protkollbilaga Generell bilaga med Anom
m.m.
21 S6kning | AN@M-materialet

14



‘ Brukaranalys med bilaga Tommy Andersson , 2022-04-20 12:56 diarienr: 5000-K615853-21

| Brukaranalys Tommy Andersson , 2022-03-09 15:09 diarienr: 5000-K613321-21

Forhorsledare i arendet har lyssnat igenom ljudmeddelandena fran JID whateven (tabell 15) och

konstaterat att résten pa meddelandena éverenstammer med Tommy Anderssons rost.2?

Utredare som lyssnat pa samtliga ljudklipp skickade av )ID whateven har konstaterat att det ar

samma person/rést som pa de meddelanden som skickats fran JID 04522e.23

15 Ljudmeddelanden per datum (2020-03-03 - 2021-06-06) JID whateven
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Tabell 16: Skickade ljudmeddelanden per datum, JID whateven

4.6 Koppling mellan JID whateven och JID 04522e

» Under kvallen 2021-03-03 skickas 45 st. meddelanden fran JID 04522e till |ID whateven. Det
forsta meddelandet skickas 2_02_1_-()3-03 21:41:54+01:00 och det sista meddelandet
skickas 2021-03-03 21:55:25+01:00%*.

- Dessa meddelanden éar de forsta i AN@M-materialet for JID whateven.

22 PM - "PM ljudfiler fran Sky och Anom"
3 PM - “Ljudfiler JID 04522e, whateven, DDE975"
% Export Anommaterial konversation id: 54 251020
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- Inget av ovanstdende meddelanden innehaller ndgon typ av konversation. De bestar
av kontakter, skdrmdumpar, fotografier, filmer samt ett vidarebefodrat meddelande.
- Efter dessa meddelanden finns inga utgadende meddelanden fran JID b4522é i
materialet fér ANOM.
e JID 04522elmottar 73 meddelanden under perioden 2021-03-03 21:55:25+01:00 ~ 2021-

06-07 15:58:09+02:00. Inget av dessa inkommande meddelandena besvaras.

e | tabell 17 ses de kontakter som skickas mellan JID 045223 och JID whateven under kvallen
2021-03-03 Sammanlagt skickas 31 kontakter. Efter den 3:e Mars skickas inga fier
meddelanden fran JID 04522(:I

¢ Flertalet av dessa kontakter férekommer i manga av utredningarna kring
narkotikasmuggling, narkotikaférsaljning etc. Bland de identifierade AN@M-kontona finns
bland annat JID oldspell, JID scoremen, JID 4f3887, JID whomsecret och JID e276ba som alla
har Uppsalaanknytning.

Message - Time Message - Sender Message - Receiver Message - Text
2021-03-03 21:41:54+0100 045222 | whateven 374fbf@anom.one
2021-03-03 21:41:54+0100 MSZZE_ f whateven 8470c0@anom.one
2021-03-03 21:41:54+0100 04522 | whateven 182284@anom.one
2021-03-03 21:41:54+0100 MSZZE £ p _ _ whateven . scoremen@anom.one
2021-03-03 21:41:54+0100 0_4'522:- - _- _ || whateven 66ec31@anom.one
2021-03-03 21:41:55+0100 04522e | whateven dogd33@anom.one
2021-03-03 21:41:55+0100 045222 ; ...whateven : adcfld@anom.one
2021-03-03 21:41:55+0100 04522e I :.whateven buslost@anom.one
2021-03-03 21:41:56+0100 0_4.;5223 E & ; whateven latebreak@anom.one
2021-03-03 21:41:56+0100 045223 ; | whateven f2b4e6@anom.one
2021-03-03 21:41:58+0100 04522e ~ | whateven busloud@anom.one
2021-03-03 21:41:59+0100 04522¢ | whateven | bobggs@anom.one
2021-03-03 21:42:00+0100 04522 | whateven 56d3f9@anom.one
2021-03-03 21:42:01+0100 04522e. | whateven | cd7a6e@anom.one
2021-03-03 21:42:02+0100 045222 | whateven | shefell@anom.one
2021-03-03 21:42:03+0100 04522, | whateven b00783@anom.one
2021-03-03 21:42:04+0100 04522 | whateven | e276ba@anom.one
2021-03-03 21:42:05+0100 04522¢ | whateven curverocky@anom.one
2021-03-03 21:42:06+0100 04522 ' | whateven 791e52@anom.one
2021-03-03 21:42:07+0100 04522 | whateven 79df0e@anom.one
2021-03-03 21:42:08+0100 (045222 | whateven oldspell@anom.one
2021-03-03 21:42:09+0100 045222 | whateven | sweptsmall@anom.one
2021-03-03 21:42:10+0100 045222 | whateven | d472ce@anom.one
2021-03-03 21:42:11+0100 04522e o : whateven SefOfa@anom.one
2021-03-03 21:42:12+0100 045_2’2eF | whateven | 3aeb45@anom.one
2021-03-03 21:42:14+0100 04522 |whateven | returngave@anom.one
2021.03-03 21:42:15+0100 04522 whateven f95¢50@anom.one
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2021-03-03 21:42:16+0100 -04522e whateven 62fa20@anom.one
2021-03-03 21:42:17+0100 04522¢ whateven incomeblue@anom.one
2021-03-03 21:42:18+0100 04522e whateven 43887 @anom.one
2021-03-03 21:42:19+0100 04522¢ whateven whomsecret@anom.one

Tabell 17: kontakter skickade fran JID 04522 till JID whateven, utdrag fran ANOM -conversation id: 54 251020

Under kvallen den 3:e mars meddelar JID 04522¢ -> 56d3f9 "Jag kommer wipa den har luren

snarr”.

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-03-03 21:49:15+0100 04522e _ | 56d3f9 Bror lagger du in dom

2021-03-03 21:49:26+0100 04522e (X2 | 56d3f9 Jag kommer wipa den hér luren snarr
2021-03-03 21:49:29+0100 10452285 L0l 56d3f9 Sa spar

2021-03-03 21:49:38+0100 04522e 56d3f9 Har addat dig frén den andra

Tabell 18: Meddelanden mellan JID 04522€ och JID 56d3f9, utdrag fran AN@M -conversation id: 59_248980

Drygt 15 minuter senare startar en konversation mellan JID: 56d3f9 och JID: whateven, dar bytet av

JID diskuteras.

Message - Time Message - Sender Message - Receiver Message - Text

2021-03-03 22:06:26+0100 56d3f9 whateven ?

2021-03-03 22:11:37+0100 whateven 56d3f9 Oturs killen

2021-03-03 22:11:53+0100 whateven 56d3f9 Fixar du s dom hamnar under min séljare
2021-03-03 22:12:56+0100 56d3f9 whateven | Hahahhaha

2021-03-03 22:12:59+0100 56d3f9 whateven Habahahababa

2021-03-03 22:13:06+0100 56d3f9 whateven Bror du byta namn

2021-03-03 22:13:15+0100 56d3f9 whateven Uptown va legend

2021-03-03 22:13:23+0100 whateven 56d3f9 Hahaha vilken skilnad pa lur
2021-03-03 22:13:36+0100 56d3f9 whateven Hardu 3aeller4a?

2021-03-03 22:13:36+0100 whateven 56d3f9 Haha jag vet men kom ut en fup
2021-03-03 22:13:50+0100 whateven 56d3f9 3a

2021-03-03 22:14:09+0100 whateven 56d3f9 Nagon fotat en sky chat med uptown
2021-03-03 22:14:13+0100 whateven 56d3f9 Dax a byta

2021-03-03 22:14:17+0100 whateven 56d3f9 Hahhaha

2021-03-03 22:14:20+0100 56d3fg whateven Hahhahahaha

2021-03-03 22:14:25+0100 56d3f9 whateven Den e jobbig bror

Tabell 19: meddelanden mellan JID 56d3f9 och JID whateven, utdrag fran ANGM -conversation id: 59_248928
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I FUP fér drende K1008750-20 finns en bild pa en konversation i en telefon dar alias "Uptown”

forekommer.

FUP, som bland annat innehaller nedastdende bild, blev offentlig i samband med att atal vicktes;

2021-03-02%

16:25 @

w it BT %

& Chat: Heisenberg

Hej brot. Ska vi ordna tabbama
imorgon ki 19, Vamlundsgatan finns eb
busshilipfats dir 2an stannar

Heisenberg - onsdaq uni 10, 2020 06:58

Vid banken. Busshiiltsplatsen dfir vid
bfon

Heisenberq - onsdaq juni 10, 2020 06:5%

Heisenberg - onsdag juni 10, 2020 07:13
Killen héllet en fanta
Helsenberq - onsdag juni 10, 2020 07 13

Ok bror ar det hiliplatsen mot stan hallel

Uptown © - onsdagiuni 10, 2020 07:12

&

Upiown © - onsdag juni 10, 202007:34

Skdrmavbild frén férundersékning - atal AM-74493-20, ddr alias “uptown” finns med.

% Aklagardiarienr: AM-74493-20, &tal grovt narkotikabrott. Datum for beslut: 2021-03-02
Dokument ” Bild fran telefon BG101102-16 K1008750-20",
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4.7 Sammanfattning JID whateven
e Utifran de uppgifter som redovisats ovan, bedéms en och samma person ha brukat JID

whateven under perioden 2021-03-03 - 2021-06-06.

- Vidinget tillfdlle - annat &n da konversationer med "nya” anvandare startas upp,
ifragasatter motparten till JID whateven vem man chattar med, vilket stirker en och
samma brukare av whateven under perioden.

e Ide ljudklipp som skickats fran JID whateven har utredare konstaterat att en och samma

anvéndare/rost skickat dessa?. | PM skrivet av forhorsledare framgar att résten i

ljudklippen tillhér Tommy Andersson.?’

5 Sky ECC ID DDE975

5.1 IMEI Sky ECC ID DDE975

For Sky ECC ID: DDE975 finns féljande IMEI-nummer registerade:

359307 067 456 58

990012012 042 49

352932 102 863 52

358 035083 293 93

Detta enligt det material som erhallits via europeisk utredningsorder?, Ingen av dessa enheter

har antraffats.

5.2 Alias, Sky ECC ID DDE975
Kontot med Sky ECC ID DDE975 har bland annat anvént sig av alias Ustown® 29 Det &r identiskt
med det alias som anvandes av JID 04522e i ANOM.

Sky ECC ID: DDE975 omnamns i en konversation via kommunikationstjansten Encro-chat mellan
anvandarnamnen "tmtcash” och "kalasjnikov”, 2020-04-03. Se " PM frdn K355469-21 avser anv.
namn SKY ID: DDE975".

2 pM - “Ljudfiler JID 04522e, whateven, DDE975"
27 PM - "PM ljudfiler frén Sky och Anom"”

2 “protkoll Gver rdttslig hjélp SKY ECC”

2 Skdirmbild - fran chatfonster i Sky.
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5.3 Positioneringar, Sky ECC ID DDE975

Inga positioneringar finns registrerade for ID DDE975 i Sky-materialet.

5.4 Tidsperiod, Sky ECC ID DDE975
I Sky-materialet finns sammanlagt 11812 meddelanden skickade fran kontot med Sky ECC ID
DDE975. Dessa meddelanden &r skickade mellan 2019-06-29 - 2021-02-18.

5.5 Ljudmeddelanden, Sky ECC ID DDE975
| tabell 20 listas datum da Sky ECC ID: DDE975 skickat ljudmeddelanden pa Sky-plattformen. Det

sammanlagda antalet ljudmeddelanden som skickats &r 189 stycken.

Ljudmeddelanden per datum (2019-12-09 - 2021-01-28) SKY ECC ID: DDE975
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Tabell 20: Skickade ljudmeddelanden per datum, SKY ECC ID: DDE975

91 ljudmeddelanden som skickats fran SKY ECC ID: DDE975 saknar data/ljud. Det framgar att
ljudmeddelande skickats - men av okand anledning saknas ljudfilen/data och de har séledes ej

gatt att lyssna pa. Dessa ljudmeddelanden &r skickade mellan 2019-12-09 - 2020-12-10.

Forhérsledare i aktuellt &rende har lyssnat igenom ett antal ljudklipp skickade frén SKY ECC ID:
DDE975, som ar spridda dver tid (tabell 21).
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Message Timestamp

Message From Id

Chat Title

Media Filename

2020-04-09 20:06:34+0200

DDES75

109801:14

20200409180634_DDE975_bc3441a8c0bffb6f2a6017e984a39df4b7043481.amr

2020-05-01 08:34:20+0200 | DDE975 DDES7S, ES1IMNE 20200501063420_DDE975_e2111b5bd99ddef382ead01a4b79419c59725f%a.amr
2020-05-30 17:26:55+0200 | DDE97S DDES75, E91MNE 20200530152655_DDEI75_1c01cf006513b31c8c2021cbc86fc23e75¢cc320c.amr
2020-06-30 15:54:24+0200 | DDE975 DDES75:26 20200630135424_DDE975_d8b3037898b1f600bf153f06b55e53e8150b78b1.amr
2020-07-18 11:58:53+0200 | DDEY75 DDE975:26 20200718095853_DDEY75_1d75397ad8a51eaB81719887fad1c0def0a09c08d.amr
2020-08-31 18:39:43+0200 | DDE975 DDE975, XD60P2 20200831163943_DDE975_186001ef426a903c05423827c64ef190abdfS0d2.amr
2020-10-01 15:34:36+0200 | DDE975 N6T2V2:99 20201001133436_DDE975_56d282ec081258c009206b64de408c3e7efe6c6f.amr
2020-11-20 15:08:23+0100 | DDE975 1ECSDS8, DDE975 20201120140823_DDE975_6d310253a9a02ae2cdeb03a92a4cc1dadalc7550.amr
2020-12-04 19:29:38+0100 | DDE975 1NSP0B:49 20201204182938_DDE975_24ca06b38b02c4d7be353d0c57edff44748f3b25.amr
2021-01-09 11:15:28+0100 | DDE975 DDES75, RCROYR 20210109101528_DDE975_3c01c5a87a8a124d2bS67e759f8504017c4f2147.amr
2021-01-28 20:27:25+0100 | DDE975 DDES75, HX998L 20210128192725_DDES75_f2e28e2f5¢c3b27f24b4b414800fc2f4dcBab3c2a.amr

Tabell 21: Utdrag av ljudmeddelanden fran SKY ECC ID: DDE975

Bedémningen &r att résten pa de skickade ljudmeddelandena fran SKY ECC ID: DDE975 tillhor

Tommy Andersson.3?

Av de tiligéngliga ljudklipp som skickats fran SKY ECC ID: DDE975 har utredare konstaterat att en

och samma anvandare/rost skickat dessa.?'

5.6 Frihetsberévande (Spanien)

2020-02-10 greps Tommy Andersson i Spanien misstankt for bott mot vapenlagen. Han slapptes

av Spansk polis 72h timmar senare, 2020-02-1432,

Message Timestamp

Message From Id | Message

Chat Title

2020-02-15 19:28:09+0100

DDEY975

Tja tack for att du fixa sky
Vaft lite fel dar nér jag sa fixa har kopt sa mycket du har helt ratt vi har en
relation nu & det dr bittre en alla cash

Hade san panik det var det flera saker som gatt fel nir jag var anhdllen & idag
var det en skit viktig sak som ska handa

1ECSDS8, DDES75

Tabell 22: Meddelande fran SKY ECC ID: DDE975, som skriver att han varit anhdllen.

Mellan 2020-02-08 11:02:59+01:00 och 2020-02-15 19:28:09+01:00 skickades inga meddelanden
fran Sky ECC ID: DDE975.

30 PM - “PM ljudfiler fran Sky och Anom”
31 “pM ljudfiler fran Sky och Anom”, “Ljudfiler /ID04522e, whateven, DDE975"
32 Bilaga: "PM Nordisk sambandsman - Grip Tommy feb 2020."
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5.7 Resa fran Spanien till Sverige

Enligt utdrag fran granspolisen reste Tommy Andersson fran Malaga till Arlanda pa I6rdagen,

2020-03-21, 20:40. Planet landade i Sverige 2020-03-22 kl. 01:053, Ingen bokningsadress finns

uppgiven till bokningen. Samma telefonnummer som referens vid tidigare bokningar fér Tommy

Andersson anvandes.

PNRR.L. Pass L. N. Pass F. N. Flight Code Flight ETD F.O. Airport Flight ETA F. D. Airport PNR Email Adress
QILFAQ ANDERSSON TOMMY 6004 2020-03-21 20:40 AGP 2020-03-22 01:05 ARN
Tabell 23: Saxad information fran dokument éver resebokningar fér Tommy Andersson
SKY ECC ID: DDE975 meddelar att han "kom for tva veckor sen”.
Message Timestamp Message From Id | Message Chat Title
2020-04-04 16:18:05+0200 | DDE975 Jag fastna i marbelle efter i karanten hahah DDES7S, Q4H35F
2020-04-04 16:18:45+0200 | DDE975 Kom for 2 veckor sen men legat sjuk s inte orkat héra av mig DDE975, Q4H35F

Tabell 24: Meddelanden fran SKY ECC ID: DDE975 ddr han meddelar Q4H35F att han legat sjuk.

5.8 Kérkortstillstand

I ljudklipp som Sky ECC ID: DDE975 skickar, 2020-05-01 08:34:20+0200%* sager han; “Bror, jag

kdnner mig inte osaker sd det ar bara det att just nu har det gatt 6 manader sen jag vart av med den

och nu far jag ta den. Forstdr du, visst jog kommer fa kokortstillsténdet nu och sd far jag kanske lémna

ndgra prover eller ndgonting. Om 6 mdnader dG kommer jag ha den i min hand. Om det hér forskjuts

och inte blir av, det dr sa jag menar. Da har jag forlorat 2 méanader till och sen maste jag bérja

ansoka.”

| dataslagning pa Tommy Anderssons personnummer framgar det att transportstyrelsen

registrerat ett aterkallande av kérkortstillstand 2019-12-06, vilket delgavs 2019-12-11.35

33 Reseuppgifter Tommy Andersson
34 SKY Chat id: IDJiGVzkfalxQZODhYyS600ZzXLPNITQISPRZLLIS9Y=_Try5Z 1WZGuzrtFrcAi6tMjYIuNgT3iudWix3Ytc/boc=
35 Kérkortsuppgifter Tommy Andersson
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5.9 Sammanfattning Sky ECC ID: DDE975
Utifran de uppgifter som redovisats ovan, misstianks Tommy Andersson ha brukat SKY ECC ID:
DDE975 under perioden 2019-06-29 - 2021-02-18. Det finns ingenting i kommunikationen hos

Sky ECC ID: DDE975 som talar fér nagon annan brukare under perioden.

e I deljudklipp som skickats fran Sky ECC ID: DDE975 ar det en och samma person som
talar pa samtliga meddelanden. (Kap 5.5)

- | PM skrivet av férhorsledare framgar det att rosten pa ljudklippen tillhér Tommy
Andersson.3¢
- Utredare har konstaterat att alla rostmeddelanden kommer fran samma person?’.

e Sky ECC ID: DDE975 skriver i februari 2020 att han suttit anhallen hos spansk polis. Det
stammer 6verens med info och dokumentation fran polisen i Spanien gillande
frihetsberévande av Tommy Andersson. (kap 5.6)

e Resa som Tommy Andersson genomfért mellan Spanien och Sverige stdmmer éverens
med det som SKY ECC ID: DDE975 meddelat i SKY-materialet. (kap. 5.7)

e Anvandaren av SKY ECC ID: DDE975 uppger att han blivit av med sitt korkortstillstand for
"6 manader sen”. Detta stdmmer Gverens med tid fér transportstyrelsens aterkallade av

Tommy Anderssons kérkortstillstand. (kap. 5.8)

6 Jamférelse kommunikationstjanster | Sammanfattning/Slutsats

e Tommy Andersson bedéms ha varit brukare av respektive kommunikationstjdnst under
de tidsperioder som anges. AN@M JID 04522e, JID whateven samt SKY ECC ID: DDE975.
e Var och en av JID 04522, |ID whateven och Sky ECC 1D: DDE975 har enskilda punkter som
knyter samman de tre.
- Forhorsledare i drendet har identifierat att résten pa de skickade ljudmeddelandena
(fransett ett ljudklipp pa en inspelning), tillhér Tommy Andersson - dven vid de

tillfallen da rostforvrangning anvants.3®

36 "PM ljudfiler frén Sky och Anom”
37 pM - “Ljudfiler JID 04522e, whateven, DDE975"
38 PM- “PM ljudfiler frén Sky och Anom”
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- Utredare som lyssnat pa samtliga tillgangliga ljudklipp fér ovanstadende konton har
konstaterat att rosten tillhér en och samma person och att den éverenstdmmer med
Tommy Anderssons rost.°

o Utdver ljudmeddelandena finns kopplingar mellan de tvd AN@M-JID:arna (D4522e,

whateven) och Sky ECC ID:t (DDE975) genom konversationer dér kopplingarna skrivits ut i

klartext av anvandaren ifraga:

- tabell 19, kap 4.6, dar JID 56d3f9 skriver till JID whateven att "uptown” var legend och

frégar varfor JID whateven bytt alias. JID whateven forklarar att alias "uptown” kommit
uti en FUP och att det var dags att byta. Alias "uptown” anvandes till JID 04522¢ -
Kapitel 3.2

- tabell 11, kap 3.8 dir JID 791e52 fragar JID 04522e; "Kor du bara anom?” JID 04522¢
svarar da att han dven kor sky och lamnar ut sitt SKY ECC ID: "DDE975”, som "backup”.

- kap 4.6 och tabell 17,1819, dir )ID 04522e skickar dver kontakter till den nya JID:en -
whateven samtidigt som han i en konversation med JID 56d3f9 férklarar att enheten
med JID 04522.8'_ skall "wipas” och "Har addat dig fran den andra”. Kort darefter
fortsatter konversationen med JID 56d3f9, fran JID whateven. Vid samma tidpunkt
skickas kontakter och annat material éver fran JID 04522e till JID whateven.

e Det finns ingenting i materialet som talar for att enheterna har brukats av mer an en
person. Utéver fragor fran motparten da en ny kontakt lagts till - fragas det aldrig om
vem som &r nuvarande anvandare av enheten.

e Resor som aviserats i meddelanden till andra anvandare stammer éverens med de
tiliféllen da Andersson rest mellan Spanien och Sverige
- JID 04522€ - Kapitel 3.6, 3.7
- Sky ECCID: DDE975 - Kapitel 5.7

e |samband med att Tommy greps i Spanien beslagtogs telefonen, vars IMEl-nummer &r
kopplat till JID whateven i ANOM. - Kapitel 4.1

e JID 04522e och Sky ECC ID: DDE975 har bada anvant alias "Uptown” med en ikon efter

namnet format som en maltavla.

- Skarmavbild frin Anommaterialet; Uptown®

- Skadrmavbild fran SKY ECC-materialet; Uptovin®

3% PM - “Ljudfiler JID 04522e, whateven, DDE975"
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For de flesta AN@M-anvandare fanns det inga andra satt att kommunicera pa enheterna.
Traditionella funktioner pa mobiltelefoner, som t.ex. rést- eller videosamtal, SMS, appar
for sociala medier, internetsurf och e-posttjénster, kunde inte anvandas pa de
tillhandahalina enheterna eftersom det férhindrades av MDM-instéllningarna.

- 73 av 12500 anvandare hade mdjligheten till annan kommunikation an AN@M, da FBI

kontrollerade detta efter att de avslutat insatsen, den 8 juni 2021.4!

% A.5 Enheter p.27 sid.44 - Teknisk information om Operation Trojan Shield, Protkollbilaga Generell bilaga med Anom

m.m.

4T A.5 Enheter p.28 sid.44 - Teknisk information om Operation Trojan Shield, Protkollbilaga Generell bilaga med Anom

m.m.
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7 Oversiktshild kopplingar

€. [==d]
&
SKY ECC IDD: DDE975
2019-06-29 - 2021-02-18

N

SKY ECC ID: DOESTS

Anviinde samma sias [ &/

JID04522¢
2020-10-18 - 2021-03-03

(

anvindare atc hans SKY ECC 1D &r DDEITS

2021-01.27 uppger i meddelande till annan ] / /
a

med IME] koppiat |

- ] [I ansi. tlil grip znzg.os.l
I

PE o bokning av resa, 202011 registrerad ph TA ——
Resa ¥1 Resa #2 Smvick

Reste til Spanien 202)-01-08 enl, Sv, Geanspotis

Reste tiil Spanien 2020-11- mli@?rﬁ
- BG
Beslag av vid gnp | Spanien 2021-06-07
B :
Besiag av vid grip | Spanien 2021-06-07 L
Tommy Andersson BG101821-1

JID0452e
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Bilaga
PM Nordisk sambandsman - Grip Tommy feb 2020.

'Bilaga till Externt dokument 2022-03-09 15:09, diarienr 5000-K613321-21

Beskrivning
| PM fran nordisk sambandsman i Spanien géllande information om nér Andersson m.fl. greps i Spanien,

| Feb. 2020.
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nomo: Pouice W::.'. NORDIC POLICE AND CUSTOMS CO-OPERATION IN SPAIN

Polisen i Sverige

Your reference: Our reference: Place, date:

NORPOL/40539 Malaga, 28.3.2022

Namo T, Tommy Bo Rune ANDERSSON m.fl.

Namo T, f- 10.10.1985 og Tommy Bo Rune ANDERSSON, f. 191178 har sammen
med flere andre personer vart involvert i en rekke saker og hendelser i Spania. I den
forbindelse har det blitt utvekslet mye informasjon mellom Spania og Sverige via den
nordiske politi- og toll liaison tjenesten i Malaga. Vare spanske kollegaer gnsker ikke at
deres politirapporter blir brukt direkte i svenske etterforskninger, men vi har tillatelse til
& dele informasjon fra deres rapporter og annen kommunikasjon vi har hatt med dem.

Vi kan opplyse fglgende om et drapsforsgk pa Namo TH den 5.2.2020 og to
pafglgende hendelser hvor flere personer bie pagrepet av politiet i Marbella.

Den 5.2.2020 blir NLO Malaga varsiet om at Namo Tl har blitt beskutt i Marbella.
Det skal ha veert to personer p& motorsykkel som skjgt etter THE | det de passerte
han. TR ble ikke saret. T har ikke medvirket til 3 oppklare saken. I avhgr hos
politiet benektet han at det hadde vaert noen som hadde skutt mot han.

Den 11.2.2020 blir NLO varslet om at politiet i Marbella de to siste dagene har pagrepet
8 personer i forbindelse med brudd p& vapenloven. Det er blant annet tatt beslag i en
skarpladd revolver og en skuddsikker vest:

Mandag 10.2.2020 ble fgigende 6 personer pagrepet:

Hicham KON, f. I

Maykil Y

Ibrahim S AR o ]
Kojar AR - I

Namo THENN, . I

Dawood S, ukjent fgdselsdata

Tirsdag 11.02.20 ble fglgende to personer pagrepet:

e Hasip ALPTEKIN, f. 050183
e Tommy Bo Rune ANDERSSON, f. 191178

I forbindelse med disse pagripelsene ble falgende leiligheter ransaket:
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NORDIC POICE AND CUSTOMS NORDIC POLICE AND CUSTOMS CO-OPERATION IN SPAIN

» Urbanizacidn Los Arrayanes, |l 2rartamento [Jjjjil] de Marbella - Bopel til

e Urbanizacién Parque Elviria, bloque 5, apartamento 105 de Elviria (Marbella) -
Bopel til Tommy ANDERSSON

Begge sakene har vaert etterforsket av Cuerpo Nacional de la Policia (UDYCO) i Marbella.

Best regards

Thor Atle Pedersen
Nordic Liaison Officer in Spain
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P M Signerad av

POIise PM Ijudﬁler fran Sky och Anom Signerad datum

Enhet Diarienr

Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K613321-21
Uppgiftsiémnare il Datum Tid

Friman, Mats 2022-02-21 10:10

Beslag verkstalit Material for analys

Nej Nej

Mottaget o ) Mottaget datum Tid

Sé&tt pa vilket uppgift lamnats

Uppréttad av
Mats Friman

Involverade personer PersonnumnierlOrgnr Roll
Andersson, Tommy Bo Rune Berord person
Upp_giften avser - N
Identifiering
Uppgift

Undertecknad har tagit del av ljudfiler som &r inlagt i bilaga till detta PM i brukaranalysen
géllande Anom for JID 04522¢ samt JID whateven samt frén SKY ECC ID: DDE975

Undertecknande har tréffat pd Tommy Andersson, gjort ingripande mot honom under de
senaste 25 aren.

Har genomf6rt och nédrvarat vid ett stort antal forhor med Tommy Andersson sedan 2005

Har dven i samband med utredningar géllande grovt narkotikabrott hért avlyssnade telefon
samtal dédr Tommy Andersson varit en av de avlyssnade parterna.

Under 2018 genomfordes ett stor antal langa forhor med Tommy Andersson i drende
| 5000-K355077

I de drenden som Tommy Andersson fnv sitter hiktad i har undertecknande genomfort ett 20
tal forhor med Tommy Andersson

Har dven nérvarat vid bevakade besok samt ett stort antal langa bevakade (timmar)
telefonsamtal med anhériga under perioden augusti 2021 - 2022-02-10

Enligt min uppfattning angaende r6stférvringningen &r att den gor ingen skillnad man hor att
det &r Tommy Anderssons rost.

Tommy Andersson rost dr véldigt speciell pa hans sétt att uttrycka vissa ord ex "ass&" som &r
vildigt féorekommande.

Utifrén det jag hort pa ovan ljudfilerna bedomer jag att det &r Tommy Anderssons rost.
Har dven lyssnat pa flera hundra andra ljudmeddelanden samt de ljudmeddelanden som finns

med i 10 tal olika forh6r som spelats upp for Tommy Andersson och dennes forsvarare gor
jag den bedémningen att det & Tommy Anderssons rost.
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Bilaga
Bilaga 1 Identifiering

Bilaga till PM 2022-02-21 10:10, diarienr 5000-K613321-21
Beskrivning

Foljande filer har delgetts undertecknad i identifieringssyfte:

Sid 2 Fran JID 04522¢

Sid 3 Fran JID whateven

Sid 4 Fran SKY ECC ID DDE975

35
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Foljande filer har delgetts undertecknad i identifieringssyfte:
Fran JID 04522
Message - Time Message - || ‘Message - Derived - Media - Title File name
Sender Receiver
2020-11-13 09:37:06+0100 04522e 9c4cd9 88df8cb4-a432-404e-9efb-5¢7ddf5f3e56-pitchfixed.wav v
-9efb-5c7ddf5f3e56-|
2020-12-13 12:33:58+0100 | 04522e 56d3f9 9b589a25-9b74-4dcb-9¢37-7a4806673fd2-pitchfixed.wav SBEBOSIEE 440
b-9¢37-7a4806673fd.
2020-12-24 15:07:13+0100 04522e adcfld 3a958206-83bf-48ba-bd86-a9fec7efab07-pitchfixed.wav 32058206-83bf-48ha
-bdB6-a9fec7efab07-
2021-01-16 17:23:56+0100 04522e 811baf 64e79d16-aacd-4c32-ac20-4603ff8934d6.wav EAe7901E naidAc3
-ac20-4603ff8934ds,
2021-01-28 12:35:30+0100 | 04522e 7799bS f157719e-d577-4ae3-9981-ae26855fcb86.wav PR v S
-9981-ae26855fcb86
2021-02-06 10:49:12+0100 04522e cfdcof 00980672-c22d-42a2-8340-7b4a630a9f6b.wav 00980672-c224-428
2-8340-7b4a63029f6
2021-02-16 10:14:25+0100 | 04522e 56d3f9 €1c10194-2e84-4590-acd0-76ebf7cdb135.wav o110/ B AT
0-acd0-76ebf7cdb13!
2021-02-26 10:33:53+0100 04522e 56d3f9 65d02230-0206-4e96-94dc-273de506c367.wav A
6-94dc-273de506c36
2021-03-03 12:29:54+0100 | 04522e whomsecret | ff61a083-1df3-4f21-82db-d7cfe94947ec.wav elabe Rl ar L
82db-d7cfe94947ec
&
2021-03-03 14:15:07+0100 04522e 791e52 d21f9add-0303-457f-9436-5bac12508991.wav d219add-0303-457F
-9436-5bac12508991
2021-03-03 15:42:33+0100 04522e 7b7ef3 751084e9-46ab-463e-b26e-64cfff8ccdc3.wav A

751084e9-46ab-463
e-b26e-64cfffBecdc3,
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Fran JID whateven
Message - Time essaies Messz.rge T Derived - Media - Title File name
Sender Receiver
2021-03-03 22:58:26+0100 | whateven 56d3f9 0c74541e-9626-4def-9b6f-44b5913890c2.wav 0c74541e%26—4def
-9b6f-4455913890c2
2021-03-13 13:15:05+0100 |whateven gavepaint 2397d086-0ad4-4d34-b2ae-df46ef5a22fe.wav o7 do&% e
4-b2ae-df46ef5a22fe
2021-03-13 14:44:39+0100 |whateven gavepaint 362a3a95-1080-480a-b9d9-0d4e40b43d12.wav 362333%)80 )
a-b9d9-0d4e40b43d1
2021-03-25 19:05:29+0100 | whateven datemass 01a49307-f9da-4c85-910b-63bealfcd7d5.wav maméda L2
-910b-63bea0fcd7ds
2021-04-04 11:24:25+0200 | whateven | 225375 f85017a8-51b4-4d37-85f1-aa96c4972dcc.wav T
-85f1-2a96c4972dcc.
2021-04-07 17:43:14+0200 |whateven | 4f3887 061285e1-8128-4671-a07f-46490ab2f37c.wav 061285%28 467
1-a07f-46490ab2f37¢
2021-04-15 23:25:17+0200 |whateven | 225375 2b99746d-5942-4614-b542-76b596b7f6b.wav Zbgg,‘,ém )
4-b542-76b596fb7f61
2021-05-01 12:46:09+0200 |whateven 3f3a02 8b7c04c5-0bb6-4e3e-84fb-6a28ch5cec66.wav 8b7co4c&b&4e3e
-84fb-6a28ch5cect.
2021-05-15 16:22:53+0200 |whateven |drawnsent 2fca2c21-9a95-4ech-ade8-8e4d65a3c5e0.wav Jfca2c21-9a95-4ech
-ade8-8e4d65a3c5e0
2021-05-22 17:47:51+0200 |whateven |3f3a02 2f9425c6-94ba-45fe-bdcf-7ad9dfdb3572.wav 2f94?5céba-45fe
-bdef-7ad9dfdb3572.
2021-05-27 22:32:48+0200 | whateven 5ae392 7de7fb71-61b1-443b-9345-2859c7b10ec2.wav 7de7fb7éb1-443b
-9345-2859¢7b10ec2
2021-06-06 14:30:23+0200 | whateven shefell ae2c1564-cd13-4a6a-9183-14966a0ddc87.wav A

ae2cl1564-cd13-4a6a
-9183-14966a0ddc87
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Fran SKY ECC ID: DDE975
Message Timestamp Massage Media Filename Chat Title File name
From Id
20200409180634_DDE975_bc3441a8c0bffb6f2a6017e é
2020-04-09 20:06:34+0200 | DDE975 = . 109801:14
20200409180634_D
984a399df4b7043481.amr BES7s I el
20200501063420_DDE975_e2111b5bd99ddef382ead0 | DDE975 é
2020-05-01 08:34:20+0200 | DDE975 = - =
20200501063420_D
1a4b79419c59725f9a.amr E91MNE DE975 02111656309
20200530152655_DDE975_1c01cf006513b31¢c8¢2021c | DDE9S7S5, é
2020-05-30 17:26:55+0200 | DDES75 bc86fc23e75cc320c.amr E91MNE 20200530152655_D
DES75_1c01cf006517
20200630135424_DDE975_d8b9037898b1f600bf153f0 ) é
2020-06-30 15:54:24+0200 | DDES7S | /22 oo Ea 0 DDE975:26 . T
DES75_d8b3037898b
2020-07-18 11:58:53+0200 | DDE975 5?2:10701(182353;36::875-1"75397“'8351838171988 DDE975:26 oz D
S e GnC.aME DE975_1d75397ad8a
2020-08-31 18:39:43+0200 | DDES75 ioggofslzlolfﬁggagDEQ75—1BSOOIEf42639°3°°542382 DDE975, XD60P2 zomém 9
8k a Ll DE975_186001ef426:
20201001133436_DDE975_56d282ec081258c009206b . é
2020-10-01 15:34:36+0200 | DDE975 64de408c3eTefebe6f.amr N6T2V2:99 20201001133436_D
DES75_562826c081
2020-11-20 15:08:23+0100 | DDE975 28;0:1210 d“f%z%';gmm-sda1025339302“2“’“03 1EC5D8, DDE975 zozm%om .
gréagecagayatc 2o u.amr DE975_6d310253a%
20201204182938 DDE975_24ca06b38b02c4d7be353d é
2020-12-04 19:29:38+0100 | DDE975 T - 1NSPOB:49
0c57edff44748f3b25.amr gggg;ffggggggfo
20210109101528_DDE975_3c01c5a87a8a124d2b967e é
2021-01-09 11:15:28+0100 | DDE975 = - DDE975, RCRIYR |  yoo1o1meemicos o
755f8504017c4f2147.amr DESTS - 3c01cEuETnt:
2021-01-28 20:27:25+0100 | DDE97S 20210128192725_DDE975_f2e28e2f5¢3b27f24b4ba14 DDE975, HX998L

800fc2f4dc8ab3c2a.amr

20210128192725_D
DE975_f2e28e2f5¢3t
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Ljudfiler JID 04522e, whateven, v
Signerat datum
DDE975 e
Enhet Diarienr
Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K613321-21
Orginalhandlingens férvaringsplats ) o Datum Tid -
2022-02-10  14:26
Involverad personal B - ' ~ Funktion
' Sofie Billaudel Uppgiftslimnare
Beréattelse - o
ANOM & SKY

Undertecknad har avlyssnat samtliga ljudfiler, i Anom, som &r skickade frin JID 04522¢ &
whateven samt i SKY, som é&r skickade fran JID DDE975 i syfte att sékerstilla antalet
brukare/anvéndare/inldsare av ljudmeddelandena.

Foljande ljudmeddelanden innehaller inget ljud eller &r sé kort (0-1 sek) att undertecknad inte
kan identifiera rosten:
| 2020-12-2211:37
2021-02-17 11:52
2021-02-20 14:45
2021-02-22 22:43
2021-02-26 17:48
2021-02-28 17:51
2021-02-28 17:52
2021-03-07 23:05
2021-03-08 23:01
2021-03-13 14:44
2021-03-14 15:40
2021-03-22 20:30
2021-03-22 20:33
2021-04-05 16:34
2021-04-10 18:01
2021-04-14 12:21
2021-04-14 13:41
2021-04-22 15:04
2021-05-04 15:13
2021-05-04 22:50
2021-05-09 11:24
| 2021-05-09 11:57
2021-05-08 22:31

Samtliga ljudmeddelanden i Anom med JID 04522e & whateven samt SKY med JID
DDE975 kommer fran samma person, férutom 1 st ljudmeddelande fran en annan okénd
person skickat fran JID 04522e 2020-11-18 k1 20:59.

Jag har lyssnat pa flertalet inspelade forhér med Tommy Andersson och utifrédn det jag hor i
dessa, bedomer jag att det &r Tommy Anderssons rost pa samtliga ljudfiler enligt ovan. Detta
med grund att han anvédnder samma tonalitet och samma typ av sprék i samtliga filer.

Den sista delen dédr JID DDE975 ér listad innehéller luckor. Det dr ljudfiler som skickats fran
DDE975 men dér vi saknar data/ljud.

I tjdnsten,
Pa Billaudel
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(Message - Sender any of: [04522¢e}) AND {Derived - Original Mime Type any of: [wav]) AND {Derived - Case Id any of: [k623947-21])

Message - Time M ge - Send M ge - Receiver Derived - Media - Title

2020-11-13 09:37:06+0100 04522e 9cdcd9 88df8cb4-a432-404e-9efb-5c7ddf5f3e56-pitchfixed.wav
2020-11-18 20:59:10+0100 04522e 1gsbkgacjzxm81 8937c81b-2433-4005-b806-4532f70acba3.wav
2020-12-12 17:51:13+0100 04522e 9c4cd9 d9ccb9ef-7f58-4182-b79d-16a804667ed5-pitchfixed.wav
2020-12-13 12:33:58+0100 04522e 56d3f9 9b589a25-9b74-4dcb-9¢37-7a4806673fd2-pitchfixed.wav
2020-12-14 19:31:45+0100 04522e Sc4cd9 73751ff2-d6a9-4426-8937-65b78ddbad5c-pitchfixed.wav
2020-12-14 20:01:59+0100 04522e ad245c 06eb8aa3-93b6-4fe7-8848-931d67c5ee33-pitchfixed.wav
2020-12-14 20:21:25+0100 04522e ad245¢ 2befeccc-5053-4131-9f8b-abd2700b2d0a-pitchfixed.wav
2020-12-18 10:30:51+0100 04522e d472ce 140b12bb-da42-4f92-ab05-65b3285b1d48-pitchfixed.wav
2020-12-18 10:31:36+0100 04522e d472ce c01e8162-d4f2-48c7-92c4-1328b1e0ca24-pitchfixed.wav
2020-12-18 10:32:53+0100 04522e 56d3f9 40db2836-2120-494b-8434-c7d637bb664f-pitchfixed.wav
2020-12-18 10:39:33+0100 04522¢ 9c4cd9 84ea7034-676b-4699-ae05-a760b5c35f7e-pitchfixed.wav
2020-12-18 11:04:12+0100 04522 56d3f9 f9bafsShd-bef8-4857-a658-2fd0ccecadda-pitchfixed.wav
2020-12-18 11:04:43+0100 04522e 56d3f9 7ced7b66-dae5-43b7-8a64-79be626balas-pitchfixed.wav
2020-12-18 11:04:51+0100 04522e 56d3f9 f492460a-ba7d-491b-b713-9b617d0fe56a-pitchfixed.wav
2020-12-18 11:05:00+0100 04522e 56d3f9 80e87b5c-9678-45e7-9f4d-e08fd9d0e606-pitchfixed.wav
2020-12-18 11:05:30+0100 04522e 56d3f9 e9edae98-275e-48d5-83e4-ceB80d3acd9b-pitchfixed.wav
2020-12-18 11:53:55+0100 04522e 9c4cd9 0f509311-9afc-4287-aa67-0bblabbbca30-pitchfixed.wav
2020-12-18 14:16:15+0100 04522e da472ce e435b8a3-0598-40c7-9b7a-f09f7a1f126b-pitchfixed.wav
2020-12-18 14:20:12+0100 04522e d472ce 54b456c7-e455-4b28-a3ee-33fdb7aaf131-pitchfixed.wav
2020-12-18 22:31:59+0100 04522e d472ce e850e2c5-abea-498b-a21e-b0c7610e9565-pitchfixed.wav
2020-12-19 11:16:31+0100 04522e 7b7ef3 26e8e34f-5355-48b1-bfe9-f27b76508069-pitchfixed.wav
2020-12-19 11:16:47+0100 04522e 7b7ef3 1332¢379-2031-48bf-ab44-80f9050d3a7a-pitchfixed.wav
2020-12-19 11:23:53+0100 04522e adcfld 17621431-c6ba-4a6b-8b88-c38b1f6c22df-pitchfixed.wav
2020-12-19 11:24:03+0100 04522e adcfid 09e45284-512e-44d1-aa3f-ab9d74bf3d67-pitchfixed.wav
2020-12-19 11:38:19+0100 04522e 7b7ef3 714aae71-8e46-4431-3559-61234f5ae7da-pitchfixed.wav
2020-12-19 13:03:03+0100 04522e 7h7ef3 cb7a3cec-f795-4ac7-bd88-5f53bc27¢52b.wav

2020-12-19 13:03:18+0100 04522e 7b7ef3 3bfe4173-564a-4b4c-b0cB-eel16f03106c7.wav
2020-12-19 13:05:42+0100 04522e 7b7ef3 7b522f60-3ac9-4ce7-bfad-6d33454b591d.wav
2020-12-19 17:19:56+0100 04522e adcfld cf2f410c-4efb-48d6-8804-92d1965225b1.wav
2020-12-19 17:20:40+0100 04522e 3grbjdnajaz3o2 d3aeff79-bc91-4305-a0df-4883139c0aad-pitchfixed.wav
2020-12-22 11:37:25+0100 04522e 56d3f9 9bdba7ca-ceea-431a-b94d-c3972d71efb3-pitchfixed.wav
2020-12-22 11:37:50+0100 04522¢ 56d3f9 a22b9616-c01d-484c-a55b-bdcd97250adb-pitchfixed.wav
2020-12-22 13:14:04+0100 04522e 56d3f9 98134397-4319-49bd-ac34-8cd946ecd 9ae-pitchfixed.wav
2020-12-22 14:17:01+0100 04522e 56d3f9 75a08936-8b19-43bc-9790-f9f6aeba8fOc-pitchfixed.wav
2020-12-22 16:27:12+0100 04522e ad245c fa2bdaSa-ffc1-40ef-8738-e263f4ea2f2b-pitchfixed. wav
2020-12-22 21:18:21+0100 04522e e276ba 8b67bd57-03b3-4d4e-b5ch-c75390323791-pitchfixed.wav
2020-12-23 08:49:29+0100 04522e 56d3f9 618a5cbf-8170-425b-804f-ca4453195¢83-pitchfixed.wav
2020-12-23 22:07:24+0100 04522e 811baf 1dd0ce48-67ef-4696-81f0-bbe385138c25-pitchfixed.wav
2020-12-23 22:08:28+0100 04522e 811baf 45880b63-fedc-406f-b9f9-da0a3060fc78-pitchfixed.wav
2020-12-23 22:09:08+0100 04522e 811baf f49664eb-3ab7-4a77-a396-7e55586f6fca-pitchfixed.wav
2020-12-23 22:09:29+0100 04522e 811baf f63f0af6-ffec-4693-a161-537dc8ba821d-pitchfixed.wav
2020-12-24 15:07:13+0100 04522e adcfid 3a958206-83bf-48ba-bd86-a9fec7efab07-pitchfixed.wav
2020-12-25 10:16:40+0100 04522e 56d3f9 90fc1bb7-547f-4976-b300-5b0ea3f2923d-pitchfixed.wav
2020-12-25 12:52:50+0100 04522e 56d3f9 8ccel7b9-cfca-4eaf-aee5-a81d878fa8da-pitchfixed.wav
2020-12-25 14:27:28+0100 04522e e276ba faa581c2-93b1-4b47-b0da-2b58021d2bf2-pitchfixed.wav
2020-12-25 14:35:04+0100 04522e e276ba 0c7eb6a6-b1ca-4753-878¢c-dec96188bfb9-pitchfixed.wav
2020-12-25 15:56:30+0100 04522¢ e276ba 5ab9891f-8d26-4f7c-886b-4d9178d31fb6-pitchfixed.wav
2020-12-25 16:03:40+0100 04522e 62fa20 379348b5-5f71-452e-a1d1-be355110c15e-pitchfixed.wav
2020-12-25 16:58:07+0100 04522e 1cdqlsd4aq9exa2 44df8bf8-9b3b-43bb-a64a-d6d029aa6348-pitchfixed.wav
2020-12-25 16:58:27+0100 04522e 1cdqlisdaq9exa2 3f925a4f-25c5-4d6e-8624-91a673e0a197-pitchfixed.wav
2020-12-27 20:36:06+0100 04522e 811baf 8c534a71-447f-487a-8cc4-5769ad277586-pitchfixed.wav
2020-12-27 20:36:33+0100 04522e 811baf d5cde193-fe15-4156-abea-eade63ae296a-pitchfixed.wav
2020-12-29 15:19:29+0100 04522e mx2nylp2gvwc2 54¢81927-994d-4929-adaf-ec8baf7d70a7-pitchfixed.wav
2020-12-30 16:56:13+0100 04522e e276ba 6b5e606b-342d-488d-85fd-6924773a0f02-pitchfixed.wav
2020-12-30 22:09:55+0100 04522¢ 14a27b 9df32870-3385-47f3-8e92-9ab081d83eaa-pitchfixed.wav
2020-12-30 22:10:15+0100 04522e 14a27b b25f2d4d-9936-4140-8dfa-78593060687e-pitchfixed.wav
2021-01-01 13:51:06+0100 04522e f2b4e6 99h5056d-752f-4ef4-b880-548c7003e76e-pitchfixed.wav
2021-01-01 13:53:06+0100 04522e f2b4e6 e9ec9100-04fa-4305-b950-168ff878bdaa-pitchfixed.wav
2021-01-01 14:01:09+0100 04522e f2b4eb 11dd10b8-b05f-44db-ad0b-2c609482010f-pitchfixed.wav
2021-01-04 19:04:24+0100 04522e 62fa20 1d3eal55-0765-46a0-af87-c465c08bfc0d-pitchfixed.wav
2021-01-04 19:05:28+0100 04522e 62fa20 00288e41-d264-4457-ac79-f7b4054271ea-pitchfixed.wav
2021-01-05 15:15:15+0100 04522e mx2nylp2gvwc2 ae021cd2-b1cf-499d-a3a7-020df6bbB4ee-pitchfixed.wav
2021-01-09 18:04:33+0100 04522¢ 6eld42c 43786717-faaa-42ea-a25b-0fb97b7df565-pitchfixed.wav
2021-01-09 23:17:24+0100 04522e 7b7ef3 1036a75c-d90c-4346-2780-0781b2599019-pitchfixed.wav
2021-01-09 23:23:49+0100 04522e 7b7ef3 ffa21954-4669-4423-ace7-3904a3de7952-pitchfixed.wav
2021-01-09 23:24:19+0100 04522e 7b7ef3 1a6¢720f-add2-4d20-b975-ff1d7b6bca99-pitchfixed.wav
2021-01-09 23:25:19+0100 04522e 7b7ef3 f028f528-22a3e-4c13-91e7-95698661ac30-pitchfixed.wav
2021-01-10 20:51:51+0100 04522e 2kuwyamq1ulStS cd961789-1425-4e3b-8a6d-8865775dde3a-pitchfixed.wav

2021-01-16 17:23:56+0100 04522e 811baf 64e79d16-aacd-4¢32-ac20-4603ff8934d6.wav



, 2022-04-20 12:56 diarienr: 5000-K615853-21

2021-01-18 14:43:14+0100
2021-01-28 12:35:30+0100
2021-01-29 10:42:16+0100
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2021-01-29 20:42:12+0100
2021-01-29 21:17:47+0100
2021-02-01 13:51:26+0100
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2021-02-01 13:52:44+0100
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2021-02-02 11:33:47+0100
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2021-02-07 22:39:13+0100
2021-02-07 23:28:09+0100
2021-02-08 13:32:44+0100
2021-02-08 19:12:44+0100
2021-02-08 19:12:58+0100
2021-02-08 22:11:13+0100
2021-02-08 22:11:25+0100
2021-02-08 22:12:27+0100
2021-02-08 22:14:07+0100
2021-02-08 22:14:20+0100
2021-02-08 22:14:36+0100
2021-02-08 22:15:17+0100
2021-02-08 22:17:32+0100
2021-02-12 12:10:53+0100
2021-02-12 12:37:39+0100
2021-02-12 12:38:02+0100
2021-02-12 12:57:20+0100
2021-02-12 20:51:41+0100
2021-02-12 21:02:00+0100
2021-02-12 21:02:34+0100
2021-02-12 21:03:12+0100
2021-02-12 21:05:36+0100
2021-02-12 21:36:28+0100
2021-02-14 20:58:32+0100
2021-02-15 17:48:05+0100
2021-02-15 17:48:44+0100
2021-02-15 17:51:10+0100
2021-02-16 10:13:54+0100
2021-02-16 10:14:25+0100
2021-02-16 10:21:13+0100
2021-02-16 12:07:28+0100
2021-02-16 12:07:55+0100
2021-02-16 15:18:13+0100

04522¢
04522e
04522e
04522e
04522e
04522e
04522e¢
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522¢
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e¢
04522e
04522e
04522e
04522e
04522e
04522e
04522¢
04522e
04522e
04522e
04522e
04522e
04522e
04522e

[Ljudfiler JID 04522¢, whateven, DDE975 , 2022-02-10 14:26 diarienr: 5000-K613321-21

811baf
7799b9
cfdcof
cfdcof
cfdcOf
ecalddf
eca3df
eca3df
eca3df
eca3df
eca3df
d472ce
56d3f9
eca3df
eca3df
f2b4e6
b9b886
62fa20
56d3f9
cfdcof
cfdcof
cfdcof
eca3df
eca3ddf
cfdcof
7b7ef3
7b7ef3
7b7ef3
56d3f9
56d3f9
cfdcof
374fbf
374fbf
374fbf
374fbf
374fbf
56d3f9
adcfld
43887
182284
adcfld
adcfid
adcfid
returngave
returngave
returngave
returngave
returngave
returngave
returngave
returngave
cd7a6e
7683c4
f2bde6
cfdcof
182284
7683c4
56d3f9
cfdcof
7683c4
791e52
5ae392
5ae392
5ae392
374fbf
374fbf
56d3f9
374fbf
374fbf
adcfld
374fbf

aedb6e3a-0c25-4862-917c-e1d35284fb60-pitchfixed.wav
f157719e-d577-4ae3-9981-ae26855fcb86.wav
b2e4a053-c617-4eed-b644-03d49d204f7f. wav
e0e5c5ed-6a3f-4809-8e67-b4e82ablalf3.wav
d691225b-102d-451¢c-89ch-5198f2f8afal.wav
89618137-090c-4f1d-bd0f-1d010cadfc49-pitchfixed.wav
369fd1d0-9e5b-45aa-93db-4756dcb43c8b-pitchfixed.wav
226b574d-e424-4e6a-a4c3-1f9ae90fdbb3-pitchfixed.wav
leeB84ed7-6757-4e94-88b3-df27aaecbbfb-pitchfixed.wav
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5aac957d-6d50-4f11-b0dd-be74cleded11-pitchfixed.wav
3aebd22c-9a02-42ea-a357-182b83292d13-pitchfixed.wav
792b6abf-8068-4265-a75b-177f612b29cd-pitchfixed.wav
1d98a307-4a32-43f6-8f63-167955292406-pitchfixed.wav
f19f6775-4848-4869-a573-b224946244b7-pitchfixed.wav
ada0f175-2fd9-478b-917d-076bd327b908-pitchfixed.wav
266702b5-f29d-4478-843f-e3c4ebcf83f7-pitchfixed.wav
84fa2b03-c392-49d8-aea5-894d01815948-pitchfixed.wav
088f05b8-d398-4564-8017-ec1162e8ce80-pitchfixed.wav
4e49acl7-3fc7-426a-bf34-78bbb26dBaSc-pitchfixed.wav
3ba24743-c139-4c46-8eb7-bd3030b0a35d-pitchfixed.wav
c43f246e-29d7-458b-9227-f73205f6bdaS-pitchfixed.wav
1a15e917-e962-4aa3-b7b1-e43971900978-pitchfixed.wav
6dc8c791-a89f-4352-8e18-4a6d273f453d-pitchfixed.wav
eb214bda-a49a-4672-a85hb-6de359eb27bb-pitchfixed.wav
76ba5e18-f9ab-45d2-acde-d2afdd4c63b66-pitchfixed.wav
a4d9c85a-1122-4494-9973-46c6c56fd269-pitchfixed.wav
411d490e-a7b4-42c9-bb28-cc8ale090ecc-pitchfixed.wav
650929e6-d898-4325-a90e-f47c9ebeff00.wav
59167291-7eb7-4c88-8b44-6caSh3e617a0.wav
e155095a-cd81-4dea-8aa3-agbSece81c7d.wav
1688d981-6087-4dd1-a8bb-193b8d3c780e.wav
e0d2ec96-f8d4-4b02-8d0d-e7a232340599.wav
b9d7ca37-acab-475c-92c6-c134508614a8.wav
b14e5f61-647f-4820-8828-eb5259¢6680c.wav
cf7f6f1d-37ec-471e-9e26-167b1f8e02cd.wav
f8eba261-9dde-4958-9916-05408cd555d9.wav
c3a481fe-a455-4277-b9fe-56a9calbse7e.wav
7ffa2bda-07de-48¢3-8910-fc9dde37e080.wav
bd0ddc84-8f44-40b2-aa80-7a4e6ca038a9.wav
1b0d95ec-dcc6-4a362-a4c8-17a00c4df1b2.wav
e86d33ee-89ee-460e-bd89-44872aaldfa9.wav
b3af0058-d7b7-4¢38-95¢9-2262d75b3c3c.wav
eaedd373-6a21-4039-a9¢2-f276a46a14c5.wav
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2021-03-02 17:55:31+0100
2021-03-02 18:01:41+0100
2021-03-02 22:28:35+0100
2021-03-02 22:29:48+0100
2021-03-02 22:31:48+0100
2021-03-02 22:33:54+0100
2021-03-03 12:29:54+0100
2021-03-03 12:51:15+0100
2021-03-03 12:51:53+0100
2021-03-03 12:52:29+0100
2021-03-03 13:40:14+0100
2021-03-03 13:40:22+0100
2021-03-03 13:40:38+0100
2021-03-03 14:15:07+0100
2021-03-03 14:42:22+0100
2021-03-03 15:42:33+0100

04522e
04522e
04522¢
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e¢
04522e
04522e
04522e
04522e
04522e

3f3a02
3f3a02
56d3f9
56d3f9
56d3f9
56d3f9
whomsecret
791e52
791e52
791e52
7b7ef3
7b7ef3
7b7ef3
791e52
b12027
7b7ef3

47|

24c0a965-9939-458¢-8247-97e2e40e43e4.wav
e0911823-0e3f-4122-a22e-f7a27616a72e.wav
789f26d8-e7d6-4335-a28a-97da8250e013.wav
101a2c0e-3b4d-4e7c-a428-14308523f047 . wav
2d2f792e-e1a4-4de5-a24f-7714a3baf541.wav
36976419-af8b-49c0-85d1-78h9f965608a.wav
ff61a083-1df3-4f21-82db-d7cfe94947ec.wav
5b00d44e-0996-4921-b303-2931ca20ec7c.wav
b1167778-9¢32-4161-93b3-8¢9d9d173431.wav
cb9c636b-236d-4029-b70e-131dc2396240.wav
8d909d63-1944-4a05-9f67-a1ccb9978429.wav
e25e958b-292¢-48f4-ab63-11c991e9143b.wav
1d818257-5e48-4bd0-aafb-4ad37c28bad2.wav
d21f9add-0303-457f-9436-5bac12508991.wav
c9b80de0-1d0e-4909-b464-78b884fbccda.wav
751084e9-46ab-463e-b26e-64cfff8ccdc3.wav
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(Message - Sender any of: [whateven]) AND (Derived - Original Mime Type any of: [wav]) AND (Derived - Case Id any of: [k509026-21})

Message - Time

2021-03-03 22:58:26+0100
2021-03-03 22:58:51+0100
2021-03-03 23:00:37+0100
2021-03-03 23:04:20+0100
2021-03-03 23:05:08+0100
2021-03-03 23:06:06+0100
2021-03-04 12:20:02+0100
2021-03-04 22:41:57+0100
2021-03-04 22:43:17+0100
2021-03-04 22:43:51+0100
2021-03-04 22:58:30+0100
2021-03-04 23:06:50+0100
2021-03-04 23:07:57+0100
2021-03-05 14:03:04+0100
2021-03-05 14:03:52+0100
2021-03-05 14:04:43+0100
2021-03-05 14:41:55+0100
2021-03-05 15:03:42+0100
2021-03-05 19:41:40+0100
2021-03-06 10:48:28+0100
2021-03-06 10:57:14+0100
2021-03-06 10:58:18+0100
2021-03-06 15:09:09+0100
2021-03-06 15:09:30+0100
2021-03-06 15:09:52+0100
2021-03-06 15:10:19+0100
2021-03-06 15:10:40+0100
2021-03-06 15:11:22+0100
2021-03-06 19:04:24+0100
2021-03-07 09:50:08+0100
2021-03-07 10:45:36+0100
2021-03-07 11:08:00+0100
2021-03-07 15:29:40+0100
2021-03-07 15:30:42+0100
2021-03-07 15:31:17+0100
2021-03-07 15:32:28+0100
2021-03-07 15:37:35+0100
2021-03-07 15:38:34+0100
2021-03-07 15:39:47+0100
2021-03-07 16:21:01+0100
2021-03-07 16:27:05+0100
2021-03-07 16:28:36+0100
2021-03-07 16:29:07+0100
2021-03-07 17:31:13+0100
2021-03-07 17:38:03+0100
2021-03-07 17:57:36+0100
2021-03-07 17:58:59+0100
2021-03-07 18:11:19+0100
2021-03-07 18:11:54+0100
2021-03-07 18:13:33+0100
2021-03-07 18:13:42+0100
2021-03-07 18:14:24+0100
2021-03-07 18:14:35+0100
2021-03-07 18:18:26+0100
2021-03-07 18:18:57+0100
2021-03-07 18:24:00+0100
2021-03-07 19:20:11+0100
2021-03-07 19:20:49+0100
2021-03-07 21:53:09+0100
2021-03-07 23:05:23+0100
2021-03-08 09:07:15+0100
2021-03-08 14:45:05+0100
2021-03-08 14:45:23+0100
2021-03-08 21:14:45+0100
2021-03-08 22:36:26+0100
2021-03-08 23:01:16+0100
2021-03-09 08:19:09+0100
2021-03-09 08:21:51+0100
2021-03-09 08:22:29+0100

Message - Sender
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven
whateven

Message - Receiver
56d3f9
56d3f9
Sed3f9
56d3f9
4f3887
56d3f9
43887
whomsecret
56d3f9
56d3f9
oldspell
whomsecret
whomsecret
whomsecret
whomsecret
whomsecret
7b7ef3
armylack
3f3a02
56d3f9
56d3f9
56d3f9
buslost
buslost
buslost
buslost
buslost
buslost
buslost
buslost
1fh52i606jmaw1l
d472ce
d472ce
da72ce
62fa20
62fa20
d472ce
d472ce
da72ce
225375
225375
225375
225375
buslost
3f3a02
56d3f9
56d3f9
d472ce
3f3a02
buslost
buslost
buslost
buslost
56d3f9
56d3f9
buslost
3laele
3laele
Sefofa
d472ce
7bd67f
gavepaint
gavepaint
da72ce
7h7ef3
56d3f9
182284
182284
182284

Derived - Media - Title
0c74541e-9626-4def-9b6f-44b5913890c2.wav
68544053-3e21-4626-9974-5634525ed92f wav
61899ff0-68d8-4e10-85e6-bd499d62a4d6.wav
ed373dd1-4077-4cc1-b215-1a97e30e6b9f. wav
f16bef45-5913-4f10-931a-33593d2b7c97 wav
41abaf75-6304-47b6-8dac-4bca796bb0ed . wav
95cc3ch3-1dab-42c5-986¢-59813d59316a.wav
8d801ee6-163e-440e-adb5-9b0e87d93a32.wav
960cd85a-e12d-4481-9435-95fdf76df01e.wav
484807e1-9e03-4ba2-a51a-4d1e0a2beecO.wav
5blde3da-327f-4191-bcfc-b72f585af3d9.wav
8961154e-fc1f-431e-9717-2afd55ee4695.wav
e2ec65c5-e8a9-4c87-b790-e6864532c47e.wav
edf171f5-6747-48e5-b286-487blafalbbb.wav
5a374f81-64f7-4013-b613-6f765dfaac8a.wav
b586fb69-3924-4298-94bc-00336069962f.wav
fcd0c9f7-cbf0-4994-9158-c56cbb8fe0fS.wav
b8c2c91d-6663-4551-820d-9d13301610aa.wav
4c19c688-8f88-4558-9055-a6a4d51058b1.wav
9c2ec887-06b3-4d3d-8467-718d7e97ca9f.wav
244£3c3f-3085-4336-8b9b-083d328f48f8.wav
58b04fb4-3f93-4ff8-89e8-987¢c40e1f5c0.wav
01fb67a8-51bc-4d55-835f-eb98b6d3b627.wav
d9bf3a0c-be94-481b-a5dc-1c1c6411d137-pitchfixed.wav
21ec4b3a-ed0d-4861-aff2-3d3e25e69a7f-pitchfixed.wav
6f296792-b870-4691-9055-692fb0edca3-pitchfixed.wav
ef52100f-99a3-4082-b798-c72ealddabéc-pitchfixed.wav
1bec3df8-b7d9-445f-adal-a7d356137e38.wav
09de5a5a-1f12-4e0b-b18a-54f9a157¢72d-pitchfixed.wav
45a879f5-6351-4474-9f07-aadff8758b1f-pitchfixed.wav
6a853f13-b39a-49f0-b8ce-0015d4f7b18f-pitchfixed.wav
0a3b282e-ede2-4fc8-843f-350ab1533e57-pitchfixed.wav
3a311217-2793-4338-8fb0-11b12a9b0109-pitchfixed.wav
2ff37e3d-3f2a-4b16-a7f5-f85a3e7a8ce3-pitchfixed.wav
3f68fdbc-cb12-407e-846f-2bfSdc6004dc-pitchfixed.wav
0102a650-ad47-4698-8918-afbddfe952ea-pitchfixed.wav
86fa8d3f-9adc-4266-a74a-bafa3e8edc8f-pitchfixed.wav
ff33a0a7-c532-4625-879c-d35c3642be56-pitchfixed.wav
b57c84ad-6a59-4411-bb67-2ddc5b3d88f6-pitchfixed.wav
dfdc2908-a5fe-4a60-a7cb-e56f4551a666.wav
dacfScef-8aa3-41d4-81a3-9ae8d6944e54.wav
2a3a90c8-9287-4c9a-929b-ce9d916bc3a7.wav
89b9b0ch-14cf-4ede-a90d-05ce56e30a0f.wav
d9alcald-5e63-4228-a87b-50b7eaabc9c3.wav
S5b32d6a8-f54b-4ca9-al1f8-7869b9918566.wav
7c5d677f-4c4b-444c-ba83-9a81134b563a.wav
2e42e73f-1cc7-457¢-a688-eeaccalS46db.wav
d39345cd-6ddc-4d01-b46d-bf73413¢9022.wav
995e4dbc-53de-4del-84d5-f36687d987ca.wav
8818e96a-0b06-416e-ab83-54351d0b2ebc.wav
15b1fcf4-7602-41d4-841c-758c7a7dc9c7.wav
555749¢6-7alb-44cd-bele-f27b76f369e2.wav
011d0564-320f-451d-86f7-afb9913e2fab.wav
62e33733-debb-43a2-b99c-0e815fb4fc76.wav
defead44-8edf-4ea8-acd4-06cb33a0f84c.wav
6fab5a47-a323-4420-a05e-c68525edf15d-pitchfixed.wav
037ebcb9-1674-4739-a895-71259c51d5dc.wav
73ca3882-51c1-4fcf-acc8-ea7402c78422.wav
8f0c044c-4eal-4efa-8f6d-b9ac2318ded3.wav
3215a3927-81bc-4695-9279-0dcd4c945bf5.wav
7b675fe6-9183-47bc-932b-c9adf3d248f6.wav
1af3e1b3-3ab0-4b01-9ca5-50fe642d8015-pitchfixed.wav
a60f1ba5-57a8-4ece-9992-fhd98f122b64.wav
38d59350-ff74-42c9-bd6a-eed8bb6ebb00.wav
c52f6cf0-a602-4bd2-af65-7dc510c8500d.wav
d5e6c096-37e8-4e49-8bc5-67052cdc3e8c.wav
e13e34e0-323d-4942-a400-9ad9fb2d66%e.wav
342ff8cb-97a1-49ac-a82e-f253f512db9d.wav
fd0723b2-4e95-4b91-9d94-9¢ff36507 1ba.wav
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2021-03-09 12:18:22+0100 whateven 3f3a02 49b30d65-e8c0-40db-99f8-d121cf7b82a5.wav
2021-03-09 12:18:40+0100 whateven 3f3a02 2306252d-54fe-4b3d-b202-87dae35b7c4c.wav
2021-03-09 12:50:03+0100 whateven 56d3f9 3c8c659f-a578-41a0-9675-d49d72d416ed.wav
2021-03-09 13:33:14+0100 whateven 3f3a02 eed31935-a867-4551-bb08-aa270a33066b.wav
2021-03-09 13:36:12+0100 whateven 56d3f9 Sed8dfbd-4f93-4689-ac3e-e12aff14c091.wav
2021-03-09 13:36:49+0100 whateven 3f3a02 c8dadb3c-7092-4038-b246-06¢91c90e71b.wav
2021-03-09 13:37:53+0100 whateven 56d3f9 5fa6d915-710a-466-8388-7c836ebdf311.wav
2021-03-09 13:41:33+0100 whateven 3f3a02 1e93a02e-a13f-49e1-85bf-2a8cf978c793.wav
2021-03-09 13:41:37+0100 whateven 3f3a02 a5db9196-06e2-49db-8a6f-37520d413b80.wav
2021-03-09 13:47:12+0100 whateven 3f3a02 57f4e0d0-6ad9-4335-99de-c2800a9a4628.wav
2021-03-09 14:26:45+0100 whateven 56d3f9 241d15a3-516f-413c-b178-3ba788dc9d90.wav
2021-03-09 15:14:41+0100 whateven shefell 877e07bc-9cf3-40da-afc3-87fb00aal0be.wav
2021-03-09 15:17:38+0100 whateven d472ce f66d53fa-2064-4324-a07a-c2ace43f1cS5f.wav
2021-03-09 15:32:12+0100 whateven 56d3f9 3cd445223-6377-4¢55-8f28-df6befdca875.wav
2021-03-09 15:37:17+0100 whateven 56d3f9 6c2cb361-4af7-415¢-93a3-60f88a21a384.wav
2021-03-09 15:38:58+0100 whateven 56d3f9 092af674-31b8-40b1-bd42-12fcada091af.wav
2021-03-09 15:48:20+0100 whateven cd7a6e e72e8a87-72a6-4606-a558-6a6ed8fbf27a.wav
2021-03-09 15:50:18+0100 whateven 56d3f9 15b90cdf-d8c8-473a-b2¢8-0350dfbffe7b.wav
2021-03-09 16:07:50+0100 whateven 56d3f9 3a81f931-afc6-4804-93f2-1e9003¢c80430.wav
2021-03-09 16:16:29+0100 whateven armylack c9b58d2e-70f8-489a-8075-937527f07299.wav
2021-03-09 16:20:56+0100 whateven 56d3f9 ac9fdd53-fc9e-43d5-ab05-7¢56e5bbéch2.wav
2021-03-09 19:32:17+0100 whateven 3f3a02 6c0e529e-1bf1-47cd-9431-467a6fde9ddf. wav
2021-03-09 21:16:03+0100 whateven 3f3a02 3803399e-01d5-4935-8915-78f43dda7dbd.wav
2021-03-09 21:19:56+0100 whateven 3f3a02 b4300b95-8bcc-4117-b70f-5f1dc5466f14.wav
2021-03-10 10:24:41+0100 whateven 3f3a02 48aa3dd8-70fc-4b9d-84ac-b81378b13a93.wav
2021-03-10 11:28:00+0100 whateven cfdcof 4906e28d-8f1c-4305-8267-9a7e555a45ec.wav
2021-03-10 11:31:40+0100 whateven cd7a6be 41f93bf2-1ac3-4af9-84f2-7156b70ec23a.wav
2021-03-10 11:47:03+0100 whateven 56d3f9 ce9d34c4-7f33-4803-8949-4963705f06fh.wav
2021-03-10 11:47:30+0100 whateven 56d3f9 1d22c44f-689c-450b-aa58-297a7d676¢73.wav
2021-03-10 11:49:08+0100 whateven 56d3f9 1edSff43-849e-4b1c-90f7-f7b143d87e56.wav
2021-03-10 11:49:36+0100 whateven armylack cbdbd0e2-abc0-4db2-8328-4306f91685f2.wav
2021-03-10 11:51:38+0100 whateven 56d3f9 cc99c7e6-a735-4a0d-b2df-6d49beb35b3a.wav
2021-03-10 12:35:05+0100 whateven 56d3f9 38680b01-fd82-4c73-8f0c-80d33a92beba.wav
2021-03-10 12:38:22+0100 whateven 56d3f9 7e02c509-6994-49e0-982e-3575ded5d305.wav
2021-03-10 12:52:49+0100 whateven 56d3f9 0768dc3b-713d-41fc-b108-03337b64611b.wav
2021-03-10 12:53:14+0100 whateven 56d3f9 7820863d-1928-4804-8f91-7ce874belebl.wav
2021-03-10 12:54:54+0100 whateven 56d3f9 bed4702bc-92c9-46f1-beb7-ad5f3411ee8e.wav
2021-03-10 12:55:04+0100 whateven 56d3f9 e3afb72e-5eb4-4573-8054-19eb6d31a104.wav
2021-03-10 12:55:58+0100 whateven 56d3f9 739d72c3-12c1-4b04-aedf-44b2c672b7b3.wav
2021-03-10 12:56:57+0100 whateven 56d3f9 9¢e78707-edba-44b0-a069-082ac678d2a2.wav
2021-03-10 12:58:38+0100 whateven 56d3f9 3611c6bf-f07e-4650-b8ff-f59bd56ee79f.wav
2021-03-10 12:59:38+0100 whateven 56d3f9 79cb82f3-4394-487d-94b7-b88b147240c0.wav
2021-03-10 13:02:21+0100 whateven 56d3f9 ee087fbf-626c-479a-b9da-9bb55f379277.wav
2021-03-10 13:03:54+0100 whateven 56d3f9 dal6bfal-0b81-4c99-a5ca-db48251207a0.wav
2021-03-10 13:04:56+0100 whateven 56d3f9 8a722a5e-99eb-45f0-9e45-2f1dd9dabc74.wav
2021-03-10 13:10:59+0100 whateven 4baflc fa9dedSe-f589-49bb-81a4-7f93d4d8a50e.wav
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DDE975, Q4H35F
DDE975:12
263309, DDEY7S
263309, DDE975
DDE975:26
DDE975, XD60P2
DDE975, XD60P2
DDE975:26
DDE975:26
DDE975, XD60P2
DDE975, XD60P2
DDE975, XD60P2
DDES75, XD60P2
DDE975:26
DDE975, XDEOP2
DDE975, XDEOP2
DDE975, XD60P2
DDE975, XD60P2
DDES75, XD60P2
DDE975, XD6EOP2
DDES75, XD60P2
DDES7S, XD60P2
DDES75, XD60P2
DDES75, XD60P2
DDE975, XD60P2
DDE975, XAZMRI
DDE975, XAZMRI
DDE975:57
263309, DDEY7S
263309, DDEY7S
263309, DDEY7S
DDES75:26
DDES75:26
DDES75:26
DDE975, E91MNE
DDES7S, FXSSCP
DDE97S, FXSSCP
5J19GB:29
DDE975, XD60P2
DDE97S, XD60P2
DDE975, XD60P2
DDE97S, XDE0P2
DDE975, XD6OP2
DDE975, XD60P2
DDE975, XD60OP2
DDES75, XD60P2
DDES75, XD60P2
DDES75, XD60P2
DDE975, XD60P2
DDE97S, XD60P2
DDE97S, XD60P2
DDE975, XD60P2
DDE975, E91IMNE
DDE97S, XDEOP2
DDE97S, XD60P2
DDE97S, XD60P2
DDE975, E91MNE
DDE975, XDEOP2
DDE975, XD60P2
N6T2V2:99

Media Filename

20200409180634_DDE975_bc3441a8c0bffb6f2a6017e984299df4b7043481.amr
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20200701201710_DDE975_41f4fc385b6f0caa75614969f3b0b14b5c453182.amr

20200701201731_DDE975_38a3695b34685398b951cce1e48b4083db7dag2b.amr
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20200811181939_DDES75_0e67a79dbd1b8d4a0a19360f69d32dbf32d35769.amr

20200811190542_DDE975_787628b33e2b2b3b2aefc6286d3b12e512589647 amr
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20200831163943_DDE975_186001ef426a3903c05423827c64ef190abdf50d2.amr
20200902103844_DDE975_3afd9ab9bc7110955262f13800411b52ff06e727.amr
20200914085434_DDE975_86c494ef1dSa36334ee7cbfced110dc7bBc9340f.amr
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1

Sky ECC-ID DDE975 och anviindarnamnet Uptown

Inledning

Svensk Polis har via ett samarbete med Europol och Eurojust fatt tillgang till
avkrypterad kommunikation fran tjinsten Encrochat tillhérande anvindarnamnet
tmtcash'. 1 den hir promemorian redovisas en konversationen mellan anvindarnamnen
tmtcash och kalasjnikov fran den 3 april 2020.

2

Den 3 april kontaktas tmtcash av kalasjnikov som fragar "har ni ndgra sky inne”.

Innehall

 2020-04-03T14:54:22

kalasjnikov tmtcash Tja
tmtcash kalasjnikov Hejhej Fri Apr 03 14:54:40 GMT+02:00 2020
kalasjnikov tmtcash Bror har ni nagra sky inne 2020-04-03T14:54:49
tmtcash kalasjnikov Hur ménga vill du ha Fri Apr 03 14:55:00 GMT+02:00 2020
kalasjnikov tmtcash Bara 1 2020-04-03T14:55:10
kalasjnikov tmtcash Kanner bara er som har den 2020-04-03T14:55:18
tmtcash kalasjnikov Anvénd ghost Fri Apr 03 14:55:27 GMT+02:00 2020
kalasjnikov tmtcash Amen brorsan gor ju inte 2020-04-03T14:55:44
kalasjnikov tmtcash Ar du ed han 2020-04-03T14:56:40
kalasjnikov tmtcash Med 2020-04-03T14:56:42
kalasjnikov tmtcash Jag har 20k till han 2020-04-03T14:57:01
kalasjnikov tmtcash Ar i uppsala snart 2020-04-03T714:57:16
tmtcash kalasjnikov Nej brir Fri Apr 03 14:57:16 GMT+02:00 2020
tmtcash kalasjnikov Ar ej me han Fri Apr 03 14:57:20 GMT+02:00 2020
kalasjnikov tmtcash Okej 2020-04-03T14:57:25
Pratat med hans son sa han skulle kolla vart
kalasjnikov tmtcash vi kukde ses 2020-04-03T14:57:46
kalasjnikov tmicash Har du sky eller 2020-04-03T15:01:35
tmtcash kalasjnikov Aa Fri Apr 03 15:01:53 GMT+02:00 2020
Okej bror jag vill ha en. Tankte &ta pa
kalasjnikov tmtcash sofresh 2020-04-03T15:02:23
tmtcash kalasjnikov Aha jag har intr har Fri Apr 03 15:02:35 GMT+02:00 2020
tmtcash kalasjnikov Trodde du mena om jag anvdbde en sjélv Fri Apr 03 15:02:43 GMT+02:00 2020
kalasjnikov tmtcash Aha 2020-04-03T15:02:52
kalasjnikov tmtcash Okej 2020-04-03715:02:57
Ska hassla brorsan pa halva summan
kalasjnikov tmtcash ténkte ja_g@ 2020-04-03T715:03:37
kalasjnikov tmtcash Han slutat svara 2020-04-03T715:03:43
tmtcash kalasjnikov Hahaha Fri Apr 03 15:03:52 GMT+02:00 2020

Tabell 1: Konversation mellan tmtcash och kalasjnikov den 3 april 2020.

' Se dokument: PM tmtcash, PM EncroChat NOA och NFC IT Notat 2020-09 Férkonfigurerade enheter.
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Kalasjnikov ber direfter tmtcash att komma till Sofresh for att dta. Tmtcash uppger att
han &r sjuk men ber i sin tur kalasjnikov att dka utanfor “’slip” for att himta sin sky.
Kalasjnikov efterfrégar ett matstélle nira han”.

kalasjnikov tmtcash Bror kom &t vid sofresh 2020-04-03T15:04:00
kalasjnikov tmtcash Om en timme 2020-04-03T15:04:07
tmtcash kalasjnikov Jag e sjuk bror Fri Apr 03 15:04:12 GMT+02:00 2020
tmtcash kalasjnikov Ligger sdngliggandes Fri Apr 03 15:04:20 GMT+02:00 2020
kalasjnikov tmtcash Knas 2020-04-03T15:04:32
kalasjnikov tmtcash Va har du for fel 2020-04-03T15:04:45
tmtcash kalasjnikov Jag har feber Fri Apr 03 15:04:55 GMT+02:00 2020
tmtcash kalasjnikov Ar snurrig Fri Apr 03 15:05:03 GMT+02:00 2020
Okej bror hoppas du har corona sa du slipper
kalasjnikov tmtcash tdnka pa den mer. Krya pa dig Fri Apr 03 15:05:32 GMT+02:00 2020
Jagvtror jag hade den men fick bara feber ont
kalasjnikov tmtcash i halsen Fri Apr 03 15:05:52 GMT+02:00 2020
tmtcash kalasjnikov Hahahaha Fri Apr 03 15:06:23 GMT+02:00 2020
tmtcash kalasjnikov Aa svér Fri Apr 03 15:06:27 GMT+02:00 2020
tmtcash kalasjnikov Kan du aka utanfor slip Fri Apr 03 15:09:17 GMT+02:00 2020
tmicash kalasjnikov Efter du atit Fri Apr 03 15:09:22 GMT+02:00 2020
tmtcash kalasjnikov da kan du ta din sky ocksa Fri Apr 03 15:09:34 GMT+02:00 2020
tmtcash kalasjnikov Det &r riktigt rimfrost ute Fri Apr 03 15:09:40 GMT+02:00 2020
kalasjnikov tmtcash Okej bror &r de sa knas Fri Apr 03 15:19:38 GMT+02:00 2020
tmtcash kalasjnikov Aa bror Fri Apr 03 15:20:09 GMT+02:00 2020
kalasjnikov tmtcash Men ség jag kan &ta dér vid han Fri Apr 03 15:20:41 GMT+02:00 2020
kalasjnikov tmtcash Lat han komma &ta med mig iallafall Fri Apr 03 15:20:53 GMT+02:00 2020
kalasjnikov tmtcash Inte sett han pa 1ar Fri Apr 03 15:21:02 GMT+02:00 2020
kalasjnikov tmtcash Ség na stalle néra han Fri Apr 03 15:21:17 GMT+02:00 2020
kalasjnikov tmtcash Bra stélle hallt mig fér att 6ta pa sofresh Fri Apr 03 15:21:36 GMT+02:00 2020
kalasjnikov tmtcash De va dunder mat dér Fri Apr 03 15:21:41 GMT+02:00 2020
tmtcash kalasjnikov Aa bror han tréffar dig gérna Fri Apr 03 15:23:42 GMT+02:00 2020
tmtcash kalasjnikov Men han &r feber Fri Apr 03 15:23:52 GMT+02:00 2020
kalasjnikov tmtcash Va Fri Apr 03 15:23:57 GMT+02:00 2020
kalasjnikov tmtcash Knas haha Fri Apr 03 15:24:00 GMT+02:00 2020
kalasjnikov tmtcash Ni alla har den Fri Apr 03 15:24:06 GMT+02:00 2020
tmtcash kalasjnikov Aa alla ligger hemma bara Fri Apr 03 15:24:13 GMT+02:00 2020
kalasjnikov tmtcash Shit man vill inte ens stanna till dar Fri Apr 03 15:24:31 GMT+02:00 2020
tmtcash kalasjnikov Han tror inte han har coronan Fri Apr 03 15:24:42 GMT+02:00 2020
tmtcash kalasjnikov Men han har feber Fri Apr 03 15:24:45 GMT+02:00 2020
Bror han varit spanien garanti han har hamtat
kalasjnikov tmtcash den Fri Apr 03 15:25:04 GMT+02:00 2020
kalasjnikov tmtcash S Fri Apr 03 15:25:08 GMT+02:00 2020
tmtcash kalasjnikov Hahaahhahaha Fri Apr 03 15:25:14 GMT+02:00 2020
kalasjnikov tmtcash Men tar natt ndra han Fri Apr 03 15:25:18 GMT+02:00 2020
tmtcash kalasjnikov Du maste &nda traffa han Fri Apr 03 15:;25:27 GMT+02:00 2020
tmtcash kalasjnikov Ta skyen Fri Apr 03 15:25:29 GMT+02:00 2020
tmtcash kalasjnikov Han tar me sig handsprit Fri Apr 03 15:25:33 GMT+02:00 2020
kalasjnikov tmtcash Hahhaa har han att beckna Fri Apr 03 15:25:45 GMT+02:00 2020
kalasjnikov tmtcash Men vart ska jag bror Fri Apr 03 15:26:07 GMT+02:00 2020
kalasjnikov tmtcash Va finns de for stéllen far nara Fri Apr 03 15:26:21 GMT+02:00 2020
kalasjnikov tmtcash Dar* Fri Apr 03 15:26:26 GMT+02:00 2020

Tabell 2: Konversation mellan tmtcash och kalasjnikov den 3 april 2020.
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Tmtcash skickar en bild till kalasjnikov med uppgifter for restaurang Tre tjurar:

tmtcash kalasjnikov ac14535cb33a078bf72174ddf2e1ffcc | Fri Apr 03 15:26:46 GMT+02:00 2020

Tabell 3: Tidsstdmpel for ndr en bild skickas fran tmtcash till kalasjnikov.

Bild 1: Bild-nr ac14535cb33a078b72174ddf2elffec

Restaurang Tre Tjurar har adressen Ovre Slottsgatan 12 angiven p4 bilden.

Restaurang
Tre Tjurar

Bild 2: Kartbild éver Ovre Slottsgatan med omnejd.
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Upprétiad av

Johan Ericson

Dokument
PROMEMORIA

Datum

2021-05-17

Dianenr Saknr

K355469-21

Sida
4(5)

Version

01.00

Tmtcash fragar darefter kalasjnikov ”Nar dr du dir”.

tmtcash kalasjnikov Né&r ar du dar Fri Apr 03 15:27:52 GMT+02:00 2020
kalasjnikov tmtcash Timme max Fri Apr 03 15:29:44 GMT+02:00 2020
kalasjnikov tmtcash Uppsala nu Fri Apr 03 15:41:40 GMT+02:00 2020

Tabell 4: Meddelanden mellan tmtcash och kalasjnikov den 3 april 2020.

Tmtcash mottar en bild frdn kalasjnikov med tidsstdmpel 15:42:02:

kalasjnikov

tmtcash

c58118816ebdebc4d0f391b5c3fbf222 | Fri Apr 03 15:42:02 GMT+02:00 2020

Tabell 5: Bild med angiven tidsstdmpel mottagen fran kalasjnikov den 3 april 2020.

Bild 3: Bild-nr c58118816ebdebc4d0f391b5¢c3fbf222

Direfter meddelar kalasjnikov att han ’Svénger in hir vid grinby nu”.

kalasjnikov tmtcash Gick snabbt Fri Apr 03 15:42:16 GMT+02:00 2020
kalasjnikov tmtcash Svénger in har vid granby nu Fri Apr 03 15:42:32 GMT+02:00 2020
tmtcash kalasjnikov Okej fick du adressen Fri Apr 03 15:42:45 GMT+02:00 2020
kalasjnikov tmtcash Aa Fri Apr 03 15:42:49 GMT+02:00 2020
tmtcash kalasjnikov Hur lange stér de pa gps Fri Apr 03 15:43:08 GMT+02:00 2020
kalasjnikov tmtcash 9min Fri Apr 03 15:44:15 GMT+02:00 2020

Tabell 6: Meddelanden mellan tmtcash och kalasjnikov den 3 april 2020.
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En dryg timme senare tar tmtcash fornyad kontakt med kalasjnikov. Han meddelar da
koden till ”sky” och att ”Brori heter dde975”

tmtcash kalasjnikov Tja Fri Apr 03 17:02:03 GMT+02:00 2020
kalasjnikov tmtcash Tja Fri Apr 03 17:08:38 GMT+02:00 2020
tmtcash kalasjnikov Koden till din sky &r 123456 Fri Apr 03 17:09:07 GMT+02:00 2020
tmtcash kalasjnikov Brori heter dde975 Fri Apr 03 17:09:16 GMT+02:00 2020
kalasjnikov tmtcash Okej Fri Apr 03 17:09:20 GMT+02:00 2020
kalasjnikov tmicash Addat han Fri Apr 03 17:30:41 GMT+02:00 2020

Tabell 7: Meddelanden mellan tmtcash och kalasjnikov den 3 april 2020.

3 Protokoll fran NFC i drende K 1529443-20

I drende K1529443-20 har en mobiltelefon tagits i beslag frin den misstinkte Pontus
Clewebrink®. Telefonen har undersokts av Nationellt forensiskt centrum, NFC.
Telefonen har konstaterats innehalla den krypterade kommunikationstjdnsten Sky ECC.
Vid analys av Sky-materialet i telefonen har konversationer antréffats mellan

anvéndaren for telefonen — Noname — och motparten Uptown. Anvédndaren Uptown har
enligt NFCs protokoll ECCID DDE975°.

? Beslagsnummer: 2020-5000-BG155471-2
? K1529443-20 dokument: Rapport SkyEcc fran NFC Beslag BG155471-2
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Bifogad fil

Informationen &r saxad frén ett dokument géllande flygbokningar inhdmtat frin
Grénspolisen. Kolumner har tagits bort frén originalet for att géra det ldsbart i A4-
format. Dokumentet visar att en passagerare med namnet Tommy Andersson finns
bokad p4 en flight mellan Malaga och Arlanda den 21 mars 2020.

/Johan Ericson
Analytiker
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018126100

2020-03-22 01:05 ARN

2020-03-21 20:40 AGP

SK

2020-03-20 15:12

TOMMY

ANDERSSON

QILFAQ
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Identifiering av Sliparna, slip.
Att det ir Tommy Andersson som kallas for sliparn.

I &rende 5000-K355077-18 dar Tommy Andersson dr missténkt f6r grovt
néringspenningtvittsbrott. I det drendet holls forhor med Ariz Amin 2018-05-18
klockan 09:30 Forhoret finns redovisat i drende 5000-K355077-18 sidorna 187-197 i
forundersokningsprotokoll Arez Amin

Han hordes som missténkt for penningtvittsbrott i aktuellt drende.

Forhoret genomfordes i dialog form som &r inspelad pa band och sparad i drendet.
Forhoret ér utskrivet i sammanfattande form

I forhoret blir Ariz Amin tillfragad om Tommy Andersson kallas for sliparna
Vilket Arez Amin vidimerar: Ja det 4r

Se nedan stycke som &r utskivet i dialog form fran férhoret.

Inspelningen finns att tillga

FHL: Har du skulder?

AA: Nej

FHL: Nu séger jag Tommy, men vet du vilken Tommy jag nu menar, Tommy
Andersson

AA: Andersson ja
FHL: Ja du vet det
AA: Jaa

FHL: Kallas sliparna
AA: Ja det 4r..

FHL: Det 4r samma person som vi pratar om?
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AA:Ja
FHL: Hur kdnner du honom?

AA: Assa jag har ként honom i mé&nga ar han var fran bérjan bror eller fran borjan var
han, kompis med min bror

FHL: Ja

AA: Jag hade en bror som gick bort

FHL: Ja jag kéinde honom

AA:Ja

FHL: s& gammal r jag

AA:Ja

FHL Han var &dldre 4n dig han?

AA: Ja énda sedan jag var liten jag har kidnt honom
FHL Ja

FHL: Han &r lite dldre 4n dig

AA:Ja

FHL: Ja. Men hur mycket har ni, vad har ni f6r ndgonting ihop?
AA: Vi dr vinner

FHL: Ni dr védnner

FHL: Kénd varandra ldnge?

AA:Ja

FHL Hur mycket umgas ni
AA: Ofta
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Misstiinkt Tommy Andersson i drende 5000-K355077-18

Fran forhor med Andersson 2018-04-18 ki 09:05 giillande grovt penningtviittsbrott
dir han vidimerar att han kallas for Sliparn:

Tommy tillfragas ifall han kallas f6r nagot speciellt.
Han svarar nej.

Han tillfragas eftersom en del dokument antriiffades dir namnet Sliparn nimns
om han minns tillfragas ifall han kallas for detta.

Han séger att det kan hiinda.

Tommy tillfrdgas varfor han kallas for Sliparn sa sdger han att han har ingen aning.
Tommy tillfrdgas nér detta namn dok upp.

Han séger att han har ingen aning.

Tommy blev forevisad ett dokument fran en svart anteckningsbok, som &r tagen i
beslag, dér det star Unibetkonto Sliparn, ldsen unibet123.

Han siiger att det ir hans gamla konto som ér minst 5§ ar gammalt.

Han séger att han har inte spelat dér pa flera, flera ar utan senast han var inne var minst
5 ar tillbaka i tiden.

Han séger pa fréga att han har inget nytt unibetkonto.
Tommy séger att han spelar inte pa Unibet.

Tillfragas varfor inte och han séger att han spelar aldrig pa online. Andrar och séger att
han spelar inte s mycket pé onlinespel.

Han séger att de sista 4 dren har han kanske spelat ungefir vid fem tillfillen.

Han séger att det kan vara sa att han har haft trékigt, att han dé har gjort detta och satt in
lite mindre summor och spelat.

Han séger att han har inte vunnit négra stérre summor p&d manga ar. Tommy vill tilligga
inte online, det var det han &syfttade pa.

Tommy far ett dokument uppvisat for sig frin samma anteckningsbok.

Han séger att den hér anteckningsboken eller de hiar dokument/papprena kommer ifran
har han haft under 8-ars tid.

13
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De dokumenten han far uppvisat for sig dr dir det star ett X-box skx Sliparn och
ett losenord 122411.

Tommy séger att han vet inte ens vad det &r.

Han siiger att det ir hans stil, han som har skrivit detta och om det ir si att han
har haft ett X-box konto si minns han inte det.

Han siiger att han kan ha gjort detta till hans barn for att de skulle kunna spela X-
box.

Tommy séger att han spelar aldrig och han séger att han heller aldrig varit ute online
och spelat X-box.

Mailadress
Det finns en mailadress antriffade i DUR 2 som Tommy Andesson brukat redan 2015
Slipar(@ live.se

Ifran forundersikningS000- K355077-18 har kontouppgifter tagits fram

Fran Swedbank konto som slutar pa -6789 som tillhér Tommy Andersson finns en BG-
BET Via internet ut fran kontot péa 3 000 kr med Referens Slip.

iKontohistorik inldning med saldo

!,Sdor.

(Bank: Swedbank AB

| Avtalsid: 83816,9749846789%

| AviaisStatuskod: |

‘Kmdrr 197811191415

Partnamn: ANDERSSON, TOMMY BO RUNE
KundrollTyp: Avitalsagare

(2017-12-19 89011 969 14799 -3 000,00 2 150,67
|




, 2022-04-20 12:56 diarienr: 5000-K615853-21

74

LPM fran K355469-21 avser anv. namn SKY ID: DDE975 , 2022-03-17 12:42 diarienr: 5000-K613321-21

75|

I samma forundersékning 5000- K355077-18 antréiffades div dokument i samband med
husrannsakan 2018-03-28 pé adressen Drottninggatan 8 dédr Tommy Andersson med
Jeanette Soderstrom och 3 barn bodde/bor.

Det antréffades foremél som dels togs i beslag men dven endast avfotograferadeas

I detta dokument som é&r fran en svart antekningsbok som var avfotografera som lag i
svart byra rum 2.

| ©
& Ladda ner 2018-03-28 14:44 & Ladda ner 2018-03-2814:44
IMG_0741 /PG IMG_0761JPG
Byrd i sovrum 2 dar narkotika, a lada 2 innehallandes skrin och e
mmunition och kontant hittades n svart anteckningsbok.

Pa sidor i anteckningsboken finns foljande anteckningar med namnet Sliparn

Pa bild 1-3 skdrmklipp pé anteckningar fran den svarta anteckningboken som 4r tagna i
arende 5000-K355077-18
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anvdndar alsaadi, los 111978 vilket 4r det &r och manad som Tommy Andersson ér
fodd. Xbox Sky samt Sliparn l6sen 122411

Se ovan forhor med Tommy Andersson
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I samma svarta anteckningsbok antrdffades denna anteckning Gymgrossiten
Anvindarnamn: Sliparn

3
I samma svarta anteckningsbok Unibet konto Sliparn
Se ovan forhor med Tommy Andersson

Uppsala 2021-05-24

Mats Friman/krinsp
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Bild fran telefon BG101102-16 =i
POIise K1 008750-20 Signerat datum
Enhet Diarienr
Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K613321-21
Orginalhandlingens férvaringsplats ] - Datum Tid Tu
2021-12-07 14:34
Involverad personal - y Funktion o
Johan Ericson Uppgiftslamnare
Berittelse ] ' o o

Bild fran bildbilaga till undersokningsprotokoll for beslagtagen telefon BG101102-16 i drende
K1008750-20. Sidan 210 1 forundersékningsprotokollet.
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625 @ e 4G BI7 N

¢ Chat: Heisenberg

Hej bror. Ska vi orgna tabbarna
imorgon kI 19. Varlundsgatan finns eb
busshallplats dar 2an stannar

Heisenbem - ohsdag juni 10, 2020 06:58

Vid banken. Busshélitsplatsen dér vid
oren

Heisenberq - onsdaq iuni 10, 2020 06:59
Ok bror ar det hallplatsen mot stan haliet

Uptown © -aonsdaa juni 10, 2020 07:12

t Heisenberaq - onsdaq iuni 10, 2020 67:13

Killen hallet en fanta
Heisenberq - onsdaq iuni 10, 2020 07:13

&

Untown © - onsdaq juni 10, 2020 0714

#10




YYarcon ARaLAN arAnnyl 4FFL14"10 Y L - R Sk AVLUTW LT LS LLiad b Lhd bt =l
WSHEBK ANDERSSON TOMMY 1978-11-19 M P SE 93760235 2020-02-19 11:56 Qr D840 202
WSHEBK M P SE 97353857 2020-02-19 11:56 ar 0840 2021
WSHEBK ARSLAN IBRAHIM 1991-11-18 M P SE 97240074 2020-02-19 11:56 ar 0843 20
WSHEBK M P SE 97353857 2020-02-19 11:56 o1 0843 2021
WSHEBK ANDERSSON TOMMY 1978-11-19 M P SE 93760235 2020-02-19 11:56 QR 0843 2024
WSHEBK ARSLAN IBRAHIM 1991-11-18 M P SE 97240074 2020-02-19 11:56 QR 0171 202
WSHEBK ANDERSSON TOMMY 1978-11-1% M P SE 93760235 2030-02-19 11:56 Qr 01 202
WSHEBK M P SE 97353857 2020-02-19 11:56 ar 1ival 2021

sson DOH-ARN. Indikation .--_ nmy Anderssc ! Var et {.‘l...n—f.d.‘..s 1

EIZULDEEN ABDULLAH 2020-06-03 09:56 LH

NIAZI MILAD 2020-06-03 09:56 LH 0807 202
ANDERSSON TOMMY 2020-06-03 09:56 LH 0807 20
ESZULDEEN ABDULLAH 2020-06-03 09:56 LH 0230 20N
NIAZI MILAD 2020-06-03 09:56 LH 0230 202
ANDERSSON TOMMY 2020-06-03 09:56 LH 0230 202
EiZULDEEN ABDULLAH 2020-06-03 09:56 LH 0237 202
NIAZ| MILAD 2020-06-03 09:56 LH 0237 202
ANDERSSON TOMMY 2020-06-03 09:56 LH 0237 202
EIZULDEEN ABDULLAH 2020-06-03 09:56 LH 0808 2021
NIAZI MILAD 2020-06-03 09:;56 LH 0808 2021

2020-06-03 09:56

ANDERSSON

TOMMY

2020-08-24 11:11 202

2020-11-07 06.55

ANDERSSON 2020-13-10 18:23

ANDERSSON S Tl = ; 2020-12-23 11:24
MCKLCW 2020-12-23 11:24 K 1583 202:
MCKLCW ANDERSSON Ty 2020-12-23 11:24

Nedan bokningar har vi inte mdjiighet att validera om det &mrln__p Andersson, Tommy Bo Rune muus-ms uwﬁn;houm.u”.uum

QILFAQ ANDERSSON TOMMY 2020-03-20 15 12 2021
TOMMV 2020-08-10 11:23 4222 2021

ANDERSSDN
¥ —— Albte

‘""[nf L._.u.“J u 14ud

RZPLWE ANDERSSON TOMMY 2020-09-29 1315 6003 202

TTKBST ANDERSSON TOMMY 2020-10-26 11:36 4224 2021
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Korkort total (781119-1415)

2022-02-08 13:22:28

ATER
19 781119-1415
Personuppgifter
FRAGA Personnummer: 781119-1415 Sekel: 19
FOLJDFRAGOR Kategori: NORMAL Status: UTVANDRAD
Fordon Namn: ANDERSSON, TOMMY BO RUNE
AAg:::é:L;;::f‘:er Korkortsuppgifter
Folcnsingehay Behtrighet SAKNAS
zg:'k‘g;dtzzlfm 2021-01-22 TS AVVISAT ANSOKAN KORKORTSTILLSTAND grupp 1 TRAKTOR AM A1 A2 A B BE
= 2019-12-06 TS TILLSTAND ATERKALLAT 12 mén delgivning 2019-12-11
Saluvagnsinnehav 2019-12-06 TS KORKORT ATERKALLAT 12 man delgivning 2019-12-11
Trafikansvarig 2019-10-12 TILLSTAND OMHANDERTAGET delgivning 2019-10-12

Transaktionshistorik
YKB information
Yrkestrafiktillstand

2019-10-12 KORKORT OMHANDERTAGET delgivning 2019-10-12
2019-01-11 TS TILLSTAND EJ YTTERLIGARE INGRIPANDE
2019-01-11 TS KORKORT EJ YTTERLIGARE INGRIPANDE

PMF-fraga
2018-01-16 TS KORKORT AM B géller till 2029-02-22 utfsrdat 2019-02-22
REGISTRERA(BESTALLA beslut TILLSTAND 2016-10-14 prévotid 2020-01-16
S AL s OVERLAMNAT TiLL MYNDIGHET 2019-03-13
2018-01-16 TS KORKORT AM B galler till 2028-01-16 utf&rdat 2018-01-17
EUROPEISK beslut TILLSTAND 2016-10-14 prévotid 2020-01-16 FORLUSTANMALT
FORDONSINFORMATION — 2017.10-27 TS KORKORT PROVOTIDSKRAV

2017-10-27 TS KORKORT ATERKALLAT T V 3 mén delgivning 2017-11-11
2017-10-27 TS TILLSTAND ATERKALLAT T V 3 man delgivning 2017-11-11
2017-10-08 TILLSTAND OMHANDERTAGET delgivning 2017-10-08
2017-10-08 KORKORT OMHANDERTAGET delgivning 2017-10-08
2016-10-28 TS KORKORT AM B gller till 2026-10-28 utfardat 2016-10-28
beslut TILLSTAND 2016-10-14 prévotid 2018-10-28
OVERLAMNAT TILL MYNDIGHET
2016-10-14 TS VILLKOR LAKARINTYG KORKORTSTILLSTAND nytt intyg senast 2017-05-31
pamint 2017-02-04 upphort
2016-10-14 TS KORKORTSTILLSTAND grupp 1 TRAKTOR AM A1 A2 A B BE
ARKIVERAT 2019-12-06 férfaller 2021-10-14
2013-03-11 TS KORKORT AM B giiller till 2023-11-26 utfardat 2013-11-26
beslut TILLSTAND 2012-04-03 prévotid 2015-03-11
OVERLAMNAT TILL MYNDIGHET
2013-03-11 TS KORKORT AM B gailler till 2023-03-11 utfardat 2013-03-12
beslut TILLSTAND 2012-04-03 prévotid 2015-03-11 FORLUSTANMALT
2012-06-05 TS KORKORT AM B gailler till 2022-09-24 utfardat 2012-09-24
beslut TILLSTAND 2012-04-03 prévotid 2014-06-05
OVERLAMNAT TILL MYNDIGHET
2012-06-05 TS KORKORT AM B giller till 2022-06-07 utfardat 2012-06-07
beslut TILLSTAND 2012-04-03 prévotid 2014-06-05 FORLUSTANMALT

Doman: vtr-prod  Nod:vtr  Miljo: prod

https://vtr.polisen.se/,..191415&sessionkompCh= X&juridiskPerson=false&lobFlagga=]&nivi=5&underdrigAgare=N&leasingGivare=N&nf=N&sudtext=[2022-02-08 13:48:40]
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1 Inledning

Via en begaran om rattslig hjalp fran USA har material inhdmtats fran kommunikationstjansten

AN@M for JID whomsecret till uttredning K628053-21.

| den har promemorian redovisas material som pekar mot att Hasip Alptekin varit brukare av
detta konto.
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2 Misstankt person

Personid

Namn

Adress

Tel.nr och/eller

IMEI-nr

Alptekin, Hasip

(skriven pa) Linrepevagen 6 LGH 1202
756 48 Uppsala

Bor hos sin moder:

Stenhammars vag 6 LGH 1203

756 49 Uppsala

46764249606 - 356767088022656 (iPhone)’
359 650 091 019 496 (Google Pixel ) whomsecret?

whomsecret

| analysen kommer Hasip Alptekin att namnges som Hasip och hans kommunikation i tabellform

kommer att vara enligt nedan i det fall det ar fargsatt:

Tabell 1: Personuppgifter och kommunikationsnummer kopplade till aktuell person.

2.1 Mantalsadress

Hasip ar mantalsskriven pa adressen Linrepevagen 6 Igh 1202 i Uppsala® hos sin syter och familj.

Han ar mantalsskriven dar men bor hos sin moder pa Stenhammars vag 6 i Uppsala (mer om det

finns i forhor i utredningen).

2.2 Hemliga tvangsmedel

! Dokument: Beslagsprotokoll 2021-5000-BG70646-2
2 Export: ANOM MDM (MLAT) whomsecret
3 Sékning PIL, 2021-08-18
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Hasip Alptekin har varit férmal for hemliga tvangsmedel. De bagge telefonerna som tas upp i

detta dokument har varit foremal for hemliga tvangsmedel av elektronisk kommunikation.

Telefon/telefonnummer

Tidsperiod

46764249606

2021-01-14 - 2021-06-08

whomsecret

2021-05-07 - 2021-06-08

Tabell 2: Tidsperiod for hemliga tvdngsmedel.

3 Ljudmeddelanden

| materialet for JID whomsecret finns 18 skickade och 43 mottagna ljudmeddelanden for

perioden 16 februari 2021 till och med 6 juni 2021.

Message - Time Message - Sender |Message - Receiver |Derived - Media - Title Land
2021-02-17 14:47:45+0100 |whomsecret ad245c 7ed0e056-f9a9-428e-a7le-T7h9de0fafad.wav  |7sek
2021-02-1719:42:46+H0100 |whomsecret 53e392 2edhbf598-389d-46b5-9fe3-ac2326a5574a.wav |5 sek
2021-03-02 19:20:47+0100 |whomsecret 04522 edcdecla-blda-42a2-8917-2edasfif2esf.wav |26 sek
2021-03-05 15:39:46+H0100 |whomsecret whateven Obaefdb2-807e-4672-afb2-ce0291ch3ee2. wav |5 sek
2021-03-05 15:40:26+0100 |whomsecret whateven 8aabffle-65ab-47cc-94f4-5331525e1d3b.wav |9 sek
2021-03-05 15:44:25+0100 |whomsecret whateven 511307a7-2d76-423c-b18c-c2da9d8527de.wav |3 sek
2021-03-05 20:34:43+0100 |whomsecret 4f3887 8c5e9ee8-035b-4e82-aabb-7b887a26T2ca.wav |2 sek
2021-03-14 15:05:11+0100 |whomsecret 43887 2566e281-cobd-4441-8069-34d28a36d308c.wav |2 sek
2021-03-19 15:30:14+0100 |whomsecret whateven e15ef395-73ef-4cf5-a4la-b58418875aflowav |4 sek
2021-03-19 22:19:34+H0100 |whomsecret whateven 0b546643-84da-4ead-bfa2-b2e9047e553f.wav |6 sek
2021-03-21 21:47:33+0100 |whomsecret datemass 5ff29233-25bd-4573-9200-93b073daa338.wav |Bsek
2021-03-22 21:04:47+0100 |whomsecret whateven 9d9fd394-9bf0-4183-a8f3-21733efibebB.wav |10 sek
2021-03-25 15:53:23+0100 |whomsecret whateven 3bfofess-4a0f-4eb7-b00b-84a6952efd59.wav  |Osek
2021-04-04 22:32:44+0200 |whomsecret whateven 462455fe-0fca-4910-8228-94ebde218ab.wav |6 sek
2021-04-04 22:34:459+0200 |whomsecret whateven deSedc5h-6b4l-4bes-bf33-8f75dde3adbd.wav |3 sek
2021-04-04 22:35:04+0200 |whomsecret whateven 7d1bd792-8937-4b5c-89de-dd3956c27afc.wav |4 sek
2021-04-04 22:35:44+0200 |whomsecret whateven f455019d-7693-4401-8e37-1a28ebf50736.wav |7 sek
2021-05-25 20:51:35H0200 |whomsecret whateven f4bdShab-ed5d-44dd-86d9-61b62celallb.wav|1 sek

Tabell 3: Export fran AN@GM-material. Samtliga ljudmeddelanden som JID whomsecret har skickat

Ett urval av 8 har gjorts av skickade och mottagna. Urvalet baserar pa att ljudfilerna har skickats i

nara tid till de handelser som redogors i denna brukaranalys

Message - Time

Message - Sender

Message - Receiver

Derived - Media - Title

2021-03-02 19:20:47 whomsecret 0452e e4cdec9a-b0da-42a2-8917-2eda5f1f2e6f.wav
2021-03-04 22:41:57 whateven whomsecret 8d801eeb-163e-440e-adb5-9b0e87d93a32.wav
2021-03-04 23:06:50 whateven whomsecret 8961154e-fc1f-431e-9717-2afd55ee4695.wav
2021-03-04 23:07:57 whateven whomsecret e2ec65c5-e8a9-4c87-b790-e6864532c47e.wav
2021-03-05 15:39:46 whomsecret whateven Obaefdb2-807e-4672-afb2-ce0291cb3ee2.wav
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2021-03-05 15:40:26 whomsecret whateven 8aabffle-65ab-47cc-94f4-53a1525e1d3b.wav
2021-03-05 15:44:25 whomsecret whateven 511a07a7-2d76-423c-b18c-c2da9d8527d6.wav
2021-05-25 20:47:13 whateven whomsecret aaec189e-c679-43f4-a11e-d47082aa1d31.wav

Tabell 4: Export fran AN@GM-material.

3.1 Hemlig avlyssning av elektronisk kommunikation

| detta dokument har medtagit ett avlyssnat samtal som ringdes den 20 mars 2021 med start

14.00.14. Samtalet mellan 46764249606 och 46859074760 och varade i 80 sekunder.

Fil:

2021-03-20_14-00-14_478228127_2.wav

Aven ett SMS som inkom under avlyssningen har tagits med i detta dokument. Det &r ett

inkommet SMS 2021-05-07 kI 14:34:08 till 46764249606 fran #,BILJETT.

3.2 Overvakningsfilm

| detta dokument har medtagits en inhamtad évervakningsfilm. Den ar inhdmtad fran McDonalds

i Upplands Vasby.

Fil:

369F45AA-3257-4AEF-858B-F1D5F975095A.MP4

3.3 Terminologi och symboler gallande kartbilder

| den har analysen redovisas ett antal uppkopplingar mot basstationer for telefoner. Med

basstation avses en stationar radiosdndare som gor det mojligt att tradlést ringa upp och ta emot

samtal/meddelanden i mobilnatet. Varje basstation har en eller flera antenner eller celler som

pekar i olika riktningar. Ofta for att visualisera basstationer anvands vanligen nedanstdende tva

symboler.

(- - -
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Den streckade linjen i den vanstra bilden ovan och "solfjadern” i den hogra bilden ovan pekar ut
cellernas riktningar. Oberservera att varken den streckade linjen eller solfjadern representerar
cellens tackningsomrade och/eller verkningslangd. | denna analys kommer dock ingen riktning

att pdvisas pa kartor utan endast symbolen for basstation kommer att visas pa karta.

3.4 Telefon 9606

Telefonnummer 46764249606 har suttit i en telefon med IMEI-nummer 356 767 088 022 65,

En telefon med det IMEl-numret beslagtogs den 7 juni 2021 i samband med att Hasip

frinetsberdvades. Telefonen patraffades under madrassen i sangen®,
Telefonnummer 46764249606 finns angivet for Hasip Alptekin bl.a. pa féljande stallen;

e Registrerat pd Hasip Alptekin pa Swish®

e Registrerat pa Hasip Alptekin i polisens utredningssystem sedan 2020-10-26’

e Registrerat pa Hasip Alptekin vid internetbokning av S) tagbiljetter®

Ovriga variabler som starker att Hasip Alptekin ar brukar av 46764249606 &r féljande;

e Hasip bekraftar i forhor att telefonen ar hans?®

3.5 Geografiska positioner for telefon 9606

De positionsdata som anvands i detta underlag kommer fran hemlig avlyssning av elektronisk
kommunikation. Positionsdata som anvants ar for perioden 2021-05-07 till och med 2021-06-07.

Under denna period finns 34844 geografiska positioner.

4 Dokument: Svar Tele2 46764249606

3 Dokument: Beslagsprotokoll 2021-5000-BG70646-2, Undersokningsprotokoll BG70646-2
% Dokument: 46764249606 kopplat till swish

7 Manuell kontroll 2021-09-30 i polisens utredningssystem DurTva

$ Dokument: Svar fran SJ

? Férhor med Alptekin, Hasip, 2021-06-09
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Dessa positioner anvands vid sammanstallningen i bilagan: Resor till Gavle under maj 2021°,

3.6 Smeknamnet ’nja”

Det finns omstandigheter som talar for att Hasip Alptekin har smeknamnet "nja”. Nedan
redovisas tillfallen nar JID whomsecret omnamns i AN@OM materialet eller utger sig for att vara

[/

nja”.

3.6.1  2-5 februari 2021 Dubai-resa, hamtat fran brukaranalys for JID ad245c

Denna resa sker innan JID whomsecret har borjats brukats, som sker den 16 februari 2021.

Avsnitten 3.6.2 och 3.6.2.1 ar saxat fran brukaranalys for JID ad245c (Fadi Absi). !

3.6.2 Resebokning

Enligt resebokningar inhamtade fran Granspolisen var Fadi Absi bokad pa en flygresa fran

Arlanda till Dubai onsdagen den 3 februari.

PNRR.L. Pass.L.N. Pass.F.N. Flight Code Flight ETD F. O. Airport  Flight ETA F.D. Airport PNR Phone Numb
CELFI6 ABSI FADIFOADMR EK0158 2021-02-03 14:25  ARN 2021-02-03 23:50 DXB 0046763192668
CELFI6 ALHARBITI AHMADYOSEFMR EK0158 2021-02-03 14:25 ARN 2021-02-03 23:50 DXB

CELFI6 ALPTEKIN  HASIPMR EK0158 2021-02-03 14:25  ARN 2021-02-03 23:50 DXB

CELFI6 ABSI FADIFOADMR EK0157 2021-02-0508:30 DXB 2021-02-0512:15 ARN 0046763192668
CELFI6 ALHARBITI AHMADYOSEFMR EKO0157 2021-02-0508:30 DXB 2021-02-0512:15 ARN

CELFI6 ALPTEKIN  HASIPMR EK0157 2021-02-0508:30 DXB 2021-02-0512:15 ARN

CELFI6 ABSI FADIFOADMR EK0157 2021-02-10 08:30 DXB 2021-02-1012:15 ARN 0046763192668
CELFI6 ALHARBITI AHMADYOSEFMR EKO0157 2021-02-10 08:30 DXB 2021-02-1012:15 ARN

CELFI6 ALPTEKIN  HASIPMR EK0157 2021-02-1008:30 DXB 2021-02-10 12:15 ARN

Kom: Berérda ombokade sin resa fran 10/2 till 5/2.

Tabell 8: Flygbokning for Fadi Absi den 3 och 5 februari 2021.

3.6.2.1 Resesallskap
Pa resan till Dubai var aven Hasip Alptekin bokad, se tabell 8. Hasip Alptekin kallas "nja”'2. |

konversationen som redovisas nedan vill JID 04522e komma i kontakt med "nja”. JID ad245c

10 Resor till Gavle under maj 2021
1 Brukaranalys ad245¢
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skriver; "Tja bror han kommer nu du kan skriva”. Nagra minuter senare i konverstationen fragar

JID 04522e efter "Ad". Sannolikt asyftas aliasnamnet for JID ad245c - ADHD.

Message - Time Message - Sender | Message - Receiver Message - Text

2021-02-04 07:04:53+0100 04522e ad245c Tja

2021-02-04 07:05:07+0100 04522e ad245c Kan jag fa skriva med nja

2021-02-04 07:05:49+0100 ad245c 04522e Tja bror han kommer nu du kan skriva

2021-02-04 07:06:32+0100 ad245c 04522e A bror

2021-02-04 07:06:35+0100 04522e ad245c Bror

2021-02-04 07:06:44+0100 04522e ad245c 13kg ladd

2021-02-04 07:06:56+0100 04522e ad245c Far vii morgon

2021-02-04 07:07:07+0100 ad245c 04522e Svar galen

2021-02-04 07:07:14+0100 04522e ad245c Gubben far tjack imorgon

2021-02-04 07:07:42+0100 ad245c 04522e Bra men vi mastw |0sa koffe
Jag tar det med han om sky ar knas battre en

2021-02-04 07:07:45+0100 04522e ad245c av oss torskar bara hHaha

2021-02-04 07:08:00+0100 04522e ad245c Soéndag far vi det

2021-02-04 07:08:03+0100 ad245c 04522e Vem ska ta i mot lad

2021-02-04 07:08:10+0100 04522e ad245c 10kg

2021-02-04 07:08:11+0100 ad245c 04522e Ska vi Ipta gubben

2021-02-04 07:08:14+0100 04522e ad245c Fel

2021-02-04 07:08:20+0100 04522e ad245c 100kg

2021-02-04 07:08:29+0100 04522e ad245c Nej jag 16st lad

2021-02-04 07:08:33+0100 04522e ad245c Med adhd

2021-02-04 07:08:37+0100 ad245c 04522e Ok

2021-02-04 07:08:43+0100 04522e ad245c Gy

2021-02-04 07:08:58+0100 ad245c 04522e Du géller®®

2021-02-04 07:09:07+0100 04522e ad245c oee

2021-02-04 07:09:43+0100 04522e ad245c Ad

2021-02-04 07:09:51+0100 04522e ad245c Ar du dar

2021-02-04 07:10:40+0100 04522e ad245c Ad

2021-02-04 07:12:00+0100 ad245c 04522e Aa brori

Tabell 9: Konversation mellan JID 04522e och ad245c ddr “nja” missténks anvinda telefonen.

Pa bilder antraffade i telefonen med beslagsnummer BG104147-2, beslagstagen fran Fadi Absi
den 23 maj 2021, finns en person valliknande Hasip Altekin. Tidsstampel i metadatan for bild 8
Overensstammer med tiden for Dubai-resan. (For hela bilder se Undersokningsprotokoll

BG63804-4, bilaga A.)

2Dokument: PM Brukaranalys Hasip Alptekin
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Bild 5: Del av bild frdn BG104147-2

Bild 7: Del av bild frén BG104147-2

Bild 6: Daktningsfoto Hasip Alptekin

Size (bytes):
Created:
Modified:
Accessed:
Meta Data:
Camera Make:

Camera Model:

Capture Time:

Resolution:

Orientation:

Pixel resolution:

1627447

2021-02-04 07:35:03(UTC+1)
2021-02-04 07:35:04{UTC+1)
2021-02-04 07:35:04{UTC+1)
Apple

iPhone 12 mini

2021-02-04 10:35:04
3088x2316

72x72 (Unit: Inch)

Horizontal (normal)

| telefon BG104147-2 finns dven bilder med geodata fran Dubai.

Bild 8: Metadata for bilden till vanster
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Du b_ai 4
4 _;;'?, =
s Za e @
'<::[ Lat/Lon: 25.079172 55.137844
E11] S . , - £311 =
Bild 9: IMG_3786 2021-02-04 20:03:33. Bild 10: Lat/Lon for bild IMG_3786 angiven i Google maps.

3.6.3 Bilder i Hasip Alptekins Telefon 9606

| Hasips Alptekins Telefon 9606 med beslagsnummer BG70646-2, antraffade dessa bilder':

Size (bytes): 271414

Created: 2021-02-04 10:44:52(UTC+0)
Medified: 2021-02-04 10:44:52(UTC+0)
Accessed: 2021-02-20 20:37:23(UTC+0)
Meta Data:

Pixel resolution: 1104x828

Resolution: 72x72 (Unit: Inch)
Orientation:

Horizontal (normal)

Metadata for bilden till vanster.

3Dokument: Undersékningsrapport beslag 2021-5000-BG70646-2

11
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Till vanster Hasip Alptekin och langst till

hoger Fadi Absi

Jamfor denna bild med Bild 5 fran BG104147-2, Fadi Absis telefon. (Avsnitt 3.6.2.1)

3.6.4 16 februari 2021

Den 16 februari nar JID whomsecret borjar anvandas skickar JID whomsecret ett testmeddelande

till JID 04522e. JID 04522e fragar vem. JID whomsecret svarar "nja”.

Message - Time Message - Sender | Message - Receiver | Message - Text
2021-02-16 15:14:36+0100 | whomsecret 04522e Test

2021-02-16 15:18:39+0100 | 04522e whomsecret Vem

2021-02-16 15:59:54+0100 | whomsecret 04522e Nja

2021-02-16 16:09:32+0100 | whomsecret 04522e Jag far test vid 19
2021-02-16 16:11:29+0100 |04522e whomsecret Ok basta jag gor grupp

Tabell 5: Export frdn AN@M-material.
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3.6.5

11 mars 2021

Den 11 mars har JID oldsepell en chatt med JID 4f3887. JID 4f3887 skriver kl 13.48 att han ska

kolla med "nja” om han kan hamta.

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-03-11 13:46:45+0100 | oldspell 43887 Are du som ska ha cashen

2021-03-11 13:47:17+0100 | 413887 oldspell Aa

2021-03-11 13:47:27+0100 | oldspell 43887 Nar ska du ta dpn da

2021-03-11 13:47:36+0100 | 413887 oldspell Han slutar jobbet kl 18.30

2021-03-11 13:47:40+0100 | 4f3887 oldspell Han hdamtar direkt

2021-03-11 13:47:47+0100 | 413887 oldspell Vart ska han hamta ifra

2021-03-11 13:48:08+0100 | oldspell 43887 Men vada direkt

2021-03-11 13:48:12+0100 | oldspell 43887 O vem e snubben

2021-03-11 13:48:23+0100 | oldspell 43887 Pallar ibte lamna pengsr till packsre o skit

2021-03-11 13:48:59+0100 | 4f3887 oldspell Nej bror ingen s3, ja ska kolla om nja kan
hdmta dom och ge dom till min bror

2021-03-11 13:49:03+0100 | 43887 oldspell Nu

2021-03-11 13:49:14+0100 | oldspell 43887 A kolla me han

2021-03-11 13:50:22+0100 | oldspell 4f3887 De 225

Tabell 6: Export fran AN@GM-material.

JID 4f3887 kontaktar darfter JID Whomsecret och fragar "Kan du ta 125 av ao och ge till min bror?”

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-03-11 13:49:14+0100 | 413887 whomsecret Tja

2021-03-11 13:54:40+0100 | whomsecret 413887 Tja

2021-03-11 13:55:40+0100 | 4f3887 whomsecret Bror snalla kan du géra mig en tjanst snalla
2021-03-11 13:55:54+0100 | 43887 whomsecret Kan du ta 125 av ao och ge till min bror?
2021-03-11 13:56:08+0100 | 43887 whomsecret Maste betala en grej idag

2021-03-11 13:57:53+0100 | 43887 whomsecret ?

2021-03-11 14:14:54+0100 | whomsecret 43887 Jag kan inye nu

2021-03-11 14:15:03+0100 | whomsecret 43887 Vontra pa.bilen

2021-03-11 14:15:08+0100 | whomsecret 43887 Ska du ha 225

2021-03-11 14:15:14+0100 | 43887 whomsecret Aa

2021-03-11 14:15:31+0100 | whomsecret 413887 Ok I6ser nor jah far bilen

Tabell 7: Export fran AN@M-material.

Av meddelanden mellan JID 4f3887 och JID Oldspell framgar att "Nja” ska hamta nar han fatt

tillgang till en bil.

Message - Time Message - Sender Message - Receiver | Message - Text

2021-03-11 13:57:09+0100 | 43887 oldspell Okej

2021-03-11 13:57:20+0100 | 413887 oldspell Har du 225 déar och nja 100?
2021-03-11 13:57:32+0100 | 43887 oldspell Eller totalt 225
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2021-03-11 13:57:33+0100 | oldspell 43887 Nej

2021-03-11 13:57:35+0100 | oldspell 43887 Totalt

2021-03-11 13:57:47+0100 | 4f3887 oldspell Okej bror

2021-03-11 14:15:46+0100 | 4f3887 oldspell tja bror

2021-03-11 14:16:00+0100 | 4f3887 oldspell Nja kan hamta han vantar pa bil bara

Tabell 8: Export fran AN@M-material.

3.6.6

13 april 2021

Den 13 mars har JID whomsecret en chatt med JID 5efOfa. JID whomsecret skall [amna 150K till

honom. De kommer 6verens om att JID womsecret skall lamna till "icebear”.

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-04-13 16:33:09+0200 | 5ef0Ofa whomsecret Tja

2021-04-13 16:33:47+0200 | whomsecret 5efOfa Jag skulle ge 150k

2021-04-13 16:33:55+0200 | whomsecret SefOfa Savar van

2021-04-13 16:34:50+0200 | 5ef0Ofa whomsecret Ok vart?

2021-04-13 16:36:57+0200 | whomsecret SefOfa Han sa jag skulle ge dig

2021-04-13 16:37:10+0200 | whomsecret 5efOfa Skriva till dig

2021-04-13 16:37:31+0200 | 5ef0fa whomsecret Ok kommer du ihag vem som e icebear?

2021-04-13 16:37:40+0200 | whomsecret SefOfa A

2021-04-13 16:37:51+0200 | 5ef0Ofa whomsecret Ge dom till han

2021-04-13 16:38:01+0200 | 5ef0Ofa whomsecret Det ska till olika hall

2021-04-13 16:38:12+0200 | whomsecret 5efOfa Ok |6ser det idag eller imorgon

2021-04-13 16:38:19+0200 | 5ef0Ofa whomsecret Sag att han ska ha dom och vénta pa
instrutioner

2021-04-13 16:38:23+0200 | 5efOfa whomsecret Ok tack

2021-04-13 16:56:24+0200 | whomsecret SefOfa Ok

Tabell 9: Export fran AN@M-material.

JID 5ef0Ofa kontaktar darefter JID sizewide och skriver "du kommer att fa 150K av nja”. JID 5ef0fa

skriver senare att "Nja kontaktar dig".

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-04-13 16:58:35+0200 | 5ef0Ofa sizewide Bram du kommer att fa 150k av nja

2021-04-13 16:58:46+0200 | 5ef0fa sizewide Jag skriver sen hur du delar

2021-04-13 20:40:44+0200 | 5ef0Ofa whomsecret sizewide@anom.one

2021-04-13 20:54:13+0200 | whomsecret sizewide Tjena

2021-04-13 20:54:53+0200 | whomsecret sizewide Jag har 150 som du ska ha &r du pa jobbet
imorgon

2021-04-13 20:55:54+0200 | sizewide whomsecret Aa bror

2021-04-13 20:56:01+0200 | sizewide whomsecret Ar dir imorrn
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2021-04-13 21:04:59+0200 | whomsecret sizewide Ok vi ses
2021-04-13 21:07:28+0200 | 5ef0Ofa sizewide Nja kontaktar dig
2021-04-13 21:07:42+0200 | 5efOfa sizewide Han kommer me dom till dig

Tabell 10: Export fran AN@M-material.

3.6.7

17 maj 2021

Den 17 mars har JID whomsecret en chatt med JID oldspell gdllande nagon affar med JID

whateven. | ett meddelande fran JID oldspell till JID whateven skriver JID oldspell "haller pa att

snacka me nja".

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-05-17 17:04:43+0200 | oldspell whomsecret Fsttar ibte va han mrnar
2021-05-17 17:04:47+0200 | oldspell whomsecret Ska vi ta fem
2021-05-17 17:17:45+0200 | whomsecret oldspell Han menar pa cash
2021-05-17 17:55:51+0200 | oldspell whomsecret Hur ska vi gora ska vi ta ele skita it
2021-05-17 17:56:14+0200 | oldspell whomsecret Plus han kmr sdkert sags va bara sa lit
2021-05-17 17:56:17+0200 | oldspell whomsecret Lite
2021-05-17 18:29:54+0200 | whomsecret oldspell Fraga sag om vi tar 5 ar det pa krit
2021-05-17 18:39:04+0200 | whateven oldspell Va hander &r du inte intresserad
2021-05-17 18:48:16+0200 | oldspell whateven Jo men typ fem stycken
2021-05-17 18:48:58+0200 | whateven oldspell ®
2021-05-17 18:49:30+0200 | oldspell whateven Haller pa snaclar me nja
2021-05-17 19:01:13+0200 | whateven oldspell Ingen stress jag maste ta emot a Iata en

kéra ut Mwn kommer kosta mig

Ta den pa 55 &r du snall
2021-05-17 19:02:14+0200 | oldspell whateven Aa kan ta 55 krit elr
2021-05-17 19:02:42+0200 | oldspell whomsecret 55 kan vi fa den
2021-05-17 19:02:50+0200 | oldspell whomsecret Mem vi maste hitta ngn som tar emot
2021-05-17 19:03:08+0200 | whateven oldspell A
2021-05-17 19:03:19+0200 | oldspell whateven Ar den bra
2021-05-17 19:03:32+0200 | whateven oldspell Men snabb bror Behovrr kdpa nytt
2021-05-17 19:03:34+0200 | whateven oldspell Ja
2021-05-17 19:03:57+0200 | oldspell whomsecret Krit mem.han sdger de mastw ga fort
2021-05-17 19:04:12+0200 | oldspell whomsecret Vorby vill ha 1-2 oxa
2021-05-17 19:04:15+0200 | whomsecret oldspell Vi far vs pa folk

Tabell 11: Export frGn AN@M-material.
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4 ANGM JID whomsecret

Enligt det inhamtade materialet féor kommunikationstjansten AN@M ar JID whomsecret knuten till

en telefon med IMEI 359650091019496. Denna telefon ar beslagtagen i detta arende'.

Mdm - Jid Mdm - Imei Mdm - Imsi Mdm - Current Phone

whomsecret 359650091019496 234500053007784 +882360014032054

Tabell 12: Export med uppgifter géllande JID whomsecret

4.1 Alias

Alias for JID whomsecret ar "fyra gurkor” ,f’-’

4.2 Geografiska positioner fér JID whomsecret

For JID whomsecret finns inga positionerade uppkopplingar att tillgd i AN@M materialet. De
positionsdata som anvands i detta underlag kommer fran hemlig avlyssning av elektronisk
kommunikation. Positionsdata som anvants ar for perioden 2021-05-07 till och med 2021-06-06.

Under denna period finns 4868 geografiska positioner.

Dessa positioner anvands vid sammanstaliningen i bilagan: Resor till Gavle under maj 2021

4.3 Tidsperiod

| materialet fran AN@M finns utgaende meddelanden fran JID whomsecret fran den 16 februari

2021 till och med 6 juni 2021. Nedan ses JID whomsecret forsta chattmeddelanden.

14 Dokument: Beslagsprotokoll 2021-5000-BG70646-1
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-Message ~Time

12021-02-16 12:47:37+0100
2021-02-16 15:14:36+0100
;2021-1}2— 16 15:18:39+0100
2021-02-16 15:59:54+0100
2021-02-16 16:08:16+0100
2021-02-16 16:08:25+0100
2021-02-16 16:09:21+0100
2021-02-16 16:09:31+0100
12021-02-16 16:09:32+0100

Message - Sender

whomsecret
whomsecret
04522e
whomsecret
5ae392
5ae392
5ae392
S5ae3g2
whomsecret

Message - Receiver

cfdcof
04522e
whomsecret
04522e
whomsecret
whomsecret
whomsecret
whomsecret
04522e

Tabell 13: Export fran ANGM-material.

Message - Text
Test

Test

Vem

Nja

Hej

Hej
ad245c@anom.one
Af3887@anom.one
Jag far testvid 19

For tidsperioden finns totalt 10178 meddelande som skickats till eller fran fran JID whomsecret. |

detta antal ingar texmeddelanden, bilder, ljud och videofiler. | detta antal ingar &ven

meddelanden skickade till eller fran de chattgrupper som JID whomsecret ingatt i.

4.4 Handelse 1 - Rolf Marklund

Under detta avsnitt kommer det att regogdras hur JID whomsecret och JID 04522e (som sedan

brukar JID whateven) vill fa kontakt med Rolf Marklund. Detta startar kring manadsskiftet februari

och mars.

'Message - Time

1 2021-03-01 22:20:53+0100
12021-03-01 22:20:59+0100
1 2021-03-01 22:21:47+0100
:2021-{?3 -01 22:24:23+0100
2021-03-01 22:24:26+0100
12021-03-01 22:24:33+0100
12021-03-01 22:24:4240100
: 2021-03-01 22:25:40+0100
2021-03-01 22:25:41+0100
12021-03-01 22:27:01+0100
12021-03-02 10:16:14+0100
: 2021-03-02 10:40:05+0100
2021-03-02 10:40:36+0100
12021-03-02 10:42:22+0100
1 2021-03-02 16:29:43+0100
: 2021-03-02 16:33:03+0100
2021-03-02 17:53:21+0100
12021-03-02 17:53:34+0100
|2021-03-02 19:20:47+0100

Message - Sender

whomsecret
whomsecret
whomsecret
45222
04522e
45222
045222
45222
045222
whomsecret
045222
whomsecret
045222
whomsecrat
whomsecret
04522e
045222
04522e
whomsecret

Tabell 14: Export fran ANGM-material.

Message - Receiver

04522e
04522e
04522e
whomsecret
whomsecret
whomsecret
whommsecret
whomsecret
whomsecret
04522e
whomsecret
04522e
whomsecret
04522e
045222
whomsecret
whomsecret
whomsecret
045222

17

Méssage —-Text

Han svarar ej

Kuken

Har s8kt gan hela dagen
Fick

Fuck

Jagsa 23 pris

For den &r halv dalig
God natt

A fitag pd han
Godnatt ska glra de
Far du nagra svar brori
Svir nej

‘Sitter han

Jag tror inte

Vet du inte pa nét sott man kqn fa tag p& han
Mej brir

Han borde ju vara rovad

Vsrfie svarar han inte-annars
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Meddelandet som JID whomsecret skickar 2021-03-02 19:20:47 ar ett ljudmeddelanden. Ljudfil

e4cdec9a-b0da-42a2-8917-2eda5f1f2e6f.wav

Utskrift av ljudmeddelande, 2021-03-02 19:20:47, whomsecret - 0452e

Bror, vet du vad jag tror grejen dr, han har ingen lur. Nér jag sldngde hans lur, jag bara éppna en Wikr

for tillfdllet tills jag kan nd dig. Han gjorde det och jag har inte skrivit till...jag skrev hdromdagen med

han fran en annan Wikr fér jag blev nojig frén min. DG han svarat for jog har inte haft ndgon telefonen
pd mig. Det har gatt négra timmar och ndgon dag. Han skrev halld, halld, halld och sen sé han tror det

har hént négonting. Han har blivit nojig.

™ essage - Time

Message - Sender

2021-03-02 21:21:33+0100 045220 whomsecret
2021-03-02 21:23:11+0100 whomsecret 04522
2021-03-02 23:14:54+0100 whomsecret 04522e
2021-03-02 23:15:50+0100 whomsecret 04522e
2021-03-02 23:16:25+0100 whomsecret 04522e

Tabell 15: Export fran AN@M-material.

Fortsatt chatt 2021-03-03

- Message - Time

12021-03-03 12:37:27+0100
12021-03-03 12:37:34+0100
12021-03-03 12:37:43+0100
12021-03-03 12:37:55+0100
12021-03-03 12:38:09+0100
12021-03-03 12:35:18+0100
12021-03-03 16:53:54+0100
12021-03-03 16:54:57+0100
12021-03-04 22:09:24+0100
1 2021-03-04 22:10:11+0100

Message - Sender

04522e
04522
whomsecret
whomsecret
04522e
whomsecret
whomsecret
04522
whomsecret
whomsecret

Tabell 16: Export frén AN@M-material.

.Message - Receiver

.Message; Text
Hoppas det dr s3
Bode vasd

Skulle inte klara en gurka till
Da har man férlorat mycket jag har lagt 316 o du 88 hoppas inte tror han &r kojjig bara nu

Problmet hur man ska fa tag pa han om han inte svarar

whomsecret
whomsecret
4522e
04522e
whomsecret
4522e
045228
whomsecret
522e
045220

Message - Text

Gubben maste bli aktiv Hhaha
Vi ger han 75 lax

Hur barnet svarar inte

Vwr inte hur jag skg fp tag pa
Jag kan nog fixs hans numer
Fixg om du kan

Bror glom inte kolla upp nr
Mej da

Tja

Vem worldwide

Chatten fortsatter, nu har JID 0452e bdrjat bruka JID whateven.

Message - Time
12021-03-04 22:04:24+0100
12021-03-04 22:17:07+0100
12021-03-04 22:17:15+0100
12021-03-04 22:23:55+0100
12021-03-04 22:30:56+0100
12021-03-04 22:36:35+0100
12021-03-04 22:36:33+0100
12021-03-04 22:37:04+0100
12021-03-04 22:37:38+0100
12021-03-04 22:38:55+0100
12021-03-04 22:39:09+0100
12021-03-04 22:33:25+0100
12021-03-04 22:359:36+0100
12021-03-04 22:41:33+0100
12021-03-04 22:41:57+0100

Message - Sender
whateven
whaomsecret
whateven
whateven
whomsecret
whamsecret
whateven
whomsecret
whateven
whomsecret
whomsecret
whateven
whomsecret
whomsecret
whateven

Tabell 17: Export fran AN@M-material.

whomsecret
whateven
whomsecret
whomsecret
whateven
whateven
wheomsecret
whateven
whomsecret
whateven
whateven
whonsecret
whateven
whateven
whomsecret

18

Message - Receiver

Message - Text

4

Mastw fa tag i han ellee fixa en annan chafar
Har du nagon annan

Jag har ingen rakt ut for kolla upp lite imorgon
Hur manga dr det exakt

100st

Ok

Vi riskar typ 350 lax

Om tp torkar &r det pa var riks

Pavag hit

1a 350 lax typ

ok

Hardu kollat upp hans nr
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Meddelandet som JID whateven skickar 2021-03-04 22:41:57 ar ett ljudmeddelanden. Ljudfil
8d801ee6-163e-440e-adb5-9b0e87d93a32.wav

Utskrift av ljudmeddelande, 2021-03-04 22:41:57, whateven - whomsecret
Jag vagar inte alltsd, jog har ett sdtt att hjdlpa. Jag dr nojig att gbra det pa det sdttet. Vet i fan hur jag
skall gora.

Message - Time Message - Sender Message - Receiver Message - Text

2021-03-04 22:42:25+0100 whomsecret whateven Sag till mig annars

2021-03-04 22:42:30+0100 whomsecret whateven Hur

2021-03-04 22:42:38+0100 whomsecret whateven Sa lgser jag de

2021-03-04 22:43:55+0100 whomsecret whateven Om han inte sitter fattar inte hur han tanker

2021-03-04 22:45:04+0100 whateven whomsecret Kanner du carolin

2021-03-04 22:45:24+0100 whateven whomsecret Som bodde dir pa ferlin

2021-03-04 22:45:38+0100 whateven whomsecret Hon jobbar vid kims vagn

2021-03-04 22:45:43+0100 whateven whomsecret Hon har numret

2021-03-04 23:01:30+0100 whomsecret whateven Ok

2021-03-04 23:01:46+0100 whomsecret whateven Kollarimorgon

2021-03-04 23:02:28+0100 whomsecret whateven Ar det exakt dir vid hans vagn samma grind

2021-03-04 23:04:12+0100 whateven whomsecret sdg du vill ha hjélp 3 renovera en ligenget ellee natt sant
2021-03-04 23:04:30+0100 whateven whomsecret Jobbiga ar ju atr hon kan sms han hhah

2021-03-04 23:04:51+0100 whomsecret whateven Hon sa jobba innan i eletrikbutiken gav halva pris pa allt typ
2021-03-04 23:05:01+0100 whomsecret whateven Vist menar du henne

2021-03-04 23:06:29+0100 whateven whomsecret Ja exakt

2021-03-04 23:06:34+0100 whomsecret whateven Ok

2021-03-04 23:06:50+0100 whateven whomsecret

Tabell 18: Export fran AN@M-material.

Meddelandet som JID whateven skickar 2021-03-04 23:06:50 ar ett ljudmeddelanden. Ljudfil
8961154e-fc1f-431e-9717-2afd55ee4695.wav

Utskrift av ljudmeddelande, 2021-03-04 23:06:50, whateven - whomsecret
Det dr exakt ddr inne ddr vagnen star. Det finns en stor butik ddr ju. Jag kommer inte ihdg vad den
heter, i den.

Message - Time Message - Sender Message - Receiver Message - Text
§2D21—£II3-DAI 23:06:54+0100 whomsecret whateven Kollar imorgon
12021-03-04 23:07:57+0100 whateven whomsecret

Tabell 19: Export frGn AN@M-material.

Meddelandet som JID whateven skickar 2021-03-04 23:07:57 ar ett ljudmeddelanden. Ljudfil
e2ec65c5-e8a9-4c87-b790-e6864532c47e.wav

Utskrift av ljudmeddelande, 2021-03-04 23:07:57, whateven - whomsecret
Bror, ring inte fran din sen. K6p en engdngslur, skicka meddelande.
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Message - Time Message - Sender Message - Receiver Message - Text
12021-03-04 23:08:10+0100 whomsecret whateven Mej

Tabell 20: Export frdn ANGM-material.

Message - Time Message - Sender Message - Receiver Message - Text

12021-03-05 10:38:02+0100 whomsecret whateven Bror om hon inte jobbar bor hon kvar pa samma omrade
12021-03-05 10:38:27+0100 whomsecret whateven Jag star utanfor dom dppnar ki 11
2021-03-0511:54:3240100 whateven whomsecret Hon &r chef sd borde jobba

12021-03-05 12:33:54+0100 whomsecret whateven Har fixat nr

Tabell 21: Export fran ANGM-material.

| forhér med Caroline Jivander som holls den 3 september 2021 berattar hon att hon blivit
uppsokt pa sin arbetsplats av Hasip Alptekin. Denne hade fragat efter Rolf Marklunds

telefonnummer. 13

Message - Time Message - Sender Message - Receiver Message - Text

2021-03-05 12:34:08+0100 whomsecret whateven Ska fixa en lur

2021-03-05 12:34:10+0100 whomsecret whateven Bara

2021-03-05 12:39:14+0100 whateven whomsecret Tung

2021-03-05 13:59:35+0100 whomsecret whateven Ska traffa han ki 15
2021-03-05 14:00:06+0100 whomsecret whateven Jag skrev sms han ringde upp

Tabell 22: Export fran ANGM-material.

| inhamtad samtalslista for Rolf Marklund gar det att utldsa att han 2021-03-05 kl 13:53 far ett

SMS fran mobilnummer 46729413058. Han ringer sedan upp detta nummer kl 2021-03-05 kI

13.57.

;Kommurﬁ;kat Start Datum Si:ad fid : Stopp Datur Stopp Tid L&ngd A-part ﬂr A-part Nsmrﬁ—?a_ri ;dr
| 3M5 2021-03-05 13:53:13 V4E?29¢13058 F4E?DE>5 BEE25
|5a mtal 2021-03-05 135731 20231-03-05 13:58:23 000052 '45 TOB566625 F4E?29 413058
i5a mital 2021-03-05 1508850 20231-03-05 151639 000149 rﬂlE?DErS 66625 ':T-E? 2594130558

Tabell 23: Frén Rolf Marklunds samtalslista'®

Mobilnumret 46729413058 ar ett oregistrerat kontantkort som startade 2021-03-05. Se svar fran
Tele2

15 Forhor med vittnet T ivander, Caroline 2021-09-03
16 Hemliga Tvangsmedel: DRID 129734
17 Dokument: Svar Tele2 46729413058
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Message - Time

2021-03-05 14:00:08+0100 whateven whomsecret
2021-03-05 14:00:23+0100 whomsecret whateven
2021-03-05 14:00:23+0100 whateven whomsecret
2021-03-05 14:00:40+0100 whomsecret whateven
2021-03-05 14:00:53+0100 whomsecret whateven
2021-03-05 14:01:03+0100 whomsecret whateven
2021-03-05 14:01:14+0100 whateven whomsecret
2021-03-05 14:01:28+0100 whomsecret whateven
2021-03-05 14:01:34+0100 whomsecret whateven
2021-03-05 14:02:23+0100 whomsecret whateven
2021-03-05 14:02:30+0100 whateven whomsecret

Message - Sender

Tabell 24: Export fran ANGM-material.

.Messa,ge - ?ifne

Message - Sender

Message - Receiver

Message - Text

Knas med traffar bror
Hur ska jag g&ra

Sdg han far 150 lax

Méste fixa en anom

Jag sa inte plats

Han vet vart vi brukar ses
Ska kolla nu om det finns
150 &r det inte mycket
Sager 100

Kan du kolla upp om dom vill fortframde ha dom 4st far 23
Kollar nu

Message - Receiver

Message - Text

f2ﬂ21-03—05 15:25:13+0100
12021-03-05 15:39:35+0100
f2{}21-03—{]5 15:39:46+0100
12021-03-05 15:40:10+0100
|2021-03-05 15:40:26+0100
12021-03-05 15:40:44+0100
52{]'21—03—05 15:40:48+0100
12021-03-05 15:40:52+0160
|2021-03-05 15:40:35+0100
12021-03-05 15:41:11+0100
52021-03—05 15:44:25+0100
12021-03-05 15:45:13+0100
|2021-03-05 15:52:00+0100

whateven
whomsecret
whomsecret
whateven
whomsecret
whomsecret
whomsecret
whomsecret
whateven
whateven
whdmgecrgt
whomsecret
whateven

Tabell 25: Export fran ANGM-material.

whomsecret
whateven
whateven
whomsecret
whateven
whateven
whateven
whateven
whomsecret
whomsecret
whateven
whateven
whomsecret

Jag haller pa att lbsa en anom
Jag tréffa han

Hahahaa

Jag sa 100
Han sa oj
Ok

Bdsta

Foie
TUNE ‘aaras

Han ba jag har knappt sovit nat
Hahahaha

Meddelandet som JID whomsecret skickar 2021-03-05 15:39:46 ar ett ljudmeddelanden. Ljudfil

Obaefdb2-807e-4672-afb2-ce0291cb3ee2.wav

Utskrift av ljudmeddelande, 2021-03-05 15:39:46, whomsecret - whateven
Han var sd fett kojig (oh6rbart), jag var nojig ndr som helst som dom skulle komma

Meddelandet som JID whomsecret skickar 2021-03-05 15:40:26 ar ett ljudmeddelanden. Ljudfil

8aabffle-65ab-47cc-94f4-53a1525e1d3b.wav

Utskrift av ljudmeddelande, 2021-03-05 15:40:26, whomsecret - whateven
Kuken, han ha tagit bort appen, det ér dérfor. Man har skickat till han, det kommer ingenstans. Sen
har han laddat den pé nytt igen, det finns ingenting som ér inkommet. Som du sa, det har kommit

fram daérfér.
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Meddelandet som JID whomsecret skickar 2021-03-05 15:44:25 ar ett ljudmeddelanden. Ljudfil
511a07a7-2d76-423c-b18c-c2da9d8527d6.wav

Utskrift av ljudmeddelande, 2021-03-05 15:44:25, whomsecret - whateven
Fan, jag tog tva tabletter innan jag kom hit. Han var fett nojig.
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4.5 Handelse 2 - Vit Mercedes

Under detta avsnitt kommer det att regogoéras hur JID whomsecret anger i chatt med JID

whateven att han har en vit mercedes.

:ivlemg_e -Time ; Message —Senéer' Message - Receiver Message - Text

52021—03—19 10:41:15+0100 whomsec?ret ~ whateven Bror det gick bra att aka till linkdpinh 53 jag inte aker i onddan
12021-03-19 12:00:22+0100 whateven whomsecret

2021-03-1912:01:4140100  whateven whomsecret Alsittersgatan 26

12021-03-19 12:02:37+0100 whateven whomsecret: ‘Cash

52021-03-19 12:02:43+0100 whewi_e;:écfet” whateven ok

|2021-03-19 15:26:36+0100 whomsecret whateven ok

12021-03-1915:30:02+0100  whomsecret whateven Framme

1 2021-03-19 15:30:14+0100 megeq)fgt whateven

52021—03—15‘ 15:30:51+0100 whomsecret whateven Jag star i parkerinhen vit merca
12021-03-19 15:43:41+0100 whomsecret whateven Star utandor 26
2021-03-1915:46:37+0100  whomsecret whateven skrivhar

12021-03-19 15:46:54+0100 whomsecret whateven Min battari dog

52021-03-19 15:46:59+0100 whomsecret whateven P3 iphone

12021-03-19 15:53:19+0100 ﬁd&om:gecret- whateven Klart

Tabell 26: Export fran ANGM-material.

Hasip Alptekin ar dgare av pb OMT028, vit Mercedes-Benz 245 G, arsmodell 2014. Han har agt
bilen sedan 2020-12-19"8

Bild: Polisens bild av beslaget 2021-5000-BG70617-1, pb OMT028

18 Reg.nr friga OMTO028
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4.6 Handelse 3 - Mcdonalds 2021-03-20

Under detta avsnitt kommer det att redogéras nar Hasip Alptekin glomde en mobiltelefon pa
McDonalds i Upplands Vasby. Mobilen av fabrikat Pixel, samma som JID whomsecret ar kopplad

till.

Kl 14.00 den 20 mars 2021 ringer Hasip till McDonalds Stora Vasby och efterfragar en kvarglémd
mobiltelefon. Telefonen skall vara en Pixel, vit baksida med svart framsida. Det var ungefar en
timme innan som han lamnade McDonalds. Telefonen finns dar och Hasip skall hamta den inom
2 timmar'®

Ca kl 15.55 kommer Hasip Alptekin och hamtar sin mobiltelefon pa McDonalds. Overvakningsfilm

ar inhamtad fran McDonalds20 2’

| AN@OM-material gar att utldsa att JID whomsecret inte svarar eller skickar ndgra meddelanden

mellan kl 13.06 och 16.01. KI 16.01 skickar JID whomsecret till JID whateven, har luren nu.

.Message -Time Message - Sender "l-\flessage ~Receiver Message - Text
12021-03-20 13:06:50+0100 whaomsecret nevereasy ok

12021-03-20 13:06:55+0100 whaomsecret nevereasy Stressa inte
12021-03-20 13:53:14+0100 oldspell whomsecret G

12021-03-20 13:53:14+0100 oldspell whomsecret Gf

12021-03-20 13:53:15+0100 oldspell whomsecret Ff

12021-03-20 13:53:15+0100 oldspell whomsecret Fg

12021-03-20 13:53:16+0100 oldspell whoisecret Fff

12021-03-20 13:53:17+0100 ocldspell whomsecret E

12021-03-20 13:53:17+0100 oldspell whomisecret F

12021-03-20 13:53:17+0100 oldspell whomsecret E

12021-03-20 13:53:19+0100 oldspell whoisecret D

12021-03-20 13:53:20+0100 oldspell whomsecret F

1 2021-03-20 14:38:04+0100 nevereasy whomsecret Tillbaka
12021-03-20 15:32:45+0100 nevereasy whomsecret Inga beskedTSkulle behfva beta...
12021-03-20 15:32:59+0100 nevereasy whomsecret Veta
12021-03-20 16:01:07+0100 whomsecret nevereasy Inget @n
12021-03-20 16:01:37+0100 whomsecret whateven Har luren ni
{2021-03-20 16:01:42+0100 whomsecret whatewven Mu

Tabell 27: Export frGn AN@M-material.

19 Samtalsutskrift, Main 20210902141038-0000182665-9999999999.doc
20 Gvervakningsfilm fran McDonalds Upplands Visby
21 PM 210330 Hasip hamtar Pixeltelefon pd McD.docx
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Bilder fran évervakningsfilm fran McDonald Upplands Vasby
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4.7 Handelse 4 - resor till Gavle under maj 2021

Under detta avsnitt kommer det att redogéras for Hasip Alptekin resor med tag till Gavle under

maj manad 2021. Han reste vid minst 6 tillfallen till med tag.

Regororelse finns samlad i bifogat dokument, Resor till Gavle under maj 202122

4.8 Handelse 5 - Turkiskt pass

| konversation mellan JID whomsecret och JID whateven framkommer att JID whomsecret har

turkiskt pass.

Message - Time

Message - S5ender

Message - Receiver

Message - Text

|2021-05-25 20:42:53+0200 whomsecret whateven Hur langt tid tror du det drijer
12021-05-25 20:43:11+0200 whomsecret whateven Tills dom kommer tror du
2021-05-25 20:45:21+0200 whateven whohisecret 1 man

12021-05-25 20:45:40+0200 whomsecret whateven Off

1 2021-05-25 20:45:40+0200 whateven whomsecret Ak brorDu far langt straff
12021-05-25 20:45:46+0200 whomsecret whateven 58 pass

f2ﬂ21-05-25 20:46:01+0200 whateven Whom‘secret' kan dom seTill 2019 ar vi kirda
12021-05-25 20:46:16+0200 whomsecret whateven Vilken grej 2019

|2021-05-25 20:46:33+0200 whateven whomsecret Rikna med 8 10 bara pa ladd & tja
12021-05-25 20:46:47+0200 whateven whomsecret Vill ej skriva

52{}21-05-25 20:47:13+0200 whateven whomsecret

12021-05-25 20:51:35+0200 whomsecret whateven

Tabell 28: Export fran ANGM-material.

Meddelandet som JID whateven skickar 2021-05-25 20:47:13 ar ett ljudmeddelanden. Ljudfil

aaec189e-c679-43f4-a11e-d47082aa1d31.wav

Utskrift av ljudmeddelande, 2021-05-25 20:47:13, whateven - whomsecret
Bror @k, stanna inte kvar i Sverige. Det dr bara idiotiskt. Du har turkiskt pass och allting. Jag hade gjort
det direkt och kollat Idget i alla fall. Sen man vet vad som hénder, dd vet man vad man kan komma

hem och géra och allt.

Hasip Alptekin ar fédd i Turkiet och har turkiskt medborgarskap.

22 Resor till Gévle under maj 2021
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4.9 Handelse 6 - Chatt med JID oldspell 2021-05-28

| chatt mellan JID oldspell foreslar denne att JID whomsecret skall férvara pengar hos nagon av

sina syskon. JID whomsecret svarar "grejen ar jag skriven dar”. Som tidigare redovisats i detta

dokument ar Hasip Alptekin mantalsskriven hos sin syster med familj men bor hos sin mor.

'Message - Time

Message - Sender

Message - Receiver

Message - Text

12021-05-28 15:25:53+0200 oldspell whomsecret Ta allt sa du fae thx ditt
52021—05—28 15:26:06+0200 whomsecret oldspell ska fa av brorsna ocks3 allt 300
2021-05-28 15:26:20+0200 oldspell whomsecret Men bror

;2021-05-28 15:26:36+0200 oldspell whomsecret Vi maste stasha dom

2021-05-28 15:26:41+0200 oldspell whomsecret Palla du ska f3 husis

52021—05—28 15:26:43+0200 oldspell whomsecret Haha

2021-05-28 15:27:00+0200 oldspell whomsecret Lagg dom hoss ngn av dina syskon
;2021-05-28 15:27:17+0200 whomsecret oldspell ‘Grejen ar jag skriven dar
2021-05-28 15:27:23+H0200 whomsecret oldspell Fom kan ga ditt

52021-05-28 15:27:30+0200 oldspell whomsecret Aha

2021-05-28 15:27:38+0200 whomsecret oldspell Jag har dom garage

;2021—05—28 15:27:42+0200 oldspell whomsecret Lagg dom i stashet i bilen

Tabell 29: Export fran AN@M-material.

410 Handelse 7 - Husrannsakan Stenhammars vag 6 2021-06-07

Den 7 juni 2021 greps Hasip Alptekin i moderns bostad pa Stenhammarsvéagen 6, Uppsala.

| samband med gripandet genomférdes husrannsakan i [agenheten. | Hasip Alptekins sovrum

antraffades, i en Tv-bank, en Google Pixel mobiltelefon med IMEI 359650091019496 som ar

knuten till JID whomsecret. 23 24

23 Dokument: Beslagsprotokoll 2021-5000-BG70646-1

24 Undersokningsprotokoll Telefonprotokoll, 2021-5000-BG70646-1
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Bilder pa beslag 2021-5000-BG70646-1
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4.11 Umgange

Hasip Alptekin forekommer pa bild som antraffats i beslagtagen telefon, BG70646-22>,
tillsammans med flera av de misstankta personerna i utredningen.

Fran vanster: 1. Tommy Andersson, 2 Hasip Alptekin, 3. Kojar Amin, 6. Arez Amin, 7. Fadi Absi.

Bild: del av bild IMG_1605.jpg, fran témning av telefon BG70646-2.

5 Sammanfattning

Hasip Alptekin bedéms ha brukat JID whomsecret under tidsperioden 2021-02-16 till och med

2021-06-06. Bedomningen baseras pa:

e Att mobiltelefonen som ar knuten till JID whomsecret beslagtogs hos Hasip Alptekin den 7
juni 2021 nar denne frihetsberdvades.

e | deljudmeddelanden som skickats fran JID whomsecret later det som att det ar en och
samma person som talar pa samtliga meddelanden (Avsnitt 3).

e Kopplingen JID whomsecret och smeknamnet "nja” framkommer i olika chattar i AN@OM-

material (Avsnitt 3.6).

Kopplingen Hasip Alpteking och "nja” framgar i meddelanden skickade till och fran JID

ZDokument: Undersokningsrapport beslag 2021-5000-BG70646-2
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ad245c (Fadi Absi) nar denne och Hasip Alptekin ar i Dubai. Resebokning och bilder
bekraftar i tid med nar de sannolikt tillsammans befann sig i Dubai (Avsnitt 3.6).

e De skickade meddelanden mellan JID whomsecret och JID 04522e mellan den 1 - 5 mars
nar de soker Rolf Marklund 6verensstammer med vad vittnet Caroline Jivander uppger i
fohor och dven Rolf Marklunds samtalslista visar (Avsnitt 4.4).

e Attvid flera av Hasip Alptekins resor till och fran Gavle foljer JID Whomsecret samma
rorelsemonster som Telefon 9606 (Hasip Alptekins sociala mobil) (Bilaga).

¢ Meddelande skickat fran JID whomsecret till whateven den 19 mars om en vit merca
dverensstammer med att Hasip Alptekin dgde en sddan bil (Avsnitt 4.5).

e Meddelande JID whomsecret skickar till JID oldspell den 28 maj att "han ar skriven dar”
Overensstammer med Hasip Alptekin. Han ar skriven hos sin syter men bor hos sin
moder (Avsnitt 4.9).

e Sannolikt ar det ar det mobilen som JID whomsecret ar kopplad till, som Hasip Alptekin
glommer pa Mcdonalds, Upplands Vasby den 20 mars 2021. Det finns inga utgdende

meddelanden fran 13.53 fram till dess Hasip Alptekin hamtar den. (Avsnitt 4.6)
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Bilaga till brukaranalys Hasip Alptekin
5000-K628053-21

Hasip Alptekins resor till Gavle under maj 2021

Underlag ar listor med geografiska uppkopplingar fran hemlig avlyssning av
elektronisk kommunikation.
SMS fran hemlig avlyssning av elektronisk kommunikation (biljett via SMS)

Inhdmtade uppgifter om tagresor fran SJ
Inhdamtade uppgifter fran hotell Elite Grand Hotel i Gavle
Spanings PM fran den 11 och 28 maj 2021

Insp Bjorn Nilsson
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Resor till Gdvle samt 6vernattning pa Hotell Elite Grand i Gavle under tiden

2021-05-07 och 2021-06-07*

2021-05-07 10:00-10:43 Uppsala C - Gavle C (2 Klass, Enkel) Vuxen Hasip Alptekin
2021-05-07 14.38-15.47 Gavle C— Uppsala C (2 klass) Hasip Alptekin

2021-05-11 09:00-09:43 Uppsala C - Gavle C (2 Klass, Enkel) Vuxen Hasip Alptekin
2021-05-11 15:03-15:50 Gavle C - Uppsala C (2 Klass, Enkel) Vuxen Hasip Alptekin

2021-05-19 09:00-09:43 Uppsala C - Gavle C (2 Klass, Enkel) Vuxen Hasip Alptekin
2021-05-19 14:03-14:49 Gavle C - Uppsala C (2 Klass, Enkel) Vuxen Hasip Alptekin

2021-05-24 20:10-20:56 Uppsala C - Gavle C (2 Klass, Enkel) Vuxen Hasip Alptekin
Hotellbokning pd Elite Grand Hotel Gdvle
2021-05-25 12:03-12:50 Gavle C - Uppsala C (2 Klass, Enkel) Vuxen Hasip Alptekin

2021-05-28 09:00-09:43 Uppsala C - Gavle C (2 Klass, Enkel) Vuxen Hasip Alptekin
2021-05-28 15:38-16:47 Gavle C - Uppsala C (2 Klass , Enkel) Vuxen Hasip Alptekin

2021-05-29 20:10-20:56 Uppsala C - Gavle C (2 Klass, Enkel) Vuxen Hasip Alptekin

Hotellbokning pad Elite Grand Hotel Gévle
2021-05-30 10:16-10:59 Gavle C - Uppsala C (2 Klass, Enkel) Vuxen Hasip Alptekin

*Dokumenten: Svar SJ, Utskrift SMS fran Buster samt Svar bokning Hotell Elite Grand i Gavle

Resa 1

Resa 2

Resa 3

Resa 4

Resa 5

Resa 6
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Underlag ar listor med geografiska uppkopplingar fran hemlig avlyssning av

elektronisk kommunikation.

Tva mobilabonnemang:

" Entity legend .

Hasip Alptekins privata mobilnummer 46764249606, operatdr Tele2 prmmeses

Anomtelefonen gallande JID Whomsecret med IMSI 234500053007784,
med internationellt SIM-kort. Uppkopplingar har skett frimst mot operatdr Al ey
HI3G men i vissa fall mot Telia.

| denna analys kommer inte basstationernas riktning att pavisas utan endast
basstationens position att visas pa kartan.
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Sammanstallning av uppkopplingar i Gavle under tiden

2021-05-07 och 2021-06-07 (mot basstationer)

2021-05-07
10:43:57

H :
2021-05-07 2021-05-07 05+ 10:37:42
2021-05-07 | - = 1 i ( 144016 ‘L 10:41:08 j W' "
14:41:26 ; : A A
3 2021-05-11
09:34:30
2021-05-11
— 15:0829 - —
2021-05-19 2021-05-19
) 09:43:33 09:38:22
N I - o o T
= 5 = [ 20210505 Ap 204721
e k 00:54:41 J__\ fe— 223241 - g/_/
r_—- L/ | 2021-05-25 y
2021-05-25 8 & 8 [ﬂ]’é 2021-05-28
06:30:53 01222
2021-05-28
. [ 15:43:06
S/

:

&
@

2021-05-19
09:44:20

[ Entitylegend |

2021-05-19
11:32:53

(8]

| 20210530
08:11:59

2021-03-29
20:47:48

vttres farcren

10[}E307 O
@

Selected 0/ 39712 events



Bilaga till brukaranalys Anom JID whomsecret, 2022-04-20 12:52 diarienr: 5000-K615853-21 115

Uppkopplingar i Gavle under tiden

2021-05-07 och 2021-06-07 med resorna markerade
(Samma grundbild som foregaende utan datum och tid)
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Resa 1: 2021-05-07 10:00-10:43 Uppsala C - Gavle C (2 Klass, Enkel) Vuxen Hasip Alptekin
Visar uppkopplade basstationer
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Resa 1: 2021-05-07 14.38-15.47 Gavle C — Uppsala C (2 klass) Hasip Alptekin

Visar uppkopplade basstationer
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Resa 2: 2021-05-11 09:00-09:43 Uppsala C - Gavle C (2 Klass, Enkel) Vuxen Hasip Alptekin
Visar uppkopplade basstationer
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Gavle 2021-05-11

Spanings PM

Hasip Alptekin kliver av taget i Gavle kl 09.42.

lakttagelser fram till kl 10.31 *.

Bild fran film inspelad vid spaning 2021-05-11

*Dokument: Spanings PM, Hasip Gavle 210511
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Resa 2: 2021-05-11 15:03-15:50 Gavle C - Uppsala C (2 Klass, Enkel) Vuxen Hasip Alptekin

Visar uppkopplade basstationer
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Resa 3: 2021-05-19 09:00-09:43 Uppsala C - Gavle C (2 Klass, Enkel) Vuxen Hasip Alptekin

Visar uppkopplade basstationer
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Resa 3: 2021-05-19 14:03-14:49 Gavle C - Uppsala C (2 Klass, Enkel) Vuxen Hasip Alptekin

Visar uppkopplade basstationer
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Resa 4: 2021-05-24 20:10-20:56 Uppsala C - Gavle C (2 Klass, Enkel) Vuxen Hasip Alptekin

185 km ->
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Resa 4: Overnattning pa Hotell Elite Grand i Gavle 24/5-25/5

Visar uppkopplade basstationer
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Resa 4: 2021-05-25 12:03-12:50 Gavle C - Uppsala C (2 Klass, Enkel) Vuxen Hasip Alptekin

Visar uppkopplade basstationer
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Resa 5: 2021-05-28 09:00-09:43 Uppsala C - Gavle C (2 Klass, Enkel) Vuxen Hasip Alptekin

Visar uppkopplade basstationer
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Gavle 2021-05-28

Spanings PM

Aktuell dag bedrevs spaning mot Hasip Alptekin.
Vid 10.25 kommer han till Gavle centralstation med tag fran Uppsala.

Spaningsgruppen foljde Hasip Alptekin under dagen fram till att han pa eftermiddagen
satte sig pa ett tag till Uppsala*.

*Dokument: Spanings PM, Hasip Gavle 210528
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Resa 5: 2021-05-28 15:38-16:47 Gavle C - Uppsala C (2 Klass, Enkel) Vuxen Hasip Alptekin

Visar uppkopplade basstationer
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Resa 6: 2021-05-29 20:10-20:56 Uppsala C - Gavle C (2 Klass, Enkel) Vuxen Hasip Alptekin

213 km ->

Visar uppkopplade basstationer
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Resa 6: Overnattning pa Hotell Elite Grand i Gavle 29/5-30/5

Visar uppkopplade basstationer
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Resa 6: 2021-05-30 10:16-10:59 Gavle C - Uppsala C (2 Klass, Enkel) Vuxen Hasip Alptekin

Visar uppkopplade basstationer
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Polisen

Brukaranalys
ANGM JID Nevereasy

Rolf Marklund

Aktionsgruppssektionen region Mitt — Bjérn Nilsson
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1 Inledning

Via en begaran om rattslig hjalp fran USA har material inhdmtats fran kommunikationstjansten
AN@M for JID nevereasy till utredning K628053-21.

| den har promemorian redovisas material som pekar mot att Rolf Marklund varit brukare av
detta konto under tidsperioden 2021-03-06 till och med 2021-04-05.

2 Misstankt Person

Personid I
Namn Marklund, Rolf
Adress Fullerd Tvarmyran 472

775 94 Uppsala

Tel.nr och/eller 46706566625 - 355069111265589 (Sony Xperia)'

IMEI-nr 359650090826479 (Google Pixel ) nevereasy?

| analysen kommer Rolf Marklund att namnges som Rolf och hans kommunikation i tabellform

kommer att vara enligt nedan i det fall det ar fargsatt:

nevereasy

Tabell 1: Personuppgifter och kommunikationsnummer kopplade till aktuell person.

! Beslagsprotokoll 2021-5000-BG70743-1
2 Export: ANOM MDM (MLAT) nervereasy
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21 Mantalsadress

Rolf Marklund &r mantalsskriven pa adressen Fulleré Tvarmyran 472, Uppsala. Pa fastigheten
som har flera byggnader hyr Rolf en lagenhet ovanpa ett dubbelgarage. Fastigheten ar lantligt

belagen utanfor tatbebyggt omrade.

Tvarmyran

Bjorkhaga

Nyboda

Oversiktsbild éver Fulleré Tvarmyran 472 fran Hitta.se. Fastigheten &r inringad.

-
o

ﬂ
e

Oversiktsbild 6ver fastigheten Fulleré Tvarmyran 472, Uppsala, markt med bla punkt.
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Flygfoto dver fastigheten Fullerd Tvarmyran 472. Rolf Marklunds bostad ar markerat med roétt X.

2.2 Hemliga tvangsmedel

For en av de mobiltelefoner som beslagtogs fran Rolf har det pa beslut om hemlig dvervakning av
kommunikation (HOK) inhdmtats kommunikationslistor inkl. geografiska positioneringar for
perioden 2021-03-01—2021-05-07. Tidsstamplarna i denna analys ar angivna i lokal tid om

ingenting annat anges.

3 Ljudmeddelanden

| materialet for JID nevereasy finns inga skickade eller mottagna ljudmeddelanden for perioden.

3.1 Terminologi och symboler géllande kartbilder

| den har analysen redovisas ett antal uppkopplingar mot basstationer for telefoner. Med
basstation avses en stationar radiosandare som gor det mojligt att tradlést ringa upp och ta emot

samtal/meddelanden i mobilnatet. Varje basstation har en eller flera antenner eller celler som
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pekar i olika riktningar. Ofta for att visualisera basstationer anvands vanligen nedanstdende tva

symboler.

(- - - -

Den streckade linjen i den vanstra bilden ovan och “solfjadern” i den hogra bilden ovan pekar ut
cellernas riktningar. Oberservera att varken den streckade linjen eller solfjadern representerar

cellens tackningsomrade och/eller verkningslangd.

3.2 Telefon 6625

Telefonnummer 46706566625 har suttit i en telefon med IMEI-nummer 3550691112655893.

En telefon med det IMEI-numret beslagtogs den 7 juni 2021 i samband med att Rolf Marklund

frinetsberévades. Marklund hade denna telefon pa sig nar han greps.*
Telefonnummer 46706566625 finns angivet for Rolf Marklund bl.a. pa foljande stéllen;

e Registrerad pa Rolf Marklund pa Swish®

Ovriga variabler som starker att Rolf Marklund &r brukar av 46706566625 ar féljande;

e Rolf bekraftar i forhor att telefonen ar hans®

3.21 Geografiska positioner for telefon 6625

For telefon 6625 finns 1040 geografiska positioner exkl. datapositioneringar under perioden 1
mars 2021 till och med 7 maj 20217. 470 av dessa uppkopplingar sker mot 3 celler. Detta utgor ca

45 % av det totala antalet uppkopplingarna pa aktuell telefon

3 Undersokningsprotokoll Telefonprotokoll, 2021-5000-BG70743-1

4 Dokument: Beslagsprotokoll 2021-5000-BG70743-1, Unders6kningsprotokoll Telefonprotokoll, 2021-5000-BG70743-1
3 19670711-8938, Swish-rapport fran Swedbank

6 Forhor med Marklund, Rolf, 2021-06-09

7 Hemliga tvangsmedel: Drid 129734
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De tio vanligast forekommande av de totalt 120 férekommande startcellerna visas i tabellen

nedan.
Lundboda NV, 335° 340
Nyby O, 90° 79
Lundboda O, 95° 51
Brillinge O, 110° 48
Balinge O, 80° 39
Balinge Ekeby SV, 220° 35
Libroback NV, 310° 26
Tunasen SV, 245° 25
Sportfaltsv 2 SV, 240° 24
Balinge Ekeby V, 290° 24
Summa 691

Tabell 2: uppkopplade celler

De 3 mest forekommande basstationer/Celler visas pa kartan nedan. Rolf Marklunds bostad,

Fullerd Tvarmyran 472 ar markerat med X.
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Bilden visar de 3 mest uppkopplade basstationer/celler

4 ANOM JID nevereasy

Enligt det inhamtade materialet for kommunikationstjansten AN@M ar JID nevereasy knuten till en

telefon med IMEI 359650090826479. Denna telefon ar beslagtagen i arende 5000-K514302-21 som

utreds av Region Stockholm? (se avsnitt 6).

Mdm - Jid Mdm - Imei Mdm - Imsi Mdm - Current Phone Mdm - Last Wifi Mdm - Last Checkin

nevereasy 359650090826479 | 234500053007622 2021-05-05 21:45:34+02:00

Tabell 3: Export med uppgifter gallande JID nevereasy

8 Beslagsprotokoll 2021-5000-BG55895
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4.1 Alias

Alias for JID nevereasy ar shotta.

4.2 Geografiska positioner for JID nevereasy
All utgdende kommunikation fran JID nevereasy har positionsdata.

For telefon JID nevereasy finns 521 stycken geografiska positioner under perioden 6 mars till och
med 5 april. 273° stycken av dessa positioneringar ar i en omkrets av 50 meter fran Rolf
Marklunds bostad (Lat 59.93038, Lon 17.68165). Detta utgdr ca 52 % av det totala antalet
positioneringar for JID nevereasy under tidsperioden.

Bilden visar de 273 positioneringar som skett vid Marklunds bostad (radie pa 50 meter)

4.3 Tidsperiod

| materialet fran AN@M finns utgdende meddelanden fran JID nevereasy fran den 6 mars 2021 till

och med 5 maj 2021. Nedan ses JID nevereasy forsta chattmeddelanden.

 Dokument All chatt vid bostaden_radie50.x1sx

10
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Message - Time

2021-03-06 12:51:40+0100
2021-03-00 12:53:55+0100
2021-03-00 13:32:26+0100
2021-03-00 13:38:37+0100
2021-03-00 14:21:28+0100
2021-03-06 14:21:46+0100

Message - Sender
nevereasy
nevereasy
nevereasy
nevereasy
whomsecret
whomsecret

Message - Receiver

Message - Text

whomsecret Hej

whateven Hej

whomsecret Hej

whomsecret Kollar

nevereasy Hej

nevereasy Glém inte byta l6sen ord

Tabell 4: Export fran AN@M-material.

For tidsperioden (2021-03-06—2021-04-05) finns totalt 1381 meddelande som skickats till eller fran

fran JID nevereasy. | detta antal ingar texmeddelanden, bilder. | detta antal ingar aven

meddelanden skickade till eller fran de chattgrupper som JID nevereasy ingatt i.

4.4 Handelse 1 - 14 mars 2021 Kvarnbolund, Uppsala

Fran en konversation mellan whomsecret och nevereasy dar de pratar om att nevereasy skall

leverera 10 stycken. Nedan redovisas ett utdrag fran konversationen den dagen.

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-03-14 11:43:38+0100 | whomsecret nevereasy Behover en adress nan ska hamta 10st av den nya kl 13.15
2021-03-14 11:43:56+0100 | whomsecret nevereasy Ta en afress som passar dig

2021-03-14 11:45:14+0100 nevereasy whomsecret Ett 6gonblick

2021-03-14 11:49:39+0100 nevereasy whomsecret Kvarnbolund 8 755 92 shell

2021-03-14 11:50:50+0100 | whomsecret nevereasy ok

2021-03-14 12:47:54+0100 | whomsecret nevereasy 13.28 enligt gps

Tabell 5: Export fran AN@M-material.

Inhdmtad Overvakningsfilm fran platsen visar att pb FED990 anlander till besinstationen kl 13.27.
Den parkeras pa baksidan. Kl 13.29 anlander Ib AML172. Den parkeras brevid pb FED990. En man
valliknande Rolf Marklund plockar ur en vaska fran bagaget och lagger in den i pb FED990.

11
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Bild fran 6vervakningsfilm, strax innan vaskan laggs in i pb FED990. Den Ovre med tidsstampel,
den nedre en inzoomad bild.

Bild fran 6vervakningsfilm, nar Ib AML172 lamnar bensinstationen

12
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Fortsattningen pa konversation mellan whomsecret och nevereasy i samband med leverans
Kvarnbolund 8 (Shell bensinstation).

Message - Time

Message - Sender

Message - Receiver

Message - Text

Skriv nar det ar klart

2021-03-14 13:13:10+0100 whomsecret nevereasy
2021-03-14 13:13:18+0100 nevereasy whomsecret Ok
2021-03-14 13:31:04+0100 nevereasy whomsecret Klart

Tabell 6: Export fran AN@M-material.

<- 0,68 km

ggning

|
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Kvarnbolund

Skogsborg
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Selected 0/ 829 events

Bilden visar JID nevereasy s position vid meddelandet 13.31

4.5 Handelse 2 - 14 mars 2021 Frimarksvagen 2, Enskede

Fran en konversation mellan whomsecret och nevereasy dar de pratar om att nevereasy skall lamna
10 st pa adressen Frimarksvagen 2, Enskede. Nedan redovisas ett utdrag fran konversationen

den dagen.

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-03-14 16:03:58+0100

whomsecret

nevereasy

forward_prefix{"forward_message_time": 1615733380576,
"forward_message_user_jid": "56d3f9",
"forward_message_body": "Frimarksvagen 2, Enskede forsta
vaningen Karlsson star det pa dorren."

13
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2021-03-14 16:04:47+0100 nevereasy whomsecret OK

Tabell 7: Export frén AN@M-material. Néir det stir forward_prefix &r det ett mddelande som vidarebefordrats av avsandaren.

Konversationen fortsatter med féljande:

Message - Time Message - Sender | Message - Receiver | Message - Text

2021-03-14 16:22:12+0100 | whomsecret nevereasy Stall utanfér dérren utan fér dér det star karlsson
2021-03-14 16:26:22+0100 nevereasy whomsecret OK

2021-03-14 16:27:09+0100 | whomsecret nevereasy Sag nar du hsr gjort

2021-03-14 16:38:04+0100 nevereasy whomsecret Klart

Tabell 8: Export fran AN@M-material.

EoeE

<- 0,41 km

uoneso] oN

\ \ ’; o =B I
2021-03-14
16:39:00 Selected 0/ 829 events

Bilden visar JID nevereasy s position vid meddelandet 16.38

14



Brukaranalys géllande Anom JID nevereasy , 2022-04-20 12:48 diarienr: 5000-K615853-21 146

4.6 Handelse 3 - 15 mars 2021 Frimarksvédgen 2, Enskede

Vid tillslag av Region Stockholm den 15 mars 2021 mot Frimarksvagen 2 i Enskede, antraffades ca
9 kg amfetamin. Beslaget som antraffades i en vaska var tackt med en fotbollstroja fran IF Vesta.

Rolf Marklund har sedan manga ar varit aktiv i klubben, bade som spelare och ledare'. Han har

haft tillgang till klubbens fotbollsférad i Arsta, Uppsala. Arende 5000-K299435-21.

Bild: Polisens bild pa beslaget i arende 5000-K299435-21 med IF Vesta s fotbollstroja.

10 Forhor med Gauffin, Anders

15
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4.7 Handelse 4 - 23 mars 2021 Kalmgatan, Johanneshov

Fran en konversation mellan whomsecret och nevereasy dar de pratar om att nevereasy skall
leverera 10 till Kalmgatan 11, Johanneshov. Nedan redovisas ett utdrag fran konversationen den

dagen.

Message - Time Message - Sender | Message - Receiver | Message - Text

2021-03-23 13:14:32+0100 | whomsecret nevereasy Kl 16.30

2021-03-23 13:16:55+0100 | nevereasy whomsecret 10 av gamma?

2021-03-23 13:17:00+0100 | nevereasy whomsecret Gamla

2021-03-23 13:18:04+0100 whomsecret nevereasy A

2021-03-23 13:18:17+0100 nevereasy whomsecret Ok

2021-03-23 13:24:10+0100 | nevereasy whomsecret Glém inte address®

2021-03-23 13:24:52+0100 whomsecret nevereasy Nej

2021-03-23 13:50:24+0100 | whomsecret nevereasy forward_prefix{"forward_message_time": 1616503487291,
"forward_message_user_jid": "4f3887",
"forward_message_body": "Kalmgatan 11 Johanneshov."

2021-03-23 13:50:59+0100 | nevereasy whomsecret Ok

Tabell 9: Export fran AN@M-material. Ndr det star forward_prefix dr det ett mddelande som vidarebefordrats av avséndaren.

Konversationen fortsatter med féljande :

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-03-23 16:12:29+0100 nevereasy whomsecret Jag ar framme pé forsta

2021-03-23 16:12:34+0100 | whomsecret whomsecret Ok

2021-03-23 16:17:55+0100 nevereasy whomsecret Vem ska sta har had du nan among?
2021-03-23 16:18:01+0100 nevereasy whomsecret Aning

2021-03-23 16:18:04+0100 whomsecret nevereasy Nrj

2021-03-23 16:18:14+0100 whomsecret nevereasy Vantar svar

2021-03-23 16:20:40+0100 | nevereasy whomsecret Klart

2021-03-23 16:21:10+0100 | whomsecret nevereasy Ok bra

Tabell 10: Export fran ANGM-material.

16
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|
\

<- 0,32 km

Date: 2021-03-23
Time: 16:20:40
y 4
Date: 2021-03-23
Time: 16:17:55
O
5

o

Date: 2021-03-23 |
W Tim 6:22:37

uopero] oN

Selected 0829 events:

Bilden visar JID nevereasy s position vid meddelandena pa Kalmgatan.

4.71 Spaningsdokumentation

Vid denna leverans finns polisidra iakttagelser nar Rolf Marklund kommer till Kalmgatan i Ib

AML172. Rolf Marklund och &r dér mellan kl 16.12 och 16.26""

4.8 Handelse 5 - 23 mars 2021 Haninge

Fran en konversation mellan whomsecret och nevereasy dar de pratar om att nevereasy skall
leverera 5 till Rudan garaget. Nedan redovisas ett utdrag fran konversationen den dagen.

Message - Time Message - Sender | Message - Receiver | Message - Text
2021-03-23 16:21:25+0100 | whomsecret nevereasy Nsta &r 5st av den nya
2021-03-23 16:22:37+0100 | nevereasy whomsecret Jag hor av mig nar jag drar fran uppsala

Tabell 11: Export fran ANGM-material.

112021-03-23 spaningspm Rolf Marklund vid Kalmgatan.docx

17
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Konversationen fortsatter med foljande:

Message - Time

Message - Sender

Message - Receiver

Message - Text

whomsecret

2021-03-23 17:32:58+0100 | nevereasy Hej

2021-03-23 17:33:34+0100 | whomsecret nevereasy Tja

2021-03-23 17:33:35+0100 | nevereasy whomsecret Adress

2021-03-23 17:33:51+0100 | whomsecret nevereasy forward_prefix{"forward_message_time": 1616510250658,
"forward_message_user_jid": "56d3f9",
"forward_message_body": "Rudan garaget, de ett garage,
en vaning ner
5 st tjack"

2021-03-23 17:34:23+0100 | nevereasy whomsecret Ok

2021-03-23 17:40:59+0100 nevereasy whomsecret Sag att jag ar dar kl 1905

2021-03-23 17:42:34+0100 | whomsecret nevereasy Sag till nar du ar dar

2021-03-23 17:43:00+0100 | whomsecret nevereasy Du ska bara ldgga dom i en bil

2021-03-23 17:43:23+0100 nevereasy whomsecret Ok

2021-03-23 19:01:05+0100 nevereasy whomsecret Framme

Tabell 12: Export fran ANGM-material. Ndr det stdr forward_prefix ar det ett mddelande som vidarebefordrats av avsindaren.

<- 0,84 km

e B

Date: 2021-03-23
Time: 19:01:05

uolje’o] oN

-
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Selected 0/ 829 svents

Bilden visar JID nevereasy’s position vid meddelandet kl 19.01, Parkvagen, Haninge.

18
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4.8.1

Spaningsdokumentation

Vid denna leverans finns polisidra iakttagelser nar Rolf Marklund kommer till Parkvagen i Ib

AML172 och befinner sig i omradet mellan 18.57 och 19.32"2,

4.9 Handelse 6 - 26 mars 2021 Heidenstamsgatan, Uppsala

Fran en konversation mellan whomsecret och nevereasy dar de pratar om att nevereasy skall
hamta en leverans som kommer fran Géteborg. Nedan redovisas ett utdrag fran konversationen

den dagen.

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-03-26 15:45:22+0100 | nevereasy whomsecret Ar du snill att meddelar dem att jag maste veta minst 30
minuter innan dem ar framme

2021-03-26 15:45:56+0100 | whomsecret nevereasy Ok

2021-03-26 17:24:52+0100 whomsecret nevereasy Frammd om.50min

2021-03-26 17:30:39+0100 nevereasy whomsecret OK AML 172 Svart skapbil Lagg | bak meddela nar det ar klart

2021-03-26 18:31:16+0100 | nevereasy whomsecret klart

Tabell 13: Export fran ANGM-material.

Enligt bilregistret'® ar Rolf Marklund dgare Ib AML172, en Peugeot Bipper, drsmodell 2008. Han ar
registrerade som agare sedan 2021-02-04.

0,42 km ->

<-0,28 km

Date: 2021-03-26
Time: 15:45:22

Tvarmyran

B

=]

12 Spanings-PM, Parkviigen, Haninge, 2021-03-23
13 Dokument, registreringsnummerfraga pd AML172
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Selected 0/ 829 events
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Bilden visar JID nevereasy s position vid meddelandet kl 15.45, Fullerd Tvarmyra 472.

[

Selected 0 /829 events

Bilden visar nevereasy s position nar han skickar meddelandet 18.31, Heidenstamsgatan/torg,

Uppsala.

4.9.1 Spaningsdokumentation

Vid denna handelse finns polisidra iakttagelser nar Rolf Marklund kommer i Ib AML172 till

Heidenstamstorg kl 18.00 och ar dar till kl 18.33.14

142021-03-26 spaningspm Rolf Marklund vid Heidenstamstorg.docx

20
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4.10 Handelse 7 - 30 mars 2021 Sturegatan, Sundbyberg

Fran en konversation mellan whomsecret och nevereasy dar de pratar om att nevereasy skall
leverera 10 st till Sturegatan 9, Sundbyberg. Nedan redovisas ett utdrag fran konversationen den

dagen.
Message - Time Message - Sender | Message - Receiver | Message - Text
2021-03-30 00:25:17+0200 | whomsecret nevereasy 10st ska l6mnas imorgon kI 15
2021-03-30 00:25:25+0200 | whomsecret nevereasy | stockholm
2021-03-30 00:28:37+0200 | nevereasy whomsecret Jag ska in pa sjukhuset kl 1000 som jag sa..
Ar sjuk...Vi hérs imorgon..
2021-03-30 00:30:27+0200 | whomsecret nevereasy ok

Tabell 14: Export frdn AN@M-material.

Konversationen fortsatter med féljande:

Message - Time Message - Sender | Message - Receiver | Message - Text

2021-03-30 11:09:13+0200 | whomsecret nevereasy Hur ska vi géra

2021-03-30 11:10:47+0200 nevereasy whomsecret Jag ska forsoka I6sa med en kompis..
Har du nan address till 15007

2021-03-30 11:11:31+0200 | whomsecret nevereasy KI15:00 Sturegatan 9 Sundbyberg 10kg
Rod huyndai accent gammal bil

2021-03-30 11:12:27+0200 | nevereasy whomsecret OK Fixar det

2021-03-30 11:12:49+0200 | whomsecret nevereasy Ok

Tabell 15: Export fran AN@GM-material.

Konversationen fortsatter med féljande:

Message - Time Message - Sender | Message - Receiver | Message - Text

2021-03-30 14:37:16+0200 | nevereasy whomsecret Hej

2021-03-30 14:38:35+0200 | nevereasy whomsecret Om du har kontakt med dem sa ar jag framme sa dem vet
2021-03-30 14:39:10+0200 | whomsecret nevereasy Ser du npn bil

2021-03-30 14:39:13+0200 | whomsecret nevereasy Kl 15

2021-03-30 14:39:19+0200 | whomsecret nevereasy Det gar inhe np han

2021-03-30 14:39:43+0200 | nevereasy whomsecret Jag ar tidig..jag véntar

2021-03-30 14:48:07+0200 nevereasy whomsecret Klart

Tabell 16: Export fran ANGM-material.

21
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0,49 km ->
-

<-0,33 km

Bilden visar JID nevereasy s position vid meddelandet pa natten kl 00.28, Fulleré Tvarmyra 472.

Date: 2021-03-30

Time: 1437:16
Date: 2021-03-30
Time: 143835

Bilden visar JID nevereasy s position vid meddelandena som skickats mellan 14.37 - 14.48,

Lysgrand i Sundbyberg.

22
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4.10.1 Spaningsdokumentation

Vid denna leverans finns polisidra iakttagelser nar Rolf Marklund kommer till Lysgrand i Ib

AML172 och befinner sig i omradet mellan 14.29 och 14.49'°.

4.11 Handelse 8 - 5 april 2021, Wickr konto

Vid chatt med JID 4f3887 efterfragas JID nevereasy s wickr konto. JID nevereasy svarar Budda66.

'Message - Time Message - Sender Message - Receiver Méssage - Text

2021-04-05 09:45:25+0200 4f3887 nevereasy 53 skicka mig en wickr nu, och var aktiv pa den.
2021-04-05 09:48:02+0200 neversasy 4f3887 Buddagt

2021-04-05 09:48:20+0200 4f3887 Neversasy Ok.

Tabell 17: Export frén ANGM-material

Vid husrannsakan hemma hos Rolf Marklund den 8 juni 2021 fotograferades en handskriven

anteckningslapp. Pa lappen star Budda 66, se nedan bild.

T\/;\r M\?vm‘/\ L{?—
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016-059896( Apelsin H25

Bild: Polisens bild fran husrannsakan i Rolf Marklunds bostad

15 Spanings-PM, Lysgrind, Sundbyberg, 2021-03-30
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5 Ny brukare av JID nevereasy

Fran en konversation mellan JID 4f3887 och nevereasy framgar att anvandaren av JID nevereasy
skall lamna ifran sig telefonen. Overlamnandet sker pa parkeringen vid City gross, Grénby.

.Message ~Time Message - Sender Message - Receiver Message - Text

12021-04-05 17:38:34+0200 4f3887 nevereasy Tia

2021-04-05 17:38:42+0200 Af3887 nevereasy Luren dog, drgjde till en laddare.
;2021-04—05 17:38:51+0200 4f3887 nevereasy En-adress.

2021-04-05 17:41:34+0200 neversasy 413887 Ok

52021-04-&5 17:42:28+0200 nevergasy 4f3887 Arhan | Uppsala?

2021-04-05 17:42:39+0200 4f3887 nevereasy Jadet drhan.

;2021-04-05 17:43:37+0200 nevergasy Af3887 ‘City gross granby staden funkar set?
2021-04-05 17:43:44+0200 neversasy 413887 Det

12021-04-05 17:45:11+0200 nevereasy whomsecret Det var inget.. Han svarade nu)
2021-04-05 17:45:58+H0200 whomsecret nevereasy Ok

;2021-04—05 17:46:23+0200 4f3887 nevereasy Kollar nu.

2021-04-05 17:53:32+0200 473887 nevereasy Radera alla meddelande och ge han telefonen ocksa.
52021-04-05 17:53:38+0200 473887 nevereasy Byt kod

2021-04-05 17:54:17+0200 neversasy 4f3887 Koden har jag bytt till 1234

;2021-04-05 17:55:41+0200 43387 nevereasy Ok

2021-04-05 17:55:45+0200 Af3887 nevereasy Bada?

52021-04-05 17:55:51+0200 nevereasy 4f3887 Yes

2021-04-05 17:55:54+0200 4f3887 nevereasy Han &r dar om 15 min

;2021-04—05 17:55:56+0200 4f3887 nevereasy Ok?

2021-04-05 17:56:11+0200 nevergasy Af3887 Ok

12021-04-05 18:00:36+0200 neyvergasy 43887 Halsa han att jag star vid ingangen | en liten svart skaphil
2021-04-05 13:06:43+0200 473887 nevereasy Han ar dar.

;2021-04-&5 18:06:58+0200 4f3887 nevereasy Glom inte radera alla meddelandwn
2021-04-05 18:07:14+0200 Af3887 nevereasy Och dom andra kontakterna fortom mig
52021-04-05 18:07:4340200 nevergasy 473887 Ok

Tabell 18: Export frGn ANGM-material

24
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3,82 km ->

HE 2
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Sélécred 206 B29 wie

Bilden visar JID nevereasy s position vid meddelandet som skickades kI 18.00, vid

City gross i Granby.

Senare pa kvéllen anvands den av en ny person i Kallhall, Stockholm.

Message - Time

2021-04-05 20:27:47+0200
2021-04-05 20:28:14+0200
2021-04-05 20:28:49+0200
2021-04-05 20:29:23+0200
2021-04-05 20:30:16+0200

Message - Sender
43887

nevereasy
nevereasy
nevereasy

43887

Tabell 19: Export fran ANGM-material

Message - Receiver

nevereasy
473387
Af3887
473887
nevereasy

25

Message - Text

Hej.

Hej

Vi skriver har framdver?

Jag har lagt av med allting jag hade innan
Har skriver vi framdver
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[ 2021.04.05 20:28:14 +02:00]

\él.. '

Bilden visar JID nevereasy s position vid meddelandet som skickades kl 20.28, Fabelvagen i

Kallhall, Stockholm.

6 Beslag av JID nevereasy

Vid husrannsakan pa adressen Fabelvagen 7 i Jarfalla den 5 maj 2021 kl 18.45 antraffades

mobiltelefonen JID nevereasy och togs i beslag av Polisregion Stockholm.

Beslagsnummer 2021-5000-BG55895'¢ punkten 1 i drende 5000-K514302-21

16 Beslagsprotokoll, 2021-5000-BG55895
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Bilderna visar beslaget 2021-5000-BG55895-1

7 Sammanfattning
Rolf Marklund bedéms ha brukat JID nevereasy under tidsperioden 2021-03-06 till och med 2021-
04-05. Det finns inget i kommunikationen som talar for nagon annan brukare under perioden.

Beddmningen baseras pa:

e De meddelanden som skickas mellan JID nevereasy och JID whomsecret den 14 mars
2021 vid Shell Kvarnbolund déverensstammer med 6vervakningsfilm och
positioneringsdata. (avsnitt 4.4)

e De meddelanden som skickas mellan JID nevereasy och JID whomsecret den 23 mars vid
Kalmgatan i Johanneshov éverensstammer med handelsen pa platsen som iakttagits och
dokumenterats av Polisens spanare. (avsnitt 4.7)

e De meddelanden som skickas mellan JID nevereasy och JID whomsecret den 23 mars i
Haninge dverensstammer med handelsen pa platsen som iakttagits och dokumenterats
av Polisens spanare. (avsnitt 4.8)

e De meddelanden som skickas mellan JID nevereasy och JID whomsecret den 26 mars vid

Heidenstamsgatan, Uppsala 6verensstammer med handelsen pa platsen som iakttagits
och dokumenterats av Polisens spanare. (avsnitt 4.9)
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e De meddelanden som skickas mellan JID nevereasy och JID whomsecret den 30 mars i
Sundbyberg 6verensstammer med handelsen pa platsen som iakttagits och
dokumenterats av Polisens spanare. (avsnitt 4.10)

e Att 6ver 50 % av positioneringar for JID nevereasy ar i nara anslutning av Rolf Marklunds
bostad. (avsnitt 4.2)

e Att nevereasy skickar registreringsnummer AML172, pa det fordon som ags av Rolf
Marklund. (avsnitt 4.9)

e | Brukaranalysen for JID whomsecret framgar hur denne och JID 04522e (whateven) soker
Rolf Marklund och far tag pa denne den 5 mars 2021'7 .

17 Brukaranalys JID whomsecret
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o . Signerat av

Nt Utdrag fran brukaranalys Kojar i

i . Signerat datum
Polise Amin g
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K615853-21
Orginalhandlingens forvaringsplats Datum Tid
2022-05-03 14:16

Involverad personal Funktion
Robin Lind Uppgiftsldmnare
Berattelse

I annat drende har en brukaranalys genomforts for AN@M JID 43887 - Kojar Amin.
Foljande ér ett utdrag fran den brukaranalysen.

Se avsnitt 2.6 som visar de delar som starkast talar for att Kojar Amin &r brukare av JID
413887.



Utdrag fran brukaranalys Kojar Amin , 2022-05-03 14:16 diarienr: 5000-K615853-21 161

2.6 ANOM JID 43887

Nedan kommer de starkaste punkterna att listas som talar starkt for att Kojar var brukare 6ver tid for ANOM

JID 4f3887. For mer detaljerad information hanvisas till avsnittet handelser i tidsordning.

e Telefonen med konto AN@M JID 43887 beslagtogs hemma hos Kojar.

e Telefonen med konto AN@M JID 4f3887 ar mest frekvent positionerad i Gottsunda dar Kojars familj

bor.

e Telefonen hade ocksa en positionering i grundmaterialet den 6 juni 2021 innan midnatt som var

exakt med Kojars familjs bostad i Gotttsunda.
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e Chatt som skickas fran telefonen mindre an 10 minuter innan Kojar frihetsberdvas och dar endast
hans pappa ocksa befinner sig i bostaden. Dessutom var chattmeddelandet som sandes en
fortsattning pa nattens chattkonversation pa AN@M JID 4f3887.

e Telefonen har DNA som talar extremt starkt for att det ar Kojars (Grad+4).

e Den 6 februari 2021 reser Kojar fran Arlanda till Spanien, vid avresan positioneras AN@M JID 4f3887
pa Arlanda i tid for avresa. Vilket dven Kojars ena beslagtagna vanliga telefon goér (2021-5000-
BG70650-2). Bada dessa telefoner har foljt varandra fran Knivsta till Arlanda. Aven Sky ECC 3B7G45
positioneras pa Arlanda innan Kojars avresa.

e Den 6 juni 2021 skriver AN@M JID 4f3887 om att hen "fingrat” pa pengar och att chaufféren gripits,
detta stammer val med att en av de démda i Rosendal-arendet grips med pengar som har Kojars

DNA (Grad +4) finns pa gummisnoddarna som &r kring pengarna.

Koppling till andra krypterade kommunikationstjanster i denna analys vilket ssammantaget starker samma

brukare.

Alias med emojin ® anvands for ANOM JID 43887 vilket &ven Sky ECC UETIRD, Sky ECC 3B7G45 och

AN@M JID eca3df gor. Emojin kan ocksa signalera "pengar” iom dollartecken som égon vilket kan
harledas till EncroChat tmtcash.

e Just alias Bugs Bunny som AN@M JID 4f3887 har anvander ocksd AN@M JID eca3df.

e Sky ECC 3B7G45 har samma konto pa Wickr "Galenkrim” som AN@M JID 4f3887 uppger i chatt

e Den 28 februari 2021 skriver AN@M JID 4f3887 att de ska skriva pa "den andra” och da gar Sky ECC
R1VMI7 over till chatt med samma motpart pa Sky ECC som var motpart till AN@GM J ID 4f3887 (sett
utifran Brukaranalys Naser Dawlatzai).

e Den 3 mars 2021 skriver AN@M JID 4f3887 i chatt att hen identifierat sig pa EncroChat och det konto
som avses ar sannolikt tmtcash. Detta kommer ocksa upprepas i chattar langre fram.

e Den 5 mars 2021 kan man se att AN@M JID 43887 skriver i chatt om samma saker som Sky ECC
R1VMI7 skriver om parallellt.

e Den 8 mars 2021 chattar Sky ECC RTVMI7 parallellt om samma saker som AN@M JID 4f3887 gor.
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Fran: Jonas Sjéqvist

Till: Anna Bergman

Arende: SV: Arende NFC.dnr 2021018239
Datum: den 16 maj 2022 14:38:07
Bilagor: image001.jpg

Hej!

Det gar alltid att begéra utslutningsanalys om den informationen ar intressant. Det finns en del
kriterier som avtrycket maste leva upp till for att vi med sdkerhet ska kunna sédga att en viss
person inte har avsatt det, och om just detta avtrycket gor det kan jag inte sdga utan att satta
mig ner och faktiskt gbra undersokningen. Sa jag rekommenderar att du skickar in en begéran
om det sa tar vi en titt direkt. Valj undersdkningstyp S23, ange personen som vi ska forsoka gora
en uteslutning mot och skriv i kommentaren att det ar fraga om uteslutning. Du kan ocksa skriva
mitt namn i kommentaren sa gar den direkt till mig. Det ar lite svart att uppskatta hur lang tid
det tar, men jag kommer att borja arbeta pa den ganska omedelbart nar den kommer in, sa inom
nagon vecka skulle jag gissa.

Halsningar,

Jonas Sjoqvist

Forensiker

NFC Stockholm, Fingeravtrycksgrupp 2

jonas.sjoqvist@polisen.se

Polismyndigheten
121 95 Stockholm
Besok: Polhemsgatan 30

Téank pa miljon! Skriv inte ut det har meddelandet om det inte &r nddvandigt.
polisen.se

Fran: Anna Bergman <anna.bergman@polisen.se>
Skickat: den 16 maj 2022 13:02

Till: Jonas Sjoqvist <jonas.sjoqvist@polisen.se>
Amne: Arende NFC.dnr 2021018239

Hej |

| varat drende K615853-21 gallande en begaran om fingeravtrycksjamforelse (NFC:dnr
2021018239) som vi har fatt svar ifran er har vi fatt en erinran av forsvarare som vill att vi
undersoker om det finns maojlighet att géra en

Uteslutningsanalys ?

Ar det méjligt i detta drende ? Samt hur |ang tid berdknas en sddan undersdkning ta ?

Bifogar tidigare sakkunnigutldtande fran er i aktuellt drende
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Vanligen
Anna Bergman

Anna Bergman

Utredare

Aktionsgruppsektionen Region Nord
Regionala Utredningsenheten

Telefon: 010-568 01 00
Mobil: 070-368 38 29
anna.bergman@polisen.se

Polismyndigheten

Box 720, 851 21 Sundsvall
Besdk Storgatan 37 Sundsvall
Telefon till polisen : 114 14

Téank pa miljon! Skriv inte ut det har meddelandet om det inte &r nddvandigt.
polisen.se
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Bestallning av forensisk undersdkning

Uppdragsgivare
Polismyndigheten

Box 720 NFC:s dnr

851 21 Sundsvall

2022009579

Nationellt NFC (Linkoping)

Inkom Uppdragsgivarens beteckning

2022-05-16 15:52 5000-K615853-21

Uppdragsgivare

Enhet: Sektionen for aktionsgruppsverksamhet Region Nord
Arendeansvarig / handliggare: Sara Hultberg-Scott, tel 073-0703431

Bestillare: Anna Bergman, tel 010-5680100

Utredare: Sara Hultberg-Scott, tel 073-0703431
Forundersokningsledare: Oskar Edvardsson, tel 010-5625647

Arende

Begird bestillarkod: S23

Brottskod: 5005 - Brott mot narkotikastrafflagen

Brottsdatum:

Anknytning till drende:

Komplettering till drende: 2021018239

Ovriga referenser:

Fortur: Ja. Haktning/atal Datum for atal: 2022-05-24

Personer, vars fingeravtryck ska jamforas med spar i arendet

Efternamn, fornamn Personnummer Personstatus
Lanuza, Bjorn 850915-7478 Misstankt

Undersokningens dndamal och kompletterande information

Denna begidran avser en uteslutning efter 6verenskommelse
med Jonas Sjoqvist NFC
Material finns sedan tidigare pa NFC
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Nationellt forensiskt centrum - NFC

E'%ktrOEi_Skt Sakkunnigutlatande
jgnggss}gcfv’};;‘v fingeravtrycksjamforelse
2022-05-19 14:11
Datum Vart diarienummer
2022-05-19 2022009579
Ert datum Er beteckning
2022-05-16 5000-K615853-21

Polismyndigheten

Sektionen for aktionsgruppsverksamhet Region Nord
Sara Hultberg-Scott

Box 720

851 21 Sundsvall

Uppdragsgivare
Polismyndigheten

Allman information om NFC:s redovisningar

13)

Vid atergivande av denna redovisning ska detta i normalfallet goras i sin helhet. Om utdrag

ur redovisningen aterges i annat dokument ska detta f6ljas av en tydlig hdnvisning till

ursprungsdokumentet.

Standardforfarande och metoder som har anvints anges med dokumentbeteckning.
Standardforfarande och metoder som ingar i laboratoriets ackreditering enligt ISO/IEC

17025 ar markerade med asterisk (*). For forklaring av dokumentbeteckningar hanvisas till

laboratoriets hemsida pa IntraPolis eller Internet. Onskas mer information kontakta

drendeansvarig.

Polismyndigheten

Nationellt forensiskt centrum - NFC

581 94 Linkoping * Tel 010-562 80 20 vxI « Fax 013-14 57 15
E-post registrator.nfc@polisen.se « www.nfc.polisen.se

_cj\hl E DAO_
A OACR
a =z
7, P S
£pTY
Ackred. nr 1521

Frovning
ISOIEC 17025
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Nationellt forensiskt centrum - NFC

E'%ktrOEi_Skt Sakkunnigutlatande
jgnggss}gcfv’};;‘v fingeravtrycksjamforelse
2022-05-19 14:11
Datum Vart diarienummer
2022-05-19 2022009579
Ert datum Er beteckning
2022-05-16 5000-K615853-21

Andamal

2(3)

Andamalet ir att undersdka om det kan uteslutas att friktionshuden som férekommer pa

nedanstdende bild hérrdr fran person listad nedan.

Personer
850915-7478

Undersokningsrelaterad information

Allmén information
Resultat fran fingeravtrycksundersokningar redovisas inte i graderad skala.

Bendmningen fingeravtryck innefattar hir friktionshudsavtryck frén fingrar, handflator och

fotsulor.

Sokbara fingeravtryck som inte identifierats till person registreras i Polisens sparregister

och soks med automatik mot nyinkomna daktylogram i Polisens fingeravtrycksregister

I de fall personuppgifter redovisas under rubriken Unders6kning och slutsats &r de himtade

frén fingeravtrycksregistret eller fran oregistrerat jimforelsematerial.
Information om identifierat omrdde pa handen ldmnas pé begiran.

Uteslutning kan under vissa omsténdigheter goras efter motivering pa begéran.

For ytterligare information kring forfarande och slutsatser vid fingeravtrycksjdmforelse

hinvisas till NFC:s faktablad for fingeravtrycksjamforelse pé Intrapolis.

Arendespecifik information

%\nl E DAO_
Polismyndigheten ,E’; L‘J.W =
Nationellt forensiskt centrum - NFC ! s &
581 94 Linkdping * Tel 010-562 80 20 vxl « Fax 013-14 57 15 £pITY

E-post registrator.nfc@polisen.se « www.nfc.polisen.se

rovning

Ackred. nr 1521

P B
ISO/TEC 17025
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. Nationellt forensiskt centrum - NFC 3(3)
Elektroniskt Sakkunnigutlatande
underskriven av . e o
Jonas Sjoquist fingeravtrycksjamforelse
2022-05-19 14:11
Datum Vart diarienummer
2022-05-19 2022009579
Ert datum Er beteckning
2022-05-16 5000-K615853-21
Undersokning och slutsats
fingertopp pd vinster hand
5101/36795-21/S001 Bilden uppfyller inte kriterierna for uteslutning.
2021018239-01
Fingeravtrycksspér -

Fotografi (fingerspdr)

Metodik
Vid fingeravtrycksjamforelse har standardforfarande 1147* och metod 1148* anvénts.

Material och materialhantering

Vid fingeravtrycksjdmforelse anvdnds endast bilder av sidkrade spar, inget gods hanteras.
Bilderna sparas digitalt. I de fall undersokningsmaterialet inkommit i form av sparkort
arkiveras dven dessa vid handldggande NFC-enhet.

Handlaggning

Undersokning Handlaggare
Fingeravtrycks- forensikern Jonas Sjoqvist (ansvarig handldggare)
jamfdrelse forensikern Olle Falklof

Fragor riktas i forsta hand till Jonas Sjoqvist (drendeansvarig). Eventuell kallelse till
rittegéng stélls till den ansvarige handldggaren f6r berdrd undersdkningstyp.

Jonas Sjoqvist

Forensiker

%\nl E DAO_
Polismyndigheten = L‘J.W =
Nationellt forensiskt centrum - NFC ! L.f -
581 94 Linkdping * Tel 010-562 80 20 vxl « Fax 013-14 57 15 Aibdl "‘:2']
E-post registrator.nfc@polisen.se « www.nfc.polisen.se ~Prowing
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Polise

Bilaga - Skaligen misstankt

Enhet

Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord

5000-K615853-21
Skaligen misstankt person Identifierad Anledning Personnr
Lanuza, Bjorn Luis Nej

19850915-7478
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Personalia och dagsbotsuppgift

Utskriftsdatum
2022-05-24
Namn Personnummer
Lanuza, Bjorn Luis 19850915-7478
Tilltalsnamn Kallas for Oknamn Koén
Bjorn Man
Fddelseférsamling Fddelselan Fddelseort utland
Sofielund
Medborgarskap Hemvistland Telefonnr
Sverige 0721903165: Arbetstelefon
Adress

Paseo Jesus Santos Rein
Apt 1010 29640 Fuengirola

0700470082: Mobiltelefon

Spanien

Folkbokforingsort Senast kontrollerad mot folkbokféring
2020-12-08

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

0 0
Forsorjningsplikt

Nej, inte utdver

barn.

Férmdgenhet

0

Hemmavarande barn under 18 ar

3

Skulder

100000

Kontroll utférd

Taxerad inkomst Taxeringsar

0 2019

Taxeringskontroll utférd av Datum

Pinsp J Englund 2020-05-26



=2 Underrattelse/Delgivning jml RB 23:18a
Polisen

Enhet

Region Nord, Aktionsgrupp 1 Rgn Nord

Arende

Diarienr Handlaggare
5000-K615853-21 Lind, Robin
Garning

Grovt narkotikabrott

Berord person

Personnr Efternamn Férnamn

19850915-7478 Lanuza Bjorn Luis

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2022-05-06 2022-05-24 2022-05-24

Underrattelsesatt

Via mail till Hiaktet Kronoberg

Notering

2022-05-06: Tillaggsprotokoll mailas ut till missténkt och forsvarare.
2022-05-20: Ny version av tilldggsprotokollet skickas ut till missténkt och forsvarare.

Datum

2022-05-02

Erinran
2022-05-02: Onskar ytterligare tva veckor for att gi igenom utredningsmaterialet, vilket beviljas av

aklagare.

2022-05-24: Forsvarare och misstiankt uppger att det gr bra att redovisa drendet idag.

Forsvarare

Namn
Andersson, Elsa

Underrattelse utséand Yttrande senast Underrattelse slutford
2022-05-06 2022-05-24 2022-05-24
Underrattelsesétt

Via mail

Notering

2022-05-06: Tillaggsprotokoll mailas ut till missténkt och forsvarare.
2022-05-20: Ny version av tilldggsprotokollet skickas ut till misstédnkt och forsvarare.

Datum

2022-05-02

Erinran

2022-05-02: Onskar ytterligare tva veckor for att gd igenom utredningsmaterialet, vilket beviljas av
aklagare.

2022-05-24: Forsvarare och misstinkt uppger att det gar bra att redovisa drendet idag.



