. Akinr
o Pr0t0k0|lb|laga AM-81522-21
POIise Signerajt av )
Robin Lind
Enhet Arkiv/AKL. ex SIGeKALIAUMA TINGSRATT
Region Nord, Aktionsgrupp 1 Rgn Nord 2022406:24 17:21
Handlaggare (Protokollférare) Dafmom:  2022-05-30
Robin Lind 2022+03-2%63-21
AKTBIL: 139

Undersokningsledare
Oskar Edvardsson

Polisens diarienummer

5000-K1545291-21

Personer i arendet

Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt for huvudférhandlingen
Nej Nej

Ersattningsyrkanden Tolk krévs

Missténkt (Efternamn och férnamn) Personnummer

Lanuza, Bjorn Luis 19850915-7478

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underrattelse
Underrattelsesatt, misstankt utsand senast slutférd
Mail till hiktet Kronoberg 2022-03-30 2022-05-24
Forsvarare
Begird, Andersson, Elsa 2022-03-31 2022-05-24
Underrattelsesatt, forsvarare Resultat av underrattelse mt Resultat av underrattelse forsv
Via post Erinran, Erinran,
2022-05-02 2022-05-02

Notering



Innehallsférteckning

Diarienr Uppgiftstyp Sida
Generella dokument SKY
5000-K1545291-21 NOA - Overgripande info giallande SKY .........cocoovvevieeeeeeeeeeeeeeeseseenens 3
EUROJUST - Pressmeddelande géllande Sky ECC.........cccccocvveviiviienieenenne. 4
NFC - SKY Forkonfigurerade enheter Notat 2021:1........cccoevveeiienieniieieenen. 6
NFC - Tolkning av extraheringsrapport SKYECC..........cccocoveviievieniiiciiennenns 20
Utskrift ljudfiler
Utskrift ljudfiler SKY Lanuza..........cccoooeeviieiiiiiiieiieciecieeee et 22
Personalia
Bilaga skiligen misstankt, Lanuza, Bjorn Luis.........ccccoeeveevieniieciienieeiiee, 36

Personalia, Lanuza, Bjorn LUis.........ccccoeviiiiiieniieiieicceceeeeee e 37



NOA - Overgripande info géllande SKY , 2022-01-11 14:33 diarienr: 5000-K1545291-21 3 ‘

PM 1(1)
Datum Informationsklass
2021-11-23 Ej klassad
Diarienr (aberopas) Saknr

Polismyndigheten A688.118/2021 403

Nationella operativa avdeningen

Sky ECC

Bakgrund

Belgien, Frankrike och Nederlanderna med stéd av Europol och Eurojust har
genomfort en samverkansoperation mot Sky ECC:s krypterade kommunikat-
ionslosning.

I borjan av mars 2021 fick svensk polis information om ovanstaende samver-
kansoperation. Svensk polis erhdll informationen eftersom operationen visat
att misstinkta gdrningsmén anvént kommunikationslosningen i samband med
grov organiserad brottslighet, som mord, vald och narkotikasmuggling i Sve-
rige.

Sverige

Senare i mars 2021 godkdndes Sverige att fa ta del av information som sékrats
under samverkansoperationen. Den information som erhéllits har enbart varit
historisk data fran kommunikationslosningen till skillnad mot de tidigare oper-
ationerna avseende kryptoplattformarna EncroChat och Anom.

Under samverkansoperationerna mot kryptoplattformarna EncroChat och
Anom deltog svensk polis redan i samverkansoperationens aktiva fas.

Informationen avseende Sky ECC har begérts ut av dklagare via en europeisk
utredningsorder (EIO) fran franska judiciella myndigheter.

Overgripande information géllande Sky ECC.docx
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Diarienummer: A688.182/2021

Pressmeddelande fran Eurojust gillande Sky ECC

Rittsliga och brottsbekdmpande myndigheter 1 Belgien, Frankrike och Nederlanderna
har 1 néra samarbete vidtagit kraftfulla dtgarder for att forhindra brottsnédtverks
anvindning krypterad kommunikation. Atgirderna har vidtagits med stéd frin Europol
och Eurojust. Genom kontinuerlig dvervakning av brottslig anvindning av
kommunikationstjdnsten Sky ECC har utredare i de tre inblandade l&nderna fatt direkt
insyn i flera hundra miljoner meddelanden som skickats mellan kriminella. Pa s sétt
har man kunnat samla in avgérande information om fler &n hundra fall av storskalig
brottslig verksamhet och ddrmed forhindrat potentiellt livshotande situationer.

Under en insatsdag den 9 mars 2021 genomfordes ett stort antal gripanden och en
méngd husrannsakningar och beslag i Belgien och Nederldnderna. Operationen ér en
viktig del av rittsliga och brottsbekdmpande myndigheters stéindiga arbete, sdvil inom
som utanfor EU, med att forhindra olaglig anvdndning av krypterad kommunikation,
vilket dven visades forra aret med den framgéngsrika avkrypteringen av
kommunikationsplattformen EncroChat.

Fran mitten av februari kunde myndigheterna f6lja ungefar 70 000 Sky ECC-anvéndares
informationsfloden. Ménga EncroChat-anvéndare bytte till den populdra plattformen
Sky ECC efter att EncroChat knicktes 2020.

Den information som har inhdmtats efter att Sky ECC avkrypterades kommer att ge
virdefulla insikter om brottslig verksamhet 1 flera EU-medlemslénder och tredje ldnder,
och den kommer att bidra till utékade utredningar och till att 16sa grova och
gransoverskridande brott i manga ménader framover, kanske till och med flera ar.

Under den senaste manaden har brottsbekdmpande myndigheter i alla tre ldnderna statt
beredda att snabbt reagera pa farlig brottslig verksamhet, om det behdvs. Den inhdmtade
informationen kommer nu att analyseras ingédende.

Utredningen av verktyget inleddes i Belgien efter att mobiltelefoner som beslagtagits 1
utredningar visade att Sky ECC anvindes. I hela vérlden anvénder ungefar 170 000
individer verktyget, som har sin egen infrastruktur och egna applikationer. Verktyget
drivs fran USA och Kanada men med servrar baserade i Europa. P& global niva skickas
omkring tre miljoner meddelanden om dagen med Sky ECC. Over 20 procent av
anvéandarna dr baserade 1 Belgien och Nederldnderna.

Europol har bidragit, och kommer att fortsitta bidra, med taktiskt, tekniskt och
ekonomiskt stdd till Belgien, Nederldnderna och andra inblandade 1dnder. Europol
kommer ocksé att analysera detta viktiga informationsflode for att stoppa livshotande
situationer och allvarlig brottslighet.

Kalla: https://www.eurojust.europa.eu/new-major-interventions-block-encrypted-communications-criminal-networks
Publiceringsdatum: 2021-03-10
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Diarienummer: A688.182/2021

Eurojust har gett rad och stod om gransoverskridande rittsligt samarbete och organiserat
tolv samordningsmoten for att mojliggora samarbetet. Eurojust kommer att fortsétta ge
sadant stdd och ar redo att tillhandahalla ytterligare radgivning och griansoverskridande
operationellt ekonomiskt stod till alla inblandade medlemsstater och lander for att
sdkerstélla ett vil fungerande grinsoverskridande réttsligt samarbete.

Foljande myndigheter deltog i operationen:

Belgien: Federala dklagarkontoret, Aklagarkontoret i Antwerpen,
Undersokningsdomstolen i Mechelen, Federala kriminalpolisen, Federala polisen och
DSU-enheten

Frankrike: Nationella jurisdiktionen mot organiserad brottslighet (JUNALCO),
Kriminalpolisens centraldirektorat (DCPJ)

Nederlinderna: Nationella dklagarbyran, Aklagarkontoret i Amsterdam, Nationella

polisen
Relaterade taggar: Organised crime, Europol, Belgium, France, Netherlands

Kalla: https://www.eurojust.europa.eu/new-major-interventions-block-encrypted-communications-criminal-networks
Publiceringsdatum: 2021-03-10
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Sammanfattning

Under forsta halvdret av 2020 kunde Europol avlyssna den i kriminella kretsar populdra
kommunikationstjédnsten Encrochat. I juli 2020 offentliggjorde organisationen sina fynd.

I och med avslgjandet har de kriminella fraktionerna runt om i Europa tvingats gi over till
andra kommunikationstjénster.

Négra av dessa tjinster anvdnder en legal enhetshanteringstjdnst som erbjuds av det
kanadensiska tjansteforetaget Blackberry. I denna rapport sammanfattas Blackberrys tjanst
och kommunikationstjdnsten SkyECC som kan konstateras vara en av erséttarna till
Encrochat.
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1 Inledning

1.1 Bakgrund

Smarttelefoner specifikt forkonfigurerade for sdker kommunikation har varit vanligt
forekommande i brottsutredningar som &r kopplade till ndgon form av organiserad brottslighet
under lang tid. Sedan tidigt 2010-tal har olika telefonmodeller och kommunikationstjénster
med olika bakomliggande teknisk 16sning pétréaffats i samband med beslag. Det som fGrenar
dessa kommunikationstjdnster ar att telefonerna ar konfigurerade pa ett sddant sitt att de i
stort sett bara kan anviandas for krypterad kommunikation.

Fram till 2017 var det framst telefoner av mérket BlackBerry som togs i beslag i Sverige och
manga av telefonerna hade sitt ursprung fran det nederldndska foretaget Ennetcom. Som
kommunikationsform anvéndes krypterad e-post dir meddelandet raderades efter en
forutbestdmd tid. Ennetcoms servrar togs i beslag i april 2016 och senare kunde ett antal
miljoner meddelanden dekrypteras [1] [2]. Liknande beslag av servrar har gjorts pa tjanster
som Phantom Secure [3], IronChat [4] och PGP Safe [5].

Under perioden 2017 till 2020 var det fridmst enheter med en variant av operativsystemet
Android, vid namn Encrochat OS, som pétriffades i1 brottsutredningar [6]. I juli 2020 gick
Europol ut med en pressrelease didr man informerade att man tillsammans med ett antal
medlemslénder lyckats ldsa av och analysera kommunikationen i Encrochat under ett antal
manader [7].

Efter att Encrochat blivit komprometterad har flera andra former av forkonfigurerade enheter
pétraffats i beslag. I likhet med de tidigare Blackberry-enheter som patréiffats dr det vanligt att
dessa mobilenheter styrs av en tjdnst for mobil enhetshantering som erbjuds via legala
tjédnsteforetag.

1.2 Syfte

Att forse Nationellt Forensiskt Centrums uppdragsgivare med en overgripande bild 6éver hur
enheter styrda med enhetshantering anvints, konfigurerats och distribuerats.

1.3 Avgransning

I denna rapport beskrivs tjansten mobil enhetshantering i allmidnhet och enheter med
applikationen SkyECC i synnerhet. Hur enheterna specifikt kan anvéndas ar strikt kopplad till
vilken form av tjdnst som anvidnds och hur sidkerhetspolicyn dr konfigurerad. NFC uttalar sig
om det som &r observerat vilket inte utesluter annan funktionalitet.
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2 Analys

Mobilenheter som &r konfigurerade med en mobil enhetshanteringtjdnst ar styrda med hjélp
av ett antal regler som utgdr en sikerhetspolicy. Mobil enhetshantering ar ett vanligt verktyg
for IT-avdelningar inom foretag och den offentliga sektorn och gor det mojligt att overvaka,
hantera och sékra de anstélldas mobila enheter.

Forkonfigurerade enheter som marknadsfors som SkyECC anvédnder Blackberrys
enhetshantering for att styra och kontrollera hur enheterna anvénds, det finns dven andra
liknande kommunikationsapplikationer som ocksa anvinder Blackberrys enhetshantering.
Inom enhetshanteringen styrs vilka applikationer som ska finnas tillgéngliga och anvéndarens
mojlighet att installera nya applikationer.

21 Begrepp

Genom att tekniken utvecklats och dirtill hur anstdllda far &tkomst till foretagsdata som
exempelvis e-post och intranét s& har flertalet nya begrepp tillkommit. For béttre ldsbarhet av
detta dokument beskrivs nagra av dessa begrepp nedan.

e Android
Ett operativsystem med Oppen killkod for bland annat smarttelefoner och surfplattor.
Operativsystemet anvinds av flera tillverkare som exempelvis Google, Samsung,
Huawei och Sony.

e Elliptic-curve cryptography (ECC)
Ett antal kommunikationsapplikationer anvédnder begreppet ECC 1  sitt
applikationsnamn, exempelvis SKyECC. Detta &r ett sétt att tala om att applikationen
anviander en sidker kryptering. ECC éar ett kryptografiskt begrepp for sikert
nyckelutbyte som anvinds vid bland annat krypterad kommunikation. I dag anvinder
de flesta kénda chatt-applikationer ndgon form av ECC i sin konfiguration [9].

e Forkonfigurerade enheter
Ett samlingsnamn som anvdnds av Polismyndigheten. Definition: “Forkonfigurerade
enheter dr enheter som anvéinds av kriminella ndtverk med syfte att dolja
kommunikation. Enheterna har olika fabrikat och teknisk 16sning.”

e iOS
Ett operativsystem for mobila enheter utvecklat av Apple exklusivt for Apple-
produkter.

e Mobile Device Management (MDM)
Forenklat och ndgot kortfattat kan Mobile Device Management beskrivas som de
tjdnster som gor det mojligt for ett foretag att kontrollera hur organisationens mobila
enheter far anvéindas. Inom MDM kan enheter lokaliseras, 14sas och raderas [8].

e Unified Endpoint Management (UEM)

Eftersom de tekniska behoven inom foretagsvirlden har blivit mer komplex har ett
vidare mer omfattande begrepp manifesterats, Unified Endpoint Management (UEM).
Begreppet UEM anvinds for tjdnster som gor det mdjligt att styra och sdkra allt fran
mobilenheter, surfplattor, barbara och stationdra datorer och pé senare tid &dven loT-
enheter (Internet of Things). UEM ar ténkt att hantera en méngd olika plattformar
vilket 6kar mojligheterna for en organisation att ldsa ned hardvara och skydda kritisk
data.
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2.2 Blackberry

Blackberry dr ett kanadensiskt foretag kant for sitt fokus pa sdkra produkter. De tjdnster som
Blackberry erbjuder anvinds foretrddesvis av organisationer i Nordamerika. En av de tjdnster
som Blackberry erbjuder dr Blackberry UEM som beskrivs s hir pd deras hemsida:

" . [tjidnsten] ger en omfattande enhets-, applikation- och innehdlishantering med

integrerade sakerhets och anslutningsmoéjligheter och hjalper dig hantera i0OS-, macOS-,

Android-, Windows 10- och Blackberry 10-enheter fér din organisation.”*

Organisationer som &r i behov att administrera mobila enheter kan ansluta sig till Blackberry
UEM och fa tillgang till en helhetslosning. For att kunna koppla mobila enheter till
enhetshanteringen behdver organisationen bade folja Blackberrys krav och riktlinjer och
dértill den specifika enhetsfabrikorens krav. For exempelvis Apple-enheter behdver
organisationen dven vara ansluten till Apples foretagslosning for att enheterna ska tillatas att
anvinda Blackberrys tjénst.

I korthet sa registreras enheten i Blackberrys system och en klient installeras pa enheten.
Vilka applikationer som far finnas pd enheten styrs via administrationsgranssnittet i
Blackberry UEM (se bild 1).

Assign apps @

App name., yandor, or 05 Q
1 App name & 0§ Diagomition Pei-app VPN App configustion
H BiackBarry LEM Chaml m Optianal n Nong n
4] E BiackEsrry Work Mm% Cptional n Nigel Agp Palicy n
Microsoft PowerPoint = Dptionat n Nong n
B requiren app disposibans canaat be entirced on devices Inat are activated wain Wark Bnd persensl - user privacy and hive app managemant disahlad

q“

Bild 1 - Vy for att tilldela applikationer (Killa: Blackberrys anvindarmanual).

2.2.1 Blackberry-applikationer

Av Blackberrys applikationer har Work Apps, UEM Client samt Connectivity patraffats pa
enheter med SkyECC, se bild 2 for ikoner.

1 81 LG

Work Apps UEM Client Connectivity

Bild 2 - Ikoner for Blackberrys applikationer (SkyECC).

! https:/docs.blackberry.com/en/endpoint-management/blackberry-uem/ 12 13 (hdamtad 2021-01-22)
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Blackberry UEM App Catalog

Applikationen dr namngiven som “Work Apps” i1 pétriffade SkyECC-enheter. Blackberry
UEM App Catalog anvinds for att granska och installera de applikationer som tilldelats
anvindaren av Blackberry UEM-administratdren. Applikationen kan likstdllas med Google
Play eller Apple App Store.

Blackberry Connectivity
Applikationen anvinds for att sdkerstilla sdker kommunikation mellan organisationens
nitverk och enheten.

Blackberry UEM Client
Den applikation som ser till att reglerna i sdakerhetspolicyn f6ljs.

2.3 Karaktar av arenden

Antalet beslagtagna telefoner konfigurerade med Encrochat minskade i antal under 2020
samtidigt som antalet telefoner med SkyECC &kade i brottsutredningar av samma karaktér.
Detta gor att SkyECC kan ses som en ersittare till Encrochat.

I Sverige har majoriteten av patriffade enheter med SkyECC varit av mérket Apple iPhone.
De édrenden dér dessa telefoner patréffats har oftast varit knutna till ndgon form av organiserad
brottslighet med brottsrubriceringar som bland annat:
e Mord eller drap, misshandel med dodlig utging
Forsok till mord eller drap
Forsok, forberedelse och stdmpling till mord eller drap
Brott mot narkotikastrafflagen
Grovt vapenbrott

24 Operator

Forkonfigurerade enheter anvidnder vanligen endast datatrafik. Sakerhetspolicyn och det
abonnemang som anvénds hindrar anvindaren att ringa vanliga telefonsamtal. Vanligen har
dessa enheter ett SIM-kort endast for datatrafik’ installerat. SIM-korten ar forbetalda att
anvindas fritt under en forutbestimd tid. Abonnemangstiden varierar men 90 dagar dr en
vanlig tidsperiod. SIM-kort som pétréffats har varit fran den amerikanska teleoperatéren
AT&T.

2.5 Pris

Priset for forkonfigurerade enheter varierar beroende pd modell, antal och tidigare kontakt
med distributdren. Det kan dock konstateras att priset dr markant hogre dn att kdpa en
liknande telefon via vanliga inkdpskanaler. Normalt brukar en forkonfigurerad telefon kosta
mellan 10 000 och 20 000 SEK dir abonnemangsldangden vanligen &r tre till sex ménader. Har
ar det viktigt och understryka att pris och lingd pa abonnemang ar starkt kopplat till vilken
relation kdparen har med distributdren.

2.6 Sky Global

Verksamheten bakom applikationen SkyECC har under aren gétt under namnet Sky Secure
och numera Sky Global, enligt egen utsago har verksamheten sitt faste i Vancouver, Kanada
och har verkat sedan 2010. Inledningsvis erbjod Sky Global enbart sin chattjanst pa
Blackberry-telefoner men under 2018 gjordes applikationen helt om. Chattklienten blev

2 Vanligt forekommande namn dr data-SIM, M2M-kort (Machine to machine) och telematikkort.
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tillgdnglig pa operativsystemen Android och 10S, organisationen bakom applikationen kallar
detta for SkyECC version 2.

Sky Global anvinder sig av Blackberry UEM som administratdrsverktyg och applikationen
SkyECC for 10S idr endast tillgdnglig forinstallerad pd telefoner som séljs via Sky Global och
dess distributorer [10]. Majoriteten av patriffade telefoner i Sverige har gatt via en lokal
distributor som dven agerar som administrator.

Enheter konfigurerade med SkyECC é&r avskalade och det finns ingen mdjlighet att installera
andra applikationer. Det finns en telefonapplikation men vanlig telefoni dr inte mdjlig. De
sdkerhetsregler som satts upp i kombination med abonnemangstypen hos teleoperatoren gor
att kommunikation endast kan ske via SkyECC-applikationen.

2.7 Applikationen SKyECC

Applikationen SkyECC ir en chattklient som anvénds for att fa kontakt med andra anvéndare
som har en SkyECC-telefon. Den genomgéng som gors i foljande kapitel ar av applikationen
SkyECC version 2.1. For att inloggning 1 applikationen ska vara mdjlig behover telefonen
vara uppkopplad och ansluten till Sky Globals server. Losenordet for att logga in (bild 3) &r
minst sex tecken och all information raderas efter 5 felaktiga forsok. Gransen for radering kan
dven stdllas in pd 3 eller 10 felaktiga forsok. Enheterna har ett "Emergency password” som
om det skrivs in raderar all anvéndardata i applikationen. Om inte anvéndaren &ndrar detta
sjdlv brukar standardlosenordet vara en veckodag eller en manad pa engelska.

2.71 Inloggning

Det gar att forsitta applikationen 1 ett dolt ldge, kallat ’Stealth Mode”. Med applikationen 1
dolt ldge dndras ikonen for SkyECC till en minirdknare och nér applikationen startas Oppnas
istéllet en vy som till synes ser ut som en minirdknare (bild 4). For att komma till den normala
inloggningsrutan behdver anviandaren forst sla in ett 16senord 1 form av ett aritmetiskt uttryck,
exempelvis 45x45.

Stealth Mode (E)

Welcome Back

Enter Equation
Stealth mode adds another layer of
security to your information. When
turned on, the app icon and interface

show a calculator and you need to
enter a specific equation to get to the
password screen.

Bild 3 - Inloggningsrutan for SkyECC Bild 4 - SKyECC i Stealth mode
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2.7.2 Identifiering

Till varje konto autogenereras en bild och ett namn (se bild 5). Bdda dessa kan dndras av
anvdndaren och varken namn eller bild behover vara unikt. Varje anvindare har ocksé ett
unikt ECC ID som innehéller sex tecken, exempelvis AB12CD. Varje anvédndare kan dven
lagga till ett meddelande, ”Status Note”, som alla kontakter kan se direkt. I likhet med
”Status” 1 Encrochat s dr det vanligt forekommande att ge information om ny tillgénglighet,
exempelvis "Hasch and coke in stock!” eller "Finns koks”.

P& en ny enhet finns vanligen tva kontakter, ’Support” som ar Sky Globals supportkonto och
en administratorskontakt som ar den lokala distributoren (bild 6). For att initiera en ny kontakt
behover anvindaren ange den nya kontaktens unika ECC ID.

I | Contacts

X Profile & Settings

All
Search
2 contacts
ﬁ Available
™ Support
© rene I o s
. Status Available »

Status Note Hey! This is a personal note >

Change Profile Picture

@ ccco .

@ Subscription 19 Days Remaining » a

= 2 B

@ Lanauaces > i Contacts
Bild 5 - Anvéindaruppgifter Bild 6 - Kontakter

2.7.3 Valv

I applikationen finns ett valv som skyddas med ytterligare ett 16senord, l16senordet méste vara
minst ett tecken. I valvet gar det att spara bilder, notiser och chattmeddelanden.

Bilder
Med valvet uppstartat kan bilder tas som sedan kan kategoriseras i olika album. Tagna bilder
saknar platsinformation.

Noteringar
Textnotiser kan skrivas och sparas i valvet. Notisen innehéller en rubrik och en brodtext.
Notiser kan kategoriseras efter kategorier.

Chattmeddelanden
Vanligen raderas chattmeddelanden efter en forutbestimd tid, dock gar det att spara
meddelanden i valvet.
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2.7.4 Chatt

Anvéndaren kan skicka ett chattmeddelande till initierade kontakter och i de grupper som
denne tillhor. I chattvyn finns en inmatningsruta (bild 7). De olika typer av meddelande som
kan skickas finns forklarade i Tabell 1. Alla meddelanden dr antingen hogerstéllda (skickade
meddelanden) eller vénsterstdllda (mottagna meddelanden), dessa visualiseras 1 bild 8.

-|— Encrypted Message o a &

Bild 7 - Inmatning av meddelanden

Tabell 1 - Teckenforklaring av olika typer av meddelanden. Numrering fran bild 7

1 | Bifogade bilder, notiser och chattar som &r sparade i applikationens valv (se foregédende
avsnitt). Dartill gar det att vidarebefordra en kontakt.

2 | Textmeddelanden ——
Hello, how are you doing? |

1:35-PM &

| am daing fine. What's
happening?

Bild 8 - Skickade respektive mottagna meddelanden

3 | ”Flash-meddelande”. Det  innebiar  att
meddelandet raderas 30 sekunder efter att de Flash mode O
hal‘ laStS, Messages only la

Bild 9 - Inmatning av meddelanden i "Flash Mode"

4 | Bilder tagna med telefonens kamera.

5 | Ljudmeddelanden som kan spelas in i realtid.
Mottagaren behover sedan klicka pa
meddelandet for att spela upp
ljudinspelningen.

144 PM ~

Bild 10 - Inspelat ljudmeddelande med en léingd pa fem sekunder

2.7.5 Broadcast

Det gér att sinda ut ett meddelande till alla kontakter samtidigt vilket gors via ett sa kallat
”broadcast message”.
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2.7.6

Grupper

Den anvindare som skapar en gruppchatt blir automatiskt dgare och administratér. Agaren
kan sedan ldgga till andra gruppmedlemmar som administratorer. En administratér kan endast
lagga till kontakter som redan har initierats individuellt. De tester som utforts talar for att
individuella gruppmedlemmar inte behdver ha initierat kontakt med 6vriga 1 gruppen.

3

Slutsats

SkyECC ér en applikation for sdker kommunikation av text, ljud och bild.
Applikationen finns pa mobila enheter som styrs via en enhetshanteringstjianst fran
Blackberry.

Det kan konstateras att enheter med SkyECC endast har en applikation som
anvindaren kan anvdnda. Det gar inte att anvdnda enheterna till ndgon annan form av
kommunikation.

Mobila enheter for privatpersoner som styrs via Blackberry UEM é&r en ovanlig
foreteelse 1 Sverige och Europa. De flesta enheter som har patrédffats i Sverige har varit
1 samband med brottsutredningar kopplade till organiserad brottslighet.

Enheter styrs och konfigureras av Sky Global, en extern organisation, alternativt via
en lokal administrator. Telefonerna har ett forhdllandevis hogt pris och kort
abonnemangsperiod.
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PM 1(2)
Datum Informationsklass
2021-11-09 Oppen information

Polismyndigheten
Nationellt Forensiskt Centrum

Diarienummer:

A661.881/2021

Tolkning av information i extraheringsrapport for SKkyECC

Dokumentation for funktionaliteten for chattapplikationen SkyECC finns inte
tillgénglig publikt. Applikationsdata pa mobilenheter finns oftast sparad i
databaser som innehdller en stor méngd data. Viss data i databasen inte &r
presentabel eller relevant for en minniska. Vid analys av en extrahering tolkas
data till information. Detta PM beskriver hur viss extraherad data fran
applikationen SkyECC tolkats. Samma data kan ha inhdmtats av annan aktor
pa annat sétt och tolkningen kan da skilja sig.

Teknisk tolkning av data

Nér data frdn en okédnd applikation analyserats utfors om mojligt forensiska
tester for att forstd och tolka data. Dértill gors vissa antaganden av vad viss
data kan betyda. Antaganden gors utifrdn kunskap hur chattapplikationer
generellt fungerar.

Ett exempel pa antagande giller féltet is_out som existerar for varje
meddelande 1 databasen for SkyECC-applikationen Filtet har antingen vérdet
1 eller 0. I tabell 1 presenteras den tolkning NFC har gjort.

Tabell 1 - Tolkning av féltet is_out i databasen

Filt Exempel pa virde | Tolkat som
is_out 1 Skickat meddelande
is_out 0 Mottaget meddelande

Flera meddelande-id

Vissa filt dr inte uppenbart namnsatta och ddrmed ar det svarare att tolka och
forsta hur denna har data genererats. Ett exempel ér faltet id i databasen som
NFC tolkat som ett meddelande-id.

Virdet ér ett unikt heltal som tilldelats varje meddelande i databasen. Om en
fil bifogas i ett meddelande mérks den bifogade filen med detta heltal. Filtet
finns presenterat i den extraheringsrapport som har genererats vid analys av en
SkyECC-databas'. Virdet id 4r att beteckna som unikt for telefonen men ska
inte tolkas som kronologiskt.

' Rapporter genererade frdn och med juni 2020.

211109 NFC_Tolkning av information i extraheringsrapport for SkyECC.docx
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2(2)

Nationellt forensiskt centrum 2021-11-09

Exempel:

1. Anvédndaren borjar skriva pa ett utgdende meddelande 2021-11-01 10:45,
meddelandet far id 1.

2. Ett nytt meddelande tas emot 2021-11-01 10:47. Detta meddelande far id 2.

3. Anviéndaren skriver klart sitt utgdende meddelande och skickar det 2021-11-
01 10:50.

Med ovanstaende scenario kan det se ut enligt Tabell 2 i databasen.

Tabell 2 - Tolkning av id kontra tid

id | Typ Tidsstimpel
Mottaget meddelande 2021-11-01 10:47
1 | Skickat meddelande 2021-11-01 10:50

Skillnad i tidsstimplar

For en viss version av applikationen SkyECC sparades meddelanden 1 tvd olika
filer pd enheten. Dels 1 applikationens databas samt i en separat loggfil. NFC har
ingen kdnnedom om funktionen bakom eller syftet med meddelanden som sparas i
loggfilen. I de rapporter som genererats av NFC rubriceras meddelanden som
hamtats frdn databasen for Meddelanden per kontakt’ och meddelanden som
hiamtas fran loggfilen presenteras under rubriken "Meddelanden fran logg’.

Det NFC kan konstateras &r att tidsstimplarna ar olika. Det kan antas att
tidsstimpeln som varje meddelande far &r baserat pa tidpunkten nir meddelandet
sparas i respektive fil.

Meddelanden i loggen tycks sparas gruppvis och flera meddelanden kan da fa
samma tid. Tiden for meddelanden under "Meddelanden fran logg’ ska dérfor ses
som ungefarlig och inte exakt.

Da tidsstamplarna 1 loggen sparas gruppvis dr bedomningen att tidsstimplar
under ’Meddelanden per kontakt’ &r mer tillforlitlig dn tidsstdmplar under
’Meddelanden fran logg’.
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Ljudfiler i SKY Bjorn Lanuza

2020-07-01 13:23:55

“Hehe...vad heter det det...shoonon han vill inte leva ldngre for Marten dr dod hans fru
har inte kunnat pratat ett ord sedan hon sag katten...hehe...han dom har tva barn dom
vill inte leva ldngre for katten dr borta”

2020-07-04 17:24:50

”Shoo Brorsan Eee jag 4r hir vid Stureplan bror ska fa bilnyckeln om kanske trettio
minuter fyrtio minuter jag tdnkte vet du ndgon som kan flytta bilen”

2020-07-04 17:26:24

”Okej bror men det dr en kurd riktig san hér bergskurd som ska komma med nyckeln sa
jag ringer dig nér han har kommit sé att du inte kommer i onddan sa att vi far sta dér och
véinta.”

2020-07-04 17:57:16

”Bror 6h dom hade korkort dom kom tvé jag trodde bara att han skulle komma sjdlv s&
det behovs inte bror men kom tréffa mig jag ska &ka till 6hh... First vad heter det vid
Fridhemsplan First Hotel Fridhemsplan kom dit s ses vi dér bror”

2020-07-04 18:23:19

”Shoo bror jag dr hir vid Seven Eleven jag ser inte dig bror”

2020-07-18 11:57:19

”Okej bror, jag har hans nummer pa Ghost och pa vad heter det...Sky:en men han ar i
Sverige nu igen. Sa...vi l6ser det bror, var ska...var ska ni bada nanstans?”
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2020-07-20 17:35:04

“Bror vad fan &r det hér for fucking land assé vi har bréant en kvarts miljon vi har varit
hir 1 tva veckor fan jag svir vi dker till Bulgarien istillet vi hade kopt fastigheter dér
redan nu”

2020-08-03 12:06:59

“Hela grejer verkar strula lite men...vi ska fa till det...skit i samma...killen vill ha cash
innan da det blir det ska plussas med 3 fran vi ska satsa 5 det kommer att bli nistan 40
lax om vi ska riska hela det hir beloppet 40 tusen det blir mycket men skit i samma jag
vill bara far till det.”

2020-08-03 12:07:23

”Nd men det som ségs nu dr sa hér att vi maste forst casha vad heter det ...grejerna sen
vi maste riska dom till (ohorbart ev Barca) och sen direkt efter det vi maste kopa grejer
alltsa varor gronsaker och sa, och sen det ocksa blir en riskning for det &r inte sa att dom
kommer gé igenom (ohdorbart)”

2020-08-09 13:36:23

”Alltsa jag har sagt till dom bror... den hir rundan ingen kommer kunna dela med er for
ni har inte forvarnat ni kommer och sédger dagen innan att den (ohorbart) ska ha cash,
han bara..."Jamen skit i samma jag 16ser det" men jag bara "Men da har ju ni riskat
ocksa " "ni kommer ju att riska det &r ju inte sa att gurkorna kommer att komma om inte
det kommer" Hanger du med? S& da dom bara " Men skit i samma det &r lugnt allt
kommer att gi bra" jag bara " Jamen det dr anda...man maste ju du vet sdga si att alla ar
med pa det f6r nu " Hur ska jag gé sédga till Super till exempel "Super du méste dela
med dom hér, eller?" Du vet det blir fel for alla ingen hade rdknat med det héra sen
innan. Man vill inte vara girig heller s& darfor jag tdnker vi sétter oss ndsta gang, har
dom inte cash, har dom cash hur dom &n har vi far ldgga i sa fall till dom. Forstar du?
Alltsa pa deras risk sa klart, men ség vi har en mille dé vi far ge dom 300 eller du vet vi
maste komma dverens om nanting bra.”
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2020-08-09 13:37:09

”Som det dr nu dom séger dom har lagt s& héra ...lagt ut cashen i forvég alltsé for det
déra och... dom kommer inte dta nanting dom har backat pa alla resor och allting. Sa
jag vet inte jag svér jag vill bara inte att det ska verka som egoistiskt™

2020-08-09 14:06:51

”Nie exakt bror, men dom sa nu dom ska bara ldgga pa 20 lax pa gronsakerna sa det
finns en 20:a plus pd dom grejerna. Sen kan dom ju kora det varje, varje, varje gang
gronsaker, forstdr du? Men det jag menar 4r ndsta gang vi séger att vi far ihop, det vi far
thop, vi ger (ohorbart) och dom far riska en del av den delen f6r nu har dom inte riskat
nanting, sd det blir séhdr "Vada om den hade torskat vi hade inte krdvt dom pé pengar
heller.”

2020-08-09 15:39:03

”Det var ju sa hér bror fran borjan, da skulle vi ju ldgga for ett paket da skulle vi ju
lagga 10,10,10 da hade dom ju alla cash och allting det sa dom ju hela tiden. Sen sa kom
ju den hidra nu finns det da sa vi ju till dom cash. Dom bara det finns inte du vet det
finns inga para, ja bara men assad "Vad fan hénder" du vet. Sen da fick vi ta det hdr med
Super grejen istéllet och sen vad heter det. Det vart inte den funkade inte och sen pa
nista d& sa dom "jamen hans farsa har pengar och allting " Sa skulle dom ligga... jag ba
jag kan ldgga pa honom det &r bara att &ka och hamta cashen sa ldgger jag dom du vet.
Sen det vart ju inte den vart ju alltsd hela den dér grejen vart inte av sa lovade dom igen
vi har, vi har. Och sen det var ju den dagen jag visade dig, dom ba... jag ba... "vad
hénder nu? " Dom ba "vi har...”

2020-08-09 15:39:35

..."vi har...vi ska fixa jag ska kolla " ...jag bara "Bror skit i det hdr "vi ska fixa vi ska
kolla" jag bara "sdg bara hur mycket har du nu?" Han ba... "just nu i den hir sekunden
i min ficka inte en krona" Kommer du ihag nér jag visade dig det hdra? Och sen vi fick
16sa det igen du vet.”
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2020-08-09 15:41:33

“Det finns inte ens utrymme for nat missforstdnd jag forstar inte hur han lyckas fa till
missforstand assd, han hade missforstatt Omar ocksa jag forstar inte jag fattar inte bror,
jag fick skicka chatten till Omar, han gor missforstand assé... ofta vildigt ofta jag fattar
inte...du vet...om han...jag vet inte.”

2020-08-09 15:41:52

“Han é&r snéll bror, alltsa jag svér jag gillar killen han é&r fett snéll han skulle gora mer dn
allt for dig det 4r inte...pa nat sett... jag har inte nt emot han men dom hir
missforstdnden blir jobbiga bara.”

2020-08-09 15:44:17

”Mitt forra kom inte fram stéar det...den star o skickar...men jag sa jag gillar killen bror
han har hjélpt mig flera ganger nér jag har behovt hjélp och han har 16st flera grejer till
mig sé déra sa...du vet jag uppskattar honom han &r snill och allt sant bror sa du vet
man ska inte va for hard mot han men assa han maste ju fan rétta till glajorna snart och
borja se va fan det stir och du vet va korrekt och rak nér han sédger grejer.”

2020-08-09 19:57:42

”Bror Omar sa ganska tydligt assa att vi ska ge han 500 euro i férvag for allt (ev han vill
vi ska skicka??? (Alt vi vill att han ska skicka) plus att vi maste sta for gronsakerna och
det pa sidan om”

2020-08-09 19:59:08

“Nej jag forstar bror, men hela grejen dar vart fel vi skiter i den vi glommer den andra
jag vill bara veta nu, kolla han sdger en sak du sdger en annan sak, jag vill bara att den

ska vara 100 procent det vi sdger sa jag vet om att sa har kommer det att vara, forstar
du?”
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2020-08-09 19:59:32

”Nu sa Omar till exempel till mig "jag har kopare pé alla gronsaker s jag kommer att
plusa 20 lax jag lagger bara pa en tjuga séljer dom snabbt" sen att vi skulle betala den
har killen dom hér 500 styck.”

2020-08-09 20:00:27

”Sen jag sa till han ocksa till exempel "Nu bror alla dom hér grejerna man har akt ned vi
alla har ju varit hir nere sa det blev en gemensam kostnad" men nu till exempel jag sa
till han jag ba "Det blir helt fel han hade 16st cash till gronsakerna det var inget han sa
innan sa blev det ju...efter i sista sekund som han sa...ja ba "nu blev det som att ni la
cash men nu fick inte ens nan vinst " han ba " Ja men skit samma allt kommer gé bra "
ja ba "Men det 4r en risk om den torskar da kommer inte...alltsd gurkorna kommer inte
fram om zutten torskar.”

2020-08-09 20:00:58

“Han ba "Ja men du tinker fel den kommer ga in" Jag ba " Va skon du &dr " Ja ba " man
kan inte tidnka s heller man maste ju dndé rdkna med ldgger man nigra hundra dom
méste ju komma fran nanstans, forstar du? Aker man och méter d ska man ta ut en
hack till exempel om en vill sitta i soffan den andre &r hér nere gor sin grej aker
halvvigs moter, han ska egentligen ha direkt i sin ficka cash da.”

2020-08-09 20:01:26

”Bror ndr man jobbar och gor det hédr som ett jobb yani det dr varan verksamhet, det ar
inte for att vara schyst det ska vara en dag eeh...du vet...gora nat riktigt knas pa gatan
och sen du vet det ska inte rdknas och nésta dag nan ska dka runt halva vérlden for att
forsoka fixa nat och det ska inte réknas forstar du? Allting man gér man gér man raknar
in en vinst i det.”
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2020-08-09 20:02:07

”Bror jag hoppas till Gud det aldrig sker men ibland det dyker upp problem dé vi
kommer inte sitta och tinka att ja jag kommer inte att tjdna pa det hir, kommer jag fa
det hir, da vi alla kommer hjdlpa varandra direkt och utan att tdnka pa om det kostar
vara liv eller vara familjers liv men...nir man gor nanting for para till exempel ndr man
fixar en san dér grej eller nidr man slépper nanting man maste inte rdkna pa kronan till
exempel vi alla ska ha 10 kronor men sen du gor nanting extra da du ska ha 11 kronor
och vi ska ha 9 kronor.”

2020-08-09 20:03:03

“Bror jag ber dig skriv i text exakt uppldgget sd som jag fattat det nu, vi ska ge shonon
500 styck och da ska han inte gé nanting vi ska sjdlva packa dom vi ska sjélva alltsa
docka dom vi maste sjdlva va med pa hela... for han gor ingenting i stort sett s lastar
han pé nanting som lika gérna vi skulle kunna lasta pa med DHL typ.”

2020-08-09 20:11:13

Ja bror vi rdknar det pd alla men d& ocksa kolla du vet till exempel Omar han sa ju till
mig assa i mitt ansikte bror, han sa det han ba "vi maste ge 500 i forvdg" da ville han
egentligen ta 500 och ldgga vad heter det 200 i sin ficka direkt i forvédg. Det blir inte fint
bror nir det blir sa héra...pa det har sittet dnda, hanger du med? Jag dr sén bror jag kan
ha en TP jag kan tjdna 5 miljoner bror om nan vill gora lite mera assa...om nan vill géra
pa ett fullt sitt mera jag tappar intresset for hela grejen, hinger du med?”

2020-08-09 20:12:26

“Bror for all del for mig om ni dter 10 kronor ocksé assa 10 euro ndr dom kommer fram
forstar du att vi kommer 6verens, ok ni ldgger dom men nér den kommer fram om dom
kommer fram 10 sa det blir bra for mig. Men du vet jag gillar inte nér det blir sa hira
varfor ska han orma sig pa en san hér grej och sédga till mig vi maste ha 5 i forvig.
Forstar du? Det hér har han sagt assa rakt till mig att han méaste ha dom i forvég killen
maste ha pengarna i forvag. Det blir sa héra...fattar du vad jag menar bror? Assa det dr
béttre att man bara séger till varandra direkt hur det 4r och sen forstar du for det 4r en
jétteliten summa pé hur mycket pengar vi kommer att gora, nu jag pratade med
grabbarna och jag sa s& hir nu pd dom hér 30 &ven om dom inte kan I6sa en krona vi
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lagger f6r dom och sen vi alla ska dela pa det som kommer for du vet den hdr omgéngen
jag har haft skitdalig...”

2020-08-09 20:14:40

”Jag forstar dig bror det kan ha varit han som dndrade det kan ha varit nat annat som
dndrades men Omar sa till mig i mitt ansikte att det ska betalas 500 i forvdg och da yani
da vet han ju att 200 ska ha ldgga i sin egen ficka. Da kunde han ha du vet han ba " Men
det &r lugnt jag 16ser det jag tar frdn min pappa" Jag bara " Nej varfor ska du lagga fran
din egen risk, beritta och sa dir hur mycket " Sen det blev lite irri han bara "Skit i
samma jag loser det, tdnk inte ténk inte pa det" Jag bara " Du riskar ju" ja bara" ska du
riska och sen inte dta nat" han bara "Men det &r lugnt jag tar allting"

2020-08-09 20:15:33

”Du vet fraga Omar fraga (ev Shisan ) idag jag sa sé har jag har skitdaligt samvete for
att det har blivit sa hér, jag har skrivit till dom i flera dagar dom hir grejerna. Och jag
bara "Den hér gangen nu jag har 16st 30 till nu jag kommer ldgga brorsan fér ldgga" Och
sen dom far va med pa exakt samma sa att vi alla &ter tillsammans. Och vad heter det.
du vet hade jag... det kénns fel du vet, sen det blir sé& héra for en san hér liten grej, men
bror skit i den grejen vi styrker den dér grejen. Det &r sa hér oftast med pengar folk &r
lite...giriga och det blir en onddig summa nu jag menar du vet alla vi kommer att dta for
hur mycket som helst vi later oss inte géra den hér grejen dalig innan vi ens har borjat.”

2020-08-09 20:17:31

“Innan den gick bror, jag sa till Omar jag bara "assd det blir helt konstigt det hér nu har
jag blandat in andra ménniskor, vi riskar dom hér cashen och ni yani varf6r ska ni ldgga
pa (ohorbart ev TPT ) ska ju va gratis tills det dr framme, varfor ska ni ldgga en krona,
sen ni ska ligga inne med pengar och ni ska inte 4ta nanting. Han bara "Bror det &r lugnt
skit i samma den hér gangen" vi pratade mycket om det han bara "Nej skit i samma" Jag
bara "Nej det &r fel" Sé jag pratade med brorsan ocksa och sen vi bara det har blivit s&
hér fram och tillbaka yani den hér gangen skit i samma vi gor bara sa hir som det &r nu,
och nu det vart lite annorlunda. Men yani kolla vi lagger vi sdger vi kommer fa ihop en
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mille tror jag nu till dom héra, sen vi ...vi alla delar upp det pa var och en pa
minniskorna som &r inblandade alla ska det dom ldgger sjdlva och yani vi far titta bara
och komma verens.”

2020-08-09 20:18:30

”Du vet jag har den héra killen jag delar med hér och...du vet jag delar med flera om
jag ska va drlig ocksa det 4r manga som dter jag skicka pengar till Alex ocksa hela tiden
fast han sitter &...men det...vi kommer alla kunna géra flori utan problem bror, bara
vi...du vet och sen ingen ska ldgga ut nanting om inte man far in nanting det 4r sa vi ska
gora. Alla som &r inblandade ska &ta lika mycket ingen ska &ta mer eller mindre, da
antingen han ska inte va med eller han ska du vet...inte va med helt enkelt. Alla ska dta
lika mycket efter som dom gér. Om nan ldgger 500 lax nén annan snalar pa sina 500 lax
och vill bara ldgga 200 lax fast han har 500 miljoner da han ska inte fa lika mycket som
den andra for han vill inte rika lika mycket.”

2020-08-09 21:21:29

”Okej brorsan har forklarat nu for mig att det var nanting ni hade kommit 6verens om
forut med Super och det déra, men da helt drligt ni borde ha sett vilken relation jag och
brorsan har ni borde ha sagt till mig, bror va heter det...var en grej med Super inte ta ut
den nu men, skit i samma hur det va och hur det inte va skit i samma, skit samma, skit
samma. Nu i alla fall 14t oss gora de nanting bra och inte se bara sa héira typ vara
klagomal och véaran egen huvudvérk och sént, den enda jag vill hora sant ifran om jag
ska vara helt drlig det &r fran brorsan och (ohdrbart) du kan fraga brorsan jag svér hur
jag tycker om dig du fér lita p4 mig jag tycker om dig som en bror och allting om de var
pa ett annat sett jag hade sagt jag &r inte en san som kan du vet hélla inom mig jag hade
sagt direkt om jag inte gillade dig.”

2020-08-09 21:22:19

”Du vet jag personligen jag vill bara att allting ska bli rtt, forstar du? Och Jani har hort
att det har haft det jobbigt ni har varit vakna ni har haft kostnader och sa, men du vet vi
har ocksa haft kostnader jag har varit i Eskilstuna jag har ocksé vad heter det lagt min
tid dér, utan att jag ska tdnka ens nansin att jag ska ta ut nanting i framtiden for jag har
bara velat hjdlpt brorsan &...ni som har blivit Jani hans broder dér. Det 4r inte s jag har
haft baktankar med det hér hela...du vet jag vill...den enda baktanken jag har 4r jag vill
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att han ska kunna vara mer med sina barn, f6r att om han kan vara mer med sina barn
jag behover inte ldagga fran min ficka for att han ska kunna va med sina barn jag hjélper
honom att gora sina egna fickor istéllet.”

2020-08-09 21:22:59

A du vet jag vet inte det kanske jag fick fel uppfattning av brorsan eller inte men
klagomal och séna grejer jag svir jag kommer jag tar personligen fett illa upp kommer
jag att hora nén 1 Eskilstuna séga nanting klagande framfor mig, forutom brorsan,
brorsan har lagt tid brorsan har tagit risker jag ser ingen inte ens av mina som jag kdnner
har gjort nigra risker i Eskilstuna. Folk sitter och gor inga risker sen du vet nar dom
lagger en liten tumme i spelet da direkt det blev kémpigt och jobbigt och allt sant.”

2020-08-09 21:23:57

”Den hér grejen ocksa ni ska tdnka pa du vet nu att vi har ocksé du vet lagt tid vi har
gjort grejer hela varat liv for att komma néra dom hiar manniskorna som ocksa har fixat
zutt till oss. Och som har sagt till oss ” Ni &r ocksd inbjudna” pa deras TP, forstar du?
Sa ni &r ocksd med pa den TP:n sé det 4r inte bara vi du vet ni dr ocksa inbjudna pa den
sd...ndr ni har 16st den hér grejen, vi har ocksé 16st grejer och vi har ocksa lagt tid och
vi har lagt ocksa nér ni riskar fran véara 10 ars tid av vara liv vi har gjort grejer mera 20
ars tid vi har gjort grejer sé du vet ta inte illa upp ta inte som att jag sdger nat fel men
helt drligt jag vill inte hora nat gnill fran ndn som att nan har gjort mig nagra tjanster
och sa, om det dr sa da jag ar skit tacksam du vet jag brukar inte ta upp mina egna grejer
men jag personligen nu sista tiden jag har tr6ttnat.”

2020-08-09 21:27:08

”Sa jag vet inte vad jag ska sdga, Super han kom in i den hér grejen det var helt arligt
erat fel att han kom in, jag fragade er, Har ni cash? Vi har cashen, ni har inte cash...och
ni har ju sagt det pa flera andra grejer, lovat saker som inte nanstans har blivit hallna
och jag fattar det ar andra folk som lovar er sen och det blir fel. Men nér ja sédger till
exempel till nén “det finns™ och sen finns det inte dé jag ser till att 16sa det assd. Om jag
inte 16ser det bror jag dor, forstar du? Sa jag 16ser det vad det n &r jag har lovat nér jag
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sdger nanting “Bror s& hir ska vi gora™ Nér brorsan séger till mig Bror det &r sa hir det
kommer att vara” Bror jag lovar dig den hir shonon rékna han borta bror” Han &r
borta, det dr inte sd hédra “’jaha ndn annan lovade nanting” da ar det klappat och klart nér
man sdger nanting man ska bara halla det.”

2020-08-09 21:28:08

”Nu...nu...nu jag har fatt kdnslan yani typ som att...du vet folk &r redan...den har inte
ens kommit in, jag svér hoppas att den bara” torskar ” istillet hoppas allt torskar, s

den inte ens kommer in, det har blivit kdnsla yani typ som att folk &r missndjda redan
innan alltsd den har kommit in, och vissa var missndjda innan den ens var planerad. Jag
fick skélla pa folk “ldagg para pa den hir” du vet andra folk som jag inte ens kdnner dom
hade kysst mig for att dom skulle fa vara med pa varan grej. Forstar du? Lat oss inte bli
bara helt giriga innan den ens har kommit fram yani, vi ska borja ténka.... du vet pa det
har sittet. Lat oss se den och sen nu vi har nya, lat oss komma &verens pa det nya hur vi
ska gora annars du vet 1at oss bara skita i hela grejen om det dr sa.”

2020-08-09 21:32:06

”Léat inte ...det dr det hédr jag menar med dom hér asho grejerna yani, man ska bara...du
vet sa hidra att...alla ska dela och allt ska va grona skogar och allting. Lat oss prata som
min innan det blir klart hur vi ska komma &verens, vad vilka ska ldgga, hur mycket det
ska delas, dr det skdimmigt att séiga sa hir ” Jamen vi ska ta” Ni sdger nu (ohorbart ev
ashi, ashi , ashi) och séna hir grejer ja men som typ jag &r en “suedi” som pratar om
para, sen ni ska ga o lagga 200 i eran ficka, sdg det bara istéllet, forstar du? Yani gor
inte mig till att jag &r keff {or att jag vill ha koll pa varenda krona hur den ska ldggas
och vem som ska ta ut det, 1at det bara va dppet, forstar du? Det dr ju riktig (ashi) grej
forstar du hur jag menar? Yani lat oss bara va 6ppna alla pengar, jag kan ge 4 kronor
yani...jag dr glad jag kommer ju tjdna...alla kommer tjdna bara lat oss va 6ppna med
hur allting ska riskas och vem som ska ldgga och vem som ska gora.”

2020-08-09 21:32:57

”Till exempel en han dr vaken hela natten han aker han tar emot dom héir 60 den gangen
han ska ju ta egentligen pengar, forstar du? Han ska ju ha en summa for att han har gjort
det hér for det &r bara han som har gjort det det &r inte ndn annan som har gjort det. D4

ska ju den killen ha cash extra, forstar du? Inte sen att man ska...ehh...jag har inte sovit
och jag har inte du vet, forstdr du? Nér man gor ninting man ska ta en extra annars man
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du vet, forstar du? Alla som gor sin grej dom ska ha sin grej sa 14t oss, du vet om vi ska
gora nat tillsammans i alla fall om jag ska va med pa det, jag vill ha tva jag vill ha koll
pa allting ska pratas innan och sen den som bryter sitt ord fran den grejen man kommit
overens om med ord sagt klart och tydligt d& &r det fel da han har gjort ett fel mot alla.”

2020-08-09 21:35:44

”Ahh du vet jag kommer komma ocksa till Eskilstuna jag kommer g4 runt till folk, jag
kommer légga till dom assa du vet vad dom &r skyldiga brorsan, och vad som ska fram o
sant, jag menar inte er nu jag menar jag menar andra ocksé som &r runt om, men jag
kommer se till att han far ut sin del, for han skdms & sédga han leker... du vet jag vet inte
vad han &r yani. Han leker...eh... snilla killen med allihopa sen du vet...tar det
till...alltid till det dér steget och sen, han ska bara 4ta bajs sdger han vara som luft for
allihopa, forstar du? Jag...jag skdms inte a sdga ord direkt du vet, jag gjorde det nér jag
var liten men jag gor inte det ldngre jag sdger direkt sa som jag kénner a nu det
kdnns...som hela grejen har blivit infekterad redan innan den ens har borjat yani, varfor
det &r en fin grej, vi har ocksa 16st samma grej pa andra sidan.”

2020-08-09 21:39:29

”Du vet det handlar inte om dig dom hér grejerna jag séger bror, ja... friga brorsan om
vad jag har sagt om dig. Det enda jag...det enda jag har svart for ibland du séger grejer
bror, du dr inte hundra pa... att det dr sa, forstar du? Du vill att det ska va sa for du &r
godhjdrtad du tror pa alla andra séger att det dr sa, da du séger ocksa att det &r sa. Eller
om man séger sa hir ” Finns det flori? ”* du sédger ” Ja det finns, yani ” Fast det kanske
inte finns, yani. Det dr vil bara...a va tydlig bror, f6r det blir konstigt i slutéindan,
hianger du med? Jag svér bror tro inte jag vdnder mig till dig det finns andra som jag ar
fett irriterad pd man kommer till dom med “tabbe” yani dom...man har inte ens hort ett
tack inte ens ett tack, forstar du? Skor yani man har kastat...dom har inte ens kommit &
sagt sa hdr “Bror i alla fall ta ett par nya skor i alla fall, forstar du? ”

2020-08-09 21:42:19

”Bror det 4r en jattefin grej, jag har sagt till brorsan alla dom hér dagarna jag ar skit
tacksam mot (alawi) flera grejer han har hjélpt mig med han é&r...andra grejer sana hér
grejer som du inte har tjdnat pd du ha bara hjélpt mig, Yani séna grejer jag uppskattar
dom bror, och jag uppskattar ocksé den hir grejen, men det bara...nu det har blivit lite
sa héra kénslan att jag ska vara tacksam...sdhéra...forstar du utdver jag vet inte vad jag
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ska kdnna, forstar du? Och sa du vet om jag stér i skuld till nén jag vill alltid betala den
men hér...nu helt drligt jag och brorsan har ocksé vi har hdimtat exakt samma grej till er
fast fran varan sida som ni ocksd kommer va helt inrdknade p4, helt inrdknade pa som vi
har rdknat in er pd. Och vad heter det...yani vi har ocksa du vet gjort grejer som vi har
haft er i tankarna pa och vi har inte begért nanting av er pad dom grejerna heller. ™

2020-08-09 21:43:18

”Ah ni har inte sagt nanting till mig bror heller, typ si hir ” Va tacksam ” eller nanting
sa det 4r inte det, det &r ocksad mycket andra grejer som har legat vid sidan som ni inte ni
vet om, som inte vi har sagt till er. Som har varit fett besvirande sista tiden som har
legat pa a tryckt & nu kanske jag vet inte jag tar ut den pa er ocksd, men jag vill bara att
det ska va klart & tydligt for manga far for sig grejer ibland, och sen du vet sé spinner
dom vidare p4 det. A da jag vet inte bror, brorsan han accepterar alla dom hér grejerna &
av vilken anledning pa gud jag vet inte...4...du vet...horunge om inte jag kommer att ta
ut den grejen fran honom, att han ska sitta a vad heter det bara sitta a va tyst nér folk
utnyttjar honom. Du vet sjédlv exakt vilka det dr, du vet jag behover inte sdga till dig du
vet exakt vilka som har gjort dom hér grejerna mot honom och inte bara en gang.”

2020-08-10 11:13:27

”Sho brorsan, du ska ju hamta vad heter det zutten snart jag ténkte bror gar det bra om
jag skickar med 5 stycken som ska till Stockholm ocksa?

2020-09-03 14:04:36

”Ja, jag skriver adress jag ser bada era bollar bara tittar och ingen svarar eller nanting
yani, hur ska ni 16sa det, vad ska ni 16sa det, ska ni...ska du dka till han? Ska han
komma till dig? Ge mig en adress”

2020-09-13 10:55:16

“Eller hur bror, du menar han i Jordbro som ska himta cashen? ”
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2020-09-13 11:14:43

”Okej bror men dom sag den tiden sé det gick smidigt sédg till om det blir nat strul pa
andra med tiden och sé jag vet.”

2020-09-13 13:14:11

”Jag kommer ner med brorsan nu i veckan jag vet inte ndr bror jag véntar pa att fa det
hir korkortet sa direkt ndr det kommer da vi kommer ner. Jag vet inte hur ldange vi ska
va dér men i alla fall ndn vecka, hur lange kommer du va kvar?

2020-09-13 14:23:07

”Bror jag vet inte om du kommer ihdg han men det finns en kille som heter Arez i alla
fall han brukade va med (ohorbart) forut. Han bor i Malmo jag tror jag lédnkade det for
ett tag sedan du kan kolla pa kontakterna, han vill ha kontakt med dig igen sa jag ger
han din Sky.”

2020-09-21 13:09:27

“Bror jag tror han har tagit frdn AK (ohorbart) pengar.”
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K1545291-21
Skaligen misstankt person Personnr
Lanuza, Bjorn Luis 19850915-7478
Identifierad Kontrollsatt Kommentar

Ja Kénd av polisanstélld
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Personalia och dagsbotsuppgift

Utskriftsdatum
2022-05-24
Namn Personnummer
Lanuza, Bjorn Luis 19850915-7478
Tilltalsnamn Kallas for Oknamn Koén
Bjorn Man
Fddelseférsamling Fddelselan Fddelseort utland
Sofielund
Medborgarskap Hemvistland Telefonnr
Sverige 0721903165: Arbetstelefon
Adress

Paseo Jesus Santos Rein
Apt 1010 29640 Fuengirola

0700470082: Mobiltelefon

Spanien

Folkbokforingsort Senast kontrollerad mot folkbokféring
2020-12-08

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

0 0
Forsorjningsplikt

Nej, inte utdver

barn.

Férmdgenhet

0

Hemmavarande barn under 18 ar

3

Skulder

100000

Kontroll utférd

Taxerad inkomst Taxeringsar

0 2019

Taxeringskontroll utférd av Datum

Pinsp J Englund 2020-05-26



=2 Underrattelse/Delgivning jml RB 23:18a
Polisen

Enhet

Region Nord, Aktionsgrupp 1 Rgn Nord

Arende

Diarienr Handlaggare
5000-K1545291-21 Lind, Robin
Garning

Grovt narkotikabrott m.m.

Berord person

Personnr Efternamn Férnamn

19850915-7478 Lanuza Bjorn Luis

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2022-03-30 2022-05-24

Underrattelsesatt

Mail till hiktet Kronoberg

Notering
Utredningsmaterialet 6versént via mail till hdktet Kronoberg och den misstankte.

Datum

2022-05-02

Erinran
2022-05-02: Onskar ytterligare tva veckor for att gi igenom utredningsmaterialet, vilket beviljas av

aklagare.

Misstédnkt vill erkdnna och ett nytt forhor bokas in och genomfors 2022-05-11.

2022-05-24: Forsvarare och misstiankt uppger att det gr bra att redovisa drendet idag.

Forsvarare

Namn
Andersson, Elsa

Underrattelse utséand Yttrande senast Underrattelse slutford
2022-03-31 2022-05-24
Underrattelsesétt

Via post

Notering

Utredningsmaterial pd CD-skiva dversént via post till advokat.

Datum

2022-05-02
Erinran

2022-05-02: Onskar ytterligare tva veckor for att gd igenom utredningsmaterialet, vilket beviljas av
aklagare.

Misstédnkt vill erkdnna och ett nytt forhor bokas in och genomfors 2022-05-11.

2022-05-24: Forsvarare och misstinkt uppger att det gar bra att redovisa drendet idag.



