
     

     

     

     

      

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 Tilltalad: efternamn och alla förnamn Tilltalsnamn Yrke/titel 

1 Thomaz Gustafsson     
 Personnr Medborgare i  Telefon Tolkbehov 

 
19720914-5676 Sverige     

 Adress 
 
  Skyddad adress          

 Offentlig försvarare/ombud 
 

 Jernryd, Johan, Crusner Advokatbyrå AB, Södra Ringgatan 6, 441 30  ALINGSÅS  

 
Frihetsberövande m.m. 

 - Anhållen i frånvaro 2021-05-03, Gripen 2021-05-04, Frigiven 2021-05-06. 

 
Delgivningsuppgifter 

   

 

Ansvarsyrkanden m.m. 

 

GROV OBEHÖRIG BEFATTNING MED HEMLIG UPPGIFT, 0105-
K066-19 
 

Gärning 

 

(a) Gustafsson har som ägare och administratör drivit och kontrollerat 

forumet LS-tornet vilket haft ca 230 registrerade användare. På forumet 

har det funnits hemliga uppgifter avseende aktiva militära anläggningar 

som omfattas av försvarssekretess.                                  

 

Gustafsson har under perioden maj t.o.m. november 2017 i bl.a. 

Härryda kommun, samt på andra platser inom riket, själv samt 

gemensamt och i samförstånd med andra personer, olovligen via LS-

tornet tillgängliggjort hemliga uppgifter om försvarsanläggningar vilka 

framgår av bilaga B1 i förundersökningsprotokollet Bilaga B sid. 47-

51. Genom ovan nämnda förfarande har Gustafsson, utan syfte att gå 

främmande makt tillhanda, obehörigen befordrat samt röjt ovan 

nämna hemliga uppgifter om försvarsanläggningar vars uppenbarande 

för främmande makt kan medföra men för Sveriges säkerhet.  

 

 

 

 

TR mål: B 10397-22  

Göteborgs tingsrätt 

  

  

404 83  GÖTEBORG 
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Ansvarsyrkande i andra hand (medhjälp) 

 

För det fall Gustafsson inte skulle anses ha gjort sig skyldig till 

ovanstående gärning som gärningsman, görs i andra hand gällande att 

hans agerande enligt ovan har inneburit att han via LS-Tornet med råd 

och dåd främjat att andra okända personer obehörigen, utan syfte att gå 

främmande makt tillhanda, befordrat samt röjt hemliga uppgifter om 

ovan angivna försvarsanläggningar. 

 

Samt 

 

(b) Gustafsson har i oktober 2017 genom att ta en kopia av ovan nämnda 

LS-tornet, som innehöll hemliga uppgifter om försvarsanläggningar, 

vilka framgår av bilaga B1 i förundersökningsprotokollet Bilaga B sid. 

47-51, obehörigen den 21 november 2017 i Härryda kommun tagit 

befattning med hemliga uppgifter om försvarsanläggningar. Ett 

uppenbarande av uppgifterna till främmande makt skulle medföra men 

för Sveriges säkerhet. 

 

(c) Gustafsson har vidare under perioden 12 april 2015 t.o.m. 28 april 2017 

på olika platser inom riket, utan syfte att gå främmande makt tillhanda, 

obehörigen anskaffat hemliga uppgifter om de försvarsanläggningar 

som framgår av bilaga B2 i förundersökningsprotokollet Bilaga B sid. 

58. Ett uppenbarande av uppgifterna till främmande makt skulle 

medföra men för Sveriges säkerhet.  

 

(d) Gustafsson har den 21 november 2017 i Härryda kommun, utan syfte 

att gå främmande makt tillhanda, obehörigen tagit befattning med 

hemliga uppgifter om de försvarsanläggningar som framgår av bilaga 

B3 i förundersökningsprotokollet Bilaga B sid. 52-27.  Ett 

uppenbarande av uppgifterna till främmande makt skulle medföra men 

för Sveriges säkerhet. 

 

(e) Gustafsson har också under perioden den 13 april 2015 t.o.m. den 1 juli 

2017 på olika platser inom riket, utan syfte att gå främmande makt 

tillhanda, obehörigen befordrat och röjt hemliga uppgifter om de 

försvarsanläggningar som framgår av bilaga B4 i 

förundersökningsprotokollet Bilaga B sid. 59. Ett uppenbarande av 

uppgifterna till främmande makt skulle medföra men för Sveriges 

säkerhet.  

 

Gärningarna ovan (a-e) är att bedöma som grova eftersom de hemliga 

uppgifterna rört förhållanden av stor betydelse för rikets försvar. 
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Lagrum 

19 kap 8 § brottsbalken i sin lydelse före 1 januari 2023 

    

Muntlig bevisning 

 

1. Förhör med tilltalade Thomaz Gustafsson.  

 

2. Vittnesförhör med FM 053 som skall höras om de menbedömningar 

som gjorts av det hemliga material som Gustafsson anskaffat, befordrat, 

röjt och tagit befattning med. Förhöret sker till styrkande bl.a. av att ett 

uppenbarande av de hemliga uppgifterna för främmande makt skulle 

medföra men för Sveriges säkerhet, samt att gärningen/a är att bedöma 

som grov/a eftersom de hemliga uppgifterna tillsammans rört 

förhållanden av stor betydelse för rikets försvar. (personlig närvaro) 

 

3. Vittnesförhör med it-forensikerna 1669 och 3645, från Säkerhetspolisen 

angående hur den it-forensiska undersökningen genomförts bl.a. till 

styrkande av hur Gustafsson administrerat och haft kontroll över 

databasen LS-tornet.se; vilka behörigheter Gustafsson haft på forumet, 

vad administratörsbehörigheten inneburit, när olika delforum aktiverats 

och omständigheter kring detta; vad för innehåll det funnits på kopian 

och databasen, vilka raderingar som skett samt omständigheter kring 

detta, innehåll i beslag; samt hur det hemliga materialet befordrats, 

röjts, anskaffats samt tagits befattning med. (personlig närvaro) 

 

Skriftlig bevisning 

 

1. Menbedömning, hemlig bilaga B sid.16-46, till styrkande av att ett 

uppenbarande av de hemliga uppgifterna för främmande makt skulle 

medföra men för Sveriges säkerhet samt att gärningen är att bedöma 

som grov eftersom de hemliga uppgifterna röt förhållanden av stor 

betydelse för rikets försvar.  

 

2. Protokoll över husrannsakan resulterande i beslag av mediaenheter: 

protokoll B134-17, förundersökningsprotokollet sid. 14-16, till 

styrkande av Gustafsson anskaffat, tagit befattning med samt befordrat 

och röjt hemliga uppgifter.  

 

3. Utdrag ur LS-tornet avseende överlåtelse av LS-tornet den 9 maj 2014 

till Gustafsson, med Gustafssons presentation av sig själv den 29 

september 2014 samt hans uppgift om att det skall vara ”högt i tak” på 

forumet, till styrkande bl.a. av att Gustafsson tar över forumet samt 

ordnar forumet efter eget huvud allt; förundersökningsprotokollet sid. 

17-20. 
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4. Utdrag ur LS-tornet avseende ”Teamet” på forumet, till styrkande bl.a. 

av att Gustafsson varit administratör för forumet; 

förundersökningsprotokollet sid. 21.  

 

5. Utdrag ur LS-tornet avseende ”Kontrollpanel” och ”grupper du leder, 

till styrkande bl.a. av att Gustafsson som administratör lett och 

kontrollerat de dolda grupperna Silver Room och White Room; 

förundersökningsprotokollet sid. 22.  

 

6. Utdrag ur LS-tornet avseende användardefinierade grupper skapade av 

administratören, nämligen Silver Room och White Room, till styrkande 

bl.a. av att Gustafsson har skapat Silver Room och White Room jämte 

medlemsantal; förundersökningsprotokollet sid. 23. 

 

7. Utdrag ur LS-tornet avseende Silver Room, (att Gustafsson som 

administratör angivit) ”om du kan läsa detta”, faktisk 

lokationskartläggning samt ”det som dryftas i Silver Room stannar 

där”, till styrkande bl.a. av att syftet med Silver Room varit att avhandla 

känsliga och hemliga uppgifter, att det skulle utnyttjas till faktisk 

lokationskartläggning samt att hemligt material skulle kunna användas 

och läggas upp där; förundersökningsprotokollet sid. 26.  

 

8. Utdrag ur LS-tornet avseende White Room, (att Gustafsson som 

administratör angivit) ”kan du läsa detta”, ”för att inte säga smått 

olagligt”, ”Högre i tak vad det gäller diskussioner och även bilder”; till 

styrkande bl.a. av att syftet med White Room varit att dokumentera 

aktiva anläggningar, att innehållet kunde vara olagligt, att sådant 

olagligt material inte utgjorde ett hinder från att lägga ut det på forumet; 

förundersökningsprotokollet sid. 27. 

 

9. Mailkonversation mellan bolaget ONE.COM, som tekniskt möjliggjort 

LS-tornet, samt Gustafsson, avseende övertagande av domän och 

webbutrymmet kopplat till LS-tornet under maj 2014, till styrkande 

bl.a. av att Gustafsson tagit över kontrollen av LS-tornet och åtalet; 

förundersökningsprotokollet sid. 28 till 30. 

 

10. Årsfakturor från bolaget ONE.COM avseende åren 2014 till 2017 för 

betalning av LS-tornet.se, till styrkande bl.a. av att Gustafsson betalt för 

domänen LS-tornet.se samt kontrollerat forumet; 

förundersökningsprotokollet sid. 31 till 34.  

 

11. Utdrag ur LS-tornet, avseende administratörsloggen (ur B134-17, p 17), 

till styrkande bl.a. av att Gustafsson erhöll kontroll över och 

administratörsbehörighet för LS-tornet den 12 maj 2014, att han sedan 

haft kontroll över detta och låtit andra posta inlägg, att Gustafsson 
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tillskapat White Room den 23 maj 2015 och Silver Room den 13 

september 2015 och att han därefter låtit personer få access till dessa; 

förundersökningsprotokollet sid. 35-75. 

 

12. Mailkonversation förd bl.a. av Gustafsson avseende att denne skulle 

tillskapa White Room där takhöjden skulle vara högre och bilder på 

aktiva anläggningar skulle kunna läggas in, till styrkande bl.a. av att 

syftet var att aktiva och hemliga anläggningar skulle dokumenteras i 

White Room; förundersökningsprotokollet sid. 77.  

 

13. Utdrag ur LS-tornet, avseende idéer angående forumet samt att 

Gustafsson uttrycker att ingen har blivit ”dragen inför tinget” för att 

lagt upp bilder på skyddsobjekt, till styrkande bl.a. av och inte brytt sig 

om att bilder var olagliga/hemliga vid uppläggandet på LS-tornet, att 

han gav instruktioner om hur man skulle ladda upp bilder så att enbart 

medlemmar kunde se dem och att forumet skulle ha högt i tak och med 

fakta i forumet; förundersökningsprotokollet sid. 78. 

 

14. Diskussion där Gustafsson deltagit angående White Room ”där vi 

avhandlar saker som inte bör se dagens ljus” och Silver Room ”där vi 

mer systematiskt kartlägger landet” den 18 september 2015, till 

styrkande bl.a. av att Gustafsson aktivt rekryterade medlemmar till 

forumet, att han har vetat och insett att White Room innehöll 

information som ”inte bör se dagens ljus” och Silver Room avsåg en 

systematisk kartläggning av intressanta anläggningar samt att den 

information som fanns i dessa trådar skulle stanna där, samt att det 

fanns ett intresse av materialet från främmande makt; 

förundersökningsprotokollet sid. 80-81. 

 

15. Utdrag från LS-tornet avseende skyddsobjekt m.m. och hur man borde 

förhålla sig till dessa, till styrkande bl.a. av att Gustafsson insett att 

anläggningarna varit skyddsobjekt, insikt om fotoförbud och 

tillträdesförbud, att anläggningar kunde vara hemliga oavsett status som 

skyddsobjekt och att viss anläggning förmodligen alltid var 

skyddsobjekt; förundersökningsprotokollet sid. 82-91. 

 

16. Utdrag ur LS-tornet avseende ”Kontrollpanel”, till styrkande bl.a. av att 

Gustafson kontrollerade vem som skulle vara medlem i White Room 

och Silver Room, vilket innehåll de haft, att materialet varit 

hemligt/skyddsvärt samt att främmande makt haft ett intresse av 

materialet och att det kunde vara skadligt för Sverige om främmande 

makt fick del av materialet; förundersökningsprotokollet sid. 92-93. 
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17. Utdrag ur LS-tornet avseende ”Kontrollpanel/White Room” och att 

medlem den 11 september 2015 vill bli av med sin behörighet på grund 

av det material som finns på White Room, till styrkande bl.a. av att 

Gustafson insett att det funnits bilder på aktiva skyddsobjekt samt att 

personer som lagt upp bilderna varit innanför staket m.m. för att ta dem; 

förundersökningsprotokollet sid 94.  

 

18. Utdrag ur LS-tornet avseende ”Kontrollpanel/Silver Room” samt att 

Gustafsson meddelar att han skapat Silver Room, till styrkande bl.a. av 

Gustafsson skapat Silver Room, att han i samband med detta uppgivit 

att syftet med detta var lokationskartläggning, att det var ”all in” som 

gällde samt att ”Bergmannen” redan hade börjat att lägga in hel del 

samt att detta avsåg vissa typer av anläggningar; 

förundersökningsprotokollet sid. 95. 

 

19. Utdrag ur LS-tornet avseende ”Kontrollpanel/White Room” samt att 

Gustafsson vill ha in åsikter om innehållet i White Room samt vilka 

som förtjänar att vara medlemmar, att det in är ok att enbart konsumera 

”detaljerad, känslig information” utan att man måste vara aktiv som 

forummedlem, till styrkande bl.a. av att Gustafsson varit drivande för 

att forumet skall innehålla detaljerad och känslig info samt att 

medlemmarna där förväntades aktivt bidra med nytt innehåll av 

detaljerad natur; förundersökningsprotokollet sid. 96. 

 

20. Inlägg på forumet ”Fort och Bunker” av Gustafsson (Thomas G 

Lycken), avseende lagstiftning m.m., till styrkande bl.a. av att 

Gustafsson redan 2004 haft en omfattande kunskap om regleringen 

kring intrång på och avbildning av militära objekt, stadganden kring 

olaga intrång och relevanta stadganden i 19 kap brottsbalken, samt att 

han givit rekommendationer kring uppsåt och hur man skulle 

undkomma straff; förundersökningsprotokollet sid. 98-110. 

 

21. Utdrag ur LS-tornet avseende konversation om Fortforum m.m., bl.a. 

till styrkande bl.a. av att innehållet i LS-tornet varit på fel sida 

gråzonen, att Gustafsson varit drivande i att få in material och utveckla 

forumet samt hur back-up tagits och information lagrats för LS-tornets 

räkning; förundersökningsprotokollet sid. 111-116.  

 

22. PM SÄPO; jämförelse av material på LS-tornet från dels en back-up 

tagen i beslag hos Gustafson den 18 oktober 2017 och dels en version 

från ONE.COM den 11 december 2017, bl.a. till styrkande av att 

Gustafsson efter det att polis ingripit och gjort husrannsakan hos honom 

raderat trådarna White Room och Silver Room från LS-tornet; 

förundersökningsprotokollet sid. 117-119. 
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23. Rapport avseende administratörsloggen i LS-tornet tagen från dels 

beslaget B-134-17-17 och dels från nedhämtning hos ONE.COM, till 

styrkande bl.a. av att Gustafsson efter polisens ingripande rensat 

administratörsloggen på forumet, förundersökningsprotokollet sid. 120-

121. 

 

24. Utdrag ur LS-tornet, White Room, avseende diskussion förd den 23 maj 

2016 av Gustafsson m.fl. rörande bl.a. att innehållet omfattade relativ 

detaljerat och känsligt material samt angående det kollektiva ansvaret 

vid en eventuell läcka, till styrkande bl.a. av karaktären av innehållet i 

forumet, att Gustafsson känt till detta, att man förstått att materialet 

kunde omfattas av straffansvar samt att Gustafsson aktivt verkat för att 

deltagare skulle bidra med material; förundersökningsprotokollet sid. 

124. 

 

25. Utdrag ur LS-tornet, avseende inlägg på detta av medlem samt 

konversation kring detta inlägg, där man berört att uppgifter på forumet 

kunde vara kvalificerat hemligt med stort potentiellt värde för utländska 

sabotagestyrkor, till styrkande bl.a. av att Gustafsson vetat om/haft 

uppsåt till det faktum att forumet innehåll uppgifter som var hemliga 

med statsskyddsbehov, samt att han aktivt agerat för att ”oroselement” 

togs bort från forumet; förundersökningsprotokollet sid.125-126. 

 

26. Faktura från Carto och korrespondens med Carto avseende betalning av 

årsavgift, supportfrågor m.m., till styrkande av att Gustafsson betalat 

för forumet, haft kontakt i supportfrågor m.m., radering av ”MILDB 30 

jan 2017, och haft kontroll över LS-tornet; förundersökningsprotokollet 

sid 138-150.  

 

27. Utdrag från LS-tornet, avseende konversation 30 oktober 2014 om hur 

man skall avhandla och lägga upp objekt som utgör ”SO” dvs. 

skyddsobjekt och information om deras funktion samt att man gjorde 

detta skiljde aktuellt forum från andra i branschen, till styrkande bl.a. av 

att det varit tillåtet från Gustafssons sida att lägga upp material av 

denna typ på forumet; förundersökningsprotokollet sid. 151. 

 

28. PM avseende användaren Gustafsson på B134-17-17 

versionen/säkerhetskopian av LS-forumet, till styrkande bl.a. av att 

Gustafsson aktiverades som administratör den 7 maj 2014, att han varit 

webbplatsadministratör, att han haft full behörighet att moderera 

forumet, att White Room aktiverades den 23 maj 2015 och Silver Room 

den 13 september 2015 samt till antalet inlägg i dessa delfora; 

förundersökningsprotokollet sid. 152-156. 
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29. Utvalda inlägg från Gustafsson 2014-2016 från LS-tornet på versionen i 

beslag B134-17-17, till styrkande bl.a. av att Gustafsson har kontroll 

över forumet, att han ordnat innehållet på forumet, att han tillskapat nya 

möjligheter att lägga upp bilder samt att lägga med kartor och 

positioner i inläggen, att han uppgraderat forumet att utnyttja det 

säkrare https-protokollet och gjort protokollet tvingande, att han 

sorterat uppgifter utifrån lokation, att han förändrat behörigheten för 

gästande besökare att se forumets index/startsida där vissa delar av 

skyddsvärd diskussion syns, att han verifierat dem som vill bli 

registrerade medlemmar, att det skulle vara ”högt i tak” på forumet med 

skyddsvärd information, att han ordnat informationen på Silver Room 

efter landskap, att han var medveten om intresset från främmande makt 

av information på forumet, att han sett trafik från Ryssland till forumet, 

samt, att denna trafik ökat vilket han kopplat ihop med främmande 

makts intresse; förundersökningsprotokollet sid. 156-160. 

 

30. Utvalda SMS från Gustafsson till medlemmar, avseende verifiering av 

medlemmar, till styrkande bl.a. av att Gustafsson haft kontroll över 

forumet, att han varit den som avgjort om man erhållit medlemskap på 

forumet och att han verifierade detta; förundersökningsprotokollet sid. 

161-175. 

 

31. Säkrad information från internet, avseende inlägg av Gustafsson på 

Flashback den 5 augusti 2008, till styrkande bl.a. av att Gustafsson känt 

till att man inte får ta bilder av skyddsobjekt med avbildningsskydd, 

samt att en anläggning kunde vara hemlig utan att vara ett 

skyddsobjekt; förundersökningsprotokollet sid. 176. 

 

 

Syn 

 

Förevisning av de hemliga uppgifter som tagits i beslag av Gustafsson vid 

husrannsakan (m.m.) genom syn av digitala filer. De hemliga uppgifterna 

utvisar de anläggningar som framgår av Bilagorna B1-B4, förundersöknings-

protokollet, bilaga B sid. 47-59, samt den kartläggning som skett av 

anläggningarna. 

 

1. Digitala filer C20, C21, C24, C41, C42, C49, C50, C51, C52, C53, C54, 

C55, C56, C59, C60 och C61 till styrkande av att Gustafsson befordrat 

och röjt hemliga uppgifter enligt ÅP (a). 

 

2. Digitala filer C20, C21, C41, C42, C49, C50, C51, C52, C53, C54, C55, 

C56, C59, C60 och C61 till styrkande av att Gustafsson tagit befattning 

med hemliga uppgifter enligt ÅP (b). 
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3. Digitala filer C15, C16, C16:1, C20, C21, C24, C27, C28, C29, C29:1, 

C30, C30:1, C37, C39, C41 och C42 till styrkande av att Gustafsson 

tagit befattning med hemliga uppgifter enligt ÅP (c). 

 

4. Digitala filer C15, C16, C16:1, C20, C21, C24, C37, C39 och C41 till 

styrkande av att Gustafsson anskaffat hemliga uppgifter enligt ÅP (d). 

 

5. Digitala filer C15, C16, C16:1, C20, C21, C24, C34, C36 och C42 till 

styrkande av att Gustafsson befordrat och röjt hemliga uppgifter enligt 

ÅP (e). 

 

6. Digitala filer C1-C14, C16, C18-C22, C29-C34-1, C36-C37, C44, C46, 

C48 och C62 till styrkande av tillvägagångssätt, innehåll i LS-tornet, 

Gustafssons insikt och uppsåt. Obs! Maskade exemplar återfinns i 

förundersökningsprotokollet bilaga B. 

 

Särskilda yrkanden 

 

Att i beslag taget, och nedan angivet, gods skall förverkas enligt 36 kap 3 § 

brottsbalken då det kan befaras att innehållet kan komma till brottslig 

användning: 

B134-17-2 USB 

B134-17-12 Bärbar dator 

B134-17-16 Bärbar dator 

B134-17-17 Bärbar dator 

B134-17-18 Bärbar dator 

B134-17-19 Mobiltelefon 

B134-17-20 Hårddisk 

B134-17-31 Bärbar dator 

B134-17-32 Hårddisk 

B134-17-38 CD-skivor – här skiva benämnd ”RESA 2” övriga hävda 

B134-17-41 Mobiltelefon  

B134-17-43 Mobiltelefon 

B135-17-2   Pärm 

B135-17-3   Plastmapp med papper   

B135-17-4   Plastmapp med skiss 
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Handläggning 

 

- Hänvisning till handlingar önskas avseende den skriftliga bevisningen som 

översiktligt kommer att genomgås i samband med huvudförhandlingen. 

 

- Behov av teknisk utrustning i rätten: Möjlighet att visa enskilda skriftliga 

handlingar samt datorpresentation. 

 

- Beräknad tidsåtgång för förhandlingen: tre heldagar samt en reservdag. 

 

- Muntlig förberedelse påkallas. Målet är komplext med hänvisning till bl.a. de 

sekretessfrågor ärendet berör samt därtill hörande frågor om offentlighet och 

bevisupptagning samt särskilda omständigheter som målet berör i förhållande 

till försvarssekretess. 

 

 

 

Lars Hedvall 
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