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Ange dessa uppgifter vid kontakt med myndigheten

GOTEBORGS TINGSRATT
.. . N Avdelning 2
Goteborgs tingsratt vaemnns
INKOM:  2023-05-11
MALNR: B 10397-22

404 83 GOTEBORG AKTBIL: 9

TR mal: B 10397-22

Tilltalad: efternamn och alla férnamn Tilltalsnamn Yrkeltitel
1| Thomaz Gustafsson

Personnr Medborgare i Telefon Tolkbehov

19720914-5676 | Sverige

Adress

Skyddad adress

Offentlig forsvarare/ombud

Jernryd, Johan, Crusner Advokatbyrd AB, Sodra Ringgatan 6, 441 30 ALINGSAS

Frihetsberévande m.m.

- Anhdllen i franvaro 2021-05-03, Gripen 2021-05-04, Frigiven 2021-05-06.

Delgivningsuppgifter

Ansvarsyrkanden m.m.

GROV OBEHORIG BEFATTNING MED HEMLIG UPPGIFT, 0105-
K066-19

Garning

(@) Gustafsson har som dgare och administrator drivit och kontrollerat
forumet LS-tornet vilket haft ca 230 registrerade anvandare. Pa forumet
har det funnits hemliga uppgifter avseende aktiva militara anlaggningar
som omfattas av forsvarssekretess.

Gustafsson har under perioden maj t.0o.m. november 2017 i bl.a.
Harryda kommun, samt pa andra platser inom riket, sjalv samt
gemensamt och i samforstand med andra personer, olovligen via LS-
tornet tillgangliggjort hemliga uppgifter om forsvarsanlaggningar vilka
framgar av bilaga B1 i férundersékningsprotokollet Bilaga B sid. 47-
51. Genom ovan namnda forfarande har Gustafsson, utan syfte att ga
fraimmande makt tillhanda, obehdrigen befordrat samt rojt ovan
ndmna hemliga uppgifter om forsvarsanlaggningar vars uppenbarande
for frammande makt kan medféra men for Sveriges sakerhet.

Postadress Q_aluadress Telefon E-post
Box 5553 Ostermalmsgatan 87 C 010-562 50 00 registrator.sakerhet@aklagare.se
11485 STOCKHOLM

Telefax

010-562 53 90



Ansdkan om stamning Sida 2(10)

Nationella dklagaravdelningen Handling 65
Riksenheten for sakerhetsmal Arende AM-155799-20
Kammaraklagare Lars Hedvall 2023-05-11 Handlaggare 830-3

Ansvarsyrkande i andra hand (medhjéalp)

For det fall Gustafsson inte skulle anses ha gjort sig skyldig till
ovanstaende garning som garningsman, gors i andra hand gallande att
hans agerande enligt ovan har inneburit att han via LS-Tornet med rad
och dad framjat att andra okanda personer obehdrigen, utan syfte att ga
frammande makt tillhanda, befordrat samt réjt hemliga uppgifter om
ovan angivna férsvarsanlaggningar.

Samt

(b) Gustafsson har i oktober 2017 genom att ta en kopia av ovan ndmnda
LS-tornet, som innehdll hemliga uppgifter om forsvarsanlaggningar,
vilka framgar av bilaga B1 i forundersékningsprotokollet Bilaga B sid.
47-51, obehdrigen den 21 november 2017 i Harryda kommun tagit
befattning med hemliga uppgifter om forsvarsanlaggningar. Ett
uppenbarande av uppgifterna till frammande makt skulle medféra men
for Sveriges sakerhet.

(c) Gustafsson har vidare under perioden 12 april 2015 t.o.m. 28 april 2017
pa olika platser inom riket, utan syfte att ga fraimmande makt tillhanda,
obehdrigen anskaffat hemliga uppgifter om de férsvarsanlaggningar
som framgar av bilaga B2 i forundersokningsprotokollet Bilaga B sid.
58. Ett uppenbarande av uppgifterna till fraimmande makt skulle
medféra men for Sveriges sékerhet.

(d) Gustafsson har den 21 november 2017 i Harryda kommun, utan syfte
att ga frammande makt tillhanda, obehorigen tagit befattning med
hemliga uppgifter om de forsvarsanlaggningar som framgar av bilaga
B3 i férundersokningsprotokollet Bilaga B sid. 52-27. Ett
uppenbarande av uppgifterna till frammande makt skulle medféra men
for Sveriges sakerhet.

(e) Gustafsson har ocksa under perioden den 13 april 2015 t.o.m. den 1 juli
2017 pa olika platser inom riket, utan syfte att ga frimmande makt
tillhanda, obehorigen befordrat och réjt hemliga uppgifter om de
forsvarsanlaggningar som framgar av bilaga B4 i
forundersoékningsprotokollet Bilaga B sid. 59. Ett uppenbarande av
uppgifterna till fraimmande makt skulle medféra men for Sveriges
sékerhet.

Garningarna ovan (a-e) &r att bedéma som grova eftersom de hemliga
uppgifterna rort forhallanden av stor betydelse for rikets forsvar.
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Lagrum

19 kap 8 § brottsbalken i sin lydelse fore 1 januari 2023
Muntlig bevisning
1. Forhor med tilltalade Thomaz Gustafsson.

2. Vittnesforhér med FM 053 som skall héras om de menbedémningar
som gjorts av det hemliga material som Gustafsson anskaffat, befordrat,
rojt och tagit befattning med. Forhoret sker till styrkande bl.a. av att ett
uppenbarande av de hemliga uppgifterna for fraimmande makt skulle
medfdéra men for Sveriges sakerhet, samt att garningen/a ar att bedéma
som grov/a eftersom de hemliga uppgifterna tillsammans rort
forhallanden av stor betydelse for rikets forsvar. (personlig narvaro)

3. Vittnesforhor med it-forensikerna 1669 och 3645, fran Sakerhetspolisen
angaende hur den it-forensiska undersékningen genomforts bl.a. till
styrkande av hur Gustafsson administrerat och haft kontroll ver
databasen LS-tornet.se; vilka behorigheter Gustafsson haft pa forumet,
vad administratdrsbehdrigheten inneburit, nar olika delforum aktiverats
och omstandigheter kring detta; vad for innehall det funnits pa kopian
och databasen, vilka raderingar som skett samt omstandigheter kring
detta, innehall i beslag; samt hur det hemliga materialet befordrats,
rojts, anskaffats samt tagits befattning med. (personlig narvaro)

Skriftlig bevisning

1. Menbedémning, hemlig bilaga B sid.16-46, till styrkande av att ett
uppenbarande av de hemliga uppgifterna for fraimmande makt skulle
medfdéra men for Sveriges sakerhet samt att garningen ar att bedéma
som grov eftersom de hemliga uppgifterna rét forhallanden av stor
betydelse for rikets forsvar.

2. Protokoll 6ver husrannsakan resulterande i beslag av mediaenheter:
protokoll B134-17, férundersokningsprotokollet sid. 14-16, till
styrkande av Gustafsson anskaffat, tagit befattning med samt befordrat
och rojt hemliga uppgifter.

3. Utdrag ur LS-tornet avseende Gverlatelse av LS-tornet den 9 maj 2014
till Gustafsson, med Gustafssons presentation av sig sjalv den 29
september 2014 samt hans uppgift om att det skall vara "hdgt i tak” pa
forumet, till styrkande bl.a. av att Gustafsson tar éver forumet samt
ordnar forumet efter eget huvud allt; férundersékningsprotokollet sid.
17-20.
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4. Utdrag ur LS-tornet avseende ”Teamet” pa forumet, till styrkande bl.a.
av att Gustafsson varit administrator for forumet;
forundersokningsprotokollet sid. 21.

5. Utdrag ur LS-tornet avseende ”Kontrollpanel” och ”grupper du leder,
till styrkande bl.a. av att Gustafsson som administrator lett och
kontrollerat de dolda grupperna Silver Room och White Room;
forundersokningsprotokollet sid. 22.

6. Utdrag ur LS-tornet avseende anvandardefinierade grupper skapade av
administratdren, ndmligen Silver Room och White Room, till styrkande
bl.a. av att Gustafsson har skapat Silver Room och White Room jamte
medlemsantal; forundersékningsprotokollet sid. 23.

7. Utdrag ur LS-tornet avseende Silver Room, (att Gustafsson som
administrator angivit) "om du kan ldsa detta”, faktisk
lokationskartliggning samt “det som dryftas i1 Silver Room stannar
dar”, till styrkande bl.a. av att syftet med Silver Room varit att avhandla
kansliga och hemliga uppgifter, att det skulle utnyttjas till faktisk
lokationskartlaggning samt att hemligt material skulle kunna anvéndas
och laggas upp dar; férundersokningsprotokollet sid. 26.

8. Utdrag ur LS-tornet avseende White Room, (att Gustafsson som
administrator angivit) “kan du lésa detta”, ”for att inte sdga smatt
olagligt”, "Hogre i tak vad det géller diskussioner och dven bilder”; till
styrkande bl.a. av att syftet med White Room varit att dokumentera
aktiva anlaggningar, att innehallet kunde vara olagligt, att sddant
olagligt material inte utgjorde ett hinder fran att lagga ut det pa forumet;
forundersokningsprotokollet sid. 27.

9. Mailkonversation mellan bolaget ONE.COM, som tekniskt mojliggjort
LS-tornet, samt Gustafsson, avseende ¢vertagande av domén och
webbutrymmet kopplat till LS-tornet under maj 2014, till styrkande
bl.a. av att Gustafsson tagit éver kontrollen av LS-tornet och atalet;
forundersokningsprotokollet sid. 28 till 30.

10. Arsfakturor fran bolaget ONE.COM avseende aren 2014 till 2017 for
betalning av LS-tornet.se, till styrkande bl.a. av att Gustafsson betalt for
domanen LS-tornet.se samt kontrollerat forumet;
forundersokningsprotokollet sid. 31 till 34.

11. Utdrag ur LS-tornet, avseende administratorsloggen (ur B134-17, p 17),
till styrkande bl.a. av att Gustafsson erholl kontroll 6ver och
administratorsbehorighet for LS-tornet den 12 maj 2014, att han sedan
haft kontroll Gver detta och latit andra posta inlagg, att Gustafsson
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tillskapat White Room den 23 maj 2015 och Silver Room den 13
september 2015 och att han darefter latit personer fa access till dessa;
forundersokningsprotokollet sid. 35-75.

12. Mailkonversation ford bl.a. av Gustafsson avseende att denne skulle
tillskapa White Room dar takhojden skulle vara hogre och bilder pa
aktiva anlaggningar skulle kunna laggas in, till styrkande bl.a. av att
syftet var att aktiva och hemliga anldggningar skulle dokumenteras i
White Room; forundersokningsprotokollet sid. 77.

13. Utdrag ur LS-tornet, avseende idéer angaende forumet samt att
Gustafsson uttrycker att ingen har blivit ”dragen infor tinget” for att
lagt upp bilder pa skyddsobjekt, till styrkande bl.a. av och inte brytt sig
om att bilder var olagliga/hemliga vid upplaggandet pa LS-tornet, att
han gav instruktioner om hur man skulle ladda upp bilder sa att enbart
medlemmar kunde se dem och att forumet skulle ha hogt i tak och med
fakta i forumet; forundersokningsprotokollet sid. 78.

14. Diskussion dér Gustafsson deltagit angdende White Room “dér vi
avhandlar saker som inte bor se dagens ljus” och Silver Room ”dér vi
mer systematiskt kartlagger landet” den 18 september 2015, till
styrkande bl.a. av att Gustafsson aktivt rekryterade medlemmar till
forumet, att han har vetat och insett att White Room innehdéll
information som inte bor se dagens ljus” och Silver Room avsag en
systematisk kartlaggning av intressanta anldggningar samt att den
information som fanns i dessa tradar skulle stanna dér, samt att det
fanns ett intresse av materialet fran fraimmande makt;
forundersokningsprotokollet sid. 80-81.

15. Utdrag fran LS-tornet avseende skyddsobjekt m.m. och hur man borde
forhalla sig till dessa, till styrkande bl.a. av att Gustafsson insett att
anlaggningarna varit skyddsobjekt, insikt om fotoférbud och
tilltradesforbud, att anlaggningar kunde vara hemliga oavsett status som
skyddsobjekt och att viss anlaggning formodligen alltid var
skyddsobjekt; forundersokningsprotokollet sid. 82-91.

16. Utdrag ur LS-tornet avseende ”Kontrollpanel”, till styrkande bl.a. av att
Gustafson kontrollerade vem som skulle vara medlem i White Room
och Silver Room, vilket innehall de haft, att materialet varit
hemligt/skyddsvéart samt att frammande makt haft ett intresse av
materialet och att det kunde vara skadligt for Sverige om frammande
makt fick del av materialet; férundersokningsprotokollet sid. 92-93.
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17. Utdrag ur LS-tornet avseende ”Kontrollpanel/White Room™ och att
medlem den 11 september 2015 vill bli av med sin behorighet pa grund
av det material som finns pa White Room, till styrkande bl.a. av att
Gustafson insett att det funnits bilder pa aktiva skyddsobjekt samt att
personer som lagt upp bilderna varit innanfér staket m.m. for att ta dem;
forundersokningsprotokollet sid 94.

18. Utdrag ur LS-tornet avseende ”Kontrollpanel/Silver Room” samt att
Gustafsson meddelar att han skapat Silver Room, till styrkande bl.a. av
Gustafsson skapat Silver Room, att han i samband med detta uppgivit
att syftet med detta var lokationskartldggning, att det var all in” som
géllde samt att "Bergmannen” redan hade borjat att 14gga in hel del
samt att detta avsag vissa typer av anlaggningar;
forundersokningsprotokollet sid. 95.

19. Utdrag ur LS-tornet avseende ”Kontrollpanel/White Room” samt att
Gustafsson vill ha in asikter om innehallet i White Room samt vilka
som fortjanar att vara medlemmar, att det in ar ok att enbart konsumera
”detaljerad, kinslig information” utan att man méiste vara aktiv som
forummedlem, till styrkande bl.a. av att Gustafsson varit drivande for
att forumet skall innehalla detaljerad och kanslig info samt att
medlemmarna dar forvantades aktivt bidra med nytt innehall av
detaljerad natur; forundersokningsprotokollet sid. 96.

20. Inlagg pa forumet “Fort och Bunker” av Gustafsson (Thomas G
Lycken), avseende lagstiftning m.m., till styrkande bl.a. av att
Gustafsson redan 2004 haft en omfattande kunskap om regleringen
kring intrang pa och avbildning av militara objekt, stadganden kring
olaga intrang och relevanta stadganden i 19 kap brottsbalken, samt att
han givit rekommendationer kring uppsat och hur man skulle
undkomma straff; forundersdkningsprotokollet sid. 98-110.

21. Utdrag ur LS-tornet avseende konversation om Fortforum m.m., bl.a.
till styrkande bl.a. av att innehallet i LS-tornet varit pa fel sida
grazonen, att Gustafsson varit drivande i att fa in material och utveckla
forumet samt hur back-up tagits och information lagrats for LS-tornets
rakning; férundersokningsprotokollet sid. 111-116.

22. PM SAPO; jamforelse av material p& LS-tornet fran dels en back-up
tagen i beslag hos Gustafson den 18 oktober 2017 och dels en version
fran ONE.COM den 11 december 2017, bl.a. till styrkande av att
Gustafsson efter det att polis ingripit och gjort husrannsakan hos honom
raderat tradarna White Room och Silver Room fran LS-tornet;
forundersokningsprotokollet sid. 117-119.
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23. Rapport avseende administratorsloggen i LS-tornet tagen fran dels
beslaget B-134-17-17 och dels fran nedhdamtning hos ONE.COM, till
styrkande bl.a. av att Gustafsson efter polisens ingripande rensat
administratorsloggen pa forumet, forundersokningsprotokollet sid. 120-
121.

24. Utdrag ur LS-tornet, White Room, avseende diskussion ford den 23 maj
2016 av Gustafsson m.fl. rérande bl.a. att innehallet omfattade relativ
detaljerat och kénsligt material samt angaende det kollektiva ansvaret
vid en eventuell lacka, till styrkande bl.a. av karaktaren av innehallet i
forumet, att Gustafsson kant till detta, att man forstatt att materialet
kunde omfattas av straffansvar samt att Gustafsson aktivt verkat for att
deltagare skulle bidra med material; férundersdkningsprotokollet sid.
124.

25. Utdrag ur LS-tornet, avseende inlagg pa detta av medlem samt
konversation kring detta inldgg, dar man berort att uppgifter pa forumet
kunde vara kvalificerat hemligt med stort potentiellt varde for utlandska
sabotagestyrkor, till styrkande bl.a. av att Gustafsson vetat om/haft
uppsat till det faktum att forumet innehall uppgifter som var hemliga
med statsskyddsbehov, samt att han aktivt agerat {for att ”oroselement”
togs bort fran forumet; férundersokningsprotokollet sid.125-126.

26. Faktura fran Carto och korrespondens med Carto avseende betalning av
arsavgift, supportfragor m.m., till styrkande av att Gustafsson betalat
for forumet, haft kontakt i supportfrdgor m.m., radering av "MILDB 30
jan 2017, och haft kontroll 6ver LS-tornet; forundersokningsprotokollet
sid 138-150.

27. Utdrag fran LS-tornet, avseende konversation 30 oktober 2014 om hur
man skall avhandla och ldgga upp objekt som utgér ”SO” dvs.
skyddsobjekt och information om deras funktion samt att man gjorde
detta skiljde aktuellt forum fran andra i branschen, till styrkande bl.a. av
att det varit tillatet fran Gustafssons sida att lagga upp material av
denna typ pa forumet; forundersokningsprotokollet sid. 151.

28. PM avseende anvandaren Gustafsson pa B134-17-17
versionen/sakerhetskopian av LS-forumet, till styrkande bl.a. av att
Gustafsson aktiverades som administratér den 7 maj 2014, att han varit
webbplatsadministrator, att han haft full behorighet att moderera
forumet, att White Room aktiverades den 23 maj 2015 och Silver Room
den 13 september 2015 samt till antalet inlagg i dessa delfora;
forundersokningsprotokollet sid. 152-156.
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29. Utvalda inlagg fran Gustafsson 2014-2016 fran LS-tornet pa versionen i
beslag B134-17-17, till styrkande bl.a. av att Gustafsson har kontroll
over forumet, att han ordnat innehallet pa forumet, att han tillskapat nya
mojligheter att l1&gga upp bilder samt att 1agga med kartor och
positioner i inldggen, att han uppgraderat forumet att utnyttja det
sékrare https-protokollet och gjort protokollet tvingande, att han
sorterat uppgifter utifran lokation, att han foérandrat behdrigheten for
gastande besokare att se forumets index/startsida dar vissa delar av
skyddsvard diskussion syns, att han verifierat dem som vill bli
registrerade medlemmar, att det skulle vara ”hogt i tak” p& forumet med
skyddsvard information, att han ordnat informationen pa Silver Room
efter landskap, att han var medveten om intresset fran fraimmande makt
av information pa forumet, att han sett trafik fran Ryssland till forumet,
samt, att denna trafik okat vilket han kopplat ihop med frimmande
makts intresse; forundersdkningsprotokollet sid. 156-160.

30. Utvalda SMS fran Gustafsson till medlemmar, avseende verifiering av
medlemmar, till styrkande bl.a. av att Gustafsson haft kontroll Gver
forumet, att han varit den som avgjort om man erhallit medlemskap pa
forumet och att han verifierade detta; forundersokningsprotokollet sid.
161-175.

31. Sakrad information fran internet, avseende inlagg av Gustafsson pa
Flashback den 5 augusti 2008, till styrkande bl.a. av att Gustafsson ként
till att man inte far ta bilder av skyddsobjekt med avbildningsskydd,
samt att en anldggning kunde vara hemlig utan att vara ett
skyddsobjekt; forundersokningsprotokollet sid. 176.

Syn

Forevisning av de hemliga uppgifter som tagits i beslag av Gustafsson vid
husrannsakan (m.m.) genom syn av digitala filer. De hemliga uppgifterna
utvisar de anlaggningar som framgar av Bilagorna B1-B4, forundersoknings-
protokollet, bilaga B sid. 47-59, samt den kartlaggning som skett av
anléaggningarna.

1. Digitala filer C20, C21, C24, C41, C42, C49, C50, C51, C52, C53, C54,
C55, C56, C59, C60 och C61 till styrkande av att Gustafsson befordrat
och rojt hemliga uppgifter enligt AP (a).

2. Digitala filer C20, C21, C41, C42, C49, C50, C51, C52, C53, C54, C55,
C56, C59, C60 och C61 till styrkande av att Gustafsson tagit befattning
med hemliga uppgifter enligt AP (b).
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3. Digitala filer C15, C16, C16:1, C20, C21, C24, C27, C28, C29, C29:1,
C30, C30:1, C37, C39, C41 och C42 till styrkande av att Gustafsson
tagit befattning med hemliga uppgifter enligt AP (c).

4. Digitala filer C15, C16, C16:1, C20, C21, C24, C37, C39 och C41 till
styrkande av att Gustafsson anskaffat hemliga uppgifter enligt AP (d).

5. Digitala filer C15, C16, C16:1, C20, C21, C24, C34, C36 och C42 till
styrkande av att Gustafsson befordrat och rojt hemliga uppgifter enligt

AP (e).

6. Digitala filer C1-C14, C16, C18-C22, C29-C34-1, C36-C37, C44, C46,
C48 och C62 till styrkande av tillvagagangssatt, innehall i LS-tornet,
Gustafssons insikt och uppsat. Obs! Maskade exemplar aterfinns i
forundersokningsprotokollet bilaga B.

Sarskilda yrkanden

Att i beslag taget, och nedan angivet, gods skall forverkas enligt 36 kap 3 §
brottshalken da det kan befaras att innehallet kan komma till brottslig
anvandning:

B134-17-2 USB

B134-17-12 Bérbar dator

B134-17-16 Bérbar dator

B134-17-17 Bérbar dator

B134-17-18 Bérbar dator

B134-17-19 Mobiltelefon

B134-17-20 Harddisk

B134-17-31 Bérbar dator

B134-17-32 Harddisk

B134-17-38 CD-skivor — hér skiva bendamnd "RESA 2” 6vriga hdavda
B134-17-41 Mobiltelefon

B134-17-43 Mobiltelefon

B135-17-2 Parm

B135-17-3 Plastmapp med papper

B135-17-4 Plastmapp med skiss



Ansdkan om stamning Sida 10(10)

Nationella dklagaravdelningen Handling 65

Riksenheten for sakerhetsmal Arende AM-155799-20

Kammaraklagare Lars Hedvall 2023-05-11 Handlaggare 830-3
Handl&ggning

- Hanvisning till handlingar 6nskas avseende den skriftliga bevisningen som
oversiktligt kommer att genomgas i samband med huvudforhandlingen.

- Behov av teknisk utrustning i ratten: Mojlighet att visa enskilda skriftliga
handlingar samt datorpresentation.

- Beraknad tidsatgang for forhandlingen: tre heldagar samt en reservdag.
- Muntlig forberedelse pakallas. Malet &r komplext med hanvisning till bl.a. de
sekretessfragor arendet berdr samt dartill horande fragor om offentlighet och

bevisupptagning samt sarskilda omstandigheter som malet berdr i férhallande
till forsvarssekretess.

Lars Hedvall



