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GOTEBORGS TINGSRATT DOM Maélnummer

AVDELNING 1 Meddelad 1 Goteborg B 10397-22
2024-03-22
PARTER OCH DOMSLUT
Thomaz Gustafsson
Parter
Tilltalad

Thomaz Gustafsson, 19720914-5676
Sekretess pa adress

Offentlig forsvarare

Advokat Johan Jernryd

Crusner Advokatbyra AB
Ullevigatan 19, 411 40 Goteborg

Aklagare
Aklagarmyndigheten
Riksenheten for siakerhetsmal
Box 5553, 114 85 Stockholm

Domslut

Brott som Thomaz Gustafsson doms for
Grov obehorig befattning med hemlig uppgift, 2015-04-01 —2017-11-30,
Sverige, 19 kap 8 § brottsbalken 1 sin lydelse fore 1 januari 2023

Pafoljd
Féngelse 3 ar 6 manader

Rapporterade lagrum
Ny pafoljd har bestdmts for den nyupptéckta brottsligheten. Hansyn har tagits
till tidigare pafoljd (34 kap 1 § 1 st och 34 kap 2 § brottsbalken).

Forverkande och beslag

I beslag taget, och nedan angivet, gods skall forverkas enligt 36 kap. 3 §
brottsbalken d det kan befaras att innehdllet kan komma till brottslig
anvindning: (Polismyndigheten, Sékerhetspolisen, B134-17-2 USB, B134-17-
12 Bérbar dator, B134-17-16 Bérbar dator, B134-17-17 Béarbar dator, B134-
17-18 Bérbar dator, B134-17-19 Mobiltelefon, B134-17-20 Harddisk, B134-
17-31 Bérbar dator, B134-17-32 Harddisk, B134-17-38 CD-skiva bendmnd
”RESA 27, B134-17-41 Mobiltelefon, B134-17-43 Mobiltelefon, B135-17-2
Péarm, B135-17-3 Plastmapp med papper och B135-17-4 Plastmapp med skiss).

Detta &r en avskrift av en elektronisk originalhandling.

Postadress Besoksadress Expeditionstid Telefon E-post
404 83 Goteborg Ullevigatan 15 méndag—fredag 031-743 60 00 goteborgstingsratt@dom.se
Goteborg 08:00-16:00 Webb

www.goteborgstingsratt.domstol.se
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Beslaget ska besta.

Sekretess

1. Sekretessen enligt 15 kap 2 § offentlighets- och sekretesslagen (2009:400)
ska fortsitta att vara tillimplig pa uppgifter som lagts fram vid férhandling
inom stidngda dorrar och som rdr verksamhet for att forsvara landet eller
planldggning eller annan forberedelse av sddan verksamhet eller som i 6vrigt
ror totalforsvaret.

2. Det forordnande enligt 5 kap. 4 § réittegangsbalken (yppandeforbud) som
meddelats under rittegdngen for uppgift for vilken det géller sekretess enligt
offentlighets- och sekretesslagen (2009:400) ska fortsétta gélla for de under
forhandlingen bakom stédngda dorrar narvarande personerna. Forordnandet
géller till 2044-03-22 och innebér inte ndgon inskrdankning i1 vad som 1 dvrigt
giller for sekretess. Overtridelse av forbudet dr forenat med straffansvar.

3. Sekretessen enligt 21 kap. 3 offentlighets- och sekretesslagen (2009:400)
ska fortsitta att vara tillimplig pA Thomaz Gustafssons
folkbokforingsuppgifter samt uppgifter som kan rdja dessa.

Brottsofferfond
Thomaz Gustafsson ska betala en avgift till brottsofferfonden pa 800 kr.

Ersittning och dterbetalning

Johan Jernryd ska fa ersittning av staten med 580 189 kr. Beloppet fordelas
enligt foljande:

* 367 440 kr arbete

* 91 560 kr tidsspillan

* 5151 kr utlagg

* 116 038 kr mervérdesskatt

Staten ska sta for kostnaderna.
Ovrigt

Tingsratten avslar Thomaz Gustafssons begidran om erséttning for
vittneskostnader.
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YRKANDEN

Atalspunkt 1

Aklagarmyndigheten Riksenheten for sikerhetsmal har begirt att Thomaz
Gustafsson ska domas for grov obehorig befattning med hemlig uppgift enligt
19 kap 8 § brottsbalken i sin lydelse fore 1 januari 2023.

Aklagarmyndigheten Riksenheten for sikerhetsmal har angett foljande

gérningsbeskrivning.

Gustafsson har som dgare och administrator drivit och kontrollerat
forumet LS-tornet vilket haft ca 230 registrerade anvindare. Pa forumet
har det funnits hemliga uppgifter avseende aktiva militdra anldggningar
som omfattas av forsvarssekretess.

Gustafsson har under perioden maj t.o.m. november 2017 i bl.a. Harryda
kommun, samt pa andra platser inom riket, sjdlv samt gemensamt och 1
samforstind med andra personer, olovligen via LS-tornet tillgéngliggjort
hemliga uppgifter om forsvarsanlidggningar vilka framgér av bilaga B1 1
forundersokningsprotokollet Bilaga B sid. 47-51. Genom ovan ndmnda
forfarande har Gustafsson, utan syfte att ga frimmande makt tillhanda,
obehdrigen befordrat samt r6jt ovan ndmna hemliga uppgifter om
forsvarsanldggningar vars uppenbarande for frimmande makt kan
medféra men for Sveriges sékerhet.

Ansvarsyrkande 1 andra hand (medhjélp)

For det fall Gustafsson inte skulle anses ha gjort sig skyldig till
ovanstdende girning som gérningsman, gors 1 andra hand géllande att
hans agerande enligt ovan har inneburit att han via LS-Tornet med rad
och dad friamjat att andra okédnda personer obehorigen, utan syfte att g
frimmande makt tillhanda, befordrat samt r6jt hemliga uppgifter om
ovan angivna forsvarsanldggningar.

Samt

Gustafsson har 1 oktober 2017 genom att ta en kopia av ovan ndmnda LS-
tornet, som innehdll hemliga uppgifter om forsvarsanldggningar, vilka
framgar av bilaga B1 i forunders6kningsprotokollet Bilaga B sid. 47-51,
obehdrigen den 21 november 2017 1 Hirryda kommun tagit befattning
med hemliga uppgifter om forsvarsanldggningar. Ett uppenbarande av

Sida 3 (22)



GOTEBORGS TINGSRATT DOM Malnummer
AVDELNING 1 2024-03-22 B 10397-22

uppgifterna till frimmande makt skulle medféra men for Sveriges
sakerhet.

Gustafsson har vidare under perioden 12 april 2015 t.o.m. 28 april 2017
pa olika platser inom riket, utan syfte att ga frimmande makt tillhanda,
obehorigen anskaffat hemliga uppgifter om de forsvarsanldggningar som
framgar av bilaga B3 i forundersokningsprotokollet Bilaga B sid. 58. Ett
uppenbarande av uppgifterna till frimmande makt skulle medféra men
for Sveriges sékerhet.

Gustafsson har den 21 november 2017 i Harryda kommun, utan syfte att
ga frimmande makt tillhanda, obehdrigen tagit befattning med hemliga
uppgifter om de forsvarsanldggningar som framgér av bilaga B2 1
forundersokningsprotokollet Bilaga B sid. 52-27. Ett uppenbarande av
uppgifterna till frimmande makt skulle medféra men for Sveriges
sakerhet.

Gustafsson har ocksa under perioden den 13 april 2015 t.o.m. den 1 juli
2017 pé olika platser inom riket, utan syfte att ga frimmande makt
tillhanda, obehorigen befordrat och rojt hemliga uppgifter om de
forsvarsanldggningar som framgar av bilaga B4 i
forundersokningsprotokollet Bilaga B sid. 59. Ett uppenbarande av
uppgifterna till frimmande makt skulle medféra men for Sveriges
sakerhet.

Gérningarna ovan (a-e¢) ar att bedoma som grova eftersom de hemliga
uppgifterna rort forhdllanden av stor betydelse for rikets forsvar.

Forverkande och beslag

Aklagaren yrkar att i beslag taget, och nedan angivet, gods skall forverkas
enligt 36 kap. 3 § brottsbalken dé& det kan befaras att innehéllet kan komma till
brottslig anvdndning: (Polismyndigheten, Sikerhetspolisen, B134-17-2 USB,
B134-17-12 Bérbar dator, B134-17-16 Bérbar dator, B134-17-17 Bérbar dator,
B134-17-18 Bérbar dator, B134-17-19 Mobiltelefon, B134-17-20 Harddisk,
B134-17-31 Bérbar dator, B134-17-32 Harddisk, B134-17-38 CD-skivor — héar
skiva bendmnd "RESA 2” 6vriga hidvda, B134-17-41 Mobiltelefon, B134-17-
43 Mobiltelefon, B135-17-2 Pérm, B135-17-3 Plastmapp med papper och
B135-17-4 Plastmapp med skiss).

Ovrigt

Thomaz Gustafsson har begért att han, vid eventuell frikinnande dom, ska
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tillerkdnnas ersattning om 3 598 kr. Beloppet avser erséttning till vittnet

Lennart Carlssons for hans instéllelse.

INSTALLNING

Thomaz Gustafsson har fornekat brott. Han har vitsordat att han har varit dgare
och administratdr till forumet LS-tornet men bestritt att han haft sédan kontroll
Over det som publicerats ddr som dklagaren péstitt. Han har vidare medgett att
det fanns en back-up kopia av forumet (punkten b i stimningsansokan), att han
tagit de bilder som fanns pé tva telefoner (punkten c i stimningsansokan), att
det pa hans dator fanns filer som visualiserats i en karttjanst som han betalat
for (punkten d i stimningsansdkan) samt att han skickat vidare vissa uppgifter

pa annat sétt &n genom forumet (punkten e i stimningsansokan).

Thomaz Gustafsson har i och for sig medgett att han inte haft behorighet att

hantera sddana uppgifter som omfattas av forsvarssekretess men har bestritt att
det har varit fraga om uppgifter av hemlig natur, att uppgifternas uppenbarande
skulle kunna medfora men om de kom frimmande makt till handa samt att han

haft uppsét i forhéllande till dessa omstindigheter.

UTREDNING

Utover forhor med Thomaz Gustafsson har pa dklagarens begiran
vittnesforhor héllits med FM060 och FM063 samt med it-forensiker 1669 och
3645. Thomaz Gustafsson har dberopat vittnesforhér med Lennart Carlsson.
Aklagaren har dberopat omfattande skriftlig bevisning och syn i enlighet med
stimningsansokan (tingsrittens aktbilaga 9). Thomaz Gustafsson har aberopat

den skriftliga bevisning som framgér av tingsréttens aktbilaga 80.
SKAL
SKULDFRAGAN

Riittsliga utgangspunkter

For att domas for obehdrig befattning med hemlig uppgift krédvs att uppgifterna
rort ndgot forhallande av hemlig natur, att befattningen varit obehdrig samt att
uppgifternas uppenbarande for frimmande makt kan medfoéra men for Sveriges
sdkerhet (se 19 kap. 7 § brottsbalken jamfort med 9 kap. 5 § samma balk). Det

Sida 5 (22)



GOTEBORGS TINGSRATT DOM Malnummer
AVDELNING 1 2024-03-22 B 10397-22

kravs vidare att den tilltalade har haft uppsat i forhéllande till dessa

omstandigheter.

Med uttrycket ’forhallande av hemlig natur” menas sadant som verkligen &r
avsett att hemlighallas och som inte heller redan har blivit allméint ként.
Avsikten bor ha kommit till uttryck pa négot sitt, t.ex. genom
hemligstimpling, order eller anslag. Det krédvs inte att uppgiften faktiskt har
hanterats i en verksamhet som omfattas av offentlighets- och sekretesslagen
eller att den som vidarebefordrar uppgiften lyder under en tystnadsplikt, s&
lange uppgiften skulle ha omfattats av en sekretessbestimmelse om den
forekommit 1 det allmidnnas verksamhet (prop. 2013/14:51s. 22 f.) Hemliga
uppgifter i lagens mening kan séledes avse dven andra sakforhéllanden dn
saddana som finns atergivna i allminna handlingar; det avgorande har ansetts
vara om uppgiften sakligt sett &r hemlig (jfr NJA II 1948 s. 264).

Sjalva gérningen beskrivs som att man anskaffar, befordrar, lamnar eller rojer
uppgift av den art som anges i bestimmelsen. Nér det géller anskaffa betyder
det 1 forsta hand att gdrningsmannen sjélv skaffar sig kinnedom om ett
forhallande genom egen observation. Nar det géller att en uppgift befordras
eller lamnas sa krévs inte att nagon tagit emot eller ldst men vid ett r6jande

kravs atminstone att uppgiften blivit tillgdnglig for nagon att ta del av.

Brottet forutsétter uppsat och alla de objektiva rekvisiten i straftbestimmelsen
ska tickas av vanligt uppsat. I kravet pa uppsat ska bl.a. ldggas in att
girningsmannen ska ha ként till att uppgiften var hemlig eller ha insett att det
fanns en risk for att uppgiften kunde vara hemlig och dessutom varit likgiltig
infor den omsténdigheten.

Bakgrund och ostridiga omstindigheter

Thomaz Gustafsson tog 1 maj 2014 6ver forumet LS-tornet genom att kopa
doménen och genom att bli forumets administrator. Han har under aren 2014
till 2017 betalat leverantdren One.Com for domédnen och webbutrymmet som
mojliggjort forumet. Forumet hade ca 230 registrerade medlemmar. P4 forumet
diskuterades olika forsvarsanldggningar. Som administratér var det Thomaz
Gustafsson som kontrollerade och slidppte in medlemmar och huvudsakligen

strukturerade trddar &ven om ndgon annan medlem ocksé hade rollen som
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moderator pa forumet. Thomaz Gustafsson skapade ocksa tva sirskilda chatt-
rum i forumet for utvalda medlemmar, White Room i maj 2015 och Silver
Room i september 2015. I dessa rum delades bilder, positionsangivelser och

andra uppgifter med direkt koppling till férsvarsanlaggningar.

Vid husrannsakan hemma hos Thomaz Gustafsson i november 2017 togs bl.a.
en dator 1 beslag pa vilken det fanns en back-up kopia av forumet (punkten b i
stimningsansokan). [ utredningen har ocksa négot senare inhdmtats en kopia
av forumet frén tjénsteleverantéren One.Com. Av den framgar att bdde White
Room och Silver Room samt administratdrsloggen raderats efter tidpunkten for
back-upen pa Thomaz Gustafssons dator. I tva beslagtagna telefoner fanns
vidare bilder pa forsvarsanldggningar som Thomaz Gustafsson tagit (punkten ¢
1 stimningsansdkan) och i en dator fanns filer som visualiserats i en karttjénst
som Thomaz Gustafsson betalat for (punkten d i stimningsansdkan). Slutligen
framgar det av utredningen att Thomaz Gustafsson har skickat vidare vissa

uppgifter pd annat sitt 4n genom forumet (punkten e i stimningsansodkan).

Nagra av dem som varit medlemmar pa forumet har tidigare domts for brott av
det slag som provas i denna dom. En person domdes exempelvis i juni 2021 av
Kristianstad tingsrétt for att 1 inldgg pa forumet ha delat uppgifter om
forsvarsanldggningar (B 2562-19), en annan i november 2022 av Gavle
tingsratt (B 3296-20). I januari 2023 faststidllde Gota Hovrétt en dom fran
Orebro tingsritt dir en person démts for att i White Room ha delat en link till
en karta for att underldtta ssmmanstéllningen av uppgifter om de

forsvarsanldggningar som fanns i forumet (B 3152-21).

Thomaz Gustafssons rittigheter enligt Europakonventionen
har inte krinkts

Malet giller fragan om ansvar for befattning med uppgifter om sammanlagt
249 forvarsanldggningar som upptas i den handling, bendmnd bilaga B, som
getts in som bilaga till stimningsansdkan. Bilagan omfattas av

forsvarssekretess enligt 15 kap 2 § offentlighets- och sekretesslagen.

Thomaz Gustafsson har gjort géllande att forsvarssekretessen 1 mélet har
forsvarat forberedandet och utforandet av hans forsvar. Identiteterna avseende

aklagarens vittnen har varit okdnd och forsvararen har inte kunnat kontakta och
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stélla fragor till vittnet, vilket medfort att Thomaz Gustafssons réttigheter
enligt Europakonventionen har krénkts. Forsvaret har ocksa gjort géllande att
de vittnen som arbetar i Forsvarsmakten r att betrakta som part i malet och att

den menbedomning som gjorts av Forsvarsmakten ndrmast ar en partsinlaga.

Enligt Europakonventionen angdende skydd for de ménskliga rattigheterna och
de grundldggande friheterna har var och en vid provningen av en anklagelse
som riktas mot honom eller henne rétt att forhora eller 14ta forhora vitten som
aberopas mot honom, artikel 6.3 d. Tingsrétten konstaterar visserligen att det ar
uppenbart att forsvarssekretessen medfort svarigheter for forsvaret att planera
och ldgga upp forsvaret. Forsvaret har emellertid tagit del av allt material fran
forundersdkningen och har kunnat stélla fragor till vittnena under
huvudférhandlingen. Mot bakgrund av det ovan anforda anser tingsritten att
Tomas Johanssons réttigheter enligt artikel 6 har tillgodosetts. Att tva av
vittnena har varit anstillda av Forsvarsmakten paverkar enligt tingsrittens

beddmning inte deras stdllning som vittne.

Tingsrittens bedomning av skuldfrigan avseende girningen
under dtalspunkten 1a

Det ar 1 malet ostridigt att uppgifter om de forsvarsanldggningar som framgar
av bilaga B fanns pé forumet LS-tornet vid tidpunkten f6r husrannsakan 1

november 2017.

Uppgifterna har varit av hemlig natur

Samtliga aktuella forsvarsanldggningar var skyddsobjekt for vilka det rader
tilltrddes- och fotoforbud, vilket framgér av den menbedémning som
Forsvarsmakten gjort. De omfattas av forsvarssekretess enligt 15 kap. 2 §
offentlighets- och sekretesslagen. Vittnet FM063 har bl.a. uppgett att om en
sddan sammanstillning av uppgifter som fanns pad LS-tornet i stillet hade
gjorts av Forsvarsmakten, sd hade Forsvarsmakten betraktat den som en
sdkerhetsskyddsklassificerad hemlig handling. Han har vidare uppgett att de
forsvarsanldggningar som uppgifterna géller tillhor sjélva kidrnan av Sveriges
forsvarsforméga och anses sa skyddsvart att inte ens personal inom
forsvarsmakten har tillgang till en sddan helhetsbild som de sammanlagda

uppgifterna pa LS-tornet utgdr. Eftersom skyddsvardet dr s hogt sker en

Sida 8 (22)



GOTEBORGS TINGSRATT DOM Malnummer

AVDELNING 1

2024-03-22 B 10397-22

uppdelning av uppgifterna sa att personal har tillgdng till maximalt en femtedel
av uppgifterna i sitt arbete. Han har vidare uppgett att ménga
forsvarsanldggningar visserligen kan ses med blotta 6gat och att platsen darfor
inte kan anses hemlig. Det som &dr hemligt ar forsvarsanldggningarnas funktion
och forméga. For att avgora detta ridcker det inte med att platsen dr kind, man
behover ocksé kinna till exempelvis skyddsvirn, staket, Overvakning, terrang
m.m. Med hénsyn till naturen och omfattningen av uppgifterna anser
tingsritten att det inte finns anledning att ifragasdtta bedomningen att
uppgifterna skulle ha omfattats av en sekretessbestimmelse om de forekommit

1 det allminnas verksamhet och darfor har varit hemliga.

Nir det giller Thomaz Gustafssons invindning att en stor del av uppgifterna
redan varit kénda och forekommit i artiklar, historiska beskrivningar och
bocker, noterar tingsrétten att straffansvar kan intrdda trots att en uppgift
kanske redan ér kénd for frimmande makt och gérningen darfor inte kan sigas
innebéra att uppgiften rdjs (se prop. 1975/76:174 s. 33, i specialmotiveringen
till 19 kap. 5 § brottsbalken). Att vissa uppgifter redan forekommer i artiklar
och annat offentliga material och ddrmed skulle kunna ha varit att betrakta som
allmént kinda vid gérningstidpunkten saknar emellertid enligt tingsrattens
mening betydelse eftersom det dr det sammanstéllda materialet som ar féremal

for provning.

Thomaz Gustafsson har ocksa gjort gillande att det rader tvivel om det funnits
giltiga beslut om skyddsobjektsstatus avseende de aktuella
forsvarsanldggningarna. Att en anldggning far status som skyddsobjekt innebar
dock, sa som vittnet FM060 redogjort for, att man gor en forhandsbedémning
om att det kan vara skadligt for forsvaret om anlédggningen t.ex. avbildas. Det
har inte nagon direkt betydelse for fragan om en uppgift ar att anse som
hemlig. Daremot kan denna fraga forstas ha betydelse i uppsatsfragan eftersom
ett beslut om skyddsobjektsstatus, manifesterat genom skyltning, ar en synlig

varning for allmidnheten om anldggningens status.

Tingsrittens samlade bedomning &r att de uppgifter som omfattas av atalet och

som har funnits pa LS-tornet har varit av hemlig natur.
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Uppgifternas uppenbarande for frimmande makt kan innebéira men for
Sverige sikerhet

Niésta fraga dr om uppgifternas uppenbarande for frimmande makt kan
medfora men for Sveriges sikerhet. Aklagaren har till stdd for detta Aberopat
en menbeddmning som uppréttats inom Forsvarsmakten samt forhor med tva
vittnen, FM060 och FM063. Av den skriftliga menbedomningen framgar att ett
uppenbarande av uppgifterna for frimmande makt enligt Forsvarsmaktens
beddmning skulle foranleda ett synnerligt men for Sveriges sdkerhet, vilket ar
den allvarligaste av de fem nivaer som anvénds vid bedomningen. Avgdrande
for denna bedomning ar bedomningen pa aggregerad niva, dvs. det
forhéllandet att den sammantagna konsekvensen av att flera uppgifter rojs

overstiger konsekvenserna for en enskild uppgift.

Vittnena FM060 och FM063 har 1 sina forhor redogjort for och exemplifierat
hur uppgifterna i forumet skulle kunna anvindas av frimmande makt for att
paverka formdgan att forsvara landet samt att det &r sammanstéllningen av
uppgifterna som bidrar till allvaret av de konsekvenser som ett uppenbarande

for frimmande makt kan medfora.

Att méngden uppgifter kan ha betydelse for menbeddmningen har uttalats 1
forarbetena (med sikte pA menbedomningen i 19 kap. 5 § brottsbalken). I NJA
IT 1948 s. 254 ndmns att ett systematiskt insamlande av uppgifter, vilka var och
en for sig ar ofarliga, kan vara menligt for rikets sédkerhet och dérfor falla
under paragrafen. I prop. 1979/80:176 s. 7 ndmns att rojandet av ett stort antal
uppgifter, som var for sig har liten betydelse eller ingen betydelse alls, kan
innebdra men for rikets sdkerhet genom den samlade bild som uppgifterna
ger.av de omfattande uppgifter som fanns pa LS-tornet, kan medfora inte bara

men, utan synnerligt men, for Sveriges sikerhet.

Thomaz Gustafsson har gjort invéindningar att de forsvarsanldggningar som
anges 1 upprakningen i Bilaga B forekommer flera gdnger och alltsa inte ar
unika anldggningar. Det har emellertid av utredningen framkommit att en viss
plats kan inrymma flera olika forsvarsanldggningar. Tingsrétten konstaterar att
dven om man skulle rikna varje plats, oavsett hur manga forsvarsanliggningar

som finns pa platsen, handlar det om uppgifter om ett mycket stort antal
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platser.

Thomaz Gustafsson har tagit obehorig befattning med uppgifterna
Aklagaren har i forsta hand pastétt att Thomaz Gustafsson ska anses som
girningsman genom att han tillsammans och i samforstdnd med andra
befordrat och rojt de aktuella hemliga uppgifterna. Det &r alltsd inte pastatt att
Thomaz Gustafsson sjilv tillgéngliggjort samtliga uppgifter i forumet.
Aklagaren har dock gjort gillande att Thomaz Gustafsson, utdver att sjilv ha
gjort ca 300 inldgg och i ndgra av dem lagt in bade bilder och andra uppgifter,
som dgare och administratdr drivit och kontrollerat LS-tornet pé ett sddant sétt

att han ska anses som gidrningsman.

Nér det giller medgirningsmannaskap har det inte nddvéandigtvis ndgon
avgorande betydelse vilka uppgifter var och en som har haft att utféra vid
brottet. For att nagon ska kunna domas som géarningsman, krivs att personen
pa nagot sitt deltar i sjdlva det brottsliga tilltaget eller att han eller hon i dem
som deltar 1 utférandet av gdrningen intar en sérskild stdllning (NJA 2017 s.
531).

Thomaz Gustafsson har inte sjélv tillgdngliggjort samtliga de uppgifter som
omfattas av atalet. Han har dock enligt tingsrattens mening som édgare och
administrator haft en avgdrande betydelse for forumets existens. Han har sjilv
berittat att han visste att det fanns en risk for att det skulle ldggas ned om han
inte tog dver och att det fanns vissa meningsskiljaktigheter mellan medlemmar
som gjorde att den tidigare dgaren valde att overldta forumet till just honom.
Av utredningen framgar vidare att han som administrator till forumet provat
och slidppt in medlemmar, ordnat innehdllet, skapat mojligheter att lagga upp
bilder, kartor och positioner i inldgg och fordndrat behorigheter for olika
anvindare. Nar det giller White Room och Silver Room, dér de mest kénsliga
uppgifterna fanns, sd har han bade skapat dessa, slédppt in medlemmar och
forklarat syftet med dessa chatt-rum. Han har bl.a. uttryckt att de skapas for att
kunna fora diskussioner med lite “hdgre i tak™ och for att dven bilder pa aktiva
anldggningar skulle kunna ldggas upp dir. I en inbjudan till en medlem att ga
med i dessa forum har han beskrivit White Room som en plats “dér vi

avhandlar saker som inte bor se dagens ljus" och Silver Room som en plats
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"dar vi mer systematiskt kartlagger landet”. Han har vidare deltagit i
diskussioner om att dven uppgifter och bilder avseende skyddsobjekt skulle
kunna laggas dédr. Thomaz Gustafssons invindning om att flera andra haft
roller som moderatorer, att forumets utformning varit féremal {for
gemensamma diskussioner och att han inte ensamt bestimt hur det ska
anvéndas ar oprecisa uppgifter och motségs i stor utstrackning av den skriftliga
bevisningen. Hans kontroll 6ver forumet framgar tydligt 1 den diskussion som
han hade dels med en medlem som vill [dmna forumet pga. de uppgifter som
fanns dar, dels med medlemmar som enligt hans uppfattning endast
konsumerade “detaljerad och kéinslig” information utan att aktivt bidra sjélv.
Enligt tingsréttens mening &ar det uppenbart att det tydliga, om an i viss mén
underforstadda, syftet med forumet, och da sarskilt White Room och Silver
Room, var att sammanstilla uppgifter av hemlig och kdnslig natur. I detta har
Thomaz Gustafsson enligt tingsréttens bedomning varit drivande pa ett sddant
sétt att hans delaktighet 1 tillgdngliggorandet av uppgifterna dr sddan att han ar

att anse som gérningsman.

Thomaz Gustafsson har inte varit behorig att hantera de hemliga uppgifterna

och f6ljaktligen har hans befattning med dem varit obehdrig.

Thomaz Gustafsson har haft uppsét till girningen

Den sista fragan 4r om Thomaz Gustafsson har haft uppsat till att uppgifterna
rort forhallanden av hemlig natur, att hans befattning varit obehorig samt att
uppgifternas uppenbarande for frimmande makt kan medfora men for Sveriges
sdkerhet. Thomaz Gustafsson har bestritt att han haft uppsat till ndgon av dessa

omstandigheter.

Tingsrétten konstaterar att det stér klart av utredningen att Thomaz Gustafsson
ar en militért overintresserad person. Han har beréttat att han efter att ha
fullgjort militértjénst visserligen valde en civil karridr men att han i borjan av
2000-talet blev intresserad av den nedrustning som foljde efter kalla kriget och
av att dokumentera det som skulle forsvinna i samband med nedrustningen. Av
den skriftliga bevisningen framgar att han ldngt innan sitt intrdde i LS-tornet
deltagit 1 andra diskussionsforum och dér, av vissa, ansetts som en expert pa

omridet. Han har sjdlv uppgett att han har anordnat studiebesdk till vissa
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anldggningar och har i olika sammanhang, dels pa LS-tornet men ocksa pa ett
annat forum utforligt redogjort for lagstiftning och réttspraxis kring
skyddobjekt. Det finns ocksa en del inldgg som Thomaz Gustafsson gjort pa
forumet och annan kommunikation mellan honom och enskilda
forummedlemmar som med styrka visar att han var medveten om att det han
gjorde inte var lagligt. I vilkomstmeddelandet att delta 1 det sarskilda chatt-
rummet White Room skrev han bl.a. “sdsom ni mérkt ar det svart (for att inte
sdga smatt olagligt) att dryfta nagot om anlédggningar som pa négot sitt ar
aktiva”. Han har vidare resonerat kring svarigheten att “dra ndgon infor tinget”
for att ha publicerat bilder pa skyddobjekt, uttryckt att uppgifter i de sérskilda
chatt-rummen "inte bor se dagens ljus” samt att “det som dryftas dir bor stanna
1 forumet”. Han har vidare deltagit i diskussioner om att materialet ar detaljerat
och kidnsligt, om ansvaret vid en eventuell ldcka, riskerna for att bilder pa
aktiva skyddsobjekt hamnar i ordtta hinder samt om potentiellt viarde for
frimmande makt. Aven karaktiren pa en del av de uppgifter som Thomaz
Gustafsson anskaffat och tagit befattning med och dess detaljer visar att det
varit frdga om en systematisk informationsinhdmtning, vilket 4r mycket

besvirande for Thomaz Gustafsson.

Thomaz Gustafsson har som forklaring till att han inte haft uppsat i nagon del,
betonat att manga av de aktuella uppgifterna tagits fran ”6ppna kéllor”, t.ex.
fran internet. Han har vidare gjort gillande att han &r av uppfattningen att det
inte var forbjudet att fotografera eller pa annat sitt dokumentera de aktuella
forsvarsanldggningarna eftersom de skyddsobjektsskyltar som fanns vid dessa
antingen var felaktig eller saknades. Med hansyn till hans bakgrund och stora
intresse av militira anldggningar anser tingsrétten att den invéindningen &r
osannolik. Hans inldgg och diskussioner pa forumet och i andra sammanhang
visar ocksa att han har mycket bra kunskaper om lagstiftningen pa omradet.
Han har exempelvis fort diskussioner om bevisldaget och uppsatsfragan samt
den lilla risken att “dras infor tinget”. Hans invindning om att han inte forstatt
att det inte var tillatet att exempelvis fotografera forsvarsanlaggningar eller att
kartldgga och sammanstélla dess exakta positioner kan l&dmnas utan avseende.
Hans invandningar om att vissa uppgifter har himtats frén 6ppna kéllor och
saledes redan varit kdnda har enligt tingsréittens mening ingen avgdrande

betydelse for uppsatsbedomningen. Det ér inte de enskilda uppgifterna tagna ur
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sitt sammanhang som dr avgorande i1 detta fall utan den samlade, systematiska
inhdmtningen av uppgifterna som har betydelse. Att det har varit fragan om en
sadan systematisk kartliggning har Thomaz Gustafsson varit fullt medveten
om. Han har exempelvis beskrivit att det dr just det som &r syftet da han
skapade Silver Room och den karta som han skapade i Carto var en
sammanstillning av en méngd information som hidmtats ur filer som han hade
pa sin dator. Att han insdg att det var mycket kinsligt framgar av hans
meddelande till Carto da han begédrde att den skulle tas bort.

Han maste ha forstatt, vilket d&ven delvis framgar av vad hans sjilv berittat, att
om hans uppgifter hamnade i ordtta hinder skulle detta kunna medfora skada
for vitala forsvarsintressen och ddrmed Sveriges sdkerhet. Han méste i enlighet
hiarmed édven varit inforstadd med att det varit friga om uppgifter som avsag

forhéllanden av stor betydelse for Sveriges forsvar

Sammantaget anser tingsrétten att det dr visat att Thomaz Gustafsson har haft

uppsat till den aktuella gérningen.

Skuldfrigan avseende girningen under punkten b)

Thomaz Gustafsson har medgett att en digital kopia av LS-tornet automatiskt
laddats ned som en back-up pa hans dator och pé sé sitt innehaft de uppgifter
som anges 1 tabell B1 1 bilaga B till forundersokningsprotokollet. Av
utredningen framgar att han i forumet redogjort for vilken form av backup som
fanns for forumet och séledes varit vial medveten om att kopior skapades och
bl.a. sparades lokalt pa hans dator. Thomaz Gustafsson har invént att den kopia
som gjordes inte var ldsbar. Detta har dock motbevisats genom forhoret med

vittnet 3645 som uppgett att det var en vanlig SQL-fil.

Thomaz Gustafsson har sdledes genom att ta en kopia av LS-tornet tagit
befattning med de uppgifter som fanns pa LS-tornet. Avseende att uppgifterna
varit av hemlig natur, att Thomaz Gustafsson varit obehdrig, att uppgifternas
uppenbarande for frimmande makt kan innebdra men for Sveriges sdkerhet
och att Thomaz Gustafsson haft uppsat till dessa forhallande hinvisas till vad

tingsratten redogjort for avseende garningen under punkten a).
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Skuldfrigan avseende girningen under punkten c)

Thomaz Gustafsson har medgett att han har tagit de bilder som anges 1 tabell
B3 1 bilaga B till f6rundersdkningsprotokollet. Han har emellertid gjort
gillande att han betrdffande en viss forsvarsanldggning hade tillstand att
fotografera. Betrdffande de andra anldggningarna har han gjort géllande att det
inte varit forbjudet att fotografera dessa eftersom det inte fanns giltiga beslut

om skyddsobjekt och/eller att de inte varit skyltade pa ratt sétt.

Tingsrétten konstaterar inledningsvis att frigan om skyltning och beslut kring
skyddsobjekt framst tar sikte pd frdgan om Thomaz Gustafssons uppsat och att
dessa frigor i sig inte paverkar frigan om det handlat om hemliga uppgifter.
Det framgér av utredningen att det betrdffande en anldggning finns en
tjdnsteanteckning frén en anstilld frdn Forsvarsmakten om att det saknades
skyltning och att man darfor inte kunde hindra Thomaz Gustafsson frin att
fotografera anldggningen. Det framgér emellertid av utredningen att Thomas
Gustafsson, oaktat avsaknad av skyltningen, var vidl medveten om att det var
fragan om ett skyddsobjekt. Vad giller de beslut som fattas om skyddobjekten
sa finns inte ndgon anledning att ifrdgasétta de uppgifter som ldmnats av vittnet
FMO060 om att alla beslut fattats av behdriga personer samt att de réttelser som
gjorts pa vissa beslut handlar om den behoriga personens titel vid tiden for
beslutet.

Thomaz Gustafsson har siledes genom att fotografera forsvarsanldggningarna
anskaffat uppgifterna. Avseende att uppgifterna varit av hemlig natur, att
Thomaz Gustafsson varit obehorig, att uppgifternas uppenbarande for
frimmande makt kan innebdra men for Sveriges sikerhet och att Thomaz
Gustafsson haft uppsat till dessa forhdllande hinvisas till vad tingsritten

redogjort for avseende giarningen under punkten a).

Skuldfrigan avseende géirningen under punkten d)

Thomaz Gustafsson har medgett att han innehaft de filer som anges i tabell B2
1 bilaga B till féorundersdokningsprotokollet. Avseende att uppgifterna varit av
hemlig natur, att Thomaz Gustafsson varit obehorig, att uppgifternas
uppenbarande for frimmande makt kan innebdra men for Sveriges sdkerhet

och att Thomaz Gustafsson haft uppsat till dessa forhallande hanvisas till vad
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tingsratten redogjort for avseende garningen under punkten a).

Skuldfrigan avseende girningen under punkten e)

Thomaz Gustafsson har medgett att han skickat de uppgifter som anges i tabell
B4 i bilaga B till férundersokningsprotokollet. Han har dock gjort géllande att
den karta skapad i programmet Carto som han skickat vidare till annan endast
var en visualisering av filerna under punkten d). Tingsrétten konstaterar att

deta inte har ndgon betydelse for frigan om uppgifterna befordrats och rojts.

Avseende att uppgifterna varit av hemlig natur, att Thomaz Gustafsson varit
obehorig, att uppgifternas uppenbarande for frimmande makt kan innebira
men for Sveriges sdkerhet och att Thomaz Gustafsson haft uppsat till dessa
forhallande hinvisas till vad tingsrétten redogjort for avseende gérningen
under punkten a).

Garningarna ska rubriceras som grovt brott
Det ar frdga om en ansenlig mangd uppgifter om forhallanden av stor betydelse

for rikets forsvar. Giarningarna ska dérfor bedomas som aklagaren gjort.

PAFOLIDSFRAGAN

Thomaz Gustafsson forekommer under ett avsnitt 1 belastningsregistret. Han
domdes 1 juli 2018 for barnpornografibrott till skyddstillsyn. Av Frivirdens
yttrande framgdr att han under skyddstillsynen deltagit aktivt i méten och
program. Vidare framgar att han lever under socialt ordnade forhéllanden och

arbetar inom [T-branschen.

Straffskalan for grov obehdrig befattning med hemlig uppgift innehaller enbart
fangelse, i hogst fyra ar. Enligt tingsrattens mening ror det sig i detta fall om
allvarlig brottslighet. Den fara for men for Sveriges sdkerhet som géarningarna
inneburit, om uppgifterna kommit till frimmande makts kdnnedom, har
bedomts vara synnerlig. Det bor framhaéllas att denna risk inte har framstatt

som ovasentlig.

Det ér av avgdrande betydelse att uppgifter om Sveriges forsvar hemlighalls.
Mot den bakgrunden anser tingsrétten att de gdrningar som Thomaz
Gustafsson gjort sig skyldig till har ett hogt straffvirde. Den praxis som finns
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pa omradet avser fall som rort en mindre méngd uppgifter én vad som ar
aktuellt i detta mal. I flera av dem har menbeddmningen stannat vid
“betydande men” och inte som i detta fall "synnerligt men". I G6ta hovritts
dom den 25 januari 2023 1 B 3152-21var det friga om en medlem pa forumet
LS-tornet som publicerat en lénk till en karta 1 White Room med avsikt att
medelmmarna skulle hjélpas at att sammanstilla positioner avseende
forsvarsanldggningar. Pafoljden bestdmdes till tva ars fangelse. Lénken &r en

av de uppgifter som omfattas av étalet i a) och b).

Straffvirdet i detta mal ndrmar sig enligt tingsréttens mening maxstraffet for
brottet, dvs. fyra ars fangelse. Vid bestimmande av straffets 14ngd ska det

beaktas att girningarna ligger i tiden fore den tidigare domen.

Thomaz Gustafsson har uppgett att han tror att han kan forlora sitt arbete om
han fills for det dtalade brottet och att han redan fatt gi fran tva tidigare
anstéllningar. Enligt tingsréttens mening dr hans uppgifter i denna del inte

tillrackligt konkreta for att paverka straffvardet.

Thomaz Gustafsson har gjort géllande att det vid straffmétningen ska beaktas
att det gatt ovanligt lang tid sedan han delgavs misstanke om brott. Tingsrétten
konstaterar att atal vicktes den 11 maj 2023, att huvudforhandling i tingsrétten
har planerats och stillts in vid ett tidigare tillfdlle da forundersokningen skulle
kompletteras och huvudforhandling till slut h6lls med borjan den 4 mars 2024.
Handldggningen i tingsrétten kan inte anses ha varit langsam. Déremot far en
ovanligt lang tid anses ha forflutit frdn det att husrannsakan genomfordes i
november 2017 fram till att atal vicktes den 11 maj 2023. Thomaz Gustafssons
straff ska darfor séttas ned som kompensation for att handlédggningen tagit for
lang tid. Malets karaktir, den mycket stora méngd information som har
analyserats samt att det far anses vara ett svarutrett brott gor dock att viss
tidsutdrékt &r godtagbar. Enligt tingsriattens bedomning kan drdjsmalstiden
uppskattas till ca fyra &r. Thomaz Gustafssons straff ska darfor sittas ned med
fyra ménader (jfr. réttsfallet NJA 2012 s. 1038).

Vid en sammantagen bedomning bestdmmer tingsrétten fangelsestraffets langd

till tre ar och sex manader.

Med hénsyn till det hdga straffvérdet ar det inte aktuellt med ndgon annan
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pafoljd an fangelse.

OVRIGA FRAGOR
Beslag

Forverkandeyrkandena ér lagligen grundade och beslagen ska besta. Det s.k.
bevisbeslaget ska besta till dess domen i ansvarsdelen vunnit laga kraft,
eftersom sirskilda skél inte talar mot det (se 27 kap. 8 § sista stycket
rattegangsbalken).

Ersattning till forsvarare

Johan Jernryd har begirt ersdttning med 744 063 kr for 324 timmars arbete,
jimte ersittning for tidsspillan och kostnader. Aklagaren har yttrat sig dver

kostnadsrakningen och dérvid angett att skélig tidsatgdng kan uppskattas till

200 timmar.

Advokat Jernryd blev forordnad 1 november 2017 och tingsritten konstaterar
att det varit ett komplext och vidlyftigt &rende som omfattats av string
sekretess och diarmed en del logistik for att kunna ta del av uppgifter. Det har
ocksé pagatt under mycket 1ang tid och fler misstankar har uppkommit och
sedan lagts ned under tiden som utredningen pagatt. Tingsratten ifragasitter
inte att forsvararen lagt ner det arbete han begirt erséttning for. Tidsatgangen
forefaller trots det som nagot vl tilltagen, sarskilt vad avser de timmar som
lagts ned pa inslag av mer kurativ art samt rittsutredning och forberedelse
infor huvudforhandlingen. Tingsritten anser dock att skilig tidsatgang kan
bestdmmas till 240 timmars arbete och Johan Jernryd ska dérfor tillerkénnas
ersattning motsvarande detta. I 6vrigt har tingsrétten inte nagot att invdnda mot

den erséttning som begirts.

Thomaz Gustafsson har begirt ersittning for sin kostnad for vittnet Lennart
Karlssons instéllelse vid huvudforhandlingen. Eftersom han doms 1 enlighet
med 4talet kan han inte fi ersittning for denna kostnad och hans yrkande ska

darfor ldmnas utan bifall.

Med hénsyn till den utdomda péafoljden ska kostnaden for forsvaret stanna pa

staten.
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Sekretess och yppandeforbud

Det finns skl att forordna om fortsatt sekretess for de uppgifter som
forebringats vid huvudforhandlingen inom stingda dorrar. For att
tystnadsplikten ska gélla dven for personer som nérvarat vid forhandlingen
inom stdngda dorrar, som enligt offentlighets- och sekretesslagen inte annars

omfattas, ska det s.k. yppandeforbudet gilla fortsatt

RATTEN

Chefsradmannen Maérit Bergendahl samt namndemén.

Digitalt signerad av chefsrddmannen Marit Bergendahl
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OVERKLAGANDEINFORMATION

Hur man 6verklagar

Overklagandet ska ha kommit in till G6teborgs tingsrétt senast
den 12 april 2024. Overklagandet ska vara skriftligt. Géteborgs tingsratt
skickar det vidare till Hovritten for Vistra Sverige.

Overklaga efter att motparten dverklagat

Om ena parten har dverklagat i ritt tid s& har den andra parten ocksa ritt att
Overklaga, &ven om tiden har gatt ut. Det kallas att anslutningsdverklaga.

En part kan anslutningsdverklaga inom en extra vecka frén det att
overklagandetiden har gétt ut. Ett anslutningsdverklagande maste alltsd komma
in inom 4 veckor frdn domens datum.

Ett anslutningsdverklagande upphor att gélla om det forsta dverklagandet dras
tillbaka eller av nagot annat skil inte gar vidare.

S& hér gor du
1. Skriv Goteborgs tingsrétt och malnummer.

2. Forklara varfor du tycker att domen ska dndras. Tala om vilken &ndring du
vill ha och varfor du tycker att hovrétten ska ta upp ditt 6verklagande (lés
mer om provningstillstdnd langre ner).

3. Tala om vilka bevis du vill hdnvisa till. Forklara vad du vill visa med varje
bevis. Skicka med skriftliga bevis som inte redan finns i malet. Vill du ha
nya forhor med ndgon som redan forhorts eller ny syn (till exempel besok pa
en plats), ska du berétta det och forklara varfor. Tala ocksd om ifall du vill
att malsdganden ska komma personligen till en huvudférhandling.

4. Lamna namn och personnummer eller organisationsnummer. Lidmna
aktuella och fullstdndiga uppgifter om var domstolen kan na dig:
postadresser, e-postadresser och telefonnummer. Om du har ett ombud,
lamna ocksé ombudets kontaktuppgifter.

5. Skriv under 6verklagandet sjilv eller lat ditt ombud gora det.

6. Skicka eller ldmna in dverklagandet till Goteborgs tingsritt. Tank pa att
skicka det i god tid med hénsyn till postgédngen.

Vad hander sedan?

Goteborgs tingsritt kontrollerar att overklagandet har kommit in i rdtt tid. Om
det har kommit in for sent avvisar domstolen dverklagandet. Det innebér att
domen giller.
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Om overklagandet har kommit in i tid skickar domstolen 6verklagandet och
alla handlingar 1 malet vidare till Hovritten for Vastra Sverige.

Har du tidigare fétt brev genom forenklad delgivning kan dven Hovrétten for
Vistra Sverige skicka brev pa det sittet.

Provningstillstdnd 1 hovritten

Niér overklagandet kommer in till Hovrétten for Véstra Sverige tar domstolen
forst stéllning till om malet ska tas upp till provning. Om du inte far
provningstillstand géller den dverklagade domen. Darfor dr det viktigt att ta
med allt du vill fora fram 1 6verklagandet.

Nar kravs det provningstillstdnd?

Brottmaéalsdelen
I brottmalsdelen behovs provningstillstand i tva olika fall:

* Den atalade har domts enbart till boter.
* Den atalade har frikdnts fran ett brott som inte har mer dn 6 manaders
fangelse 1 straffskalan.

Skadestiandsdelen

Det krdvs provningstillstand for att hovrétten ska prova en begiran om
skadestand. Undantag kan gélla ndr en dom 6verklagas i brottmalsdelen och
det ar kopplat till en begédran om skadestind till brottet. D4 krévs inte
provningstillstind om

* det inte kridvs provningstillstand i brottmélsdelen eller om
* hovritten meddelar provningstillstdnd i brottmalsdelen.

Beslut i ovriga fragor

I de mal dar det krévs provningstillstand 1 brottmalsdelen (se ovan), kridvs det
ocksa provningstillstaind for sidana beslut som bara far 6verklagas 1 samband
med att domen 6verklagas. Beslut som kan 6verklagas sdrskilt krdver inte
provningstillstand.

Nér far man provningstillstdnd?

Hovritten ger provningstillstand i fyra olika fall:

1. Hovrétten bedomer att det finns anledning att tvivla pé att tingsrétten har
domt rétt.
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2. Hovritten anser att det inte gar att bedoma om tingsrétten har domt ritt utan
att ta upp malet.

3. Hovrétten behdver ta upp malet for att ge andra domstolar viagledning 1
rattstillampningen.

4. Hovrétten bedomer att det finns synnerliga skal att ta upp malet av ndgon
annan anledning.

Vill du veta mer?

Mer information finns p4 www.domstol.se. Ta kontakt med Goteborgs tingsrétt
eller Hovritten for Vistra Sverige om du har fragor.
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