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> sakerhetspolisen PROTOKOLL

Datum

2019-05-13
Krinsp 70077

Mottagare

Internt

Forhorsprotokoll

Hord person

Efternamn, fornamn:

Personnummer/Fodelsedatum:

Roll:

Forhorsinformation
Forhorsdatum:
Férhor paborjat/avslutat:
Plats

Tolk (sprak):

Forhorsledare:

Ovriga nirvarande:

Ovrig information

Utskrivet av:

Anledning till forhor

1(5)

Diarienummer

2018-5318-330

K-nummer

018-18

DIMITRIEVSKA, Anna Viola
Zin

Annan

2019-05-09

12:02 - 12:38

Tjénstebil, Karl Nordstroms
viag 11, Varberg

Ingen tolk nirvarande (-)
Krinsp 70075

Krinsp 70077

70075

Anna Dimitrievska h6rs med anledning av hennes fore detta make

Kristian Dimitrievski dr misstankt for brott.

Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10
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Sidkerhetspolisen

PROTOKOLL
Datum Diarienummer
2019-05-13 2018-5318-330

Forhoret kommer att skrivas ut 1 ssammanfattad form.
Anna Dimitrievska informeras om att forundersokningsledaren

beslutat om yppandeférbud enligt RB 23:10.

Berattelse

Anna uppger att hon ldrde kidnna Kristian omkring 1999. De
forlovade sig 2000. De gifte sig 2006.

De skilde sig 2009. Under tiden de var tillsammans forskade
Kristian pa Chalmers. Forst var han doktorand och senare fortsatte
han forska. Han hade inget annat jobb 4n Chalmers under den tid
de var tillsammans. Ann sjilv pluggade till larare nir hon tréiffade
Kristian. Hon arbetade sedan som larare.

Nir de bada arbetade hade de inga problem med pengar. Kristian
hade dock inget sparat men de lyckades dnda kopa en
bostadsrittsldgenhet. Pa den tiden var det mycket latt att fa lan till

bostidder. Familjen hade inga ekonomiska problem.

Anna skotte familjens ekonomi med att betala rdkningar men
Kristian ldmnade sin del till rakningar. Kristian nimnde nagon
gang att han hjilpte sina forildrar med pengar. Det var dock inget

som drabbade den egna familjen.

Kristian hade manga idéer om att bli rik och ha eget foretag. Han
ville komma pé en bra produkt som han kunde tjdna pengar pa.
Efter skilsmissan berittade barnen f6r Anna att pappan hade
skapat nagon app for mobiltelefoner som skulle generera pengar.

Vid nagot tillfalle, for cirka tva ar sedan, lamnade Kristian ett antal

ballerinakjolar till barnen som han ville att de skulle sélja 4t honom.

Kjolarna var dyra och barnen har nimnt tidigare att det var synd

om pappan som var arbetslés. Darfor ville barnen hjélpa till med
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Sidkerhetspolisen

PROTOKOLL
Datum Diarienummer
2019-05-13 2018-5318-330

forsaljningen. Barnen dr nu 13 och 17 ar. De lyckades inte silja

nagra kjolar utan ldmnade tillbaka dem till fadern.

Anna far bidragsforskott fran Forsikringskassan avseende
underhallsbidraget. Nir de skotte detta sjalva var Kristian ofta sen
med sin betalning och da sag Anna till att hon fick det fran
Forsikringskassan. Anna kidnner inte till om Kristian skoter sina

betalningar till Forsakringskassan.

Under tiden de var tillsammans umgicks de med andra doktorander
och en del av Kristians barndomsvinner. Nicholas Kolovos och
Stilianos Malamos var Kristians narmaste vanner fran Borastiden.
Anna minns dven en Oskar fran Borastiden och en Erik som delade
kontor med Kristian pa Chalmers. Kristian hade dven kamrat, Hans
(eventuellt kan han heta Vestman i efternamn) men hon minns

inte om det var fran Chalmers eller Boras.

Sen fanns en Hakan Rapp fran Chalmerstiden som var forskare
samtidigt som Kristian. Behrooz Razasniezad var en annan god vin

fran Chalmerstiden.

Nér man umgicks var det ibland pa Chalmers och ibland nagon fest

hemma hos nagon. Ibland pa kafé.

Anna har inte haft kontakt med Kristian pa linge. Han var inte
snall mot henne. Han har varit valdsam bade fysiskt och psykiskt.
Han var glad och trevlig och de gick pa samma gymnasium i Boras
och da tyckte hon att han var charmig och trevlig. Nar hon sedan
larde kdnna honom och var gift med honom sa visade han en annan
sida. Han har inte direkt misshandlat henne men har knuffat och

kastat saker pa henne.
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Sakerhetspolisen PROTOKOLL 4(5)

Datum Diarienummer

2019-05-13 2018-5318-330

En gang efter skilsmissan och nir hon skulle lamna eller himta
barnen efter att de besékt Kristian blev han arg och tyckte att hon
smog pa honom och blev sa arg att han knuffade Anna sé hon holl
pa att ramla pa marken. Barnen blev mycket rddda och ville da inte

triffa sin far pa néstan ett ar.

Bada barnen ir glada nar de ska triaffa sin pappa men de dr dnda
inte riktigt bekvima och de upplever att de inte star honom sa nira
som de har velat. De anser sjilva att de har en béttre relation med

Kristian sedan han blev kristen.

Numera och sedan cirka tva ar tillbaka har aven Anna och Kristian

kunnat prata med varandra kring saker som rér barnen.

Barnen berittade for Anna att pappan varit arbetslés och att han
sedan en tid arbetar i Sédertilje. Kristian beklagade sig under en
tid att han inte kunde komma och hilsa pa sina barn eftersom han

inte hade bensinpengar.

I ' 0 ciffats vid sex

tillfillen under det senaste aret. Och da har traffarna bara varit

nagra timmar.

Barnen kidnner inte Kristians nya familj dar det finns tva

halvsyskon och tva styvbroder. Kristian har uppgivit att han inte vill
blanda sina tva familjen. Detta trots att barnen sjélva vill lara kdnna
varandra.

. __ -
-
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Sakerhetspolisen PROTOKOLL 5(5)

Datum Diarienummer

2019-05-13 2018-5318-330

I o vigrar

Kristian.
Alla barnen var med pa Kristians pappas begravning. Anna

lamnade barnen vid kyrkan och himtade dem efter begravningen.

Anna godkénner forhoret efter anteckningar.
Forhoret avslutat kl. 12:38.

Krinsp 70077

Page 5 of 327



> Sakerhetspolisen PROTOKOLL L @43)
Datum Diarienummer
Sékerhetspolis 70083 2019-03-07 2018-5318-262
InSpektér Mottagare K-nummer
Internt 0105-K018-18
Forhorsprotokoll
Hord person
Efternamn, fornamn: Gennadievna, ELENA Kim
Personnummer/Fodelsedatum:
Roll: Vittne
Forhorsinformation
Forhorsdatum: 2019-02-27
Forhor paborjat/avslutat: 09:00 - 11:21
Plats Polishuset, Stampgatan 28,
Goteborg
Tolk (sprak): Ingen tolk nirvarande (-)
Forhorsledare: Sékerhetspolis 70083
Sékerhetspolis 0001 9162

Ovriga nirvarande:
Ovrig information
Utskrivet av: Inspektor 70083
Anledning till forhor
Elena hors med anledning av att hennes make Kristian Dimitrievski
ar misstankt for brott. Hon informeras om att hennes make inte ir
misstiankt for valdsbrott eller sexualbrott, men far i 6vrigt inte reda
pa vad misstanken avser.

Postadress Besoksadress Telefon Telefax E-post/internet

Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se

102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10
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Sékerhetspolisen PROTOKOLL 2(43)

Datum Diarienummer

2019-03-07 2018-5318-262

K-nummer

0105-K018-18

Berattelse
Elena uppvisar nationellt ID-kort 72244160. Elena identifieras med
detta av insp 70083.

En rysktalande tolk var bestalld till forhorstillfallet. Elena avbojde
dock att anvinda sig av tolk, eftersom hon anser att de inte brukar
tolka allt hon vill siga. Hon vill dirfor forséka genomféra torhéret
utan tolk. Vi kommer éverens om att lata tolken vinta utanfor och
att denne kan kallas in vid behov. Férhorsledaren bedomer Elenas
svenska sd pass god att forhor kan hallas pa svenska utan problem. 1
de fall dir svenskan brister kompletterar Elena pd engelska, ett

sprak hon behdrskar vil.

Elena informeras om att hon inte dr misstinkt for brott. Hon
informeras dven om rédtten att inte svara pd tragor i forhéret och att hon
inte har skyldighet att vittna i en eventuell riattegang mot en nira

anhorig.

Elena delges att yppandeférbud enligt RB 23:10 § foreligger i
drendet. Det forklaras for henne vad detta innebdr samt att det ar
straffbart att bryta mot det. Elena forstar efter att ha stillt en del

fortydligande fragor.

Elena (E): Har jag ritt att fa ha en advokat vid férhoret?
Forhorsledare (FL): Du 4r inte misstinkt for brott, och far dirfor
ingen advokat. Om det skulle framkomma nagot som gor att du blir
misstinkt sa kommer vi informera dig om det samt rétten till

advokat.

E: Kan jag fd en psykolog?
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Sékerhetspolisen PROTOKOLL 3(43)

Datum Diarienummer

2019-03-07 2018-5318-262

K-nummer

0105-K018-18

FL2: Du kan sjalv vinda dig till sjukvarden for att fa triffa en
psykolog.

FL: Du kan borja med att beritta om nar du kom till Sverige.
E: 2010.

FL: Beritta om det, hur var det d4, hur kommer det sig att du
flyttade hit?

E: Jag ville inte flytta till Sverige, det har jag sagt till Kristian. Men
han sa att du ska flytta hit. Han borjade ta fram alla papper fér mig,
som jag fick signera. Jag visste inte sa mycket om Sverige, jag var
ganska rddd, for jag kunde inte tala svenska. Det var 4ven manga
andra grejer. Jag hade ett bra jobb i mitt land — jag bodde 1 Moskva.

Jag arbetade pa American Express.

FL: Hur triffades du och Kristian?

E: Pa internet.

FL: Beritta om det.

E: Det var min kompis som pa skdmt gjorde en profil pa nitet at
mig. Hon hade namligen traffat sin man pa det sitter och erbjod
sig att gora en at mig. Sedan traffade jag Kristian pa nitet. Sedan
pratade jag inte med honom pa lang tid. Sedan bj6d han mig att
komma till honom pa julen, och jag sa "jag kan komma”. Vi
traffades hir och jag fick triaffa hans mamma, pappa och syster.
Efterat kinde jag " nej, jag vill inte bo med honom”. Han ér
intressant men jag kinde pa nagot sitt att jag inte ville s jag reste
tillbaka till Moskva. Sedan skrev han till mig att han ville bo med

mig. Jag svarade nej--- sa det var sa. Efter det sa kom han till
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Sékerhetspolisen PROTOKOLL 4(43)

Datum Diarienummer

2019-03-07 2018-5318-262

K-nummer

0105-K018-18

Moskva och jag larde kinna honom lite battre. Jag gillade att han
gillade speciell musik som jag gillade — sadan musik som inte alla
andra lyssnar pa. Det var klassisk musik — inte popmusik.

Stravinsky t.ex.

FL: Nir var det som han hade kommit till dig 1 Ryssland?

E: Jag jobbade och han var dir, sedan sa jag ”jag vill inte flytta till
Sverige — jag har bra jobb hir”. Han var pa Chalmers och sa att han
kunde hitta jobb till mig har.

FL: Vad hade du for utbildning innan du bérjade jobba?
E: Forsta utbildningen var “"teater” och att "sjunga”. En annan var

pedagog och psykolog fér barn. "Educational questions”.

FL2: Var liste du dessa utbildningar?
E: I Kazakstan, nir jag bodde dar.

FL2: Men du bodde i Uzbekistan forst?
E: Bara lite, jag ar fodd dar bara. Jag bodde dér till ungefar tre ars

alder, jag vet inte exakt hur linge.

FL: Vilket sprak ar ditt modersmal?
E: Ryska.

FL2: Flyttade ni till Kazakstan di nér du var tre?
E: Nej, vi flyttade lite 6verallt. Vi bodde pa olika platser i hela
sovjetunionen fé6r mamma och pappa jobbade. De tillh6rde en

teater som flyttade runt i hela varlden.
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Sékerhetspolisen PROTOKOLL 5(43)
Datum Diarienummer

2019-03-07 2018-5318-262

K-nummer

0105-K018-18

FL2: Var i Sovjetunionen bodde ni?
E: Lite overallt - fran Sachalin till Moskva, Uzbekistan och

Kazakstan

FL: Du har tva barn sedan ett tidigare, férhallande, vem ar pappa
till dem?

E: Pappan ir fran Kazakstan. Jag har ingen kontakt med honom.
Inte sa bra 1 alla fall. Jag siger till barnen att de maste ha kontakt
med sin pappa, men - vill inte. - kan svara ibland nir han

ringer.

FL: Var ni gifta du och han?
E: Ja.

FL: Vad var det som hinde da, nir ni separerade?

E: Jag flyttade till Moskva, jag kunde inte bo 1 Kazakstan.

FL: Varfor inte det?

E: Jag gillade inte det, f6r min mamma ar fran Sachalin — det ar
Ryssland — och sen nir vi flyttade till Kazakstan maste vi lara oss ett
annat sprak. Det var ett trauma for mig. Ingen gillade mig i skolan
—"vem ar du”, fragade de. Jag var korean och det var inte sa manga
koreaner dir. De mobbade mig sa mycket i skolan sa déarfor hatar
jag det landet. Efter sovjetunionens kollaps fick mina foréldrar
lagenhet gratis dar. Sa var det i sovjet — att man fick gratis
lagenheter. Sa de bestimde att de skulle stanna dér. Jag har bara
mina foraldrar ddr om man bortser fran en bror pa pappas “linje”.
Men han pratar inte med pappa. Det var hans son fran ett tidigare

aktenskap.
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Sékerhetspolisen PROTOKOLL 6(43)

Datum Diarienummer

2019-03-07 2018-5318-262

K-nummer

0105-K018-18

FL2: Ar dina forildrar fodda i Korea?
E: Nej, min mamma ar f6dd 1 Sachalin. De ar bada fodda 1

sovjetunionen. Men de har koreansk och japansk bakgrund.

FL2: -oc]z -pappa, bor han 1 Kazakstan idag ocksa?
E: Ja.

FL2: Vad jobbar han med?

E: Det vet inte jag.

FL2: Vad jobbade han med nar ni var gifta?
E: Jag vet inte exakt, men jag vet att han jobbade med nagonting

kopplat till reklam.

FL: Vad heter han?

E: Andrei. Efternamn ”"Son”.

FL: -, for var del framstar - som ett ganska vésterlindskt
namn, hur kommer det sig att ni dopte honom till det?

E: Jag sa till min man att jag ville ha namn som var internationella.
- ar faktiskt ocksa det, det motsvarar - Det ar populirt
1 Kazakstan att dopa barn till - Manga dir dr muslimer.

FL: Men du ar inte muslim?
E: Nej.

FL: Vad hade du for medborgarskap innan du flyttade hit?
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Sékerhetspolisen PROTOKOLL 7(43)

Datum Diarienummer

2019-03-07 2018-5318-262

K-nummer

0105-K018-18

E: Rysk. Jag ville inte bo 1 Kazakstan. Det var dirfor jag flyttade till
Ryssland.

FL: Var du medborgare 1 Kazakstan?

E:]Ja, jag fick de automatiskt efter Sovjetunionens fall.

FL: Har du kvar ditt ryska medborgarskap ocksa?
E: Ja. Jag har dubbelt nu, Ryssland och Sverige.

FL: Har du kvar sliktingar i hemlandet? Hur ser den relationen ut?
E: Jag har kvar alla dir — slaktingar och kompisar. Alla dr dar. Det
ar darfor jag vill tillbaka dit, till Moskva. Jag skulle fa lite nirmare

till mina foéraldrar ocksa. Mitt problem ir att jag inte kan flytta till

Moskva for jag har en | NN D blir

tufft for - att bo med en sadan -i Ryssland. Han kan inte

studera bra dir.

FL2: Vad har han for diagnos?

E:- Det ar en ganska “stor” - (Elena ger exempel pd hur
-a’fagnos yttrar sig som inte bedéms nodvindigt att ta med 1
forhoret).

FL2: Var bdada dina fordldrar skadespelare i ett teatersillskap?
E:Ja

FL2: [ samma?
E:Ja

FL2: Vad hette den?
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Sékerhetspolisen PROTOKOLL 8(43)

Datum Diarienummer

2019-03-07 2018-5318-262

K-nummer

0105-K018-18

E: Det ar lite svart att 6versitta till svenska eller engelska;

”Government Korean theater of musical comedy”.

FL2: Har dina forildrar arbetat ndgot i den sovjetiska militiren?

E: Nej. Vi dr alla musiker.

FL: Du berittade att du triftade Kristian pa nétet, kommer du ihdg
vilken “site” eller "tjanst” som ni anvinde er av?

E: KoreanCupid.com. Jag vet inte om den finns fortfarande.

FL: Nir ni triffades, hade han skilt sig di eller var han fortfarande
gift?
E: Jag vet inte, han sa att han bodde separerat. Han bodde sjilv

men jag vet inte om han var skild.

FL: P4 den tiden, vad hade han for jobb?
E: Chalmers.

FL: Jobbade han dir eller pluggade han?

E: Jag vet inte vad, men jag vet Chalmers.

FL: Var han fardigutbildad di, sa att han hade jobb?
E: Han ar PhD inom Physics, tror jag. Jag vet inte exakt om det ér

inom fysik, matematik eller kemi.

FL: Vad jobbar han med nu?

E: Scania.

FL: Vad gor han dir da?
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Sékerhetspolisen PROTOKOLL 9(43)

Datum Diarienummer

2019-03-07 2018-5318-262

K-nummer

0105-K018-18

E: Jag vet inte.

FL: Ingen aning?

E: Jag fragar inte. Jag vet att han jobbar pa Scania med lastbilar.

FL: Berittar han aldrig om sitt jobb?

E: Nej han bara siger: "trakigt, jag kan inte, jag orkar inte”.

FL: Hur mar han, tror du?

E: Han kdnner inte sig bra, sager han.

FL: Vad beror det pd, tror du? Varfér mar han inte bra?

E: Han jobbade pa Chalmers férut, men sedan blev han av med
jobbet. Han fick stor stress av det —1 ett ar tror jag. Han hade inget
jobb under ett ar och jag var med barn. Sedan spenderade han alla
pengar som han hade f6r att kunna "métta” familjen. Han
spenderade alla pengar och jag kunde inte prata med honom om
det, for han lever sjilv och bestimmer sjalv. Han har liksom sitt liv
och jag lever mitt. Jag lagger mig aldrig 1 det dér for jag har forstatt
att det 4r meningslost att prata med honom om det. Han gor dnda
bara som han vill. S han var stressad sa mycket och vi hade sa
manga barn och bodde i en liten ligenhet med bara tva rum. -
och - brakade mycket hela tiden (Elena ger exempel p4 vad -
gjorde for att irritera -som inte bedéms nédvéindiga att ta med 1
forhoret).

FLZ2: Under det hir aret nir Kristian inte hade ndgot jobb, var det

dd alla pengarna spenderades?
E: Ja.

Page 14 of 327



Sékerhetspolisen PROTOKOLL 10(43)

Datum Diarienummer

2019-03-07 2018-5318-262

K-nummer

0105-K018-18

FL2: Vad spenderade han pengarna pa?

E: Betala for lagenheten, betala rikningar och mat, for jag hade
inga pengar eftersom jag inte jobbade. Pengarna tog snabbt slut.
Sedan bérjade han jobba pa Volvo. Da borjade han varje morgon
sdga "jag kan inte jobba dar”. Jag 4r en "scientist” varfor ska jag

jobba dédr? Varfor jobba med sadant som inte kraver mitt "diplom”?

FL: Han ville syssla med det han var utbildad till?
E: Han ville jobba pa Chalmers. Han gillade att jobba dar, han
alskade det jobbet.

FL: Varfor fick han ga fran Chalmers?

E: Jag vet inte hur det svenska systemet fungerar, men som jag
forstar det fick han inga pengar. Man maste ans6ka om pengar hir
— jag vet inte hur det fungerar — men han fick inga pengar langre
till sin forskning. Han fick inga pengar och det var en stor chock for
honom. Sedan hade han problem med sitt ex samtidigt. Han fick
inte tréiffa sina barn. Han ville men han kunde inte. Hon gjorde sa
mycket problem f6r var familj ocksa — den kvinnan. Kristian
brukade siga hon ar snéll men bara lite konstig, men hon var inte
snill. Hon kunde ringa och sidga "kom hit och ta barnen nu”.
Kristian korde dit. Och sedan nér han kom fram hade hon last
dorren och sa att "de vill inte komma nu, du kan ga tillbaka”. Vid
nagot tillfille nar han skulle ha barnen hade hon akt till Legoland
med dem utan att sdga nagot och sa sedan "oj, jag glomde att det
var din vecka”. Det var mycket sadana psykologiska saker. Han
polisanmilde henne vid nagot tillfille for att hon skickade sa

mycket sms till honom hela tiden. Tyviarr kunde polisen inte gora
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Sékerhetspolisen PROTOKOLL 11(43)

Datum Diarienummer

2019-03-07 2018-5318-262

K-nummer

0105-K018-18

nagot, for det kravdes fler sms per dag 4n vad som var aktuellt i
detta fall. Polisen var dven inblandad for det fanns en misstanke

om att han slagit barnen.

FL: Allt detta skedde samtidigt som han forlorade jobbet?

E: Ja. Varje morgon sa han ”jag orkar inte, jag orkar inte”. Tillslut
efter att ha lyssnat pa honom “tusen ganger” per dag ville jag inte
vara med honom mer. Men jag kunde inte gora sa att mina tjejer
blev utan pappa — det som hinde med mina pojkar. Min mamma
kom hit och fragade "varfér bor ni har?”: Flytta tillbaka till
Ryssland. Jag kan ge pengar till dig sa att du kan kopa ldgenhet till
dig. Hon grit sa mycket.

FL: Visste Kristian om vad du kinde?

E: Jag vet inte. Jag sa inte sa mycket. Fran borjan pratade jag
mycket med Kristian, jag vill dela allt med honom som jag tankte
pa. Jag ville hjilpa honom med hans barn och sa. Men senare
forstod jag att det inte spelade nagon roll vad jag sa till honom, sa

jag slutade att prata sa mycket.

FL: Vad menar du med det, att det inte spelade nagon roll?

E: Om jag sager nagot till honom sa gor han dnda bara som han
sjalv vill. Han alskar mig, det vet jag. Han séger alltid till mig "du ar
sa duktig” och ”det 4r en san tur att jag traffade dig”. Han ér glad
men--- vi pratar inte sa mycket. Och vi brakar och brakar:-- hela

tiden.

FL: Vad brukar ni braka om?
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Sékerhetspolisen PROTOKOLL 12(43)
Datum Diarienummer

2019-03-07 2018-5318-262

K-nummer

0105-K018-18

E: Mest om hans ex som gett oss sd mycket problem. Det var dven
problem med - — socialen var inblandad. Det blev bara mer och
mer problem. Tillslut sa jag ”jag orkar inte mer”. Jag sa till Kristian

att jag vill separera. Men han kom och sa "férlat mig”.

FL2: Nir sa du till Kristian att du ville separera?

E: Det var flera ganger. Den sista gangen hade jag bestimt mig, det
var den 24:e december (2018). Jag hade redan bestillt hem
personbevis fran Skatteverket for jag ville separera. Jag mailade till
Kristian — anmélan om att separera — och sedan dog hans pappa
efter en eller tva veckor. Da sa jag till - och -”jag kan inte
separera nu, det ar inte bra tillfille nu nir Kristians pappa dott”.
Jag kiande att jag ville hjalpa honom lite, f6r han har varit bra med
oss faktiskt. Han ar inte s4 dalig. Sa jag tankte att forst far det bli
begravning och sa far vi kanske separera senare — men inte nu.
FL: 54 du stannar ett tag?

E: Ja, och imorgon maste det bli begravning.

FL2: Vad tyc](er-ocb -om Kristian?

E: Jag vet inte. Jag vet att - pratar ofta med Kristian. Vi ser inte
sa mycket for vi har inte setts sa mycket efter att vi brakade pa
julafton. Han provade att prata med mig da och jag sa till honom
"for sista gangen, kan du prata normalt?”. Men han hade sd mycket
problem igen, sa han till mig. Han sa "jag har ett sa stort problem”.
"Du forstar inte”, sa han till mig. Jag sa dnda att jag ville separera,

att det inte spelade nagon roll.

FL2: Vad hade Kristian f6r problem da?

Page 17 of 327



Sékerhetspolisen PROTOKOLL 13(43)
Datum Diarienummer

2019-03-07 2018-5318-262

K-nummer

0105-K018-18

E: Som jag forstod det sa var det med Skatteverket. Vi har problem
for vi har inga pengar att betala for hyran. Som jag sa tidigare, alla
pengar férsvann snabbt och han boérjade ta lan. Sedan tog han mer
lan. Jag kunde inte siga nagot for jag visste inget, han tog lan utan
att saga till mig. Alla pengar som han tjanar gar till att betala
tillbaka lanen. Han sédger att det 4r som en sndbollseffekt. Jag sa till
honom — "du 4r ganska dum ekonomiskt”. Vi maste spara
tillsammans pa ett konto fér bada oss”. Han fragade "varfor det?”
Jag foreslog att vi inte skulle kopa grejer for mer 4dn 2 000-3 000 kr
varje manad, och att vi maste fraga varandra innan vi képer nagot.

Men det gar inte, om han vill géra nagot bra fér familjen sa bara

koper han det.

FL2: Vad koper han da?
E: Han kopte baten. Det var Kristians drom att képa en bat. Det ar

en smabat.

FL2: Var har ni den baten?
E: Det var en "Rubber Boat”.

FL2: 54 den ligger inte i vattnet nagonstans?
E: Han kopte en annan bat, en "small” pa landet (engelskans

“small” = liten).

FL2: Pi landet, var ar det?

E: Torslanda, vad jag vet.

FL2: Ar den pa ett batvarv, eller?

E: Den star pa sadana dir pinnar, jag vet inte--
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FL: Ni har inget hus dir ute, utan det 4r vid vattnet?

E: Nej, den star pa---

FL: Ar det en motorbit?
E: [Nickar]

FL: Vet du hur mycket lan han tog?

E: Nej. Han sa att han inte ville siga det till mig. Han var rddd for
att saga det till mig, sa han. Jag vet inte. Jag 6ppnar aldrig hans
papper, eller post, for mina foraldrar lirde mig att man inte ska
rora det som tillh6r nagon annan. Det ér privat. Han pratar ofta om
att det 4r ”sa mycket rakningar” och att "alla pengar gar till
rakningar”. Jag har en ganska liten 16n dessutom. Och sedan vid ett
tillfdlle sa reste vi till Kazakstan f6r ungefir sju ar sedan — samband
med att min bror skulle gifta sig. [ samband med detta férlorade
Kristian sitt jobb igen — jobbet pa Volvo. Det blev en sa stor stress
tor Kristian. Vi hade precis fatt ligenheten pa Eriksberg. Jag hade
sagt att vi inte behover bo pa Eriksberg, men han tyckte det var
viktigt att barnen skulle fa ha separata rum. Han borjade betala
rakningar genom att ta lan hos banken. Varje manad horde jag

honom prata om dessa rikningar.
FL: Vilket ar var det som det var sa?
E: Jag vet inte, kanske fyra ar sedan? Tre ar sedan? Hela livet sedan

Chalmers har varit sa. Problem med pengarna.

FL: Ar det han som slosar s mycket pengar?
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E: Jag kan inte siga att han slosar pengar pa sig sjilv, utan det ar
rakningar som pengarna gar till. Jag vet att han aldrig skulle ligga
pengar pa fina klader eller sa till sig sjdlv — han skulle aldrig gora
det. Ibland har han valt att gé fran Liseberg till Eriksberg — for att

slippa lagga pengar pa bussbiljetten.

FL: Har han gjort ndgot for att forsoka losa sitt ekonomiska
problem? Har han forsékt skafta nagot annat jobb eller har han
ndgra sidoinkomster?

E: Han har kollat pa att borja jobba hos Volvo igen efter att han
forlorat sitt jobb. Mest pratade han om Volvo. Nar vi skulle gifta
oss fragade jag honom om han hade rad med det och om han
verkligen ville det. Detta var for ungefir tva ar sedan. Efter detta sa
han att han hade fatt ett nytt jobb — nu kommer det ga bra, sa han.
Och efter det hittade jag en ligenhet pa Eriksberg — Maskinkajen
15 — som jag ville visa for Kristian. Jag ville inte bo dar men jag ville
bara visa den for Kristian. Jag sa "kolla vilken fin ligenhet”. "Den
ar varan”, sa Kristian da. "Vad, men den kostar sa mycket” sa jag.
Ja, men barnen beho6ver egna rum, sa han. Pa den tiden delade -

och -rum och vi hade tjejerna inne i vart rum.

FL2: Hur sover ni i ligenheten hir?
E: -och - har varsitt rum och tjejerna delar rum tillsammans.

Och jag och Kristian delar rum. Men han bor inte med oss nu.
FL2: Jag fick en frdga innan (nér de knackade p4 dérren) om vilken

sida 1 sdngen du sover pd.

E: Jag sover ndrmast fonstret. Det finns bara fonster pa en sida.
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FL2: Men den hir baten var val dyr, och den kopte Kristian?

E: Den var inte sa dyr, 20 000 - 30 000kr. Den var inte sa dyr som
en "riktig” bat. Den var gammal och liten. Men dyr for oss, sa
dérfor fragade jag Kristian varfor han képte den, f6r vi behover inte

baten.

FL: I vilken batklubb?

E: Jag vet inte, Torslanda nagonstans. Han skoter allt det dar sjélv.

FLZ2: Har han hand om alla pengarna och rakningarna? Betalar du
ingenting?

E: Jag betalar ibland nir han ber mig om hjilp.

FL2: 54 du har tillgang och kan ga in och titta pd era konton?
E: Jag kan inte ga in pa hans konton. Han kan ge pengar till mig,
men jag har aldrig tittat i hans papper. Som jag sa innan, det ar

privat och mina foréldrar lirde mig det.

FL2: Om dina pengar tog slut, fick du pengar av honom da?

E: Jag har pengar — barnbidrag och 16n. Jag borjade séga innan,
men glomde beritta fardigt. Som jag sa sa gifte vi oss och Kristian
hade da inget jobb. Jag tog lite lan da, ett kreditkort, for att betala
for resan till Kazakstan. For Kristian kunde inte betala. Sa det

maste jag betala tillbaka nu.

FL2: Men om dina pengar skulle ta slut, tar du pengar av Kristian
da?
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E: Nej. Han har gett mig kontanter vid nagot tillfille. Bade
overforing till kontot och kontant i handen. Men detta har inte

skett sa manga ganger, for jag har nistan alltid lite pengar kvar.

FL2: Har han gett nagra dyra presenter till barnen, eller sa?
E: Nej.

FLZ: Eller till dig?
E: Till mig:-- nej.

FL2: Kostade bréllopet mycket?

E: Det kostade ungefir 100 000kr, sa han. Jag fick pengar fran
mamma och pappa i Kazakstan — de hundra tusen som jag har
hemma nu. Men jag sa inte nagot om det till Kristian, for jag vet att
han skulle be om hjilp med att betala rakningarna. Jag ville spara
pengarna, for det dr inte mina pengar. Jag tinker att mamma ar

gammal och kanske sjilv beh6ver pengarna.

FL: De hir pengarna som du hade hemma---
E: det var ungefiar 10 000 dollar och lite Euro ocksa.

FL: Var 1 ligenheten hade du de pengarna?

E: I mitt skap. Det ar bara ett skap for klader. Mamma gav mig
aven guldgrejer. Hon sa att hon var gammal och inte behévde dem
langre. Jag vill inte forlora dessa guldsaker. Ingen ska ta dem fran

mig. De ir viktiga eftersom de 4r mammas grejer.

FL: Var gifte ni er nigonstans, vart var ni?

E: I kyrkan, 1 Sverige.
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FL: Du sa att din man inte visste om de har pengarna, hur kunde
du halla dem undan fér honom?

E: Han séag inte det. For en gang hade mamma gjort sa tidigare —
gett oss ungefiar 10-15 000 kronor. Da sa han att vi kunde resa till
Grekland for pengarna, hela familjen. Jag var ganska dum och
spenderade pengarna pa resan. Sedan efterat kidnde jag att jag inte
kunde gora sa — det kindes inte som mina pengar. Sa nésta gang

jag fick pengar fran mamma sa jag ingenting till Kristian.

FL: Kinde du att han slésade bort din pengar?

E: Ja, pa rakningar. For han ber ibland om att jag ska hjilpa honom
att betala rakningar. Vi delar pa hyra for ligenheten, men han har
sagt att han vill att jag ska kinna mig fri har 1 Sverige. Darfor later

han mig fa barnbidraget och min l6n f6r mig sjilv.

FL: Han har vil dven en ligenhet 1 Sédertilje, hur betalar han for
den?

E: Genom en firma som han har. Han éppnade eget foretag som
konsult. Han ville ha mer 16n, det skulle ge honom mer pengar att

vara konsult med eget foretag.

FL: Ar det sd han gor nu, pa Scania?
E: Ja.

FL2: Vad dr det har foretaget "Sani Cuties” for nagot?

E: Det ar mitt foretag. Jag syr grejer — barnkldader. Jag tinkte att vi

kan jobba tillsammans jag och Kristian med att jag syr klader som
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vi kan silja. Jag fragade honom om han kunde képa symaskiner till

mig. Han kopte tva till mig och jag fick en maskin av en kompis.

FL2: Vad heter forskolan som du jobbar pa?
E: The English School. Frolunda/Alvsborg. Det ir férskola och

skola dar.

FL2: Var det forsta gangen Kristian var i Ryssland, nir han triffade
dig?

E: Ja, det var forsta gangen.

FL2: 54 du fick visa honom Moskva?

E: Ja, jag visade.

FL2: Vad tyckte han om det da?

E: Han tyckte nog att det var en stor stad och att det var fint. Han
traffade mina kompisar — han gillade dem. Han sa att de var sa "pa

riktigt” kompisar. Du har s4 riktiga kompisar, sa han till mig.

FL: Han var dir nagra ganger di och hélsade pa dig?
E: Ja, han hilsade pa mig. Precis. For jag kunde inte komma till
Sverige eftersom jag behovde jobba. Jag jobbade och behovde

betala mina rdkningar i Moskva, jag hade tva barn med mig.

FL2: Vad ville han géra da, ville han vara med dig och dina barn?
E: Ja, vi var tillsammans nistan hela tiden. Nir jag jobbade var han

hemma hos barnen.

FL2: Och sedan var han med i Kazakstan och besokte dina

forildrar?
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E: Ja.

FL2: Har ni varit dir nagra fler ganger?
E: Tva ganger. Den forsta gangen niar han bad om min hand. Den

andra gangen var niar min bror gifte sig — 2017 tror jag.

FL2: Vad tyckte han om Kazakstan da?
E: Okej. Men det dr inget land som han vill bo 1.

FL2: Vad pratar han for sprak, pratar din familj engelska?
E: Jag tolkar at honom, han kan bara lite ryska. Det ar "fel” ryska sa

mina foraldrar kan inte forsta.

FL2: Vad tycker han om Ryssland som land?

E: Ja, han gillar Ryssland. Han sa att det var fint. Han sédger att
Sverige ar bittre organiserat eller nagonting sant. Men jag dlskar
Ryssland, for det ar mitt land. Och jag har mycket historia 1 det
landet. Och min pappa t.ex. Min pappas far-forialdrar flydde fran
Korea till Ryssland och ryssarna hjilpte dem mycket. Manga
koreaner flydde till Ryssland fran Korea. Detta var under kriget
mellan Japan och Korea. For linge sedan. Det var nagon tsar som
byggde byar dar de koreanska flyktingarna fick bo, sa jag
respekterar det mycket. Men sedan nir det blev Sovjetunionen blev
det mycket problem — framférallt under Stalins styre — da blev det
ett daligt liv for farfar och farmor. De skickades 1 tag avsedda for
djurtransporter — utan fonster — till Kazakstan fran Vladivostok.
Manga dog under transporten. De som dog slingdes ut fran tagen

pa filten eller 6knen. Det var manga olika folk — inte bara koreaner.
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FL2: Hur blev det efter sovjetunionens fall?

E: Jag tror att det blev bittre, jag bodde ju inte 1 Ryssland da utan 1
Kazakstan. Nar jag flyttade till Moskva sag jag den stora
forandringen. Jag édlskar kultur. Jag dlskar att ga pa museum och
alskar musik. Klassisk musik, balett och teater. Sidant fanns ocksa 1
Kazakstan, men inte sa mycket och av sa god kvalitet som jag vill
se. Den hir typen av kultur i Ryssland dlskar jag sa mycket. Jag vill
bo dir for att lira barnen om denna kultur — lasa bocker, lyssna pa
musik och titta pa balett t.ex. Det finns manga olika typer av
manniskor i Ryssland. Det finns dven déaliga manniskor. Men jag

pratar om goda manniskor, som jag kdnner till.

FL: Brukar du och Kristian prata om politiken?
E: Ja ibland. Oftast brukade jag borja att sidga vad jag tinkte. Jag
brukar siga att hir 1 Sverige far man en valdigt felaktig bild av

Ryssland. Det dr min kinsla.

FL: Vad sdger Kristian da?

E: Han sédger att det var samma sak med Jugoslavien.

Han sa att det var en stor chock och stress nir kriget 1 Jugoslavien
pagick. Han kunde inte studera, sa han. Det var en stor chock, dven
om han aldrig bodde dir under kriget. Han bodde 1 Sverige da. Han
blev inkallad for att bli militir i Jugoslavien men ville inte det. Det

var da han valde att bli svensk medborgare. Han ville inte ga 1 krig.

Han sa ”"Jag vill inte déda folk”.
FL: Vad ar det Svenskar inte forsta om Ryssland och Jugoslavien?

E: Allt 4r inte sa som de visar hir. Det ar inte sa daligt som man

sager. Folket ir inte sa daligt. Jag kinner 6verallt — t.ex. 1 skolan —
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nar de fragar var jag kommer ifran; nir jag sidger Ryssland vill de
inte prata med mig. En gang nir jag stod vid busstationen kom en
kvinna fram till mig och fragade om jag var japan. Jag sa att jag
kommer fran Ryssland. Dé sa hon "oj, vi 4r rddda for er — att ni ska
ta Sverige snart”. Det var inte snillt for oss att lyssna pa sant
overallt. Det finns problem 1 Ryssland, jag vill inte luras, men det
finns ocksa mycket som ar bra. Och om man jamfér Ryssland nu
med sovjettiden sa ir det valdigt utvecklat. Det ar inte illa, det ar
vildigt valutvecklat. Jag kunde jobba sjilv 1 Ryssland och ta hand
om mina barn. Alla mina vinner jobbade hart och kunde kopa sina
lagenheter. Men hir 1 Sverige kan vi inte képa nagon ligenhet.
Personligen kdnner jag ocksa att i Ryssland kan man séga vad som
helst nar man pratar med folk, man behover inte vara radd for att
uttrycka sin asikt. Men hir 1 Sverige, om jag borjar siga nagot som

folk inte haller med om, vill de inte prata med mig.

FL: Du kdnner inte att du kan uttrycka dina asikter?

E: Jag kinner mig nistan mobbad. Jag kinner det jattemycket pa
jobbet. Ibland sager vissa till mig; "jag gillar inte dig fér du ér fran
Ryssland”. Det ar inte mitt fel att jag dr fodd dar.

FL2: Hur dr det med era vinner da?

E: Vi har inte sa nira vinner har. Kristian har nistan inga riktiga
vanner. De han kdnner 4r inte sa nira som jag 4r mina vanner 1
Ryssland. En riktig vin hjilper till med allt for att man ska klara sig
nir man har det svart. Nir jag separerade fran min man i
Kazakstan fick jag sa mycket hjalp av mina vénner trots att jag var

fattig.
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FL2: Det finns inga vanner till Kristian som hjilper honom?
E: Nej. De ville t.ex. inte hjilpa till nir vi hade problem for da sa de

bara att det dr privat, "vi vill inte involvera oss”.

FL2: Kinner du till hans arbetskamrater?

E: Nej, men pa Chalmers triaffade jag flera, men inte senare pa
Volvo eller Scania. Han har sagt att livet 1 Sodertélje ar trakigt. Han
har ingenting att gora, ingen att umgas med. Han langtar tillbaka

till Goteborg.

FL: Tréffar han inte nagon dir?

E: Jag vet inte. Han flyttade dit férra aret och vi var ju inte sa nira
varandra under den perioden. Jag ville inte prata med honom sa
mycket, for jag ville inte lyssna pa allt han sager. Han siger

konstiga saker.

FL: Vad menar du?
E: Jag vill inte lyssna pa hans gnill hela tiden. Jag provade att
hjalpa honom men tillslut sa jag "du 4r som en gammal gubbe”. Da

blev han inte glad.

FL2: Nir han ar 1 Stockholm, vet du vad han gor pa kvéllarna?

E: Han sa att han jobbar med foretaget. Aven kvillstid for han vill
hitta mer konsulter. Han tittar igenom Cv:n Han hade en
"kinespojke” som var konsult under en kort tid och dven en annan
"pojke” som var fran ett annat land, men detta var under en mycket

kort tid for kanske fyra-fem ar sedan.
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FL2: De senaste aren, har han hatt nagra nya kunder eller
konsulter?

E: Han har bett mig att kolla efter folk som kunde vara aktuella att
anstélla som konsulter hos honom eller hos Scania. Han ville hitta
jobb till andra personer for att hyra ut dem genom hans
konsultféretag. Jag traffar ibland folk med bra utbildningar som

inte far jobb i1 Sverige inom sitt yrke.

FL2: Har han nagot uppdrag vid sidan av Scania?

E: Nej. Han behover jobba dir for att kunna betala sina rakningar.

FL: Har du sett honom komma hem med kontanter, nigon gang?
E:Ja, ja, det har jag sett. Han har gett det till mig och sagt det ar

for mat.

FL: Vad har han fatt de pengarna ifran?
E: Det vet jag inte. Han har bara gett dem till mig: Jag har kanske

kvar dem, for jag spenderade inte de pengarna.

FL: Hur mycket pengar?
E: Jag vet inte faktiskt, men det var en bunt sedlar med harspanne
runt. Jag var arg just da och sldngde ifran mig pengarna. Jag kollade

inte hur mycket pengar det var for jag var arg.

FL: Nir var detta?

E: Det hiande for kanske tva-tre veckor sedan. Det var efter att hans
pappa dott. Jag var arg for jag ville separera fran Kristian men jag
kunde inte siga det. Jag vill hjdlpa honom fér att hans pappa ar

dod, men jag kan inte spela lycklig. Jag har svart att prata honom
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for jag kinner mig sa arg. Han kopte blommor och presentkort pa
600kr pa Hagabadet till mig. Men jag tog inte emot det utan
slaingde det.

FL: Och hur var det med de dir pengarna som du nimnde?

E: jag slingde dem dar — 1 sovrummet.

FL: Hur mycket pengar tror du det var?
E: Jag tittade inte, jag kan inte siga. Det var "si” [visar ndgra

millimeter med fingrarna] i luften.

FL: Var det 100-lappar eller 500-lappar eller..?

E: Jag vet inte riktigt. Jag sag en femma pa sedeln och att den var
orange, men jag vet inte om det var 50-lappar eller 500-lappar.
(Elena berdttar en anekdot om nér hon hittade en sedel p4 golvet
och limnade in den 1 kassan pd restaurangen dir hon befann sig.
Hon trodde di att det var 50 kronor men personen 1 kassan
upplyste henne om att det var 500 kronor. Hon vet inte skillnaden
pd sedlar. Elena ser heller inte sd bra och anvinder inte

kontaktlinser hemma, dérfor sdg hon inte valéren pd sedeln.)

FL: Har det hédnt tidigare att han gett dig kontanter?

E: Ibland ger han mig tjugo kronor kanske.

FL: Har du hjilpt honom att sdtta in pengar nagon gang, pa
banken?

E: Ja, jag gjorde det en gang for han sa att vi maste betala
rakningar. Han hade pengar som han gav till mig och bad mig om

hjélp att sitta in det. Det skedde en eller tva ganger.
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FL: Hur mycket pengar, ungefir?

E: Jag vet inte exakt, ungefar 10 000kr eller 5 000kr. Jag vet inte.
En annan gang gjorde jag samma sak, men da var det mammas
pengar som jag satte in. Min mamma skickade pengar med min
kusins man, fran Kazakstan. Han kom med baten och triffade mig
och Kristian. De hade med sig pengar till oss. Dessa pengar ville
jag sitta in pa kontot. Det var 1 Sodertilje. Men det var mammas
pengar. Jag tror att det kan ha varit 20 000 kronor. Jag kan fraga
mamma, hur mycket hon skickade. De fragade mig var dessa
pengar kom ifran. Jag svarade "jag vet inte, jag fick dem, mamma

skickade till mig”.

FL: Vi kan titta pad nidgra kontoutdrag fran banken (Bilaga 1).
[Elena fir titta pa kontoutdraget och bekréftar att det ér hennes
konto/. Hir finns en inséttning p4 10 000kr, 2017-08-29.

E: Ja, det var forsta gangen. Det var pengar som Kristian gett till

mig for att betala rikningar.

FL: Varfor hade han de pengarna i kontanter — 1 cash?
E: Jag vet inte, han sa till mig: "kan du hjilpa mig, jag maste betala,
fraga mig ingenting nu, jag ska siga senare” sedan fragade jag

aldrig om det. Jag gjorde det pa Nordstan.

FL: Sedan var det en gang till 2018-03-01, alltsa for ett ar sedan.
Inséttning 10 000kr.

E: Jag vet inte, jag kan inte minnas den. Det star -10 000kr precis
ovanfor, kan du kolla var jag skickade de pengarna? Ar det till

Kristians konto sa kan det vara att han bad mig att 6verféra 10 000
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kr som han lovade att ge mig tillbaka senare. Sedan gav han mig
cash. Jag ville inte ha det som cash utan ville ha det pa kontot. Jag

tror det var sa, men kolla upp om jag skickade pengarna till honom.

FL: Nir var den dir insittningen med din mammas pengar?
E: Det var niar min kusins man kom med pengar fran mamma. Jag
vet inte ndr. Det var niastan 20 000kr. Det var pa sommaren nir det

var varmt. Jag tror det var 2018. Kan man se den i era papper fran

banken?

FL: Nej, den hir visar inte hela 2018 (bilaga 2).
E: Det var i S6dertilje nér jag gjorde den och de fragade om
varifran pengarna kom nér jag satte in dem. Jag vet inte varfor de

inte syns pa kontoutdraget.

FL2: Vad heter din kusins man?

E: Merbek. Han var inte glad, "varfor ska du ta pengar av din
mamma”, sa han. Han 4r mer 4n 50 ar. [ vart land maste barnen
hjalpa foraldrarna, sa han tyckte att det var min tid att hjélpa

mamma istéllet. S han fick mig att kinna mig dalig.

FL2: Vad heter Merbek 1 efternamn?

E: ”Jamankolov” [oklar stavning].

FL: Du sa det att han inte ville att du skulle friga om pengarna,
“Inte nu jag ska berdtta senare”. Har han berdttat nagonting?
E: Han sa att han inte ville att jag skulle fa veta nagot just da. "You

don’t need to know” sa han till mig. "It’s my business”.
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FL: Vad tror du att han far pengarna ifran?
E: Jag vet inte. Det kan jag inte sdga, for jag har aldrig fragat

honom. Jag vill inte fraga honom sa mycket.

FL: Varfor inte det?
E: Som jag sa innan: forst nir jag borjade med Kristian forsokte jag
vara 6ppen och prata om allt. Sedan kidnde jag att jag inte kunde

det och da slutade jag med det. Det var inte en riktig familj lingre.

FL: Ar du inte ridd att han gor saker som kan drabba dig och din
familj?
E: Nej jag tankte inte sa mycket pa det.

FL: Men du har forstatt att Kristian har problem?

E: Jag har forstatt att han har problem men har trott att det var
nagot med Skatteverket. Han sa "Jag har stort problem, Elena, och
jag vill inte séga till dig”. "Du kan fa problem med hjéirtat”, sa han.
Jag har haft det tidigare namligen. "Du har sa mycket problem sa
jag vill inte ge dig extra problem”, sa han. Det var fére braket pa
julafton som han sa detta. Nar vi kunde prata lite bittre. Men jag
var glad att han flyttade till Sédertilje, for da blev det inte sa
mycket brak och jag fick vila lite fran allt gnall. Jag hoppas att han

forstar att familjen ar viktig.

FL: Hur linge har han bott dir?
E: Fran februari eller mars, nistan ett ar. Jag tror han har kontrakt
med Scania fram till juni i ar. Han siger att han vill tillbaka till

Goteborg. Till familjen.
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FL2: Om han suttit hemma och jobbat, har han suttit pd nagon
sdrskild plats da?

E: Nej, med oss. I vardagsrummet dar han har sin dator.

FL2: Ar han uppe pd natten och jobbar?

E: Nej, han sover.

FL2: Har han ndagon speciell plats dir han forvarar sina jobbsaker?
E: Han har sin dator fran Chalmers och en Laptop 1
vardagsrummet. Han har sagt att jag inte far rora hans dator. Sa har
det varit enda fran borjan eftersom han holl pa med forskning och
vetenskap. Ingen far rora hans dator. Sa jag torkade inte ens damm
fran den. Pa senare tid, nir jag borjat sy, sitter jag dar vi det

skrivbordet.

FL2: Har han nagot annat dir hemma som han har sagt att ni inte
far rora?

E: Bara datorn, den 4r det jag vet att man inte far rora.

FL: Har han rest nagon annanstans i jobbet, annat in Sodertilje?

E: Nej, inte vad jag kdnner till. Jag har aldrig hort det.

FL: Kommer han hem pa helgerna?

E: Ibland, inte alltid. Det ér ett dilemma for mig. Egentligen vill jag
inte att han ska komma hem, men samtidigt vill jag att barnen ska
ta traffa honom. Sarskilt en av dottrarna élskar pappa vildigt
mycket. Hon vill att han ska vara hemma hela tiden.

(Elena beskriver mer ingdende (01h:40m — 01h:45m) de

obehagskanslor hon kinner infor att inte kunna separera nu nar
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hans pappa 4r déd. Hon beskriver ingaende de kinslor som ligger
bakom att hon vill skilja sig. Hon beskriver ocksa att Kristian verkar
ma véldigt daligt och kidnner sig ensam — detta bedoms ej

nddvindigt att ta med i férhéret).

FL: Jag tror vi ir klara dir. Ar det ndgot annat som du kinner att
du vill beratta, som vi inte har frigat om?

E: jag vet inte faktiskt, jag kinner mig inte riktigt som mig sjélv. Jag
kdnner som att jag inte har mark under mina fotter just nu. Jag
kinner det som att jag har ett hil "hir” (sveper med handen éver

brostkorgen). Det kinns vildigt daligt.

FL: P4 grund av det som hinde igar?

E: Sérskilt pa grund av gardagen. For mig kidndes det ohyfsat och
oprofessionellt att utfora den atgérden pa det sittet. De kunde ha
pratat vanligt med mig. De var "pushiga” och jag gillar inte det. Jag
hade forstatt det om jag var misstiankt for nagot allvarligt brott — en
terrorist, Usama bin Laden eller Putins agent — men de tog mina
saker utan att fraga mig. Jag sa ju innan att min mamma har lart
mig att man later bli andra manniskors saker. Nir jag kom pa att
jag skulle flytta var bil p.g.a. datumparkering upptickte jag att de
hade tagit bilnyckeln utan att beritta det for mig: Det kdndes som
att nagon stal nagot fran mig. Nir jag var och kissade tog de
telefonen fran min ficka. Det kidndes som att de stal fran mig — som
tjuvar. Men det var en av dem som var mer professionell. Han
pratade lugnt med mig — s som ni pratar med mig. (Elena

utvecklar upplevelsen éver gdardagen ytterligare nigra minuter).
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E: Jag har problem med minnet, sirskilt nir jag dr stressad. Vet ni

om att det var ett misshandelsirende mellan mig och Kristian?

FL: Ja, ndr du var gravid?
E: Just det. Jag kunde inte minnas sa mycket nir jag pratade med
polisen da. Jag sa inte sa mycket om vad som verkligen hinde till

dem.

FL2: Slutade misshandeln efter det tillfillet?

E: Ja, saken var den att han inte misshandlade mig medvetet. Det
var nyarsafton och han var vildigt full. Jag hade lagt mig i singen
for att sova. Han drog upp mig ur singen for att vi skulle diska 1
koket. Jag hade sagt att vi kunde gora det i morgon. Da drog han
upp mig i nattlinnet — som var av siden. Da blev det att nattlinnet
strop mig sa att jag inte kunde andas. Jag tror inte att han ens
markte det, for han var sa full. Jag borjade sla for att komma loss
och da slappte han. Jag tog barnen och sprang in till grannarna och

ringde polisen.

FL2: Hinde det nagonsin igen?

E: Nej, aldrig mer. Han brukar alltid sta upp fér mig. Han séger att
han ir lycklig att han triaffat mig och nér barnen inte lyssnar pa mig
tar han mitt parti och séger till dem att de ska lyssna pa mig.

Elena berdttar om ett tilltille di de brakade i samband med att de
var bjudna till en vin (vid namn Una) dé Kristian blev vildigt arg
pd barnen och slog sénder tallrikar och en stol dir hemma. Elena
akte till vinnen sjalv med barnen. Vid detta tilltille bestimde hon
sig definitivt for att skilja sig fran honom. Efter julafton sag hon

inte Kristian pd en vecka, trots att de var 1 samma ligenhet. Hon
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undvek att titta pa honom och blev chockad efter en vecka di hon
upptéckte att han hade fatt skagg. Hon hade inte sett honom 1

ansiktet pd en vecka.

Jag maste tinka igenom vildigt noga innan jag kan siga nagot till
honom. Han ér vildigt kdnslig — troligen p.g.a. nagot i barndomen.
Han blir sa ledsen sa fort man tar upp nagot. Det 4r nagot som gatt
1 arv fran farféraldrarna tror jag. Jag kdnner igen det fran min egen
familj ocksa, att sorg gér i arv. (Elena byter dmne och pratar om att
Kristian inte 4r intresserad av att fixa grejer — exempelvis bilen nar
den gatt sonder. Hon tycker att man borde kunna laga saker sjilv,
men han har sagt att han inte ir intresserad).

Jag tror att han har forlorat intresset for livet. Han blev en annan
personlighet. Han sa ocksa att vi inte d4r som en familj lingre for vi
pratar inte med varandra. Han pratade igen om sina problem med
Skatteverket, som jag trodde att han hade 16st. Han sa till mig; "om
du vill veta sa kan jag berédtta om mina problem”. Men jag
ignorerade for jag ville inte lyssna pa honom. Jag vill inte prata om

nagot, sa jag.

FL: Nir sa han det?

E: I december, innan vart gral. Vilag i singen och jag var sa arg.
Da sa han "om du vill sa kan jag beritta”. Jag bara ignorerade
honom. For jag kdnde att vi inte hade god kontakt. En skilsmissa
vore mer praktiskt for oss, tinker jag nu. Det ar alltid "minus,
minus, stress, han ér stressad”. Jag har aldrig varit med om sadana

har problem innan.
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FL: Vad tror du han menade nér han sa "var inte férvanad om
ndgot kommer hinda”?

E: Jag tror att det handlade om Skatteverket, for han pratade bara
om Skatteverket. Sedan sa han ”bli inte forvanad om nagot kommer

att handa”.

FL: Vad skulle hinda?

E: Han sa Skatteverket, nej Kronofogden! Han sa Kronofogden!
Nir vi inte hade pratat med varandra pa flera dagar skrev han till
mig fran Sodertilje — ”jag tror jag far acceptera det faktum att jag

kommer hamna hos Kronofogden”.

FL: Han har skulder som ska betalas till Kronofogden?

E: Ja. Nér han skrev sa var jag forst helt tyst, men senare ringde jag
honom for jag tinkte att vi kunde prata normalt. Men aterigen
lyssnade han inte — han vill inte lyssna pa mig. Nar han 4r arg sager
han dumma saker som han inte menar; ”stupid woman” och
liknande. Jag kan inte sta ut med det. Jag blir nistan traumatiserad
nir jag hor sadana saker 1 t.ex. filmer "stupid woman”. Jag har sagt
till honom att inte sdga sadana saker till mig. Pa julafton svor han
dessutom nagra ganger. Pa engelska. Jag sa till honom tidigare —
svar inte. For 1 min familj svér inte mina fordldrar och det var till
och med férbjudet att sdga "stupid” pa ryska i min familj. Min
pappa sa ”sig inte sa — det finns massa andra ord du kan anvianda”.
Sé blev jag uppfostrad. Jag vill inte hora svarorden sa fér mig vad
det hemskt att hora dessa ord hemma. Jag har bott hir i atta ar och
varje ar har det blivit simre fér mig. De senaste aren har vi knappt
pratat alls, jag och Kristian. Det finns ingen poing att prata med

honom. Han ar for sig sjilv. T.ex. jag ar religios — men han var inte
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det. Han skrattade at mig. Jag ar inte fanatiskt, men har en tro pa

gud. Jag har kint att gud har hjdlpt mig manga ganger.

FL2: Ar du kristen?

E: Ja. Jag vet inte varfor, men det kinns som att det hjilper mig.
Det ar inte daligt att vara religioés. Sedan langsamt blev Kristian
kristen han sjilv. Men det var inte genom mig. Jag blev forvirrad
och pratade med min gudmor om det och det gladde henne. Men
han valde en annan inriktning, tror jag. Jag ska beritta vad han
gjorde varje dag. Han ldste bibeln hela dagen och natten lang. Han
sa "du maste liasa bibeln, Elena”. For jag laser aldrig bibeln — sa
religios ar jag inte. Detta gjorde han varje dag. Jag vet inte hur det
ar nu, ndr han bor i S6dertélje, men innan var det sa att han liste
bibeln varje dag. Det var da han sa att nu forstar jag att vi maste
gifta oss. Vi kan inte leva sa hir for det dr en synd. Han vinde helt
och hallet och blev vildigt religiés fran att inte ha trott pa gud alls.
Jag blev lite rddd, drligt talat. Han sa till mig "jag vill dela med mig
av nagot som jag inte har kunnat beritta pa en lang tid — pa over ett
ar”. Som jag sa tidigare, jag har bestamt for att sluta prata med
honom, sa jag lag bara dir 1 singen och var tyst. Jag ir inte bra for
honom pa den punkten ldngre, for jag kan inte m6ta honom nér
han vill ha emotionell kontakt med mig. Jag vill inte prata om néagot
med honom lingre sa jag svarade bara "yes” lite kyligt till honom.
Han sa sedan "du kommer tycka att jag ar galen, men jag bryr mig
inte ldngre for jag kan inte halla det inom mig langre”. "Jag var i
himmelen”, sa han till mig. Jag tittade pa honom och han fortsatte
”du kan tro vad du vill om det”. Fran den dagen var han troende.
Han sa att han hade varit 1 himmelen under natten och att jag inte

kunde forestilla mig vad han varit med om. Han sa att han limnade
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sin kropp och var 1 himmelen. Fran den dagen blev han vildigt
religios. Jag dr sjalv ryskortodox kristen, men min pappa var ateist
och mamma katolik. Han tog initiativet till att vi skulle borja ga 1

kyrkan har.

FL2: Vilken kyrka da?

E: Serbiska kyrkan. Vi gick dit och han blev lycklig vid de tillfallena.
Det holl 1 sig ett tag. Han har en svensk vin, Gabriel, som ocksa ar
religi6s. Tidigare brukade de alltid argumentera om huruvida Gud
fanns. Men sen mottes de 1 sin Gudstro. Han f6ljde med honom till
nagon svensk kyrka. Kristian provade alla kyrkor hir, han testade
dem alla. Jag var inte med honom, men han gick till svenska kyrkor
och till makedonska kyrkan. Jag tror att han 4r véldigt ensam och

det kan bero pa det.

FL2: Vad heter Gabriel 1 efternamn?

E: Jag tror att han heter Olsson, men jag vet inte sikert.

FL: 54 han gick i varenda kyrka? Hur linge holl det hiar pa?

E: Han ar fortfarande religios. Vi brakar fortfarande om det. Jag har
sagt till honom att jag tycker att han har valt en annan eller udda
inriktning. Jag kdnner att nagot ir fel — att han blev galen. Jag har
sagt det till Kristian men han siger att jag inte forstar att Gud

hjalper honom, ”jag tror pa Gud, jag var i himmelen — punkt slut”.

FL: Vad menar du med att han blev crazy (galen), (Elena anvinde
ordet crazy)?
E. Sittet han pratar om Gud pa, det hir att han var i himmelen.

Det stimmer inte med min syn pa religionen.
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FL. Hade han tagit droger eller alkohol?

E: Nej inga droger. Alkohol kan han dricka, men han ar ingen
alkoholist.

Han 4ar emot droger — han tar inte ens Panodil® utan siger att Gud
kommer hela mig. Han ar vildigt religios, men pa ett laskigt sétt

enligt mig.

Elena avslutar med att beratta lite om Kristians relation till exet,

uppgifter som inte bedoms nédvindiga att ta med 1 forhoret.

BILAGOR

Bilaga 1
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Gjorda

Tl incediptr

Datum inskitining Belopp kr Tid

F017-08-28
20171113
2017-12-18
2018-01-30
e

2018-02-20
2018.04 16
2080717
20ME-10-03
F018-10- 10
20181204
2IME-12:78
20181239
2019-01-08
20190123

10000
8500 1021
4000
10000 10:14
1000 0:54
0000 1721
5000 1708
2 800 0800
5000 10:22
2500 1714
& 000 1532
5000 18:51
5000 17-52
4000 06:19
4000 08:29

Konto
DRI 130 sggE
8105-0,673 269 585.7
B05-8,573 399 S05-7
5044-10 187 53
B105-0,97% 308 505-7
B455-2.802 130 Bes-5
B105-9,573 350 Sa5.7
B105-8,073 368 5857
19055, 034528 330-5
8105-8,5972 300 585.7
B106-9, G34528 2355
B105-8,973 355 585-7
8106-5.973 300 Sa5.7
E105-6,671 199 5657
BI05-9, G452 330-5
BADS-0.873 300 5A5.7

Plats

i Harngatar TSkl
Calra Hamngatan | Gotebarm
Ostra Hamngatan | Géiebag
Kurgsparisauanyn | Gotetan
Ostra Hamngatan | Getaberg
Costra: Harmngatan [ Salbors
Storgatan | Sadertale
Siorgatan | Soderle

Dstra Harnngatan | Gesshiorg
COM KRINGLAN | Sodertie
COM KRINGLAN | Sodertali
COM ERINGLAN i Sadartale
O Hamngaton | Gotebarg
Osira Hamngatan | Ghletorg
Storgatan | Sedensfe

COM KRINGLAN i Sodensie

FORHORET AVSLUTAS KL. 11:21

Utskrivet efter genomlyssning av ljudfil.

Sakerhetspolis 70083

Inspektor

Delgivning av forhor som hallits
Den 7 mars 2019, klockan 16:30, pa Polishuset Stampgatan 28 1
Goteborg, delgavs Gennadievna, ELENA Kim, ovan protokoll av

Tjansteman 0001 9162. Elena Kim 6nskade ingen nérvaro av tolk.

Diarienummer

2018-5318-262

K-nummer

0105-K018-18

Arrvint Karbnumimer
b deas Lo kT
5166152 390063662
5180152300083687

59681 52HNSEEF
BISEISTTTEIETTOr
S180152350083652
S1681573008A3667
1681 52300583552
5185152350083567
S18815235000 3652
S1ER15Z3909a3682
5166152 190063562
516815238008 3662
5168152 IR0GEIEET
5168152 300%E3562

Faortinnetane
Elnz Kim

Kristian Dimnitrievsii
Kristian Dimitrevsii

Kiristian Dimitrioves
Elema Kim

Fristan Dimiriswsli
Kristian Dimitriewsk
Kriglian Dimitrievsi
Kristian Dimitrdevali
Krsfar Dimitrievss
Krigtian Dimitriewsy
Kristian Dimitrievsli
KrisSon Dimitnayak
Hnstian Dimirieyvss
Kriglian Dimitievsi
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Hontohavarg
Elana Mm

Hiighan Dimtriensk
Hristian Dimilrieyss
Caimpley Simuatsn A
Krighian Dimitievali
Elana Kimy

Kristan Dimitrieusi
Kristign Dimitrievsti
Kristian Dimitrieesli
Kristian Dimitrisvel
Krisfign Dimitiewsi
Krigtian Disitrievgli
Krigtian Dimitricwal
Kristian Dimitngvsi
Knstian Dimarevali
Kriglian Dirniries)

Elena 6nskade att tjainsteman 0001 9162 liste upp protokollet och

att hon foljde med i texten samtidigt. Elena ansag att protokollet pa
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ett korrekt sitt atergav det som hade sagts i forhoret. Hon hade

bara nagra fa invindningar som redogérs for nedan:

Sida 3, stycke 2

Istallet for "Educational questions” ska det sta "Educational

psychologist”.

Sida 20, stycke 3, sista meningen

Den korrekta meningen ska vara "Jag dr inte fanatisk, men har en

tro och gud har hjilpt mig manga ganger.”
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Internt 018-18

Forhorsprotokoll

Hord person

Efternamn, fornamn: KIM, Elena Gennadievna

Personnummer/Fodelsedatum:

Roll: Vittne

Forhorsinformation

Forhorsdatum: 2019-03-13

Forhor paborjat/avslutat: 09:33-10:18

Plats Scania, Granparksviagen 10,
Sédertilje

Tolk (sprak): Ingen tolk nirvarande (-)

Forhorsledare: Krinsp 70075

Krinsp 70077

Ovriga narvarande:

Ovrig information
Utskrivet av: 70075

Anledning till forhor

Elena Kim hors med anledning av att hennes make Kristian Dimitrievski
ar misstiankt {or brott.

Forhoret spelas in pa band och kommer att skrivas ut i ssmmanfattande

form.
Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10
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Datum Diarienummer
2019-03-18 2018-5318-258
K-nummer
018-18

Elena informeras om att forundersdkningsledaren beslutat om
yppandeforbud enligt RB 23:10.

Berattelse

1 det forhor som holls med dig den 27 februari 2019, berdttade du om de
pengar som du har fatt fran dina fordldrar for ditt och Kristians brollop
— sedlar i euro och dollar, ca 100 000 svenska kronor.

- Stammer det att Kristian inte har vetskap om dessa pengar?

De hundratusen kronorna ar dels fran Elenas mamma, fran en kusin och
frén en kusins make. Kristian vet inget om dessa pengar. Hon fick
pengarna i omgangar mellan juli 2017, maj 2018 vid tva tillféllen fran
kusin och kusins make. Kusinen hade inte Elena tréffat pa 25 ar och de
traffades 1 slutet av maj 2018 i Stockholm. Det ar Elenas pengar som hon
har fatt sjdlv. Det ar tradition att ge pengar i samband med brollop, bade i
Korea och i Ryssland. Elena har tankt ge tillbaka de pengar hon fick till
sin mamma. Hon fick 10 000 dollar frin mamman. Mamma &r gammal
och kommer att behdva dem sa sméningom. Resterande pengar upp till
ca 100 000 kronor kommer frdn dvriga omndmnda ovan.

1 forhoret har du ndmnt 10 000 — 15 000 kronor som du, Kristian och
familjen reste till Grekland for.

Vilket dar var det?

Detta var 2011 och da fick hon 1 000 dollar av mamman som var pa
besok och dé bestimde de sig spontant for att aka till Grekland med hela
familjen.

1 forhéret har du dven ndmnt ca 20 000 kronor som din kusin Merbek
ldmnade over till dig eventuellt sommaren 2018, pengar frdan din mor.
Stdmmer det?

Det var ungefér 10 000 kronor frin mamma och resten fran kusiner. Hon
fick dessa pengar i ett kuvert och det var i blandade valutor. Kusinen var
redan i Sverige och Elena tror att det var dven svenska pengar med i
kuvertet. Det var pengar till bade Kristian och Elena. Pengarna fran
mamman kom spontant och inget Elena frdgat om. Kusin Merbek visste
inte vad kuvertet som han fatt frdn Elenas mamma innehdll utan blev
overraskad ndr han fick veta att det var s mycket pengar.

Dessa pengar kdnner Kristian till.

Har du fdtt mer pengar av dina fordldrar?

Elena tror inte att hon har fatt pengar efter de ovan beskrivna gévorna.
Elena brukar alltid vixla sina pengar pa Forex. Det har inte gatt att sétta
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Datum Diarienummer
2019-03-18 2018-5318-258
K-nummer
018-18

in pengarna pé banken eftersom banken inte nojer sig med forklaringen
hon gav och det dr darfor hon har dem hemma 1 sin strumpléda.

Elenas foréldrar har jobbat och sparat i manga ar och de har salt ett hus sa
det &r dérifrdn mamman fétt pengarna.

Har Kristian fatt pengar fran dina fordldrar?

Elena kinner inte till om Kristian har fatt pengar till sig sjdlv fran Elenas
fordldrar. Han har alltid blivit glatt 6verraskad nér de fatt pengar av
hennes forildrar. Elena har ndgon gang gett Kristian lite pengar fran det
mamman skickat.

1 forhér med Kristian, sdger han att dina fordldrar skickar pengar till
honom via ryska konsulatet i Goteborg. Kan det stimma?

Detta kénner inte Elena till. Hon vet inte om fordldrarna har skickat
pengar till Kristian pa detta sétt. Det &r i alla fall inget som mamman har
berittat nagot om.

Elena tillfragas om hon kan kontakta sina fordldrar via sin mobil och
fraga dem om de skickat pengar till ryska konsulatet under perioden
2017 till 2019?

Elena siger att vid telefonsamtalet sdger mamman att hon har skickat
pengar vid tre tillfallen men hon vet inte att det ska ha gétt via ryska
konsulatet. Mamman har ldmnat pengar till en person for att de ska ldmna
dem till Elena och hela hennes familj. Mamman é&r trott och orkar inte
prata. Hon dr stressad for allt som hdnder Elenas familj och minns inte.
Mamman heter Gun De. Elena kédnner sjilv inte till dessa pengar men
hon uppger att om detta stimmer sa brukar mamma skicka 1 000 dollar.
Om dessa pengar har skickats och tagits emot av Kristian sa &r det inget
som han berittat for Elena. Kristian har ett gott forhdllande med Elenas
fordldrar.

Har du kontakt med nagon pa ryska konsulatet i Goteborg?
Elena har ingen kontakt med ryska konsulatet. Hon har varit dar nagra
ganger fOr att ordna pass och visum &t Kristian.

Har hon kontakt med ndgon som dr anstdlld vid ryska ambassaden i
Stockholm?
Nej. Dar har hon aldrig varit och hon vet inte var den ligger.

Har Elena vinner som kommer fran Ryssland?

Elena har nigra ryska vinner som hon har triffat i Sverige. Hon upplever
att en del av de som kommer till Sverige &r inte de basta representanterna
for Ryssland. Hon har ménga vénner men dr sparsam med ryska vénner.
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Datum Diarienummer
2019-03-18 2018-5318-258
K-nummer
018-18

Kdnner hon till om Kristian har kontakter med personer som dr anstdillda
vid ryska konsulatet och ryska ambassaden?

Elena kénner inte till ndgot om detta. Kristian dr en vildigt social person
som pratar med alla om allt.

Men om han har ndgra kontakter med anstillda pa ryska konsulatet eller
ambassaden vet hon inte.

Beslag B 036-19 p 10

Beslaget dr ett kuvert med fyra stycken 500-eurosedlar, en 100-
eurosedel, 102 stycken 100-dollar sedlar och dessa pengar dr antrdffade
i strumpbyxor i hennes och Kristians sovrum pd Maskinkajen 15 i
Goteborg.

Det ar ungefar 100 000 kronor och det dr Elenas pengar som hon tidigare
beréttat s har hon for avsikt att skicka tillbaka en del av dessa till sin
mamma. Och som hon tidigare sagt sé vet inte Kristian om dessa pengar.
Elena har ansprék pa att fa tillbaka sina pengar som nu &r 1 beslag.

Elena har vid forhor uppvisat ett antal kuvert som innehallit de pengar
hon har redovisat i forhoret.

Elena godkénner forhoret efter uppldsning underhand.
Forhoret ar avslutat kl: 10:18.

Krinsp 70075
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Datum Diarienummer
70077 2019-04-03 2018-5318-323
Kriminalinspektor Mottagare N
Internt K018-18

Forhorsprotokoll

Hord person

Efternamn, fornamn: KIM, Elena Gennadievna

Personnummer/Fédelsedatum:

Roll: Vittne

Forhorsinformation

Forhorsdatum: 2019-03-25

Forhor paborjat/avslutat: 15:34 - 16:38

Plats Polisstationen Stampgatan 28,
Goteborg

Tolk (sprak): Ingen tolk nirvarande (-)

Forhorsledare: Krinsp 70075
Krinsp 70077

Ovriga nirvarande: Advokat Mia Sandroos
Kims tva minderariga barn
narvarar ocksa vid forhoret

Ovrig information

Utskrivet av: 70077

Box 12312 Bolstomiavagen 2 010565 70 00 010.568 70 10 sakerhetspolisen@sakerhetspolisen.so
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10
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Datum Diarienummer

2019-04-03 2018-5318-323
K-nummer
K018-18

Anledning till forhor
Elena informeras om att hon skall horas om de beslag som tagits i
samband med husrannsakningar i hennes och makens bostad samt

andra utrymmen.

Berattelse
Elena forevisas fotografier via en lap-top 6ver foremélen nedan:

B036-19

P 1 Inget ansprak.

P 2 Kristians fars papper. Inget ansprak.

P 3 Pengar som Kristian gett Elena som matpengar efter att han
gjort en Stockholms-resa. Hon vet inte hur mycket det ar, hon
slingde ner pengarna i en ldda eftersom hon var arg.

P 4 Lamnades kvar pa plats.

P 5 Ansprak, Elenas pengar.

P 6 - 9 Inget ansprak. Formodligen Kristians fars féremal.

P 10 Havd och aterlamnades till Elena.

P 11 - 19 Inget ansprak.

B037-19

P 1 -5 Elenas féremal, hon har ansprak pa dem.

P 6 — 8 Inget ansprak. Hon tror att det 4r Kristians fars foremal.
P 9 Inget ansprak.

P 10 - 11 Ansprak, Elenas foremal.

P 12 Barnens ldsplatta, Elena har ansprak pa den for barnens
rakning.

P 13 — 14 Inget ansprak.

P 15 - 16 Ansprak, Elenas foremal.

P 17 — 23 Inget ansprak, tillh6r sonen -

P 24 — 29 Inget ansprak, kinner inte till vem som édger foremalen.
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PROTOKOLL
Datum Diarienummer
2019-04-03 2018-5318-323

K-nummer

K018-18

P 30 Ansprak, Elenas mobil.

P 31 - 32 Inget ansprak, Kristians féremal.

P 33 Inget ansprak.

P 34 Inget ansprak, Kristians foremal.

P 35 Inget ansprak, sonen -féremél.

P 36 — 51 Inget ansprak, formodligen sonen-ft')reméil.

B037-19 del 2

P 52 — 53 Inget ansprak, sonen - foremal.

P 54 Inget ansprak, sonen_féremél.

P 55 Inget ansprak, kanner inte till vem som édger féremalet.
P 56 Inget ansprak, Kristians fars féremal.

P 57 Inget ansprak, kianner inte till vem som édger féremalet.
P 58 Ansprak, Elenas foremal.

P 59 Inget ansprak, sonen - foremal.

P 60 Ansprak, Elenas foremal.

P 61 Inget ansprak, sonen - foremal.

B038-19

P 1 -5 Inget ansprak, kinner inte till vem som dger foremalen.

P 6 Ansprak, Elenas foremal.
P 7 Inget ansprak, vet inte vem som &dger foremalet.
P 8 Inget ansprak, tillhor Kristian.

P 9 - 10 Inget ansprak, vet inte vem som dger foremalet.

B039-19

P 1 Inget ansprak. Hon kinner inte till vem som ager féoremalet.
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Datum Diarienummer

2019-04-03 2018-5318-323
K-nummer
K018-18

B040-19
P 1 - 3 Ansprék, Elenas féremal.
P 4 Inget ansprak, sonen -féremé’ll.

Elena Kim vill ldsa igenom férhéret innan hon godkédnner det.
Forhoret avslutas kl 16:38.

Delgivning av férhor 2019-05-07, kI 16:30

Krinsp 70075 och 70077 sammantriffar med Elena Kim pa
polisstationen, Stampgatan 28 i Goteborg. Hon informeras om att i
foton som visades i forra forhoret 6ver beslag B040-19 fanns ett
fotografi p 5, en lap-top, som inte togs 1 beslag vid det tillfallet.
Denna lap-top togs i beslag som p 35 i beslag B037-19.

Elena forevisas bilder 6ver dessa beslag.

Elena Kim godkénner forhoret.

70077

Kriminalinspektor
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Datum Diarienummer
2019-10-07 2018-5318-480
Krisnp 70075 Motiagare N
Internt 018-18
Forhorsprotokoll
Hord person
Efternamn, férnamn: KOLOVOS, Nicholas
Personnummer/Fodelsedatum:
Roll: Vittne
Forhorsinformation
Forhorsdatum: 2019-10-03
Forhor paborjat/avslutat: 09:01 - 09:43
Plats Polisstationen, Stampgatan 28,
Goteborg
Tolk (sprik): Ingen tolk nirvarande (-)
Forhorsledare: Krinsp 70077

Krisnp 70075

Ovriga nirvarande:

Ovrig information

Utskrivet av: Krinsp 70075
Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10
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PROTOKOLL
Datum Diarienummer
2019-10-07 2018-5318-480

Anledning till forhor
Nicholas Kolovos hors som vittne med anledning av misstanke om
olovlig underrittelseverksamhet mot Sverige déir Kristian

Dimitrievski ar misstankt.

Forhoret spelas in pa band och kommer att skrivas ut 1
sammanfattad form.
Nicholas Kolovos informeras om att forundersékningsledaren

beslutat om yppandeférbud enligt RB 23:10.

Nicholas Kolovos (Nicholas) siger att han férstar innebdrden av

yppandeforbud.

Berattelse

Nicholas kinner Kristian Dimitrievski, (Kristian), sedan
barndomen. De vixte upp tillsammans i Boras. Han och Kristian ér
barn till forsta generationens invandrare. De borjade umgas mer

under gymnasietiden.

Kristian var ganska understimulerad i mellanstadiet. [ hogstadiet
gick det béttre for honom med andra ldrare och han fick bra betyg.
Kristian kom in pa Naturvetenskapliga programmet. Sjilv gick
Nicholas pa Samhillsvetenskapliga programmet. Under gymnasiet
umgicks Nicholas med Kristian tillsammans med Oskar Ivarsson.
Kristian fortsatte sin utbildning efter gymnasiet pa Chalmers 1

Goteborg. Nicholas utbildade sig till regissor.

Nicholas, Oskar och Kristian brukar tréiffas och dta middag

tillsammans.
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Datum Diarienummer
2019-10-07 2018-5318-480

Senaste tiden har Nicholas kint att Kristian verkat pressad
ekonomiskt och att han blivit férdndrad. Kristian skilde sig for ett
antal ar sedan och Nicholas trodde att det var detta som gjorde

honom forandrad.

Kristian berittade for Nicholas for ett eller tva ar sedan att han fatt

ett arbete pa Scania och veckopendlade.

De triffades forra julen 2018 - Kristian, Oskar och Nicholas.
Kristian tyckte att det var jobbigt med pendlandet till sitt arbete.
Kristian pratade inte vad han arbetade med direkt. Kontakten var

inte sa frekvent med Kristian.

For nagra veckor sedan traffade han Kristian, de at middag
tillsammans. Nicholas kidnde till vad som hant Kristian och forstar
inte vad Kristian gjort. Det Nicholas kanner till 4r att Kristian ar

spion och det har han last om 1 tidningarna.

Kristian skickade ett sms till Nicholas och ville traffas for nagra
veckor sedan. Nicholas kontaktade Oskar och de traffade Kristian
och bjod denne pa middag pa en restaurang. Kristian berattade att
han hade det daligt ekonomiskt. Kristian verkade "nedtryckt i
skorna” med daligt sjalvfortroende.

Kristian beréttade att han arbetar med att dela ut tidningar och han

hade magrat. Nicholas tror inte att Kristian mar sa bra psykiskt.
Nicholas, Kristian och Oskar tréffas tva till tre ganger per ar. De

tiskade tidigare tillsammans men inte efter att de fatt barn. Nu

brukar de ta en 06l tillsammans.
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PROTOKOLL
Datum Diarienummer
2019-10-07 2018-5318-480

Kristians fru Elena ringde till Nicholas hiromdagen och berittade
att Kristian blev jatteglad 6ver att ha traffat honom och Oskar.
Kristian far dog for ett tag sedan, vilket paverkat Kristian. Elena sa
att hon inte vet hur Kristian mar egentligen.

Elena ringde 4ven till Nicholas en kort tid efter att Kristian gripits.

Nicholas sa till henne att ta det lugnt och fokusera pa barnen.

Allt kinns surrealistiskt géillande Kristian.

Nicholas sager att han undrar vad som drivit Kristian till det han ar
misstiankt for, om det 4r ekonomiska problem eller vad det kan
vara. Nicholas siger att han tycker att Kristian borde ha haft
sparrar mot ett sadant agerande. Han tror att Kristian kan ha nagon

typ av diagnos.

Kristian har inte berittat nagot om misstankarna mot honom nér
de traffats eftersom han har férbud att beritta. Nicholas och Oskar
fragade inte Kristian om misstankarna. Kristian berittade om att
han sokt olika arbeten. Oskar har en stor arkitektfirma och gav

Kristian tips om att vara social och triffa folk.

Kristian kdnner till att Nicholas kallats till f6rhér och han undrade
varfor och tyckte att det var trakigt att han dragit in Nicholas 1
detta. Nicholas forklarade for Kristian att Siakerhetspolisen

antagligen vill ha information om vem Kristian dr som person.

Pa fraga siger Nicholas att Kristian inte har berittat om ryska
kontakter. Kristian har tidigare berittat att hans svirfoéraldrar finns
1 Kazakstan. Kristian och Elena ékte till Kazakstan for att besoka

dem for ett antal ar sedan.
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PROTOKOLL
Datum Diarienummer
2019-10-07 2018-5318-480

Nicholas sdger pa fraga att Kristians ekonomi varit dalig i ett par ar.
For ett par ar sedan berittade Kristian fér Nicholas om att han tagit
lan och hur mycket pengar han maste dra in varje manad. Elena var
hemma med barnen vid den tiden. Kristian har aldrig bett om att fa
lana pengar av Nicholas. Kristian ar vildigt stolt som person.

Nicholas har lanat pengar till andra kamrater men inte till Kristian.

Nicholas kédnner till att Kristian traffar sina barn 1 tidigare
forhallande da och da. Kristian beriattar om dem och att han nu inte

har rad att tanka bilen for att aka och traffa sina barn.

Pa fraga sager Nicholas att Kristian inte bett om att han ska forvara

nagot at honom.

Kristian 4r noggrann som person, han ir inte sa social och han ér
ganska blyg. Kristian har alltid varit schysst som méanniska. Darfor
blev Nicholas chockad nér han hérde vad som hant. Det var en
engelsk journalist som ringde Nicholas och beriattade om Kristian
och gripandet. Nicholas fick ett sms fran engelsk sajt och en
journalist verksam 1 Sverige och han svarade med att det var ok att
kontakta honom. Nicholas kommer inte ihag vilket nyhetsbolag
som journalisten var verksam i. Kontakten med journalisten var
dagen efter att Kristians far begravdes. Nicholas deltog i
begravningsceremonin. Han sag att Sakerhetspolisen var pa plats.

Nicholas kdnde inte till att det var Kristian som var misstankt da.
Nicholas pratade med Kristian under begravningen. Kristian var

sammanbiten och Nicholas sa till Kristian att de skulle kunna

triffas veckan darpa. Kristian nickade bara till svar.
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Datum Diarienummer
2019-10-07 2018-5318-480

Kristian tog kontakt med Nicholas efter att han slappt fran hiktet.
Kristian sa att han inte fick sdga ndgot om drendet. Nicholas
forsokte nagra ganger att fa Kristian att berdtta men Kristian gjorde
inte det.

Nicholas kinde en besvikelse 6ver vad Kristian kan ha gjort.

Pa fraga sager Nicholas att han traffar Kristian tre eller fyra ganger

per ar.

Kristian kontaktade Nicholas for ett par dagar sedan och ville att de
skulle traffas. Nicholas var dock férhindrad.

Pa fraga siger Nicholas att de inte har nagot projekt tillsammans
och ingenting som &r planerat framat.

Oskar dr en mer nira kamrat till Nicholas. De har
arbetsgemensamma delar tillsammans. Kristian 4r mer
vetenskaplig.

Nicholas godkidnner féorhoret som relaterats efterhand.

Forhoret avslutas kl 09:43.

Krinsp 70075

Page 62 of 327

6(6)



i~ Sakerhetspolisen PROTOKOLL L @2l)
Datum Diarienummer
2020-11-24 2018-5318-712
70075 Mottagare K-nummer
krinsp Internt 018-18
Forhorsprotokoll
Hord person
Efternamn, férnamn: Khmyrov, Viacheslav
Personnummer/Fodelsedatum:
Roll: Vittne
Forhorsinformation
Forhorsdatum: 2019-12-17
Forhor paborjat/avslutat: 09:30 — 12:04
Plats Polisstationen, Stampgatan 28,
Goteborg
Tolk (sprak): Bjorn Briadefors (Ryska)
Forhorsledare: Krinsp 70075
Krinsp 70077
Ovriga nirvarande:
Ovrig information
Utskrivet av: Krinsp 70075
Anledning till forhor
Viacheslav Khmyrov hérs som vittne med anledning av misstanke
om olovlig underrittelseverksamhet mot Sverige déir Kristian
Dimitrievski 4r misstankt.
Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se

102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10 WWW .sakerhetsp OliS €n.se
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Datum Diarienummer

2020-11-13 2018-5318-712

Forhoret spelas in pa band och kommer att skrivas ut 1
sammanfattad form.
Viacheslav Khmyrov informeras om att forundersokningsledaren

beslutat om yppandeférbud enligt RB 23:10.

Nérvarande vid forhoret ar tolken 2505. Han tolkar pa ryska

spraket.

Tolk 2505 informeras om att yppandeférbudet dven giller honom.

Tolken och Viacheslav Khmyrov siger att de forstar varandra vil.

Berattelse

Viacheslav Khmyrov, (Viacheslav), siger pa fraga att han foddes i
Leningrad, Ryssland. Han har ryskt och svenskt medborgarskap.

Viacheslav utbildade sig pa Sj6akademin i S:t Petersburg, Ryssland.

Det ér en typ av affdrsskolal.

Viacheslav bor pa Sédra Dragspelsgatan 28 i Goteborg tillsammans
med sin familj. Han har sin mor, styvfar, syster och aldsta sonen

kvar i S:t Petersburg.

Anledningen till att Viacheslav flyttade till Sverige var att han ar
2006 ombads av det bolag han arbetade vid 1 S:t Petersburg,
Transas, att vara behjilplig med flytten av bolagets produktion 1

1 Sjpakademin dr en utbildning. Viacheslav har dven genomgétt en typ av

affirsutbildning.
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Datum Diarienummer

2020-11-13 2018-5318-712

Goteborg. Det var fran Hilleflundragatan till Datavigen 37 A.
Forfragan kom till honom i augusti 2006 och Viacheslav fick i
september 2006 tillfalligt uppehallstillstand 1 Sverige.

Han skulle organisera flytten och det hade med certifiering att gora
med de produkter som de tillverkade.

[ S:t Petersburg hade den avdelning Viacheslav arbetade vid hand
om foretaget Transas projektering/utvecklingsavdelning och i
Goteborg fanns produktionen. Han var vice chefskonstruktor i S:t
Petersburg och arbetade med beredande och dokumentationen for

produktionen. En utveckling av ett navigeringssystem for fartyg.

Viacheslav borjade sin anstillning vid Transas? 1998 och fick en
fast anstéllning vid foretaget 2002. Han bérjade som projektledare
sedan blev han vice chefskonstruktor och fick sedan erbjudandet att
arbeta i Sverige som produktionschef.

Nir han kom till Sverige, hette foretaget Transas Scandinavia AB
senare fick bolaget nytt namn, Transas Marin International. For ett
och ett halvt ar sedan koptes bolaget upp av ett annat bolag,
Wirtsila, ett finskt bolag.

Viacheslav borjade for ett halvar sedan att arbeta i en
underavdelning inom Wirtsild, Wirtsild Sweden. Det ar Investor
AB som har flest aktier 1 bolaget, 17 %. Utvecklingsavdelningen
tinns kvar i S:t Petersburg.

Foretaget finns dven 1 Arendal 1 Goteborg, Wirtsilda Sweden,
Viacheslav kommer inte ihag adressen. Han kom 6verens om att
dven om han tillh6r den delen av bolaget sa har han sitt

tjanstestalle pa Dataviagen 37 A.

2 Viacheslav inledde samarbete med Transas 1998.
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De produkter foretaget arbetar med har tva inriktningar.

Den ena dr energi med energiproduktion och férdelning av energi.
Det ar solpaneler, motorer for att generera energi, energibranslen
och lagring av ekologiskt brinsle.

Den andra 4r marina avdelningen med produkter som har vitt brett
spektrum, navigationsutrustning och motorer.

Hans arbete bestar av alla inriktningar inom féretaget, strategi och

marknadsforing géllande sa kallade smart vessels.

Gallande Wirtsilas samarbete med Forsvarsmakten 1 Sverige och 1
andra lander, sidger Viacheslav att foretaget har en specialavdelning
som har kontakter med kunder men han kianner inte till vilka dessa
kunder ar. Han vet att det finns kontakter men inte om dessa
kontakter giller for narvarande och med vilka Férsvarsmakter. Han
har ett ryskt pass, sa det ar ingen pa foretaget som bjuder in honom

att delta gillande den delen av foretaget.

Foretaget exporterar till ett flertal linder, dven till Ryssland om det

inte faller inom de sanktioner som finns gillande export.

Gallande resor, sa reser Viacheslav till Asien, dven till Ryssland.

I den nya befattningen Viacheslav har sa har han enbart rest till
Tyskland.

Han reser med sitt svenska pass, men reser han till Ryssland sa
anviander han bade svenskt och ryskt pass for att slippa anséka om

visering.

Viacheslav siger pa fraga att han umgas med ménniskor fran andra

linder,
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exempelvis fran Ukraina, balter och svenskar. Han kan prata
svenska men vill inte gora det i den situation han ir i nu, med
forhoret.

Pa arbetsplatsen ir det blandade nationaliteter men flest svenskar.
De ir ett 30-tal anstéllda pa det kontor han arbetar vid. Totalt har
Wirtsila ca 19 000 anstallda.

Gallande kontakter med anstéllda vid ryska ambassaden 1
Stockholm och ryska konsulatet i Goteborg, sidger Viacheslav att
han har kontakt med dem.

Just nu har han ingen stadig kontakt med nagon vid ambassaden
eller konsulatet.

Ryska konsulatet i Géteborg arrangerar olika kulturevenemang som
han deltog i. Andra kontakter med konsulatet var nédvindiga nir
passhandlingar skulle férnyas for barnen. Tva av hans barn ar

fodda 1 Sverige.

Viacheslavs sambo, Elena, kom till Sverige 2012 och var da gravid
med deras gemensamma barn. Han och sambon funderade hur
livet 1 Sverige skulle bli. De ville inte att sambons dotter som inte
Viacheslav ar far till, skulle ga i svensk skola i borjan ifall de inte
blev kvar i landet3. Det blev da ryska skolan vid ambassaden i
Stockholm, den si kallade ambassadskolan for att inte avbryta
dotterns utbildning. Det blev naturligt att han f6ljde med sambons
dotter till skolan och dar umgicks han med anstéillda vid ryska

ambassaden.

3 Nir de kom till Sverige ansokte de om utbildning i det speciella program
dottern liste. Hon kunde inte svenska och dir av fortsatte hon 1 svensk skola

men dven i ryska ambassadskolan med den utbildning hon haft tidigare i Rysslan.
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Elena har ingen anknytning till ryska ambassaden och har inte varit

anstalld vid ambassaden.

Gallande dottern sa hade hon distansutbildning och han reste
tillsammans med henne till skolan i Stockholm ungetir varannan

manad, ca fyra ganger per ar.

Viacheslav blev bekant med kulturradet vid ryska ambassaden,
Andre;.

Andrejs dotter gick i samma skola och var lika gammal som Elenas
dotter.

Viacheslav umgicks 4ven med den som bytte av Andrej i dennes
tjdnst pa ambassaden, Jevgenij. Han umgicks med Jevgenij ett antal
ganger innan* denne blev utvisad. Viacheslav kommer inte ihag vad
Jevgenij heter 1 efternamn men det 4r den personen som ér skal till

att han sitter har.

Viacheslav kommer inte ihag hur linge Elenas dotter gick i
ambassadskolan, hon borjade 2012 och gick dér 1 nagra ar. Det kan
ha varit i fyra ar.

Pa fraga sager Viacheslav att Jevgenij inte hade nagot barn som

gick 1 samma skola som Elenas dotter.

Anledningen till att Viacheslav triffade Jevgenij var att dennes
maka var bibliotekarie 1 ambassadskolans bibliotek. Nér Viacheslav,
vid ett tillfalle, besokte biblioteket blev han av bibliotekarien
presenterad for hennes make, Jevgenij. Tidpunkten f6r denna

presentation var kort efter att Jevgenij bytt av det kulturrad som

4 Viacheslav avslutade resorna till Stockholm och en tid efter detta blev Jevgenij

utvisad.
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hade befattningen innan. Viacheslav kommer inte ihag vilket ar det

var men det var under ett av de tillfillen nir Elenas dotter hade ett

prov 1 skolan.

Gaillande de traffar Viacheslav hade med Jevgenij, sa var dessa av
privat karaktir. De triffades och at middag pé en narliggande
restaurang till ambassaden. Andra som deltog i dessa middagar var
Elenas dotter som foljde med en eller tva ganger. Viacheslavs
sambo Elena var inte med vid dessa middagar, hon var i Goteborg
med deras andra barn. Jevgenijs maka var inte med vid

restaurangbesoken.

Under middagarna pratade de om allt mojligt, bl.a. om deras
hundar. Jevgenij pratade om sin hund och Viacheslav om sin hund
och hundarnas sjukdomar. De pratade om idrott och om livet.
Viacheslavs arbete pratade de vildigt lite om. Han sa till Jevgenij
att de inte kunde prata om hans arbete eftersom det var
sekretessbelagt. Detta for att han inte ville hamna i en sadan

situation som han nu hamnat i med detta férhor.

Jevgenij fragade mycket om kulturen i Sverige, vilka offentliga
evenemang som var pa gang. Eftersom Jevgenij var ny 1 sin
befattning sa var han intresserad av detta.

Viacheslav siger pa fraga att han aldrig gav Jevgenij nagon
handling eller annan information om sitt arbete.

Jevgenij fragade aldrig nagot konkret om Viacheslavs arbete, han
var mer allmint intresserad.

Viacheslav fick aldrig nagra pengar av Jevgenij for att laimna
information om sitt arbete. Han hade varnat Jevgenij i borjan nir
de triffades att han inte kommer att prata om sitt arbete. Han

kunde inte tillata sig att ha en sadan relation med Jevgenij.
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Pa fraga om Viacheslav hade en tanke om att han av Jevgenij skulle
tillfragas om sitt arbete, siger Viacheslav att han inte upptickte
nagot i Jevgenijs beteende gillande att denne skulle férsoka pusha
pa att fa information fran honom. Efter 2014 skirptes den politiska
situationen mycket®. Det var det aret som det utévades
patryckningar mot ryska diplomater i olika linder. En del utvisades
och han diskuterade detta med Jevgenij om hur det kindes med

denna situation.

Viacheslav tror att han triaffade Jevgenij varje gang som Elenas

dotter hade sina prov pa skolan.

Viacheslav tillfragas om det staimmer att han har mobilnummer
070-213 37 10, att det ar detta nummer han anvéinder. Det
stimmer, siger han. Andra mobilnummer har han registrerat pa

honom, dessa anviands av hans sambo och dottern.

Pa fraga sager Viacheslav att han kidnner Kristian Dimitrievski,
(Kristian). De triffades genom sina fruar som lidrde kinna varandra
for lange sedan. De brukade dricka kaffe tillsammans. Vid nagot
tillfalle bad han och hans sambo om att Kristian och hans fru skulle
ta hand om deras djur, en hund och tva katter, nir de skulle resa.
Darefter traffades de oftare.

Han traffade Kristian 2013, tror han. De pratar engelska med
varandra.

Han har dven triffat Kristian ensam, utan att deras fruar varit med.
Viacheslav triaffade Kristian ungefir en gang per ar utan att deras

tamiljer var med.

5 Det var efter hindelserna pa Krim som Jevgenij kom till Sverige.
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Vid ett tillfélle traffade han Kristian tillsammans med Jevgenij.
Viacheslav fick information av Jevgenij att denne var 1 Géteborg
och det sammantriffade ndr han skulle traffa Kristian. De skulle
dricka 6l och titta pa fotboll. Jevgenij 4r anhangare av ZSKA ett
Moskva-lag och han sjilv 4r anhangare av ZENIT ett S:t
Petersburg-lag. Dessa tva lag skulle spela match. Det fanns ingen
pub som visade matchen. Men det fanns en irlindsk pub vid
Brunnsparken i Géteborg som visade fotbollsmatcher dock inte
ryska matcher. De tittade pa matchen via sina smart-phones.
Anledningen till att Kristian var med vid detta méte var att de hade
kommit 6verens om att triffas och da utvidgade de denna traff med
att Jevgenij var med.

Viacheslav kommer inte ithag vem av Kristian och Jevgenij han kom
overens forst om att triaffa. Men han tror att Jevgenij var
intresserad av att tréaffa ytterligare en person. Jevgenij ville garna
traffa nagon fran vetenskapsomradet eller nagon fran
kulturomradet.

Han kommer inte ithdg nér det var men det var en sommar for flera

ar sedan under tiden Elenas dotter gick pa ambassadskolan.

Viacheslav siger att han umgas fortfarande med Kristian och den
senaste gangen han triffade denne var 1 hostas nar Kristians dotter
hade fédelsedag och han och hans fru blev inbjudna. De brukar

umgas familjevis.

Paus kl 11:05 -kl 11:10.
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Viacheslav har inte rest utomlands eller i Sverige®, men de har
fiskat tillsammans i niarheten av Goteborg. Kristian har en lite bat

och de fiskade kring Arendal, det var ingen 6vernattning.

Kristians fru berittade for Viacheslav att han blivit gripen men
hans fru hade inte fatt nagon nirmare information da.

Kristian har inte berattat for Viacheslav om varfér han ar
misstdankt, han har skrivit under nagot yppandeférbud. Deras
samtal har varit om hur Kristian kidnde sig och om han behover
nagon hjilp av nagot slag. De har ocksa pratat om att Viacheslav
kommer att forhoras och detta var i varas. Men de har inte

diskuterat nagra detaljer om detta.

Kristian har inte bett Viacheslav om nagon tjdnst och han ér en
vildigt laglydig ménniska. Kristian har inte heller bett Viacheslav

att forvara nagot at honom.

Som person uppfattar Viacheslav Kristian som positiv, familjekéar
och ambitids 1 sitt arbete. Kristian letade efter ett mer intressant
jobb sa att han skulle kunna vara mer oberoende.

Innan Kristian blev misstiankt var han levnadsglad och aktiv med

fisketurer m.m.

10(21)

Nir Viacheslav triaffade Kristian férsta gangen hade denne sin egen

konsultfirma. Kristian arbetade med _
_ Viacheslav tror att Kristian hade

kontakter med Volvo. Affiarerna gick inte sa bra fér Kristian, sedan

fick han en anstéllning pa Scania 1 Stockholm, men Viacheslav ar

6 tillsammans med Kristian.
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inte sidker pa om han var konsult eller anstilld. Kristian bodde da i
Stockholm.

Vad Kristian gjorde pa foretaget i Stockholm vet inte Viacheslav

exakt, Kristian berittade inte om detaljer. Det kan ha varit

_ tor fordon som vid Volvo. Kristian var ingen

vetenskapsman eller forskare. _
_. Det var vad Kristian berattade.

Forhorsledaren informerar om att den 23 juli 2016 triaffade han
Jevgenij Umerenko tillsammans med Kristian. Viacheslav siager att
han har berittat om detta men kinde inte till vilket datum och ar

det var.

[ information fran ett I'T-forensiskt undersékningsprotokoll, bilaga
1, finns uppgifter fran Kristians mobiltelefon under rubriken
"Kontakter”.

Under rubriken kontakter finns bl.a. namnet "Manu” och
telefonnummer samt namnet "Manuel Matheus” och
telefonnummer. Aven namnet ”Slava Khmyrov” och
telefonnummer. Viacheslav sager att "Slava Khmyrov” dr han sjilv.
"Manu” kidnner inte Viacheslav till. Forhorsledaren sager att
"Manu” och "Manuel Matheus” 4r samma person. Det ena
telefonnumret borjar pa +33 som ér ett franskt landsnummer.
Viacheslav sdger att Kristian hyrt ut ett rum till en person fran
Frankrike i ar. Viacheslav har triffat denne man fran Frankrike en
gang nir hans familj var bjudna till Kristians familj. Men han vet

inte vem denne man ir.
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Viacheslav informeras om sms-konversationen under rubriken
"Konversationer”, det idr en konversation mellan Viacheslav och
Kristian.

Konversationen ldses upp av forhorsledaren.

Viacheslav siger att det ar fullt mojligt att de da kom 6verens om
att triffas.

[ det sms som han skickade till Kristian — --”"my friend is a council
from rus embassy in Stockholm” — var menat att férvarna Kristian
som kanske hade forutfattade meningar om att triffa Jevgenij.

Pa fraga sager Viacheslav att han inte kidnde till om Kristian traffat
Jevgenij tidigare. Enligt hans uppfattning var detta forsta gangen
som Kristian triffade Jevgenij.

Kristian skickade ett sms om att Viacheslav inte skulle ta bil med
sig och det var for att de skulle dricka 6l.

De valde en irlindsk pub dar det inte skulle vara nagra problem
med att titta i sina mobiler pa den ryska fotbollsmatchen.
Adressen "Ostra Hamngatan 50” skickas som adress.

Gallande sms till Manuel Matheus fran Kristian, sidger Viacheslav

att det kom ingen annan person till puben 4n Kristian och Jevgenij.

Viacheslav siger att nu kommer han ithag vem Manu dr. Manu ar
fran Venezuela, tror han. Manu har arbetat 1 Frankrike och hans fru
ar koreanska, om det nu stimmer med vad Viacheslav tror. Om
Manu ar den person Viacheslav tror att det dr, sa har han traffat
honom pa after-work. Viacheslav tror att Manu har lamnat Sverige

och han tror att Manu akte tillbaka till Frankrike.

Pa fraga sager Viacheslav att Kristian traffade Manu genom att
dennes fru var bekant med Kristians fru. De ir bada koreanska.
Manus och Kristians barn var jaimngamla, de hade en

tamiljerelation.
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Viacheslav triffade Manu nir denne var hos Kristians familj, de har
inte traffats pa annat sitt.

Viacheslav siger att Manu inte var med pa pub:en den aktuella
kvillen. Han siger att nu minns han att Kristian nimnt att Manu

skulle ha varit med vid detta tillfalle men det blev inte sa.

Viacheslav siger att Jevgenij inte bett om att traffa nagon bestimd
person. Jevgenij var mer allmint intresserad av att traffa forskare
eller kulturarbetare.

Jevgenij bad Viacheslav om denne kunde rekommendera nagon
som han kunde tréffa, nagon forskare eller kulturarbetare. Men
ingen konkret person.

Pa fraga om det inte ringde néagra varningsklockor hos Viacheslav
gillande detta, sidger han att redan fran borjan sa han till Jevgenij
att han inte 4r nagon som gar att viarva och att han inte skulle ge

information av nagot slag.

Pa fraga om Viacheslav introducerat nagon forskare eller
kulturarbetare for Jevgenij, sdger han att om man ska ndmna
Kristian sa dr denne ingen riktig forskare egentligen och ingen
vetenskapsman.

Kristian 4r den enda person som varit med honom néar han traffat
Jevgenij.

Gallande Kristian som forskare, sidger Viacheslav att Kristian inte
har nagon niva géllande forskning. Kristian hade nagon typ av
anstillning vid Chalmers, men nér Viacheslav triffade Kristian
forsta gangen sa hade han ldmnat den typen av arbete. Viacheslav
sager att det dok upp sadana tankar nir han triffade Jevgeni;

tillsammans med Kristian, men han sag inga problem med denna

traff.
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Viacheslav siger att nu borjar han forsta vad som? lag bakom

.. » ”»
Jevgenijs "snack”.

Viacheslav siger att inte kianner till Jevgenijs resor till Goteborg,
det har sikert varit resor flera ganger eftersom det ingar i dennes
arbete. Viacheslav har endast tréffat Jevgenij den gangen pa pub:en
som vi diskuterat om i férhoret.

Efter detta mote pa pub:en tror Viacheslav att han triffat Jevgenij

genom Elenas dotters skolgang.

Viacheslav ber om att férsoka minnas och fragar om det var 2016

som triffen var pa pub:en, vilket forhorsledaren bekraftar.

Viacheslav siger att han minns att Elenas dotter gick ett ar till pa

skolan 1 Stockholm och slutade pa varen 2017.

Viacheslav triffade Jevgenij pa hosten 2016 nir Elenas dotter hade
prov i skolan. Jevgenij bjod Viacheslav pa restaurang, eventuellt var

Elenas dotter med pa restaurangen, han kommer inte ihag detta.

Gallande boendet 1 Stockholm, sa bodde han och Elenas dotter pa
hotell. Det var en 6vernattning pa det hotell som hade bra pris, 1
niarheten av en t-banestation intill ambassaden. Viacheslav kommer

inte ihag namnet pa hotellet.

Pa fraga om Viacheslav bodde pa ryska ambassaden, residenset

eller hos Jevgenij, siager han att det gjorde han inte — de bodde pa
hotell.

7 Viacheslav kunde ana vilka motiv som ldg bakom.
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Pa hosten 2016 nér han triffade Jevgenij pa restaurangen har de
formodligen pratat om Kristian. Detaljerna kommer han inte ihag.
Han minns inte om Jevgenij fragat om Kristians mobilnummer.
Viacheslav kommer inte heller ihag om Jevgenij bett om Kristians

mobilnummer nir de traffades pa pub:en 2016.

Pa fraga sager Viacheslav att Jevgenij inte introducerat honom for

nagon annan anstilld vid ryska ambassaden.

Kristian har berittat for Viacheslav att han tréffat Jevgenij under

tiden han arbetade 1 Stockholm.

Nir de traffades pa pub:en 2016 fick Viacheslav kinslan av att det
var forsta gangen som Kristian och Jevgenij traffade varandra.
Viacheslav siger att han var 6vertygad vid detta tillfalle att det var

forsta gangen som Kristian och Jevgenij sags.

Gallande nagon annan typ av uppdrag som Jevgenij gett Viacheslav
som kints okej, sdger han att ingenting utoéver det han berittat om
i forhoret.

Viacheslav har inte fatt nagra pengar av Jevgenij.

Viacheslav har inte blivit kontaktad av ryska FSB eller annan
underrittelsetjanst vid inresa till Ryssland. Fram till 2018 reste
Viacheslav till Ryssland en till tva ganger per ar. Senaste gangen
han reste till Ryssland var sommaren 2018. Dessa resor var
tjdnsteresor och dven i kombination for att besoka slikten®.

Han har inga kontakter med myndigheter i Ryssland.

8 Viacheslav gjorde dven privata resor for att hilsa pa slikten.

Page 77 of 327



Sidkerhetspolisen

Viacheslav kidnner inte till om Kristian fatt pengar av Jevgenij.

Senaste gangen Viacheslav triffade Jevgenij var 2017 niar Elenas

PROTOKOLL
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dotter slutade vid ambassadskolan.

Viacheslav siger att han hade nytta av kontakten med Jevgenij

genom att han kunde lana bocker pa ambassadens bibliotek dar

dennes maka arbetade.

De moten han hade med Jevgenij hade alltid med skolan att gora,

2018-5318-712

16(21)

de avtalade inte dessa moten. Utover detta var det endast det motet

som de hade 1 Goteborg.

Viacheslav sidger att han kontaktade Jevgenij nér han rest upp till

Stockholm fran Goteborg. Jevgenij hade dven information fran det

schema som skolan hade med prov som skulle genomféras, han

kinde da till nar Viacheslav kom till Stockholm.

Jevgenij kontaktade inte Viacheslav for att fa kontakt med Kristian.

BILAGA 1 fran PM ”B054-19-1 — Mobiltelefon” sidan 3:

Kontakter

Utifran konversationer antriffade 1 telefonen har féljande kontakter ansetts

kunna vara av mtresse:

Namn

Nummer

Manu

Manuel Matheus

Slava Khmyrov
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Mottaget fran Slava Khmyrov

2016-07-22 15:38:33

Hi Kristian! What about tomorrow to
have a beer in a pub? It will be my
Russian friend also. We plan about 6

s

Mottaiet fran Slava Khmyrov

2016-07-22 17:33:13

Sorry tor mterrupted call. my phone
has been discharged.

So tomorrow at Irish pub 6. 10. By the
way my triend 1s a council from rus
embassy i Stockholm.

s
Mottaget fran Slava Khmyrov

2016-07-22 18:13:56
Ok, will be by feet.

17(21)
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2
Skickat till Slava Khmyrov

2016-07-22 18:12:06
Great. Dont take car, if you can be
without.
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4
Mottaget fran Slava Khmyrov

2016-07-22 18:16:45

Therese is one on Avenin corner, on
the right side if you go to miver. Close
to NK.

"4
Mottaget fran Slava Khmyrov

2016-07-22 20:16:08
Cool!

18(21)
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2
Skickat till Slava Khmyrov

2016-07-22 18:14:39
Which 1rish pub you want to meet at?

f
Skickat till Slava Khmyrov

2016-07-22 18:20:10
Al ok. Good.

}
Skickat till Slava Khmyrov

2016-07-22 20:12:49
http:/ /www krilena.com
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Manuel Matheus

I en konversation med kontakten Manuel Mathens 2016-07-22 — 23 torefaller
det som att dven denne person bjuds in tll sammankomsten pi Ostra

Hamngatan 50.
=

s
Mottaget fran Manuel Matheus

2016-07-22 19:01:05
Are u going with the girls?
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Vs
Slickat till Slava Khmyrov

2016-07-23 16:13:16
Ostra Hamngatan 50, aa?

2
Skickat till Manuel Matheus

2016-07-22 18:13:47
Manu, tomorrow lets have a beer in
city. At 6pm.

f
Skickat till Manuel Matheus

2016-07-22 18:37:00

Actually its great fishing weather
tomorriw. Only we will get quite dirty
and tired before pub if we go fishing.
Well, we can go fishing a bit early, say
at 09.00. Then 1 think we can make it
to city pub ca 6pm. What do you say?

f
Skickat till Manuel Matheus

2016-07-22 19:19:25
No. Only u and me.
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'
Mottaget frain Manuel Matheus

2016-07-22 19:21:50
Ok fine!

Mottaget fran Manuel Matheus

2016-07-22 19:21:58

I wait for u

7
Skickat till Manuel Matheus

2016-07-22 19:23:29
Great! I will come around 9.30 and
pick u up.

2
Skickat till Manuel Matheus

2016-07-23 07:12:54
Good morning! Coming in 10min.

e
Mottaget fran Manuel Matheus

2016-07-23 07:14:07
Ok

2
Skickat till Manuel Matheus

2016-07-23 07:21:38
Ale

2
Skickat till Manuel Matheus

2016-07-23 14:11:43
Ostra Hamngatan 50

2
Skickat till Manuel Matheus

2016-07-23 16:21:29
We r mside
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Datum Diarienummer

2020-11-13 2018-5318-712

Viacheslav vill lasa igenom forhoret nar det ér 1 utskrivet skick.

Forhoret avslutas kl 12:04.

DELGIVNING AV FORHOR 2020-11-24

Viacheslav Khmyrov delgavs férhoret dag som ovan genom att tolk
nr 3686 oversatte det till ryska spraket.

Viacheslav och tolk 3686 informerades om att yppandef6érbud ar

beslutat av férundersokningsledaren.

Med de korrigeringar som paforts som fotnoter, godkinner

Viacheslav forhoret.

70075
krinsp
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Datum Diarienummer
2019-10-07 2018-5318-481
l 101 Mottagare K-nummer
Kriminalinspektor Internt K18-18
Forhorsprotokoll
Hord person
Efternamn, férnamn: OHLSSON, Gabriel
Personnummer/Fodelsedatum:
Roll: Vittne
Forhorsinformation
Forhorsdatum: 2019-10-03
Forhor paborjat/avslutat: 11:05-11:33
Plats Polisstationen Stampgatan 28,
Goteborg
Tolk (sprak): Ingen tolk nirvarande (-)
Forhorsledare: Krinsp 70075
Krinsp 70077
Ovriga nirvarande:
Ovrig information
Utskrivet av: Krinsp 70077
Anledning till forhor
Forhoret avser drende 0105-K018-18.
Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10
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PROTOKOLL
Datum Diarienummer
2019-10-07 2018-5318-481

Gabriel Ohlsson hérs som vittne med anledning av misstanke om
olovlig underrittelseverksamhet mot Sverige déar Kristian

Dimitrievski ar misstankt.

Berattelse

Forhor med vittne, Ohlsson, Gabriel

Forhoret halles pa polisstationen, Stampgatan 28 1 Géteborg den 3
oktober 2019 med boérjan kl. 11:05.

Forhorsledare ér krinsp 70075 som bitrdds av krinsp 70077.

Forhoret spelas in pa band och kommer att skrivas ut 1
sammanfattad form.
Gabriel Olsson informeras om att forundersokningsledaren

beslutat om yppandeférbud enligt RB 23:10.

Gabriel kdnner Kristian sedan Chalmers dir de forskade kring
teknisk fysik tillsammans. Gabriel gjorde sitt examensarbete 1
samma grupp som Kristian var doktorand. Darefter doktorerade
Kristian och kom sedan tillbaka till gruppen pa en forskartjanst..
Gabriel gjorde sitt examensarbete hosten 2005. Gabriel blev sedan
kvar pa Chalmers tills han doktorerade 2012. De bada var alltsa
kolleger pa Chalmers dar de hade en vildigt trevlig stimning i sin
forskargrupp. Aven Kristian deltog i den sociala samvaron i
forskargruppen. Han var trevlig och omtyckt i gruppen. De
triaffades inte utanfor jobbet. De lunchade och fikade thop men
Kristian hade fullt upp med smabarn och de bada levde olika liv vid

denna tid.

Gabriel har inget minne av att Kristian triaffade ndgon annan i

gruppen mer dn nagon annan.
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PROTOKOLL
Datum Diarienummer
2019-10-07 2018-5318-481

De brukar triffas ungefar en gang i halvaret fortfarande. Gabriel
tycker om att halla kontakten med gamla kolleger fran den tiden
och Kristian 4r en av dem som han tréffar ibland. Ibland 4r det bara
Gabriel och Kristian som traffas och ibland ar de fler fran
Chalmerstiden.

Gabriel och Kristian brukar mest prata om religion nér de triffas.
De har inget kyrkligt umgénge tillsammans och Kristian brukar ga
till den serbisk ortodoxa kyrkan men han ér inte bunden till nagot

speciellt utan han 4r mer att betrakta som ekumeniskt lagd.

Gabriel har varit hemma hos Kristian nér denne fyllde 40 ar och nu
senast var han hem till Kristian och tittade pa den nya lagenheten.
Da var dven Kristians fru och barn hemma. Detta senaste besok var

for ungefir ett ar sedan.

Kristian har besokt Gabriel for omkring tre ar sedan, néar han nyss

gift sig. Da var fru och de tva yngsta doéttrarna med.

Gabriel och Kristian triffades for nagra veckor sedan. Det var bara
de tva och de tog en kopp kaffe och pratade tro och religion.
Sammanlagt har de traffats tva ganger detta ar. Det var i februari
och september.

Kristian har inte nimnt nagot om vad han ar misstankt fér. Gabriel
har heller inte fragat. Gabriel uppger att det ar férst nu vid
torhorstillfallet som han forstar att det ar Kristian som ar misstankt
for olovlig underrittelseverksamhet och han tilligger att han ér
ganska chockad. Han trodde det var en helt annan person det
handlade om. Det var flera personer under Chalmerstiden som var
ryssar och arbetade med kvantdatorer. Att det var Kristian det

handlade om gor att han kdnner sig mycket chockad.
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PROTOKOLL
Datum Diarienummer
2019-10-07 2018-5318-481

Gabriel arbetar nu for ett foretag, Beoli Scientific . Foretaget
ligger 1 Langedrag och Gabriel arbetar med forsiljning av

produkter inom nanoteknik och Asien ir hans omrade.

Kristian har inte fragat Gabriel om nagot. Han har heller inte bett

om nagon tjanst som inte har kints helt ritt.

Gabriel vet att Kristian arbetade med _ pa Volvo
och Scania. |

Kristian har aldrig forsokt lana pengar av Gabriel. Kristian har hog
integritet och han vill mycket med sitt liv och Gabriel har en kénsla
av att han inte vill dra in andra i sina problem. Han ar en typisk

tamiljefar som sitter de sina forst.

Under tiden pa Chalmers var det en mycket internationell grupp de
arbetade i. Kristian har aldrig pratat om nagra andra utlindska
kontakter. Niar de triffas funderar de ibland hur det gatt for de

personer som ingick i1 deras arbetsgrupp pa Chalmers.

Gabriel vet att Kristians fru kommer fran Ryssland men han tror
inte att de ha sa stor kontakt med hennes sliakt. Gabriel vet dven att
Kristian forsokt starta eget och att han haft en anstringd ekonomi
kring detta eftersom det hela inte riktigt gick runt.

Gabriel vet att Kristian tycker det 4r jobbigt att han inte kan tréffa
sina dldre barns sa ofta eftersom det skurit sig mellan Kristian och

hans ex-fru.

Nir de bada tréffas pratar de mest gamla tider och religion och vad

man ska tdnka pa nar man ska starta eget foretag.
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Datum Diarienummer
2019-10-07 2018-5318-481

Nir de traffades senast, 1 september, markte Gabriel att det var
nagot som pressade Kristian. Kristian hade dven gatt ner 1 vikt och
han forklarade for Gabriel att han och hustrun hade problem.
Gabriel upplever att Kristian 4r en omtinksam person som &r radd

om sina vanner.

Forhoret dr upplist fran anteckningar och godkint och avslutas kl.

11:33.

1101

Kriminalinspektor
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Datum Diarienummer
2019-05-29 2018-5318-356
70077 Mottagare K-nummer
Kriminalinspektor Internt 0105-K018-18
Forhorsprotokoll
Hord person
Efternamn, férnamn: WANG, Hua
Personnummer/Fodelsedatum:
Roll: Vittne
Forhorsinformation
Forhorsdatum: 2019-05-28
Forhor paborjat/avslutat: 10:07 - 10:25
Plats Polisstationen Porslinsgatan,
Malmo
Tolk (sprik): Ingen tolk nirvarande
(Engelska)
Forhorsledare: Krinsp 70077
Ovriga nirvarande: Krinsp 70055
Ovrig information
Utskrivet av: 70077
Anledning till forhor
Hua Wang, fortsiattningsvis Hua informeras om att han ska horas
som vittne 1 en forundersdkning som ror Kristian Dimitrievski som
ar misstankt for brott.
Box 12312 Bolstomiavagen 2 010565 70 00 010.568 70 10 sakerhetspolisen@sakerhetspolisen.so
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10
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Datum Diarienummer

2019-05-29 2018-5318-356

Hua informeras dven om att forhoret spelas in pa band och
kommer att skrivas ut i sammanfattande form.

Hua informeras om att férundersokningsledaren beslutat om
yppandeforbud enligt RB 23:10. Forhorsledaren forklarar
inneborden av yppandeférbud och Hua férstar vad det innebir.

Forhoret halles pa engelska.

Berattelse

Hua uppger att han fick kontakt med Kristian Dimitrievski 1 bérjan
av ar 2014. Hua sokte da arbete som webbutvecklare och hade
skickat sitt cv till olika konsultfirmor. Kristian horde av sig till
honom och de bada triffades och Hua fick ett konsultuppdrag

genom Kristians konsultfirma.

Konsultuppdraget han fick var pa Sony Mobile i Lund. Dér
arbetade Hua fran mars 2014 till september 2014. Innan Hua
borjade dar traffades han och Kristian en eller tva ganger for att
skriva kontrakt. De triffades da i Goteborg pa ett affarshotell 1
nirheten av Ullevi. Hua vet inte om det var ett permanent kontor
som Kristian hade dér eller om det bara var nagot tillfalligt. Efter

denna traff har de inte traffats mer.

Hua uppger att niar han arbetade pa Sony Mobile fick han anvinda
sin egen privata dator eftersom Sony inte tillhandahoéll nagon dator.
Han tyckte att detta var litet underligt 4ven om det han arbetade

med inte var direkt hemligt.

Hua tror att han var den ende som anstilldes av Kristians firma da
men han minns att Kristian fragade om han hade nagra vinner som
sokte liknande arbete. Kristian har inte férsett honom med vare sig

dator eller telefon.
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2019-05-29 2018-5318-356

Kristian ringde nagra ganger under tiden Hua arbetade pa Sony
Mobile men da bara for att hora hur det gick. Han fragade aldrig
efter nagon information. Nar Hua sedan slutade pa Sony Mobile
hade han en kort mail-kontakt med Kristian om eventuella fortsatta
uppdrag men det blev aldrig nagot och Hua har gatt vidare med

annat jobb. De har inte haft nagon kontakt efter detta.

Han fick ett konsultjobb pa StruSoft AB i Malmé och dir ar han
numera fast anstilld som Webbutvecklare. Han har arbetat pa detta
foretag 1 fyra ar.

Hua har aldrig arbetat pa Volvo.

Hua upplevde att Kristian hade ett gott sjalvfértroende och en
doktorsexamen. Hua tyckte da att det var konstigt att Kristian som

hade en doktorsexamen hade en konsultfirma for andra.

Hua har aldrig traffat Kristian socialt. Enda gangen var i samband

med att de skrev kontraktet och det var 1 borjan av ar 2014.

Forhoret avlutat kl. 10:25.

Hua godkianner forhoret fran anteckningar.

70077

Kriminalinspektor
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Datum Diarienummer
2020-10-30 2018-5318-669
Krinsp 70075 Mottagare K-nummer
Internt 0105-K018-18
Forhorsprotokoll
Hord person
Efternamn, fornamn: [ BN
Personnummer/Foédelsedatum:
Roll: Vittne

Forhorsinformation

Forhorsdatum: 2020-10-27
Forhor paborjat/avslutat: 16:00 - 16:15
Plats Stampgatan 28, Goteborg
Tolk (sprak): Ingen tolk narvarande (-)
Forhorsledare: Krinsp 70075

Krinsp 70597

Ovriga niarvarande:

Ovrig information
Utskrivet av: Krinsp 70075

Anledning till forhor

Erik I (Erik), informeras om att han ska héras som vittne i
forundersokning som bedrivs av Sdkerhetspolisen. Detta i egenskap som
tidigare arbetskamrat med Kristian Dimitrievski i dennes anstéllning som
konsult vid Volvo Cars.

Erik informeras om att han ar belagd med yppandeférbud enligt RB 23:10.
Forhoret kommer att skrivas ut i dialogform, stakningar och upprepningar
kommer inte att tas med.

Berattelse

Erik: Erik |
Fhl 1: Krinsp 70075
Fhl 2: Krinsp 70597

Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10 www.sakerhetspolisen.se
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Datum Diarienummer

2020-10-30 2018-5318-669

Fhl 1: Forstdr du innebdrden av yppandeforbud?

Erik: Ja, man fdr inte sdga till nigon.

Fhl 1: Nej, det som vi pratar om i forhoret.

Infor forhor har Sikerhetspolisen gjort inre slagningar pd ditt namn for att

14 fram kontaktuppgifter. Nar bytte du efternamn?

Erik: Vi gifte oss for... 2018, sommaren, den varma sommaren... var det
det? Det var den varma sommaren 20187

Fhl 1: Ja, det var 2018, precis.

Erik: DA gifte vi oss dar och sd bytte jag namn.

Fhl 1: Till din frus efternamn?

Erik: Ja.

Fhl 1: Och tidigare hette du?

Erik: | R

Fhl 1: B Det stimmer att du varit anstélld vid Volvo?
Erik: Nja, jag har varit konsult dir men anstilld pa AF.

Fhl 1: Men en anstillningsform som konsult?

Erik: Ja.

Fhl 1: Via AF?

Erik: Via AF.

Fhl 1: Vilken tid var det som du jobbade som konsult pd Volvo?

Erik: Det var... det mdste ha varit tidig sommar 2014... viren, maj
ndgonstans dar kanske och ett 4r framat ungefar.

Fhl: Du slutade dia 2015?
Erik: 2015, ja precis. Maj, bérjan av juni tror jag.
Fhl 1: vilken anstallning har du for narvarande, var jobbar du ndgonstans?

Fhl 1: Jag ar kvar p3 AF eller Afiy heter det nu. Det var bolaget som bytte
naman.
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Datum Diarienummer

2020-10-30 2018-5318-669

Fhl 1: Du ar kvar p3 AF?

Erik: Ja Afry heter bolaget, men det 4r samma.
Fhl 1: Vad heter det...Afty...

Erik: Afry.

Fhl 2: Hur stavar du det?

Erik: A £, y.

Fhi 2: Afry.

Erik: Ja, de kom pd att de skulle byta namn.
Fhi 2: Okey.

Fhl 1: Men det dr AF som heter Afry nu?
Erik: Ja, de slog ihop sig med ett finskt bolag.

Fhl 1: Okej. Jobbade du tillsammans med eller var en av dina
arbetskamrater Kristian Dimitrievski?

Erik: Ja, jag funderar pd... Kristian Dimitrievski... Det var inte ndgon jag
jobbade ndra i alla 1all. Jag kdnner knappt igen... Det var en som hette
Kristian dar.

Fhl 1: Som ocksd var konsult?

Erik: Jag vet... jag hade inte sa mycket med han att géra. Jag tror han var...

Jag jobbade med programmering, || N oc jag tror han holl
pd med -

Fhl1: Mm.

Erik: Men jag... det var Kristian, men vad han hette i efternamn har jag
ingen aning om.

Fhl 1: 53 du ar inte helt siker pd om du har arbetat med Kristian
Dimitrievski?

Erik: Verkligen inte ndgon ndra, men det kanske att jag har stétt pd honom
dar eller...
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Datum Diarienummer

2020-10-30 2018-5318-669

Fhl 1: 54 om jag sdger sd hdr, kan det ha varit ndgon som du har jobbat med
i ett projekt tillsammans med? Skulle du ha kommit ihdg efternamnet d3,
tror du?

Erik: Ja om det 4r ndgon som man jobbat ndra hela tiden si, men om det r
ndgon som vi har haft ndgot méte med ndgon gang sd vet jag ju inte
efternamn pd den personen.

Fhl 1: Nej.

Erik: Jag vet det var en som hette Kristian, som jag vet inte om jag hade
ndgot med han att gora riktigt men...

Fhl 1: Du sa att han holl pi med | R

Erik: Ja, jag tror att han... de har delat upp i || R oc: R d:ir och
Jjag holl pa att utveckia M och han... jag tror att han var

I <o ian ha varit det... for ett projekt dir eller en enhet
som vi héll pd med...

Fhl 1: Du behover inte spekulera sd mycket.
Erik: Nej, det ar lite luddigt men det dr ingen som jag jobbat ndra i alla fall.
Fhl 1: Nej. Jag ska visa dig en bilaga.

Bilaga 1. Del av PM "IT-forensiskt undersékningsprotokoll i &rende 0105-
K018-18”, PM "B037-19-31 - Stationar dator”, || | ) D EIE

Fhl 1: Kénner du igen bilaga 17

Erik: Ja, det r ju.. |
Fhl 1: Ar det ndgonting som du har skickat till nigon?

Erik: Det dr nog... Jag jobbade med arkitektur och sant dir och di... det hiar
ser ut som ndgonting vi kan ha skickat till en leverantor. Det uppdraget vi
hade en leverantor som vi gjorde | s4 skickade vi till dem och s
skulle de {3 det att kéra pd en enhet. Jag dr inte sdker pd att det dr det men
jag vet att jag skrev sdna papper eller sd dir for leverantorerna att typ “nu
skickar vi det har till er”.

Fhl 1: Om du ser pa det har soktiltet | | GG
I i~ det négonting du kdnner

igen, kan du ha skickat det till Kristian Dimitrievski?

Erik: .- Det holl inte jag pd med riktigt... Jag forstdr inte riktigt
att jag skulle skickat det till honom, men jag kan ju liksom...
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Datum Diarienummer

2020-10-30 2018-5318-669

Fhl 1: Du behover bara sdga om du kommer ihdg det eller inte.

Erik: Nej, inte skickat till honom, jag gjorde... jag skrev sdna hir saker och
liksom gav till projektet och sen var det de skickade till nigon kund...
Fhl 1: Okej, men inte till honom direkt?

Erik: Nej.
Fhl 1: Nista bilaga.

Bilaga 2. Del av PM "IT-forensiskt undersékningsprotokoll i &rende 0105-

K018-18”, "Bilaga D. B037-19-31 - Textfilen \ || || llGzGzGzNG
e

Fhl 1: Kdnner du igen den bilagan?
Erik: Far jag bldddra...
Fhi 1: Ja, visst.

Erik: Nej, det hir... sd har langt kom inte vi ndr jag var dar. Det var i bérjan
av projektet. Att det har skulle anvindas det hade jag ingen aning om da. D
var det ju bara... || hette ju projektet. Men vart den skulle anvéindas |,

det hade ju inte vi hort di.

Fhl 1: Det var inte sd utvecklat ndr du var med i projektet?

Erik: Nej, jag var ju... det hade ju knappt kommit igdng. 54 ja... den har
kanner jag dnnu mindre igen. || NG - ¢ dect hir mdste

ju...

Fhl 1: Det 4r ingenting som du skickat ivig i alla fall?

Erik: O nej. Det ar jag siker p4. Nan lista p3 R det ir ju mojligt att jag
skickat till ndn leverantor ndgon gang. De behévde lite instruktioner for de
skulle 14 det att fungera ihop, men vi hade ju vildigt lite di. Det var ju
jdttetidigt. Nej.

Fhl 1: D3 har vi den tredje bilagan.

Bilaga 3. Del av PM "IT-forensiskt undersékningsprotokoll i &rende 0105-

K018-18”, PM "B037-19-31 - Stationir dator”, "
]

Fhl 1: Kdnner du igen den bilagan?

Erik: Alltsd de hdr namnen kdnner jag igen, vissa av dem. Det var ju namn
som vi kom pd ndr vi borjade med projektet.
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Datum Diarienummer

2020-10-30 2018-5318-669

Fhi1: Ar det ndgra av namnen som du inte kinner igen?
Erik: Ja, det dr det...

Fhl 1: D3 rdcker det med detta att du inte kdnner igen en del av namnen.
Erik: Ja, det 4r ndgra dir som... Ja jag kommer inte ihdg alla heller som jag...

Fhl 1: Och inte heller den hdr... i bilaga 3 har du skickat till Kristian
Dimitrievski?

Erik: Nej, ndgot sant hir skulle jag aldrig skicka. Nej.

Fhl 1: Har thl 2 ndgonting?

Fhl 2: Du sa att du var med i bérjan av det hdr projektet.

Erik: Ja.

Fhl 2: Vad gick projektet ut pa?

Erik: De skulle ta fram en... det var ju ndr Volvo... de hdll ju pd med sin

-
I - /10!l ju p3 med den for fullt di och s ville de komma

igang med nést/ R som var lite mindre kanske, mer avskalad och
lite billigare antar jag. Men eftersom alla var upptagna med den andra sd
plockade de in lite nya konsulter p4 den har lite mindre | N N 25
Fhl 2: Bra, tack.

Fhl 1: D4 sd, dd 4r vi nojda.

D4 undrar jag om du godkdnner forhdret som kommer skrivas ut i
dialogform, precis det du sdger kommer att skrivas ut helt enkelt.

Erik: Ja, men det gor jag vil.

Fhl 1: Bra dd godkdnns forhoret och det avsiutas kl 16:15.

Kriminalinspektor 70075
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Bilagor:

Bil 1. Del av PM ” "IT-forensiskt undersokningsprotokoll i arende 0105-
K018-18”, PM "B037-19-31 - Stationar dator”.
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Datum Diarienummer

2020-10-30 2018-5318-669

Bil 2. Del av PM "IT-forensiskt undersékningsprotokoll i arende 0105-
K018-18".
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Datum Diarienummer

2020-10-30 2018-5318-669
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Datum Diarienummer

2020-10-30 2018-5318-669
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Datum Diarienummer

2020-10-30 2018-5318-669
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Diarienummer

Datum

2020-10-30 2018-5318-669

Bil 3. Del av PM "IT-forensiskt undersékningsprotokoll i arende 0105-

K018-18”, PM "B037-19-31 - Stationir dator”, "
]
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Datum Diarienummer

2020-10-30 2018-5318-669

Krinsp 70075
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Datum Diarienummer
70075 2019-03-26 2018-5318-282
Mottagare K-nummer
Internt 018-18
Forhorsprotokoll
Hord person
Efternamn, fornamn: -, Horace Ka Ho
Personnummer/Fodelsedatum:
Roll: Vittne
Forhorsinformation
Forhorsdatum: 2019-03-25
Forhor pabérjat/avslutat: 13:37 - 14:30
Plats Polisstationen, Stampgatan 28,
Goteborg
Tolk (sprak): Ingen tolk nirvarande (-)
Forhorsledare: Krinsp 70075

Krinsp 70077

Ovriga narvarande:

Ovrig information
Utskrivet av: 70075

Anledning till forhor

Horace Ka Ho ], (Horace), informeras om att ha ska héra som vittne i
anslutning till férundersdkning 0105-K018-18, rérande olovlig
underrittelseverksamhet. Han ska horas om vad han kénner till om
Kristian Dimitrievski, (Kristian), och dennes foretag Complex
Simulations AB.

Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10
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Datum Diarienummer
2019-03-26 2018-5318-282
K-nummer
018-18

Horace informeras om att det rader yppandeforbud i drendet och
inneborden av detta forklaras for honom.

Horace har dnskemél om att forhoret kan hallas pd engelska i1 de delar
han inte forstar pa svenska.

Berattelse

Horace ar fodd i Hongkong men flyttade till USA nér han var 8 ar
gammal. Han flyttade till Sverige nér han var 21 ar, 2001. Han studerade
masterprogrammet i fordonsteknik pa Chalmers. Dérefter jobbade han
som konsult pa ett konsultbolag som dd hette XDIN och numera heter
Alten Sverige. Horace larde kdnna Kristian nir han arbetade pa Alten. De
hade bada samma kund, Volvo Cars och var bada konsulter fran Alten.
Horace borjade pa Alten i april 2011 och slutade i december 2014. Alten
skickade honom till Volvo Cars.

Efter detta fick han en fast anstéllning direkt p&d Volvo Cars. Déar har han
arbetat tills fredagen den 22 mars. 2019. Han har under tiden pd Volvo
arbetat inom olika omrdden. Forsta tva aren 2011-13 utvecklade han

Horace arbetade med ett system som hette [ i} Senare arbetade han
med . Under denna tid var Kristian pa Volvo som konsult for
Alten och han analyserade det som Horace utvecklade. Sen slutade
Kristian pd Alten och startade sin egen firma, Complex. Kristian ville
tjina mer pengar och Horace minns att han har manga barn. Horace gav
Kiristian sitt CV men han fick aldrig ndgra uppdrag frn Kristians firma.

Horace och Kristian satt 10 meter fran varandra under en del av tiden
mellan 2011 och 2013. Horace minns att han kdnde Kristian i samband
med sin 25 arsdag for da bjod han honom pé ett fodelsedagsfirande i sin
bostad. Horace tror inte att Kristian var pd Volvo sa tidigt som 2011.

Utdver detta fodelsedagsfirande har de inte umgétts. Kristian har sa
manga barn att han inte har tid att umgés med andra.

Horace arbetade inte tillsammans med Kristian men de arbetade med
liknande saker. Horace kédnner inte till ndgra detaljer om vad Kristian

gjorde pa Volvo. Det var nagra analyser kring ||| ||| | | QJJEEE men
Horace vet inga detaljer.
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Datum Diarienummer
2019-03-26 2018-5318-282
K-nummer
018-18

Fran 2014 arbetade Horace som berdkningsingenjor.

Nu arbetar Horace for AF som konsult och vintar pa kunduppdrag.
Horace har aldrig fatt ndgra uppdrag frén Kristian eller frdn Kristians
firma.

Senaste gangen de hade kontakt med varandra var omkring 2014 eller
2015 1 samband med att Kristian ldmnade Volvo.

Horace har Kristians telefonnummer, 0704806695. Han har dven tva
mailadresser till Kristian, en privat gmail,
och en till foretaget Complex,

7 oktober 2014 fragade Kristian, i mail, om Horace var kvar pa Volvo
och om han ville byta konsultbolag sa kunde han hora av sig. Horace
skickade da sin CV och fragade hur affdrerna gick. Kristian svarade att
de gick bra och han frdgade om Horace ville byta konsultbolag. I sa fall
skulle ha f& komma pa en intervju.

Den 13 april 2015 frdgade Horace Kristian, i mail, om parkering i
Eriksberg eftersom Kristian bor dér. Horace ville veta vad det kostade
eftersom han skulle flytta till omradet.

De har haft en del mailkontakter utdver detta om jobb men Horace har
inte brytt sig 1 det.

Horace har inte haft ndgon kontakt med Kristian under de senaste tvé
aren. Kristian hade en anstélld pa active security och Horace kan ha sett
Kristian ndgon gang nir han tog ut sin anstéllde, en portugis, Fernando
Jorge, pa lunch ndgon gang. Horace har fortfarande kontakt med
portugisen pd Facebook. Portugisen var missndjd med den 16n Kristian
betalade via sitt foretag Complex. Fernando Jorge ir tillbaka 1 Portugal
men de bada har som sagt kontakt med varandra p& Facebook.

Horace kinner inte till om Kristian hade ndgra andra anstdlld p4 sin firma
utover Fernando Jorge.

Horace och Kristian kommunicerade alltid pd engelska.

Horace uppfattade Kristian som ldttsam och lite omogen men en skojfrisk
person. Horace beskriver sig sjdlv som ganska omogen men Kristian ar
annu mer omogen. Kristian ndmnde flera gdnger att han inte var ngjd
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Datum Diarienummer
2019-03-26 2018-5318-282
K-nummer
018-18

med 16nen han fick fran Alten. Volvo ér inte kénd for att betala sina
konsulter bra pengar. Kristian var mer av en teoretiker och inte s&
praktisk. Horace blev mer 4n en gang irriterad pa Kristian eftersom han
inte var en “’team player”. Horace tror inte att Kristian var medveten om
detta sjilv.

Horace godkénner forhoret som relaterats till honom efterhand.

Forhoret avslutat kl 14:30

70075
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i~ Sakerhetspolisen PROTOKOLL 1 G3)
Datum Diarienummer
2019-05-13 2018-5318-328
70077 Mottagare K-nummer
Kriminalinspektor Internt 018-18
Forhorsprotokoll
Hord person
Efternamn, férnamn: _, Kent Jonas
Personnummer/Fodelsedatum:
Roll: Vittne
Forhorsinformation
Forhorsdatum: 2019-05-08
Forhor paborjat/avslutat: 09:08 — 09:25
Plats Polisstationen, Stampgatan 28,
Goteborg
Tolk (sprak): Ingen tolk nirvarande (-)
Forhorsledare: Krinsp 70075
Krinsp 70077
Ovriga nirvarande:
Ovrig information
Utskrivet av: 70075
Anledning till forhor
Jonas - hors som vittne med anledning av misstanke om
olovlig underrittelseverksamhet mot Sverige dir en person ér
misstiankt.
Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10
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PROTOKOLL
Datum Diarienummer
2019-05-13 2018-5318-328

Forhoret spelas in pa band och kommer att skrivas ut i
sammanfattad form.

Jonas - informeras om att férundersokningsledaren beslutat
om yppandeférbud enligt RB 23:10.

Berattelse
Jonas har haft mobilnummer _ sedan han fick sin forsta

mobiltelefon vid ungefar 14 ars alder.

Jonas ir bekant med Kristian Dimitrievski genom att de arbetat
tillsammans pa Volvo. Jonas borjade pa Volvo 2014 och han tror att
Kristian borjade 2015. Jonas slutade pa Volvo 2016 och da var
Kristian fortfarande kvar. Under tiden pa Volvo arbetade de med
samma sak. Kristian ersatte en person som gick pa foréldraledighet.
De arbetade bada med - projektet och hade inget med andra
projekt att gora. Kristian stillde heller inga fragor om annat vad

Jonas minns.

Jonas har aldrig varit anstilld inom Forsvarsmakten. Han har inte

gjort varnplikt.

Jonas uppfattade Kristian som nagot av en enstoring till att borja
med. Han at sin lunch sjélv och héll sig litet pa sin kant. Jonas
uppfattade Kristian som nagot konservativ. Vid nagot tillfille blev
han upprord 6ver nagot kring homosexualitet som hans barn fatt
veta pa forskolan. Han ansag att detta skulle forskolan inte dgna sig

at.
Nir det kom fler personer till gruppen blev Kristian nagot mer

social och borjade luncha med de 6vriga. Jonas minns inte att

Kristian umgicks med nagon speciell pa jobbet. Kristian var nog
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PROTOKOLL
Datum Diarienummer
2019-05-13 2018-5318-328

nirmast Erik ||l Jonas vet inte om nigon umgicks med

Kristian privat.

Jonas hade senaste kontakten med Kristian via ett sms som Jonas
skickade strax efter att han slutat pa Volvo. Anledningen var att
Kristian hade satsat pengar pa att Trump skulle vinna valet 1 USA
och nir han gjorde det skickade Jonas ett grattis-sms. Jonas tror att
det kan ha varit hosten 2016. Jonas har inte traffat Kristian efter att

han slutade pa Volvo.

Kristian har inte 6verldmnat nagot till Jonas. Det kan ha varit nagot
arbetsrelaterat USB-minne men Jonas minns inte. Kristian har
aldrig bett Jonas ta reda pa nagot. Jonas har inte éverlimnat nagot
till Kristian. Jonas uppger att det inte var nagot speciellt med
Kristian som stack ut. Han var en arbetskamrat bland andra.

Jonas arbetar nu pa Saab Surveillance 1 G6teborg.

Forhoret godként fran anteckningar och forhoret avslutat kl. 09:25

70077

Kriminalinspektor
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> sakerhetspolisen PROTOKOLL

Datum

2019-05-10
Krinsp 70077

Mottagare

Internt

Forhorsprotokoll

Hord person
Efternamn, fornamn:

Personnummer/Fédelsedatum:

Roll:

Forhorsinformation
Forhorsdatum:
Forhor paborjat/avslutat:
Plats

Tolk (sprak):

Forhorsledare:

Ovriga nirvarande:

Ovrig information

Utskrivet av:

Anledning till forhor

1(5)

Diarienummer

2018-5318-324

K-nummer

018-18

B Nils MATTIAS

Vittne

2019-05-07

09:07 - 09:32

Polisstationen, Stampgatan 28,
Goteborg

Ingen tolk nirvarande (-)
Krinsp 70075

Krinsp 70077

70075

Mattias - hors gillande en forundersokning om olovlig
underrittelseverksamhet mot Sverige som avser en person som ar

misstankt for brott.

Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10
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PROTOKOLL
Datum Diarienummer
2019-05-10 2018-5318-324

Forhoret spelas in pa band och kommer att skrivas ut i
sammanfattad form.
Mattias - informeras om att férundersokningsledaren beslutat

om yppandeférbud enligt RB 23:10.

Berattelse
Mattias har haft sitt mobilnummer _ 1 over 10 ar.

Mattias ér f.d. kollega med Kristian Dimitrievski. De bada har

arbetat tillsammans 1 samma grupp och fér Volvos rikning.

Mattias minns inte nir han forst traffade Kristiande men de
traffades pa jobbet, Volvo Cars, dit Kristian kom som inhyrd
konsult. Mattias sjalv dr senior _ Mattias har
varit anstilld pa Volvo Cars cirka 5 ar. Innan dess var han inhyrd

som konsult 1 cirka 2 ar.

Aven Kristian var _ Det telefonnummer som

ar namnt 1 forsta fragan ar Mattias privata nummer och det har han
lamnat till Kristian i samband med att de borjade arbeta

tillsammans.

Mattias, Kristian och de 6vriga i gruppen arbetade med -,

oklart for Mattias vad forkortningen star for. Det ar ett

projektnamn pé en bil som nu sitts i produktion for _

_. De var omkring 10 personer som arbetade med

detta projekt inklusive Kristian.
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PROTOKOLL
Datum Diarienummer
2019-05-10 2018-5318-324

Kristian stéllde fragor men det var inget ovanligt. Nar man 1
gruppen stdtte pa problem sa fragade man varandra. Mattias har
inget minne av att Kristian stillde fragor som var irrelevanta. Nar
Kristian hade slutfort ett jobb var han stolt 6ver detta och ville inte

ta kritik. Kristian var ganska fylld av prestige enligt Mattias.

Mattias beskriver Kristian som en "just” kille men att han ansag sig
sjalv vara battre 4n andra. Kristian har ju en doktorsexamen.
Mattias och Kristian har lunchat utanfér Volvo, ibland sjélva och
ibland med andra, vid nagra tillfillen. I 6vrigt har de inte tréaffats

privat.

Efter att Kristian fick sparken fran Volvo har de bada triffats en
gang och atit lunch och det var for att Kristian ville laimna en bok
till Mattias som avskedsgava. Det var en bok om en amerikansk
framgangssaga. Kristian fragade om Mattias ville arbeta i hans
konsultbolag och Mattias svarade att det gjorde han gérna om det
var sa att Kristian kunde ordna ett jobb i Trollhédttan sa att Mattias
skulle slippa pendla. Mattias tilligger dock att han idag ér tveksam
om han skulle vaga ga till ett sadant litet konsultbolag som

Kristians 4ven om jobbet var pa hemmaplan.

Mattias reagerade pa att Kristian ibland sade konstiga saker som
exempelvis att han varit i himlen och triffat Gud. Mattias
uppfattade att Kristian var religiés och att han hade manga

funderingar kring tron.
Kristian brukade umgas ibland med en Emmanuel - som

ocksa arbetade pa Volvo. Emmanuel har slutat nu. Kristian umgicks
aven med en Erik _ som nu ocksa har slutat pa Volvo.
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PROTOKOLL
Datum Diarienummer
2019-05-10 2018-5318-324

Ibland reste arbetsgruppen ut pa testresor och testade sina bilar i
olika milj6er. Vid dessa resor svetsades gidnget ihop men Kristian

var aldrig med pa dessa resor.

Matias har asbecat me< I
_. Detta var nar han borjade pa Volvo Cars, omkring

2012.

Mattias hade kontakt med Kristian for drygt ett ar sedan. Det var
pa Kristians initiativ och det var i samband med att Mattias fick
boken som namnts tidigare i forhoret. Efter detta har de inte haft

nagon kontakt.

Mattias har inte limnat 6ver nagot till Kristian. Alla i gruppen har
tillgang till den server man jobbar i och sa dven Kristian. Mattias
har inte ldmnat néagot till Kristian vare sig under tiden de jobbade

tillsammans eller efterat.

Forutom den tidigare nimnda boken har Mattias inte heller fatt

nagot av Kristian.

Mattias godkdnner féorhoret fran anteckningar och férhoret avslutas

kl. 09:32.
Mattias kommer att maila kontaktuppgift till Emmanuel -

samt de exakta artalen nar Mattias arbetade med Kristian.

Komplettering 2019-05-09

Mattias mailar till Sdkerhetspolisens utredningsenhet att han och

Emanuel _, bada arbetade fran och till med
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PROTOKOLL
Datum Diarienummer
2019-05-10 2018-5318-324

Kristian Dimitrievski mellan 2015-09-02 och 2017-03-02 —

tidsintervallet 4r baserat pa mailvixlingar som de hade.

Krinsp 70077
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> Sakerhetspolisen PROTOKOLL L 65)

Datum Diarienummer
70075 2020-10-12 2018-5318-643
Mottagare K-nummer
Internt 018-18
Forhorsprotokoll
Hord person
Efternamn, fornamn: , Peter

Personnummer/Fodelsedatum:

Roll: Vittne

Forhorsinformation

Forhorsdatum: 2019-03-25

Forhor pabérjat/avslutat: 09:05 - 10:03

Plats Polisstationen, Stampgatan 28,
Goteborg

Tolk (sprak): Ingen tolk nirvarande (-)

Forhorsledare: Krinsp 70075

Krinsp 70077

Ovriga narvarande:

Ovrig information
Utskrivet av: 70077

Anledning till forhor

Peter| . (Pcter), informeras om att han ska hora som vittne i
anslutning till férundersdkning 0105-K018-18 rérande olovlig
underrittelseverksamhet. Han ska horas om vad han kénner till om
Kristian Dimitrievski, (Kristian), och dennes anstéllning pa Volvo Cars.
Forhoret kommer att skrivas ut i sammafattande form.

Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 17169 Solna +46-10-568 70 00 +46-10-568 70 10 www.sakerhetspolisen.se
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Datum Diarienummer
2020-10-12 2018-5318-643
K-nummer
018-18

Peter informeras om att det rader yppandeforbud i drendet och
inneborden av detta forklaras for honom.

Berattelse

Peter borjade som konsult pa Volvo Cars 2011 och har alltid arbetat med
nagot som kallas ||| . Han var da konsult frin HRM
Engineering. Hans avdelning var da liten men véxte och 2013 blev han
fast anstilld pd Volvo och fortfarande pa avdelningen for ||| N
Han arbetade med |l Han har arbetat med samma sak hela tiden
och 2013 blev han || | . Efter nagra 4r, omkring 2014, blev
han gruppchef for gruppen som jobbade med || | I Han blev
ansvarig for resurs och teknik och hade dven personalansvar. I augusti
2018 fick han rollen product manager. Han har inte ldngre personalansvar
men har teknikansvaret for

Kristian Dimitrievski arbetadepa Volvo fran maj 2015 till april 2017.
Anstillningen gick till sa att Volvo lade ut en sokning pa ett antal
konsultfdretag men man hittade ingen just di som passade. AF har
smabolag liggande hos sig och Kristian var egen-konsult och verkade
enligt AF vara en som passade. P4 s sitt presenterades Kristian for
Volvo och for Peter. Enligt Peter hade Kristian en gedigen teoretisk
bakgrund och verkade vara av intressant for Volvo. Han fick komma pa
intervju och Peter holl den och det kéndes bra och Kristian fick
kontraktet. Det var inga fler konsulter som anstélldes vid den tidpunkten.

Det var AF som skickade informationen om Kristian och Kristians egen
firma men Peter minns inte vad den firman hette. Kristian var anstilld pa
ett-ars kontrakt och varje ar gar man igenom vilka som ska fa fortsétta.
Peter minns att Kristian efter ett ar, omkring arsskiftet 15/16, var
missndjd med sitt arvode. Peter och Volvo var inte helt néjda med
Kristians arbete men det ar svért att {4 bra folk s& man beholl honom och
hoppades att han skulle utvecklas. Nér Kristian ville ha ett hojt arvode
sade Peter nej och forklarade att man skulle se ldngre fram.

Peter ar osdker pa om Kristian var kontrakterad vid tva olika tillfdllen
men han ska kontrollera och dterkommer.
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Datum Diarienummer
2020-10-12 2018-5318-643
K-nummer
018-18

Kristian arbetade med ||| | | . B121d annat arbetade han

med att forhindra att ||| GGG Haon arbetade med

Kristian arbetade inte med nadgot som har med Forsvarsmakten att gora.
Eftersom Peter var chef fick han inte hora allt som rorde sig i gruppen
men nu efterdt har han fatt hora fran arbetsgruppen att Kristian ibland var
litet mérklig och forde fram en del konspirationsteorier. Han var valdigt
engagerad i Trump och valet i USA och han berittade att han hade satsat
40 000 kr pa att Trump skulle vinna det amerikanska valet. Peter har
aven hort att han hade lanat dessa pengar for att kunna satsa. Nir sedan
Trump vann bjod Kristian arbetsgruppen pa tarta.

Alla pa | :: ut en laptop och det ér tillatet att ta med den
hem. Kristian ville gidrna arbeta hemifran och det var en sak som stérde
Peter eftersom han inte ansag att Kristian var mogen for det. Peter sade
nej till flera av Kristians forfragningar till att fa arbeta hemifran och nar
han énda gick med pa det, nir det var négot speciellt, s& var han alltid
noga med att Kristian skulle redovisa vad han gjort.

Det ar helt ok att ta med datorn hem och jobba hemma pa kvéllstid men
mellan 8 och 17 vill man i allménhet ha anstéllda pd kontoret for att se
vad de gjorde. Det var ok dven for Kristian att arbeta hemma pa kvillstid.
Det var att arbete hemma och pa dagtid som Peter var mycket restriktiv
till att lata Kristian gora.

Volvo tillhandah6ll USB-minnen om det behdvdes. Det var bara att ga
och hidmta ut sddana. Det dr vanligt att anvinda USB:n och externa
harddiskar pa Volvo. Tidigare registrerades inte detta utlimnande men
numera maste man blippa sitt kort for att fa ut detta.

Konsulter hade alltid egna mobiler.

Vid arbete hemifran fick man tillgéng till en vpn-tunnel till Volvo. Peter
ar osdker pa hur Kristians behdrigheter var uppsatta. Det finns
mojligheter att Kristian har kommit at saker som han inte arbetade med.
Grunden é&r att anstéllda har tillgang till mycket och det hade Kristian
ocksé. Alla har ett eget personligt 16senord och Peter tror att Volvo
Security har kollat detta.

Datorn ldmnades tillbaka till Peter ndr Kristian slutade. Egentligen ska
den ldmnas till dataavdelning for att nollstdllas men Peter minns inte hur
han gjorde i detta fall. Han minns dock att han fick tillbaka den frdn
Kristian.
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Datum Diarienummer
2020-10-12 2018-5318-643
K-nummer
018-18

Det dr inte tillatet att spara ner Volvomaterial pa en personlig dator men
det gér att gora. Kristian har inte frigat om han far gora det och Peter vet
inte om han har gjort det.

Peter tyckte att Kristian var litet jobbigt och hade manga idéer och att han
trodde mycket om sig sjdlv. Han hade d&ven ménga &sikter om arbetsséttet
pa Volvo. Kristian kom frén den akademiska vérlden pa Chalmers och
detta jobb pd Volvo var hans forsta i den riktiga virlden. Det vickte viss
irritation fran andra anstéllda att han kom utifran och ville genomfora en
massa fordndringar. Kristian uttryckte bland annat att han tyckte att
Volvos motesregistreringssystem var alderdomligt.

Peter fick en Oppning for att bli av med Kristian i april 2017 nir man
skulle dra ner pé personal och d4 kénde Peter att han fick en mojlighet att
gora sig av med Kristian.

Peter har som tidigare ndmnts inget minne av att Kristian har arbetat pa
Volvo i tvd omgangar. Han kommer att kontrollera detta och dterkomma.

Det var nigra i arbetsgruppen som var nirmare Kristian. Band annat en
Erik [l Erik har slutat nu och ér konsultchef pa SEMCON.
Kristian kom #ven bra 6verens med en Emmanuel [ JJlj som ocksa
arbetar pA SEMCON nu. De brukade luncha ihop bland annat. Vid
Kristians tid pd Volvo var man omkring 15 personer i arbetsgruppen.

Peter tror att Kristian var med pa en personalevent till Kiruna omkring
december 2016. Man testar da ||l i bilar.

Peter har délig koll pd om Kristian var med pd ndgon aw. Cheferna blev
inte alltid medbjudna pa sadant.

Peter upplevde Kristian som jobbig och frigvis. Han har inget minne av
att Kristian frigade om sadant han inte hade att géra med. Det var mest
kring arbetssétt som Kristian reagerade. Och att han tyckt att Volvo var
gammaldags 1 mangt och mycket.

Peter upplevde att Kristian hade en massa teoretiska kunskaper och han
ville girna implementera detta p4 Volvo. Det blev alldeles for teoretiskt
och det fungerade inte alltid 1 praktiken.

Peter minns ocksa att Kristian ville rekrytera in flera personer via sitt
eget bolag.
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PROTOKOLL 5(5)

Datum Diarienummer
2020-10-12 2018-5318-643
K-nummer
018-18

Peter uppger dven att Kristian har en egen Youtube sida dir han framfor
sina konspirationsteorier. Detta visste inte Peter om men har fatt beréttat
frén arbetsgruppen.

Kristian kontaktade Volvo 2017-06-10 via telefonsamtal och sms och
undrade om det fanns ndgra jobb. Han ldt ledsen och vill ha jobb. Peter

blev kontaktad av andra pa Volvo som ville ha referenser men de Peter
lamnade var inte det basta.

Peter informeras om att Sidkerhetspolisen vill ha en kopia pa det
uppdrags- och sekretessavtal som vi formodar att Kristian skrivit under.
Peter kontrollerar och aterkommer.

Peter | 2odkinner forhoret som avslutas k1 10:03.

70075
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" Sakerhetspolisen PROTOKOLL 1 22)
Datum Diarienummer
2020-10-19 2018-5318-647
Krinsp 70075 Motiagare N
Internt 018

Forhorsprotokoll 2

Hord person

Efternamn, fornamn: I Pt
Personnummer/Foédelsedatum:
Roll: Vittne

Forhorsinformation

Forhorsdatum: 2020-10-14
Forhor paborjat/avslutat: 12:00 - 13:04
Plats Dammbrovagen 1, Karlskoga
Tolk (sprak): Ingen tolk narvarande (-)
Forhorsledare: Krinsp 70075

Krinsp 70597
Ovriga niarvarande: Sakerhetspolisen 2811

Ovrig information
Utskrivet av:

Anledning till forhor

Peter I (Peter), informeras om att han ska héras som vittne i
forundersokning rorande spioneri alternativt olovlig
underréattelseverksamhet mot Sverige. Detta i egenskap av tidigare chef for
Kristian Dimitrievski i dennes anstallning som konsult vid Volvo Cars.

Peter informeras om att han ar belagd med yppandeforbud enligt RB 23:10.
Forhoret kommer att skrivas ut i dialogform, stakningar och upprepningar
kommer inte att tas med.

Berittelse

Peter: Peter || NN
Fhl 1: Krinsp 70075

Fhl 2: Krinsp 70597

Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10 www.sakerhetspolisen.se
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Fhl 1: Yppandeférbud har du ftt information om tidigare.

Peter: Ja, det dir uppfattade jag sist.

Fhl 1: Har du ndgra frdgor innan vi bérjar?

Peter: Nej det har jag vdl inte... Blir sant har oftentligt?

Fhl 1: En del kommer att bli offentlig och en del kommer att maskas - man
tar bort det som inte ska vara med, med sekretessprévning. Forhéren ar ju
offentligt material.

Peter: Det ar sd, ja just det mm.

Fhl1: Beroende pd hur férundersékningsledaren anser om det dr sekretess
eller inte.

Peter: Okej.
Fhl 1: Vad har du for anstillning och frdn nar?

Peter: Jag ar utvecklingschef pd SAAB Dynamics i Karlskoga och borjade
hir 17 augusti 2020. Jag jobbar med | </t cnkelt.

Fhl 1: Nar var det du avslutade din tjanst pa Volvo Cars?
Peter: 16 augusti.

Fhl 1: Det stammer att du var Kristian Dimitrievskis ndrmaste chef nar han
anstilldes som konsult vid Volvo Cars?

Peter: Ja.

Fhl 1: Det var 2015-06-01 till 2017-03-31 som jag checkat av och om det
kan stamma?

Peter: Ja, precis jag har det inte helt i huvudet men vi har ju pratat om det
hdr tidigare. Du har kollat det?

Fhl 1: Ja och det ldter inte helt osannolikt?
Peter: Nej, absolut inte.
Fhl 1: Vi tittar pd bilaga 1.

Bilaga 1. Del av PM ”"Granskning av beslag B031-19 punkt 15 och punkt 16”.
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Fhl 1: Den hédr delen berér punkt 16.

Peter: Mm, ja just det.
Fhl 1: Kdnner du igen sjilva skissen eller kinner du igen informationen till
hoger om skissen?

Peter: Nja, nej alltsd nu ska jag tinka... alltsd rent spontant kinner jag ju
inte igen det sd men jag forstdr ju ndn form av sammanhang har kanske.
Alltsd det hdr kan ju vara... sjdlva skissen dr vdl en.... Ja det kan ju vara

nagon form avi Det ar ju ofta sa har vi ritar || [ N det kan

man sdga. S4 det kan ju vara olika || G o den stora
l4dan p3 nat satt komposition av olika || N D¢ ir s4 man

brukar rita alltsd inputs och outputs.
Fhl 1: Mm.

Peter: [ princip kan ju den hdr skissen vara vad som helst. Den kidnner jag
inte igen rent... jag ser vad det 4r men det har ingenting med... jag har
aldrig sett det innan liksom s4.

Fhl 1: Men om jag forstdr dig rdtt sd skissen, dr det en skiss over

Peter: Ja, precis, sd skulle man kunna sdga ja. Men det ar alltsd en allmdan...
allts3 sa har skissar man || o man... det ar ingen skillnad om det
dr pd Volvo eller SAAB. 53 hdr skissar man har ocksd. S4 det har kan ju vara
precis vad som helst d3, ja.

Fhl 1: Om vi gar till den hir informationen i skrift till héger om.

Fhl 2: Kan jag ta... skulle du kunna ge ndgot exempel nir man skulle kunna
gora en san har skiss?

Peter: Ja, men det skulle ju kunna vara... nej men till exempel pd Volvo da
kan man tinka sig... vi hade en san hir || d4 som ett lager i
I i cog in massor av signaler | | som vi anvinder oss
/I D: tar man in dom. Det kan vara det vi ser till vinster har till
exempel skulle det kunna vara och sen i det di bearbetar man alla signaler
och di brukar man rita smd funktioner som gor olika saker. Det kan vara
att den adderar tvd signaler eller det kan vara rdkna ut ndgot medelvirde
och sd kommer det ut ett medelvirde pd andra sidan om det smd burkarna
iddoch sd..... som ett vi kallar ett interfacelager kan man gora da.

Fhl 1: 84 de har sma burkarna har olika funktioner i || R

Peter: Ja, precis sd skulle man kunna rita. Det kan dven vara... det beror pd
hur man ritar. Det skulle ju kunna vara hela Google, den har stora boxen. De
smd burkarna skulle kunna vara business-area inom hela Google. Det beror
ju helt pd vad det ar. Eller ocksd kan det vara pd minsta mdéjliga nivd. Sa
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utan ett exakt kontext dr det ju lite svart att... ja. S ritar man ju hir ocksd
pd SAAB, alltsd det skulle kunna vara ndgot pd SAAB. Det dr ingenting som
4r unikt i den.

Fhl 2: Men om man skulle rita en sdn pd SAAB till exempel, brukar man
ndgon form av forklaring ocksd eller tycker man att en san har skiss ar
fullgod.

Peter: Nej, det behover ju vara forklaringar till den sd man ska kunna forstd
over huvud taget vad det dr. Det brukar ju sti pd till exempel d3 om vi
gjorde detta pd Volvo sd stod vi i den stora rutan och sd star det kanske
I - sicnal, varje pil d4 som ni ser hir borde man
dd ocksd ha namn pd. Det kan vara till exempel temperatursignal,
hastighetssignal, det kan vara nigon begiran-signal av ndgot slag.

Fhl 1: Ar det de hér pilarna in i boxen?

Peter: In ddr, ja precis. 54 dd representerar det att det dr saker som gdr in i
den hir funktionen. Pd andra sidan kommer det ju ut pilar och di brukar
man beskriva dem ocksa. Det 4r samma tink med de smd inne dar. Det gar
in polar i de smd boxarna, de behéver ju ocksd beskrivas. De dras ju... det ar
lite otydligt, men de gdr ju in i den stora och sen in i de smd
komponenterna.

Fhl 1: Forst i den stora boxen kommer pilarna in och sedan gar de in i de
smd boxarna som finns inne i den stora, i skissen?

Peter: Ja, precis och dd om man ldser texten hdr sd detta dr ju en
beskrivning pd hur man borde beskriva det. Det dr ju detta antar jag. Det du
frdgade, det man borde ha det dr allt som stdr pd hoger sida. For att forstd
detta...

Fol2: | . S: behover man svaren pd det som stdr pd
hoger sida.

Peter: Ja, precis. Man skulle kunna sdga att detta r || KGN

Fhl 1: En information allts3 hur || G

Peter: Ja, sd skulle det kunna vara. Ja, det dr ju ndstan sd det ser ut som att...
Jja precis. Man kan ju tinka sig att det har ar.... ja det 4r ndstan sd det dr sd
att nar man beskriver [ R4 Volvo di... ja men det dr som ar... det ar
en sdan har sak man bor ha for att forstd en... dokumentera en
I /¢ cnkelt.

I  : ska den gora, vad dr det tinkt, hur ska den
kopplas ihop och sd med alla signalerna som jag sa. In och ut och de har

bitarna. || N <2 ju vara lite fritext kan man tinka sig.
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I, - c/c! verkar vara lite

mer...

Fhl 1: Det str .
peter: Ja, precis I - )rukar vara, hur

fdr man det har att snurra. Vad behéver man ha, ja dd behdver man kanske
ha en ram, ndgonstans dar du har integrerat in funktionen givetvis. 54
mdste man d4 bygga en |2V det d4. Man bygger ihop det och sen...
jadetarvil IR decir N i/ /tc nigot vi
brukar anvédnda, ja... starta typ, antar jag. Ja men krav och || N det
kan ju vara hur den kan anvandas den har dd. Typ sa.

Fhl 1: Men I -

Peter: Ja, det dr inte vi... om man tinker pd Volvo, dir pratar vi aldrig om

..
Det hade ingen betydelse. Men... vi ska se || KGR 2 kan
tinka sig att det ar... || NG - <an det vara? Det
kan ju vara att ndgon undrar... || KEKGEEEEEEEEE. < v/
pratade aldrig om det. Eller det var man ska ju sdga i sd fall det ar for att
kora det har det som det star || N o den hir
byggmiljon d4d kan det ju vara sd att allt sdnt ligger pd ett nitverk eller
I vissa /2l ocksd, man anvénder de verktyg som finns p3 || R
Sd gjorde vi, vi hade web-baserade... och d4 ar det klart att man mdste ha
Il /o ait kora det. S4 skulle det kunna vara.

Fhl 1: Har ndgon andra fragor?

Sdpo 2811: Nej, det var en bra beskrivning pd det.
Fhi 2: Ja.

Fhl 1: Okej, d4 tittar vi pd bilaga 2.

Bilaga 2. Del av PM "IT-forensiskt undersékningsprotokoll i arende 0105-
K018-18”, PM "B037-19-31 - Stationar dator”, | N

I
Fhl 1: Textfilen dr skapad 2018-02-24 och senast dndrad 2017-10-05.
Kan du sdga ndgot om den hdr textfilen om den har ndgot att géra med

skissen till exempel som Vi tittade pd i bilaga 1.

Peter: Ja, men det 4r ju den hdr vi har skrivit om i den hdr... som jag och

Evert har gjort... || G

Fhl 1: Det dr Evert, sdkerhetschefen pd Volvo?
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Peter: Precis, Everti I Vad kan vi sdga om denna... Jo men det hir var
ju... detta var ju en beskrivning av hur... vinta jag mdste bara tinka innan
jag sdger det hdr. Hur jag formulerar mig.
Jag kdnner ju igen det hir alla de har som rabblas upp hdr, de hir
kortnamnen i den har listan, de har | N T o det stir,
I o</ sé stir det 23 stycken dr. Det ar ju Volvo-grejer, alla de har
funktionerna som vi pratade om. Det hir verkar ju vara ngon form av
beskrivning, hur det hir hinger ihop och hur arkitekturen 4r och hur man
ska tolka det d3, si skulle man kunna tinka. || [ NEGGNRNENEERBM : prccis
som dr tankt att ldsa som....

Fhl 1: Forklarar detta ndgot annat, alltsd dr det en forklaring for ndgonting
annat inom Volvo? Att det hdr dr en forklaringsdel och sedan ar det
ndgonting annat dd som den hdr bilaga 2 forklarar?

Peter: Ja precis, ja det verkar det vil vara. Det verkar ju vara att det har
beskriver ju de hir 23 stycken som man dd antar har ndgonstans, det har
vdl setts ndgonstans att det finns de hiar komponenterna. Alltsi hur de
hdnger ihop och hur dom 4r beskrivna. Detta dr ju bara en kort forklaring
helt enkelt. Ja men absolut, sd mdste det ju vara. Det verkar ju rimligt. 54 att
ndgon ska kunna ldsa det hir som dd inte riktigt kan det dd kanske. For det
hdr dr ju ingenting som vi har sett pd Volvo, jag kdnner ju inte igen denna
fran Volvo, vill jag minnas. | NG5 ... s: jobbar vi ju inte.

Fhl 1: Det 4r ingenting som Volvo har tagit fram?

Peter: Tror inte det i alla fall.

Fhl 1: Det ser ut att vara utanfor Volvo tror du, eller? Fattar jag dig rétt sa?
Peter: Jaa, ja, mm. Vdnta sd ska jag bara tinka. Alltsd spontant sa.. vi har ju
tittat p4 det har innan... jag och Evert . Men d4 tror jag inte... jag ser
att det stir N hér star det och det tror jag inte har synts innan i det
materialet vi har fatt. I sokvdgen har star det || R

Fhl 1: Just det och jag sa ju det ndr jag ldste upp vad bilaga 2 var for
ndgonting. Det dr ju alltsd en PM som vi har frdn en stationdr dator som vi
tagit i beslag.

Peter: Ja, precis. For jag tinker bara att det har tror jag inte vi har sett
innan och det tror jag ar en ny information har... Det skulle kunna vara sd

att I skulle kunna st3 for Erik| ... var en kille som...

Fhl 1: ja, nu gdr jag in och rédttar dig frdn stationdr dator... vi har ju inte
varit inne pd Volvo och tagit beslag.

Peter: Nej.
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Sdpo 2811: Men du har helt rdtt i att det dr sd i katalogen som den har filen
ligger i heter.

Peter: Ja, precis. Men det har ni kopierat frdn en filstruktur i den har
Stationdra datorn som dr beslagtagen antar jag.

Sdpo 2811: Ja precis, pd den hir stationdra datorn finns det en katalog som
heter sd ju och i den har katalogen finns den hdr filen. Det ar helt rétt.

Peter: Ja, precis och dd tinker jag att det skulle kunna std for... alltsd
I < skulle kunna std for | . /-2 det skulle det
kunna gora och d4 skulle man kunna tinka sig att... For || NN var en
annan kille som jobbade med pd Volvo d4 samma tid och han var ocksa
konsult. Han var ju en sdn har mentor som hjdlpte manga igang liksom for
han var vdldig duktig sddar och d4d skulle man kunna tinka sig att ett
scenario skulle kunna varit att det hir var ndgonting som han har skrivit
bara kort... eller han skulle kunna ha skrivit en forklaring som en liksom till
en som borjar ett nytt jobb - “ja, men sd har hianger det har ihop’.
Men det ar ju en vilt spekulation. Men nér jag ser | sd vet jag att han
Jjobbade ihop med en som hette || och... /a2 man kan tinka sig att
han ldr upp Kristian dd. Dd kan man tinka sig att man skriver en san hdr,
ett dokument eller en san har kort instruktion. Men jag kdnner... och det
har vi pratat om innan, det ar ju ingen som kdnner igen detta och dd skulle
det kunna vara att det dr ndgot han bara skrivit i ett mail och skickat mellan
dem tvd. Det hdr dr ingenting som ndgon kdnde igen pd Volvo av dem vi
pratat med,

Fhl 1: Vad jag forstod kom det inte frdn Volvo om jag forstdr dig ratt.

Peter: Ja, men... alltsd innan sd har vi tinkt sd men nu nar jag sdg || EGcEzIR
sd tinkte jag dd skulle det kunna ha varit ndgot som dnda horde med jobbet
att géra som intro... ja men som att du skulle bérja pd SAAB sd kanske jag
skriver dd “du gdr in genom den dérren sd fdr du hamta ditt block har i
skdpet dir borta”. Det dr ju ingenting som vi sen checkar in till en officiell
handling. Det dr ju bara mellan dig och mig.

Fhl 1: D4 skriver jag att det ar || R

Peter: Ja precis, d kanske han tycker att “det hdr var ju en bra liten sdn sd
den sparar jag ner pd min mapp har som heter "My Documents” och sd gor

jag en mapp som heter R 24 Fran I 512 material.

Fhi 2: Vet du var den hir | N2 Detar i dag?
Peter: Njaaa, han gick... han var konsult frin AF pa den tiden tror jag.

Fhl 1: Han kom via AF till Volvo?
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Peter: Ja, precis. Men han jobbade nog pd nat... ja det ar en bra frdga. Man
borde kunna kolla Linkedin, men det dr inget konstigt han 4r ju ndgonstans
i Goteborg pd ndgot av teknikbolagen. Ja, jag vet inte exakt. Han var ju
konsult ocksd sd han kan ju vara var som helst

Fhl 2: Det dr ett ganska vanligt namn, inget unikt namn.
Fhl 1: Svdrsokt.

Peter: Ja, jag ska kolla efter. Det bara dék upp har nu...

Sapo 2811: Det hir som du kallade for | EEEEEIIEIENIGIGIGEGEEGEEENEEENENNNE

pd foregdende bilaga. Om man skulle beskriva de har

I 0 ;i 3 stycken. Skulle det vara ett sitt att

beskriva dem genom att anvdnda de hir sakerna?

Peter: Ja men absolut, det var vdl en dir som heter... om ni kollar den
oversta har sd stir det | N s& stir det R nej det star

..
I - i cit sprik for att beskriva det har...

I /ctcr det Det ar ju det han skriver || G
B Dt jag sa forut ar att det har skulle kunna vara en || | N R

I - i jag beréttade om det hir med in och ut, det skulle
kunna ha varit den hdr dversta dar till exempel, da.

Fhl 1: Den oversta ||

Peter: Korrekt.

Fhl 1: Den kan vara det som visas pd skissen i bilaga 17

Peter: Precis, det skulle det kunna vara. Sen de har beskrivningarna runt
om det skulle kunna vara hur om man behdéver... ja for att forstd det hiar
mer dd sd behover man ha det ocksa.

Fhl 1: Till bandspelaren da, alltsd bilaga 2 och den dversta av de 23
I - vara en skiss som visas I bilaga 1.

Vi tar ndsta bilaga, bilaga 3.

Bilaga 3. Del av PM "IT-forensiskt undersokningsprotokoll i drende 0105-
K018-18”, "Bilaga D. B037-19-31 - |
L

Fhl 1: Du far titta pd den i lugn och ro. Jag ldgger fram dven bilaga 2 ifall vi
behover... Den dr skapad och senast dndrad 2018-02-24.
Frdgan dr ju om du kan sdga vad den har textfilen betyder?

Peter: Mm... just det, vad detta betyder...
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Fhl 1: Ar det denna som ligger mer nirmast till hands med den hér skissen i
bilaga 1 eller ar det bilaga 2 som ligger ndrmast till hands for skissen i
bilaga 1.

Peter: Mm...

Fhl 1: Nu har ju du forklarat att de har i bilaga 2... || N och
komponenterna 23 horde mer hemma i bilaga 1 har.
Om man jamfor de har tvd, bilaga 2 och 3 vad kan man sdga?

Peter: Ja men det hér ar vl en fortsattning, en utékning. | GGG
W 2en di har man tagit till ytterligare beskrivningar av ungefir samma
saker som det ar i || N NN | bi/2¢2 2. Hir ar det lite mer
detaljer, hir har man dven lagt in s6kvdgarna till alla de har 23
I | <o ju ta ett exempel har... om man tar det
forsta | Z<: ;ir ju med p4 bida bilagorna, bilaga 2 och
bilaga 3. Hir ser man ju en s6kvdg da till var man faktiskt hittar den
I //(s:i det hir som beskriver den mer i
detal, den hiar komponenten. S4 di kan man titta dir, det ar ju en sin
sOkvdg som vi pratat om att den ar typisk en san hdr Volvo-sékvdg, sd den
kdnner man igen att det dr en Volvo-sékvig. Det var sd vi byggde upp
I /< pd forsta sidan sd dr det ju... det dr lite... det dr ganska
basic-grejer har alltsd, det 4r som beskrivet for ndgon som inte riktigt
kanner till Volvo och Volvo-projekten. Eftersom det stir || R

Fhl 1: Du menar att den dr skriven for ndgon utomstiende som inte har
med Volvo att gora?

Peter: Ja, det dr vil sd, att sd skulle jag nog tolka det ja. Det dr det for jag
kdnner ju inte igen... det har har vi... de har kanner vi ju inte igen som jag
och Evert har tittat pd det hdr tidjgare.

Fhl 2: Vad dr det som du inte kdnner igen?

Peter: Alltsd sd hdr, jag till exempel har inte sett ndgon sant har skrivet till
mig ndgon gang. Varfor skulle ndgon skriva sahdr till mig? Det dr det som ar

det konstiga har. Alltsd | och
I c: ;i ju som att man beskriver det, eller

ja... men det 4r precis...

Fhl 1: Du menar att det beskriver sdahdr... det hir dr Volvos utveckling for

Eoch... I

Peter: Ja, det 4r som att det dr en kort beskrivning av det hér lilla projektet
d3 for en som inte vet vad det handlar om, sd kan man sdga. D3 skulle, jag
antingen att man berdéttar for ndgon inom Volvo, en kort sammanfattning
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vad det hdr dr for projekt vi jobbar i. Men just jag kdnner inte igen den hir
skrivelsen, sd har har jag aldrig skrivit pd mina nio dr pd Volvo. Men, jag

mdste tinka lite till... | NN~ sé gir man igenom... Detta verkar ju
vara mitt uppe i projektet for det star ju p4 sidan 2 har || NEIR

N, /=2 dlet verkar ju vara som att man

dr mitt uppe i detta.

Mm. Det skulle... ja det ar ju tydligt att det ar skrivet for nigon som dr ny

och som inte kdnner till hur vi jobbar och har dr ju samma s6kvag
I ;. /2 det G ju ndgonting att fundera pd. Varfor det stir
I o/ hur det hinger ihop.

Fhl 1: Mm, kan det hdr vara en forklaring, en djupare forklaring i bilaga 3

dn det som finns i bilaga 2?

Peter: /a, ja det kan det ju vara. Precis, det ar ju exakt samma grejer man
pratar om. Det dr ju mer utvecklat i bilaga 3.

Fhl 1: Ja, just det.

Peter: Allting tdcks ju in hidr som de pratas om i bilaga 2 finns dven med i
bilaga 3, skulle jag vilja sdga. /a, det finns det ju.

Fhl 1: Vad syftar eller vad innebdr den har informationen, pd svenska sd att
sdga?

Peter: Ja, det dr ju hur man, det beskriver ju den hir|| R som vi

utvecklade pé Volvo. HEE
I
]

Fhl 1: Hur d4?

Peter: Ja hur det hanger ihop || R s det hir p3

sida 3, d4d dr det...

Fhl 1:1bilaga 3.

Peter: Ja och d3 har vi... di stir det || : scr man
att det dir || star for N det betyder samling av flera andra

I o/ 1an sidr ihop till en komposition. En storre bild,
typ sdn ddr vi tittade pd i bilaga 1.
Fhl 1: Okej, bra.

Peter: Sen kraven stdr ju ocksa har.

Fhl 1: Kraven?
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Peter: Ja, alltsd krav som vi jobbar med di for att utveckla detta stir ju
ocksd beskrivet dir pd sidan 3.

Fhl 1:

Peter: Ja, N /. det ir uppbyggt. Sedan dr det lite
forkortningar och sedan ar det || [ NN - '

L
Fhl 1: Ja, pd sista sidan i bilagan.
Peter: Ja.

Fhl 2: Men om man arbetar pa Volvo med sana har || <!
manvad [ och IR oc/R éir for ndgot eller behéver man £3
det tillskrivet att “det har betyder det eller ...”?

Peter: Ja, det dr en bra frdga, men om man ir ny pd Volvo si vet man inte
vad det betyder. 54 dr det ju.

Fhl 1: 54 sista sidan dr en forklaring for ndgon utomstdende eller en ny pa
Volvo?

Peter: Eller en ny p4 Volvo, precis. S4 som jag var inne p4 att || IR}
I /e ju kunna vara "ny-pd-jobbet-guide’. Fran || ER
till Kristian. 54 skulle det kunna vara. Det kan man ju tinka sig att det har
ocksd dr eftersom det 4r samma tema. Samma sokvag eller ytterligare att
hdr har han lagt ndgra timmar till att beskriva for sin nya kollega hur det
hdr hanger ihop. Alltsd sa hdr med forkortningar det ar ju alltid ett krangel
ndr man kommer till ett nytt stille liksom. P4 Volvo finns extremt mycket
forkortningar. Det finns en dictionary, alltsd ett uppslagsverk inne pa
Volvo, bara for alla forkortningar. Men kommer man d4 ny forsta dan s
blir man insldngd i nigot si kan det ju vara trevligt att 13 ndgra till sig har,
sd skulle man kunna tidnka sig. Eller sd dr det for ndgon helt annan person
som inte vet ndgonting om detta och inte har pd Volvo att gora, di kan det
ocksd vara bra att {4 en forklaring. Men det ir vad det exakt ar for... nej. Det
var ingen som kdnde igen de hdr skrivelserna av dem vi pratade med, som
Jjag och Evert R pratat med for att kolla... Jag har inte jobbat i de hir
detaljerna de senaste dren. Jag har ju bara varit pd hogre nivd, s vi pratade
med ndgra av utvecklarna som har varit med de senaste dren och i den hir
tiden di det begav sig. Men det var ingen som kdnde igen det, utav dem vi
pratade med.

Fhl 2: Men den har skissen som dr var bilaga 1, motsvarar den mer ett
komplement till bilaga 2 4n till bilaga 3 eller...

Peter: Nej precis, alltsd man ska egentligen gissa att den hianger ihop med
bdda eftersom de ar... | min bild dr det ju att den forsta... det dr samma
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omrdde som bearbetas i bida. Men det dr mer utvecklat i bilaga 3 dn i
bilaga 2.

Fhl 1: Bilagorna har ocksd d4 med skissen i bilaga 1 att gora.

Peter: Ja, med det resonemanget sd dr det sd. Det finns ingenting i bilaga 1
som inte ticks i bilaga 2 och vice versa sd darfor dr det omdjligt att sdga
vilken som hér ihop med varandra mest,

Fhl 2: Och de har, alla de hdr texten i bilaga 1, upp!tylls den texten mer i
ndgon av de har| R c//cr kan man inte sdga nigon

om det heller?

Peter: Ja, nej men det dr ju, ja det skulle ju kunna vara mer bilaga 3 kanske
dd lite mer. For dir ldnkas det ju in, eller har har men till och med

sokvégarna ti/] |GG - ;i princip det jag
tinker det ar det som stdr i den har skissen vi tittar pd. Dir man fragar
efter dar i handskrivna texten dir, det dr ju det man hittar i de hir bitarna

dd i ldnkarna och sékvigarna.

Fhl 1: D4 tittar du och kommenterar pd sidan 2 hégst upp i bilaga 3.
Peter: Ja precis, pd de hiar 23 komponenterna.

Fhi 1: Just det.

Peter: Man kan sdga att den hir 4r mest anviandbar.

Fhl 1: Bilaga 3.

Peter: Ja den har ju mest information kan man sdga.

Sdpo 2811: Du ndmnde att du kidnner igen de har sokvdgarna som typiska
sokvdgar for att bygga upp det. Uppfattade jag rdtt nu du fortsatte det hir
resonemanget lite att det man vanligtvis hittar under de hir sokvigarna,
det dr ungefdr det som dr beskrivet i bilaga 1, beskrivningarna av en

Peter: Ja, korrekt, det ar ungefir det som ar... || EKEKGcGcENGIGNGNGIIE
N, » s:int som tdcks

upp i de har dokumentena, eller de har bitarna som jag hittar i de har
sokvdgarna, ja. Sist jag kollade i alla fall

Fhl 2: I bilaga 3.
Peter: Ja..... Det dr ju standardiserat pd Volvo, hur de hir sok... eller hur de
hdr funktionsbeskrivningsdokumenten ligger har. Det 4r liksom en mall

som dr automatgenereras ut allting dar och s4 stir det || N o dem.
Sd det dr alltid samma. Men om man tittar pd den har skissen i bilaga 1 sa...
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det ar ju ndgra grejer som jag inte kianner igen som || EEKEG@GE@E@EE
sant pratar vi inte om, vad jag vet i alla fall. Och || NN k21ske men
nej. Det hiar med N pratar vi inte heller om sd som det star.

Fhl 1: Om det kan fungera utarjjjj R

Peter: Ja, precis, den frdgan dar. 54 det dr lite, dir ar det inte helt hundra.
Men I ;i dct ju absolut, det dr de mest storsta vi har
d4.

Fhl 1: Jag vill frdga dig och det ir ju ganska omfattande d4, bilaga 4.

- Bilaga 4. Del av PM "IT-forensiskt undersékningsprotokoll i &rende 0105-

K018-18”, PM "B037-19-31 - Stationar dator”, ” | [ E N

I
Fhl 1: Jag stiller en kontrollfrdga hiar om att det... kan det vara det hir |}

I o bilagorna 2 och 3, har de att gora med bilaga 47
En forklaring till bilaga 47
Kan du inte svara sda behover du inte gissa.

Peter: Alltsd det hir kdnner jag inte igen sd... Men det dr uppenbarligen
samma sak som vi pratat om hdr.

Fhl 1: Som?

Peter: Alltsd komponenterna dr ju samma det som...

£al 1: som /

Peter: Ja, bdde 1 och 2.

Fhl 1: Bilaga 2 och 3.

Peter: Alltsd det dr ju samma de har 23 komponenterna finns ju med har. S4
pd det sdttet hianger det ju ihop, men det dr ju ganska uppenbart. Men
annars kan ju detta vara vad som helst antar jag. /a, precis, det har skulle ju
kunna vara... Vad var frdgan?

Fhl 1: Om...

Peter: Om det hdr dr... om bilaga 2 och 3 dr en beskrivning av bilaga 4?

Fhi 1: Ja.

Peter: Jaa, det kan vara en del av en forklaring, eller eftersom det ar... ja det
skulle man kunna sdga.
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2020-10-19 2018-5318-647

Fhl 1: Ja, en forklaring pa hur man ska kunna forsta bilaga 4 - att bilaga 2
och 3 dr som en forklaring.

Peter: Ja, det dr vissa delar som inte riktigt 4r med va. Eller det har
I /: rad 4 i bilaga 4, det har inte varit med i nigon av de andra...
och ... /2 det verkar finnas mer i bilaga 4 4n vad det finns i
bilagorna 2 och 3, sd kan man sdga. 54 det ar fortfarande en del, absolut.

Sdpo 2811: Det som finns i bilaga 4 men inte ndmns i de andra, dr det en
typ av komponenter eller dr det ndgonting annat?

Peter: Ja, det dr en mer overgripande information da kring hur allting
hénger ihop dar d3. | o/ictvis, det arju sdn
man... och | NN det irju hur det hianger ihop, eller hur de
integreras ihop, liksom hur de kopplas ihop alla de hiar 23 sma
funktionerna. Det kan man tdnka sig att det handlar om. Det verkar ju vara
en mapp det hir, bara p4 namnet verkar det ju vara det. Ja, ||} NEGKEcIR

gruppen som vi jobbade pa. S4 det varij R som vi anvinde for att
utveckla, ja. 54 det dr lite annan kringinformation har, verkar det vara.

Sdpo 2811: Information som dndd dr relaterad till de hiar 23
komponenterna, forstar jag det ratt?

Peter: Ja, korrekt. 54 ja, det finns ju en koppling hir och det skulle absolut
kunna vara sd att den forklarar det ja.

Fhl 1: Mm.

Fhl 2: Om vi tittar pd sidan 2,
I 'V skulle... kan du fortydliga det lite mer...

Peter: Ja, men det dr ju ocksd grejer som du har runt om da, sd

[, 2/ 2 att vi bygger en
I o/ istillet for att ndgon ska komma in och trycka pd en knapp i

datorn sd gor datorn det sjilv, beroende pd olika hiandelser i systemet. Da
automatiserar man olika floden s3 att bygga | N och sedan testa
automatiskt och integrera ihop olika sétt och ladda ner olika komponenter
och sd vidare - sadant gors N Det kan ju g4 fel d4 och har stdr det
I < (¢ verkar ju vara ndgon forma av loggar kanske. Men
det dr ju ocksd ett sant dir system som alla anvinder. Det anvdnder vi hiar
pd SAAB ocksd och alla stora foretag har det. | det kan man tinka
sig att vi hade ju modeller pd Volvo d4, modeller av verkligheten som
kanske virituell modell av en || som man anvinder for att testa sin
I )c varju en motormodell som ocksd dr programmerad. Massor

av sana finns det, I
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Datum Diarienummer
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Fhl 2 o) sint?

Peter: Ja, det kan finnas pd, inte s mycket andra ||| N vtan mer
tysikaliska saker som man modellerar upp. Men det finns vissa modeller
som forenklar omvarldens || N ockss kan man siga. R det
I, ) : iir ingenting jag
kanner igen. | G ):: k21 man tinka sig alla

krav som vi jobbar med. | NN <t kan vara hur kraven...
dd brukar man sdga mapping, det ar ju hur man mappar rhop. En produkt

vill man se till att man har upptylit alla ingdende krav pd produkten. D3
mappar man krav ett som upptylls via den har funktionen. Det testas ju i
det har testfallet hiar borta sd det blir en mappning mellan olika delar.

Fhl 1: Vad man behéver sd att sdga under vigen.

Peter: Ja precis, sd kan man sedan gd tillbaka att alla kraven ar in tickta av
olika funktioner och sd. Man kan gd dt bdda hdll, man kan ju frdga sig
"varfor har vi den har funktionen, ja just det hanger ihop med det dar
kravet dir borta”. Det dr bra att gora med att man har komplicerade
system.

I (c: vet jag inte, ja det kan ocksd vara det brukar man ju alltid ha...

man delar saker. || KGN ;i ju det hir

I c: nste ju vara den byggda N <an man tinka sig
att det 4r som den har B som jag pratade om att den automatiserar

byggen och d4 har jag for mig att vi kallar den |||} N NN 2:ir den
byggde ett speciellt IR di. Lite osiker pd exakt hur det hingde ihop.
Det hdr dr en vetenskap i sig exakt hur det har hanger ihop sddana har
byggkedjor, men det dr ju typiska sddana hdr mappar som har med det hiar
att gora, alla funktioner typ sd.

Fhl 1: Okej, jag har ingenting mer, har ni?

Fhil 2 och Sapo 2811: Nej.

Fhl 1: Har du ndgra frdgor Peter?

Peter: Neyj.

Fhl 2: Har du ndgot du vill tilligga?

Peter: Nej, det... nej.

Fhl 1: Vill du ldsa jgenom forhoret i utskrivet skick eller kan du godkdnna
det som det dr nu, det kommer att skrivas ut i dialogform sd att vartenda

ord kommer att skrivas.

Peter: Just det sd dr det. Hur skulle det gd till i s4 fall rent praktiskt?
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Fhl 1: Rent praktiskt ar att vi fir komma hit och sd far du ldsa igenom
forhoret i utskrivet skick.

Peter: Ja, just det.

Fhl 1: Vi kan inte ta det per telefon.

Peter: Nej, jag tror ni kan skriva av det vi pratat om hdr, det blir korrekt.
Fhl 1: D3 godkdnner du forhoret?

Peter: Ja di godkdnner vi det.

Forhoret avsiutas klockan dr 13:04.

BILAGOR

Bil 1. Del av PM "Granskning av beslag B031-19 punkt 15 och punkt 16”
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Bil 2. Del av PM ” "IT-forensiskt undersokningsprotokoll i arende 0105-
K018-18”, PM "B037-19-31 - Stationar dator”.

17(22)
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Bil 3. Del av PM "IT-forensiskt undersékningsprotokoll i arende 0105-
K018-18".
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Bil 4. Del av PM "IT-forensiskt undersékningsprotokoll i &rende 0105-

K018-18”, PM "B037-19-31 - Stationar dator”, "
I
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Datum

2019-06-05
Krinsp 70077

Mottagare

Internt

Forhorsprotokoll

Hord person

Efternamn, fornamn:

Personnummer/Fodelsedatum:

Roll:

Forhorsinformation
Forhorsdatum:
Férhor paborjat/avslutat:
Plats

Tolk (sprak):

Forhorsledare:

Ovriga niarvarande:

Ovrig information

Utskrivet av:

1(6)
Diarienummer

2018-5318-365

K-nummer

018-18

I Vi:c

Andreas

Vittne

2019-06-03

09:38 - 10:22

Scania, Granparksvagen 10,
Sédertilje

Ingen tolk nirvarande (-)
Krinsp 70075

Krinsp 70077

70075

Postadress Besoksadress Telefon Telefax
Box 12312 Bolstomtavagen 2 010-568 70 00
102 28 Stockholm 171 69 Solna +46-10-568 70 00

010-568 70 10

E-post/internet
sakerhetspolisen@sakerhetspolisen.se

+46-10-568 70 10
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Anledning till forhor

Andreas [ (Andreas) hors med anledning av sin anstillning vid
Scania 1 So6dertélje och att han har varit arbetskamrat med Kristian
Dimitrievski som ar misstankt for brott.

Forhoret spelas in pa band och kommer att skrivas ut i
sammanfattande form.

Andreas informeras om att forundersokningsledaren beslutat om

yppandeforbud enligt RB 23:10.

Berattelse

Andreas ar konsult pa Scania och arbetar med _ i forsta
hand. Han arbetar ocksa i viss man med utveckling. Han har
arbetat pa Scania i omkring 3 ar. Tror han borjade varen 2016. Han

ar knuten till en konsultfirma som heter Flunk.

Andreas arbetar nu 1 - projektet som ar en forkortning for
Arbetsuppgifterna har fordndrats 6ver tid. Nar Andreas borjade
arbetade han med annat.

Andreas ar osidker pa nir Kristian Dimitrievski bérjade pa Scania

men han tror att det var 1 borjan av 2018 och Kristian borjade

direkt 1 _ Da arbetade Andreas med annat men gick

sedan over till _

Ju mer Andreas blev inblandad 1 projektet, genom att testa
_ som Kristina tog fram, arbetade de tva mer och mer
tillsammans. Aven Malte _ arbetade ndra Andreas och
Kristian.

Kristian tog fram _ och Andreas testade och ibland fick de
gora dndringar men nér allt var klart levererades produkten vidare 1

kedjan.
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Andreas har inte gatt nagon utbildning tillsammans med Kristian.
De flesta utbildningar Andreas gatt pa Scania har varit via e-

learning. Han vet inte vilka utbildningar Kristian gatt.

Nir de bada arbetade satt de 1 kontorslandskap. Det finns tysta rum
att nyttja pa foretaget om man behover prata i lugn och ro. I en del
av dessa rum finns datorer men man kan dven koppla upp sig med

sin egen dator. Det finns telefon i dessa rum.

Andreas noterade att Kristian ibland férsvann fran sin arbetsplats
utan att han hade moten inplanerade. Kristian berittade att han
ibland ville komma bort och géa en sving utan att det var lunchtid
eller annat. Andreas reagerade pa detta for det var litet ovanligt.
Andreas upplevde aldrig att Kristian var stressad. Kristian var

valdigt social och trevlig och fungerade vil 1 gruppen.

De har inte gjort nagra tjansteresor tillsammans. Alldeles innan
Kristian férsvann berittade han for Andreas att han hade varit pa
semester till Moskva med familjen. Kristian beklagade sig ofta 6ver
dalig ekonomi och han pratade ofta om att ordna till nagot i livet sa
att han inte skulle behova jobba utan att pengarna bara skulle
komma in.

Kristian berittade att han hade dubbelt boende, att lagenheten 1

Goteborg var dyr och att han hade manga barn att forsorja.

Det finns ett system som heter |

Ett annat system é&r _ och det 4r ocksa ett system som

de alla hade tillgang till. Dessa dokument ar av den kalibern att inte
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Datum Diarienummer

2019-06-05 2018-5318-365

alla ska ldsa dem. Dir finns manga dokument som inte har med

deras projekt att géra och som man inte ska ga in och lasa.

Scania har inte ldimnat néagra tydliga instruktioner om vad man far
ga in pa och inte. Oftast styrs detta av vad man har access till och
inte. Andreas har dock skrivit pa papper om att man inte far lamna

ut information, en sekretessforbindelse.

Kristian arbetade med - och tanken var att han dven skulle ga in
som utvecklare i ||| -~ detblev
inte sa mycket gjort 1 det nya projektet. Han hade access till

drendet men hann inte fordjupa sig i det. Andreas tror att detta var
varen 2018.

Andreas har aldrig lanat ut sitt inpasseringskort till Kristian och
inte heller lanat Kristians. Korten ér personliga. Man har dven
personlig inloggning i1 datorerna och man lanar inte ut sitt kort.

[ projektet arbetade sammanlagt omkring . personer.

Pa samma vaningsplan som Andreas och Kristian arbetade pa fanns
andra som arbetade med andra projekt. - gick via en
koordinering dit 4ven andra projekt rapporterade. Kristian hade

access till hela denna koordineringsgrupp.

Kristian har inte varit direkt fragvis men han fragade ibland, nar
nagot diskuterades, vad den och den koden stod f6r. Han var inte
onaturligt fragvis.

Det var tillatet att arbeta hemifran men man var tvungen att ansoka
for att fa tillatelse for det. Eftersom Kristian bodde i Géteborg fick

han tillatelse att arbeta hemma ibland. Andreas noterade att
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Kristian ofta var sjuk. Dagarna innan han greps var han forkyld och

stannade hemma.

Andreas uppfattade att Kristian hade god social kompetens. Han
var skojfrisk och han hetsade inte upp sig. Han tog det mesta med
ro. De umgicks inte privat utanfér jobbet. Man forsokte fa med
honom pa en after work innan julen 2018 men han sa att han inte

kunde for han skulle traffa vinner. Han var dock med pa en annan

after work som holls i - men da var inte Andreas med.

Andreas minns att Kristian bytte lagenhet 1 _ for att
komma niarmare jobbet. Andreas har inte nagon kinnedom om
vilka Kristian umgicks med pa sin lediga tid. Vad Andreas vet
umgicks han inte med nagon fran Scania. I samband med att
Kristian klagade pa att han hade déligt med pengar foreslog
Andreas att han kunde dgna kvillarna at att sélja grejer pa Blocket,
nagot som Andreas holl pa med da. Kristian svarade att han hade
fullt upp pa kvillarna och inte hade tid med det. Andreas tyckte da
det var litet underligt eftersom Kristian hade familjen 1 Géteborg

och inte sa mycket att gora pa kvallarna.

Andreas fick uppfattningen att Kristian hade problem med sin fru.
Andreas trodde att det kunde bero pa att han jobbade borta i
veckorna. Kristian ndmnde vid ett tillfdlle att han beh6vde semester
och spendera mer tid med familjen. Sen berittade Kristian en
morgon att hans pappa hade dott och da akte han hem till
Goteborg.

Andreas godkidnner forhoret fran koncept.

Forhoret avslutat kl. 10:22

Page 148 of 327

5(6)



Sakerhetspolisen PROTOKOLL 6(6)

Datum Diarienummer

2019-06-05 2018-5318-365

Krinsp 70077
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Datum Diarienummer
2020-03-11 2018-5318-546
Krinsp 70075 Mottagare K-nummer
Internt 018-18
Forhorsprotokoll
Hord person
Efternamn, fornamn: I -l
Personnummer/Foédelsedatum:
Roll: Vittne

Forhorsinformation

Forhorsdatum: 2020-01-27

Forhor paborjat/avslutat: 13:00 -

Plats Scania, Granparksvagen 10,
Sodertilje

Tolk (sprak): Ingen tolk narvarande (-)

Forhorsledare: Krinsp 70075
Krinsp 70077

Ovriga niarvarande: Ka Mats Ljungqvist

Ovrig information
Utskrivet av: Krinsp 70075

Anledning till forhor

Car! I (Carl) hors med anledning av sin anstillning vid Scania i
Sodertélje och i sin egenskap som teknisk expert i den arbetsgrupp den
misstankte Kristian Dimitrievski, (Kristian), var konsult i.

Forhoret spelas in pa band och kommer att skrivas ut i sammanfattande
form och i dialogform.

Carl informeras om att forundersékningsledaren beslutat om
yppandeférbud enligt RB 23:10.

Forundersokningsledare kd Mats Ljungqvist narvarar vid forhoret.

Nér forhoret 6vergar i dialog, anvands kursiv stil.

Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10 www.sakerhetspolisen.se

Page 150 of 327



Sakerhetspolisen PROTOKOLL 2(24)

Datum Diarienummer

2020-03-11 2018-5318-546

Berattelse

Carl sager pa fraga att hans arbete som teknisk expert pa Scania innebér att
vara behjalplig som mentor och rekommendera tekniska beslut. Han
stodjer och hjilper kollegor i organisationen inom deras tekniska omrade.
Carls tekniska omréde ar elektronik och || S cd fokus pa
produkter gillande |l Han har den sé kallade tekniska roadmapen
I V-2d de behover utveckla framat for att mota framtida behov i
foretaget.

Carl sager att det stimmer att han arbetar i den gruppen pa Scania dar den
tidigare konsulten Kristian arbetade i.

Carl borjade sin anstallning vid Scania med ett examensarbete 2002-01-07
och fick fast anstallning 2002-09-02.

Gallande samarbete med Kristian, sdger Carl att de inte hade sd manga
gemensamma arbetspunkter. Kristian arbetade i ett projekt dar Carl inte
var sa aktiv. Kristian kunde dock védnda sig till Carl med generella fragor
gallande tekniskt stod, hur Scania brukar gora i olika sammanhang och i
olika problem. [ 6vrigt var Kristian verksam i ett team inom gruppen dar
inte Carl var inblandad i just detta projekt.

Carl deltog i en del av rekryteringen géllande Kristian. Det var tillsammans
med sin chef Per il (Per). Carl var med tillsammans med Per i en del av
intervjuerna, inte alla.

Kristian gav ett bra intryck i intervjun men mot slutet av denna intervju
blev han lite nonchalant som om det inte betydde sa mycket om han skulle
fa tjansten som konsult. Detta kiandes lite konstigt.

Carl upplevde Kristian som mycket intresserad i bérjan av intervjun, sedan
lutade han sig tillbaka och bytte stil. Detta reflekterade inte Carl 6ver just
da men han minns det nu efterat att det var lite konstigt.

Denna intervju var den slutgiltiga innan Kristian fick jobbet. P4 det stora
hela gav Kristian ett bra intryck. Det fanns inte sd manga sokanden att vélja
pa heller. Per hade sallat med underlag fran CV och mojligen telefonsamtal.

Kort efter intervjun diskuterade Carl och Per om vad de tyckte om Kristian.
De ansag bada tva att Kristian verkade ganska lattsam och bra att ha att
gora med samt att han passade for uppdraget pa det personliga planet.
Carl reflekterade 6ver att Kristian bodde i Goteborg men Kristian hade
berattat att familjen funderade pa att flytta till Stockholm.

Krinsp 70075 sdger att inom forundersokningen har det tagits olika beslag
fran Kristian. Informationer som beror Scania har sparats ned av
Séakerhetspolisen och 6verlamnats i USB-minnen fér genomgang och
beddmning av Scania. De parmar som Kristian hade vid sin arbetsplats har
dven kopierats och lamnats till Scania for genomgang och bedémning.

Scania har till Sdkerhetspolisen 6verlamnat en PM "Bedémning av
information samt skada i KD-utredningen”, bil 1.
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Den tekniska beddmningen i Scanias PM beror de skador som foretaget
beddmer kan ha uppkommit om informationen forts vidare till frammande
makt.

Vi gar igenom bilaga 1.

Sidorna 4 - 7. B030-19-6

Filen 4r bedomd som inte relevant for Kristians arbete.
Krinsp 70075: Hur har Kristian fatt tag pd filen?

Carl: Vi har inte skydd, dtkomstskydd, ner pd den detaljnivdn utan det ar pa
en hdgre nivd. Jobbar man pd systemutveckling sa kommer man 4t
systemutvecklingsinformation, dven system man inte jobbar med. Det 4r ju
medvetet sd att man inte behéver “uppfinna hjulet” igen utan man ska
snabba pd innovation och utveckling genom att titta pd hur andra har Iost
samma problem. Det finns inget sd att sdga IT-mdssigt hinder.

Krinsp 70075: Man har en ganska bred dtkomst till olika material sd att
sdga?

Carl: Ja.

Krinsp 70075: Skadan dr bedémd som medium, vad innebar
mediumskada?

Carl: / det hadr fallet dr en kombination av hur mycket arbete det ligger
bakom det hir och hur mycket teknisk innovation den innehdller och
kanske ocksd hur skadligt det kan vara att ha dtkomst till den och forstielse

for hur véart system fungerar. || KGN

Krinsp 70075: Ldg det hdr omrddet klart utanfor Kristians omrdde eller var
det ndra hans omrdde som han jobbade med?

Carl: Det var ganska ldngt ifrdn, det dr lite svdrt att beskriva. Man skulle
ndstan behéva rita pd en whiteboard, men han hade egentligen inga
arbetsuppgifter i det hir systemet. Men den funktion han gjorde hade vl
ett beroende till det hir systemet, den anvdnder en signal en information.
Sd egentligen sd behovde han inte veta sda mycket mer dn det. Men sedan ar
det ju svdrt att motbevisa om han pdstar att “jag vill lira mig mer om det
hdr systemet for att forstd informationens bakgrund’, nigonting. Diremot
det hdr vi kallar State Monitor, det kdnns véldigt langt ifrdn, den hir
signalen av kommunikationen. Det ar litegrann som om en mekaniker
skulle borja meka med motorn ndr man fatt punktering. Visst det hér ihop
men det dr fel stille att titta pa.

Krinsp70075: Det hade helt klart inte med hans arbete att gora?
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Carl: Nej.

Krinsp70075: Hur kan han ha fatt information om det hiar omrddet? Hade
ni méten tillsammans med andra verksamhetsomrdden sd att ni forstod
varandras arbeten pd ndgot satt?

Carl: Ja, dels sd har vi pd gruppen varje morgon ett dagligt méte. Dar alla
berdttar vad har jag gjort sedan sist, vad ska jag gora i dag och vad behover
jag hjélp med och sd. Det dr ett sdtt for gruppen att skapa samhérighet sd
dar berdttar vi for varandra vad vi gér, med flit for att hilla varandra lite
informerade. Pd sd sdtt far han ju forstds information. Sedan gdr det ju
ocksd att ldsa i den dokumentation man hade tillgdnglig sd finns det vilka
system behdéver vi kommunicera med for att "den har” funktionen ska
fungera. Dar har han alla de har olika systemen och dem kan sedan g4 in
och séka pd i olika dokumenthanteringssystem och kodhanteringssystem
och liknande.

Krinsp 70075: Var det ndgon i Kristians grupp som jobbade med den hir
typen av omrade, | R

Carl: Nej, I fanns inte i p3 var grupp d3.

Krinsp 70075: 54 d4 kan han inte ha f4tt information fran sin egen grupp,
utan fran ndgon annan om |’

Carl: Ja, vi pratar forstds om sddant eftersom de som jobbar med | ir
beroende av saker som vi utvecklar. 54 vi har ju mycket kommunikation
med dem. Men det behéver ju inte gilla 4t andra héllet att vi behover sd
mycket frdn dem utan kanske att de behover mer frdn oss. 53
medvetenheten om systemet, den har nog funnits dar och vi har pratat om
den pd gruppen.

Filen 4r beddmd som inte relevant for Kristians arbete.
Skadan ar bedéomd som medium/lag.

Krinsp 70075: Var det samma sak ddr att det inte var relevant och ndra
Kristians arbete?

Carl: Nej, precis. Den dir kdnns valdigt uppenbar att den inte hade
ndgonting med det hdr att gora.

AXlagaren: P4 vad sitt ar det uppenbart?

Carl: Det har dr en passiv logg, den pdverkar inte funktionaliteten pd ndgot
sdtt Utan det ir en logg for de som jobbar med det har
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e
Y /.. 2 och dirmed kan ju

han inte ha ndgot intresse av det i sin funktion for det finns inget beroende
mellan dem.

Krinsp 70075: 54 det dr ingen overskottsinformation som han kan ha fitt
med sig?

Carl: Jag forstdr inte fragan.

Krinsp 70075: Att han har behov av att han ska forstd sitt jobb genom att
titta pd den har delen ocksi?

Carl: Nej, det dr en helt annan fil det déir sd att ingenting som via ndgon
referens han borde tyckt vara intressant. Sedan vet inte jag om han har gatt
in och kopierat hela katalogstrukturer. Det dr svdrt att spekulera.

Krinsp 70075: Har Kristian frigat dig ndgon gang om olika saker som inte
har med hans arbete att géra?

Carl: Jag kan inte piminna mig det. Hade han gjort det pd ndgot sétt sd att
jag reagerat sd hade jag nog kommit ihdg det, sd jag kan inte pdminna mig
det. Jag fir ganska mycket frdgor.

Krinsp 70075: Det dr ingenting som du tinker pd nu att det dir var en
mdrklig frdga som han har stillt och som inte berdr det han jobbar med?

Carl: Nej, det kan jag inte komma ihag.

I Filcn ir bedomd som inte relevant for

Kristians arbete.
Krinsp 70075: Hur kan Kristian fatt tillgang till filen?

Carl: Ja, nej inget annat dn att det 4r som den forra da. Aven den har ar for

I ;e kar inte

funktionalitet och kan inte pdverka andra system. Diarmed som utvecklare
dt annat system borde man inte vara intresserad av det hir. Men har man
bara ett namn pd ndgonting sd gar det ju att séka pd det och vill man ladda
hem allt men hittar sd kan man det.

Krinsp 70075: Skadan dr bedémd som medium//ig.

Carl: Precis det ar ju en passiv logg och || KGN
I
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Krinsp 70075: Ar det som tidigare det inte ligger i ndrheten av Kristians
arbete, utan en bitifran?

Carl: /a, det skulle jag sdga.

Krinsp 70075: Hur dr det med behdrighetsbegrinsningar, fanns det ndgot
sddant. Du har ju beréttat att man har tillgang till riatt mycket information.
Ar det ndgonting som begrdnsar om man kliver in i det man inte arbetar
med?

Carl: Inte pd de hér filerna. Det har finns det inga skydd utan ar du R&D-
utvecklare pd systemutvecklingen da har du en access till det har.

I ilcn i bedomd som inte relevant fér

Kristians arbete.

Krinsp 70075: Samma sak hdr, tillgdngen har du beréttat om att det dr en
bred behdrighet.

Carl: Precis.
Krinsp 70075: Kan Kristian fragat nagon om den hdr filen.

Carl: Det kan han vil ha gjort. Det finns andra som jobbade med ||}

I [ /21 nog en titare dizlog I
—

det kan han mycket val ha gjort.

Krinsp 70075: Det fanns de i gruppen som arbetade lite mer tajt med |}
teamet di?

Carl: Det skulle jag vilja sdga.

Krinsp 70075: Vilka var dessa? Var det manga i gruppen och kan du
namnge nagon?

Carl: Ja, vi hade | Alexander hette de som jobbade dir di och andra
ungefir det var vil ungefirpersoner. Nu minns jag inte riktigt just i den
tidsperioden, vi hade lite utbyte av personal dir. Men ungefdr tre personer.

Krinsp 70075: Skadan dr bedémd medium/hdg, vad innebar det
medium/hég for ndgonting?

Carl: Det ar bedomt att har ar innovationsnivan lite hogre. || EEEEEGEGEEG

! Alexander.
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Krinsp 70075: Var det som tidigare att det inte ldg i ndrheten av Kristians
arbete?

Carl: Ja.
AXlagaren: Kan du siga varfor det inte var relevant for hans arbete?

Carl: Vad jag kdnner till, jag kan inte alla detaljerna i alla system forstds,
men det beroende hans funktion med det han jobbade med hade i det hiar
det var ndgon enstaka signal, en kommunikationssignal som han behdvde

dllgang dill. |, - .o ren
teknikalitet att de hade lost det p4 det har sattet. || EEKEKGTGTETENENGNGEEEEE

For att ge en forstdelse hur man systemerar en funktion, s4 ar || | EzR
uppbygegd med flera system.

Krinsp 70075: [nte i sitt arbete?
Carl: Ney.
Filen ar bedomd som inte relevant for Kristians arbete.

Skadan ar bedomd som medium.

Carl: Det 4r samma sak som for filen ovanfor, det hanger ihop vildigt
mycket,

Krinsp 70075: Det ar ocksé || R
Carl: /a.

Krinsp 70075: Det 4r samma dar att det inte ligger i ndrheten av hans
arbete?
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Carl: /Ja.

AXlagaren: Av samma skl som du nimnde tidigare?

Carl: Precis. De tvd hanger ihop vildigt mycket.

AXlagaren: 53 samma resonemang géller for bida de har filerna?

Carl: Ja.

Filen ar bedomd som inte relevant for Kristians arbete.
Skadan bedomd som medium.

Krinsp 70075: Jag antar att detta ocksd ligger klart utanfor Kristians
arbetsomrdde?

Carl: / alla fall Iangsékt att tro. Det har sagts nigonstans har att han tittade

8(24)

pd ndgon routekods?-analys ndgot problem vi hade, men det ar lite langsékt

att tro att han skulle leta i det har. Den dr ganska grundliggande for
systemets grundldggande uppstart, lite som bootfilerna i Windowsdatorn.

Krinsp 70075: Mm.

»| »»

Filen ar bedomd som inte relevant for Kristians arbete.
Skadan ar bedomd som medium.

Carl: P4 det hdr kdnner jag inte till nagon som helst beroringspunkter i
hans arbete.

Krinsp 70075: Nej, det 4r samma dar att det ligger en bit ifrdn det han ska
jobba med?

Carl: Langt ifrdn skulle jag vilja sdga. Jag kan inte komma pad ndgon
berdringspunkt alls dar.

AXlagaren: Fir jag stilla en kompletterande friga?
Carl: /a.

AXlagaren: Om vi tar di som ett exempel om vi utgsr frin det hir setet. Ar
det sdttet, enligt din bedémning, att han har varit obehdrig att 13 ta del av

2 routecause.
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den har informationen eller skulle du sdga utifrdan foretagets principer och
policy har han varit behdrig enligt ditt sitt att se pd det?

Carl: Han dr nog behdrig rent formellt, sedan kan det nog mycket vl finnas
policy-regel eller ndgonting att man ska liksom inte sd att sdga snoka runt
utan dven om man har access sd ska man inte gd liksom och leta runt sd
mycket. Men sen hur formaliserat det dr, det vet jag inte. Men tittar man pd
ett rent accessperspektiv sd hade han ju behorighet till allt det har.

AXlagaren: Ja just det ur access-synpunkt forstir jag att han hade
behdrighet till det. Det du pratar om det dr ndrmast ndgon sorts policy eller
ndgonting liknande. Ar det en policy som du sjilv uppfattar eller r det en
objektiv policy som du menar existerar pd foretaget?

Carl: Den kan existera, jag har en férnimmelse av att jag har last eller hort
det ndgonstans nagon gang. Men var och hur och nar det minns jag inte.

Krinsp 70075: Har ni ndgon dterkommande information, eller hade, i
gruppen ndr Kristian jobbade har - att ni diskuterade vad som var korrekt
att ta del av och inte ta del av?

Carl: Det kan jag vél inte direkt pdsti. Det kom ju ut med jamna mellanrum
att man ska gd ndgon san har webb-kurs eller en fysisk kurs, men mycket ar
webb-kurs nu for tiden, i vad det géiller informationssdkerhet och liknande.
Jag menar det dr en del nar man dr nyanstilld forstds att man far
grundliggande information. Men sedan sd kan det ju ha kommit ut nigot
sdan har webb-kurs som man ska g4 under tiden Kristian var har, i sd fall
finns det ju lagrat i IT-systemen om han har gjort det eller inte. Men jag vet
inte, det finns ingenting liksom som varje halvar eller ndgot sant dir s
periodiskt utan det 4r nog mer... jag vet inte hur det styrs men di och di
gorvi det.

Krinsp 70075: Det dr ingenting som ni tog upp i gemensamma maoten i
gruppen och sa?

Carl: Nej, det kan jag inte sdga. Som sagt det dr en del av
anstillningsforfarandet och man skriver pd sin har NDA ndgot liknande
tystnadsforpliktelse.

Krinsp 70075: Jag tinkte att det 4r ju sd pass kdnsliga... en del delar som ni
jobbar med i gruppen var ju vildigt kdnsligt och att Scania hade
utvecklingsdel i de har produkterna. 54 det var ingenting ni pratade om att
det hdr far absolut inte tas med ndgra handlingar utanfor Scania eller sd -
att det trycktes pd sekretessen?

Carl: /nte utover det vanliga men det dr en del av standardreglerna som jag
tror det star skrivet hir ocksd man far inte spara nigonting pd privata
medier och man f3r inte ta med sig annat an jobb-datorn hem. 53 formellt
fdr man inte ta med sig papper hem heller och det ir fotoférbud och sddana
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hdr saker. 54 allt det har dr en del av standardbitarna, men utover det sd
kan jag inte direkt minnas att vi hade ndgot specifikt utan de ir egentligen
hela vart omrdde har en hogre informationssikerhet. Vi kallar det har
orange eller ndgot sant dir, behorighetsnivd eller accessnivd. Sen finns det
réda som det allra hogsta. Till det dr det ju kopplat regler.

Krinsp 70075: Ar orange det nést hogsta?
Carl: /a, precis.
Krinsp: Vad ar det ldgsta, eller hur manga nivder finns det?

Carl: /a, nu dr jag faktiskt osdker pd det. For hela R&D &r minst orange och
jag har bara jobbat pd R&D, sd jag vet inte om det dr en eller tvd nivder
under.?

Krinsp 70075: Ar det ndgon som har nigot innan vi gir p4 néasta del?

Krinsp 70077 Ney.

Sidorna 6-7 "Beddmning av filer i mappen med foton fran minneskort”
"Foton 1-432”

Filen d4r beddémd inte ha koppling till Kristians uppdrag, men tillhor
gruppens arbetsuppgifter.

Skadan dr bedomd som medium.

Carl: Precis.
Krinsp 70075: Vad innebdr skada medium?

Carl: jag tror vi tinkte lite sd att det har dr ju design eller utvecklat av och
for Scania tillsammans med leverantor som det stdr har. 54 det ar specifikt
for oss, sd dirmed sd finns det ju innovationsvédrde i det hir men 4 andra
sidan de mekaniska delarna sa kan man ju képa en Scania och plocka isir
den och analysera den sd dirfor satte vi inte "hég’, att det kan man géra
andd sd att siga, reversa litegrann nar det giller || NN och

mekanikritningar. I

Krinsp 70075: Ldg detta klart utanfor Kristians arbete?

Carl: Ndr vi har tittat, jag och Per tillsammans, sd fanns det ndgon
beréringspunkt dir han hade tagit pd sig att hjdlpa ndgra kollegor som
jobbar i | N /:¢ kan inte mer detaljer 4n sd vad det handlar om.
Daremot sd mekanikritningar var ingenting han egentligen behdvde, men
det kanske inte han visste.

3 Orange niva dr nast hogsta niva.
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Krinsp 70075: S4 han hade inte behov av den hdr delen i sitt arbete?

Carl: Precis.

"3 ) I
|

Filen bedéms inga i Kristians uppdrag.

Carl: D4 ska vi se, den dr central i den funktion som han och hans team
utvecklade. Det team han satt I.

Krinsp 70075: Det stdr har att "Detta ingdr i KD:s uppdrag pd Scania, men
kdnns dnd4 markligt att fota.”

Carl: ja precis, allt det hdr var vl foton fran minneskortet och sd jobbar vi
Jju aldrig. Som sagt det dr ett generellt fotoférbud hdr, dven om det finns
vissa undantag for R&D da forstds att vi mdste fota vissa saker men
dokument fotar vi aldrig. Det dr ett konstigt sdtt att arbeta pd, vi har ju
originalet digitalt.

AXlagaren: Kan man tinka sig att det ar for att undvika till exempel att det
loggas att man laddar ner material?

Carl: Mojligt, mojligt.

AXlagaren: Du har ingen uppfattning egentligen om varfor metoden kan ha
valts, som du ser det?

Carl: Nej, nej inte alls. Markligt.

Krinsp 70075: Men det bedéms ju att filen ingdr i hans uppdrag och skadan
ar medium/13g?

Carl: /a, precis.

Krinsp 70075: Att det har med att han har fotograferat behéver ju inte
skett i de har lokalerna utan i annan lokal/bostad och sa.

Carl: /a, jag forstar.
Krinsp 70075: Det dr total fotoférbud inom dessa vaggar?

Carl: /a, precis.

Krinsp 70075: Vi har dven punkten innan,

Det stir att "Detta har viss koppling till KDs uppdrag pd Scania, under en
kortare tid.”
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Carl: Precis, det jag och Per kunde piminna oss om att hitta en
mailkonversation var att Kristian dd hade tagit pd sig att hjilpa ndgra
kollegor i N D: kan vi tinka p4 att han ville lisa p4 lite for att
kunna hjilpa till. Det dr vil den kopplingen som finns da.

Krinsp 70075: Skadan dr medium.

Carl: Mm.
"Foton 1628-1680"

Simulinkmodeller for |G

Innehallet bedéms inte inga i Kristians uppdrag pa Scania.
Carl: Precis, det ar implementerat | || DN IR

Krinsp 70075: Det dr bedomt inte ingd i Kristians arbete?
Carl: Det stimmer.

Krinsp 70075: Skadan dr bedémd som hég. Vad innebdr att det ar hog
skada?

Carl: Precis, nu har jag inte jobbat med det hir sjilv men som jag forstar sd
ar det har i princip I
.
.
Dirmed ar det som ett stort tapp pd det sattet. || EEKEKGTGEGENENGNEEEEEE
N, [/ /1ar inte slippt
det hdr dn, sd darfor bedoms det ju som vardefullt och dirmed hdg skada.
.
|

Krinsp 70075: Det dr klart utanfor Kristians arbetsomrdde?

Carl: Ja.

Krinsp 70075: Det dr ingen dverskottsinformation som han har fatt i sitt
arbete for att kunna forstd sitt eget arbete?

Carl: Nej, den hdr kan jag inte dra ndgon som helst paralleller som.

Krinsp 70075: Ar det samma sak har att nir han d4 har berett sig tillging
till de hidr dokumenten, har han brutit mot ndgra bestimmelser som du ser
det, med behorighetsbegrinsningar?

Carl: Nej, det hir har vi 6ppet inom de som jobbar inom systemet. Tanken
dr att vi vill se varandras jobb. Férutsatt att man pd nagot satt r berord av
det di. Men det har ar ju kdllkod kan man sdga till den hdr funktionen. Han
var aldrig inne och jobbade med koden i det hir, sd att darfor borde han
inte ha himtat hem ndgonting ifrdn den killkoden.
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Krinsp 70075: Ok.

"Filer: Foton 1681-1699”
Innehallet bedéms inte ingd i Kristians uppdrag pa Scania.
Skadan ar bedémd som hog.

Carl: Jag skulle vilja sdga att det hdr ar valdigt likt resonemanget for
féregdende punkt

Krinsp 70075: Det dr ocksd simulinkmodeller.

Carl: Det verkar det vara och det dr kopplat ocksd d4 till samma funktion av
som sagt | 5 Men inga beréringspunkter som jag ser till
Kristians jobb.

Krinsp 70075: Skadan ar bedémd som hog.

Carl: /Ja.

Sidorna 7-9 "Beslag B030-19-1”

"Bedomning av filer [N

Innehallet bedéms som relevant for Kristians arbete. Strukturen pa
analysen bedéms som kanslig.

Krinsp 70075: Varfor bedéms det som kdnsligt?

Carl: /a, jag kan nog inte riktigt minnas den dar formuleringen. Men

.
Il S: det kan ha ndgonting med det att gora, att hur vi gor den har

analysen sd att sdga per default dr kanslig.

Krinsp 70075: Den hdr skadan dr bedémd som medium. Det stdr ocksd att
det 4r dokument som inte limnas ut externt.

Carl:

I - bedoms s3 kinsliga sd vill de lisa dem, vilket certifierande
myndigheter ofta vill, sd far de komma hit och g4 igenom dem pd plats sd
att vi har kontroll 6ver dem att de inte kommer ut.

"_"

Innehéallet bedoms som relevant for Kristians arbete.
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Skadan bedéms som medium.
Krinsp 70075: Det hir dr ndgot han jobbade med?
Carl: ja precis, sd det kdnns naturligt att han hade.

Krinsp 70075 Ja.

) »»

Innehallet bedéoms som relevant for Kristians arbete.

Dokumentet limnas inte ut externt och strukturen pa analysen bedéms
som kanslig.

Skadan bedéms som hog.

Carl: Precis, den har ar ju valdigt lik den har som borjar med || R

Krinsp 70075: Vad det har for effekt pd helheten?

Carl: /a, precis.

) »

Innehéallet bedoms som relevant for Kristians arbete.
Skadan bedoms som medium.

Krinsp 70075: Ska det vara “six” eller ska det vara “xIs” det dr lite olika.

Carl: Jag tror "six” 4r simulinkmodeller och "xIs” ar excelfiler, sd det kan
vara korrekt.

Krinsp 70075: Ok, bra. Det stdr att det innehdller "kdllkoden” och “skada
medium” och "Enbart tillgang for Scanias utvecklingsingenjorer”.

Carl: /a, inget direkt att tilldgga dar utan det var det han jobbade med.

Krinsp 70075: Ja.

Skadan bedéms som hog.

Krinsp 70075: Vad innebar det i det har fallet?
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Carl: Jag kan ju borja med filerna dd, dven om han kanske inte har, eller inte
har, direkt intresse av andra filer dn de han jobbade med s4 fungerar det sd

att man mdste ladda hem [ RN
I < (( han hade filerna dr forvéantat.

Skada hog, ja det ar ju... dels ar det ju véldigt mycket... | KGN
I - /inns véldigt mycket ingenjorstimmar i det och

Sidorna 9-14 "Beslag B034-19p 1”
Kristians arbetsdator.

I Scanias svar, under rubriken "Ovriga kommentarer om B34-19 p 1” sidan
12, framgar att Kristian tog pa sig en arbetsuppgift, EST 2018-06, efter en
forfragan fran en kollega.

Krinsp 70075: Vet du vad den har arbetsuppgiften innebar?

Carl: Det var det hir mailet som jag nimnde tidigare. Ndr vi gick igenom

det hdr, jag och Per, sd funderade vi "hade han ndgonting i|att gora’”. Da
hade Per ndgot minne av att “jo, han hade nog ndgonting”. Dd hittade vi
ndgot mail dir han egentljgen vid sidan av, sd att sdga, hade fatt hora att
I ) </:6vde hjilp och han sa att “jag kan hjilpa er’. Jag minns inte
riktigt alla detaljer, men jag tror det var nagon ny lite unik/speciell
I 50 inte hade stdd for en som det behévde skapa stod for i
det hir systemet. Kan ha varit kopplat till en ndgon som vi kallar |}

I )<: kan ha varit ndgot sant, men jag vagar inte svira pd
detaljerna.

Krinsp 70075: Ar det vanligt att det kan komma mail till kollegor frén
andra som vill ha hjilp?

Carl: Det dr egentligen tanken att vi ska jobba lite s3, men sen sd brukar val
Per vilja ha ett finger med i spelet, s4 att sdga.

Krinsp 70075: F4 information?

Carl: ja, resursbalansera och kunna sdga att “det har har stérre prioritering
just nu, sd det dar far vinta” men lite dr tanken att vi ska hjdlpa varandra.

4 immobilizer
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Krinsp 70075: S4 det var inte helt ovanligt agerande?
Carl: Ngj, det kan jag inte sdga.

Krinsp 70075: / PM stir det att Kristian "kan ha haft ett egenintresse av att
dta sig denna uppgift’.

Carl: Ja, det 4r vdl ndgon spekulation i efterhand att inte vet varfor han
visade intresse for det ndr han hade andra arbetsuppgifter. Men ja, jag kan
inte tilligga sd mycket dar.

Krisnp 70075: Nej. Vem var det som skulle ha haft den hir uppgiften,
kommer du ihdg det?

Carl: Nej, I V=1 it team pd kanske [ personer. Jag minns inte
riktigt varfor de hade... pa vilket satt Kristian kom in i den diskussionen.
Det enda jag minns att Per blev inblandad i slutet av den hdr diskussionen,
det hade gdtt ett mail fram och tillbaka lite grann och sedan var det ndgon,
inte Kristian utan nigon annan, som sedan hade inkluderat Per. Men det
kan ha varit att de hdr tvd personerna kinde att de hade for mycket att
gora och frdgade om ndgon som kunde hjilpa till. Men och® det ar viktigt sd
far vi gd tillbaks och leta upp det hiar mailet och titta igen.

Krinsp 70075: Men Per [l fick den hir informationen i alla fall.

Carl: Ja precis, om jag minns ratt sd fick han dnd3 fran dem i |} bR EIR
sedan efter att det hade bollats lite fram och tillbaks si blev vart han
inblandad pd slutet.

Krinsp 70075: S4 ndr Kristian gick in och skulle hjdlpa till s4 att sdga, da
fick Per|Jinformationen lite sent kanske, kan det vara s4?

Carl: Mm.

Krinsp 70075: Ok.

"P:\Documents frdn 2019-03-01"
En back-up fran Kristians P-disk.

»”| »

"Mycket information fran gemensamma diskar dr samlat. Detta ar ett udda
beteende dven om man beaktar att KD fick vissa uppgifter att gora i | i

Krinsp 70075: D4 dr frdgan om de hir dokumenten ar kinsliga?
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Carl: /a, det fir man vl sdga. Vi hade gjort en slags bedomning pi|}som
"medium.” Som sagt det r innovation, || KEKGcNNEEEEEE < <t
sdnt har typ av system s4 pd sd satt ar det ju kansligt. || EGcGcTcNNTNGEGzINGNIE
N, /e som

generell kommentar kan man ju sdga att verkade verkligen ha samlat pd sig
och hamstrat pd sig information pd ett sdtt som inte kinns normalt
beteende att gora pd det sdttet. Han hade ju accessen till det har om man
gar omkring och letar. Men varfor han samlar pd sig och ligger det centralt
pd egen dator det dr lite udda beteende.

Krinsp 70075: Kan det inte bli sd att det blir en inaktuell information om
det utvecklas hela tiden, att man samlar pd det har sattet?

Carl: Absolut, det dr en anledning till att ur rent arbetsperspektiv 4r mindre
ldmpligt, utan man bor ju gd till killan hela tiden.

Krinsp 70075: Du sa att det hdr var kdnslighetsmdssigt medium, var det
korrekt?

Carl: Ja, precis. Det ar svdrt att bedéma sant, men vi satt medium.

Innehdller dokument som &r | EEEEEEEEG_—S o I

Krinsp 70075: Varfor dr dessa dokument kdnslig?

Carl: Om jag minns rétt s4 ar det har dokumentet ett lite || | N IR

Didrmed blir det ju lite kinsligt eftersom det ir lite overgripande for
helheten och inte liksom ett enda litet system.

Krinsp 70075: Det dr ganska brett?

Carl: Det ar brett, precis.

“P:\Documents\Till_nya_Datorn\Some_Good_Reading\ || IGGcIzING

Krinsp 70075: Varfor dr det anmdrkningsvért att KD samlat information i
denna typ av egna strukturer?

|
S)
=

I < is:ian med har. Darfor var de inte liksom relevanta i
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hans arbete och som sagt de hir TB:na (ohdérbart), det ar dar vi... ||

Som sagt han jobbade inte med elektronikutveckling, systemutveckling
utan | /unktioner s3 att det fanns ingen...

Krinsp 70075: Men han hade tillgang till dokumenten men han arbetade
inte med den hdr typen av...

Carl: Fragestdllning, ja.

Krinsp 70075: Skadan.. nu har vi ju inte ndgon bedémning, det dr ett hogt
vdrde for Scania finns det information om hdr. Vad skulle du sdga att det dr
for typ av skada om det kommer ut till fel part?

Carl: Det dr ju ekonomiska skadan och man kan kanske resonera sig till
medium, trots att det dr valdigt hég... det ar medium eller hog beroende pd
hur man ser det. Medium pad sd sitt att leverantorer far det hir darfor att de
madste ha det for att utveckla enligt vdra designregler. 54 pd sd sdtt sd
kommer det ju utanfor Scania.

Krinsp 70075: Medium/hég. Frdgan om Kristian hade access till
datasystem som inte var relevant for hans arbete, har vi gdtt igenom. Det
har han och det ar ju ganska brett med accessen. Regelverket har vi pratat
om. Ar du insatt i behorighetsindelningar, anstillningsavtal och
konsultavtal?

Carl: Nej, det kan jag inte sdga. Jag vet inte vad som skiljer en konsult fran
en fast anstilld i sddana saker, sd det dr nog bdttre att frdga ndgon av
cheferna som har personalansvar.

Krinsp 70075: Behdrigsindelningen for anstillda vid R&D, Research and
Development - teknikutvecklingsprogrammet dr det samma behdrighet
for alla eller hur inskranker man behdrigheten for en del?

Carl: ja, bdde och. Det finns vissa system som man har ndgon slags
standardaccess till som utvecklare. Det kan till exempel vara
dokumenthanteringssystemen. Dir finns det inte sd manga nivder vad det
galler ldsaccess. Utan det 4r mer att har man access att godkianna och vara
granskare. Men ldsaccess, dr du utvecklare sd har du access till mycket.
Sedan finns det liknande strukturer pd vira servrar, alltsd dir
projektinformation lagras. Att vissa som utvecklare pd
systemutvecklingsavdelningarna dd har du “den har”

‘Il
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standarduppséttningen. Sen fir man s6ka om man har vissa lite mer
kdnsliga kataloger, di fir man sdga att “jag vill ha access till den har” sd
skickar man separat en personlig forfragan till nigon som dger den
informationsdomdnen.

Krinsp 70075: Loggas det ndr man skickar ut en forfrdgan, om man vill ha
lite mer access i ett omrdde?

Carl: Det vet jag inte, men det ldter val rimligt att det gor. Men det ska man
prata om pd [T-sidan.

Krinsp: Har du fitt ndgon information om det loggas om man blir nekad
access?

Carl: Det borde vdl loggas pd samma sdtt, men jag vet faktiskt inte. Det enda
jag vet dr att om man skickar de specifika frdgorna da, sd genereras det i e-
mail. Antingen sd fir man "nej, du fick inte access” eller “ja, du fick access”
och det godkdndes av “den hir personen.” 53 frdgan ir sddana har mail
kanske ocksd ldamnar ndgot slags spar, 4ven om man deletar dem. Men jag
vet faktiskt inte.

Krinsp 70075: Ndr det géiller behorighetsbegrdansningar - hur formedlas de
till anstdllda eller konsulter. Vilka typer finns det, du sa att det finns
standard, man har ju ganska bred behdrighet, finns det dem som har
sndvare behorighetsbegransning?

Carl: Jag kdnner inte till att vi egentligen delar upp oss sd, utan alla har nog
samma grund. Sedan séker man individuellt beroende pd vad man har for
ndgot behov for tillfillet till de som har hégre grad.

Krinsp 70075: /a, det som du berdttat om det har med att man kan 13 lite
mer information om en viss del som man inte har behorighet att hamta in.

Carl: Ja, precis. Jag tror inte det finns ndgra generella grupper inom

gruppen. Sedan kan det vara att vi som jobbar pa || EEKGcGcNEE

annorlunda grundbehdrighet dn de som jobbar pd it sdga
N, /; /111 ju vissa skillnader dA, vi
kanske inte kan komma 4t deras killkod for deras system och de kanske
inte kan komma dt vart. 54 det kan finnas nyanser, men mycket ar ocksd
gemensamt. Men inom var grupp kdnner jag inte till att det ska finnas nigra
skillnader. Generellt brukar man ge konsulter kanske tidsbegransade
accesser till vissa system som stédjer och sant, det ar inte alla system som
stodjer.

Krinsp 70075: Hur dr det med behérigheter, fir man dem genom
anstillningsavtal/konsultavtal eller dr det andra instruktioner till exempel
dr det markering av information som restricted eller confidential att det
hdr ar viktig information som man ska vara aktsam om?
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Carl: Jag kan inte riktigt svara pd det ddr, jag har inte fullt kinnedom om
det. Vi har olika begridnsningar - "public, internal, secret, confidential.”

Krinsp 70075: Det hdr PM:n dr ju “secret” till exempel.

Carl: Precis, men det anvdnds ganska restriktivt. S4 dven sant som rent
tekniskt kan vara kdnsligt och ha mycket innovationsvérde i sig ar
“Internal” sd “secret” och “confidential” det anvands inte sd ofta pd tekniskt
material. Det kan vara strategiska viktiga saker och mdjligtvis vissa road-
maps och sant men pd vira dagliga arbetsprodukter sd anvdnds inte det.
Det skulle bli... hanteringen av det dr alldeles for rigordst for att det skulle
g4 att arbeta med. Det finns ndgra undantag, det ar till exempel koder,
accesskoder och sant som har ndmnts ndgonstans hdr. De dr klassade som
en hdgre nivd, om det dr "secret” eller “confidential” minns jag inte, men
ndgot av dem. 54 det dr individaccess pd dem. Det dr inte generell access pa
dem.

Krinsp 70075: Hur dr foretagskulturen ndr det galler hemlighdllandet av
information internt mellan de olika verksamhetsgrenarna - pratar ni inom
organisationen... pratar ni med varandra om saker som dr kansliga eller ar
det sagt att "det har ska inte komma ut till andra verksamhetsomrdden’, till
exempel om | hdller pd med ndgot som dr hemligt och att man inte fir
informera andra?

Carl: Om vi har sddana uttryckliga tillfillen, da forstis agerar man sd, men
det dr valdigt sdllan vi har det. Utan tvdrtom sd vill vi ha mellan

utvecklingsingenjorer, alltsd inte utanfor utit mot andra Scania-anstéllda,
s4 har vi ju striktare regler. Men inom har s ar det ju snarare sd att |}

. OO0 |
N <2 kvalitén. Det dr ju véldigt

positivt for tekniska utvecklingen just att ha de hdr tvarfunktionella
informationsutbytena. Sd darfor, det dr en véldigt stor konfilikt mellan IT-
sdkerhet och teknisk utveckling och foretagsnytta. "Open source” till
exempel 4r ju ndgonting som dr valdigt positivt om man tittar inom de som
utvecklar kod, sd det dr en utmaning.

Krinsp 70075: Sker det informationsmdten mellan de olika
verksamhetdelarna sd att till exempel det som Kristian jobbade med och du
ocksd i er grupp, att ni far information om helheten, eller hur gar det till?

Carl: /a, det finns det, dels i projekt kan vi métas... mots man ju || EEGEGzGNR

I 5/ i man... sd att absolut sdnt

forekommer. Sen kan det ju vara stérre forum, dd hojer man sin ohorbart-
nivd och kdnslighetsgraden minskar ju pd sd sétt. Men dd kan det vara
verkligen [ personer som sitter och utbyter erfarenheter s4 att siga.

Krinsp 70075: Ja, dklagaren?
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AXlagaren: Ja, jag kanske har nigon friga hir. Nar det géller det hir
materialet som vi har tittat pd och gatt igenom. Jag tinker p4 de hir|JlR-
seten, fotografier, P: och sd vidare. Om vi pratar... Min frdga dr huruvida allt
det hir dr att bedoma som foretagshemlighet, om det dr
foretagshemligheter. Det di enligt definitionen att en foretagshemlighet,
det dr en uppgift som ur konkurrenssynpunkt bor skyddas. Det ar
definitionen pd en foretagshemlighet. Med den definitionen i ryggen, hur ar
det dd med det material vi gitt igenom, bedomer du att det dr i sin helhet dr
frdgan om foretagshemligheter eller kan vi... dr det sd att sdga "blandad
kompott”?

Carl: Det finns definitivt delar som faller under den beskrivningen, sen
finns det sdkert ndgonting som inte gor det ocksa.

AXlagaren: Om vi bérjar i den endan d3, kan du ge ett exempel pd ndgonting
som du kanske inte bedémer dd som en foretagshemlighet, alltsd nigonting
iden har informationen som han har kopierat som du skulle kunna siga att
“Jamen det dr ganska tydligt att de dir inte dr en uppgift som ar tillrickligt
skyddsvérd for att dd vara en foretagshemlighet”?

Har du mojlighet att géra en sddan bedémning, eller vill du avstd?

Carl: Jag vill nog avstd. Det jag skulle sdga att det mesta faller nog under dir
och jag kan inte komma pd ndgot pd rak arm som egentligen inte faller
under det. For det It som att den definitionen var ganska bred. 53 utan att
g4 tillbaka och titta i detaljer kommer jag inte pd ndgonting sd dar direkt pd
rak arm. Sedan hade han ju forstis privata grejer, men dem uttalar jag mig
inte om. Alltsd, det mesta vi gor, pysslar med, pd utvecklingssidan ar ju av
den arten. Aven det som han jobbade med och hade s3 att sdga access och
skulle jobba med, ar ju ocksd av den arten.

AXlagaren: Mm. Kan man inte utveckla sig s3 att vid en forsiktig
bedomning, sd bedomer du att 4tminstone huvuddelen eller kanske
mdjligen allting d4 ar frdgan om foretagshemliigheter.

Carl: Ja.

AXlagaren: Bra. Nir du tittar p3 det har materialet och forséker gora sd att
sdga aggregerad bedémning. Kan man siga att det hiar materialet, ar det sd
att sdga en sarskild typ av riktning pd den har inhdmtningen. Det vill sdga,
kan man sdga att det har olika pusselbitar av samma pussel eller ar det
olika riktningar av inhdmtningen, ror det sig om sd att sdga olika omrdden
som inte hor ihop naturligt?

Carl: Jag tycker mig se att || ju ndgonting han verkar ha
intresserat sig for. Dels sd finns det ju flera saker, det finns de har||ji}

I cc: finns de har som vi kallar R
I o/ sedan hade han ju ocksd samlat pd sig lite strategier och

road-maps fran den har fokusgruppen [N och egentligen allt det hir
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dr ju sddant som han inte jobbade med. Men som dndd var ganska mycket
av informationen. S3 darfor skulle jag vilja siga att || verkar ju vara
ett tema.

AXlagaren: Mm, just det. Sista frigan eller sista funderingen, du fir sdga till
om du kan svara pd fragan. Utifrdn den hir bedémningen sd har ni ju
klassificerat den har informationen som ddr risken ar hog, medium eller
ldg. Kan du lite mer bara utveckla, vad betyder det att en risk ir hég, en risk
ar medium eller att en risk ar 1dg? Vad dr det vi tar sikte pd, ar det ut
konkurrenshinseende eller dr det skada for foretaget eller hur ska man se
pd det?

Carl: Det kan nog vara lite av bdda inblandade. Bide hur mycket tid, pengar
vi har lagt in i det. Hur mycket innovation ar det, det vill sig 4 R

I /<1 man kan dven tinka sig security om man vill illa.
Sedan har vi ocksd ett mdtt hur ldttillgdnglig informationen dr. Ar det

information som vi skickar ut ti// || NGNGB xanske I 2: har

vi satt lite ldgre. Ar det till exempel de hiar mekanikritningarna dir man kan
kopa en N p/ocka isér den och méta med mattband - d3 har vi
ocksd sdnkt nivderna lite grann. 54 det dr ndgon slags ihopkok av de har.

AXlagaren: Min sista frdga blir, och dterigen, om du inte kan svara p3 frigan
sd ska du inte géra det. Min frdga dr ju d4, utifrdn det hir materialet som nu
har gdtt igenom, hur dr det d4 finns det i det har materialet saker som man
skulle kunna uttrycka det eller definiera det som att han olovligen har
berett sig tillgang till det har materialet?

Carl: Nej, det kan jag nog inte riktigt uttala mig om. Som sagt, jag kan inte
hitta ndgot dir jag vet att han har sd att sdga forsokt hittat bakdorrar for att
komma 4t informationen. Sedan ar det ju bara fragan vad man ligger i
betydelsen olovligt. Olimpligt i alla fall.

AXlagaren: Just det. Om vi sdger s3 hir di, du siger att det 4r olimpligt.
Men alltsd, vad vi nu egentligen tar sikte pd, det ir inte sjilva tillgingen till
information eller inte. Det vill sdga det ar fullkomligt klart att han har inte
forcerat ndgra skydd eller hinder utan materialet har funnits diar. Om vi
tinker oss ett exempel dir man har tillgang till en byggnad och i den har
byggnaden s4 finns det ett rum dar chefen till exempel sitter. D4 kan man
tinka sig att man av olika skal forstar att man kan inte g4 in hos chefen och
bérja titta i chefens olika parmar. Du har visserligen tillgang till rummet
och du har access till rummet, men du férstd dnd3 att det finns ndgon sorts
spdrr i det att du kan inte kanske g4 in och titta pd saker som du inte har
rdtt att titta i. Med det exemplet i ryggen, om du tittar pd det har materialet,
det faktum att han har haft mdjlighet att komma 4t materialet - betyder det
ocksd att han haft rdtt att komma dt materialet? D4 tinker jag lite vidare
hdr, ocksd utifrdn den foretagskultur och de principer som rdder pd den har
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arbetsplatsen och dd sarskilt med hianvisning till att du har pratat om den
hdr oppenheten.

Carl: Mm ja, det finns ju inga glasklara svart pd vitt vad jag kdnner till och
som kommuniceras ut regelbundet i alla fall. Att det ir strangt forbjudet,
men det dr klart att det ar ett lite avvikande beteende. Starkare dn si kan
jag inte sdga.

AXlagaren: Nej bra tack. D4 har jag inte ndgra fler fragor.

Krisnp 70075: Jag tinkte pd att det ar ju ganska mycket material har som
sparats ned i olika datamedier och sd. Hur var det, var Kristian
Dimitrievski ofta sen... jobbade han sent pa arbetsplatsen?

Carl: /a, det kunde han nog gora. Han hade vl lite speciella arbetstider,
bdde ndr han kom och nar han gick.

Krinsp 70075: Hur dd tinker du?

Carl: ja, han kunde ju jobba hemma och kanske inte komma over huvud
taget ndgon dag. Kunde vil komma sent och kunde vl sitta kvar sent. Men
det reflekterade man inte sd mycket éver for att det sas att det var ju pd
grund av hans familjesituation d4 att han behovde pendia fran Goteborg
och ndr han vl var hir sd var han ensam och dd ar det vél inte helt ovanligt
att folk sitter och jobbar rétt sent. Nar de ar i den situationen.

Krinsp 70075: Fanns det ndgra restriktioner hur linge han fick sitta, som
konsult tinker jag?

Carl: ja, precis. Det finns grundbehdrigheter i tid och konsulter har val mer
begrdansningar dn fast anstillda. Sedan kan man ju di anséka om att fa
utdka det har om man har sarskilda behov och det kan ju han mycket val ha
frdgat. Men det bor ju i sd fall finnas ndgot protokoll d3.

Krinsp 70077: Vem sanktionerar det, dd?

Carl: Det dr ju chef da, sd det borde vara Per.

Krinsp 70075: Per| R

Carl: Mm.

Krinsp 70075: Har du ndgonting som du undrar éver som vi har berort har,
ndgot som vi har missat som du tinker att det har ville du lyfta fram?

Carl: Jag tror faktiskt inte att jag har mer att bidra med. Jag ska snabbt

bliddra igenom om jag hade ndgra kommentarer som jag inte redan har
berdrt. Nej, jag tror faktiskt att vi har berért allt som jag noterat.
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Krinsp 70075 Mm, bra.
Forhorsledare 70075 informerar om att forhoret kommer att skrivas ut
och att Carl kommer att fa lasa igenom forhoret i utskrivet skick innan han
godkénner det.
Forhoret avslutas kl 14:28.
DELGIVNING AV FORHOR 2020-03-09
Carl I delgavs forhoret i en av Scanias lokaler pa Granparksvagen 10

i Sodertélje. Korrigeringar finns i fotnot pa respektive sida i forhoret.

Med dessa korrigeringar godkinde Carl || forhoret.

Krinsp 70075
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-~ Sakerhetspolisen PROTOKOLL 1(12)

Datum Diarienummer
2020-04-23 2018-5318-563
70077 Mottagare K-nummer
Kriminalinspektor Internt 018-18
Forhorsprotokoll
Hord person
Efternamn, fornamn: [ NN
Personnummer/Foédelsedatum:
Roll: Vittne
Forhorsinformation
Forhorsdatum: 2020-03-09
Forhor paborjat/avslutat: 13:34 - 14:03
Plats Scania, Granparksvagen 10,
Sodertilje
Tolk (sprak): Ingen tolk narvarande (-)
Forhorsledare: Krinsp 70077
Krinsp 70075
Ovriga niarvarande:
Ovrig information
Utskrivet av: Krinsp 70077
Anledning till forhor
Car! . (Carl) hors med anledning av sin anstéllning vid Scania i
Sodertélje och i sin egenskap som teknisk expert i den arbetsgrupp den
misstankte Kristian Dimitrievski, (Kristian), var konsult i.
Forhoret spelas in pa band och kommer att skrivas ut i sammanfattande
form och i dialogform.
Detta forhor ar en komplettering till det forhér som hoélls 2020-01-27
Carl informeras om att forundersokningsledaren beslutat om
yppandeforbud enligt RB 23:10.
Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10 www.sakerhetspolisen.se
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Nar forhoret 6vergar i dialog, anvéands kursiv stil. Nar dialogform anvands,
tas inte stakningar och upprepningar med om de inte tillfor nagot till
forhoret.

Berittelse

Vi gar igenom PM fran Scania som 6verlamnats till Sikerhetspolisen,
"Komplettering 1 av bedémning av information samt skada i KD-
utredningen”, bilaga 1.

[ PM fran Scania finns rubriker som namngivits "Tillfélle...” med
efterféljande datum. Dessa datum har IT-forensiker 2811 fran
Sakerhetspolisen kunnat pavisa att informationen fran de filer som ndmns i
PM lagts in pa ett okdnt USB-minne fran Kristians privata dator, beslag
B030-19p 1.

Undantaget dr informationen under rubriken "Tillfalle 3 2018-10-28" - dar
det inte finns nagot spar som visar pa att underliggande filer sparats pa
USB. Datumet i "Tillfalle 3...” dr det datum da filerna fotograferades.

Filerna har tidigare fotograferats av kamera, beslag B030-19 p 2, fran
Scanias arbetsdator, beslag B034-19 p 1.

Den tekniska bedomningen i Scanias PM berér de skador som foretaget
bedomer kan ha uppkommit om informationen i filerna forts vidare till
frammande makt.!

Sidorna 2 - 7. Filnamn fran ||l beslag B034-19 p 1.

Tillfille 1 2018-09-24
- _

Filen har koppling till Kristians uppdrag under de férsta manaderna pa
Scania.

Krinsp 70077: Och d4 har ni sagt att dom hér filerna har kopplingar till
Kristians uppdrag under hans férsta mdanader pd Scania.

Carl: Ja precis det har nog Per béttre koll pd dn jag. Men han hade nog ndgot
uppdrag innan || N Och det hir dokumentets ar en generell,

ganska omfattande beskrivning av | IR

Krinsp 70077: Ok. Och skadan dr bedomd som medium.

Carl: Precis. Det hdr ar ett system som dr ett off the shelf system men som
specialanpassas for olika leverantdrer.

Krinsp 70077: Vad hette det sa du? Off?

1Vid delgivningen uppger Carl att Scania och han sjélv har for délig kunskap for att
gora en beddmning rérande frimmande makt. Den tekniska beddmningen i
Scanias PM berdr de skador som foretaget bedomt kan ha uppkommit och
informationen i filerna forts vidare.
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Carl: Off the shelfja alltsd du kan det ar inte sdrskilt designat for oss utan
det dr en standardprodukt hos leverantéren men dom gor

.
|
Alla som kdper systemet.

Krinsp 70077: Ja ja.

Krinsp 70075: Du kallar det off the shelt; menar du bort fran hyllan eller?

Carl: Ja precis, hyllprodukt.

Krinsp 70077: En rolig bendmning ddr. Sen finns det dd 19 filer med
benimning som bérjar pi Docs/ W Hela den har raddan du har dar.

Carl: Nu hdnger jag inte med vilket?

Krinsp 70077: Dom hdr nej du dr kvar har har. Det var dom du pratade om
precis har eller?

Carl: Jag pratade om den har forsta I

Den forsta ddr. Sen har vi hela raddan har. D4 ska vi se raddan som
kommer sen dr kopplad till ett annat system. Det systemet som jag

refererar tifl som I
Krinsp 7007 7: |

Carl: Ja.

Krinsp 70077: Men dndd dr skadan bara bedémd som medium?

Carl: Precis. Hir hade vi litet diskussion om vi egentligen borde ha haft hég
men Vi tyckte vl att pengamdssigt sd var det i jamstillighet med det forsta
som ocksd bedémdes som medium och d4ven om dven om det ar unikt for
0ss sd dr det sikerhetsmdssigt kanske ndgot ldgre sd summa summarum ja.

Den var litet svar att bedoma.

Krinsp 70077: Ok.

Tillfalle 2 2018-10-21
Filer:

Krinsp 70077: Vi tittar d4 pd sidan tre tillfdlle 2 som d4 dr daterat till 2018-
10-21. 54 har vi filerna tre stycken som bérjar med Docs.. Ser du dom? Ar
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Datum Diarienummer

2020-04-23 2018-5318-563

dom relaterat till hans arbete? Eller ni har sagt rdttare sagt att det dr
relaterat till hans arbete och skadan ar bedomd som medium/ hog.

Carl: ja det dir ar vél ett 6vergripande generellt beskrivning och det kan ju
vara sant som man som ny vill titta p4 och sétta sig in i hur hor mitt system
hemma i helheten. Pd sd sétt kan man tdnka att det ar rimligt att man vill
ldsa den.

Krinsp 70077: 84 det dr inte ndgot konstigt att han har liksom tittat pd den
men skadan dr dndd bedémd som medium/hdg diar. Eftersom den 4r sa du

att den var i EEEEEEEEE

Carl: Ja ja absolut.

Filer:

\ I
|

Kristians huvuduppgift i uppdraget.

Krinsp 70077: Ok. Och ndsta dar har ni bedomt som 13g s den bryr vi oss
inte i men sen kommer en som ocksd bedomd som medium och berdrde
Kristians huvuduppgift i uppdraget. Ar det rtt?

Carl: Precis. S4 har beskriver B j2 och det var det han jobbade med och
dar det var dir han var djupt involverad da. Faktiskt skulle dndra
funktionen.

Krinsp 70077: Ja sd det var helt ok att han hade tillgang till den di.

Carl: Ja.

Krinsp 70077: Men skadan dr dndi bedomd som medium.

Carl: ja precis.

70075: Ja jag mdste bara flika in, eftersom han har fotograferat dom.
Krinsp 70077: Ja. Precis.

Carl: Ja precis i skadan har vi ocksd tankt att ocksa dar dr vad vi tror ar litet
unikt for Scania s4 att vi N O/
dérfor har vi tyckt att det finns ett litet || NN v: det di

Krinsp 70077: Ett litet vad sa du?

Carl: NG 50! har hojt upp det till medium att 4ven om han

har haft access till det s4 ir det kdnsligt. Eller om han hade rdtt naturlig ratt
att titta i det sd var det kdnslig.
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Datum Diarienummer
2020-04-23 2018-5318-563
|

Krinsp 70077 |

och dir har ni sagt att det var ok att han hade det i arbetet.

Carl: Ja didr kan man ocks4 tinka sig att till den har forst tiden ndr han
jobbade i teamet att han ville generellt lisa p4 litet vilket system han
skulle jobba med.

Krinsp 70077: Ok. Men dnd4 har ni bedémt skadan som medium/hég om
det dr sd att det skulle komma ut.

Carl: Precis och I < ir o I

Krinsp 70077: Sidan 4 kan vi gd till och vi dr fortfarande pa4 tillfélle 2.
Filerna som 4dr hégst upp dar ar inte ok for hans arbete och inte relevanta
och skadan ar hog. Kan du beskriva vad det dr for ndgonting?

Carl: Det hdr dr presentationer som har hallits for vdra teknikmoten. Det ar
mdten dir chefer och seniora ingenjorer som jag sjalv till exempel 4r med
for kunskapsspridning. Och de har mapparna kdnns som att han sjilv har
letat reda pd. Det dr svdrt att veta forstds att bevisa men det dr inte ndgon
mappstruktur dir man normalt himtar information. Det har dr
presentationer till for dom som dr med pd motet

Krinsp 70077: Gjort, konstruerat for det har métet?

Carl: ja precis.

Krinsp 70077 : Ar det ett méte som han skulle ha varit med p4?

Carl: Nej. Inte normalt i alla fall.. Man kan ju tinka sig att man bjuder in nin
till ett specifikt mote dar det finns ndgot sarskilt intresse sd det kan jag inte

riktigt uttala mig om det kan ha varit rimligt men jag har inget minne av att
det ska ha varit ndgot sant.
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Krinsp 70077: Nej, och skadan hég dar.

Carl: /a det har var I < o' com hir

inneholl dom hir presentationerna.

Fil:
|

|
Innehaller teknisk beskrivning av systemet ||| |

Krinsp 70077: Och ndsta da4 frdn tillfdlle 2 som kommer darefter var ocksa
ok i arbetet for det han holl pd med?

Carl: Ja precis | N v systemet han implementerade sina grejer i
sd dterigen kan man tdnka att han ville ldsa pd generell information i
systemet.

Krinsp 70077: Du menar férkovra sig infor fortsattningen da?
Carl: Ja precis det kan man anta.
Krinsp 70077: Men likaval dar sd dr skadan medium/hog?

Carl: Det 4r mycket information i den dir som dr kanslig. Om den hamnar i
ordtta hinder s4 att sdga.

Tillfalle 3 2018-10-29
12 stycken filer med s6kvagen

Krinsp 70077: Tillfidlle 3 som dr pd ldngst ner pd sidan 4 dd. 12 stycken filer
med sokvigen N och s& vidare. Stimmer det? Vinta f4 se. Det stdr att
filerna innehdller beskrivning av funktioner som Kristian inte jobbade med
och inte hade anledning att intressera sig f6r men att dom ingdr i systemet i
Il /obbade han med det?

Carl: [l precis det stimmer. Ja, inte med dom har funktionerna i sig men

hans funktion ar I, S/ man

kan tinka sig att filerna skulle kunna finnas pd hans dator och att han tagit
hem dem av misstag ndr han har kopierat en struktur diremot sd borde
han aldrig ha ldst dom och dirmed inte heller fotograferat dom.

Krinsp 70077: Nej nej men han hade ingen anledning att intressera sig for
dom hdr egentligen?

Carl: Neyj.
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Krinsp 70077: Och ni har bedomt skadan som medium?

Carl: Just det.

Tillfille 4 2018-12-17
3 stycken filer:

Krinsp 70077: Tillfédlle 4. 2018-12-17. Dir har vi tre filer och dom
innehdller beskrivningar av
Il Och dir har ni skrivit att det inte dr relevant for hans arbete.

Carl: Precis. Det dar var langt ifrdn det han jobbade med.

Krinsp 70077: Hég skada?

Carl: Ja hdr har vi vél litet mer hogre innovationsgrad ocksd med tidnker sig
att man satsar ratt mycket pengar pd just|| NG ;: dirfor f5r
nog det rent generellt hogre.

Forhorsledare 70075 tar over forhoret.

Krinsp 70075: Ndgot mer att siga om dom tre filerna?

0
5)
=
=
2,

F

il:

Krinsp 70075: D4 dr det nésta fil d4 med | o 54
vidare. Och det stir ju att filen innehaller || KGN

relevans for Kristians arbete.

Carl: Ja det dr en sdn ddr fil didr man kan tinka sig att han kan ha haft en
anledning att gd in och titta p3, kopplat som vi skriver har till en || R
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som han gjorde eller som han var med om att géra. S4 man kan tinka sig att

han tittade i den for att forst3 || KGR S:: /2 visatt
hdg, eftersom den har vi satt generellt kan man siga pa || EGcGcNGINIR

Krinsp 70075: Sedan har vi ndsta fil dd och det dr ocksd perforce

|
I
]

Carl: Precis, precis det dr liknande som den tidigare dir att den exekverar
Jju det system han jobbade i men den dar funktionen ar helt separat fran
den funktion han jobbade i. $4 han hade ingen anledning att intressera sig
for den.

Krinsp 70075: Nej.

Carl: Man kan tinka sig att filen fanns i hans arbetsdator men han borde
liksom inte ha tittat i den och ldst den. Det fanns ingen koppling helt enkelt.

Krinsp 70075: Nej och skada medium?

Carl: /a, precis.

Tillfalle 5 2019-01-14
4 filer” med sokvagen I

Krinsp 70075: D4 har vi tillfdlle 5 2019-01-14. Det ar d4 fyra filerYmed
sokvagen | I
0

Carl: Precis, det ar funktionen av den har av |

av har vi bedomt skadan ganska hog.

Krinsp 70075: Just det och det hir jobbade inte Kristian med?

2 Det ar 3 filer.

3 Det ar 3 filer.
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Carl: Korrekt, vare sig det hir systemet eller dom hadr funktionerna.

Krinsp 70075: Mm. D4 har vi "Tillfdlle 7 2019-02-20" och d3 har vi en
information hdr att de har filerna ar tidigare bedémda i PM dr det
information om.

Carl: Just det.

Krinsp 70077: Missade jag eller hoppade du éver "Tillfille 6”7
Krinsp 70075: Ja, forlat “Tillfille 6...” far vi ha ocksd naturligtvis.
Krinsp 70077: Mm ja, bra - jag dr med lite...

Krinsp 70075: /a, det dr bra.

Tillfille 6 2019-01-28
10 filer, samtliga med s6kvagen

Krinsp 70075: Just det... men det var dérfor dom dr lika... det ar ocksd
stédfunktion och varningsfunktioner och det ar sokvigen

Carl: Precis, sd det ar vildigt likt det "Tillfdlle 5...” innan, det dr egentljgen
samma typ av information och samma bedomningar. Det dr bara tva olika
tillfallen.

Krinsp 70075: Mm och det ingick inte i Kristians uppdrag?
Carl: Nej precis och sen ser jag att Per har fetmarkerat i dir, det stir

forlEEEEEEEEEEEEE o (¢t tror jag kan vara kopplat till

skadebedomningen sen att det dir var ndt nytt som tillkom som vi inte
hade sett forut.

Krinsp: Ok, jaha bra.
Tillfille 7 2019-02-20
Krinsp 70075: D4 har vi “Tillfédlle 7...” dar med att dom dr redan bedomda

tidigare.

Carl: Just det.

9(12)

Krinsp 70075: D4 har vi ocksd dd pd samma sida hdr pd sidan 7 i PM sd har

Scania under rubriken “Ytterligare kommentarer” i andra stycket lyft fram
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att Kristian aktivt letat sig fram till materialet som finns under rubriken

“riltlle 2”:
-}

Carl: Just det, jag tror det var dom hdr teknikpresentationerna framforallt
vi pratade om... eller tinkte pd, ndr vi skrev det.

Krinsp 70077: Den hdr for ingenjérer nir man har foredragning, var det
den...

Carl: /a, precis, precis for chefer och seniorer.

Krinsp 70075: Ja och vad ar det du menar att han "pd aktivt sdtt letat sig
fram till de har kdnsliga materialen?

Carl: Dom ldg ju pd en separat mapp-struktur som inte ar direktkopplad till
produktstrukturerna. Dir man kan tinka sig att han naturligt skulle leta om
han vill ha ndn information om systemet han jobbade med. Utan det hir
madste han ha letat litegrann for att hittat.

Krinsp 70077: Lite mer jobb.
Krinsp 70075: Mm.
Carl: Ja. Mdlmedvetet har liksom letat runt innan han kommit till det.

Krinsp 70075: Mm och av vilken anledning kan Kristian ha haft intresse av
funktioner i | NN i/ ket di inte ingick i hans arbetsuppgifter - r
det ndn slags... att det underlittade for hans arbete pd ndgot sétt, det som
han hade i uppdrag att utfora?

Carl: Nja man kan vél sdga s har... || NN d: - generellt sitt s4 finns
ju vissa av de har funktionerna... eller informationerna som han skulle
kunna ha ett intresse for att lira sig systemet. Men mycket av det som vi
har satt som "hég” har som jag har refererat till || N NN Dc: ir
sdnt som han inte hade ndgon anledning att intressera sig for, eller att inte
har ndgon koppling till hans jobb, hans uppdrag och samma sak med |}
d4. Som bdde dr ett annat system som han inte jobbade i 6verhuvudtaget
och funktionerna som sddan dr inte kopplade till hans funktion.

Krinsp 70075: Var det innovationer eller utveckling som Scania tagit fram
sjdlva?

Carl: Precis, allting som ligger / I
I

Krinsp 70075: Mm. Ja, sen har ju ni pafort ocksd pd Scania hdr i det har

PM:n att i en kommentar act |
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Vem var det som gjorde dom har stickproven?
Carl: Det var Per som gjorde dom.
Krinsp 70075: Det var Per, Per ||}

Carl: Perlll precis jag vet inte hur han gjorde men ett antal, lite har och
dar. Det var lite for tidsédande att g4 igenom allt men det verkade... allt han
tittade pd stimde.

Krinsp 70075: Ja och sen ocksa for forhdret s att sdga sd r det ju pd sidan
8 i PM sd har Scania preciserat kriterier for den subjektiva bedémningen
som ligger till grund for om skadan ar l1dg, medium eller hég. Det har ni
preciserat upp hdr.

Krinsp 70077: Preciserat dir.

Krinsp 70075: Preciserat upp hdr... och dven den slutgiltiga kommentaren
ocksd ldngst ner pd sidan 8, dir Scania skrivit i PM:n: "De nya filnamnen KD
gjort visar att han systematiskt organiserat informationen enligt delsystem
och pd detta sdtt gjort en typ av larobok indelad i kapitel for mottagaren.”
Har du ndgon kommentar till det?

Carl: /a, precis han hade ju dd inte behdllit namnen bara kopierat over filer,
utan av nan anledning hade han dd valt att byta namn och klumpa ihop och
sortera information efter eget huvud. Vilket ju mdste ha haft ndgot syfte.

Krinsp 70077: Var det en logisk strukturering han hade gjort eller?

Carl: Jaa, det var det. Han hade ju hittat information pd olika stillen och sen
sd klumpat ihop det som hérde ihop. Det som hérde ihop, klumpades ihop
d4. 54 det kdanns ju som att han har lagt tid pd att forséka 3 ihop det har till
nan forstdelig helhet

Krinsp 70075: Mm och ndr du sdger forstielig helhet, dr det forstieligt for
den person som inte har sd hog teknisk kunskap, kan man se det sa?

Carl: Ja, man kan se... precis den som inte vet hur produkten av Scania ar
uppbyggda far vil hjdlp har att forstd vad som hor ihop och... sd det hjdlper
vdl ndn som inte har grundkunskapen, Scania-grundkunskapen.

Krinsp 70075: Mm ok, har du ndgot mer?
Krinsp 70077: Jaa, jag tinkte bara friga om det har med ||}  EEGcNEIR
Just den biten verkar ju vara “skada hdg” hela tiden. Ar det ndgonting som

Scania dr ganska ensamma om att ha utvecklat eller dr det andra som ocksa
hdller pd med det och ni har kommit ldngst, eller hur ska vi tolka det?
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Carl: Ja, det dr svdrt att veta, det ar ju "the next big thing” och det ar ju det
alla... "heliga graalen” som alla jagar. Det ar ju vdldigt kostsamt, det ar
ganska hog teknisk niva... avancerad ingenjorskap och det ar ju ocksd
forstis I
Y

det dr sddana bedomningar som har lett till att vi bedémer det som hégt.
Krinsp 70077: Jag har inget mer.

Krinsp 70075: Mm, ja men dd gor vi som tidigare att du fir ldsa ijgenom
forhoret i utskrivet skick och darefter... for just att kunna godkdnna
forhoret.

Carl: Mm.

Krinsp 70075: D4 avslutar vi och klockan ar 14:03.

70077
Kriminalinspektor

Forhoret ar delgivet 2020-04-22. De anmarkningar Carl haft finns inlagda
som fotnoter.

70077
Kriminalinspektor
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> Sakerhetspolisen PROTOKOLL L 65)

Datum Diarienummer
Krinsp 70075 2019-03-19 2018-5318-263
Mottagare K-nummer
Internt 018-18
Forhorsprotokoll

Hord person

Efternamn, fornamn: _, Malte

Personnummer/Fodelsedatum:

Roll: Vittne

Forhorsinformation

Forhorsdatum: 2019-03-12

Forhor pabérjat/avslutat: 12:35-13:15

Plats Scania, Granparksviagen 10,
Sédertilje

Tolk (sprak): Ingen tolk nirvarande (-)

Forhorsledare: Krinsp 70075

Krinsp 70077

Ovriga narvarande:

Ovrig information
Utskrivet av: Krinsp 70075

Anledning till forhor

Malte |l (Malte), hors med anledning av sin anstillning vid
Scania 1 Sodertélje och arbetskamrat med Kristian Dimitrievski som &r
missténkt for brott.

Forhoret spelas in pd band och kommer att skrivas ut i sammanfattande

form.
Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10
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Datum Diarienummer
2019-03-19 2018-5318-263
K-nummer
018-18

Malte informeras om att forundersokningsledaren beslutat om
yppandeforbud enligt RB 23:10.

Berattelse

Vilken befattning har Malte inom Scania?

Han arbetar som civilingenjor och som funktionsutvecklare. Han bytte
jobb igdr, mandag, och har inte ftt befattningsbeskrivning for den nya
tjansten. Han har tidigare under tva r varit anstilld i Per ||} grupp.

Ndr anstdlldes han?

2006 men han har varit utsind til1 || || | ||, mellan 2014 september
till december 2016. I januari 2017 kom han tillbaka till Scania och ett
projekt som hette il Sedan omorganiserades det hela till [JJlij och
i december 2017 blev Per [} ansvarig for [} gruppen och da
borjade Malte arbeta dér.

Vilken anstdllningsform har han?
Fast anstilld sedan 2006.

Inom vilket omrdde/projekt?

Malte jobbade med | G o i arbetade dven
Kristian Dimitrievski. Det &r ménga som arbetar med projektet men 1
deras grupp var de tre stycken som arbetade med det hela. Malte dgde
funktionen och Kristian kom in senare men han ansvarade for
programkod och den tredje personen var Andreas JJJj som var testare.
De tre arbetade ganska mycket tillsammans.

Har han genomgdtt utbildningar inom Scania, vilka och var har dessa
utbildningar bedrivits?

Malte har inte gitt ndgon utbildning tillsammans med Kristian. Kristian
var anstdlld som konsult via ett storre konsultbolag. Kristian hade ett eget
foretag som sedan fick jobb pa Scania via konsultbolaget. Om man é&r fast
anstilld far man ga en méingd utbildningar men Scania skickar inte
konsulter pa utbildning.

Vilka arbetar Kristian ndrmast med?

Med Malte och Andreas. Kristian borjade pd Scania omkring mars 2018

och nir han bérjade si arbetade han med Andreas ] inom ett projekt

som heter | Dir arbetar nu Lars [l men om han var dar da

minns inte Malte. Malte tror att Kristian arbetade pa [ nagra manader

innan han flyttades 6ver till ] Kristian har arbetat med testaren Johan
. Kristian har dven arbetat med en Jonas [JJij som
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K-nummer
018-18

sitter i en granngrupp. Inom [ hade man veckovisa projektméten och
Kristian var med pa dessa ibland.

Har han tillgang till eget rum?
Det finns tysta rum men annars sitter man i landskap.

Sker arbetet enbart inom Scanias foretag i Sodertdlje eller dr det resor
inom/utom Sverige?
Malte har varit pa ndgra resor i tjansten men det har inte Kristian varit.

Vilken access har han gdllande andra omrdaden inom Scania, Forsvaret
t.ex., byggnader, tillgang via interna ndtet?

Malte vet inte detta. Det finns restriktioner d&ven for den som ér fast
anstdlld men Malte tycker att det &r ganska generdst med access.

Hur fungerar inpasseringskortet till Scania, har han tillgang till andra
byggnader dn den ddr han arbetar i?

Dagtid ar det enbart kort for att komma in. Efter kontorstid ar det kort
och kod som giller for inpassering. Han fick, som konsult, inte vistas i
lokalerna efter 18. Malte vet inte om Kristian hade kod.

Lanar de ut sina inpasseringskort till varandra?

Man har sitt eget kort och man ldmnar inte ut sitt kort. Det kan héinda att
man sldpper in och ut en kind kollega om denne har glomt sitt kort - nir
man till exempel gér till matsalen. Det kan vara en kollega som man
arbetar med varje dag och som man kdnner vil. Man lénar inte ut sitt kort
men man hjilper andra. Malte minns inte om han har bistatt Kristian pa
detta sétt nagon gang.

Har alla en personlig inloggning i projektet med egna datakort?

Alla har en egen inloggning och kan logga in pé vilken Scaniadator som
helst men man har bara de behdrigheter som man har i sin inloggning.
Man kan gora en fjdrrinloggning tvirs over grinserna men det anvinds
séllan. Det kan vara under ett mote nér nagon har saknad information.

Brukar de som arbetar i projektet lana ut sina datakort eller
inloggningar till varandra?

Nej. Man ska lasa sin dator ndr man ldmnar den men Malte sdger att han
kan lata bli att lasa den nér han gér till skrivaren for att himta en utskrift.
Eftersom man sitter 1 landskap sa &r Malte ganska sdker pa att nigon
annan i narheten skulle reagera om nigon annan gick till en tillfélligtvis
lamnad olast dator.
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Har Kristian frdagat honom om andra projekt inom Scania?
Inte mer @n ndgon annan. Inget som sticker ut. Kristian var duktig pa att
programmera och skriva kod.

Har Kristian frdagat honom om andra projekt?
Nej.

Ar det tilldtet att arbeta hemifirdn i projektet?

Ja och Kristian har jobbat hemifran. Han har familjen i Géteborg och han
har veckopendlat. Malte tror att det 4r jobbigt och ofta har Kristian
arbetat hemifran pa mandagar. Detta har varit godkant. Vid dessa
tillfallen har han kopplat upp sig hemifran eftersom allt finns i datorn.
Normalt sett har man inte papper med sig nar man jobbar hemma
eftersom det mesta finns i datorn. I det aktuella projektet som Kristian
jobbade i fanns inga behov av att ha nagra papper. Eventuellt kunde han
haft ndgot papper med.

Har de en bdrbar dator tillhérande Scania? Fdr de ta med sig den hem?
Ja den far man ta med sig hem.

Hur uppfattade han Kristian som person?

Malte uppger att Kristian och han var olika som personer. De brukade gi
pa lunch tillsammans och nédr man fikade och det var de enda tillféllen
som man triffades som inte var arbete. Kristian pratade om att han hade
fru och barn. De hade barn i ungefar samma alder sé detta pratade de om
ibland. De pratade inget djupare. De umgicks aldrig privat utanfor
arbetet.

Malte vet inte om Kristian umgicks med nagon annan i gruppen. Vad
Malte vet brukade Kristian g till och fran jobbet och han vet att Andreas
B cn ging skjutsade hem Kristian ndr han var sjuk.

Kristian lanade aldrig pengar av Malte och Malte vet inte om det &r
nagon annan som han lanat pengar av.

Efter omorganisationen forsokte man fa ihop gruppen och traffades efter
jobbet. Man gick pé curling en gdng men Malte minns inte om Kristian
var med di.

Malte noterade nagra ganger att Kristian brukade surfa pé jobbsidor sa
han forstod att han letade jobb ndrmare familjen 1 Géteborg. Malte fick
uppfattningen att Kristian nervirderade sin fru sa Malte tror att de kanske
inte hade det sa bra 1 sitt dktenskap.
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PROTOKOLL
Datum Diarienummer
2019-03-19 2018-5318-263

K-nummer

018-18

Forhoret avslutat kl: 13:15
Forhoret ar uppldst underhand och godkint.

Krinsp 70075
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> Sakerhetspolisen PROTOKOLL L 65)

Datum Diarienummer
SAPO 5099 2019-03-28 2018-5318-289
Mottagare K-nummer
Internt 0105-K018-18
Forhorsprotokoll
Hord person
Efternamn, fornamn: -, Per
Personnummer/Fodelsedatum:
Roll: Vittne
Forhorsinformation
Forhorsdatum: 2019-02-28
Forhor pabérjat/avslutat: 11:20 - 11:30
Plats Granparksvigen 10
Tolk (sprak): Ingen tolk nirvarande ()
Forhorsledare: Krinsp. 2251
SAPO 5099

Ovriga nérvarande:

Ovrig information
Utskrivet av: SAPO 5099

Anledning till forhor
Forhor med vittne, Per -

Forhoret halles 1 en av Scanias lokaler 1 S6dertilje den 28 februari

2019 med boérjan kl. 11.20.

Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10
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PROTOKOLL 2(5)
Datum Diarienummer

2019-03-28 2018-5318-289

K-nummer

0105-K018-18

Forhorsledare ar krinsp. 2251 som bitrids av SAPO 5099
Forhoret avser drende 0105-K018-18.

Per - hors med anledning av att han 4r narmaste chef 6ver en
konsult vid Scania 1 Sédertilje, Kristian Dimitrievski, som ar

misstinkt for brott.

Per - informeras om att féorundersokningsledaren beslutat om
yppandeforbud enligt RB 23:10.

Berattelse

Per - ar Kristian Dimitrievskis nirmaste chef och arbetsledare.

Arbetsgruppen utvecklar _, savil for
_. De har egenutvecklad- och inkopt - De

arbetar 4ven med att kravstilla de inkopta systemen. Detta ar

grunden for | RN

Arbetsgruppen ir dven en del av avdelningen foér inbyggda system

och arbetar tillsammans med en avdelning for _
Arbetsgruppen arbetar med _, vilket r ett
_ ifall det ordinarie _ inte fungerar.

Kristian har arbetat med att ta fram kod for --systemet och har

da arbetat 1 _ Kristian har dven arbetat med
det frin [ ll-inkopta systeme: | R
N och de ror on [ o NN Sysicmen

hor thop — dvs. - behovs for att realisera -
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Datum Diarienummer

2019-03-28 2018-5318-289

K-nummer

0105-K018-18

- ar en - som _ och Kristian arbetar med
Arbetet med dokumentationen syftar till _
Systemen gér att anvinda i _och ar inte direkt
sverforbart ol [ Ve il and-- [N, I

gar eventuellt att 6verfora till andra - men det har inte

Kristian arbetat med i nagon st6rre omfattning.

_ ar inte klar men nir den ar klar skickas den till

organet - _ska vara klar i var. De projekt som
Kristian har arbetat med heter - och de produkter han har
arbetat med ar - och - EAS éar ett samarbetsprojekt

mellan _ Scania har sokt patent for

-, vilket gjordes innan Kristian kom till Scania. Scania ar
medellangt fram 1 utvecklingen och det finns inga kinda

konkurrenter i Ryssland 1 nulédget.

Vad giller allminna intryck om Kristian har han haft latt att lara
sig, han har stéllt upp for foretaget och han har jobbat extra nir det
har behovts. Han ville tidigt arbeta hemifran och har arbetat sena
kvillar ibland. Han har inte fragat om nagot som han inte har
arbetat med och har ansetts vara kompetent. Han deltar 1 de
evenemang som gruppen anordnar. Vid ett av dessa tillfillen har
Per - kunnat iaktta att Kristian férsokt att fa en yngre kvinnlig
kollega berusad.

Man kan fa access till 1 stort sett samma saker hemifran som vid

foretaget sa linge man har en Scania-dator. Om man inte har en

Scania-dator sa kan man fa begriansad tillgang till uppgifter.
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Datum Diarienummer

2019-03-28 2018-5318-289

K-nummer

0105-K018-18

Accessen ir en tilliggsbestéllning sa fran borjan har man inte
mojlighet att ta hem datorn och koppla upp sig utan det har

bestallts for att Kristian ska kunna arbeta hemifran.

Vad giller sjalva koden och dokumentationen for _
krivs det mer detaljkunskaper dn vad som framgar av
dokumentationen for att kunna gora nagot av det. Kristians

narmaste kollegor ar Malte _, Stefan - och Renzhi

-. [ 6vrigt har han ett brett kontaktnit pa foretaget.

Kristian har dven arbetat med en annan grupp som framforallt

arbetat med _ Koden for - skickas till
_ som &r en fysisk dator. - ar bara en kodmassa. Att

ta med sig koden dr svart utan det ir sjdlva forstaelsen for koden
som 4r nyttig. - har ingen kunskap om att frimmande makt &r

intresserad av ovan teknik.

Sommaren 2018 triffade Kristian en person som hade anknytning
till frun och som kom fran Ryssland. Det var ett ovantat besok och
han ville visa gastfrihet och det var eventuellt 1 samband med en
helg. Kristian verkade sta i tacksamhetsskuld till personen och
behovet av att vara ledig for besoket uppstod plotsligt. Kristian har

tillatelse att arbeta hemifran.

Kristian har varit en bra medarbetare och har arbetat entusiastisk

och har gjort saker ratt. Han dr en kompetent medarbetare.
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Datum Diarienummer

2019-03-28 2018-5318-289

K-nummer

0105-K018-18

Samtliga foérevisade beslag (B033-19-5, B033-19-4, B033-19-3,
B033-19-2, B033-19-6, B033-19-7 och B031-19-16) har varit

arbetsrelaterat och inom hans behorighet.
Delgivning av forhor 2019-03-12
Per - delges forhoret och gor foljande kompletteringar:

Pa sidan 2 st. 2 siger - att Arbetsgruppen arbetar med

I s o[

Pa sidan 2 st. 5 siger Per - att Det dr dokumentationen for

_ som inte ar klar.
Pa sidan 3 st. 3 fortydligar Per - med att _ ar som

en dator.
Med dessa kompletteringar godkdnner Per - forhoret.

SAPO 5099
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Datum Diarienummer
2020-04-28 2018-5318-575
5099 Mottagare Er referens
Internt
PM, forevisade beslag relaterat till forhor 2019-02-28
med Per ||
Inom férundersékning 0105-K018-18 holl SAPO 5099 och krinsp
2251 forhor med Per ] den 28 februari 2019.
De beslag som det hinvisas till 1 forhoret, sidan 3, togs fysiskt med
och forevisades Per -
5099
Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10 www.sakerhetspolisen.se
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1.(7)

Datum Diarienummer
Krinsp 70075 2019-03-18 2018-5318-268
Mottagare K-nummer
Internt 018-18
Forhorsprotokoll
Hord person
Efternamn, fornamn: -
Personnummer/Fodelsedatum:
Roll: Vittne
Forhorsinformation
Forhorsdatum: 2019-03-12
Forhor pabérjat/avslutat: 09:20 — 10:40
Plats Scania, Granparksviagen 10,
Sédertilje
Tolk (sprak): Ingen tolk nirvarande (-)
Forhorsledare: Krinsp 70075

Krinsp 70077

Ovriga narvarande:

Ovrig information
Utskrivet av: 70075

Anledning till forhor

PerJli] hors med anledning av att han r ndrmaste chef inom Scania i
Sodertdlje for Kristian Dimitrievski som dr missténkt for brott.

Forhoret spelas in pa band och kommer att skrivas ut i ssmmanfattande

form.
Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10
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Datum Diarienummer
2019-03-18 2018-5318-268
K-nummer
018-18

Per [l (Per), informeras om att forunderskningsledaren beslutat om
yppandeforbud enligt RB 23:10.

Berattelse

Hur anstdlldes Kristian Dimitrievski, (Kristian)?

Det gjordes en konsultforfragan. Den gar ut till de som 4r Scanias
konsultsuppliers. Man fick in ett antal cv:n och Kristians sg bra ut s
man holl forst en telefonintervju. Han kom fran konsultforetaget Eworks,
som dr en broaker som formedlar konsulter, egenforetagare eller
anstéllda 1 mindre foretag som inte dr prefered suppliers till Scania. Det
var Eworks som ldmnade in Kristians cv. Kristian anstélldes i mitten av
februari 2018.

Stdmmer det att han anstdlldes 2018-02-19?
Datumet stimmer, sager Per.

Har Kristian varit anstdlld tidigare vid Scania?
Nej.

Inom vilket omrdde/projekt dr Kristian anstdlld?

Kristian anstélldes generellt 1 gruppen och det var inte for ett specifikt
projekt. Det handlade mest om , 1 intervjun
infor anstéllningen men det jobb Kristian skulle utféra handlade inte
enbart om det.

Var det fler personer som anstdilldes samtidigt inom samma projekt?

Det var endast en som anstélldes da nér Kristian kom. Man &r 10
personer i gruppen nu och tre av dem ir konsulter. Antalet forédndras hela
tiden eftersom folk slutar eller tar andra uppdrag. Men gruppen storlek
ror sig kring det antalet.

Vilken befattning har Kristian i projektet?

Alla 1 gruppen kallas systemutvecklare. Han hade ingen chefsfunktion
och inga arbetsledande uppgifter. Han fick uppdraget for att han var
duktig att || | N EEEE och han hade varit i || tidigare, pa

Har Kristian genomgdtt utbildningar inom Scania, vilka och var har
dessa utbildningar bedrivits?

Det mesta ldr man sig av kollegor och nér det géller internutbildning
satsar Scania mest pa fast anstdllda. Kristian har gétt i en mindre kurs om
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Datum Diarienummer
2019-03-18 2018-5318-268
K-nummer
018-18
agilt arbete, nagot som ir vanligt inom ||| | | . De<t var en

internutbildning.

Ar Scania ledande inom det aktuella projektet Kristian arbetar med?
Scania #r ganska duktiga pa ] och man samarbetar i viss man med det
tyska bolager || I D¢ ir iven i viss man konkurrenter ocksa.

Ar andra foretag involverade i projektet? Vilka?
har en viss insyn i Scanias projekt men inte pa detaljniva
eftersom detta ir patenterat av Scania. Scania anvinder ocksa [ nir

det ror den || mcn de har mindre insyn 4n vad ||l
I o

Vilka arbetar Kristian ndrmast med?
Utover det tre som Per omnamnt i tidigare forhdr nimner han att han
behover kontrollera detta pa en lista.

Har han tillgang till eget rum?

Kristian har tillgéng till tysta rum om man tillfédlligtvis behdver ringa ett
samtal eller delta i en videokonferens. I vanliga fall sitter han i landskap.
Alla 1 gruppen sitter nagon géng i ett tyst rum for att arbeta och sa dven
Kristian. Det dr ocksa for att man inte ska stora Gvriga som sitter i
landskapet.

Sker arbetet enbart inom Scanias foretag i Sodertdlje eller dr det resor
inom/utom Sverige?

Det ar inte speciellt ménga resor i eller utom Sverige i detta projekt som
Kristian arbetat i. Kristian har inte gjort nagra resor inom projektet.
Varannan mandag fick han jobba i Goteborg.

Vilken access har Kristian gdllande andra omrdden inom Scania,
Forsvaret t.ex., byggnader, tillgang via interna ndtet?

Kristian har via sitt passerkort tillgang till en byggnad, [}, dir han
ibland varit kallad till moten. [l har adress 1
Sodertélje. Scania har en del order fran forsvarsindustrin och man
anvénder sa mycket som mojligt av standardsortimentet. Grundstruktur
och den personal som redan finns, anvinds dd. Om en kund vill ha nigot
som inte ingar i standardsortimentet sa gér det till en organisation som

kallas [l Kristian arbetade inte med ||| .
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Datum Diarienummer
2019-03-18 2018-5318-268
K-nummer
018-18

I - Mian har hittat denna nya

16sning for att den tar mindre plats och dr billigare.

Har de anstdllda passerkort med egna personliga koder?

Det ér inte ndgon speciell byggnad som har hand om forsvarsprodukter
och de har inte haft nagot sddant i Pers grupp. Kristian har inte haft nagra
speciella accesser. Han hade passerkort til1 ||| GGG o-h
. Dct finns sikert ndgon som kan svar bittre pa detta uppger Per.
Om man ska in pa foretaget efter 18 eller fore 06 s& maste man sla sin
kod tillsammans med sitt passerkort. Dagtid racker det med att dra sitt
passerkort.

Har nagon i arbetsgruppen som Kristian tillhor, access till andra
projekt?

I gruppen ér det Per sjdlv som har litet extra access till nagra rum.

Kdnner Per till om de anstdllda lanar ut sina inpasseringskort till
varandra?
Man lanar aldrig ut sina passerkort. Det dr inget som forekommer.

Har alla en personlig inloggning i projektet med egna datakort?

Man har personliga inloggningar pa datorera. Nir man anvinder datorn
hemma for fjarrinloggning sa registrerar man sitt telefonnummer och
sedan far man en extrakod via sms till sin telefon. Vissa gemensamma
harddiskar har sérskilda behdrighetskontroller.

Brukar de som arbetar i projektet lana ut sina passerkort, datakort eller
inloggningar till varandra?
Nej.

Vilka projekt drivs i den byggnad Kristian arbetar i?

Pé omrade finns det projekt som arbetar med
militdra order. Per kénner inte till att ndgon speciell lokal skulle anvéndas
for detta. Man brukar ha speciella projektgrupper som far tillgang till
gemensamma lagringsutrymmen och sé ér det d&ven nér det géller
bestillningar till Forvaret. Detta var dock inget som Pers grupp holl pa
med.

Har Kristian fragat Per om andra projekt inom Scania?
Har inget minne av detta. Och inget Per reagerat pa.

Har Per fatt information frdan ndgon annan anstdlld/anstdllda gdllande

om Kristian fragat dem om andra projekt?
Nej.
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Datum Diarienummer
2019-03-18 2018-5318-268
K-nummer
018-18

Ar det tilldtet att arbeta hemifrdn i projektet?

Varannan mandag arbetade Kristian hemifran. Han kan dven ha arbetat
nagon annan dag istillet for mandagen. Han hade sin familj i Goteborg
och behovdes for familjen.

Fick Kristian ta med sig arbetsmaterial hem? Restriktioner?

Ja. Per har inte specifikt sagt vad som fick tas hem. Kristian har skrivit pa
non closure agreement sa han visste vad som géllde. Under en period
vecka 31 under 2018 var det véldigt mycket jobb och dven i maj/juni
2018 och den tredje perioden med mycket jobb var mitten av januari till
mitten av februari 2019. Man hade deadlines att hilla.

Har Kristian en bdarbar dator tillhérande Scania? Fick han ta med sig
den hem?

Kristian har jobbat med en dator som tillhoér Scania. Han kopplade upp
sig via VPN tunnel och internet. Kristian jobbade hemma 1 storre
utstriickning fn vad &vriga i gruppen gjorde. Ovriga i gruppen bor mer i
nidromrédet och hade inte samma behov.

Vilken del i projektet har Kristian kunskap om?

Kristians uppgifter inom projektet ror ||| | I men inom dessa
behdvs ett . Idag r tillverkningen gjord for ett ||| |Gz

B och man tittar pa framtida || R d.v.s. G 10
arbetade dven med ||| GG o d5 man hade ett
B s sicn med en [l som ér aktiv eller inte. Det ir ett

pagédende arbete att kunna fa bade [ och [l att fungera i | R
I Visst jobb har Per forsokt halla till enbart men

ibland har han tagit in konsulter. Kristian arbetade med ||| G
B K istian hade gjort flera testbankar for i} Slutprodukten
kan anvindas bade civilt och militirt. Fortriffligt for militira [ sa
att man inte riskerar liv i onddan. Men Scanias frimsta syfte ar civil
anvindning. Kristian har inte bytt grupp under sin anstéllning. Han har
alltid varit 1 Pers grupp.

En viktig del ir de grupper som arbetar med ||| . Man sitter ju i
landskap och dir finns t.ex. gruppen som arbetar med [} Det finns
cirkaJij personer som arbetar pa || G r<:s gropp
har fatt information fran ||  loch det har sedan lagts in i
datortestgruppen. il ir en grupp som Kristian kan ha haft med att
gora. Det 4r en testgrupp. En annan grupp, [l och den kan Kristian
ha haft att géra med ocksa.
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Datum Diarienummer
2019-03-18 2018-5318-268
K-nummer
018-18

Hur uppfattade Per Kristian som person?

Per anser att Kristian var duktig i sitt arbete och han var duktig att ldra
sig. Han stillde upp for foretaget och levererade. Han sldppte inte in
nagon 1 privatlivet. Ville halla det mer for sig sjdlv. Han umgicks inte
direkt med nagon speciell i gruppen. De gick ut som grupp nagra ganger.
En gang gick de pa ishockey och da var Kristian med. De gick dven pa
restaurang med Olprovning i Sodertélje och da var Kristian med. Kristian
brukade gora Per sdllskap med att dta lunch utanfor arbetsplatsen.
Eftersom Kristian inte var fast anstélld fick han inte Scanias
personalrabatt. Per vet inte om Kristian umgicks med nagon av
arbetskamraterna utanfor arbetet. Kristian arbetade mycket med Malte
och Peter men om de umgicks utanfor arbetstid vet inte Per.

Har Scania erfarit att det ldckt information om projektet till
utomstdende?

Nej, det dr inget Per markt av.

Om information fran projektet hade ldckt ut hade Scanias forsprang pa
omradet skadats. Det handlar om patent och utvecklingstider. Det géller
att komma forst ut pd marknaden med sina produkter. Det blir ett
ekonomiskt virde i att vara forst. Konkurrenterna pa ||| | GTGEG

ar || . Dcss- ir cxempel pi konkurrenter i

branschen.

Per forevisas handlingar i ett USB-minne fran beslag B30-19 p 6, ett
USB-minne.

Per sdger att nir man arbetar hemma ska man inte ha med sig sparade
handlingar pa USB:n. Man ska ha dem pa sin dator. Per tittar pa
dokumenten i beslaget och Per séger att det inte ar sjélvklart att Kristian
ska ha tillgéng till allt detta. Dokumenten angrénsar till projektet.

Per informeras av forhorsledare 70075 om att han far lana USB-minnet,
efter beslut om detta fran ka Mats Ljungqvist, for att ga igenom i lugn
och ro. Han informeras om att ingenting far fordndras gdllande
innehdllet pa USB-minnet.

Per forevisas beslag B30-19 p 2, innehdll fran minneskort som satt i
Kristians kamera som dr tagen i beslag.

Enligt Per &r det ett system som Kristian har tillgang till men Per kan inte
forsta varfor Kristian har fotograferat det. Det dr svart att se vad det
forestiller. Det dr ndgot om [} systemet. Carl . i Pers grupp,
kan svara pa vad det dr. Det handlar om
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Datum Diarienummer
2019-03-18 2018-5318-268
K-nummer
018-18

Det finns ingen anledning till att Kristian ska fotografera dessa
dokument. Per skulle bli mycket upprérd om han visste att nagon i hans
grupp fotograferade ||| . Om det ar forbjudet av foretaget
kan han inte svara pa. Ett av dokumenten ror ] och det ska Kristian ha
tillgang till.

Det verkar enligt Per vara en blandning av dokument som ror sadant som
Kristian arbetade med och saddant som han inte arbetar med men har
tillgang till. Per vill konsultera en teknisk expert inom |||l som
arbetar i Pers grupp, Carl [l for att kunna yttra sig tydligt om de
dokument som Kristian har pd USB och i sin kamera. Per far tillatelse att
konsultera Carl [} i detta men ska informera Karl om att det rader
yppandeforbud i drendet.

Per godkénner forhoret som relaterats for honom efterhand.

Forhoret avslutas k1 10:40.

Krinsp 70075
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NG
Datum Diarienummer
2020-03-24 1436392
Sakerhetspolisen 2811 Mottagare Er referens

IT-forensiker

B030-19-6 — USB-minne

0105-K018-19
B030-19 p.6

Figar 1. USB-minne med beslagsnummer B030-19-6

Inledning

Vid husrannsakan i misstinkts ligenhet pi
antraffades ett USB-minne av mirke SanDisk. USB-minnet fick
beslagsnummer B030-19-6.

Allman information

Lagringskapacitet: 16 GB
Serienummer: 4C530001170404105554

Postadress Bestksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen. se
102 28 Stockholm 171 8 Solna +46-10-568 70 00 +46-10-568 70 10 www.sakerhetspolisen.se
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Datum Dianenurmmer
2020-03-24 1436392

PDF-filer i katalogen das2/pdfs

I katalogen pdfs, som ir en underkatalog till knmlogen- antraffades 10
PDF-filer som utifrin dess innehall i form av text, logotyper och bilder kan
konstateras komma frin Scania. Dessa PDF-filer ar en sammanslagning av en
setie bilder som antriffats pi kamera med beslagsnummer B030-19-2.
Bilderna forestiller dokument som visas pa en datorskdrm.

Pé birbar dator med beslagsnummer B034-19-1 har dokumenten som PDF-
filerna pi USB-minnet 4r en kopia av antriffats. Tabellen nedan visar vilka
bilder respektive PDF-fil pi USB-minnet ir en sammanslagning av samt
vilket dokument PDF-filen 4r en kopia av.

Tabell 1. PDF

&opia av samt

i€ pd USB-minne med besl, i det dokament de dr en

 B030-19-2 som PDF,
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Datum Diarienummer
2020-03-24 1436392

Script for konvertering av bilder till PDF-fil
I katalogcn‘amrﬁffadcs ett script med filnamn pdf manipul.sh.

Scriptet tar samtliga filer med filindelse .|JPG, samma filindelse som bilderna
tagna med kamera B030-19-2, som finns i den katalog som scriptet kors frin,
konverterar dem till PDF-filer och slir slutligen ihop dem till en
sammanslagen PDF-fil. Programmet pdfté anvinds for att utféra denna
konvertering. De 10 PDF-filer som antriffats pi USB-minnet har skapats
med just detta program.

I scriptet finns en variabel som vid senaste forandringen av scriptet har
angetts till 2014. Denna variabel anger forsta numret i den serie bilder som
skall konverteras. Variabeln 6kar med 1 for varje fil som konverteras. 2014
overensstimmer med filnamnet p den bild som tagits pa férsta sidan i det

sista dokuii- ile[ som fotats av och vars bildserie har blivit PDE-filen

Genom att ta bilder med kamera B030-19-2 och kéra scriptet mot dessa bilder
kan en PDF-fil med de bilder man énskar skapas. Scriptet i sin helhet visas
nedan.

S6kvig och filnamn Skapad Senast dndrad
I ot manipulsh | 2019-02-18 2019-02-18 21:16
21:37 lokal td lokal tid

Filens innehall
#!/bin/bash

offset=2014
for 1 in *.JPG; do

echo "offset = $offset"
echo $i

echo "Converting jpg to pdf"
convert $i tmp.pdf

echo "Rotating pdf"
pdftk tmp.pdf cat 1-endeast output $offset.pdf

offset=$((offset+1))
done
echo "Combining all pdf-files into one pdf-file"

rm tmp.pdf
pdftk *.pdf cat output tmp.pdf
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PM 4(4)
Datum Diartenummer

2020-03-24 1436392

Ett seript med samma innehall f6rutom skillnaden att offset 4r angivet dll
1356 antriffades dven direkt under katalogen-

Sikerhetspolisen 2811

I'T-forensiker
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I
Datumn Diarienummer
2020-03-24 1435210
Sikerhetspolisen 2811 Mottagare Er referens

IT-forensiker

B030-19-2 - Kamera

m’ L em wmed beslagsnummer B030-19-2

Inledning

Vid husrannsakan i misstinkts ligenhet pa _
antriffades en kamera av modell Nikon Coolpix. Kameran fick

beslagsnummer B030-19-2.

Bilder forestédllande dokument fran Scania

Samtliga bilder som funnits lagrade pi kamerans minneskort var vid
tidpunkten di den togs i beslag raderade. Det var mojligt att aterskapa 657
bilder. Samitliga av dessa bilder f6restiller dokument som utifrin dess innehall
i form av text, logotyper och bilder kan konstateras komma fran Scania, med

Postadress Bestksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavégen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10 www.sakerhetspolisen.se
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Datum Diarienummer

2020-03-24 1435210

undantag for bilder som tagits som avgrinsning mellan ett dokument och
nasta. Dokumenten visas pa en datorskarm och det 4r denna som har

fotograterats av.

Vilket dokument frin Scania bilderna forestiller samt nir bilderna tagits
Materialet overlamnats tll Scania och deras

har

framgir av tabell 1.
bedémning av detta framgar av dokumenten

med kamera immer BO30-19-2

duer de dofiment som il

Tabell 1. Jr'—“:".r"."-":'.'{",r‘-"r"-’-:-_
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Datum Diarianummer

2020-03-24 1435210

Samtliga bilder tagna 2019-02-18 antriffades pa USB-minne med
beslagsnummer B030-19-6. P4 USB-minnet har bilderna slagits samman il
10 stycken PDF-filer.

I analysen av birbar dator med beslagsnummer B034-19-1 konstateras att
samtliga av de dokument som hittats avfotograferade pa kamera med
beslagsnummer B030-19-2 har oppnats pa den birbara datorn vid samma
tidpunkt som bilderna har tagits.
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PM 4(7)
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2020-03-24 1435210

Genom att 6ppna dokument pa B034-19-1 och direfter totografera
datorskdrmen med B030-19-2 nir sida for sida visas av ett dokument har det
varit mojligt att skapa PDF-filer av de dokument som oppnats. Slutresultatet
blir en kopia av dokumentet, som skapats pa ett sitt som gor det omojligt att
upptacka att dokumentet kopierats.

[ tabell 2 visas en forteckning 6ver filnamn pa de PDF-filer som bilderna som
tagits med kameran har anvints for att skapa.

somt antrdfiats pd USB-minne med b
imner BO30-19-2 de bestdr av
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Datum Diarienummer

2020-03-24 1435210

Avgrinsande bilder mellan dokument

Mellan vatje dokument som fotograferats har det tagits en avgransande bild.
Detta gor det enkelt att se nir ett dokument slutar och nir nista borjar.

Bilderna som tagits som avgrinsare forestiller en bli kasse med klider, se
figur 2 6t exempel.

Det finns en stor likhet mellan det som sy
misstinkts ligenhet pa i M Se som exempel figur 3
for bilden DSCN2008.JPG som antriffades pa kameran jamforas med figur
4 och 5 som visar bilder tagna i samband med husrannsakan pa adressen.

ic avgransande bilderna och

Bilden DSCN2008.JPG har tagits mellan dokumenten

I och 261 det tydligt var det ena dokumentet slutar och var nista

botjar.
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Datum Diarienummer

2020-03-24 1435210

Figur 4. Bild tagen under bwm;m‘aéapzf Paradisgrind 9A4 { Sidertéilje
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Datum Diarienummer

2020-03-24 1435210

Figur 5. Bild tagen under busrannsakan pd Paradisgrind 94 i Sidertile

Sikerhetspolisen 2811
IT-forensiker
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” Sakerhetspolisen PROTOKOLL
1(35)
Datum Diarienummer
2020-03-05 2018-5318-547
70077 Mottagare K-nummer
Kriminalinspektor Internt 018-18
Forhorsprotokoll
Hord person
Efternamn, férnamn: [ RN
Personnummer/Foédelsedatum:
Roll: Vittne
Forhorsinformation
Forhorsdatum: 2020-01-27
Forhor paborjat/avslutat: 10:12 - 11:47
Plats Scania, Granparksvagen 10,
Sodertilje
Tolk (sprak): Ingen tolk narvarande (-)
Forhorsledare: Krinsp 70077
Krinsp 70075

Ovriga niarvarande:

Ovrig information
Utskrivet av:

Anledning till forhor

Ka Mats Ljungqvist

Krinsp 70077

Peter] I (Pcter), hors med anledning av sin anstéllning vid
Scania i Sodertédlje och i sin egenskap som tidigare chef 6ver Kristian
Dimitrievski som dr misstankt fér brott.

Forhoret spelas in pa band och kommer att skrivas ut i sammanfattande
och aven i dialogform.

Nar dialogutskrift sker kommer kursiv stil att anvandas.

Forundersokningsledare kd Mats Ljungqvist narvarar vid forhoret.

Besoksadress Telefon Telefax
Bolstomtavagen 2 010-568 70 00 010-568 70 10

171 69 Solna +46-10-568 70 00 +46-10-568 70 10
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Sakerhetspolisen PROTOKOLL 2(35)

Datum Diarienummer

2020-03-05 2018-5318-547

Berattelse

Peter dr sedan 2006 anstilld pa Scania. Han ar | illchef inom forskning
och utveckling och hans omrade &r || . Det innefattar utveckling
av I o ! 2llt sidant som sitter
monterat pa ett ||| B Peter gjorde sitt examensarbete pa Scania
och blev darefter fast anstalld direkt.

Peter var chef 6ver Kristians Dimitrievskis narmaste chef Per i}

Peter brukar delta i rekrytering av anstidllda men inte vid rekrytering av
konsulter. Han deltar inte i intervjuerna av konsulter. Ibland kan han titta
pa en konsults cv. Om rekryterande chef ber om hjilp sa kan han kolla
igenom en cv. Nar det géller rekryteringen av Kristian sa deltog inte Peter i
nagon intervju men han kande till Kristians cv och att det var en person

som hade erfarenhet av ||| | | . P<tcr har fullt

fortroende for Per i} i rekryteringsprocesser.

Peter har traffat Kristian manga ganger. Det hade arbetsplatser i samma
kontorslandskap och de har dven atit lunch nagon gang. Peter har aldrig
arbetslett Kristian. Han har aldrig umgatts med Kristian privat.

Kriminalinspektdr 70077 informerar om att det inom férundersékningen
har tagits olika beslag fran Kristian. Informationen som beroér Scania har
sparats ned av Sdkerhetspolisen och dverlamnats i USB-minnen for
genomgang och bedomning av Scania. De parmar som Kristian hade vid sin
arbetsplats har dven kopierats och lamnats till Scania for genomgang och
beddmning.

Scania har till Sdkerhetspolisen 6verlamnat en PM "Bedémning av
information samt skada i KD-utredningen”, bil 1.

Den tekniska beddmningen i Scanias PM beror de skador som foretaget
beddmer kan ha uppkommit om informationen forts vidare till fraimmande
makt.

Vi gar igenom bilaga 1.

Sidorna 4 - 7 fran B030-19-6
Sidan 4, "Fil: || G

Filen ar bedomd som inte relevant for Kristians arbete.

Peter tror att Kristian fatt tillgang till denna fil genom Scanias filstruktur,
nagon kan ha lagt den pa en 6ppen yta, eller ocksa har han fatt tillgang till
den via Scanias versionshanteringssystem for dokument som heter i
I Dc<tta ir ett inkopt verktyg dar man arkiverar och godkanner
olika specifikationer. Sen kan filen ha legat i Perforce som ar ett annat
versionshanteringsprogram som egentligen inte ar till for dokument utan
ska anvandas for kallkoder till |l Det normala for dessa Jlsom
dokumenttypen heter ar att de arkiveras och sliapps i || | | | QB JREEEEE. D:r
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Datum Diarienummer

2020-03-05 2018-5318-547

samlas alla olika versioner och dokument och darifran kan de skickas till
chefer for godkdnnande.

Skadan ar beddmd som medium och det innebar att sjalva dokumentet
ensamt ar svart att skapa en produkt av. Informationen pa filen behéver
kombineras med annan information for att skadan ska bedémas som hogre
an medium. Filen ar en liten del i ett pussel enligt Peter.

Informationen pa filen var inte relevant for Kristians arbete eftersom han

var anstilld for att utveckla || | | | | | R

Krinsp 70077: Ni sa att den inte var relevant for Kristians arbete. Varfor
inte?

Peter: For att han hans huvuduppgift att implementera och utveckla

I /:ig inte i det hair NN U2 han

utvecklade, funktionen han jobbade med och utvecklade ldg i antingen
I /o1 han gjorde ocksd vissa saker I det som kallas
I ohorbart) som dr ett annat system. Han borde inte, han
behover ha kinnedom om det hdr, det finns vissa signaler fran det har
systemet som han behéver kunna men han hade nog inget behov av att
vara sd har djupt.

Peter anser att informationen var helt onddigt for det arbete Kristian
utforde men Kristian har troligen inte brutit mot nagra
behorighetsbegriansningar. Peter uppger att man pa Scania har ett 6ppet
forhallningssatt till information internt mellan ingenjérer. Om man har fatt
access att utveckla i | | 3 s: kommer man it de dokument
som ar aktuella om man har behov att forsta nagot utéver just det specifika
man arbetar med. Kristian har inte behdvt leta lange efter information
utover det han arbetade med. Han kan ha fragat en kollega eller gatt in i
nagra av de versionshanteringssystem som finns for att fa fram
information. Det finns sokfunktioner i systemen dar man kan séka pa namn
eller keywords.

Krinsp 70075: Jag tinkte pd dom som jobbar di med den har delen som dd
inte var relevant for honom. Har den gruppen pd Scania ndgra mdten
tillsammans med den grupp som Kristian jobbade i, sd att han kan ha fatt
information?

Peter: Ja det ndmns ju hdr att den funktionen han jobbade med hade mdten
och kontakt i slutet av november 2018 hir som det stir nimnt i toppen pd
sidan fyra i min version. S dd hade dom med allra stéorsta sannolikhet dar
dd mdéten med personer som jobbade i det hdr systemet.

Krinsp 70075: Och dd kan han ha fdtt den information om att det har
systemet finns ocksd och sd letat efter det?
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Datum Diarienummer

2020-03-05 2018-5318-547

Peter: Precis jag skulle vara timligen siker pd att han visste redan innan
om att det hir systemet fanns men dd kom han ju sikert i kontakt med
personer som jobbade i de.

Filen ar bedomd som inte relevant for Kristians arbete.

Krinsp 70077: Samma frdga da hur kan han ha fatt tillgang till den?
Peter: Ar det ok om jag bara svarar motsvarande? Som foregdende?
Krinsp 70077: Ja

Peter: Exakt ja egentligen det har dr exakt samma typ av dokument alla de
hdr som kommer har sd sdttet att komma dt dem dr nog det ar ingen
skillnad.

Krinsp 70077: Och hdr bedomdes skadan som medium/l3g.

Peter: Ja det hdr beskriver bara ett sitt hur man sparar det finns en

funktion som heter || R <t 2 I 22 /<R
I ;i man hiller pd att . Vir det gors finns det en | R
I /' vy sant tillfille och dd

anser vi vdl att det ja det 4r samma dar det i sig sjdlv bara som en liten grej
ingenting som man sdljer eller s4 man tinker om det kommer ut. Det gir
sdkert att hitta. Idag gar det att hitta mycket exempel p3 || R4 nétet
att vi tror inte att detta dar sd jitteunikt just den den har den biten.

»| »»

Filen 4r beddmd som inte relevant for Kristians arbete. Och skadan
bedémd som medium/ 1ag.

Peter: Det har beskriver bara hur vilken || R den hir

I i o/t sdn:

I (< kan vara nu sdger jag inte att det har exakt finns i den har
I < det kan bara vara som sd vad det har varit for ||| | KR
I < som och di kollar man ju bara det ar inte det vill sdga
tidsstimplad data utan det sparas bara i statistik alltsd liksom bingar sd har
mycket tid har man
I - /O dels anvinder man kanske for att kunna
(ohorbart) vad for just det har | framtiden. Har den | hart
eller liksom har den ja och det ar dven for att vi ska ldra oss om hur vdra
funktioner anvinds och sd ndr vi utvecklar nya.

Krinsp 70077: Ok

Page 247 of 327



Sakerhetspolisen PROTOKOLL 5(35)

Datum Diarienummer

2020-03-05 2018-5318-547

Peter: Och darfor har den vil bedémts medium/Idg det dr inget
jdttekonstigt men det det dr inget som var relevant i hans arbete.

Krinsp 70077: Och hur har han kommit 4t det? Ar det samma sétt som
tidigare?

Peter: Samma satt som tidigare. Han kan ju naturligtvis som jag sa det sa
jag inte innan men han kan ju naturligtvis ha frdgat ndgon och fitt det pd
mail. De hdr dokumenten dr inte klassade sd att de inte fdr mailas mellan
kolleger alltsa.

AXlagaren: Ursikta, en friga, jag uppfattade inte frigan om det huruvida
det pd vilket sdtt det inte var relevant for arbetet?

Peter: For att det har nej det det var bra vi anser inte att det dr relevant inte
var relevant for hans arbete for att den funktionen han, || GGG

Krinsp 70077: Ok. S4 han hade inte behovt ta del av det hdr for just sitt
arbete.

Peter: Nej. For |l i 21dra funktioner.

Krinsp 70077: Men det ar fortfararande inga behérighetsbegransningar
som du sdger utan det?

Peter: Nej det skulle jag inte anse att det 4r ndgon behdorighetsbegransning
som har hindrat honom.

Krinsp 70077: Ok.

"Fil- S
Filen 4r beddmd som inte relevant for Kristians arbete. Och skadan ar
beddmd som medium/ hog.

Peter: Ja, den beskriver allts4 funktionen ar ju den hér| G
som ja man kanske (ohorbart) | NN cxcmpe! in (ohorbart) som

I S ;i det di anvinder man mycket || R
I o s: anvinder det har dokumentet di s4 beskrivs det hur
man liksom I
[

Krinsp 70077: Den dr ocksd bedomd som inte relevant for arbetet.
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Peter: Nej for den funktionen han jobbade med| i den hade ingenting
med dom hdr alltsd att gora med den hade ingenting att géra med
I o g0t sant alls. S3 att darfor tycker vi inte och
det har borjar det bli lite sant som dr avancerat och som vi liksom
(ohorbart) vi tror skulle vara valdigt intressant for vdra konkurrenter att
veta hur vi gor darfor ar det klassat som hogre skada.

Krinsp 70077: Ja. Och hur kan han ha fitt tillgang till den har filen?
Peter: P4 samma sétt som dom tidigare.

Krinsp 70077: Och det var inte relevant for hans arbete. Ligger det helt
utanfor hans arbetsomrdde?

Peter: Ja den hir skulle jag pdstd ligger helt utanfor hans arbetsomrdde.
Krinsp 70077: Ar det ndgot som han kan ha fitt vid ett sint dir méte?
Peter: Mycket mojligt. Han kan sdkert ha fragat alltsd som sagt vi har en
valdigt medvetet oppen kultur mellan och fragar man en ingenjor hur nat

funkar, en kollega hur ndt funkar sd kan jag mycket vdl tinka mig att man
delger och sd for att sprida kunskap.

6(35)

Krinsp 70077: For du sdger att den hdr skadan som hog det fortfarande kan

man skicka den i mail och sddar?

Peter: Ja alla dom hir har samma behérighetsklass liksom. Skadan dr mer

hur vi internt, jag och Per och s& mer allts3 har | KGN
I o /icen att liksom svart man kan man kan siga

. Kan man vl sqga.

Filen 4r beddmd som inte relevant for Kristians arbete.
Skadan dr bedomd som medium .

Krinsp 70077: Ja, den dr ocksd bedémd som inte relevant.

Peter: Nej den har ror specifikt dom har || G
| Bgegyy 0 0
|

Krinsp 70077: Samma som den forra eller?

Peter: Precis, ja som vi diskuterade pd den forra att s4 dom har ||| | N R

som man anvéander d3 for att till exempel kunna saga || EGcEczER
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Datum Diarienummer

2020-03-05 2018-5318-547

exempel vill jag referera till den dir foregdende dokument set 4. Inte ndgot
som var relaterat till det han har jobbat med. Skadan har vi bedomt
medium for att det har dr vdl inte ndt, det dr ju avancerat och sd vidare men
vi tror inte att det 4r sd unikt kanske for oss utan det har kan man dven
tdnkas sig att

Krinsp 70077: Det kan dven andra ha?
Peter: /a.
Krinsp 70077: Och dterigen hur kan han ha fitt tillgang till den dar filen?

Peter: Antingen dom systemen jag nimnde innan eller av ndgon kollega
som skickat.

Krinsp70077: Och han har inte brutit mot nigra begransningar genom det
hdr heller utan det dr som du sdger?

Peter: Inte vad vi kan bedéma liksom ndgra sdna inte inte begransningar i
form av liksom gatt igenom en hdrd behérighetskontroll eller nat.

Krinsp 70077: Ni har sdna delar ocksa eller?

Peter: Det finns det I vart fil i vdr filstruktur sa har vi
behdrighetsbegriansningar for vad man far tillgang till. Om man om man
tinker (ohdérbart) pd en server liksom att vissa mappar far bara vissa
personer komma in i och sd vidare det har vi.

Krinsp 70077: Ok. Man kommer inte in?

Peter: Nej precis och d4 fir man séka behorighet till den som dger mappen
om man ska fd det. Men dom hdr bitarna och det som och det finns ju sdna
dokument dar dven i dom har versionshanterings alltsd i dom har|jj
I 5o/ jag ndmnde innan dr vi dokumenten det finns ju filer som
dr av inte manga men det har dr ju inte sina. Det har ar ju arbetsdokument
som dom hdr ar ju till for att mycket att sprida dven till andra hur system
funkar sd att andra kan géra sitt jobb som dr paverkat av liksom och da har
vi det liksom dppet sd att det ska vara ldttiatkomligt for det ska vara
lattatkomligt internt.

Krinsp 70077: Men just det har var inte relevant for det Kristian héll pd
med?

Peter: Nej.

"Fil S

Filen ar bedomd som inte relevant for Kristians arbete.
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Datum Diarienummer
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Krinsp 70077: Den dr ocksd bedomd som inte relevant for hans det jobb
han gjorde. Och hur kan han ha fitt tillgang till den filen?

Peter: Vet inte riktigt for den dr del av ett annat dokument. 53 vi vet inte
exakt hur han kan ha fitt liksom tillging om han har hittat det har pd nin
Oppen disk eller eller om det har legat som en beskrivning i ndgonstans. Vi
har inte riktigt forstatt hur han har fitt tag i den har. Vi kan inte sdga om
han har att han har brutit mot ndnting eller inte utan det har ar ndgot som
beskriver hur det har systemet funkar nar det startar upp. Det har || R}
I :c: man kan typiskt tinka att det har legat nan alltsd manga alla
dom hdr ror ju ett samma system och dom jobbar pd dom hdr troligen inom
en viss gruppering jag kan mycket vil tinka mig att de har legat samlade pa
ett stdlle ndgonstans som som under arbetet inte omdjligt att (ohorbart)
har lyckats hitta dom pd en av diskarna som da.

Krinsp 70077: 5S4 det var inte relevant for hans jobb men han kan mdjligtvis
ha kommit 4t.

Peter: Nej nej men det kan precis men jag kan inte sdga att han har brutit
mot ndgot for att komma 4t det. Det kan vara sd att han har lyckats att att
inte ja.

*Fil
Krinsp 70077: 9:an N den ir inte heller relevant for hans arbete?

Peter: Nej det har ror verkligen d4 en specifik en funktion som heter |}

I a0 och det har han inte jobbat med och inte
haft ndgot uppdrag att jobba med.

Krinsp 70077: Nej men fanns det hur kan han ha fdtt tillgang till det?

Peter: Samma sétt som dom tidigare i dom har systemen och det hir ar ju
ett dokument som dr till for andra och beskriva den har funktionen bdde
utdt till viss del mot eller och med utit menar jag kanske mot var dom som

I 0 s: vidare men dven internt sd att folk ska

forstd hur det funkar. Och sd innehdller det dven en viss del det ar det har

ar ju kravstallning men dven en I
N S22 analyser men ingen ingen funktion

som han haft ndgot uppdrag att jobba med éverhuvudtaget.
Krinsp 7007: Nej och skadan bedéms som medium.

Peter: Ja vi medium hdr ar vl for att det har ar verkligen (ohorbart) det

hdr dr rétt sd vad ska sdga det hir
N, V=12 2ir” inget det dr

inget jdtteunikt det 4dr inget jatteunikt for Scania.
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Krinsp 70075: Jag tinkte en friga p4 just den. Den har understreck ||| | R

dér sa du ocks4 art det var [
Il S: bide understreck 9 och

Peter: Ja precis man kan tdnka sig att vi har ett system som samlar in data

Krinsp 70075: Ok.

Krinsp 70077: Och det hir | var inget som han behévde ha i sitt
arbete?

Peter: Nej. Nej

Krinsp 70077: Men det var heller ingen information som var svdr att fi tag
pd vad jag forstar.

Peter: Nej det upplever inte vi. Vi tror inte det. Har man jobbat hdr ett tag
och vet vilka typ av dokument vi har och hur de typiskt lagras och sd vidare
d3 dr det inte sd svdrt att soka reda pd dem.

Krinsp 70077: Men det fanns ingen anledning arbetsmdssigt for honom att
leta pd det?

Peter: Nej. Nej definitivt inte den har.

Sidorna 6-7 "Beddmning av filer i mappen med foton fran minneskort”

"Foton 1-432"

£

Filen &r bedomd inte ha koppling till Kristians uppdrag, men tillhér
gruppens arbetsuppgifter.

Krinsp 70077: Foton 1-432, | . ;' i skadan bedomd som
medium, den har inte ndgon koppling till hans uppdrag men tillhér
gruppens arbetsuppgifter. Varfor dr det inte relevant for just honom?

Peter: Ja eller sd hdr han han jobbade han jobbade huvudsakligen med en

funktion som heter

Wl d:ir han gjorde vissa grej hjilpte till med vissa uppgifter ocksd

1 Ska vara [}
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I o ot systemet. Och det har ar ju ritningarna

alltsda hur dom dr mekaniskt dimensionerade alla delar. Det ar viar
bestimda uppfattning att det hade han inget behov av att veta for det lilla
arbete han gjorde i systemet. Alltsd att alltsd det har dr ju mdtt madttsatining
da till exempel av alla delar i systemet toleranser och det ar typiskt inget du
behover for att gora litet andringar i || . Som han hans uppdrag har
vart.

Krinsp 70077: Men skulle du sdga att det ligger utanfor klart utanfor hans
arbetsomrdde eller?

Peter: Alltsd att att hantera ritningar och sd vidare det skulle jag och titta
pd ritningar ja det ligger utanfor hans arbetsomrdde. Men sen har han ju
jobbat med just det har systemet sd att som var hdr det har han. Han har
gjort det och det finns andra pad gruppen som kanske skulle ha mer
anledning att titta pd det har.

Krinsp 70077: Men behévde han den har informationen for att utfora sina
arbetsuppgifter?

Peter: Nej.

Krinsp 70077: Men det 4r fortfarande ingenting som han har brutit mot
ndgra begrdsningar i behorigheter och sina saker?

Peter: Nej dom ar ju skulle jag i samma dom ligger i egentligen i samma
databas som dokumenten ritningar alltsd nu har inte jag det kan man ju
vara tyd eftersom jag sd hdr jag har inte sjilv sett dom hdr fotona utan det
har ju Per sett 534 att men vdra ritningar typiskt da ligger i PDF-filer i ett
arkiverat sd sd att dom finns ju dels i ndn form av ritningsverktyg som dom
som ritar anvidnder men dom finns dven sparade sen som PDF-kopior
arkiverade liksom i (ohorbart) man kan ta fram dom. 53 darfor jag kan inte
sdga exakt dd i vilket format men eftersom det hdr var foton sd har han vl
troligen sett dom hir. Men det kan till exempel det kan ju ha varit nin av
hans kolleger som hade mer anvdndning att ha det som har haft utskrivna
varianter pd det hidr kan det ha vart om han har fotat av. Det kan ocksd vara
att han gatt och sékt upp nan och fragat eftersom han har haft kontakter
inom omrddet for det hir systemet sd kan man mycket val tinka sig att han
gjort det. Eller han kan ha hittat dom via datorn och fotat av.

Krinsp 70077: Sen har ni ndmnt i ert yttrande d4 att det ar litet markligt att
han har fotat det hir.

Peter: Ja vi har ju fotoférbud generellt hir. Man fdr inte g4 och fota av
saker.

Krinsp 70077: Ni har fotoforbud har pd ok. Det dr intressant att hora.
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AXlagaren: Fir jag stilla nin kompletterande friga dar bara? Kan kan du
utveckla di vad det hdr fotoférbudet vad det vad det innebdr och hur det
informeras kring fotoforbudet?

Peter: Det ingdr i var vi har nit som heter || G
I i 5r information security aware eller ja
information security (ohorbart) s4 det heter || N N

och I dir sd stdr det att vi det ar
inte tilldtet och fotografera saker hdrinne.

Krinsp 70077: Hirinne? Inte specat ndgonting att man hur man far fota av
ndgot som man har pa utsidan ocksa?

Peter: Det mdste jag f3 dterkomma till i sdna fall.

Aklagaren: (Ohérbart) dels att du kan accessa dokument sd har genom att
koppla upp och komma dt filstrukturen och sen sitter man och fotograferar
frdn skarmen till exempel. Skulle ett sint beteende vara ok?

Peter: Nej

Krinsp 70075: Man sitter alltsd hemma i sin bostad och jobbar hem
hemifran.

Peter: Ja nej skulle jag sdga men jag kan inte nu svara pd hur det stir. Alltsd
jag vet bara att det stdr i den hir det dr inte tilldtet att fotografera har pd
Jjobbet. Skulle nog behdva om det finns ndt gridva djupare i sana fall om det
finns andra dokument som beskriver mer specifikt att du inte fdr i liksom
det hir att man kan jobba hemifran att du inte far fota av.

Krinsp 70077: Ar det nit dokument som man skriver under?

Peter: Nej den informeras om. Den man skriver under ar ett sitt
tystnadsavtal som jag gissar att ni fatt ta del av.

Krinsp 70077: Ja det tror jag vi har. Men den har?

Peter: Den informeras man och ska g4 igenom, ldsa ijgenom nar man borjar.
Krisnp 70077: Ja det dokumentet behover vi nog ha.

Peter: Ja

Krinsp 70077: Ja inte nu pd stort men.

Peter: Skriver ni ger ni mig frdga vad vi behover gora efteradt for vi behover
nog ocksd rota fram rdtt Vi behéver rota fram den om vi har olika alltsd den

2 Ska varaJij Samtliga stillen i férhorsprotokollet dir detta omnédmns ska stavas
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version som anvandes d4. S4 att det inte jag vet inte om den har det har
kan jag sdga har inte uppdaterats sd det ar fotoférbud men men om det dr
ndgot annat ja. Jag ska forsoka.

*3) I
|
Filen bedoms inga i Kristians uppdrag.

Krinsp 70077: Jattebra. Sen har vi under det stir || specification,
det ar ju det har | ;s o /a1 arbetade med och dar
dr det bedémt att det ska bedéms ingd i hans uppdrag men det stir ocksd
att ni kinner det 4r mdrkligt att han har fotat det.

Peter: Ja men éverhuvudtaget alltsd fotografera av saker dokument och
med mera dr ju inte ndt man gor ok. Har man behov av ett dokument i ditt
arbete dd har du ju tillgdng till dokumentet i dess antingen originalform
alltsda i Word eller format eller i en pdf-kopia. Vi ja.

AXlagaren: Fir dklagaren skjuta in en snabb frdga. Hur kan man som
anstdlld forstd och uppfatta att det hdr inte dr ok?

Peter: Det ska man vdl gora via att ha forstitt vara sikerhetsregler liksom
eller dom informationssikerhetsregler.

AXlagaren: Och hur fir man som anstilld ?

Peter: Dom fdr man del av ndr man borjar att man ska ldsa ijgenom vdra
vdra det som kallas code of conduct dd. Och numera sd gar man dven
forvintas gd en webbkurs for det har men jag ar timligen saker pd att det
inte var sd nar Kristian bérjade. Utan dd var det bara att man skulle lisa
igenom dokument men det var ingen pd den har vi ingen underskrift att
man har last utan det har man det vi skriver under ar tystnadsavtalet. ?

Forhorsledare 70077: Ok

AXlagaren: S3 utifrin dom rutiner som géller hur siker kan man vara att
han faktiskt har ldst genom den hir handlingen?

Peter: Det kan jag i drlighetens namn inte vara sdker pd att han har gjort
Jag kan att han har férvintats géra det men att han verkligen har ldst
igenom det kan jag inte sdga.

Krinsp 70077: Vem skdéter om det hir? Ar det HR eller ir det Per |7

Peter: Perlsom nirmsta chefinformerar om att man ska g4 igenom det
hdr och det som giller.

3 Peter vill kommentera att det finns skyltar uppsatta i hela Scanias byggnad d som
informerar om att det rader fotoférbud.
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Krinsp 70075: Det 4r ndgon typ av regelverk da?

Peter: Ja det 4r hur man ska hantera information allt frdn ja det ir ju hogt
och ldgt persondata och vi har ju klassificering pd olika typ alltsa olika
klassificeringar av dokument och sd vidare siddar men det rér ju inte liksom
Jja det stdr ju dven att man inte far liksom arbeta med saker utanfor pd ett
sdtt sd att det kan komma ut liksom man mdste vara varsam med
informationen du far inte lagra saker pd privata USB-stickor med mera.
Privata datorer fdr du inte heller mycket sana.

Krinsp 70077: Och det stir i det hdr tystnadsavtalet?

Peter: Nej det stdri den hir [l code of conduct. Jag fir dterkomma till vad
exakt vad som men ni har ju tystnadsavtalet {ar jag gissa.

Krisnp 70077: Ja ja det tror jag vi har va?
Krinsp 70075: Ja vi har en sekretessavtal.
Peter: Ett sekretessavtal ja det dr det jag menar.

Krinsp 70075: Det har vi. Och sen har vi litet andra handlingar ocksd som
men jag har inte det i minnet dnnu men det kan vi titta sd att vi har.

Krinsp 70077: Det hir andra med Isac?

Peter: Ja kolla om ni fitt det Jag skulle tinka mig det eftersom jag
(ohorbart) att ni kanske har det. Men dterkom om ni inte har det sd ska jag.
For att det ar ju ja det dr ju sdn liksom information som medarbetare ska
tinka pd hur man hanterar sikerhet.

Krinsp 70077: Ja vi fdr vdl héra om.

"Foton 1628-1680”"
Innehallet bedéms inte inga i Kristians uppdrag pa Scania.

Krinsp 70077: Om vi gir vidare d4 till dom hdr fotografierna 1628 till 1680
sd har ni bedomt att det inte ingdr i hans uppdrag och att skadan dr
bedomd som hég. Kan du forklara?

Peter: Ja just det det var har 1628 till 1680 ja precis. Det hdr dr. Han har

fotat av I
.
e
. o |
I Och det ér ju en funktion som p R dag inte ar alls vanlig.
Den finns en konkurrent vad vi vet som har det hiar och vi hdller pa och
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lanserar det hdr snart, S4 med den hdr informationen sda kan man nog ja pd
ett bra sdtt kopiera var funktion. Det hdr har han inte jobbat med
overhuvudtaget. Det ligger implementerat i den har || EGTETE <
vi anser dd att skadan dr hog for det hir dr ndt som dr ja konkurrensutsatt
och inte dr lanserat. Och (ohorbart) kan jag relatera tillbaka till varfor vi till
exempe! | - v/ sigcr medium ar for att det ar
lanserat. Det gar ju att kopa en | och titta pd hur ser ser delarna ut och
madta. 534 att darfor kan man typiskt sett med mekanikritningar kanske dom
dr ju kdnsliga for det finns ju vissa grejer du inte kan mdta men i det stora
kan du dnd4 se pd ett sant fordon.

Krinsp 70077: Och hur har han fdtt den har informationen d4?

Peter: Ja den hdr dr vi ju litet fundersamma pd hur han har for det hir har
ju vart fotat av ndgonting som. ja darfor ligger det i perforce som ar men
hdr borde han inte ha haft for i det har fallet sd tror jag dven det fanns litet
kommentarer pd vissa foton och sd vidare som man madste bara lsa forlat

Krinsp 70077: Men gor det du.

Peter: Just det. Det var pd ndsta som det var det var tydligt med (ohorbart)
kommenterade och fortydligande. Men om man utgdr frdn att han har
(ohorbart) pd samma sd sa mdste han ha fotat av nan utskrift kan man
tinka sig. Och dd kan man antingen tinka sig att han har hittat dom har
ndgonstans ndr han har jobbat att ndn har haft eller att han har fragat nan
som har forklarat varit sndll och férklarat hur det fungerar.

Krinsp 70077: Men ni har sagt det var inte
Peter: Men han har absolut inte jobbat med dom har delarna i sitt uppdrag.

Krinsp 70077: Nej, och det var ldngt innan han hade anledning att sétta sig
in i for felsckning stir det.

Peter: Ja precis som sagt den arbetsuppgift han hade sd fanns det det fanns
en relation till det hir systemet inte dom hdr funktionerna men systemet
innehdller mycket andra saker men men dom héar verkar vara dldre dr dldre
dn sd dn ndr han borde ha behovt intressera sig overhuvudtaget for det har
systemet. Eftersom vi har kunnat spdra tillbaka vilken version pd pd den
hdr koden eller modellerna som dr en typ av styr (ohorbart) kod dd. Nar
det kommer frdn och det ir tidigare dn dn ndr han borde ha intresserat sig
for det hdr systemet. For dom hdr funktionerna borde han inte ha
intresserat sig for overhuvudtaget.

Krinsp 70077: Ok. Och hur har han kunnat {3 tag pd det har da?
Peter: (Ohorbart) som jag sa antingen har han hittat dom i det har perforce

vdrt versionshanteringssystem men eller sa har han lyckats hitta dom pa
ndns skrivbord kanske ndnstans. Eller har han de facto fragat ndn och fatt
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det forklarat for sig av ndn sndll kollega. Inte pd hans grupp d4 for i det har
fallet r det i sdna fall personer som till och med sitter i ett annat hus i
forsta hand liksom. Sen kan ju dom sen ror ju sig dom hdr i samma lokaler
sd att han kan ju mycket vdl ha liksom ldrt kidnna ndn som vet nat.

Krinsp 70077: Men det ingick absolut inte i hans uppgifter och skadan
bedoms som hég?

Peter: Ja det hdr dr nya saker som vi inte har slippt.
Krinsp 70077: Ok.

"Filer: Foton 1681-1699”
Innehallet bedéms inte ingd i Kristians uppdrag pa Scania.
Skadan dr bedémd som hog.

Krinsp 70077 : Ndgra foton kvar. 1681-1699. Det har ocksd bedémts som
inte ingd i hans uppdrag och skadan ar hég.

Peter: Nej och dom dr en del egentligen av den hir funktionen (ohorbart)
sd det hdr dr man kan sdga det det 4r samma samma svar pd bdda 1681 till
1699 och 1628 till 1680.

Krinsp 70077: Ok. 54 det du svarar pd det?

Peter: Ja det 4r samma liksom att han hur han har f4tt tag i s vidare ja vet
inte men vi samma dar att versionen verkar vara den han har fotat av
tidigare dn ndr han ens borde har vart i dom hér lokalerna dér dom jobbar
jobbade med det har. Men han kan ju da eftersom via system mdjligen ha
kommit dt dom men eftersom det i det hdr fallet finns handkommenterade
fortydliganden s ar det ju ndn som som dd antingen sd har han ju hittat
ndra sdna hdr papper ndnstans dar ndn har fortydligat eller sd har han fitt
det fortydligat till sig av ndn. Men vi vet inte mer dn s4.

Krinsp 70077: Nej

Krinsp 70075: Och det kan inte vara sd att den gruppen han jobbar med har
haft mote med den gruppen som jobbar med den har typen av delar sd att
sdga fordon och att han kan ha fatt det vid ett mote.

Peter: Jo men inte dar han borde ha vart med. Det finns andra personer pd
hans grupp som har narmre jobbat med med saker mer relaterat till det har
som kan ha haft liksom sd sd det kan vad jag menar dr att det kan ha varit
sd att ndn annan pd hans grupp har fatt papper for och férklara inte for att
dom kanske ja som jag menar och d3 att han har fotat av det till (ohorbart).
Men att han for sitt uppdrag hade behov av det hir absolut inte. Och borde
inte sen har inte vi vi har inte koll pd vad vi har en valdigt liksom om en
medarbetare vad dom gér varenda minut si vet vi inte. Och han kan mycket
val ha varit med pd ndt méte och ingen tyckte att det var ndgot konstigt. Vi
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dr vdldigt som jag sa vi dr vdldigt 6ppna for att folk ska liksom internt
forstd och kunna liksom sprida det kan han kan till och med ha varit med
pd ett méte utan att nan tyckt att behover har reagerat jittemycket pd det.
S4.

Krinsp 70077: Men det ar inte helt korrekt att fotografera av saker och
ting?

Peter: Nej det far man inte.
Sidorna 7-9 "Beslag B030-19-1”

"Bedémning av filer p& huvudniva (JJjiji namnet)”

"Fil: I s <

Innehallet bedéms som relevant for Kristians arbete. Strukturen pa
analysen bedéms som kanslig.

Krinsp 70077 D4 dr det tittar vi pd beslag B30-19-1. Och d4 dr det
bedomning av filer pd huvudnivs inom parentes|i} i namnet.

D4 ar det den har filen som heter || N NN <. Den bedoms
som kdnslig. Varfor?

Peter: For att den I
0000000000000
I, O 2 dlet dr ju typiskt ndt

som man inte kanske vill limna ut frdn foretaget utan det héller vi internt.
Krinsp 70077: Tills ni har I6st det.

Peter: Ja precis alltsd det ar inte liksom utan ja det ar liksom grunden for
ndr vi utvecklar nanting niar man liksom gar igenom ok || EEGCGGGGEGE

N, 0 2 sen leder det till att man ok

fOr att det inte ska handa dd behover vi géra sd har och sd vidare. 53 att det
I ;i cn eit bra arbetssétt sd dr det liksom en en
utgdngspunkt for och forstd hur man ska gora typiskt om man har jobbat

I - vad vad kan hinda. Det kan. [
N - /et kan hinda det och det mdste

vi se till att det inte hander di. D3 ar det en del av analysen frdn det vad hur
ska vi se till att det hdr inte kan handa.

Krinsp 70077: Och det dr ndt som absolut inte ska limna foretaget?

Peter: Nej. Precis. Som det star till exempe! || GGG
e
I

Krinsp 70077: Titta pd det pd plats lokalt, Skadan dr bedémd som medium.
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Peter: Ja.
Krinsp 70077: Det rdckte med det tyckte ni eller?

Peter: Ja. Vi tyckte det rdckte med det, Det dr vdl litet utifran har ar det vl
gransfall vi har satt hog pd det som ar for har || NG cgentligen
inte sd mycket tekniska Iésningar den dr mer liksom utifrdn som jag sa
allts4 att det ar| N s 0. man kan tinka sig innan man liksom
har sagt den tekniska losningen om du || KGN
.

exempel,

Krinsp 70077: Ja.

reter: I

Krinsp 70077: Nej.
Peter: Det kommer sen daremot mer i som vi kommer till senare.

Krinsp 70077: Ok dd dr jag med. Men det hiar behovde han ju for sitt
arbete?

Peter: Det behévde han for sitt arbete ja sd det ar inget konstigt alls.
Krinsp 70077: Men han behévde inte fotografera av det?
Peter: Nej.

Krinsp 70077: Men det hir kanske inte var under fotografier forresten? Nej
det var det inte.

Peter: Nej nej precis det hdr ar filer och s4.
Krinsp 70075: Frdn ett beslag.

Krinsp 70077: 54 den det var inget konstigt att han hade den
informationen?

Peter: Nej nej.

Innehallet bedoms som relevant for Kristians arbete.
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Krinsp 70077: Nasta fil heter 4

Och det var ocksd relevant for hans arbete men skadan bedoms som
medium. Kan du forklara mer kring det?

Peter: Ja alltsd det har dr en sdn har (ohorbart) dr nog egentligen att han
har dopt den hér fel di att den borde heta | iksom allts4 jag gissar att
han Kristian nar han har skrivit for eller Kristian eller den av hans kolleger
som har skrivit den (ohérbart) 969 men dar dr det san hir (ohorbart) som
(ohdrbart) évergripande beskrivning av krav och design pd en del av
I o gor den hdr funktionen. P4 ett overgripande sédtt det var nat
han gjorde vi tyckte medium pd (ohorbart) denna enbart sa kanske inte det
det hjilper men det gor inte helt ut att man kopiera. Det beror lite pd hur
detaljerad man varit och i dom har fallen dir vi har j(ohorbart) koden
som vi kommer till sen finns dd har man verkligen hela I6sningen. Den dr ju
hog.

Krinsp 70077: Det dr det som du sa tidigare ndr man den biten dar och den
ddr och

Peter: Ja den hdr det dr vél litet hur man siger helheten ar ju allvarlig den
hdr i sig sjdlv bara kanske inte kan man gora s4.

Krinsp 70077: Ja. Det var inget konstigt att han hade tillgang till

Peter: Nej nej jag tror till och med att han har skrivit delar av alltsd
(ohorbart) ¢/l och med forfattat delar av det har sd det har ar inget
konstigt.

»| »»

Innehallet bedoms som relevant for Kristians arbete.

Dokumentet ldimnas inte ut externt och strukturen pa analysen bedéms
som kanslig.

Skadan bedéms som hog,

Krinsp 70077 : Och ndsta som vi vill frdga om

I 0 s bedomd som relevant for hans
arbete. Men hog skada.

Peter: Ja precis. Det har ar d

.
N, 11
ligger implementerad i det har systemet som heter ||
I, </ (¢ han jobbade med det hir det

dr inget konstig alls. Det har ar att det star 20190114 ar val for att det var
en arbetsversion pd det har dokumentet. Men i det hdr dokumentet sd ingdr
ju d4 hela ja dé ingdr det liksom I
|
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N, 01 et

hdr dr ju ocksd da valdigt kdansligt. Det dr inget man vill Iimnas ut. Det ar
inget vi ldmnar ut.

Krinsp 70077: Vad ar det for skillnad p4 den har och || R som vi
hade tidigare?

Peter: Ja som jag sa den den innan den gar mer in p4 alltsg || R 2//ts4

Krinsp 70077: 5S4 det dr ett steg lingre i produktionen?

Peter: Ja precis. Har man det hdr liksom det ar férdigt dd har du ju som det

star har d

Krinsp 70077: Ddrfor dr skadan bedomd som hog?
Peter: Ja.
Krinsp 70077: Men det var ocksd ndgot som han alltsd behovde ha till

Peter: Ja. Och ndt han har jobbat med for den hadr funktionen.

" (stimmer slx? Ska det inte vara
x1s?)

Innehallet bedoms som relevant for Kristians arbete.

Dokumentet ldimnas inte ut externt och strukturen pa analysen bedéms
som kanslig.

Skadan bedéms som medium

Krinsp 70077: Och sen ar det den hér | G

ocksd relevant for hans arbete men sd star det att dokumentet limnas inte
ut externt och strukturen bedéms som kdnslig men skadan medium.

Peter: Var dr vi nu forlae?

Krinsp 70077: | /o5 ner va?

Peter: Ja men den hdr dr ju precis det hir dr vad han jobbade med och
utvecklade. Ja hir kanske skadan medium ir kanske skulle kunna va hog
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den beskriver ju rdtt sd bra hur den hdr funktionen funkar. Sen ar det vl
beroende pd vad man vad ska man sdga. Det krdvs rdtta mycket runt om
kring med M o) 53 vidare och sd vidare for att man ska
kunna gora det hir. 53 det dr vil darfor att bara for att man forstar dom har
funktionerna kan man inte direkt kopiera det sd enkelt.

Krinsp 70077: Det stdr att enbart tillgdng for Scanias
utvecklingsingenjorer.

Peter: /a
Krinsp 70077: Och det var han bedémd som?

Peter: Ja det hdr var han gjorde det har det var verkligen det har han
Jjobbade med,

Krinsp 70077: Det var det han jobbade med?

Peter: Ja. Ja sd det hdr 4r liksom det har dr inget.

Krinsp 70077: For det star att dokumentet limnas inte ut externt.

Peter: Nej dd menar vi ut for nin som inte jobbar med det liksom. Utanfor.
Krinsp 70077 : P4 foretaget?

Peter: P4 foretaget.

Krinsp 70077: Ok.

Krinsp 70077: Det var relevant for hans arbete?
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Peter: Ja for han gjorde funktionen d3 i den har || N s act att utan
den hdr kunde han inte gora liksom sitt arbete. S4 det det dr inget konstigt
alls att han har men det ar vildigt kdnsligt.

Krinsp 70077: Vildigt kdnsligt?

Peter: Att komma ut.

Krinsp 70077: Det star ocksd att det var relevant fér hans arbete men
enbart dom filer som var relaterat till || N NN S: det fanns mera
dar som inte?

Krinsp 7007 7: |

Peter: Ja precis eller R alla fall.

Krinsp 70077: Ok da.

Peter: ;- kanske hjirtat. Men s4 att s4 att det ar klart att han det
finns delar i det hir som han inte var berord av. Men det 4r vildigt men har
dr det svdrt att sdga liksom att dels sd dr det att rdtt sd det blir ju litet spritt
vad man gor dnd4 for det liksom 4r inte (ohorbart) men men men det ar
inget konstigt att han haft tillgang till hela han behdvde ha dnd3 alla filer
for att kunna ndr han gor dndringar liksom kanske ta in det som har hant
pd andra sdtt. 53 att att att han har allt ar inget konstigt. Liksom sd. Ha
tillgdng till allt men didremot sd jobbade han ju verkligen inte med stor.
Dom allra flesta som jobbar i som jobbar med en liten del i s4. || EGcGczEIR

N, /. 151 FOT att
uppskatta. Eller nat sant. || EGcNGEGNGNG

Krinsp 70077: Ok.

Sidorna 9-14 "Beslag B034-19p 1”

Kristians arbetsdator.

I Scanias svar, under rubriken "Ovriga kommentarer om B34-19 p 1” sidan

12, framgar att Kristian tog pé sig en arbetsuppgift, || | | QI cfter en
forfragan fran en kollega.
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Krinsp 70077: Ok dd ska vi se. Vi kommer in pd beslag B34-19 p 1 som ar
Kristians arbetsdator. Och under ert svar "0vriga kommentarer” nu ska vi
se ddr, sidan 11 sidan 12 till och med landar vi pad. 54 stdr det att pd ett
stdlle dir att Kristian tog sig ann en arbetsuppgift efter en forfrdgan frdn
kollega. Vad innebar den arbetsuppgitten? | IR

Peter: jag kan inte sdga exakt vad det var men det handlade om att
uppdatera R det har systemet. Om ni vill veta i detalj vad han
gjorde mdste jag kolla upp det.

Krinsp 70077: Nej men det rdcker nog sAa.

Peter: Det var han ja vi gruppen han jobbade pd ansvarade for den

I/ det systemet s4 han jobbade med | G

att
Krinsp 70077: Var det var det ett ovanligt agerande eller brukade?

Peter: Det som val Per som ndrmaste chef tycker vdl sd hir i efterhand sd
kan man tycka att han inte tog det hir via honom att han ville gora det har
utan bara tog det ja fran en kollega som behdvde hjdlp. Och s4 ar det klart
att man kanske i i efterhand med vad som vad vi vet nu kan man tycka da
att han har ett visst egenintresse av att {3 tillgang till mer saker. 54 det ar
val mer sd att det ar Per som (ohorbart) 7 efterhand tycker att ja han
normala dr vél framfor allt som konsult kanske att man stimmer av med
sin pd ett eller annat sdtt. Sen behéver det inte vara i enrum men att man
pd ndt satt liksom

Krinsp 70077: Ar det vanligt annars att man tar varandras arbetsuppgifter?

Peter: Ja vi ja for eller det dr ju det uppmuntras ju att vi hjdalper varann. Pa
Jjobbet liksom. Och vi forséker ju jobba utifran liksom dr méten dar folk
delger hur det gdr och vad de behéver hjilp med och sd vidare. 54 att sd att
i sig det uppmuntrar vi ju liksom att man hjélps dt sd sd. 54 att sd ar det
men sen dr det klart att man som ja det dr vl litet det kanske att i
efterhand har kan man ju om han hade baktanke med det.

Krinsp 70077: Vet du vilken kollega som skulle haft uppgiften?

Peter: Ja jag vet vem som nog skickade ett mail om det. En kille som heter
Andreas (ohorbart) tror jag att det var. Men jag mdste nog dubbelkolla
med Per om det var. Stod det inget mer om det. Nej det kanske inte stod
har.

Krinsp 70077: Nej pd forfrdgan av en kollega.

Peter: Ja men det var det var han och en person som heter Lars || R

som jobbade ocksid med det har systemet. S4 men men jag skulle nog inte
pdstd att dd dir och dd var det nog kanske inget konstigt att han hjalpte till
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med det hir. Han jobbade med || dom hade inte s4 mycket
I o uppen som kunde det pa ett bra satt. S3 att

Krinsp 70077: 54 det behovde inte vara sd konstigt i och for sig?
Peter: Nej.
Krinsp 70077: Men i efterhand?

Peter: Men i efterhand sd var det vl ett bra mojligen ett bra tillfélle att
komma 4t 3 lite forstdelse for ndgot annat som. Eftersom ocksd kanske i
ljuset av att det tidigare hdr finns foton pd hela det har systemet med mer.

P:\Documents fran 2019-03-01

En back-up fran Kristians P-disk.
e

Mycket information fran gemensamma diskar ar samlat. Detta ar ett udda
beteende d&ven om man beaktar att KD fick vissa uppgifter att gora i |JJjlii
Innehaller filen Eget_Kollage.pptx som ar skapad av KD 2018-04-05.

Krinsp 70077: Vi kommer in pd Kristians P-disk. D4 borjar vi pd sidan 13 i
erat dokument har. D4 har vi markerat hiar P 2018-09-05. Ar du med p4
den? Tredje nerifrdn. Det star kdxms.

Krinsp 70075: Tredje stycket.

Krinsp 70077: Tredje stycket dirnere.

Peter: Fokusgrupp ;- det den?

Krinsp 70077: Mycket information fran gemensamma diskar star det.
Peter: Ja ddr nu dr jag med. Japp.
Krinsp 70077: Och ni har bedomt att det ir ett udda beteende. Varfor?

Peter: Ja till viss del att man liksom kopierar information jo for att manga
ganger om det dr nan annan som gor information och kanske uppdaterar
da blir ju om man samlar di kopierar och samlar dokument det blir ju
inaktuellt ofta om det dr saker som uppdateras. 54 att det normala ar val att
man pd ndt satt vet var originalet till det man ar intresserad av ligger i sd
fall och kan som titta pd dom eller ldnka dit.

Krinsp 70077: 54 att man har en frasch? Senaste versionen av nigonting?
Peter: Ja. Liksom istdllet for att géra mangder av kopior av saker och ting

samla pd sig och ocksd att vi liksom ja dr det ja info ja dr det information
som dr for forstd saker sd dr det vl inget man hdller for sig sjilv. P: dr ju
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det dr ju I bara en sjilv som kommer dt, Det 4r ens egen privata area. Sa det
ar helt liksom bara han sjialv som kommer att se det dar.

Krinsp 70077: Ja. Och d4 blir den snabbt fordldrad den hir versionen som
han har sparat ner?

Peter: Ja, av vissa typer av dokument s4 blir det ju det absolut.

Krinsp 70077: Men dr dom kdnsliga dom hdr i just den hir som vi pratar
om nu d4? Ar det kinsliga dokument?

Peter: Ja det ja det anser vi att det ar. Det dr saker som berdr det hir
systemet Sd att typiskt sant som vi kallar har bendmningen internal pd som
inte har sprids utanfor foretaget. Den typen av information.

Krinsp 70077 : Ok. Vad finns det for anledning att han skulle géra sd har om
du sdger att man sparar ner pd sin P och sd blir det i alla fall bara gammalt?

Peter: Ja det dr vil om han anser som i det hir fallet| | om han di har han
Ju jobbat i alla fall med det har. Faktiskt d4 ar det vdl for att enkelt veta var
informationen finns som man samlar pd sig liksom. 54 i det fallet om man
liksom kdnner att han for nan for forstielse for sin arbetsuppgift om i}
systemet behovde det. D4 kan man tdanka sig att man ju liksom gor sd har
dven om det kanske dd inte ar det mest optimala sattet.

Krinsp 70077: Det kan vara inaktuellt manaden darpd liksom?

Peter: javissa delar kan ju vara det absolut. S4 att just for|d4 dar di
kan jag tinka mig det eftersom han jobbade inom det systemet att han kan
ha gjort det for att ha enkel tillgdng till viss information. Som han tyckte att
han behovde.

Krinsp 70077: Riskerar man inte att det blir fel dd man haller pd och jobbar
Idet har dokumentet och sd har det hant saker och blivit uppdaterat och
man har inte den versionen? Blir det inte tokigt hela vigen da?

Peter: Jo absolut jo men sd kan det bli. Sen dr det ju kanske mest info har
som han inte jobbade p4. Det han mest jobbade pa var | R den
ligger ju I ett annat system. Sd det kan man vdl sdga. Det hidr 4r nog mer for
att forstdelse.

P:\Documents\Till_nya_Datorn\ || iGN
Innehéller dokument som ar analys av ||| EGEGNGEGEGEGEEEE
.

Krinsp 70077: Sen ndsta som vi undrar éver den heter dd P dokuments till

nya datorn N D:: ir cn analys av I
I (o i det har kidnsligt?
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Peter: Det dir dokumentet ar en analys || KGN
e,
ska man tink vad miste vi tinka p4

I, (/. piverkar det
I
I
.
I o/ det érju i allra hogsta grad d4 kinsligt for att komma till

konkurrenter eller till ndn annan som ar intresserade av att gora || R
Il Oc/ den hade han inget behov av i sina arbetsuppgifter.

Krinsp 70077: Nej och inget anledning att tanka ner pd P da?

Peter: Nej. Det har vi inte sett ndn alls. Kolleger till honom pd gruppen
Jjobbade med | N 1. han gjorde inte det.

Krinsp 70077: Nej. Men har han éverskridit ndgra befogenheter genom att
tanka ner det sd?

Peter: Nej. Det hdr dr ju inom vdra sd att sdga P: dr ju inom vdra liksom
servrar intern hir (ohorbart) sd det skulle jag inte pdstd att han har gjort.

Krinsp 70077: Men han hade inte ndt med det att géra egentligen?
Peter: Nej det hade han absolut inte. Det hir dokumentet vet jag
cirkulerade bland kolleger till honom for granskning och uppdatering till

exempel.

Krinsp 70077: Men det 4r i alla fall valdigt kdnsligt eftersom det ar i
utvecklingsfasen vad jag kan forsti?

Peter: Ja precis. Det dr tidig utveckling och det ir ett omrdde som ju dr

extremt hett om man sdger sd, || EGKGcNGINNzE

Krinsp 70077: Ja det har till och med jag forstitt.

Peter: Ja det dr ju vildigt kinsligt.

P:\Documents\Till_nya_Datorn\Some_Good_Reading\ | GGczczIzIzNzNNE

Varfor ar det anmarkningsvart att KD samlat information i denna typ av
egna strukturer?

Krinsp 70077: Ok. Det sista sen under P det dr det som sidan 14,

documents till nya datorn some good reading || N ~is¢
vdrde for Scania stir det pd den. Samling (ohdérbart).
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Peter: Det har ar mer precis det har ar | KGN
I ;i an har kopierat d3 material som kolleger till honom

jobbade med tillsammans med. (ohorbart) fokusgruppen ar val att vi
jobbade tillsammans med kolleger pd en annan avdelning eller ja en eller

tvd andra avdelningsr
I o d: har han ju kopierat kravdokument har till sin egen

yta.

Krinsp 70077: Behdvde han det for sitt jobb?
Peter: Nej.
Krinsp 70077 : Kan han ha kommit 4t det pd vilket sétt? Var det?

Peter: Ja det Idg nog sd att han kom 4t det i pd en liksom yta 6ppen for
ingenjérer pd hans grupp och sa vidare sd att sd att det kan han ha gjort
men han har inte haft ndgon anledning att kopiera till sin egen.

Krinsp 70077: Och det var ocksa en kidnslig kdnsligt? Vad jag forstar.
Peter: Ja det dr kdnsligt.

Krinsp 70077: Upplevde du nu triftade du ju inte honom sd vildigt mycket
men upplevde du honom som vildigt ambitids, att han forsékte ta till sig
for att ldra sig och sdna saker?

Peter: Inte, ambitios var har nog alltsd sa han brukade han jobbade ju i alla
fall i ur aspekten att han jobbade ofta sent. Det gjorde han. Jag jobbar bitvis
ibland sent. Han var ofta rdtt sd sen. Sen hade han forvisso liksom han
veckopendlade ju vilket gjorde att han bitvis kanske kom sent pa mandagar
gjorde han liksom sa for att han dkte pd mandag sd att och hade vl kanske
inte vad vi vad jag tinkte sd mycket liksom jag visste inte liv utanfor har sd
jag kan ju tinka mig att i veckorna liksom sd jobbade han ritt mycket hiar
sd ja sd ja darfor tyckte vdl inte att det var nat, Men han jobbade ofta sent
det gjorde han och sd. 54 sd ambitiés men inte men liksom inte att
beteendet annars var att han var éverdrivet ambitids sd dar det tyckte jag
inte.

Krinsp 70077: 54 om han skulle visa framfotterna och aspirera pd en fast
anstdllning eller ndgonting sidant dar da tinkte jag?

Peter: Ja nej det fick jag inte upp(ohorbart). Han snarare forsékte ju alltsd
han forsokte ju alltsda han forsékte ju kan jag ju sdga sdlja in andra
konsulter till mig. Till exempel kanske mer sd att han forsékte tjidna pengar
pd litet annat sdtt liksom sd. Forsokte liksom ja sdlja konsulter vid sidan av
litet ha som en egen konsultformediing och sd dar.

Krinsp 70077: Ok
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AXlagaren: Tvd tvd fidgor frin dklagaren bara. Kompletterande dar. Nar du
sdger att han jobbade sent kan du vad pratar vi om da?

Peter: Sex halv sju p4 kvéllarna. Ar vl liksom typiskt. Allts4 normal
arbetstid 4r normal arbetstid dr dtta sexton fyrtiofem. jag skulle sdga att
jobbar man efter sex har sd jobbar man ritt si sent. Sen dr det litet fran
grupp till grupp och sa men ja.

AXlagaren: Och den andra frdgan d4 nar vid dom har tillfillena nar nir man
allmdnt jobbar sent betyder det att det dr dr det manga andra som ocksd
jobbar over eller ir det ganska tomt?

Peter: Nej dd dr det forhallandevis tomt. Nu har jag liksom det hdr dr bara
min uppfattning hir att det var sd. jJag dr timligen sdker pd att han inte gick

hem. Han tillhérde dom som gick hem senare dn dom som gick hem tidigt.

Krinsp 70077: Behdver man anmdla ndgonstans om man sitter kvar och
jobbar?

Peter: Som konsult behéver man ha ok pd att gi hem senare an sex.
Krinsp 70077: Sex (ohorbart).

Peter: Generellt liksom och sen har man det kan man géra det.

Krinsp 70077: Ar det frdn nirmsta chef d3?

Peter: Nej det ska godkdnnas av avdelningschef. Min chef.

Krinsp 70077: Din chef?

Peter: Ja. Sen sen dr ju det ju (ohorbart) vid sex bara for tydliga det det ar
ju inte tomt det dr det inte men skulle vilja pdstd att det droppar ju av efter
fem sd borjar det droppa av rdtt mycket folk sa.

Krinsp 70077: Ja. Nir en konsult kommer och bérjar, Kristian i det har
fallet nu, fir dom far han information om access i de olika datasystemen

och vad det ir for restriktioner som géller?

Peter: Ja den information han f3r r ju det hir med (ohorbart) code of
conduct den liksom och sekretessavtal det dr ju det som ingar.

Krinsp 70077: Och det skots av ndrmsta chef?
Peter: Ja
Krinsp 70077: Ok. Hade vet du om han hade behorighet till ndgra

datorsystem som inte var relevant for hans arbete. Han hade ju access till
ganska mycket men hade han ndgra extra behdrigheter till ndgot annat?
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Peter: Nej han hade typiskt behorighet som vilken annan ingenjér som
helst som jobbar pd gruppen.

Krinsp 70077: Och ddr fanns da tillgang till ganska mycket som han
egentligen inte behdvde for just sina arbetsuppgifter?

Peter: Absolut dd har man tillgdng till mycket det ar ju liksom vdrt sdtt att
Jjobba och det blir effektivt och sd vidare. Sen har ju restriktioner pd vissa
grejer pd i filstrukturen och sd dar det har man ju absolut. Det dr ju. Men
det dr mycket kopplat till men inte liksom allt som ndn annan kollega pi
hans grupp jobbade med i princip skulle jag vilja pdsta att han har liksom
samma mdjlighet att titta pd som i nin man.

AXlagaren: Fir jag stilla en kompletterande friga dir?
Krinsp 70077: Ja sjdlvkiart.

AXlagaren: Hur d3 forstir jag att det du beskriver det ar ju att man
naturligtvis har rdtt att ta del av information som man dd arbetar med.
Men det finns ocksd information som han d4 inte arbetade med. Hur ska
man som anstdalld uppfatta att man dd inte har rdtt att ta del av den
informationen? Skriftligen eller muntligen eller eller? Utifran rutiner. Hur
ska man som anstéilld sd att sdga?

Peter: Nej det har man nog svart att forstd alltsd vi vi sdger ju inte att man
inte fdr lira sig mer om andra saker. Utan det det far man ju liksom. Vi
uppmuntrar ju att man Iar sig. 53 att sd att vi sd att vi formedlar ju inte att
du inte far ta till dig information runt ikring utan det vi formediar 4r ju att
du inte fdr sprida den du far inte hantera den pd ett felaktigt sitt. Du far
inte liksom limna ut och sd vidare men vi sdger inte specifikt att du far inte
g4 in och ldsa i mappar du dr inte. Ja du fdr inte gd in dar du inte har
behdrighet liksom. Det ar ju uppenbart (ohorbart) behdrighet men den om
du har behdrighet sd sdger vi inte specifikt att du fdr inte gd in dar for att
det kan ju handa att du stoter pa nat fall dir du behéver ndn information
liksom. Men vi sdger ju inte att du ska gd runt och ldsa pd om allt heller.

Aklagaren: Nej men vi sdger si hir d4 om det d finns information som inte
som overhuvudtaget inte dr relevant for ditt arbete kan man dnda sdga att
man uppmuntras att ta del av den typen av information ocksa?

Peter: Nej det skulle jag inte uppmuntra sa om det inte ror ditt arbete for
dd ar det ju sloseri med tid utan dd dr ju liksom fragan vad ja vad ja

speciellt en konsult betalar ju vi for utfora en viss tjanst till oss.

AXlagaren: Om jag vinder p3 frigan. Ar det uttryckligen forbjudet att titta
pd material som inte dr relevant for ditt arbete?
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Peter: Nej det skulle jag inte pdstd att det ar. Alltsd nej det finns inget
liksom tydligt forbud att titta pd sant du har dtkomst till men men inte
jobbar med ndnstans skrivet utan det finns bara forbud kring hur du
hanterar data.

AXlagaren: Betyder det d3 att att ndr Scania har gjort den har bedémningen
d3 att det har materialet dr inte dr relevant for arbetet sd betyder det i och
for sig inte att han inte hade dnda rdtt att titta pd materialet?

Peter: Nej precis alltsd han han har inte varit forbjuden att titta pd det som
han har dtkomst till ju. Det har vi inte forbjudit honom muntligen eller
skriftligen. Det har vi inte gjort. Det kan jag inte pdsta.

Krinsp 70077: Men i det hir sekretessavtalet sd framgdr det kanske att
man inte ska fotografera eller spara ner pd privata?

Peter: Man fir inte fota och man f3r inte hur man ska hantera var man ska
lagra saker och ting. Sprida fir man inte gora hantera varsamt med kdnslig
information. Utan pd den nivdn. Tydligt.

Krinsp 70077: 54 den informationen har han fitt nar han bérjade dar. Vad
som géller?

Peter: Jag skulle dven vilja det kanske inte 4r relevant men jag vill pdsta att
dr man har man jobbat inom forskning och utveckling med mera s4 ar det
mdrkligt att inte veta vad som dr giller nar man skriver pa ett
sdkerhetsavtal kring vad som dr kdnsligt och inte kdnsligt. Allt vi gor har
uppe dr klassat kinsligt.

Krinsp 70077: Ja. Hur ser behérighetsindelningen ut pd Scania for anstdllda
pd Reseach and Development?

Peter: Vi séker alltsd man {4 ju tillgang till dom system som man antas
kunna ha nytta av i sitt arbete. Och det dr ju rétt sd brett dd snarare dn dn
liksom dn smalt liksom i diskar du kommer dt och dom har systemen dar
du mdste kunna ldgga in dokument och dar vi har kdllkoder och sd vidare.
Sd den behdorighetsstrukturen ar ju dd baserad pd vad gruppen jobbar med,
vilka du behover ha dtkomst till. Och d4 di ar det typiskt att liksom det
kommer en ny sd fir han motsvarande behérighet som sina kolleger har
liksom for att man ocksd dd ska kunna liksom pd ett enklare sétt hjilpa sina
kolleger om det kommet ndt som dom jobbar med.

Krinsp 70077: Aven fast man kanske jobbar med den smala biten?

Peter: 4 har man liksom mer till det som kanske gruppen, det ir mer
behdrighetsindelningen gor vi ofta utifran liksom vad en grupp jobbar med.
Det systemet. Och det dr ocksd rétt sd brett dd att man har access till sant
som dr relaterat till ens arbete. Alltsd i (ohorbart) sen dr det ju sen finns
det ju en annan behdorighet som dr nar man blir chefliksom. D4 fAr man ju
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allt som rér personuppgifter eller sant ar ju vildigt strikt kring liksom.. Da
har du chefbehdrighet till det som du dr chef for och sd sd sd dd blir det en
helt annan och det finns andra areor som man kommer at.

Krinsp 70077: 54 det dr en gruppbehdrighetstilldelning sd kommer man in i
den gruppen fir man det som hanteras i gruppen dven om man jobbar med
en liten del?

Peter: Ja. 54 dr det.
Krinsp 70077: D4 fattar jag.

Peter: Och sen sd som konsult sd har vi i mangt och mycket ingen skillnad
pd konsult och en fast anstilld. Fér dom jobbar, i alla tall dom konsulter
som sen har vi konsulter som sitter externt d4 dd ar det skillnad. Men dom
som sitter och jobbar hiar. Dom ska kunna jobba som en i génget.

Krinsp 70077: Finns det ndgra behdérighetsbegransningar inom dom hir
grupperna?

Peter: Mellan medlemmarna i gruppen?
Krinsp 70077: Ja.

Peter: Inte liksom baserat pd ndt mer dn att som jag sa dd i vissa liksom. Ja
om du jobbar pd en grupp inom en viss avdelning dd dd kanske inte
specifikt har tillgang till vad alla andra avdelningar gor liksom. P4 vissa
mappar dom har. Men da kan s kan men det kan men dd vara man har
behov av det och dd kan personer i frdga ha liksom sékt behorighet till
saker och fitt det for att dom jobbar med saker som dr relevant. Dd kan
dom sd darfor skiljer det sikert liksom specifikt till exempel dom som
jobbat linge och (ohorbart) mycket dom har sikert mer behorigheter som
inte alla andra har liksom. S4. 54 darfor skiljer det vdl litegrann men men
grundbehdrigheten har liksom utifrdn vad gruppen jobbar med.

Krinsp 70077: 54 det finns mdjlighet att séka behdrighet till ndgot helt
annat om man just behdéver det for

Peter: Det kan man gora via vart det gér man sjalv via vdrt intrandt och dd
skickar man en forfrdgan och skriver en forklaring till varfor behover jag
behdrighet till dom har och dom har mapparna till den som dger mappen
och s4 ar det upp till den som dger mappen att sga om man ar

Krinsp 70077: Och sd ska ndgon chef godkinna att det ar relevant?
Peter: Ja eller den som i det i det behéver inte vara narmsta chef behover
inte inblandat. Det har kan man gora sjilv. Skicka till en annan och da dr det

upp till den som dger s4 att sjga dger mappen med en viss restriktion att
sdga om den hdr personen i frdga dr bor ha tillging eller inte. Det hir dr
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liksom sd automatiserat att sd att inte nirmsta chef behover ens vara
inblandad.

Krinsp 70077: Ok. Men man hdller koll pd det i alla fall? P4 ndgot sdtt. Den
som 4r ansvarig for det alltsa?

Peter: Ja det dr ju blir ju liksom ansvaret ligger ju pd den som dger mappen
och informationen i mappen att siga om personen i frdga ar dr har ndgon
anledning att ha tillgang till informationen.

Krinsp 70077: Ar det ndgot som ni sett att Kristian har forsékt utéka sina
behorigheter?

Peter: /nte mig veterligen nej.
Krinsp 70077: Nej.

Krinsp 70075 : Loggas det pd ndgot sdtt att det 4r en person som har sékt
utokad behdrighet sd att det fors upp att till exempel nu har Kristian begdrt
en utokad behdrighet? 54 att det finns en information om det.

Peter: Det mdste jag det vet jag inte om det loggas bara att man har sokt
behdrigheter faktiskt. Det gir ju att kolla vad man har for behérigheter men
om man ha sékt och f3tt nej det vet jag inte det mdste jag nog

Krinsp 70075: Eller fatt ja?

Peter: Eller fdtt ja absolut och har man f3tt ja dd d4 syns det ju vad du har
for behdrigheter sd det syns ju men om man har sékt och fatt nej. Alltsd om
man har s6kt en massa behorigheter och sen fitt nej av personer dd

Krinsp 70077: Ar inte det litet anmérkningsvért? Om man séker och fir
nej? Det dr inget som

Peter: Jo det det kan man ju tycka sd det vet jag inte om ja och jag vet inte
om kan kolla det heller. Det far jag dterkomma med i sd fall med om vi kan.
Det vet jag inte.

Krinsp 70077: Ok. Men om jag har forstdtt dig rdtt si fir man dom har
behdrigheterna niar man anstalls eller som i Kristians fall konsult.

Peter: Nar man startar liksom fir man ett konto man f3r ett datorkonto
med sitt eget [0senord och sen sdtts det upp vilka program man ska ha
vilka behdrigheter vilka foldrar man f4r access till. Och dd den access man
dd far f3s utifrdn den grupp man tillhor i borjan.

Krinsp 70077: Ar det ndn form av restriktioner, kan det finnas markeringar
att det hdr dr restricted eller confidential eller secret? Stdr det ndgonting?
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Peter: P4 vad tinker du? Vi har ju dokument.
Krinsp 70077: Det man far tillging till. Alltsd 4r dom uppmdrkta?

Peter: Ja precis jo alltsd alla dokument och sd dr ju uppmdrkta enligt en
bedomning.

Krinsp 70077: Secret.

Peter: Ja precis och den hdr dd fir ju typ ingen se dom. Som inte direkt
Jjobbar med dom. Men d4 sen blir det ju oftast alltsd dom dr ju sd att man dd
dr det vildigt fi som det dr ju men dom flesta dokument har vi ju ar
internal . Det betyder att det mdste dr ju bara for internt bruk d4.

Krinsp 70077: Ok. Det dr den restriktionen som géller dd. Internt bruk
endast.

Peter: Sen finns det ndn grians dom har gjort om det har ocksa nu litegrann
sd att vad som gédllde sd jag ska inte sdga som som att det dr exakt idag men
i princip sd fanns det det som (ohorbart) internt.

Krinsp 70077: Internt ja.

Peter: Och d4 dr det 4ven sen finns det en om man ar utanfor RoD ocksd sd
som men han var ju pd RoD sd och det dr ju (ohdrbart). Och det dr ju
huvuddelen.

Krinsp 70077: Den den gruppen som han hade nu behorighet till all den har
infon var det enbart rest internal dar eller fanns det dven ndgot som det
kanske var en hogre klassning pd?

Peter: Nej det var bara internal for det som dr di di ar det mer héga
chefer som far se. Om det 4r mer kdnsligt sa.

Krinsp 70077: Ok. Jag mdste frdga det finns ju en sak hur regelverket dr och
sen dr det ju hur man jobbar ocksd. Med foretagskulturen ndr det galler
hemlighdllande av information internt mellan olika verksamhetsgrenar och
sd. Vad sdger du om det?

Peter: Att vi 4r vdldigt 6ppna med information mellan anstillda.

Krinsp 70077: Ni litar pd folk?

Peter: Absolut. Vi litar pd folk och vi forsoker snarare dra nytta av att
liksom kunna sprida information snabbt eller ja snabbt eller sprida
information sd att man kan ha nytta av det dr ju inte det ar ju lite att man

sjdlv inte kan forstd vad andra kan ha nytta av liksom. Bdttre dn vad de
sjdlva forstdr. Vi forsoker ta hjdlp av varandra sd det dr vdldigt vi
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uppmuntrar ju vildigt mycket att man dr hjalpsam och tar kontakt liksom
(ohdrbart) inom gruppen och utanfor gruppen. Vi sitter ju vildigt ndra
allihop. Alla i stort sett hela forskning och utveckling sitter hir. Och
definitivt i [ B4 vi uppmuntrar ju mycket att man pratar med
varandra och kontaktar varandra i person inte bara via mail och telefon
utan dven liksom sd man kan g4 och trdfta dom man behéver prata med.
D4 det dr vdl liksom sd vi jobbar och vill jobba for att 3 det.

Krinsp 70077: For ett oppet klimat inom verksamheten?
Peter: /Ja

Krinsp 70077: Ok. Har du ndgra fler frdgor?

Krinsp 70075: Nej.

Krinsp 70077: Nu Mats dr det din tur.

AXlagaren: Ja jag har nigra stycken frigor och jag ska sdga till
bandspelaren att det dr dklagaren som stdller ndgra kompletterande fragor.
Jo ndr det giller det hir materialet sd vi har gdtt igenom nu. De har sd
kallade ska se jag har dem har, dels de sd kallade s4 kallade | set
paketet, foton och och dom beslag som gdtts igenom har. Min friga dr om
allt det hdr ar att bedéma som foretagshemligheter? Och
foretagshemlighet definitionen kan sigas di vara alltsd att en
foretagshemlighet det dr uppgifter som ur konkurrenssynpunkt bor vara
skyddade. Och utifrdn den definitionen kan man sdga eller kan man inte
sdga att det hir materialet i alla delar dr sd att sdga foretagshemligheter?

Peter: Ja. Jag skulle sdga att alla delar dr av dom hdr foton och f4r jag bara
dubbelkolla s4 att jag det inte dr ndgot dokument som mojligen skulle
kunna va

Aklagaren: Absolut.

Peter: Var det for alla beslagen? Vi pratar om nu. Det enda, allt jag skulle
sdga att allt dr foretagshemligheter utom vissa delar i det star hiar om saker
som heter Programs for bild.

Krinsp 70077: Vilken sida?

Peter: P4 sidan 9. Det handlar dar ar det delar om inkop ta || R 2//ts3
att{ vi har kopt in saker frin

Krinsp 70075: Hogst upp hédr (ohoérbart) just det.

Peter: Dom kanske man inte kan men for ovrigt alla andra filer som
refereras har dr och di vill jag sdga att delar av det dar ar finns nog
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foretagshemligheter i det ocksa men allt 4r inte av det. Men annars ar allt
foretagshemligheter.

AXlagaren: Och d3 utifiidn definitionen att det ur konkurrenssynpunkt bor
vara skyddade uppgitter.

Peter: Precis.

AXlagaren. Utmdrkt. Tack. Och sen nésta friga jag har om du bara litet
allmént kan sdga ndr det giller dd dom hdr bedémningarna som har gjorts
kring skada det vill sdga ldg, medium och hég. Skulle du kunna utveckla det
ndgot vad det vad det betyder?

Peter: Ja det dr ju framforallt utifrdn skada att det kommer en
konkurrerande ndn som kan tinkas vilja i forsta hand kopiera eller gora ett
liknande arbete di har vi satt om vi tycker att det ar liksom sant som ar av
hdg tekniskt svirighetsgrad ldg till hég eller om det kan liksom pd vissa
saker dir det kanske dr viktigt och sd men dér vi tror att det 4r mer allmént
kdnt i branschen kanske vi har rankat det medium istdllet for hog s3. Men
men huvudsaken ar utifrdan /g till hog ar att liksom hur hur relevant ar det
for en konkurrent att kunna ta del av det hiar och kopiera. Sen har vi dven
for dom hdr som (ohorbart) har vi satt hég for att vi tror att det dr kansligt

aven utifran forstaelse for taktisk¢ | KGN
.
e

Det kan man dar har vi satt hog dven ur den aspekten. Att det bide for kom
liksom kunna ta den men dven att man faktiskt di skulle kunna || R

I : <t enkiare sitt.

Aklagaren: Min sista frdga det 4r om du nu tittar p3 hela det hir materialet.
Kan man sdga att det finns ndgon tendens kring insamlandet av materialet?
Alltsd om vi anvdnder oss av uttrycket dr det sd att sdga olika bitar i samma
pussel eller dr det sd att sdga litet information som dr man tager vad man
haver om du forstir vad jag menar?

Peter: Man man kan sdga att mycket dr ju sant eller det mesta egentligen
allt har ju sant som han har Kristian har lyckats komma éver via den grupp
han jobbar p4. Som handlar om | EEEEEEEGNGNGNNEEEEEEEEEEEEEEEEEEE
som ddr han jobbar. 54 att jag skulle men sen verkar han ju ha intresserat
sig litet mer for det som ndr man tittar pd det som han har sparat pd P: och
s4 for liksom det som och || och liksom dom kontakter han haft mot
dom som jobbar mot || M 5:de i att han har kopierat av dom
hdr sakerna som 4r (ohorbart) och det for det dven inte det dr en det dr ju
en N < det ir samma nar han jobbade hér var det
samma person samma grupperingar som jobbade med ||} G
54 gjorde dom och sd dven att han har sparat undan en del saker som dven
dom pd hans grupp forvisso dom pd hans ocksd grupp ocksd jobbade med
kring |l so:: /1an inte borde ha jobb eller som han inte
jobbade med. 54 det dr vil mojligen det. Jag tror att sd att en blandning av
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att han har han har ju jobbat utifran det han kom éver fanns i nir fanns i
hans ndrhet pd gruppen men det verkar vara till viss del inriktat mot
I arc én 4t andra hdllet. S4 r val min spontana kansia.
Aklagaren: Bra. D3 hade jag inga fler frigor.
Krinsp 70077: Ar det ndgot du undrar éver?

Peter: Nej inte i det hir forhoret. Jag kanske har en friga efter men inte som

Krinsp 70077: D4 sdger vid det och klockan dr 11: 47 och d3i avslutar vi
forhéret.

Efter forhoret informerades Peter om att forundersokningsledaren beslutat
om yppandefoérbud enligt RB 23:10. Han forstar innebdrden av detta.

70077
Kriminalinspektor

Peter ar delgiven forhoret genom att han last igenom det. De anmarkningar
och kompletteringar han har framfért ar noterade som fotnoter.

2020-03-09

Krinsp 70077
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Datum Diarienummer
2020-03-25 2018-5318-560
70075 Mottagare K-nummer
Kriminalinspektor Internt K18-18
Forhorsprotokoll
Hord person
Efternamn, fornamn: I -t
Personnummer/Foédelsedatum:
Roll: Vittne
Forhorsinformation
Forhorsdatum: 2020-03-09
Forhor paborjat/avslutat: 14:57 - 15:34
Plats Scanias lokal, Granparksvagen 10,
Sodertilje
Tolk (sprak): Ingen tolk narvarande (-)
Forhorsledare: Krinsp 70075
Krinsp 70077

Ovriga niarvarande:

Ovrig information
Utskrivet av: Krinsp 70075

Anledning till férhoret

Peter] N (Pcter), hors med anledning av sin anstillning vid
Scania i Sédertalje och i sin egenskap som chefens chef i den arbetsgrupp
den misstankte Kristian Dimitrievski, (Kristian), var konsult i.

Forhoret spelas in pa band och kommer att skrivas ut i sammanfattande
form och i dialogform.
Detta forhor ar en komplettering till det forhér som holls 2020-01-27.

Peter informeras om att forundersokningsledaren beslutat om
yppandeférbud enligt RB 23:10.

Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10 www.sakerhetspolisen.se
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Nar forhoret 6vergar i dialog, anvéands kursiv stil. Nar dialogform anvands,
tas inte stakningar och upprepningar med om de inte tillfor nagot till
forhoret.

Berittelse

Vi gar igenom PM fran Scania som 6verlamnats till Sikerhetspolisen,
"Komplettering 1 av bedémning av information samt skada i KD-
utredningen”, bilaga 1.

[ PM fran Scania finns rubriker som namngivits "Tillfélle...” med
efterféljande datum. Dessa datum har IT-forensiker 2811 fran
Sakerhetspolisen kunnat pavisa att informationen fran de filer som ndmns i
PM lagts in pa ett okdnt USB-minne fran Kristians privata dator, beslag
B030-19p 1.

Undantaget dr informationen under rubriken "Tillfalle 3 2018-10-28" - dar
det inte finns nagot spar som visar pa att underliggande filer sparats pa
USB. Datumet i "Tillfalle 3...” dr det datum da filerna fotograferades.

Filerna har tidigare fotograferats av kamera, beslag B030-19 p 2, fran
Scanias arbetsdator, beslag B034-19 p 1.

Den tekniska bedomningen i Scanias PM berér de skador som foretaget
bedomer kan ha uppkommit om informationen i filerna forts vidare till
frammande makt.

Sidorna 2 - 7. Filnamn fran|jjll beslag B034-19 p 1.

Tillfille 1 2018-09-24
Fil:\Docs\ I vcr 1 6.pdf

Krinsp 70075: Filen har koppling till Kristians uppdrag under de forsta
mdnaderna pd Scania.

Peter: Ja, precis.
Krinsp 70075: Det bedéms att Kristian hade behov av filen?

Peter: Han hade behov av det dir, det dr en beskrivning pd den produkten
som han dd jobbade med att hjdlpa till att ta fram. Eller att ska vi sdga
integrera i en || N som var leverantor di utvecklar.

Krinsp 70075: Mm och skadan dr bedomd medium.

Peter: /a, det 4r ju kdnsligt, sen att den dr bedémd medium hdr ar ju
framforallt att produkten finns pd vira konkurrenters ||| redan i
produktion. $4 det ar inte ndt helt Scania-unikt produkten i sig. | GcEIR
|
|
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Krinsp 70075: Mm ok, sedan pd samma sida, sidan 2, har vi 19 filer med
benimning som bérjar med N .- och dair ar det bedomt skada
medium.

Peter: Mm precis, det har ror ju | N som vi har... vart foremdal
eller i férra forhoret ocksd. Det hdr dr bara ytterligare fler beskrivningar av
systemet. Allt fran hyfsat okdnsligt material som teknisk traning av help
desk, alltsd sdn som ringer pd fragor frdan vdra verkstider, till hur man
kretsdiagram som dr lite mer kanske kinsligt. Men att det dr bedomt
medium och inte hégre dr vdl for att det ar en produkt som finns i
produktion, den gir att képa och titta pd hur den ser ut.

Krinsp 70075: Ok.

Peter: S4 att kdnsligheten sd dr vl inte och det finns konkurrerande system
redan, sd darfor kanske inte.

Krisnp 70075: Men det var relaterat till Kristians arbete?

Peter: Ja, det var det har han har jobbat lite grann med det hir systemet pd
gruppen. Men diremot det ar ju en hel del grejer har som inte alls han
behover ha kunskap om. Alltsa han har inte haft ndgot behov av att veta,
det 4r en massa ritningar har som han inte alls har behov av att kunna. P4
samma satt som de ritningar som fanns i det andra materialet sd har han
inget behov att ta del av dom.

Krinsp 70075: Ok.

Tillfalle 2 2018-10-21
Filer:

\
. O 0
I

Krinsp 70075: Det stiar d4 i PM att det 4r |
I st modellen. Relaterat till

Kristians arbete.

Peter: Ja precis, Scanias senaste |
L
Den hdr beskrivningen dr ju delvis kdnslig, vildigt kdnslig d4, sd delar av
det dr ju sdnt som man i princip kan se om man képer || [  NEEEEEEEEEGEGE
N /<11 dlet finns ju delar

idet har som dr relaterat till det han jobbade med eftersom han jobbade i
elsystemet.

Krinsp 70075: Skadan medium/hog?
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Peter: /Ja, det hdr... alltsd delar av det som stdr i det hir dokumentet i de har

dokumenten ar ju liksom |
I </t att ta del av. Inte kanske, ja vill man gora en
kopia pd en Scania sd dr de har bra dokument att ha.

Krinsp 70075: Ok, sedan kommer en fil hir som dr bedomd som l4g skada
och den gdr vi inte in pd och vi gdr in pd ndsta da.

Filer:

\ I
|

Peter: Ja, det har ar ju sant som han jobbade med, | ér den funktionen
han i huvudsak jobbade med.

Krinsp 70075: Mm.

Peter: 84 det har ar lite dldre tekniska beskrivningar som beskrev... att det
stdr ”16...” dar det betyder att det hir dr ett dokument fran 2016 som
beskriver hur man har tankt sig den har funktionen och systemet. Det var
relevant for arbetet, de dr kdnsliga. Sen medium 4r vél for att de 4r inte ar
kanske i en total helhet, men och att de ar lite dldre d4. 54 det kanske inte
var det absolut senaste.

Fil: \Docs \ N

Krinsp 70075: Det hir dr ocksd ok i hans arbete, Kristians arbete?

Peter: Ja, det har ar kopplat till det ha /M och forsta
dokumentet du nimnde i det har forhoret, det var ju || | }  EEENEEEIR

I o det hir dr vdra, Scanias, krav pd systemet. Hur
vi vill att det ska fungera. Det hdr tycker vi dr lite mer kdnsligt for det har dr

vara liksom hur vi tycker att en || sk fungera. Men i grunden s4
dr det hdr systemet dd ndgonting som en leverantor har levererat till Gven
konkurrenter. S4 den dr inget...

Krinsp 70075: Ok. Men den dr bedémd medium/hég?

Peter: /a, det dr en hel del av vdra tankar med i det har, Scanias egna tankar
om hur en || ska fungera elektriskt.

Krinsp 70075: Ar det ndgon typ av egen utveckling d3, eller?
Peter: /a, det dr vi sjdlva liksom. Ja, precis.

Krinsp 70075: D4 gdr vi vidare till sidan 4, 4 stycken filer.
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Krinsp 70075: Det &r hantering av I
I o commande | odukter. Det stir att det

inte 4r ok i Kristians arbete.

Peter: Nej, Kristian hade inga arbetsuppgitter kopplat ti/l || GcNcNIEzIR
Det dr ju ndgonting som ar kdnsligt just nu. Det ir valdigt mianga foretag i
varlden som forsoker ta fram || N N o det hir... tittar p

dom koncept vi tittar pa for hur man || KEKGEEEEEEEEE . s

att vi anser att det 4r valdigt kdnsligt.

Krinsp 70075: Skadan dr bedémd som hég ocksd, om det kommer ut till
ordtta hdander?

Peter: /a, konkurrensférdel som vi tycker att vi tappar.

Krinsp 70075: /a.

Fil:
y OO
]

Krinsp 70075: /nnehdller

Peter: /a0 var det systemet dir han jobbade i nir han
utvecklade funktionen |} Det ar allts3 | N <t systemet. Det
hdr dr en allmén beskrivning av det systemet. Den var vettig att han hade i
sitt arbete, absolut. Men naturligtvis hemlig, den dr tinkt for internt bruk.
Men liksom tinkt for alla som jobbar med det har systemet runt i kring,
alltsd jobbar internt runt i kring med det har systemet fOr att forstd vad den

har R »ar for innehall.

Krinsp 70075: Det dr bedémt medium/hdg, den hdr skadan.

Peter |
0000000000000
|
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Tillfalle 3 2018-10-29
12 stycken filer med s6kvagen

I‘

Krinsp 70075: Det dr vdldiga otroliga haranger.
Peter: Ja, mdnga linga sékvdigar.
Krinsp 70075: / informationen i PM finns nedtecknat att dessa filer

innehdller beskrivningar av funktioner som Kristian inte jobbade med och
inte hade anledning att intressera sig for men att de |||} ENEEGEGzGzGE

Peter: Ja, precis. Det dr alla mdjliga funktioner som ingdr i det hir systemet.
Beskrivningar av dom, eller alltsd vad ska man sdga delar av|ij  NEIR
som realiserar vissa funktioner. Men nej, det r ingenting han jobbade med.
Enda anledning till och ldsa dem skulle vara om ndgon egen
fordjupningsénskemadl liksom men nej, inget han behdévde.

Krinsp 70075: Skadan dr medium pd den?

Peter: /a, det dr inget alla de hir dr sant som finns i produktion. Kanske
inte ndgot som kinns, vad ska vi sdga, manga delar har vi en del patent
kring redan sd dd dr dom ju liksom informationen i sig skyddad eller inte
informationen skyddad men idén skyddad. Sa medium dr det.

Tillfdlle 4 2018-12-17
3 stycken filer:

Krinsp 70075: Dessa filer innehl/ler | GGG
N, ¢ /i1

var inte heller relevant for Kristians arbete?

Peter: Nej, han hade éver huvud taget inte sd jittemycket koppling till det
hér systemet, [ S4 att allt, han hade behov av att forsts vissa, vad ska vi
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sdga, granssnitt i det systemet som han jobbade med. Men inte de hir
funktionerna, det har ar varningsfunktioner alltsa typ || GG
N, ) i
ingenting han jobbade med alls. 54 att det hir har han inget behov av att
forstd sig pd. Det dr funktioner som inte fanns eller finns i produktion dnnu,
som vi utvecklar. S4 det hir anser vi hog skada om det kommer i fel hiander.

Krinsp 70075 |
I - /

Peter: Nej, inte pd dom hér. De har ar, nu ska vi se, || KGN

Krinsp 70075: Ok.

Peter: Sdna typer av varning.

Krisnp 70075: Men inte med || utan en annan typ av varning.
Peter: Nej, precis dom har varnar | N
Krinsp 70075: Ja och skada hog kanske du ndmnde?

Peter: Ja, eftersom det inte ar ndgot vi har slappt dnnu.

Krinsp 70075: Nej.

Fil:
y 0]

Krinsp 70075: Skada hog. Beskrivning av en ||  EEEEGz<GE

Peter: /2, [

Krinsp 70075: Ndr det har hinde, du menar?
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Peter: Ndr Kristian jobbade hir. Men om man skulle ta dagens datum sa
finns det delar av det hidr som vi har satt i produktion.

Krinsp 70075: Ok.

y 0000000000

Krinsp 70075: Filen ldngst ner pd sidan 5 sd slipper jag ldsa hela harangen
dar och det ar ett | . 12 j2c (Orstir?

Peter: Ja precis, det ir en del i vad man kallar || G

Krinsp 70075: Kristian jobbade inte i detta?

Peter: Nej, sd det var ingenting... det har dr ndn... det finns pd alla...
motsvarande funktion finns pd alla vira konkurrenter som har det har. Det
dr vdl ingen. Darfor kanske inte hdg skada, men det ir dnda... ja.

Krinsp 70075: Bedomd medium?

Peter: Medium.

Tillfalle 5 2019-01-14
4 filer! med sokvagen

Peter: Har ar det fler séna har beskrivningar av | ;o
) alltsd och hdr finns exempel "Blind

jobbade med alls och ocksd dd sdnt som vi inte hade eller har
produktionssatt och rétt sd tror oss kunna vara lite unika i ndr vi gor, sd det
dr hog skada.

Krinsp 70075: Det dr fortfarande inte produktionssatt?

1 Det ar 3 filer.
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Peter: Delar av det ir inte produktionssatt, delar av det ir.
Krinsp 70075: Ok och ddrav skada hég?

Peter: /a.

Tillfdlle 6 2019-01-28
10 filer, samtliga med sokvagen

Peter: Det dr egentligen exakt samma kommentar som pd dom innan, det 3r
bara fler liknande dokument for samma || R

Krinsp 70075: 53 det hor ihop med “Tillfdlle 5” dar?

Peter: Ja, precis alltsd i vad det dr... ja precis det dr liksom samma
kommentarer egentligen att det dr... Det ar till och med vissa hdr ar ju

Krinsp 70075: Det ingick inte i Kristians uppdrag?
Peter: Nej.
Krinsp 70075: Skada hég?

Peter: /a.

Tillfalle 7 2019-02-20

Krinsp 70075: De hdr filerna ar tidigare bedémda stdr det har, sd de har vi
ju bedémt tidjgare.

Peter: /a, precis de dr exakt samma som fanns med i det dar beslaget innan.

Krinsp 70075: Ja precis, i beslag BO30-19-6.

Krinsp 70075: [/ PM sidan 7 har Scania under rubriken "Ytterligare
kommentarer” i andra stycket sd finns det en information att Kristian aktivt
letat sig fram till materialet som finns under rubriken "Tillfalle 2”:
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tydligt att det visar pd hans aktiva letande efter de har kdnsliga materialet
vad jag forstdr?

Peter: /a, vi menar pd att han inte haft nigra arbetsuppgifter alls som rér
I i det har forvisso bedrivits sant arbete d3 p4 hans
grupp. Men han har inte haft nagon anledning... och de saker han har letat
fram hdr dr ju.... Vad ska vi sdga, jag mdste bara hitta.... "Tillfdlle 2” ja. Dom
dr ju lite dldre en del av dom ocksd, alltsd han har ju letat efter... alltsd han
har ju letat upp gamla saker som inte var ens ndr under tiden han var pd
Scania. P4 ndt sdtt dd. 53 att det tycker vi betyder liksom intresserat sig for
det. Kanske hade varit... vi har ju annars liksom det 4r ju presentationer en
del av det dir och vi har teknikmoten som vi kallar det for, dir vi liksom
ger tekniska presentationer for kollegor for att {4 feedback och fd sprida
kunskap och sd vidare. Men det hdr var inte ens under tiden han var hdr,
utan det var tidigare.

Krinsp 70075: Kan man se det som att det dr ndgon typ av bakgrund till det
som han har fotograferat efter, sd att sdga, de andra tillfdllena?

Peter: Nej, de dir dr rdtt sd, nej just de dar bitarna i "Tillfdlle 2” dom dr rétt
fristiende d3, | Utan de hir andra dom... det som ar véldigt
mycket pd de hir andra det ror ju det vi kallar for || R som vil ar
liksom steget innan man fAr ett || EKGcTcT Z:- T
N, S/ /7 176

ja, nej de dr rdtt sd separata hdr. Det hinger ihop diremot med ja, det fanns
ndgon, nu ska vi se... det fanns... det fanns ndgot dokument i den forra
ocksd som rorde mer rent || R /iksom.

Krinsp 70075: / det forra PM:n?

Peter: [ forra PM, sd det finns vissa delar har han har lyckats liksom, dar

han har letat upp saker som ror
I

Krinsp 70075: Vad jag forstir si de har funktionerna i || | [ N NN dc: ir
ingenting som ingick i hans arbetsuppgifter?

Peter: Jo, det som ar i |} R - W 2//ts4 som vi kallar |

det ingick ju d4 delar av det. Det som kallas for || EEGKGcKN
Il et ingdr i hans arbetsuppgifter. S4 att delar i framforallt i

I i /ar han ju jobbat aktivt d3 med delar av den.

Krinsp 70075: Som benimns |}

Peter: /o, |GGG /< /W det systemet har han bara behovt
forsti liksom vissa smddelar for att han hade granssnitt tidigare da liksom.

Men verkligen bara en liten del som den nimndes di har innan d4 som han
hade behov av att liksom forstd. Resten har varit helt irrelevant f6r honom.

Page 308 of 327



Sakerhetspolisen PROTOKOLL 11(14)

Datum Diarienummer

2020-03-25 2018-5318-560

Krinsp 70075: Var det hdr innovationer och utveckling som Scania har tagit
fram sjélva?

Peter: Ja.

Krinsp 70075: [

Peter: /a.

Krinsp 70075 / PM, sista stycket pd sidan 7 har Scania kommenterat att ni
gjort stickprov for att verifiera de spar som Sikerhetspolisen hittat i
beslaget B0O30-19 p 1 och att de overensstimmer med det av
Sdkerhetspolisen identifierade materialet. Vem var det som gjorde dom har
stickproven?

Peter: Per| R

Krinsp 70075: Det var Per |jjjji}mm.

Krinsp 70075: Sen sd om vi tittar pd sista sidan hdr pd sidan 8 sd har ni ju
dd preciserat vilka kriterier som ni anvint for att satta 13g/medium/hdég pad
skadedelar s3 att sdga.

Peter: /a, det var ocksd efter vdra dels efter frdgor frdn er férra och sd
vidare att vi kanske inte hade gjort det tidigare. 54 di skrev vi ner lite hur
vi har... vilka kriterier vi har tinkt pd.

Krinsp 70075: Ja och sedan dr det ju avslutningen i sista stycket:

"De nya filnamnen KD gjort visar att han systematiskt organiserat
informationen enligt delsystem och pad detta sétt gjort en typ av lirobok
indelad i kapitel for mottagaren.”

Ar det hir, gér det att se om han har benimnt de hir systemen s3 att en
person med inte sd hog teknisk kunnighet kan forstd det har, eller?

Peter: Nej, man mdste nog... nej allt det har bygger ju pd att man har...
vdldigt mycket av det har bygger pd att man anda har ndn typ av tekniskt
kompetens. Det skulle jag vilja pdsta.

Krinsp 70075: Mm, sd det krdvs en teknisk kompetens...

Peter: For att forstd manga av dom har, det gor det. Det dr mdéjligen vissa
av... alltsd det finns vissa sdklart... det finns "System introduction...”-
presentationer och sant dar, pd vissa stillen har, de dr inte sd tekniskt
krdavande men de hdr... den stora mingden dokument skulle jag anda vilja
pdstd att man behover vara rétt s4 lite tekniskt bevandradR for att
forsta. [ alla fall for att kunna liksom ha ndgon nytta av, sd skulle jag vilja
pasta.
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Krinsp 70075: Minga av de har filerna har ju | sig och har d4
bedomt som skada hég. Ser du liksom ndgon typ av linje i att det hir ar
ndgonting som han verkar vara valdigt intresserad av?

Peter: Alltsd han verkar fokuserad mycket pd det hdr... av det vi har sett...

sd dr det ju dels det hir som kallas for systemet || R
e
I
I ;. (<: har han ju lyckats sno, ta reda pd och samlat pd
sig dd. 54 att det verkar ju lite... sd... det finns ju... nu sitter jag och tinker...
pd hans grupp. Alltsa det finns ju sdklart mycket andra saker i hans... runt i
kring dir han satt och jobbade som han hade kunnat intressera sig for
ocksd som men som han inte verkar... i alla fall i det material som vi har
sett dd... samlat pd sig. S4 kan man vl sdga. Sen jobbade ju den gruppen
han jobbade p4 hade ju en del kontakt med S och den hir

I (- /ade dom s4 att det fanns vl dven ett tillfille har,
men...

Krinsp 70075: Fanns det nigonting, runt i kring hans grupp, som var dnnu
mer kdnsligt 4n det som finns i era PM som ni har... det PM som vi gick
igenom i forra forhéret och den hir PM:n som vi gar igenom nu?

Peter: Nej, inte pd hans grupp det skulle jag inte pdsta.

Krinsp 70075: Nej. Eller som han hade tillgang till? Nagot som dr extra
kdnsligt men som han inte har fitt... eller tagit del av?

Peter: Alltsd det finns sdkert.... Det dr svdrt att sjga vad som dr mer
kdnsligt. Det har ndstan jag till och med svdrt att bedoma liksom, vi har ju

ur aspekten att... vad ska vi siga... | KNGcchhhhEEEEEEEEEEEEEE
0000000000000

L [&

tror jag, om han hade forsokt. Kanske inte s4 litt via de behérigheter han
hade i och for sig, dd hade han nog kanske behovt pad nat satt hitta runt om.

Krinsp 70075: Mm.

Peter: Men sedan dr det ju klart alltsd saker som ofta dr kdnsligt som till
exempel design avilEEE ytire design, det ar ju hiardare skyddat
liksom. Det hade han inte kommit dt liksom. 54 sdna bitar har vi ju extra
sdkerhet pd. S4 att nej, inte sd hiar uppenbart, att liksom det finns saker som
vi hade tyckt var dnnu vdrre utan det han har tittat pd ar ju saker vi jobbar
med nu for att sdtta i produktion. Det dr finns det ju sdklart massor andra
saker vi jobbar ocksd med di. Lite svarbedomt sd dar och lite svart
egentligen exakt vad mycket annat han hade lyckats komma over utan att
liksom gora rena data... alltsd gd over sina behérigheter han hade.
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Krinsp 70075: Mm. Ja, nejf men har du ndgonting mer som du tinker att det
har vill du lyfta fram?

Peter: Nej, jag tror att det... nej, det var som jag sa tidigare att han har val
liksom... Alla grejer hdr dr ju pd ndt satt sant som dndd har vart i
omgivningen av hans grupp liksom sd att han har vl vart sdtillvida
forsiktig i alla fall att han, med det vi har sett, inte har rort sig allt for langt
ifrdn liksom hemdomdnerna.

Krinsp 70077: Om han hade gjort det, hade det varit ndgot varningssystem
som hade pinglat till dd eller dr det sdant som ni har upptickt forst efterdt
om ni har borjat g4 tillbaka i loggar och sa.

Peter: Det hade man nog, nja mer kanske med personer alltsd di tror jag att
han mer hade behdvt... ndgonstans tar ju dnda behorigheten ocksd liksom
vi dr som jag sa vi dr ju oppna liksom och férséker ha 6ppet men det ar inte
sd att man automatiskt far behdérighet overallt liksom.

Krinsp 70075: Nej, i forra férhoret sd var det ju en information att hade
man inte behorighet sd far man maila nagon som...

Peter: D4 s6ker man behdrighet till mappar och sa vidare till och sd vidare
sd fdr dom sdga men liksom den som dger informationen sd att saga far ju
sdga "jo men den hdr personen verkar ju vara..”.

Krinsp 70075: Eller "nej”.

Peter: Eller precis, ja eller nej liksom och d4 ar det klart att till slut dd sa
hade det véickts fragor om ndgon gor det valdigt mycket till slut, det tror
jag. Kanske inte ndgot forsta gdngen men sd... och gdr man runt och frdgar
valdigt mycket kollegor och kanske ndgon som... framforallt hade det nog
ocksd alltsd det tror jag hade uppmdrksammats ocksd med tanke pd att han
dr konsult. Om en konsult gar runt och... di ar det till slut ndgon som nog
bérjar reagera pd vad... "men varfor jobbar han inte, med det han dr...”
Konsulter har ju inte vi som uppdrag att utveckla i kompetens utan det star
Jju konsulten sjalv, eller konsultbolagen for. Vira medarbetare har vi ju...
dar finns ju ett annat intresse for att utveckladom. D4... s4 att jag tror att ur
aspekten ocksa att han 4r en konsult hade det vickt mer frdgor om han
hade gdtt runt och frdgat och satt sig in i valdigt mycket olika saker. Det
hade det nog. 54 att han har varit lite forsiktig hdr tror jag dnda. Hallt sig
rdtt sd nara.

Krinsp 70075: Ja, men bra. Dd gér vi som tidigare att du kommer ju att {4
ldsa jgenom det har forhéret innan du godkanner sd att sdga och sa far du
komplettera om det dr ndgonting som vi har missat.

Peter: /a.

Krinsp 70075: D4 avslutar vi forhéret, klockan dr 15:34.
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DELGIVNING 2020-04-22
Den 22 april 2020 delgavs Peter | forhoret och efter
genomladsning godkdnde han detta forhor.

70075
Kriminalinspektor
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> Sakerhetspolisen PROTOKOLL 1 G)

Datum Diarienummer
Krinsp 70075 2019-03-18 2018-5318-260
Mottagare K-nummer
Internt 018-18
Forhorsprotokoll
Hord person
Efternamn, fornamn: -, Rehnzi
Personnummer/Fodelsedatum:
Roll: Vittne
Forhorsinformation
Forhorsdatum: 2019-03-12
Forhor pabérjat/avslutat: 13:31-13:48
Plats Scania, Granparksviagen 10,
Sédertilje
Tolk (sprak): Ingen tolk nirvarande (-)
Forhorsledare: Krinsp 70075

Krinsp 70077

Ovriga narvarande:

Ovrig information
Utskrivet av: 70075

Anledning till forhor

Renzhi ], (Renzhi), hors med anledning av sin anstillning vid Scania
1 Sodertédlje och arbetskamrat med Kristian Dimitrievski som &r missténkt
for brott.

Forhoret spelas in pd band och kommer att skrivas ut i sammanfattande

form.
Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10
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Datum Diarienummer
2019-03-18 2018-5318-260
K-nummer
018-18

Renzhi informeras om att forundersokningsledaren beslutat om
yppandeforbud enligt RB 23:10.

Berattelse

Ndr anstdlldes hon?

Renzhi anstilldes som funktionsutvecklare for || pa Scania i augusti
2018. Hon borjade arbeta med ett annat projekt, i Kristian var hennes
mentor nir hon borjade arbeta 1 augusti.

Hur mdnga anstdllda finns det i projektet?
Inom|Jij arbetar Malte, Kristian, Andreas och Renzhi. Hon arbetade
litet pa sidan med ett annat projekt men det gick ihop ibland.

Hur fungerar inpasseringskortet till Scania, har han tillgang till andra
byggnader dn den ddr han arbetar i?

Renzhi har ett passerkort for att komma in pé sin arbetsplats. Hon har
aldrig lanat ut sitt inpasseringskort till nagon.

Lanar de ut sina inpasseringskort till varandra?

Aldrig.

Har alla en personlig inloggning i projektet med egna datakort?
Ja.

Brukar de som arbetar i projektet ldna ut sina datakort eller
inloggningar till varandra?
Aldrig. Renzhi laser alltid sin dator nédr hon ldmnar den.

Har Kristian fragat henne om andra projekt inom Scania?
Nej.

Hur uppfattade hon Kristian som person?

Littsam person. De hade nagra mdten nir hon borjade och dé var han
hennes mentor. Hon fick intryck av att han inte var s bra insatt i jobbet.
Renzhi och en annan nyanstélld stéllde ett antal frdgor och han hade svért
att svara pa dem. Han brydde sig mest i

Umgicks de privat utanfor arbetet?

De hade en gruppaktivitet inom arbetet, de gick och sig en hockeymatch
och tog ndgra 6l. Det var under 2018 och fore jul.
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Datum Diarienummer
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K-nummer
018-18

Vem umgicks Kristian med? Pa arbetet, privat — gdllande anstdllda inom
Scania?

De hade sillskap pa bussen fran jobbet en ging och smépratade litet da.
Det var enda gangen utover gruppaktiviteten som hon har triaffat Kristian
utanfor jobbet.

En gang i lunchmatsalen fungerade inte Kristians bankkort eftersom
kontot var tomt och da betalade Renzhi med sitt kort sa linge. Dessa
pengar har hon fatt tillbaka.

Forhoret ar hallet pa engelska.

Forhoret dr upplést fran anteckningar och godként.
Forhoret avslutas kl.13:48

Krinsp 70075
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Datum Diarienummer
Krinsp 70075 2019-03-18 2018-5318-259
Mottagare K-nummer
Internt 018-18
Forhorsprotokoll

Hord person

Efternamn, fornamn: _, Stefan

Personnummer/Fodelsedatum:

Roll: Vittne

Forhorsinformation

Forhorsdatum: 2019-03-12

Forhor paborjat/avslutat: 13:57 — 14:22

Plats Scania, Granparksviagen 10,
Sédertilje

Tolk (sprak): Ingen tolk nirvarande (-)

Forhorsledare: Krinsp 70075

Krinsp 70077

Ovriga narvarande:

Ovrig information
Utskrivet av: Krinsp 70075

Anledning till forhor

Stefan|ili}, (Stefan), hors med anledning av sin anstillning vid Scania
1 Sodertédlje och arbetskamrat med Kristian Dimitrievski som &r missténkt
for brott.

Forhoret spelas in pd band och kommer att skrivas ut i sammanfattande

form.
Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10
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Datum Diarienummer
2019-03-18 2018-5318-259
K-nummer
018-18

Stefan informeras om att féorundersékningsledaren beslutat om
yppandeforbud enligt RB 23:10.

Berattelse

Vilken befattning har Stefan inom Scania?

Stefan 4r underlydande Per [l som ér gruppchef. Stefan ir stearing
coordiantor som &r en typ av projektledande roll. Han bdrjade pé Scania
15 december 2018. Han &r fast anstilld.

Inom vilket omrdde/projekt?

Han arbetar inom projekt ] 1 och i samma projekt som Kristian
Dimitrievski. I ndgon form ersatte Stefan Malte som har bytt
arbetsuppgifter. Det var meningen att Stefan och Kristian skulle bli

parhistar i projektet. Kristian var | NS

Hur fungerar inpasseringskortet till Scania, har han tillgang till andra
byggnader dn den ddr han arbetar i?

Man har sitt eget personliga inpasseringskort. Under dagtid behdver man
bara dra kortet for att komma in efter eller innan kontorstid var man
tvungen att dven trycka in sin egen personlig kod. Stefan vet inte om
Kristian hade en egen personlig kod.

Ldanar de ut sina inpasseringskort till varandra?
Aldrig enligt Stefan. Varken pé Ericsson dér han var tidigare och inte
heller pd Scania har Stefan nagonsin sett det.

Har alla en personlig inloggning i projektet med egna datakort?
Alla har sin egen inloggningsuppgift och sitt eget hemliga l6senord.

Brukar de som arbetar i projektet ldna ut sina datakort eller
inloggningar till varandra?

Man lanar heller aldrig ut sitt datorkort, det kan hinda att man ldmnar sin
plats med ett inloggat kort under kortare tid men eftersom man sitter 1
kontorslandskap s har alla koll pd varandra och det skulle vicka
uppmarksamhet om négon sétter sig vid ett annat skrivbord &n det egna.

Har Kristian frdagat honom om andra projekt?
Nej. Inget som Stefan kénner till.

Hur uppfattade han Kristian som person?

Kunnig, intresserad och kvicktdnkt. Stefan och Kristian hade nigra egna
moten for att se hur de skulle fordela arbetet ndr Malte férsvann. Vad
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Stefan vet hade inte Kristian négot slutdatum for sitt arbete pa Scania.
Den enda gingen de traffats utanfor Scania var innan Stefan borjade
jobba pé Scania och det var en inbjudan till en traff som arbetsgruppen
hade i samband med en hockeymatch.

Umgicks de privat utanfor arbetet?
De umgicks inte utanfor arbetet. De flesta pa Scania bor i Stockholm.
Bade Stefan och Kristian bor i Sodertilje.

Vem umgicks Kristian med? Pd arbetet, privat — gdllande anstdllda inom
Scania?

Stefan tror inte att Kristian umgicks med nagon frén jobbet utanfor
arbetet.

Kristian har aldrig lanat pengar av Stefan. Stefan vet inte om han l&nat av
nagon annan heller.

Nagon gang har Kristian nimnt att det dr jobbigt med familjen l&ngt
borta.

Stefan vill tilldgga att plotsligt var Kristian borta och gruppen fick hora
att pappan hade dott. I samband med detta ringde Stefan honom och han
forutsatte att Kristian var i Goteborg da. Stefan sa nagot om att ta hand
om dina “grejer” pé bésta sétt och sen tar vi tag i jobbet nér du ér ter.
Vid detta telefonsamtal 14t Kristian vildigt pressad och han lade pa luren
vildigt abrupt. Detta telefonsamtal dgde rum den 11 februari.

Forhoret dr upplast fran anteckningar och godként.
Forhoret avslutat kl. 14:22

Krinsp 70075
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