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Sékerhetshotet fran Ryssland

Alla linder har sikerhetspolitiska, utrikespolitiska och inrikespolitiska mal;
mal som ibland 4r nidrmast existensiella till sin karaktir for vissa linder.
Ryssland strivar efter att bli en sikerhetspolitisk hegemon 1 Europa med
formaga att projicera denna férmaga pa lingre avstind om behov skulle
uppsta. Relationen till USA, EU och Nato ir viktiga pusselbitar i dessa mal.
Aven hog ekonomisk tillvixt, hdgteknologisk sjilvférsétjning och
modernisering av vipnade styrkorna ar viktiga mal f6r Ryssland.

Men minst lika viktigt pa den strategiska nivan ér fragor som ror
regimstabilitet, regimlegitimitet och territoriell integritet, omraden som den
ryska staten allokerar betydande resurser till f6r att uppratthalla.

For att na dessa mal identifieras ytor (eller malomraden) i andra linder, som
kan paverkas, manpiuleras, eller utnyttjas pa olika sitt. Hir kan t.ex. nimnas
svenska medborgerliga fri- och rittigheter, offentlighetsprincipen, forskning
och utveckling, hogre utbildning, industrin, svensk politik m.m. Aven den
ryska diasporan i Sverige och religitsa trossamfund utgor ytor 1 detta
sammanhang,

Pa dessa ytor appliceras verktyg som direkt eller indirekt kontrolleras av
den ryska staten. Hir aterfinns t.ex. de ryska underrittelse och
sikerhetstjinsterna som SVR, GRU och FSB', de vipnade styrkorna,

I SVR ir den civila utrikesunderrittelsetjansten och GRU ir den militdra motsvarigheten.
SVR lyder direkt under presidenten, medan GRU ir en del av den ryska Generalstaben.
FSB ir den federala sikerhetstjnsten som dven den lyder under presidenten. SVR och FSB
utgjorde innan Sovjetunionens

sammanbrott huvuddelarna av KGB.
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NGO:er?, ryska foretag och myndigheter m.m. I det ryska fallet talar man
ibland om whole-of-government-approach, vilket innebir en nationell f6rmaga att
nyttja en mingd verktyg samordnat, verktyg som inte bara dr under direkt
statlig kontroll, utan dven delstatliga och privata dylika.

Lingst ner i modellen aterfinns det som oftast far mest utrymme eller
uppmirksamhet, sjilva verksamheten, som kan iakttas, reduceras eller
motverkas. Hir aterfinns flyktingspionage, underrittelseinhdmtning som r6r
Sveriges sikerhet och en mingd andra sidkerhetshotande verksamheter.

Poingen med modellen ir att sitta in aktiviteter i en kontext, en kontext
som i stora drag skapas 1 ett annat lands huvudstad, men som utspelar sig pa
olika sitt i Sverige.

eSakerhetspolitisk malsattning, utrikespolitiska mal
eMilitar formageutveckling
eLegitimitet, stabilitet, integritet

~N
eSvensk politik, civilsamhalle, hogre utbildning och forskning
eSvenska medborgerliga fri- och rattigheter
eSvenskt ndringsliv, finansiell strommar )
eUnd. och saktjdnster, Vapnade styrkor , cyber
*NGO:er, diplomati
eForetag, media
J

. . .y N
ePaverkan, strategisk avskrackning
eEtablera plattformar, foretagsuppkop, flyktingspionage
eUnderrattelseverksamhet, spionage )

Den ryska staten forsoker, eller stravar efter, att na viktiga mal som 6kad
militdr formaga, okat utrikes- och sdkerhetspolitiskt inflytande och 6kad civil
industriell f6rmaga, genom att bedriva verksamhet i1 Sverige.

En renodlad modell anpassad f6r det aktuella drendet skulle kunna se ut
som i nedan modell. I korthet beskriver modellen hur SVR bedriver
underrittelseverksamhet mot svensk hogteknologisk industri for att 6ka den
ryska militira férmagan respektive 6ka den ryska civila industriella
formagan.

2 Non Governmental Organizations. Sv. Icke statliga organisationer. Ett nirbeslaktat
begrepp, som dessutom ir tillimpligt i texten ovan ir GONGO:er — Governmentally
Organized Non Governmental organizations.
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e Militar formageutveckling
e Civil industriell formageutveckling
N
e Svensk hogteknologisk industri
J
N
e SVR och dess agent
J
N
e Underrattelseverksamhet, spionage




Sakerhetspolisen

4(8)
Datum Diarienummer

2020-12-02 2018-5318-720

Manskliga kéallor

Linder som bedriver underrittelseinhdmtning har ett behov av plattformar;
platser som kan anvindas for att inhimta information, sisom ambassader,
konsulat, nyhetsbyraer, féretag och universitet.

De linder som bedriver underrittelseinhdmtning 1 och mot Sverige eller
svenska mal utomlands, kan géra detta med en utsind underrittelseofficer.
Det kan vara svart att identifiera en person som underrittelseofficer da
dessa personer ir trinade i att lura och manipulera sin omgivning. En
underrittelseofficer behdver inte vara officer, men kallas for det och har en
eller flera agenter som forser honom/henne med information.

Sjilva rekryteringen (eller ndgon del i rekryteringen, se nedan) av en agent
maste inte genomforas av en underrittelseofficer personligen, utan detta
kan géras av en annan person, som i ndgon mening kan betecknas som en
proxy eller mellanhand f6r den aktuella underrittelsetjnsten eller —
officeren. Syftet med att ibland anvinda en mellanhand ar dubbelt, dels
finns det en konspirativ aspekt och dels finns det en aspekt som ér kopplad
till effektivitet (d.v.s. det kan finnas skal att inte lita en underrittelseofficer
genomfora de forsta motena, t.ex. religidsa, sociala, etniska eller andra skal).
Effektiviteten i detta fall dr kopplad till sannolikheten f6r en rekrytering
eller sannolikheten for att en viss typ av information kommer att
Overlimnas.

Ett langre resonemang om konspiration aterfinns lingre ner i denna PM.

Rekrytering

Underrittelseofficerens hogsta prioritet ar att virva personer som kan
leverera information — sa kallade agenter. Agentens uppdrag ér att samla
information och delge den till sin uppdragsgivare, alltsa att spionera mot
Sverige eller mot personer boende 1 Sverige. Agenterna har tillging till
miljoer och information som underrittelseofficeren inte sjalv kan rora sig i
eller fa tillgang till.

Mojliga agenter bearbetas systematiskt 1 en process som ofta kan delas upp 1
sex steg. Det finns egentligen inga landspecifika varianter av en rekrytering,
utan processen foljer i mangt och mycket samma uppligg oavsett land.
Annorlunda uttryckt, det finns inte sa manga sitt att bygga en langvarig
relation mellan tva personer — vilket egentligen dr vad rekrytering av
minskliga killor handlar om.

1 Analysen

Virvningsprocessen borjar med en analys av vilken information den
utlindska underrattelsetjinsten behdver. Det finns alltid ett grundliggande
underrittelsebehov som behéver svar eller delar av information som kan
fogas samman till ett svar pa behovet. Underrittelsebehovet fyller alltid ett
syfte, dvs. en informationsbit som leder till att ett visst mal (ekonomiskt,
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sikerhetspolitiskt, militédrt, inrikespolitiskt, m.m.) uppfylls pa kort eller ling
sikt.

Det dr viktigt att notera att underrittelseverksamhet alltid 4r behovsstyrd
och styrs mot upprittade underrittelsebehov. Det dr osannolikt att en
underrittelsetjinst inhdmtar information som inte i nagon del har en
efterfragan uttryckt som underrittelsebehov.

2 Mdlsékningen

Analysen i steg 1 utgdr grunden f6r malsékningstasen, dd en
underrittelseofficer stationerad i Sverige eller i ett annat land far i uppdrag
att hitta en eller flera personer som har tillgang till och skulle kunna
overlimna den efterfraigade informationen. I malsékningen kan flera
personer radas upp som moijliga alternativ.

3 Studien

Personen som bedéms ha tillgang till ritt information kartliges sedan i en
studiefas. Uppgifter om personliga egenskaper, sarbarheter, styrkor,
ckonomi och familjesituation ligger till grund f6r en bedémning av
mojligheterna att fa personen att arbeta for ett annat land. Hir ér
identifikation av personens drivkrafter en viktig aspekt, vad far personen att
engagera sigr Pengar, smicker, alkohol, socialt sammanhang m.m. har
historiskt sett ofta fungerat som bevekelsegrunder.

4 Ndrmandet

Om det anses att den utvalda personen ar limplig soker
underrittelseofficeren kontakt i en nirmandefas. Ndarmandet sker ofta pa ett
siatt som ska uppfattas som spontant och slumpmissigt, till exempel pa en
konferens eller i det vardagliga livet, som t.ex. i tunnelbanan eller pa barnens
fotbollstrining. I sjalva verket sker kontakten mycket vilplanerat utifran de
uppgifter som framkommit 1 studiefasen. Arenan for sjilva narmandet
anpassas sa att sannolikheten for framgang 4r si stor som mojligt.

5 Vidnskapen

Om de f6érsta motena blir lyckade inleder en underrittelseofficer en relation
med den tilltankta agenten i en vinskapsfas. Den utvalda personen utsitts
for en charmoffensiv och far ocksa oskyldiga uppdrag for att testa
relationen, exempelvis genom att han eller hon blir ombedd att limna 6ver
dokument som inte dr hemliga. Personen vinjs ocksa vid att ta emot gavor
av olika slag. Vaksamheten och omdémet bryts ner hos den utvalda
personen, ibland under flera ars tid.

6 Vdrvningen
Slutligen stiller underrittelseofficeren den tilltinkta agenten infor fragan att
limna ut hemlig eller annan kinslig information. Virvningsfasen ar det
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svaraste 6gonblicket i processen, men om underrittelseofficeren lyckas har
personen blivit agent for ett annat lands underrittelsetjanst.

Terminologi

Agent = person som virvas till att arbeta f6r ett annat lands
underrittelsetjanst.

Underrittelseofficer = person pa diplomatisk beskickning vars huvudsakliga
uppgift ar att forsoka komma 6ver hemliga uppgifter, bland annat genom
att virva agenter. Andra plattformar som underrittelseofficerare kan verka
ifran dr som representanter for féretag, inresande delegationer, flygbolag,
universitet och som journalister.

Antiévervakning = dtgirder for att kontrollera om man f6ljs av spanare.

Hur man driver en kéalla

For att inhdmta information anvinder frimmande makts
underrittelsetjanster olika metoder, men grunden for allt spionage ar att det
ska hallas dolt f6r mallandets sikerhetstjanst, det vill sdga Sikerhetspolisen i
Sverige.

Dirfor krivs att frimmande makts underrittelsetjanster anvinder olika
typer av konspirativa metoder och tekniker. Ett exempel dr att inte
bestimma tid och plats f6r mote mellan en underrittelseofficer och agent
over telefon eller annan kommunikationskanal — utan istéllet ha
forutbestimda motestider och métesplatser. Fore métet genomfors sa
kallad anti6vervakning f6re motet fOr att avsloja sikerhetstjanstens
eventuella spanare. Om kontakt av olika skil behover goras med hjalp av
teknik kan till exempel oregistrerade mobiltelefoner, krypterade appar och
anonymiseringstjanster for datatrafik anvindas.

Nir det giller mobiltelefoni kan det finnas skal att nyttja ”operativa
telefoner” dvs. telefoner som enbart 4r amnade att nyttjas av agenten och
dess hanterare/killdrivare. Genom att minimera antalet kontakter till enbart
dessa tva aktorer minskas risken att rattsvardande myndigheter kan bedriva
olika former av teknisk inhamtning. Att minska risken for upptackt ér viktig
for savil agenten som for hanteraren/killdrivaren.

Det kan ocksa handla om att anvinda viss typ av utrustning, till exempel
sarskild programvara for krypterad datakommunikation eller kortvagsradio.
Konspirativt beteende 4r en inneboende del av spionaget och visar att det
finns ett uppsat. Konspirationen har till syfte att ge omgivningen en falsk
bild av vad som verkligen pagar. Nar Sakerhetspolisen uppticker
konspirativt beteende i Sverige fran en frimmande makt, tyder det pa att
spionage pagar.
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Varfér ar konspiration en integrerad del av spioneriet? Det enkla svaret dr
att det handlar om sikerhet, att den aktuella underrittelsetjinsten skall
kunna agera under férnekbarhetens sl6ja.

Skyddet av en underrittelseoperation kan delas in i flera nivier, dir den ena
egentligen inte dr viktigare 4n den andra, men dir helheten skapar
torutsittningar f6r OpSec (Operations security).

1. En underrittelsetjinsts underrittelsebehov, samt dess metoder f6r
inhimtning

2. Anvindandet av inhdmtningsplattformar och
inhdmtningsorganisationer, vilka de dr och geografiska placeringar.

3. Underrittelseofficerare (eller motsvarande) deras tickmantel,
stationeringsort, eventuella ticknamn, lokala kontaktnat m.m.

4. Agenters uppdrag och inhimtningsuppdrag, deras riktiga identiteter,
kontaktnat m.m.

Allt detta dr skyddsvirt och behover skyddas fran utomstaendes insyn.
Dirfor liges det en inte obetydlig mangd arbete och tid pa att uppritthalla
en hog sikerhet runt en underrittelseoperation.

Ett led i detta 4r t.ex. att byta handledare (killdrivare, hanterare...), sa att
ingendera parten blir bekvim och hamnar i beteendemonster som riskerar
att bli ett sakerhetsproblem. Byte av handledare kan ocksa bero pa andra
saker, som att t.ex. en viss expertis beh6vs hos hanteraren, eller att
hanteraren byter tjanstgoringsland.

Genomgiende f6r punkterna 1-4 dr att det kan bli mycket kostsamt om
sikerheten brister. Ofta har det investerats stora summor pengar och
mycket personal har engagerats. For att skydda sina investeringar och se till
att avkastningen (i detta sammanhang inhamtad underrittelseinformation)
blir sa hog som mojligt ar sikerheten av hogsta prioritet. Det dr dven av vikt
att skydda den nationella stoltheten som kan vara hotad om sikerheten
brister.

Ovanstaende dr exempel pa varfor konspirativ verksamhet dr en naturlig,
central och avgorande del 1 all underrittelseverksamhet.

Drivkrafter

Varje agentfall 4r unikt och har sin egen dynamik. Vad som dock
aterkommer enligt min mening ar drivkrafterna bakom beslutet att arbeta
(eller ta steget att bli fullt ut rekryterad agent) for en underrattelsetjanst. Det
gar inte att komma ifran att pengar ofta ar en central ingrediens, dvs. att
information limnas frin agenten till underrittelseofficeraren 1 utbyte mot
pengar eller tjanster.
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En annan ingrediens dr det man kan kalla f6r ”ego”, dvs. agentens bild av
sig sjilv. Detta kan ta sig uttryck i Overdriven tro pa sin egen kapacitet, eller
sin roll i globala skeenden, eller kdnslan av att vara utstott fran sin normala
miljo, f6r att ndimna nagra exempel.

Det dr viktigt att lyfta fram att bevekelsegrunderna for en agents samarbete
med en underrittelsetjinst kan variera over tid, allt utifran hur relationen
utvecklar sig mellan agenten och dess omgivning. Det som i bérjan kan vara
grundat 1 ideologisk Gvertygelse kan med tiden forindras till att enbart
handla om pengar och materiella ting.

Kennet Alexandersson
Chefsanalytiker



