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SAMMANFATTNING

Bakgrund

Under sommaren 2022 blev Folkhdlsomyndigheten uppmérksammad pa en hemsida
som hette covidl19vaccinen.se. P4 hemsidan fanns bl.a. uppgifter om ca 800 barn 1
aldrarna 0-11 &r som hade vaccinerats mot Covid-19. Sedan Folkhilsomyndigheten
konstaterat att uppgifterna antagligen kom frdn myndigheten anméldes héndelsen till
polisen. Folkhdlsomyndigheten anlitade samtidigt ett privat IT-foretag for att utreda

vad som hade hént.

Den tilltalade doms for brott mot tystnadsplikt

Folkhdlsomyndigheten kunde hirleda de lickta uppgifterna till slutet av mars 2022.
Det sammanf6ll med att vaccinationsregistret flyttades fran en server till en annan. En
av de ansvariga for flytten var den tilltalade i detta mal, som vid tiden arbetade som
konsult for Folkhdlsomyndigheten. Natten mellan den 28 och 29 mars 2022
genererades en stor miangd datatrafik fran Folkhdlsomyndighetens servrar till en IP-
adress som har kunnat knytas till den tilltalade. Mangden data var tillrdckligt stor for

att innehalla vaccinationsregistret i komprimerad form.

I juli 2022 gjorde polisen en husrannsakan hos den tilltalade och hos den person som
hade publicerat uppgifterna pa hemsidan. Utredningen visar att de tva var bekanta. Det
har ocksd framkommit att den tilltalade har varit behjdlplig med att modifiera de
uppgifter som presenterades pa hemsidan. Personen som publicerade uppgifterna har

vid flera tillfdllen forklarat sig ha en visselblisare pa Folkhdlsomyndigheten.

Den tilltalade har dven pa andra sétt kunnat knytas till de rojda uppgifterna. Bland

annat har det pétraffats bilder 1 den tilltalades mobiltelefon som forefaller visa
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vaccinationsregistret i en annan IT-miljé @n Folkhidlsomyndighetens. En av bilderna
visar vaccinationsregistret pa den tilltalades privata dator langt efter det att han hade
avslutat sitt uppdrag vid Folkhdlsomyndigheten. Den tilltalade har ocksé kunnat knytas
till badde den hemsida dir uppgifterna publicerades och ett tillhorande Twitterkonto.

Tingsrétten anser att aklagarna har presenterat sa stark bevisning att det &r utrett att det
ar den tilltalade som har rdjt uppgifterna fran vaccindatabasen. Han doms dérfor for

brott mot tystnadsplikt.

Pafoljden bestéims till villkorlig dom med dagsboter

Straffvérdet for det brott som den tilltalade gjort sig skyldig till kan inte stanna vid
boter. Det finns dock inte heller skil att ddma honom till fangelse. Pafoljden bestdms 1

stéllet till villkorlig dom 1 forening med dagsbéter.

Varken barnen eller Folkhilsomyndigheten fiar skadestand

Tingsrétten bedomer att de barn som har fatt uppgifter om sina vaccinationer réjda i
och for sig har utsatts en krankning, men att det inte ar bevisat att krankningen ar sa
allvarlig att ndgon krinkningserséttning ska utgd. Vid denna bedomning har tingsritten
bl.a. beaktat uppgifternas karaktir och att det av utredningen 1 mélet ar svart att dra
nagra narmare slutsatser betraffande hur ldtt eller svart det har varit att koppla

uppgifterna pa hemsidan till enskilda personer.

Inte heller Folkhdlsomyndigheten far skadestdnd. Folkhdlsomyndigheten har begért
skadestdnd med knappt 2,4 miljoner kr avseende utredningskostnader. Tingsritten
anser emellertid att den utredning som Folkhidlsomyndigheten har anlitat ett privat IT-
foretag for att genomfora, borde ha utforts av polisen. Tingsratten bedomer darfor att
Folkhilsomyndigheten inte har rétt till ndgot skadestand. Réttens ledamoéter dr inte

Overens 1 denna del.



Sid 3

HELSINGBORGS DOM B 4709-22
TINGSRATT 2025-04-25
Innehall
PARTER OCH DOMSLUT .....cciiiiiiiimrinesssssssssssssssssssssssssssssssssssssssssssssssssssnnsnns 4
Casper KIIStIANSSOM. ... ..uiiiiiiiiieeiiiiieeeeiiieeeeeiteeeeetteeeeetreeeeestbeeeesssneeeeesnsseeeeannes 4
BJOrnen NIISSOM .....eeiiiiiiiieiiiiiie ettt e ettt e e e et e e e et eeeeenesaeeeenssaaeens 6
YREKANDEN ....ceiiiiiiiirnriemsssss s s s s ssnmssssssss s e s s s s s nmssssssssss s s e s s nnmssssssssssssnnnnnnnnnns 7
Brott mot tystnadSpliKt .........cooeeiiiiiiiiiiiiieee e 7
SKAAESTAN ......eeeieiieiiii ettt ettt et e et e e e enaee e 7
Forverkande oCh Beslag.........ccoovviiiiiiiiiiiiiieeeee e 7
INSTALLNING .ertucuctresssseesesesssseseesesssessssssssssssessssssssssasssssassssssasasssssssaes 8
TINGSRATTENS BEDOMNING ....covruetrurirnsesnsssesssesessesssssssssssssssssssssassssneas 8
Ska Casper Kristiansson domas for brott mot tystnadsplikt?............ccccceeeeeieinnnnnnnn. 8
BAKGEUNG ...ttt e e e e e e e e e e e 8
Vad som i huvudsak framkommit genom daklagarnas bevisning ............................ 9
Vad Casper Kristiansson invdnt oCh berattat.................ccceeeeevuvvvveeeeeeeeeecnnnnnnn. 18
Ar det Casper Kristiansson som har rdjt vaccinationsuppgifterna (tingsrttens
VArdering av BeVISNINGEN)? ............ccoeeeeeeiiiiiiieeeeeeeeecciieeee e e e e e eevaeeaaeeeeeeeneens 24
Casper Kristiansson ska domas for brott mot tystnadsplikt .................c..ouvee...... 30
Vilken péafoljd ska Casper Kristiansson domas till? ...........ccccvveiieeiieiiiiiiiiiieeeeeenn. 31
Ska Casper Kristiansson betala skadestand? .............ccccooviiiiiieiiiiiiiiiiiiiieeee e, 32
Yrkanden 0ch @runder ...................ccooooeeeooiiiiiiiiieeeeeccee e 32
Casper Kristiansson ska inte betala krdnkningsersattning ................cccoueveeennnn. 34
Folkhdlsomyndigheten ska inte fa skadestand..................ccooeeeveeieeeeecccveennnnaannn. 36
OVIIZA FIAZOT «..ceeeeieeeeeeeeeeeee ettt 37
RATTEN ..t r s r s s e e e s nmm s s e e e e e nnmnnnas 37
SKILJAKTIG MENING.....cotttteuuuiiiisiirrnnnnnsssssssssssnssssssssssssssssssssssssssssssssnnn 38
Folkhilsomyndigheten bor fa skadestand ..............ooooiiiiiiiiiiiiiiiiie, 38
Skadestandets STOTIEK .........covuiiiriiiiiiiiiiic e 38

OVERKLAGANDEINFORMATION ......oooiiirirercsseesaesessessessessessssssssssnsenes 41



Sid 4

HELSINGBORGS DOM B 4709-22
TINGSRATT 2025-04-25
PARTER OCH DOMSLUT

Casper Kristiansson

Parter

Tilltalad
CASPER Kristiansson, 19740521-9218
Lgh 1201, Mellersta Stenbocksgatan 25, 254 37 Helsingborg

Offentlig forsvarare: Advokat Eva Backstrom
Tiger Advokater KB

Goran Olsgatan 1

211 22 Malmo

Offentlig forsvarare genom substitution: Advokat Katarina Edgren Aldefors
Adress som ovan

AKklagare

Kammaréklagarna Carolina Diaz Bernal och Claudio Gitterman
Aklagarmyndigheten

Aklagarkammaren i Helsingborg

Malsigande
1. Folkhdlsomyndigheten, 202100-6545
171 82 Solna

Ombud: Advokat Hilde Bjorkqvist
Forsvarsadvokaterna Stockholm HB
Box 12107

102 23 Stockholm

2. Sekretess 1-331, 333, 335-378, 381-459, 461-467, 469-519, 521-550, 552-564, 566-
584, 586-620, 622, 624-663, se Partsbilaga sekretess

Foretrdds av aklagarna

Domslut
Brott som Casper Kristiansson doms for
Brott mot tystnadsplikt, 2022-03-28 — 2022-06-28, 20 kap 3 § 1 st brottsbalken i sin

lydelse fore 1 augusti 2023.
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Pafiljd

Villkorlig dom

60 dagsboter om 50 kr (3 000 kr)

Skadestand
Folkhédlsomyndighetens begéran om skadestand avslas.

Sekretess 1-331, 333, 335-378, 381-459, 461-467, 469-519, 521-550, 552-564, 566-
584, 586-620, 622, 624-663s begiran om skadestdnd avslas.

Forverkande och beslag

I beslag tagna mobiltelefoner och barbar dator forklaras forverkade fran Casper
Kristiansson (Polismyndigheten, 2022-5000-BG82853 punkt 1, 23 och 26). Beslagen
ska besta.

Sekretess

Sekretessbestimmelserna i 15 kap 2 §, 21 kap 1 § och 35 kap 12 § offentlighet- och
sekretesslagen (2009:400) ska fortsétta att vara tillimplig pa vad som lagts fram vid
forhandling inom stdngda dorrar. Sekretessbestdmmelserna 1 21 kap 1 § och 35 kap
12 § offentlighet- och sekretesslagen ska ocksé fortsitta vara tillimplig pa de
identitets- och adressuppgifter om Sekretess 1-331, 333, 335-378, 381-459, 461-467,
469-519, 521-550, 552-564, 566-584, 586-620, 622, 624-663, samt deras respektive
vardnadshavare som framgar av partsbilagan till denna dom.

Brottsofferfond
Casper Kristiansson ska betala en avgift till brottsofferfonden pa 800 kr.

Ersittning och aterbetalning
Eva Bickstrom ska fa ersittning av staten med 363 046 kr. Beloppet fordelas enligt
foljande:

e 260 897 kr arbete

e 26 100 kr tidsspillan

e 3440 kr utligg

e 72 609 kr mervérdesskatt

Staten ska st for kostnaderna.
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Bjornen Nilsson

Parter

Motpart

Bjornen Nilsson, 19780927-3910
c/o Christer Nilsson, Tyringegatan 356, 252 76 Helsingborg

Aklagare

Kammaraklagarna Carolina Diaz Bernal och Claudio Gitterman
Aklagarmyndigheten

Aklagarkammaren i Helsingborg

Box 21003, 200 21 Malmo

Domslut

Forverkande och beslag

I beslag tagen harddisk forklaras forverkad fran Bjornen Nilsson (Polismyndigheten,
2022-5000-BG82885 punkt 8:2). Beslaget ska besta.

Sekretess

Sekretessbestimmelserna i 15 kap 2 §, 21 kap 1 § och 35 kap 12 § offentlighet- och
sekretesslagen (2009:400) ska fortsétta att vara tillimplig pa vad som lagts fram vid
forhandling inom stdngda dorrar. Sekretessbestammelserna 121 kap 1 § och 35 kap
12 § offentlighet- och sekretesslagen ska ocksa fortsitta vara tillimplig pa de
identitets- och adressuppgifter om Sekretess 1-331, 333, 335-378, 381-459, 461-467,
469-519, 521-550, 552-564, 566-584, 586-620, 622, 624-663, samt deras respektive
vardnadshavare som framgar av partsbilagan till denna dom.
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YRKANDEN

Brott mot tystnadsplikt

Aklagarna har begirt att Casper Kristiansson ska domas for brott mot tystnadsplikt
enligt 20 kap 3 § 1 st brottsbalken i dess lydelse fore den 1 augusti 2023.

Aklagarna har angett foljande girningsbeskrivning.
BROTT MOT TYSTNADSPLIKT
Casper Kristiansson har uppsétligen rojt ett mycket stort antal
personuppgifter om barn som vaccinerats mot Covid-19 som han enligt
forordnande 1 sin konsultanstillning hos Folkhidlsomyndigheten var
pliktig att hemlighélla. Det hdnde ndgon géng mellan den 28 mars 2022
och den 28 juni 2022 pa okénd plats 1 Sverige.

Skadestind

Folkhdlsomyndigheten har begért att Casper Kristiansson ska betala skadestand till
myndigheten med 2 386 500 kr, med rinta pa beloppet enligt 4 § femte stycket och 6 §

rantelagen fran dagen for brottet till dess betalning sker.

Sekretess 1-331, 333, 335-378, 381-459, 461-467, 469-519, 521-550, 552-564, 566-
584, 586-620, 622, 624-663 har var for sig begirt ersattning med 10 000 kr med ridnta
pa beloppet enligt 4 § femte stycket och 6 § rantelagen fran dagen for brottet till dess
betalning sker. Beloppet avser erséttning for krankning.

Forverkande och beslag

Aklagarna har begirt att i beslag tagna mobiltelefoner och bérbar dator ska forverkas
fran Casper Kristiansson enligt 36 kap. 3 § forsta punkten brottsbalken (beslags-
nummer 2022-5000-BG82853 p. 1, 23 och 26).
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Aklagarna har begirt att i beslag tagen harddisk ska forverkas frén Bjornen Nilsson
enligt 36 kap. 3 § forsta punkten brottsbalken (beslagsnummer 2022-5000-
BG82885.8:2 [harddisken]).

INSTALLNING

Casper Kristiansson har fornekat brott och motsatt sig att betala skadestand. Han har
inte godtagit nadgot belopp som skiligt i och for sig, men daremot séttet att berdkna
ranta. Hans invdndningar i skadestdndsdelen utvecklas nirmare i det avsnitt dir

tingsrétten tar stéllning till om han ska betala skadestand.

Casper Kristiansson har inte haft nigot att invinda mot &klagarnas

forverkandeyrkande.

Bjornen Nilsson har medgett att den harddisk som tagits i beslag frdn honom forverkas.
TINGSRATTENS BEDOMNING
Ska Casper Kristiansson domas for brott mot tystnadsplikt?

Bakgrund
Under sommaren 2022 blev Folkhdlsomyndigheten uppméarksammad av Region Skane

och Region Halland om en hemsida som hette covid19vaccinen.se. Pa hemsidan fanns

bl.a. uppgifter om ca 800 barn i aldrarna 0-11 ar som hade vaccinerats mot Covid-19.

Inledningsvis gjorde Folkhdlsomyndigheten bedomningen att uppgifterna inte verkade
komma frin det nationella vaccinationsregistret. Folkhdlsomyndigheten dndrade dock
snabbt sin hillning, bl.a. eftersom uppgifterna pa hemsidan kom fran olika regioner.
Myndigheten kunde dérfor inte ldngre utesluta att det hade skett ett dataintrang. Den

12 juli 2022 gjorde Folkhidlsomyndigheten en polisanmédlan. Ungefdr samtidigt
anlitade Folkhédlsomyndigheten ett privat it-foretag, Truesec, for att undersdka vad som

hade hint.
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Vad som i huvudsak framkommit genom dklagarnas bevisning

Misstankarna riktas mot Casper Kristiansson

Folkhilsomyndigheten kunde tidigt dra slutsatsen att uppgifterna som fanns pé
hemsidan covidvaccinen19.se hade inhdmtats ndgon gang i slutet av mars 2022. Det
framgér bade av de uppgifter som Folkhdlsomyndighetens IT-chef Sofia Palmér
ldmnat och av den skriftliga bevisningen. Narmare bestdmt kunde myndigheten
konstatera att uppgifterna pa hemsidan hade hiamtats i anslutning till perioden den 26
mars 2022 kl. 01.00 och den 28 mars 2022 kl. 13.43. Skilet till att man kunde dra den
slutsatsen var bl.a. att vaccinationsdatumet pa de senaste vaccinationerna som visades
pa hemsidan var daterade den 25 mars 2022. Dessa ldstes in 1 databasen den 26 mars
2022 kl. 01.00. Sluttiden baserades pa att en av landets regioner hade anmélt dndring
av sin e-postadress. Den dndringen ldstes in 1 databasen senast den 28 mars 2022 kl.

13.43.

I anslutning till nyss ndmnda tidsperiod holl Folkhdlsomyndigheten pa att
flytta/migrera vaccinationsregistret till en ny server. Arbetet med den faktiska flytten
paborjades under kvillen den 27 mars 2022. En av de som ansvarade for flytten var

Casper Kristiansson.

Casper Kristiansson arbetade som konsult hos Folkhdlsomyndigheten och hade arbetat
for Folkhédlsomyndigheten sedan sommaren 2021. Tanken var att hans uppdrag skulle
avslutas den sista mars 2022. Da skulle flytten av vaccinationsregistret var avklarad.
Det uppstod emellertid vissa problem med de nya databaserna och Casper Kristiansson

arbetade dirfor for Folkhidlsomyndigheten under ytterligare ndgra dagar i april 2022.

Av den utredning som Truesec har gjort framgar det att under natten mellan den 28 och
29 mars 2022 genererades det stora médngder datatrafik frdn Folkhdlsomyndigheten
servrar till en VPN-kopplad IP-adress. Genom en kontroll av brandvidggens loggar har
den IP-adressen kunnat kopplas till Casper Kristiansson. Av utredningen framgér att

Casper Kristiansson vid tiden inte var inloggad med sitt eget anviindarkonto hos
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Folkhédlsomyndigheten, utan med ett s.k. administratorskonto. Skillnaden mellan dessa
konton dr bl.a. att de individuella anvindarkontona &r littare att spara. Det framgar av

de uppgifter som Sofia Palmér har ldmnat.

Sammanlagt genererades ca 31,2 gigabyte data till Casper Kristianssons IP-adress. Det
fullstdndiga vaccinationsregistret overstiger 100 gigabyte och ar alltsa betydligt storre
an den méangd data som genererats. Av den utredning som Truesec har gjort framgér
emellertid att registret 1 komprimerad form inte dr storre &dn ca 11 gigabyte, beroende
pa vilken komprimeringsmetod som anvinds. Aklagarna har i denna del sérskilt pekat
pa att det av Truesecs rapport framgér att en av de datagverforingar som gjorts vid
denna tid avser en mingd om 13,1 gigabyte, och att den mdngden 6verford data 1 sig ar

storre 4n vaccinationsregistret 1 komprimerad form.

Hiér finns ocksa anledning att redogodra for vissa av de uppgifter som vittnena Anders
Naslund och Jakob Trusz har ldmnat. Anders Naslund var projektledare for Truesecs

utredning medan Jakob Trusz ledde Truesecs arbete ur ett tekniskt perspektiv.

Anders Ndslund har berittat bl.a. foljande. De kunde konstatera att det fanns en spik i
nétverksaktiviteten natten mellan den 28 och 29 mars 2022 som de bedomde som
onormal. Deras slutsats var — efter att ha kontrollerat vilka som var aktiva i miljon — att
det var vid den hir tidpunkten som data forsvann ut frain myndigheten. Det var lite
drygt 13 GB som 6verfordes och det fanns bara en anvéndare inloggad vid tiden for
datadverforingen, Casper Kristiansson. Over en lingre period, 25 mars-1 april 2022
overfordes det ca 31 GB. De har tittat pd all trafik 1 de berdrda systemen under den
aktuella tidsperioden, antagligen frdn borjan av mars till slutet av april 2022. Det
forekom annan datatrafik, men den var enkel att hérleda till specifika system. De sig
inte heller nadgot misstdnksamt i tiden efter. Under den tidsperiod som de tittat pa har
det inte vid ndgon annan tidpunkt flyttats data ut frin myndigheten. Man kan inte se
vilken data som laddats ned. D& méste man ha tillgéng till det system som skapat
databasfilen. Han vet alltsa inte exakt vilket innehall som laddats ned, mer 4n att det ar

en databasfil. Man kan inte heller se om filen som laddats ned &r komprimerad, utan
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bara hur mycket data som laddats ned. De fick inte Casper Kristianssons namn av
Folkhédlsomyndigheten nir de inledde sin granskning. De fick dock namnet en bit in i

utredningen, ndr de sjdlva hade borjat ringa in vad som skett.

Jakob Trusz har beréttat bl.a. foljande. Nér de inleder en utredning utgér de frén ett
blankt papper. De kan ta hénsyn till vad en kund har sagt, men de utgar fran att det inte
alltid stimmer. De har kontrollerat systemen fran nagra dagar innan databasen
skapades och hela vidgen fram till utredningen pabdrjades i juli 2022. De kontrollerade
brandviaggstrafiken och filtrerade ut ett antal servrar som genererade mycket datatrafik.
Den trafiken var dock forvéintad. De ar sékra pa att det har dverforts en stor mangd
data fran den databas som inneholl vaccinationsregistret till en IP-adress som via en
VPN-anslutning kunde kopplas till Casper Kristianssons konto. De har uteslutit yttre
intrdng. Hade det varit fraga om ett dataintridng hade de sett det genom en kontroll av
brandviggsloggarna. De har ocksa hittat alla maskiner dir data fanns och har

kontrollerat vad som hiant med dessa maskiner.

Om den hemsida som publicerade uppgifterna och hindelserna fore mars 2022

Polisen intresserade sig for den hemsida som hade publicerat uppgifterna fran
vaccinationsregistret, covidl9vaccinen.se. Domidnnamnet hade kopts av en person vid
namn Bjornen Nilsson. Bjornen Nilsson har bekréftat att det dr han som har skapat
hemsidan. Han har ocksa gétt med pé att han har skapat ett Twitterkonto med samma
namn. Av savél Bjornen Nilssons som Casper Kristianssons uppgifter framgér att de

kdnner varandra och att de har umgatts med varandra.

Bjornen Nilsson kdpte domdnnamnet covidl9vaccinen.se nagon gang mellan den

16 januari och den 20 januari 2022. Genom den IP-logg som skapats d4 ansvariga for
hemsidan covidl19vaccinen.se loggat in kunde polisen fa fram fyra unika IP-adresser.
Tva av dessa [P-adresser, bl.a. den mest frekvent férekommande, har kunnat knytas till
Bjornen Nilsson. Ovriga tvé IP-adresser har knutits till Casper Kristiansson. Av
utredningen gér det emellertid inte att dra slutsatsen att det dr Casper Kristiansson som

faktiskt har loggat in pd hemsidan. Vidare talar den analys som gjorts av Casper
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Kristianssons privata dator for att anvéndaren av datorn har loggat in pa hemsidan ett

antal ginger mellan den 20 och 27 januari 2022.

I Casper Kristianssons telefon har polisen ocksé hittat meddelanden mellan Casper
Kristiansson och Bjornen Nilsson fran mitten av januari 2022 som talar for att de har
diskuterat innehallet pa hemsidan. I ett av dessa meddelanden fragar Bjornen Nilsson
Casper Kristiansson vad denne ’vill ha pa sajten da?”, och far till svar ’info och linkar
till vetenskapliga dokument”. Casper Kristiansson forklarar bl.a. dven att de ”ska ocksa
lagga fram procent pa doda”. Att Bjornen Nilsson var kritisk mot vaccinet far stod av
information som polisen hittade 1 Bjornen Nilssons dator. Dér har anvdndaren bl.a.
skrivit att ”Viruset finns inte, forutom i sekvensform”, ’Detta formar/skapar AIDS,
cancer m.m. Symtom forhdjs 1 kroppen” och att vaccinet orsakar dver tre gdnger fler

dodsfall 4n andra vaccinationer.

I Casper Kristianssons mobiltelefon har dven patréftats ett antal bilder tagna under
perioden 21-24 januari 2022. Bilderna visar information om olika former av vaccin,
vaccinstatistik och ett sokfélt fran Folkhidlsomyndigheten som forefaller gora det
mojligt att soka fram uppgifter om bl.a. kon och &lder, samt en bild pa ett kalkylark dér
nyss nimnda s6kbara information tagits fram. Det framgér visserligen inte uttryckligen
vad statistiken tar sikte pa. Det dr emellertid svart att dra nagon annan slutsats an att

informationen avser vaccinationer mot Covid-19.

Casper Kristianssons pastddda hantering av vaccinationsregistret efter mars 2022

Casper Kristiansson hade alltsa ansvaret for att migrera vaccinationsregistret till nya
servrar. Migreringen skedde 1 slutet av mars 2022. Kort direfter uppstod emellertid
problem och Casper Kristiansson aterupptog dirfor arbetet for Folkhdlsomyndigheten
under nagra dagar i april. Parterna dr inte 6verens om vilken som var hans sista
arbetsdag. Klart stdr emellertid att han arbetade 1 Folkhdlsomyndighetens IT-milj6 1
vart fall till och med den 5 april 2022.
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Casper Kristianssons arbetsdator kunde inte ldngre anvindas efter mars 2022 eftersom
hans konto var inaktiverat. For att komma in i Folkhdlsomyndighetens IT-miljo i tiden
dérefter var han tvungen att koppla upp sig mot en sarskild portal. Sofia Palmér har
forklarat att Folkhdlsomyndigheten har mdjlighet att tilldela behorighet till denna
portal for punktinsatser och att det gor det mojligt for anvéndaren att komma &t
Folkhélsomyndighetens IT-miljo genom ett fjarrskrivbord utan att behdva g via en
VPN. Av éklagarnas bevisning framgar att den sista uppkopplingen som Casper
Kristiansson gjorde 1 denna milj6 var den 4 april k1. 23.14. Den uppkopplingen varade
i tolv timmar. Casper Kristianssons konsultforetag debiterade ocksé Folkhdlsomyndig-

heten for arbete utfort under den 4 och 5 april 2022.

I Casper Kristianssons privata mobiltelefon patrdffade polisen en bild och en film fran
den 6 april 2022. Av de uppgifter som Sofia Palmér har ldmnat framgar det att bilden
och filmen visar information fran vaccinationsregistret. Sofia Palmér har vidare
forklarat att hon inte har kunnat se att Casper Kristiansson skulle ha gatt in i tjanst efter
den 5 april 2022 och att informationen inte har ndgot med uppstarten av servrarna att
gora. Hon har dven reagerat pa hur informationen har namngetts, och forklarat att hon
drar slutsatsen att informationen ligger i en annan milj6 dn Folkhdlsomyndighetens.
Aven Christoffer Niklasson — som #r Linuxansvarig pa Folkhilsomyndigheten — har
berittat att informationen pa filmen inte ser ut att ligga 1 Folkhdlsomyndighetens IT-

miljo och att han instinktivt tdnker att det kommer fran ett annat system dn deras.

I Casper Kristianssons telefon patriaffades ytterligare en bild som forefaller visa
information frdn vaccindatabasen. Bilden ar tagen pa Casper Kristianssons privata
dator den 10 maj 2022, dvs. vid en tid d& det stér klart att Casper Kristiansson inte
lingre hade ndgot uppdrag for Folkhdlsomyndigheten. Enligt Sofia Palmér visar
bilden, rent uteslutningsméssigt, en sokning som gdrs pa personnummer i registret.

Hon har dven beréttat att informationen inte ligger 1 Folkhdlsomyndighetens IT-milj6.
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Vad som hénde strax fore publiceringen i juni 2022

Aklagarna har pastétt att Casper Kristiansson har anvint Twitterkontot covid19-
vaccinen.se 1 nira anslutning till att uppgifterna publicerades pa hemsidan. Till stod for
detta har de presenterat ett publicerat inldgg pa Twitter frdn den 11 juni 2022, dér
anvindaren forklarar att han eller hon 4r i Polen. Av dklagarnas bevisning framgér att
Casper Kristiansson hade en flygbiljett mellan Krakow och Képenhamn den

12 juni 2022. Casper Kristianssons Bank-ID har ockséd anvints i stdderna Krakow och
Wieliczka mellan den 6 och 10 juni 2022. Vid denna tid befann sig Bjornen Nilsson 1
Sverige. Det framgér av de geografiska positioner som Bjornen Nilssons Bank-ID har
kopplats till. Av éklagarnas bevisning framgar vidare att anvandaren av Casper
Kristianssons dator har gjort 423 besok till hemsidor som borjar sin webbsideadress
med twitter.com/covid19vaccinen. Aklagarna har ocksé presenterat bevisning som
talar for att anvdndaren av Casper Kristianssons dator har varit inloggad pa

Twitterkontot covid19vaccinen.se.

Av utredningen framgér vidare att Bjornen Nilsson har skickat flera mail till en person
vid namn Katerina Janouch. Ett av dessa mail skickades den 18 juni 2022 och hade
amnesrubriken 800 Barn Vaccinerade 1 Sverige, den yngsta 8 manad er gammal”. I
mailet skriver Bjornen Nilsson bl.a. sina kontaktuppgifter och fodelsedatum, samt att
han har fatt data fran en visselblasare inom Folkhdlsomyndigheten, men att han inte
sjalv vet vad personen heter. Som bilaga till mailet fanns en fil som innehdll en lista
med 795 hela personnummer pé barn och med vad de hade vaccinerats. Bjornen
Nilsson har beréttat att det inte &r Casper Kristiansson som han refererar till ndr han

skriver om en visselbldsare pd Folkhdlsomyndigheten.

I Casper Kristianssons telefon har det patraffats en bild — oklart om den &r tagen med
hans telefon eller om den har skickats till den telefonen — som visar en konversation
fran den 18 juni 2022 mellan Bjornen Nilsson och Katerina Janouch. I den
konversationen skriver Katerina Janouch bl.a. att de ”’skulle kunna publicera bade pa

Swebbtv och frihetsnytt sa kan andra medier plocka upp det”.
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I direkt anslutning till att nyss nimnda bild togs eller skickades har en anvéndare med
anviandarnamn “Carl Bernadotte” genom meddelandeplattformen Telegram skrivit till
anvéindaren “Kim” att de ska vara med i Swebbtv angdende vaccinskandalen. Nagra
dagar dessforinnan hade ’Carl Bernadotte” fragat "Kim” om denne visste vem

Katerina Janouch var, och fatt till svar att hon numera ar pa4 Swebbtv.

Aklagarna har pastétt att det dr Casper Kristiansson som #r “’Carl Bernadotte”. Till stod
for detta har dklagarna aberopat bl.a. meddelanden som ”Carl Bernadotte” tagit emot, i
vilka avsdndaren skriver ”God kvéll Casper” och ”Hi Casper”. I Casper Kristianssons
mobiltelefon har polisen ocksé hittat en bild pa hans danska utgéngna pass under
sOkviagen Telegram Images. Darutdver har ”Carl Bernadotte” 1 en konversation med
”Kim” pa frigan ”Ar du i inte ansluten till swisch?” svarat ”jo” och angett Casper
Kristianssons telefonnummer. Slutligen framgér det att anvindaren av Casper

Kristianssons mobiltelefon har varit inloggad som ”Carl Bernadotte” pd Telegram.

Uppgifterna publiceras i juni 2022

Aklagarna har forklarat att uppgifterna fran vaccinationsregistret publicerades pa
hemsidan covid19vaccinen.se ndgon gdng mellan den 24-28 juni 2022. Aklagarna har i
och for sig inte presenterat nagot utdrag fran hemsidan. Vittnet Nasser Nuru Mahmud,
som dr statistiker och arbetar pa Folkhdlsomyndigheten, har emellertid forklarat att han
fick en ldnk till hemsidan och att det dér fanns information om barn som hade fétt
Covidvaccin, att (icke fullstdndiga-)personnummer framgick, samt vad de hade fétt for
vaccin och vaccinets batchnummer. Nasser Nuru Mahmud har vidare forklarat att det
ar hans uppfattning att uppgifterna nog inte kan komma frdn nagon annat hall 4n det
nationella vaccinationsregistret eftersom de enskilda regionerna inte hade tillgang till
annat in sin egen information, samt att registret inte fanns hos andra myndigheter eller

hos Forsvarsmakten.

Bjornen Nilsson, som &r den person som har lagt upp uppgifterna pa hemsidan, har

forklarat att han tror att det skedde ndgon gang i juni 2022. Han har beréttat att som
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han minns det hade han laddat ned vaccinationsregistret frdn en Darknet-sida. Han har
forklarat att han inte vet vem han hade fatt lanken till sidan frén. Bjornen Nilsson har
vidare berittat att han ansag att man inte skulle hinga ut personer och att han déarfor
inte ville publicera fullstindiga personnummer. I stillet bad han Casper Kristiansson
om hjilp med att ta bort de fyra sista siffrorna i barnens personnummer. Enligt Bjornen
Nilsson var det intressant att inkludera barn under tolv ar eftersom det inte fanns nigot
godként vaccin for den aldersgruppen. Han har dven beréttat att filen med

vaccinationsregistret kom fran Forsvarsmakten.

Casper Kristiansson har gétt med pa att han har hjédlpt Bjornen Nilsson att ta fram ett
kommando som gjorde det mdjligt att plocka bort de fyra sista siffrorna 1 en lista med
personnummer utan att ovrig information paverkades. Aklagarna har ocksé presenterat
skriftlig bevisning i denna del. Nér polisen gick igenom Casper Kristianssons privata
dator patriaffades ett dokument med uppgifter frén vaccinationsregistret som inneholl
barnens fullstindiga personnummer. Dokumentet hade senast modifierats den 24 juni
2022. Det hade skickats till mailadressen miyagi@protonmail.com — en mailadress
som hade hanterats och loggats in pa frdn Casper Kristiansson privata dator — fran en
mailadress som skapats frdn Bjornen Nilssons IP-adress. I princip omedelbart darefter
har anvindaren av Casper Kristianssons dator anvdnt webblédsaren Firefox for att soka
pa ’sed remove last 4 chars of a line keep rest”. I Bjornen Nilssons dator patriaffades
ocksa en fil dir ndgon hade dndrat filen innehallande vaccinationsregistret pa sa sitt att

de fyra sista siffrorna i barnens personnummer hade plockats bort.

Den 28 juni 2022 publicerades ett inldgg pa Twitter, ddr anvindaren av kontot
covid19vaccinen.se refererar till en visselblasare hos Folkhidlsomyndigheten:

covid19vaccinen.se @covid19vaccinen - 28 juni

Visselblasare pa FHM som ger data da dom ar trétta pa att myndigheten
ljuger.

Q 1 i 4 Q 3 A,
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Vad som hént efter publiceringen i juni 2022

Den 5 juli 2022 skickade Bjornen Nilsson ett mail till info@conservativewoman.co.uk.
I mailet hidnvisade Bjornen Nilsson &n en géng till att han hade en visselblasare pa
Folkhilsomyndigheten, samt till vaccinsdatabasen.
I have a whistleblower from the department of health in Sweden
(folkhalsomyndigheten.se) and | wanted to ask, since "you guys"

have a team of researchers and reporters (right?), need or want any
data on the people who got vaccinated?

The database is well over 400gig in size and contains data on 7,5+
million people. Here's an example:

Néagra dagar darefter, den 11 juli 2022, har anvindarna ”Carl Bernadotte” och ”Kim”
kontakt igen. I konversationen skriver ”Carl Bernadotte™ bl.a. att han har fatt ett mail
fran Folkhédlsomyndigheten. "Kim” frdgar darefter hur allvarligt dataintrdnget &r och
far till svar att det &r allvarligt och att det ar “krigsklassat material”. Pa fraga fran
”Kim” om ”Carl Bernadotte” riskerar fingelsestraff svarar den senare att han inte tror

det och Jag har ju inre de hemma plus Bjornen stér far sida”.

Den 19 juli 2022 ldnkade en person som uppger sig heta "Henry Smith” — en person
som éklagarna menar dr Bjornen Nilssons anvdndarnamn pa Telegram — till en artikel i
DN som enligt ldnkadressen handlar om att polisen sparar en person bakom
vaccinldckan. Direkt dérefter har "Henry Smith” skrivit ”’Sa vet ni vad som hédnder i
mitt liv :)”. Han far till svar ”Fast det ar ju inte du som har tagit fram informationen”.
Dagen dérefter skriver "Henry Smith” att han kommer att fa listan med barn igen med
kompletta personnummer. Tva dagar fore husrannsakan, den 24 juli 2022, skickar
“Henry Smith” ett meddelande med f6ljande innehéll: Hej alla, Vénligen behandla
detta med ytterst forsiktighet och sekretess. Detta dr komplett sats pa de "800 barnen’.
Jag har skickat filen till Tatjana pa secret chat. Hon far girna skicka den till resten av

2

Cr. .
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Den 26 juli 2022 gjorde polisen husrannsakan hos béde Casper Kristiansson och
Bjornen Nilsson. Vid husrannsakan hos Bjornen Nilsson var en dator igdng. Néar
polisen kontrollerade datorn var ett ordbehandlingsprogram igéng. I det programmet
var tva filer uppe for redigering, bl.a. en som innehdll vaccinationsregistret. Aven i
Casper Kristianssons privata dator patriaffades textfiler innehallande vaccinuppgifterna

for de ca 800 barn vars uppgifter publicerades pad hemsidan covidl9vaccinen.se.

Polisen tog ocksa Casper Kristianssons tidigare arbetsdator i beslag. Informationen pa
den datorn var emellertid krypterad med en s.k. Luks-kryptering. Casper Kristiansson
har bekréftat att det &r han som har krypterat informationen. Han har inte velat 1dmna

ut krypteringsnyckeln. Polisen har dirfor inte kunnat gé igenom informationen pa

Casper Kristiansson arbetsdator.

Vad Casper Kristiansson invint och berdittat

Casper Kristiansson har fornekat att det dr han som har r6jt uppgifterna. Han har bl.a.
invént att det 4r mojligt att generera datatrafik utan att ladda ned innehall (avseende
den av dklagarna pastadda nedladdningen natten mellan den 28 och 29 mars 2022). Till
stod for detta har han under huvudforhandlingen presenterat tva kommandon enligt
vilka datatrafik forefaller genereras utan att den laddas ned. Dérutover har han bl.a.
presenterat bevisning som tar sikte pa att Folkhdlsomyndigheten vid andra tillfillen
haft brister i sdkerheten och att andra personer vid myndigheten har fatt limna efter att

ha forsokt komma &t information som de inte haft behorighet till.

Casper Kristiansson har sjdlv beréttat i huvudsak féljande.

Om honom sjilv och hans uppdrag, m.m.

Han har arbetat pa Folkhdlsomyndigheten som konsult. Han pdbdorjade sitt uppdrag den
21 juni 2021. Han é&r leading systemadministrator och systemutvecklare, i Linuxmiljo.

Han har arbetet med sidana fragor 1 30 &r och skulle séga att han var ganska ensam om
Linuxkunskaper pa denna nivé 1 Sverige. Hans uppdrag hos Folkhidlsomyndigheten var

att hjdlpa till med Linuxmiljon. Systemet var sd gammalt att det inte gick att uppdatera.
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Han hade en nyckelfunktion i arbetet med att migrera databasen. De arbetade i ett
team, kanske tio personer. Det kan nog stimma att han hade ungefar tre personer néra

sig. Sedan fanns det andra som inte arbetade med Linux.

Han skrev nog pa nagon sekretessforbindelse i samband med att han himtade sin dator

och telefon.

Han ville sjélv avsluta sitt uppdrag pa Folkhdlsomyndigheten efter en incident med en
utvecklare. Via sin konsultchef bad han att fa sluta. Konsultchefen gav honom

beskedet att han fick vara kvar tills de hittade en erséttare.

Det var mdnga pa Folkhdlsomyndigheten som var upprorda vid tiden, bl.a. var det
manga diskussioner i chattar dar Folkhdlsomyndigheten kritiserades. Han ser det inte

som ett sammantraffande alls att lackan forefaller ha skett vid denna tid.

Om hans relation med Bjornen Nilsson

Han och Bjornen Nilsson har tidigare arbetat tillsammans. De har ocksa umgatts pa
fritiden, ibland upp till fyra ganger i veckan. Nu har de dock inte tréffats pa lang tid.
Han tror inte att han har varit hemma hos Bjornen Nilsson, men Bjornen Nilsson har

varit hemma hos honom.

De har gemensamma fritidsintressen, bl.a. datorer. Han vet inte vilket intresse Bjornen
Nilsson hade av Covid-19. De har diskuterat hemsidan covidl9vaccinen.se, men
Covid-19 var inte ndgot gemensamt intresse. Ddremot var det ett ganska stort allmént
intresse da. Han ville inte att hans barn skulle ta vaccinet. Han har inte heller tagit det

sjdlv. Han &r inte for det, men inte heller emot det.

Om utforandet av uppdraget och migreringen av databasen, m.m.

Han skotte sitt arbete professionellt. Han arbetade hemifran under hela anstéllningen
och kom &t Folkhédlsomyndighetens IT-milj6 via VPN. Man kunde dven komma in

med en annan dator dn arbetsdatorn genom att ansluta till en portal dar man kunde fa



Sid 20
HELSINGBORGS DOM B 4709-22
TINGSRATT 2025-04-25

tillgdng till systemet. Den mojligheten anvinde han nér han hade slutat och
Folkhédlsomyndigheten ringde och bad honom om hjélp (i april 2022). Han har for sig
att det rackte med att logga in med 16senord genom webblédsaren. Han hade kontakt
med sitt team, som hjélpte till med att 6ppna en port som gjorde det mojligt for honom
att komma in i systemet. Han vill inte namnge vem det var som har gav honom
tillgangen. Mer eller mindre alla kunde komma &t Folkhdlsomyndighetens miljoer pa

det sittet. Det var aktivitet ("network activity”) fran hans dator dven den 6 april 2022.

Han anvénde béde sin privata dator och arbetsdatorn for att utfora sitt uppdrag. Hans
privata dator anvinde han eftersom den hade storre skarm. Efter serverkraschen 1
borjan av april 2022 arbetade han dock bara genom sin privata dator. Han fick Linux
installerat pa sin arbetsdator. Hans kollegor hjdlpte honom med detta, samt med att

Oppna brandviggar.

Vid en migrering behover man importera databasen i den nya miljon, nadgot som kan ta
ett antal timmar att géra. Han kan inte svara pa vad han gjorde natten mellan den

28 och 29 mars 2022 (den tid da stora méngder datatrafik forefaller har genererats via
en anslutning som kunnat knytas till Casper Kristiansson). Formodligen har han
inspekterat loggar. Om man Oppnar en stor fil pa en server med ett sirskilt kommando
sa skrivs texten pa skdrmen. Det skapar datatrafik. Formodligen &r det detta som har
genererat datatrafiken. Om han tittar pa en logg som dr négra gigabyte stor sa kommer
det generera dessa méangder. Han har inte laddat hem nagot material till sin privata
dator. Han har bara kontrollerat sa systemet ser bra ut. Om han hade laddat ned data till
sig sjilv hade det lamnat spar. Han har inte laddat ned ndgot register eller tagit ut data

pa annat sétt.

Han anvénde sitt anvindarkonto hos Folkhdlsomyndigheten vid migreringen. Han hade
dven tillgdng till ett administratorskonto. Det var det manga som hade, kanske mellan
sex och tio personer. Inledningsvis fick han anvénda det eftersom han inte hade fatt
ndgot eget konto. Sen blev det kanske en dalig vana att fortsatta anvianda det. Han kan

inte svara pa varfor han anvidnde det kontot i samband med att datatrafiken



Sid 21
HELSINGBORGS DOM B 4709-22
TINGSRATT 2025-04-25

genererades, men det var inget ovanligt att anvinda kontot. Det kunde &dnda knytas till

honom eftersom det kom frén hans IP-adress.

Han har svart att tro att migreringen var klar den 28 mars 2022 kl. 00.29. Det var si
stor mingd data att det inte kan ha tagit tva timmar att importera den. De pabdrjade
arbetet pa kvéllen och overforingen tar minst sex timmar. De fick antagligen gé upp

tidigt pa morgonen for att kontrollera sa det blivit klart.

Att fa igang systemet efter en migrering gar snabbt, men det kan ta tid att finjustera
systemet. Det var vanligt att de arbetade pa kvéllen nir de skulle stédnga systemen. Han
gjorde bade grovjobbet och finjusteringarna i samband med migreringen. Eftersom han

skulle sluta fick han gora sd gott han kunde. De var intensivt under dessa dagar.

Han tror att hans dator lastes den siste mars 2022. Han blev ombedd att rensa datorn
och skicka tillbaka den. Det uppstod problem att lamna tillbaka datorn. Han skulle fa
en returlapp, men den kom aldrig. Han krypterade datorn 1 samband med att han skulle
skicka den till Folkhdlsomyndigheten. Det var det enklaste séttet for honom att rensa
informationen. Det dr inget konstigt att anvénda sig av kryptering. Han tror att 16sen-
ordet var 1234 eller nadgot sddant. Anledningen till att han inte limnade 16senordet till

polisen var eftersom han trodde att de ville ha 16senordet till hans privata dator.

Han vet inte hur manga dagar han arbetade i april 2022. Det fanns inte nagot avtal om
fortsatt arbete 1 april. Det var en teamledare som ringde honom och fragade om han var
intresserad av att hjélpa till eftersom det hade blivit problem. De hade kontakt veckan
ut. Han har nog jobbat mer 4n han fakturerat. Anledningen till att hans arbetade timmar
inte stimmer dverens med fakturerad tid &r nog att han har varit hjédlpsam. Han har nog

rapporterat for lite tid.

Det dr mojligt att fa en spik i datatrafiken dven utan att ladda ned data. De kommandon
eller det kommando han anvént for att kontrollera informationen var inte ineffektivt.

Han tror inte heller att den data som aklagarna pastér att han skulle ha laddat ned, dvs.
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vaccinationsregistret, skulle fa plats i hans dator. Av utredningen framgar dessutom att
den senaste ’accesstiden” for den fil han péstas ha laddat ned &r den 27 mars 2022

kl. 23.16. Om han skulle ha laddat ned filen den 28 mars 2022 hade senaste “accesstid”
dndrats till ett senare datum. ”Accesstiderna” uppdateras minst en gang varje dygn, sa
om han hade paborjat en nedladdning under den 28 mars 2022 hade “accesstiden”

uppdaterats senast kl. 23.16 den 28 mars 2022.

Om bilderna pa hans mobil, m.m.

Han vet inte varfor det fanns en film 1 hans mobiltelefon dir det anges olika batch-
nummer. Det kan vara ndgon som har skickat den till honom, kanske var det en

feltryckning.

Angaende den bild som tagits av hans dator den 10 maj 2022 (som forefaller visa
information fran vaccindatabasen), kan det vara frdga om en ”’ddd session” som kan ha
varit kvar i datorn sedan han slutade. Man kan inte arbeta med den, utan det 4r bara en
stillbild. Det finns inte kvar nagon anslutning till Folkhdlsomyndigheten. Det &r inget
som &r konstigt. Man kan inte utldsa nigra personuppgifter eller nagon information,
och inte heller anvinda uppgifterna for att tillskansa sig information. Syftet kan ha
varit att ha fortsatt kontakt med nagon pé Folkhdlsomyndigheten. Han vill dock inte
sdga med vem. Till polisen kan han ha sagt att han inte hade nadgon aning om varfor

bilden patrédffades. Han vet inte varfor han inte ndmnt detta tidigare for polisen.

Om héndelserna runt publiceringen i juni 2022

Numera vet han vem Katerina Janouch dr. Det visste han inte dd. Han har fatt massor
av bilder skickade till sig. Han hade 6ver 50 000 bilder. Han har inte skrivit med
”Kim” om att vara med pad Swebbtv. Han har aldrig pratat med Katerina Janouch, men
1 konversationen star det att han skulle ha pratat med henne. Anvindarnamnet ”Carl
Bernadotte” dr dessutom kopplat till ménga enheter. For det mesta &r det han som har
anvént kontot, men det finns ocksa andra som har tillgéng till det. Det var ett
skréppostkonto eller spamkonto som flera hade tillgéng till. Han skulle i vart fall inte
vara med pd Swebbtv. Han kidnner ddremot en annan person som skulle ha en intervju

med Katerina Janouch. Han vill inte sdga vem det ar.



Sid 23
HELSINGBORGS DOM B 4709-22
TINGSRATT 2025-04-25

Det &r inte han som &r den visselblasare som Bjornen Nilsson pratar om. Han vet inte
vilka kopplingar eller kontakter som Bjornen Nilsson har. Han vet inte heller vad
Bjornen Nilsson och Katerina Janouch har diskuterat. Han har inte haft ndgon del i
publiceringen pa hemsidan, men han har besokt den minga génger. Han tror att
Bjornen Nilsson kan ha lanat hans dator for att logga in pa sidan. Han hade hort att

uppgifterna kom fran Forsvarsmakten. Det verkade troligt.

Négon hade avrétt Bjornen Nilsson fran att publicera fullstindiga personnummer.
Bjornen Nilsson bad honom om hjédlp med att skriva en kod for att ta bort delar av
personnumren. Det gjorde han. Han hjdlpte en kompis som behdvde hjilp. Det méste
ha skett fore publiceringen. Han vet inte om han kopplade uppgifterna till Covid-19.

Bjornen Nilsson hade nog pratat om att det var vaccindata.

Det ar inget ovanligt att dela pa konton. Det dr ndgot man gor. Man skapar spammail
for att skapa Twitterkonton. Han har fatt lana Twitterkontot covid19vaccinen.se av den
som skapat det. Det stimmer att han har varit 1 Polen i samband med att ett
meddelande publicerades pa Twitterkontot. Han ifrdgasétter dock om det &r han som
har skrivit det. Det dr ett konstigt meddelande som ar alldeles for bra formulerat for att
han skulle ha skrivit det. Det kan alltsa vara nagon annan som har skrivit meddelandet.
Han vet inte vem som skrivit meddelandet, men han var inte ensam pa resan till Polen.
Det spelar ingen roll vem den andra personen dr. Han har nog inte ndmnt for polisen att

han var i Polen tillsammans med ndgon annan.

Om hindelserna i1 juli 2022

Det kan stimma att det &r han som skriver med ”Kim” den 11 juli 2022 (nér ”Carl
Bernadotte” och ”Kim” diskuterar bl.a. ett dataintrdng). Han fick l6pande information
fran en teamledare pa Folkhidlsomyndigheten om vad som hinde. Han hade fétt
information om att han hade blivit utpekad och att det hade varit en dataldcka. Han vet

inte vad han menar nir han skriver att han inte hade det hemma. Han skriver dock att
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han inte har ndgot krigsklassat material. Det var teamledaren som hade informerat

honom om att det var sddant material det handlade om.

Ar det Casper Kristiansson som har réjt vaccinationsuppgifterna (tingsrittens
vdrdering av bevisningen)?

Av utredningen framgér att ndgon har rojt uppgifter fran Folkhdlsomyndighetens
vaccinationsregister. Pa nagot sétt har Bjornen Nilsson fatt tag i uppgifter frn registret
och lagt upp dessa pa en hemsida. Fragan som tingsrétten framst har att ta stéllning till

ar om det dr Casper Kristiansson som har rojt uppgifterna.

Utredningen ger starkt stod for att uppgifterna som rojts hirror fran en period mellan
den 26 och den 28 mars 2022. Vid denna tid arbetade Casper Kristiansson pa
Folkhdlsomyndigheten, ddr han hade i uppdrag att flytta just vaccinationsregistret till
en ny server. Han har alltsd haft tillgang till de r6jda uppgifterna under den tidsperiod

dé de kan antas ha inhamtats.

For att utreda lickan anlitade Folkhidlsomyndigheten foretaget Truesec. Truesec har
gjort beddmningen att det dr Casper Kristiansson som har laddat ned vaccinations-
registret och att detta gjordes i anslutning till att det flyttades till en ny milj6. Savil
Anders Nislund som Jakob Trusz, som bada var delaktiga 1 utredningen, har under
sina vittnesforhor utvecklat varfor man dragit den slutsatsen. Anders Néslund har bl.a.
forklarat att de noterade onormal nétverksaktivitet natten mellan den 28 och 29 mars
2022 som de kunde hirleda till Casper Kristiansson, och att den méngd data som da
fordes over var tillrdckligt stor for att innehélla vaccinationsregistret i komprimerad
form. Jakob Trusz har forklarat att de ar sékra pd att det har overforts en stor méngd
data frin den databas som innehdll vaccinationsregistret till en [P-adress som via en
VPN-anslutning kunde kopplas till Casper Kristianssons konto. Jakob Trusz har dven

forklarat att de uteslutit yttre intrdng.

Redan det forhallandet att Casper Kristiansson hade tillgéng till vaccinationsregistret 1

samband med ldckan kan antas ha skett och vad som framkommit genom Truesecs
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utredning talar enligt tingsrattens mening med styrka for att det dr Casper Kristiansson

som &r den person som har rojt uppgifterna.

Till detta kommer att dklagarna har presenterat d&ven annan bevisning som talar for att
det &r Casper Kristiansson som har rdjt uppgifterna, bevisning som i huvudsak
framkommit sedan polisen gjort husrannsakan hos Casper Kristiansson och Bjornen

Nilsson och dé tagit mobiltelefoner, datorer och annan lagringsmedia i beslag.

Har kan forst pekas pé att Casper Kristiansson kan knytas till den hemsida som senare
publicerade informationen fran registret. Bevisningen ger starkt stod inte bara for att
Casper Kristiansson har besokt sidan vid flera tillfallen, utan dven att det har skett
inloggningar pa hemsidan frdn hans IP-adress. Han kan dven knytas till Twitterkontot
med samma namn som hemsidan, bl.a. genom det inldgg som publicerats nir han

befann sig 1 Polen.

Tingsrétten kan vidare konstatera att polisen har pétréiffat bilder och en film pa Casper
Kristianssons mobiltelefon som talar for att han har haft tillgang till registret dven efter
det att hans uppdrag hos Folkhidlsomyndigheten avslutades. En sddan bild och en film
kommer fran den 6 april 2022. Enligt Sofia Palmér visar dessa information fran
vaccinationsregistret som forefaller ligga i1 en annan IT-milj6 dn
Folkhdlsomyndighetens. Den bevisning som aklagarna har presenterat talar med viss
styrka for att Casper Kristianssons uppdrag da hade avslutats eftersom den sista
inloggningen som gjordes mot Folkhidlsomyndighetens miljoer avslutades den

5 april 2022. Till detta kommer att man dven patriffat en bild frdn den 10 maj 2022
som &r tagen pa Casper Kristianssons privata dator och som visar information fran
vaccinationsregistret. Den dr alltsd tagen 14ngt efter det att hans uppdrag vid
myndigheten hade avslutats. Aven i denna del har Sofia Palmér berittat att
informationen inte ligger i Folkhdlsomyndighetens IT-milj6, utan att den forefaller

vara sparad lokalt.
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Det finns dven flera andra omsténdigheter som mer eller mindre starkt talar for att det

ar Casper Kristiansson som har rojt uppgifterna. Hér kan sérskilt pekas pa foljande.

Bjornen Nilsson, som &r den person som har publicerat uppgifterna pa
hemsidan och som ir en bekant till Casper Kristiansson, har till flera personer
skrivit att han har en visselbldsare hos Folkhdlsomyndigheten.

Casper Kristiansson har hjélpt Bjornen Nilsson att modifiera de person-
uppgifter som senare publicerades pa hemsidan genom att skriva en kod som
tog bort de sista fyra siffrorna 1 personnumret.

”Carl Bernadotte”, ett anvindarnamn som kan knytas till Casper Kristiansson,
har fort en diskussion med ”Kim”, déar den forre skriver att de ska vara med 1
Swebbtv om vaccinskandalen. Det meddelandet &r skickat 1 direkt anslutning
till ett annat meddelande som patriffats i Casper Kristianssons telefon, dér
Katerina Janouch skriver att de kan publicera uppgifterna pd Swebbtv.

I juli 2022 har ”Carl Bernadotte” diskuterat dataintranget hos Folkhélso-
myndigheten med ”Kim” och bl.a. skrivit att dataintrdnget ar allvarligt och att
det avser “’krigsklassat material”.

Casper Kristiansson har anvint sig av ett administratdrskonto vid tiden for
overforingen den 28 och 29 mars 2022, ett konto som inte i sig kan kopplas till
nagon specifik person. Han har dessutom krypterat informationen pa
arbetsdatorn, vilket har inneburit att polisen inte har kunnat analysera den

information som funnits dar.

Mot detta star de uppgifier och den bevisning som Casper Kristiansson har ldmnat och

presenterat. Han har ldmnat forklaringar till mer eller mindre alla de omsténdigheter

som framgér ovan. Vissa av hans forklaringar far stdd av utredningen i mélet.

Exempelvis har Sofia Palmér bekréftat Casper Kristianssons uppgifter om att flera

personer hade tillgang till administratorskontot och att det inte anvindes sé restriktivt

som det var ténkt. Inte heller hans forklaring till varfor han krypterade datorn — att han

skulle skicka tillbaka datorn till Folkhdlsomyndigheten — framstar 1 sig som orimlig.
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I andra delar dr Casper Kristianssons forklaringar emellertid vaga, tillrdttalagda och
svarkontrollerade. Har kan sérskilt pekas pa att han har hdavdat att
- det kan ha varit ndgon annan dn han som kan ha anvént Twitterkontot
covid19vaccinen.se fran Polen i juli 2022, men inte velat berdtta vem denna
person ar,
- det inte dr han som skrivit med ”Kim” fran kontot ’Carl Bernadotte” i juni
2022, eftersom det var ett konto som flera hade tillgéng till,
- han har fatt tillgang till Folkhdlsomyndighetens nitverksmiljé den 6 april 2022
av en person pa Folkhidlsomyndigheten, men har inte velat namnge denna

person.

Aven Casper Kristianssons forklaring till vad beskrivits som en ”ddd session”, dvs.
den bild som tagits av hans dator den 10 maj 2022 och som forefaller visa information
frén vaccindatabasen 1 annan miljé dn Folkhdlsomyndighetens, framstér som
tillrattalagd. Bilden dr tagen 6ver en manad efter det att hans uppdrag vid myndigheten
avslutades. Att han skulle ha kvar en ”’ddd session” under sé lang tid framstar som
langsokt. De uppgifter som Sofia Palmér har ldmnat talar dessutom for att hans
uppgifter inte stimmer. Hon har bl.a. forklarat att hon inte kdnner igen den miljo 1
vilken uppgifterna patraffats och att arbetsfonstret under alla férhallanden borde ha
blivit svart om Casper Kristiansson hade varit inaktiv 1 60 minuter. Enligt hennes
beddmning ar det svart att se att en ’dod session” skulle ligga kvar i en manad och att

det framstar som osannolikt att sa varit fallet.

I ytterligare andra delar far Casper Kristianssons uppgifter delvis stdd av utredningen.
Det giller t.ex. hans péstaende att han skulle ha varit inloggad i Folkhélso-
myndighetens miljder efter den 5 april 2022. Aklagarna har presenterat skriftlig
bevisning som med styrka talar for att Casper Kristianssons sista inloggning avslutades
den 5 april 2022. Aven Truesecs utredare Jakob Trusz har dragit en sidan slutsats. Mot
detta har Casper Kristiansson presenterat bevisning enligt vilken det forekommit
“network activity” frdn hans konto dven den 6 april 2022. Det &r svart att dra ndgon

ndrmare slutsats av den bevisning som Casper Kristiansson presenterat. Tingsrittens
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uppfattning dr att det mesta talar for att Casper Kristianssons uppdrag avslutades den
5 april 2022, men att den bevisning som Casper Kristiansson lagt fram dr sddan att det
inte helt kan uteslutas att han var verksam i Folkhdlsomyndighetens miljoer d&ven den
6 april 2022. Det forklarar emellertid inte varfor informationen forefaller vara sparad 1
annan miljé dn Folkhdlsomyndighetens, ndgot som utredningen enligt tingsrittens

mening ger starkt stod for.

Casper Kristiansson har vidare ldmnat en forklaring till den datatrafik som skett till
hans konto mellan den 28 och 29 mars 2022, i huvudsak innebédrande att han kontrol-
lerade sa dverforingen av registret lyckades. I samband diarmed har han forevisat tva
kommandon for att visa att datatrafik kan genereras utan att data laddas ned. Casper
Kristianssons invindning i denna del kan dérfor 1 och for sig inte automatiskt bortses
frén. Tvdrtom ger hans dberopade bevisning stod for att de presenterade kommandona

kan generera datatrafik.

Mot detta star emellertid de uppgifter som Sofia Palmér, Christoffer Niklasson och

Jakob Trusz har lamnat.

Sofia Palmér, som 1 och for sig inte har nadgon utbildning inom IT, har uppgett bl.a.
foljande. Det finns olika sitt att verifiera att en migrering lyckats. Savitt hon kan se
fanns det inte nagot behov for Casper Kristiansson att ga in och kolla pa specifika
dataméngder. Det fanns dessutom ett forvaltningsteam och utvecklare som hade
ansvaret for sjdlva systemet och som kunde datan. Casper Kristianssons uppgift att den
genererade datatrafiken berodde pé att han granskade den &r orimlig. Att géra den

typen av granskningar genererar inte den typen av datatrafik.

Christoffer Niklasson, som arbetar som Linuxansvarig pa Folkhdlsomyndigheten, har
uppgett foljande. Avseende det forsta kommando som Casper Kristiansson forevisat r
det orimligt att anvdnda det. Det finns inte ndgon anledning att kontrollera de uppgifter
som kommandot ger. Kommandot kommer inte heller att generera sd mycket trafik.

Om det hade varit friga om en loggfilsdvervakning hade det varit mer eller mindre
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omdjligt att generera den trafik som forekommit. Avseende det andra kommandot vet
han inte nir man skulle anvénda det i en yrkesutdvning. Den enda anledningen till att
anvinda det &r for att visa upp det. Genom att ldgga till ytterligare tva tecken till det
kommandot kan man spara filen lokalt, och da kan man inte se vad som hinder med
informationen. Kommandot skulle visserligen generera datatrafik, men det &r inget

man normalt gor med sa hér stora filer. Arbetssittet ar opraktiskt och inte rimligt.

Jakob Trusz, som ledde Truesecs arbete ur ett tekniskt perspektiv, har uppgett foljande.
Avseende det forsta kommandot &r det osannolikt att man skulle komma upp i sddan
datatrafik som det ar friga om hdr. Om man letar efter fel genom att kora det
kommandot skulle man ldtt missa felen. Han har inte st6tt pa att man arbetar pé det
sattet tidigare. Avseende det andra kommandot skulle det vara véldigt stora
datamédngder som strommade konstant ver skdrmen om man anvidnde det. Det skulle
vara oldsbart om man inte avser att lagra informationen lokalt. Han ser inte nigon
fordel med den arbetsmetoden, snarare nackdelar. Den stora méngden data talar emot
att man arbetar pé det séitt som Casper Kristiansson pastatt. Tekniskt sett méste
informationen ha sparats, &ven om det bara dr i minnet pa datorn. Det finns da inte
nagot som hindrar slutanvidndaren fran att spara det till sin dator lokalt. Det skulle man
inte kunna se i servern, utan bara i anvandarens dator. De kunde emellertid inte
analysera Casper Kristianssons dator eftersom den var krypterad. De ar sékra pa att det
har 6verforts en stor méngd data till en IP-adress som kunnat kopplas till Casper
Kristiansson. Den mingd data som overforts har varit for stor for att bara vara

undersokningar av datafilen.

De uppgifter som vittnena har ldmnat talar enligt tingsrittens mening starkt mot att den
datatrafik som genererats fran Casper Kristianssons [P-adress har berott pa att han

anvint ndgot av de kommandon som han har presenterat under forhandlingen.

Casper Kristiansson har dven invént att om han hade laddat ned vaccinationsregistret
hade ”accesstiden” for den filen ha dndrats senast den 28 mars 2022 kl. 23.16. Av den

skriftliga bevisningen framgar att senaste “accesstid” for filen var pa kvillen den
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27 mars 2022. Mot detta har vittnet Jakob Trusz invint att om Casper Kristiansson
bdrjat anvinda filen innan 28 mars 2022 kl. 23.16, kommer accesstiden” inte att
uppdateras forrdn efter att Casper Kristiansson slutat arbeta med filen. Han har vidare
forklarat att det av bevisningen framgar att Casper Kristiansson borjade anvénda filen
den 28 mars 2022 kl. 22.57 och att det ser ut som att denne arbetade med filen fram till
och med den 31 mars 2022 kl. 18.13. ”Accesstiden” borde da inte dndras forrdn Casper
Kristiansson slutade arbeta med filen, dvs. den 31 mars 2022. Under ett
kompletterande forhor har han dock forklarat att han skulle vilja dubbelkolla hur det
ligger till med accesstiden. Det kan dérfor enligt tingsrittens mening inte uteslutas att

det dr som Casper Kristiansson pastér i denna del.

Enligt tingsréttens mening framstar Casper Kristianssons uppgifter i stora delar som
tillrdttalagda. Hans uppgifter motbevisas ocksa i stort av den bevisning som &klagarna
har lagt fram 1 malet. Det som 1 viss utstrackning fortar viardet av dklagarnas starka
bevisning dr Casper Kristianssons invandning om “accesstiden”. Faktum kvarstar dock
att Truesec har identifierat Casper Kristiansson som misstiankt gdrningsman,
huvudsakligen med anledning av den pastiddda nedladdningen mellan den 28 och

29 mars 2022, och att Casper Kristiansson darefter har kunnat knytas till lickan av
vaccinationsregistret dven genom annan bevisning, bevisning som enligt tingsréttens
mening 1 huvudsak dr fristaende frdn den utredning som Truesec har gjort. Enligt
tingsrittens mening dr dklagarnas bevisning darfor s stark att det ar utrett att det ar

Casper Kristiansson som har rdjt uppgifterna fran vaccinationsregistret.

Casper Kristiansson ska démas for brott mot tystnadsplikt

Brottsbestdimmelsen om brott mot tystnadsplikt &ndrades i augusti 2023. D4 infordes
ett grovt brott samtidigt som straffskalan hojdes for normalgradsbrottet. Enligt den
straffbestimmelse som géillde vid tiden doms for brott mot tystnadsplikt den som rojer
en uppgift som han eller hon &r pliktig att hemlighélla enligt lag eller forbehall som
meddelats med stod av lag (se 20 kap. 3 § brottsbalken i sin lydelse fore

1 augusti 2023).



Sid 31
HELSINGBORGS DOM B 4709-22
TINGSRATT 2025-04-25

Casper Kristiansson har inom ramen for sitt uppdrag hanterat sekretessbelagda
uppgifter. Hans uppdrag paborjades den 21 juni 2021. I samband darmed fick han
skriva under en forbindelse om tystnadsplikt och sekretess. Han har dérefter skrivit
under ytterligare en sekretessforbindelse. Den skrev han under den 20 juli 2021. Av
den senare sekretessforbindelsen framgér bl.a. att tystnadsplikten innebér en plikt att
hemlighalla uppgifter och inte r6ja eller utnyttja dem vare sig muntligen eller pa annat

sitt. I forbindelsen erinras ocksa om straffansvaret enligt 20 kap. 3 § brottsbalken.

Casper Kristiansson har alltsa skrivit under en sekretessforbindelse och darefter rojt
sekretessbelagda uppgifter, uppgifter som han varit skyldig att hemlighalla. Casper
Kristiansson har sjdlv beréttat att han varit medveten om vilka uppgifter han far r6ja
och vilka han inte far r6ja. Brottet har alltsd skett uppsatligen. Eftersom det varit friga
om ett mycket stort antal uppgifter kan hans agerande inte bedomas som ringa. Casper

Kristiansson ska déarfor domas for brott mot tystnadsplikt.

Vilken pafoljd ska Casper Kristiansson domas till?

Casper Kristiansson doms for brott mot tystnadsplikt. Som ndmnts har straff-
bestimmelsen dndrats sedan girningen begicks. Vid tiden for brottet var straffskalan

boter eller fingelse 1 hogst ett ar.

Brott mot tystnadsplikt &r ett brott som vid tiden for nu aktuell gdrning normalt
foranledde ett botesstraff. Aren 2021 och 2022 démdes &tta respektive fyra personer
for brott mot tystnadsplikten som huvudbrott. Samtliga domdes till dagsboter (se
Mansson m.fl. Studier rorande pafoljdspraxis med mera, [elektronisk version 2022
s. 1175 och elektronisk version 2023 s. 1218]). Med hénsyn till det stora antalet
sekretessbelagda uppgifter som Casper Kristiansson har rdjt anser tingsratten
emellertid att pafoljden i detta fall inte kan stanna vid ett botesstraft. Straffvirdet

motsvarar i stéllet ndgra ménaders fingelse.

Folkhédlsomyndigheten polisanmélde hidndelsen i juli 2022 och anlitade i samband

dérmed Truesec for att utreda vad som hade hént. Truesecs utredning var klar 1
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augusti 2022. Anders Néslund har forklarat att det kan stimma att rapporten skickades
till polisen den 2 september 2022. Tingsritten utsag offentlig forsvarare i juli 2022.
Stamningsansdkan kom in till tingsritten den 23 februari 2024, dvs. drygt 1,5 ar efter
det att Casper Kristiansson informerats om att han var misstiankt for brott. Mélet var
utsatt till huvudforhandling under varen 2024. Den fick stillas in pa grund av
omsténdigheter som inte dr hinforliga till Casper Kristiansson. Néar méalet nu avgors
har det gatt néstan tre ar sedan polisutredningen inleddes. Det framstar som négot lang
tid. Malet har emellertid varit tekniskt komplicerat och en méngd mobiltelefoner,
datorer och minneskort har tagits 1 beslag. Mot den bakgrunden anser tingsritten att
tidsutdrdakten inte har varit s& 1ang att det varit fraga om nidgon sddan langsam

handldggning eller sen lagforing som bor beaktas vid straffmétningen.

Varken brottets art eller dess straffvérde talar for att fangelse ska viljas som pafol;jd.
Casper Kristiansson har inte heller tidigare domts for ndgot brott. Pafoljden ska dérfor
bestdmmas till villkorlig dom. Den villkorliga domen ska, i enlighet med vad som ar
huvudregel, forenas med dagsboter. Antalet dagsboter har bestdmts utifran att brottet
inte dr nagot s.k. artbrott, dvs. ett brott dér det finns skil att bestimma péafoljden till
fangelse. Omstidndigheterna dr inte sadana att det finns skal att meddela

pafoljdseftergift.
Ska Casper Kristiansson betala skadestand?

Yrkanden och grunder

Sekretess 1-331, 333, 335-378, 381-459, 461-467, 469-519, 521-550, 552-564, 566-
584, 586-620, 622, 624-663 har var for sig begirt skadestdnd med 10 000 kr, med viss
rdnta pa beloppet. Skadestandet avser krankning.

Under handldggningen har ndgra av mélsdgandena avlidit. Det paverkar emellertid inte
ritten till ett eventuellt skadestand eftersom de framstéllt sina skadestdndsansprak

innan dess (se 6 kap. 3 § skadestdndslagen).
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Folkhdlsomyndigheten har begért att Casper Kristiansson ska betala skadesténd till
myndigheten med 2 386 500 kr, samt viss rénta pa beloppet. Beloppet fordelar sig
enligt foljande.

- 113 940 kr datainsamling, loggar konfig m.m.

- 1142 775 kr forensiskt arbete, dataanalys m.m.

- 499 365 kr forensiskt arbete, utredning.

- 78 000 kr losenordsomstéllning.

- 266 220 kr planering, méten m.m.

- 105 300 kr atgérder infrastruktur.

- 180 900 kr rapportering.

Folkhdlsomyndigheten har i forsta hand gjort géllande att kostnaderna utgor en ren
formogenhetsskada som uppkommit genom brott, och att Casper Kristiansson dérfor ar
ersdttningsskyldig. I andra hand har Folkhidlsomyndigheten gjort géllande att

kostnaderna ska ersittas sdsom réttegdngskostnader.

Caspers Kristiansson har motsatt sig att betala skadestdnd pa den grunden att han
menar att han inte gjort sig skyldig till brott. Avseende Folkhidlsomyndighetens
skadestandsansprak har han dven invént att det varit friga om en utredning som borde
ha utforts av polisen och att han darfor inte ska betala nagot skadestand, samt att
Folkhdlsomyndigheten inte har visat att kostnaderna &r direkt hanforliga till utredning
som foretagits med anledning av de brottsmisstankar som omfattas av detta mal. I
denna del har han sarskilt pekat pa att Folkhdlsomyndigheten har aberopat fakturor
utstdllda under sensommaren och vintern 2022, dvs. i tiden efter det att Truesec
fardigstillt sin rapport. For det fall tingsrétten skulle komma fram till att Casper
Kristiansson ér skyldig att betala skadestand, har han invént att skadestdnds-

skyldigheten ska jimkas s& som oskilig.

Mot Casper Kristiansson invandningar har Folkhdlsomyndigheten anfort bl.a. f6ljande.
Huvudregeln vid uppsatligt brott &r att skadestdnd ska bifallas fullt ut. Mgjligheten att

jamka ett skadestdnd sa som oskéligt betungande ska tillimpas endast undantagsvis
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eftersom det utgor ett kraftigt avsteg fran vad som normalt giller. Vid bedomningen
ska beaktas att Casper Kristianssons agerande inte haft ndgot samband med hans
arbetsuppgifter. Dessutom ska den skadelidandes behov av skadestdndet beaktas. Det
forhallandet att den som lidit skada dr en myndighet eller att skadan blivit omfattande
utgdr inte skil for jamkning. Folkhidlsomyndigheten har dven framhaéllit att
myndigheten har haft stora kostnader utover de kostnader som myndigheten begér
ersittning for, bl.a. for intern personal, samt att man inte heller har begért erséttning

for mervardesskatt.

Casper Kristiansson ska inte betala krdnkningsersdttning

Krankningsersittning kan utgd om nagon allvarligt kranker ndgon annan genom brott
som innefattar ett angrepp mot dennes person, frihet, frid eller &ra (se 2 kap. 3 §
skadestdndslagen). Enligt forarbetena till bestimmelsen &r brott mot tystnadsplikt ett
sddant brott som 1 vissa fall kan ge ritt till krinkningsersittning. Vid bedomningen bor
beaktas om agerandet innebér en overtradelse av en sekretessregel som stéllts upp till
skydd for enskilds intresse, t.ex. en bestimmelse i1 sekretesslagen som tar sikte pé att
skydda den enskildes personliga forhdllanden. I sddana fall kan krankningsersittning
ibland utga. Skilet till detta dr att Overtrddelse av detta slag kan innefatta brott mot
nagon annans dra (se prop. 1972:5 s. 571 och SOU 1992:84 s. 269). I underréttspraxis
har krankningsersittning domts ut vid brott mot tystnadsplikten bl.a. nér uppgifter rojts
fran patientjournaler och receptforteckningar, samt nér skyddade personuppgifter har
rdjts. Aven Justitiekanslern har ansett att skadestdnd kan démas ut vid brott mot
tystnadsplikt, dock inte nir garningen bedomts som ringa och ddrmed inte varit

straftbar (se t.ex. dnr 1424-97-40, 1155-00-40 och 3301-05-40).

Casper Kristiansson doms for att ha rojt ett mycket stort antal personuppgifter om barn
som vaccinerats mot Covid-19, innefattande bl.a. att milsdgandena har vaccinerats och
med vad de har vaccinerats. Aklagarna, som foretrider barnen i skadestandsdelen, har
déarutover forklarat att samtliga barn vars personuppgifter har rojts har haft
underliggande sjukdomar och att vissa dven har haft sekretesskyddade uppgifter.

Aklagarnas pastiende om detta fir emellertid inte nigot starkare stod av utredningen i
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maélet, annat @n att det i en anmilan om personuppgiftsincident anges att de rojda
uppgifterna avser patienter, barn och utsatta personer, t.ex. personer som lever med
skyddad identitet. Det kan inte heller anses allmédnt kint om det endast var barn med

underliggande sjukdomar som vaccinerades mot Covid-19.

Utgéngspunkten vid bedomningen av om kriankningserséttning ska utga bor darfor vara
att Casper Kristianssons har rojt att méalsdgandena har vaccinerats mot Covid-19 och
med vilket vaccin. Det star enligt tingsrattens mening klart att detta i och for sig har
innefattat en krinkning av barnens personliga integritet eftersom de har kunnat
forvinta sig att uppgifterna skulle hallas hemliga. Samtidigt framstar det enligt
tingsrittens mening inte som fullt lika integritetskinsligt att sprida en uppgift om att en
person har vaccinerats till forebyggande av en sjukdom som kan drabba vem som
helst, som att t.ex. sprida en uppgift om att ndgon lider av en viss sjukdom, vilket
normalt brukar vara fallet ndr frigan om krénkningserséttning aktualiseras vid brott

mot tystnadsplikten.

Vid beddmningen av om kriankningserséttning ska utgd bor beaktas att uppgifterna har
spridits vidare pa en hemsida. Som aklagarna framhallit dr det svart att dra nagon
annan slutsats av publiceringen én att uppgifterna skulle anvindas for att skapa debatt.
Det ir ocksé nagot som Bjornen Nilsson har bekriftat. Aven om det inte &r Casper
Kristiansson som har publicerat uppgifterna pa hemsidan ger utredningen i malet starkt

stod for att han har varit medveten om att informationen skulle 14ggas upp dar.

Hér bor dock ocksa framhallas att de uppgifter som publicerades pd hemsidan hade
modifierats. Enligt Bjornen Nilsson gjordes detta for att han inte tyckte att man skulle
hénga ut specifika personer. Hans uppgifter om detta fir visst stod av den skriftliga
bevisningen. Mycket talar for att personnumren hade dndrats pa si sétt att de fyra sista
siffrorna 1 personnumren hade tagits bort. I denna riktning talar t.ex. de uppgifter som
Bjornen Nilsson har ldmnat. Nasser Nuru Mahmud, som &r en av de personer som
vittnat om hur det sag ut pa hemsidan, har dock ldmnat delvis andra uppgifter. Han har

berittat att det inte var de fyra sista siffrorna som hade éndrats, utan att det saknades
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ndgon siffra frdn dagen i personnumret och fran de fyra sista. Han har vidare forklarat
att de av den anledningen inledningsvis inte fick nagra tréffar nir de sokte pa person-
numren pa hemsidan, och att de lyckades fa traff forst nir de hade lyckats hitta
monstret. Han har dven beréttat att han dr osdker pa om barnens fullstindiga namn
fanns pa hemsidan. Nagot utdrag frén hur det sdg ut p4 hemsidan har inte presenterats.
Det gor det enligt tingsrattens mening svart att dra ndgra narmare slutsatser hur latt

eller svart det har varit att koppla uppgifterna pa hemsidan till enskilda personer.

Mot denna bakgrund anser tingsrétten vid en sammantagen beddmning att barnen 1 och
for sig har utsatts for en krankning genom att uppgifterna om deras vaccinationer har
rojts, men att utredningen inte ger tillrackligt stod for att sidga att det har varit fraga om
en sd allvarlig krdnkning som krivs for att krinkningserséttning ska utgé. Skade-

stdndsanspriket 1 denna del ska darfor ogillas.

Folkhdlsomyndigheten ska inte fa skadestand

Den som vallar ren formogenhetsskada genom brott ska ersitta skadan (se 2 kap. 2 §
skadestandslagen). Av rittspraxis foljer att det 1 vissa fall &r mojligt att fa
utredningskostnader ersatta som ren formogenhetsskada. I réttsfallet NJA 1994 s. 709
hade ett forsdakringsbolag adragit sig utredningskostnader. I sina domskal uttalade
Hogsta domstolen att det framgick att forsdkringsbolaget hade haft icke obetydliga
utredningskostnader som var direkt foranledda av att den tilltalade i sin anmélan till
forsdkringsbolaget hade lamnat bedragliga uppgifter om att hans bil hade blivit stulen.
Hogsta domstolen ansag att dessa kostnader utgjorde en ren formogenhetsskada vallad

genom brott, och att de var erséttningsgilla.

Folkhilsomyndigheten blev uppmirksammad pé att det hade lickt uppgifter fran
myndigheten 1 juli 2022. Myndigheten polisanmélde hindelsen den 12 juli 2022 och
anlitade 1 ndra anslutning till detta Truesec for att undersoka vad som hade héant.
Truesecs arbete har alltsd pdgatt parallellt med polisutredningen. Det har ddrmed inte
varit frdga om en utredningskostnad som har varit nédvandig for att en polisanmélan

over huvud taget skulle kunna goras. Enligt tingsrdttens mening borde vidare de
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utredningsatgirder som Folkhdlsomyndigheten har anlitat Truesec for att utfora kunna
ha hanterats inom ramen for den dé redan pagidende polisutredningen. Redan av denna
anledning bor nagot skadestdnd inte utga. Dértill kommer att det har framkommit
uppgifter som talar for att det redan innan denna héndelse funnits brister i Folkhilso-
myndighetens IT-sdkerhet. Detta &r inte ndgot som Casper Kristiansson bor svara for.
Tingsritten anser darfor att Folkhdlsomyndigheten inte har ritt till nagot skadestand.

Kostnaden bor inte heller erséttas som réttegdngskostnad.

Ovriga fragor
Varken Casper Kristiansson eller Bjornen Nilsson har haft ndgot att invdnda mot

aklagarnas forverkandeyrkanden. Det finns ocksa forutséttningar att bifalla dessa

yrkanden.

Den ersittning som den offentliga forsvararen har begéirt bedoms som skélig. Med
hansyn till Casper Kristianssons ekonomiska forhallanden ska staten betala dessa

kostnader.

RATTEN

Radmannen Andreas Gustafsson (skiljaktig mening) samt nimndeménnen Karoline

Lexner Jonsson, Stefan Pivré och Stig Rune Thell

Digitalt signerad av radmannen Andreas Gustafsson
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SKILJAKTIG MENING

Rédmannen Andreas Gustafsson ir skiljaktig nir det géller frdgan om skadesténd till

Folkhélsomyndigheten och anfor foljande.

Folkhélsomyndigheten bor fa skadestind

Som majoriteten framhallit har Truesecs arbete visserligen pagéatt parallellt med
polisutredningen. Det har alltsa inte varit friga om en utredningskostnad som har varit
nddvindig for att en polisanmédlan 6ver huvud taget skulle kunna goras. Det star
emellertid klart att kostnaden har ett direkt samband med de rojda uppgifterna. Hade
uppgifterna inte rdjts, hade Folkhdlsomyndigheten inte haft kostnader for att utreda
lackan. Nér Folkhdlsomyndigheten polisanméilde hdndelsen kdnde myndigheten inte
heller till hur uppgifterna hade lackt. Enligt min mening har myndigheten dirfor haft
skal att snabbt vidta atgirder for att sékerstélla vad som hade hint och for att forsikra
sig om att IT-systemen inte var utsatta for sarbarheter, utan att invénta den pagéende

polisutredningen.

Folkhdlsomyndigheten har forklarat att det var nddvandigt att ta in extern kompetens
av tva skidl. Det ena ar att man missténkte att det var friga om information som lackt
fran myndigheten. Det andra dr att det var fraga om en utredning som kravde
specialistkompetens som inte fanns pa myndigheten. Att myndigheten inte sjdlv hade
den specialistkompetens som behdvdes for att genomfora utredningen framgar bl.a. av
Sofia Palmérs uppgifter. Som Folkhdlsomyndigheten anfort kan det dven ifragasittas
om det hade varit lampligt att utreda handelsen internt eftersom det fanns misstankar
att det var ndgon frdn myndigheten som hade rojt uppgifterna. Jag anser dérfor att
Folkhilsomyndigheten, i egenskap av den aktor frén vilken uppgifterna fran

vaccinationsregistret rjts, bor ha rétt till skadesténd.

Skadestindets storlek

Till stod for att Folkhdlsomyndigheten har haft pdstadda kostnader har myndigheten
presenterat bl.a. fakturor med specifikationer. Av dessa framgar att Truesec under

perioden 2022-07-31 —2022-12-30 har fakturerat Folkhdlsomyndigheten med belopp
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som (exklusive mervirdesskatt) motsvarar det belopp som myndigheten begirt
skadestand med. Sofia Palmér har beréttat att Folkhdlsomyndigheten har betalat

fakturorna. Det saknas anledning att ifradgasétta dessa uppgifter.

Casper Kristiansson har invént att det inte &r visat att kostnaderna dr hanforliga till
arbetet med de rojda uppgifterna. Att Truesec har utfort arbete at Folkhdlsomyndig-
heten under sommaren och sensommaren 2022 framgar redan av den rapport som
Truesec skrivit och som presenterats i malet. Genom de uppgifter som Anders Naslund
lamnat framgéar det bl.a. att de var tre personer som arbetade med uppdraget under
sommaren 2022. Det star visserligen klart att Anders Néslund inte har haft nagot
inflytande 6ver faktureringen. Han har emellertid forklarat att de poster som tas upp i
Folkhdlsomyndighetens erséttningsansprak ar rimliga, i vart fall sett till hur de har
rubricerats. Nagon bevisning som ger anledning att ifrdgasitta detta har inte

presenterats.

Jag anser dérfor att ersittning bor utgé for de fakturor som stillts ut under tiden som
arbetet med rapporten pagick, fram till och med fakturan i september 2022. Darutéver
har Sofia Palmér berittat att Folkhdlsomyndigheten i efterdyningarna av de rojda
uppgifterna var tvungen att genomfora ett vildigt omfattande 16senordsbyte for att
undvika att ndgon kunde drdja sig kvar i deras miljder. Aven denna post kan dérfor

knytas direkt till de rojda uppgifterna.

Utifran den sammanstéllning som Folkhdlsomyndigheten har presenterat ar det
emellertid svért att dra ndgra ndrmare slutsatser om vilket arbete som utforts efter det
att rapporten fardigstilldes, annat &n nyss ndmnda post avseende 16senordsater-
stallning. Sofia Palmér har beréttat att ersittningsanspréket avser dels den direkta
utredningen for incidenten, dels forslag pé atgirder for att inte hamna i1 den hér
situationen igen. Det saknas i och for sig anledning att ifrdgasétta hennes uppgifter.
Vilka 6vriga dtgirder som avses har dock inte utvecklats. Genom Sofia Palmérs
uppgifter har det dessutom framkommit att Truesec hade ytterligare uppdrag for
Folkhédlsomyndigheten under hosten 2022. Sammantaget anser jag att detta medfor att
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Folkhédlsomyndigheten har visat att myndigheten har rétt till skadestdnd avseende de
fakturor som stéllts ut i juli, augusti och september, samt for byte av 16senord.

Folkhédlsomyndigheten bor darfor fa skadestdnd med 1 820 850 kr.

Overrdstad i denna del 4r jag i dvrigt dverens med majoriteten.
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OVERKLAGANDEINFORMATION

Hur man 6verklagar

Qverklagandet ska ha kommit in till Helsingborgs tingsritt senast den 16 maj 2025.
Overklagandet ska vara skriftligt. Helsingborgs tingsrétt skickar det vidare till
Hovritten 6ver Skane och Blekinge.

Overklaga efter att motparten dverklagat

Om ena parten har dverklagat i rétt tid s har den andra parten ocksa ritt att dverklaga,
dven om tiden har gatt ut. Det kallas att anslutningsdverklaga.

En part kan anslutningsdverklaga inom en extra vecka fran det att overklagandetiden
har gétt ut. Ett anslutningsdverklagande maste alltsd komma in inom 4 veckor fran
domens datum.

Ett anslutningsdverklagande upphor att gélla om det forsta 6verklagandet dras tillbaka
eller av ndgot annat skil inte gr vidare.

Sa har gor du

1. Skriv Helsingborgs tingsriatt och malnummer.

2. Forklara varfor du tycker att domen ska éndras. Tala om vilken dndring du vill ha
och varfor du tycker att hovritten ska ta upp ditt overklagande (14s mer om
provningstillstand langre ner).

3. Tala om vilka bevis du vill hdnvisa till. Forklara vad du vill visa med varje bevis.
Skicka med skriftliga bevis som inte redan finns i malet. Vill du ha nya forhor
med nagon som redan forhorts eller ny syn (till exempel besok pa en plats), ska du
beritta det och forklara varfor. Tala ocksé om ifall du vill att mdlsdganden ska
komma personligen till en huvudférhandling.

4. Lamna namn och personnummer eller organisationsnummer. Ldmna aktuella och

fullstandiga uppgifter om var domstolen kan na dig: postadresser, e-postadresser

och telefonnummer. Om du har ett ombud, ldmna ocksid ombudets
kontaktuppgifter.

Skriv under 6verklagandet sjdlv eller 14t ditt ombud gora det.

6. Skicka eller ldmna in 6verklagandet till Helsingborgs tingsrétt. Ténk pé att skicka
det 1 god tid med hénsyn till postgéngen.

e

Vad héander sedan?

Helsingborgs tingsritt kontrollerar att verklagandet har kommit in 1 rétt tid. Om det
har kommit in for sent avvisar domstolen dverklagandet. Det innebdr att domen géller.

Om overklagandet har kommit in i tid skickar domstolen 6verklagandet och alla
handlingar i mélet vidare till Hovratten 6ver Skane och Blekinge.
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Har du tidigare fatt brev genom forenklad delgivning kan d&ven Hovrétten 6ver Skane
och Blekinge skicka brev pé det sittet.

Provningstillstdnd 1 hovrétten

Niér overklagandet kommer in till Hovratten 6ver Skane och Blekinge tar domstolen
forst stdllning till om mélet ska tas upp till provning. Om du inte far provningstillstdnd
giller den 6verklagade domen. Dérfor ér det viktigt att ta med allt du vill fora fram i
overklagandet.

Nar kravs det provningstillstdnd?

Brottmalsdelen

I brottmalsdelen behdvs provningstillstind 1 tva olika fall:
e Den 4talade har domts enbart till boter.
e Den 4talade har frikénts fran ett brott som inte har mer &n 6 ménaders fangelse 1
straffskalan.

Skadestiandsdelen

Det kriavs provningstillstand for att hovritten ska prova en begdran om skadestand.
Undantag kan gilla ndr en dom 6verklagas i brottméalsdelen och det dr kopplat till en
begéran om skadestand till brottet. Da kravs inte provningstillstand om

e det inte kravs provningstillstand i brottmalsdelen eller om

e hovritten meddelar provningstillstdnd 1 brottmélsdelen.

Beslut i ovriga fragor

I de mal dér det krévs provningstillstand i brottmélsdelen (se ovan), krévs det ocksa
provningstillstand for sddana beslut som bara far 6verklagas 1 samband med att domen
overklagas. Beslut som kan 6verklagas sérskilt krdver inte provningstillstand.

Nér fir man provningstillstdnd?

Hovritten ger provningstillstdnd i fyra olika fall:
1. Hovritten bedomer att det finns anledning att tvivla pd att tingsrdtten har domt

ratt.

2. Hovritten anser att det inte gér att bedoma om tingsritten har domt rétt utan att ta
upp malet.

3. Hovritten behdver ta upp maélet for att ge andra domstolar végledning i
rattstillimpningen.

4. Hovritten bedomer att det finns synnerliga skél att ta upp malet av ndgon annan
anledning.
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Vill du veta mer?

Mer information finns p4 www.domstol.se. Ta kontakt med Helsingborgs tingsrétt
eller Hovréatten 6ver Skane och Blekinge om du har fragor.
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