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Misstänkt (Efternamn och förnamn)

Jokhadar, Jacob Christopher Hussni
Personnummer

19870301-0317
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

Underrättelse om utredning enligt RB 23:18a Underrättelse Yttrande Underrättelse
utsänd senast slutförd

2022-10-28 2022-11-11
Underrättelsesätt, misstänkt

USB med digitala protokoll levererat till häktet.
Försvarare

Melkemichel, Jack, förordnad 2021-09-08 2022-10-28 2022-11-11
Underrättelsesätt, försvarare

USB med digitala protokoll skickat, med rek, till
advokatbyrån.

Resultat av underrättelse mt Resultat av underrättelse försv

Misstänkt (Efternamn och förnamn)

Morales Figueroa, Cesar Leonardo
Personnummer

19831110-0435
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

Underrättelse om utredning enligt RB 23:18a Underrättelse Yttrande Underrättelse
utsänd senast slutförd

2022-10-28 2022-11-11
Underrättelsesätt, misstänkt

USB med digitala protokoll levererat till häktet.
Försvarare

Bergmyr, Susanne, förordnad 2021-05-25 2022-10-28 2022-11-11
Underrättelsesätt, försvarare

USB med digitala protokoll skickat, med rek, till
advokatbyrån.

Resultat av underrättelse mt Resultat av underrättelse försv

Misstänkt (Efternamn och förnamn)

Pakkala, Robin
Personnummer

20010103-4577
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

Underrättelse om utredning enligt RB 23:18a Underrättelse Yttrande Underrättelse
utsänd senast slutförd

2022-10-28 2022-11-11
Underrättelsesätt, misstänkt

USB med digitala protokoll levererat till häktet.
Försvarare

Massi, David, förordnad 2021-05-25 2022-10-28 2022-11-11
Underrättelsesätt, försvarare

USB med digitala protokoll skickat, med rek, till
advokatbyrån.

Resultat av underrättelse mt Resultat av underrättelse försv
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Misstänkt (Efternamn och förnamn)

Hedendahl, Peter Mikael Claes
Personnummer

19851130-4951
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

Underrättelse om utredning enligt RB 23:18a Underrättelse Yttrande Underrättelse
utsänd senast slutförd

2022-10-28 2022-11-11
Underrättelsesätt, misstänkt

USB med digitala protokoll levererat till häktet.
Försvarare

Erica Sommerfors, förordnad 2021-03-26 2022-10-28 2022-11-11
Underrättelsesätt, försvarare

USB med digitala protokoll skickat, med rek, till
advokatbyrån.

Resultat av underrättelse mt Resultat av underrättelse försv

Misstänkt (Efternamn och förnamn)

Mörman, Robin Arne
Personnummer

19840711-0116
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

Underrättelse om utredning enligt RB 23:18a Underrättelse Yttrande Underrättelse
utsänd senast slutförd

2022-10-28 2022-11-11
Underrättelsesätt, misstänkt

USB med digitala protokoll levererat till häktet.
Försvarare

Anders Björk, förordnad 2021-04-07 2022-10-28 2022-11-11
Underrättelsesätt, försvarare

USB med digitala protokoll skickat, med rek, till
advokatbyrån.

Resultat av underrättelse mt Resultat av underrättelse försv

Misstänkt (Efternamn och förnamn)

Alvarez Rodriques, Andres Fransisco
Personnummer

19811012-1293
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

Underrättelse om utredning enligt RB 23:18a Underrättelse Yttrande Underrättelse
utsänd senast slutförd

2022-10-28 2022-11-11
Underrättelsesätt, misstänkt

USB med digitala protokoll levererat till häktet.
Försvarare

Attnarsson, Björn, förordnad 2021-05-28 2022-10-28 2022-11-11
Underrättelsesätt, försvarare

USB med digitala protokoll skickat, med rek, till
advokatbyrån.

Resultat av underrättelse mt Resultat av underrättelse försv

Misstänkt (Efternamn och förnamn)

Willander, Elin Carina
Personnummer

19980331-0961
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

Underrättelse om utredning enligt RB 23:18a Underrättelse Yttrande Underrättelse
utsänd senast slutförd

2022-10-28 2022-11-11
Underrättelsesätt, misstänkt

USB med digitala protokoll levererat till häktet.
Försvarare

Davéus, Christina, förordnad 2021-05-26 2022-10-28 2022-11-11
Underrättelsesätt, försvarare

USB med digitala protokoll skickat, med rek, till
advokatbyrån.

Resultat av underrättelse mt Resultat av underrättelse försv

Misstänkt (Efternamn och förnamn)

Jönsson, Max Linus Stefan
Personnummer

19931005-1595
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

Underrättelse om utredning enligt RB 23:18a Underrättelse Yttrande Underrättelse
utsänd senast slutförd

2022-10-28 2022-11-11
Underrättelsesätt, misstänkt

USB med digitala protokoll levererat till häktet.
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Försvarare

Barsoum, Gabriel, förordnad 2021-05-25 2022-10-28 2022-11-11
Underrättelsesätt, försvarare

USB med digitala protokoll skickat, med rek, till
advokatbyrån.

Resultat av underrättelse mt Resultat av underrättelse försv

Misstänkt (Efternamn och förnamn)

Amin, Emad
Personnummer

19840603-1396
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

Underrättelse om utredning enligt RB 23:18a Underrättelse Yttrande Underrättelse
utsänd senast slutförd

2022-10-28 2022-11-11
Underrättelsesätt, misstänkt

USB med digitala protokoll levererat till häktet.
Försvarare

Walkenfors, Martin, förordnad 2021-05-25 2022-10-28 2022-11-11
Underrättelsesätt, försvarare

USB med digitala protokoll skickat, med rek, till
advokatbyrån.

Resultat av underrättelse mt Resultat av underrättelse försv

Misstänkt (Efternamn och förnamn)

Es-Samri, Jalal Sidi Mohammed
Personnummer

19961012-7095
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

Underrättelse om utredning enligt RB 23:18a Underrättelse Yttrande Underrättelse
utsänd senast slutförd

2022-10-28 2022-11-11
Underrättelsesätt, misstänkt

USB med digitala protokoll levererat till häktet.
Försvarare

Larsson, Martin, förordnad 2022-04-22 2022-10-28 2022-11-11
Underrättelsesätt, försvarare

USB med digitala protokoll skickat, med rek, till
advokatbyrån.

Resultat av underrättelse mt Resultat av underrättelse försv

Misstänkt (Efternamn och förnamn)

El Jamous, Ahmad
Personnummer

19740928-0737
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

Underrättelse om utredning enligt RB 23:18a Underrättelse Yttrande Underrättelse
utsänd senast slutförd

2022-10-28 2022-11-11
Underrättelsesätt, misstänkt

USB med digitala protokoll levererat till häktet.
Försvarare

Wettermark, Olof, förordnad 2021-05-25 2022-10-28 2022-11-11
Underrättelsesätt, försvarare

USB med digitala protokoll skickat, med rek, till
advokatbyrån.

Resultat av underrättelse mt Resultat av underrättelse försv

Misstänkt (Efternamn och förnamn)

Pirincal, Hasan
Personnummer

19820112-1236
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

Underrättelse om utredning enligt RB 23:18a Underrättelse Yttrande Underrättelse
utsänd senast slutförd

2022-10-28 2022-11-11
Underrättelsesätt, misstänkt

USB med digitala protokoll levererat till häktet.
Försvarare

Nilsson, Mikael, förordnad 2021-05-25 2022-10-28 2022-11-11
Underrättelsesätt, försvarare

USB med digitala protokoll skickat, med rek, till
advokatbyrån.

Resultat av underrättelse mt Resultat av underrättelse försv

Misstänkt (Efternamn och förnamn)

Alvarez Rodriques, Jose Carmelo
Personnummer

19800903-0753
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Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

Underrättelse om utredning enligt RB 23:18a Underrättelse Yttrande Underrättelse
utsänd senast slutförd

2022-10-28 2022-11-11
Underrättelsesätt, misstänkt

USB med digitala protokoll levererat till häktet.
Försvarare

Bodin, Teodor, förordnad 2022-05-18 2022-10-28 2022-11-11
Underrättelsesätt, försvarare

USB med digitala protokoll skickat, med rek, till
advokatbyrån.

Resultat av underrättelse mt Resultat av underrättelse försv

Notering

4
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PM 1 (1)

Datum Informationsklass

2021-11-23 Ej klassad

Diarienr (åberopas) Saknr

Polismyndigheten

Nationella operativa avdeningen

A688.118/2021 403

Övergripande information gällande Sky ECC.docx

Sky ECC

Bakgrund

Belgien, Frankrike och Nederländerna med stöd av Europol och Eurojust har 

genomfört en samverkansoperation mot Sky ECC:s krypterade kommunikat-

ionslösning. 

I början av mars 2021 fick svensk polis information om ovanstående samver-

kansoperation. Svensk polis erhöll informationen eftersom operationen visat 

att misstänkta gärningsmän använt kommunikationslösningen i samband med 

grov organiserad brottslighet, som mord, våld och narkotikasmuggling i Sve-

rige.

Sverige

Senare i mars 2021 godkändes Sverige att få ta del av information som säkrats 

under samverkansoperationen. Den information som erhållits har enbart varit 

historisk data från kommunikationslösningen till skillnad mot de tidigare oper-

ationerna avseende kryptoplattformarna EncroChat och Anom. 

Under samverkansoperationerna mot kryptoplattformarna EncroChat och 

Anom deltog svensk polis redan i samverkansoperationens aktiva fas. 

Informationen avseende Sky ECC har begärts ut av åklagare via en europeisk 

utredningsorder (EIO) från franska judiciella myndigheter.

Övergripande information gällande Sky ECC , 2022-06-14 11:25   diarienr: 5000-K418652-21 8



  Diarienummer: A688.182/2021 

Källa: https://www.eurojust.europa.eu/new-major-interventions-block-encrypted-communications-criminal-networks 

Publiceringsdatum: 2021-03-10 

 

Pressmeddelande från Eurojust gällande Sky ECC 
 

Rättsliga och brottsbekämpande myndigheter i Belgien, Frankrike och Nederländerna 

har i nära samarbete vidtagit kraftfulla åtgärder för att förhindra brottsnätverks 

användning krypterad kommunikation. Åtgärderna har vidtagits med stöd från Europol 

och Eurojust. Genom kontinuerlig övervakning av brottslig användning av 

kommunikationstjänsten Sky ECC har utredare i de tre inblandade länderna fått direkt 

insyn i flera hundra miljoner meddelanden som skickats mellan kriminella. På så sätt 

har man kunnat samla in avgörande information om fler än hundra fall av storskalig 

brottslig verksamhet och därmed förhindrat potentiellt livshotande situationer. 

 

Under en insatsdag den 9 mars 2021 genomfördes ett stort antal gripanden och en 

mängd husrannsakningar och beslag i Belgien och Nederländerna. Operationen är en 

viktig del av rättsliga och brottsbekämpande myndigheters ständiga arbete, såväl inom 

som utanför EU, med att förhindra olaglig användning av krypterad kommunikation, 

vilket även visades förra året med den framgångsrika avkrypteringen av 

kommunikationsplattformen EncroChat. 

 

Från mitten av februari kunde myndigheterna följa ungefär 70 000 Sky ECC-användares 

informationsflöden. Många EncroChat-användare bytte till den populära plattformen 

Sky ECC efter att EncroChat knäcktes 2020. 

 

Den information som har inhämtats efter att Sky ECC avkrypterades kommer att ge 

värdefulla insikter om brottslig verksamhet i flera EU-medlemsländer och tredje länder, 

och den kommer att bidra till utökade utredningar och till att lösa grova och 

gränsöverskridande brott i många månader framöver, kanske till och med flera år. 

 

Under den senaste månaden har brottsbekämpande myndigheter i alla tre länderna stått 

beredda att snabbt reagera på farlig brottslig verksamhet, om det behövs. Den inhämtade 

informationen kommer nu att analyseras ingående. 

 

Utredningen av verktyget inleddes i Belgien efter att mobiltelefoner som beslagtagits i 

utredningar visade att Sky ECC användes. I hela världen använder ungefär 170 000 

individer verktyget, som har sin egen infrastruktur och egna applikationer. Verktyget 

drivs från USA och Kanada men med servrar baserade i Europa. På global nivå skickas 

omkring tre miljoner meddelanden om dagen med Sky ECC. Över 20 procent av 

användarna är baserade i Belgien och Nederländerna. 

 

Europol har bidragit, och kommer att fortsätta bidra, med taktiskt, tekniskt och 

ekonomiskt stöd till Belgien, Nederländerna och andra inblandade länder. Europol 

kommer också att analysera detta viktiga informationsflöde för att stoppa livshotande 

situationer och allvarlig brottslighet. 

Pressmeddelande från Eurojust gällande SkyECC , 2022-06-14 11:39   diarienr: 5000-K418652-21 9



  Diarienummer: A688.182/2021 

Källa: https://www.eurojust.europa.eu/new-major-interventions-block-encrypted-communications-criminal-networks 

Publiceringsdatum: 2021-03-10 

 

Eurojust har gett råd och stöd om gränsöverskridande rättsligt samarbete och organiserat 

tolv samordningsmöten för att möjliggöra samarbetet. Eurojust kommer att fortsätta ge 

sådant stöd och är redo att tillhandahålla ytterligare rådgivning och gränsöverskridande 

operationellt ekonomiskt stöd till alla inblandade medlemsstater och länder för att 

säkerställa ett väl fungerande gränsöverskridande rättsligt samarbete. 

 

Följande myndigheter deltog i operationen: 

 

Belgien: Federala åklagarkontoret, Åklagarkontoret i Antwerpen, 

Undersökningsdomstolen i Mechelen, Federala kriminalpolisen, Federala polisen och 

DSU-enheten 

Frankrike: Nationella jurisdiktionen mot organiserad brottslighet (JUNALCO), 

Kriminalpolisens centraldirektorat (DCPJ) 

Nederländerna: Nationella åklagarbyrån, Åklagarkontoret i Amsterdam, Nationella 

polisen 

Relaterade taggar: Organised crime, Europol, Belgium, France, Netherlands 

 

Pressmeddelande från Eurojust gällande SkyECC , 2022-06-14 11:39   diarienr: 5000-K418652-21 10



PM 1 (1)

Datum Informationsklass

2022-0 Ej klassad

Diarienr (åberopas)

Polismyndigheten 

Nationella Operativa Avdelningen

PM gällande koppling mellan Sky

Informationen i detta PM utgår ifrån information som Polismyndigheten har

vid dagens datum 2022-0 .

I exportsvar på begäran som ställs via en EIO till Frankrike så mottar utred-

ningar i Sverige Sky-material för förundersökning där en till flera IMEI-

nummer kan anges som kopplade till e . I skrivande

stund (2022-0 ) har Sverige ännu inte fått ett svar från Frankrike som

förklarar vad en länkning mellan IMEI och  innebär, vad källan

till dessa länkningar är samt vilken tidsperiod som varje länkning avser.

Det är i skrivande stund även oklart om Frankrike någonsin kommer att kunna

ge ett konkret svar på kopplingen IMEI och .

Det finns meddelanden och konversationer i Sky-materialet som tyder på att

det är möjligt att flytta e  mellan olika SIM-kort och telefoner.

Dessa flyttar verkar utföras av särskilda administratörer. 

NFC - Koppling mellan IMEI och SkyECC-ID , 2022-06-14 11:41   diarienr: 5000-K418652-21 11



PM 1 (2)

Datum Informationsklass

2021-11-09 Öppen information

Polismyndigheten

Nationellt Forensiskt Centrum
Diarienummer: 

A661.881/2021

211109 NFC_Tolkning av information i extraheringsrapport för SkyECC.docx

Tolkning av information i extraheringsrapport för SkyECC

Dokumentation för funktionaliteten för chattapplikationen SkyECC finns inte 

tillgänglig publikt. Applikationsdata på mobilenheter finns oftast sparad i 

databaser som innehåller en stor mängd data. Viss data i databasen inte är 

presentabel eller relevant för en människa. Vid analys av en extrahering tolkas 

data till information. Detta PM beskriver hur viss extraherad data från 

applikationen SkyECC tolkats. Samma data kan ha inhämtats av annan aktör 

på annat sätt och tolkningen kan då skilja sig.

Teknisk tolkning av data

När data från en okänd applikation analyserats utförs om möjligt forensiska 

tester för att förstå och tolka data. Därtill görs vissa antaganden av vad viss 

data kan betyda. Antaganden görs utifrån kunskap hur chattapplikationer 

generellt fungerar. 

Ett exempel på antagande gäller fältet is_out som existerar för varje 
meddelande i databasen för SkyECC-applikationen Fältet har antingen värdet

1 eller 0. I tabell 1 presenteras den tolkning NFC har gjort. 

Tabell 1 - Tolkning av fältet is_out i databasen

Fält Exempel på värde Tolkat som
is_out 1 Skickat meddelande
is_out 0 Mottaget meddelande

Flera meddelande-id

Vissa fält är inte uppenbart namnsatta och därmed är det svårare att tolka och 

förstå hur denna har data genererats. Ett exempel är fältet id i databasen som 

NFC tolkat som ett meddelande-id. 

Värdet är ett unikt heltal som tilldelats varje meddelande i databasen. Om en 

fil bifogas i ett meddelande märks den bifogade filen med detta heltal. Fältet

finns presenterat i den extraheringsrapport som har genererats vid analys av en 

SkyECC-databas
1
. Värdet id är att beteckna som unikt för telefonen men ska 

inte tolkas som kronologiskt. 

                                                
1

Rapporter genererade från och med juni 2020.  

NFC - Tolkning av extraheringsrapport för SkyECC , 2022-06-14 11:43   diarienr: 5000-K418652-21 12



  2 (2) 

Nationellt forensiskt centrum 2021-11-09  

 

 

Exempel: 

1. Användaren börjar skriva på ett utgående meddelande 2021-11-01 10:45, 

meddelandet får id 1.  

2. Ett nytt meddelande tas emot 2021-11-01 10:47. Detta meddelande får id 2. 

3. Användaren skriver klart sitt utgående meddelande och skickar det 2021-11-

01 10:50. 

 

Med ovanstående scenario kan det se ut enligt Tabell 2 i databasen.  

 
Tabell 2 - Tolkning av id kontra tid 

id Typ Tidsstämpel 

2 Mottaget meddelande 2021-11-01 10:47 

1 Skickat meddelande 2021-11-01 10:50 

 

Skillnad i tidsstämplar 
För en viss version av applikationen SkyECC sparades meddelanden i två olika 

filer på enheten. Dels i applikationens databas samt i en separat loggfil. NFC har 

ingen kännedom om funktionen bakom eller syftet med meddelanden som sparas i 

loggfilen. I de rapporter som genererats av NFC rubriceras meddelanden som 

hämtats från databasen för ’Meddelanden per kontakt’ och meddelanden som 

hämtas från loggfilen presenteras under rubriken ’Meddelanden från logg’.  

 

Det NFC kan konstateras är att tidsstämplarna är olika. Det kan antas att 

tidsstämpeln som varje meddelande får är baserat på tidpunkten när meddelandet 

sparas i respektive fil.  

 

Meddelanden i loggen tycks sparas gruppvis och flera meddelanden kan då få 

samma tid. Tiden för meddelanden under ’Meddelanden från logg’ ska därför ses 

som ungefärlig och inte exakt. 
 

Då tidsstämplarna i loggen sparas gruppvis är bedömningen att tidsstämplar 

under ’Meddelanden per kontakt’ är mer tillförlitlig än tidsstämplar under 
’Meddelanden från logg’. 
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A155.441/2022

Polismyndigheten

Nationella operativa avdelningen

NOA

Dokumentation KPN

I detta dokument ges information om det delade materialet innehållande 

trafikuppgifter från den nederländska operatören KPN för SkyECC-enheter.

Delning och svensk hantering

Datasetet från KPN är inhämtat av nederländska myndigheter inom ramen för en 

operation rörande den krypterande kommunikationstjänsten SkyECC.

Positionsdata har tillförts innan delningen till Sverige och övriga deltagande länder 

i operationen. Hur positionsdata har lagts till och utifrån vilken källa är inte känt 

för svensk polis.

Positionerna som delats är antingen en exakt position av basstation, en ungefärlig 

position av basstation eller en godtycklig position av basstation (mitt i kartbilden 

av aktuellt land) alternativt att ingen positionsdata finns. Information om 

exaktheten av en position fås genom kolumnerna numberOfPhonePolesAveraged

och precision i materialet.

Datasetet innehåller information om datasessioner på telenätet. Då telefonens

kontakt mot telenätet har skett genom datasessioner så är det möjligt att även 

om en registrering indikerar att en telefon har varit uppkopplad mot en viss cell 

vid en exakt tid så kan telefonen ha förflyttats men inte uppdaterat position till 

telenätet.

För att en förundersökning ska kunna begära ut material från setet krävs att 

kraven som är ställda av nederländsk åklagare är uppfyllda. Begäran ställs på 

selektorerna IMEI eller IMSI.

PM

Datum 2022-03-16

Informationsklass BS

Diarienr (åberopas)
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Polismyndigheten  2022-03-16 2 (3) 

 
    Infoklass BS 

 

 

Kolumnförklaring 

Kolumn Innehåll och tolkning Kommentar 

Imsi IMSI  

Meid IMEI  

Msisdn MSISDN  

eventDate Tidsstämpel i UTC för 

starten av datasess-

ionen 

 

streetName Gatuadress för basstat-

ionen 

 

postalCode Postkod för basstat-

ionen 

 

city_cityname Stad för basstationen    

city_country_countrycode Landskod för stad under 

city_cityname 

I sällsynta fall är 

detta fält ifyllt och 

country_countrycode 

är blankt 

country_countrycode Landskod för basstat-

ionen 

 

country_name Land för basstationen  

cellTowerType Typ av nät UMTS eller LTE 

cellTowerMCC MCC för basstation MCC står för Mobile 

Country Code och är 

unikt för varje land 

cellTowerMNC MNC för basstation MNC står för Mobile 

Network Code och 

kan härledas till en 

specifik operatör på 

det nationella telenä-

tet 

cellTowerLAC LAC för basstationen   

cellTowerCID CID (Cell ID) för basstat-

ionen  

 

globalCellID Cell ID i fallet att forma-

tet är okänt 

 

cellTowerAzimuth Riktning för antennen  

geometry_latitude Latitud för basstation-

ens placering 

 

geometry_longitude Longitud för basstation-

ens placering  

 

numberOfPhonePolesAvara-

ged 

Om värdet är skiljt från 

1 så är basstationen i 

fråga okänd men om-

kringliggande 
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Polismyndigheten  2022-03-16 3 (3) 

 
    Infoklass BS 

 

 

basstationer är kända 

och den genomsnittliga 

positionen för de om-

kringliggande kända 

basstationerna används 

precision Om 1 representerar det 

en exakt position, ett 

lägre värde represente-

rar att en exakt position 

inte är känd. Om precis-

ionen är 0 så har bass-

stationens koordinater 

placerats godtyckligt i 

mitten av landet 

Notera dock att även 

värden med precis-

ionen 1 inte nödvän-

digtvis representerar 

en exakt position av 

basstation, något 

som kan noteras för 

de svenska masterna 

där referensmaterial 

från operatörerna 

med faktisk position 

av basstationen kan 

bestämmas 

kpnlaccid KPNs specifika mapp-

ning till LAC och CID 

 

radio Typ av nät UMTS eller LTE 

provider Operatör Alltid KPN i detta fall 

network Nätverkskod KPNs nätverkskod 

addressDistance Källa för adressuppgifter  

addressSource Källa för adressuppgifter  

GeoQueryParameters Parametrar som an-

vänds för att tillföra 

operatörsdatan posit-

ionsuppgifter 

 

source_filename Filnamnet på originalfi-

len som mottogs från 

operatör 
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i 
 

Sammanfattning  

Under första halvåret av 2020 kunde Europol avlyssna den i kriminella kretsar populära 

kommunikationstjänsten Encrochat. I juli 2020 offentliggjorde organisationen sina fynd.  

 
I och med avslöjandet har de kriminella fraktionerna runt om i Europa tvingats gå över till 

andra kommunikationstjänster.  

 

Några av dessa tjänster använder en legal enhetshanteringstjänst som erbjuds av det 

kanadensiska tjänsteföretaget Blackberry. I denna rapport sammanfattas Blackberrys tjänst 

och kommunikationstjänsten SkyECC som kan konstateras vara en av ersättarna till 

Encrochat. 
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1 Inledning  

1.1 Bakgrund 

Smarttelefoner specifikt förkonfigurerade för säker kommunikation har varit vanligt 

förekommande i brottsutredningar som är kopplade till någon form av organiserad brottslighet 
under lång tid. Sedan tidigt 2010-tal har olika telefonmodeller och kommunikationstjänster 

med olika bakomliggande teknisk lösning påträffats i samband med beslag. Det som förenar 

dessa kommunikationstjänster är att telefonerna är konfigurerade på ett sådant sätt att de i 

stort sett bara kan användas för krypterad kommunikation.  

 

Fram till 2017 var det främst telefoner av märket BlackBerry som togs i beslag i Sverige och 

många av telefonerna hade sitt ursprung från det nederländska företaget Ennetcom. Som 

kommunikationsform användes krypterad e-post där meddelandet raderades efter en 

förutbestämd tid. Ennetcoms servrar togs i beslag i april 2016 och senare kunde ett antal 

miljoner meddelanden dekrypteras [1] [2]. Liknande beslag av servrar har gjorts på tjänster 
som Phantom Secure [3], IronChat [4] och PGP Safe [5].  

 

Under perioden 2017 till 2020 var det främst enheter med en variant av operativsystemet 

Android, vid namn Encrochat OS, som påträffades i brottsutredningar [6]. I juli 2020 gick 

Europol ut med en pressrelease där man informerade att man tillsammans med ett antal 

medlemsländer lyckats läsa av och analysera kommunikationen i Encrochat under ett antal 

månader [7].  

 

Efter att Encrochat blivit komprometterad har flera andra former av förkonfigurerade enheter 

påträffats i beslag. I likhet med de tidigare Blackberry-enheter som påträffats är det vanligt att 
dessa mobilenheter styrs av en tjänst för mobil enhetshantering som erbjuds via legala 

tjänsteföretag.   

1.2 Syfte  

Att förse Nationellt Forensiskt Centrums uppdragsgivare med en övergripande bild över hur 

enheter styrda med enhetshantering använts, konfigurerats och distribuerats.  

1.3 Avgränsning  

I denna rapport beskrivs tjänsten mobil enhetshantering i allmänhet och enheter med 

applikationen SkyECC i synnerhet. Hur enheterna specifikt kan användas är strikt kopplad till 

vilken form av tjänst som används och hur säkerhetspolicyn är konfigurerad. NFC uttalar sig 

om det som är observerat vilket inte utesluter annan funktionalitet.  
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2 Analys 

Mobilenheter som är konfigurerade med en mobil enhetshanteringtjänst är styrda med hjälp 

av ett antal regler som utgör en säkerhetspolicy. Mobil enhetshantering är ett vanligt verktyg 

för IT-avdelningar inom företag och den offentliga sektorn och gör det möjligt att övervaka, 

hantera och säkra de anställdas mobila enheter.   

 

Förkonfigurerade enheter som marknadsförs som SkyECC använder Blackberrys 

enhetshantering för att styra och kontrollera hur enheterna används, det finns även andra 

liknande kommunikationsapplikationer som också använder Blackberrys enhetshantering. 

Inom enhetshanteringen styrs vilka applikationer som ska finnas tillgängliga och användarens 

möjlighet att installera nya applikationer.  

2.1 Begrepp 

Genom att tekniken utvecklats och därtill hur anställda får åtkomst till företagsdata som 

exempelvis e-post och intranät så har flertalet nya begrepp tillkommit. För bättre läsbarhet av 
detta dokument beskrivs några av dessa begrepp nedan. 

 

� Android  

Ett operativsystem med öppen källkod för bland annat smarttelefoner och surfplattor. 

Operativsystemet används av flera tillverkare som exempelvis Google, Samsung, 

Huawei och Sony.  

 

� Elliptic-curve cryptography (ECC) 

Ett antal kommunikationsapplikationer använder begreppet ECC i sitt 

applikationsnamn, exempelvis SkyECC. Detta är ett sätt att tala om att applikationen 

använder en säker kryptering. ECC är ett kryptografiskt begrepp för säkert 

nyckelutbyte som används vid bland annat krypterad kommunikation. I dag använder 

de flesta kända chatt-applikationer någon form av ECC i sin konfiguration [9]. 

 

� Förkonfigurerade enheter 

Ett samlingsnamn som används av Polismyndigheten. Definition: ”Förkonfigurerade 

enheter är enheter som används av kriminella nätverk med syfte att dölja 
kommunikation. Enheterna har olika fabrikat och teknisk lösning.” 

 

� iOS 

Ett operativsystem för mobila enheter utvecklat av Apple exklusivt för Apple-

produkter. 

 

� Mobile Device Management (MDM) 

Förenklat och något kortfattat kan Mobile Device Management beskrivas som de 

tjänster som gör det möjligt för ett företag att kontrollera hur organisationens mobila 

enheter får användas. Inom MDM kan enheter lokaliseras, låsas och raderas [8].  

 

� Unified Endpoint Management (UEM) 

Eftersom de tekniska behoven inom företagsvärlden har blivit mer komplex har ett 

vidare mer omfattande begrepp manifesterats, Unified Endpoint Management (UEM). 

Begreppet UEM används för tjänster som gör det möjligt att styra och säkra allt från 

mobilenheter, surfplattor, bärbara och stationära datorer och på senare tid även IoT-

enheter (Internet of Things). UEM är tänkt att hantera en mängd olika plattformar 
vilket ökar möjligheterna för en organisation att låsa ned hårdvara och skydda kritisk 

data.  
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2.2 Blackberry 

Blackberry är ett kanadensiskt företag känt för sitt fokus på säkra produkter. De tjänster som 

Blackberry erbjuder används företrädesvis av organisationer i Nordamerika. En av de tjänster 

som Blackberry erbjuder är Blackberry UEM som beskrivs så här på deras hemsida: 

 

”…[tjänsten] ger en omfattande enhets-, applikation- och innehållshantering med 

integrerade säkerhets och anslutningsmöjligheter och hjälper dig hantera iOS-, macOS-, 

Android-, Windows 10- och Blackberry 10-enheter för din organisation.”1 

 

Organisationer som är i behov att administrera mobila enheter kan ansluta sig till Blackberry 

UEM och få tillgång till en helhetslösning. För att kunna koppla mobila enheter till 

enhetshanteringen behöver organisationen både följa Blackberrys krav och riktlinjer och 
därtill den specifika enhetsfabrikörens krav. För exempelvis Apple-enheter behöver 

organisationen även vara ansluten till Apples företagslösning för att enheterna ska tillåtas att 

använda Blackberrys tjänst. 

 

I korthet så registreras enheten i Blackberrys system och en klient installeras på enheten. 

Vilka applikationer som får finnas på enheten styrs via administrationsgränssnittet i 

Blackberry UEM (se bild 1). 

 

 
Bild 1 - Vy för att tilldela applikationer (Källa: Blackberrys användarmanual). 

2.2.1 Blackberry-applikationer 

Av Blackberrys applikationer har Work Apps, UEM Client samt Connectivity påträffats på 

enheter med SkyECC, se bild 2 för ikoner. 

 

 
Bild 2 - Ikoner för Blackberrys applikationer (SkyECC). 

  

                                                 
1
 https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_13 (hämtad 2021-01-22) 
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Blackberry UEM App Catalog 

Applikationen är namngiven som ”Work Apps” i påträffade SkyECC-enheter. Blackberry 

UEM App Catalog används för att granska och installera de applikationer som tilldelats 

användaren av Blackberry UEM-administratören. Applikationen kan likställas med Google 

Play eller Apple App Store. 

 

Blackberry Connectivity 

Applikationen används för att säkerställa säker kommunikation mellan organisationens 
nätverk och enheten. 

 

Blackberry UEM Client 

Den applikation som ser till att reglerna i säkerhetspolicyn följs. 

2.3 Karaktär av ärenden 

Antalet beslagtagna telefoner konfigurerade med Encrochat minskade i antal under 2020 

samtidigt som antalet telefoner med SkyECC ökade i brottsutredningar av samma karaktär. 

Detta gör att SkyECC kan ses som en ersättare till Encrochat. 

 

I Sverige har majoriteten av påträffade enheter med SkyECC varit av märket Apple iPhone. 

De ärenden där dessa telefoner påträffats har oftast varit knutna till någon form av organiserad 

brottslighet med brottsrubriceringar som bland annat: 

� Mord eller dråp, misshandel med dödlig utgång 

� Försök till mord eller dråp 

� Försök, förberedelse och stämpling till mord eller dråp 

� Brott mot narkotikastrafflagen 

� Grovt vapenbrott 

2.4 Operatör 

Förkonfigurerade enheter använder vanligen endast datatrafik. Säkerhetspolicyn och det 

abonnemang som används hindrar användaren att ringa vanliga telefonsamtal. Vanligen har 

dessa enheter ett SIM-kort endast för datatrafik
2
 installerat. SIM-korten är förbetalda att 

användas fritt under en förutbestämd tid. Abonnemangstiden varierar men 90 dagar är en 

vanlig tidsperiod. SIM-kort som påträffats har varit från den amerikanska teleoperatören 

AT&T.   

2.5 Pris 

Priset för förkonfigurerade enheter varierar beroende på modell, antal och tidigare kontakt 

med distributören. Det kan dock konstateras att priset är markant högre än att köpa en 

liknande telefon via vanliga inköpskanaler. Normalt brukar en förkonfigurerad telefon kosta 

mellan 10 000 och 20 000 SEK där abonnemangslängden vanligen är tre till sex månader. Här 

är det viktigt och understryka att pris och längd på abonnemang är starkt kopplat till vilken 

relation köparen har med distributören.  

2.6 Sky Global 

Verksamheten bakom applikationen SkyECC har under åren gått under namnet Sky Secure 

och numera Sky Global, enligt egen utsago har verksamheten sitt fäste i Vancouver, Kanada 
och har verkat sedan 2010. Inledningsvis erbjöd Sky Global enbart sin chattjänst på 

Blackberry-telefoner men under 2018 gjordes applikationen helt om. Chattklienten blev 

                                                 
2
 Vanligt förekommande namn är data-SIM, M2M-kort (Machine to machine) och telematikkort. 
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tillgänglig på operativsystemen Android och iOS, organisationen bakom applikationen kallar 

detta för SkyECC version 2.  

 

Sky Global använder sig av Blackberry UEM som administratörsverktyg och applikationen 

SkyECC för iOS är endast tillgänglig förinstallerad på telefoner som säljs via Sky Global och 

dess distributörer [10]. Majoriteten av påträffade telefoner i Sverige har gått via en lokal 

distributör som även agerar som administratör.  

 
Enheter konfigurerade med SkyECC är avskalade och det finns ingen möjlighet att installera 

andra applikationer. Det finns en telefonapplikation men vanlig telefoni är inte möjlig. De 

säkerhetsregler som satts upp i kombination med abonnemangstypen hos teleoperatören gör 

att kommunikation endast kan ske via SkyECC-applikationen. 

2.7 Applikationen SkyECC 

Applikationen SkyECC är en chattklient som används för att få kontakt med andra användare 

som har en SkyECC-telefon. Den genomgång som görs i följande kapitel är av applikationen 

SkyECC version 2.1.  För att inloggning i applikationen ska vara möjlig behöver telefonen 

vara uppkopplad och ansluten till Sky Globals server. Lösenordet för att logga in (bild 3) är 

minst sex tecken och all information raderas efter 5 felaktiga försök. Gränsen för radering kan 

även ställas in på 3 eller 10 felaktiga försök. Enheterna har ett ”Emergency password” som 

om det skrivs in raderar all användardata i applikationen. Om inte användaren ändrar detta 

själv brukar standardlösenordet vara en veckodag eller en månad på engelska. 

2.7.1 Inloggning 

Det går att försätta applikationen i ett dolt läge, kallat ”Stealth Mode”. Med applikationen i 

dolt läge ändras ikonen för SkyECC till en miniräknare och när applikationen startas öppnas 
istället en vy som till synes ser ut som en miniräknare (bild 4). För att komma till den normala 

inloggningsrutan behöver användaren först slå in ett lösenord i form av ett aritmetiskt uttryck, 

exempelvis 45x45. 

 

 
Bild 3 - Inloggningsrutan för SkyECC 

 
Bild 4 - SkyECC i Stealth mode 
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2.7.2 Identifiering 

Till varje konto autogenereras en bild och ett namn (se bild 5). Båda dessa kan ändras av 

användaren och varken namn eller bild behöver vara unikt. Varje användare har också ett 

unikt ECC ID som innehåller sex tecken, exempelvis AB12CD. Varje användare kan även 

lägga till ett meddelande, ”Status Note”, som alla kontakter kan se direkt. I likhet med 

”Status” i Encrochat så är det vanligt förekommande att ge information om ny tillgänglighet, 

exempelvis ”Hasch and coke in stock!” eller ”Finns koks”.  

 

På en ny enhet finns vanligen två kontakter, ”Support” som är Sky Globals supportkonto och 

en administratörskontakt som är den lokala distributören (bild 6). För att initiera en ny kontakt 

behöver användaren ange den nya kontaktens unika ECC ID.  
 

 
Bild 5 - Användaruppgifter 

 
Bild 6 - Kontakter 

2.7.3 Valv 

I applikationen finns ett valv som skyddas med ytterligare ett lösenord, lösenordet måste vara 
minst ett tecken. I valvet går det att spara bilder, notiser och chattmeddelanden.  

 

Bilder 
Med valvet uppstartat kan bilder tas som sedan kan kategoriseras i olika album. Tagna bilder 

saknar platsinformation. 

 

Noteringar  
Textnotiser kan skrivas och sparas i valvet. Notisen innehåller en rubrik och en brödtext. 

Notiser kan kategoriseras efter kategorier.  

 

Chattmeddelanden 
Vanligen raderas chattmeddelanden efter en förutbestämd tid, dock går det att spara 

meddelanden i valvet. 
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2.7.4 Chatt 

Användaren kan skicka ett chattmeddelande till initierade kontakter och i de grupper som 

denne tillhör. I chattvyn finns en inmatningsruta (bild 7). De olika typer av meddelande som 

kan skickas finns förklarade i Tabell 1. Alla meddelanden är antingen högerställda (skickade 

meddelanden) eller vänsterställda (mottagna meddelanden), dessa visualiseras i bild 8. 

 

 

 
Bild 7 - Inmatning av meddelanden 

 
Tabell 1 - Teckenförklaring av olika typer av meddelanden. Numrering från bild 7 

1 Bifogade bilder, notiser och chattar som är sparade i applikationens valv (se föregående 

avsnitt). Därtill går det att vidarebefordra en kontakt. 

 

2 Textmeddelanden 
 

    

 

 

Bild 8 - Skickade respektive mottagna meddelanden 

3 ”Flash-meddelande”. Det innebär att 

meddelandet raderas 30 sekunder efter att de 

har lästs.  
 

 

Bild 9 - Inmatning av meddelanden i "Flash Mode" 

4 Bilder tagna med telefonens kamera. 

 

5 Ljudmeddelanden som kan spelas in i realtid. 

Mottagaren behöver sedan klicka på 

meddelandet för att spela upp 
ljudinspelningen. 
 

Bild 10 - Inspelat ljudmeddelande med en längd på fem sekunder 

2.7.5 Broadcast 

Det går att sända ut ett meddelande till alla kontakter samtidigt vilket görs via ett så kallat 

”broadcast message”. 
  

1 2 3 4 5 
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2.7.6 Grupper 

Den användare som skapar en gruppchatt blir automatiskt ägare och administratör. Ägaren 

kan sedan lägga till andra gruppmedlemmar som administratörer. En administratör kan endast 

lägga till kontakter som redan har initierats individuellt. De tester som utförts talar för att 

individuella gruppmedlemmar inte behöver ha initierat kontakt med övriga i gruppen.  

3 Slutsats 

� SkyECC är en applikation för säker kommunikation av text, ljud och bild. 
Applikationen finns på mobila enheter som styrs via en enhetshanteringstjänst från 

Blackberry.  

 

� Det kan konstateras att enheter med SkyECC endast har en applikation som 
användaren kan använda. Det går inte att använda enheterna till någon annan form av 

kommunikation.  

 

� Mobila enheter för privatpersoner som styrs via Blackberry UEM är en ovanlig 
företeelse i Sverige och Europa. De flesta enheter som har påträffats i Sverige har varit 

i samband med brottsutredningar kopplade till organiserad brottslighet.  

 

� Enheter styrs och konfigureras av Sky Global, en extern organisation, alternativt via 
en lokal administratör. Telefonerna har ett förhållandevis högt pris och kort 

abonnemangsperiod. 

 

  

NFC - Notat 2021:01 SkyECC , 2022-06-14 11:44   diarienr: 5000-K418652-21 28



 

 

4 Källor 

[1]  Paganini, P., Security Affairs (2017-03-10). The Dutch police decrypted a number of 

PGP messages sent by crooks through their BlackBerry mobile devices for the criminal 

investigation on Ennetcom. https://securityaffairs.co/wordpress/57036/cyber-

crime/blackberry-pgp-messages [Hämtad 2020-09-08]. Internetreferens 

 

[2] Cox. J., Vice (2017-03-09). Dutch Cops Say They've Decrypted PGP Messages On 

Seized Server. https://www.vice.com/en_us/article/3dyaqk/dutch-cops-say-theyve-

decrypted-pgp-messages-on-seized-server [Hämtad 2020-09-08]. Internetreferens 

 

[3] Federal Bureau of Investigation. International Criminal Communication Service 
Dismantled (2018-03-16). https://www.fbi.gov/news/stories/phantom-secure-takedown-

031618. [Hämtad 2020-09-15]. Internetreferens 

 

[4] Vaas. L., Naked Security. 258,000 encrypted IronChat phone messages cracked by 

police (2018-11-09). https://nakedsecurity.sophos.com/2018/11/09/258000-encrypted-

ironchat-phone-messages-cracked-by-police. [Hämtad 2020-09-15]. Internetreferens 

 

[5] Khandelwal. S., The Hacker News. Dutch Police Seize Another Company that Sells 

PGP-Encrypted Blackberry Phones (2017-05-11). 

https://thehackernews.com/2017/05/police-blackberry-pgp-phones.html. [Hämtad 2020-
09-15]. Internetreferens 

 

[6] Nationellt Forensiskt Centrum. Förkonfigurerade enheter – Sammanfattad information 

om Encrochat OS. NFC Notat, Informationstekniksektionen 2020:09. Interna 

rapporter & Notat 

 

[7] Europol. Dismantling of an encrypted network sends shockwaves through organised 

crime groups across Europe (2020-07-02). 

https://www.europol.europa.eu/newsroom/news/dismantling-of-encrypted-network-

sends-shockwaves-through-organised-crime-groups-across-europe. [Hämtad 2020-12-
23]. Internetreferens 

 

[8] Cheuvront, D., Security Intelligence. Why UEM Is the New MDM: The Latest Stage in 

Enterprise Evolution (2018-07-03). https://securityintelligence.com/why-uem-is-the-

new-mdm-the-latest-stage-in-enterprise-evolution. [Hämtad 2020-12-23]. 

Internetreferens 

 

[9] Secure Messaging Apps Comparison (2021-01-19). 

https://www.securemessagingapps.com/ [Hämtad 2021-01-22]. Internetreferens 

 
 [10] SKY ECC User Guide for Android and iOS (maj 2019). https://www.skyecc.com/wp-

content/uploads/2019/05/SKY-App-User-Guide-expanded-with-iOS.pdf [Hämtad 2020-

01-22]. Användarmanual 

 

 

 

NFC - Notat 2021:01 SkyECC , 2022-06-14 11:44   diarienr: 5000-K418652-21 29



nfc.polisen.se

Nationellt forensiskt centrum – NFC
581 94 Linköping, Telefon 010-562 80 20
e-post registrator.nfc@polisen.se

Swedish National Forensic Centre – NFC
SE-581 94 Linköping, Tel +46 10 562 80 20
e-mail registrator.nfc@polisen.se

NFC - Notat 2021:01 SkyECC , 2022-06-14 11:44   diarienr: 5000-K418652-21 30



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

SKY ECC Användarguide för 
Android och iOS 

SKY App User Guide expanded with iOS översatt , 2022-06-14 11:45   diarienr: 5000-K418652-21 31



 
 

VAD ÄR SKY ECC? 3 

Funktioner 3 

HUR MAN ANVÄNDER DENNA GUIDE 3 

Första användningen och komma i gång med SKY ECC 4 

Komma i gång med SKY ECC 4 

SKY ECC-inställningar 4 

Profilbild, namn och status 5 

Abonnemang 10 

Kontakta din återförsäljare 10 

Ljud (endast Android) 10 

Använda retur-tangenten för att skicka (endast Android) 10 

Utgångstid för meddelanden 10 

Byta ditt ECC-lösenord 12 

Lösenordsförsök 13 

Ditt ECC-ID och domän 13 

Nödlösenord 14 

Tid för automatisk låsning 14 

Kontakter och kontaktgrupper 16 

Lägga till kontakter i adressboken 16 

Acceptera en kontaktinbjudan 18 

Dela en kontakt 19 

Radera och blockera kontakter 19 

Redigera en kontakt 19 

Hantera kontaktkategorier 21 

Använda valvet 22 

Ange ditt första lösenord till valvet 23 

Bilder 26 

Anteckningar 28 

Chattar 29 

Chattfunktioner 30 

Skicka ett meddelande 30 

Kopiera ett meddelande 30 

Vidarebefordra ett meddelande 30 

Återkalla ett meddelande 30 

Bifoga bilder och objekt i valvet till meddelanden 30 

Skicka ljudmeddelanden 32 

Använda Flash-meddelanden 33 

Broadcast-meddelanden 33 

Gruppmeddelanden 35 

Använda stealth-läge 40 

Starta stealth-läge 40 

Avsluta stealth-läge 42 

Få hjälp och support 42 

Kontakta din återförsäljare 42 

     Kontakta SKY ECC-supporten       42 

Symbolförklaringar 42 

SKY App User Guide expanded with iOS översatt , 2022-06-14 11:45   diarienr: 5000-K418652-21 32



 

VAD ÄR SKY ECC? 

SKY ECC är en meddelandeplattform som ger garanterat skydd för dina mest känsliga 
data. Vi gör vårt yttersta för att erbjuda den bästa upplevelsen för våra kunder. Vår plattform 
eliminerar de risker och sårbarheter som uppstår i och med avlyssning av känsliga data vid 
elektronisk kommunikation. 

 End-to-end-kryptering av meddelanden:  Skyddar känslig och hemlig 
information i vårt nätverk. SKY ECC krypterar innehållet så att endast avsändaren 
och den avsedda mottagaren kan läsa det.

 Ett privat globalt kommunikationsnätverk: Kunder kan använda sina enheter 
runt om i världen utan extra roamingavgifter. SKY ECC skickar data via ett säkert 
privat internationellt nätverk.

 Maskinvara som inte kan manipuleras: Vi använder bara enheter med inbyggda 
säkerhetsfunktioner som skyddar användare mot dataintrång och står emot försök 
att hacka eller manipulera dem.

 Säker hantering av mobila enheter: Vår plattform skyddar enheter genom att 
säkerställa fullständig kontroll av informationen om en enhet kommer bort eller blir 
stulen.

 
 

Funktioner 
 
Viktiga funktioner som gör SKY ECC till en av de mest tillförlitliga 
meddelandeapparna på marknaden: 

 Meddelandealternativ: Redigera, återkalla, kopiera eller vidarebefordra meddelanden
 Valvet: Arkivera anteckningar, bilder och sparade chattar
 Kategorier: Organisera chattar i anpassade kategorier
 Foton: Skicka foton med alternativ för visning eller nedladdning
 Ljudinspelning: Skicka tydliga ljudmeddelanden
 Broadcast-meddelanden: Skicka notiser till hela din kontaktlista

 
 
Hur man använder denna guide 

 

Denna användarguide har tagits fram för att hjälpa dig att använda SKY ECC fullt ut. SKY ECC 
fungerar som de flesta chattappar som du använt tidigare, men med några ytterligare egenskaper 
och inställningar som gör det till den säkraste chattappen som du kan använda. 

 
SKY ECC v2 finns endast som en förinstallerad app på enheter som säljs av SKY GLOBAL och 
dess distributörer. SKY ECC fungerar på Android Oreo och senare versioner samt iOS 12 och 
senare versioner. 

 
SKY ECC för Android och iOS har samma funktioner. I denna guide kan du utgå ifrån att 
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alla steg, instruktioner och tips kommer att funka på båda typerna av enheter, om inget 
annat anges. 
 

Första användningen och komma i gång med SKY ECC 
Din SKY ECC-enhet ska ha SKY ECC förinstallerad och vara klar att börja användas direkt. Innan du börjar 
använda SKY ECC rekommenderar vi att du laddar enheten fullt. SKY ECC-enheter använder sig av SKY 
GLOBALS privata mobildatanätverk som ger säker och privat åtkomst till internet i hela världen. 

 
Din SKY ECC-enhet kan kopplas upp mot Wi-Fi eller använda mobildata. Alla SKY ECC-enheter kopplar 
upp mot internet genom en säker VPN-anslutning. Oavsett om du använder mobildata eller ett Wi-Fi-nätverk 
är din uppkoppling mot SKY ECC-servrarna säker. 

 

Komma i gång med SKY ECC 
När din enhet är fulladdad och uppkopplad mot internet startar du appen genom att trycka på SKY ECC-
ikonen på skärmen. Du ska ha fått ditt sexsiffriga ECC-ID och ett tillfälligt lösenord. Vi rekommenderar att 
du byter ditt lösenord (se Byta ditt ECC-lösenord nedan) när du loggar in på SKY ECC första gången. 

 
VIKTIGT OM SKY ECC-LÖSENORD 

 
För att garantera att SKY ECC:s meddelandeplattform är så säker som möjligt kan SKY ECC:s 
supporttjänst inte återställa ditt lösenord om du tappar bort eller glömmer det. Om du tappar bort eller 
glömmer ditt SKY ECC-lösenord kommer alla chattar och objekt i valvet att försvinna. Dina kontakter 
kommer dock fortfarande att finnas kvar i ditt konto efter återställningen. 

 

SKY ECC-inställningar 
Öppna SKY ECC-inställningarna genom att trycka på din profilbild högst upp till höger på skärmen. I SKY 
ECC-inställningarna kan du justera personliga inställningar och säkerhetsinställningar i SKY ECC så att de 
passar dina behov. På Android-enheter har inställningarna delats upp i: 

 
 Profil (namn, profilbild, status tillgänglig/upptagen, ECC-ID och domän)
 Blockera användare
 Säkerhet (lösenord, stealth-läge, självförstörandetimer för meddelanden, automatisk låsning och 

säkerhetsnycklar)
 Abonnemang (abonnemangsinformation och samtal med din återförsäljare)
 Om (om SKY ECC och versionsnummer)

 

SKY App User Guide expanded with iOS översatt , 2022-06-14 11:45   diarienr: 5000-K418652-21 34



 

I iOS finns alla inställningar på en och samma skärm. 
 

 

Profilbild, namn och status 
Ditt SKY ECC-ID är en sexsiffrig kod som har genererats slumpmässigt. SKY ECC kräver inte att du anger 
din mejladress, ditt telefonnummer eller annan personlig information som gör att du kan identifieras för att 
kunna använda appen. I detta avsnitt kan du välja ett smeknamn som dina SKY ECC-kontakter kommer att 
se i sin kontaktlista. 

 
Välja ditt namn: 

 
Android: 

 På skärmen med huvudinställningar trycker du på Profile (profil)
 Tryck på profilbilden och Name (namn) högst upp
 I popup-fönstret med profilinfo skriver du det namn som du vill att dina kontakter ska se
 Tryck på Change (byt)
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iOS: 

 På chattskärmen trycker du på din profilbild (högst upp till vänster)
 Tryck på Change (byt) bredvid ditt namn
 Skriv ditt nya namn
 Tryck på Rename (byt namn) eller Cancel (avbryt) om du vill gå tillbaka och inte byta namn.

 

Du kan ställa in en profilbild till ditt konto. Du kan välja en av de förvalda bilderna som finns installerade på 
enheten eller ta en egen bild. 

 
Ange din profilbild: 

 
Android: 

 I popup-fönstret med profilinfo trycker du på bilden.
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 Tryck på Take another photo (ta ett annat foto) eller Choose from preloaded (Välj bland 
förinstallerade)

 
Välja en förinstallerad bild 

 

 Välj en bild från skärmarna. Bläddra bland bilderna och tryck på den du vill ha.
 

Ta en egen bild 
 

 Välj Take another photo (ta ett annat foto)
 Ta en bild på det som du vill ha som din profilbild. Obs! I SKY ECC är bara den bakre 

kameran aktiverad.
 På nästa skärm kan du ta bilden igen (tryck på pilarna i en cirkel), trycka på bocken om du vill 

använda denna bild eller trycka på X om du vill avbryta.
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iOS  
 På inställningsskärmen trycker du på Change (byt) bredvid din profilbild 
 Välj en av de förinstallerade bilderna 
 Om du vill ta ett foto trycker du på Take Photo (ta foto) 
 Ta fotot (endast den bakre kameran) 
 Tryck på Use (använd) om du vill behålla fotot eller Retake (ta om) om du vill försöka igen. 
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Abonnemang 

I din licensinformation visas när din SKY ECC-licens löper ut.
I Android visas detta i en annan del av skärmen Settings (inställningar). I iOS visas din 
abonnemangsinformation och knappen för att starta en chatt med din återförsäljare högst upp på 
skärmen Settings (inställningar).

Kontakta din återförsäljare 
Du kan nå din personliga SKY ECC-återförsäljare genom abonnemangsinställningarna eller genom dina 
kontakter.

Ljud (endast Android) 
Du kan ändra standardljudet för notiser. Standardljudet är popcorn men du kan välja bland alla de 
förinstallerade notisljuden på din enhet.

Använda retur-tangenten för att skicka (endast Android)
Om du markerar den här rutan kan du skicka ett meddelande genom att trycka på retur medan du skriver, 
istället för att trycka på skicka-ikonen. Som standard är alternativet inte markerat.

Utgångstid för meddelanden 
Med SKY ECC kan du välja hur länge chattmeddelanden ska finnas kvar. Det förinstallerade alternativet 
är två dagar men du kan ange tiden till så lite som två timmar om du vill. När tiden har löpt ut raderas 
meddelandet automatiskt.

Ställa in när meddelanden tas bort:

Android:

Gå till Settings (inställningar)
Tryck på Security (säkerhet)
Tryck på menyn bredvid Message self-destruct timer (självförstörandetimer för meddelanden) och 
välj när du vill att meddelanden ska förstöras/löpa ut.
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iOS: 

 På skärmen Settings (inställningar) bläddrar du ned till Message self-destruct timer 
(självförstörandetimer för meddelanden) och väljer när du vill att meddelanden ska förstöras/löpa 
ut.

 

 

Hur radering/förfallande av meddelanden fungerar. 
När du chattar med dina kontakter bestäms förfallotiden för hela konversationen av den person som har 
den kortaste förfallotiden för chattar. Till exempel, om Bill och John chattar på SKY ECC och Bill har 
förfallotiden för chattar inställd på 2 dagar och John har 3 timmar så kommer alla chattar att tas bort efter 
tre timmar. Denna regel gäller både chattar på tu man hand och gruppchattar. 
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Byta ditt ECC-lösenord 
Du kommer att få ett första SKY ECC lösenord när du får din enhet. Vi rekommenderar att du byter lösenord 
och använder ett säkert lösenord på ditt SKY ECC-konto. Eftersom SKY ECC-supporttjänsten inte kan ta 
fram ditt lösenord, utan bara kan återställa kontot, kan det vara värt att skriva ned lösenorden till SKY ECC 
och SKY ECC-valvet och bevara dem på ett säkert ställe. 

 
Byta ditt ECC-lösenord 

 

Android 

 Gå till Settings (inställningar)
 Tryck på Security (säkerhet)
 Tryck på Password (lösenord) högst upp
 Tryck på App Password (applösenord)
 Du blir ombedd att ange ditt nuvarande lösenord.
 Tryck på Next (nästa).
 Ange det nya lösenordet och bekräfta, tryck sedan på Change (byta).
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iOS  
 På skärmen Settings: 
 Tryck på Change App Password (byta applösenord) 
 Du blir ombedd att ange ditt nuvarande lösenord. 
 Tryck på Next (nästa). 
 Ange det nya lösenordet och bekräfta, tryck sedan på Change (byta). 

 
 

 
 

Lösenordsförsök 
SKY ECC är väldigt säkert mot försök att tvinga fram åtkomst till appen genom upprepade försök att ange 
lösenordet. Du kan ange efter hur många misslyckade försök att ange lösenordet som kontot ska tömmas. 
När kontot har tömts måste du kontakta din återförsäljare eller SKY ECC-supporttjänsten och återställa 
kontot. När en återställning görs raderas alla chattar och valvet. Endast dina kontakter sparas. 
Standardinställningen är 5 försök att lösenordet. 

 
Ange antalet lösenordsförsök: 

 
Android 

 Gå till Settings (inställningar)
 Tryck på Security (säkerhet)
 Tryck på Password (lösenord) högst upp
 Välj 3, 5 eller 10 försök på radioknapparna högst upp på skärmen och tryck sedan på bakåtpilen.

 
iOS: 

 Gå till Settings (inställningar)
 I menyn bredvid Password attempts (lösenordsförsök) väljer du 3, 5 eller 10 försök och trycker på 

Done (klart).

 

Ditt ECC-ID och domän 
Detta avsnitt visar ditt ECC-ID och den domän som din enhet är registrerad på. Du behöver bara den 
här informationen om du kontaktar supporttjänsten. 
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Nödlösenord 
Om du snabbt behöver radera alla dina chattar och objekt i valvet anger du nödlösenordet som finns i dina 
lösenordsinställningar. Du kan behålla det förinstallerade slumpmässiga lösenordet eller byta det till något 
annat genom att trycka på Emergency password (nödlösenord) i dina lösenord, skriva in ett nytt lösenord 
och bekräfta. 

 
När du använder nödlösenordet återställs hela din SKY ECC-app. Alla dina chattar och objekt i valvet 
försvinner. Du behöver återaktivera ditt ECC-konto via din återförsäljare. 

 
Byta ditt nödlösenord: 

 

Android 

 Gå till Settings (inställningar)
 Tryck på Security (säkerhet)
 Tryck på Password (lösenord) högst upp
 Tryck på Emergency Password (nödlösenord)
 Ange och bekräfta ditt nya lösenord och tryck på Change (byt).

 

iOS  
 Gå till Settings (inställningar) 
 I iOS är nödlösenordet gömt som standard. Visa lösenordet genom att trycka på Show (visa). 
 Byt lösenordet genom att trycka på Change (byt). 
 Ange och bekräfta ditt nya lösenord och tryck på Change (byt). 

 

Tid för automatisk låsning 
Du kan ställa in SKY ECC så att appen automatiskt låser sig om det inte har varit någon aktivitet under en 
viss tid. Standardtiden är 5 minuter, men du kan ställa in den till mellan 2 och 7 minuter. 

 
Byta den automatiska låstiden: 

 
Android 

 Gå till Settings (inställningar)
 Tryck på Security (säkerhet)
 Tryck på Auto-lock App (automatisk låsning av app)
 På nästa skärm väljer du 2, 3, 4, 5, 6 eller 7 minuter och trycker sedan på bakåtpilen.
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iOS  
 I Settings (inställningar) bläddrar du ned till Auto-lock app (automatisk låsning av app) 
 Tryck på menyn och välj mellan 2 och 8 minuter och tryck på Done (klart). 
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Kontakter och kontaktgrupper
Som standard har du två godkända kontakter när du loggar in i SKY ECC första gången: SKY ECC 
Support (supporttjänsten) och din återförsäljare (den person som du köpte ditt konto ifrån). Om du vill 
lägga till en ny kontakt i SKY ECC behöver du ha din kontakts sexsiffriga SKY ECC-ID.

Lägga till kontakter i adressboken

Tryck på Contacts (kontakter) i det nedre verktygsfältet
Längst ned till höger (iOS: högst upp till höger) trycker du på ikonen Add Contacts (lägga till 

kontakter)

Ange din kontakts ECC-ID.
På Android-enheter kontrollerar appen automatiskt ID:t när du har skrivit klart. I iOS 
trycker du på Check (kontrollera).
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Vi rekommenderar att du lägger till ett meddelande i kontaktinbjudan för att identifiera 
dig själv för de andra SKY ECC-användarna. 

 Tryck på Add contact (lägg till kontakt)

 
SKY ECC-användaren får då en kontaktinbjudan. Du kan inte påbörja en chatt med kontakten 
förrän hen har accepterat din inbjudan. Högst upp bland dina kontakter ser du utgående 
inbjudningar tills din inbjudan har accepterats. Om du vill avbryta din inbjudan trycker du på 
Outgoing invitations (utgående inbjudningar) och sedan på Revoke (återkalla) bredvid den 
kontaktinbjudan som du vill avbryta. 
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Acceptera en kontaktinbjudan

Tryck på Contacts (kontakter)
Om du har en kontaktinbjudan som väntar på svar ser du detta i Pending invitations (inbjudningar 
som väntar på svar) högst upp på skärmen.

Tryck på Pending invitations (inbjudningar som väntar på svar)
Nu ser du en lista med kontaktinbjudningar. Acceptera en inbjudan genom att trycka på 
Accept (acceptera). Avvisa en inbjudan genom att trycka på Reject (avvisa).
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Dela en kontakt
Du kan dela en kontakt med en annan SKY ECC-användare genom att trycka länge (Android) eller trycka 
och hålla ned (iOS) tills alternativen Select contact (välj kontakt) visas. Välj den kontakt eller de kontakter 
som du vill dela och tryck på dela-ikonen högst upp till höger (mellan pennan och papperskorgen). Du kan 
dela dessa kontakter med alla dina andra kontakter.

Radera och blockera kontakter
Du kan radera en kontakt genom att välja kontaktläget (tryck länge eller tryck och håll ned), markera de 
kontakter som du vill radera och tryck på den röda papperskorgen högst upp till höger på skärmen.

Om du vill blockera en kontakt trycker du länge (Android) eller trycker och håller ned (iOs) på ett 
kontaktnamn, väljer den kontakt som du vill radera och trycker på den röda papperskorgen högst upp till 
höger på skärmen. Du får frågan om du vill radera eller radera och blockera kontakten.

Du ser dina blockerade kontakter på skärmen Settings (inställningar) på Android och på skärmen Settings 
(inställningar) i iOS.

Redigera en kontakt
Du kan redigera namnet och bilden på alla dina kontakter. Gå in i kontaktläget (tryck länge eller tryck och 
håll ned) och tryck på pennan. Då kan du byta visningsnamn och foto (endast Android) på din kontakt. Du 
kan inte ändra din kontakts ECC-ID.
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Hantera kontaktkategorier
Du kan lägga till kontakter i anpassade kategorier som gör det enklare att filtrera adressboken och 
underlättar hanteringen av din kontaktlista. Det är särskilt praktiskt om du har ett stort antal 
kontakter.

Skapa en kontaktkategori:

På skärmen Contacts (kontakter) trycker du på plustecknet när du vill skapa en ny kategori.
Döp kategorin och välj en ikon (endast Android) till kategorin. I iOS trycker du på Create 
category (skapa kategori) efter att du har angett namnet.
Tryck bara på högerpilen (endast Android).
Tryck bredvid varje kontakt som du vill lägga till.
Spara och skapa kategorin genom att trycka på högerpilen. I iOS trycker du på Create category 
(skapa kategori) igen när du har lagt till en kontakt.

Lägga till personer i en kategori

Tryck på kategorinamnet högst upp bland dina kontakter.
Redigera kategorin genom att trycka på pennan högst upp till höger.
Tryck bredvid namnet på den kontakt som du vill lägga till i kategorin.
Tryck på högerpilen i Android eller Save changes (spara ändringar) i iOS.

Ta bort personer från en kategori

Tryck på kategorinamnet högst upp bland dina kontakter.
Redigera kategorin genom att trycka på pennan högst upp till höger.
Tryck bredvid namnet på den kontakt som du vill ta bort från kategorin ELLER tryck på det röda X:et 
på kontaktens foto högst upp på skärmen.
Tryck på högerpilen i Android eller Save changes (spara ändringar) i iOS.
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Ändra namn eller ikon på din kategori 

 Tryck på kategorinamnet högst upp bland dina kontakter.
 Redigera kategorin genom att trycka på pennan högst upp till höger.
 Tryck på kategorinamnet högst upp på skärmen.
 Ange ett nytt namn eller välj en ny ikon.
 Spara genom att trycka på Save changes (spara ändringar).

 
Filtrera din adressbok enligt kategori 

 Tryck på Contacts (kontakter) längst ned på skärmen.
 Tryck på kategorinamnet.

Din kontaktlista visar bara personer i denna kategori. SKY ECC har två förinstallerade kategorier, All (alla) 
för alla kontakter och Recent (senaste) för kontakter som du har chattat med den senaste tiden. Recent 
(senaste) finns bara på Android. 

 

Använda valvet 

 
Valvet är ett fantastiskt verktyg för att spara känslig information. Du kan behålla objekt i valvet för 
dig själv eller dela dem med dina SKY ECC-kontakter. När du delar ett objekt i valvet kan det 
delas som: 

 
View only (endast visning) Objektet visas i chatten men dina kontakter kan inte spara 
objektet till sitt eget valv. View only-objekt har en liten ögonikon i hörnet. 
View and download (visa och ladda ned) Objektet visas i chatten och deltagare i chatten 
kan spara objektet till sitt eget valv. 

 
Obs! Om du tillåter att ett objekt kan laddas ned och sparas i en kontakts valv kan den delas 
vidare till andra personer utan din vetskap. Du kan återkalla objekt i en chatt, men om ett objekt 
redan har sparats till en annan persons valv går det inte längre att ta bort objektet från det 
valvet. 
Ange och byta lösenord till valvet 
Valvet i SKY ECC är en säker del av ECC-appen som du kan använda för att förvara bilder, noteringar och 
chattar. Valvet skyddas av ytterligare ett lösenord utöver det SKY ECC-lösenord du använder för att starta 
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appen. När du öppnar valvet första gången behöver du välja ett lösenord till det. 

Ange ditt första lösenord till valvet: 
 

 Tryck på valvikonen längst ned på skärmen.
 Tryck på Setup Vault (ställ in valvet)

 
 

 
Ange ditt nya lösenord och bekräfta, tryck sedan på Set Password (ange lösenord). 

 
Du blir ombedd att ange ditt lösenord och bekräfta det för att avsluta. Nu är 

ditt valv klart! 
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Ändra lösenord till valvet: 
 
Android 

 Gå till Settings (inställningar)
 Tryck på Security (säkerhet)
 Tryck på Password (lösenord) högst upp
 Tryck på Vault Password (valvlösenord)
 Du blir ombedd att ange ditt nuvarande lösenord.
 Tryck på Next (nästa).
 Ange det nya lösenordet och bekräfta, tryck sedan på Change (byta).
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iOS 

 Tryck på Security (säkerhet)
 Tryck på Change Vault Password (byta valvlösenord)
 Du blir ombedd att ange ditt nuvarande lösenord.
 Tryck på Next (nästa).
 Ange det nya lösenordet och bekräfta, tryck sedan på Change (byt).

 

Om du glömmer ditt valvlösenord kan du tvinga fram en återställning av valvet genom att skriva in 
lösenordet 6 gånger. Det innebär dock även att allt i valvet raderas. 

 

 

Efter 6 försök raderas SKY ECC-valvet automatiskt och du kan välja ett nytt lösenord för valvet. 
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Bilder
Det finns två sätt att spara bilder i valvet: spara dem från en annan chatt eller ta en bild med din 
kamera.

Ta en bild
Tryck på valvikonen i det nedre verktygsfältet.
Tryck på kameraikonen längst ned till höger (högst upp till höger i iOS).
Ta en bild. Du kan ta bilden igen, slänga den eller spara den (alternativet att slänga den finns bara i 
Android).
När du trycker på Spara sparas bilden i valvet.

Spara en bild från en chatt
Om du kan ladda ned en bild visas nedladdningsikonen högst upp på bilden. Spara den till ditt valv genom 
att trycka på ikonen.

Dela en bild
Tryck på vilken bild som helst i ditt valv.
Tryck på delningsikonen nere till höger.
Innan du delar en bild från valvet kan du rita i bilden med ritverktyg eller lägga till text i den. I iOS ritar du 
i bilden efter att du väljer vem du ska skicka bilden till.
Rita i bilder:

Rita på bilden genom att trycka på 
pennikonen. 
Lägg till text i bilden genom att trycka på 
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Aa-ikonen. 
Spara genom att trycka på högerpilen.

  Dela genom att trycka på pilen igen.
Högst upp på skärmen kan du välja endast visning (ögonikonen) eller visa och ladda ned 
(nedladdningsikonen). 
Tryck på den kontakt/de kontakter som du vill skicka bilden till.
Skicka bilden genom att trycka på högerpilen.
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Ta bort en bild från valvet 
 I valvet trycker du på den bild som du vill ta bort.
 Tryck på den röda papperskorgen.
 Bekräfta borttagningen eller tryck på Cancel (avbryt).

 

Anteckningar 
Anteckningar i valvet är ett bra sätt att spara lösenord, kontonummer och annan text som behöver vara lätt 
att ta fram men samtidigt extremt säker. Du kan snabbt skapa, redigera och till och med dela en 
anteckning direkt i valvet. 

 

Skapa en anteckning 
 I valvet trycker du på fliken Notes (anteckningar) högst upp på skärmen.
 Tryck på skapa anteckning-ikonen i det nedre högra hörnet (övre högra hörnet i iOS).
 Ange en rubrik på anteckningen.
 Skriv anteckningen.
 Tryck på Save (spara) när du är klar (en kryssruta i iOS).

 
 

Redigera en anteckning 
 Tryck på den anteckning i valvet som du vill redigera.
 Om du vill redigera rubriken trycker du på rubriken.
 Om du vill redigera texten i anteckningen trycker du på texten.
 Tryck på Save (spara) när du är klar.

 

Dela anteckningar 
 Tryck på vilken anteckning som helst i valvet.
 Tryck på delningsikonen nere till höger.
 Dela genom att trycka på pilen.
 Högst upp på skärmen kan du välja endast visning (ögonikonen) eller visa och ladda ned 

(nedladdningsikonen).
 Tryck på den kontakt/de kontakter som du vill skicka bilden till.
 Skicka anteckningen genom att trycka på högerpilen.

SKY App User Guide expanded with iOS översatt , 2022-06-14 11:45   diarienr: 5000-K418652-21 58



 

 
 

Ta bort anteckningar 
 I valvet trycker du på den anteckning du vill ta bort.
 Tryck på den röda papperskorgen.
 Bekräfta borttagningen eller tryck på Cancel (avbryt).

 

Chattar 
Du kan spara chattmeddelanden i valvet precis som bilder och anteckningar. 

 

Spara en chatt i valvet 
 I en chatt trycker du på profilbilden för den kontakt som du chattar med.
 På profilsidan trycker du på Save chat to Vault (spara chatt i valvet).

Chatten sparas nu i valvet. Obs! När chattar sparas i valvet sparas inte bilder eller anteckningar i chatten. 
 Anteckningar och bilder måste sparas separat. 

 

Visa en sparad chatt 
 Gå till valvet.
 Tryck på fliken Chats (chattar) högst upp på skärmen.
 Tryck på den chatt som du vill visa.

 

Dela en sparad chatt 
Dela en sparad chatt genom att trycka på chatten i valvet och sedan trycka på delningsikonen. Dela 
chatten med alternativen endast visning eller visa och ladda ned till din kontakt/dina kontakter. 

 

Ta bort en sparad chatt 
I valvet trycker du på den chatt du vill ta bort. Tryck på den röda papperskorgen i det övre högra hörnet. 
Bekräfta borttagningen (eller avbryt). 
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Chattfunktioner 
Säkra chattar är grundbulten i SKY ECC och har alltid stått i fokus för appen. Du skickar meddelanden i 
SKY ECC precis som i vilken annan chattapp som helst, med den skillnaden att SKY ECC-chattar är helt 
säkra med end-to-end-kryptering. Krypteringsnycklarna för allt du gör i SKY ECC genereras och lagras på 
din enhet. Dina privata krypteringsnycklar sparas aldrig på servern. 

 

Skicka ett meddelande 
Starta en ny chatt med en kontakt genom att trycka på personens namn i din kontaktlista. Ett nytt 
chattmeddelande öppnas. Du kan börja skriva ditt meddelande. När du vill skicka meddelandet trycker du 
på skicka-ikonen eller trycker på enter (om du har aktiverat den inställningen). 

 
När du har börjat chatta med en kontakt visas chatten i chattlistan. Chattar finns kvar i chattlistan så 
länge som de är aktiva. Inaktiva chattar försvinner från chattlistan efter [TIDSPERIOD]. 

 

Kopiera ett meddelande 
Kopiera ett meddelande genom att trycka länge eller trycka och hålla ned på ett meddelande i chattfönstret 
och välja Copy (kopiera) i menyn. Du kan klistra in meddelandet i andra chattar eller anteckningar. 

 
 

Vidarebefordra ett meddelande 
Vidarebefordra ett meddelande genom att trycka länge eller trycka och hålla ned på ett meddelande i 
chattfönstret och välja Forward (vidarebefordra) i menyn. Då kan du vidarebefordra bara det meddelandet 
till en kontakt. 

 
 

Återkalla ett meddelande 
Om du vill ta bort ett meddelande från en chatt kan du återkalla det när som helst. Återkalla ett 
meddelande genom att trycka länge eller trycka och hålla ned på ett meddelande i chattfönstret och 
välja Revoke (återkalla) i menyn. 

 
Då tas meddelandet bort från den aktiva chatten, men om någon sparar ett meddelande i sitt valv innan du 
återkallar meddelandet ligger meddelandet kvar i din kontakts valv. 

 

Bifoga bilder och objekt i valvet till meddelanden 
Du kan bifoga objekt som redan finns i valvet till en chatt. 

 Om du vill dela och bifoga något från valvet i en chatt trycker du på gem-ikonen.
 Välj vilken typ av objekt i valvet som du vill dela (bild, anteckning eller chatt).
 Ange lösenordet till valvet.
 Välj vilket objekt du vill dela.
 Välj endast visning eller visa och ladda ned.
 Dela genom att trycka på pilen eller knappen Share (dela).
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I iOS är processen likadan förutom att du går in i valvet och sedan väljer objektet. 
 
Du kan dela en bild direkt till en chatt genom att: 

 Trycka på kamerasymbolen och ta en bild
 Välja endast visning eller visa och ladda ned
 Trycka på Send (skicka)

 

När du tar en bild kan du använda minivisningsfönstret eller trycka på expandera-ikonen och använda hela 
enhetens skärm till att visa vad du tar en bild av. 

 

Skicka ljudmeddelanden 
Du kan spela in och skicka ljudmeddelanden från vilken chatt som helst. Spela in meddelandet genom att 
trycka och hålla ned mikrofon-ikonen (din enhet kommer att fråga efter åtkomst till mikrofonen om du inte 
redan har beviljat det). Släpp ikonen när du är klar. Meddelandet är nu klart att skicka. Du kan lyssna på 
inspelningen innan du skickar den genom att trycka på play-knappen. Tryck på Send-knappen (skicka) när 
du vill skicka meddelandet. Om du vill ta bort ljudmeddelandet trycker du på backstegknappen på 
tangentbordet. 
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Använda Flash-meddelanden 
Flash-meddelanden är en ny funktion i SKY ECC 2.0. Flash-meddelanden försvinner 30 sekunder efter 
att de har visats. Den här funktionen är utmärkt för att skicka lösenord och annan känslig information 
som du inte vill ska synas i en chatt eller ett valv. Du använder Flash-meddelanden genom att trycka på 
blixtikonen i chattfönstret. 

 

 
 
Flash-meddelanden är aktiva tills du trycker på blixtikonen igen. Du kan stänga av och slå 
på Flash-meddelanden i en chatt och blanda meddelanden som ligger kvar enligt 
förfallotiden för meddelanden. 

 

Broadcast-meddelanden 
Du kan skicka ett meddelande till alla dina kontakter eller kontaktgrupper samtidigt med broadcast-
meddelanden. 

 
Skicka ett broadcast-meddelande: 

 Tryck på chatt-ikonen i det nedre verktygsfältet.
 Tryck på ny chatt-ikonen längst ned till höger på skärmen (högst upp till höger i iOS).
 Tryck på New Broadcast Message (nytt broadcast-meddelande, i iOS är det tredje ikonen till höger).
 Välj kontakter från din kontaktlista. Du kan filtrera kontakterna med dina kontaktkategorier.
 Tryck på pilen.
 Skriv meddelandet.
 Tryck på Send Broadcast (skicka broadcast-meddelande).
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Gruppmeddelanden 
Du kan ha en gruppchatt med upp till X antal personer samtidigt. Det här är en viktig funktion för team- 
och gruppsamarbeten. 
Så här kommer du igång med gruppmeddelanden. 

 

Starta en gruppchatt 
 Tryck på chatt-ikonen i det nedre verktygsfältet.
 Tryck på ny chatt-ikonen längst ned till höger på skärmen (högst upp till höger i iOS).
 Tryck på New Group Chat (ny gruppchatt, mittenikonen i iOS).
 Tryck på de kontakter som ska ingå i gruppchatten.
 Tryck på den blå pilen (i iOS trycker du på Start Group Chat, starta gruppchatt).
 Ange namnet på chatten.
 Ange förfallotid för meddelanden (standard är två dagar).
 Tryck på Start chat (starta chatt).
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Administrera chatten
Personen som startade chatten är automatiskt ägare och administratör för chatten. Om du trycker på 
profilbildikonerna högst upp till höger i chattfönstret visas området för chattadministration.

Lägga till deltagare
Lägg till personer i chatten genom att trycka på 
Add members (lägg till deltagare). Tryck bredvid 
varje kontakts namn och tryck på Add (lägg till).

Byta namn
Byt namn på chatten genom att trycka på chattens 
namn (lägg till här).

Ändra förfallotid för meddelanden
I nedrullningsmenyn kan du ändra förfallotiden för meddelanden (två timmar till sju dagar).

Ta bort deltagare
Ta bort en deltagare genom att trycka på de tre punkterna bredvid 
kontaktens namn. Tryck på Remove from chat (ta bort från chatt).

Göra en deltagare till administratör
Du gör en deltagare till administratör genom att trycka på de tre punkterna 
bredvid kontaktens namn. Tryck på Make Admin (gör till administratör).
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Avsluta chatten
Tryck på Terminate Chat (avsluta chat).
Tryck på Terminate (avsluta) igen om du vill avsluta chatten eller Cancel (avbryt) om du vill behålla chatten.

Spara chatten i valvet
På administrationsskärmen trycker du på Save to Vault (spara i valvet).

Lämna en chatt
På administrationsskärmen trycker du på Leave chat (lämna chatt) och bekräftar att du vill lämna chatten. 
Om chattadministratören vill lämna en chatt måste en annan deltagare göras till administratör innan 
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administratören kan lämna chatten. 
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Använda Stealth-läget
Stealth-läget är en ny funktion i Sky 2.0. Stealth-läget kamouflerar SKY ECC till en fullt 
fungerande kalkylator. Om någon trycker på SKY ECC-ikonen medan stealth-läget är 
aktiverat ser de bara kalkylatorn. Du kan själv använda kalkylatorn för snabba beräkningar!
Du använder stealth-läget genom att ange en hemlig ekvation. Du kan till exempel ange 6*7 
som din ekvation, och när du trycker på =-tecknet visas inte 42 – istället kommer du in i SKY 
ECC-appen.

Så här konfigurerar och använder du stealth-läget.

Starta stealth-läget

Gå till din profil.
Växla till stealth-läget.
Ange en ekvation (t.ex. 1+1).
Tryck på OK.

Ange ekvationen igen.
Tryck på OK.
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När du stänger SKY ECC visas en kalkylator. Du går in i SKY ECC-appen genom att ange din 
hemliga ekvation.

Varning! Om du glömmer bort din ekvation/ditt lösenord till stealth-läget måste du 

återställa SKY ECC. När du återställer appen raderas alla sparade data. Om 

lösenordet glöms bort i stealth-läget måste kontot återställas för appen, vilket 

innebär att bilder och anteckningar som sparats i appen raderas.

Om du glömmer bort lösenordet till stealth-läget kan det bara återställas genom att kontot 
återställs för appen – när du väl har konfigurerat lösenordet för stealth-läget kan vi inte 
återställa det åt dig eller ta fram det åt dig. Vi kan bara göra en återställning av appen.
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Tre sätt att återställa appen: 

 Be din återförsäljare återställa appen.
 Gå till Settings > Apps & Notifications > App info > ECC > Clear Data (inställningar > 

appar och notiser > appinfo > ECC > rensa data).

 Avinstallera appen i Google Play-butiken och installera den igen.
 
iOS-användare kontaktar återförsäljaren eller SKY ECC-supporten så återställer de appen och 
installerar om den åt dig. 

 

Du behöver kontakta återförsäljaren eller SKY ECC-supporten för att 
återaktivera ditt konto. 

Avsluta stealth-läget 
Återgå till inställningarna och avmarkera stealth-läget. Du kan också ange ekvationen och slå av 
växlingen innan du anger ditt ECC-lösenord. 

 

Få hjälp och support 

Kontakta din återförsäljare 
Om du vill förnya eller återaktivera ett konto kontaktar du din SKY ECC-återförsäljare genom att gå in i 
inställningarna och trycka på Subscription (abonnemang). Öppna en chatt med din återförsäljare genom att 
trycka på Talk to your agent (prata med din återförsäljare). Din återförsäljare kommer också automatiskt att 
visas i din kontaktlista när du får ditt konto. 

 

Kontakta SKY ECC-supporten 
Du kan kontakta SKY ECC-support från din ECC-kontaktlista, genom att skicka epost till 
support@skyecc.com eller besöka https://www.skyecc.com/contact-us/. 

 

 

Symbolförklaringar 

Röd prick bredvid en profil: Ditt konto går ut inom 30 dagar Röd 
stoppskylt: Kontakten har uppgett att den är upptagen 
I en chatt: 

 Blå bock: Meddelandet har kommit fram till Sky-servrarna
 Blått lås: Kontakten har mottagit meddelandet men har inte läst det ännu
 Grått lås: Kontakten har läst meddelandet
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1 (1)

Polismyndigheten

Nationella operativa avdelningen

Opc Omega

Svensk bearbetning av KPN-data

I aktuellt PM beskrivs den bearbetning av KPN-data1 som gjorts på

Nationella operativa avdelningen.

Syfte

Bearbetningens syfte har varit att komplettera informationen som ges 

rörande basstationens placering och riktningen för antenn tillhörande varje 

uppkoppling i materialet från den nederländska operatören KPN. 

Bearbetningen har endast gjorts på uppkopplingar som skett på svenska nät. 

Svensk bearbetning

I materialet från KPN anges vilken unik cell på mobilnätet som varit aktuell 

för en uppkoppling genom kombinationen av värdena på cellTowerMCC, 

cellTowerMNC, cellTowerLAC och cellTowerCID. Genom att identifiera 

den unika cellen är det möjligt att slå upp och påföra uppgifter som 

operatörstillhörighet, geografiska koordinater för var basstation är placerad 

och annan metadata som exempelvis i vilken riktning antennen pekar ut från 

basstationen.

Delning av bearbetad KPN-data

För att få ta del av bearbetat material krävs samma förutsättningar som för 

att kunna begära ut rådata från KPN, dvs att den nederländska åklagarens 

krav är uppfyllda. Begäran ställs på selektorerna IMEI eller IMSI.

                                                
1 PM: Dokumentation KPN

PM

Datum 2022-04-12

Informationsklass BS

Diarienr (åberopas) A177.500/2022
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A377-261-2022_Talarjamforelse_SkyECC.docx

Polismyndigheten

Klara Eklund

Talarjämförelse av ljudfiler från Sky ECC

En forensisk talarjämförelse innebär att en omstridd inspelning av en okänd 

persons tal jämförs med ett jämförelsematerial i form av en eller flera inspel-

ningar med en känd persons tal. Syftet med undersökningen är att se om talet 

i de båda materialen härrör från samma talare.

För att kunna utföra en talarjämförelse på omstritt material krävs att ljud-

materialet

- innehåller tal från okänd person under minst 30 sekunder, 

- inte är destruktivt komprimerat (DSS, mp3, AMR, etc.), och

- inte har en datatakt under 32 kbps. 

Den metodik för talarjämförelse som används vid NFC, och som följer inter-

nationella rekommendationer, kräver att materialet uppfyller dessa kriterier.

Ljudfiler från Sky ECC uppfyller inte dessa kriterier, därmed inte heller de 

krav som ställs för att NFC i dagsläget ska kunna utföra en rättssäker foren-

sisk undersökning.

Klara Eklund

tf Gruppchef

Informationstekniksektionen / Bild- och ljudanalys

Nationellt forensiskt centrum – NFC

PM

Datum 2022-06-30

Diarienr (åberopas) A377.261/2022
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Översikt brukaranalyser SkyECC Signerat av

Signerat datum

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Diarienr

5000-K418652-21
Originalhandlingens förvaringsplats Datum

2022-10-26
Tid

10:18
Involverad personal Funktion

Simon Björkling Uppgiftslämnare
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Fotografi(er)
Bildbilaga skrivbord Abraham Ahléns väg 7

Signerat av

Signerat datum

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Diarienr

5000-K418652-21
Originalhandlingens förvaringsplats Datum

2022-10-26
Tid

17:10
Involverad personal Funktion

Simon Björkling Uppgiftslämnare

135



Datum

2022-10-26

Diarienummer

5000-K418652-21

Bildbilaga

ANTECKNINGAR
Bild1 visar hur skrivbordet såg ut vid husrannsakan 2022-10-26 när polispersonal anlände.

Bild2 och 3 visar skrivbordet efter att personal som verkställde husrannsakan städat av bordsytan

samt placerat sedelräknaren till på skrivbordets vänstra sida. Den svarta sladden som syns löpa

längs väggen ner bakom bordet i bilderna 1 och 2 är sladden från TV:n.

Sida 1 (4)
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1. Fotodokumentation Abraham Ahléns väg 7 Fotograferat och bearbetat av forensisk fotograf

Sida 2 (4)
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Jämf. av bild från SKY med
interiören i pb KTU857

Signerat av

Signerat datum

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Diarienr

5000-K418652-21
Originalhandlingens förvaringsplats Datum

2022-10-26
Tid

12:02
Involverad personal Funktion

Adam Zetterqvist Uppgiftslämnare
Berättelse
Jämförelse av bild skickad från SKY ECC-användaren 5INBPN med interiören i pb KTU857.

Bild av KTU857 tagna i samband med husrannsakan 2022-10-26.
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1 (1)

Översättning från spanska

Röstmeddelanden SkyECC XC5J15

20210212144032_XC5J15_084e61b104f3cc921b617149f0b705176bfd32f3.amr:

Hallå bögen, vi måste sköta det här så de betalar oss. Vi måste åka och hämta de tre som är i… 

Det finns två och en halv i lägenheten i centrum och sen måste man åka till Osby och hämta 

resten och sen lämna det på en adress som jag kommer att ge dig. Kan du göra det eller?

20210212144454_XC5J15_8ccf63d280302205d2e3ce7e82cda0cc7b829b23.amr:

Bögen, åk till centrum, åk och hämta de där två och en halv. Det finns en påse som är öppen, 

det är inte den, utan bara den som är stängd, ingen annan. Sen måste man åka till Osby och 

hämta upp resten. Och sen kollar du på GPS:en hur lång tid det kommer att ta för dig att komma 

till adressen [tre-fyra ohörbara ord på slutet].

20210212144532_XC5J15_3133ecd4120d0bb1ba6aa0805d56a6a9fa20d84b.amr:

Hallå bögen, det bästa är om du gör så här: Åk till Osby, för den här grejen måste lämnas i 

lägenheten. Åk först till Osby, åk och hämta det som finns där, det är, nästan 6 verkar det som, 

5,9, du tar med det till centrum, hämtar resten och på adressen i Kristianstad som jag skickade 

dig, du måste lämna det på den där adressen. Sen säger du till mig hur lång tid det tar. 

PM

Datum 2022-06-22

Diarienr (åberopas) K418652-21

Översättning från spanska SkyECC ID XC5J15 , 2022-06-22 15:29   diarienr: 5000-K418652-21 342
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Originalhandlingens förvaringsplats Datum

2022-02-02
Tid
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Involverad personal Funktion

Simon Björkling Uppgiftslämnare
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Nationellt forensiskt centrum – NFC

Förkonfigurerade enheter
Sammanfattad information om enheter med applikationen 
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Sammanfattning  
Behovet av att i kriminella kretsar kommunicera digitalt har ökat i takt med 

teknikutvecklingen. Sedan introduktionen av Encrochat i slutet av 2010-talet har 

kommunikation via krypterade chatt-applikationer varit en vanlig förekommande 

kommunikationsform. Encrochat var inte bara en chatt utan även en enhetshanteringstjänst 

där konton och abonnemang kontrollerades centralt.  

 

Liknande enhetshanteringstjänster används av legitima företag för att trygga säkerheten 

företagets mobila enheter som används av de anställda. En sådan enhetshanteringstjänst 

erbjuds av det kanadensiska tjänsteföretaget Blackberry. I denna rapport redovisas 

sammanfattad information om telefoner med chatt-applikationen GhostECC som använder 

Blackberrys enhetshanteringstjänst. 
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1 Inledning  

1.1 Bakgrund 

Smarttelefoner förkonfigurerade för säker kommunikation har varit vanligt förekommande i 

brottsutredningar som är kopplade till någon form av organiserad brottslighet under lång tid. 

Sedan tidigt 2010-tal har olika telefonmodeller och kommunikationstjänster med varierande 

bakomliggande teknisk lösning påträffats i samband med beslag. Det som förenar dessa 

kommunikationstjänster är att telefonerna är konfigurerade på ett sådant sätt att de 

företrädesvis används för krypterad kommunikation.  
 

Fram till 2017 var det främst telefoner av märket BlackBerry som togs i beslag i Sverige och 

många av telefonerna hade sitt ursprung från det nederländska företaget Ennetcom. Som 

kommunikationsform användes krypterad e-post där meddelandet raderades efter en 

förutbestämd tid. Ennetcoms servrar togs i beslag i april 2016 och senare kunde ett antal 

miljoner meddelanden dekrypteras [1] [2]. Liknande beslag av servrar har gjorts på tjänster 

som Phantom Secure [3], IronChat [4] och PGP Safe [5].  
 

Under perioden 2017 till 2020 var det främst enheter med en variant av operativsystemet 

Android, vid namn Encrochat OS, som påträffades i brottsutredningar [6]. I juli 2020 gick 

Europol ut med en pressrelease där man informerade att man tillsammans med ett antal 

medlemsländer lyckats läsa av och analysera kommunikationen i Encrochat under ett antal 

månader [7]. I mars 2021 meddelade Europol att man lyckats övervaka tjänsten SkyECC och 

dess cirka 70 000 användare [8]. Cirka tre månader senare blev det känt att 

kommunikationstjänsten ANØM utvecklats och i hemlighet drivits av federal polis i USA och 

Australien1. Vid avslöjandet i juni 2021 hade uppemot 12 000 enheter använt tjänsten världen 

över [9].  
 

Ett incitament för att sälja dessa typer av enheter är att enheterna och dess abonnemang har en 

hög kostnad och den potentiella vinstmarginalen är stor. För att hantera och skapa en 

vinstdrivande verksamhet kring försäljning och förvaltning används oftast en central 

enhetshanteringstjänst som exempelvis Blackberry UEM.  

1.2 Syfte  

Att förse Nationellt Forensiskt Centrums uppdragsgivare med en övergripande bild över hur 

enheter styrda med enhetshantering använts, konfigurerats och distribuerats. Viss 

informationen från NFC IT-notat 2021-1 [10] har överförts till detta dokument då både 
SkyECC och GhostECC nyttjat Blackberry UEM som enhetshanteringstjänst.   

1.3 Avgränsning  

I denna rapport beskrivs enhetshantering i allmänhet och enheter som säljs som GhostECC i 

synnerhet. Då ett flertal applikationer kan användas på dessa enheter beskrivs applikationen 

Ghost endast i korthet. 
  

Hur enheterna specifikt kan användas är strikt kopplad till vilken form av tjänst som används 

och hur säkerhetspolicyn är konfigurerad. NFC uttalar sig om det som är observerat vilket inte 

utesluter annan funktionalitet.  

  

                                                 
1 Operationen var ett samarbete mellan FBI (Federal Bureau of Investigation) och AFP (Australian Federal 

Police).  
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2 Analys 

Mobilenheter som är konfigurerade med en mobil enhetshanteringstjänst är styrda med hjälp 

av särskild programvara samt regler som implementerar en säkerhetspolicy. Mobil 

enhetshantering är ett vanligt verktyg för IT-avdelningar inom företag och den offentliga 

sektorn och gör det möjligt att övervaka, hantera och säkra företagets mobila enheter.   

 

Förkonfigurerade enheter som marknadsförs som GhostECC använder Blackberrys 

enhetshantering för att styra och kontrollera hur enheterna används. Uppsatta regler i 

enhetshanteringen styr bland annat vilka applikationer som ska finnas tillgängliga på enheten 

samt användarens möjlighet att installera nya applikationer.  

2.1 Begrepp 

Nedan redogörs närmre för ett antal begrepp som används i detta dokument. 
 

� Android  

Ett operativsystem med öppen källkod för bland annat smarttelefoner och surfplattor. 

Operativsystemet används av flera tillverkare som till exempel Google och Samsung.  

 

� Elliptic-curve cryptography (ECC) 

Ett antal kommunikationsapplikationer använder begreppet ECC i sitt 

applikationsnamn, exempelvis GhostECC. Detta är ett sätt att tala om att applikationen 

använder en säker kryptering. ECC är ett sätt att implementera asymmetrisk kryptering 

och kan som sådan användas för bland annat krypterad kommunikation. I dag 

använder de mest kända chatt-applikationerna någon form av ECC i sin konfiguration 

[9]. 

 

� Förkonfigurerade enheter 

Ett samlingsnamn som används av Nationellt Forensiskt Centrum. Definition: 

”Förkonfigurerade enheter är enheter som används av kriminella nätverk med syfte att 

dölja kommunikation. Enheterna har olika fabrikat och teknisk lösning.” 

 

� Google Play Store 

En digital distributionstjänst som drivs och utvecklas av Google. Det är Androids 

officiella butik för att ladda ned och uppdatera applikationer.  

 

� Mobile Device Management (MDM) 

Förenklat och något kortfattat kan Mobile Device Management beskrivas som de 

tjänster som gör det möjligt för ett företag att kontrollera hur organisationens mobila 

enheter får användas. Inom MDM kan enheter lokaliseras, låsas och raderas [8].  

 

� Unified Endpoint Management (UEM) 

UEM är en vidareutveckling av MDM som tillåter kontroll och styrning för ökad 

säkerhet hos en större flora av klienter som mobilenheter, surfplattor, bärbara och 

stationära datorer och på senare tid även IoT-enheter (Internet of Things).  
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2.2 Blackberry 

Blackberry är ett kanadensiskt företag känt för sitt fokus på säkra produkter. De tjänster som 

Blackberry erbjuder används företrädesvis av organisationer i Nordamerika. En av de tjänster 

som Blackberry erbjuder är Blackberry UEM som på sin hemsida beskrivs:  

 

”…[tjänsten] ger en omfattande enhets-, applikation- och innehållshantering med 

integrerade säkerhets och anslutningsmöjligheter och hjälper dig hantera iOS-, macOS-, 

Android-, Windows 10- och Blackberry 10-enheter för din organisation.”2 

 

Organisationer som är i behov att administrera mobila enheter kan ansluta sig till Blackberry 

UEM och få tillgång till en helhetslösning. För att kunna koppla mobila enheter till 

enhetshanteringen behöver organisationen både följa Blackberrys krav och riktlinjer och 

därtill den specifika enhetsfabrikörens krav. För till exempel Apple-enheter behöver 

organisationen även vara ansluten till Apples företagslösning för tillgång till Blackberrys 

tjänst. 

 

I korthet så registreras enheten i Blackberrys system och en klient installeras på enheten. 

Vilka applikationer som tillåts på enheten styrs via administrationsgränssnittet i Blackberry 

UEM (se Bild 1). 

 

 
Bild 1 - Vy för att tilldela applikationer (Källa: Blackberrys användarmanual). 

2.2.1 Blackberry-applikationer 

Blackberry-applikationen UEM Client har påträffats på enheter med GhostECC (Bild 2). 

Denna applikation ser till att reglerna i den uppsatta säkerhetspolicyn följs. 

 

 
Bild 2 - Ikon för Blackberrys applikation UEM Client (GhostECC). 

  

                                                 
2 https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_13 (hämtad 2021-01-22) 
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2.3 Karaktär hos ärenden 

Antalet beslagtagna telefoner konfigurerade med Encrochat minskade i antal under 2020 

samtidigt som antalet förkonfigurerade telefoner med andra liknande tjänster ökade i 

brottsutredningar av samma karaktär.  

 

I Sverige har majoriteten av påträffade enheter med GhostECC varit Android-enheter av 

tillverkarna Samsung eller Google. De ärenden där dessa telefoner påträffats har oftast varit 

knutna till någon form av organiserad brottslighet med brottsrubriceringar som bland annat: 

 

� Mord eller dråp, misshandel med dödlig utgång 

� Försök till mord eller dråp 

� Försök, förberedelse och stämpling till mord eller dråp 

� Brott mot narkotikastrafflagen 

� Grovt vapenbrott 

2.4 Operatör 

Förkonfigurerade enheter använder vanligen endast datatrafik. Säkerhetspolicyn och det 

abonnemang som används hindrar användaren att ringa vanliga telefonsamtal. 

Funktionaliteten i dessa enheter är konfigurerad att endast använda datatrafik3. De SIM-kort 

som påträffats har obegränsad datamängd under den förbetalda abonnemangstiden. 

Majoriteten av de SIM-kort som påträffats har kommit från den spanska telekomföretaget 

Telefónica som marknadsförs via de egenägda operatörerna Movistar, O2 och Vivo (Bild 3). 

SIM-kort med andra operatörer har påträffats till exempel KPN, Comviq eller Tre.    

 

 
Bild 3 - Telefónica Global SIM 

2.5 Pris 

Priset för förkonfigurerade enheter varierar beroende på modell, antal och tidigare kontakt 

med distributören. Det kan dock konstateras att priset är markant högre än att köpa en 

liknande telefonmodell via vanliga inköpskanaler. Normalt brukar en förkonfigurerad telefon 

kosta mellan 10 000 och 20 000 SEK där abonnemangslängden vanligen är tre till sex 

månader.  
  

                                                 
3 Vanligt förekommande begrepp är data-SIM, M2M-kort (Machine to machine) och telematikkort. 
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2.6 Applikationer 

Säkerhetspolicyn i BlackBerry UEM styr bland annat vilka applikationer som finns 

förinstallerade, om användaren kan installera egna applikationer och vilka behörigheter 

applikationerna tillåts att ha. Enheter konfigurerade med GhostECC skiljer sig från tjänster 

som Encrochat, SkyECC och ANØM då användaren tillåts använda applikationer som finns i 

det officiella applikationsbiblioteket Google Play Store.  

 

Bild 4 och Bild 5 visar exempel på applikationer som kan finnas förinstallerade på en 

GhostECC-telefon när användaren får tillgång till den. Observera att denna visualisering inte 

på något sätt är uttömmande så andra applikationer kan finnas installerade på andra 

GhostECC-enheter. Vissa applikationer kan finnas installerade för syns skull och stoppas av 

säkerhetspolicyn vid användande. Vanligen använda typer av applikationer är de för 

kommunikation samt applikationer för hantering av kryptovalutor. 

 

 
Bild 4 - Förinstallerade applikationer på GhostECC 

 
Bild 5 - Förinstallerade applikationer på GhostECC 

2.6.1 Applikationen Ghost 

På de flesta enheter med GhostECC konfigurerat finns även applikationen Ghost som är en 

chatt-applikation som endast finns på dessa typer av enheter. Användaren är inte bunden till 

att använda Ghost utan kan välja att använda någon annan chatt-applikation. 

 

Applikationen Ghost har en chatt-funktion med möjlighet att ringa röstsamtal via enhetens 

dataanslutning. Likt många liknande applikationer finns även ett valv för lagring av 

anteckningar, chatt-meddelanden, bilder, filmer och röst-meddelanden.   
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Bilaga - Skäligen misstänkt

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Diarienr

5000-K418652-21
Skäligen misstänkt person

Alvarez Rodriques, Andres Fransisco
Identifierad

Ja
Kontrollsätt

Känd av polisanställd

Personnr

19811012-1293
Kommentar

355



Bilaga - Skäligen misstänkt

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Diarienr

5000-K418652-21
Skäligen misstänkt person

Alvarez Rodriques, Jose Carmelo
Identifierad

Ja
Kontrollsätt

Dataslagning

Personnr

19800903-0753
Kommentar

356



Bilaga - Skäligen misstänkt

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Diarienr

5000-K418652-21
Skäligen misstänkt person

Amin, Emad
Identifierad

Ja
Kontrollsätt

Känd av polisanställd

Personnr

19840603-1396
Kommentar

357



Personalia och dagsbotsuppgift

Utskriftsdatum

2022-10-27
Namn

Amin, Emad
Personnummer

19840603-1396
Tilltalsnamn

Emad
Kallas för Öknamn Kön

Man
Födelseförsamling Födelselän Födelseort utland

Ashbilea
Medborgarskap

Sverige
Hemvistland Telefonnr

0765811194: Mobiltelefon
Postadress

Näsbychaussén 92
291 36  Kristianstad

Folkbokföringsort

Kristianstad
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anställning (nuvarande och tidigare)

Läser till tekniker i Karlskrona
Arbetsförhet och hälsotillstånd

Frisk och arbetsför
Kompletterande uppgifter

Uppgiven inkomst

0
Försörjningsplikt

1
Förmögenhet

0

Bidrag Hemmavarande barn under 18 år

1
Skulder

48000

Kontroll utförd
Taxerad inkomst

0
Taxeringsår

2020
Taxeringskontroll utförd av

Pasp Johanna Wendt
Datum

2021-03-28

358



Bilaga - Skäligen misstänkt

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Diarienr

Skäligen misstänkt person

El Jamous, Ahmad
Identifierad

Ja
Kontrollsätt

Körkort (svenskt)

Personnr

19740928-0737
Kommentar

359



Personalia och dagsbotsuppgift

Utskriftsdatum

2022-10-27
Namn

El Jamous, Ahmad
Personnummer

19740928-0737
Tilltalsnamn Kallas för Öknamn Kön

Man
Födelseförsamling Födelselän Födelseort utland

Tripoli
Medborgarskap

Sverige
Hemvistland Telefonnr

0738919099: Mobiltelefon
Postadress

Planteringsvägen 78 B
252 30  Helsingborg

Folkbokföringsort

Helsingborg
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

arbetar som lagerarbetare
Yrke / Titel

Arbetsgivare Telefonnr

Anställning (nuvarande och tidigare)

Lagerarbetare, ICA Lagret, Helsingborg, Långaberga.
Arbetsförhet och hälsotillstånd

Uppger sig vara fullt arbetsför.
Kompletterande uppgifter

Uppgiven inkomst

500000
Försörjningsplikt

4
Förmögenhet

Bidrag

Barnbidrag x 4, ca 7000 kr
Hemmavarande barn under 18 år

4
Skulder

700000

Kontroll utförd
Taxerad inkomst

547500
Taxeringsår

2020
Taxeringskontroll utförd av

Sonnita Kerwall
Datum

2020-09-10

360



Bilaga - Skäligen misstänkt

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Diarienr

5000-K418652-21
Skäligen misstänkt person

Es-Samri, Jalal Sidi Mohammed
Identifierad

Ja
Kontrollsätt

Dataslagning

Personnr

19961012-7095
Kommentar

361



Personalia och dagsbotsuppgift

Utskriftsdatum

2022-10-27
Namn

Es-Samri, Jalal Sidi Mohammed
Personnummer

19961012-7095
Tilltalsnamn

Jalal
Kallas för Öknamn Kön

Man
Födelseförsamling

Gammalstorp
Födelselän

Blekinge län
Födelseort utland

Medborgarskap

Sverige
Hemvistland Telefonnr

0762479692: Mobiltelefon
0768798487: Annat telefonnummer Telenr till Ja
Jalal ej har mobiltelef.

Postadress

Ågatan 28 B LGH 1202
295 34  Bromölla

Folkbokföringsort

Bromölla
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

0
Försörjningsplikt

Förmögenhet

0

Bidrag

Ingen inkomst eller bidrag
Bor med sambo som har CSN-bidrag
Inga barn

Hemmavarande barn under 18 år

Skulder

12000

Kontroll utförd
Taxerad inkomst

0
Taxeringsår

2020
Taxeringskontroll utförd av

Pa M.Nilsson
Datum

2021-10-09

362



Bilaga - Skäligen misstänkt

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Diarienr

Skäligen misstänkt person

Hedendahl, Peter Mikael Claes
Identifierad

Ja
Kontrollsätt

Körkort (svenskt)

Personnr

19851130-4951
Kommentar

363



Personalia och dagsbotsuppgift

Utskriftsdatum

2022-10-27
Namn

Hedendahl, Peter Mikael Claes
Personnummer

19851130-4951
Tilltalsnamn

Peter
Kallas för Öknamn Kön

Man
Födelseförsamling

Landvetter
Födelselän Födelseort utland

Medborgarskap

Sverige
Hemvistland Telefonnr

0736493707: Mobiltelefon
Postadress

Kells Hage 10
439 94  Onsala

Folkbokföringsort

Onsala
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

480000
Försörjningsplikt

Ja
Förmögenhet

300000

Bidrag Hemmavarande barn under 18 år

2
Skulder

0

Kontroll utförd
Taxerad inkomst

664500
Taxeringsår

2019
Taxeringskontroll utförd av

Pa Nydegård Hedberg
Datum

2020-04-23

364



Bilaga - Skäligen misstänkt

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Diarienr

Skäligen misstänkt person

Jokhadar, Jacob Christopher Hussni
Identifierad

Ja
Kontrollsätt

Känd av polisanställd

Personnr

19870301-0317
Kommentar

365



Personalia och dagsbotsuppgift

Utskriftsdatum

2022-10-27
Namn

Jokhadar, Jacob Christopher Hussni
Personnummer

19870301-0317
Tilltalsnamn

Jacob
Kallas för Öknamn Kön

Man
Födelseförsamling

Sundbyberg
Födelselän

Stockholms län
Födelseort utland

Medborgarskap

Sverige
Hemvistland Telefonnr

087156550: Hemtelefon Butiken
0720070174: MobiltelefonPostadress

Arrendevägen 22 LGH 1001
174 64  Sundbyberg

Folkbokföringsort

Sundbyberg
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Biträdande Säljchef
Arbetsgivare

Okq8 Orminge
Telefonnr

Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

260000
Försörjningsplikt

1
Förmögenhet

0

Bidrag

0
Hemmavarande barn under 18 år

1
Skulder

0

Kontroll utförd
Taxerad inkomst

123800
Taxeringsår

2020
Taxeringskontroll utförd av

Insp H Stolt
Datum

2021-02-19

366



Bilaga - Skäligen misstänkt

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Diarienr

5000-K418652-21
Skäligen misstänkt person

Jönsson, Max Linus Stefan
Identifierad

Ja
Kontrollsätt

Känd av polisanställd

Personnr

19931005-1595
Kommentar

367



Personalia och dagsbotsuppgift

Utskriftsdatum

2022-10-27
Namn

Jönsson, Max Linus Stefan
Personnummer

19931005-1595
Tilltalsnamn

Linus
Kallas för Öknamn Kön

Man
Födelseförsamling

Näsum
Födelselän Födelseort utland

Medborgarskap

Sverige
Hemvistland Telefonnr

0709633330: Mobiltelefon
Postadress

Dalasträdet 10
295 74  Näsum

Folkbokföringsort

Näsum
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

0
Försörjningsplikt

0
Förmögenhet

0

Bidrag

0
Hemmavarande barn under 18 år

0
Skulder

30000

Kontroll utförd
Taxerad inkomst

296900
Taxeringsår

2019
Taxeringskontroll utförd av

Pasp M. Möller
Datum

2020-10-21

368



Bilaga - Skäligen misstänkt

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Diarienr

5000-K418652-21
Skäligen misstänkt person

Morales Figueroa, Cesar Leonardo
Identifierad

Ja
Kontrollsätt

Känd av polisanställd

Personnr

19831110-0435
Kommentar

369



Personalia och dagsbotsuppgift

Utskriftsdatum

2022-10-27
Namn

Morales Figueroa, Cesar Leonardo
Personnummer

19831110-0435
Tilltalsnamn

Cesar
Kallas för Öknamn Kön

Man
Födelseförsamling Födelselän Födelseort utland

Vina Del Mar
Medborgarskap

Chile
Hemvistland Telefonnr

044214126: Hemtelefon Till Cesars mamma
0701411995: Arbetstelefon
0728833936: Mobiltelefon

Postadress

Gamla Vägen 114
291 67  Fjälkinge

Folkbokföringsort

Fjälkinge
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

0
Försörjningsplikt

0
Förmögenhet

0

Bidrag

Socialbidrag 3600kr / månad
Hemmavarande barn under 18 år

0
Skulder

100000

Kontroll utförd
Taxerad inkomst

0
Taxeringsår

2020
Taxeringskontroll utförd av

Pa A Bohman
Datum

2020-09-20
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Bilaga - Skäligen misstänkt

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Diarienr

Skäligen misstänkt person

Mörman, Robin Arne
Identifierad

Ja
Kontrollsätt

Dataslagning

Personnr

19840711-0116
Kommentar

Passbild

371



Personalia och dagsbotsuppgift

Utskriftsdatum

2022-10-27
Namn

Mörman, Robin Arne
Personnummer

19840711-0116
Tilltalsnamn

Robin
Kallas för Öknamn Kön

Man
Födelseförsamling

Gustavsberg
Födelselän

Stockholms län
Födelseort utland

Medborgarskap

Sverige
Hemvistland Telefonnr

0733303917: Mobiltelefon
Postadress

c/o Anita Åström
Kilvändan 12
139 54  Värmdö
Folkbokföringsort

Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

132000
Försörjningsplikt

2
Förmögenhet

0

Bidrag Hemmavarande barn under 18 år

2
Skulder

150000

Kontroll utförd
Taxerad inkomst

185400
Taxeringsår

2020
Taxeringskontroll utförd av

Mia Geimar, handläggare
Datum

2020-07-16
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Bilaga - Skäligen misstänkt

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Diarienr

5000-K418652-21
Skäligen misstänkt person

Pakkala, Robin
Identifierad

Ja
Kontrollsätt

Känd av polisanställd

Personnr

20010103-4577
Kommentar

Markus Olsson

373



Personalia och dagsbotsuppgift

Utskriftsdatum

2022-10-27
Namn

Pakkala, Robin
Personnummer

20010103-4577
Tilltalsnamn Kallas för Öknamn Kön

Man
Födelseförsamling

Jämshög
Födelselän

Blekinge län
Födelseort utland

Medborgarskap

Sverige
Hemvistland Telefonnr

045499214: Hemtelefon
0733337471: MobiltelefonPostadress

Villavägen 15
293 42  Olofström

Folkbokföringsort

Olofström
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

0
Försörjningsplikt

0
Förmögenhet

30000

Bidrag

1250 CSN/ månad
Hemmavarande barn under 18 år

0
Skulder

0

Kontroll utförd
Taxerad inkomst Taxeringsår

Taxeringskontroll utförd av

Mattias Scheller,Utredare
Datum

2020-03-13
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Bilaga - Skäligen misstänkt

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Diarienr

5000-K418652-21
Skäligen misstänkt person

Pirincal, Hasan
Identifierad

Ja
Kontrollsätt

Känd av polisanställd

Personnr

19820112-1236
Kommentar

375



Personalia och dagsbotsuppgift

Utskriftsdatum

2022-10-27
Namn

Pirincal, Hasan
Personnummer

19820112-1236
Tilltalsnamn Kallas för Öknamn Kön

Man
Födelseförsamling Födelselän Födelseort utland

Hazro
Medborgarskap

Turkiet
Hemvistland Telefonnr

0706321322: Mobiltelefon e-anmälan 5000-K15
Postadress

Abraham Ahléns Väg 7
291 45  Kristianstad

Folkbokföringsort

Kristianstad
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

Försörjningsplikt

Förmögenhet

Bidrag Hemmavarande barn under 18 år

Skulder

Kontroll utförd
Taxerad inkomst

21600
Taxeringsår

2017
Taxeringskontroll utförd av

Johan Berntsson
Datum

2018-08-30
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Bilaga - Skäligen misstänkt

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Diarienr

5000-K418652-21
Skäligen misstänkt person

Willander, Elin Carina
Identifierad

Ja
Kontrollsätt

Dataslagning

Personnr

19980331-0961
Kommentar

377



Personalia och dagsbotsuppgift

Utskriftsdatum

2022-10-27
Namn

Willander, Elin Carina
Personnummer

19980331-0961
Tilltalsnamn

Elin
Kallas för Öknamn Kön

Kvinna
Födelseförsamling

Asarum
Födelselän

Blekinge län
Födelseort utland

Medborgarskap

Sverige
Hemvistland Telefonnr

0733824000: Mobiltelefon
Postadress

Hagvägen 6
374 52  Asarum

Folkbokföringsort

Asarum
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

220000
Försörjningsplikt

Förmögenhet

0

Bidrag

0
Hemmavarande barn under 18 år

0
Skulder

0

Kontroll utförd
Taxerad inkomst

217000
Taxeringsår

2019
Taxeringskontroll utförd av Datum

2020-04-16
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Underrättelse/Delgivning jml RB 23:18a

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Ärende

Diarienr

5000-K418652-21
Handläggare

Freij, Susanne
Gärning

Synnerligen grovt narkotikabrott

Berörd person

Personnr

19840711-0116
Efternamn

Mörman
Förnamn

Robin Arne
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd Delgiven info. om ev. förenklad delgivning

Underrättelsesätt

USB med digitala protokoll levererat till häktet.
Notering

Erinran

Försvarare

Namn

Anders Björk
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd

Underrättelsesätt

USB med digitala protokoll skickat, med rek, till advokatbyrån.
Notering

Erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Ärende

Diarienr

5000-K418652-21
Handläggare

Freij, Susanne
Gärning

Synnerligen grovt narkotikabrott, grovt narkotikabrott

Berörd person

Personnr

19820112-1236
Efternamn

Pirincal
Förnamn

Hasan
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd Delgiven info. om ev. förenklad delgivning

Underrättelsesätt

USB med digitala protokoll levererat till häktet.
Notering

Erinran

Försvarare

Namn

Nilsson, Mikael
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd

Underrättelsesätt

USB med digitala protokoll skickat, med rek, till advokatbyrån.
Notering

Erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Ärende

Diarienr

5000-K418652-21
Handläggare

Freij, Susanne
Gärning

Synnerligen grovt narkotikabrott, grovt vapenbrott

Berörd person

Personnr

19740928-0737
Efternamn

El Jamous
Förnamn

Ahmad
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd Delgiven info. om ev. förenklad delgivning

Underrättelsesätt

USB med digitala protokoll levererat till häktet.
Notering

Erinran

Försvarare

Namn

Wettermark, Olof
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd

Underrättelsesätt

USB med digitala protokoll skickat, med rek, till advokatbyrån.
Notering

Erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Ärende

Diarienr

5000-K418652-21
Handläggare

Freij, Susanne
Gärning

Synnerligen grovt narkotikabrott, grovt narkotikabrott, grovt vapenbrott

Berörd person

Personnr

19931005-1595
Efternamn

Jönsson
Förnamn

Max Linus Stefan
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd Delgiven info. om ev. förenklad delgivning

Underrättelsesätt

USB med digitala protokoll levererat till häktet.
Notering

Erinran

Försvarare

Namn

Barsoum, Gabriel
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd

Underrättelsesätt

USB med digitala protokoll skickat, med rek, till advokatbyrån.
Notering

Erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Ärende

Diarienr

5000-K418652-21
Handläggare

Freij, Susanne
Gärning

Synnerligen grovt narkotikabrott

Berörd person

Personnr

20010103-4577
Efternamn

Pakkala
Förnamn

Robin
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd Delgiven info. om ev. förenklad delgivning

Underrättelsesätt

USB med digitala protokoll levererat till häktet.
Notering

Erinran

Försvarare

Namn

Massi, David
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd

Underrättelsesätt

USB med digitala protokoll skickat, med rek, till advokatbyrån.
Notering

Erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Ärende

Diarienr

5000-K418652-21
Handläggare

Freij, Susanne
Gärning

Synnerligen grovt narkotikabrott

Berörd person

Personnr

19800903-0753
Efternamn

Alvarez Rodriques
Förnamn

Jose Carmelo
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd Delgiven info. om ev. förenklad delgivning

2022-05-18
Underrättelsesätt

USB med digitala protokoll levererat till häktet.
Notering

Erinran

Försvarare

Namn

Bodin, Teodor
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd

Underrättelsesätt

USB med digitala protokoll skickat, med rek, till advokatbyrån.
Notering

Erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Ärende

Diarienr

5000-K418652-21
Handläggare

Freij, Susanne
Gärning

Synnerligen grovt narkotikabrott

Berörd person

Personnr

19840603-1396
Efternamn

Amin
Förnamn

Emad
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd Delgiven info. om ev. förenklad delgivning

Underrättelsesätt

USB med digitala protokoll levererat till häktet.
Notering

Erinran

Försvarare

Namn

Walkenfors, Martin
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd

Underrättelsesätt

USB med digitala protokoll skickat, med rek, till advokatbyrån.
Notering

Erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Ärende

Diarienr

5000-K418652-21
Handläggare

Freij, Susanne
Gärning

Synnerligen grovt narkotikabrott

Berörd person

Personnr

19811012-1293
Efternamn

Alvarez Rodriques
Förnamn

Andres Fransisco
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd Delgiven info. om ev. förenklad delgivning

Underrättelsesätt

USB med digitala protokoll levererat till häktet.
Notering

Erinran

Försvarare

Namn

Attnarsson, Björn
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd

Underrättelsesätt

USB med digitala protokoll skickat, med rek, till advokatbyrån.
Notering

Erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Ärende

Diarienr

5000-K418652-21
Handläggare

Freij, Susanne
Gärning

Synnerligen grovt narkotikabrott, grovt vapenbrott

Berörd person

Personnr

19851130-4951
Efternamn

Hedendahl
Förnamn

Peter Mikael Claes
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd Delgiven info. om ev. förenklad delgivning

Underrättelsesätt

USB med digitala protokoll levererat till häktet.
Notering

Erinran

Försvarare

Namn

Erica Sommerfors
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd

Underrättelsesätt

USB med digitala protokoll skickat, med rek, till advokatbyrån.
Notering

Erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Ärende

Diarienr

5000-K418652-21
Handläggare

Freij, Susanne
Gärning

Synnerligen grovt narkotikabrott

Berörd person

Personnr

19870301-0317
Efternamn

Jokhadar
Förnamn

Jacob Christopher Hussni
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd Delgiven info. om ev. förenklad delgivning

Underrättelsesätt

USB med digitala protokoll levererat till häktet.
Notering

Erinran

Försvarare

Namn

Melkemichel, Jack
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd

Underrättelsesätt

USB med digitala protokoll skickat, med rek, till advokatbyrån.
Notering

Erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Ärende

Diarienr

5000-K418652-21
Handläggare

Freij, Susanne
Gärning

Synnerligen grovt narkotikabrott, grovt narkotikabrott

Berörd person

Personnr

19831110-0435
Efternamn

Morales Figueroa
Förnamn

Cesar Leonardo
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd Delgiven info. om ev. förenklad delgivning

Underrättelsesätt

USB med digitala protokoll levererat till häktet.
Notering

Erinran

Försvarare

Namn

Bergmyr, Susanne
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd

Underrättelsesätt

USB med digitala protokoll skickat, med rek, till advokatbyrån.
Notering

Erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Ärende

Diarienr

5000-K418652-21
Handläggare

Freij, Susanne
Gärning

Synnerligen grovt narkotikabrott, grovt narkotikabrott

Berörd person

Personnr

19961012-7095
Efternamn

Es-Samri
Förnamn

Jalal Sidi Mohammed
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd Delgiven info. om ev. förenklad delgivning

Underrättelsesätt

USB med digitala protokoll levererat till häktet.
Notering

Erinran

Försvarare

Namn

Larsson, Martin
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd

Underrättelsesätt

USB med digitala protokoll skickat, med rek, till advokatbyrån.
Notering

Erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Region Syd, Utredning 1 PO Blekinge NÖ Skåne
Ärende

Diarienr

5000-K418652-21
Handläggare

Freij, Susanne
Gärning

Synnerligen grovt narkotikabrott

Berörd person

Personnr

19980331-0961
Efternamn

Willander
Förnamn

Elin Carina
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd Delgiven info. om ev. förenklad delgivning

Underrättelsesätt

USB med digitala protokoll levererat till häktet.
Notering

Erinran

Försvarare

Namn

Davéus, Christina
Underrättelse utsänd

2022-10-28
Yttrande senast

2022-11-11
Underrättelse slutförd

Underrättelsesätt

USB med digitala protokoll skickat, med rek, till advokatbyrån.
Notering

Erinran


