Akinr

Forundersokningsprotokoll

Ny Wi Signerat av
Polismyndighet M agnus Skogl und
Osterg6tland . SigneratH@MNGS TINGSRATT
Enhet Arkiv/Akl. ex 201407-03711:46
LPINAR. Narkotikagrupp, Linkdping NKOM:  2014.07-09
Hanqléggare (I?‘rotokollft‘)rare) DatunmALNR: B 1538-14
Kriminalinspektdr Magnus Skoglund 2014+07-018

Undersokningsledare
Inspektor Lottie Grangvist

Polisens diarienummer

0500-K23754-14

Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt fér huvudférhandlingen
Nej Nej

Erséattningsyrkanden Tolk kréavs

Finns g
Misstankt (Efternamn och férnamn) Personnummer
Vidal, Natalia Beatriz 19871203-4928
Brott

Narkotikabrott, innehav

Delgiven information om férenklad delgivning vid ett personligt mdte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18 Underrattelse Yttrande Underrattelse

Underréttelsesatt, misstankt utsénd senast slutférd

Slutunderréttad muntligen via telefon samt att FU-prot. 2014-07-01 | 2014-07-01

skickats hem till henne

F_(‘j.rsvarare

Onskas €]

Underrattelsesatt, forsvarare Re_sultat_ av underrattelse mt Resultat av underrattelse forsv

Ej erinran

Utredningsuppgifter/Redovisningshandﬂngar

Diarienr Uppgiftstyp Sid
Anmalan 2

0500-K23754-14 YN 01107 = 1 TSRS 1

O 0T e e e e e e e e et e e e e e e e e e ————eaee e e e e e e ——————_ 6

Forhor med misstankt, Vidal, NataliaBeatriZ ......cooeeeeeeeeeeeeeeee e, 9
Personalia

Bilaga skaligen misstankt, Vidal, Natalia Beatriz...........ccccceeveevveveseesiesieseennne 10

Personalia, Vidal, Natalia Bl Z.........cooeeeeeeeeeeee e 11



Brottsanmalan

Pglismyndighet
Ostergdtland
Enhet

LPINAR. Narkotikagrupp, Linkdping

Signerad av

Signerad datum

Diarienr

0500-K23754-14

Anmalt datum Registreringsdatum

Overford frin RAR

2014-06-04 2014-06-04 2014-06-04
Brottsbeskrivning Brottskod
Narkotikabrott, innehav 5010
Brottsplatsadress Omrédeskod
LYCKERISVAGEN 36 9600

Status Héndelse intraffad Héndelse intraffad mellan
FU/Utredning pagar - 2014-04-16 - 2014-04-21
Aktor . . Roll

Vidal, Natalia Beatriz Misstankt

Involverad personal Funktion

Grangvist Lottie FU-ledare (RAR)
Lofgren Nils Uppgiftsldmnare
Lofgren Nils Anmalningsupptagare

Skoglund Magnus

Handl&ggare (RAR)

Fritext grundanmalan
Vid utredning i 0500-K16785-14 m fl har framkommit att VVidal bestallt och

erhdlit narkotika t8ill en mangd som gor att brottet kan betraktas som
ringa.

BROTTET

Narkotikabrott, innehav.



ANMAL AN ARKI VEXEMPLAR
2014-06-04 13. 39

Pol i snyndi gheten i 0500- K23754- 14
CSTERGOTLANDS LAN Sida: 1
Anm uppt agande p-nynd: OSTERGOTLANDS LAN Dnr: 0500- K23754- 14
Enhet: LPI NAR Myndi ghet skod: 0500 Dnr annan p-nynd:
Anmél ni ngsdatum 2014-06-04 kl: 12.46 Annél ningssatt: Polisman i tjanst
Uppt agen av: INSP NI'LS LOFGREN
I nskriven av: INSP NI LS LOFGREN ) ) )
I nskriven: 2014-06-04 kl: 12.46 Handl. p-nynd: OSTERGOTLANDS LAN
Enhet : LPI NAR
SAMVANDRAG
MAL SAGANDE: M SSTANKT:

VI DAL, NATALI A
ANMAL ARE: OVRI GT:

Fritext
VI TTNE:

UTPEKAD JURI DI SK PERSON

Bl LAGOR:
BROTT/ HANDEL SE 1.30
Brott skod

Nar kot i kabrott, innehav ) 5010
LYCKERI SVAGEN 36, NYHAMNSLAGE Onr kod: 9600
Onsdag 2014-04-16 t.o.m Mndag 2014- 04-21

FRI TEXT

Vid utredning i 0500-K16785-14 mfl har framkommit att Vidal bestéallt och

erhallit narkotika t8ill en mangd som gor att brottet kan betraktas som

ri nga.

BROTTET

Nar kot i kabrott, innehav.

BESLUT OM FORUNDERSOKNI NG

Datum 2014-06- 04 Besl ut av: Inspektdr Lottie G angvi st

For under sékni ng i nl eds

Det finns anledning att anta att brott som hor under allnmént atal har forovats.

PMYND | OSTERGOTLAND BesOksadress: BRI GADGATAN 13

Box 345

581 03 LI NKCPI NG Handl . enhet: Narkoti kagrp. Lpi

Tfn: 114 14 Handl aggar e: | NSPEKTOR MAGNUS SKOGLUND

E- post: polisnyndi gheten. ostergotl and@ol i sen. se



PM , 2014-07-01 08:44 diarienr: 0500-K23754-14

Bakgrund :

Polisen Linkdping utreder drendet 0500-K16785-14 (m.fl. K-nr) géllande Grov
Narkotikasmuggling och Grovt Narkotikabrott.

Ett Internetforetag, Idas shop, har sélt narkotika Gver nitet i stor omfattning.

Genom att g in pé Idas shops hemsida, oftast med hjdlp av TOR (ett slags
anonymitetstjanst med mojlighet till att kommunicera anonymt/krypterat Gver Internet)
kunde man bestilla narkotika genom att fylla i ett formuldr pa hemsidan dar det skulle
framga namn, adress och bestdllning.

Betalningen skedde via Bitcoins. Betalningssétten beskrevs péd Idas shop:s hemsida.

Utredningen har visat att personen bakom Idas shop, misstinkte Kenny Lundqvist i
ovan ndmnda drende, sedan skickade bestéllningsformuléret vidare till
"paketeraren/leverantdren”, den i ovan ndimnda drende missténkte Oscar Freyschuss.
Dessa mail och konversationen dem emellan skedde i krypterad mail, countermail.
Denna countermail har Polisen kommit at.

I den framgar kundbestéllningarna till méngd och datum och namn och adresser till var
och en som bestillt pa Idas shops hemsida under april ménad 2014.

I f6rhor med Freyschuss framgar att alla bestédllningar fram till och med 23 april har
expedierats, d.v.s. packats och skickats ivag.

Kunder med bestéllningar efter den 23 april har inte fatt sina leveranser. Dessa fanns
nidmligen med pa den kund-/forséljnings-/paketeringslista som Freyschuss hade pé sig
dé han greps nér han himtade ut forsédndelser fran utlandet med narkotika.

Han skrev alltid ut listorna pd de kunder han var p vég att borja paketera till.

Brottet for aktuell kopare :

Pé nistkommande sidor foljer utklipp frdn countermailen med den i detta drende, 0500-
K23754-14, misstdankte Vidals bestéllning samt forhorsutsaga fran forhoér med Oscar
Freyschuss.




PM , 2014-07-01 08:44 diarienr: 0500-K23754-14

Urklipp countermail — fran Idasshop@countermail.com till Oscar Freyschuss
mailadress, whitelarge@countermail.com :
//Urklipp fran krypterad mail ORDER (original i slasken 1 0500-K16785-14)//

order - whitelarge(@countermail. com

From: idasshop@countermail.com Date: Wed, April 16, 2014 16:22
To: whitelarge(@countermail.com Priority: Normal
Signature: Signed message Encryption: Encrypted

Matalia Vidal
Lyckerisvagen 36
26376 Nyhamnslage

0,5 MDMA {andra halvan av pasen} ;)

Fortydligande : Bestéllningen édr "0,5 MDMA" vilket édr 0,5 gram Ecstasypulver.

Utdrag fran forhor Oscar Freyschuss 0500-K16785-14 :
//Urklippt fran forhér med Oscar Freyschuss, forhor nr 7. Hallet 2014-06-03 ki. 13:03.
Forsta raderna.//

LEVERERAT OCH INTE LEVERERAT

Enligt Oscar sa ar det endast till de kunder som fanns med pa den lista han hade med sig
nér han greps, som det inte har levererats ndgon narkotika. Det var ju det han hade for
avsikt att géra nar han himtade ut forsdndelserna strax innan han greps, d.v.s. dka och
paketera och skicka det de hade bestillt.

Niér Oscar fick mailen fran Idas shop, vilket 4r Kenny Lundqvist enligt Oscar, s har
Oscar 6ppnat mailen, kopierat namn och adress pa kunden/kunderna over till ett
textdokument, och sedan har han fort 6ver det inkomna mailet till mappen "Order".

Textdokumentet skrev sedan Oscar ut och tog med sig infor paketeringen och
iviagskickandet av drogerna. Textdokumentet var alltsa likt den lista han hade nér han
greps, en lista med kunder och vad respektive kund bestéllt.

Ordermappen ér rétt ny. Oscar hade forst bara Inbox-mappen men skapade sedan
Ordermappen och borjade sldnga mail ifrén Inbox:en. Oscar trodde att nér han slédngde
vissa mail 1 "Trash" — papperskorgen — sa raderades de mailen.




PM , 2014-07-01 08:44 diarienr: 0500-K23754-14

//Oscar informeras fortydligande, om att kundlistorna loper fran borjan pa april till
23:e april samt 25:e april och framat. Samtliga av de kunder som bestillt den 25:e april
och framadt, finns pa den kundlista som Oscar hade ndr han greps. Tolkningen dr att
kunderna fram till och med den 23:e har fatt sina saker levererade, men bestdllarna
efter detta datum har inte fatt sin bestdllning, allt enligt vad Oscar uppgav i inledningen
pd forhoret.//

Oscar sdger igen, efter att ha tinkt efter, att allt fram till och med 23:e april 1 sa fall ar
skickat. Kundlistan han hade nir han greps spande ju 6ver manga dagar sa det var
manga namn. Men de kunder som funnits innan listan han hade med sig, har fatt sina
ordrar skickade till sig.




Forhor , 2014-06-26 07:16 diarienr: 0500-K23754-14

. . Signerat av
For hOI' Gertrud Green
e Signerat datum
Polismyndighet 2014-06-25 13:23
Skéne
Enhet Diarienr
02KB, Npo Kulla-Bjére 0500-K23754-14
HB@ person A : Personnummer
Vidal, Natalia Beatriz 19871203-4928
Den‘harde ér 1D Styrkt Stélining till misstankt - milsdgande - vittne
Misstiinkt Nej
Delgiven information om att férenkiad delgivning vid ett personligt méte genom att skriftlig information éverldmnas.
2014-06-24 Gertrud Green, Inspektdr
Tolk Sprék
Brottsmisstanke / Anledning till fBrhéret
Narkotikabrott, ringa.
Underrattad om misstanke Underrittad om ratt till férsvarare (best | FUK 12§ iakttagna)
Ja
Foérsvarare/ombud énskas Férsvarare/ombud nédrvarande Godtar den forsvarare som rétten férordnar
Onskas vid en eventuell ritteging,
jurist Aino Grndal, Stockholm
Férhérsledare Férhérsdatum Férhér pabdrjat  Férhér avslutat
Gertrud Green 2014-06-24 15:00 16:45
Férhorsplats Typ av férhér Férhérssatt
Hégands RB 23:6
Férhdrsvittne Utskrivet av
Berittelse o

Vidal delges misstanke om narkotikabrott, innehav, genom att ha bestidllt och fitt levererat
narkotika under vecka 16, 2014.
Miingden narkotika gor att brottet ir att betrakta som ringa.

Vidal ERKANNER BROTT
Hon erkinner att hon gjort en bestillning hos Idas shop och att hon fitt varan levererad
till sig.

Hur kom du i kontakt med Idas shop?

Svar: kan jag inte séiga. Jag har ndgra juridiska fragor som jag vill ha besvarade forst. Veta
mina riittigheter.

Jag forstar ju att det handlar om Idas shop och jag forstdr att ni har bevis for det ni misstidnker
me;j for. Jag har inget kvar i min dator, det férsvann efter det att jag varit i kontakt med dem.

Det &r en hemsida full av olika sorters varor och tjénster, som Blocket, och man gér sin
bestillning. Hemsidan heter Flugsvamp och det var ddr hon kom i kontakt med Idas shop.

Ndr var det?
Svar, det vet ni nog biéttre &n mej. Kan inte siga det. | april — maj nagon gang.

Har du nagon profil pa Flashback?




Forhor , 2014-06-26 07:16 diarienr: 0500-K23754-14

Férhér med Vidal, Natalia Beatriz; 2014-06-24 15:00 diarienr: 0500-K23754-14

Svar; Méste jag svara pa den frigan. P4 Flashback kan man diskutera mycket, annat som inte
har med droger att gora, Privata saker. Jag har inget att dlja men har diskuterat privata saker
som jag vill ha fér mej sjélv. Vill inte att det ska ldsas av andra.

Hon skger att det har med sex att gora.

Det finns inga kopplingar mellan Vidal, Idas shop, Flashback eller Flugsvamp. Jo kopplingar
finns men inte till Vidal

Hur gjorde du bestillningen?
Svar; som pé Blocket. Pa en link pa Flugsvamp. Man gor bestdllningen och den gér vidare
till séljaren, 1das shop.

Vad bestdllde du?
Svar: 0.5 g MDMA, Priset stod i svenska kronor och hon tror att hon gav nigonting p 400
kronor. Det var i alla fall under 500 kronor.

Hon betalade med Bitcoin. Det var ingen bank&verforing eller med kort.

Har du en Bitcoinplanbok?
Svar; jag har en planbok men den ér tom

Nir man gjort bestillningen sd kommer med automatik ett svar eller en fraga att man ska
skriva in sin adress. Det méste man gdora.
Vidal siger att hon aldrig nagon gang angett personnummer eller telefonnummer p4 internet.

Pa vilket scitt fick du ldnkfilen till den Bitcoinplanbok som sdljare anviinde?
Svar, det minns jag inte.

Och leveransen, hur gick den till?

Svar; det kom ett brunt A5 kuvert utan logga eller avsiindare. Endast Vidals adress fanns dir.
Inuti lag en gra pase i plast, "forsluten av sig sjilv".

Inuti den gra pdsen fanns en vit eller genomskinlig pase med kaniner, playboy logga pa.

[ den vita, genomskinliga lag varan.

Leveansen kom nog efter 6 dagar. Vill minnas att pasken kom emellan.

Det kom inget meddelande om att leveransen var pa vig eller nir den skulle komma.

Pa hemsidan kunde man ldsa att bestillningen var mottagen. Nagon dag senare, i
mailkonversation, kunde hon se att leveransen var i postgangen.

Denna sorts meddelande raderas 2 dagar efter det att de lists. Om de forblir oléista sa raderas
de efter 7 dagar.

Hon séger att hon inte har nagot sparat, inget finns kvar.

Var det nagot anmdrkningsvdrt med forsdndelsen?
Svar: Anmirkningsvirt? Ja det var vil att kuvertet var &ppnat. Jag vet inte hur ni gér inom
polisen, om ni bléter eller angar upp kuvert. Det gick inte att avgtra om det varit klistrat och
sedan 6ppnat eller om det aldrig varit klistrat. "Det sig ut som ett oslickat kuvert."
Hon uppger att hon inte har nagot kvar av férpackningen.

Hon siiger; att eftersom det inte finns ndgon bevisning pd vad som hiénde med kopet efter
leveransen sa vill hon inte svara pd om hon intog narkotikan eller ej. Hon kan ha kastat den,
ja det finns manga méjligheter. Hon vill inte svara pa det.

Hon uppger pa fraga att hon har ett konto i Handelsbanken. Meningen var att hon skulle flytta
sina pengar till SEB. Hon 8ppnade ett konto diir men det blev aldrig si att pengarna flyttades
Gver. Hon var da i ett forhallande och man tyckte det skulle vara smidigt att ha samma bank.



Forhor , 2014-06-26 07:16 diarienr: 0500-K23754-14

Férhér med Vidal, Natalia Beatriz; 2014-06-24 15:00 diarienr: 0500-K23754-14

Nu tog forhéllandet slut och kontot i SEB stir som vilande, utan pengar.

Nagot annat du kan berditta som kan ha betydelse?
Svar, nej. Vill helst gldmma men det ér vil bist att vara drlig.

OVRIGT

Vidal jobbar som timanstilld pa Ericsson, som tekniker. Hon jobbar samtidigt som hon gar
larlingsutbildning. Hon trivs med sitt jobb. Hon har skt jobb inom Férsvaret och vill jobba
som civilanstilld utomlands, med teknik. Hon hoppas att detta inte ldgger hinder i viigen for
henne. Det var en engangsgrej som kanske hade sin forklaring i att ett férhillande som hon
satsat allt pa, just tagit slut.

Upplist och godknt.



. . Signerat av
Forhor ’
Signerat datum

Pglismyndighet
Ostergdtland
Enhet Diarienr
LPINAR. Narkotikagrupp, Linkoping 0500-K23754-14
Hord person Personnummer
Vidal, Natalia Beatriz 19871203-4928
Den hérde ar ID Styrkt Satt Stéllning till misstéankt - malsdgande - vittne
Misstankt Ja Kontrollfragor.
Tolk Sprak

Brottsmisstanke / Anledning till férhéret

Slutdeles utredningen gallande narkotikabrott ringa innehav, 2014-07-01 kl:17:14.

Underréattad om misstanke Underrattad om ratt till forsvarare (best i FUK 128§ iakttagna)

Ja
Forsvarare/ombud 6nskas Forsvarare/ombud néarvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhorsdatum Forhor paborjat ~ Forhor avslutat
Stefan Lund 2014-07-01 17:14 17:17
Forhoérsplats Typ av forhor Forhorssatt
Telefon RB 23:6
Forhorsvittne Utskrivet av

SL

Beréttelse

Natalia informeras om att hon blivit uppringd med anledning av att hon kommer att bli
slutdel given utredningen, 0500-K 23754-14.

Nataliainformeras om rétten till forsvarare men sager att det gar bra anda.
Natalia delges att Polismyndigheten i Ostergétiand |an utreder ett grovt
narkotikasmugglingsarende dér det aven har skett en skett en storre forsaljning dar Natalia ar

en av koparna. | utredningen har det framgatt i, "idasshop@countermail.com” som polisen
kommit till del, att Natalia har bestédllt 0,5 gram MDMA (Ecstasypulver).

Natalia sager, "ja, jag har ju bestallt darifran, det &r val inget att hymla om och jag har ju
redan erkant det".

Natalia undrar sedan vad som kommer att hdnda, om hon kommer att domd eller inte.
Natalia &r villig att motta ett strafforelaggande om det skulle bli aktuellt.

Nataliafar avdutningsvis informationen om att utredningen nu med férhor, pm och anmalan
kommer att skickastill aklagaren.

Upplést och godként.



Polismyndighet

Bilaga - Skaligen misstankt

10

Ostergétland

Enhet Diarienr

LPINAR. Narkotikagrupp, Linkdping 0500-K23754-14
Skaligen missténkt person Personnr

Vidal, Natalia Beatriz 19871203-4928

Misstankeuppgift

Rubricering

Brottsplatsadress

LYCKERISVAGEN 36

Brottsmisstankenr

POR05-BM2014-299072-AD

Status Brottskod

FU/Utredning pagar 5010

Handelse intraffad

2014-04-16 : -2014-04-21 :

Brottsbeskrivning

Narkotikabrott, innehav

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2014-06-04 Lottie Grangvist

Brottskod(Misstanke)

Omradeskod

9600

Diarienr

0500-K23754-14




Personalia och dagsbotsuppagift

11

Utskriftsdatum
2014-07-03
Namn Personnummer
Vidal, Natalia Beatriz 19871203-4928
Tilltalsnamn Kallas for Oknamn Kon
Natalia Kvinna
Fodelseférsamling Fodelselan Fodelseort utland
Tynnered
Medborgarskap Hemvistland Telefonnr
Sverige 0767066341: Mobiltelefon
Adress

c/o Tomas Dorup
Lyckerisvagen 36
263 76 Nyhamnslage

Folkbokfdringsort

Nyhamnsl&ge

Senast kontrollerad mot folkbokféring

2014-06-04

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)
Utbildning
Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Timanstalld + larlingsuthbildning pa Ericsson Helsingborg

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Civilstand

200000

Maka/make/sambos inkomst Hemmavarande barn under 18 ar

Forsorjningsplikt Skulder

Férmogenhet

Kontroll utférd
Taxerad inkomst Taxeringsar

204000 2013

Maka/make/sambos taxerade inkomst

Taxeringskontroll utford av Datum

Gertrud Green, Polisen Hoganés 2014-06-24



Underrattelse/Delgivning jml RB 23:18

Polismyndighet

Ostergétland

Enhet

LPINAR. Narkotikagrupp, Linkdping

Arende

Diarienr Handlaggare

0500-K23754-14 Lund, Stefan
Gérning

Brott mot narkotikastrafflagen genom ringainnehav av 0,5 gram MDMA (Ecstacypulver),
2014-04-16-2014-04-21, Lyckerisvagen 36, Nyhamnslage.

Berord person

Personnr Efternamn Fornamn

19871203-4928 Vida Natalia Beatriz

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2014-07-01 2014-07-01

Underrattelsesatt

Slutunderrattad muntligen viatelefon samt att FU-prot. skickats hem till henne

Notering

Resultat av underrattelsen/delgivningen

Ej erinran

Forsvarare

Namn

Underrattelse utsand Yttrande senast Underrattselse slutford

Underrattelsesatt

Notering

Erinran



