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Ben Solo

I maj 2020 skaffar Butina ett nytt konto pa SKY utifran vad han kommunicerar enligt nedan:

Message Timestamp Message From Id | Message Oversittning | Chat Title
2020-05-15 17:22:56+0200 | MMODTG Ben solo ny MMODTG, S0T4SC
2020-05-15 17:24:41+0200 | MMODTG Radera ben MMODTG, S0T4SC
2020-05-15 17:24:41+0200 | MMODTG Solo om jag far MMODTG, S0T4SC
be SO S
2020-05-16 13:30:53+0200 | MMODTG Ovaj mi je novi Den hararny |9H2FSP, MMODTG
for mig
2020-05-16 13:31:17+0200 | MMODTG Ben solo swe@ 9H2FSP, MMODTG

Utgaende trafik fran MMODTG 15-16 maj 2020

Enligt SKY-material frdn franska myndigheter sé har ett alias pad kontot MMODTG varit
”Solo in Soho™. (Se brukaranalys).

Ett par dagar senare &r han med i en gruppchatt pa SKY med namnet "COMIDA /
ANIMALES / FODER” (Chat Title: 388DI2:57). Denna chatt syftar till att ldgga upp en
smuggling av narkotika dolt i en legal import av djurfoder. Se exempel nedan:

Message Timestamp Message Message Oversittning/transkribering | Chat Title
From Id
2020-05-19 00:58:51+0200 |388DI2 Generalen har inget 388DI2:57
det e varan kontakt
2020-05-19 00:58:59+0200 |388DI2 Som hade foder 388DI2:57
2020-05-19 00:59:20+0200 |388DI2 audiofile Generalen dr en bldsare och | 388DI2:57
en horunge som dr skyldig
mig miljoner och som dr
skyldig Santa Marta ocksd
miljoner. Han har gatt till alla
vara kontakter och pratat
med dem som de var... det
enda Generalen har dr det
ddr med stenarna. Ldgg in i
marmorstenar men det har vi
ocksd av andra.
2020-05-19 00:59:25+0200 | MMODTG Ok det later iaf bra 388DI2:57
2020-05-19 01:00:19+0200 | MMODTG Det ar inte aktuellt det 388DI2:57
ar foder som galler
tycker jag
2020-05-19 01:01:18+0200 |388DI2 Ja 388DI2:57
2020-05-19 01:01:28+0200 |388DI2 audiofile Foder dr mycket bdittre, 388DI2:57
kommer i pulver sen pressar
vi det i plattor déir och gor
vilka stémplar vi vill. Det dr
ett jdttebra system.
2020-05-19 18:32:51+0200 |4EB406 hej finns foder boalget 388DI2:57
2020-05-19 18:33:00+0200 |4EB406 har ni full kontrol over 388DI2:57
bolaget
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2020-05-19 18:37:02+0200 |388DI2 Klart 388DI2:57
2020-05-19 18:37:02+0200 |388DI2 Det e min familj 388DI2:57
2020-05-19 18:37:02+0200 |388DI2 Ja 388DI2:57
2020-05-19 18:39:57+0200 |4EB406 har bolager importerar 388DI2:57

innan fran utlandet ??
2020-05-19 21:04:39+0200 | MMODTG | Vet ej an ska traffa 388DI2:57

honom i veckan
2020-05-19 21:04:51+0200 | MMODTG Och fa all info 388DI2:57
2020-05-19 21:04:59+0200 | MMODTG Men tror inte det 388DI2:57
2020-05-19 21:07:36+0200 | MMODTG | Jag vet att min killes 388DI2:57

van har tillgang till tva

foderbolag
2020-05-19 21:07:51+0200 |4EB406 ok 388DI2:57
2020-05-19 21:08:43+0200 | MMODTG Utan koll vill jag inte 388DI2:57

kora alla ska vara med

pa det och veta vad de

gersigini
2020-05-19 21:09:00+0200 | MMODTG Bast 55@ 388DI2:57
2020-05-21 16:02:51+0200 |4EB406 det gar igenom finns 388DI2:57

ingen lukt ingen narco

test dom tar bort allt

och den ser ut som

foder
2020-05-21 16:03:28+0200 |4EB406 25kg x 900 pasar 388DI2:57
2020-05-21 16:04:40+0200 |4EB406 det laggs in bas i 388DI2:57

system 2 kg i varje

pase 10 pasar av 900

ger 20 kg och det synns

inte det ar gort som

foder exakt samma

med ingen lukt och

ingen narco test

Utdrag fran chatt 388DI2:57
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Nér Benny Sjunnesson grips den 1:e juni gor man husrannsakan i den bil som han da férdas i.
D4 antriffas nedan handskrivna papper som fotograferas.
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Bild fran FILIP, bild tagen av polis 200603.
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Fortlopande chattar om narkotika
Delvis parallellt med Butinas gruppchatt om att importera narkotika bland djurfoder har han
en chatt med ”"SO0T4SC” dér det dven diskuteras narkotika.

Message Timestamp Message | Message Chat Title
From Id
2020-05-23 23:58:52+0200 | MMODTG | Hur manga maste man ta at gangen pa haschet | MMODTG, SOT4SC
2020-05-23 23:59:35+0200 | MMODTG | Gar det bra att skicka ett har fem dar ? MMODTG, SO0T4SC
2020-05-24 00:01:08+0200 | MMODTG | Ja det far han vill inte ha det gratis MMODTG, SO0T4SC
2020-05-24 00:02:20+0200 | MMODTG |Jag har manga adresser som vill ha och kan MMODTG, SO0T4SC
forsoka ta 70 av dem
2020-05-24 00:02:27+0200 | MMODTG | Ok MMODTG, S0T4SC
2020-05-24 00:02:54+0200 | MMODTG | Om jag behover 20 fixar han det med MMODTG, SO0T4SC
2020-05-24 00:03:18+0200 | MMODTG | Inget under 1kg iallafall MMODTG, S0T4SC
2020-05-24 00:04:49+0200 | MMODTG | Jo det forstar jag MMODTG, S0T4SC
2020-05-24 00:05:38+0200 | MMODTG | Han levererar och du och jag har pengarna hos | MMODTG, SOT4SC
0ss
2020-05-24 00:05:48+0200 | MMODTG | Litar han pa dig MMODTG, S0T4SC
2020-05-24 00:06:36+0200 | MMODTG | Ok fixa prov till mig MMODTG, S0T4SC
2020-05-24 00:07:19+0200 | MMODTG | Jag vill inte att han ser hur mycket vi tjanar MMODTG, SO0T4SC
2020-05-24 00:08:32+0200 | MMODTG | Han levererar och vi ger honom cash efter MMODTG, S0T4SC
leveransen det ar da jag menar
2020-05-24 00:09:59+0200 | MMODTG | S3 inte d& i meningen Qj MMODTG, S0T4SC
2020-05-24 00:12:40+0200 | MMODTG | Det ar precis sa jag menar vi slapper nar alla ar MMODTG, S0T4SC
nojda med varan
2020-05-24 00:16:06+0200 | MMODTG | Skickade detta till HGB precis- Finns bra hasch MMODTG, SO0T4SC
for 67 om ni intresserade
2020-05-24 00:16:32+0200 | MMODTG | De kommer nog ta 5-10st MMODTG, S0T4SC
2020-05-24 00:17:40+0200 | MMODTG | Maste kdnna pa dem vill inte ga ut for hart MMODTG, S0T4SC
2020-05-24 00:18:44+0200 | MMODTG | Och 6nskar dig en godnatt MMODTG, S0T4SC
2020-05-24 12:09:51+0200 | MMODTG | Det fanns tydligen mycket brunt nu MMODTG, SO0T4SC
2020-05-24 12:11:20+0200 | MMODTG | lallafall i HGB MMODTG, S0T4SC
2020-05-24 12:58:48+0200 | MMODTG |Ja MMODTG, S0T4SC
2020-05-24 17:23:51+0200 | MMODTG | Nu ar det folk som vill ha prov MMODTG, S0T4SC
2020-05-24 17:23:56+0200 | MMODTG | Pa hasch MMODTG, S0T4SC

Utdrag fran chatt MMODTG, SO0T4SC
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Narkotikan fran Vallby
Utredningen har visat att de 20 kg kokain kom till forradet i Vallby den 26 maj 2020. Tva
dagar efter denna héndelse skickar Butina en bild till SOT4SC med en bild och efterfoljande

textmeddelande.
Message Timestamp Message Message Bild Chat Title
From Id

2020-05-28 12:33:45+0200 | MMODTG IMG- MMODTG, S0T4SC
1590662023989

2020-05-28 12:34:06+0200 | MMODTG | 440k kr MMODTG, S0T4SC

2020-05-28 12:34:26+0200 | MMODTG 100g 50.000 MMODTG, S0T4SC

2020-05-28 12:34:59+0200 | MMODTG Colombia 90% MMODTG, S0T4SC
sags det

2020-05-28 12:35:23+0200 | MMODTG |Jag minst 100g MMODTG, S0T4SC

Utdrag fran chatt MMODTG, SO0T4SC

Se bilden i full storlek pa nista sida.
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IMG-1590662023989

Sokningar i SK'Y-databasen har gjorts pa det aktuella bildnamnet men detta ger inga andra
traffar an ovan bild.
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Samma dag skapar Rivkin (388DI2) en ny grupp som diskuterar narkotikasmuggling dér d&ven Butina
ingér. Rivkin betonar sin voérdnad for Butina.

Message Timestamp Message | Message Oversattning/transkribe | Chat Title
From Id ring/bild
2020-05-28 16:42:55+0200 |388DI2 UFPjDZIUQJM5CfcuqWI167zC 388DI2:85&
Te/Am1Zmn4E3fulCkpYY= NEW, 168,38
8DI12,388DI2
=Microsoft,
449BD3=KK
K,MMODTG
=S0l0%20in
%20SoHo,JH
9CI3=Uncles
am
2020-05-28 16:43:14+0200 |388DI2 Farbror vi har 16st kakel 388DI2:85
ocksa nu igen sa kolla med
det du hade
2020-05-28 16:45:17+0200 |449BD3 Hej 388DI2:85
2020-05-28 16:45:19+0200 |449BD3 Allt bra 388DI2:85
2020-05-28 16:45:25+0200 |449BD3 Bratte 388DI2:85
2020-05-28 16:50:08+0200 |388DI2 audiofile Min Farbror dr héir, han | 388DI2:85

e eh.. levande legend i
min hemstad. Han har
bolag klart for det hér vi
skulle jobba med héir
innan men vi hade en
rdtta vi jobbade med i
Marocko men nu har vi
bra folk sa... En ratta
med stor potatisndsa,
du vet vem det dr. Oh..
Sd nu kommer vi jobba
bra med min familj och
Farbror ta fram ditt
kakelbolag och sa koér vi.

2020-05-28 16:53:14+0200 |JH9CI3 Hehe potatis nasa 388DI2:85

2020-05-28 17:03:26+0200 |388DI2 Solo in soho ? 388DI2:85

2020-05-28 17:03:45+0200 | MMODTG | Vi har inte de bolaget langre 388DI2:85

2020-05-28 17:03:49+0200 |388DI2 ta fram ditt kakel bolag We 388DI2:85
are back

2020-05-28 17:03:58+0200 |388DI2 Det e piss enkelt 388DI2:85

2020-05-28 17:04:02+0200 |388DI2 Har 3 stycken 388DI2:85

2020-05-28 17:04:12+0200 | MMODTG | Men vi gar forsoka fixa ett 388DI2:85
till

2020-05-28 17:04:12+0200 |388DI2 Vill géra med dig sa du 388DI2:85
tjanar pengar istallet

2020-05-28 17:04:24+0200 |388DI2 Kanner inte dom andra ens 388DI2:85

2020-05-28 17:06:22+0200 | MMODTG | Har du sa kor vi 388DI2:85

Utdrag fran chatt 388DI12:85
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I denna chatt refereras det till kakelbolag vilket &ven det omnamns pa det papper som
antrédffades i Sjunnessons bil.

Del av bild fran FILIP, bild tagen av polis 200603.
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Message Timestamp Message | Message Oversittning | Chat Title
From Id
2020-05-28 13:21:49+0200 MMODTG | Koliko? Hur manga? | MMODTG, SOT4SC
2020-05-28 13:24:03+0200 MMODTG | Ok jag har bara ett g MMODTG, SO0T4SC
2020-05-28 13:24:34+0200 MMODTG | Men om han vill ha sa kan du ta MMODTG, S0T4SC
av honom sen
2020-05-28 13:25:42+0200 MMODTG | Du maste ha fortroende for mig MMODTG, S0T4SC
2020-05-28 13:26:10+0200 MMODTG |Jag 6ppnar inte ett helt for att MMODTG, SO0T4SC
ge test
2020-05-28 13:27:13+0200 MMODTG | Gor sa har att av den du tror MMODTG, SO0T4SC
vill ha ge honom testet och sen
tar du det darifran
2020-05-28 13:28:25+0200 MMODTG |Jo men jag harbara2,5g MMODTG, SO0T4SC
2020-05-28 13:28:48+0200 MMODTG | Och jag maste ocksa ge till folk MMODTG, S0T4SC
2020-05-28 14:10:35+0200 MMODTG | Kommer0.90 ut MMODTG, SO0T4SC
2020-05-28 14:11:10+0200 MMODTG | Var ar du nu sa kommer jag MMODTG, SO0T4SC
med test
2020-05-28 14:11:47+0200 MMODTG |Jag vet allt detta och vem vill MMODTG, SO0T4SC
inte ha gratis test
2020-05-28 14:14:57+0200 MMODTG | jag har gjort det MMODTG, SO0T4SC
2020-05-28 14:15:32+0200 MMODTG | Detta sista meddelade skulle MMODTG, S0T4SC
vara forst
2020-05-28 14:37:00+0200 MMODTG | Ska jag komma dit MMODTG, S0T4SC
2020-05-28 14:37:10+0200 MMODTG |24/7 MMODTG, SO0T4SC
2020-05-28 14:46:05+0200 MMODTG |Om 20min MMODTG, S0T4SC
2020-05-28 15:12:17+0200 MMODTG |Jag ar pa vag nu 5 min MMODTG, SO0T4SC
2020-05-30 13:26:31+0200 MMODTG |Du hor inte av dig? MMODTG, S0T4SC
2020-05-30 13:26:46+0200 MMODTG |Var det inte bra? MMODTG, SO0T4SC
2020-05-30 13:29:13+0200 MMODTG @ @ok MMODTG, S0T4SC
2020-05-30 13:34:53+0200 MMODTG | Ok MMODTG, SO0T4SC

Utdrag fran chatt MMODTG, SOT4SC
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Chattar efter polisens tillslag i Vallby 31 maj och gripandet av Sjunnesson 1 juni

Efter polisens tillslag och gripandet av Benny Sjunnesson skickar MMODTG/Butina ett antal
meddelande via SKY som har koppling till hdndelserna.

Message Timestamp Message From Id | Message Chat Title
2020-06-01 15:12:39+0200 | MMODTG Hej DP2G3J, MMODTG
2020-06-01 16:49:26+0200 | MMODTG Tjenar DP2G3J, MMODTG
2020-06-01 16:50:08+0200 | MMODTG Gjoko vill prata med dig han ar hari | DP2G3J, MMODTG
klubben
2020-06-01 16:50:26+0200 | MMODTG Vad ska jag sdga till honom DP2G3J, MMODTG
2020-06-01 16:51:59+0200 | MMODTG Ok DP2G3J, MMODTG
2020-06-01 16:52:26+0200 | MMODTG Nar vill du imorgon? DP2G3J, MMODTG
2020-06-01 16:53:28+0200 | MMODTG Ok imorgon 16.30 DP2G3J, MMODTG
2020-06-01 20:16:13+0200 | MMODTG Nu ar liverpool avstangd DP2G3J, MMODTG
2020-06-01 20:16:48+0200 | MMODTG Vad gor vi nu DP2G3J, MMODTG
2020-06-01 20:17:38+0200 | MMODTG Var ar du nagonstans? DP2G3J, MMODTG
2020-06-01 20:17:50+0200 | MMODTG Nej igar traffa jag honom DP2G3J, MMODTG
2020-06-01 20:22:10+0200 | MMODTG Ska bara kéra min fru DP2G3J, MMODTG
2020-06-01 20:22:39+0200 | MMODTG Jag har ringt honom vanligt med DP2G3J, MMODTG
inget svar
2020-06-01 20:23:02+0200 | MMODTG Man kan inte halla pa sa har varje DP2G3J, MMODTG
gang
2020-06-01 20:24:28+0200 | MMODTG Ska bara kora henne hem da hér jag | DP2G3J, MMODTG
av mig
2020-06-01 20:40:52+0200 | MMODTG Var ar du nu? DP2G3J, MMODTG
2020-06-01 20:43:07+0200 | MMODTG Ar dar redan DP2G3J, MMODTG
2020-06-01 20:43:30+0200 | MMODTG B DP2G3J, MMODTG
2020-06-02 05:42:25+0200 | MMODTG Fortfarande avstangd DP2G3J, MMODTG
2020-06-02 10:49:30+0200 | MMODTG Min funkar nu DP2G3J, MMODTG
2020-06-02 10:49:48+0200 | MMODTG Nu har park killen panik DP2G3J, MMODTG
2020-06-02 10:50:16+0200 | MMODTG Och liverpool han bada avstidngda DP2G3J, MMODTG
2020-06-02 10:50:39+0200 | MMODTG Fortfarande DP2G3J, MMODTG

Utdrag chatt DP2G3J, MMODTG

Notering: I utredningen har smeknamnet "Djoko” kunnat kopplas till Djordje Vasic via forhor
med hans vin Miljan Moracanin.

”Liverpool” i ovan kontext dr hogst troligt ett smeknamn pa Benny Sjunnesson som genom
mobiltdmningsmaterial har kunnat identifieras som en supporter till fotbollslaget Liverpool

FC.

Se exempel fran mobiltomning 2020-5000-BG68347-1, en mobiltelefon som togs i beslag
fran Sjunnessons bil i samband med att han greps den 1:e juni 2020.
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y.n.w.a.1996 Benson User ID-Username: y.n.w.a.1996 Instagram
User ID-User ID: 7991442879

Profile Picture-Photo Url:
https://scontent-arn2-
2.cdninstagram.com/v/t51.2885-
19/s150x150/71788394_757554994683
884_6468916738636382208_n.jpg?_nc
_ht=scontent-arn2-
2.cdninstagram.com&_nc_ohc=Iz6UQm
SQxUKAXICYi3v&oh=1d81e207fbc58c
483d2c6e24353433bf&oe=5ECF7DFA

Anvdndarkonto Instagram: y.n.w.a.1996

.
Bild pa Sjunnesson framfor Liverpools hemmaarena — Anfield.

Metadata

Camera Make:  Apple

Camera Model:  iPhone 7 Plus
Capture Time: 2017-01-21 11:04:34
Pixel resolution:  3088x2320
Resolution: 72x72 (Unit: Inch)
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Butina skriver dven att Liverpool har bada avstdngda samt att han provat nd honom vilket
dven syns vid tomning av Ivans mobiltelefon (BG71429-3)

2020-06-01 20:10:22(UTC+2)
[Tidstampel]

Fran: 46704088959@s.whatsapp.net Sindy
Till: 46723657878@s.whatsapp.net Benny Sjunnesson

00:00:00

WhatsApp

2020-06-01 20:31:23(UTC+2)
[Tidstampel]

Fran: 46704088959@s.whatsapp.net Sindy
Till: 46723657878@s.whatsapp.net Benny Sjunnesson

00:00:00

WhatsApp

2020-06-02 05:44:01(UTC+2)
[Tidstampel]

Fran: 46704088959@s.whatsapp.net Sindy
Till: 46723657878@s.whatsapp.net Benny Sjunnesson

00:00:00

WhatsApp
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Message Timestamp Message Message Chat Title
From Id
2020-06-02 13:22:42+0200 | MMODTG | Ar du vaken? DP2G3J, MMODTG
2020-06-02 13:23:17+0200 | MMODTG Han &r inte hemma inget dr igang vet inte | DP2G3J, MMODTG
vad som hander
2020-06-02 14:49:19+0200 | MMODTG Hor av dig DP2G3J, MMODTG
2020-06-02 14:49:35+0200 | MMODTG Nar du vaknat DP2G3J, MMODTG
2020-06-02 17:02:31+0200 | MMODTG Ok DP2G3J, MMODTG
2020-06-02 17:37:48+0200 | MMODTG Kommer nu DP2G3J, MMODTG
2020-06-02 17:40:34+0200 | MMODTG | Ar hir hos dig DP2G3J, MMODTG
Utdrag chatt DP2G3J, MMODTG
Message Timestamp Message Message Chat Title
From Id
2020-06-02 20:07:08+0200 | MMODTG Ok DP2G3J, MMODTG
2020-06-02 20:07:55+0200 | MMODTG Maste ga och triffa M kille sa du vet om DP2G3J, MMODTG
nagon hdnder dir man vet aldrig
2020-06-02 20:09:14+0200 | MMODTG Eller var pa din DP2G3J, MMODTG
2020-06-02 20:57:24+0200 | MMODTG Koden ar 123456 DP2G3J, MMODTG
2020-06-02 20:57:57+0200 | MMODTG Han vill traffa mig nar det ar mérkt om det | DP2G3J, MMODTG
skulle vara span
2020-06-02 21:01:51+0200 | MMODTG |Jag vet men om han vill traffa mig kan jag | DP2G3J, MMODTG
inte saga nej
2020-06-02 21:05:11+0200 | MMODTG Om det skulle handa mig nagot sa lova att | DP2G3J, MMODTG
ga loss pa M och han kille George som han
sager att han heter
2020-06-02 21:06:17+0200 | MMODTG Inte att jag aker om han forsoker nagot DP2G3J, MMODTG
varre du vet vad
2020-06-02 21:07:47+0200 | MMODTG Ok ska se DP2G3J, MMODTG
2020-06-02 21:14:34+0200 | MMODTG Det ar borta och sant hiander vad mer kan | DP2G3J, MMODTG
man saga
2020-06-02 21:16:41+0200 | MMODTG |Ja med DP2G3J, MMODTG
2020-06-02 21:17:51+0200 | MMODTG Jag vet att de pratar om ansvar men det DP2G3J, MMODTG
kan de glomma for ansvaret ar deras och
inte vart tycker jag
2020-06-02 21:32:05+0200 | MMODTG |Ja DP2G3J, MMODTG
2020-06-03 08:53:31+0200 | MMODTG Laget DP2G3J, MMODTG

Utdrag chatt DP2G3J, MMODTG

Notering: I Butinas chatt med motparten "DP2G3J” finns det referenser som kan tolkas som
Maximilian Rivin ("M”) och Djordje Vasic ("George™).
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Message Timestamp Message | Message Chat Title
From Id
2020-06-03 11:54:18+0200 | MMODTG | Har varit och badat DP2G3J, MMODTG
2020-06-03 11:54:33+0200 | MMODTG | Ringer dig i vanlig ordning DP2G3J, MMODTG
2020-06-03 11:56:58+0200 | MMODTG | Sag det nar jag ringer DP2G3J, MMODTG
Utdrag chatt DP2G3J, MMODTG
2020-06-03 11:59:09(UTC+2) | From: 46704088959@s.whatsapp.net Sindy 00:01:09 WhatsApp
To: 46722580818@s.whatsapp.net Smokyy

Utdrag fran mobiltomning BG71429-3

Fran den beslagtagna tomda telefonen (BG71429-3) kan det konstateras ett utgdende samtal
pa Whatsapp till -0818 ”Smokky” 11 sekunder efter att Butina skriver att han ska ringa pa
Sky.

Parallellt med Butinas chattar med DP2G3J fortsitter gruppchattarna med Rivkin mfl. ang.
narkotikasmuggling och fragan om att sétta upp foretag for att hantera mottaget.

Message Timestamp Message | Message Chat Title
From Id

2020-06-03 11:38:53+0200 |388DI2 viktig dag idag sa vi kan borja maila 388DI2:85

2020-06-03 11:54:57+0200 |449BD3 | Grymt 388DI2:85

2020-06-03 11:55:18+0200 | MMODTG | Har mote idag kl18 och hoppas att de ar pa 388DI2:57

2020-06-03 16:02:39+0200 |4EB406 | ok vivantar 388DI2:57

2020-06-03 18:15:30+0200 | MMODTG | Det blev nej de vill inte kora med cola tyvarr 388DI2:57

2020-06-03 18:26:38+0200 | MMODTG | Killen ska aka upp till Stockholm och kolla om det | 388DI2:85
finns nagon kakelfirma har méte med honom om
en vecka om ni har nagot annan l6sning sa kor den
eller far vi vanta en vecka till sorry kan inte gora
mer dn sa for tillfallet

2020-06-03 18:27:03+0200 |449BD3 | Okej gor ditt basta 388DI2:85
2020-06-03 18:27:04+0200 |449BD3 | Mvh 388DI2:85
2020-06-03 18:28:38+0200 | MMODTG | Det Kan DU tro!!! 388DI2:85
2020-06-03 18:31:21+0200 | MMODTG | Har ett mote till imorgon om kakelfirma far se hur 388DI2:85
det gar dar
2020-06-03 19:57:19+0200 |[4EB406 |ok 388DI2:57
2020-06-03 19:57:30+0200 |4EB406 | vi kollar natt annat bolag om det funkar 388DI2:57
2020-06-03 21:04:49+0200 |388DI2 basta e 388DI2:85
skane

2020-06-03 21:09:41+0200 | MMODTG | Jag kan inte bestamma var det blir det viktiga ar val | 388DI2:85
att vi fixar det eller
2020-06-03 21:10:21+0200 |388DI2 skane malmo har massa bygg bolag och kakel vi vill | 388DI12:85
ha det dar helst

2020-06-03 21:12:52+0200 |388DI2 ni maste ha kontrol 6ver det 388DI2:85
2020-06-03 21:14:31+0200 | MMODTG | Nar det kommer dit har ni kontrollen 388DI2:85
2020-06-03 21:14:56+0200 | MMODTG | Om det blir nagot sa ar firman med pa det 388DI2:85

2020-06-03 21:15:46+0200 |388DI2 foder har vi ocksa 388DI12:85
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2020-06-03 21:15:59+0200 | 388DI2 tjuven ? 388DI2:85
2020-06-03 21:16:57+0200 |449BD3 |Jaaa 388DI2:85
2020-06-03 21:17:01+0200 |[449BD3 | Fram med allt du har 388DI2:85
2020-06-03 23:21:15+0200 |388DI2 hej foder e for marroco vi har massa foder bolag i 388DI2:57
swe och dk

2020-06-04 01:39:52+0200 |4EB406 ok for marcko vi kollar med hajji 388DI2:57
2020-06-04 10:41:47+0200 |388DI2 tamam 388DI2:57
2020-06-04 12:14:47+0200 |388DI2 nar har du motet bror 388DI2:85
Utdrag chatt 388DI2:57/388D12:85

I dessa chattar skrivs preparatet uttrycken ut — ’cola” vilket &r slang for kokain.

Inga uppgifter i tomda mobiler mm som kan ge nagon végledning om var Butina befinner sig kl. 18

den 3:e juni och inga positioner av uppenbart intresse den 4:e juni.

Diérefter gar kommunikation i sta och efter ett par dagar avslutas gruppchattarna.
Message Timestamp Message Message Chat Title

From Id
2020-06-06 15:19:22+0200 |449BD3 Test 388DI2:57
2020-06-09 01:01:41+0200 |388DI2 bara for hash 388DI2:57
2020-06-10 02:20:10+0200 |449BD3 Test for Microsoft 388DI2:57
2020-06-10 02:24:53+0200 |388DI2 hej 388DI2:57
2020-06-10 02:35:23+0200 |4EB406 hej 388DI12:57
2020-06-10 09:50:19+0200 | MMODTG Hej 388DI2:57
2020-06-10 12:14:43+0200 |449BD3 Test Microsoft 388DI2:85
2020-06-10 12:54:56+0200 | 388DI2 test 388DI2:57
2020-06-10 12:54:57+0200 |388DI2 test 388DI2:57
2020-06-10 15:24:35+0200 |449BD3 NA 388DI2:85
2020-06-10 15:29:37+0200 |449BD3 NA 388DI2:57
2020-06-10 20:09:57+0200 | 388DI2 hej 388DI2:57
2020-06-10 22:20:56+0200 |JH9CI3 Hej 388DI2:57
2020-06-10 22:21:36+0200 |388DI2 vi ska kolla med 388DI2:57
haji detta senare

2020-06-11 01:02:51+0200 |388DI2 Chat group terminated 388DI2:57
2020-06-11 01:10:13+0200 | 388DI2 Chat group terminated 388DI2:57
2020-06-11 01:10:32+0200 |388DI2 sky buggar som fan 388DI2:57

Utdrag chatt 388DI2:57/388D12:85
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Narkotikadiskussionerna fortséitter mellan Butina och DP2G31J.
Message Timestamp Message Message Chat Title
From Id
2020-06-13 16:04:17+0200 | MMODTG | Var hemma hos dig och ringde pa DP2G3J,
MMODTG
2020-06-13 16:04:45+0200 | MMODTG | Kom och hamta mig sa gor jag dig sallskap om du vill DP2G3J,
MMODTG
2020-06-13 16:06:09+0200 | MMODTG | Tva ganger ringde jag pa och ringde pa whatsapp och | DP2G3],
blev lite &) MMODTG
2020-06-13 16:07:00+0200 | MMODTG | Hoppades att du var med familjen nagonstans och DP2G3J,
glomt telefonen MMODTG
2020-06-13 17:52:43+0200 | MMODTG | Vi far det for 26 fran 26 och uppat delar du och jagi da | DP2G3),
fall MMODTG
2020-06-13 17:53:18+0200 | MMODTG |Jag har inte last hela meningen DP2G3J,
MMODTG
2020-06-13 17:56:56+0200 | MMODTG |Jag haller med om allt du sdger och jag vet att vi inte | DP2G3J,
har férlorat grejer men vi kommer inte fa tag i dem MMODTG
dom det ser ut nu
2020-06-13 17:58:09+0200 | MMODTG | Det bésta &r att sldppa allt och ta om det fran borjan | DP2G3J,
MMODTG
2020-06-13 18:00:29+0200 | MMODTG |Jag har aldrig sagt att vi ska borja jobba med mil men | DP2G3J,
nér jag far ett erbjudande da delar jag det med min | MMODTG
kompanjon och vi gor det tillsammans eller inte
2020-06-13 18:02:03+0200 | MMODTG | Du ska veta att jag lyssnar pa dig mer &n vad du tror DP2G3J,
det handlar inte om alder det handlar om att gora ratt | MMODTG
beslut for oss bada sa ténker jag iaf
2020-06-13 18:03:15+0200 | MMODTG | Jag skulle inte ge honom nagot stort for det kan vi DP2G3J,
gora sjalva MMODTG
2020-06-13 18:04:19+0200 |[MMODTG |Jag gynnar val hellre till han dom hjalpt oss och med DP2G3J,
handen pa hjartat jobbar jag helst med L MMODTG
2020-06-13 18:05:36+0200 | MMODTG | Men det jag tanker pa att vi ska gora nagot till vi fatt | DP2G3),
ratt pa det vi skicka bara ettor och tvaor om det ar bra| MMODTG
2020-06-13 18:05:59+0200 | MMODTG | Och det ar det kanske inte DP2G3J,
MMODTG
2020-06-13 18:07:14+0200 | MMODTG |Jag pratade med honom innan och fragade om han var | DP2G3],
nojd med 26 da jag saljer for 30 och han sa ok MMODTG
2020-06-13 18:09:09+0200 |MMODTG |Och det maste atminstone halla 80% for mina kunder | DP2G3J,
ar krasna och vill inte forlora dem MMODTG
2020-06-13 18:09:46+0200 | MMODTG | Och de kommer att gora analys DP2G3J,
MMODTG
2020-06-13 18:10:18+0200 | MMODTG | Aldrig i livet viss honom nagot DP2G3J,

MMODTG
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2020-06-13 18:10:51+0200 | MMODTG | Varfor tror du han sager att han har labb stash och tp | DP2G3J,

h MMODTG
2020-06-13 18:11:52+0200 |[MMODTG | Han har inga kunder och vi har tagit hans anda kund DP2G3J,

066 MMODTG

Utdrag chatt DP2G3J, MMODTG

Notering géllande markerat avsnitt ovan; Maximilian Rivkin hade tidigare namnet "Milos
Jankovic” vilket dven Ivan Butina papekat under forhor.
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Urval av andra narkotikarelaterade chattar pa SKY - MMODTG

18

Hir presenteras ett urval av meddelande som berdr narkotika som inte har direkt koppling till

brottsmisstanken mot Butina.

2020-05-23
Strax innan partiet i Vallby diskuterar MMODTG/Butina amfetamin med SOT4SC.
Message Timestamp Message Message Chat Title
From Id
2020-05-23 22:18:55+0200 MMODTG | Hur ar priserna pa tjack dar? MMODTG, S0T4SC
2020-05-23 22:19:50+0200 MMODTG | Norge MMODTG, S0T4SC
2020-05-23 22:20:45+0200 MMODTG | Ok det haller mellan 10 och 20% MMODTG, S0T4SC
2020-05-23 22:23:32+0200 MMODTG Manniskor ar skumma det koper hellre | MMODTG, SOT4SC
billigt med lag % an lite dyrare med 3
ganger hogre %
2020-05-23 22:26:57+0200 MMODTG @ @ @ MMODTG, S0T4SC
2020-05-23 22:30:07+0200 MMODTG |Jag hor det hela tiden sen nar man MMODTG, SO0T4SC
skickar pa analys kommer det inte upp
i20%
2020-05-23 22:33:44+0200 MMODTG | Brat om riktigt bra olja kostar 1100€ MMODTG, SO0T4SC
och 6vriga ravaror ca 400€ nagon ska
gobra det nagon ska halla det och kora
det redan nu ar vi uppe i 20-22
2020-05-23 22:35:31+0200 MMODTG | Darfor finns ingen matematik att sdlja | MMODTG, SOT4SC
for 27
2020-05-23 22:36:02+0200 MMODTG Jo om man slar ut det @ tro mig MMODTG, SOT4SC
2020-05-23 22:38:22+0200 MMODTG | Jag vet allt detta men kemi ar matte MMODTG, S0T4SC
och alla som ligger pa de priserna
maste blanda ut det eller fa det gratis
2020-05-23 22:39:19+0200 MMODTG |Jag blir hela tiden erbjuden samma MMODTG, SO0T4SC
med det haller inte mattet
2020-05-23 23:45:23+0200 MMODTG | Skick det pa analys och se vad det MMODTG, SOT4SC

haller
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2020-09-10 - 2020-09-13
Vid denna tidpunkt skickar MMODTG/Butina bilder pa vad ser ut som haschkakor till
DP2GIJ3.

Message Timestamp Message | Message Chat Title

From Id
2020-09-10 16:45:38+0200 | MMODTG | IMG-1599749137649 DP2G3J, MMODTG
2020-09-10 16:45:50+0200 | MMODTG DP2G3J, MMODTG

Samma bild som ovan skickar MMODTG/Butina till en annan motpart ett par dagar senare.
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Message Timestamp Message Message Chat Title
From Id
2020-09-13 18:13:01+0200 MMODTG | Finns det Bruno kvar? MMODTG, XD60P2
2020-09-13 18:14:03+0200 MMODTG | Har lite folk som kan vara intresserade | MMODTG, XD60P2
av
2020-09-13 18:14:09+0200 MMODTG |Vad ar dyra MMODTG, XD60P2
2020-09-13 18:14:49+0200 MMODTG | Det billiga ar val inte den som ar gron | MMODTG, XD60P2
2020-09-13 18:15:39+0200 MMODTG IMG-1600013741127 MMODTG, XD60P2
2020-09-13 18:16:27+0200 MMODTG | Det ar skrap sa du vet MMODTG, XD60P2
2020-09-13 18:17:49+0200 MMODTG |Jag ska se om han vill ha. de som ar MMODTG, XD60P2
top
2020-09-13 18:18:54+0200 MMODTG | Men 70 finns inte mycket att gora pa MMODTG, XD60P2
det priset ...
2020-09-13 18:19:22+0200 MMODTG | Skulle behdva ett test pa det om det ar | MMODTG, XD60P2
mojligt
2020-09-13 18:20:00+0200 MMODTG | Men vanta ska se om ar intresserade | MMODTG, XD60P2
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. . Signerat av
X Forhor

POIisen Signerat datum

Enhet Diarienr

Region Syd, Utredning 1 Rgn Syd 5000-K641117-21
Hord person Personnummer
Butina, Ivan 19660228-4314
Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne
Misstankt Ja Kénd av JN

Tolk Sprak

Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke
Synnerligen grovt narkotikabrott, Fullbordat, Garningsman 2021-11-03

Ytterligare information om anledning till férhor

Se nedan brottsmisstanke.

Underrattad om ratt till forsvarare ~ Godtar den forsvarare som réatten forordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Ja Marcus Larsson Ja

Forhorsledare Foérhorsdatum Forhor pabérjat ~ Forhor avslutat
Jorgen Nilsson 2022-03-07 13:31 14:55
Forhorsplats Typ av forhor Forhorssatt

Hiktet Kristianstad RB 23:3 Ljudbandsforhor
Forhorsvittne Utskrivet av

IN
Involverad personal Funktion
Victoria Alexander Bitradande forhorsledare

Berattelse

Efter det att Butina underréttats om anledningen till forhoret och sina réttigheter enl Fuk 12§
uppgav han i sak nedtecknade svar.
Fragor och pastaenden fran forhorsledarna skrivs i fet text.

Brottsmisstanke

Ivan Butina har gemensamt och i samriad med andra vid okiind tidpunkt fore den 31
maj 2020 p4 okénd plats i riket i syfte att forvara det mottagit 19945 gram kokain och
1914 gram amfetamin som ir narkotika.

Ivan Butina har déirutéver gemensamt och i samriad med andra vid okénd tidpunkt fore
den 31 maj 2020 pa okénd plats i riket i 6verlatelsesyfte forvirvat 1914 gram amfetamin
som ir narkotika.

Ivan Butina har dérefter gemensamt och i samriad med andra forvarat narkotikan i
Vallby till den 31 maj 2020.

I vart fall har Ivan Butina anstiftat andra genom att forma dem att forvara narkotikan i
Vallby till den 31 maj 2020.

Brotten éir att bedoma som synnerligen grova da de avsett synnerligen stor méingd
narkotika och da Ivan Butinas atgirder har ingitt som ett led i verksamhet som utévats
i organiserad form i syfte att i stor omfattning bedriva handel med narkotika.
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Butina delgavs nedan text:

Den 31 maj 2020 gjorde polisen ett tillslag mot en avstyckad gard i Vallby utanfor
Staffanstorp. I samband med tillslaget togs knappt 20 kilo kokain och knappt 2 kilo
amfetamin i beslag. Garden i Vallby dgdes vid den hér tiden av Jimmy Andersson som
ocksa var boende pa adressen. Han greps av polis i samband med tillslaget. Dagen efter
greps dven Benny Sjunnesson misstinkt for att delaktighet i hanteringen av narkotikan
péa fastigheten.

I november 2020 dtalades Jimmy Andersson och Benny Sjunnesson for synnerligen
grovt narkotikabrott bestiende i att de gemensamt och i samrad forvarat kokainet och
amfetaminet i en lada pa girden. Atalet mot Benny Sjunnesson ogillades men Jimmy
Andersson domdes slutligen till 7 4r och 6 minaders fingelse av Hovritten 6ver Skine

och Blekinge. Benny Sjunnesson forsattes pa fri fot av tingsritten den 2 december 2020.

Det som hiint diirefter ir att polisen fitt info frin chattplattformen Anom.

I detta material menar vi att du ir identifierad som brukaren av jid fa48ca.

Vi menar éven att vi bla identifierat Maximilian Rivkin/Milos Jankovic, Djordje Vasic
samt dven Benny Sjunnesson i detta Anom-material.

I detta material frin Anom ser vi hur kontakterna mellan er har varit.

Du har blivit delgiven chattarna dir det diskuteras om 400 kg smugglats via bit och att
bla 20 kg beslagtagits liksom 2 kilo amfetamin. Det diskuteras dven hur skulden som
uppstatt ska regleras. Vi menar att detta handlar om kokainet och amfetaminet som
beslagtogs i Vallby.

ANOM
Ivan delgavs iter utdrag ur chatten 59_158239 fran den 12 dec 2020 diir fa48ca skriver
med 56D3f9 ang 400 kg som kom med bit samt 2 Kkilo tjack.

Fa48ca ir med och skriver hir.
Ja jag ser det men det ir inte jag.

Har du fler kommentarer till detta?
Det ér inte jag.

Butina delgavs dter meddelande ur chatten 53 189367, 21 januari 2021.

Dir fad48ca, som vi menar ér du, skickar till den vi anser dr Benny Sjunnesson, samt
sedermera éven till Rivkin.

Dir beskriver fa48ca sin roll som '""hanterare'.

Det ér inte jag.

Kan du kommentera detta mer?

Alla som har ldst denna utredningen skulle kunna skriva detta, dven du, dven en journalist.
Vem det dr som har gjort det vet jag inte, men det ir inte jag.

SKY

Sidhinvisningarna i denna del ir frian dokumentet ""Sammanstillning av SKY gillande
MMODTG" som aterfinns i fup:en.

Hur har det varit med plattformen Sky-ir det niagot du har anviint dig av?

Ingen kommentar

Vi anser ju att vi har identifierat dig som en anvindare av ett pin dven i Sky. Det heter
Pin i Sky och Jid i Anom.

MMODTG ir ett pin med alias ""Solo in Soho'" som vi anser ar ditt.
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Ar det nigot du har en kommentar till?
Ingen kommentar

Butina delges utdrag fran chatt MMODTG, S0T4SC frian 28 maj 2020. Sid 6.
MMODTG skickar bild.

Jag ser det du ser.

Jag tycker det liknar ett skelett.

Men det star ju Colombia 90%....d& skulle man kunna fa det till kokain.

Jag vet inte men min misstanke &r likt din.

Detta ir ett par dagar efter att kokainet landat i Sverige.
Ingenting jag kéanner till.

Ar det du som skriver hir som MMODTG?
Nej

Har du niagon ging anvint dig av Sky?
Mgjligen-jag har haft minga telefoner-jag vill inte ljuga va.

Butina delges utdrag fran chatten 388DI2:85 fran 28 maj 2020. Sid 8.
388DI2 anser vi vara identifierad som Maximilian Rivkin/Milos Jankovic.
I denna chatten deltar iven MMODTG.

Det ér inget jag kinner igen.

Hir pratas om farbror igen, man pratar om kakelbolag-ir det nigot du kan
kommentera?

Nej

Jag dr inte hans farbror.

Butina delges en handskriven lapp som antriiffats i Benny Sjunnessons bil dér det stir
skrivet om kakelbolag. Sid 9.

Du kiinner ju Benny-har han nigon koppling till kakelbolag?

Det tycker jag ni ska fraga Benny om.

Han skriver ritt utforligt hir.

Jag kan lésa...jag vet inte om det dr han som skrivit det.

Butina delges utdrag fran chatt MMODTG, S0T4SC frian den 28 maj 2020 dér det
pratas om att ge ut test. Sid 10.

Detta sidger mig ingenting.

Ar det du som skriver Ivan?

Eftersom det inte sdger mig nagot...n4.

Butina delges utdrag ur chatt DP2G3J, MMODTG fran 1 juni 2020 dir det pratas om
"Gjoko" och "Liverpool".

Djoko har kunnat kopplas till Djordje Vasic via forhor med Miljan Moracanin.
Vet du vem DP2G3J ar? Sid 11-12-13.

Vada-nej jag vet ingenting.

Liverpool....det verkar som man kallar en méiinniska for Liverpool.

Ar det nitt du kiinner igen?

Ingenting jag kénner igen.
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Sa kan det va-det dr nog inte fotboll.

Vi menar pa att det ir ett smeknamn pa Benny Sjunnesson.
Jaja ok.
Ni har ratt att missténka.

Vi har ju tomt hans telefoner.
Hans userID ir YNWA
Va ir det?

"You'll Never Walk Alone"
Jag dr ingen Liverpoolfan men jag har hort frasen.

Han har tagit en bild pa sig utanfor deras arena.
Jag har sett den bilden innan.

Man skriver i chatten att Liverpool har "bada avstingda' och att man provat att ni
honom. Det syns i din mobiltomning att du ringer, tar kontakt.
MMODTG skriver att denne provat ringa honom.
Det kan ju vara vem som helst.

Men ser man i din telefontomning sa ser vi att du ringt honom.
Eftersom att jag ringer honom...

Det passar ganska bra.
Ar dir ingen annan som ringer honom den dan?

Den dagen vet jag inte men det passar bra in i tid.
Var ser du tiden?

Dir

Ok

Har du nigon kommentar till detta-ir det du som skriver som MMODTG?
N4, det tror jag inte.

Nu sa du "Tror inte'-har du anvint Sky?
N4 inte mig veterligen. Det dr inte jag.

Butina delges utdrag ur chatten DP2G3J, MMODTG. 2 juni 2020. Sid 13.

Dér pratr man om " M Kille" och "George'". Vi tolkar det som att det menas
Maximilans/Milos Kille och Djordje Vasic. Det handlar tydligen om ett mote.

Jag kan bara séga att jag kénner inte George till namnet George och inte till namnet Djoko
heller utan till namnet Jolle. ..har han presenterats sig for mig.

Jolle -ir det de namnet som Djordje...

Det ér det namnet han presenterat sig som for mig.

Butina delges chatt 388D12:57/388D12:85, 3-4 juni 2020 ang "cola", och olika bolag.
Det prats om "Cola" och kakel och foderbolag.sid 14-15.

Vi anser att du ir MMODTG och att du forsoker ordna nigon transport hir. Har du
niagon kommentar till det?

Nej. Ingen kommentar till det.

Ska jag ordna transport? Var star det?

Det ir sa vi tolkar det.

Det far ni lov att gora.

Butina delges utdrag ur chatten DP2G3J, MMODTG, 13 juni 2020 ang
narkotikadiskussioner.Sid 16-17.

Vem ar DP2G3;?

Det trodde vi att du skulle kunna beritta for oss.

Hur ska jag kunna gora det?

Om jag hade varit han MMODTG sa kanske jag kunnat berétta det for dig.

Men det borde ni kunna...om ni kommer fram till att det 4r jag s& borde ni kunna komma
fram till vem den andre ar eller misstanke.
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Hir tror vi att det pratas om Milos Jankovic.
Kan det vara sa?

Ar det du som skriver?

Naé det &r inte jag.

Har du nigon annan kommentar till detta?
Ingen kommentar alls.

Ni far misstdnka och tolka fritt.

Néagot fran forsvararen?
Nej

Brukaranalysen for pin MMODTG.
Butina delges analysen bitvis. Sidhdnvisningarna ir frian Brukaranalysen.

Syfte och Metod gis igenom.

Direfter delges sid 4-7- avseende MMODTG, Smeknamn, Farbror.

Ater igen pratas det om Farbror i Sky och dven i Anom. Dir forklara Rivkin-"Jag
kallar hon frabror'" och man pratar om den resan som vi menar pa att Jennifer har
gjort. Han beskriver det som "gubbens dotter" vilket skulle kunna vara du.

Har du nigon kommentar till detta?

Né ingen kommentar.

Sid 8 delges ang Sibbarps kallbadhus.

Jag har ingen gron traningsbag.

Det handlar om kallbadhuset dir du ar en flitig besokare.
Det dr inte bara jag-det &r ménga som é&r det.

Absolut, men dven MMODTG verkar vara det.

Sa kan det vara.

Néigon kommentar mer?

Nej

Sid 9-10 delges ang Sky och Anom.

Den handlar om att MMODTG skriver om att denne har Anom och att fa48ca skriver
om att denne har Sky.

Har du nigon kommentar till det?

Ja det stéimmer. Jag kan ha haft Sky dar.

En gang till!Jag kan ha haft Sky dar men inte det dr inte min.

Jag kan ha fatt en Sky utldnad men jag tror inte det dr den M..

Du skulle ha fitt den utlinad till dig. Vet du om att det har hint?

Jag har...jag vet om att det har hént. Jag vet om var jag fatt den ocksa. Jag vet pa ett ungefar
hur ldnge jag haft den ocksa.

Har du anviint dig av den?

Inte mycket. Jag har fatt 1dna den i Turkiet.

Vad har du agerat som da?

Ingenting utan det dr bara. Jag har haft den i1 tva veckor, tre kanske.

Har du anvint Sky da?
Naé jag har inte sagt att jag anvént den. Jag har sagt att jag haft en Sky.



Forhor med Butina, Ivan; 2022-03-07 13:31 diarienr: 5000-K641117-21

I tva-tre veckor?

Ja

Vet du vad det var for en telefon?

Ingen aning.

Du ér ju duktig pa modeller.

Jo men det ar tva ar sedan.

Vad var anledningen till att du fick den?

Det var av anledningen att starta upp Anom. Innan vi fick Anom sa skulle vi ha backup.
Alltsa kunder som har Sky ska kunna na dig.

Men da har du haft ett anvindarID.

Det har jag sékert men det var en grej jag fick till sa det skulle kunna na mig.

Men jag hade ingen forsdljning pd anomtelefoner. S& den telefonen var virdelos for mig.
Du sade nigot om Turkiet. Fick du den i Turkiet?

Jag ar inte helt séker.

Nir fick du den?

Det ar jattesvart, det dr tva ar sedan. Jag vet att jag hade den dér nere.

Nir var du dar?

Det vet jag inte.

Hade du den bara dir eller hade du den med dig hem?

Jag tror att jag hade den med mig hem och jag tror att han fick tillbaka den kort efter for jag
hade ingen nytta av den.

Kan anvindarID pa den varit MMODTG?

N tror jag inte-jag vet inte. Jag kénner inte igen dessa meddelanden.

Jag tror jag hade ként igen meddelanden.

Man tycker ju det.

Jag kénner igen detta hir.

Ar det du som skriver det som fa48ca?

Jag tycker mig kédnna igen det. Jag kan ha last det.

Det dr i samband med att vi fir anomtelefonerna.

Och du hade Skytelefonen i tvi-tre veckor sa du?

Assé-jag vill inte ljuga. Det var kort for jag hade ingen nytta av den.

Hur lédnge var du i Turkiet?

Inte ldnge?

En vecka?

Na

Dagar?

Ja det var i samband med Anom.

Han skulle presentera mig for dem och dem skulle berétta hur bra det var. Jag fick ju inte vara
med pa alla métena men jag traffade folk dér nere.

Var du ensam fran Sverige?

Naé det var jag inte-ni har ju sett bilderna dér jag sitter pa planet. Sa jag var inte ensam.
I alla fall-det kan ha varit Sky. Om négon skulle kontakta mig for att fa en...

Sid 11 delges. Ang Tidslinje 20-06-04.
Ja jag ser.
Ja min fru heter Branka.
Ar det jag som kor henne vet jag inte.
Ar det du som skriver dir?
Inte vad jag kommer ihag.

"Ok ska kora Branka hem"
Ja men det r ingenting som sdger att det &r min Branka.

Du menar att det skulle vara en tillfillighet detta ocksa?
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Kanske ndgon som kor Branka hem.

Ja det verkar det som.

Ar det bara hon som heter Branka?

Jag vet faktiskt inte hur vanligt det namnet dr men i min vérld éir det ovanligt.
Jo det ar det.

Jag vet inte-jag kommer inte ihag att jag skrivit detta. Mgjligt att jag skrivit det men jag
kommer inte ihag det.

Det skulle kunna vara du som skrivit det?

Ja men det skulle ocksa inte kunna vara jag som skrivit det.

Uppenbart dr det nagon som kort Branka hem.

Du tror ocksa att det géller "din" Branka?

Naé det hoppas jag inte.

Det liter sa.

Det hoppas jag inte.

Det kan ju ni kolla om jag kort henne.

Ja vi forsoker ju genom att fraga dig.

Butina delges sid 12-13 ang datumen 2020-06-11, 2020-06-12.

Det borjar med att det skrivs om "J'" som anser vara Jennifer.

Sedan pratas det om Biltema och di dyker bilden upp frin Biltema i en telefon som ér
din som vi tomt.

Och Biltema har bara en kund-eller hur?

Du menar att detta ocksa skulle vara en tillfillighet att det pratas om Biltema i chatten
och att det sen finns en bild frin Biltema i din mobil som ér tillverkad vid det tillfillet.
Vi tycker att det ar ett sammantriffande.

Jo men det behdver inte betyda att det &r jag.

Kénner du igen detta?

Absolut inte.

D4 ér det inte du som skriver?

Det kan det vara fast jag inte kdnner igen det.

Det var flummigt.

Jag ér ddr ofta pé Biltema.

Nir man slar pa ditt regnr. Sa fir man fram samma varor som syns pa den bilden du
hade i din mobil.

Vilken bil slar du pa?

Ditt regnr.

Det dr inte mitt.

Det dr samma saker som dyker upp som det som den som haft telefon har sokt pa.
Kanske nadgon som har varit med mig som haft telefonen. Kan man gora den tolkningen?

Butina delges sid 14-15 ang 2020-0613 och restaurang Hornet.

Dér beskrivs att MMODTG har ringt pa den DP2G3J samt att dir finns en
parkeringsnotering frin Regementsgatan i Malmé néira restaurang Hornet. Det pratas
om mat i chatten.

Jag kinner mycket folk pad Regementsgatan. Jag kédnner tvd restaurangégare pé
Regementsgatan. Anda tycker ni att jag ér pa en restaurang som inte har med dem att gora.
Du har observerats ganska ofta pa restaurang Hornet.

Det ér en god vin till mig.

Ser man vidare ser man dven att du ringt till en Smoky som det pratas om i chatten.
Om jag har gjort det vet jag inte.

Har du nigon kommentar?
Na
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Vem ar Smoky?
Jag hade ingen kommentar.

Sid 16 ang dautm 2020-06-15 och Revolut.
Jag har ingen kommentar men tiderna stimmer inte.
Detta tar vi med oss och kontrollerar.

Sid 17-18 ang 2020-06-25 ang malning.

MMODTG skriver om mélning och i din telefon derfinns et kvitto frin Bauhaus pa
trifirg. Det dr daterat till samma dag. Vi ser dven bilder pa plank i din telefon.
Vad gor dem dér-har jag malat eller?

Jag vet inte men ir det meningen att du ska mala eftersom du koper firg.

Vad ir det for farg jag koper?

Det ser du pa bilden.

Vad ér det for farg?

Trifasadfirg. Du ser pa bilden.

Jag har inte kopt farg till staketet.

Vad kopte du firg till?

Jag vet inte men inte till staketet for jag har inte malat det.

Jag har mélat hemma hos mig, och det har nog tusen andra ocksa gjort vid den hér tiden.
Men detta ér frin din telefon.

Du menar att det som MMODTG skriver och det som aterfinns i din telefon inte har
med varandra att gora?

Na tror inte det. Men att ni vill ha det till det. Det forstér jag.

Milade du nagot staket?

Na.

Vad mélade du?

En massa grejer hemma.

Vad?

Jag har malat tak, viggar .

Med trifasadsfirg-malar du taket med det?

Né dé har jag mélat natt annat.

I trda?

Ja itrd. Men inte staketet.

Butina delges sid 19, datum 2020-07-02 ang Spanien och Halmstad.

Dér skriver MMODTG att han ska himta en vén fran Spanien och sedan fortsitta mot
Halmstad. Utgiaende telefonsamtal dr kontrollerade. Diir finns ett nr till en '"Stefan
Spanien" och en mailadress till Stefan Drakelid.

Har du nigon kommentar till detta hiir?

Ingen kommentar

Det ir tillfilligheter att det skulle kunna stimma 6verens?

Det dr ditt svar inte mitt.

Jag fragar.

Det ar ditt svar.

Butina delges sid 20-22, 2020-07-07 ang att himta frugan.

Nagon vintar pa att himta frugan och en bild tas. Den bilden jaimfors med
Davidhallsgatan déir Branka bor.

Har du nagon kommentar?

Ingen kommentar-jag kanske har anvint den telefonen.

Vad sade du?
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Jag kanske har anviint den telefonen.
Oke;.

Jag vet inte men jag tror inte det.
Detta &r den 7 juli.

Nai jag viljer att inte kommentera.

Butina delges sid 23-25, 2020-07-07 ang resa till Turkiet.

Ar det resan du pratade om?

Ja det ser ju onekligen ut sa.

Ner till Turkiet?

Ja.

Detta ér di den 9 juli. Nu pratade vi precis om Davidhallsgatan den 7 juli och du
pratade om att du fick Sky-telefonen dir nere-det verkar som om du haft den innan?
Jag sa kanske. Jag har nog fétt den innan om det &r den sky-telefonen.

MMODTG skriver att denne dker till Erdogan pa torsdag och det stiimmer bra med
fotot den 9 juli som ér en torsdag.

Det kan vara ndgon annan som skriver. Att jag dr med, ja, men det kan vara ndgon annan som
skriver.

Har du nigon idé vem det skulle kunna vara?

Det har jag sékert men det behéller jag for mig sjdlv.

Annars stimmer det ganska bra in pa att det skulle kunna vara du.

Att jag har varit med men att jag har skrivit vill jag lita vara osagt.

Butina delges sid 26-27, 2020-07-08 ang inkop av laddare.
Har skriver MMODTG om att kopa laddare.

Och da stimmer det in..

Det stimmer bra in pa parkeringen vi hittat och sen fdven bilden som du har i din
telefon pé en laddare.

Du ar duktig pa att dokumentera.

Du ar duktig pa det ja.

Har du nigon kommentar till det?

Vad skulle det vara-Ingen.

Ar det du som kopt en laddare?

Inget jag kommer ihag.

Butina delges sid 28 2020-07-30 ang 40 telefoner.

MMODTG skriver om 40 telefoner.

Butina uppméarksammas pa att det éiven i Anom pratas om att fa48ca skriver om just 40
Anom-telefoner.

Har du nigon kommentar till hur detta hinger ihop?

Ingen kommentar.

Sky verkar stimmer bra med vad som sigs i Anom.

Jo men det behdver inte var jag.

Men det borjar bli lite mianga saker som talar for det.

Allting var inte jag 1 Anom heller.

Butina delges sid 29-33, 2020-09-06 ang resa till Stockholm och resa till Lubeck.

Det borjar med att MMODTG skriver att denne skall resa till Stockholm. I din telefon
patriffas ocksa ett foto som ir tagit i Humlegiarden vid den aktuella tiden. MMODTG
skriver vidare om resa fran Lubeck och du har en selfie tagen pa dig pa en bat fran den
aktuella tiden.

Har du nigon kommentar till att det stimmer vil in pa vad som ségs i Sky?

Négon som dr med mig i Tyskland.
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Ar det nigon som ir med dig i Tyskland?

Jag kommer inte ihdg att jag har skrivit i Sky.

Hade du nigon med dig pa resan i Tyskland?

Kanske-jag vet inte.

Vi anser att det ir du som skriver som MMODTG.

Men jag sdger att det kan vara ndgon annan ocksa.

Utifran det materialet vi sa kan vi inte heller se att det framkommit tillfillen dar det
forklaras att man skiftar brukare.

Man brukar ju skriva "Att nu e det Ivan som skriver"-Man gor inte sa.

Sadan dokumentation kommer du aldrig hitta. Man skriver inte anvindarnamn.

Tydligen gor en del det.

Man pratar annars 6ppet om andra saker pd dem dér telefonerna sa varfor skulle man
inte presentera sig!?

Dem pratar Oppet-ja det gor dem.

Men varfor skulle man inte presentera sig da?

Min logik sdger mig att man gor inte det.

Kan du utveckla mer om den telefonen du fick av en icke namngiven person?
Kan du komma ihag nir du fick den? Du pratade ju forst om att du fick den dér nere.
Det var i samband med det men tydligen inte dér nere. For jag hade inte den dér nere.

Du far ju frigan i borjan av forhoret av Jorgen om du har en Sky-telefon och da svarar
du nej.

Jag har ingen Sky-telefon.

Du menar att du bara pratat i den.

Vinta

Vilken friaga hade du svarat ja pa da?

Har du haft en Sky-telefon?

Menar du... ordklyveri...

Vinta...4r det svenska vi pratar har.

Har du anvint dig av Sky vill jag minnas att fragan lod.

Vad ir det som gor att du dndrar dig?

Anda vill du sitta hiir och siiga "Branka kan vara nigon annans fru, Det kan vara
nigon annan som bor pa Davidhallsgatan, J behover inte vara min dotter".

Det kan vara "jag" ocksa. "J ska kora ".

Menar du det pa allvar?

Jag menar det pa allvar.

Branka ir?

Min fru.

Skulle man kunna téinka sig ja '""Det dr min fru".

Nér du da siger "Det kan vara niagon annans fru" da blir det lite trams faktiskt.
Jag har svért att sdga "ja det dr jag som skrivit" for da vill ni gora en tolkning till att jag
skrivit allt.

Du fér fragan specifikt om du skrivit det och vi har inte sagt nigonting om "allt".
Det ir biittre att beritta om du anviant dig av MMODTG.

Jag vet inte det-jag svir. Jag vet inte om jag anvint den bokstavskombinationen.

Men "Solo in Soho'"?

Man har ju ett anvdndarnamn inte ett jidnr.

Forst var du siiker och nu ir du inte siker p4 om du anviint SKky.

Har du mer du vill tilligga eller funderar 6ver om det vi pratat om nu?
Nej
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Instéllningen till brottet forstir jag dr den samma som tidigare?
Ja jag fornekar brott.

Forsvararen?
Ingenting att frdaga om.
Forhoret slut.

Efter forhoret tog Butina upp ndgra punkter som han vill ha kontrollerat/ svar pa eller som
han vill ha konstaterat och antecknat i utredningen: (Utredningens svar inom parentes.)

WhatsApp-Jennifer/Atif angdende telefoner. Fragan om det verkligen iir
Jennifer som har kontakt med Atif sd det inte iir Rivkin, aee441, som har kontakten
pd hennes WhatsApp. Ljudfil EFF804.
(  Kontroll av ljudfil/chatt 37 71499. Pa ljudfil pratar vad vi anser vara Rivkin. Oklar
relevans i1 drendet da Jennifer ej dr missténkt.)
Patek Philip klockan som dir i beslag har Butina kopt for 15 dar sedan och inte
som han sagt tidigare 10 dr sedan.
(Oklar relevans i drendet.)
Sid. 811 i fup:en. Butina anser inte det vara Benny i chatten.
Sid. 828 Svaret skall vara ""Mojligt-det behover inte vara sa'.
(Géller forsta fragan pa sidan.)
Sid 826 Klargor fraga ang tidstimplar.
(Bilaga till detta forhor tillagd med svar.)
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Bilaga ang kontroll och éndring av uppgift ldmnad i forhor 210923.

Nedanstaende &r den rétta ordningen pa aktuella meddelanden som avses i forhoret.

2021-02-22 19:12:19+0100 |2021-02-22| 19:12:19|fad48ca Devmv 50544e Ar i hgh

2021-02-22 19:18:28+0100 (2021-02-22| 19:15:28|50544e Ginger fad8ca 0k

2021-02-22 19:29:27+0100 |2021-02-22| 19:29:27|fad8ca Devmv 50544e De du fick bild pa finns i stockholm och vi far det fér
400,,,94%

2021-02-22 19:33:17+0100 (2021-02-22| 19:33:17|50544e Ginger fad8ca 0k

Aktuellt chatt ID dr 53 234093 och ej som tidigare ndmnts 37 91933.
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Sammanstallning av material fran SKY gallande 21668A -
Djordje Vasic
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Innehall

Sammanstéllning av material fran SKY géllande 21668 A — Djordje Vasic.........cc.cc.......
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Inledning

Detta dokument sammanfattar de chattar fran plattformen SKY-ECC som erhéllits fran
Eurojust. Den begéran som ligger till grund for de chattar som ingar 1
forundersokningen gjordes pd SKY-PIN 21668 A som en initial utredning visat var
kopplat till Vasic.

Totalt innefattade den leverans som erhallits avseende SKY pa PIN 21668A totalt 39
chattar med totalt 3736 meddelande. Denna méngd avser meddelande som skickats fran
och till PIN 21668A samt meddelande som skickats i chattgrupper diar PIN 21668A
varit medlem.

I det material som erhéllits avseende SKY sa finns det i de olika chattarna en stor del
som bara innefattar utgdende trafik fran 21668A, dvs. motpartens svar och meddelande
har inte funnits att tillga. Det finns dven chattar som bara inkommande meddelande fran
motpart till 21668A.

De poster som star som “recording” &r skickade ljudfiler. De &r dversatta och
transkriberade av auktoriserad réttstolk vilken dven oversatt/kvalitetssékrat de skriftliga
meddelade som finns i materialet.

Insmuggling av kokain - 2020-05-25 - 2020-05-26

Den 25:e maj skapas en gruppchatt av Rivkin utifran hans PIN: 388DI2. Totalt
innehaller denna chatt lite 6ver 1500 meddelande men rensat fran dubbletter landar
antalet meddelande pé strax under 800 meddelanden. Chattgruppen far i SKY titeln:
388DI2:67.

Det ir totalt S parter i chatten som skickar meddelande och i princip samtliga
meddelande dr pa svenska med nigra undantag som &r skrivna pa engelska och BKS
(bosniska/kroatiska/serbiska).

De PIN som deltar aktivt i chatten genom att skicka meddelande 4r foljande:
449BD3
388DI2

E91F1B
4A7BCD
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I den metadata som erhéllits frdn Eurojust géllande PIN 21668 A finns en lista 6ver de
chattgrupper som PIN 21668A varit medlem i. Totalt ir det 21 grupper varav
gruppen 388DI2:67 ér en av dem. Det finns dock ingen tidsstdmpel eller liknande pa
ndr 21668 A blivit medlem i denna eller ndgon annan grupp. Som jamforelse kan
tillaggas att PIN 388DI2 enligt erhallna metadata varit medlem i 282 chattgrupper pa
SKY.

Det forsta tidsstimplade meddelandet som skickas i gruppchatten 388DI2:67 ar:

Message Timestamp Message From Id | Message Chat Title

2020-05-25 10:48:29+0200 | 388DI2 Tjena 388DI2:67

Ganska snabbt framgar det med tydlighet att syftet med chattgruppen &r att administrera
en storre insmuggling av kokain.

Message Timestamp Message From Id | Message Chat Title
2020-05-25 10:51:56+0200 | E91F1B Maste ha en redig bat 388DI2:67
2020-05-25 10:53:23+0200 | 388DI2 Vi behover en radio den specialen och en 388DI2:67

havs navi om det e den blaa och sarskilt om
vi ska jaga den mitt ute pa havet och
motas.... det kommer vara morkt ute ocksa
nar dom kastar laddet i vattnet

Utifran den fortsatta diskussionen framgér det att de olika deltagarna i chatten har andra
personer pa plats som ska genomfora det praktiska arbetet. Man har kontakt med dessa
hantlangare via annan kanal.

Message Timestamp Message From Id | Message Chat Title

2020-05-25 11:09:46+0200 | 449BD3 388DI2:67
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2020-05-25 11:09:52+0200 | 388DI2 Men lagg in svennen i chatten och checka av 388DI2:67
navin och radion
2020-05-25 11:10:00+0200 | 388DI2 Du har forare klart ? 388DI2:67
2020-05-25 11:10:22+0200 | 449BD3 Jaaa han e klar lagger in han nar vi har fordon te |388DI2:67
han
2020-05-25 11:10:34+0200 | 449BD3 Maste ha ribb 388DI2:67
2020-05-25 11:10:37+0200 | 388DI2 Vi maste prata ihop oss 388DI2:67
2020-05-25 11:10:44+0200 | 388DI2 Han ska kora den lilla baten 388DI2:67
2020-05-25 11:10:52+0200 | 388DI2 Om det blir den vi anvander 388DI2:67
2020-05-25 11:11:22+0200 | 388DI2 Min snubbe maste dka nanstans och traffa 388DI2:67

honom sa dom planerar kollar utrustning
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Man skriver dven ut exakt vad operationen avser:
Message Timestamp Message From Id Message Chat Title
2020-05-25 12:10:14+0200 |388DI2 IMG-1590401413765 388DI2:67
2020-05-25 12:10:23+0200 |388DI2 50 km hav borde den klara 388DI2:67
2020-05-25 12:10:47+0200 |388DI2 2 pers och 400 kilo ladd bara nattkikare |388DI2:67
navi och den radion
2020-05-25 12:12:57+0200 |388DI2 Och extra bransle 388DI2:67
Message Timestamp Message From Id | Message Chat Title
2020-05-25 13:48:24+0200 388DI2 Yes men vi har inte mycket val & & & 388DI2:67
Man far balansera vikten
2020-05-25 13:51:05+0200 |388DI2 Basta e att dom kastar ner det pa ena sidan av | 388DI2:67
baten medans dom tankar plan b i farten
2020-05-25 13:53:21+0200 | 388DI2 Det e 8 packet med 400 kilo totalt 388DI2:67
2020-05-25 13:56:40+0200 |E91F1B Sa skulle ndgon annan ur besattningen se att | 388DI2:67
nagon kastar grejer sa ringer dom mycket
maijligt snuten?
2020-05-25 13:56:53+0200 | E91F1B Alltsa hela baten ar inte med pa detta 388DI2:67
2020-05-25 13:57:08+0200 | 449BD3 Nej 388DI2:67
2020-05-25 13:57:12+0200 | 449BD3 Finns inga snutar 388DI2:67
2020-05-25 13:57:18+0200 | 449BD3 Bara hamta 388DI2:67

Chatten l6per pa med diskussioner om utrusning mm innan sjdlva farden ut pa havet ska
ske efter midnatt.

Message Timestamp Message From Id | Message Chat Title

2020-05-26 00:11:43+0200 | 388DI2 Men vi har problem med navin 388DI2:67

2020-05-26 00:11:47+0200 | 388DI2 Baten funkar 388DI2:67

2020-05-26 00:12:03+0200 | 388DI2 Utrustningen e 388DI2:67
Problemet nu.




Sammanfattning SKY - 21668A Vasic , 2022-02-28 13:46 diarienr: 5000-K641117-21

42

Strax efter kl. 4 pA morgonen den 26:e maj dr kurirbéten ater i hamn och rapporterar.

Message Timestamp

Message From Id

Message

Chat Title

2020-05-26 04:10:13+0200 | 449BD3 Ar du land nu 388DI2:67
2020-05-26 04:12:19+0200 | 449BD3 Lagg skynke over det 388DI2:67
Lite 6ver kl. 5 kommer Rivkin ater in i chatten och far en uppdatering.
Message Timestamp Message From Id | Message Chat Title
2020-05-26 05:50:42+0200 | 388DI2 Hej 388DI2:67
2020-05-26 05:50:53+0200 | E91F1B Godmorgon 388DI2:67
2020-05-26 05:50:53+0200 | 449BD3 Dar e du !l 388DI2:67
2020-05-26 05:50:56+0200 | 449BD3 Fan ! 388DI2:67
2020-05-26 05:51:02+0200 | 388DI2 Bra 388DI2:67
2020-05-26 05:51:25+0200 | 449BD3 Bussen tar halva nu till stach 388DI2:67
2020-05-26 05:51:27+0200 | 449BD3 Andra halva till lager stach ? 388DI2:67
2020-05-26 05:51:48+0200 | 388DI2 Uppdatera mig 388DI2:67
2020-05-26 05:52:09+0200 | 388DI2 Ta allt till samma tycker jag 388DI2:67
2020-05-26 05:52:25+0200 | 388DI2 Sa vi raknar allt sen tar vi det darifran 388DI2:67
Uppgiften kommer dven fram att man tappat en del kokain i samband med operationen.
Message Timestamp Message From Id | Message Chat Title
2020-05-26 06:53:09+0200 | 388DI2 Bror allt maste raknas nu i lugn och ro och 388DI2:67
fottas
2020-05-26 06:53:27+0200 | 388DI2 For visa sackar e sonder och kassar ladd 388DI2:67
ramla ut
2020-05-26 06:54:08+0200 | 449BD3 Loser det ! 388DI2:67
2020-05-26 06:54:09+0200 | 449BD3 ? 388DI2:67
2020-05-26 06:54:09+0200 | 449BD3 Pa plats ? 388DI2:67
2020-05-26 06:54:21+0200 | 388DI2 Pa havet 388DI2:67
2020-05-26 06:54:41+0200 | 449BD3 Usch 388DI2:67
2020-05-26 06:55:06+0200 | 449BD3 Be din gubbe rakna 388DI2:67
2020-05-26 06:55:26+0200 | 449BD3 Med driver 388DI2:67
2020-05-26 06:55:27+0200 | 449BD3 Bricka for bricka innne i lagret 388DI2:67
2020-05-26 06:55:52+0200 | 449BD3 Nar dem e framme isnhalla 388DI2:67
2020-05-26 06:58:27+0200 | 388DI2 Sag till din driver det med 388DI2:67
Sista meddelandet i gruppchatten skickas sedan pa kvillen den 26:e maj.
Message Timestamp Message From Id | Message Chat Title
2020-05-26 22:47:28+0200 | 449BD3 Rent helikopter & and loook at the rest ? 388DI2:67
2020-05-26 22:48:33+0200 | 449BD3 In oschen ? 388DI2:67
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Den fortsatta hanteringen av kokainpartiet finns dokumenterad i Sky-chatt 449BD3:257
som startar 200526 kl. 04:14 da forsta meddelande skickas i denna grupp. I denna chatt
framgér det ocksa att man tappat ca: 70 kg av de totalt 400 kg kokain som var den totala
lasten. I denna chatt &r inte 21668 A/Vasic medlem.

Message Timestamp Message | Message Chat Title
From Id
2020-05-26 08:54:41+0200 | 388DI2 | E allt samma stampel 449BD3:257
2020-05-26 08:54:55+0200 | 388DI2 | Kan vi fa en bild med alla 325 pa tack JJ\, 449BD3:257
2020-05-26 08:54:57+0200 | 88VIEV |Jag tror det bror 449BD3:257
2020-05-26 08:55:04+0200 | 388DI12 | J\ /A 449BD3:257
2020-05-26 08:55:12+0200 | 88VOEV | 330 bror inte 325 449BD3:257
2020-05-26 08:56:08+0200 | 388DI2 |330 ok I'_/é 449BD3:257
2020-05-26 08:56:37+0200 | 88VIEV |IMG-1590476193477 449BD3:257
2020-05-26 08:57:04+0200 | 388DI2 Jag har nagra fragor & finns det sang till killen ? 449BD3:257
Kan du fixa sa han kan &dta och sova ?
2020-05-26 08:57:11+0200 | 88VIEV |IMG-1590476229150 449BD3:257
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Kokainet i Vallby 2020-05-26 - 2020-05-31
Utredningen har visat att de 20 kg kokain som beslagtogs i Vallby kom dit den 26:e maj
2020 och polisen gjorde tillslag pa adressen den 31:e¢ maj.
I materialet fran SKY finns det en chatt mellan 21668 A/Vasic och en icke-identifierad
motpart L7C076 som till synes berdr kokainpartiet i Vallby.
Message Message | Message Oversittning Chat Title
Timestamp From Id
2020-05-28 21668A | Brate, evo tek sad Broder, jag kom precis till mitt férnuft/jag har | 21668A,
15:01:36+0200 sam dosao sebi. Ova | precis aterhamtat mig. Dessa varor finns L7C076
roba je tu, to znam od | dar/hér, det visste jag innan de kom in.
pre nego sto je usla. | Beratta bara for mig till vilket pris de erbjod
Reci mi samo na koju | dig det?
cenu su je nudili tebi?
2020-05-28 21668A | Ok, to je ta cena..ja | Okej, det ar det priset... Jag ska forhandla 21668A,
15:08:33+0200 cu pregovarati sutra | imorgon for att de sakerstaller hogre L7C076
da mi obezbede vecu | forsaljning. Men om du tog det, inga problem.
prodaju. Ali ako si je ti | Som du vill
uzeo, nema
problema. Kakp god
hoces
2020-05-28 21668A |recording Det gar bra, inga problem, det gar bra 21668A,
15:09:45+0200 L7C076
2020-05-28 21668A |recording Kolla sa héar ar det bror, jag maste fraga dig 21668A,
15:19:01+0200 forst, vet du att Java vet/kanner till det eller &r | L7C076

han insatt i det eller ar han med i spelet.
Anledningen varfor jag fragar detta ar att jag
inte alls har pratat med Java om detta varken
med honom eller Crni (t.a Crni = den svarta
brukar vara smeknamn pd mérkhdriga
personer) det ska du veta. Sist jag skrev till Crni
var for nagra dagar sen angaende nat annat,
det har kom upp plotsligt. Och jag har genom
helt andra personer som inte har med nagon
av mina vanner nerifran att géra, utan dem
kdnner jag harifran. Jag snubblade in fran det
hallet i den historia och det var de som erbjod
mig det.
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2020-05-28
15:19:36+0200

21668A

recording

Nar det géller det andra som du fragade om ar
det inget problem. Vet du varfor, for att jag vill
bara se, jag vantar pa motet imorgon, om och
vilka villkor jag far, for att jag vill fraga de om
att de ger mig minst 50, saljer. Jag tycker att vi
kan ga ihop, att vi gor det tillsammans om du
vill det, men det, det, forst ska vi se om jag
kanske redan ikvall traffas med mannen, men
jag tror anda att det blir imorgon bitti. For att
se hur ska vi gora det och vad han har att
erbjuda mig.

21668A,
L7C076

2020-05-28
15:19:57+0200

21668A

recording

Jag har tagit nagot litet for mig sjalv, for att
forstar du for att, det ar en annan sak, for att
jag har skuldsatt mig nagot, och det fick jag for
top pris, men nar det galler hogre forsaljning
maste vi diskutera om priset

21668A,
L7C076

2020-05-28
15:20:28+0200

21668A

recording

Aaaa priset 32 ar ar super, sjalvklart ar det till
dig, men nu skulle vi gora det tillsammans, och
jag ar intresserad, men du maste veta nar det
giller slutet, jag maste forst nu jaga/skynda,
for att jag var helt vilande och gjorde ingenting,
och nu jagar jag kontakter fran vanster och
hoger, darfor har jag inte hort av mig for att jag
har engagerat mig i detta. Sa nar du skickar det
till mig var jag redan i det hela

21668A,
L7C076

2020-05-28
15:26:34+0200

21668A

recording

Ok vidare eller senare blir det inga problem
kommer vi 6verens. Om tva eller tre men
senast tre veckor planerar jag vara dar nere i
Serbien, det ar nummer ett. Det andra gar
bra/kan vi, du kan saga till dem att vi kan fa ner
vi kan se och spela tillsammans och fa ner
priset. Jag vill bara se, jag traffar de
huvudpersoner, jag traffar deras man, deras
frontperson som sitter pa det, har, forstar du.
Jag kommer att traffa honom, igen, imorgon
har jag ett mote kanske imorgon formiddag.
Jag ska koordinera det s3 att vi gor/spelar det
pa ett klokt satt. Och att vi ser vad...

21668A,
L7C076

2020-05-28
15:26:52+0200

21668A

recording

Jag fragar dig igen om Java, har de nagot med
er att gora, jag ar intresserad av det, for att om
de har, hade han kontaktat mig, jag vet inte
men helt enkelt vill jag veta, forstar du, ar det
Javas kompisar eller har du nagon aning om
det.

21668A,
L7C076
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2020-05-29 21668A | recording Bror jag hade forhandlingar hela dagen, det gar | 21668A,
19:25:32+0200 daligt/trogt. Jag brakade med en av aporna, jag | L7C076

behover inte férklara nu. Den som jag gjort via
(ohorbart) gemensamt, jag vill inte ga in pa
detaljerna. Sa fran min sida kan jag inget
(ohorbart), men i princip ar jag intresserad att
vi gar vidare. Jag vet inte hur vi ska genomfora
det, eftersom jag forsoker fixa avslutet. Jag
maste fixa avslutet forst, jag kan inte saga att
jag ska utan att ha avslut, forstar du. Jag
forsoker fixa avslut, jag har méten, massa med
moten och imorgon har jag angaende avslut.

2020-05-29 21668A | recording Ok bror jag ska se. Lyssna jag har tagit/kopt 21668A,
19:30:18+0200 nagot, du ska veta det, men det réicker inte, L7C076
det kommer att spridas/utarbetas. Dar finns
det lite, du vet, det blir problem. Det kommer
att bildas ett propp nar det finns mycket pa
marknaden, men det gor inget. Jag har alltid
(ohorbart), jag har nagra gamla kontakter.
Imorgon ska jag traffa en svensk, de ar
renaste saker (t.a renaste saker kan dven
betyda att nagot gors smidigt) och att vi ser
vad och hur och kommer 6verens. Jag
meddelar dig, men sjalvklart att jag ar
intresserad att ta hit mer.

2020-05-29 21668A | recording Ser du bror, jag har forsokt fa det ner till 30, 21668A,
19:31:11+0200 forstar du men nagot var dar och det ar en lang | L7C076
historia, han har nagot (ohorbart) du vet
(ohorbart) sen reste jag mig och gick darifran.
Det ar det det handlar om.

2020-05-29 21668A | recording Det ar klart, jag forstar allt, jag fattar det ar det | 21668A,
19:31:56+0200 som ar poangen. Priset ar toppen, men anda L7C076
en, tva laxar ner betyder mycket, forstar du pa
det sattet lockar du kunder

2020-05-29 21668A | recording Ok jag tror att det borde vara s3, vi hors 21668A,
19:34:34+0200 imorgon sa ska jag sdga resultaten till dig L7C076
2020-05-29 21668A | recording Mmm jag har, jag har, en arab hérifran fran 21668A,
19:59:36+0200 Malmo. Men arligt sagt maste jag ga till L7C076

honom. Det kan jag géra imorgon, senast
overmorgon och saga till dig vilken procent ar
det. Att han ger harifran och att det skickas
direkt

2020-05-30 21668A | recording Jag tror att det gar, meddelar dig om 10 21668A,
20:00:07+0200 minuter L7C076
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Notering:

Det beslagtagna kokainet i Vallby hade samma typ av priagling som pa den bild som
Vasic skickar pa eftermiddagen den 28:e maj. Se bild fran NFC pa det beslagtagna
kokainet fran Vallby.

Bild pa kokainkaka i beslag 2020-5000-BG68042-3 fran Vallby. Beskuren bild i
FUP K642160-20 s. 41

Vasic skickar ett par ytterligare meddelande till L7076 som ror véxling av pengar, sista
meddelandet skickar han 200531 kl. 12:45. sedan finns det inga meddelande fran
21668A forrdn 200625.
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2020-07-04 GL = Kokain

I borjan pé juli har 21688 A/Vasic en chatt med TQI7LS som &r en icke identifierad

motpart.
Message Message | Message Oversittning Chat Title
Timestamp From Id
2020-07-04 21668A | Sta je GL? Pisi slobodno Vad ar GL? Skriv fritt 21668A,
13:59:30+0200 TQI7L5
2020-07-04 21668A | Brate, ja ne razumem? Broder, jag forstar inte? 21668A,
14:00:24+0200 TQI7L5
2020-07-04 21668A |Belo Vitt 21668A,
14:00:29+0200 TQI7L5
2020-07-04 21668A | Aha Aha 21668A,
14:00:31+0200 TQI7L5
2020-07-04 21668A |Brate, imao sam, ali mi je palo |Bror, jag hade, men det féll/det 21668A,
14:00:46+0200 brate lyckades inte TQI7L5
2020-07-04 21668A | A ovo sto ima u Svedskoj nije Och det som finns i Sverige dr inte | 21668A,
14:01:01+0200 moje mitt TQI7L5
2020-07-04 21668A | Moram da pitam, pa da javim |Jag maste fraga, sa hor jag av mig 21668A,
14:01:15+0200 TQI7L5
2020-07-04 21668A |Javljam Jag hor av mig 21668A,
14:01:49+0200 TQI7L5

Notering: I G6teborg grips en ung man den 8 juni 2020. Vid efterf6ljande husrannsakan
i en lagenhet som kan kopplas till mannen antriffas ca: 56 kg kokain varav en del har
praglingen "GL”. Se bild samt utlatande fran NFC pa nista bild som kommer fran
arende avseende synnerligen grovt narkotikabrott mm K680766-20.
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Bild pa del av beslag 2020-5000-BG72120-3 fran NFC. Kokainplatta mérkt GL. Fran
forundersokningsprotokoll K680766-20 s. 196-209.

Beteckning: 2020-5000-BG72120-3:1

Uppdragsg. beteckning: 5501/26035-20/G007, G009, G011, G013, G015, G017, G019,
G021, G023, G025, G027, G029, G031, G033, G035, G037, G039, G041, G043, G045,
G047, G049, G051, G053, G055

NFC:s matenalnr: 2020014781-20

Utseende: Vitt sammanpressat pulver (fran 25 pasar) - Overta hyllan i garderob i

hallen

Maingd: 25080 g

Resultat:

Klassad som Substans/Sammansattning Kemiskt namn Halt
Narkotika* Kokain (II) Ca90 %

Kokamhydroklond
Kommentar: Halten ir medelvirdet for 5 delmaterial.
Metodik: 805*, 766*, 778*. 676*
Materialet, samt det emballage materialet varit niarmast i kontakt med, kvarligger i 4
manader efter det att arendet avslutats vid NFC, varefter det destrueras

Utlatande fran NFC gdllande preparat och halt pa beslag BG72120-3. FUP K680766-
20, s. 142-143.
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I november skickar 21668 A/Vasic meddelande till S4WOIJ/Rivkin och f6rhor sig dels
hur det gar med skulden som “farbror”har.

Message Message | Message Oversittning Chat Title
Timestamp From Id
2020-11-18 21668A | Brate, jesi li pricao sa stricem u | Bror, har du pratat med farbror 21668A,
16:18:10+0100 vezi duga? Sta ima novo za gallande skulden? Vad finns det for | SAWOIJ
brzinu? | sta ima novo u vezi nytt gdllande speed? Vad ar nytt
hashisha? med hasch?
2020-11-18 21668A | Ok brate. Obavestavaj me Okej bror. Lat mig veta 21668A,
21:24:31+0100 S4WOlJ
2020-12-16 En tredje part ska tas in
I mitten pa december har 21668A/Vasic en chatt med S4WOIJ/Rivkin som ber6r
skulddiskussionen fran Vallby. Vasic undrar Rivkins instéllning till att han tar in en
ytterligare part i patryckningarna.
Message Message | Message Oversittning Chat Title
Timestamp From Id
2020-12-16 21668A Pisacu na anom | Jag ska skriva pa anom brodern 21668A,
20:43:54+0100 brate S4WOlJ
2020-12-16 21668A Jesam brate Jag ar det, bror 21668A,
20:56:41+0100 S4WOlJ
2020-12-16 21668A Moram da se Jag maste se dem 21668A,
20:57:01+0100 vidim sa njima S4WO0lJ
2020-12-16 21668A Da li da povedem | Ska jag ta med mig min van fér forsta gangen 21668A,
20:57:24+0100 mog druga sa eller inte? S4WOl)
mnom prvi put ili
ne?
2020-12-16 21668A Ok OK 21668A,
20:57:54+0100 S4WOlJ
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2020-12-16

21:00:51+0100

21668A

recording

Ok det kommer vi 6verens om, det ar inget
problem, nar det galler de vet jag om hur mycket
det finns i skuld, det ska vi lagga at sidan. Men
jag vill fraga dig om jag tar in kompisen i detta
maste vi ge procent, forstar du. Darfor tankte jag
att undersoka forst och aka/ta sig dit ensam for
att se hur det flyter pa. Om jag ser om att de gor
uppror och latsas da sager jag till dem "se nu
manniskor, jag tar hit mannen vems sakerna ar,
sa ni far prata/diskutera med honom". och da
kommer han att komma in, du vet. Darfor ar det
kanske battre att jag gar ensam forsta gangen.
Om om jag gar da maste jag forsoka att undvika
att dra in kompisen, fér om jag gor det maste vi
ge honom lite pengar, forstar du, fattar du. Men
varfor ska jag ge till nagon, du vet, han ar ok
kille, men forstar du, jag vet inte. Vi kommer
overens.

21668A,
S4WOoll

2020-12-16

21:07:06+0100

21668A

recording

Du har kanske ratt, ok. Bra poang. Det ar battre
att vi ger det till honom, fy fan, vi skiter i
slutdndan, vet du vad bror han ar hungrig efter
det, det andra killen, vet du hur han &r bror,
killen &r, tro mig, han ater barn levande, jag vet
att han inte har ett o6re, sa om jag sager till
honom du kommer att f3, jag vet inte det nu,
beror pa vilken procent vi ger honom, tro mig
han kommer att dta upp hans tarmar, bade
honom och den andra. Vi far se det, vi hors
imorgon.

21668A,
S4WOoll

Chatten fortsatter tre dagar senare pa SKY efter att Vasic och Rivkin didr emellan haft
en diskussion via Anom. Se Anomchatt 59 154119 fran 201217. Nedan presenteras
fortsdttningen pa SKY-chatten.

Message
Timestamp

Message
From Id

Message

Oversittning

Chat Title

2020-12-19

19:07:35+0100

21668A

recording

E bror, jag har kommit hem och tagit denna
telefonen, med den/han kommer du skriva
senare och jag kommer senare att ta
telefonen fran honom, imorgon. Sa har ar
det, jag har varit uppe hos min tjej och
oppnade den sidan i tidningen och dar finns
tidningsartikeln dar det star.

21668A,
S4WOll
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2020-12-19 21668A | recording | den tidningsartikeln star att han, bror, 21668A,
19:07:56+0100 polisen spanade pa huset och sag bilen kéra | S4WOLJ

darifran och att de stoppar bilen och hittar

narkotika i bilen. Och pga att de hittar

narkotika i bilen gér dem husrannsakan i

huset.
2020-12-19 21668A | recording Och bror det hittades "speed" med, bara sa 21668A,
19:08:03+0100 du vet S4WOl)
2020-12-19 21668A | recording Bror de kan snacka skit sa mycket dem vill, 21668A,
19:08:29+0100 det ar deras fel inget, inget snack om det. De | S4WOIJ

var smutsiga/komprometterade/avsléjade,

jag menar att det var span pa dem, inget

snack om det. Bror, de kunde inte borja spana

pa huset bara sa dar, varfor skulle de gora det

annars.
2020-12-19 21668A | recording Jag har bara en fraga, vet du nar din "arab" | 21668A,
19:08:52+0100 som var pa vag uppat, som kérde mot dem, |S4WOIJ

hade han encro med sig da, har du

skrivit/kommunicerat med honom via encro

eller sky.
2020-12-19 21668A | Kazem da je nadjena | Jag sager att "speed" hittades med!!!! 21668A,
20:17:36+0100 brzina isto!!!! S4WO0lJ
2020-12-19 21668A | Znacioni suimalii2 | Det betyder att de hade 2 kg "speed" med 21668A,
20:17:48+0100 kila speeda S4WOlJ
2020-12-19 21668A | Pitao sam te da li he | Jag fragade dig om din Arab, som korde 21668A,
20:19:19+0100 onaj tvoj Arapin ,sto | skapbilen, anvinde encro S4WO0lJ

je vozio kombi,
koristio Encro

2020-12-19 21668A |recording Mannen jag stéller dig fragan tva ganger och | 21668A,
20:27:09+0100 nu tredje gang, du svarar inte pa fragan. Har | S4WOIJ

han haft encro eller sky, din som korde

nerat?
2020-12-19 21668A | recording Det ar bra, sa ska du sdga, det ar viktig for 21668A,
20:28:33+0100 mig vet du varfér jag fragar, varfor ar det S4WO0lJ

viktigt. Om han hade encro da kan vi tanka
sa hér att de har avlyssnat/foljt, men om
inte, om du siger sa kan de dra at helvete.
Det ar deras fel. Bror, den har kommer att
ata de levande, vet du hur hans 6gon sken
upp nar jag sa att han kommer att fa
miljonen. Det gor inget vi kommer att forlora
dar men men jag orkar inte brottas med dem,
jag har kraft men inte energi. Jag har massor
med mina saker att avsluta/fixa. Men han har
sa till mig, nar jag trampar pa hans svans
slapper jag aldrig
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2020-12-19 21668A | recording E det ar problemet, det som, det ar annat, 21668A,
20:28:59+0100 men det ar problemet, fy fan S4WOlJ
2020-12-19 21668A | recording Jag vill fraga dig en sak, har du nar du 21668A,
20:30:25+0100 skrev/kommunicerade med S4WOlJ
chefen/huvudmannen, nir ni pratade, och
dom meddelande, har du namnt mig i nagot
sammanhang, inte mitt namn, utan jag vet
inte, serb fran Malmo eller han fran min stad
eller pa nat annat satt
2020-12-19 21668A | Mislis da ce i Sky da | Tror du att de kommer att knacka Sky med? | 21668A,
20:30:55+0100 provale? S4WO0lJ
2020-12-19 21668A | Ali kako, kad niko ne | Men hur, nar ingen har akt fast/avslojats? 21668A,
20:31:58+0100 pada? S4WOlJ
2020-12-19 21668A | Odakle ti to znas da | Hur vet du att det &r sa? 21668A,
20:32:28+0100 je tako? S4WOlJ
2020-12-19 21668A | Na Sky? Pa Sky? 21668A,
20:33:34+0100 S4WOlJ
2020-12-19 21668A | Ok Ok 21668A,
20:34:27+0100 S4WOlJ
2020-12-19 21668A | Ne mogu, kamera Jag kan inte, sky kamera ar skit, man ser inget | 21668A,
20:35:19+0100 na sky je sranje, S4WO0lJ
nista se ne vidi
Notering: 21668A/Vasic forefaller orolig for att han blivit omndmnd av Rivkin och han
gor det i samband med att Vallby och skulden dérifran diskuteras. Chatten fortsitter och
beror den konversation som Rivkin samtidigt har p4 Anom med en bekant till Vasic.
Denna bekant som har lanat Vasics Anom-telefon, se Anom-chatt 59 156298.
Message Message | Message Oversittning Chat Title
Timestamp From Id
2020-12-19 21668A | Drugu sam dao anom Jag gav anom till kompisen 21668A,
20:35:26+0100 S4WOlJ
2020-12-19 21668A | On ce ti poslati Han skickar till dig 21668A,
20:35:35+0100 S4WOlJ
2020-12-19 21668A | lli cu ja sutra Eller gor jag det imorgon 21668A,
20:35:40+0100 S4WOlJ
2020-12-19 21668A | Je li znas ti njega?? Kénner du honom? 21668A,
20:40:37+0100 S4WOlJ
2020-12-19 21668A | Ok. Pitaj mog druga da ti Ok. Fraga min kompis om han kan |21668A,
20:43:27+0100 slika taj artikl ako moze, ako | ta bild pa artikeln, om han kan, om | S4WOIJ
ne onda cu ja sutra to inte, sa gor jag det da imorgon
uraditi
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2020-12-19 21668A | Ok, ja cu tisutra to slikati Ok, jag kommer att fotografera 21668A,
20:44:47+0100 posle podne. Ali posto se det till dig imorgon eftermiddag. | S4WOIJ

sad dopisujes sa njim, pitaj | Men eftersom ni skriver till

ga da to on uradi varandra nu, fraga honom om han

kan gora det

2020-12-19 21668A | Ok. Sutra onda Ok. Imorgon da. 21668A,
20:45:24+0100 S4WOlJ
2020-12-19 21668A | Ne, pise da je kuca bila pod | Nej, det star att det spanades pa | 21668A,
20:46:15+0100 pratnjom huset S4WOlJ
2020-12-19 21668A | Sutra ces citati Du kommer att lasa det imorgon 21668A,
20:46:23+0100 S4WOlJ
2020-12-19 21668A |To da, to si u pravu. To je Det ja, det har du ratt i. Det ar det | 21668A,
20:53:00+0100 najbolji argument! basta argument! S4WOlJ
2020-12-19 21668A | Mali miima koronu, danas | Min lilla han har corona, han 21668A,
20:56:12+0100 se testirao gjorde testet idag S4WOlJ
2020-12-19 21668A | Ja cu sutra da idem Jag ska ivag/ga/bege mig imorgon |21668A,
20:56:19+0100 S4WOlJ
2020-12-19 21668A |Jeste, 15 god Det ar det, 15 ar 21668A,
20:56:52+0100 S4WOlJ
2020-12-19 21668A | Sutra ces lepo procitati Du kommer att lasa texten 21668A,
21:02:46+0100 tekst, pa cemo se sve imorgon, och vi kommer att S4WOlJ

dogovoriti komma 6verens om allt
2020-12-19 21668A | Zasto ti ne posaljes taj arikl | Varfor skickar du inte den artikeln | 21668A,
21:05:31+0100 stricu till farbror S4WolJ
2020-12-19 21668A || nista mu ne pricaj Och beratta inget till honom 21668A,
21:05:39+0100 S4WOlJ
2020-12-19 21668A | Samp mu posalji Skicka bara till honom 21668A,
21:05:45+0100 S4WOlJ
2020-12-19 21668A | Mi cemo da pricamo Vi ska prata 21668A,
21:05:51+0100 S4WOlJ
2020-12-19 21668A |Jeste, meni je rekao da je Det ar det, han sa till mig att det 21668A,
21:07:29+0100 zakopano u sumil!!ll var nedgravt i skogen!!!! S4WolJ
2020-12-19 21668A |Znacito je laz!!!! Det ar logn!!!! 21668A,
21:07:38+0100 S4WOlJ
2020-12-19 21668A | Majku li mu jebem!!!!! Fy fan 21668A,
21:10:38+0100 S4WOlJ
2020-12-19 21668A @@@@@@@@ @@@@@@@@@@ 21668A,
21:11:14+0100 S4WOlJ

D)
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2021-01-31 Summan 4 miljoner namns i chatt

I slutet pa januari 2021 har Vasic redan haft ett par méten med Butina ang. skulden for
Vallby. I en Sky-chatt mellan 21668A/Vasic och S4WOIJ/Rivkin nimns summan 4
miljoner som dven kdnns igen frdn Anom och dven férdelning av pengarna.

ger pengarna till mig, i handen. Sen ska jag dela.
Jag har sagt till min kompis, varje gang han ger ska
jag ta hans 25% at sidan. 75% ar till dig och mig

Message Message | Message Oversittning Chat Title
Timestamp From Id
2021-01-31 21668A |Tako smosejaiti | Detvar du och jag overens om, 4 mil. Han var 21668A,
21:26:37+0100 dogovorili, na 4 tvungen att acceptera och I3t honom betala/ S4WOlJ
mil. On je morao | lamna/ge tillbaka det
prihvatiti i sad
neka vraca
2021-01-31 21668A |Jeste! Alisad se ja!l Men nu fokuserar vi pa att fa betalt och det ar 21668A,
21:27:35+0100 fokusiramo da se | allt S4WOlJ
placaito je to
2021-01-31 21668A |recording Bror, skit i honom, han borde saga det till mig med, |21668A,
21:28:38+0100 jag sa till honom "ar du normal, om han ville S4WOlJ
ha/begarde en bild varfor har du tagit fram alla
bilder, varfor tog du fram hela albumet. Vem gor
sa? Det ar dumt" Han tittar, han bojde huvudet ner
och tittar i golvet. Sa kan han prata till ndgon annan,
at helvete med honom
2021-01-31 21668A |recording Jag dr dar och min kompis ar dér, varje gang han 21668A,
21:32:03+0100 skulle ge pengarna kommer jag att vara dar. Han S4WOlJ
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Urval av andra narkotikarelaterade chattar pa SKY - 21668A
Hir presenteras ett urval av meddelande som beror narkotika eller annan illegal
substans.
2020-02-22
Message Message From Id | Message Chat Title
Timestamp
2020-02-22 21668A IMG-1582380355703 21668A, SA7FET
15:06:00+0100
2020-02-22 21668A IMG-1582380447191 21668A, SA7FET

15:07:31+0100

21668A skickar tva bilder; en bild pé en karta "Tamol—XX" som &r en syntetisk opiod,
samt en bild pa forpackningar med "Noditropin Simplexx” som é&r ett tillvixthormon.
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2020-04-03

I borjan pa mars skickar 21668 A/Vasic meddelande dir han fragar efter “white” / “vitt™.
”White” dr enligt slagningar pa nitet ett slanguttryck bland ménga for kokain.

Message Message | Message Oversittning Chat

Timestamp From Id Title

2020-04-03 21668A | If you can fix some white, | can get it for Kan du fixa lite vitt kan jag fa | 21668A,

11:44:00+0200 around 40, maybe less. It is expensive, but | det for runt 40, kanske CA7FEF
dire straits times mindre. Det ar dyrt, men

svara tider

2020-04-03 21668A | Dk Dk 21668A,
16:59:41+0200 CA7FEF
2020-08-13

I maj skickar 21668A/Vasic nedan meddelande till motparten 28J54P.

Message Message From Id | Message Oversittning Chat Title
Timestamp

2020-08-13 21668A IMG-1597323557492 21668A,
18:47:27+0200 28J54P
2020-08-13 21668A IMG-1597323569743 21668A,
18:47:45+0200 28J54P
2020-08-13 21668A IM59732358242 21668A,
18:47:58+0200 28J54P
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2020-09-01

I bérjan pa september skickar 21668 A uppgifter om hasch till motparten H79HNF.

Message Message From Id | Message Oversattning Chat Title
Timestamp

2020-09-01 21668A Tablete me sad ne interesuju, |Jag ar inte intresserad av piller | 21668A,
18:39:00+0200 da budem iskren nu om jag ska vara arlig H79HNF
2020-09-01 21668A Imam hash na 2800 e u Spaniji |Jag har en hash pa 2800 e i 21668A,
18:39:13+0200 Spanien H79HNF
2020-09-01 21668A Andaluzija Andalusien 21668A,
18:39:43+0200 H79HNF
2020-09-01 21668A Malaga Malaga 21668A,
18:39:46+0200 H79HNF
2020-09-01 21668A Cekam jos sliku Jag vantar pa en annan bild 21668A,
18:40:37+0200 H79HNF

Vasic har dven chatt med motparterna S4WOIJ/Rivkin och L7C076 ang. vad som

forefaller en transport av droger. Har ndmns dven mojligheten att skicka mdobler.

Message Message | Message Overséttning Chat Title
Timestamp From Id

2020-09-01 21668A Najbolje bi bile firma adrese, na | De badsta adresserna skulle vara 21668A,
19:22:42+0200 kohe bi se namestaj slao det foretag som moblerna skulle | S4WOlJ

skickas till

2020-09-01 21668A Ma za TP, koliko si mu rekao da | Hur ar det med TP, hur mycket sa | 21668A,
19:32:26+0200 ce kostati? du till honom att det skulle kosta? | L7C076
2020-09-02 21668A 2500 evra plus TP 2500 euro plus TP 21668A,
07:41:04+0200 S4WOlJ
2020-09-02 21668A | TP cu znati danas koliko para TP Jag kommer att veta idag hur 21668A,
07:41:19+0200 mycket pengar S4WO0lJ

Notering: Upplégget med att skicka mobler dyker dven upp i en Anom-chatt ca: 1 1/2
vecka senare och Microsoft/Rivkin hénvisar hér till "Monkey™.

37_97799
Message - | Message | Message | Derived - Message | Message - Text
Date -Time - Sender | Alias Sender |-

Receiver
2020-09-12 | 19:26:50 | 56d3f9 | Microsoft fad8ca | Har du pratat med monkey

2020-09-12 | 19:27:02 | fad8ca | Angm Malmo | 56d3f9 |Ja och du da

2020-09-12 | 19:27:21 | 56d3f9 | Microsoft fa48ca |1 nan mobel

2020-09-12 | 19:27:21|56d3f9 | Microsoft fad8ca Han kan skicka 3 kilo gras i stoten
2020-09-12 | 19:27:27 | 56d3f9 | Microsoft fad8ca | Behovs bara mottagare
2020-09-12 | 19:27:31 | fad8ca | Angm Malmo | 56d3f9 | Jag gav honom en anon
2020-09-12 | 19:28:17 | fad48ca Angm Malmo | 56d3f9 | Har ni pratat? Genom dem
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2020-09-12 | 19:28:23 | 56d3f9 | Microsoft fa48ca Nej

2020-09-12 | 19:29:03 | 56d3f9 | Microsoft fad8ca | Har du mottagere det kommer via dhl i en mobel
2020-09-12 | 19:29:09 | fad8ca | Angm Malmo | 56d3f9 | Nej det har jag inte

2020-09-12 | 19:29:37 | 56d3f9 | Microsoft fad8ca |Samma som hash pulvret

2020-09-12 | 19:29:40 | 56d3f9 | Microsoft fa48ca | Det e lag niva

2020-09-12 | 19:29:41 | 56d3f9 | Microsoft fad8ca 3 kg bara

2020-09-12 | 19:29:46 | 56d3f9 | Microsoft fad8ca 70 lax i spanien

2020-09-12 | 19:30:21 | fa48ca | Angm Malmo | 56d3f9 |Jag vet

2020-09-12 | 19:30:42 | fa48ca Angm Malmo | 56d3f9 | 4k€ per kg nu dar

2020-09-12 | 19:31:14 | fa48ca | Angm Malmo | 56d3f9 | Det har klippt manga pa sista tiden dar

2020-10-05-2020-10-06
I borjan pa oktober dr 21668A/Vasic med i en gruppchatt far beteckningen 21668A:17 1
SKY. Aven denna géing giller diskussionen narkotika och en av medlemmarna i
gruppen dr S4WOIJ/Rivkin. Se urval av meddelande nedan:

Message Message Message Overséttning Chat Title
Timestamp From Id
2020-10-05 S4WOlJ IMG-1601926149763 21668A:17
21:29:16+0200
2020-10-05 S4WO0lJ this one we have 900 kilo in marbella Den har har vi 900 kilo i | 21668A:17
21:29:23+0200 Marbella
2020-10-05 EW7UJH | still wait at my friends pics. Jag vantar fortfarande |21668A:17
21:37:29+0200 pa mina vanners bilder.
2020-10-05 S4WO0lJ ok i do it with you we buy 60-70 with you ok jag gor det med dig | 21668A:17
21:38:24+0200 together when you buy vi koper 60-70 med dig

tillsammans nar du

koper
2020-10-05 S4WO0lJ becuse next week we need to drop stuff at | for nasta vecka maste |21668A:17
21:38:40+0200 to vi slappa saker till
2020-10-05 S4WO0lJ tp tp 21668A:17
21:38:42+0200




i hallen.
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Chatten fortsétter dagen dérpa:
Message Message Message Oversattning Chat Title
Timestamp From Id
2020-10-06 EW7UJH Glasses! We was talking about Glasogon! Vi pratade om papper |21668A:17
09:35:58+0200 papers yesterday. When is it igar. Nar ar det nodvandigt att ha
necessary to have them in your | dem pa din plats for att sakra
place to safe materials for the material for resan nasta vecka?
trip next week? Och skicka en bild nar du kan pa
And please send a pic when you |sakerna
can at the things
2020-10-06 DVLKNL We need to have papers more or | Vi maste ha papper mer eller 21668A:17
10:09:25+0200 less 4-5 days before truck go mindre 4-5 dagar innan lastbilen
back so we sure that we have the | aker tillbaka sa att vi ar sakra pa
time we need, att vi har den tid vi behover,
2020-10-06  |EW7UIH | (% & 21668A:17
10:10:37+0200
2020-10-06 21668A | agree. What do you day Oslo? |Jag haller med. Vad gor du dag 21668A:17
13:15:54+0200 Oslo?
2020-10-06 S4WO0lJ i can do it weekend or earlier jag kan gora det helg eller tidigare |21668A:17
14:06:03+0200
2021-01-24
Vasic dr dven involverad i chattar som ror annan narkotika. I fallet nedan forefaller det
utifran bild samt fraga om innehall var metaamfetamin. Se exempel i tva chattar nedan:
Message Message | Message Oversittning Chat Title
Timestamp From Id
2021-01-24 21668A | Kristal belo? Vit kristall? 21668A,
08:32:45+0100 C8B1E2
2021-01-24 21668A | To moram da pitam brate, pa ti javljam Jag maste fraga det, bror, sa | 21668A,
08:33:35+0100 jag ska meddela dig C8B1E2
2021-01-24 21668A | Brate, da ti posaljem ovde sliku? Nude mi | Du, ska jag skicka en bild 21668A,
08:45:17+0100 nesto u Hol. har? De erbjuder mig nagot | FAYNG6
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2021-01-24 21668A |IMG-1611426222027 21668A,
08:46:23+0100 i A FAYNG6
2021-01-24 21668A | Kristal Kristall 21668A,
08:46:28+0100 FAYNG6
2021-01-24 21668A | Na 11 soma mi nude De erbjuder mig 11 laxar 21668A,
08:46:36+0100 FAYNG6
2021-01-24 21668A |Ima nekoliko tona Den har flera ton 21668A,
08:46:44+0100 FAYNG6
2021-01-24 21668A | Da brate Ja broder 21668A,
08:49:40+0100 FAYNG6
2021-01-24 21668A | Stiglo 11 tona 11 ton kom 21668A,
08:49:51+0100 FAYNG6
2021-01-24 21668A | Vidi, pitaj sta mozemo Titta, fraga vad vi kan géra | 21668A,
08:50:12+0100 FAYNG6
2021-01-24 21668A | To cu sve saznati kad se ovaj probudi. Jag far veta nar han vaknar. | 21668A,
08:57:23+0100 Posto mi he poruka od sinoc, a ja sam Sedan han skickade ett FAYNG6
spavao meddelande till mig fran

igar kvall, och jag lag och

sov
2021-01-24 21668A | Brate, mozes li da pitas da li je taj kristal Broder, kan du fraga om 21668A,
18:29:26+0100 napravljen od efedrina ili od B-ulja? den kristallen ar gjord av C8B1E2

efedrin eller B-olja?
2021-01-24 21668A |1 koliko minimum moze da se uzme iz Och hur mycket minimum 21668A,
18:29:59+0100 jednog puta? kan tas fran en gang? C8B1E2
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. . Signerat av
Forhor
Signerat datum
Enhet Diarienr
Region Syd, Utredning 1 Rgn Syd 5000-K641117-21
Hord person Personnummer
Vasic, Djordje 19730626-6110
Den horde ar ID Styrkt Stallning till missténkt - malsdgande - vittne
Missténkt Nej
Tolk Sprak
Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke
Synnerligen grovt narkotikabrott, Fullbordat, Girningsman 2021-11-23
Ytterligare information om anledning till férhor
Fortsatt forhor
Underrattad om ratt till forsvarare ~ Godtar den forsvarare som réatten forordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Mikael Sundman Ja
Forhorsledare Foérhorsdatum Forhor pabérjat ~ Forhor avslutat
Victoria Alexander 2022-03-04 13:38 15:03
Forhorsplats Typ av forhor Forhorssatt
Hiktet Malmo RB 23:6 Ljudbandsforhor
Forhorsvittne Utskrivet av
Berattelse

Detta dr en sammanfattning, forhoret finns i sin helhet som ljudfil.
Tolken och Djordje forstar varandra vdl.

Férsvarare Sundman inleder med att sdga att Djordje inte kommer kommentera ndgot. Fhl
sdger att fragor kommer stdllas oavsett till Djordje som i sd fall far svara "ingen kommentar".
"Sammanstillning av material frian SKY gillande 21668A — Djordje Vasic'" gis igenom

med Djordje.

En mycket kort inledning foredras for Djordje om hur kokainet anldnder till G6teborgs hamn
pa ett fartyg med ca 400 kg kokain. Denna last organiseras framst av Maximillian
Rivkin/Milos Jankovic som sin tur haft aktorer under sig for vidare distribution. En av dem 1

grossistledet menar vi dr Djordje.

En 31 maj 2020 gor polisen ett tillslag mot en avstyckad gérd i Vallby utanfor Staffanstorp.
Man antréffar da ca 20 kg. Den misstanken har Djordje har blivit delgiven.

Djordje informeras dven att samt ca 2 kg amfetamin antriffades pa garden.
Djordje har inga kommentarer.

Sid 2 — "Inledning" - ldses upp direkt av tolken. Djordje Vasics SKY PIN dr 21668A.
Sid 2-8 — "Insmuggling av kokain — 2020-05-25-2020-05-26" — gas igenom. Visar en
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gruppchatt dir fem stycken SKY PIN, bland annat Rivkin/Jankovic &r aktiva, diskuterar
kokainet och hur det fraktas 400 kilo ladd i baten. Djordje dr medlem i gruppen men &r inte
aktiv 1 denna delen av chatten.

Sid 8-10 — "Kokainet 1 Vallby 2020-05-26-2020-05-31" — gés igenom. Chatten bestér
enbart av meddelande skickat av Djordje. Djordje ombeds ldsa meddelande sjdlv da de ar pa
serbiska.

Foljande_ljudfiler spelas upp:
Djordje tillfrdgas om han kédnner igen sin rost. Det gor han inte.

200528 k1 15:19:36
Djordje tillfrdgas om han kénner igen sin rost. Det gor han inte.

200528 k1 15:19:57

Djordje tillfrdgas om han kédnner igen sin rost. Det gor han inte.
200528 k1 15:20:28
200528 k1 15:26:34

I ett chatt-meddelande 2020-05-28 kI 15:26:52 omndmns Java. Djordje sdger att han ingen
vén som heter Java.

200528 k1 15:42:09
Djordje tillfrdgas om han kédnner igen sin rost. Det gor han inte.

En fotot skickas 200528 kl 15:47:07 pa en kokainkaka med ett monster pa. Djordje tillfragas
vad det &r pd fotot. Djordje har ingen aning han ser bara en bild. Foto pd kokainkaka i beslag
(BG68042-3) fran Vallby-drendet visas upp (sid 13) och han informeras om att det 4r samma
pragling pa kokainet. Djordje har ingen kommentar.

200528 k1 19:30:18

200528 k1 19:31:36

Djordje tillfragas om han kidnner SKY PIN L7C076. Det gor han inte, han vet inget om detta.

Han har inga kommentarer pa de uppspelade ljudfilerna.

Sid 14 — "2020-07-04 GL=Kokain" - gds igenom. Chatten bestar enbart av meddelande
skickat av Djordje. Djordje ombeds ldsa meddelande sjélv da de &r pa serbiska.

Chattmeddelandet ki 14:00:46 menar vi handlar om Vallby. Djordje har ingen forklaring
eller kommentar, det ar inte han.

Foljande lases upp for Djordje "I Goteborg grips en ung man den 8 juni 2020. Vid
efterfoljande husrannsakan i en ldgenhet som kan kopplas till mannen antriffas ca: 56 kg
kokain varav en del har priglingen GL".

Fotot pé sidan 15 forevisas.

Sid 16 — "2020-11-18" gds igenom. Chatten bestar enbart av meddelande skickat av Djordje.
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Djordje ombeds ldsa meddelande sjdlv dd de &r pa serbiska.

Foljande lises upp for Djordje "I november skickar 21668 A/Vasic meddelande till
S4WOIJ/Rivkin och forhor sig dels hur det gar med skulden som farbrorhar".

Farbror menar vi dr Ivan Butina da han blivit kallad det tidigare. Djordje vet inte vem
farbror ar.

"2020-12-16 en tredje part ska ta sin" gas igenom. Chatten bestér enbart av meddelande
skickat av Djordje. Djordje ombeds ldsa meddelande sjélv da de &r pa serbiska.

Foljande ldses upp for Djordje "I mitten pa december har 21668 A/Vasic en chatt med
S4WOIJ/Rivkin som berdr skulddiskussionen frén Vallby. Vasic undrar Rivkins instéllning
till att han tar in en ytterligare part i patryckningarna."

Chatten handlar om att 21668 A/Djordje vill ta med sin vén. Djordje tillfrigas vem vinnen ér.

Djordje séger han vet inget om detta och hur ska han d4 veta vem vinnen ér.
Sid 17 — f6ljande _ljudfiler spelas upp:
2020-12-16 k1 21:00:51

Djordje tillfrdgas om han kédnner igen rosten. Djordje har ingen kommentar.
Djordje tillfragas ifall vinnen de ska dra in & Miljan Moracanin. Djordje sidger att Miljan ar
vién till honom.

Vi menar att Moracanin dr med pd métena pa Vapiano samt T-bryggan i Malmo och att det
dr han som Djordje forsoker ta in som tredje part.
Djordje vet inget om detta och tycker att fhl stéller samma fragor hela tiden.

2020-12-16 k1 21:07:06

Djordje har ingen kommentar till detta och undrar varfor vi utgér fran att det ar han som
pratar.

Djordje blir informerad om att vi tycker det later som hans rost. Djordje svarar att han har
inget med detta att gora.

Chatt meddelande 2020-12-19 kl 19:07:35 skickas till Rivkin som handlar om
tidningsartikeln angdende kokainet i Vallby. Djordje tillfradgas varfor tidningsartikeln ar sa
viktig att férmedla till Rivkin. Djordje har ingen kommentar.

2020-12-19 k1 19:08:03

Det hittas speed 1 Vallby.

Djordje sdger inget.

2020-12-19 k1 20:27:09

En oro for Encro och SKY.
Djordje har ingen kommentar.

2020-12-19 k1 20:28:33
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En fortsatt oro for Encro och SKY.
Djordje har ingen kommentar.

2020-12-19 k1 20:30:25
En oro for att man ndmnt "en serb fran Malmo".
Djordje har ingen kommentar.

Sid 20 Chatten bestér enbart av meddelande skickat av Djordje. Djordje ombeds ldsa
meddelande sjdlv dé de dr pd serbiska.

Chattmeddelandet 2020-12-19 kl 20:56:12 "min lilla han har corona, han gjorde testet idag".
Samma datum som Stinne sdger att Alexander far corona. Djordje har ingen kommentar.

Sid 21 "2021-01-31 — summan 4 miljoner ndmns i chatt" — Foljande ldses upp for Djordje: I
slutet pa januari 2021 har Vasic redan haft ett par méten med Butina ang. skulden for Vallby.
I en Sky-chatt mellan 21668 A/Vasic och S4WOIJ/Rivkin ndmns summan 4 miljoner som
dven kénns igen frin Anom och dven fordelning av pengarna.

Foljande ljudfiler spelas upp (21668A/Djordje — S4WOIJ/Rivkin):
2020-01-31 k1 21:28:38

Djordje tillfragas om det dr Ivan han syftar pa som bojer pa huvudet.
Djordje har ingen kommentar.

2020-01-31 k1 21:32:03

Man ska dela upp procent mellan "kompis", Rivkin och han sjilv.
Djordje har ingen kommentar.

Under alla forhor att Djordje gjort gédllande att han hjdlpte reglera en skuld Rivkin/Jankovic
haft nere i Serbien och att summan péa den skulden ska ha varit ca 5000 euro. Denna skulden
sdger han att motet 1 Loddekopinge handlat om den 8 april.

Haér 1 denna chatt far kinslan av det snarare handlar om en gemensam skuld de vill driva in pé
4 miljoner.

Djordje séger att vi blandar ihop det. Han vet inget om de 4 miljonerna.

Delar fran ett chattmeddelande daterad 2020-12-17 kl 11:43:41 fr&n Anom mellan Microsoft
och Robberman lases upp for Djordje. "...de gor allt for att undvika, det finns inte sa mycket
av vad ska man séga, att de ar skyldiga _mig, dig och din vin. Vi ér _ett och de &r de ett som

ar skyldiga oss pengar."
Djordje har ingen aning.

Sid 22-26 — "Urval av andra narkotikarelaterade chattar pa SKY — 21668A"

Har presenteras ett urval av meddelande som beror narkotika eller annan illegal substans som
ar skickat av 21668 A/Djordje.

Djordje ombeds ldsa meddelande sjédlv d& de dr pa serbiska.

Djordje har ingen kommentar.
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Brukaranalys "21668A" gis igenom med Djordje.

Djordje informeras om att vi ska genom Brukaranalysen for att visa honom varfor polisen
drar slutsatsen att han dr 21668A.

Sid 3-6 lases upp direkt av tolken for Djordje.

Foljande sidor gés genom av thl.

Sid 7-8 — ingen kommentar.

Sid 9-11 — semesterbilder frén Serbien. Djordje séger att bilden som skickas fran SKY PIN
inte dr fran Aqua Park, han dr helt sdker. Han har varit dir manga génger och vet exakt hur
det ser ut dar.

Djordje sdger att han varit 1 Aqua Park manga ganger och vet exakt hur det ser ut dér.

Sundman har en fraga om datumen pa videoklippet da det har olika datum nér de ar "created"
— fragan dr besvarad i férnyad Brukaranalys/fhl.

Sid 12-13 — 21668A akte till Fruska Gora i Serbien igar, chatten ér daterad 2020-07-31.
2020-07-30 positionerar Djordjes mobil som togs i beslag (IMEI -4148) vid Spa Resort &
Hotel Fruske Terme 1 nationalparken Fruska Gora i Serbien.

Djordjes svar pé det dr att nationalparken har en stor yta och manga besoker parken.
Djordje tillfrigas om dven detta dr en slump. Djordje har ingen kommentar.

Djordje tillfrdgas om han anvént SKY.
Djordje har ingen kommentar.

Sid 14 — 21668A skriver att han &r i Kroatien, chatten dr daterad 2020-08-11. I Djordjes
mobil som togs i beslag (IMEI -4148) aterfinns en positionsangivelse for tradldst natverk i
med bendmning Villa Malo More fran 2020-08-08 som i sin tur ligger 1 Kroatien.

Djordje har ingen kommentar.

Sid 15 — 21668A skriver att han dr pé ett Espresso House, chatten dr daterad 2020-11-17 kl
11:22:51. I Djordjes mobil som togs i beslag (IMEI -4148) aterfinns ett digitalt kvitto fran
Espresso House daterad 2020-11-17 kl 11:18:39.

Djordje har inga kommentarer. Djordje tillfrigas om det &r slumpen. Djordje har inga
kommentarer.

Sid 16 — 21668A skriver "imorgon fyller den lilla ar", chatten ar daterad 2020-11-22. Sonita
Zukic som Djordje har en relation med har en dotter som ar f6dd 2018-11-23.

Djordje tillfrdgas om det &r slumpen. Djordje har inga kommentarer.

Sid 17-18 — 21668A skriver att han bor 50 meter fran Pizzeria Portobello som ligger i
Slottsstaden, chatten ar daterad 2020-11-23. Djordje bor exakt 57 meter fran pizzerian pa
Gustaf Rydbergsgatan.

Djordje tillfrdgas om dven detta dr slumpen. Djordje har ingen kommentar.
Sid 19-20 — 21668 A konversationen berdr ndgon 1 anvdndarens ndrhet som &r sjuk, chatten &r

daterad 2020-11-30. I Djordjes mobil som togs i beslag (IMEI -4148) aterfinns en chatt via
appen Telegram mellan Djordje och en anvéndare som &r inskriven som Microsoft. Chatten
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beror hélsotillstdndet pd en vin som bendmns som Java, chatten dr daterad 2020-12-02.

Enligt Telegram-chatten daterad 2020-12-06 har vinnen avlidit.

21668A skriver att han ska pa begravning och begrava en kompis, chatten ar daterad
2020-12-07.

Djordje har checkat in pé ett flyg frdn Malmoé Sturup till flygplatsen Belgrad — Nikola tesla i
Serbien 2020-12-07 (resan bokades 2020-12-06).

Djordje har ingen kommentar.

Sid 21 — 21668A skriver om att den lilla har corona, chatten ir daterad 2020-12-19. Stinne
uppger i forhor att deras son blev sjuk 1 corona 2020-12-19.

Djordje har ingen kommentar.

21668A skriver om att alla har corona, chatten &r daterad 2020-12-26. Stinne uppger i forhor
att deras son blev sjuk i corona 2020-12-19, hon sjélv 2020-12-22 samt att Djordje och
dottern blev sjuka 2020-12-24.

Djordje har ingen kommentar.

Sid 22-23 — 216688A skickar en bild pa metaamfetamin, bilden ar daterad 2021-01-24 kl
08:46. Fem minuter senare kl 08:51 skickar Anom-JID 39a014 som kopplas till Djordje
likadan bild till Anom-JID 56d3f9 kopplad till Rivkin/Jankovic. Bilden visar ett foto taget pa
en telefon med likadan bild som skickats av SKY PIN 21668A.

Djordje har ingen kommentar.

Sid 24 — 21668A skriver "det var du och jag dverens om, 4 miljoner" daterad 2021-01-31. I
Anom-chatt frdn 2021-01-05 mellan Anom-JID 39a014 och Anom-JID 56d3f9 kopplad till
Rivkin/Jankovic skriver 56d319 att "det dr darfor som de ar skyldiga oss pengar pa 4 miljoner"

Djordje har ingen kommentar.

Sid 25 — 21668 A beskriver en hindelse 1 Tyskland dér han blivit stoppad av polisen
tillsammans med sin son, chatten ar daterad 2021-02-13.

Djordje tillfrdgas om han blivit stoppad av tysk polis. Djordje svarar att ha blivit stoppad ett
par ganger av tysk polis.

Djordje tillfragas om det ndgon gang skett nir han son varit med.

Djordje har inga kommentarer.

Sid 26-27 — S4WOLJ skriver till 21668A "jag skrev pd anom", chatten &r daterad
2021-03-03 k1 12:07:42. 2021-03-03 k1 10:55 har Anom-JID 56d3f9 kopplad till
Rivkin/Jankovic skickat bilder pd vad som ser ut som kokainpaket till Anom-JID 392014
som kopplas till Djordje.

Sid 28 — "Sammanfattning" ldses upp av tolk.

Sundman har inga fragor.
Djordje har inga frigor.

Djordje tillfrdgas om han ndgon gidng anvints sig av SKY PIN 2668A.
Djordje har ingen kommentar.
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Forhoret avslutas.
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2022-02-22

Syfte

Syftet med analysen &r att klargora ett eventuellt skifte av brukare for
Angm-JID ”39a014” tillhérande Djordje Vasic! 2020-12-19.

Metod

Underlaget i analysen bygger huvudsakligen pa Angm-material som inkom-
mit via projektet Trojan Shield och SKY ECC-material som inkommit via
Eurojust.

Kommunikationen i bade Angm-materialet och SKY ECC-materialet sker pa
Bosniska/Kroatiska/Serbiska och detta innehall har tolkats av behorig ratts-
tolk.

Analysen av brukare for Angm-JID ”39a014” under 2020-12-19 kommer att

utféras genom en jamférande analys av text och media-innehall i Angm-
materialet mot information i SKY ECC-materialet.

Chattarna som berérs av analysen ar
Angm - 59 156298 - Angm-JID “39a014” och ”56d3f9”

Angm - 59 158239 - Angm-JID “"56d3f9” och “fa48ca”

SKY ECC - conversation_2_export_51785.csv

Identifiering av brukare

Angm-JID ”56d3f9” - identifierad som Maximilian Rivkin.2

SKY-PIN ”S4WOIJ” - identifierad som Maximilian Rivkin.3

Angm-JID "fad8ca” — identifierad som Ivan Butina.*

SKY-PIN ”21668A” — Identifierad som Djordje Vasic.>

! Brukaranalys 39a014.docx
2 Rivkin Brukaranalys.pdf

3 Brukaranalys S4WOIJ.docx
4 Brukaranalys-fa48ca.docx

5 Brukaranalys 21668A.docx
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Polismyndigheten

2020-12-19 - Angm

Informationsklass EJ klassad

2022-02-22

4(12)

2020-12-19 sker nedan konversation i Angm mellan Angm-JID ”39a014”
och Angm-JID ”56d3f9”. Konversationen bestar utav textmeddelanden

blandat med ljudfiler. Nedan visas tolkad text och tolkade transkriberingar

av ljudfilerna.

Message - |Message -|Message - |Message - [Message - Text Transkribering ljudfil/Gverséttning Notering vid férnyad tolkning avseende innehall
Date Time Sender Receiver och dialekt/sprak (Ta = Tolkens anmérkning)
2020-12-19| 16:44:34|39a014 56d3f9 Bror om du hér detta, hér av dig till mig nu. (Ta; serbiska)
2020-12-19| 16:45:03|56d3f9 39a014 Brate Bror
2020-12-19| 16:45:10|56d3f9 39a014 Tu sam Jag ar har
2020-12-19| 16:45:21|56d3f9 39a014 Byta det ddr fiftret, jag hér inte sa bra. (Ta; serbiska)
2020-12-19| 16:45:55|39a014 56d3f9 Det dr fdr att det blaser ute, jog dr nu med (Ta; serbiska. En annan person hors i bakgrunden,
brodern, jag skall Gverlimna telefonen till pa denna person dr det svart att hora dialekten).
honom nu, sa skall du vara i kontakt med Det dir for att det bldser ute, jag dr nu med
honom sd fér ni prata om hur och pa vilket séitt |kompisen, jag skall dverldmna telefonen till
niskall ga éver. Han kommer att héra av sig honom nu, sa skall du vara i kontakt med honom
om tva timmar sa du vet. ikwéill och imorgon och under dagen lungt sa far ni
prata om hur ach pa vilket sétt ni skall ga dver.
(Ta; hdr kommer den andra personen in och i
bakgrunden hérs"Jag hér av mig inom tva
timmar") Han koemmer att héra av sig om tva
timmar sd du vet,
2020-12-19| 16:45:59|56d3f9 393014 Brate Bror
2020-12-19| 16:46:43|56d3f9 39a014 Men bror du har viil redan gjort upp en Ta; serbiska - jag bedbmmer att det dr en och
strategi med honom och minimum pa summan |samma person som pratar i alla gula falt, lite svart
som han skall betala varje mdnad och hur att beddma exakt serbisk dialekt)
mycket vi skall skuldbeliigga honom pa, det
var halva summan eller hur? 8 miljoner, du
sédinkte det till 4 miljoner, jag anser att det inte
finns sa mycket komplikationer déir. Alltsa det
iir Goran, Farbror och sa han den som har kirt
allt i skiten - Benny.

Utifran transkriberingarna och tolkningarna ovan framkommer det att

Angm-JID ”"39a014” dmnar ldmna ifran sig sin telefon till en van for att

Anpm-JID”56d3f9” ska kunna ha kontakt med denna van under kvallen och
under nastkommande dag. Angm-JID "39a014” uppger dven att denna van
kommer att hora av sig om tva timmar.

| ljudfilen som skickas ifran Angm-JID “39a014” till ”56d3f9” klockan 16:45
hors ytterligare en manlig rost i bakgrunden som instammer om att han ska

hora av sig inom tva timmar.

Tolken noterar att konversationen sker pa serbiska.
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Konversationen mellan Angm-JID ”39a014” och ”56d3f9” fortsatter. Nedan
visas tolkad text och tolkade transkriberingar av ljudfilerna.

Message - |Message -|Message - |Message - [Message - Text Transkribering ljudfil/éversittning Notering vid férnyad tolkning avseende innehall
Date Time Sender Receiver och dialekt/sprak (Ta = Tolkens anmérkning)
2020-12-19| 16:47:01|39a014 56d3f9 Ok inga problem, vi har kommit dverens, det (Ta; serbiska)
\finns en sak, jog skall skriva till dig det dr battre.

2020-12-19| 16:47:30(39a014 56d3f9 Izasao je clanak u Artikeln har kommit ut | tidningen

novinams
2020-12-19| 16:48:28(39a014 56d3f9 Gde stoji da ovajstoje  |Dar det star att han som blev gripen, att (Ta; serbiska)

uhapsen, da ga je purija |polisen stoppat honom och hittat spar av

zaustavila i nasla tragove |kokain pa handerna och ratten

koke na rukama i na

volanu
2020-12-19| 16:48:47(39a014 56d3f9 | da su ga pustili, i dasu  |Att de har slappt honom och att de har spanat

ga pratili pa honom
2020-12-19| 16:48:54|56d3f9 39a014 Auuui 8]
2020-12-19| 16:48:57|39a014 56d3f9 | da su tako upali Och att de foll pa det viset (Ta; upali= féll, betyder dven ika fast)
2020-12-19| 16:48:58|56d3f9 39a014 Narkoman zivi Riktig narkoman
2020-12-19| 16:49:08|56d3f9 39a014 Alitsa, han dr en riktig narkoman.
2020-12-19| 16:49:18(39a014 56d3f9 Ja precis, kan du ta och kolla i tidningen.
2020-12-19| 16:49:25|56d3f9 39a014 Ok, ge mig all information sa skall jag kolla det.
2020-12-19| 16:50:03|39a014 56d3f9 Kvalsposten Kvalsposten
2020-12-19| 16:50:53|39a014 56d3f9 Det dr en artikel sen ett par dagar tillbaka, jag

skall kolla exakt vilket datum det dr, men du
kan ocksa kolla det, Det var en man som av
héiindelse sa det till mig.

Angm-JID:arna ”39a014” och ”56d3f9” diskuterar indrivandet av en skuld
pa 4 miljoner som berér forlust av narkotika. Angm-JID ”39a014” informe-

rar aven Angm-JID ”56d3f9” om att darendet uppmarksammats i en tid-

ningsartikel ifran Kvallsposten.
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Konversationen mellan Angm-JID ”39a014” och ”56d3f9” fortsatter. Nedan
visas tolkad text och tolkade transkriberingar av ljudfilerna.

Message - |Message - Message - |Message - | Message - Text Transkribering ljudfil/éversittning Motering vid férnyad tolkning avseende innehall
Date Time Sender Receiver och dialekt/sprak (Ta = Tolkens anmirkning)
2020-12-19| 16:51:05|39a014 56d3f9 Inget, jag skall [imna ver telefonen nu och du
och jog hirs via Sky sen, sG hir min viin av sig
till dig om tva timmar.
2020-12-19| 16:52:07|56d3f9 39a014 Nemogu Jag kan inte.
2020-12-19| 16:52:17|56d3f9 39a014 Jag kan inte hitta den ddr artikeln, om du kan
fola den till mig.
2020-12-19| 16:53:04|39a014 56d3f9 Ok, men dé skall jag férséka, jog skall ga till
min flickvan. Var det i ndrheten av
Staffanstorp.
2020-12-19| 16:53:18|56d3f9 39a014 Molim te Snalla
2020-12-19| 16:53:20|56d3f9 39a014 Nadji Hitta
2020-12-19| 16:53:22|56d3f9 39a014 Da Ja
2020-12-19| 16:53:27|56d3f9 39a014 Ja det var i nérheten av Staffanstorp.
2020-12-19| 16:53:43|39a014 56d3f9 Men dd dr det det, vi tvé hérs senare pa den Ta; "Men dd ér det det, jag ska ga och hitta det
andre. Hej. artikel, jog ldmnar kompisen, vi hirs senare pa
den andra, hej da"
2020-12-19| 16:54:18|56d3f9 39a014 Nadji Hitta
2020-12-19| 16:54:25|56d3f9 39a014 Ok bror, hej da.
2020-12-19| 17:28:11|56d3f9 39a014 Brate Bror

Utifran transkriberingarna och tolkningarna ovan framkommer det att

Angm-JID ”39a014” amnar lamna over telefonen nu och att hans van kom-

mer att hora av sig om tva timmar. Angm-JID ”39a014” sager aven att han
och brukaren av ”56d3f9” ska horas via SKY.

Mellan klockan 17:28 och 20:33 sker det ett uppehall i kommunikationen i

Angm-chatten.
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7(12)

Konversationen mellan Angm-JID ”39a014” och ”56d3f9” fortsatter klockan
20:34. Nedan visas tolkad text och tolkade transkriberingar av ljudfilerna.

Message - |Message -|Message - |Message - |Message - Text Transkribering ljudfil/versittning Notering vid férnyad tolkning avseende innehall
Date Time Sender Receiver och dialekt/sprak (Ta = Tolkens anmérkning)
2020-12-19| 20:34:58|39a014 56d3f9 God kvdll min vén, jag vill meddela att fag har  |(Ta; en ny person, ny dialekt) God kvdll min vén,
laddat min telefon, sa nu kan vi pratas vid. \fag vill meddela att jag har laddat (t.a. hérs ingen
min) telefon lite, sa nu kan vi pratas vid.
2020-12-19| 20:35:17|56d3f9 39a014 Brate Bror
2020-12-19| 20:35:20|56d3f9 39a014 Kako si Hur mar du
2020-12-19( 20:35:35|56d3f9 39a014 Du kan ga in till hiiger o ta bort det dir filtret sa
kan jag hdra dig bittre.
2020-12-19| 20:38:23|56d3f9 39a014 Jesitu Ar du dar
2020-12-19| 20:39:17|39a014 56d3f9 Evo mogu pisat Nu kan jag skriva
2020-12-19| 20:39:24|39a014 56d3f9 Lakse je Det dr l3ttare
2020-12-19| 20:39:40|56d3f9 39a014 Ok Ok
2020-12-19( 20:40:04|39a014 56d3fo Malo prije sam u ja For en stund sen ldste jag i tidningen det som
procitao u novine ono din van l3ste for dig
sto ti je drug rekao
2020-12-19| 20:41:09|39a014 56d3f9 Ako nijesi nasac ukuca] |Om du inte har hittat, knappa bara in namnet  |Ta; montenegro dialekt, nijesi typiskt ord,
samo ime proizvoda i pa produkten och virdet 30 ml stavning i Montenegro, nijesi=nisi
vrijefnost 30mil
2020-12-19| 20:41:24|56d3f9 39a014 Je mozes da mi posaljes |Kan du skicka det till mig
2020-12-19| 20:41:32|56d3f9 39a014 Slikaj artikel Fota artikeln
2020-12-19| 20:42:04|39a014 56d3f9 Mogu sjutra jersamna  |lag kan imorgon eftersom jag lidste det pa ett  |Ta; montenegro dialekt, sjutra typiskt ord,
drugo mjesto citao annat stille stavning i Montenegro, sjutra=sutra
2020-12-19| 20:42:24|39a014 56d3f9 Saljem ti sjutra Jag skickar det till dig imorgon Ta; montenegro dialekt, sjutra typiskt ord,
stavning i Montenegro, sjutra=sutra
2020-12-19| 20:42:53|39a014 56d3f9 Uglavnom mjesto je bilo |Vilket fall som sa var stallet bevakat, under
pod okom uppsikt
2020-12-19| 20:43:17|56d3f9 39a014 Jag tror att de var under bevakning eftersom
de gjorde nagot dumt, det var vad jag tror. De
hade stoppat hanom och sa gjorde han en
dumhet och det var ddrfdr som de var under
bevakning, eller hur?
2020-12-19| 20:44:54|39a014 56d3fo Vecsu bili pod okoma  |De var redan under bevakning o sa nér han den
ovaj kad je bapravio gjorde dumheten, ja da gick de in.
glupost onda su usli
2020-12-19| 20:46:44|39a014 56d3f9 Za 15min ti saljem citav  |Om 15 min skickar jag dig hela artikeln
artikal
2020-12-19| 20:46:48|56d3f9 39a014 Ok Ok

Efter ett uppehall pa cirka tre timmar skickar Angm-JID ”39a014” en ljudfil
till anvandaren ”56d3f9”. | ovan tolkning och transkribering av ljudfilerna
uppmarksammar tolken att det &r en ny person som hors pa ljudfilerna och
att personen pratar med en annan dialekt. Tolken uppmarksammar dven
att de skriftliga meddelandena skrivits pa montenegrinska istallet for ser-
biska vilket var fallet tidigare i konversationen.
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2020-12-19 — SKY ECC - Ahgm

2020-12-19 klockan 19:07 skickar SKY-PIN “21668A” nedan ljudfiler till SKY-
PIN “S4WOIJ”. Nedan visas tolkade transkriberingar av ljudfilerna.

8 (12)

Message Message |Message Oversittning

Timestamp |From Id

2020-12-19 216684  |ljudfil E brar, jag har kommit hem och tagit denna
19:07:35+0100 telefonen, med den/han kommer du skriva

senare och jag kommer senare att ta telefonen
fran honom, imorgon. 5a hir &r det, jag har varit
uppe hos min tjej och Gppnade den sidan i
tidningen och dar finns tidningsartikeln dar det

star.
2020-12-19 216684  |ljudfil | den tidningsartikeln stér att han, bror, polisen
19:07:56+0100 spanade pa huset och sag bilen kéra darifran och

att de stoppar bilen och hittar narkotika i bilen.
Och pga att de hittar narkotika i bilen gér dem
husransakan i huset.

2020-12-19 21668A  |ljudfil Och bror det hittades "speed" med, bara s& du vet
19:08:03+0100

2020-12-19 21668A  |ljudfil Bror de kan snacka skit sa mycket dem vill, det &r
19:08:25+0100 deras fel inget, inget snack om det. De var

smutsiga/komprometterade/avsldjade, jag
menar att det var span pa dem, ingen snack om
det. Bror, de kunde inte bérja spana pa huset
bara sa dar, varfor skulle de géira det annars.

Brukaren bakom SKY-PIN “21668A” sager att han kommit hem och tagit
”denna telefonen”. Detta kan beddmas syfta till SKY ECC-telefon for SKY-
PIN "21668A".

Brukaren bakom SKY-PIN “21668A” sager dven att han kommer att ta tele-
fonen ifran "honom” imorgon. Detta stimmer 6verens med att brukaren av
Angm-JID "39a014” amnat dverlamna sin Angm-telefon till sin van under
kvallen 2020-12-19 och nastkommande dag.

Brukaren bakom SKY-PIN “21668A” bdrjan dven prata om en artikel som
beror samma dmne som den som namns i Angm-chatten 2020-12-19 mel-
lan Angm-JID ”39a014” och ”56d3f9”.
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Konversationen mellan SKY-PIN ”21668A” och "SAWOIJ”fortsatter. Nedan
visas tolkad text.

9(12)

Message Message |Message Oversittning

Timestamp |From Id

2020-12-19 21668A |Ne mogu, kamera na sky |Jag kan inte, sky kamera &r skit, man ser inget

20:35:19+0100 jesranje, nistasenevidi | _— —_—

2020-12-19 216684 |Drugu sam dao anom <W

20:35:26+0100

2020-12-19 216684 |On ce ti poslati Han skickar till dig

20:35:35+0100

2020-12-19 21668A |llicu ja sutra Eller gbr jag det imorgon

20:35:40+0100

2020-12-19 216684 |leliznas ti njega?? Kanner du honom?

20:40:37+0100

2020-12-19 216684 |Ok. Pitaj mog drugadati [Ok. Friga min kompis om han kan ta bild pé

20:43:27+0100 slika taj artikl ako moze, |artikeln, om han kan, om inte, sa gor jag det da

2020-12-19 21668A |Ok, jacu tisutra to Ok, jag kommer att fotografera det till dig

20:44:47+0100 slikati posle podne. Ali |imorgon eftermiddag. Men eftersom ni skriver
posto se sad dopisujes sa [till varandra nu, frdga honom om han kan géra det
njim, pitaj ga da to on

2020-12-19 216684 |Ok. Sutra onda Ok. Imorgon da.

20:45:24+0100

Brukaren bakom SKY-PIN “21668A” sager att han gett sin Angm "till kompi-
sen” och att SKY-PIN “S4AWOIJ)” ska be kompisen skicka artikeln till
"S4WO0lJ”.
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Parallellt med SKY-chatten mellan SKY-PIN "21668A” och “S4WOIJ” sker
Angm-chatten mellan Angm-JID ”39a014” och ”56d3f9”.

10 (12)

Message - (Message - [Message - |Message - |Message - Text (Transkribering
Date Time Sender Receiver ljudfil/dversittning
2020-12-15| 20:41:24|56d3f9 39a014 Je mozes da mi |Kan du skicka det
posaljes till mig
2020-12-19| 20:41:32|56d3f9 39a014 Slikaj artikel Fota artikeln
2020-12-19| 20:42:04|39a014 56d3fa Mogu sjutra jer |Jag kan imorgon
sam nadrugo |eftersom jag laste
mjesto citao det pa ett annat
stalle
2020-12-19| 20:42:24|39a3014 56d3f9 Saljem ti sjutra |Jag skickar det till
dig imorgon

| Angm-chatten ovan skriver Angm-JID "56d3f9” till ”39a014” och ber om
att fa artikeln skickad till sig. Angm-JID ”“39a014” svarar klockan 20:42 med
att ”56d3f9” kommer att fa artikeln imorgon.

Klockan 20:45 skriver SKY-PIN ”21668A” till ”S4WOIJ)” i SKY ECC-chatten —
”ok. Imorgon da.”.

Message Message |Message Oversittning
Timestamp  |From Id ‘

2020-12-19 216684 |Ok. Sutra onda Ok. Imargon da.
20:45:24+0100

Angm-chatten mellan Angm-JID ”39a014” och ”56d3f9” fortsatter:

Message - (Message -|Message - |Message - |Message - Text Transkribering ljudfil/éversittning
Date Time Sender Receiver

2020-12-19( 20:46:44|39a3014 56d3f9 Za 15min ti saljem citav artikal 0Om 15 min skickar jag dig hela artikeln
2020-12-19| 20:46:48|56d3f9 39a014 Ok Ok

Dérefter klockan 20:55 skickar Angm-JID ”39a014” 10 bilder pa en tidnings-
artikel ifran Kvallsposten.
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SKY ECC-chatten mellan SKY-PIN “21668A” och "S4WOIJ” fortsatter.

Message Message |Message Oversittning

Timestamp  |From Id

2020-12-19 216684 |Sutra ces lepo procitati |Du kommer att 13sa texten imorgon, och vi

21:02:46+0100 tekst, pa cemo se sve kommer att komma Gverens om allt
dogovoriti

2020-12-19 21668A  |Zasto ti ne posaljes taj Warfdr skickar du inte den artikeln till farbror

21:05:31+0100 arikl stricu

2020-12-19 21668A |l nista mu ne pricaj Och beratta inget till honom

21:05:39+0100

2020-12-19 216684 |Samp mu posalji Skicka bara till honom

21:05:45+0100

2020-12-19 216684 |Micemo da pricamo Wiska prata

21:05:51+0100

SKY-PIN ”21668A” uppmanar “S4AWOIJ” till att skicka artikeln till “farbror”.

2020-12-20 skickar Angm-JID ”56d3f9” nedan 10 vidarebefordrade bilder
till Angm-JID "fa48ca”. Samtliga bilder &r vidarebefordrade fran Angm-JID

”39a014”.

56d3f? 2020-12-20 18:06:29+01:00

forward_prefix{"forward_message_time": 1608407965946, "forward_message_user_jid

“forward_message_uuid™ "dc7efdba-fb2f-408e-9ff0-df8dbbdébceT"}

56d3f? 2020-12-20 18:06:30+01:00

forward_prefix{"forward_message_time" 1608407953666, "forward_message_userfjid™: "

“forward_message_uuid™ "ab8fcc20-b9dc-4df6-bB93-f37a41a970ae"}

56d3f? 2020-12-20 18:06:32+01:00

forward_prefix{"forward_message_time" 1608407922223, "forward_message_us

“forward_message_uuid™ "06bfad77-2dd3-4cé4-aB16-705d2a08780°)

56d3f9 2020-12-20 18:06:34+01:00
forward_prefix{"forward_message_time" 1608407897253, "forward_message_u
“forward_message_uuid™ "633bbaBb-bbad-4390-af3f-ce20192e66b071

5&6d3f9 2020-12-2018:06:36+01:00
forward_prefix{"forward_message_time" 1608407878661, "forward_message_u
“forward_message_uuid™ "333c701c-851f-4430-83c0-4b2bcdb02f1c7}

5&6d3f9 2020-12-2018:06:37+01:00
forward_prefix{"forward_message_time" 1608407859039, "forward_message_u
“forward_message_uuid™ "00c40c]3-7605-4d2e-9208-1022dc20d8347}

D&d3f9 2020-12-20 18:06:39+01:00
forward_prefix{"forward_message_time"™ 1608407839842, “forward_message_u
“forward_message_uuid™ "a3e09e8b-9d73-4753-a015-a2c2e1cfd2d37

B6d3f? 2020-12-20 18:06:41+01:00

forward_prefix{"forward_message_time" 1608407813458, "forward_message_usé

“forward_message_uuid™ "aec2f9a4-0739-49e2-bd5b-18512c5eebb2’}

B6d3f? 2020-12-20 18:06:43+01:00

forward_prefix{"forward_message_time" 1608407795989, "forward_message_user §id"™: "

“forward_message_uuid™: "48b01c4f-0efd-409b-96%a-ac93cd2e29db7}

B6d3f? 2020-12-20 18:06:46+01:00

forward_prefix{"forward_message_time" 1608407783417, "forward_message_user_jid"\

3
“forward_message_uuid™ "a8159050-3ae4-4d01-8c19-83a2a1 2664147

er_jid™:

er_jid™

er_jid™

er_jid™

"3%9a0147,

"3%9a0147,

"3%9a0147,

"3%9a0147,

" "forwdr

‘forwa

“forwar

“forwar

‘forwa

", "forwdr

", Xerwar

", "forlar

d_message_type™:

d_message_type™:

d_message_type™:

", "forfvar

“fforwar

d_message_type™:

d_message_type™:

[l_message_type™:

_message_type™:

_message_type™:

H_message_type™:

d_message_type™:

“IMAGE",

“IMAGE",

“IMAGE",

“IMAGE",

“IMAGE",

“IMAGE",

“IMAGE",

“IMAGE",

“IMAGE",

“IMAGE",

11 (12)
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Sammanfattning

Sammanfattningsvis overlappar innehallet i Angm-chatten mellan Angm-

JID ”39a014” och Angm-JID ”"56d3f9” och SKY ECC-chatten mellan SKY-PIN

”21668A"” och SKY-PIN "SAWOIJ)” pa sadant satt att det stammer med bade
innehall och tid med att brukaren bakom Angm-JID “39a014” kan ha lam-

nat ifran sig sin Angm-telefon under kvallen 2020-12-19.
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Po I ise n Datum 2022-03-02

Diarienr (aberopas)

5000-K641117-21

Polismyndigheten
Region Syd

Operativa analysgruppen
Natalie Ristic

Brukaranalys ” 388DI2”"

388DI2

User Identifier (PIN): 388DI2

Name/Alias: frankie, Your Name, Microsoft, teamsters, Max marokano,
Brate, Microsoft ( weekend slow response ), Mickeysoft, bratte oshtipack,

Microsoft. plasma 55, Microsoft plasma 55, Kume, Usama, Microsoft 42,
Angm

Brukaranalys_388DI2.docx

1.(7)



‘ SKY - Brukaranalys 388DI2 Rivkin , 2022-02-28 13:27 diarienr: 5000-K641117-21

84

Polismyndigheten Informationsklass - Fj klassad

2022-03-02

Syfte
Syftet med analysen &r att identifiera brukaren av SKY-PIN “388DI2”.

Metod

Underlaget i analysen bygger pa SKY ECC-material som inkommit via Euro-
just och Angm-material som inkommit via projektet Trojan Shield.

Da SKY-materialet for SKY-PIN ”388DI2” inte innehaller nagra GPS-position-
eringar sker identifiering av brukaren genom en jamfdrande analys av text
och media-innehallet i SKY-materialet mot information fran Angm-JID och
Angm-chattar kopplade till Maximilian Rivkin®.

! Rivkin_Brukaranalys.pdf

2(7)
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Alias

Alias som registrerats for SKY-PIN ”388DI2” ar:
e frankie
e Your Name Microsoft
e teamsters
e Max marokano
e Brate
e Microsoft ( weekend slow response )
e Mickeysoft
e bratte oshtipack
e Microsoft. plasma 55
e Microsoft plasma 55

e Kume

e Usama

e Microsoft 42
e Angm

Alias Teamsters forekommer ocksa som alias kopplade till Angm-JID
"aeed441” och "sweden”.

Alias Microsoft forekommer ocksa som alias kopplade till Angm-JID
”56d3f9” och ”"7ed648”.

Samtliga ovan namnda Angm-JID tillhor Maximilian Rivkin.
Maximilian Rivkin kommer ursprungligen ifran Kargujevac Djuriselo, Ser-
bien. Alias “brate” — betyder bror pa serbiska och alias "kume” betyder

gudfader pa serbiska.?

Alias “Max marokano” kan tala for att det ar en forkortning pa fornamnet
Maximilian.

Alias “Angm” talar for att brukaren av SKY-PIN ”388DI2” dven anvander sig
utav Angm. Maximilian Rivkin har 6 olika Angm-JID:ar.

2 Google-translate
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2020-08-15 sker nedan Angm-konversation mellan Angm-JID ”aee441”
(alias teamsters) — Maximilian Rivkin och Angm-JID ”¢c35d7f”.3

1 c35d7f 2020-08-15 21:06:57+02:00
What is your sky

i aeebll 2020-08-1521:07:31+02:00

1 aeeLl1 2020-08-1521:07:39+02:00
| had 120 people

1 aeeLhl 2020-D8-1521:07:45+02:00
Only 19 left

Har fragar Angm-JID "c35d7f” efter Angm-JID “aeed441” SKY. Angm-JID
"aeed41” — Maximilian Rivkin svarar med att skicka en bild pa en telefon
och kommenterar samtidigt hur denne haft 120 kontakter men endast har
19 kontakter kvar.

3 Konversations ID: 59 82950
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Angm-JID "aee441” — Maximilian Rivkin skickar darefter ytterligare en bild
pa en telefon dar det kan utldsas SKY-PIN ”388DI2” och alias Microsoft.

1 aeehtdl 2020-08-1521:08:07+02:00

1 c35d7f 2020-08-15 21:09:39+02:00
Accept me
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2021-02-05 skickar Angm-JID ”56d3f9” (alias Microsoft) — Maximilian Rivkin
ljudfiler till Angm-JID "djshop”.

Angm-JID "56d3f9” — Maximilian Rivkin ber om en manads foérnyad prenu-

meration pa sitt SKY-PIN "388DI2”.

6(7)

Message - Time | Message - Sender | Derived - Message - | Message - Text | Transkribering ljudfil | Derived -
Alias Sender | Receiver Media - Title
2021-02-05 djshop 56d3f9 Hi
20:39:30+0100
2021-02-05 56d3f9 Microsoft djshop Hey bro, how are Bc843eb6-
20:39:38+0100 you? 99fb-4440-
bfal-
55484eabcf5
,/\ 8.wav
2021-02-05 56d3f9 Microsoft djshop I need one month, o}\ 469763cd-
20:39:53+0100 my Sky. Because |
need to... do
something, honest. |
need to take out my
notes and pictures.
Can you please give
me one month on my
N\ Sky? /
2021-02-05 56d3f9 Microsoft djshop 388D12
20:40:10+0100 ( )
2021-02-05 56d3f9 Microsoft djshop MstheBne i left
20:40:24+0100 on the roof
2021-02-05 56d3f9 Microsoft djshop 545c3259-
20:40:38+0100 90e5-495a-
8f54-
33072850cH
ef.webp
2021-02-05 djshop 56d3f9 Yes, *ohorbart®, no | 5f2e854f-
20:40:55+0100 problem. 7fef-4425-
a0a6-
5a833c458b
30.wav
2021-02-05 56d3f9 Microsoft djshop Thank you my d8d96b97-
20:41:50+0100 brother, how are you | Sblb-4cdf-
otherwise, how is life? | adbs-
Everything ok with 39598764f5a
you? Can | help you e.wav
with something? Is
everything good?
2021-02-07 djshop 56d3f9 Hallo
01:13:11+0100

* Konversations ID: 59 211216
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Sammanfattning

Sammanfattningsvis talar innehallet i Angm-chattarna, med Angm-JID
”"56d3f9” och Angm-JID "aeed41” tillhorande Maximilian Rivkin, samt likar-
tade smeknamnen for SKY-PIN ”388DI2” som for Maximilian Rivkins Angm-
JID:ar for att det aven ar Maximilian Rivkin som brukar SKY-PIN “388DI2".

7(7)
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g 1
¥y Polisen

S
o
Diarienr (aberopas)

5000-K641117-21

Polismyndigheten

Region Syd
Operativa analysgruppen

Natalie Ristic

Brukaranalys "S4WOI]J”

S4WOol
User Identifier (PIN): S4WOlJ

Name/Alias: Oslo, teamsters, Microsoft, Knele, Oslo Knele

Brukaranalys_S4WOIJ.docx
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Syfte
Syftet med analysen &r att identifiera brukaren av SKY-PIN ” S4WOlJ”.

Metod

Underlaget i analysen bygger pa SKY ECC-material som inkommit via Euro-
just och Angm-material som inkommit via projektet Trojan Shield.

En del av kommunikationen i SKY-materialet sker pa Bosniska/Kroa-
tiska/Serbiska och detta innehall har tolkats av behorig tolk.

Da SKY-materialet for SKY-PIN "S4WOlJ” inte innehaller nagra GPS-position-
eringar sker identifiering av brukaren genom en jamforande analys av text
och media-innehallet i SKY-materialet mot information fran Angm-JID och
Angm-chattar kopplade till Maximilian Rivkin?.

! Rivkin_Brukaranalys.pdf
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21668A

En del av materialet for SKY-PIN "S4WOIJ)” sker pa bosniska/kroatiska/ser-
biska. Maximilian Rivkin kommer ursprungligen ifran Kargujevac Djuriselo,
Serbien.

Alias

Alias som registrerats for SKY-PIN ”"S4WOIJ” ar Oslo, teamsters, Microsoft,
Knele, Oslo Knele.

Alias Teamsters forekommer ocksa som alias kopplade till Angm-JID
”aeed441” och "sweden”.

Alias Microsoft forekommer ocksa som alias kopplade till Angm-JID
”56d3f9” och "7ed648".

Samtliga ovan namnda Angm-JID tillhor Maximilian Rivkin.

Ett exempel pa byte av alias kan ses i nedan konversation for SKY-PIN
”S4WOIJ”.? | samma konversation uppmanar ”S4WOIJ)” dessutom motpar-
ten till att byta till Angm. Maximilian Rivkin ar frekvent anvdndare av Angm
med 6 olika Angm-JID:ar.

Message Message |Message Oversittning
Timestamp |From Id
2021-01-25 EW7UIH [Did you wrote Oslo? Still |Skrev du till Oslo? Fortfarande

16:50:3140100 this shit phone &) den h
2021-01-25 |S4WOI |iam oslo ag ar oslo
16:56:09+0100

2021-01-25 SAWOIL  |but my name is knele\ men jag heter knele nu pa Sk
16:56:18+0100 now on sky

2021-01-25 EW7UIH |Yes' but my phone fuck |Ja, men min telefon kradnglar

16:57:08+0100 up some times in group  |ibland i gruppchattar. Jag kunde
chats. | could not see inte se ditt sista svar
your last answer e —_—
2021-01-25 |S4WOL |changetoansmismy byt till angm &r mitt réw
S —

16:57:26+0100 advice to you

2 Konversations ID: conversation_8 export 51785.csv
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Angm + SKY ECC

2020-10-30 skickar Angm-JID ”56d3f9” tillhérande Maximilian Rivkin nedan
meddelanden i en Angm-chatt.3

56d3f9 2020-10-30 18:37:59+01.00

Change Profile Picture

@ Name
. Status

Status Note

Q.

Utifran ovan konversation kan det utldsas att SKY-PIN ”S4WOlJ” tillhor
Maximilian Rivkin.

NGUages

2021-03-01 skickar SKY-PIN ”"S4AWOIJ” nedan meddelande till anvandaren
”21668A” identifierad som Djordje Vasic.* >

Message Message |Message Oversdttning
Timestamp |FromId

2021-03-01 S4WOI) |naanom microsoftsam  |Jag &r pa ANOM
22:37:A5+0100 microsoft

SKY-PIN "S4WOIJ” skriver att denne heter “microsoft” pa Angm. Angm-JID
”"56d3f9” och "7ed648” tillhdrande Maximilian Rivkin har alias “microsoft”
kopplade till sig.

3 Konversations ID: 59 125772
4 Brukaranalys 21668A.docx
5 Konversations ID: conversation 2 export 51785.csv
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2020-12-19 klockan 16:51 sker nedan konversation i Angm mellan Angm-
JID ”39a014” — Djordje Vasic och Angm-JID ”56d3f9”- Maximilian Rivkin.®

Message - |Message -|Message - |[Message - [ Message - Text Transkribering ljudfil f6verséttning Notering vid férnyad tolkning avseende innehall
Date Time Sender Receiver / och dialekt/sprik (Ta = Tolkens anmirkning)
2020-12-19| 16:51:05|39a014 56d3fa Inget, jag skall limna dver teﬁ&jm
< och jag hdrs via Sky sen, s& hdr min vin av sig >

Wl dig om tvd timmar.
2020-12-19| 16:52:07|56d3f3 39a014 |Nemogu Jag kar Thte— —
2020-12-19| 16:52:17|56d3f9 393014 Jag kan inte hitta den ddr artikeln, om du kan

fota den till mig.
2020-12-19| 16:53:04|39a014 56d3f9 Ok, men da skall jag férséka, fag skall ga till

min flickvdn. Var det i ndrheten av

Staffanstorp.
2020-12-19| 16:53:18|56d3f9 393014 Molim te Snalla
2020-12-19| 16:53:20|56d3f9 393014 MNadji Hitta
2020-12-19| 16:53:22|56d3f9 39a014 Da la
2020-12-19| 16:53:27|56d3f9 39a014 Ja det var i ndrheten av Staffanstorp.

— I

2020-12-19| 16:53:43|39a014 56d3f9 Men dd dir det det, vitvda hérs senare pd den (Ta; "Men dd dr det det, Jjog ska gd och hitta de

andre. Hej. artikel, jag ldmnar kompisen, vi hdrs senare pa

den andra, hej da"

2020-12-19| 16:54:18|56d3f9 393014 Nadji Hitta /
2020-12-19| 16:54:25|56d3f9 393014 Ok bror, hej da.
2020-12-19| 17:28:11|56d3f9 393014 Brate Bror

Utifran transkriberingarna och tolkningarna ovan framkommer det att
Angm-JID “39a014” — Djordje Vasic och Angm-JID ”56d3f9” — Maximilian
Rivkin ska horas senare via SKY.

¢ Konversations ID: 59 156298
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2020-12-19 klockan 19:07 skickar SKY-PIN ”21668A"” — Djordje Vasic nedan

ljudfil till SKY-PIN ”S4wo0l”.”

Message Message |Message Oversittning Chat Title
Timestamp |FromId

2020-12-19 21668A  |Ljudfil E bror, jag har kommit hem och tagit |21668A, S4WOII
19:07:35+0100 denna telefonen, med den/han

SKY-PIN "21668A” — Djordje Vasic sdger att han kommit hem och tagit

kommer du skriva senare och jag
kommer senare att ta telefonen fran
honom, imorgon. $& hir &r det, jag
har varit uppe hos min tjej och
oppnade den sidan i tidningen och
dar finns tidningsartikeln dar det
star.

"denna telefonen”. Detta kan bedémas syfta till SKY ECC-telefon for SKY-
PIN “21668A".

Overgangen fran Angm till SKY ECC stimmer tidsméssigt in mot innehallet i
respektive chattar. Att brukaren av Angm-JID “39a014” och SKY-PIN
”21668A” ar densamma — Djordje Vasic, talar ytterligare for att brukaren av
SKY-PIN "S4WOIJ)” ar densamma som Angm-JID “56d3f9”- Maximilian Riv-

kin.

7 Konversations ID: conversation 2 _export 51785.csv
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Sammanfattning

Sammanfattningsvis talar innehallet i bdde Angm-chattarna och SKY ECC-
chattarna, samt dverlappningarna mellan Maximilian Rivkins Angm-JID:ar
och SKY-PIN "S4WOIJ”, for att det dven ar Maximilian Rivkin som brukar
SKY-PIN "S4WOlJ”.

7(7)
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5000-K641117-21

Polismyndigheten
Region Syd

Operativa analysgruppen
Natalie Ristic

Brukaranalys 50544e

50544e

User Identifier (JID): 50544e
User Display Name: Ginger
IMEI: 35177311656615

SIM-kort IMSI: 234500024429083

Brukaranalys_50544e.docx
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Bakgrund - Anogm

Den krypterade plattformen Angm har anvants av kriminella foér att planera,
koordinera och kunna utféra brott. Plattformen skapades och administrera-
des i det dolda av FBI. Enligt FBI har 6ver 27 miljoner meddelanden skickats
via plattformen av 6ver 200 kriminella natverk mellan oktober 2019 och juni
2021.

16 lander varlden 6ver har ingatt i insatsen som gatt under namnet Trojan
Shi-eld. | Europa har arbetet letts av Sverige och Nederlanderna i samarbete
med Europol.

Polismyndigheten har, efter att plattformen avvecklades i juni 2021, av FBI
forsetts med exporter av meddelanden och annan information fran plattfor-
men i enlighet med det 6msesidiga juridiska bistandsavtalet (MLAT) mellan
USA och EU.}

Teknisk information

User Identifier (JID)

Unik identifierare foér enhetsanvandare. Varje anvandare i AN@M identifieras
med en unik identifierare (anvandar-ID), som tekniskt kallas for en Jabber
Identifier (JID).?2

User Display Name

Enhetsanvandarens visningsnamn. Anvandaren av enheten kunde ange ett
"visningsnamn” (som ocksa kallas smeknamn, anvandarnamn eller JID), som
kunde dndras nar anvandaren ville. Det forandrade inte deras anvandar-I1D
(JID) pa plattformen.?

Enheter

Enheter som anvandes pa AN@M bestod av smartphones som kérde opera-
tivsystemet Android och som hade registrerats i en privat MDM-applikation
(Mobile Device Management) som konfigurerades och kontrollerades av

AN@M-administratérer. Enheterna férbereddes innan de levererades till an-

1 A605.844/2021 - Beskrivning av Polismyndighetens hantering av Anom-data
2 OTSTechnicalDocument dversatt - Teknisk information om Operation Trojan Shield
3 OTSTechnicalDocument dversatt - Teknisk information om Operation Trojan Shield
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vandaren. Forberedelserna innebar att den programvara som kravdes for att
enheten skulle kunna komma at och kommunicera via AN@M installerades
och konfigurerades. Medan AN@M var i drift tillhandaholls enheter av olika
marken och modeller. De vanligaste var Google Pixel, Samsung Galaxy och
Xiaomi.#

Tidsstamplar

Tid och datum registrerades i GMT (Greenwich Mean Time) enligt den avsan-
dande enheten nar ett meddelande skickades. Det visas pa enheten i den
installda tidszonen. Ett meddelande som skickades den 10 juni 2020 kl. 11. 00
Perth-tid skulle t.ex. ha datum och tid kl. 03. 00 den 10 juni 2020 GMT. En
enhet i Sydney skulle visa den tiden som kl. 13. 00 den 10 juni 2020. Enheter
med ett aktivt SIM-kort synkroniserade sin tid via NTP (Network Time Pro-
tocol) till det operatérsnéitverk som den var ansluten till.°

* OTSTechnicalDocument dversatt - Teknisk information om Operation Trojan Shield
5 OTSTechnicalDocument dversatt - Teknisk information om Operation Trojan Shield
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Syfte

Syftet med analysen ar att identifiera brukaren av Angm-JID ”50544e” samt
granska om flera brukare kan ha anvant samma JID.

Hypotes
Benny Sjunnesson ar brukaren av Angm-JID “50544e”.
Metod

Underlaget i analysen bygger huvudsakligen pa Angm-material som inkommit
via projektet Trojan Shield samt pa telefontrafik inhamtad fran mobiloperat6-
ren Tele2 och pa avlyssning av nummer 46728785780.

D3 Angm-materialet for Angm-JID ”50544e” inte innehaller nagra GPS-
positioneringar sker identifiering av brukaren genom en jamférande analys av
text och media-innehallet i Angm-materialet mot information fran avlyssning,
mastuppkopplingar av de telefonnummer som ar kopplade till Benny Sjun-
nesson samt spaningsiakttagelser. Analys av telefonnummer kopplade till
Benny Sjunnesson sker via analys av innehall i avlyssning, analys av motparter
samt via mastuppkopplingar for att positionera brukaren av telefonnumren
till en hemadress eller vistelseadress.
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IMEI-nummer

Angm —JID ”"50544e” ar kopplat till IMEI-nummer 351773116566156 (-6615)
dar sista siffran (6) ar en kontrollsiffra. IMEI -6615 &r saledes en mobiltelefon
av modellen Samsung Galaxy A30s.

Mobiltelefon med IMEI -6615 togs i beslag fran Benny Sjunnessons bostad
2021-04-01.%

Brukaranalys 46728785780 (-5780)

Telefonnummer 46728785780 brukades i telefon IMEI 35920707274236 (-
4236). Detta framgar av HOK-lista.”

Telefon IMEI -4236 antriffades pa sangbordet i Benny Sjunnessons bostad.®

Nummer -5780 har mellan 2020-12-27 och 2021-03-03 varit kopplat till Benny
Sjunnesson via Swish.’

Nummer -5780 har avlyssnats mellan 2021-01-19 och 2021-04-23 dar Benny
Sjunnesson i samtal med Lansforsdkringar presenterat sig vid namn samt
uppgett sitt personnummer.1?

Bland de mest frekventa kontakterna for telefonnummer -5780 forekommer
Benny Sjunnessons bror, mamma och pappa.

62021-5000-BG48984-3

722 Benny SJUNNESSON 46728785780 Tele2 201203
210119 _DRID 128573 bearbetad.xlsx
$2021-5000-BG48984-1

 Swish

10 Event ID: 473310587
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Frekvensanalys

Nedan redovisas en frekvensanalys av de 10 vanligaste mastpositionerna for
telefonnummer -5780 baserat pd HOK-lista fran Tele2. 11

Mast Antal av mast Procent
Emilstorp; Mmo 290° 1047 53,36%
Brantevikstorget 0° 200 10,19%
Spanehusvagen; Malmo 80° 71 3,62%
T2-STORTORGET MALMO 300° 49 2,50%
O Férstadsgatan; Mmo 290° 27 1,38%
T2-STORTORGET MALMO 190° 25 1,27%
T2-KROKSBACK 90° 23 1,17%
Bruksgatan; Mmo 120° 22 1,12%
O Férstadsgatan; Mmo 110° 18 0,92%
Lilla Torg 300° 17 0,87%
Total 1962 100%

Nedan visas de tre vanligaste mastpositionen pa kartan. Dessa positioner ut-
gor ca 67 % av det totala antalet mastuppkopplingar.

- ' '
- el | Spanehusvagen; Malmo 80° |
-
- .
-‘I_Q-" i
ﬁ‘_ s Sorgenfrivigen 47
l@ Mg/
i |
| @) : :
I ;-'-: l Emilstorp; Mmé 290°
e | - .
o~ I
a8 —‘
- ~ Brantevikstorget 0°
-~ =

Siv Eivor Anita Sjunnesson ar folkbokférd pa Sorgenfrivdagen 47. Siv ar Benny
Sjunnessons mamma. | samtal mellan Benny Sjunnesson och hans pappa Lars
Sjunnesson framkommer det att Benny bott hos sin mamma. 12

1122 Benny SJUNNESSON 46728785780 Tele2 201203
210119 _DRID 128573 bearbetad.xIsx
12 Event ID: 451899908
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Tidslinje

Nedan presenteras utdrag ur Angm-konversationer vars innehall sedan jam-
fors mot information fran spaningsiakttagelser, avlyssning och mastuppkopp-
lingar av de telefonnummer som ar kopplade till Benny Sjunnesson. Detta i
syfte att klarldgga brukaren av Angm-JID ”50544e” kronologiskt dver tid samt
identifiera om det finns tillfdllen da Angm-JID ”“50544e” brukats av annan

part.

2020-12-04

2020-12-04 sker nedan konversation mellan anvandaren “fa48ca” och

”50544e” 13

o bo do Jo Jo )o

Benny Sjunnesson har en bror som heter Jorgen Sjunnesson. Jérgen har tva
sOner.

faGBca 2020-12-05 11:08:20+01:00
Laget? Ar du vaken

fahBea 2020-12-05 11:09:534+01:00

Ja det &r du@

505442 2020-12-0511:10:02+017:00
Tijena.ja ar du efter lekte en du fick

faGBca 2020-12-05 11:11:05+01:00
Jlag ska bara fixa till mig hor av mig om ca en timme

50544e 2020-12-0511:11:11+01:00
Ar med min bror o hans soner ute i skulle, nar var det padel?

50548e 2020-12-0511:11:26+01:00
Skrylle

13 Konversations ID: 21 147941

8 (24)
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2020-12-06 fortsatter konversationen mellan “fa48ca” och ”50544e”. Nedan

ar ett utdrag ur konversationen.

2020-12-06 12:39:25+01:00

x 50544e 2020-12-Dé
Jag ar pa vag till min mamma nu, ska bara byta klader
1 fatBeca 2020-12-06 13:00:05+01-00
Saq till bara s5& kommer jag och hamtar dig

Klockan 12:59 skriver ”50544e” att denne ar pa vag till sin mamma.

Nedan visas mastuppkopplingar for Benny Sjunnessons nummer -5780.

Sorgenfrivigen 47

Sorgenfri
Nya Sterilatl o,
Skola
é'_i
5
<5
- B
= = ~1 E HOK -5780
_ y 0 Date: 2020-12-06
7 Time: 13:05:54
: T —— Start Cellnamn: Emilstorp; Mmo 290°
3 'pw;lrmn}‘,g':{uh I
HOK -5780
Date: 2020-12-06 “‘"""oif»-; = ORI
Time: 13:14:20 - Sk
Start Cellnamn: Brantevikstorget 0°

Benny Sjunnessons mamma ar folkbokford pa Sorgenfrivagen 47.

Uppkopplingarna matchar i tid och geografisk plats med innehallet i det me-
delande som ”50544e” skickar till “fa48ca”.

4 Konversations ID: 21 147941
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2020-12-23

2020-12-23 skickar anvandaren “fa48ca” nedan meddelande till anvdndaren
”a7f23a”.1>

l fahBea 2020-12-23 09:48:52+01:00
Jag skickar dig B kontakt

x fahBea 2020-12-23 09:51:53+01:00
50544e{@anom.one

Anvandaren “fa48ca” skriver ovan ”Jag skickar dig B kontakt” detta talar i viss
man for att det kan rora sig om Benny Sjunnesson.

15 Konversations ID: 21 160660
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2020-12-25

2020-12-25 sker nedan konversation mellan anvandaren "a7f23a” och
”50544e”. "a7f23a” erbjuder sig hamta upp ”50544e” som befinner sig i om-
radet Sorgenfri vid klockan 15:30.1®

1 a7f23a 2020-12-2511:47:12+01:00
Kan traffas efter 14

1 50544e 2020-12-2511:47-54+01-00
Har du bil

1 505&44e 2020-12-2511:48:12+01:00
Hor bara av dig sa ses vi

1 a7f23a 2020-12-2511:48:28+01:00

Svara da, kompis

1 a7f23a 2020-12-2513:05:33+01:00
Kan vi traffas wvid 14

1 50544e 2020-12-2514:00:38+01-00
Ja. Kl ar 14 nu, var ska vi ses, jag har ingen bil

1 a7f23a 2020-12-25 14:09:09+01-00
Varardu

50544e ™R0-12-25 14:09:47+01:00
Sprgenfri

1 S054be 2020-12-2514:18:27+01:00

Var ar du da

1 S054&4e 2020-12-2514:20:08+01:00
Ok

aTf23a 2020-12-25 14:19:42+01:00
Jag kan hamta dig vid 13,30.. kanske tidigar

1 a7f23a 2020-12-2515:09:18+01:00

Hej.. war kan jag mota dig...

0546e 2020-12-2515:10:531+01-00
Jag kan ga till nobelvagen utanfor kyrkogarden vid dem 2 gula huse

1 a7f23a 2020-12-25 15:11:34+01:00
Okeej

1 a7f23a 2020-12-2515:11:546+01-00
Jag tror jag vet ... om 20 min

16 Konversations ID: 53 162447
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Nedan visas mastuppkopplingarna for Benny Sjunnessons telefonnummer
-5780 2020-12-25 runt klockan 15:00.

HOK -5780
Date: 2020-12-25 |
Time: 15:19:58
Start Cellnamn: Emilstorp; Mm& 290° |

-
]

HOK -5780 ﬂ- -
Date: 2020-12-25
Time: 15:13:05 Skol;

f S &

g e

/ =

£ A

Mastuppkopplingarna matchar bade tidsmassigt och geografiskt med innehal-
let i chatten mellan ”a7f23a” och ”50544e”.

Benny Sjunnessons mamma ar folkbokférd pa Sorgenfrivagen 47.
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2020-12-31

2020-12-31 sker nedan konversation mellan anvandaren “fa48ca” och
”50544e”. Nedan &r ett utdrag ur konversationen.’

fabhBca 2020-12-31 15:27-13+01-00
Vi far ta det imorgon for det kommer bli for stressigt for mig

fahBea 2020-12-31 15:27:48+01:00
Jag har varit borta hela dagen och inte hunnit med nagot hor hemma

fahBea 2020-12-31 15:29:14+01:00
| vilket fall som helst vi jag onska dig och din familj ett Gott Nytt Ar och en god fortsattning pa det nya aret @

S50S44e 2020-12-31 15:30:13+01:00
Ok Jag &r hemma kl 14 mite dd med en van. Men om det blir for stressigt sa tar vi det i morgen
Kan vara sa att jag blir kvar i falsterbo i natt men tror vi aker hem

fahBea 2020-12-31 15:4%:02+01:00
Ok men du ar val tillbaka imorgon?

S0544e 2020-12-3115:51:42+01-:00
Ja eller i kvall. Ska bara kaka dar men det ar langs nere i falsterbo inte Latt att sig darifrdn men tar min van o hans fru taxi hem i kvall hanger jag pa dar

fahBea 2020-12-31 15:55:10+01:00
Ok vi ses imorgon dagh

50544e 2020-12-31 16:11:50+01:00
Fick deg precis

E0S44e 2020-12-31 16:12:22+01:00

Vi ses 1 morgon da. Ha nu en fin kvall

Enligt ovan konversation ska anvandaren ”50544e” befinna sig i Falsterbo
mellan 2020-12-31 och 2021-01-01.

17 Konversations ID: 53 166545
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Polisregion Syd 2022-01-17

Nedan visas mastuppkopplingarna for Benny Sjunnessons telefonnummer
-5780 mellan 2020-12-31 och 2021-01-01.

HOK -5780
Date: 2020-12-31
Time: 20:41:16

Start Cellnamn: Falsterbo 220°

Skanor

Falsterbo

HOK -5780

Date; 2021-01-01

Time: 03:30:46 j

Start Cellnamn: Falsterbo 330° g aiflbbe HOK 5780
Date: 2021-01-01
Time; 01:13:20

Start Cellnamn: Falsterbohus 0°

Mastuppkopplingarna matchar bade tidsmassigt och geografiskt med innehal-
let i chatten mellan “fa48ca” och “50544e”.
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Polisregion Syd 2022-01-17

2021-01-01

2021-01-01 sker nedan konversation mellan anvandarna “"fa48ca” och
”50544e”. Nedan &r ett utdrag ur konversationen.!®

fadBca 20271-01-071 13:3433+01:00
Ar du vaken &n7?

B0644e 0210109 13:36:27+01:00
Detsamma fill dig

50544e 20210101 13:3717+01:00
Jada._ Tagit mig fill lmhamn

fad8ca 2021-01-01 13:3746+01:00
Ska jag komma dit

S0544e 20210101 13:32:20=:01:0
Oy o will
Barlastgatan 30 iangst ner mot vatinetl

h0544e 2021-01-01 13:39:239+01:00
Jaq ska bara ita klart

fadBca 2021-01-01 13:40:19+01:00
Jag kar sakia dit

1 Sl544e Z2021-01-01 13:40:51+01:00
Ok

1 fadBca 2021-04-01 13:42:33+01:00
i:)

fadfica 2021-01-01 14:06:32:01:00
Arhar

1 2024-01-01 14:07:01+01:00

18 Konversations ID: 21 168754
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Benny Sjunnesson observeras av spanare vid Barlastgatan 30, 2021-01-01.
Tidsmassigt stammer spaningsiakttagelserna éverens med konversationen
mellan “fa48ca” och “50544e”.

Datum Tid Adress Spaningsobservationer

2021-01-01 11411 Barlastgatan 30, Limhamn (lvan lamnar bilen och gar in pa ett narliggande konditori

Benny anlander till BKEO35 och hoppar in héger bak, sedan
2021-01-01 |14:20 Barlastgatan 30, Limhamn |lamnar bilen in mot Limhamn

2021-01-05

2020-01-05 sker nedan konversation mellan anvandaren “fa48ca” och
”50544e”. Nedan &r ett utdrag ur konversationen.?

50544e 2021-01-0517:07:146+01:00
Var ses vi kommer stanga av denna

fakBeca 2021-01-0517:08:12+01:00
Maohbiliz

fakBca 2021-01-0517:08:22+01:00
Som du sa

505442 2021-01-0517:08:52+01:00

Ok kommer nu

fakBca 2021-01-0517:11:46+01:00
Ok

o b bo Jo o

19 Konversations ID: 53 170774
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Nedan visas mastuppkopplingarna for Benny Sjunnessons telefonnummer
-5780 2021-01-05 vid 17:00

HOK -5780

Date: 2021-01-05

Time: 174212

Start Cellnamn: Uppsalagatan 180°

Mastuppkopplingarna matchar bade tidsmassigt och geografiskt med innehal-
let i chatten mellan “fa48ca” och ”50544e”.

17 (24)
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2022-01-17

2021-01-15

2020-01-05 sker nedan konversation mellan anvandaren “fa48ca” och

”50544e”. Nedan &r ett utdrag ur konversationen.?’

2

o bo Jo o

505442 2021-01-1518:53:11+01:00

Mar ar du har jagkan ga igen

Anda fullt hir. Jag kan inte &ta nu

Gar mot nobel men svinkallt 53 nar ar du dar vid sweet

S0544e 2021-01-1518:3%:50+01:00

7

50545e 2021-01-15 1%:00:08+01:00
Ar h&r nu

fakBea 2021-01-151%:01:15+01:00
Jag med

50548e 2021-01-1519:03:33+01:00
Ser inte dig

20 Konversations 1D: 21 183721

18 (24)
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Nedan visas mastuppkopplingarna for Benny Sjunnessons telefonnummer
-5780 2021-01-15 runt klockan 19:00.

HOK -5780
Date: 2021-01-15
Time: 18:57:17

Mastuppkopplingarna matchar bade tidsmassigt och geografiskt med innehal-
let i chatten mellan “fa48ca” och “50544e”.
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2021-02-02

2021-02-02 sker nedan konversation mellan anvandaren “fa48ca” och
”50544e”. Nedan &r ett utdrag ur konversationen.?!

x fabBeca 2021-02-02 09-06:51+01-00
Kan du inte innan typ torsdag, fredag vi gor allt pa en dag

x fah8ca 2021-02-02 09.08:0%9+01:00
Men vi ser maste fraga bab med hur det ser ut flr honom

x 505458 2021-02-02 09:09:36+01:00
Jag ska till advokat pa torsdag. Fredag ska jag hjalpa morsan hon fyller ar

x fabBea 2021-02-02 0%:10:36+01:00
Ok

2021-02-02 ar en tisdag, saledes infaller fredag under datumet 2021-02-05.
Benny Sjunnessons mamma Siv Eivor Anita Sjunnesson ar fodd 1946-02-05.

2021-02-05

2021-02-05 sker nedan konversation mellan anvandaren “fa48ca” och
”50544e”. Nedan &r ett utdrag ur konversationen.??

x fakBea 2021-02-05 13:04:57+01:00
Har forsokt na dig sen 8 i""ICIFE-E@
x $0544e 2021-02-0513:05:15+01:00
Ska snart till morsan. Fyller ar

x fafBca 2021-02-05 13:05:21+01:00
Ok

Benny Sjunnessons mamma Siv Eivor Anita Sjunnesson ar fodd 1946-02-05.
2021-02-13
2021-02-13 skickar anvdndaren "fa48ca” nedan meddelande till ”50544e”.23

l 50546e 2071-02-13 1403:47+01:00
Tackar &

Benny Sjunnesson ar fodd 1975-02-12.

21 Konversations 1D: 53 205051
22 Konversations 1D: 21 211837
2 Konversations 1D: 21 220077
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2021-02-19

2021-02-19 sker nedan konversation mellan anvandaren “fa48ca” och
”50544e”. Nedan &r ett utdrag ur konversationen.?*

1 fahBea 2021-02-1917:38:21+01:00
Wart ar du nu?

1 fahBeca 2021-02-1917-38:38+01:00
Har du tid over?

50544e 2021-02-1%17:39:33+01:00
Vantar pa taxi

Ska till gamla vaster o traffa var
gemensamme van, han hade ndtt han villz 53

fahBea 2021-02-19 17:40:05+01:00
Jagkan hamta dig

fahBea 2021-02-1917-40:26+01:00
Ar i limharmn

bo Jo

S05&be 2021-02-1917:40:30+01:00
Sitter i taxi nu, tack anda,

fabhBea 2021-02-19 17:40:58+01:00
0Ok ska jag ta mig till gavaster

faBea 2021-02-19 17:43:26+01:00
Jag behover bara 1.min med dig

S0544e 2021-02-19 17:59:07+01:00

Var e du

fahBea 2021-02-19 17:3%:23+01:00
Utanfor

50544e 2021-02-1% 17:59:58+01:0
Siesta

1 fat8ea 2021-02-19 18:00:05+01:00
Ok

o do o Jo

24 Konversations 1D: 21 230390
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Benny Sjunnesson observeras av spanare 2021-02-19 da han tar en taxi fran
sin folkbokforingsadress och da han sedan befinner sig vid restaurang Siesta
som ligger i stadsdelen Gamla Vaster i Malmo. Tidsmassigt stdmmer spa-
ningsiakttagelserna éverens med konversationen mellan “fa48ca” och
”50544e”.

Datum Tid Spaningsobservationer

Benny kommer ut fran port nr 16 och sétter sig i en taxi som star och vantar utanfar. Det &r en gul
taxi, Taxi Malmd. Benny var kladd i ljusa jeans och en svart jacka. Taxin gdr en u-svang och kér i
2021-02-19(17:45 riktning mot Hyllie Boulevard.

Benny gick mot restaurang Siesta pillandes pa sin mobil. Benny gick in pa Siesta for att sedan
2021-02-19|17:59 komma ut efter cirka 10-15 sekunder. Benny gick ut vanster fran restaurangen i riktning Hyregatan
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2021-03-08

2021-03-08 sker nedan konversation mellan anvdandarna “a7f23a” och
”50544e” 2°

aTf23a 2021-03-08 12:21:55+01-00
Varar du nu

Jo

50544 2021-03-0812:23:04+01:00
Hemma

a7f23a 2021-03-08 12:23:55+01:00
Ska jag kormma forbi 54 tar vi en promenad

50544e 2021-03-08 12:24:45+01:00
Gor s& kom upp sen drar vi ut

S0544e 2021-03-08 12:24:57+01:00
Ring pa dar nere

aTf23a 2021-03-08 12:26:13+01:00
Det kan bli lite kort mote eftersom jag vantar pa stereo killarna

alf23a 2021-03-08 12:26:32+01:00
Ge mig adressen

50544e 2021-03-0812:27:17+01:00
Hylliz alle 14

aTf23a 2021-03-08 12:37:46+01:00
Ok

N

Benny Sjunnesson ar folkbokford pa Hyllie Allé 16, Malmo.

%5 Konversations ID: 53 258395
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Polisregion Syd 2022-01-17

Sammanfattning

Sammanfattningsvis har Angm-chattar med Angm-JID "50544e” som aktiv
part (antingen skrivande part eller mottagande part) granskats i syfte att klar-
lagga brukaren av Angm-JID ”"50544e” kronologiskt over tid samt identifiera
om det finns tillfdllen da Angm-JID "50544e” kan ha brukats av annan part.
Innehallet i chattarna har jamforts mot information fran avlyssning, spanings-
iakttagelser och mastuppkopplingar av de telefonnummer som ar kopplade
till Benny Sjunnesson.

Utifran det material som granskats framkommer det inte nagra avvikelser
som kan tyda pa byte av brukare av Angm-JID ”50544e”. Det framkommer
inte heller att nagon annan anvandare ifragasatter vem det ar som brukar
Angm-JID "50544e”.
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Utgivare

Nationellt forensiskt centrum — NFC
581 94 Linképing

Tfn 010-562 80 20

E-post registrator.nfc@polisen.se
www.nfc.polisen.se

Produktion Informationstekniksektionen, Polismyndigheten, 2021-01-26
Upplaga Digital version
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Sammanfattning

Under forsta halvaret av 2020 kunde Europol avlyssna den i kriminella kretsar populdra
kommunikationstjédnsten Encrochat. I juli 2020 offentliggjorde organisationen sina fynd.

I och med avslgjandet har de kriminella fraktionerna runt om i Europa tvingats gi over till
andra kommunikationstjénster.

Négra av dessa tjinster anvdnder en legal enhetshanteringstjdnst som erbjuds av det
kanadensiska tjansteforetaget Blackberry. I denna rapport sammanfattas Blackberrys tjénst
och kommunikationstjdnsten SkyECC som kan konstateras vara en av erséttarna till
Encrochat.
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1 Inledning

1.1 Bakgrund

Smarttelefoner specifikt forkonfigurerade for sidker kommunikation har varit vanligt
forekommande i brottsutredningar som &r kopplade till ndgon form av organiserad brottslighet
under lang tid. Sedan tidigt 2010-tal har olika telefonmodeller och kommunikationstjénster
med olika bakomliggande teknisk 16sning pétréaffats i samband med beslag. Det som forenar
dessa kommunikationstjdnster &r att telefonerna ar konfigurerade pé ett sadant sétt att de i
stort sett bara kan anvindas for krypterad kommunikation.

Fram till 2017 var det framst telefoner av mérket BlackBerry som togs i beslag i Sverige och
manga av telefonerna hade sitt ursprung fran det nederlédndska foretaget Ennetcom. Som
kommunikationsform anvéndes krypterad e-post dir meddelandet raderades efter en
forutbestdmd tid. Ennetcoms servrar togs i beslag i april 2016 och senare kunde ett antal
miljoner meddelanden dekrypteras [1] [2]. Liknande beslag av servrar har gjorts pa tjénster
som Phantom Secure [3], IronChat [4] och PGP Safe [5].

Under perioden 2017 till 2020 var det fradmst enheter med en variant av operativsystemet
Android, vid namn Encrochat OS, som pétriffades i1 brottsutredningar [6]. I juli 2020 gick
Europol ut med en pressrelease ddr man informerade att man tillsammans med ett antal
medlemslénder lyckats ldsa av och analysera kommunikationen i Encrochat under ett antal
manader [7].

Efter att Encrochat blivit komprometterad har flera andra former av férkonfigurerade enheter
patréffats 1 beslag. I likhet med de tidigare Blackberry-enheter som patréffats ar det vanligt att
dessa mobilenheter styrs av en tjdnst for mobil enhetshantering som erbjuds via legala
tjédnsteforetag.

1.2 Syfte

Att forse Nationellt Forensiskt Centrums uppdragsgivare med en overgripande bild ver hur
enheter styrda med enhetshantering anvints, konfigurerats och distribuerats.

1.3 Avgransning

I denna rapport beskrivs tjansten mobil enhetshantering i allmdnhet och enheter med
applikationen SkyECC i synnerhet. Hur enheterna specifikt kan anvéndas ar strikt kopplad till
vilken form av tjanst som anvidnds och hur sidkerhetspolicyn dr konfigurerad. NFC uttalar sig
om det som &r observerat vilket inte utesluter annan funktionalitet.
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2 Analys

Mobilenheter som &r konfigurerade med en mobil enhetshanteringtjdnst dr styrda med hjélp
av ett antal regler som utgor en sikerhetspolicy. Mobil enhetshantering &r ett vanligt verktyg
for IT-avdelningar inom foretag och den offentliga sektorn och gor det mojligt att 6vervaka,
hantera och sikra de anstilldas mobila enheter.

Forkonfigurerade enheter som marknadsfors som SkyECC anvédnder Blackberrys
enhetshantering for att styra och kontrollera hur enheterna anvénds, det finns @ven andra
liknande kommunikationsapplikationer som ocksa anviander Blackberrys enhetshantering.
Inom enhetshanteringen styrs vilka applikationer som ska finnas tillgéngliga och anvéndarens
mojlighet att installera nya applikationer.

21 Begrepp

Genom att tekniken utvecklats och dirtill hur anstdllda far atkomst till foretagsdata som
exempelvis e-post och intranét s& har flertalet nya begrepp tillkommit. For béttre ldsbarhet av
detta dokument beskrivs nagra av dessa begrepp nedan.

e Android
Ett operativsystem med 6ppen kéllkod for bland annat smarttelefoner och surfplattor.
Operativsystemet anvinds av flera tillverkare som exempelvis Google, Samsung,
Huawei och Sony.

e Elliptic-curve cryptography (ECC)
Ett antal kommunikationsapplikationer anvénder begreppet ECC 1 sitt
applikationsnamn, exempelvis SKyECC. Detta &r ett sétt att tala om att applikationen
anviander en sdker kryptering. ECC adr ett kryptografiskt begrepp for sikert
nyckelutbyte som anvinds vid bland annat krypterad kommunikation. I dag anvinder
de flesta kénda chatt-applikationer ndgon form av ECC i sin konfiguration [9].

e Forkonfigurerade enheter
Ett samlingsnamn som anvédnds av Polismyndigheten. Definition: “Forkonfigurerade
enheter 4r enheter som anvéinds av kriminella ndtverk med syfte att dolja
kommunikation. Enheterna har olika fabrikat och teknisk 16sning.”

e iOS
Ett operativsystem for mobila enheter utvecklat av Apple exklusivt for Apple-
produkter.

e Mobile Device Management (MDM)
Forenklat och ndgot kortfattat kan Mobile Device Management beskrivas som de
tjdnster som gor det mojligt for ett foretag att kontrollera hur organisationens mobila
enheter far anvéndas. Inom MDM kan enheter lokaliseras, 1dsas och raderas [8].

e Unified Endpoint Management (UEM)

Eftersom de tekniska behoven inom foretagsvirlden har blivit mer komplex har ett
vidare mer omfattande begrepp manifesterats, Unified Endpoint Management (UEM).
Begreppet UEM anvinds for tjdnster som gor det mojligt att styra och sdkra allt fran
mobilenheter, surfplattor, barbara och stationdra datorer och pa senare tid dven loT-
enheter (Internet of Things). UEM dar ténkt att hantera en méngd olika plattformar
vilket 6kar mojligheterna for en organisation att ldsa ned hardvara och skydda kritisk
data.
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2.2 Blackberry

Blackberry ir ett kanadensiskt foretag ként for sitt fokus pa sékra produkter. De tjédnster som
Blackberry erbjuder anvinds foretrddesvis av organisationer i Nordamerika. En av de tjdnster
som Blackberry erbjuder dr Blackberry UEM som beskrivs s& hér pa deras hemsida:

" .[tjidnsten] ger en omfattande enhets-, applikation- och innehdllshantering med

integrerade sakerhets och anslutningsmoéjligheter och hjalper dig hantera i0OS-, macOS-,

Android-, Windows 10- och Blackberry 10-enheter fér din organisation.”*

Organisationer som é&r i behov att administrera mobila enheter kan ansluta sig till Blackberry
UEM och fa tillgang till en helhetslosning. For att kunna koppla mobila enheter till
enhetshanteringen behdver organisationen bade folja Blackberrys krav och riktlinjer och
dartill den specifika enhetsfabrikorens krav. For exempelvis Apple-enheter behover
organisationen dven vara ansluten till Apples foretagslosning for att enheterna ska tillatas att
anvéinda Blackberrys tjénst.

I korthet sa registreras enheten i1 Blackberrys system och en klient installeras pa enheten.
Vilka applikationer som far finnas pa enheten styrs via administrationsgranssnittet i
Blackberry UEM (se bild 1).

Assign apps @

App name., yandor, or 05 Q
1 App name & 0§ Diagomition Pei-app VPN App configustion
H BiackBarry LEM Chaml m Optianal n Nong n
4] E BiackEsrry Work Mm% Cptional n Nigel Agp Palicy n
Microsoft PowerPoint = Dptionat n Nong n
B requiren app disposibans canaat be entirced on devices Inat are activated wain Wark Bnd persensl - user privacy and hive app managemant disahlad

q“

Bild 1 - Vy for att tilldela applikationer (Killa: Blackberrys anvindarmanual).

2.2.1 Blackberry-applikationer

Av Blackberrys applikationer har Work Apps, UEM Client samt Connectivity patréaffats pa
enheter med SkyECC, se bild 2 for ikoner.

1 81 LG

Work Apps UEM Client Connectivity

Bild 2 - Ikoner for Blackberrys applikationer (SKkyECC).

! https:/docs.blackberry.com/en/endpoint-management/blackberry-uem/ 12 13 (hdamtad 2021-01-22)
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Blackberry UEM App Catalog

Applikationen &r namngiven som “Work Apps” i1 pétriffade SkyECC-enheter. Blackberry
UEM App Catalog anvinds for att granska och installera de applikationer som tilldelats
anvindaren av Blackberry UEM-administratdren. Applikationen kan likstdllas med Google
Play eller Apple App Store.

Blackberry Connectivity
Applikationen anvéinds for att sdkerstdlla sdker kommunikation mellan organisationens
nitverk och enheten.

Blackberry UEM Client
Den applikation som ser till att reglerna i sdkerhetspolicyn f6ljs.

2.3 Karaktar av arenden

Antalet beslagtagna telefoner konfigurerade med Encrochat minskade i antal under 2020
samtidigt som antalet telefoner med SkyECC okade i brottsutredningar av samma karaktér.
Detta gor att SkyECC kan ses som en ersittare till Encrochat.

I Sverige har majoriteten av patrdffade enheter med SkyECC varit av mérket Apple iPhone.
De édrenden dér dessa telefoner patréffats har oftast varit knutna till ndgon form av organiserad
brottslighet med brottsrubriceringar som bland annat:
e Mord eller drép, misshandel med dodlig utging
Forsok till mord eller drap
Forsok, forberedelse och stampling till mord eller drap
Brott mot narkotikastrafflagen
Grovt vapenbrott

24 Operator

Forkonfigurerade enheter anvidnder vanligen endast datatrafik. Sakerhetspolicyn och det
abonnemang som anvénds hindrar anvindaren att ringa vanliga telefonsamtal. Vanligen har
dessa enheter ett SIM-kort endast for datatrafik’ installerat. SIM-korten dr forbetalda att
anvindas fritt under en forutbestimd tid. Abonnemangstiden varierar men 90 dagar 4r en
vanlig tidsperiod. SIM-kort som pétraffats har varit fran den amerikanska teleoperatéren
AT&T.

2.5 Pris

Priset for forkonfigurerade enheter varierar beroende pd modell, antal och tidigare kontakt
med distributdren. Det kan dock konstateras att priset dr markant hogre 4n att kopa en
liknande telefon via vanliga inkdpskanaler. Normalt brukar en forkonfigurerad telefon kosta
mellan 10 000 och 20 000 SEK dir abonnemangsldangden vanligen &r tre till sex ménader. Har
ar det viktigt och understryka att pris och lingd pa abonnemang &r starkt kopplat till vilken
relation koparen har med distributoren.

2.6 Sky Global

Verksamheten bakom applikationen SkyECC har under aren gétt under namnet Sky Secure
och numera Sky Global, enligt egen utsago har verksamheten sitt fiste i Vancouver, Kanada
och har verkat sedan 2010. Inledningsvis erbjod Sky Global enbart sin chattjdnst pa
Blackberry-telefoner men under 2018 gjordes applikationen helt om. Chattklienten blev

2 Vanligt forekommande namn dr data-SIM, M2M-kort (Machine to machine) och telematikkort.
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tillgénglig pa operativsystemen Android och i0S, organisationen bakom applikationen kallar
detta for SkyECC version 2.

Sky Global anvénder sig av Blackberry UEM som administratdrsverktyg och applikationen
SkyECC f6r i0S ér endast tillgénglig forinstallerad pa telefoner som séljs via Sky Global och
dess distributorer [10]. Majoriteten av patriffade telefoner i Sverige har gatt via en lokal
distributér som dven agerar som administrator.

Enheter konfigurerade med SkyECC é&r avskalade och det finns ingen mdjlighet att installera
andra applikationer. Det finns en telefonapplikation men vanlig telefoni dr inte mojlig. De
sdkerhetsregler som satts upp i kombination med abonnemangstypen hos teleoperatéren gor
att kommunikation endast kan ske via SkyECC-applikationen.

2.7 Applikationen SKyECC

Applikationen SkyECC ir en chattklient som anvénds for att fa kontakt med andra anvéndare
som har en SkyECC-telefon. Den genomgéng som gors i foljande kapitel dr av applikationen
SkyECC version 2.1. For att inloggning 1 applikationen ska vara mojlig behover telefonen
vara uppkopplad och ansluten till Sky Globals server. Losenordet for att logga in (bild 3) &r
minst sex tecken och all information raderas efter 5 felaktiga forsok. Gransen for radering kan
dven stdllas in pd 3 eller 10 felaktiga forsok. Enheterna har ett "Emergency password” som
om det skrivs in raderar all anvéndardata i applikationen. Om inte anvéndaren &ndrar detta
sjalv brukar standardlosenordet vara en veckodag eller en manad pa engelska.

2.7.1 Inloggning

Det gar att forsitta applikationen 1 ett dolt ldage, kallat ’Stealth Mode”. Med applikationen 1
dolt lage dndras ikonen for SkyECC till en minirdknare och nir applikationen startas dppnas
istéllet en vy som till synes ser ut som en minirdknare (bild 4). For att komma till den normala
inloggningsrutan behover anviandaren forst sla in ett 16senord 1 form av ett aritmetiskt uttryck,
exempelvis 45x45.

Stealth Mode (E)

Welcome Back

Enter Equation
Stealth mode adds another layer of
security to your information. When
turned on, the app icon and interface

show a calculator and you need to
enter a specific equation to get to the
password screen.

Bild 3 - Inloggningsrutan for SkyECC Bild 4 - SKyECC i Stealth mode
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2.7.2 Identifiering

Till varje konto autogenereras en bild och ett namn (se bild 5). Bédda dessa kan dndras av
anvéndaren och varken namn eller bild behover vara unikt. Varje anviandare har ocksé ett
unikt ECC ID som innehéller sex tecken, exempelvis ABI12CD. Varje anvédndare kan dven
lagga till ett meddelande, ”Status Note”, som alla kontakter kan se direkt. I likhet med
”Status” 1 Encrochat s &dr det vanligt forekommande att ge information om ny tillgénglighet,
exempelvis "Hasch and coke in stock!” eller "Finns koks”.

P& en ny enhet finns vanligen tva kontakter, ”Support” som &r Sky Globals supportkonto och
en administratérskontakt som dr den lokala distributoren (bild 6). For att initiera en ny kontakt
behover anviandaren ange den nya kontaktens unika ECC ID.

I | Contacts

X Profile & Settings

All
Search
2 contacts
ﬁ Available
™ Support
© rene I o s
. Status Available »

Status Note Hey! This is a personal note >

Change Profile Picture

@ ccco .

@ Subscription 19 Days Remaining » a

= 2 B

@ Lanauaces > i Contacts
Bild 5 - Anvéndaruppgifter Bild 6 - Kontakter

2.7.3 Valv

I applikationen finns ett valv som skyddas med ytterligare ett 16senord, 16senordet méste vara
minst ett tecken. I valvet gar det att spara bilder, notiser och chattmeddelanden.

Bilder
Med valvet uppstartat kan bilder tas som sedan kan kategoriseras i olika album. Tagna bilder
saknar platsinformation.

Noteringar
Textnotiser kan skrivas och sparas i valvet. Notisen innehéller en rubrik och en brodtext.
Notiser kan kategoriseras efter kategorier.

Chattmeddelanden
Vanligen raderas chattmeddelanden efter en forutbestimd tid, dock gar det att spara
meddelanden i valvet.
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2.7.4 Chatt

Anvindaren kan skicka ett chattmeddelande till initierade kontakter och i de grupper som
denne tillhor. I chattvyn finns en inmatningsruta (bild 7). De olika typer av meddelande som
kan skickas finns forklarade i Tabell 1. Alla meddelanden dr antingen hogerstéllda (skickade
meddelanden) eller vinsterstdllda (mottagna meddelanden), dessa visualiseras 1 bild 8.

-|— Encrypted Message o a &

Bild 7 - Inmatning av meddelanden

Tabell 1 - Teckenforklaring av olika typer av meddelanden. Numrering fran bild 7

1 | Bifogade bilder, notiser och chattar som &r sparade i applikationens valv (se foregadende
avsnitt). Dartill gar det att vidarebefordra en kontakt.

2 | Textmeddelanden ——
Hello, how are you doing? |

1:35-PM &

| am daing fine. What's
happening?

Bild 8 - Skickade respektive mottagna meddelanden

3 | ”Flash-meddelande”. Det  innebdr  att
meddelandet raderas 30 sekunder efter att de Flash mode O
hal‘ lﬁsts. Messages only la

Bild 9 - Inmatning av meddelanden i "Flash Mode"

4 | Bilder tagna med telefonens kamera.

5 | Ljudmeddelanden som kan spelas in i realtid.
Mottagaren behover sedan klicka pa
meddelandet for att spela upp
ljudinspelningen.

144 PM ~

Bild 10 - Inspelat ljudmeddelande med en léingd pa fem sekunder

2.7.5 Broadcast
Det gér att sdnda ut ett meddelande till alla kontakter samtidigt vilket gors via ett sa kallat
”broadcast message”.
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2.7.6

Grupper

Den anvindare som skapar en gruppchatt blir automatiskt gare och administratér. Agaren
kan sedan l4gga till andra gruppmedlemmar som administratérer. En administratér kan endast
lagga till kontakter som redan har initierats individuellt. De tester som utforts talar for att
individuella gruppmedlemmar inte behover ha initierat kontakt med dvriga 1 gruppen.

3

Slutsats

SkyECC é&r en applikation for sdker kommunikation av text, ljud och bild.
Applikationen finns pa mobila enheter som styrs via en enhetshanteringstjanst fran
Blackberry.

Det kan konstateras att enheter med SkyECC endast har en applikation som
anvéndaren kan anvédnda. Det gar inte att anvdnda enheterna till ndgon annan form av
kommunikation.

Mobila enheter for privatpersoner som styrs via Blackberry UEM é&r en ovanlig
foreteelse 1 Sverige och Europa. De flesta enheter som har patrédffats i Sverige har varit
1 samband med brottsutredningar kopplade till organiserad brottslighet.

Enheter styrs och konfigureras av Sky Global, en extern organisation, alternativt via
en lokal administratér. Telefonerna har ett forhdllandevis hogt pris och kort
abonnemangsperiod.
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PM 12
Datum Informationsklass
2021-11-09 Oppen information

Polismyndigheten
Nationellt Forensiskt Centrum

Diarienummer:

A661.881/2021

Tolkning av information i extraheringsrapport fér SkyECC

Dokumentation for funktionaliteten for chattapplikationen SkyECC finns inte
tillgénglig publikt. Applikationsdata pa mobilenheter finns oftast sparad i
databaser som innehéller en stor méngd data. Viss data i databasen inte ar
presentabel eller relevant for en méinniska. Vid analys av en extrahering tolkas
data till information. Detta PM beskriver hur viss extraherad data fran
applikationen SkyECC tolkats. Samma data kan ha inhdmtats av annan aktor
pa annat sétt och tolkningen kan da skilja sig.

Teknisk tolkning av data

Nér data frdn en okénd applikation analyserats utfors om mojligt forensiska
tester for att forstd och tolka data. Dértill gors vissa antaganden av vad viss
data kan betyda. Antaganden gors utifrdn kunskap hur chattapplikationer
generellt fungerar.

Ett exempel pd antagande giller filtet is_out som existerar for varje
meddelande 1 databasen for SkyECC-applikationen Filtet har antingen vérdet
1 eller 0. I tabell 1 presenteras den tolkning NFC har gjort.

Tabell 1 - Tolkning av fiéltet is_out i databasen

Filt Exempel pa virde | Tolkat som
is_out 1 Skickat meddelande
is_out 0 Mottaget meddelande

Flera meddelande-id

Vissa filt &r inte uppenbart namnsatta och ddrmed dr det svarare att tolka och
forsta hur denna har data genererats. Ett exempel &r filtet id i databasen som
NFC tolkat som ett meddelande-id.

Virdet &r ett unikt heltal som tilldelats varje meddelande i databasen. Om en
fil bifogas i ett meddelande mérks den bifogade filen med detta heltal. Filtet
finns presenterat i den extraheringsrapport som har genererats vid analys av en
SkyECC-databas'. Virdet id dr att beteckna som unikt for telefonen men ska
inte tolkas som kronologiskt.

! Rapporter genererade frdn och med juni 2020.

211109 NFC_Tolkning av information i extraheringsrapport for SkyECC.docx
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2(2)

Nationellt forensiskt centrum 2021-11-09

Exempel:

1. Anvédndaren borjar skriva pd ett utgdende meddelande 2021-11-01 10:45,
meddelandet far id 1.

2. Ett nytt meddelande tas emot 2021-11-01 10:47. Detta meddelande fér id 2.

3. Anvindaren skriver klart sitt utgaende meddelande och skickar det 2021-11-
01 10:50.

Med ovanstaende scenario kan det se ut enligt Tabell 2 i databasen.

Tabell 2 - Tolkning av id kontra tid

id | Typ Tidsstimpel
Mottaget meddelande 2021-11-01 10:47
1 | Skickat meddelande 2021-11-01 10:50

Skillnad i tidsstimplar

For en viss version av applikationen SkKyECC sparades meddelanden 1 tvd olika
filer pd enheten. Dels 1 applikationens databas samt i en separat loggfil. NFC har
ingen kdnnedom om funktionen bakom eller syftet med meddelanden som sparas i
loggfilen. I de rapporter som genererats av NFC rubriceras meddelanden som
hamtats fran databasen for Meddelanden per kontakt’ och meddelanden som
hiamtas fran loggfilen presenteras under rubriken "Meddelanden fran logg’.

Det NFC kan konstateras &r att tidsstimplarna dr olika. Det kan antas att
tidsstimpeln som varje meddelande far &r baserat pa tidpunkten nir meddelandet
sparas i respektive fil.

Meddelanden i loggen tycks sparas gruppvis och flera meddelanden kan da fa
samma tid. Tiden for meddelanden under ’Meddelanden fran logg’ ska darfor ses
som ungefirlig och inte exakt.

Da tidsstamplarna 1 loggen sparas gruppvis dr bedomningen att tidsstimplar
under ’Meddelanden per kontakt’ &r mer tillforlitlig &n tidsstamplar under
’Meddelanden fran logg’.
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PM 1(1)
Datum Informationsklass
2022-01-21 Ej klassad

Diarienr (aberopas)

Polismyndigheten
Nationella Operativa Avdelningen

PM giillande koppling mellan Sky PIN och IMEI

Informationen i detta PM utgar ifrén information som Polismyndigheten har
vid dagens datum 2022-01-21.

I exportsvar pa begéran som stills via en EIO till Frankrike s& mottar utred-
ningar i Sverige Sky-material for forundersokning dér en till flera IMEI-
nummer kan anges som kopplade till en viss Sky-PIN. I skrivande stund
(2022-01-21) har Sverige dnnu inte fatt ett svar fran Frankrike som forklarar
vad en lankning mellan IMEI och PIN innebér, vad killan till dessa ldnkningar
ar samt vilken tidsperiod som varje lankning avser.

Det ér 1 skrivande stund dven oklart om Frankrike ndgonsin kommer att kunna
ge ett konkret svar pa kopplingen IMEI och PIN.

Det finns meddelanden och konversationer 1 Sky-materialet som tyder pa att
det dr mojligt att flytta en Sky-PIN mellan olika SIM-kort och telefoner. Dessa
flyttar verkar utforas av sérskilda administratorer.
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PM 1(1)
Datum Informationsklass
2021-11-23 Ej klassad
Diarienr (aberopas) Saknr

Polismyndigheten A688.118/2021 403

Nationella operativa avdeningen

Sky ECC

Bakgrund

Belgien, Frankrike och Nederlanderna med stéd av Europol och Eurojust har
genomfort en samverkansoperation mot Sky ECC:s krypterade kommunikat-
ionslosning.

I borjan av mars 2021 fick svensk polis information om ovanstaende samver-
kansoperation. Svensk polis erhdll informationen eftersom operationen visat
att misstinkta gdrningsmén anvént kommunikationslosningen i samband med
grov organiserad brottslighet, som mord, vald och narkotikasmuggling i Sve-
rige.

Sverige

Senare i mars 2021 godkdndes Sverige att fa ta del av information som sékrats
under samverkansoperationen. Den information som erhéllits har enbart varit
historisk data fran kommunikationslosningen till skillnad mot de tidigare oper-
ationerna avseende kryptoplattformarna EncroChat och Anom.

Under samverkansoperationerna mot kryptoplattformarna EncroChat och
Anom deltog svensk polis redan i samverkansoperationens aktiva fas.

Informationen avseende Sky ECC har begérts ut av dklagare via en europeisk
utredningsorder (EIO) fran franska judiciella myndigheter.

Overgripande information géllande Sky ECC.docx
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A605.834-2021

Utgivare

Polismyndigheten

Tfn 114 14

E-post kansli.registrator@polisen.se

www.polisen.se

Produktion Polismyndigheten, 2022-02-28

Diarienr. A605.844/2021
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Sammanfattning

Polismyndighetens IT-avdelning har pd uppdrag av Polisens nationella operativa avdelning
(NOA) utvecklat och applicerat en metod for hantering av det material som inkommit i oper-
ation Trojan Shield som beror dekrypterad information fran kommunikationstjansten Anom.

Det hiar dokumentet beskriver innehallet, bestaende av meddelanden, anvindarkonton och

metadata, 1 den dekrypterade informationen.

For beskrivning av Polisens hantering av dekrypterad information fran Anom hénvisas till do-
kumentet ”4605.844/2021 Beskrivning av Polisens hantering av Anom-data”

Revisionshistorik

med fortydliganden
och tillagg av flerta-
let kapitel.

Datum Version Kommentar Avsidndare
2021-09-21 1.0 Initial version IT-avdelningen
2022-02-28 2.0 Storre bearbetning IT-avdelningen
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1 Inledning

1.1 Bakgrund

Sammanlagt har 16 lander ingétt i insatsen med namnet Trojan Shield/OTF Greenlight. I
Europa har arbetet letts av Sverige och Nederldnderna i samarbete med Europol.

Den krypterade plattformen Anom, har anvénts av kriminella for att kunna planera, koordi-
nera och utfora brott. Plattformen skapades och administrerades i1 det dolda av FBI. I takt med
att liknande tjénster som Encrochat” och ”Sky ECC” upphorde overgick allt fler kriminella
aktorer till att kommunicera pa denna plattform.

Enligt FBI har 6ver 27 miljoner meddelanden skickats via plattformen av 6ver 200 kriminella
ndtverk mellan oktober 2019 och juni 2021 [1].

Efter att plattformen avvecklades 1 juni 2021 har Polismyndigheten av FBI forsetts med ex-
porter av meddelanden och annan information fran plattformen i enlighet med det 6msesidiga
juridiska bistandsavtalet (MLAT) mellan USA och EU.

1.2 Syfte

Dokumentet syftar till att beskriva innehéllet av det material som mottagits i MLAT. Den
forsta delen (avsnitt 2) beskriver vad rubrikerna och tabellinnehallet betyder. Den andra delen
(avsnitt 3) utgors av observationer som gjorts vid hantering av materialet, som &r relevanta for
att forsta det pa ett korrekt sétt.

1.3 Hanvisning till OTS Technical Details

I detta dokument finns flertalet hdnvisningar till det tekniska dokument som &r framtaget av

FBI géllande Operationen Trojan Shield (OTS) [2]. Det tekniska dokumentet finns i en eng-

elsk och en svensk version. Hanvisningar till respektive kapitel och eventuellt avsnitt dr den-
samma i bdde det svenska och det engelska dokumentet. Dessa hdanvisningar betecknas med

kursiv stil OTS kap. <kapitel>.<avsnitt> <svensk rubrik>. Exempelvis: OTS kap. 8.1 Aren-
den/syndikat.
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2 Innehall i MLAT-exporter

21 Databasstruktur
Varje MLAT-export innehaller instruktioner for att bygga upp en SQL-databas innehéllandes

foljande tabeller:

has message
ptt messages
image messages
video messages
text messages
products
mdm_data
roster

Nedan dr en visualisering av databas-strukturen samt dess relationer

A605.844/2021

Meddelanden och Produkter

| ptt_message

image_message & video_message

text_message

has_message

?:w: mid

shmid
path
length
pitch
inserted
mce

isgrp
isatt
sender
receiver
time
fromnote
latitude
longitude

metadataverified
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longitude
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sender

receiver

time
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longitude

verified

isfwd

) ,; K pid
e mid
,rr K type
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products
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date_created
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jid_2

gid

isDup

knownGroup
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Figur 1 Databasstruktur meddelanden
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Metadata

mdm_data roster

o i | G

imei uname

imsi real_name

regdate bio

lastcheckin location

make

model

currentmec

currentcc

currentoperator

devicelocale

ipaddr

lastlat

lastlong

lastlocdate

lastwifi

status

serialnum

iccid

Figur 2 Databasstruktur metadata

2.2 Databasinformation

Nedan foljer en kort beskrivning av tabeller och dess innehall.

2.2.1 Has_message
Tabellen beskriver relationerna mellan produkter och meddelanden och innehéller f6ljande
falt:

Falt Betydelse/tolkning

pid Produkt-ID fér aktuell mid

mid Meddelande-ID

type Typ av meddelande. Kan vara 1:text, 2:bild, 3:push-to-

talk/ljud, 4:video.
shmid Meddelande UUID
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2.2.2 Ptt_message

Tabellen innehaller samtliga ljudmeddelanden genererade av plattformens push-to-talk (PTT)-

A605.844/2021

funktion. Dessa meddelanden kunde dven forvrangas med hjilp av en tonhgjdsjustering.

Tabellen innehaller foljande filt:

Falt Betydelse/tolkning

mid Meddelande-ID, aterfinns dven i has_message.

shmid Meddelande-UUID, aterfinns dven i has_message.

path Sokvag till aktuell media-fil.

length Tomt falt.

pitch Ursprunglig tonhojd pa meddelandet.

inserted Tid och datum da meddelandet lastes in Ingestion-1, OTS
kap. 1.4.3 Ingestion-1.

mcc Mobile Country Code for meddelandet.

isgrp Anger om meddelandet ar en del av en gruppkonversation.

isatt Anger om meddelandet ar en bilaga till ett annat med-
delande.

sender Sandande JID pa meddelandet.

reciever Mottagande JID och/eller grupp (gid).

time Tid dd meddelandet skickades.

latitude Latitud for den enhet som skickat meddelandet.

longitude Longitud for den enhet som skickat meddelandet.

metadataverified Tomt falt.

2.2.3 Image_message & video_message

Tabellen innehaller samtliga meddelanden dér bilder eller videoklipp ingick.

Tabellen innehéller foljande filt:

Falt Betydelse/tolkning

mid Meddelande-ID, aterfinns dven i has_message.

shmid Meddelande-UUID, aterfinns dven i has_message.

path Sokvag till aktuell media-fil.

inserted Tid och datum da meddelandet lastes in Ingestion-1, OTS
kap. 1.4.3 Ingestion-1.

mcc Mobile Country Code fér meddelandet.

isgrp Anger om meddelandet ar en del av en gruppkonversation.

isatt Anger om meddelandet ar en bilaga till ett annat med-
delande.

sender Sandande JID pa meddelandet.

reciever Mottagande JID och/eller grupp (gid).

time Tid da meddelandet skickades.

fromnote Anger om meddelandet ar skickat fran enhetens "valv”.

latitude Latitud for den enhet som skickat meddelandet.

longitude Longitud fér den enhet som skickat meddelandet.

metadataverified Tomt falt.
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2.2.4 Text_message
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Tabellen innehaller samtliga meddelanden innehdllandes enbart text.

Tabellen innehaller foljande filt:

Falt Betydelse/tolkning

mid Meddelande-ID, aterfinns dven i has_message.

shmid Meddelande-UUID, aterfinns dven i has_message.

text Textinnehall i meddelande. Textinnehallet kan anta olika for-
mat och beskrivs narmre under 3.1 textformat.

inserted Tid och datum da meddelandet lastes in Ingestion-1, OTS
kap. 1.4.3 Ingestion-1.

mcc Mobile Country Code fér meddelandet.

isgrp Anger om meddelandet dr en del av en gruppkonversation.

isatt Anger om meddelandet dr en bilaga till ett annat med-
delande.

sender Sandande JID pa meddelandet.

reciever Mottagande JID och/eller grupp (gid).

time Tid da meddelandet skickades.

latitude Latitud for den enhet som skickat meddelandet.

longitude Longitud for den enhet som skickat meddelandet.

verified Tomt falt.

isfwd Anger om meddelandet ar ett vidarebefordrat meddelande.

2.2.5 Product

Tabellen innehaller information om de tradar/produkter som genererats i exporter.

Tabellen innehéller foljande filt:

Falt Betydelse/tolkning

case id Det case/syndikat aktuell produkt tillhér. Ytterligare inform-
ation om syndikat aterfinns i OTS kap. 1.4.3 Ingestion.

pid Produkt-ID, aterfinns dven i has_message.

date_created Datum och tid da produkten skapats.

mcc_str Mobile Country Code fér samtliga meddelanden som skickats
i produkten.

jid str Samtliga JID som skickat eller tagit emot meddelanden i pro-
dukten.

count Antalet meddelanden i produkten.

jid 1 Ena parten vid tvapartskommunikation, tomt vid gruppkon-
versation.

jid 2 Andra parten vid tvapartskommunikation, tomt vid grupp-
konversation.

gid Grupp-ID vid flerpartskommunikation, tomt vid tvapartskom-
munikation.

isDup Tomt falt.

knownGroup Tomt falt.

apk Grupp-ID
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2.2.6 MDM_Data

Tabellen innehaller information om Anom-enheter hdmtat fran plattformens Mobile Device
Management-verktyg. Tabellen innehéller f6ljande falt:

Falt Betydelse/tolkning

jid Aktuellt JID, aterfinns tabellen Roster.

imeil Senast kanda International Mobile Equipment Identity for
enheten.

imsi Senast kdanda International Mobile Subscriber Identity for
SIM-kortet.

regdate Datum da enheten registrerades i MDM-plattformen.

lastcheckin Senast enheten syntes av MDM-plattformen.

make Marke pa enheten.

model Modell pa enheten.

currentmcc Senast kanda Mobile Country Code.

currentcc Senast kdnda Country Code.

currentoperator Senast kdnda teleoperator.

currentphone Senast kdnda telefonnummer.

devicelocale Senast kanda sprak- och regionsinstallningar pa enheten.

ipaddr Senast kdnda IP-address.

lastlat Senast kdnda latitud.

lastlong Senast kdnda longitud.

lastlocdate Tid och datum for senast kdnda position.

lastwifi Senast kdnda Wifi enheten kopplats till.

status Status enheten formedlade till MDM vid senaste incheck-
ning.

serialnum Serienummer pa enheten.

Iccid Integrated circuit card identifier pa SIM-kortet.
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2.2.6.1 Kompletterande MDM-information
Den 2021-11-16 delgavs kompletterande information om Anom-enheter. Tabellen innehéller
foljande falt:

Falt Betydelse/tolkning

JID Aktuellt JID, aterfinns tabellen Roster.

IMEI Samtliga kdnda International Mobile Equipment Identity for

enheten.
ICCID Samtliga kdnda Integrated circuit card identifier pa SIM-kort.

Last Known Latitude

Senast kdnda latitud for enheten

Last Known Longi-
tude

Senast kdnda longitud for enheten

Last Location Re-
ported Time

Tid och datum for senast kdnda position.

Serial Number

Serienummer pa enheten

Network Carrier

Senast kdnda teleoperator

IMSI

Samtliga kdnda International Mobile Subscriber Identity for
SIM-kort.

Model

Modell pa enheten.

Last Seen

Senast enheten syntes av MDM-plattformen.

2.2.7 Roster
Tabellen innehaller kénd information om brukaren av en JID. Tabellen innehaller foljande
falt:

Falt Betydelse/tolkning

jid Aktuellt JID, aterfinns i tabellen MDM_Data

uname Senast kanda alias for aktuell JID

real name

Det namn en anvandare av Hola iBot senast registrerat for
aktuell JID

bio Den beskrivning en anvandare av Hola iBot senast registrerat
for aktuell JID
location Den plats en anvdandare av Hola iBot senast registrerat for ak-

tuell JID

Anvindare av Hola iBot var polisanstéllda som ingick i operationen Trojan Shield som manu-

ellt matade in denna information, vilket beskrivs ytterligare 1 OTS kap 10.7 Forteckningssi-

dan.
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3 Relevanta observationer av MLAT-materialet

Vid hanteringen av MLAT-materialet har foljande observationer kunnat géras som ér rele-
vanta for en korrekt forstaelse av materialet.

3.1 Produkter

Under Operation Trojan Shield skapades nya datapaket varje mandag, onsdag och fredag,
OTS kap. 2. Skapande av nya datapaket. Samtliga konversationer mellan tva individer eller 1
en grupp delades in 1 produkter, dven kallat tradar eller chattslingor. Dessa forseddes med
bade case id och pid. En produkt fran syndikat 12 med pid 34567 presenteras som 12 34567.
Dessa produkter innehaller samtliga meddelanden skickade i1 konversationen sedan senaste
exporttillfillet och 16per saledes mellan tva till tre dagar.

3.2 Textformat

Meddelanden som skickas via Anom kan antingen aterfinnas som ren text, eller som négot av
de format som presenteras i1 avsnittet. Dessa dr samtliga skrivna som JavaScript Object Notat-
ion (JSON).

Text 1 JSON innehaller normalt inga radbrytningar. Nedan exempel har radbrutits for 6kad
lasbarhet.

Varje kategori av meddelande finns i tva versioner beroende pé vilken tidsperiod meddelandet
har blivit inldst till Anom-plattformen.

3.2.1 Vidarebefordrade meddelanden

Nér en anvidndare vidarebefordrar ett meddelande fran en konversation till en annan anvén-
dare presenteras detta som en vidarebefordran (engelska: forward). Meddelanden som vidare-
befordras kan presenteras pa tva sétt.

Vidarebefordringar inlésta till och med 2020-09-09 innehaller enbart text och presenteras som
foljande exempel:

forward prefix

{

"forward message time": 1633354850,
"forward message text": "hej",
"forward mes- "abcl23"

sage user jid":

}

Virdetabell:
Falt Betydelse/tolkning
forwarded message_time Tidsstampel i Unix Time.
forward message_text Vidarebefordrat innehall.
forward message_user_jid | DenJID som meddelandet vidarebefordrats fran.
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Vidarebefordringar inlésta frén och med 2020-09-11 mgjliggor dvriga typer av innehdll och

presenteras som foljande exempel:

forward prefix

{
"forward message time":
"forward mes-
sage user jid":
"forward message body":
"forward message type":
"forward message uuid":

Virdetabell:

1633354850,
"abcl23",

"hej " ,
"TEXT" ,
"123e4567-e89b-12d3-a456426614174000"

Falt

Betydelse/tolkning

forwarded message time

Tidsstampel i Unix Time.

forward message user jid

Den JID som meddelandet vidarebefordrats fran.

forward message body

Den text eller kontaktinformation som vidarebeford-
rats. Om forward_message_type ar IMAGE, VIDEO, PTT
eller NOTE finns inte detta falt i meddelandet.

forward message type

Anger vilken sorts meddelande som vidarebefordrats.
Faltet kan anta foljande varden: TEXT, IMAGE, VIDEO,
PTT, CONTACT och NOTE och avgdr om det vidarebe-
fordrade meddelandet ar text, bild, video, ljud, kon-
taktinformation eller en anteckning.

forward message uuid

UUID pa vidarebefordrat meddelande. Detta UUID ar
inte detsamma som meddelandets shmid.
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3.2.2 Svar pa meddelanden

Niér en anvéndare svarar pa ett specifikt meddelande 1 befintlig konversation representeras
detta som ett citat (engelska: quote). Citat i konversationer kan presenteras pa tva sitt.

Meddelanden inlésta till och med 2020-12-21 (med ett fatal undantag) presenteras som fol-
jande exempel:

quote prefix

{

"quote message time": 1633354850,

"quote message text": "Hur mdr du?",

"quoted text": "Jag mar bra",

"quote message user jid": "abcl23",

"message uid": "123e4567-e89b-12d3-a456-426614174000"
} _
Virdetabell:

Falt Betydelse/tolkning

quote message_time Tidsstampel i Unix Time.

quote_message_text Det meddelande som har besvarats.

quoted text Det svar som getts.

quote message user Jid | DenJID som skickat det meddelande som har besvarats.

message_uid UUID pa det meddelande som besvarats. Detta UUID &r

inte detsamma som meddelandets shmid.

Meddelanden inlésta frdn och med 2020-12-25 (med vissa undantag) innehéller ytterligare
metadata och innehaller forutom ovan dven foljande falt

quote prefix

{

"quote message time": 1633354850,
"isQuotedMessageDeleted": true,
"isEdited": false,

}

Virdetabell:
Falt Betydelse/tolkning
quote_message_time Tidsstampel i Unix Time.

isQuotedMessageDeleted | Anger om det besvarade meddelandet har raderats. Kan
anta vardet true (sant) eller false (falskt).

isEdited True/False. Anger om det besvarade meddelandet har re-
digerats.




Uppdaterad Anom-beskrivning 2.0 , 2022-03-04 12:46 diarienr: 5000-K641117-21

157

3.2.3 Valvbilagor
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Niér en anvédndare skickar med en bilaga fran det sd kallade valvet presenteras det som en
valvbilaga (engelska: vault attachment). Bilagor kan vara anteckningar och bilder, OTS
A.7.1.3 Valvet. Valvbilagor kan presenteras pé tvd vis.

Valvbilagor skickade till och med 2020-12-23 presenteras som foljande exempel:

{

"mIsSelected": true,
"passwordChecked": false,
"archived": true,
"attachmentsList": (1,
"attachmentsListOld": (1,
"checklist": false,
"content": ",
"creation":,
"lastModification":,
"locked": false,
"reminderFired": false,
"title":
"trashed": false

}

Virdetabell:
Falt Betydelse/tolkning
mIsSelected True/False, innebord i dagslaget okand.
passwordChecked True/False, inneboérd i dagslaget okand.
archived True/False, innebord i dagslaget okand.
attachmentsList Detta falt innehaller i forekommande fall en lista med bilagor

skickade i meddelandet.

attachmentsListOld Detta falt ar tomt i samtliga meddelanden.
checklist Anger om innehallet ar en checklista.
content Detta falt innehaller i forekommande fall textinnehall.
creation Tid i Unix time som bilagan skapades.
lastModification Tid i Unix time som bilagan senast dndrades.
locked True/False, innebord i dagslaget okand.
reminderFired True/False, innebord i dagslaget okand.
title Bilagans titel.
trashed True/False, innebord i dagslaget okand.
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Meddelanden inldsta frdn och med 2020-12-23 presenteras som foljande exempel.

{ "mIsFromVault": true,
:}
Virdetabell:
Falt Betydelse/tolkning
miIsFromVault True/False, innebord i dagsldget okand.

Ovriga filt som ovan.
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3.3 Tidsforskjutning

3.3.1 Tidszonsdifferens

I kéllmaterialet for MLAT-exporter dr samtliga tidsstimplar angivna som tidsformatet UTC.
Pé grund av en misskonfiguration i en av servrarna som extraherat Anom-data har tidszonen
for vissa meddelanden felaktigt tolkats som UTC fast den i sjdlva verket varit en annan tids-
zon. FBI har identifierat olika tidsfonster som géller for meddelanden OTS kap. 8.6.1 Fel i
meddelandens tidszon. Meddelanden som &r inldsta 1 respektive fonster dr angivna som UTC
men skall konverteras enligt nedan:

e Tidsram 1

Meddelanden inldsta mellan 1 oktober 2019 och 27 oktober 2019: UTC -3
e Tidsram 2

Meddelanden inldsta mellan 27 oktober 2019 och 29 mars 2020: UTC -2
e Tidsram 3

Meddelanden inldsta mellan 29 mars 2020 och 18 september 2020: UTC -3
e Tidsram 4

Meddelanden inlésta efter 18 september 2020: UTC
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3.3.1.1 Exempel korrigering av tidszonsdifferens
Foljande fyra exempelmeddelanden dr inldsta 2020-08-28 och 2020-08-31 vilket framgar 1

kolumn MESSAGE INSERTED. Dessa meddelanden faller séledes inom tidsram 3 (29 mars
2020 — 18 september 2020) och skall dérfor tolkas som UTC -3. I kdllmaterialet visas foljande

tidsstdmplar:
A B e D 5]
1 MESSAGE_TIME | MESSAGE_SENDER | MESSAGE_DECODED MESSAGE_RECEIVER MESSAGE_INSERTED
2 |2020-08-27 17:48:46 Exempell Hej exempel2 2020-08-28 00:11:09
3 |2020-08-27 17:50:01 Exempel2 Hej pa dig Exempell 2020-08-3100:11:10
4 |2020-08-27 17:50:15 Exempell Hur gar det? Exempel2 2020-08-3100:11:10
5 |2020-08-27 17:51:04 exempel2 Det gar bra tack. Exempell 2020-08-3100:11:10

Figur 3 — Exempel korrigering av tidszonsdifferens — originaltid.

Konvertering till svensk sommartid (UTC+2) sker genom addition av fem timmar:

A B I D S
1 MESSAGE_TIME | MESSAGE_SEMDER | MESSAGE_DECODED | MESSAGE_RECEIVER | MESSAGE_INSERTED
2 |2020-08-27 22:48:46+H0200 Exempell Hej exempel2 2020-08-28 00:11:09
3 |2020-08-27 22:50:01+0200 Exempel2 Hej pa dig Exempell 2020-08-31 00:11:10
4 |2020-08-27 22:50:15+0200 Exempell Hur gér det? Exempel2 2020-08-31 00:11:10
5 |2020-08-27 22:51:04+0200 exempel2 Det gar bra tack. Exempell 2020-08-31 00:11:10

Figur 4 — Exempel korrigering av tidszonsdifferens — korrekt svensk tid

I Polisens analysverktyg som hanterar och presenterar killmaterialet skedde automatisk korri-
gering av tidszon enligt ovan den 2021-09-30. Innan detta datum justerades samtliga tids-
stamplar pa meddelanden i analysverktyget fran UTC till svensk tid vilket medfor att urklipp
och exporter av material som hdmtats fran analysverktyget innan 2021-09-30 presenterar tids-
stamplar tva till tre timmar felaktigt jimfort med svensk tid, beroende pa i vilken tidsram det
aktuella meddelandet blev inlédst.

I kéllmaterialet har ingen tidszonsjustering utforts. Korrigerad tidsangivelse presenteras enligt
ISO8601[3] dér tidsangivelse presenteras med ett efterfoljande plus- eller minustecken och
tidszonsangivelse.

3.3.2 Tidzonsférskjutning 16-17 februari 2021

Det har 1 materialet identifierats ytterligare en tidzonsforskjutning fér meddelanden skickade
den 16 - 17 februari 2021. Detta forklaras genom att det vid den tiden foreldg ett problem i in-
frastrukturen som hanterade inldsning av nya meddelanden fran servern i tredje land. P4 grund
av detta skedde inldsning av nya data manuellt vilket kan ha orsakat tidzonsforskjutning pa
grund av ménsklig faktor. Exakt vilken tidzonsforskjutning det ror sig om och under vilka ex-
akta tider har inte kunnat identifieras, men det finns flera exempel som tyder pé att tidsstdm-
peln dr satt tva timmar efter att meddelandet i verkligheten skickats, exempelvis att ett med-
delande har tidsstampeln 17 feb 2021 01:21 (svensk tid) men i innehallet i meddelandena re-
fererar de till att klockan &r 23 (den 16 februari 2021). Efter den 17 februari 2021 atgérdades
problemen och tidsforskjutningen ser ut att upphora ndgon gdng under dagen den 17 februari
2021.
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3.3.3 Ovrig tidsférskjutning

Det har i materialet uppmérksammats en forskjutning i tid som yttrar sig pa sa sétt att vissa
meddelandens tidsstdmpel dr satt 5-10 minuter innan meddelandet faktiskt har skickats.

Det har uppmirksammats genom analys av bilder dér en tidsstimpel kunnat uppfattas, t.ex.
bilder pé klockor eller mobiltelefoner med synlig klocka samt genom matchning av tidsangi-
velsen i vidarebefordrade meddelanden och deras original.

Vid djupare analys har foljande uppmérksammats:

e Frén juni till slutet av augusti dr differensen mellan fem och sju minuter.

e Frén slutet av augusti till slutet av september dr differensen oftast atta minuter.
e Fran slutet av september till den 7 oktober dr differensen nio minuter.

e Fréan den 8 oktober till den 15 december &r differensen tio minuter.

e Den 15 december 2020 upphor differensen.

3.3.3.1 Exempel évrig tidsférskjutning

Ett meddelande med tidsstimpel 2020-09-17 17:21:41 (svensk tid) innehaller en bild av en
mobiltelefon dér klockan visar 17:30, en differens pa ca 8 minuter. Meddelandet bor darfor i
verkligheten ha skickats atta minuter senare &n dess tidsstdmpel visar.

2020-09-191 72141 +02:00

Fig 3. Tidsforskjutning exempel 1

Ett meddelande med tidsstimpel 2020-09-19 11:34:05 (svensk tid) innehaller en bild av en
mobiltelefon dér klockan visar 11:42, en differens pa ca 8 minuter. Meddelandet bor dérfor i
verkligheten ha skickats atta minuter senare &n dess tidsstdmpel visar.

2020-09-19 11:34:05+02:00

- .

Fig 4. Tidsforskjutning exempel 2
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3.4 Shmid & gemensamt fér meddelanden och deras attachments

Enligt filen "data_information.txt” ([5] Bilaga 1) framgér det att shmid skall vara ett UUID.
Det har uppmirksammats i databaserna att flera rader kan ha samma shmid. Detta uppstér niar
ett bild-, text- eller ljudmeddelande 4r en bilaga (eng. attachment) till ett annat meddelande.
Vid denna situation fir samtliga meddelanden samma unika shmid. Meddelande-id, Mid, &r
alltid unikt for ett unikt meddelande.

3.5 Platsinformation

3.5.1 Tillférlitlighet MCC

For enheter innehallandes ett aktivt SIM-kort som var uppkopplat mot ett mobilnat forsags det
skickade meddelandet med aktuell Mobile Country Code (MCC) f6r den sdndande enheten
(Appendix 8.2c [1]). En jamforelse av denna MCC mot textinnehdll samt GPS-position ger att
denna MCC inte alltid ar helt tillforlitlig. Detta yttrar sig som en fordrojning av byte mellan
dldre MCC till ny MCC nér enheten firdas fran ett land till ett annat.

3.5.1.1 Exempel MCC

Nedan tabell innehéller exempel pa koordinater och MCC fran meddelanden dér plats och
MCC inte dverensstimmer.

Message - Mcc Message — Longitude Message - Latitude Land — MCC Land - Koordinater

240 -4.511279 36.599588 Sverige Spanien
240 -4.511137 36.599613 Sverige Spanien
240 -4.511137 36.599613 Sverige Spanien
240 -4.511226 36.599503 Sverige Spanien
240 -4.621791 36.544923 Sverige Spanien
240 -4.511296 36.599615 Sverige Spanien
240 -4.511596 36.599373 Sverige Spanien

240 -4.511298 36.599735 Sverige Spanien
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3.5.2 Misslyckad positionering — Felaktig Longitud

Efter en uppdatering i april 2020 forsokte Anom-applikationen fi fram enhetens position 1
samband med att meddelanden skickades. Detta kunde ibland misslyckas (OTS 4.8.2.d), vil-
ket resulterade i positionsvérden pé foljande vis:

Virdet for latitud ar satt till ett heltal, t.ex. 59.0.
Virdet for longitud &r satt till ett mycket stort tal, t.ex. 1617786553.
Virdet for longitud ar vid det tillfdllet troligen en tidsstdmpel i Unix Time.

3.5.2.1 Exempel misslyckad positionering — Felaktig longitud

Nedan tabell visar pa exempel ddr meddelandets position visas felaktigt. Observera att boksta-
ven E 1 detta fall symboliserar multiplikation med den specificerade tiopotensen.
1.616779411E12 skall tolkas som 1.616779411x10'%.

Message — Time Message - Longitude Message - Latitude
2021-03-26 17:23:42+0100 1.616779411E12 59.0
2021-03-26 17:54:17+0200 1.617206019E12 59.0
2021-03-26 20:57:19+0100 1.616529358E12 59.0
2021-03-26 20:59:04+0100 1.61652912E12 59.0
2021-03-30 15:16:22+0100 1.616508937E12 59.0
2021-04-07 13:20:54+0200 1.617794386E12 59.0

2021-04-24 14:58:07+0100 1.616594251E12 59.0
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3.5.3 Misslyckad positionering — Trunkerade koordinater

Ett annat forekommande exempel pa hur positionering har misslyckats kan ses genom trunke-
ring av virdet pa koordinater i materialet. Denna trunkering yttrar sig genom att vérdet for
longitud trunkeras frén vinster och saknar virde for heltal. Det virde som presenteras é&r istil-
let vdrdet pa decimalerna. P4 liknande men omvint sétt har vardet for latitud trunkerats fran
hoger och saknar virde for decimalerna. Det virde som presenteras dr enbart véirdet pa helta-
let.

3.56.3.1 Exempel misslyckad positionering — Trunkerade koordinater

Nedan tabell visar pa exempel ddr meddelandets position visas felaktigt. Observera att en-
heten i det hér fallet delvis rapporterat korrekta koordinater, 29.008981, 41.078515 och delvis
trunkerade dito, 8981.0, 41.0. Se dven fig 5 for en visualisering dver trunkeringen.

Message - Time Message - Longitude Message - Latitude

2020-10-16 10:26:38+0200 8981.0 41.0

2020-10-16 10:26:53+0200 8981.0 41.0

2020-10-16 10:27:47+0200 29.008981 41.078515

2020-10-16 10:28:11+0200 29.008981 41.078515

2020-10-16 10:28:14+0200 29.008981 41.078515

2020-10-16 13:42:53+0200 8476.0 41.0

2020-10-16 13:42:54+0200 8476.0 41.0

Kommentar Message - Latitude Message - Longitude Message - Time
Trunkerade koordinater 41.0| 8981.0 2020-10-16 10:26:38+0200
Trunkerade koordinater 41.0| 8981.0 2020-10-16 10:26:53+0200
Korrekta koordinater 41.0|78515 29.008981 2020-10-16 10:27:47+0200
Korrekta koordinater 41.0!78515 29.008981 2020-10-16 10:28:11+0200
Korrekta koordinater 41.0!78515 29.008981 2020-10-16 10:28:14+0200
Trunkerade koordinater 41.0| 8476.0 2020-10-16 13:42:53+0200
Trunkerade koordinater 41.0| 8476.0 2020-10-16 13:42:54+0200

Fig 5. Trunkerade koordinater, visualisering over trunkering.
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3.5.4 Positionering visar tidigare kdand plats

Nér position himtas via Android Location Manager kan hdmtningen 1 vissa fall misslyckas
varpa den senast kidnda positionen himtas istéllet. Detta beskrivs 1 detalj i dokumentet ”Posit-
ionsdata i meddelanden skickade med applikationen ANOM”, A673.978/2021.

3.5.4.1 Exempel positionering visar tidigare kédnd plats

Nedan meddelanden visar pa ett tillfdlle d& enhetens position inte kunnat uppdateras. Klockan
13:49 faststills positionen till 16.489885, 59.596813. Enheten har sedan dess flyttats (enligt
annan information i utredningen) men ny position registreras inte forrén klockan 18:50.

Message - Time Message - Longitude Message - Latitude
2021-05-19 13:49:19+0200 16.489735 59.596842
2021-05-19 13:49:39+0200  16.489885 59.596813
2021-05-19 13:50:23+0200  16.489885 59.596813
2021-05-19 17:32:59+0200  16.489885 59.596813
2021-05-19 18:04:08+0200  16.489885 59.596813
2021-05-19 18:50:33+0200  17.221353 59.640529
2021-05-19 18:52:16+0200  17.161794 59.64619

3.6 MDM och Roster — Statisk information

Innehall i tabeller MDM och Roster innehaller den senast kénda informationen. En anvindare
av Anom kan anvénda sig av flera olika enheter med skilda IMEI-nummer savél som olika
SIM-kort. Tabellerna Roster och MDM innehéller den information som var aktuell vid slutet
av operation Trojan Shield. Den kompletterande MDM-informationen som behandlas i kap
2.2.6.1 innehaller samtliga kombinationer av enheter aktuellt JID brukat.

Under operation Trojan Shield forsédgs Polismyndigheten med datapaket varje mandag, ons-
dag och fredag. Datapaketen innehdll samtliga meddelanden genererade sedan den senaste ex-
porten. Meddelanden var forsedda med det alias aktuellt JID hade vid exporttillfillet. Det re-
sulterar 1 att byten av alias i regel visas i materialet upp till tre dagar tidigare dn de i verklig-
heten skett. I vissa fall har det observerats att ett nytt alias inte visas 1 materialet forrédn flera
veckor efter att bytet 1 verkligheten har skett. P4 grund av att alias endast kontrollerades vid
specifika tillfdllen dr det mgjligt att vissa alias saknas 1 materialet.
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3.7 Anvandandet av flera enheter

Vid initial uppséttning av ett nytt anvindarkonto 1 Anom genererade en aterforsiljare ett unikt
JID som kontrollerades mot en databas for att sdkerstilla att JID var unik och inte tidigare
brukats inom Anom. Efter att det nya anvéndarkontot satts upp tillhandahoélls ett nytt 16senord
till &terforséljaren.

Efter att en brukare av JID loggat in pd en enhet dndrades det ursprungliga l6senordet till ett
slumpmaéssigt genererat 256 tecken langt nytt 16senord.

Innan uppdatering till Android 10 som skedde under december 2020 var det inte mojligt for
ett JID att logga in pa en annan enhet 4n den som initialt sattes upp av dterforsiljare eller ad-
ministrator.

Fran och med denna uppdatering var det mgjligt for ett JID att anvédnda sig av en annan enhet
an den som initialt satts upp till detta JID.

For att kunna logga in pd ytterligare en enhet krévdes att en aterforséljare forst nollstillde 16-
senordet. Vid nollstéllning av l6senordet blev eventuell redan inloggad enhet utloggad efter
fem minuters inaktivitet och nekad mojligheten att logga in pd nytt.

Mellan januari till mars 2021 var det mojligt for ett JID att vara inloggat pd tva enheter samti-
digt, forutsatt att:

e En administrator eller aterforsiljare aterstéllde 16senordet for aktuell JID innan varje
ny inloggning.

e Att den forsta enheten var aktiv sa att den automatiska utloggningen inte skedde.

e Att enheten var uppdaterad till Android 10 eller senare.

Att en och samma JID var inloggad pé tvé enheter var en séllsynt foreteelse som vanligtvis
orsakades av en oerfaren aterforséljare som var obekant med aterstiallningsprocessen.

I slutet av mars 2021 justerades l6sningen for att férhindra att ett och samma JID kunde an-
vinda fler enheter samtidigt. Uppdateringen innebar att en eventuell redan aktiv enhet logga-
des ut i samma 6gonblick som en ny enhet loggades in. OTS Bilaga Klonade enheter

3.8 Anvandaren bot

Applikationen Anom innehdll en funktion som innebar att nir ett meddelande skickades sé
skickades det dven automatiskt en dold kopia av meddelandet till en dold/fiktiv anvéndare
med anvdndarnamnet “bot”. Den hér processen var inte synlig for den anvéndare som skick-
ade meddelandet, och den anvéndaren visste inte heller om att processen dgde rum. OTS Kap
1. OVERSIKT OVER SERVRAR OCH NATVERK.

Under perioden 2021-05-05 — 2021-06-07 forekommer det 1 materialet meddelanden adresse-
rade till anvdndaren “bot”. Detta beror pa en felaktig uppdatering av Anom som drogs till-
baka.

20
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Kéllférteckning

https://polisen.se/aktuellt/nyheter/2021/juni/155-frihetsberovade-i-storsta-insatsen-hittills-mot-
organiserad-brottslighet/ [Hamtat 2021-10-07]

Teknisk information om Operation Trojan Shield [Oversatt version, senast uppdaterad 31 au-
gusti 2021]

https://www.iso.org/iso-8601-date-and-time-format.html [Hadmtat 2021-12-16]

https://xmpp.org/rfcs/rfc3921.html#session [Hamtat 2021-12-29]

A605.844/2021 Beskrivning av Polismyndighetens hantering av Anom-data
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polisen.se

Polisens IT-avdelning
Telefon 114 14

e-post registrator@polisen.se
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Region Syd, Utredning 1 Rgn Syd 5000-K641117-21
Skaligen misstankt person Personnr
Butina, Ivan 19660228-4314
Identifierad Kontrollsatt Kommentar

Ja Dataslagning
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Region Syd, Utredning 1 Rgn Syd 5000-K641117-21
Skaligen misstankt person Personnr
Vasic, Djordje 19730626-6110
Identifierad Kontrollsatt Kommentar

Ja Kénd av polisanstélld




Polisen

Enhet

Region Syd, Utredning 1 Rgn Syd

Underrattelse/Delgivning jml RB 23:18a

Arende

Diarienr

5000-K641117-21

Garning

Handlaggare
Nilsson, Jorgen

Synnerligen grovt narkotikabrott.

Berord person

Personnr Efternamn Férnamn
19730626-6110 Vasic Djordje
Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2022-03-10 2022-03-24

Underrattelsesatt

Notering

Erinran

Forsvarare

Namn

Sundman, Mikael

Underrattelse utsand Yttrande senast Underrattelse slutford

2022-03-10 2022-03-24

Underrattelsesatt

Notering

Erinran



Polisen

Enhet

Region Syd, Utredning 1 Rgn Syd

Underrattelse/Delgivning jml RB 23:18a

Arende

Diarienr

5000-K641117-21

Garning

Handlaggare
Nilsson, Jorgen

Synnerligen grovt narkotikabrott.

Berord person

Personnr Efternamn Férnamn
19660228-4314 Butina Ivan
Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2022-03-10 2022-03-24

Underrattelsesatt

Notering

Erinran

Forsvarare

Namn

Larsson, Marcus

Underrattelse utsand Yttrande senast Underrattelse slutford

2022-03-10 2022-03-24

Underrattelsesatt

Notering

Erinran



