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Innehall
Cecilias telefon (BG10803-1) .~~~ 3
Cecilias jobbdator (BG12118-1) 25
Lucas telefon (BG10721-1) 35
Lucas dator (BG20864-1) 60
Elias telefon (BG10713-1) 86
Elias dator (BG20867-1) 111
Baltzars dator (BG32469-1) 138
Ebbas telefon (BG10733-1) 159
Dator antraffad i Ebbas garderob (BG22103-1) 167
Gregors telefon (BG10066-3) 182
Gregors dator antraffad i garderob i sovrum (BG134%6-1) 201
Lenas telefon (BG13517-1) 213

Sammanstallning av mastkartor och telefontrafik, utifran samtalslistor 220
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Sammanfattning

Telefonen dr en iPhone 4S som anviandaren gett namnet ’Cecilias iPhone”. Telefonnummer i
telefonen var 46707354454.

Telefonens tidsinstéllning har ej erhallits i samband med forensisk undersékning av enheten.
Vid en jamforelse mellan samtalshistoriken i telefonen och inhdmtad samtalslista for
abonnemanget 46707354454 kan konstateras att telefonens tidsinstéllning var rétt. Vid tid
angiven 1 UTC (universaltid) skall 1 h ldggas till for att £ korrekt svensk tid.

I telefonen finns facebook-konto med e-mail cecilia.liebler@gmail.com.

Kontakter
Gregor, Ebba, Lucas och Elias telefonnummer ligger sparat under respektive namn i
Kontaktboken.

SMS (textmeddelande) Chatt (textmeddelande)
Endast ett fatal SMS finns sparade i telefonen. Narmast fore brottdatumet finns SMS med
tidsstampeln 2016-01-23. Inga SMS av intresse har antriffats.

Endast ett fatal Chatt-meddelanden finns sparade i telefonen. Nérmast fore brottsdatum finns
meddelande med tidsstimpeln 2016-01-22. Efter brottstillfillet inkommer tre meddelanden
frén sonen Elias och ett frdn “Frida Jobb”. Inga chatt-meddelanden av storre intresse har
antriffats.

Webhistorik (sokhistorik fran de hemsidor man besokt pa telefonen)
Historik aterfinns fran 2015-11-13 — 2016-01-29. Storre delen av héndelserna avser besok pa
Internetbanken SEB.

2016-01-22 16:47:58 (UTC) besoks www.blocket.se, sannolikt gidllande annons om bostad pa
Centrumstigen 4C i Staffanstorp. Annonsen fanns ej kvar vid kontroll.

2016-01-26 07:34:38 (UTC) gors en s6kning pa Google med sokbegreppet “’jobs bok kap 1
vers 1”.

2016-01-29 13:30:42 (UTC) gors en sokning pa Google med s6kbegreppet "mattvaruhuset
Lund”

I 6vrigt har ingen webhistorik av intresse antréiffats.

Bilder

I telefonen har bild fran brottsdatumet antraffats som sannolikt tagits med aktuell telefon.
2016-01-30 15:29:48 (14:29:48 UTC) har ett foto skapats som forestdllet Cecilia och Gregor
pa en garageuppfart.

I 6vrigt har det inte antriffats foton av intresse.

Bifogade utdrag omfattar det material som anses relevant f6r drendet. Det oredigerade materialet i sin helhet
finns digitalt.
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Arende

Referens for arendet K 122335-16

Bevisféremalets Id 2016-5000-BG10803-1

Operator for arendet

Noteringar
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Enhet/Allman Information

Data

Attribut Enhetens namn

Data Apple iPhone 4S (A1387)
Attribut Tillverkare

Data Apple

Attribut Modell

Data iPhone4,1

Attribut Modell

Data iPhone 4S (A1387,A1431)
Attribut Enhetstyp

Data iPhone4,1

Attribut Revision

Data 9.2 (13C75)

Attribut Serienummer (IMEI)
Data 013194002267413
Attribut Tidszon fér enhet

Data Europe/Stockholm
Attribut SIM-identifiering (ICCID)
Data 89460844116001636731
Attribut Serienummer

Data DNPK61UPDTD2
Attribut Activation State

Data Activated
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Attribut Unikt enhets-id
Data ae1af319a34ee3bcaf873373320a71bb0567e361
Attribut SIM Status

Data PINLocked
Attribut Baseband Version
Data 6.0.00

Attribut Lagringskapacitet
Data 12.6 GB

Attribut Tillgangligt lagringsutrymme
Data 7.2 GB

Attribut WiFi Adress

Data 88:¢cb:87:04:17:98
Attribut Bluetooth Adress
Data 88:¢cb:87:04:17:99
Attribut Modelnummer
Data MD239KS

Attribut Enhetsstatus
Data Ej Jailbreakad
Attribut Agerens namn
Data Cecilias iPhone
Attribut Nummer

Data 46707354454
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Enhet/Konton
Totalt: 1 valda objekt av 3 ursprungligen aterstallda

Applikation Facebook

Email cecilia.liebler@gmail.com




Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

TU

Kontakter/Kontakter

Totalt: 4 valda objekt av 127 ursprungligen aterstallda

Index 2

Namn Gregor

Skapad 2015-05-06 15:32:36 UTC (Enhet)
Modifierad 2015-10-21 17:50:30 UTC (Enhet)
Lagringsplats Enhet

Mobil 072-540 19 99

Applikation Apple Contacts

Index 4

Namn Ebba

Skapad 2015-05-06 15:33:08 UTC (Enhet)
Modifierad 2016-01-15 07:51:20 UTC (Enhet)
Lagringsplats Enhet

Applikation Apple Contacts

Hem 070-775 47 49

Far Gregor

Index 6

Namn Lucas

Skapad 2015-05-06 15:36:49 UTC (Enhet)
Modifierad 2015-10-21 17:50:29 UTC (Enhet)
Lagringsplats Enhet

Applikation Apple Contacts

Hem 072-505 19 99

Notering

Index 8

Namn Elias

Skapad 2015-05-06 15:37:21 UTC (Enhet)
Modifierad 2015-10-21 17:50:30 UTC (Enhet)
Lagringsplats Enhet

Applikation Apple Contacts

Hem

072-578 14 74
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Samtalslistor
Totalt: 1 valda objekt av 40 ursprungligen aterstallda

Index 1523

Tid 2016-01-30 15:52:50 UTC (Enhet)
Varaktighet 00:06:28

Typ Uppringt

Land se

Applikation Apple Calls

Till

Nummer 11-2
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Meddelanden/SMS

Totalt: 7 valda objekt av 18 ursprungligen aterstallda

Index 2690
Tid 2016-01-30 21:23:21 UTC
Text Ring Telenor Rostbreviada 888 du har 2 nya rostmeddelanden. Om du befinner dig
i utlandet ring +46708222888.
Mapp Inkorg
Riktning Inkommande
Status Olast
Unikt ID FOB2C032-CC3A-7180-DB6D-5CF77F1BC989
Lagringsplats Enhet
Applikation Apple SMS & MMS
Raderad Ja
Fran
Tel 888
Index 2691
Tid 2016-01-30 21:28:18 UTC
Text Hej
Jag beklagar djupt.
Forsokte fa tag pa dig. Du far garna ringa nar som helst. Jag kommer ner till dig om
du vill imorgon om du vill. Hor av dig.
Vi bor for dig och barnen.
Marcus
Mapp Inkorg
Riktning Inkommande
Status Olast
Unikt ID 77E5E84B-4655-633C-8FBF-879D39AE2881
Lagringsplats Enhet
Trad-1D 991
Applikation Apple SMS & MMS
Fran
Tel +46702256574
Namn (Uppslaget) Marcus Mobil

Tid
Text

2016-01-30 21:55:41 UTC

Ring Telenor Rostbreviada 888 du har 3 nya rostmeddelanden. Om du befinner dig
i utlandet ring +46708222888.
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Mapp Inkorg
Riktning Inkommande
Status Olast
Unikt ID 8EA3D1D2-9FE6-E3B6-A8CA-D5E75287A720
Lagringsplats Enhet
Applikation Apple SMS & MMS
Raderad Ja
Fran
Tel 888
Index 2693
Tid 2016-01-30 23:11:23 UTC
Text Ring oss
Pappa
Mapp Inkorg
Riktning Inkommande
Status Olast
Unikt ID 8D5BFOFD-F3A8-CF6A-8193-A633C92B7500
Lagringsplats Enhet
Trad-1D 992
Applikation Apple SMS & MMS
Fran
Tel +46730831548

Namn (Uppslaget)

Lennart Guldstrand

1379

Index 2697

Tid 2016-01-31 06:53:02 UTC

Text Ring Telenor Rostbreviada 888 du har 4 nya rostmeddelanden. Om du befinner dig
i utlandet ring +46708222888.

Mapp Inkorg

Riktning Inkommande

Status Olast

Unikt ID 58092E6A-BF59-60A9-C219-859DF9004161

Lagringsplats Enhet

Trad-1D 990

Applikation Apple SMS & MMS

Fran

Tel 888

Index 2698
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Tid 2016-01-31 15:47:08 UTC

Text Tanker pa er! Kram Fam Aradsson

Mapp Inkorg

Riktning Inkommande

Status Olast

Unikt ID 7T4E39FAC-AF42-6735-3944-E9B42FA319F9
Lagringsplats Enhet

Trad-1D 994

Applikation Apple SMS & MMS

Fran

Tel +46725245101

Index 2699

Tid 2016-01-31 18:14:57 UTC

Text Kara Cec, jag finns har om du behdver. Kramar A
Mapp Inkorg

Riktning Inkommande

Status Olast

Unikt ID 059B448C-B86C-1B95-B1E1-DFE036011FEO
Lagringsplats Enhet

Trad-ID 995

Applikation Apple SMS & MMS

Fran

Tel +46709301234

Namn (Uppslaget)

Anna Mios Mamma
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Meddelanden/Chatt

Totalt: 4 valda objekt av 178 ursprungligen aterstallda

Index 2694

Tid 2016-01-31 06:11:15 UTC
Mapp Inkorg

Riktning Inkommande

Status Olast

Unikt ID 91D9811B-49E6-4734-9DC2-D8F48FC749B7
Applikation Apple iMessage

Text Nar kommer du mamma
Trad-ID 993

Till

Tel +46707354454

Fran

Tel +46725781474

Namn (Uppslaget) Elias

Index 2695

Tid 2016-01-31 06:11:37 UTC

Mapp Inkorg
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Riktning Inkommande

Status Olast

Unikt ID 5ED905DD-DB61-49BC-82ED-910687621D14
Applikation Apple iMessage

Text saknar dig jatte mycket
Trad-1D 993

Till

Tel +46707354454

Fran

Tel +46725781474

Namn (Uppslaget) Elias

Index 2696

Tid 2016-01-31 06:36:00 UTC
Mapp Inkorg

Riktning Inkommande

Status Olast

Unikt ID 5BF43F52-D280-41A1-B4F9-FFC001D53230
Applikation Apple iMessage

Text CeiFOr pappa

Trad-1D 993

Till

Tel +46707354454

Fran

Tel +46725781474

Namn (Uppslaget) Elias

Data

Filnamn

IMG_3257 .jpeg
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1383

Sokvag [private/var/mobile/Library/SMS/Attachments/ea/10/B07CABA6G-3C79-49B5-BFCC-
0COFEC22018F/

MIME-typ image/jpeg

Index 2702

Tid 2016-02-02 16:22:24 UTC

Mapp Inkorg

Riktning Inkommande

Status Olast

Unikt ID 17F2AFAB-4230-41B4-B81A-CBD522F8DEC9

Applikation Apple iMessage

Text Vill bara séga att du ska veta att jag finns har!

Trad-1D 997

Till

Tel +46707354454

Fran

Tel +46761641350

Namn (Uppslaget) Frida Jobb
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Webb/Historik

Totalt: 5 valda objekt av 61 ursprungligen aterstéllda

Sidrubrik
Anvand
Webbadress

Antal atkomster

Internetbanken - Konton & kort

2016-01-22 12:47:42 UTC (Enhet)
https://privat.ib.seb.se/wow/1000/1100/wowc1102.aspx?P1=7AaiRm%2bj6S4LuRW
t2Q32U9A%3d%3dESCCEDEC-AF02-4BB2-9891mMwcgioeHByLXpPgKVOdDg %3
d%3dES8CC6DEC-AF02-4BB2-98913FDEB4ECCE39392F646119EA089E88532F9
A9BF543BA8B804B04594425DDCAS50

1

Applikation Apple Safari

Sidrubrik Centrumstigen 4 C | Staffanstorp
Anvand 2016-01-22 16:47:58 UTC (Enhet)
Webbadress http://m.blocket.se/vi/64669878.htm

Antal dtkomster

1

Applikation Apple Safari

Sidrubrik jobs bok kap 1 vers 1 - S6k pa Google

Anvand 2016-01-26 07:34:38 UTC (Enhet)

Webbadress https://www.google.se/search?client=safari&channel=iphone_bm&site=&source=hp

Antal atkomster

&ei=RBanVu-MD80OhyAOOuJKoBw&q=jobs+bok+kap+1+vers+1&oqg=jobs+bok+ka
p+1+vers+1&gs_l=mobile-gws-hp.3...3419.2886535.0.2887297.26.24.2.0.0.0.393.3
246.8j14j1j1.24.0....0...1c.1.64.mobile-gws-hp..0.16.2289.3.UNq6¢FvW074

1

Applikation Apple Safari

Sidrubrik mattvaruhuset lund - S6k pa Google

Anvand 2016-01-29 13:30:42 UTC (Enhet)

Webbadress https://www.google.se/search?client=safari&channel=iphone_bm&site=&source=hp
&ei=hWmrVrH6CqiqywPIrJqlBw&qg=mattvaruhuset+lund&og=mattvaru&gs_l=mobi
le-gws-hp.1.1.015.3348.6331.0.7533.9.8.0.1.1.0.196.1230.0j8.8.0....0...1c.1.64.mob
ile-gws-hp..0.9.1248.3.QfSjSryhj20

Applikation Apple Safari (Last Suspend State)
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Filnamn 19F0C8F7-74CF-479E-B95C-A86690CDES807.png
Sokvag /private/var/mobile/Containers/Data/Application/com.apple.mobilesafari/Library/Saf

ari/Thumbnails/

Webbadress https://www.google.se/?client=safari&channel=iphone_bm
Sidrubrik Google
Webbadress https://www.google.se/search?client=safari&channel=iphone_bm&site=&source=hp

&ei=hWmrVrH6CqiqywPIrJqlBw&qg=mattvaruhuset+lund&og=mattvaru&gs_l=mobi
le-gws-hp.1.1.015.3348.6331.0.7533.9.8.0.1.1.0.196.1230.0j8.8.0....0...1c.1.64.mob
ile-gws-hp..0.9.1248.3.QfSjSryhj20

Sidrubrik mattvaruhuset lund - S6k pa Google

Sidrubrik mattvaruhuset lund - S6k pa Google

Anvand 2016-01-29 13:30:55 UTC (Enhet)

Webbadress https://www.google.se/search?client=safari&channel=iphone_bmd&site=&source=hp

&ei=hWmrVrH6CqgiqywPIrdqlBw&g=mattvaruhuset+lund&oqg=mattvaru&gs_l=mobi
le-gws-hp.1.1.015.3348.6331.0.7533.9.8.0.1.1.0.196.1230.0j8.8.0....0...1c.1.64.mob
ile-gws-hp..0.9.1248.3.QfSjSryhj20

Antal atkomster 1

Applikation Apple Safari
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Filer/Bilder

Totalt: 1 valda objekt av 992 ursprungligen aterstallda

Metadata (full)

EquipMake: Apple

EquipModel: iPhone 4S
Orientation: 6

XResolution: 72,000000
YResolution: 72,000000
ResolutionUnit: 2
SoftwareUsed: 9.2

DateTime: 2016-01-30 15:29:48
YCbCrPositioning: 1
ExifExposureTime: 0,007874
ExifFNumber: 2,400000
ExifExposureProg: 2
ExiflISOSpeed: 125

ExifVer: 48 50 50 49
ExifDTOrig: 2016-01-30 15:29:48
ExifDTDigitized: 2016-01-30 15:29:48
ExifCompConfig: 12 3 0
ExifShutterSpeed: 6,992173
ExifAperture: 2,526069
ExifBrightness: 5,144628
ExifExposureBias: 0,000000
ExifMeteringMode: 5

ExifFlash: 32

ExifFocalLength: 1,850000

1386

ExifMakerNote: 65 112 112 108 101 321057983001777708010900010

0040307000104000116

ExifDTOrigSS: 446

ExifDTDigSS: 446

ExifFPXVer: 48 49 48 48

ExifColorSpace: 1

ExifPixXDim: 640

ExifPixYDim: 480

ExifSensingMethod: 2

ExifSceneType: 1

ExifExposureMode: 0

ExifWhiteBalance: 0
ExifFocalLengthin35mmFilm: 35
ExifSceneCaptureType: 0

LensSpecification: 1,850000 1,850000 2,400000 2,400000
LensMake: Apple

LensModel: iPhone 4S front camera 1.85mm f/2.4
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Bild

Typ
Filstorlek
Filnamn
Sokvag
Modifierad
Anvéand

Skapad

Metadata

Tid

Ursprungstid
Digitaliserad tid
Orientering
Utrustningens tillverkare
Utrustningens modell
Anvand mjukvara
Kameralinsens tillverkare

Kameralinsens modell

Jpeg

121,80 KB

IMG_0173.JPG
[private/var/mobile/Media/DCIM/100APPLE/
2016-01-30 14:29:48 UTC (Enhet)
2016-01-30 14:29:51 UTC (Enhet)
2016-01-30 14:29:48 UTC (Enhet)

2016-01-30 15:29:48

2016-01-30 15:29:48

2016-01-30 15:29:48

90° CW

Apple

iPhone 4S

9.2

Apple

iPhone 4S front camera 1.85mm f/2.4

Al
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Google-sokning pa begreppet ” jobs bok kap 1 vers 1” 2016-01-26 07:34:38 (UT€)

https://www.google.se/search?q=jobs+bok-+kap+1+vers+1&oq=jobs+bok+kap+1+vers+1&aqgs=chrome..

69157.607j0j4&sourceid=chrome&ie=UTF-8

”Skdrmdump”- De trédffar en sddan sokning ger 2016-05-03

Sokning och skarmdump utfoérd av Klein

J(" G jobs bok kap 1 vers

1388

1 £= cH B https://

Go ;;g!e jobs bok kap 1 vers 1 = I n

ap+1+vers+]

Allt Bilder My heter Videor Kartor Fler = Sokverktyg

Ungefar 30 100 resultat (0,18 sekunder)

Jobs bok - Job — Bibeln

www.bibeln.se/las/2k/job ~

Visa varje vers pa separat rad ... 28) och tal av Job.och Gud (29:1-42:6, med avbrott f&r
Elihus tal, kap. ... Avsnittet ar troligen ett senare tilldgg till Jobs bok.

Job — Wikipedia

https://sv wikipedia.org/wikidob =

Berattelsemna om Job atedinns | en bok som bar hans namn | Gamla .. detta sa
bestammer sig Job inte for att anklaga Gud, kapitel 1 vers 22 "Trots allt det som ...

Job 1, Svenska Folkbibeln (SFB38) | Kapitel 1 | Bibelappen | B...
https:/iwww. bible.com/sv/bible/160/job 1.5th98 =

Job 1, Svenska Folkbibeln (SFB28) | landet Us levde en man som hette Job. Han var
en from cch . Job 1 SFBY8 [abbreviation] tillhandahallen av [publisher] Las mer
Andakt Job 2 Job 2 . Férsta Samuelsboken - Andra Samuelsboken

GUD, SATAN OCH JOBS BOK - allt om bibeln

www. alltombibeln se/bibelfragan/jobsatan.him «

Fraga: Satan blev ju utkastat fran himlen, till jorden. Hur kemmer det sig da att han |
Job 1:6 ar bland gudasonerna? Ar satan i himlen? Och satan var ju ocksa ..

Job och Guds déliga samvete « Johan Groths hemsida
www.gogab.se/2010/job-och-guds-daliga-samvete

7 apr. 2010 - Vart tar anklagaren vagen efter kapitel 17 .. | Bibel 2000 saknas ett ord i
mittten pa vers 40:3. ordet “laken’ som betyder “darfsr eller “saledes” ... Jobs bok

| slutar dock, kanske férvanande men hoppfullt, med att Gud ber om ..

PR Job, Ordspraksboken, Predikaren - Till Liv

www tillliv.se/padf-filer/BBE_GT_Poet2.pdf v

1 Job s. 2 Ordspraksboken . 3 Predikaren. Jobs bok. Lidandets fragor. JOBS BOK ...
Boken ar till storsta delen skriven pa masterlig poesi (kap. 3:1—42:6), | Predikarens
sista vers dras slutsatsen: Frukta Gud och hall hans bud, det haralla .

Jobs bok - Bibel - Netthibelen

www.bibel.no/Nettbibelen?book=JOB ~ QOversatt den har sidan

Skjul versnummer .. JOBS LYKKE OG ULYKKE (Kap. 1-2) Job og familien hans 1
Det bodde en mann i landet Us. Job var navnet hans. Han var en frem og ... 8 Man
Anklageren svarte: «Det er vel ikke uten grunn at Job frykter Gud? 10 Har du ..

Ar dinosaurier omnamnda i Bibeln - sasom i Jobs bok? | Féren...
genesis.nu/bloggar/ .. /ar-dinosaurier-omnamnda-i-bibeln-sasom-i-jobs-b_.. v
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Google-sokning pa begreppet ” mattvaruhuset Lund” 2016-01-29 13:30:42 (UTC)

https://www.google.se/search?q=jobs+bok+kap+1+vers+1&oq=jobs+bok+kap+1+vers+1&aqs=chro
me..69157.607j0j4&sourceid=chrome&ie=UTF-8#gq=mattvaruhuset+Lund

”Skdrmdump”- De triaffar en sddan s6kning ger 2016-05-17

S6kning och skdarmdump utférd av Klein

/5 mattvaruhuset Lund - 520 % |

&« C A O hitps//www.googlese/ssarch?q=jo

Go gie mattvaruhuset Lund =\ L n s

Allt Bilder Kartor Nyheter Videor Fler = Sakverktyg ﬂ

ok+kap+1+vers+1&oqg=jobs+bok

Ungefar 1 910 resultat {0.50 sekunder)

Matta Lund - Vi erbjuder ett stort utbud av mattor - matthuset.se i

www matthuset se/ v 048-21123 24 V"’*"'
Se vara priser enlinel =
¥ Annedalsvagen 9, Lund

| IWattor Golv

Hitta hit
Matthuset - Malmé och Lunds stérsta mattbutik! | Visa uisidan
www.matthuset sef v
Valkemmen till Malmé och Lunds stérsta matt- cch golvbutik. Med manga ars erfarenhet har vi skaffat Matth uset Lund
oss bade ett stort kunnande cch ett enastaends sortiment
Mattor - Golv - Kontakta oss - Service & Tjanster Webbplats  Vagbeskrivning
Mattbutik
Lundamattor: Specialaffér fér mattor | Lund- och Malmd&regionen
www lundamattor sef v Adress: Annedalsvagen 9. 227 64 Lund
Lundamattor ar medlem | Matt-Tema (Svenges stérsta mattkedja). Har far du tillgang till Lund och Telefon: 045-211 23 24

Malmi regionens bredaste sortiment av mattor.

Sortiment - Kontakt - Om oss - Ryamattor Oppettider: Oppet i dag - 09:30-18 ~

Féresla en dndring
Sortiment | Lundamattor
www lundamatior se/sortiment-17494590 = Skriv en recension Léga till ett foto
P dessa sidor ser du ett litet urval av vart stora sortimentt =

Recensioner

;. . " Bli den forsta att skriva en recension
Mattor Lund ny matta hittar du hos oss pa nymatta.se sedan hamtar du ...

www.nymatia seflund . . )
Mattor i Lund hittar du hos Matthuset § Lund. vi har ullmattor. trasmattor. garmmattor snygga mattor for Andra séker dven eftensa drgt 12
alla rum. matter | fargglada farger finns hos nymatta se, .

Matthuset i Lund, Lund - Eniro.se ¢
gulasidorna.eniro.se » Sverige » Lund » Vaster «

Kaontaktuppgifter till Matthuset | Lund Lund, telefonnummer, adress. se information om foretaget Metto Lundama...  Rusta
Saknas: matbvarmhucet Livemedeisaffar  Mattbutik varuhus

Stuvar - Mattor - Mattvaruhuset

www mattvaruhuset se/mattor/stuvar -

Textilstuvar. D3 och da far vi bitar dver fran vara heltackningsmattor Dessa stuvar vi och saljer till
fyndpriser Stuvar plastgolv. Besok vara butiker for att se var

Saknas: durd

Golv & mattvaruhuset - Facebook

www. facebook com » Places » Gothenburg » Shopping & Retail =

drdrdrdkd Betyg: 4.9 - 12 roster

Golv cch Mattvaruhuset har Svenges bredaste sortiment pa kvalitetsgelv och matter. . Desmend
Manu, Glenn Andreasson. Kristian Lund and 28 others like this

Riutilbsmr | Matt Tama
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Forstoring av foto antriiffat i Cecilias iPhone

Img 0173.JPG

Ursprungstid: 2016-01-30 15:29:48
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Sammanstallning av

material fran

Cecilias jobbdator antraffad

pa kontoret Trygg Hansa

2016-5000-BG12118-1

2016-06-01
Daniel Klein

Analytiker Polisen Lund
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Sammanfattning
For aktuell dator finns ett Protokoll.

Vid undersokning efterfrdgades webhistorik etcetera som kunde ha koppling till drendet.
Enligt undersokande tekniker antrdffades inte nagot sddant material.

Google-sokningar
Nérmast tiden for brottet sker Google-sokning 2016-01-29 11:23:44 pa begreppet
“expressen”. Samma datum gjordes dven en sokning pa "Trygg Hansa”.

9% 99 99 9

Dagarna innan dess gjordes Google-sokningar pa ”Textilier”, carolina gynning”, "péaslakan

2% 9

med héstmotiv”, ”shop”,
Den idldsta sokning med tidsstdmpel ar fran juli 2015.

Inget av intresse for drendet har antriffats vid genomgang av materialet.

Protokoll fran tekniker har bifogats. Utdrag fran webhistoriken har ej bifogats i denna sammanstéllning. Detta
material finns att tillgd digitalt.
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Polismyndigheten

Region Syd

IT-forensik Grupp 2 Lund
205 90 MALMO

Protokoll
over analys av
digital information

Arende 5000-K122335-16

K -
-K -

Beslag 2016-5000-BG12118 Pkt1
- - Pkt
- - Pkt
- - Pkt
- - Pkt

i - Pkt

Zr
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Polismyndigheten

Region Syd

IT-forensik Grupp 2 Lund
20590 MALMO

Sammanfattning

Dator tillhorande Trygg Hansa
I datorn har inget av intresse for utredningen hittats.

Bifogar webbhistorik samt sokningar pa webben.

Z8
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pAS)
Polismyndigheten 1395
Region Syd
IT-forensik Grupp 2 Lund
20590 MALMO
Innehallsférteckning
SAMMANTALININE ..eevveiiieiiieiie ettt e st st 2
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BerOrda PEISOMET .......eiiuiiiiiiieiitee ettt et ettt e e e st e e st e et e et e saeees 4
IT-GRUPPEN. ..ottt st ettt a e st 4
UndersOKt MAtEIIal ..........eiiiiiiiiiiiiie ettt e s e st e et e et e e es 4
L8 0] 16 L U PRSP 6
IMEEEOMIK ...ttt ettt ettt e et e ettt e e e et s 7
F N 11 £ U PRSP 8



Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

Polismyndigheten

Region Syd

IT-forensik Grupp 2 Lund
20590 MALMO

Ingivarens uppgifter

3U

Brottsrubricering K-nr
Mord K 122335-16
Beslagsnummer TekPro
2016-5000-BG12118-1 4557-16
Polisomrade Handlaggare
Poms
Telefon Fax
Adress Postadress
Férundersdkningsledare Telefon
Berorda personer
Namn Personnummer Skaligen misstankt
Liebler, Cecilia 690805-2969 Ja
IT-GRUPPEN
Handlaggare
Anders Nordgren
Inkom IT-brottsgruppen, datum Telefon Fax
2016-02-05 010-56 15538 010-56 17452
Arendet pabdrjat, datum Unders6kningstyp
2016-02-09 Forensisk undersokning
Arendet avslutat, datum
2016-02-24
Undersokt material
Externt beslagsnummer Punkt Anmarkning
2016-5000-BG12118 |1
Typ av utrustning Fabrikat / modell Serienummer
Stationdr PC-dator Dell Optiplex 7010 CQBWWO02

Dataméngd (GB)

Anmarkningar

1 intern harddisk, se pkt la

Filsystem

Systemtid

Ratt tid

2016-02-10 13:01:08

2016-02-10 13:01:00

Undersokt material

Externt beslagsnummer Punkt Anmarkning

2016-5000-BG12118 |1la Krypterad med Bitlocker

Typ av utrustning Fabrikat / modell Serienummer
Harddisk WD 5000AAKX WCC2EXT05953
Dataméngd (GB) Anmérkningar

500 GB Internt monterad i pkt 1

Filsystem Systemtid Rétt tid

NTFES
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Polismyndigheten
Region Syd

IT-forensik Grupp 2 Lund

20590 MALMO

Undersokt material

3T

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmérkningar

Filsystem Systemtid Raétt tid
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmérkningar

Filsystem Systemtid Ratt tid
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmarkningar

Filsystem Systemtid Raétt tid
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmarkningar

Filsystem Systemtid Ratt tid
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3Z
Polismyndigheten 1398

Region Syd
IT-forensik Grupp 2 Lund
20590 MALMO

Uppdrag

Att eftersoka information av intresse for utredning som t.ex webbhistorik m.m.
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Polismyndigheten 1399

Region Syd
IT-forensik Grupp 2 Lund
20590 MALMO

Metodik

Allt arbete med datorer och datamedia hos IT-gruppen, fran kopieringsforfarande till analys
av sikrat data sker enligt vedertagna forensiska undersdkningsprinciper. Det beslagtagna
materialet har hanterats i en kontrollerad och sidker miljo, anpassad for att sékerstélla
dataintegriteten.

Forst utfors en starttest av datorn for att kontrollera och dokumentera datorsystemets
tidsinstdllningar. Som en skyddsatgird kopplas anslutna harddiskar bort innan testet. Datorn
startas sen med en sirskild startdiskett eller CD-skiva varefter tid och eventuellt 6vriga
instdllningar dokumenteras.

Efter detta skapas en kopia (spegling) av originaldatainnehallet. Kopieringssekvensen utfors
enligt tva huvudmetoder. Antingen demonteras datorns harddiskar och kopieras en och en
med en sirskild kopieringsprogramvara eller sa kopieras systemet utan demontering efter att
ha startats med for detta dndamal sirskilt avsedd programvara (CD/diskett).

Oavsett metod startas (bootas) inte originalharddiskens eventuella egna operativsystem.
Harddiskarna styrs istillet via analysprogramvara med skrivskyddsutrustning for att skydda
originaldatainnehallet fran forandringar. Utover detta anviands hashsummering for att verifiera
att original och kopia 6verensstimmer med varandra. Hashsummeringen kan beskrivas med
att ett "digitalt fingeravtryck” tas av originaldatainnehallet som sedan jamfors med ett
“digitalt fingeravtryck” av kopian. For att kopieringen skall anses lyckad maste dessa
“fingeravtryck” Overensstimma varefter man kan dra slutsatsen att kopian motsvarar en
innehallsmissigt identisk kopia av originalet.

Efter analysen aterstills datorladan i ursprungligt skick genom att demonterad hardvara
monteras tillbaka.
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Polismyndigheten 1400

Region Syd
IT-forensik Grupp 2 Lund
20590 MALMO

Analys

Stationdr dator tillhorande Trygg Hansa.

I datorn fanns det flera anviandare. Enligt Trygg hansa sa hade missténkt anvandarID A73371.
Endast denna profil har gatts igenom.

Det fanns inget i datorn som bedomts vara intressant for utredningen.

Bifogar dock webbhistoriken samt sokningar ur webblidsaren Internet Explorer, se pdf resp
excelfiler.

Lund den 24 feb 2016

Anders Nordgren
Kriminalinspektor
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2016-06-01
Daniel Klein

Analytiker Polisen Lund

35

Sammanstallning av

material fran

Lucas iPhone 6S Plus

2016-5000-BG10721-1
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Sammanfattning

Telefonen dr en iPhone 6S Plus som anvéndaren gett namnet ’lucas”. Telefonnummer 1
telefonen dr 46725051999.

Telefonens tidsinstdllning har ej erhéllits i samband med forensisk undersékning av enheten.
Vid en jamforelse mellan inhdmtad samtalslista for Lucas abonnemang och samtalshistoriken
1 Lucas telefon kan man konstatera att telefonens tidsinstéllningar hogst sannolikt varit
korrekta vid tiden for brottet.

I telefonen finns konto till meddelande-applikationen Snapchat och Skype kopplade till e-mail
liebler.lucas@hotmail.com och liebler.lucas@gmail.com.

Kontakter
Telefonnummer till Cecilia, Gregor och syskonen ligger sparade under namnen
Mamma/Mammi, Pappa, Ebba och Elias i telefonboken.

SMS (textmeddelande)

I telefonen finns 3433 SMS sparade for perioden 2013-05-26 — 2016-02-01. Fér 2016 finns
det endast 9 SMS. Efter brottstiden skickar ”Linus” och ”Dennis” SMS och fragar hur det ar
med Lucas.

Inga SMS av intresse for drendet har antriffats.

Chatt (textmeddelande)
I telefonen finns 58186 chatt-meddelanden sparade for perioden 2013-04-16 —2016-02-01.

2016-01-28 skickas meddelanden till och fran Gregors abonnemang. Lucas ska dka tag och
Gregor undrar om Lucas har sitt Jojo-kort med sig. Dessa meddelanden har dven antriffats i
Gregors telefon men dér saknades information om motparten dd meddelanden raderats i
telefonen.

2016-01-30 15:35:07 (UTC) skickas ett utgdende meddelande till Cecilias abonnemang med
textinnehallet ”5558”. Med svensk tidsrdkning skickas meddelandet kl. 16:35:07. Det har ej
antriffats ndgra andra textmeddelande eller ndgot i samtalshistoriken som forklarar varfor
Lucas skickar meddelandet till Cecilia. Meddelandet med textinnehall "5558" har inte
antriffats 1 Cecilias mobiltelefon.
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2016-01-30 16:08:44 - 16:14:00 (UTC) skickas meddelanden mellan Lucas telefon och
motparten "Ekorren Ellen" (sparad under detta namn i Lucas kontaktbok). I dessa
meddelanden framgér att det hiant ndgot med Lucas hus och att han strax innan 16:10:18
(UTC) blivit uppringd av Elias som var jitteledsen och sa att Lucas skulle komma hem.
Lucas befinner sig enligt chatten i Lund.

I samtalshistoriken i Lucas telefon visas ett inkommande samtal fran Ebbas abonnemang
2016-01-30 16:08:58 (UTC). Samma samtal har enligt inhdmtad samtalslista tidsstimpeln
2016-01-30 17:08:57 och pagar i 29 sekunder. Detta &dr sannolikt samtalet som inkommer
fran Elias. Tidsstdimplarna styrker dessutom att telefonens tidsinstillningar var korrekta vid
tillfallet.

I fortsatt chatt med olika personer pd kvéllen 2016-01-31 framgér bland annat f6ljande:

Lucas mér ddligt men att han har sina véinner Dennis och Macke som han pratar med. Lucas
har varit inne hos Polisen under kvillen och att hans mamma &r missténkt fér mord. Man
pratar vidare om att Ebba mar okej men att Elias bara grater och skriker.

Lucas skriver att han och Isac pratat om fallet och att hela fallet verkar konstigt.

Lucas var i Lund for att kopa hamburgerkott nar det hinde. Hans mamma sdg att det brann i
forradet och hans pappa lag mitt i allt. Lucas skriver att pappan inte fortjénade detta och att
det finns nagon idiot ddr ute som inte &r helt frisk. Lucas skriver att pappan var hans idol
och forebild och att han inte ens skulle skada en fluga.

MMS (bildmeddelande)

I telefonen finns 38 bildmeddelanden sparade. Inga av dessa dr daterade 2016 och inget av
intresse for drendet har antriffats.

Webhistorik (sokhistorik fran de hemsidor man besokt pa telefonen)
Senaste webhistoriken innan brottstiden dr daterad 2016-01-26 15:30:18 (UTC). Darefter
finns ingen historik sparad forrdn 2016-01-30 20:52:23 (UTC) d& man besoker expressen.se
och laser artikel om héndelsen.

Inget av intresse for drendet har antridffats 1 webhistoriken.

Bilder
I telefonen finns 4586 foton/bilder sparade. Det dr framst foton pa kompisar och bilder fran
datorspel.

Inget av intresse for drendet har antriffats.

Bifogade utdrag omfattar det material som anses relevant for drendet. Det oredigerade materialet i sin helhet
finns digitalt.
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2
Enhet/Allman Information 3
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Meddelanden/SMS 13
Meddelanden/Chatt 16

Webb/Historik 22
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3Y

Arende

Referens for arendet K 122335-16

Bevisféremalets Id 2016-5000-BG10721-1

Operator for arendet

Noteringar
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40

Enhet/Allman Information

Data ,

Attribut Enhetens namn

Data Apple iPhone 6s Plus TD-LTE (A1687)
Attribut Tillverkare

Data Apple

Attribut Modell

Data iPhone8,2

Attribut Modell

Data iPhone 6s Plus (A1634,A1687)
Attribut Enhetstyp

Data iPhone8,2

Attribut Revision

Data 9.2 (13C75)

Attribut Serienummer (IMEI)

Data 353289078252758

Attribut Tidszon fér enhet

Data Europe/Stockholm

Attribut SIM-identifiering (ICCID)

Data 89460850007006065144
Attribut Serienummer

Data C39QNB3VGRWJ

Attribut Activation State

Data Activated

Attribut Unikt enhets-id

Data 821396b3dc108d336b7c2506a2d4a4542d6b421a
Attribut SIM Status

Data Ready

1406
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Attribut Baseband Version
Data 1.23.00

Attribut Lagringskapacitet
Data 11.5 GB

Attribut Tillgangligt lagringsutrymme
Data 5.4 GB

Attribut WiFi Adress

Data 70:81:eb:2d:46:da
Attribut Bluetooth Adress
Data 70:81:eb:2d:46:db
Attribut Modelnummer
Data MKU22QN
Attribut Enhetsstatus

Data Ej Jailbreakad
Attribut Nummer

Data +46 72-505 19 99
Attribut Agerens namn

Data lucas

1407
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Enhet/Konton

Totalt: 2 valda objekt av 5 ursprungligen aterstallda

Applikation
Email
Index
Namn
Skype-ID
Stad

Land
Skapad

Tillhoérande konto

Skype-ID

Tillhérande konto

Skype (iPhone)

lucas.liebler@hotmail.se

1

L-BOY I'm a 12 yr. old Korean girl. (o_o®)
lucas.liebler1

IN MY PANTS

zm

2015-02-21 10:42:03 UTC

lucas.liebler1

Notering https://www.youtube.com/watch?v=ZXOBW8SMAJ8
Arsdag 1976-08-13

Data

Filnamn lucas.liebler1

Filstorlek 5,78 KB

Applikation Snapchat

Email liebler.lucas@gmail.com

Snapchat-ID el_lucaso

Mobil +46725051999
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Kontakter/Kontakter

Totalt: 6 valda objekt av 188 ursprungligen aterstallda

Index 1
Namn Pappa
Skapad 2012-06-20 05:07:36 UTC (Enhet)
Modifierad 2015-12-24 16:16:13 UTC (Enhet)
Lagringsplats Enhet
Mobil 072-540 19 99
Applikation Apple Contacts
Index 2
Namn Mamma Jobb
Skapad 2012-06-20 06:06:21 UTC (Enhet)
Modifierad 2015-12-24 16:16:13 UTC (Enhet)
Lagringsplats Enhet
Mobil 075-243 22 57
Applikation Apple Contacts
Adress hem Bengtas Vag 6
se Hjarua
Sverige
Index 13
Namn Lucas Liebler
Skapad 2012-10-29 11:54:44 UTC (Enhet)
Modifierad 2015-12-24 16:16:13 UTC (Enhet)
Lagringsplats Enhet
Applikation Apple Contacts
Adress hem se
Sverige
Org Hjarupslundsskolan
Hem 0725051999
Email Hem lucas.liebler@gmail.com

AOL-ID

Xxor_not
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Data

Index 16

Namn Ebba

Skapad 2012-12-23 17:33:04 UTC (Enhet)
Modifierad 2015-12-24 16:16:13 UTC (Enhet)
Lagringsplats Enhet

Mobil 070-879 36 95

Applikation Apple Contacts

Data

1411
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Index 17

Namn Elias

Skapad 2012-12-23 17:35:35 UTC (Enhet)
Modifierad 2015-12-24 16:16:13 UTC (Enhet)
Lagringsplats Enhet

Mobil +46725781474

Applikation Apple Contacts

Data

Data

ar
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Data

43

Data

Index 20

Namn Mammi ;)

Skapad 2013-06-06 09:57:10 UTC (Enhet)
Modifierad 2015-12-24 16:16:13 UTC (Enhet)
Lagringsplats Enhet

Mobil 070-735 44 54

Applikation Apple Contacts
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Samtalslistor
Totalt: 1 valda objekt av 657 ursprungligen aterstallda

Index 281

Tid 2016-01-29 20:01:08 UTC (Enhet)
Varaktighet 00:00:19

Typ Mottaget

Land se

Applikation Apple Calls

Fran

Nummer 0725401999

Namn (Uppslaget) Pappa
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Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

oU

Meddelanden/SMS

Totalt: 5 valda objekt av 3433 ursprungligen aterstallda

Index
Tid
Text

Mapp

Riktning

Status

Unikt ID
Lagringsplats
Trad-1D
Applikation

Till

Tel

Namn (Uppslaget)

23028

2016-01-30 21:57:57 UTC
Hej

Ring mig

Hals

Morfar

Inkorg

Inkommande

Last
ABDF56DA-2266-4B83-E5F0-FD7B48EDEACO
Enhet

66

Apple SMS & MMS

+46725051999

Lucas Liebler

Fran

Tel +46730831548

Index 23029

Tid 2016-01-31 08:25:30 UTC

Text Horde vad som hande igar finns om du vill nagotY Y
Mapp Inkorg

Riktning Inkommande

Status Last

Unikt ID 34140197-EE6B-E9BF-7B03-DCE7C99B7489
Lagringsplats Enhet

Trad-ID 72

Applikation Apple SMS & MMS

Till

Tel +46725051999

Namn (Uppslaget)

Fran

Tel

Lucas Liebler

+46723245037

1416



Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

o'

Namn (Uppslaget) Linus <3

Index 23030

Tid 2016-01-31 08:25:47 UTC (Enhet)
Text Tack

Mapp Skickade

Riktning Utgaende

Status Sant

Unikt ID EE894551-3CB3-49D5-94A7-B7EAAD8F9870
Lagringsplats Enhet

Trad-ID 72

Applikation Apple SMS & MMS

Fran

Tel +46725051999

Namn (Uppslaget)

Lucas Liebler

Till

Tel +46723245037

Namn (Uppslaget) Linus <3

Index 23031

Tid 2016-01-31 08:26:15 UTC
Text vy

Mapp Inkorg

Riktning Inkommande

Status Last

Unikt ID ECCOCF52-AB43-95A7-829D-EB272EC0CB48
Lagringsplats Enhet

Trad-1D 72

Applikation Apple SMS & MMS

Till

Tel +46725051999

Namn (Uppslaget)

Lucas Liebler

Fran

Tel +46723245037

Namn (Uppslaget) Linus <3

Index 23119

Tid 2016-02-01 06:52:02 UTC

Text Hur mar du idag? massa massa krams Dennis
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Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

Mapp Inkorg

Riktning Inkommande
Status Last

Unikt ID 5BA98602-16CE-46C1-35F0-554EDDF7F9AA
Lagringsplats Enhet

Trad-1D 101

Applikation Apple SMS & MMS
Till

Tel +46725051999
Namn (Uppslaget) Lucas Liebler

Fran

Tel +46725697078

Namn (Uppslaget) D-boy

oZ
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Meddelanden/Chatt

Pa grund av den stora médngden meddelanden, presenteras dessa i denna form. Kolumner med, for drendet, ¢j relevant information visas inte i detta utdrag.

Daniel Klein, Analytiker

Text Riktning Applikation Tid (UTC) Fran Till

Tog du med dig jojo kort? Inkommande iMessage 2016-01-28 11:10:37(46725401999 Pappa 46725051999 Lucas Liebler
Ah fan Utgdende iMessage 2016-01-28 11:22:18|46725051999 Lucas Liebler 46725401999 Pappa

Vilket tag tar ni? Inkommande iMessage 2016-01-28 11:22:57(46725401999 Pappa 46725051999 Lucas Liebler
Bra fraga Utgaende iMessage 2016-01-28 11:23:11[46725051999 Lucas Liebler 46725401999 Pappa

Kolla s kommer jag upp med mitt jojo kort Inkommande iMessage 2016-01-28 11:23:25[(46725401999 Pappa 46725051999 Lucas Liebler
Jag har jojokort Utgaende iMessage 2016-01-28 11:23:45[46725051999 Lucas Liebler 46725401999 Pappa

Ok Inkommande iMessage 2016-01-28 11:23:50(46725401999 Pappa 46725051999 Lucas Liebler
Hej Kan du séga till Isac att han ska ta taget fran Lund 1441 till

Malmg.

Jag hamtar han pa baksidan pa Malmé c (ség att det dr dir han och

jag plockade upp Nicklas).

Med vinlig hilsning, Lotti isacs mamma Inkommande iMessage 2016-01-28 12:44:44(46761051197 (Isacs mamma) 46725051999 Lucas Liebler
Hans telefon verkar dod Inkommande iMessage 2016-01-28 12:44:52|146761051197 (Isacs mamma) 46725051999 Lucas Liebler
Du far gérna bekrifta detta Inkommande iMessage 2016-01-28 12:47:01[{46761051197 (Isacs mamma) 46725051999 Lucas Liebler
Bekriftat och klart Utgdende iMessage 2016-01-28 12:52:29|46725051999 Lucas Liebler 46761051197 (Isacs mamma)
Han ringer sen Utgdende iMessage 2016-01-28 12:52:37|146725051999 Lucas Liebler 46761051197 (Isacs mamma)
5558 Utgaende iMessage 2016-01-30 15:35:07[46725051999 Lucas Liebler 46707354454 Mammi ;)
Det dr inte ditt hus va? Inkommande iMessage 2016-01-30 16:08:44|46762040461 Ekorren Ellen 46725051999 Lucas Liebler
Jo Utgaende iMessage 2016-01-30 16:09:37(46725051999 Lucas Liebler 46762040461 Ekorren Ellen
Ar inte hemma... Utgdende iMessage 2016-01-30 16:09:47|46725051999 Lucas Liebler 46762040461 Ekorren Ellen
Ar du serios? Inkommande iMessage 2016-01-30 16:09:53|146762040461 Ekorren Ellen 46725051999 Lucas Liebler
Elias ringde precis och var jitte ledsen Utgaende iMessage 2016-01-30 16:10:18|46725051999 Lucas Liebler 46762040461 Ekorren Ellen
Vad har hint da? Inkommande iMessage 2016-01-30 16:10:37|146762040461 Ekorren Ellen 46725051999 Lucas Liebler
Han sa bara att jag skulle komma hem Utgdende iMessage 2016-01-30 16:11:07|146725051999 Lucas Liebler 46762040461 Ekorren Ellen
Helvete! Var dr du? Inkommande iMessage 2016-01-30 16:11:26/46762040461 Ekorren Ellen 46725051999 Lucas Liebler
I Lund Utgdende iMessage 2016-01-30 16:11:45|46725051999 Lucas Liebler 46762040461 Ekorren Ellen
Ar alla okej? Inkommande iMessage 2016-01-30 16:11:58|46762040461 Ekorren Ellen 46725051999 Lucas Liebler
Ingen aning Utgdende iMessage 2016-01-30 16:12:39|46725051999 Lucas Liebler 46762040461 Ekorren Ellen
Helvete assa Inkommande iMessage 2016-01-30 16:14:00|146762040461 Ekorren Ellen 46725051999 Lucas Liebler
Lucas! Ar brandbilen hos dig nu igen? Inkommande iMessage 2016-01-30 16:20:24|46733506637 Emilia 46725051999 Lucas Liebler
Inget att skamt om den hér gangen Utgaende iMessage 2016-01-30 16:21:05[46725051999 Lucas Liebler 46733506637 Emilia

Vad har hint? Inkommande iMessage 2016-01-30 16:21:17|46733506637 Emilia 46725051999 Lucas Liebler
Jag vet nye Utgédende iMessage 2016-01-30 16:22:36|46725051999 Lucas Liebler 46733506637 Emilia

Inte Utgédende iMessage 2016-01-30 16:22:38|46725051999 Lucas Liebler 46733506637 Emilia

Okej, dr det hemma hos dig? Inkommande iMessage 2016-01-30 16:23:00|46733506637 Emilia 46725051999 Lucas Liebler
Ja Utgédende iMessage 2016-01-30 16:23:26/46725051999 Lucas Liebler 46733506637 Emilia

Men du ér iaf okej? Inkommande iMessage 2016-01-30 16:30:32|146733506637 Emilia 46725051999 Lucas Liebler
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<partlist type="started" alt="">
<part identity="didd-man798990">
<name>Tuurkeeen</name>
<duration>2275</duration>
</part>
<part identity="lucas.liebler1">
<name>L-BOY I'm a 12 yr. old Korean girl. (9_9$¢)</name>
<duration>84</duration>
</part>
<part identity="marcus.ekdahl1">
<name>Mackan</name>
<duration>2275</duration>
</part>
</partlist>

Inkommande

Skype (iPhone)

2016-01-30 20:47:52

Skype-ID: marcus.ekdahll Mackan

Skype-ID: didd-man798990 Tuurkeeen

<partlist type="ended" alt="">
<part identity="didd-man798990">
<name>Tuurkeeen</name>
<duration>2275</duration>
</part>
<part identity="lucas.liebler1">
<name>L-BOY I'm a 12 yr. old Korean girl. (9_9@%¢)</name>
<duration>84</duration>
</part>
<part identity="marcus.eckdahl1">
<name>Mackan</name>
<duration>2275</duration>
</part>
</partlist>

Inkommande

Skype (iPhone)

2016-01-30 20:49:35

Skype-ID: marcus.ekdahll Mackan

Skype-1D: didd-man798990 Tuurkeeen

<partlist alt="">
<part identity="didd-man798990">
<name>Dennis</name>
</part>
<part identity="lucas.liebler1">
<name>L-BOY I'm a 12 yr. old Korean girl. (9_9@%¢)</name>
</part>
<part identity="marcus.eckdahl1">
<name>Mongo Macke</name>
</part>
<part identity="hannah.jansson">
<name>Hannah Montana</name>
</part>
</partlist>

Inkommande

Skype (iPhone)

2016-01-30 20:50:01

Skype-ID: didd-man798990 Tuurkeeen

Skype-ID: marcus.ekdahll Mackan

Do u know what happend

Utgaende

Skype (iPhone)

2016-01-30 20:54:11

Skype-ID: lucas.liebler] L-BOY I'm a 12
yr. old Korean girl. (9_9%¢)

Skype-ID: hannah.jansson Hannah Jansson
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Skype-ID: hannah.jansson Hannah

Skype-ID: lucas.liebler] L-BOY I'm a 12 yr.

Yes Inkommande Skype (iPhone) 2016-01-30 20:54:22|Jansson old Korean girl. (9_9%¢)
Skype-ID: lucas.liebler] L-BOY I'm a 12
U dont need to understand if its hard to answer Utgaende Skype (iPhone) 2016-01-30 20:55:15]yr. old Korean girl. (9_9%%) Skype-ID: hannah.jansson Hannah Jansson
Skype-ID: hannah.jansson Hannah Skype-ID: lucas.liebler] L-BOY I'm a 12 yr.
what ? Inkommande Skype (iPhone) 2016-01-30 20:56:12[Jansson old Korean girl. (9_9%¢)
Skype-ID: lucas.liebler]l L-BOY I'm a 12
It seems like u have a hard time answering Utgéende Skype (iPhone) 2016-01-30 20:56:49|yr. old Korean girl. (9_9%¢) Skype-ID: hannah.jansson Hannah Jansson
i dont want to make you talk to me if you dont want to, i dont Skype-ID: hannah.jansson Hannah Skype-ID: lucas.liebler] L-BOY I'ma 12 yr.
know what to say, i just care about you and i want you to be okay |Inkommande Skype (iPhone) 2016-01-30 20:57:55[Jansson old Korean girl. (9_9%¢)
Skype-ID: lucas.liebler] L-BOY I'm a 12
I would feel better if u talk to me Utgaende Skype (iPhone) 2016-01-30 20:58:46|yr. old Korean girl. (9_9%¢) Skype-ID: hannah.jansson Hannah Jansson
Skype-ID: lucas.liebler] L-BOY I'm a 12
Does everyone know? Utgaende Skype (iPhone) 2016-01-30 20:59:14|yr. old Korean girl. (9_9%¢) Skype-ID: hannah.jansson Hannah Jansson
Skype-ID: hannah.jansson Hannah Skype-ID: lucas.liebler] L-BOY I'ma 12 yr.
im not sure, i know and emilia knows Inkommande Skype (iPhone) 2016-01-30 20:59:54|Jansson old Korean girl. (9_9%¢)
Skype-ID: lucas.liebler] L-BOY I'm a 12
Viktard knows too Utgaende Skype (iPhone) 2016-01-30 21:00:08|yr. old Korean girl. (9_9%¢) Skype-ID: hannah.jansson Hannah Jansson
Skype-ID: lucas.liebler] L-BOY I'm a 12
I feel so fucking lonely Utgaende Skype (iPhone) 2016-01-30 21:00:21]yr. old Korean girl. (9_9%) Skype-ID: hannah.jansson Hannah Jansson
Skype-ID: lucas.liebler] L-BOY I'm a 12
Empty Utgaende Skype (iPhone) 2016-01-30 21:00:30]yr. old Korean girl. (9_9%) Skype-ID: hannah.jansson Hannah Jansson
Skype-ID: hannah.jansson Hannah Skype-ID: lucas.liebler] L-BOY I'ma 12 yr.
vill du att jag ska ringa, eller vill du vara for dig sjélv Inkommande Skype (iPhone) 2016-01-30 21:00:46|Jansson old Korean gitl. (9_9%¢)
Skype-ID: lucas.liebler] L-BOY I'm a 12
Snackar med Dennis och macke Utgaende Skype (iPhone) 2016-01-30 21:01:02|yr. old Korean girl. (9_9%¢) Skype-ID: hannah.jansson Hannah Jansson
Skype-ID: hannah.jansson Hannah Skype-ID: lucas.liebler] L-BOY I'm a 12 yr.
okej Inkommande Skype (iPhone) 2016-01-30 21:01:19(Jansson old Korean girl. (9_9%¢)
Skype-ID: lucas.liebler] L-BOY I'm a 12
Han la till dig Utgaende Skype (iPhone) 2016-01-30 21:01:38]yr. old Korean girl. (9_9%¢) Skype-ID: hannah.jansson Hannah Jansson
Skype-ID: lucas.liebler] L-BOY I'm a 12 yr.
Incoming Call (No answer) Inkommande Skype (iPhone) 2016-01-30 21:12:43 [Skype-ID: marcus.ekdahll Mackan old Korean girl. (9_9%¢)
Skype-ID: lucas.liebler] L-BOY I'm a 12 yr.
Incoming Call (No answer) Inkommande Skype (iPhone) 2016-01-30 21:12:46|Skype-ID: marcus.ekdahll Mackan old Korean girl. (9_9%¢)
Vill du att vi ska komma f6r pappa lan kora och kan man sova dir |Inkommande iMessage 2016-01-30 21:24:16|46725697078 D-boy 46725051999 Lucas Liebler
Gér inte att sova hir Utgdende iMessage 2016-01-30 21:24:47|46725051999 Lucas Liebler 46725697078 D-boy
Okaj Inkommande iMessage 2016-01-30 21:25:12|146725697078 D-boy 46725051999 Lucas Liebler
Hey Inkommande iMessage 2016-01-31 20:17:45|46733506637 Emilia 46725051999 Lucas Liebler
Tjena Utgédende iMessage 2016-01-31 20:49:32|146725051999 Lucas Liebler 46733506637 Emilia
‘What you doing? Inkommande iMessage 2016-01-31 20:49:59|46733506637 Emilia 46725051999 Lucas Liebler
Ligger i sdngen Utgaende iMessage 2016-01-31 20:50:16{46725051999 Lucas Liebler 46733506637 Emilia
Kom precis hem fran polis och mig Utgaende iMessage 2016-01-31 20:50:39({46725051999 Lucas Liebler 46733506637 Emilia
Mog* Utgédende iMessage 2016-01-31 20:50:43146725051999 Lucas Liebler 46733506637 Emilia
Hur gick det? Inkommande iMessage 2016-01-31 20:51:06/46733506637 Emilia 46725051999 Lucas Liebler
Gick vil ganska bra men det kindes verkligen konstigt Utgaende iMessage 2016-01-31 20:51:59({46725051999 Lucas Liebler 46733506637 Emilia
Forstaligt, fick du veta ndgot mer om din mamma? Hur hon mar? |Inkommande iMessage 2016-01-31 20:52:31|46733506637 Emilia 46725051999 Lucas Liebler
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Hon mér okej sa dom Utgédende iMessage 2016-01-31 20:52:48|46725051999 Lucas Liebler 46733506637 Emilia

Va bra Inkommande iMessage 2016-01-31 20:52:54|46733506637 Emilia 46725051999 Lucas Liebler
Siég bara till om du inte vill prata om det! Inkommande iMessage 2016-01-31 20:53:03|46733506637 Emilia 46725051999 Lucas Liebler
Ok Utgaende iMessage 2016-01-31 20:53:08|46725051999 Lucas Liebler 46733506637 Emilia

Det ér inget problem Utgaende iMessage 2016-01-31 20:53:16/46725051999 Lucas Liebler 46733506637 Emilia

Hela situation &r rena soppan bara Utgaende iMessage 2016-01-31 20:53:31|46725051999 Lucas Liebler 46733506637 Emilia

Jo.. Hur har resten av familjen tagit det? Inkommande iMessage 2016-01-31 20:54:05(46733506637 Emilia 46725051999 Lucas Liebler
Ebba &r helt okej. Férsoker smélta det. Men Elias bérjar ga in i

viggen det enda han gor ér att grata och skriker Utgéende iMessage 2016-01-31 20:55:25[46725051999 Lucas Liebler 46733506637 Emilia

Usch, jag 4r sa ledsen Lucas. Har han haft ndgon kontakt med

kompisar eller nagot, eller isolerar han sig? Inkommande iMessage 2016-01-31 20:58:09(46733506637 Emilia 46725051999 Lucas Liebler
Han pratar bara med oss Utgdende iMessage 2016-01-31 20:58:34|46725051999 Lucas Liebler 46733506637 Emilia

Han vill bara tréffa mamma Utgédende iMessage 2016-01-31 20:58:48|46725051999 Lucas Liebler 46733506637 Emilia

Har de meddelat nér ni kommer fé tréffa henne? Inkommande iMessage 2016-01-31 20:59:15|46733506637 Emilia 46725051999 Lucas Liebler
Nej Utgdende iMessage 2016-01-31 20:59:27|46725051999 Lucas Liebler 46733506637 Emilia

Okej Inkommande iMessage 2016-01-31 20:59:40|46733506637 Emilia 46725051999 Lucas Liebler
Dom sa typ tisdag Utgaende iMessage 2016-01-31 20:59:52|146725051999 Lucas Liebler 46733506637 Emilia

Men hon &r missténkt for mord Utgdende iMessage 2016-01-31 21:00:04|46725051999 Lucas Liebler 46733506637 Emilia

Vet inte vad jag ska sdga.. Inkommande iMessage 2016-01-31 21:00:35(46733506637 Emilia 46725051999 Lucas Liebler
Vet ni varfor de misstinker henne? Inkommande iMessage 2016-01-31 21:01:08|46733506637 Emilia 46725051999 Lucas Liebler
Behover du inte veta. Hoppas du aldrig hamnar i denna

situationen. Ren rutin tror jag Utgdende iMessage 2016-01-31 21:01:40|46725051999 Lucas Liebler 46733506637 Emilia

Ingen vet ju vad som egentligen hiande Utgaende iMessage 2016-01-31 21:02:45[46725051999 Lucas Liebler 46733506637 Emilia

Oke;j. Ja jag och Isac pratade om det och hela fallet verkar bara sa

"konstigt" om man far utrycka sig sa Inkommande iMessage 2016-01-31 21:03:59|46733506637 Emilia 46725051999 Lucas Liebler
Det ér konstigt Utgdende iMessage 2016-01-31 21:04:16/46725051999 Lucas Liebler 46733506637 Emilia

Det dr super duper konstigt Utgaende iMessage 2016-01-31 21:04:29[{46725051999 Lucas Liebler 46733506637 Emilia

Var inte dns hemma nir det hinde Utgdende iMessage 2016-01-31 21:04:59|146725051999 Lucas Liebler 46733506637 Emilia

Och har inte fétt svar av nagon Utgdende iMessage 2016-01-31 21:05:13[46725051999 Lucas Liebler 46733506637 Emilia

Na Hannah sa det, var var du? Inkommande iMessage 2016-01-31 21:05:23|46733506637 Emilia 46725051999 Lucas Liebler
I Lund Utgdende iMessage 2016-01-31 21:05:32|146725051999 Lucas Liebler 46733506637 Emilia

Okej Inkommande iMessage 2016-01-31 21:05:35|46733506637 Emilia 46725051999 Lucas Liebler
Skulle képa hamburgarkott Utgdende iMessage 2016-01-31 21:05:52|146725051999 Lucas Liebler 46733506637 Emilia

Sen fick jag ett samtal av Elias dér han grét och skrek att jag skulle

komma hem Utgédende iMessage 2016-01-31 21:06:56|46725051999 Lucas Liebler 46733506637 Emilia

Sa jag sprang allt vad jag kunde till taget Utgaende iMessage 2016-01-31 21:07:13[{46725051999 Lucas Liebler 46733506637 Emilia

Horde de explosionen eller? Inkommande iMessage 2016-01-31 21:07:55|46733506637 Emilia 46725051999 Lucas Liebler
Mamma sat att det brann i forradet Utgédende iMessage 2016-01-31 21:08:48|46725051999 Lucas Liebler 46733506637 Emilia

Jaha Inkommande iMessage 2016-01-31 21:08:57|46733506637 Emilia 46725051999 Lucas Liebler
Sag* Utgédende iMessage 2016-01-31 21:08:58|46725051999 Lucas Liebler 46733506637 Emilia

Och Pappa lag mitt i allt Utgaende iMessage 2016-01-31 21:09:18|46725051999 Lucas Liebler 46733506637 Emilia

Oh Gud Lucas, jag dr sa ledsen! Sant hér ska inte fa hinda Inkommande iMessage 2016-01-31 21:09:53|46733506637 Emilia 46725051999 Lucas Liebler
Man ténker ju Utgédende iMessage 2016-01-31 21:12:23|46725051999 Lucas Liebler 46733506637 Emilia

Vad har pappa gjort for att fortjanat det hér Utgaende iMessage 2016-01-31 21:12:40{46725051999 Lucas Liebler 46733506637 Emilia

Igar var forsta gangen jag min storebror grita Utgaende iMessage 2016-01-31 21:13:31|46725051999 Lucas Liebler 46733506637 Emilia

Jag sdg Utgaende iMessage 2016-01-31 21:13:39146725051999 Lucas Liebler 46733506637 Emilia
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Han fortjdnar det inte! Det dr ndgon idiot ddr ute som inte &r helt |Inkommande iMessage 2016-01-31 21:14:43|46733506637 Emilia 46725051999 Lucas Liebler
Pappa var min idol Utgadende iMessage 2016-01-31 21:15:17|46725051999 Lucas Liebler 46733506637 Emilia

En forebild Utgadende iMessage 2016-01-31 21:15:20|46725051999 Lucas Liebler 46733506637 Emilia

Han skulle inte &ns skada en fluga Utgdende iMessage 2016-01-31 21:15:32|146725051999 Lucas Liebler 46733506637 Emilia

Och han kommer fortsitta vara min forebild Utgaende iMessage 2016-01-31 21:15:50{46725051999 Lucas Liebler 46733506637 Emilia

Och jag ska gora allt for att gora han stolt Utgéende iMessage 2016-01-31 21:16:07|46725051999 Lucas Liebler 46733506637 Emilia

Jag vet Lucas, jag vet! Och det kommer du! Inkommande iMessage 2016-01-31 21:16:17|46733506637 Emilia 46725051999 Lucas Liebler
Jag kénner som om jag faller Utgéende iMessage 2016-01-31 21:17:34|46725051999 Lucas Liebler 46733506637 Emilia

Och faller Utgéende iMessage 2016-01-31 21:17:40|146725051999 Lucas Liebler 46733506637 Emilia

Och faller Utgéende iMessage 2016-01-31 21:17:42|146725051999 Lucas Liebler 46733506637 Emilia

Och nir jag ser pappas kropp Utgéende iMessage 2016-01-31 21:17:53[46725051999 Lucas Liebler 46733506637 Emilia

Och vi kommer vara pa botten och fanga dig! Inkommande iMessage 2016-01-31 21:18:03|46733506637 Emilia 46725051999 Lucas Liebler
Kommer landa och bryta vartenda ben i hela kroppen Utgaende iMessage 2016-01-31 21:18:16[46725051999 Lucas Liebler 46733506637 Emilia

Men Utgdende iMessage 2016-01-31 21:18:20|46725051999 Lucas Liebler 46733506637 Emilia

Jag kommer lika langsamt Utgdende iMessage 2016-01-31 21:18:27|46725051999 Lucas Liebler 46733506637 Emilia

Det kommer ta tid, men det kommer bli béttre jag lovar! Inkommande iMessage 2016-01-31 21:18:54|46733506637 Emilia 46725051999 Lucas Liebler
Man kan alltid hoppas Utgdende iMessage 2016-01-31 21:20:18|46725051999 Lucas Liebler 46733506637 Emilia

Men just nu &r mitt liv i tusen pusselbitar Utgdende iMessage 2016-01-31 21:20:35|46725051999 Lucas Liebler 46733506637 Emilia

Och du har hur manga som helst runt om dig som kommer géra

allt for att hjilpa dig att sitta s ménga pusselbitar pa plats igen Inkommande iMessage 2016-01-31 21:22:07|46733506637 Emilia 46725051999 Lucas Liebler
Jag vet Utgdende iMessage 2016-01-31 21:22:38]|46725051999 Lucas Liebler 46733506637 Emilia

Och jag uppskattar det ytterst mycket Utgaende iMessage 2016-01-31 21:22:53[46725051999 Lucas Liebler 46733506637 Emilia

Nar isac,Hannah,Markus och Dennis kom igar Utgdende iMessage 2016-01-31 21:23:13|46725051999 Lucas Liebler 46733506637 Emilia

Jag brast Utgdende iMessage 2016-01-31 21:23:16|46725051999 Lucas Liebler 46733506637 Emilia

Ar s4 ledsen att jag inte kom med! Ville verkligen men hade inget

sdtt att komma dit Inkommande iMessage 2016-01-31 21:23:40|46733506637 Emilia 46725051999 Lucas Liebler
Jag var sa ytterst lycklig Utgaende iMessage 2016-01-31 21:23:41{46725051999 Lucas Liebler 46733506637 Emilia

De ilskar dig sé javla mycket ska du veta Inkommande iMessage 2016-01-31 21:24:03|46733506637 Emilia 46725051999 Lucas Liebler
Vi* Inkommande iMessage 2016-01-31 21:24:07|146733506637 Emilia 46725051999 Lucas Liebler
Och jag dlskar er Utgdende iMessage 2016-01-31 21:24:26[46725051999 Lucas Liebler 46733506637 Emilia

Igar kinde jag att jag verkligen ville do Utgaende iMessage 2016-01-31 21:24:48[46725051999 Lucas Liebler 46733506637 Emilia

Du kommer ta dig igenom detta, lova bara att du inte gor nagot

forhastat! Vi skulle aldrig klara av att forlora dig! Inkommande iMessage 2016-01-31 21:25:57|46733506637 Emilia 46725051999 Lucas Liebler
Hannah sa det igér Utgdende iMessage 2016-01-31 21:26:37|146725051999 Lucas Liebler 46733506637 Emilia
Kommer inte gora det Utgdende iMessage 2016-01-31 21:26:49(46725051999 Lucas Liebler 46733506637 Emilia

Bral Inkommande iMessage 2016-01-31 21:26:54|46733506637 Emilia 46725051999 Lucas Liebler
Ska ga och lagga mig nu men skriv om det dr nagot och forsok fa

lite somn! & [% [ Inkommande iMessage 2016-01-31 21:28:10|46733506637 Emilia 46725051999 Lucas Liebler
Du tar dig igenom detta, du &r sé otroligt stark! Inkommande iMessage 2016-01-31 21:28:25(46733506637 Emilia 46725051999 Lucas Liebler
God natt Utgédende iMessage 2016-01-31 21:28:45|46725051999 Lucas Liebler 46733506637 Emilia
Godnatt! Inkommande iMessage 2016-01-31 21:28:55|46733506637 Emilia 46725051999 Lucas Liebler
Jag har vil inte smélt det dn. Vi hissade flaggan pa halvt igar och

idag for att minnas pappa Utgédende iMessage 2016-02-01 07:18:08|46725051999 Lucas Liebler 46725697078 D-boy

Men Lucas kom ihag att han alltid kommer finnas i ditt hjirta med

dig och att det kommer bli bittre med tiden Inkommande iMessage 2016-02-01 07:29:34|46725697078 D-boy 46725051999 Lucas Liebler
Hur gér det? Vilket tag tar du tillbaka? Inkommande iMessage 2016-02-01 16:32:47(46738280074 Mattias 46725051999 Lucas Liebler
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Det gar bra jag vet inte dn Utgaende iMessage 2016-02-01 16:45:56/46725051999 Lucas Liebler 46738280074 Mattias

Kan du ta tget 19:48 frin Malmé c? Inkommande iMessage 2016-02-01 17:27:06|46738280074 Mattias 46725051999 Lucas Liebler
Visst Utgadende iMessage 2016-02-01 17:27:41|46725051999 Lucas Liebler 46738280074 Mattias
&#xD83D;&#xDC4D; Inkommande iMessage 2016-02-01 17:29:12|146738280074 Mattias 46725051999 Lucas Liebler
Jag fér skjuts av isac klockan 8 istillet Utgaende iMessage 2016-02-01 17:41:19|46725051999 Lucas Liebler 46738280074 Mattias

Till stationen? Inkommande iMessage 2016-02-01 17:41:46/46738280074 Mattias 46725051999 Lucas Liebler
Hinner du till 20:29 isf? Inkommande iMessage 2016-02-01 17:42:17(46738280074 Mattias 46725051999 Lucas Liebler
Nej till Héssleholm Utgaende iMessage 2016-02-01 17:44:37|146725051999 Lucas Liebler 46738280074 Mattias

Nice! Inkommande iMessage 2016-02-01 17:44:58|46738280074 Mattias 46725051999 Lucas Liebler
Hannah hilsar Utgéende iMessage 2016-02-01 17:45:24|46725051999 Lucas Liebler 46738280074 Mattias
Hiilsa tillbaks! Tacka henne for att hon finns fran mig Inkommande iMessage 2016-02-01 17:46:09|146738280074 Mattias 46725051999 Lucas Liebler
Ar pévig nu Utgdende iMessage 2016-02-01 19:47:36|46725051999 Lucas Liebler 46738280074 Mattias
&#xD83D;&#xDC4D; Inkommande iMessage 2016-02-01 19:47:58|46738280074 Mattias 46725051999 Lucas Liebler
Hej Lucas, ville bara be om ursékt ifall jag sa ndgonting olampligt

igar, har som sagt svart att veta vad jag ska sdga men ville be om

forlatelse ifall jag sa nagot oldmpligt! Inkommande iMessage 2016-02-01 21:09:36/46733506637 Emilia 46725051999 Lucas Liebler
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Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

%Y 1425

Webb/Historik

Totalt: 3 valda objekt av 115 ursprungligen aterstallda

Sidrubrik
Anvand
Webbadress

expressen - Sok pa Google
2016-01-30 20:52:23 UTC (Enhet)

https://www.google.se/search?q=expressen&ie=UTF-8&oe=UTF-8&hl=sv-se&client

=safari
Antal atkomster 1
Applikation Apple Safari
Sidrubrik Expressen | Senaste nytt - Nyheter Sport Noje TV | Expressen
Anvand 2016-01-30 20:52:26 UTC (Enhet)
Webbadress http://www.expressen.se/

Antal atkomster

1

Applikation Apple Safari

Sidrubrik Man déd efter explosion utanfor Lund | Kvallsposten | Expressen

Anvand 2016-01-30 20:52:47 UTC (Enhet)

Webbadress http://www.expressen.se/kvallsposten/larm-om-villabrand--en-befaras-vara-i-huset/

Antal atkomster

Applikation

1
Apple Safari
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Sammanstallning av

material fran

Stationar dator antraffad

pa Lucas rum

2016-5000-BG20864-1

2016-05-17
Daniel Klein

Analytiker Polisen Lund
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Sammanfattning
For aktuell dator finns ett Protokoll samt ett Tilldggsprotokoll.

Vid en forsta undersokning efterfragades samtliga Internetsokningar samt Skype-
konversationer (samtal och meddelanden) 2016-01-30.

Tillaggsprotokollet d&r kompletterat med uppgifter om komplett Internethistorik samt med
uppgift om tidpunkt f6r dé sista handelsen 1 datorn sker.

Vid kontroll av tidsinstdllningar i datorn visade denna ritt datum men att klockan lag 39
sekunder efter ratt tid.

Skype
P& datorn finns ett Skype-konto; Med namnet /ucas.lieblerl. Detta konto &r kopplat till e-
mailen lucas.liebler@hotmail.se.

2016-01-30 finns kontakter med tva andra Skype-anvindare, ”Dennis” och ”Mongo Macke”.
Sista Skype-hindelsen har tidsstimpeln 2016-01-30 kl. 16:14:27 — da ett Skype-samtal med
”Mongo Macke” avslutas.

Chat/Meddelanden

2016-01-30 finns sex meddelanden med textinnehall. Fem av dessa &r lankar till filmklipp pa
Youtube (Legal Internettjédnst dér man kan titta pa filmklipp). Samtliga filmklipp &r av komisk
karaktdr. Det sjédtte meddelandet innehaller lank till en 1at pa Spotify (musiktjanst pa Internet).

Den sista lanken skickas 2016-01-30 kl. 16:13:45 fran anvéndaren ”Mongo Macke”. Vid
kontroll av lank gér denna till ett filmklipp om en flicka som vill leva sitt liv som en katt.

Samtal
Under dagen 2016-01-30 sker tva ldngre samtal med tvé olika anvéndare.

Mellan kl. 09:18:31 — 13:28:56 (Langd 04:10:25) sker uppkoppling med ”Dennis”.

Mellan kl. 14:43:53 — 16:14:27 (Langd 01:30:34) sker uppkoppling med ”Mongo Macke”.

Internethistorik/Google-s6kningar
Google dr en sa kallad sokmotor, som anvénds da man vill soka efter information pa Internet.

I datorn har 1456 spér efter Google-sokningar antréffats. De med tidsstimplar dr daterade
framst mellan 2015-01-26 —2016-01-30.

Sokningarna giller till stor del s6kningar pa olika film-, TV-serie- och datorspelstitlar s& som
”Kdnn ingen sorg”, "Big Bang Theory”, ” Parlamentet” och ”Guitar hero”. En aterkommande
sokterm dr ”Hdkan Hellstrém". Aven sokningar med begreppet “longboard’ forekommer.
Sannolikt har huvudsakligen en yngre person brukat aktuell dator.
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De tvé sista Google-s6kningar som gjordes pa datorn har tidsstampeln 2016-01-30 kl.
16:28:18 samt 2016-01-30 kl. 16:28:44. Man sokte dd med sokbegreppen “kampan;j”
respektive “kalmar dialekt”.

Tillaggsprotokollets Internethistorik ger ingen ny information vad géller héndelser pa datorn
2016-01-30.

Sista hindelsen pa datorn

Enligt uppgift i tilliggsprotokoll sker absolut sista handelsen i datorn 2016-01-30 kl.
16:31:23. Vid kontroll med IT-forensiker Anders Nordgren ges besked om att denna héndelse
ar nagot som sker automatiskt i datorn, och &r alltsé inte ndgot som utforts av en fysisk
anvindare.

Det sista en anvéndare gor pa datorn sker vid Google-sokningar kl. 16:28:18 respektive kl.
16:28:44.

Bifogat utdrag (Skype logs och Google searches) omfattar det material som anses relevant for
drendet. Det oredigerade materialet 1 sin helhet finns digitalt.



Date
Created:

Case
Number:

Evidence
Number:

Examiner:

Notes:

63

Case Info

mar 11, 2016 15:53:12

K122335-16

2016-5000-BG20864-1-1: 2016-5000-BG20864-1-1.E01 - Partition 1 (Microsoft NTFS, 300 MB) Windows RE tools, 2016-5000-BG20864-1-
1.E01 - Partition 2 (Microsoft FAT32, 100 MB) SYSTEM, 2016-5000-BG20864-1-1.E01 - Partition 3 (128 MB), 2016-5000-BG20864-1-1.E01 -
Partition 4 (Microsoft NTFS, 110,91 GB) Windows, 2016-5000-BG20864-1-1.E01 - Partition 5 (Microsoft NTFS, 7,81 GB) Recovery image, 2016-
5000-BG20864-1-1.E01 - Unpartitioned Space;

Anders Nordgren

Not entered
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Skype Accounts

Record Skype Name Email(s)

1 lucas.lieblerl ' lucas.liebler@hotmail.se

Profile Created On Date/Time - (UTC+1:00) (yyyy-MM-dd)

2012-10-07 11:03:00
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Skype logs

Beslag: 2016-5000-BG20864-1

65

I detta utdrag visas inte samtliga kolumner, endast kolumner med relevant data visas. Detta for att géra materialet lttare att 6verskada samt mojligt f6r utskrift.
2016-05-17, Klein

Action Type Action Time End Time User Name Display Name Duratio Chat Message
Chat Message | 2016-01-30 16:13:45 marcus.ekdahl1 Mongo Macke https://www.youtube.com/watch?v=Y WeBunPilzo
. . L-BOY I'ma 12 yr. old
Chat Message | 2016-01-30 14:50:33 lucas liebler] Korean girl. (9_9%¢) https://www.youtube.com/watch?v=Pn70EYe4ePc
en. . L-BOY I'ma 12 yr. old
Chat Message | 2016-01-30 14:50:27 lucas licbler Korean girl. (9_9%) https://www.youtube.com/watch?v=NkLv3p64Qzc&amp;feature=share
Chat Message | 2016-01-30 14:49:22 marcus.ekdahll Mongo Macke https://open.spotify.com/track/6rYOnlE20kJhEWO0taV A4xj
lucas.lieblerl
Chat 2016-01-30 14:43:58 marcus.ekdahl1
Incoming Call | 2016-01-30 14:43:53| 2016-01-30 16:14:27|marcus.ekdahll Mongo Macke 01:30:34

lucas.lieblerl

Chat 2016-01-30 14:43:41 marcus.ckdahl 1

. . L-BOY I'ma 12 yr. old
Chat Message | 2016-01-30 12:22:16 lucas libler! Korean girl. (9_9%¢) https://www.youtube.com/watch?v=NkLv3p64Qzc&amp;feature=share
Chat Message | 2016-01-30 09:58:00 lucas.lieblerl L-BOY I'ma 12 yr. old

Korean girl. (9_9%¢)

https://www.youtube.com/watch?v=NbtyMOOBYRs

Incoming Call

2016-01-30 09:18:31

marcus.ekdahll

Mongo Macke

Incoming Call

2016-01-30 09:18:31

2016-01-30 13:28:56

didd-man798990

Dennis

04:10:25
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ilm som det Iankas till 1 SKype-chat 2016-01-30 16:13:45 o0 1432

https://www.youtube.com/watch?v=Y WeBunPilzo

Kontroll av lank och ”skdarmdump” utférd 2016-05-03 av Klein.

o/ W poutulbe.com;/yat: WeBunPilzo Gy

&= oHB
YoulTTD) - oa (PP

Kammar harndst hutorriatiak uppspelning 8 I
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g T T ool beeels except physical, Lam awoll

Warske Fosdamenes - Fadt | fail lsngde

The Truth About Moderm Art

TE
m Tedling iy sistie m pregnant!
I'ran Fear tebi for dinassutier | Outziders
Fadt | furd kropg - Harald Hermetsng
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- {Hommorm Koies Wathalie, F30)
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Sk o Mathias cig Niklas pi batsicoen

| realized | was a cat when | was sixteen...
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Born in the wrong species // Fadt i feil art
HAIK P2 Verdens itikeste Land
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Google Searches
Beslag: 2016-5000-BG20864-1
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| detta utdrag visas inte samtliga kolumner, endast kolumner med relevant data visas. Detta for att gbra materialet lattare att 6verskada samt majligt for utskrift.
Utdraget omfattar sékningar 2016-01-30.
2016-05-17, Klein

Date/Time - (UTC+1:00)

Original Search

Record Search Term (yyyy-MM-dd) Query Previous Queries Artifact Source

1412 [kalmar dialekt 2016-01-30 16:28:44 Chrome Cache Records 2016-5000-BG20864-1-1.E01 - Partition 4
633 |kampanj 2016-01-30 16:28:18 kanpanj kanpanj Chrome Web History 2016-5000-BG20864-1-1.E01 - Partition 4
1091|kampanj 2016-01-30 16:28:18 kanpanj kanpanj Chrome Web Visits 2016-5000-BG20864-1-1.E01 - Partition 4
1410|kampanj 2016-01-30 16:28:18 Chrome Cache Records 2016-5000-BG20864-1-1.E01 - Partition 4
632|kanpanj 2016-01-30 16:28:16 kanpanj Chrome Web History 2016-5000-BG20864-1-1.E01 - Partition 4
1090 |kanpanj 2016-01-30 16:28:16 kanpanj Chrome Web Visits 2016-5000-BG20864-1-1.E01 - Partition 4
1411 [kanpanj 2016-01-30 16:28:16 kanpanj Chrome Cache Records 2016-5000-BG20864-1-1.E01 - Partition 4
146|new prehacks 2016-01-30 11:08:58 Chrome Top Sites 2016-5000-BG20864-1-1.E01 - Partition 4
21|new prehacks 2016-01-30 10:10:07 Chrome Web History 2016-5000-BG20864-1-1.E01 - Partition 4
97 [new prehacks 2016-01-30 10:10:07 Chrome Web History 2016-5000-BG20864-1-1.E01 - Partition 4
1088 [new prehacks 2016-01-30 10:10:07 Chrome Web Visits 2016-5000-BG20864-1-1.E01 - Partition 4
1089 |new prehacks 2016-01-30 10:10:07 Chrome Web Visits 2016-5000-BG20864-1-1.E01 - Partition 4
20|new prehacks 2016-01-30 00:08:06 Chrome Web History 2016-5000-BG20864-1-1.E01 - Partition 4
462|new prehacks 2016-01-30 00:08:06 Chrome Web History 2016-5000-BG20864-1-1.E01 - Partition 4
1086|new prehacks 2016-01-30 00:08:06 Chrome Web Visits 2016-5000-BG20864-1-1.E01 - Partition 4
1087|new prehacks 2016-01-30 00:08:06 Chrome Web Visits 2016-5000-BG20864-1-1.E01 - Partition 4
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Google-sokning pa begreppet “kampanj” 2016-01-30 16:28:18

o8 1434

https://www.google.se/search?q=kanpanj&ogq=kanpanj&aqs=chrome..69157.2655j0;7&source
id=chrome&es sm=122&ie=UTF-8#q=kampan;
”Skdrmdump”- De triaffar en sddan s6kning ger 2016-05-03

S6kning och skdarmdump utférd av Klein

J.-" 5 kampan] - 5ok pé Google % ‘ -

« C & 8 https//www.googlese/search?g=kanpanj&oq=kanpan)&ags=chrome..69i57.2655 ourceid=chrome8es_sm=1228&ie=UTF-8#g=kampan
Go: g!e kampanj =)
Allt Bilder Kartor Videor MNyheter Fler = Sokverktyg

Ungefar 11 200 000 resultat (0.28 sekunder)

Kampanj — Wikipedia

httpsz/isv wikipedia.org/wiki'Kampanj «

Kampanj (franska campagne) innebar att man under en tidsbegransad . | den
ursprungliga betydelsen syftade kampanj pa en militarkampan], dvs ett falttag

kampanj - betydelser och anvéndning - Synonymer.se
wwvLsynonymer.se/?query=Kkampanj v

kampanj - betydelser och anvandning av ordet. Svensk ordbok online. Gratis att
anvanda

Kampanjer, erbjudanden och rabattkoder - Kampanj.com
www Kampanj com/ =

P& Kampanj com kan du hitta heta kampanjer och rabattkoder Vi valjer ut aktuella
erbjudanden till e-handelssajter och visar dem har Till vissa erbjudanden
Elektronik - Klader - Inredning - Exklusiva kampanjer

Bilder pa kampanj Rapportera bilder

M T

@

Fler bilder for kampan]

Veckans kampan;j - fynda veckans bésta erbjudanden - Media ...
www.mediamarkt.se » Veckans Kampan] v

Har hittar du aktuella kampanjerbjudanden fran Media Markt Valj mellan TV, Lud & Bild,
Caterer & Datortillbehar. Vitvarer & Hushall, Persenvard & Halsa. Foto

kampanj - Wiktionary

hitps:/sv wikiionary.org/wikifkampanj «

kampanj. under en bestamd tid ofta intensiv aktivitet | syfte att astadkomma ett mal
inte sdllan att paverka den allmanna opinionen. Vi kommer under vecka 34

Aktuell kampanj - Jula

hitps-/fwww jula seerbjudanden/akiuell-kampanj/ ~

Inkl. moms. Ga till toppen. Erbjudanden: Aktuell kampanj. Aktuell kampanj. powered
by hpublication.com. 1, 2 - 3. Per sida: 40. 80, 120. 160. Aktuell kampanj

Kampanjer | Beijer Byggmaterial AB

www.beijerbygg. se/store/privatlkampanjer ~

Kampanjer. Har hittar du vara aktuella kampanjer. Kampanjer fran JABO | Dags att
inreda uterummet? Se alla Beljers kampanijer fran JABD - Kampanjer fran .

Helgkampani - Elgiganten
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Googlesokning pa begreppet “Kalmar dialekt” 2016-01-30 16:28:44

”Skarmdump”- De triffar en sddan s6kning ger 2016-05-03

Sokning och skarmdump utford av Klein

/5 kalmar dislekt - Sokpa & % u !

«

Google

C A O httpsy//www.googlese/search?’q=kanpanj&og=kanpanj&aqgs=chrome..69i57.26

kalmar dialekt

Allt Bilder Videor Kartor My heter Fler = Sokverktyg

Ungefar 25 800 resultat (038 sekunder)

Kalmaritiska — Wikipedia

hitps/isv wikipedia.org/wiki'Kalmartiska «

Kalmaritiska &r ett lokalt uttryck som syftar pa den sarskilda och lokalt forankrade
dialekt som talas | tatorten Kalmar och dess allra narmaste omnejd (Kalmarit _..

Snabbkurs | Kalmaritiska | Kalmar

https:/fwww. kalmar.com/sv/snabbkurs-i-kalmaritiska «

Har du koll pd kalmaritiskan, d.v 5. den dialekt som pratas 1 Kalmar? Om inte, ta en fiti
pa orden har nedan. Precis som 1 flers andra smalandska dialekter faller .

Dialekter i Kalmar |&n - M&nsteras - Barometern

www barometern se/Kalmar‘dialekter-i-kalmar-lan-monsteras/ =

24 dec. 2014 - Hur pratar man | Ménsterdas? Hang med i var sene om dialekter i
Kalmar lan.

Kalmaritiska - YouTube

hitps:/fwww youtube comfwatch?v=Flc3mW1GBEY ~

22 nov. 2008 - Overfort av majkol7%

Y Kalmar FF Arskronika 2008. Del 1- Duration: . 100 Hajdare -
sl Sveriges Roligaste Dialekt - Robert

100 Héjdare - Sveriges Roligaste Dialekt - Robert Gustafsson ...

hitps:/fwww youtube com/watch?v=BpcV_FIkDvc =

B sep. 2010 - Overfart av MyTube1338

™ Kanals 100 Hojdare Sasong 3 Avsnitt 2 - 2005 Gast Robert
SV RRH] Gustafsson Har letat detta klipp valdigt lange .

Dialekter del 3 sa pratar man i kalmar - Gota Media Play - Soli...
https:/fgotamedia2 solidtango.com/ . /dialekter-del-3-sa-pratar-man-i-kal._.

5 jan 2015 - Dialektresan genom lanet fortsatter | dagens avsnitt avhandlar v
Kalmardialekten eller kalmantiskan som den aven kallas.

Dialekt Kalmar - Eniro.se

gulasidorna eniro.se » Sverige » Kalmar Lan » Kalmar -

Dialekt - féretag, adresser, telefonnummer . dialekt. kalmar gav 2 Foretag
Relevans: Avstand: Omdéme . Sék dialekt kalmar pa kartan. @ Lantmatenat/
Wetria .

Dialect Kalmar | Dialect

dialect se/kundcenter/dialect-kalmar ~

Kundsuppert. Felanmalan Support felanmalankalmar@dialect se 0480 44 42 60 Du kan
Fven lagga ett drende direkt i vart drendehanteringssystem

Lyssna pa kalmaritiska (Kalmar-dialekt)! - The Swedish Teach...
https /iveaww facebook comipermalink php?id .« Oversatt den har sidan

Lyssna pa kalmaritiska (Kalmar-dialekt)l Hissarna pratar kalmaritiska. Haret reser sig
pa armar och faktiskt dven pa benen, ogonen taras, blodirycket hojs till ..
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Polismyndigheten

Region Syd

IT-forensik Grupp 2 Lund
205 90 MALMO

Protokoll
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Sammanfattning

Efterfragad chattkonversation fran Skype bifogas. Samma giller internetsokningar.
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Ingivarens uppgifter

3

Brottsrubricering K-nr
Mord K 122335-16
Beslagsnummer TekPro
2016-5000-BG20864-1 4557-16
Polisomrade Handlaggare
Poms
Telefon Fax
Adress Postadress
Férundersdkningsledare Telefon
Berorda personer
Namn Personnummer Skaligen misstankt
IT-GRUPPEN
Handlaggare
Anders Nordgren
Inkom IT-brottsgruppen, datum Telefon Fax
2016-03-04 010-56 15538 010-56 17452
Arendet pabdrjat, datum Unders6kningstyp
2016-03-11 Forensisk undersokning
Arendet avslutat, datum
2016-03-22
Undersokt material
Externt beslagsnummer Punkt Anmarkning
2016-5000-BG20864 |1
Typ av utrustning Fabrikat / modell Serienummer
Stationdr Dator Komplett 9807602

Dataméngd (GB)

Anmarkningar

2 interna harddiskar, se pkt la resp 1b

Filsystem

Systemtid

Ratt tid

2016-03-14 10:57:21

2016-03-14 10:58:00

Undersokt material

Externt beslagsnummer Punkt Anmarkning
2016-5000-BG201864 | 1a Systemdisk (SSD)
Typ av utrustning Fabrikat / modell Serienummer
Harddisk Samsung SSD 840 S12GNEAD200577H
PRO
Dataméngd (GB) Anmérkningar
128 GB Internt monterd 1 pkt 1.
Filsystem Systemtid Raétt tid
NTFS
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Undersokt material

4

Externt beslagsnummer Punkt Anmarkning

2016-5000-BG20864 | 1b

Typ av utrustning Fabrikat / modell Serienummer

Harddisk WDC WDI10EZEX- WD-WMC1S3813345

60ZF5A0

Dataméngd (GB) Anmaérkningar

1000 GB

Filsystem Systemtid Ratt tid

NTFS
Undersokt material

Externt beslagsnummer Punkt Anmaérkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmaérkningar

Filsystem Systemtid Ratt tid
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmarkningar

Filsystem Systemtid Raétt tid
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmérkningar

Filsystem Systemtid Ratt tid
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Uppdrag

Eftersoka chattloggar fran Skype samt internetsokningar.

[£)
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Metodik

Allt arbete med datorer och datamedia hos IT-gruppen, fran kopieringsforfarande till analys
av sikrat data sker enligt vedertagna forensiska undersdkningsprinciper. Det beslagtagna
materialet har hanterats i en kontrollerad och sidker miljo, anpassad for att sékerstélla
dataintegriteten.

Forst utfors en starttest av datorn for att kontrollera och dokumentera datorsystemets
tidsinstdllningar. Som en skyddsatgird kopplas anslutna harddiskar bort innan testet. Datorn
startas sen med en sirskild startdiskett eller CD-skiva varefter tid och eventuellt 6vriga
instdllningar dokumenteras.

Efter detta skapas en kopia (spegling) av originaldatainnehallet. Kopieringssekvensen utfors
enligt tva huvudmetoder. Antingen demonteras datorns harddiskar och kopieras en och en
med en sirskild kopieringsprogramvara eller sa kopieras systemet utan demontering efter att
ha startats med for detta dndamal sirskilt avsedd programvara (CD/diskett).

Oavsett metod startas (bootas) inte originalharddiskens eventuella egna operativsystem.
Harddiskarna styrs istillet via analysprogramvara med skrivskyddsutrustning for att skydda
originaldatainnehallet fran forandringar. Utover detta anviands hashsummering for att verifiera
att original och kopia 6verensstimmer med varandra. Hashsummeringen kan beskrivas med
att ett "digitalt fingeravtryck” tas av originaldatainnehallet som sedan jamfors med ett
“digitalt fingeravtryck” av kopian. For att kopieringen skall anses lyckad maste dessa
“fingeravtryck” Overensstimma varefter man kan dra slutsatsen att kopian motsvarar en
innehallsmissigt identisk kopia av originalet.

Efter analysen aterstills datorladan i ursprungligt skick genom att demonterad hardvara
monteras tillbaka.
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Analys

En stationdr dator som byggts och levererats fran foretaget Komplett. Datorn hade tva interna
harddiskar.
I datorn fanns det ett anvdndarkonto som benimndes Lucas.

I bifogade filer sa finns det utdrag fran internetsokningar via Google samt chattar fran
programmet Skype.

Skype édr ett program for chatt, samtal och videosamtal. Programmet lagrar chattarna i en
lokal databas i datorn och det &r fran denna uppifterna kommer.

Lund den 22 mars 2016

Anders Nordgren
Kriminalinspektor
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Sammanfattning

Se tidigare redovisning nir det giller Skyp och sokningar pa internet.

Bifogar webbhistorik fran webbldsaren Google Chrome, dels komplett och dels fran den 30
jan 2016.

Det sista som hinde i datorn var kl. 16:31:23.
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Ingivarens uppgifter

el

Brottsrubricering K-nr
Mord K 122335-16
Beslagsnummer TekPro
2016-5000-BG20864-1 4557-16
Polisomrade Handlaggare
Poms
Telefon Fax
Adress Postadress
Férundersdkningsledare Telefon
Berorda personer
Namn Personnummer Skaligen misstankt
IT-GRUPPEN
Handlaggare
Anders Nordgren
Inkom IT-brottsgruppen, datum Telefon Fax
2016-03-04 010-56 15538 010-56 17452
Arendet pabdrjat, datum Unders6kningstyp
2016-04-19 Forensisk undersokning
Arendet avslutat, datum
2016-04-20
Undersokt material
Externt beslagsnummer Punkt Anmarkning
2016-5000-BG20864 |1
Typ av utrustning Fabrikat / modell Serienummer
Stationdr Dator Komplett 9807602

Dataméngd (GB)

Anmarkningar

2 interna harddiskar, se pkt la resp 1b

Filsystem

Systemtid

Ratt tid

2016-03-14 10:57:21

2016-03-14 10:58:00

Undersokt material

Externt beslagsnummer Punkt Anmarkning
2016-5000-BG201864 | 1a Systemdisk (SSD)
Typ av utrustning Fabrikat / modell Serienummer
Harddisk Samsung SSD 840 S12GNEAD200577H
PRO
Dataméngd (GB) Anmérkningar
128 GB Internt monterd 1 pkt 1.
Filsystem Systemtid Raétt tid
NTFS
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Undersokt material

8Z

Externt beslagsnummer Punkt Anmarkning

2016-5000-BG20864 | 1b

Typ av utrustning Fabrikat / modell Serienummer

Harddisk WDC WDI10EZEX- WD-WMC1S3813345

60ZF5A0

Dataméngd (GB) Anmaérkningar

1000 GB

Filsystem Systemtid Ratt tid

NTFS
Undersokt material

Externt beslagsnummer Punkt Anmaérkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmaérkningar

Filsystem Systemtid Ratt tid
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmarkningar

Filsystem Systemtid Raétt tid
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmérkningar

Filsystem Systemtid Ratt tid
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Uppdrag

Av intresse var nir datorn anvints senast

83
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Metodik

Allt arbete med datorer och datamedia hos IT-gruppen, fran kopieringsforfarande till analys
av sikrat data sker enligt vedertagna forensiska undersdkningsprinciper. Det beslagtagna
materialet har hanterats i en kontrollerad och sidker miljo, anpassad for att sékerstélla
dataintegriteten.

Forst utfors en starttest av datorn for att kontrollera och dokumentera datorsystemets
tidsinstdllningar. Som en skyddsatgird kopplas anslutna harddiskar bort innan testet. Datorn
startas sen med en sirskild startdiskett eller CD-skiva varefter tid och eventuellt 6vriga
instdllningar dokumenteras.

Efter detta skapas en kopia (spegling) av originaldatainnehallet. Kopieringssekvensen utfors
enligt tva huvudmetoder. Antingen demonteras datorns harddiskar och kopieras en och en
med en sirskild kopieringsprogramvara eller sa kopieras systemet utan demontering efter att
ha startats med for detta dndamal sirskilt avsedd programvara (CD/diskett).

Oavsett metod startas (bootas) inte originalharddiskens eventuella egna operativsystem.
Harddiskarna styrs istillet via analysprogramvara med skrivskyddsutrustning for att skydda
originaldatainnehallet fran forandringar. Utover detta anviands hashsummering for att verifiera
att original och kopia 6verensstimmer med varandra. Hashsummeringen kan beskrivas med
att ett "digitalt fingeravtryck” tas av originaldatainnehallet som sedan jamfors med ett
“digitalt fingeravtryck” av kopian. For att kopieringen skall anses lyckad maste dessa
“fingeravtryck” Overensstimma varefter man kan dra slutsatsen att kopian motsvarar en
innehallsmissigt identisk kopia av originalet.

Efter analysen aterstills datorladan i ursprungligt skick genom att demonterad hardvara
monteras tillbaka.



Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

8O

Polismyndigheten

Region Syd

IT-forensik Grupp 2 Lund
20590 MALMO

Analys

Tidigare har det redovisats rapporter angdende anviandning av Skype och sokningar pa
internet i webblésare.

Bifogar internethistorik totalt samt specifikt fran den 31 jan 2016. Uppgifterna kommer fran
webblidsaren Google Chrome. Sista besokta hemsidan ar fran k1. 16:28:18.

Det sista som hinde i datorn dr fran kl. 16:31:23.

Lund den 20 april 2016

Anders Nordgren
Kriminalinspektor
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2016-5000-BG10713-1
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Sammanfattning

Telefonen dr en iPhone 6 som anvéndaren gett namnet ”iPhone (2)”. Telefonnummer i
telefonen var 46725781474.

Telefonens tidsinstillning har ej erhallits i samband med forensisk undersékning av enheten.
Det finns dock inget som tyder pa nagra storre felmarginaler i tidsinstéllningarna, d4 innehall
i bland annat SMS/Chatt kopplat till handelsen 2016-04-30 stimmer vél i tid.

I telefonen finns konto till meddelande-applikationen Snapchat som é&r kopplat till e-mail
sparrix.gaming@gmail.com och har snapchat-1D eliasliebler.

Telefonen dr kopplad till Apple-1D liebler.elias@gmail.com.

Kontakter

I telefonen ligger Cecilias telefonnummer sparat under namnet "Mamma” och Gregors
nummer sparat som “Pappa”. Aven syskonen Ebba och Lukas telefonnummer finns sparade i
kontaktboken.

Telefonnummer till polisidr utredare i drendet, Lena, &r sparat i telefonen under namnet ”Lena
Polis”.

SMS (textmeddelande)
30 SMS finns sparade 1 telefonen.

For 2016 finns 8 stycken och samtliga dr daterade 2016-02-01. Dessa meddelanden dr
kontakter med “Lena Polis” dir Elias uttrycker 6nskan om att fa traffa sin mamma, samt att
Elias berittar om en skada som hans pappa fatt i somras och Elias sétter denna i samband
med en skada som han sett pd pappan 2016-01-30 efter att han ramlat ner fran solséngen.

I 6vrigt har inga SMS av intresse har antréffats.

Chat (textmeddelande)
635 chattmeddelanden finns sparade i telefonen, perioden omfattar 2015-08-06 — 2016-02-01.

Chattmeddelanden visar att Elias framst haft kontakt med sin mamma Cecilia. 568
meddelanden har skickats till eller fran Cecilias abonnemang medan endast 20 meddelanden
skickats till och fran Gregors abonnemang.

Kontakterna med Cecilia avser till stor del uttryck for att Elias vill ha prylar eller pengar for
att kopa olika saker, oftast spel till datorn. Han uttrycker flera ganger att han kénner sig
ordttvist behandlad da hans bror fatt dyra saker som datorspel, en stol och en Apple Watch.

Elias skriver till Cecilia 2015-10-21 04:54:57 — 04:57:05 (UTC): ”Hade jag fatt en krona for
varje gang Lucas eller pappa hade sakt eller gjort nagot taskigt mot mig hade jag varit
miljarddr och jag vet att du sciger till dom men det hjdlper inte och sen far jag skit for det sen
far Lucas spel for 800 kr och sen pratar vi inte mer om det men allt ldigger sig pa mitt hjdrta
varenda ord dom sciger”.
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”Manga ganger har jag tdnkt om jag ska berditta for nagon men jag har inte gjort det for da
kanske jag aldrig fa se dig igen”

”Och det vill jag inte ska hédnda for jag dlskar dig och du dr min mamma”

Cecilia tycker att Elias ska beritta det for skolskoterskan men det vill inte Elias eftersom
”hon” maste beritta det for socialen. Elias vill inte heller prata med pappa eller Lucas
eftersom dom da bara kallar honom ’tont och sant”. Cecilia séger att hon ska hjdlpa honom att
prata med Gregor och Lucas.

2015-12-20 15:43:48 (UTC) skriver Elias till sin mamma “Pappa bréinde mig Pa hinderna”
och 15:43:57 (UTC) "Dom luktar brcnt”. Nér Cecilia undrar varfor sa svarar Elias ”Han
tyckte han var rolig”. Cecilia svarar da ”Han dr kndpp, spola kallt vatten pa dom”.

I meddelanden framgar det att Elias, under perioder, flera gdnger 1 veckan kommer hem och
ater eftersom han inte gillar skolmaten.

2016-01-31, dagen efter brottet, skickar Elias meddelanden till Cecilia och uttrycker att han
saknar henne. Han skickar &ven ett foto till Cecilia pa en flagga som dr hissad pa halv stang
med texten “For pappa”.

Efter brottsdatumet verkar det som att Elias och hans syskon bor hos en person som dr sparad
1 telefonboken under namnet ”Mattias B”.

MMS (bildmeddelande)
Endast ett MMS finns sparat i telefonen, en ”’Smiley”’-gubbe som skickats 2015-12-24.

Inga bildmeddelanden av intresse har antréffats.

Webhistorik (sokhistorik fran de hemsidor man besokt pa telefonen)
Webhistorik finns sparad fran 2015-12-24. Fram till 2016-01-30 handlar webhistoriken framst
om besok pa hemsidor géllande olika filmer och datorspel.

2016-01-30 18:39:57 (UTC) gors Google-sokningar pa pappans namn och alder och man é&r
18:40:12 (UTC) inne pa merinfo.se (hemsida for att soka fram olika personuppgifter s som
adress, personnummer och telefonnummer) gillande Gregor Peter Liebler (Hjarup, 53 ar) och
19:32:42 (UTC) pa expressen.se och ldser artikeln om dodsfallet.

Senare pa kvillen, kl. 20:47 (UTC) gors sokningar pa Google.se och Booli.se pa
sokbegreppen “hus 1 Lund” och ”Hus till salu i Lund”. Man &r kl. 21:12:32 (UTC) dven pa
inne pa Svensk fastighetsformedlings hemsida och tittar pa en villa pa Truckvédgen 10 i
Veberdod.
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2016-01-31 fortsdtter man att gora sokningar pA mammans, pappans och Elias eget namn, pa
deras hemadress samt &r inne och ldser artiklar om dodsfallet.

2016-02-01 besoker man hemsidan www.hemnet.se, en samlingssida for att soka efter
bostidder som dr till forsdljning, samt dr inne pa booking.com for att soka efter hotell i Lund.

2016-02-01 gors dven sokningar pa sokmotorerna Google.se samt Ask.com med
sokbegreppen “slaktforskning” och sléktforskning gratis sverige”.

Bilder
Telefonen innehéaller 3553 bilder/foton.

Inget material av intresse for drendet har antréffats.

Bifogade utdrag omfattar det material som anses relevant for drendet. Det oredigerade materialet i sin helhet
finns digitalt.
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Enhet/Allman Information
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Kontakter/Kontakter
Meddelanden/SMS
Meddelanden/Chatt
Webb/Historik
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Arende

Referens for arendet K 122335-16

Bevisféremalets Id 2016-5000-BG10713-1

Operator for arendet

Noteringar
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Enhet/Allman Information

Data

Attribut Enhetens namn

Data Apple iPhone 6 TD-LTE (A1586)
Attribut Tillverkare

Data Apple

Attribut Modell

Data iPhone7,2

Attribut Modell

Data iPhone 6 (A1549,A1586)
Attribut Enhetstyp

Data iPhone7,2

Attribut Revision

Data 9.2.1 (13D15)

Attribut Serienummer (IMEI)
Data 359263065167158
Attribut Tidszon fér enhet

Data Europe/Stockholm
Attribut SIM-identifiering (ICCID)

Data

89460846016000967582
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Attribut Serienummer
Data F73P917VG5MP
Attribut Activation State
Data Activated

Attribut Unikt enhets-id
Data a2d4578f2050090f5a83e4babbfbfd1038eeac63
Attribut SIM Status

Data Ready

Attribut Baseband Version
Data 4.52.00

Attribut Lagringskapacitet
Data 11.8 GB

Attribut Tillgangligt lagringsutrymme
Data 3.7 GB

Attribut WiFi Adress

Data 98:e0:d9:1b:6b:12
Attribut Bluetooth Adress
Data 98:e0:d9:1b:6b:13
Attribut Modelnummer
Data MG482QN
Attribut Enhetsstatus

Data Ej Jailbreakad
Attribut Nummer

Data +46 72-578 14 74
Attribut Agerens namn
Data iPhone (2)
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Enhet/Konton
Totalt: 2 valda objekt av 3 ursprungligen aterstallda

Applikation Apple General

Apple ID liebler.elias@gmail.com
Applikation Snapchat

Snapchat-ID eliasliebler

Mobil +46725781474

Email sparrix.gaming@gmail.com
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Kontakter/Kontakter

Totalt: 4 valda objekt av 18 ursprungligen aterstallda

Index 1

Namn Mamma

Skapad 2015-03-23 08:31:58 UTC (Enhet)
Modifierad 2015-09-20 13:49:35 UTC (Enhet)
Lagringsplats Enhet

Hem 070-735 44 54

Applikation Apple Contacts

Index 2

Namn Pappa

Skapad 2015-03-24 19:22:00 UTC (Enhet)
Modifierad 2015-09-20 13:49:35 UTC (Enhet)
Lagringsplats Enhet

Applikation Apple Contacts

Mobil +46 72-540 19 99

Index 3

Namn Lutas

Skapad 2015-03-24 19:22:24 UTC (Enhet)
Modifierad 2015-09-20 13:49:35 UTC (Enhet)
Lagringsplats Enhet

Applikation Apple Contacts

Mobil +46 72-505 19 99

Index 7

Namn Ebba

Skapad 2015-07-25 06:46:17 UTC (Enhet)
Modifierad 2015-09-20 13:49:35 UTC (Enhet)
Lagringsplats Enhet

Applikation Apple Contacts

Mobil

070-775 47 49
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Meddelanden/SMS
Totalt: 1 valda objekt av 30 ursprungligen aterstallda
Index 1176
Tid 2016-02-01 08:31:29 UTC (Enhet)
Text Hej Lena jag gldmde en viktig detalj att pappa ramlade i somras och bérjade bléda

frAn samma stélle som han Bléde i fran i I6rdags sa det kan vara en gammal skada

som kan kommit tillbaka i med att han ramla ner fran sol sédgen

Mapp Skickade

Riktning Utgaende

Status Séant

Unikt ID EFD57EBC-BF2F-4370-B415-CDFB58EF35A1
Lagringsplats Enhet

Trad-ID 39

Applikation Apple SMS & MMS

Till

Tel +46105615192

Namn (Uppslaget) Lena Polis
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Meddelanden/Chatt
Totalt: 25 valda objekt av 635 ursprungligen aterstallda

Index 795

Tid 2015-10-21 04:54:57 UTC (Enhet)

Anvéand 2015-10-21 04:56:16 UTC (Enhet)

Text Hade jag fatt en krona for varje gang Lucas eller pappa hade sakt eller gjort nagot
taskigt mot mig hade jag varit miljardar och jag vet att du sager till dom men det hja
Iper inte och sen far jag skit for det sen far Lucas spel for 800 kr och sen pratar vi in
te mer

Mapp Skickade

Riktning Utgaende

Status Sant

Unikt ID 197BAED7-9474-417F-A074-10DE3570546B

Trad-1D 23

Applikation Apple iMessage

Fran

Tel +46725781474

Till

Tel +46707354454

Namn (Uppslaget) Mamma

Index 796

Tid 2015-10-21 04:55:28 UTC (Enhet)

Anvéand 2015-10-21 04:56:16 UTC (Enhet)

Text Om det men allt lagger sig pa mitt hjarta varenda ord dom sager

Mapp Skickade

Riktning Utgaende

Status Sant

Unikt ID B4F057D9-ACD5-4D0OE-A83B-B238A98C0D6B

Trad-1D 23

Applikation Apple iMessage

Fran

Tel +46725781474

Till

Tel +46707354454

Namn (Uppslaget) Mamma
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Index 797

Tid 2015-10-21 04:57:05 UTC (Enhet)

Anvéand 2015-10-21 04:57:07 UTC (Enhet)

Text Manga ganger har jag tédnkt om jag ska beréatta fér nagon men jag har inte gjort det
for da kanske jag aldrig fa se dig igen

Mapp Skickade

Riktning Utgaende

Status Sant

Unikt ID F6B0046E-BB4F-4FBC-85B1-B695633C494E

Trad-1D 23

Applikation Apple iMessage

Fran

Tel +46725781474

Till

Tel +46707354454

Namn (Uppslaget) Mamma

Index 798

Tid 2015-10-21 04:57:53 UTC

Anvéand 2015-10-21 05:00:00 UTC

Text Du kanske ska beratta det gor skolskdterskan

Mapp Inkorg

Riktning Inkommande

Status Last

Unikt ID ED6460D1-4823-48E3-8CA0-FEE888B4166C

Trad-1D 23

Applikation Apple iMessage

Till

Tel +46725781474

Fran

Tel +46707354454

Namn (Uppslaget) Mamma

Index 799

Tid 2015-10-21 05:00:15 UTC (Enhet)

Anvéand 2015-10-21 05:00:31 UTC (Enhet)

Text Och det vill jag inte ska handa for jag alskar dig och du ar min mamma

Mapp

Skickade
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Riktning Utgaende

Status Séant

Unikt ID 27DDBA57-D249-4B16-AEF3-67FD148FCOA1
Trad-ID 23

Applikation Apple iMessage

Fran

Tel +46725781474

Till

Tel +46707354454

Namn (Uppslaget) Mamma

Index 800

Tid 2015-10-21 05:00:40 UTC (Enhet)

Anvéand 2015-10-21 05:00:41 UTC (Enhet)

Text Nej

Mapp Skickade

Riktning Utgaende

Status Séant

Unikt ID 2DED7CO00-F110-4C53-905B-13C2661DF65E
Trad-ID 23

Applikation Apple iMessage

Fran

Tel +46725781474

Till

Tel +46707354454

Namn (Uppslaget) Mamma

Index 801

Tid 2015-10-21 05:01:07 UTC

Anvéand 2015-10-21 05:01:07 UTC

Text Da tycker jag du ska prata m pappa o Lucas om hur du kanner
Mapp Inkorg

Riktning Inkommande

Status Last

Unikt ID E1EAA4D4-58C6-4B26-9F20-3413E142CFEB
Trad-1D 23

Applikation Apple iMessage

Till

1465
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Tel +46725781474

Fran

Tel +46707354454

Namn (Uppslaget) Mamma

Index 802

Tid 2015-10-21 05:01:12 UTC (Enhet)

Anvand 2015-10-21 05:01:15 UTC (Enhet)

Text Hon maste beratta det gor socialen och det
Mapp Skickade

Riktning Utgaende

Status Sant

Unikt ID C2FE8496-E636-4B6B-A854-6E40075E38FE
Trad-1D 23

Applikation Apple iMessage

Fran

Tel +46725781474

Till

Tel +46707354454

Namn (Uppslaget) Mamma

Index 803

Tid 2015-10-21 05:02:09 UTC (Enhet)

Anvéand 2015-10-21 05:02:11 UTC (Enhet)

Text Det har jag gjort men da kallar dom mig bara tont och sant
Mapp Skickade

Riktning Utgaende

Status Sant

Unikt ID 8DA29017-30A5-4A0F-90E6-DBO9AEB2ESF 84
Trad-ID 23

Applikation Apple iMessage

Fran

Tel +46725781474

Till

Tel +46707354454

Namn (Uppslaget) Mamma

Index 804

1466
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Tid 2015-10-21 05:02:36 UTC

Anvéand 2015-10-21 05:02:37 UTC

Text Gor det igen, jag hjalper dig

Mapp Inkorg

Riktning Inkommande

Status Last

Unikt ID B8DEY9F38-E793-4078-8BEA-CD940077D0BA

Trad-1D 23

Applikation Apple iMessage

Till

Tel +46725781474

Fran

Tel +46707354454

Namn (Uppslaget) Mamma

Index 805

Tid 2015-10-21 06:21:59 UTC (Enhet)

Anvéand 2015-10-21 06:26:37 UTC (Enhet)

Text Nar Lucas ar elak sa sager du till han sen nasta dag far han ett spel fér 1000 kr ar
det ratt

Mapp Skickade

Riktning Utgaende

Status Séant

Unikt ID F026D74B-920A-4992-8FF0-8537B992D768

Trad-ID 23

Applikation Apple iMessage

Fran

Tel +46725781474

Till

Tel +46707354454

Namn (Uppslaget) Mamma

Index 806

Tid 2015-10-21 06:38:40 UTC (Enhet)

Anvéand 2015-10-21 06:38:52 UTC (Enhet)

Text Mamma jag mar illa

Mapp Skickade

Riktning Utgaende
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Status Séant

Unikt ID F5FEA6DA-5CEB-4877-84DB-E396DC214080
Trad-1D 23

Applikation Apple iMessage

Fran

Tel +46725781474

Till

Tel +46707354454

Namn (Uppslaget) Mamma

Index 807

Tid 2015-10-21 06:39:27 UTC

Anvéand 2015-10-21 07:39:58 UTC

Text Nej det &r for vi &r ovanner just nu

Mapp Inkorg

Riktning Inkommande

Status Last

Unikt ID FF771416-8414-4605-92BE-69432B342591
Trad-ID 23

Applikation Apple iMessage

Till

Tel +46725781474

Fran

Tel +46707354454

Namn (Uppslaget) Mamma

Index 808

Tid 2015-10-21 07:40:27 UTC (Enhet)

Anvéand 2015-10-21 07:40:41 UTC (Enhet)

Text Kan du svara pa min fraga iallafall ar det ratt
Mapp Skickade

Riktning Utgaende

Status Sant

Unikt ID 2FF9EA8C-2B58-4102-BBDE-98171D4AC345
Trad-1D 23

Applikation Apple iMessage

Fran

Tel +46725781474

Till

1468
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Tel +46707354454
Namn (Uppslaget) Mamma
Index 809
Tid 2015-10-21 07:41:21 UTC
Anvéand 2015-10-21 08:16:21 UTC
Text Orka inte mer tar set i eftermiddag
Mapp Inkorg
Riktning Inkommande
Status Last
Unikt ID 4F5BABA5-77A9-48BF-A5C7-0C104A0725D2
Trad-1D 23
Applikation Apple iMessage
Till
Tel +46725781474
Fran
Tel +46707354454
Namn (Uppslaget) Mamma
Index 810
Tid 2015-10-21 08:17:34 UTC (Enhet)
Anvéand 2015-10-21 08:17:53 UTC (Enhet)
Text Det ar ratt att han far en stol for 2000 kr och ett spel for 1000 kr s& ska han bara va
ra taskig mot mig for att fa det ar det ratt ja eller nej
Mapp Skickade
Riktning Utgaende
Status Sant
Unikt ID 392C9820-8BEC-4BBC-A476-32B78D8C63CD
Trad-1D 23
Applikation Apple iMessage
Fran
Tel +46725781474
Till
Tel +46707354454
Namn (Uppslaget) Mamma
Index 811
Tid 2015-10-21 08:19:54 UTC

Anvand

2015-10-21 08:30:20 UTC
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Text Vi diskutera detta i EM

Mapp Inkorg

Riktning Inkommande

Status Last

Unikt ID 1AFEA7D8-C9E9-4E53-B315-90936E416C76
Trad-1D 23

Applikation Apple iMessage

Till

Tel +46725781474

Fran

Tel +46707354454

Namn (Uppslaget) Mamma

Index 1034

Tid 2015-12-20 15:43:48 UTC (Enhet)
Anvéand 2015-12-20 15:44:07 UTC (Enhet)
Text Pappa brande mig Pa handerna
Mapp Skickade

Riktning Utgaende

Status Sant

Unikt ID 520684D5-ABDC-4589-B877-BD5E0D499CC7
Trad-1D 23

Applikation Apple iMessage

Fran

Tel +46725781474

Till

Tel +46707354454

Namn (Uppslaget) Mamma

Index 1035

Tid 2015-12-20 15:43:57 UTC (Enhet)
Anvéand 2015-12-20 15:44:07 UTC (Enhet)
Text Dom luktar brant

Mapp Skickade

Riktning Utgaende

Status Sant

Unikt ID BDC37E34-740A-49B8-8ADC-64779A6C2BBD

Trad-1D

23

1470
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Applikation Apple iMessage

Fran

Tel +46725781474

Till

Tel +46707354454

Namn (Uppslaget) Mamma

Index 1036

Tid 2015-12-20 15:44:15 UTC
Anvéand 2015-12-20 15:44:29 UTC

Text Varfor da?

Mapp Inkorg

Riktning Inkommande

Status Last

Unikt ID F686AF7B-3FAB-4AE8-9E1E-BEF4994A42C3
Trad-ID 23

Applikation Apple iMessage

Till

Tel +46725781474

Fran

Tel +46707354454

Namn (Uppslaget) Mamma

Index 1037

Tid 2015-12-20 15:44:44 UTC (Enhet)
Anvéand 2015-12-20 15:44:45 UTC (Enhet)
Text Han tyckte han var rolig

Mapp Skickade

Riktning Utgaende

Status Séant

Unikt ID 39C0C860-8BA0-45C9-B9B6-DC51874B7EOF
Trad-1D 23

Applikation Apple iMessage

Fran

Tel +46725781474

Till

Tel +46707354454

1471
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Namn (Uppslaget) Mamma

Index 1038

Tid 2015-12-20 15:45:20 UTC
Anvéand 2015-12-20 15:45:20 UTC

Text Han ar knapp, spola kallt vatten pa dom
Mapp Inkorg

Riktning Inkommande

Status Last

Unikt ID BD528E57-B488-4F3D-A8C8-EE5D1235AB5B
Trad-ID 23

Applikation Apple iMessage

Till

Tel +46725781474

Fran

Tel +46707354454

Namn (Uppslaget) Mamma

Index 1163

Tid 2016-01-31 06:11:15 UTC (Enhet)
Text Nar kommer du mamma

Mapp Skickade

Riktning Utgaende

Status Séant

Unikt ID 91D9811B-49E6-4734-9DC2-D8F48FC749B7
Trad-ID 23

Applikation Apple iMessage

Fran

Tel +46725781474

Till

Tel +46707354454

Namn (Uppslaget) Mamma

Index 1164

Tid 2016-01-31 06:11:37 UTC (Enhet)
Text saknar dig jatte mycket

Mapp Skickade

Riktning Utgaende

Status Séant

1472
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Unikt ID 5ED905DD-DB61-49BC-82ED-910687621D14
Trad-1D 23

Applikation Apple iMessage

Fran

Tel +46725781474

Till

Tel +46707354454

Namn (Uppslaget) Mamma

Index 1175

Tid 2016-01-31 06:36:00 UTC (Enhet)
Text CeiFor pappa

Mapp Skickade

Riktning Utgaende

Status Sant

Unikt ID 5BF43F52-D280-41A1-B4F9-FFC001D53230
Trad-1D 23

Applikation Apple iMessage

Fran

Tel +46725781474

Till

Tel +46707354454

Namn (Uppslaget) Mamma

Data

Filnamn

Sokvag

MIME-typ

IMG_3257 .jpeg
/private/var/mobile/Library/SMS/Attachments/95/05/D6D7B58C-0C65-4E5D-991D-
D8153FF7E87C/

image/jpeg
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Webb/Historik

Totalt: 16 valda objekt av 187 ursprungligen aterstallda

Sidrubrik gregor liebler - S0k pa Google

Anvand 2016-01-30 18:39:57 UTC (Enhet)

Webbadress https://www.google.se/search?q=gregor+liebler&ie=UTF-8&oe=UTF-8&hl=sv-se&cl
ient=safari

Antal atkomster 2

Applikation Apple Safari

Sidrubrik Gregor Peter Liebler (Hjarup, 53 ar) - Merinfo.se

Anvand 2016-01-30 18:40:12 UTC (Enhet)

Webbadress http://www.merinfo.se/person/Hj%C3%A4rup/Gregor-Peter-Liebler-1962/boj1s-23yv

Antal atkomster

p
1

Applikation Apple Safari

Sidrubrik Man doéd efter explosion utanfor Lund | Kvallsposten | Expressen

Anvand 2016-01-30 19:32:42 UTC (Enhet)

Webbadress http://www.expressen.se/kvallsposten/larm-om-villabrand--en-befaras-vara-i-huset/

Antal dtkomster

3

Applikation Apple Safari

Sidrubrik hus i lund - S6k pa Google

Anvand 2016-01-30 20:47:39 UTC (Enhet)

Webbadress https://www.google.se/search?q=hus+i+lund&ie=UTF-8&oe=UTF-8&hl=sv-se&clien
t=safari

Antal atkomster 2

Applikation Apple Safari

Sidrubrik Hus till salu i Lund - Booli.se

Anvand 2016-01-30 20:47:44 UTC (Enhet)

Webbadress https://www.booli.se/hus/lund/97/

Antal atkomster 5

Applikation Apple Safari

Sidrubrik Truckvagen 10, Veberdd - Svensk Fastighetsformedling

Anvand 2016-01-30 21:12:32 UTC (Enhet)

Webbadress http://www.svenskfast.se/hus/skane/lund/veberod/truckvagen-10/118744#bilder

Antal atkomster

Applikation

1
Apple Safari
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Anvand

Webbadress

Antal atkomster

1o 1475
cecilia liebler - S6k pa Google

2016-01-31 12:06:17 UTC (Enhet)
https://www.google.se/search?q=cecilia+liebler&ie=UTF-8&oe=UTF-8&hl=sv-se&cl
ient=safari#q=cecilia+liebler&hl=sv-se&prmd=inmv&start=10

1

Applikation Apple Safari

Sidrubrik Annu ett mord utreds — denna gang efter en explosion i Hjarup

Anvand 2016-01-31 12:07:05 UTC (Enhet)

Webbadress http://www.exponerat.net/annu-ett-mord-utreds-denna-gang-efter-en-explosion-i-hj

arup/
Antal atkomster 1
Applikation Apple Safari
Sidrubrik Gregor Liebler
Anvand 2016-01-31 12:43:02 UTC (Enhet)
Webbadress http://www.i-staffanstorp.se/p/1109190

Antal atkomster

1

Applikation Apple Safari

Sidrubrik elias liebler - S6k pa Google

Anvand 2016-01-31 12:46:07 UTC (Enhet)

Webbadress https://www.google.se/search?q=elias+liebler&ie=UTF-8&oe=UTF-8&hl=sv-se&clie

nt=safari
Antal atkomster 1
Applikation Apple Safari
Sidrubrik slaktforskning - Sk pa Google
Anvand 2016-02-01 08:03:28 UTC (Enhet)
Webbadress https://www.google.se/search?q=sl%C3%A4ktforskning&ie=UTF-8&oe=UTF-8&hl=

Antal atkomster

sv-se&client=safari
1

Applikation Apple Safari

Sidrubrik slaktforskning gratis sverige - Ask.com Webbsdkning

Anvand 2016-02-01 08:03:43 UTC (Enhet)

Webbadress http://se.ask.com/web?q=sl%c3%a4dkiforskning+gratis+sverige&qsrc=999&I=sem&q

Antal atkomster

enc=utf-8&ifr=1&ad=semA&an=google_s&siteid=26257 &mty=b&kwd=sl%C3%A4kt
forskning%20gratis%20sverige&net=g&cre=30514681212&pla=&mob=mé&sou=s&a
id=&adp=1t3&kwid=kwd-51283790112&agid=10111068012&clickid=318830908956
891035

1
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Applikation Apple Safari

Sidrubrik 53 familjefar - S6k pa Google

Anvand 2016-02-01 11:03:09 UTC (Enhet)

Webbadress https://www.google.se/search?q=53+familjefar&ie=UTF-8&oe=UTF-8&hl=sv-se&cl

Antal dtkomster

ient=safari#q=53+familjefar&hl=sv-se&prmd=mivn&start=10
1

Applikation Apple Safari

Sidrubrik Kvinna anhallen efter explosion i villaidyll | Kvallsposten | Expressen

Anvand 2016-02-01 11:03:26 UTC (Enhet)

Webbadress http://www.expressen.se/kvallsposten/kvinna-misstanks-for-mord-efter-explosion/

Antal dtkomster

1

Applikation Apple Safari

Sidrubrik Hemnet - Sveriges stdrsta bostadssaijt
Anvand 2016-02-01 15:34:29 UTC (Enhet)
Webbadress http://www.hemnet.se/

Antal atkomster

1

Applikation Apple Safari

Sidrubrik Booking.com: 27 hotell i Lund, Sverige. Boka hotell nu!

Anvand 2016-02-01 15:38:12 UTC (Enhet)

Webbadress http://www.booking.com/city/se/lund.sv.html?aid=310018;label=lund-6HrsY30I01TX

Antal dtkomster

Applikation

MoZnMjJc7QSM20243059990:pl:ta:p125:p2:ac:ap1t1:neg:fi:tikwd-185419996:1p101
2443:li:dem:dm;ws=&gclid=CJbUw-Hy1soCFcjnwgod92kBwA

1

Apple Safari
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Sammanfattning
For aktuell dator finns ett Protokoll samt ett Tilliggsprotokoll.

Vid en forsta undersokning efterfragades samtliga Internetsokningar samt Skype-
konversationer (samtal och meddelanden) 2016-01-30.

Tillaggsprotokollet dr kompletterat med uppgifter om komplett Internethistorik samt med
uppgift om tidpunkt f6r da sista hindelsen 1 datorn sker.

Vid kontroll av tidsinstdllningar 1 datorn visade denna ritt datum men att klockan gick 11
sekunder fore rétt tid.

Skype
Pa datorn finns ett Skype-konto; Med namnet spartix98. Detta konto dr kopplat till e-
mailadresserna Spartix.gaming@gmail.com och liebler.liebler@gmail.com.

2016-01-30 finns kontakter med tva eller tre andra Skype-anvéndare, "haparanda98”,
“baltzar.johansson” och “balterino”. Eventuellt &r balterino” visningsnamnet for kontot
“baltzar.johansson” och brukas iséfall av samma person.

Chat/Meddelanden
I datorn har 17 Skype-meddelanden antréffats. Tva till anvindaren “haparanda98” och 1
fran "baltzar.johansson”. Meddelanden handlar i huvudsak om datorspel.

Sista utgdende Skype-meddelandet fran datorn har tidsstampeln 2016-01-30 kl. 15:07:33. Da
skickas en Youtube-link till Skype-anvéndaren “haparanda98”. Lanken gér till en Youtube-
kanal” for Youtube-anvéindaren Queen Panda — pa sidan publiceras inspelade filmer frén olika
datorspel.

Sista inkommande Skype-meddelandet till datorn har tidsstdmpeln 2016-01-30 k1. 17:18:52.
“baltzar.johansson” skickar d& meddelande med innehallet "ring ndr du e ha”.

Samtal
Sista Skype-samtalet har tidsstampeln 2016-01-30 16:00:18 och det pagari 01:17:10
(HH:MM:SS) med anvédndaren “balterino”.

Mellan k1. 17:17:40 — 20:54:18 inkommer sex Skype-samtal som ej besvaras.

Internethistorik
2016-01-30 besoks i huvudsak olika streamingtjanster, sa som Youtube, Netflix, TV4play och
Radioplay.

Enligt webhistoriken dr man kl. 14:26:34 inne pa Youtube dédr man ser pa film med titeln
”Dubai 2015 — Resan dit” dér en yngre tjej beskriver sin resa till Dubai. KI. 14:27:09 besoks
hemsidan “Flygresor.se - Billiga flyg till Dubai fran 1 637 kr”.



Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

B 1479

Enligt webhistoriken sker sista besoket pa websida 2016-01-30 k1.16:19:25 dé& anvdndaren gér
in pa streamingtjénsten Netflix.

Google-sokningar
Google ér en sa kallad s6kmotor, som anvinds d& man vill soka efter information pa Internet.

I datorn har 1676 spér efter Google-sokningar antriffats. De sokningar dér tidsstimpel sparats
ar mellan 2013-11-16 — 2016-01-30.

Sokningarna har stor variation med varierande sokbegrepp. Manga sokbegrepp giller
datorspel som Hearthstone och League of Legends, vilket tyder pd att datorn brukats 1
huvudsak av en yngre person.

Det forekommer dven sokningar pa begreppen “soft air gun malmo”, how old do u need to be
to work for sas”, ”hur mycket meritpocding behéver man for att bli polis”, vad krdvs for att
man ska fa ga med armen”, ”hur gammal maste man vara for att fa ha en soft air gun”,
?lomma skytteklubb”, ’skytte klubb lund”, ”akarp skytte”, ”throwing knives” vilket tyder pa ett

visst vapenintresse. Senaste sddan sokning skedde 2016-01-17.

Under 2016-01-30 sker s6kningar i Google Chromes hjdlpmeny “help”, samt sokningar med
begreppen “elise” och ”jax” som bagge har koppling till datorspelet League of legends.

De tvé sista Google-s6kningar som sker pa datorn har tidsstampeln 2016-01-30 kl. 14:48:36
med s6kbegreppet “kastrup dubai” och kl. 15:32:28 med sokbegreppet “radioplay”.

Sista hindelsen pa datorn

Det sista som sker 2016-01-30 pa datorn dédr anvdndare varit aktiv ar kI 16:00:18 da ett
Skype-samtal rings till anvindaren ”balterino”. Samtalsldngden dr loggad till 01:17:10
(HH:MM:SS).

Bifogat utdrag (Skype Calls, Skype Chat, Google searches, Web history) omfattar det material
som anses relevant for drendet. Det oredigerade materialet i sin helhet finns digitalt.



Skype Accounts

Record

Skype Name

spartix98

Display Name

NET) )

Spartix

Email(s) Profile Created On Date/Time - (UTC+1:00) (yyyy-MM-dd)

Spartix.gaming@gmail.com liebler.liebler@gmail.com ' 2012-09-16 16:29:00

Profile Last Modified On Date/Time - (UTC+1:00) (yyyy-MM-dd)

2014-12-24 07:40:00
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Evidence Number

2016-5000-BG20867-1-1
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Skype Chatsync Messages

5723

5726

5722

5721

5720

5715

5711

3463

5709

5706

5697

5695

5685

5692

5683

5682

3449

Local User

spartix98

spartix98

spartix98

spartix98

spartix98

spartix98

spartix98

spartix98

spartix98

spartix98

spartix98

spartix98

spartix98

spartix98

spartix98

spartix98

spartix98

Chat Partner / Group Chat ID

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

spartix98

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

spartix98

t Initiator

spartix98

spartix98

spartix98

spartix98

spartix98

spartix98

spartix98

haparanda98

spartix98

spartix98

spartix98

spartix98

spartix98

spartix98

spartix98

spartix98

haparanda98

Message Sent Date/Time - (UTC+1:00) (yyyy-MM-dd)

2016-01-30 17:18:52

2016-01-30 17:18:52

2016-01-30 17:01:32

2016-01-30 17:01:30

2016-01-30 16:00:48

2016-01-30 16:00:28

2016-01-30 16:00:27

2016-01-30 15:07:33

2016-01-30 15:02:02

2016-01-30 15:01:57

2016-01-30 15:01:51

2016-01-30 14:50:11

2016-01-30 14:50:08

2016-01-30 14:50:08

2016-01-30 14:50:02

2016-01-30 14:49:56

2016-01-30 14:21:14

115

Message

ring nérdu e ha

eliaaaasss

elias

du har nog slagit av ljudet pa skype

hér du mig

baltzar

Hejsan har precis béorjat med YouTube! Kolla grna inte den <ss type="laugh">:D</ss>, <a
href="https://www.youtube.com/channel/UCLwpkxtbZNrwT2tDPfYhgsw">https://www.youtube.com/channel/UCLwpkxtbZNrwT2tDPfY
hgsw</a> och om det r nagon osm r bra pa gfx sa kontakta grna mig <ss type="laugh">:D</ss>

vill du till pizzerian sen

aa

elias

ok

ok

orkar inte spela cs

nej

elias jag kommer snart sa spelar vi

Yo!, ru bra pa gfx?

Evidence Number

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1
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Skype Calls

Record

5415

5414

5413

5412

5411

5410

5409

5408

5407

5406

5405

5404

5403

Local Username
fredde.nil02
spartix98
spartix98
spartix98
spartix98
spartix98
spartix98
spartix98
spartix98
spartix98
spartix98
spartix98

spartix98

Profile Name

spartix98
spartix98
spartix98
spartix98
spartix98
spartix98
spartix98
spartix98
spartix98
spartix98
spartix98
spartix98

spartix98

Remote User Display Name

Started Date/Time - (UTC+1:00) (yyyy-MM-dd)

<3 FREDDE<3 Nilsson, balterino = 2016-01-30 20:54:18

<3 FREDDE<3 Nilsson
<3 FREDDE<3 Nilsson
balterino
balterino
balterino
balterino
balterino
balterino
balterino
balterino
balterino

balterino

2016-01-30 20:37:02

2016-01-30 20:35:23

2016-01-30 18:08:01

2016-01-30 17:51:34

2016-01-30 17:17:40

2016-01-30 16:00:18

2016-01-30 15:59:46

2016-01-30 15:02:06

2016-01-30 10:15:29

2016-01-30 10:14:15

2016-01-30 10:10:57

2016-01-30 09:46:43

Call Type

Incoming Call
Incoming Call
Incoming Call
Incoming Call
Incoming Call
Incoming Call
Outgoing Call
Outgoing Call
Outgoing Call
Outgoing Call
Outgoing Call
Incoming Call

Outgoing Call

Duration

Not Answered
Not Answered
Not Answered
Not Answered
Not Answered
Not Answered
01:17:10
00:00:30
00:57:30
00:09:51

Not Answered
00:01:52

00:23:01

Evidence Number
2016-5000-BG20867-1-1
2016-5000-BG20867-1-1
2016-5000-BG20867-1-1
2016-5000-BG20867-1-1
2016-5000-BG20867-1-1
2016-5000-BG20867-1-1
2016-5000-BG20867-1-1
2016-5000-BG20867-1-1
2016-5000-BG20867-1-1
2016-5000-BG20867-1-1
2016-5000-BG20867-1-1
2016-5000-BG20867-1-1

2016-5000-BG20867-1-1
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117
Google Searches

Date/Time - (UTC+1:00) (yyyy-MM-dd)  Artifact

Record Search Term Evidence Number

. https://www.google.se/search? Chrome Web 2016-5000-
561 radiopla 2016-01-30 15:32:28
play g=radioplay&oq=radio&ags=chrome.0.69i59j69i6012j69i61j69i60j69i57.981j0j7&sourceid=chrome&es_sm=122&ie=UTF-8 History BG20867-1-1
. https://www.google.se/search? - 2016-5000-
1177 diopl 2016-01-30 15:32:28 Ch Web Visit:
KRR g=radioplay&og=radio&ags=chrome.0.69i59j69i6012j69i61j69i60j69i57.981j0j7&sourceid=chromeg&es_sm=1228&ie=UTF-8 rome Web VIS 8620867-1-1
: ? X -
1498 radioplay https//www.google._se/search. . S N ) . 016-01-30 15:32:28 Chrome Cache 2016-5000
g=radioplay&oq=radio&ags=chrome.0.69i59j69i6012j69i61j69i60j69i57.981j0j7&sourceid=chrome&es_sm=122&ie=UTF-8 Records BG20867-1-1
: ? o b
1176 radioplay hitps://www google:se/search S _ _ TIRAERRERNE Chrome Web Vigits | 20165000
g=radioplay&oq=radio&ags=chrome.0.69i59j69i6012j69i61j69i60j69i57.981j0j7&sourceid=chrome&es_sm=122&ie=UTF-8 BG20867-1-1
. ? X -
1175 | radioplay https://www.google.se/search? e _ _ 2016.01.30 15:08:52 Chrome Web Vigits | 20165000
g=radioplay&oq=radio&ags=chrome.0.69i59j69i6012j69i61j69i60j69i57.981j0j7&sourceid=chrome&es_sm=122&ie=UTF-8 BG20867-1-1
https://www.google.se/search?q=kastrup%20dubai&oqg=kastrup%20dubai&ie=UTF-
. 8&aqs=chrome..69i57j015.2227j0j7&sourceid=chrome- Chrome Cache 2016-5000-
1507 kastrup duba 2016-01-30 14:48:36
Up dubal instant&ion=1&espv=2&bav=on.2,or.r_cp.&bvm=bv.113034660,d.bGg&fp=1&biw=19208&bih=940&dpr=1&tch=1&ech=1&psi=K7qsVoU Records BG20867-1-1
NxcixAf2ZmsgD.1454160426188.3
558 kastrup dubai https://www.google.se/webhp?sourceid=chrome-instant&ion=1&espv=2&ie=UTF-8#q=kastrup%20dubai 2016-01-30 14:27:07 Chrome Web 2016-5000-
History BG20867-1-1
. . . . . . . 2016-5000-
1174 kastrup dubai https://www.google.se/webhp?sourceid=chrome-instant&ion=1&espv=2&ie=UTF-8#q=kastrup%20dubai 2016-01-30 14:27:07 Chrome Web Visits BG20867-1-1
. . } . . . Chrome Web 2016-5000-
. ? = . = = =UTF-8#q= -01- :54:
557 radioplay https://www.google.se/webhp?sourceid=chrome-instant&ion=1&espv=2&ie=UTF-8#q=radioplay 2016-01-30 12:54:53 History BG20867-1-1
. . . . . . . 2016-5000-
1173 radioplay https://www.google.se/webhp?sourceid=chrome-instant&ion=1&espv=2&ie=UTF-8#q=radioplay 2016-01-30 12:54:53 Chrome Web Visits BG20867-1-1
: . . . . . Chrome Web 2016-5000-
. ? = - = = =UTF-8#qg=jax¥ -01- :51:
556 jax s6 https://www.google.se/webhp?sourceid=chrome-instant&ion=1&espv=2&ie=UTF-8#q=jax%20s6 2016-01-30 12:51:02 History BG20867-1-1
. . . . . . . 2016-5000-
1172 jax s6 https://www.google.se/webhp?sourceid=chrome-instant&ion=1&espv=2&ie=UTF-8#q=jax%20s6 2016-01-30 12:51:02 Chrome Web Visits BG20867-1-1
310 elise s6 https://www.google.se/webhp?sourceid=chrome-instant&ion=1&espv=2&ie=UTF-8#q=elise+s6 2016-01-30 11:35:47 Chrome Web 2016-5000-
History BG20867-1-1
. . . . . . - 2016-5000-
1171 elise s6 https://www.google.se/webhp?sourceid=chrome-instant&ion=1&espv=2&ie=UTF-8#q=elise+s6 2016-01-30 11:35:47 Chrome Web Visits BG20867-1-1
. . . . . . . 2016-5000-
1170 elise s6 https://www.google.se/webhp?sourceid=chrome-instant&ion=1&espv=2&ie=UTF-8#q=elise+s6 2016-01-30 11:35:40 Chrome Web Visits BG20867-1-1
309 elise https://www.google.se/webhp?sourceid=chrome-instant&ion=1&espv=2&ie=UTF-8#q=elise 2016-01-30 11:35:37 Chrome W A
History BG20867-1-1
. . . . . . - 2016-5000-
1169 elise https://www.google.se/webhp?sourceid=chrome-instant&ion=1&espv=2&ie=UTF-8#q=elise 2016-01-30 11:35:37 Chrome Web Visits BG20867-1-1
Chrome Web 2016-5000-
16 hel https: rt. le. hi ?p=help&ctx=keyboard 2016-01-30 10:35:47
elp ps://support.google.com/chrome/?p=help&ctx=keyboar History |
. Chrome Web 2016-5000-
17 hel https: rt. le. hi ?p=help&ctx=keyboard#t: =3227046 2016-01-30 10:35:47
elp ps://support.google.com/chrome/?p=help&ctx=keyboard#topic History BG20867-1-1
- 2016-5000-
1167 help https://support.google.com/chrome/?p=help&ctx=keyboard 2016-01-30 10:35:47 Chrome Web Visits BG20867-1-1
. . 2016-5000-
1168 help https://support.google.com/chrome/?p=help&ctx=keyboard#topic=3227046 2016-01-30 10:35:47 Chrome Web Visits BG20867-1-1
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Record

1637

1638

1668

1676

546

1166

547

1165

549

1164

558

1163

552

1162

5511}

1161

550

1160

1159

Search Term

help

help

help

help

quinn

quinn

quinn

quinn

quinn lol

quinn lol

quinn skins

quinn skins

quinn skins

quinn skins

quinn skins

quinn skins

quinn skins

quinn skins

quinn lol

https://support.google.com/chrome/?p=help&ctx=keyboard

https://support.google.com/chrome/?p=help&ctx=keyboard#topic=3227046

https://support.google.com/chrome/?p=help&ctx=keyboard#topic=3227046

https://support.google.com/chrome/?p=help&ctx=keyboard#topic=3227046

https://www.google.se/webhp?sourceid=chrome-instant&ion=1&espv=2&ie=UTF-8#qg=quinn

https://www.google.se/webhp?sourceid=chrome-instant&ion=1&espv=2&ie=UTF-8#qg=quinn

https://www.google.se/search?
g=quinn&espv=2&biw=1920&bih=979&source=Inms&tbm=isch&sa=X&ved=0ahUKEwipr8S1ws_KAhVKInIKHX6XCDwQ_AUIBigB

https://www.google.se/search?
g=quinn&espv=2&biw=1920&bih=979&source=Inms&tbm=isch&sa=X&ved=0ahUKEwipr8S1ws_KAhVKInIKHX6XCDwQ_AUIBigB

https://www.google.se/search?
g=quinn&espv=2&biw=1920&bih=979&source=Inms&tbm=isch&sa=X&ved=0ahUKEwipr8S1ws_KAhVKInIKHX6XCDwQ_AUIBigB#tbm=isc
h&qg=quinn+lol&imgrc=CQvk4modPRa74M%3A

https://www.google.se/search?
g=quinn&espv=2&biw=1920&bih=979&source=Inms&tbm=isch&sa=X&ved=0ahUKEwipr8S1ws_KAhVKInIKHX6XCDwQ_AUIBigB#tbm=isc
h&g=quinn+lol&imgrc=CQvk4modPRa74M%3A

https://www.google.se/search?
g=quinn&espv=2&biw=1920&bih=979&source=Inms&tbm=isch&sa=X&ved=0ahUKEwipr8S1ws_KAhVKInIKHX6XCDwQ_AUIBigB#tbm=isc
h&g=quinn+skins&imgrc=y3KVE8v_5idyuM%3A

https://www.google.se/search?
g=quinn&espv=2&biw=1920&bih=979&source=Inms&tbm=isch&sa=X&ved=0ahUKEwipr8S1ws_KAhVKInIKHX6XCDwQ_AUIBigB#tbm=isc
h&qg=quinn+skins&imgrc=y3KVE8v_5idyuM%3A

https://www.google.se/search?
g=quinn&espv=2&biw=1920&bih=979&source=Inms&tbm=isch&sa=X&ved=0ahUKEwipr8S1ws_KAhVKInIKHX6XCDwQ_AUIBigB#tbm=isc
h&qg=quinn+skins&imgrc=DOt9wOrD5f1_FM%3A

https://www.google.se/search?
g=quinn&espv=2&biw=1920&bih=979&source=Inms&tbm=isch&sa=X&ved=0ahUKEwipr8S1ws_KAhVKInIKHX6XCDwQ_AUIBigB#tbm=isc
h&g=quinn+skins&imgrc=DOt9wOrD5f1_FM%3A

https://www.google.se/search?
g=quinn&espv=2&biw=1920&bih=979&source=Inms&tbm=isch&sa=X&ved=0ahUKEwipr8S1ws_KAhVKInIKHX6XCDwQ_AUIBigB#tbm=isc
h&qg=quinn+skins&imgrc=18WazMya2hBaKM%3A

https://www.google.se/search?
g=quinn&espv=2&biw=1920&bih=979&source=Inms&tbm=isch&sa=X&ved=0ahUKEwipr8S1ws_KAhVKInIKHX6XCDwQ_AUIBigB#tbm=isc
h&qg=quinn+skins&imgrc=18WazMya2hBakKM%3A

https://www.google.se/search?
g=quinn&espv=2&biw=1920&bih=979&source=Inms&tbm=isch&sa=X&ved=0ahUKEwipr8S1ws_KAhVKInIKHX6XCDwQ_AUIBigB#tbm=isc
h&g=quinn+skins

https://www.google.se/search?
g=quinn&espv=2&biw=1920&bih=979&source=Inms&tbm=isch&sa=X&ved=0ahUKEwipr8S1ws_KAhVKInIKHX6XCDwQ_AUIBigB#tbm=isc
h&qg=quinn+skins

https://www.google.se/search?
g=quinn&espv=2&biw=1920&bih=979&source=Inms&tbm=isch&sa=X&ved=0ahUKEwipr8Siws_KAhVKInIKHX6XCDwQ_AUIBigB#tbm=isc
h&g=quinn+lol&imgrc=CQvk4modPRa74M%3A

Date/Time - (UTC+1:00) (yyyy-MM-dd)

2016-01-30 10:35:47

2016-01-30 10:35:47

2016-01-30 10:35:47

2016-01-30 10:35:47

2016-01-29 18:14:02

2016-01-29 18:14:02

2016-01-29 18:14:01

2016-01-29 18:14:01

2016-01-29 18:14:00

2016-01-29 18:14:00

2016-01-29 18:13:57

2016-01-29 18:13:57

2016-01-29 18:13:55

2016-01-29 18:13:55

2016-01-29 18:13:48

2016-01-29 18:13:48

2016-01-29 18:13:43

2016-01-29 18:13:43

2016-01-29 18:13:23

Artifact

Chrome/360 Safe
Browser/Opera
Carved Web History

Chrome/360 Safe
Browser/Opera
Carved Web History

Chrome/360 Safe
Browser/Opera
Carved Web History

Chrome/360 Safe
Browser/Opera
Carved Web History

Chrome Web
History

Chrome Web Visits

Chrome Web
History

Chrome Web Visits

Chrome Web
History

Chrome Web Visits

Chrome Web
History

Chrome Web Visits

Chrome Web
History

Chrome Web Visits

Chrome Web
History

Chrome Web Visits

Chrome Web
History

Chrome Web Visits

Chrome Web Visits

Evidence Number

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

12314"
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Chrome Web History

Record

4226

2721

82

83

99

4225

4162

4224

3120

4219

4223

4222

4221

4220

3734

4218

10

51

113

114

4178

4217

4214

4215

4216

69

URL

http://www.netflix.com/watch/70177394?trackld=14170289&tctx=0%2C22%2Cc03c6a8e-4f47-4bdc-81ab-d8b2549e5636-67061469

http://www.netflix.com/browse?jbv=70155624&jbp=1&jbr=1

http://netflix.com/

https://www.netflix.com/

http://www.netflix.com/browse

http://www.tv4play.se/program/musket%C3%B6rerna?video_id=2605081

http://www.tv4play.se/program/musket%C3%B6rerna?video_id=2601098

http://www.tv4play.se/

http://www.netflix.com/watch/70262933?trackld=14170289&tctx=0%2C20%2C8dce8167-79ae-46e7-ae75-6e750eb88a16-15327009

http://www.netflix.com/browse?jbv=70155581&jbp=0&jbr=1

https://www.youtube.com/results?search_query=familjen+parnevik

https://www.youtube.com/watch?v=8GtjqypyndA

https://www.youtube.com/watch?v=bKrbIBEUOSE

https://www.youtube.com/watch?v=7m3z3-yCPpc

https://www.youtube.com/watch?v=s65tso-BdhA

https://www.youtube.com/watch?v=dBIKP9bhdPo

https://www.youtube.com/watch?v=H0e84_2-4cg

https://www.youtube.com/

http://www.youtube.com/

http://www.skype.com/sv/

http://ui.skype.com/

http://www.skype.com/

http://www.radioplay.se/nrj

https://sagdetochvinn.shortstack.com/mLw6RZ?_ga=1.58534882.916148052.1442565897

https://www.google.se/search?

g=radioplay&oqg=radio&aqgs=chrome.0.69i59j69i6012j69i61j69i60j69i57.981j0j7&sourceid=chrome&es_sm=122&ie=UTF-8

http://www.radioplay.se/

http://www.radioplay.se/nrj-dance

https://www.youtube.com/watch?v=_o2HiYcfn8w

te/Time - (UTC+1:00) (yyyy-MM-dd)

2016-01-30 16:19:25

2016-01-30 16:19:14

2016-01-30 16:19:09

2016-01-30 16:19:09

2016-01-30 16:19:09

2016-01-30 16:13:18

2016-01-30 16:13:14

2016-01-30 16:13:06

2016-01-30 16:05:56

2016-01-30 16:05:51

2016-01-30 15:39:41

2016-01-30 15:39:41

2016-01-30 15:38:23

2016-01-30 15:38:17

2016-01-30 15:35:27

2016-01-30 15:34:31

2016-01-30 15:34:29

2016-01-30 15:34:19

2016-01-30 15:34:14

2016-01-30 15:34:13

2016-01-30 15:34:13

2016-01-30 15:34:13

2016-01-30 15:32:50

2016-01-30 15:32:32

2016-01-30 15:32:28

2016-01-30 15:32:25

2016-01-30 15:31:57

2016-01-30 14:58:25

Title

Netflix

Netflix

Netflix

Musketorerna del 9 - TV4 Play

Musketorerna del 8 - TV4 Play

TV4 Play - TV nar du vill

Samir Badran: “Det har &r det sjukaste jag gjort i mitt liv!” - Fangarna pa fortet (TV4) - YouTube

Jesper Parnevik - His return to the PGA Tour - YouTube

Samir Badran: “Det har &r det sjukaste jag gjort i mitt liv!” - Fangarna pa fortet (TV4) - YouTube

Mia Parnevik om familjens TV-succé - Nyhetsmorgon (TV4) - YouTube

Parneviks i Sweden - Partaj - YouTube

Fraga Mig - Peg Parnevik - YouTube

® Endagilggys liv % (del 1 av 2) - YouTube

YouTube

YouTube

Skype | Gratis samtal till sldkt och vanner

Skype | Gratis samtal till slakt och vanner

Skype | Gratis samtal till sldkt och vanner

RadioPlay

radioplay - Sok p& Google

RadioPlay

Zara Larssons rapp och magiska séng - Hellenius hérna (TV4) - YouTube

119

Evidence Number

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

15145
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Record

4063

3719

3086

3539

1293

880

885

38

4213

2668

4209

4210

4211

4212

4208

4206

4207

4205

4204

4203

4199

4200

URL

https://www.youtube.com/results?search_query=zara+larsson+magis+s%C3%A5sng

https://www.youtube.com/watch?v=bsRKpALVb7w

https://ask.fm/Jackgladdan

https://ask.fm/iliascannevie

https://ask.fm/Nataliesite

https://ask.fm/elinnnss

https://ask.fm/u_said_it

http://ask.fm/tuvasamatas

https://ask.fm/tuvasamatas

https://www.youtube.com/watch?v=70bkviw8VW8

https://www.youtube.com/watch?v=684tmuNGAMS8

https://www.youtube.com/watch?v=0SIYywJZA_k

https://www.youtube.com/watch?v=S4RelrEFkLs

https://www.youtube.com/watch?v=qHzQeE2pKsg

https://www.youtube.com/watch?v=iGyvUQek-tg

https://www.youtube.com/watch?v=GZ_gODTBxwY

http://www.ticket.se/search.html?search=true

http://www.ticket.se/flyg/resultat.html?execution=e1s1&_eventld=search

http://www.ticket.se/deeplink/flight.htmI?searchType=FLIGHT&channel=META&startDate=2016-04-02&endDate=2016-04-
07&returnTrip=true&outbound=true&outStartLocation=CPH&homeStartLocation=DXB&numberOfinfants=0&numberOfChildren=0&nu
mberOfAdults=2&outFlightNumbers=TK1788;TK758&homeFlightNumbers=TK759;TK1785&source=flygresor&cid=ase.bflyg.c2011-
06.dr.eflygresor.fcpo.gxml.hL.ir.jfl

http://export7.flygcentralen.se/newbackend/request/swedentrack.php?
id=2011415018&agent=ticket&subid=808&_ga=1.66192238.1383261909.1454160430

https://www.flygresor.se/showresult.php?id=172738535

https://www.google.se/aclk?
sa=I&ai=CHy5iLLgsVtGlOai8jAbx9JiwBcuq5vkEq7vVzbcCwLKfkwsIABABKANg8QWgAemzyuODyAEBGQKd_yvIhOV_PqoEIl0_Q6GMZ8rpeAR
thSBW25AxRv-
cgN_VOKvh7WO0eUZz)8kOdZgAf_y7USiAcBKAcCqAemvhvYBwE&sig=A0D64_1nniuwdzBCGMxO0Yo3kLbD19Q6YnA&clui=0&g=&ved=0ah
UKEwiUulzeOdHKAhUEjiwKHbiwAOYQOQwIHA&adurl=http://www.flygresor.se/forenade-
arabemiraten/dubai%3Fca_chid%3D2001861%26ca_source%3Dgaw%26ca_ace%3D%26ca_nw%3Dg%26ca_dev%3Dc%26ca_pl%3D%26¢
a_pos%3D1t1%26ca_agid%3D10100501115%26ca_caid%3D141826635%26ca_adid%3D83545503195%26ca_kwt%3Dkastrup%2520dub
ai%26ca_mt%3De%26ca_fid%3D%26ca_tid%3Dkwd-
2993150272%26ca_lp%3D1012460%26ca_li%3D%26ca_devm%3D%26ca_plt%3D%26ca_sadt%3D%26ca_smid%3D%26ca_spc%3D%26¢
a_spid%3D%26ca_sco%3D%26ca_sla%3D%26ca_sptid%3D%26ca_ssc%3D

http://www.googleadservices.com/pagead/aclk?
sa=L&ai=CHy5iLLgsVtGlOai8jAbx9JiwBcuq5vkEq7vVzbeCwLKfkwsIABABKANg8QWgAemzyuODYAEBqQKd_yvIhOV_PqoEI0_Q6GMZ8rpeAR
thSBW25AXRv-
cgN_VOKvh7W0eUZzJ8kOdZgAf_y7USiAcBkAcCqAemvhvYBwE&clui=0&ved=0ahUKEwiUulzeOdHKAhUEjiwKHbiwAOYQOQwIHA&sival=A
F15MECmMCRyzV_fSbvtyxs)B4sbTotp-G4-wzcEZpWHNBWs_utlysgcblbbasgKUYBoGWV35kpx5IW-
RKN5SNAF83avu73i7_7A&sig=AOD64_18EDiDCpjHwKId8IluY8a5nNUxsQ&adurl=http://www.flygresor.se/forenade-
arabemiraten/dubai%3Fca_chid%3D2001861%26ca_source%3Dgaw%26ca_ace%3D%26ca_nw%3Dg%26ca_dev%3Dc%26ca_pl%3D%26¢
a_pos%3D1t1%26ca_agid%3D10100501115%26ca_caid%3D141826635%26ca_adid%3D83545503195%26ca_kwt%3Dkastrup%2520dub
ai%26ca_mt%3De%26ca_fid%3D%26ca_tid%3Dkwd-
2993150272%26ca_lp%3D1012460%26ca_li%3D%26ca_devm%3D%26ca_plt%3D%26ca_sadt%3D%26ca_smid%3D%26ca_spc%3D%26¢
a_spid%3D%26ca_sco%3D%26ca_sla%3D%26ca_sptid%3D%26ca_ssc%3D

sited Date/Time - (UTC+1:00) (yyyy-MM-dd)

2016-01-30 14:58:25

2016-01-30 14:58:23

2016-01-30 14:57:40

2016-01-30 14:57:20

2016-01-30 14:56:52

2016-01-30 14:56:50

2016-01-30 14:56:44

2016-01-30 14:56:36

2016-01-30 14:56:36

2016-01-30 14:50:29

2016-01-30 14:50:18

2016-01-30 14:50:17

2016-01-30 14:50:16

2016-01-30 14:50:15

2016-01-30 14:47:14

2016-01-30 14:43:15

2016-01-30 14:29:02

2016-01-30 14:29:02

2016-01-30 14:28:53

2016-01-30 14:28:51

2016-01-30 14:28:20

2016-01-30 14:27:09

2016-01-30 14:27:09

zara larsson magis sasng - YouTube et
BG20867-1-1
2 A 2016-5000-
Fraga Mig - Zara L. - YouT
raga Mig - Zara Larsson - YouTube BG20867-1-1
2016-5000-
Madame | ask.fm/Jackgladdan BG20867-1-1
s - 4 2016-5000-
Négot Coolt | ask.fm/iliascannevie BG20867-1-1
Natta® #tuppklubben | ask.fm/Nataliesite 200
BG20867-1-1
A . 2016-5000-
Elin | ask.fm/elinnnss BG20867-1-1
ask.fm/u_said_it 20165000
BG20867-1-1
} 2016-5000-
T' | ask.fm/tuvasamatas BG20867-1-1
T' | ask.fm/tuvasamatas 2010000
BG20867-1-1
2016-5000-
FIRST TIME IN AMERICA - YouTube BG20867-1-1
. r 2016-5000-
Eating In Li Prank NE FOOD) - YouTub:
ating In Library Prank (GO 00D) - YouTube BG20867-1-1
2016-5000-
e
RAILROAD ACCIDENT SCARE PRANK!! - YouTube BG20867-1-1
" . 2016-5000-
Expl Prank!! - YouTi
xploding Cigarettes Pran ‘'ouTube BG20867-1-1
0 , 2016-5000-
Russian Mafia Murder Scare Prank - YouTube BG20867-1-1
. y 2016-5000-
Russian Mafia Murder Scare Prank - YouTube BG20867-1-1
HE STOLE MY CAR!! - YouTube fovtiiey
BG20867-1-1
" R . 2016-5000-
Resultatet av din flygsokning - Ticket.se BG20867-1-1
Resultatet av din flygsokning - Ticket.se 2016-5000-
BG20867-1-1
- Ticket.se aaomer.
BG20867-1-1
2016-5000-
www.flygresor.se
BG20867-1-1
. . N 2016-5000-
Flygresor.se - Kdpenhamn till Dubai BG20867-1-1
- q 3 2016-5000-
B fl D an1l 4
illiga flyg till Dubai fran 1 637 kr | Flygresor.se BG20867-1-1
N . o 2016-5000-
Billiga flyg till Dubai fran 1 637 kr | Flygresor.se BG20867-1-1

98yl
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Record

4201

4202

4198

22

3262

4197

4195

4196

4194

4193

17

4192

4191

4189

4190

4183

4182

4188

4184

4187

4186

URL

http://www.flygresor.se/forenade-arabemiraten/dubai?
ca_chid=2001861&ca_source=gaw&ca_ace=&ca_nw=g&ca_dev=c&ca_pl=&ca_pos=1t1&ca_agid=10100501115&ca_caid=141826635&c
a_adid=83545503195&ca_kwt=kastrup%20dubai&ca_mt=e&ca_fid=&ca_tid=kwd-
2993150272&ca_lp=1012460&ca_li=&ca_devm=&ca_plt=&ca_sadt=&ca_smid=&ca_spc=&ca_spid=&ca_sco=&ca_sla=&ca_sptid=&ca_ss
c=&gclid=CjwKEAiIA27G1BRCEopSTIM39gykSIADQyqAIlIZnBr_Kk6QuRfv1SunZGfNIT4Hc4HKT2SXEdLgS2RBoCeObw_wcB

https://www.flygresor.se/forenade-arabemiraten/dubai?
ca_chid=2001861&ca_source=gaw&ca_ace=&ca_nw=g&ca_dev=c&ca_pl=&ca_pos=1t1&ca_agid=10100501115&ca_caid=141826635&c
a_adid=83545503195&ca_kwt=kastrup%20dubai&ca_mt=e&ca_fid=&ca_tid=kwd-
2993150272&ca_lp=1012460&ca_li=&ca_devm=&ca_plt=&ca_sadt=&ca_smid=&ca_spc=&ca_spid=&ca_sco=&ca_sla=&ca_sptid=&ca_ss
c=&gclid=CjwKEAiIA27G1BRCEopSTIM39gykSIADQyqgAIIZnBr_Kk6QuRfv1SunZGfNIT4Hc4HKT2SXEdLgS2RBoCeObw_wcB

https://www.google.se/webhp?sourceid=chrome-instant&ion=1&espv=2&ie=UTF-8#q=kastrup%20dubai

https://www.google.se/webhp?sourceid=chrome-instant&ion=1&espv=2&ie=UTF-8

https://www.youtube.com/watch?v=0r2qFdbYIVI

https://www.youtube.com/watch?v=9zcsXIs5Kx0

https://www.youtube.com/watch?v=wSHKOCG31rs

https://www.youtube.com/watch?v=d61vU3JkDGo

https://www.youtube.com/watch?v=E_XFUW77VTg

https://www.youtube.com/watch?v=WFsxHiils0Q

https://www.youtube.com/feed/subscriptions

https://www.youtube.com/watch?v=27YENQgjulY

https://manage.norton.com/Account#feature=billing-info

https://manage.norton.com/Account#feature=main

https://manage.norton.com/Account#feature=order-info

https://manage.norton.com/account?Psn=XGQGM7TT4J99

https://manage.norton.com/Welcome/Redirect?callbackUrl=%2Faccount%3FPsn%3DXGQGM7TT4J99

https://manage.norton.com/User/ProcessLogin?returnUrl=%2Faccount%3FPsn%3DXGQGM7TT4199

https://manage.norton.com/User/Login?returnUrl=%2Faccount%3FPsn%3DXGQGM7TT4J99

https://manage.norton.com/Welcome/Redirect?
callbackUrl=%2FUser%2FProcessLogin%3FreturnUrl%3D%252Faccount%253FPsn%253DXGQGM7TT4J99

https://login.norton.com/sso/idp/SAML2?
SAMLRequest=rVRdc6plEPOrFrfyZOkAQIRK3TV%2BIFGTKPgRX25NhgFHYQZnAI2%2FfkGN61bdZG%2B29g2a7nNONn%2B6mMOU7iNZ3iXYJFX
DiEARXGQbhNaR3HkQHAfr8v7ytlxn2gyrlCluORjdY4hNI1mfx7colQEUOKsFSwhEiwdXgNm5IqK%2FcIWSIVZEdRDe3eqOhIXVV1uabtpEI300
QojAMjZWERkQTMI7RMGY8ZLSMWAIEYIGAE7PZ4pEQFPUMIN7pqSh4MxinzBQpBUNyNtIXAPMftMCGSEHMb85QgPIu0%2FmYKIYU%2Bvq
WaZVVglAv4g%2BMA4XTGg%2Bad20oclsYTGA5X%2Bi6B3le7SnJjjquNoj%2FX6xaimIKUbDAoiDApDLIWYGblkQy3LRsRZzBALpFbjZBD%2FnSL
40YTU%2BIRyA52xWg07edtgFH8TuPGUfbW6uashjD8vU8rKKULckndKNbKxk6DtuhwLIbUQRiIQgsBwQ%2FBZg%2Fqeffz0LPDNcBWYT8UIO
KPEXxjheM%2FdrtSg03jDkmEsFOGGACOyrcVIq7)6WIYONSSEL3751gqzVKfa%2BacgXachAOWoWzpduz7jbAL%2Fi%2FF%2BUfHkUAobBz62
g27ZdHgkwoEwQnybRZ4LAISbZWRXM1h1%2FqPvivctAroMswcllfkjnKuxalGOtRgdSRgmCATmeBnuea6Ed%2BlyTeB1%2B%2BgtR5ByyhA
%2BohBSN%2FjjN%2BKrnN2H%2BoYwLWBIrqlyQsrYxx9mPqTCbWk0OpU%2B1wSEW%2Bwulm%2BXsMmKY4YBF25%2BJD6Hk1b7G7xM%
2Bc%2Fi8NXMWfleYWSHAL7qvel9DrI8tXGLCKcjQ%2FpB4Yz%2FVIswFuM%2FMpX5rOr%2BVmSFdbz4k767FekxfIDIRrnISrdjicLuZezORPg8
oc1SeyNRpuj3MUrmY7PXZWtNe53xW1XtGu1VbOfk%2FN5aiv5tifWN15p3HydMzqkzUQ%2BdjxYPCt%2BBhmajUrh5Me05e5%2BP6i7UR
qROuUrDTp6%2BksjKryEawGpgat37r9aLF4jCq9Kd4QOPSmdIEVDrpwt3zWetVOXVP59n6h9s3acEjmSfSit3v7146%2FGNDITCbe9n76Xqtz%2B
v7U87VdBJ0g9mdd%2F33gmZPIRFMc7eHopFvTjBOMP%2B3TAX8VKzKsYFtOa8viltkq7%2FZx0aypQbtqP1TTSVc7ztrVNXc7xTQ5]IsPG1vGi
9ftUne2nTcN6Ptn1X7eDIXiINZNOw6tmN3YbzbPpt8YfRNoXU7zcoitvwA%3D&displocale=iso3%3ASWE&displang=iso3%3Aswe

sited Date/Time - (UTC+1:00) (yyyy-MM-dd)

2016-01-30 14:27:09

2016-01-30 14:27:09

2016-01-30 14:27:07

2016-01-30 14:27:05

2016-01-30 14:26:34

2016-01-30 14:23:16

2016-01-30 14:23:07

2016-01-30 13:57:27

2016-01-30 13:55:27

2016-01-30 13:51:49

2016-01-30 13:51:41

2016-01-30 13:46:45

2016-01-30 13:46:14

2016-01-30 13:46:11

2016-01-30 13:46:02

2016-01-30 13:45:57

2016-01-30 13:45:55

2016-01-30 13:45:55

2016-01-30 13:45:54

2016-01-30 13:45:54

2016-01-30 13:45:53

Billiga flyg till Dubai fran 1 637 kr | Flygresor.se

Billiga flyg till Dubai fran 1 637 kr | Flygresor.se

Google

Dubai 2015 | Resan dit - YouTube

Juryn: "Den godaste citronpajen jag &tit" - Sveriges yngsta masterkock (TV4) - YouTube

INSANE MOUNTAIN CLIMBING!! - YouTube

INSANE MOUNTAIN CLIMBING!! - YouTube

CosmicPVP EP3- OUR LUCK... LEGENDARY DP+ 200k XP opening - Minecraft Factions - YouTube

Best Of Krepo - Skumbag Caster | (League Of Legends) - YouTube

100% REKT - YouTube

MEETING CURTIS!! - YouTube

Norton - Hantera dina Norton-produkter

Vénta...

Vénta...

Vanta...

Vénta...

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

2016-5000-
BG20867-1-1

/18V1
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Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

Polismyndigheten

Region Syd

IT-forensik Grupp 2 Lund
205 90 MALMO

Protokoll
over analys av
digital information

Arende 5000-K122335-16

-K -
-K -
Beslag 2016-5000-BG20867 Pkt1
- - Pkt
- - Pkt
- - Pkt
- . Pkt

i - Pkt

122

1488



Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

Polismyndigheten

Region Syd

IT-forensik Grupp 2 Lund
20590 MALMO

Sammanfattning

Information om sokningar pa internet samt chattloggar mm fran Skype.

123

1489



Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

2%
Polismyndigheten 1490
Region Syd
IT-forensik Grupp 2 Lund
20590 MALMO
Innehallsférteckning
SaMMANTALININE ..eevveiiieieeiie ettt et st 2
INGIVATENS UPPZITLET .oevviieeiiiieeiie ettt ettt e e e st e e st e e snbeeenbeeenaeeenneeas 4
BerOrda PEISOMET ......eeiuiiiiiiie ettt ettt ettt e ettt e st e e st e et e et e s beeas 4
IT-GRUPPEN. ..ottt ettt st sttt e sae e 4
UndersOKt MAtEIIal ..........oiiiiiiiiiiiiie ettt et st sb e et e e e e es 4
L8016 L TSP 6
IMEEEOMIK ..ottt ettt ettt e et e sttt e et e st e s as 7
F N 11 £ TSRO RPSR 8



Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

Polismyndigheten

Region Syd

IT-forensik Grupp 2 Lund
20590 MALMO

Ingivarens uppgifter

125

Brottsrubricering K-nr
Mord K 122335-16
Beslagsnummer TekPro
2016-5000-BG20867-1 4557-16
Polisomrade Handlaggare
Poms
Telefon Fax
Adress Postadress
Férundersdkningsledare Telefon
Berorda personer
Namn Personnummer Skaligen misstankt
IT-GRUPPEN
Handlaggare
Anders Nordgren
Inkom IT-brottsgruppen, datum Telefon Fax
2016-03-04 010-56 15538 010-56 17452
Arendet pabdrjat, datum Unders6kningstyp
2016-03-15 Forensisk undersokning
Arendet avslutat, datum
2016-03-22
Undersokt material
Externt beslagsnummer Punkt Anmarkning
2016-5000-BG20867 |1
Typ av utrustning Fabrikat / modell Serienummer
Stationdr Dator Komplett 10521107

Dataméngd (GB)

Anmarkningar

2 interna harddiskar, se pkt la resp 1b

Filsystem

Systemtid

Ratt tid

2016-03-17 09:18:49

2016-03-17 09:19:00

Undersokt material

Externt beslagsnummer Punkt Anmarkning
2016-5000-BG201867 | 1a Systemdisk (SSD)
Typ av utrustning Fabrikat / modell Serienummer
Harddisk KINGSTON 4210FEDCBA9876543210
SV300S37A240G

Datamangd (GB)

Anmérkningar

240 GB Internt monterd i pkt 1. Pa disken fanns korrupta sektorer
Filsystem Systemtid Raétt tid
NTFS

1491
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Undersokt material

(P49}

Externt beslagsnummer Punkt Anmarkning

2016-5000-BG20867 |1b

Typ av utrustning Fabrikat / modell Serienummer

Harddisk Seagate ST2000DM

Dataméngd (GB) Anmérkningar

2000 GB 2 partitioner men saknade filsystem

Filsystem Systemtid Raétt tid

Saknas
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmérkningar

Filsystem Systemtid Ratt tid
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmarkningar

Filsystem Systemtid Raétt tid
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmarkningar

Filsystem Systemtid Ratt tid

1492
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Uppdrag

Att eftersoka sokningar pa internet samt chattloggar fran Skype

1Z7
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Metodik

Allt arbete med datorer och datamedia hos IT-gruppen, fran kopieringsforfarande till analys
av sikrat data sker enligt vedertagna forensiska undersdkningsprinciper. Det beslagtagna
materialet har hanterats i en kontrollerad och sidker miljo, anpassad for att sékerstélla
dataintegriteten.

Forst utfors en starttest av datorn for att kontrollera och dokumentera datorsystemets
tidsinstdllningar. Som en skyddsatgird kopplas anslutna harddiskar bort innan testet. Datorn
startas sen med en sirskild startdiskett eller CD-skiva varefter tid och eventuellt 6vriga
instdllningar dokumenteras.

Efter detta skapas en kopia (spegling) av originaldatainnehallet. Kopieringssekvensen utfors
enligt tva huvudmetoder. Antingen demonteras datorns harddiskar och kopieras en och en
med en sirskild kopieringsprogramvara eller sa kopieras systemet utan demontering efter att
ha startats med for detta dndamal sirskilt avsedd programvara (CD/diskett).

Oavsett metod startas (bootas) inte originalharddiskens eventuella egna operativsystem.
Harddiskarna styrs istillet via analysprogramvara med skrivskyddsutrustning for att skydda
originaldatainnehallet fran forandringar. Utover detta anviands hashsummering for att verifiera
att original och kopia 6verensstimmer med varandra. Hashsummeringen kan beskrivas med
att ett "digitalt fingeravtryck” tas av originaldatainnehallet som sedan jamfors med ett
“digitalt fingeravtryck” av kopian. For att kopieringen skall anses lyckad maste dessa
“fingeravtryck” Overensstimma varefter man kan dra slutsatsen att kopian motsvarar en
innehallsmissigt identisk kopia av originalet.

Efter analysen aterstills datorladan i ursprungligt skick genom att demonterad hardvara
monteras tillbaka.
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Analys

Stationér dator fran foretaget Komplett. I datorn fanns det tva harddiskar varav disk 2 var
tom.

I bifogade filer finns information om sokningar pa internet (google) samt chattloggar m.m
fran programmet Skype.

Vid kontrollstart (funktionskontroll) efter att diskar demonterats och kopierats sa ville datorn
ej starta. Datorn fungerar rent fysiskt men nar Windows skall laddas sa blir det s.k
Blaskiarmsfel (BSOD). Datorn hade tva harddiskar. En SSD-disk som var systemdisk samt en
traditiotionell harddisk. Sistnimnda var helt tom. Vid kopiering av SSD-disken sa meddelade
kopieringsprogrammet att det fanns daliga sektorer. Mojligen kan detta vara anledningen till
att operativsystemet (Windows) ej vill ladda.

Funktionskontrollen skedde efter att datorns diskar kopierats.

Lund den 22 mars 2016

Anders Nordgren
Kriminalinspektor
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Sammanfattning

Det sista som skett pa datorn ar loggat 2016-01-31 19:27:10. Oként hur datorn sténgts av eller
om det var nagot fel pa den.

I webbhistoriken kan man se att det sista besoket pa en webbsida var 2016-01-30 16:19:25, se
bifogad historik.

I Skype sindes det sista chattmeddelandet fran datorn k1 2016-01-30 15:07:33. Sista
inkommande meddelande 4r fran kl. 17:18:52.

I Skype ar det sista utgaende samtalet fran 2016-01-30 16:00:18. Samtalslingden var 1:17:10.
Om nagon samtalat gar forstas inte att avgora.

6 inkomma uppringningar har skett skett efter detta men ej besvarats. Senast inkomna var
2016-01-30 20:54:18

Alla tider ovan dr angivna 1 UTC + 1 timme. Dvs svensk normaltid.
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Ingivarens uppgifter
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Brottsrubricering K-nr
Mord K 122335-16
Beslagsnummer TekPro
2016-5000-BG20867-1 4557-16
Polisomrade Handlaggare
Poms
Telefon Fax
Adress Postadress
Férundersdkningsledare Telefon
Berorda personer
Namn Personnummer Skaligen misstankt
IT-GRUPPEN
Handlaggare
Anders Nordgren
Inkom IT-brottsgruppen, datum Telefon Fax
2016-03-04 010-56 15538 010-56 17452
Arendet pabdrjat, datum Unders6kningstyp
2016-04-19 Forensisk undersokning
Arendet avslutat, datum
2016-04-20
Undersokt material
Externt beslagsnummer Punkt Anmarkning
2016-5000-BG20867 |1
Typ av utrustning Fabrikat / modell Serienummer
Stationdr Dator Komplett 10521107

Dataméngd (GB)

Anmarkningar

2 interna harddiskar, se pkt la resp 1b

Filsystem

Systemtid

Ratt tid

2016-03-17 09:18:49

2016-03-17 09:19:00

Undersokt material

Externt beslagsnummer Punkt Anmarkning
2016-5000-BG201867 | 1a Systemdisk (SSD)
Typ av utrustning Fabrikat / modell Serienummer
Harddisk KINGSTON 4210FEDCBA9876543210
SV300S37A240G

Datamangd (GB)

Anmérkningar

240 GB Internt monterd i pkt 1. Pa disken fanns korrupta sektorer
Filsystem Systemtid Raétt tid
NTFS

1499
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Undersokt material

134

Externt beslagsnummer Punkt Anmarkning

2016-5000-BG20867 |1b

Typ av utrustning Fabrikat / modell Serienummer

Harddisk Seagate ST2000DM

Dataméngd (GB) Anmérkningar

2000 GB 2 partitioner men saknade filsystem

Filsystem Systemtid Raétt tid

Saknas
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmérkningar

Filsystem Systemtid Ratt tid
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmarkningar

Filsystem Systemtid Raétt tid
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmarkningar

Filsystem Systemtid Ratt tid

1500
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Uppdrag

Av intresse var nar datorn anvants senast.

135

1501



Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

130
Polismyndigheten 1502

Region Syd
IT-forensik Grupp 2 Lund
20590 MALMO

Metodik

Allt arbete med datorer och datamedia hos IT-gruppen, fran kopieringsforfarande till analys
av sikrat data sker enligt vedertagna forensiska undersdkningsprinciper. Det beslagtagna
materialet har hanterats i en kontrollerad och sidker miljo, anpassad for att sékerstélla
dataintegriteten.

Forst utfors en starttest av datorn for att kontrollera och dokumentera datorsystemets
tidsinstdllningar. Som en skyddsatgird kopplas anslutna harddiskar bort innan testet. Datorn
startas sen med en sirskild startdiskett eller CD-skiva varefter tid och eventuellt 6vriga
instdllningar dokumenteras.

Efter detta skapas en kopia (spegling) av originaldatainnehallet. Kopieringssekvensen utfors
enligt tva huvudmetoder. Antingen demonteras datorns harddiskar och kopieras en och en
med en sirskild kopieringsprogramvara eller sa kopieras systemet utan demontering efter att
ha startats med for detta dndamal sirskilt avsedd programvara (CD/diskett).

Oavsett metod startas (bootas) inte originalharddiskens eventuella egna operativsystem.
Harddiskarna styrs istillet via analysprogramvara med skrivskyddsutrustning for att skydda
originaldatainnehallet fran forandringar. Utover detta anviands hashsummering for att verifiera
att original och kopia 6verensstimmer med varandra. Hashsummeringen kan beskrivas med
att ett "digitalt fingeravtryck” tas av originaldatainnehallet som sedan jamfors med ett
“digitalt fingeravtryck” av kopian. For att kopieringen skall anses lyckad maste dessa
“fingeravtryck” Overensstimma varefter man kan dra slutsatsen att kopian motsvarar en
innehallsmissigt identisk kopia av originalet.

Efter analysen aterstills datorladan i ursprungligt skick genom att demonterad hardvara
monteras tillbaka.
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Analys

Av tidigare redovisad rapport om Skypemeddelande (Skype Chatsync Messages) kan man se
att anvindaren (spartix98) skickat sitt sista meddelande 2016-01-30 15:07:30 till en
baltzar.johansson. Denne har i sin tur forsokt far kontakt , men ej fatt svar pa chatten. Sista
inkommande meddelande &r k1 17:18:52.

Sista utgaende Skypesamtal dr startat 2016-01-30 16:00:18 och lingden pa uppkopplingen &r
loggad som 01:17:10. Dérefter har samtalet kopplats ned (oként pa vilket sitt). Efter det finns
det inkommande samtal (sista 20:54:18) men ingen har svarat pa dessa. Brottsplatsen var

avsparrad da.

I webbhistoriken finns det historik dels 1 webbldsaren Google Chrome och dels i Internet
Explorer.

I Chrome finns det sista besoket pa en webbsida (Netflix) loggat kl. 16:19:25.
Internet Explorer har varit igang men ej anvints. Det som loggats &r olika annonser och
liknande. Senast tidsloggning dr 2016-01-31 19:26:32. Se bifogad Webbhistorik.

Detta i sin tur sammanfaller med den sista aktivitet som hidnder i datorn 2016-01-31 19:27:10.

Hur datorn stingts av dr oként.

Lund den 20 april 2016

Anders Nordgren
Kriminalinspektor
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Sammanfattning
Vid undersokning efterfragades Skype-konversationer (samtal och meddelanden) 2016-01-30.

Vid kontroll av tidsinstillningar i datorn vid den forensiska undersokningen visades korrekt
datum medan datorns klocka visade en timma fel. Korrekt tid var 13:10:00 medan datorns tid
visade 12:09:20. Sannolikt pa grund av att datorns instillningar inte anpassats f r svensk tid
(sommar- och vintertid).

Skype
P& datorn finns ett Skype-konto; Med namnet baltzar.johansson. Detta konto &r kopplat till e-
mailadresserna baltzar.johansson@hotmail.com och baltzarj@gmail.com.

2016-01-30 finns kontakter (samtal och meddelanden) med fyra andra Skype-anvéndare,
“Spartix”, ”Jerry Olsson”, >JackeyDoodle / jack.teglund”’ och “iliasking75”.

Utifrén forensiska undersokningen av Elias dator BG20867-1 kan konstateras att Elias brukat
Skype-anvindarnamnet ”Spartix”.

Chat/Meddelanden

I datorn har 100 Skype-meddelanden antréffats for 2016-01-30. 97 med anvéndaren
“iliasking75” och 3 med “jack.teglund’. De meddelanden som hittats mellan Baltzar och
Elias 1 Elias dator (BG20867-1) har ej antriffats vid undersokningen av Baltzars dator.

I chatmeddelande, med tidstamplar mellan kl. 20:25 — 20:30, till och fran anvindaren
iliasking75 diskuterar man om hur ndgon doétt 1 en explosion 1 ett garage vid Elias hus men att
poliserna inte vet hur han dog. Det framgar vidare att Baltzar och iliasking75 ska ga ut
tillsammans med Jack och prata om det som hént. I 6vrigt diskuterar man framst olika
datorspel och att man ska traffas vid kiosken.

Samtal
Under eftermiddagen 2016-01-30 finns tvd Skype-samtal registrerade mellan Baltzar och
Elias anvindare “Spartix”.

15:02:00 sker en uppkoppling som pégar i 00:57:33 (hh:mm:ss)
16:00:10 sker en andra uppkoppling som pagari 01:17:11 (hh:mm:ss)

Mellan kl. 17:17:32 — 18:07:51 forsoker Baltzar att ringa tre samtal till ”Spartix”, men utan att
fa svar.

Tidsstamplar 1 Skype-utdrag stimmer sannolikt, d& dessa 6verensstimmer med de som
antréffats 1 Elias dator (BG20867-1).

Sista Skype-samtalet 1 Baltzars dator har tidsstampeln 2016-01-30 18:17:11 och det pagar i
00:32:31 (hh:mm:ss) med anviandaren “JackeyDoodle”.

Bifogade utdrag (Skype Calls, Skype Chat, Skype Contacts) omfattar det material som anses relevant for
drendet. Det oredigerade materialet i sin helhet finns digitalt.
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2016-5000-BG32469-1-1: 2016-5000-BG32469-1-1.E01 - Partition 1 (Microsoft NTFS, 111,69 GB), 2016-5000-BG32469-1-
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Skype Accounts

Record

Skype Name

baltzar.johansson

Display Name

Email(s) Profile Created On Date/Time - (UTC+1:00) (yyyy-MM-dd)

baltzar.johansson@hotmail.com baltzarj@gmail.com = 2011-01-23 20:30:00

Evidence Number

2016-5000-BG32469-1-1
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apr 05, 2016 15:28:19
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2016-5000-BG32469-1-1: 2016-5000-BG32469-1-1.E01 - Partition 1 (Microsoft NTFS, 111,69 GB), 2016-5000-BG32469-1-
1.E01 - Unpartitioned Space;

Anders Nordgren
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Skype Chatsync Messages

Record

2553

2552

2551

2549

2547

2546

2544

2543

2541

2539

2537

2534

2532

2529

2527

2525

2514

2512

2510

2508

2506

2500

Local User

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

Chat Partner / Group Chat ID

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

Chat Initiator

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

Message Sent Date/Time - (UTC+1:00) (yyyy-MM-dd)

2016-01-30 21:00:09

2016-01-30 20:59:42

2016-01-30 20:59:40

2016-01-30 20:59:13

2016-01-30 20:43:58

2016-01-30 20:43:55

2016-01-30 20:43:51

2016-01-30 20:43:48

2016-01-30 20:43:40

2016-01-30 20:43:27

2016-01-30 20:42:37

2016-01-30 20:42:17

2016-01-30 20:42:16

2016-01-30 20:41:50

2016-01-30 20:41:17

2016-01-30 20:40:54

2016-01-30 20:40:48

2016-01-30 20:40:46

2016-01-30 20:40:43

2016-01-30 20:40:38

2016-01-30 20:40:25

2016-01-30 20:40:24

Message

ilias

joina samtalet

ille

ni kan bérja ga nu

oki

kor trials

skriv da

okej

om 15 min

ska vi ses pa kiosken da?»??

vi ar bara ute och sen bestammer vi vad vi ska gora sen

hahaha

vi ska inte spela det

men vem ska vi va hos om vi ska spela bol

ska vi ses dar da

ok

det &r jack nu/balt

skoja bo3

nej bol

bo3?

spela black ops

snacka om det/balt
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2016-5000-
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2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1
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Record

2498

2496

2494

2492

2490

2488

2486

2483

2484

2481

2477

2479

2473

2475

2469

2471

2466

2465

2463

2460

2461

2458

2457

2455

2456

Local User

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

Chat Partner / Group Chat ID

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

Chat Initiator

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

Message Sent Date/Time - (UTC+1:00) (yyyy-MM-dd)

2016-01-30 20:40:15

2016-01-30 20:39:48

2016-01-30 20:39:42

2016-01-30 20:39:32

2016-01-30 20:39:29

2016-01-30 20:39:21

2016-01-30 20:39:13

2016-01-30 20:39:04

2016-01-30 20:39:04

2016-01-30 20:39:00

2016-01-30 20:38:58

2016-01-30 20:38:58

2016-01-30 20:38:55

2016-01-30 20:38:55

2016-01-30 20:38:51

2016-01-30 20:38:51

2016-01-30 20:38:45

2016-01-30 20:38:33

2016-01-30 20:38:25

2016-01-30 20:38:21

2016-01-30 20:38:21

2016-01-30 20:38:20

2016-01-30 20:38:19

2016-01-30 20:38:17

2016-01-30 20:38:17

Message

vad ska vi géra da?/ilias

men ska vi ses pa kiosken/ balt

jack skriver pd macen

jag ar inne och pcen

vill du kéra xbox balck ops ngn gang /jack

ahah

witf

hehehe

wtf

hahhaha

pa macen

det ar jack som skriver

thats my boy

det ar jack som skriver

hell yeah

storig

na du &r lite stotig <ss type="wink">;)</ss>

men lite storigt eller hur

skoja jo

enj

enj

nejj

njej

eller hur

nej

Evidence Number

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

oLGlL
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Record

2453

2451

2449

2448

2446

2444

2442

2440

2438

2436

2434

2432

2428

2430

2426

2424

2422

2420

2418

2416

2414

2412

2410

2408

2406

Local User

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

Chat Partner / Group Chat ID

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

Chat Initiator

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

Message Sent Date/Time - (UTC+1:00) (yyyy-MM-dd)

2016-01-30 20:38:16

2016-01-30 20:38:11

2016-01-30 20:38:04

2016-01-30 20:38:02

2016-01-30 20:37:57

2016-01-30 20:35:49

2016-01-30 20:35:42

2016-01-30 20:30:01

2016-01-30 20:29:54

2016-01-30 20:29:50

2016-01-30 20:29:46

2016-01-30 20:29:44

2016-01-30 20:29:42

2016-01-30 20:29:42

2016-01-30 20:29:34

2016-01-30 20:29:19

2016-01-30 20:28:57

2016-01-30 20:28:47

2016-01-30 20:28:37

2016-01-30 20:28:32

2016-01-30 20:28:01

2016-01-30 20:27:35

2016-01-30 20:27:21

2016-01-30 20:27:20

2016-01-30 20:27:17

Message

lite stérigt men anda

ar det ok om jack ar med?

vi ska ut snart

ja

vill du vaaaaara

ja

galet

las det ocksa

<ss type="surprised">:0</ss>

helt sjukt

dem berattar om det

titta pa den

<a href="http://www.expressen.se/kvallsposten/larm-om-villabrand--en-befaras-vara-i-
huset/">http://www.expressen.se/kvallsposten/larm-om-villabrand--en-befaras-vara-i-huset/</a>

mm

och férresten

vill du ut

<ss type="surprised">:0</ss>

han kommer inte komma tror jag

men pa mandag kommer det vara stelt

vill du ga ut med mig och jack sa snackar vi om det

inte nu i alla fall

varfor inte?

ja

SNACKA INTE MED ELIAS OM DE

i elias hus?

Evidence Number

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

LLGL
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Record

2404

2402

2400

2398

2396

2394

2392

2390

2388

2384

2386

2382

2380

2377

3167

3165

3163

2375

2373

2365

2363

2361

2359

2357

2355

Local User

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

Chat Partner / Group Chat ID

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

jack.teglund

jack.teglund

jack.teglund

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

baltzar.johansson

Chat Initiator

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

baltzar.johansson

baltzar.johansson

baltzar.johansson

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

iliasking75

Message Sent Date/Time - (UTC+1:00) (yyyy-MM-dd)

2016-01-30 20:27:15

2016-01-30 20:26:53

2016-01-30 20:26:42

2016-01-30 20:26:37

2016-01-30 20:26:35

2016-01-30 20:26:26

2016-01-30 20:26:10

2016-01-30 20:26:01

2016-01-30 20:25:49

2016-01-30 20:25:43

2016-01-30 20:25:43

2016-01-30 20:25:39

2016-01-30 20:25:36

2016-01-30 20:25:32

2016-01-30 18:15:57

2016-01-30 18:15:53

2016-01-30 18:15:47

2016-01-30 17:23:19

2016-01-30 14:52:46

2016-01-30 14:52:20

2016-01-30 14:52:17

2016-01-30 14:52:16

2016-01-30 14:52:15

2016-01-30 14:52:14

2016-01-30 14:52:13

Message

helt sjukt <ss type="cry">;(</ss>

men poliserna vet inte riktigt hur han dog

det sprangdes

eller forrad

du vet hans typ garage

hur

i en expolision

hur dog han?

omg helt sinnes sjukt

ja

vad jag och jack sa?

berattade din mamma

ja

balt

elias svarar inte

ska vi sticka

jack

<a href="https://www.youtube.com/watch?v=uiOUWxdb65Q" >https://www.youtube.com/watch?
v=uiOUWxdb65Q</a> ir det den du har sett

ar du har

svara snabbt

ille

ille

ille

ille

ille

Evidence Number

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1
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Record

2350

2352

2348

Local User

baltzar.johansson

baltzar.johansson

baltzar.johansson

Chat Partner / Group Chat ID

baltzar.johansson

baltzar.johansson

baltzar.johansson

Chat Initiator

iliasking75

iliasking75

iliasking75

Message Sent Date/Time - (UTC+1:00) (yyyy-MM-dd)

2016-01-30 14:52:10

2016-01-30 14:52:10

2016-01-30 14:52:09

Message

ille

Fvidence Number

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

2016-5000-
BG32469-1-1

€lgl
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Date Created:
Case Number:

Evidence Number:

Examiner:

Notes:

148

Case Info

apr 05, 2016 15:28:19
K 122335-16

2016-5000-BG32469-1-1: 2016-5000-BG32469-1-1.E01 - Partition 1 (Microsoft NTFS, 111,69 GB), 2016-5000-BG32469-1-
1.E01 - Unpartitioned Space;

Anders Nordgren

Not entered

143°1°
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Skype Calls

Record

2066

2065

2064

2063

2062

2061

2060

2059

Local Username

baltzar.johansson
baltzar.johansson
baltzar.johansson
baltzar.johansson
baltzar.johansson
baltzar.johansson
baltzar.johansson

baltzar.johansson

Profile Name

baltzar.johansson
baltzar.johansson
baltzar.johansson
baltzar.johansson
baltzar.johansson
baltzar.johansson
baltzar.johansson

baltzar.johansson

Remote User Display Name
JackeyDoodle

Spartix

Spartix

Spartix

Jerry Olsson

Spartix

Spartix

Spartix

Started Date/Time - (UTC+1:00) (yyyy-MM-dd)

2016-01-30 18:17:11

2016-01-30 18:07:51

2016-01-30 17:51:24

2016-01-30 17:17:32

2016-01-30 17:14:29

2016-01-30 16:00:10

2016-01-30 15:59:38

2016-01-30 15:02:00

Call Type

Incoming Call
Outgoing Call
Qutgoing Call
Outgoing Call
Incoming Call
Incoming Call
Incoming Call

Incoming Call

Duration
00:32:31

Not Answered
Not Answered
Not Answered
00:02:01
01:17:11
00:00:30

00:57:33

Evidence Number
2016-5000-BG32469-1-1
2016-5000-BG32469-1-1
2016-5000-BG32469-1-1
2016-5000-BG32469-1-1
2016-5000-BG32469-1-1
2016-5000-BG32469-1-1
2016-5000-BG32469-1-1

2016-5000-BG32469-1-1

149

GlGl

91-GEETCIM-0006G Jusuelp Z¢e:60 L2-L0-91L0C * Jojep’iauoyals) uel) “ljew Ae °||glsuewiwes




Skype Contacts

Utdrag nedan omfattar endast de kontakter som det sker kontakt med 2016-01-30
Daniel Klein, analytiker

150

Record Skype Name Full Name Display Name Gender Evidence Number

132 1:baltzarj@gmail.com baltzarj@gmail.com 2016-5000-BG32469-1-1
6 baltzar.johansson baltzar baltzar 2016-5000-BG32469-1-1
185 baltzar.johansson balterino balterino Male 2016-5000-BG32469-1-1
18 iliasking75 Kitten soup ilias Male 2016-5000-BG32469-1-1
10 jack.teglund JackeyDoodle JackeyDoodle 2016-5000-BG32469-1-1
107 spartix98 Spartix Spartix Male 2016-5000-BG32469-1-1
135 olssonjerry Jerry Olsson Jerry Olsson 2016-5000-BG32469-1-1

916l
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Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

Polismyndigheten

Region Syd

IT-forensik Grupp 2 Lund
205 90 MALMO

Protokoll
over analys av
digital information

Arende 5000-K122335-16

-K -
-K -
Beslag 2016-5000-BG32469 Pkt1
- - Pkt
- - Pkt
- - Pkt
- . Pkt

i - Pkt

19T

1517



Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

1952
Polismyndigheten 1518

Region Syd
IT-forensik Grupp 2 Lund
20590 MALMO

Sammanfattning

Information fran kommunikationsprogramet Skype har hittats och bifogas protokollet.



Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

193
Polismyndigheten 1519
Region Syd
IT-forensik Grupp 2 Lund
20590 MALMO
Innehallsférteckning
SAMMANTALINIINE ..eovveiiieiiieiieee ettt et et et aees 2
INGIVATENS UPPZITLET .eevviieeiiiieeiie ettt et e et e st e e st e e e s b e enbeeeaaeesnnneas 4
BerOrda PEISOMET .......eiiuiiiiiiiieeite ettt ettt e et e st e e st e e it e et e e neeas 4
IT-GRUPPEN. ..ottt sttt ettt et e ae s sae e 4
UndersOKt MAtErIal ..........oivuiiiiiiiiiie ettt et st sb e et e et e s ees 4
L8 0] 16 U USROS 6
IMEEEOMIK ...ttt ettt ettt et e bt e et e st e et e e e et e e s 7
F N 11 £ T USRS 8



Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

Polismyndigheten
Region Syd

IT-forensik Grupp 2 Lund

20590 MALMO

Ingivarens uppgifter

154

Brottsrubricering K-nr
Mord K 122335-16
Beslagsnummer TekPro
2016-5000-BG32469 4557-16
Polisomrade Handlaggare
Poss
Telefon Fax
Adress Postadress
Férundersdkningsledare Telefon
Berorda personer
Namn Personnummer Skaligen misstankt
IT-GRUPPEN
Handlaggare
Anders Nordgren
Inkom IT-brottsgruppen, datum Telefon Fax
2016-04-04 010-56 15538 010-56 17452
Arendet pabdrjat, datum Unders6kningstyp
2016-04-04 Forensisk undersokning
Arendet avslutat, datum
2016-04-15
Undersokt material
Externt beslagsnummer Punkt Anmarkning
2016-5000-BG32469 |1 Topp med bl.a. strombrytare 16s. Spelskiva i DVD.
Typ av utrustning Fabrikat / modell Serienummer

Stationir dator

PGS (Hopbyggd dator)

Oként

Dataméngd (GB)

Anmarkningar

2 interna harddiskar, se pkt la resp. 1 b. Ej korrigera for

sommartid.

Filsystem

Systemtid

Ratt tid

2016-04-06 12:09:20

2016-04-06 13:10:00

Undersokt material

Externt beslagsnummer Punkt Anmarkning

2016-5000-BG32469 |la Systemdisk

Typ av utrustning Fabrikat / modell Serienummer

SSD-disk TEAM XS2 T120M031111100030036
Dataméngd (GB) Anmérkningar

120 GB Internt monterad 1 pkt 1

Filsystem Systemtid Raétt tid

NTFES

1520



Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

Polismyndigheten
Region Syd

IT-forensik Grupp 2 Lund

20590 MALMO

Undersokt material

155

Externt beslagsnummer Punkt Anmarkning
2016-5000-BG32469 |1b Lagringsdisk
Typ av utrustning Fabrikat / modell Serienummer
Harddisk WDC WD20 EARS- 4210FEDCBA9876543210
07MVWBO0

Dataméngd (GB) Anmaérkningar
2TB Internt monterad i pkt 1
Filsystem Systemtid Ratt tid
NTFS

Undersokt material
Externt beslagsnummer Punkt Anmaérkning
Typ av utrustning Fabrikat / modell Serienummer
Dataméngd (GB) Anmaérkningar
Filsystem Systemtid Ratt tid

Undersokt material

Externt beslagsnummer

Punkt Anmarkning

Typ av utrustning

Fabrikat / modell

Serienummer

Datamangd (GB)

Anmarkningar

Filsystem Systemtid Raétt tid
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmérkningar

Filsystem Systemtid Ratt tid

1521



Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

Polismyndigheten

Region Syd

IT-forensik Grupp 2 Lund
20590 MALMO

Uppdrag

Att eftersoka chattkonversationer fran Skype
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Metodik

Allt arbete med datorer och datamedia hos IT-gruppen, fran kopieringsforfarande till analys
av sikrat data sker enligt vedertagna forensiska undersdkningsprinciper. Det beslagtagna
materialet har hanterats i en kontrollerad och sidker miljo, anpassad for att sékerstélla
dataintegriteten.

Forst utfors en starttest av datorn for att kontrollera och dokumentera datorsystemets
tidsinstdllningar. Som en skyddsatgird kopplas anslutna harddiskar bort innan testet. Datorn
startas sen med en sirskild startdiskett eller CD-skiva varefter tid och eventuellt 6vriga
instdllningar dokumenteras.

Efter detta skapas en kopia (spegling) av originaldatainnehallet. Kopieringssekvensen utfors
enligt tva huvudmetoder. Antingen demonteras datorns harddiskar och kopieras en och en
med en sirskild kopieringsprogramvara eller sa kopieras systemet utan demontering efter att
ha startats med for detta dndamal sirskilt avsedd programvara (CD/diskett).

Oavsett metod startas (bootas) inte originalharddiskens eventuella egna operativsystem.
Harddiskarna styrs istillet via analysprogramvara med skrivskyddsutrustning for att skydda
originaldatainnehallet fran forandringar. Utover detta anviands hashsummering for att verifiera
att original och kopia 6verensstimmer med varandra. Hashsummeringen kan beskrivas med
att ett "digitalt fingeravtryck” tas av originaldatainnehallet som sedan jamfors med ett
“digitalt fingeravtryck” av kopian. For att kopieringen skall anses lyckad maste dessa
“fingeravtryck” Overensstimma varefter man kan dra slutsatsen att kopian motsvarar en
innehallsmissigt identisk kopia av originalet.

Efter analysen aterstills datorladan i ursprungligt skick genom att demonterad hardvara
monteras tillbaka.
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Analys

En stationir dator av tornmodell med tva interna harddiskar.
I datorns fanns det ett anviandarkonto som bendmndes "BAZZE".

Det har hittats chattkonversationer fran programmet Skype som bifogas. Bifogas gor dven
kontaktlista, uppgifter om anviandarkonto samt en logg dver de samtal som ringts via Skype.

Begrinsningen ir att det harror fran den 30 jan 2016.
Enligt uppgift i forhor skall samtal mellan datorinnehavaraen och Elias varit aktuellt men

nagot sadant samtal har ej hittats, med de uppgifter om Skype-konto som finns. Daremot
andra samtal, se loggen for samtal.

Lund den 15 april 2016

Anders Nordgren
Kriminalinspektor
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Sammanfattning

Telefonen dr en iPhone 5C som getts namnet “iPhone”. Telefonnummer i telefonen ar
46707754749.

Telefonens tidsinstéllning har ej erhallits i samband med forensisk undersékning av enheten.
Vid en jamforelse mellan inhdmtad samtalslista for Ebbas abonnemang och samtalshistoriken
1 Ebbas telefon kan man konstatera att telefonens tidsinstdllningar hogst sannolikt varit
korrekta vid tiden for brottet.

I telefonen finns Apple ID kopplat till e-mail ebba.liebler@gmail.com.

Kontakter
Telefonnummer till Cecilia, Gregor och syskonen ligger sparade under namnen Mamma,
Pappa, Lucas och Elias i telefonboken.

SMS (textmeddelande)

I telefonen finns 47 SMS sparade for perioden 2015-10-13 —2016-02-02. For 2016 finns det
endast 38 SMS. Efter brottstiden visar ndgra personer sin omtanke och 2016-02-01 gratuleras
Ebba pa sin fodelsedag.

Inga SMS av intresse for drendet har antréftats.

Chatt (textmeddelande)
I telefonen finns 109 chatt-meddelanden sparade for perioden 2015-10-13 —2016-02-01. 106
av dessa dr daterade 2016.

Det inkommer meddelanden fran vianner och slikt som vill visa sin omtanke efter hindelsen.
Inget av intresse for drendet har antraffats.

MMS (bildmeddelande)
I telefonen finns endast 3 stycken odaterade och raderade MMS utan innehall.

Webhistorik (sokhistorik fran de hemsidor man besokt pa telefonen)
Sparad webhistorik géller 1 huvudsak besok pa hemsida for histspelet ”Star Stable”,
sokningar efter filmtitlar, kldder och smycken. Sista historik innan brottstiden ar daterad
2016-01-30 12:44:46 (UTC) och ér ett besok pa hastmarknaden pa hemsidan HastNet.

Inget av intresse har antriffats 1 webhistoriken.

Bilder
I telefonen finns 1720 foton/bilder sparade. Det dr framst foton/skarmdumpar fran olika spel-
applikationer. Bilderna visar pa ett stort hastintresse.

Inget av intresse for drendet har antriffats.

Bifogade utdrag omfattar det material som anses relevant f6r drendet. Det oredigerade materialet i sin helhet
finns digitalt.
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Arende

Referens for arendet K 122335-16

Bevisféremalets Id 2016-5000-BG10733-1

Operator for arendet

Noteringar

1528



Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

163

Enhet/Allman Information

Data

Attribut Enhetens namn

Data Apple iPhone 5C (A1507)
Attribut Tillverkare

Data Apple

Attribut Modell

Data iPhone5,4

Attribut Modell

Data iPhone 5C GSM/CDMA (A1507,A1516,A1529)
Attribut Enhetstyp

Data iPhone5,4

Attribut Revision

Data 9.2 (13C75)

Attribut Serienummer (IMEI)

Data 358800054496113
Attribut Tidszon fér enhet

Data Europe/Stockholm
Attribut SIM-identifiering (ICCID)

Data

89460846207001504983
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To4

Attribut Serienummer
Data FFMNTH2QGO7P
Attribut Activation State
Data Activated

Attribut Unikt enhets-id
Data b4149812d1d4674031bbde29869f6a7420393cd7
Attribut SIM Status

Data Ready

Attribut Baseband Version
Data 6.01.00

Attribut Lagringskapacitet
Data 5.2GB

Attribut Tillgangligt lagringsutrymme
Data 1.5GB

Attribut WiFi Adress

Data 0c:15:39:€6:69:f1
Attribut Bluetooth Adress
Data 0c:15:39:6:69:12
Attribut Modelnummer
Data MG8X2KS
Attribut Enhetsstatus

Data Ej Jailbreakad
Attribut Nummer

Data +46 70-775 47 49
Attribut Agerens namn

Data iPhone
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Enhet/Konton
Totalt: 1 valda objekt av 2 ursprungligen aterstallda

Applikation Apple General
Apple ID ebba.liebler@gmail.com
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Samtalslistor
Totalt: 1 valda objekt av 251 ursprungligen aterstallda

Index 242

Tid 2016-01-30 16:08:58 UTC (Enhet)
Varaktighet 00:00:29

Typ Uppringt

Land se

Applikation Apple Calls

Till

Nummer 072-505 19 99
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Sammanfattning
For aktuell dator finns ett Protokoll.

Vid undersokning efterfrdgades Skype-konversationer (samtal och meddelanden) och Google-
sokningar.

Datorns tidsinstéllningar har inte kontrollerats vid den tekniska undersokningen.

Man kan utifran analyserat material dra slutsatsen att datorn inte anvénts frekvent, da det kan
skilja flera veckor mellan att sokningar pa google har gjorts.

Skype
Pa datorn finns flera Skype-konton som gar att koppla till bade Lucas och Elias Liebler.

Chattar 1 Skype var fran 2014 och har darfor inte bifogats vid den tekniska undersékningen.

Google-sokningar
Nérmast tiden for brottet sker Google-sokning 2016-01-27 pa begreppet “Fuji bilder”.

Sokning innan dess gjordes 2015-11-18 da nigon sokte pa begreppen ’chemlegal.net”,
”Nétdroger” och ”drog.net” samt “flashback”. Flashback dr en hemsida med
diskussionsforum dér man bland annat diskuterar droger.

9% 99 99 99 _ 199

Léngre tillbaka i tid (2014-2015) har man &ven gjort sokningar pa “’telenor”, “ikea”, ’sj”,
”Skanetrafiken”, “expressen” och “hemnet”.

Den éldsta sokningen med tidsstimpel dr frén april 2012. Den samlade bilden blir att det
sannolikt &r flera personer som brukat aktuell dator.

Sista hindelsen pa datorn
2016-01-27 16:39:13 sker sista hidndelsen pa datorn, utifrdn det material som kontrollerats.
Det sker dd en sokning pad Google med begreppet “Fuji bilder”.

Bifogat utdrag (Skype Calls, Skype Chat, Google searches, Web history) omfattar det material
som anses relevant for drendet. Det oredigerade materialet i sin helhet finns digitalt.
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over analys av
digital information

Arende 5000-K122335-16

K -
-K -

Beslag 2016-5000-BG22103 Pkt1
- - Pkt
- - Pkt
- - Pkt
- - Pkt

i - Pkt
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Sammanfattning

Sokningar pa internet (google) bifogas. Chattar fran Skype var fran 2014 och bifogas darfor
inte.
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Ingivarens uppgifter

(W4

Brottsrubricering K-nr

Mord K 122335-16
Beslagsnummer TekPro
2016-5000-BG22103-1 4557-16

Polisomrade

Handlaggare

Poms

Telefon Fax

Adress Postadress

Férundersdkningsledare Telefon
Berorda personer

Namn Personnummer Skaligen misstankt
IT-GRUPPEN

Handlaggare

Anders Nordgren

Inkom IT-brottsgruppen, datum Telefon Fax

2016-03-03 010-56 15538 010-56 17452

Arendet pabdrjat, datum Unders6kningstyp

2016-03-04 Forensisk undersokning

Arendet avslutat, datum
2016-03-22

Undersokt material

Externt beslagsnummer Punkt Anmarkning

2016-5000-BG22103 |1

Typ av utrustning Fabrikat / modell Serienummer

Birbar dator HP 635 SCB1482RNZ

Dataméngd (GB)

Anmarkningar

1 inter harddisk, se pkt la

Filsystem Systemtid Raétt tid
Undersokt material

Externt beslagsnummer Punkt Anmérkning

2016-5000-BG22103 | la

Typ av utrustning Fabrikat / modell Serienummer

Harddisk Hitachi 4210FEDCBA9876543210
HTS543232A7A384

Dataméngd (GB) Anmérkningar

320 GB Internt monterad 1 pkt 1

Filsystem Systemtid Ratt tid

NTFS
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Undersokt material

173

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmérkningar

Filsystem Systemtid Raétt tid
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmérkningar

Filsystem Systemtid Ratt tid
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmarkningar

Filsystem Systemtid Raétt tid
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmarkningar

Filsystem Systemtid Ratt tid
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Uppdrag

Eftersoka chattloggar fran Skype samt sokningar pa internet.

74
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Metodik

Allt arbete med datorer och datamedia hos IT-gruppen, fran kopieringsforfarande till analys
av sikrat data sker enligt vedertagna forensiska undersdkningsprinciper. Det beslagtagna
materialet har hanterats i en kontrollerad och sidker miljo, anpassad for att sékerstélla
dataintegriteten.

Forst utfors en starttest av datorn for att kontrollera och dokumentera datorsystemets
tidsinstdllningar. Som en skyddsatgird kopplas anslutna harddiskar bort innan testet. Datorn
startas sen med en sirskild startdiskett eller CD-skiva varefter tid och eventuellt 6vriga
instdllningar dokumenteras.

Efter detta skapas en kopia (spegling) av originaldatainnehallet. Kopieringssekvensen utfors
enligt tva huvudmetoder. Antingen demonteras datorns harddiskar och kopieras en och en
med en sirskild kopieringsprogramvara eller sa kopieras systemet utan demontering efter att
ha startats med for detta dndamal sirskilt avsedd programvara (CD/diskett).

Oavsett metod startas (bootas) inte originalharddiskens eventuella egna operativsystem.
Harddiskarna styrs istillet via analysprogramvara med skrivskyddsutrustning for att skydda
originaldatainnehallet fran forandringar. Utover detta anviands hashsummering for att verifiera
att original och kopia 6verensstimmer med varandra. Hashsummeringen kan beskrivas med
att ett "digitalt fingeravtryck” tas av originaldatainnehallet som sedan jamfors med ett
“digitalt fingeravtryck” av kopian. For att kopieringen skall anses lyckad maste dessa
“fingeravtryck” Overensstimma varefter man kan dra slutsatsen att kopian motsvarar en
innehallsmissigt identisk kopia av originalet.

Efter analysen aterstills datorladan i ursprungligt skick genom att demonterad hardvara
monteras tillbaka.
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Analys

En birbar dator med en intern harddisk.
I datorn fanns det ett anviandarkonto som var bendmnt Elias.

Skype fanns installerat i datorn men ej anvént sedan 2014. Bifogar Skype-kontona.
Sokningar som skett pa internet (google) bifogas.

Lund den 22 mars 2016

Anders Nordgren
Kriminalinspektor
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Created:

Case
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Evidence
Number:
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Notes:

177

Case Info

mar 04, 2016 09:28:39

K122335-16

2016-5000-BG22103-1: PhysicalDrive6 - Partition 1 (Microsoft NTFS, 199 MB) SYSTEM [K:\], PhysicalDrive6 - Partition 2 (Microsoft NTFS,
279,95 GB) [M:\], PhysicalDrive6 - Partition 3 (Microsoft NTFS, 17,84 GB) RECOVERY [H:\], PhysicalDrive6 - Partition 4 (Microsoft FAT32,
103,34 MB) HP_TOOLS [L:\], PhysicalDrive6 - Unpartitioned Space;

Anders Nordgren

Not entered

eval
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Skype Accounts 178

Record  Skype Name Display Name  Full Name 'mail(s) Profile Created On Date/Time - (UTC+1:00) (yyyy-MM-dd)  Last Online Date/Time - (UTC+1:00) (yyyy-MM-dd) ied On Date/Time - (UTC+1:00) (yyyy-MM-dd)  Last Used On Date/Time - (UTC+1:00) (yyyy-MM-dd)  Evidence Number
8 spartixspartixeliasson Din Varsta liebler liebler@gamil.com = 2012-07-21 10:10:00 2012-09-07 14:55:00 2016-5000-
mardrém BG22103-1
7 spartix98 Spartix liebler.liebler@gmail.com | 2012-09-16 16:29:00 2013-09-11 06:09:01 2016-5000-
BG22103-1
6 spartix32 spartix spartix elias.liebler@gmail.com 2012-10-13 17:39:00 2012-10-13 17:39:34 2016-5000-
BG22103-1
A nivek hacker 2 q 2016-5000-
5 nivekhacker EFEC @S nivek.hacker@gamil.com = 2012-06-22 15:33:00 2012-06-22 15:33:55 BG22103-1
4 lucas.liebler Fageln Lucas! lucas.liebler@gmail.com = 2012-06-17 14:53:00 2012-08-06 08:55:00 2016-5000-
BG22103-1
R A R 2016-5000-
3 felix_0717 TheSwedishObama = felix.aradsson@Isn.se 2011-05-21 20:16:00 2012-06-27 21:07:00 BG22103-1
2 elias.liebler Random Person liebler.elias@gmil.com 2012-03-24 12:10:00 2012-06-10 17:07:00 2016-5000-
BG22103-1
1 apa13372 Spelkonto SPARTIX | iepor.iebler@gmail.com | 2012-07-17 07:47:00 2012-07-17 07:47:05 2016-5000-
bajs krov BG22103-1
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Google Searches

Record

243

80

98

256

325

79

97

78

9%

95

77

94

296

330

93

76

92

699

70

91

700

69

Search Term

fuji bilder

fuji bilder

fuji bilder

fuji bilder

fuji bilder

fuji bilder

fuji bilder

fuji bilder

fuji bilder

fuji

fuji

fuji

fuji

t3play

tv3play

tv3play

tv3play

tv3play

tv3play

Isd drog

Isd drog

Isd drog

Isd drog

Isd drog

chemlegal.net

chemlegal.net

chemlegal.net

chemlegal

URL

https://www.google.com/search?

q=fuji+bi q=fuji&aqs=chr 31 id=chrome8&es_: UTF-8
https://www.google.com/search?

q=fuji+bilder&og=fuji&aq 31 ;_ UTF-8
https://www.google.com/search?

q=fuji+bilds ji 31 _ UTF-8
https://www.google.com/search?

q=fuji+bilder&oq=fujigag 31 ;. UTF-8
https://www.google.com/search?

q=fuji+bild: ji 31 . UTF-8
https://www.google.com/search?

q=fuji+bilder&oq=fuji&ags=chr. 31 id=chrome8&es_: UTF-8

ps: google.c eid=

18espv=28es_th=18ie=UTF-8#q=fuji+bilder

https://www.google.com/search?sclient=psy-
ab&espv=28&biw= bih q=fuji+bild

18&esp _th=18ie=UTF-8#q=fuji+bild

. OKoVsikFKV6ygPsxJSQCQ. 1453908752270.3

1.1.64.5erp..0.7.606.TYEaQClygok&psj=1&bav=on.2,or.r_c

P I eid=cl 18espv=28&es_th=1&ie=UTF-8#q: _th=1
ps: googl 18esp _th=18ie=UTF-8#q=fujies_th=1
gl 18espv=28es_th=1&ie=UTF _th=1

ps: q=fujigoq
instant&ion=18&espv=2&bav=on.2,or.r_cp.&bvm=bv.1

sikFKv6ygPsxJSQCQ.1453908729669.3

UTF-8&ags=chrome. 1.69i57j015.4835]0j8&sourceid=chrome-
12766941,d.bGQ&fp=1&biw=1093&bih=5028&dp

https:// I 18espv=28&es_th=1&ie=UTF-8#q . th=1
ps: google.c eid=chi 18&esp _th=18&ie=UTF-8#q _th=1
ps: .google.c eid=cl 1&espv=28&es_th=1&ie=UTF-8#q: _th=1
ps: .google.c eid=cl 18&esp _th=18&ie=UTF-8#q :_th=1
ps: googl 1&esp _th=18ie=UTF-8#q _th=1
ps: .google.c eid=Cl 18espv=28es_th=1&ie=UTF-8tq: :_th=1
ps: ogl 1&espv=28&es_th=1&ie=UTF-8#q=Isd%20drog&es_th=1
https:// eid=cl 18&espv=28&es_th=1&ie=UTF-8#q=Isd%20drog&es_th=1
ps: gl 18espv=28es_th=1&ie=UTF-8#ig=Isd%20drog&es_th=1
https://\ 18&espv=28&es_th=1&ie=UTF-8#q=Isd%20drog&es_th=1
ps: google.c eid=cl 1&espv=28&es_th=1&ie=UTF-8tiq=Isd%20drog8&
P { id=cl 1&espv=2&es_th=1&ie=UTF net
ps: google.ct eid=c| 18espv=28&es_th=1&ie=UTF-8#fq=chemlegal.net
P I id=c 1&espv=28&es_th=1&ie=UTF-8#fg=chemlegal.net
gl 18espv=28es_th=1&ie=UTF _th=1

;_I=serp.1.0.013j0i22i3017.6877.8362.1.9736.7.7.0.0.0.0.118.607.5j2.7.
p.&bvm=bv.112766941,d.bGQ&fp=1&dpr=1.25&ion=1&tch=1&ech=18&

25&tch=1&ech=1&psi=.

_th=1

Date/Time - (UTC+1:00) (yyyy-MM-dd)

2016-01-27 16:39:13

2016-01-27 16:39:12

2016-01-27 16:39:12

2016-01-27 16:39:12

2016-01-27 16:39:12

2016-01-27 16:39:12

2016-01-27 16:32:43

2016-01-27 16:32:43

2016-01-27 16:32:43

2016-01-27 16:32:31

2016-01-27 16:32:31

2016-01-27 16:32:13

2016-01-27 16:32:13

2015-11-18 16:50:39

2015-11-18 16:50:39

2015-11-18 16:50:39

2015-11-18 16:50:39

2015-11-18 16:50:39

2015-11-18 16:49:46

2015-11-18 15:36:19

2015-11-18 15:36:19

2015-11-18 15:36:19

2015-11-18 15:36:19

2015-11-18 15:36:19

2015-11-18 15:34:06

2015-11-18 15:34:06

2015-11-18 15:34:06

2015-11-18 15:33:52

Web Page

fuji bilder - Stk pa Google

fuji bilder - Stk pa Google

fuji bilder - Sok pa Google

fuji bilder - Stk pa Google

fuji bilder - Stk pa Google

fuji bilder - S6k pa Google

fuji bilder - Stk pa Google

Google

Google

Google

chemlegal.net - S6k pa Google

chemlegal.net - S6k p Google

chemlegal.net - S6k pa Google

179

ct

Chrome Cache
Records

Chrome Web
History

Chrome Web Visits

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome Web
History

Chrome Web Visits

Chrome Cache
Records

Chrome Web
History

Chrome Web Visits

Chrome Web Visits

Chrome Cache
Records

Chrome Web
History

Chrome Web Visits

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome Web Visits

Chrome Web
History

Chrome Web Visits

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome Web
History

Chrome Web Visits

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome Web
History

Evidence Number

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

GvGl
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Record  Search Term Date/Time - (UTC+1:00) (yyyy-MM-dd)  Web Page Title Artifact Evidence Number

6l 2016-5000-
EY chemlegal ps: google.c eid=c| i 18espv=28&es_th=18ie=UTF-8#q=chemlegales_th=1 2015-11-18 15:33:52 Chrome Web Visits |27+
Chrome/360 Safe
. ’ Browser/Opera | 2016-5000-
701 I | 18.espv=28&es_th=18ie=UTF-8#q= -1 2015-11-18 15:33:52
0 chemlegal p p _th=1&ie=UTF-8#q; _th 015-11-18 15:33:5: el Q291031
History
68 rc24 leveranstid ps: gl i 1&espv=28&es_th=1&ie=UTF-8tq=rc24% _th=1 2015-11-18 15:31:27 Chrome Web 2016-5000-
History 8G22103-1
) . ’ : o 2016-5000-
89 rc24 leveranstid ps: .google.c eid=c| 18espv=28es_th=18ie=UTF-8#q=rc24%20leveranstid&es_th=1 2015-11-18 15:31:27 Chrome Web Visits ¢/

Chrome/360 Safe
Browser/Opera 2016-5000-

702 241 i ; | i 18espv=28es_th=18ie=UTF-8#q=rc24% i h=1 2015-11-18 15:31:27
0 724 leveranstid p _th=1&ie=U _t 015-11-18 15:3 psbiipes ara090
History
67 swepregabalin ps: ogl i 1&espv=28&es_th=1&ie=UTF in&es_th=1 2015-11-18 15:29:13 G UD 2015530008
History BG22103-1
88 swepregabalin p google.c eid=cl i 18espv=28&es_th=18ie=UTF-8iq in&es_th=1 2015-11-18 15:29:13 Chrome Web Visits | 2016-5000-
BG22103-1
Chrome/360 Safe
703 swepregabalin ps: gl i 1&espv=2&es_th=1&ie=UTF- in&es_th=1 2015-11-18 15:29:13 ploser/Opera ANSETED:
Carved Web BG22103-1
History
Chrome Web 2016-5000-
63 td ; ogle.se/Hg=n%Ca%ALd 2015-11-18 15:15:03
natdroger P =" History BG22103-1
" . 2016-5000-
7 https: | = 2015-11-18 15:15:
8 natdroger P Hg=n%C 015-11-18 15:15:03 Chrome Web Visits | 20255900

Chrome/360 Safe
Browser/Opera 2016-5000-

708 it ps: gle.se/#q=n%C3%AAtd 2015-11-18 15:15:03
natdroger = Carved Web 8G22103-1
History
s Chrome Web 2016-5000-
57 drugler.com https://wwiw.google.se/#q=drugler.com 2015-11-18 15:14:34 niitdroger - Sok pa Google e ftiig
. _ . o 2016-5000-
86 drugler.com https://www.google.se/#q=drugler.com 2015-11-18 15:14:34 natdroger - Sok p3 Google Chrome web Visits | 275990
Chrome/360 Safe
i Browser/Opera  2016-5000-
301 drugler https: _google.se/#q=drugler. 2015-11-18 15:14:34 tdroger - Sok pa Googl
rugler.com ps://www.google.se/#q=drugler.com niitdroger - Sok pa Google Y ot
History
Chrome/360 Safe
- Browser/Opera  2016-5000-
328 | drugler. https: _google.se/#q=drugler. 2015-11-18 15:14:34 tdroger - Sok pa Googl
rugler.com ps://www.google se/#q=drugler.com néitdroger - Sok pa Google e e
History
Chrome/360 Safe
_ Browser/Opera  2016-5000-
y : google.se/fiq= ‘ 2015-11-18 15:14: =
706 drugler.com https://www.google.se/#q=drugler.com 015-11-18 15:14:34 niitdroger - Sok pa Google o ftriod
History
. _ " s L 2016-5000-
85 drugler.com https://www google.se/#q=drugler.com 2015-11-18 15:14:14 niitdroger - Sok pa Google Chrome web Visits | 27990
) ) ) ) Chrome Web 2016-5000-
- 18espv=28es_th=18ie= L BT
59 lindex ps: google.c eid=c| p _th=18ie=UTF-8#iq 2015-11-18 15:07:20 o ftried
84 lindex ps: googl 18espv=28es_th=18ie=UTF-8#q=lindex 2015-11-18 15:07:20 Chrome Web Visits | 2016-5000-
8G22103-1
Chrome/360 Safe
) ; : ) Browser/Opera  2016-5000-
E 1 =18ie= 1118 15:07:
300 lindex ps: google.c eid=c| p _th=18ie=UTF-8#q 2015-11-18 15:07:20 oty ftiie
History
Chrome/360 Safe
: Browser/Opera  2016-5000-
329 lind : googl 18espv=28es_th=18ie=UTF-8#q=lind 2015-11-18 15:07:20
index P espymsfies _th=ldie aFlindex Carved Web BG22103-1
History
Chrome/360 Safe
Browser/Opera  2016-5000-
704 lind ps; ol 18espv=28es_th=1&ie=UTF-8#q=lind 2015-11-18 15:07:20
index SHASTAEASL RIS Carved Web BG22103-1
History
1 2016-5000-
83 drugler.com https://www.google.se/#q=drugler.com 2015-11-18 15:04:35 niitdroger - S6k pa Google Chrome Web Visits | 207300
55 roE e hitps://www.google.se/#q=drog.net 2015-11-18 15:02:05 drog.net - S6k pé Google EiranetED 201cs30008
History 8G22103-1
- . 2016-5000-
82 drog.net https://www.google.se/#q=drog.net 2015-11-18 15:02:05 drog.net - Sk p3 Google Chrome Web Visits | 20255900
Chrome/360 Safe
. Browser/Opera  2016-5000-
2 i https: google.se/#q=drog. 2015-11-18 15:02: et - S5k |
30 drog.net ttps://www.google.se/#q=drog.net 015-11-18 15:02:05 drog.net - Sk pa Google o fstiod
History
Chrome/360 Safe
) _ 18 1500 ko Browser/Opera  2016-5000-
327 drognet https://www google.se/#q=drog.net 2015-11-18 15:02:05 drog.net - Sk pa Google oo ftpied
History
Chrome/360 Safe
Browser/Opera 2016-5000-
705 drognet https: google.se/fq=drog.net 2015-11-18 15:02:05 drog.net - Stk p4 Googl
rog.ne ps://www.google.se/#g=drog.nef rog.net - Sok pa Google P i
History
. Chrome Web 2016-5000-
. _google.se/fq=fl -11-18 14:57: fi - I
50 flashback https://www.google.se/#q=flashback 2015-11-18 14:57:20 ashback - Sok pa Google oy ftried
. 2016-5000-
81 flashback https://wwiw.google.se/#q=flashback 2015-11-18 14:57:20 flashback - Sok p4 Google Chrome Web Visits | 207300
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Record

326

707

271

295

293

603

41

38

39

Search Term

flashback

flashback

flashback

flashback

gmail logga in

gmail logga in

gmail logga in

gmail logga in

gmail logga in

telenor

google

ikea

hemnet

hemnet

ingo

ingo

expressen

skanetrafiken

hemnet

hemnet

hemnet

https://www.google.se/#q=flashback

https://www.google.se/#q=flashback

https://www.google.se/#q=flashback

https://www.google.se/#q=flashback

ps: google.c eid=cl 18espv=28&es_th=1&ie=UTF-8#q=gmail%20logga%20in&es_th=1
ps: google.c eid=chi 1&espv=28&es_th=1&ie=UTF-8#q=gmail%20logga%20in&es_th=1
ps: googl 1&espv=28&es_th=1&ie=UTF-8#q=gmail%20logga%20in&es_th=1
ps: gl i 1&espv=28&es_th=1&ie=UTF i1%20logga%20in&es_th=1
http: I id=cl 1&espv=28&es_th=1&ie=UTF i1%20logga%20in&es_th=1
p I eid=cl i 1&espv=28&es_th=1&ie=UTF-8#g
ps: .google.c eid=c i 1&espv=2&es_th=1&ie=UTF-8#es_th=18q=google
https://www.google.com/search?q=i q-=ike&ags=chrome.1.69i57j0l eid=chrome&es_sm=93&ie=UTF-8
ps: googl 1&espv=28&es_th=1&ie=UTF-8#fq=hemnet
ps: ogl 1&espv=28&es_th=1&ie=UTF-8#ig=hemnet
https://www.google.se/#q=ingo
https://www.google.se/#g=ingo
ps: .google.c eid=c i 18espv=2&es_th=18ie=UTF-8#es_th=1&q=msp
https://www.google.se/#q=expressen
ps: googl eid=ch 1&espv=28&es_th=1&ie=UTF-8#q=sk%C3%ASnetrafiken
https://www.google.se/#q=sj
https://www.google.se/search?
q q 0.69i59j69i57j01269i60j0.27: eid=chrome& 28es._ ie=UTF-8
https://www.google.se/search?
q a 0.69i59j69i57j014.1964]0]: . UTF-8
ps: I arch?g: gs=chrome.1.69i57j015.3883]0j eid= P . UTF-8

Date/Time - (UTC+1:00) (yyyy-MM-dd)

2015-11-18 14:57:20

2015-11-18 14:57:20

2015-11-18 14:57:20

2015-11-18 14:57:20

2015-10-22 14:38:53

2015-10-22 14:38:53

2015-10-22 14:38:53

2015-10-22 14:38:53

2015-10-22 14:38:53

2015-10-22 14:29:10

2015-10-22 14:28:59

2015-09-05 07:30:08

2015-05-09 10:03:20

2015-05-09 10:03:20

2015-05-09 09:53:21

2015-05-09 09:53:21

2015-05-02 16:55:38

2015-04-14 10:48:35

2014-12-04 14:37:10

2014-12-04 14:35:12

2014-03-26 12:41:36

2014-03-26 05:21:01

2014-03-25 04:56:01

Web Page Title

flashback - S6k pa Google

flashback - S6k pa Google

flashback - S6k pa Google

flashback - Sok pa Google

telenor - Sok pa Google

ikea - Stk pa Google

expressen - S6k pa Google

skanetrafiken - Sok pé Google

sj - Sok pa Google

hemnet - 6k pa Google

hemnet - Sok pa Google

hemnet - Stk pa Google

Artifact

Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Chrome/360 Safe
Browser/Opera
Carved Web
History

Evidence Number

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1

2016-5000-
BG22103-1
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Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

2016-05-30
Daniel Klein

Analytiker Polisen Lund

182

Sammanstallning av

material fran

Gregors iPhone 6

2016-5000-BG10066-3

1548
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169 1549

Sammanfattning

Telefonen dr en iPhone 6 som anvindaren gett namnet ’Gregors iPhone”. Telefonnummer 1
telefonen var 46725401999.

Telefonens tidsinstéllning har ej erhallits i samband med forensisk undersékning av enheten.
Vid en jamforelse mellan samtalshistoriken i telefonen och inhdmtad samtalslista f6r
abonnemanget 46707354454 kan konstateras att telefonens tidsinstéllning var rétt. Vid tid
angiven 1 UTC (universaltid) skall 1 h ldggas till for att fa korrekt svensk tid.

SMS (textmeddelande), Chatt (textmeddelande)

Endast fem stycken SMS finns sparade i telefonen. Samtliga &r markerade som “raderade”
och saknar darfor tidsstimpel och det gér inte att avgora nér de skapats. Inget textinnehall av
intresse har antréffats.

Endast sju Chatt-meddelanden med textinnehall finns sparade i telefonen. Nérmast fore
brottsdatum finns meddelande med tidsstimpeln 2016-01-28. Samtliga 4r markerade som
“raderade” och saknar uppgifter om motparten. 2016-01-28 skickas meddelanden om ett Jojo-
kort. I Lucas mobiltelefon framgar det att dessa meddelanden skickas till och fran Lucas
abonnemang. Inget textinnehall av intresse har antriffats.

Webhistorik (sokhistorik fran de hemsidor man besokt pa telefonen)

Endast 8 hindelser i webhistoriken visar en tidsstdmpel. Dessa 8 avser besok pa Nordeas
Internetbank 2016-01-29 samt besok pa Nobinas (kollektivtrafik) inloggningssida 2016-01-20
och 2016-01-29.

Ovriga webhindelser #r frimst besok pé aftonbladet, sydsvenskan och Nordea Internetbank.

Man har besokt fem olika objekt pa Hemnet (hemsida for att soka efter bostader till salu).
Utifran lanken framgér att dessa varit:

* Villa-120m2,Hjarup-Staffanstorp, Prastkragevigen 4A

* Villa-4 rum, Hagalid-Staffanstorp, Kritavdgen 4

* Villa-4 rum, Lomma-bargatorna, Bjornbérsgatan 32

* Villa-5 rum, Hjérup-Staffanstorp, Angavigen 5

* Villa-7 tum, Onsvala-Straffanstorp, Kornviigen 1

Man har dven varit inne pa ett objekt pa miklaren Bjurfors hemsida:
* Bjarred/Gamla Bjarred, Strandviagen 20a

Det finns 24 loggningar géllande besok pa hemsidan Starstable. Detta &r ett spel dar man ska
trdna och ta hand om histar. Detta tyder pa att 4ven nagot av barnen har brukat Gregors
telefon. Aven i Ebbas telefon fanns besok pa hemsidan Starstable i webhistoriken.

I 6vrigt har ingen webhistorik av intresse antréiffats.
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Bokmarken
Ett fatal bokmaérken ligger sparade pa telefonen, dessa dr bland annat startsidorna f6r Google,
Aftonbladet och Expressen.

Det finns dven bokmirken for startsidan paA Hemnet dar man kan s6ka bostider till salu, samt
Qasa (http://qasa.se) som dr en hemsida dar man kan hyra och hyra ut bostad.

Det saknas tidsstamplar for nar bokmérken skapades.

Google-sokningar

I telefonen har 11 s6kningar antriffats, av dessa har 8 tidsstampel och endast en dr fran 2016.
Denna s6kning har tidsstampeln 2016-01-29 09:05:05 (UTC) och &r en sokning med
begreppet “malin bowallius”.

Malin Bowallius 4r en kénd histryttare boende 1 Vankiva, Héssleholm.
Inga sokningar i 6vrigt av intresse har antriffats.

Bilder

I telefonen finns 504 bilder sparade. Bilder med tidsstimpel finns sparade mellan 2015-03-24
—2016-01-28. Den bild som antridffats som sparats senast 1 telefonen har tidsstaimpel
2016-01-28 05:52:22 och é&r ett foto taget pa en blomma i vas stadende 1 ett fonster.

Ovriga bilder #r foton tagna pa barn och barnbarn.

Inga bilder av intresse har antréiffats.

Bifogade utdrag omfattar det material som anses relevant for drendet. Det oredigerade materialet i sin helhet
finns digitalt.
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Innehallsférteckning

Arende

Enhet/Allman Information
Meddelanden/SMS
Meddelanden/Chatt
Webb/Historik
Webb/Bokméarken
Webb/Sbékningar
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Arende

Referens for arendet K 122335-16

Bevisféremalets Id 2016-5000-BG10066-3

Operator for arendet

Noteringar

1552
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Enhet/Allman Information

Data

Attribut Enhetens namn

Data Apple iPhone 6 TD-LTE (A1586)
Attribut Tillverkare

Data Apple

Attribut Modell

Data iPhone7,2

Attribut Modell

Data iPhone 6 (A1549,A1586)
Attribut Enhetstyp

Data iPhone7,2

Attribut Revision

Data 9.2.1 (13D15)

Attribut Serienummer (IMEI)
Data 352032076340287
Attribut Tidszon fér enhet

Data Europe/Stockholm
Attribut SIM-identifiering (ICCID)

Data

89460850006001243177

1553
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Attribut Serienummer
Data FFRQ8GBCG5MQ
Attribut Activation State
Data Activated

Attribut Unikt enhets-id
Data 3bde159452a96d6¢cec7f5deeb5ad4a51a679bb06e
Attribut SIM Status

Data Ready

Attribut Baseband Version
Data 4.52.00

Attribut Lagringskapacitet
Data 11.8 GB

Attribut Tillgangligt lagringsutrymme
Data 8.6 GB

Attribut WiFi Adress

Data 58:7f:57:d8:1c:34
Attribut Bluetooth Adress
Data 58:7f:57:d8:1c:35
Attribut Modelnummer
Data MG492QN

Attribut Enhetsstatus

Data Ej Jailbreakad
Attribut Nummer

Data +46 72-540 19 99
Attribut Agerens namn
Data Gregors iPhone

1554
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Meddelanden/SMS
Totalt: 5 valda objekt av 5 ursprungligen aterstallda

1555

Index 2485

Tid 2016-02-01 10:31:57 UTC

Text Ring Telenor Rostbreviada 888 du har 2 nya rostmeddelanden. Om du befinner dig
i utlandet ring +46708222888.

Mapp Inkorg

Riktning Inkommande

Status Olast

Unikt ID 00A3E168-1532-26DE-A7B0-D8C8DF781C4B

Lagringsplats Enhet

Trad-1D 1645

Applikation Apple SMS & MMS

Fran

Tel 888

Index 2361

Text Haller pa att rengora flakten

Mapp Skickade

Riktning Utgaende

Status Sant

Unikt ID E50FD803-F3B8-465C-903B-A20E5FB65756

Lagringsplats Enhet

Applikation Apple SMS & MMS

Raderad Ja

Fran

Tel String

Till

Tel +46707354454

Namn (Uppslaget) Cecilia

Index 2482

Text Meddelandet ej levererat till +46243489576

Mapp Inkorg

Riktning Inkommande

Status Last

Unikt ID 242B6ABE-2610-B912-8D71-8FA1E4323499
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Lagringsplats Enhet

Applikation Apple SMS & MMS

Raderad Ja

Index 2480

Text Du kan inte svara pa detta SMS. Har du mojlighet att jobba imorgon fredag 29/1? An
mal ditt intresse till CTL.Galler framst Arlév och Lund./H&lsn. PPL & CTL

Mapp Inkorg

Riktning Inkommande

Status Olast

Unikt ID 8F109F89-376A-31D8-0D05-345B7689C8A4

Lagringsplats Enhet

Applikation Apple SMS & MMS

Raderad Ja

Index 2476

Text Bra fraga

Mapp Inkorg

Riktning Inkommande

Status Last

Unikt ID 14FE4756-1FC2-42BF-AB49-7DABOSAEEA5S5

Lagringsplats Enhet

Applikation Apple SMS & MMS

Raderad

Ja
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Meddelanden/Chatt

Totalt: 7 valda objekt av 11 ursprungligen aterstallda

Index 2356

Tid 2016-01-02 08:29:20 UTC (Enhet)
Mapp Skickade

Riktning Utgaende

Status Sant

Unikt ID FD1A20F8-9A73-47EE-9A8F-E05D555AADBC
Applikation Apple iMessage

Anvéand 2016-01-02 08:29:50 UTC (Enhet)
Text Ja det later bra!

Raderad Ja

Fran

Tel +46725401999

Index 2358

Tid 2016-01-02 19:51:32 UTC

Mapp Inkorg

Riktning Inkommande

Status Last

Unikt ID 76A24234-1141-4186-996F-D44745154F66
Applikation Apple iMessage

Anvéand 2016-01-02 19:52:44 UTC

Text Vad har Ebba fér nummer?
Raderad Ja

Till

Tel +46725401999

Index 2359

Tid 2016-01-02 19:53:09 UTC (Enhet)
Mapp Skickade

Riktning Utgaende

Status Sant

Unikt ID C3CB0137-35EE-403C-929B-5F091460438F
Applikation Apple iMessage

Anvéand 2016-01-02 19:53:13 UTC (Enhet)
Text Hej Ebba har 070/7754749
Raderad Ja

Fran
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Tel +46725401999

Index 2472

Tid 2016-01-28 10:24:03 UTC (Enhet)

Mapp Skickade

Riktning Utgaende

Status Sant

Unikt ID 13FD007C-0001-400B-94F 1-5F8FC150DDD5
Applikation Apple iMessage

Text Gjorde du succé igar.....

Raderad Ja

Fran

iMessage-ID liebler.liebler@gmail.com

Tid 2016-01-28 11:23:25 UTC (Enhet)

Mapp Skickade

Riktning Utgaende

Status Sant

Unikt ID FOE47CE1-630E-4B72-861F-BBE58F71B7FA
Applikation Apple iMessage

Anvéand 2016-01-28 11:23:34 UTC (Enhet)

Text Kolla sa kommer jag upp med mitt jojo kort
Raderad Ja

Fran

Tel +46725401999

Index 2478

Tid 2016-01-28 11:23:45 UTC

Mapp Inkorg

Riktning Inkommande

Status Last

Unikt ID 4CF5680C-2CE1-48AB-995E-0645D8509652
Applikation Apple iMessage

Anvéand 2016-01-28 11:23:45 UTC

Text Jag har jojokort

Raderad Ja

Till

Tel +46725401999

Index 2479
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Tid

Mapp
Riktning
Status
Unikt ID
Applikation
Anvand
Text
Raderad

Fran

Tel

2016-01-28 11:23:50 UTC (Enhet)

Skickade

Utgaende

Séant
23EC2362-D94D-42A5-97A4-BB0766613FFE
Apple iMessage

2016-01-28 11:51:02 UTC (Enhet)

Ok

Ja

+46725401999

93
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Webb/Historik

Totalt: 9 valda objekt av 378 ursprungligen aterstallda

Webbadress https://www.starstable.com/

Antal atkomster -4

Applikation Apple Safari

Webbadress http://www.hemnet.se/bostad/villa-120m2-hjarup-staffanstorps-kommun-prastkrage

Antal atkomster

vagen-4a-8558095
-1

Applikation Apple Safari

Webbadress http://www.hemnet.se/bostad/villa-4rum-lomma-bargatorna-lomma-kommun-bjornba
rsgatan-32-8632356

Antal atkomster -4

Applikation Apple Safari

Webbadress http://www.bjurfors.se/sv/tillsalu/skane/lomma/bjarred-gamla-bjarred/strandvagen-2

Antal dtkomster

Applikation

Oa/
-1
Apple Safari

Webbadress

Antal dtkomster

http://www.hemnet.se/bostad/villa-5rum-hjarup-staffanstorps-kommun-angavagen-
5-8567795

-1

Applikation Apple Safari

Webbadress http://www.hemnet.se/bostad/villa-7rum-onsvala-staffanstorps-kommun-kornvagen-
1-5232068

Antal atkomster 0

Applikation Apple Safari

Webbadress http://www.hemnet.se/bostad/villa-4rum-hagalid-staffanstorps-kommun-kritavagen-

Antal dtkomster

Applikation

4-8581615
-1
Apple Safari

Webbadress

Antal dtkomster

Applikation

https://internetbanken.privat.nordea.se/nsp/engine?usecase=base&command=logo

ut&guid=FbBrgAP8qQWNSOylwrBbZgCC&commandorigin=0.topcellcontainerview&
fpid=UBy7lwxcCr7wJpuW0OmgAmgCC8789932130239403154xxxxxxxxx&hash=I1gZ

WBOvgXxCCfWAzWTUIswCC

1

Apple Safari
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Sidrubrik Nordeas Internetbank Privat
Anvand 2016-01-29 03:54:11 UTC (Enhet)
Webbadress https://fia.nobina.com/sv
Applikation Apple Safari (Last Suspend State)
Sidrubrik FIA
Anvand 2016-01-29 07:48:32 UTC (Enhet)
Data

& AEInanEIT

B oessmmais

Loy in
Filnamn 2E79045A-0EFC-4238-B4C8-CFA7F1104C13.png
Sokvag /private/var/mobile/Containers/Data/Application/com.apple.mobilesafari/Library/Saf
ari/Thumbnails/

Webbadress http://www.landrinsbil.se/om-oss/nyheter/
Sidrubrik Nyheter | Landrins Bil
Webbadress https://fia.nobina.com/Home/Index
Sidrubrik FIA
Webbadress https://fia.nobina.com/
Sidrubrik FIA - Startsida
Webbadress https://fia.nobina.com/Account/LogOff
Sidrubrik FIA
Webbadress https://fia.nobina.com/sv
Sidrubrik FIA - Startsida
Webbadress https://fia.nobina.com/Account/LogOff
Sidrubrik FIA
Webbadress https://fia.nobina.com/sv
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Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

FIA - Startsida

https://fia.nobina.com/Employee/Dgr

FIA - Den gréna resan

https://fia.nobina.com/Account/LogOff
FIA

https://fia.nobina.com/sv
FIA - Startsida

https://fia.nobina.com/Account/LogOff
FIA

https://fia.nobina.com/sv

FIA - Startsida

https://fia.nobina.com/Account/LogOff
FIA

https://fia.nobina.com/sv

FIA - Startsida

https://fia.nobina.com/Account/LogOff
FIA

https://fia.nobina.com/sv

FIA - Startsida

https://fia.nobina.com/Account/LogOff
FIA

https://fia.nobina.com/sv

FIA - Startsida

https://fia.nobina.com/Account/LogOff
FIA

https://fia.nobina.com/sv

FIA - Startsida

https://fia.nobina.com/Article/Article/6540

FIA - Information kring sommarsemester 2016

https://fia.nobina.com/Account/LogOff
FIA

190
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Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress

https://fia.nobina.com/sv
FIA - Startsida

https://fia.nobina.com/Article/Article/6540

FIA - Information kring sommarsemester 2016

https://fia.nobina.com/Account/LogOff
FIA

https://fia.nobina.com/sv
FIA - Startsida

https://fia.nobina.com/Account/LogOff
FIA

https://fia.nobina.com/sv
FIA - Startsida

https://fia.nobina.com/Article/Article/6540

FIA - Information kring sommarsemester 2016

https://fia.nobina.com/Account/LogOff
FIA

https://fia.nobina.com/sv
FIA - Startsida

https://fia.nobina.com/Account/LogOff
FIA

https://fia.nobina.com/sv
FIA - Startsida

https://fia.nobina.com/Account/LogOff
FIA

https://fia.nobina.com/sv
FIA - Startsida

https://fia.nobina.com/Account/LogOff
FIA

https://fia.nobina.com/sv
FIA - Startsida

https://fia.nobina.com/Message/Message/114064

197
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Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

Webbadress
Sidrubrik

FIA - Meddelanden

https://fia.nobina.com/Account/LogOff
FIA

https://fia.nobina.com/sv
FIA - Startsida

https://fia.nobina.com/Account/LogOff
FIA

https://fia.nobina.com/sv
FIA - Startsida

https://fia.nobina.com/Account/LogOff
FIA

https://fia.nobina.com/sv

FIA - Startsida

https://fia.nobina.com/Account/LogOff
FIA

https://fia.nobina.com/sv

FIA - Startsida

https://fia.nobina.com/Employee/Discussion

FIA - Samtal

https://fia.nobina.com/Account/LogOff
FIA

198
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Webb/Bokmarken
Totalt: 2 valda objekt av 15 ursprungligen aterstallda

Sidrubrik Hemnet - Sveriges stdrsta bostadssaijt
Webbadress http://www.hemnet.se/

Mapp Root/com.apple.ReadingList/
Applikation Apple Safari

Sidrubrik Hyr ut i andrahand | Qasa
Webbadress https://qasa.se/

Mapp Root/com.apple.ReadingList/
Applikation Apple Safari

Raderad Ja
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Webb/Sékningar
Totalt: 1 valda objekt av 11 ursprungligen aterstallda

Sokstrang
Applikation
Skapad
Anvand

Antal atkomster

malin bowallius

Google Mobile

2016-01-29 09:05:05 UTC (Enhet)
2016-01-29 14:02:05 UTC (Enhet)
5

1566
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Sammanstallning av

material fran

Gregors MacBook Air-laptop som
antraffats i garderob i sovrum

2016-5000-BG13496-1

2016-06-01
Daniel Klein

Analytiker Polisen Lund
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Sammanfattning
For aktuell dator finns ett Protokoll.

Vid undersokning efterfrdgades webhistorik etcetera som kunde ha koppling till drendet.
Enligt undersokande tekniker antrdffades inte ndgot sddant material.

Det framgar inte 1 protokoll om datorns tidsinstédllningar har kontrollerats vid den tekniska
undersokningen.

Webhistorik
Webhistoriken omfattar cirka 10 000 hindelser, men det dr endast for hdandelser 2016-01-30
dar tidsstampel finns lagrad.

2016-01-30 08:00 — 08:08 4r anvéindaren inne pa bland annat Nordea, Sydsvenskan, Hemnet,
Aftonbladet, Expressen och Elskling (hemsida diar man kan jimfora El-avtal).

2016-01-30 13:41 — 13:42 4r man ater igen inne pa hemsidan Hemnet (samlingsplats for att
soka efter bostdder som ér till forsdljning). Man tittar pa ”
Jdamtlands ldn” och dr inne pa objektet ”Hdsthovsgatan 4 — friliggande villa till salu —

Hackas”.

villa till salu- Bergs kommun,

Sista hindelsen
2016-01-30 13:42:08 sker sista hiandelsen pa datorn, utifran det material som tekniker
extraherat, i samband med att man &r inne pd Hemnet och tittar pa villan i Hackas.

Protokoll fran tekniker har bifogats. Utdrag fran webhistoriken har ej bifogats i denna sammanstillning. Detta
material finns att tillga digitalt.
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Polismyndigheten

Region Syd

IT-forensik Grupp 2 Lund
205 90 MALMO

Protokoll
over analys av

digital information

Arende 5000-K122335-16

-K
-K

Beslag 2016-5000-BG 13496 Pki1

Pkt
Pkt
Pkt
Pkt
Pkt
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Polismyndigheten

Region Syd

IT-forensik Grupp 2 Lund
20590 MALMO

Sammanfattning

Inget som har bedomts som intressant for utredningen har hittats.
Bifogar dock webbhistorik.

204
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205
Polismyndigheten 1571
Region Syd
IT-forensik Grupp 2 Lund
20590 MALMO
Innehallsférteckning
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Polismyndigheten
Region Syd

IT-forensik Grupp 2 Lund

20590 MALMO

Ingivarens uppgifter

ZUo

Brottsrubricering K-nr

Mord K 122335-16

Beslagsnummer TekPro

2016-5000-BG13496-1 4557-16

Polisomrade Handlaggare

Poms

Telefon Fax

Adress Postadress

Férundersdkningsledare Telefon
Berorda personer

Namn Personnummer Skaligen misstankt

Liebler, Gregor 620208-9337 Nej
IT-GRUPPEN

Handlaggare

Anders Nordgren

Inkom IT-brottsgruppen, datum Telefon Fax

2016-02-09 010-56 15538 010-56 17452

Arendet pabdrjat, datum Unders6kningstyp

2016-02-15 Forensisk undersokning

Arendet avslutat, datum
2016-02-24

Undersokt material

Externt beslagsnummer Punkt Anmarkning

2016-5000-BG13496 |1 Inkluderat en laddare.

Typ av utrustning Fabrikat / modell Serienummer

Bérbar dator Apple MacBook Air CO02M4BFAF5V7

A1466

Dataméngd (GB) Anméarkningar

120 GB 1 intern harddisk

Filsystem Systemtid Raétt tid

Appkle HFS
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmérkningar

Filsystem Systemtid Ratt tid
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Polismyndigheten
Region Syd

IT-forensik Grupp 2 Lund

20590 MALMO

Undersokt material

207

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmérkningar

Filsystem Systemtid Raétt tid
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmérkningar

Filsystem Systemtid Ratt tid
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmarkningar

Filsystem Systemtid Raétt tid
Undersokt material

Externt beslagsnummer Punkt Anmarkning

Typ av utrustning Fabrikat / modell Serienummer

Dataméngd (GB) Anmarkningar

Filsystem Systemtid Ratt tid

1573



Sammanstall. av matr. fran telefoner,dator , 2016-07-27 09:32 diarienr: 5000-K122335-16

208
Polismyndigheten 1574

Region Syd
IT-forensik Grupp 2 Lund
20590 MALMO

Uppdrag

Att eftersoka information av intresse for utredningen som t.ex webbhistorik, sokningar m.m.
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Polismyndigheten 1575

Region Syd
IT-forensik Grupp 2 Lund
20590 MALMO

Metodik

Allt arbete med datorer och datamedia hos IT-gruppen, fran kopieringsforfarande till analys
av sikrat data sker enligt vedertagna forensiska undersdkningsprinciper. Det beslagtagna
materialet har hanterats i en kontrollerad och sidker miljo, anpassad for att sékerstélla
dataintegriteten.

Forst utfors en starttest av datorn for att kontrollera och dokumentera datorsystemets
tidsinstdllningar. Som en skyddsatgird kopplas anslutna harddiskar bort innan testet. Datorn
startas sen med en sirskild startdiskett eller CD-skiva varefter tid och eventuellt 6vriga
instdllningar dokumenteras.

Efter detta skapas en kopia (spegling) av originaldatainnehallet. Kopieringssekvensen utfors
enligt tva huvudmetoder. Antingen demonteras datorns harddiskar och kopieras en och en
med en sirskild kopieringsprogramvara eller sa kopieras systemet utan demontering efter att
ha startats med for detta dndamal sirskilt avsedd programvara (CD/diskett).

Oavsett metod startas (bootas) inte originalharddiskens eventuella egna operativsystem.
Harddiskarna styrs istillet via analysprogramvara med skrivskyddsutrustning for att skydda
originaldatainnehallet fran forandringar. Utover detta anviands hashsummering for att verifiera
att original och kopia 6verensstimmer med varandra. Hashsummeringen kan beskrivas med
att ett "digitalt fingeravtryck” tas av originaldatainnehallet som sedan jamfors med ett
“digitalt fingeravtryck” av kopian. For att kopieringen skall anses lyckad maste dessa
“fingeravtryck” Overensstimma varefter man kan dra slutsatsen att kopian motsvarar en
innehallsmissigt identisk kopia av originalet.

Efter analysen aterstills datorladan i ursprungligt skick genom att demonterad hardvara
monteras tillbaka.
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Polismyndigheten

Region Syd

IT-forensik Grupp 2 Lund
20590 MALMO

Analys

En Apple MacBook Air (Modell A1466). I datorn fanns ett anvindarkonto som bendmndes
"gregorliebler"

I Datorn har det ¢j hittats nagot som bedomts vara intressant. Bifogar dock webbhistoriken
fran Safari (Webbldsare fran Apple), se pdf resp excelfiler.

I datorn hittades backupfiler fran iPhones. Detta har ej tagits ut da telefoner har undersokts
separat.

Lund den 24 feb 2016

Anders Nordgren
Kriminalinspektor
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Created:

Case
Number:

Evidence
Number:

Examiner:

Notes:

21

Case Info

feb 15, 2016 09:59:07

K 122335-16

2016-5000-BG13496-1: Bevisfiler.EO1 - Partition 1 (Microsoft FAT32, 200 MB) EFI, Bevisfiler.EO1 - Partition 2 (Apple HFS+, 112,2 GB)
Macintosh HD, Bevisfiler.EQ1 - Partition 3 (Apple HFS+, 619,89 MB) Recovery HD;
Bevisfiler: Bevisfiler.EO1 - Unpartitioned Space;

Anders Nordgren

Not entered
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URL

http://beskrivningar.capitex.se/allimagelist.aspx?GUID=4DART49QQ0052FK 1&TYP=CMVilla&Skin=Storsjomaklarna

http://www.hemnet.se/bostad/villa-Srum-hackas-bergs-k hasth 4-7493256

http://www.hemnet.se/sok/create

http://www.hemnet.se/resultat
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Sammanfattning

Telefonen dr en Samsung Galaxy S6. Telefonnummer som satt monterat i telefonen vid
undersokning var 076-1076119.

Telefonens tidsinstéllning var korrekt vid den forensiska undersékningen.

Tidsangivelser i extraherat material dr angiva i UTC — Universaltid, vilket innebér att
tidsstamplar inte korrigerats for svensk tid. For korrekt svensk tid skall en timme adderas.

Vid undersokning av telefonen har man endast extraherat samtalshistoriken for 2016-01-30.

Samtalshistorik
51 handelser har registrerat i samtalshistoriken under tidsperioden 2016-01-30 06:24:47 —
21:01:03 (UTC). Korrigerat till svensk tid blir tidsintervallet k1. 07:24:47 —22:01:03.

Uppgifter om samtal i forhor med Lena 2016-02-09 12:30
Lena uppger att hon ringer till en catering-firma kl. 14:25 dé hon &r pa vig in till i Malmo.
Efter besokt pa Catering-firman dker hon till IKEA.

Lena uppger att Gabriel ringer henne 16:03 och att hon da star och lastar pa IKEA.

Lena ringer direfter 16:39 och hon stér da utanfor ICA i Akarp. Lena uppskattar att de #r
hemma vid sin bostad cirka 16:50.

Kontakter med catering-firma enligt samtalshistorik

Enligt samtalshistoriken i Lenas telefon forsoker hon att ringa kl. 14:19:11 och 14:19:48 till
040301919, ett telefonnummer som enligt www.Hitta.se dr registrerat pa foretaget A Olivias
Deli Salladsbar & Catering. Samtalen kopplas sannolikt inte fram da samtalsldngd &r
registrerad till 0 sekunder.

I samtalshistoriken aterfinns inkommande samtal kl. 14:19:50 och kl. 14:25:00
fran 0761865961, som &dven detta dr registrerat pa foretaget A Olivias Deli Salladsbar &
Catering. Dessa samtal kopplas fram och pagér i 79 sekunder respektive 31 sekunder.

Kontakter med Gabriel enligt samtalshistorik

Enligt samtalshistoriken i1 Lenas telefon blir hon uppringd kl. 16:03:59 fran telefonnummer
0738911129. Detta nummer dr inlagt under namnet Gabriel 1 Lenas telefonbok. Samtalet ar
registrerat som "Missat’ och det har ddrmed inte kopplats upp nagot samtal.

Mellan kl. 16:10:03 — 16:39:01 rings fem samtal mellan Lena och Gabriel, tre utgdende
samtal och tvd inkommande. Samtalet 16:39:01 &r ett utgdende samtal med samtalsldngd pa 6
sekunder.

Ovriga samtal av intresse
Kl. 16:44:07 inkommer ett samtal fran 0736562958 till Lenas telefon. Telefonnumret &r
sparat under namnet Sara 1 Lenas telefonbok. Samtalet har en samtalsldngd pd 28 sekunder.
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POLISMYNDIGHETEN
Region Syd

IT-forensik Grupp 2 Lund
20590 MALMO

PROTOKOLL OVER UNDERSOKNING AV MOBILTELEFON

DIARIENUMMER: K 122335-16

BESLAG: 2016 -5000-BG13517 PUNKT: 1
FABRIKAT: Samsung

MODELL: SM-G920f Galaxy S6 LTE-A
IMEI-nummer: 353609074291619

SIM-KORT: Telenor

SIMKORTNUMMER: 89460850016000206927
TELEFONNUMMER: 076-1076119
OVRIGT

Samtalslista fran den 30 jan 2016 finns 1 pdf resp. excelformat.

LUND DEN 9 feb 2016

Anders Nordgren
Kriminalinspektor

AL
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Enhet/Allman Information

Data

Attribut Enhetens namn

Data Samsung SM-G920f Galaxy S6 LTE-A
Attribut Enhetsstatus

Data Bootmode = unknown
Attribut Baseband Version

Data unknown

Attribut SIM Status

Data Ready

Attribut Id for SIM (IMSI)

Data 240084606833235

Attribut SIM-identifiering (ICCID)
Data 89460850016000206927
Attribut Natverkskod (fran IMSI)
Data 24008

Attribut Tjansteleverantérens namn
Data Telenor SE

Attribut Nummer

Data +46761076119
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277
Attribut Serienummer (IMEI)
Data 353609074291619
Attribut Tillverkare
Data samsung
Attribut Modell
Data SM-G920F
Attribut Revision
Data 5.1.1/LMY47X/G920FXXU3QOLH
Attribut Enhetens klocka
Data 2016-02-09 13:45:27 UTC+01:00, centraleuropeisk normaltid (Enhet)
Attribut PC-klocka
Data 2016-02-09 13:45:29 UTC+01:00, Vasteuropa, normaltid
Attribut WiFi Adress
Data EC:1F:72:BF:2F:94
Attribut Bluetooth Adress
Data 84:11:9E:FB:C6:D4
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Utdrag fran Samtalshistorik i Lundbergs telefon - samtalstrafik 2016-01-30
Samsung Galaxy S6, BG13517-1

Utdraget nedan omfattar tidsperioden 2016-01-30 kl. 14:00:00 - 18:00:00
| separat kolumn har tidsstamplar korrigerats for att visa svensk tid.
Daniel Klein, analytiker

Typ Tid (UTC Enhet - Universaltid) Tid (svensk tid) Varaktighet Fran Till

Missat 2016-01-30 13:01:00 2016-01-30 14:01:00 040461390

Uppringt 2016-01-30 13:08:25 2016-01-30 14:08:25 00:00:19 46733364046 Magnus
Mottaget 2016-01-30 13:09:13 2016-01-30 14:09:13 00:00:08 0738911129 Gabriel

Uppringt 2016-01-30 13:09:33 2016-01-30 14:09:33 00:01:21 0738911129 Gabriel
Uppringt 2016-01-30 13:19:11 2016-01-30 14:19:11 00:00:00 040301919

Uppringt 2016-01-30 13:19:48 2016-01-30 14:19:48 00:00:00 040301919

Mottaget 2016-01-30 13:19:50 2016-01-30 14:19:50 00:01:19 0761865961

Mottaget 2016-01-30 13:25:00 2016-01-30 14:25:00 00:00:31 0761865961

Uppringt 2016-01-30 13:48:37 2016-01-30 14:48:37 00:07:48 040461390

Missat 2016-01-30 13:57:27 2016-01-30 14:57:27 0738911129 Gabriel

Uppringt 2016-01-30 14:12:04 2016-01-3015:12:04 00:00:04 46733364046 Magnus
Uppringt 2016-01-30 14:23:29 2016-01-30 15:23:29 00:00:03 46736562958 Sara
Missat 2016-01-30 14:32:57 2016-01-30 15:32:57 0736562958 Sara

Uppringt 2016-01-30 14:37:57 2016-01-30 15:37:57 00:00:02 46736562958 Sara
Uppringt 2016-01-30 14:38:53 2016-01-30 15:38:53 00:00:00 46736562958 Sara
Mottaget 2016-01-30 14:38:54 2016-01-30 15:38:54 00:00:00 0736562958 Sara

Uppringt 2016-01-30 14:39:17 2016-01-30 15:39:17 00:00:43 46736562958 Sara
Uppringt 2016-01-30 14:49:41 2016-01-30 15:49:41 00:00:35 46733364046 Magnus
Uppringt 2016-01-30 14:57:36 2016-01-30 15:57:36 00:04:38 468147200

Missat 2016-01-30 15:03:59 2016-01-30 16:03:59 0738911129 Gabriel

Uppringt 2016-01-30 15:10:03 2016-01-30 16:10:03 00:00:39 0738911129 Gabriel
Mottaget 2016-01-30 15:24:24 2016-01-30 16:24:24 00:01:11 0738911129 Gabriel

Uppringt 2016-01-30 15:26:35 2016-01-30 16:26:35 00:00:02 0738911129 Gabriel
Mottaget 2016-01-30 15:27:25 2016-01-30 16:27:25 00:01:07 0738911129 Gabriel

Uppringt 2016-01-30 15:39:01 2016-01-30 16:39:01 00:00:06 0738911129 Gabriel
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Mottaget 2016-01-30 15:44:07 2016-01-30 16:44:07 00:00:28 0736562958 Sara

Uppringt 2016-01-30 16:09:51 2016-01-30 17:09:51 00:00:22 040411129 LOMMA
Mottaget 2016-01-30 16:15:03 2016-01-30 17:15:03 00:00:41 0736562958 Sara

Uppringt 2016-01-30 16:23:50 2016-01-30 17:23:50 00:01:49 46709301234 Anna C
Uppringt 2016-01-30 16:32:26 2016-01-30 17:32:26 00:00:01 0736562958 Sara
Uppringt 2016-01-30 16:32:46 2016-01-30 17:32:46 00:00:00 0736562958 Sara
Uppringt 2016-01-30 16:32:59 2016-01-30 17:32:59 00:00:00 0736562958 Sara
Mottaget 2016-01-30 16:33:01 2016-01-30 17:33:01 00:00:50 0736562958 Sara

Uppringt 2016-01-30 16:37:47 2016-01-30 17:37:47 00:02:12 040411129 LOMMA
Uppringt 2016-01-30 16:43:49 2016-01-30 17:43:49 00:00:00 040411129 LOMMA
Mottaget 2016-01-30 16:44:27 2016-01-30 17:44:27 00:04:07 0736562958 Sara

G8Gl
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Sammanstillning av mastkartor

och telefontrafik 2016-01-30

2016-06-20

Daniel Klein, Analytiker Polisen Lund
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Innehall
Om basstatioNer/MASTKATTOT......cc.eirtiiiiiiieieete ettt sttt ettt ebeeanens 3
Om tidslinjen fOr telefontrafiken...........ccoocviiiiiiiiiiie e 3
Cecilias abonnemang 46707354454 ...ttt et 4
Basstation HJATUD ....c.cooiiiiiiie ettt ettt et et eeeas 4
Lucas abonnemang 46725051999 ........oouiiiiiiiiiieeee s 5
Basstation 1 HJATUD ....cooueiiiiiie ettt 5
Basstationer 1 LUNd..........coouiiiiiiiiiiicciie e e 6
Ebbas abonnemang 46707754749 .....cuuo ettt 7
Tidslinje 6ver telefontrafiken 2016-01-30 .......ccoooviiiiiiiiiieiiiieee e 8

Sist 1 denna sammanstillning bifogas utdrag frén respektive abonnemangs samtalslista.
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Om basstationer/mastkartor

Pa foljande sidor presenteras de basstationer (master) som familjens abonnemang kopplar upp
mot 2016-01-30.

Samtliga familjemedlemmar anvénder sig av operatoren Telenor. Da Telenor i sina
samtalslistor inte ldmnar information om vinkel pa basstation, s kan inte denna anges.
Tackningsomradet visas darfor 1 360°, ddr ifylld cirkel i mitten illustrerar den fysiska
basstationens position.

Vid flera fall har basstationerna inte blivit namngivna i Telenors samtalslistor utan anges da
istdllet med ett 14 siffror ldngt ID-nummer. Flera celler pa en och samma basstation kan ha
olika ID-nummer. Det kan bero pd att cellerna tacker 1 olika riktning, men det kan &dven bero
pa om det dr en 2G, 3G eller 4G cell. Basstationen i Hjérup, som hogst sannolikt &r familjens
“hemmamast”, anges exempelvis i samtalslistorna med 6 olika ID-nummer.

P& mastkartorna illustreras ett tickningsomrade med radien 500 meter ut fran basstation.
Tackningsomradet dr normalt betydligt langre, sdrskilt i ett 6ppet landskap. Basstationens
styrka, skogar, berg, bebyggelse och hojdskillnader &r sadant som paverkar en basstations
tackningsomrade.

Pa mastkartorna anges dven vid vilka tidpunkter, eller under vilka tidperioder, som
uppkoppling sker mot respektive basstation.

Om tidslinjen for telefontrafiken
I denna sammanstéllning presenteras den telefontrafik som varit 2016-01-30 {or de
abonnemang som det begirts in samtalslistor for.

Telefontrafiken presenteras pa en tidslinje dér varje trafikhdndelse visas som en lank mellan
abonnemangen. Pa lianken anges riktning pa trafiken (genom pil), typ av trafik samt
samtalslangden i sekunder.

Till Cecilias abonnemang inkommer det under dagen flertalet "reklam”-SMS fran olika
foretag som bedriver forséljningsverksamhet. Denna telefontrafik illustreras inte pa tidslinjen.
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Cecilias abonnemang 46707354454
Nedan illustreras en 6versikt av samtliga basstationer som Cecilias abonnemang
46707354454 kopplar upp mot 2016-01-30.

Att uppkopplingar sker med korta tidsintervaller mellan basstationer som star langt ifran
varandra tyder pa att telefonen befinner sig i omrade dér hojdskillnader, berg, skog eller
motsvarande paverkar telefonens mgjlighet att koppla mot narmst belédgna basstation.

12:56:55, 12:57:00
Rébyholm
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ID: Mo
00F008019A40B8

, 00F008019A40B9
00F008019AA44E
00F008019A A44F
00F008019AA451
00F008019AA454

Kyehhoddinge

A

Stafﬂans;g;}_)_
je.

12:47:27. 12:47:32
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12:35:54
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Basstation Hjarup

Mastkarta nedan illustrerar en nirbild av basstationen 1 Hjarup. D& samtliga abonnemang 1
familjen regelbundet kopplar mot denna, &r det sannolikt denna basstation man kopplar upp
mot d& man befinner sig pd hemadressen.
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Lucas abonnemang 46725051999

Mastkarta nedan illustrerar en 6versikt av samtliga basstationer som Lucas abonnemang
46725051999 kopplar upp mot 2016-01-30. Mellan kl. 12:32:30 — 17:08:57 forekommer inga
uppkopplingar pa Lucas abonnemang.
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Basstation i Hjarup

Mastkarta nedan illustrerar en nérbild av basstationen i Hjarup. Da samtliga abonnemang i
familjen regelbundet kopplar mot denna, &r det sannolikt denna basstation man kopplar upp
mot dd man befinner sig pa hemadressen.
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Basstationer i Lund
Mastkarta nedan illustrerar de tva basstationer i Lund som Lucas abonnemang kopplar upp
mot mellan kl. 17:08 — 17:23.
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Ebbas abonnemang 46707754749

Nedan illustreras den basstation som Ebbas abonnemang 46707754749 kopplar upp mot
2016-01-30. Uppkopplingar sker endast mot basstationen i Hjarup. D4 samtliga abonnemang i
familjen regelbundet kopplar mot denna, &r det sannolikt denna basstation man kopplar upp
mot d& man befinner sig pd hemadressen.

Mellan kl. 12:47:31 — 17:08:57 forekommer inga uppkopplingar pa Ebbas abonnemang.

12:35:54 - 12:47:31
17:08:57 — 18:34:17
Ej namngiven
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Utdrag ur samtalslista for Cecilias abonnemang 46707354454

For att gora utskrift mojlig, samt listan lattare att |dsa, visas inte féljande kolumner i detta utdrag:
A_ROLE, A_IMEI, A_IMSI, A_TYPE, A_DIALLED_DIGITS, B_ROLE, B_PARTY, B_IMEI, B_IMSI, B_TYPE, C_ROLE, C_IMEI, C_IMSI, C_TYPE, LONGITUDE, LATITUDE, VPLMN, LONGITUDE_END, LATITUDE_END,
PREPAY_SERVICE_EVENT_TYPE, BASIC_EVENT_TYPE, SERVICE_EVENT_TYPE, BEARER_SERVICE, SGSN, GGSN, PDPTYPE, PDP_ADDRESS, BYTES_DOWNLINK, BYTES_UPLINK
| listan har dven all datatrafik raderats, da denna inte ger mastuppkoppling eller pa annat satt &r mojlig att analysera.

Da en vidarekoppling till telesvar skett, framgar detta i kolumnen COMMUNICATION.
| originallistan framgar tidsstamplar i nolltid (zerotime). | denna sammanstalining har tidsstamplar korrigerats till svensk tid.

229

A_PARTY C_PARTY NETWORK_PARTY |GCID SITE_ADDRESS GCID_END SITE_ADDRESS_END START_TIME (Svensk tid) |END_TIME (Svensk tid) |DURATION (COMMUNICATION
+46708000784 +46707354454 [} 00F008019A40B8 2016-01-30 09:04:38 0 sMS

+46071137 +46707354454 C 2016-01-30 09:04:39 0 sMS

+46071137 +46707354454 C 2016-01-30 09:04:40 0 sMS

+46708000784 +46707354454 C 00F008019A40B8 2016-01-30 10:01:59 0 sMS

+46071611 +46707354454 C 2016-01-30 10:02:00 0 sMS

+46071611 +46707354454 C 2016-01-30 10:02:01 0 sMS

+46707754749 +46707354454 C 00F008019A5828 Méllebergavéagen 28 00F008019AEE39 Stralsundsvégen 29 2016-01-30 12:35:54 2016-01-30 12:35:59|5 Vidarekopplat samtal
+46707754749 +46707354454 C 00F008019AA5E7 00F008019AA5E7 2016-01-30 12:47:27 2016-01-30 12:47:32|5 Vidarekopplat samtal
+46730831548 +46707354454 C 00F008019A3ADD Rabyholm 2016-01-30 12:56:55 0 sMS

+46730831548 +46707354454 C 00F008019A3ADD Rabyholm 2016-01-30 12:57:00 0 sMS

+46708000784 +46707354454 C 00F008019AA451 2016-01-30 15:50:36 0 sMS

+46010165 +46707354454 C 2016-01-30 15:50:37 0 sMS

+46010165 +46707354454 C 2016-01-30 15:50:38 0 sMS

+46010165 +46707354454 C 2016-01-30 15:50:39 0 sMS

+46010165 +46707354454 C 2016-01-30 15:50:40 0 sMS

+46708000784 +46707354454 C 00F008019AA451 2016-01-30 15:50:41 0 sMS

+46707354454 +460112 A 00F008019A40B9 00F008019AA44E 2016-01-30 16:52:49 2016-01-30 16:59:16 (387 telephonyWirelessCS
+46707354454 +46709301234 A 00F008019AA44E 00F008019AA44E 2016-01-30 17:13:24 2016-01-30 17:13:55|31 telephonyWirelessCS
+46707354454 +46725051999 A 00F008019A40B8 00F008019AA44E 2016-01-30 17:21:46 2016-01-30 17:21:50 |4 telephonyWirelessCS
+46725051999 +46707354454 C 00F008019AA44E 00F008019AA44F 2016-01-30 17:22:03 2016-01-30 17:22:24 (21 telephonyWirelessCS
+46707354454 +46725051999 A 00F008019AA44E 00F008019AA44E 2016-01-30 17:22:51 2016-01-30 17:23:17 (26 telephonyWirelessCS
+46738280074 +46707354454 C 00F008019AA451 00F008019AA451 2016-01-30 18:09:32 2016-01-30 18:09:41|9 Vidarekopplat samtal
+46707354454 +460888 A 00F008019AA451 00F008019AA451 2016-01-30 18:19:01 2016-01-30 18:19:09(8 telephonyWirelessCS
+46707354454 +46709301234 A 00F008019AA44E 00F008019AA44E 2016-01-30 18:25:27 2016-01-30 18:28:54 (207 telephonyWirelessCS
+46707354454 +46738280074 A 00F008019A40B8 00F008019AA44E 2016-01-30 19:17:34 2016-01-30 19:18:08(34 telephonyWirelessCS
+46707354454 +460888 A 00F008019AA44E 00F008019AA44E 2016-01-30 19:18:17 2016-01-30 19:18:22|5 telephonyWirelessCS
+46171448499 +46707354454 C 00F008019AA454 00F008019AA454 2016-01-30 20:43:16 2016-01-30 20:43:36 (20 Vidarekopplat samtal
+460888 +46707354454 C 00F008019AA454 2016-01-30 20:43:37 0 sMS

+46010286 +46707354454 C 2016-01-30 20:43:38 0 sMS

+46010286 +46707354454 C 2016-01-30 20:43:39 0 sMS

+46107227385 +46707354454 C 00F008019A40B8 00F008019A40B8 2016-01-30 22:22:42 2016-01-30 22:23:19(37 Vidarekopplat samtal
+460888 +46707354454 C 00F008019A40B8 2016-01-30 22:23:20 0 sMS

+46010286 +46707354454 C 2016-01-30 22:23:21 0 sMS

+46010286 +46707354454 C 2016-01-30 22:23:22 0 sMS

+46107227385 +46707354454 C 00F008019A40B8 00F008019A40B8 2016-01-30 22:25:02 2016-01-30 22:25:07 |5 Vidarekopplat samtal
+46702256574 +46707354454 C 00F008019AA451 2016-01-30 22:28:13 0 sMS

+46702256574 +46707354454 C 00F008019AA451 2016-01-30 22:28:17 0 sMS

+46107227385 +46707354454 C 00F008019A40B8 00F008019A40B8 2016-01-30 22:34:55 2016-01-30 22:35:02|7 Vidarekopplat samtal
+46709301234 +46707354454 C 00F008019A40B8 00F008019A40B8 2016-01-30 22:44:11 2016-01-30 22:44:15|4 Vidarekopplat samtal
+46730831548 +46707354454 C 00F008019AA44E 00F008019AA44E 2016-01-30 22:55:15 2016-01-30 22:55:39(24 Vidarekopplat samtal
+460888 +46707354454 C 00F008019AA44E 2016-01-30 22:55:40 0 sMS

+46010286 +46707354454 C 2016-01-30 22:55:41 0 sMS

+46010286 +46707354454 C 2016-01-30 22:55:42 0 sMS

+46107227385 +46707354454 C 00F008019AA44E 00F008019AA44E 2016-01-30 23:07:26 2016-01-30 23:07:31(5 Vidarekopplat samtal
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Utdrag ur samtalslista for Lucas abonnemang 46725051999

For att gora utskrift mojlig, samt listan lattare att |3sa, visas inte féljande kolumner i detta utdrag:

A_ROLE, A_IMEI, A_IMSI, A_TYPE, A_DIALLED_DIGITS, B_ROLE, B_PARTY, B_IMEI, B_IMSI, B_TYPE, C_ROLE, C_IMEI, C_IMSI, C_TYPE, LONGITUDE, LATITUDE, VPLMN, LONGITUDE_END, LATITUDE_END,
PREPAY_SERVICE_EVENT_TYPE, BASIC_EVENT_TYPE, SERVICE_EVENT_TYPE, BEARER_SERVICE, SGSN, GGSN, PDPTYPE, PDP_ADDRESS, BYTES_DOWNLINK, BYTES_UPLINK

| listan har dven all datatrafik raderats, da denna inte ger mastuppkoppling eller pa annat satt ar mojlig att analysera.

Da en vidarekoppling till telesvar skett, framgar detta i kolumnen COMMUNICATION.

| originallistan framgar tidsstamplar i nolltid (zerotime). | denna sammanstélining har tidsstdmplar korrigerats till svensk tid.

230

A_PARTY C_PARTY NETWORK_PARTY |GCID SITE_ADDRESS GCID_END SITE_ADDRESS_END _ [START_TIME (Svensk tid) [END_TIME DURATION  |[COMMUNICATION
+46725697078 +46725051999 C 00F008019AA44E 00F008019AA44E 2016-01-30 12:32:27 2016-01-30 12:32:30(3 Vidarekopplat samtal
+46707754749 +46725051999 C 00F01827120111 Ruben Rausings gata 00F008019AA4C6 Ruben Rausings gata 2016-01-30 17:08:57 2016-01-30 17:09:26 |29 telephonyWirelessCS
+46707354454 +46725051999 C 00F008019ACD47 Vastra Stationstorget 12 00F008019ACD47 Vastra Stationstorget 12 2016-01-30 17:21:46 2016-01-30 17:21:50 (4 Vidarekopplat samtal
+46725051999 +46707354454 A 00F008019ACD47 Vastra Stationstorget 12 00F008019ACD47 Vastra Stationstorget 12 2016-01-30 17:22:03 2016-01-30 17:22:24 (21 telephonyWirelessCS
+46707354454 +46725051999 C 00F008019ACD47 Vastra Stationstorget 12 00F008019ACD48 Vastra Stationstorget 12 2016-01-30 17:22:50 2016-01-30 17:23:16 |26 telephonyWirelessCS
+46767700300 +46725051999 C 00F008019AA44E 00F008019AA44E 2016-01-30 19:38:40 2016-01-30 19:40:51[131 telephonyWirelessCS
+46725697078 +46725051999 C 00F008019AA44E 00F008019AA44E 2016-01-30 21:15:55 2016-01-30 21:15:58 3 Vidarekopplat samtal
+46725051999 +46725697078 A 00F008019AA44E 00F008019AA44E 2016-01-30 21:16:37 2016-01-30 21:21:36(299 telephonyWirelessCS
+46705817333 +46725051999 C 00F008019AA44E 00F008019AA44E 2016-01-30 21:34:24 2016-01-30 21:47:39(795 telephonyWirelessCS
+46705817333 +46725051999 C 00F008019AA44E 00F008019AA44E 2016-01-30 22:35:04 2016-01-30 22:35:22|18 telephonyWirelessCS
+46730831548 +46725051999 C 000F0081AE4405 2016-01-30 22:57:56 0 sMS

+46725051999 +46730831548 A 00F008019AA44E 00F008019AA44E 2016-01-30 22:58:47 2016-01-30 23:00:09|82 telephonyWirelessCS
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Utdrag ur samtalslista fér Ebbas abonnemang 46707754749

For att gora utskrift mojlig, samt listan lattare att Idsa, visas inte foljande kolumner i detta utdrag:
A_ROLE, A_IMEI, A_IMSI, A_TYPE, A_DIALLED_DIGITS, B_ROLE, B_PARTY, B_IMEI, B_IMSI, B_TYPE, C_ROLE, C_IMEI, C_IMSI, C_TYPE, LONGITUDE, LATITUDE, VPLMN, LONGITUDE_END, LATITUDE_END,
PREPAY_SERVICE_EVENT_TYPE, BASIC_EVENT_TYPE, SERVICE_EVENT_TYPE, BEARER_SERVICE, SGSN, GGSN, PDPTYPE, PDP_ADDRESS, BYTES_DOWNLINK, BYTES_UPLINK
| listan har dven all datatrafik raderats, da denna inte ger mastuppkoppling eller pa annat satt &r majlig att analysera.

D3 en vidarekoppling till telesvar skett, framgar detta i kolumnen COMMUNICATION.

| originallistan framgar tidsstamplar i nolltid (zerotime). | denna sammanstallning har tidsstamplar korrigerats till svensk tid.

231

A_PARTY C_PARTY NETWORK_PARTY |GCID SITE_ADDRESS GCID_END SITE_ADDRESS_END |START_TIME (Svensk tid) END_TIME (Svensk tid) DURATION (COMMUNICATION

+46707754749 A 2016-01-30 12:35:46 2016-01-30 12:47:14|688 telephonyWirelessCS
+46707754749 +46707354454 A 00F008019AA44E 00F008019AA44E 2016-01-30 12:35:54 2016-01-30 12:35:58|4 telephonyWirelessCS
+46707754749 +46707354454 A 00F008019AA44E 00F008019AA44E 2016-01-30 12:47:27 2016-01-30 12:47:31|4 telephonyWirelessCS
+46707754749 A 2016-01-30 16:47:19 2016-01-30 16:57:37|618 telephonyWirelessCS
+46707754749 +46725051999 A 00F008019AA44E 00F008019AA44E 2016-01-30 17:08:57 2016-01-30 17:09:26|29 telephonyWirelessCS
+351967425856  |+46707754749 C 00F008019AA44E 00F008019AA44E 2016-01-30 17:49:27 2016-01-30 17:53:26|239 telephonyWirelessCS
+46707754749 +351967425856 A 00F008019AA44E 00F008019AA44E 2016-01-30 18:32:24 2016-01-30 18:34:17(113 telephonyWirelessCS
+46707754749 A 2016-01-30 20:57:43 2016-01-30 21:39:11]2488 telephonyWirelessCS
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Morkad, Magnus Lundbergs samtalslista , 2016-09-09 08:37 diarienr: 5000-K122335-16

Innehallsférteckning

Sammanfattning

Arende

Enhet/Allman Information
Samtalslistor

D AN

1598



Morkad, Magnus Lundbergs samtalslista , 2016-09-09 08:37 diarienr: 5000-K122335-16

=

o

Sammanfattning

Polismyndigheten
Region Syd

(T-forensik Grupp 2 Lund
205 90 MALMO

2016-02-08 11:39:05

XRY Version 6.16
Lagsta modulversion 6.15
Anvént media iPhone
File GUID {526BF 156-10A0-47FF-934B-433F35E81F87}
Last Nej
Ar delmangd Ja
~ Ar krypterad Nej
Delméngd skapad 2016-02-08 12:41:32
—Source File GUID {6BECB34D-707B-4E82-9DD9-EDB52B6DFE03}
Referens for drendet K 122335-16

Krinsp Anders Nordgren
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Morkad, Magnus Lundbergs samtalslista , 2016-09-09 08:37 diarienr: 5000-K122335-16

Arende

Referens for arendet K 122335-16
Bevisféremalets id 2016-5000-BG13114-1
Krinsp Anders Nordgren
Noteringar

o~

’\-

o~
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Morkad, Magnus Lundbergs samtalslista , 2016-09-09 08:37 diarienr: 5000-K122335-16

Enhet/Allmén Information

Data
/
!,
220
- i -
e I‘.\ \ } e
Attribut Enhetens namn
Data Apple iPhone 6 TD-LTE (A1586)
Attribut Tillverkare
Data Apple
Attribut Modell
Data iPhone7,2
Attribut Modell
Data iPhone 6 (A1549,A1586)
Attribut Enhetstyp
Data iPhone7,2
— " Attribut Revision
Data 9.2.1 (13D15)
Attribut Serienummer (IMEI)
Data 356958060466538
Attribut Tidszon fér enhet
Data Europe/Stockholm
Attribut SIM-identifiering (ICCID)

Data 89460846206001974220

1601



Morkad, Magnus Lundbergs samtalslista , 2016-09-09 08:37 diarienr: 5000-K122335-16

Attribut Serienummer
Data C36NP632G5MR
Attribut Activation State
Data Activated
Attribut Unikt enhets-id
Data d701d55287b4d25019ed732b634020223197f5¢
Attribut SIM Status
Pata Ready
~~  Attribut Baseband Version
oata 4.52.00
Attribut Lagringskapacitet
- AData 55.7 GB
Attribut Tillgéngligt lagringsutrymme
Data 51.7 GB
Attribut WiFi Adress
Data d8:bb:2c:e0:9a:41
Attribut Bluetooth Adress
Data d8:bb:2c:e0:9a:64
Attribut Modelnummer
Data MG4F2QN
7T T Attribut Enhetsstatus
Data Ej Jailbreakad
Attribut Nummer
~ T ata +46 73-336 40 46
Attribut Agerens namn
Data SELUNDBERGM®s iPhone
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Morkad, Magnus Lundbergs samtalslista , 2016-09-09 08:37 diarienr: 5000-K122335-16

Samtalslistor

Totalt: 25 valda objekt av 25 ursprungligen aterstéilda

Fran

Index 2344
Tid 2016-01-30 20:50:52 UTC (Enhet)
Varaktighet 00:00:00
Typ Missat
Land se
Applikation Apple Calls
~~  Frén
- Jummer 073
Namn (Uppslaget) Sara
- Alndex 2343
fid 2016-01-30 18:53:11 UTC (Enhet)
Varaktighet 00:00:20
Typ Uppringt
Land se
Applikation Apple Calls
Till
Nummer 073
Namn (Uppslaget) Gabriel Lundberg
Index 2342
Tid 2016-01-30 18:48:58 UTC (Enhet)
7 Varaktighet 00:00:49
Typ Mottaget
Land se
— ~~Applikation Apple Calls
Fran
Nummer 076~
Namn (Uppslaget) Lundberg Lena
Index 2341
Tid 2016-01-30 18:33:31 UTC (Enhet)
Varaktighet 00:00:09
Typ Mottaget
Land se
Applikation Apple Calls

1603



Morkad, Magnus Lundbergs samtalslista , 2016-09-09 08:37 diarienr: 5000-K122335-16

o~

-~

Till

Nummer 0738911129
Namn (Uppslaget) Gabriel Lundberg
Index 2340
Tid 2016-01-30 18:32:25 UTC (Enhet)
Varaktighet 00:00:21
Typ Mottaget
Land se
Applikation Apple Calls
Fran
Nummer 076°
‘-"‘Namn (Uppslaget) Lundberg Lena
Index 2339
Tid 2016-01-30 18:17:02 UTC (Enhet)
"™ Jaraktighet 00:04:49
Typ Uppringt
Land se
Applikation Apple Calls
Till
Nummer 040-
Namn (Uppsiaget) Kristensson Siw hem
Namn (Uppsiaget) Siw
Index 2338
Tid 2016-01-30 18:16:40 UTC (Enhet)
~—~Varaktighet 00:00:00
Typ Uppringt
Land se
~Applikation Apple Calls
TH
Nummer 076
Namn (Uppslaget) Lundberg Lena
Index 2337
Tid 2016-01-30 18:16:26 UTC (Enhet)
Varaktighet 00:00:03
Typ Uppringt
Land se
Applikation Apple Calls

1604



Morkad, Magnus Lundbergs samtalslista , 2016-09-09 08:37 diarienr: 5000-K122335-16

Nummer 073t
Namn (Uppslaget) Gabriel Lundberg
Index 2336
Tid 2016-01-30 18:06:08 UTC (Enhet)
Varaktighet 00:00:00
Typ Missat
Land se
Applikation Apple Calis
Raderad Ja
. Fran
~~Nummer 076
Index 2336
. Td 2016-01-30 18:06:08 UTC (Enhet)
““Varaktighet 00:00:00
Typ Missat
Land se
Applikation Apple Calls
Fran
Nummer 076
Namn (Uppslaget) Lundberg Lena
Index 2335
Tid 2016-01-30 18:05:31 UTC (Enhet)
Varaktighet 00:00:00
—~~Typ Missat
Land se
Applikation Apple Calls
. ~Fran
Nummer 076
Namn (Uppsiaget) Lundberg Lena
Index 2334
Tid 2016-01-30 15:27:41 UTC (Enhet)
Varaktighet 00:01:17
Typ Uppringt
Land se
Applikation Apple Calls

Till

1605



Morkad, Magnus Lundbergs samtalslista , 2016-09-09 08:37 diarienr: 5000-K122335-16

Nummer 076~
Namn (Uppstaget) Mattias Ericson
Index 2333
Tid 2016-01-30 15:27:16 UTC (Enhet)
Varaktighet 00:00:00
Typ Uppringt
Land se
Applikation Apple Calls
Till
. Nummer 040-
o~
ndex 2332
Tid 2016-01-30 15:26:48 UTC (Enhet)
. Varaktighet 00:00:00
“Typ Uppringt
Land se
Applikation Apple Calls
Till
Nummer 040-
Index 2331
Tid 2016-01-30 15:22:31 UTC (Enhet)
Varaktighet 00:01:43
Typ Uppringt
Land se
~ ~Applikation Apple Calls
Till
Nummer 040-41 11 29
—~.~~Namn (Uppsiaget) Kristensson Siw hem
Namn (Uppslaget) Siw
Index 2330
Tid 2016-01-30 15:22:10 UTC (Enhet)
Varaktighet 00:00:00
Typ Uppringt
Land se
Applikation Apple Calls
Till

Nummer 040~

1606



Morkad, Magnus Lundbergs samtalslista , 2016-09-09 08:37 diarienr: 5000-K122335-16

Namn (Uppslaget) Kristensson Siw hem
Namn (Uppslaget) Siw
Index 2329
Tid 2016-01-30 15:21:50 UTC (Enhet)
Varaktighet 00:00:00
Typ Uppringt
Land se
Applikation Apple Calls
Till
—~.  Nummer 040
r\mdex 2328
Tid 2016-01-30 15:06:46 UTC (Enhet)
. Varaktighet 00:00:53
hTyp Mottaget
Land se
Applikation Apple Calls
Fran
Nummer 073
Namn (Uppslaget) Gabriel Lundberg
Index 2327
Tid 2016-01-30 14:50:04 UTC (Enhet)
Varaktighet 00:00:35
Typ Mottaget
T ~Land se
Applikation Apple Calls
Fran
~—~_~Nummer 076
Namn (Uppslaget) Lundberg Lena
Index 2326
Tid 2016-01-30 14:12:29 UTC (Enhet)
Varaktighet 00:00:04
Typ Mottaget
Land se
Applikation Apple Calls
Fran
Nummer 076’
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Morkad, Magnus Lundbergs samtalslista , 2016-09-09 08:37 diarienr: 5000-K122335-16

Eaan

7N

T Land

Namn (Uppslaget) Lundberg Lena
index 2325
Tid 2016-01-30 13:08:47 UTC (Enhet)
Varaktighet 00:00:21
Typ Mottaget
Land se
Applikation Apple Calls
Fran
Nummer 076
Namn (Uppstaget) Lundberg Lena
index 2324
Tid 2016-01-30 10:14:37 UTC (Enhet)
Varaktighet 00:01:24
Typ Mottaget
Land se
Applikation Apple Calls
Fran
Nummer 076
Namn (Uppslaget) Lundberg Lena
index 2323
Tid 2016-01-30 09:44:19 UTC (Enhet)
Varaktighet 00:00:22
Typ Uppringt
se
Applikation Apple Calls
Till
076

- 7Nummer

Namn (Uppslaget) Mattias Ericson

Index 2322

Tid 2016-01-30 09:43:45 UTC (Enhet)
Varaktighet 00:00:00

Typ Uppringt

Land se

Applikation Apple Calls

Tilt

Nummer 040+

1608



Morkad, Magnus Lundbergs samtalslista , 2016-09-09 08:37 diarienr: 5000-K122335-16

Index 2321

Tid 2016-01-30 08:54:49 UTC (Enhet)
Varaktighet 00:00:00

Typ Uppringt

Land se

Applikation Apple Calls

Till

Nummer 070 -

1609



2 mms samt en screenshot fran Markus Ekdal , 2016-05-30 17:10 d|ar|enr 5000- K122335 16

den 30 januari 201 6

camtal till L-BOY I'm a 12 yr. old Korean girl. (@_ @)

14:4%

Det Halve Ku' Vaere Neok

Tenacious D - fyci her gently

o E;e an ;j

\’s..‘




2 mms samt en screenshot fran Markus Ekdal , 2016-05-30 17:10 diarienr: 5000-K122335-16
1611

Ivi 100 mudkip

41:51
& 30 January, 2016

K D 27:06

5 & 30 January, 2016

K A 20:22

30 January. 2018




2 mms samt en screenshot fran Markus Ekdal , 2016-05-30 17:10 diarienr: 000-K1 22335-16

E e =3 X .l 052%] 15:25 G

€ +46705817333 /4

T g
««««

Tidpunkterna visas inte bara
datumet. Tiden som som
star ovanfor datumet visar
hur lange matchen varade.

Tack Marcus! Q
_—

& Skriv meddelande




