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2023-03-16
LUNDS TINGSRATT

B 762-21
Aktbilaga 18




Enhet

Region Syd, Utredning 7 Rgn Syd

Handlaggare (Protokollférare)
Jenny Rosdahl

Bitr. handlaggare

Hakan Dahlberg
Anders Agnvik
Annika Sjoberg

Undersokningsledare
Kristina .Wedelsback

Polisens diarienummer

5000-K47919-21

Personer i arendet

Protokoll

Arkiv/AKl. ex

HEMLIG |

Akinr

AM-9035-21

Signerat av

Jenny Rosdahl

SidneDE8aTUNGSRATT
2023+ls<2pel 4:02

QaFNROM: 2023-03-15
2023401 252-21
AKTBIL: 18

Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt fér huvudférhandlingen
Nej Finns Nej
Ersattningsyrkanden Tolk kréavs

Misstankt (Efternamn och férnamn) Personnummer
Kocian, Peter Jerry 19810121-3976
Brott Forhandsgodkannande enligt RB 48:10

Barnpornografibrott, Grovt barnpornografibrott

Nej

Information om att férenklad delgivning kan komma att anvandas av polis, aklagare och tingsratt ar éverlamnad vid ett personligt sammantraffande

Information om att tillgénglighetsdelgivning kan komma att anvandas av polis, aklagare och tingsratt ar éverlamnad vid ett personligt sammantraffande

Underrattad om slutférd férundersdkning / utredning enligt RB 23:18a

2022-09-29, muntlig underrittelse

Yttrande senast (radrum)

2022-10-13

Resultat av slutunderrattelse
Ingen erinran

Forsvarare

Maria Adielsson, férordnad 2021-02-10

Underrattad om slutférd forundersodkning / utredning

2022-09-29, muntlig underréttelse

Yttrande senast (radrum)

2022-10-13

Resultat av slutunderrattelse
Ingen erinran

Brott i arendet

Brottsbeskrivning
Barnpornografibrott

Brottsplatsadress
Foreningsgatan 30 A, Landskrona

AT
Kocian, Peter Jerry

Handelse intraffad

Handelse intraffad mellan

- - -2021-02-10

Roll
Misstéankt

Brottsbeskrivning
Barnpornografibrott

Brottsplatsadress
Foreningsgatan 30 A, Landskrona

Aktér
Kocian, Peter Jerry

Handelse intraffad

Handelse intraffad mellan

- - -2020-04-28

Roll
Misstéankt

Brottsbeskrivning
Grovt barnpornografibrott

Brottsplatsadress
Internet

Handelse intraffad

Handelse intraffad mellan

- - -2020-07-16
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Aktor Roll
Kocian, Peter Jerry Missténkt

Notering

Representativt overgreppsmaterial forevisas for advokat Maria Adielsson 220929, Jerry
Kocian vill ej ta del av materialet.

Forundersokningsprotokoll 6verldmnas till Jerry Kocian och advokat Maria Adielsson 220929
pa polishuset i Landskrona.

PM gillande hur mycket material som beddmts skrivet 221228 skickat till advokat Maria
Adielsson 230113 med dverenskommelse om att Adielsson tar kontakt med sin klient

angdende ev. erinran pd det nytillkomna PM. Maria Adielsson aterkommer 230125 om att de
ej har nadgon erinran pa PM.
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Innehallsférteckning

Diarienr Uppgiftstyp Sida
Anmélan
5000-K47919-21 ANMELAN ..ottt e eeare e eeraeeen 5

Bilaga: Ursprunglig anmdlan

PM
PM FOTULIEANINg....c..eeeiieiieiieee ettt 6
PM Gillande tillSIaget.........cc.ueeiiiiiiiiee e 8
PM Géllande beslagspunkt 3, mobiltelefon.............ccceeveiiieiiiieecieecieeeieee, 9
PM GAllande Deslag..........oeevviieiiieeiiieeieeee et 10
PM Géllande hur mycket material som bedOmts............cccceeeevieeeiieenieeeiieeee, 11

Granskningsprotokoll

Protokoll Granskningsprotokoll material NOA...........cccoooiiiiiniiieiierieeeeeee 13
Protokoll Granskningsprotokoll BG17241-1......ccccoiviiiiiiniiiiiiieeeeeeee 17
Protokoll Granskningsprotokoll K1569861-19..........ccccceiiiiiiiiiiniiieieee, 20

IT forensiska tilléiggsprotokoll

PM gillande information i telefon 1 K1569861-19..........cccoovvvveiieeiiieiiiieeee. 24
Protokoll Tillaggsprotokoll mobil enhet 2021-5000-BG17241-3................... 25
Protokoll 6ver datamediaundersOkning.............ccccvveevieeeiiieeeciie e 31
Protokoll Tillaggsprotokoll gillande mail-adress i telefon...........cccceecueeieenneen. 35

Protokoll Datamedieundersokning

Protokoll BG17241-2 Datamedieundersokning.............cccceeveereeenieeneeenieennnenn 37
Protokoll BG17241-4 Datamedieundersokning.............cccceeveerveeniieneeenieennnen. 39
Protokoll BG17241-5 Protokoll mobil enhet..........cccoeiiiiiiiiiiiiiiiiice 42
Protokoll BG17241-6 Protokoll mobil enhet...........cccoeviieiiiiiiiiiiiice 44

Forhor vittne

Forhor med vittne, Andersson, Sandra Therese FOrhor............ovvvvvvvinvvennnnnnn. 46
Forhor med annan, Nimmerstrand, Marlene Eva Therese ..........ccccoovvvvvveeennnn. 47

Forhor misstinkt

Forhor med misstankt, Kocian, Peter Jerry ........cooooveiieiiiiiciieeeeeeeen 49
Forhor med misstankt, Kocian, Peter Jerry ........oocooviieiiiiciiieeeeeee, 51
Forhor med misstankt, Kocian, Peter Jerry ........oocooviieiiiiciiieeeeeee, 55
Forhor med misstankt, Kocian, Peter Jerry ........oocooviieiiiiciiieeeeeee, 57
Forhor med misstankt, Kocian, Peter Jerry ........oocooviieiiiiciiieeeeeee, 62

Forhor med misstankt, Kocian, Peter Jerry ........oocooviieiiiiciiieeeeeee, 66
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Tvingsmedel
Husrannsakan avseende Kocian, Peter Jerry, .......ccccoeviievciiiiiiiiiccieeieeeee 69
Resulterade i beslagsprotokoll: 2021-5000-BG17241........cccoeeeiviecvieeeieenee. 70
Frihetsberovande avseende Kocian, Peter Jerry, ......ccccoovveveiiercieenciieccieeeen. 72

Bilaga: Beslut om restriktioner

Personalia
Bilaga skiligen misstinkt, Kocian, Peter Jerry........cccoovvvvvvienieniienieniieeieenns 76
Personalia, Kocian, Peter JEITy........cccoovuieviiiriiiiiieiiieieeeie e 78
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e Huvudanmalan >
o N 5000-K47919-21
Polisen
Anmiilningsuppgifter
Anmailningsdatum: 2021-01-13 15:36 Enhet: 5800UTINP1, ISOB Internetrelaterade sexuella
Anmalningssitt: Polisanstilld i tjidnst ove
Anmilningsansvarig: Andén, Julia

Brott/Hindelse

Brott/Bendmning: Grovt barnpornografibrott
Variant: Innehar/ betraktar bild (5 p)
Brottsform: Fullbordat

Rubricering: Grovt barnpornografibrott
Internet,

t.o.m Torsdag 2020-07-16

Misstankta personer:
Kocian, Peter Jerry

Medverkansform: Gérningsman

Ovriga aktorer:

Fritext

Det har kommit till Polisens kinnedom att det skett hantering av filer som utgors av dokumenterade
sexuella 6vergrepp mot barn, som klassas som olagligt enligt svensk lagstiftning. Svenska [P-adresser

har identifierats.

BROTTET
Barnpornografibrott genom att misstinkt, med specificerad IP-adress, har berett sig tillgang till
Overgreppsmaterial via internet, under en tidsperiod fram till 2020-07-16 nir informationen kom till

polisens kdnnedom.

OVRIGT

Dokumentation samt dvergreppsmaterial bifogas enligt PM.
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Ty
([ “l M Datum

L4 POIIsen 2021-01-12

S Diarienr (aberopas)

Polismyndigheten 5000-K47919-21
Utredningsenheten
Nationellt it-brottscentrum, SC3
Internetrelaterade sexuella 6vergrepp mot

barn (isob)

PM FORUTREDNING

Bakgrund

Svensk polis har erhallit information fran FBI via Europol géllande konton pa
molntjansten MEGA kopplade till svenska IP-adresser, som hanterat material
som utgors av dokumenterade sexuella 6vergrepp mot barn. Materialet klas-
sas som olagligt enligt svensk lagstiftning, grovt barnpornografibrott.

Under en period fram till 2020-07-16 har nedan konto hanterat en mang filer
som utgdr dokumenterade sexuella 6vergrepp mot barn. Hanteringen av
materialet innebar att anvandaren har importerat de olagliga filerna till sitt
konto pa MEGA alternativt laddat ned till sin dator eller till annan lagrings-
plats. Anvandaren har fatt tillgang till materialet via MEGA-lankar fran andra
anvandare.

Forfragningar ESP

Anvandaren som hanterat det olagliga materialet har uppgett mailadressen
sambro1981@outlook.com. Férfragan angaende anvandaruppgifter kopplade
till mailadressen skickades till Microsoft. Svaret inneholl féljande information
anvandaren sjalv uppgett till Microsoft:

Namn: Sam Brooker

Svaret inneholl ocksa IP-loggar fran outlook-kontot.

IP-sparning

IP-sparning utférdes for 188.148.103.70 (IP-adressen) for tiden 2020-04-22 kI
00:28-00:29 da anvandaren sambro1981@outlook.com var inloggad pa sin e-
post. Av bifogad IP-sparning till Tele2 framgar att kontot sparats till: Namn:

Namn: JERRY KOCIAN

Personnr: 198101213976

E-post: jerrykocian@live.se

Adress: Foreningsgatan 30, 261 36 Landskrona

Datum for uppkoppling: 2012-07-12

Inre slagningar och kontroll av 6ppna kallor

Slagning i polisens system pa mailadressen visar inte att den ar kdnd for poli-
sen sen tidigare. Slagningar pa namnet fran IP-sparningen ger nedanstaende
resultat:

PM Férutredning.docx
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Nationella operativa avdelningen 2021-01-12 5000-K47919-21

Personinformation k¥

Personid 19810121-3976 && (39 ar)

Namn Kocian, Peter Jerry

Kén Man

Adress FORENINGSGATAN 30 A LGH 1102

261 36 LANDSKRONA

Medborgarskap Sverige (SE)

Kérkortsuppg Kérkortsuppgifter saknas

Folkbokférd sedan 2012-06-14 Antal bilder: 1
Analys

Med stdd av ovan slagningar, information fran Microsoft, IP-sparning samt

grundinformationen fran Europol kan Jerry Kocian misstankas for att ha be-
gatt den brottsliga handlingen. Eftersom anvdndaren kan ha loggat in pa sin
e-post utanfor sitt eget hem kan ytterligare atgarder kravas for att fastsalla
anvandarens identitet.

Ovrigt

Personen som kan misstankas finns med i MR/BR géllande misshandel.
Personen som kan misstdnkas har tva barn minderariga barn, folkbokforda pa
annan adress.

Personen ar ensam folkbokférd pa adressen.

Julia Andén
Handlaggare
NOA /Isdb
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Signerad av

Polisen Gallande tillslaget Signerad datum

Enhet Diarienr

Region Syd, Utredning 7 Rgn Syd 5000-K47919-21
Uppgiftslamnare Datum Tid

Rosdahl, Jenny 2021-02-10  13:56

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Jenny Rosdahl

Uppgiften avser

Uppgift

Gillande tillslaget pa Foreningsgatan 30 Landskrona.

Nar insatsstyrkan gar in pa adressen moter de en kvinna vid aktuell dorr (se forhor med

kvinnan).

MT finns inne 1 ldgenheten. Insatsstyrkan sdkrar MT.

Nér UT kommer in i ldgenheten sitter MT pa en stol i den del av ldgenheten déir det finns ett
storre koksbord, rummet ligger i en hall och &r i anslutning till kok, vardagsrum samt vad som

ser ut att vara ett barnrum.

UT gar in 1 koket for att halla forhor med MT. P4 ett bord 1 koket ligger en telefon. Pa fraga till
MT vems telefon det dr svarar MT att det dr hans, han ska dven tidigare, till personal fran

Insatsstyrkan, uppgett kod till telefonen.

UT ldgger telefonen pé koksbanken.

I tjinsten
Pinsp J Rosdahl
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~. Signerad av
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Polisen Gallande beslagspunkt 3, mobiltelefon Signerad datum

Enhet Diarienr

Region Syd, Utredning 7 Rgn Syd 5000-K47919-21

Uppgiftslamnare Datum Tid

Rosdahl, Jenny 2021-02-11  09:53

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Jenny Rosdahl

Uppgiften avser

Uppgift
Gillande beslagspunkt 3, Samsung mobiltelefon, forefaller det vara samma telefon som togs 1
beslag 1 K1569861-19.

Telefon fran beslag i K1569861-19 har samma IMEI nummer som BG17241-3 i aktuellt
drende.

UT har borjat att ga igenom den tomning som gjordes i K1569861-19 och kunnat se att det
finns Overgreppsmaterial i tomningen.

IT forensiker har paborjat forensisk undersokning av samtliga beslag i aktuellt drende.

I tjansten
Pinsp J Rosdahl
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Signerad av
- T P M ’

Polisen Gallande beslag Signerad datum

Enhet Diarienr

Region Syd, Utredning 7 Rgn Syd 5000-K47919-21
Uppgiftslamnare Datum Tid

Rosdahl, Jenny 2021-02-24  08:18

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Jenny Rosdahl

Uppgiften avser

Uppgift
I beslagspunkt 2, 3, 4, 5, 6, 7 antréffas inget 6vergreppsmaterial.

I punkten 1 antrdffas overgreppsmaterial, se granskningsprotokoll.

I annat drende (K1569861-19) var Samsungtelefon i1 beslag. Samma telefon &r nu i beslag i
detta aktuella drende (punkt 3).

Den forensiska tdmningen i K1569861-19 har granskats av UT och dvergreppsmaterial har
antriffats, se granskningsprotokoll.

I tjansten
Pinsp J Rosdahl
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Polise Gallande hur mycket material som bedomts Signerad datum

Enhet Diarienr

Region Syd, Utredning 7 Rgn Syd 5000-K47919-21
Uppgiftslamnare Datum Tid

Rosdahl, Jenny 2022-12-28  07:58

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Jenny Rosdahl

Uppgiften avser

Uppgift

Ur det material som hanterats pA Mega har undertecknad gjort féljande bedomning
(géller misstanke med brottsdatum 2020-07-16)

Sammanfattningsvis dr 127 filer att betrakta som overgreppsmaterial.

- 4 filmer 4r att betrakta som overgreppsmaterial (barnpornografi).

Filmernas totala langd &r 7 min och 26 sek.

Léngsta filmen ar 3 minuter och 47 sekunder lang, den kortaste filmen &r 10 sek

- 123 filmer 4r att betrakta som sérskilt hansynslost/grovt dvergreppsmaterial
Filmernas totala langd &r 12 timmar, 27 minuter och 43 sekunder.
Den langsta filmen dr 52 minuter och 44 sekunder lang, den kortaste filmen ar 7 sekund

Ur det material som antriffats i 2021-5000-BG17241-1, dator tagen i beslag i aktuellt
arende, har undertecknad gjort foljande bedomning (géller misstanken med
brottsdatum 2021-02-10)

Sammanfattningsvis dr 648 filer att betrakta som overgreppsmaterial.
- 546 bilder &r att betrakta som overgreppsmaterial. En del bilder forekommer som kopior.

-102 bilder &r att betrakta som sérskilt hidnsynslost dvergreppsmaterial. En del bilder
forekommer som kopior.

Ur det material som antriffats i telefon tagen i beslag fran Jerry Kocian i annat irende,
K1569861-19, har undertecknad gjort foljande bedomning (géller misstanken med
brottsdatum 2020-04-28)

Sammanfattningsvis dr 462 filer att betrakta som évergreppsmaterial.

-218 bilder ar att betrakta som dvergreppsmaterial. En del bilder forekommer som kopior.
-242 bilder ar att betrakta som sirskilt hinsynslost dvergreppsmaterial. En del bilder
forekommer som kopior.

-2 filmer &r att betrakta som sirskilt hinsynslost dvergreppsmaterial.
Filmernas totala ldngd &r 8 minuter och 9 sekunder. Den ldngsta filmen &r 4 minuter och 21
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sekunder. Den kortaste filmen dr 3 minuter och 48 sekunder

I tjinsten
Pinsp Jenny Rosdahl
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GRANSKNINGSPROTOKOLL

Polisregion: Syd

Omrade: Regionalt IT-Brottscentrum Syd, RC 3
Granskare: Jenny Rosdahl

Arendenummer: K47919-21

Po I is en Datum: 2021-01-19

INLEDNING

Jag har pa uppdrag av Polisen i Region Syd granskat innehallet i nedan ndmnda material. Syftet med

granskningen har varit att avgéra huruvida materialet innehaller bild- eller filmsekvenser som ar att betrakta
som dokumenterade 6vergrepp mot barn, sa kallat 6vergreppsmaterial (barnpornografi). Definitioner, se sista
sidan i detta protokoll (appendix 1).

GRANSKAT MATERIAL

Misstankt: Kocian, Peter Jerry, 19810121-3976

Material fran NOA

SAMMANFATTNING

Sammanfattningsvis ar 127 filer att betrakta som évergreppsmaterial.

e 4filmer ar att betrakta som Gvergreppsmaterial (barnpornografi).
Filmernas totala langd ar 7 min och 26 sek.
Langsta filmen ar 3 minuter och 47 sekunder lang, den kortaste filmen &r 10 sek
e 123 filmer &r att betrakta som sarskilt hdnsynslost/grovt 6vergreppsmaterial
Filmernas totala langd ar 12 timmar, 27 minuter och 43 sekunder.
Den langsta filmen ar 52 minuter och 44 sekunder lang, den kortaste filmen &r 7 sekunder.

ANALYS/RESULTAT

Overgreppsmaterial (Barnpornografi)
Filmerna visar icke puberterade flickor som poserar nakna i filmerna. (OBS! sammanfattning av normalgraden
filmer &r ej fardig da UT jobbar hemifran och har ej tillgang till materialet)

Sarskilt hansynslost (Grov barnpornografi)

Filmerna visar i huvudsak icke-puberterade barn som penetreras vaginalt och analt av vuxna man.
Penetreringen sker med kdnsorgan och fingrar. Det forekommer dven vuxna kvinnor som utsatter barn for
overgrepp.

Det forekommer aven filmer dar barn utsatts for vald eller berévats sin rorelsefrinet samt filmer dar barn
avbildats med kroppsvatska som forefaller vara sperma.

| huvudsak ar det spadbarn som utsatts for 6vergrepp i filmerna.
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Malmo den 19 jan -2021

Jenny Rosdahl, Pinsp/ISOB utredare
Regionalt IT-Brottscentrum Syd, RC 3
Utredningsgrupp 7, Malmo

Appendix 1. Definitioner
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APPENDIX 1. DEFINITIONER

OVERGREPPSMATERIAL (BARNPORNOGRAFI)

En eller flera av personerna i materialet skall definieras som barn. Med barn avses en person vars pubertetsutveckling inte
ar fullbordad eller som &r under 18 &r. Ar pubertetsutvecklingen fullbordad, ska ansvar for gérning enligt forsta stycket 2-5
doémas ut bara om det av bilden och omstandigheterna kring den framgar att den avbildade personen &r under 18 ar (BrB
16 kap. 10 a § 3 st., lag 2010:1357). Det ar saledes barnpornografibrott att skildra barn som inte fyllt 18 ar i pornografisk
bild oberoende om pubertetsutvecklingen avslutats eller inte, med vissa undantag (se BrB 16 kap. 10 b §, lag 2010:399).

Bilden eller filmen dar dessa personer skildras skall enligt vanligt sprakbruk och allmédnna varderingar vara pornografisk for
att den skall vara straffbar till sitt innehall. Med pornografisk forstas en bild/film som, utan att besitta nagra vetenskapliga
eller konstnarliga varden, pa ett ohéljt och utmanande satt aterger ett sexuellt motiv. Det krdvs inte att bilden/filmen
skildrar ett barn som deltar i en sexuell handling. Aven en bild/film som pa annat sitt skildrar ett barn pa ett sitt som ar
agnat att vadja till sexualdriften omfattas av det straffbara omradet. Brottet avser skildrande i bild, saledes dven tecknade
bilder och filmer och andra autentiska skildringar bl.a. sddana som framstallts genom bildmanipulation, t.ex. genom
datateknik (Prop. 1997/98:43)".

SARSKILT HANSYNSLOST/GROVT OVERGREPPSMATERIAL (GROVT BROTT)

Vid bedémande av om brottet ar grovt skall sdrskilt beaktas om det /.../ avsett bilder dar barnen ar sdrskilt unga, utsatts
for vald eller tvang eller utnyttjas pa annat sdrskilt hdnsynslést sédtt (BrB 16 kap. 10 a § 5 st., lag 2010:1357) under
forutsattning att bilden eller filmen ar en dokumentation av ett verkligt dvergrepp. Avgorande vikt skall fastas vid den
kréankning av barnets personliga integritet som bilden innefattar (prop. 2009/10:70 s. 29), tillsammans med nagot av
nedan namnda kriterier.

Sdrskilt unga traffar bilder av barn som pa grund av sin alder ar allra mest skyddsldsa (prop. 2009/10:70 s.43). Bilder av
barn som foretradesvis inte uppnatt skolaldern och som utsatts for sexuell handling kan vara ett skal att bedéma brottet
som grovt (SOU 2007:54 s. 300), till exempel en nagorlunda varaktig fysisk beréring av den enes kénsorgan mot den
andres kropp. Aven andra handlingar som inte innefattar sddan varaktig fysisk berdring bér kunna omfattas, om
handlingen dels haft en pataglig sexuell pragel, dels varit dgnad att kranka offrets sexuella integritet, (prop. 2004/05:45 s.
33).

Vald eller tvang traffar bilder av barn som till exempel utsatts fér misshandel, med tvang formas att utféra handlingar eller
berdvas sin rorelsefrihet (prop. 2009/10:70 s. 43), oavsett alder (prop. 2009/10:70 s. 29).

Annat sdrskilt hdnsynslost sdtt fangar in annat i hog grad integritetskrankande innehall — sdsom att barnet utséatts for
penetreringar, fornedras eller drogas — (prop. 2009/10:70 s.43). Ytterligare exempel kan vara férekomsten av djur pa
bilderna (SOU 2007:54 s. 300) eller bilder dar barn avbildas med kroppsvatska (t.ex. sperma, urin eller avforing) pa
kroppen, oavsett alder (prop. 2009/10:70 s. 29).

OVRIGT

Kopior. En del bilder/filmer forekommer flera ganger i beslaget, d.v.s. ar “kopior”. Det gérs ingen atskillnad pa dessa utan
samtliga rdknas in i det totala antalet da varje enskilt exemplar far anses utgdéra en olaglig skildring (prop. 1997/98:43 s.
159).

Serier. En del bilder/filmer skulle inte enskilt bedémas som barnpornografi, men réknas in i det totala antalet da de kan
anses vara ett led i framstallningen till en olaglig skildring SOU 2007:54 s. 260-261).

Dockor.

1 En tecknad bild/film skall vara verklighetstrogen fér att vara straffbar till sitt innehdll. se B 990-11, Hégsta Domstolens dom, meddelad den 12 juni
2012.
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GRANSKNINGSPROTOKOLL

Polisregion: Syd

Omrade: Regionalt IT-Brottscentrum Syd, RC 3
Granskare: Jenny Rosdahl

Arendenummer: K47919-21

Po I is e n Datum: 2021-02-24

INLEDNING

Jag har pa uppdrag av Polisen i Region Syd granskat innehallet i nedan namnda beslag. Syftet med granskningen

har varit att avgora huruvida materialet innehaller bild- eller filmsekvenser som &r att betrakta som
dokumenterade 6vergrepp mot barn, sa kallat 6vergreppsmaterial (barnpornografi). Definitioner, se sista sidan
i detta protokoll (appendix 1).

GRANSKAT MATERIAL

Misstankt: Kocian, Jerry (810121-3976)

Granskat material: 2021-5000-BG17241-1 Mobiltelefon

SAMMANFATTNING

Sammanfattningsvis ar 648 filer att betrakta som évergreppsmaterial.

e 546 bilder ar att betrakta som dvergreppsmaterial. En del bilder forekommer som kopior.
e 102 bilder ar att betrakta som sarskilt hdnsynslost overgreppsmaterial. En del bilder forekommer som kopior.

ANALYS/RESULTAT

Overgreppsmaterial (Barnpornografi)

Materialet bestar av dataanimerade/manipulerade bilder dar icke fardigpuberterade barn blir utsatta for
sexuella Gvergrepp av vuxna personer.

Bilderna skildrar barn pa ett satt som ar dgnat att vadja till sexualdriften.

Bilderna skildrar sexuella 6vergrepp mot barn men da det &r tydligt att bilderna dr manipulerade genom
datateknik och inte skildrar verkliga 6vergrepp gors bedomningen att det ar bilder av normalgraden.

Det férekommer enstaka icke dataanimerade/manipulerade bilder dar icke fardigpuberterade flickor poserar
delvis nakna eller helt nakna.

Sarskilt hansynslost 6vergreppsmaterial (Grov barnpornografi)
Materialet bestar av bilder som visar icke fardigpuberterade flickor som valdtas vaginal, analt och oralt av
vuxna man.
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Bilderna visar hur de vuxna mannen med sitt kénsorgan eller fingrar penetrerar flickornas underliv eller anal
samt dven bilder dar flickorna tvingass utfora oralsex pa mannen.

Det férekommer dven bilder dar icke fardigpuberterade flickor utsatter varandra for sexuella 6vergrepp.

Malmo den 24 feb -21

Jenny Rosdabhl, Pinsp/ ISOB utredare
Regionalt IT-Brottscentrum Syd, RC 3
Utredningsgrupp 7, Malmo
Appendix 1. Definitioner
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APPENDIX 1. DEFINITIONER

OVERGREPPSMATERIAL (BARNPORNOGRAFI)

En eller flera av personerna i materialet skall definieras som barn. Med barn avses en person vars pubertetsutveckling inte
ar fullbordad eller som &r under 18 &r. Ar pubertetsutvecklingen fullbordad, ska ansvar for gérning enligt forsta stycket 2-5
doémas ut bara om det av bilden och omstandigheterna kring den framgar att den avbildade personen &r under 18 ar (BrB
16 kap. 10 a § 3 st., lag 2010:1357). Det &r saledes barnpornografibrott att skildra barn som inte fyllt 18 ar i pornografisk
bild oberoende om pubertetsutvecklingen avslutats eller inte, med vissa undantag (se BrB 16 kap. 10 b §, lag 2010:399).

Bilden eller filmen dar dessa personer skildras skall enligt vanligt sprakbruk och allmanna vérderingar vara pornografisk for
att den skall vara straffbar till sitt innehall. Med pornografisk forstas en bild/film som, utan att besitta nagra vetenskapliga
eller konstnarliga varden, pa ett ohéljt och utmanande satt aterger ett sexuellt motiv. Det krdvs inte att bilden/filmen
skildrar ett barn som deltar i en sexuell handling. Aven en bild/film som pa annat sitt skildrar ett barn pa ett sitt som ar
agnat att vadja till sexualdriften omfattas av det straffbara omradet. Brottet avser skildrande i bild, saledes dven tecknade
bilder och filmer och andra autentiska skildringar bl.a. sddana som framstallts genom bildmanipulation, t.ex. genom
datateknik (Prop. 1997/98:43)".

SARSKILT HANSYNSLOST/GROVT OVERGREPPSMATERIAL (GROVT BROTT)

Vid bedémande av om brottet &r grovt skall sarskilt beaktas om det /.../ avsett bilder ddr barnen &r sarskilt unga, utsatts
for vald eller tvang eller utnyttjas pa annat sarskilt hansynslost satt (BrB 16 kap. 10 a § 5 st., lag 2010:1357) under
forutsattning att bilden eller filmen ar en dokumentation av ett verkligt dvergrepp. Avgorande vikt skall fastas vid den
kréankning av barnets personliga integritet som bilden innefattar (prop. 2009/10:70 s. 29), tillsammans med nagot av
nedan namnda kriterier.

Sarskilt unga traffar bilder av barn som pa grund av sin alder &r allra mest skyddslésa (prop. 2009/10:70 s.43). Bilder av
barn som foretradesvis inte uppnatt skolaldern och som utsatts fér sexuell handling kan vara ett skal att bedéma brottet
som grovt (SOU 2007:54 s. 300), till exempel en nagorlunda varaktig fysisk beréring av den enes kénsorgan mot den
andres kropp. Aven andra handlingar som inte innefattar sddan varaktig fysisk berdring bér kunna omfattas, om
handlingen dels haft en pataglig sexuell pragel, dels varit dgnad att kranka offrets sexuella integritet, (prop. 2004/05:45 s.
33).

Vald eller tvang traffar bilder av barn som till exempel utsatts for misshandel, med tvang formas att utféra handlingar eller
berdvas sin rorelsefrihet (prop. 2009/10:70 s. 43), oavsett alder (prop. 2009/10:70 s. 29).

Annat séarskilt hdansynslost satt fangar in annat i hog grad integritetskrankande innehall — sdsom att barnet utsatts for
penetreringar, fornedras eller drogas — (prop. 2009/10:70 s.43). Ytterligare exempel kan vara férekomsten av djur pa
bilderna (SOU 2007:54 s. 300) eller bilder dar barn avbildas med kroppsvatska (t.ex. sperma, urin eller avforing) pa
kroppen, oavsett alder (prop. 2009/10:70 s. 29).

OVRIGT

Kopior. En del bilder/filmer féorekommer flera ganger i beslaget, d.v.s. ar "kopior”. Det goérs ingen atskillnad pa dessa utan
samtliga rdknas in i det totala antalet da varje enskilt exemplar far anses utgéra en olaglig skildring.

Serier. En del bilder/filmer skulle inte enskilt bedémas som barnpornografi, men rdknas in i det totala antalet da de kan
anses vara ett led i framstallningen till en olaglig skildring.

1 En tecknad bild/film skall vara verklighetstrogen fér att vara straffbar till sitt innehdll. se B 990-11, Hégsta Domstolens dom, meddelad den 12 juni
2012.
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GRANSKNINGSPROTOKOLL
s

N Polisregion: Syd
2 o .
1T 3 ' Omrade: Regionalt IT-Brottscentrum Syd, RC 3
‘-“:e\,,—:. - ,; granskare. Jenny Rosdahl
== Arendenummer: K47919-21

Po I is e n Datum: 2021-02-24

INLEDNING

Jag har pa uppdrag av Polisen i Region Syd granskat innehallet i nedan namnda beslag. Syftet med granskningen

har varit att avgora huruvida materialet innehaller bild- eller filmsekvenser som &r att betrakta som
dokumenterade 6vergrepp mot barn, sa kallat 6vergreppsmaterial (barnpornografi). Definitioner, se sista sidan
i detta protokoll (appendix 1).

GRANSKAT MATERIAL

Misstankt: Kocian, Jerry (810121-3976)

Granskat material: Beslag fran K1569861-19 Mobiltelefon

SAMMANFATTNING

Sammanfattningsvis ar 462 filer att betrakta som évergreppsmaterial.

e 218 bilder ar att betrakta som dvergreppsmaterial. En del bilder forekommer som kopior.

e 242 bilder ar att betrakta som sarskilt hdnsynslost overgreppsmaterial. En del bilder forekommer som kopior.

e 2 filmer ar att betrakta som sarskilt hansynslost 6vergreppsmaterial.
Filmernas totala langd dr 8 minuter och 9 sekunder. Den langsta filmen ar 4 minuter och 21 sekunder. Den
kortaste filmen ar 3 minuter och 48 sekunder.

ANALYS/RESULTAT

Overgreppsmaterial (Barnpornografi)

Materialet bestar av icke fardigpuberterade barn, bade pojkar och flickor, som poserar delvis nakna eller helt
nakna.

Flertalet av bilderna har fokus pa barnens kénsorgan.

Sarskilt hansynslost 6vergreppsmaterial (Grov barnpornografi)

Materialet bestar av bilder som visar icke fardigpuberterade flickor som valdtas vaginal, analt och oralt av
vuxna man.

Bilderna visar hur de vuxna mannen med sitt konsorgan eller fingrar eller annat foremal penetrerar flickornas
underliv eller anal samt aven bilder dar flickorna tvingass utfora oralsex pa ménnen.
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Det forekommer aven bilder dar icke fardigpuberterade flickor utsatter varandra for sexuella 6vergrepp samt

bilder dar barnen avbildas med kroppsvatska.

Film 1 visar en icke fardigpuberterad flicka som urinerar pa en toalett. Flickan tar sedan sina hander runt en
vuxen mans penis och tvingas onanera at mannen. Flickan tvingas sedan utféra oralsex pa mannen. Mannen
haller med sin hand runt bakhuvudet pa flickan. Filmen avslutas med att flickan torkar mannens penis med ett

papper.

Film 2 visar en vuxen man sittandes i vad som forefaller vara en soffa. Framfér mannen star en icke
fardigpuberterad flicka. Flickan star i soffan 6ver mannen.

Flickan har en trdja pa sig och ar naken pa nederdelen av kroppen.

Mannen haller med sina bada armar runt flickans kropp och trycker flickans kénsorgan mot sitt ansikte.
Mannen forefaller utsatta flickan for oralsex.

Flickan kréanger med sin kropp och det framstar som att hon forsoker ta sig darifran. Mannen fortsatter att halla
runt flickans kropp med sina bada armar och lyfter upp hennes kropp och trycker mot sitt ansikte.

Flickans kropp vands sedan mot kameran sa att hennes rumpa kommer mot mannens ansikte.

Mannen tar med sina fingrar pa flickans underliv.
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Malmo den 24 feb -21

Jenny Rosdahl, Pinsp/ ISOB utredare
Regionalt IT-Brottscentrum Syd, RC 3
Utredningsgrupp 7, Malmo
Appendix 1. Definitioner



‘ Protokoll Granskningsprotokoll K1569861-19, 2021-02-24 10:29 diarienr: 5000-K47919-21 23 ‘

| HEMLIG |

APPENDIX 1. DEFINITIONER

OVERGREPPSMATERIAL (BARNPORNOGRAFI)

En eller flera av personerna i materialet skall definieras som barn. Med barn avses en person vars pubertetsutveckling inte
ar fullbordad eller som &r under 18 &r. Ar pubertetsutvecklingen fullbordad, ska ansvar for gérning enligt forsta stycket 2-5
doémas ut bara om det av bilden och omstandigheterna kring den framgar att den avbildade personen &r under 18 ar (BrB
16 kap. 10 a § 3 st., lag 2010:1357). Det &r saledes barnpornografibrott att skildra barn som inte fyllt 18 ar i pornografisk
bild oberoende om pubertetsutvecklingen avslutats eller inte, med vissa undantag (se BrB 16 kap. 10 b §, lag 2010:399).

Bilden eller filmen dar dessa personer skildras skall enligt vanligt sprakbruk och allmanna vérderingar vara pornografisk for
att den skall vara straffbar till sitt innehall. Med pornografisk forstas en bild/film som, utan att besitta nagra vetenskapliga
eller konstnarliga varden, pa ett ohéljt och utmanande satt aterger ett sexuellt motiv. Det krdvs inte att bilden/filmen
skildrar ett barn som deltar i en sexuell handling. Aven en bild/film som pa annat sitt skildrar ett barn pa ett sitt som ar
agnat att vadja till sexualdriften omfattas av det straffbara omradet. Brottet avser skildrande i bild, saledes dven tecknade
bilder och filmer och andra autentiska skildringar bl.a. sddana som framstallts genom bildmanipulation, t.ex. genom
datateknik (Prop. 1997/98:43)".

SARSKILT HANSYNSLOST/GROVT OVERGREPPSMATERIAL (GROVT BROTT)

Vid bedémande av om brottet &r grovt skall sarskilt beaktas om det /.../ avsett bilder ddr barnen &r sarskilt unga, utsatts
for vald eller tvang eller utnyttjas pa annat sarskilt hansynslost satt (BrB 16 kap. 10 a § 5 st., lag 2010:1357) under
forutsattning att bilden eller filmen ar en dokumentation av ett verkligt dvergrepp. Avgorande vikt skall fastas vid den
kréankning av barnets personliga integritet som bilden innefattar (prop. 2009/10:70 s. 29), tillsammans med nagot av
nedan namnda kriterier.

Sarskilt unga traffar bilder av barn som pa grund av sin alder &r allra mest skyddslésa (prop. 2009/10:70 s.43). Bilder av
barn som foretradesvis inte uppnatt skolaldern och som utsatts fér sexuell handling kan vara ett skal att bedéma brottet
som grovt (SOU 2007:54 s. 300), till exempel en nagorlunda varaktig fysisk beréring av den enes kénsorgan mot den
andres kropp. Aven andra handlingar som inte innefattar sddan varaktig fysisk berdring bér kunna omfattas, om
handlingen dels haft en pataglig sexuell préagel, dels varit dgnad att kranka offrets sexuella integritet, (prop. 2004/05:45 s.
33).

Vald eller tvang traffar bilder av barn som till exempel utsatts for misshandel, med tvang formas att utféra handlingar eller
berdvas sin rorelsefrihet (prop. 2009/10:70 s. 43), oavsett alder (prop. 2009/10:70 s. 29).

Annat séarskilt hdansynslost satt fangar in annat i hog grad integritetskrankande innehall — sdsom att barnet utsatts for
penetreringar, fornedras eller drogas — (prop. 2009/10:70 s.43). Ytterligare exempel kan vara férekomsten av djur pa
bilderna (SOU 2007:54 s. 300) eller bilder dar barn avbildas med kroppsvatska (t.ex. sperma, urin eller avforing) pa
kroppen, oavsett alder (prop. 2009/10:70 s. 29).

OVRIGT

Kopior. En del bilder/filmer féorekommer flera ganger i beslaget, d.v.s. ar "kopior”. Det goérs ingen atskillnad pa dessa utan
samtliga rdknas in i det totala antalet da varje enskilt exemplar far anses utgéra en olaglig skildring.

Serier. En del bilder/filmer skulle inte enskilt bedémas som barnpornografi, men rdknas in i det totala antalet da de kan
anses vara ett led i framstallningen till en olaglig skildring.

1 En tecknad bild/film skall vara verklighetstrogen fér att vara straffbar till sitt innehdll. se B 990-11, Hégsta Domstolens dom, meddelad den 12 juni
2012.
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a4 b ') Polisen patum 2022-08-10

Diarienr (aberopas) K47919-21

Polismyndigheten
Jenny Rosdahl

Giillande information antriffad i beslagtagen telefon i K1569861-19.

Jerry Kocian var under véren 2020 missténkt for ett annat brott. I detta drende
togs hans telefon 1 beslag, en Samsung telefon.

IT-forensisk undersokning gjordes pa denna telefon. Da drendet inte gillde
misstanke om 6vergreppsmaterial gick utredaren inte igenom bild/film i tele-
fonen.

Undertecknad far den IT forensiska undersékningen och gar igenom den.

Jag kunde da se att det fanns Gvergreppsmaterial i telefonen samt att MEGA
fanns som en applikation. Se IT forensiskt protokoll upprattat 220714

Jag kunde dven se att mailadressen sambro1981@outlook.com anvénts i tele-
fonen. Se IT forensiskt Tillaggsprotokoll géllande mail-adressen.

IMEI nummer pa telefonen i beslag under varen 2020 har kontrollerats mot

den telefon som tagit i beslag i aktuellt d&rende (BG-17241-3) och det ar
samma IMEI nummer samt samma modell, Samsung S6 (SM-G920F)

Pinsp Jenny Rosdahl

hng.docx
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Region Syd
Regionalt IT-brottscentrum Datum Diarienummer
Utredningsgrupp 7 2021-04-01 5000-K47919-21
Malmo 5615/5757-21

Tillaggsprotokoll mobil enhet 2021-5000-BG17241-3

Inledande uppgifter

Undersokningen begérd av
Maja Kallen, KA

Syfte med undersokningen

Unders6ka om applikationen "MEGA” finns installerad pa enheten, samt understka om applikationen "MEGA” har
anvants.

Handlaggare

IT-forensiker Martin Hansson

Plats och tider for undersékningen

Region Syd, Regionalt IT-brottscentrum.
Undersokningen paboérjades den 31 mars 2021.

Sammanfattning

P& enheten finns applikationen "MEGA” installerad. Undersokningen visar att det talar for att applikationen
har anvénts.

5000-K47919-21 1avé6 5615/5757-21
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laktagelser och undersékningar
Anledning till utékad undersékning

Pé utredarens begiran undersoks enheten for att analysera om molntjanstlagringsapplikationen "MEGA”
finns installerad p& enheten, samt om applikationen har anvints.

Antréffad applikation, MEGA

Applikationen "MEGA” finns installerad pa enheten. Applikationen har ett internt applikationsnamn som &r
“mega.privacy.android.app”.

» Installed Application Goto ~
Mame: MEGA
Version: 3.8.5 (3500

Operation Mode:
Description:
Identifier:
Application |D:

Purchase Date:

Foreground

mega.privacy.android.app

2020-12-01 08:14:1HUTC+1)

Install Date:

Last Modified:

Deleted Date:

Application Size (bytes):

Copyright:

Artifact Family:

Source Repository Path:

Extraction: Physical

Source;

Source file: USERDATA (Ext¥)/Root/data/
com.android.vending/databases/
localappstate.db : Ox835E1 (Table:
appstate, Size: 720896 bytes)
USERDATA (Ext¥)/Root/app/
mega.orivacy.android.app-2/base.apk/
AndroidManifestum| : 0x978 (Size: 453100

bytes)

Figur 1: Skdrmdump av den installerade applikationen "MEGA”, fran analysprogram.

5000-K47919-21 2ave6 5615/5757-21
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Databasen localappstate.db
En mobiltelefon anvénder databaser for att halla reda pa intern information. Dérefter hdmtar program och
applikationer datan frdn dessa databaser for att kunna fungera. En databas kan jamforas med en excel-fil
med rader och kolumner dér datan sparas.

Android-enheter har en databas som heter ”localappstate.db” som hanterar information om installerade
applikationer pa telefonen.

Enligt telefonens databas “’localappstate.db” laddades applikationen "MEGA”™ ner forsta gangen 2020-12-01
07:14:19.

1 first_download_ms ~

2020-12-01 07:14:19
Figur 2: Skdrmdump av nedladdningsdatumet for "MEGA” fran databasen “localappstate.db”.

Enligt samma databas, ”localappstate.db”, uppdaterades applikationen "MEGA™ 2021-02-02 09:13:41.

S last u pdate_timestamp_ms -

2021-02-02 08:13:41
Figur 3: Skdrmdump av uppdateringsdatumet for "MEGA”, fran databasen localappstate.db”.

Enligt samma databas, ”localappstate.db”, r ett konto knutet till applikationen "MEGA”. Kontot dr
’jerrykocian@live.se”.

account -

jerrykocian@live.se

Figur 4: Skdrmdump av kontot som dr knutet till applikationen "MEGA”, hdmtat fran databasen
“localappstate.db”.

5000-K47919-21 3avb 5615/5757-21



‘ Protokoll Tillaggsprotokoll mobil enhet 2021-5000-BG17241-3, 2021-04-07 13:37 diarienr: 5000-K47919-21

28|

Databasen Contextlog.db

| HEMLIG |

I databasen ”Contextlog.db” lagrar Samsung-enheter information om hur applikationer har anvénts, samt hur
lange en applikation anvénts, angivet i millisekunder. Applikationen “mega.privacy.android.app” ndmns pa
111 rader, dér starttid, sluttid och ldngd pd anvéndning 4r angivet. Informationen visas nedan.

app_sub_id A

app_id A

start_time

v & stop_time

duration

mega.privacy.android.app.lollipop.ManagerActivityLollipop
mega.privacy.android.app.lollipop.LeginActivityLollipop
mega.privacy.android.app.lollipop.ManagerActivityLollipop
mega.privacy.android.app.lollipop.AudioVideoPlayerLollipop
mega.privacy.android.app.lollipop.ManagerictivityLollipop
mega.privacy.android.app.lollipop.AudioVideoPlayerLollipop
mega.privacy.android.app.lollipop.ManagerActivityLollipop
mega.privacy.android.app.lollipop.AudicVideoPlayerLollipop
mega.privacy.android.app.lollipop.ManagerActivityLollipop
mega.privacy.android.app.lollipop.ManagerActivityLollipop
mega.privacy.android.app.lollipop.LeginActivityLollipop
mega.privacy.android.app.lollipop.ManagerActivityLollipop
mega.privacy.android.app.lollipop.LeginActivityLollipop
mega.privacy.android.app.lollipop.ManagerictivityLollipop
mega.privacy.android.app.lollipop.ManagerictivityLollipop
mega.privacy.android.app.lollipop.AudioVideoPlayerLollipop
mega.privacy.android.app.lollipop.ManagerictivityLollipop
mega.privacy.android.app.lollipop.AudicVideoPlayerLollipop
mega.privacy.android.app.lollipop.ManagerActivityLollipop
mega.privacy.android.app.lollipop.AudicVideoPlayerLollipop
mega.privacy.android.app.lollipop.ManagerictivityLollipop
mega.privacy.android.app.lollipop.ManagerActivityLollipop
mega.privacy.android.app.lollipop.AudicVideoPlayerLollipop
mega.privacy.android.app.lollipop.ManagerictivityLollipop
mega.privacy.android.app.lollipop.AudioVideoPlayerLollipop
mega.privacy.android.app.lollipop.ManagerActivityLallipop
mega.privacy.android.app.lollipop.AudicVideoPlayerLollipop
mega.privacy.android.app.lollipop.ManagerictivityLollipop
mega.privacy.android.app.lollipop.AudicVideaPlayerLollipop
mega.privacy.android.app.lollipop.ManagerictivityLollipop
mega.privacy.android.app.lollipop.AudioVideoPlayerLollipop
mega.privacy.android.app.lollipop.ManagerActivityLallipop
mega.privacy.android.app.lollipop.AudicVideoPlayerLollipop
mega.privacy.android.app.lollipop.ManagerActivityLollipop
mega.privacy.android.app.lollipop.AudicVideaPlayerLollipop
mega.privacy.android.app.lollipop.ManagerictivityLollipop
mega.privacy.android.app.lollipop.AudioVideoPlayerLollipop
mega.privacy.android.app.lollipop.ManagerActivityLollipop
mega.privacy.android.app.lollipop.LeginActivityLollipop
mega.privacy.android.app.lollipop.ManagerActivityLollipop
mega.privacy.android.app.lollipop.LeginActivityLollipop
mega.privacy.android.app.lollipop.ManagerActivityLollipop
mega.privacy.android.app.lollipop.AudioVideoPlayerLollipop
mega.privacy.android.app.lollipop.ManagerActivityLollipop
mega.privacy.android.app.lollipop.AudicVideoPlayerLollipop
mega.privacy.android.app.lollipop.ManagerActivityLollipop
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Figur 5: Skdrmdump av information fran databasen ~Contextlog.db”.
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Figur 6: Fortsdttning for skdrmdump av information fran databasen ~Contextlog.db” .

5000-K47919-21

5avb6

5615/5757-21

8290
47698
836
12976
1073
24071
13583
218349
6298
65532
17944
15904
659
41431
20319
13698
21830
29957
9983
46680
8562
44930
10631
100757
10675
38570
11299
180278
8228
2239
922
21026
93298
71142
8345
32045
13315
19129
4957
8140
4085
6496
27926
8374
117697
367903
8575
1581
775
2524
700
3TN



‘ Protokoll Tillaggsprotokoll mobil enhet 2021-5000-BG17241-3, 2021-04-07 13:37 diarienr: 5000-K47919-21

30|

Tolkad applikationshistorik fran analysverktyg

| HEMLIG |

Nedan visas information som analysverktyget har tolkat som anvéndning av applikationen "MEGA”. Nedan
visas vilka datum som analysverktyget tolkat att applikationen har anvénts, samt hur linge applikationen har
anvénts vid de olika tillfdllena, angivet i sekunder.

Event Name
package
event
event
event
event
package
package
package
package
package
package
package
package
package
package
package

Package Name
mega.privacy.android.app
mega.privacy.android.app
mega.privacy.android.app
mega.privacy.android.app
mega.privacy.android.app
mega.privacy.android.app
mega.privacy.android.app
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mega.privacy.android.app
mega.privacy.android.app
mega.privacy.android.app
mega.privacy.android.app
mega.privacy.android.app
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mega.privacy.android.app

Event

mega.privacy.android.app....
mega.privacy.android.app....
mega.privacy.android.app....

mega.privacy.android.app....

Event Date/Time

2021-02-11 08:45:16
2021-02-11 08:45:17
2021-02-11 08:45:17
2021-02-11 08:45:20

Last Active Date/Time

2021-02-11 08:45:20

2021-02-04 08:14:49
2021-02-11 08:45:20
2021-02-11 08:45:20
2021-01-28 02:12:35
2020-12-01 08:47:45
2020-12-22 01:13:14
2021-01-14 05:28:26
2021-02-11 08:45:20
2020-12-22 01:13:14
2021-01-14 05:28:26
2020-12-01 08:47:45

Last System Active Date/Time

2021-02-11 08:45:20

2021-02-04 08:14:49
2021-02-11 08:45:20
2021-02-11 08:45:20
2021-01-28 02:12:55
2020-12-01 08:4T:45
2020-12-22 01:13:14
2021-01-14 05:28:26
2021-02-11 08:45:20
2020-12-22 01:13:14
2021-01-14 05:28:26
2020-12-01 08:4T:45

Total Time (Seconds)
4

818
4
3269
2447
1820
4558
3658
3269
4538
3658
1820

Type

Move To Foreground
Move To Background
Move To Foreground
Move To Background

Figur 7: Skdrmdump av information som analysverktyg har tolkat som anvindningshistorik av applikationen

"MEGA”.

Analys och slutsats

Pé beslaget 2021-5000-BG17241-3 finns applikationen "MEGA” installerad. Eftersom applikationen, som
internt kallas “mega.privacy.android.app”, patriffas i interna databaser pa telefonen som hanterar
information gillande applikationsanvindning, talar det for att applikationen har anvénts.

5000-K47919-21

6avb

5615/5757-21
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Region Syd

Regionalt IT-brottscentrum
Utredningsgrupp 6

Malmé

Datum

2022-07-14

Protokoll 6ver datamedieunders6kning

Inledande uppgifter

Undersokningen begérd av:

Maja Killen, KA

| HEMLIG |

Diarienummer

K47919-21
5615/5757-21

Utredare: Jenny Rosdahl, Insp

Anledning till Anmiélan om grovt barnpornografibrott.

undersokningen: Att utrona huruvida det beslagtagna godset innehaller
information som kan ténkas dga betydelse for utredningen.

Handldggare: IT-forensiker Truls Enertz Nerud

Plats och tider for
undersokningen

Region Syd, Regionalt IT-brottscentrum

Undersokningen paborjades den 30 juni 2022.

Beskrivning av material

Tekniska data

Typ av enhet
Mobiltelefon

Fabrikat/modell
Samsung Galaxy S6 SM-G920F

Operativsystem

Android 7.0

Undersékningsmetoder
All digital media har kopierats och undersokts med hjilp av ett forensiskt verktyg.

Ordlista

MEGA En molnlagringstjéanst. Vem som helst kan ladda upp material till tjinsten
och dela med sig av materialet till andra. Atkomst sker t.ex. via webben
(www.mega.nz) eller via appar for mobiltelefoner.

VLC Forkortning av VideoLan Client. En applikation for att spela upp
videofiler. Har brett stod for minga olika format av filmer.

Kik En mobilapp for chatt och videokommunikation.

Cache En tillfdllig mellanlagring for att snabba upp aterldsning av data.

Webblidsare kopierar automatiskt data fran besokta webbsidor till cachen,
for att datan inte ater ska behova laddas ner via internetuppkopplingen vid

ytterligare besok pa samma sidor.

lakttagelser och undersékningar

Tva olika extraktioner av samma telefon har undersokts och jamforts.
Extraktion 1 gjordes 2020-05-04 i tidigare drende 5000-K1569861-19.

Extraktion 2 gjordes 2021-02-11 1 aktuellt &rende 5000-K47919-21.

Overgreppsmaterial har i extraktion 1 tidigare hittats i foljande mappar:

/Root/media/0/MEGA/MEGA Downloads/
/Root/data/com.android.chrome/cache/Cache/

/Root/data/kik.android/cache/WebView/Default/HTTP Cache/
/Root/media/0/Android/data/org.videolan.vlc/files/medialib/

Overgreppsmaterial aterfinns dock inte i extraktion 2.

1(4)
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Extraktion 1

/Root/media/0/MEGA/MEGA Downloads/ dr en mapp for nerladdade filer, tillhérande
applikationen MEGA som installerades 2019-08-27 08:12 och uppdaterades senast
2020-03-24 04:52.
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/Root/data/com.android.chrome/cache/Cache/ ir en cachemapp tillhérande

webblidsaren Chrome.

/Root/media/0/Android/data/org.videolan.vlc/files/medialib/ dren
cachemapp tillhorande applikationen VLC som installerades 2019-09-12 08:49 och

uppdaterades senast 2020-03-24 04:52.

/Root/data/kik.android/cache/WebView/Default/HTTP Cache/ dr en cachemapp
tillhdrande applikationen Kik som installerades 2019-08-22 22:50 och uppdaterades
senast 2020-03-21 10:27.

Ovan tidsstamplar dr himtade fran Androids loggdatabas localappstate.db.

VLC for i sin databas vlc_media.db en logg 6ver uppspelade filer. Foljande ar ett utdrag
fran loggen:

N N = = T =

N

N N S =

2020-01-06 11:51

2020-01-06 11:56

2020-01-10 02:48
2020-01-10 04:06

2020-01-10 04:07
2020-01-10 04:14
2020-01-11 01:34
2020-01-11 01:35

2020-01-11 01:36
2020-01-11 01:36

2020-01-11 01:37

2020-01-11 01:41

2020-01-11 01:42

2020-01-11 01:44
2020-01-11 01:54
2020-01-11 01:56
2020-01-14 03:20

2020-01-14 03:21

2020-01-06 11:59

2020-01-06 11:56

2020-01-10 02:48
2020-01-10 04:06

2020-01-10 04:07
2020-01-10 04:14
2020-01-11 01:34
2020-01-11 01:35

2020-02-14 01:50
2020-02-14 01:50

2020-01-11 01:37

2020-01-11 01:41

2020-01-11 01:42

2020-01-11 01:44
2020-01-14 03:22
2020-01-11 01:56
2020-01-14 03:20

2020-01-20 01:59
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2020-01-15 00:52
2020-01-15 00:53
2020-01-15 00:53
2020-01-15 00:54
2020-01-15 00:56
2020-01-15 01:07

2020-01-1501:12
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Extraktion 2

Enligt Androids loggfil appops.xml aterstilldes telefonen till fabriksinstdllningar senast
2020-05-18 18:41.

Kik ér installerat i telefonen. Installationsdatum ar 2020-05-25 20:39. Dess databaser dr
tomma och appens mappar innehaller inget av intresse.

MEGA ir installerat i telefonen. Installationsdatum ar 2020-12-01 08:14 och appen
uppdaterades senast 2021-02-02 10:13. Mappen /Root/media/0/MEGA/MEGA
Downloads/ finns inte ldngre.

VLC finns inte ldngre installerat i telefonen.

Enligt fingranskare forekommer 6vergreppsmaterial inte 1 extraktion 2.

Virus/Fjérrstyrning

Extraktion 1 har genomsokts med Bitdefender, ett antivirusprogram specialiserat pa
Androidtelefoner. Virusdefinitionsfilerna som anvéndes uppdaterades 2022-07-14.
Bitdefender rapporterade 4 soktréffar, alla gillande JS:Adware. Popunder A/B vilket ér
ett sitt for webbsidor att visa oonskad reklam. De mojliggor inte fjérrstyrning eller
korning av annan skadlig kod.

Telefonens appar, installerade funktioner och dess behorigheter 1 Androidsystemet har
genomsokts 1 bade extraktion 1 och extraktion 2 utan att nagot relaterat till fjérrstyrning
noterats. En lista pd de 25 vanligaste fjarrstyrningsapparna for Android anvindes dven i
en automatisk sokning utan att ge tréffar.

Truls Enertz Nerud
IT-forensiker

4(4)
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Region Syd
Reaqi It IT-brott t Datum Diarienummer
Utredningsarapn 6 2022-08-16  K47919-21
Malmé 5615/5757-21

Tillaggsprotokoll, datamedieundersokning

Inledande uppgifter
Undersokningen begird av: ~ Maja Killen, KA

Utredare: Jenny Rosdahl, Insp

Anledning till Anmiélan om grovt barnpornografibrott.

undersokningen: Att utrona huruvida det beslagtagna godset innehaller
information som kan ténkas dga betydelse for utredningen.

Handldggare: IT-forensiker Truls Enertz Nerud

Plats och tider for Region Syd, Regionalt IT-brottscentrum

undersokningen Undersokningen paborjades den 30 juni 2022.

Beskrivning av material
Tekniska data

Typ av enhet Fabrikat/modell Operativsystem
Mobiltelefon Samsung Galaxy S6 SM-G920F Android 7.0

Fragestallning

Utredare har begért undersokning kring e-postadressen sambrol981@outlook.com som
enligt uppgift anvénts som inloggning pd Mega.

lakttagelser och undersékningar

Telefonens extraktion fran beslag 2019-5000-BG51840-1 i drende 5000-K1569861-19
har undersokts.

Webblédsaren Chrome finns installerad i telefonen. Enligt Chromes loggfil Web Data

har sambro1981@outlook.com skrivits 1 ett webbsidesfilt namngivet form email.
Tidsstdmpeln for detta dr 2019-10-20 01:31.

lesi:r;i_an forced to drinkjeiae
RNk = ywordl.esbian forced go dri
lesbian forced go drink{SSejRSss : (..
(o]

loginnameZeerti§1LEES 51 B

Bild I - sambro] 98 1@outlook.com i Web Data Autofill

1)
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Enligt samma loggfil har sambro1981@outlook.com dven skrivits 1 ett filt namngivet
email den 2019-12-14 17:08. Intill denna post har enligt loggfilen dven 198101213976
vilket dr Jerry Kocians personnummer skrivits 1 ett filt namngivet personalnumber,
samt 0739999390 vilket dr Jerrys telefonnummer i ett filt namngivet phonenumber.

- isl=tep mom rape [ASNERENCE, S5, ..
keywordFemale squirt in MouthjdSuERREET

Bild 2 - sambro1981(@outlook.com i Web Data Autofill

Vidare har sambro1981@outlook.com enligt Chromes loggfil for webbhistorik History
anvints 2020-02-04 23:54 for att logga in pa e-postkontot pa
https://outlook.live.com/owa/ vilket dr adressen till webbmail for Microsoft
Outlook.

Truls Enertz Nerud
IT-forensiker

2(2)
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N N P rOtO kO” Signerat av
. BG17241-2 Datamedieundersoknin

POIISe g Signerat datum

Enhet Diarienr

Region Syd, Utredning 6 Rgn Syd 5000-K47919-21
Originalhandlingens forvaringsplats Datum Tid

2021-02-15 11:06
Involverad personal Funktion

Sebastian Andersson Uppgiftsldmnare
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Region Syd
Regionalt IT-brottscentrum Datum Diarienummer
Utredningsgrupp 6 K47919-21
Malmo 5615/5757-21

Protokoll 6ver datamedieundersékning

Inledande uppgifter
Undersokningen ~ Maja Killen, KA

begérd av

Utredare Jenny Rosdahl, Insp

Anledning till Anmélan om grovt barnpornografibrott.

undersokningen Att utrona huruvida det beslagtagna godset innehaller information
som kan tdnkas dga betydelse for utredningen.

Handlaggare Polisassistent Sebastian Andersson

Medundersokare

Medundersokare

Plats och tider for ~ Region Syd, Regionalt IT-brottscentrum
undersokningen Undersokningen paborjades den 15 februari 2021 kl.

Materialférteckning

09:21.

Gods

Material- Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av

mérkning

5615/5757- 2021-5000- Minneskort satt i samsung kamera, Stefan

21/G002 BG17241-2 kartong pa garderob i Johansson
sovrummet

Beskrivning av material
Tekniska data

Minneskort med 2GB lagringsutrymme. Minneskortet satt i en digitalkamera.

Undersékningsmetoder

All digital media har kopierats och undersokts med hjdlp av ett forensiskt verktyg. I

applicerbara fall kontrolleras digital media med antivirusprogram.

lakttagelser och undersékningar

Minneskortet innehéller bilder. Samtliga mediafiler &r exporterade till utredare for

vidare analys.

Sebastian Andersson
Polisassistent

1(1)
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N N P rOtO kO” Signerat av
. BG17241-4 Datamedieundersoknin

POIISe g Signerat datum

Enhet Diarienr

Region Syd, Utredning 6 Rgn Syd 5000-K47919-21
Originalhandlingens forvaringsplats Datum Tid

2021-02-17 12:22
Involverad personal Funktion

Sebastian Andersson Uppgiftsldmnare
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Region Syd
Regionalt IT-brottscentrum Datum Diarienummer
Utredningsgrupp 6 K47919-21
Malmo 5615/5757-21

Protokoll 6ver datamedieundersékning

Inledande uppgifter

Undersokningen

begérd av
Utredare

Anledning till
undersokningen

Handldggare

Jenny Rosdahl, Insp

Maja Killen, KA

Anmélan om grovt barnpornografibrott.
Att utrona huruvida det beslagtagna godset innehaller information
som kan tdnkas dga betydelse for utredningen.

Polisassistent Sebastian Andersson

Medundersokare
Medundersokare

Plats och tider for
undersokningen

Materialférteckning

Region Syd, Regionalt IT-brottscentrum
Undersokningen paborjades den 15 februari 2021 kl. 15:46.

Gods
Material- Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av
mérkning
5615/5757- 2021-5000- Héarddisk satt i PS4 i Stefan
21/G004 BG17241-4 vardagsrummet Johansson

Beskrivning av material

Tekniska data
Extern harddisk pa 2TB, kopplad till Playstation 4 1 lagenheten.

Undersékningsmetoder

All digital media har kopierats och undersokts med hjdlp av ett forensiskt verktyg. I

applicerbara fall kontrolleras digital media med antivirusprogram.

lakttagelser och undersékningar
Enligt information i Playstation 4 spelkonsollen anvéndes disken for att lagra spel. Detta

bekriftades vid undersokning.

Analys och slutsats

Harddisken har enbart anvints for att lagra spel till spelkonsollen.

Sebastian Andersson

1(2)
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Polisassistent
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T N P rOtO kO” Signerat av
SR .
. BG17241-5 Protokoll mobil enhet
POIISe Signerat datum
Enhet Diarienr
Region Syd, Utredning 6 Rgn Syd 5000-K47919-21
Originalhandlingens forvaringsplats Datum Tid
2021-02-15 15:36

Involverad personal Funktion

Sebastian Andersson Uppgiftsldmnare
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Region Syd
Regionalt IT-brottscentrum Datum Diarienummer
Utredningsgrupp 6 2021-02-15 5000-K47919-21
Malmo 5615/5757-21

Protokoll mobil enhet 2021-5000-BG17241-5

Inledande uppgifter

Undersdkningen begard av

Maja Kallen, KA

Syfte med undersékningen

Anmalan om grovt barnpornografibrott.

Handlaggare

IT-forensiker Sebastian Andersson

Plats och tider for undersékningen

Region Syd, Regionalt IT-brottscentrum.
Undersokningen pabdrjades den 15 februari 2021.

Gods
Beslagsnummer Beskrivning Platsbeskrivning Séakrat datum/tid
2021-5000-BG17241-5 Lasplatta bokhylla vardagsrum 2021-02-09
Mobil enhet
Fabrikat Modell Plats fér dubbla SIM-kort
Lenovo TB-X104F LJa XNej
IMEl-nummer - Plats 1 IMEl-nummer = Plats 2 Datum/tid (Enhetens instéllning)
Ej tillgangligt Ej tillgangligt XAuto [Manuell [JE;j tillgangligt
Dokumentation

Enheten var i okulért ok skick. Enbart WiFi, inget mobilt nétverk. Verkar tillhora ett barn.

Ovrig information om undersékningen
Den mobila enheten har bevissikrats

Det extraherade materialet har delats med utredare.

5000-K47919-21 1av1 5615/5757-21



HEMLI |

T N P rOtO kO” Signerat av
SR .
. BG17241-6 Protokoll mobil enhet
POIISe Signerat datum
Enhet Diarienr
Region Syd, Utredning 6 Rgn Syd 5000-K47919-21
Originalhandlingens forvaringsplats Datum Tid
2021-02-15 15:41
Involverad personal Funktion

Sebastian Andersson Uppgiftsldmnare
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Region Syd

Regionalt IT-brottscentrum Datum
Utredningsgrupp 6 2021-02-15
Malmo

Protokoll mobil enhet 2021-5000-BG17241-6

Inledande uppgifter

HEMLIG |

Diarienummer

5000-K47919-21
5615/5757-21

Undersdkningen begard av

Maja Kallen, KA

Syfte med undersékningen

Anmalan om grovt barnpornografibrott.

Handlaggare

IT-forensiker Sebastian Andersson

Plats och tider for undersékningen

Region Syd, Regionalt IT-brottscentrum.
Undersokningen pabdrjades den 15 februari 2021.

Gods

Beslagshummer Beskrivning Platsbeskrivning Sakrat datum/tid

2021-5000-BG17241-6 Lasplatta bokhylla vardagsrum 2021-02-09
Mobil enhet

Fabrikat Modell Plats fér dubbla SIM-kort

Lenovo TB-X104F LJa XNej

IMEl-nummer - Plats 1 IMEl-nummer = Plats 2 Datum/tid (Enhetens instéllning)

Ej tillgangligt Ej tillgangligt XAuto [Manuell [JE;j tillgangligt
Dokumentation

Enheten var i1 okulart ok skick. Enbart WiFi, ingen plats for SIM-kort

Ovrig information om undersékningen

Den mobila enheten har bevissidkrats. Enheten verkar tillhora ett barn.

Det extraherade materialet har delats med utredare.

5000-K47919-21 1av1

5615/5757-21
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\ ] s P Signerat av
S Forhor

POIise Forhor Signerat datum

Enhet Diarienr

Region Syd, Utredning 7 Rgn Syd 5000-K47919-21

Hord person Personnummer
Andersson, Therese

Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne

Vittne Ja RES

Tolk Sprak

Ytterligare information om anledning till férhor Underrattad om misstanke
Ja

Underrattad om ratt till férsvarare Godtar den forsvarare som ratten férordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Forhorsledare Forhérsdatum Forhor paborjat  Forhor avslutat
Annika Sjoberg 2021-02-09  20:00 20:15

Forhorsplats Typ av forhor Forhorssatt

Foreningsgatan 30A LGH 1102 RB 23:6

Forhorsvittne Utskrivet av

Berattelse

Forhor

Therese antréffas i anslutning till 1dgenheten och hors dir av som vittne.
Identiteten kontrolleras genom RES da Therese saknar identitetshandlingar.

Therese uppger att tidigare haft ett forhallande med Jerry. Forhéllandet varade mellan
sommaren 2020 och hosten/vintern 2020. Darefter har de traffats 3-4 dagar i veckan for att
dricka kaffe och spela TV-spel. Therese uppger dven att Jerry aldrig berdttar om privata saker
for Therese och att han blir arg om hon fragar ndgot. Som exempel ndmnde hon att Jerry inte
velat visa henne réttegangsforhandlingar fran senaste domen. Therese vet att Jerry dr inskriven
pa arbetsformedlingen med saknar sysselsédttning och uppbir forsdrjningsstod.

Therese uppger att hon inte har ndgra egna tillhorigheter i ligenheten. Jerry har en Laptop och

en Samsung mobil men hon har inte anvént Jerrys IT-utrustning och kan ej uppge nagra
koder.

Vidare uppger Therese att Jerrys barn, Simon och Benjamin, bor hos Jerry varannan vecka och
att de akte till sin mamma 1 séndags.

Thereses telefonnummer ar 0707-15 52 52

Forhoret avslutas
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Ff)rhf)r Signerat av

Signerat datum
Enhet Diarienr
Region Syd, Utredning 7 Rgn Syd 5000-K47919-21
Hord person Personnummer
Nimmerstrand, Marlene
Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne
Annan Ja Genom kontrollfragor
Tolk Sprak

Underrattad om misstanke

Underrattad om ratt till férsvarare Godtar den forsvarare som ratten férordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Forhorsledare Forhérsdatum Forhor paborjat  Forhor avslutat
Jenny Rosdahl 2022-01-24 08:57 10:30
Forhorsplats Typ av forhor Forhorssatt
Telefon RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av

Berattelse

Marlene informeras om att det ar ett forhor som sker pé telefon och hon sitter sd hon kan
prata ostort.

Marlene identifieras utifran kontrollfragor géllande hennes mellannamn, adress samt namn pa
fordldrar.

Pa fraga om anledning till att Marlene har hort av sig till polisen géillande Jerry svara hon att
hon vill vara till hjélp och tanker pd ev. barn som blivit utsatta.

Péa frdga om hur hon fatt veta att Jerry ar missténkt svarar hon att det var en nyanstilld pa
hennes jobb som visste att hon och Jerry varit thop. Den hér personen hade fatt ett smsutskick
med en varning om att Jerry var pedofil, det var en bild pa Jerry i SMSet och en varning om
att man skulle akta sina barn fér honom.

Pa fraga vad Marlene tinkte om detta svarar hon att hon blev jatte chockad men att det inte
var helt ovéntat.

P4 fraea vad Marlene menar svarar hon att
Det var i

borjan av deras forhdllande som hon fick denna information av en vén, att allt inte stod ratt
till med Jerry.

Marlene frdgade Jerry om detta var sant och han sa da att det inte var sant och Marlene trodde
pa honom.
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Marlene uppger att hon har anmilt honom till

polisen.

Pé fraga om Marlene kan beskriva de bilder som hon uppgav for PKC att hon hade sett pa
datorn svarar Marlene att hon inte kan minnas att hon sett nigra bilder.

Det hon minns dr att Jerry fick en laptop av henne. Hon fick inte anvénda den laptopen.

Niér hon gjorde slut med Jerry 191212 s packade hon ihop sina saker och skulle d4 ta med
sig laptopen. Jerry valde da att ta 1 sonder laptopen.

Han la den 1 sitt knd och bojde den 1 tva delar.

Marlene sédger att hon tycker det dr konstigt att han gjorde sd och tdnker att han gjorde det for
att dir fanns vil saker 1 den att dolja.

Marlene vet inte vad som hdande med laptopen efter det.

Marlene beréttar vidare att hon gjorde en orosanmélan till socialtjdnsten gillande Jerrys barn.
Detta gjorde hon ndgon ménad efter att de hade gjort slut.

Anledning till att hon gjorde en orosanmaélan var att hon upplevde det som att barnen inte
médde bra. Att Jerry misshandlade dem béde fysiskt och psykiskt, han visade ingen normal
kérlek till dem.

Pé frdga om Marlene har sett misshandel svarar hon ja, det var darfor hon ville gora slut for
hon insdg att hon inte kunde gora nagot at det. Nar Jerry blir arg sa blir han véldigt arg.
Jag skrev om situationen i anmélan.

Pé frdga om ndgon fran socialtjdnsten har tagit kontakt med henne géllande detta svarar hon
nej da hon skrev att hon inte ville prata med dem da hon var livrddd for vad Jerry skulle gora
sa hon blev aldrig kallad till ndgot méte med Socialtjansten.

Pé frdga om Marlene sett om Jerry gjort ndgot sexuellt mot sina barn svarar hon nej, det kan
jag inte pésta utan det dr mer verbalt.

Han trycker ner dem och pikar dem for hur de ser ut, mobbning helt enkelt.

Sebastian har han slagit. Det har Marlene sett, de var i kdket. Sebastian sa till Jerry om nagot.
Jerry smaillde Sebastian in 1 vdggen och skrek hogt pd honom. Sebastian fick jitte ont 1
nacken och huvudet, han blev jétte rddd for sin pappa.

Jerry hade sina hinder pa Sebastians axlar och liksom sméllde in honom i viggen.

Jerry gjorde inget mer sen.

Det ér denna situation som Marlene har beskrivit i sin anmaélan till socialtjansten.

Pé frdga om det 4r ndgot mer som Marlene vill uppge svarar hon nej, det var nog det hela.

Upplést och godként
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Fé.)rh(.jr Signerat av
Signerat datum

Enhet Diarienr
Region Syd, Utredning 7 Rgn Syd 5000-K47919-21
Hord person Personnummer
Kocian, Peter Jerry 19810121-3976
Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne
Misstankt Ja Nationellt ID kort
Tolk Sprak

Ytterligare information om anledning till férhor
Delges misstanke om grovt barnpornografibrott

Underrattad om misstanke

Underrattad om ratt till férsvarare Godtar den forsvarare som ratten férordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Ja

Forhorsledare Forhérsdatum Forhor paborjat  Forhor avslutat

Jenny Rosdahl 2021-02-09 19:44 19:48

Forhorsplats Typ av forhor Forhorssatt

Foreningsgatan 30 Landskrona RB 24:8

Forhorsvittne Utskrivet av

Berattelse

Utredarens information och fragor skrivs med kursiv stil.
Jerry Kocian delges foljande: Misstanke om grovt barnpornografibrott alt normal graden

fram till och med den 17 juli 2020 genom att ha hanterat bedomt
overgreppsmaterial/barnpornografi pd internetsajten MEGA.

Jerry informeras om sin rdtt att ta del av utredningsmaterialet i enlighet med 23 kap 18 §
Rdttegangsbalken.

Jerry informeras om sin rdtt att inte behova yttra sig 6ver misstankarna, hans rdtt att tiga vid
forhéret samt att han ej behover svara pa forhorsledarens fragor.

Jerry informeras om sin rdtt till advokat ndrvarande vid forhér och uppger att han vill ha
advokat

Jerry onskar den advokat han hade i ett drende forra daret, Jerry minns inte namnet pd
advokaten

Har du forstatt vad jag delgivit dig och dina rdttigheter? ja

Erkdnner eller Fornekar du brott? Fornekar brott

Dd avbryter vi forhéret hdir. Du kommer att héras pd nytt ndr din forsvarare dr ndrvarande.

Upplist och godkdnt
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Signerat av
bV S . L0
PO"Sen Signerat datum
Enhet Diarienr
Region Syd, Utredning 7 Rgn Syd 5000-K47919-21
Hord person Personnummer

Kocian, Peter Jerry

Den horde ar ID Styrkt
Missténkt Nej
Tolk

19810121-3976

Stallning till missténkt - malsdgande - vittne

Sprak

Ytterligare information om anledning till férhor
Forhor nr 2

Underrattad om misstanke

Underrattad om ratt till férsvarare Godtar den forsvarare som ratten férordnar

Forsvarare/ombud 6nskas

Forsvarare/ombud narvarande

Fredrik Drake Ja
Forhorsledare Forhérsdatum Forhor paborjat  Forhor avslutat
Jenny Rosdahl 2021-02-10 12:53 13:33
Forhorsplats Typ av forhor Forhorssatt
Arresten Malmo RB 23:6

Forhorsvittne

Utskrivet av

Berattelse

Utredarens information och fragor skrivs med kursiv stil.

Jerry Kocian informeras igen om brottsmisstanken samt sina rdttigheter: Misstanke om grovt
barnpornografibrott alt normal graden fram till och med den 17 juli 2020 genom att ha
hanterat bedomt overgreppsmaterial/barnpornografi pd internetsajten MEGA.

Jerry informeras om sin rdtt att ta del av utredningsmaterialet i enlighet med 23 kap 18 §

Rdttegangsbalken.

Jerry informeras om sin rdtt att inte behova yttra sig 6ver misstankarna, hans rdtt att tiga vid
forhéret samt att han ej behover svara pa forhorsledarens fragor.

Du kan nédrsom under forhéret ta en paus om du vill prata med din advokat.

Ndr jag har stdllt mina fragor har din advokat mdjlighet att stdlla fragor.

Har du forstatt vad jag delgivit dig och dina rdttigheter? ja

Vad tinker du om misstanken? ingen kommentar

Berdtta vad du har for teknisk utrustning hemma? ingen kommentar.

Gd igenom beslagsprotokollet:

Punkt 1: Inga kommentar

Punkt 2: Det finns inget att siga om den.
Punkt 3. Ingen kommentar
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Punkt 4. Det ar bara spel pd den, finns inget mer att berétta.
Punkt 5 och punkt 6 tillhér barnen
Punkt 7: En massa bilder och filmer pé barnen nir de var mindre.

Gdllande punkten 1- vems dr det?
Ingen kommentar

Anvinder du den?
Ingen kommentar

Ar det ndgon mer som anvinder den?
Ingen kommentar

Vem har tillgang till koden?
Ingen kommentar

Lanat ut datorn till nagon?
ingen kommentar

Ndr kopte du den?
Minns inte

Vart kopte du den?
MediaMarkt.

Haft problem med datorn?
Ingen kommentar

Jerry onskar paus for att prata med sin advokat
Paus 13.03-13:09

Nagot du vill sdga efter pausen?
Nej

Gidllande punkten 2?
ingen kommentar

Ar det ditt minneskort?
Ingen kommentar

Punkt 3:
Ar det din?
Ingen kommentar

Négon annan som anvénder den telefonen?
Ingen kommentar

Nagon annan som har koden till telefonen?
Ingen kommentar

Vet du ndr den koptes?
Ingen kommentar
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Punkt 4 sa du att det bara finns spel pa, vad for spel?
ingen kommentar

Ar det din?
Ingen kommentar

Punkt 5 och 6 sa du tillhér dina barn- finns det koder pa dessa?
Ingen kommentar

Har du anviint dem?
ngen kommentar

Punkt 7- sa du innehdller bilder/filmer pd dina barn ndr de var smd, finns det annat material
pd den?
Ingen kommentar

Ar det din?
Ingen kommentar

Kommer vi hitta ndgot olagligt material pd dessa beslag?
Ingen kommentar

Gor du ansprak pd beslagspunkterna?
Ja, allting.

Kdnner du till internetsidan MEGA som dr en molntjéinst?
Ingen kommentar

Vad dr det for ndagot?
Ingen kommentar

Har du ett anvindarkonto ddr?
Ingen kommentar

Kommer du ihdg dina anvindaruppgifter pa MEGA?
ingen kommentar

Ndgon mer som har tillgdng till dem?
ingen kommentar

Ndr anvinde du tjdnsten senast?
Ingen kommentar

Har du nagon e-postadress?
Ja, jerrykocian@live.se

Har du fler din en e-postadress? ja en till angelkocian@hotmail.com

Fler?
nej

Kdnner du till e-postadressen sambro1981@outlook.com?
ingen kommentar
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Anvinder du den e-postadressen?
Ingen kommentar

I vdras forra dret togs din telefon i beslag i ett misshandelssdrende jag har gatt igenom den
telefontomningen igen och kunnat se att sambrol981@outlook.com

anvdnts i den telefonen som togs i beslag i vdras, vad tinker du om det?

Ingen kommentar.

Ndgon annan som anvinder den adressen?

Ingen kommentar.

Jag kunde ocksa se i telefonen att MEGA fanns- vad tdnker du om det?

Ingen kommentar

Vilken e-post har du registrerat pa MEGA? ingen kommentar

Polisen har information om att anvindaren som hanterat overgreppsmaterialet pd sidan
MEGA uppgett e-postadressen sambrol981@outlook.com-. Vad tinker du om det?
Ingen kommentar

IP spdrning har gjorts och svaret vi fick fran Tele2 dr nér anvindaren Sambrol981 varit

inloggad pd sin e-post sd gick IP adressen till dig.- vad tinker du om det?
ingen kommentar

Som jag sa sd har en anvdndare pd MEGA som uppgett detta konto hanterat
overgreppsmaterial pa MEGA, jag ska ldsa upp granskningsprotokollet.
Vad tinker du om beskrivningen av filmer?

Ingen kommentar

Nagot du kinner igen?
Ingen kommentar

Ndgot du hanterat?
Ingen kommentar

Om det inte dr du som hanterat materialet pd MEGA vem dr det dd?
Ingen kommentar

FORNEKAR Brott.
Advokatens fragor: Inga fragor.

Upplist och godkdnt
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Signerat av
bV S . L0
PO"Sen Signerat datum
Enhet Diarienr
Region Syd, Utredning 7 Rgn Syd 5000-K47919-21
Hord person Personnummer

Kocian, Peter Jerry

Den horde ar ID Styrkt
Missténkt Nej
Tolk

19810121-3976

Stallning till missténkt - malsdgande - vittne

Sprak

Ytterligare information om anledning till férhor

Forhor 3

Underrattad om misstanke

Underrattad om ratt till férsvarare Godtar den forsvarare som ratten férordnar

Forsvarare/ombud 6nskas

Forsvarare/ombud narvarande

Fredrik Drake Ja
Forhorsledare Forhérsdatum Forhor paborjat  Forhor avslutat
Jenny Rosdahl 2021-02-11 15:10 15:15
Forhorsplats Typ av forhor Forhorssatt
Arresten Malmo RB 23:6

Forhorsvittne

Sjoberg, Annika

Utskrivet av

Berattelse

Forhorsledarens fragor och ev. information skrivs med kursiv/markerad stil

Jerry informeras om sin rdtt att inte behdva yttra sig over misstankarna, hans ritt att tiga
vid forhoret samt att han ej behover svara pd forhorsledarens fragor.
Du kan ndir som under forhoret ta en paus om du vill prata med din advokat.

Niir jag har stillt mina fragor har din advokat maojlighet att stilla firdagor.

Ar det néigot du vill siiga idag
nej

Ar det néigra av fragorna fran igdr som du vill kommentera idag?

nej

Gillande punkten 3:
Ar det din?
ingen kommentar

Hur linge har du haft den?
ingen kommentar

Haft problem med den?
ingen kommentar

Ndgon annan som har tillgdng till den?
ingen kommentar

Som jag informerade pad forhoret idag sd har jag gdtt igenom den telefontomning som
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gjordes pa din telefon varen 2020 i samband med annat iirende.
I den telefonen har jag kunna se att det finns overgreppsmaterial, vad tinker du om det?
ingen kommentar

Den telefon som togs i beslag i varas, dr det samma telefon som vi nu har tagit i beslag?
(beslagspunkt 3)
ingen kommentar

Vi har kunnat se att telefonen frdn i varas har samma IMEI nummer och samma modell
som den som iir i beslag nu (beslagspunkt 3) vilket innebiir att vi tror att det dr samma
telefon.

Vad tinker du om det?

Ingen kommentar

Advokatens fragor: nej.

Upplist och godkant
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. . Signerat av
Forhor
Signerat datum

Enhet Diarienr
Region Syd, Utredning 7 Rgn Syd 5000-K47919-21
Hord person Personnummer
Kocian, Peter Jerry 19810121-3976
Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne
Misstankt Ja kénd av utredaren
Tolk Sprak
Ytterligare information om anledning till férhor Underrattad om misstanke
Delges nya misstankar
Underrattad om ratt till férsvarare Godtar den forsvarare som ratten férordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande

Fredrik Drake Ja
Forhorsledare Forhérsdatum Forhor paborjat  Forhor avslutat
Hékan Dahlberg 2021-02-25 09:05 09:53
Forhorsplats Typ av forhor Forhorssatt
Héktet Kristianstad RB 23:6
Forhorsvittne Utskrivet av

Berattelse

Nérvarande vid forhoret ar ocksa it-forensiker Daniel Johnsson.
Forhorsledarens fragor och ev. information skrivs med kursiv/imarkerad stil

Jerry delges misstanke om barnpornografibrott, innehav, pa Foreningsgatan 30 i
Landskrona t.o.m. 2020-04-28 genom att inneha évergreppsmaterial pd sin telefon.

Jerry delges misstanke om barnpornografibrott, innehav, pd Foreningsgatan 30 i
Landskrona t.o.m. 2021-02-10 genom att inneha overgreppsmaterial pd en dator.

Jerry informeras om sin riitt att inte behova yttra sig éver misstankarna, hans rdtt att tiga
vid forhoret samt att han ej behover svara pa forhorsledarens fragor.

Du kan niir som under forhoret ta en paus om du vill prata med din advokat.

Niir jag har stillt mina fragor har din advokat maojlighet att stilla frdagor.

Vad tinker du om misstankarna du nyss delgivits?

Oskyldig.

Ar det nigon friga frin tidigare forhor som du vill kommentera idag?

Nej. Jerry beréttar att han sett tecken pé intrang pa sin telefon nér han varit inne pa banksidor
och statligsidor sdsom bl,a, forsédkringskassan, Det har d4 kommit uppvarningar om att han

varit utsatt for intréng.

Giillande beslagspunkt 3, en Samsungtelefon, dr det din?
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Ja

Hur liinge har du haft den?
Minst 2 &r.

Ndgon annan som anviint den?

Inte vad jag kommer ihag. En som heter Madelaine hade tillgang till den, men det var lange
sedan. Det forhallandet tog slut i december 2019.

Haft nagra problem med telefonen?

Jerry beréttar att nir han varit inne pa en sida som heter Familjeportalen, har han fatt upp
varningsmeddelande och behovt bytta 16senord flera ganger. Jerry berittar att ndr han anvént
mobilen har den stdngt ned appar som han varit inne pa och sjilv gétt in pa internet. Detta har
hallit pa sedan 2020. Detta sedan innan polisen tog telefonen i beslag forra gangen. Samma
problem har kvarstatt efter att han fick tillbaks mobilen fran polisen.
Niir du fick tillbaka din telefon frdn polisen forra dret, gjorde du nagot med den da?

Jerry beréttar att da han fick tillbaks telefon uppforde den sig fortfarande konstigt s han
gjorde en fabrikséterstéllning pa den. Jerry berittade att ett litet tag fungerade den som den
skulle, men sedan kom problemen igen.

Ominstallerade du den?

Ja, och vill minnas att det dven skall ha gjort det en gang under hdsten 2020.

Om ja, varfor?

Detta for att den uppforde sig fortsatt konstigt.
Du har tidigare informerats om att denna telefon var i beslag i ett annat drende forra dret,
man gjorde di en IT forensisk undersokning pd den och den undersékningen har gitts
igenom nu och dir har antriiffats évergreppsmaterial, vad tinker du om det?

Jag ar dcklad Over det, irriterad, ledsen. Jerry sdger att han aldrig skulle kunna gora nagot
sadant for han vill inte forlora sina barn. Jerry beriéttar att barnen 4r den enda anledningen till

att han lever.

1 telefonen antriiffas totalt 462 filer som dir bedomda som overgreppsmaterial, vad tinker
du om det?

Vet inte vad jag skall sdga och jag kédnner inte till det. Det enda bilder som han kénner till dr
de som finns i galleriet.
Av dessa 462 filer iir 218 bedomda som normalgraden dvergreppsmaterial och 244 filer dir

bedomda som siirskilt hinsynslost material, vad tinker du om det?

Inget jag kinner till.
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FHL liser upp granskningsprotokollet och beskrivningen av bilderna/filmerna, vad tinker
du om detta?

Jerry beréttar att han kidnner sig spyférdig och det dr inget som han kénner till.
Ar det nigot du kiinner igen?
Nej
Ar det nagot du tittat pa?
Nej, har aldrig tittat pa sddant.
Om det inte iir du som hanterat dessa filer vem iir det da?
Ingen anning.
Giillande beslagspunkt 1, en laptop av mdiirket Lenovo, dir det din?
Ja
Hur linge har du haft den?
Sedan sommaren 2020.
Ndagon annan som anviint datorn?
Nej
Haft problem med den?
Nej
I laptopen har det antriffats overgreppsmaterial, vad tinker du om det?
Inget som Jerry kdnner till.

Det har antriiffats 648 filer som iir bedomda som évergreppsmaterial, vad tinker du om
det?

Inget han kénner till.

Av dessa 648 filer iir 546 filer bedomda som normalgradens overgreppsmaterial och 102
filer ir bedomda som siirskilt hinsynslost material, vad tinker du om det?

Inget han kénner till.

FHL liser upp granskningsprotokollet och beskrivningen av bilderna, vad tinker du om
detta?

Inget han kénner till.

Ar det nigot du kiinner igen?
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Nej

Ar det nagot du tittat pa?

Nej

Om det inte dr du som hanterat dessa filer vem dir det dd?
Vet inte.

Gillande MEGA, anvinder du MEGA?

Nej, vet inte hur appen har hamnat i hans telefon. Beréttar att han plockat bort appen flera
génger, men att den har kommit tillbaks igen.

Vad har du for mail kopplat till MEGA?

Ingen, aldrig anvént det.

Anviinder du mailadressen sambrol981@outlook.com?

Nej

Har du anvint den vid ndgot tillfiille?

Nej. Anvénder endast de mailadresser som uppgivits tidigare.

Du har tidigare fitt information om att vi har kunnat se i din telefon (fran forsta
tomningen) att denna mail anvints i telefonen, vad tinker du om det?

Jerry kédnner inte till mailadressen 6verhuvudtaget.

Nu iir det ju sd att vi har uppgifter som tyder pa att detta MEGA kontot, som hanterat
overgreppsmaterial, gar till dig och vi har dven hittat évergreppsmaterial i din telefon samt
i din laptop, vad tinker du om det?

Jerry beréttar att han girna vill veta vem det d4r som har gjort detta.

Vill du logga in pa ditt MEGA konto och visa oss dess innehdll?

Nej

Om nej, varfor inte?

Inte innehavare av ndgot sddant konto.

Hur stiiller du dig till misstankarna? Ndgot du erkinner eller fornekar?

Fornekar brott.

Advokaten har inga frdgor.

Jerry uppger att han gor inget ansprak pa Samsung telefonen, for att han vill inte ha med den
att gora léngre.
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Uppliist och godkiint
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. . Signerat av
Forhor
Signerat datum
Enhet Diarienr
Region Syd, Utredning 7 Rgn Syd 5000-K47919-21
Hord person Personnummer
Kocian, Peter Jerry 19810121-3976
Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne
Misstankt Ja kénd av utredare
Tolk Sprak
Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke
Grovt barnpornografibrott, Fullbordat, Girningsman 2022-03-21
Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke
Barnpornografibrott, Fullbordat, Girningsman 2022-03-21
Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke
Barnpornografibrott, Fullbordat, Girningsman 2022-03-21
Ytterligare information om anledning till férhor
Forhor med misstankt
Underrattad om ratt till forsvarare ~ Godtar den forsvarare som réatten forordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Zinajda Horozovic Ja
Forhorsledare Férhorsdatum Forhor pabérjat ~ Forhor avslutat
Jenny Rosdahl 2022-03-21 10:04 10:41
Forhorsplats Typ av forhor Forhorssatt
RCM RB 23:6
Forhorsvittne Utskrivet av
Berattelse

Med pa forhoret dir advokat Zinada Horozovic

Ja, fornekar fortfarande misstankarna.

du inte kinner igen den, stimmer det fortfarande?
Det stimmer, kédnner inte igen den.

Det enda jag kan tinka mig sjilv ér att jag blivit hackad.
Berdtta om hur du menar?

Det kan jag inte forklara.

Ja det har jag.

Forhorsledarens frdgor och ev. kommentarer skrivs i kursiv/imarkerad stil

Informeras om sina rdttigheter samt att brottsmisstankarna kvarstir.

Du har vid tidigare forhor fornekat misstankarna, dr det fortfarande sa?

Vi har tidigare pratat om en mailadress, sambrol981@outlook.com. Du har da uppgett att

Hur kommer det sig att den mailadressen anvints i din telefon?

Har du sett tecken i telefonen pad att du skulle ha blivit hackad?
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Berdtta om det?

Jerry tar upp sin nuvarande telefon och visar for forhorsledaren att telefonen har 6ppnat sig
sjdlv, att den har Gppnat appar sjilv och stingt ner appar av sig sjilv utan att Jerry har gjort
nagot.

Vad iir det for appar?
Goggle, den har gétt in pé filer, vet inte vad det ar for filer. Det kom bara konstig text.

Vad for text?
Olika krumelurer blandat med text, vet inte vad det betyder. Jag dr totalt oteknisk lagd.

Anmiilde du detta till ndgon?
Nej, jag visste inte vad jag skulle gora dé jag var helt oséker.

Osdiker pd vad?
Pa vad jag skulle gora.

Beridittade du for ndgon om problemen med telefonen?
Ja for min f.d kompis.

Vad heter den kompisen?
Jimmy, minns inte efternamn.

Hur skulle jag kunna fi tag pd Jimmy?
Vet inte, jag har ju inget kvar.

Finns han som kontaktperson i din telefon?
Tror det.

Heter han da Jimmy i listan?
Ja

Niir var det som du misstinkte att du blivit hackad?
Missténkt det flera ganger, kan inte séiga exakt ndr men som jag forstatt det sa kan ni se nér
jag har formaterat telefonen?

Forhorsledaren svarar Ja.
Det ér da jag haft mina misstankar om att jag blivit hackad.

Sa de tillfiillena du tinker att du blivit hackad har du formaterat om telefonen?
Ja

Hur manga gdnger har du gjort sda da?
Tva ganger, lite osdker pa om det &r tva eller tre ginger men tror att det dr tvd génger.

Nir anvindare varit inloggad pd denna e-post sa gjordes den en IP spdrning och enligt
svaret fran Tele2 gick IP adressen till dig, hur kommer det sig?
Vet inte.

Vi har dven tidigare pratat om applikationen Mega, du har da uppgett att du inte anviint
dig av Mega, stimmer det fortfarande?
Ja, inte anvént den. Men vet att den har blivit installerad pé telefonen och jag har plockat bort
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den och efter att jag plockat bort den kom den tillbaka igen och s& hinde det fram och tillbaka.

Inte du som installerade den?
Nej.

Ndr var detta som appen blev installerad och du plockade bot den?
Det kan jag inte ge ett svar pi.

Niir appen var installerad i telefonen, anviinde du appen vid ndgot tillfiille?
Nej

Hur kommer det sig att vi kunde se att Mega fanns som applikation i telefonen dels vid
forsta tomningen 2020 samt diiven vid andra tomningen 2021?
Det har jag precis forklarat.

Vid andra tomningen kan vi dven se att ett mailkonto dr knutet till Mega, kontot ir
jerrykocian@live.se- en mailadress du i forhor uppgett att du anvinder. Hur kommer det
sig?

Det vill jag ocksé veta, jag anvinder den mailadressen men det dr inget jag kédnner till.

Enligt ett IT forensiskt utlatande talar undersokningen, andra tomningen, for att Mega
anvints i din telefon vid ett flertal tillfillen, vad tinker du om det?
Jag har aldrig anvént appen.

Om det inte iir du som anviint Mega vem dr det da?
Som sagt jag tror att den varit hackad sa det maste var ndgon annan.

Hur kommer det sig att det antriiffades 462 filer som iir bedomda som overgreppsmaterial
i din telefon?
Jag vet inte.

Hur har de hamnat i din telefon?
Som jag sa jag vet inte.

Det har ju dven antriiffas évergreppsmaterial pd din laptop- Hur kommer det sig?
Jag vet inte.

Hur har de hamnat pd din laptop?
Jag vet inte.

Hur kommer det sig att ett Mega konto som vi pastar tillhéra dig har hanterat

overgreppsmaterial och att det iiven antriffats dvergreppsmaterial i tvi beslag som tillhéor
dig?
Jag vet inte.

Om det nu inte dr du som hanterat materialet vem dr det da?
Fortfarande sa tror jag att jag dr hackad.

Ar du hackad pa laptopen ocksa?
Jag vet inte, hade nistan precis fétt den da.

Niir fick du den da?
Jag vet inte exakt men inte haft de lange.



Forhér med Kocian, Peter Jerry; 2022-03-21 10:04  diarienr: 5000-K47919-21 65 ‘

HEMLIG |

Hur fick du den?
Jag kopte den.

Hur kopte du den?
I butik.

Vilken butik?
Mediamarket.

Sd den var helt ny niir du kiopte den?
Ja

Hade du haft ndagra problem den laptopen innan den togs i beslag?
Nej.

Ndgon annan dn du som anvinde laptopen?
Nej.

Vad anviinde du laptopen till?
Surfa pé nétet, lite mobilspel och sa. Spelade pa den.

Sdg du tecken pd hacking pd laptopen?
Nej.

Om inte du haft ndgra problem med laptopen, den va helt ny niir du kopte den och ingen
annan anvinder den dn du- hur forklarar du dd att det antriffats overgreppsmaterial pd
den ocksa?

Jag har ingen forklaring.

Och varfor skulle ndgon annan géra sd pd dels ett konto som vi pastdr tillhéra dig samt pd
tvd beslag som tillhor dig?
Jag vet inte.

Advokatens fragor?- inga fragor.

Gillande beslag si medger Jerry att telefonen forverkas men inte laptopen.
Ovriga beslag gor Jerry ansprdk pa.

Uppliist och godkiint
10:41
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. . Signerat av
Forhor
Signerat datum
Enhet Diarienr
Region Syd, Utredning 7 Rgn Syd 5000-K47919-21
Hord person Personnummer
Kocian, Peter Jerry 19810121-3976
Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne
Misstankt Ja kénd av utredaren
Tolk Sprak
Ytterligare information om anledning till férhor Underrattad om misstanke
Slutférhor
Underrattad om ratt till férsvarare Godtar den forsvarare som ratten férordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Maria Adielsson Ja
Forhorsledare Forhérsdatum Forhor paborjat  Forhor avslutat
Jenny Rosdahl 2022-09-29 10:06 10:37
Forhorsplats Typ av forhor Forhorssatt
Polishuset Landskrona RB 23:6
Forhorsvittne Utskrivet av
Berattelse

Forhoret paborjas :10.06
Med p4 forhoret dr advokat Maria Adielsson samt Alexandra Jangsell, ISOB utredare

FHL frdagor och ev. kommentarer skrivs i kursiv/markerad stil

Jerry informeras om sin riitt att inte behova yttra sig over misstankarna, hans rdtt att tiga
vid forhoret samt att han ej behéover svara pd forhorsledarens firdgor.

Du kan ndir som under forhoret ta en paus om du vill prata med din advokat.

Niir jag har stillt mina fragor har din advokat maojlighet att stilla frdgor.

Du har vid tidigare forhor uppgett att du fornekar brottsmisstankarna- stimmer det
fortfarande?
ja

Du har vid tidigare forhor uppgett att du inte kiinner igen mailadressen
sambrol198 1@outlook.com, stimmer det fortfarande?
ja

Enligt IT forensiskt protokoll har denna mailadress anviints i din telefon. Vad tinker du
om det idag?
Inget svar pd det

Enligt protokollet har mailadressen skrivits in i ett webbsidesfiilt 191020, vad tinker du
om det?
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Inget jag vet ndgot om

Enligt protokollet har mailadressen dven skrivits in ytterligare en giang, 191214. Intill
denna post har enligt loggfilen dven ditt personnummer samt telefonnummer skrivits in,
vad tinker du om det?

Jag vet inget om det, kinner inte igen det.

Mailadressen har dven anvints 200204 for att enligt Chromes logg fil for webbhistorik
loggat in pd e-postkontot. Vad tinker du om det?
Fortfarande inget jag vet nagot om.

Om det inte dr du som anvint denna mail vem dr det da?
Jag vet inte, jag tror att den dr hackad pa négot sitt.

I den forsta extraktionen av din telefon ndr den var i beslag i annat drende har vi kunnat
se i VLC att filer med filnamn som tyder pa overgreppsmaterial har spelats upp, vad tinker
du om det?

Inget jag vet.

Hur kommer det sig att filer med filnamn sdasom 9yo Girl Orgasm webcam och 3yo&dad
spelats upp i VLC i din telefon?
Jag vet inte

Du har vid tidigare forhor uppgett att din telefon har blivit hackad, dir det ndgot du
fortfarande tinker ska ha skett?
ja

Enligt IT forensiskt protokoll har telefonen genomsokts i bdada extraktion 1 och 2 utan att
ndgot relaterat till fjirrstyrning har noterats- vad tinker du om det?
Jag vet inte

Detta innebir ju att IT forensiker inte hitta ndgot som tyder pd att din telefon skulle vara
hackad, vad tinker du om det?
Jag tycker det later valdigt konstigt.

Vad iir det som ldter konstigt, forklara?
Nagot maste ha hént eftersom jag inte kidnner igen detta, vet inget om det.

Och om det dir din forklaring till hur overgreppsmaterialet hamnat i din telefon, hur
forklarar du évergreppsmaterialet i laptopen som du, vid tidigare forhor, uppgett att du inte
haft ndgra problem med?

Jag vet inte nagot.

Nu dir det ju sd att det har antriffats overgreppsmaterial pad din telefon och pa
beslagspunkt 1 som tillhor dig och gillande Mega sa har vi sett i bdda extraktion 1 och 2
att Mega finns/har funnits installerat med en mail-adress, jerrykocian@live.se, (endast i
extraktion 2 antriiffas denna mail) tillhorande dig.

Vi har dven kunna se i extraktion 1 att den mail-adress, sambrol981@outlook.com, som
har uppgetts till ett Mega konto som har hanterat en storre méngd sirskilt héinsynslost
overgreppsmaterial har anvints i din telefon vid mer dn 1 tillfille samt vid ett
anvindningstillfille har vi kunnat se i loggfilen att ditt personnummer och telefonnummer
skrivits in och dven en IP spdrning gjordes nir anvindaren sambrol981 var inloggad som
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gick till dig- Hur forklarar du allt detta?
Jag har ingen forklaring till det.

Advokaten: Inga fragor.

Forevisas det representativa dvergreppsmaterialet for advokaten. Jerry vill inte se
Haller ni med bedomningen av materialet?

Ingen invindning mot det som visas uppge advokat Maria Adielsson.
Upplést och godként
10:37
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Signerat av

R Jenny Rosdahl
i Signerat datum

Polise husrannsakan ol
Enhet Diaxi
Region Syd, Utredning 7 Rgn Syd 5000-K47919-21
Aktuell status

Verkstilld

Misstinkt person

Kocian, Peter Jerry
Grunduppgifter for tvingsmedlet

Datum och tid for beslut Beslutsfattare

2021-02-08 12:53 Kaillén, Maja

Plats for verkstillan

LGH 1102, Foreningsgatan 30
A , Landskrona

Verkstillt av
Andersson, Sebastian

Malmberg, Markus
Rosdahl, Jenny
Dahlberg, Hakan
Johansson, Stefan
Siljac, Stjepan

Datum och tid for verkstillighet

2021-02-09 19:40

utredning om brott
+ Eftersokande av person

Agnvik, Anders

Sjoberg, Annika
Husrannsakan sker hos missténkt Personen hos vilken husrannsakan gjordes var nérvarande
Ja Nej
Andamal med &tgérden Brott

» Utrona omstandigheter som kan ha betydelse for 1608 - Grovt barnpornografibrott

Omfattning/direktiv

Husrannsakan for att eftersdka person samt i bostad med tillhdérande utrymmen

Ovriga nirvarande vid atgirden

Ovriga uppgifter om verkstillighet

Beslag
2021-5000-BG17241
Atgirder
Beslut
Typ Datum och tid Beslutsfattare
Husrannsakan 2021-02-08 12:53 Kaéllén, Maja
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Polisen

Verkstillande enhet

Region Syd, Utredning 7 Rgn
Syd

Handldggande enhet

Region Syd, Utredning 7 Rgn
Syd

Beslagsprotokoll

2021-5000-BG17241
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Signerat av
Signerat datum

Diarienummer

5000-K47919-21

Misstinkt person

Kocian, Peter Jerry, 19810121-3976

Plats for verkstillan

LGH 1102, Foreningsgatan 30 A, Landskrona

Datum och klockslag for verkstallighet

2021-02-09 19:40

Beslutat av
Johansson, Stefan
Johansson, Stefan

Verkstillt av

Andersson, Sebastian
Malmberg, Markus
Rosdahl, Jenny
Dahlberg, Hakan
Johansson, Stefan
Siljac, Stjepan
Agnvik, Anders
Sjoberg, Annika

Andamal med atgirden

» Kan antagas ha betydelse for utredningen av

brott

Brott

1608 - Grovt barnpornografibrott

Domstol for dverklagan

Lunds tingsratt

Beslag taget fran

Kocian, Peter Jerry

Foremalspunkter

2021-5000-BG17241-1
Dator (1 st)

Fabrikat: Lenovo

Platsbeskrivning
Bord i vardagsrummet

Typ: Laptop

Status

Faststalld

Ansprékstagare
Kocian, Peter Jer-

ry

2021-5000-BG17241-2
Minneskort (1 st)

Platsbeskrivning

Minneskort, Nikon 2.0GB

Satt 1 Samsung Kamera, Kartong pa
garderob i sovrummet

Status
Utldamnad
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Polisen

Verkstillande enhet

Region Syd, Utredning 7 Rgn
Syd

Handldggande enhet

Region Syd, Utredning 7 Rgn
Syd

Beslagsprotokoll

2021-5000-BG17241
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Signerat av
Signerat datum

Diarienummer

5000-K47919-21

Foremalspunkter

2021-5000-BG17241-3
Mobiltelefon ( 1 st)

Fabrikat: ~Samsung

Platsbeskrivning

Mobiltelefon tillhdrande misstinkt,

antraffad pé bank i kok.

Pinkod 0709

Status
Ska ldmnas ut

Ansprakstagare
Kocian, Peter Jer-

ry

2021-5000-BG17241-4 Platsbeskrivning Status
Harddisk ( 1 st) Harddisk, satt i PS4 i vardagsrummet Utldmnad
Fabrikat: Seagate
2021-5000-BG17241-5 Platsbeskrivning Status
Lisplatta ( 1 st) Svart ldsplatta, bokhylla vardagsrummet Utldmnad
Fabrikat: Lenovo
Platsbeskrivning Status
2021-5000-BG17241-6 Svadrt lasplatta, bokhylla Utldmnad
Lésplatta ( 1 st) vardagsrummet.
P Mairkt med orange klistermérke dar det
star Lenovo
Fabrikat: Lenovo
Platsbeskrivning Status
2021-5000-BG17241-7 Silvrig harddisk under bord i Utlimnad
Hérddisk ( 1 st)
vardagsrummet

Fabrikat: Jomega
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Polise frihetsberdvande

Enhet

Region Syd, Utredning 7 Rgn Syd

Aktuell status

Hiktning hiavd
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Signerat av

Jenny Rosdahl

Signerat datum

2021-02-09

Diarienummer

5000-K47919-21

Person som tvangsmedlet avser

Kocian, Peter Jerry, 19810121-3976

ID-kontroll

Kontrollsatt Kontrollerat av

nationellt ID-kort Rosdahl, Jenny

Grunduppgifter for tvangsmedlet

Inledande frihetsberévande
Anhallande 1 sin franvaro

Datum och tid for beslut Beslutsfattare

2021-02-08 12:51 Kaillén, Maja

Brott

1608 - Grovt barnpornografibrott

Plats for verkstillan Verkstillt av Datum och tid for verkstillighet

Foreningsgatan 30 A, Landskro- Malmberg, Markus
na

2021-02-09 19:40

Envarsgripande Gripen av Inford av

Inford datum och tid

Ovriga nirvarande vid atgirden Ovriga uppgifter om verkstilligheten

Forvaringsplats

Uppgifter om hivning
Datum och tid for beslut Beslutsfattare
2021-02-25 10:07 Holmberg, Magdalena
Datum och tid for verkstéllighet Verkstillare
2021-02-25 10:14 Holmberg, Magdalena

Ovriga uppgifter om verkstilligheten
Muntlig uppgift frdn Héktet till aklagaren om att missténkt ar sléppt
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Polis

Enhet

Protokoll over
frihetsberovande

Region Syd, Utredning 7 Rgn Syd
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Signerat av

Jenny Rosdahl

Signerat datum

2021-02-09

Diarienummer

5000-K47919-21

Forvaringsplats forédndrad

2021-02-12 14:10

Beslut

Typ Datum och tid Beslutsfattare
Anhéllande i sin franvaro ~ 2021-02-08 12:51 Kaéllén, Maja
Typ Datum och tid Beslutsfattare
Anhallandet kvarstar 2021-02-09 20:01 Rud, Johan

Typ Datum och tid Beslutsfattare
Héktning 2021-02-12 Malmo tingsrétt
Typ Datum och tid Beslutsfattare

Héva 2021-02-25 10:07 Holmberg, Magdalena
Atgérder

Typ Datum och tid Utfort av

24:8 forhor genomfort 2021-02-09 19:44 Rosdahl, Jenny
Typ Datum och tid Utfort av

Thornell, Therese
Kristoffersson, Hannah
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AKLAGARMYNDIGHETEN
Aklagaromrade Syd-Ost

Sodra Skanes aklagarkammare
Kammaraklagare Johan Rud

BESLUT Sida 1(1
Handling 11
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Arende AM-9035-21

2021-02-09 20:01 Handlaggare 302-6

Ange dessa uppgifter vid kontakt med myndigheten

Beslut om att ett anhallande kvarstar
COB-TM67553-21

MISSTANKT Kocian, Jerry, 19810121-3976

BROTTSGRUND Grovt barnpornografibrott 2020-07-16 Internet, Sverige
1d: POD50-BM2021-1096514044-69, Ext drendenr: 5000-

K47919-21
Lagrum Skal for frihetsberévande
[X] 24:6 1 stRB [] Flyktfara [] Misstankt okand
[] 24:6 2stRB [X] Kollusionsfara [] saknar hemvist
[] Recidivfara [] Annan skal:
[] Fangelse minst 2 ar

Restriktioner*

[] Inga restriktioner

Samsittning

Skal till restriktion

[] Tilats [X] Provning

Det finns risk for att den missténkte ska forma nagon annan att skapa, ggmma
eller forstora bevis. Det skulle forsvara utredningen.

Gemensam vistelse

Skal till restriktion

] Tilats Tillats inte

Det finns risk for att den missténkte ska forma nagon annan att skapa, ggmma
eller forstora bevis. Det skulle forsvéra utredningen.

Skal till restriktion

Félja nyhetsmedia Tillats [] Tillats inte
Inneha tidskrifter mm [X] Tillats [] Tillats inte
Ta emot besék ] Tillats [X] Provning

Det finns risk for att den missténkte ska forma nagon annan att skapa, ggmma
eller forstora bevis. Det skulle forsvéra utredningen.

Elektronisk
kommunikation

Skal till restriktion

] Tillats Prévning

Det finns risk for att den missténkte ska forma nadgon annan att skapa, gbmma
eller forstora bevis. Det skulle forsvara utredningen.

Forséndelser (Brev mm)

Skal till restriktion

[] Tillats Prévning

Det finns risk for att den missténkte ska forma nagon annan att skapa, ggmma
eller forstora bevis. Det skulle férsvara utredningen.

Undantag fran restriktioner:

*Innebdrden av de olika restriktionerna finns beskrivna i 6 kap. 2 § hakteslagen (2010:611).
Du kan vid en haktningsférhandling begéra rattens prévning av aklagarens beslut om restriktioner.

Postadress Gatuadress Telefon E-post
Box 21003 Rattscentrum Malmd, Porslinsgatan 4 010-562 61 31 registrator.ak-sodraskane@aklagare.se
20021 MALMO

Telefax

010-562 60 12
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BESLUT Sida 2@
Aklagaromrade Syd-Ost Handling 1 1] HEMLIG J
Sodra Skanes aklagarkammare Arende AM-9035-21
Kammaraklagare Johan Rud 2021-02-09 20:01 Handlaggare 302-6
BESLUT/ Underrittelse om anhéllningsbeslutet ldmnas till pinsp Jenny
MOTIVERING/ Rosdahl. Beslutet med restriktioner och skilen for dessa
KOMPL overfors for att skrivas ut och dverldmnas till den anhallne.

UPPGIFTER
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Enhet Diarienr

Region Syd, Utredning 7 Rgn Syd 5000-K47919-21
Skaligen misstankt person Identifierad Anledning Personnr

Kocian, Peter Jerry Nej 19810121-3976
Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt barnpornografibrott - - -2020-07-16 1608

Brottsplatsadress Omradeskod

Internet 9700
Brottsmisstankenr Diarienr
POD50-BM2021-1096514044-69 5000-K47919-21
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 1608 Grovt barnpornografibrott

Information om att férenklad delgivning kan komma att anvandas av polis, aklagare och tingsratt ar éverlamnad vid ett personligt sammantraffande

Information om att tillgénglighetsdelgivning kan komma att anvandas av polis, aklagare och tingsratt ar éverlamnad vid ett personligt sammantraffande

Underrattelse om misstanke

Informerad om méjlighet till strafflindring (FUK 12c)

2022-03-21

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2021-01-13 Larsson, Lena

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Barnpornografibrott - - 1 -2021-02-10 1608

Brottsplatsadress Omradeskod
Foreningsgatan 30 A 02080100820007
Brottsmisstankenr Diarienr
POD50-BM2021-1127495135-6P 5000-K47919-21
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 1608 Barnpornografibrott

Information om att férenklad delgivning kan komma att anvandas av polis, aklagare och tingsratt ar éverlamnad vid ett personligt ssmmantraffande

Information om att tillganglighetsdelgivning kan komma att anvandas av polis, aklagare och tingsréatt ar éverlamnad vid ett personligt sammantraffande

Underrattelse om misstanke

Informerad om méjlighet till strafflindring (FUK 12c)

2022-03-21

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2021-02-18 Kaillén, Maja

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Barnpornografibrott - - -2020-04-28 1608

Brottsplatsadress Omradeskod
Foreningsgatan 30 A 02080100820007
Brottsmisstankenr Diarienr
POD50-BM2021-1127498104-6N 5000-K47919-21
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 1608 Barnpornografibrott

Information om att férenklad delgivning kan komma att anvandas av polis, aklagare och tingsratt ar éverlamnad vid ett personligt ssmmantraffande
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Information om att tillgénglighetsdelgivning kan komma att anvandas av polis, aklagare och tingsratt ar éverlamnad vid ett personligt sammantraffande

Underrattelse om misstanke

2022-03-21

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2021-02-18 Killén, Maja

Informerad om méjlighet till strafflindring (FUK 12c)
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Personalia och dagsbotsuppgift

Utskriftsdatum

2023-01-25

Namn Personnummer

Kocian, Peter Jerry 19810121-3976

Tilltalsnamn Kallas for Oknamn Kén

Jerry Man

Fddelseférsamling Fddelselan Fddelseort utland

Landskrona

Medborgarskap Hemvistland Telefonnr

Sverige 0762455383: Mobiltelefon

Postadress

Foreningsgatan 30 A LGH 1102
261 36 Landskrona

Folkbokforingsort

Landskrona

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

Ekonomiskt bistand 8.600 kr / ménad 2

FJo;arjningspnkt Bostadsbidrag samt barnbidrag S;;glg)e(r)oo

Férmdgenhet

Kontroll utférd

Taxerad inkomst Taxeringsar

0

Taxeringskontroll utférd av Datum

Pa. A. Jornehav 2020-04-29
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Underrattelse/Delgivning jml RB 23:18a

Enhet

Region Syd, Utredning 7 Rgn Syd

Arende

Diarienr Underréattad av
5000-K47919-21 Rosdahl, Jenny
Garning

Barnpornografibrott

Berord person

Personnr Efternamn Férnamn

19810121-3976 Kocian Peter Jerry

Underrattelsesatt
Muntlig underrittelse

Datum for muntlig underrattelse Yttrande senast (radrum)
2022-09-29 2022-10-13
Notering

Utlamnat protokoll enligt verenskommelse pa polishuset Landskrona 220929 samt getts mdjlighet for

forevisning av representativt dvergreppsmaterial

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran

Forsvarare

Namn

Maria Adielsson

Underrattelsesatt
Muntlig underrittelse

Datum fér muntlig underrattelse Yttrande senast (radrum)

2022-09-29 2022-10-13

Notering

Forevisas representativt dvergreppsmaterial samt erhaller forundersdkningsprotokoll pd polishuset
Landskrona 220929

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran




