Akinr

Tillaggsprotokoll AM-159852-21
till 5000-K1340350-21 Signerat av

Enhet

Region Syd, Grova brott 3 PO Malmo

Handlaggare (Protokollférare)

Helen Hessbo

Undersokningsledare
Par Andersson

Polisens diarienummer

5000-K1340350-21

Personer i arendet

Sigrigriat\datimGSRATT
Enhet 202 B

QaFNROM: 2022-04-07
2022404 4061444-21
AKTBIL: 167

Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt for huvudférhandlingen
Nej Finns Ja
Ersattningsyrkanden Tolk krévs

Missténkt (Efternamn och férnamn)

Jejeab, Mohammed

Personnummer

19951008-1533

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underrattelse
Underrattelsesatt, misstankt utsand senast slutférd
Utldmnat till hdktet 2022-04-06 2022-04-06
Forsvarare

Johansson, Rickard, forordnad 2021-12-01 2022-04-06 2022-04-06

Underrattelsesatt, forsvarare

Krypterad fil

Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och férnamn)
Sorensson, Linda Emilia My

Personnummer

20020220-4186

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underrattelse
Underrattelsesatt, misstankt utsand senast slutférd
Utldmnat till haktet 2022-04-06 2022-04-06
Forsvarare

Rhudin Nichols, Tove, forordnad 2021-11-17 2022-04-06 2022-04-06

Underrattelsesatt, forsvarare

Resultat av underrattelse mt

Resultat av underréttelse forsv

Krypterad fil
Missténkt (Efternamn och férnamn) Personnummer
Dres, Abyu Tadese 20000922-6457

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underrattelse
Underrattelsesatt, misstankt utsénd senast slutférd
Utlamnat till haktat 2022-04-06 2022-04-06
Forsvarare

Kockum, Erik, forordnad 2021-11-10 2022-04-06 2022-04-06

Underrattelsesatt, forsvarare

Krypterad fil

Resultat av underrattelse mt

Resultat av underréttelse forsv

Misstankt (Efternamn och férnamn)

Alroubaije, Mohammad Adam

Personnummer

19880305-0916

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Utlamnat till haktet

Underrattelse Yttrande Underrattelse
utsand senast slutférd
2022-04-06 2022-04-06




Forsvarare

Johansson, Eleonora, forordnad 2022-02-05 2022-04-06 2022-04-06
Underrattelsesatt, forsvarare Resultat av underrattelse mt Resultat av underrattelse forsv
Krypterad fil

Notering

Ytterligare utredningsétgérder finns att ta del av 1 sidomaterialet.

De handlingar som &r maskade &r tydligt markerade (till exempel personnummer/
telefonnummer), originalhandlingen finns att ta del av 1 sidomaterialet.
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5000-K1340350-21 PM Mohammad Diab anses vara malsagande.............c.cceceevierieeneencneeneennenns 5

Bokningsuppgifter Bergakungens stug- och konferensby
Bokningsuppgifter - Bergakungen.............cccceevveeeiienieniiienieeeenie e 6

Fotografier husgerad stuga 10, Bergakungens stug- och konferensby
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PM fran K14600755-21....cciiiiiiiiinieniieieecteeceeseee et 49
Avrapporteringspm Taggrorelser Kronetorpsgatan 78A..........cccceevvvvveveeniennn. 52



Finansiellt
Mohammed Jejeab
Kontoutdrag Jejeab 2-7/11 2021 ......cooiieiieiiieieeeeie e 53

Fortydligande av forhandlare

PM Rittele av en inspelad [judfil...........ccooeoiiiiiiiiiciiieceeee e 56
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Bilaga skiligen misstdnkt, Alroubaije, Mohammad Adam.............ccceeeeenennnee. 57
Personalia, Alroubaije, Mohammad Adam...........ccccoeiiiiiiiiiiniiiiiecceee 58
Bilaga skiligen misstdnkt, Dres, Abyu Tadese.........ccocceeviiiiiiniiieiieniciiens 59
Personalia, Dres, Abyu Tadese........cveevviieiiieeiiieeieeeeeecee e 60
Bilaga skiligen misstdnkt, Jejeab, Mohammed............ccccoovieniiiiiiniiinienee 61
Personalia, Jejeab, Mohammed............ccccoeiiiiiiiiiiiiiiiiceeee e 62
Bilaga skiligen misstdnkt, Sérensson, Linda Emilia My........ccccccoviiiiennnae 63

Personalia, Sorensson, Linda Emilia My........cccccccoviiiiiiiiiiiiicieecee e, 64



PM

Mohammad Diab anses vara malsagande

Enhet

Signerad av

Signerad datum

Diarienr
Region Syd, Grova brott 3 PO Malmo 5000-K1340350-21
Uppgiftslamnare Datum Tid
Hessbo, Helen 2022-04-05 11:39
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Helen Hessbo

Uppgiften avser
Mohammad Diab anses vara malsdgande
Uppgift

Utredningen har gjort gillande att Mohammad Diab &r att anse som mélsidgande 1 aktuellt
drendet detta d& han under tiden for sin bror Alis frihetsberdvande har utsatts for hot och

utpressning.

Kriminalkommissarie Hasse Persson har meddelat Mohammad Diab detta via telefonsamtal

2022-04-04.

/1
insp Hessbo



BOknlngsuppglfter _ Signerat av

i Signerat datum

Polisen Bergakungen

Enhet Diarienr

Region Syd, Grova brott 3 PO Malmo 5000-K1340350-21

Orginalhandlingens forvaringsplats Datum Tid
2022-03-31 11:28

Involverade personer Personnummer/Orgnr Roll

Jejeab, Mohammed Berord person

Involverad personal Funktion

Erika Jakobsson Uppgiftslamnare

Beréttelse

Ny kontakt togs med Bergakungens stug- och konferensanldggning for att inhdmta uppgifter
om nir Mohammed Jejeabs bokning av stuga 10 genomfordes.

Skarmklipp frén bokningssystem och mailbekriftelse till Bergakungen fran Booking.com
inséndes via mail till utredare Sandra Svensson. Mail arkiverade i FILIP.

Uppgifterna visar att Mohammed Jejeabs bokning, med nr 29099, inkom som en
mailbekriftelse till Bergakungen fran Booking.com 2021-11-02 kl 14:22.

Se bifogade skdrmklipp.



Bokningsuppgifter - Bergakungen , 2022-03-31 11:28 diarienr: 5000-K1340350-21 7

Bokningsnr, Namn Gaster Rumsnr, Tillval Incheckning Utcheckning Totalpris Fakturerad Betalt
¥ 29038 Jejeab, Mohammed (O 3 B 72021-11-04 2021-11-07 2.970,00 kr B 0,00 kr
Visar 1-1av 1 3 2.970,00kr 0,00 kr
Q29099 b 4 . . y .
Booking 29099 added in Sirvoy by Booking.com
¥ « Sortera: Datum~ Visa: Alla ~ 2 novermber 2021 | 1422 | 4 KB
v (O support@sirvoy.com 2021-11-02
- Booking 29099 added in Sirvoy by Booking.com support@sirvoy.com

info@bergakungen.nu

Visa externa bilder

Booking.com has added booking 29099 in Sirvoy.

Booking.com |D: 2739888952
Property: Bergakungen Stugor & Konferens

Check-in: 2021-11-04
Check-out: 2021-11-06

Regards, Sirvoy



. Signerat av
- Fotografi(er) ’
Polise Fotografier uppsattning glas/porslin stuga 10 Signerat datum
Enhet Diarienr
Region Syd, Grova brott 3 PO Malmo 5000-K1340350-21
Orginalhandlingens forvaringsplats Datum Tid
2022-04-01 13:15
Involverad personal Funktion
Sandra Jansdotter Svensson Uppgiftsldmnare
Berattelse

Fotografierna har tagits av personal pd Bergakungens stugby,Osby och skickats via sms till
polisen.



‘ Fotografi(er) Fotografier uppsattning glas/porslin stuga 10, 2022-04-01 13:15 diarienr: 5000-K1340350-21

2
S
=

PM Glas.docx

0

WhS 7

PM 1(4)

Po I ise n Datum 2022-04-01

Diarienr (aberopas) K1340350-21

Polismyndigheten
Polisregion Syd
Grova Brott
Sandra Svensson

Fotografier pa glas/porslin fran stuga 10 i Bergakungens stugby, Osby

Efter samtal med anstélld personal vid Bergakungens stugby visade det sig att
man med stor sannolikhet bytt ut eller fyllt pa med glas i stuga nummer 10
efter den 6 november 2021.

Fotot nedan visar vilken uppsattning glas som nu finns i stuga 10. Det tva sista
bilderna visar de glas man har pa lagret som man fyller pa med i stugorna vid
behov.



‘ Fotografi(er) Fotografier uppsattning glas/porslin stuga 10, 2022-04-01 13:15 diarienr: 5000-K1340350-21

Polismyndigheten 2022-04-01

onr K1340350-21

2(4)



‘ Fotografi(er) Fotografier uppsattning glas/porslin stuga 10, 2022-04-01

13:15 diarienr: 5000-K1340350-21

Polismyndigheten

2022-04-01

onr K1340350-21

34



‘ Fotografi(er) Fotografier uppsattning glas/porslin stuga 10, 2022-04-01 13:15 diarienr: 5000-K1340350-21

12

Polismyndigheten 2022-04-01

onr K1340350-21

Sandra Svensson
Utredare

4(4)
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A, Kompletterande granskningspm ey
i . Signerat datum

Polise BG145821-1 - Jejeab g

Enhet Diarienr

Region Syd, Grova brott 3 PO Malmo 5000-K1340350-21

Orginalhandlingens forvaringsplats Datum Tid
2022-03-09 14:54

Involverade personer Personnummer/Orgnr Roll

Jejeab, Mohammed Berord person

Involverad personal Funktion

Emilia Pedersen Uppgiftslamnare

Beréttelse

BG145821-1



Kompletterande granskningspm BG145821-1 - Jejeab , 2022-03-09 14:54 diarienr: 5000-K1340350-21

Kompletterande granskningspromemoria for 2022-5000-BG145821-1

I Mohammed Jejeabs telefon antriffades kontakten ”S” med telefonnummer +46737790384.
Detta telefonnummer finns i Adam Alroubijes beslagtagna telefon (BG13521-1) i appen
Signal under namnet ”S”.

Fran Jejeabs telefon Fran Alroubijes telefon

Name: S
Name: Hassleholm

Device description:
Device deseription:

Source: Signal Source: Signal
Account: Hhh Account: ~46737790384
Group: Group:

Created: Created:

Modified: Modified:

Last time contacted: Last time contacted:

Times contacted: Times contacted:

Extraginyg Iegaty Extraction: Legacy
Manually decoded:  False Source file: 74b581871756802572153530c81386b48bfc5a0c files_full zip/
Source file: fe-full.zip/ private/var/mabile/Containers/Shared/AppGraup/ p bile/Containers/Shared/AppGroup/GB76BB29-
EOFDADB2-E196-4D4B-9FC8-128B1FC24BD7/grdb/signal.sglite/ D7A5-4ADB-010E-36C2080F4511/grdb/signal sqlite/
signalsglite decrypted : 0x1C7923 (Table; model OWSUserProfile; signal:sqlite.decrypted : 0x1D9E40 (Table:
Size: 4288512 bytes) model OWSUserProfile; Size: 2752512 bytes)
Interaction Statuses Interaction Statuses
App Contact

Additional info
Additional info

Details =
Details
Profile Name S
Username Fhh
Mobile 46737790384
Mobil 46705197213
Recipient ID BE?BBEEC-35F7-4686-AC62-2DFIEC2B7A15

I Mohammed Jejeabs beslagtagna telefon (BG145821-1) finns en samtalslista i appen Signal
mellan ”Hhh” och ”S”. S6kningen har gjorts i hela telefonens samtalslista.

# Parties Date Time Duration Direction Status Source

1 From: +46737790384 S 2021-11-14 2021-11-14 01:38:39(UTC+1) 00:00:00 Incoming Answered Signal
To: Hhh Hhh

2 From: Hhh Hhh 2021-11-14 2021-11-14 01:31:02(UTC+1) 00:00:00 Outgoing Answered Signal

To: +46737790384 S

3 From: +46737790384 S 2021-11-14 2021-11-14 01:09:20(UTC+1) 00:00:00 Incoming Missed Signal
To: Hhh Hhh

4 From: +46737790384 S 2021-11-14 2021-11-14 01:08:03(UTC+1) 00:00:00 Incoming Missed Signal
To: Hhh Hhh

5 From: +46737790384 S 2021-11-14 2021-11-14 01:07:24(UTC+1) 00:00:00 Incoming Missed Signal

To: Hhh Hhh




Kompletterande granskningspm BG145821-1 - Jejeab , 2022-03-09 14:54 diarienr: 5000-K1340350-21

Motsvarande samtalslista antriffas i Adam Alroubijes telefon (BG13521-1)

# Parties Date Time Duration Direction Status Source
1 From: +46737790384 S 2021-11- | 2021-11-14 00:00:00 Outgoing Answered Signal
14 01:38:38(UTC+1)
To: +46705197213
Hassleholm
2 From: +46705197213 2021-11- | 2021-11-14 00:00:00 Incoming Answered Signal
Hiassleholm 14 01:31:03(UTC+1)
To: +46737790384 S
3 From: +46737790384 S 2021-11- | 2021-11-14 00:00:00 Outgoing Missed Signal
14 01:09:19(UTC+1)
To: +46705197213
Héssleholm
4 From: +46737790384 S 2021-11- | 2021-11-14 00:00:00 Outgoing Missed Signal
14 01:08:02(UTC+1)
To: +46705197213
Hassleholm
5 From: +46737790384 S 2021-11- | 2021-11-14 00:00:00 Outgoing Missed Signal
14 01:07:23(UTC+1)

To: +46705197213
Hissleholm

Kailla: BG13521-1
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A, kompl. granskningspm av sonerstar
i . Signerat datum

Polise BG145821-2/ Jejeab ;

Enhet Diarienr

Region Syd, Grova brott 3 PO Malmo 5000-K1340350-21

Orginalhandlingens forvaringsplats Datum Tid
2022-04-05 10:22

Involverade personer Personnummer/Orgnr Roll

Jejeab, Mohammed Berord person

Involverad personal Funktion

Helen Hessbo Uppgiftslamnare

Beréttelse

Handlingen ar maskad, originalhandlingen aterfinns i sidomaterialet.



y & § Signerad av

Poisen Maskas kompl. granskningspm av BG145821-2/ Jejeab signerad datum

Enhet Diarienr

Region Syd, Grova brott 3 PO Malmo 5000-K1340350-21
Uppgiftslamnare Datum Tid

Pedersen, Emilia 2022-03-10  10:26

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift IZmnats

Upprittad av
Emilia Pedersen

Involverade personer Personnummer/Orgnr Roll

Jejeab, Mohammed Berérd person
Uppgiften avser

Uppgift

I mitten av december 2021 gjordes en forsta granskning och dartill en
granskningspromemoria av Pelle Olsén géllande Mohammed Jejeabs Motorola-telefon
(BG145821-2). I januari 2022 pabérjade undertecknad en granskning av Mohammed Jejeabs
iPhone (BG145821-1). Efter den granskningen gjorde undertecknad en férnyad granskning
av Motorolan. Efter att ha jimfort en del av innehallet i iPhonen med innehéllet i Motorolan
gick det att konstatera att bada telefonerna har brukats av Mohammed Jejeab. Detta 4r dven
nagot Mohammed sjdlv har bekréftat 1 forhor 1 K1460755-21 (forhor 4, 220224).

Efter att ha konstaterat brukaren av Motorola-telefonen gjordes bedémningen att innehallet i
telefonen inte ansdgs vara av vikt for utredningen av ménniskorovet. Nir sedan en fjarde
person, Adam Alroubije, frihetsberovades som misstankt fér ménniskorovet togs hans telefon
i beslag (220205).

Granskningen av Adams telefon gjordes under mars 2022 och baserat pa information i den
telefonen ansdgs innehallet i Mohammed Jejeabs Motorola-telefon fa en viss betydelse i
utredningen. Dérav lades den tidigare granskningspromemorian av undertecknad till som
bilaga till denna promemoria, i ett tilliggsprotokoll till fsrundersokningen.

Det som bor belysas i granskningsprotokollet dr avsnitt 4 géllande kontakter 1 Signal, se
bilaga 1. Kontakt nummer 15 under namnet S med telefonnummer +46737790384 finns
dopt pa samma vis i Mohammed Jejeabs iPhone-telefon, se bilaga 2. 1 Adam Alroubijes
telefon finns samma nummer och namn registrerat i Signal-appen i hans telefon
(BG13521-1), se bilaga 2.

Sammanfattningsvis kan det konstateras att det nummer, - 0384, som Adam Alroubije har
registrerat i Signal-appen i sin telefon och dopt till "S'" finns dven inlagt som kontakt i
Signal-appen i Mohammed Jejeabs bada telefoner (iPhone och Motorola — BG145821-1
och 2).




kompl. granskningspm av BG145821-2/ Jejeab , 2022-04-05 10:22 diarienr: 5000-K1340350-21

Bilaga
Bilaga 1

Bilaga till PM 2022-03-10 10:26, diarienr 5000-K1340350-21

Beskrivning




kompl. granskningspm av BG145821-2/ Jejeab , 2022-04-05 10:22 diarienr: 5000-K1340350-21

2, GRANSKNINGSPROMEMORIA 1(10)
& Polisen -
R o 2022-01-19
Diarienr (aberopas
Polismyndigheten 5000-K1340350-21

Grova brott

Mohammed Jejebab BG145821-2

Minniskorov

Innehallsférteckning

1. MODIIEN 1 DESIAZ ..cnvvieeeiiie ettt ettt e et e s ve e e s e e e abeesaaeeesbeeeenbeaesnsaaens 2
1.1 Information 0m €NREtEN ........ccueiiiiiieeiiieeee et 3
1.2 GENOMZANZEIN.....ceouiiieiiieeiiieeitte ettt ettt et te et e ettt e et e e sabeeesabee e st eesbbeesabbeesabteesabeeenaneeens 3
1.3 Brukare av telefOnen ..........co.ieiiiiiiieiieiee et 3

2. GIANSKINING ..ottt et ettt e teeeabe e saeesbeesbeessbeensaessseesseenssesnseensnensnas 5
B B0 U ] 1 <O U R U SURUP SRRSO 5
2.2 Enhetens iINNEhALL .........ccooiiiiiiiiiiiiiiicecee et st 5
2.2 ANVANAATKONTO ...eevviiiiieiiecie ettt ettt ettt e s e e e e s seessbe e aeessbeesseesnseenbeennnes 6

3. Amira Mustapha ChUuh@Ibar ............cooouiiiiiiiiiiieeeceeeeee e 6

Y o s | TP PRRSO 7

4.1 Kontakter 1 S1@Nal......c.cooiiiiiiiiiiiieiee ettt st 7



kompl. granskningspm av BG145821-2/ Jejeab , 2022-04-05 10:22 diarienr: 5000-K1340350-21

20

Grova brott

2022-01-19

1. Mobilen i beslag

2 (10)
5000-K1460755-21

1.1 Information om enheten

Mobiltelefonen &r tagen i beslag den 1:e december 2021 frdn Mohammed Jejeab dar
Chefsaklagare P4r Andersson 4r forundersckningsledare.

Mobiltelefonen har beslagsnummer 2021-5000-BG145821-2.

Extraheringen till UFED Reader ar utférd av Regionalt IT-brottscentrum 13:¢ december 2021.

File System (1)

dvertising 3

D

Tethering

File System (2)

Blhone Actrvation
Tethering

DESSWOIT

ired 751248991243

92475c90-365b-4e93-be58-2b86726087c3

motorola/bali/balk9/POAS29.550-81-1-1/0fba8iuser/release-ke...

mioto €6 play
25c2068100104c82
DA.CRABFD:TA2T

moto &b play

Ingen tanst

Emergency calls only
mato eb play

motorola
359080101350644
359080103206644

True

g
898623201000000001311
B0462048011048106717
898623201000000001312
2021-11-23 13:00;10(UTC+0)

751248991243

92475¢90-365b-4e93-be58-2b8626087c3
moto et play
25¢2068106104c82
D4:CO:4B:FDiTA27

moto €6 play

Ingen tjanst

Emergency calls only
339680101550644
359080103206644

True
£98623201000000001311
§9462048011048106717
898623201000000001312
2021-11-23 13:00:10(UTC+0)

Killa: UFED Reader




kompl. granskningspm av BG145821-2/ Jejeab , 2022-04-05 10:22 diarienr: 5000-K1340350-21

21

3 (10)
Grova brott 2022-01-19 5000-K1460755-21

1.2 Genomgangen

Genomgéangen ir gjord av Emilia Pedersen under januari 2022. Mobilen har gétts igenom med
hjélp av lasprogrammet UFED Reader som mobiltelefonen har extraherats till av behorig IT-
forensiker. I detta Pm redovisas sddan information som vid granskningstillféllet &r att anse
som relevant till drendet om ménniskorov.

UFED Reader ér ett ldsprogram dér utredaren kan se alla de bilderna,

platser, anteckningar samt telefonkommunikation via sms, samtal, mail och chattar som
extraherats till verktyget fran respektive mobiltelefon av behorig IT-forensiker. Sms, chattar,
anvandarkonto, mail, samtal mm ligger under olika rubriker/flikar som man klickar och laser.
Ibland finns det en tidslinje att stka i.

Det &r viktigt att skilja pa sms och chat. Sms 4r textmeddelanden och chat &r skriftlig
kommunikation inom olika applikationer sdsom Viber/ Whatsapp med mera. Man méste
ocksa darfor skilja pa det namn som 4r inlagt som kontakt till ett visst telefonnummer och det
namn som dr angivet i en applikation.

For ytterligare beskrivning av UFED Reader eller Axiom hénvisas till

sakkunnig IT-forensiker.

1.3 Brukare av telefonen

[ telefonen finns det inte mycket information om konton till olika appar eller liknande. En
mailadress som &r aterkommande ér paolopapoS8@gmail.com.

# | Username Sourc | Source file information
(5

1 | paolopaplo58@gmail.co | Gmail | Universal_Android
m Access.zip/data/data/com.google.android.gm/databases/bigTopData
DB.-1195410507 : 0x1358F (Table: item_messages; Size: 593920

bytes)

For att konstatera vem som brukar telefonen i det hir fallet sa fir man g4 till innehallet av
telefonen. I den hir telefonen finns det poster i samtalsloggen till Mohammed Jejeabs flickvin
Amira Mustapha Chuheibar, som redovisas senare i promemorian. Det finns dven filmer péa de
tva hundar "Dizel” och ”Mini” som finns i Mohammeds andra telefon (BG145821-1).



kompl. granskningspm av BG145821-2/ Jejeab , 2022-04-05 10:22 diarienr: 5000-K1340350-21

22

2022-01-19

Grova brott

VID:20311125_143731mp4
Videas
L0610

Camea/WiD_ 20211125 14375 Lmpd

2021-71-25 1437 5UUTC=T)
20211125 H3TSHUTST)

Fite System (1)
L0 bh4TaeaZ65 e 3RLCIITZT 0D
WVID 2021 1125_143751-npd

Universal_Ardroid Accesszip/data/med ia/D/DCIN/

4 (10)
5000-K1460755-21

Det finns ett nummer registrerat i appen Signal; +46700129016. Detta nummer gar inte att
hérleda till ndgon via polisens system men det & samma nummer som finns i Amira
Mustapha Chuheibars samtalslogg fran den 1:e december 2021. Det telefonnumret har ringt

upp Amira.

I2021—']2-01 I 00:06:02 IAnsweredl

00:22:12(UTC+1)

From:
+46700129016
+46 70-012 90 16*

Direction:
Incoming

Kalla: Amira Chuheibar Mustaphas telefon (BG145819=1)
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2. Granskning

2.1 Tidslinje

Mobiltelefonen har poster i tidslinjen mellan augusti 2016 t.0.m. 4:e januari men anvinds
aktivt mellan 23:e november 2021 t.o.m. 1:e december 2021. Unders6kningen ger stod at att
Mohammed Jejeab brukar telefonen mellan ovan aktiva tidsperioder.

okiober, 2021 novemnber, 2021 december, 2021

i

2.2 Enhetens innehall
Mobiltelefonen innehéller foljande data:

Data
B Applications... 11596 (11: E Autofll 3 (3} 2 Calllog 146
M Chats 16 & Contacts 12 ¥ Cookies 425
L,c Dewvice Connectivity 1 D Device Events 937 (936) [* Device Users 1

[}

[® Devices I& Installed Applications 217

I

&  Instant Messages 11(1) O Network Usages 2081 B Passwords 272

Q, Searched ltems 2, UserAccounts 18 © Web History 152 (70

T Wireless Networks 3

Data Files

1 Applications B Archives 128 40  Audio a7

¥ Configurations 32 B Databases 415 B  images 5818

Text 1846 M Uncategorized 12055 P Videos 91
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Grova brott 2022-01-19 5000-K1460755-21

2.3 Anviindarkonton

I mobiltelefonen finns bland annat apparna Signal och TikTok men inget uppgivet
anviandarkonto. Den mailadress som dr uppgiven som Gmail &r
”paolopaplo58@gmail.com”.

3. Amira Mustapha Chuheibar

I Mohammeds telefon finns samtalsposter fran och till nummer [ ESIE445 som, enligt
polisens system, gar till Amira Mustapha Chuheibar. Nedan finns 7 samtalsposter fran dagen
innan samt samma dag som brottet.

# | Parties Time Duration | Direction | Status

1| To: INN4445 2021-12-01 00:06:00 [ Outgoing | Answered
00:22:08(UTC+1)

2 | To: -4445 2021-12-01 00:00:24 | Outgoing | Answered
00:15:16(UTC+1)

3 | From: IA445 | 2021-11-30 00:00:00 | Incoming | Missed
21:25:23(UTC+1)

4 | To: 445 2021-11-30 00:00:23 | Outgoing | Answered
19:55:29(UTC+1)

5 | To: -1445 2021-11-30 00:00:06 | Outgoing | Answered
19:54:48(UTC+1)

6 | To: -4445 2021-11-30 00:00:09 | Outgoing | Answered
17:13:40(UTC+1)

7 | From: 445 | 2021-11-30 00:00:00 [ Incoming | Missed
01:22:57(UTC+1)
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4. Signal

I appen Signal finns ett konto med namnet ”Diablo” som i chatkonversationer stir som #gare.
Kontot dr registrerat med telefonnummer +46700129016.

Name: Diablo
Username: Diablo
Password:

Creation time:

Service Type:

Server Address:

Source: Signal Private Messeriger
Extraction: ChatCapture

Source file: ChatCapture zip/

signal-2022-01-10-14-05-14.backup/
org.thoughtcrime.securesms/databases/
signal.db : 0x273EQ (Table: recipient; Size:
205824 bytes)

ChatCapture zip/
signal-2022-01-10-14-05-14.backup/
org.thoughterime.securesms/shared_prefs/
SecureSMS-Preferences.xml ; 0x30 (Size: 206
bytes)

Other entries

identity public v3 BXiYCfgFMBj6cbodgBHSGSLA...

ProfileUUID 98cc1001-edb3-4a12-8a=1-338bdd5...

ProfileKey xFPWM3X/2{l73ROmuTwcl0X7sWewwe0. .
+46700129016

I telefonens samtalslogg finns det endast samtalsloggar fran appen Signal. Det finns inga
samtal tidigare &n den 23:e november i telefonen.

4.1 Kontakter i Signal
I telefonen finns det totalt 17 kontakter som alla finns i appen Signal.

# Name Interaction | Entries Source Account
Statuses

T | Avbe Phone-: [N 779! Signal +46700129016
User ID=Profile UUID: 3544870c¢-7330=428d=a%96a-d7dce4470bbb | Private
User ID-Username: Avbe Messenger
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2 | B Friend Phone-: RN 35 | Signal +46700129016
User ID-ProfileUUID: 21d34722-7326-4678-8ced-b3037757¢99¢ | Private
User ID-ProfileKey: Messenger
C/RLSF4LqThN/XpCnsJGolY08n7zK2S5F58RNOvh9+yU=
User ID=Username: B
3 | BastaB | Friend Phonc-: [N 901 Signal +46700129016
F User ID-ProfileUUID: e5c6fel 7-al 7Ta-4d4b-b173-ccdb7iebbelf Private
User ID-ProfileKey: Messenger
s6D+RRIShirGeUc3tem80xpl5IpsC4HqTEPsFsNgl2g=
User ID=Username: Biista B F
4 | Ben10 | Friend Phone-: IRNINJ 665 Signal +46700129016
User ID-ProfileUUID: 4698f446-db3c-45fb-905b-3fac615145¢0 Private
User ID-ProfileKey: Messenger
Pp3oiP6xfl16RANTXOBA/1 Esig8mzc56QHzHILDpvK TI=
User ID-Username: Ben 10
Profile Picture-Profile avatar: profiles/82ZIE-xr-
cns04kZCuOlGg
5 | Charles | Friend Phone-: INMRRIIRE1 838 Signal +46700129016
Ingvar User ID-ProfileUUID: 0155161f-94cd-4626-9d9c-c8c6986ea0l3 | Private
User ID-ProfileKey: Messenger
HAZjNSmgg8elJ9ZLoCOZrRZnOO+HRz7VhE4e6RK73bU=
User ID=Username: Charles Ingvar
Profile Picture-Profile avatar:
profiles/Xyz0ApLOsN_RucgUbKq9ZQ
6 |FB Friend Phone-: [ R348 Signal +46700129016
User ID-ProfileUUID: 0727a7d7-87a0-474d-bf70-b9eb5fefe2bf Private
User ID-ProfileKey: Messenger
UzgV4pYooMPTANkvNrR12MAOpiYjSIn6bvd Y30wvVJIU=
User ID-Username: F B
Profile Picture-Profile avatar:
profiles/nK 2rDuzsj88vpzIIDSRkGg
7 | FVan | Friend Phonc-: 3 7 Signal +46700129016
User ID-ProfileUUID: 59¢613a2-04a4-4ad6-b4fb-c11f35b0f482 | Private
User ID-ProfileKey: Messenger
0YRoolEXKkSWd2DYxj/InNx6bnK22nvrbKO1 TPQiask=
User ID-Username: F Vin
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8 | HabibM | Friend Phone-: IREING656 Signal +46700129016
User ID-ProfileUUID: 94501a9-18{7-409f-b571-643c5¢caf6525 Private
User ID-ProfileKey: Messenger
e07jpkUdzJ0PVKAK UmnM3 ckedHGExamsHKDLfgaR Y=
User ID=Username: Habib M
9 | Hasse Phonc-: N0 758 Signal +46700129016
User ID-ProfileUUID: deal 80f6-0cd1-4d9f-a75{-18db9073ed56 Private
User ID-ProfileKey: Messenger
UQsPujw3k/USvI9Akobxr3 Yr30XEtplUFgx8BKOvnck=
User ID-Username: Hasse
10 | HejHej | Friend Phone-: |G 141 Signal +46700129016
Hej O User ID-ProfileUUID: d73440d8-claf-4¢cf3-9bb1-259ch14c714 Private
User ID-ProfileKey: Messenger
MH1wx/jtP6 KDAXTHpsPCosO+sKy2ShlgeO+b8c X VFjU=
User ID-Username: Hej Hej Hej O
11 | Hosse Phone-: N9 Signal +46700129016
User ID-ProfileUUID: 326al 771 -cd89-4b28-a3a5-67a4b478b083 | Private
User ID-Username: Hosse Messenger
12 | Lucky | Friend Phone-: [N 13 Signal 98cc1001-edb3-
Luciano User ID-ProfileUUID: 075ef287-39a0-4a0c-8e6e-14ebcb0093fd Private 4af?-8ael-
User ID-ProfileKey: Messenger a38bdd5706a3
ClwdZ5z+Qt4tBGepgkLDqeBSEKS 18yc+tNGbul4iMOWe=
User ID-Username: Lucky Luciano
13 | Medo Phonc-: RN 48 Signal +46700129016
User ID-ProfileUUID: 89bal b24-3190=46a3-ald8=214ec4769d1le | Private
User ID-Username: Medo Messenger
14 | MrB Friend Phone=: [N 835 Signal +46700129016
User ID-ProfileUUID: 113d5850-f6e5-43c2-8222a-9352da914694 Private
User ID-ProfileKey: Messenger
00P6jmjKxSbFynby2cKsAUP/ZvWD/r0SZaXLAvr Tsmw=
User ID-Username: MrB
1518 Phone=: +46737790384 Signal +46700129016
User ID-ProfileUUID: be2b8cec-35{7-46b6-ac62-2dflec2b7alé Private
User ID=Username: S Messenger
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16 | Spoket | Friend Phone-: I 568 Signal +46700129016
User ID-ProfileUUID: 99¢e5c5a-70a5-419-9d52-c8842216138 Private
User ID-ProfileKey: Messenger
mxpY6dBiFZD+IzBU/bCZI3De07d912 7Kid6gwX0L28=
User ID-Username: Spoket
17 | Tt Friend Phone-: MRS 944 Signal +46700129016
User ID-ProfileUUID: 1008ba714efl-440b-9fa5-bd1109b4308a | Private
User ID-ProfileKey: Messenger
C4eh9RNBgQCciwl kSI1QAgrxrMRkawdjTzWnlvmtBXM=
User ID-Username: Tt

Telefonen har sokts igenom med malsdgandes nummer, vittnet Mohammad Diabs nummer
samt de medmisstdnktas nummer och ingen av deras telefonnummer forekommer.
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Bilaga
Bilaga 2

Bilaga till PM 2022-03-10 10:26, diarienr 5000-K1340350-21

Beskrivning
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Kompletterande granskningspromemoria for 2022-5000-BG145821-1

I Mohammed Jejeabs telefon antréffades kontakten ”S” med telefonnummer +46737790384.

Detta telefonnummer finns i Adam Alroubijes beslagtagna telefon (BG13521-1) 1 appen

Signal under namnet ”S”.

Fran Jejeabs telefon

» «

Hame: L1
Dievice desaiption:

Senstons Signal
Aocannt: Hhk
Group:

Created:

Modified:

Last tima cantacted:
Times contacted:
Extraction:
Maruaily decoded:
Sotce Tie:

Interaction Statuses

Additional info

Details

Profile N=me &
Mabile =A6737
Recipient |D - BEIBSEEC-35F7.4686-ACA2. 20F 1 ECIETATE

24

Fran Alroubijes telefon

Name: Hasslehalm

Davice deseription:

Source:

Account:

Graup:

Created:

Madifiad:

Last time contactad:
Times contacted:
Extraction:

Source file:

Interaction Statuses

AppContact

Additional info

Details

Usesmarme  Hhir
Mohil -26705737273

I Mohammed Jejeabs beslagtagna telefon (BG145821-1) finns en samtalslista i appen Signal
mellan ”Hhh” och ?S”. Sékningen har gjorts i hela telefonens samtalslista.

# Parties Date Time Duration Direction Status Source

1 From: +46737790384 § 2021-11-14 2021-11-14 01:38:39(UTC+1) 00:00:00 Incoming Answered Signal
To: Hhh Hhh

2 From: Hhh Hhh 2021=11=14 2021=]1«14 01:31:02(UTC+1) 00:00:00 Outgoing Answered Signal
To: +46737790384 8

3 From: +46737790384 § 2021-11-14 2021-11-14 01:09:20(UTC+1) 00:00:00 Incoming Missed Signal
To: Hhh Hhh

4 From: +46737790384 § 2021-11-14 2021-11-14 01:08:03(UTC+1) 00:00.00 Incoming Missed Signal
To: Hhh Hhh

5 From: +46737790384 8 2021=11=14 2021=11=14 01:07 :24(U'-]‘C+]) 00:00:00 Incoming Missed Signal
To: Hhh Hhh
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Motsvarande samtalslista antridffas i Adam Alroubijes telefon (BG13521-1)

# Parties Date Time Duration Direction Status Source
1 From: +46737790384 S 2021-11- | 2021-11-14 00:00:00 Outgoing Answered | Signal
14 01:38:38(UTC+1)
To: +46705197213
Héssleholm
2 From: +46705197213 2021-11= | 2021=11-14 00:00:00 Incoming Answered Signal
Hassleholm 14 01:31:03(UTC+1)
To: +46737790384 S
3 From: +46737790384 S 2021-11- | 2021-11-14 00:00:00 Outgoing Missed Signal
14 01:09:19(UTC+1)
To: +46705197213
Héssleholm
4 From: +46737790384 S 2021-11- 2021-11-14 00:00:00 OQutgoing Missed Signal
14 01:08:02(UTC+1)
To: +46705197213
Haissleholm
5 From: +46737790384 S 2021-11- | 2021-11-14 00:00:00 Outgoing Missed Signal
14 01:07:23(UTC+1)

To: +46705197213
Hissleholm

Killa: BG13521-1
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. Signerat av
AL, Gransknings-PM/ Adam i
i e Signerat datum
Polisen Alroubaije :
Enhet Diarienr
Region Syd, Grova brott 3 PO Malmo 5000-K1340350-21
Orginalhandlingens forvaringsplats Datum Tid
2022-04-05 10:25

Involverade personer Personnummer/Orgnr Roll
Alroubaije, Adam Berord person
Involverad personal Funktion
Helen Hessbo Uppgiftslamnare
Beréttelse

Handlingen dr maskad, originalhandlingen aterfinns i sidomaterialet
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. Signerat av
Maskas Gransknings-PM/ Adam ’
s Signerat datum
Alroubije i
Enhet Diarienr
Region Syd, Grova brott 3 PO Malmo 5000-K1340350-21
Orginalhandlingens férvaringsplats Datum Tid
2022-03-09  15:04
Involverade personer Personnummer/Orgnr Roll
Alroubaije, Adam Berord person
Involverad personal Funktion

Emilia Pedersen

Uppgiftsldamnare
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y GRANSKNINGSPROMEMORIA
e b b !{} i
&y Polisen
p i 2022-03-18
Diarienr (aberopas)
Polismyndigheten 5000-K1340350-21

Grova brott

Adam Alroubije BG13521-1

1 (13)

Minniskorov

Innehallsforteckning

1.0 Mobilen i Beslag............ccooiiiiiiiiiiii e
1.0.1 Information 0m €NNELEN .........eeeiuiieriiiiieiiieeee et e e e e eeeeesneeenes
1.0.2 GENOMZANZEN......eeiiiiiieiieeeitee ettt et e et e e eteeesateeesabeesaeeesneeesaseeesnreeanns
1.0.3 Brukare av telefOnen .........coooueeiuiiiiieiiecicceeee et

2.0 GranSKINE .........ccccooiiiiiiiiiiiiieeeece ettt e e e s e s e e e e nnnes
2.0.1 TAASIHNTE ... eeiteeiieetie e sttt e eneeas
2.0.2 Enhetens iNNEhAIL ........coooviiriiiiniiieieieceeecee e
IR TN 4 1% 1316 b= 10 0] 1 110) o SRS

B0 KOMEAKLET ... s
3.0.1 Kontakter 1 Si@nal.......c.cooveeiiieiiieiiieiieeieeieeie ettt e see e snneens
3.0.2 Kontakter 1 WhatSapp......vveereiieiiie it eeeees

4.0 Samtalsloggar....... ...
4.0.1 JAMIOTelSelogEar. .. ...o.v it
4.0.2 Samtalslogg med +46705197213 ... .o

S.0 CRAttar. ...

5.0.1 Chat med Hussein Kansouh...............coooiiiiiiiiiiiiiii e

6.0 SORNINGAL. ... ... i i i e
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1.0 Mobilen 1 beslag

1.0.1 Information om enheten

Mobiltelefonen 4r tagen i beslag den 5:e februari 2022 fran Adam Alroubije dar

Chefsaklagare Par Andersson ar forundersdokningsledare.

Mobiltelefonen har beslagsnummer 2022-5000-BG13521-1.

Extraheringen till UFED Reader &r utférd av Regionalt IT-brottscentrum 5:e februari 2022.

Device Info

Legacy

savertising 1o (ILirA) = |

80004FES-DEG3-4AFAB-AEAG-A45E513CED0O9
isa.khamesi@icloud.com
<string>94:B0:1F:15:08:32 </string>

iPhone 8

iPhone

True

2022-02-04710:26:46.000+00:00

D201AP

C8PYFANAICE9

(UTC+01:00) Stockholm (Europe)
74b58f87175689a5f2153539c81386b48bfc5a0c
89462048009108160939
§8462048009110443653
358709094462243
£9462048009048345418

+46737105934

+46737790384

+46704896878

46737105934

Killa: UFED Reader
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1.0.2 Genomgangen

Genomgéangen ér hastigt gjord av Emilia Pedersen under mars 2022. Mobilen har gitts
igenom med hjélp av lasprogrammet UFED Reader som mobiltelefonen har extraherats till av
behorig IT-forensiker. I detta Pm redovisas sadan information som vid granskningstillfzllet &r
att anse som relevant till drendet om ménniskorov. Begrénsningar har gjorts sa som
exempelvis tidsintervall pa sdkningar i extraheringen.

UFED Reader &r ett lasprogram dér utredaren kan se alla de bilderna,

platser, anteckningar samt telefonkommunikation via sms, samtal, mail och chattar som
extraherats till verktyget fran respektive mobiltelefon av behorig IT-forensiker. Sms, chattar,
anvandarkonto, mail, samtal mm ligger under olika rubriker/flikar som man klickar och ldser.
Ibland finns det en tidslinje att soka i.

Det ar viktigt att skilja pa sms och chat. Sms dr textmeddelanden och chat ir skriftlig
kommunikation inom olika applikationer sdsom Viber/ Whatsapp med mera. Man maste
ocksa dirfor skilja pa det namn som ér inlagt som kontakt till ett visst telefonnummer och det
namn som &r angivet i1 en applikation. For ytterligare beskrivning av UFED Reader eller
Axiom hédnvisas till sakkunnig IT-forensiker.

1.0.3 Brukare av telefonen

Det Apple ID som finns i telefonen ar isa.Khamesi@icloud.com. Den mailadressen ar
uppgiven i flertalet appar och i appen Tinder 4r den registrerad tillsammans med
telefonnummer +46737790384. Aven mailadressen adam.alroubaije@gmail.com finns
registrerad 1 appar som exempelvis Uber och Gmail. I ett e-mail daterat den 3:e november
2021 fran adam.alroubaije@gmail.com till RIS < s k

atteverket.se kan man lisa att undertecknaren, Adam, ber handliggaren att ta bort honom
fran hans folkbokftrda adress da han sedan tidigare skrivit ett brev angaende adresséndring. |
mailet kan man dven lédsa att han numera fér sin post till en sérskild postadress. Enligt polisens
system var Adam Alroubije folkbokford *fr&n den 17:¢ februari 2019 till och
med den 1:e februari 2022 da en ny adress i Malmo registrerats. Se mailet nedan som skickats
av undertecknaren Adam:

"Diarinr: 18 64052322

Hej

Jag har tidigare skickat ett brev angdende adressdndring.

Tidigare bodde jag hos min syster (ddr jag dr folkbokford nu) men flytiade dérifran for ca 1
ar sedan. Idag har min syster salt sin ligenheten och bor inte kvar ddr. Jag dar fortfarande
Jolkbokford pa ]ﬂ Trots att jag inte varit dar pa I ar. Jag har inte heller
tillgang till lagenheten.

[ ditt brev till mig referera du till lagar om att man ska vara folkbokford dar man har sin

dvensvila men jag jag har inte varit pa pa 1 mer dn I ar. Tvcker det dr
anmdrkningsvdrt att du valt att ha min folkbokféring pa en adress som jag inte har en




Gransknings-PM/ Adam Alroubaije , 2022-04-05 10:25 diarienr: 5000-K1340350-21 37

kapplh:g till trots lagarna som du namnde. En annan punkt som dr vdrt att namna Gr atl den
nya bustadsinnehavaren har rd atl inte ha nagon folkbokford i sin lagenhet som inte bor ddr.
Om han nu ska ansoka om bostadsbidrag eller nagot dylikt. Min post far jag till en sdrskild
postadress sa har inga problem med posten.

mvh
Adam Alroubaije”
Arcount: atamakoubsi=Dgmaileom
Snipper:
Foldet:
Subjject: Andring ev folkbokfoding
Timestarg: 2021-11H-03 G132 +1)
Fricrity:
Sourcs: Genail
Stotus
Extrocticn Legaey
Louree file:

Aviserat forandringsdatum: 2022-02-02

Avser: Falkbokfaring fran: Folkhokfaring till:
1588030509 Falkookfard: 20190217 Folkboldara: 2022:02.01
Lis: SKANE Lan: SKANE
Kammur: MALNO Kommus: MALMO
Adress fran: Adress till:

Folkbokfacd, 207 50217 Fokbokfbrd 2022.02:0%

Cean 4 Fommun: 30 MALMO
Fastigner UTAN KANT AEMVIST

Enligt polisens system var Adams syster folkbokford pa [N | Malmé frin
november 2018 till och med juli 2021.

I en Facebook chat skriver anvindaren Ad Al till en Han presenterar sig
som Forats bror Mohammed. Adams fullstéindiga namn &r Adam Mohammad Alroubije och

han har en bror som heter Forat

M) n varm o de Facubook Messenger 202108 11 04£3 54{UTC+2)

M00C27934171084 Ad Al (o)
4 System Message System Messags  Partici| : 100002019024520 mimmflwhlwmuch se information som Facebook Messenge: 2029-08-11 04 £3 51(UTC+2)
mﬂm Ad A 1] " ech nir ni bar list meddaianden

quw '|1I M:&:‘i«\

Jahany




Gransknings-PM/ Adam Alroubaije , 2022-04-05 10:25 diarienr: 5000-K1340350-21

38

2.0 Granskning

2.0.1 Tidslinje

Mobiltelefonen har aktiviteter i tidslinjen mellan februari 2007 t.o.m. mars 2022. Det betyder
inte att telefonen har brukats under hela den tiden utan det kan vara att vissa hidndelser
innehaller data som visar en viss tidsstdmpel, till exempel ett kalenderevent. Det &r tydligt
enligt tidslinjen nedan att mobiltelefonen anvints frimst mellan november 2021 t.0.m.
februari 2022. Undersdkningen ger stod at att Adam Alroubije brukar telefonen mellan ovan
tidsperioder.

pktober november december januari februari

Under datumen 1:e november och 30:e november sker inte mycket aktivitet pa telefonen.

november, 2021

2021-11-01 - 2021-11-30

En del sms skickas samt bokning av resa och airbnb i Stockholm. Detta kan inte anses ha
relevans for den hir utredningen.
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2.0.2 Enhetens innehall

Mobiltelefonen innehaller f6ljande data:

Content
Data
&  Activity Sensor Data 952 =  Aggregated Applicatio... 6 B Applications Usa... 2015 B Calendar 1

L
B

“. Carved Strings T8 (78 ) Cell Towers 444 W Chats

O Contacis 1188 (1 # Cookies 562 2 Device Connectivi... 1091 D Device Event= 2974

@ Device locations 1977 (24 B Emails ¥5 Installed Applications 795 B Instant Messages 24

# Notes 3 B Passwords o904
Q. Searched tems 1160 (265) B SiMDsta 10 dr Social Media 1609 &  User Accounts 32
Data Files
a8 Applications 1 B Archives 1340 €4 Audic 1729
2 Databases 1256 Bl Documents 139 ‘= Exchange m B Images 37623
[  Shorteuts 1 Text 6420 ™ Uncategorized 165947 P Videos 2182
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2.0.3 Anvindarkonton

I mobiltelefonen finns 32 anviandarkonton med bland annat tjansterna Signal, Messages,
Facebook, Instagram, Snapchat och Whatsapp. Ett urval av kontona redovisas nedan.

Appen Gmail &r registrerad med mailadressen adam.alroubaije@gmail.com. Appen Signal
ar registrerad med telefonnummer +46737790384. Det telefonnummer som tillhoér SIM-kortet
1 den beslagtagna telefonen ér +46737105934 och detta nummer finns registrerat i ~’Native
Messages” tillsammans med 0384-numret.

Whatsapp har registrerats med 0384-numret och med ett kontonamn ”Sh”.

Signal har registrerats med 0384-numret och med ett anvindarnamn ”S”

g gt g " ™ ™

2021-11-02 iza.khamesi@icloud.com  AE144035-FO55-475D-04A7- Sccounis
| 23:44:1B{UTC=1) 4EED22228227
i 10 2021-12-19 iza.khamesi@icloud.com  DE2D1SAF-I3FC-4F42-A088- Accounts
| 20:09:24(UTC+1) T4575436C155
i1‘| 2022-01-27 local 02582094 D8R4 4AED-B546- Accounts
| 03.00:59(UTT+1) SCCOBZAFSENS
|12 2021-11-02 local 09407008-265C-480F-AEF4- Accounts
| 18:33:05(UTC+1) F2CSEEQTECDF
113 2021-11-02 iza khamesi@icloud. com BCE\AC14B—D‘366—4E21-.ASDF— Accounts
| 23:43:39(UTC+1) CESHISBZTAAZ
| 17 User ID-Facebook Id: 100027934173384 Facebook Messenger
?13 "l02137684135728664 149 Gmail
i 19 o Phone-Mobile: +45737750384 Signal
| 2 _
120 Phone-Phone Number: <45737105334 Mative Messages

Phone-Phone Number: <456737750384
Email-Email Address:

.521 Ad Al User ID-Facebook Id: 100027584173384 Facebook
User ID-User ID: mohammed_o_a@hotmail.com

|

123 mo:ad:al Adal User ID-Instagram Id: B475083824 Instagram

124 Adam Alroubaije User ID-UUID: 31973067-c330-4707-bebh- Uber

| TaTiZafTedeT

Email-Emall: adam siroubaje@gmall.com
| Phone-Phone: 737790384

128 : adam. alroubai il.com adam aircubalis@omail.com Gmall
|
28 - shair2023 Altsir Ueer ID-User ID: a216cde3 08b4 4£15 8181 Snapchat
| 072c8ddbS501 .
Email-Email Address: lord boton@icloud com
fis lsa Khamesi Email-: vat426dhki@privaterslay appleid.com  Taxify
| User ID-: 97767021
128 lsa Khamesi ScreenTime
!2_‘3 izakhamesi Isa Khamesi User ID-User ID: izakhameasi TikTok
130 12732021 12:00:18 AM Josef Email-General: izsa khamesi@icloud.com Tinder
| Phone-General: 46737750384
| User ID-Tinder 10:
i31 leo. 19911 Leo Leo Email-General: Ieu12344]k@gnﬁﬂ.mm Kik Hessenger
32 Sh User ID-WhatsApp User Id: WhatzApp
| 4BT37790384@s= whatsapp.net
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3.0 Kontakter

3.0.1 Kontakter i Signal

=-1652

I Adams telefon, i1 appen Signal, antrdffades med hjélp av verktyget UFED en app-kontakt
”Sh M” med telefonnummer +46768761652.

# | Interac | Entries Sour | Account Source | Source file information
tion ce Extrac
Statuse tion
s
1| App User ID= Sign | +4673779 Legacy | 74b58f87175689a52153539¢81386b48bfcSalc_files_full.zip/private/var/mobile/Conta
Contac | Usernam al 0384 iners/Shared/AppGroup/6B76BB29=-DTAS4ADS-910E=~
t e:ShM 36C20B9F4511/grdb/signal.sqlite/signal.sqlite.decrypted : 0xIACDFC (Table:
Phone= model_OWSUserProfile; Size: 2752512 bytes)
Mobile:
+4676876
1652
Name
Devies decoription:
Source: Signa
Account: ~A673T700384
Groug:
Created:
Madfied:
Last time contacted:
Times contacted:
Extractions Legacy
Source file: T4BSEHET1756805542153530¢81 305480 UFED
challc files fullzin/preveteivar/mabile/
Contsiners/Shared Applroup/68 TEEH2S
D7A5-4ADE-510E-36C2089R451 ) fgrab/
signalsgiite/signel solite decrypted
G TACDRC {Table: model TWSLserProfie,
Size: 2752512 bytes)
Interaction Statuses
app Contact
Additional info
Details

Username St M
Mobile -26TEETHIES2
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Telefonen extraherades dven med hjélp av verktyget Axiom och dér antréffades numret -1652
1 appen Signal. Nir man tittar i den hér telefonens extrahering med hjdlp av Axiom sa finns
telefonnummer kategoriserade pa tva olika sitt i Signal — Contacts och Recipient. Vad giller
-1652 idr det inlagt som Recipient, alltsd mottagare. Det finns inte ndgon mer information att
extrahera géllande telefonens interagerande med numret =1652.

AXIOM

DETAILS DETAILS

ARTIFACT INFORMATION BERIGACT SECIANTION

Phone Numbers  +46768761652 Phone Numbers -55&
UUIDe  CR?INFOF-CS1E-ADF6-BBAD-DESECTES48DE UUIDs  94301A9E-18F7-409F-B571-643C5CAF6525 Exempel pa ett annat
) < som 4r
T FlUse m Type of User Contact nummc!'
g kategoriserat Contact.
Artifacttype ) Signal Users Artifact type @ Signal Users
ftam I 49794 item ID 49758

Kontakten ”Hhh” ligger inlagd med telefonnummer +46705197213. Detta nummer 4r knutet
till Mohammed Jejeabs telefon (BG145821-1) enligt hans granskningspromemoria.
Mohammed Jejeab har i sin telefon appen Signal med registrerat anvindarnamn ”Hhh”

Y

Hame: Hastiehatn

Devce evorption.

Sousoe Segnal

A oot =ABTITIG3AL
Group:

Created:

Modified:

Larst ime contarted

Timee camtnetas

Extr mction: Legacy
Stz ve Tile: TALISET TIOE0 521 5305 000 30T Sa0c files Aulizps
Tt vem ok e, ContaneShared/dopCroup/EENEBATE-

2OROFA51 Vigraby dgnad sqlteS
Tabs

Interaction Statuses

App Comeact

Additional info

Mobd -46703707213
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3.0.2 Kontakter i Whatsapp

I appen Whatsapp finns dven nummer +46705197213 inlagd under namnet ”Héssleholm”.

X

Name: Hasslzholm

Device description:

Source: WhatsApp

Account: 46737790384@s whatsappunet
Gioup:

Created:

Modified:

Last time contacted:

Times contacted:

Extraction: Legacy

Source file: 7455887 175689a52152530c8 73864867 5a0c files fullzip/
private/var/mobile/Containers/Shared/AppGroup/DCEEE284-
B9CD-4CAC-BEAE-FESESS534108/ContactsV2sqlite : ONBTAE
(Table: ZWAADDRESSEOOKCONTACT: Size: 61440 bytes)

Interaction Statuses

Additional info

Details

Id 29904279-651-4E47-B7E2-EA3OEBCFEFEAABPerson
WhatsApp User Id. 46705157213@s whatsappnet
Mobile «4570-51947213

4.0 Samtalsloggar

4.0.1 Jimforelseloggar

I telefonen finns det varierande mangd samtalsloggar under olika tidsperioder. Ett urval har
gjorts mellan september 2021 till och med borjan av januari 2022.

september oktober niavembear december jaruari

Perioden mellan mitten av november och december dr hégre dn §vriga perioder.
november;, 2021 december, 2021

2021-11-01 - M2 2-01-0F

10
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Perioden 1:e november till 17:e november &r mycket oregelbunden. Inga samtal i borjan av
november men 6vergar sedan till mycket samtalsloggar i dagarna kring den 17:e november.

november, 2011

2021-11-01 - 2021-11-17

Perioden 1:e november till den 9:e november saknas det samtasloggar.

2021-11401 - A21-11-09

4.0.2 Samtalslogg med +46705197213

Nedan ir en samtalslista mellan kontakten *Hiissleholm” och Adams telefon. Samtalslistan

antriffades i appen Signal.
# Parties Date Time Duration Direction Status Source
1 From: +46737790384 S 2021-11= | 2021-11-14 00:00:00 Outgoing Answered | Signal
14 01:38:38(UTC+1)
To: +46705197213
Hassleholm
2 From: +46705197213 2021-11- | 2021-11-14 00:00:00 Incoming Answered | Signal
Hassleholm 14 01:31:03(UTC+1)
To: +46737790384 S
3 From: +46737790384 S 2021-11= | 2021=-11-14 00:00:00 Qutgoing Missed Signal
14 GEDPEI(UTCH13
To: +46705197213
Héssleholm
4 From: +46737790384 S 2021-11- | 2021-11-14 00:00:00 Outgoing Missed Signal
14 01:08:02(UTC+1)
To: +46705197213
Hassleholm
5 From: +46737790384 S 2021=11= | 2021-11-14 00:00:00 QOutgoing Missed Sigmsd |
14 01:07:23(UTC+1)
To: +46705197213
Hassleholm

L3
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I Mohammed Jejeabs beslagtagna telefon (BG145821-1) finns den motsvarande samtalslistan.
Nedan lista &dr tagen fran Mohammed Jejeabs telefontomning. Namnet ”Hhh” &r dgaren till
telefon — Mohammed Jejeab.

# Parties Date Time Duration Direction Status Source
1 From: +46737790384 | 2021-11- 2021=11=14 00:00:00 Incoming Answered Signal
S 14 01:38:39(UTC+1)
To: Hhh Hhh
2 From: Hhh Hhh 2021-11- 2021-11-14 00:00:00 Outgoing Answered Signal
14 01:31:02(UTC+1)
To: +46737790384 S
3 From: +46737790384 | 2021-11- 2021-11-14 00:00:00 Incoming Missed Signal
S 14 01:09:20(UTC+1)
To: Hhh Hhh
4 From: +46737790384 | 2021-11- 2021-11-14 00:00:00 Incoming Missed Signal
S 14 01:08:03(UTC+1)
To: Hhh Hhh
5 From: +46737790384 | 2021-11- 2021-11-14 00:00:00 Incoming Missed Signal
S 14 01:07:24(UTC+1)
To: Hhh Hhh

5.0 Chattar

5.0.1 Chat med Hussein Kansouh

I Adams telefon antriffades en chat mellan ”Ad Al” (Adam) och en person med namnet
”Hussein Kansouh”. Adam &r den som tar kontakten och fragar om Hussein har hort vad
som hént med ”Ali loco”.

”loco” dr malsidgande Ali Diabs smeknamn. Detta har Ali Diab sjdlv bekriftat i drende

K1807995-20 under ett férhér som holls 210426.

# | From To Direction | Body Status | Message | Source Timestamp-Time
Type
1 | 100027984173384 | Participants: Outgoing | Har du hirt | Sent App Facebook 2021-11-12
Ad Al 591661571 vad som Message | Messenger | 17:12:02(UTC+1)
Hussein Kansouh, hiint med
100027984173384 ali loco
Ad Al (owner)
2 | 591661571 Participants: Incoming | Ja jag App Facebook | 2021-11-12
Hussein Kansouh | 591661571 hiirde bara Message | Messenger | 17:13:10(UTC+1)
Hussein Kansouh, han blev
100027984173384 kidnappad
Ad Al (owner) men sen vet
inte vad
dom gjorde
med han
0sV

12
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6.0 Sokningar

I telefonen antrdffades det under rubriken “searched items™ en s6kning med tidsstampel 20:e

november 2021 klockan 02:35. Innehallet i s6kningen var al jawahiri holland”.

» % Searched Item

Timestamp:
Source:

Value:

Search Results:
Searched In:
Origin:
Account:
Extraction:

Manually decoded:

Source file:

Parameters

Map

Position:
Map Address:

Salam Al Jawahiri har varit aktuell i denna utredning da géarningspersonerna velat fa ut

2021-11-20 02:35:06{UTC+1)
Safan

al jawahiri holland

Unknown

Legacy
False

T4b358787175689a572153539c81386b48bfc
5a0c_files_full zip/private/var/mobile/
Library/Safari/History.db : OxABECF (Table:
history_visits; Size: 1105920 bytes)

information om Salam fran malsdgandes bror Mohammad Diab under tiden som mélségande

varit kidnappad. Salam har dven viglett Mohammad Diab under hans kontakt med
girningspersonerna.

Telefonen har sékts igenom med malsdgandes nummer, vittnet Mohammad Diabs nummer
samt de medmisstdnktas nummer och ingen av deras telefonnummer forekommer.

13
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. Signerat av

AT, Signal notat i
POIisen Signerat datum
Enhet Diarienr
Region Syd, Grova brott 3 PO Malmo 5000-K1340350-21
Orginalhandlingens forvaringsplats Datum Tid

2022-04-04  08:44

Involverad personal

Helen Hessbo

Funktion

Uppgiftsldmnare
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PM 1 (1)

& Polisen

Polismyndigheten

Nationellt forensiskt centrum
Informationstekniksektionen
Oskar Persson

Information
Detta dokument avser att beskriva applikationen Signal.

Generellt om Signal

Signal dr en kommunikationsapplikation som utvecklas av den ideella stiftelsen
Signal Foundation.  Applikationen anvidnder krypterad end-to-end
kommunikation vilket betyder att informationen som skickas endast &r ldsbar pa
de enheter som kommunikationen sker mellan.

Signal ar lik andra kommunikationsapplikationer som exempelvis Messenger
och WhatsApp. Applikationen stodjer bland annat textmeddelanden,
multimediameddelanden, rostsamtal och videosamtal.

Anvindare kan aktivera funktionen forsvinnande meddelanden vilket gor att
meddelanden tas bort efter en vald tid.

Anvandarkonto

Konton baseras pd telefonnummer. Det ricker med att kénna till en annan
anvindares nummer for att kunna skicka meddelande.

Vid registrering anger anvéndaren ett valfritt anvindarnamn (kan &ndras senare)
samt ett telefonnummer. En sexsiffrig kod skickas via SMS till det angivna
telefonnumret. Koden anges sedan i applikationen vilket slutfor registreringen.
Telefonnumret behover inte nodvéindigtvis vara aktivt pa den telefon dér
registreringen sker. Exempel: Kontoregistrering gors pa en telefon med
telefonnummer 123456789 men telefonnummer 987654321 anges som
mottagare for den sexsiffriga koden. Nar anvindaren kommunicerar med andra
kommer 987654321 visas som anvédndarens nummer.

Sedan borjan av februari 2022 &dr det mojligt att byta ut telefonnumret som &r
kopplat till ett konto och samtidigt behélla konversationshistorik samt kontakter.
Deltagare i aktiva konversationer far en notis om att motparten har bytt
telefonnummer.

Applikationen kan installeras under iOS, Android, Windows, MacOS och
Linux. Ett konto kan endast skapas under de tva forstnimnda operativsystemen.
For anvidndning med 6vriga operativsystem maste ett tidigare skapat konto
lankas med den installerade applikationen.

Oskar Persson
Handldggare
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o Signerat av

A PM fran K1460755-21 i
POIisen Signerat datum
Enhet Diarienr
Region Syd, Grova brott 3 PO Malmo 5000-K1340350-21
Orginalhandlingens forvaringsplats Datum Tid

2022-04-05 10:27

Involverad personal Funktion
Helen Hessbo Uppgiftsldmnare
Berattelse

Handlingen dr maskad, originalhandlingen aterfinns i sidomaterialet
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.(\ik‘ ® P M Signerad av

) =3
Polisen Pinsp Rasmussons utsago. Signerad datum
Enhet Diarienr
Region Syd, BF-IGV 7 LPO Malmo Soder 5000-K1460755-21
Uppgiftslamnare Datum Tid
Rasmusson, Kim 2021-12-01 16:31
Beslag verkstallt Material for analys
Ja Ja
Mottaget Mottaget datum Tid

Sétt pa vilket uppagift [Amnats

Upprittad av
Kim Rasmusson

Uppgiften avser
Overgripande hdndelseférlopp angdende grovt narkotikabrott pad Kronetorpsgatan 78 B 1gh 1404

Uppagift
Tvéa personer iakttogs da de ldimnade Kronetorpsgatan 78 B.
Personerna korde iviag i Pb EZB933.

Bilen stoppades pa Sj6lundaviadukten for kontroll och foraren visade sig vara den efterlyste
Mohammed Jejeab 951008-1533.

Passageraren visade sig vara Amira [ I

Ca Par Andersson fattade beslut om husrannsakan i ligenheten som Amira och Mohammed
lamnat pa Kronetorpsgatan 78 B.

I Amiras jackficka antriffades en nyckelknippa. Dessa nycklar visade sig passa till lagenhet
1404 pa Kronetorpsgatan 78 B.

Vid husrannsakan 1 aktuell ldgenhet, antrdffades narkotika i sadan mingd att ny
brottsmisstanke angaende grovt narkotikabrott uppkom.

Narkotikan 1ag helt 6ppet i ldgenheten pa flertalet platser. Digitalvag och férpackningsmaterial
lag ocksa synligt i ldgenheten.

Utéver narkotikan antrdffades &ven 130 st 9 mm patroner varpa misstanken om vapenbrott
uppkom.

I ligenheten antridffades Mohammed pass, Amiras bankkort.

For att ytterligare knyta Mohammed och Amira till ldgenheten dér all narkotika antréffades,
togs diverse foremal for sparsédkring, se separat PM angaende sparsidkring av Pa Nordstrom.

I ligenheten befann sig dven 2 st hundar. Dessa hundar fanns pa video i Amiras telefon dér de
leker i aktuell lagenhet.

Med ovan som grund var det faststillt att Mohamed och Amira forfogade 6ver aktuell ldgenhet.

Totalt antriffades:
Ca 3,7 kg Hasch
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Ca 440 g cannabis véxtdelar

Ca 20.840 st narkotikaklassade tabletter (Ksalol 1 mg)

Ca 1480 st narkotikaklassade tabletter (Tramadol 200 mg)
Ca 17 g Kokain

Ca 2,6 g Metamfetamin

Ca 100 g Ecstasy-tabletter

Ca 7500 kr 1 kontanter
I tjénsten:

Pinsp K Rasmusson
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. Signerad av

Ao, Avrapporteringspm ’
Polisen Taggrorelser Kronetorpsgatan 78A Signerad datum
Enhet Diarienr
Region Syd, Insatsgrupp 5 Rgn Syd 5000-K1340350-21
Uppgiftslamnare Datum Tid
Johansson, Andreas 2021-12-02 13:19
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Andreas Johansson

Uppgiften avser
laktagelser gjorda i samband med taggrorelser Kronetorpsgatan 78 A
Uppgift

Den 25/11-21 kl 23.16 observeras en person vélliknande Y Daabase kom ut frén

Kronetorpsgatan 78A, med mc-hjalm pa sig. Han satte sig pa en motorcykel och korde ner
motorcykeln i garaget som ligger mellan hus nr 80-82 Kronetorpsg. 80. Han anvénder da tagg

184-582-01 Gron.

Den 25/11-21 kI 23.19 observeras Ahmed Qasim och Y Daabase ga in pd Kronetorpsgatan

78A med tagg. Dom anvénder tagg 184-582-01:GUL

Enligt kontakt med fastighetsvérd s tillhor taggar med nr 582 1gh 1405 Kronetorpsgatan 78A.

Vid de senaste veckorna har det observerats en hel del rorelse kring Kronetorpsgatan 78. Flera

for polisen kdnda personer har gatt in och ut ur denna trapp.
Bla Jejeab, Y Daabase och A Qasim.

2/12-21
Malmo

Andreas Johansson
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~. Signerat av
AT, Kontoutdrag i
Polisen Jejeab 2-7/11 2021 Signerat datum
Enhet Diarienr
Region Syd, Grova brott 3 PO Malmo 5000-K1340350-21
Orginalhandlingens forvaringsplats Datum Tid
2022-03-16 16:35
Involverade personer Personnummer/Orgnr Roll
Jejeab, Mohammed Berord person
Involverad personal Funktion
Erika Jakobsson Uppgiftslamnare

Berattelse
Kontoutdraget dr en excel-fil som i sin helhet sparas i FILIP.

Bifogat har kontoutdraget beskurits for att endast visa ndmnd tidsperiod samt de kolumner
som &r av intresse. Telefonnummer till swishmotparter har maskats.

Notera att konto 816617043851174 &r Mohammed Jejeabs egna.

Kontoutdraget tillfors protokollet di detta inte fanns med tidigare (var endast del av
sidomaterialet).

I huvudprotokollet finns bankuppgifter for Mohammed Jejeab enligt f6ljande;

s 674 swishrapport, urklipp ur rapporten.

s 1872 kortutdrag forevisande kortkop (béde nekade och godkinda) samt en swishtransaktion
avseende parkeringavgift.

s 1875 kontoutdrag forevisande endast en inkommande transaktion (6verforing frdn Adam
Alroubaije).
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198510081533
199510081533
199510081533
199510081533
199510081533
188510081533
199510081533
199510081533
198510081533
199510081533
199510081533
199510081533
199510081533
198510081533
198510081533
199510081533
199510081533
199510081533
198510081533
199510081533
199510081533
199510081533
198510081533
199510081533
199510081533
199510081533
199510081533
199510081533
199510081533
199510081533
198510081533
1998510081533
199510081533
199510081533
199510081533
198510081533
199510081533
199510081533
199510081533
188510081533
1998510081533
199510081533
199510081533
199510081533
199510081533
199510081533
199510081533
198510081533
199510081533
199510081533
199510081533
199510081533
199510081633
1998510081533
199510081533
199510081533
198510081533
188510081533
199510081633
199510081533
199510081533
199510081533
199510081533

2021-11-02
2021-11-02
2021-11-02
2021-11-02
2021-11-03
2021-11-03
2021-11-03
2021-11-03
2021-11-03
2021-11-03
2021-11-03
2021-11-03
2021-11-03
2021-11-04
2021-11-04
2021-11-04
2021-11-04
2021-11-04
2021-11-04
2021-11-04
2021-11-04
2021-11-04
2021-11-04
2021-11-04
2021-11-D4
2021-11-04
2021-11-04
2021-11-04
2021-11-04
2021-11-04
2021-11-04
2021-11-05
2021-11-05
2021-11-05
2021-11-06
2021-11-05
2021-11-05
2021-11-05
2021-11-05
2021-11-05
2021-11-05
2021-11-05
2021-11-06
2021-11-05
2021-11-05
2021-11-05
2021-11-05
2021-11-05
2021-11-06
2021-11-05
2021-11-05
2021-11-05
2021-11-06
2021-11-05
2021-11-05
2021-11-05
2021-11-06
2021-11-05
2021-11-05
2021-11-05
2021-11-05
2021-11-05
2021-11-08

KONTOKOP KORT
SWISH MOTTAGEN
SWISH SKICKAD
SWISH MOTTAGEN
Swish handel
Overforing via Internet
Overféring via Internet
KONTOKOP KORT
Overforing via Internet
KONTOKOP KORT
Overforing via Internet
Overforing via Internet
Overforing via Internet
Swish foretag

SWISH MOTTAGEN
Swish handel

Swish handel
Overforing via Internet
Overforing via Internet
Overforing via Internet
KONTOKOP KORT
KONTOKOP KORT
KONTOKOP KORT
KONTOKOP KORT
KONTOKOP KORT
KONTOKOP KORT
KONTOKOP KORT
KONTOKOP KORT
KONTOKOP KORT
Overforing via Internet
Overforing via Internet
SWISH MOTTAGEN
SWISH SKICKAD
SWISH SKICKAD
SWISH SKICKAD
SWISH SKICKAD
Swish foretag

Swish faretag

SWISH SKICKAD
SWISH SKICKAD
SWISH SKICKAD
SWISH MOTTAGEN
Overfaring via Internet
KONTOKOP KORT
Overforing via Internet
KONTOKOP KORT
Overfaring via Internet
Overforing via Internet
KONTOKOP KORT
KONTOKOP KORT
Overféring via Internet
KONTOKOP KORT
Overforing via Internet
KONTOKOP KORT
KONTOKOP KORT
Overforing via Internet
Overféring via Internet
Overféring via Internet
Overforing via Internet
Insattningsautomat
Overforing via Internet
KONTOKOP KORT
Overforing via Internet

792394

Comvig
816617043851174

816617043851174
282692

816617043851174
380243

816617043851174
816617043851174
816617043851174
FLIX HOTELS AB

P-avg

CARWASH
816617043851174
B16617043851174
816617043851174

816617043851174
816617043851174

m
=
>
i s
.
=
w
=
wm

FLIX HOTELS AB

816617043851174
538286
816617043851174
595617
B16617043851174
816617043851174
148312

749912
816617043851174
71525
B16617043851174
921914

341964
816617043851174
816617043851174
816617043851174
816617043851174
308110
816617043851174

816617043851174

Badoo helpOibadoo.com,

B G57504.0994865170

Comvig B657632.2750825458

SKA STN HASSLEHOLM C,

INGO PERSTORP,

B657737,4080825312
657759,6951825082

Badoo helpObadoo.com,
Badoo helpObadoo.com,
Badoo helpObadoo.com,
Badoo helpOibadoo.com,
Badoo helpObadoo.com,
SHELL HERRBETA,

SHELL HERRBETA,

B657814,2088314840
657818,6790355325
657819,6839014909
657831,4291955323

657833,6245924801
B657836,2997 505561
B657840,8670324865

SKANETRAFIKEN APP,

SKANETRAFIKEN APP,

BURGER KING TAB,
BURGER KING TAB,

CIRCLE K GRENNA GALGEN,

Badoo helpObadoo.com,
Badoo helpObadoo.com,

BURGER KING TAB,

2021-11-02
2021-11-02
2021-11-02
2021-11-02
2021-11-03
2021-11-03
2021-11-02
2021-11-02
2021-11-03
2021-11-02
2021-11-03
2021-11-03
2021-11-02
2021-11-04
2021-11-04
2021-11-04
2021-11-04
2021-11-04
2021-11-04
2021-11-03
2021-11-03
2021-11-03
2021-11-03
2021-11-03
2021-11-04
2021-11-03
2021-11-03
2021-11-03
2021-11-04
2021-11-04
2021-11-04
2021-11-04
2021-11-05
2021-11-05
2021-11-06
2021-11-05
2021-11-05
2021-11-05
2021-11-05
2021-11-05
2021-11-05
2021-11-05
2021-11-04
2021-11-04
2021-11-05
2021-11-04
2021-11-05
2021-11-05
2021-11-03
2021-11-03
2021-11-05
2021-11-04
2021-11-06
2021-11-04
2021-11-04
2021-11-05
2021-11-05
2021-11-04
2021-11-05
2021-11-04
2021-11-05
2021-11-03
2021-11-07

SEK
SEK

(SEK

SEK
SEK
SEK

[SEK

SEK
SEK
SEK
SEK
SEK
SEK
SEK
SEK
SEK
SEK
SEK
SEK

SEK

‘SEK

SEK
SEK
SEK

ISEK

SEK
SEK
SEK
SEK
SEK
SEK
SEK
SEK
SEK
SEK
SEK
SEK
SEK
SEK
SEK
SEK
SEK
SEK
SEK
SEK

(SEK

SEK
SEK
SEK
SEK
SEK
SEK
SEK

-30,00
1.000,00
-400,00
2700,00
-345.00
400,00
-90,00
42,00
900,00
200,43
1800,00
-10,00
-3 000,00
-1980,00
4,00
-13,00
-25.00
495,00
130,00
315,00
-30,00
15,00
-30,00
-150,00
-150,00
-269,34
443 66
-1583,00
150,00
140,00
315.00

1 500,00
200,00
-150,00
-100,00
-250,00
-980,00
-10,00
2,00
-200.00
-500,00
1000,00
-1 500,00
126,00
500,00
94,50
100,00
150,00
77,00
49,00
250,00
-306,24
150,00
-15.00
-15,00
205,00
100,00
-30,00
200,00
2 500,00
100,00
77.00
300,00

1 180,04
2 180,04
1 780,04
4 480,04
413504
453504
444504
4403.04
5 303,04
5 102,61
6 902,61
6 892,61
3 892,61
1912,61
1916,61
1 903,61
1878.61
1383,61
151361
1198,61
1 168,61
1153,61
1123,61
973.61
82361
554,27
110,61
-1472.39
-1622,39
-1482,39
-1 167,39
332,61
132,61
-17,39
-117.39
-367.39
-1347,39
-1357,39
-1359,39
-1559,39
-2 059,39
-1059,39
-2 559,39
-2 685,39
-2 185,39
-2 279,89
-2179.89
-2 029,89
-2 106,89
-2 155,89
-1 905,89
221213
-2062,13
-2077.13
-2092,13
-1887.13
1 787,13
-1817.13
-1617,13
882,87
982,87
1059.87
135987



Kontoutdrag Jejeab 2-7/11 2021, 2022-03-16 16:35 diarienr: 5000-K1340350-21 55
199510081533 |2021-11-08 |SWISH SKICKAD I I G58031.6714125453 2021-11-07  SEK -150.00 1209,87
199510081533  2021-11-08  SWISH SKICKAD I B  550031.8266475142  2021-11-07  SEK 3000  1179.87
199510081533 |2021-11-08 | Overforing via Internet  (816617043851174 - 2021-11-08 SEK -1 500,00 -320,13
199510081533  2021-11-08  SWISH SKICKAD ] B  G55051.1602624936 2021-11-07  SEK -135,00 455,13
199510081533  |2021-11-08  |SWISH MOTTAGEN | f 2021-11-07 SEK 100,00 -355,13
199510081533  2021-11-08  SWISH SKICKAD [ ] B 55056 4365745237 2021-11-07  SEK -100,00 455,13
199510081533  |2021-11-08  |SWISH MOTTAGEN | . 2021-11-08 SEK 2 000,00 1544,87
199510081533  2021-11-08  SWISH SKICKAD T — B G55125.6581505063  2021-11-08  SEK -100.00 144487
199510081533  |2021-11-08 | Overforing via Internet  |816617043851174 - 2021-11-07 SEK 150,00 1594,87
199510081533  2021-11-08 KONTOKOP KORT 401776 CIRCLE K OSBY, 2021-11-07 SEK -141,32 1453,55
199510081533 |2021-11-08  |Overforing via Internet | 816617043851174 - 2021-11-07 SEK -1400,00 53,55
199510081533 2021-11-08 KONTOKOP KORT 233893 QOSTAR TYRINGE, 2021-11-05 SEK -202,69 -149,14
199510081533  |2021-11-08 | KONTOKOP KORT 231454 Badoo helpObadoo.com, 2021-11-05 SEK -15,00 -164,14
199510081533 12021-11-08 KONTOKOP KORT 342565 Badoo helpObadoo.com, 2021-11-05 SEK -15,00 -179,14
199510081533 |2021-11-08 |KONTOKOP KORT 951784 Badoo helpObadoo.com, 2021-11-06 SEK -15,00 -194,14
199510081533  2021-11-08  Overforing ! 2021-11-07  SEK 1 600,00 1405,86
199510081533 |2021-11-08 |KONTOKOP KORT 793228 Badoo helpObadoo.com, 2021-11-08 SEK -150,00 1255,86
199510081533 | 2021-11-08  Overforing via Internet  816617043851174 ' 2021-11-08 SEK 300.00 1 555,86
199510081533 |2021-11-08  |Overforing via Internet | 816617043851174 i 2021-11-07 SEK 150,00 1705,86
199510081533  2021-11-08 KONTOKOP KORT 31264 Badoo helpObadoo.com, 2021-11-07 SEK -15,00 1 690,86
199510081533  |2021-11-08 |KONTOKOP KORT 317326 Badoo helpObadoo.com, 2021-11-08 SEK 75,00 1615,86
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Signerad av

\\. PM ’
Polisen Rattele av en inspelad ljudfil. Signerad datum
Enhet Diarienr
Region Syd, Internat org brott 1 Rgn Syd 5000-K1340350-21
Uppgiftslamnare Datum Tid
Fakhro, Yousef 2022-04-04 15:32
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Yousef Fakhro

Uppgiften avser

Raittelse av en ljudfil 1 FILIP. (Ljudfil inspelat mellan Mohammed Diab och kidnapparna 2021-11-05

23:22)

Uppgift

Undertecknad arbetade som forhandlare i drendets tidiga skede. Alla samtal som utspelade sig
mellan Mohammed Diab och kidnapparna ar inspelade av oss och dr inlagda i vart

avrapporteringssystem FILIP.

Den sista ljudfilen som heter (ljudfil inspelat mellan Mohammed Diab och kidnapparna
2021-11-05 kl 23:22) dr inlagd av Pa Niklas Berntsson. Detta dé tekniken strulade sig for
forhandlaren Pinsp Martin Jonsson. Den ljudfilen har fel klockslag i FILIP. Det har skett en
forvéxling av inspelningstiden och tiden da den faktiskt registrerades av honom i FILIP.

Det har inte inkommit ljudfiler till ndgon av oss efter det att Mohammed lamnade

polisstationen. Allt som spelades in den aktuella dagen 2021-11-05 skedde pa plats. Tyvérr
kan man inte se den exakta inspelningstiden péd samtalet dé filen inte ldngre finns i varken

Martins eller Niklas telefon.

I tjéinsten / PA Y .Fakhro.
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b Bilaga - Skaligen misstankt

Polise

Enhet Diarienr

Region Syd, Grova brott 3 PO Malmo 5000-K1340350-21
Skaligen misstankt person Identifierad Anledning Personnr
Alroubaije, Mohammad Adam Nej Personen ej ndrvarande 19880305-0916




Polise

58

Personalia och dagsbotsuppgift

Utskriftsdatum

2022-04-06
Namn Personnummer
Alroubaije, Mohammad Adam 19880305-0916
Tilltalsnamn Kallas for Oknamn Koén
Adam Man
Fddelseférsamling Fddelselan Fddelseort utland

Damaskus

Medborgarskap Hemvistland Telefonnr
Sverige 0736677793: Mobiltelefon
Adress

Postia 1095
214 13 Malmo

0737206579: Annat telefonnummer Gar till kon

Folkbokforingsort Senast kontrollerad mot folkbokféring
2022-04-04

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand
Adam é&r arbetslos

Kompletterande uppgifter

Uppgiven skuld pé 300000kr avser studieskuld hos CSN.

I f6rhor 2021-10-13 vill Adam inte uppge ndgonting om sina inkomster eller skulder.

Uppgiven inkomst

200000
Forsorjningsplikt
Nej

Férmdgenhet

0

Bidrag

0

Hemmavarande barn under 18 ar

0

Skulder

0

Kontroll utférd
Taxerad inkomst

291800

Taxeringskontroll utférd av
Insp D Einarsson

Taxeringsar

2020

Datum

2021-12-15
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b Bilaga - Skaligen misstankt

Polise

Enhet Diarienr

Region Syd, Grova brott 3 PO Malmo 5000-K1340350-21
Skaligen misstankt person Personnr

Dres, Abyu Tadese 20000922-6457

Identifierad Kontrollsatt Kommentar

Ja Annat

Utpekad av medgérningsperson
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Personalia och dagsbotsuppgift

Utskriftsdatum

2022-04-06
Namn Personnummer
Dres, Abyu Tadese 20000922-6457
Tilltalsnamn Kallas for Oknamn Koén
Abyu Man
Fddelseférsamling Fddelselan Fddelseort utland

Sanja

Medborgarskap Hemvistland Telefonnr
Sverige 0737613896: Mobiltelefon
Adress

Nasbydalsvigen 2 LGH 1207

183 31 Tiby

Folkbokforingsort

Téby

Senast kontrollerad mot folkbokféring

2022-04-06

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Telefonnr

Uppgiven inkomst

120000

Forsorjningsplikt

Férmdgenhet

0

Bidrag

Hemmavarande barn under 18 ar

Skulder

0

Kontroll utférd
Taxerad inkomst

0

Taxeringskontroll utférd av

Pa Jesper Ohlson

Taxeringsar

2019

Datum

2019-06-13



61

b Bilaga - Skaligen misstankt

Polise

Enhet Diarienr

Region Syd, Grova brott 3 PO Malmo 5000-K1340350-21
Skaligen misstankt person Identifierad Anledning Personnr

Jejeab, Mohammed Nej Personen ej ndrvarande 19951008-1533
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Personalia och dagsbotsuppgift

Utskriftsdatum

2022-04-06
Namn Personnummer
Jejeab, Mohammed 19951008-1533
Tilltalsnamn Kallas for Oknamn Koén

Man
Fddelseférsamling Fddelselan Fddelseort utland
Gaza

Medborgarskap Hemvistland Telefonnr

Statslos Sverige

Adress
Industrigatan 4

282 33 Tyringe

0729245589: Mobiltelefon

Folkbokforingsort Senast kontrollerad mot folkbokféring
Tyringe 2022-04-04
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst

0

Forsorjningsplikt

0

Férmdgenhet

0

Bidrag

Hemmavarande barn under 18 ar

0

Skulder

0

Kontroll utférd
Taxerad inkomst

0

Taxeringskontroll utférd av

Utredare Nicole G

Taxeringsar

2020

Datum

2022-01-28
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T Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Region Syd, Grova brott 3 PO Malmo 5000-K1340350-21
Skaligen misstankt person Identifierad Anledning Personnr

Sorensson, Linda Emilia My Nej 20020220-4186
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Personalia och dagsbotsuppgift

Utskriftsdatum

2022-04-06

Namn Personnummer

Sorensson, Linda Emilia My 20020220-4186

Tilltalsnamn Kallas for Oknamn Kén
Emilia Kvinna

Fddelseférsamling Fddelselan Fddelseort utland
Hammarby Stockholms ldn

Medborgarskap Hemvistland Telefonnr

Sverige 0763210012: Mobiltelefon

Adress

Lindholmens Gards Vig 21
186 94 Vallentuna

Folkbokforingsort Senast kontrollerad mot folkbokféring

Vallentuna 2022-04-04

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

0 1 200 kr CSN 1 manaden.

Forsorjningsplikt Skulder
Nej 0
Férmdgenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar

9200 2020

Taxeringskontroll utférd av Datum

Pa Tua-Lisa Ekehult 2021-05-06




Polisen

Enhet

Region Syd, Grova brott 3 PO Malmo

Underrattelse/Delgivning jml RB 23:18a

Arende

Diarienr Handlaggare

5000-K1340350-21  Jakobsson, Erika

Garning
Minniskorov

Berord person

Personnr Efternamn

19951008-1533 Jejeab

Underrattelse utsand

2022-04-06

Underrattelsesatt

Utlamnat till haktet

Notering

Yttrande senast

Erinran

Underrattelse slutford

2022-04-06

Férnamn

Mohammed

Delgiven info. om ev. férenklad delgivning

Forsvarare

Namn
Johansson, Rickard

Underrattelse utsand Yttrande senast

2022-04-06

Underrattelsesatt

Krypterad fil

Notering

Erinran

Underrattelse slutford

2022-04-06



Polisen

Enhet

Region Syd, Grova brott 3 PO Malmo

Underrattelse/Delgivning jml RB 23:18a

Arende

Diarienr Handlaggare

5000-K1340350-21  Jakobsson, Erika

Garning
Minniskorov

Berord person

Personnr Efternamn

20020220-4186 Sorensson

Underrattelse utsand

2022-04-06

Underrattelsesatt

Utlamnat till haktet

Notering

Yttrande senast

Erinran

Underrattelse slutford

2022-04-06

Férnamn

Linda Emilia My

Delgiven info. om ev. férenklad delgivning

Forsvarare

Namn

Rhudin Nichols, Tove

Underrattelse utsand

2022-04-06

Underrattelsesatt

Krypterad fil

Notering

Yttrande senast

Erinran

Underrattelse slutford

2022-04-06



Polisen

Enhet

Region Syd, Grova brott 3 PO Malmo

Underrattelse/Delgivning jml RB 23:18a

Arende

Diarienr Handléggare

5000-K1340350-21  Jakobsson, Erika

Garning
Minniskorov

Berord person

Personnr Efternamn

20000922-6457 Dres

Underrattelse utsand

2022-04-06

Underrattelsesatt

Utlamnat till haktat

Notering

Yttrande senast

Erinran

Underrattelse slutford

2022-04-06

Férnamn

Abyu Tadese

Delgiven info. om ev. férenklad delgivning

Forsvarare

Namn

Kockum, Erik

Underrattelse utsand

2022-04-06

Underrattelsesatt

Krypterad fil

Notering

Yttrande senast

Erinran

Underrattelse slutford

2022-04-06



Polisen

Enhet

Region Syd, Grova brott 3 PO Malmo

Underrattelse/Delgivning jml RB 23:18a

Arende

Diarienr Handlaggare

5000-K1340350-21  Jakobsson, Erika

Garning
Minniskorov

Berord person

Personnr Efternamn

19880305-0916 Alroubaije

Underrattelse utsand

2022-04-06

Underrattelsesatt

Utlamnat till haktet

Notering

Yttrande senast

Erinran

Underrattelse slutford

2022-04-06

Férnamn

Mohammad Adam

Delgiven info. om ev. férenklad delgivning

Forsvarare

Namn
Johansson, Eleonora

Underrattelse utsand Yttrande senast

2022-04-06

Underrattelsesatt

Krypterad fil

Notering

Erinran

Underrattelse slutford

2022-04-06



