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IT-baserat processtod for dynamisk anamnesupptagning och vigledning
inom primarvarden. Avtal: 20190524-001

Mellan Vistra Gotalandsregionen och bolaget Vardinnovation Sverige AB (”Vardinnovation”) foreligger ett
avtal om tillhandahallande av IT-baserat processtdd for dynamisk anamnesupptagning och vigledning inom
primérvarden, avtal 20190524-001 (nedan bendmnt ”Avtalet”). Avtalet har ingétts efter en offentlig upphandling
som genomforts av Region Skéne med fullmakt frin VGR. Enligt § 1.4 och § 1.5 i Avtalet ska VGR besluta om
eventuell bestédllning av breddinforande av det aktuella IT-systemet.

Vistra Gotalandsregionen meddelar hdrmed Vardinnovation att Vistra Gotalandsregionen i enlighet med § 1.4
och § 1.5 i Avtalet inte kommer att forlinga Avtalet och inte bestilla ett breddinforande av det aktuella IT-
systemet.

Till f6]jd av att Véastra Gotalandsregionen redan nu har beslutat att inte genomfora ett breddinforande behdver
det inte genomforas ndgon pilot av projektet. Vistra Gotalandsregionen avstar darfor fran sin ratt att fa piloten
genomford.

Vistra Gotalandsregionen har mottagit den utredning som Region Skane 14tit genomf6ra angaende upphandling-
en av Avtalet. Av denna utredning framgér bl.a. att utredarna har “observerat beteenden som stéirker misstankar-
na om att foretrddare for leverantoren kan ha utlovat eller givit formdner till anstdllda inom Region Skane i
utbyte mot gynnsam hantering under eller efter upphandlingen, vilket strider mot gdllande lagstifining”. Till
foljd av detta utreder Viastra Gotalandsregionen om det finns anledning att vidta ytterligare réttsliga atgérder
gentemot Vardinnovation, vilket bl.a. kan inkludera hdavning av Avtalet, aterkrav av erlagt forskott samt skade-
stdnd mot Vérdinnovation.

Vinligen aterkom till Véstra Gotalandsregionen med bekriftelse pé att Vardinnovation mottagit besked enligt
ovan och att piloten inte kommer att genomforas.

Med vinliga hélsningar

Lars Lofting

Avdelningschef
Koncerninkop
Koncernkontoret

Vistra Gotalandsregionen
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1. Avtal

1.1 Definition avtalsparter

Leverantor: Vardinnovation Sverige AB
Bestillare: Vastra Gotalandsregionen

Avtalet géller fér Vastra Gétalandsregionen och andra juridiska personer dar Véastra Gétalandsregionen
har ett dominerande agarinflytande.

Mellan Leverantéren och Bestallaren (dven kallat "Parterna") har féljande avtal slutits:

1.2 Definitioner

Definitioner skrivs i avtalstexten med stor bokstav.

"Anbudet” avser Leverantérens anmalan och att medverkaiupphandlingsprocessen, inskickat anbud
samt accepterat anbud angéende tillhandahallande av Lésningen fér riskhantering i projekt.

"Anvédndare” avser de fysiska personer som kommer att anvanda Systemet.
"Avtal”’ avser detta avtal.
"Avtalsperioden” avser den period under vilken Avtalet &r gallande.

"Avtalad Specifikation” avser de tekniska, funktionella, sékerhetsméssiga och andra krav pa
Lésningen som foljer av férfrdgningsunderlaget, inklusive men inte begrénsat till de
s.k. utvarderingskriterium som Leverantéren i Anbudet har meddelat sig uppfylla.

"Forfragningsunderlaget” avser det av Bestéllaren upprattade férfragningsunderlaget, inklusive
inbjudan samtanmodan att l&mna anbud inklusive s.k. fragor och svar, kravspecifikation, fértydliganden
och preciseringar samt samtliga dess bilagor.

"Support” avser den support som Leverantéren skall lamna enligt detta Avtal.

"Lésningen” avser Leverantorens helalosningsleverans som bestar av ett system som levereras
genom en SaaS-leverans samt alla kringliggandetjansteleveranser.

"Systemet” avser det IT-system (baserat pa ett av Leverantéren tillhandahallet standardsystem) som
Bestallaren har beskrivit i Férfragningsunderlaget, sdsom det utvecklas, &ndras, kompletteras och
underhalls under Avtalsperioden, inklusive men inte begransattill anpassningar darav som kravs for att
Systemet skall uppfylla kravspecifikation samt fungera tillsammans med Bestallarens IT-milj6.

"Tjansten” avser leveransen av Systemet som levereras genom en SaaS-tjanst, Ispande utveckling,
underhall och Support fér Systemet.

"Upphandlingen” avser den upphandling av tillhandahallande av Lésningen — System fér riskhantering i
Projekt som foregatt ingaendet av detta Avtal.

"Otillgdnglighet” avser alla problem med Systemet som gér att Systemet inte kan anvandas av
Vastra Gétalandsregionen i enlighet med vid var tid gallande Avtalad Specifikation eller annan
6verenskommen specifikation, inklusive men inte begransat till Fel och stérningar som drabbar
Anvéandare. Leveranttr ansvarar bara for otillgénglighet orsakad av fel inom leverantérens kontroll. Ej
uppfyllda svarstidsgarantier &r att betrakta som otillganglighet.
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1.3 Avtalskonstruktion

Overenskommelsen utgérs avnedanstdende handlingar. Férekommeridessamotvarandra stridande
uppgifter eller féreskrifter galler de sinsemellan i féljande ordning:

A. Skriftliga andringar och tillagg till detta Avtal
B. Detta Avtal inklusive nedan bilagor:

1. Kommersiell modell

2. Kravspecifikation enligt anbud
3. Personuppgiftsbitradesavtal
4. Konsultavtal

C. Bestallarensforfragningsunderlag publicerat(samtligadokument) 2018-06-26, inklusive fragoroch
svar publicerat 2018-07-24
D. Leverantérens anbud inlamnat 2018-07-31

Vad som anges ovan i denna punkt, skall dock inte gélla om det av sammanhanget &r uppenbart att
annan prioritet skall galla. :

1.4 Avtalstid

Avtalet kommer under pilotfasen, att I6pa i sex (6) manader. Bestallaren har vid behov rétt att férlanga
pilotfasen, dock max sex (6) manader. Eventuell ersattning till leverantéren vid férlangning av pilotfasen
ska péa férhand godkannas av Bestallaren. Efter pilot &r avslutad och beslut om férlangning tas, ar
avtalet giltigt i fem (5) &r med ratt for Bestallaren att forlanga avtalet upp till trettiosex (36) manader. Den
maximala avtalstiden ar darmed nio (9) ar.

Avtalet upphor att galla utan krav pé séarskild uppsagning om inte Bestéllaren skriftligen begéar
férlangning, 3 (tre) manader fére Avtalets upphérande.

Beraknad avtalsstart ar 2019-09-23.

1.5 Forlangning

Bestallaren avser att genomféra inférandet av avtalet i tva steg. Steg 1 kommer att innebéara en pilot.
Dennafas kommer att genomféras pa upp till 10 primarvardsenheter inom respektive Bestallare under
en tidperiod om sex méanader. Efter det att pilotfasen &r genomférd férbehaller Bestéllaren sig ratten
att ta ett beslut pa att inte férlanga avtalet eller genomféra ett breddinférande av I6sningen.

1.6 Syfte och omfattning

Bestallaren har upphandlat en Lésning som ger stéd fér dynamisk anamnesupptagning. Detta Avtal &r
resultatet av rubricerad Upphandling.

Lésningen skaanvandas av primarvardsenheterinom Bestallarens organisation, inkluderat fysiska och
digitala kliniker.

Genom detta Avtal inleder Parternaettsamarbete darLeverantéren under Avtalsperioden tillhandahaller
Lésningen genom att leverera sitt standardsystem konfigurerat och implementerat enligt Bestallarens
onskemal. Leveransen av Systemet skall ske som en SaaS-tjanst. | den méanatliga kostnaden for
Lésningen skall inga systemférvaltning genom standardmassig utveckling som féljer Lésningens
normala livscykel, fortidpande drift samt underhall och Support pa Lésningen.

Utdver de krav som anges i Kravspecifikationen ska Leverantéren tillhandahalla funktionalitet som
hanterar Sjukintyg, Underlag fér remiss samt diktering. Denna funktionalitet ska inga i den manatliga
kostnaden fér Lésningen och &r fast under den férsta 5-ariga forlangningen. Vid ytterligare férlangning
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kan bada parter férhandla om ersattning fér dessa ytterligare funktioner.

Leverantéren skainom ramen fér avtalettillhandahallaimplementation, konfiguration och initial
utbildning fér anvandarna enligt det underlag som gemensamt tagits fram av parterna.

Leverant6ren ska med avseende pé Lésningen erbjuda konsulttjanster fér utveckling av Lésningen samt
ytterligare efterfrdgad utbildning efter den initiala implementeringsprocessen.

Lésningen ska kunna anpassas och implementeras i 6vriga delar av Bestéllarens organisation.
Bestéllaren ska ges méjlighet, att i samrad med Leverantéren, anpassa och vidareutveckla
funktionalitetilésningen for att tillgodose behov fran 6vriga delar av Bestallarens organisation. Ny
funktionalitet och implementation p& évriga delar av Bestéllarens organisation ska inte ingé i den
manatliga kostnaden fér L6sningen.

1.6.1 Tillhandahallande av Lésningen

Leverantéren &r inférstddd med att Bestéllaren fortlopande under Avtalsperioden énskar erhalla en
Lésning som bestar av ett System som levereras som en SaaS-tjanst. Detta Avtal med tillhérande
bilagor syftar till att Bestéallaren skall tillférsékras kontinuerligt nyttjande av Lésningen i enlighet med
detta Avtal. | sammanhanget noteras vidare att Leveranttéren aren erfaren, professionelltillhandahallare
av IT-tjanster samt att Leverantéren hartidigare erfarenhet av att arbeta mot aktuell typ av verksamhet.

1.6.2 Oppenhet och tydlighet

Parterna ar 6verens om vikten av 6ppenhet och tydlighet i sin dialog till undvikande av missférstand och
tillmgjliggérande av en férlangning av Avtalsperioden i enlighet med Avtalets férlangningsklausuler.

Leverantéren atar sig att, omgaende i det enskilda fallet, skriftligen patala sddana brister i Bestallarens
uppfyllelse av sina ataganden enligt detta Avtal som Leverantéren &r varse, vid &ventyr av att fel och
férseningar som annars kunnat undvikas inte skall anses orsakade av Bestéllaren utan av Leverantéren.

1.7 Krav pa systemet, tjansteleveransen och I6sningen som helhet

Det krav som stélls pa l6sningen aterfinns i Bilaga 3 - Kravspecifikation.

1.7.1 Dokumentation

Det krav som stélls p& dokumentation aterfinns i Bilaga 3 - Kravspecifikation.

1.8 Effektiv leveransdag, acceptanstest och fel i system, tjansten eller
I6sningen

Effektiv leveransdag anses vara den dagen dér leveransen av Lésningen uppfyller stallda krav pa
Systemet, Tjansten och Lésningen som helhet och acceptanstestsprotokollet &r underskrivet av bada
parter.

Fran den effektivaleveransdagen har Leverantoren ratten attfakturera den fullstéandiga lagsta
ersattningen for Lésningen enligt bestammelserna i avsnittet Kommersiell modell nedan.

Acceptanstest avser de test som Bestéllaren genomfér for att bekrafta att Avtalad Specifikation som
finns géllande Systemet, Tjansten och Lésningen som helhet &r uppfylit. Kraven aterfinns i

kravspecifikationen, tjanstebeskrivningen samt de 6verenskommelser som specificeras under punkten
"Konfiguration, Implementering och initial utbildning". Acceptanstestet genomférs efter Leverantérens
kvalificering av Lésningen. Lésningen ska sté till Bestallarens obegransade férfogande i en testperiod av

tio (10) arbetsdagar for verifiering av I6sningen.
Sida 4/50
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Acceptanstestprotokollet skall stéllas ut efter genomfort acceptanstest som tydligt stipulerar att
specifikationerna &r uppfylida. Acceptanstestprotokollet skall vara underskrivet av bada parter.

Finner Bestallaren avvikelser eller fel gentemot specifikationer och darférinte kan godkanna leveransen
inom leveransprovperioden ska testperioden fortsatta tio (10) arbetsdagar i taget till dess stallda villkor
uppfylits.

Fel som till sin art &r sadant att det inte paverkar systemets avtalade funktion och kapacitet ska inte
utgéra hinder for att Bestallaren meddelar ett godkant acceptanstest under férutsattning att
Leverantéren férbinder sig att avhjalpa detta inom 30 (trettio) arbetsdagar frén den dag
acceptanstestprotokollet skrevs pa av bada parter.

Acceptanstestet genomfors pa hela Systemet och vid de tillfallen som narmare beskrivs i avtalet under
punkten konfiguration, implementering samt initial utbildning.

For effektiv leveransdag vid specificerade utvecklingsprojekt eller vid avropande av konsult eller
utbildningstjanster efter systemets inférande foljer andra regler, se avsnitt "Konsulttjanster, utveckling av
I6dsningen samt utbildning efter implementering".

1.9 Kommersiell modell
For samtliga ataganden enligt detta avtal utgar ersattning enligt Bilaga 2 -Kommersiell Modell.

Bestallaren garanterar en volym om minst hélften av befintliga vardcentraler inom avtalsomradet inom
ett &r fran beslut om breddinférande fattats, vilket kommer ske under eller senast 3 manader efter
pilotfasen. Inférande av I6sning kommer att ske successivt under maximalt 2 &r, med garanterad volym
for samtliga vardcentraler vid denna tidpunkt. Darefter kan inte inférandeplaneringen inom viss tid
garanteras — dock maximalt 6 manader fran bestallning.

Vid beslut om breddinférande ska en gemensam inférandeplan upprattas.

1.9.1 Pris och betalning

Férsamtliga Leverant6rens ataganden enligt detta Avtal utgar ersattning enligt Bilaga 2 -Kommersiell
modell.

Konsult- och utbildningstjanster, som avropas via Konsultavtalet, betingar ett pris per bestalld och
arbetad timma medan Leverantéren skall erhalla ett fast pris for alla ¢vriga delar av sitt dtagande under
detta Avtal.

Inga andra ersattningar, kompensationer m.m. av vad slag det vara ma (t.ex. ersattning fér eventuella
resor och logi fér av Leverant6ren anlitad personal) skall alltsa utga fér Tjansten.

Samtliga priser i detta avtal ar angivna exklusive mervardesskatt.

Fakturering och betalning skall ske i Svenska Kronor (SEK).

For det fastprisatagande, sa som implementerings-, konfigureringsprojekt och konsulttjanster
som avropas till fast pris avseende ett Sverenskommet resultat eller liknande skall dessa debiteras
enligtféljande: 20% vid order, 20% vid leverans och 60% vid leveransgodkénnande om inget annat
O6verenskommes i samband med atagandet.

1.9.2 Fakturerings- och betalningsvillkor
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Fakturering sker per manad i efterskott med specifikation per objekt och tjanst. Brytpunkt ar den sista i
varje méanad. Bestéllaren utbetalar erséattning senast inom 30 dagar efter fakturans mottagande och
godkénd leverans/arbete genomférts. Betalning sker i svenska kronor (SEK).

Felaktig faktura ska krediteras.
Fakturan ska innehélla:

- Betalningsvillkor

- Képarreferens: 98050 (VGR BESTID fér den som har bestéllt och ska attestera fakturan)
- Bestallnings eller ordernummer (om sadant finns)

- Avtalsnummer 20190524-001

- Faktura med specification av varje vardenhets kostnad och antal patienter.

Faktura ska vara logiskt uppstalld och innehélla alla de uppgifter som kravs enligt
mervardesskattelagen. Faktureringsavgifter eller andra administrationsavgifter far inte férekomma. Vid
ofullstandigt eller felaktigt lamnade uppgifter far Bestéllaren halla inne den ersattning som &r kopplad till
dessa uppgifter i avvaktan pa att fullstandiga riktiga uppgifter Iamnas.

Fakturering far inte 6verlatas pa tredje part utan skriftligt godk&nnande av Bestallaren.

Vid organisatoriska férandringar hos Bestallaren kan uppdelningar av fakturor komma att férandras
enligt Bestallarens 6nskemal.

Betald faktura innebér inte att Bestéllaren avstatt fran att patala/géra gallande felaktig faktura eller fel i
varan/tjgnsten. Bestéllaren ager ratt att granska och krava kreditering av faktura eller del darav, detta
galler &ven i det fall betalning for fakturan har erlagts och felet uppmarksammats i efterhand.

I det fall Leverantor systematisk alternativt vid upprepade tillféllen och géllande belopp som inte &r ringa,
utstéller felaktiga fakturor &ger Bestéllaren ratt att havaAvtalet.

1.9.3 Faktureringsadress

Leverantoren ska leverera elektroniska fakturor. De standards fér elektronisk faktura som Vastra
Gotalandsregionen valt ar Svefaktura och SFTI-faktura. Fér mer information kring Svefaktura och
SFTl-faktura, se: http://www.svefaktura.se/

Fakturering ska ske till nedan angiven adress:

Véastra Gétalandsregionen
Nérhalsan

Best id: 98050
FE 976

405 83 Goteborg

1.9.4 Dréjsmalsranta

Dréjsmalsranta far debiteras 30 dagar efter fakturans ankomstdag och leveransen ar godkénd av
Bestallaren, i 6vrigt galler Rantelagen (1975:635).

1.10 Villkor fér SaaS-leveransen av Systemet

Den manatliga kostnaden SaaS-tjanster skall inkludera support, standardmassig utveckling som féljer
av Systemets och Tjanstens normala livscykel samt system- och tjansteunderhall.

Ovriga aspekter av SaaS-leveransen regleras i Bilaga 3 -Kravspecifikation.
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1.11 Konfiguration, implementering samt initial utbildning

De krav som stélls pa konfiguration, implementering och initial utbildning aterfinns i Bilaga 3 -
Kravspecifikation.

1.12 Konsulttjdnster, utveckling av Lésningen samt utbildning efter
implementering

Bestallaren ager ratt att vid behov avropa konsulttjanster fran Leverantéren. Krav som stalls fér att
reglera leverans av konsulttjanster aterfinns i Bilaga 4 - Konsultavtal

1.13 Nyttjanderatt

1.13.1 Intrang

Leverantoren ska halla Bestallaren skadeslos for alla skadeansprak, ersattningskrav, kostnader och
utgifter som f6ljd av intrang i eventuella patent, upphovs-, ménster- och varuméarkesratter eller andra
skyddade rattigheter tillhérande tredje man som Leverant6éren har dsamkat.

1.13.2 Marknadsféring

Leverantéren harinte ratt att anvanda Bestallarens namn, material eller logotyp utan Bestéllarens
skriftliga medgivande.

1.13.3 Tredjepartsleverantorer

Bestallaren &ger ratt att med Leverantérens godkannande, helt eller delvis, lata tredje part drifta och
férvalta Systemetisamband med outsourcing av hela eller delar av Bestallarens IT-verksamhet eller
annan verksamhet till sddan tredje part.
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Om Leverantéren véljer att anvanda mjukvara fran tredje part fér nagon del av sin I6sning, detta inklusive
aven stédmjukvara for till exempel kommunikation mellan Bestallaren och Leverantéren, skall sddana
licenser hanteras av och betalas av Leverantéren. Samtliga dessa kostnader ska inga i den manatliga
manadskostnaden, om inget annat ar 6verenskommet.

1.14 Styrning av parternas samarbete

Generelit
| syfte att sakerstalla ett Iangsiktigt fordelaktigt samarbete mellan Parterna skall féretradare
fér Bestallaren och Leverantoren traffas kontinuerligt under Avtalsperioden.

Samarbetet mellan Parterna i de frdgor som omfattas av detta Avtal skall &ga rum pa tre olika nivaer i
enlighet med vad som anges nedan. Leverant6ren atar sig att under Avtalsperioden bemanna respektive
niva med personer med fér andamalet adekvat utbildning, erfarenhet och kompetens och mandat att ta beslut
samt att delta i de méten till vilka Bestallaren kallar inom respektive niva. Narmare former och rutiner
for arbetet pa respektive niva, liksom om nadgon annan samarbetsform behdvs under helaellerdelarav
Avtalsperioden, kan 6verenskommas efter detta Avtals undertecknande. Respektive Part skall ansvara
for sina egna kostnader med anledning av samarbetet under dettaAvtal.

Strategisk niva

Denna niva innehaller det 6vergripande strategiska arbetet kring Avtalet, sdsom arbete med tolkningar
av Avtalet (som eventuellt inte kunnat I16sas pa den operativa eller taktiska nivan) och férslag pa
eventuella férandringar av detta. Till undvikande av missférstand noteras att personerna inom den
strategiska nivan inte har befogenhet att besluta om nagon andring i detta Avtal; sddana &ndringar skall
alltid ske i enlighet med vad som anges i &ndringsklausulerna i detta avtal. Fran Bestallarens sida
kommer den avtalsansvarige fran Bestéllarens inképsorganisation, en kontaktperson fran Bestallarens
IT-avdelning och en kontaktperson fran Bestallaren att delta pa den strategiska nivan. Fran
Leverantérens sida skall minst en person pa ledningsniva och med mandat att féretrada Leverantdren
utses.

Taktisk niva

Denna niva innehaller det taktiska arbetet kring Avtalet, sdsom arbete med tolkningar av Avtalet (som
eventuelltinte kunnat I6sas pa den operativa nivan), férslag pa férandringar i Systemet och férslag il
féréandrade arbetssatt under Avtalet. Frén Bestallarens sida kommer den avtalsansvarige

fran Bestallarens inkdpsorganisation, en kontaktperson fran Bestéllarens IT-avdelning och en
kontaktperson fran Bestéllaren att delta pa den taktiska nivan.

Operativ niva

Denna nivéa innehaller det dagliga arbetet kring Avtalet, sdsom arbete med Iépande drifts- och
applikationsfragor. Fran Bestallarens sida kommer operativt ansvarig fran IT-avdelningen samt operativt
ansvarig fran Bestéllaren att delta.

Samarbete med leverantdrens 6vriga kunder till systemet.

Ett anvandarforum planeras med méte tva ganger per ar med inbjudan fér leverantéren for att
diskutera nya énskemal om I6sningar inom tjanster och évriga delar som med férdel kan géras
tillsammans — leverantdéren och kunderna.

1.15 Leverantdrens organisation

Kompetens och resurser
Leverantéren férbinder sig att vid tillhandahallandet av Tjansten anvéanda for varje déri ingédende uppdrag
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erforderligt antal personer med for arbetsuppgiften adekvat utbildning, erfarenhet och kompetens.

I den omfattning Leverantdren infér ingéendet av detta Avtal presenterat eller under Avtalsperioden
presenterar resursuppskattningar (t.ex. i form av bemanning) skall s&dana inte tolkas som att
Bestallaren godké&nner dessaresursuppskattningarsom tillrackliga. Leverantéren ansvarar alltid for att
inneha den bemanning som krévs for att avtalsenligt tillhandahalla Tjansten och bl.a. tillse att
L&sningen uppfyller uppstallda krav.

Samarbete
Vidsamarbetssvarigheterellerkompetensbristhos/med t.ex. konsult/underleverantér/kontaktperson

ager Bestallaren ratt att utan kostnad begéra att denne byts ut. Denna bestammelse galler ej for
personal som indirekt jobbar med tjansteleveransen vid ett centralt kundgemensamt driftcenter.

Sprakkunskaper
Den personal hos Leverantéren som har kontakt med Bestéllare ska beharska svenska och/eller

engelska val i bade tal och skrift.

1.16 Om fullféljande av systemleverans ej dr mojlig

Om Leverantéren av nagon anledning utanfér deras kontroll inte kan fullfélja leveransen av Systemet i
enlighet med kravspecifikation, eller om annan héndelse som stipuleras i avsnitt "Havning av avtal" sker
underavtalets giltighet, ska Leverantéren efter sarskild 6verenskommelse 6verlata mjukvarulicensertill
Bestallaren samt tillhandahalla en fullstandig system-backup av Bestéllarens data for installation och
nyttjande inom Bestallarens driftsmilj, eller av Bestallaren kontrakterad tredje-parts driftsleverantor. Vid
s&dan 6verenskommelse ska Leverantéren var behjélplig med att kostnadsfritt installera och slutféra
konfiguration som &r likvardig med befintligt System som levereras via SaaS-tjansten.

Vid 6verenskommelse skall sarskild jamkning av redan betalade ménatliga anvandarkostnader for
Tjansten avréknas en sadan kopeskilling.

Mjukvarulicenserna ska efter sddan 6verenskommelse 6verlatas med en i tiden obegrénsad, global,
oaterkallerlig ratt att nyttja Systemet pa vid tidpunkten gallande anvandarvillkor.

1.17 Ansvar och forsakringar

1.17.1 Ansvar

Leverantéren ansvarar fér samtliga sak- och personskador samt ren férmégenhetsskada som
Leverantdren, eller annan som Leverantéren ansvarar fér, orsakar genom fel eller férsummelse vid
utférandet av uppdraget. Om Bestallaren gentemot tredje man gérs ansvarig fér intraffad skada, ska
Leverantdren hélla Bestallaren skadelés. Bada parter &r skyldiga att vidta rimliga atgarder for att
begrénsa skadan. Om ersattningsansprak framférs gentemot en part ska den andra parten meddelas
om detta.

Vid person- eller sakskada begrénsas Leverantorens ansvar for skada till tio (10) miljoner SEK per
skadetillfélle och tjugo (20) miljoner SEK per ar.

Ingen ansvarsbegrénsning (vare sig beloppsmassigt eller i form av undantag fér indirekt skada) skall
gallafor (i) intrang i tredje parts immateriella rattigheter, (i) brott mot sekretessbestammelser eller (iii)
om det féreligger uppsat eller grov vardsléshet pa den felande partens sida.
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1.17.2 Forsakringar

Leverantdren ansvarar for att inneha giltig foérsakring/férsakringar som omfattar Leverantérens
ansvarenligtdetta Avtal, inklusive férmdgenhetsbrottsforsakring. Leverantérenska aveninnehade
forsékringar denne &r skyldig till enligt lagar och férfattningar. Vid begaran fran Bestallaren ska
Leverantdren skyndsamt uppvisa giltigt férsakringsbevis som motsvarar uppstallda krav.

Om Leveranttren inte uppfyller stéllda krav géllande férsakring, och rattelse inte sker inom fjorton (14)
dagar fran skriftlig paminnelse fran Bestallaren, &ger Bestallaren ratt att hava Avtalet.

1.18 Sekretess

Leverantéren och dennes arbetstagare saval som eventuella underleverantérers arbetstagare férbinder
sig att inte for tredje man avsléja konfidentiell information, vilken denna erhaller fran Bestéllaren eller

som framkommer vid genomférandet av Uppdraget. Leverantoren ar skyldig attinformera saval egna

som underleverantérs arbetstagare géallande sekretessférbindelsen.

Med konfidentiell information avses i detta Avtal bland annat sadana uppgifter som omfattas av den
sekretess- och tystnadsplikt som framgar av Offentlighets- och sekretesslag (SFS 2009:400) och som
hade gallt om de som utfért Uppdraget hade varit anstallda hos Bestallaren.

Sekretessen galler aven efter Avtalets upphérande.

1.19 Etiska och sociala krav

1.19.1 Uppférandekod for Leverantorer

De varor och tjanster som levereras till Bestallaren ska vara framstallda under férhallanden som ar
férenliga med:

- FN:s allménna férklaring om de méanskliga rattigheterna (1948)

- ILO:s atta karnkonventioner nr 29, 87, 98, 100, 105, 111, 138 och 182

- FN:s barnkonvention, artikel 32

- det arbetarskydd och den arbetsmiljélagstiftning som galler itillverkningslandet

- den arbetsréatt, inklusive lagstiftning om minimilén, och det socialférsakringsskydd som galler i
tillverkningslandet.

- den miljoskyddslagstiftning som galler i tillverkningslandet

- FN:s deklaration mot korruption

Leverantéren &r skyldig att pa anmodan fran Bestéllaren redovisa att kraven uppfylls. Redovisningen ska
ske pa det satt och inom den tid som Bestallaren begar om detta inte ar oskaligt. Leverantéren &r
vidare skyldig att mojliggora for Bestallaren att sjélv eller genom ombud kontrollera pa plats att kraven

uppfylls.

Skulle Bestallaren, till exempel genom vad som framkommit vid kontroll utférd av Bestéllaren eller pa
uppdrag av Bestéllaren eller pa annat sétt, ha befogad anledning att misstanka att kraven inte uppfylls
ar Leverantdren skyldig att genom egen utredning visa att denne uppfyller dessa krav.
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Bristande uppfyllelse av kraven utgér ett avtalsbrott. Bestallaren far med anledning av avtalsbrottet
begara rattelse inom den tid Bestallaren bestdammer férutsatt att tidsfristen inte ar oskaligt kort. Sker
inte rattelse eller &r rattelsen bristfallig har Bestéllaren ratt till prisavdrag, som star i proportion till
Bestallarens intresse av att kraven f6ljs, uppsagning eller havning. Valet av paféljd far inte vara
oproportionerligt i férhallande till avtalsbrottet.

1.20 Kris och beredskap

Bestéllaren ska bedriva samhéllsviktig och skyddsvard verksamhet oavsett pafrestning. Leverantéren
ska planera for hur en reell férméga till kontinuitet avseende avtalad leverans sakerstélls under vardag
och Kris.

1.20.1 Force Majeure

Parterna &rbefriade fran dtagande om parts respektive atagande férhindras av héandelse av force
majeurekaraktar.

Som force majeure réknas krig, omfattande arbetskonflikt, blockad, miljékatastrof, allvarlig
smittspridning eller annan omstandighet som parterna inte rader éver, inte férutsett eller bort férutse och
som férhindrar part att fullgéra sina skyldigheter enligt detta Avtal. S& snart hindret upphér ska
forpliktelsen fullgéras pa avtalat satt.

Arbetskonflikt som har sin grund i brott mot kollektivavtal far inte aberopas som befrielsegrund. Motpart
ska omedelbart underrattas som det féreligger omstandigheter som kan féranleda tillampning av denna
bestdammelse.

1.21 Allmanna krav och foreskrifter

Leverantoren skaféljatillampligalagar, férordningar och normer samtféreskrifter som utfardats av
statliga och kommunala myndigheter och verk som under detta Avtals giltighetstid &r eller blir
tillampliga pa Leverantdrens tillhandahallande av Lésningen.

Leverantoren ska inneha alla fér Lésningen nédvandiga tillstand, licenser mm.

1.22 Underleverantér/Underkonsult

Om Leverantéren anlitar underleverantér eller underkonsult fér leverans av produkt/tjanst eller del av
leverans &r Leverantéren gentemot Bestallaren ansvarig for samtliga atgarder som vidtagits eller
underlatits av den Leverantoren anlitat. Underleverantor eller underkonsult ska uppfylla sammakrav som
Leverantoren. Leverantéren ansvarar fér underleverantérs eller underkonsults atagande och utférande s&
som for sitt eget. Erséttning for leverans utbetalas till Leverantéren. Eventuella viten och skadestand
kommer att riktas mot Leverantéren.

Om en underleverantér/underkonsult som anlitats av Leverantéren bryter mot bestammelse i detta Avtal
eller det férekommer upprepade klagomal fran Bestéllaren avseende en saddan underleverantér och
rattelse inte vidtas omedelbart efter skriftlig anmaning darom fran Bestéllaren, har Bestéllaren ratt att
kréva att denne underleverantér/underkonsult inte vidare anvands i uppdraget.
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1.23 Foljder av avtalsbrott

| de fall avtalsbrott fran Leverantérens sida féreligger, dger Bestéllaren rétt att pa Leverantérens
bekostnad vidta alla atgarder, som behévs for att férebygga eller begransa uppkomsten av skada, under
férutsattning att detta inte ar oskaligt.

1.23.1 Viten

De krav som stélls avseende Bestéllarens atkomst till Losningen aterfinns i Bilaga 3-Kravspecifikation.
De krav som ej uppfylls av Leverantéren ar att betrakta som Otillganglighet. Bestallaren ager féretrade
att avgdéra om identifierat fel &r att betrakta som en Otillgénglighet som Leverantéren ansvarar fér.

Om sadan Otillganglighet som Leverantéren ansvararfér 6verstigeren (1) timme ska Leverantéren il
Vastra Gotalandsregionen erlagga vite med femtusen (5.000) kronor per pabérjad timme till dess att
Otillgangligheten har upphoért.

Oavsett ovanstadende vitesreglering har Véastra Goétalandsregionen rétt att erhalla skadestand utéver
rétt till vite om den uppkomna skadan till foljd av Otillgangligheten 6verstiger det aktuella vitet.
Eventuellt erhallet vite skall dock avraknas fran eventuellt skadestand.

Oaktat vad som anges i respektive Underliggande Avtal skall dock vite till Vastra Gétalandsregionen
under ett och samma kalenderar aldrig 6verstiga trettio procent (30 %) av den fulla &rskostnaden for
Tjansten (dvs. den arskostnad som enligt Bilaga 2-Kommersiell modell skall utgé efter det att
Systemet godkants i enlighet med Leveransavtalet).

Tillundvikande av missférstand noteras att Vastra Gotalandsregionens rétt till vite, prisavdrag och/eller
skadestand inte forutsatter havning av dettaavtal.

1.23.2 Skadestand

| de fall Leveranttren begar avtalsbrott som ger upphov till skada ska Leverantéren ersatta
Bestéllaren med belopp motsvarande skadans verkliga storlek. Leverantérs sammanlagda
skadestandsskyldighet under detta Avtal skall vara begréansat till ett maximalt sammanlagt belopp om
tio miljoner (10 000 000) kronor per kalenderar. Skadestand ska utga dven da Avtalet hdvs p g a
avtalsbrott samt i de fall vite utgar, dock ska skadestandet i dessa fall endast utga om skadans
verkliga storlek 6verstiger vitet.

1.23.3 Havning av avtalet
Foérutsattningar under vilka Bestéllaren har ratt att hdva inganget Avtal om:

Leverantéren begar vasentligt avtalsbrott och rattelse inte sker utan dréjsmal efter skriftlig erinran, eller

Leverantdren begars eller forsatts i konkurs ellerilikvidation, &runder tvangsforvaltning, &r underkastad
néaringsférbud eller annat liknande férfarande, ar foremal fér ackord eller tillsvidare har instélit sina
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betalningar eller annars pa goda grunder kan befaras vara pa obestéand eller befaras inte kunnafullgéra
sina aligganden avseende redovisning, skatter, sociala avgifter och arsredovisning, eller

en férandring sker direkt eller indirekt avseende dgandet av en majoritet av aktierna i Leverantérens
foretag, eller annars det bestammande inflytandet 6ver Leverantérens féretag férandras direkt eller
indirekt, pa ett satt som Bestallaren inte skaligen kan godta, eller det framkommer att Leverantéren
lamnat oriktiga uppgifter i anbudet eller pa annat satti samband med den upphandling som har féregatt
tecknandet av Avtalet och om dessa uppgifter har varit av icke ovasentlig betydelse vid bedémning av
tilldelning av Avtalet, eller

avtalet har varit féremal fér en andring som inte ar tillaten enligt 17 kap. 9-14 §§, eller om
uteslutningsgrund féreligger enligt LOU 13 kap. 1-3 §§ som inte var kant for upphandlande myndighet
nar Avtalet tecknades eller som har intraffat under avtalstiden. Vid havning med hanvisning till LOU 13
kap. 1-2 §§ ar Leverantéren skyldig att betala skadestand till Bestallaren med 10% av det uppskattade
kvarvarande kontraktsvardet. Samtliga Leverantérens fordringar p& Bestallaren s& som utestdende
fakturor och upparbetad tid avskrivs som krav i samband med att Avtalet h&dvs med grund i denna
paragraf, eller

Europeiska unionens domstol finner att Sverige, genom att lata den upphandlande myndigheten inga
kontraktet eller ramavtalet, allvarligt har asidosatt sina skyldigheter enligt férdraget avseende
Europeiska unionen, EUF-férdraget eller Europaparlamentets och radets direktiv2014/24/EU av den 26
februari 2014 om offentlig upphandling och om upphévande av direktiv 2004/18/EG.

Med vasentligt avtalsbrott avses bland annat da:

- Bestallaren vid upprepade tillféllen konstaterar att verenskommen/offererad/avtalad kvalitet enligt
kravspecifikation inte vidmakthalls eller att prestationer i annat avseende inte &ri enlighet med Avtalet,
eller

- Leverantéren vid upprepade tillféllen inte foljer for verksamheten specifika géllande férfattningar, eller
- Leverantéren inte féljer uppstéllda etiska riktlinjer, se Bilaga Uppférandekod for Leverantérer, eller

- Leverantoren ej langre innehar fér verksamheten erforderliga tillstand, eller

- Leverantéren anvénder kundregister pa annat satt &n vad som star namnt i detta Avtal.

Leverantérens mojlighet till rattelse:

Havning av Avtalet vid vasentligt avtalsbrott kan ske férst om Leverantéren inte vidtar rattelse
senast tjugoatta (28) dagar efter mottagande av skriftlig erinran fran Bestallaren i vilken grunden for
vasentligt avtalsbrott ska anges.

Da vite utkravts vid fem (5) tillfallen foreligger ej ratt fér Leverantéren till ytterligare mojlighet till rattelse.

| héndelse av att Avtalet havs baserat pa ndgon av ovannamnda grunder, ska Leverantdren ersatta
Bestallaren med belopp motsvarande den merkostnad detta férorsakar Bestéllaren. Erséattning enligt
denna punkt begrénsar ej Bestallarens ratt till skadestand ellervite.

Havning av Avtal ska ske skriftligen.
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1.24 Ovrigt

1.24.1 Overlatelse av avtal

Leverantoren férinte utan Bestallarens skriftliga godkannande 6verlata Avtalet tillannan. Begaran om
godkannande av avtalséverlatelse ska vara Bestéllarens kontaktperson fér Avtalet tillhanda senast tre
(3) manader fore det att 6verlatelsen planeras att genomféras.

1.24.2 Omférhandling

Bestéllaren har ratttillomférhandling av Avtalet om sddana férhallanden intraffar som vasentligt paverkar
eller férandrar férutsattningarna for detta Avtal, héari inbegripet - men icke begransat till politiska beslut,
allmantférandrad prisbild pA marknad eller liknande handelse eller volymférandringar. Meddelande om
tid och plats fér sddan omférhandling ska vara motparten tillhanda senast fyra (4) veckor innan
férhandlingen. Bestallaren férbehaller sig ratten att justera Uppdragets innehall om politiska beslut
fattas eller organisatoriska férandringar sker som paverkar eller férandrar férutsattningarna for
uppdragets innehall.

1.24.3 Passivitet

Underlatelse av endera Parten att tillse att nagon eller samtliga bestammelser i detta Avtal tillampas
skall inte betraktas som om den Parten har avstatt fran att gora sin ratt enligt sadan bestammelse
géllande och skall heller inte innebéra att den Parten vid senare tillfélle skulle vara betagen ratten att
aberopa den aktuella bestammelsen for det fall inte annat uttryckligen angivits.

1.24.4 Andringar och tilligg

Andringar och tillagg till detta Avtal ska vara skriftliga och undertecknade av behériga féretradare for
bada parter.

1.24.5 Bestimmelses ogiltighet

Skulle ndgon bestammelse i detta Avtal eller del darav befinnas ogiltiga, ska detta inte innebéra att
Avtalet i dess helhet ar ogiltigt. | den man ogiltigheten vasentligen paverkar parts utbyte av eller
prestation enligt Avtalet, ska skélig jamkning i Avtalet ske.

1.24.6 Tvist

Tvist ang&ende tolkning eller tillampning av detta Avtal och som ej kan I6sas av parterna gemensamt
ska, med tillampning av svensk ratt, avgéras av allmén domstol med Kristianstad tingsratt som férsta
instans.
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Processen ska i alla delar genomféras pa svenska.

1.24.7 Vid Avtalets upphoérande

Leverantdr ska i handelse av att detta Avtal s&gs upp, eller vid Avtalets utgdng och dar Uppdraget
évergartillannan utférare, medverka till att 6vergangen sker med minsta méjliga olagenhet. Detta for att
stérningar i Bestallarens verksamhet ska undvikas. Denna 6verlamning ska ske utan debitering och ska
pabdrjas 6 (sex) veckor innan avtalsperiodens slut.

Om Bestallaren avser vid Avtalets utgang genomféra en ny upphandling, atar sig Leverantéren att stalla
de uppgifter om verksamheten till Bestallarens férfogande som Bestallaren har behov av for att
genomféra upphandlingen.

1.25 Kontaktpersoner for Avtalet

For Bestéllaren

Namn: Marcus Juthage, Strategisk Inkép
Férvaltning:  Koncerninkép

Telefon: +46 (0)72 450 78 16

E-post: marcus.juthage@vgregion.se
For Leverantoéren

Namn: Damon Tojjar

Telefon: +46 (0)707 94 45 87

E-post: dt@vardinnovation.se

Byte av ansvarig kontaktperson ska i férvdg meddelas Bestallarens kontaktpersoner for Avtalet
respektive uppdraget. Leverantéren ansvararforeventuellakonsekvensersom féljer av att Bestallaren ej
har uppdaterad information fér kontaktperson samt korrekta kontaktuppgifter till kontaktpersonen.

1.26 Kontaktpersoner fér uppdraget

For Bestiéllaren

Namn: Uno Puhasmagi, Controller
Férvaltning:  Ekonomi och Avtal

Telefon: +46 (0)10 441 39 60

E-post: uno.puhasmagi@vgregion.se

For Leverantéren

Namn: Damon Tojjar
Telefon: +46 (0)707 94 45 87
E-post: dt@vardinnovation.se

Byte av ansvarig kontaktperson ska i férvdg meddelas Bestéllarens kontaktpersoner for Avtalet

Sida 15/50 \ »
J
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IT-baserat processtéd for dynamisk anamnesupptagning och vagledning inom primarvarden

respektive uppdraget. Leverantérenansvararféreventuellakonsekvensersomféljeravatt Vastra
Goétalandsregionen ej har uppdaterad information fér kontaktperson samt korrekta kontaktuppgifter till
kontaktpersonen.

1.27 Undertecknande av Avtal

Detta Avtal har upprattats i tva likalydande exemplar, varav parterna har tagit var sitt. Bindande avtal
foreligger nar bada parter undertecknat detta Avtal.

Underskrifter av behoriga avtalstecknare:

Bestéllare ) pal

>
” 7 \_/
Namnfértydligaride: Mats Léfquist, Enhetschef

Ort: Goteborg
Datum: Zo/7~o5—2 3

Leverantor

Namri dnydligm, Managing Director

Datum: 2 ©/7-p7 22
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2. Kommersiell modell

2.1 Kostnad for pilotfas 1

Bestallaren avser att genomfora en forsta pilotfas pa upp till 10 primarvardsenheterinom den egna
organisationen.

Da Bestallaren forbehaller sig ratten att ej férlanga avtalet efter genomférd pilot, ser Bestallaren det
nddvandigt att prissatta denna pilotfas som en "enskilt projekt" till ett enhetligt pris.

Pilot fas 1 ska som 6vrig leverans folja kravspecifikationen i sin helhet.

Kostnaden for Pilotfas 1 ska utgé baserat pa denna ersattningsmodell:

20% vid tecknandet av avtalet

20% vid avtalat leveransdatum

60% effektiv leverans, alltsd nar Bestallaren har skriftligt accepterat leveransen av piloten

Angivet pris ligger till grund fér del av utvardering och kommer att forhandlas i upphandlingens
forhandlingsfas.

Ange kostnaden for pilotfas 1 som ett enhetligt pris.

2.2 Ersattning vid breddinforande

Efter genomford pilot och beslut om férlangning ar taget ska Leverantéren erhalla ersattning for att
sakerstalla resurser vid breddinforande. Se bilaga 5.

2.3 Vad ingar i den offererade tjanstekostnaden?

| offererad tjanst/anvandarkostnad skall féljande ingéa i enlighet med kravspecifikationen:

- Drift

- Underhall och forvaltning

- Nya versioner och releaser av systemet

- Revision och kompileringar

- Utvecklingar och forbattringar som faller under standardmassig utvecklinginom ramen for I T-stédets
normala livscykel

- Tekniska tillganglighet och funktionella support (SLA) enligt kravspecifikationen

Sida 17/50
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- Konfiguration, dokumentation, inforande och implementationsstod enligt kravspecifikationen
- Utbildning enligt kravspecifikationen

Kundspecifik utveckling for Bestallarens rakning som sker genom avrop av konsulttjanster baserat pa
timersattning eller baserat pa ett dverenskommet resultat ingar inte tjanstekostnaden.

Leverantoren ska pa Bestallarens begaran godkanna att Systemet integreras till journalsystem
(skrivintegration) ASYNJA VISPH (TAKE CARE) och Millenium. Ersattning for de resurser som
Bestallaren gor ansprak pa regleras via Konsultavtalet.

2.4 Nar ska tjanstekostnaden borja debiteras?
Tjanstekostnaden ska boérja debitera nar effektiv leverans har skett pa respektive primarvardsenhet.

Detta innebar att tjanstekostnaden kan borja debiteras forst nar konfiguration och utbildning ar
genomford pa aktuell primarvardsenhet och Bestallaren skriftligt har godkant leveransen.

2.5 Tjanstekostnad baserat pa faktiskt anvandande

Bestallaren efterfragar en tjdnstekostnad som ar baserat pa faktiskt anvandning av IT-stédet och som
ger incitament bade for leverantor och Bestallare att anvanda IT-stddet full ut.

Tjanstekostnaden ska vara baserad pa antal besok som hanteras i sin helhet i I6sningen. Alltsa fran

initial registrering av patients anamnes till dess att journalen manuellt eller per automatik ar éverfor till
journalen. Bes6k som har pabdrjats genom anamnesregistrering men ej kunnat slutféras i [l6sningen

ska ej raknas.

Tjanstekostnaden for IT-stodet ska faktureras pa manadsbasis.

Bestallaren ska genom rapportverktyg i [6sningen ha maéjlighet att verifiera att antalet besk som
tjanstekostnaden ar baserad pa stammer.

2.6 Tjanstekostnaden ska berdknas per primarvardsenhet

Vastra Gotalandsregionen o6nskar en tjanstekostnad dar ersattning for IT-stoédet utgar per
primarvardsenhet.

Primarvardsenhet definieras som en enhet inom primarvarden som ar samlad pa en fysisk adress for
sin mottagning med en eller flera filialer. | definitionen for primarvardsenhet inkluderas leverantér inom
rehabilitering samt dietist.

Varje Primarvardsenhet har ett vardvalsavtal med Vastra Gotalandsregionen dar
Jourcentralsuppdraget ingar liksom digital mottagning. Idag har Narhalsan 104 Primarvardsenheter
med vardvalsavtal.

2.7 Minsta manatliga tjanstekostnad per primarvardsenhet

Utgangspunkten ar att tjanstekostnaden ska vara baserad pa antal besok som hanteras i IT-stodet.
Det ska dock utga en lagsta tjanstekostnad per primarvardsenhet. Denna lagsta kostnad ska alltid utga
efter effektiv leverans. Denna kostnad ska vara baserad pa ett minsta antal bes6ék som hanteras i IT-

stodet. Nar antal besok dverstiger denna nivan ska kostnaden 6ka baserat pa den angivna
kostnaden per besok.
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Anbudsgivaren ska ange kostnaden per bes6k som hanteras i IT-stodet.

Anbudsgivare ska ange den lagsta tjanstekostnaden som utgar for IT-stodet per
primarvardsenhet. Denna nivan ska vara baserad pa ett minsta antal besdk och a-priset per
besok.

Leverantoren ska i kommentarfiltet ange antalet bes6k som den minsta manatliga
tjanstekostnaden ar baserad pa.

Leverantdren har angett antale (I som den minsta manatliga tjdnstekostnaden ar
baserad pa

2.8 Hogsta manatliga tjanstekostnad per primarvardsenhet

Utgangspunkten ar att tjanstekostnaden ska vara baserad pa antal besdk som hanteras i IT-stodet.

Det ska dock utga en hogsta tjanstekostnad per primarvardsenhet. Denna hogsta kostnad kan aldrig
Overstigas per primarvardsenhet. Denna kostnad ska vara baserad pa ett maximalt antal bes6k som

hanteras i IT-stodet. Nar antal besok dverstiger denna nivan ska tjanstekostnaden for IT-stodet inte 6ka.

Anbudsgivare ska ange den hogsta tjdnstekostnaden som utgar for IT-stodet per
primérvardsenhet. Denna nivan ska vara baserad ett maximalt antal bes6k och ovan angivna
a-pris per besok.

Leverantoren ska i kommentarfiltet ange antalet bes6k som den hégsta manatliga
tjanstekostnaden ar baserad pa. Besok utover denna kostnad sker utan kostnad for Vastra
Gotalandsregionen.

Leverantéren har angett antalet I som den hégsta manatliga tjanstekostnaden ar
baserad pa.

Den hogsta manatliga tjanstekostnaden per primarvardsenhet kan aldrig overstigas.

2.9 Hogsta regionala ersattningsniva for samtliga primarvardsenheter

Vid dettillfallet Bestallaren har implementerat IT-stédet pa en kritisk massa av primarvardsenheter och
en kritisk massa av besok hanteras i I6sning skall tjdnstekostnaden for IT-stédet dverga i en enhetlig
regional tjanstekostnad.

Denna niva ar den hosta manatliga tjanstekostnad som Bestéllaren kommer att betala for IT-
stodet. Bestallaren ar dock fortfarande fri attimplementera 16sning pa ytterligare enheter enligt punkt
2.8.

Ange den hégsta manatliga regionala kostnadsnivan.

Denna niva ska anges som ett nominellt varde i kronor.
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Denna tjanstekostnaden kan pa en regional niva for primarvarden - aldrig 6verstigas.
[ |

2.10 Antal anvandare i IT-losningen, antal primarvardsenheter och antal bes6k

Bestallaren ar fri att registrera obegransat antal anvandare i IT-stodet, baserat pa faktiskt behov, bade
avseende sjukvardspersonal och patienter.

Bestallaren ar fri att hantera obegransat antal besok i IT-stoédet, baserat pa faktiskt behov.

Bestallaren arfriattlaggatilloch avveckla (vid nedlaggning/avveckling av en primarvardsenhet) fysiska
och digitala primarvardsenheter som anvander IT-stodet efter faktiskt behov."”
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3. Kravspecifikation

3.1 Processkarta

Processkartor som beskriver Bestallarens kravbild och dnskade processtodsfunktioner.

3.1.1 Planerat besok
Processkarta: Besdksflode vid planerat besok

Patienten fyller i ett dynamiskt
anamnesformular. Patient valjer i detta
formular att besoket ar bokat och planerat.
Patienten fyller i anamnesformularet i
hemmet eller pa vardcentralen strax fore
den bokade tiden.

Information samt lank/accessmojlighet
skickas till patienten som har en bokad tid
pé vardcentral.

IT-stodet ger vardgivaren en
—» anamnesrapport samt en
och undersoker patienten.

Y
Journalanteckning gors och for ey Vardgivaren gor journalanteckning med
automatisk in i PMO/SDV. hjalp av systemet.

3.1.2 Oplanerat besok
Processkarta: Besoéksflode vid oplanerat besdk

Patienten far en
uppskattad vantetid.

Via av vardcentralen tillhandahallen
Patienten kommer oplanerat till vardcentral device (skarm, mobil, platta) eller egen
eller har hanvisats via telefon. device besvarar patienten ett dynamiskt

Systemet ger behandlande personal en
—>! anamnesrapport samt

anamnesformular. av:patient;
|
v
Lakaren gor journalanteckning med hjalp IT-st6det ger lakaren en anamnesrapport VBehandlande perspnal gar igenom
av systemet samt va T <— patientens sjukdomsbild tillsammans med
; undersoker patienten. patienten.
A2
\ 4
Patienten far en y
uppskattad vantetid.
Journalanteckningen gor och fors
automatiskt in i PMO/SDV. ¥
Journalanteckning gors och fors
automatisk ellergnganuellt ini LT Avslutay behandlande personal

PMO/SDV. alternativt egenvardsrad.
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3.2 Overgripande kravstillning

IT-stodet ska levereras som en webbaserad tjanst (SaaS) (Software as a Service).
Ja

IT-stodet ska vara CE-mark enligt MDD-direktivet for klass 1. (93/42/EEG)
Ja

Leverantoren ska konfigurera IT-stodets grafiska varumarkesutformning efter Bestéllarens
onskemal.

Anpassningen av IT-stodet till att folja Bestallarens varumarkesprofil ska ske i samband med
den initiala konfigurationen.

Bestallarens varumarkesguide finns som information bifogad under avsnittet "bifogade filer" i
underlaget som "Bilaga 2 - Vastra Gotalandsregionen Varumarkesguide".

Ja

IT-stodet ska genom en option kunna integreras mot Bestéllarens journalsystem for
primarvarden (ASYNJAVISPH (TAKECARE) fran Lorensbergs Communication AB (LCAB),
agare Compugroup medical, via Bestéllarens integrationsplattform for att 6verfora
journalanteckning till aktuell patientjournal.

Denna option ska vara kostnadsfri och inga som en del av den anvandningsbaserade
tjanstekostnaden. Arbetet kopplat till optionen pa anbudsgivarens sida, sdsom design,
utveckling, test, produktionssattning ska inga kostnadsfritt.

Datum for nér integrationen ska vara genomford och produktionssatt faststalls i samrad
mellan Bestallaren och Leverantéren i samband med utlésning av optionen, dock ska
integrationen vara klar fér produktionssattning senaste 6 manader efter det skriftliga
utlosningen av optionen har skett.

Leverantoren star som huvudansvarig for koordinering av utvecklings- och integrationsarbetet
for samtliga parter.

For fragor som ror den for Bestéllaren specifika journalsystemslosningen ska Bestéllaren vara
behjalplig med kontakter, kompetens och resurser.

Ja

IT-stodet ska efter inférande av Bestallarens nya journalsystem (Millennium fran Cerner)
genom en option kunna integreras mot det nya journalsystemet genom att via Bestallarens
integrationsplattform 6verfora journalanteckning till aktuell patientjournal. ASYNJA VISPH
(TAKE CARE) kommer i samband med detta inforandet att fasas ut.

Denna option ska vara och inga som en del av den anvandningsbaserade
tianstekostnaden. Arbetet kopplat till optionen pa anbudsgivarens sida, sdsom design,
utveckling, test, produktionssattning ska inga kostnadsfritt.

Datum for nér integrationen ska vara genomford och produktionssatt faststalls i samrad
mellan Bestallaren och Leverantéren i samband med utlésning av optionen, dock ska
integrationen vara klar for produktionssattning senaste 6 manader efter det skriftliga
utlésningen av optionen har skett.

Leverantoren star som huvudansvarig for koordinering av utvecklings- och integrationsarbetet
for samtliga parter.
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For fragor som ror den for Bestallaren specifika journalsystemslosningen ska Bestéllaren vara
behjalplig med kontakter, kompetens och resurser.

Ja

IT-stéodet ska vila pa vedertagna globala, nationella eller regional kliniska riktlinjer och
evidens. Bestillaren ska kunna konfigurera I6sningen sa att beslutade riktlinjer och
styrdokument just for Bestéllaren anvands.

Ja

Leverantoren ska bifoga material, om sadant material finns, som belyser genomférda
undersokningar avseende anvandarvanlighet sa som patientnéjdhet och/eller néjdhet hos
anvandande sjukvardspersonal.

Bilaga 2.3.g.pdf

3.3 Funktionell kravstallning

IT-stodet ska hantera dynamisk anamnesupptagning vid oplanerat bes6k inom primarvarden.
Ja

IT-stodet ska hantera dynamisk anamnesupptagning vid planerade bes6k inom primarvarden.

Detta krav ska vara uppfyllt senast tre manader efter avtalsstart.
Ja

IT-stodet bor vagleda vardgivare och ge forslag pa handlaggning av patienten utifran
anamnes och undersokningsresultat.

Dokumentation ska finnas som tydligt beskriver bakomliggande evidens och riktlinjer for
specifika diagnoser och rekommenderad handlaggning. Anvdndaren ska ha tillgang till
webbaserad information som specificerar vilka riktlinjer och evidens som anvands for ett
specifikt anamnes/triageringsflode. Dokumentationen ska vara aktuell och versions- och
revisionhanteras.

Denna webbaserade information ska vara tillganglig via IT-stodets anvandargranssnitt.
Ja

IT-stodet ska hantera dynamisk anamnesupptagning pa svenska och engelska.
Ja

IT-stodet bér kunna hantera dynamisk anamnesupptagning pa arabiska och serbokroatiska.
Ja

IT-stodet bor kunna dversatta anamnes som givits pa annat sprak sa att informationen
presenteras pa svenska for sjukvardpersonal.

Ja

IT-stodet bor presentera en véantelista for patienterna i vantrummet vid oplanerade besok.
Listan ska visa estimerad vantetid och presentera patienten endast med fornamn.

Ja

IT-stodet bor understodja en forenklad dokumentation av undersékningsresultat och
bedomning.

Ja
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IT-stodet ska ta fram forslag till journaltext som kan justeras av vardgivare och kopieras in
manuellt i journalsystem (ASYNJA VISPH (TAKE CARE)/FVM) eller 6verforas per
automatik via integration till journalsystemet.

Ja

IT-stodet ska erbjuda ett konfigurerbart rapportverktyg for enkel 6versikt av process-och
medicinsk data pa primarvardsenheten.

Ja

IT-stodet bor ha stéd for export av radata till tredjepartsprogramvara med Bl-funktionalitet
(Bestallaren anvander i dagslaget Cognos).

Ja

IT-stodet bor vara sjélvforbattrande i sd man att den kan fanga upp och presentera data som
kan forbattra den medicinska kvaliteten/handlaggningen. Losningen ska kunna bidra vid
sadan analys.

Ja

3.4 Teknisk och sakerhetsmassig kravstallning

Samtliga kostnader enligt nedan kravstallning for avtalade service nivaer (SLA) skaingaiIT-stodets
tjanstekostnad.

3.4.1 Anvandarnara IT

Om IT-stodet nyttjar funktioner inom Microsoft Office ska I6sningen stodja samtliga
supporterade versioner av Microsoft Office 365.

Ja

Klientlésningen ska for samtliga funktioner i IT-stodet vara webbaserad och byggd pa
responsiv design.

Klientlésningen ska inte stélla nagra krav pa évriga mjukvaror eller tilldggsinstallationer pa
klienten (sdasom Adobe flash player, Java eller Microsoft Silverlight) utéver ren webblasare.

Klientlésningen ska i webbaserade delar stédja de tva senaste versionerna av Internet
Explorer, Edge, Google Chrome och Mozilla FireFox.

Ja

Autentisering av anvdandarna ska goras via 2-faktors autentisering, genom Mobilt BankID for
patienten och SITHS for vardpersonal.

Ja

3.4.2 Applikation

Leverantoren ska tillhandahalla ett gréanssnitt for att leverera den av Bestéllaren genererade
information i IT-stodet pa ett standardiserat format, exempelvis XML. Informationen ska vara
beskriven, dokumenterad och tolkningsbar utan krav pa speciellt systemstod fran
leverantorer.

Ja

Systemdokumentationen ska innehalla en beskrivning éver vilka delar av IT-stodet som
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hanterar lagring av information, permanent eller temporart.
Ja

Det ska vara mojligt att testa nya versioner av leverantorens IT-stod i en testmiljo fore
produktionssattning.

Ja

IT-stodet ska livscykelhanteras genom nya versioner sa att det foljer livscykelplanerna for
underliggande infrastruktur och programvaror som exempelvis operativsystem,
databashanterare, mellanprogramvara eller andra tredjeparts programvaror.

Ja

Leverantoren ska erbjuda support och anvandarstod via telefon, e-mail, webbsida eller
liknande for felanmalan, radgivning kring IT-stodets anvdndning eller tekniska
fragestallningar och problem. Se punkten 2.7 for ytterligare kravstéllning.

Ja

Leverantoren ska tillhandahalla en anvandardokumentation som beskriver systemets
funktionalitet och anviandningssitt ur ett verksamhetsperspektiv. Se punkt 2.8 for ytterligare
kravstallning.

Ja

IT-stodets anvdndardokumentation samt dess ledtexter, felmeddelanden, rapporter och all
annan text ska vara pa svenska.

Ja

Om IT-stodet levereras som en SaaS-tjdnst ska den av Bestéllaren kravstédllda SLA-nivan
uppfyllas av Leverantoren avseende tillganglighet, prioritet, atgardstider, antal planerade och
oplanerade avbrott samt maximal avbrottstid for dessa, och tidpunkter for servicefonster. Se
punkt 2.7 for ytterligare kravstallning.

Ja

3.4.3 Datakommunikation

IT-stodet eller enheterna ska endast kommunicera med hjalp av natverksprotokoll baserade
pa TCP/IP.

Ja

Samtliga enheter som ingar i IT-stodet ska stodja dynamisk tilldelning av IP-adress och DNS.
Ja

Samtliga enheter/komponenter som ingar i leveransen ska ha stédja for bade IP V4 och IP V6.

Ja

Om det finns specifika krav pa bandbredd och svarstider (sdsom RTD, Jitter, packetloss)
mellan nagra av delarna i I6sningen ska leverantoren redovisa dessa kraven.

Véanligen lamna beskrivningen i fritextrutan i denna fraga.

IT-stddet har inga specifika krav pa bandbredd, svarstider, jitter eller paketforluster.

For patientincheckingen rekommenderar vi en mobiluppkoppling éver 56 kbit/s i ned- och
uppladdningshastighet for god funktionalitet av mediadverféring.

For uppkopplingen pa vardenheten rekommenderar vi en svarstid (pingtid) pa 100 ms mot vara servrar.
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Anvandarupplevelsen kommer att forbattras avsevart om denna svarstid blir lagre. Paketforluster bor vara
<1% och vi har inga specifika rekommendationer for jitter. For basta upplevelse for vardpersonal,
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rekommenderar vi en ned- och uppladdningshastighet pa éver 250 kbit/s for bild- och ljudoverforing.
Anbudsgivaren ska bifoga en overgripande skiss over IT-stodet.

Denna systemdokumentationen ska innehalla en beskrivning av all ndtverkskommunikation
som kravs for IT-stodets funktion. Beskrivningen ska omfatta mellan vilka delar av IT-stodet
som kommunikationen sker, eller mellan vilken del av IT-stodet och omgivande IT stod och IT
infrastruktur som kommunikation sker.

Beskrivningen ska ocksa omfatta vilka protokoll som anvands, vilka portar som anviands som
standard, om det ar konfigurerbart vilka portar som anvands, samt vilken av IT-tjansten
behandlad information som o6verfors vid kommunikationen.

Vanligen bifoga underlag i denna fragan.
Bilaga 2.6.3.e.pdf

3.4.4 Informatik

Anbudsgivaren ska bifoga en overgripande beskrivning for de centrala begreppen och/eller
informationsobjekt som hanteras i IT-stodet, t.ex i form av begrepps- och/eller
Informationsmodeller.

Vanligen bifoga underlag i denna fragan.
Bilaga 2.6.4.a.pdf

IT-stodets mallar/formular, t.ex. de som patienten fyller i, ska beskrivas. Beskriv d@ven om
standardiserade arketyper kan ligga som grund for mallarna/formularen och om de kan
importeras, samt hur de kan ateranvandas och konfigureras, samt om konfiguration kan ske
av Bestallaren eller slutanvandaren.

Vanligen bifoga underlag i denna fragan.
Bilaga 2.6.4.b.pdf

IT-stodet bor kunna hantera Snomed CT termer och koder vid hantering av information
avseende medicinska termer. Om det inte finns vid anbudsinlamning bor det i sadant fall
ligga i IT-stodets roadmap.

Ja

IT-stodet ska kunna hantera ICD-10 for kategorisering av diagnoser.
Ja

IT-stodet ska kunna hantera information om vilken vardgivare enligt PDL och vardenhet enligt
PDL som patientinformation harror till.

Ja

Patienter ska i IT-stodet vara unikt identifierade. Féljande identitet ar giltiga: svenskt
personnummer (SKV 704:08). Framoéver har Bestallaren som mal

att Bestallarens reservnummer, samordningsnummer (SKV 707:02) och katastrofnummer bor
kunna anvéandas.
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Ja

Patientuppgifter registrerade under reservnummer eller katastrofnummer ska kunna
kopplas/bindas till personnummer/samordningsnummer.

Ja

Personal bor om méjligt vara unikt identifierade med HSA-ID — unik identitet for anstélld inom
Vastra Gotalandsregionen enligt HSA (Halso- och sjukvardens adressregister).

Ja

Organisation och enheter b6r om mojligt vara unikt identifierade med HSA-ID — unik identitet
for enhet inom Vastra Gotalandsregionen enligt HSA (Hélso- och sjukvardens adressregister).

Ja

Anbudsgivare ska bifoga en beskrivning éver IT-stodets standarder, profiler och andra format
for utbyte av information, samt framtida planer ska beskrivas i en roadmap.

Vanligen bifoga underlag i denna fraga.
Bilaga 2.6.4.j.pdf

IT-stodet bor kunna hantera individuell vardprocess ID enligt NI (Socialstyrelsens Nationella
Informationsstruktur).

Ja

Anbudsgivaren ska beskriva vilken data som kan exporteras och pa vilken niva innehall och
struktur dr dokumenterad. Specificera vad som kan tas ut i realtid respektive periodvis.

Vanligen beskriv i kommentarsfaltet.

IT-stdet tilater vardpersonal att exportera EEEG—G N

Erhallen information (sdsom diagnos, stkorsak) ar mojlig att exportera som
. Vilka datapunkter som ska
exporteras och hur dessa ska formateras avgérs i samband med kundspecifik bestallning. Dokumentation fér

aktuell data tillhandahalls i form av | Mcd kommentarer.

All data kan tas ut i realtid utan driftsavbrott eller stérningar.

Internt ar all data och struktur val specificerad. I
e
e
I

Bestallaren har ocksa en option pa integration till journalsystem enligt krav, vilket inkluderar export fran IT-
stodet till journalsystemet.

IT-stodets beroende av information fran andra system ska beskrivas och vilken data som
behovs och i vilket format.

Vanligen beskriv i kommentarsfaltet.
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For skapandet av anvandarkonton och vardenheter i vart system behéver vi HSA-ID:t for den aktuella

personen eller vardenheten. N

Leverantdrens system beror i 6vrigt inte pa information fr&n andra system eller tredje part. [N

I | 4 fall utgor den ett undantag. G

Vid avveckling av IT-stodet ska data kunna arkiveras. Beskriv vilken data som kan tas ut, vilka
granssnitt som kan anvandas och hur data och grianssnitt ar dokumenterade.

Vanligen beskriv i kommentarsfaltet

Vid avveckling av IT-stédet kan all data och loggar arkiveras |

3
o)
o

kommentarer.

Om IT-stodet har funktionalitet for koppling till extern/a terminologitjanst/er avseende termer,
klassifikationer, kodverk och urval ska detta beskrivas.

Vanligen beskriv i kommentarsfiltet.

3.4.5 Infrastruktur

IT-stodet ska ha en transaktionshantering som medfor mojlig sakerhetskopiering i full drift av
databas, eventuell applikationsserver som ar del av IT-stodet och fullstandig konfiguration
utan att samtidig tillgang till IT-stodet och dess funktionalitet hindras.

Ja

3.4.6 Integration

Leverantoren ska beskriva (redogor for granssnitt) hur koppling mellan IT-stodet och andra
fristaende komponenter hanteras och vilka mojligheter IT-stodet erbjuder.

Vanligen bifoga underlag i denna fragan.
Bilaga 2.6.6.a.pdf

IT-stodets integrationsarkitektur ska stodja foljande standarder for tjansteorienterad
integration:

-WSDL 2.0

-SOAP 1.2

- REST (https)

Ja
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IT-stodet bor anvanda HL7 FHIR for kommunikation mellan IT-stodet och andra relevanta
system.

Ja

Vid nej svar pa 2.6.6 (c) ska HL7 FHIR for kommunikation mellan IT-stédet och andra relevanta
system finnas med i IT-stodets road map.

Ja

For webbapplikationer bor autentiseringen av Vastra Gotalandsregionens personal bygga
pa de nationella sakerhetstjansterna och anviandning av protokollet SAML WEB SSO.

Ja

IT-stodets befintliga och framtida externa integrationsgranssnitt ska dokumenteras enligt
branschstandard. Dokumentationen ska innehalla [Syntax, Beskrivning av funktion,
Anropparameters, Svarsbeskrivning déribland konfigurerade felmeddelande].

Ja

Det ska vara mojligt att avropa tekniskt stod for anslutning och integration till IT-stodets
externa integrationsgranssnitt. Se punkten 2.11 for ytterligare kravstallning.

Ja

3.4.7 IT-sakerhet

IT-stodets ska ha stod for transportsakring och autentisering via 2-vags-SSL.
Ja

Informationsoverforing over natverk ska kunna skyddas fran insyn och forvanskning vilket

innebar att kommunikation som sker 6ver natverk mellan olika delar av IT-stodet (ex. mellan
klient och server) samt mellan IT-stodet och andra IT-stod ska kunna krypteras. Galler @ven
integrationer.

Ja

Informationen i IT-stédet bor kunna krypteras eller pseudonymiseras pa ett siatt som gor att
leverantoren inte har nagon mojlighet att ta del av den sekretessbelagda (i detta fall
patientdata) informationen i ett lasbart format.

Ja

IT-stodet ska vid behov kunna placeras och driftas i Vastra Gotalandsregionens driftsmiljo
(on-prem) utifall de juridiska och informationssakerhetsmassiga kraven kring hantering av
sekretessbelagd information inte uppfylls av leverantoren.

Ja

Databasen ska vara utformad sa att den enbart accepterar krypterade anslutningar.
Ja

Autentisering av Vastra Gotalandsregionens medarbetare till IT-stodet ska ske genom stark

autentisering som ar bygger pa SITHS-PKI (dvs autentisering av RS-medarbetare ska ske
med SITHS-kort)
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Ja

IT-stodet bor kunna integrera till externt anvandarregister for autentisering och styrning av
behorigheter.

Ja

Revokeringskontroll ska goéras av anvidndarens och/eller funktionens certifikat och atkomst ska
endast ges om certifikatet ifraga inte har revokerats. Denna kontroll ska alltid géras av IT-
stodets applikationsserver oavsett om IT-stodet saknar koppling tillinternet.

Ja

Kontroll av giltighetstid av anvandarens och/eller funktionens certifikat ska utféras och
atkomst ska endast ges om giltighetstiden for certifikatet ifraga motsvarar tidpunkt for aktuell
atkomst.

Ja

Kontroll av certifikatutgivaren (CA) av anvandarens och/eller funktionens certifikat ska utforas
och atkomst ska endas ske ifall utgivaren ar en av Bestéllaren godkidnd CA.

Ja

IT-stodet bor stodja automatisk utloggning efter ett forinstallt tidsintervall (t.ex. 15 minuter) av
inaktivitet i en session.

Ja

Anvandarkonton bor inte vara hardkodade in i I6sningen.
Ja

Loésenord, felaktiga 16senord, krypteringsnycklar eller annan kanslig information far inte
kommuniceras, synas eller 6verforas i klartext eller skrivas till loggar.

Ja

Atkomst och behérigheter ska vara baserade pa vad anvéindaren inkl leverantérens
administratorer behover for att kunna utfora sitt arbete. Anviandare ska inte ha storre
befogenheter i IT-miljon an vad som behovs for det dagliga arbetet

Ja

Konton for kommunikation mellan system ska inte ha hogre behoérigheter @n vad som ar
nodvandigt.

Ja
Loggar ska innehalla information om:

* Anviandarkonto(anvandar-ID)

* Roll i systemet/typ av atkomst (vanlig anvandare, administratér m.m.)
» Utford aktivitet i systemet pa vad och/eller vem

e Datum och tidpunkt

* Enhetens identitet och plats

e System-ID
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* Natverkadresser och protokoll
Ja

Tillgang till loggar och logganalysverktyg ska behoérighetsstyras, och loggarna ska vara
tekniskt skyddade mot dndring eller annan paverkan. Det ska beskrivas hur detta sikerstills
(exempelvis att loggar regelbundet kopieras over till ett system som administratorerna inte
har atkomst till).

Ja

Bestallaren ska kunna ta del av logginformation av de delar av leveransen som hanterar
Bestillarens information. Relevant information i loggar ska kunna lamnas ut pa Bestéallarens
begaran.

Ja

Loggar ska 6vervakas kontinuerligt. Sdakerhetsrelevanta hiandelser ska loggas. t.ex.: lyckade
och misslyckade atkomstférsok till system (inkl. administratérer), misslyckade atkomstférsok
till data och andra resurser, forandringar i systemkonfiguration, anvandning av privilegierad
atkomst, anvandning av systemverktyg och tillampningar, aktivering och Inaktivering av
sdkerhetsverktyg som antivirussystem och intrangsdetekteringssystem, nar konton laggs till
eller tas bort fran administratérsgrupp.

Ja

Loggning ska ske i standardiserat format som t.ex. syslog eller enligt Common Event
Expression initiative och ska kunna exporteras till Bestallarens verktyg for loggkorrelering.

Ja

Om IT-stédet publiceras pa internet ska penetrationstest ha genomfoérts innan applikationen
tas i bruk av Bestallaren. Funna sarbarheter ska atgérdas.

Ja

Penetrationstester/sarbarhetsanalyser ska genomféras pa arlig basis eller efter det att storre
modifikationer eller uppgraderingar har gjorts. Funna sarbarheter ska atgardas.

Ja

IT-stodet ska utformas och utvecklas i enlighet med branschacceptabla standarder sasom tex
OWASP (for webapplikationer), secure coding guide lines, security development life cycle
(SDL).

Ja

Leverantoren ska godkédnna att revisioner kan komma att utféras pa Bestéllarens begéran.
Revisioner ska goras av Bestéllaren, alternativt en utsedd tredje part. | de fall revisioner gors
periodiskt pa initiativ av Leverantdren (och dar Bestéllaren inte kan initiera) ska Bestallaren
fa ta del av resultatet.

Ja

Leverantoren ska kontinuerligt genomféra egnalinterna revisioner och sarbarhetstester av sin
infrastruktur och I6pande redovisa resultatet av dessa for Bestallaren.

Ja
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34

Leverantoren bor acceptera att Bestédllaren kan begéra att en revision av niva ISAE 3402 (typ
2), ISAE 3000 (typ 2), alternativt en annan gemensamt 6verenskommen revisionsniva ska
genomforas. Alla delar av leveransen kan bli foremal for revision. En enskilt pakallad revision
kan omfatta alla delar av leveransen eller endast utpekade omraden exempelvis infrastruktur,
administrativa kontroller, sa som tillhérande rutiner och processer.

Ja

Vid intraffande av incidenter eller misstanke om brott ska Bestédllaren kunna ta del av
leverantorens rapporter och loggar.

Ja

Leverantoren ska beskriva vilka resurser (roller och ansvar) som finns i organisationen for att
utbilda personalen samt kontinuerligt underhalla och forbattra informationssakerheten.
Utbildning ska till ett minimum sakerstalla generell medvetenhet om Bestallarens regelverk
gallande informationssakerhet.

Ja

IT-stodet ska mojliggora att Bestédllarens information i vila (databaser och backup) kan
krypteras.

Ja

Sadkerhetskopiering (backup) utfors regelbundet pa all programvara, alla konfigurationer och
all data som kravs for att aterstilla systemet. Dessa backuper ska kontinuerligt testas sa att
det kan aterldsas och sa att data inte ar korrupt.

Ja

Leverantorens natverk ska vara skyddat med brandvdagg med stod atminstone for IP -
adressfiltrering, blockering avinkommande anrop (ex. skydd mot portscanning), filtrering av
avvikande utgaende anrop (ex. skydd mot trojanska hastar), filtrering avinkommande trafik
avseende IP-adressforfalskning eller IP spoofing (ex. skydd mot DDOS), filtrering pa innehall
av UDP/TCP-paket (deep inspection), portbaserad filtrering och kontroll av paketflodens
tillstand samt applikationsfiltrering.

Ja

Bestallaren ska ges moéjlighet att ta del av detaljerad information om de skyddsmekanismer
som tillhandahalls i brandvaggar och de regelverk som ar uppsatta i dessa for Bestéllarens
del av leverantorens natverk.

Ja

Leverantorens natverk ska vara skyddat med komponenter med stod for intrangsdetektering
och intrangsforhindrande. Bade sa kallade IDS (Intrusion Detection System) och IPS (Intrusion
Prevention System) ska finnas pa plats och anvandas som skydd foér leverantérens natverk.
Det ska atminstone finnas stod bade for signaturbaserad (ex. speciella monster i trafiken) och
anomalibaserad (ex. onormal trafik) detektering och forhindrande av attacker.

Ja

Bestallaren ska ges mojlighet att ta del av detaljerad information om de skyddsmekanismer
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som tillhandahalls i IDS/IPSer och de regelverk som ar uppsatta i dessa for Bestallarens del
av leverantorens natverk.

Ja

System och infrastrukturkomponenter ska vara hdrdade for att reducera risk for intrang.
Hardning ska l6pande uppdateras och konfigureras samt hardas enligt de rekommenderade
riktlinjer som leverantérer och institut ger ut. Exempel pa rekommenderade riktlinjer ar NIST -
guidelines och Microsoft Premier RAP Health Checks. Beskrivande dokumentation av hur
hardning ar utford ska tillhandahallas Bestéllaren vid efterfragan.

Ja

Da Bestallarens natverksresurser av nagon typ (ex. routers, switchar, SAN etc) med annan
part/kund ska det sdkerstillas att Bestédllarens natverk skyddas fran attacker baserade pa
sarbarheter i den delade natverksutrustningen (ex. intrdng och obehorig atkomst,
overbelastning etc.). Bestallaren ska ge mojlighet att i detaljerad form ta del av vilka
natverksresurser som ar delade samt vilka skyddsatgarder som tagits for att sakerstalla att
Bestallarens natverk ar skyddat.

Ja

Leverantoren ska kontinuerligt mata och rapportera ingaende komponenter, servrar och
klienters status avseende installerade sdakerhetsuppdateringar och sakerhetskonfigurationer.

Ja

Kallkod ska skyddas mot féorvanskning och spridning, och endast vara tililganglig for behoériga.

Ja

Leverantoren ska ha processer for hur identitetshantering, behoérighetstilldelning och
revokering av konton och behdrigheter gar till.

Ja

Leverantoren ska ha faststillda rutiner for regelbunden revision av behorigheter.
Ja

IT-stodet ska kunna presentera rapport o6ver vilka behorigheter varje konto har.
Ja

En process for incidentrapportering och -hantering ska finnas for att mildra effekter, forhindra
upprepande och underlitta atergang till verksamhet pa normal niva da nagon form av
sakerhetsincident skett. Det finnas rutiner for hur leverantéren ska kommunicera och
samarbeta med Bestillaren kring incidenter.

Ja
For person som avses (bli anstélld eller pa annat sitt) ta del av Bestallaren information ska i

nodvandig omfattning en prévning géras om personen kan anses palitlig ur
informationssakerhetssynpunkt.

Ja

Bestillaren ska erhalla I6pande rapportering om vilka sdkerhetshot, intrangsforsok eller
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attacker som leverantoren utséatts for.
Ja

Det ska finnas uppsatta processer, policyer och rutiner for hanteringen av kryptografiska
nycklar (som exempelvis livscykelhantering for nyckelgenerering, nyckelrevokering anvanda
algoritmer m.m.). Leverantoren ska beskriva hanteringen av kryptografiska nycklar. Vid
forandringar av hanteringen ska Bestallaren informeras.

Ja

Samtliga leverantdrer och underleverantérer med atkomst till Bestéllarens
informationstillgangar ska finnas dentifierade och dokumenterade.

Ja

Leverantorens personal ska erinras om Bestéllarens bestammelser for sekretess- och
informationssédkerhet. Se punkt 2.10 for ytterligare kravstéllning.

Ja

Administration ska ske genom kvalitetssakrade l6sningar processer och rutiner for att kunna
garantera en sdker administration. Anbudsgivaren ska kunna redogora for hur atkomst till
utrustning sker ur ett management-perspektiv.

Ja
Leverantoren bor vara certifierad for ISO 27001.
Ja
Leverantéren bor vara certifierad for ISO 27017.
Ja
Leverantoren bor vara certifierad for 1ISO 27018.
Ja

Leverantoren bor vara certifierad for CSA (Cloud Security Alliance) STAR (Securtiy, Trust, &
Assurance Registry)

Ja

Vid en eventuell dteranviandning av hardvara (som anvants for hantering av Bestéllarens
information) mellan andra kunder ska leverantoren sakerstalla att aktuell hardvara rensats
fran Bestillarens information innan hardvaran satts i bruk hos annan kund.

Anbudsgivaren ska beskriva hur denna rensning utférs och Bestéllaren ska erhalla certifik at
pa den utrustning som forstorts/rensat.

Ja

Leverantoren ska kunna garantera att Bestédllarens information permanent raderas fran
leverantorens infrastruktur vid behov eller efter avslutat avtal.
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Anbudsgivaren ska beskriva hur detta genomfors.
Ja

Applikationer som utvecklas till mobila enheter ska folja livscykeln for respektive mobilt
operativsystem (iOS, Android, Windows phone). Det géller bade for operativsystemversion
och versioner av sakerhetsuppdateringar.

Ja

Applikationer som utvecklas till mobila enheter (iOS, Android, Windows phone) bor stodja
mobile application management(MAM).

https://docs.microsoft.com/sv-se/intune/app-protection-policy
Ja

IT-stodet ska vid behorighetshantering kunna hantera uppgifter om samtycke, osparrad och
sparrade patientuppgifter via anvisat granssnitt.

Sparrar registreras i Region Bestillarens sakerhetstjanst for sparr och IT-stodet ska ansluta till
denna sparrtjanst for att hamta sparrar.

Ja

Anvéandare av IT-stodet ska vara starkt autentiserade enligt PKIl-standard med SITHS-certifikat
som innehaller unik identitet i form av HSA-ID.

Ja

Incidenter ska rapporteras genom lampliga rapporteringsvagar sa snabbt som maéjligt.
Incidenter som innefattar personuppgifter ska rapporteras till Bestallaren inom loppet av 48
timmar.

Ja

3.4.8 Informationsjuridik

IT-stodet ska gora patientuppgifter tillgangliga stegvis med aktiva val utanfér egen vardenhet.
Dessa steg ar:

- andra vardenheter inom samma vardgivare
- andra vardgivare

Aktiva val ska loggas.
Ja

IT-stodet ska vid leverans uppfylla kraven i Patientdatalagen (SFS 2008:355), Socialstyrelsens

forfattning (SOSFS 2008:14) och Journalforing och behandling av personuppgifter i halso- och
sjukvarden (HSLF-FS 2016:40).

Ja

For att uppfylla PDL ska féljande loggas:
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* Behorighetstilldelning och administration

* Anvandares identitet i form av HSA-ID och namn pa anvandaren

* Identitet (personnummer och namn) pa patienten som anvandaren utfort aktivitet/atgard pa
* HSA-ID och namn for vardgivaren respektive vardenheten dar anvandaren hade sitt aktuella
uppdrag vid tidpunkten for aktivitet/atgard

« Andamalet/Syftet for vilket anvandaren utfért aktivitet/atgard

* Datum och tidpunkt for aktivitet/atgard

* Aktivitet/Atgird i IT-stodet (lasa, skriva, n6ddéppning etc.)

* HSA-ID och namn pa vardgivare och vardenhet som aktuell information tillh6r

* HSA-ID for IT-stodet som skapat loggposten

Ja

For IT-stod ska loggar (enligt krav for PDL-loggning) sparas i fem ar.
Ja

IT-stodet ska helt kunna avidentifiera uppgifter for exempelvis utbildning och forskning,
utveckling av IT-stoder eller for statistisk uppfoljning. (se krav 2.10 d)

Ja
3.5 Avtalad Service Niva (SLA)

3.5.1 Teknisk tillganglighet

IT-stodet ska uppfylla SLA-niva 2A (enligt Vastra Gotalandsregionens standard-SLA). Detta
innebar att: IT-stodet skall vara tillgéanglig dygnet runt med garanterad tillganglighet under

tiden 07.00-

22.00 arets alla dagar. RSIT garanterar en tillganglighet till verksamheten pa 98,83% per ar
vilket innebar total maximal avbrottstid om 8 timmar per tillfalle och antalet avbrott far uppga
till maximalt 8 avbrott/ar vilket ger en total tillatet avbrottstid om hogst 64 tim/ar.

Maximalt antal AVBROTT far hogst uppga till 2 per kvartal.
Planerade avbrott forldaggs alltid till ordinarie servicefonster.
RTO (Recovery time objective) ska vara maximalt atta (8) timmar.

RPO (Recovery point objective) ska vara noll (0) timmar.
Ja

Bestillaren ar fri att Iopande forhandla om SLA-nivan foér det tekniska tillgangligheten efter
faktiskt behov som kan forandras over tid.

Ja

3.5.2 Support

Support for patienter som anvander IT-stodet ska hanteras av respektive primarvardsenhet.
Ja
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Forsta linjens support for IT-stodet ska hanteras av Verksamhetsstod Asynja
Visph/TakeCare, 010-435 80 10.

Ja

Andra linjens support for IT-stodet ska hanteras av Bestéllarens interna regionala support som
hanteras av super-users med adekvat utbildning pa IT-stodet.

Andra linjens support inom Bestallaren d@r 6ppen 08:00-17:00 helgfria vardagar.
Ja

Tredje linjens support for IT-stodet ska tillhandahallas av Leverantor.

Det ar alltid andra linjens support som kontaktar tredje linjens support for funktionella support
arenden.

Oppettider for tredje linjens support ska vara 07:00-18:00.
Ja

Bestallaren ar fri att I6pande forhandla om SLA-niva for den funktionella supporten efter
faktiskt behov som kan férandras over tid.

Ja

3.6 Utbildning

Samtliga kostnader enligt nedan kravstallning for utbildning och dokumentation ska inga i IT-stodets
tjanstekostnad.

3.6.1 Utbildning

Leverantoren ska genomfdra utbildningar inom Bestéallarens verksamhet pa plats.
Ja

Utgangspunkten vid implementering av stodet ar utbildningen ska genomféras av
Leverantoren pa aktuell primarvardenhet enligt forutbestamd erhallen inférandeordning. For
att klara schemaldaggningen inom Bestéllaren kridvs generellt tva manaders framférhallning.
Utbildningen riktas till den personal som ska anvanda verktyget.

Utbildningen ska genomforas pa plats pa respektive primarvardsenhet.

Omfattningen ska vara 3 timmar pa formiddag for halva personalstyrkan och 3 timmar pa
eftermiddag for andra hélften av personalstyrkan.

Fortlopande utvardering av utbildningarna ska ske och Leverantoren ska gora nodvandiga
justeringar i upplagget efter Bestéallarens dnskemal.

Ja

For fortiopande utbildning avser Bestéllaren att applicera ett "train-the-trainer" koncept.
Det kommer att finnas minst en super-user/trainer for varje primarvardshet som anvander IT-

stodet.
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Det kommer dven att finnas personal pa den regionala supporten for kdrnsystem samt
systemansvariga som kommer att beh6va super-user utbildning.

Ja

Leverantoren ska inom ramen for piloten och det eventuella initiala breddinférandet
genomfora en utbildning for super-users/trainers under en heldag. En uppfraschningskurs ska
genomforas for dessa som uppfoljning efter 3 manader (denna uppfoljning ska vara en
halvdag).

Ja

Leverantoren ska fortldpande (minst en gang per halvar) genomféra en super-user-kurs for
super-user och trainers fran primarvardsenheter samt regional support for kirnsystem.

Denna utbildning ska genomféras under tva heldagar och ska genomféras pa en central plats
hos Bestillaren.

Ja

Vid implementering av IT-stédet pa en ny primarvardsenhet efter breddinférandet ska
leverantoren folja kravstallning for anvandande personal i enlighet med ovan punkt 2.8.1 (b)
forsta stycket.

Ja

3.6.2 Interaktiv utbildning / Utbildningsfilm

Interaktiv utbildning eller utbildningsfilm ska tillhandahallas av leverantéren visande
funktionalitet, anvandarbeskrivning, patienters anvandning via App eller Webb, tidsvisning for
patienterna i vantrum, felsokning inklusive handhavande vid avbrott.

Interaktiv utbildning/utbildningsfilm ska om mojligt vara i scorm-format och distribueras via
Bestallarens interaktiva utbildningsportal.

Ja

3.7 Dokumentation, implementering och inférandestod

Samtliga kostnader for konfigurering, implementation och inférandestdd skainga i IT-stodets
tjanstekostnad.

3.7.1 Inforandestod

Leverantoren ska vara fysiska tillganglig pa respektive primarvardsvardsenhet for stéttning
och guidning bade avseende sjukvardspersonal och patienter pa dagen da IT-stodet
implementeras samt dagen efter det initiala go-live datumet.

Ja

3.7.2 Anvandarguider och dokumentation

Leverantoren ska tillhandahalla en patientorienterad anvidndarguide for systemet inklusive
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inloggning, svar pa fragor och vad som sker efter inlamnandet av anamnesen samt hur man
far support. Den patientorienterade anvandarguiden ska vara webbaserad och kunna nas
direkt av patient i patientens anvandargranssnittet for IT-stodet.

Mojlighet ska finns att fa guiden som pdf-format, framst i de fall da patienter med lagre
datorvana anvander IT-stodet pa en primdrvardsenhet hos Bestéllaren.

Guiden ska hallas uppdaterad i enlighet med IT-stodet aktuella version.
Ja

Anvandarguider ska tillhandahallas av Leverantéren for anvandande personal (potentiella
personalgrupper &r bland anj lakare, sjukskoéterskor, fysioterapeuter och psykologer). De
ska bl a innefatta inloggning, funktioner, dokumentationshantering och fels6kning.

Mojlighet ska finnas att fa denna anvandarguide i webbformat samt som pdf.

Guiden ska hallas uppdaterad i enlighet med IT-stédet aktuella version.
Ja

Leverantoren ska medverka i befintligt Informationsbrev fér nyheter inom IT som gar ut
internt hos Bestallaren.

Ja

3.7.3 Fullstandigt inforandeforslag/plan

Anbudsgivare ska bifoga ett forslag for hur ett inforande kan komma att ga till som baserar sig
pa punkt 2.8 Utbildning och dokumentation samt 2.9 Implementering och inférandestéd ovan.

Detta forslag ska innehalla aktiviteter som behéver genomféras, tidsaspekter och
resursuppskattningar (bade for Leverantér och for Bestallaren) for grundkonfigurationen samt
for implementeringen pa primarvardsenheter enligt ovan kravstillning.

Detta forslag kommer att forhandlas i detalj i upphandlingens férhandlingsfas.

Bilaga 2.9.3.pdf

3.8 Hantering och lagring av data

Bestallaren ar en vardgivare och vilyder som sadan under patientdatalagen (PDL) (SFS 2008:335). Det
ardarfor av storsta vikt att anbudsgivarens offererade IT-st6d har funktioner som gor att Bestallaren kan
leva upp till lagkraven inom PDL. Eftersom Bestallaren dnskar fa efterfragat IT-stdd levererad som en
SaaS-tjanst via internet staller Bestallaren hoga krav pa tjansteleveransen.

Nedanstaende krav fortydligar och kompletterar ovanstaende IT-sakerhetskrav.

For generell information om data- och informationssakerhet hos Bestallaren, se foljande lankar:

https://www.vgregion.se/om-vgr/organisation-och-

verksamhet/koncernkontoret/koncernavdelning-arendesamordning-och-kansli/enhet-sakerhet-

och-beredskap/sakerhet2/ledningssystem-for-sakerhet/informationssakerhet/

Anbudsgivaren godkanner i sin helhet det PUB-avtal som finns bifogat under upphandlingens
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"bifogade filer".
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Ja

Villkor som galler i PUB-avtal ska dven galla i sin helhet for anbudsgivarens samtliga
underleverantorer.

Ja

Om anbudsgivaren anvander underleverantorer, ska anbudsgivaren ange vilken/a
underleverantor som star for drift och underhall av infrastruktur samt var datan lagras i detta
fallet. Anbudsgivaren ska ocksa ange var och hur back-up data lagras.

Infrastruktur for servrar, databaser, brandvaggar och internt natverk skot

I Geografiskt ar all aktivitet och data férlagd inom EU.

Anbudsgivare ska sakerstalla att patientens data ar helt avidentifierad efter 30 dagar.
Ja

Bestillaren dger den data som hanteras och lagras av I6sningen som harror till Bestallarens
verksamhet. Detta inkluderar dven den avidentifierade data som har sitt ursprung fran
Bestallaren.

Leverantoren har ratt att anvanda, hantera och lagra Bestéllarens avidentifierad data for att
forbattra IT-stodets funktionalitet.

Leverantoren far endast fora vidare avidentifierad radata som Bestéllaren ager till tredje part
efter skriftligt godkdnnande fran Bestéllaren.

Ja

Leverantorer ska sakerstilla att denne eller dennes underleverantorer ej har tiligang till
dekrypterad data i IT-stodets databaser eller vid kommunikation mellan databasen,
applikationen och klienten. Om sadan access finns skall sadan atkomst loggas och
Bestillaren ska fa tillgang till dessa loggar omedelbart efter att sadan access har utnyttjats.

Om denna punkt inte kan uppfyllas av leverantoren ska andra organisatoriska och
processmassiga atgarder presenteras av anbudsgivare som sakerstaller att ingen utanfor
Bestillarens organisation har teoretisk mojlighet att fa atkomst till Bestallarens dekry pterade
data.

Denna punkt kommer att forhandlas i detalj i upphandlingens forhandlingsfas.
Ja
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3.9 Utveckling av tjansten och Konsulttjanster

Vastra Gotalandsregionen dnskaravropaleverantérens kompetens I6pande under avtalets gang for
genomfdérande av kundspecifik utveckling eller integration som inte ingar som en del av
tjanstekostnaden.

Leverantoren ska kunna tillhandahalla utvecklings och konsulttjdnster inom ramen for avtalet.
Ja

Avropade konsult- och utvecklingstjdnster ska kunna avropas bade i form av timbaserad
Iopande rakning samt baserat pa ett 6verenskommet resultat.

Erséttning for konsult och utvecklingstjanster ska utga i enlighet med de priser som ar
specificerad i den kommersiella modellen.

Denna punkt kommer att forhandlas i detalj i upphandlingens forhandlingsfas.
Ja

For utveckling av tjansten som faller under standardméassig utveckling inom ramen for IT-
stodets normala livscykel ska Bestéllaren kunna lamna férslag pa utveckling samt om sadan
finns erbjudas plats i anvandargrupper for IT-stodet.

Ja
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4. Bitradesavtal med underbitrade

4.1 Bitradesavtal
mellan personuppgiftsansvarig (PuA) och personuppgiftsbitrade (PuB).

4.2 Parter

Detta bitradesavtal ("Bitradesavtalet”’) har den denna dag traffats mellan Vastra Gétalandsregionen, org
nr232100- 0131, (nedan "PuA”); och

Vardinnovation Sverige AB, org nr 559158-7125, (nedan "PuB”).

4.3 Definitioner

Utdver ovan angivna definitioner ska foljande definitioner ha den betydelse som anges nedanidenna
punkt 2. Ord som anges i singular ska ha motsvarande betydelse nar de anvands i plural eller bojs pa
andra satt.

"EU Lagstiftning” avser (i) vid ikrafttradandet av detta Avtal, Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flddet av sadana uppgifter, samt alla &ndringar och tillagg till detta, och
(i) nar det blir tillampligt, Europaparlamentets och Radets férordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter och om upphavande av direktiv 95/46/EG (allman dataskyddsférordning).

"Tillamplig Dataskyddslag” avser sadan integritets- och personuppgiftslagstiftning samt all annan
eventuell lagstiftning (inklusive férordningar och féreskrifter) som ar tillamplig pa den
personuppgiftsbehandling som sker under detta Avtal, inklusive nationell sadan lagstiftning (sasom
personuppgiftslagen (1998:204)) och EU Lagstiftning, sasom denna kan komma att forandras 6ver tid.

Begrepp i detta Avtal som inte anvands med versal, sdsom “personuppgiftsansvarig”,

"personuppgiftsbitrade”, "personuppgifter”, "behandling”, "registrerad”, m.fl. skaanses haden betydelse
som anges i EU Lagstiftning.

4.4 Bakgrund och syfte

Mellan PuA och PuB har ett avtal tecknats, IT-baserat processtdd for dynamisk anamnesupptagning
och véagledning inom primarvarden(avtalsnummer:1801518)(nedan kallat Avtalet). Avtalet innefattar
tjanster som PuB ska utfora for PuA:s rakning. PuB behandlar personuppgifter i den omfattning som
kravs for att uppfylla atagandena enligt Avtalet. Avtalet med eventuella bilagor tillsammans med detta
Bitradesavtal reglerar alltsad vad PuB ska ansvara for och utfora at PuA. Detta Bitradesavtal utgor en del
av Avtalet.

Detta Bitradesavtal har till syfte att uppfylla Tillamplig Dataskyddslags krav pa avtal mellan en
personuppgiftsansvarig och ett personuppgiftsbitrade.
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4.5 Foremalet for behandlingen, behandlingens varaktighet, art och andamal,
typen av personuppgifter och kategorier av registrerade

| syfte att utféra de ataganden som PuB har under Avtalet, kommer PuB att fa tillgang till vissa
personuppgifter for behandling, nedan benamnda Personuppgifterna. PuB kommer darmed att, pa
uppdrag av PuA behandla personuppgifter rorande patienter samt anstallda hos PuA, omfattande
sadana registrerades namn, personnummer samt patientuppgifter inmatade i systemet under
anamnesen.

PuB forbinder sig att endast behandla Personuppgifterna i syfte att utféra de ataganden som PuB har
under Avtalet. Behandlingen under Avtalet ska utféras endast salange som behandlingen behovs for
det aktuella &ndamalet sasom instruerats av PuA.

PuB atar sig att inte nyttja Personuppgifterna for nagra andra andamal an de som anges i detta
Bitradesavtal och att vid var tid félja PuA:sinstruktioner.

4.6 Ansvar och instruktion

PuA har ett ansvar for att all behandling av Personuppgifterna som skerianledning av Avtalet sker i
enlighet med Tillamplig Dataskyddslag. PuA ansvarar for att lagstéd finns for den behandling av
personuppgifter som PuA genom Avtalet uppdrar at PuB, samt att de instruktioner som PuA lamnar
PuB vad géller behandlingen ar i enlighet med Tillamplig Dataskyddslag.

PuB atar sig att utféra all behandling av Personuppgifterna i enlighet med Tillamplig Dataskyddslag,
Avtalet, detta Bitrddesavtal och dokumenterade instruktioner fran PuA.

Vastra Gotalandsregionens instruktioner finns i dokumentet Personuppgiftsbehandling i Vastra
Gotalandsregionen — Sammanstallning av regler och krav som aterfinns pa ->
https://www.vgregion.se/om-vgr/organisation-och-verksamhet/koncernkontoret/koncernavdelning-
arendesamordning-och-kansli/enhet-sakerhet-och-beredskap/sakerhet2/ledningssystem-for-
sakerhet/informationssakerhet/ Instruktioner informationssakerhet. Instruktioner kan komma att
uppdateras. PuB ska félja vid var tid gallande instruktion.

PuB ska omedelbart informera PuA om PuB anser att en instruktion strider mot Tillamplig
Dataskyddslag och invanta ytterligare instruktioner fran PuA.

For det fall det skulle finnas behandlingar som PuB enligt tvingande lag maste utfora utdver de
dokumenterade instruktioner som lamnats av PuA, ska PuB underratta PuA innan sadan behandling
pabdrjas, om det inte foreligger hinder mot att IAmna sadan information enligt tvingande lag.

Overféringar av Personuppagifter till ett s k. tredje land eller en internationell organisation far endast ske
efter en dokumenterad instruktion fran PuA, i enlighet med vad som anges i punkt 7.4 nedan.

For det fall PuB anser sig sakna instruktioner som PuB beddmer ar nédvandiga for att genomféra
behandlingen ska PuB, utan dréjsmal, informera PuA om detta och invanta PuA:s instruktioner.

PuB ska ge PuA tillgang till all information som kravs for att visa att de skyldigheter som faststalls i
detta Bitradesavtal harfullgjorts, inklusive information om eventuell underleverantérs behandling av
personuppgifter i enlighet med punkt 7 nedan.

PuB ansvarar for att endast personal som behdver atkomst till Personuppgifter for att kunna utféra sina
arbetsuppgifter foranledda av Avtalet och detta Bitradesavtal far atkomst till dessa.

PuB atar sig att bista PuA genom Iampliga tekniska och organisatoriska atgarder vad géaller begaran
fran registrerade vad avser registrerads rattighet enligt Tillamplig Dataskyddslag. Det kan gélla t.ex.
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information rorande behandling, rattelse, radering eller blockering av Personuppgifter.

4.7 Sakerhet, sekretess incidentrapportering

PuB ska vidta alla lampliga tekniska och organisatoriska atgarder for att sdkerstalla en sédkerhetsniva
som ar lamplig i forhallande till risken med behandlingen och for att skydda Personuppgifterna fran
obehdrig eller olaglig behandling, oavsiktlig eller olaglig forlust, forstéring eller andring eller obehorigt

réjande av eller atkomst till sddana personuppgifter.

Vidtagna sékerhetsatgarder ska vara dokumenterade och dokumentationen ska tillhandahallas PuA
efterbegaran. Om PuA undertiden for detta Bitradesavtal kraver ytterligare skaliga sédkerhetsatgarder
ska PuB i méjligaste man moéta dessa krav utan nagon tillkommande erséattning.

PuB atar sig att folja av Datainspektionen eller annan behdrig tillsynsmyndighet fattade beslut om
atgarder for att uppfylla Tillamplig Dataskyddslags sakerhetskrav.

PuB ska tillata och maojliggora de inspektioner som Datainspektionen eller PuA kan krava for att
kontrollera uppratthallandet av en korrekt och séker behandling av Personuppgifterna. Detta inbegriper
att mojliggora och bidra till granskningar samt inspektioner hos PuB eller dess underleverantérer enligt
punkt 7 nedan.

PuB ska bista PUA med att se till att de skyldigheter som enligt Tillamplig Dataskyddslag aligger PuA
vadgallersakerhetsatgarder, konsekvensbeddémningar, incidentrapportering och samradfullgérs, med
beaktande av typen av behandling och den information som PuB har att tillga.

Incidentrapportering innebar attom PuB misstanker alternativt upptacker nagon personuppgiftsincident
dvs. obehorig atkomst, obehorigt rojande, forstérelse, andring eller forlust av personuppgifter, eller om
PuB av nagon annan anledning inte kan uppfylla ataganden i detta Bitradesavtal utgor detta en
personuppgiftsincident. Vid saddan personuppgiftsincident ska PuB utan dréjsmal undersdka
personuppgiftsincidenten och vidta lampliga atgarder for att hantera personuppgiftsincidenten och
forhindra en upprepning. PuB ska snarast meddela PuA om personuppgiftsincidenten och sa snart sa
kan ske tillhandahalla PUA en beskrivning avdensamma. PuB ska aven assistera PuA i framtagandet
av information och incidentrapporter till registrerade personer och myndigheteri den utstrackning detta
kravs enligt Tillamplig Dataskyddslag.

For det fall en registrerad eller annan tredje part begar ut information fran PuB som rér dess behandling
av Personuppgifter, eller om PuB tar emot en begaran om rattelse, radering, eller blockering, ellerom
Overforing, ska PuB hénvisa till PuA. PuB ska inte lamna ut nagon information till registrerade eller
annan tredje part om inte uttdmnande kravs enligt Tillamplig Dataskyddslag eller annan tillamplig lag. |
det senare fallet ska PuB anda omedelbart informera PuA om begéaran.

PuB och de personer som arbetar under ledning av PuB (inklusive eventuella konsulter) ska vid
behandlingen av Personuppgifter under detta Bitrddesavtal och Avtalet iaktta sekretess. Detta atagande
omfattar saval handlingssekretess som tystnadsplikt. PuB atar sig att se till att den eller de personer
som arbetar under PuB:s ledning och som kommer att behandla Personuppgifter iakttar och foljer
PuB:s sekretessplikt. PuB far inte Iamna ut Personuppgifter eller annan information om behandlingen
av Personuppgifter till tredje part utan uttrycklig instruktion fran PuA, dock med undantag for séddana
parter med vilka det finns underbitradesavtal i enlighet med punkt 7 nedan.
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4.8 Anlitande av underleverantor

PuB far anlita underleverantor for fullgérandet av PuB:s ataganden enligt Avtalet och detta Bitradesavtal,
forutsatt att underleverantor forst ingar ett skriftligt sa kallat underbitrddesavtal med PuB.

PuB forbinder sig att underratta PuA innan ett underbitradesavtal med stdd av ovanstaende punkt
tecknas med en underleverantér. PuA har ratt att invadnda mot att sddant avtal tecknas. En kopia pa
inganget avtal ska skickas till PuA.

Det underbitradesavtal som PuB kan komma attinga med underleverantérer med stéd av punkterna
ovan ska vara likalydande med féreliggande Bitradesavtal dar motsvarande skyldigheter for PuB ska
alaggas underleverantoren. Avsnitt 4 i detta Bitradesavtal ska dock innehalla specifika uppgifter utifran
den behandling av Personuppgifter som faktiskt ska utféras av den aktuella underleverantéren.

PuB har inte ratt att inga avtal som innefattar Europeiska Kommissionens standardavtalsklausuler for
overforing av personuppgifter till tredje land med underleverantér som ar etablerad i s k tredje land utan
sarskilt skriftligt godkdnnande av PuA. Om PuA skriftligen godkanner detta ska ett avtal som innefattar
Europeiska Kommissionens standardavtalsklausuler fér dverforing av personuppgifter till tredje land
ingas mellan parterna, i den man detta kravs enligt Tillamplig Dataskyddslag.

| de fall PuB anlitar underleverantér i enlighet med punkterna ovan ar det PuB:s ansvar att tillse att den
anlitade underleverantoren utfor uppdraget pa ett sadant satt att underleverantéren uppfyller alla de
ataganden och iakttar de begransningar som enligt detta Bitradesavtal finns for PuB.

PuB ska vid var tid féra en korrekt och uppdaterad lista utvisande vilka underleverantérer som anlitats
for behandlingen av Personuppgifter och var dessa ar geografiskt belagna.

4.9 Skadestand

PuB ska ersatta och halla PuA skadeslos i handelse av att PuA:s asamkas skada (direkt eller indirekt)
som ar hanforlig till PuB:s behandling av Personuppgifterna, eller behandling av Personuppgifterna som
utférs av en eventuell underleverantdr anlitad av PuB, i strid med instruktion fran PuA, detta
Bitradesavtal eller Avtalet. Detta skadesloshetsatagande omfattas inte av ansvarsbegransningen i punkt
8.2 nedan.

Parts skadestandsansvar enligt detta Bitrddesavtal &r begransat i omfattning och belopp av den
ansvarsbegransning som foljer av Avtalet.

4.10 Upphodrande av behandling av personuppgifter

Vid Avtalets upphdrande, oavsett orsak, ska PUB:s behandling av personuppgifter upphéra, det vill saga
personuppgifterna ska raderas fran samtliga media som dessa ar lagrade pa.

Om sa avtalats ska personuppgifterna innan de raderas forst aterlamnas till PuA. Data som lagrats pa
media som av praktiska skal inte kan aterlamnas ska, efter eventuell av PuA begard kopiering till annat
media som tillstalls PuB, raderas. Om PuB ar osaker pa huruvida personuppgifterna forst ska
aterlamnas ska PuB, utan drojsmal, informera PuA om detta och invanta PuA:s instruktioner. Oavsett
instruktioner ska PuB allra senast 180 dagar fran avtalets upphdrande helt ha raderat samtliga
personuppgifter som omfattas av Avtalet.

Denna punktgaller savida inte tvingande lag férhindrar PuB att aterlamna ellerradera personuppgifterna.
| sddana fall ska PuB hantera alla Personuppgifter med sekretess och endast behandla
Personuppgifterna for det andamal som kravs av tvingande lag.
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4.11 Ersattning

PuB har inte ratt till sarskild ersattning for behandling av Personuppgifter i enlighet med detta
Bitradesavtal, utan den ersattning som erhalls under Avtalet omfattar aven atagandenaidetta
Bitradesavtal.

4.12 Tillagg och andringar

Tillagg och andringar till detta Bitradesavtal ska, for att vara giltiga, vara skriftliga och undertecknas av
bada Parter.

Om Tillamplig Dataskyddslag férandras under avtalstiden, eller om de tillsynsmyndigheter, domstolar
eller liknande som tillampar Tillampliga Dataskyddslagar publicerar riktlinjer, beslut eller féreskrifter
kring tillampningen som innebar att detta Bitradesavtal inte uppfyller de krav som stalls pa ett avtal
rérande behandling av personuppgifter ska Parterna i samférstand diskutera hur Bitradesavtalet kan
andras for att uppfylla sadanakrav.

4.13 Tvist och lagval

Eventuell tvist angaende tolkning eller tillampning av detta Bitrddesavtal, som Parterna inte kan I6sa pa
egen hand, ska avgoras i enlighet med Avtalets bestdammelser om tvistlésning. Detta Bitradesavtal ska
avgoras enligt svensk lag.

4.14 Avtaistid

Detta Bitradesavtal galler fran undertecknandet och ska galla sa lange som Avtalet ar i kraft. Detta
Bitradesavtal upphor att galla samtidigt som Avtalet upphor att galla om inte Parterna 6verenskommer
nagot annat. Bestammelser om sekretess i punkten 6.6 och bestdmmelsen om upphérande av
behandling i punkt 9 ska dock fortsatta galla aven efter upphdrandet av detta Bitradesavtal, sasom
tilampligt.

4.15 Signering

Detta Bitradesavtal har upprattats i tva likalydande exemplar, varav Parterna tagit var sitt.

Underskrift av behorig foretradare
(Personuppgiftsansvarig PuA)

Fortydligande

Sida 48/50
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Underskrift av behorig foretradare
(Personuppgiftsansvarig PuA)

Fortydligande

Leverantoren accepterar i sin helhet ovanstaende PUB-avtal.

Genomgang av TOM-lista samt skriftliga instruktioner i enlighet med kravstaliningen
genomfors i samband med avtalsskrivning.

Ja
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Inkip v VYASTRA GOTALAND
Avdelningen for Konceminkap KONSULTAVTAL

Kontakipersan

Marcus Juthage
+A8724507816 (tal)
marcus. juthagefvar sa

bwon 207 8-12-13

ciereer RS 201 8-05629 171

Konsultavtal

Vardinnovation Sverige AB

Fostadress: Besaksadress:
Telefon {(vaxel]. 010G

Crganisaffansnummer; 23 21 Q00131
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Detta Kongultavtal har den raffats mellan:

(0

)

Yiistra Giitalandsregionen, org ne 232 100131, med kontakivppgifier i enlighet med
Huvudavtalet och

Yardinnovaiion Sverige AR, org or 559158-7125, med kontaktuppgifter i enlighet med
Huvudavialet.

Viistra Gitalandsregionen och Vardinnovation Sverige AB ben#mns nedan var och en for sig 'Pant”
ach gameansamt "Parterna”,

A

3.2

BAKGRUND

[Yerta Kansultavtal syitar 1ill att reglera Leverantirens illhandehillande av Konsulttjinster till
Wiistra Cidtalandsregionen. Detta Konsulmaveal uegdr en bilaga till 1Tuvedavialel och dir en
intsererad del dicay.

DEFINITIONER

"Hesultat” avser allt shdant resultat 2om generaras vid en Konsullljinst.

[ Gvrigl anvinds 1 dettn Koonsultavtal samma definitioner som angivits § Hovudavtalet, om inle
annart sirskilt anges.

BILAGOR

Fliefrdgningsunderlapet saml Anbudet uigdr en mtegrerad del av Konsultavtalet, varvid nifimnda
avtalzhandlingar skall 4ga thretrdde | ljande ordning: dewa wvlalsdokument bendmnt
Konsultavtalet, Farfragningsunderlaget, nch Anbudet. Yad som anges ovan i denna punkien 2
skall dock inte giilla vm det vy summanrhanget Gr uppenbart att annan prioritet skall gilla

Konsultavtalets omfattning

[otia Konsultavtal reglerar de villkor som skall gilla mellan Partems svsconde de
K.omnsulttjanseer vilka Viara Gltalandsresionen har en it men inte en skyldizhet, am
beslilla fein Leverantiren och som Leoveranséren skall tillhandah&a ¥ istea
Cidtalandsregionen.

Utveckling och Underhall av Systemet samt Support ingar i det avialade Dusla priset for TiEnsten
som framedr av bilagan FKommersiel]l modell. Konsultavtalet behandlar Wistra
Cittalandsregionens bestilining av kompetenser och konsuller som Vistra Gétalandsregionen
behidver under Avialsperioden och som ligper utanffr Leveranstirens ftagande att leverera
Swvatemct | enlighet med Leveransavialel och llhondakills Urveckling och Underhill samt
Support 1 enlighet med Huvodavtalet. Som exempel pa shdana Konsulijinster kan piitnas
realiscring av nya integrationer som infe niitnns 1 Formpnmesunderlapet eller i Svrigt fallor
under Huvudavtalet. Av Leverantfiren utttrt arbete som inke fliregdns av en skriftlie bestillning
cnlige punkren 3.1 nedan skall alltid anses i i@ Utveckling vch Underhél] och dirmed regleras
av Huvudavealet.

Parternas inbérdes forhallande

Leverantiren skall utfira Konsulttidnster i egenskap av oberocnde niringsidkoce och i enlighet
med detta Konsultavial sami llampliga lagar, férordningar och myndighetstireskrither.
[ngenting i detta Konsultavtal skall tulkas som om Parterna har ingétt et balagsavtal, avtal om
aeentfirhallande clicr anstél Iningsttrhallande. Konsultavraler innebir inte nigoel som helst
atagande fr Wistra Golalandsregionen att anlits Leverantéven under Avtalsperiodon eller
darefier och det stir alltid Vastra Gitalandseegionen feit att anlita andre uppdragstagare och
leverantorer.

Viastra Gotalandsregicnen
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5 Avrop av konsulttjanster
5.1 (rm Yiistra Géealandsregionen dnskar erthilla Konsoltjinst skall Yistra Gotalandsregionen,

efter det att Leverantéren ldmnat uppgift om e uppdraget uppskattad fidsitgédng, gtra an
skrifttig bestallning diiram till Leverantdeen. Best@llnineen skull innehilla en detaljerad
heskrivning av den efterfrdgade Konsulttjiiinsten samt tveiga omstindigheter som §r av
sirskild viki for Viistra Giitalandsregionen.

5.2 P4 Yiastra Gitalandsregionen: s bestilining skall Leverantfren ocksa tillhanduohillo sadana
personella konsulter, exempelvis 1 form av projektledare, applikationzkonsuker,
svsteinutvecklare och limre (alla med [Gr respeklive uppdrag adelovat uthildning, erfarenhet och
kompetens)y, som Yistra Gitaland scegionen frfin tid Gl annan e 1 behoy gy,

5.3 Ftier bestdlIning enligh punkterna 5.1 eller 5.2 ovan skall Parterna gemensmc och i sam[Grstand
utarbeta en uppdragsbeskriviing fir itrigavarande Konsulttjsnst som minst skall innehdlla;

{al avtalad specifikation fir eventucllt Resultat som skall tillhandahdllias av Leverantiren:

(b} Lidplan fir Konsulttjinstens utffrande (inklusive uppgift om antal arbetstimimar som
Kensulttjinsien beciknas ta 1 ansprak saml uppeill om vad denna meximalt fir kosta);

samt
{c) Lidplan svseende leverans av eventoellt Resultat.
6 Rapportering

Leverantinen skall fortlépande ach utan extra kostnad [Hmna rapporter avseende KonsultjEnses
[ortsbaridande 1] Vsl Galalandsregionen enligt dennes anvisningar.

7 Leverans och Godkénnande av Resultat

71 Fi avialad leveransdag e respeklive Resulial skell Resoltatet levereras tll Vastra
Critaland zregionen ach upptella den avtalade specifikationen fir Resultatel som
dvercnakommits mellan Parterma enligh punkicn 3.3 ovan.

7.2 Fir Konsulitjinst som enbart bestar 1 aft Leverunt@ren Gllhandahiller en konsult (se punkten 5.2
ovan} skall ¢ sarskilttest cllor godkannande av Konsulttjansten genomibras, Far levernns av
Resuliat skall punkterna 7.5 till 7.8 nedan vara tillimpliga. Test och godkdnnande skall, fhir
undvikande ay missfiestand, iven tillimpas avseende de Konsulitiinsler dir av Leveranliren
tillhandahéllen konsult skall producera visst specifike Resultar.

F.3 LevecantGren skall IGre avialad leveransdup [Gr respekbive Besultal ba penom it cons tester fir
ett verifiers att Keaultatet upptyller respektive avtalad specitikation,

7.4 Vistra Oolalundsregionen skall efter leverans av BEesultal rests Resultatet fir att bekrifta att det
uppiyller avtalad specifikation. Vastra Gétalandsregionen skall efter shdana tester och senasi
nom v (3} veckor fmin Leverantdrens leverans av Resultatet skrittligen hekriifta godkénd
leverans till Leverantdren, Om Wistra Gotalandsregionen vid sddant fest skulle upplicka el eller
avvikelser frin avtalad specifikation, skall omn@mnda fel achicller avvikelser meddelas
Leverantdren, varvid denns, ulan kestnad e Viistru Gitalandsregionen och med den
skyindzambet emstindigheterna kriver, skall dtgiinda sddana Fel oclhieller avvikelser e aul allse
att avialad specifikation uppfylls.

T.8 O Leveranelecn inte har drghrdat fel och/eller avvikelse T enligher med purnkten 7.4 ovan, fir
Viistea Glalandsregionen skriftlipen ge Leverantiten en slutlig och skilig frist fir
avhjdlpande, Ar telet ochéeller avvikelsen inte avhjilpl nic shdan [rist g0l wl har Viistra
Citulundsrepgionen it Gl skiligt avdrag pd ersgningen e Konsultjinaten achieller rio at
gjdlvt eller med higilp av tredje part Bita aviydlpe feletl ochieller svvikelsen pd Leverantfrens

Wastra Gétalandsregionen
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bekostnad. Ar felet cchieller avvikelsen av vasentlig bervdelse fise Vistea Gialandsregionens
anvindoing av Resullatel och Leveranlren insagz elier borde ha inseit detta har Wistra
Criitalandsregionen it an etter fristens wigdng med omedelbar verkan siiga upp iffgaverande
dverenskommelse om Konsulttjinst,

O Yiistra Gotalandsregionen varken belriiftar att Resubtates uppfylicr avtalad specifilation
ellcr [Amnar meddelande om fel ochveller avvikelser inom fvra (4) veckor frin leverans av
Fesultetet shall Resultatet anses god kint.

Fel oehfeller avvikelser som e ulan betydelse [Gr Resoltets avsedds anviindnig och som inte
innebiir oligenhet far Vistra Gihtalandsregionen skall inte hindra att Resuliatel skall anses
upplylla avialed specifikation. Saduna fel achieller avvikelscr skall dock avhidlpas av
Leverantdren utan eskiligt deiy smal.

Chn Wistra GiMalandsrepionen sd besiic shall Leverantiren imstullers Besoltatet hos Vstra
Cifitalandsreginnen. | den man Resultater pd ndgot sém skall integrecas med Syslemet skall
Wiistra Gétalandsregionen ncksd ha rért il atc utfira Acceptanstest, varvid bestinmmelserna i
ULT5-avialel dirom skall en motsvarande tilEEmpning.

Férsening av resultat

Cim LeverantGren inte fljer den tidplan som Sverenskommits mellan Parterna for respektive
leverans av Resultaf, tex, avtalad leveransdag, [Greligaer Hrsening.

Om férseningen inte uppenbarligen och 1l dverviigande del beror pd Viistra Gitalundsregionen
eller nignt firhiillande pi Vistra Gimlandsregionens sida har Viistea Gotalandseegionen ril all
frin Leversntbren erhiille vite, Vite skall dock inte utgh f8r td 2om Leverantiren utan olfgenhel
o Vistra Gitalandsvegionen stiller andra produkter ochieller konsolter till W istra
Cridtalandsregionen s frtogande, frutsatt atl dessa vppleller avisled specifkation fr det
akiuells Resultatet,

Vite shall uigh med en komma fern procent (1,5%0) av total ber@knad craficning fiir
Konsultipdnsten tor varje pabdcjad fHrseningsvecka, ¥Witel skall dock ulpa med sammanlagt hégat
tredtio procent {30 %) v den totala beriiknade crafimningen 2 K onsulijéinsten,

Cravsell ovanstiende vikssreglering har Vistra Cittalandsregionen rist att echilla skadestind
utisver ran fill vite am den upphomne skadan vy leveransfameningen Gvorstiper det aktuella
vitet, Eventuetlt erhallet vite skall dock avriknas fran eventoellt skadestind,

Till wedvikande av coissirstand noteras wil Yistre Gitalandsresionens rét il vite och
skadestind inte firutsitter hvning av Konsultayralet,

Ersattning

Wiistra Gitalandsreaionen skall utee ersiitining ] Leveranténen i tillhandahdllande av
K ansulttjinater.

Leveranttren ecsills moed etilusenfembie | 1020) SEK GGr varpe arbetad timma. oavsett don
kompetens aom konsulten itvdga innehar eller den kompetens som Yistra Gotalandsrepionen
ellerlrimr.

All avvikelse frin ovanstaende ersiitining ska pd fGdand eodkiinnas av Vistra Gitalandsregionen.

Andring av konsulttjiinst

Chm Vst Gitalandsregionen fnskar dndra avialad specitikation fir visse Resultat skall Yiistra
Creitalandsregionen feamstalla sina Snskemd] skriltligen ol Leverant@ren. Leverantiren far inte
mertsiittn sig Vstra Gitalandsregionena dnskemal om Sndring om inte Leverantéren kan visa
sakliga skiil foe en sddon vigran.

Vasfra Gotalandsregicnen
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10.2
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12

124

12.2

12.3

12.4

12.5

13

14

15

151

15.2

Leverantdres skall inem rimlie 6d Irin melleganded av begbican om indemg se skofilipl besked
om 3ndringen kan accepteras samt vilka villkor avscende Sndringar i erstitming och/etler tidplan
som indringen foranleder. Cwverenskommelse om dndringen tillsammans med de

villkorslOmdmdringar som denna med[Gr skall sedan, e ail veca gillipl. undedecknag ay Parlerma.

Avbestillning av konsulttjinst

Wiztra Crivtalandsregionen dger utan angivande av skil s8ga upp dverenskommelse am
Konsultiiinst Ul upphiruonde savitl avser icke penomiirde delar, varvid ersittaing slall wigd
fidr Leverantdrens styrkta, pddvindiza och upparbetade kosinader,

Myttjanderatt

Eventuell upphovseitt ech andra rnmaterietls ritbgheter Gl Resulta tllkommer Leveraniiren
cchfeller annan rdttighersinnehavare med vilken Leveranttren ingatl avial, sdvida inte Marterna
kammer fverens om annat i avtalad speeifikation thr respoktive Resultat. Laveramtiiren uppléter
hiirmed till Viistra Gitalandsregionen on icke-cxklusiv, global, cdseriallelig ritt att nyttja
Resullatel ph Je niicmare villkor som (ramgir nedan, De kommersiella villkoren e nvljands
av Resultater sker penom dverenskommelse mellan Leverantden ooh Bestallaren.

Myttjanderitren under denna punknen 12 tor sédant Resuliat som endast kan nyttjas tillsammans
med Systemet giller G etl obeprinsat antal Anviindane inom Besig! larens verksam hed.

Mvlganderitien under denna punkien 12 [Gr sidant Resulial som inte endast kan neetljaes
tillsantunans med Systemer giller fr et obegeinzal antal anvindabe inom Viswa
Gittalandaregionen.

Vigstra Cifitalundsregionen daer tiitt att med |evevantinens godlkdinnande, helt cller delvis, lata
teeadje pan, 1 samband med culsourcing av hele eller delar av Vislee Gitalendsremonens 1T-
verksamher eller annan verksambhet, drifta Resultarer, ph motsvarande villkor som anges i denna
punkten 12, Yiistra Gistalandsregionen skall dock wtan osklier dréijsmal informera Leverantiien
om tredje part echdller en shdon il ¥Vid aveop pd delia Konsuliavial ska Leveranlfren pa
firhand ange om Resultaret gj kammear att godkannas o deili hos tredje part.

Vistra Ciditalandsregionen fiir enbart framstifla sfkerhatsexemplar, iakota, undersdka aller

prowa de | Resullulel mgiende programmens funktion samt dterge och/elber dversitia
programkod i dem utstritckming sem Bljer av lag eller detta Aveal,

Ansvar fér intrang

Leverantiren ansvarar fir Resultatets eventoella intring i immatericila eittigheter i enlighet med
Hudavialer,

Ovrigt
Viud som i Tuvoday lelel i stedpad om UlEmpliz lag och teisidsning. ansvar och

ansvarsbegrinsning, fhrsakringar, sekretess, foree majewre, dndringar och filligg, e, dger e
undvikande av missflirstand dven tillimpning pa detta Konsultavral.

Ikrafttradande och upphérande

Dredle Konsullavial trider i krafl vid undertecknande av bida Parter och giiller 1 dyvragt enlipt vad
somi stadoas i Huwvodavtalet,

Fiirtida uppsgning av detta Konsoltavtal regleras § Hovodavtalet, dar Vstra Cidtalandsnegionon
bland annat kar en edu an siza upp detta Kensultevtal (] [GLd ay Leverantirens visentlisa
avtalshrott.

Vastra Gitalandsragionen

- '\
1. )
1

56



3. Bilaga 4 Konsultavtal Sign, 2021-02-03 10:10 diarienr: 5000-K724822-20

roam 2019-12-13 RS 2018-05354 Konsultavial FIF

Faljande skall alltid anses utpdra sadant visentligt avtalsbroe under deta Konsultavtal, utan
miijlighet till ritrelse;

{u) Leveransfiirsening som pagdr mer & tvd (2) manader vid Konsulitjing som wtfirs under
tolv {12y manwsder elier lanere tid;, eller

(b} Leveransfirsening som phade mer iin en (17 minad vid Konsubttjiinst som utfies under
kortare tid @ tolv (12} manader,

Detta Avtal har upprattais | iva (2} likalydande exemplar varay Parterna tagit var sitt.

or OF O i doan
Datum: %"é’ﬁ‘f Rord D*”m:ﬁ-fﬂﬁﬁ

ﬁ? IW Vardinnavation Sverige AB
v/ - U —__1';}2—

"\

Uredar skaift ;_,_:" —— —
/%}Afﬁff/ ﬁ%/ ,F‘? e =
Narnnfc-rhrdﬁgande; ‘S/ 7 Jﬁﬁfﬁﬁ%ﬁ?&"" “““

Yastra Gotalandsragionan
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Koncernkontoret

Avdelningen fér Koncerninkép \

Enhet IT, MT och Lab FULLMAKT OCH AVTAL OM REGION
SAMUPPHANDLING SKANE

Johan Arnesson Datum  2018-04-10

Kategoriledare IT Diarienr

Telefon: 040-675 32 14 1(2)

E-post: johan.arnesson@skane.se

Fullmakt och avtal om samupphandling
Upphandling av processtod for Primérvarden

Huvudman: Vistra Goétalandsregionen
Ombud: Region Skéne, avdelningen for Digitalisering och IT, foretrétt av Koncernink6p

Vistra Gotalandsregionen (Org nr: 232100-0131) 1dmnar hdrmed fullmakt till Region Skane
(Org nr: 232100-0255) att foretrdda Véstra Gotalandsregionen i upphandling utav IT-baserat
processtdd for primérvéarden. Vistra Gotalandsregionen ska ha mojlighet att [dmna uppgifter i
upphandlingen. Denna fullmakt géller upphandlingar som annonserats innan 2018-12-31.

I befullméktigandet ingar att genomfora upphandlingen enligt Idmpligt upphandlingsforfarande
och i enlighet med LOU.

Tilldelningsbeslut tecknas av respektive region baserat pa resultatet i upphandlingen.
Avtal tecknas var for sig mellan respektive leverantor/-er och Region/-er.
Réttsprocesser som hérrdr till tilldelningsbeslut eller avtal skall hanteras av respektive part.

Efter tidpunkt da upphandlingsunderlag ar férdigstéllt, innan annonsering har skett, ska Véstra
Gotalandsregionen efter en remisstid pé en (1) vecka meddela Region Skane huruvida man
dgmnar medverka 1 upphandlingen sa som underlaget dr presenterat, Véstra Gotalandsregionen
frénsdger rétten att invdnda mot materialet.

Viljer Vistra Gotalandsregionen, efter ovanstaende remisstid, att ej medverka i upphandlingen
faller denna fullmakt utan verkan. Viastra Gotalandsregionen ska meddela sitt beslut om
medverkan i upphandlingen skriftligt till Region Skane.

Strikt sekretess rader for Vistra Gotalandsregionens personal i enlighet med bestimmelserna i
Offentlighets och Sekretesslagen (2009:400) angéende innehallet i materialet fram till dess att
tilldelningsbeslut &r utstallt.

Koncerninkép — inkép och upphandling i Region Skane

Postadress: 291 89 Kristianstad Organisationsnummer: 232100-0255
Besotksadress: Dockplatsen 26, 211 74 Malmo

Telefon (véxel): 040-675 30 00 Fax: 040-611 02 06

Internet: Skane.se/koncerninkop

Version 2016-01-11
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Datum 2018-04-10  Fullmakt — Upphandling av processtor for Primarvarden
Dnr

Detta dokument har uppriéttats 1 tvad exemplar varav parterna har tagit varsitt.

Uppgifter om upphandlande myndighet

Namn Vistra Gotalands léns landsting

Ozganisationsnr 232100-0131

Kontaktperson  Carin Sjésten Nilsson

Utdelningsadress - Bopofotsgatan 2A

Postnummer 431 35 Ort Molndal

Telefon, direkt 46700823455 Vel fax
E-post carin.sjosten.nilsson@vgregion.se

Goteborg 2018-04-20

L=

Peter Soderstrém Koncernkontoret Upphandlingschef

Region Skane
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GOTALANDSREGIONEN

Yﬂ VASTRA
t

Leverantorsfakturor

Kr Faktdat: 2019-01-01 - 2021-01-14 Leverantér: Vardinnovation Sverige AB (1107943)
Fakturastatus: DEF, HBET, KLAR, MAK, NY, PREL

Kélla: VGR EK UDP
Levi Leverantbrsnamn [orgnr [Levfakinr _[Ftgnr _[Ftgtext  |Fakttyp |Motp |Faktdat |FakturaNr_[Status_|Ff dat

BMLBMRD |

ANM
show?uuid=57805764-031cf93d-aa17-4d0d-8e3d-f5Sbbab0842ce

1107943 Vérdinnovation Sverige AB SES559158712501 0009 210 Narhalsan  EH 100 2019-10-25 1101139 KLAR 2019-11-24
1107943 Vérdinnovation Sverige AB SE559158712501 0011 210 Nérhalsan  EH 100 2019-11-01 1102130 HBET 2019-12-01

Summa rapport

Leverantérsfakturor -lavi-

4781 250,00 Bild
4781 250,00 Bild
9 562 500,00

show?uuid=58016726-f9ed81d4-95f5-477e-a341-09cca36bS56ca

2021-01-14 09.32.37 gorhab
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4 = 5 FO I‘hor Signerat av
Polise Forhor nr 1 med MA VGR Loftang Signerat datum
Enhet Diarienr
Nationella Operativa Avdelningen, Nat. anti-korruptionsgrp 1 UtrS NOA 5000-K 724822-20
Hord person Personnummer
Loftang, Lars
Den hoérde ar ID Styrkt Satt Stallning till misstankt - malsagande - vittne
Malsagande Ja K ontrolluppgifter
Tolk Sprak

Brottsmisstanke / Anledning till férhéret

Grovt givande och tagande av muta, Trolshet mot huvudman, grovt brott samt Handel med inflytande.

Underrattad om misstanke Underréattad om ratt till forsvarare (best i FUK 12§ iakttagna)
Forsvarare/ombud 6nskas Forsvarare/ombud nérvarande Godtar den forsvarare som ratten forordnar
Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat
CamillaWester 2021-02-08 08:00 08:38
Forhérsplats Typ av forhor Forhorssatt
Telefonforhor RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av

CwW

Beréttelse

Forhoret halls med anledning av inlamnade handlingar fran VGR (se V23 i denna
protokollbilaga som inkommit via mail fran Lars Loftéang till Polisen) och dennes skada till
foljd av oegentligheterna vid upphandlingen. Forhoret halls pa telefon och antecknasii
sammanfattande form. Nedan forkortas Vastra Gotaland Regionen som VGR och Region
Skane som RS,

Lars & avdelningschef pa koncerninkop paVGR sedan 15 juni 2019. Lars ansvarar for hela
koncerninkdp, i princip alaregionens inkdp forutom det som hanteras av Vasttrafik och

V &stfastigheter. Lars blev involverad forst ndr samarbetet parkerades och avbrots med
Vérdinnovation. Innan Lars var Peter Soderstrom avdelningschef och under
dvergangsperioden dem emellan svarade Joakim Bjork, ekonomidirektoren, som
stéllforetradare.

De dokument som Lars bifogat polisutredningen ar dels en fullmakt som VGR skickade till
RS. Det var en mgjlighet att samordna upphandlingen eftersom ett behov av ett sadant
processtod fanns hos bade VGR och RS. Lars uppger att sddant forekommer nér det finns bra
samarbeten mellan regioner men vanligtvis skoter regionerna sina egna upphandlingar. Lars
vet inte exakt vem som beslutade om denna samordnade upphandling men han formodar att
det var inom priméarvarden som behovet fanns och uppstod ifran. Ytterst var det formodligen
priméarvardsdirektoren Marie-L ouise Gjefvert som hade det behovet, men det & inte en
enskild individ som beslutar om detta. Lars kanner inte till om hon hade ndgot sarskilt
intresse i processen mer &n sa.

Benny Johansson &r 1 T-chef inom primarvarden och rapporterar till primarvardsdirektoren.
Benny har varit involverad i projektet och planeringen infor pilotprojektet. Dettavet Lars
eftersom Benny var involverad i samband med att projektet parkerades och avbrots.



Forhér med Lofténg, Lars; 2021-02-08 08:00 diarienr: 5000-K724822-20

Lars har bifogat det huvudavtal med diverse bilagor som tecknades mellan Véardinnovation
och Vastra Gotaland 2019-09-23. Lars vet att Region Skane lag fére VGR i processen i
genomforandet av piloten osv. Ett av avtalen som Lars bifogar avser gélva systemet och ett
avtal & konsultavtalet i samband med inférandet.

Lars beréttar att tilldelningsbeslutet dverprovades och sedan kom beslutet fran
Forvaltningsratten att avsla dverprovningen. Men nar UG kom sa parkerade VGR samarbetet
med VI, innan piloten startades.

Det fanns ett sista datum for VGR att ga vidare med en full implementering men pga att
PWC:s utredning gj var avslutad sa fattades ett beslut av VGR att inte ga vidare med V1. Det
hér var ett gemensamt beslut med primarvarden.

Dokumentet fran 17 juni 2020 som Lars bifogat utredningen avser alltsd nar VGR avbrot
samarbetet med V ardinnovation, innan pilotfasen hann inledas. V ardinnovation meddel ades
om detta, delsi ett telefonmote och delsi samband med detta dokument.

Den skada VGR lidit till foljd av dessa oegentligheter kring upphandlingen &r tva betalda
fakturor till Vardinnovation Sverige AB avseende forskott for piloten pa 9 562 500 kr inkl.
moms. VGR har déarutéver haft nedlagd intern tid inom VGR for planeringen men detta ar
inte sammanstallt.

Vid ett breddinfoérande hade skadan uppgatt till ungefar 500 miljoner kronor for det totala
avtalsvérdet om oegentligheterna inte hade uppdagats.

VGR:sjuridiska avdelning haller just nu pa att ssmmanstélla ett skadestandsansprak och
inkommer med detta senare.

VGR undersoker nu alternativa mojligheter for att fatill ett processtod framdver.

Forhoret upplast och efter vissakorrigeringar ingen invandning.
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Nt Protokoll soneray
Polise B89a BG149444-10 Damons dator Signerat datum
Enhet Diarienr
Nationella Operativa Avdelningen, Nat. anti-korruptionsgrp 1 UtrS NOA 5000-K 724822-20
Orginalhandlingens forvaringsplats Datum Tid
2021-02-08  12:32
Involverad personal Funktion
CamillaWester Uppgiftda@mnare
Beréttelse

Detta & en uppdaterad version av "B89 BG149444-10 Damons dator" som redovisadesi

protokollbilaga B, da det efterfragades mer information kring dokument som patréffatsi
Damons dator BG149444-10.



Protokoll B89a BG149444-10 Damons dator, 2021-02-08 12:32 diarienr: 5000-K724822-20

Polismyndigheten

Nationella Operativa Avdelningen

Nationellt It-brottscentrum

Undersokningsprotokoll i arende
Geting

5000-K724822-20

Beslag 2020-5000-BG149444-10
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Protokoll B89a BG149444-10 Damons dator, 2021-02-08 12:32 diarienr: 5000-K724822-20

Innehall
UPDATAZ .t eivieiieiteeie ettt ettt et et et e e teeetaeetbeesbeesbeesbeesseessseassassseesseesseesbeessaesssesssenssassseasseasseessaesseesseens 3
BeStAllarens PP ET.......ivuieieciicieciece ettt ettt ettt tb e e b e esbe e b e e sbaestaessaessbeesbeerbeenbeeraens 3
SAMMANTATENINE. ...ttt ettt et e st e et e et e et e e bt e bt e bt e saeesbeeeseeeateeaseenbeenseebeesneanneeennes 3
UNAETSOKE TNALETIAL ..ottt ettt ettt et et e s bt et e et e ese e e eneeneeseeneeneenees 4
<S000-BGTAGAA4-T0> ...ttt ettt ettt b et e st s e e e et eat e bt eae et e s beeseennenees 4
UNA@ISOKNINZENL. ..ottt ettt b e a e ettt et et e e bt e bt e saeesseesmteemeeenteenteenteenaeens 5
Patraffade dokument, allMEANT..............ooiiiiiiiiiiiiiie e e e e e e e e e e e naaaees 5
Patraffade dokument, ref. BGEOOT4-d .........oooviiieiieeeeiee e e e e enaeee s 12
RESUILAL ...ttt ettt et e b e b e s bt e sh et e ae e et e enbe et e e saeeeneeeaeeeneas 14
OFAEOTKIATINE . ...eeevieeiiie ettt ettt e et e et e e e be e etae e sbeeesseeesbeessseeessseesssaesnsaeesseensseeensseenssens 15
TAASSEAIMPEL ...veeiieiie ettt ettt et e st e st e et e et e e bt e seesseessaessseesseanseensaenseenseennsennnas 15
MD5 HaSR-SUINITIA ...ttt ettt ettt b e st e st ebe et ettt eeenees 15
UTC (Universal Time Coordinated)........c..ccvevierieiiiiieeieeieesieeseesreereeneeveesseesseesssessnessnessseenns 15

 Arendenummer ~ Dokumentigare  Datumskapad |

5000-K724822-20 NOA/SC3 2021-01-25

Beslagsnummer _ Sekretess Slda

— 2(15)
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Protokoll B89a BG149444-10 Damons dator, 2021-02-08 12:32 diarienr: 5000-K724822-20

Uppdrag

Eftersoka filer samt faststdlla metadata kring dokument och epost-meddelanden, bl.a. forekomst av
filer fran f6ljande beslag: 2020-5000-BG80614-4.

Av sirksilt intresse ér att dokumentera foljande:

- avsdndare/mottgare
- uppréttat av vem, pa vilket datum?
- gér det att pavisa huruvida USB-minne 2020-5000-BG80614-4 har anslutits till datorn?

Bestallarens uppgifter
Bestillarens namn Camilla Wester
Bestillande organisation Utrdedningsenheten, Noa
Sokordlista inlamnad Ja
Filtyper av intresse Dokument och epost.
Ovrigt —

Sammanfattning
Undersokningen visar pa forekomst av ett antal dokument vilka redovisas nedan, inklusive filer med
hénvisning till 2020-5000-BG80614-4.

 Arendenummer ~ Dokumentigare  Datumskapad |

5000-K724822-20 NOA/SC3 2021-01-25

Beslagsnummer _ Sekretess Slda

— 3(15)
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Protokoll B89a BG149444-10 Damons dator, 2021-02-08 12:32 diarienr: 5000-K724822-20

Undersokt material

<5000-BG149444-10>

Beslagsnummer 5000-BG149444-10
Typ av utrustning Avbildning, MacBook
Fabrikat och modell Apple

Serienummer C02ZTOCXLVDL

 Arendenummer ~ Dokumentigare  Datumskapad |

5000-K724822-20 NOA/SC3 2021-01-25

Beslagsnummer _ Sekretess Slda

— 4(15)
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Protokoll B89a BG149444-10 Damons dator, 2021-02-08 12:32 diarienr: 5000-K724822-20

Undersokningen

Patraffade dokument, allmant

|Aavtal_Adjuvia_tillsvidare_BengtArdenvik_SE—EN_O.1 .pdf‘

Sokvig \Macintosh HD - datal\Users\JR2\Library\Application
Support\com.pexlabs.Huskymail.mac\accounts.noindex\whm
eTwrxiuab2ivigpgglyud2e\messages\7\d\7d248340-fbcl-
4121-89d2-8495dd236490\1

Skapad 2018-07-20 10:21:23 (UTC+2)

Modifierad 2018-07-20 10:21:23 (UTC+2)

Andring metadata 2020-07-04 19:31:29 (UTC+2)

MD35 AA9601359EF8AEO27C3F632F824DC0OC4

Dokument PDF <ingen information>

“Forfattare” metadata

]7dgampelqpag 2018-07-09 17:52% (2018-07-09 19:52 UTC +2)
Amnesrad epost Avtalsmall

Meddelande epost Hej Bengt!

Héar kommer&nbsp;var avtalsmall ddr uppgifterna vi diskuterat finns,
personaloptioner och den andra detalj vi diskuterat kommer separat.
Entiteten 1 detta fall star som Adjuvia, men den anstéillande enheten
kommer vara annan. Skickar mallen for synpunkter innan vi gar vidare.
Négra synpunkter? Generella tankar om hur avtalsmallen kan/bor se
annorlunda ut for framtiden?

Vil mott!

Damon
Avsdndare dtojjar@gmail.com
Mottagare bengtardenvik@gmail.com

|Anstéllningsavtal och bilaga Monika Jénsson.pdf
Sokvig \Macintosh HD -

data\Users\JR2\Documents\Vardinnovation
(offline) \Avtal\Anstdllningsavtal\Monika Jdnsson

Skapad 2018-09-16 21:01:14 (UTC+2)
Aﬁ%ﬁﬁaﬂd 2018-09-16 21:01:14 (UTC+2)
Andﬁng;neuuﬁna 2020-07-04 19:30:38 (UTC+2)
MD35 ABAFF84445546476335E1F4D5D4E18C6
Dokument PDF <ingen information>
“Forfattare” metadata

<D0kumen[”5kqpaf’ 2018-09-16 20:01:02
metadata

Dokument 2018-09-16 20:01:02
“"Modifierat”

metadata

! Tidstémpel troligen i UTC i epost-databasen. Inom parentes justerat for tidzon och sommartid.
 Arendenummer ~ Dokumentiggare ~ Datumskapad |

5000-K724822-20 NOA/SC3 2021-01-25

Beslagsnummer _Sekretess 8§

— 5(15)
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Protokoll B89a BG149444-10 Damons dator, 2021-02-08 12:32 diarienr: 5000-K724822-20

Pa den hér datorn har inga spar av kommunikation patréffats i vilken dokumentet ska ha forekommit.
Nedan listas ytterligare tre dokument fran samma katalog varav ett orginaldokument i Word med
forfattare ”Damon Tojjar”.

|Anstéllningsavtal_Monika_Jénsson.docx|

Sokviig \Macintosh HD -
data\Users\JR2\Documents\Vardinnovation
(offline) \Avtal\Anstdllningsavtal\Monika Jdnsson

Skapad 2018-09-07 13:41:05 (UTC+2)
Adbdghvad 2018-09-13 22:58:32 (UTC+2)
Andring metadata 2020-07-04 19:30:38 (UTC+2)
MD5 52B2C59976FFF73106E9D82335500D72
Dokument Word Damon Tojjar

“Forfattare” metadata

Dokument Word Damon T

"Senast sparat av”’

Dokument "Skapat” 2018-09-07 13:41

metadata

Dokument 2018-09-13 22:58

“"Modifierat”

metadata

|Anstallningsavtal_Monika_ansson.pdf

Sokviig \Macintosh HD - data\Users\JR2\Downloads
Skqpad 2020-09-08 23:21:20 (UTC+2)
AdOdﬁkwad 2020-09-09 00:22:15 (UTC+2)
Andﬁnginenukna 2020-09-09 00:22:16 (UTC+2)

MD5 6E023315A3B07689930BE28AAGAZ2DDT7F
Dokument PDF <ingen information>

“Forfattare” metadata

<D0kument”5kqpaf’ 2018-09-08 23:22:15

metadata

Dokument 2018-09-08 23:22:15

“"Modifierat”

metadata

Dokumentet har en underskrift av Damon.

 Arendenummer ~ Dokumentigare  Datumskapad |

5000-K724822-20 NOA/SC3 2021-01-25

Beslagsnummer _ Sekretess Slda

— 6(15)
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|Anstallningsavtal_Monika_Jénsson.pdf|
Sokviig \Macintosh HD -
data\Users\JR2\Documents\Vardinnovation
(offline)\Avtal\Anstdllningsavtal\Monika Jdnsson

Skqpad 2018-09-13 23:16:09 (UTC+2)
A40dyk7ad 2018-09-16 21:01:18 (UTC+2)
Andring metadata 2020-07-04 19:30:38 (UTC+2)
MD35 0CC80121696A208FCO0580AF71F0754E0
Dokument PDF <ingen information>
"Forfattare” metadata

Dokument "Skapat” 2018-09-16 20:01:18
metadata

Dokument 2018-09-16 20:01:18
"Modifierat”

metadata

Dokumentet har ingen underskrift.

|Checklista - stod for utvérdering.pdf|

Sokviig \Macintosh HD - data\Users\JR2\Downloads
Skapad 2018-03-26 01:11:51 (UTC+2)

Modifierad 2018-03-26 01:11:51 (UTC+2)

Andring metadata 2020-07-04 19:31:29 (UTC+2)

MD5 TEEDFF1496207B954E261DCFOA2A3F91
Dokument PDF Jonas Gallon

“Forfattare” metadata

Pé den hér datorn har inga spér av kommunikation patraffats i vilken dokumentet ska ha féorekommit.

 Arendenummer ~ Dokumentigare  Datumskapad |

5000-K724822-20 NOA/SC3 2021-01-25

Beslagsnummer _ Sekretess Slda
— 7(15)
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Protokoll B89a BG149444-10 Damons dator, 2021-02-08 12:32 diarienr: 5000-K724822-20

|Férslag till Implementering ska vara klart till mitten av aug.docx

Dokumentet aterfinns pa tva platser pa datorn enligt neda och ér exakta kopior:

1.

Sokvig \Macintosh HD -
data\Users\JR2\Downloads\%3a Funderingar implementerin
gen utifrdn kraven i upph underlaget.

Skapad 2018-06-08 13:34:14 (UTC+2)
A40dykvad 2018-06-08 13:34:14 (UTC+2)
Andring metadata 2020-07-04 19:30:47 (UTC+2)
Dokument Word Bengt Ardenvik

“Forfattare” metadata

Dokument Word 2018-06-07 13:49

"Skapat” metadata

Dokument Word 2019-06-07 16:01

“Senast sparat”

metadata

MD5 393587008BFD3F977CC380D35B6E14FF
2.

Sokviig \Macintosh HD -

data\Users\JR2\Downloads\Fick du detta%3f%3f Funderi
ngar implementeringen utifrdn kraven i upph underlaget

Skapad 2018-08-17 00:06:10 (UTC+2)
Modifierad 2018-08-17 00:06:10 (UTC+2)
Andring metadata 2020-07-04 19:32:52 (UTC+2)
MD5 393587008BFD3F977CC380D35B6EL4FF

Pé den hir datorn har inga spar av kommunikation patraffats i vilken dokumentet ska ha férekommit.

| Lénekérning 2019 19600503-2468.png |

Sokviig \Macintosh HD - data\Users\JR2\Downloads
Skapad 2020-11-19 18:09:02 (UTC+1)

Modifierad 2020-11-19 18:09:02 (UTC+1)

Andring metadata 2020-11-19 18:45:53 (UTC+1)

MDS5 47C68128D3C08D6FEC53169BO501FFAS

Loneuppgifter 2019 f6r Monika Linde / Monika Jonsson.

 Arendenummer ~ Dokumentigare  Datumskapad |

5000-K724822-20 NOA/SC3 2021-01-25

Beslagsnummer _ Sekretess Slda
— 8(15)
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Protokoll B89a BG149444-10 Damons dator, 2021-02-08 12:32 diarienr: 5000-K724822-20

|L6nek6rning 2020 19600503-2468.png

Sokvig \Macintosh HD - data\Users\JR2\Downloads
Skapad 2020-11-19 18:04:41 (UTC+1)

Modifierad 2020-11-19 18:04:41 (UTC+1)

Andring metadata 2020-11-19 18:45:17 (UTC+1)

MD5 ACE6147AF265DBDA70ED2812B42C5650

Loneuppgifter 2020 fér Monika Linde / Monika Jonsson.

|LénespecarArdenvikJénsson20180628.pdf
Sokvig \Macintosh HD - data\Users\JR2\Library\Application
Support\com.pexlabs.Huskymail.mac\accounts.noindex\whm
e7Twrxiuab2ivfgpgglyud2e\messages\6\6\66197482-ec8d-
4ab0-b92a-eefd3c30£f320\1

Skapad 2018-07-02 10:38.20 (UTC+2)
Modifierad 2018-07-02 10:38.20 (UTC+2)
Andring metadata 2020—07-04 19:46:32

MD5 96F86B3616540A8E3E4E12A0888B61F9
Tidstimpel epost 2018-06-28 16:32 (UTC +2)
Amnesrad epost Anstillning implementering

Hej Damon</p>

Jag var pa visning av Cerners 16sning for befolkningsprofiler/sjuklighet m
m igar. Pratade med Jonas Gallon. Du ska f4 mer info om deras 10sning
sen.

Enligt vad vi pratade om har om kvillen.

Monika min sambo kan borja som Forskningssk Med Lu &nbsp;fr o m
1/9-31/12. Da med att ldra sig LE och ta fram anvindarguider,
utbildningsmaterial, inférandeplaner inkl utbildningsdelarna.

Sen kan vi se efter 31/12.

Som sagt jag vet ingen annan med den kompetensen for det och som
klarar mothugg och att svara pa alla fragor kring patientsékerhet
etc.&nbsp; Bif hennes CV.

Sen har du min l6nespec ocksa. Gor girna ett anstéllningsavtal sa fyller vi
i fr o m datum sedan.

Haélsar Bengt
Avsdndare bengt.ardenvik@telia.com
Mottagare Damon Tojjar

 Arendenummer ~ Dokumentigare  Datumskapad |

5000-K724822-20 NOA/SC3 2021-01-25

Beslagsnummer _ Sekretess Slda

— 9(15)
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Protokoll B89a BG149444-10 Damons dator, 2021-02-08 12:32 diarienr: 5000-K724822-20

|Upph20180806.docx|

Dokumentet aterfinns pa tva platser pa datorn enligt nedan och &r exakta kopior:
1.

Sokvig \Macintosh HD - data\Users\JR2\Library\Application
Support\com.pexlabs.Huskymail.mac\accounts.noindex\whm
eTwrxiuab2ivigpgglyud2e\messages\3\f\3ff2da97-5e8d-
4a0d-a258-f775fb098c17\1

Skapad 2018-08-23 07:50 (UTC+2)
Modifierad 2018-08-23 07:50 (UTC+2)

Dokument Bengt Ardenvik

“Forfattare” metadata

Dokument "Skapat” 2018-08-07 08:41

metadata

Dokument 2018-08-07 08:46

"Modifierat”

metadata

Tidstdmpel epost 2018-08-07 06:472 (2018-08-07 08:47 UTIC +2)
Amnesrad epost Uppdat 6/8 bifogas. Ring nir du kan.
Avsdndare bengtardenvik@gmail.com

Mottagare dtojjar@gmail.com

Filsystem “Andring 2020-07-04 19:46 (UTC+2)
metadata”

MDS5 FABB57AE77ECD2DDD24FEQ01C2A246DBA
2.

Sokviig \Macintosh HD - datal\Users\JR2\Downloads
Skapad 2018-08-11 15:16 (UTC+2)
Modifierad 2018-08-11 15:16 (UTC+2)

Andring metadata 2020-07-04 19:37 (UTC+2)

MD5 FABBS57AE77ECD2DDD24FEQ1C2A246DBA

E-post-meddelandet har dven pétriffats pa beslagspunkt 2020-5000-BG149444-1.

2 Tidstampel troligen i UTC i epost-databasen. Inom parentes justerat for tidzon och sommartid.
 Arendenummer ~ Dokumentiggare ~ Datumskapad |

5000-K724822-20 NOA/SC3 2021-01-25

Beslagsnummer _Sekretess 8§

— 10 (15)

73



Protokoll B89a BG149444-10 Damons dator, 2021-02-08 12:32 diarienr: 5000-K724822-20

till D.pptx

Sokviig \Macintosh HD - data\Users\JR2\Downloads
Skapad 2019-04-29 17:10.26 (UTC+2)
Modifierad 2019-04-29 17:10.26 (UTC+2)
Andring metadata 2020-07-04 19:36:55 (UTC+2)
Dokument Word Jonas Gallon

"Forfattare” metadata

Dokument Word 2019-04-15 13:53

"Skapat” metadata

Dokument Word 2019-04-29 08:52

"Senast sparat”

metadata

MD5 B5099EE65082FFBB651974257614D7C2

Pa den hér datorn har inga spar av kommunikation patréffats i vilken dokumentet ska ha forekommit.

 Arendenummer ~ Dokumentigare  Datumskapad |

5000-K724822-20 NOA/SC3 2021-01-25

Beslagsnummer _Sekretess 8§

— 11(15)
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Protokoll B89a BG149444-10 Damons dator, 2021-02-08 12:32 diarienr: 5000-K724822-20

Patraffade dokument, ref. BG80614-4

Nedan listade dokument har pé sérskild begiran eftersokts och redovisas hédr under egen rubrik.
Pa den hér datorn har inga spar av kommunikation patréffats i vilken foljande dokumentet ska ha
forekommit.

| Projektplan.pdf |
Sokvig \Macintosh HD -
data\Users\JR2\Downloads\Fwd%3a Upphandling$3a Digital
isering av fysiska vardcentraler

Skqpad 2018-02-26 21:45:10 (UTC+1)
A40dﬁkvad 2018-02-26 21:45:10 (UTC+1)
Andﬁngjnenuhna 2020-07-04 19:33:00 (UTC+2)
Dokument PDF 187008

“Forfattare” metadata

MD35 78BO356FD5BBF20B4577E09FF8776D0A

| Projektdirektiv digitalisering fysiska vardcentraler 0.5.docx
Sokvig \Macintosh HD -
data\Users\JR2\Downloads\Fwd%3a Upphandling%3a Digital
isering av fysiska vardcentraler

Skqpad 2018-02-26 21:45:10 (UTC+1)
Modifierad 2018-02-26 21:45:10 (UTC+1)
Andring metadata 2020-07-04 19:33:00 (UTC+2)
Dokument Word Mathias

“Forfattare” metadata

Dokument Word Katalinic Annie

“Senast sparad av”

Dokument Word 2018-02-12 16:25

"Skapat” metadata

Dokument Word 2018-02-14 12:14

“Senast sparat”

metadata

MD35 929B6A293484F66D51CCO6F916BDD7AFA

|RD - eHalsa Forsta atgarder 2018.pdf|
Sokvig \Macintosh HD -
data\Users\JR2\Downloads\Fwd%3a Upphandling$3a Digital
isering av fysiska vardcentraler

Skapad 2018-02-26 21:45:10 (UTC+1)
Modifierad 2018-02-26 21:45:10 (UTC+1)
Andring metadata 2020-07-04 19:33:00 (UTC+2)
Dokument PDF Monika Kraft

“Forfattare” metadata

Dokument PDF 2018-02-01 16:04:19

"Skapat” metadata

MD35 06A97209CA64B1140F34EDC6AD308A61
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|Upphandlingsuppdrag - Digitalisering av fysiska vardcentraler.pdf

Sokvig \Macintosh HD -
data\Users\JR2\Downloads\Fwd%3a Upphandling%3a Digital
isering av fysiska vardcentraler

Skqpad 2018-02-26 21:45:10 (UTC+1)
A40dyh7ad 2018-02-26 21:45:10 (UTC+1)
Andring metadata 2020-07-04 19:33:00 (UTC+2)
Dokument PDF Gunilla Nordkvist
"Forfattare” metadata

Dokument PDF 2016-03-11 08:40:29
"Skapat” metadata

Dokument PDF 2018-02-23 13:45:36
"Modifierat”

metadata

MD5 D548F19548A43FBBAS5402D49A05FDEDS
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Resultat
Ett antal eftersokta filer har patraffats pa datorn.

Samtliga filer frén 2020-5000-BG80614-4 pétraffades i anvindare JR2:s Download-katalog.

Med tanke pa de identiska tidstdmplarna dr det troligt att de kopierats/flyttats/sparats till Download-
katalogen samtidigt. Det skulle exempelvis ha kunnat ske genom kopiering fran externt
lagringsmedium sasom ett USB-minne eller fran ett mottaget epost-meddelande eller molntjanst.

Det har ej gatt att faststélla om USB-minne 2020-5000-BG80614-4 har anslutits till datorn. De
loggfiler som registrerar sana aktiviteter behaller inte information sé langt tillbaka i tiden.
Dokumenten har ej patréffats i ndgot epost-meddelande pa 2020-5000-BG149444-10.

Stockholm, 2021-02-08

Johan Pontén

Nationellt It-brottscentrum/Noa
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Ordforklaring

Tidsstampel

Alla typer av datafiler, meddelanden och loggfiler etc har olika typer av tidssangivelser kopplade till
sig, s.k. tidsstdmplar. Det kan handla om nér en fil skapades, dndrades, skickades, raderades etc.

Det finns ingen generell standard for vad dessa tidsstaimplar egentligen betyder fran en it-forensisk
synvinkel, utan det finns skillnader mellan operativsystem, filsystem, e-post-system etc. Ibland kan
tidsstdmplar ’f6lja med” nir man kopierar en fil till en extern harddisk, ibland inte. Uppgifterna
(metadata) om “Skapat datum” och "Modifierat/Andrat datum” ir inte sjilvforklarande och kan
behova analyseras fran fall till fall da det exempelvis inte alls dr ovanligt att ett dokument kan ha ett
“Modifierat/Andrat datum” som ligger tidigare &n ”Skapat datum”.

En tidsstdmpel ar aldrig mer exakt dn den tidssreferens frén vilken den tas och dérfor &r manga
nitverks- och internetanslutna enheter idag synkroniserade mot tidsservrar.

En tidsstdmpel kan uttryckas pé olika sétt och vara anpassad for att visa lokal tid i den tidsszon man
befinner sig i, alternativt som det ofta hinvisas till i it-forensiska sammanhang, UTC, vilket dr en
tidszonsneutral angivelse.

MD5 Hash-summa

En hash-summa for en fil/dokument kan liknas vid ett digitalt fingeravtryck som berdknas genom an
matematisk funktion. Det betyder att tvd dokument med exakt samma innehall kommer att generera
samma hash-summa. Det finns olika vedertagna standarder for dessa funktioner, som exempelvis MD5
och SHA-256. En hash-summe-berikning kan exempelvis anvindas for att sékerstélla att en fils
innehall &r intakt och ej har foréndrats.

UTC (Universal Time Coordinated)

UTC ar dagens globala system for tidsreferens. Forenklat sa likstélls den med GMT (Greenwich Mean
Time). Inom IT-forensik anger man oftast tidsstdmplar pé datafiler, e-post-meddelanden etc 1 UTC for
att sikerstilla att man har en gemensam tidssreferens till alla beslag i ett drende. Den motsvarar
tidszon ”0” (UTC-0, GMT-0) utan korrigering for varken lokal tidszon eller sommar/vintertid.

Lokal tid uttrycks ofta av datasystem som en funktion av (UTC + information om lokal tidszon),
exempelvis i e-post-huvudet fran en e-post-server:

Received: from mail.polisen.se [...] 01 June 2016 13:38:50 +0200

, som i det hiar exemplet betyder att meddelandet mottogs 13:38:50 lokal tid (11:38:50 UTC-0
korrigerad med +0200 for svensk tidszon och sommartid).
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Signerad av

-~

Polise T60 Beslag - ansprék och beslut om att hava Signerad datum

Enhet Diarienr

Nationella Operativa Avdelningen, Nat. anti-korruptionsgrp 1 UtrS NOA 5000-K 724822-20
Uppgiftslamnare Datum Tid

Wester, Camilla 2021-02-04 08:13

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av

CamillaWester

Uppgiften avser

Uppgift
Iprl):g’rotokol Ibilaga A som slutdel givits samtliga kommer f6ljande uppgifter att tilléggas:

Damon Tojjar gor ansprak pa samtliga beslagspunkter fran Trollebergsvagen 13, Ankargatan

15, Salongsgatan 66D, Dockplatsen 1 och Nordanvég 10.

Bengt Linde gor ansprék pa samtliga beslagspunkter fran Ingrids vag i Bastad.

Beslagen kommer allteftersom att héavas ater till dess ansprakstagare, varpa dessa uppgifter

|6pande kommer till&ggas.
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Nationella Operativa Avdelningen, Nat. anti-korruptionsgrp 1 UtrS NOA 5000-K 724822-20
Skaligen misstankt person Personnr
Gallon, Jonas Valter 19681026-2730
Identifierad Kontrollsé&tt Kommentar

Ja Dataslagning




Personalia och dagsbotsuppagift

81

Utskriftsdatum
2021-02-08
Namn Personnummer
Gallon, Jonas Valter 19681026-2730
Tilltalsnamn Kallas for Oknamn Kon
Jonas Man
Fodelseférsamling Fodelselan Fodelseort utland
Véaxjo Kronobergslan
Medborgarskap Hemvistland Telefonnr
Sverige 0707109157: Mobiltelefon
Adress
Gotlandsvagen 4
22225 Lund

Folkbokfdringsort

Senast kontrollerad mot folkbokféring

Lund 2021-01-22
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst

Forsorjningsplikt

Férmogenhet

Bidrag

Hemmavarande barn under 18 ar

Skulder

Kontroll utférd
Taxerad inkomst

1054800

Taxeringskontroll utford av

insp, Klang

Taxeringsar

2020

Datum

2021-01-22
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T Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Nationella Operativa Avdelningen, Nat. anti-korruptionsgrp 1 UtrS NOA 5000-K 724822-20
Skaligen misstankt person Personnr
Linde, Bengt Arne Ingmar 19550729-3933
Identifierad Kontrollsé&tt Kommentar

Ja Dataslagning
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Personalia och dagsbotsuppagift

Utskriftsdatum
2021-02-08
Namn Personnummer
Linde, Bengt Arne Ingmar 19550729-3933
Tilltalsnamn Kallas for Oknamn Kon
Bengt Man
Fodelseférsamling Fodelselan Fodelseort utland
Bjuv
Medborgarskap Hemvistland Telefonnr
Sverige 0705577360: Mobiltelefon
Adress

Tellusgatan 59 LGH 1401

554 62 Jonkoping

Folkbokfdringsort

Senast kontrollerad mot folkbokféring

Jonkoping 2021-02-04
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst

228000

Forsorjningsplikt

Férmogenhet

300000

Bidrag

Bidrag: O kr
Skuld avseende del i Brf och stugaii
Bastad.

Hemmavarande barn under 18 ar

0

Skulder

1500000

Kontroll utférd
Taxerad inkomst

559500

Taxeringskontroll utford av

Liselotte Sundqvist

Taxeringsar

2020

Datum

2020-12-01
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Nationella Operativa Avdelningen, Nat. anti-korruptionsgrp 1 UtrS NOA 5000-K 724822-20
Skaligen misstankt person Personnr
Linde, Monika EvaKristina 19600503-2468
Identifierad Kontrollsé&tt Kommentar

Ja Dataslagning




-

Polise

85

Personalia och dagsbotsuppagift

Utskriftsdatum
2021-02-08
Namn Personnummer
Linde, Monika EvaKristina 19600503-2468
Tilltalsnamn Kallas for Oknamn Kon
Monika Kvinna
Fodelseférsamling Fodelselan Fodelseort utland
Bankeryd Jonkopings lan
Medborgarskap Hemvistland Telefonnr
Sverige 0705405611: Mobiltelefon
Adress

Tellusgatan 59 LGH 1401
554 62 Jonkoping

Folkbokfdringsort

Senast kontrollerad mot folkbokféring

Jonkoping 2021-02-02
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

372000 20 procent A-kassa pga jobbar 80
FSrsijrjningsplikt procent

Férmogenhet

0

Hemmavarande barn under 18 ar

0

Skulder

0

Kontroll utférd
Taxerad inkomst Taxeringsar

320500 2020

Taxeringskontroll utford av Datum

Anna Josefsson 2020-12-01
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Nationella Operativa Avdelningen, Nat. anti-korruptionsgrp 1 UtrS NOA 5000-K 724822-20
Skaligen misstankt person Personnr
Tojjar, Damon 19861202-4078
Identifierad Kontrollsé&tt Kommentar

Ja Dataslagning




-

Polise

87

Personalia och dagsbotsuppagift

Folkbokfdringsort

Utskriftsdatum
2021-02-08
Namn Personnummer
Tojjar, Damon 19861202-4078
Tilltalsnamn Kallas for Oknamn Kon
Man
Fodelseférsamling Fodelselan Fodelseort utland
Lunds Allhelgonaférs
Medborgarskap Hemvistland Telefonnr
Sverige 0709662513: Mobiltelefon e-anméalan 5000-K 2¢
Adress
Nordanvég 10 LGH 1203
222 28 Lund

Senast kontrollerad mot folkbokféring

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Lund 2020-11-30
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Uppgiven inkomst Bidrag

Forsorjningsplikt

Férmogenhet

Hemmavarande barn under 18 ar

Skulder

Kontroll utférd
Taxerad inkomst

528400

Taxeringskontroll utford av

insp. Klang.

Taxeringsar

2020

Datum

2021-01-29



b Underrattelse/Delgivning jml RB 23:18a

Polise

Enhet

Nationella Operativa Avdelningen, Nat. anti-korruptionsgrp 1 UtrS NOA

Arende

Diarienr Handlaggare

5000-K724822-20  Klang, Anna-Karin

Garning

Grovt tagande av muta, Trol6shet mot huvudman, grovt brott

Berdrd person

Personnr Efternamn Fornamn

19681026-2730 Gallon Jonas Valter

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2021-02-10 2021-02-08 2020-12-01

Underrattelsesatt

Viasin forsvarare.

Notering

Oversant digitalt till forsvarare David Faxe 2021-02-08 enligt Gverenskommelse som ombesorjer att
Gallon fér tadel av materialet.

Erinran

Forsvarare

Namn

David Faxe

Underréttelse utsand Yttrande senast Underréttelse slutford

2021-02-10 2021-02-08

Underrattelsesatt
Viamail
Notering

Oversant digitalt till forsvarare David Faxe 2021-02-08 enligt Gverenskommel se.

Erinran



b Underrattelse/Delgivning jml RB 23:18a

Polise

Enhet

Nationella Operativa Avdelningen, Nat. anti-korruptionsgrp 1 UtrS NOA

Arende

Diarienr Handlaggare

5000-K724822-20  Wester, Camilla

Garning

Grovt givande av muta, Medhjdp alt anstiftan till Trol6shet mot huvudman, Grovt brott samt Handel
med inflytande

Berdrd person

Personnr Efternamn Foérnamn

19861202-4078 Tojjar Damon
Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2021-02-10 2021-02-08 2020-12-02

Underrattelsesatt

Muntilgen pa Haktet i Trelleborg

Notering

Overlamnat till haktet av polisen Susanne Forsman.

Erinran

Forsvarare

Namn

LarsKruse

Underréttelse utsand Yttrande senast Underréttelse slutford

2021-02-10 2021-02-08

Underrattelsesatt

Muntligt viatelefon

Notering

Oversant digitalt till forsvarare Lars Kruse 2021-02-08 enligt éverenskommel se.

Erinran



b Underrattelse/Delgivning jml RB 23:18a

Polise

Enhet

Nationella Operativa Avdelningen, Nat. anti-korruptionsgrp 1 UtrS NOA

Arende

Diarienr Handlaggare

5000-K724822-20  Wester, Camilla

Garning

Grovt tagande av muta, Trolshet mot huvudman, grovt brott.

Berdrd person

Personnr Efternamn Fornamn

19550729-3933 Linde Bengt Arne Ingmar

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2021-02-10 2021-02-08 2020-12-01

Underrattelsesatt

Viamall

Notering

Oversant digitalt 2021-02-08 enligt Gverenskommelse.

Erinran

Forsvarare

Namn

Monigue Carden

Underréttelse utsand Yttrande senast Underréttelse slutford

2021-02-10 2021-02-08

Underrattelsesatt
Viamail.
Notering

Oversant digitalt 2021-02-08 enligt Gverenskommelse.

Erinran



Polise

Enhet

Underréattelse/Delgivning jml RB 23:18a

Nationella Operativa Avdelningen, Nat. anti-korruptionsgrp 1 UtrS NOA

Arende

Diarienr Handlaggare
5000-K724822-20  Wester, Camilla
Garning

Tagande av muta samt Handel med inflytande.

Berdrd person

Personnr Efternamn

19600503-2468 Linde

Underréttelse utséand Yttrande senast Underréttelse slutford
2021-02-10 2021-02-08

Underrattelsesatt

Viamail.

Notering

Oversant digitalt 2021-02-08 enligt Gverenskommelse.

Erinran

Foérnamn

Monika EvaKristina

Delgiven info. om ev. férenklad delgivning

2020-12-01

Forsvarare

Namn

Jasmina Jusufovic

Underréttelse utsand Yttrande senast Underréttelse slutford

2021-02-10 2021-02-08

Underrattelsesatt
Viamail.
Notering

Oversant digitalt 2021-02-08 enligt Gverenskommelse

Erinran



