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Sarskilda dklagarkammaren Handling 170

Arende AM-51131-23

Chefsaklagare Nicklas Englund 2024-03-20 Handlaggare 820-P-27
Ange dessa uppgifter vid kontakt med myndigheten

v - - MALMO TINGSRATT
Malmo tingsrétt Enhet 203 B

B 14834-23
INKOM:  2024-03-20

MALNR: B 14834-23
AKTBIL: 3

Stamningsansokan

Tilltalade

NN 1 (19770303-3972)
Foretrads av advokat Lars Kruse.

Ansvarsyrkanden m.m.

GROVT DATAINTRANG
0150-K1735-23

NN 1 har tjénstgjort som operator i en teknikspaningsgrupp (Teknikspaning
1 Rgn Syd) hos polisen vid Réttscentrum 1 Malmo 1 inre kontorsmiljo i
operativa drenden med information frdn hemliga tvangsmedel och andra
spaningstekniska hjdlpmedel med uppgift bl.a. att utfoéra teknisk spaning med
overvakningskameror i polisens kameraplattform (AKO) for att bista yttre
spaningspersonal.

Han har som sadan operator olovligen berett sig tillging till uppgift som ar
avsedd for databehandling. Detta dels genom att bereda sig tillgang till AKO,
dels genom att bereda sig tillgang till polisens datasystem for ledning
(WEBSTORM). Han har di i AKO tittat pa, styrt och zoomat in i miljén som
kamerorna vid Stortorget i centrala Malmo 6vervakar. NN1 har ocksa i
WEBSTORM sokt fram uppgifter gdllande bl.a. samma torg. Ingen av dessa
atgdrder har enligt punkt 7.1.1 1 PM 2017:4 varit nddvindig for fullgérandet
av viss arbetsuppgift. Inte heller var det enligt samma punkt sannolikt att
aktiviteten i AKO respektive WEBSTORM var till nytta for arbetets
genomforande.

Postadress

20590 MALMO

Gatuadress Telefon E-post

Porslinsgatan 4 010-562 69 30 registrator.ak-sarskilda@aklagare.se

Telefax
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Anvindningen av AKO och WEBSTORM har niirmare bestimt skett i
samband med att NN1 utom tjansten under ett pagadende arbetspass chattade
med en f.n. oidentifierad person (en vuxen s.k. fiskare frdn dumpen.se vilken
utgav sig for att vara en 14-arig pojke; av dumpen.se kallad "operator D").
Chattandet var sexuellt praglat och avsag bl.a. ett sexuellt sammantraffande
mellan din fiktive pojken och den vuxne man (”avrunkaren/Andreas 38
ar/AlternateAlternative” eller liknande) som NN1 kallade sig. Det
Ooverenskoms 1 chattandet att respektive alias skulle motas vid
snabbmatsrestaurangen Max vid Stortorget eller vid sagda torg.
Overvakningskamerorna anvindes av NN1 mot personer vid Max och vid
torget - och dven mot "operatdr D" in persona i flera sekvenser och annat i
torgbilden som kunde ha med forutsittningarna for ett genomférande av den
salunda tilltankta traffen med barnerotiska fortecken att skaffa - eller sddant
som kunde ge NN1 ndrmare uppgift rorande den fysiska person som han
alltsa sexchattade med eller om huruvida en "fdlla" gillrats for NN1 av
dumpen.se eller annan som utom réttsvdsendet verkade mot sex med
minderdriga. Det som NN1 sokte fram i WEBSTORM (bl.a. s.k. HR) hade
ocksa tids- och rumsmaéssigt samband med Stortorget/centrala Malmé och
den fiktive pojken eller den eller de som hade hittat pa honom.

Genom forfarandet har allménhetens tillit till polisens hantering av AKO
skadats, eller sa har NN1:s AKO-hantering varit dgnad att orsaka sddan
tillitsskada.

Vidare ar det mal mot vilket gdrningen riktats samt det forslagna och
svarupptéckta tillvigagéngsséttet sddana forsvarande omstandigheter som gor

dataintranget grovt.

Det hinde den 30 mars 2023 under ett kvillspass fram till och med midnatt
pa Drottninggatan 18, Malmo stad, dvs. 1 polishuset/rattscentrum.

NNI1 begick girningen med uppsat.

Lagrum: 4 kap 9 c § 2 st brottsbalken
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2 GROVT TJANSTEFEL
0150-K1735-23

NN 1 har vid i punkt 1 ovan angivna tillfidlle dessutom vid
myndighetsutdvning asidosatt vad som géllt for uppgiften genom att han utan
laga grund samt trots jév enligt 7 § PL vidtagit atgarder 1 polisens datasystem
for brottsbekdmpande verksamhet for sina egna personliga syften eller av
egen nyfikenhet. Harvid har han vid myndighetsutdvning dven asidosatt vad
som gillt for uppgiften genom att utnyttja det som han fatt veta om enskilds
personliga forhallanden i strid mot 22 § kamerabevakningslagen
(2018:1200).

Brottet ar grovt av foljande skédl. NN1 har allvarligt missbrukat sin stillning.
Genom uppkommen fortroendeskada - eller risken for sadan - hos
allménheten for polisens integritetskéinsliga AKO-system for bekdmpning av
bl.a. samhéllshotande allvarlig brottslighet har gidrningen medfort allvarligt
forfang for allmént intresse.

Det hénde séledes den 30 mars 2023 pa Drottninggatan 18, Malmo stad dvs. i
polishuset/réttscentrum.

NNI1 begick gdrningen med uppsét.

Lagrum: 20 kap 1 § 2 st brottsbalken

3 Muntlig bevisning

1. Forhor med den tilltalade NN 1 som fornekar brott men delvis vidgar
hindelseforloppet.

Presentationsform: forhdr vid huvudforhandlingen.

2. Forhor med vittnet Johan Nordlund (dévarande gruppchef for NN1)
om NN :s arbetsuppgifter och dokumentation av utforda sddana i
allménhet och under aktuellt arbetspass, ndrmare betr. d& pdgaende
spaningsirenden och ev. sddana vid Stortorget aktuell kvill och om att
NN1 medgivit att han pé arbetstid haft chattkontakter i olika forum med
personer (plural) under arbetstid; allt for att bevisa att NN1:s atgérder i
AKO och Webbstorm var otilldtna enligt punkt 7.1.1 i PM 2017:4.

Presentationsform: forhér vid huvudforhandlingen.
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3. Forhor med vittnet (pa) Anton Akerstrom bl.a. till klarliggande av att
han pa forfragan tagit fram den aktuella loggen avseende kameror pa
Stortorget 1 Malmd, att han 1 loggen sag att den aktuella anvdndaren
U0003415 (dvs. NN1; jfr. s 233 1 huvudprotokollet) kl. 20:54 gick in
och aktiverade kameran "Stortorget 03" {or att kunna styra den aktuella
kameran och att det sedan skedde ett antal aktiviteter ddr anvdandaren
dven aktiverat kameran "Stortorget 04", att anvéndaren salunda aktiverat
kameror for att kunna styra dem 1 hdjd och sidled samt for att kunna
zooma med dem samt att NN1 anvinde en PC tillhdrande
Polismyndigheten vid aktiviteterna med aktuella kameror vid torget.

Presentationsform: telefonf6rhor vid huvudforhandlingen.

4. Forhor med vittnet NN 8 (spaningschef IGOB; huvudprotokollet 203)
huvudsakligen till klarldggande av att inget forekommit som skulle
kunna foranlett intresse for teknikgruppens personal att ga in pa
Overvakningskamerorna vid Stortorget den aktuella dagen.

Presentationsform: telefonforhor vid huvudférhandlingen.

5. Forhor med vittnet Christoffer Hansson till vederliggande av eventuell
alternativ hypotes att NN1:s aktuella anviindning av AKO skett for KBC
syds riakning for att serva IGV-resursen, BF-grupperna med
kameraférméga; dven for att motbevisa bristande ev. uppsat till pa sddan
grund.

Presentationsform: telefonforhor vid huvudférhandlingen.

6. Forhor med vittnet Kurt Andersson om det aktuella arbetspasset bl.a.
till klarlaggande av att NN1 ca kl 21 oférhappandes fragade Andersson
hur man kan se handelserapporter och att NN1 da ville fa hjilp att gora
slagningar i Webbstorm, att Andersson reagerade pa detta och
anledningen var NN1 dittills inte sett nyttan med att sésom Andersson
gjort anvinda Webbstorm for att hjélpa spanare pa filtet.

Presentationsform: forhdr vid huvudforhandlingen.
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7. Forhor med vittnet Emil Ekroos om sina kontakter med dumpens s.k.
fiskare vid tillféllet och sin egen hantering av ett
ansiktsigenkénningsprogram (dvs. mjukvara) till klarliggande av att han
ca kl 20:29 blev kontaktad av en annan medarbetare vid dumpen.se som
chattade med en annan person (som skulle vara en mansperson), att EE
fick en skraimdump p& mannen frdn dumpenmedarbetaren som syntes
vara en s.k. selfie med forfrdgan om EE kunde identifiera mannen ifraga,
att EE tog bilden (som han alltsa fick av sin medarbetare) och skalade
ned den bara till ansiktet, att EE sedan gjorde slagningar pé bilden i sitt
ansiktsigenkdnningsprogram och lyckades fa traff pa ansiktet och att han
dérefter fick bilder uppladdade fran nédtet. Vidare att EE fick tva
soktraffar genom det ansiktsigenkdnningsprogram som han anvidnde och
att han dven fick traff pa personen da denne var klidd i poliskldder samt
att EE returnerade dessa bilder till medarbetaren/fiskaren.

Presentationsform: forhdr vid huvudforhandlingen.

8. Forhor med vittnet NN 15 vid "dumpen.se" om hennes kontakter per
telefon och chatt med "operator D/fiskaren", andra medarbetare vid
"dumpen" och om ett sammantriffande med en person vid hotell Savoy
kring midnatt aktuell kvéll, om dokumentation och efterféljande sdkring
och sammanstéllning av chattar; allt till klarliggande av att NN1 chattat
med sdvil en 14-arig pdhittad sexintresserad pojke som en annan pahittad
myndig person (bada hanterade av en av dumpens s.k. fiskare/operator
D) och att NN1:s anviindning av AKO och Webbstorm saledes inte var
nddvéndig for att utfora viss arbetsuppgift hos honom utan hade med
"dumpenfiskarens/operator D:s" hanterande av sina avatarer att skaffa,
dvs. att fa reda pad om 14-aringen fanns pa riktigt och om det mahénda
fanns forutsittningar till ett fysiskt sammantrédffande - omgéaende eller
senare - eller om nagon annan - och vem om sa - det var som utgav sig
for att vara ett sexintresserat barn. Aven till styrkande av intriffad
fortroendeskada for polisens anvindning av AKO.

Presentationsform: forhdr vid huvudférhandlingen.
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9. Forhor med vittnet Jan Niklas Patrik Sjoberg om “dumpens” aktiviteter
kring Stortorget aktuell kvill om den aktuelle “fiskaren” till klarliggande
av att fiskaren rorde sig i chattgrupper dir han spelade homosexuell man,
att fiskaren var duktig pa s.k. ”snabbragg” dir det bara tog honom nagon
timme pé sajterna dar mén soker mén/pojkar for att & kontakt, att
”fiskaren” den hér kvéllen utgav sig for att vara en 14-érig pojke, att det
efter bara ndgra timmar bestimdes traff pd Stortorget, att bilderna som
den person fiskaren chattade med kordes 1 ett
ansiktsigenkdnningsprogram och att det da blev traff pa en poliskladd
man samt att niar PS och annan fran Dumpen kom till den bestdmda
motesplatsen (vid Max; akl.s anm.) for sammantréffandet mellan fiskrens
alias och den andre mannen stod det en polispiket pa torget vilket
foranledde vittnet att tro att mannen/polisen blivit orolig for
polisnédrvaron och inte dok upp darfor. Vidare till klarldggande av att
mannen (polisen) var vildigt snabb pé att radera genom instéllningar 1
chatten som gor "brinntiden" minimal och att ville ha éver
konversationen i Kik dir den var svérare att spara och att detta talade for
att han kanske arbetade med nadgonting som kravde viss teknisk fallenhet.

Presentationsform: forhdr vid huvudforhandlingen.

4  Ovrig bevisning

1. Uppspelning av filmsekvenser med AKO-filmer frin Stortorget m.m. (ca
30 minuter) till styrkande av 4talet.

2. PM om arbetsuppgifter, passerkortsutloggning, chattalias m.m.
(huvudprotokoll s. 40-52) bl.a. till klarliggande av att anvindningen av
systemen skett i strid mot PM 2017:4 punkt 7.1.1 . och att NN1 under
systemaktiviteten jimte chattande med annan utom tjansten fysiskt
befunnit sig pé rittscentrum.

3. Beskrivning av hela hdandelseforloppet inskickat av NN15 vid dumpen.se
(huvudprotokoll s. 54-76).

4. Bilder och skirmdumpar m.m. frdn dumpens hemsida (huvudprotokoll s.
77-111).

5. Skarmklipp m.m. ingivna av NN15 fran konversation med en "vuxen"
person efter "14-aringen" (huvudprotokoll s. 113-123) bl.a. till
klarldaggande av att NN1 jamval tidigare chattat med ett fiktivt barn med
samma Kik-anvindarnamn och med anvindande av liknande uttryckssétt
och s.k. emojs i de bigge konversationerna samt att NN1 stdmt traff efter
arbetspasset med den dldre dumpenavataren pa hotel Savoy.
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6. Chatt mellan Emil Ekroos och fiskaren/"operatérD" ingiven av Emil
Ekroos till klarldggande av att en s.k. selfie skickad fran den vuxne i
chatten till "14-aringen" gav traff pd en polisman som senare sig vara
NNI1 (huvudprotokoll s. 124-127; jfr. dumpens film fran Savoy).

7. PM av analytiker vid SU till klarldggande det inte gar att byta
anvandarnamn/username pé Kik till klarldggande att samma Kik-
anvandare, dvs. NN1, med anvindarnamnet AlternateAlternative hade
chattkonversationer med sdvél "14-&ringen" som han chattade med om
att traffa vid Max/Stortorget som senare med den fiktive vuxne man som
han begav sig till for trdffa vid Savoy (huvudprotokoll s. 128).

8. Arbetslogg IGOB m.m. (huvudprotokoll s. 129-134) till klarldggande av
att AKO-anviindningen och sékningarna i Webstorm var otillitna redan
enligt punkt 7.1.1 1 PM 2017:4

9. PM om Webbstorm m.m. och s.k. HR (huvudprotokoll s. 135-157) for att
bevisa att NN1 sokt i det systemet och ldst HR 1 strid mot PM 2017:4
punkt 7.1.1 och att han under tiden 30 januari 2023 till och med den 30
mars samma ar bara anvént systemet den 30 mars kl. 21:34-21:53

10. PM om sikrad film frdn AKO (huvudprotokoll s. 157 och 158).

11. PM om loggad AKO-aktivitet m.m. aktuell dag vid Stortorget
(huvudprotokoll s. 159-167).

12. Varningsruta jimte relevant del av PM 2017:4 (huvudprotokoll s. 168-
177) .

13. PM 2020:14 och en artikel pa Intrapolis (huvudprotokoll s.178-185).

14. PM om IGOB Malmgs operativa inriktning den 30 mars 2023
(tillaggsprotokoll 2 s. 5-7).

15. PM (huvudprotokoll s. 233) till klarliggande av NN1:s s.k. u-nummer.

16. Uppgift om genomgangna utbildningar i1 informationssikerhet m.m.
(huvudprotokoll s. 232 och 234-289).

Handlaggning
Aklagarbundet.
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Aklagaren vill viicka frdgan om behov av muntlig forberedelse enligt 45 kap
13 § RB med hénsyn till foreliggande sekretessfragor och till klarldaggande av
vad som é&r ostridigt i malet sd att huvudforhandlingen kan genomforas pé ett
dndamalsenligt sitt. Aklagarens onskar i forekommande fall nirvara vid ett
sadant sammantréde per videoldnk pa nummer 7568202 eller via adressen vc-
sakstockholm@aklagare.se.

Berdknad tidsétgang for forhandlingen: tva (gérna pafdljande) dagar; se
forslag till huvudforhandlingsplan i sdrskilt uppréttad och separat expedierad
handling.

Vid huvudforhandlingen kommer &klagaren att begéra stingda dorrar (se
nedan). Det begérs att domstolen redan innan ett sammantrade for
huvudférhandling och utlimnande av forunders6kningen till allménheten tar
stillning till frigan om sekretess enligt bl.a. 21 kap 1 § OSL. Aklagaren har
gettin en "maskad" version av forundersdkningsmaterialet som av
aklagaren bedoms kunna ldmnas ut till allménheten for att sa langt som
mojligt tillgodose eventuellt allménintresse (AM:s handl nr 164).

Aklagaren bedomer alltsé f.n. att sekretess giller enligt 21 kap 1 § OSL
(kvalificerat skaderekvisit) di det méste antas att NN1 sjélv eller honom
nirstdende kommer att lida betydande men om uppgiften r6js. Med en sédan
utgdngspunkt bor hela sammantriadet for huvudférhandling hillas bakom
stangda dorrar och forundersokningsmaterialet omfattas av sddan sekretess
att det inte kan hérledas ur detsamma vem den atalade personen dr. Med
sadan bedomning bor ritten vidare nér den skiljer sig frdn mélet besluta att
den nyssndmnda bestimmelsen ska vara fortsatt tillimplig enligt 43 kap 5 § 2
st OSL. - NN1 genom forsvararen har ocksé gett uttryck for uppfattningen
att 21 kap 1 § OSL bor tillampas.

Av 32 kap. 3 § 2 st OSL framgar att sekretess géller hos domstol 1
rittskipande verksamhet for sddan uppgift om en enskilds personliga
forhallanden som inhdmtats genom kamerabevakning som avses i
kamerabevakningslagen (2018:1200), om det kan antas att den enskilde eller
nagon nérstaende till denne lider men om uppgiften rdjs. Det kommer vad
giller forebringande av filmmaterial fran AKO fran Stortorget (under
sakframstillan och under vissa forhor) att begéras stingda dorrar jamval pa
denna grund samt att domstolen beslutar att sekretessen ska fortsitta att gélla
enligt 43 kap. 5 § 2 st OSL.

Den skriftliga bevisning (s.k. HR) som &beropas i malet omfattas dessutom
delvis av sekretess enligt 35 kap 12 § 1 st 6 OSL. For att denna sekretess ska
besta i enlighet med 43 kap 5 § OSL kommer &klagaren att begéra stingda
dorrar under delar av huvudférhandlingen samt yrka att tingsrétten beslutar
om att sekretessen ska besta dven pa denna grund.

I personaliadelen kan upplysas att NN1 inte ldngre &r polisanstélld varfor ett
yttrande fran PAN inte behdver hdmtas in.



