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1. OVERSIKT OVER SERVRAR OCH NATVERK

For Operation Trojan Shield (OTS) krdvdes servrar pa flera nivaer for datadverforing, lagring och
granskning.

Oversikt dver serverkommunikation

’ =gl  XMPP-server
Google
Lr:i AWS
EB£ Frontend I . Proxyserver
Ingestion-1 .. Overforingsserver
E‘j ‘ =8 Server i tredje land

Diagram 1.A

1.1 XMPP-server

XMPP ar ett 6ppet standardprotokoll for snabbmeddelanden som majliggdr chattar mellan flera parter.
Det har stéd fér multimedia som rost, bilder och video. Vem som helst kan kéra en egen XMPP-server
och nétverk och bygga vidare pa det befintliga ramverket. Appen AN@M innehdll en funktion som
innebar att nar ett meddelande skickades sa skickade appen, via en XMPP-server, automatiskt en dold
kopia av meddelandet till ett ghostanvandar-ID, “bot”. Den har processen var inte synlig for den
anvandare som skickade meddelandet, och den anvandaren visste inte heller om att processen dgde
rum.

1.2 Server i tredje land

En server anskaffades av brottsbekdampande myndigheter i ett tredje land i oktober 2019 for att
samla in de dolda kopiorna av meddelanden som skickades till ghostanvandaren "bot” i enlighet med
beskrivning i bilaga A.8 - 59. Servern dgdes, drevs och underhélls av det tredje landet fram tills dess
att operationen avslutades.

1.3 Google-servrar

Ett hemligt Google Cloud-konto registrerades for att skapa Google Compute Engines, en tjanst som
Google Cloud erbjuder for att skapa och kora virtuella datorer i Google Cloud. De behévdes for att
overfora data och tillhandahalla en proxyserver for servern i det tredje landet.

1.3.1 Overforing

Overféringsservern var en konfigurerad Google Compute Engine. Dess enda syfte var att dverfora

data fran servern i det tredje landet till servern Ingestion-1 (11) i AWS GovCloud.
OFFENTLIGT//FOUO 5
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1.3.2 Proxy

Proxyservern sattes upp som en Google Compute Engine. Servern fungerade som reldserver for alla
meddelanden som skickades mellan AN@M-natverket (XMPP-servern) och uppsamlingsservern i det
tredje landet. P3a sa satt fick man privat kommunikation till AN@M-natverket fran tredjepartsservern.

1.4 AWS GovCloud
Inom AWS GovCloud West konfigurerades, drevs och underhélls EC2-servrar (Elastic Compute Cloud)

for OTS.

1.4.1 Sdkerhet

AWS-miljén skannas varje manad efter sarbarheter och andra felkonfigurationer som kan utgora hot.
Alla EC2-servrar i AWS GovCloud kor en forstarkt version av operativsystemet CentOS. Bada EC2-
servrarna skannas efter sarbarheter och patchas. Skanningen efter sarbarheter och patchningen
genomfors enligt de riktlinjer (Security Technical Implementation Guides, STIG) som ges ut av Defense
Information Systems Agency (DISA).

1.4.2 Frontend
Frontend-servern fungerade som webbserver for granskningsapplikationen Hola iBot. Mer
information om granskningsapplikationen Hola iBot finns i avsnitt 10.

1.4.3 Ingestion-1 (I1)

Ingestion-1 (11) var den mottagare dit nya datapaket fran servern i det tredje landet skickades for
behandling och granskning. Den fungerar ocksa som databas och filserver for visning och granskning
av data.

1.5 Aktivitet i meddelandenatverket
Som ndamns i bilaga A.8 - 59 togs de data som samlades in fran plattformen emot som dolda kopior. |
diagram 1.B visas en 6versikt over dataflodet i natverket for inhamtning av dessa meddelanden.

OFFENTLIGT//FOUO
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Annexure D

Message Encryption Process
Bob sends message to Alice -

Ghost User automatically included
Encrypted

Encrypted

Data Data

Key

Bundled

Encrypted
Message Key

Encrypted
Data

Encrypted
Data

-
___Enaypted BCCmessage_ |
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[

Encrypted
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2. SKAPANDE AV NYA DATAPAKET

Tack vare ett avtal om 6msesidig rattshjalp kunde data dverforas fran det tredje landet varje mandag,
onsdag och fredag. En process som gjorde att enbart nya data skickades togs fram och éverlamnades
till det tredje landet. Foljande &r en lista Over data som bearbetades till nya datapaket:

e MySQL-databasposter:
o Meddelanden

Ett unikt meddelande-ID
e UUID som unikt identifierar ett enskilt meddelande
Avsdndare
e Den avsdandande anvandarens anvandar-ID (JID)
Mottagare
e Den mottagande enhetens anvandar-ID (JID) eller grupp-ID (GID)
Platsinformation
e Latitud och longitud bifogades varje meddelande (om enheten
tillhandaholl sddan information).
e Om platsinformation angavs sa krypterades den.
Mobile Country Code (MCC)
e Den MCC som meddelandet skickades fran
Tid
e Tiden da meddelandet skickades enligt avsnitt 8.6.1
Tonhojdsjustering for ljud
e Om meddelandet var ett ptt-meddelande (Push To Talk) bifogades ett
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varde till bilagan som kunde anvandas for att ta bort den
tonhdjdsjustering som utfordes i appen enligt bilaga A.7.1.4 — 57)
= Typ
e Varje meddelande kan vara nagon av féljande typer:
o text, vidarebefordrat, kontakt
= Betyder att faltet “innehal
krypterad text
o ptt, video, bild, anteckning
= Anger att faltet “innehdll” innehaller s6kvagen till den
fil som avsandaren skickade, med filnamnet [unikt
meddelande-ID].[bilagans filnamnstillagg]

I”

innehaller

= Innehall
e Om meddelandetypen var “text”, "kontakt” eller "vidarebefordrat”
var innehallet krypterat
e Om meddelandetypen var ”ptt”, "video”, "bild” eller “anteckning” hade
faltet sokvagen till den skickade bilagan i klartext
o Forteckning
= Enhetsanvandar-ID
e Enunik identifierare for en enhetsanvandare
=  Smeknamn
e Krypterat smeknamn som angavs av anvdndaren
o Gruppinformation
=  Grupp-ID (GID)
e Enunik identifierare for en grupp enheter
=  Gruppnamn
e Krypterat namn pa gruppen som angavs av anvandaren
o Filer
o Ljud-, bild-, video- och anteckningsfiler namngavs enligt féljande: [Unikt
meddelande-ID].[bilagans filnamnstillagg]

2.1 Kryptering av data

Mottagna data (bilagor, innehall/textmeddelanden, platsinformation, smeknamn och gruppnamn)
krypterades med end-to-end-kryptering enligt XMPP-protokollet (Extensible Messaging and Presence
Protocol). Pa servern i det tredje landet avkrypterades data i tillfallig lagring (RAM) vid mottagandet,
och sedan krypterades samma data igen med en kombination av asymmetrisk RSA-kryptering och
symmetrisk AES-kryptering innan de sparades pa disk. Inga data i klartext sparades pa servern i det
tredje landet. Den privata nyckeln for avkryptering (vad avser RSA) lagrades pa I1-servern i AWS
GovCloud.

2.2 Hur databasens skillnadsdump skapades

Processen for att erhalla nya data gick ut pa att hitta enbart nya data i MySQL-databasen (se ovan for
listan Over poster som hamtades fran databasen). Skillnaden mellan den senaste fullstandiga
databasdumpen och den nya/aktuella fullstdndiga databasdumpen kallades internt for
”skillnadsdumpen” (”difference-dump”). Processen inleddes genom att en ny MySQL-databasdump
skapades. Databasdumpen fran den forra 6verféringen och den nya databasdumpen anvdandes som
indata till ett program. Programmet berdknade skillnaden mellan den férra databasdumpen och den
nuvarande och genererade en MySQL-dump med enbart nya data. Se diagram 2.A for en visuell
beskrivning av processen.

2.3 Hur listan med bilagor faststalls fran skillnadsdumpen

OFFENTLIGT//FOUO 8
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| processen anvandes skillnadsdumpen for att samla in de nya bilagorna genom att kontrollera faltet
"innehall” i alla meddelanden som hade sékvagar. Se avsnitt 2 for mer information om var sokvagar
lagras som enheter. Som ndmndes ovan placerades filnamnen i faltet “innehall” om typen inte var
"text”, "kontakt” eller "vidarebefordrat’.

2.4 Hur bilagor kopierades fran fillagringen

Bilagor lagrades krypterade direkt pa servern och programmet som hamtade de nya bilagorna
anvande sokvagen fran faltet “innehall” enligt beskrivning i avsnitt 2.3 och kopierade bilagorna till en
tillfallig lagringsplats for att skapa paketen.

2.5 Skapa det krypterade paketet

For att paketera MySQL-dumpen med nya data och bilagor komprimerades filerna i en arkivfil med
filnamnsillagget ”.tar.gz”. Arkivfilen krypterades med asymmetrisk GnuPG-kryptering (GPG), vilket gjorde
att filnamnstillagget ”.gpg” lades till i slutet pa arkivets namn. Efter att det krypterade paketet hade
skapats hashades det med hashalgoritmen MD5. En hashfunktion ar en matematisk process dar indata,
"meddelandet”, bearbetas till ett “sammandrag av meddelandet” eller ett hashvarde med fast langd.
Det anges ofta som hexadecimala tecken med siffrorna 0 till 9 och bokstdverna A till F. Hashfunktioner
anvands ofta for dataverifiering genom att identifiera om data har férandrats, eftersom det ar mycket
osannolikt att tva olika “indatameddelanden” resulterar i samma hashvarde. MD5-hashvardet sparades
till en fil for 6verforing. | diagram 2.A ges en Oversikt 6ver paketeringsprocessen.

Paketeringsprocessen
Skillnad
——- — - .
— — —
L - =

Ny databasdump Tidigare databasdump  Nya data fran
databasen .
Kopia

Lagring av bilagor \ Kryptering
A & Kopia o
L o _p

3. OVERFORING FRAN SERVERN | DET TREDJE LANDET TILL
OVERFORINGSSERVERN

Det tredje landet korde manuellt ett program som genomforde den behandling av nya data som
beskrivs i avsnitt 2.

Diagram 2.A

3.1 Program som oOverfor data till dverféringsservern

Varje mandag, onsdag och fredag korde det tredje landet ett program som férpackade och skickade
nya data. Programmet skickade MD5-hashvardet foljt av det krypterade paketet med nya data till den
hemliga Google Compute Engine-6verforingsserver som beskrivs i avsnitt 1.3.1.
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4. OVERFORING FRAN OVERFORINGSSERVERN TILL AWS GOVCLOUD

Overféringsservern vidarebefordrade automatiskt mottagna data till I1-servern i AWS GovCloud
efter att ha kontrollerat integriteten (genom verifiering av hashvéardet).

4.1 Automatisering av program for att dverfoéra data

Nar 6verforingsservern tog emot nya krypterade paket letade den efter filer som slutade med ”.gpg” i
den inboxkatalog dit data 6verfordes. Det indikerade att ett nytt datapaket var klart att overforas till 11 i
AWS GovCloud. Programmet berdknade sedan MD5-hashvardet for .gpg-filen och jamfoérde det med det
MD5-hashvarde som hade 6verforts av servern i det tredje landet. Om hashvardena stamde 6verens
betydde det att 6verféringen hade lyckats och det krypterade paketet vidarebefordrades till 11 i AWS
GovCloud.

5. BEARBETNING AV KRYPTERADE PAKET

Varje krypterat paket oOverférdes till en tilldelad plats pa 11 i AWS GovCloud. Genom en
automatiserad uppgift kontrollerades om det fanns nya data pa platsen. Om nya data hittades pa
platsen paboérjades inmatningsprocessen pa servern.

5.1 Avkryptering av GPG-paket

Forst avkrypterades det krypterade paketet med MySQL-data (databasen) samt bilagorna sa att
dataarkivet (databasen och bilagor till meddelanden) skulle bli tillgdngliga. Som namndes ovan
anvandes asymmetrisk GPG-kryptering for att skydda arkivet med data, sa en privat nyckel som enbart
var tillganglig pa 11-servern anvandes for att avkryptera paketet.

5.2 Extrahering av den nya MySQL-databasdumpen och bilagor fran arkivet
Efter avkrypteringen extraherades arkivet till filsystemet, vilket gjorde MySQL-datan (databasen) och
bilagorna tillgangliga for vidare behandling.

5.3 Inmatning av databasdumpen till en tillfallig databas

I1-servern anvande tva databaser fér behandling avinkommande data. En av dessa databaser, iBot_enc,
var en tillfallig lagringsplats for nya data som hade tagits emot fran servern i det tredje landet. Har
sparades nya MySQL-data tillfalligt for behandling. Nya data behévde avkrypteras, normaliseras och
bearbetas in i den andra databasen sa att frontend-webbapplikationen Hola iBot kunde visa dessa data.

6. AVKRYPTERINGSPROCESSEN

For att avkryptera och normalisera inkommande data matades databasdumpen in i en databas pa I1-
servern enligt beskrivningen i avsnitt 5.3.

6.1 Avkryptering av krypterade falt i databasen
Enligt beskrivning i avsnitt 2 krypterades féljande falt i databasdumpen:

e Meddelanden

o Innehall (om typen &r "text”, "kontakt” eller “vidarebefordrat”)
o Platsinformation (om det finns sadan)
e Forteckning
o Enhetsanvandarens visningsnamn (se avsnitt 8.3)
= Kallas ocksa smeknamn, anvandarnamn, alias
e  Gruppinformation
o Gruppnamn

III

Med avkrypteringsprocessen avkrypterades faltet “innehall” for alla meddelanden utan bilagor direkt
OFFENTLIGT//FOUO 10
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pa plats (dvs. det krypterade innehallet ersattes med avkrypterat innehall) med hjalp av den privata
nyckeln for den krypteringsprocess som anvandes av servern i det tredje landet enligt beskrivning i
avsnitt 2.1.

6.1.1 Uppdatering av sokvagar for bilagor sa att de ar korrekta

Nar krypterade bilagefiler kom till servern i det tredje landet sparades hela filens sékvag i klartext i
faltet “innehall” i databasen, om filen var av typen bilaga. S6kvagen avsag servern i det tredje landet
men det har databasféltet anvdndes pa samma satt pa 11-servern for att tillhandahalla bilagor for
granskning pa frontend-webbservern. For att gora bilagorna tillgangliga uppdaterades sokvagen i faltet
"innehall” till den sokvag dar de skulle placeras pa I1-servern efter avkryptering och konvertering (om
det behovdes).

6.2 Avkryptering av alla filer i bilagor

Efter att sokvagarna i faltet “innehall” hade uppdaterats korrekt avkrypterades alla nya filer i bilagor
med den privata nyckeln for krypteringsprocessen som anvandes av servern i det tredje landet enligt
beskrivningen i avsnitt 2.1. Genom avkrypteringsprocessen for bilagorna placerades de avkrypterade
filerna pa ratt plats sa att de blev tillgdngliga for frontend-webbservern och kunde visas i
webbapplikationen Hola iBot.

/. BEARBETNING AV LUJUDFILER

Ljudfilerna som kom fran servern i det tredje landet behévde bearbetas ytterligare innan de kunde
goras tillgangliga i webbapplikationen Hola iBot.

7.1 Konvertera ljudfiler till anvandbart format

Om en bilaga var en ljudfil (vilket indikerar ett push to talk-meddelande) konverterades ljudfilen,
under avkrypteringsprocessen, fran filformatet Ogg Opus (OPUS) till filformatet Waveform Audio
(WAV). Detta gjordes eftersom webbladsare saknar stod for OPUS-filer, medan WAV-filer kan spelas
upp internt i de flesta moderna webblasare.

7.2 Andring av tonhojd i ljudfiler om nédvéndigt

Som namndes i bilaga A.7.1.4 — 57 fanns det i AN@M-applikationen en mojlighet att justera tonhéjden
for det inspelade meddelandet. Anvandaren hade mojlighet att hoja (“helium”) eller sanka (”jellyfish”)
tonhoéjden i PTT-meddelanden. Tillsammans med varje tonhdjdsjusterat PTT-meddelande skickades
ocksa ett varde som representerade den justerade tonhdjden. Vardet anvandes for att dndra tillbaka
tonhojden, vilket gav en justerad ljudfil. Den tonhojdsjusterade ljudfilen ar tillganglig for anvandare av
granskningsplattformen Hola iBot, men originalljudfilen sparas ocksa. For narvarande ar det dock inte
mojligt att aterskapa originalljudfilen. Det har inte tagits fram en process for att aterskapa
originalljudfilen.

8. DATABASOVERSIKT

Resten av inmatningsprocessen, efter den process som beskrivs i avsnitt 6 och 7, gar ut pa att
omorganisera data i en sekundar databas (iBot_dec). Databasen iBot_dec dr den databas som anvands i
frontend-webbapplikationen Hola iBot. | féljande avsnitt beskrivs layouten for de viktigaste iBot_dec-
tabellerna, liksom interna relationer. Alla tabeller i iBot-dec beskrivs inte i det har avsnittet, men de
beskrivs i senare avsnitt om det behdvs.

8.1 Arenden/syndikat

Den centrala komponenten for organisering i databasen iBot_dec ar "arenden” eller ”syndikat
databasen har drenden ett drende-ID och ett namn. Arende-ID &r en unik identifierare fér drendet, och
namnet dr en mojlighet fér administratorer att ge arendet ett namn som ar latt att komma ihag.

7 I
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Arenden har i huvudsak fatt namn efter slumpmassigt utvalda gudar och gudinnor i romersk och grekisk
mytologi. | databasen finns en tabell med namnet "drenden”, dar beskrivande information lagras om
arenden.

8.1.1 Grupper av enhetsanvdndare (JID)
Arenden &r ett sitt att organisera enhetsanvandare (JID) som ofta pratar med varandra i grupper. De
ar ocksa ett satt for anvandare av granskningsplattformen att skapa en organisationsstruktur.

8.2 Anvandare av granskningsplattformen

FBl-medarbetare och andra personer fran brottsbekdmpande myndigheter som 6vervakar data pa
plattformen far forst ett CJIS LEEP-konto (Law Enforcement Enterprise Portal), men de behover sedan
ytterligare atkomstbehorigheter for att komma at granskningsplattformen. For att fa dessa
behorigheter behoéver ett konto skapas i databasen iBot_dec.

Det finns tre huvudsakliga typer av anvandare i databasen:

e Allménna anvandare
e Super users
e Administratorer

| databasen finns en tabell med namnet “anvandare”, dar beskrivande information lagras om
granskningsplattformens anvandare.

8.2.1 Allmanna anvandare

Anvandarna ar utredande personal och stodpersonal fran FBI och andra brottsbekdmpande
myndigheter som arbetar med utredningar i Operation Trojan Shield. De har tillgang till produktsidorna
for den specifika utredning som de har getts atkomst till. Produkter i databasen beskrivs ndrmare i
avsnitt 8.5. Har kan de granska, markera och skapa anteckningar om produkter. Allmanna anvandare
kan ocksa komma at och anvédnda funktionerna i férteckningen. Se avsnitt 8.3 for mer information om
forteckningen.

8.2.3 Super users

Super Users ar chefer pa FBI som ansvarar for utredningar i Operation Trojan Shield. De har tillgang till
kommunikationsdata relaterade till deras utredningar pa samma satt som allmanna anvéandare. Super
users kan ocksa skapa allmanna anvandare och ge dem atkomst till utredningar som de leder.

8.2.4 Administratorer

Administratorer ar FBl-personal som ar ansvariga for drift, underhall och évervakning av
granskningsplattformen Hola iBot. De granskar behdorighetsforfragningar for att kontrollera att
anvandare har tillrackligt goda skal for att fa atkomst till Hola iBot och ger anvandare av
granskningsplattformen atkomst till systemet. Administratérer kan ocksa ge atkomst till utredningar at
allmanna anvandare och super users. De har ocksa tillgang till system for att skapa nya
drenden/syndikat.

8.3 Forteckningen

| forteckningen finns all information om enhetsanvandare (JID). Det ar en unik lista 6ver alla
anvandare av AN@M-plattformen for vilka data har tagits emot. | databasen finns iBot_dec finns en
tabell med namnet "forteckning”, dar beskrivande information lagras om enhetsanvandarna:

e Unik identifierare for enhetsanvandare (JID)
o Varje anvandare i AN@M identifieras med en unik identifierare (anvdndar-ID),
som tekniskt kallas for en Jabber Identifier (JID). Fran borjan hade anvandar-ID formen
av 6 alfanumeriska tecken (till exempel "aab2c3”) som genererades automatiskt fran
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enhetens IMEI-nummer (International Mobile Equipment Identity number) (bilaga A.3 —
19 och A.7.1.1 — 46).
e Enhetsanvandarens visningsnamn
o Anvandaren av enheten kunde ange ett "visningsnamn” (som ocksa kallas
smeknamn, anvandarnamn eller alias), som kunde dndras nar anvandaren ville. Det
forandrade inte deras anvandar-ID (JID) pa plattformen (bilaga A.7.1.2 — 47)
e Verkligt namn
o Om en enhetsanvandares verkliga identitet kunde faststallas genom granskning av
innehallet finns det ett utrymme dar den kan anges.
e Biografi
o | granskningsplattformen gar det att ange ytterligare information som har samlats in
om en enhetsanvandare som kan vara bra att ha med i deras JID-profil. JID-profilen
diskuteras narmare i avsnitt 10.7.
e Plats
o Om man under granskning av en enhetsanvandares eller andra anvandares innehall
upptacker en formodad plats fér en enhetsanvandare gar det att ange den
informationen i granskningsplattformen.

8.4 Grupper

Enligt beskrivningen i bilaga A.7.1.4 — 51 kunde en enhetsanviandare ocksa skicka end-to-end-krypterade
meddelanden till en grupp av AN@M-anvandare, och varje anvdndare i den gruppen kunde se de andra
medlemmarna i gruppen. Grupper fick ocksd namn som enhetsanvandarna kunde definiera. Mer
information om grupper finns i bilagan, avsnitt A.7.1.4 — 51.

Databasen iBot_dec hade en tabell med namnet "grupper”, som rymmer féljande information:

e Grupp-ID (GID)
o GID ar en strang alfanumeriska tecken som unikt identifierar en grupp.
o GID:n tilldelas pa samma satt som JID:n, pa XMPP-servern.

e Namn
o Det anvandardefinierade namnet pa en grupp.
e Infogad

o Datumet for det nya datapaket som forst innehdll information om gruppen. Mer

information om hur enhetsanvandare ar kopplade till grupper finns i avsnitt 8.7.4.

8.4.1 Avsaknad av gruppinformation
Gruppinformation samlades inte alltid in under den period da datapaket togs emot fran det tredje
landet. Informationen om grupper i databasen ar darfor inte fullstandig.

8.5 Produkter

Produkter ar synonymt med konversationer som finns i varje nytt datapaket. En produkt representerar
en konversation mellan tva eller flera enhetsanvandare i ett drende under tidsperioden mellan det
foregaende datapaketet och datapaketet med den nuvarande produkten.

8.5.1 Produkter i detalj
En ny unik uppsattning produkter skapas med varje nytt datapaket som tas emot fran det tredje
landet for varje drende. Mer information om hur produkter skapas finns i avsnitt 9.
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| databasen iBot_dec finns en tabell som heter "produkter”. | den tabellen finns féljande
information:

e Arende-ID

o Varje produkt som skapas har en en-till-en-relation med ett drende.

o Den unika identifieraren for det darende/syndikat som produkten tillhor lagras i
produkttabellen i form av ett positivt heltal.

e  Produkt-ID (PID)
o En unik identifierare for produkten i form av ett positivt heltal.

e Produktanteckning
o Anvandare av granskningsplattformen kan lagga till anteckningar i produkter.
o Anteckningarna laggs till i det har faltet.

e Skapad datum

o Nya datapaket tas emot fran det tredje landet varje mandag, onsdag och
fredag.

o Eftersom nya uppsattningar produkter skapas varje gang ett nytt datapaket tas emot
sparas ocksa datumet da produkten genererades, vilket ar detsamma som datumet
da det nya datapaketet skapades.

o MCC-strang

o En unik lista 6ver de olika MCC-koder (Mobile Country Codes) som anvands av

enheterna i produkten.
o JID-strang

o Enlistai alfabetsordning med unika identifierare for enhetsanvandare (JID)

som skickade eller tog emot meddelanden i produkten.
e Antal meddelanden
o Antalet meddelanden i produkten.

e JID1
o Den forsta avsandaren av ett meddelande i produkten.
e JID2

o Den andra deltagaren eller JID i produkten om produkten inte ar en grupprodukt.
e Grupp-ID (GID)
o Gruppens unika identifierare om produkten ar en grupprodukt

e Ardubblett
o Det hdr vardet ar antingen 1 eller 0 (1 = dubblett, 0 = inte dubblett).
o Som n@amnts ovan har varje produkt en en-till-en-relation med ett drende.
= Om en eller flera JID i en produkt inte alla tillhdr samma arende eller syndikat
(t.ex. JID 123456 tillhor drende Alfa och JID 789100 tillhér darende Bravo) skapas
en produkt for varje drende.
=  Produktens meddelanden och deltagare kommer att vara samma, men det
kommer att skapas en produkt for varje drende som en JID i produkten hor till.
= Se avsnitt 8.7.3 for mer information om relationer mellan JID och drenden i
databasen och avsnitt 9 for mer information om inmatningsprocessen.
e Kand grupp
o Det hér vardet ar antingen 1 eller 0 (1 = databasen har information om gruppen, 0 =
databasen har inte information om gruppen).
o Som namndes ovan i avsnitt 8.4.1 samlades gruppinformation inte alltid in pa servern i
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det tredje landet.

= Om gruppinformation saknas kan inte granskningsplattformen Hola iBot
visa gruppens identifierare och gruppnamnet, och eventuellt inte alla
gruppmedlemmar.

= Men produkterna bildas direkt fran meddelandena och medlemmarnai
konversationen/gruppen faststalls av avsandare och mottagare av
meddelanden.

* Aven om databasen inte innehéller gruppinformation kommer JID-stréngen
alltsa 4nda att spegla medlemmarna i konversationen/produkten.

8.6 Meddelanden

MySQL-skillnadsdumpen i det nya datapaketet som togs emot fran det tredje landet innehdll en enda
tabell for meddelanden. Mer detaljerad information om inmatningsprocessen fér meddelanden finns
i avsnitt 9. Det finns fyra tabeller i databasen iBot_dec med meddelandeinnhall och associerade
metadata:

e "textmeddelande”
o | den har tabellen finns avkrypterade textmeddelanden, kontaktmeddelanden,
vidarebefordrade meddelanden och textkomponenter i anteckningsmeddelanden.
o |tabellen finns dven faltet ”"fran anteckning”, vilket anger att texten i faltet
”innehall” kommer fran ett meddelande av typen anteckning.
= Seavsnitt 9.3.2.2.2 for mer information om hur meddelanden av typen
anteckning matas in i databasen.
e ”“ptt-meddelande”
o |den har tabellen finns sokvagar (pa 11-servern) for avkrypterade, konverterade
och tonhdjdsjusterade (vid behov) push-to-talk-meddelanden.
e "videomeddelande”
o |l den har tabellen finns sokvdgar (pa 11-servern) fér avkrypterade videomeddelanden.
e "bildmeddelande”
o |den har tabellen finns sokvégar (pa I11-servern) for avkrypterade bildmeddelanden och
bildkomponenter i anteckningsmeddelanden.

o |tabellen finns dven faltet "fran anteckning”, vilket anger att bilden som finns i

sokvagen i faltet “innehall” kommer fran ett meddelande av typen anteckning.

= Seavsnitt 9.3.2.2.2 fér mer information om hur meddelanden av typen
anteckning matas in i databasen.

| alla fyra tabeller finns féljande metadatafalt:

e Meddelande-ID (MID)

o Enunik identifierare for ett meddelande i form av ett positivt heltal.

o MID delas av alla fyra tabellerna.

= Om t.ex. MID 5 visas i ptt-meddelande sa visas inte samma MID nagon annanstans.

e Ursprungligt meddelande-ID

o Enannan unik identifierare for ett meddelande som kommer fran de nya datapaketen.

o Enunik strang av tecken som representeras som ett UUID (Universally Unique Identifier).

o Detta meddelande-ID sparades med varje meddelande som servern i det tredje landet

tog emot som en dold kopia.
o Detta meddelande-ID beskrivs narmare i bilaga A.8.2 — 64.a.
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o MID skapades i databasen iBot_dec for att skapa en enhetlig standard for primara
nycklar i databasen.
= T.ex. PID:n som positiva heltal, drende-ID:n som positiva heltal osv.
e Datum for infogande
o Datum for infogande &r det datum da datapaketet som inneholl meddelandet
matades in i databasen.
e MCC (Mobile Country Code)
o MCC for den avsdandande enheten vid tidpunkten dd meddelandet skickades.
e Argrupp
o Det har vardet ar antingen 1 eller 0 (1 = meddelandet skickades till en grupp, 0 =
meddelandet skickades inte till en grupp).
o Om meddelandet ar ett gruppmeddelande (vardet 1) innehaller filtet mottagare det
grupp-ID (GID) som meddelandet skickades till.
e Avsdndare
o Den avsidndande enhetens anvandar-ID (JID)
e Tid
o Tiden dad meddelandet skickades enligt avsnitt 8.6.1.
o Ett meddelande som skickades den 6 juni 2021 kl. 22.00 Pacific Time skulle i
databasen ha tiden och datumet angivet som kl. 05.00 den 7 juni 2021 UTC.
e Platsinformation
o Om platsinformation (latitud och longitud) mottogs med ett meddelande lagrades
latitud och longitud med varje meddelande i var och en av de fyra tabellerna.

8.6.1 Fel i meddelandens tidszon

Pa grund av en felkonfiguration pa servern i det tredje landet varierade meddelandenas tidszoner
under inhamtningsperioden. Féljande tidsramar visar den korrekta konverteringen av tidsstamplar for
meddelanden:

e Tidsram 1

o 1 oktober 2019 — 27 oktober 2019: UTC -3
e Tidsram 2

o 27 oktober 2019 — 29 mars 2020: UTC -2
e Tidsram 3

o 29 mars 2020 — 18 september 2020: UTC -3
e Tidsram 4

o 18 september 2020 — operationens slut: UTC

8.7 Relationer

| féljande avsnitt definieras de relationer i iBot_dec som motsvarar alla de tabeller som definieras i
avsnitt 8.1-8.6. Alla de tabeller som definieras i avsnitt 8.7 har manga-till-manga-relationer, och de
foljer denna namngivningskonvention:

Anvdndare tilldelad_till drende

Dar text i kursiv stil ar tabeller med en nyckel (den unika posten i tabellen anvandare identifieras unikt
av anvandar-ID) och texten i fet stil anger att tabellen har sammansatta nycklar (den unika posten i
tabellen tilldelad_till identifieras unikt med bade ett anvandar-ID och ett drende-ID).
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8.7.1 Relation produkt till meddelande
| databasen iBot_dec finns en tabell som heter "har_meddelande”. | den tabellen finns foljande

information:

e Produkt-ID (PID)
o En unik identifierare for produkten i form av ett positivt heltal som meddelandet i
samma rad med varden ar relaterad till.
e Meddelande-ID (MID)
o Enunik identifierare for meddelandet i form av ett positivt heltal som produkten i
samma rad med varden ar relaterad till.

e Typ
o Den meddelandetyp som hanvisas till med meddelande-ID i samma rad med varden.
e Markering
o Varje meddelande kan ha markeringen “inte markerad”, “relevant”, "inte relevant” eller
"privat”.

e Ursprungligt meddelande-ID
o Den unika teckenstrang i form av ett UUID (Universally Unique Identifier) som unikt
identifierar ett meddelande. Harror fran det ursprungliga datapaket som meddelandet
horde till.

8.7.2 Relation mellan anvandare och dtkomst till arenden

Anvindare av granskningsplattformen far explicit atkomst till drenden av administratorer.
Relationen mellan anvandare av granskningsplattformen och drenden hanteras genom tabellen
"tilldelad_till”. Tabellen "tilldelad_till” innehaller féljande attribut:

e LEEP-anvandarnamn
o Anvandarnamnet fér den Hola iBot-anvandare som har atkomst till det d&rende som
identifieras i samma rad med varden.
e Arende-ID

o Arende-ID for det drende som Hola iBot-anvandaren i samma rad med varden har dtkomst
till.

8.7.3 Relationen mellan JID och drenden
Enhetsanvéndare (JID:n) tilldelas till &renden som ett satt att gruppera dem med andra

enhetsanvandare som ofta kommunicerar med varandra, enligt beskrivning i 8.1.1. Eftersom manga
enhetsanvandare kan motsvara manga drenden ar sadana relationer mojliga i tabellen “tillhor”.
Tabellen “tillhér” innehaller foljande attribut:

e Enhetsanvandar-ID

o JID fér den anvandare som ar relaterad till arende-ID:t i samma rad med varden
e Arende-ID

o Det drende-ID som motsvarande JID ar relaterat till.
e Datum for skapande

o Det datum da relationen skapades i databasen iBot_dec.

8.7.4 Relationen mellan JID och grupper
Enhetsanvdndare (JID:n) l3ggs till i grupper av gruppadministratérer i applikationen AN@M. JID:n kan
vara medlemmar i manga grupper, och grupper kan ha manga JID:n som dr medlemmar. Denna relation

ar alltsa tillaten i tabellen “medlem_i”. Tabellen “medlem_i” innehaller féljande attribut:
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e Enhetsanvandar-ID

o JID for den anvandare som ar medlem i den grupp som identifieras i samma rad med varden
e  Grupp-ID (GID)

o GID for den grupp som motsvarande JID ar medlem i.

9. INMATNINGSPROCESS

Efter avkrypteringen av alla krypterade innehallsfélt, smeknamn i férteckningen, gruppnamn och bilagor,
liksom justering av sokvagar i faltet "innehall” for meddelanden av typen ptt, video, bild eller anteckning
fortsatter inmatningsprocessen med de steg som beskrivs i det har avsnittet (avsnitt 9). | det har
avsnittet beskrivs processen for att 6verfora data pa 11 fran databasen iBot_enc (dar nya datapaket
sparades tillfalligt) till databasen iBot_dec, som ger granskningsplattformen tillgang till nya data.

Forutsattningarna for att inleda inmatningsprocessen anges i avsnitt 5-7:

e Avkryptera det krypterade nya datapaketet
e Extrahera dataarkivet

o Fileri bilagor

o MysQl-skillnadsdumpen

=  Enligt beskrivningen i avsnitt 2.2 innehaller skillnadsdumpen bara nya eller
annorlunda data.

e Mata in MySQL-skillnadsdumpen i den tillfélliga databasen iBot_enc
e Avkryptera alla krypterade falt i databasen
o Korrigera sOkvagar i alla falt i databasen som hanvisar till filer i bilagor
o Avkryptera alla filer i bilagor
e Konvertera och tonhojdsjustera ljudet, om det behoévs

9.1 Mata in ny information i forteckningen
De forsta dataposterna som infogas i databasen iBot_dec ar forteckningsinformationen. Foljande
process anvands for att lagga till ny information i forteckningen:

1. Lasin alla nya forteckningsdata fran iBot_enc (nya MySQL-data)
2. Forvarje ny post i forteckningen:

a. Kontrollera om enhetsanvandar-ID:t (JID) redan finns i tabellen "férteckning” i iBot_dec

b. Om enhetsanvdndaren redan finns indikerar det att anvdandaren har dndrat sitt
visningsnamn for enhetsanvandare.

i. Om det nya visningsnamnet inte stimmer 6verens med det gamla
visningsnamnet uppdateras det nya visningsnamnet i tabellen
"forteckning” i iBot_dec.

c. Om enhetsanvandaren inte existerar indikerar det att det ar en helt ny
anvandare. Anvandaren laggs till i tabellen "férteckning” i iBot_dec och en
relation laggs till fér enhetsanvidndaren sa att den motsvarar drendet ”OKAND”.

i. Arendet ”“OKAND” &r ett standarddrende dar alla nya enhetsanvéndare
(JID) och enheter placeras tills dess att man hittar ett drende eller ett
syndikat dar de kan placeras.

Eventuella fel som uppstar ndr enhetsanvandares visningsnamn uppdateras eller ndr anvandaren infogas i
tabellen “férteckning” loggas.

9.2 Infoga nya grupper
OFFENTLIGT//FOUO 18
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9.2.1 Infoga ny gruppinformation
Ny information om grupper i AN@M-plattformen matas in efter den nya forteckningsinformationen.
Foljande process anvands for att lagga till ny gruppinformation:

1. Lasin alla nya gruppdata fran iBot_enc (nya MySQL-data)
2. For varje grupp i nya data:
a. Grupp-ID (GID), gruppnamn och datum for infogande matas in i tabellen “grupper” i
databasen iBot_dec.

9.2.2 Infoga uppdateringar om medlemskap i grupper

Medlemmar lades till i grupper pd AN@M-plattformen av gruppadministratorer, och dessa
uppdateringar togs emot i MySQL-skillnadsdumpen. Foljande process anvands for att uppdatera
relationen gruppmedlemskap:

1. Lasin alla nya data om gruppmedlemskap fran iBot_enc (nya MySQL-data)
2. Forvarje ny relation mellan grupp-ID (GID) och enhetsanvandar-ID (JID):
a. GID och JID matas in i tabellen "medlem_i” i databasen iBot_dec.

9.3 Inmatning av meddelanden
Efter att forandringar i férteckningen och grupper har uppdaterats i databasen inleds processen for att

mata in meddelanden. Det har ar den primara inmatningsmekanismen som gor det mojligt att granska
data i form av produkter (konversationer). Inmatning av meddelanden féljer den process som beskrivs i
det har avsnittet (9.3).

9.3.1 Initialisering
Innan nya data matas in initialiseras vissa komponenter.

9.3.1.1 Svart lista

Den svarta listan dr en radavgransad textfil som separerar JID:n. | filen finns JID:n vars skickade
meddelanden &r svartlistade fran att matas in i databasen iBot_dec. Svartlistningsfunktionen kommer
att beskrivas ndrmare i ett framtida tillagg.

9.3.1.2 Tillféllig datastruktur fér konversationer

Datastrukturen som ska innehalla alla unika konversationer och de meddelanden som motsvarar
dem initialiseras. Det har ar de data som anvands for att skapa produkter efter att alla nya
meddelanden har gatts igenom.

9.3.1.3 Tillféllig datastruktur fér drende-till-JID

Det hér ar en datastruktur med en lista 6ver JID:n som hor till varje drende i databasen.
Datastrukturen kommer att anvandas senare for att skapa korrekta produkter. Den skapas fran data
i tabellen "tillhor”.

9.3.1.4 Himta senaste meddelande-ID (MID)
Genom att hamta det senast infogade meddelande-ID:t (MID) far man fram det meddelande-ID (MID)
som ar forst i de nya data, eftersom MID &r stigande positiva heltal.

9.3.1.5 Lds in nya meddelanden
De nya meddelandena lases in fran iBot_enc (nya MySQL-data) for att infogas.

9.3.2 Infoga meddelanden
For varje meddelande genomfors sedan resten av atgarderna i avsnitt 9.3.2.
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9.3.2.1 Infoga metadata

| databasen iBot_dec finns en tabell med namnet “metadata” som innehaller de data som har
gemensamma attribut fran alla de fyra meddelandetabeller som beskrivs i avsnitt 8.6. Tabellen
"metadata” innehaller féljande attribut:

e Maeddelande-ID (MID)

e Ursprungligt meddelande-ID

e Tid

e Avsdndare

e Mottagare

e Mobile Country Code (MCC)

e Argrupp

e Typ

e Platsinformation
Alla attributen ovan definieras i avsnitt 8.6 i avsnittet om metadata. Alla metadataattribut infogas for alla
meddelanden oavsett meddelandetyp.

9.3.2.2 Infoga efter typ
Inmatningsprocessen skiljer sig at beroende pa meddelandetyp.

9.3.2.2.1 Meddelanden av typerna "text”, “kontakt” och ”vidarebefordrat”

Om meddelandetypen ar “text”, “kontakt” eller ”vidarebefordrat” kopieras faltet “innehall” fran
meddelandetabellen i iBot_enc till faltet “innehall” i tabellen "textmeddelande” i iBot_dec. Vardet i
faltet “innehall” avkrypterades genom stegen i avsnitt 6.1.

9.3.2.2.2 Meddelanden av typen ”“anteckning”

Om meddelandetypen var "anteckning” avkrypterades anteckningsbilagan. Efter avkrypteringen visas
anteckningsbilagor som komprimerade ZIP-filer som innehaller text- och bildfiler. Filerna fordelas ut i
tabellerna "textmeddelande” och ”bildmeddelande”.

Forst extraheras ZIP-filerna for bearbetning. For varje extraherad fil faststalls forst huruvida filen ar en
textfil eller en bildfil. Om det ar en textfil Iases texten och infogas i faltet “innehall” i tabellen
"textmeddelande”. Om det daremot ar en bildfil kopieras bildfilen till den katalog som anvandes for att
skicka bilder till frontend-webbapplikationen, och en datapost infogas i tabellen ”"bildmeddelande”.

Alla poster som infogades i “textmeddelande” eller “bildmeddelande” fick attributet “fran
anteckning” uppdaterat till vardet 1 for att visa att texten/bilden &r en komponent fran en
anteckning.

9.3.2.2.3 Meddelanden av typerna ”ptt”, “bild” och”video”

Om meddelandetypen ar ”ptt”, “bild” eller "video” kopieras faltet “innehall” direkt fran
meddelandetabellen i iBot_enc till motsvarande meddelandetabell (beroende pa typ) i iBot_dec.
Sokvagarna i faltet “innehall” korrigerades pa plats och uppdaterades till de nya sokvagar som anvandes
av frontend-webbapplikationen for granskning. Mer information om hur sékvdgarna uppdateras finns i
avsnitt 6.1.1.

9.3.4 Tilldela meddelanden till produkter
Efter att tabellen metadata har fyllts pa och infogandet i tabeller efter typ har slutforts placeras
meddelandet i en konversation med hjalp av den tillfalliga datastruktur som initialiserades i avsnitt
9.3.1.2.
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Den har datastrukturen innehaller en kapslad unik lista med konversationer som alla innehaller
deltagarna (JID) i konversationen, MCC-koder (Mobile Country Codes) som meddelandena skickades

” o n

fran, meddelande-ID (MID) och meddelandetypen ("text”, ”“ptt”, “video” osv.).

Efter att alla meddelanden har placerats i en konversation ar processen for nya meddelanden klar och
anvandandet av den tillfalliga databasen iBot_enc avslutas.

9.4 Inmatning av produkter
Nar konversationsdata har fyllts i ar produkterna redo att skapas for det nya datapaketet. | resten av
avsnitt 9.4 bearbetas varje unik konversation i den tillfalliga datastruktur som innehéll meddelanden.

9.4.1 Skapa produkter per drende
For varje arende verkstalls stegen under 9.4.1.1 for konversationen.

9.4.1.1 Om JID i konversationen tillhér ett drende
Om en enhetsanvandare som ar deltagare i den aktuella konversationen tillnor det aktuella drendet gas
stegen 9.4.1.1.1-9.4.1.1.3 igenom.

9.4.1.1.1 Skapa produkt for darenden

Om 9.4.1 och 9.4.1.1 har genomgatts for den aktuella konversationen skapas en produkt for det aktuella
drendet. Foljande varden infogas baserat pa tillfalliga datastrukturer och nuvarande status for
inmatningskoden:

e Arende-ID

e Skapad datum

e  MCC-strang (Mobile Country Code)

e Enhetsanvandar-ID-strang (JID)

e Antal

e  Grupp-ID (GID) — om det behovs

e Kand grupp — Om gruppinformation hittades under skapandet av produkten (genom
sokning i tabellen ”"grupper”) satts det har vardet till 1.

9.4.1.1.2 Skapa relation for meddelande och JID till produkt

Som namndes i avsnitt 8.7.1 dr meddelanden associerade med produkter genom anvandning av
tabellen “har_meddelande”. Efter att produkten har skapats for det aktuella drendet associeras alla
meddelanden i den tillfalliga konversationsdatastrukturen med produkten genom att deras
meddelande-ID:n (MID) infogas i “har_meddelande” tillsammans med det produkt-ID (PID) som
infogades.

Det finns en tabell i databasen iBot_dec som heter "del_av” som kopplar enhetsanvdndar-ID:n (JID) till
produkt-ID:n (PID). Da skapas en tabell som informerar systemet om att en specifik anvandare har
skickat meddelanden som syns i en produkt. Den tabellen innehaller foljande attribut:

e Enhetsanvandar-ID
e  Produkt-ID (PID)

Tabellen fylls ocksa i nér en ny produkt skapas.

9.4.1.1.3 Tilldela standardmarkering till produkt
Det finns en tabell i databasen iBot_dec med namnet "har_markering” dar textbaserade
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markeringar kopplas till produkter. Produkter kan markeras i granskningsplattformen Hola iBot av
Hola iBot-anvandare. Tabellen "har_markering” innehaller féljande attribut:

e Produkt-ID (PID)
e Markering
o Entextbaserad markering som kan sattas pa en produkt.
o Markeringen kan t.ex. vara inte granskad (standardmarkering), relevant eller inte relevant.

Standardproduktmarkeringen inte granskad infogas i tabellen "har_markering” foér den produkt som
genereras.

9.5 Export efter inmatning

Krypterade exporter skickades automatiskt via SFTP (Secure File Transfer Protocol) till ldnder som
omedelbart behdvde granska nya data i datapaket. Dessa krypterade exporter innehéll en JSON-fil
(JavaScript Object Notation) for varje darende som landet ifraga hade getts atkomst till. JISON-filen
inneholl alla produktdata for det tidigare inmatade datapaketet.

10. WEBBAPPLIKATION/GRANSKNINGSPLATTFORM

Hola iBot ar den anpassade webbapplikation som har skapats och drivs av FBI i San Diego och som
fungerar som granskningsplattform fér alla data som har tagits emot fran AN@M-plattformen.

10.1 Kontroll av anvandaratkomst i Hola iBot

De anvandarroller for granskningsplattformen som definieras i avsnitt 8.2 ar roller for anvandare av
Hola iBot. Som har namnts tidigare maste alla anvdndare i avsnitt 8.2 forst fa konton i LEEP (Law
Enforcement Enterprise Portal).

10.1.1 Atkomstkontroll fér LEEP (Law Enforcement Enterprise Portal)

LEEP (Law Enforcement Enterprise Portal) ar en portal som brottsbekdmpande myndigheter (dven
internationella sddana) och andra underrattelsegrupper kan fa konton i. Nar avdelningen som ger
atkomst har granskat den ansokande anvandaren ges anvandaren atkomst till listan med
applikationer/verktyg. Ett av dessa ar granskningsportalen Hola iBot.

LEEP anvdander gemensamma metoder for autentisering av anvandare, t.ex. tvafaktorautentisering
(2FA), sdkerhetsbilder och sakerhetsfragor.

10.1.2 Atkomstkontroll i Hola iBot

Nar en anvandare har autentiserat sig genom den LEEP-administrerade inloggningsprocessen kan
anvandaren 6ppna applikationen Hola iBot genom att klicka pa applikationen i listan som visas i
skdarmbilden nedan.

Hola Hola iBot
= 00 - Hola iBaot is a system that provides access to a FBI review platform.

-

Skérmbild 10.A

N&r man klickar pa applikationen Hola iBot skickas en SSO-begéran (single sign-on) i SAML (Security
Assertion Markup Language) till frontend-servern fér webbapplikationen. SAML ar ett protokoll som gor
det mojligt for identitetsleverantorer att skicka autentiserade inloggningsuppgifter till en annan tjanst,
och det ar sa Hola iBot autentiserar anvdndare.
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Anvéandaren av granskningsplattformen ges bara atkomst till systemet om de finns upptagna i tabellen
"anvandare” som omnamns i avsnitt 8.2. Om de ges behorighet till applikationen hélsas de av
varningsmeddelandet i skarmbild 10.B.

Hola iBot

Your ussrname is:

e media attached to this netwark of o a cemputer on this network. This
. By using this informatia
rament may monitar, Interce; ardfor seize data transiting or stored on this
s

Click here to acknevdedge these condilons and enter Hola iBal:

Enter Hola iRot

Skdrmbild 10.B
Texten i varningsmeddelandet ar féljande (6versatt till svenska):

Du ansluter till ett informationssystem som dgs av USA:s federala regering. Det omfattar den
hdr datorn, det hédr datorndtverket, alla datorer som dr anslutna till det hér nétverket och alla
enheter och/eller lagringsmedia som dr anslutna till det hdr nétverket eller till en dator i det hdr
ndtverket. Informationssystemet tillhandahdlls enbart fér anvdndning som dr godkdnd av USA:s
federala regering. Obehérig eller oriktig anvéndning av systemet kan leda till disciplinéra
dtgdrder samt civil- och straffréttsliga sanktioner. Genom att anvdnda det hér
informationssystemet férstdr du och ger ditt samtycke till féljande: Du kan inte férvénta dig
ndgon form av personlig sekretess géllande ndgon form av kommunikation som genomférs pé
det hdr systemet, eller gdllande data som lagras pa det. USA:s federala regering kan ndr som
helst 6vervaka, avlidsa, genomséka och/eller beslagta data som passerar igenom eller lagras pd
det hdr informationssystemet. All kommunikation som skickas, och alla data som lagras, pé det
hdr informationssystemet kan réjas eller anvdndas fér vilket syfte som helst som dr godkdnt av
USA:s federala regering.

Om anvandaren inte finns i databasen ser de en generisk sida om nekad atkomst. Den sidan visas i
skarmbild 10.C.

Access Denied

To access this system you must login through LEEP.

Click here to access LEEP login
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10.2 Arenden i Hola iBot

Om anvandaren far atkomst till systemet genom LEEP-autentisering och explicit atkomst till databasen

Hola iBot kommer anvandaren till sin hemsida, dar det visas en lista med drenden som anvandaren har
fatt explicit atkomst till. | skarmbild 10.D visas hemsidan for en anvandare som har atkomst till ett enda
arende, "dev devices”, med drende-ID 18.

Hola iBot  Your Cases Admin Portal Change Systerr | Log Out

Your Cases

Choose a case to raview.

If no cases are listed, reach out to your case manager for assistance.

All Cases dev devices - 18

Click this case 1o view information about all tha cases New Froducts: 105 (530)

you are assigned tc. -

- @ Go to case homepage
Go toall cases -

Skdrmbild 10.D

Listan med drenden som visas pa hemsidan baseras pa tabellen "tilldelad_till” enligt
beskrivningen i avsnitt 8.7.2 ovan.

Vid visning av ett enda drende filtreras data pa de aterstaende sidorna till enbart de
enhetsanvandare (JID) som ar kopplade till arendet i tabellen "tillnér” (relationen mellan JID och
drende-ID), enligt beskrivningen i avsnitt 8.7.3.

Anvandarna har ocksa alternativet “alla drenden”. Om det alternativet valjs blir de aterstaende sidorna
ifyllda med alla data som anvandaren av granskningsplattformen har atkomst till.

10.2.1 Arendets hemsida

Nar en anvandare av granskningsplattformen har navigerat till ett drende visas hemsidan for det
drendet. P3 ett drendes hemsida visas flera alternativ. Ett exempel pa en hemsida for ett drende visas i
skarmbild 10.E.
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Hola iBot o de ces - Homepage Admin Portal  Change 3 | LagC'ut‘

Bio:

Date Created: 2020-07-18 02:27:30

Skdrmbild 10.E

| resten av avsnitt 10 beskrivs alternativen pa drendets hemsida narmare.

10.3 Produktsidan
Produktsidan ar den sida som anvandare gar till for att visa konversationerna i drendet. Se avsnitt 8.5
for mer information om produkter och avsnitt 9.4 f6r mer information om hur produkter skapas.

Produkter ar unika konversationer for ett drende som togs emot i ett datapaket. | skarmbild 10.F
visas produktsidan for drendet “dev devices”.

Hola iBot ‘our Cases dev davicas * Products Admin Portal  Change Systam | Log Out ‘

Products

Timazona of all products are in UTC
2027-C€-08 v | Refresh Resulis

Total number of messages for this date range: 630
1 0

Number of All Msgs

Product ID Date Created  Members of Product Messages [ [»] Product Markings Marked
18_788920 2021-06-08 musicsearch, acho 1 232 - AT Pertinent

00:35:05
18_788918 2021-06-08 threadbrief, support 1 222-1T Pertnent

00:35:05
18_7ERY1R 2021-06-08 shallsshall, aznn 1 505 - AU artinant

00:35:05

18_768017 2021-08-08 strongflles, echo 214 -ES Pertinent
00:35:05

18_768916 2021-06-08 dbalic, efgoo, moviebeat 520 -TH No Imelligence Value | Not Pertinent
00:236:06
18_7BBY1E 2021-06-08 roomizrge, support 220 - RS No Intalliganca Valua Not Pertinent
00:35:05
18_7688914 2021-06-08 cleanlater, echo 334 - MX Nao Intelligance Valus | Not Pertinent
00:35:05
18_788913 2021-06-08 sangbecome, echo 262 - DE N Infeiligance Valus/ Not Pertinent
00:36:06
18_jEB9Z 2021-D6-08 DBBE21, 35c147, 447ed?, dbafic, 51f3ae, 521614, 587131, 596609, 5c28e0, 500912, 218 - BA&, Bortinant
00:35.08 B2alab, 6c2eee, 80850, 811136, Bad116, 92c3ce, 99072a, D12027, b12488, b241e6, 220-RS
batate, childhair, columnnative, 403433, d61737, dc0606, doescourt, f72a27, f06cE0,
fallcil, folkson, freenight, hairblow, ironbelong, ladyfuel, mapour, cverrack, piancarm,
UNCLASSIFIED

Skdrmbild 10.F

| nedrullningsmenyn 6verst till vanster dar ”2021-06-08" ar ifyllt finns en lista med datum da nya
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datapaket togs emot:

Timezone of all products are in UTC

 2021-06-08 ‘resh Results
2021-06-07 E
2021-06-06 iges for this date range:
2021-08-04
2021-06-02
2021-05-31
2021-05-28 -
2021-05-26
2021-05-24
2021-05-21
2021-05-19
2021-05-17
2021-05-14 1-06-08
2021-05-12 5:05
2021-05-10
2021-05-07
2021-05-05
2021-05-03 1-06-08
2021-04-30 5:05

_2nM-na-%] | 1-06-08 dbafic, afd

00:36:06

@ Created Members;

1-06-08
5:05

1-08-08
5:05

Skérmbild 10.F.1

Listorna med produkter ar unika per 6verféringsdatum. Som visas i skarmbild 10.F visas inte produkt-
ID (PID) under “Product ID” i listan 6ver produkter. Det “Product ID” som visas fér anvandaren anges
med arende-ID foljt av understreck och sedan det faktiska produkt-ID:t (PID). Det ar ett enklare satt att
universellt hanvisa till produkter och det blir enklare att veta vilka darenden som produkten hor till.

Resten av data som visas pa den har sidan hamtas fran tabellerna “produkter”,
”har_markering” och “har_meddelande”.

e “Date Created”
o hamtas fran faltet for skapandedatum i tabellen ”produkt”
e ”Members of Product”
o hamtas fran faltet ”"JID-strang” i tabellen ”produkt”
o AllaJID:n som visas i den har kolumnen ar lankade till JID-profilen.
= Se avsnitt 10.7 fér mer information om JID-profilen.
e  “Number of Messages”
o hamtas fran faltet "anta
e ”"MCCs”
o hamtas fran faltet "MCC-strang” i tabellen “produkt”
e ”Product Markings”
o hamtas fran tabellen “har_markering”, som relaterar produkten till en textbaserad
markering
e "All Msgs Marked”
o hamtas genom att kdra en sokfraga mot tabellen “har_meddelande” for att testa
om alla meddelanden har en markering som inte ar standard

10.4 Produktsidan

III

i tabellen "produkt”
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Lankarna under "Product ID” gar till produktsidan, dar meddelandena for produkten visas som pa
skdarmbild 10.G och 10.G.1.

Hola iBot Yo

Export Product

Information for product 18_254380

Conversation trail on 2021-03-05 00:11:10: 18_250269 (display all previo rsations)

Members of conversation:
JID  Usemame Alias/Real Name Case(s)/Syndicate(s)
anomt1 anomt1 18 - dev devices

tanvic  zmvzuvs 18 - dev devices

Language(s) of Conversation:

‘ 0 (Low) ~ || Update Languages

Markings
B Case Manager Review
@ Duplicate - Pending Translation
+ No Intelligence Value / Not Pertinent
B Not Reviewed
B Pertinent
@ Pertinent - Marijuana
@ Review In Progress
@ Transiation Completed
@ Translation In Progress
B Transiation Needed
Update Marking

By clicking this button you acknowledge you have reviewed the messages and the markings selected are correct

to the best of your knowledge.
[[SetMessoge Marings |

Show Machine Translation . { Detected Languages: Danish Estonian English Turkish Tagalog Uzbek Dutch Spanish Portuguese German )

47 Messages in Product:
® PERT

© NPERT
e PRIV #
® PERT 1
© NPERT

® PRIV

® PERT 2
© NPERT

® PRIV

® PERT 3

Sender Sender
Time MCC JID  Name Content

2021-03-05 0 anomtl anomtl ghh
04:22:10

2021-03-05 0 anomt! anomtl
04:23:08

2021-03-05 0 anomt1_anomtl

Skérmbild 10.G

Hola iBot ¥
Export Product

pid 602208 -~ case ID - 39, Case name - Plutus

Information for product 21_599116

Conversation trail on 2021-05-12 00:19:50: 21_584552 (display all previous conversations)

Members of conversation:

Jio Username  Alias/Real Name Case(s)/Syndicate(s)

oilsend Walter White 39 - Plutus

scroenfourth AnemAlbania 21- Distributors

Language(s) of Conversation:

Markings

B Case Manager Review

B Dupiicate - Pending Translation

¥ No Intelligence Value / Not Pertinent
B Not Reviewed

B Pertinent

B Pertinent - Marijuana

Latitude  Longitude Location

23795582 90.375828 Azimpur,
Bangladesh

23795682 90.375828 Azimpur,
Bangladesh

23795582 90375828 Azimour,

Current Notes:

tosoarzr 252757 - IR
Devs.

Enter New Notes:

Update Note

Current Notes:

tosnaz1 vz - [

Enter New Notes:

@ Review In Progress

‘ B @ Transtation Completed
@ Translation In Progress
@ Translation Needed

\ 0 (Low) ~ || Update Languages

Update Marking
By clicking this button you acknowledge you have reviewed the messages and the markings selected are correct
to the best of your knowledge.

| sot Mossage Markings |
Show Machine Translation . ( Detected Languages: Albanian English Indonesian )

4 Messages in Product:

® PERT
® NPERT Sender Sender

® PRIV # Time MceC JID Name Content Latitude Longitude Location Verified

® PERT 1 2021-05-12 234 ollsend Walter White Ca asht Update Note
© NPERT  09:19:21  -GB

® PRIV

® PERT 2 2021-06-12 276 screenfourth AnemAlbania Ta kam nis gabim

© NPERT  09:49:07 -AL

Skérmbild 10.G.1

Pa produktsidan visas manga olika typer av information for anvdandaren av granskningsplattformen.
Produktsidan visar féljande information (se skdrmbild 10.G och 10.G.1):

e Huruvida produkten som visas ar en dubblett av en produkt i ett annat drende.
o | skdrmbild 10.G.1 visas ett exempel pa en produkt som ar en dubblett, och dar finns
ocksa en lank till den motsvarande dubbletten.

e Deltagarna i konversationen
o Dessa sammanstalls under inmatningsprocessen som beskrivs i avsnitt 9.4.1.1.
e De sprak som granskningsplattformens anvandare har lagt till for produkten.
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o Flera sprak kan laggas till i listan.
o Spraklistan motsvarar inlamnade 6versattningar.
= Mer information finns i avsnitt 10.5.1.
e De markeringar som har lagts till fér produkten
e De meddelandemarkeringar som granskningsplattformens anvandare har stallt in
e Anteckningar som har skapats om produkten (hdger ruta).

o Nar en anteckning val har skapats kan den inte tas bort, utan den flyttas istallet till
rutan “Current Notes” med en tidsstampel som visar nar den skapades samt
anvandarnamnet for den anvandare av granskningsplattformen som lade till
anteckningen.

o Dessa anteckningar motsvarar faltet ”"produktanteckning” i tabellen “produkter”.

e Alla 6versattningar som har lagts till i produkten baserat pa det sprak som lades till syns langst
ned pa produktsidan.

10.4.1 Grupp-ID-visning
Om produkten motsvarar en grupp kommer foljande att visas om det finns gruppinformation i
databasen iBot_dec:

This is a group conversation. Group id: 2tqow8yze3i5f30

Skdrmbild 10.G.2

10.4.2 Meddelanden med bilagor (PTT, bild, video, anteckning) i Hola iBot

Alla meddelanden med bilagor visas inline, som textmeddelanden. Meddelanden med bilagor kan
ocksa ha en markering som tilldelas av anvdndare av granskningsplattformen. | databasen iBot_dec
finns en tabell med namnet “bilaga_har_markering” som gor det maojligt att markera bilagor med
textbaserade beskrivningar. Tabellen ”bilaga_har_markering” innehaller féljande Félt:

e Maeddelande-ID (MID)

o Det MID som den textbaserade beskrivningen motsvarar
e Markering

o Den textbaserade beskrivningen av markeringen

Markeringarna av bilagor kan stéllas in pa produktsidan av granskningsplattformens anvandare.

10.4.2.1 PTT-meddelanden (push-to-talk) i Hola iBot
| skarmbild 10.G.3 visas ett exempel pa nagra PTT-meddelanden.

L

® PERT 2  2021-03-15 286 mostlyinto Haben wir eine Halle wo wir heute abladen kbnnten . 1.616792363E1
@ NPERT 07:12:65 -TR
® PRIV

® PERT 3 2021-03-15 286 mostlyinto [ y . 1.615792363E1
® NPERT 07116112 =-TR
L

‘ Update ‘

® PERT 4 2021-03-15 286 mostlyinto > o y N A 1.615792363E1
® NPERT 0718112 -TR ) :

& PRIV ‘ Update ‘

® PERT & 2021-03-156 286 mostlyinto > e . 3 . 1.616792363E1
® NPERT 07:16:24 =TR i
® PRIV

‘ Update ‘
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Skdrmbild 10.G.3

10.4.2.2 Bildmeddelanden i Hola iBot
| skdrmbild 10.G.4 visas ett exempel pa ett bildmeddelande som visas inline.

® PRIV

© PERT 28 2021-06-07 214 anyspring
® NPERT 06:40:58 -ES
® PRIV

Messaging ~ H Update ‘

Skdrmbild 10.G.4

10.4.2.3 Videomeddelanden i Hola iBot
| skdrmbild 10.G.4 visas ett exempel pa ett videomeddelande i Hola iBot.

Skdrmbild 10.G.5
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10.4.2.4 Anteckningsmeddelanden i Hola iBot

| skarmbild 10.G.6 visas ett exempel pa en bildkomponent for en anteckning som visas inline som ett
meddelande.

® PERT 18 2021-03-25 204 3fecf8 52.089787 4282887  Statenkwartier,
L 10:56:38 -NL E Nathariands
® PRIV

Image from note (32c8dddc~ddd6-40a6-8469-19e99a009de1) - click to view -

Update |
Skdrmbild 10.G.6

Texten “"Image from note ([Original Message ID]) — click to view” anger att bilden kommer fran ett
anteckningsmeddelande.

10.5 Oversattningar

Om en produkt har tilldelats ett sprak med hjalp av nedrullningsmenyn i skarmbild 10.G och 10.G.1
skickas produkten automatiskt pa oversattning. Pa grund av de manga-till-manga-relationer som sprak
har med produkter finns en tabell med namnet “har_sprak” i databasen for att skapa dessa relationer.
Tabellen “har_sprak” har foljande attribut:

e Sprak
o Namnet pa spraket som tilldelas till produkten.
o Exempel: “engelska”, “spanska”
e  Produkt-ID (PID)
o PID for den produkt som spraket tilldelas till.
e Status
o Det hér faltet visar status pa 6versattningen.

o Det hér faltet kan anges till “ny”, "pagaende” eller "klar”.
e Prioritet
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o Det har faltet anger prioritet pa éversattningsbegaran.
e Inskickad av

o |l det har faltet anges det anvandarnamn pa granskningsplattformen som lade till
spraket i produkten.
e Oversittning
o Det har ar det varde som lingvisterna anger for 6versattningen av produkten.
e Datum for inskickande
o Anger det datum da spraket lades till for produkten
e Arende-ID
o Det drende-ID som produkten motsvarar i raden av varden
Fardigstalld av
o Det anvandarnamn i granskningsplattformen som angav faltet ”status” till "klar”

Nar ett sprak har lagt till for en produkt gar det att visa produkt-ID, drende-ID och spraknamn pa sidan
Translation Hub.

10.5.1 Translation Hub
| Translation Hub finns alla 6versattningar som har lamnats in av anvandare for produkter. Skarmbild
10.H visar Translation Hub.

Hola iBat  Your Cases All Cases ~ Translation Hub Admin Portal Change Log Out

Translation Hub

Timezone of all preduets are in UTC

| 49 items selected ~ | Refresh Results Language Stats

New ltems In Progress

ProductiD  Language Date Submitted Status Priority Product ID  Language Date Submitted Stalus Priority
58 Swadish 2020-09-2116:36:28 2 50_78149 Barnese German 2020-09-24 20:36:30 In Progress
Swadish 2020-09-23 16:52:34 2 50_10D295 Bernese German 2020-10-0515:31:55 InProgress
Swedish 2020-09-23 18:14:45 53_258378 Croatian 2021-03-10 2C:13:08
58108757  Swadish 2020-10-02 17.28.12 5 99_281655 German 2021-03-18 04:32:52  In Progress
63_TEEQY  Swedish 2020-10-16 18:67:38 116_334402 German 2021-03-3116:44:21  In Progres:
59 121820  Swedish 2020-10-26 14:16:32 2 58342081  Croatian 2021-04-02 16:24:20  In Progress
37121320 Swadish 2020-10-26 14:57:23 105_358753 Gi 2021-04-06 23:55:44 In Progress
Swadish 2020-11-02 2 @ 3 0 Croati 2021-04-1 In Progress
Sweadish 2020-11-06 2021-04-19 X In Progress
Swedish 2020-1% 5 2 [ i 2021-04-2112:34:00  In Progress
Swarish 2030 7 Ne - 2021-04-21 17 In Progress
197_360635  Serbian 2021-04-05 230634 2 Albanian 2021-05-06 18:24:32  In Progress
11_367693  Chinese 2021-04-07 :47 g Croatian 2021-05-10 10:19:27  In Progress
191_37144& Serbian 2021-04-07 05 m! 2 50_5@ Croatian 2021-05-10 11:28:32  In Progress
Saerbian 2021-04-07 1855 3 Croatian 2021-05-10 18:07'50  In Progress
Serbian 2021-04-07 2 30614645  Italian 2021-06-17 D2:58:3B  In Progress
Ci n 2021-04-09 12:3E: 279_653700 ( ian 2021-05-21 1

MM RN N R NN RN N NR

Garman 2021-04-0! 48 @ 3 59_644437  Albanian 2021-06-2 In Progress

0_260162  Serbian 2021-04-1110:16:28 105_866612 Croatian 2021-06-22 17:3%62  In Progrese

UMCLASSIFIED

Skérmbild 10.H

De tva listorna visar status fran tabellen "har_sprak” for motsvarande produkt-ID (PID). Om en
Oversattningsforfragan i tabellen “har_sprak” har statusen "klar” visas den inte langre i de tva listorna.

Efter att ha klickat pa en lankad produkt i Translation Hub visas en sida som liknar produktsidan,
se skarmbild 10.1.
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HolaiBat  Your Cases Zeus - New York ~ Translation Hub

Translate product 50_78149_Bernese_German
Language: Bernese German

Members of conversation:
JiD Usamame  Alias/Real Name
0E3dod Chest Ekrem HAMZABEGOVIC
125464 Temmy Marco HAEUB|
Languaga(s) in conversation: Bernese German

Priority of translation: 2

If this is not the carrect language for the product, you
can change it here

35

AdminPartal Change System | Log Out |

Current Translation for Bernese German:

German
Stalus: In Progress

[RALEEAL] “-mpg!

German
Status: In Progress
On line 2, Ghest commants cn Tommy's Spanish skillz.
On line 6, Ghest asks what the other guy wrote.
On lina 8, Ghest talls Tommy not to tall tre guy that ha isn't
there.
On line 16, Ghost zeke what the guy wrote and what Tommy
answerad him,
New Translation for Barnesa Garman:

Select the languages that are in this product, deselect the languages
that are net in this preduct. If a language elready has a translation
started for it, you may not remeve the language.

Click the "Update Languages” button ta updata tha languages for the
product

After you click the update button, a message will prompt you to return
o tha frans/ation hub

‘ Bemese Germar - ‘

‘ Update Language(s) |

Show Machine Translakiun.(ngremc Languages: Hailian English Tagalog German Nor innish Spanish Swedi
Dutch halian French Indonesian Afrikaans Polish Latvian Hungarian Portuguese Slevenian Turkish Luxembourgish Welsh Danish Croatian
Lithuanian Malay )
841 Messages in Product: -
Status: | In Progress ” Add Translation
Sender Sender | SR | W
#  Time MCcC JiD Name

Skédrmbild 10.1

Pa den har sidan lagger 6versattare till 6versattningar av produkter. | rutan till hoger i skarmbild 10.1 kan
anvandare lagga till 6versattningar. Nar en Oversattning laggs till fungerar det som nar en anvandare av
granskningsplattformen lagger till anteckningar i produkter. De flyttas till textrutan “Current Translation
for [namn pé spraket]”. Oversattningar som redan har skickats in och flyttats till den andra rutan kan
inte uppdateras. De loggas ocksa med en tidsstampel och anvandarnamnet for den anvandare av
granskningsplattformen som lade till 6versattningen.

Alla anteckningar som har lagts till for motsvarande produkt via produktsidan visas langst ned pa
Oversattningssidan.

10.6 Forteckningssidan

Sidan som visar forteckningen visar en lista med enhetsanvandare (JID) som har en relation med ett
drende i tabellen "tillh6r”. | skarmbild 10.J visas ett exempel pa en férteckningssida for darendet “dev
devices”.
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HaolaiBat  Your Cases cev devic Admin Portal Change System | Log Out ‘

Export (Beta - may not hava all data) |

Proflle for 100krunal

I BN . S —
b Duehdiedio 0w coms: [ H

Jip Username Alias/Real Name  Cases Case
Allas/Real Name:

02:27:30
Ofkrunal 18 - dev devices  2021-04-30

06:10:58 L

0zdkrunal Tast Support 2 18 - dav devices  2021-04-21 Languaga(s):
0Z5krunal = dav devices
OEkrunal - dev devices.

0€krunal - dev devices
| update sd || view Fun profie |

O7kunal -devdevices  2021-04-30
06:10:58

O8krunal = dav devices 2021-04-30
080952 defcenl & 8 - dev devices

0%krunal - dav devices 2021-04-30
08:10°58

Ocd923 -devdevices  2021-01-1
18:00:47

Skdrmbild 10.J
Sidan ar delad vertikalt i tva rutor.

| den vénstra rutan visas listan med enhetsanvandare (JID) med deras anvdndarnamn
(enhetsanvandarnas visningsnamn), verkligt namn (angett av granskningsplattformens anvandare om
det har uppdagats under utredningen), motsvarande drenden (enligt tabellen "tillhér”) och datumet da
de lades till i drendet (enligt tabellen "tillhor”).

Det gar att klicka pa varje rad i tabellen och da fylls den hogra rutan pa med foljande ytterligare
information, som kan redigeras:

o Alias/verkligt namn

e Plats
e Sprak
e Biografi

| avsnitt 8.3 finns mer information om falten i forteckningen.

10.7 JID-profil
Det gar att lanka till JID-profilen fran ett antal olika sidor. Ett exempel pa en JID-profil visas i
skarmbild 10.K.
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HaolaiBat  JID Profile Admin Portal  Ch

00262a

Profile for 00262a: Mobile Device Manager data for 00262a:
Device Username: « IMEl: 356112100447682

« ICCID: 8934072670000411208
Real Name:
Device Cases;

« Current network operator: NL KPN
First message Date/Time: * Last known [atitud 1269056

JID, 00262a, added to case, 24, on 2020-12-02 01:22:16 « Date of last checkIn: 03/
Language(s): « Date of last known location: 03/23)

- Dutch All MCCs this JID has sent messages from
Bl MCC Message Count Last Sean in MCC
204 1654 2021-03

All images sent/recieved by 00262a
Press the buttons below to show images sent or recaived by this JID. Nota: if there are a lot of images, this may take some time o load

| Show first 25 images ‘ Shaw all 41 images

Products including 00262a

Press the button below to show links to products that incluce this JID. Note: this will only show preducts that you have access to

| Shew ell 54 products |

Locations for messages sent by 00262a
Press the button bl to show a map with locations of all messagaes sent by this JID. Messaga location data may not be available for all JIDs. This will take soma time to lead

| Show map ‘

‘Communications link chart for 00262a

Skérmbild 10.K
Resten av avsnitt 10.7 hanvisar till skarmbild 10.K.

10.7.1 Information om enhetsanvandaren (JID)
Alla férteckningsdata om enhetsanvandaren (JID) visas pa JID-profilsidan. Det finns andra data som
ocksa kan hamtas fran JID-profilsidan, t.ex.:

e Bilder som har skickats av enhetsanvandaren.
o ”Allimages sent/received by 00262a” i skarmbilden.
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All images sent/recieved by 00262a

Press the buttcns below to shcw images sent or recelved dy this JID.

[

Politie rolt drugstab op in
Rootstertilie

Ichanviies2021
On ok

Wol 204} bro?

moina2021
Nog geduid 2vi e bro ¥ mataaz00t
Mg B0 104 et e temalic G
g gevamye

11 €€n l0ods aan de Oastkern in
foatstertilie heoft de politie vrijdagas

drugslab gevonden. Twes manner|

inar. waren in hot pand aanw
2e aijn allebei aangehouden,

Sender: bi2737 Sender: bf27a7 nder: 002623 3 Sender: bf2747
Roceiver: 00262a Receiver: 00262a Raceiver: bf2747 Recaiver: bf2747 Receiver: 00262a
Send dete: 03/02/2021, 2° Send date: 03/02/2021, 21:40:57 UTC Send date: 02/23/2021, 09:43:06 UTC Send date: 02/27/2021, 10:03:32 UTC Send date: 02/25/2021, 18:57:45
Assodated proouc: 4_244947 Associated products: 84_244947 Associated producis: 84_240673 Assoclated products: §4_240573 Associatec products: 84_236871

U W

Poat
< 180310811904

Skérmbild 10.K.1

Produkter som anvandaren skickade eller tog emot meddelanden i.
o “Products including 00262a" i skarmbilden.

Iz +
Sender: bf2747 7 5 Sender: bi2747
Receive: a Receiver: 00262a
{O7f2021, ZUOB20 UTE - 02 Sand date: 07/04/2021, 16:03:42
Associated products: 84 ] Associated products: B4_210729 urc
Assoclated products: B4_207432

Products including 00262a

84_300823 {03/24/2021) = 84_214387 (02/10/2021) = 84_179728 {01/15/2021)
1443 (03(22/2027) L 9 (02/082021) « BA_ITYTEE (DV15/2021)
5218 (03/16/2021)

» 84_I56288 (12/21/7020)
7220 (03(10/2021) 0] » 84_149372 {12/00f2020)
2846 (03/08/2021) 21) + 84146067 (12/04{2020)
03/05/2021) 84_104625 [01/27/2027) = 84_144508 (12j02/2020)
B4_194537 (DV27/2021) « BA_144508 (12j02f2020)
841971369 (071/26/2021) = 0_142832 (11/30/2020)
84_191375 (01/25/2021) = 0140636 (11/27/2020)
3156 (02/28/2021) B4_188534 (01/22/2021) « 0_140642 (V1/27/202D)
a7 (02fZ2f2027) B4_185539 (0V2072021)
5968 (02 84_185600 (01/20/2021) » 0139312 {11/25/20!
2442 (02117/2021) 84186608 (01/20/2021) + 0139337 ({11/26/.
84_219136 (02015 85_186125 (01/20/2021) = 0_139354 (1125
BA_21914E (02{15/202 B4_1B7545 (D1E{2021)

Locations for messages sentby 00262a
Press the button below 10 Shaw @ map with lecations of all messages sent by this JID. Message |acation data may not be available for all JID's. This will take some time to load

Communications link chart for 00262a
Press the button delow 10 show a link chart for all JIDs and groups that this JID communicates with. This will take sonse time to load

now link chart |

Skérmbild 10.K.2
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Om GPS-data for meddelanden var tillgdngliga visas de. Mer information finns i bilaga A, 8.2.
o ”"Locations for messages sent by 00262a” i skarmbilden.

NCLASS!

« 34_210148 (02/16/2021) « 84182545 (01/18/2021) « 0136466 (19/20/2020)

Locations for messages sent by 00262a

Communications link chart for 00262a
Press the button below tc show a link chart for all JIDs and groups that this JID communicates with. This will take some time to load

UNCLASSIFIED

Skérmbild 10.K.3

En interaktiv kommunikationskarta med lankar.
o "Communications link chart for 00262a” i skarmbilden.
o Om man hovrar 6ver en nod visas JID for avsandaren, arende och senaste MCC.
o Om man dubbelklickar pa noden skickas anvandaren av granskningsplattformen till JID-
profilen fér den valda noden.

Communications link chart for 00262a

an selct and dulils nodes (adit button)
Reset Graph

[7) o
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Skérmbild 10.K.4

e MDMe-information (Mobile Device Manager)

o Enligt beskrivningen i bilaga A.5 — 24.a hanterades AN@M-plattformen av en MDM-
applikation, och en del av informationen fran MDM-portalerna matades in i
databasen iBot_dec i syfte att tillhandahalla ytterligare information om
enhetsanvandare.

o | skarmbild 10.K.5 visas en férstorad skarmbild av MDM-data for JID:t i
skdarmbild 10.K.

00262a
Mobile Device Manager data for 00262a:

IMEL: 356112100447682
ICCID: 8934072579000411286
IMSI: 214074205416229
Make: Pixel3a
Model: Pixel3a
& Current network operator: NL KPN
Last known latitude: 53.21269056
Last known longitude: 5.81815941
Date of last check-in: 03/24/2021, 22:19:37 UTC
Date of last known location: 03/23/2021, 08:568:54 UTC

All MCCs this JID has sent messages from

MCC Message Count LastSeenin MCC
204 1654 2021-03-22

Skérmbild 10.K.5

10.8 Andra sidor

10.8.1 Sokning
P& soksidan kan man soka i:

o faltet "innehall” for meddelanden.
e enhetsanvandar-ID (JID).
e grupp-ID (GID).

Det gar ocksa att ange datumintervall for att filtrera resultaten.
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Boolean Operatars Supported for search tarms and JID/GID fialds: OR, ANC -- Boolean oparators must be all caps

Wildcard characters supported: (* -- zero or more [fish* matches fish or fishing], ? -- one character [lease? matches leased])

Enter term to search:
Enter JID or GID to search (will search all massagas JID/GID sant or recaived):

Enter date range to search (if one date is entered, the other is alse required):

Number of results (1-10000): gbly <

M Search Translated Text

| Search || Clear Fields |

Skdrmbild 10.L

10.8.2 Sok i anteckningar

Nar anvandare av granskningsplattformen lagger till anteckningar blir de sokbara via sidan Sok i
anteckningar. Den har ett granssnitt som liknar sdksidan.

10.8.3 Alla bilder

Pa sidan Alla bilder visas alla bilder inom ramen fér nuvarande atkomstkontroller, och det gar att
bladdra igenom dem, markera dem med bilagemarkeringar och visa dem.

All Images
Date: PREETETRY vs

Jongle Acccunt

€ Myworkapps Wy viork 2ppe © My work appz

3 Lbmey o Library

Paymente & ymantz & = Paymentes  Paymanzg
abreript ons Y “uhacription s = o

& Bl Froweet ® Play Pretect
3 horficatons & offers 4 Notifieations & efers
@ Settings 8 Sattings © Settrgs

@ Help & teedback 2 Helo & foedback 3 @ Help& feedback

sender: Sdchbf receiver: acha sender: Sdehbf receiver: dbafic sender: Sdeobf racelvar: support sender: Sdchbf recy fgon
date: 2021-08-07 0018105 date: 2021-06-07 D0:24:57 date: 2021-06-07 D0:24:59 date: 2021-06-07 002508

‘ Atribution= | LUpdate | Nothing selectad » | ] Y ‘ Not - ummn]

Skérmbild 10.M
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10.8.4 Blockerade
En lista med meddelanden som blockerades enligt beskrivning i 9.3.1.1. Mer information kommer i
en framtida bilaga.

Alla andra navigerbara sidor, baserat pa anvandarroll (se avsnitt 8.2), anvands av
granskningsplattformens administratérer och for andra utredningssyften.

11. MLAT-EXPORT

MLAT-forfragningar hanteras av FBI:s field office i San Diego. De skickas in av olika lander for en lista
med enhetsanvandare (JID). Férberedelser gjordes for MLAT-forfragningarna genom att flera steg
vidtogs for att skapa en automatiserad process som kunde exportera data pa ett sdkert satt.

11.1 Hamtning av alla bifogade filer

Ett steg i forberedelserna var att hdmta alla bifogade filer fran I1-servern i AWS GovCloud. Dessa
bifogade filer lagras pa en arbetsstation pa FBI:s field office i San Diego, som kan skapa automatiska
exporter.

11.2 Hamtning av slutlig MySQL-databasdump

Nar nya datapaket fardigstalldes den 08.06.2021 skapades en fullstandig MySQL-databasdump som
hdamtades infor skapandet av exporter. Tidsstamplar for alla exporterade meddelanden anges i tidszonen
Pacific Time.

11.3 Skapa MLAT-exporter

En sokning gobrs i databasen, enligt en lista pa enhetsanvandare (JID), efter alla meddelanden
som har skickats eller mottagits och som ar relevanta fér enhetsanvandaren. Meddelandena
lagras tillfalligt i en andra databas som kopieras in i en .sqgl-fil som bifogas svaret pa férfragan.
Den innehaller ocksa alla konversationer med efterfragade JID:n oavsett vilket syndikat (arende)
de ar placerade i.

En extern enhet forbereds med LUKS-kryptering och ett I6senord som skickas i forvag till de som
skickade MLAT-forfragan. .sql-filen kopieras till den krypterade enheten tillsammans med en lista pa
de enhetsanvandare (JID) som efterfragades.

Listan med bifogade filer sparas till en fil medan data bearbetas och den filen gar igenom en andra
process som kopierar varje bifogad fil till den krypterade enheten.

Efter att stegen som beskrivs i det har avsnittet har gatts igenom ar MLAT-exporten klar och kan
skickas till det begdrande landet.
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BILAGA A
A.1 Kryptering med offentlig nyckel

1.

Kryptering innebar att information kodas sa att den inte kan ldsas av nagon som saknar medlen
for att avkryptera den. Kryptering med offentlig nyckel &r en krypteringsmetod dér tva olika
nycklar, den “offentliga” och den ”privata”, anvands for att kryptera och avkryptera
information. De tva nycklarna hor ihop matematiskt sa att information som har krypterats med
den ena bara kan avkrypteras med den andra. Samma nyckel kan inte anvandas till att kryptera
och sedan avkryptera samma information. Det innebar att information som har krypterats med
den offentliga nyckeln &r sdker sa lange som den privata nyckeln ar skyddad. Den &r oléslig for
alla som inte har den privata nyckeln.

Kryptering med offentlig nyckel har manga tillampningsomraden och ar vanligt pa internet.
TLS (Transport Layer Security) ar ett exempel pa kryptering med offentlig nyckel.

TLS &r en ofta anvand sdkerhetsmekanism som skyddar data som skickas till manga
webbplatser. Om den anvands visas ett litet hdanglas i webbldsarens adressfalt. Hanglaset kan
ofta ses pa webbplatser som tillhor t.ex. banker, webbaserad e-post och Google, vilket gor att
anvandare kan vara sdkra pa att informationen som de skickar till webbplatsen ar sdker. Den
har formen av transportsdkerhet gor ocksa att data som skickas mellan en server och en klient
inte kan avlyssnas av en tredje part under 6verforingen. Alla webbplatser som du besoker dar
hénglasikonen visas i adressfaltet pa webbldsaren anvander kryptering med offentlig nyckel for
att skydda dina data.

Exempel pa hur hdnglasikonen visas pa webbplatsen féor Commonwealth Bank of Australia i
webblasarna Chrome, Firefox och Safari:

CommBank - bark sccoents, e X

a. Chrome: < G (y 6@ commbankcom.au

CommBunk - Bank sccow. X

b. Firefox: | € “*

eabh Bmkof Satedie A9 Rrtpsfavecommbanicom.au

o 0O < 0 i ccmmibank comzu

c. Safari:

Eftersom kryptering med offentlig nyckel krdaver mycket processorkraft anvands den i allmanhet
inte for att kryptera stora mangder data. Ett annat alternativ ar att anvanda en symmetrisk
nyckel, den sa kallade sessionsnyckeln i TLS, for att kryptera data och sedan anvanda kryptering
med offentlig nyckel for att kryptera sjalva nyckeln. Den krypterade nyckeln infogas sedan i
krypterade data. Innehavaren av den privata nyckeln kan sedan avkryptera den symmetriska
nyckeln och anvanda den till att avkryptera data.

A.2 Hash

6. En ”hashfunktion” ar ett matematiskt forhallande dar indata av godtycklig storlek”
(det sa kallade “meddelandet”) bearbetas till utdata med fast storlek (“sammandrag av
meddelande” eller "hashvarde”). Vissa hashfunktioner kan anvandas for kryptering. Bland
dessa finns algoritmfamiljen Secure Hash Algorithm 2 ("SHA-2") som utvecklades av USA:s
National Security Agency and publicerades av USA:s Department of Commerce som en del av
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FIPS (Federal Information Processing Standards). De ar offentligt tillgdngliga pa internet.

SHA-2-algoritmerna kan anvandas for att verifiera integriteten for data (daribland datorfiler)
eftersom det ar valdigt osannolikt att tva olika meddelanden ger samma hashvarde som
utdata. Det galler aven om ett meddelande har forandrats, vilket ger ett annorlunda
meddelande. Det har forklaras i FIPS Publication 180-4:

De hashalgoritmer som specificeras i den hér standarden betecknas som séikra eftersom
det, fér en algoritm, dr matematiskt omdjligt att 1) hitta ett meddelande som motsvarar
ett visst hashvdrde eller 2) hitta tvad olika meddelanden som resulterar i samma
hashvérde. Alla férdndringar av ett meddelande kommer med mycket hég sannolikhet
att resultera i ett annat hashvdrde. Det i sin tur leder till att verifieringen misslyckas...

Algoritmen MD5 (Message Digest 5) anses inte langre lamplig for krypteringsandamal, men den
anvands ofta for sadana syften som att skapa checksum-varden for att kontrollera att data inte
oavsiktligt har blivit korrupta. Den representeras ofta med 32 hexadecimala tecken (siffrorna 0
till 9 och bokstaverna A till F).

En hash ar konstruerad for att vara en irreversibel process, eftersom den producerar ett
hashvarde med fast langd for meddelandeindata av en given langd. En enkel liknelse ar att ta
summan av tva tal (t.ex. 23 + 78 = 101). Det ar extremt svart att faststalla exakt vilka tva tal som
anvandes for att komma fram till utdata (101), men det gar att arbeta sig igenom varenda
tankbar kombination for att identifiera de kombinationer som ger den summan. Processen
kallas "brute force” och varje hittad kombination dr en "hash-kollision”. Om ekvationen som
gav summan gors annu mer komplicerad — t.ex. genom att man anvander multiplikation,
subtraktion och division férutom den ursprungliga additionen — skulle det bli mycket svarare
och ta langre tid att identifiera sifferkombinationerna. Det skulle ocksa leda till en mindre
underuppsattning av tankbara ursprungliga indatavarden.

Eftersom hashfunktionerna ar sa komplicerade dgnar matematiker och kryptoanalytiker
mycket tid at att forsoka omvanda funktionen for att bevisa att det verkligen ar en
envagsfunktion. Det enda sattet att identifiera ett ursprungligt indatameddelande fran ett
hashvarde ar darmed att genomféra en brute force-process, och det ar en alltfér komplicerad
uppgift for att vara praktiskt genomforbar.

A.3 AN@M-PLATTFORMEN

11.

12.

Kommunikationsnatverket AN@M ger end-to-end-kryptering av meddelanden i ett slutet
natverk mellan AN@M-anvéandare. Att natverket ar slutet innebar att den end-to-end-
krypterade kommunikationen bara kan ske mellan AN@M-anvandare. Det &r en
prenumerationsbaserad tjanst som kraver att man képer smartphones som ar sarskilt
konfigurerade att kommunicera pa AN@M, och bara telefoner som har konfigurerats pa ratt
satt kan anvandas for kommunikationen.

FBI anlitade tredje parter for att konfigurera och driva AN@M, inklusive att vara primart
ansvariga for att utveckla applikationen samt att hantera och underhalla infrastrukturen for
funktionerna i AN@M (AN@M-administratdrer).

A.3.1 End-to-end-kryptering

13. End-to-end-kryptering &r en typ av kryptering dar meddelandenas innehall bara kan ldsas av
de parter som deltar i kommunikationen, och ofta anvands kryptering med offentlig nyckel i
sadana sammanhang.

14. Med end-to-end-kryptering sakerstaller man att innehallet i det ursprungliga
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meddelandet inte kan ldsas av leverantoren av meddelandetjansten eller nagon annat
system eller natverk fran tredje part som meddelandet skickas genom.
Meddelandetjanster med end-to-end-kryptering finns pa stora plattformar som t.ex.
Apple iMessage, Facebook Messenger och WhatsApp, samt meddelandeplattformen
Telegram.

15. Utan end-to-end-kryptering kan andra parter an avsdandaren och de avsedda mottagarna se
och lasa det ursprungliga meddelandet. Exempel pa tillimpningar dar end-to-end-kryptering
normalt inte anvands ar t.ex. e-posttjanster, dar tjansteleverantoren kan lasa e-
postmeddelanden som sparats i en personlig "inkorg”, SMS och fax, dar
natverksleverantéren som tillhandahaller infrastrukturen mellan parterna ocksa kan lasa
innehallet i meddelandet nar det passerar genom dess infrastruktur. Ett vykort som skickas
via traditionell posthantering ar ett icke-tekniskt exempel pa hur vem som helst kan ldsa
meddelandet pa dess vag fran avsdndaren till mottagaren.

AN@M anvander XMPP (Extensible Messaging and Presence Protocol) fér
kommunikationen mellan deltagarna i AN@M. XMPP &r erkant av branschen och ar ett
offentligt tillgangligt ramverk som kan modifieras, anpassa och byggas ut efter behov.

Med AN@M kan deltagarna skicka end-to-end-krypterade meddelanden — bestdende av text
och bilagor som t.ex. bilder, videor, anteckningar och korta réstmeddelanden — till andra
AN@M-anvandare.

Varje anvandare i AN@M identifieras med en unik identifierare (anvdndar-ID), som tekniskt
kallas for en Jabber Identifier (JID). Fran bérjan hade detta anvandar-ID formen av 6
alfanumeriska tecken (till exempel "aab2c3”) och det genererades automatiskt fran enhetens
IMEI-nummer (International Mobile Equipment Identity number).

Enhetens IMEI-nummer kombinerades med en fast uppsattning tecken (en sa kallad
"saltstrang”) for att skapa ett indatavarde. Indatavardet genomgick en hashprocess i
algoritmen MD5. De sista sex tecknen i det hashvarde som genererades var enhetens
anvandar-ID och anvandarens I6senord var hela hashvardet. Processen genomférdes
automatiskt av AN@M-appen som anvinda detta anvandar-ID och I6senord fér automatisk
autentisering mot AN@M-servrarna.

Det dr maijligt att berakna anvédndar-ID-t for ett visst IMEI eftersom MD5-processen, inklusive
saltvardet, ar kdnd for AFP.

A.4 Portalen

21.

22.

23.

Portalen var en webbplats som lanserades i januari 2021 av AN@M-operatdren. Dar kunde
man hantera slutanvandares konton, enheter och abonnemang.

Atkomst till portalen var generellt begransad till aterforsiljare av enheter och ANGM-
administratorer, och den hade funktioner for att konfigurera nya enheter sa att de skulle
fungera i AN@M, ta bort en enhet eller genomféra en fjarrensning av en enhet. Atkomsten till
portalen skyddades av ett anvandarnamn och ett I6senord, och anvandaren var ocksa tvungen
att ansluta via en VPN-anslutning (Virtual Private Network) som bara var tillganglig for dem
som hade auktoriserats av AN@M-operatdren.

Pa grund av férandringar i operativsystemet Android gick det fran december 2020 inte ldngre
att anvanda IMEI-numret till att automatiskt generera anvandar-ID. Formatet pa anvandar-ID
dndrades darfor sa att det genererades automatiskt i portalen. | den har processen bestar
anvandar-ID av tva slumpmassigt valda ord pa engelska som satts samman. ”LITTLE” och ”"FISH”
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skulle t.ex. ge anvandar-ID:t "LITTLEFISH”.

A.5 Enheter

24.

25.

26.

27.

28.

29.

Enheter som anvindes pa AN@M bestod av smartphones som kérde operativsystemet
Android och som:

a. Hade registrerats i en privat MDM-applikation (Mobile Device Management) som
konfigurerades och kontrollerades av AN@M-administratérer. Med MDM-
applikationen kunde administratorerna tillhandahalla eller begrédnsa vissa funktioner
pa enheterna.

b. Hade den specialbyggda end-to-end-krypterade kommunikationsapplikationen
(appen) installerad. Appen var bara tillgdnglig pa enheter som hade registrerats i
MDM-applikationen.

Enheterna forbereddes innan de levererades till anvandaren. Forberedelserna innebar att den
programvara som kravdes for att enheten skulle kunna komma at och kommunicera via ANGM
installerades och konfigurerades. Bilagorna B och C &r tvd dokument som gavs ut av AN@M-
administratorerna som riktlinjer for att forbereda enheterna. Forberedelserna omfattade:

a. Installation av ratt version av operativsystemet, om det behovdes.

b. Vid behov installation av ett aktivt SIM-kort (Subscriber Identity Module), som
normalt hade kopts in fran en av féljande internationella leverantérer av
mobilnatverk: Jersey Telecom (JT), Telefonica eller POD Group. SIM-korten behévde
inte registreras i enhetsanvandarnas namn.

c. Installation av MDM-applikationen och registrering av enheten i MDM.

d. Naér registreringen i MDM var klar installerades AN@M-appen automatiskt pa
enheten.

e. Om den installerade AN@M-appen var av en version som hade slappts senare dn i
januari 2021 behévde man anvanda portalen for att fa ett automatiskt genererat
anvandar-ID och lésenord som unikt kunde identifiera enheten i AN@M. Det kravdes
inte for tidigare versioner av AN@M-appen, enligt férklaring i punkt 41.

f. For de enheter som inte automatiskt kunde generera ett anvandar-ID och |6senord
behévde AN@M-appen konfigureras med anvandar-ID och I6senord.

Slutanvandaren betalade en abonnemangsavgift till aterforsaljaren for den period som han
eller hon vill vara en aktiv anvandare av plattformen.

For de flesta AN@M-anvidndare fanns det inga andra sitt att kommunicera pa enheterna.
Traditionella funktioner pa mobiltelefoner, som t.ex. rost- eller videosamtal, SMS, appar for
sociala medier, internetsurf och e-posttjanster, kunde inte anvdndas pa de tillhandahallna
enheterna eftersom det forhindrades av MDM-installningarna.

Den 8 juni 2021 hade bara 73 av ungefar 12 500 enheter férmagan att ringa i traditionell
bemarkelse eller att surfa pa internet via den installerade ToR-webbldsaren (The Onion
Router). Det var tilldtet i MDM-instéallningarna for en specifik grupp anvéandare, sa kallade
COPE-anvandare (”Corporate Owned, Personally Enabled”).

Eftersom AN@M koérdes pa ett slutet natverk, anvinde en privat app och kravde specifika
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autentiseringsuppgifter gick det inte att oavsiktligt skicka ett meddelande via plattformen
fran en normal mobiltelefon.

30. Varje mobil enhet kan unikt identifieras genom dess IMEI-nummer. IMEI-numret ar ett
nummer med 15 siffror (14 siffror plus en kontrollsiffra) som ger information om enhetens
marke, modell och serienummer. IMEI-numret ar ofta tryckt pa enheten.

31. De forsta 8 siffrorna i IMEI-numret kallas for TAC (Type Allocation Code) och identifierar
enhetens marke (tillverkare) och modell. De efterféljande 6 siffrorna ar enhetens
serienummer, och den sista siffran ar en kontrollsiffra som berdknas med Luhn-algoritmen.

32. IMEl-numret 358503082383242 bestar t.ex. av:

a. TAC-numret 35850308, som identifierar IMEI-numret som tillhdrande en Samsung
Galaxy Note 8 och

b. serienumret 238324 och
c. kontrollsiffran 2.

33. Medan AN@M var i drift tillhandahélls enheter av olika marken och modeller. De vanligaste
var Google Pixel, Samsung Galaxy och Xiaomi. Alla enheter korde en version av
operativsystemet Android.

A.5 Natverksanslutning till plattformen
34. Enligt beskrivningen i punkt 42.b.ii kan enheter tillhandahallas till slutanvdndaren med ett
internationellt SIM-kort som maijliggor internationell roaming 6ver ett mobilnatverk i det land
dar enheten anvands. Slutanvandaren kan ocksa kopa ett eget SIM-kort fran en leverantor av
telekommunikationstjanster.

35. Eller sa kan enhetsanvandaren ansluta sig till ett tillgdngligt WiFi-natverk istéllet for att
anvanda mobildata.

A.6 MDM-komponenten
36. For driften av AN@M anvéndes tvda MDM-applikationer med tillhérande infrastruktur,
Mobilelron and FieldX. Bada MDM-applikationerna har liknande kdrnfunktioner enligt
beskrivningen nedan.

37. MDM-komponentens roll var att tillhandahalla och verkstalla vissa enhetsfunktioner genom
tillampning av en MDM-policy som angavs av AN@M-administratérerna. Sddana funktioner
kunde t.ex. vara att:

a. Initiera en “fjarrfabriksaterstallning” av en enhet, vilket innebar att alla data
raderades fran enheten, inklusive appar.

b. Verkstalla en |6senordspolicy for enheten genom att se till att I6senordet uppfyllde
vissa krav pa komplexitet, t.ex. minsta langd och teckenuppsattningar.

c. Forhindra att "utvecklaralternativ” aktiverades, vilket hade kunnat gora det mojligt for
en anvandare att aktivera USB-felsokning eller andra alternativ som kunde anvandas
for att kringga begransningar for enheterna eller pa andra satt manipulera enheten.

d. Uppratthalla en sdker startinldsare som sakerstallde att bara det operativsystem for
mobila enheter som hade godkénts for plattformen fick koras, vilket darmed
upprattholl enhetens integritet och sakerhet.
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e. Forhindra installation av ej betrodda eller ej godkanda applikationer och ddrmed
sakerstalla att endast applikationer som var tillgangliga via MDM-komponenten for
AN@M kunde installeras och kdras pa enheten.

f. For FieldX MDM: se till att AN@M-appen uppdaterades automatiskt.

g. Rapportera information om enheten med jamna mellanrum, t.ex. enhetens unika IMEI-
nummer, efterlevhad av MDM-policyn, enhetens startinlasare och version av
operativsystemet samt enhetens status, t.ex. batteriniva och ledigt minnesutrymme.

38. MDM-komponenten anvande funktioner som &r en del av operativsystemet Android pa
enheten, kommunicerade med MDM-servrar for att rapportera enhetens status och hamtade
policyer som skulle verkstéllas pa enheten.

A.7 AN@M-applikationen
39. AN@M-applikationen (appen) finns pa enheten men ar dold i form av en fungerande
kalkylatorapp. Varken appikonen eller kalkylatoretiketten avsldjar applikationens verkliga
syfte. Om enheten undersoks av en ovetande anvandare finns det inget som visar att det
finns en applikation for krypterade meddelanden pa enheten.

40. Har ar ett exempel pa appikonen som den sag ut pa vissa enheter (ikonens utseende
varierade beroende pa version av operativsystemet):

Calculat...

41. Nar appen startas ser anvandaren ett granssnitt som fortfarande ser ut som en kalkylator:

42. Kalkylatorn fungerar som férvantat, dvs. anvandaren kan mata in matematiska funktioner och
det korrekta resultatet matas ut.
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43. Men om anvandaren anger en hemlig PIN-kod och sedan haller ned lika-med-tecknet (=)
visas den verkliga plattformsapplikationen:

ﬁnum Smith
Tommy Shelby
x)n"fl (_'.‘rjll,nn;l'l'lm
EYE_ EYE
Viadislav

Mr bungle

Yolandi

Bahamas Barry

Legal Smeagol

44, Forutom PIN-koden fér atkomst till appen finns dven en PIN-kod for nodlagen. Om den senare
anges tillsammans med en nedtryckning av lika-med-tecknet raderas all information fran
appen.

45. PIN-koden for nédlagen kan t.ex. ges till en obehorig anvdndare av enheten om dgaren tvingas
eller frivilligt gar med pa att 6ppna appen. Appen dppnas som vanligt, men alla data raderas
fran appen. Ett exempel &r om brottsbekdmpande myndigheter tar enheten i beslag och kraver
att fa veta PIN-koden for atkomst. Den behoriga anvandaren kan da istallet uppge PIN-koden for
nodlagen och darmed fa det att se ut som att han eller hon samarbetar med utredningen, meni
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sjalva verket raderas eventuellt bevismaterial.

A.7.1 AN@M-applikationsattribut
A.7.1.1 Identifierare fér anvdndare
46. Varje anvandare av plattformen identifieras med ett unikt anvandar-ID. Bara en enhet vid varje

given tidpunkt kunde komma &t AN@M med ett visst anvandar-ID.

Nar anvandar-ID:t och |6senordet hade angetts i appen uppdaterade appen automatiskt
I6senordet som var associerat med det anvandar-ID:t i AN@M. Det uppdaterade |6senordet
sparades av appen for senare inloggningar, men det visades aldrig for och var inte kant av
anvandaren som angav vardena. Forsok att logga in pa en annan enhet med tidigare
|6senordet och anvandar-ID:t misslyckades, och l6senordet behdvde aterstallas till ett kdnt
varde for att det skulle lyckas.

A.7.1.2 Anvéndarens visningsnamn

47.  Enhetens anvandare kunde ange ett “visningsnamn” (som ocksa kallas smeknamn eller
alias), som kunde dndras nér anvandaren ville. Det forédndrade inte deras anvandar-ID pa
plattformen. Det hér liknar "Fran”-namnet som visas i e-postmeddelanden, som normalt skiljer
sig fran e-postadressen som ofta ar anvdandarnamnet.

A.7.1.3 Valvet
48. | valvet kan anvandaren pa ett sakert satt lagra anteckningar och bilder pa enheten.

49.

Dessa data krypteras sa att de bara kan kommas at fran enheten, och inga data i valvet
skickas vidare om inte anvandare inkluderar dem som en bilaga till ett meddelande.

Anteckningar som sparas i valvet kan innehalla en rubrik samt brodtext eller en punktlista.
Bilder som sparas i valvet eller som tas med enhetens kamera kan ocksa infogas i
anteckningar.

A.7.1.4 Meddelanden

50.

51.

52.

53.

En anvandare kan skicka ett end-to-end-krypterat meddelande till en annan AN@M-
anvandare, forutsatt att de kdanner till mottagarens anvandar-ID.

En anvdndare kan ocksa skicka end-to-end-krypterade meddelanden till en grupp av AN@M-
anvandare, och varje anvandare i den gruppen kan se de andra medlemmarna i gruppen.
Gruppen kan ha en etikett som fungerar som ett namn pa gruppen och som kan anges av
gruppadministratdéren — normalt den som skapade gruppen — eller andra medlemmar som har
fatt administratorsbehorigheter for gruppen. Det har fungerar pa ett liknande satt som
gruppchattar i andra meddelandeapplikationer som WhatsApp, Signal, Telegram och Facebook
Messenger.

Ett meddelande, antingen till en enda anvandare eller till en grupp av anvandare, kan besta
av ett textmeddelande, en bild (t.ex. ett foto som togs med kameran pa enheten), en video
som spelats in med kameran pa enheten, ett kort rostmeddelande (PTT — push-to-talk) eller
en anteckning fran enhetens valv.

Meddelanden kan vara pa olika sprak. For att kunna stodja olika spraks teckenuppsattningar kan
datorapplikationer anvanda Unicode som ett satt att representera symboler och text fran de
flesta av varldens skriftsystem. Unicode har ett unikt nummer for varje tecken, oavsett
plattform, enhet, applikation eller sprak. Det gors genom att tecken uttrycks som ett
kodnummer och inte som glyfer. De arabiska tecknen ”9 & 1 ” skulle t.ex. representeras som

”\u0627\u0628\u0648” i Unicode. S3 kallade "emojis” kan ocksa uttryckas som Unicode-vérden.
T.ex. ar "\u1F603” Unicode-vardet for emojin ” & ”. Sddana Unicode-varden maste
konverteras tillbaka till de ratta tecknen for att de ska kunna lasas.
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Applikationer kan tolka Unicode-vardet och visa tecknen istallet for koden.

Det gar att citera ett meddelande genom att vélja det i en konversation och trycka pa svara-
knappen, eller vidarebefordra det till andra mottagare genom att vélja det och trycka pa dela-
knappen. Nar det gors kan deltagarna i konversationen visuellt se att meddelandet har citerats
eller vidarebefordrats eftersom det visas som ett citerat block i det skickade meddelandet.

Till skillnad fran andra meddelandeapplikationer som t.ex. WhatsApp eller Telegram hade
AN@M-appen inte nagra indikatorer fér att ange om ett meddelande hade tagits emot eller
|asts av mottagaren.

Mojlighet att andra tonhojd

57.  Avsdndaren av ett ljudmeddelande kan justera tonhdjden pa inspelningen innan den
spelas in, antingen upp (alternativet “Helium” i appen) eller ned (alternativet ”Jellyfish” i
appen), vilket maskerar det verkliga ljudet i avsandarens ljudklipp for mottagaren.
Avsandaren kan ocksa vélja att inte dndra tonhojd.

A.7.1.5 Sjdlvférstérande meddelanden

58.

Avsandaren av ett meddelande av ndgon av de typer som beskrivs ovan kan ocksa ange en
”sjalvforstorandetimer” for det meddelandet. Genom att ange en sadan tid tas meddelandet
bort fran alla enheter som har mottagit det nar den instéllda tidsperioden I6per ut.

A.8 Data spelas in fran plattformen

59.

60.

61.

62.

63.
64.

AN@M-appen hade en funktion som innebar att nir ett meddelande skickades sa skickade
appen automatiskt en dold kopia av meddelandet till ett ghostanvandar-ID, “bot”. Den har
processen var inte synlig for den anvandare som skickade meddelandet, och anvandaren visste
inte heller om att processen dgde rum.

Processen med den automatiska dolda kopian ledde till att en kopia av meddelandet
krypterades och skickades till ghostanvdandar-ID:t “bot”. Datorer med en applikation som var
kompatibel med plattformen tog emot de krypterade meddelanden som skickades till
anvandar-ID:t "bot”.

Processen for det var precis likadan som plattformens normala beteende nar ett meddelande
skickades, med undantag for att meddelanden som skickades till ghostanvandar-ID:t inte var
synliga for de andra deltagarna i kommunikationen.

| avsnitt 1.5 finns ett diagram som visar meddelandeflédet och krypteringsprocessen for ett
hypotetiskt meddelande som skickas fran Alice till Bob, inklusive den dolda kopian och
krypteringen for ghostanvandar-ID:t “bot”.

A.8.1 Innehall i meddelanden
Meddelanden som skickas med plattformen har oftast féljande, eller en kombination av
foljande, attribut. De &r synliga for bade avsandare och mottagare:

a. Sjalvforstorelsetid — Anges av avsandaren nar meddelandet skickas och definierar hur
lange ett meddelande finns kvar innan det tas bort automatiskt fran bada enheterna
nar tiden har 16pt ut. Tiden syns pa bade avsdndarens och mottagarnas enheter langst
ned i varje meddelande. Den kan anges till 30 sekunder, 5 eller 30 minuter, 1 eller 12
timmar eller 1, 3 eller 7 dagar.

b. Avsdndare —anvandar-ID och visningsnamn fér den avsdndande enheten.
c. Mottagare — Mottagarna av ett meddelande kan identifieras genom att visa deltagarna i
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meddelandetraden i fraga. Liksom i andra populéra chattapplikationer som t.ex.
WhatsApp, Telegram och Facebook Messenger visas de som separata poster i en
meddelandelista.

Innehall — Meddelandets innehall som kan besta av text eller en bilaga som ljud,
bild, video eller anteckning.

Tid — Tid och datum i GMT (Greenwich Mean Time) enligt den avsdndande enheten nar
ett meddelande skickades. Det visas pa enheten i den instéllda tidszonen. Ett
meddelande som skickades den 10 juni 2020 kl. 11. 00 Perth-tid skulle t.ex. ha datum
och tid kl. 03. 00 den 10 juni 2020 GMT. En enhet i Sydney skulle visa den tiden som kl.
13. 00 den 10 juni 2020. Enheter med ett aktivt SIM-kort synkroniserade sin tid via NTP
(Network Time Protocol) till det operatorsnatverk som den var ansluten till.

i. Se avsnitt 8.6.1 for information om tidszonsavvikelser.

A.8.2 Metadata for meddelanden
65. Meddelanden som skickades via AN®M innehdll ytterligare metadata som inte var synliga
varken for avsdandaren eller mottagaren av ett meddelande. Vissa av félten inkluderades
for att vara till hjalp for brottsbekdampande myndigheter. Pa grund av forandringar och
tillagg skickades inte alla metadatafalten nedan med varje meddelande:

a.

Ett unikt meddelande-ID — Ett UUID (Universally Unique Identifier) som genererades
automatiskt av den avsandande enhetens applikation da ett meddelande skickades. Det
visades varken for avsandaren eller mottagarna av ett meddelande. Det har ar en
komponent i XMPP-ramverket.

IMEI — P& enheter som kdrde operativsystemet Android i version 9 eller lagre
inkluderades IMEI-numret som metadata med varje meddelande for anvandning av
brottsbekdmpande myndigheter.

MCC/MNC — Enheter med ett aktivt SIM-kort som var registrerade pa ett mobilt
kommunikationsnatverk skickade den MCC-kod (Mobile Country Code) och den MNC-
kod (Mobile Network Code) som enheten for narvarande var uppkopplad mot. De
siffrorna skickades med som metadata med meddelandet fér anvandning av
brottsbekdmpande myndigheter.

Platsinformation — Efter en uppdatering av appen i april 2020 férsokte appen ta fram
platsinformation via Androids API Location Manager. Om det gick att faststdlla en plats
inkluderades latitud, longitud, noggrannhet och tidpunkten for platsbestamningen som
metadata med meddelandet fér anvandning av brottsbekdmpande myndigheter. Ibland
kunde appen inte hitta en fullstdndig och korrekt GPS-plats. Nar det hdnde inleddes
den hamtade GPS-punkten ofta med siffrorna 39,0 och pekade pa en plats utanfor Fijis
kust i sdra Stilla Havet.

Tonhojdsjustering for ljud — Om meddelandet innehdll en ljudbilaga inkluderades
metadata som angav vardet for tonhojdsjusteringen for anvandning av
brottsbekampande myndigheter.

Citerade eller vidarebefordrade meddelanden — Om ett meddelande innehdll ett citat
eller var ett vidarebefordrat meddelande innehdll det nya innehallet i meddelandet det
citerade eller vidarebefordrade innehallet, som ocksa kunde innehalla information som
anvandar-ID fér den ursprungliga avsandaren och tidpunkten fér det ursprungliga
meddelandet. Det har var en funktion i AN@M-appen. Andra meddelandeapplikationer
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som t.ex. WhatsApp, Signal, Telegram och Facebook Messenger har en liknande
funktion for att citera och vidarebefordra meddelanden.

A.9 Autentisering och integritet

66.

67.

68.

69.

70.

Eftersom AN@M-appen uppdaterade l6senordet vid den forsta inloggningen forhindrade den
enheter fran att autentisera och skicka meddelanden i ett annat AN@M-anvandar-ID:s namn.
Mer information kommer i en framtida bilaga.

Fram tills forandringen av formatet for anvandar-ID i december 2020 var anvandar-ID direkt
relaterat till enhetens IMEI-nummer, vilket ytterligare begransade mojligheterna att skicka
AN@M-meddelanden.

Om en enhet "fabriksaterstalldes”, antingen via MDM eller direkt pa enheten, togs alla data
och applikationer — dven MDM-appen och plattformsappen — bort fran enheten.

Om PIN-koden for nodlagen angavs togs alla data, inklusive sparade inloggningsuppgifter, bort
fran appen. Ddrmed kunde anvdndaren inte komma at eller kommunicera via AN@M.

Om nagon av dessa processer genomfordes behévde anvandar-ID och l6senordet
aterstallas innan enheten kunde anvandas for att komma at AN@M igen. Vid en
fabriksaterstallning behovde enheten ometableras.
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ORDLISTA
AES-kryptering: Symmetrisk kryptering (med enkel nyckel) som anvandes for den andra
delen av aterkrypteringen av inhdmtade data.

AN@M: En kommunikationsplattform med end-to-end-kryptering som anvinde sarskilda
mobiltelefonenheter med en anpassad, installerad meddelandeapplikation for att
kommunicera inom ett slutet natverk.

API (Application Programming Interface): Ett programvarugranssnitt som oftast anvands med
dator-till-dator-interaktion dar en klientdator initierar en forfragan som besvaras av
serverdatorn som kor API:t, vilken normalt returnerar data till den klientdator som skickade
forfragan.

AWS GovCloud: Amazon Web Services molninfrastruktur dar webbapplikationen Hola iBot och
data relaterade till Operation Trojan Shield lagrades.

Startinldsare: Den forsta programvara som kors pa en mobiltelefon nar enheten slas pa eller
startas om. Den initialiserar maskinvaran och laser in operativsystemet, t.ex. Android.

Arenden: Kallas ocksa syndikat. Det hir r den centrala komponenten for relationer i
databasen iBot_dec.

Skillnadsdump: Nya eller andrade data mellan tva MySQL-databasdumpar. Det &r metoden for
hur det tredje landet tog fram nytt innehall ur hela databasen da det skickade nya datapaket.
Elastic Compute Cloud (EC2): Datorresurser som ags av AWS och som kan hyras for att
kéra datorprogram.

End-to-end-kryptering: Kryptering dar data krypteras mellan tva dndpunkter och dar endast de
andpunkterna har férmaga att avkryptera data. Data kan inte avkrypteras av de servrar och
natverk som data passerar mellan de tva andpunkterna.

XMPP (Extensible Messaging and Presence Protocol): XMPP ar ett Oppet standardprotokoll for
snabbmeddelanden som mojliggdr chattar mellan flera parter. Det har stéd for multimedia som
rost, bilder och video. Vem som helst kan kdra en egen XMPP-server och natverk och bygga
vidare pa det befintliga ramverket.

Ghostanvandar-ID (”bot”): Det anvandar-ID till vilket AN@M-applikationen pa mobila
enheter skickade en dold kopia av alla meddelanden som skickades fran den enheten.

GPG (GnuPG): Mojliggor kryptering av data och signering av kommunikation.

Google Compute Engine: En tjanst fran Google Cloud som gor det mojligt att skapa och
kora virtuella datorer i Google Cloud.

. Hash (MD5, SHA-2): En hashfunktion dr en matematisk process dar indata,
"meddelandet”, bearbetas till ett “sammandrag av meddelandet” eller ett hashvarde med
fast langd. Det anges ofta som hexadecimala tecken med siffrorna 0 till 9 och bokstaverna
A till F. Hashfunktioner anvands ofta for dataverifiering genom att identifiera om data har
forandrats, eftersom det ar mycket osannolikt att tva olika “indatameddelanden”
resulterar i samma hashvarde.

Hola iBot: Den anpassade webbapplikation som skapades och drevs av FBI i San Diego och
som fungerade som granskningsplattform for alla data som togs emot fran plattformen
AN@M.
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iBot_dec: Databasen som skickade data till granskningsplattformen Hola iBot. Innehaller data
som samlades in pa plattformen AN@M och skickar den fér granskning.

iBot_enc: Den tillfalliga databas dar nya datapaket forvarades nar nya data togs emot fran
servern i det tredje landet.

Servern Ingestion-1 (I11): Den AWS GovCloud EC2 som kérde inmatningsprocessen
(avsnitt 9), sparade filer som bifogats till meddelanden och skickade data till databasen
iBot_dec.

IMEI (International Model Equipment Identifier): Ett 15-siffrigt nummer som tilldelas en
mobil enhet och som kan anvandas som identifierare. Det bestar av ett 8-siffrigt TAC-nummer
(Type Allocation Code) som visar enhetens marke och modell, ett 6-siffrigt serienummer och
en kontrollsiffra (sista siffran) som berdknas med Luhn-algoritmen.

Platsinformation: Information som identifierar en plats (som kan vara en region eller ett
omrade). Den bestar normalt av varden for latitud och longitud samt en tidsstampel i UTC for
den tid da platsen faststélldes. Platsen kan faststédllas med GNSS (Global Navigation Satellite
Systems) som t.ex. GPS eller GLONASS, eller faststallas utifran information om narliggande
mobilmaster och WiFi-atkomstpunkter.

MCC (Mobile Country Code): MCC-koden identifierar unikt ursprungslandet for
mobilabonnenten och &r de tre forsta siffrorna i IMSI-numret (International Mobile Subscriber
Identity) som lagras pa SIM-kortet. Australien har t.ex. MCC-vardet 505.

MDM (Mobile Device Management): En programvaruapplikation som bestar av en mobil
enhetskomponent och en serverkomponent som ofta anvands for att tillampa vissa funktioner
pa enheter, sa kallade policyer, for att forbattra enheternas integritet, sdkerhet och
anvandarvanlighet. MDM-applikationer har ofta ocksa majligheten att tomma enheter pa
information pa distans.

MNC (Mobile Network Code): MNC-koden bestar av tva eller tre siffror som identifierar
mobilabonnentens mobilnatverk. Det ar de tva eller tre siffrorna som féljer pa MCC-koden som
tillsammans utgor IMSI-numret (International Mobile Subscriber Identity) som lagras pa SIM-
kortet. Foljande exempel kommer fran australiska mobilndtoperatorer (inte ett heltdckande
exempel): Telstra har 01, Optus har 02och Vodafone har 03.

MySQL-dump: En logisk sakerhetskopia av alla tabeller, inklusive innehall, i en MySQL-databas.

Nytt datapaket: Ett paket med nya data hiamtade fran AN@M-plattformen som skickades av det
tredje landet till 11-servern.

Portal: En webbplats som nas via internet med en VPN-anslutning (Virtual Private Network).
Man loggar in med ett giltigt anvdndarnamn och l6senord fran AN@M-administratérerna och
kan da hantera AN@M-slutanvdndares enheter, konton och anvindar-ID:n.

Proxy: En server som fungerar som ett rela for all natverkstrafik mellan tva datorer eller servrar.

Kryptering med offentlig nyckel: Ett system for kryptering och avkryptering dar ett par
matematiskt relaterade nycklar anvands for att kryptera och avkryptera innehall. Den
”offentliga” nyckeln kan anvéandas for att kryptera innehall som bara den ”privata” nyckeln kan
avkryptera, och tvartom. Samma nyckel kan inte anvandas for att avkryptera innehall som
krypterades med den.

RAM: Tillfallig lagring i en dator. T.ex. lagrades alla tillfalliga datastrukturer i RAM-minne
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infor inmatningen.

RSA-kryptering: En typ av PKI-kryptering som delvis anvdndes for aterkryptering av inhdmtade
data.

SIM (Subscriber Identity Module): SIM-kortet ar ett fysiskt integrerat kretskort som lagrar
IMSI-numret (International Mobile Subscriber Identity) och dess relaterade
autentiseringsnyckel, som anvands for att unikt identifiera och autentisera en mobilabonnent
(slutanvandare) i ett mobilt natverk. SIM-kortet har ocksa ett unikt serienummer som kallas
ICCID (Integrated Circuit Card Identifier) och som kan vara tryckt pa SIM-kortet.

TLS (Transport Layer Security): En implementering av kryptering med offentlig nyckel som ofta
anvands for att sdkra information som skickas till och fran webbplatser, t.ex. banker, e-post och
sokmotorer pa internet. Man kan se att det anvands genom att det visas en bild av ett |ast
hanglas i webblasarens adressfalt. TLS kan ocksa anvdndas for att géra annan kommunikation
sdker, t.ex. snabbmeddelandeapplikationer och VolP-kommunikation (Voice over Internet
Protocol).

Unicode: Unicode dr en metod for att representera symboler och text fran de flesta av varldens
skriftsystem. Det gors genom att tecken uttrycks som ett nummer och inte som glyfer. "Emojis”
ar en vanlig typ av glyf som skulle uttryckas med Unicode-vardet i t.ex.
meddelandeapplikationer men som visas for avsandaren och mottagaren som en glyf.

USB-felsokning: Maojligheten att ansluta en dator till en mobil enhet via en USB-kabel (Universal
Serial Bus) och interagera med operativsystemet i den mobila enheten. Det kan anvandas till att
lagga till eller ta bort data fran enheten, lasa loggar eller installera och ta bort applikationer. Det
kan ocksa anvandas till att byta operativsystem pa en mobil enhet eller installera processer som
kors med hojda behoérigheter — sa kallad “rooting”.

Anvindar-ID (JID): Ett anvdndarnamn som unikt identifierade en anvandare pa AN@M-
plattformen. Fran borjan bestod det av sex tecken hamtade fran siffrorna 0 till 9 och
bokstdverna A till F, och senare blev det tva slumpmassigt valda engelska ord som
kombinerades.

VPN (Virtual Private Network): En natverksapplikation som anvands for att kryptera data som
skickas over en ej betrodd natverksanslutning, vanligtvis internet. VPN anvandes traditionellt
till att via en internetanslutning "utoka” ett privat natverk, dvs. ett natverk som inte ar
atkomligt om man inte ar direkt uppkopplad mot det, exempelvis ett féretagsnatverk. Pa sa
satt kan en fjarransluten enhet komma at webbplatser, filer, data och tjanster som inte ar
tillgangliga utanfor det privata natverket. VPN kan dven anvandas for att dolja en anvandares
identitet eller deras aktivitet pa internet fran anvandarens internetleverantor.

XMPP: Se Extensible Messaging and Presence Protocol (XMPP)
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Sammanfattning

61

Polismyndighetens IT-avdelning har pa uppdrag av Polisens nationella operativa avdelning
(NOA) utvecklat och applicerat en metod foér hantering av det material som inkommit i oper-
ation Trojan Shield som beror dekrypterad information fran kommunikationstjansten Anom.

Det har dokumentet beskriver innehallet, bestaende av meddelanden, anvandarkonton och

metadata, i den dekrypterade informationen.

For beskrivning av Polisens hantering av dekrypterad information fran Anom hanvisas till do-
kumentet ”A605.844/2021 Beskrivning av Polisens hantering av Anom-data”

Revisionshistorik
Datum Version Kommentar Avsandare
2021-09-21 1.0 Initial version IT-avdelningen
2022-02-28 2.0 Storre bearbetning IT-avdelningen
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1 Inledning

1.1 Bakgrund

Sammanlagt har 16 lander ingatt i insatsen med namnet Trojan Shield/OTF Greenlight. |
Europa har arbetet letts av Sverige och Nederlanderna i samarbete med Europol.

Den krypterade plattformen Anom, har anvénts av kriminella for att kunna planera, koordi-
nera och utfora brott. Plattformen skapades och administrerades i det dolda av FBI. | takt med
att liknande tjanster som ”Encrochat” och ”Sky ECC” upphorde dvergick allt fler kriminella
aktorer till att kommunicera pa denna plattform.

Enligt FBI har 6ver 27 miljoner meddelanden skickats via plattformen av dver 200 kriminella
natverk mellan oktober 2019 och juni 2021 [1].

Efter att plattformen avvecklades i juni 2021 har Polismyndigheten av FBI forsetts med ex-
porter av meddelanden och annan information fran plattformen i enlighet med det 6msesidiga
juridiska bistandsavtalet (MLAT) mellan USA och EU.

1.2 Syfte

Dokumentet syftar till att beskriva innehallet av det material som mottagits i MLAT. Den
forsta delen (avsnitt 2) beskriver vad rubrikerna och tabellinnehallet betyder. Den andra delen
(avsnitt 3) utgors av observationer som gjorts vid hantering av materialet, som &r relevanta for
att forsta det pa ett korrekt satt.

1.3 Hanvisning till OTS Technical Details

| detta dokument finns flertalet hanvisningar till det tekniska dokument som &r framtaget av

FBI gallande Operationen Trojan Shield (OTS) [2]. Det tekniska dokumentet finns i en eng-

elsk och en svensk version. Hanvisningar till respektive kapitel och eventuellt avsnitt &r den-
samma i bade det svenska och det engelska dokumentet. Dessa hanvisningar betecknas med

kursiv stil OTS kap. <kapitel>.<avsnitt> <svensk rubrik>. Exempelvis: OTS kap. 8.1 Aren-
den/syndikat.



2.1

Databasstruktur

Innehall i MLAT-exporter
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Varje MLAT-export innehaller instruktioner for att bygga upp en SQL-databas innehallandes

foljande tabeller:

has message
ptt messages
image messages
video messages
text messages

products
mdm data
roster

Nedan &r en visualisering av databas-strukturen samt dess relationer

Meddelanden och Produkter

| ptt_message

Perc mid

shmid
path
length
pitch
inserted
mcc
isgrp
isatt
sender
receiver
time
fromnote
latitude
longitude

metadataverified

image_message & video_message

,PK

mid

shmid

path

inserted

mcc

isgrp

isatt

sender

receiver

time

fromnote

latitude

longitude

metadataverified

text_message

— ,PM

mid

shmid

text

inserted

mcc

isgrp

isatt

sender

receiver

time

fromnote

latitude

longitude

verified

isfwd

has_message
S ’m pid
e mid
,FK type

shmid

products

case

,ma pid
date_created
mec_str
count
jid_1

jid_2

gid

isDup

knownGroup

apk

Figur 1 Databasstruktur meddelanden




Metadata

mdm_data

’m jid

roster

uuuuu

Figur 2 Databasstruktur metadata

2.2

Databasinformation

Nedan foljer en kort beskrivning av tabeller och dess innehall.
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221 Has_message
Tabellen beskriver relationerna mellan produkter och meddelanden och innehaller foljande
falt:

Falt Betydelse/tolkning

pid Produkt-ID fér aktuell mid

mid Meddelande-ID

type Typ av meddelande. Kan vara 1:text, 2:bild, 3:push-to-

talk/ljud, 4:video.
shmid Meddelande UUID
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2.2.2 Ptt_message
Tabellen innehaller samtliga ljudmeddelanden genererade av plattformens push-to-talk (PTT)-

funktion. Dessa meddelanden kunde &ven forvrangas med hjélp av en tonhojdsjustering.
Tabellen innehaller féljande falt:

Falt Betydelse/tolkning

mid Meddelande-ID, aterfinns dven i has_message.

shmid Meddelande-UUID, aterfinns dven i has_message.

path Sokvag till aktuell media-fil.

length Tomt falt.

pitch Ursprunglig tonhojd pa meddelandet.

inserted Tid och datum da meddelandet lastes in Ingestion-1, OTS
kap. 1.4.3 Ingestion-1.

mcc Mobile Country Code fér meddelandet.

isgrp Anger om meddelandet dr en del av en gruppkonversation.

isatt Anger om meddelandet dr en bilaga till ett annat med-
delande.

sender Sandande JID pa meddelandet.

reciever Mottagande JID och/eller grupp (gid).

time Tid dd@ meddelandet skickades.

latitude Latitud for den enhet som skickat meddelandet.

longitude Longitud for den enhet som skickat meddelandet.

metadataverified Tomt falt.

2.2.3 Image_message & video_message

Tabellen innehaller samtliga meddelanden dar bilder eller videoklipp ingick.

Tabellen innehaller foljande falt:

Falt Betydelse/tolkning

mid Meddelande-ID, aterfinns dven i has_message.

shmid Meddelande-UUID, aterfinns dven i has_message.

path Sokvag till aktuell media-fil.

inserted Tid och datum da meddelandet lastes in Ingestion-1, OTS
kap. 1.4.3 Ingestion-1.

mcc Mobile Country Code for meddelandet.

isgrp Anger om meddelandet dr en del av en gruppkonversation.

isatt Anger om meddelandet dr en bilaga till ett annat med-
delande.

sender Sandande JID pa meddelandet.

reciever Mottagande JID och/eller grupp (gid).

time Tid da meddelandet skickades.

fromnote Anger om meddelandet ar skickat fran enhetens "valv”.

latitude Latitud for den enhet som skickat meddelandet.

longitude Longitud for den enhet som skickat meddelandet.

metadataverified Tomt falt.




2.2.4 Text_message
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Tabellen innehaller samtliga meddelanden innehallandes enbart text.

Tabellen innehaller féljande falt:

Falt Betydelse/tolkning

mid Meddelande-ID, aterfinns dven i has_message.

shmid Meddelande-UUID, aterfinns dven i has_message.

text Textinnehall i meddelande. Textinnehallet kan anta olika for-
mat och beskrivs ndarmre under 3.1 textformat.

inserted Tid och datum da meddelandet lastes in Ingestion-1, OTS
kap. 1.4.3 Ingestion-1.

mcc Mobile Country Code fér meddelandet.

isgrp Anger om meddelandet ar en del av en gruppkonversation.

isatt Anger om meddelandet ar en bilaga till ett annat med-
delande.

sender Sandande JID pa meddelandet.

reciever Mottagande JID och/eller grupp (gid).

time Tid da meddelandet skickades.

latitude Latitud for den enhet som skickat meddelandet.

longitude Longitud for den enhet som skickat meddelandet.

verified Tomt falt.

isfwd Anger om meddelandet ar ett vidarebefordrat meddelande.

2.2.5 Product

Tabellen innehaller information om de tradar/produkter som genererats i exporter.

Tabellen innehaller féljande falt:

Falt Betydelse/tolkning

case id Det case/syndikat aktuell produkt tillhor. Ytterligare inform-
ation om syndikat aterfinns i OTS kap. 1.4.3 Ingestion.

pid Produkt-ID, aterfinns dven i has_message.

date created Datum och tid da produkten skapats.

mcc_str Mobile Country Code fér samtliga meddelanden som skickats
i produkten.

jid str Samtliga JID som skickat eller tagit emot meddelanden i pro-
dukten.

count Antalet meddelanden i produkten.

jid 1 Ena parten vid tvapartskommunikation, tomt vid gruppkon-
versation.

jid 2 Andra parten vid tvapartskommunikation, tomt vid grupp-
konversation.

gid Grupp-ID vid flerpartskommunikation, tomt vid tvapartskom-
munikation.

isDup Tomt falt.

knownGroup Tomt falt.

apk Grupp-ID




2.2.6 MDM_Data
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Tabellen innehaller information om Anom-enheter hamtat fran plattformens Mobile Device
Management-verktyg. Tabellen innehaller foljande falt:

Falt Betydelse/tolkning

jid Aktuellt JID, &terfinns tabellen Roster.

imeil Senast kdnda International Mobile Equipment Identity for
enheten.

imsi Senast kdanda International Mobile Subscriber Identity for
SIM-kortet.

regdate Datum da enheten registrerades i MDM-plattformen.

lastcheckin Senast enheten syntes av MDM-plattformen.

make Marke pa enheten.

model Modell pa enheten.

currentmcc Senast kdnda Mobile Country Code.

currentcc Senast kdnda Country Code.

currentoperator Senast kdnda teleoperator.

currentphone Senast kdnda telefonnummer.

devicelocale Senast kanda sprak- och regionsinstallningar pa enheten.

ipaddr Senast kdnda IP-address.

lastlat Senast kdnda latitud.

lastlong Senast kdanda longitud.

lastlocdate Tid och datum for senast kdanda position.

lastwifi Senast kanda Wifi enheten kopplats till.

status Status enheten férmedlade till MDM vid senaste incheck-
ning.

serialnum Serienummer pa enheten.

Iccid Integrated circuit card identifier pa SIM-kortet.
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2.2.6.1 Kompletterande MDM-information
Den 2021-11-16 delgavs kompletterande information om Anom-enheter. Tabellen innehaller

foljande falt:

Falt Betydelse/tolkning

JID Aktuellt JID, aterfinns tabellen Roster.

IMET Samtliga kanda International Mobile Equipment Identity for
enheten.

ICCID Samtliga kanda Integrated circuit card identifier pa SIM-kort.

Last Known Latitude

Senast kdnda latitud for enheten

Last Known Longi-
tude

Senast kdnda longitud for enheten

Last Location Re-
ported Time

Tid och datum for senast kdanda position.

Serial Number

Serienummer pa enheten

Network Carrier

Senast kdanda teleoperator

IMST

Samtliga kanda International Mobile Subscriber Identity for
SIM-kort.

Model

Modell pa enheten.

Last Seen

Senast enheten syntes av MDM-plattformen.

2.2.7 Roster
Tabellen innehaller kand information om brukaren av en JID. Tabellen innehaller foljande
falt:

Falt Betydelse/tolkning

jid Aktuellt JID, aterfinns i tabellen MDM_Data

uname Senast kanda alias for aktuell JID

real name

Det namn en anvandare av Hola iBot senast registrerat for
aktuell JID

bio Den beskrivning en anvandare av Hola iBot senast registrerat
for aktuell JID
location Den plats en anvdandare av Hola iBot senast registrerat for ak-

tuell JID

Anvandare av Hola iBot var polisanstallda som ingick i operationen Trojan Shield som manu-
ellt matade in denna information, vilket beskrivs ytterligare i OTS kap 10.7 Forteckningssi-

dan.
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3 Relevanta observationer av MLAT-materialet

Vid hanteringen av MLAT-materialet har foljande observationer kunnat géras som &r rele-
vanta for en korrekt forstaelse av materialet.

3.1 Produkter

Under Operation Trojan Shield skapades nya datapaket varje mandag, onsdag och fredag,
OTS kap. 2. Skapande av nya datapaket. Samtliga konversationer mellan tva individer eller i
en grupp delades in i produkter, dven kallat tradar eller chattslingor. Dessa forseddes med
bade case_id och pid. En produkt fran syndikat 12 med pid 34567 presenteras som 12_34567.
Dessa produkter innehaller samtliga meddelanden skickade i konversationen sedan senaste
exporttillfallet och l6per saledes mellan tva till tre dagar.

3.2 Textformat

Meddelanden som skickas via Anom kan antingen aterfinnas som ren text, eller som nagot av
de format som presenteras i avsnittet. Dessa ar samtliga skrivna som JavaScript Object Notat-
ion (JSON).

Text i JSON innehaller normalt inga radbrytningar. Nedan exempel har radbrutits for ckad
l&sbarhet.

Varje kategori av meddelande finns i tva versioner beroende pa vilken tidsperiod meddelandet
har blivit inlast till Anom-plattformen.

3.2.1 Vidarebefordrade meddelanden

Nar en anvandare vidarebefordrar ett meddelande fran en konversation till en annan anvan-
dare presenteras detta som en vidarebefordran (engelska: forward). Meddelanden som vidare-
befordras kan presenteras pa tva satt.

Vidarebefordringar inlésta till och med 2020-09-09 innehaller enbart text och presenteras som
foljande exempel:

forward prefix

{

"forward message time": 1633354850,
"forward message text": "hej",
"forward mes- "abcl23"

sage user jid":

}

Vardetabell:
Falt Betydelse/tolkning
forwarded message_time Tidsstdmpel i Unix Time.
forward message_text Vidarebefordrat innehall.
forward message user 7jid | Den JID som meddelandet vidarebefordrats fran.
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Vidarebefordringar inlasta fran och med 2020-09-11 mojliggor évriga typer av innehall och

presenteras som foljande exempel:

forward prefix

{
"forward message time":
"forward mes-
sage user jid":
"forward message body":
"forward message type":
"forward message uuid":

}

Vérdetabell:

1633354850,
"abcl23",

"hej " ,
"TEXT",
"123e4567-e89p-12d3-a456426614174000"

Falt

Betydelse/tolkning

forwarded message time

Tidsstampel i Unix Time.

forward message user jid

Den JID som meddelandet vidarebefordrats fran.

forward message body

Den text eller kontaktinformation som vidarebeford-
rats. Om forward_message_type ar IMAGE, VIDEO, PTT
eller NOTE finns inte detta falt i meddelandet.

forward message type

Anger vilken sorts meddelande som vidarebefordrats.
Faltet kan anta foljande varden: TEXT, IMAGE, VIDEO,
PTT, CONTACT och NOTE och avgor om det vidarebe-
fordrade meddelandet ar text, bild, video, ljud, kon-
taktinformation eller en anteckning.

forward message uuid

UUID pa vidarebefordrat meddelande. Detta UUID ar
inte detsamma som meddelandets shmid.
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3.2.2 Svar pa meddelanden

Nar en anvandare svarar pa ett specifikt meddelande i befintlig konversation representeras
detta som ett citat (engelska: quote). Citat i konversationer kan presenteras pa tva satt.

Meddelanden inlasta till och med 2020-12-21 (med ett fatal undantag) presenteras som fol-

jande exempel:

quote prefix

{
"quote message time":
"quote message text":
"quoted text":
"quote message user jid":
"message uid":

}

Vardetabell:

1633354850,

"Hur mar du?",

"Jag mar bra",

"abcl23",
"123e4567-e890-12d3-a456-426614174000"

Falt

Betydelse/tolkning

quote message time

Tidsstampel i Unix Time.

quote message text

Det meddelande som har besvarats.

quoted text

Det svar som getts.

quote message user jid

Den JID som skickat det meddelande som har besvarats.

message uid

UUID pa det meddelande som besvarats. Detta UUID &r
inte detsamma som meddelandets shmid.

Meddelanden inlésta fran och med 2020-12-25 (med vissa undantag) innehaller ytterligare
metadata och innehaller férutom ovan aven foljande falt

quote prefix
{

"quote message time":
"isQuotedMessageDeleted":

"isEdited":
}

Vardetabell:

1633354850,

true,
false,

Falt

Betydelse/tolkning

quote message time

Tidsstampel i Unix Time.

isQuotedMessageDeleted

Anger om det besvarade meddelandet har raderats. Kan
anta vardet true (sant) eller false (falskt).

isEdited

True/False. Anger om det besvarade meddelandet har re-
digerats.




3.2.3 Valvbilagor
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Nar en anvéandare skickar med en bilaga fran det sa kallade valvet presenteras det som en
valvbilaga (engelska: vault attachment). Bilagor kan vara anteckningar och bilder, OTS
A.7.1.3 Valvet. Valvbilagor kan presenteras pa tva vis.

Valvbilagor skickade till och med 2020-12-23 presenteras som foljande exempel:

{

"mIsSelected": true,
"passwordChecked": false,
"archived": true,
"attachmentsList": (1,
"attachmentsListOld": (1,
"checklist": false,
"content": "
"creation":,
"lastModification":,
"locked": false,
"reminderFired": false,
"title": .
"trashed": false

}

Vardetabell:
Falt Betydelse/tolkning
mIsSelected True/False, innebord i dagslaget okand.
passwordChecked True/False, innebord i dagslaget okand.
archived True/False, innebord i dagslaget okand.
attachmentsList Detta falt innehaller i forekommande fall en lista med bilagor

skickade i meddelandet.

attachmentsListOld Detta falt ar tomt i samtliga meddelanden.
checklist Anger om innehallet ar en checklista.
content Detta falt innehaller i forekommande fall textinnehall.
creation Tid i Unix time som bilagan skapades.
lastModification Tid i Unix time som bilagan senast dndrades.
locked True/False, innebord i dagslaget okand.
reminderFired True/False, innebord i dagslaget okand.
title Bilagans titel.
trashed True/False, innebord i dagslaget okand.




Meddelanden inlasta fran och med 2020-12-23 presenteras som foljande exempel.

{

"mIsFromVault": true,
:}
Vardetabell:
Falt Betydelse/tolkning
mlsFromVault True/False, innebord i dagslaget okand.

Ovriga falt som ovan.



77

3.3 Tidsforskjutning

3.3.1 Tidszonsdifferens
| kallmaterialet for MLAT-exporter &r samtliga tidsstdimplar angivna som tidsformatet UTC.
Pa grund av en misskonfiguration i en av servrarna som extraherat Anom-data har tidszonen
for vissa meddelanden felaktigt tolkats som UTC fast den i sjalva verket varit en annan tids-
zon. FBI har identifierat olika tidsfonster som galler for meddelanden OTS kap. 8.6.1 Fel i
meddelandens tidszon. Meddelanden som &r inldsta i respektive fonster ar angivna som UTC
men skall konverteras enligt nedan:
e Tidsram1
Meddelanden inlasta mellan 1 oktober 2019 och 27 oktober 2019: UTC -3
e Tidsram 2
Meddelanden inlasta mellan 27 oktober 2019 och 29 mars 2020: UTC -2
e Tidsram 3
Meddelanden inl&sta mellan 29 mars 2020 och 18 september 2020: UTC -3
e Tidsram 4

Meddelanden inl&sta efter 18 september 2020: UTC
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3.31.1 Exempel korrigering av tidszonsdifferens

Foljande fyra exempelmeddelanden &r inlasta 2020-08-28 och 2020-08-31 vilket framgar i
kolumn MESSAGE_INSERTED. Dessa meddelanden faller saledes inom tidsram 3 (29 mars
2020 — 18 september 2020) och skall darfor tolkas som UTC -3. | kdllmaterialet visas foljande
tidsstamplar:

A B i D S
1 MESSAGE_TIME | MESSAGE_SENDER | MESSAGE_DECODED MESSAGE_RECEIVER MESSAGE_INSERTED
2 |2020-08-27 17:48:46 Exempell Hej exempel2 2020-08-28 00:11:09
3 |2020-08-27 17:50:01 Exempel2 Hej pa dig Exempell 2020-08-31 00:11:10
4 |2020-08-27 17:50:15 Exempell Hur gar det? Exempel2 2020-08-31 00:11:10
5 |2020-08-27 17:51:04 exempel2 Det gar bra tack. Exempell 2020-08-3100:11:10

Figur 3 — Exempel korrigering av tidszonsdifferens — originaltid.

Konvertering till svensk sommartid (UTC+2) sker genom addition av fem timmar:

A B i D S
1 MESSAGE_TIME | MESSAGE_SENDER | MESSAGE_DECODED | MESSAGE_RECEIVER | MESSAGE_INSERTED
2 |2020-08-27 22:48:46+0200 Exempell Hej exempel2 2020-08-28 00:11:09
3 |2020-08-27 22:50:01+0200 Exempel2 Hej pa dig Exempell 2020-08-3100:11:10
4 |2020-08-27 22:50:15+0200 Exempell Hur gar det? Exempel2 2020-08-3100:11:10
5 |2020-08-27 22:51:04+0200 exempel2 Det gar bra tack. Exempell 2020-08-3100:11:10

Figur 4 — Exempel korrigering av tidszonsdifferens — korrekt svensk tid

| Polisens analysverktyg som hanterar och presenterar kéllmaterialet skedde automatisk korri-
gering av tidszon enligt ovan den 2021-09-30. Innan detta datum justerades samtliga tids-
stamplar pa meddelanden i analysverktyget fran UTC till svensk tid vilket medfor att urklipp
och exporter av material som hamtats fran analysverktyget innan 2021-09-30 presenterar tids-
stamplar tva till tre timmar felaktigt jamfort med svensk tid, beroende pa i vilken tidsram det
aktuella meddelandet blev inlast.

| kallmaterialet har ingen tidszonsjustering utforts. Korrigerad tidsangivelse presenteras enligt
ISO8601[3] dar tidsangivelse presenteras med ett efterféljande plus- eller minustecken och
tidszonsangivelse.

3.3.2 Tidzonsforskjutning 16-17 februari 2021

Det har i materialet identifierats ytterligare en tidzonsforskjutning for meddelanden skickade
den 16 - 17 februari 2021. Detta forklaras genom att det vid den tiden forelag ett problem i in-
frastrukturen som hanterade inlasning av nya meddelanden fran servern i tredje land. Pa grund
av detta skedde inlasning av nya data manuellt vilket kan ha orsakat tidzonsfoérskjutning pa
grund av mansklig faktor. Exakt vilken tidzonsforskjutning det rér sig om och under vilka ex-
akta tider har inte kunnat identifieras, men det finns flera exempel som tyder pa att tidsstam-
peln &r satt tva timmar efter att meddelandet i verkligheten skickats, exempelvis att ett med-
delande har tidsstampeln 17 feb 2021 01:21 (svensk tid) men i innehallet i meddelandena re-
fererar de till att klockan ar 23 (den 16 februari 2021). Efter den 17 februari 2021 atgardades
problemen och tidsforskjutningen ser ut att upphdra nagon gang under dagen den 17 februari
2021.
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3.3.3 Ovrig tidsforskjutning

Det har i materialet uppmarksammats en forskjutning i tid som yttrar sig pa sa satt att vissa
meddelandens tidsstampel &r satt 5-10 minuter innan meddelandet faktiskt har skickats.

Det har uppmérksammats genom analys av bilder dar en tidsstdmpel kunnat uppfattas, t.ex.
bilder pa klockor eller mobiltelefoner med synlig klocka samt genom matchning av tidsangi-
velsen i vidarebefordrade meddelanden och deras original.

Vid djupare analys har féljande uppmérksammats:

e Fran juni till slutet av augusti ar differensen mellan fem och sju minuter.

e Fran slutet av augusti till slutet av september &r differensen oftast atta minuter.
e Fran slutet av september till den 7 oktober &r differensen nio minuter.

e Fran den 8 oktober till den 15 december &r differensen tio minuter.

e Den 15 december 2020 upphor differensen.

3.3.3.1 Exempel 6vrig tidsforskjutning

Ett meddelande med tidsstampel 2020-09-17 17:21:41 (svensk tid) innehaller en bild av en
mobiltelefon dar klockan visar 17:30, en differens pa ca 8 minuter. Meddelandet bor darfor i
verkligheten ha skickats atta minuter senare an dess tidsstampel visar.

Fig 3. Tidsforskjutning exempel 1

Ett meddelande med tidsstampel 2020-09-19 11:34:05 (svensk tid) innehaller en bild av en
mobiltelefon dar klockan visar 11:42, en differens pa ca 8 minuter. Meddelandet bor darfor i
verkligheten ha skickats atta minuter senare an dess tidsstampel visar.

Fig 4. Tidsforskjutning exempel 2
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3.4 Shmid &r gemensamt for meddelanden och deras attachments

Enligt filen “data_information.txt” ([5] Bilaga 1) framgar det att shmid skall vara ett UUID.
Det har uppmarksammats i databaserna att flera rader kan ha samma shmid. Detta uppstar nar
ett bild-, text- eller ljudmeddelande &r en bilaga (eng. attachment) till ett annat meddelande.
Vid denna situation far samtliga meddelanden samma unika shmid. Meddelande-id, Mid, ar
alltid unikt for ett unikt meddelande.

3.5 Platsinformation

3.5.1 Tillforlitlighet MCC

For enheter innehallandes ett aktivt SIM-kort som var uppkopplat mot ett mobilnat férsags det
skickade meddelandet med aktuell Mobile Country Code (MCC) for den séndande enheten
(Appendix 8.2¢ [1]). En jamforelse av denna MCC mot textinnehall samt GPS-position ger att
denna MCC inte alltid ar helt tillforlitlig. Detta yttrar sig som en fordréjning av byte mellan
aldre MCC till ny MCC nar enheten fardas fran ett land till ett annat.

3.5.1.1 Exempel MCC

Nedan tabell innehaller exempel pa koordinater och MCC fran meddelanden dér plats och
MCC inte Gverensstammer.

Message - Mcc Message — Longitude Message - Latitude Land — MCC Land - Koordinater

240 -4.511279 36.599588 Sverige Spanien
240 -4.511137 36.599613 Sverige Spanien
240 -4.511137 36.599613 Sverige Spanien
240 -4.511226 36.599503 Sverige Spanien
240 -4.621791 36.544923 Sverige Spanien
240 -4.511296 36.599615 Sverige Spanien
240 -4.511596 36.599373 Sverige Spanien

240 -4.511298 36.599735 Sverige Spanien
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3.5.2 Misslyckad positionering — Felaktig Longitud

Efter en uppdatering i april 2020 forsokte Anom-applikationen fa fram enhetens position i
samband med att meddelanden skickades. Detta kunde ibland misslyckas (OTS A.8.2.d), vil-
ket resulterade i positionsvarden pa foljande vis:

Vardet for latitud &r satt till ett heltal, t.ex. 59.0.
Vérdet for longitud &r satt till ett mycket stort tal, t.ex. 1617786553.
Vaérdet for longitud &r vid det tillfallet troligen en tidsstdmpel i Unix Time.

3.5.2.1 Exempel misslyckad positionering — Felaktig longitud

Nedan tabell visar pa exempel dar meddelandets position visas felaktigt. Observera att boksta-
ven E i detta fall symboliserar multiplikation med den specificerade tiopotensen.
1.616779411E12 skall tolkas som 1.616779411x10*2,

Message — Time Message - Longitude Message - Latitude
2021-03-26 17:23:42+0100 1.616779411E12 59.0
2021-03-26 17:54:17+0200 1.617206019E12 59.0
2021-03-26 20:57:19+0100 1.616529358E12 59.0
2021-03-26 20:59:04+0100 1.61652912E12 59.0
2021-03-30 15:16:22+0100 1.616508937E12 59.0
2021-04-07 13:20:54+0200 1.617794386E12 59.0

2021-04-24 14:58:07+0100 1.616594251E12 59.0
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3.5.3 Misslyckad positionering — Trunkerade koordinater

Ett annat forekommande exempel pa hur positionering har misslyckats kan ses genom trunke-
ring av vardet pa koordinater i materialet. Denna trunkering yttrar sig genom att vérdet for
longitud trunkeras fran vénster och saknar varde for heltal. Det varde som presenteras ar istal-
let vardet pa decimalerna. Pa liknande men omvant satt har vardet for latitud trunkerats fran
hoger och saknar vérde for decimalerna. Det varde som presenteras ar enbart vérdet pa helta-
let.

3.5.3.1 Exempel misslyckad positionering — Trunkerade koordinater

Nedan tabell visar pa exempel dar meddelandets position visas felaktigt. Observera att en-
heten i det héar fallet delvis rapporterat korrekta koordinater, 29.008981, 41.078515 och delvis
trunkerade dito, 8981.0, 41.0. Se dven fig 5 for en visualisering éver trunkeringen.

Message - Time Message - Longitude Message - Latitude

2020-10-16 10:26:38+0200 8981.0 41.0

2020-10-16 10:26:53+0200 8981.0 41.0

2020-10-16 10:27:47+0200 29.008981 41.078515

2020-10-16 10:28:11+0200 29.008981 41.078515

2020-10-16 10:28:14+0200 29.008981 41.078515

2020-10-16 13:42:53+0200 8476.0 41.0

2020-10-16 13:42:54+0200 8476.0 41.0

Kommentar Message - Latitude Message - Longitude Message - Time
Trunkerade koordinater 41.0 8981.0 2020-10-16 10:26:38+0200
Trunkerade koordinater 41.0 8981.0 2020-10-16 10:26:53+0200
Korrekta koordinater 41.078515 29.008981 2020-10-16 10:27:47+0200
Korrekta koordinater 41.078515 29.008981 2020-10-16 10:28:11+0200
Korrekta koordinater 41.078515 29.008981 2020-10-16 10:28:14+0200
Trunkerade koordinater 41.0 8476.0 2020-10-16 13:42:53+0200
Trunkerade koordinater 41.0 8476.0 2020-10-16 13:42:54+0200

Fig 5. Trunkerade koordinater, visualisering éver trunkering.
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3.54 Positionering visar tidigare kand plats

Nér position hamtas via Android Location Manager kan hamtningen i vissa fall misslyckas

varpa den senast kéinda positionen hdmtas istéllet. Detta beskrivs i detalj i dokumentet ’Posit-
ionsdata i meddelanden skickade med applikationen ANOM”, A673.978/2021.

3.54.1 Exempel positionering visar tidigare kand plats

Nedan meddelanden visar pa ett tillfalle da enhetens position inte kunnat uppdateras. Klockan
13:49 faststélls positionen till 16.489885, 59.596813. Enheten har sedan dess flyttats (enligt
annan information i utredningen) men ny position registreras inte forran klockan 18:50.

Message - Time Message - Longitude Message - Latitude
2021-05-19 13:49:19+0200  16.489735 59.596842
2021-05-19 13:49:39+0200  16.489885 59.596813
2021-05-19 13:50:23+0200  16.489885 59.596813
2021-05-19 17:32:59+0200  16.489885 59.596813
2021-05-19 18:04:08+0200  16.489885 59.596813
2021-05-19 18:50:33+0200  17.221353 59.640529
2021-05-19 18:52:16+0200  17.161794 59.64619

3.6 MDM och Roster — Statisk information

Innehall i tabeller MDM och Roster innehaller den senast kanda informationen. En anvéandare
av Anom kan anvanda sig av flera olika enheter med skilda IMEI-nummer saval som olika
SIM-kort. Tabellerna Roster och MDM innehaller den information som var aktuell vid slutet
av operation Trojan Shield. Den kompletterande MDM-informationen som behandlas i kap
2.2.6.1 innehaller samtliga kombinationer av enheter aktuellt JID brukat.

Under operation Trojan Shield forsags Polismyndigheten med datapaket varje mandag, ons-
dag och fredag. Datapaketen innehdll samtliga meddelanden genererade sedan den senaste ex-
porten. Meddelanden var forsedda med det alias aktuellt JID hade vid exporttillfallet. Det re-
sulterar i att byten av alias i regel visas i materialet upp till tre dagar tidigare an de i verklig-
heten skett. | vissa fall har det observerats att ett nytt alias inte visas i materialet forran flera
veckor efter att bytet i verkligheten har skett. Pa grund av att alias endast kontrollerades vid
specifika tillfallen ar det mojligt att vissa alias saknas i materialet.
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3.7 Anvandandet av flera enheter

Vid initial uppséttning av ett nytt anvandarkonto i Anom genererade en aterforsaljare ett unikt
JID som kontrollerades mot en databas for att sékerstélla att JID var unik och inte tidigare
brukats inom Anom. Efter att det nya anvandarkontot satts upp tillhandahélls ett nytt 16senord
till aterforsaljaren.

Efter att en brukare av JID loggat in pa en enhet dndrades det ursprungliga losenordet till ett
slumpmassigt genererat 256 tecken langt nytt 16senord.

Innan uppdatering till Android 10 som skedde under december 2020 var det inte mojligt for
ett JID att logga in pa en annan enhet dn den som initialt sattes upp av aterforsaljare eller ad-
ministrator.

Fran och med denna uppdatering var det mojligt for ett JID att anvanda sig av en annan enhet
an den som initialt satts upp till detta JID.

For att kunna logga in pa ytterligare en enhet kravdes att en aterforsaljare forst nollstallde 16-
senordet. Vid nollstallning av l6senordet blev eventuell redan inloggad enhet utloggad efter
fem minuters inaktivitet och nekad majligheten att logga in pa nytt.

Mellan januari till mars 2021 var det mojligt for ett JID att vara inloggat pa tva enheter samti-
digt, forutsatt att:

e Enadministrator eller aterforsaljare aterstallde I6senordet for aktuell JID innan varje
ny inloggning.

e Att den forsta enheten var aktiv sa att den automatiska utloggningen inte skedde.

e Att enheten var uppdaterad till Android 10 eller senare.

Att en och samma JID var inloggad pa tva enheter var en sallsynt foreteelse som vanligtvis
orsakades av en oerfaren aterforsaljare som var obekant med aterstallningsprocessen.

I slutet av mars 2021 justerades I6sningen for att forhindra att ett och samma JID kunde an-
vanda fler enheter samtidigt. Uppdateringen innebar att en eventuell redan aktiv enhet logga-
des ut i samma dgonblick som en ny enhet loggades in. OTS Bilaga Klonade enheter

3.8 Anvandaren bot

Applikationen Anom inneholl en funktion som innebar att nar ett meddelande skickades sa
skickades det &ven automatiskt en dold kopia av meddelandet till en dold/fiktiv anvéndare
med anvéndarnamnet ”bot”. Den har processen var inte synlig for den anvéndare som skick-
ade meddelandet, och den anvéndaren visste inte heller om att processen dgde rum. OTS Kap
1. OVERSIKT OVER SERVRAR OCH NATVERK.

Under perioden 2021-05-05 — 2021-06-07 forekommer det i materialet meddelanden adresse-
rade till anviindaren “bot”. Detta beror pa en felaktig uppdatering av Anom som drogs till-
baka.



(1]

(2]

(3]
[4]
[5]
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Kallforteckning

https://polisen.se/aktuellt/nyheter/2021/juni/155-frihetsberovade-i-storsta-insatsen-hittills-mot-
organiserad-brottslighet/ [Hdmtat 2021-10-07]

Teknisk information om Operation Trojan Shield [Oversatt version, senast uppdaterad 31 au-
gusti 2021]

https://www.is0.0rg/iso-8601-date-and-time-format.html [Hamtat 2021-12-16]

https://xmpp.org/rfcs/rfc3921.html#session [Hamtat 2021-12-29]

A605.844/2021 Beskrivning av Polismyndighetens hantering av Anom-data


https://polisen.se/aktuellt/nyheter/2021/juni/155-frihetsberovade-i-storsta-insatsen-hittills-mot-organiserad-brottslighet/
https://polisen.se/aktuellt/nyheter/2021/juni/155-frihetsberovade-i-storsta-insatsen-hittills-mot-organiserad-brottslighet/
https://www.iso.org/iso-8601-date-and-time-format.html
https://xmpp.org/rfcs/rfc3921.html#session
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Sammanfattning

Detta dokument innehaller en beskrivning av Polismyndighetens metod och hantering av
materialet som inkommit i operation Trojan Shield som berdr avkrypterad information fran
kommunikationstjansten Anom.

Information har inkommit i form av harddiskar, dar varje harddisk innehaller data fran en
gruppering av anvéandare, aven kallat syndikat.

Ovan namnda databaser innehaller meddelanden och bilagor dessa anvéandare skickat i platt-
formen. Dessa databaser ar &ven forsedda med metadata kring dessa meddelanden och anvan-
dare.

Dokumentet beskriver materialets format och struktur. Information om sjélva innehallet, den
dekrypterade informationen beskrivs i dokumentet ”Beskrivning av information i Anom-data”

| detta dokument finns flertalet hanvisningar till dokumentet “Teknisk information om Oper-
ation Trojan Shield” som vidare beskriver materialet och dess hantering innan det kom Po-
lismyndigheten till handa.
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1 Inledning

1.1 Bakgrund

Sammanlagt har 16 lander varlden Gver ingatt i insatsen som gatt under namnet Trojan Shi-
eld/OTF Greenlight. | Europa har arbetet letts av Sverige och Nederléanderna i samarbete med
Europol.

Den krypterade plattformen Anom, som nu har avvecklats, har anvéants av kriminella for att
planera, koordinera och kunna utféra brott.

Plattformen skapades och administrerades i det dolda av FBI. | takt med att liknande tjanster
som “Encrochat” och ”Sky ECC” upphorde 6vergick allt fler kriminella aktorer till att kom-
municera pa denna plattform.

Enligt FBI har 6ver 27 miljoner meddelanden skickats via plattformen av éver 200 kriminella
natverk mellan oktober 2019 och juni 2021. [1]

Efter att plattformen avvecklades i juni 2021 har Polismyndigheten av FBI forsetts med ex-
porter av meddelanden och annan information fran plattformen i enlighet med det 6msesidiga
juridiska bistandsavtalet (MLAT) mellan USA och EU.

1.2 Syfte

Dokumentet syftar till att beskriva innehallet i de exporter FBI forsett polismyndigheten med
samt hur dessa har behandlats inom Polisen. Dokumentet beskriver &ven hur extrahering av
information ur exporter for hantering inom FU genomforts.

1.2.1 Avgransning

Dokumentet syftar inte till att beskriva innehall i exporter. Detta sker i det separata dokumen-
tet ”Beskrivning av information i Anom-data”

1.3 Hanvisning till OTS Technical Details

| detta dokument finns flertalet h&nvisningar till det tekniska dokument som &r framtaget for
Operationen Trojan Shield (OTS) [2]. Det tekniska dokumentet finns i en engelsk och i en
svensk version. Hanvisning till respektive kapitel och eventuellt avsnitt ar detsamma i bade
det svenska och det engelska dokumentet. For tydlighetens skull kommer dessa hénvisningar
betecknas med kursiv stil OTS kap. <kapitel>.<avsnitt> <svensk rubrik>. Exempelvis: OTS
kap. 8.1 Arenden/syndikat.

2 MLAT exporter

1(14)
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Material som begérts fran USA via MLAT har inkommit som enheter (externa harddiskar och
USB-enheter) med exporter. Dessa har skickats till Sverige och mottagits av Justitiedeparte-
mentet och/eller Aklagarmyndighetens Riksenhet mot internationell och organiserad brotts-
lighet (RIO). Dessa enheter har sedan vidarebefordrats till Polismyndigheten for fortsatt han-
tering. FOr mer information om MLAT-exporter se OTS kap. 11 MLAT-export.

2.1 Beskrivning och hantering av fysiskt media

Polismyndigheten har totalt mottagit atta externa harddiskar och fyra USB-minnen innehal-
landes radata.

Samtliga enheter har efter ankomst speglats och hanterats enligt gangse rutiner av IT-forensik
1, Utredningsenheten, Polisregion Stockholm.

2.2 Innehall fysiskt media

Varje fysiskt media utgor en export av ett sa kallat syndikat. For ytterligare information om
syndikat och dess uppdelning héanvisas till OTS kap. 8.1 Arenden/syndikat. De 8 externa hard-
diskarna utgor initiala exporter och de 4 USB-minnen utgor tillaggsexporter for vissa syndi-
kat.

For varje enhet finns denna uppséattning av filer
e En katalog innehallandes bilagor i form av ljud-, video-, och bildmaterial (Atta-
chments).
Information om vilka bilagor som férekommer i ovan katalog (attachment_log.txt).
Beskrivning av dataformatet (data_information.txt).
Instruktioner for upprattande av databas (Sweden_<syndikat>_dump.sql)
En forteckning av de
Information om vilka bilagor som forekommer.

Mamn

attachments
=| attachment_log.txt
=| data_information.tct
| Sweden_1_2286_dump.sq|
=| Sweden_1_286 jids.txt

Figur 1. Exempel pa filstruktur innehall, syndikat 286

221 Maskininstruktioner

| filen Sweden<syndikat>_dump.sql aterfinns instruktioner for att skapa en MySQL[3]-
databas innehallandes foljande tabeller:
Has_message

Image_message

Mdm_data

Products

Ptt_message

Roster

Text_message

Video_message

2(14)
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| filen ”data_information.txt” (bilaga 1) aterfinns fordjupad information om tabellernas struk-
tur och innehall. Detta fordjupas ytterligare i OTS kap.8 Databasoversikt

Se figur 2 och 3 for en visualisering av databas-strukturen samt dess relationer

Meddelanden och Produkter

I ptt_message image_message & video_message text_message has_message
?m mid [ — fw mid ) ,m mid S ,w pid —
shmid — shmid —| shmid ek mid
path path text ?m type
length inserted inserted shmid
pitch mcc mcc
inserted isgrp isgrp
mec isatt isatt products
isgrp sender sender case
isatt receiver receiver ,w pid L
sender time time date_created
receiver fromnote fromnote mec_str
time latitude latitude count;
fromnote longitude longitude jid 1
latitude metadataverified verified jid_2
longitude isfwd gid
metadataverified sDup
knownGroup
apk

Figur 2 Databasstruktur meddelanden

Metadata

roster

S

’ mdm_data

,P\J jid

imei

imsi

regdate

lastcheckin

make

model

currentmcc

currentce

currentoperator

devicelocale

ipaddr

lastlat

lastlong

lastlocdate

lastwifi

status

serialnum

iccid

uname

real_name

bio

location

Figur 3 Databasstruktur metadata

2.2.2

| katalogen attachments aterfinns tre underordnade kataloger

Audio

Bifogade filer

3(14)
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e Video
e Images
I dessa finns all media som skickats i konversationer som attribuerats till syndikatet.

| filen “attachment_log.txt” aterfinns information om huruvida exporten av media tillhérande
syndikatet har lyckats eller misslyckats. Totalt sett har 192 bilagor misslyckats.

2.2.3 Metadata

| filen ”Sweden_<syndikat>_jids.txt” aterfinns samtliga s.k. Jabber Identification, aven for-
kortat till JID, som attribuerats till syndikatet.

3 Delningsforfarande

Efter delningsbeslut av exportagande aklagare registreras vilken/vilka JID/s det specifika
arendet skall ta del av. Déarefter delas foljande information:
e Samtliga meddelanden fran samtliga konversationer dar aktuell JID deltar som séndare
eller mottagare.
e MDM-information om aktuell JID.
e Roster-information om aktuell JID.

4 Behandling av information

4.1 Extrahering fran databas per JID

Efter delningsbeslut fran exportagande aklagare genomfors ett antal databasfragor mot de
olika databaserna. Exempel pa dessa databasfragor aterfinns i bilaga 3.

4.2 Filfformat — TSV

Samtliga databasfragor blir sedan presenterade i ett antal tabb-separerade filer som sparas
med filandelsen ”.tsv”. Dessa kan 6ppnas i valfritt program for textbehandling och beskrivs
mer detaljerat nedan.

4.3 Textkodning i Base64

Textmeddelanden lagras som en BLOB (Binary Large OBject) [4] i databasen. Vid export
konverteras detta till Base64 [5], vilket ar en textbaserad representation av det binara objektet.
Ingen information gar forlorad vid denna konvertering.

4.4 Hanvisning till Media

For varje enskilt meddelande som innehaller media finns en referens till motsvarande fil i
MLAT-exportens attachments-katalog.

4.5 Deduplicering av meddelanden

4 (14)
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Deduplicering &r en form av komprimering i syfte att endast presentera unikt data. Meddelan-
den fran Anom har kunnat deduplicerats sa att lasare av dessa endast behovt se varje unikt
meddelande en gang. Fordjupning och tillvdgagangssatt presenteras nedan.

45.1 Anledning till deduplicering

En enskild konversation kan forekomma i flera av de exporterade databaserna. Detta beror
oftast pa att deltagande JID:ar ingar i flera syndikat vilket medfor att flera identiska kopior av
konversationer forekommer for dessa JID:ar

45.2 Metod

Varje enskilt meddelande &r forsett med ett unikt meddelande-id (”’mid”). Eftersom det unika
meddelandet forekommer flera ganger blir dessa kombinerade till endast en rad med hanvis-
ning till vilka konversationer/produkter detta meddelande deduplicerats ifran.

4.5.3 Verifiering

En kontroll av att varje duplicerad konversation innehaller exakt samma meddelanden har
genomforts.

4.6 Alias-information

Anvandare av Anom kan forse sin JID med ett eget Alias. Information om vilket Alias en JID
anvant sig av aterfinns i Roster-tabellen. Att observera &r att denna information ar den som
var aktuell vid slutfasen av Operation Trojan Shield.

En anvéndare av Anom kan anvéant sig av andra Alias &n detta historiskt.

Under operation Trojan Shield forsags Sverige I6pande med meddelanden exporterade fran
hola iBot” OTS kap.9.5 Export efter inmatning. Dessa exporter skedde mandagar, onsdagar
och fredagar. Meddelanden i exporter innehaller information om vilket Alias aktuell JID an-
vant vid export-tillfallet. Om en JID bytt Alias flera ganger mellan exporttillfallen har detta
inte kunnat faststéllas.

Efter deduplicering av innehallet har darfor varje enskilt meddelande som avsénts fran en i
arendet forekommande JID kunnat forses med det Alias JID:en anvént for detta meddelande.

4.7 Dekodning och presentation av kallmaterial

Samtliga TSV-filer med radata fran databasexport och all hanvisat media har levererats till
forundersokning for vidare analys.

Forutom detta har &ven resultatet av deduplicering och Alias-information levererats i egna
TSV-filer.

For att underlatta 1asning av materialet har varje TSV-fil konverterats till Excel-format. | detta
har Base64-texten konverterats till 1asbar text samt lankar till hdnvisat media infogats. Dessa
Excel-filer har aven forsetts med en rubrikrad. Foljande kataloger och filer aterfinns:

»  En katalog per databas dar material extraherats. Dessa har forsetts med 16pnummer 1-12.
«  En katalog med resultat av deduplicering och Alias-innehall.
«  En katalog innehallandes media som aktuell JID skickat och tagit emot

5(14)
IT-avdelningen
www.polisen.se



98

*  En text-fil "main-jids.txt” ddr aktuell JID framgar.

«  Ensql-fil “query.sql” som innehaller den databasfraga som stéllts for att generera TSV-
filer.

Mamn

dedup
iBot_Sweden_1_286
iBot_Sweden_2_37
iBot_Sweden_3_533
iBot_Sweden_4_54
iBot_Sweden_5_38
iBot_Sweden_& 59
iBot_Sweden_7_171
iBot_Sweden_8_183
iBot_Sweden_9 54
iBot_Sweden_10_59
iBot_Sweden_11_171
iBot_Sweden_12_183
media

= main-jids.txet

|| querysq

Figur 4 Katalogstruktur exporter

Nedan féljer en beskrivning av innehallet i ovan namnda kataloger.

47.1 Per databas
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Foljande filer aterfinns i varje katalog med databasexporter. Dessa finns alltid som TSV oav-
sett om filen har innehall eller inte och &r ett direkt resultat av databasexport.

Om filen har innehall har det aven skett en konvertering till ett format som ar lasbart i Excel. |
de fallen har varje félt forsetts med en rubrikrad.

o

-image-messages.tsv

-image-messages.xlsx

| -jids-from-all-relevant-product...
J -rmdm_data.tsv
.... -ptt-messages.tsv

] -ptt-messages.xlsx
J -roster.tsy

J -text-messages.tsy
[ -text-messages.lsx
- -video-messages.tsy
B: -video-messages.xlsx

-| deduplicated-jids-from-all-relevant-prod...

| metadata-query-for-iBot_Sweden_§_59.sq
Figur 5 Innehall per databas for en JID. Denna JID har maskerats.
Kolumnerna dr uppbyggda pa foljande vis:
<TABELL> <FALT>

T.ex. innehéller kolumnen “HAS_MESSAGE_MID” filtet “mid”, hamtat fran tabellen
“has_message” i aktuell databas. Férdjupad information om innehallet i falten aterfinns i [1]

Nedan aterfinns beskrivning éver innehall i TSV-filer. Dessa falt ar tabb-separerade. Om ett
vérde inte finns for féltet representeras detta med ”\N”".

| Excel-versioner av dokumenten har informationen forsetts med rubrikrad. | Excelfiler inne-
hallandes meddelanden har hanvisning till media forsetts med klickbar hyperlank till aktuellt
media.

For faltordning i TSV-filer, se bilaga 2.

7(14)
IT-avdelningen
www.polisen.se



100

47.1.1 <JID>-image-messages & <JID>-video-messages

Innehaller samtliga meddelanden och metadata innehallandes bild- respektive videomaterial
dar aktuell JID varit sdndare eller mottagare.

4.7.1.2 <JID>-text-messages

Innehaller samtliga meddelanden och metadata innehallandes text-material dar aktuell JID
varit sandare eller mottagare.

4.7.1.3 <JID>-ptt-messages

Innehaller samtliga meddelanden och metadata innehallandes ljud-material dar aktuell JID
varit séndare eller mottagare.

4.7.1.4 <JID>-jids-from-all-relevant-products

Innehaller samtliga JID:ar som forekommer i exporterat material. Denna information aterfinns
dven deduplicerat i en separat textfil “deduplicated-jids-from-all-relevant-products.txt”

4.7.1.5 <JID>-mdm_data
Innehaller samtlig tillganglig Mobile Device Management-information for aktuell JID

4.7.1.6 <JID>-roster
Innehaller samtlig tillganglig roster-information for aktuell JID

4.7.1.7 Metadata-query-for-<databas>.sql

Innehaller den SQL-fraga som stéllts mot aktuell databas for att extrahera informationen till
Roster och MDM.

4.7.2 Dedup
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| katalogen dedup aterfinns resultatet av deduplicering och tillfogande av Alias-information
pa meddelanden. | de fall ett deduplicerat meddelande har flera varden i nagot av falten ar
dessa separerade med semikolon. Féltrubriker i TSV-filer ar identiska med de icke deduplice-
rade filerna. En kolumn "SENDER ALIAS” har lagts till efter ordinarie kolumner i varje fil.
Denna kolumn innehaller det Alias den JID som ar aktuell for exporten anvant i enlighet med
kap 4.6.
| katalogen finns aven en fil main-alias.tsv som innehaller tre kolumner:

e Alias

e JID

e mid

Detta ar en forteckning over samtliga Alias aktuell JID anvént pa aktuellt meddelande (mid).
Denna ar samma mid som aterfinns i kolumnerna

HAS_MESSAGE_MID

MESSAGE_MID

7| video-messages.dedup.xlsx

Fig 6, Innehall dedup

En eventuell felkalla till dessa Alias & om aktuell JID bytt Alias under tiden mellan exporter
har detta inte registrerats, se 4.6

4.7.3 Media

Innehaller tre kataloger, audio, images, videos. Dessa innehaller de ljudklipp, bilder och film-
klipp som har skickats i meddelanden. Dessa hanvisas till genom ett Universally Unique
IDentifier (UUID) [6]

5 Kallforteckning

[1]  https://polisen.se/aktuellt/nyheter/2021/juni/155-frihetsberovade-i-storsta-insatsen-hittills-mot-
organiserad-brottslighet/ [Hdmtat 2021-10-07] )

[2] Teknisk information om Operation Trojan Shield [Oversatt version, senast uppdaterad 31 au-
gusti 2021]

[3] MySQL 8.0 Reference Manual, What is MySQL?
https://dev.mysqgl.com/doc/refman/8.0/en/what-is.html [H&mtat 2021-09-21]

[4] MySQL 8.0 Reference Manual, Data Types
https://dev.mysqgl.com/doc/refman/8.0/en/blob.html [Hdmtat 2021-09-21]
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[5] [IETF RFC 3548, https://datatracker.ietf.org/doc/html/rfc3548 [Hamtat 2021-09-21]

[6] IETF RFC 4122, https://datatracker.ietf.org/doc/html/rfc4122 [Hamtat 2021-09-23]
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Bilaga 1 — Data_information.txt
The following is information about the data stored on this drive.
Contained on this drive are the following files/directories:
- data_information.txt
- <countryname_number>_jids.txt
- <countryname_number>_dump.sql
- attachments/
- images
- videos
- audio
The attachment_log.txt contains the attachments that were included in the export. If 'success' is shown next to the attachment
filename, this means the attachment will be in the attachments directory. If ‘failure’ is next to the attachment filename, we do

not have the attachment.

The sql dump contains the following schema, this has been commented explaining the fields, many of the fields are replicated
or obvious:

CREATE TABLE "has_message” (

“pid” int(11) NOT NULL, /lproduct 1D
‘mid” int(11) NOT NULL, /Imessage ID
“type’ varchar(20) NOT NULL, /1 is text, 2 is image, 3 is ptt, 4 is video

“shmid" varchar(50) DEFAULT NULL,
PRIMARY KEY ("pid’,"mid, type’)
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;

CREATE TABLE “image_message” (

‘mid” int(11) NOT NULL, /Imessage ID
“shmid" varchar(50) NOT NULL, //message UUID
“path” varchar(100) NOT NULL, /limage file name

“inserted” timestamp NOT NULL DEFAULT current_timestamp(),
‘mcc’ varchar(20) NOT NULL,
“isgrp” int(2) NOT NULL DEFAULT 0, //if it's from a group message
“isatt” int(2) NOT NULL DEFAULT 0,
“sender” varchar(50) NOT NULL,
“receiver varchar(50) NOT NULL,
“time” timestamp NOT NULL DEFAULT current_timestamp(),
“fromnote” int(2) NOT NULL DEFAULT 0, /lif it's from a note attachemt
“latitude” varchar(512) DEFAULT NULL,
“longitude” varchar(512) DEFAULT NULL,
11 (14)
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“metadataverified” int(2) NOT NULL DEFAULT 0,
PRIMARY KEY (‘mid")
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;
CREATE TABLE ‘'mdm_data” (
“jid” varchar(50) NOT NULL,
“imei’” varchar(50) DEFAULT NULL,
‘imsi” varchar(50) DEFAULT NULL,
“regdate” timestamp NOT NULL DEFAULT '0000-00-00 00:00:00',
“lastcheckin™ timestamp NOT NULL DEFAULT '0000-00-00 00:00:00',
“make” blob DEFAULT NULL,
‘model” blob DEFAULT NULL,
“currentmec” varchar(20) DEFAULT NULL,
“currentcc” varchar(20) DEFAULT NULL,
“currentoperator” blob DEFAULT NULL,
“currentphone” varchar(20) DEFAULT NULL,
“devicelocale™ blob DEFAULT NULL,
“ipaddr” varchar(50) DEFAULT NULL,
“lastlat”™ varchar(512) DEFAULT NULL,
“lastlong” varchar(512) DEFAULT NULL,
“lastlocdate” timestamp NOT NULL DEFAULT '0000-00-00 00:00:00',
“lastwifi® blob DEFAULT NULL,
“status” varchar(512) DEFAULT NULL,
“serialnum’ varchar(50) DEFAULT NULL,
“iccid” varchar(100) DEFAULT NULL,
PRIMARY KEY (jid")
) ENGINE=InnoDB DEFAULT CHARSET=latin1;
CREATE TABLE “products” (
“case_id" int(11) NOT NULL, /Isyndicate ID
*pid” int(20) NOT NULL AUTO_INCREMENT, Ilproduct 1D
“date_created” timestamp NOT NULL DEFAULT current_timestamp(),
“mcc_str blob NOT NULL,
“jid_str” blob NOT NULL,
“count” int(11) NOT NULL DEFAULT O, /Inum messages in product
*jid_1" varchar(50) DEFAULT NULL,

“jid_2" varchar(50) DEFAULT NULL,
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“gid” varchar(100) DEFAULT 'NULL',

“isDup” int(2) NOT NULL DEFAULT 0, /lis it a duplicate product

“knownGroup™ int(11) DEFAULT NULL,
“apk” varchar(100) DEFAULT NULL,
PRIMARY KEY ('pid’),

KEY “idx_products_pid" ("pid"),

KEY ‘idx_products_jid1™ (jid_1"),

KEY “idx_products_jid2" (jid_2")

) ENGINE=InnoDB AUTO_INCREMENT=677525 DEFAULT CHARSET=utf8mb4;

CREATE TABLE "ptt_message" (
‘mid” int(11) NOT NULL,
“shmid” varchar(50) NOT NULL,
“path” varchar(100) NOT NULL,

“length” varchar(20) DEFAULT NULL,

“pitch” varchar(10) NOT NULL, /loriginal pitch of the ptt message

“inserted” timestamp NOT NULL DEFAULT current_timestamp(),
‘mec’ varchar(20) NOT NULL,
“isgrp” int(2) NOT NULL DEFAULT 0,
“isatt” int(2) NOT NULL DEFAULT 0,
“sender” varchar(50) NOT NULL,
“receiver varchar(50) NOT NULL,
“time” timestamp NOT NULL DEFAULT current_timestamp(),
“latitude” varchar(512) DEFAULT NULL,
“longitude” varchar(512) DEFAULT NULL,
“metadataverified” int(2) NOT NULL DEFAULT 0,
PRIMARY KEY (‘mid")
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;
CREATE TABLE ‘roster™ (
“jid” varchar(50) NOT NULL,
“uname” blob NOT NULL, [luser assigned name
“real_name’ blob DEFAULT NULL, //attribuited name by monitors
“bio” blob DEFAULT NULL,
“location™ blob DEFAULT NULL,
PRIMARY KEY (jid")

) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;
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CREATE TABLE ‘text_message" (
*mid" int(11) NOT NULL,
“shmid” varchar(50) NOT NULL,
“text” mediumblob NOT NULL, [ltext of the message
“inserted” timestamp NOT NULL DEFAULT current_timestamp(),
‘mcc’ varchar(20) NOT NULL,
“isgrp int(2) NOT NULL DEFAULT 0,
“isatt” int(2) NOT NULL DEFAULT 0,
“sender’ varchar(50) NOT NULL,
“receiver varchar(50) NOT NULL,
“time” timestamp NOT NULL DEFAULT current_timestamp(),
“fromnote” int(2) NOT NULL DEFAULT 0,
“latitude” varchar(512) DEFAULT NULL,
“longitude” varchar(512) DEFAULT NULL,
“verified” int(2) NOT NULL DEFAULT 0,
“isfwd” int(2) NOT NULL DEFAULT 0,
PRIMARY KEY (‘mid")
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;
CREATE TABLE "video_message’ (
“mid” int(11) NOT NULL,
“shmid" varchar(50) NOT NULL,
“path” varchar(100) NOT NULL,
“inserted” timestamp NOT NULL DEFAULT current_timestamp(),
‘mcc’ varchar(20) NOT NULL,
Yisgrp” int(2) NOT NULL DEFAULT 0,
“isatt” int(2) NOT NULL DEFAULT 0,
“sender’ varchar(50) NOT NULL,
“receiver varchar(50) NOT NULL,
“time” timestamp NOT NULL DEFAULT current_timestamp(),
“latitude” varchar(512) DEFAULT NULL,
“longitude’ varchar(512) DEFAULT NULL,
“metadataverified” int(2) NOT NULL DEFAULT 0,
PRIMARY KEY (‘mid")

) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;
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Bilaga 2 — Faltordning TSV-Filer

<JID>-image-messages & <JID>-video-messages

Foljande faltordning aterfinns i TSV-fil:
HAS_MESSAGE_PID
HAS_MESSAGE_MID
HAS_MESSAGE_TYPE
HAS_MESSAGE_SHMID
MESSAGE_MID
MESSAGE_SHMID
MESSAGE_PATH
MESSAGE_INSERTED
MESSAGE_MCC
MESSAGE_ISGRP
MESSAGE_ISATT
MESSAGE_SENDER
MESSAGE_RECEIVER
MESSAGE_TIME
MESSAGE_FROMNOTE
MESSAGE_LATITUDE
MESSAGE_LONGITUDE
MESSAGE_METADATAVERIFIED
PRODUCTS_CASE_ID
PRODUCTS_PID
PRODUCTS_DATE_CREATED
PRODUCTS_MCC_STR
PRODUCTS _JID_STR
PRODUCTS_COUNT
PRODUCTS JID 1
PRODUCTS JID 2
PRODUCTS_GID
PRODUCTS_ISDUP
PRODUCTS_KNOWNGROUP
PRODUCTS_APK
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<JID>-text-messages

Foljande faltordning aterfinns i TSV-fil:

HAS_MESSAGE_PID
HAS_MESSAGE_MID
HAS_MESSAGE_TYPE
HAS_MESSAGE_SHMID
MESSAGE_MID
MEE_SHMID
MESSAGE_CONTENT
MESSAGE_INSERTED
MESSAGE_MCC
MESSAGE_ISGRP
MESSAGE_ISATT
MESSAGE_SENDER
MESSAGE_RECEIVER
MESSAGE_TIME
MESSAGE_FROMNOTE
MESSAGE_LATITUDE
MESSAGE_LONGITUDE
MESSAGE_METADATAVERIFIED
MESSAGE_ISFWD
PRODUCTS_CASE_ID
PRODUCTS_PID
PRODUCTS_DATE_CREATED
PRODUCTS_MCC_STR
PRODUCTS_JID_STR
PRODUCTS_COUNT
PRODUCTS_JID 1
PRODUCTS_JID 2
PRODUCTS_GID
PRODUCTS_ISDUP
PRODUCTS_KNOWNGROUP
PRODUCTS_APK
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<JID>-ptt-messages

Foljande faltordning aterfinns i TSV-fil:

HAS_MESSAGE_PID
HAS_MESSAGE_MID
HAS_MESSAGE_TYPE
HAS_MESSAGE_SHMID
MESSAGE_MID
MESSAGE_SHMID
MESSAGE_PATH
MESSAGE_LENGTH
MESSAGE_PITCH
MESSAGE_INSERTED
MESSAGE_MCC
MESSAGE_ISGRP
MESSAGE_ISATT
MESSAGE_SENDER
MESSAGE_RECEIVER
MESSAGE_TIME
MESSAGE_LATITUDE
MESSAGE_LONGITUDE
MESSAGE_METADATAVERIFIED
PRODUCTS_CASE_ID
PRODUCTS_PID
PRODUCTS_DATE_CREATED
PRODUCTS_MCC_STR
PRODUCTS_JID_STR
PRODUCTS_COUNT
PRODUCTS_JID 1
PRODUCTS_JID 2
PRODUCTS_GID
PRODUCTS_ISDUP
PRODUCTS_KNOWNGROUP
PRODUCTS_APK
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<JID>-mdm_data

Foljande faltordning aterfinns i TSV-fil:
MDM _JID

MDM_IMEI

MDM_IMSI
MDM_REG_DATE
MDM_LAST _CHECKIN
MDM_MAKE
MDM_MODEL
MDM_CURRENT_MCC
MDM_CURRENT_CC
MDM_CURRENT_OPERATOR
MDM_CURRENT_PHONE
MDM_DEVICE_LOCALE
MDM_IPADDR
MDM_LAST_LAT
MDM_LAST_LONG
MDM_LAST _LOC_DATE
MDM_LAST_WIFI
MDM_STATUS
MDM_SERIAL_NUM
MDM_ICCID

<JID>-roster

Foljande faltordning aterfinns i TSV-fil:
JID

SENDER_ALIAS

REAL_NAME

BIO

LOCATION
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Bilaga 3 Exempel databasfragor

Vid varje enskild export av JID stélls foljande fragor mot varje enskild databas. Resultatet
flyttas sedan till tidigare beskrivna kataloger

Bild-meddelanden

SELECT *

FROM has_message

INNER JOIN image_message ON image_message.mid = has_message.mid
LEFT JOIN products ON has_message.pid = products.pid

WHERE convert(jid_str USING utf8) LIKE '%<JI1D>%'

INTO OUTFILE '/var/lib/mysqgl-files/<JID>-image-messages.tsv';

Ljud-meddelanden

SELECT *

FROM has_message

INNER JOIN ptt_message ON ptt_message.mid = has_message.mid
LEFT JOIN products ON has_message.pid = products.pid

WHERE convert(jid_str USING utf8) LIKE '%<JI1D>%'

INTO OUTFILE 'fvar/lib/mysql-files/<JID>-ptt-messages.tsv';

Text-meddelanden

SELECT has_message.pid, has_message.mid, has_message.type, has_message.shmid, text_message.mid,
text_message.shmid, TO_BASEG64(text_message.text) AS base_64text, text_message.inserted,
text_message.mcc, text_message.isgrp, text_message.isatt, text_message.sender, text_message.receiver,
text_message.time, text_message.fromnote, text_message.latitude, text_message.longitude,
text_message.verified, text_message.isfwd, products.case_id, products.pid, products.date_created, prod-
ucts.mcc_str, products.jid_str, products.count, products.jid_1, products.jid_2, products.gid, products.isDup,
products.knownGroup, products.apk

FROM has_message

INNER JOIN text_message on text_message.mid = has_message.mid

LEFT JOIN products on has_message.pid = products.pid

WHERE convert(jid_str USING utf8) LIKE '%<JI1D>%'

INTO OUTFILE 'fvar/lib/mysql-files/<JID>-text-messages.tsv';

Video-meddelanden

SELECT *

FROM has_message

INNER JOIN video_message on video_message.mid = has_message.mid
LEFT JOIN products on has_message.pid = products.pid

WHERE convert(jid_str USING utf8) LIKE '%<JI1D>%'

INTO OUTFILE '/var/lib/mysql-files/<JID>-video-messages.tsv';

Deltagande JID:ar

select convert(jid_str USING utf8) as jid_str_utf8

from products

WHERE convert(jid_str USING utf8) LIKE '%<JI1D>%'

GROUP BY jid_str_utf8

INTO OUTFILE ‘/var/lib/mysql-files/<JI1D>-jids-from-all-relevant-products.tsv';
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P I M Datum Informationsklass
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Diarienr (beropas)

A673.978/2021

Polismyndigheten
Nationellt Forensiskt Centrum
Linkoping

Positionsdata i meddelanden skickade med applikationen

ANGM

Detta &r en analys av hur applikationen AN@M hamtar positionsdata som
sedan visas tillsammans med ett specifikt meddelande. Funktionen finns till
viss del beskrivet i dokumentet Teknisk information om Operation Trojan
Shield (OTS) [1]. De positioner som &r uppenbart felaktiga, exempelvis nér ett
av positionsvardena ar ett heltal, omfattas inte av denna analys.

Platsinformation — Efter en uppdatering av appen i april 2020 férsokte appen ta fram
platsinformation via Androids APl Location Manager. Om det gick att faststalla en plats
inkluderades latitud, longitud, noggrannhet och tidpunkten for platsbestamningen som
metadata med meddelandet fér anvandning av brottsbekdmpande myndigheter. Ibland
kunde appen inte hitta en fullstdndig och korrekt GPS-plats. Nar det hande inleddes den
hiamtade GPS-punkten ofta med siffrorna 39,0 och pekade pa en plats utanfér Fijis kust i
sodra Stilla Havet.

Punkt 65.d under avsnitt A.8.2 i Teknisk information om OTS [1]

Teknisk analys

Android Location Manager ger en applikation access till systemets
platstjanster. Enligt [1] anvander AN@M-applikationen denna funktion sedan
april 2020. Efter analys av applikationen® kan det konstaterats att for att f&
positionsdata anvénds metoden requestLocationUpdates i Android Location
Manager. Metoden ar valdokumenterad och beskrivs nedan.

Det kan ta lite tid att fa den forsta platsuppdateringen beroende pa de forhallanden som
enheten befinner sig i. For att dra fordel av sparade positioner kan applikationen
Overvaga att anvanda metoderna getLastKnownLocation eller getCurrentLocation.

Forklaring av metoden requestLocationUpdates [2]

Applikationen far periodvis uppdateringar om enhetens position fran Android-
systemet (se Figur 1). Nar ett meddelande skickas ar positionen som skickas
med den senast mottagna. For att bestdmma position i AN@M-applikationen
anvands bade signaler fran lokala natverk och GPS. Tva scenarion pa hur
enheten uppdaterar senast k&nda position ar visualiserade i Tabell 1 och Tabell
2.

! Anom-applikationen har uppdaterats flertalet ganger. Analys har utférts p& en enskild
version. Bedomningen av NFC &r att detta inte paverkar slutsatsen i detta dokument.

211119 NFC_Android_Location_Manager.docx
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Tid
—_>
Position Meddelande Position
uppdateras skickas uppdateras

Sparad position Sparad position

Figur 1 - Nar ett meddelande skickas anvands den senast sparade positionen

Tabell 1 - Exempel dar koordinater éverensstammer

Exempel 1 Tid

Person A befinner sig pa ett kafé i Vasteras. 2021-05-01
15:00

Telefonen far en automatisk uppdatering om 2021-05-01

nuvarande position via GPS. Koordinaterna 15:10

59.61080, 16.54971 (Véasteras) sparas i

telefonens "senast kanda position”. ( ))

Person A sitter fortfarande pa kaféet och 2021-05-01

skriver ett meddelande i applikationen 15:20

AN@M. Applikationen hamtar uppgiften om
"senast kdnda position” och skickar
koordinaterna tillsammans med
meddelandet.

Genom att Person A fortfarande befinner pa
kaféet sa stammer koordinaterna i
meddelandet bra 6verens med den plats fran
dar meddelandet skickas.
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Tabell 2 - Exempel dar koordinater inte Overensstammer

Exempel 2 Tid

Person B befinner sig vid Kalmar 2021-06-10
centralstation. 10:00
Telefonen far en automatisk uppdatering om 2021-06-10
nuvarande position via GPS. Koordinaterna 10:06
56.66146, 16.36004 (Kalmar) sparas i

telefonens "senast kanda position”. ( ))

Person A kliver pa ett tag till Géteborg. Under (L]

resan har telefonen svart att uppdatera sin

position.

2021-06-10
15:20

Val framme i Goteborg sénder Person A ivag
ett meddelande i applikationen ANGM.
Koordinatuppgifterna i telefonens ’senast
kaénda position” har inte uppdaterats.

Person B befinner sig inte langre i Kalmar.
Koordinaterna i meddelandet
oOverensstammer inte med den faktiska plats
dar meddelandet skickas ifran.

Telefonen far en automatisk uppdatering om 2021-06-10

nuvarande position via GPS. Koordinaterna 15:22
57.70677, 11.96939 (Goteborg) sparas i
telefonens "senast kénda position”. ( ))

Slutsats

Positionsdata som finns knutet till ett AN@M-meddelande &r en sparad
position som enheten befunnit sig pa vid ett tidigare tillfalle. Meddelandet kan
skickas fran en position som skiljer sig fran den position som visas i
meddelandet. Utan tid nér positionen uppdaterades bor positionsdata hanteras
med forsiktighet.
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