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Exbe Arkiv/AkI. ex SRR TINGSRATT
Region Syd, Utredning 1 Rgn Syd 202406+£9 10:43
Handlaggare (Protokollférare) DatmroM:  2024-06-19
Birgitta Bystrom 2024+06.18473-23
Bitr. handlaggare AKTBIL: 144
Camilla Tilander
Undersokningsledare
Peter Salzberg
Polisens diarienummer
5000-K1349800-22
Personer i arendet
Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt fér huvudférhandlingen
Nej Nej
Ersattningsyrkanden Tolk krévs
Missténkt (Efternamn och férnamn) Personnummer
Omar, Forat 19911027-3373
Brott Férhandsgodkannande enligt RB 48:10

Nej

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattad om slutférd forundersdkning / utredning enligt RB 23:18a Yttrande senast (radrum)

2024-06-19, underrittelse genom vanlig delgivning 2024-06-19

Resultat av slutunderrattelse
Har inte avhorts

Forsvarare

Concha, Jorge Andrés, forordnad 2023-06-08

Underrattad om slutférd forundersékning / utredning Yttrande senast (radrum)
2024-06-19, skriftlig underréttelse 2024-06-19

Resultat av slutunderrattelse
Har inte avhorts

Notering
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Beslagsprotokoll frin Rantzowsgatan , 2024-06-18 11:18 diarienr: 5000-K1349800-22 3
Sida 1(5)
R\ 14! BGSlagSprOtOkO” 2024-06-18
o - Synnerligen grovt narkotikabrott Signerat av

Polisen
AR AV A

Handliggande enhet 2021-5000-BG154076

Region Syd, Utredning 1 Rgn
Syd

Signerat datum

Diarienummer

5000-K1553289-21

Misstinkt person

Jaber, Hussein Imad Jaber, 19980427-3770
Jaber, Hussein Imad Jaber, 19980427-3770

Plats for verkstillan

Rantzowgatan 9 A, Malmo

Datum och klockslag for verkstillighet

2021-12-22 12:35

Beslutat av
Bergkvist, Frans

Verkstillt av
Carlsson, Peter

Fakhro, Yousef
Stamer, Kristin
Bergkvist, Frans

Andamal med atgirden

brott

Brott

» Kan antagas ha betydelse for utredningen av 5010 - Grovt narkotikabrott

Domstol for 6verklagan
Malmo tingsrétt

Beslag taget fran
Jaber, Hussein Imad Jaber

Jaber, Hussein Imad Jaber

Foéremalspunkter
2021-5000-BG154076-1 Platsbeskrivning Status
Drog (1 st) Antriffades pa koksbordet. Avslutad
Formod.Preparat :  Cannabis pressat till harts Mingd: 6,7
Enhet: Gram med emballage
2021-5000-BG154076-1:1 Platsbeskrivning Status
Emballage ( 1 st) Antriffades pa koksbordet. Forstord

Ingick i annan foremalspunkt vid verkstillandet
Ingick i foreméalspunkt 1

Typ: plast
2021-5000-BG154076-1:2 Platsbeskrivning Status
Drog ( 1 st) Antriffades pa koksbordet. Annat avslut
Ingick i annan foremalspunkt vid verkstéllandet
Ingick i1 foremalspunkt 1
Formod.Preparat :  Cannabis pressat till harts Mingd: 6,7

Enhet: Gram med emballage




Beslagsprotokoll frin Rantzowsgatan , 2024-06-18 11:18 diarienr: 5000-K1349800-22 4
Sida 2(5
R\ 14! BeSIagSprotokoII 2024-06-1(8)
S owe¥ Synnerligen grovt narkotikabrott Signerat av
rolisen IO —
Handldggande enhet
Regif)gn Syd, Utredning 1 Rgn 2021-5000-86154076 5000-K1553289-21
Syd
Foéremalspunkter
Platsbeskrivning Status
Antriffades 1 koket under ett bord. I Avslutad
papperspasen antriffades sammanlagt
2021-5000-BG154076-2 5 stycken forpackningar innehallandes
Drog ( 1 st) misstdnkt kokain. En av férpackning
ar fortestad av NFC och har av den
anledningen en egen beslagspunkt.
Papperspasarna var méirkta COOP.
Formod.Preparat : Kokain Mingd : 4700
Enhet: Gram med emballage
Anteckningar: Mirkt CR7
Platsbeskrivning Status
Antraffades 1 koket under ett bord. 1 Forstord

papperspasen antraffades sammanlagt

2021-5000-BG154076-2:1 5 stycken forpackningar innehallandes

Emballage (1 st) missténkt kokain. En av férpackning
ar fortestad av NFC och har av den
anledningen en egen beslagspunkt.
Papperspéasarna var méarkta COOP.
Ingick i annan foremalspunkt vid verkstillandet
Ingick i foremélspunkt 2

Typ: Papperskassar + drogembal-

ar fortestad av NFC och har av den
anledningen en egen beslagspunkt.
Papperspéasarna var méarkta COOP.
Ingick i annan foremalspunkt vid verkstillandet
Ingick i foreméalspunkt 2
Formod.Preparat : Kokain Miéngd : 4700
Enhet: Gram med emballage

lage
Platsbeskrivning Status
Antriffades 1 koket under ett bord. | Annat avslut
papperspasen antraffades sammanlagt
2021-5000-BG154076-2:2 5 stycken forpackningar innehallandes
Drog ( 1 st) misstdnkt kokain. En av forpackning




Beslagsprotokoll frin Rantzowsgatan , 2024-06-18 11:18 diarienr: 5000-K1349800-22 5
Sida 3(5
R\ 14! BeSIagSprotokoII 2024-06-1(8)
S owe¥ Synnerligen grovt narkotikabrott Signerat av
rolisen IO —
Handldggande enhet
Regif)gn Syd, Utredning 1 Rgn 2021-5000-86154076 5000-K1553289-21
Syd
Foéremalspunkter
Platsbeskrivning Status
Antriffades 1 koket under ett bord. I Avslutad
papperspasen antriffades sammanlagt
2021-5000-BG154076-3 5 stycken forpackningar innehallandes
Drog ( 1 st) misstdnkt kokain. En av férpackning
ar fortestad av NFC och har av den
anledningen en egen beslagspunkt.
Papperspasarna var méirkta COOP.
Ingick i annan foremalspunkt vid verkstillandet
Ingick i1 foremalspunkt 2
Férmod.Preparat : Kokain Maingd : 1138
Enhet: Gram med emballage
Anteckningar: Mirkt CR7
Platsbeskrivning Status
Antriffades 1 koket under ett bord. I Forstord

papperspasen antriffades sammanlagt
2021-5000-BG154076-3:1 5 stycken forpackningar innehallandes
Emballage (1 st) misstdnkt kokain. En av férpackning
ar fortestad av NFC och har av den
anledningen en egen beslagspunkt.
Papperspasarna var méirkta COOP.

Ingick i annan foremalspunkt vid verkstillandet

Ingick i foremalspunkt 3
Typ: Drogemballage

Platsbeskrivning

Antriffades 1 koket under ett bord. I
papperspasen antriffades sammanlagt

2021-5000-BG154076-3:2 5 stycken forpackningar innehallandes

Drog ( 1 st) misstdnkt kokain. En av férpackning
ar fortestad av NFC och har av den
anledningen en egen beslagspunkt.
Papperspasarna var méirkta COOP.
Ingick i annan foremalspunkt vid verkstillandet
Ingick i foremalspunkt 3

Férmod.Preparat : Kokain Maingd : 1138
Enhet: Gram med emballage

Status
Annat avslut




Beslagsprotokoll frin Rantzowsgatan , 2024-06-18 11:18 diarienr: 5000-K1349800-22 6

frasvai Beslagsprotokoll 202?_%2_41(; )
\\./, Synnerligen grovt narkotikabrott Signerat av
Polisen Signerat datum
| (00T TR
ﬁa;z?iing‘;g?ebtredning 1 Rgn 2021-5000-BE154076 5000-K1553289-21
Syd
Féremalspunkter

Platsbeskrivning Status

Antréffades i en COOP pdse somisin  Avslutad
tur antréffades i koket under ett bord.
I pasen fanns sammanlagt 5 stycken
forpackningar med missténkt kokain.
Formod.Preparat : Kokain Miéngd : 5900
Enhet: Gram med emballage
Anteckningar: Mirkt CR7

2021-5000-BG154076-4
Drog (1 st)

Platsbeskrivning Status
Antriffades i en COOP péase somisin  Forstord
tur antrdffades 1 koket under ett bord.
I pasen fanns sammanlagt 5 stycken
forpackningar med misstéankt kokain.
Ingick i annan foremalspunkt vid verkstillandet
Ingick i foremélspunkt 4
Typ: Papperskassar + drogembal-

lage

2021-5000-BG154076-4:1
Emballage (1 st)

Platsbeskrivning Status
Antriaffades i en COOP pase somisin  Annat avslut

2021-5000-BG154076-4:2 tur antriaffades i koket under ett bord.

Drog (1 st) I pasen fanns sammanlagt 5 stycken
forpackningar med missténkt kokain.
Ingick i annan foremalspunkt vid verkstillandet
Ingick i foremélspunkt 4
Formod.Preparat : Kokain Miéngd : 5900
Enhet: Gram med emballage
Platsbeskrivnin, Status
2021-5000-BG154076-5 Lag pa neéersta hyllplanet ovanfor Avslutad
Drog (151 kylsképet i koket.
Formod.Preparat : ~ Cannabis pressat till harts Mingd: 938
Enhet: Gram med emballage
2021-5000-BG154076-5:1 pheling . A
Lag pa nedersta hyllplanet ovanfor Forstord

Emballage (1 st) kylskapet i koket.

Ingick i annan foremalspunkt vid verkstéllandet

Ingick i foremalspunkt 5

Typ: Bruntejp, plast




Beslagsprotokoll frin Rantzowsgatan , 2024-06-18 11:18 diarienr: 5000-K1349800-22 7

Sida 5(5)
R\ 14! BeSIagSprOtOkO” 2024-06-18
S owe¥ Synnerligen grovt narkotikabrott Signerat av
PO "SG" Signerat datum
N RA Y R -
Handliggande enhet 2021-5000-BG154076 O]
Region Syd, Utredning 1 Rgn 5000-K1553289-21
Syd
Foéremalspunkter
. Platsbeskrivning Status
2D()21-5(1)00'BG154076'5'2 Lag pé nedersta hyllplanet ovanfor Annat avslut
rog (1) kylskapet i koket.
Ingick i annan foremalspunkt vid verkstillandet
Ingick i foremalspunkt 5
Formod.Preparat : ~ Cannabis pressat till harts Mingd: 938
Enhet: Gram med emballage
2021-5000-BG154076-6 Platsbeskrivning Status
b ) { t- ) Antriffades i 6versta lddanienbyrdi  Avslutad
rog (1 st) garderoben. Pasen l14g i en svart sopsick.
Formod.Preparat : Kokain Mingd : 300
Enhet: Gram med emballage
2021-5000-BG154076-6:1 Platsbeskrivning Status

Emball | st Antriffades 1 6versta 1ddan 1 en byra i Forstord
mballage (1 1) garderoben. Pasen 14g i en svart sopsick.

Ingick i annan féremalspunkt vid verkstillandet
Ingick i foremélspunkt 6
Typ: plast
Platsbeskrivnin, Status
2021-5000-BG154076-6:2 Antréffadegs i oversta lddanienbyrdi  Annat avslut
Drog (151 garderoben. Pdsen 1ag i en svart sopsick.

Ingick i annan féremalspunkt vid verkstillandet
Ingick i foremélspunkt 6
Formod.Preparat : Kokain Miéngd : 300
Enhet: Gram med emballage

Platsbeskrivning Status
2021-5000-BG154076-7 Antréffades 1 ett svenska spel kuvert Annat avslut
Drog ( 1 st) som 1 sin tur antrdffades 1 dversta

koksladan till hoger om vasken.

Formod.Preparat : ~ Cannabis pressat till harts Mingd: 11

Enhet: Gram med emballage




P M Signerad av

Uppgifter i forhér med Hussein Jaber Signerad datum
Enhet Diarienr
Region Syd, Utredning 1 Rgn Syd 5000-K1349800-22
Uppgiftslamnare Datum Tid
Bystrom, Birgitta 2024-06-18  17:09
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Birgitta Bystrom

Uppgiften avser

Uppgift
Jag, Birgitta Bystrom, var handldggare i drendet synnerligen grovt narkotikabrott,
K1553289-21, med Hussein Jaber som misstiankt.

Huvudérendet, ett spaningsdrende, handlade om ett nidtverk som misstdnktes smuggla in stora
méngder kokain, vilket visade sig stimma. Flera personer med ursprung fran Albanien domdes
i olika domar.

Jag var forhorsledare i1 forhor 1 och 3 avseende forhoren med Hussein Jaber.

Nar Hussein borjade prata om Forat 1 Dubai och andra personer i hans ndrmaste krets saknade
jag helt kinnedom om dessa personer. Jag var fullt upptagen med utredningen som avsag

andra huvudman.

Med ovan ndmnt vill jag framhalla att de uppgifter som kom fran Hussein Jaber var uppgifter
som inte var kdnda av mig sedan tidigare.

Forhorsledaren i forhor nummer tva, Henrik Rosberg, saknade ocksa, sa vitt jag minns,
uppgifter kring dessa personer.

/Birgitta Bystrom, insp.




‘ Rattelse till brukaranalys , 2024-06-13 16:49 diarienr: 5000-K1349800-22

PM 1(1)
Diarienr (dberopas) K1349800-22

& Polisen
!E\Lg(g’ o Ise Infoklass E_] klassad

patum 2024-06-11

Polismyndigheten
Polisregion Syd
Grova brott
u0078573

Rattelse

Pé sidan 22 1 Brukaranalys K1349800-22 star foljande ”Abuzik ar kopplat till
nummer 46762982901 pé Signal i Husein Jabers telefon.”

Det ska rétteligen st att “Abuzik &r kopplat till nummer 46762982901 pa
Whatsapp i Husein Jabers telefon.”

U0078573

PM 240611 Rattelse.docx



10
) 4 Jamforelsebild,
Polisen Brunnemyrsvagen 9, Uddevalla Saneretaatm
i{rggion Syd, Utredning 1 Rgn Syd E')Sieg(e)rg-Kl349800-22
Originalhandlingens férvaringsplats Datum Tid

2024-06-18  15:25

Involverad personal Funktion

Birgitta Bystrom Uppgiftsldmnare

Berattelse

Foljande sida dr hamtat fran K1553639-22. Armin Shabahang misstdnktes for synnerligen
grovt narkotikabrott med anledning av bland annat chatten "TP sweden".

I drendet fanns emellertid inget beslag. Armin Shabahang blev friad fran dessa misstankar.

Armin Shabahang forekommer dven 1 drendet Sodra vigen dir han dr domd for synnerligen
grovt narkotikabrott.

Bilderna visar dels den bild som Armin Shabahang skickade till Hussein Jaber och som Jaber
sedan skickade in i chatten "TP sweden". Intill denna bild finns en jamforelsebild som visar
likheterna med Brunnemyrsvégen 9 1 Uddevalla. Denna adress finns 1 "Animal NR1":s
konversation genom en skarmdump hidmtad fran en konversation med "Benzema 09". I chatten
"TP sweden" ar "Abu" delaktig med instruktioner.

/ B Bystrom



‘ Jamforelsebild, Brunnemyrsvagen 9, Uddevalla , 2024-06-18 15:25 diarienr: 5000-K1349800-22

14|

| Visats under forhér, 2023-01-11 00:55 diarienr: 5000-K1553839-22
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Uppgifter fran Salman Osmans telefon (Sédra vagen) , 2024-06-18 15:13 diarienr: 5000-K1349800-22

Uppgifter fran telefontomning
BG36478-3 mt Salman Osmans
telefon som ror Hussein Jaber



Uppgifter fran Salman Osmans telefon (Sédra vagen) , 2024-06-18 15:13 diarienr: 5000-K1349800-22

» Contact

Mame:

Device description:

Source: Signal
Account: +A6737216656
Group:

Created:

Medified:

Last time contacted:

Times contacted:

Extraction: File System

Source file: File system Extractionzip/froot/private/
var/mobile/Containers/Sharad/
AppGroup/480FTTTE-

AAFE-40A3-823C-66A022A6F50D/grdb/
signal.sglite/signal.sglite.decrypted :
0xACADST (Table: model_CWSUserProfile;
Size: 19795068 bytes)

Interaction Statuses

App Contact

Additional info

Details

Username Dior B

Mobile +46700800913

| Salmans telefon fanns Hussein Jaber som
kontakt i signal med sitt anvandarnamn ”Dior”,
telefonnumret anvande Hussein dven i arende
K1553289-21.



Uppgifter fran Salman Osmans telefon (Sédra vagen) , 2024-06-18 15:13 diarienr: 5000-K1349800-22 14

Bilden hittad bland bilder i Salmans telefon. En
skarmdump, tydligt att Salman sparar de flesta chattar eller
viktiga kontakter som skarmdumpar i sin telefon.

»  Images

Details EWEnts

Save

Name: 5003.JPG

Type: Images

Size (bytes): 24761

Path: File system Extractionzip/root/private/var/mobile/
Media/PhotoData/Thumbnails/ V2,
DCIMT00APPLESIMG_0356. PG/5003.0PG

Created: 2021-09-19 13:35:19{UTC+2)

Accessed: 2021-09-19 13:35:1HUTC+2)

Modified: 2021-09-19 13:35:1HUTC+2)

Changed: 2021-09-19 13:35:1HUTC+2)

Deleted:

Extraction: File System

MD5: 2ed?b0cO67 14fadc7 1 7dcafad 287 1add

Source file: 5003.1PG

Samma markning togs i beslag nar Hussein Jaber greps i arende
K1553289-21 dar var det 10 kilo kokain med samma markning.
Hussein Jaber greps den 22/12-21.



Uppgifter fran Salman Osmans telefon (Sédra vagen) , 2024-06-18 15:13 diarienr: 5000-K1349800-22

Bilder pa beslagtagen kokain med markning CR7 fran drende
K1553289-21 BG154076-2,3 och 4 dar Hussein Jaber greps
och senare domdes.

Hussein Jaber var kollega med mt Armin Shabahang da de
jobbade pa Gordon bada tva. Armin och Hussein hade kontakt
den 21 december 2021 dar Armin misstanks ha levererat
10+10 kilo narkotika, eventuellt kokain med tanke pa beslaget
hos Hussein, till Uddevalla i arende K1553639-22.

Husein Jaber greps dagen efter Armin misstanks ha kort
10+10 kilo eventuell kokain till Uddevalla.



Uppgifter fran Salman Osmans telefon (Sédra vagen) , 2024-06-18 15:13 diarienr: 5000-K1349800-22

1 Call Log
2 Call Log
3 Call Log
4 Call Leg

Parties

Parties

Parties

Parties

=» Unknown: +46700600915 Dior B: +46737216656 MrNiceGuy
Date: 2021-12-13 22:06:16{UTC+1)

= Unknown: +46700600915 Dior B: +46737216656 MrNiceGuy
Date: 2021-12-14 0&:53:12(UTC+1)

=> Unknown: +46700600915 Dior B: +46737216656 MrNiceGuy
Date: 2021-12-20 19:05:07(UTC+1)

=5 Unknown: +46700600915 Dior B: +46737216656 MrNiceGuy
Date: 2021-12-20 21:30:5{UTC+1)

Samtal mellan mt Salman Osman vars anvandarnamn pa signal
ar "MrNiceguy” och Hussein Jaber vars anvandarnamn pa
signal ar ”Dior”. Samtalen ar fran den 2021-12-13 till 2021-12-

20.



il 3 = 17:07 861%I0 |

‘ Uppgifter fran Salman Osmans telefon (Sédra vagen) , 2024-06-18 15:13 diarienr: 5000-K1349800-22

DB Pore O

®1h

Ja jag sa f sa ni kom overens
tidigare ? 12m O @

Elr bror? 12m © @

Kom overens om att jag ska bara
kora till oxie 500kr? 1m ©

Okej men ja ber han skriva elr ringa
dlg 10m &) (@

Ja 1om®

Bror de blev klydd han i Lund e
redan dar om 15 min sa om du kan
hamta grejerna sen aka till Lund

direkt sa hade detta kunnat bli klart

snabbt 1m O @
»  Images
Bror fattar ingenting nu abuzik
sager jag ska inte hamta natt o du —
sager du gar o hamta ? Nu © B _
< e o

+  Nytt meddelande

? © ¢

Kam feveds o &7 fag ska bara

kara bl aee SO0RET s

Sparad skarmdump bland bilder en
konversation mellan Husein Jaber och
Salman Osman dar det namns en kérning
och betalning for det som Hussein skall | G
utfora och att mota en person i Lund och

D Tallsn g itive puzbuzik
sHige jacyghe fnla hmle rSi 2o
EETR TSR R wilg

hamta "grejorna”. Abuzik namns vilket ar S
ett namn som anvands av Forat Omar, Name:
vilket Hussein uppgett i forhor stammer i Type:
arende K1553289-21. Skarmdumpen ar Size (bytes):
fran den 2021-12-10. b
Created:
Accessed:
Medified:
Changed:
Deleted:
Extraction:
MD5:

Source file:

IMG_0670.PNG
Images

417698

File system
Extraction.zip/root/
private/var/mobile/
Media/
DCIM/100APPLE/
IMG_0670.PNG
2021-12-10
17:0745(UTC+1)
2021-12-10
17:0745(UTC+1)
2021-12-10
TT07A5(UTC+1)
2021-12-10
17:07:45(UTC+1)

File System
cf2ebeld?ed%i3b
5da3f24325315508
IMG_0670.PNG
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‘ Uppgifter fran Salman Osmans telefon (Sédra vagen) , 2024-06-18 15:13 diarienr: 5000-K1349800-22

DB UJar o Da %

®1h

B’Ien §F pé 16m \_) idag

&€ Du ringde Dior - 10 dec. 18:08

Ring igen

Klar 12m @

Tamam bror 4, © @

Ska jag ta min del fran dom eller ?
4m

Men vanta ska kolla 4, © @

For sakerhetsskull 4., © @

»  Images
Ja de 1000 idag och fran igar
j000k: 3m© Details Events (0
I2=?DB E’:I:'E RELTS l—_:;_;ﬁ.
+  Nytt meddelande ) @ \(1]} RO,

AU wgdo 2w el AEUE

LA

Blar

Skarmdump hittad bland bilder,
konversation mellan Hussein och
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Uppgifter fran Salman Osmans telefon (Sédra vagen) , 2024-06-18 15:13 diarienr: 5000-K1349800-22

Anledningen till att materialet satts ihop ar for att visa hur mycket hor ihop.
Hussein och Armin jobbade ihop pa Gordon, Salman har kontakt med Hussein
och styr honom, vad det ser ut som, att méta upp kunder och fa betalt och
gora korningar i misstankta narkotikahanteringar precis som Salman Osman
gor i drende K167322-22 med de andra misstankta. Det namns "Abuzik” vilket
ar Forat Omars anvandarnamn, ett av flera.

Det visar ocksa att personerna har haft kontakt och kinnedom om varandra
en langre tid.

/i tidnst pa Tilander
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Polisen

Brukaranalys av alias Animal
Rawa Majid (19860712-6557)

Polismyndigheten, Region Stockholm, PO Nord
2022-10-18
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1 Sammanfattande slutsatser

Den sammantagna slutsaten ar att Rawa Majid ar personen bakom anvandarnamnet "Animal” samt
varianter av detta alias som brukats i olika krypterade kommunikationstjanster. | det féljande redovisas
de omstandigheter som ligger till grund for slutsatsen.

Faktorer som talar for att Rawa brukat ”Animal” samt olika varianter av detta alias:

e Rawa Majid har identifierats som brukaren av alias Foxkurdish och Foxplanet pa den
krypterade kommunikationstjansten EncroChat. Den 28 mars 2020 skickar Foxkurdish en bild
i vilken en guldfargad rav syns. En av Foxplanets tillhérande anteckningar pa EncroChat med
titeln “para mamma” innehaller en redovisning av ett antal klockor som avslutas med "[...]+
raven”. Raven pa bilden stammer val 6verens med ett rdvhange i guld som togs i beslag vid en
husrannsakan den 25 augusti 2020 i Thomas Nilssons bostad pa Lollandsgatan 31 i Kista.
Thomas Nilsson har i forhor uppgett att Pari Saleh och Rekawt Majid, Rawas foréldrar, bett
honom férvara klockor for Rawa Majids rdakning. | Thomas bostad patraffades tre Rolex-
klockor, dverensstammande med tre av de modeller som framgar av Foxplanets anteckningar,
tillsammans med ett hange i guld forestéllande en rav i samma pase. Den 11 februari 2022
antraffades stora méangder narkotika i en ldgenhet pa Lidingd. | en beslagtagen mobiltelefon
har en Signal-chatt kunnat avldsas i vilken alias "Animal NR1” utgbr organisatoren av
narkotikahanteringen. Brukaren av ”Animal NR1” har ett guldfargat hange forestéllande en rav
som profilbild. Raven pa profilbilden stammer val 6verens med den som togs i beslag samt den
som syns i bilden som Foxkurdish skickar.

e Rawa Majid har identifierats som brukaren av anvdandarkontona ULV1SP och GATNU4 pa den
kryterade kommunikationstjansten SkyECC. Bada anvandarkonton &r kopplade till
anvandarnamnet ”Animal F”.

e  GATNU4 och ULV1SP refererar till sig sjalv och kallas for “Animal” av andra anvandare. Av flera
chattkonversationer framgar att ULV1SP och GATNU4 brukar anvandarnamnet ”“Animal” samt
varianter av detta alias pa applikationen Signal genom bilder pa avfotograferade
mobiltelefoner som visar brukarens kontaktinformation.

e Anvandarkontona pa Signal (“animal r”,”Animal” och ”“Animal F”) ar kopplade till olika
telefonnummer. Ett av dessa ar ett hollandskt telefonnummer 31684903069 med namnet
”"Animal”. Det aktuella telefonnumret har suttit i en mobiltelefon som togs i beslag i samband
med en husrannsakan i Rawa Majids bostad i Sulaymaniyya, Irak den 10 november 2021.

e "Animal” forekommer som kontakt i mobiltelefoner som tagits i beslag fran personer
narstaende till Rawa. Telefonnummer 31684903069 &r sparad som kontakten ”Animal” i
Rawas pappas, Rekawt Majids, mobiltelefon. | hans mobiltelefon finns en skdarmbild pa ett
avfotograferat mejl innehallandes en hotellreservation i Kroatien som kontakten ”Animal”
skickar den 3 juli 2020. Mejlet ar skickat till adressen ”“rawa_majid@hotmail.com” och
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adresserat till “Mr Magid Rawa”. Rekawt Majid har i forhor uppgett att han var i Kroatien
tillsammans med Rawa och Rawas familj i juli 2020.

Awa Gardi, van till Rawa Majid, har i ett forhor i september 2020 uppger att hon har kontakt
med Rawa Majid via applikationen Signal dar han kallar sig ”“Animal”. ”Animal” finns sparad
som kontakt i hennes mobiltelefon med telefonnummer 31684903069.

| en mobiltelefon som tagits i beslag fran Carlos Arias antraffas kontakterna ”Animal” kopplat
till telefonnummer 31684903069 och ”“Animal” med telefonnummer 9647508933566 pa
applikationen Signal. Det ar samma kontaktuppgifter som ULV1SP och GATNU4 skickar pa
SkyECC. Carlos Arias har infor en resa till Rawa Majid i Sulaymaniyya i augusti 2020 kontakt
med telefonnummer 9647700025459 som beddms brukas av Rawa Majid. | Carlos
mobiltelefon antraffas parallellt pagaende kontakter med ”Animal” och 9647700025459
(Rawa Majid) pa applikationerna Signal och WhatsApp, vilket talar for att det ar samma
brukare av numren.

| SkyECC-materialet skickar ULV1SP en bild pa kontaktuppgifter fér anvandarprofilen "Hellow”
pa applikationen WhatsApp. | Rawas pappas, Rekawt Majids, mobiltelefon finns en koppling
mellan anvandarnamnen “Hellow och “Animal”. | en skarmbild syns kontaktinformation till
anvandarprofilen “Animal”. Samma telefonnummer ar Rekawts telefon inlagt som kontakten
"Hellow” pa WhatsApp. | mobiltelefonen antraffas flera skarmbilder som visar foton pa
avfotograferade pass tillhorande Rawa och hans familj som kontakten “Hellow” skickat.
Kontakten "Hellow” har i sin tur en koppling till ULV1SP. | Rekawts telefon antraffas en
skdarmbild pa en chattkonversation som kontakten ”“Hellow” skickar den 20 augusti 2020.
Samma meddelanden aterfinns i SkyECC-materialet i en chatt mellan ULV1SP och Z89LQT. Ett
par dagar senare, den 22 augusti 2020, skickar kontakten “Hellow” ett foto forestdllande flera
klockor, en guldkedja och sedelbuntar. Dagen efter skickar ULV1SP en bild till en kontakt som
vid jamforelse stammer val 6verens med bilden som antraffas i Rawas pappas mobiltelefon.

I en mobiltelefon som tagits i beslag i Rawa Majids bostad i november 2021 finns
samtalshistorik med med 9647703921569 och namnet “Animal K.R” pa Signal. Bilder, filmer
och sokhistorik i mobiltelefonen tyder pa att den till stor del brukats av nagot av barnen.
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2 Inledning

Syftet med detta PM éar att identifiera brukaren av alias "Animal”. Alias dar bendmningen ”Animal”
forekommer, enskilt eller i kombination med andra ord, har anvants i olika krypterade
kommunikationstjanster i samband med grov organiserad brottslighet i syfte att minska
upptacksrisken vid brottens planering och genomfoérande.

3 Analysmaterial

Materialet som ingar i analysen omfattar information som hamtats fran de krypterade
kommunikationstjansterna EncroChat och SkyECC, IT-forensiska speglingar av mobiltelefonbeslag,
forhorsuppgifter samt ovrigt utredningsmaterial.

3.1 Mobiltelefonbeslag

Extraherat material fran féljande mobiltelefoner ingar i analysen.

IMEI Brukare Beslag
354444060325265 Rekawt Majid 2020-5000-BG103446-22
353912106577850 Awa Gardi 2020-5000-BG107379-1
35382910811094, 35382910799098 Carlos Arias 2021-5000-BG505-1
352928110623606, 352928110657232 Leon Majid 2022-5000-BG19220-6
354826091547448 Emma Edvards 2022-5000-BG19220-2
358815101914603, 358816101914601 Leon Majid 2022-5000-BG19220-11
357850274379335 Leon Majid 2022-5000-BG19220-1

3.2 EncroChat — Foxkurdish och Foxplanet

Rawa Majid har identifierats som brukaren av alias Foxkurdish och Foxplanet pa den krypterade
kommunikationstjansten EncroChat?.

3.3 SkyECC — ULV1SP och GATNU4

| en pagaende forundersokning har Rawa Majid Chatt identifierats som brukaren av anvandarkontona
ULV1SP och GATNU4 pa den krypterade kommunikationstjdnsten SkyECC2.

1K412790-20, Identifiering av alias "Foxkurdish" - Rawa Majid 19860712—6557, 2020-11-19; Identifiering av alias ”Foxplanet”
- Rawa Majid 19860712-6557, 2020-11-19
2 K412790-20, Brukaranalys av anvandarkontona ULV1SP och GATNU4 i SkyECC. Rawa Majid (19860712—-6557)
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4 Involverad person

4.1 Rawa Majid

1986071 2-6557
Rawa Majid

Rawa Majid (19860712—6557) ar sedan 2019-04-10 registrerad som utvandrad men var innan dess
hemmahoérande i Uppsala. Rawa Majid har tre barn tillsammans med Emma Edvards. Hon ar sedan
2015-04-01 folkbokford pa adressen Bredmansgatan 10 C i Uppsala tillsammans med de gemensamma
barnen. Rawa Majid var skriven pa samma adress fran 2015-04-01 fram till 2015-10-19. Dessforinnan
var han skriven pa adressen Bellmansgatan 82 i Uppsala fran 2000-03-15. Han har sedan sommaren
2020 permanent vistats utomlands. Rawas registrerade utlandsadress ar Sarchinar Street 167/7 i
Sulaymaniyya i den kurdiska delen av norra Irak. Han blev i augusti 2020 internationellt efterlyst for

synnerligen grovt narkotikabrott.

Rawa Majid har anvant sig av alias kopplade till Réven, Fox och Animal samt varianter av dessa. | vissa
fall forekommer orden i kombination med kurdish vilket anspelar pa hans kurdiska ursprung.
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5 Analys av krypterade kommunikationstjanster och 6vrigt material

Nedan féljer en redogorelse for de omstdndigheter som talar for att Rawa Majid brukat
anvandarnamnet ”“Animal” samt varianter av detta alias som anvants i olika krypterade
kommunikationstjanster.

5.1 EncroChat — rdvhéange

Den 28 mars 2020 skickar Foxkurdish en bild forestéllande en person som sitter i bil med en Rolexklocka
pa armen och en guldfiargad réav placerad pa benet?.

En av Foxplanets tillhérande anteckningar pa EncroChat med titeln ”para mamma” inleds med en lista
pa olika belopp. Ldngre ned i samma anteckning redovisas “klockor: vitguld pepsi+ daytons rose+
dsytona guld + yachtmaster halvguld+ daydste dismant + rolex skydweller+ nautilus+ raven”.

Title Note Timezone Modified Created

20800 dollar+ 750 euro + 8400 euro + extra euro+ 93300kr lax ??? +
14000 euro minst sebbe+ 254 lax + 8600 euro+ 446 lax + 110lax+ 156 lax

— + 39 lano + 203 lax + 120 lax +( 90lax+ 55 lax) Telephone 2020-06- 2020-05-
- 5000 euro

mamma time 03T01:20:19 | 10T01:27:56

klockor: vitguld pepsi+ daytons rose+ dsytona guld + yachtmaster
halvguld+ daydste dismant + rolex skydweller+ nautilus+ raven

3 K412790-20, Identifiering av alias "Foxkurdish" - Rawa Majid 19860712-6557, 2020-11-19
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Raven pa bilden stammer val 6verens med ett hdange i guld forestallande en rav som togs i beslag vid
en husrannsakan den 25 augusti 2020 i Thomas Nilssons bostad pa Lollandsgatan 31 i Kista. Thomas
Nilsson ar god van med Rawas mamma Pari Lindblom Saleh. Han har i forhor i augusti 2020 uppgett
att han skoter bokféringen i en glasskiosk i Uppsala som ags av Rawas sambo Emma och drivs av
Rawas mamma Pari*. Thomas har vidare uppgett att Pari Saleh och Rekawt Majid, Rawas foréldrar,
bett honom férvara klockor f6r Rawa Majids rakning®. | Thomas bostad patriffades tre Rolex-klockor
och ett hdnge i guld férestéllande en rav férvarad i samma pése®. Klockorna éverensstimmer med tre
av de modeller som framgar av Foxplanets anteckningar.

Kavaj med
morkare slag

Guldfargad rav patraffad vid husrannsakan i Jamférande bild pa réaven som Foxkurdish skickar.
Thomas Nilssons bostad (BG103263-4). Raven
bar en hatt samt en kavaj med mérkare slag och
fyra knappar.

4K1027297-20, Férhér, Misstankt, Nilsson, Nils Thomas, 2020-08-26

5K1027297-20, Férhér, Misstankt, Nilsson, Nils Thomas, 2020-12-01

6 K1027297-20, Bildbilaga, Fotografier husrannsakan hos Thomas Nilsson — Lollandsgatan,
2020-11-17
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5.2 ”Animal NR1”- ravhange i profilbild

Den 11 februari 2022 antraffades stora mangder narkotika i en lagenhet pa Bodalsvagen 2A pa Lidingo.
En person som senare kom till adressen greps med en 6ppen mobiltelefon i handen varvid en Signal-
chatt med kommunikation kring narkotikahanteringen kunde avldsas. | denna framkommer alias

”Animal NR1” som organisator. Brukaren av anvandarkontot har ett guldfargat hdange forestallande en
rav som profilbild. Raven har en réd- och gronfargad kavaj med vita slag och fyra knappar. Hanget ar
forsett med ett band i fargerna gront, vitt och rétt. Samma farger finns i flaggan for Irakiska Kurdistan.
Réven pa profilbilden stimmer val 6verens med den som togs i beslag samt den som syns i bilden som
Foxkurdish skickar.

Gront, vitt och
rétt band

R6d- och grénfargad
kavaj med vita slag

|
Fyra knappar

Animal NR1

Medlem av tjoooo, Tp hr1& 2, och n " I la

2 ytterligare grupper

+46 76 25110 37

tors 3 feb.

_“. '."_ 401 -

¢ l' A AnimalNRT @,y

Vania

Flagga, Irakiska Kurdistan
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5.3 ”Animal F” kopplat till ULV1SP och GATNU4 pa SkyECC

SkyECC-PIN: | ULV1SP SkyECC-PIN: | GATNU4
Namn: ANIMAL F Namn: Animal F
New GATNU4 Lill strumpan
Animal Chattmail add me
Flightmode Tidsperiod: 2020-12-26 till 2021-03-08
Bitcoin wanted
Zweden
FOX
Raven
Tidsperiod: 2020-06-15 till 2020-12-23

“Animal F” ar ett gemensamt alias for bada anvéandarkonton som kopplats till Rawa Majid pa SkyECC.
ULV1SP kan genom information fran franska myndigheter kopplas till anvandarnamnen “ANIMAL F”,
“New GATNU4”, “Animal”, “Flightmode”, “Bitcoin wanted”, “Zweden”, “FOX” och “Raven". GATNU4
ar kopplad till anvandarnamnen “Animal F”, “Lill strumpan” och “Chattmail add me”.

5.3.1.1 Smeknamnet “animal”

ULV1SP och GATNUA4 refererar till sig sjalv och omtalas av andra anvdndare som “Animal” samt
varianter av namnet. Nedan redovisas ett urval chattkonversationer dar detta framkommer.

| en gruppchatt den 24 juni 2020 dar ULV1SP ar en av deltagarna skickar anvandaren NOIQO?2 ett
réstmeddelande i vilket han sdger att han forsokt skaffa en lokal men att det inte gick pa grund av hans
brottsregister. De behover darfor hitta ndgon som ar ostraffad som star pa lokalen. NOIQO2 hors saga
"Jag och raven ska ju 6ppna en mobilaffar bror [...].

NOIQOD2 2020-06-24 09:04:54+02:00
audiofile
<Audio message=

Il 0:46/0:55

0

[...]

Senare skriver NOIQO2 att "Kurdisk Securitas store" ar namnet pa affaren, varpa ULV1SP skickar ett
rostmeddelande.

1 NOIQO2 2020-06-24 09:09:16+02:00

Kurdisk Securitas store

1 NOIQO2Z 2020-06-24 09:09:27+02:00

Mamnet pa affaren

10
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| rostmeddelandet hors ULVASP sdga: “Animal Secure is the one and only top security shop who knows
where you can stay like a cameleont or like a crocodile or like a shark or like a fox. We are able to give
you the security for your safety and for your home in all kind of miljoer”.

1 ULV1SP 2020-06-24 09:12:31+02:00
audiofile
=Audio message=

> 0:21/0:21 o)

Den 29 juni 2020 pagar en gruppchatt mellan anvandarna ULV1SP, BIUGC8 och 4EG92Y om att fixa
"tp” och "knark”. BIUGCS8 skriver att han har en "tp” fran Malaga och ULV1SP skriver att han har
"weed” dar.

ULVISP 2020-06-25 19:53:41+02:00
Finns detingen tp | Spanien b

BlUGCE 2020-06-29 19:53:54=02:00
Har en fran Malaga

ULVISP 2020-06-29 19:54:04+02:00
Ok kolla den

ULV1SP 2020-06-25 19:54.06+02.00
Ochksa

ULVISP 2020-06-29 19:54:12+02:00
Dar har jag weed

Bl1UGCE Z020-D6-29 19:54:12+02:00
Men samma dar d fitte encro

o bo o jo jo o

—_—
—

4EG92Y 2020-06-29 19:54:44+02:00
Nar tp

4EG92Y 2020-06-29 19:54:48+0
Mar knark

0

4EG92Y 2020-06-25 19:54:59+02:00
MNi pratar om massa saker

A4EG92Y 2020-06-29 19:55:17+02:00
Jag ar ej som er jag behover pengar fattar ni inte

o Jo Jo o

11
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4EG92Y ber “Nummer 8 fixa tp”, ”Sa animal kan fixa knark”.

1 4EG92Y 2020-06-29 19:55:25+02:00

Mummer 8 fixa tp

B1UGCS8 2020-06-29 19:55:33+02:00
Min broder

1 4EG92Y 2020-06-29 19:55:54+02:00

Sa animal kan fixa knark

12
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Den 29 juli 2020 skickar ULV1SP ett rostmeddelande dar han hors saga “Ring fran din krypterade Signal
da”. Strax efter skickar han en avfotograferad mobiltelefonskdarm som visar ett hollandskt
telefonnummer 31687928061 och anvandarnamnet “animal r”.

1 ULVISP 2020-07-29 09:41:56+02:00
audiofile
<Audio message=

P 003/007 ————)

1 ULVISP 2020-07-2909:42:05+02:00
IMG-1596008524288

[

animal r
+31687928061

4EG92Y svarar att han ska ringa om fem minuter fran sin Ghost-telefon dar han har Signal.

1 A4EG22Y 2020-07-29 09:46:46+02:00
smin ringer frdn min ghost

4EGS2Y 2020-07-29 09:47:01+02:00
Lur har signal dar

13
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Den 10 augusti 2020 skickar ULV1SP en avfotograferad skarmbild som visar ett hollandskt
telefonnummer 31684903069 och anvdandarnamnet ”Animal” till en kontakt.

ULV1ISP 2020-08-10 20:52:173+02:00
IMG-159TD855292

14
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Den 30 augusti 2020 skickar ULV1SP ytterligare en avfotograferad skarmbild som visar det hollandska
telefonnumret 31684903069 och anvdandarnamnet “Animal” till en annan kontakt. Han skriver sedan
”Det e min signal pa en ghost”.

1 ULVISP 2020-08-3023:52:56+H12:00
IMG-15598824372404

Notifications
on

Privacy
Screen lock off, Registration lock off

ULVISP 2020-08-3023:52:59+02:00
Godnatt bror

1 ULV1ISP 2020-08-2023:53:07+02:00
Det e min signal pa en ghost

15
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Den 23 november skickar ULV1SP en avfotograferad mobiltelefonskdrm i en gruppchatt som visar ett
irakiskt telefonnummer 9647508933566 och anvdandarnamnet ”Animal F”. Han skriver darefter "Har
nar ni mig hela tiden sky kranglar ju”.

ULVISP 2020-11-2320:07:31+01:00
IMG-16061584328470

Settings

Animal F
+9647508933566

SMS and MMS
Off

Notifications
On

1 QUSACF 2020-11-23 20:07:41+01:00
Tamam

1 QUSACF 2020-11-2320:07:41+01:00
Ensek

1 ULVISP 2020-11-2320:08:05+01:00
Har nar ni mig hela tiden sky kranglar ju

16
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| en chatt den 7 februari 2021 framkommer att GATNU4 kallar sig ”"Animal F” pa Signal. F7JJBE ber att
GATNU4 ska skicka sitt nummer pa Signal, varpa GATNU4 skickar en bild pa en avfotograferad
mobiltelefonskarm med ett irakiskt telefonnummer 9647508933566 dopt till “Animal F”.

1 FTJIBE 2021-02-0722:23:28+01:00

Har bytt nr ge mig ditt signal nr oxo

GATNU4 2021-02-0722:23:59+01:00
IMG-16

Settings

‘-[,- ~\ AnimalF

/i +9647508933566

S
Q D:';HS and MMS

N Notifications
= On

El Privacy

Screen lock off, Registration lock off

-‘t;’)'* Appearance
s Theme Light, Language System default

[ = | i el e el
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5.4 Mobiltelefonextraktioner

Av chattkonversationer framgar att att ULV1SP och GATNU4 brukar anvandarnamnet ”“Animal” samt
varianter av detta alias, kopplat till flera telefonnummer, bland annat ett hollandskt telefonnummer
31684903069 pa Signal.

Det aktuella telefonnumret har suttit i en mobiltelefon som togs i beslag i samband med en
husrannsakan i Rawa Majids bostad i Sulaymaniyya, Irak, den 10 november 2021. Namn pa enheten ar
Leon — iPhone och brukarens Apple-ID &r registrerat som leonmilan2020@icloud.com’. Rawas séner
heter Ledn och Milan.

File System
Advertising Id (IDFA) #1 FD521505-F7BF-46BE-98F2-CA04611ETF80
- N104AP

50a01eaec3a?

leonmilan2020@icloud.com I
O0:AZ:5E:3F:3C:38

iIPhone 11

evice Name Lecn — iPhone |

uetooth device

iCloud account present True

odel number MN104AP

5 Version 13.51

asscodelength 0 6

i FAGCTEGYMNTID

(UTC+03:00) Baghdad (Asia)
00008030-0014251A0AD1B02E
89310907001171948998
8906405005128529162
352928110623606
3529281106857232
8996405005128529162
+0647704204756
+31684903069 |
0647704204756

7

f
Gl

7 K412790-20, Mobiltelefonextraktion, 2022-5000-BG19220-6
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”Animal” forekommer som kontakt i mobiltelefoner som tagits i beslag fran personer narstaende till

Rawa.

Telefonnummer 31684903069 ar sparad som kontakten “Animal” i Rawas pappas, Rekawt Majids,

mobiltelefon?®.

» Contact

~

IName:

Device description:

Amimal I

Source: Whatsdpp
Account:

Group:

Created:

Modified:

Last time contacted:
Times contacted:
Extraction: Advanced Logical

iPhone/mabile/Containers/Shared/
AppGroup/
group.netwhatsapp.WhatsApp.shared/
ContactsV2sqlite ; 0xD6FAZ (Table:
IWAADDRESSBOOKCONTALT; Size:
880840 bytes)

Source file;

Interaction Statuses

Additional info

Details

0031684203069

Goto -

» Contact

)

IName: Animal I

Device description:

Source; Viber
Account:

Group:

Created:

Modified:

Last time contacted:
Times contacted:
Extraction: Advanced Logical

iPhone/mobile/Containers/Shared/
AppGroup/greup.viber.share.container/
comuviber/database/Contacts.data
0xF39D7 (Table: ZABCONTACTMUMBER:
Size: 2064384 bytes)

Source file:

Interaction Statuses

Additional info

Details

unknown | 31684903069

Goto ~

8 K412790-20, Mobiltelefonextraktion, 2020-5000-BG103446-22
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med

En skdrmbild antriffad i Rawas pappas mobiltelefon® visar anvidndarprofilen ”Animal”
telefefonnummer 31684903069.
eeecc Comviq = 10:45 77X | s
< Animal @ QD -
Tryck har for installningar Animal
v =0T E BT
Animal
+316 84903069 comia
. £
Utgaende samtal - o
1 TIMMAR SEDAN S [ 7 PR P E ) 4
. - Save
Ring igen
Name: IMG_3807.PNG
% Type: Images
Size (bytes); 105218
Obesvarat utgéende samtal Path: iPhone/maobile/Media/DCIM/T13APPLE/
1 TIMMAR SEDAN IMG_3807 PNG
Created: 2020-08-05 10:45:19(UTC+2)
Ring igen Accessed:
Modified: 2020-08-05 10:45:19(UTC+2)
Changed:
Q, Deleted: 2020-08-17 08:02:47(UTC+2)
. Extraction: Logical
Utgaende samtal MDS5: 517ed306e1de5b1d300ab2a5ea065bd3
TTIMMAR SEDAN Source file: IMG_3807.PNG

Ring igen

(g}

-+  Nytt meddelande

v

? © 9

9 K412790-20, Mobiltelefonextraktion, 2020-5000-BG103446-22
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| Rekawts mobiltelefon finns en skarmbild pa ett avfotograferat mejl
hotellreservation som kontakten ”Animal” skickar den 3 juli 2020. Mejlet ar adresserat till “Mr Magid
Rawa” och reservationen giller hotellet Amadria Park Andrija i Sibenik, Kroatien, under tidsperioden

3 juli till 13 juli 2020, Mejlet &r skickat till adressen “rawa_majid@hotmail.com”.

Rekawt Majid har i forhor uppgett att han var i Kroatien tillsammans med Rawa och Rawas familj i juli

2020,

[(TIXII] Dmv[‘q
< - Animal
2020-07-03 07:07

Amadria Park Andrija *} %* &

Sibenik | Kids H
otel :
Confirmation ! R?servanoﬂ

I'm happy to confirm yourjreservation regarding
your stay oh 03-07-202¢. |

Your book?ng and all the seryices and amén.if_ies
we have discussed are now aanfirme
KU '__}U

Please find below the qécéﬁ;nn’égﬂon su rim :
£ 1 rY:—' <

for your records. 7+, {47
& -~ TR

- 4 p
¥y &y - ~

ACCOMN!'ODATION SUMMARY

Reference Number: fee63440boff

1x Connected Family Rooms
47m?* Courtyard/ Garden View
with Balconies - Aquapark
Splash Adventure

Accommodation:;

Checkin -
Checkout:
Nights: 10 Nights

03 July - 13 July 2020

Pax per room: 4 Aduits, 3 Children, 1 Infant

NTIE A LN

B KR

10 K412790-20, Mobiltelefonextraktion, 2020-5000-BG103446-22
11 K412790-20, Férhér med misstankt Rekawt Majid, 2020-09-30
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innehallandes en

Amairia Pary -swdrian!\-;i- L2
Hate| | Rezeeyation

Sibanik | Kictse
Confirmatice

1 Wy

Save

MName:

Type:

Size (bytes):

Path:

Created:
Accessed:
Modified:
Changed:
Deleted:
Extraction:
MD5:

Source file:

IMG_3425.PNG
Images
1203255

iPhone/mobile/Media/DCIM/113APPLES

IMG_3425.PNG
2020-67-03 07:08:05(UTC+2)

2020-07-03 07:08:05{UTC+2)

2020-08-17 08:05:1 T{UTC+2)

Logical

4469590e0235107b71f72c232332ed2f

IMG_3425.PNG
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Den 5 juli 2020 tas foton med Rekawts mobiltelefon som visar Rawa pa en solstol med en mobiltelefon
i handerna??.

Name:
Type:
Size (bytes):
Path:

Created:
Accessed:
Modified:
Changed:
Deleted:
Extraction:
MD5:
Source file:

N Metadata

Jamférande bild pa Rawa
Majid, passfoto.

12 K412790-20, Mobiltelefonextraktion, 2020-5000-BG103446-22
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Camera Make:
Camera Model:
Capture Time:
Pixel resolution:
Resolution:
Orientation:

IMG_3546.JPG
Images
1815651

iPhone/mobile/Media/DCIM/113APPLE/
IMG_3546.JPG
2020-07-05 12:07:10(UTC+2)

2020-07-05 12:07:10(UTC+2)

Logical
33b4eb80f47077395ca8968dc2f04f0d
IMG_3546.1PG

Apple

iPhone 6
2020-07-05 12:07:10
3264x2448

72x72 (Unit: Inch)
Rotate 90 CW
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Awa Gardi har i forhor i september 2020 uppgett att hon kdanner Rawa sedan flera ar tillbaka och att
deras barn ir kusiner®®. Awa uppger vidare att hon har kontakt med Rawa via applikationen Signal dar
han kallar sig ”“Animal”!*. ”Animal” finns sparad som kontakt i hennes mobiltelefon med
telefonnummer 31684903069%°.

» Contact Goto ~ » Contact Goto -

P |

IName: Animal I IName: Animal I
Device description: Device description:

Source: Viber Source: Whatsfpp
Account: Account:

Group: Group:

Created: Created:

Modified: Modified:

Last time contacted:
Times contacted:

Last time contacted:
Times contacted:

Extraction: Advanced Logical Eacirmition: dianced bogicat
Source il PHersmobilalCantsinars/Sharsay Source file: |F‘hone.-fmofb|1Ea"Conta|nEF5fShared.u"
AppGroup/

AppGroup/groupviber.share.container/
com.viber/database/Contacts.data :
OxA1FOB (Table: ZABCONTACTNUMBER:
Size: 7653952 bytes)

group netwhatsapp.Whatsdpp.shared/
ContactsV2.sqlite : 0x14EBD (Table:
TWAADDRESSBOOKCONTACT, Size
08304 bytes)

Interaction Statuses Sterchon Staticie

Details Details

_$1<Main>15_| 31684903069 e o icasision

13 K1027297-20, Férhér, Misstankt, Gardi, Awa, 2020-09-01 samt 2020-09-02
14 K1027297-20, Férhér, Misstankt, Gardi, Awa, 2020-09-02
15K412790-20, Mobiltelefonextraktion, 2020-5000-BG107379-1
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| en mobiltelefon som tagits i beslag fran Carlos Arias'® antrdffas kontakterna ”Animal” med
telefonnummer 31684903069 och ”“Animal” med irakiskt telefonnummer 9647508933566 pa
applikationen Signal. Det &r samma kontaktuppgifter som ULV1SP och GATNU4 skickar pa SkyECC.

%» Contact Goto ~| |» Contact Goto
Name: Name:
Device description: Device description:
Source: Signal Source: Signal
Account: P Account: P
Group: Group:
Created: Created:
Modified: Modified:
Last time contacted: Last time contacted:
Times contacted: Times contacted:
Extraction: Legacy Extraction: Legacy
Source file: 00008030-001D28EE023A802E files_full.zip/ Source file: 00008030-001D28EE023A802E _files_full.zip/
private/var/mobile/Containers/Shared/ private/var/mobile/Containers/Shared/
AppGroup/FA334FD1-BC36-4F6A- AppGroup/FA334FD1-BC36-4F6A-
B957-7E472A99D4BD/grdb/signal.sglite/ B957-7E472A99D4BD/grdb/signal.sqlite/
signal.sqlite.decrypted : Ox1ASETF (Table: signal.sqlite.decrypted : 0x1A5823 (Table:
model_OWSUserProfile; Size: 3543040 bytes) model_OWSUserProfile; Size: 3543040 bytes)
Interaction Statuses Interaction Statuses
Additional info Additional info
Details Details
Profile Name  Animal Profile Name Animal
Mobile +31684903069 Mobile +9647508933566
Profile URL  profiles/Uf0IAzDcKWiyOJeJgPMbDA Profile URL profiles/K7Xbtn4QO520icxaxNW-ww

16 K1592509-20, Mobiltelefonextraktion, 2021-5000-BG505-1
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Carlos Arias har infor en resa till Rawa Majid i Sulaymaniyya i augusti 2020 kontakt med telefonnummer
9647700025459.

Samma telefonnummer ar sparad som kontakten “Rawa” i en mobiltelefon som togs i beslag i samband
med en husrannsakan i Rawa Majids bostad i Sulaymaniyya, Irak, den 10 november 2021%.
Telefonnumret bedéms brukas av Rawa Majid.

» Contact Goto -

T

| MName: Rawa

Device description:

Source:

Account:

Group:

Created: 2019-07-04 11:28:05(UTC+3)
Modified: 2020-01-22 11:26:41(UTC+3)

Last time contacted:

Times contacted:

Extraction: File System
Manually decoded:  False

Source file: File system Extractionzip/root/private/
var/mobile/Library/AddressBook/
AddressBook.sglitedb-wal : 0x1762E0
(Table: ABPerson, ABMultiValue: Size:
1874632 bytes)

Interaction Statuses

Additional info

Details

User ID D05102716-Fo66-47AT-AEIE-4AA304AGE...

General | 7700025453

17K412790-20, Mobiltelefonextraktion, 2022-5000-BG19220-2
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| Carlos mobiltelefon antraffas nedanstaende parallellt pagaende kontakter med ”Animal” och
9647700025459 (Rawa Majid) pa applikationerna Signal och WhatsApp, vilket talar for att det &r
samma brukare av numren.
”P” (Carlos) ringer pa Signal till “Animal” som inte svarar. Drygt 10 minuter senare skickar "Calle”
meddelandet “Ring” pa WhatsApp till 9647700025459. 9647700025459 ringer da tva ganger till ”Calle”
som inte svarar. ”P” forsoker darefter utan framgang na ”Animal” pa Signal. En minut senare skriver
"Calle” pa WhatsApp till 9647700025459 ”“Ring pa andra”. Direkt darefter sker flera misslyckade
samtalsforsok mellan ”P” och ”Animal” pa Signal. Vid 14:37 ringer ”"P” aterigen “Animal” som denna
gang besvarar samtalet.
Kommunikation | Datum/tid Frén Till Innehall Kalla
Call Log 2020-09-29 14:21:16 | P (owner) 31684903069 Animal Missed Signal
Instant Messages | 2020-09-29 14:32:31 | 46733877410 Calle (owner) | 9647700025459 Ring WhatsApp
Instant Messages | 2020-09-29 14:32:34 | 9647700025459 46733877410 Calle (owner) | Missed Voice Call | WhatsApp
Instant Messages | 2020-09-29 14:32:45 | 9647700025459 46733877410 Calle (owner) | Missed Voice Call | WhatsApp
Call Log 2020-09-29 14:32:52 | P (owner) 31684903069 Animal Missed Signal
Instant Messages | 2020-09-29 14:33:39 | 46733877410 Calle (owner) | 9647700025459 Ring pa andra WhatsApp
Call Log 2020-09-29 14:36:58 | P (owner) 31684903069 Animal Missed Signal
Call Log 2020-09-29 14:37:09 | P (owner) 31684903069 Animal Missed Signal
Call Log 2020-09-29 14:37:10 | 31684903069 Animal P (owner) Missed Signal
Call Log 2020-09-29 14:37:16 | P (owner) 31684903069 Animal Answered Signal
Call Log 2020-09-29 14:38:37 | 31684903069 Animal P (owner) Answered Signal

26
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En skdarmbild antraffad | Rawas pappas, Rekawt Majids mobiltelefon!® visar kontaktinformation till
anvandarprofilen ”Animal” kopplat till ett holldnskt telefonnummer 31685767910. Samma

telefonnummer ar inlagt som kontakten “Hellow” pa WhatsApp.

eseco Comviq 19:16 7 61% M)

< Tillbaka Kontaktinfo

Animal
+316 85767910

Lagg till i systemkontakter
Alla media
Sok i konversationen

Visa sakerhetsnummer

QL O B +

Meddelanden som férsvinner

&

Gor att meddelanden som skickats och tagits emot i
denna konversation kommer att forsvinna efter att de

setts.
NOTISER
) Meddelandeljud Note
A Tysta Inte tystad
Du kommer inte fa notiser for tystade konversationer
Bve. o T

o Animal
e

1Al ekt
E ula imedia

2 sesiksmematanen

T e s e

T eddelzndeliid Hate
A Teea b sad
Save
Name: image_0000152.png
Type: Images
Size (bytes): 106920
Path: iPhone/mobile/Containers/Data/Application/

com.enchantedcloud.photovault/Library/0/
image_0000152.png

Created: 2020-06-16 19:17:40{UTC =2}
Accessed:

Modified: 2020-06-16 19:17:40(UTC=2)
Changed:

Deleted:

Extraction: Advanced Logical

MD3: 65e1dalbf2345cd 327d200302bbf6199

Source file: image_0000152.png

» Contact Goto ~

w

I MName: Hellow

Device description:

Source: Whatsdpp
Account:

Group:

Created:

Medified:

Last time contacted:

Times contacted:

Extraction: Advanced Logical
Source file: iPhone/mobile/Containers/Shared/
AppGroup/

group.netwhatsapp.WhatsApp.shared/
ContactsV2.sglite : 0xD209D (Table:
ZWAADDRESSBOOKCONTALCT; Size:
880640 bytes)

interaction Statuses

Additional info

Details

General | +31685767910

18 K412790-20, Mobiltelefonextraktion, 2020-5000-BG103446-22
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| Rekawts mobiltelefon finns flera sparade skarmbilder som visar foton som kontakten “Hellow”
skickat. Den 25 juli 2020 skickade "Hellow” avfotograferade pass tillhérande Rawa, Rawas barn, Rawas
sambo och Lano Majid®®.

Comvig = 11:45 7 84 % I+

eeeeC Comvig 7 11:48
Hellow
2020-07-2511:41

Hellow
2020-07-25 11:43

e —————- —
t g .
T 7870113 PASSPORT "  Kedcen Pas e Pasport No
 WAITO-Ebiros PASSEPORT /... " ——
,DINA LEONORE woELIA EDVARDS
1 Fomamn/Given names
mm.'.';",. EMMA-MARIA TEKLA
.Jo Fes/Fes 18 2 :
3 : o 01 oKT/0CT 89
& Uil deo/Druze of s
26 MAR/MAR 20
7 S pleghesstng Duse of wpery
25 MAR/MAR 23 \ \J
8 FodeneorsPuce of pew
UPPSALA
9 Pyndighesthiss 18 Nomacy
POLISMYNDIGHETEN KAN EJ Ul
NOT ABL|
[<SWEMAJID<EDWARDS<<DINA<LEONORES
7870113<8SWE1802108F23032552018

'<SWENAJ TR CEDMARDSC<D INACLEONORE
7870113<8SWE1802108F23032552018¢

NEEDVARDS<<EMMA<NART ASTEKLA<C

oot 0931985

th » o
Save Save

Name: IMG_3756.PNG Name: IMG_3760.PNG

Type: Images Type: Images

Size (bytes): 1718690 Size (bytes): 1819251

Path: iPhone/mobile/Media/DCIM/113APPLE/ Path: iPhone/mobile/Media/DCIM/113APPLE/
IMG_3756.PNG IMG_3760.PNG

Created: 2020-07-25 11:45:26(UTC+2) Created: 2020-07-25 11:48:57(UTC+2)

Accessed: Accessed:

Modified: 2020-07-25 11:45:26(UTC+2) Modified: 2020-07-25 11:48:57(UTC+2)

Changed: Changed:

Deleted: Deleted:

Extraction: Advanced Logical Extraction: Advanced Logical

MDS5: a7bc67f7¢3¢66521393d90705a650ab MDS5: d52c4ca82084f114325847351c1fb12b

Source file:  IMG_3756.PNG Source file:  IMG_3760.PNG
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11:45

Hellow
2020-07-25 11:42

| ERermamaSurname
IRAJID ED&RDS
,HILM RAWA
SVENSK SWEDISH
4 Fodusedurum/Date of birth
14 FEB/FEB 16
5 Kon/bex

M/mM

P<SWEMAJ ID<EDVARDS<<HILAN<RAH
978701 10<9SHE1602146H23032552

[ —— :
N > PR/ 20
S o
POLISHYRDTGHE Ten KA

NO

'<8lll‘«lll<5’vllbi(<llLA.(IIU
97870110<9SWE16021 46M23032552

[} » o
Save

Name: IMG_3757.PNG

Type: Images

Size (bytes): 1810313

Path: iPhone/mobile/Media/DCIM/113APPLE/
IMG_3757.PNG

Created: 2020-07-25 11:45:45(UTC+2)

Accessed:

Modified: 2020-07-25 11:45:45(UTC+2)

Changed:

Deleted:

Extraction: Advanced Logical

MD5: 95853e391273ad838295db4c6d7cbdf4

Source file: IMG_3757.PNG

eee00 Comvig = 11:46 7 84 % W)y

Hellow
2020-07-2501:42

- — ~ —
SVERIGE SWEDEN SUEDE
TrpTrpe KodTote [ S ——

97872827

¢ FodeisedusmyDate of serm
12 JUL/JUL 86
S Nanflex
M/M
& UtfirdatDase of sswe
30 MAR/MAR 20
7 Sa0 pugheadayDatr of expury
30 MAR/MAR 25
8 FodeiseartPlace of burth
RAZAEYA
MyndighetAuthor ity

‘vizaene

Jaseenn .
PRI ;
=

PEIMERAL LDCCRAMA S Cececetececesed
wtrzn'l«nuunviuusn!mwuo-

Save

Name: IMG_3758.PNG

Type: Images

Size (bytes): 1705392

Path: iPhone/mobile/Media/DCIM/113APPLE/
IMG_3758.PNG

Created: 2020-07-25 11:46:05(UTC+2)

Accessed:

Modified: 2020-07-25 11:46:05(UTC+2)

Changed:

Deleted:

Extraction: Advanced Logical

MD5: 34e8ce0f1fbad04cf71c6526d6c0a737

Source file: IMG_3758.PNG
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96177693
HAJ ID EDVARDS

FornamnGren names
LEON RAWA

4 Fodehedstum/Dace
18 AUG/AUG 13 i B

5. Kan/Sex
M/M

& Unfaraa/Date of isse
05 APR/APR 19

@ plogheucdag Dace of \
05 APR/APR 22
8 FadelteortPlace of terth
HEL . TREFALD
¥ MyndghecAuthory
POLISMYNDIGHETEN

o Namneecheung Sy
KAN EJ UNDJ
NOT ABLE T¢

'<SHEHAJID<EDVARDS<<LEON<RAHA<<<<<<
6177693<USHE1308183!!22040532013081

NOT ABLE TC

CSNENAJIDCEDVARDS<CLEONCRANA<<<<cer
817 TE93<0SVETI08183#2204053201 50811

Save

Name: IMG_3759.PNG

Type: Images

Size (bytes): 1806416

Path: iPhone/mobile/Media/DCIM/113APPLE/
IMG_3759.PNG

Created: 2020-07-25 11:48:46(UTC+2)

Accessed:

Modified: 2020-07-25 11:48:46(UTC+2)

Changed:

Deleted:

Extraction: Advanced Logical

MD5: 72d7b3d99645f9dafc8ac3234c5aee%

Source file: IMG_3759.PNG

30

eeeec Comvig 5 11:49 1 86 % [
Hellow

0-07-25 11:44

SVERIGE SWEDEN SU
ASSPORT = 'wime Kodcos P o 1
ASSEPORT ' SWE 9341

SVENSK SWEDISH f
4. Fodelsedatum/Date of birth
23 SEP/SEP 00

5. KanS

M/M ‘
6 Utfardat/Date of

24 .IUL/JUL 17

Sista giltighetsdag/Date of \
2-’. JUL/JuL 22
B Fodelseort/Place of birth
VAKSALA
P!)LI SMYNDIGHETEN

rae

o

<SWEMAJID<<LANO<L<<<<<<K<K<<<LL
3417237<8SWE0009232M2207249

) B3 SE/SER 00 £
lun

zA MIM v )%\ ‘
i % .muu :2
numlmla

<SMEMAJIDCCLANDC<CCCCCLe<<
3417237<8SWE0009232n2207245

Save

Name: IMG_3761.PNG

Type: Images

Size (bytes): 1691630

Path: iPhone/mobile/Media/DCIM/113APPLE/
IMG_3761.PNG

Created: 2020-07-25 11:49:09(UTC+2)

Accessed:

Modified: 2020-07-25 11:49:09(UTC+2)

Changed:

Deleted:

Extraction: Advanced Logical

MD5: 020baab1ddddbd49f04fba01f2992¢1f

Source file: IMG_3761.PNG
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Den 6 augusti 2020 skickar ULV1SP ett réstmeddelande till en kontakt i vilket han hors sdaga: “Men
broder skicka passbilderna héar brorsan. Jag forstar inte vart du har skickat dom. | Emmas telefon? Jag
har inte hennes telefon bror. Jag ar ute och snurrar. Skicka dom hér, jag ska skicka bilderna till han”.

Darefter skickar ULV1SP en bild pa en avfotograferad mobiltelefonskdrm som visar en anvandarprofil
pa applikationen WhatsApp med anvandarnamnet “Hellow” och ett hollandskt telefonnummer

31686089158.

x ULV1ISP 2020-08-06 14:08:48+02:00
audiofile
<Audio message>

P 010/ 010 ee— )

ULV1SP 2020-08-06 14:09:23+02:00
IMG-1596715760570
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| Rekawts mobiltelefon?® patraffas skdrmbilder i vilka ”Hellow” skickar bilder pa en avfotograferad
mobiltelefon som visar en chattkonversation pa SkyECC. Skdarmbilderna har sparats i telefonen med
tidsstampeln 2020-08-20.

ssseC Comviq 3G 13:57 < 77 % )
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Tryck har fér instéllningar

0
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o i = o o
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Samma meddelanden aterfinns i SkyECC-materialet i en chatt mellan anvandarna ULV1SP och Z89LQT.
Chatten har likt de sparade skdarmbilderna antraffade i Rawas pappas mobiltelefon tidsstampel 2020-
08-20.

1 Z89LOQT 2020-08-20 12:31:42+02:00

_ag.'-_-ni'.er_e ma

1 Z8SLOT 2020-08-20 12:31:44+02:00

Martinalgatan 284

Z89LOT 202(0-08-20 12:35:35+02:00

Han har fatt adress och tid men far Ingz svar nu =a risken e att han dragit utan lur
ZEILQT 2020-08-70 17:36:38+02:00

Hjadlper ju inte att sky kukar nu med heller

Z89LQT 20Z( 52+02:00

Han kommer inte hinna till 13

Z8SLQT 2020-08-20 )
Vi far skjuta pa det nar kandina killar igen ?

bo Jo jo )o
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Ett par dagar senare, den 22 augusti 2020, skickar kontakten "Hellow” ett foto forestéllande flera
klockor, en guldkedja och sedelbuntar?’. Nedan redovisas bilden antriffad i Rekawts mobiltelefon.

Viber eesco & 20:20 4 44 % W )

Hellow
2020-08-22 20:20
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Dagen efter skickar ULV1SP nedanstdende bild till en kontakt som vid jamférelse stammer vél 6verens
med bilden som antraffas i Rawas pappas mobiltelefon.

1 ULVISP 2020-08-23 00:52:51+02:00
IMG-1598136738708

ULVISP 2020-08-23 00:52:56+02:00
Fraga nar jag har 100

O0GQKA3 2020-08-23 00:54:36+02:00
Du &r sjuk

0GQKA3 2020-08-23 00:55:25+02:00
Anda stressar du din bror @ @ &

ULVISP 2020-08-23 00:55:38+02:00
Bror sant e livet

ULVISP 2020-08-23 00:55:39+02-00
Hahahahaha

o Jo jo jo o
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| SkyECC-materialet skickar ULV1SP en bild pa kontaktuppgifter fér anvandarprofieln “Hellow” pa
applikationen WhatsApp.

| Rekawt Majids mobiltelefon pavisas kontakt med anvdandarnamnet "Hellow” pa WhatsApp. | sparade
skarmbilder skickar "Hellow” avfotograferade pass tillhorande Rawa och hans familj. | Rekawts
mobiltelefon ar kontakten “Hellow” kopplad till anvandarprofilen “Animal” genom att samma
telefonnummer pavisas i en skdarmbild innehallande kontaktuppgifter till “Animal”.

Kontakten “Hellow” ar i sin tur kopplad till ULV1SP genom den 6vensstammande konversationen som
sker den 20 augusti 2020 samt bilden pa klockor, en guldkedja och sedelbuntar som syns pa
skarmbilder antraffade i Rawas pappas mobiltelefon.
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| en mobiltelefon?? som tagits i beslag i Rawa Majids bostad i november 2021 finns samtalshistorik med
med 9647703921569 och namnet ”“Animal K.R” pa Signal. Bilder, filmer och sdkhistorik i
mobiltelefonen tyder pa att den till stor del brukats av nagot av barnen.

1 Call Log Dastias ¢= Unknown: +9647703921569 Animal K. R
Date: 2021-10-09 18:35:30(UTC+3) (00:00:06.3820000)

2 Call Log Parties ¢= Unknown: +9647703921569 Animal K. R
Date: 2021-10-09 19:11:45(UTC+3) (00:00:00)

3 Call Log Parties é= Unknown: +9647703921569 Animal K. R
Date: 2021-10-11 18:00:11(UTC+3) (00:05:04.9810000)

4 Call Log Parties é= Unknown: +9647703921569 Animal K. R
Date: 2021-10-16 20:39:34(UTC+3) (00:00:13.9200000)

22 K412790-20. Mobiltelefonextraktion, 2022-5000-BG19220-1
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Polisen

Sammanfattande PM

Signalalias "Benzema 9” och ”Anonym @ <¢”

Innehall

1. Inledning .......ccccceeecuniennes

2. Brukare av Signalaliasen

Konflikt och splittring av grupperingen foXtrot ...........ccccevvveerieenenenee.
Smeknamnet Benzema och grupperingen La Liga...........ccccvevvennnnnne.
Signalalias ”Benzema 9” och "Anonym”...........ccccecueverieninicncneennns

3. Bedomning .........ccccceeuueee.

Sammanfattande PM 6ver signal alias Benzema 9 och Anonym.docx
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1. Inledning

[ utredningar rérande organiserad brottslighet forekommer det allt oftare att
kriminella nédtverk planerat och koordinerat sin brottslighet via den krypte-
rade applikationen “Signal”."

Vissa Signalalias dterkommer over tid i flera utredningar som rér samma kri-
minella natverk. Ofta upprétthaller dessa alias en ledningsfunktion inom nét-
verket, de ger order samt direktiv till 6vriga involverade runt brotten. Det dr
inte ovanligt att dessa styrande personer byter Signalalias med jimna mellan-
rum, men fortsdtter uppratthalla samma funktion inom nitverket. For att fa en
bild 6ver brukandet behovs déarfor en samlad bedomning goras av fler utred-
ningar for en komplett bild av brukandet.

I detta PM sammanfattas information om fem Signalalias som verkat inom
grupperingarna “Foxtrot” och senare ”La Liga”. Vid sammanstillning av
uppgifter fran ett antal utredningar, finns det flera saker som talar for att
samma person varit den huvudsaklige brukaren av samtliga Signalalias under
respektive tidsperiod. Den som misstidnks varit den huvudsakliga brukaren
blev skjuten till dods utomlands i1 bérjan av 2024.

Alias Telefonnummer Tidsperiod

Benzema 9 177890620522 20230126 - 20230306
Benzema 9 123636181973 20230306 - 20230328
Benzema 9 16393920776* 20231019 - 20231104
Anonym @ <= 4475371323753 20231203 - 20231231
Anonym &) < 4474186044408 20231218 - 20231222

! Promemoria; Applikationen Signal

2 Polisens forundersokning i drende 5000-K363432-23, 5000-K358288-23

3 Polisens forundersokning i drende 5000-K358288-23, 5000-K316507-23 samt
5000-K358288-23

4 Polisens forundersokning i drende 5000-K1568856-23 samt 5000-K1389637-23
3 Polisens forundersokning i drende 5000-K1568856-23

¢ Polisens forundersokning i drende 5000-K1608090-23 samt 5000-K1568856-23
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2. Brukare av Signalaliasen

Konflikt och splittring av grupperingen foxtrot

Under flera ar har det kriminella nédtverket Foxtrot forekommit 1 utredningar
rorande grov brottslighet. Foretrddelsevis har det rort sig om omfattande nar-
kotika-, vapen- och véldsbrottslighet.’

Under 2023 skedde en rad valdsddd runt om i Sverige som kunde kopplas till
en intern konflikt som uppstatt inom nétverket. Konflikten var till en borjan
koncentrerad till Rawa Majid och Ismail Abdo, men snart tvingades alla in-

volverade i nitverket vilja en sida av de tva stridande parterna.®

Smeknamnet Benzema och grupperingen La Liga

Under slutet av 2023 startades en ny kriminell gruppering kallad ”La Liga”
av en tidigare ledargestalt inom Foxtrot. Enligt en journalist, som uppger sig
varit 1 kontakt med grundaren innan sin dod, hade denne tagit namnet La Liga
efter en polisoperation dér han sjédlv varit involverad. I polisoperation som
han hénvisade till var Signalalias "Benzema 9” uppdragsgivare och huvud-
man for brottslighet som begicks.’

I den svenska konfliktmiljon hade smeknamnen ”Benzema” och Benzema 9”
blivit synonymt med grundaren redan innan skapandet av La Liga. Det
skedde under 2023 genom medveten marknadsfoéring pa sociala medier av
personen sjilv, samt kopplingar till d&renden dir Signalalias "Benzema” an-
vénts i olika varianter.

Det har inte framtrétt ndgon annan person pé sociala medier som gjort an-
sprak pa att kallas "Benzema” eller "Benzema 9” inom kriminell nitverks-
miljon i Sverige. Som exempel pa marknadsforing finns en omtalad video-
sdandning pa Instagram fran 2023-10-15 dér han filmar sig sjdlv och bendmner
sig som “"Benzema” och “Benzema 9”'°. Han uppger sig ha lurat Ismael
Abdo, kallad jordgubben, nir denne ville mérda honom och utrycker samti-
digt hot mot densamme.

7 Promemoria; Rawa Majid och nitverket Foxtrot, 2023-11-26

§ Promemoria; Rawa Majid och nitverket Foxtrot, 2023-11-26

% Polisens forundersokning i drende K1402122-23, Hollandcrimeboulevard
youtube.com/watch?v=P6mNfq7sL-U, 5000-K294962-23

19 polisens forundersdkning i drende K1402122-23, Livesindning pa Instagramkonto
?Sityy”, 20231015
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Aven La Liga som grupp har anviint sig av marknadsforing genom sociala
medier for att etablera sitt varumirke som kriminell gruppering. Sociala me-
dier likt Instagram, Tiktok och Snapchat har varit de framsta kanalerna som
anvénts.

I material spritt fran olika ”La Liga-konton” pd sociala medier utmalas tvé
grupperingar som tydliga motstandare. Dels Ismail Abdo och hans allierade
men dven det s kallade Zorba-nétverket som har sin bas i Upplands Visby.
Pa sociala medier har det bland annat spridits prislistor pd personer med till-
horande bilder, dir Ismail ’jordgubben” Abdo sjélv har den hogsta prislap-

pen.!!

Signalalias "Benzema 9” och "Anonym® <”

”Benzema 9” ér ett aterkommande namn pa alias som styrt kriminell verk-
samhet frin Foxtrotnitverket!?. Efter den interna konflikten som splittrade
foxtrot fortsatte Signalalias "Benzema 9” forekomma 1 utredningar under
2023. Den som lag bakom aliaset var da pa motstandarsidan till Ismael
Abdo'3 samt i konflikt med Zorba-nitverket!*.

I chattar dér signalalias ”Benzema 9” skriver kan man f6lja hur anvéndaren
meddelar att han byter Signalalias ”Benzema 9” med telefonnummer
17789062052 till "Benzema 9” med telefonnummer 12363618197.1°

Anviéndaren misstinks ha bytt alias-namn till att borja kalla sig ”Ano-
nym (&) <=7 i slutet av 2023 och dr di kopplat till telefonnummer
447537132375.'

Brukaren av ”Anonym &) <9 med telefonnummer 447537132375 skriver 1
chattar att han 4r grundaren av La Liga. P4 selfie-liknande bilder som skickas
fran kontot ses tatueringar som &r vil overensstimmande med bilder fran

! Polisens forundersokning i drende K1402122-23, PM urklipp av bilder frén Instagram-
konto ”La Liga mmm”.

12 Polisens forundersokning i drenden 5000-K294962-23, 5000-K316507-23,
5000-K358288-23 samt 5000-K363432-23

13 Polisens forundersokning i drende 5000-K1568856-23

14 Polisens forundersokning i drende 5000-K1390418-23, samt

5000-K1568856-23

15 Polisens forundersdkning i drende 5000-K358288-23

16 Polisens forundersdkning i drende 5000-K1568856-23
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sociala medier pa grundaren som kallar sig ”Benzema”. I utredningen fram-

kommer dven att andra misstéinkta kallar ”Anonym &) <9 for "Benzema”.!’

Pé rostmeddelanden skickade fran Signalaliasen "Benzema 9 och ”Anonym
<@ later det som samma person som talar pa samtliga ljudfiler. Rosten
stimmer dven mycket vél in pa rosten till grundaren av La Liga i den omta-
lade Instagram videon fran 2023-10-15. Négon form av teknisk, evidensbase-
rad rostjimforelse har inte genomforts.

I de flesta skickade rostmeddelande har brukaren talat svenska. Vid flera av
meddelanden skickat fran "Benzema 9 12363618197, talar brukaren ara-
biska med Irakisk dialekt, ndgot som stimmer in sprakligt med grundaren till
La Liga.'

Rostmeddelanden finns skickade fran:

Benzema 9 12363618197"
Benzema 9 16393920776%°
Anonym @ < 447537132375
Anonym @ 4474186044407

17 Polisens forundersokning i drende 5000-K1402122-23, Livesindning pa Instagramkonto
?Sityy”, 20231015

18 Polisens forundersokning i drende 5000-K316507-23

19 Rostmeddelanden i polisens forundersdkning 5000-316507-23, 8 ljudfiler

20 Rgstmeddelanden i polisens forundersokning 5000-1389637-23, 3 ljudfiler

2! Rostmeddelanden i polisens forundersdkning 5000-1568856-23, 10 ljudfiler

22 Rostmeddelanden i polisens forundersokning 5000-1608090-23, 2 ljudfiler
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Polismyndigheten

2024-02-23

3. Bedémning

Det bedoms som bekréftat att Signalalias "Benzema 9” och ” Anonym

< verkat hogt uppsatt i den kriminella organisationen Foxtrot och se-
nare 1 grupperingen La Liga.

Det bedoms som sannolikt att det & samme person som varit den huvudsak-
lige brukaren av samtliga Signalalias under angivna tidsperioder.

Det bedoms som bekréftat att namnda Signalalias, efter splittringen i gruppe-
ringen foxtrot, hade Ismail Abdo och hans allierade som motstdndare i den
interna konflikten

Det bedoms som bekréftat att signal alias Anonym &) <®” var i konflikt
med Zorba-nitverket under tidsperioden for chattarna.

6 (6)

Bedomnings-
begrepp

Innebord (stillningstagande i1 ord)

Bed6marens
overtygelse

Bekréaftat

Avgorande eller bindande beldgg(faktorer) som entydigt
stodjer varandra och pekar pa att slutsatsen kan motiveras
utifran dem. Det kan finnas ett fatal motstridiga eller kallkri-
tiskt osédkra beldgg i materialet.

Mycket séker pa
min sak

Sannolikt

Starka beldgg, eller flera mattliga och svaga beldgg som till-
sammans motsvarar starka beldgg, som i huvudsak stodjer
varandra och pekar pa att slutsatsen kan motiveras utifran
dem. Mindre forekomst av motstridiga eller kallkritiskt
osikra beldgg finns i materialet.

Saker pa min sak

Troligen

Mattliga beldgg, eller flera svaga och mycket svaga beldgg
som tillsammans motsvarar mattliga beldgg, som stodjer
varandra och pekar pa att slutsatsen kan motiveras utifran
dem. Mattlig férekomst av motstridiga eller kallkritiskt
osikra beldgg finns i materialet

Kanske, men mer
sdker dn osidker

Mojligen

Svaga belédgg, eller flera mycket svaga beldgg som tillsam-
mans motsvarar svaga beldgg, som i mindre omfattning
stodjer varandra och pekar pa att slutsatsen kan motiveras
utifran dem. Storre forekomst av motstridiga eller kallkri-
tiskt osékra beldgg finns i materialet.

Osiker pa min sak

Tveksamt

Mycket svaga beldgg som i mycket liten omfattning stodjer
varandra och pekar pa att slutsatsen kan motiveras utifrdn
dem. Omfattande forekomst av motstridiga eller kallkritiskt
osékra beldgg finns i materialet. Slutsatsen saknar i stora de-
lar motiverande beldgg och bestar av hypotetiska forhallan-
den som inte kan styrkas genom analysresultat.

Stammer med
storsta sannolikhet
inte
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~. . Signerat av
e Sammanfattningar av domar ’
POIisen Signerat datum
Enhet Diarienr
Region Syd, Utredning 1 Rgn Syd 5000-K1349800-22
Originalhandlingens forvaringsplats Datum Tid
2024-06-19  09:24
Involverad personal Funktion
Birgitta Bystrom Uppgiftsldmnare
Berattelse

Pé foljande sidor visas sammanfattningar/urklipp ur tingsrittsdomar.

B4434-23, Mustafa Madhi domd for synnerligen grovt narkotikabrott, Kantatgatan
2023-02-21.

B2225-23, Rebecca Dahlberg domd for synnerligen grovt narkotikabrott, Kantatgatan 1
Malmo 2023-02-21--23.

Domarna avseende Dahlberg och Madhi 6verklagades e;j.

Béda domarna avser flera andra atalade personer varfor endast de delar som avser dessa
personer dr med 1 sammanfattningen/urklippet.

Domarna i sin helhet finns bland 6verskottsmaterialet 1 drendet.

/Birgitta Bystrom, insp.
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MALMO TINGSRATT Dom MEInummer

AVDELMING 1 2023-10-23 B 443423

Mustafa Madhi

Parter

Tilltalad
MUSTAFA Mohammed Madhi, 199

Medborgarskap: Irak

Offentlig forsvarare

Adwvokat Eva Backstrom

Tiger Advokater AB

Goran Olsgatan 1, 211 22 Malmé

Aklagare

Kammaraklagare Johanna Kolga

Aklagarmyndigheten

Riksenheten mot internationell och organiserad brottslighet
Box 57, 101 21 Stockholm

Domslut

Brott som Mustafa Madhi déms for
Grovt narkotikabrott, 1 51 5t 1 p och 3 § 1 st narkotikastrafflagen (1968:64) i sin lydelse
fdre 1 juli 2023, 2023-03-17, Malmd stad

Ringa narkotikabrott, 1 5 1 5t 6 p och 2 & narkotikastrafflagen (1968:64) i sin lydelse fore 1
juli 2023, 2023-03-26, Malmd stad

Synnerligen grovt narkotikabrott, 15 1 st 1 p och 4 p och 3 & 2 st narkotikastrafflagen
(1968:64) i sin lydelse fore 1 juli 2023, 2023-02-21, Malmd stad

Brott som beddms inga i ett annat brortt

Grovt narkotikabrott, 1 5 1 st 1 p och 3 & 1 st narkotikastrafflagen (1968:64) i sin lydelse
fore 1 juli 2023, 2023-02-21, Falkenbergs kommun, ingar i Synnerligen grovt
narkotikabrott, 1 81 st 1 p och 4 p och 3 & 2 st narkotikastrafflagen (1568:64) i sin lydelse
fore 1 juli 2023, 2023-02-21, Malmé stad som Mustafa Madhi déms for.

Pafoljd

Tidigare utdémd paféljd undanrajs.

(villkorlig dom., Hovratten dver Skane och Blekinge Avdelning 2, 2023-09-14, B2116/23)
Den nya pafiljden avser dven brottsligheten i det tidigare avgdrandet.

Fangelse 8 &r 8 manader
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Utvisning

Mustafa Madhi utvisas ur Sverige och forbjuds att atervanda hit. Overtradelse av
forbudet kan medféra fangelse i hégst 1 ar.

Haktning m.m.

Mustafa Madhi ska vara kvar i hakte tills fangelsestraffet far verkstallas.

Sid 10 ur domen

MNagot om hindelsen den 21 februari 2023 pa Kantatgatan (atalspunkterna 1-2)
Av utredningen sasom genom spaning, hemlig kameradvervakning och analysresultat har enligt

aklagaren bla. foljande framkomumit.

Pa lvillen dew 20 febrwari 2023 kom | R b Mostata Madh kérde med [
I i o¢ Karinsgatan i Malmé. Pa den gatan bor Rebecca Dahlberg,

Dagen darpa, den 27 februari 2023 kL 13,71, bestillde Rebecca Dahlberg en taxi till Stationsgatan 7 1
Atlév och uppgav att hennes Jalle Al skulle 4ka med taxin. Pa den adressen befann sig dock
Mustafa Madhi som kért dit 1 bilen YKK131. Han iakttogs lasta ur tva storre foremal fran bagaget
tor att sedan lasta in dem 1 en silvrig taxi som anlint tll platsen. Taxin akte sedan dinfran med
Mustafa Madhi som passagerare. En stund senare stannade taxin pi Lantmannagatan dir Mustafa
Madhi métte en okind person varefter de bada férsvann ur sikte. Wit de sedan kom ut fran ett
garage bar Mustafa Madhi pa tva stoia sopsickar som sag tunga ut varefter han lastade in dem 1
bapaget pa taxin och satte sig i bilen. En stund senare, &L 14.06, syntes Mustafa Madhi pa i
trapphuset och sedan o 1 [ Liscnbhet ri [ -iiivdes pi svarta
sopsickar. Ki. 74.36 kom Rebecca Dahlberg i taxi till Munkhartegatan dir hon gick mot porten ill
Kantatgatan 68 och tillsammans med en man och en kvinna in 1 en port. KA 75.02 ringde Rebecca
Dahlberg taxt och bestiller en bil ull John Ericssons viig 77 B och uppgav att det var hennes kille
Ali som skulle aka med taxin till Kantatgatan 68. KL 75.09 gick Mustata Madhi ut ur ligenheten pa
John Exncssons vag 77 B barandes pa en storre bli Ikea-pase och en mindre svart viiska med ett
rott mérke pa sidan. Mustafa Madhi korsade vigen birandes pa nagot stérre och satte sig in ien
taxi som korde nll Kantatgatan dit taxin kom &£ 75.22. Mustafa Madhi och Rebecca Dahlberg
mottes strax darefter pa Kantatgatan 62-64 da Mustafa Madhi overlamnade Tkea-pasen till Rebecca
Dahlberg. Rebecca Dahlberg gick med pasen ull Kantatgatan 68 dér hon har en ligenhet som hon

disponerar.
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Sid 11 ur domen

MALMO TINGSRATT Dom Mainummer
AVDELNING 1 2023-10-23 B 4434.23

Pi efternriddagen den 22 februar: 2023 gick Rebecca Dahlberg ut ur porten pa Kantatgatan 68 med en
vilfylld Ikea-pase varpa hon limnade pasen till personer 1 en Volvobil. Mottagarna 1 den aktuella
bien stannades sedan och greps med dnget 6 &g £okain (6,001 kg med en halt om ca 89 %
kokainhydroklond) som lig 1 en bl Tkea-pise forpackat 1 sex delar med mirket "YouTube”.

Pa formiddagen den 23 februari 2023 mck Rebecca Dahlberg in genom porten pa Kantatgatan 68
barandes pa en svart rygesick, limnade ligenheten nagra minuter senare med samma rygesick
varefter hon éverlimnade rypgpsicken till en man. Mottagaren greps en stund senare och 1
ryggsicken fanns wdstan 6 kg kokain (5,996 kg med en halt om ca 89 % kokainhydroklond)
forpackat 1 sex delar med samma miitkning av "YouTube” som ovan. Rebecca Dahlberg greps en
kort tud efter overlatelsen. Hon hade da pa siz nycklar som passade tll lagenheten pa Kantatgatan
68. Vid husrannsakan dar hittades nasctan 9 kg kokain (8,991 kg med en halt om ca 90 %
kokainhydroklond) forpackat 1 nio delar med market "YouTube” 1 en bla Tkea-pase. Pa pasen
hittades DNA som kommer fran Mustafa Madhs, _ och Rebecca Dahlberg

(Grad +4).

Rebecca Dahlberg démdes sedan f6r synnerligen grovt narkotikabrott f6r nu ndmnd méngd
narkotika.



Sammanfattningar av domar , 2024-06-19 09:24 diarienr: 5000-K1349800-22

67

Sid 3 ur domen

M.M_MU T|NGSRA.|T Dom Ml nemmer

I 0R-1T L
e 2023-08-17 B 222523

Rebecca Dahlberg

Parter

Tilltalad

Christel Hanna REBECCA Dahlberg, 19961112-0180
Karinsgatan 10, 214 59 Malma

Offentlig férsvarare

Advokat Ulrika Rogland

Ulrika Rogland Advokatbyrd AB
Morra Vallgatan 66, 211 22 Malmb

Aklagare

Kammaraklagare Marika Hoppe och Cedlia Tepper
Aklagarmyndigheten

Riksenheten mot internationell och organiserad brottslighet
Box 57, 101 21 Stockholm

Domslut

Brott som Rebecca Dahlberg déms for

Synnerligen grovt narkotikabrott, 1 § 1st4 p och 3 § 2 st narkotikastrafflagen (1968:64) |
sin lydelse fore 1 juli 2023, 2023-02-21 6ll 2023-02-23, Malmo stad

Brott som beddms inga i ett annat brott

Synnerligen grovt narkotikabrott, 1§ 15t 1 p och 3 B 2 st narkotikastrafflagen (1968:64),
2023-02-22, Malmd stad, ingdr | Synnerligen grovt narkotikabrott, 1 §1stdpoch3 5 2 st
narkotikastrafflagen (1968:64) i sin lydelse fore 1 juli 2023, 2023-02-21 till 2023-02-23,
Malmd stad som Rebecca Dahlberg diéms for,

Synnerligen provt narkotikabrott, 1 § 15t 1 p och 3 § 2 st narkotikastrafflagen (1968:64),
2023-02-23, Malmo stad, ingar i Synnerligen grovt narkotikabrott, 151 st4poch35§ 2 st
narkotikastrafflagen (1968:64) | sin lydelse fore 1 juli 2023, 2023-02-21 till 2023-02-23,
Malmd stad som Rebecca Dahlberg déms fér.

Pafaljd
Tidigare utddmd pafdlid undanrdjs.

(Tidigare utdémd paftljd ska avse dven den nya brottsligheten, {5e avsnitt 3, 2022-05-03,

B 5037/20, Jonkbpings tingsratt Rotel 7 Brottmalshandl 1), Malma tingsratt Avdelning 2,
2022-12-27, B6560/22, Fangelse 3 manader, Skyddstillsyn, |dnkbpings tingsratt Rotel 7
Brottmalshandl 1, 2022-05-03, BS037/20)

Den nya paftljden avser dven brotisligheten | det tidigare avgorandet.

Fangelse & &r
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Sid 18 ur domen

Bakgrund

Faljande omstandigheter ar inledningsvis ostridiga mellan parterna.

Rebecca Dahlberg inledde under hasten 2020 en relation med en av henne numera namngiven pojkvan.
Under 2021 flyttade pojkvannen till Dubai, dar Rebecca Dahlberg regelbundet besékte honom.
Pojkvannen ar sedan en tid tillbaka haktad i sin frinvaro, pa sannolika skal misstankt far bland annat
narkotikabrottslighet, men ocksa fér grov kvinnofridskrankning riktad mot Rebecca Dahlberg. De atal for
synnerligen grovt narkotikabrott som hanteras i detta mal avser handelser i februari 2023. Vid den
tidpunkten befann sig Rebecca Dahlberg i Sverige och pojkvannen i Dubai.

Den 21 februari 2023 mofttog Rebecca Dahlberg nyckeln till en hyresliagenhet pd Kantatgatan 68.
Senare samma dag mottog hon en leverans om cirka 21 kg kokain. Narkotikan dverldamnades till henne
utanfir lagenheten pd Kantatgatan och 13g d3 i en bl3 IKEA-kasse. Den var férpackad kilovis i vita
emballage med en Youtube-logga pa. Narkotikan éverlamnades av en man som Rebecca Dahlberg sjalv
benamnt som pojkvannens "springare”,

/Sammansatt av B Bystrom
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Xt Bilaga - Skaligen misstankt

Polise

Enhet Diarienr

Region Syd, Utredning 1 Rgn Syd 5000-K1349800-22
Skaligen misstankt person Identifierad Anledning Personnr

Omar, Forat Nej Personen ej ndrvarande 19911027-3373
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Personalia och dagsbotsuppgift

Amna Tower, Al Habtoor City
Business Bay Dubai Post Code 000

Forenade Arabemiraten

Folkbokforingsort

Utskriftsdatum
2024-06-19
Namn Personnummer
Omar, Forat 19911027-3373
Tilltalsnamn Kallas for Oknamn Koén
Man
Fddelseférsamling Fddelselan Fddelseort utland
Mollevingen
Medborgarskap Hemvistland Telefonnr
Sverige 0764279677: Hemtelefon
Postadress

0707715829: Mobiltelefon ej 1 bruk 20/10 2021

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Telefonnr

Uppgiven arsinkomst Bidrag

0 8500kr socialbidrag/manad

Forsorjningsplikt

Hemmavarande barn under 18 ar

Skulder

179000

Férmdgenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar
0 2020
Taxeringskontroll utférd av Datum

Pa. Didrik Stihl 2021-07-18




B Underrattelse/Delgivning jml RB 23:18a

Polisen

Enhet

Region Syd, Utredning 1 Rgn Syd

Arende

Diarienr Underréattad av
5000-K1349800-22  Bystrom, Birgitta
Garning

Synnerligen grovt narkotikabrott Fullbordat, Rantzowgatan 9 A Malmo, mellan 2021-12-21 och
2021-12-22 12:30

Berord person

Personnr Efternamn Férnamn

19911027-3373 Omar Forat

Underrattelsesatt
Underrittelse genom vanlig delgivning

Datum utsand Yttrande senast (radrum)
2024-06-19 2024-06-19
Notering

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK
12 §)

Fatt ett ex av forunders6kningen 1 héktet..

Resultat av slutunderrattelse
Har inte avhorts

Information géllande erinran
Protokollet Iimnat efter atal.

Forsvarare

Namn

Concha, Jorge Andrés

Underrattelsesatt

Skriftlig underréttelse

Datum utsénd Yttrande senast (radrum)
2024-06-19 2024-06-19
Notering

Mejlat tillaggsprotokoll efter véckt atal.

Resultat av slutunderrattelse
Har inte avhorts

Information gallande erinran
Protokollet ldmnat efter atal.



