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PM

Fortydligande gallande struktur

Enhet

HEMLIG |

Signerad av

Signerad datum

Diarienr
Region Ost, BINR 2 PO Sédermanland 5000-K654622-22
Uppgiftslamnare Datum Tid
Johansson, Wilma 2022-11-15 12:51
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Wilma Johansson

Uppgiften avser

Uppgift

Beslag och granskningar av 6vergreppsmaterial har skett 1 flera olika d&rendenummer. Detta
med anledning av att drendet frin borjan var grov véldtikt mot barn, och att det efter det

uppstod misstanke om nya brott och nya beslag togs i nya drendet.

I vinsterkanten bredvid respektive forhor finns olika K-nummer. Dessa gar inte att {4 bort i

protokollet, men har ingen betydelse i drendet i stort.



Protokoll over
husrannsakan

Enhet
Region Ost, BINR 2 PO Sédermanland

Aktuell status

Verkstalld

[ HEMLIG |

Signerat av

Wilma Johansson
Signerat datum

2022-06-07

Diarienummer

5000-K637362-22

Misstinkt person

Johansson, Mikael Peter

Grunduppgifter for tvingsmedlet

Datum och tid for beslut

2022-06-05 15:52

Beslutsfattare

Lindholm, My

Plats for verkstillan

Lgh 0001, Lilla
Dammkoksviagen 19 B, Ny-
kvarn

Verkstillt av
Larsson, Emil
Larsson, Adam

Datum och tid for verkstillighet

2022-06-05 17:42

Ja

Husrannsakan sker hos misstiankt

Personen hos vilken husrannsakan gjordes var nérvarande

Andamal med atgirden

Utrona omsténdigheter som kan ha betydelse for 0653 - Grov valdtikt mot barn

utredning om brott

Eftersdkande av foremél som &r underkastad be-
slag

Eftersokande av person

Omfattning/direktiv
Kompletterande uppgifter: Husrannsakan skall genomforas i bostaden m tillhorande utrymmen Lilla
Dammkdksv 19B, Igh 0001, 155 31 Nykvarn. Eftersoka datorer, telefoner och lagringsmedia i 6vrigt.

Ovriga nirvarande vid atgirden
Johans sambo Linda + barn.

Ovriga uppgifter om verkstillighet

Beslag
2022-5000-BG64200
Atgirder
Beslut
Typ Datum och tid Beslutsfattare
Husrannsakan 2022-06-05 15:52 Lindholm, My




Verkstillande enhet

Region Ost, BINR 2 PO Sé-
dermanland

Handldggande enhet

Region Ost, BINR 2 PO Sé-
dermanland

Beslagsprotokoll

2022-5000-BG64200

[ HEMLIG |

Signerat av
Signerat datum

Diarienummer

5000-K637362-22

Misstinkt person

Johansson, Mikael Peter, 19740529-0052

Plats for verkstillan

Lgh 0001, Lilla Dammkdksvigen 19 B, Ny-

kvarn

Datum och klockslag for verkstallighet

2022-06-05 17:42

Beslutat av

Lindholm, My

Verkstillt av
Larsson, Emil
Larsson, Adam

Andamal med atgirden

» Kan antagas ha betydelse for utredningen av

Brott

0653 - Grov valdtikt mot barn

brott
Domstol for dverklagan Beslag taget fran
Nykopings tingsratt Brintler, Linda Maria
Johansson, Mikael Peter
Foremalspunkter

2022-5000-BG64200-1
Dator ( 1 st)

Typ: Stationdr dator

Platsbeskrivning
Datorn antrdffades pa bottenvaningen

under trappen som leder till
overvaningen.

Status

Faststalld

Ansprékstagare
Johansson, Mikael

Peter

2022-5000-BG64200-2
SSD Disk ( 1 st)

Platsbeskrivning
SSD disken antriffas 1 den vanstra

skrivbordsladan, skrivbordet stod
tillsammans med datorn.

Status

Faststalld

Ansprékstagare
Johansson, Mikael

Peter

2022-5000-BG64200-3
Mp3-spelare ( 1 st)

Platsbeskrivning
MP3-spelaren antréffas 1

skrivbordsladan pa samma plats som
SSD-disken.

Status

Havd

Anspréakstagare
Johansson, Mikael
Peter




Verkstéllande enhet

Region Ost, BINR 2 PO Sé-

dermanland
Handldggande enhet

Region Ost, BINR 2 PO Sé-

dermanland

Beslagsprotokoll

2022-5000-BG64200
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5000-K637362-22

Foremalspunkter

2022-5000-BG64200-4
Usb-minne ( 1 st)

Platsbeskrivning
USB-minnet antréffas i ett pennfodral

som star pa skrivbordet under trappen.

Status

Havd

Ansprékstagare
Johansson, Mikael

Peter

Platsbeskrivning Status
2022-5000-BG64200-5 Lamnades 6ver av Linda. Utldmnad
Mobiltelefon ( 1 st)

Skidrmkod: 287100

Fabrikat: ~ Apple

Platsbeskrivning Status
2022-5000-BG64200-6 Togs frén Peter Johansson. Faststélld
Mobiltelefon ( 1 st)

Skarmkod: 005200

Ansprakstagare

Fabrikat: ~ Apple

Johansson, Mikael
Peter




Enhet

Protokoll over
husrannsakan

Region Ost, BINR 2 PO Sédermanland

Aktuell status

Verkstalld

[ HEMLIG |

Signerat av

Wilma Johansson
Signerat datum

2022-09-30

Diarienummer

5000-K654622-22

Misstinkt person

Johansson, Mikael Peter

Grunduppgifter for tvingsmedlet

Datum och tid for beslut

2022-09-29 10:47

Beslutsfattare

Lindholm, My

Plats for verkstillan

, Lilla Dammkdksvéigen 19 B ,
Nykvarn

Verkstillt av

Husrannsakan skall genomforas i Malmgquvist, Carina
bostaden m tillhérande utrymmen. Johansson, Wilma

Datum och tid for verkstillighet

2022-09-29 13:45

Husrannsakan sker hos misstiankt

Ja

Personen hos vilken husrannsakan gjordes var nérvarande

Nej

Andamal med atgirden

slag

» Eftersokande av foremal som dr underkastad be-

Brott

1608 - Grovt barnpornografibrott

Omfattning/direktiv

Husrannsakan skall genomforas i bostaden m tillhérande utrymmen (Lilla Dammkdksv 19 B,
Igh 0001, 15531 Nykvarn). Eftersoka lagringsmedia.

Ovriga nirvarande vid atgirden

Linda Brintler Wadle

Ovriga uppgifter om verkstillighet

Beslag
2022-5000-BG109393
Atgirder
Beslut
Typ Datum och tid Beslutsfattare
Husrannsakan 2022-09-29 10:47 Lindholm, My
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Beslagsprotokoll

Signerat av

AR O

dermanland Diarienummer
5000-K654622-22

Handléggan('i.e enhet
Region Ost, BINR 2 PO So-
dermanland

Misstinkt person

Johansson, Mikael Peter, 19740529-0052

Plats for verkstéllan Datum och klockslag for verkstallighet

Husrannsakan skall genomforas i bostaden m till- ~ 2022-09-29 13:45
horande utrymmen. , Lilla Dammkdoksvégen 19 B,

Nykvarn
Beslutat av Verkstillt av
Lindholm, My Malmgqvist, Carina
Johansson, Wilma
Andamal med atgirden Brott
» Kan antagas ha betydelse for utredningen av 1608 - Grovt barnpornografibrott
brott
Domstol for dverklagan Beslag taget fran
Nykopings tingsratt Johansson, Mikael Peter
Foremalspunkter
2022-5000-BG109393-1 Platsbeskrivning Status
Dator ( 1 st) Stod i dottern Mollys rum. Faststalld
Anteckningar:  Ska enligt sambo vara Peters gamla dator.
2022-5000-BG109393-2 Platsbeskrivning Status

Lag i databordsladan. Datorbordet stod Hévd

Mobiltelefon ( 1 st) under trappen

Ansprékstagare
Johansson, Mikael
Peter
Fabrikat: ~Samsung Farg: Svart
2022-5000-BG109393-3 Platsbeskrivning Status

Lag 1 datorbordsldda. Datorbordet stod  Faststalld

usb-sticka ( 1 st) under trappen.

Anteckningar: "Arkitektskopia"




Enhet

Protokoll over
husrannsakan

Region Ost, BINR 2 PO Sédermanland

Aktuell status

Verkstalld

[ HEMLI( |

Signerat av

Wilma Johansson
Signerat datum

2022-09-30

Diarienummer

5000-K654622-22

Misstinkt person

Johansson, Mikael Peter

Grunduppgifter for tvingsmedlet

Datum och tid for beslut

2022-09-29 13:28

Beslutsfattare

Lindholm, My

Plats for verkstillan

Oskarsborgsviagen 7, Nykvarn

Verkstillt av
Malmgvist, Carina
Johansson, Wilma

Datum och tid for verkstillighet

2022-09-29 17:35

Husrannsakan sker hos misstiankt

Nej

Personen hos vilken husrannsakan gjordes var nérvarande

Ja

Andamal med atgirden

utredning om brott

slag

Brott

» Eftersokande av foremal som dr underkastad be-

» Utrona omstandigheter som kan ha betydelse for 1608 - Grovt barnpornografibrott

Omfattning/direktiv

Husrannsakan skall genomforas i bostaden m tillhérande utrymmen hos Susanne Balogh, Oskarsborgsv
7, 155 91 Nykvarn, for eftersokande av lagringsmedia tillhorande Peter Johansson. Synnerliga skil
foreligger att lagringsmedia ska antraffas.

Ovriga nirvarande vid atgirden

Ovriga uppgifter om verkstillighet

Beslag

2022-5000-BG109399

Atgirder

Beslut

Typ Datum och tid Beslutsfattare
Husrannsakan 2022-09-29 13:28 Lindholm, My




Beslagsprotokoll

AR R O

dermanland
Handldggande enhet

Region Ost, BINR 2 PO Sé-
dermanland

[ HEMLI( |

Signerat av
Signerat datum

Diarienummer

5000-K654622-22

Misstinkt person

Johansson, Mikael Peter, 19740529-0052

Plats for verkstillan
Forrad pa garden. , Oskarsborgsviagen 7, Ny-
kvarn

Datum och klockslag for verkstallighet

2022-09-29 17:35

Beslutat av

Lindholm, My

Verkstillt av
Malmgqvist, Carina
Johansson, Wilma

Andamal med atgirden
» Kan antagas ha betydelse for utredningen av
brott

Brott

1608 - Grovt barnpornografibrott

Domstol for dverklagan

Beslag taget fran

Nykopings tingsratt Johansson, Mikael Peter
Foremalspunkter
Platsbeskrivning Status
Forrad pé gérden. Samtliga Faststélld
2022-5000-BG109399-1 tillhdrigheter 1 forradet ska enligt systern
Dator (1 st) Susanne Balogh vara Peters och har statt
i det forrad han hyrt och systern tomt
medan Peter suttit haktad.
Anteckningar:  Mérkt "Cool Master"
Platsbeskrivning Status
Forrad pa gérden. Samtliga Faststalld
2022-5000-BG109399-2 tillhrigheter 1 forradet ska enligt systern
Dator (1 st) Susanne Balogh vara Peters och har statt
1 det forrdd han hyrt och systern tomt
medan Peter suttit hiktad.
Platsbeskrivning Status
Forrad pa gérden. Samtliga Havd
2022-5000-BG109399-3 tillhorigheter 1 forrddet ska enligt systern
External Storage ( 1 st) Susanne Balogh vara Peters och har statt
1 det forrdd han hyrt och systern tomt
medan Peter suttit hiktad.
Anspréakstagare

Fabrikat:  Yakumo

Johansson, Mikael
Peter
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Beslagsprotokoll

Signerat av
0O 0 R
Region Ost, BINR 2 PO So- 2022-5000-BG 109399 N
dermanland Diarienummer

5000-K654622-22

Handldggande enhet

Region Ost, BINR 2 PO Sé-

dermanland
Foremalspunkter
Platsbeskrivning Status
Forrad pa garden. Samtliga Havd
2022-5000-BG109399-4 tillhdrigheter i forradet ska enligt systern
Mobiltelefon ( 1 st) Susanne Balogh vara Peters och har statt

i det forrad han hyrt och systern tomt
medan Peter suttit hiktad.

Ansprékstagare
Johansson, Mikael
Peter

Fabrikat: ~Samsung
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~. Signerad av
PM

Polisen Nya beslag och analyser Signerad datum

Enhet . Diarienr

Region Ost, BINR 2 PO S6dermanland 5000-K654622-22
Uppgiftslamnare Datum Tid

Johansson, Wilma 2022-10-04 15:22

Beslag verkstallt Material for analys

Ja Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Wilma Johansson

Uppgiften avser
Nya husrannsakningar

Uppgift

Med anledning av nya uppgifter fran it-tekniker om att det verkar finnas en enhet som Peter
lagrar saker pd gjordes 2022-09-29 en ny husrannsakan pa Peters hemadress, Lilla
Dammkdksvagen 19.

I samtal med Peters sambo Linda har det framkommit att i det forrad Peter hyrt och sedermera
har tomts av Peters syster Susanne, har det funnits datorer. Dessa datorer ska nu finnas hemma
hos Susanne. Vart detta forradd funnits och att det ska ha funnits elektronik i det &r inte
uppgifter som kommit till polisens kiinnedom sedan tidigare. Akl. My Lindholm fattade med
anledning av dessa uppgifter beslut om att husrannsakan skulle ske pa systerns hemadress.

Vid husrannsakan pé Lilla Dammkdksvégen 19, hittades och beslagtogs en usb-sticka och en
mobiltelefon. Usb-stickan antrdffades bland en mingd papper, och annat brate i datorbordets
vénstra ldda. Mobiltelefonen lag pé datorbordet under drivor med papper. Vi fick beslut om att
ta Peters dotters dator i beslag eftersom vi nu hade uppgifter om att ytterligare en enhet
eftersoktes.

Vid husrannsakan hemma hos Susanne visar hon och hennes make Johan oss till det uthus dér
de stillt in samtliga av Peters tillhorigheter som tidigare statt i det hyrda forradet. Pa direkt
fraga om det finns ndgra grejer 1 forrddet som inte tillhor Peter, svarar Johan "Nej, allt dr
Peters". I uthuset hittar vi tva datorer, en extern harddisk och en mobiltelefon. Samtliga tas i
beslag.

I kontakt med it-tekniker i Norrkoping uppger dem att de kan borja den tekniska
undersdkningen av beslagen omgiende. Morgonen efter kors dérfor beslagen ned till
Norrkdping av utredare Wilma Johansson.

Mandag 2022-10-03 pratar utredare Wilma Johansson och Carina Malmqvist med it-tekniker
Christoffer Wangberg. Christoffer Wangberg uppger dé att han har hunnit underséka den
beslagtagna usb-stickan, och att den innehaller &tminstone 5000 filer bestdende av filmer och
bilder som skildrar 6vergreppsmaterial pa barn. Christoffer Wangberg uppger att det
antriffade dvergreppsmaterialet ska skickas till ISOB for klassificering. Vidare uppger
Christoffer Wangberg att filer som antrédffas pd en usb-sticka alltid betraktas som aktivt
sparade. Ytterligare beslag har inte hunnit speglas vid tiden for samtalet med Christoffer
Wangberg.

Tisdag 2022-10-04 pratar utredare Wilma Johansson ater med Christoffer Wangberg, som da
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uppger att en av datorerna fran forrddet har borjat speglas och att han rdknar med att hinna
kolla igenom den under morgondagen. Filerna som antriffades pa usb-stickan har redan
skickats till ISOB som péabdorjat arbetet med granskningen.

Bade it-tekniker och granskare pa ISOB 4r medvetna om den hdga prioriteten pa drendet och
uppger att de arbetar aktivt med beslagen, och att dessa inte ligger i ndgon ko efter andra
drenden.

Analys av tidigare beslag &r klara och utkast for protokoll kommer att inkomma inom kort.

Wilma Johansson
Utredare
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\ ; Signerad av
POIisen Foton pé datorskarm Signerad datum
Enhet . Diarienr
Region Ost, BINR 2 PO S6dermanland 5000-K654622-22
Uppgiftslamnare Datum Tid
Johansson, Wilma 2022-11-09  09:44
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Wilma Johansson

Uppgiften avser

Uppgift

I Peters mobiltelefon BG64200-6 har fotografier forestillande en datorskédrm déar

Oovergreppsmaterial mot barn syns. Under datorskdrmen finns féremal som dven finns under
den datorskdrm som Peter hade 1 sin bostad pa Lilla Damkoksvégen.
Peter har i forhor vidgatt att det 4r han som har fotograferat datorskdrmen i samband med att

det dok upp overgreppsmaterial pa skdrmen/datorn.

I fotobilagan syns de foton som antréffats i Peters dator samt en jamforelsebild pd miljon runt
Peters datorskidrm pé Lilla Dammkdksvégen. Jamforelsebilden dr dokumenterad av Peter

Johanssons sambo, Linda.

Wilma Johansson
Utredare
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Signerat av

Forhor Wilma Johansson

Signerat datum

2022-10-27 15:35

Enhet Diarienr
Region Ost, BINR 2 PO Sédermanland 5000-K654622-22
Hord person Personnummer

Bernhardsson-Sandstén, Jimi Sven-Ake

Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne

Vittne Ja Dataslagning

Tolk Sprak

Ytterligare information om anledning till férhor Underrattad om misstanke

Hors géllande Peter Johanssons dator-/er.

Underrattad om ratt till férsvarare Godtar den forsvarare som ratten férordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Forhorsledare Forhérsdatum Forhor paborjat  Forhor avslutat
Wilma Johansson 2022-10-27 13:07 13:24
Forhorsplats Typ av forhor Forhorssatt

RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av KOIlCCptféI‘héI‘

W]
Berattelse

Jimi informeras om att det framkommit uppgifter om att han hjdlpt Peter med hans dator, och
att han ddrfor ska héras om detta.

FHL - Beriitta om din relation till Peter Johansson.
Jimi - Peter och jag dr online-vénner. Vi har ként varann sedan 2000-talet ndr bada bodde 1
Sodertilje. Vi spelar samma spel och ses nan gang per ar da vi gér pa bio.

FHL - Peter har beriittat att du hjilpt honom med datorer. Beriitta om det.
Jimi - Jag dr den 1 vinskapskretsen som dr den datakunniga av oss och darfor far jag hjilpa
till med datorer. Jag har hjélpt Peter ett par ganger.

FHL - Nir hjilpte du honom senast?

Jimi - I somras. Jag minns inte helt eftersom jag hjdlper en del personer, men det var antingen
sa att Peters dator inte startade, eller si var det att den stingde av sig. Jag tror det var nagot
grafikkortsfel ocksa.

FHL - Minns du vad som blev gjort med datorn da?
Jimi - Inte riktigt. Jag har for mig att jag hade datorn 6ver dagen och ominstallerade den. Sen
fick han ta med den hem igen for att se om det 19st problemet.

FHL - Har du bytt ut nigon del i datorn nigon ging?
Jimi - Ja, jag har for mig att jag bytt ut hans harddisk en géng, hans grafikkort och sékert
nitdelen ndgon gang. Harddisken kan jag ha bytt i somras.

FHL - Har du bytt harddisk pa datorn flera ganger?
Jimi - Nej, tror bara det &r en liten startdisk han fatt.

FHL - Minns du hur disken du satte in sig ut?
Jimi - Det var antingen en liten silver intel disk eller en svart samsung disk.

FHL - Var den disken tom pé innehall?
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Jimi - Den var formaterad, men inte helt tomd eftersom det gar att aterskapa material.
Diskarna jag har kommer fran gamla trasiga larardatorer i skolan dér jag jobbar.

FHL - Ar lidrardatorerna begrinsade pa nigot siitt, si att anviindarna exempelvis inte
ska kunna surfa in p4 olimpliga webbsidor?

Jimi - Nej, pa ldrardatorerna finns det inget webbfilter. Elevernas datorer har ddremot
webbfilter.

FHL - Har du lagt mérke till om det funnits nigot oliimpligt innehall pa Peters dator?
Jimi - Nej, det har jag inte gjort. A andra sidan har jag for vana att inte rota runt i datorer som
inte tillhér mig. Det dr for privat.

FHL - Har Peter pratat nigot om virus pa datorn?
Jimi - Mgjligtvis att det har kommit pa tal som en teori nar han haft dataproblem. Om det ér
han eller jag som ndmnt det vet jag inte.

FHL - Har Peter nigon ging pratat om att det tankats ned filer i datorn som gjort att
den kraschat?
Jimi - Ne;.

FHL - Har Peter pratat med dig om att han ska ha fitt in barnpornografiskt material i
sin dator?
Jimi - Nej, aldrig.

FHL - Har han sagt ndgot om att han har rikat komma in pa webbsidor med
barnpornografiskt innehall?
Jimi - Nej.

FHL - Kénner du till vart Peter fitt sin eller sina datorer ifrin?

Jimi - Att han kopt den for ganska manga ar sen. Det vet jag eftersom vi pratat om det i
samband med att vi diskuterade att den borjade bli gammal. Sen tror jag att han hade en dator
till, en dldre, men att den gick till hans dotter.

FHL - Kénner du till att Peter ska ha hittat datorer och datordelar?
Jimi - Nej.

FHL - Har Peter fitt nigot usb-minne av dig nigon gang?
Jimi - Det tror jag inte, men han kan ha fatt ett usb med windows installations medie pa. Men
det ar jag inte sdker pa.

FHL - Kéinner du till programmet och appen "Telegram'?
Jimi - Ja.

FHL - Har Peter pratat om Telegram med dig?
Jimi - Ne;j.

FHL - Har Peter pratat om niagot problem med sin telefon med dig?
Jimi - Ne;j.

FHL - Enligt din bedomning. Hur kunnig ir Peter med datorer?

Jimi - Han ar inte helt lost. Han kan vil som en vanlig anvidndare. Han kan installera lite och
sént, men inte nagra avancerade kunskaper som att byta delar eller sant. Som jag forstétt det.

Upplast och godkiint
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\ ] s P Signerat av
b Forhor

POIise Signerat datum

Enhet . Diarienr

Region Ost, BINR 2 PO S6dermanland 5000-K654622-22
H_é_jrd person Personnummer

Ohlén, Mattias

Den horde ar ID Styrkt Stallning till missténkt - malsdgande - vittne

Vittne Nej

Tolk Sprak

Ytterligare information om anledning till férhor Underrattad om misstanke
Angaende information till utredningen.

Underrattad om ratt till férsvarare Godtar den forsvarare som ratten férordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Forhorsledare Forhérsdatum Forhor paborjat  Forhor avslutat
Carina Malmqvist 2022-10-31 17:34 17:45

Forhorsplats Typ av forhor Forhorssatt

RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av

Berattelse

Mattias informeras om att han hors som vittne da Peter Johansson uppgett Mattias namn i
utredningen.

Mattias ombeds berdtta hur han kdnner Peter.

De traffades forst gdngen 1992 genom graffittin. De umgicks inte alls mellan aren 1992-
2017, mojligen sags de vid ett par tillfallen.

Hosten 2017 eller var 2018 borjade de méla ihop igen pé de lagliga viggarna, de drack lite
0l. De har lika daliga alkoholvanor.

Angaende dagen Peter akte in med polisen sdger Mattias att Peter ringde honom under den
dagen. Peter sade att de skulle ses senare pa kvillen, men att han skulle kéka och byta klader
forst.

Fhl. fragar om Mattias var med Peter och malade graffitti aktuell dag?

Mattias séger nej, for han har inte rdd med férg p.g.a. délig ekonomi.

Péa frdga nar de hade kontakt den hir dagen sdger Mattias att det kan det ha varit k1. 14.00
eller 16.00, Mattias minns inte exakt. Det var ju sommar och ljust ute, sa ar svart avgora tid.

Mattias minns att Peter skickade ett sms till Mattias dér det stod: "polisen vad gor". Sen fick
Mattias inte tag pa honom mer.
Mattias tdnkte senare, nir han horde att Peter blev hiktad, att polisen tog hans mobil.

Fhi. ser i utredningen att det ser ut som Peter ringde till Mattias kl 17.53 den hdr dagen.?
Mattias séger att det samtalet fick han inte, eller s& svarade han inte, det maste ha pagéatt
nagra sekunder 1 sé fall.

Pé frdga ndr sms t ovan kom sidger Mattias att han inte minns det. Det kan ha kommit klockan
16.00 eller kl 18.00, men han vet inte. Peter kanske hade forsokt ringa innan.
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Mattias skickade ett sms tillbaka till Peter mobil dar han tror det stod; " skulle du komma".
De hade ju haft en plan att ses. De skulle mala mer pé kvillen. Peter skulle bjuda Mattias pé
farg.

Men sa blev det inte.

Pé frdga om Peter har berittat ndgot for Mattias runt den hér tiden sdger Mattias ja, han
beréttade att en av hans klasskompisar hade gjort ndgot hemskt.

Pé frdca vad det hemska var beréttade Peter for Mattias att kompisen hade _
e N e

kompisen till rétta. Peter jobbar ju med sddant.
Mattias minns inte vad Peters kompis heter och har aldrig trdffat hans kompis.

Angdende Peters mobil.
Pa fraga om Peter har frigat Mattias om nagot kring sin mobilen séger Mattias att han sjilv

tipsade Peter om erotiska chattar. Mattias tipsade honom om olika appar. Bl.a om ryska
facebook VK. Man far inbjudan till samtal, man kan soka fru eller man eller vadsomhelst dr.

Forhorsledaren fragar om Peter ndmnt ndagot han hittat pd ndtet eller i mobilen som var
konstigt?

Mattias séger nej, han har inte sagt att ndgot var konstigt, bara att han hade daligt med
utrymme. Mattias beréttar att vissa appar kan cacha i bakgrunden, det betyder bl.a.att man
laddar ner en websida snabbare.

Mattias tidnker att detta handlar om appen Telegram for de har pratat om den. Mattias tipsade
Peter om Telegram. Mattias tror den ocksa dgs av ryssarna och de utvecklad icq en ging 1
tiden.

Pé frdga om Peter har nimnt ndgot kring Telegram eller ndgot annat kring mobilen séger
Mattias att det handlade om att han hade slut pa utrymme och da sade Mattias att han far kolla
instéllningarna, sé att den inte lagrar mer temporira filer 4n den behover. Pa fraga vad en
tempordr fil dr sdger Mattias att det kan bl.a. vara reklam, bilder eller websidor.

Péa fraga i tid nér han tog upp detta med Mattias angdende Telegram och utrymmet i mobilen
sdger Mattias att han tror det var i bérjan av ar 2022. Men det ér bara en gissning.

Pé frdga varfor Peter tog upp detta med Mattias sé var det for han vet att Mattias vet hur vissa
appar funkar. Mattias séger spontant att om man t ex kollar en Netflix film kan datatrafik
laddas ned.

Peter har en Iphone och dessa ér halvlasta och man far inte installera vad man vill for d&
géller inte garantin. D4 maste man kringga garantifunktionaliteten. D.v.s. man far ingen
support om man har laddat ner fel saker. Appel maste godkdnna alla appar. P4 fraga om det
gdr att kringga detta sdger Mattias att man kan "jailbreaka" sin mobil d.v.s. 1dsa upp sin
mobil, s man kan installera saker som inte dr godként.

Mattias beréttar spontant att han har jobbat med IT pa landstinge sedan ar 1998 - 2001 och
han har letat upp information till poliser etc. gdllande bl.a. barnpornografibrott.

Det gér inte att fa in barnporr i mobilen hursomhelst, ndgot har man gjort for att acceptera en
lank men Mattias siger att sidan kan se ritt ut, men det hiander saker bakom.

Pé frdga om Peter har sagt ndgot mer &n att han hade slut pd utrymme svarar Mattias nej. Han
ndmnde inte att han fétt in ndgot konstigt i mobilen.
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Pa fraga om Mattias hjélpte Peter med instéllningarna for att {4 béttre utrymme 1 hans Iphone
sager Mattias nej. Mattias haller inte pd med Iphones. Han tipsade bara Peter kring detta.

Forhoret upplist och godkant.

Insp Carina Malmqvist.
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POIise Signerad datum

Enhet . Diarienr

Region Ost, BINR 2 PO S6dermanland 5000-K536547-22
Uppgiftslamnare Datum Tid

Augustsson, Patrik 2022-11-07  13:02

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Patrik Augustsson

Uppgiften avser

IT-F Fortydligande ang analysprotokoll 6g-material

Uppgift

Inga tecken ang virus har pétraffats pa 2022-5000-BG64200-2, 2022-5000-BG64200-6,
2022-5000-BG64200-1.

MT har i forhor uppgivit att ev 6g-material hamnat pa hans dator pga ett virus, detta ses om
mindre troligt d4 virus normal sett &mnar att stjdla anvindaruppgifter och
anvéndarinformation, inte att spara filer pd den smittade datorn.

Cachedatabaser och thumbcache pa beslag 2022-5000-BG64200-1

Samtliga bilder pa detta beslag har patréffats i thumbd.db vilket &r en databas som windows
anvéander for att lagra tumnaglar av bilder som konsumerats pa datorn. Antingen via
websurfning eller via lagrad media pé datorn eller pd extern lagringsmedia. De filer som lagras
1 thumbs.db och thumbcash behdver dirfor inte har funnits lagrade pa datorn utan kan ha
funnits pé ett extern lagringsmedia. (USB-sticka, Extern harddisk, NAS.)

Surthistorik pornografiskt material.
133 lankar innehéllandes troligt poronografi har pétréaffats pa beslag 2022-5000-BG64200-1.
dér ibland:

xvideos.com

spankbang.com

Thisav.com

youjizz.com

motherless.com

tube8.com

pornhub.com

pornpk.me

laporno.net

porndrochka.net

pornohype.net

Det har inte gatt att faststélla vilken typ av porr som konsumerats pa dessa sidor.

En lank innehaller termen "pthc" och pedo
http://av.xvideos-dl.top/tag/%D1%86%D0%BF%20pthc%20ped0%20cp%206y0%207y0%20
8y0%209y0%2010y0%2011y0%2012y0%2013yo

2022-5000-BG64200-1 1.E01 - Partition 3 (Microsoft NTFS, 111.18 GB)\pagefile.sys

File Offset 2194590801  2022-5000-BG64200-1:1

pthc dr en vanligt forekommande term inom barnpronografi som betyder "pre teen hardcore"
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Det har inte gatt att styrka fildelning av dvergrepps material pa detta beslag.

IT-Forensiker
Patrik Augustsson



Protokoll Underlag for forverkansbeslut, 2022-11-16 12:12 diarienr: 5000-K654622-22 26 ‘

) | HEMLIG |
Region Ost
IT-Forensik - Norrkopin Datum Diarienummer
7~ . Ping 2022-11-16 K654622-22
Polisen 581 03 Linképing 5400/26676-22
Patraffat OGM, forverkanssyfte
Inledande uppgifter
Undersokningen My Lindholm, Aklagarkammaren, Nyképing
begdrd av:
Handlaggare: Christoffer Wangberg, IT Forensik
Jenny Franzén, Granskare ISOB
Ovrig information: I beslag som redovisas nedan har det patriffats OGM.
Materialforteckning
Gods
Beslagsnr Beskrivning Platsbeskrivning
2022-5000-BG109393-1 Dator Stod i dottern Mollys rum.
2022-5000-BG109399-1 Dator Forrad pa garden
2022-5000-BG109399-2 Dator Forrad pa garden

Patraffade filer

I samtliga redovisade beslag har det endast utforts en genomsokning efter en fil som
bedoms som OGM av granskare. Detta i forverkanssyfte, samt att utesluta filer som

skulle kunna vara MA. Filer som pétriffades och beddmdes som OGM av granskare
redovisas nedan under respektive beslagsnummer.

2022-5000-BG109393-1 — Dator
Filnamn: 2147FBC2D141B391

2022-5000-BG109399-1 — Dator
Filnamn: 257FAB6C6F555C61

2022-5000-BG109399-2 — Dator
Filnamn: 66233A8674155059.JPG

Jenny Franzén, Granskare ISOB
Christoffer Wangberg, IT Forensik

5400/26676-22 1 (1) K654622-22
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GRANSKNINGSPROTOKOLL

Region: Ost

Omréde: ISOB Norrképing

Granskare: Yanina Lagerdahl, Carl Ekenblom
Arendenummer: K637362-22

Datum: 2022-09-12

INLEDNING

Jag har pa uppdrag av polismyndigheten i region Ost granskat innehdllet i nedan nimnda beslag. Syftet med
granskningen har inledningsvis varit att identifiera barn/malsaganden som framstéllts/skildrats i bild och film.

Vidare analys har syftat till att avgéra huruvida materialet innehaller bild- eller filmsekvenser som &r att betrakta
som dokumenterade sexuella 6vergrepp mot barn, sa kallat 6vergreppsmaterial (barnpornografi). Definitioner,
se sista sidan i detta protokoll (appendix 1).

INGANGSUPPGIFTER

Inkommen anmalan till Polisen

INVOLVERADE PERSONER

Peter Johansson, 740529-0052

UNDERSOKTA BESLAGSPUNKTER

Beslag Lagringsmedia Innehaller 6vergreppsmaterial
G64200-1 en stationar dator Ja
BG64200-2 en SSD disk Ja
BG64200-6 Apple mobiltelefon Ja

BESKRIVNING AV MATERIALET

De bilder och filmer som finns tillgangliga i ovan namnda beslag visar sexuella 6vergrepp pa barn. | detta drende
sa har inga filer patraffats som tyder pa att den misstankte dokumenterat egna dvergrepp.

OVERGREPPSMATERIAL (BARNPORNOGRAFI)

Det granskade materialet som bedémts som OGvergreppsmaterial bestar av bilder som skildrar mestadels nakna
barn som sarar pa sina ben och vars underliv blottas framfor kameran. Flickorna sarar pa sina blygdlappar infor
kameran. Pa bilderna kan ndgon vuxen persons ansikte eller hand ses i bakgrunden eller pa barnens rumpa eller
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i anslutning till deras underliv. Flickorna har foremal intill sina underliv som de har fotats med. Sma barn poserar

med vuxenklader svarta nathandskar, natstrumpor och strumpband for att sedan vara sa gott som nakna pa
bilderna. Barnens lagsta alder kan uppskattningsvis vara anda ner till tva ars alder.

SARSKILT HANSYNSLOST/GROVT OVERGREPPSMATERIAL (GROV BARNPORNOGRAFI)

Det granskade materialet som beddmts som grovt overgreppsmaterial skildrar mestadels nakna barn som
penetreras vaginalt eller oralt av vuxna man. De vuxna mannen far utlésning varpa barnen har sperma pa sina
kroppar eller underliv. Barnens penetrerar sig sjalva med foremal men ibland &r det vuxna som haller i foremalen.
Vald forekommer déar barnen binds till hdnder och fotter och deras underliv ar i fokus for kameran. Ibland kan
barn ligga och sova och en manligt kon ligger pa deras ansikte och dokumenteras. | materialet forekommer mest
man men ocksa kvinnor forekommer som forévare i 6vergreppen. Offer for dessa dvergrepps ar bade flickor som
pojkar.

OVRIGT MATERIAL (EJ) OVERGREPPSMATERIAL)

BESKRIVNING AV REPRESENTATIVT MATERIAL FOR VISNING | RATTEN

Nedan féljer en utforligare beskrivning av det material som visas i ratten

OVERGREPPSMATERIAL (BARNPORNOGRAFI)

PHYSICAL SECTOR

File Name: 5005.JPG, Created Date: 2021-11-08 06:17:08. En flicka | sju-atta ars alder sitter i en sdng. En vuxen
man haller sitt kon framfor flickan. En leksaksnalle ses dven pa bilden.

File Name: thumbcache_1280.db. En liten flick ai uppskattningsvis sex ars alder poserar i vuxen sexuella klader
som natstrumpor, liten svart bh men ar naken pa underkroppen.

File Name: thumbcache_1280.db, en flicka ligger | en sang med ett papper dar det ar skrivet “Dad n Baby Girl
UR” Flickans ben ar sarade och hennes underliv ar i fokus for kameran.

SARSKILT HANSYNSLOST/GROVT OVERGREPPSMATERIAL (GROV BARNPORNOGRAFI)

PHYSCAL SECTOR

1. File Name: Thumbs.db (BG64200). En liten flicka som ser ut att vara i tva ars alder sitter ligger med sin
kropp pa en man som sitter i ner i stol, mannens ben ar bara. Flickan ligger naken pa hans ben. Mannen
haller hennes ben sidrade med sin ena hand. Med den andra handen ses mannen fingra pa hennes
underliv.

2. File Name: thumbcache_1280.db. BG64200-2. En liten flicka i uppskattningsvis tre ars alder ligger en stor
dubbelsang, flickan ar naken, hennes handleder ar bundna av tyg som ser ut att vara fastspand utanfor
sangen.

3. File Name: thumbcache_96.db (BG64200-1) En flicka i nedre skolaldern ligger i en sang, hon ar naken pa
underkroppen. En vuxen kvinna har sin tunga pa flickans underliv och narmare hennes analéppning.
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4. File Name: thumbcache_96.db. En liten flicka ligger och sover, flickan ar uppskattningsvis i fyra ars ader.
En vuxen mans penis ar instoppad i hennes mun.

5. File Name: thumbcache_1280.db. En vuxen kvinna halvligger i en sang. Kivhnan ar naken. Bredvid
kvinnan ligger en naken flicka i uppskattningsvis nio — tio ars alder och suger pa kvinnans brost.

6. File Name: thumbcache_1280.db. (BG64200-2) En vuxen kvinna har sin mun vid en liten pojkes penis.
Pojken ser ut att vara naken. kvinnan haller sin hand runt pojkens penis. Pojkens penis och kvinnans

mun ar i fokus for kameran.
7. File Name: thumbcache_1280.db (BG64200-2) En liten flicka i uppskattningsvis tre ars alder ligger naken
i en sang. En storvuxen man har sitt kon pa flickans underliv.

OVRIGT MATERIAL

|EJ RELEVANT

RESULTAT PER ENHET

BESLAG BG64200-1 STATIONAR DATOR MAC

e 192 bilder ar att betrakta som 6vergreppsmaterial (barnpornografi)

e 185 bilder &r att betrakta som sarskilt hdansynslost/grovt 6vergreppsmaterial

e Ofilmer ar att betrakta som 6vergreppsmaterial. Filmernas totala speltid ar ca x min och x sekunder.

e O filmer &r att betrakta som sarskilt hansynslést/grovt 6vergreppsmaterial. Filmernas totala speltid dr ca
x min och x sekunder.

BESLAG BG64200-2 SSD DISK

e 3588 bilder ar att betrakta som 6vergreppsmaterial (barnpornografi)

e 1299 bilder &r att betrakta som sarskilt hansynslost/grovt 6vergreppsmaterial

e Ofilmer ar att betrakta som 6vergreppsmaterial. Filmernas totala speltid ar ca x min och x sekunder.

e O filmer ar att betrakta som sarskilt hansynslost/grovt 6vergreppsmaterial. Filmernas totala speltid ar ca
x min och x sekunder.

BESLAG BG64200-6 MOBILTELEFON APPLE

e 7 bilder &r att betrakta som 6vergreppsmaterial (barnpornografi)

e 0 bilder &r att betrakta som sarskilt hansynslost/grovt 6vergreppsmaterial

o Ofilmer ar att betrakta som 6vergreppsmaterial. Filmernas totala speltid ar ca x min och x sekunder.

e O filmer &r att betrakta som sarskilt hansynslost/grovt Gvergreppsmaterial. Filmernas totala speltid dr ca
x min och x sekunder.

SAMMANFATTNING

Sammanfattningsvis ar i vart fall 5 271 st filer att betrakta som 6vergreppsmaterial.

e 3787 bilder ar att betrakta som overgreppsmaterial (barnpornografi)
e 1484 bilder ar att betrakta som sarskilt hansynslost/grovt 6vergreppsmaterial
e Ofilmer ar att betrakta som 6vergreppsmaterial. Filmernas totala speltid ar ca x min och x sekunder.
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e O filmer &r att betrakta som sarskilt hansynslost/grovt 6vergreppsmaterial. Filmernas totala speltid ar ca
x min och x sekunder.
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APPENDIX 1. DEFINITIONER

OVERGREPPSMATERIAL (BARNPORNOGRAFI)

En eller flera av personerna i materialet skall definieras som barn. Med barn avses en person vars pubertetsutveckling inte
ar fullbordad eller som ar under 18 &r. Ar pubertetsutvecklingen fullbordad, ska ansvar fér garning enligt férsta stycket 2-5
domas ut bara om det av bilden och omsténdigheterna kring den framgar att den avbildade personen ar under 18 ar (BrB
16 kap. 10 a § 3 st., lag 2010:1357). Det &r saledes barnpornografibrott att skildra barn som inte fyllt 18 ar i pornografisk bild
oberoende om pubertetsutvecklingen avslutats eller inte, med vissa undantag (se BrB 16 kap. 10 b §, lag 2010:399).

Bilden eller filmen dar dessa personer skildras skall enligt vanligt sprakbruk och allménna varderingar vara pornografisk for
att den skall vara straffbar till sitt innehall. Med pornografisk forstas en bild/film som, utan att besitta nagra vetenskapliga
eller konstnarliga varden, pa ett ohdljt och utmanande satt aterger ett sexuellt motiv. Det kravs inte att bilden/filmen skildrar
ett barn som deltar i en sexuell handling. Aven en bild/film som p3 annat satt skildrar ett barn pé ett sitt som &dr dgnat att
vadja till sexualdriften omfattas av det straffbara omradet. Brottet avser skildrande i bild, saledes dven tecknade bilder och
filmer och andra autentiska skildringar bl.a. sddana som framstallts genom bildmanipulation, t.ex. genom datateknik (Prop.
1997/98:43)%.

SARSKILT HANSYNSLOST/GROVT OVERGREPPSMATERIAL (GROVT BROTT)

Vid bedémande av om brottet &r grovt skall sarskilt beaktas om det /.../ avsett bilder dar barnen ar sarskilt unga, utsatts for
vald eller tvang eller utnyttjas pa annat sarskilt hansynslost satt (BrB 16 kap. 10 a § 5 st., lag 2010:1357) under férutsattning
att bilden eller filmen ar en dokumentation av ett verkligt dvergrepp. Avgorande vikt skall fastas vid den krankning av barnets
personliga integritet som bilden innefattar (prop. 2009/10:70 s. 29), tillsammans med nagot av nedan ndmnda kriterier.

Sarskilt unga traffar bilder av barn som pa grund av sin alder ar allra mest skyddslosa (prop. 2009/10:70 s.43). Bilder av barn
som foretradesvis inte uppnatt skoldldern och som utsatts for sexuell handling kan vara ett skal att bedoma brottet som
grovt (SOU 2007:54 s. 300), till exempel en nagorlunda varaktig fysisk beroring av den enes kdnsorgan mot den andres kropp.
Aven andra handlingar som inte innefattar sddan varaktig fysisk beréring bér kunna omfattas, om handlingen dels haft en
pataglig sexuell pragel, dels varit dgnad att kranka offrets sexuella integritet, (prop. 2004/05:45 s. 33).

Vald eller tvang traffar bilder av barn som till exempel utsatts for misshandel, med tvang formas att utféra handlingar eller
berévas sin rorelsefrihet (prop. 2009/10:70 s. 43), oavsett alder (prop. 2009/10:70 s. 29).

Annat sarskilt hdansynslost satt fangar in annat i hog grad integritetskrankande innehall — sdsom att barnet utsatts for
penetreringar, fornedras eller drogas — (prop. 2009/10:70 s.43). Ytterligare exempel kan vara férekomsten av djur pa
bilderna (SOU 2007:54 s. 300) eller bilder dar barn avbildas med kroppsvatska (t.ex. sperma, urin eller avforing) pa kroppen,
oavsett alder (prop. 2009/10:70 s. 29).

OVRIGT

Kopior. En del bilder/filmer férekommer flera ganger i beslaget, d.v.s. ar "kopior”. Det gors ingen atskillnad pa dessa utan
samtliga raknas in i det totala antalet da varje enskilt exemplar far anses utgéra en olaglig skildring.

Serier. En del bilder/filmer skulle inte enskilt bedémas som barnpornografi, men rdknas in i det totala antalet da de kan
anses vara ett led i framstéllningen till en olaglig skildring.

1 En tecknad bild/film skall vara verklighetstrogen for att vara straffbar till sitt innehdll. se B 990-11, Hégsta Domstolens dom, meddelad den 12 juni 2012.
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Protokoll 6ver analys av digital information

Inledande uppgifter
Undersokningen My Lindholm, Aklagarkammare i Nykoping

begird av:

Anledning till Anmélan om grov valdtikt mot barn. ISOB IT-Protokoll
undersokningen:

Handldggare: Handldggare Patrik Augustsson

Medundersokare:

Plats och tider for . Undersékningen paborjades den 26 september 2022 kl. 11:02
undersokningen:

Ovrig information:

Sammanfattning

Syftet med undersokningen var att bedoma var overgreppsmaterialet kommer ifran, om
det bedomda dvergreppsmaterialet dr aktivt eller ej aktivt sparat, om
overgreppsmaterialet dr fildelat, om overgreppsmaterialet 4r egenproducerat eller inte,
samt nér den tidigaste filen lagrades pa ndgon av enheterna.

Totalt 6vergreppsmaterial, samtliga beslag:
ISOB har totalt klassificerat féljande antal filer som dokumenterade sexuella 6vergrepp pa
barn:

5271 bilder och 0 videofiler fordelat pa 3 beslag.

3787 av bilderna och 0 av videofilerna har ISOB klassificerat som material av normalgraden.
1484 av bilderna och 0 av videofilerna har ISOB klassificerat som grovt material.
Undertecknad gor foéljande bedémning:

Totalt aktivt sparat dvergreppsmaterial:

0 av bilderna och 0 av videofilerna.

Bed&mt som egenproducerat dvergreppsmaterial:
0 av bilderna och 0 av videofilerna.

2022-5000-BG64200-1: 377 bilder varav 192 av normalgraden 185 sarskilt hdnsynslost.
2022-5000-BG64200-2: 4887 bilder varav 3588 av normalgraden 1299 sérskilt hdnsynsldst.
2022-5000-BG64200-6: 7 bilder varav 7 &r av normalgraden 0 sarskilt hdnsynslost.

5400/21823-22 1(4) K637362-22
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Beskrivning av material

Materialet som patriffats pa dessa beslag har bedomts innehalla 6vergreppsmaterial av
normalgraden och sérskilt hansynslost. Allt material som patréffats dr bilder. Detta &r
for att materialet patraffats i Cache databaser. Cachedatabaser forklaras i slutet av
protokollet.

lakttagelser och undersékningar

Beslagen i detta drende &r en dator med tvd hirddiskar, en harddisk som pétriaffades i en
byralada samt en mobiltelefon.

Inga av de bilderna som bedomts som dvergrepps material bedoms vara aktivt sparade.
Detta &r for att samtliga bilder fran de tre hirddiskarna i1 drendet bara innehaft bilderna i
thumbcache-databaser och 1 pagefile.sys. Bilderna som patréiffats géar inte att aterfinna
pé det fysiska lagringsmediet och de saknar information om vad bilderna hette, var de
kommer ifrdn och nir de lagrades.

Bilderna som patriffats i telefonen har alla namnet 5005.jpg vilket 4r namnet som en
tumnagel dops till i en iPhone. Det har inte gatt att patraffa originalbilden och déarfor har
det inte gatt att séiga att de dr aktivt sparade.

Undersékningsmetoder

Det undersokta materialet har hanterats i en kontrollerad och séker miljo, anpassad for
att sdkerstélla dataintegriteten.

En innehdllsmissigt identisk kopia har skapats av det media som undersokts genom en
form av kopiering med sérskild forensisk programvara. Vid kopieringen har
originalmediet skyddats fran fordandring med hjilp av skrivskydd.

Utover detta har hashsummering anvénts for att verifiera att original och kopia
overensstimmer med varandra. Hashsummering kan beskrivas som ett digitalt
fingeravtryck av informationen pa mediet, som sedan jamfors med ett digitalt
fingeravtryck av informationen fran kopian. Om de bada digitala fingeravtrycken
overensstammer dr det verifierat att innehallet i originalmediet och kopian &r identiskt.

5400/21823-22 24) K637362-22
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Analys och slutsats

Inget material gar att bedoma som aktivt sparat.

Det har pétréffats tecken pa att extern lagring anvénts i kombination med Datorn och
harddisken. Detta baseras pa historik over vilka mappar och filer som senast anvénts pa
datorn och den patraffade harddisken. Artefakterna som patréffats ar sokvéagar till
lagringsmedia som inte patriaffats bland de beslag som omfattas av detta protokoll.
Sokvidgarna indikerar att Beslag 2022-5000-BG64200-2 har suttit som systemhérddisk i
en PC.

Bilderna som pétréffats i telefonen dr tumnaglar och originalbilderna har inte patraffats
pa beslaget.
Det gér dérfor inte att séiga nér de sparats i telefonen och hur de lagrats dar.

Materialforteckning

Gods
Material- Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av
markning
5400/21823- 2022-5000- SSD Disk SSD disken antréffas i Adam Larsson
22/G002 BG64200-2 den vénstra och Emil
skrivbordsladan, Larsson
skrivbordet stod
tillsammans med datorn.
5400/21823- 2022-5000- Mobiltelefon Togs fran Peter Adam Larsson
22/G006 BG64200-6 och Emil
Larsson
5400/21823- 2022-5000- Stationér dator Antréffad pa Emil Larsson
22/G009 BG64200-1 bottenvaningen under och Adam
trappan till 6vervaningen | Larsson

Forklaringar
Aktivt sparat

En aktivt sparad fil innebér att anvidndaren har gjort en aktiv handling och pa nagot sétt
sparat ner filen till datorn. Det kan t.ex. vara via fildelning, filoverforing fran ett
datamedium till datorn eller spara bilder fran internet. Filer pd en extern lagringsmedia t ex
ett USB-minne eller en extern harddisk bor i normalfallet alltid ses som aktivt sparade.

Ej Aktivt sparat

Ovrigt material gér inte med sikerhet séiga vart dess ursprung ir. Endast att materialet
sparats temporért. Det gor att materialet kan uppkommit pa flera sétt till exempel att
anvéndaren besoker en hemsida, materialet sparas da ner temporiart. Eller t ex att
materialet har laddats ner, raderats, for att sedan dterskapas som fragment. Vilket gor att
man ibland kan se och titta pa materialet men det gér inte hirleda till ett ursprung.

5400/21823-22 34) K637362-22
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Cache

Cachelagring dr processen att lagra data lokalt sa att framtida begiranden for dessa data
kan nds snabbare. I den vanligaste typen av cachelagring, cachelagring av webblésare,
lagrar en webblédsare kopior av statiska data lokalt pa en lokal hirddisk. Genom att
anvinda cachelagring kan webbldsaren undvika att gora flera turer till servern och i
stdllet komma &t samma data lokalt, vilket sparar tid och resurser. Cachelagring passar
bra for lokal hantering av sma, statiska data som statiska bilder, CSS-filer och
JavaScript-filer.

Pagefile.sys

Ett operativsystem installerat pd en enhet, till exempel en dator, har en helt central roll
for att denna enhet ska starta och fungera pé det sétt det ar ténkt att den ska gora. En
funktion som operativsystemet i sin tur dr helt beroende av dr mgjligheten att temporart
lagra information som for tillfdllet bearbetas av vederborande enhet. Ett exempel pa en
fil som temporirt lagrar information f6r operativsystemet &r filen pagefile.sys.
Anvéndaren av en dator kan inte paverka information som pagefile.sys bearbetar da
vederborande anvindare till exempel skriver ett textdokument eller nyttjar en
webbldsare. Med de metoder en IT-forensisk analys bestar av kan information i filen
pagefile.sys aterskapas helt eller delvis

Patrik Augustsson
Handlaggare

5400/21823-22 44) K637362-22
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GRANSKNINGSPROTOKOLL

Region: Ost

Omréde: ISOB Norrképing

Granskare: Yanina Lagerdahl, Carl Ekenblom
Arendenummer: K654622-22

Datum: 2022-10-23

INLEDNING

Jag har pa uppdrag av polismyndigheten i region Ost granskat innehdllet i nedan nimnda beslag. Syftet med
granskningen har inledningsvis varit att identifiera barn/malsaganden som framstéllts/skildrats i bild och film.

Vidare analys har syftat till att avgéra huruvida materialet innehaller bild- eller filmsekvenser som &r att betrakta
som dokumenterade sexuella 6vergrepp mot barn, sa kallat 6vergreppsmaterial (barnpornografi). Definitioner,
se sista sidan i detta protokoll (appendix 1).

INGANGSUPPGIFTER

Inkommen polisanmalan.

INVOLVERADE PERSONER

Misstankt: Peter Johansson, 740529-0052

UNDERSOKTA BESLAGSPUNKTER

Beslag Lagringsmedia Innehaller dvergreppsmaterial

BG109393-3 USB sticka Arkitektkopia Ja

BESKRIVNING AV MATERIALET

De bilder och filmer som finns tillgangliga i ovan namnda beslag visar sexuella 6vergrepp pa barn. | detta drende
sa har inga filer patraffats som tyder pa att den misstankte dokumenterat egna évergrepp.

OVERGREPPSMATERIAL (BARNPORNOGRAFI)

Det granskade materialet som bedomts som Overgreppsmaterial bestar av bilder som skildrar mestadels nakna
barn vars underliv blottas framfér kameran. P3 bilderna ses ofta nagon vuxen tillsammans med barnen, eller
nagon vuxen som ror vid barnen. En flicka poserar naken med en papperskylt med ett meddelande infér en
kamera.

SARSKILT HANSYNSLOST/GROVT OVERGREPPSMATERIAL (GROV BARNPORNOGRAFI)

Det granskade materialet som bedémts som grovt 6vergreppsmaterial skildrar mestadels nakna barn som
penetreras vaginalt eller oralt av vuxna man. De vuxna mannen far utlésning varpa barnen har sperma pa sina
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kroppar eller underliv. Kvinnor kan ocksa vara forovare i de dokumenterade sexuella 6vergreppen. Vuxna man

och kvinnor utfor sexuella handlingar pa barn infor kameran.

OVRIGT MATERIAL (EJ OVERGREPPSMATERIAL)

BESKRIVNING AV REPRESENTATIVT MATERIAL FOR VISNING | RATTEN

Nedan féljer en utforligare beskrivning av det material som visas i ratten

OVERGREPPSMATERIAL (BARNPORNOGRAFI)

PHYSICAL SECTOR

Film, File Name: Physical Sector 3125703. En flicka i uppskattningsvis grundskolealder har en klanning pa sig,
hon star vid en sang. En mans hand lyfter hennes klanning och exponerar hennes rumpa fér kameran. Mannen
zommar in och haller med sin hand isar flickans skinkor sa hennes underliv exponeras.

Film, File Name: Physical Sector 2753671. En flicka i uppskattningsvis nio — tio ars aldern ar naken, hon slar
kullerbytor och stéller sig pa tva hander och lyfter sina ben i luften. Flickan

SARSKILT HANSYNSLOST/GROVT OVERGREPPSMATERIAL (GROV BARNPORNOGRAFI)

PHYSCAL SECTOR

Film, File Name: Physical Sector 986951. En flicka som aldersmassig ar i grundskolealdern, sitter naken pa en
sang och haller upp en skylt dar det star ett mansnamn och under star det pa spanska “fruta latina” som beytder
”latinoamerikansk frukt”

Film, File Name: Physical Sector 1631815. En vuxen man har sitt kon pa en flickas underliv. Flickan som ar i cirka
tio ars aldern ligger pa ett underlag. Flickan &r naken med undantag av en T-shirt. Mannen far utlésning pa
flickans snippa.

Film, File Name: Physical Sector 2949063. En liten flicka som ser ut att vara i sex — sju ars alder star vid en naken
man, mannen penetrerar flickan oralt. Flickan tittar upp mot mannen som ser ut att ge ny instruktion till flickan.
Flickan lyfter nu mannens kén och slickar pa hans testiklar. Mannen lagger sedan flickan pa vad som ser ut att
vara en sang och lagger sitt kon pa hennes snippa.

Film, File Name: Physical Sector 3071367. Tva barn oklart om det ar tva pojkar eller en pojke och en flicka i
grundskolealdern sitter och finns i anslutning till en naken vuxen man som penetrerar ena barnen oralt medan
det andra barnet haller i hans kon.

Film, File Name: Physical Sector 595911. En vuxen man sitter med sitt ansikte vid en flickas underliv. Mannen
slickar flickans vagina. Flickan kissar och mannen fortsatter att slicka hennes underliv.

RESULTAT PER ENHET

BESLAG BG109393-3, USB STICKA, ARKITEKTKOPIA
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e 79 bilder ar att betrakta som dvergreppsmaterial (barnpornografi)

e 166 bilder &r att betrakta som sarskilt hdansynslost/grovt 6vergreppsmaterial

e 7 filmer ar att betrakta som overgreppsmaterial. Filmernas totala speltid ar ca 4 minuter och 25
sekunder.

e 84 filmer &r att betrakta som sarskilt hdnsynsldst/grovt vergreppsmaterial. Filmernas totala speltid &r
ca 2 timmar och 20 minuter.

SAMMANFATTNING

Sammanfattningsvis ar i vart fall 336 st filer att betrakta som 6vergreppsmaterial.

e 79 bilder &r att betrakta som overgreppsmaterial (barnpornografi)

e 166 bilder ar att betrakta som séarskilt hdansynslost/grovt 6vergreppsmaterial

e 7 filmer ar att betrakta som 6vergreppsmaterial. Filmernas totala speltid ar ca 4 min och 25 sekunder.

e 84 filmer ar att betrakta som sarskilt hdnsynslost/grovt 6vergreppsmaterial. De grova filmernas totala
speltid uppgar till ca 2 timmar och 20 minuter

Samtliga filmers speltid ar ca 2 timmar och 24 minuter och 25 sekunder.

APPENDIX 1. DEFINITIONER

OVERGREPPSMATERIAL (BARNPORNOGRAFI)

En eller flera av personerna i materialet skall definieras som barn. Med barn avses en person vars pubertetsutveckling inte
ar fullbordad eller som ar under 18 &r. Ar pubertetsutvecklingen fullbordad, ska ansvar fér garning enligt férsta stycket 2-5
doémas ut bara om det av bilden och omstandigheterna kring den framgar att den avbildade personen ar under 18 ar (BrB
16 kap. 10 a § 3 st., lag 2010:1357). Det &r saledes barnpornografibrott att skildra barn som inte fyllt 18 ar i pornografisk bild
oberoende om pubertetsutvecklingen avslutats eller inte, med vissa undantag (se BrB 16 kap. 10 b §, lag 2010:399).

Bilden eller filmen dar dessa personer skildras skall enligt vanligt sprakbruk och allmanna varderingar vara pornografisk for
att den skall vara straffbar till sitt innehall. Med pornografisk forstas en bild/film som, utan att besitta nagra vetenskapliga
eller konstnarliga varden, pa ett ohdljt och utmanande satt aterger ett sexuellt motiv. Det kravs inte att bilden/filmen skildrar
ett barn som deltar i en sexuell handling. Aven en bild/film som p& annat satt skildrar ett barn pa ett sitt som &r dgnat att
vddja till sexualdriften omfattas av det straffbara omradet. Brottet avser skildrande i bild, saledes dven tecknade bilder och
filmer och andra autentiska skildringar bl.a. sadana som framstallts genom bildmanipulation, t.ex. genom datateknik (Prop.
1997/98:43)%.

SARSKILT HANSYNSLOST/GROVT OVERGREPPSMATERIAL (GROVT BROTT)

Vid bedémande av om brottet ar grovt skall sarskilt beaktas om det /.../ avsett bilder dar barnen ar sarskilt unga, utsatts for
vald eller tvang eller utnyttjas pa annat sarskilt hansynslost satt (BrB 16 kap. 10 a § 5 st., lag 2010:1357) under férutsattning
att bilden eller filmen ar en dokumentation av ett verkligt dvergrepp. Avgorande vikt skall fastas vid den krankning av barnets
personliga integritet som bilden innefattar (prop. 2009/10:70 s. 29), tillsammans med nagot av nedan namnda kriterier.

Sarskilt unga traffar bilder av barn som pa grund av sin alder ar allra mest skyddsldsa (prop. 2009/10:70 s.43). Bilder av barn
som foretradesvis inte uppnatt skolaldern och som utsatts for sexuell handling kan vara ett skal att bedoma brottet som
grovt (SOU 2007:54 s. 300), till exempel en nagorlunda varaktig fysisk beréring av den enes konsorgan mot den andres kropp.
Aven andra handlingar som inte innefattar sddan varaktig fysisk beréring bér kunna omfattas, om handlingen dels haft en
pataglig sexuell pragel, dels varit dgnad att krdnka offrets sexuella integritet, (prop. 2004/05:45 s. 33).

1 En tecknad bild/film skall vara verklighetstrogen for att vara straffbar till sitt innehdll. se B 990-11, Hégsta Domstolens dom, meddelad den 12 juni 2012.
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Vald eller tvang traffar bilder av barn som till exempel utsatts for misshandel, med tvang formas att utféra handlingar eller
berdvas sin rorelsefrihet (prop. 2009/10:70 s. 43), oavsett alder (prop. 2009/10:70 s. 29).

Annat sarskilt hansynslost satt fangar in annat i hog grad integritetskrdankande innehall — sdsom att barnet utsatts for
penetreringar, fornedras eller drogas — (prop. 2009/10:70 s.43). Ytterligare exempel kan vara férekomsten av djur pa
bilderna (SOU 2007:54 s. 300) eller bilder dar barn avbildas med kroppsvatska (t.ex. sperma, urin eller avféring) pa kroppen,
oavsett alder (prop. 2009/10:70 s. 29).

OVRIGT

Kopior. En del bilder/filmer férekommer flera ganger i beslaget, d.v.s. ar “kopior”. Det gors ingen atskillnad pa dessa utan
samtliga raknas in i det totala antalet da varje enskilt exemplar far anses utgéra en olaglig skildring.

Serier. En del bilder/filmer skulle inte enskilt bedémas som barnpornografi, men rdknas in i det totala antalet da de kan
anses vara ett led i framstéllningen till en olaglig skildring.
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p|in 581 03 Linkoping
IT-Forensiskt protokoll i a&rende K654622-22.

Inledande uppgifter

Undersokningen My Lindholm, Aklagarkammaren, Nykoping
begird av:

Anledning till IT-Protokoll av ISOB bedémning
undersokningen:

Handldggare: IT-forensiker Christoffer Wangberg
Medundersokare:

Plats och tider for

HEMLIG |

Diarienummer

K654622-22
5400/26676-22

undersokningen: Undersokningen paborjades den 8 november 2022 kl. 07:42

Ovrig information:

Sammanfattning

Syftet med undersokningen var att bedéma var 6vergreppsmaterialet kommer ifran, om

det bedomda overgreppsmaterialet &r aktivt eller ej aktivt sparat, om

Overgreppsmaterialet ér fildelat, om dvergreppsmaterialet dr egenproducerat eller inte,

samt nér den tidigaste filen lagrades pa nagon av enheterna.

Svar pa ovan fragor

Totalt 6vergreppsmaterial, samtliga beslag:
barn:

245 bilder och 91 videofiler férdelat pa 1 beslag.

166 av bilderna och 84 av videofilerna har ISOB klassificerat som grovt material.

Undertecknad gor féljande bedémning:
Totalt aktivt sparat dvergreppsmaterial:
245 av bilderna och 91 av videofilerna.

Beddmt som egenproducerat évergreppsmaterial:
0 av bilderna och 0 av videofilerna.

ISOB har totalt klassificerat féljande antal filer som dokumenterade sexuella 6vergrepp pa

79 av bilderna och 7 av videofilerna har ISOB klassificerat som material av normalgraden.

5400/26676-22 1(5)

K654622-22
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Innehall
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Metod

Enheten/enheterna har tidigare extraherats av IT-Forensiker. Materialet har ldmnats till
utredare vid ISOB for klassificering. Lista med aktuellt material har direfter limnats till
undertecknad tillsammans med utredares fragor om materialet. Med hjilp av forensiska
verktyg utfor undertecknad analys enligt de direktiv som ldamnats. Undertecknad tar ingen
hansyn till det visuella innehéllet i aktuell/aktuella fil/filer utan tittar enbart pa den tekniska
information som finns.

5400/26676-22 305 K654622-22
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Begrepp och férklaringar
Aktivt sparat

Aktivt sparat material dr sddant material som sparats med hjélp av en aktiv handling av
anvéindaren, t.ex. ndr man laddar hem material och sparar bilder och filmer.

Ej Aktivt sparat

Ovrigt material gér inte med sikerhet séiga vart dess ursprung ir, endast att materialet
sparats temporért. Det gor att materialet kan uppkommit pé flera sétt. T.ex. kan
anviandaren ha besokt en hemsida, varpa materialet sparas ner temporért. Eller s& kan
materialet har laddats ner, raderats, for att sedan aterskapas som fragment. Detta gor att
man ibland kan se materialet men inte omkringliggande information som filsokvéag,
tidsstamplar m.m. Tumnagelbilder som automatiskt genereras av datorprogram utifran
nagon annan bild &r ej aktivt sparat material.

Tumnagelbild

En tumnagelbild &r en bild med reducerad storlek som anvénds for att forhandsgranska
en storre bildfil alternativt filmfil. Dessa skapas oftast automatiskt av t ex filutforskaren
i en dator for att det ska bli mer overskadligt i en katalog med olika filer.

Cachefiler

Cachefiler dr filer som automatiskt sparas till enheten nir man utfor vissa atgirder. En
av de vanligaste anledningarna till att cachefiler sparas pa en enhet &r att man besoker
en hemsida med bilder. Bilderna kan dé sparas som cachefiler {for att enheten nista gang
man besdker hemsidan inte ska behova ladda ner bilderna pa nytt for att sedan visas.
Istdllet laddas cachefilerna fran den lokala enheten in och man sparar pa sé sétt
bandbredd. Cachefiler sparas ofta i databasfiler, vilket gor att tidsstimplar for enskilda
bilder inte finns, enbart for databasfilen.

Metadata

Metadata eller EXIF data som det dven kallas dr data som beskriver data.

Vid fotoogonblicket kan det sparas en hel del information som inte syns i bilden —
nidmligen de delar som har med kamerans hardvara att gora tillsammans med
omstindigheter vid fotograferingsdgonblicket. Vad som lagras beror dock pa kameran
och dess instéllningar.

Exempel pa data som kan sparas i ett foto som tas av en kamera:
Kameramodell, Objektiv, Valt program, Bldndare, ISO, Slutartid,
Exponeringskompensation, Blixt pa/av, Brdnnvidd, Ljiusmditning, Vitbalans
Datum och tidpunkt for fotografering, Fdargrymd, Plats (om gps dr aktiverad)

5400/26676-22 4(5) K654622-22
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lakttagelser/Undersékning

Sammanstalining
De filer som har granskats och bedomts vara av barnpornografisk art patréftas i totalt 1

olika beslag. Filer som bedomts som aktivt sparade eller fildelade gors ytterligare analys
och redovisning av.

| HEMLIG |

Beslag Typ av Aktivt Oallokerat | Fildelade Egenproducerat
enhet sparade | och
thumbnails
2022-5000- USB 336 0 0 0
BG109393-3 | Minne
Analys
2021-5000-BG | Enhetstyp

Bedomning

De filer som bedomts som aktivt sparade dr 245 bilder och 91 filmer.

Samtliga filmer har iakttagits i det oallokerade utrymmet. Detta betyder att samtliga
filer ar borttagna, dock krévs det en aktiv handling for att filerna ska sparas pa detta
USB minne och dérfor bedoms samtliga till aktivt sparade.

Klassificering enligt ISOB

Filtyp Normalgraden Grovt 6vergrepp
Bild 79 166
Film 7 84

Slutsats

Samtliga filer som har klassats som §vergreppsmaterial av granskare bedoms som aktivt
sparade. Déa det krdvs en aktiv handling for att filerna ska sparas pa detta USB minne.

Christoffer Wangberg

IT-forensiker

5400/26676-22
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POIisen SldhanVIsnlng Signerad datum

Enhet . Diarienr

Region Ost, BINR 2 PO S6dermanland 5000-K654622-22

Uppgiftslamnare Datum Tid

Johansson, Wilma 2022-11-08 10:23

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Wilma Johansson

Uppgiften avser
Uppgift

Nedanstaende ér ett protokoll uppréttat av it-granskare gillande dvergreppsmaterial antréffat i
Johan Obergs mobiltelefon.

Av protokollet framgar det att Peter Johansson har skickat en bild pa _ underliv.
Se sista sidan 1 protokollet.
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, Region Ost
IT-F ik-N kopi Datum Diarienummer
AW s o TroRing 2022-10-01  K536547-22
Polisen 581 03 Linkoping 5400/19301-22

IT-Forensiskt protokoll i a&rende K536547-22.

Inledande uppgifter

Undersokningen My Lindholm, Aklagarkammare i Nykoping
begird av:

Anledning till Anmélan om valdtdkt mot barn.
undersokningen:

Handldggare: IT-forensiker Christoffer Wangberg
Medundersokare:

Plats och tider for
undersokningen: Undersokningen paborjades den 1 oktober 2022 kl. 12:43

Ovrig information:

Sammanfattning

Pé foljande beslag har det patraffats material som av granskare bedomts som
overgreppsmaterial. Det har pétréffats 6vergreppsmaterial dir granskare har identifierat
tva malsigare, de kommer kallas for |l och ]l Protokollet delas upp i tre delar,
en for [l en for innehav av vergreppsmaterial och en for fildelning. Patriffat
material som skildrar [ redovisas i analysen som #r adresserat till rendet
K320773-21.

Syftet med undersokningen var att bedéma var 6vergreppsmaterialet kommer ifran, om
det bedomda overgreppsmaterialet &r aktivt eller ej aktivt sparat, om
Overgreppsmaterialet ér fildelat, om dvergreppsmaterialet dr egenproducerat eller inte,
samt nér den tidigaste filen lagrades pa nagon av enheterna.

Totalt 6vergreppsmaterial, samtliga beslag:

ISOB har totalt klassificerat féljande antal filer som dokumenterade sexuella évergrepp pa
barn:

Tidigast lagrade bilden: 2018-09-11 19:22:30

296 bilder och 2 videofiler férdelat pa 2 beslag.

223 av bilderna har ISOB klassificerat som material av normalgraden.
73 av bilderna och 2 av videofilerna har ISOB klassificerat som grovt material.

Undertecknad gor féljande bedémning:

Totalt aktivt sparat dvergreppsmaterial:

5 av bilderna och 1 av videofilerna, varav 1 bild och 1 videofil har ISOB klassificerat som
grovt material.

Beddmt som egenproducerat évergreppsmaterial:
3 av bilderna

5400/19301-22 1(10) K536547-22
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Metod

Enheten/enheterna har tidigare extraherats av IT-Forensiker. Materialet har lamnats till
utredare vid ISOB for klassificering. Lista med aktuellt material har direfter limnats till
undertecknad tillsammans med utredares fragor om materialet. Med hjilp av forensiska
verktyg utfor undertecknad analys enligt de direktiv som ldamnats. Undertecknad tar ingen
hansyn till det visuella innehéllet i aktuell/aktuella fil/filer utan tittar enbart pa den tekniska
information som finns.

5400/19301-22 3 (10) K536547-22
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Begrepp och férklaringar
Aktivt sparat

Aktivt sparat material dr sddant material som sparats med hjélp av en aktiv handling av
anvéindaren, t.ex. ndr man laddar hem material och sparar bilder och filmer.

Ej Aktivt sparat

Ovrigt material gér inte med sikerhet séiga vart dess ursprung ir, endast att materialet
sparats temporért. Det gor att materialet kan uppkommit pé flera sétt. T.ex. kan
anviandaren ha besokt en hemsida, varpa materialet sparas ner temporért. Eller s& kan
materialet har laddats ner, raderats, for att sedan aterskapas som fragment. Detta gor att
man ibland kan se materialet men inte omkringliggande information som filsokvéag,
tidsstamplar m.m. Tumnagelbilder som automatiskt genereras av datorprogram utifran
nagon annan bild &r ej aktivt sparat material.

Tumnagelbild

En tumnagelbild &r en bild med reducerad storlek som anvénds for att forhandsgranska
en storre bildfil alternativt filmfil. Dessa skapas oftast automatiskt av t ex filutforskaren
i en dator for att det ska bli mer overskadligt i en katalog med olika filer.

Cachefiler

Cachefiler dr filer som automatiskt sparas till enheten nir man utfor vissa atgirder. En
av de vanligaste anledningarna till att cachefiler sparas pa en enhet &r att man besoker
en hemsida med bilder. Bilderna kan dé sparas som cachefiler {for att enheten nista gang
man besdker hemsidan inte ska behdva ladda ner bilderna pa nytt for att sedan visas.
Istdllet laddas cachefilerna fran den lokala enheten in och man sparar pa sé sétt
bandbredd. Cachefiler sparas ofta i databasfiler, vilket gor att tidsstimplar for enskilda
bilder inte finns, enbart for databasfilen.

Metadata

Metadata eller EXIF data som det dven kallas dr data som beskriver data.

Vid fotoogonblicket kan det sparas en hel del information som inte syns i bilden —
nidmligen de delar som har med kamerans hardvara att gora tillsammans med
omstindigheter vid fotograferingsdgonblicket. Vad som lagras beror dock pa kameran
och dess instéllningar.

Exempel pa data som kan sparas i ett foto som tas av en kamera:
Kameramodell, Objektiv, Valt program, Bldndare, ISO, Slutartid,
Exponeringskompensation, Blixt pa/av, Brdnnvidd, Ljiusmditning, Vitbalans
Datum och tidpunkt for fotografering, Fdargrymd, Plats (om gps dr aktiverad)

5400/19301-22 4 (10) K536547-22
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Del 1, 6vergreppsmaterial som misstinks skildra ||l

Analys

2022-5000-BG56755-1 — Samsung S9+

Det har patréffats vergreppsmaterial pd detta beslag dér granskare har identifierat
I Det 6vergreppsmaterial som misstinks skildra [JJJif redovisas nedan.

Totalt 97 bilder som har klassats som 6vergreppsmaterial av granskare.
Av dessa ér 35 bilder klassade som grovt §vergreppsmaterial av granskare.

Totalt 1 bild bedoms som aktivt sparad.
Totalt 2 bilder bedoms som egenproducerade.

Resterande 94 bilder av det patriaffade 6vergreppsmaterialet klassas som ej aktivt
sparat, d& det ligger i olika “caches” eller 4r tumnagelbilder. De filerna saknar all data
som kan pavisa vart de originellt har lagrats. Detta gor att man inte kan med siikerhet
faststilla pa vilken enhet filerna har skapats.

Aktivt sparat

Bilden med filnamnet ”Screenshot_20201223-224400 Gallery.jpg” bedoms som
aktivt sparad. Forklaring for detta redovisas under Del 2, innehav av 6vergreppsmaterial
under rubriken “’Slutsats”.

da den ligger sparad i urklippet och det krévs en aktiv handling av anvéndaren for att
denna fil ska skapas dr.

Egenproducerat
2 bilder med namnen 20200222 _232644.jpg” och 20200222 232501.jpg” bedoms

som egenproducerade. Forklaring for detta redovisas under Del 2, innehav av
Overgreppsmaterial under rubriken “Slutsats”.

5400/19301-22 5(10) K536547-22
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Del 2, innehav av évergreppsmaterial
lakttagelser/Undersékning
Sammanstéllning
De filer som har granskats och bedomts vara av barnpornografisk art patriffas i totalt 2
olika beslag. Filer som bedomts som aktivt sparade eller fildelade gors ytterligare analys
och redovisning av. Filer som hittats i oallokerat utrymme eller som &r thumbnails gors
ingen vidare analys av da information om dessa saknas.

Beslag Typ av Aktivt Oallokerat | Fildelade Egenproducerat

enhet sparade och
thumbnails

2022-5000- | iPhone 13 | 0 160

BG56104-1 | Pro Max

2022-5000- | Samsung 6 132 3

BG56755-1 | S9+
Analys

2021-5000-BG56104-1 | Enhetstyp: iPhone 13 Pro Max

Bedomning

Samtliga OGM filer som patriffades pa detta beslag bedoms som ej aktivt sparade.

Klassificering enligt ISOB

Filtyp Normalgraden Grovt dvergrepp

Bild 121 38

Film 0 1

2021-5000-BG56755-1 | Enhetstyp: Samsung S9+

Bedomning

De filer som bedomts som aktivt sparade &r S bilder och 1 film. Varav 3 bilder bedoms

som egenproducerade.

Dessa 6 filer redovisas nedan under rubriken ”Slutsats”.

Klassificering enligt ISOB

Filtyp Normalgraden Grovt 6vergrepp

Bild 102 35

Film 0 1
Slutsats
Av det patriffade OGM materialet sd bedéms 291 av bilderna och 1 av filmerna som ej
aktivt sparade da data som pavisar vart de har blivit skapade saknas.
5 bilder och 1 film bedéms som aktivt sparade, varav 3 bilder bedoms som
egenproducerade.
Dessa kommer redovisas nedan under de individuella filnamnen.
5400/19301-22 6 (10) K536547-22
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20200222_232644.jpg

Pa denna bild har granskare identifierat |

I metadata tillh6rande denna bild redovisas det att bilden har skapats med en Samsung
SO+, detta d&r samma modell som telefonen dir denna bild patraffades.

Metadata redovisar en tid for skapandet av denna bild som stimmer 6verens med det
namn som har automatiskt tilldelats denna bild.

Utover detta sé patréiffades det en GPS position i bildens metadata.

Adressen vid GPS positionen dr misstdnkts folkbokforingsadress.

Metadata samt GPS positioneringen fran bilden redovisas nedan, intressanta delar
markeras med rod markering.

Notera att "Modified” datumet stimmer verens med skapandedatumet i metadatan.
Samsung telefoner anvénder oftast "Modified” datan som skapande datum for original
filen.

Metadata

GPS position

Med den informationen som redovisas ovan sa bedéoms denna bild som
egenproducerad.

5400/19301-22 7 (10) K536547-22
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20200222 232501.jpg

P4 denna bild har granskare identifierat ||

I metadata tillh6rande denna bild redovisas det att bilden har skapats med en Samsung
SO+, detta d&r samma modell som telefonen dir denna bild patraffades.

Metadata redovisar en tid for skapandet av denna bild som stimmer 6verens med det
namn som har automatiskt tilldelats denna bild.

Utover detta sé patréiffades det en GPS position i bildens metadata.

Adressen vid GPS positionen 4r [ lEGEGNGEEEEE

Metadata samt GPS positioneringen fran bilden redovisas nedan, intressanta delar
markeras med rod markering.

Notera att "Modified” datumet stimmer 6verens med skapandedatumet i metadatan.
Samsung telefoner anvénder oftast "Modified” data som skapande datum f6r original
filen.

Metadata

GPS position

Med den informationen som redovisas ovan sa bedéoms denna bild som
egenproducerad.

Screenshot_20201223-224400_Gallery.jpg

P4 denna bild har granskare identifierat |||l

Denna bild pétriaffades i telefonens lagring som dr dedikerad till “urklippet”.

Da det krévs en aktiv handling av anvéndaren for att bilden ska hamna i denna lagring
s bedoms denna bild som aktivt sparad.

Filsokvig samt skapandedatum redovisas nedan.

5400/19301-22 8 (10) K536547-22
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15981132882030b8dc3af13a1fd03

Pa denna bild har granskare identifierat ||l

Denna bild ligger i . Trash” och dr raderad. Det har dock patraffats metadata i bilden.
I metadata tillhérande denna bild redovisas det att bilden har skapats med en Samsung
S9+, detta &r samma modell som telefonen dir denna bild patraffades.

Utover detta sé patrdffades det en GPS position i bildens metadata.

Adressen vid GPS positionen dr missténkts folkbokforingsadress.

Metadata samt GPS positioneringen fran bilden redovisas nedan, intressanta delar
markeras med r6d markering.

Notera att ”Created” tiden visar nir bilden vart raderad.
Metadata

GPS position

Med den informationen som redovisas ovan sa tyder det pa att bilden ér
egenproducerad.

.org.chromium.Chromium.eu6Ykb

Denna film patréiffades i telefonens lagring som &r dedikerad till nerladdningar.
Da det krévs en aktiv handling av anvéndaren for att bilden ska hamna i denna lagring
sé& bedoms denna bild som aktivt sparad.

Filsokvig samt skapandedatum redovisas nedan.

5400/19301-22 9 (10) K536547-22
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Screenshot_20211019-224816_VBrowser.jpg

Denna bild dr en skdrmdump fran applikationen “vBrowser for Hide it Pro™.

Bilden patriffades i telefonens lagring som &r dedikerad till skdrmdumpar.

Da det krdvs en aktiv handling av anvéndaren for att bilden ska hamna i denna lagring
s bedoms denna bild som aktivt sparad.

Filsokvig samt skapandedatum redovisas nedan.

Del 3, Fildelning

Analys

Pé beslag 2022-5000-BG56755-1 har det patriffats en bild vid namn ™ -
7042874590675953869.0”.

Denna bild 4r en cachefil som skildrar en skirmdump av en snapchat konversation med
”Peter Johansson”.

I denna konversation har det delats en bild som skildrar underlivet pa |||l

Denna bild har delats av "Peter Johansson™ och &r dven sparad i chatten av denna
anvéandaren.

Christoffer Wangberg
IT-forensiker

5400/19301-22 10 (10) K536547-22
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~. Signerad av
PM

Polisen Skérmbilder fran Instagram Signerad datum

Enhet . Diarienr

Region Ost, BINR 2 PO S6dermanland 5000-K654622-22
Uppgiftslamnare Datum Tid

Johansson, Wilma 2022-08-26 11:43

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Wilma Johansson

Uppgiften avser

Uppgift

I mobiltelefonundersokning av Peter Johanssons mobiltelefon 2022-5000-BG64200-6
antraffas screenshots/skarmbilder fran Instagram.

Det finns atminstone 126 st skidrmbilder, varav ett fatal ar misstdnkt Overgreppsmaterial som
tidigare har skickats vidare till granskare pa ISOB. Utdver det materialet som skickats finns
en méngd bilder pa graffiti (exempelbild finns pd sid. 2 i fotobilagan) och atminstone tre
bilder som skildrar barn som utfor diverse stretchovningar iklidda i gymnastikklader (se sid
3-5 i fotobilagan) .

Pa samtliga skarmbilder gér det att se vilken tid som visades i skarmen da bilden togs.
Samtliga av dessa tider stimmer 6verens med nér respektive bild skapades i mobiltelefonen
(se gul markering for respektive bild i "Extraction report"). Detta kan tyda pé att anvindaren
av mobiltelefonen dr den som tagit skdarmbilderna och saledes sparat ned dem i
mobiltelefonen.

Tva av tre bilder pd barnen i gymnastikkldder 4r sparade i telefonen 2021-10-31. Den tredje
bilden dr sparad 2022-02-19.

P& samtliga bilder i bildbilagan gar det att se en liten rund bild ldngst ned till hoger. Den
bilden &r den profilbild vars anvindare pa Instagram ar inloggad dé skdrmbilden skapades.
Det dr samma profilbild pa samtliga av skdrmbilderna frén Peters mobiltelefon som finns
atergivna 1 bildbilagan.

En av skdrmbilderna ir pa en médlning som publicerats av instagram-anvindaren
"graffiti3dstyle" (se sidan 8 i bildbilagan). Ovanfor den bilden syns ringar med
anvandarnamnen "bluesonel" och "spoare153". Samtliga av dessa anvdndarnamn aterfinns i
listan 6ver vilka anvdndaren "eztatisk” valt att folja pa instagram (Se sid. 9-11 i
bildbilagan).

Skérmbilderna pé de tre barnen dr fran anvandarkontona "1.1.9 photograpy" och
"farfallastretchmethod". Oversiktsbilder frin dessa konton har upprittats av utredare (se sid.
6-7 i bildbilagan) .

Anvindaren "eztatisk” foljer inget av de tvd anvindarkontona som de tre bilderna med
barnen finns pa.
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Av Extraction report framgér det att anvdndaren av mobiltelefonen har ett anvandarkonto som
heter "eztatisk"registrerat pa instagram.

Sammantaget innebér det att det utifran min beddmning &r troligt att det &r Peter Johansson
som valt att spara ned de aktuella skdrmbilderna pa sin mobiltelefon.

Wilma Johansson
Utredare
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Extraction Report - Apple iPhone
Tags (6)
# Type Name Tag description Event Tags Created Modified
1 User Accounts Ovrigt 2022-08-25 2022-08-25
12:32:21 12:32:21
User Account Entries Addresses Notes Additional info Deleted
Creation time User ID: Source Extraction: Advanced Logical
Username: eztatisk Instagram Id 14429133262 Source file: Peter — 2
iPhone/mobile/Containers/Shared/AppG
Account Name: Ezzzzzzzz Profile Picture: roup/group.com.burbn.mstagram/lerary
Photo Url https://scontent-cph2- [Preferences/group.com.burbn.instagra
i 1.cdninstagram.com/v/t51.2885- m.plist : 0x39968 (Size: 286397 bytes)
Source: Instagram 19/280543576_16976077239206
53_3972237119467717722_n.jpg
. ?stp=dst-
HITHEET jpg_s150x150&_nc_ht=scontent-
cph2-
1.cdninstagram.com&_nc_cat=10
1&_nc_ohc=C2YFexyDj2kAX9Ttm
0A&edm=AEF8tYYBAAAA&cch=
7-5&0h=00_AT-
npGjkWOB84EnQco4XcKVYYTMP
0shsUhETy4N_2bFqOng&oe=62A
3D123&_nc_sid=a9513d
2 Images 5005.JPG Ovrigt 2022-08-25 2022-08-25
12:59:44 12:59:44
File Info Additional file info Thumbnail Deleted
Name: 5005.JPG Size (bytes): 96001
Path: Peter — Created: 2021-11-05 16:38:41(UTC+1)
iPhone/mobile/Media/PhotoData/Thu " . .
mbnails/V2/DCIM/103APPLE/IMG_32 | Modified: 2021-11-05 16:38:41(UTC+1)
57.PNG/5005.JPG Accessed: 2021-11-05 16:38:41(UTC+1)
MD5: e9b617660d8aa311f5df95980468758 | Source Extraction Advanced Logical
e e
Classifications: dn Maps (97%)
re=y
=) Documents (60%)
) Screenshots (52%)
Source file Peter —
iPhone/mobile/Media/PhotoData/Thu
mbnails/V2/DCIM/103APPLE/IMG_32
57.PNG/5005.JPG : 0x0 (Size: 96001
bytes)
Meta Data:
Pixel resolution: 360x780
3 Images 5005.JPG Ovrigt 2022-08-25 2022-08-25
13:01:11 13:01:11
File Info Additional file info Thumbnail Deleted
Name: 5005.JPG Size (bytes): 53138
Path: Peter — Created: 2022-02-19 14:43:06(UTC+1)
iPhone/mobile/Media/PhotoData/Thu R . .
mbnails/V2/DCIM/104APPLE/IMG_45 | Modified: 2022-02-19 14:43:06(UTC+1)
00.PNG/5005.JPG Accessed: 2022-02-19 14:43:06(UTC+1)
MD5: 816¢f721d93a2c12a17968ce5444a3a | Source Extraction Advanced Logical
f e e
Classifications: ® Hand hold object (76%)
) Screenshots (59%)
Source file Peter —
iPhone/mobile/Media/PhotoData/Thu
mbnails/V2/DCIM/104APPLE/IMG_45
00.PNG/5005.JPG : 0x0 (Size: 53138
bytes)
Meta Data:
Pixel resolution: 360x780
4 Images 5005.JPG Ovrigt 2022-08-25 2022-08-25
13:02:12 13:02:12
File Info Additional file info Thumbnail Deleted
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Name: 5005.JPG Size (bytes): 114178
Path: Peter — Created: 2022-01-08 22:34:11(UTC+1) HEMLIG J
iPhone/mobile/Media/PhotoData/Thu e 24
mbnails/V2/DCIM/103APPLE/IMG_39 Modified: 2022-01-08 22:34:11(UTC+1)
75.PNG/5005.JPG Accessed: 2022-01-08 22:34:11(UTC+1)
MD5: 0c5eb38741fbe390e1e8fb4e3235ce2 | Source Extraction Advanced Logical
9 I
lassif B r=
Classifications 'd' Documents (95%)
0 Smartphones (85%)
& Screenshots (67 %)
d maps (57%)
Source file Peter —
iPhone/mobile/Media/PhotoData/Thu
mbnails/V2/DCIM/103APPLE/IMG_39
75.PNG/5005.JPG : 0x0 (Size:
114178 bytes)
Meta Data:
Pixel resolution: 360x780
5 Images 5005.JPG Ovrigt 2022-08-25 2022-08-25
13:04:28 13:04:28
File Info Additional file info Thumbnail Deleted
Name: 5005.JPG Size (bytes): 88976
Path: Peter — Created: 2021-10-31 13:53:13(UTC+1)
iPhone/mobile/Media/PhotoData/Thu P Ea.
mbnails/V2/DCIM/103APPLE/IMG_32 | Modified: 2021-10-31 13:58:13(UTC+1)
15.PNG/5005.JPG Accessed: 2021-10-31 13:53:13(UTC+1)
MD5: 8363757811198572d8ba5d96a66493 | Source Extraction Advanced Logical
e3 I
| 2
Classifications & Screenshots (98%)
© Hand hold object (71%)
0 Smartphones (70%)
=
=) Documents (68%)
iy Faces (67%)
Source file Peter —
iPhone/mobile/Media/PhotoData/Thu
mbnails/V2/DCIM/103APPLE/IMG_32
15.PNG/5005.JPG : 0x0 (Size: 88976
bytes)
Meta Data:
Pixel resolution: 360x780
6 Images 5005.JPG Ovrigt 2022-08-25 2022-08-25
13:04:33 13:04:33
File Info Additional file info Thumbnail Deleted
Name: 5005.JPG Size (bytes): 79556
Path: Peter — Created: 2021-10-31 13:53:17(UTC+1)
iPhone/mobile/Media/PhotoData/Thu P o=
mbnails/V2/DCIM/103APPLE/IMG_32 | Modified: 2021-10-31 13:53:17(UTC+1)
16.PNG/5005.JPG Accessed: 2021-10-31 13:53:17(UTC+1)
MD5: 9d725ffc2592d68fccb59400680d08e4 | Source Extraction Advanced Logical
Classifications: i) Screenshots (99%)
=
=) Documents (65%)
0 Smartphones (65%)
% Hand hold object (51%)
Source file Peter —
iPhone/mobile/Media/PhotoData/Thu
mbnails/V2/DCIM/103APPLE/IMG_32
16.PNG/5005.JPG : 0x0 (Size: 79556
bytes)
Meta Data:
Pixel resolution: 360x780
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Datum Diarienummer

2022-08-26 5000-K654622-22

Bildbilaga

ANTECKNINGAR

Sida 1 (11)
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1. Skdrmbild pé graffiti skapad i mobiltelefonen 2022-01-08.

Sida 2 (11)
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2. Skdrmbild skapad i mobiltelefonen 2022-02-19

Sida 3 (11)
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3. Skiarmbild skapad i mobiltelefonen 2021-10-31

Sida 4 (11)



Fotobilaga, 2022-08-26 11:43 diarienr: 5000-K654622-22 64 ‘

| HEMLIG |

4. Skdrmbild skapad i mobiltelefonen 2021-10-31

Sida 5 (11)
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5. Oversiktsbild pa delar av innehallet som anvindaren "1.1.9_photopraphy" har laddat upp. Skarmbilden ir skapad av
utredare Wilma Johansson.

Sida 6 (11)
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6. Oversiktsbild pa delar av innehallet som anvindaren "farfallastretchmetod" har laddat upp. Skarmbilden &r skapad av
utredare Wilma Johansson.

Sida 7 (11)
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7. Skdarmbild pa graffitimalning som anvéndaren "graffiti3dstyle" har laddat upp. I 6vre kanten syns bilder pa konton som
inloggade anvédndaren "eztatisk" foljer.

Sida 8 (11)
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8. Bilden visar att anviandaren "eztatisk" f6ljer anvdndaren "bluesone" pa Instagram. Skdrmbilden 4r skapad av utredare
Wilma Johansson.

Sida 9 (11)
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9. Bilden visar att anvindaren "eztatisk" f6ljer anvandaren "graffiti3dstyle" pa Instagram. Skdrmbilden &r skapad av utredare
Wilma Johansson.

Sida 10 (11)
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10. Bilden visar att anvéndaren "eztatisk" f6ljer anvandaren "spoarel53" pé Instagram. Skarmbilden &r skapad av utredare
Wilma Johansson.

Sida 11 (11)
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Xt Bilaga - Skaligen misstankt

Polise

Enhet . Diarienr

Region Ost, BINR 2 PO S6dermanland 5000-K536547-22
m.fl.

Skaligen misstankt person Personnr

Johansson, Mikael Peter 19740529-0052
Identifierad Kontrollsatt

Ja Dataslagning

Kommentar




 HEMLIG |

Personalia och dagsbotsuppgift

Utskriftsdatum
2022-12-05
Namn Personnummer
Johansson, Mikael Peter 19740529-0052
Tilltalsnamn Kallas for Oknamn Koén
Peter Man
Fddelseférsamling Fddelselan Fddelseort utland
Vistertilje Stockholms ldn
Medborgarskap Hemvistland Telefonnr
Sverige 0707563014: Mobiltelefon
Postadress

Lilla Dammkdksvédgen 19 B LGH 0001
15531 Nykvarn

Folkbokféringsort

Nykvarn

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Telefonnr

Uppgiven inkomst Bidrag

342000 0

Forsorjningsplikt

1

Férmdgenhet

0

Hemmavarande barn under 18 ar

1

Skulder

0

Kontroll utférd
Taxerad inkomst Taxeringsar

350100 2020

Taxeringskontroll utférd av Datum

pa S6derholm 2020-09-26
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Xt Underrattelse/Delgivning jml RB 23:18a
Polise
Enhet .
Region Ost, BINR 2 PO S6dermanland
Arende
Diarienr Handlaggare

5000-K536547-22  Malmgqvist, Carina
5000-K637362-22
5000-K654622-22

Garning

Grovt barnpornografibrott

Berord person

Personnr Efternamn Férnamn

19740529-0052 Johansson Mikael Peter

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2022-11-18 2022-12-02 2022-12-02

Underrattelsesatt

Protokollbilaga

N.Qtering

Overgreppsmaterial forevisades pa Kronobergshiktet 2022-11-30 av ISOB. Peter Johansson avbdjde
att se detta.

Datum

2022-12-02

Erinran
Offentlig forsvarare onskar ta del av forhor i1 annat drende efter provning..I dvrigt ingen erinran.

Forsvarare

Namn

Widén, Gustaf

Underrattelse utsand Yttrande senast Underrattelse slutford

2022-11-18 2022-12-02 2022-12-02

Underrattelsesétt
Protokollbilaga
N.gtering

Overgreppsmaterial forevisades pa Kronobergshéktet 2022-11-30 av ISOB.

Datum

2022-12-02

Erinran

Offentlig forsvarare onskar ta del av forhor 1 annat drende efter provning..I 6vrigt ingen erinran.



