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Signerat av
Cgarina Malmqvist
Enhet Arkiv/AKL. ex SIgHEEDRAES TINGSRATT

Region Ost, BINR 2 PO Sédermanland

Handlaggare (Protokollférare)
Carina Malmqvist
Bitr. handlaggare

Maria Bodingh

Wilma Johansson

Undersokningsledare
My Lindholm

Polisens diarienummer

5000-K320773-21
B

Personer i arendet

2622-12-06 08:47

'fawmow\: 2022-12-07
2022« 16l 63522
AKTBIL: 126

Fortursmal Beslag

Nej

Malsagande vill bli underrattad om tidpunkt fér huvudférhandlingen

Ja

Erséattningsyrkanden

Tolk kravs

Missténkt (Efternamn och férnamn)

Oberg, Johan Gunnar

Personnummer

19741008-0258

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Protokollbilaga

Underrattelse Yttrande Underrattelse
utsand senast slutférd

2022-11-15 |2022-12-02 | 2022-12-02

Forsvarare

Lindahl, Lovisa, forordnad 2021-07-21

2022-11-15 |2022-12-02 |2022-12-02

Underrattelsesatt, forsvarare Resultat av underrattelse mt Resultat av underrattelse forsv
Protokollbilaga Ej erinran Ej erinran
Notering

B.Teknisk undersokning
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. P M Signerad av

Polisen Patraffat Gvergreppsmaterial pa MA - Signerad datum

Enhet . Diarienr

Region Ost, BINR 2 PO S6dermanland 5000-K320773-21
Uppgiftslamnare Datum Tid

Lagerdahl, Yanina 2022-09-20  13:27

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Yanina Lagerdahl

Uppgiften avser

Uppgift
I lagringsmedia BG56755-1, en Samsung telefon och i BG56104-1, en Apple Iphone har
patriaffats overgreppsmaterial pa mélsagare

De patriaffade bilderna dr visuella och de beskrivs enligt nedan, filerna kan innehalla fler
kopior. Tekniska fakta kring antal filer, datum, hur materialet dr sparat samt andra tekniska
uppgifter om fildelning och om materialet ir egetproducerat kommer att redovisas i ett IT
forensiskt protokoll som bestilles nir granskning av materialet dr klart. Detta PM ér ett
preliminédrt underlag 1 utredningen.

En del av bilderna kan ha samma beskrivning men de har olika filnamn och kan vara kopior,
alla kopior rdknas. Bilderna kan ha tagits i olika vinklar och vara olika mycket inzoomade. Pa
vissa av dvergreppsbilder diar man inte ser mélségarens ansikte har mélségaren kunnat
identifierats genom klédder som forekommer i andra bilder dir man ser dven mélsigarens
ansikte. Platser for overgrepp ar
. Antalet filer p4 malsdgaren &dr preliminéra och det kan komma att dndras.

Malsigare _
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GRANSKNINGSPROTOKOLL

Region: Ost

Omréde: ISOB Norrképing
Granskare: Yanina Lagerdahl
Arendenummer: K320773-21

Polisen

Jag har pa uppdrag av polismyndigheten i region Ost granskat innehdllet i nedan nimnda beslag. Syftet med

granskningen har inledningsvis varit att identifiera barn/malsdganden som framstéllts/skildrats i bild och film.

Vidare analys har syftat till att avgéra huruvida materialet innehaller bild- eller filmsekvenser som &r att betrakta
som dokumenterade sexuella 6vergrepp mot barn, sa kallat 6vergreppsmaterial (barnpornografi). Definitioner,
se sista sidan i detta protokoll (appendix 1).

INGANGSUPPGIFTER

Inkommen anmalan till Polisen

INVOLVERADE PERSONER

Misstankt Johan Oberg, 721008-0258

Malsagare, [N

UNDERSOKTA BESLAGSPUNKTER SOM INNEHALLER OVERGREPPSMATERIAL PA MALSAGARE

Beslag Lagringsmedia
BG56755-1 Samsung telefon
BG56104-1 Apple telefon

BESKRIVNING AV MATERIALET

De bilder och filmer som finns tillgangliga i ovan namnda beslag visar sexuella 6vergrepp pa barn. | detta drende
sa har filer patraffats som tyder pa att den misstankte dokumenterat egna 6vergrepp.

OVERGREPPSMATERIAL (BARNPORNOGRAFI)
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SARSKILT HANSYNSLOST/GROVT OVERGREPPSMATERIAL (GROV BARNPORNOGRAFI)
Pa en bild ses en hand som ser ut att vara malsagarens halla i ett manligt kon.

OVRIGT MATERIAL (EJ OVERGREPPSMATERIAL)

BESKRIVNING AV REPRESENTATIVT MATERIAL FOR VISNING | RATTEN

Nedan féljer en utforligare beskrivning av det material som visas i ratten

OVERGREPPSMATERIAL (BARNPORNOGRAFI)

PHYSICAL SECTOR

SARSKILT HANSYNSLOST/GROVT OVERGREPPSMATERIAL (GROV BARNPORNOGRAFI)

PHYSCAL SECTOR

OVRIGT MATERIAL

|EJ RELEVANT

RESULTAT PER ENHET

BESLAG BG56755-1

e 2 bilder ar att betrakta som overgreppsmaterial (barnpornografi)

e  bilder &r att betrakta som sarskilt hansynsldst/grovt 6vergreppsmaterial

e Ofilmer ar att betrakta som 6vergreppsmaterial. Filmernas totala speltid dr ca x min och x sekunder.

e O filmer &r att betrakta som sarskilt hansynslost/grovt 6vergreppsmaterial. Filmernas totala speltid ar ca
x min och x sekunder.

BESLAG BG56104

e 0 bild ar att betrakta som 6vergreppsmaterial (barnpornografi)

e 1 bild ar att betrakta som sarskilt hansynslost/grovt 6vergreppsmaterial

o Ofilmer ar att betrakta som 6vergreppsmaterial. Filmernas totala speltid ar ca x min och x sekunder.

e O filmer &r att betrakta som sarskilt hansynsldst/grovt 6vergreppsmaterial. Filmernas totala speltid ar ca
x min och x sekunder.

SAMMANFATTNING

Sammanfattningsvis ar i vart fall 21 st filer att betrakta som 6vergreppsmaterial.

e 20 bilder ar att betrakta som 6vergreppsmaterial (barnpornografi)
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Granskningsprotokoll , 2022-10-03 10:41 diarienr: 5000-K320773-21

e 1 bild ar att betrakta som séarskilt hdnsynslost/grovt 6vergreppsmaterial
o Ofilmer ar att betrakta som 6vergreppsmaterial. Filmernas totala speltid ar ca x min och x sekunder.
e O filmer &r att betrakta som sarskilt hansynslost/grovt 6vergreppsmaterial. Filmernas totala speltid ar ca

X min och x sekunder.
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APPENDIX 1. DEFINITIONER

OVERGREPPSMATERIAL (BARNPORNOGRAFI)

En eller flera av personerna i materialet skall definieras som barn. Med barn avses en person vars pubertetsutveckling inte
ar fullbordad eller som ar under 18 &r. Ar pubertetsutvecklingen fullbordad, ska ansvar fér garning enligt forsta stycket 2-5
domas ut bara om det av bilden och omsténdigheterna kring den framgar att den avbildade personen ar under 18 ar (BrB
16 kap. 10 a § 3 st., lag 2010:1357). Det &r saledes barnpornografibrott att skildra barn som inte fyllt 18 ar i pornografisk bild
oberoende om pubertetsutvecklingen avslutats eller inte, med vissa undantag (se BrB 16 kap. 10 b §, lag 2010:399).

Bilden eller filmen dar dessa personer skildras skall enligt vanligt sprakbruk och allmanna varderingar vara pornografisk for
att den skall vara straffbar till sitt innehall. Med pornografisk forstas en bild/film som, utan att besitta nagra vetenskapliga
eller konstnarliga varden, pa ett ohdljt och utmanande satt aterger ett sexuellt motiv. Det kravs inte att bilden/filmen skildrar
ett barn som deltar i en sexuell handling. Aven en bild/film som p3 annat satt skildrar ett barn pé ett sitt som dr dgnat att
vadja till sexualdriften omfattas av det straffbara omradet. Brottet avser skildrande i bild, saledes dven tecknade bilder och
filmer och andra autentiska skildringar bl.a. sddana som framstallts genom bildmanipulation, t.ex. genom datateknik (Prop.
1997/98:43)%.

SARSKILT HANSYNSLOST/GROVT OVERGREPPSMATERIAL (GROVT BROTT)

Vid bedémande av om brottet ar grovt skall sarskilt beaktas om det /.../ avsett bilder dar barnen ar sarskilt unga, utsatts for
vald eller tvang eller utnyttjas pa annat sarskilt hansynslost satt (BrB 16 kap. 10 a § 5 st., lag 2010:1357) under férutsattning
att bilden eller filmen ar en dokumentation av ett verkligt dvergrepp. Avgorande vikt skall fastas vid den krankning av barnets
personliga integritet som bilden innefattar (prop. 2009/10:70 s. 29), tillsammans med nagot av nedan ndmnda kriterier.

Sarskilt unga traffar bilder av barn som pa grund av sin alder &r allra mest skyddsldsa (prop. 2009/10:70 s.43). Bilder av barn
som foretradesvis inte uppnatt skoldldern och som utsatts for sexuell handling kan vara ett skal att bedoma brottet som
grovt (SOU 2007:54 s. 300), till exempel en nagorlunda varaktig fysisk beréring av den enes kdnsorgan mot den andres kropp.
Aven andra handlingar som inte innefattar sddan varaktig fysisk beréring bér kunna omfattas, om handlingen dels haft en
pataglig sexuell pragel, dels varit 4gnad att kranka offrets sexuella integritet, (prop. 2004/05:45 s. 33).

Vald eller tvang traffar bilder av barn som till exempel utsatts for misshandel, med tvang formas att utféra handlingar eller
berévas sin rorelsefrihet (prop. 2009/10:70 s. 43), oavsett alder (prop. 2009/10:70 s. 29).

Annat sarskilt hdansynslost satt fangar in annat i hog grad integritetskrankande innehall — sdsom att barnet utsatts for
penetreringar, fornedras eller drogas — (prop. 2009/10:70 s.43). Ytterligare exempel kan vara férekomsten av djur pa
bilderna (SOU 2007:54 s. 300) eller bilder dar barn avbildas med kroppsvatska (t.ex. sperma, urin eller avforing) pa kroppen,
oavsett alder (prop. 2009/10:70 s. 29).

OVRIGT

Kopior. En del bilder/filmer férekommer flera ganger i beslaget, d.v.s. dr “kopior”. Det gors ingen atskillnad pa dessa utan
samtliga raknas in i det totala antalet da varje enskilt exemplar far anses utgéra en olaglig skildring.

Serier. En del bilder/filmer skulle inte enskilt bedémas som barnpornografi, men rdknas in i det totala antalet da de kan
anses vara ett led i framstéllningen till en olaglig skildring.

1 En tecknad bild/film skall vara verklighetstrogen fér att vara straffbar till sitt innehdll. se B 990-11, Hégsta Domstolens dom, meddelad den 12 juni 2012.
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Region Ost
IT-F ik -N kopi Datum
BOX%TSHSI orrképing 022-10-01

581 03 Linkdping

IT-Forensiskt protokoll i a&rende K320773-21.

Inledande uppgifter

Undersokningen My Lindholm, Aklagarkammaren i Nykoping
begird av:

Anledning till Anmélan om sexuellt ofredande.
undersokningen:

Handldggare: IT-forensiker Christoffer Wangberg
Medundersokare:

Plats och tider for

HEMLIG |

Diarienummer

K320773-21
5400/21629-22

undersokningen: Undersokningen paborjades den 1 oktober 2022 kl. 10:45

Ovrig information:

Sammanfattning

Det har patréffats 21 bilder dir granskare har identifierat mélsidgaren i aktuellt drende.

Samtliga 21 bilder har granskare bedomt som dvergreppsmaterial.

Syftet med undersokningen var att bedéma var 6vergreppsmaterialet kommer ifran, om

det bedomda Gvergreppsmaterialet &r aktivt eller ej aktivt sparat, om

Overgreppsmaterialet ér fildelat, om dvergreppsmaterialet dr egenproducerat eller inte,

samt nér den tidigaste filen lagrades pa nadgon av enheterna.

Denna analys kommer enbart fokusera sig pa bilder som skildrar malsiigaren. Da

beslagen ligger under huvudérendet med diarienummer 5000-K536547-22.

Svar pa ovan fragor

Totalt 6vergreppsmaterial, samtliga beslag:

barn:

21 bilder fordelat pa 2 beslag.

21 av bilderna har ISOB klassificerat som material av normalgraden.
Undertecknad gor féljande bedémning:

Totalt aktivt sparat évergreppsmaterial:

Inga av bilderna.

Beddmt som egenproducerat évergreppsmaterial:
1 av bilderna.

Tidigast lagrade bilden: 2020-08-22 11:46:55

ISOB har totalt klassificerat féljande antal filer som dokumenterade sexuella 6vergrepp pa

5400/21629-22 1(6)

K320773-21
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Innehall
IT-Forensiskt protokoll i drende K320773-21. ...ccoooiiiiiiiiiiiieiee et 1
Inledande UPPEITIET .....c.eeiuiiiiiee ettt et e 1
SAMMANTALINING ...evviiiieiieeieeee ettt ettt e e e ste e e beeseeesbeesaeesseeseessseenseas 1
IMIETOM ..ttt ettt ettt et a et et h et e n e bt et e enteene et eanen 3
Begrepp och fOrkIaringar .............oooiiiiiiiiiiie e 4
AKLIVE SPATAL ....vvieivieiieeiieciieeie et et e eiteeteestteebeesteeebeesseeesseesaesaseesseessseeseessseenseessns 4
EJ AKEVE SPATAL.....viiiiiieiieitieeieeiie e eeiee et e siteeveeseeeebeesteeesseessaessseesseessseeseessseenseessns 4
TUmMNAEIDIA ... 4
CACRETIIET ...ttt ettt s 4
IMETAAALA ...ttt ettt et sttt et s ae et entesaeebeeneen 4
AANALYS. .ttt ettt e et e et e et e e eateenbeeenbeebeenateen 5
STULSALS ..ottt ettt ettt ettt et e bt et e s et et e esee st e enbeentesbeenseeneesneenseennesneenee 5

5400/21629-22 2 (6) K320773-21
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Metod

Enheten/enheterna har tidigare extraherats av IT-Forensiker. Materialet har lamnats till
utredare vid ISOB for klassificering. Lista med aktuellt material har direfter limnats till
undertecknad tillsammans med utredares fragor om materialet. Med hjilp av forensiska
verktyg utfor undertecknad analys enligt de direktiv som ldamnats. Undertecknad tar ingen
hansyn till det visuella innehéllet i aktuell/aktuella fil/filer utan tittar enbart pa den tekniska
information som finns.

5400/21629-22 3 (6) K320773-21
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Begrepp och férklaringar
Aktivt sparat

Aktivt sparat material dr sddant material som sparats med hjélp av en aktiv handling av
anvindaren, t.ex. ndr man laddar hem material och sparar bilder och filmer.

Ej Aktivt sparat

Ovrigt material gér inte med sikerhet séiga vart dess ursprung ir, endast att materialet
sparats temporért. Det gor att materialet kan uppkommit pa flera sétt. T.ex. kan
anviandaren ha besokt en hemsida, varpa materialet sparas ner temporért. Eller sé kan
materialet har laddats ner, raderats, for att sedan aterskapas som fragment. Detta gor att
man ibland kan se materialet men inte omkringliggande information som filsokvéag,
tidsstamplar m.m. Tumnagelbilder som automatiskt genereras av datorprogram utifran
nagon annan bild &r ej aktivt sparat material.

Tumnagelbild

En tumnagelbild &r en bild med reducerad storlek som anvénds for att forhandsgranska
en storre bildfil alternativt filmfil. Dessa skapas oftast automatiskt av t ex filutforskaren
i en dator for att det ska bli mer overskadligt i en katalog med olika filer.

Cachefiler

Cachefiler dr filer som automatiskt sparas till enheten nir man utfor vissa atgirder. En
av de vanligaste anledningarna till att cachefiler sparas pa en enhet &r att man besoker
en hemsida med bilder. Bilderna kan dé sparas som cachefiler {or att enheten nista gang
man besdker hemsidan inte ska behdva ladda ner bilderna pa nytt for att sedan visas.
Istéllet laddas cachefilerna fran den lokala enheten in och man sparar pa sa sitt
bandbredd. Cachefiler sparas ofta i databasfiler, vilket gor att tidsstimplar for enskilda
bilder inte finns, enbart for databasfilen.

Metadata

Metadata eller EXIF data som det dven kallas dr data som beskriver data.

Vid fotoogonblicket kan det sparas en hel del information som inte syns i bilden —
nidmligen de delar som har med kamerans hardvara att gora tillsammans med
omstindigheter vid fotograferingsdgonblicket. Vad som lagras beror dock pa kameran
och dess instéllningar.

Exempel pa data som kan sparas i ett foto som tas av en kamera:
Kameramodell, Objektiv, Valt program, Bldndare, ISO, Slutartid,
Exponeringskompensation, Blixt pa/av, Brdnnvidd, Ljiusmditning, Vitbalans
Datum och tidpunkt for fotografering, Fdargrymd, Plats (om gps dr aktiverad)

5400/21629-22 4 (6) K320773-21
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lakttagelser/Unders6kning
Sammanstalining
De filer som har granskats och bedomts vara av barnpornografisk art patréftas i totalt 2
olika beslag. Filer som bedomts som aktivt sparade eller fildelade gors ytterligare analys
och redovisning av. Filer som hittats i oallokerat utrymme eller som dr thumbnail/cache
gors ingen vidare analys av da information om dessa saknas.

Beslag Typ av Aktivt Oallokerat, | Fildelade Egenproducerat

enhet sparade thumbnails
och cache

2022-5000- | iPhone 13 | 0 1 0 0

BG56104-1 | Pro Max

2022-5000- | Samsung 0 19 0 1

BG56755-1 | S9+
Analys

2021-5000-BG56104-1 | Enhetstyp: iPhone 13 Pro Max

Bedomning

Denna bild med filnamnet ” 01F230A69A3C7D9488926584BD49F861F7C068ED-

blob” patriffades i en cache for applikationen "DuckDuckGo Privacy Browser”.

Klassificering enligt ISOB

Filtyp Normalgraden Grovt 6vergrepp

Bild 1 0

Film 0 0

2021-5000-BG56755-1 | Enhetstyp: Samsung S9+

Bedomning

19st bilder ar cachefiler. 1 bild dr raderad och ligger i . Trash”. Denna bild har

filnamnet ”15981132882030b8dc3af13alfd03” och har kvar viss metadata. Bildens

metadata innehéller vilken telefonmodell som har skapat bilden samt en GPS position.

Detta redovisas nedan under rubriken Slutsats.

Klassificering enligt ISOB

Filtyp Normalgraden Grovt 6vergrepp

Bild 20 0

Film 0 0
Slutsats
20 av bilderna bedéms som ej aktivt sparade da data som pavisar vart de har blivit
skapade saknas.
1 bild bedéms som egenproducerad.
Det har patriffats metadata som har knutits till den raderade bilden med
filnamnet ”15981132882030b8dc3af13a1fd03”. I metadata tillhdrande denna bild
redovisas det att bilden har skapats med en Samsung S9+, detta & samma modell som
telefonen dédr denna bild patriaffades. Utover detta sa patriaffades det en GPS position i
metadatan. Denna position redovisas i bild nedan.
5400/21629-22 5(6) K320773-21
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Name:
Description:
Type:

Origin:
Timestamp:
End time:
Position:
Aggregated locations:
Map Address:
Precision:
Confidence:
Map:
Category:
Source:
Account:
Address:
Extraction:

15981132882030b8dc3af13a1fd03

8/22/2020 6:21:28 PM

Media Locations

Physical

Adressen vid GPS positionen 4r | GGG

Med den informationen som redovisas ovan sé tyder det pa att bilden ar

egenproducerad.

Christoffer Wangberg

IT-forensiker

5400/21629-22

6 (6)

| HEMLIG |

K320773-21
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Polise Bild utgar fran protokoll Signerad datum

Enhet . Diarienr

Region Ost, BINR 2 PO S6dermanland 5000-K320773-21
Uppgiftslamnare Datum Tid

Lagerdahl, Yanina 2022-12-02  08:33

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Yanina Lagerdahl

Uppgiften avser

Uppgift

En bild med filnamn File Name: 01F230A69A3C7D9488926584BD49F861F7C068ED-blob,
Created Date: 2022-04-19 23:42:44 utgér fran foljande protokoll i detta K-nummer. Bilden
utgar pa grund av att det inte har kunnat bekréftats med sékerhet personerna pa bilden.

1. PM, Patriffat dvergreppsmaterial pA MA - 2022-09-20, 13:27. Bild nr. 17 1
ordningen.

2.. Bilden utgér dven fran Granskningsprotokoll i K536547-22 dér totala antalet
overgreppsmaterial redovisas till 298 filer och dér 297 filer blir totalet.

3. Granskningsprotokoll 2022-10-03, 10:41.
4. Protokoll IT protokoll av ISOB granskning 2022-10-24, 14:57.

Information har gatt till &rendehandldggare: Carina Malmgqvist, IT forensiker Christoffer
Wagnberg, FU ledare ISOB Jenny Franzén.

Yanina Lagerdahl
Utredare - granskare
ISOB
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b Bilaga - Skaligen misstankt
Polise
Enhet . Diarienr
Region Ost, BINR 2 PO S6dermanland 5000-K320773-21
Skaligen misstankt person Personnr
Oberg, Johan Gunnar 19741008-0258
Identifierad Kontrollsatt Kommentar

Ja Annat utpekad av méa
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Personalia och dagsbotsuppgift

Utskriftsdatum

2022-12-06

Namn Personnummer

Oberg, Johan Gunnar 19741008-0258

Tilltalsnamn Kallas for Oknamn Kén

Man

Fddelseférsamling Fddelselan Fddelseort utland

Vistertilje Stockholms ldn

Medborgarskap Hemvistland Telefonnr

Sverige 0702804397: Mobiltelefon
I
- Trosa

Folkbokforingsort
Trosa

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

Forsorjningsplikt Skulder

Férmdgenhet

Kontroll utférd

Taxerad inkomst Taxeringsar
402800 2020
Taxeringskontroll utférd av Datum

Insp A Pardeby 2021-07-05
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Polisen

Enhet

Region Ost, BINR 2 PO Sédermanland
Arende

Diarienr Handlaggare
5000-K320773-21 Malmgqvist, Carina
Garning

Grovt sexuellt dvergrepp mot barn, sexuellt ofredande

Berord person

Personnr E'f.ternamn Férnamn

19741008-0258 Oberg Johan Gunnar

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2022-11-15 2022-12-02 2022-12-02

Underrattelsesatt

Protokollbilaga

Notering

Resultat av underrattelsen/delgivningen
Ej erinran

Forsvarare

Namn

Lindahl, Lovisa

Underrattelse utsand Yttrande senast Underrattelse slutford

2022-11-15 2022-12-02 2022-12-02

Underrattelsesatt

Protokollbilaga

Notering

Resultat av underrattelsen/delgivningen
Ej erinran



