Tillaggsprotokoll
till 5000-K263462-23

Akinr

AM-32429-23

Signerat av

Enhet . Arkiv/Akl. ex

Region Bergslagen, Utredning 3 LPO Orebro
Handlaggare (Protokollférare)

Robin Johansson

Bitr. handlaggare

Robin Johansson

Undersokningsledare
Robin Andersson

Polisens diarienummer

5000-K263462-23

Personer i arendet

Robin Johansson
SighREBASUMNGSRATT
2023-06-01 13:55

QaFNROM: 2023-06-01
20234052M43-23
AKTBIL: 144

Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt fér huvudférhandlingen
Nej Nej
Ersattningsyrkanden Tolk krévs

Misstankt (Efternamn och férnamn) Personnummer
Abo Zand, Husein 19841120-3436
Brott Forhandsgodkannande enligt RB 48:10

Nej

Information om att férenklad delgivning kan komma att anvandas av polis och tingsratt ar 6verlamnad vid ett personligt sammantraffande

2023-05-09

Information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt ar verlamnad vid ett personligt sammantraffande

Underrattad om slutférd férundersdkning / utredning enligt RB 23:18a

2023-05-29, underrittelse genom vanlig delgivning

Yttrande senast (radrum)

Resultat av slutunderrattelse
Ingen erinran

Forsvarare

Arntell, Magnus, forordnad 2023-03-06

Underrattad om slutférd forundersoékning / utredning

2026-05-29, skriftlig underrittelse

Yttrande senast (radrum)

Resultat av slutunderrattelse
Ingen erinran

Missténkt (Efternamn och férnamn) Personnummer
Abo Zand, Mohamed 19870910-4130
Brott Férhandsgodkénnande enligt RB 48:10

Nej

Information om att férenklad delgivning kan komma att anvandas av polis och tingsratt &r 6verlamnad vid ett personligt sammantraffande

2023-04-17

Information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt ar verlamnad vid ett personligt sammantraffande

Underrattad om slutférd férundersékning / utredning enligt RB 23:18a

2023-05-29, underrittelse genom vanlig delgivning

Yttrande senast (radrum)

Resultat av slutunderrattelse
Erinran

Forsvarare

Wallérion, Catharina, forordnad 2023-03-06

Underrattad om slutférd férundersdkning / utredning

2023-05-29, skriftlig underréttelse

Yttrande senast (radrum)

Resultat av slutunderrattelse
Erinran




Notering



Innehallsférteckning

Diarienr Uppgiftstyp Sida
5000-K263462-23 Dorrknackningspm Dorrknackning Norrgatan 33.........ccooeieviiiiieniieiiecieenne, 4
Tjénsteanteckning Information om kontakter...........c.ccoeeeveriienennenieneeniennnn 5
Tidsstdmplar kring bilden med orange jacka...........ccoceeverieninieniencnnienienene 6
Facebook messenger Calls fran Mohammeds mobil............ccccoeevveviiieniennennnen. 8
PM Alternativ misstanke - grovt olaga hot............ccceevvieiiiiiiienieniicieeieee, 17
PM Kompletterande PM om kamerorna i Vialla...........coccoeveviininincnncnenne. 18
PM Datalistor for Tele2 (FOr FUP)......ccccoeoiiriiiiiiiieieceeeeeeeeeee e 19
Personalia
Bilaga skidligen misstinkt, Abo Zand, Husein..........c..cooceevenieneniencenceienene 22
Bilaga skidligen misstinkt, Abo Zand, Mohamed...........c.ccoceviininiininncnnene. 23

Personalia, Abo Zand, Mohamed.............ooooioiiviiiiiiiieiiiieeeeeeeeeee e 24



- . Signerad av
A, Ddrrknackningspm i
Polisen Daorrknackning Norrgatan 33 Signerad datum
Enhet . Diarienr
Region Bergslagen, Utredningsjour 1 PO Orebro 5000-K263462-23
Uppgiftslamnare Datum Tid
Bergling, Jennie 2023-03-06  15:15
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Jennie Bergling

Uppgiften avser
Dorrknackning, de som inte 6ppnat

Uppgift

Dorrknackning Norrgatan 33, de som inte éppnat

O Lund Igh 1203, har inga fonster ut mot gatan.

Andersson, Igh ? finns ¢j 1 PIL, kanske ndgon som bor i andra hand. Har fonster ut mot gatan.

Haidari, 1gh 1104, har fonster ut mot gatan.

B Eriksson, 1gh? finns ej i PIL, kanske bor 1 andra hand. Har fonster in mot garden.

Bernal, Igh 1002, fonster in mot garden.

Dorrknackning Norrgatan 35, de som inte éppnat

Linus Andersson finns inte heller 1 PIL. Inget f6rhor finns 1 DUR men han har inte sett eller

hort nagot. Har bara fonster in mot gérden.



. . Signerad av
AL, Tjansteanteckning i
Polisen Information om kontakter Signerad datum
Enhet . Diarienr
Region Bergslagen, Utredning 3 LPO Orebro 5000-K263462-23
Uppgiftslamnare Datum Tid
Karlsson, Emma Maria Kumari 2023-03-22  07:13
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Emma Maria Kumari Karlsson

Uppgiften avser

Uppgift

Den aktuella dagen 5/3

I Huseins samtalslista ser vi att han har kontakt genom SMS och samtal med 0762053346
fran klockan 17:25, fram till 17.40, det 4r ca 19 korta samtal blandat med flertalet sms.
Numret dr kopplat till Richard Faltin, Tuula, Lindeman och Alexi Lindeman 1 Durtva. Tuula
den 2023-02-09, Richard och Alexi fran den 2023-03-05.

Det ar det numret vi har haft kontakt med fran den 15 mars.

Huseins nummer 0700442667 ar kopplad till honom genom swish.

I Mohamed samtalslistor ser vi att han har kontakt med 0700477225, vilket enligt swish &r
kopplad till Alexi Lindeman, oklart om det d&ven brukas av Dimitri. D& Alexi uppger i forhor
att Dimitri har ett nummer som slutar pa 25, dock kunde han inte hela numret. Det &r en
kontakt som borjar med ett samtal 10:52 och avslutas med sms 17:45.

Det ror sig om flertalet sms och samtal.

0722998299 - Ar kopplat till Mohamed via swish, dock avslutat den 2020-11-18.



Tidsstdmplar kring bilden med orange jacka , 2023-04-28 11:35 diarienr: 5000-K263462-23

ExifTool Version Number
File Name

Directory

File Size

File Modification Date/Time
File Access Date/Time
File Creation Date/Time
File Permissions

File Type

File Type Extension
MIME Type

Exif Byte Order

Image Description

Make

Camera Model Name
Orientation

X Resolution

Y Resolution

Resolution Unit
Software

Modify Date

Y Cb Cr Positioning
Exposure Time

F Number

Exposure Program

ISO

Sensitivity Type
Recommended Exposure Index
Exif Version

Date/Time Original
Create Date

Offset Time Original
Components Configuration
Shutter Speed Value
Aperture Value
Brightness Value
Exposure Compensation
Max Aperture Value
Metering Mode

Light Source

Flash

Focal Length

Maker Note Unknown Text
extract)

User Comment

Sub Sec Time

Sub Sec Time Original
Sub Sec Time Digitized
Flashpix Version

Color Space

Exif Image Width

Exif Image Height
Interoperability Index
Interoperability Version

1 jpg

: 4624

: 12.25

IMG20230305160435. jpg

: 4.1 MiB

2023:04:12 10:20:40+02:00
2023:04:12 10:19:59+02:00
2023:04:12 10:18:32+02:00
-PW-rW-rw-

JPEG

image/jpeg
Little-endian (Intel, II)

realme
realme 8

: Horizontal (normal)
72
72

inches

: MediaTek Camera Application

2023:03:05 16:04:35

: Co-sited
: 1/100

1.8

: Not Defined

226

: Unknown
. 0
: 0220

2023:03:05 16:04:35
2023:03:05 16:04:35

. +01:00
.Y, Cb, Cr, -

1/99

. 1.8
. 0
. 0

1.8

: Center-weighted average
: Other

: Off, Did not fire

4.7 mm

: (Binary data 256 bytes, use -b option to

. 704
. 704
. 704
. 90100

SRGB
3468

R98 - DCF basic file (sRGB)

: 0100



Tidsstdmplar kring bilden med orange jacka , 2023-04-28 11:35 diarienr: 5000-K263462-23

Sensing Method : Unknown (0)

Exposure Mode . Auto

White Balance : Auto

Digital Zoom Ratio 01

Focal Length In 35mm Format : 0 mm

Scene Capture Type : Standard

Compression : JPEG (old-style)
Thumbnail Offset 1 2048

Thumbnail Length : 0

Image Width . 3468

Image Height . 4624

Encoding Process : Baseline DCT, Huffman coding
Bits Per Sample . 8

Color Components ¢ 3

Y Cb Cr Sub Sampling : YCbCr4:2:0 (2 2)
Aperture : 1.8

Image Size . 3468x4624

Megapixels : 16.0

Shutter Speed : 1/100

Create Date © 2023:03:05 16:04:35.704
Date/Time Original : 2023:03:05 16:04:35.704+01:00
Modify Date : 2023:03:05 16:04:35.704
Focal Length : 4.7 mm

Light Value 1 7.2



Facebook messenger Calls fran Mohammeds mobil , 2023-04-06 13:20 diarienr: 5000-K263462-23

FORENSIC EXAMINATION REPORT
CASE NUMBER 5000-K263462-23

Examiner  IT-forensiker AW
Case generated  Tuesday, March 28, 2023
Report generated  Thursday, April 6, 2023



‘ Facebook messenger Calls fran Mohammeds mobil , 2023-04-06 13:20 diarienr: 5000-K263462-23

Case overview

CASE OVERVIEW

CASE PROCESSING DETAILS

SCAN 1
Scanned by  IT-forensiker AW

Scan date  Tuesday, March 28, 2023 10:26:44 AM

5000-K263462-23 | IT-forensiker AW | Thursday, April 6, 2023



‘ Facebook messenger Calls fran Mohammeds mobil , 2023-04-06 13:20 diarienr: 5000-K263462-23

Evidence overview

EVIDENCE OVERVIEW

Evidence items 1

Combined results 295,443

2023-5000-BG27077-1 (295,443)
Evidence number  2023-5000-BG27077-1
Location  realme_RMX3085.zip

Platftorm  Mobile

5000-K263462-23 | IT-forensiker AW | Thursday, April 6, 2023



‘ Facebook messenger Calls fran Mohammeds mobil , 2023-04-06 13:20 diarienr: 5000-K263462-23

Facebook Messenger Calls

Record 1
Tags
User Key
Thread Key
Partner Name
Date/Time - UTC+01:00 (yyyy-
MM-dd)
Call Type
Answered
Direction
Source

Location

Evidence number
Recovery method
Item ID

Record 2
Tags
User Key
Thread Key
Partner Name
Date/Time - UTC+01:00 (yyyy-
MM-dd)
Call Type
Answered
Direction
Source

Location

Evidence number
Recovery method
Item ID

Record 3
Tags
User Key
Thread Key
Partner Name
Date/Time - UTC+01:00 (yyyy-
MM-dd)
Call Duration
Call Duration (Seconds)
Call Type
Answered
Direction
Source

Location

Evidence number
Recovery method
Item ID

Record 4

Evidence

FACEBOOK:100085253452600
ONE_TO_ONE:100085253452600:100009053249844
lhsan lhsan

2023-03-05 17:30:21

Audio Call
No
Incoming
. realme_RMX3085.zip\Dump\data\data\com.facebook katana\app_mib_msys\v2\100009053249844\msys
_database_100009053249844
o Table: call_log(pk: 454)
. Table: threads(rowid: 65)
. Table: _user_info(id: 1)
. Table: contacts(rowid: 1007)
. 2023-5000-BG27077-1
. Parsing
240517

Evidence

FACEBOOK:100085253452600
ONE_TO_ONE:100085253452600:100009053249844
lhsan lhsan

2023-03-05 17:32:03

Audio Call
No
Incoming
. realme_RMX3085.zip\Dump\data\data\com.facebook katana\app_mib_msys\v2\100009053249844\msys
_database_100009053249844
. Table: call_log(pk: 455)
. Table: threads(rowid: 65)
. Table: _user_info(id: 1)
. Table: contacts(rowid: 1007)
. 2023-5000-BG27077-1
. Parsing
240518

Evidence

FACEBOOK:100002265451377
ONE_TO_ONE:100002265451377:100009053249844
Xusen Leonardo Diae

2023-03-05 17:41:27

1 min 21 secs
81
Audio Call
Yes
Incoming
. realme_RMX3085.zip\Dump\data\data\com.facebook katana\app_mib_msys\v2\100009053249844\msys
_database_100009053249844
Table: call_log(pk: 456)
. Table: threads(rowid: 7)
. Table: _user_info(id: 1)
. Table: contacts(rowid: 849)
. 2023-5000-BG27077-1
. Parsing
240519

5000-K263462-23 | IT-forensiker AW | Thursday, April 6, 2023



‘ Facebook messenger Calls fran Mohammeds mobil , 2023-04-06 13:20 diarienr: 5000-K263462-23 12

Facebook Messenger Calls

Tags

User Key

Thread Key

Partner Name

Date/Time - UTC+01:00 (yyyy-
MM-dd)

Call Type

Answered

Direction

Source

Location

Evidence number
Recovery method
Item ID

Record 5
Tags
User Key
Thread Key
Partner Name
Date/Time - UTC+01:00 (yyyy-
MM-dd)
Call Type
Answered
Direction
Source

Location

Evidence number
Recovery method
Item ID

Record 6
Tags
User Key
Thread Key
Partner Name
Date/Time - UTC+01:00 (yyyy-
MM-dd)
Call Duration
Call Duration (Seconds)
Call Type
Answered
Direction
Source

Location

Evidence number
Recovery method
Item ID

Record 7
Tags

Evidence

FACEBOOK:100085253452600
ONE_TO_ONE:100085253452600:100009053249844
Ihsan Thsan

2023-03-05 17:46:30

Audio Call
No
Incoming
. realme_RMX3085.zip\Dump\data\data\com.facebook katana\app_mib_msys\v2\100009053249844\msys
_database _100009053249844
Table: call_log(pk: 457)
. Table: threads(rowid: 65)
. Table: _user_info(id: 1)
. Table: contacts(rowid: 1007)
. 2023-5000-BG27077-1
. Parsing
240520

Evidence

FACEBOOK:100085253452600
ONE_TO_ONE:100085253452600:100009053249844
lhsan Thsan

2023-03-05 17:46:41

Audio Call
No
Incoming
. realme_RMX3085.zip\Dump\data\data\com.facebook katana\app_mib_msys\v2\100009053249844\msys
_database _100009053249844
. Table: call_log(pk: 458)
. Table: threads(rowid: 65)
. Table: _user_info(id: 1)
. Table: contacts(rowid: 1007)
. 2023-5000-BG27077-1
. Parsing
240521

Evidence

FACEBOOK:100002265451377
ONE_TO_ONE:100002265451377:100009053249844
Xusen Leonardo Diae

2023-03-05 17:46:44

13 secs
13
Audio Call
Yes
Outgoing
. realme_RMX3085.zip\Dump\data\data\com.facebook katana\app_mib_msys\v2\100009053249844\msys
_database_100009053249844
. Table: call_log(pk: 459)
. Table: threads(rowid: 7)
. Table: _user_info(id: 1)
. Table: contacts(rowid: 849)
. 2023-5000-BG27077-1
. Parsing
240522

Evidence

5000-K263462-23 | IT-forensiker AW | Thursday, April 6, 2023



‘ Facebook messenger Calls fran Mohammeds mobil , 2023-04-06 13:20 diarienr: 5000-K263462-23

Facebook Messenger Calls

User Key

Thread Key

Partner Name
Date/Time - UTC+01:00 (yyyy-
MM-dd)

Call Duration

Call Duration (Seconds)
Call Type

Answered

Direction

Source

Location

Evidence number
Recovery method
Item ID

Record 8
Tags
User Key
Thread Key
Partner Name
Date/Time - UTC+01:00 (yyyy-
MM-dd)
Call Type
Answered
Direction
Source

Location

Evidence number
Recovery method
Item ID

Record 9
Tags
User Key
Thread Key
Partner Name
Date/Time - UTC+01:00 (yyyy-
MM-dd)
Call Duration
Call Duration (Seconds)
Call Type
Answered
Direction
Source

Location

Evidence number
Recovery method
[tem ID

Record 10

FACEBOOK:100085253452600
ONE_TO_ONE:100085253452600:100009053249844
lhsan lhsan

2023-03-05 17:46:54

7 secs

7

Video Call
Yes
Incoming

. realme_RMX3085.zip\Dump\data\data\com.facebook katana\app_mib_msys\v2\100009053249844\msys

_database_100009053249844
. Table: call_log(pk: 460)
. Table: threads(rowid: 65)
. Table: _user_info(id: 1)
. Table: contacts(rowid: 1007)
. 2023-5000-BG27077-1
. Parsing
240524

Evidence

FACEBOOK:100085253452600
ONE_TO_ONE:100085253452600:100009053249844
lhsan Thsan

2023-03-05 17:47:02

Audio Call
No
Incoming

. realme_RMX3085.zip\Dump\data\data\com.facebook katana\app_mib_msys\v2\100009053249844\msys

_database_100009053249844
. Table: call_log(pk: 461)
. Table: threads(rowid: 65)
. Table: _user_info(id: 1)
. Table: contacts(rowid: 1007)
. 2023-5000-BG27077-1
. Parsing
240525

Evidence

FACEBOOK:100085253452600
ONE_TO_ONE:100085253452600:100009053249844
lhsan Thsan

2023-03-05 17:47:20

6 secs

6

Video Call
Yes
Incoming

. realme_RMX3085.zip\Dump\data\data\com.facebook katana\app_mib_msys\v2\100009053249844\msys

_database_100009053249844
. Table: call_log(pk: 462)
. Table: threads(rowid: 65)
. Table: _user_info(id: 1)
. Table: contacts(rowid: 1007)
. 2023-5000-BG27077-1
° Parsing
240526

5000-K263462-23 | IT-forensiker AW | Thursday, April 6, 2023



‘ Facebook messenger Calls fran Mohammeds mobil , 2023-04-06 13:20 diarienr: 5000-K263462-23 14

Facebook Messenger Calls

Tags

User Key

Thread Key

Partner Name

Date/Time - UTC+01:00 (yyyy-
MM-dd)

Call Type

Answered

Direction

Source

Location

Evidence number
Recovery method
Item ID

Record 11
Tags
User Key
Thread Key
Partner Name
Date/Time - UTC+01:00 (yyyy-
MM-dd)
Call Type
Answered
Direction
Source

Location

Evidence number
Recovery method
Item ID

Record 12
Tags
User Key
Thread Key
Partner Name
Date/Time - UTC+01:00 (yyyy-
MM-dd)
Call Duration
Call Duration (Seconds)
Call Type
Answered
Direction
Source

Location

Evidence number
Recovery method
Item ID

Record 13
Tags

Evidence

FACEBOOK:100085253452600
ONE_TO_ONE:100085253452600:100009053249844
Ihsan Thsan

2023-03-05 17:47:29

Audio Call
No
Incoming
. realme_RMX3085.zip\Dump\data\data\com.facebook katana\app_mib_msys\v2\100009053249844\msys
_database _100009053249844
Table: call_log(pk: 463)
. Table: threads(rowid: 65)
. Table: _user_info(id: 1)
. Table: contacts(rowid: 1007)
. 2023-5000-BG27077-1
. Parsing
240527

Evidence

FACEBOOK:100085253452600
ONE_TO_ONE:100085253452600:100009053249844
lhsan Thsan

2023-03-05 17:47:59

Audio Call
No
Incoming
. realme_RMX3085.zip\Dump\data\data\com.facebook katana\app_mib_msys\v2\100009053249844\msys
_database _100009053249844
. Table: call_log(pk: 464)
. Table: threads(rowid: 65)
. Table: _user_info(id: 1)
. Table: contacts(rowid: 1007)
. 2023-5000-BG27077-1
. Parsing
240528

Evidence

FACEBOOK:100085253452600
ONE_TO_ONE:100085253452600:100009053249844
lhsan Thsan

2023-03-05 17:48:45

8 secs
8
Video Call
Yes
Outgoing
. realme_RMX3085.zip\Dump\data\data\com.facebook katana\app_mib_msys\v2\100009053249844\msys
_database_100009053249844
. Table: call_log(pk: 465)
. Table: threads(rowid: 65)
. Table: _user_info(id: 1)
. Table: contacts(rowid: 1007)
. 2023-5000-BG27077-1
. Parsing
240529

Evidence

5000-K263462-23 | IT-forensiker AW | Thursday, April 6, 2023



‘ Facebook messenger Calls fran Mohammeds mobil , 2023-04-06 13:20 diarienr: 5000-K263462-23

Facebook Messenger Calls

User Key

Thread Key

Partner Name
Date/Time - UTC+01:00 (yyyy-
MM-dd)

Call Duration

Call Duration (Seconds)
Call Type

Answered

Direction

Source

Location

Evidence number
Recovery method
Item ID

Record 14
Tags
User Key
Thread Key
Partner Name
Date/Time - UTC+01:00 (yyyy-
MM-dd)
Call Type
Answered
Direction
Source

Location

Evidence number
Recovery method
Item ID

Record 15
Tags
User Key
Thread Key
Partner Name
Date/Time - UTC+01:00 (yyyy-
MM-dd)
Call Duration
Call Duration (Seconds)
Call Type
Answered
Direction
Source

Location

Evidence number
Recovery method
[tem ID

Record 16

FACEBOOK:100085253452600
ONE_TO_ONE:100085253452600:100009053249844
lhsan lhsan

2023-03-05 17:49:40

43 secs
43

Video Call
Yes
Outgoing

. realme_RMX3085.zip\Dump\data\data\com.facebook katana\app_mib_msys\v2\100009053249844\msys

_database_100009053249844
. Table: call_log(pk: 466)
. Table: threads(rowid: 65)
. Table: _user_info(id: 1)
. Table: contacts(rowid: 1007)
. 2023-5000-BG27077-1
. Parsing
240530

Evidence

FACEBOOK:100085253452600
ONE_TO_ONE:100085253452600:100009053249844
lhsan Thsan

2023-03-05 17:54:22

Audio Call
No
Incoming

. realme_RMX3085.zip\Dump\data\data\com.facebook katana\app_mib_msys\v2\100009053249844\msys

_database_100009053249844
. Table: call_log(pk: 467)
. Table: threads(rowid: 65)
. Table: _user_info(id: 1)
. Table: contacts(rowid: 1007)
. 2023-5000-BG27077-1
. Parsing
240531

Evidence

FACEBOOK:100002265451377
ONE_TO_ONE:100002265451377:100009053249844
Xusen Leonardo Diae

2023-03-05 17:54:56

8 secs

8

Audio Call
Yes
Outgoing

. realme_RMX3085.zip\Dump\data\data\com.facebook katana\app_mib_msys\v2\100009053249844\msys

_database_100009053249844
. Table: call_log(pk: 468)
. Table: threads(rowid: 7)
. Table: _user_info(id: 1)
. Table: contacts(rowid: 849)
. 2023-5000-BG27077-1
° Parsing
240532

5000-K263462-23 | IT-forensiker AW | Thursday, April 6, 2023



‘ Facebook messenger Calls fran Mohammeds mobil , 2023-04-06 13:20 diarienr: 5000-K263462-23

Facebook Messenger Calls

Tags

User Key

Thread Key

Partner Name
Date/Time - UTC+01:00 (yyyy-
MM-dd)

Call Duration (Seconds)
Call Type

Answered

Direction

Source

Location

Evidence number
Recovery method
Item ID

Record 17
Tags
User Key
Thread Key
Partner Name
Date/Time - UTC+01:00 (yyyy-
MM-dd)
Call Duration
Call Duration (Seconds)
Call Type
Answered
Direction
Source

Location

Evidence number
Recovery method
[tem ID

Evidence

FACEBOOK:100002265451377
ONE_TO_ONE:100002265451377:100009053249844
Xusen Leonardo Diae

2023-03-05 17:58:32

0

Audio Call
3(not parsed)
Outgoing

. realme_RMX3085.zip\Dump\data\data\com.facebook katana\app_mib_msys\v2\100009053249844\msys

_database_100009053249844
. Table: call_log(pk: 469)
. Table: threads(rowid: 7)
. Table: _user_info(id: 1)
. Table: contacts(rowid: 849)
. 2023-5000-BG27077-1
. Parsing
240533

Evidence

FACEBOOK:100085253452600
ONE_TO_ONE:100085253452600:100009053249844
Ihsan Ihsan

2023-03-05 18:38:29

41 secs

41

Video Call
Yes
Incoming

. realme_RMX3085.zip\Dump\data\data\com.facebook katana\app_mib_msys\v2\100009053249844\msys

_database_100009053249844
. Table: call_log(pk: 470)
. Table: threads(rowid: 65)
. Table: _user_info(id: 1)
. Table: contacts(rowid: 1007)
. 2023-5000-BG27077-1
. Parsing
240534

5000-K263462-23 | IT-forensiker AW | Thursday, April 6, 2023
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Signerad av

Polisen Alternativ misstanke - grovt olaga hot Signerad datum

Enhet . Diarienr

Region Bergslagen, Utredning 3 LPO Orebro 5000-K263462-23
Uppgiftslamnare Datum Tid

Johansson, Robin 2023-05-30 10:29

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Robin Johansson

Uppgiften avser

Uppgift

Undertecknad delgav Mohamed en ny misstanke om grovt olaga hot som en alternativ

misstanke till forsok till mord efter begiran fran dklagare.

Det gjordes med hjélp av tolk (Huda Borhan) pa arabiska och det undertecknad delgav var

doljande;

Mohamed delges misstanke om grovt olaga hot som en alternativ brottsmisstanke till forsok
till mord. Genom att ha avlossa skott med ett skjutvapen i riktning mot malsdganden. Detta

var pa Norrgatan i Orebro den 5 mars 2023.
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Signerad av

Polisen Kompletterande PM om kamerorna i Vialla. Signerad datum

Enhet . Diarienr

Region Bergslagen, Utredning 3 LPO Orebro 5000-K263462-23
Uppgiftslamnare Datum Tid

Johansson, Robin 2023-05-30  09:14

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Robin Johansson

Uppgiften avser

Uppgift

Kompletterande PM om kamerorna i Vialla.

Kamerorna 1 Vivalla sitter runt Vivalla centrumbyggnaden och mellan fotbollsplanen/skolan.
I kamerorna kan man se runt centrum och ging-/cykelbanan vid fotbollsplanen/skolan men

inte in pé alla gator i Vivalla.

Personer syns olika bra i kamerorna beroende pd hur nira kameran personerna dr. Bittre pd

néra hall och daligt langt hall.
Det man kan se pa ldngt hall ar farger pd kldder men inte vem personen ér.
Pé néra hall gar det att se personen.

Undertecknad,
Pa R. Johansson
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. s " Signerat av
A, PM Datalistor for Tele2 (For e
POIise F U P) Signerat datum
Enhet . Diarienr
Region Bergslagen, Utredning 3 LPO Orebro 5000-K263462-23
Originalhandlingens forvaringsplats Datum Tid
2023-03-20 13:51
Involverad personal Funktion
Rebecca Ohman Uppgiftslimnare
Berattelse

PM avseende datalistor for Tele2 framtaget av NOA.
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Polisen

Sida

1(2)
Uppréattad av Datum Diarienr Saknr Version
Noa 2022-12-08 04.00
1 Historiska datalistor fran Tele2

Dokumentet dr upprittat av Nationella Operativa Avdelningen (Noa) hos Polisen.
Dokumentet utgor en officiell promemoria som far anvdndas som underlag for operativa
analyser 1 forundersokningar. Dokumentet giller historiska datalistor inhdmtade fran
Tele2 for ett MSISDN (ett telefonnummer), for ett IMSI-nummer (som identifierar en
abonnent) eller for ett IMEI-nummer (som identifierar en elektronisk
kommunikationsutrustning, vidare refererat till som en enhet”).

1.1 Datatrafik

Datatrafik kan genereras av aktiva handlingar som surf i sociala medier eller streaming
av filmer, men dven av en enhets egen bakgrundsaktivitet sisom uppdateringar av
applikationer eller inhdmtning av mejl. Nér en enhet anvénder sig av data sparas uppgifter
om bland annat de celler som enheten kopplar upp mot i mobilnétet hos operatdren. Dessa
uppgifter kan begédras ut 1 form av en datalista.

En modern smartphone ar uppkopplad mot mobilnitet i princip dygnet runt. Det beror pa
att data skickas till och fran telefonen konstant, oavsett om den aktivt brukas eller inte.
En och samma datasession kan paga under dagar, veckor eller madnader om inte telefonen
exempelvis stings av, forsitts i flygplansldge eller av annan anledning forlorar kontakten
med mobilnitet. Denna datasession delas sedan upp av teleoperatoren i de rader som vi
ser 1 en datalista. En sadan enskild rad i en datalista utgér vad som refereras till som en
”datapost”.

Uppdelningen av datasessionen till enskilda dataposter sker i interna system hos
operatdren. Att en datapost avslutas och en ny paborjas beror pd en miangd tekniska
variabler sdsom: att midngden data som skickats Overstiger en viss gridns, att en
tidsbegransning uppnatts, att enheten forflyttat sig frén ett geografiskt omrade till ett
annat, eller att surfen Overgar fran en teknik till en annan (exempelvis fran 3G till 4G).

Uppdelningen av dataposter har dérfor ingen direkt koppling till enskilda aktiva
handlingar av brukaren. Och en enskild datapost kan saledes inte kopplas till en enskild
handling av brukaren, eller exempelvis en enskild bakgrundsuppdatering av en app. Varje
datapost innehéller istillet en méngd olika typer av datatrafik, bade data som genererats
av aktiva handlingar, sdsom att streama film, lyssna pd musik eller spela spel, och data
som genereras utan aktiva handlingar, sdsom appars bakgrundaktivitet, uppdateringar och
kontakt med exempelvis mejlservrar.

Ovan ger att en modern smartphone 1 regel har datauppkopplingar dygnet runt. Det
innebdr inte att enheten aktivt brukas dygnet runt. Upp- och nedladdningar av data sker
dven nér en smartphone ligger stilla oanvénd eftersom enheten behdver vara uppkopplad
mot nétet for att kunna gora sddant sdsom att uppdatera mejlen, ta emot meddelanden och
skota appars bakgrundsaktiviteter. Exempelvis uppdaterar minga moderna telefoner
appar och operativsystem under perioder da telefonen inte aktivt brukas, vanligen mitt i
natten. Det innebdr att stora méngder data kan laddas upp och ner fran en enhet dven nér
dess brukare inte anvinder den, sa ldnge enheten ar paslagen.

221208 pm datalistor fran tele2 (for fup).docx
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Dokument

Polisen

Sida

2(2)
Uppréattad av Datum Diarienr Saknr Version
Noa 2022-12-08 04.00
1.2 Bedoémning av lokaliseringsuppgifter

Samtliga lokaliseringsuppgifter i en datalista fran Tele2 ar korrekta i den mening att
enheten vid nagot tillfdlle kopplat upp mot alla de celler som &terfinns 1 listan. Det finns
dock en risk att tidsangivelsen for enskilda lokaliseringsuppgifter i datalistan inte &r pa
minuten eller sekunden exakta.

Nedan giller for exaktheten i den tidsangivelse som anges for lokaliseringsuppgifterna i
en datalista fran Tele2.

Vidare,

Lokaliseringsuppgifter som direkt efterfoljer ett teknikbyte (exempelvis fran 3G
till 4G) har en exakt tidsangivelse.

Lokaliseringsuppgifter som direkt efterfoljer ett nodbyte har en exakt
tidsangivelse.

Lokaliseringsuppgifter vid starttiden for en datapost som direkt efterfoljer ett
cellbyte har 1 regel en exakt tidsangivelse. (Men lokaliseringsuppgiften riskerar i
ovanliga och enskilda fall att inte vara pad minuten eller sekunden exakt.)

vad géller ovriga lokaliseringsuppgifter i en datalista frén Tele2:

Vid kontinuerlig surf i 4G utan teknikbyten, nodbyten eller cellbyten har
lokaliseringsuppgifterna 1 manga fall en exakt tidsangivelse, men I6per en nagot
storre risk att infe vara pa minuten eller sekunden exakt.

Vid kontinuerlig surf i 2G eller 3G utan teknikbyten, nodbyten eller cellbyten
finns en risk att samma lokaliseringsuppgift hanger kvar for flera dataposter i rad.

Lokaliseringsuppgifterna riskerar vidare aldrig att vara inhdmtade frén ett senare tillfalle

an vad

en datalista anger. En datalista kan aldrig visa en forflyttning innan den skett.

221208 pm datalistor fran tele2 (for fup).docx
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b Bilaga - Skaligen misstankt

Polise

Enhet . Diarienr

Region Bergslagen, Utredning 3 LPO Orebro 5000-K263462-23
Skaligen misstankt person Identifierad Anledning Personnr

Abo Zand, Husein Nej Personen ej ndrvarande 19841120-3436
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b Bilaga - Skaligen misstankt

Polise

Enhet . Diarienr

Region Bergslagen, Utredning 3 LPO Orebro 5000-K263462-23
Skaligen misstankt person Identifierad Anledning Personnr

Abo Zand, Mohamed Nej Personen ej ndrvarande 19870910-4130
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Personalia och dagsbotsuppgift

Utskriftsdatum

2023-06-01

Namn Personnummer

Abo Zand, Mohamed 19870910-4130

Tilltalsnamn Kallas for Oknamn Kén

Man

Fddelseférsamling Fddelselan Fddelseort utland
Beirut

Medborgarskap Hemvistland Telefonnr
Syrien 0722998299: Mobiltelefon

Postadress

c/o Thssan Abo Zind
Forfattargatan 12A
703 70 Orebro

Folkbokforingsort

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

0 0 3

Forsorjningsplikt Skulder

3 0

Férmdgenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar

34000 2021

Taxeringskontroll utférd av Datum

Pa R. Johansson 2023-04-17




=2 Underrattelse/Delgivning jml RB 23:18a
Polisen

Enhet

Region Bergslagen, Utredning 3 LPO Orebro

Arende

Diarienr Underréattad av
5000-K263462-23 Johansson, Robin
Garning

Grovt vapenbrott Fullbordat, Norrgatan 38 Orebro, mellan 2023-03-05 18:12 och -
Mord Forsok till, Norrgatan 38 Orebro, mellan 2023-03-05 18:12 och -
Ringa narkotikabrott Fullbordat, Norrgatan 38 Orebro, mellan 2023-03-05 18:12 och -

Berord person

Personnr Efternamn Férnamn

19870910-4130 Abo Zand Mohamed

Underrattelsesatt Delgiven info. om ev. férenklad delgivning
Underrittelse genom vanlig delgivning 2023-04-17

Datum utsand Yttrande senast (radrum)

2023-05-29

Notering

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK
12 §)

Resultat av slutunderrattelse

Erinran

Information géllande erinran
Erinran pa 4 punkter. 3 av punkterna har kompletteras muntligen eller skriftligen.

Den fjarde punkten kommer att redovisas men erinran, vilket ir,

kvalifikationsgrunderna, se vapenlagens 9 kap,1a§.

Forsvarare

Namn

Wallérion, Catharina

Underrattelsesatt

Skriftlig underréttelse

Datum utsénd Yttrande senast (radrum)

2023-05-29

Notering

Tillaggsprotokollet blev delredovisat. De 3 PM som finns i protokollet gavs ut 1 juni och det vriga

materialet i detta tillaggsprotokoll blev dverskickas pa mejl via 7-zip den 29 maj.

Resultat av slutunderrattelse
Erinran

Information géllande erinran
Catharina har haft erinran pd 4 punkter. 3 av punkterna har kompletteras muntligen eller skriftligen.

Den fjarde punkten kommer att redovisas men erinran, vilket ir,

kvalifikationsgrunderna, se vapenlagens 9 kap,1a§.
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Polisen

Enhet

Region Bergslagen, Utredning 3 LPO Orebro

Arende

Diarienr Underréattad av
5000-K263462-23 Johansson, Robin
Garning

Skyddande av brottsling Fullbordat, Norrgatan 38 Orebro, mellan 2023-03-05 18:12 och -

Berord person

Personnr Efternamn Férnamn

19841120-3436 Abo Zand Husein

Underrattelsesatt Delgiven info. om ev. férenklad delgivning
Underrittelse genom vanlig delgivning 2023-05-09

Datum utsand Yttrande senast (radrum)

2023-05-29

Notering

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK
12 §)

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran

Forsvarare

Namn

Armntell, Magnus

Underrattelsesatt

Skriftlig underréttelse

Datum utsénd Yttrande senast (radrum)

2026-05-29

Notering

Tillaggsprotokollet blev delredovisat. De tre PM skickades i detta protokoll skickades pa mejl via 7-zip
over 1 juni, det andra 29 maj.

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran



