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20000903-5338

Brott

Foérhandsgodkannande enligt RB 48:10

Nej

Information om att férenklad delgivning kan komma att anvandas av polis och tingsratt &r 6verlamnad vid ett personligt sammantraffande

Information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt ar verlamnad vid ett personligt sammantraffande

Underrattad om slutférd férundersékning / utredning enligt RB 23:18a

2023-05-17, underrittelse genom vanlig delgivning

Yttrande senast (radrum)

Resultat av slutunderrattelse
Ingen erinran

Forsvarare

Hahn, Andreas, forordnad 2023-01-11

Underrattad om slutférd férundersdkning / utredning

2023-05-17, skriftlig underréttelse

Yttrande senast (radrum)

Resultat av slutunderrattelse
Ingen erinran

Notering
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‘ PM om Apple Healths funktionalitet , 2023-04-21 15:15 diarienr: 5000-K1565225-22

PM
patum 2023-04-05

& Polisen

Diarienr (aberopas) K1565225-22

Polismyndigheten
Regionalt IT-brottscentrum Bergslagen
Oskar Agren

Apple Health

Apple Health &r en hilsoapplikation som kommer forinstallerad pa nyare mo-
biltelefoner av typen iPhone. Applikationen méter bland annat anvdndarens
steg och utefter det uppskattar hur langt anviandaren har rort sig. Applikat-
ionen forsoker dven rdkna ut en hastighet och hur manga trappsteg enheten
har rort sig.

iPhones har inbyggda sensorer med kapaciteten att méta hur enheten ror sig.
Apple Health anvénder sig av védrden fran dessa sensorer for att avgora hur
manga steg en anvéindare har gatt. Har anvéndaren kopplat sin enhet till en
Apple Watch kan ytterligare varden registreras fran klockan, sisom puls och
uppskattad syreniva i blodet.

Vid en IT-forensisk undersokning kan information om steg och distans, samt
ytterligare data i fall dar en Apple Watch har varit kopplad, tolkas. Apple He-
alth informationen i en databas dér antalet steg och distans lagras i intervaller
om 0 — 10 minuter. Som ldngst kan varje intervall vara 10 minuter och om
enheten ror sig en langre period delas aktiviteten upp over flera intervall.

Det finns alltid en viss felmarginal bade nér det kommer till antalet steg och
ddrmed den uppskattade distansen, men dven nir det kommer till vad enheten
kan uppskatta som steg. Steg kan framkallas av anvédndaren men ocksé regi-
streras vid exempelvis tramptag under en cykelfdrd eller en vid andra till-
fallen enheten &r i rorelse.

1D



Protokoll Extraktionsprotokoll 2023-5000-BG3991-1, 2023-01-18 13:23 diarienr: 5000-K1565225-22

Region Bergslagen

IT-brottscentrum Orebro Datum Diarienummer
el Box 1804 2023-01-18 K1565225-22
Polisen 701 18 Orebro 5702/1707-23

Protokoll 6ver extrahering av Mobiltelefon med beslagsnummer
2023-5000-BG3991-1.

Inledande uppgifter

Undersokningen begiird ~ Robin Andersson, Aklagare.
av:

Anledning till Anmilan om mord.
undersdkningen:

Undersokningsansvarig:  IT-forensiker Hampus Fredriksson.

Plats och tider for Undersokningen paborjades den 18 januari 2023.

undersokningen:

Ovrig information: Utredaren ansvarar for att relevant information fran extraheringen
protokollfors i DurTva sd som IMEI-nummer och SIM-
kortnummer.

Extraktionen sparas hos IT-brottscentrum i Orebro som ansvarar
for arkivering. Extraheringen har gjorts tillgénglig for aktuell
utredare for vidare analys.

Resultatmaterialet omfattas av begreppet kopia enligt
Rittegéngsbalken 27 kap 17§. Det dligger uppdragsgivaren att
kontrollera att rekvisiten for kopia &r uppfyllda samt, om sa &r
fallet, registrera materialet som kopia i DurTva.

Det extraherade materialet finns tillgéngligt 1 drendets avsedda
utredningskatalog.

lakttagelser:

Enhetens datum och tidsinstédllning kontrollerad mot Froken Ur:
Froken Ur: 2023-01-12 K1. 13:38

Enhetstid: 2023-01-12 KI. 13:38

Automatisk tid: pa
Automatisk tidszon: instdllning saknas
Aktuell tidszon: UTC+1.00

5702/1707-23 1(2) K1565225-22



Protokoll Extraktionsprotokoll 2023-5000-BG3991-1, 2023-01-18 13:23 diarienr: 5000-K1565225-22

Gods
Materialmérkning Beslagsnr Beskrivning
5702/1707-23/G001 2023-5000-BG3991-1 Mobiltelefon
Telefonmodell IMEI (Alt.se bild) Datum och tid
iPhone 11 353990102136111 Synkroniseras automatiskt
Operator (Alt.se bild) ICCID (Alt.se bild) SIM-kortets telenr - 46724447371
Vimla! 89460810040004021784 | Ej kontrollerat.

Information om extrahering

Metod for handburen enhet: Filsystem extrahering

Metod f6r Minneskort: Enheten saknar stod for minneskort.
Metod for SIM-kort: Ej utfort
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Protokoll IT-forensiskt protokoll 2023-5000-BG3991-1, 2023-04-21 15:19 diarienr: 5000-K1565225-22

S
B Region Bergslagen
IT-brott t 0 b Datum Diarienummer
Box 1804 | morenre 2023-04-21  K1565225-22
701 18 Orebro 5702/1707-23

Polisen

Protokoll 6ver analys av digital information i mobiltelefon iPhone 11
med beslagsnummer 2023-5000-BG3991-1

Inledande uppgifter
Undersékningen Kammaraklagare Robin Andersson, Aklagarkammaren Orebro

begird av:

Anledning till Om mojligt besvara fragorna:

undersdkningen: Har SJ-applikationen anvints kvillen den 29¢ december 20227
Nér har de, av utredare, utvalda webbsokningarna utforts? Har de
utforts pa enheten?

Handldggare: IT-forensiker Oskar Agren

Medundersokare: ~ IT-forensiker Hampus Fredriksson

Plats och tider for ~ Undersdkningen pabdrjades den 3 april vid Regionalt IT-
undersdkningen: brottscentrum Orebro.

Ovrig information:  Alla tidsangivelser i detta protokoll anges i lokal svensk tid om
inget annat anges.

All webbhistorik som &r utvald av utredare, med linkar, redovisas
i Bilaga 1.

Applikationsanvéndningslogg géllande anvéndning av SJ-
applikationen redovisas i Bilaga 2.

Skdrmbilden /MG 0319. PNG har laddats upp till drendet i FILIP.

Sammanfattning

Webbhistorik

Undersokningen ger starkt stod for att de webbsokningar som iakttagits i webblédsaren
Safaris historik har skett vid de tidpunkter som redovisas i Tabell 1. Undersokningen
ger ocksa stod for att webbsokningarna ska ha genomforts pa den undersokta enheten.

SJ-applikationen

SJ-applikationen fanns installerad pa enheten. Undersokningen ger starkt st6d for att
applikationen har 6ppnats och stingts vid ett flertal tillfdllen den 29 december 2022.
Starttid for det forsta anvéndningstillfillet cirka K1 14:20 och en sluttid for det sista

tillfallet cirka KI. 17:58.

Beskrivning av material

Det undersokta beslaget, 2023-5000-BG399-1, var en mobiltelefon av tillverkaren
Apple och av modellen iPhone 11.

5702/1707-23 1(5) K1565225-22



Protokoll IT-forensiskt protokoll 2023-5000-BG3991-1, 2023-04-21 15:19 diarienr: 5000-K1565225-22

| Besisqugeti
Teleton

IO 1 5 D

2023-5000-BG3991-1

 FUIDHCSRAT TN B 0D TAIE 1 MR
5000-41565225-22
570211707 -23/G001
ALEOEBSILL

i

Figur 1. Foto mobiltelefonens framsida. Figur 2. Foto mobiltefonens
baksida..

lakttagelser och undersékningar

Information om anvédndarkonton och operativsystem
Operativsystemsversion: iOS 15.5

Iakttaget iCloud-konto: sadorcberhane(@gmail.com
lakttaget titelnamn pa iCloud-konto: Sador Yigzaw

Systemtid
Nar enheten ankom till Regionalt IT-brottscentrum hade enheten instéllning for

automatisk tidsuppdatering paslaget och nedan tidsinstillningar iakttogs i forhallande
till Froken Ur.

Enhetstid: 2023-01-12 K1. 13:38
Froken ur: 2023-01-12 K1. 13:38

Webbhistorik / Googles6kningar

Programmet Safari 4r en webbldsare utvecklad av foretaget Apple.

KnowledgeC &r en databas som aterfinns i mobiltelefoner av denna typ. Databasen
innehaller information om viss typ av anvindaraktivitet, exempelvis
applikationsanvéndning och webbhistorik fran Safari.

I enheten iakttogs ett antal googlesokningar i Safaris databas fér webbhistorik
(History.db) samt i knowledgeC.

Sokningarna presenteras nedan i Tabell 1.

5702/1707-23 2(5) K1565225-22



Protokoll IT-forensiskt protokoll 2023-5000-BG3991-1, 2023-04-21 15:19 diarienr: 5000-K1565225-22

G Senast besokt-Tid

hur lange sitter man 2022-12-29 Safari
haktad - Sok pa 15:00:29(UTC+1)

Google

hur lange sitter man 2022-12-29 KnowledgeC
haktad - Sok pa 15:00:35(UTC+1)

Google

hur lange sitter man 2022-12-29 Safari
haktad fér grov 15:00:54(UTC+1)

mordet - S6k pa

Google

hur l[&nge sitter man 2022-12-29 KnowledgeC
haktad fér grov 15:01:00(UTC+1)

mordet - S6k pa

Google

Sador Yigzaw - S6k  2022-12-29 Safari

pa Google 15:07:36(UTC+1)

Sador Yigzaw - Sé6k  2022-12-29 KnowledgeC
pa Google 15:07:40(UTC+1)

Tabell 1. Del av utredares utvalda webbhistorik.
I Bilaga 2 redovisas all internethistorik som utredare valt ut.

I Safaris databas for webbhistorik, History.db, iakttogs inga tecken pa att historiken
skulle vara synkroniserad fran en annan enhet. Vid undersékning av CloudTabs.db,

Safaris databas 6ver enheter som dr synkroniserade till det inloggade iCloud-kontot,
iakttogs endast den undersokta enheten.

SJ-applikationen

SJ:s applikation iakttogs installerad pa enheten. I knowledgeC (forklaras under avsnitt
Webbhistorik / Googlesdkningar) iakttogs flertalet poster relaterat till anvéindning av
applikationen.

5702/1707-23 3(5) K1565225-22



Protokoll IT-forensiskt protokoll 2023-5000-BG3991-1, 2023-04-21 15:19 diarienr: 5000-K1565225-22

I enhetens kamerarulle (fotobibliotek) iakttogs en skdrmbild, med filnamnet

IMG 0319.PNG, fran SJ-applikationen med iakttaget skapandedatum 2022-12-29 KI.
17:26:31. Bilden iakttogs ha raderats och flyttats till kamerarullens papperskorg 2022-
12-30 KI. 21:30:30. Bilden redovisas nedan i Figur 3.

17:26 al T

Avbryt Filter

Valj utresa
Hallsberg - Orebro Sédra

Visa resedetaljer ()

2 klass 1klass

Annan operator
17:35 > 18:32 fr. 71:-

© 0057 ~< 1

@ LT Orebro = LT Orebro -®

<+ 9
18:20 > 18:38 fr. 55:- fr. 75:
©00:18 <0
O8= &
¥ 5
19:20 > 19:38 fr. 55:- fr. 75:-
®00:18 <0
oOk= &
< S) Tag i Bergslagen
19:27 > 19:44 fr. 55:-
d00:17 <0
O &S

CLTAn i Darmnlaman

A\ |dag 29 december >

Figur 3. Skarmbild IMG 0316.png

Ett av de iakttagna tillfdllena for applikationsanvdndning sammanfaller med
skapandetiden f6r IMG 0319.PNG.

De iakttagna tidsstdmplarna fran applikationsanviandningsdatan indikerar en starttid av
applikationen 2022-12-29 Kl: 17:26:23 och en sluttid 2022-12-29 KI. 17:26:49.

En komplett historik 6ver alla iakttagna poster i KnowledgeC, daterade 29¢ december
2022, relaterat till SJ:s applikation redovisas i Bilaga 1.

Analys och slutsats

Webbhistorik

Iakttagelserna ger stod for att googlesokningarna / besken gjorts vid de tider som anges
i Tabell 1 i webblésaren Safari pa enheten. Att en sokning finns registrerad i bade
KnowledgeC och i webblésarens historik betyder dock inte att det dr tva olika
s6kningar.

Att det inte iakttogs négra tecken i webbldsarens historik pa att sokningarna skulle vara
synkroniserade frdn en annan enhet och att endast den undersokta enheten iakttogs i

5702/1707-23 4(5) K1565225-22



Protokoll IT-forensiskt protokoll 2023-5000-BG3991-1, 2023-04-21 15:19 diarienr: 5000-K1565225-22

CloudTabs.db, samt att sokningarna dven aterfinns i knowledgeC ger sammantaget

starkt stod for att sokningarna har utférts med den undersokta enheten.

SJ-applikationen
Forekomsten av applikationsanvéndningsdata tillsammans med den skdrmbild som
iakttogs ger starkt stod for att SJ-applikationen har anvints vid ett flertal tillfdllen den
29 december 2022 med en starttid for det forsta anviandningstillfillet cirka kl. 14:20 och
en sluttid for det sista tillf#llet cirka. kl. 17:58. Se Bilaga 2.

Materialférteckning
Gods
Material- Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av
mirkning
5702/1707- 2023-5000- Mobiltelefon PA misstinkt Pa Danielle
23/G001 BG3991-1 Sillrén

5702/1707-23

5(5)

K1565225-22
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‘ Bilaga 1 Webbhistorik utvald av utredare, 2023-04-21 15:19 diarienr: 5000-K1565225-22
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‘ Bilaga 1 Webbhistorik utvald av utredare, 2023-04-21 15:19 diarienr: 5000-K1565225-22
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‘ Bilaga 1 Webbhistorik utvald av utredare, 2023-04-21 15:19 diarienr: 5000-K1565225-22
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Protokoll BG4926-1 Tillaggsprotokoll SJ-app, 2023-05-10 08:28 diarienr: 5000-K1565225-22 23

Region Bergslagen

IT-brott t Oreb Datum Diarienummer
MW m renre 2023-05-10  K1565225-22
Polisen 701 18 Orebro 5702/1707-23

Tillaggsprotokoll éver analys av digital information i 2023-5000-BG4926-
1, iPhone 8

Inledande uppgifter
Undersokningen Kammaraklagare Helena Bergfors

begird av:

Anledning till Undersoka aktivitet rorande SJ-applikationen och platsdata pa den
undersokningen: beslagtagna telefonen under dagen den 29e december 2022.
Handlédggare: IT-forensiker Hampus Fredriksson

Plats och tider for ~ Undersokningen paborjades den Se Maj 2023 vid Regionalt IT-
undersokningen: brottscentrum Bergslagen.

Ovrig information:  Alla tidsangivelser i detta protokoll redovisas i lokal svensk tid om
inget annat anges.

I Bilaga 1 redovisas applikationsanvéndningsdata, information om
vid vilka tillfdllen telefonen varit upplast samt meddelande- och
samtalshistorik.

Sammanfattning

Kompletterande information angdende frdgor avseende anviandning av SJ-applikationen
samt platsdata den 29 december 2022.

SJ-applikationen

SJ-applikationen fanns installerad pa enheten. Undersokningen ger starkt stod for att
applikationen har 6ppnats och stangts den 29 december 2022.

Starttid for det forsta anviandningstillfillet ca kl 15:19 och en sluttid for det sista tillfillet ca
kl. 15:23.

Beskrivning av material

Det undersokta beslaget, 2023-5000-BG4926-1, dr en mobiltelefon av tillverkaren
Apple och av modellen iPhone 8.

lakttagelser och undersékningar
Information om anvédndare och operativsystem

Operativsystemsversion: iOS 15.6.1
Iakttaget iCloud-konto: sabina.hadad@jicloud.com
[akttaget titelnamn pa iCloud-konto: Sabina Hadad

5702/1707-23 1(6) K1565225-22



Protokoll BG4926-1 Tillaggsprotokoll SJ-app, 2023-05-10 08:28 diarienr: 5000-K1565225-22

Systemtid

Niér enheten ankom till Regionalt IT-brottscentrum hade enheten instéllning for
automatisk tidsuppdatering paslaget och nedan tidsinstédllningar iakttogs i forhallande
till Froken Ur.

Froken Ur: 2023-01-16 K1. 13:42
Enhetstid: 2023-01-16 K. 13:42

Applikationsanvédndning

KnowledgeC ér en databas som aterfinns i mobiltelefoner av denna typ. Databasen
innehaller information om viss typ av anvédndaraktivitet, exempelvis
applikationsanvéndning och webbhistorik. Vid undersékningstillfillet iakttogs att SJ-
applikationen har varit aktiv den 29¢ december 2022.

En komplett historik over alla iakttagna poster i KnowledgeC, daterade 29¢ december 2022,
relaterat till SJ:s applikation redovisas i Bilaga 1.

Platser

Mobiltelefoner av denna typ sparar en historik over besokta platser. Dessa
platsangivelser iakttogs i en databas med namnet Local.sqlite.

Vid undersokning av databasen Local.sqlite iakttogs tre platsangivelser vars
tidsstimplar infaller inom det aktuella tidsspannet. Dessa platsangivelser redovisas
nedan i Tabell 1.

Av telefon sjdlv uppskattad
Longitud precision (meter)

58,9889485 14,61659774  2022-12-29 2022-12-29

6074108 8298526 16:51:07 17:13:23 22,292405010707657
2 59,2697607 15,20274788  2022-12-29 2022-12-29

1735306 0810216 17:52:26 18:21:26 26,04890196112578
3 59,2780664 15,20078405  2022-12-29 2022-12-29

8662731 444492 18:29:26 23:14:01 7,52023774387279

Tabell 1. lakttagna platser i Local.sqlite.
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Protokoll BG4926-1 Tillaggsprotokoll SJ-app, 2023-05-10 08:28 diarienr: 5000-K1565225-22

25

Plats nummer 1 leder till omradet kring Laxa station. Se Figur 1 nedan.
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Figur 1. Plats 1, punkt markerar koordinat.
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Protokoll BG4926-1 Tillaggsprotokoll SJ-app, 2023-05-10 08:28 diarienr: 5000-K1565225-22

Her, ¥

Plats nummer 2 leder till omradet kring Sodra station i Orebro. Se Figur 2 nedan.
A
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Q
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\%”‘9 ata
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Figur 2. Plats 2, punkt markerar koordinat.
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Plats nummer 3 leder till Hertig Karls allé i Orebro. Se Figur 3 nedan.
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Figur 3. Plats 3, punkt markerar koordinat.

Analys och slutsats
Undersokningen av applikationsanvindingshistorik pa telefoner ger stod for att SJ-

applikationen har startats pd enheten den 29e december 2022.
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lakttagelserna fran Local.sqlite ger stod for att enheten har befunnit sig vid eller
omkring de i Tabell 1 angivna platserna vid de tider som redovisas i Tabell 1.

Materialférteckning

Gods
Material- Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av
markning
2023-5000- 2023-5000- Mobiltelefon Inlamnad till polisstation | Insp Jenny
BG4926-1 BG4926-1 av HVB hem Skoog
K1565225-22

5702/1707-23
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Bilaga 1.
Applikationsanviandningshistorik.
% Lidentifiorare |

1

2

10

11

12

se.sj.mobil.minresa

se.sj.mobil.minresa

se.sj.mobil.minresa
se.sj.mobil.minresa
se.sj.mobil.minresa
se.sj.mobil.minresa

se.sj.mobil.minresa

se.sj.mobil.minresa
se.sj.mobil.minresa
se.sj.mobil.minresa

se.sj.mobil.minresa

se.sj.mobil.minresa

se.sj.mobil.minresa

se.sj.mobil.minresa

5702/1707-23

Starttia Sluttid | Vterligareinfo | Kalla |
2022-12-29 2022-12-29 KnowledgeC
15:19:15 15:19:29
2022-12-29 2022-12-29 Launch reason: KnowledgeC
15:19:15 15:19:16 com.apple.SpringBo
ard.transitionReaso
n.homescreen
2022-12-29 2022-12-29 KnowledgeC
15:19:16 15:19:29
2022-12-29 2022-12-29 KnowledgeC
15:19:38 15:19:40
2022-12-29 2022-12-29 KnowledgeC
15:19:38 15:19:40
2022-12-29 2022-12-29 KnowledgeC
15:19:58 15:20:57
2022-12-29 2022-12-29 Launch reason: KnowledgeC
15:19:58 15:20:57 com.apple.SpringBo
ard.transitionReaso
n.homescreen
2022-12-29 2022-12-29 KnowledgeC
15:20:57 15:20:58
2022-12-29 2022-12-29 KnowledgeC
15:20:59 15:21:00
2022-12-29 2022-12-29 KnowledgeC
15:20:59 15:21:00
2022-12-29 2022-12-29 Launch reason: KnowledgeC
15:20:59 15:21:00 com.apple.SpringBo
ard.transitionReaso
n.homescreen
2022-12-29 2022-12-29 KnowledgeC
15:22:17 15:23:12
2022-12-29 2022-12-29 Launch reason: KnowledgeC
15:22:17 15:23:12 com.apple.SpringBo
ard.transitionReaso
n.homescreen
2022-12-29 2022-12-29 KnowledgeC
15:23:12 15:23:13
6 (6) K1565225-22
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Region Bergslagen

IT-brott t Oreb Datum Diarienummer
MW m renre 2023-05-10  K1565225-22
Polisen 701 18 Orebro 5702/1707-23

Protokoll 6ver genomsoékning pa distans (snapchat) 2023-5000-
BG51709-1;2

Inledande uppgifter
Undersokningen Kammaraklagare Helena Bergfors

begird av:

Anledning till Genomsokning pa distans dédr undersékning av aktivitet rorande

undersokningen: Snapchat-kontot ”dinw1we” efterfrdgas dagarna omkring 29e
december 2022.

Handlédggare: IT-forensiker Hampus Fredriksson

Plats och tider for ~ Undersokningen paborjades den Se Maj 2023 vid Regionalt IT-
undersokningen: brottscentrum Bergslagen.

Ovrig information:  Alla tidsangivelser i detta protokoll redovisas i lokal svensk tid om
inget annat anges.

Sammanfattning

Genomsokning pa distans av snapchat-kontot ”dinw1we”. Undersokningen ger starkt
stod for att inloggningar pa kontot "dinw1we” med olika enheter har skett bade fore och
efter den 29e december 2022.

Beskrivning av material

Denna undersokning avser enbart snapchat-kontot ”dinw1we” 2023-5000-BG51709-
1;2. Alla tidsstdmplar star i UTC. For svensk tid géller +1h.

Beskrivning av Snapchat my data

Nér man registrerar sig pa snapchat och anvénder deras tjénster sa samlar applikationen
in viss information som lagras hos snapchat. For att himta hem den hér typen av dold
information s& behover man skicka en begdran frén sitt inloggade konto pa snapchat att
man vill ta del av ’my data”. Den dolda informationen innehaller bland annat
inloggningshistorik, kontoinformation, anvindarprofiler, sparad chatthistorik och
vanner.

5702/1707-23 1(3) K1565225-22
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Snapchat-kontot "dinw1we”

Flertalet inloggningar pa kontot har iakttagits fran minst tva olika enheter, bade fére och

efter den 29¢ december 2022. Nedan ar skdrmklipp fran ”snapchat my data” pa

kontouppgifter tillhérande "dinw1we” (Bild 1).

Anvindaren smokey cuzz togs bort som vian 2022-12-30. (Bild 2)

Inloggningshistorik (Bild 3) visar att tva olika enheter har varit inloggade pa kontot. En
iPhone 8 (Modell ID iPhone10.4) samt en iPhone 11 (Modell ID iPhonel2.1).

Basic Information

Username:

Name:

Creation Date:

dinwiwe

Sabina @

2022-05-07 11:23:56 UTC

Device Information

Make: Apple
Model ID: iPhone10,4
Model Name: iPhone 8
User Agent:

Language: sV

05 Type: i0S

0S8 Version: i05 1561

Bild 1. Kontouppgifter fran “snapchat my data” tillhdrande kontot “dinw1we”.

Deleted Friends

Username Display Name Creation Timestamp Last Modified Timestamp Source

smokey_cuzz Mitt Al G 2022-06-04 18:07:34 UTC 2022-12-30 0923815 UTC added by phone

Bild 2.

5702/1707-23 2(3) K1565225-22
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IP: 188.149.18.107

Country: SE

Created: 2022-12-30 10:03.08 UTC

Status: success

Device: Snapchat/12.12.1.40 (iPhone12,1; 105 15.5; gzip)

IP: 188.149.18.107

Country: SE

Created: 2022-12-30 09:56:47 UTC

Status: success

Device: Snapchat/12.12.1.40 (iPhone12 1; 105 15.5; gzip) arpc-c++/1.33.2 grpc-¢/13.0.0 (ios; cronet_http)

IP: 83.253658

Country: SE

Created: 2022-12-29 18:12:19 UTC

Status: success

Device: Snapchat/12.12.1.40 (iPhone10.4; i0S 15.6.1; gzip) grpc-c++/1.33.2 grpc-¢/13.0.0 (ios; cronet_htip)

IP: 83.25365.8

Country: SE

Created: 2022-12-29 18:12:04 UTC

Status: success

Device: Snapchat/12.12.1.40 (iPhone10,4; 105 15.6.1; gzip)

IP: 95193 .97 111

Country: SE

Created: 2022-12-29 11:15:48 UTC

Status: success

Device: Snapchat/12.12.1.40 (iPhone10,4: 10S 15.6.1; gzip) grpc-c++/1.33.2 grpe-c/13.0.0 (ios; cronet_http)

IP: 95.193.97.111

Country: SE

Created: 2022-12-209 11:08:21 UTC

Status: success

Device: Snapchat/12.12.1.40 (iPhone10,4; i0S 15.6.1; gzip)

IP: 95.193.97 111

Country: SE

Created: 2022-12-29 10:55:15 UTC

Status: success

Device: Snapchat/12.12.1.40 (iPhone10,4; 105 15.6.1; gzip) grpc-c++/1.33.2 grpc-c/13.0.0 (ios; cronet_htip)

IP: 95.193 97 111

Country: SE

Created: 2022-12-29 10:52:53 UTC

Status: success

Device: Snapchat/12.12.1.40 (iPhone10.4; 105 15.6.1; gzip)

IP: 95.193.97 111

Country: SE

Created: 2022-12-28 23:12:11 UTC

Status: success

Device: Snapchat/12.12.1.40 (iPhone10,4; 105 15.6.1; gzip) grpc-c++/1.33.2 grpc-c/13.0.0 (ios; cronet_htip)

IP: 188.149.18.107

Country: SE

Created: 2022-12-28 23:08:16 UTC

Status: success

Device: Snapchat/12.12.1.40 (iPhone12 1; 105 15.5; gzip) arpc-c++/1.33.2 grpc-¢/13.0.0 (ios; cronet_http)

Bild 3. Inloggningshistorik pa snapchat-kontot ”dinw1we”.
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3 A Signerat av
. Extraktionsprotokoll 2023-5000-BG4926-1
P0|lse Signerat datum
Enhet Diarienr
Region Bergslagen, It-forensik 1 Rgn Bergslagen 5000-K1565225-22
Originalhandlingens forvaringsplats Datum Tid
2023-01-20  09:22
Involverad personal Funktion
Hampus Fredriksson Uppgiftsldmnare
Berattelse

Extraktionsprotokoll 2023-5000-BG4926-1
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Region Bergslagen

IT-brottscentrum Orebro Datum Diarienummer
el Box 1804 2023-01-20 K1565225-22
Polisen 701 18 Orebro 5702/1707-23

Protokoll 6ver extrahering av Mobiltelefon med beslagsnummer
2023-5000-BG4926-1.

Inledande uppgifter

Undersokningen begird  Helena Bergfors, Aklagare.
av:

Anledning till Anmilan om mord.
undersdkningen:

Undersokningsansvarig:  IT-forensiker Hampus Fredriksson.

Plats och tider for Undersokningen paborjades den 20 januari 2023.

undersokningen:

Ovrig information: Utredaren ansvarar for att relevant information fran extraheringen
protokollfors i DurTva sd som IMEI-nummer och SIM-
kortnummer.

Extraktionen sparas hos IT-brottscentrum i Orebro som ansvarar
for arkivering. Extraheringen har gjorts tillgénglig for aktuell
utredare for vidare analys.

Resultatmaterialet omfattas av begreppet kopia enligt
Rittegéngsbalken 27 kap 17§. Det dligger uppdragsgivaren att
kontrollera att rekvisiten for kopia &r uppfyllda samt, om sa &r
fallet, registrera materialet som kopia i DurTva.

Det extraherade materialet finns tillgéngligt 1 drendets avsedda
utredningskatalog.

lakttagelser:

Enhetens datum och tidsinstédllning kontrollerad mot Froken Ur:
Froken Ur: 2023-01-16 K1. 13:42

Enhetstid: 2023-01-16 KI. 13:42

Automatisk tid: pa
Automatisk tidszon: pa
Aktuell tidszon: UTC+1.00

5702/1707-23 1(2) K1565225-22



Protokoll Extraktionsprotokoll 2023-5000-BG4926-1,

2023-01-20 10:27 diarienr: 5000-K1565225-22

34

Gods
Materialmérkning Beslagsnr Beskrivning
5702/1707-23/G003 2023-5000-BG4926-1 Mobiltelefon

Telefonmodell IMEI (Alt.se bild) Datum och tid

iPhone 8 356396109022279 Synkroniseras automatiskt

Operator (Alt.se bild) ICCID (Alt.se bild) SIM-kortets telenr - +46 70-065 08 65
Comviq 89462048009116557738 | Ej kontrollerat.

Information om extrahering

Metod for handburen enhet:

Filsystem extrahering

Metod f6r Minneskort:

Enheten saknar stod for minneskort.

Metod for SIM-kort:

Ej utfort

5702/1707-23
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'. Region Bergslagen
3 2 IT-brott t 0 b Datum Diarienummer
WE  pooigos oo 2023-05-02  K1565225-22
Polisen 70118 Orebro 5702/1707-23

Protokoll 6ver analys av digital information i 2023-5000-BG4926-1,
iPhone 8

Inledande uppgifter

Undersokningen Kammaraklagare Helena Bergfors
begird av:

Anledning till Undersoka aktivitet pa den beslagtagna telefonen under

undersdkningen: tidsspannet 2022-12-29 KI. 22.15 till den 2022-12-30 KI. 08:00.
Har applikationer 6ppnats? Har ndgonting raderats? Finns
platsdata?

Handldggare: IT-forensiker Oskar Agren

Plats och tider for ~ Unders6kningen paborjades den 19 april 2023 vid Regionalt IT-
undersokningen: brottscentrum Bergslagen.

Ovrig information: ~ Alla tidsangivelser i detta protokoll redovisas i lokal svensk tid om
inget annat anges.

I Bilaga 1 redovisas applikationsanvindningsdata, information om
vid vilka tillfédllen telefonen varit upplést samt meddelande- och
samtalshistorik.

Sammanfattning

Undersokningen av applikationsanvandingshistorik och andra hiandelser pa telefoner ger
stod for att chattapplikationen Snapchat har anvints vid flertalet tillfdllen under det
angivna tidsspannet. Ett flertal meddelanden samt flertalet ingaende och utgaende
samtal iakttogs ha registrerats inom det angivna tidsspannet.

lakttagelserna fran enhetens platsinformation ger stod for att enheten under det angivna
tidsspannet har befunnit sig vid eller omkring en adress pa Hertig Karls All¢ i Orebro
samt vid Universitetssjukhuset i Orebro. Se Figur 1 och 2.

Beskrivning av material

Det undersokta beslaget, 2023-5000-BG4926 1, var en mobiltelefon av tillverkaren
Apple och av modellen iPhone 8.

lakttagelser och undersékningar
Information om anvéndare och operativsystem

Operativsystemsversion: iOS 15.6.1
Iakttaget iCloud-konto: sabina.hadad@jicloud.com
lakttaget titelnamn pé iCloud-konto: Sabina Hadad

5702/1707-23 1(4) K1565225-22
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Systemtid

Niér enheten ankom till Regionalt IT-brottscentrum hade enheten instéllning for
automatisk tidsuppdatering paslaget och nedan tidsinstillningar iakttogs i forhallande
till Froken Ur.

Froken Ur: 2023-01-16 K1. 13:42
Enhetstid: 2023-01-16 K1. 13:42

Applikationsanvédndning

KnowledgeC &r en databas som éterfinns i mobiltelefoner av denna typ. Databasen
innehaller information om viss typ av anvindaraktivitet, exempelvis
applikationsanvéndning och webbhistorik.

Vid undersokningstillfillet iakttogs att chattapplikationen Snapchat har varit aktiv vid
flera tillfdllen inom det angivna tidsspannet. Utdver Snapchat iakttogs dven
applikationerna f6r SMS, Kamera, Zalando, Hélsa samt ZZKO inom det angivna
tidsspannet. Zalando och ZZKO &r bada moderelaterade applikationer med
funktionalitet f6r onlinek&p.

I Bilaga 1 redovisas en historik 6ver vid vilka tillfdllen mobilen iakttas ha varit upplést,
vilka applikationer som varit aktiva samt inkommande och utgdende samtal och
meddelanden.

Vid undersokningstillfillet iakttogs inga indikationer pa att material ska ha raderats fran
enheten under det angivna tidsspannet.

Platser

Mobiltelefoner av denna typ sparar en historik dver besokta platser. Dessa
platsangivelser iakttogs i en databas med namnet Local.sqlite.

Vid undersékning av databasen Local.sqlite iakttogs tva platsangivelser vars
tidsstdmplar infaller inom det aktuella tidsspannet. Dessa platsangivelser redovisas
nedan i Tabell 1.

Av telefon sjalv uppskattad
Latitud Longitud precision (meter)

59,27806648 15,20078405 2022-12-29 2022-12-29

662731 444492 18:29:26 23:14:01 7,52023774387279
2 59,27520166 15,23012300 2022-12-29 2022-12-30
5797226 2496118 23:24:25 5:08:25 38,77088265057168

Tabell 1. lakttagna platser i Local.sqlite.

Plats nummer 1 leder till en adress lings med Hertig Karls Allé i Orebro. Se Figur 1
nedan.

5702/1707-23 2(4) K1565225-22
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Folkungagatan

iIstmannagatan

Karlsgatan
Figur 1. Plats 1, punkt markerar koordinat.

Plats nummer 2 leder till Universitetssjukhuset i Orebro. Se Figur 2 nedan.

5702/1707-23 3(4)
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Figur 2. Plats 2, punkt markerar koordinat.

Analys och slutsats

Undersokningen av applikationsanvandingshistorik och andra hiandelser pa telefoner ger
stod for att flera olika applikationer har startats pa enheten, framst chattapplikationen
Snapchat har anvénts vid flertalet tillfdllen under det angivna tidsspannet. Ett flertal
meddelanden samt flertalet ingdende och utgdende samtal iakttogs ha registrerats inom
det angivna tidsspannet.

Att inga indikationer pa att nagonting ska ha raderats pa enheten under det angivna
tidsspannet iakttogs betyder nodvandigtvis inte det inte raderats ndgot material.

lakttagelserna fran Local.sqlite ger stod for att enheten har befunnit vid eller omkring de
i Tabell 1 angivna platserna vid de tider som redovisas i Tabell 1.

Materialférteckning

Gods

Material- Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av
mérkning

2023-5000- 2023-5000- Mobiltelefon Inlamnad till polisstation | Insp Jenny
BG4926-1 BG4926-1 av HVB hem Skoog

5702/1707-23 44 K1565225-22
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X Bilaga - Skaligen misstankt
Polise
Enhet . Diarienr
Region Bergslagen, Grova brott 1 PO Orebro 5000-K1565225-22
Skaligen misstankt person Personnr
Yigzaw, Sador 20000903-5338
Identifierad Kontrollsatt Kommentar

Ja Dataslagning




Personalia och dagsbotsuppgift
Polisen

63

Utskriftsdatum

2023-06-02

Namn

Yigzaw, Sador

Tilltalsnamn Kallas for Oknamn

Fddelseférsamling Fddelselan Fddelseort utland
Asmara

Medborgarskap Hemvistland Telefonnr
Eritrea

Postadress

Hertig Karls All¢ 41 B LGH 1002
703 40 Orebro

Folkbokforingsort

Orebro

Personnummer

20000903-5338
Kén

Man

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

Forsorjningsplikt Skulder

Férmdgenhet

Kontroll utférd
Taxerad inkomst Taxeringsar

Taxeringskontroll utférd av Datum



B Underrattelse/Delgivning jml RB 23:18a

Polisen

Enhet

Region Bergslagen, Grova brott 1 PO Orebro

Arende

Diarienr Underrattad av
5000-K1565225-22  Sillrén, Danielle
Garning

Mord

Berord person

Personnr Efternamn Férnamn

20000903-5338 Yigzaw Sador

Underrattelsesatt
Underrittelse genom vanlig delgivning

Datum utsand Yttrande senast (radrum)

2023-05-17

Notering

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK
12 §)

Protokoll har ldmnats till misstdankt pa hiktet.

Resultat av slutunderrattelse
Ingen erinran

Information géllande erinran

Forsvarare

Namn

Hahn, Andreas

Underrattelsesatt

Skriftlig underréttelse

Datum utsénd Yttrande senast (radrum)

2023-05-17

Notering
Protokoll har skickats krypterat till forsvarare via mail.

Preliminért datum for yttrande 230602

Resultat av slutunderrattelse
Ingen erinran

Information géllande erinran



