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PM 1(2)

Polisen 2021.06.05

Diarienr (aberopas)

Polismyndigheten
Nationella operativa avdelningen

Information fran krypterad kommunikationstjéanst

Inledning

Svensk polis har sedan hosten 2020 medverkat i ett internationellt samarbete
dér vi fatt mojlighet att ta del av information fran en krypterad kommunikat-
ionstjénst.

Den information som lamnats till svensk polis har hanterats av underrttelse-
enheten vid Nationella operativa avdelningen (NOA).

Bakgrund

Under de senaste aren har krypterade kommunikationstjénster sisom
EncroChat och SKY ECC anvénts som medel for att kommunicera i kriminella
syften. Bdda har numera upphort att fungera. Parallellt med dessa tjdnster har
det uppstétt en efterfrdgan for ett motsvarande system inom den grova organi-
serade brottsligheten.

FBI har sedan 2019 utvecklat ett krypterat kommunikationssystem som kallas
”ANOM”. Detta har marknadsforts mot kriminella organisationer som ett "nytt
sofistikerat system med enheter som var omojliga att dekryptera av réttsvisen-
det”.

I praktiken var dock systemet uppbyggt pa ett sétt som gjorde att alla med-
delanden som skickades kunde dekrypteras av FBI. En kopia av alla med-
delanden har tillgdngliggjorts for FBI via en server 1 tredje land.

Sedan oktober 2019 har FBI och en arbetsgrupp som arbetar med brottsbe-
kdmpning pa Europol tagit del av meddelanden i systemet. Kommunikationen
innehéller meddelanden, fotografier, videoljud, och annan digital information

Varje anvéndare har tilldelats ett unikt ID (Jabber Identification) som inte kan
dndras. FBI har en lista 6ver alla JID-nr, bade aktiva och inaktiverade.

Kommunikationstjdnsten har primért anvénts av ledande personer i kriminella

organisationer for att samordna narkotikahantering och penningtvitt i ett fler-
tal lander.

info fu slut (2).docx
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Nationella operativa avdelningen 2021-06-08

Svensk polis har I6pande fatt ta del av kommunikationen mellan enheter som
kunnat knytas till svenska anvéndare i underrittelsesyfte men inte fitt anvinda
informationen for brottsutredning.

Avslut

Under varen 2021 startades en operation vid Europol dér ett antal lander sam-
verkat runt den tillgéngliga informationen fran plattformen.

Svensk aklagare har skickat framstéllningar om réttslig hjalp till USA inne-
hallande begiran om att fa anvédnda materialet i svenska forundersokningar.

Informationsinsamlingen avslutades klockan 02.00 natten mot den 7 juni 2021.

Detta genom att den tekniska l6sningen togs ner och enheterna kan inte ldngre
kommunicera pa plattformen.
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Utdrag fran ANGM
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Allmant om ANOM och dess funktioner
Utifran det tekniska dokument om plattformen ANOM som erhallits fran FBI kan
ANOM beskrivas pa féljande, forenklade, satt.

For de flesta ANOM-anvandare fanns det inga andra satt att kommunicera pa
enheterna an krypterat med andra ANOM enheter.

Funktioner pa mobiltelefoner, som t.ex. rost- eller videosamtal, SMS, appar for
sociala medier, internet-surf och e-posttjanster, kunde inte anvandas. Den 8
juni 2021 var det bara 73 av ungefér 12 500 enheter som hade tilldelats special-
formagan att ringa i traditionell beméarkelse eller att surfa pa internet via den
installerade ToR-webbl&saren.

Varje ANOM enhet hade ett unikt ID nummer, kallat "JID”, som inte gick att
andra. Anvandaren kunde valja ifall den ville ha ett Alias. Ett valt Alias gick att
andra.

Med ANOM kunde man skicka meddelanden i form av text, ljud, video och bild.
Utoéver det fanns det mdjlighet att skicka sparade anteckningar och kontakter.

Det fanns &ven en funktion for att "citera” och "vidarebefordra” meddelande som
skickats. Funktionerna fungerade liknande som pa andra meddelandeapplikat-
ioner t.ex. whatsApp eller Facebook messenger.

Viss information som t.ex. bilder och anteckningar kunde sparas i ett lagringsut-
rymme kallat "vault” i sin fysiska enheten.

Kommunikation skedde i chattar med annan ANOM enhet eller i skapade
gruppchattar dar flera ANOM enheter bjudits in att delta. For att sarskilja olika
gruppchattar tilldelades de automatiskt ett individuellt Grupp ID "GID” i syste-
met. Det namn som respektive gruppchat eventuellt dopts till syns inte i erhallet
material.

For en fullstandig och teknisk beskrivning av ANOM hénvisas till dokumentet
"Teknisk information om operation Trojan Shield”

Andreas Boérjesson | Polisregion Bergslagen
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 Polisen

Om utdrag av chattar i arendet

Det inhamtade ANOM materialet i detta &rende ar omfattande. Det finns ca 300
000 skickade meddelanden. Ett urval har gjorts for att begradnsa materialet till
det som beddmts vara relevant for brottet som utreds.

Innehall fran ANOM kan, likt innehall fran en sedvanlig mobiltelefon, visuali-
seras pa olika satt. | detta fall presenteras kommunikationen med pratbubblor
dér varje JID har en egen férg. Det kan aven visualiseras i exempelvis Excel-
format.

Om forsattsblad i presentationen
Ett forsattsblad har gjorts av polis for att markera nar ett nytt utdrag av chatt
presenteras och for att fortydliga vad som omfattas i urvalet.

Forsattsbladet visar:
- Grupp ID nummer vid gruppchat
- Tidsperiod som urvalet avser. Dvs. all konversation under vissa dagar,
under en dag eller mellan specifika klockslag.
- Allainvolverade JID:ar i aktuell chat / gruppchatt
- Det eventuella Alias som avsandaren anvént sig av under tiden fér chat-

ten.
- Vem, utifran polisiar brukaranalys, som &r identifierad som anvandare av
aktuell JID

Om presentation av innehall i chattar.
| respektive meddelanden star férst avsandande JID-nr, tidpunkt for utskick och
darefter foljer innehall.

Ex. skickat text meddelande:

1 56d3f9 2021-06-02 07:18:12+02:00
Hej bror

Ex. vidarebefordrat meddelande:

1 56d3f9 2021-04-09 13:33:54+02:00
forward_prefix{"forward _message time": 1617967666148, "forward message user jid": "6e4be3",
"forward_message body": "They close at 17:00", "forward message type": "TEXT",
"forward_message uuid": "8bb3770e-d5a9-408a-9821-2ad1c5ef6da6"}

Ex. citerat meddelande:

1 56d3f9 2021-04-05 12:09:49+02:00
quote_prefix{"quote_message_time":1617615372208,"quote_message_text":"Bror hur myckeg btc

skicka jag till dig for fjack\n","quoted_text":"Ska kolla

"o

bror”","quote_message_user_jid":"whateven","message_uid":"e6f90758-e770-41eb-8dd3-
91af97ba7bef","isQuotedMessageDeleted" false, "isEdited" false}

Andreas Boérjesson | Polisregion Bergslagen
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Ex. skickad bild:

1 56d3f9 2020-12-31 11:649:57+01:00

ENFORCE YOUR RIGHT TO PRIVACY

Andreas Boérjesson | Polisregion Bergslagen
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Polisen

Ex. skickad video:
x 56d3f9 2021-03-24 20:36:10+01:00

Ex. skickad ljudfil:
x 56d3f9 2021-06-05 20:13:16+02:00

Andreas Boérjesson | Polisregion Bergslagen
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= Brukaranalys JID adcfld sy
POIise Signerat datum

Enhet . Diarienr

Polisregion Bergslagen, Grova brott 1 PO Orebro 5000-K402690-21
Orginalhandlingens forvaringsplats Datum Tid

2021-10-07  09:45

Involverad personal Funktion

Madelene Malkani Uppgiftda@mnare
Berattelse

Brukaranalys av JID adcf1d.
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Polisen

Brukaranalys
adcf1d

PO Orebro, Utredningssektionen, Grova Brott
Operativ Analytiker Madelene Malkani
2021-10-05
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PO Orebro, Utredningssektionen, Grova Brott.

Innehall
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PO Orebro, Utredningssektionen, Grova Brott.

1 Inledning

Operation Trojan Shield var en internationell polisoperation som pégick fram till 7 juni 2021.
Operationen startade 2018 d& amerikanska FBI utvecklade den krypterade plattformen
ANOM. Plattformen marknadsférdes mot kriminella nédtverk och organisationer som ett nytt
kommunikationssystem som omdjligt att dekryptera av réttsvisendet. Ett stort antal kriminella
individer anammade den krypterade plattformen och anvénde denna f6r kommunikation
sinsemellan for att kunna utfor brottslighet. Flera insatser mot brott kunde utforas av
rattsvisendet baserat pa underrittelser fran plattformen. I samband med att operationen
avslutades, den 7 juni, greps mer &dn 800 personer i 16 olika lander i virlden och material fran

plattformen tilldelades flera forundersokningar i Sverige.

Utifrdn informationen fran den krypterade plattformen ANOM har det framkommit uppgifter
om att JID adcfld brukats den 7 april 2021 i samband med att narkotika hdmtats pa en adress
i Arsta for att sedan patriffats i Zafer Yavuzs ligenhet p4 Engelbrektsgatan 52 i Orebro.

1.1 Syfte

Syftet med denna analys ér att undersoka vilken fysisk person som den 7 april 2021 brukade

JID adcfld.

1.2 Metod och data

I brukaranalysen har material anvénts som delgivits forundersékningen fran den krypterade
kommunikationsplattformen Anom, vars information tilldelats svensk polis. Information frdn
JID adcfld har gatts igenom for perioden 2021-03-11 till 2021-05-06. Materialet presenteras

nedan 1 form av chattmeddelande och bilder i en kronologisk tidslinje.
Ovriga data som anviinds i analysen &r:

e Telefonextrahering 2021-5000-BG44022-1tillhdrande Zafer Yavuz.
e Forhor.
e Information fran polisens interna system PMF(Polisens multifraga), PIL(Polisens

informationsldsning) samt VTR (Viagtrafikregistret)
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PO Orebro, Utredningssektionen, Grova Brott.

2 Misstankt Zafer Yavuz

2.1 Adress och Relationer

Namn:
Personnummer:
Folkbokforingsadress:
Fordon:

Arbetsplats:

2.1 Telefon

Telefontyp:
IMEI:

JID nr:
Anvindarnamn:

Brukarperiod:

Zafer Yavuz

1988-09-13-0977

Engelbrektsgatan 52, 70213 Orebro'
Inga fordon registrerade.”

Underleverantdr Cap Gemini Sverige AB till EON. Arbete som

. . . 34
mitvidersoperator’

Okénd

adcfld
Havana

7 april 2021

" PMF 2021-09-16

% VTR Vagtrafikregistret 2021-10-05.
3 Forhor Zafer Yavuz 2021-04-23, Férhorsledare J. Eriksson
* Registerurdrag fran Skatteverket 2021-09-17
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PO Orebro, Utredningssektionen, Grova Brott.

(2021-04-19)

> Foton fran daktning frdn 2021-04-19
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PO Orebro, Utredningssektionen, Grova Brott.

3 Brukaranalys

3.1 2021-03-11

Chattkonversation mellan JID whateven och adcfld dir en person beskrivs som jobbar inom
elverket och bor mitt i ”stan”.® Troligen &r det en person som beskrivs som ska hjilpa till att
lagerhélla nagot och vara undercover person. Zafer Yavuz bor pa Engelbrektsgatan 52 som

man kan pasta ligger centralt i Orebro.” Zafer Yavuz arbetar hos en underleverantér till EON.®

adcf1d 20217-03-11 12:08:14+01:00
Dom vantar pa svar

whateven 2021-03-11 12:08:23+01:00
Kan han losa etr stort garagw dar liten lastbil gar i

adef1d 2021-03-11 12:09:07+01:00
Svart bror killen bor mitt i stan

whateven 2021-03-11 12:09:19+07:00
Ok

adef1d 2021-03-11 12:09:20+01:00
Jobbar inom elverket

adcfld 2021-03-1112:09:47+01:00
Undercover person

adef1d 2021-03-11 12:10:55+01:00
De blir inte av?

whateven 2021-03-11 12:11:39+01:00
Jo bror bara lire uppskjutet pga env

whateven Z021-03-11 12:11:45+07:00
Sky

adefld 2021-03-1112:12:11+01:00
Fattar

lo o o jo jo jo jo o jo o

® Protokollbilaga Chat 11 mars om potentiell lagerhallare.
’ Information fran PIL 2021-10-01
8 Forhor Zafer Yavuz 2021-04-23, Forhorsledare J. Eriksson
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PO Orebro, Utredningssektionen, Grova Brott.

3.2 2021-04-06

JID whateven skickar chattmeddelande till adefld att adcfld ska ge "dom” adefld:s anom

telefon.” Troligen 4r det en annan person som ska lana telefonen av nuvarande brukare.

1 whateven 2021-04-06 17:42:44+02:00

Anom har inte kommit en

1 whateven 2021-04-056 17:43:03+02:00

Du far ge dom din

Chattkonversation mellan JID whateven och adefld. Adcfld skriver att adefld ska lamna

over telefonen till sin viin nu.'°

Ja imorgen eller torsdsg

Okej brar

Mast2 veia nan timme innan

Detar 1.5 upp

&

o o jo jo jo jo )o

Ok bror

°Protokollbilaga, chatt 5-8 april, om och med kurir och lagerhéllare.
"%protokollbilaga, chatt 5-8 april, om och med kurir och lagerhéllare.

whateven 2021-04-06 20:14:33+02:00

adcfld 2021-04-06 22:02:23+02:00

adcfld 2021-04-06 22:02:52+02:00

adcfld 2021-04-06 22:03:02+02:00

whateven 2021-04-06 22:13:32+02:00

adcfld 2021-04-06 23:09:51+02:00

Bror kommer lamna tel till min v&n nu sa han kommer ha den

whateven 2021-054-06 23:19:446+02:00
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PO Orebro, Utredningssektionen, Grova Brott.

3.3 2021-04-07

Chattkonversation mellan JID whomsecret och adefld. Adefld uppger 1 konversationen att
adcfld har en r6d Audi kombi.'' Zafer Yavuz bror har en réd audi kombi som Zafer Yavuz
brukar anvinda.'*"?

whomsecret 2021-04-07 13:07:30+02:00
Glom inte kodord Folex

adcfld 2021-04-07 13:08:58+02:00
Ok

adcfld 2021-04-07 13:17:42+02:00
Ar pa macken nu

adefld Z20271-04-07 13:17:58+02:00
Ska kora in pa adressen
adcfld 2021-04-07 13:18:13:02:00

Vart ska jag stalla mig?

adefld 2021-04-07 13:18:22:02:00
Har en rod Audi kambi

bo Jo jo jo jo o

" Protokollbilaga, Gruppchatt 7 april, handledning av svensk kurir
"2 Forhor Zafer Yavuz 2021-04-23, Férhérsledare J. Eriksson
" Information frén VTR 2021-10-07
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PO Orebro, Utredningssektionen, Grova Brott.

Chattkonversation nedan mellan JID whomsecret och adefld. Whomsecret vill ha adcfld:s
modell och farg pa bilen som kors. Aded1d uppger ater att aded1d kor en rod Audi A4. Zafer
Yavuz bror dger en réd Audi A4 som Zafer Yavuz uppger i forhér att han brukar anvinda.'*"

whomsecret Z021-04-07 13:28:04+02:00
Ar du framme

adefld 2021-04-07 13:28:32+02:00
Ja

whomsecret Z021-04-07 13:28:59+02:00
Model o farg pa din bil

adcfld 2021-04-07 13:29:13+02:00
Audi a4 kombi rod

adcfld 2021-04-07 13:29:26+02:00
Gtar pa parkering precis intill omradet

adcfld 2021-04-07 13:29:55+02:00
Fructo ab star pa skylt

adcfld 2021-04-07 13:32:19+02:00
Jag har glasdgon och tofs

adcfld 2021-04-07 13:32:42+02:00
Svart jacka vita skor, sitter i bilen

whomsecret Z021-04-07 13:33:03+02:00
Ok

whomsecret Z021-04-07 13:39:24+02:00
Har nan kommit

adcfld 2021-04-07 13:40:08+02:00
Nej

adcf1d 2027-04-07 13:40:37+02:00
Jag gar ut fran bilen och risker en cigg

whomsecret 2021-04-07 13:40:51+02:00
Ok

o Jojojo o jo o jo jo jo o jo o

' Protokollbilaga, Gruppchatt 7 april, handledning av svensk kurir
"> Férhér Zafer Yavuz 2021-04-23, Férhérsledare J. Eriksson
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PO Orebro, Utredningssektionen, Grova Brott.

Brukaren av JID adefld beskriver sig ocksé i ovan chattkonversationen ha glasdgon, tofs,
svart jacka och vita skor.'® Bild nedan ir tagen pa Zafer Yavuz i arresten i Orebro 2021-04-
10."7 P4 bilden som togs vid gripandet har han en hértofs vilket skulle kunna stimma Gverens

med beskrivning av brukaren til JID adefld 2021-04-07.

Fréan telefonextraheringen 2020-5000-BG44022-1 tillhdrande Zafer Yavuz finns en bild nedan
att Zafer Yavuz anvinder glasdgon nér han kér bil. ' T chattmeddelandet fran JID adefld

bekrivs att brukaren vid tillfillet har glaségon.”

'® protokollbilaga, Gruppchatt 7 april, handledning av svensk kurir
' Gripandefoto 2021-04-10.
'® Gripandefoto 2021-04-10.
'® Undersokningsprotokoll Apple Iphone 8, 2020-5000-BG44022-1
° protokollbilaga, Gruppchatt 7 april, handledning av svensk kurir

10
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PO Orebro, Utredningssektionen, Grova Brott.

Chattkonversation mellan JID adcfld och whomsecret. Adefld beskriver vart adefld
parkerat. Whomsecret vill ha en bild pa parkeringen.”'

adcfid 2027-04-07 13:42:21+02:00
Innan man kar in p& omradet dar alla grossister finns s& finns det en bilparkering direkt till hoger

adefld 2027-04-07 13:422%9:02:00
Dar star jag

whomsaecret: 2021-04-07 1362470200
Ok jag vantar pa svar

adefid 2021-04-07 13:43:49+02:00
Ok

whomsecret 2021-04-07 1400 38+02:00
N&r som dom ar dar

adefid 2021-04-07 14:01:16+02:00
Okaj bram

whomsecret 2071-04-07 14:0520+02 00
Vart stir du exakt

whomsecret 2021-04-07 1405270200
Kan duskicka bild

bo jo o jo jo o o )

2! Protokollbilaga, Gruppchatt 7 april, handledning av svensk kurir
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PO Orebro, Utredningssektionen, Grova Brott.

Bild skickas frdn JID adcfld klockan 14:06:14 pa den bil som troligen brukare av adefld
anvinder och var den parkerats. Bilden &r pa en rod audi registreringsnummer CLJ 189,
registrerad pa Zafer Yavuz bror Ramazan Yavuz.?

cLJ 189]

Personbil med registreringsnummer CLJ189 dr ocksa den personbil som Zafer Yavuz greps
vid 2021-04-10 och som 4gs av hans bror Ramazan Yavuz.*

%% Information fran VTR 2021-09-29
# PM Stopp och kontroll Zafer Yavuz 2021-04-10, M Boije
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PO Orebro, Utredningssektionen, Grova Brott.

Bild skickas frin JID adcfld klockan 14:08. Bilden dr med stdrsta sannolikhet tagen innifran
forarplatsen i en rod bil.** Med storsta sannolikhet ar det brukare av adefld som sitter i bilen
som tar fotot.

** Protokollbilaga, Gruppchatt 7 april, handledning av svensk kurir
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PO Orebro, Utredningssektionen, Grova Brott.

Chattmeddelande mellan JID whomsecret och adefld dar whomsecret vill ha en béttre bild
Sver parkeringen.”

1 whomsecret 2021-04-07 14:09:49+02:00
Kan du ta en baytre bild ute ifran ndr man kommer in i parkwringen

1 adef1d 2021-04-07 14:10:29+02:00
Ok

JID Adcfld svarar ok och skickar darefter en bild.

Bild skickas frén JID adcf1d 2021-04-07 klockan 14:08.% Bilden forestiller en mindre
parkering utanfor troligen foretagslokaler samt att man kan urskilja en rod bil.

* protokollbilaga, Gruppchatt 7 april, handledning av svensk kurir
% protokollbilaga, Gruppchatt 7 april, handledning av svensk kurir
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PO Orebro, Utredningssektionen, Grova Brott.

Chattkonversation nedan mellan JID adefld och whomsecret kan bekréifta att det 4r adefld:s
bil som ir parkerad till hoger och att adefld som troligen sitter i bilen och véntar.”’

1 adcfld 2021-04-07 14:11:45+02:00
Dar

adcfld 2021-04-07 14:11:57+02:00
Rod Audi till hoger

whomsecret 2021-04-07 14:12:05+02:00
Ok

whomsecret 2021-04-07 14:15:38+02:00
Glém inte kod rolex

whomsecret Z021-04-07 14:15:50+02:00
Du kan ga till bilen

adcfid 2021-04-07 14:16:13+02:00
Gitter i bilen

adcfld 2021-04-07 14:16:22+02:00
Ok

whomsecret 2021-04-07 14:18:21+02:00
Ar du exakt pa den adressn

adefld 2021-04-07 14:19:13+02:00
Ja

Jo Jo o jo Jo jo jo o

" Protokollbilaga, Gruppchatt 7 april, handledning av svensk kurir
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PO Orebro, Utredningssektionen, Grova Brott.

Chattkonversation mellan whomsecret och JID adefld dér det beskrivs hur adefld uppmanas
att skicka bild nir adef1d 4r framme och allt lagt i "stillet”. ** Adcf1d skriver att adcf1d ér
snart 1 v s som troligen menas Vésteras. Visteras ligger pé halva strackan mellan Stockholm
och Orebro.

whomsecret 2021-04-07 14:42:13+02:00
Skriva nar du ar framme kommer behdva en bild nar du har lagt allt i stallet

whomsecret 2021-04-07 14:45:21+02:00
Viktigt att du haller hastigheten sa du inte blir stoppad

adcfld 2021-04-07 14:48:02+02:00
Ok

whomsecret 2021-04-07 15:33:39+02:00
Hur gar det

adcfld 2021-04-07 15:38:53+02:00
Halwvvdgs snart i v as

whomsecret 2021-04-07 15:40:15+02:00
Ok bra

whomsecret 2021-04-07 16:28:49+02:00
Ar allt bra

adefld 2021-04-07 16:33:37+02:00
Snart framme

adcfld 2021-04-07 16:34:03+02:00
allt gar enligt schema

whomsecret 2021-04-07 16:34:32+02:00
Perfekt

adcfld 2021-04-07 17:08:21+02:00
Cadar

adefld 2021-04-07 17:09:05+02:00
Cka traffa han vid 19.00 s3 kir vi den till slutdestination

adcfld 2021-04-07 17:10:14+02:00
Ligger fint i bilen och ser bilen utanfar mitt fonster

bo jo o jo jo jo jo o jo o jo o )e

*8 protokollbilaga, Gruppchatt 7 april, handledning av svensk kurir
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PO Orebro, Utredningssektionen, Grova Brott.

whomsecret 2021-04-07 17:11:54402:00
Ok glom inte skicka bild sen

Dar dom ska va sen

whomsecret 2021-04-07 17:12:18+02:00
Nar kan du aka gbg

1 whomsecret 2021-04-07 17:12:06+02:00

Chattkonversationen mellan JID whateven och adcfld. Whateven uppmanar adcf1d att rdkna
och ta bild.*”’

whateven 2021-04-07 17:17:46+02:00
Kan du rakna alla sen a ta bild

adcfld 2021-04-07 17:18:03+02:00
Ja absolut

whateven 2021-04-07 17:18:17+02-00

&

adcfld 2021-04-07 17:18:44+02:00
De va tva stora bags o en stor icakasse typ och tva avlanga tunga
kartonger

adcfld 2021-04-07 17:19:03+02:00
Du hor fran oss vid 7

whateven 2021-04-07 17:19:24+02:00

&

lo jo Jo o o o

* Protokollbilaga, Chatt 5-8 april, om och med kurir och lagerhallare.

17



Brukaranalys JID adcfld , 2021-10-07 09:45 diarienr: 5000-K402690-21
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PO Orebro, Utredningssektionen, Grova Brott.

Chattmeddelande skickas fran JID adefld om att de va tva stora bags o en stor icakasse och
tvd tunga kartonger.*’

1 adcfld 2021-04-07 17:18:44+02:00
De va tva stora bags o en stor icakasse typ och tva avlanga tunga kartonger

1 adcf1d 2021-04-07 17:19:03+02:00
Du hir fran oss vid 7

1 whateven 2021-04-07 17:19:24+02:00

&

Bild skickas fran JID adcfld nedan fran uppmaning av whateven i tidigare chattkonversation.

2021-04-07 19:43:50. *' P4 bilden kan man se narkotika med brunt mdnster pa samt en gron
heltickningsmatta i bakgrunden. Aven en stalsting med skruv synd i bakgrunden i hdgra
hornet.

* protokollbilaga, Chatt 5-8 april, om och med kurir och lagerhéllare.
*" Protokollbilaga, Chatt 5-8 april, om och med kurir och lagerhéllare.
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PO Orebro, Utredningssektionen, Grova Brott.

Bild nedan &r fran tekniska rotel pa Polisen. Bilden dr pd narkotikan som beslagstogs pa
Engelsbrektsgatan 25B.*

Den hogra amfetaminkakan pé bilden ovan dverensstimmer bra med den bild som JID adefld
skickar 1 chattmeddelande med det bruna kaffemonstret 2021-04-07 19:43:50. Nedan visas en
jamforelse mellan amfetaminkakorna fran de tva bilderna.

32 Fotografier av tekniska roteln av narkotikabeslag, 2021-09-24
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PO Orebro, Utredningssektionen, Grova Brott.

Bild nedan &r fran brottplatsundersokningen 2021-04-10 fran lagenheten pd Engelbrektsgatan
25B.%

Den grona heltdckningsmattan som finns i bakgrunden pa bilden som JID adcfld skickar
2021-04-07 19:43:50 staimmer bra 6verens med heltickningsmatta fran husrannsakan 2021-
04-10 fran Engelbrektsgatan 25B. Man kan dven se den gra stalstang (réd ruta) som &r ett
skostéll som finns med pa tidigare bild som JID adefld skickar 2021-04-07 19:43:50.

* Fotografier 6ver bostaden, initiala husrannsakan 2021-04-12

20



Brukaranalys JID adcfld , 2021-10-07 09:45 diarienr: 5000-K402690-21

PO Orebro, Utredningssektionen, Grova Brott.

Chattkonversation mellan JID adefld och whateven. Adefld verkar ha ridknat narkotikan och
fatt det till 120 stycken, troligen 120 paket.’* Adefld har uppmanats i tidigare

chattkonversation att rdkna nir adefld kommit fram.

1 adcfld 2021-04-07 19:51:30+02:00
Bror 120 st

1 whateven 2021-04-07 19:54:51+02:00

66

3.1 2021-04-11

Vid tillslaget 2021-04-10 hittas ca 85kg amfetamin hemma hos Zafer Yavuz.
chattkonversation mellan JID whateven och 7b7ef3 kan man ev styrka att 35 kg av partiet pa

120kg har delats ut.*

)o Jo jo o o

whateven 2021-04-11 18:50:53+02:00
MNej inte bra torska 90st tjack

7b7ef3 2021-04-1119:01:57+02:00
Knas

7b7ef3 2021-04-11 19:01:59+02:00
Vart

whateven 20271-04-1119:02:22+02:00
Orebro

whateven Z027-04-1119:02:43+02:00
Tur jag han dela ut 35

** Protokollbilaga, Chatt 5-8 april, om och med kurir och lagerhallare.
*> NFC analys av narkotika
* Protokolbilaga Chatt 9-11 april, om férlust av 90 st tjack i Orebro
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PO Orebro, Utredningssektionen, Grova Brott.

3.2 2021-05-05

Chattkonversation mellan JID 225375 och JID whateven dir man fragar efter namnet pé “han

som ramla i1 6rebro”.

1 225375 2021-05-0512:42:19+02:00
Har gurkan namnet pa han som ramla i 6rebro ?

1 225375 2021-05-0512:42:50+02:00
Vill ta ut hakining visa till min van

1 whateven 2021-05-05 12:45:35+02:00
Mej
Han vet inte vemn det ar
Det var mina killar

1 whateven 2021-05-05 12:45:54+02:00
Jag vantar namn

Bild skickas dagen efter fran JID whateven 2021-05-06 klockan 9:29:09. *’Bilden forestiller
ett fotografi pa en chattkonversation fran en telefon angdende en Agid Yavus som skulle vara

”han som dom tog”. Troligen menas den person som Polisen gripit 2021-04-10.

one 1514 3

om 15143

Lugnt had de hiint nét

o ISIS 2

Nej men dom fran holland vill kolla s& siit
stimmer
ons 15:16 O @

Okej bror
ons 1517 2

ons 1847 2>

. Signal-meddelande . " +

< -

¥ Protokollbilaga Chatt 5-6 maj, om polisens tillslag av 85 kg
*® Gripande 2021-04-10.
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PO Orebro, Utredningssektionen, Grova Brott.

Zafer Yavuz kallar sig Agit pa facebook™ och har dven Agit tatuerat pa ena armen™,

FREFEEN  © Meddelande

&' Lagg till vén

Introduktion Inligg 25 Filter

©  Fran Skellefted

3.3 Telefonnummer 46761384095

Fran analys av samtalslista for nummer 46761384095 brukare Zafer Yavuz kan man se ett
inkommande samtal klockan 10:27 till 46761384095 fran Bravida Sverige som pagéar i 1:54
minuter. Nésta inkommande samtal dr 17:01fran 46762728205 Robin Yavuz som varar i 37

sekunder. Mellan dessa tider finns inga utgéende eller inkommande samtal eller sms.*!

4 Slutsats

Mot bakgrund av ovanstdende uppgifter &r slutsatsen att Zafer Yavuz ar med storsta
sannolikhet brukare av JID adcfld 2021-04-07. Beskrivningen av den person som anvénder

adcfld for denna tidpunkt Gverensstimmer mycket bra med Zafer Yavuz dd han har tofs, bar

* Information fran facebook 2021-10-01
% Foton fran daktning, 2021-04-19
“" Analys samtalslista 2021-04-07 Zafer Yavuz, | Pegers.
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PO Orebro, Utredningssektionen, Grova Brott.

glasdgon, jobbar hos en underleverantér till ett elverk och bor i centrala delarna i Orebro.
Zafer Yavuz anvander sin brors bil, réd Audi som finns med pé ett flertal bilder 1 materialet
och som han ocksa grips vid. Zafer Yavuz har ca 85 kg amfetamin i sin ldgenhet vid gripandet
2021-04-10. 6 april 2021 skriver ordinarie brukaren for JID adefld att telefon kommer
lamnas over till en vén. Efter gripandet spekuleras om vem den gripne var och namnet Agit
framkommer. Namnet Agit &r tatuerat pd Zafer Yavuz arm och han har dven det namnet pa

facebook.

Fran Zafers Yavuz samtalslista kan man ocksa se att det finns ett glapp pa samtal och sms
mellan klockan runt 10:27 till 17:01. Troligen anvinds istillet JID adefld under denna tid att

kommunicera med.
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35

Om urval av chattar

| erhallet material fran ANOM finns kommunikation som rér narkotikhandel i stor
omfattning. Det finns chattar som berér allt fran bestallning, inférsel, logistik och
férsaljning av amfetamin.

Foljande konversationer bedéms handla om mottagande, transport och forvar i
Sverige av det parti pa 120 kg amfetamin som utreds i arendet.
- 11 Mars, om potentiell lagerhallare

- 5-8 april, om och under en period med, inhemsk kuir /lagerhallare i
sverige den (chat mellan JID adcf1d och whateven)

- 7 april med utlandsk leverantér for att fa information om insmuggling och
transportérs position. (GID gon2aiomoroi6)

- 7 april med inhemsk mottagare/kurir for att fa information om position och
ge direktiv om dverldamnande. (GID 5v4lmf1gixxw2)

- 7 april fér att smmanféra utlandsk smugglare/kurir med inhemsk
kurir/lagerhallare. (GID 3fmvnxnzesuutS)

- 9-11 april. Om férlust av 90 st "tjack” i Orebro och att man han dela ut 35
(chat mellan whateven och 7b7ef3)

- 11 april kI 16:08 till 16:10. Forlust av 85st av ursprunglinga 120 ndmns i
diskussion (chat mellan whomsecret och 4f3887)

- 12 april. Om foérlust av 90 "tjack” som legat i lager i tre dagar. 35 hann
delas ut innan . (chat mellan whateven och buslost)

- 5-6 maj. Diskussion om polisens tillslag av 85 kilo amfetamin. (chat
mellan whateven och 225375)
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Showing all 19 messages.

Thread 54_266747

1 whateven 2021-03-11 10:00:36+01:00

Go: 'glt @ Visa sidan pA svenska v  Oversétt L

NEW MAJOR
INTERVENTIONS TO

BLOCK ENCRYPTED
COMMUNICATIONS OF
CRIMINAL NETWORKS

Press Release

&) 20(v]in

Judicial and law enforcement authorities In
Belgium, France and the Netherlands have in close

-ooperation enabled major interventions to block

the further use of encrypted communications by

srge-scale organised crime groups (OCGs), with
ipport of Europol and Eurojust The

tinuous monitoring of the illegal Sky ECC

ition service tool by investigators in the
' .‘T"',|r-,,=|.|-:¢=f.1ll..i".|1!m|uim|.:'-..1 lable
e it hundreds of millions Of MesSages
£ o between criminals. [his has | ulted in
1N tHection of crucial information Qn Vel a

https://acus.polisen.se/gotham/app/table/?version=100.30210305.160 1/6
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whateven 202_1'—03—1 1 10:00:38+01:00

-~ b R YO AL . Y SIIRNE T AVEIall !

During an action day on 9 March 2077, a Targe
number of arrests were made, as well as
numerous house searches and seizures in Belgium
and the Netherlands. The operation is an essential
part of the continuous effort of judiciary and law
enforcement in the EU and third countries to
disrupt the illegal use of encrypted
communications, as was already displayed last
vear following the successful de-encryption of the

EncroChat communication platform

As of mid-February, authorities have been able 10
monitor the information flow of approximately /0
000 users of Sky ECC. Many users of EncroChat
changed over to the popular Sky ECC platform,
after EncroChat was unveiled in 2020.

By successfully unlocking the encryption of Sky
ECC, the information acquired will provide insignts
into criminal activities in various EU Member
States and beyond and will assistin expanding
nvestigations and solving serious and Cross-
horder organised crime for the coming months

nossibly years.

https://acus.polisen.se/gotham/app/table/?version=100.30210305.160 2/6
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whateven 2021-03-11 10:00:41+01:00
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Investigations into the tool started in Belgiumn, after

mobile phones seized di Iring searches showed the
use of Sky ECC by suspects. Worldwide
approximately 170 000 individuals use the tool
which has its own infrastructure and applications
and is operated from the United States and
Canada, using computer servers based in Europe
On a global scale, around three million messages
are being exchanged each day via Sky ECC. Over
20 percent of the users are based in Belgium and
the Netherlands.

Europol has and will continue to provide the

authorities of Belgium, Netherlands and other
affected countries with tactical, technical and
financial support and will be dealing with this
important flow of information on criminal activities
in order to prevent threats to life and major Crimes

- oz has provided advice and support

- o remedinm nrace-harder iudicial cooperation and
https://acus.polisen.se/gotham/app/table/?version=100.30210305.160 3/6
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x whateven 2021-03-11 10:00:43+01:00

The following authorities participated in the
operation:

Belgium: Federal Prosecutor's Office

Public Prosecutor's Office Antwerpen,
Investigative Judge Office Mechelen,
Federal Judi
DSU U

ial Police, Federal Police and

Nit

France: National Jurisdiction against

Organised Crime (JUNALCO), Central
Directorate of the Judicial Police (DCPJ)

The Netherlands: National Public

Prosecution Service, Public Prosecutors
Office Amsterdam, National Police

https://acus.polisen.se/gotham/app/table/?version=100.30210305.160 4/6
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For further information:

Jan Op Gen Oorth, Spokesman at Europol
Jan-Op-genf9,9__r£h@99_@99!.;?.9?99?_-_,e9
Tel +31646300764

Ton van Lierop, Spokesman at Eurojust

tvanlierop@eurojust.europa.eu

Tel: +31627194773

T ™1 "if‘
,.1“‘- 134918 ’

General Public | aw Enforcement

¢ O

adcfld 2021-03-11 12:07:42+01:00
Bror kommer pa lérdag eller séndag

adcfld 2021-03-11 12:07:54+01:00
Hinner de bli av innan jag k8mmer

whateven 2021-03-11 12:07:58+01:00

G

adcf1id 2021-03-11 12:08:14+01:00
Dom vantar pa svar

whateven 2021-03-11 12:08:23+01:00
Kan han |6sa etr stort garagw dar liten lastbil gar i

adcfld 2021-03-11 12:09:07+01:00
Svart bror killen bor mitt i stan

whateven 2021-03-11 12:09:19+01:00
Ok

adcfld 2021-03-11 12:09:20+01:00
Jobbar inom elverket

adcf1id 2021-03-11 12:09:47+01:00
Undercover person

https://acus.polisen.se/gotham/app/table/?version=100.30210305.160
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jo Jo o jo o

De blir in02¢203-11 12:10:55+01:00

whateven 2021-03-11 12:11:39+01:00
Jo bror bara lire uppskjutet pga env

whateven 2021-03-11 12:11:45+01:00
Sky

adcfid 2021-03-11 12:12:11+01:00
Fattar

adcfid 2021-03-11 12:12:41+01:00
Bror

adcf1id 2021-03-11 12:13:17+01:00
Tankte helst blir av innan jag kommer

https://acus.polisen.se/gotham/app/table/?version=100.30210305.160

rapie
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Chat

2020-04-05 till 2020-04-08

Anvandare enligt

JID Alias brukaranalys
Zafer Yavuz
adcf1d Havana Den 7 apri

Ovrig tid oidentiferad

whateven Worldwide ?
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Showing all 123 messages.

Thread 54_366243

Thread 54_377615

whateven 2021-04-05 15:54:17+02:00
Bror tjacket onsdsg torsdag

adcf1id 2021-04-05 18:05:47+02:00
Okej bror

adcf1d 2021-04-05 18:06:04+02:00
S4g lite innan bara sa dom hinner aka ditat

whateven 2021-04-06 16:11:25+02:00
forward_prefix{"forward_message_time": 1617658845159, "forward_message_user_jid": "whateven",
"forward_message_body": "Bror har du nagot numer eller natt till nagon som kanske kan hjélpa min

van att hitta killen", "forward_message_type": "TEXT", "forward_message uuid": "5e3eb6eb-a57c-
4791-b231-0c8d8227d968"}

whateven 2021-04-06 16:11:26+02:00

forward_prefix{"forward_message_time": 1617659341819, "forward_message_user_jid":
"drawnsent", "forward_message _body": "D e min nara bror som satt med killen bror han ringer
honom o ringer honom men han svarar inte", "forward_message_type": "TEXT",
"forward_message uuid": "3a50a9cd-d8c9-4114-8657-4671c6f1cebe"}

whateven 2021-04-06 16:11:26+02:00

forward_prefix{"forward_message_time": 1617659098241, "forward_message_user_jid":
"drawnsent", "forward_message body": "Du mena den dar grejen blasningen Ir",
"forward_message type": "TEXT", "forward_message uuid": "c077ea8b-988e-4e5f-a538-
4517449f161c"}

whateven 2021-04-06 16:11:26+02:00

forward_prefix{"forward_message time": 1617659357122, "forward_message_user_jid":
"drawnsent", "forward_message body": "Har daglig kontakt med han", "forward_message_type":
"TEXT", "forward_message_uuid": "d3dd3f47-b629-42c2-be6a-dbae52d246e6"}

whateven 2021-04-06 16:11:26+02:00
forward_prefix{"forward_message time": 1617659206347, "forward_message_user_jid": "whateven",

"forward_message body": "A bror", "forward_message_type": "TEXT", "forward_message uuid":
"9962d311-f6c4-4daa-9a6b-19cefb5d0c7a"}

whateven 2021-04-06 16:11:26+02:00
forward_prefix{"forward_message time": 1617659381586, "forward_message_user_jid": "whateven",

"forward_message body": "Ok bror", "forward_message type": "TEXT", "forward_message uuid":
"4d91c409-64ba-4ada-b2f5-93a03e297a59"}

whateven 2021-04-06 16:11:26+02:00

forward_prefix{"forward_message time": 1617658856062, "forward_message user_jid": "whateven",
"forward_message body": "Nagon som kanner han", "forward_message_type": "TEXT",
"forward_message_uuid": "accd4ed9-1fec-486¢-b3b4-7617b0ab9aee"}

whateven 2021-04-06 16:11:27+02:00
forward_prefix{"forward_message time": 1617660729875, "forward_message_user_jid":
"drawnsent", "forward_message body": "Sa fort han far tag i han tror min broder att han kommer

komma till han da e d I6st bror", "forward_message type": "TEXT", "forward_message uuid":
"AANDTIAR N2a1 NaanO h2A1 ENad2A2RNONA"M
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whateven 2021-04-06 17:42:11+02:00
Bror

whateven 2021-04-06 17:42:17+02:00
Ar dom redo imprgon

whateven 2021-04-06 17:42:44+02:00
Anom har inte kommit en

whateven 2021-04-06 17:43:03+02:00
Du far ge dom din

whateven 2021-04-06 17:43:16+02:00
Sa lange sa skoter jag allt med dom

adcfld 2021-04-06 17:47:31+02:00
Nar imorgon bror

adcfld 2021-04-06 17:47:36+02:00
Tid

whateven 2021-04-06 18:03:32+02:00
Vet ej tid

whateven 2021-04-06 18:03:45+02:00
Jag skriver nar jag har info

adcf1id 2021-04-06 19:20:03+02:00
Okej bror

adcf1id 2021-04-06 19:20:15+02:00
Men de &r hundra imorgon

whateven 2021-04-06 20:14:33+02:00
Ja imorgon eller torsdsg

adcf1id 2021-04-06 22:02:23+02:00
Okej bror

adcfid 2021-04-06 22:02:52+02:00
Mast2 veta nan timme innan

adcf1id 2021-04-06 22:03:02+02:00
De tar 1,5 upp

whateven 2021-04-06 22:13:32+02:00

G

adcfid 2021-04-06 23:09:51+02:00
Bror kommer lamna tel till min van nu sa han kommer ha den

whateven 2021-04-06 23:19:46+02:00
Ok bror

whateven 2021-04-07 08:00:39+02:00
God morgon
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adcf1id 2021-04-07 08:01:47+02:00
God morgon

whateven 2021-04-07 08:20:35+02:00
Bra dubér aktiv jag vantat pa tid och adress

adcf1id 2021-04-07 08:24:51+02:00
Absolut. Bara att meddela direkt nar du vet sa aker jag

whateven 2021-04-07 10:53:20+02:00
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whateven 2021-04-07 10:53:50+02:00
Ak nu bror

whateven 2021-04-07 10:54:01+02:00
Stockholm

whateven 2021-04-07 10:55:17+02:00
Hans lur strulade innan du skulle vara dar 12 & &

adcf1id 2021-04-07 10:55:18+02:00
Okej ska kla pa mig och aker inom 1 min

whateven 2021-04-07 10:55:31+02:00
Sa skynda iallfalla sa gatt du kan

whateven 2021-04-07 11:00:10+02:00
Jag goér en grupp med min van

whateven 2021-04-07 11:00:21+02:00
Jag kommer vara uppdagen

adcfid 2021-04-07 11:05:41+02:00
Okej later bra

whateven 2021-04-07 11:32:04+02:00
Bror

whateven 2021-04-07 11:32:10+02:00
Kolla gruppen

adcfld 2021-04-07 11:35:00+02:00
Kér bil bror

adcfid 2021-04-07 11:35:04+02:00
Kollarnu

whateven 2021-04-07 11:36:06+02:00
Basta

adcf1id 2021-04-07 11:36:12+02:00
Hur kommer jag till gruppen jao

Jo jo jo jo jo jo jo jo o o o o o o
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whateven 2021-04-07 11:36:55+02:00

Ga in pa chatar

whateven 2021-04-07 11:36:59+02:00
Sa finns den déar

whateven 2021-04-07 11:37:12+02:00
0180 OO

whateven 2021-04-07 11:37:16+02:00
Sa heter den

adcfid 2021-04-07 11:37:58+02:00
Bara varan chatt som syns

whateven 2021-04-07 11:38:31+02:00
Ok gér om nu

whateven 2021-04-07 11:38:41+02:00
Eller

whateven 2021-04-07 11:38:46+02:00
Kolla kontakter

whateven 2021-04-07 11:38:52+02:00
Dar ligger den

whateven 2021-04-07 11:39:35+02:00
018

adcfld 2021-04-07 11:40:48+02:00
Nu jag ser

whateven 2021-04-07 11:41:04+02:00
Kung

adcfid 2021-04-07 17:16:45+02:00
Bror

adcf1id 2021-04-07 17:17:00+02:00
Skulle svara pa de han skrev med gruppen férsvann

whateven 2021-04-07 17:17:22+02:00
Jag radera den

adcfld 2021-04-07 17:17:26+02:00
Ok

whateven 2021-04-07 17:17:46+02:00
Kan du rékna alla sen a ta bild

adcfid 2021-04-07 17:18:03+02:00
Ja absolut

whateven 2021-04-07 17:18:17+02:00

G
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adcf1id 2021-04-07 17:18:44+02:00
De va tva stora bags o en stor icakasse typ och tva avlanga tunga kartonger

adcfid 2021-04-07 17:19:03+02:00
Du hor fran oss vid 7

whateven 2021-04-07 17:19:24+02:00

G

adcfld 2021-04-07 19:43:50+02:00

o Jo jo o
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adcfld 2021-04-07 19:44:00+02:00

https://acus.polisen.se/gotham/app/table/?version=100.30210305.160




5-8 april, om och med kurir och lagerhallare , 2021-09-23 14:00 diarienr: 5000-K402690-21 51
20zT1-U9-2Z Tanie

adcfid 2021-04-07 19:51:30+02:00
Bror 120 st

whateven 2021-04-07 19:54:51+02:00

5 &

whateven 2021-04-08 12:15:12+02:00
Hej

whateven 2021-04-08 12:25:38+02:00
Tja

adcfid 2021-04-08 13:12:08+02:00
Hej

whateven 2021-04-08 13:12:44+02:00
20st till malmé gar det att fixa idag

adcf1d 2021-04-08 13:13:24+02:00
Malmo

adcfid 2021-04-08 13:21:53+02:00
Behover adress

adcfld 2021-04-08 13:22:04+02:00
Ska kolla tag tider nu

adcfid 2021-04-08 13:24:51+02:00
Vi tar bilen istallet

whateven 2021-04-08 13:30:00+02:00
Ja ta bil

whateven 2021-04-08 13:30:18+02:00
Bror om dom stoppar er vet var van da vart lager &r

Jo ho Jo ho Jo Jo jo jo Jo Jo Jo o
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adcfld 2021-04-08 13:30:54+02:00

Bror skicks4 nan annan nu

whateven 2021-04-08 13:31:18+02:00
Va da

adcf1id 2021-04-08 13:31:28+02:00
Inte samma kille som har gémt allt

whateven 2021-04-08 13:32:09+02:00
Ok basta

whateven 2021-04-08 13:32:19+02:00
Nar borjag han

whateven 2021-04-08 13:33:35+02:00

53bc0362347d"}

adcfid 2021-04-08 13:33:45+02:00
Bror han e framme i Malmé 19,50

adcfid 2021-04-08 13:34:00+02:00
Han far aka tag

whateven 2021-04-08 13:36:49+02:00
Ok gillar inte tag

whateven 2021-04-08 13:37:03+02:00
Men som du vill

whateven 2021-04-08 13:37:54+02:00
Battre ha en chaffor som kor ut allt

adcfid 2021-04-08 13:40:54+02:00
Tanker mindre risk

adcf1id 2021-04-08 13:41:05+02:00
Bil kan bli stoppad

adcfld 2021-04-08 13:41:15+02:00
Né&r de ar sa langt

whateven 2021-04-08 13:43:03+02:00
Ja men sa langw killen ar grén sa ar det lungt

whateven 2021-04-08 13:43:10+02:00
Men som du vill

whateven 2021-04-08 13:43:17+02:00
Bara han inte missar tag

adcfld 2021-04-08 13:43:27+02:00
Nej bror

lojo jo o o jo jo jo jo jo oo o o o o )e
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1 Behover en adress med nr

adcfid 2021-04-08 13:43:53+02:00
Han kommer ta taxi ditt

whateven 2021-04-08 13:44:18+02:00
Yes fixar

adcfid 2021-04-08 13:45:04+02:00
Kommer lamna 6ver telefonen nu till

whateven 2021-04-08 13:45:36+02:00
Ok sa jag har direkt lontakt

adcfld 2021-04-08 13:45:44+02:00
Exakt

whateven 2021-04-08 15:32:20+02:00
Tja &r du pa taget

adcfid 2021-04-08 15:33:02+02:00
Yes

whateven 2021-04-08 15:33:08+02:00

b&

adcfld 2021-04-08 15:33:28+02:00
Qe

whateven 2021-04-08 19:25:08+02:00

forward_prefix{"forward_message_time": -1, "forward_message_user_jid": "",
"forward_message_body": "Whw193 gra saab 93

Den star pa miten av den gatan jag skicka det &r inga hus dar", "forward_message _type": "TEXT",
"forward_message uuid": "e74c6e97-54ef-4045-8d3c-9fb8aca7b19d"}

adcfid 2021-04-08 19:27:13+02:00
Yes

whateven 2021-04-08 19:56:21+02:00
Hur gar det

whateven 2021-04-08 19:56:41+02:00
L&agg vaskan i bilen a skriv nar det &t klart

adcfld 2021-04-08 19:57:45+02:00
Bror de langt med taxi va

adcfid 2021-04-08 19:58:12+02:00
Sitter i Cab nu fran C

whateven 2021-04-08 19:59:41+02:00
Har ingen aning

adcfid 2021-04-08 19:59:58+02:00
Okej men pa g nu skriver nar de klart

o jojo oo jojo o o oo o o o o )e

whateven 2021-04-08 20:00:36+02:00
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1 Ta inte samma cab tbx

1 adcfid 2021-04-08 20:25:29+02:00
Klart

1 whateven 2021-04-08 20:25:46+02:00
Basta
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225375 2021-04-07 07:31:18+02:00
Good morning

225375 2021-04-07 07:31:36+02:00
quote_prefix{"quote_message_time":1617750699750,"quote_message_text":"

\n","quoted_text":"(@9Q","quote_message_user_jid":"403c28","message_uid":"adeb4409-dc19-4ea5-
b092-d9e0cb846ae7","isQuotedMessageDeleted":false,"isEdited":false}

225375 2021-04-07 07:34:07+02:00
So 13.00 ?

403c28 2021-04-07 07:34:56+02:00
Yes around that time

Im waiting time details now

225375 2021-04-07 07:35:16+02:00
You never sleep peaky

225375 2021-04-07 07:35:27+02:00

Z

(%)

225375 2021-04-07 07:35:35+02:00
Always online always ready

403c28 2021-04-07 07:35:51+02:00
Yes bro

403c28 2021-04-07 07:36:26+02:00
They just text that they are safe over the border

They now drive to stockholm

403c28 2021-04-07 07:36:40+02:00
| give you the adress around 11 okay bro

225375 2021-04-07 07:38:18+02:00
OK thanks

403c28 2021-04-07 07:39:03+02:00

quote prefix{"quote_message time":1617773733837,"quote_message_text":"Always online always
ready\n","quoted_text":"(%>","quote_message_user_jid":"225375","message_uid":"f6743c81-8106-
4294-9e44-200287 c1ffcf","isQuotedMessageDeleted":false,"isEdited":false}

225375 2021-04-07 07:47:05+02:00
| go spa maat

225375 2021-04-07 07:47:22+02:00
We speak in 2-3 hours

403c28 2021-04-07 07:47:51+02:00
Okay bro

o jo o o oo jojo o jo o joje e )e
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225375 2021-04-07 09:23:45+02:00
I'm back

403¢c28 2021-04-07 09:24:20+02:00
Big boss

403c28 2021-04-07 10:18:28+02:00

Bro whats happen with the token guy? | send token friday, than he should call monday because of
weekend.

Now its wednesday still nobody called.. And iff i ask i get no answer..

225375 2021-04-07 10:19:51+02:00
He call today he say yesterday 100%

403c28 2021-04-07 10:19:59+02:00
Okay

403c28 2021-04-07 10:45:09+02:00

jo jojo o jo o
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403c28 2021-04-07 10:47:09+02:00
Your guys have to say " Rolex " to Truck Driver

225375 2021-04-07 11:24:40+02:00
OK what time

403c28 2021-04-07 11:55:45+02:00
13:30

403c28 2021-04-07 12:26:41+02:00
Bro

225375 2021-04-07 12:34:05+02:00
Yes

225375 2021-04-07 12:34:06+02:00
Top

403c28 2021-04-07 12:34:57+02:00
Okay

225375 2021-04-07 13:22:15+02:00
How we recognise the truck bro ?

403c28 2021-04-07 13:22:56+02:00
White with red i think. But let me ask hold on

225375 2021-04-07 13:32:36+02:00
Audi a4 kombi réd

225375 2021-04-07 13:32:47+02:00
Red a4 combi my guy have




‘ Gruppchatt 7 april for kontakt med utl. leverantor , 2021-09-23 14:04 diarienr: 5000-K402690-21

59

jo jo jo o jo jo jo jo jo o o o o jo o

403c28 2021-04-07 13:32:59+02:00
Okay

225375 2021-04-07 13:41:21+02:00
Bro tell me how its going

225375 2021-04-07 13:41:29+02:00
My guy is there

403c28 2021-04-07 13:41:31+02:00
Let me call driver.

403c28 2021-04-07 13:41:35+02:00
Okay perfect.

403c28 2021-04-07 13:41:38+02:00
Hold.on

225375 2021-04-07 13:44:43+02:00
Ok

403c28 2021-04-07 13:49:55+02:00
Wait a few minutes bro he little bit delayed

403c28 2021-04-07 14:03:51+02:00
He is there mate

403c28 2021-04-07 14:04:19+02:00
Can you ask where your guys exactly are?

225375 2021-04-07 14:04:34+02:00
There bro

225375 2021-04-07 14:04:48+02:00
What truck is it

403c28 2021-04-07 14:05:05+02:00
Guy with blue tshirt

403¢c28 2021-04-07 14:05:17+02:00
Hes exactly at this sign

403c28 2021-04-07 14:05:28+02:00
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can you guys send picture where they are

225375 2021-04-07 14:12:50+02:00
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225375 2021-04-07 14:14:25+02:00
How does the truck look

34a584 2021-04-07 14:15:15+02:00
He comes walk en take them

403c28 2021-04-07 14:16:34+02:00
He is next to you

403c28 2021-04-07 14:16:42+02:00
He send me exact same picture

225375 2021-04-07 14:16:47+02:00
Who comes walking

403c28 2021-04-07 14:16:53+02:00
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225375 2021-04-07 14:17:00+02:00
| send my guy walking or your guy come

403c28 2021-04-07 14:17:11+02:00
Red truck bro

403c28 2021-04-07 14:17:17+02:00
Next to you

225375 2021-04-07 14:19:53+02:00
You see the
Red Audi a4

403c28 2021-04-07 14:25:01+02:00
Bro you and my guy send both the same picture.. You have to stand next each other.. | dont

understand hahaah & &

403c28 2021-04-07 14:25:07+02:00
Big red truck

403c28 2021-04-07 14:25:19+02:00
Okay its done i hear

403c28 2021-04-07 14:26:07+02:00
All good bro?

34a584 2021-04-07 14:26:07+02:00
Your hear the same bro?

403c28 2021-04-07 14:26:16+02:00
Yes he send me a B

225375 2021-04-07 14:26:52+02:00
Its done bro?
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225375 2021-04-07 14:27:02+02:00
OK

403c28 2021-04-07 14:27:02+02:00
Yes . pls ask your guys also

403c28 2021-04-07 14:27:13+02:00
My guy say all good nice weekend /A

225375 2021-04-07 14:27:59+02:00

SASAS)S,

225375 2021-04-07 14:28:01+02:00
Then its goodv

225375 2021-04-07 14:28:05+02:00
Then its good

403c28 2021-04-07 14:28:15+02:00
Good brother
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Showing all 94 messages.

Thread 54_377544

whomsecret 2021-04-07 11:04:10+02:00
Hejsan

\_I_vhomsecret 2021-04-07 11:04:59+02:00
Ar du dar havana ?

whomsecret 2021-04-07 11:29:18+02:00
)

whateven 2021-04-07 11:39:14+02:00
Han verkar inte hitta gruppen

adcfld 2021-04-07 11:40:56+02:00
Sa

whomsecret 2021-04-07 11:41:39+02:00

forward_prefix{"forward_message time": 1617788499039, "forward_message_user_jid":
"whomsecret", "forward_message_type": "IMAGE", "forward_message uuid": "b5693f59-40ca-411c-
b95f-4b5a83895787"}

whomsecret 2021-04-07 11:41:52+02:00
Ak till denna adress

whomsecret 2021-04-07 11:42:10+02:00
Nu pa en gang

adcfid 2021-04-07 11:42:11+02:00
Yes

adcf1id 2021-04-07 11:42:25+02:00
Ar pa vagen redan

whomsecret 2021-04-07 11:42:36+02:00
Ok bra

whomsecret 2021-04-07 11:44:16+02:00
Kodord rolex

whomsecret 2021-04-07 11:45:46+02:00
Néar ar du framme

adcf1d 2021-04-07 11:53:28+02:00
Ok

adcfld 2021-04-07 11:53:51+02:00
1,30 typ

adcfld 2021-04-07 11:54:01+02:00
Ligger pa gasen

whomsecret 2021-04-07 11:55:27+02:00
Stressa inte onddigt bli stoppad

lojo jo o jo jojo jo jo oo o o o o e )e
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whomsecret 2021-04-07 11:55:54+02:00
Batrre koéra forsiktigt

adcf1d 2021-04-07 12:06:43+02:00
Ok

adcfid 2021-04-07 12:57:02+02:00
Framme o 20

whomsecret 2021-04-07 12:57:42+02:00
Ok

whomsecret 2021-04-07 13:07:30+02:00
GIl6m inte kodord Rolex

adcfld 2021-04-07 13:08:58+02:00
Ok

adcf1ld 2021-04-07 13:17:42+02:00
Ar pa macken nu

adcfld 2021-04-07 13:17:58+02:00
Ska kora in pa adressen

adcfld 2021-04-07 13:18:13+02:00
Vart ska jag stélla mig?

adcfld 2021-04-07 13:18:22+02:00
Har en rod Audi kombi

\_I_vhomsecret 2021-04-07 13:28:04+02:00
Ar du framme

adcfid 2021-04-07 13:28:32+02:00
Ja

whomsecret 2021-04-07 13:28:59+02:00
Model o farg pa din bil

adcfid 2021-04-07 13:29:13+02:00
Audi a4 kombi réd

adcf1id 2021-04-07 13:29:26+02:00
Star pa parkering precis intill omradet

adcfld 2021-04-07 13:29:55+02:00
Fructo ab star pa skylt

adcf1id 2021-04-07 13:32:19+02:00
Jag har glaségon och tofs

adcfld 2021-04-07 13:32:42+02:00
Svart jacka vita skor, sitter i bilen

whomsecret 2021-04-07 13:33:03+02:00
Ok

lo jo jo o jo jo jo jo o o o o jo jo jo jo jo ) o

https://acus.polisen.se/gotham/app/table/?version=100.30210305.160 2/9



‘ Gruppchatt 7 april, handledning av svensk kurir , 2021-09-23 14:06 diarienr: 5000-K402690-21 68
20zT1-U9-2Z Taole

whomsecret 2021-04-07 13:39:26+02:00

Har nan kommit

adcfld 2021-04-07 13:40:08+02:00
Nej

adcfld 2021-04-07 13:40:37+02:00
Jag gar ut fran bilen och roker en cigg

whomsecret 2021-04-07 13:40:51+02:00
Ok

adcfld 2021-04-07 13:42:21+02:00
Innan man kor in pa omradet dar alla grossister finns sa finns det en bilparkering direkt till héger

adcfld 2021-04-07 13:42:29+02:00
Dar star jag

whomsecret 2021-04-07 13:42:47+02:00
Ok jag vantar pa svar

adcfld 2021-04-07 13:43:49+02:00
Ok

whomsecret 2021-04-07 14:00:38+02:00
Nar som dom ar dar

adcfld 2021-04-07 14:01:16+02:00
Okej bram

whomsecret 2021-04-07 14:05:20+02:00
Vart star du exakt

whomsecret 2021-04-07 14:05:27+02:00
Kan du skicka bild

adcf1d 2021-04-07 14:06:14+02:00

lo jo jo o jo jo jo jo jo jo o jo o
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x adcf1id 2021-04-07 14:07:07+02:00
Innan man kor in pa omradet

1 adcfld 2021-04-07 14:08:29+02:00
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x whomsecret 2021-04-07 14:09:49+02:00
Kan du ta en baytre bild ute ifran ndr man kommer in i parkwringen

adcf1d 2021-04-07 14:10:29+02:00
Ok

https://acus.polisen.se/gotham/app/table/?version=100.30210305.160 5/9
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1 adcfld 2021-04-07 14:11:45+02:00
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adcfid 2021-04-07 14:11:45+02:00
Déar

adcf1d 2021-04-07 14:11:57+02:00
R6d Audi till héger

whomsecret 2021-04-07 14:12:05+02:00
Ok

whomsecret 2021-04-07 14:15:38+02:00
GI6m inte kod rolex

whomsecret 2021-04-07 14:15:50+02:00
Du kan ga till bilen

adcfld 2021-04-07 14:16:13+02:00
Sitter i bilen

adcfld 2021-04-07 14:16:22+02:00
Ok

whomsecret 2021-04-07 14:18:21+02:00
Ar du exakt pa den adressn

adcfid 2021-04-07 14:19:13+02:00
Ja

Jo jo jo jo jo jo jo jo ) jo

adcfld 2021-04-07 14:19:51+02:00

adcfid 2021-04-07 14:20:09+02:00
Ska jag ta ett varv in pa omradet ?

https://acus.polisen.se/gotham/app/table/?version=100.30210305.160 719
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whomsecret 2021-04-07 14:20:19+02:00
Ser du réd lastbil

adcfid 2021-04-07 14:20:27+02:00
Ja

whomsecret 2021-04-07 14:20:31+02:00
Dey ar deb

adcfid 2021-04-07 14:20:41+02:00
Vit container

adcfld 2021-04-07 14:20:42+02:00
Ok

whomsecret 2021-04-07 14:20:58+02:00
1 sekund

whomsecret 2021-04-07 14:21:16+02:00
Ga fram sag rolex

adcfld 2021-04-07 14:27:24+02:00
Sa

adcfld 2021-04-07 14:27:34+02:00
Ska jag aka tillbaka dar jag kom ifran?

adcfid 2021-04-07 14:28:30+02:00
Allt &r i min bil nu

whateven 2021-04-07 14:30:10+02:00
Yes

whomsecret 2021-04-07 14:30:32+02:00
Kor forsiktig

adcf1d 2021-04-07 14:30:50+02:00
Ok

whomsecret 2021-04-07 14:42:13+02:00
Skriva nar du &r framme kommer behéva en bild nar du har lagt allt i stéllet

whomsecret 2021-04-07 14:45:21+02:00
Viktigt att du haller hastigheten sa du inte blir stoppad

adcfld 2021-04-07 14:48:02+02:00
Ok

whomsecret 2021-04-07 15:33:39+02:00
Hur gar det

adcfld 2021-04-07 15:38:53+02:00
Halvvags snart i v as

whomsecret 2021-04-07 15:40:15+02:00
Ok bra
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whomsecret 2021-04-07 16:28:49+02:00
Ar allt bra

adcfld 2021-04-07 16:33:37+02:00
Snart framme

adcfld 2021-04-07 16:34:03+02:00
allt gar enligt schema

whomsecret 2021-04-07 16:34:32+02:00
Perfekt

adcfid 2021-04-07 17:08:21+02:00
Sadar

adcfld 2021-04-07 17:09:05+02:00
Ska traffa han vid 19.00 sa kor vi den till slutdestination

adcfld 2021-04-07 17:10:14+02:00
Ligger fint i bilen och ser bilen utanfér mitt fénster

whomsecret 2021-04-07 17:11:54+02:00
Ok glém inte skicka bild sen

whomsecret 2021-04-07 17:12:06+02:00
Déar dom ska va sen

whomsecret 2021-04-07 17:12:18+02:00
Nar kan du aka gbg

Jo jo jo o o jo jo jo jo o
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Thread 54_377587/59_373396
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225375 2021-04-07 07:38:26+02:00
Va redo

225375 2021-04-07 07:38:40+02:00
tp e inne i sverige

whateven 2021-04-07 07:58:31+02:00

G

225375 2021-04-07 10:45:42+02:00

forward_prefix{"forward_message_time": 1617785138316, "forward_message_user_jid": "225375",
"forward_message_type": "IMAGE", "forward_message uuid": "f5f3d7a0-d3b2-4322-baf7-
8f450fdbdfcf"}

225375 2021-04-07 10:45:59+02:00
Serni ?

225375 2021-04-07 10:46:03+02:00
Kl 117?

whateven 2021-04-07 10:52:44+02:00
Men bror hur ska det ga kl 11

whateven 2021-04-07 10:53:41+02:00
Kl ar 11 nu

225375 2021-04-07 11:24:53+02:00
E dina killar pa plats

225375 2021-04-07 11:25:06+02:00

forward_prefix{"forward_message time": 1617785231950, "forward_message_user_jid": "403c28",
"forward_message body": "Your guys have to say " Rolex " to Truck Driver",
"forward_message_type": "TEXT", "forward_message_uuid": "5b4940b6-659a-4295-b167-
3cab50ee8hb883"}

whomsecret 2021-04-07 11:26:20+02:00
Micro det behdvs tid du sa till sista sekunden

whomsecret 2021-04-07 11:26:50+02:00
Vantar svar fran han som ska hamta dom

225375 2021-04-07 11:27:00+02:00
Bros

225375 2021-04-07 11:27:04+02:00
Skojar due

225375 2021-04-07 11:27:09+02:00
Jag sa onsdag

225375 2021-04-07 11:27:13+02:00
KI'13

225375 2021-04-07 11:27:25+02:00
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Nu sa Dom det kan bli tidigare

whomsecret 2021-04-07 11:27:41+02:00
Du sa bara onsdag

whateven 2021-04-07 11:27:58+02:00
Ja du sa bara onsdag

whateven 2021-04-07 11:28:23+02:00
A jag fraga igar blir det imorgon jag fick inget svar

225375 2021-04-07 11:28:37+02:00
Upp

225375 2021-04-07 11:28:37+02:00
Scrolla

225375 2021-04-07 11:28:47+02:00
quote_prefix{"quote_message_time":1617717688015,"quote_message_text":"Tomorrow around 1pm
be in Stockholm.. They keep me updated about times etc. And i send exact adress in the

morning.","quoted_text":"Har
star.det","quote_message user jid":"225375","message_uid":"b3f217bf-91fc-493b-8543-
14f8ce38e8a0","isQuotedMessageDeleted":false,"isEdited":false}

225375 2021-04-07 11:28:53+02:00
Skickade igar

whateven 2021-04-07 11:29:00+02:00
Ok sorry

whateven 2021-04-07 11:29:03+02:00
Har missat

225375 2021-04-07 11:29:10+02:00

OPIS

whateven 2021-04-07 11:29:32+02:00

225375 2021-04-07 11:30:35+02:00
OK bror men lat oss moéta den

225375 2021-04-07 11:30:40+02:00

©

whateven 2021-04-07 11:31:19+02:00
Han ar pabag bror

225375 2021-04-07 11:31:50+02:00
Ok

225375 2021-04-07 11:56:39+02:00

forward_prefix{"forward_message_time": 1617789349798, "forward_message_user_jid": "403c28",
"forward_message_body": "13:30", "forward_message_type": "TEXT", "forward_message_uuid":
"b9a75c23-edbb-4516-97e0-fh61fffe3341"}
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225375 2021-04-07 12:34:21+02:00
Kl 13.30 kod ord Rolex

whomsecret 2021-04-07 12:35:00+02:00
)

whomsecret 2021-04-07 12:57:51+02:00
Framme om 20min

whomsecret 2021-04-07 12:58:30+02:00
Hur ser den ut ar det samma som sist

225375 2021-04-07 12:59:14+02:00
Nej en annan

whomsecret 2021-04-07 13:00:19+02:00
Hur ska jag beskriva fér han

225375 2021-04-07 13:00:39+02:00
Moment

225375 2021-04-07 13:27:14+02:00
E han pa stallet

whomsecret 2021-04-07 13:29:06+02:00
Ja

whomsecret 2021-04-07 13:29:24+02:00
forward_prefix{"forward_message_time": -1, "forward_message_user_jid": "",
"forward_message_body": "Audi a4 kombi réd", "forward_message_type": "TEXT",
"forward_message_uuid": "5dbd7ad0-c765-4aa7-b014-f72f7bcf12f1"}

whomsecret 2021-04-07 13:29:56+02:00

forward_prefix{"forward_message_time": -1, "forward_message user_jid": "",
"forward_message_body": "Star pa parkering precis intill omradet", "forward_message_type":
"TEXT", "forward_message_uuid": "0e72583a-9ebf-408d-8609-f9a418b2b296"}

whomsecret 2021-04-07 13:32:57+02:00

forward_prefix{"forward_message_time": -1, "forward_message user_jid": "",
"forward_message_body": "Fructo ab star pa skylt", "forward_message_type": "TEXT",
"forward_message_uuid": "e4631a0c-1d7b-45a5-9161-dea442357250"}

whomsecret 2021-04-07 13:40:22+02:00
Hur gar det

225375 2021-04-07 13:50:51+02:00

forward_prefix{"forward_message time": -1, "forward_message user_jid": "",
"forward_message_body": "Wait a few minutes bro he little bit delayed", "forward_message type":
"TEXT", "forward_message_uuid": "b091da5¢c-1a17-4f7f-a079-885b65de61d2"}

225375 2021-04-07 14:04:24+02:00
Han e dar

225375 2021-04-07 14:04:38+02:00

forward_prefix{"forward_message_ time": -1, "forward_message_user_jid": "",
"forward_message body": "Can you ask where your guys exactly are?", "forward_message_type":
"TEXT", "forward_message_uuid": "fb412ec1-0f0e-45b7-be27-79d549ec0d7d"}

o jo jojo jo jo jojo o jo jo o jo o jo e
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forward_prefix{"forward_message_time": -1, "forward_message_user_jid": "",

"forward_message_type": "IMAGE", "forward_message uuid": "756bdc67-530c-47a5-b6f0-
42ed9d4f1bd7"}

whomsecret 2021-04-07 14:07:24+02:00

forward_prefix{"forward_message time": -1, "forward_message_user_jid": "",
"forward_message _body": "Innan man kér in pa omradet", "forward_message type": "TEXT",
"forward_message uuid": "37070c2e-4831-4fe1-a4ed-13acc0ed8e78"}

225375 2021-04-07 14:08:20+02:00
forward_prefix{"forward_message time": -1, "forward_message_user_jid": "",

"forward_message body": "can you guys send picture where they are", "forward_message_type":
"TEXT", "forward_message uuid": "456¢85f7-be6c-46c0-9722-122a1705fcce"}

225375 2021-04-07 14:08:44+02:00
?

whomsecret 2021-04-07 14:08:55+02:00
Jag skickade bild

whomsecret 2021-04-07 14:12:00+02:00

forward_prefix{"forward_message_time": -1, "forward_message_user_jid": "",
"forward_message_type": "IMAGE", "forward_message uuid": "77b579ca-ac5d-4234-ae2b-
51595e105e39"}

whomsecret 2021-04-07 14:12:46+02:00
Det star en réd audi a4 dar ocksa

225375 2021-04-07 14:13:06+02:00
Ok

225375 2021-04-07 14:14:32+02:00
Code rolex

whomsecret 2021-04-07 14:15:23+02:00
Ok

225375 2021-04-07 14:17:17+02:00
Ni e pa samma stalle

225375 2021-04-07 14:17:30+02:00
Dom e.brevid varandra

225375 2021-04-07 14:17:46+02:00
forward_prefix{"forward_message time": -1, "forward_message _user_jid": "",
"forward_message body": "Red truck bro", "forward _message type": "TEXT",
"forward_message uuid": "f61887c7-6dca-4e19-8a89-b36d4da09ac5"}

225375 2021-04-07 14:17:46+02:00
forward_prefix{"forward_message time": -1, "forward_message_user_jid": "",
"forward_message body": "Next to you", "forward_message_type": "TEXT",
"forward_message uuid": "fb38d9d3-52d0-449b-a097-1a1d935b5c34"}

whomsecret 2021-04-07 14:18:48+02:00
Han sager det &r exakt innan omradet

225375 2021-04-07 14:19:37+02:00
Vem séger
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225375 2021-04-07 14:19:41+02:00
Ser han roda lastbilen

whomsecret 2021-04-07 14:20:38+02:00
A

whomsecret 2021-04-07 14:20:43+02:00
Han ser den

whomsecret 2021-04-07 14:20:47+02:00
Ar dey den

225375 2021-04-07 14:21:07+02:00
Bra kan han ga fram saga rolex

225375 2021-04-07 14:26:49+02:00
Klart ?

225375 2021-04-07 14:27:17+02:00
Mina séger det e klart

225375 2021-04-07 14:27:25+02:00
©

225375 2021-04-07 14:27:34+02:00
Bekrafta gurkan )\,

whateven 2021-04-07 14:30:34+02:00
Klart

whateven 2021-04-07 14:30:39+02:00

CYG)

225375 2021-04-07 14:37:03+02:00
Ok

225375 2021-04-07 14:37:16+02:00
Kan Dom ta kort nér det e i stash

whomsecret 2021-04-07 14:38:28+02:00
Absolut

whomsecret 2021-04-07 14:38:40+02:00
Ska dom rékna allt

225375 2021-04-07 14:38:52+02:00
120 kilo e det

whomsecret 2021-04-07 14:39:02+02:00
Ok

whomsecret 2021-04-07 14:39:26+02:00
Plus dom andra 2 ocksa vist

225375 2021-04-07 14:39:31+02:00
Bast att ta alla drop | gruppen sa vi hjalps at att halla kolll
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225375 2021-04-07 14:39:37+02:00

QO

225375 2021-04-07 14:40:01+02:00
quote_prefix{"quote_message_time":1617799168743,"quote_message_text":"Plus dom andra 2

ocksa vist\n","quoted_text":"N&sta onsdag 60 kilo tjack och 2
Ladd","quote_message_user_jid":"whomsecret","message_uid":"b346b00b-5959-4a7e-b36a-
5f74799b6bb7","isQuotedMessageDeleted":false,"isEdited":false}

225375 2021-04-07 14:40:07+02:00
Nu bara 120 kilo tjack

whomsecret 2021-04-07 14:40:11+02:00
Ok

225375 2021-04-07 15:22:23+02:00
E han inte | stash

225375 2021-04-07 15:22:50+02:00
E det uppdelat att det e stash pa ett stalle och han som kér ut inte e kopplad

225375 2021-04-07 15:23:09+02:00
Vilken dag kan vi kéra malmé och GBG ?

whateven 2021-04-07 15:37:35+02:00
Han &r inte hemma en
Skriver direkt

225375 2021-04-07 15:44:25+02:00
Koér han till orebro ?

225375 2021-04-07 15:44:37+02:00
Hur ska vi boka utkdrningar

225375 2021-04-07 15:44:42+02:00
quote_prefix{"quote_message_time":1617802659232,"quote_message_text":"Han ar inte hemma
en\nSkriver

direkt\n","quoted_text":"Ok","quote_message user_jid":"whateven","message_uid":"25f7719c-5e34-
4eb9-9865-3007dc957524" "isQuotedMessageDeleted":false,"isEdited":false}

225375 2021-04-07 17:12:10+02:00
E allt OK Mina vanner

whomsecret 2021-04-07 17:12:24+02:00
Allt &r bra

whomsecret 2021-04-07 17:12:34+02:00
Han ar framme

225375 2021-04-07 17:13:02+02:00
Har han raknat

whomsecret 2021-04-07 17:13:49+02:00
Han ska géra om en stund

whateven 2021-04-07 17:13:58+02:00
Nej han har parkerat bilen a vantar pa att stash ska hamta bilen och rékna
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1 whateven 2021-04-07 17:14:18+02:00
Det blir lite senare

l 225375 2021-04-07 17:15:09+02:00
Basta gillar nar det later komplicerat det kénns sakert &
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Chat
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whateven worldwide ?

7b7ef3 ?
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Showing all 26 messages.

Thread 54_391096

rapie

whateven 2021-04-09 09:10:10+02:00
Varan bat pa spansla sidan ar ute & vantar bror

7b7ef3 2021-04-09 14:41:41+02:00
Va séger dom bror

whateven 2021-04-09 14:43:57+02:00
Spanien baten ar ute a vantar

7b7ef3 2021-04-09 14:44:23+02:00
Okej sa dom ska kéra nu pa Dan?

whateven 2021-04-09 14:45:17+02:00
Nej trpr dom vantar
Men dom hallwr pa for fullt

7b7ef3 2021-04-10 00:27:36+02:00
Har Du hoért na nytt bror

whateven 2021-04-10 11:17:02+02:00
Ska traffa dom idag

whateven 2021-04-10 21:59:47+02:00

whateven 2021-04-10 21:59:47+02:00

whateven 2021-04-10 21:59:52+02:00

09c8c0b810bf"}

whateven 2021-04-10 22:00:35+02:00
Sa trétt pa det har brorf

whateven 2021-04-10 22:48:44+02:00
Kommer kora 2,5 bara me den baten bror

7b7ef3 2021-04-11 18:33:46+02:00
Sho bror

whateven 2021-04-11 18:36:33+02:00
Sho brori

7b7ef3 2021-04-11 18:42:32+02:00
Va hander ar allt bra

o jojojojo jo jo joje e o e je je e

https://acus.polisen.se/gotham/app/table/?version=100.30210305.160

forward_prefix{"forward_message time": -1, "forward_message_user_jid": "",
"forward_message_body": "OK pal please", "forward_message_type": "TEXT",
"forward_message uuid": "6a6f15ec-a559-44a3-ab98-1d9b3794a71a"}

forward_prefix{"forward_message time": -1, "forward_message_user_jid": "",
"forward_message_ body": "My boy go mpw stay with guy while we work", "forward_message_type":
"TEXT", "forward_message_uuid": "0174d0e6-6009-4eff-b915-199075cbcc08"}

forward_prefix{"forward_message time": -1, "forward_message_user_jid": "",
"forward_message_type": "IMAGE", "forward_message uuid": "f9c497da-39d1-4646-b395-
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1 Nej inte bra 2Rk9okt 86R0:53+02:00

7b7ef3 2021-04-11 19:01:57+02:00
Knas

7b7ef3 2021-04-11 19:01:59+02:00
Vart

\gyhateven 2021-04-11 19:02:22+02:00
Orebro

whateven 2021-04-11 19:02:43+02:00
Tur jag han dela ut 35

7b7ef3 2021-04-11 19:03:34+02:00
Ouf jobbigt bror

whateven 2021-04-11 19:04:00+02:00
A men standard

whateven 2021-04-11 19:04:05+02:00

Se

7b7ef3 2021-04-11 19:04:17+02:00
Lat oss ses sen sa vi kan ga igenom

whateven 2021-04-11 19:25:32+02:00
Ok bror

Har du panik &

7b7ef3 2021-04-11 19:59:50+02:00
Haha nej bara tappat hoppet

bo jojo jo jo jo jo jo e

https://acus.polisen.se/gotham/app/table/?version=100.30210305.160
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Showing 14 matches out of 95 message(s).Show all

Thread 54_391062

43887 2021-04-11 16:08:04+02:00
Varfér den e pash vall

413887 2021-04-11 16:08:09+02:00
Halften va inte er

whomsecret 2021-04-11 16:08:23+02:00
Men anda

43887 2021-04-11 16:08:31+02:00
Hur manga e de?

whomsecret 2021-04-11 16:08:35+02:00
85st

413887 2021-04-11 16:08:43+02:00
Som e er?

whomsecret 2021-04-11 16:08:49+02:00
Allt va 120

43887 2021-04-11 16:09:02+02:00
Ar de eran risk?

43887 2021-04-11 16:09:06+02:00
Dom alla?

whomsecret 2021-04-11 16:09:18+02:00
Inte alla va jag vet

whomsecret 2021-04-11 16:09:27+02:00
Var halva bara

413887 2021-04-11 16:09:36+02:00
Ja men 40 st

whomsecret 2021-04-11 16:09:48+02:00
De ar abda mycket

whomsecret 2021-04-11 16:10:28+02:00
Ingen aning skulle ga forbi for att kolla varfér man inte svara mig allt sparrat

Jo jo jo o jo jo jo jo jo o o o o o

https://acus.polisen.se/gotham/app/table/?version=100.30210305.160



12 april. Om forlust av 90 "tjack", 35 hann ga ut. , 2021-10-05 08:53 diarienr: 5000-K402690-21

88

 Polisen

Chat
2020-04-12
JID Alias Anvandare enligt
brukaranalys
whateven worldwide ?
buslost ?




12 april. Om forlust av 90 "tjack”, 35 hann ga ut. , 2021-10-05 08:53 diarienr: 5000-K402690-21
~TU-U daple

Showing all 20 messages.

Thread 54_404074

1 whateven 2021-04-12 10:42:55+02:00

Utseende

Tema Systemets <
SYStemets standar

tandardmstél

Ining, Sprak
dmsté!lmng & Sprak

Chattz
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Data och lagring

Lankade enheter

buslost 2021-04-12 10:44:38+02:00
Ar det nya?

whateven 2021-04-12 10:51:28+02:00
Yes

buslost 2021-04-12 10:52:06+02:00
Det gar inte att se videon, den laddas inte ner

whateven 2021-04-12 10:53:08+02:00
Aha skjut ivag appen a prova igen

buslost 2021-04-12 10:53:45+02:00
Den férsvann nu haha

whateven 2021-04-12 10:56:06+02:00

jo jo o o o )o

/ SNABBKOLLEN

Over 500 misstinkta
pga Encrochat

PUBLICERAD IDAG 04:51]

Polisen har nu bérjat sammanstalla
effekterna i Sverige av den franska polisens
hackning av den krypterade mobiltjansten

Encrochat.

Over 230 personer har frinetsberovats och
Sver 500 ar misstankta for brott, enligt

polisens senaste statistik.

_ Det har ocksa, tillfalligt i alla fall, givit effekt

g o 1 21 deamniliZArna | Quarine saqaer
https://acus.polisen.se/gotham/app/table/?version=100.30210305.160 2/4
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pa tramTor alll Valusinyustiia « s~ o= — = -
| inda H Staaf vid polisens nationella
operativa avdelning till SVT Nyheter.

Fler tillslag kan komma sedan annu en
mobiltjanst, Sky-ECC, hackats 1 ar.

RELATERAT

Flera hundra frihetsberﬁvade efter att

Fncrochat knacktes
iaag H U/l ..»’(a

is har tagit del
11

Advokat: Aven svensk pol

% O

buslost 2021-04-12 12:50:16+02:00
Bror va har hant?

whateven 2021-04-12 13:13:55+02:00
Torska stash igar 90 tjack

buslost 2021-04-12 13:14:12+02:00
Abo

whateven 2021-04-12 13:14:13+02:00
Fattar ej hur helt nytt stash

buslost 2021-04-12 13:14:17+02:00
Fucking kuk

whateven 2021-04-12 13:14:22+02:00
3 dagar

buslost 2021-04-12 13:15:13+02:00
Den var déar 3 dagar?

whateven 2021-04-12 13:23:13+02:00
Ja exakt

jo jo jo o jo jo o )e

whateven 2021-04-12 13:23:28+02:00
https://acus.polisen.se/gotham/app/table/?version=100.30210305.160
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1 Jag han dela ut 35st bara

buslost 2021-04-12 13:24:22+02:00
Fan assa

buslost 2021-04-12 13:24:37+02:00
Var det nytt stash men samma arbetare?

whateven 2021-04-12 13:51:18+02:00
Ja men nya arbetare mr

whateven 2021-04-12 13:51:20+02:00
Me

jo Jo jo o

https://acus.polisen.se/gotham/app/table/?version=100.30210305.160 4/4
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225375 TEAMSTERS ?
whateven worldwide ?

Sista meddelandet dar inte innehall visas dr en ljudfil
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Showing all 34 messages.

Thread 54_556602/59_552840

1 whateven 2021-05-05 10:33:12+02:00
God morgon lever du

l 225375 2021-05-05 11:06:27+02:00

225375 2021-05-05 11:07:02+02:00

2

https://acus.polisen.se/gotham/app/table/?version=100.30210305.160 1/4



5-6 maj, om polisens tillslag av 85 kg , 2021-10-05 08:58 diarienr: 5000-K402690-21 95
20zT1-U9-24 Taole

225375 2021-05-05 11:07:28+02:00
Har lite angest bror gor anom grejer for att gldmma

whateven 2021-05-05 11:13:27+02:00
Basta

225375 2021-05-05 11:57:24+02:00
Vilken tid kan vi ringa varandra ?

225375 2021-05-05 12:00:22+02:00
Bror kan du be btc ringa mig och ga igenom siffror

whateven 2021-05-05 12:02:37+02:00
Yes ber han ringa
Bror skit i att ringa nu blir nojjig natt &t helt fel

225375 2021-05-05 12:10:01+02:00
Jag behéver forst ga igenom med btc viktigt bror . sen kan jag och du ga igenom pa anom

225375 2021-05-05 12:10:39+02:00

225375 2021-05-05 12:42:19+02:00
Har gurkan namnet pa han som ramla i 6rebro ?

225375 2021-05-05 12:42:50+02:00
Vill ta ut héktning visa till min van

whateven 2021-05-05 12:45:35+02:00
Nej

Han vet inte vem det ar

Det var mina killar

whateven 2021-05-05 12:45:54+02:00
Jag vantar namn

225375 2021-05-05 22:57:36+02:00
quote_prefix{"quote_message_time":1620211529660,"quote_message_text":"Jag vantar namn\n","quoted_text":"OK
bror","quote_message_user_jid":"whateven","message_uid":"d46c4950-0a31-4593-879f-2065b12263e2","isQuotedMessageDeleted":false,"isEdited":false}

whateven 2021-05-06 09:29:09+02:00

bo oo Jojo e jo e jojo o o e

https://acus.polisen.se/gotham/app/table/?version=100.30210305.160 2/4
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Tack
ons 15:15 > @

'mm«mw

ons 15:15 {2

Nej men dom fran holland vill kolla sa slit

stammer
ons 15:16 > @

Okej bror

ons 15:17 i

Hade fan artikel oxa den gick bort ~

ons 15:17 @

' Signal-meddelande . \’ +

1 225375 2021-05-06 09:32:51+02:00

quote_prefix{"quote_message_time":1620286125314,"quote_message_text":"https://anom-one.s3-
accelerate.amazonaws.com/832391f13a2e9b767df2a442d6a873bf3f0ccb61bde555756f0c8ce741793007/35089558-911f-4ec7-abee-
1fec524cdb42.webp#34e43234066eb8f3d0ac7829fd816a061248b3236e99ee9f618a61800e1732a9f7647a0062f2f910f29a3eb0bab01626|50684|1080|1920\n","qu
bror","quote_message_user_jid":"whateven","message_uid":"35089558-911f-4ec7-abce-1fec524cdb42","isQuotedMessageDeleted":false,"isEdited":false}

https://acus.polisen.se/gotham/app/table/?version=100.30210305.160
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whateven 2021-05-06 09:57:58+02:00
Yes

whateven 2021-05-06 09:58:05+02:00
85kg

225375 2021-05-06 12:22:13+02:00
Laget med dig bror

225375 2021-05-06 12:45:22+02:00
Har du tid?

225375 2021-05-06 12:45:42+02:00
Btc svarar ej jag pratar hellre med dig

whateven 2021-05-06 12:48:28+02:00
Hahaha
Va hander brir

225375 2021-05-06 12:59:34+02:00
Bror btc duckar mig hahahahaha

225375 2021-05-06 12:59:49+02:00
Ska bara &ta bror skriver

225375 2021-05-06 17:48:42+02:00
Addar dig fran min btc lur

whateven 2021-05-06 17:54:56+02:00
Ok bror

225375 2021-05-06 17:55:34+02:00
Jag e btc bror

225375 2021-05-06 17:55:59+02:00
Ska ha en lur med alla rakningar och listor den e sepperat

whateven 2021-05-06 18:00:07+02:00
Shitt hur orkar du

225375 2021-05-06 18:01:20+02:00

225375 2021-05-06 18:01:38+02:00

225375 2021-05-06 18:01:46+02:0

o Jo Jojo oo o jo jo e o jo o o o e

https://acus.polisen.se/gotham/app/table/?version=100.30210305.160
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Teknisk information

om Operation Trojan
Shield

Senast uppdaterad: 31 augusti 2021

INNEHALLSFORTECKNING

1. OVERSIKT OVER SERVRAR OCH NATVERK ....vevveereiererrrerseissesssesssesssessesssesseessesssesssessssssesssessesssesssessssssessesssessesne
B Y o Y= V= oS
O =14 =Tl R A =le 1= [+ 1 Lo USRS

Gl oYY | (=3t Y=1 4V 4 | SRR USPRRN
1.3.1 Overféring
L.3.2 PrOXY wuueuuuuuuututiteeeeeeeeeeeeeeeeeeteeeeeaeeaeeeeaeeaeseseesaasssaassaaaa s asaaassssasassessstassteeeeeeeeeee e e et e e et e aeeeaaaeaaeaaaeeeeeeeeeaaeeaaaeaaaaaas

YA e Y 6 017 Lo SR RSRRRN
O Y 1T o 1= PR PPRPt
O B oY 1 =Y Lo PSR PPRPNt
IR T T Y= Xy o o o ) USSR

1.5 AKLIVItet | MEAACIANUENGIVEIKEL ..........evveeeeeeeeeeeeee ettt ettt ettt e e e et et e e e e et a e e e eesstassaeeeesasns

2. SKAPANDE AV NYA DATAPAKET ... ceeetteresirreraree et e e enee e sesse e s srreesaan e e e s seeaessessesneessasnmesaar e e e seeeeanseessanrerssanneenamneeenneeeannnenn
D N Y d=Tg [ o [ A e o (o SRS
2.2 Hur databasens skillnadSAUMP SKAPAAES..............coouverieeiieieieeeeee ettt s
2.3 Hur listan med bilagor faststéills fran skillnQASAUMPEN ............c..ooeeeeeeeeieeieeieeeeee et
2.4 Hur bilagor kopierades fran fillaGringen .............ueeveeueesieeeeeieesteeteste et e et ae et e st esaassaessssessesasaenssesnes

2.5 SKapa det Krypterade PAKETET .........ccuveeeeieeeeeee ettt et e e e e e e ettt e et e e st e s teaeeaaseseesssaesseaesasseaeas

3. OVERFORING FRAN SERVERN | DET TREDJE LANDET TILL OVERFORINGSSERVERN ......ccucueeeencnrerencnreseseesssssensns
3.1 Program som &verfor data till GVErfOriNGSSEIVEITN ..........coccuuveeeeiireeiiieescieeeeeeeeste e et e e sttaesesasessisaeessseesssseeeas
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4.OVERFORING FRAN OVERFORINGSSERVERN TILL AWS GOVCLOUD .......cceueuuenseeenesensssesesssssssssassssssesssssssssses 10
4.1 Automatisering av program for att GVErfOra dOta ...........coueeecueieeieieeiieeeeeeee e eeeeees e e et eeeeaeesaeeeesaseaeas 10

. BEARBETNING AV KRYPTERADE PAKET .....ccovvuteetiiiiiiuneeiiisiisinneeiiiisisssseessssssssseessssssssssesssssssssssesssssssssssssssssssnns 10

5.1 AVKIYPLEIiNgG GV GPG-POKEL .....cc..eeeeeiieeeee ettt ettt e e e e st e e ettt e et e e e satteessteaesntaeeenaneees 10

5.2 Extrahering av den nya MySQL-databasdumpen och bilagor fran arkivet...............cooveevveveeeiieeecieeeesiveeeennen. 10

5.3 Inmatning av databasdumpen till en tillfallig dAtaBAS ............ccoeeeieeeeeiiieeieesee et 10

. AVKRYPTERINGSPROCESSEN ......cciiiiiiutitiiiiiiiineeiiiiiiinneetessiisisteesssssssssssssesssssssssssssssssssessssssssssssessssssssnsesssssssnns 10

6.1 Avkryptering av krypterade fIt | dAtADASEN .........ccc.uveeeueieeiiieeeie et se et e e e ettt eesstaeessaaesesseaeeaes 10

6.1.1 Uppdatering av sokvagar for bilagor sa att de ar Korrekta ........coecocveiieiiii i 11

6.2 AVkryptering @V QHQ filer [ DIQGOL ............cccuueeeeeeeeeeeeeeeee et ettt e e et te e et e e e ae e e e sa e e e stseeessseaeeaseaaeaes 11

. BEARBETNING AV LIUDFILER......cceiiisiurttiiieinsnnnesissssssessssssssssnsesssssssssssssssssssssssssssssssssssessssssssssssssssssssnsssssssssnns 11

7.1 Konvertera ljudfiler till anvAndbart fOrMQt ...........ccuueeicuveeeeiiiieeeee st etee et stee e e e e sta e e ssaeessseaaeaes 11

7.2 Andring av tonh6jd i [Judfiler 0Om NEAVANGIGE.........c.cvceeeeeeeeeeeeeeeeeeeeeeeeeeseeteeeeseeieseetsssesessesessessseseseneas 11

- DATABASOVERSIKT ....cvvvreeueueueeeeessststssssssssssssesesesessssssssssssssssssssssssssessssssssssstssssssssssssssssssssensssssnsssssssssssssssens 11

8.1 ALENAEN/SYNUIKGL «.....veeeeeveeeeeeteeeeeeteeeee ettt ettt ettt sa et et st st et et sasss s st e sa st st s sasassssssananiss
8.1.1 Grupper av enhetsanvandare (JID)

8.2 Anvdndare av granskningsplattformen
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Bl GIUPPCK oottt ettt ettt et e e et e e e e e e e e e e e e e e e e e e e e e e e e aaaaaaaaaaaaa e e e aatanannes 13
8.4.1 Avsaknad aVv gruppPinformMation ........ccccuiiiiiiii ittt e e st e et e e e e e e e sar e e e eateeeerreeennes 13
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8.7 REIGLIONEY ..ttt ettt ettt et ettt e et e st et e st ettt e et e ettt e e e
8.7.1 Relation produkt till Meddelande ..........ueeiii e e e e e e e e e enaaes
8.7.2 Relation mellan anvdndare och dtkomst till arenden
8.7.3 Relationen mellan JID 0Ch GreNTEN .....c..eiiiiiiiiieiiieeee ettt ettt e sae e s e snbe e
8.7.4 Relationen Mellan JID OCh GIrUPPET ...ccuiii ittt ettt e e ettt e e st e e sesbeeeebaeeesssaeessnseessnseeesnnns
. INIMATNINGSPROGCESS .....ccooiueeiiiiiiiinnreniiiissssnsessssssssssssssssssssssesssssssssssssssssssssssssssssssssssesssssssssssssssssssssnsassssssssnns 18
9.1 Mata in ny information i fOrt@CKNINGEN ............coeeveveeiieeesiiee ettt s et e e e e stte e s ssteeesiseeenaseees 18
9.2 Infoga nya grupper............cceecveesvenns

9.2.1 Infoga ny gruppinformation
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1. OVERSIKT OVER SERVRAR OCH NATVERK

For Operation Trojan Shield (OTS) kravdes servrar pa flera nivaer fér datadverforing, lagring och

granskning.
Oversikt éver serverkommunikation
T — e XMPP-server
-
ﬁ AWS
Frontend = Proxyserver
-
: Ingestion-1 . Overforingsserver %t
== EE SR Server i tredje land
—_ 1=
= . ’ "."‘ . il

Diagram 1.A

1.1 XMPP-server

XMPP &r ett 6ppet standardprotokoll for snabbmeddelanden som mojliggdér chattar mellan flera parter.
Det har stod for multimedia som rost, bilder och video. Vem som helst kan kéra en egen XMPP-server
och natverk och bygga vidare pa det befintliga ramverket. Appen AN@M innehdll en funktion som
innebar att nar ett meddelande skickades sa skickade appen, via en XMPP-server, automatiskt en dold
kopia av meddelandet till ett ghostanvandar-ID, “bot”. Den har processen var inte synlig for den
anvandare som skickade meddelandet, och den anvandaren visste inte heller om att processen agde
rum.

1.2 Server i tredje land

En server anskaffades av brottsbekdampande myndigheter i ett tredje land i oktober 2019 for att
samla in de dolda kopiorna av meddelanden som skickades till ghostanvandaren “bot” i enlighet med
beskrivning i bilaga A.8 - 59. Servern agdes, drevs och underhdlls av det tredje landet fram tills dess
att operationen avslutades.

1.3 Google-servrar

Ett hemligt Google Cloud-konto registrerades for att skapa Google Compute Engines, en tjanst som
Google Cloud erbjuder for att skapa och kora virtuella datorer i Google Cloud. De behévdes for att
overfora data och tillhandahalla en proxyserver for servern i det tredje landet.

1.3.1 Overforing

Overféringsservern var en konfigurerad Google Compute Engine. Dess enda syfte var att 6verfora

data fran servern i det tredje landet till servern Ingestion-1 (11) i AWS GovCloud.
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1.3.2 Proxy

Proxyservern sattes upp som en Google Compute Engine. Servern fungerade som relaserver for alla
meddelanden som skickades mellan AN@M-natverket (XMPP-servern) och uppsamlingsservern i det
tredje landet. P& sa satt fick man privat kommunikation till AN@M-n&tverket fran tredjepartsservern.

1.4 AWS GovCloud

Inom AWS GovCloud West konfigurerades, drevs och underhélls EC2-servrar (Elastic Compute Cloud)
for OTS.

1.4.1 Sakerhet

AWS-miljon skannas varje manad efter sarbarheter och andra felkonfigurationer som kan utgéra hot.
Alla EC2-servrar i AWS GovCloud kor en forstarkt version av operativsystemet CentOS. Bada EC2-
servrarna skannas efter sarbarheter och patchas. Skanningen efter sarbarheter och patchningen
genomfors enligt de riktlinjer (Security Technical Implementation Guides, STIG) som ges ut av Defense
Information Systems Agency (DISA).

1.4.2 Frontend
Frontend-servern fungerade som webbserver for granskningsapplikationen Hola iBot. Mer
information om granskningsapplikationen Hola iBot finns i avsnitt 10.

1.4.3 Ingestion-1 (I1)

Ingestion-1 (I1) var den mottagare dit nya datapaket fran servern i det tredje landet skickades for
behandling och granskning. Den fungerar ocksa som databas och filserver foér visning och granskning
av data.

1.5 Aktivitet i meddelandenatverket
Som namns i bilaga A.8 - 59 togs de data som samlades in fran plattformen emot som dolda kopior. |
diagram 1.B visas en Oversikt over dataflodet i natverket for inhdmtning av dessa meddelanden.
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Annexure D
Message Encryption Process

Bob sends message to Alice -

- Ghost User automatically included A
l Encrypted Encrypted (]
Data Data
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Encrypted l |

With :

Message

Encryption
J Key
Alice
Encrypted P f w
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s Pub Encrypted
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Original message Encrypted Encrypted
Data @ Data
= Produces ¢ : s e o e | Encrypted BCCmessage >
h ¥y bt gl i ' delivered to Ghost User

Message 300 v .
Encryption

Key

Encrypted

with =
: o P
L B8 ——rioduices—b V —_————

Encrypted
Message Key

Diagram 1.B

2. SKAPANDE AV NYA DATAPAKET

Tack vare ett avtal om 6msesidig rattshjalp kunde data 6verforas fran det tredje landet varje mandag,
onsdag och fredag. En process som gjorde att enbart nya data skickades togs fram och 6éverlamnades
till det tredje landet. Féljande ar en lista 6ver data som bearbetades till nya datapaket:

e MySQL-databasposter:
o Meddelanden
= Ett unikt meddelande-ID
e UUID som unikt identifierar ett enskilt meddelande
= Avsandare
e Den avsandande anvdndarens anvandar-ID (JID)
=  Mottagare
e Den mottagande enhetens anvandar-ID (JID) eller grupp-ID (GID)
= Platsinformation
e Latitud och longitud bifogades varje meddelande (om enheten
tillhandahall sadan information).
e Om platsinformation angavs sa krypterades den.
= Mobile Country Code (MCC)
e Den MCC som meddelandet skickades fran
= Tid
e Tiden da meddelandet skickades enligt avsnitt 8.6.1
=  Tonhojdsjustering for ljud
e Om meddelandet var ett ptt-meddelande (Push To Talk) bifogades ett
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varde till bilagan som kunde anvandas for att ta bort den
tonhojdsjustering som utfordes i appen enligt bilaga A.7.1.4 - 57)
= Typ
e Varje meddelande kan vara nagon av féljande typer:
o text, vidarebefordrat, kontakt
= Betyder att faltet “innehal
krypterad text
o ptt, video, bild, anteckning
= Anger att faltet "innehall” innehaller sdkvagen till den
fil som avsandaren skickade, med filnamnet [unikt
meddelande-ID].[bilagans filnamnstillagg]

I"

innehaller

= Innehall
e Om meddelandetypen var “text”, “kontakt” eller “vidarebefordrat”
var innehallet krypterat
e Om meddelandetypen var ”ptt”, “video”, "bild” eller “anteckning” hade
faltet sokvagen till den skickade bilagan i klartext
o Forteckning
= Enhetsanvandar-ID
e Enunik identifierare for en enhetsanvandare
= Smeknamn
e Krypterat smeknamn som angavs av anvandaren
o Gruppinformation
=  Grupp-ID (GID)
e Enunik identifierare for en grupp enheter
=  Grupphamn
e Krypterat namn pa gruppen som angavs av anvandaren
o Filer
o Ljud-, bild-, video- och anteckningsfiler namngavs enligt féljande: [Unikt
meddelande-ID].[bilagans filnamnstillagg]

2.1 Kryptering av data

Mottagna data (bilagor, innehall/textmeddelanden, platsinformation, smeknamn och gruppnamn)
krypterades med end-to-end-kryptering enligt XMPP-protokollet (Extensible Messaging and Presence
Protocol). Pa servern i det tredje landet avkrypterades data i tillfallig lagring (RAM) vid mottagandet,
och sedan krypterades samma data igen med en kombination av asymmetrisk RSA-kryptering och
symmetrisk AES-kryptering innan de sparades pa disk. Inga data i klartext sparades pa servern i det
tredje landet. Den privata nyckeln fér avkryptering (vad avser RSA) lagrades pa I1-servern i AWS
GovCloud.

2.2 Hur databasens skillnadsdump skapades

Processen for att erhalla nya data gick ut pa att hitta enbart nya data i MySQL-databasen (se ovan for
listan 6ver poster som hamtades fran databasen). Skillnaden mellan den senaste fullstandiga
databasdumpen och den nya/aktuella fullstandiga databasdumpen kallades internt for
”skillnadsdumpen” (”difference-dump”). Processen inleddes genom att en ny MySQL-databasdump
skapades. Databasdumpen fran den forra 6verfoéringen och den nya databasdumpen anvandes som
indata till ett program. Programmet beraknade skillnaden mellan den férra databasdumpen och den
nuvarande och genererade en MySQL-dump med enbart nya data. Se diagram 2.A for en visuell
beskrivning av processen.

2.3 Hur listan med bilagor faststalls fran skillnadsdumpen
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| processen anvandes skillnadsdumpen fér att samla in de nya bilagorna genom att kontrollera faltet
"innehall” i alla meddelanden som hade sdkvagar. Se avsnitt 2 for mer information om var sokvagar
lagras som enheter. Som namndes ovan placerades filnamnen i faltet “innehall” om typen inte var
"text”, “kontakt” eller “vidarebefordrat’.

2.4 Hur bilagor kopierades fran fillagringen

Bilagor lagrades krypterade direkt pa servern och programmet som hamtade de nya bilagorna
anvande sokvagen fran faltet “innehall” enligt beskrivning i avsnitt 2.3 och kopierade bilagorna till en
tillfallig lagringsplats for att skapa paketen.

2.5 Skapa det krypterade paketet

For att paketera MySQL-dumpen med nya data och bilagor komprimerades filerna i en arkivfil med
filnamnsillagget ”.tar.gz”. Arkivfilen krypterades med asymmetrisk GnuPG-kryptering (GPG), vilket gjorde
att filnamnstilldgget ”.gpg” lades till i slutet pa arkivets namn. Efter att det krypterade paketet hade
skapats hashades det med hashalgoritmen MDS5. En hashfunktion dr en matematisk process dar indata,
"meddelandet”, bearbetas till ett “sammandrag av meddelandet” eller ett hashvarde med fast langd.
Det anges ofta som hexadecimala tecken med siffrorna 0 till 9 och bokstaverna A till F. Hashfunktioner
anvands ofta for dataverifiering genom att identifiera om data har férandrats, eftersom det ar mycket
osannolikt att tva olika “indatameddelanden” resulterar i samma hashvarde. MD5-hashvardet sparades
till en fil for 6verforing. | diagram 2.A ges en dversikt Over paketeringsprocessen.

Paketeringsprocessen

Skillnad
- — S
- — & = 0
Ny databasdump Tidigare databasdump Nya data fran
databasen Keipia
Lagring av bilagor Kryptering

== Kopia
« & —9%—@
Diagram 2.A

3. OVERFORING FRAN SERVERN | DET TREDJE LANDET TILL
OVERFORINGSSERVERN

Det tredje landet korde manuellt ett program som genomférde den behandling av nya data som
beskrivs i avsnitt 2.

3.1 Program som Overfor data till dverforingsservern

Varje mandag, onsdag och fredag korde det tredje landet ett program som férpackade och skickade
nya data. Programmet skickade MD5-hashvardet f6ljt av det krypterade paketet med nya data till den
hemliga Google Compute Engine-6verféringsserver som beskrivs i avsnitt 1.3.1.
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4. OVERFORING FRAN OVERFORINGSSERVERN TILL AWS GOVCLOUD

Overféringsservern vidarebefordrade automatiskt mottagna data till I1-servern i AWS GovCloud
efter att ha kontrollerat integriteten (genom verifiering av hashvérdet).

4.1 Automatisering av program for att 6verfora data

Nar overforingsservern tog emot nya krypterade paket letade den efter filer som slutade med ”.gpg” i
den inboxkatalog dit data overférdes. Det indikerade att ett nytt datapaket var klart att dverforas till 11 i
AWS GovCloud. Programmet berdknade sedan MD5-hashvardet for .gpg-filen och jamférde det med det
MD5-hashvarde som hade overforts av servern i det tredje landet. Om hashvardena stamde 6verens
betydde det att dverféringen hade lyckats och det krypterade paketet vidarebefordrades till 11 i AWS
GovCloud.

5. BEARBETNING AV KRYPTERADE PAKET

Varje krypterat paket overfordes till en tilldelad plats pa 11 i AWS GovCloud. Genom en
automatiserad uppgift kontrollerades om det fanns nya data pa platsen. Om nya data hittades pa
platsen paborjades inmatningsprocessen pa servern.

5.1 Avkryptering av GPG-paket

Forst avkrypterades det krypterade paketet med MySQL-data (databasen) samt bilagorna sa att
dataarkivet (databasen och bilagor till meddelanden) skulle bli tillgdngliga. Som namndes ovan
anvandes asymmetrisk GPG-kryptering for att skydda arkivet med data, sa en privat nyckel som enbart
var tillganglig pa I1-servern anvandes for att avkryptera paketet.

5.2 Extrahering av den nya MySQL-databasdumpen och bilagor fran arkivet
Efter avkrypteringen extraherades arkivet till filsystemet, vilket gjorde MySQL-datan (databasen) och
bilagorna tillgangliga for vidare behandling.

5.3 Inmatning av databasdumpen till en tillfallig databas

I1-servern anvande tva databaser fér behandling avinkommande data. En av dessa databaser, iBot_enc,
var en tillfallig lagringsplats for nya data som hade tagits emot fran servern i det tredje landet. Har
sparades nya MySQL-data tillfalligt for behandling. Nya data behdvde avkrypteras, normaliseras och
bearbetas in i den andra databasen sa att frontend-webbapplikationen Hola iBot kunde visa dessa data.

6. AVKRYPTERINGSPROCESSEN

For att avkryptera och normalisera inkommande data matades databasdumpen in i en databas pa 11-
servern enligt beskrivningen i avsnitt 5.3.

6.1 Avkryptering av krypterade falt i databasen
Enligt beskrivning i avsnitt 2 krypterades foljande falt i databasdumpen:

e Meddelanden

o Innehall (om typen ar “text”, "kontakt” eller “vidarebefordrat”)
o Platsinformation (om det finns sddan)
e Forteckning
o Enhetsanvandarens visningsnamn (se avsnitt 8.3)
= Kallas ocksa smeknamn, anvandarnamn, alias
e Gruppinformation
o Gruppnamn

|”

Med avkrypteringsprocessen avkrypterades faltet “innehall” for alla meddelanden utan bilagor direkt
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pa plats (dvs. det krypterade innehallet ersattes med avkrypterat innehall) med hjalp av den privata
nyckeln for den krypteringsprocess som anvandes av servern i det tredje landet enligt beskrivning i
avsnitt 2.1.

6.1.1 Uppdatering av sokvagar for bilagor sa att de ar korrekta

Nar krypterade bilagefiler kom till servern i det tredje landet sparades hela filens sokvag i klartext i
faltet “innehall” i databasen, om filen var av typen bilaga. S6kvagen avsag servern i det tredje landet
men det har databasféltet anvandes pa samma satt pa I1-servern for att tillhandahalla bilagor for
granskning pa frontend-webbservern. For att gora bilagorna tillgdngliga uppdaterades sokvagen i faltet
"innehall” till den sokvag dar de skulle placeras pa I1-servern efter avkryptering och konvertering (om
det behdvdes).

6.2 Avkryptering av alla filer i bilagor

Efter att sokvagarna i faltet “innehall” hade uppdaterats korrekt avkrypterades alla nya filer i bilagor
med den privata nyckeln for krypteringsprocessen som anvandes av servern i det tredje landet enligt
beskrivningen i avsnitt 2.1. Genom avkrypteringsprocessen for bilagorna placerades de avkrypterade
filerna pa ratt plats sa att de blev tillgdngliga for frontend-webbservern och kunde visas i
webbapplikationen Hola iBot.

/7. BEARBETNING AV LJUDFILER

Ljudfilerna som kom fran servern i det tredje landet behodvde bearbetas ytterligare innan de kunde
goras tillgangliga i webbapplikationen Hola iBot.

7.1 Konvertera ljudfiler till anvandbart format

Om en bilaga var en ljudfil (vilket indikerar ett push to talk-meddelande) konverterades ljudfilen,
under avkrypteringsprocessen, fran filformatet Ogg Opus (OPUS) till filformatet Waveform Audio
(WAV). Detta gjordes eftersom webblasare saknar stod for OPUS-filer, medan WAV-filer kan spelas
upp internt i de flesta moderna webblasare.

7.2 Andring av tonhojd i ljudfiler om nédvandigt

Som namndes i bilaga A.7.1.4 — 57 fanns det i AN@M-applikationen en majlighet att justera tonhdjden
for det inspelade meddelandet. Anvandaren hade majlighet att hoja (“helium”) eller séanka (”jellyfish”)
tonhoéjden i PTT-meddelanden. Tillsammans med varje tonhdjdsjusterat PTT-meddelande skickades
ocksa ett varde som representerade den justerade tonhdjden. Vardet anvandes for att dndra tillbaka
tonhdjden, vilket gav en justerad ljudfil. Den tonhojdsjusterade ljudfilen ar tillganglig for anvandare av
granskningsplattformen Hola iBot, men originalljudfilen sparas ocksa. For narvarande &r det dock inte
mojligt att aterskapa originalljudfilen. Det har inte tagits fram en process for att aterskapa
originalljudfilen.

8. DATABASOVERSIKT

Resten av inmatningsprocessen, efter den process som beskrivs i avsnitt 6 och 7, gar ut pa att
omorganisera data i en sekundar databas (iBot_dec). Databasen iBot_dec dr den databas som anvands i
frontend-webbapplikationen Hola iBot. | foljande avsnitt beskrivs layouten for de viktigaste iBot_dec-
tabellerna, liksom interna relationer. Alla tabeller i iBot-dec beskrivs inte i det har avsnittet, men de
beskrivs i senare avsnitt om det behovs.

8.1 Arenden/syndikat

Den centrala komponenten for organisering i databasen iBot_dec ar "arenden” eller ”syndikat
databasen har drenden ett drende-ID och ett namn. Arende-ID &r en unik identifierare fér drendet, och
namnet ar en mojlighet foér administratorer att ge arendet ett namn som ar latt att komma ihag.

2 |
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Arenden har i huvudsak fatt namn efter slumpmassigt utvalda gudar och gudinnor i romersk och grekisk
mytologi. | databasen finns en tabell med namnet “arenden”, dar beskrivande information lagras om
arenden.

8.1.1 Grupper av enhetsanvandare (JID)
Arenden &r ett sitt att organisera enhetsanvandare (JID) som ofta pratar med varandra i grupper. De
ar ocksa ett satt for anvandare av granskningsplattformen att skapa en organisationsstruktur.

8.2 Anvandare av granskningsplattformen

FBl-medarbetare och andra personer fran brottsbekdmpande myndigheter som dvervakar data pa
plattformen far forst ett CJIS LEEP-konto (Law Enforcement Enterprise Portal), men de behover sedan
ytterligare atkomstbehdorigheter for att komma at granskningsplattformen. For att fa dessa
behorigheter behdver ett konto skapas i databasen iBot_dec.

Det finns tre huvudsakliga typer av anvandare i databasen:

e Allmanna anvandare
e Super users
e Administratorer

| databasen finns en tabell med namnet “anvandare”, dar beskrivande information lagras om
granskningsplattformens anvandare.

8.2.1 Allmdnna anvandare

Anvandarna ar utredande personal och stodpersonal fran FBI och andra brottsbekdmpande
myndigheter som arbetar med utredningar i Operation Trojan Shield. De har tillgéang till produktsidorna
for den specifika utredning som de har getts atkomst till. Produkter i databasen beskrivs narmare i
avsnitt 8.5. Har kan de granska, markera och skapa anteckningar om produkter. Allmanna anvandare
kan ocksa komma at och anvanda funktionerna i férteckningen. Se avsnitt 8.3 for mer information om
forteckningen.

8.2.3 Super users

Super Users ar chefer pa FBI som ansvarar for utredningar i Operation Trojan Shield. De har tillgang till
kommunikationsdata relaterade till deras utredningar pa samma satt som allmanna anvandare. Super
users kan ocksa skapa allmdanna anvandare och ge dem atkomst till utredningar som de leder.

8.2.4 Administratorer

Administratorer ar FBl-personal som &r ansvariga for drift, underhall och 6vervakning av
granskningsplattformen Hola iBot. De granskar behérighetsforfragningar for att kontrollera att
anvandare har tillrackligt goda skal for att fa atkomst till Hola iBot och ger anvandare av
granskningsplattformen atkomst till systemet. Administratorer kan ocksa ge atkomst till utredningar at
allménna anvandare och super users. De har ocksa tillgang till system for att skapa nya
drenden/syndikat.

8.3 Forteckningen

| forteckningen finns all information om enhetsanvandare (JID). Det ar en unik lista 6ver alla
anvandare av AN@M-plattformen for vilka data har tagits emot. | databasen finns iBot_dec finns en
tabell med namnet “férteckning”, dar beskrivande information lagras om enhetsanvandarna:

e Unik identifierare for enhetsanvandare (JID)
o Varje anvidndare i AN@M identifieras med en unik identifierare (anvandar-ID),
som tekniskt kallas fér en Jabber Identifier (JID). Fran borjan hade anvandar-ID formen
av 6 alfanumeriska tecken (till exempel “aab2c3”) som genererades automatiskt fran
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enhetens IMEI-nummer (International Mobile Equipment Identity number) (bilaga A.3 —
19 och A.7.1.1 - 46).
e Enhetsanvandarens visningsnamn
o Anvandaren av enheten kunde ange ett “visningsnamn” (som ocksa kallas
smeknamn, anvandarnamn eller alias), som kunde dndras nar anvdandaren ville. Det
forandrade inte deras anvandar-ID (JID) pa plattformen (bilaga A.7.1.2 — 47)
e Verkligt namn
o Om en enhetsanvandares verkliga identitet kunde faststallas genom granskning av
innehallet finns det ett utrymme dar den kan anges.
e Biografi
o | granskningsplattformen gar det att ange ytterligare information som har samlats in
om en enhetsanvandare som kan vara bra att ha med i deras JID-profil. JID-profilen
diskuteras narmare i avsnitt 10.7.
e Plats
o Om man under granskning av en enhetsanvandares eller andra anvandares innehall
upptacker en formodad plats for en enhetsanvdndare gar det att ange den
informationen i granskningsplattformen.

8.4 Grupper

Enligt beskrivningen i bilaga A.7.1.4 — 51 kunde en enhetsanvandare ocksa skicka end-to-end-krypterade
meddelanden till en grupp av AN@M-anviandare, och varje anvandare i den gruppen kunde se de andra
medlemmarna i gruppen. Grupper fick ocksd namn som enhetsanvandarna kunde definiera. Mer
information om grupper finns i bilagan, avsnitt A.7.1.4 — 51.

Databasen iBot_dec hade en tabell med namnet “grupper”, som rymmer foéljande information:

e  Grupp-ID (GID)
o GID ar en strang alfanumeriska tecken som unikt identifierar en grupp.
o GID:n tilldelas pd samma satt som JID:n, pa XMPP-servern.
e Namn
o Det anvandardefinierade namnet pa en grupp.
e Infogad
o Datumet for det nya datapaket som forst innehdll information om gruppen. Mer

information om hur enhetsanvandare ar kopplade till grupper finns i avsnitt 8.7.4.

8.4.1 Avsaknad av gruppinformation
Gruppinformation samlades inte alltid in under den period da datapaket togs emot fran det tredje
landet. Informationen om grupper i databasen ar darfor inte fullstandig.

8.5 Produkter

Produkter ar synonymt med konversationer som finns i varje nytt datapaket. En produkt representerar
en konversation mellan tva eller flera enhetsanvandare i ett drende under tidsperioden mellan det
foregaende datapaketet och datapaketet med den nuvarande produkten.

8.5.1 Produkter i detalj
En ny unik uppsattning produkter skapas med varje nytt datapaket som tas emot fran det tredje
landet for varje arende. Mer information om hur produkter skapas finns i avsnitt 9.
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| databasen iBot_dec finns en tabell som heter ”produkter”. | den tabellen finns foljande
information:

e Arende-ID

o Varje produkt som skapas har en en-till-en-relation med ett drende.

o Den unika identifieraren for det arende/syndikat som produkten tillhér lagras i
produkttabellen i form av ett positivt heltal.

e Produkt-ID (PID)
o Enunik identifierare for produkten i form av ett positivt heltal.

e Produktanteckning
o Anvdndare av granskningsplattformen kan lagga till anteckningar i produkter.
o Anteckningarna laggs till i det har faltet.

e Skapad datum

o Nya datapaket tas emot fran det tredje landet varje mandag, onsdag och
fredag.

o Eftersom nya uppsattningar produkter skapas varje gang ett nytt datapaket tas emot
sparas ocksa datumet da produkten genererades, vilket ar detsamma som datumet
da det nya datapaketet skapades.

e MCC-strang

o Enunik lista 6ver de olika MCC-koder (Mobile Country Codes) som anvands av

enheterna i produkten.
e JID-strang

o Enlistaialfabetsordning med unika identifierare for enhetsanvandare (JID)

som skickade eller tog emot meddelanden i produkten.
e Antal meddelanden
o Antalet meddelanden i produkten.

e JID1
o Den forsta avsdandaren av ett meddelande i produkten.
e JID2

o Den andra deltagaren eller JID i produkten om produkten inte ar en grupprodukt.
e Grupp-ID (GID)
o Gruppens unika identifierare om produkten ar en grupprodukt

e Ardubblett
o Det har véardet ar antingen 1 eller 0 (1 = dubblett, 0 = inte dubblett).
o Som ndamnts ovan har varje produkt en en-till-en-relation med ett drende.
=  Om en eller flera JID i en produkt inte alla tillhér samma arende eller syndikat
(t.ex. JID 123456 tillhor arende Alfa och JID 789100 tillhér arende Bravo) skapas
en produkt for varje arende.
=  Produktens meddelanden och deltagare kommer att vara samma, men det
kommer att skapas en produkt fér varje arende som en JID i produkten hor till.
= Se avsnitt 8.7.3 for mer information om relationer mellan JID och drenden i
databasen och avsnitt 9 fér mer information om inmatningsprocessen.
e Kand grupp
o Det har vardet ar antingen 1 eller 0 (1 = databasen har information om gruppen, 0 =
databasen har inte information om gruppen).
o Som namndes ovan i avsnitt 8.4.1 samlades gruppinformation inte alltid in pa servern i
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det tredje landet.

=  Om gruppinformation saknas kan inte granskningsplattformen Hola iBot
visa gruppens identifierare och gruppnamnet, och eventuellt inte alla
gruppmedlemmar.

=  Men produkterna bildas direkt fran meddelandena och medlemmarna i
konversationen/gruppen faststélls av avsdndare och mottagare av
meddelanden.

* Aven om databasen inte innehaller gruppinformation kommer JID-strdngen
alltsa anda att spegla medlemmarna i konversationen/produkten.

8.6 Meddelanden

MySQL-skillnadsdumpen i det nya datapaketet som togs emot fran det tredje landet innehdll en enda
tabell for meddelanden. Mer detaljerad information om inmatningsprocessen for meddelanden finns
i avsnitt 9. Det finns fyra tabeller i databasen iBot_dec med meddelandeinnhall och associerade
metadata:

e "textmeddelande”
o | den hér tabellen finns avkrypterade textmeddelanden, kontaktmeddelanden,
vidarebefordrade meddelanden och textkomponenter i anteckningsmeddelanden.
o |tabellen finns dven faltet “"fran anteckning”, vilket anger att texten i faltet
"innehall” kommer fran ett meddelande av typen anteckning.
= Se avsnitt 9.3.2.2.2 for mer information om hur meddelanden av typen
anteckning matas in i databasen.
e "ptt-meddelande”
o lden hér tabellen finns sokvégar (pa |1-servern) for avkrypterade, konverterade
och tonhgjdsjusterade (vid behov) push-to-talk-meddelanden.
e "videomeddelande”
o | den hér tabellen finns sokvagar (pa |1-servern) for avkrypterade videomeddelanden.
e "bildmeddelande”
o |den hér tabellen finns sokvagar (pa I1-servern) for avkrypterade bildmeddelanden och
bildkomponenter i anteckningsmeddelanden.

o |tabellen finns dven faltet “fran anteckning”, vilket anger att bilden som finns i

sokvagen i faltet “innehall” kommer fran ett meddelande av typen anteckning.

= Seavsnitt 9.3.2.2.2 for mer information om hur meddelanden av typen
anteckning matas in i databasen.

| alla fyra tabeller finns foljande metadatafalt:

e Meddelande-ID (MID)

o Enunik identifierare for ett meddelande i form av ett positivt heltal.

o MID delas av alla fyra tabellerna.

=  Om t.ex. MID 5 visas i ptt-meddelande sa visas inte samma MID nagon annanstans.

e Ursprungligt meddelande-ID

o Enannan unik identifierare for ett meddelande som kommer fran de nya datapaketen.

o Enunik strang av tecken som representeras som ett UUID (Universally Unique Identifier).

o Detta meddelande-ID sparades med varje meddelande som servern i det tredje landet

tog emot som en dold kopia.
o Detta meddelande-ID beskrivs narmare i bilaga A.8.2 — 64.a.
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o MID skapades i databasen iBot_dec for att skapa en enhetlig standard fér primara
nycklar i databasen.
= T.ex. PID:n som positiva heltal, arende-ID:n som positiva heltal osv.
e Datum for infogande
o Datum for infogande ar det datum da datapaketet som innehéll meddelandet
matades in i databasen.
e MCC (Mobile Country Code)
o MCC for den avsdandande enheten vid tidpunkten da meddelandet skickades.
e Argrupp
o Det harvardet ar antingen 1 eller 0 (1 = meddelandet skickades till en grupp, 0 =
meddelandet skickades inte till en grupp).
o Om meddelandet ar ett gruppmeddelande (vardet 1) innehaller féltet mottagare det
grupp-1D (GID) som meddelandet skickades till.
e Avsandare
o Den avsandande enhetens anvandar-ID (JID)
e Tid
o Tiden da meddelandet skickades enligt avsnitt 8.6.1.
o Ett meddelande som skickades den 6 juni 2021 kl. 22.00 Pacific Time skulle i
databasen ha tiden och datumet angivet som kl. 05.00 den 7 juni 2021 UTC.
e Platsinformation
o Om platsinformation (latitud och longitud) mottogs med ett meddelande lagrades
latitud och longitud med varje meddelande i var och en av de fyra tabellerna.

8.6.1 Fel i meddelandens tidszon

Pa grund av en felkonfiguration pa servern i det tredje landet varierade meddelandenas tidszoner
under inhamtningsperioden. Foljande tidsramar visar den korrekta konverteringen av tidsstamplar for
meddelanden:

e Tidsram1

o 1 oktober 2019 — 27 oktober 2019: UTC -3
e Tidsram 2

o 27 oktober 2019 — 29 mars 2020: UTC -2
e Tidsram 3

o 29 mars 2020 — 18 september 2020: UTC -3
e Tidsram4

o 18 september 2020 — operationens slut: UTC

8.7 Relationer

| foljande avsnitt definieras de relationer i iBot_dec som motsvarar alla de tabeller som definieras i
avsnitt 8.1-8.6. Alla de tabeller som definieras i avsnitt 8.7 har manga-till-manga-relationer, och de
foljer denna namngivningskonvention:

Anviindare tilldelad_till drende

Dar text i kursiv stil ar tabeller med en nyckel (den unika posten i tabellen anvandare identifieras unikt
av anvandar-ID) och texten i fet stil anger att tabellen har sammansatta nycklar (den unika posten i
tabellen tilldelad_till identifieras unikt med bade ett anvandar-ID och ett drende-ID).
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8.7.1 Relation produkt till meddelande
| databasen iBot_dec finns en tabell som heter “har_meddelande”. | den tabellen finns féljande
information:

e Produkt-ID (PID)
o Enunik identifierare for produkten i form av ett positivt heltal som meddelandet i
samma rad med varden ar relaterad till.
e Meddelande-ID (MID)
o Enunik identifierare for meddelandet i form av ett positivt heltal som produkten i
samma rad med varden ar relaterad till.

e Typ
o Den meddelandetyp som hanvisas till med meddelande-ID i samma rad med varden.
e Markering
o Varje meddelande kan ha markeringen ”inte markerad”, “relevant”, “inte relevant” eller
"privat”.

e Ursprungligt meddelande-ID
o Den unika teckenstrang i form av ett UUID (Universally Unique Identifier) som unikt
identifierar ett meddelande. Harror fran det ursprungliga datapaket som meddelandet
hérde till.

8.7.2 Relation mellan anvdndare och atkomst till arenden

Anvindare av granskningsplattformen far explicit atkomst till drenden av administratorer.
Relationen mellan anvdndare av granskningsplattformen och drenden hanteras genom tabellen
"tilldelad_till”. Tabellen "tilldelad_till” innehaller foljande attribut:

e LEEP-anvandarnamn
o Anvandarnamnet for den Hola iBot-anvandare som har atkomst till det drende som
identifieras i samma rad med varden.
e Arende-ID

o Arende-ID for det drende som Hola iBot-anvandaren i samma rad med varden har dtkomst
till.

8.7.3 Relationen mellan JID och drenden

Enhetsanvandare (JID:n) tilldelas till arenden som ett satt att gruppera dem med andra
enhetsanvandare som ofta kommunicerar med varandra, enligt beskrivning i 8.1.1. Eftersom manga
enhetsanvandare kan motsvara manga arenden &r sadana relationer maéjliga i tabellen "tillhor”.
Tabellen "tillhor” innehaller foljande attribut:

e Enhetsanvandar-ID

o JID for den anvandare som ar relaterad till arende-ID:t i samma rad med varden
e Arende-ID

o Det drende-ID som motsvarande JID ar relaterat till.
e Datum for skapande

o Det datum da relationen skapades i databasen iBot_dec.

8.7.4 Relationen mellan JID och grupper
Enhetsanvindare (JID:n) laggs till i grupper av gruppadministratdrer i applikationen AN@M. JID:n kan
vara medlemmar i manga grupper, och grupper kan ha manga JID:n som ar medlemmar. Denna relation

ar alltsa tillaten i tabellen “medlem_i”. Tabellen “medlem_i"” innehaller foljande attribut:
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e Enhetsanvandar-ID

o JID for den anvandare som ar medlem i den grupp som identifieras i samma rad med varden
e Grupp-ID (GID)

o GID fér den grupp som motsvarande JID & medlem i.

9. INMATNINGSPROCESS

Efter avkrypteringen av alla krypterade innehallsfalt, smeknamn i forteckningen, gruppnamn och bilagor,
liksom justering av sokvagar i faltet “innehall” for meddelanden av typen ptt, video, bild eller anteckning
fortsatter inmatningsprocessen med de steg som beskrivs i det har avsnittet (avsnitt 9). | det har
avsnittet beskrivs processen for att 6verfora data pa 11 fran databasen iBot_enc (dar nya datapaket
sparades tillfalligt) till databasen iBot_dec, som ger granskningsplattformen tillgang till nya data.

Forutsattningarna for att inleda inmatningsprocessen anges i avsnitt 5-7:

Avkryptera det krypterade nya datapaketet
Extrahera dataarkivet

o Fileri bilagor

o MySQL-skillnadsdumpen

= Enligt beskrivningen i avsnitt 2.2 innehaller skillnadsdumpen bara nya eller
annorlunda data.

e Mata in MySQL-skillnadsdumpen i den tillfdlliga databasen iBot_enc
e Avkryptera alla krypterade falt i databasen
e Korrigera sokvagar i alla félt i databasen som hanvisar till filer i bilagor
e Avkryptera alla filer i bilagor
e Konvertera och tonhdjdsjustera ljudet, om det behovs

9.1 Mata in ny information i forteckningen
De forsta dataposterna som infogas i databasen iBot_dec ar forteckningsinformationen. Foljande
process anvands for att ldgga till ny information i forteckningen:

1. Lasin alla nya forteckningsdata fran iBot_enc (nya MySQL-data)
2. Forvarje ny post i forteckningen:
a. Kontrollera om enhetsanvadndar-ID:t (JID) redan finns i tabellen “forteckning” i iBot_dec
b. Om enhetsanvandaren redan finns indikerar det att anvandaren har andrat sitt
visningsnamn for enhetsanvandare.
i. Om det nya visningsnamnet inte stammer 6verens med det gamla
visningsnamnet uppdateras det nya visningsnamnet i tabellen
"forteckning” i iBot_dec.
¢. Om enhetsanvdndaren inte existerar indikerar det att det ar en helt ny
anvandare. Anvandaren laggs till i tabellen “forteckning” i iBot_dec och en
relation laggs till fér enhetsanvandaren s3 att den motsvarar drendet ”OKAND” .
i. Arendet ”OKAND” &r ett standardirende dar alla nya enhetsanvindare
(JID) och enheter placeras tills dess att man hittar ett drende eller ett
syndikat dar de kan placeras.

Eventuella fel som uppstar nar enhetsanvandares visningsnamn uppdateras eller nar anvandaren infogas i
tabellen ”"forteckning” loggas.

9.2 Infoga nya grupper
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9.2.1 Infoga ny gruppinformation
Ny information om grupper i AN@M-plattformen matas in efter den nya férteckningsinformationen.
Foljande process anvands for att lagga till ny gruppinformation:

1. Lasin alla nya gruppdata fran iBot_enc (nya MySQL-data)
2. For varje grupp i nya data:
a. Grupp-ID (GID), gruppnamn och datum for infogande matas in i tabellen “grupper” i
databasen iBot_dec.

9.2.2 Infoga uppdateringar om medlemskap i grupper

Medlemmar lades till i grupper pa AN@M-plattformen av gruppadministratorer, och dessa
uppdateringar togs emot i MySQL-skillnadsdumpen. Féljande process anvands for att uppdatera
relationen gruppmedlemskap:

1. Lasin alla nya data om gruppmedlemskap fran iBot_enc (nya MySQL-data)
2. Forvarje ny relation mellan grupp-ID (GID) och enhetsanvandar-ID (JID):
a. GID och JID matas initabellen “medlem_i” i databasen iBot_dec.

9.3 Inmatning av meddelanden

Efter att forandringar i forteckningen och grupper har uppdaterats i databasen inleds processen for att
mata in meddelanden. Det har ar den primara inmatningsmekanismen som gor det mojligt att granska

data i form av produkter (konversationer). Inmatning av meddelanden foljer den process som beskrivs i
det har avsnittet (9.3).

9.3.1 Initialisering
Innan nya data matas in initialiseras vissa komponenter.

9.3.1.1 Svart lista

Den svarta listan ar en radavgransad textfil som separerar JID:n. | filen finns JID:n vars skickade
meddelanden ar svartlistade fran att matas in i databasen iBot_dec. Svartlistningsfunktionen kommer
att beskrivas narmare i ett framtida tillagg.

9.3.1.2 Tillféllig datastruktur fér konversationer

Datastrukturen som ska innehalla alla unika konversationer och de meddelanden som motsvarar
dem initialiseras. Det har ar de data som anvands for att skapa produkter efter att alla nya
meddelanden har gatts igenom.

9.3.1.3 Tillféllig datastruktur fér drende-till-JID

Det hér ar en datastruktur med en lista 6ver JID:n som hor till varje drende i databasen.
Datastrukturen kommer att anviandas senare for att skapa korrekta produkter. Den skapas fran data
i tabellen "tillhor”.

9.3.1.4 Hdmta senaste meddelande-ID (MID)
Genom att hamta det senast infogade meddelande-ID:t (MID) far man fram det meddelande-ID (MID)
som dr forst i de nya data, eftersom MID ar stigande positiva heltal.

9.3.1.5 Lds in nya meddelanden
De nya meddelandena lases in fran iBot_enc (nya MySQL-data) for att infogas.

9.3.2 Infoga meddelanden
For varje meddelande genomférs sedan resten av atgarderna i avsnitt 9.3.2.
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9.3.2.1 Infoga metadata

| databasen iBot_dec finns en tabell med namnet “metadata” som innehaller de data som har
gemensamma attribut fran alla de fyra meddelandetabeller som beskrivs i avsnitt 8.6. Tabellen
"metadata” innehaller foljande attribut:

e Meddelande-ID (MID)

e Ursprungligt meddelande-ID

e Tid

e Avsdndare

e Mottagare

e Mobile Country Code (MCC)

e Argrupp

e Typ

e Platsinformation
Alla attributen ovan definieras i avsnitt 8.6 i avsnittet om metadata. Alla metadataattribut infogas for alla
meddelanden oavsett meddelandetyp.

9.3.2.2 Infoga efter typ
Inmatningsprocessen skiljer sig at beroende pa meddelandetyp.

9.3.2.2.1 Meddelanden av typerna "text”, “kontakt” och ”vidarebefordrat”

Om meddelandetypen ar "text”, “kontakt” eller “vidarebefordrat” kopieras faltet “innehall” fran
meddelandetabellen i iBot_enc till faltet “innehall” i tabellen "textmeddelande” i iBot_dec. Vardet i
faltet “innehall” avkrypterades genom stegen i avsnitt 6.1.

9.3.2.2.2 Meddelanden av typen “anteckning”

Om meddelandetypen var “anteckning” avkrypterades anteckningsbilagan. Efter avkrypteringen visas
anteckningsbilagor som komprimerade ZIP-filer som innehaller text- och bildfiler. Filerna fordelas ut i
tabellerna "textmeddelande” och “bildmeddelande”.

Forst extraheras ZIP-filerna for bearbetning. For varje extraherad fil faststalls forst huruvida filen ar en
textfil eller en bildfil. Om det &r en textfil Idses texten och infogas i faltet “innehall” i tabellen
"textmeddelande”. Om det daremot ar en bildfil kopieras bildfilen till den katalog som anvandes for att
skicka bilder till frontend-webbapplikationen, och en datapost infogas i tabellen ”"bildmeddelande”.

Alla poster som infogades i “textmeddelande” eller “bildmeddelande” fick attributet ”fran
anteckning” uppdaterat till vardet 1 for att visa att texten/bilden dr en komponent fran en
anteckning.

9.3.2.2.3 Meddelanden av typerna "ptt”, ”bild” och”video”

Om meddelandetypen ar “ptt”, “bild” eller "video” kopieras faltet “innehall” direkt fran
meddelandetabellen i iBot_enc till motsvarande meddelandetabell (beroende pa typ) i iBot_dec.
Sokvagarna i faltet “innehall” korrigerades pa plats och uppdaterades till de nya sékvagar som anvandes
av frontend-webbapplikationen fér granskning. Mer information om hur sékvagarna uppdateras finns i
avsnitt 6.1.1.

9.3.4 Tilldela meddelanden till produkter
Efter att tabellen metadata har fyllts pa och infogandet i tabeller efter typ har slutforts placeras
meddelandet i en konversation med hjalp av den tillfalliga datastruktur som initialiserades i avsnitt
9.3.1.2.
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Den har datastrukturen innehaller en kapslad unik lista med konversationer som alla innehaller
deltagarna (JID) i konversationen, MCC-koder (Mobile Country Codes) som meddelandena skickades

” n

fran, meddelande-ID (MID) och meddelandetypen ("text”, “ptt”, “video” osv.).

Efter att alla meddelanden har placerats i en konversation ar processen for nya meddelanden klar och
anvandandet av den tillfalliga databasen iBot_enc avslutas.

9.4 Inmatning av produkter
Nar konversationsdata har fyllts i ar produkterna redo att skapas for det nya datapaketet. | resten av
avsnitt 9.4 bearbetas varje unik konversation i den tillfalliga datastruktur som innehéll meddelanden.

9.4.1 Skapa produkter per arende
For varje drende verkstalls stegen under 9.4.1.1 for konversationen.

9.4.1.1 Om JID i konversationen tillh6r ett drende
Om en enhetsanvandare som ar deltagare i den aktuella konversationen tillhor det aktuella drendet gas
stegen 9.4.1.1.1-9.4.1.1.3 igenom.

9.4.1.1.1 Skapa produkt for drenden

Om 9.4.1 och 9.4.1.1 har genomgatts for den aktuella konversationen skapas en produkt for det aktuella
arendet. Foljande varden infogas baserat pa tillfalliga datastrukturer och nuvarande status for
inmatningskoden:

e Arende-ID

e Skapad datum

e MCC-strang (Mobile Country Code)

e Enhetsanvandar-ID-strang (JID)

e Antal

e Grupp-ID (GID) — om det behovs

e Kand grupp — Om gruppinformation hittades under skapandet av produkten (genom
sokning i tabellen “grupper”) satts det har vardet till 1.

9.4.1.1.2 Skapa relation for meddelande och JID till produkt

Som namndes i avsnitt 8.7.1 dr meddelanden associerade med produkter genom anvandning av
tabellen “har_meddelande”. Efter att produkten har skapats for det aktuella drendet associeras alla
meddelanden i den tillfalliga konversationsdatastrukturen med produkten genom att deras
meddelande-ID:n (MID) infogas i “har_meddelande” tillsammans med det produkt-ID (PID) som
infogades.

Det finns en tabell i databasen iBot_dec som heter “del_av” som kopplar enhetsanvandar-1D:n (JID) till
produkt-ID:n (PID). Da skapas en tabell som informerar systemet om att en specifik anvéndare har
skickat meddelanden som syns i en produkt. Den tabellen innehaller féljande attribut:

e Enhetsanvandar-ID
e Produkt-ID (PID)

Tabellen fylls ocksa i ndr en ny produkt skapas.

9.4.1.1.3 Tilldela standardmarkering till produkt
Det finns en tabell i databasen iBot_dec med namnet “har_markering” dar textbaserade
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markeringar kopplas till produkter. Produkter kan markeras i granskningsplattformen Hola iBot av
Hola iBot-anvandare. Tabellen “har_markering” innehaller féljande attribut:

e Produkt-ID (PID)
e Markering
o Entextbaserad markering som kan sattas pa en produkt.
o Markeringen kan t.ex. vara inte granskad (standardmarkering), relevant eller inte relevant.

Standardproduktmarkeringen inte granskad infogas i tabellen "har_markering” for den produkt som
genereras.

9.5 Export efter inmatning

Krypterade exporter skickades automatiskt via SFTP (Secure File Transfer Protocol) till Iander som
omedelbart behévde granska nya data i datapaket. Dessa krypterade exporter innehéll en JSSON-fil
(JavaScript Object Notation) for varje drende som landet ifrdga hade getts atkomst till. JSON-filen
inneholl alla produktdata for det tidigare inmatade datapaketet.

10. WEBBAPPLIKATION/GRANSKNINGSPLATTFORM

Hola iBot ar den anpassade webbapplikation som har skapats och drivs av FBI i San Diego och som
fungerar som granskningsplattform for alla data som har tagits emot fran AN@M-plattformen.

10.1 Kontroll av anvandaratkomst i Hola iBot

De anvandarroller for granskningsplattformen som definieras i avsnitt 8.2 ar roller for anvandare av
Hola iBot. Som har namnts tidigare maste alla anvandare i avsnitt 8.2 forst fa konton i LEEP (Law
Enforcement Enterprise Portal).

10.1.1 Atkomstkontroll for LEEP (Law Enforcement Enterprise Portal)

LEEP (Law Enforcement Enterprise Portal) dr en portal som brottsbekampande myndigheter (dven
internationella sadana) och andra underrattelsegrupper kan fa konton i. Nar avdelningen som ger
atkomst har granskat den ansokande anvandaren ges anvandaren atkomst till listan med
applikationer/verktyg. Ett av dessa ar granskningsportalen Hola iBot.

LEEP anvander gemensamma metoder for autentisering av anvandare, t.ex. tvafaktorautentisering
(2FA), sakerhetsbilder och sakerhetsfragor.

10.1.2 Atkomstkontroll i Hola iBot

Nar en anvdndare har autentiserat sig genom den LEEP-administrerade inloggningsprocessen kan
anvandaren 6ppna applikationen Hola iBot genom att klicka pa applikationen i listan som visas i
skarmbilden nedan.

Hola  HolaiBot |i|
'? ‘ Hola iBot is a system that provides access to a FBI review platform. ———
o)l

Skdrmbild 10.A

N&r man klickar pa applikationen Hola iBot skickas en SSO-begéran (single sign-on) i SAML (Security
Assertion Markup Language) till frontend-servern for webbapplikationen. SAML ar ett protokoll som gor
det majligt for identitetsleverantoérer att skicka autentiserade inloggningsuppgifter till en annan tjanst,
och det ar sa Hola iBot autentiserar anvandare.
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Anvandaren av granskningsplattformen ges bara atkomst till systemet om de finns upptagna i tabellen
"anvandare” som omnamns i avsnitt 8.2. Om de ges behorighet till applikationen hélsas de av
varningsmeddelandet i skarmbild 10.B.

Hala i3ot

Your ussrnama is;

Skédrmbild 10.B

Texten i varningsmeddelandet ar foljande (Oversatt till svenska):

Du ansluter till ett informationssystem som ¢gs av USA:s federala regering. Det omfattar den
hdr datorn, det hdr datorndtverket, alla datorer som dr anslutna till det hér nétverket och alla
enheter och/eller lagringsmedia som dr anslutna till det hér ndtverket eller till en dator i det hér
ndtverket. Informationssystemet tillhandahdlls enbart fér anvdndning som dr godkdnd av USA:s
federala regering. Obehérig eller oriktig anvdndning av systemet kan leda till disciplinédra
atgdrder samt civil- och straffrdéttsliga sanktioner. Genom att anvinda det hdr
informationssystemet férstar du och ger ditt samtycke till féljande: Du kan inte férvénta dig
ndgon form av personlig sekretess gdllande ndgon form av kommunikation som genomférs pa
det hdr systemet, eller gdllande data som lagras pa det. USA:s federala regering kan nér som
helst évervaka, avldsa, genomséka och/eller beslagta data som passerar igenom eller lagras pa
det hdr informationssystemet. All kommunikation som skickas, och alla data som lagras, pa det
hdr informationssystemet kan réjas eller anvéndas for vilket syfte som helst som ér godként av
USA:s federala regering.

Om anvdndaren inte finns i databasen ser de en generisk sida om nekad atkomst. Den sidan visas i
skarmbild 10.C.

Access Denied

To access this system you must login through LEEP.

Click here to access LEEP login
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Skédrmbild 10.C
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10.2 Arenden i Hola iBot

Om anvdndaren far atkomst till systemet genom LEEP-autentisering och explicit atkomst till databasen

Hola iBot kommer anvandaren till sin hemsida, dar det visas en lista med drenden som anvandaren har
fatt explicit atkomst till. | skarmbild 10.D visas hemsidan for en anvandare som har atkomst till ett enda
arende, "dev devices”, med drende-ID 18.

Holkz iBol  Your Cases Admin Portal  Cl Log Out

Your Cases

Choosa a case to raview.

If no cases are |isted, reach out fo your case manager for assistance.

All Cases dev devices - 18

Click this case to view information about all tha cases New Froducts: 105 (530)

you are assigned ta. —

— Goto case homepage
Go Lo all cases -

Skérmbild 10.D

Listan med drenden som visas pa hemsidan baseras pa tabellen "tilldelad_till” enligt
beskrivningen i avsnitt 8.7.2 ovan.

Vid visning av ett enda drende filtreras data pa de aterstaende sidorna till enbart de
enhetsanvandare (JID) som ar kopplade till drendet i tabellen "tillhor” (relationen mellan JID och
arende-ID), enligt beskrivningen i avsnitt 8.7.3.

Anvandarna har ocksa alternativet "alla arenden”. Om det alternativet viljs blir de aterstaende sidorna
ifyllda med alla data som anvandaren av granskningsplattformen har atkomst till.

10.2.1 Arendets hemsida

Nar en anvdndare av granskningsplattformen har navigerat till ett drende visas hemsidan for det
drendet. Pa ett drendes hemsida visas flera alternativ. Ett exempel pa en hemsida for ett arende visas i
skarmbild 10.E.
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Homepage

Date Created; 2020-07-19 02:27:30

Office: San Diega

Skdrmbild 10.E

| resten av avsnitt 10 beskrivs alternativen pa drendets hemsida narmare.

10.3 Produktsidan

Admin Portal

[ | LegOut

Produktsidan ar den sida som anvandare gar till for att visa konversationerna i arendet. Se avsnitt 8.5
for mer information om produkter och avsnitt 9.4 fér mer information om hur produkter skapas.

Produkter ar unika konversationer fér ett arende som togs emot i ett datapaket. | skarmbild 10.F
visas produktsidan for drendet “dev devices”.

Hola Bot  YeurcC

Products

Products

Timazone of all products are in UTC

2027-06-08 v

Refresh Results

Total number of messages for this date range: 630

Product ID
18_788920

18 788918

1B_7EB91E

18_788017

18 788916

18_788915

18_788914

18_788913

18_78B912

Skérmbild 10.F

Date Created
2021-06-08
00:35:05
2021-06-08
00:35:05
2071-06-08
00:35:05
2021-06-08
00:35:05
2021-06-08
00:35:06
2021-06-08
00:35:05
2021-06-08
00:35:05
2021-06-08
00:36:06

2021-06-08
00:35:05

Number of
Members of Product Messages MCCs
musicsaarch, acho 1 232- AT

threadbrief, support 222-1T

shallsshall, ecno 805 - Al

strongflies, echo 214 -ES

4balic, efgoo, moviebeat 520-TH

roomiarge, support

cleenlater, echo

sangbecome, echo

066621, 35¢f47, 447ed?, abatie, 513a 14, 587131, 590609, 5c2800,

B2alab, 6c2eee, 80bB50, 8136, 8ad116, 92c3ce, B9072a, 01202

batate, childh: lumnnative, d08433, d61737, dc060E, does

fallcil, folkson, freenight, halrblow, ironbelong, ladytfuel, maoour, overrock, pianoarm,
UNCLASSIFIED

Admin Porta

Product Markings

Pertinant
Parinent
Sartinant
Pertinent
Na imeiligence Valua / Nor Pertinent
No Intolligance Valua / Not Bertinent
Na Ineiligance Valua { Hot Pertinent
Na Intelligence Value | Not Pertinent

Bertinant

~ ¥
All Msgs
Marked

I nedrullningsmenyn 6verst till vanster dar 72021-06-08" ar ifyllt finns en lista med datum da nya
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datapaket togs emot:

Timezone of all praducts are in UTC

v 2021-06-08 resh Results
2021-06-07 i—
2021-06-06 iges for this date range:
2021-06-04
2021-06-02
2021-05-31

2021-05-28 -

2021-06-26

2021-05-24 e Created Members

2021-05-21

2021-05-19

2021-05-17

2021-06-14 I-06-08

2021-05-12 5:05

2021-05-10

2021-05-07

2021-05-05

2021-05-03 I-06-08

2021-04-30 5:03

_InN-N4-9% ___|-06-08 abafic, afg
00:35:05

1-06-08
5:05

1-06-08
5:05

Skérmbild 10.F.1

Listorna med produkter ar unika per éverforingsdatum. Som visas i skarmbild 10.F visas inte produkt-
ID (PID) under ”Product ID” i listan 6ver produkter. Det “Product ID” som visas for anvandaren anges
med drende-ID foljt av understreck och sedan det faktiska produkt-ID:t (PID). Det ar ett enklare satt att
universellt hanvisa till produkter och det blir enklare att veta vilka arenden som produkten hor till.

Resten av data som visas pa den har sidan hamtas fran tabellerna “produkter”,
"har_markering” och “har_meddelande”.

e “Date Created”
o hamtas fran faltet for skapandedatum i tabellen "produkt”
e “Members of Product”
o hamtas fran faltet ”JID-stréang” i tabellen ”produkt”
o Alla JID:n som visas i den har kolumnen ar lankade till JID-profilen.
= Se avsnitt 10.7 for mer information om JID-profilen.
e ”“Number of Messages”
o héamtas fran faltet "anta
e "MCCs”
o hamtas fran faltet "MCC-strang” i tabellen ”produkt”
e "Product Markings”
o hamtas fran tabellen "har_markering”, som relaterar produkten till en textbaserad
markering
e "All Msgs Marked”
o hamtas genom att kora en sokfraga mot tabellen "har_meddelande” for att testa
om alla meddelanden har en markering som inte ar standard

10.4 Produktsidan

|”

i tabellen "produkt”
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Lankarna under ”Product ID” gar till produktsidan, dar meddelandena fér produkten visas som pa
skdarmbild 10.G och 10.G.1.

UNCLASSIFIED

Hola iBot  Your Cases

| Export Current Notes:

Information for product 18_254380

Conversation trail on 2021-03-06 00:11:10: 18250269 (display sl previous conversations)

Members of conversation: Markings

D Username Alias/Real Name Case(s)/Syndicate(s) B Case Manager Review
@ Duplicate - Pending Translation
¥ NoIntelligence Value / Not Pertinent
i« znvauvs 18 - dev devices B Not Reviewed
@ Pertinent
Language(s) of Conversation: @ Pertinent - Marijuana
‘— B Review In Progress Enter New Notes:

anomt1 anomtl 18 - dey devices

@ Transiation Completed
= @ Transiation in Progress
[(otom ~ ][ update Languages | B Transiation Neaded

) Update Marking
By clicking this button you acknowledge you have reviewed the messages and the markings selected are correct
10 the best of your knowledge.

‘ Set Message Markings |
Show Machine Translation . { Detected Languages: Danish Estonian English Turkish Tagalog Uzbek Dutch Spanish Portuguese German )

47 Messages in Product:

@ PERT
® NPERT Sender Sender
® PRIV # Time MCC JID  Name Content Latitude  Longitude Location

@ PERT 1 2021-03-05 0  snomtt anomtl ghh 23795582 90375828 Azimpur,
© NPERT  04:2210 Bangladesh )
® PRIV Update Note |
® PERT 2 2021-03-05 0  snomtl anomtl obh 23795582 90375828 Azimpur,

© NPERT  04:23:08 Bangladesh

® PRIV

® PERT 3 2021-03-05 0 anomtl anomtl noo 23795582 90375628 Azimour,

Skérmbild 10.G

UNCLASSIFIED

Hola iBot  Your Cases

Current Notes:
Information for product 21_599116 sz 732241 - [

pid 602208 -- case D - 39, Case name - Plutus
Conversation trail on 2021-05-12 00:19:50: 21584552 (display all previous conversations)

Members of conversation: Markings
) Username  Alias/Real Name Case(s)/Syndicate(s) B Case Manager Review
@ Dupiicate - Pending Translation
¥ NoIntelligence Value / Not Pertinent
scroenfourth AnemAlbania 21 - Distributors 8 Not Reviewed
W Portinent Enter New Notes:
Language(s) of Conversation: @ Pertinent - Marijusna
2 - B Review In Progress
‘ Nott ’ @ Transiation Completed
@ Transiation In Progress
[ o ttom » || update Languages | B Transiation Needed
) Update Marking
By clicking this button you acknowledge you have reviewed the messages and the markings selected are correct
10 the best of your knowledge.

oilsend Walter White 39 - Plutus

| set Message Markings |

Show Machine Translation . ( Detected Languages: Albanian English Indonesian )

4 Messages in Product:

® PERT

© NPERT Sender  Sender

@ PRIV & Time MCC JID Name Content Latitude Longitude Location Verified

® PERT 1 2021-05-12 234 oilsend Vialter White Ca asht None  None Update Note |
© NPERT 081921 -G8

® PRIV

@ PERT 2 2021-05-12 276 screenfourth Ansmalbania Ta kam nis gabim
© NPERT  09:49:07 - AL

Skérmbild 10.G.1

Pa produktsidan visas manga olika typer av information fér anvdandaren av granskningsplattformen.
Produktsidan visar féljande information (se skarmbild 10.G och 10.G.1):

e Huruvida produkten som visas ar en dubblett av en produkt i ett annat drende.
o |skarmbild 10.G.1 visas ett exempel pa en produkt som &r en dubblett, och dar finns
ocksa en lank till den motsvarande dubbletten.

e Deltagarnai konversationen
o Dessa sammanstalls under inmatningsprocessen som beskrivs i avsnitt 9.4.1.1.
e De sprak som granskningsplattformens anvandare har lagt till fér produkten.
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o Flera sprak kan laggas till i listan.
o Spraklistan motsvarar inlamnade 6versattningar.
= Mer information finns i avsnitt 10.5.1.
e De markeringar som har lagts till for produkten
e De meddelandemarkeringar som granskningsplattformens anvandare har stallt in
e Anteckningar som har skapats om produkten (hoger ruta).

o Nar en anteckning val har skapats kan den inte tas bort, utan den flyttas istallet till
rutan “Current Notes” med en tidsstampel som visar nar den skapades samt
anvandarnamnet for den anvandare av granskningsplattformen som lade till
anteckningen.

o Dessa anteckningar motsvarar faltet “produktanteckning” i tabellen “produkter”.

e Alla 6versattningar som har lagts till i produkten baserat pa det sprak som lades till syns langst
ned pa produktsidan.

10.4.1 Grupp-ID-visning
Om produkten motsvarar en grupp kommer foljande att visas om det finns gruppinformation i
databasen iBot_dec:

This is a group conversation. Group id: 2tqow8yze3i5f30

Skdrmbild 10.G.2

10.4.2 Meddelanden med bilagor (PTT, bild, video, anteckning) i Hola iBot

Alla meddelanden med bilagor visas inline, som textmeddelanden. Meddelanden med bilagor kan
ocksa ha en markering som tilldelas av anvandare av granskningsplattformen. | databasen iBot_dec
finns en tabell med namnet “bilaga_har_markering” som gor det mojligt att markera bilagor med
textbaserade beskrivningar. Tabellen “bilaga_har_markering” innehaller féljande Falt:

e Meddelande-ID (MID)

o Det MID som den textbaserade beskrivningen motsvarar
e Markering

o Den textbaserade beskrivningen av markeringen

Markeringarna av bilagor kan stéllas in pa produktsidan av granskningsplattformens anvandare.

10.4.2.1 PTT-meddelanden (push-to-talk) i Hola iBot
| skarmbild 10.G.3 visas ett exempel pa nagra PTT-meddelanden.

L )

® PERT 2 2021-03-15 286 mostlyinto OG® Haben wir eine Halle wo wir heute abladen kbnnten A 1.615792363E1
® NPERT 07:12:55 -TR
® PRIV

® PERT 3 2021-03-15 286 mostlyinto OG M > @ e | 1.616792363E1
® NPERT 07:15:12 =TR }
® PRIV

‘ Update |

® PERT 4  2021-03-15 286 mostyinto OG @ | o A X 1.615792363E1
@ NPERT 07:16112 -TR ki

® PRIV ‘ Update |

® PERT 5 2021-03-15 286 mostlyinto 0G|\ o e \ 1.615792363E1
@ NPERT 07:116:24  -TR B

® PRIV

‘ Update |
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Skdrmbild 10.G.3

10.4.2.2 Bildmeddelanden i Hola iBot
| skarmbild 10.G.4 visas ett exempel pa ett bildmeddelande som visas inline.

® PRIV

@ PERT 28 2021-06-07 214 anyspring
® NPERT 06:40:58 -ES
@® PRIV

Messaging ~ Update ‘

Skdrmbild 10.G.4

10.4.2.3 Videomeddelanden i Hola iBot
| skarmbild 10.G.4 visas ett exempel pa ett videomeddelande i Hola iBot.

Skdrmbild 10.G.5
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10.4.2.4 Anteckningsmeddelanden i Hola iBot

| skarmbild 10.G.6 visas ett exempel pa en bildkomponent for en anteckning som visas inline som ett
meddelande.

® PERT 18 2021-03-25 204 3fecf8 il 1 | 52.089787 4.282887  Statankwartier,
® NPERT 10:56:38 -NL Nathariands

® PRIV

Skdrmbild 10.G.6

Texten ”“Image from note ([Original Message ID]) — click to view” anger att bilden kommer fran ett
anteckningsmeddelande.

10.5 Oversattningar

Om en produkt har tilldelats ett sprak med hjalp av nedrullningsmenyn i skarmbild 10.G och 10.G.1
skickas produkten automatiskt pa éversattning. Pa grund av de manga-till-manga-relationer som sprak
har med produkter finns en tabell med namnet "har_sprak” i databasen for att skapa dessa relationer.
Tabellen "har_sprak” har féljande attribut:

e Sprak
o Namnet pa spraket som tilldelas till produkten.
o Exempel: "engelska”, "spanska”
e Produkt-ID (PID)
o PID for den produkt som spraket tilldelas till.
e Status
o Det har faltet visar status pa 6versattningen.

o Det har faltet kan anges till "ny”, “pagaende” eller "klar”.
e Prioritet
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o Det hér faltet anger prioritet pa dversattningsbegdran.
e Inskickad av

o |det har filtet anges det anvdndarnamn pa granskningsplattformen som lade till
spraket i produkten.
e Oversattning
o Det har ar det varde som lingvisterna anger for 6versattningen av produkten.
e Datum for inskickande
o Anger det datum da spraket lades till for produkten
e Arende-ID
o Det drende-ID som produkten motsvarar i raden av varden
e Fardigstalld av
o Det anvandarnamn i granskningsplattformen som angav faltet “status” till “klar”

Nar ett sprak har lagt till for en produkt gar det att visa produkt-ID, drende-ID och spraknamn pa sidan
Translation Hub.

10.5.1 Translation Hub
| Translation Hub finns alla 6versattningar som har lamnats in av anvandare for produkter. Skdarmbild
10.H visar Translation Hub.

Hola Bat  You Al - Translation Hub

Translation Hub

Timezona of all preducts are in UTC

| 49 items selacted ~ Refrash Results Larguage Stats

New ltems In Progress

ProductID  Language Date Submitted Status Priority Product ID  Language Date Submitted Status Priority

S8_101792 Swadish 2020-09-21 16:38:28 New 2 50_78149 Barnasa Garman 2020-09-24 20:36:30 In Progress

2
58103163  Swedish 2020-09-23 16:52:34 50_10995 Bernese Cermen 2020-70-05 S InProgress 2
37103132 Swedish 2020-09-23 1814:45 53_258378 Croalian 2021-03-10 2
BB_I10A757  Swadish 2020-10-02 17:28:12 99_281555  German 2021-03-18 52 InProgress 2
63_TIEE0S h 2020-10-16 14:67:39 : German )27~ In Progress
58 121820  Swedish 2020-10-26 14:16:32 Croatian In Progress
Izanazn 2020-10-26 14:57:23 German .55.44  In Progress 2
2020-11-02 17: e 5 Croatian 0  InProgress
2020-11-06 17:13: 3 Croatian 5 In Progress
2020-11-25 16 59 439824 Croalia rall 3 In Progress
Swadish 202 ) 17: e 58_311814 021 26  InProgress 7
191360635  Serbian 2021-04-05 23:06:34 2 86_542913  Albanian 127- B In Progress
11_367€93  Chinese 2021-04-07 1 59.5€7283 Croatian In Progress
191_371448  Serbian 2021-04-07 18:45:05 59 567287 Croatian A (2832  InProgress 2
Sarblan 2021-04-0. 59_567331 : : In Progress

Serbian 2021-04-0. e 20_614645  [talian 6B In Progress

2 German 20321-0£-09 27°55°48 3 59_644437  Albanian 0: 8  InProgress

2
2
59 373356  Croatian 2021-04-08 12:36+ 279 653700 Croatian ) InProgress 2
2
2

0_360162 Serbian 2021-04-1119:16:28 195_BEE613 Croatian 2021-06-22 17:39:62  In Progress
UNCLASSIFIED

Skdrmbild 10.H

De tva listorna visar status fran tabellen “har_sprak” fér motsvarande produkt-ID (PID). Om en
oversattningsforfragan i tabellen “har_sprak” har statusen "klar” visas den inte langre i de tva listorna.

Efter att ha klickat pa en lankad produkt i Translation Hub visas en sida som liknar produktsidan,
se skarmbild 10.1.
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Hola Bat  Your Cases 2e v - Translation Hub Admin Portal Chang

Translate product 50—73149—Beme5e-6erman Current Translation for Bernese German:

Language: Bernese German to9;ze120 zx:07:25, | -

. German
Members of conversation: Status: In Progress

JD Usamama  Alias/Real Name

0E3d00  Ghest  Ekrem HAMZABEGOVIC [09,‘2&5!0?1:15.56|—-emﬁse

125464 Temmy Marco HAEUBI Gernan
Status: In Progress

On line 2, Chest comments cn Tommy's Spanish skil's.

©On line 6, Ghost asks what the ather guy wrote.

Priority of translation; 2 On line B, Ghoet talls Tommy not to tall the guy that ha isn't
thera.

If this is not the carrect language for the product, you On line 16, Ghost 2sks what the guy wrote and what Tommy

can change it here answerad him.

New Translation for Bamasa Garman:

Languags(s) in conversation: Bernese German

Select the languages that are in this product, deselect the languages
that are not in this product. If a languege elready has a translation
started for it, you may not remove the language.

Click the "Update Languages” button 1o Update the languagas tor the
product

After you click the updare hutton, a message will prompt you to return
ta tha ransiation hub

| Bermnese German * ‘

| Update Language(s) |

Show Machine Translation. ( Detected Languages: Haitlan English Tagalog German Norwegian Finnish Spanish Swedish Estonian

Dutch halian Frencn Indonesian Afrikaans Polish Letvian Hungarian Portuguesa Siovenian Turkish Luxembourgish Welsh Danish Croatian
Lithuanian Malay |
841 Messages in Product:

3 Piogress — “ Add Translation

Sender Sender
#  Time McC JiD Name

Skérmbild 10.1

Pa den har sidan lagger 6versattare till Oversattningar av produkter. | rutan till hoger i skarmbild 10.1 kan
anvandare lagga till 6versattningar. Nar en Oversattning laggs till fungerar det som nar en anvandare av
granskningsplattformen lagger till anteckningar i produkter. De flyttas till textrutan “Current Translation
for [namn pé spraket]”. Oversittningar som redan har skickats in och flyttats till den andra rutan kan
inte uppdateras. De loggas ocksa med en tidsstampel och anvandarnamnet for den anvandare av
granskningsplattformen som lade till 6versattningen.

Alla anteckningar som har lagts till fér motsvarande produkt via produktsidan visas langst ned pa
Oversattningssidan.

10.6 Forteckningssidan

Sidan som visar forteckningen visar en lista med enhetsanvandare (JID) som har en relation med ett
arende i tabellen "tillh6r”. | skarmbild 10.J visas ett exempel pa en forteckningssida for arendet “dev
devices”.
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Hola iBat

Export (Beta - may not hava all data) ‘

Jip Username Alias/Real Name
0180cE

O1krunal

0zdkrunal Test Support 2
OZ5krunal

OEkrunal

0Ekrunal

O7krurial

O&krunal

090982 dafcan &
O9krunal

Ocd9=3 mocketa

Skdrmbild 10.J

Sidan ar delad vertikalt i tva rutor.
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Belongs ta
Cases

18-

4

8-

dev devices

dev devices

= dev devices:

- dov devices

- dev devices

- dev devices

- dev devices

= dev devices

8 - dev devices

- dov devices

- dev devices

Date Added to
Case

2020-07-19
02:27:30

2021-04-30
06:10:58

2021-04-21
14:49:28

2021-04-30
D6:10:58

2021-04-30

2021-04-30
006:10:58

2021-04-30

2021-04-30
061058
2021-01-01
18:09:47

Admin Fortal Char

Profile for 100krunal
Dovee o [N

Aliag/Raal Namae:

[ update sd || view FuProfie |

| den vanstra rutan visas listan med enhetsanvandare (JID) med deras anvandarnamn
(enhetsanvandarnas visningsnamn), verkligt namn (angett av granskningsplattformens anvdandare om
det har uppdagats under utredningen), motsvarande drenden (enligt tabellen "tillhor”) och datumet da
de lades till i drendet (enligt tabellen "tillhor”).

Det gar att klicka pa varje rad i tabellen och da fylls den hogra rutan pa med foljande ytterligare

information, som kan redigeras:

e Alias/verkligt namn

e Plats
o Sprak
e Biografi

| avsnitt 8.3 finns mer information om félten i férteckningen.

10.7 JID-profil

Det gar att lanka till JID-profilen fran ett antal olika sidor. Ett exempel pa en JID-profil visas i

skarmbild 10.K.
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Hola Bat  JID Profile

Profile for 00262a:
Device Usern
Roal Name: ]
Device
First message Date/Ti!
JID, 00262, acded to cate, 34, on 2020-12-02 01:22:16
Language(s):
« Duieh

Bis:

All images sentfrecieved by 00262a

OFFENTLIGT//FOUO

00262a
Mobile Device Manager data for 00262a:

« IMEL: 356112100447682
= ICCID: 8934C72670000411206
« IMSE 214074206416220

= Last known |atitude: 53.21269056

= Last known |cngitud 815841

= Date of last check-In: 0! 021, 22 utc

« Date of last known location: 03/23/2021, 08:58:54 UTC

All MCCs this JID has sent messages from
MCC Message Count LastSeen in MCC

204 1654 20-03-22

Press the buttons balow to show images sant or raceivad by thie JID. Nota: if there are 2 ot of images, this may taka some tima to loac

Show first 25 imagas | Show all 41 images

Products including 00262a

Press the button below ta show inks to products that include this JID. Note: this will only show preducts that vou have access to

‘ Shew all 54 products |

Locations for messages sent by 00262a

Prass the button balow to show a map with locations of all messages sent by this JID. Massaga location data may not ba available tor all JIDs. This will take some time to load

Shew map

Communications link chart for 00262a

Skérmbild 10.K

Resten av avsnitt 10.7 hanvisar till skarmbild 10.K.

10.7.1 Information om enhetsanvandaren (JID)

Alla forteckningsdata om enhetsanvandaren (JID) visas pa JID-profilsidan. Det finns andra data som

ocksa kan hamtas fran JID-profilsidan, t.ex.:

e Bilder som har skickats av enhetsanvandaren.
o "Allimages sent/received by 00262a” i skarmbilden.
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All images sentfrecieved by 00262a

Press tha buttcrs below to show images sent or recelved oy this JID. Nots

D

Couigr . eteinat

L drugsiab op in

Itk ry Routstertitte

Wil o g b7

e

4 et £ et ks ol Al
o g rramp

at, waten in ot
Ze dhjn alebel anngohouden
Sender biz7a? Sender: biz/ar
Asceiver 002624 Recoivar: 002 | bF27A? Recaiver: 00262
Send date: 03j02/2021, 21i41:58 UTC  Send dote: 03/02/2021, 2140187 UTC  Send dote 02/23/2021, 09:43:08UTC  Send date: 02/27/2021 10:0332UTC  Send date: 02/25/2021, 18:27:45 UTC
Assoclatad procucts: 84_244947 #Associated products: 84_244947 Associated producis: 84240673 Associated products; 64240573 Associated produzts: 34_236671

- —— W

Post
< st

Skdrmbild 10.K.1

e Produkter som anvandaren skickade eller tog emot meddelanden i.
o “Products including 00262a” i skarmbilden.

Sender: of2747 ? Sender: bi2747 jar: b12747
02622 Receiver: 00262
2024 UTC 3 Sand date: 02/07/2021, 42027,
Asscclated products: 84210729 Associcted products: B4_210728
Associated products: 84_207432

= 84_214387 (02/10/2021) » 84179728 {01/15/2021)

* 84 207432 (02/06/
85 385230 (03/19/2021) 8421
B (03/10/2021) ¥ 0 « 84172 /08121
B4_257715 (0310 206623 (02)032021) + £4_156288 (12/21/2020)
0 (03(10/2021) 072021 * 84149 2/09)
52045 (03/08/2021) « 84.197827 (07/26/2021) + 84 146067 [12/04/2020)
(03/05/2021) « 84_194625 (0127/2021) + 84_144508 (12/02/2020}
B4_744347 (030372021 + BA_144508 (12j02/2020)
* 84 191369 (07/26/20; (11/20/2020)
- 84.191975 (01/25/2021) - 0140638 {11/27/2020)
5 (02[28/207 4 0y 2212021) « 0340642 {1/27/2020)
B4_229847 (0222120 X (0Y20/2021)
B4_225968 (0219/2021) 841 O120f2021) 2 2
« 84 185508 (03/20/2021) * 0139337 (11/26/2021
« 85 188125 (01/202021) » 0439354 (11]25/2020)
« BA_IBPRAE ([0W18/2021) + (36468 (17/20/2020)

Locations for messages sent by 002624
Press the button below 1o shaw & map with locations of all messeges sent by this JID. Message lacation data may not be avallable for all J his will take seme time to load

Communications link chart for 002625

Press the button balow to show 2 link chart for all JIDs and groups that this JID communicates v taks some time to load

now link chart ‘

Skdrmbild 10.K.2
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Om GPS-data for meddelanden var tillgdngliga visas de. Mer information finns i bilaga A, 8.2.
o "Locations for messages sent by 00262a” i skarmbilden.

NCRESTIED
+ 34_20148 (02/161221) + 83_182545 (01/18/2021] + 0138468 (14/20/2020)

Locations for messages sent by 00262a

Communications link chart for 00262a

Press the buton be:cw ic show a link chart for all JIDs and groups that this JID communicates with, This will taice some time to load

LINCLASSIFIED

Skérmbild 10.K.3

En interaktiv kommunikationskarta med lankar.
o "Communications link chart for 00262a” i skarmbilden.
o Om man hovrar dver en nod visas JID for avsandaren, drende och senaste MCC.
o Om man dubbelklickar pa noden skickas anvdandaren av granskningsplattformen till JID-
profilen for den valda noden.

Communications link chart fer 00262a

#, Click empry space within th ser highlighting. Drag empry space o pan.
JIDS/GID, Blue - JIDs, Green - Groups. If you wank o simplfy the graoh, you can select snd delsle nodes (acil outton)

Raset Graph
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Skérmbild 10.K.4

e MDM-information (Mobile Device Manager)

o Enligt beskrivningen i bilaga A.5 — 24.a hanterades AN@M-plattformen av en MDM-
applikation, och en del av informationen fran MDM-portalerna matades in i
databasen iBot_dec i syfte att tillhandahalla ytterligare information om
enhetsanvandare.

o | skarmbild 10.K.5 visas en forstorad skarmbild av MDM-data for JID:t i
skarmbild 10.K.

00262a
Mobile Device Manager data for 00262a:

s IMEl: 356112100447682
ICCID: 8934072579000411286
IMSI: 214074205416229
Make: Pixel3a
Model: Pixel3a
Current network operator: NL KPN
Last known latitude: 5321269056
Last known longitude: 5.81815941
s Date of last check-in: 03/24/2021, 22:19:37 UTC
= Date of last known location: 03/23/2021, 08:58:54 UTC

All MCCs this JID has sent messages from

MCC Message Count Last Seenin MCC
204 1654 2021-03-22

Skérmbild 10.K.5

10.8 Andra sidor

10.8.1 Sokning
Pa soksidan kan man soka i:

III

e filtet ”innehall” for meddelanden.

e enhetsanvandar-ID (JID).
e grupp-ID (GID).

Det gar ocksa att ange datumintervall for att filtrera resultaten.
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Baoolean Operators Supported for search terms and JID/GID fields: OR, AND -- Boolean operators must be all caps

Wildcard charactars supportad: (* -- zero or mora [fish* matches fish or fishing], ? -- one character [lease? matches leased])

Enter term to search:
Enter JID or GID to search (will search all messages JID/GID sant or received):

Enter date range to search (if one date is entered, the other is also required):

Number of resuits (1-10000): gle

W Search Translated Text

| Search || Clear Fields |

Skdrmbild 10.L

10.8.2 Sok i anteckningar
Nar anvandare av granskningsplattformen lagger till anteckningar blir de s6kbara via sidan Sok i
anteckningar. Den har ett granssnitt som liknar soksidan.

10.8.3 Alla bilder
Pa sidan Alla bilder visas alla bilder inom ramen fér nuvarande atkomstkontroller, och det gar att
bladdra igenom dem, markera dem med bilagemarkeringar och visa dem.

All Images

Date: BRI Markings: | 40 itams select: Refrean Resuits

Gongle Aecount ale Aczn Gaogl Gongie Accour:
My wark apps : O Myviorkzppe Py wark appe
T Libeary £ Library o Ly o Libeary

. Faymen:z§ _ Paymam:& ~ Pavmentes - Payments§
= absedprons ® uhaeriptions prees

3 By Feotcet 9 By ® Py priotect @ Play Sroteet

O KNorficatonss ofters 3 Herfications § offers 4 Nofications & affers o Neifications & otters

G Settings @ Settings T Setrgs @ Settings

@ Help & feedback @ Help & foedback @ Help & feedosc @ Help& feedback
Prwacy Policy

Terms ef Serdce

receiver: acho sender: & f iz Sdc 3 sander: Sdcbbf re o sender: Sdchb?
i date; 2021-06-( 2 date: 2021-06-0

Skérmbild 10.M
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10.8.4 Blockerade
En lista med meddelanden som blockerades enligt beskrivning i 9.3.1.1. Mer information kommer i
en framtida bilaga.

Alla andra navigerbara sidor, baserat pa anvandarroll (se avsnitt 8.2), anvands av
granskningsplattformens administratorer och for andra utredningssyften.

11. MLAT-EXPORT

MLAT-forfragningar hanteras av FBI:s field office i San Diego. De skickas in av olika lander for en lista
med enhetsanvandare (JID). Férberedelser gjordes for MLAT-forfragningarna genom att flera steg
vidtogs for att skapa en automatiserad process som kunde exportera data pa ett sakert satt.

11.1 Hamtning av alla bifogade filer

Ett steg i forberedelserna var att hdamta alla bifogade filer fran I11-servern i AWS GovCloud. Dessa
bifogade filer lagras pa en arbetsstation pa FBI:s field office i San Diego, som kan skapa automatiska
exporter.

11.2 Hamtning av slutlig MySQL-databasdump

Nar nya datapaket fardigstalldes den 08.06.2021 skapades en fullstandig MySQL-databasdump som
hamtades infor skapandet av exporter. Tidsstamplar for alla exporterade meddelanden anges i tidszonen
Pacific Time.

11.3 Skapa MLAT-exporter

En sokning gors i databasen, enligt en lista pa enhetsanvdndare (JID), efter alla meddelanden
som har skickats eller mottagits och som ar relevanta for enhetsanvandaren. Meddelandena
lagras tillfalligt i en andra databas som kopieras in i en .sql-fil som bifogas svaret pa forfragan.
Den innehaller ocksa alla konversationer med efterfragade JID:n oavsett vilket syndikat (drende)
de ar placerade i.

En extern enhet forbereds med LUKS-kryptering och ett I16senord som skickas i forvag till de som
skickade MLAT-forfragan. .sql-filen kopieras till den krypterade enheten tillsammans med en lista pa
de enhetsanvandare (JID) som efterfragades.

Listan med bifogade filer sparas till en fil medan data bearbetas och den filen gar igenom en andra
process som kopierar varje bifogad fil till den krypterade enheten.

Efter att stegen som beskrivs i det har avsnittet har gatts igenom ar MLAT-exporten klar och kan
skickas till det begarande landet.
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BILAGA A
A.1 Kryptering med offentlig nyckel

1.

Kryptering innebar att information kodas sa att den inte kan lasas av ndagon som saknar medlen
for att avkryptera den. Kryptering med offentlig nyckel &r en krypteringsmetod dar tva olika
nycklar, den "offentliga” och den ”privata”, anvands for att kryptera och avkryptera
information. De tva nycklarna hor ihop matematiskt sa att information som har krypterats med
den ena bara kan avkrypteras med den andra. Samma nyckel kan inte anvandas till att kryptera
och sedan avkryptera samma information. Det innebar att information som har krypterats med
den offentliga nyckeln ar sdker sa lange som den privata nyckeln ar skyddad. Den &r olaslig for
alla som inte har den privata nyckeln.

Kryptering med offentlig nyckel har manga tillampningsomraden och ar vanligt pa internet.
TLS (Transport Layer Security) ar ett exempel pa kryptering med offentlig nyckel.

TLS &r en ofta anvand sdkerhetsmekanism som skyddar data som skickas till manga
webbplatser. Om den anvands visas ett litet hanglas i webbldsarens adressfalt. Hinglaset kan
ofta ses pa webbplatser som tillhor t.ex. banker, webbaserad e-post och Google, vilket gor att
anvandare kan vara sékra pa att informationen som de skickar till webbplatsen ar saker. Den
har formen av transportsakerhet gor ocksa att data som skickas mellan en server och en klient
inte kan avlyssnas av en tredje part under 6verféringen. Alla webbplatser som du besoker dar
hanglasikonen visas i adressfaltet pa webbldsaren anvander kryptering med offentlig nyckel for
att skydda dina data.

Exempel pa hur hanglasikonen visas pa webbplatsen for Commonwealth Bank of Australia i
webbldsarna Chrome, Firefox och Safari:

r CommBank - barkaocmants oe X

a ChrUmE' € ¢ 8 commbankcomau

» CommBunk-bank acoaw. 2 | +

+ {3 B Commenweith Bk of Setelin (88 heipsfevsicomebanicoom.ay

b. Firefox:

{ D B commbank.comau t

c. Safari:

Eftersom kryptering med offentlig nyckel kraver mycket processorkraft anvands den i allmanhet
inte for att kryptera stora mangder data. Ett annat alternativ ar att anvdanda en symmetrisk
nyckel, den sa kallade sessionsnyckeln i TLS, for att kryptera data och sedan anvanda kryptering
med offentlig nyckel for att kryptera sjdlva nyckeln. Den krypterade nyckeln infogas sedan i
krypterade data. Innehavaren av den privata nyckeln kan sedan avkryptera den symmetriska
nyckeln och anvanda den till att avkryptera data.

A.2 Hash

6. En ”hashfunktion” ar ett matematiskt férhallande dar indata av godtycklig storlek”
(det sa kallade "meddelandet”) bearbetas till utdata med fast storlek (“sammandrag av
meddelande” eller "hashvarde”). Vissa hashfunktioner kan anvandas for kryptering. Bland
dessa finns algoritmfamiljen Secure Hash Algorithm 2 (“SHA-2") som utvecklades av USA:s
National Security Agency and publicerades av USA:s Department of Commerce som en del av
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FIPS (Federal Information Processing Standards). De ar offentligt tillgangliga pa internet.

SHA-2-algoritmerna kan anvandas for att verifiera integriteten for data (daribland datorfiler)
eftersom det ar valdigt osannolikt att tva olika meddelanden ger samma hashvérde som
utdata. Det galler aven om ett meddelande har forandrats, vilket ger ett annorlunda
meddelande. Det har forklaras i FIPS Publication 180-4:

De hashalgoritmer som specificeras i den hdr standarden betecknas som sdkra eftersom
det, fér en algoritm, dr matematiskt omdjligt att 1) hitta ett meddelande som motsvarar
ett visst hashvdrde eller 2) hitta tva olika meddelanden som resulterar i samma
hashvdrde. Alla féréndringar av ett meddelande kommer med mycket hég sannolikhet
att resultera i ett annat hashvdrde. Det i sin tur leder till att verifieringen misslyckas...

Algoritmen MD5 (Message Digest 5) anses inte langre lamplig for krypteringsandamal, men den
anvands ofta for sadana syften som att skapa checksum-varden for att kontrollera att data inte
oavsiktligt har blivit korrupta. Den representeras ofta med 32 hexadecimala tecken (siffrorna 0
till 9 och bokstaverna A till F).

En hash ar konstruerad for att vara en irreversibel process, eftersom den producerar ett
hashvarde med fast langd for meddelandeindata av en given langd. En enkel liknelse ar att ta
summan av tva tal (t.ex. 23 + 78 = 101). Det ar extremt svart att faststalla exakt vilka tva tal som
anvandes for att komma fram till utdata (101), men det gar att arbeta sig igenom varenda
tankbar kombination for att identifiera de kombinationer som ger den summan. Processen
kallas “brute force” och varje hittad kombination ar en “hash-kollision”. Om ekvationen som
gav summan gors annu mer komplicerad —t.ex. genom att man anvander multiplikation,
subtraktion och division férutom den ursprungliga additionen — skulle det bli mycket svarare
och ta langre tid att identifiera sifferkombinationerna. Det skulle ocksa leda till en mindre
underuppsattning av tankbara ursprungliga indatavarden.

Eftersom hashfunktionerna ar sd komplicerade dgnar matematiker och kryptoanalytiker
mycket tid at att forséka omvanda funktionen for att bevisa att det verkligen ar en
envagsfunktion. Det enda sattet att identifiera ett ursprungligt indatameddelande fran ett
hashvarde ar darmed att genomféra en brute force-process, och det ar en alltfér komplicerad
uppgift for att vara praktiskt genomforbar.

A.3 AN@M-PLATTFORMEN

11.

12.

Kommunikationsnatverket AN@M ger end-to-end-kryptering av meddelanden i ett slutet
natverk mellan AN@M-anvandare. Att natverket ar slutet innebar att den end-to-end-
krypterade kommunikationen bara kan ske mellan AN@M-anvandare. Det &r en
prenumerationsbaserad tjanst som kraver att man kdéper smartphones som ar sarskilt
konfigurerade att kommunicera pd AN@M, och bara telefoner som har konfigurerats pa ratt
satt kan anvandas for kommunikationen.

FBI anlitade tredje parter for att konfigurera och driva AN@M, inklusive att vara primart
ansvariga for att utveckla applikationen samt att hantera och underhalla infrastrukturen fér
funktionerna i AN@M (AN@M-administratérer).

A.3.1 End-to-end-kryptering

13. End-to-end-kryptering ar en typ av kryptering dar meddelandenas innehall bara kan lasas av
de parter som deltar i kommunikationen, och ofta anvands kryptering med offentlig nyckel i
sadana sammanhang.

14. Med end-to-end-kryptering sakerstaller man att innehallet i det ursprungliga
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meddelandet inte kan ldsas av leverantéren av meddelandetjansten eller nagon annat
system eller natverk fran tredje part som meddelandet skickas genom.
Meddelandetjanster med end-to-end-kryptering finns pa stora plattformar som t.ex.
Apple iMessage, Facebook Messenger och WhatsApp, samt meddelandeplattformen
Telegram.

15. Utan end-to-end-kryptering kan andra parter dn avsdandaren och de avsedda mottagarna se
och lasa det ursprungliga meddelandet. Exempel pa tillampningar dar end-to-end-kryptering
normalt inte anvands ar t.ex. e-posttjanster, dar tjansteleverantéren kan lasa e-
postmeddelanden som sparats i en personlig “inkorg”, SMS och fax, dar
natverksleverantoren som tillhandahaller infrastrukturen mellan parterna ocksa kan lasa
innehallet i meddelandet nar det passerar genom dess infrastruktur. Ett vykort som skickas
via traditionell posthantering ar ett icke-tekniskt exempel pa hur vem som helst kan lasa
meddelandet pa dess vag fran avsandaren till mottagaren.

AN@M anvinder XMPP (Extensible Messaging and Presence Protocol) for
kommunikationen mellan deltagarna i AN@M. XMPP &r erkdnt av branschen och &r ett
offentligt tillgdngligt ramverk som kan modifieras, anpassa och byggas ut efter behov.

Med AN@M kan deltagarna skicka end-to-end-krypterade meddelanden — bestaende av text
och bilagor som t.ex. bilder, videor, anteckningar och korta réstmeddelanden — till andra
AN@M-anvandare.

Varje anvdndare i AN@M identifieras med en unik identifierare (anvindar-ID), som tekniskt
kallas for en Jabber Identifier (JID). Fran borjan hade detta anvandar-ID formen av 6
alfanumeriska tecken (till exempel “aab2c3”) och det genererades automatiskt fran enhetens
IMEI-nummer (International Mobile Equipment Identity number).

Enhetens IMEI-nummer kombinerades med en fast uppsattning tecken (en sa kallad
"saltstrang”) for att skapa ett indatavarde. Indatavardet genomgick en hashprocess i
algoritmen MD?5. De sista sex tecknen i det hashvdrde som genererades var enhetens
anvandar-1D och anvandarens I6senord var hela hashvardet. Processen genomférdes
automatiskt av AN@M-appen som anvianda detta anvandar-1D och lésenord fér automatisk
autentisering mot AN@M-servrarna.

Det ar mojligt att berdkna anvandar-ID-t for ett visst IMEI eftersom MD5-processen, inklusive
saltvardet, ar kand for AFP.

A.4 Portalen

21.

22.

23.

Portalen var en webbplats som lanserades i januari 2021 av AN@M-operatdren. Dar kunde
man hantera slutanvandares konton, enheter och abonnemang.

Atkomst till portalen var generellt begransad till aterforsaljare av enheter och ANGM-
administratorer, och den hade funktioner for att konfigurera nya enheter sa att de skulle
fungera i AN@M, ta bort en enhet eller genomféra en fjarrensning av en enhet. Atkomsten till
portalen skyddades av ett anvandarnamn och ett I6senord, och anvandaren var ocksa tvungen
att ansluta via en VPN-anslutning (Virtual Private Network) som bara var tillganglig for dem
som hade auktoriserats av AN@M-operatdren.

Pa grund av forandringar i operativsystemet Android gick det fran december 2020 inte langre
att anvanda IMEI-numret till att automatiskt generera anvandar-ID. Formatet pa anvandar-ID
dndrades darfor sa att det genererades automatiskt i portalen. | den har processen bestar
anvandar-ID av tva slumpmassigt valda ord pa engelska som satts samman. ”"LITTLE” och "FISH”
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skulle t.ex. ge anvandar-ID:t “LITTLEFISH”.

A.5 Enheter

24.

25. Enheterna forbereddes innan de levererades till anvdandaren. Forberedelserna innebar att den

26.

27.

28.

29.

Enheter som anvindes pd AN@M bestod av smartphones som kérde operativsystemet
Android och som:

a. Hade registrerats i en privat MDM-applikation (Mobile Device Management) som
konfigurerades och kontrollerades av AN@M-administratérer. Med MDM-

applikationen kunde administratorerna tillhandahalla eller begrénsa vissa funktioner

pa enheterna.

b. Hade den specialbyggda end-to-end-krypterade kommunikationsapplikationen
(appen) installerad. Appen var bara tillgéanglig pa enheter som hade registrerats i
MDM-applikationen.

programvara som kravdes for att enheten skulle kunna komma &t och kommunicera via AN@M

installerades och konfigurerades. Bilagorna B och C dr tva dokument som gavs ut av AN@M-
administratorerna som riktlinjer for att forbereda enheterna. Férberedelserna omfattade:

a. Installation av ratt version av operativsystemet, om det behdvdes.

b. Vid behov installation av ett aktivt SIM-kort (Subscriber Identity Module), som
normalt hade kopts in fran en av foljande internationella leverantérer av
mobilnatverk: Jersey Telecom (JT), Telefonica eller POD Group. SIM-korten behdévde
inte registreras i enhetsanvandarnas namn.

¢. Installation av MDM-applikationen och registrering av enheten i MDM.

d. Nér registreringen i MDM var klar installerades AN@M-appen automatiskt pa
enheten.

e. Omden installerade AN@M-appen var av en version som hade slappts senare dn i
januari 2021 behovde man anvadnda portalen for att fa ett automatiskt genererat
anvandar-1D och lésenord som unikt kunde identifiera enheten i AN@M. Det krivdes
inte for tidigare versioner av AN@M-appen, enligt forklaring i punkt 41.

f.  For de enheter som inte automatiskt kunde generera ett anvandar-ID och I6senord
behévde AN@M-appen konfigureras med anviandar-ID och I6senord.

Slutanvandaren betalade en abonnemangsavgift till aterforsaljaren for den period som han
eller hon vill vara en aktiv anvandare av plattformen.

For de flesta AN@M-anvandare fanns det inga andra satt att kommunicera pa enheterna.
Traditionella funktioner pa mobiltelefoner, som t.ex. rost- eller videosamtal, SMS, appar for
sociala medier, internetsurf och e-posttjanster, kunde inte anvdndas pa de tillhandahallna
enheterna eftersom det forhindrades av MDM-installningarna.

Den 8 juni 2021 hade bara 73 av ungefar 12 500 enheter férmagan att ringa i traditionell
bemarkelse eller att surfa pa internet via den installerade ToR-webblasaren (The Onion
Router). Det var tillatet i MDM-installningarna for en specifik grupp anvandare, sa kallade
COPE-anvandare ("Corporate Owned, Personally Enabled”).

Eftersom AN@M kordes pa ett slutet natverk, anvande en privat app och kravde specifika
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autentiseringsuppgifter gick det inte att oavsiktligt skicka ett meddelande via plattformen
fran en normal mobiltelefon.

Varje mobil enhet kan unikt identifieras genom dess IMEI-nummer. IMEI-numret ar ett
nummer med 15 siffror (14 siffror plus en kontrollsiffra) som ger information om enhetens
marke, modell och serienummer. IMEI-numret ar ofta tryckt pa enheten.

De forsta 8 siffrorna i IMEI-numret kallas for TAC (Type Allocation Code) och identifierar
enhetens marke (tillverkare) och modell. De efterfoéljande 6 siffrorna dr enhetens
serienummer, och den sista siffran ar en kontrollsiffra som berdknas med Luhn-algoritmen.

IMEI-numret 358503082383242 bestar t.ex. av:

a. TAC-numret 35850308, som identifierar IMEI-numret som tillhdrande en Samsung
Galaxy Note 8 och

b. serienumret 238324 och
c. kontrollsiffran 2.

Medan AN@M var i drift tillhandahélls enheter av olika marken och modeller. De vanligaste
var Google Pixel, Samsung Galaxy och Xiaomi. Alla enheter kérde en version av
operativsystemet Android.

A.5 Natverksanslutning till plattformen

34.

35.

Enligt beskrivningen i punkt 42.b.ii kan enheter tillhandahallas till slutanvdandaren med ett
internationellt SIM-kort som mojliggor internationell roaming dver ett mobilnatverk i det land
dér enheten anvands. Slutanvandaren kan ocksa kopa ett eget SIM-kort fran en leverantér av
telekommunikationstjanster.

Eller sa kan enhetsanvandaren ansluta sig till ett tillgangligt WiFi-natverk istallet for att
anvanda mobildata.

A.6 MDM-komponenten

36.

37.

For driften av AN@®M anvidndes tva MDM-applikationer med tillhérande infrastruktur,
Mobilelron and FieldX. Bada MDM-applikationerna har liknande karnfunktioner enligt
beskrivningen nedan.

MDM-komponentens roll var att tillhandahalla och verkstalla vissa enhetsfunktioner genom
tillampning av en MDM-policy som angavs av AN@M-administratérerna. Sadana funktioner
kunde t.ex. vara att:

a. Initiera en "fjarrfabriksaterstallning” av en enhet, vilket innebar att alla data
raderades fran enheten, inklusive appar.

b. Verkstélla en I6senordspolicy for enheten genom att se till att I6senordet uppfyllde
vissa krav pa komplexitet, t.ex. minsta langd och teckenuppsattningar.

c. Forhindra att “utvecklaralternativ” aktiverades, vilket hade kunnat géra det majligt for
en anvandare att aktivera USB-felsokning eller andra alternativ som kunde anvandas
for att kringga begransningar for enheterna eller pa andra satt manipulera enheten.

d. Uppréatthalla en saker startinldsare som sakerstallde att bara det operativsystem for
mobila enheter som hade godkants for plattformen fick koras, vilket darmed
upprattholl enhetens integritet och sakerhet.
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e. Forhindra installation av ej betrodda eller ej godkdnda applikationer och darmed
sakerstalla att endast applikationer som var tillgangliga via MDM-komponenten for
AN@M kunde installeras och kéras pa enheten.

f.  For FieldX MDM: se till att AN@M-appen uppdaterades automatiskt.

g. Rapporterainformation om enheten med jamna mellanrum, t.ex. enhetens unika IMEI-
nummer, efterlevnad av MDM-policyn, enhetens startinldsare och version av
operativsystemet samt enhetens status, t.ex. batteriniva och ledigt minnesutrymme.

38. MDM-komponenten anvande funktioner som ar en del av operativsystemet Android pa
enheten, kommunicerade med MDM-servrar for att rapportera enhetens status och hamtade
policyer som skulle verkstéllas pa enheten.

A.7 AN@M-applikationen
39. AN@M-applikationen (appen) finns pa enheten men ar dold i form av en fungerande
kalkylatorapp. Varken appikonen eller kalkylatoretiketten avsldjar applikationens verkliga
syfte. Om enheten undersoks av en ovetande anvandare finns det inget som visar att det
finns en applikation for krypterade meddelanden pa enheten.

40. Har ar ett exempel pa appikonen som den sag ut pa vissa enheter (ikonens utseende
varierade beroende pa version av operativsystemet):

Calculat...

41. Nar appen startas ser anvandaren ett granssnitt som fortfarande ser ut som en kalkylator:

42. Kalkylatorn fungerar som férvantat, dvs. anvdandaren kan mata in matematiska funktioner och
det korrekta resultatet matas ut.
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43. Men om anvandaren anger en hemlig PIN-kod och sedan haller ned lika-med-tecknet (=)
visas den verkliga plattformsapplikationen:

1 Srrnfn Smith
Tmn.nly Shelby
qul Corporation
EYc EYE
Viadislav
Mr bungle
Yolandi

Bahamas Barry

Legal Smeago!

44. Forutom PIN-koden for atkomst till appen finns dven en PIN-kod for nédldgen. Om den senare
anges tillsammans med en nedtryckning av lika-med-tecknet raderas all information fran
appen.

45. PIN-koden for nodlagen kan t.ex. ges till en obehorig anvandare av enheten om agaren tvingas
eller frivilligt gar med pa att 6ppna appen. Appen 6ppnas som vanligt, men alla data raderas
fran appen. Ett exempel ar om brottsbekdampande myndigheter tar enheten i beslag och kraver
att fa veta PIN-koden for atkomst. Den behdriga anvandaren kan da istallet uppge PIN-koden for
noédlagen och darmed fa det att se ut som att han eller hon samarbetar med utredningen, men i
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sjalva verket raderas eventuellt bevismaterial.

A.7.1 AN@M-applikationsattribut
A.7.1.1 Identifierare fér anvindare
46. Varje anvandare av plattformen identifieras med ett unikt anvandar-ID. Bara en enhet vid varje

given tidpunkt kunde komma at AN@M med ett visst anvandar-ID.

Nar anvandar-ID:t och I6senordet hade angetts i appen uppdaterade appen automatiskt
I6senordet som var associerat med det anvandar-ID:t i AN@M. Det uppdaterade |6senordet
sparades av appen for senare inloggningar, men det visades aldrig for och var inte kdnt av
anvandaren som angav vardena. Forsok att logga in pa en annan enhet med tidigare
I6senordet och anvandar-ID:t misslyckades, och |6senordet behdvde aterstallas till ett kdnt
varde for att det skulle lyckas.

A.7.1.2 Anvdndarens visningsnamn

47.  Enhetens anvandare kunde ange ett "visningsnamn” (som ocksa kallas smeknamn eller
alias), som kunde dndras nar anvandaren ville. Det férandrade inte deras anvandar-ID pa
plattformen. Det hér liknar "Fran”-namnet som visas i e-postmeddelanden, som normalt skiljer
sig fran e-postadressen som ofta dr anvandarnamnet.

A.7.1.3 Valvet
48. | valvet kan anvandaren pa ett sdkert satt lagra anteckningar och bilder pa enheten.

49.

Dessa data krypteras sa att de bara kan kommas at fran enheten, och inga data i valvet
skickas vidare om inte anvandare inkluderar dem som en bilaga till ett meddelande.

Anteckningar som sparas i valvet kan innehalla en rubrik samt brodtext eller en punktlista.
Bilder som sparas i valvet eller som tas med enhetens kamera kan ocksa infogas i
anteckningar.

A.7.1.4 Meddelanden

50.

51.

52.

53.

En anvandare kan skicka ett end-to-end-krypterat meddelande till en annan AN@M-
anvandare, forutsatt att de kdanner till mottagarens anvandar-ID.

En anvandare kan ocksa skicka end-to-end-krypterade meddelanden till en grupp av AN@M-
anvandare, och varje anvandare i den gruppen kan se de andra medlemmarna i gruppen.
Gruppen kan ha en etikett som fungerar som ett namn pa gruppen och som kan anges av
gruppadministratéren — normalt den som skapade gruppen — eller andra medlemmar som har
fatt administratorsbehdrigheter for gruppen. Det har fungerar pa ett liknande satt som
gruppchattar i andra meddelandeapplikationer som WhatsApp, Signal, Telegram och Facebook
Messenger.

Ett meddelande, antingen till en enda anvandare eller till en grupp av anvandare, kan besta
av ett textmeddelande, en bild (t.ex. ett foto som togs med kameran pa enheten), en video
som spelats in med kameran pa enheten, ett kort rostmeddelande (PTT — push-to-talk) eller
en anteckning fran enhetens valv.

Meddelanden kan vara pa olika sprak. For att kunna stodja olika spraks teckenuppsattningar kan
datorapplikationer anvdnda Unicode som ett satt att representera symboler och text fran de
flesta av varldens skriftsystem. Unicode har ett unikt nummer for varje tecken, oavsett
plattform, enhet, applikation eller sprak. Det gérs genom att tecken uttrycks som ett
kodnummer och inte som glyfer. De arabiska tecknen ”9 « 1” skulle t.ex. representeras som
"\u0627\u0628\u0648” i Unicode. Sa kallade “emojis” kan ocksa uttryckas som Unicode-varden.

T.ex. &r ”\ulF603” Unicode-vardet for emojin ” & ”. Sddana Unicode-varden maste
konverteras tillbaka till de ratta tecknen for att de ska kunna lasas.
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Applikationer kan tolka Unicode-vardet och visa tecknen istéllet for koden.

Det gar att citera ett meddelande genom att vélja det i en konversation och trycka pa svara-
knappen, eller vidarebefordra det till andra mottagare genom att valja det och trycka pa dela-
knappen. Nar det gors kan deltagarna i konversationen visuellt se att meddelandet har citerats
eller vidarebefordrats eftersom det visas som ett citerat block i det skickade meddelandet.

Till skillnad fran andra meddelandeapplikationer som t.ex. WhatsApp eller Telegram hade
AN@M-appen inte nagra indikatorer fér att ange om ett meddelande hade tagits emot eller
lasts av mottagaren.

Mojlighet att andra tonhojd

57. Avsandaren av ett ljudmeddelande kan justera tonhojden pa inspelningen innan den
spelas in, antingen upp (alternativet “Helium” i appen) eller ned (alternativet ”Jellyfish” i
appen), vilket maskerar det verkliga ljudet i avsandarens ljudklipp for mottagaren.
Avsandaren kan ocksa vilja att inte dndra tonhdjd.

A.7.1.5 Sjélvférstérande meddelanden

58.

Avsandaren av ett meddelande av nagon av de typer som beskrivs ovan kan ocksa ange en
"sjalvforstorandetimer” for det meddelandet. Genom att ange en sadan tid tas meddelandet
bort fran alla enheter som har mottagit det nar den installda tidsperioden I6per ut.

A.8 Data spelas in fran plattformen

59.

60.

61.

62.

63.
64.

AN@M-appen hade en funktion som innebar att ndr ett meddelande skickades s& skickade
appen automatiskt en dold kopia av meddelandet till ett ghostanvandar-ID, “bot”. Den har
processen var inte synlig for den anvandare som skickade meddelandet, och anvandaren visste
inte heller om att processen agde rum.

Processen med den automatiska dolda kopian ledde till att en kopia av meddelandet
krypterades och skickades till ghostanvandar-ID:t "bot”. Datorer med en applikation som var
kompatibel med plattformen tog emot de krypterade meddelanden som skickades till
anvandar-ID:t "bot”.

Processen for det var precis likadan som plattformens normala beteende nar ett meddelande
skickades, med undantag for att meddelanden som skickades till ghostanvandar-ID:t inte var
synliga for de andra deltagarna i kommunikationen.

| avsnitt 1.5 finns ett diagram som visar meddelandeflodet och krypteringsprocessen for ett
hypotetiskt meddelande som skickas fran Alice till Bob, inklusive den dolda kopian och
krypteringen for ghostanvandar-ID:t “bot”.

A.8.1 Innehall i meddelanden
Meddelanden som skickas med plattformen har oftast foljande, eller en kombination av
foljande, attribut. De &r synliga for bade avsandare och mottagare:

a. Sjalvforstorelsetid — Anges av avsandaren ndr meddelandet skickas och definierar hur
lange ett meddelande finns kvar innan det tas bort automatiskt fran bada enheterna
nar tiden har 16pt ut. Tiden syns pa bade avsdandarens och mottagarnas enheter langst
ned i varje meddelande. Den kan anges till 30 sekunder, 5 eller 30 minuter, 1 eller 12
timmar eller 1, 3 eller 7 dagar.

b. Avsandare — anvandar-ID och visningsnamn fér den avsandande enheten.
¢. Mottagare — Mottagarna av ett meddelande kan identifieras genom att visa deltagarna i
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meddelandetraden i fraga. Liksom i andra populara chattapplikationer som t.ex.
WhatsApp, Telegram och Facebook Messenger visas de som separata posterien
meddelandelista.

Innehall - Meddelandets innehall som kan besta av text eller en bilaga som ljud,
bild, video eller anteckning.

Tid — Tid och datum i GMT (Greenwich Mean Time) enligt den avsdndande enheten nar
ett meddelande skickades. Det visas pa enheten i den installda tidszonen. Ett
meddelande som skickades den 10 juni 2020 kl. 11. 00 Perth-tid skulle t.ex. ha datum
och tid kl. 03. 00 den 10 juni 2020 GMT. En enhet i Sydney skulle visa den tiden som kl.
13. 00 den 10 juni 2020. Enheter med ett aktivt SIM-kort synkroniserade sin tid via NTP
(Network Time Protocol) till det operatérsnatverk som den var ansluten till.

i. Se avsnitt 8.6.1 for information om tidszonsavvikelser.

A.8.2 Metadata for meddelanden
65. Meddelanden som skickades via AN@M innehdll ytterligare metadata som inte var synliga
varken for avsdandaren eller mottagaren av ett meddelande. Vissa av falten inkluderades
for att vara till hjalp for brottsbekampande myndigheter. Pa grund av férandringar och
tillagg skickades inte alla metadatafdlten nedan med varje meddelande:

a.

Ett unikt meddelande-ID — Ett UUID (Universally Unique Identifier) som genererades
automatiskt av den avsdndande enhetens applikation da ett meddelande skickades. Det
visades varken for avsandaren eller mottagarna av ett meddelande. Det har ar en
komponent i XMPP-ramverket.

IMEI — Pa enheter som korde operativsystemet Android i version 9 eller lagre
inkluderades IMEI-numret som metadata med varje meddelande f6r anvandning av
brottsbekdmpande myndigheter.

MCC/MNC — Enheter med ett aktivt SIM-kort som var registrerade pa ett mobilt
kommunikationsnatverk skickade den MCC-kod (Mobile Country Code) och den MNC-
kod (Mobile Network Code) som enheten fér narvarande var uppkopplad mot. De
siffrorna skickades med som metadata med meddelandet for anvandning av
brottsbekdmpande myndigheter.

Platsinformation — Efter en uppdatering av appen i april 2020 férsokte appen ta fram
platsinformation via Androids APl Location Manager. Om det gick att faststalla en plats
inkluderades latitud, longitud, noggrannhet och tidpunkten for platsbestamningen som
metadata med meddelandet for anvandning av brottsbekdmpande myndigheter. Ibland
kunde appen inte hitta en fullstédndig och korrekt GPS-plats. Nar det hande inleddes
den hamtade GPS-punkten ofta med siffrorna 39,0 och pekade pa en plats utanfor Fijis
kust i sodra Stilla Havet.

Tonhdjdsjustering for ljud — Om meddelandet innehdll en ljudbilaga inkluderades
metadata som angav vardet for tonhdjdsjusteringen for anvandning av
brottsbekdmpande myndigheter.

Citerade eller vidarebefordrade meddelanden — Om ett meddelande innehdll ett citat
eller var ett vidarebefordrat meddelande innehdll det nya innehallet i meddelandet det
citerade eller vidarebefordrade innehallet, som ocksa kunde innehalla information som
anvandar-ID for den ursprungliga avsandaren och tidpunkten for det ursprungliga
meddelandet. Det har var en funktion i AN@M-appen. Andra meddelandeapplikationer
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som t.ex. WhatsApp, Signal, Telegram och Facebook Messenger har en liknande
funktion for att citera och vidarebefordra meddelanden.

A.9 Autentisering och integritet

66.

67.

68.

69.

70.

Eftersom AN@M-appen uppdaterade I6senordet vid den forsta inloggningen férhindrade den
enheter fran att autentisera och skicka meddelanden i ett annat AN@M-anvandar-ID:s namn.
Mer information kommer i en framtida bilaga.

Fram tills forandringen av formatet for anvandar-ID i december 2020 var anvandar-ID direkt
relaterat till enhetens IMEI-nummer, vilket ytterligare begransade majligheterna att skicka
AN@M-meddelanden.

Om en enhet "fabriksaterstélldes”, antingen via MDM eller direkt pa enheten, togs alla data
och applikationer — aven MDM-appen och plattformsappen — bort fran enheten.

Om PIN-koden for nodlagen angavs togs alla data, inklusive sparade inloggningsuppgifter, bort
fran appen. Darmed kunde anvdndaren inte komma at eller kommunicera via AN@M.

Om nagon av dessa processer genomfordes behévde anvandar-ID och I6senordet
aterstéllas innan enheten kunde anvidndas for att komma at AN@M igen. Vid en
fabriksaterstallning behdvde enheten ometableras.
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ORDLISTA
e  AES-kryptering: Symmetrisk kryptering (med enkel nyckel) som anvandes fér den andra
delen av aterkrypteringen av inhamtade data.

e AN@M: En kommunikationsplattform med end-to-end-kryptering som anvande sarskilda
mobiltelefonenheter med en anpassad, installerad meddelandeapplikation for att
kommunicera inom ett slutet natverk.

e API (Application Programming Interface): Ett programvarugranssnitt som oftast anvands med
dator-till-dator-interaktion dar en klientdator initierar en forfragan som besvaras av
serverdatorn som kor API:t, vilken normalt returnerar data till den klientdator som skickade
forfragan.

e AWS GovCloud: Amazon Web Services molninfrastruktur dar webbapplikationen Hola iBot och
data relaterade till Operation Trojan Shield lagrades.

e Startinldsare: Den forsta programvara som kors pa en mobiltelefon nar enheten slas pa eller
startas om. Den initialiserar maskinvaran och laser in operativsystemet, t.ex. Android.

e Arenden: Kallas ocksa syndikat. Det har dr den centrala komponenten for relationer i
databasen iBot_dec.

e Skillnadsdump: Nya eller andrade data mellan tva MySQL-databasdumpar. Det 4r metoden for
hur det tredje landet tog fram nytt innehall ur hela databasen da det skickade nya datapaket.

e Elastic Compute Cloud (EC2): Datorresurser som dgs av AWS och som kan hyras for att
kora datorprogram.

e End-to-end-kryptering: Kryptering dar data krypteras mellan tva andpunkter och dar endast de
andpunkterna har formaga att avkryptera data. Data kan inte avkrypteras av de servrar och
natverk som data passerar mellan de tva dndpunkterna.

e XMPP (Extensible Messaging and Presence Protocol): XMPP ar ett Oppet standardprotokoll fér
snabbmeddelanden som mojliggor chattar mellan flera parter. Det har stod for multimedia som
rost, bilder och video. Vem som helst kan kéra en egen XMPP-server och natverk och bygga
vidare pa det befintliga ramverket.

e Ghostanvindar-ID (”bot”): Det anvandar-ID till vilket AN@M-applikationen pa mobila
enheter skickade en dold kopia av alla meddelanden som skickades fran den enheten.

e GPG (GnuPG): Mojliggor kryptering av data och signering av kommunikation.

e Google Compute Engine: En tjanst fran Google Cloud som gor det mojligt att skapa och
kora virtuella datorer i Google Cloud.

° Hash (MD5, SHA-2): En hashfunktion dr en matematisk process dar indata,
"meddelandet”, bearbetas till ett “sammandrag av meddelandet” eller ett hashvdrde med
fast langd. Det anges ofta som hexadecimala tecken med siffrorna 0 till 9 och bokstdverna
A till F. Hashfunktioner anvands ofta for dataverifiering genom att identifiera om data har
fordandrats, eftersom det ar mycket osannolikt att tva olika “indatameddelanden”
resulterar i samma hashvarde.

e Hola iBot: Den anpassade webbapplikation som skapades och drevs av FBI i San Diego och
som fungerade som granskningsplattform for alla data som togs emot fran plattformen
AN@M.
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e iBot_dec: Databasen som skickade data till granskningsplattformen Hola iBot. Innehaller data
som samlades in pa plattformen AN@M och skickar den for granskning.

e iBot_enc: Den tillfdlliga databas dar nya datapaket forvarades nar nya data togs emot fran
servern i det tredje landet.

e Servern Ingestion-1 (11): Den AWS GovCloud EC2 som kdrde inmatningsprocessen
(avsnitt 9), sparade filer som bifogats till meddelanden och skickade data till databasen
iBot_dec.

e |IMEI (International Model Equipment Identifier): Ett 15-siffrigt nummer som tilldelas en
mobil enhet och som kan anvandas som identifierare. Det bestar av ett 8-siffrigt TAC-nummer
(Type Allocation Code) som visar enhetens marke och modell, ett 6-siffrigt serienummer och
en kontrollsiffra (sista siffran) som beraknas med Luhn-algoritmen.

e Platsinformation: Information som identifierar en plats (som kan vara en region eller ett
omrade). Den bestar normalt av varden for latitud och longitud samt en tidsstampel i UTC for
den tid da platsen faststéalldes. Platsen kan faststdllas med GNSS (Global Navigation Satellite
Systems) som t.ex. GPS eller GLONASS, eller faststallas utifran information om narliggande
mobilmaster och WiFi-atkomstpunkter.

e MCC (Mobile Country Code): MCC-koden identifierar unikt ursprungslandet for
mobilabonnenten och ar de tre forsta siffrorna i IMSI-numret (International Mobile Subscriber
Identity) som lagras pa SIM-kortet. Australien har t.ex. MCC-vardet 505.

e MDM (Mobile Device Management): En programvaruapplikation som bestar av en mobil
enhetskomponent och en serverkomponent som ofta anvands for att tillampa vissa funktioner
pa enheter, sa kallade policyer, for att forbattra enheternas integritet, sakerhet och
anvandarvanlighet. MDM-applikationer har ofta ocksa mojligheten att témma enheter pa
information pa distans.

e IMNC (Mobile Network Code): MNC-koden bestar av tva eller tre siffror som identifierar
mobilabonnentens mobilnadtverk. Det &r de tva eller tre siffrorna som féljer pa MCC-koden som
tillsammans utgor IMSI-numret (International Mobile Subscriber Identity) som lagras pa SIM-
kortet. Foljande exempel kommer fran australiska mobilnatoperatorer (inte ett heltdackande
exempel): Telstra har 01, Optus har 02och Vodafone har 03.

e MySQL-dump: En logisk sdkerhetskopia av alla tabeller, inklusive innehall, i en MySQL-databas.

e Nytt datapaket: Ett paket med nya data hamtade frdn AN@M-plattformen som skickades av det
tredje landet till I11-servern.

e Portal: En webbplats som nas via internet med en VPN-anslutning (Virtual Private Network).
Man loggar in med ett giltigt anvdndarnamn och lésenord fran AN@M-administratérerna och
kan da hantera AN@M-slutanvandares enheter, konton och anvandar-ID:n.

e Proxy: En server som fungerar som ett rela for all natverkstrafik mellan tva datorer eller servrar.

o Kryptering med offentlig nyckel: Ett system for kryptering och avkryptering dar ett par
matematiskt relaterade nycklar anvands for att kryptera och avkryptera innehall. Den
"offentliga” nyckeln kan anvandas for att kryptera innehall som bara den ”privata” nyckeln kan
avkryptera, och tviartom. Samma nyckel kan inte anvandas for att avkryptera innehall som
krypterades med den.

e RAM: Tillfallig lagring i en dator. T.ex. lagrades alla tillfdlliga datastrukturer i RAM-minne
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infor inmatningen.

e RSA-kryptering: En typ av PKI-kryptering som delvis anvandes for aterkryptering av inhdmtade
data.

e SIM (Subscriber Identity Module): SIM-kortet ar ett fysiskt integrerat kretskort som lagrar
IMSI-numret (International Mobile Subscriber Identity) och dess relaterade
autentiseringsnyckel, som anvands for att unikt identifiera och autentisera en mobilabonnent
(slutanvéndare) i ett mobilt ndtverk. SIM-kortet har ocksa ett unikt serienummer som kallas
ICCID (Integrated Circuit Card Identifier) och som kan vara tryckt pa SIM-kortet.

e TLS (Transport Layer Security): En implementering av kryptering med offentlig nyckel som ofta
anvands for att sakra information som skickas till och fran webbplatser, t.ex. banker, e-post och
sokmotorer pa internet. Man kan se att det anvands genom att det visas en bild av ett last
hanglas i webbldsarens adressfalt. TLS kan ocksa anvdndas for att géra annan kommunikation
sdker, t.ex. snabbmeddelandeapplikationer och VolP-kommunikation (Voice over Internet
Protocol).

e Unicode: Unicode dr en metod for att representera symboler och text fran de flesta av varldens
skriftsystem. Det gors genom att tecken uttrycks som ett nummer och inte som glyfer. “Emojis”
ar en vanlig typ av glyf som skulle uttryckas med Unicode-vardet i t.ex.
meddelandeapplikationer men som visas for avsandaren och mottagaren som en glyf.

o USB-fels6kning: Méjligheten att ansluta en dator till en mobil enhet via en USB-kabel (Universal
Serial Bus) och interagera med operativsystemet i den mobila enheten. Det kan anvandas till att
lagga till eller ta bort data fran enheten, lasa loggar eller installera och ta bort applikationer. Det
kan ocksa anvandas till att byta operativsystem pa en mobil enhet eller installera processer som
kors med hojda behorigheter — sa kallad “rooting”.

e Anvindar-ID (JID): Ett anvindarnamn som unikt identifierade en anvindare pd AN@M-
plattformen. Fran borjan bestod det av sex tecken hamtade fran siffrorna 0 till 9 och
bokstaverna A till F, och senare blev det tva slumpmassigt valda engelska ord som
kombinerades.

e VPN (Virtual Private Network): En natverksapplikation som anvands for att kryptera data som
skickas over en ej betrodd natverksanslutning, vanligtvis internet. VPN anvandes traditionellt
till att via en internetanslutning “utoka” ett privat natverk, dvs. ett ndtverk som inte ar
atkomligt om man inte ar direkt uppkopplad mot det, exempelvis ett féretagsnatverk. Pa sa
satt kan en fjarransluten enhet komma at webbplatser, filer, data och tjanster som inte ar
tillgangliga utanfor det privata natverket. VPN kan dven anvadndas for att dolja en anvandares
identitet eller deras aktivitet pa internet fran anvandarens internetleverantor.

e  XMPP: Se Extensible Messaging and Presence Protocol (XMPP)
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AKLAGARMYNDIGHETEN Sida 1 (1)
\ % Nationella aklagaravdelningen Datum Dnr
\%ﬂfé‘%{ Riksenheten mot internationell och organiserad 2021-06-22 AM-72527-21
Ert datum Er beteckning
TN Kammaraklagare Ewamari Haggkvist
BESLUT 2021-06-22
All tillgdnglig information rérande foljande Jabber Identification (JID) och
anviandarnamn
JID Anvindarnamn
whateven Worldwide
04522¢ Uptown
whomsecret “fyra gurkor”
adcfld Havana
b1d66e Zedd
Overldmnas till AM-54003-21 (aklagare Inger Sandstrom).
Ewamari Haggkvist
Postadress Gatuadress Telefon E-post
Box 57 +46 10 562 50 00

101 21 Stockholm

Telefax Webbadress
www.aklagare.se
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101 21 Stockholm

AKLAGARMYNDIGHETEN Sida 1 (1)
\ % Nationella aklagaravdelningen Datum Dnr
\%ﬂfé‘%{ Riksenheten mot internationell och organiserad 2021-06-22 AM-72508-21
Ert datum Er beteckning
TN Kammaraklagare Ewamari Haggkvist
BESLUT 2021-06-22
All tillgdnglig information rérande foljande Jabber Identification (JID) och
anviandarnamn
JID Anvindarnamn
56d319 Microsoft
225375 Teamsters
c3b5d4 rampage
overldmnas till AM-54003-21 (éklagare Inger Sandstrom).
Ewamari Haggkvist
Postadress Gatuadress Telefon E-post
Box 57 +46 10 562 50 00

Telefax Webbadress
www.aklagare.se
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T Bilaga - Skaligen misstankt
Polise
Enhet . Diarienr
Polisregion Bergslagen, Grova brott 1 PO Orebro 5000-K402690-21
Skaligen misstankt person Personnr
Yavuz, Zafer 19880913-0977
Identifierad Kontrollsé&tt Kommentar

Ja Korkort (svenskt)
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Polise

155

Personalia och dagsbotsuppagift

Engelbrektsgatan 52 LGH 1002
702 13 Orebro

Folkbokfdringsort

Utskriftsdatum

2021-10-29
Namn Personnummer
Yavuz, Zafer 19880913-0977
Tilltalsnamn Kallas for Oknamn Kon

Man
Fodelseférsamling Fodelselan Fodelseort utland
[zmir

Medborgarskap Hemvistland Telefonnr
Sverige 0736199074: Hemtelefon e-anmalan 5000-K 55¢
Adress

Senast kontrollerad mot folkbokféring

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Orebro 2021-02-17
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Uppgiven inkomst Bidrag

300000 Pagaende skuldsanering hos
Forsorjningsplikt kronOngden.

Férmogenhet

Hemmavarande barn under 18 ar

Skulder

450000

Kontroll utférd

Taxerad inkomst Taxeringsar
347700 2020
Taxeringskontroll utford av Datum

Pinsp. P. Wirolainen 2021-04-11




= Underrattelse/Delgivning jml RB 23:18a
Polise

Enhet

Polisregion Bergslagen, Grova brott 1 PO Orebro
Arende

Diarienr Handlaggare
5000-K402690-21 Eriksson, Jorgen

Garning

Synnerligen grovt narkotikabrott

Berdrd person

Personnr Efternamn Fornamn

19880913-0977 Y avuz Zafer

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2021-10-08 2021-10-25 2021-10-28

Underrattelsesatt

Skriftligt

Notering

Resultat av underrattelsen/delgivningen

Ej erinran

Forsvarare

Namn

Neo Barsoum Barstedt

Underréttelse utsand Yttrande senast Underréttelse slutford

2021-10-08 2021-10-25 2021-10-25

Underrattelsesatt
Skriftligt
Notering

FU-protokoll dversant via krypterad e-post till advokaten

Resultat av underrattelsen/delgivningen

Ej avhorts



