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Sammanfattning

Detta dokument innehaller en beskrivning av Polismyndighetens metod och hantering av
materialet som inkommit i operation Trojan Shield som ber¢r avkrypterad information fran
kommunikationstjansten Anom.

Information har inkommit i form av harddiskar, dér varje harddisk innehéller data frén en
gruppering av anvindare, dven kallat syndikat.

Ovan ndmnda databaser innehéller meddelanden och bilagor dessa anvindare skickat i platt-
formen. Dessa databaser dr dven forsedda med metadata kring dessa meddelanden och anvin-
dare.

Dokumentet beskriver materialets format och struktur. Information om sjélva innehallet, den
dekrypterade informationen beskrivs i dokumentet ”Beskrivning av information i Anom-data”

I detta dokument finns flertalet hdnvisningar till dokumentet “'Teknisk information om Oper-
ation Trojan Shield” som vidare beskriver materialet och dess hantering innan det kom Po-
lismyndigheten till handa.
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1 Inledning

1.1 Bakgrund

Sammanlagt har 16 lander vérlden 6ver ingatt i insatsen som gatt under namnet Trojan Shi-
eld/OTF Greenlight. I Europa har arbetet letts av Sverige och Nederlédnderna i1 samarbete med
Europol.

Den krypterade plattformen Anom, som nu har avvecklats, har anvénts av kriminella for att
planera, koordinera och kunna utfora brott.

Plattformen skapades och administrerades i det dolda av FBI. I takt med att liknande tjanster
som “Encrochat” och ’Sky ECC” upphorde 6vergick allt fler kriminella aktorer till att kom-
municera pa denna plattform.

Enligt FBI har 6ver 27 miljoner meddelanden skickats via plattformen av 6ver 200 kriminella
nitverk mellan oktober 2019 och juni 2021. [1]

Efter att plattformen avvecklades i juni 2021 har Polismyndigheten av FBI forsetts med ex-
porter av meddelanden och annan information fran plattformen 1 enlighet med det dmsesidiga
juridiska bistandsavtalet (MLAT) mellan USA och EU.

1.2 Syfte

Dokumentet syftar till att beskriva innehallet 1 de exporter FBI forsett polismyndigheten med
samt hur dessa har behandlats inom Polisen. Dokumentet beskriver d&ven hur extrahering av
information ur exporter for hantering inom FU genomforts.

1.2.1 Avgrénsning

Dokumentet syftar inte till att beskriva innehall i exporter. Detta sker i1 det separata dokumen-
tet ”Beskrivning av information i Anom-data”

13 Hénvisning till OTS Technical Details

I detta dokument finns flertalet hanvisningar till det tekniska dokument som dr framtaget for
Operationen Trojan Shield (OTS) [2]. Det tekniska dokumentet finns i en engelsk och i en
svensk version. Hénvisning till respektive kapitel och eventuellt avsnitt &r detsamma 1 bade
det svenska och det engelska dokumentet. For tydlighetens skull kommer dessa hédnvisningar
betecknas med kursiv stil OTS kap. <kapitel>.<avsnitt> <svensk rubrik>. Exempelvis: OTS
kap. 8.1 Arenden/syndikat.

2 MLAT exporter

1(14)
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Material som begérts fran USA via MLAT har inkommit som enheter (externa harddiskar och
USB-enheter) med exporter. Dessa har skickats till Sverige och mottagits av Justitiedeparte-
mentet och/eller Aklagarmyndighetens Riksenhet mot internationell och organiserad brotts-
lighet (RIO). Dessa enheter har sedan vidarebefordrats till Polismyndigheten for fortsatt han-
tering. For mer information om MLAT-exporter se OTS kap. 11 MLAT-export.

21 Beskrivning och hantering av fysiskt media

Polismyndigheten har totalt mottagit atta externa harddiskar och fyra USB-minnen innehal-
landes radata.

Samtliga enheter har efter ankomst speglats och hanterats enligt gdngse rutiner av IT-forensik
1, Utredningsenheten, Polisregion Stockholm.

2.2 Innehall fysiskt media

Varje fysiskt media utgoér en export av ett sé kallat syndikat. For ytterligare information om
syndikat och dess uppdelning hinvisas till OTS kap. 8.1 Arenden/syndikat. De 8 externa hard-
diskarna utgdr initiala exporter och de 4 USB-minnen utgor tilldaggsexporter for vissa syndi-
kat.

For varje enhet finns denna uppséttning av filer
¢ En katalog innehallandes bilagor i form av ljud-, video-, och bildmaterial (Atta-
chments).
Information om vilka bilagor som férekommer i ovan katalog (attachment log.txt).
Beskrivning av dataformatet (data_information.txt).
Instruktioner for upprittande av databas (Sweden <syndikat> dump.sql)
En forteckning av de
Information om vilka bilagor som forekommer.

Mamn

attachrments
=] attachment_log.txt
|=| data_information. bt
| | Sweden_1_286_dump.sql
|=| Sweden_1_286_jids.bet

Figur 1. Exempel pa filstruktur innehall, syndikat 286

2.2.1 Maskininstruktioner

I filen Sweden<syndikat> dump.sql aterfinns instruktioner for att skapa en MySQL[3]-

databas innehéllandes foljande tabeller:
e Has message

Image message

Mdm_data

Products

Ptt message

Roster

Text message

Video message

2 (14)
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I filen “data_information.txt” (bilaga 1) aterfinns fordjupad information om tabellernas struk-
tur och innehall. Detta fordjupas ytterligare i OTS kap.8 Databasdversikt

Se figur 2 och 3 for en visualisering av databas-strukturen samt dess relationer

Meddelanden och Produkter

| ptt_message l

’w\’ mid —,H\/ mid ﬁ,w mid ﬁ,ma pid —

image_message & video_message text_message has_message

shmid — shmid — shmid }

path path text ,P K type

length inserted inserted shmid

pitch mee mce

inserted isgrp isgrp

mcc isatt isatt products

isgrp sender sender case

isatt receiver receiver ,‘,K pid L

sender time time date_created

receiver fromnote fromnote mee_str

time latitude latitude —

fromnote longitude longitude jid 1

latitude metadataverified verified jid_2

longitude isfwd gid

metadataverified isDup
knownGroup
apk

Figur 2 Databasstruktur meddelanden

Metadata

mdm_data ‘

o ia ——— P

imei uname

roster ‘

imsi real_name
regdate bio

lastcheckin location

make

model

currentmec

currentce

currentoperator

devicelocale

ipaddr

lastlat

lastlong

lastlocdate

lastwifi

status

serialnum

iccid

Figur 3 Databasstruktur metadata

2.2.2 Bifogade filer
I katalogen attachments aterfinns tre underordnade kataloger
e Audio

3(14)
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e Video
e [Images
I dessa finns all media som skickats i konversationer som attribuerats till syndikatet.

I filen "attachment log.txt” aterfinns information om huruvida exporten av media tillhérande
syndikatet har lyckats eller misslyckats. Totalt sett har 192 bilagor misslyckats.

2.2.3 Metadata

I filen ”Sweden <syndikat>_jids.txt” aterfinns samtliga s.k. Jabber Identification, dven for-
kortat till JID, som attribuerats till syndikatet.

3 Delningsférfarande

Efter delningsbeslut av exportdgande dklagare registreras vilken/vilka JID/s det specifika
arendet skall ta del av. Dérefter delas foljande information:
e Samtliga meddelanden frdn samtliga konversationer dir aktuell JID deltar som sdndare
eller mottagare.
e MDM-information om aktuell JID.
e Roster-information om aktuell JID.

4 Behandling av information

4.1 Extrahering fran databas per JID

Efter delningsbeslut fran exportigande aklagare genomfors ett antal databasfragor mot de
olika databaserna. Exempel pa dessa databasfragor aterfinns 1 bilaga 3.

4.2 Filformat — TSV

Samtliga databasfragor blir sedan presenterade i ett antal tabb-separerade filer som sparas
med fildndelsen ”.tsv”. Dessa kan 6ppnas 1 valfritt program for textbehandling och beskrivs
mer detaljerat nedan.

4.3 Textkodning i Base64

Textmeddelanden lagras som en BLOB (Binary Large OBject) [4] i databasen. Vid export
konverteras detta till Base64 [5], vilket dr en textbaserad representation av det binira objektet.
Ingen information gar forlorad vid denna konvertering.

4.4 Héanvisning till Media

For varje enskilt meddelande som innehaller media finns en referens till motsvarande fil i
MLAT-exportens attachments-katalog.

4.5 Deduplicering av meddelanden

4 (14)
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Deduplicering dr en form av komprimering i syfte att endast presentera unikt data. Meddelan-
den fran Anom har kunnat deduplicerats sa att 1dsare av dessa endast behovt se varje unikt
meddelande en gang. Férdjupning och tillvigagéngssétt presenteras nedan.

4.5.1 Anledning till deduplicering

En enskild konversation kan féorekomma 1 flera av de exporterade databaserna. Detta beror
oftast pa att deltagande JID:ar ingar i flera syndikat vilket medfor att flera identiska kopior av
konversationer forekommer for dessa JID:ar

4.5.2 Metod

Varje enskilt meddelande &r forsett med ett unikt meddelande-id (mid”). Eftersom det unika
meddelandet forekommer flera ganger blir dessa kombinerade till endast en rad med hénvis-
ning till vilka konversationer/produkter detta meddelande deduplicerats ifran.

4.5.3 Verifiering

En kontroll av att varje duplicerad konversation innehéller exakt samma meddelanden har
genomforts.

4.6 Alias-information

Anvindare av Anom kan forse sin JID med ett eget Alias. Information om vilket Alias en JID
anvint sig av aterfinns i Roster-tabellen. Att observera dr att denna information dr den som
var aktuell vid slutfasen av Operation Trojan Shield.

En anviandare av Anom kan anvént sig av andra Alias én detta historiskt.

Under operation Trojan Shield forsags Sverige 16pande med meddelanden exporterade fran
“hola iBot” OTS kap.9.5 Export efter inmatning. Dessa exporter skedde méandagar, onsdagar
och fredagar. Meddelanden i exporter innehéller information om vilket Alias aktuell JID an-
vént vid export-tillfiallet. Om en JID bytt Alias flera ganger mellan exporttillfillen har detta
inte kunnat faststillas.

Efter deduplicering av innehallet har déarfor varje enskilt meddelande som avsints frén en i
drendet forekommande JID kunnat forses med det Alias JID:en anvént for detta meddelande.

4.7 Dekodning och presentation av kallmaterial

Samtliga TSV-filer med radata fran databasexport och all hanvisat media har levererats till
forundersokning for vidare analys.

Forutom detta har dven resultatet av deduplicering och Alias-information levererats 1 egna
TSV-filer.

For att underlétta lasning av materialet har varje TSV-fil konverterats till Excel-format. I detta
har Base64-texten konverterats till lasbar text samt lankar till hinvisat media infogats. Dessa
Excel-filer har dven forsetts med en rubrikrad. Féljande kataloger och filer aterfinns:

*  En katalog per databas dédr material extraherats. Dessa har forsetts med lopnummer 1-12.
*  En katalog med resultat av deduplicering och Alias-innehall.
*  En katalog innehallandes media som aktuell JID skickat och tagit emot

5(14)
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*  En text-fil ”main-jids.txt” dér aktuell JID framgar.

*  Ensql-fil "query.sql” som innehéller den databasfraga som stéllts for att generera TSV-
filer.

Mamn

dedup
iBot_Sweden_1_226
iBot_Sweden_2_37
iBot_Sweden_3_33
iBot_Sweden_4_34
iBot_Sweden_5_58
iBot_Sweden_6_39
iBot_Sweden_7_171
iBot_Sweden_8_ 183
iBot_Sweden_3_34
iBot_Sweden_10_5%
iBot_Sweden_11_171
iBot_Sweden_12_185
media

=] main-jids.txt

L| query.sql

Figur 4 Katalogstruktur exporter

Nedan foljer en beskrivning av innehéllet i ovan nimnda kataloger.

4.7.1 Per databas

6 (14)
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Foljande filer aterfinns i varje katalog med databasexporter. Dessa finns alltid som TSV oav-
sett om filen har innehdll eller inte och &r ett direkt resultat av databasexport.

Om filen har innehdll har det d4ven skett en konvertering till ett format som é&r ldasbart 1 Excel. 1
de fallen har varje filt férsetts med en rubrikrad.

s

Marmn

-image-messages.tsv

-image-messages.xlsx

MJW -jids-from-all-relevant-product...
j -mdm_data.tsv
-ptt-messages.tsv

B -ptt-messages.xlsx
Mj -roster.tsv
Mj -text-messages.tsy
B: -text-messages.xlsx
Mj -video-messages.tsy
8: -video-messages.xlsx

=| deduplicated-jids-from-all-relevant-prod...
| | metadata-query-for-iBot_Sweden_6_39.sq|

Figur 5 Innehall per databas for en JID. Denna JID har maskerats.
Kolumnerna &r uppbyggda pa féljande vis:
<TABELL> <FALT>

T.ex. innehéller kolumnen “HAS MESSAGE MID” filtet "mid”’, hamtat fran tabellen
“has_message” 1 aktuell databas. Foérdjupad information om innehallet i filten aterfinns i [1]

Nedan éterfinns beskrivning 6ver innehall i TSV-filer. Dessa filt dr tabb-separerade. Om ett
virde inte finns for filtet representeras detta med ”\N”".

I Excel-versioner av dokumenten har informationen forsetts med rubrikrad. I Excelfiler inne-
hallandes meddelanden har hénvisning till media forsetts med klickbar hyperlédnk till aktuellt
media.

For faltordning 1 TSV-filer, se bilaga 2.
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4.7.1.1 <JID>-image-messages & <JID>-video-messages

Innehaller samtliga meddelanden och metadata innehallandes bild- respektive videomaterial
dér aktuell JID varit séndare eller mottagare.

4.7.1.2 <JID>-text-messages

Innehaller samtliga meddelanden och metadata innehallandes text-material dér aktuell JID
varit sdndare eller mottagare.

4.7.1.3 <JID>-ptt-messages

Innehaller samtliga meddelanden och metadata innehallandes ljud-material dar aktuell JID
varit sdndare eller mottagare.

4.7.1.4 <JID>-jids-from-all-relevant-products

Innehaller samtliga JID:ar som forekommer i exporterat material. Denna information aterfinns
aven deduplicerat 1 en separat textfil “deduplicated-jids-from-all-relevant-products.txt”

4.7.1.5 <JID>-mdm_data
Innehaller samtlig tillgdanglig Mobile Device Management-information for aktuell JID

4.7.1.6 <JID>-roster
Innehaller samtlig tillgdnglig roster-information f6r aktuell JID

4.7.1.7 Metadata-query-for-<databas>.sql

Innehaller den SQL-fraga som stéllts mot aktuell databas for att extrahera informationen till
Roster och MDM.

4.7.2 Dedup

8 (14)
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I katalogen dedup aterfinns resultatet av deduplicering och tillfogande av Alias-information
pa meddelanden. I de fall ett deduplicerat meddelande har flera védrden i nagot av filten &r
dessa separerade med semikolon. Féltrubriker i TSV-filer 4r identiska med de icke deduplice-
rade filerna. En kolumn "SENDER _ALIAS” har lagts till efter ordinarie kolumner i varje fil.
Denna kolumn innehéller det Alias den JID som é&r aktuell for exporten anvént i enlighet med
kap 4.6.
I katalogen finns dven en fil main-alias.tsv som innehéller tre kolumner:

e Alias

e JID

e mid

Detta &r en forteckning 6ver samtliga Alias aktuell JID anvént pa aktuellt meddelande (mid).
Denna dr samma mid som éterfinns 1 kolumnerna

HAS MESSAGE MID

MESSAGE _MID

Mj image-messages.dedup.tsv
B3 image-messages.dedup.xlsx
Mj main-alias.tsv

”j ptt-rnessages.dedup.tsv

B3 ptt-messages.dedup.xlsx
Mj text-messages. dedup.tsy
B text-messages.dedup.xlsx
Mjviden-messages.dedup.tw

B3 video-messages.dedup.xlsx

Fig 6, Innehall dedup

En eventuell felkilla till dessa Alias dr om aktuell JID bytt Alias under tiden mellan exporter
har detta inte registrerats, se 4.6

4.7.3 Media

Innehaller tre kataloger, audio, images, videos. Dessa innehaller de ljudklipp, bilder och film-
klipp som har skickats i meddelanden. Dessa hinvisas till genom ett Universally Unique
[Dentifier (UUID) [6]
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Bilaga 1 — Data_information.txt
The following is information about the data stored on this drive.
Contained on this drive are the following files/directories:
- data_information.txt
- <countryname number> jids.txt
- <countryname number>_dump.sql
- attachments/
- images
- videos
- audio
The attachment log.txt contains the attachments that were included in the export. If 'success' is shown next to the attachment
filename, this means the attachment will be in the attachments directory. If 'failure' is next to the attachment filename, we do

not have the attachment.

The sql dump contains the following schema, this has been commented explaining the fields, many of the fields are replicated
or obvious:

CREATE TABLE ‘has_message’ (

‘pid" int(11) NOT NULL, //product ID
‘mid" int(11) NOT NULL, //message 1D
‘type’ varchar(20) NOT NULL, //1 is text, 2 is image, 3 is ptt, 4 is video

*shmid" varchar(50) DEFAULT NULL,
PRIMARY KEY (‘pid’,'mid’, type")
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;

CREATE TABLE ‘image message" (

‘mid" int(11) NOT NULL, //message 1D
*shmid" varchar(50) NOT NULL, //message UUID
‘path” varchar(100) NOT NULL, //image file name

‘inserted’ timestamp NOT NULL DEFAULT current_timestamp(),
‘mec’ varchar(20) NOT NULL,
‘isgrp’ int(2) NOT NULL DEFAULT 0, //if it's from a group message
‘isatt’ int(2) NOT NULL DEFAULT 0,
‘sender’ varchar(50) NOT NULL,
‘receiver’ varchar(50) NOT NULL,
‘time" timestamp NOT NULL DEFAULT current_timestamp(),
“fromnote” int(2) NOT NULL DEFAULT 0, //if it's from a note attachemt
‘latitude” varchar(512) DEFAULT NULL,
‘longitude’ varchar(512) DEFAULT NULL,
11 (14)
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‘metadataverified’ int(2) NOT NULL DEFAULT 0,
PRIMARY KEY (‘mid")
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4,
CREATE TABLE ‘'mdm_data" (
'jid" varchar(50) NOT NULL,
‘imei’ varchar(50) DEFAULT NULL,
‘imsi” varchar(50) DEFAULT NULL,
‘regdate’ timestamp NOT NULL DEFAULT '0000-00-00 00:00:00',
“lastcheckin® timestamp NOT NULL DEFAULT '0000-00-00 00:00:00',
‘make’ blob DEFAULT NULL,
‘model’ blob DEFAULT NULL,
‘currentmcc’ varchar(20) DEFAULT NULL,
“currentce’ varchar(20) DEFAULT NULL,
“currentoperator’ blob DEFAULT NULL,
“currentphone’ varchar(20) DEFAULT NULL,
“devicelocale’ blob DEFAULT NULL,
‘ipaddr’ varchar(50) DEFAULT NULL,
‘lastlat® varchar(512) DEFAULT NULL,
“lastlong” varchar(512) DEFAULT NULL,
“lastlocdate’ timestamp NOT NULL DEFAULT '0000-00-00 00:00:00',
‘lastwifi' blob DEFAULT NULL,
‘status” varchar(512) DEFAULT NULL,
‘serialnum’ varchar(50) DEFAULT NULL,
‘iccid® varchar(100) DEFAULT NULL,
PRIMARY KEY ('jid")
) ENGINE=InnoDB DEFAULT CHARSET=latinl;
CREATE TABLE ‘products’ (
“case_id" int(11) NOT NULL, //syndicate ID
‘pid” int(20) NOT NULL AUTO_INCREMENT, /lproduct ID
‘date created” timestamp NOT NULL DEFAULT current_timestamp(),
‘mec_str blob NOT NULL,
‘jid_str® blob NOT NULL,
‘count’ int(11) NOT NULL DEFAULT 0, //mum messages in product
‘jid_1" varchar(50) DEFAULT NULL,

‘jid_2" varchar(50) DEFAULT NULL,

12 (14)
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‘gid’ varchar(100) DEFAULT 'NULL,
‘isDup’ int(2) NOT NULL DEFAULT 0, //is it a duplicate product
“knownGroup' int(11) DEFAULT NULL,
‘apk’ varchar(100) DEFAULT NULL,
PRIMARY KEY (‘pid"),
KEY ‘idx_products_pid" (‘pid"),
KEY ‘idx_products_jid1" (‘jid_ 1),
KEY "idx_products_jid2" (‘jid_2")
) ENGINE=InnoDB AUTO_INCREMENT=677525 DEFAULT CHARSET=utf8mb4;
CREATE TABLE "ptt_message’ (
‘mid" int(11) NOT NULL,
*shmid" varchar(50) NOT NULL,
‘path” varchar(100) NOT NULL,
“length” varchar(20) DEFAULT NULL,
‘pitch’ varchar(10) NOT NULL, //original pitch of the ptt message
‘inserted’ timestamp NOT NULL DEFAULT current_timestamp(),
‘mcc’ varchar(20) NOT NULL,
‘isgrp” int(2) NOT NULL DEFAULT 0,
‘isatt’ int(2) NOT NULL DEFAULT 0,
‘sender’ varchar(50) NOT NULL,
‘receiver’ varchar(50) NOT NULL,
‘time" timestamp NOT NULL DEFAULT current_timestamp(),
‘latitude” varchar(512) DEFAULT NULL,
‘longitude’ varchar(512) DEFAULT NULL,
‘metadataverified” int(2) NOT NULL DEFAULT 0,
PRIMARY KEY (‘mid")
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4,
CREATE TABLE 'roster (
‘jid” varchar(50) NOT NULL,
‘uname’ blob NOT NULL, //user assigned name
‘real name’ blob DEFAULT NULL, //attribuited name by monitors
‘bio’ blob DEFAULT NULL,
‘location” blob DEFAULT NULL,
PRIMARY KEY (}jid")

) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;
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CREATE TABLE ‘text message’ (
‘mid" int(11) NOT NULL,
‘shmid® varchar(50) NOT NULL,
‘text’ mediumblob NOT NULL, //text of the message
‘inserted’ timestamp NOT NULL DEFAULT current timestamp(),
‘mcc’ varchar(20) NOT NULL,
‘isgrp” int(2) NOT NULL DEFAULT 0,
‘isatt’ int(2) NOT NULL DEFAULT 0,
‘sender’ varchar(50) NOT NULL,
‘receiver’ varchar(50) NOT NULL,
“time’ timestamp NOT NULL DEFAULT current_timestamp(),
“fromnote’ int(2) NOT NULL DEFAULT 0,
“latitude” varchar(512) DEFAULT NULL,
“longitude’ varchar(512) DEFAULT NULL,
‘verified' int(2) NOT NULL DEFAULT 0,
‘isfwd® int(2) NOT NULL DEFAULT 0,
PRIMARY KEY (‘mid")
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;
CREATE TABLE ‘video _message" (
‘mid" int(11) NOT NULL,
‘shmid" varchar(50) NOT NULL,
‘path” varchar(100) NOT NULL,
‘inserted” timestamp NOT NULL DEFAULT current_timestamp(),
‘mcc’ varchar(20) NOT NULL,
‘isgrp” int(2) NOT NULL DEFAULT 0,
‘isatt’ int(2) NOT NULL DEFAULT 0,
‘sender’ varchar(50) NOT NULL,
‘receiver’ varchar(50) NOT NULL,
‘time" timestamp NOT NULL DEFAULT current_timestamp(),
‘latitude” varchar(512) DEFAULT NULL,
‘longitude’ varchar(512) DEFAULT NULL,
‘metadataverified” int(2) NOT NULL DEFAULT 0,
PRIMARY KEY (‘mid")

) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;
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Bilaga 2 — Féltordning TSV-Filer

<JID>-image-messages & <JID>-video-messages

Foljande faltordning aterfinns 1 TSV-fil:
HAS MESSAGE PID

HAS MESSAGE MID

HAS MESSAGE TYPE

HAS MESSAGE SHMID
MESSAGE MID

MESSAGE SHMID
MESSAGE PATH

MESSAGE INSERTED
MESSAGE MCC

MESSAGE ISGRP

MESSAGE ISATT

MESSAGE SENDER
MESSAGE RECEIVER
MESSAGE TIME

MESSAGE FROMNOTE
MESSAGE LATITUDE
MESSAGE LONGITUDE
MESSAGE METADATAVERIFIED
PRODUCTS CASE ID
PRODUCTS_PID

PRODUCTS DATE CREATED
PRODUCTS MCC STR
PRODUCTS JID STR
PRODUCTS_COUNT
PRODUCTS JID 1

PRODUCTS JID 2
PRODUCTS GID

PRODUCTS ISDUP
PRODUCTS KNOWNGROUP
PRODUCTS_APK
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<JID>-text-messages

Foljande filtordning aterfinns i TSV-fil:

HAS MESSAGE PID
HAS MESSAGE MID
HAS MESSAGE TYPE
HAS MESSAGE SHMID
MESSAGE_MID
MEE_SHMID
MESSAGE_CONTENT
MESSAGE_INSERTED
MESSAGE_MCC
MESSAGE_ISGRP
MESSAGE_ISATT
MESSAGE_SENDER
MESSAGE_RECEIVER
MESSAGE_TIME
MESSAGE_FROMNOTE
MESSAGE_LATITUDE
MESSAGE_LONGITUDE
MESSAGE_METADATAVERIFIED
MESSAGE_ISFWD
PRODUCTS_CASE ID
PRODUCTS_PID
PRODUCTS_DATE _CREATED
PRODUCTS_MCC STR
PRODUCTS JID STR
PRODUCTS_COUNT
PRODUCTS JID 1
PRODUCTS JID 2
PRODUCTS_GID
PRODUCTS_ISDUP
PRODUCTS_KNOWNGROUP
PRODUCTS_APK



Rapport, polismyndighetens hantering av ANOM-data , 2021-10-19 12:50 diarienr: 5000-K402690-21

23

<JID>-ptt-messages

Foljande filtordning aterfinns i TSV-fil:

HAS MESSAGE PID
HAS MESSAGE MID
HAS MESSAGE TYPE
HAS MESSAGE SHMID
MESSAGE_MID
MESSAGE_SHMID
MESSAGE_PATH
MESSAGE LENGTH
MESSAGE_PITCH
MESSAGE _INSERTED
MESSAGE_MCC
MESSAGE_ISGRP
MESSAGE_ISATT
MESSAGE_SENDER
MESSAGE_RECEIVER
MESSAGE_TIME
MESSAGE_LATITUDE
MESSAGE_LONGITUDE
MESSAGE_METADATAVERIFIED
PRODUCTS_CASE ID
PRODUCTS_PID
PRODUCTS_DATE _CREATED
PRODUCTS_MCC STR
PRODUCTS JID STR
PRODUCTS_COUNT
PRODUCTS JID 1
PRODUCTS JID 2
PRODUCTS_GID
PRODUCTS_ISDUP
PRODUCTS_KNOWNGROUP
PRODUCTS_APK
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<JID>-mdm_data

Foljande filtordning aterfinns i TSV-fil:

MDM JID
MDM_IMEI

MDM_IMSI

MDM _REG DATE
MDM_LAST CHECKIN
MDM_MAKE

MDM_MODEL
MDM_CURRENT MCC
MDM_CURRENT CC
MDM_CURRENT OPERATOR
MDM_CURRENT PHONE
MDM _DEVICE LOCALE
MDM_IPADDR
MDM_LAST LAT
MDM_LAST LONG
MDM_LAST LOC DATE
MDM_LAST WIFI
MDM_STATUS
MDM_SERIAL NUM

MDM _ICCID

<JID>-roster

Foljande filtordning aterfinns i TSV-fil:
JID

SENDER ALIAS

REAL NAME

BIO

LOCATION
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Bilaga 3 Exempel databasfragor

Vid varje enskild export av JID stills foljande fragor mot varje enskild databas. Resultatet
flyttas sedan till tidigare beskrivna kataloger

Bild-meddelanden

SELECT *

FROM has_message

INNER JOIN image message ON image message.mid = has message.mid
LEFT JOIN products ON has_message.pid = products.pid

WHERE convert(jid_str USING utf8) LIKE '%<JID>%'

INTO OUTFILE '/var/lib/mysql-files/<JID>-image-messages.tsv';

Ljud-meddelanden

SELECT *

FROM has_message

INNER JOIN ptt message ON ptt_message.mid = has message.mid
LEFT JOIN products ON has_message.pid = products.pid

WHERE convert(jid_str USING utf8) LIKE '%<JID>%'

INTO OUTFILE '/var/lib/mysql-files/<JID>-ptt-messages.tsv';

Text-meddelanden

SELECT has_message.pid, has_message.mid, has_message.type, has message.shmid, text message.mid,
text_message.shmid, TO BASE64(text message.text) AS base 64text, text message.inserted,
text_message.mcc, text message.isgrp, text_message.isatt, text message.sender, text message.receiver,
text_message.time, text_message.fromnote, text message.latitude, text message.longitude,
text_message.verified, text message.isfwd, products.case_id, products.pid, products.date_created, prod-
ucts.mcc_str, products.jid_str, products.count, products.jid 1, products.jid 2, products.gid, products.isDup,
products.knownGroup, products.apk

FROM has_message

INNER JOIN text _message on text message.mid = has_message.mid

LEFT JOIN products on has _message.pid = products.pid

WHERE convert(jid_str USING utf8) LIKE '%<JID>%'

INTO OUTFILE '/var/lib/mysql-files/<JID>-text-messages.tsv';

Video-meddelanden

SELECT *

FROM has_message

INNER JOIN video message on video_message.mid = has_message.mid
LEFT JOIN products on has_message.pid = products.pid

WHERE convert(jid_str USING utf8) LIKE '%<JID>%'

INTO OUTFILE '/var/lib/mysql-files/<JID>-video-messages.tsv';

Deltagande JID:ar

select convert(jid_str USING utf8) as jid_str_utf8

from products

WHERE convert(jid_str USING utf8) LIKE '%<JID>%'

GROUP BY jid str_utf8

INTO OUTFILE '/var/lib/mysql-files/<JID>-jids-from-all-relevant-products.tsv';
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Sammanfattning

Polismyndighetens IT-avdelning har pd uppdrag av Polisens nationella operativa avdelning
(NOA) utvecklat och applicerat en metod for hantering av det material som inkommit i oper-
ation Trojan Shield som berdr dekrypterad information frdn kommunikationstjdnsten Anem.

Detta dokument beskriver innehallet i den dekrypterade informationen. Detta innehall bestar
av meddelanden, anvindarkonton och metadata kring dessa.

For beskrivning av Polisens hantering av dekrypterad information fran Anom hénvisas till
dokumentet ”Beskrivning av Polisens hantering av Anom-data”
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1 Inledning

1.1 Bakgrund

Sammanlagt har 16 lander vérlden 6ver ingatt 1 insatsen som gatt under namnet Trojan Shi-
eld/OTF Greenlight. I Europa har arbetet letts av Sverige och Nederldnderna i samarbete med
Europol.

Den krypterade plattformen ANOM, som nu har avvecklats, har anvénts av kriminella for att
planera, koordinera och kunna utféra brott.

Plattformen skapades och administrerades i1 det dolda av FBI. I takt med att liknande tjdnster
som “Encrochat” och ’Sky ECC” upphorde 6vergick allt fler kriminella aktorer till att kom-
municera pa denna plattform.

Enligt FBI har 6ver 27 miljoner meddelanden skickats via plattformen av 6ver 200 kriminella
nitverk mellan oktober 2019 och juni 2021 [1].

Efter att plattformen avvecklades 1 juni 2021 har Polismyndigheten av FBI forsetts med ex-
porter av meddelanden och annan information frin plattformen i enlighet med det 6msesidiga
juridiska bistandsavtalet (MLAT) mellan USA och EU.

1.2 Syfte
Dokumentet syftar till att beskriva det material som mottagits i MLAT.

1.3 Hanvisning till OTS Technical Details

I detta dokument finns flertalet hanvisningar till det tekniska dokument som ar framtaget for
Operationen Trojan Shield (OTS) [2]. Det tekniska dokumentet finns i en engelsk och i en
svensk version. Hanvisning till respektive kapitel och eventuellt avsnitt dr detsamma 1 bade
det svenska och det engelska dokumentet. For tydlighetens skull kommer dessa hanvisningar
betecknas med kursiv stil OTS kap. <kapitel>.<avsnitt> <svensk rubrik>. Exempelvis: OTS
kap. 8.1 Arenden/syndikat.

2 Innehall i MLAT exporter

21 Databasstruktur
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Varje MLAT-export innehaller instruktioner for att bygga upp en SQL-databas innehéllandes
foljande tabeller:
e Has message
Ptt messages
Image messages
Video messages
Text messages
Products
Mdm_data
Roster

Nedan &r en visualisering av databas-strukturen samt dess relationer

Meddelanden och Produkter

| ptt_message | image_message & video_message text_message has_message
’PK mid ,PK mid — ’FK mid — ,F‘K pid =
shmid — shmid — shmid e mid
path path text ’PK type
length inserted inserted shmid
pitch mec mee
inserted isgrp isgrp
mec isatt isatt products
isgrp sender sender case
isatt receiver receiver ?F‘K pid [
sender time time date_created
receiver fromnote fromnote mee_str
time latitude latitude G0
fromnote longitude longitude i1
latitude metadataverified verified jid_2
longitude isfwd &id
metadataverified isDup
knownGroup
apk

Figur I Databasstruktur meddelanden
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Metadata

mdm_data

roster

t

jid

imei

imsi

regdate

lastcheckin

’F K jid

uname

real_name

bio

location

make

model

currentmee

currentce

currentoperator

devicelocale

ipaddr

lastlat

lastlong

lastlocdate

lastwifi

status

serialnum

iccid

Figur 2 Databasstruktur metadata

2.2 Databasinformation

Nedan foljer en kort beskrivning av tabeller och dess innehall.

2.2.1 Has_message
Tabellen beskriver relationerna mellan produkter och meddelanden.
Innehaller foljande filt:
e pid — Produkt-ID for aktuell mid
¢ mid — Meddelande-ID
e type — Typ av meddelande, 1 &r text, 2 &r bild, 3 &r ptt/ljud 4 4r video.
e Shmid — Meddelande UUID

2.2.2 Ptt_message
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Tabellen innehéller samtliga ljudmeddelanden genererade av plattformens push-to-talk (PTT)-

funktion. Dessa meddelanden kunde dven forvringas med hjilp av en tonhdjdsjustering.
Innehaller foljande filt:

2.2.3

Mid — Meddelande-ID, aterfinns dven i has_message.

Shmid — Meddelande-UUID, aterfinns dven i has_message

Path — Sokvig till aktuell media-fil.

Length — Tomt falt

Pitch — Ursprunglig tonh6jd pa meddelandet.

Inserted — Tid och datum da meddelandet lastes in Ingestion-1, OTS kap. 1.4.3 Ingest-
ion-1

Mcc — Mobile Country Code for meddelandet

Isgrp — Anger om meddelandet &r en del av en gruppkonversation.
Isatt — Anger om meddelandet &r en bilaga till ett annat meddelande
Sender — Sandande JID pa meddelandet

Receiver — Mottagande JID och/eller grupp (gid)

Time — Tid da meddelandet skickades

Latitude — Latitude for den enhet som skickat meddelandet
Longitude — Longitude for den enhet som skickat meddelandet
Metadataverified - Tomt filt

image_message & video_message

Tabellen innehaller samtliga meddelanden dér bilder eller videoklipp ingick.
Innehaller foljande filt:

2.24

Mid — Meddelande-ID, aterfinns dven i has_message.

Shmid — Meddelande-UUID, aterfinns dven i has_message

Path — Sokvig till aktuell media-fil.

Inserted — Tid och datum da meddelandet ldstes in Ingestion-1, OTS kap. 1.4.3 Ingest-
ion-1

Mcc — Mobile Country Code for meddelandet

Isgrp — Anger om meddelandet &r en del av en gruppkonversation.
Isatt — Anger om meddelandet &r en bilaga till ett annat meddelande
Sender — Sidndande JID pa meddelandet

Receiver — Mottagande JID och/eller grupp (gid)

Time — Tid da meddelandet skickades

Fromnote — Anger om meddelandet &r skickat frén enhetens ”Valv”.
Latitude — Latitude for den enhet som skickat meddelandet
Longitude — Longitude for den enhet som skickat meddelandet
Metadataverified - Tomt filt

text_message
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Tabellen innehéller samtliga meddelanden innehallandes enbart text.
Innehéller foljande filt:

2.2.5

Mid — Meddelande-ID, aterfinns dven i has_message.

Shmid — Meddelande-UUID, aterfinns dven i has_message

text — text-innehall i meddelande. Detta text-innehall kan anta olika format beroende
pé typ av innehall. Dessa format beskrivs under 3.1 textformat

Inserted — Tid och datum d4 meddelandet listes in Ingestion-1, OTS kap. 8.1 Aren-
den/syndikat

Mcc — Mobile Country Code for meddelandet

Isgrp — Anger om meddelandet &r en del av en gruppkonversation.

Isatt — Anger om meddelandet dr en bilaga till ett annat meddelande

Sender — Sdndande JID pa meddelandet

Receiver — Mottagande JID och/eller grupp (gid)

Time — Tid da meddelandet skickades

Latitude — Latitude for den enhet som skickat meddelandet

Longitude — Longitude for den enhet som skickat meddelandet

Verified - Tomt filt

Isfwd — anger om meddelandet &r ett vidarebefordrat meddelande

Product

Tabellen innehaller information om de tradar/produkter som genererats i exporter.
Innehaller foljande filt:

2.2.6

Case _id — Det case/syndikat aktuell produkt tillhor. Ytterligare information om syndi-
kat aterfinns 1 OTS kap. 1.4.3 Ingestion

Pid — Produkt-ID, aterfinns dven i has message.

Date created — Datum och tid da produkten skapats

Mcc_str — Mobile Country Code f6r samtliga meddelanden som skickats 1 produkten
Jid_str — Samtliga JID som skickat eller tagit emot meddelanden i produkten

Count — Antal meddelanden i1 produkten

Jid 1 — Ena parten vid tvapartskommunikation, tomt vid gruppkonversation.

Jid 2 — Andra parten vid tvapartskommunikation, tomt vid gruppkonversation.

Gid — Grupp-ID vid flerpartskommunikation, tomt vid tvapartskommunikation.
isDup — Tomt falt

knownGroup — Tomt félt

apk — Grupp-ID

MDM_Data
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Innehaller information om Anom-enheter hdmtat fran plattformens Mobile Device Manage-
ment-verktyg.
Innehaller foljande filt:
e Jid — Aktuell JID, aterfinns tabellen Roster
Imei — Senast kénda International Mobile Equipment Identity for enheten
Imsi — Senast kidnda International Mobile Subscriber Identity for SIM-kort 1 enheten
Regdate — Datum da enheten registrerades i MDM-plattformen.
Lastcheckin — Senast enheten syntes av MDM-plattformen
Make — Mirke pa enheten
Model — Modell pa enheten
Currentmcc — Senast kinda Mobile Country Code
Currentcc — Senast kinda Country Code
Currentoperator — Senast kénda teleoperator.
Currentphone — Senast kénda telefonnummer.
Devicelocale — Senast kénda sprak- och regionsinstillningar pa enheten
Ipaddr — Senast kidnda IP-address
Lastlat — Senast kénda latitud
Lastlong — Senast kidnda longitud
Lastlocdate — Tid och Datum for senast kénda position.
Lastwifi — Senast kéinda Wifi enheten kopplats till.
Status — Status enheten formedlade till MDM vid senaste inchekning
Serialnum — Serienummer pa enheten
Iccid - integrated circuit card identifier pa SIM-kortet

2.2.7 Roster

Innehaller kénd information av brukaren av en JID.

Innehéller foljande filt:

Jid — Aktuell JID, éterfinns i tabellen MDM_Data

Uname — Senast kdnda Alias for aktuell JID

Real name — Det namn en anvédndare av Hola iBot senast registrerat for aktuell JID
Bio — Den beskrivning en anvéndare av Hola iBot senast registrerat for aktuell JID
Location — Den plats en anvdndare av Hola iBot senast registrerat for aktuell JID

3 Att notera kring information fran MLAT

Vid hanteringen av exporter frdin MLAT har foljande uppmérksammats

3.1 Produkter

Under Operation Trojan shield skapades nya datapaket varje mandag, onsdag och fredag, OTS
kap. 2. Skapande av nya datapaket. Samtliga konversationer mellan tva individer eller i en
grupp delades in i produkter, d&ven kallat tradar eller chattslingor. Dessa forseddes med bade
case_id och pid. En produkt fran syndikat 12 med pid 34567 presenteras som 12 34567.
Dessa produkter innehaller samtliga meddelanden skickade i1 konversationen sedan senaste
exporttillfillet.

3.2 Textformat
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Meddelanden som skickas via ANOM kan antingen aterfinnas som ren text, eller som nagot
av foljande format. Dessa dr samtliga skrivna som JavaScript Object Notation (JSON).

Text 1 JSON innehéller normalt inga radbrytningar. Nedan exempel har radbrutits for 6kad
lasbarhet.

Varje kategori av meddelande finns i tva versioner beroende pé vilken tidsperiod meddelandet
har blivit inlést till Anom’s plattform.

3.2.1 Vidarebefordrade meddelanden

Nar en anvindare vidarebefordrar ett meddelande fran en konversation till en annan presente-
ras detta som en vidarebefordran (eng. forward).

Meddelanden som vidarebefordrats frén en konversation till en annan kan presenteras pa tva
vis

Vidarebefordringar inlédsta fram till och med 2020-09-09 innehaller enbart text och presente-
ras som foljande exempel:

forward prefix

{

"forward message time":1633354850, (Tidsstampel i s kallad Epoch Unix Time)
"forward message text":"hej", (Vidarebefordrat innehall)

"forward message user jid":"abcl23" (Den JID som meddelandet vidarebefordrats fran)

/

Vidarebefordringar inlésta fran och med 2020-09-11 mojliggor 6vriga typer av innehdll och
presenteras som foljande exempel:

forward prefix

{

"forward message time": 1633354850, (Tidsstdmpel i sa kallad Epoch Unix Time)

"forward _message_user jid": " abcl123" (Den JID som meddelandet vidarebefordrats fran)

"forward message body": "hej, (Den text eller kontaktinformation som vidarebefordrats, om
forward message type &r IMAGE, VIDEO, PTT eller NOTE finns inte detta filt i meddelan-
det.)

"forward _message_type": "TEXT”, (Anger vilken sorts meddelande som vidarebefordrats.
Féltet kan anta foljande varden: TEXT|IMAGE|VIDEO|PTT|CONTACT|NOTE och avgor da
om det vidarebefodrade meddelandet &r text, bild, video, ljud, kontaktinformation eller en
anteckning.",

"forward _message uuid": "123e4567-e89b-12d3-a456-426614174000" (UUID pa vidarebe-
fordrat meddelande. Detta UUID é&r inte detsamma som meddelandets shmid)

/

3.2.2 Svar pa meddelanden
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Niér en anvédndare svarar pa ett meddelande 1 befintlig konversation representeras detta som ett
citat (eng: quote).

Citat i konversationer kan presenteras pa tva sétt

Meddelanden inldsta till och med 2020-12-21 (med ett fatal undantag) presenteras som fol-
jande exempel:

quote_prefix

{

"quote_message time":1633354850, (Tidsstampel i sé kallad Epoch Unix Time),
"quote_message text":"Hur mar du?", (Det meddelande som har besvarats)

"quoted text":"Jag mar bra", (Det svar som getts)

"quote_message user jid":"abcl23" (Den JID som skickat det meddelande som har besva-
rats)

,"message_uid":"123e4567-e89b-12d3-a456-426614174000" (UUID pa det meddelande som
besvarats. Detta UUID é&r inte detsamma som meddelandets shmid)

/

Meddelanden inlésta frdn och med 2020-12-25 (med vissa undantag) innehaller ytterligare
metadata och innehaller forutom ovan dven foljande filt
quote prefix

{
"quote_message time":1633354850, (Tidsstampel i s kallad Epoch Unix Time),

"isQuotedMessageDeleted":true, (Anger om det besvarade meddelandet raderats. Kan anta
virde true (sant) eller false (falskt).

"isEdited":false , (Anger om det besvarade meddelandet redigerats. Kan anta virde true (sant)
eller false (falskt).

/

3.2.3 Valvbilagor
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Nir en anvindare skickar med en bilaga fran det sa kallade valvet presenteras detta som en
valvbilaga (eng Vault attachment). Dessa bilagor kan vara anteckningar och bilder, OTS
A.7.1.3 Valvet.

Valvbilagor kan presenteras pa tva sitt

Valvbilagor skickade till och med 2020-12-23 presenteras som foljande exempel

{

"mlsSelected"”:true, (Detta félt kan anta virdet true och false. Inneborden &r 1 dagsldget
okénd)

"passwordChecked":false, , (Detta filt kan anta véardet true och false. Inneborden ar i1 dagsla-
get okénd)

"archived": true, , (Detta filt kan anta vérdet true och false. Inneborden ar 1 dagslaget okdnd)
"attachmentsList":[], (Detta filt innehaller i forekommande fall en lista med bilagor skickade
1 meddelandet)

"attachmentsListOld":[], (Detta falt dr tomt i samtliga meddelanden)

"checklist".false, (Anger om innehallet dr en checklista)

"content":"", (Detta filt innehaller 1 forekommande fall text-innehall)

"creation":, (Detta filt innehéller den tid bilagan skapades, 1 UNIX Time)
"lastModification":, (Detta filt innehéller den tid bilagan senast dndrades, i UNIX Time)
"locked":false, (Detta félt kan anta virdet true och false. Innebdrden &r 1 dagsldget okénd)
"reminderFired": false, (Detta filt kan anta vérdet true och false. Inneborden &r 1 dagsléaget
okénd)

"title":"", (bilagans titel)

"trashed": false (Detta filt kan anta vérdet true och false. Inneborden &r i dagslaget okiand)

/
Meddelanden inlésta frdn och med 2020-12-23 presenteras som ett liknande objekt:

{

"misFromVault": true, (Detta filt kan anta vérdet true och false. Inneborden ar i dagslaget
okénd)

(Ovriga filt som ovan)

/

3.3 Tidsforskjutning

3.3.1 Tidzonsdifferens
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I MLAT exporter dr samtliga inlésta tidsstdmplar 1 UTC.

Pé grund av en misskonfiguration i en av de servrar som extraherat Anom-data har tidzonen
for vissa meddelanden felaktigt tolkats som UTC. FBI har identifierat olika tidsfonster som
giller for meddelanden OTS kap. 8.6.1 Fel i meddelandens tidzon. Meddelanden som &r in-
lasta 1 respektive fonster dr angivna som UTC men &r skall konverteras enligt nedan:

e Tidsram 1

Meddelanden inldsta mellan 1 oktober 2019 och 27 oktober 2019: UTC -3
e Tidsram 2

Meddelanden inldsta mellan 27 oktober 2019 och 29 mars 2020: UTC -2
e Tidsram 3

Meddelanden inldsta mellan 29 mars 2020 och 18 september 2020: UTC -3

e Tidsram 4
Meddelanden inlésta efter 18 september 2020: UTC

3.3.2 Ovrig tidsférskjutning

Det har 1 materialet uppmérksammats en forskjutning i tid som yttrar sig pa s sitt att med-
delanden verkar ha skickats ca 5-10 minuter innan meddelandets tidsstimpel. Detta &r baserat
pa kontroll av bilder dir en tidsstampel kunnat uppfattas, t.ex. bilder pd klockor eller mobilte-
lefoner med synlig klocka. Vid djupare analys har f6ljande uppmérksammats:

e Frén juni till slutet av augusti dr differensen mellan fem och sju minuter.

e Fran slutet av augusti till slutet av september dr differensen oftast atta minuter.
e Fran slutet av september till den 7 oktober ar differensen nio minuter.

e Fran den 8 oktober till den 15 december dr differensen tio minuter.

e Den 15 december 2020 upphor differensen.

34 Shmid dr gemensamt fér meddelanden och dess attachments

Enligt filen "data_information.txt” (Bilaga 1) framgéar det att shmid skall vara ett UUID. Det
har uppmérksammats 1 databaserna att flera rader kan ha samma shmid. Detta uppstar nér ett
bild-, text- eller [judmeddelande é&r ett attachment till ett annat meddelande. Vid denna situat-
ion far samtliga meddelanden samma unika shmid. Meddelande-id, mid, &r alltid unikt for ett
unikt meddelande.

3.5 Platsinformation

3.5.1 Tillférlitlighet MCC

For enheter innehéllandes ett aktivt SIM-kort som var uppkopplat mot ett mobilnét forsags det
skickade meddelandet med aktuell Mobile Country Code (MCC) f6r den séndande enheten
(Appendix 8.2c [1]). En jamf6relse av denna MCC mot textinnehall samt GPS-position ger att
denna inte alltid &r helt tillforlitlig. Framfor allt géller detta vid grénstrakter och nér en anvén-
dare nyligen férdats fran ett land till ett annat.

3.5.2 Positionering
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Efter en uppdatering i april 2020 forsokte Anom-applikationen fa fram enhetens position i
samband med meddelanden som skickades. Detta kan ibland misslyckas. (OTS A4.8.2.d) Nar
detta misslyckas resulterar detta i positionsvérden pa foljande vis:

Virdet for latitud ar satt till ett heltal, t.ex. 59.0

Virdet for longitud é&r satt till ett mycket stort tal, t.ex. 1617786553.

Virdet for longitud dr vid de tillfdllet troligen en tidsstimpel 1 UNIX Time (Tid 1 sekunder
sedan 1/1 1970 UTC)

3.6 MDM och Roster — Statisk information

Innehall i tabeller MDM och Roster innehaller den senast kéinda informationen. En anviandare
av Anom kan anvénda sig av flera olika enheter med skilda IMEI-nummer savél som olika
SIM-kort. Tabellerna Roster och MDM innehéller den information som var aktuell vid slutet
av operation Trojan shield.

Under operation Trojan shield forsags Polismyndigheten med datapaket varje méndag, onsdag
och fredag. Dessa datapaket inneholl samtliga produkter genererade sedan den senaste expor-
ten. I dessa produkter var meddelanden forsedda med det Alias aktuell JID hade vid export-
tillfallet.
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4 Kallférteckning

[1]  https://polisen.se/aktuellt/nyheter/202 1/juni/155-frihetsberovade-i-storsta-insatsen-hittills-mot-
organiserad-brottslighet/ [Himtat 2021-10-07] )

[2] Teknisk information om Operation Trojan Shield [Oversatt version, senast uppdaterad 31 au-
gusti 2021]
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polisen.se

Polisens IT-avdelning
Telefon 114 14
e-post registrator@polisen.se

Polisen
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T Bilaga - Skaligen misstankt
Polise
Enhet . Diarienr
Polisregion Bergslagen, Grova brott 1 PO Orebro 5000-K402690-21
Skaligen misstankt person Personnr
Yavuz, Zafer 19880913-0977
Identifierad Kontrollsé&tt Kommentar

Ja Korkort (svenskt)




-

Polise
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Personalia och dagsbotsuppagift

Engelbrektsgatan 52 LGH 1002
702 13 Orebro

Folkbokfdringsort

Utskriftsdatum

2021-10-29
Namn Personnummer
Yavuz, Zafer 19880913-0977
Tilltalsnamn Kallas for Oknamn Kon

Man
Fodelseférsamling Fodelselan Fodelseort utland
[zmir

Medborgarskap Hemvistland Telefonnr
Sverige 0736199074: Hemtelefon e-anmalan 5000-K 55¢
Adress

Senast kontrollerad mot folkbokféring

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Orebro 2021-02-17
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Uppgiven inkomst Bidrag

300000 Pagaende skuldsanering hos
Forsorjningsplikt kronOngden.

Férmogenhet

Hemmavarande barn under 18 ar

Skulder

450000

Kontroll utférd

Taxerad inkomst Taxeringsar
347700 2020
Taxeringskontroll utford av Datum

Pinsp. P. Wirolainen 2021-04-11




= Underrattelse/Delgivning jml RB 23:18a
Polise

Enhet

Polisregion Bergslagen, Grova brott 1 PO Orebro
Arende

Diarienr Handlaggare
5000-K402690-21 Eriksson, Jorgen

Garning

Synnerligen grovt narkotikabrott

Berdrd person

Personnr Efternamn Fornamn

19880913-0977 Y avuz Zafer

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2021-10-22 2021-10-26 2021-10-28

Underrattelsesatt

Skriftligt

Notering

Resultat av underrattelsen/delgivningen

Ej erinran

Forsvarare

Namn

Neo Barsoum Barstedt

Underréttelse utsand Yttrande senast Underréttelse slutford

2021-10-22 2021-10-26 2021-10-26

Underrattelsesatt
Skriftligt
Notering

Protokollbilaga skickad via krypterad e-post till forsvararen

Resultat av underrattelsen/delgivningen

Ej avhorts



