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BILAGA A SV

BILAGA A

DEN EUROPEISKA UTREDNINGSORDERN

Denna utredningsorder har utfärdats av en behörig myndighet. Den utfärdande myndigheten intygar 
att utfärdandet av denna utredningsorder är nödvändigt och proportionellt med avseende på de 
förfaranden som specificeras i den med beaktande av den misstänkta eller tilltalade personens 
rättigheter och att de begärda utredningsåtgärderna kunde ha begärts under samma förutsättningar i 
ett liknande inhemskt ärende. Jag begär härmed att den eller de nedan angivna utredningsåtgärderna 
vidtas med vederbörlig hänsyn till den konfidentialitet som gäller för utredningen och att de bevis 
som inhämtas till följd av att utredningsordern verkställs översänds.

AVSNITT A
Utfärdande stat: Sverige, (Eurojust, ID 52768)

Verkställande stat: Frankrike

AVSNITT B: Angelägenhetsgrad
Ange om ärendet är brådskande på grund av något av följande:

Undanskaffande eller förstöring av bevis

Nära förestående rättegångsdatum

Annat skäl

Ange vilket:
Tidsfrister för verkställigheten av den europeiska utredningsordern anges i direktiv 
2014/41/EU. Om en kortare eller specifik tidsfrist är nödvändig, ange datum och förklara 
orsaken till detta:
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AVSNITT C: Utredningsåtgärd(er) som ska vidtas
1. Beskriv det bistånd/den utredningsåtgärd eller de utredningsåtgärder som behövs 
OCH ange i förekommande fall om det är någon av följande utredningsåtgärder:

Svenska myndigheter har informerats via Europol om aktiviteter på vårt territorium av flertalet 

grupperingar inom organiserad brottslighet som använder Encrochat krypterade enheter. Nu aktuell 

gruppering är involverad i mordplaner avseende en annan kriminell person. Av den anledningen ber 

vi de franska rättsvårdande myndigheterna att dela den relevanta informationen rörande 

kommunikation som skett genom Encrochats krypterade kommunikationslösning. 

Vi ber även de franska rättsvårdande myndigheterna om tillåtelse att använda informationen som 

bevisning i förundersökningen och i domstolsärendet rörande en eller flera identifierade 

gärningsmän.

Inhämtande av uppgifter eller bevis som den verkställande myndigheten redan har i sin 

besittning

Inhämtande av uppgifter som finns i polisens eller rättsliga myndigheters databaser

Hörande av

vittne
sakkunnig
misstänkt eller tilltalad person
brottsoffer
tredje part

Identifiering av personer som har ett abonnemang för ett visst telefonnummer eller en viss 

IP adress

Tillfällig överföring av frihetsberövad person till den utfärdande staten

Tillfällig överföring av frihetsberövad person till den verkställande staten

Hörande genom videokonferens eller annan audiovisuell utsändning av

vittne
sakkunnig
misstänkt eller tilltalad person
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Hörande genom telefonkonferens av

vittne
sakkunnig

Information om bankkonton och andra konton för finansiella transaktioner

Information om banktransaktioner och andra finansiella transaktioner

Utredningsåtgärd som innebär en kontinuerlig bevisinhämtning i realtid för en viss 

tidsperiod
Övervakning av banktransaktioner eller andra finansiella transaktioner
Kontrollerade leveranser
Annat

Hemliga utredningar

Avlyssning av telekommunikation

Provisorisk(a) åtgärd(er) för att förhindra att material som kan användas som bevis 

förstörs, omvandlas, flyttas, överlämnas eller överlåts
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AVSNITT D: Samband med en tidigare utredningsorder
Ange om denna utredningsorder kompletterar en tidigare utredningsorder. Lämna i 
förekommande fall information som är relevant för att identifiera den tidigare ordern (datum 
för utfärdande av ordern, vilken myndighet som den översänts till och, om sådant finns, 
datum för översändande samt referensnummer som uppgetts av den utfärdande och 
verkställande myndigheten):

Ange i förekommande fall om en utredningsorder redan har sänts till en annan medlemsstat i 
samma fall:

AVSNITT E: Den berörda personens identitet
1. Redogör för all känd information om identiteten på den eller de i) fysiska eller ii) 
juridiska person(er) som utredningsåtgärden avser (om mer än en person avses, ange 
uppgifter om var och en av dessa):
i) För fysiska personer
Efternamn: Malla

Förnamn: Hassan

Andra relevanta namn (i förekommande fall):
Alias (i förekommande fall):
Kön: man

Nationalitet: svensk

ID-nummer eller socialförsäkringsnummer: 19801204-0534

Typ av identitetshandling(ar) som personen innehar och nummer (identitetskort, pass), om 
sådant finns:

Födelsedatum: 4 december 1980

Födelseort: Beirut, Libanon

Bostadsort och/eller känd adress (om okänd, ange senast kända adress):
Hovstavägen 23 lgh 1002, 703 63 Örebro

Språk som förstås av den berörda personen:
svenska
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ii) För juridiska personer:
Namn:
Form av juridisk person:
Namnförkortning, allmänt använt namn eller handelsnamn (i förekommande fall):

Registrerat säte:
Registreringsnummer:

Den juridiska personens adress:
Namn på den juridiska personens företrädare:

Beskriv den berörda personens aktuella ställning i förfarandena:
Misstänkt eller tilltalad person
Brottsoffer
Vittne
Sakkunnig
Tredje part
Annat (ange vad):

2. Ange på vilken plats utredningsåtgärden ska genomföras, om den inte 
överensstämmer med adressen ovan:

3. Tillhandahåll all annan information som kommer att underlätta verkställandet av 
utredningsordern:
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AVSNITT F: Typ av förfarande för vilket utredningsordern har utfärdats:
a) med avseende på straffrättsliga förfaranden som har inletts av eller ska tas upp 
inför en rättslig myndighet med avseende på en straffbar gärning enligt den utfärdande 
statens nationella lagstiftning, eller
b) förfaranden som inletts hos administrativa myndigheter med avseende på sådana
gärningar som är straffbara enligt den utfärdande statens nationella lagstiftning, såsom 
överträdelser av rättsregler, där ordern kan leda till förfaranden inför en domstol som 
är behörig att handlägga brottmål, eller
c) vid förfaranden som inletts hos rättsliga myndigheter med avseende på sådana 
gärningar som är straffbara enligt den utfärdande statens nationella lagstiftning, såsom 
överträdelser av rättsregler, där ordern kan leda till förfaranden inför en domstol som 
är behörig att handlägga brottmål, eller
d) i samband med sådana förfaranden som anges i leden a, b och c vilka hänför sig till 
brott eller överträdelser för vilka en juridisk person kan ställas till ansvar eller 
bestraffas i den utfärdande staten.
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AVSNITT G: Skäl för utfärdandet av utredningsordern
1. Sammanfattning av fakta
Ange skälen till att utredningsordern utfärdas och bifoga en sammanfattning av de 
bakomliggande omständigheterna, en beskrivning av de brott åtalet eller utredningen gäller, 
vilket stadium utredningen har nått och skälen för eventuella riskfaktorer samt annan 
relevant information.

Förundersökning inleddes den 26 juni 2020 avseende om stämpling till mord under tiden juli 2018-

fram till dags datum och framåt. Hassan Malla är skäligen misstänkt för stämpling till mord

avseende Shahin Amani, som han har en konflikt med avseende narkotikamarknaden i Örebro, men 

konflikten är även personlig. Shahin Amani är president i No Surrender MC. Konflikten har 

föranlett flertalet våldsyttringar inkluderande skjutvapen åt båda hållen under den tid som 

konflikten varit levande. Den är pågående än idag. 

Enligt uppgifter från Europol finns kommunikation mellan Hassan Malla och ett antal olika 

sannolika utförare/medhjälpare via den krypterade kommunikationslösningen Encrochat.

Kommunikationen innehåller information av intresse för den svenska förundersökningen. Av

kommunikationen framkommer att ett mord ska utföras, att det kommer att betalas för detta och att 

det ska ske så snart som möjligt. I nuläget är det oklart vem som kommer att bli utförare och hur 

långt de potentiella utförarnas planer har kommit. Därför är även kommunikationen de potentiella 

utförarna har med andra av intresse för förundersökningen, varför kommunikationen som finns 

avseende nedan nämnda användarnamn begärs ut. 

Jag vore tacksam om Frankrike kunde skicka över den begärda informationen. Det begärs också 

tillstånd att kunna använda den begärda kommunikationen i straffrättsliga förfaranden mot personer 

som är delaktiga i kommunikationen.

Aktuella användarnamn, personer som ligger bakom de aktuella användarnamnen om det är känt för 

polisen samt IMEI-nr i de fall dessa är kända som begäran omfattar:

sicarioback - Hassan Malla (född 4 december 1980), IMEI 358098093395327 

aboesamir - Ahmad Eljammal (född 15 augusti 1989), IMEI 358098092254129

mystichawk –

moltenflame - IMEI 358098093365080 

jappis/otherrabbit - Radish Javanshir (född 11 oktober 1990), IMEI 358098093416727 och 

358098093006189

frankhvam/silverear –Mehdi Tarhini (född 31 december 1992), IMEI 358098092763335 och 

358098093429803

silverear - Saed Ali Kathem Gebori (född 10 maj 1993), IMEI 358098093429803

unbornaxe –

rebecka/pablo-kartel – IMEI 358098092951302 (rebecka) 

swastika -
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2. Beskaffenhet och brottsrubricering för det eller de brott för vilket den europeiska 
utredningsordern utfärdas och tillämplig lagbestämmelse:

Stämpling till mord, 3 kap 1 §, 3 kap 11 § och 23 kap 2 § brottsbalken.

3. Bestraffas det brott för vilket utredningsordern utfärdas i den utfärdande 
medlemsstaten med fängelse eller annan frihetsberövande åtgärd i maximalt tre år eller mer 
enligt den utfärdande statens lagstiftning och ingår det i den förteckning över brott som anges 
nedan? (kryssa för tillämplig ruta)

Deltagande i en kriminell organisation
Terrorism
Människohandel
Sexuellt utnyttjande av barn och barnpornografi
Olaglig handel med narkotika och psykotropa ämnen
Olaglig handel med vapen, ammunition och sprängmedel
Korruption
Bedrägeri, inbegripet bedrägeri som riktar sig mot Europeiska unionens finansiella 
intressen enligt konventionen av den 26 juli 1995 om skydd av Europeiska gemenskapernas 
finansiella intressen

Tvätt av vinning av brott
Penningförfalskning, inklusive euroförfalskning
It-brottslighet
Miljöbrott, inklusive olaga handel med hotade djurarter och utrotningshotade växtarter 

och växtsorter
Hjälp till olovlig inresa och vistelse
Mord och grov misshandel
Olaglig handel med mänskliga organ och vävnader
Människorov, olaga frihetsberövande och tagande av gisslan
Rasism och främlingsfientlighet
Organiserad stöld eller väpnat rån
Olaglig handel med kulturföremål, inklusive antikviteter och konstverk
Svindleri
Beskyddarverksamhet och utpressning
Förfalskning och piratkopiering
Förfalskning av administrativa dokument och handel med förfalskningar
Förfalskning av betalningsmedel
Olaglig handel med hormonsubstanser och andra tillväxtsubstanser
Olaglig handel med nukleära och radioaktiva ämnen
Handel med stulna fordon
Våldtäkt
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Mordbrand
Brott som omfattas av Internationella brottmålsdomstolens behörighet
Kapning av flygplan eller fartyg
Sabotage

AVSNITT H: Kompletterande krav för vissa åtgärder
Fyll i de avsnitt som är relevanta för den eller de åtgärder som begärs:

AVSNITT H1: Överföring av en frihetsberövad person
1. Om begäran avser en tillfällig överföring till den utfärdande staten av en 
frihetsberövad person i utredningssyfte, ange om personen har samtyckt till denna åtgärd:

Ja Nej Jag begär att personens samtycke efterfrågas

2. Om begäran avser en tillfällig överföring till den verkställande staten av en 
frihetsberövad person i utredningssyfte, ange om personen har samtyckt till denna åtgärd:

Ja Nej

AVSNITT H2: Video- eller telefonkonferens eller annan audiovisuell utsändning
Om hörande genom video- eller telefonkonferens eller annan audiovisuell utsändning begärs:
Ange namnet på den myndighet som kommer att utföra förhöret (kontaktuppgifter/språk):

Ange skälen för att denna åtgärd begärs:

a) Hörande genom videokonferens eller annan audiovisuell utsändning:
     Den misstänkta eller tilltalade personen har gett sitt medgivande

b) Hörande genom telefonkonferens

AVSNITT H3: Provisoriska åtgärder
Om en provisorisk åtgärd begärs för att förhindra att material som kan användas som bevis 
förstörs, omvandlas, flyttas, överlämnas eller överlåts, ange om

materialet ska överföras till den utfärdande staten
materialet ska bli kvar i den verkställande staten; ange en beräknad dag

för upphävande av den provisoriska åtgärden:
för inlämnande av en begäran till följd härav som gäller materialet:
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AVSNITT H4: Information om bankkonton eller andra konton för finansiella transaktioner
1. Om information om bankkonton eller andra konton för finansiella transaktioner 
som innehas eller kontrolleras av personen begärs, ange för vart och ett av dessa skälen till att 
åtgärden anses relevant för det straffrättsliga förfarandet och på vilka grunder banker i den 
verkställande staten antas inneha kontot:

Information om bankkonton som innehas av personen eller för vilka han eller hon 
innehar fullmakt.

Information om andra konton för finansiella transaktioner som innehas av 
personen eller för vilka han eller hon innehar fullmakt.

2. Om information om banktransaktioner eller andra finansiella transaktioner 
begärs,
ange för var och en av dessa skälen till att åtgärden anses relevant för det straffrättsliga 
förfarandet:

Information om banktransaktioner
Information om andra finansiella transaktioner

Ange den relevanta tidsperioden och tillhörande konton:
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AVSNITT H5: Utredningsåtgärder som innebär en kontinuerlig bevisinhämtning i realtid för 
en viss tidsperiod
Om en sådan utredningsåtgärd begärs, ange skälen till att den begärda informationen anses 
relevant för det straffrättsliga förfarandet

AVSNITT H6: Hemliga utredningar
Om hemlig utredning begärs, ange skälen till att det anses sannolikt att utredningsåtgärden 
är relevant för det straffrättsliga förfarandet
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AVSNITT H7: Avlyssning av telekommunikation
1. Om avlyssning av telekommunikation begärs, ange skälen till att 
utredningsåtgärden anses relevant för det straffrättsliga förfarandet

2. Lämna följande information:
a) Information som gör det möjligt att identifiera den person som avlyssningen avser:

b) Uppgift om önskad varaktighet för avlyssningen:

c) Tekniska uppgifter (särskilt för att identifiera den person som avses – såsom 
mobiltelefon, fast telefon, e-postadress, internetanslutning) för att säkerställa att 
utredningsordern kan verkställas:

3. Ange vilken metod för verkställande som föredras

Omedelbar överföring

Inspelning och påföljande överföring

Ange om transkription, avkodning eller dekryptering av det avlyssnade materialet också 
begärs*:

* Observera att kostnaderna för all transkription, avkodning och dekryptering 
måste betalas av den utfärdande staten.
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AVSNITT I: Formaliteter och förfaranden som begärs för verkställandet
1. Kryssa för och fyll i, i förekommande fall:

Den verkställande myndigheten ombeds iaktta följande formaliteter och 

förfaranden (...):

2. Kryssa för och fyll i, i förekommande fall:

En eller flera tjänstemän från den utfärdande staten bör bistå de behöriga 

myndigheterna i den verkställande staten vid verkställandet av den europeiska 
utredningsordern.
Kontaktuppgifter till dessa tjänstemän:

Språk som kan användas vid kontakter:
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AVSNITT J: Rättsmedel
1. Ange om rättsmedel redan har utnyttjats mot utfärdandet av en europeisk 
utredningsorder och redogör i så fall för omständigheterna (beskrivning av rättsmedlet, 
inbegripet vilka åtgärder som måste vidtas och tidsfrister):

2. Myndighet i den utfärdande staten som kan tillhandahålla ytterligare information 
om förfaranden för utnyttjande av rättsmedel i den utfärdande staten och huruvida det finns 
tillgång till rättshjälp och tolkning och översättning:
Namn:
Kontaktperson (i tillämpliga fall):
Adress:
Tfn (landsnummer) (riktnummer):
Fax (landsnummer) (riktnummer):
E-post:
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AVSNITT K: Uppgifter om den myndighet som har utfärdat den europeiska 
utredningsordern
Ange vilken typ av rättslig myndighet som utfärdade ordern:

rättslig myndighet
*annan behörig myndighet enligt den utfärdande statens lagstiftning

* Fyll även i avsnitt (L)
Myndighetens namn:
Åklagarmyndigheten, Nationella åklagaravdelningen, Riksenheten mot internationell och 

organiserad brottslighet

Myndighetens företrädare/kontaktperson:
Tove Kullberg

Ärendenummer: HTMA-1355-19

Adress: Box 57, 101 21 STOCKHOLM

Tfn (landsnummer) (riktnummer): +46 10 562 5321

Fax (landsnummer) (riktnummer):
E-post: tove.kullberg@aklagare.se

Möjliga språk för kontakter med den utfärdande myndigheten:
Svenska, engelska

Kontaktuppgifter, om andra än ovan, till den eller de personer som kan kontaktas för 
kompletterande information eller för de praktiska detaljerna avseende överföring av 
bevismaterial:
Namn/Titel/Organisation: Johan Lilja, inspektör, Aktionsgrupp Bergslagen, Polismyndigheten

Adress: Box 1804, 701 18 Örebro

E-post/Kontakttelefon: johan.lilja@polisen.se, +46 703 99 8736

Den utfärdande myndighetens och/eller dess företrädares underskrift, som intygar att 
innehållet i den europeiska utredningsordern är aktuellt och korrekt:

Namn: Tove Kullberg

Befattning (titel/grad): kammaråklagare

Datum: 26 juni 2020

Officiell stämpel (om sådan finns): 
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BILAGA A SV

AVSNITT L: Uppgifter om den rättsliga myndighet som har godkänt den europeiska 
utredningsordern
Ange vilken typ av rättslig myndighet som har godkänt denna utredningsorder:

a) Domare eller domstol
b) Undersökningsdomare
c) Allmän åklagare

Den godkännande myndighetens officiella namn:

Myndighetens företrädare:

Befattning (titel/grad):

Ärendenummer:
Adress:
Tfn (landsnummer) (riktnummer):
Fax (landsnummer) (riktnummer):
E-post:
Möjliga språk för kontakter med myndigheten:

Ange om den huvudsakliga kontaktpunkten för den verkställande myndigheten bör vara
den utfärdande myndigheten
den godkännande myndigheten

Underskrift av och uppgifter om den godkännande myndigheten
Namn:

Befattning (titel/grad):
Datum:
Officiell stämpel (om sådan finns):
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REPUBLIKEN FRANKRIKE

Den 2 juli 2020

Undertecknad, , förundersökningsdomare vid den interregionala specialdomstolen 
(JIRS) vid regiondomstolen i Lille, förordnad av , ålderspresident för 
förundersökningsdomarna, beaktar följande:
den europeiska utredningsordern av åklagare Tove Kullberg vid Åklagarmyndigheten i 

Stockholm, ref. HTMA-135519, gällande mord,

konventionen av den 29 maj 2000 om ömsesidig rättslig hjälp i brottmål mellan Europeiska 
unionens medlemsstater samt protokollet av den 16 oktober 2001,

artiklarna 81, 151, 152 och 154 i straffprocesslagen

begäran om rättslig hjälp översänd till chefen för det nationella gendarmeriet

och ger genom chefen för det nationella gendarmeriet, som ansvarar för denna begäran om rättslig 
hjälp och för begäran om rättslig hjälp som översänts inom ramen för förundersökning nr 
JIRSAC/20/5, tillstånd att till åklagare Tove Kullberg vid Åklagarmyndigheten i Stockholm 
översända uppgifter, i förekommande fall via Europol, som inhämtats genom den digitala upptagning 
som genomförts inom ramen för förundersökning nr JIRSAC/20/5 med avseende på gärningar som 
misstänks ha begåtts i Sverige av följande användare:

« sicarioback » - Hassan MALLA (född 4 december 1980), IMEI 358098093395327 

« aboesamir » - Ahmad ELJAMMAL (född 15 augusti 1989), IMEI 358098092254129 

« mystichawk » -

« moltenflame » -  1ME1358098093365080 

« jappis/otherrabbit » - Radish JAV ANSHIR (född 11 oktober 1990), IMEI 
358098093416727 och 358098093006189

« frankhvam/silverear » - Mehdi TARHINI (född 31 december 1992), IMEI 
358098092763335 och 358098093429803

« silverear » - Saed Ali Kathem GEBORI (född 10 maj 1993), IMEI 358098093429803 

APPELATIONSDOMSTOLEN I DOUAI

REGIONDOMSTOLEN I LILLE

INTERREGIONALA SPECIALDOMSTOLEN FÖR 

ORGANISERAD BROTTSLIGHET

FÖRUNDERSÖKNINGSDOMARE

Förundersökningsdomaren

till

Tove Kullberg

Åklagare

Åklagarmyndigheten, Stockholm

EIO nr 2020/28
Åkl. referens: B39-2020/00267/14
Brottmålsförfarande
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« unbornaxe » - kallad Finnen ,

« rebecka/pablo kartel » -  IMEI 358098092951302 
(rebecka) 

« swastika » -

Uppgifter som översänds inom ramen för denna begäran om rättslig hjälp kan användas av de 
svenska myndigheterna i utredningar och för rättsliga förfaranden, lagföring, förundersökningar och 
rättegångar. Uppgifterna kan ställas till förfogande från och med idag inom ramen för det 
kontradiktoriska förfarandet i rättsliga förfaranden där personer gripits. Översändande till tredje land
kräver tills vidare mitt tillstånd. Nya användarvillkor kan översändas direkt mellan utredningsenheter 
via Siena.

Lille den 2 juli 2020

Förundersökningsdomare

Tillstånd att använda uppgifter – 2 juli 2020 – sida 2 av 1

[Stämpel]

[Sign.]
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PM
Rättelse, brukaranalys, sicarioback

Signerad av

Signerad datum

Enhet

Polisregion Bergslagen, Aktionsgrupp 1 Rgn Bergslagen
Diarienr

5000-K1164865-20
Uppgiftslämnare

Bergstedt, Peter
Datum

2021-03-15
Tid

14:01
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Peter Bergstedt

Uppgiften avser

Rättelse, brukaranalys, sicarioback,
Uppgift

Rättelse brukaranalys "sicarioback".

På sidan 11 i brukaranalysen är det angivet källa ( fotnot 10 ), "Telefontömning, Malla social 
tfn. BG 158783". Denna källhänvisning skall vara "Protokoll HDA, 2021-02-03, kl. 13:24, 
H Emilsson". 

I samma stycke, sid 11 brukaranalys, står det att lösenordet på nätverket "thai&terror" är "
 afmtt123tt". Det korrekta lösenordet skall vara " afmtt123hd".

På sidan 25 i brukaranalysen finns en bild från geotime, Bilden har rubrik "Barcelona 22 mars 
– 10 juni 3D". Denna bild skall ha rubrik "Barcelona 22 mars – 10  maj 3D". Samma bild 
återkommer på sidan 57 i brukaranalysen, som bilaga. Samma rättning gäller på denna bild.
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PM 1 (7) 

 Datum  
  2021-03-17  

 Diarienr (åberopas)   

Polismyndigheten 
AS Bergslagen 

K1164845-20   
  
  

 

PM granskning av mobiltelefon.docx 

Granskning av Mobiltelefon, beslag 2020-5000-BG158783-1 
 
 
Inledning 
 
Mobiltelefonen är en Iphone 7 och togs i beslag på Granrisvägen 34 i Örebro. 
Den har visualiserats och granskats i programmet Cellebrite Reader.  
 
Mobiltelefonen har granskats med syfte att ta reda på om det är flera olika an-
vändare av telefonen samt att utreda om det finns kopplingar till information 
som erhållits i EncroChat. 
 
Det som redovisas i detta PM är en summering av den granskning som utför-
des.  
 
Utifrån granskningen har information som bedömts vara av vikt för utredning 
sammanställts av IT-forensiker i ett undersökningsprotokoll. Det som redovi-
sas i undersökningsprotokollet utgör med andra ord en liten del av all inform-
ation som finns i telefonen.    
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Polisregion Bergslagen 2021-03-17 K1164845-20 

 
 

 
Kod på telefonen BG158783-1 
 
Koden till Mobiltelefonen är 3, 8, 8, 2, 3, 6. Alfabetspositionerna vid denna 
kod utgör på det stora hela samma kombination av bokstäver som återfunnits i 
lösenord knutna till Hassan Malla på flera ställen i utredningen. Bland annat i 
lösenord för EncroChat telefonen sicarioback, Wifi nätverket ”thai&terror” 
och på den krypterade telefon som Hassan bar vid gripandet i Spanien  
 

 

 
Visualiserad bild av polis 

 
 
 
Användarkonton i telefonen 
 
Det finns inget som pekar mot andra brukare av mobiltelefonen än Hassan 
Malla utifrån användarkonton för mail och applikationer i telefoner:  
 

Itunes   hassmall@outlook.com  

Messages   hassmall@outlook.com 

Hotmail   hassmall@outlook.com 
Google maps  mallahassan182@gmail.com  “Hassan Malla” 
Whatsapp    46737417677@whatsapp.net  “Hm” 
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Polisregion Bergslagen 2021-03-17 K1164845-20 

 
 

Chat Whatsapp 
 
Whatsapp kontot som tillhör telefonen har ”Hm” som inlagt användarnamn. 
Det finns konversationer mot 72 andra konton i whatsapp. Det finns inget i 
dessa chattar som tyder på att det skulle finnas fler personer än Hassan Malla 
som använder kontot ”Hm”. 
 
I chatt mellan ”Hugo” 46727745090 och ”Hm” finns det flera inspelade ljud-
klipp där Hassan Malla pratar i samtliga meddelanden från ”Hm” och benäm-
ner ”Hugo” vid namn Gabriel.  
2020-03-28 kl 14:01 skickar Hugo en bild som återfinns i Encrochat telefonen 
”sicarioback”. Hugo skriver även ”kommer mot dig”, ett händelseförlopp som 
stämmer in det som skrivs i ”sicarioback” vid samma tidpunkt (se rubriken 
videofilm och bilder) 
 
I chatt mellan ”kongo” 46739471904 och ”Hm” finns det också flera ljudklipp 
där Hassan Malla pratar i alla meddelanden från ”Hm” och Jonas Nsenga pra-
tar i alla meddelanden från ”Kongo” 
 
I chatt mellan ”AhmedSthlm” 46703714653 och ”Hm” 2020-05-31 skickar 
Ahmed sthlm en videofilm på sig själv där han kallar ”hm” för kuz flera 
gånger, frågar om han är i Spanien och ber honom hälsa till ”kongo”. (se ru-
briken videofilmer och bilder) 
 
 
Wireless network 
 
Telefon har kopplat upp mot en stor mängd Wifi närverk. Däribland nätverket 
Thai&terror 
 
 
Bank ID 
 
Bank ID och Swish applikationer är installerade på mobiltelefonen. Certifikat-
ionsnummer som anger vilket/vems bank ID som är installerat anges ej i hård-
vara.     
 
 
Chat recents  
 
Inga sparade konversationer 
 
 
Native messages 
 
Det finns inget i dessa meddelanden som visar att det skulle vara någon annan 
användare än Hassan Malla som är brukare av telefonen. 
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Polisregion Bergslagen 2021-03-17 K1164845-20 

 
 

Snabbmeddelande 
 
Inga sparade SMS 
 
 
Hotmail 
 
Följande avsändare har Hassan Malla som adressat: 
 
Hallon , försäkringskassan, kivra, leovegas, hyrbi (centauro rent)l, sverige-
post, netflix, info@stjarnforman.se, gothia inkasso, itunes store, euroflorist, 
Airbnb, örebro tingsrätt, hertz spanien, revolut, unibet, Uber spanien, aventura 
gmbh post, spargris.net, DHL, rentalcars.com,  
 
Följande avsändare har avvikande namn som adressat: 
 
Elite hotells har Sipan Cakir som namngiven mottagare vid reklamutskick 
Booking.com har namnet Tahir Jalal som namngiven vid reklamutskick  
 
 
Videofilmer och bilder 
 
Det finns en stor mängd bilder och video i mobiltelefonen. Många bilder är 
Hassan Mallas familjebilder. Det finns även selfies på Hassan Malla där han 
håller i telefonen BG158783-1. 
 
Tidsangivelser för bild /video anges när bilden är ”skapad” i telefonen inte om 
den är skapad av telefonen i beslag. När det framgått att bild/video är skickad 
till aktuell telefon i beslag anges det i text.   
 
 
2020-02-26 kl 23:51, bild 
 
Bild där Hassan Malla tar ett kort på sig själv i spegel. Telefonen som bild är 
taget med samt telefonfodral är av samma modell som BG 15873-1. 
 

 
Bild från BG158783-1 
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2020-03-28 kl 14:01, bild 
 
En bild skickad från ”Hugo” till ”Hm” i whatsapp. Bilden känns igen från 
Encrochat telefonen sicarioback. 

     
Bild från BG158783-1  Bild från EncroChat ”sicarioback” 
 
 
2020-04-05 kl 20:58, videofilm  
 
Videofilm där det ser ut som att något friterat serveras med rosa glass. Motivet 
känns igen från en bild i ”EncroChat telefonen sicarioback.  
 

   
Video från BG158783-1   Bild från EncroChat ”sicarioback” 
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2020-04-05 kl 21:26, bild 
  
Bild där lösenordet Afmtt123hd  är inskrivet på ett C more konto med svar att 
det är felaktigt. 
 

  
Bild från BG 158783-1 
 
 
2020-04-05 kl 21:28, Video 
 
En video där man hör och ser Hassans särbo Denise förevisa hur man gör när 
man loggar in på ett C more konto. Hon bokstaverar när hon trycker in föl-
jande kod med små bokstäver Aleija, Felicia, Milenija, Thai, Terror, 1, 2, 3, 
Hassan, Denise 
 

  
Klipp på video från BG158783-1 
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2020-05-31 kl 14:40, video 
 
En Video skickade på whatsapp från ”AhmedSthlm” till ”Hm” från. Ahmed 
Eljammal filmar sig själv, frågar om ”Hm” är i Spanien. Ber ”Hm” att hälsa 
”kongo” och kallar ”Hm” för kuz flera gånger.  
 

  
Klipp video från BG 158783-1 
 
 
 
 
 
Örebro den 16 mars 2021 
 
Pinsp. Andreas Börjesson  
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Bilaga 1 - Bilder och filmer 

Diarienummer: 5000-K1172979-20 

Beslagsnummer: 2020-5000-BG158783-1

1 av 4
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Bilaga 1 - Bilder och filmer 

Diarienummer: 5000-K1172979-20 

Beslagsnummer: 2020-5000-BG158783-1

2 av 4

Undersökningsprotokoll BG158783-1 , 2021-03-16 15:40   diarienr: 5000-K1164865-20 252



Bilaga 1 - Bilder och filmer 

Diarienummer: 5000-K1172979-20 

Beslagsnummer: 2020-5000-BG158783-1

3 av 4
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Bilaga 1 - Bilder och filmer 

Diarienummer: 5000-K1172979-20 

Beslagsnummer: 2020-5000-BG158783-1

4 av 4
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Bilaga - Skäligen misstänkt

Enhet

Polisregion Bergslagen, Aktionsgrupp 1 Rgn Bergslagen
Diarienr

5000-K1164865-20
Skäligen misstänkt person

Eljammal, Ahmad
Identifierad

Ja
Kontrollsätt

Känd av polisanställd

Personnr

19890815-1536
Kommentar

255



Personalia och dagsbotsuppgift

Utskriftsdatum

2021-03-24
Namn

Eljammal, Ahmad
Personnummer

19890815-1536
Tilltalsnamn Kallas för Öknamn Kön

Man
Födelseförsamling Födelselän Födelseort utland

Beirut
Medborgarskap

Sverige 
Hemvistland Telefonnr

0703714653: Hemtelefon

0703714653: MobiltelefonAdress

c/o Nada Eljammal

Rosenhöjdsvägen 30 LGH 1302

152 30  Södertälje
Folkbokföringsort Senast kontrollerad mot folkbokföring

2021-03-24
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

      
Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

14600
Försörjningsplikt

Förmögenhet

0

Bidrag

CSN 7000/mån
Hemmavarande barn under 18 år

Skulder

0

Kontroll utförd

Taxerad inkomst

146000
Taxeringsår

2020
Taxeringskontroll utförd av

PA Kallur
Datum

2020-08-27

256



Bilaga - Skäligen misstänkt

Enhet

Polisregion Bergslagen, Aktionsgrupp 1 Rgn Bergslagen
Diarienr

5000-K1164865-20
Skäligen misstänkt person

Malla, Hassan
Identifierad

Ja
Kontrollsätt

Känd av polisanställd

Personnr

19801204-0534
Kommentar

257



Personalia och dagsbotsuppgift

Utskriftsdatum

2021-03-24
Namn

Malla, Hassan
Personnummer

19801204-0534
Tilltalsnamn Kallas för Öknamn Kön

Man
Födelseförsamling Födelselän Födelseort utland

Beirut
Medborgarskap

Sverige 
Hemvistland Telefonnr

0762511216: Mobiltelefon

Adress

Virkesvägen 4 LGH 1231

703 83  Örebro

Folkbokföringsort

Örebro
Senast kontrollerad mot folkbokföring

2021-03-24
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

      
Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

250000
Försörjningsplikt

Ja
Förmögenhet

0

Bidrag Hemmavarande barn under 18 år

4
Skulder

0

Kontroll utförd

Taxerad inkomst

142300
Taxeringsår

2019
Taxeringskontroll utförd av

Pa Niklas Johansson
Datum

2019-07-11

258



Underrättelse/Delgivning jml RB 23:18a

Enhet

Polisregion Bergslagen, Aktionsgrupp 1 Rgn Bergslagen
Ärende

Diarienr

5000-K1164865-20
Handläggare

Börjesson, Andreas
Gärning

Förberedelse till mord samt grov vapenbrott.

Berörd person

Personnr

19801204-0534
Efternamn

Malla
Förnamn

Hassan
Underrättelse utsänd

 
Yttrande senast

2021-03-22
Underrättelse slutförd

2021-03-19
Delgiven info. om ev. förenklad delgivning

2021-01-26
Underrättelsesätt

muntligt
Notering

Tilläggsprotokoll överlämnat på häktet i Kronoberg

Resultat av underrättelsen/delgivningen

Ej erinran

Försvarare

Namn

Thomas Martinson
Underrättelse utsänd

 
Yttrande senast

2021-03-22
Underrättelse slutförd

2021-03-19
Underrättelsesätt

muntligt
Notering

Tilläggsprotokoll överlämnat på häktet kronoberg

Resultat av underrättelsen/delgivningen

Ej erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Polisregion Bergslagen, Aktionsgrupp 1 Rgn Bergslagen
Ärende

Diarienr

5000-K1164865-20
Handläggare

Börjesson, Andreas
Gärning

Förberedelse till mord

Berörd person

Personnr

19890815-1536
Efternamn

Eljammal
Förnamn

Ahmad
Underrättelse utsänd

 
Yttrande senast

2021-03-23
Underrättelse slutförd

2021-03-23
Delgiven info. om ev. förenklad delgivning

 
Underrättelsesätt

muntligt
Notering

Tilläggsprotokoll överlämnat på häktet i Örebro.

Resultat av underrättelsen/delgivningen

Ej erinran

Försvarare

Namn

Max Ahlgren
Underrättelse utsänd

2021-03-23
Yttrande senast

2021-03-24
Underrättelse slutförd

2021-03-23
Underrättelsesätt

via mail
Notering

Utsänd 2021-03-23

Resultat av underrättelsen/delgivningen

Ej avhörts


