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Lisa Rehn

Bitr. handlaggare
Gunilla Skold
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Signerat av
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Dafmom:  2022-06-02
MALNR: B 6266-20
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Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt fér huvudférhandlingen
Nej Nej
Ersattningsyrkanden Tolk krévs

Misstankt (Efternamn och férnamn)

Walczak, Jakub Krzysztof

Personnummer

19850204-0952

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underrattelse
Underréttelsesatt, misstankt utsénd senast slutford
Ordinédr 2022-04-01
Forsvarare

Richard Backenroth, férordnad 2021-01-12 2021-04-01

Underrattelsesatt, forsvarare Resultat av underrattelse mt

Ordinér

Resultat av underrattelse forsv

Misstankt (Efternamn och férnamn)

Bogebrink, Tommy Eric Rickard

Personnummer

19741206-6297

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underrattelse
Underrattelsesatt, misstankt utsand senast slutférd
Ordinér 2022-04-01
Forsvarare

Melkemichel, Jack, forordnad 2021-06-07 2022-04-01

Underrattelsesatt, forsvarare
Ordinér

Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och férnamn)
Brzozowiec, Pawel

Personnummer

19871101-9698

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underrattelse
Underrattelsesatt, misstankt utsand senast slutférd
Ordinéar 2022-04-01
Forsvarare

Jerzy Misiowiec, forordnad 2020-12-06 2022-04-01

Underrattelsesatt, forsvarare Resultat av underrattelse mt

Ordinér

Resultat av underréttelse forsv

Missténkt (Efternamn och férnamn)

Michalski, Jakub

Personnummer

19841204-7675

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse
utsand

Underrattelse om utredning enligt RB 23:18a

Yttrande
senast

Underrattelse
slutférd




- N isstankt

Ordinér

2022-04-01

Forsvarare

Ulf G V Tollhage, forordnad 2021-02-01

2022-04-01

Underrattelsesatt, forsvarare
Ordinér

Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och férnamn)
Jovanovic, Alexander

Personnummer

19550203-2617

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Ordinér

Underrattelse
utsand

Yttrande Underrattelse
senast slutférd

2022-04-01

Forsvarare

Larsson, Martin, forordnad 2022-02-08

2022-04-01

Underrattelsesatt, forsvarare
Ordinér

Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstéankt (Efternamn och férnamn)

Lindberg, Jens Erik Lennart

Personnummer

19620527-0017

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Ordinér

Underrattelse
utsénd

Yttrande Underrattelse
senast slutférd

2022-04-01

Forsvarare

Patric Lindblom, forordnad 2020-12-06

2022-04-01

Underrattelsesatt, forsvarare
Ordinér

Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och férnamn)

Glowka, Michal Andrzej

Personnummer

19921019-

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underrattelse
Underrattelsesatt, misstankt utsand senast slutférd
Ordinér 2022-04-01
Forsvarare

Janette Stjernstrom, férordnad 2020-12-06

2022-04-01

Underrattelsesatt, forsvarare
Ordinér

Resultat av underrattelse mt

Resultat av underréttelse forsv

Notering
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PM 1(2)

Datum

2021-11-16

Diarienr (aberopas)
Polismyndigheten 5800-128/2020
Nationella operativa avdelningen

Anom

Inledning

Svensk polis har sedan hosten 2020 medverkat i ett internationellt samarbete
dar vi fatt mojlighet att ta del av information fran en krypterad kommunikat-
ionstjanst.

Den information som lamnats till svensk polis har hanterats av underréttelse-
enheten vid Nationella operativa avdelningen (NOA).

Bakgrund

Under de senaste aren har krypterade kommunikationstjidnster sdsom
EncroChat och Sky ECC anvénts som medel for att kommunicera i kriminella
syften. Bada har numera upphort att fungera. Parallellt med dessa tjénster har
det uppstatt en efterfragan for ett motsvarande system inom den grova organi-
serade brottsligheten.

FBI har sedan 2019 utvecklat ett krypterat kommunikationssystem som kallas
”ANOM?”. Detta har marknadsforts mot kriminella organisationer som ett nytt
sofistikerat system med enheter som var omgjliga att dekryptera av réttsvésen-
det”.

I praktiken var dock systemet uppbyggt pa ett sétt som gjorde att alla med-
delanden som skickades kunde dekrypteras av FBI. En kopia av alla med-
delanden har tillgidngliggjorts for FBI via en server i tredje land.

Sedan oktober 2019 har FBI och en arbetsgrupp som arbetar med brottsbe-
kdmpning pa Europol tagit del av meddelanden i systemet. Kommunikationen
innehéller meddelanden, fotografier, videoljud, och annan digital information

Varje anvéndare har tilldelats ett unikt ID (Jabber Identification) som inte kan
dndras. FBI har en lista 6ver alla JID-nr, bade aktiva och inaktiverade.

Kommunikationstjdnsten har primért anvénts av ledande personer i kriminella

organisationer for att samordna narkotikahantering och penningtvitt i ett fler-
tal ldnder.

Overgripande information géllande Anom.docx
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Nationella operativa avdelningen 2021-11-16

Svensk polis har I6pande fatt ta del av kommunikationen mellan enheter som
kunnat knytas till svenska anvéndare i underréttelsesyfte men inte fitt anvinda
informationen for brottsutredning.

Avslut

Under véren 2021 startades en operation vid Europol dér ett antal lander sam-
verkat runt den tillgdngliga informationen fran plattformen.

Svensk aklagare har skickat framstéllningar om réttslig hjélp till USA innehal-
lande begéiran om att fa anvidnda materialet 1 svenska férundersékningar.

Informationsinsamlingen avslutades den 7 juni 2021. Detta genom att den tek-
niska l6sningen togs ner och enheterna kan inte ldngre kommunicera pé platt-
formen.

2(2)
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Letterhead Memorandum (Rev. 02-05-15) EJ SEKRETESSBELAGT//REL TO USA, SWE

USA:s Justitiedepartement (United States Department of
Justice)

Federal Bureau of Investigation

Sparningsnr: 198842817

Arendenr:SD-2864529
Prioritet: Rutin
Datum: 9 december 2021

Office of the Legal Attaché
United States Embassy
Dag Hammarskjolds Vag 31

SE-115 89, Stockholm

Nationella Operativa Avdelningen

Sektionen for internationellt polissamarbete
P.O. Box 12256

SE-102 26, Stockholm

TILL: Sambandsman

(U) SAVIDA INTE ANNAT ANGES ELLER I EN SARSKILD SKRIVELSE UTTRYCKLIGEN AV
HUVUDKVARTERET FOR FEDERAL BUREAU OF INVESTIGATION (FBI)MEDGES, AR UPPGIFTERNA
I DETTA DOKUMENT ENDAST AVSEDDA ATT ANVANDAS I UNDERRATTELSE- OCH SPARSYFTE,
OCH ERA MYNDIGHETER FAR INTE ANVANDA DESSA UPPGIFTER I DOMSTOLSFORFARANDEN,
SPRIDA UPPGIFTERNA TILL MYNDIGHETER, PERSONER ELLER ENHETER I ANDRA STATER,
ELLER VIDTA OPPNA UTREDNINGSATGARDER (INBEGRIPET MEN INTE BEGRANSAT TILL
FORMELLA RATTSLIGA PROCESSER ELLER DIREKTKONTAKT MED DE PERSONER/ENHETER ELLER
DERAS MEDHJALPARE DET HANVISAS TILL) PA GRUNDVAL AV UPPGIFTERNA I DETTA DOKUMENT.

(U//REL TO USA, SWE) L&mna kompletterande upplysningar rérande den r&attsliga
myndighet som anvédnts i samband med Trojan Shield-utredningen.

(U//REL TO USA, SWE) Oaktat ovan angivna forbehall, far uppgifterna i detta
dokument anvandas 1 underrdttelsesyfte, brottsbekdmpande 4atgarder, eller 1
rattsliga forfaranden. Uppgifterna som anges i1 detta dokument far i tillémpliga
fall spridas till andra myndigheter i ert land, men de far inte spridas till

tredjelands myndigheter eller enheter utan uttryckligt tillstand fran Federal

EJ SEKRETESSBELAGT//REL TILL USA, SWE
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Bureau of Investigation. Vidare, gbr Federal Bureau of Investigation inte
gallande att ytterligare stdd ska tillhandahdllas (t.ex. kompletterande
uppgifter, autentisering, bevismaterial)med kopplingar till dessa uppgifter; ni
far, emellertid, anvanda dessa uppgifter for att begdra ytterligare information

eller bistand genom FBI:s juridiske attaché i ert land.

(U//REL TO USA, SWE) Efter diskussioner med USA:s federala adklagarmyndighet
(United States Attorney's Office (USAO), beskrev USAO, med foljande

ordalydelse, den rattsliga grunden for Trojan Shield-operationen:

(U//REL TO USA, SWE) De tekniska metoder som inom Trojan Shields-operationen
tillampades for att driva Anomplattformarna var rattsenliga enligt Amerikas
forenta staters lagstiftning och de platser dit plattformarna forlagts. Det
stora flertalet av de personer som anvande Anom var inte amerikanska
medborgare och befann sig inte i1 USA. Det fjdrde tillagget i USA:s
konstitution gdller inte for de personerna. Dartill, var det inget av de
mellan utlandska anvdndare utbytta meddelanden som passerade genom USA:s
infrastruktur, dessa omfattades salunda inte av avlyssningslagen (the Wiretap
Act), 18. U.S.C §§ 2510 och foéljande.

(U//REL TO USA, SWE) Det tredjeland som var vard fér Anom-servern ligger i EU
och detta tredjeland anvande sig av egen rattsprocess for att erhalla ett
domstolsbeslut som godkdnner att meddelanden som dirigerats till servern
kopieras. Tredjelandet lamnade in meddelandena till Federal Bureau of
Investigation i enlighet med en begdran om Omsesidig rattslig hjalp (MLAT).
Eftersom tredjelandet foljde sitt lands lag, kan Forenta staterna foéorlita sig

pd de uppgifter som erhdallits angdende meddelanden mellan utl&ndska anvandare.

Med vanliga halsningar

Michael S. Butsch

EJ SEKRETESSBELAGT//REL TILL USA, SWE
2



. . Signerat av

b Beslut om overlamnande av JID ’

i . . Signerat datum
Polise information ’
Enhet . Diarienr
Region Bergslagen, Grova brott 1 PO Orebro 5000-K642266-21
Orginalhandlingens forvaringsplats Datum Tid
2022-03-15 13:21

Involverad personal Funktion
Andreas Borjesson Uppgiftsldmnare
Berattelse

Overflyttat till Aklagarkammaren i Orebro, nytt AM nummer:
AM-174292-20



‘ Beslut om ¢verlamnande av JID information , 2022-03-15 13:21 diarienr: 5000-K642266-21

AKLAGARMYNDIGHETEN Sida 1 (1)

Nationella aklagaravdelningen Datum Dnr

Riksenheten mot internationell och organiserad 2021-06-04 AM-72527-21
Ert datum Er beteckning

Kammaraklagare Ewamari Haggkvist

BESLUT 2021-06-04

All tillgénglig information rérande foljande Jabber Identification (JID) och
anvindarnamn

JID Anviandarnamn
08075e Mr.Lansky
bld66e Zedd

6eld2c soko

overldmnas till AM-84674-21 (dklagare Thomas Willén).

Ewamari Haggkvist

Postadress
Box 57
101 21 Stockholm

Gatuadress Telefon E-post

+46 10 562 50 00

Telefax Webbadress
www.aklagare.se
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. . Signerat av

b Beslut om overlamnande av JID ’

i . . Signerat datum
Polise information ’
Enhet . Diarienr
Region Bergslagen, Grova brott 1 PO Orebro 5000-K642266-21
Orginalhandlingens forvaringsplats Datum Tid
2022-03-15 13:26

Involverad personal Funktion
Andreas Borjesson Uppgiftsldmnare
Berattelse

Overflyttat till Aklagarkammaren i Orebro, nytt AM nummer:
AM-174292-20
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AKLAGARMYNDIGHETEN Sida 1 (1)

Nationella aklagaravdelningen Datum Dnr

Riksenheten mot internationell och organiserad 2021-06-04 AM-72508-21
Ert datum Er beteckning

Kammaraklagare Ewamari Haggkvist

BESLUT 2021-06-04

All tillgénglig information rérande foljande Jabber Identification (JID) och

anvdndarnamn

JID Anvindarnamn
56d3f9 Microsoft
7ed648 Microsoft Arcane
aced41 Teamster

225375 Teamsters

overldmnas till AM-84674-21 (dklagare Thomas Willén).

Ewamari Haggkvist

Postadress Gatuadress Telefon E-post

Box 57 +46 10 562 50 00
101 21 Stockholm

Telefax Webbadress
www.aklagare.se
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AKLAGARMYNDIGHETEN Sida 1 (1)

Nationella aklagaravdelningen Datum Dnr

Riksenheten mot internationell och organiserad 2021-06-22 AM-72527-21
Ert datum Er beteckning

Kammaraklagare Ewamari Haggkvist

BESLUT 2021-06-22

All tillgédnglig information rérande f6ljande Jabber Identification (JID) och

anvindarnamn

JID Anvindarnamn
3373c4 1919

53b744 szwed blond
83b7cd seneca

09108 Gunner

2alcbe hollow

04522e Uptown

6afdde Messi

374fbf ANOM Sweden
9e96d9 ragnar

overldmnas till AM-174292-20 (éklagare Karin Lindell).

Ewamari Haggkvist

Postadress Gatuadress Telefon E-post

Box 57 +46 10 562 50 00
101 21 Stockholm

Telefax Webbadress
www.aklagare.se



‘ Beslut om éverlamnande av JID information , 2022-03-15 13:28 diarienr: 5000-K1490612-20

AKLAGARMYNDIGHETEN Sida 1 (1)
Nationella aklagaravdelningen Datum Dnr
Riksenheten mot internationell och organiserad 2021-10-13 AM-72527-21

Ert datum Er beteckning

Kammaraklagare Ewamari Haggkvist

BESLUT 2021-10-13

All tillgédnglig information rérande f6ljande Jabber Identification (JID) och
anvidndarnamn

JID Anvindarnamn

c94b76

Overldmnas till AM-174292-20 (éklagare Karin Lindell)

Ewamari Haggkvist

Postadress Gatuadress Telefon E-post
Box 57 +46 10 562 50 00
101 21 Stockholm
Telefax Webbadress
www.aklagare.se
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OFFENTLIGT//FOUO

Teknisk information

om Operation Trojan
Shield

Senast uppdaterad: 31 augusti 2021
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1. OVERSIKT OVER SERVRAR OCH NATVERK

For Operation Trojan Shield (OTS) kravdes servrar pa flera nivaer for datadverforing, lagring och
granskning.

Oversikt dver serverkommunikation

XMPP-sarver
fEiam
B o
ﬂ T
Frontend r:z ; Proxyserver
-
¢ Ingestion-1 — Owverforingsserver ¥
HE =] =ik i tredi
= . = EB  Server i tredje land
| e~

Diagram 1.A

1.1 XMPP-server

XMPP &r ett 6ppet standardprotokoll for snabbmeddelanden som mojliggdér chattar mellan flera parter.

Det har stod for multimedia som rost, bilder och video. Vem som helst kan kéra en egen XMPP-server
och natverk och bygga vidare pa det befintliga ramverket. Appen AN@M innehdll en funktion som
innebar att nar ett meddelande skickades sa skickade appen, via en XMPP-server, automatiskt en dold
kopia av meddelandet till ett ghostanvandar-ID, “bot”. Den har processen var inte synlig for den
anvandare som skickade meddelandet, och den anvandaren visste inte heller om att processen agde
rum.

1.2 Server i tredje land

En server anskaffades av brottsbekdampande myndigheter i ett tredje land i oktober 2019 for att
samla in de dolda kopiorna av meddelanden som skickades till ghostanvandaren “bot” i enlighet med
beskrivning i bilaga A.8 - 59. Servern agdes, drevs och underhdlls av det tredje landet fram tills dess
att operationen avslutades.

1.3 Google-servrar

Ett hemligt Google Cloud-konto registrerades for att skapa Google Compute Engines, en tjanst som
Google Cloud erbjuder for att skapa och kora virtuella datorer i Google Cloud. De behévdes for att
overfora data och tillhandahalla en proxyserver for servern i det tredje landet.

1.3.1 Overforing
Overféringsservern var en konfigurerad Google Compute Engine. Dess enda syfte var att 6verfora
data fran servern i det tredje landet till servern Ingestion-1 (11) i AWS GovCloud.
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1.3.2 Proxy

Proxyservern sattes upp som en Google Compute Engine. Servern fungerade som relaserver for alla
meddelanden som skickades mellan AN@M-natverket (XMPP-servern) och uppsamlingsservern i det
tredje landet. P& sa satt fick man privat kommunikation till AN@M-n&tverket fran tredjepartsservern.

1.4 AWS GovCloud

Inom AWS GovCloud West konfigurerades, drevs och underhélls EC2-servrar (Elastic Compute Cloud)
for OTS.

1.4.1 Sakerhet

AWS-miljon skannas varje manad efter sarbarheter och andra felkonfigurationer som kan utgéra hot.
Alla EC2-servrar i AWS GovCloud kor en forstarkt version av operativsystemet CentOS. Bada EC2-
servrarna skannas efter sarbarheter och patchas. Skanningen efter sarbarheter och patchningen
genomfors enligt de riktlinjer (Security Technical Implementation Guides, STIG) som ges ut av Defense
Information Systems Agency (DISA).

1.4.2 Frontend
Frontend-servern fungerade som webbserver for granskningsapplikationen Hola iBot. Mer
information om granskningsapplikationen Hola iBot finns i avsnitt 10.

1.4.3 Ingestion-1 (I1)

Ingestion-1 (I1) var den mottagare dit nya datapaket fran servern i det tredje landet skickades for
behandling och granskning. Den fungerar ocksa som databas och filserver for visning och granskning
av data.

1.5 Aktivitet i meddelandenatverket
Som namns i bilaga A.8 - 59 togs de data som samlades in fran plattformen emot som dolda kopior. |
diagram 1.B visas en Oversikt over dataflodet i natverket for inhdmtning av dessa meddelanden.
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Annexure D
Message Encryption Process

Bob sends message to Alice -

- Ghost User automatically included
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4 Data @ Data
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Message
Encryption

Key
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Eneryped
b - Bundied
L £ ———prodiices—B _

Host Usi

Encrypted
Message Key

Diagram 1.B

2. SKAPANDE AV NYA DATAPAKET

Tack vare ett avtal om 6msesidig rattshjalp kunde data 6verforas fran det tredje landet varje mandag,
onsdag och fredag. En process som gjorde att enbart nya data skickades togs fram och 6éverlamnades

till det tredje landet. Féljande ar en lista 6ver data som bearbetades till nya datapaket:

e MySQL-databasposter:
o Meddelanden
=  Ett unikt meddelande-ID
e UUID som unikt identifierar ett enskilt meddelande
=  Avsdndare
e Den avsandande anvdndarens anvandar-ID (JID)
=  Mottagare

e Den mottagande enhetens anvandar-ID (JID) eller grupp-ID (GID)

=  Platsinformation

e Latitud och longitud bifogades varje meddelande (om enheten

tillhandahall sadan information).
e Om platsinformation angavs sa krypterades den.
= Mobile Country Code (MCC)
e Den MCC som meddelandet skickades fran
= Tid
e Tiden da meddelandet skickades enligt avsnitt 8.6.1

=  Tonhojdsjustering for ljud

e Om meddelandet var ett ptt-meddelande (Push To Talk) bifogades ett
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varde till bilagan som kunde anvandas for att ta bort den
tonhojdsjustering som utfordes i appen enligt bilaga A.7.1.4 - 57)
= Typ
e Varje meddelande kan vara nagon av féljande typer:
o text, vidarebefordrat, kontakt
= Betyder att faltet “"innehal
krypterad text
o ptt, video, bild, anteckning
= Anger att faltet "innehall” innehaller sdkvagen till den
fil som avsandaren skickade, med filnamnet [unikt
meddelande-ID].[bilagans filnamnstillagg]

I"

innehaller

= Innehall
e Om meddelandetypen var “text”, “kontakt” eller “vidarebefordrat”
var innehallet krypterat
e Om meddelandetypen var ”ptt”, “video”, "bild” eller “anteckning” hade
faltet sokvagen till den skickade bilagan i klartext
o Forteckning
= Enhetsanvandar-ID
e Enunik identifierare for en enhetsanvandare
= Smeknamn
e Krypterat smeknamn som angavs av anvdndaren
o Gruppinformation
=  Grupp-ID (GID)
e Enunik identifierare for en grupp enheter
=  Gruppnamn
e Krypterat namn pa gruppen som angavs av anvandaren
o Filer
o Ljud-, bild-, video- och anteckningsfiler namngavs enligt féljande: [Unikt
meddelande-ID].[bilagans filnamnstillagg]

2.1 Kryptering av data

Mottagna data (bilagor, innehall/textmeddelanden, platsinformation, smeknamn och gruppnamn)
krypterades med end-to-end-kryptering enligt XMPP-protokollet (Extensible Messaging and Presence
Protocol). Pa servern i det tredje landet avkrypterades data i tillfallig lagring (RAM) vid mottagandet,
och sedan krypterades samma data igen med en kombination av asymmetrisk RSA-kryptering och
symmetrisk AES-kryptering innan de sparades pa disk. Inga data i klartext sparades pa servern i det
tredje landet. Den privata nyckeln fér avkryptering (vad avser RSA) lagrades pa I1-servern i AWS
GovCloud.

2.2 Hur databasens skillnadsdump skapades

Processen for att erhalla nya data gick ut pa att hitta enbart nya data i MySQL-databasen (se ovan for
listan 6ver poster som hamtades fran databasen). Skillnaden mellan den senaste fullstandiga
databasdumpen och den nya/aktuella fullstandiga databasdumpen kallades internt for
”skillnadsdumpen” (”difference-dump”). Processen inleddes genom att en ny MySQL-databasdump
skapades. Databasdumpen fran den forra 6verfoéringen och den nya databasdumpen anvandes som
indata till ett program. Programmet beraknade skillnaden mellan den férra databasdumpen och den
nuvarande och genererade en MySQL-dump med enbart nya data. Se diagram 2.A for en visuell
beskrivning av processen.

2.3 Hur listan med bilagor faststalls fran skillnadsdumpen
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| processen anvandes skillnadsdumpen fér att samla in de nya bilagorna genom att kontrollera faltet
"innehall” i alla meddelanden som hade sdkvagar. Se avsnitt 2 for mer information om var sokvagar
lagras som enheter. Som namndes ovan placerades filnamnen i faltet “innehall” om typen inte var
"text”, “kontakt” eller “vidarebefordrat’.

2.4 Hur bilagor kopierades fran fillagringen

Bilagor lagrades krypterade direkt pa servern och programmet som hamtade de nya bilagorna
anvande sokvagen fran faltet “innehall” enligt beskrivning i avsnitt 2.3 och kopierade bilagorna till en
tillfallig lagringsplats for att skapa paketen.

2.5 Skapa det krypterade paketet

For att paketera MySQL-dumpen med nya data och bilagor komprimerades filerna i en arkivfil med
filnamnsillagget ”.tar.gz”. Arkivfilen krypterades med asymmetrisk GnuPG-kryptering (GPG), vilket gjorde
att filnamnstilldgget ”.gpg” lades till i slutet pa arkivets namn. Efter att det krypterade paketet hade
skapats hashades det med hashalgoritmen MDS5. En hashfunktion dr en matematisk process dar indata,
"meddelandet”, bearbetas till ett “sammandrag av meddelandet” eller ett hashvarde med fast langd.
Det anges ofta som hexadecimala tecken med siffrorna 0 till 9 och bokstaverna A till F. Hashfunktioner
anvands ofta for dataverifiering genom att identifiera om data har férandrats, eftersom det ar mycket
osannolikt att tva olika “indatameddelanden” resulterar i samma hashvarde. MD5-hashvardet sparades
till en fil for 6verforing. | diagram 2.A ges en dversikt Over paketeringsprocessen.

Paketeringsprocessen

Skillnad
- — S
- — & = 0
Ny databasdump Tidigare databasdump Nya data fran
databasen Keipia
Lagring av bilagor Kryptering

== Kopia
« & —9%—@
Diagram 2.A

3. OVERFORING FRAN SERVERN | DET TREDJE LANDET TILL
OVERFORINGSSERVERN

Det tredje landet korde manuellt ett program som genomférde den behandling av nya data som
beskrivs i avsnitt 2.

3.1 Program som Overfor data till dverforingsservern

Varje mandag, onsdag och fredag korde det tredje landet ett program som férpackade och skickade
nya data. Programmet skickade MD5-hashvardet f6ljt av det krypterade paketet med nya data till den
hemliga Google Compute Engine-6verféringsserver som beskrivs i avsnitt 1.3.1.
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4. OVERFORING FRAN OVERFORINGSSERVERN TILL AWS GOVCLOUD

Overféringsservern vidarebefordrade automatiskt mottagna data till I1-servern i AWS GovCloud
efter att ha kontrollerat integriteten (genom verifiering av hashvérdet).

4.1 Automatisering av program for att 6verfora data

Nar overforingsservern tog emot nya krypterade paket letade den efter filer som slutade med ”.gpg” i
den inboxkatalog dit data overférdes. Det indikerade att ett nytt datapaket var klart att dverforas till 11 i
AWS GovCloud. Programmet berdknade sedan MD5-hashvardet for .gpg-filen och jamférde det med det
MD5-hashvarde som hade overforts av servern i det tredje landet. Om hashvardena stamde 6verens
betydde det att dverféringen hade lyckats och det krypterade paketet vidarebefordrades till 11 i AWS
GovCloud.

5. BEARBETNING AV KRYPTERADE PAKET

Varje krypterat paket overfordes till en tilldelad plats pa 11 i AWS GovCloud. Genom en
automatiserad uppgift kontrollerades om det fanns nya data pa platsen. Om nya data hittades pa
platsen paborjades inmatningsprocessen pa servern.

5.1 Avkryptering av GPG-paket

Forst avkrypterades det krypterade paketet med MySQL-data (databasen) samt bilagorna sa att
dataarkivet (databasen och bilagor till meddelanden) skulle bli tillgdngliga. Som namndes ovan
anvandes asymmetrisk GPG-kryptering for att skydda arkivet med data, sa en privat nyckel som enbart
var tillganglig pa I1-servern anvandes for att avkryptera paketet.

5.2 Extrahering av den nya MySQL-databasdumpen och bilagor fran arkivet
Efter avkrypteringen extraherades arkivet till filsystemet, vilket gjorde MySQL-datan (databasen) och
bilagorna tillgangliga for vidare behandling.

5.3 Inmatning av databasdumpen till en tillfallig databas

I1-servern anvande tva databaser fér behandling avinkommande data. En av dessa databaser, iBot_enc,
var en tillfallig lagringsplats for nya data som hade tagits emot fran servern i det tredje landet. Har
sparades nya MySQL-data tillfalligt for behandling. Nya data behdvde avkrypteras, normaliseras och
bearbetas in i den andra databasen sa att frontend-webbapplikationen Hola iBot kunde visa dessa data.

6. AVKRYPTERINGSPROCESSEN

For att avkryptera och normalisera inkommande data matades databasdumpen in i en databas pa 11-
servern enligt beskrivningen i avsnitt 5.3.

6.1 Avkryptering av krypterade falt i databasen
Enligt beskrivning i avsnitt 2 krypterades foljande falt i databasdumpen:

e Meddelanden

o Innehall (om typen ar “text”, "kontakt” eller “vidarebefordrat”)
o Platsinformation (om det finns sddan)
e Forteckning
o Enhetsanvandarens visningsnamn (se avsnitt 8.3)
= Kallas ocksa smeknamn, anvandarnamn, alias
e Gruppinformation
o Gruppnamn

|”

Med avkrypteringsprocessen avkrypterades faltet “innehall” for alla meddelanden utan bilagor direkt
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pa plats (dvs. det krypterade innehallet ersattes med avkrypterat innehall) med hjalp av den privata
nyckeln for den krypteringsprocess som anvandes av servern i det tredje landet enligt beskrivning i
avsnitt 2.1.

6.1.1 Uppdatering av sokvagar for bilagor sa att de ar korrekta

Nar krypterade bilagefiler kom till servern i det tredje landet sparades hela filens sokvag i klartext i
faltet “innehall” i databasen, om filen var av typen bilaga. S6kvagen avsag servern i det tredje landet
men det har databasféltet anvandes pa samma satt pa I1-servern for att tillhandahalla bilagor for
granskning pa frontend-webbservern. For att gora bilagorna tillgdngliga uppdaterades sokvagen i faltet
"innehall” till den sokvag dar de skulle placeras pa I1-servern efter avkryptering och konvertering (om
det behdvdes).

6.2 Avkryptering av alla filer i bilagor

Efter att sokvagarna i faltet “innehall” hade uppdaterats korrekt avkrypterades alla nya filer i bilagor
med den privata nyckeln for krypteringsprocessen som anvandes av servern i det tredje landet enligt
beskrivningen i avsnitt 2.1. Genom avkrypteringsprocessen for bilagorna placerades de avkrypterade
filerna pa ratt plats sa att de blev tillgdngliga for frontend-webbservern och kunde visas i
webbapplikationen Hola iBot.

/7. BEARBETNING AV LJUDFILER

Ljudfilerna som kom fran servern i det tredje landet behodvde bearbetas ytterligare innan de kunde
goras tillgangliga i webbapplikationen Hola iBot.

7.1 Konvertera ljudfiler till anvandbart format

Om en bilaga var en ljudfil (vilket indikerar ett push to talk-meddelande) konverterades ljudfilen,
under avkrypteringsprocessen, fran filformatet Ogg Opus (OPUS) till filformatet Waveform Audio
(WAV). Detta gjordes eftersom webblasare saknar stod for OPUS-filer, medan WAV-filer kan spelas
upp internt i de flesta moderna webblasare.

7.2 Andring av tonhojd i ljudfiler om nédvandigt

Som namndes i bilaga A.7.1.4 — 57 fanns det i AN@M-applikationen en majlighet att justera tonhdjden
for det inspelade meddelandet. Anvandaren hade majlighet att hoja (“helium”) eller séanka (”jellyfish”)
tonhoéjden i PTT-meddelanden. Tillsammans med varje tonhdjdsjusterat PTT-meddelande skickades
ocksa ett varde som representerade den justerade tonhdjden. Vardet anvandes for att dndra tillbaka
tonhdjden, vilket gav en justerad ljudfil. Den tonhojdsjusterade ljudfilen ar tillganglig for anvandare av
granskningsplattformen Hola iBot, men originalljudfilen sparas ocksa. For narvarande &r det dock inte
mojligt att aterskapa originalljudfilen. Det har inte tagits fram en process for att aterskapa
originalljudfilen.

8. DATABASOVERSIKT

Resten av inmatningsprocessen, efter den process som beskrivs i avsnitt 6 och 7, gar ut pa att
omorganisera data i en sekundar databas (iBot_dec). Databasen iBot_dec dr den databas som anvands i
frontend-webbapplikationen Hola iBot. | foljande avsnitt beskrivs layouten for de viktigaste iBot_dec-
tabellerna, liksom interna relationer. Alla tabeller i iBot-dec beskrivs inte i det har avsnittet, men de
beskrivs i senare avsnitt om det behovs.

8.1 Arenden/syndikat

Den centrala komponenten for organisering i databasen iBot_dec ar "arenden” eller ”syndikat
databasen har drenden ett drende-ID och ett namn. Arende-ID &r en unik identifierare fér drendet, och
namnet ar en mojlighet foér administratorer att ge arendet ett namn som ar latt att komma ihag.

2 |
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Arenden har i huvudsak fatt namn efter slumpmassigt utvalda gudar och gudinnor i romersk och grekisk
mytologi. | databasen finns en tabell med namnet “arenden”, dar beskrivande information lagras om
arenden.

8.1.1 Grupper av enhetsanvandare (JID)
Arenden &r ett sitt att organisera enhetsanvandare (JID) som ofta pratar med varandra i grupper. De
ar ocksa ett satt for anvandare av granskningsplattformen att skapa en organisationsstruktur.

8.2 Anvandare av granskningsplattformen

FBl-medarbetare och andra personer fran brottsbekdmpande myndigheter som dvervakar data pa
plattformen far forst ett CJIS LEEP-konto (Law Enforcement Enterprise Portal), men de behover sedan
ytterligare atkomstbehdorigheter for att komma at granskningsplattformen. For att fa dessa
behorigheter behdver ett konto skapas i databasen iBot_dec.

Det finns tre huvudsakliga typer av anvandare i databasen:

e Allmanna anvandare
e Super users
e Administratorer

| databasen finns en tabell med namnet “anvandare”, dar beskrivande information lagras om
granskningsplattformens anvandare.

8.2.1 Allmdnna anvandare

Anvandarna ar utredande personal och stodpersonal fran FBI och andra brottsbekdmpande
myndigheter som arbetar med utredningar i Operation Trojan Shield. De har tillgang till produktsidorna
for den specifika utredning som de har getts atkomst till. Produkter i databasen beskrivs narmare i
avsnitt 8.5. Har kan de granska, markera och skapa anteckningar om produkter. Allmanna anvandare
kan ocksa komma at och anvanda funktionerna i férteckningen. Se avsnitt 8.3 for mer information om
forteckningen.

8.2.3 Super users

Super Users ar chefer pa FBI som ansvarar for utredningar i Operation Trojan Shield. De har tillgang till
kommunikationsdata relaterade till deras utredningar pa samma satt som allmanna anvandare. Super
users kan ocksa skapa allmdanna anvandare och ge dem atkomst till utredningar som de leder.

8.2.4 Administratorer

Administratorer ar FBl-personal som &r ansvariga for drift, underhall och 6vervakning av
granskningsplattformen Hola iBot. De granskar behérighetsforfragningar for att kontrollera att
anvandare har tillrackligt goda skal for att fa atkomst till Hola iBot och ger anvandare av
granskningsplattformen atkomst till systemet. Administratorer kan ocksa ge atkomst till utredningar at
allménna anvandare och super users. De har ocksa tillgang till system for att skapa nya
drenden/syndikat.

8.3 Forteckningen

| forteckningen finns all information om enhetsanvandare (JID). Det ar en unik lista 6ver alla
anvandare av AN@M-plattformen for vilka data har tagits emot. | databasen finns iBot_dec finns en
tabell med namnet “férteckning”, dar beskrivande information lagras om enhetsanvandarna:

e Unik identifierare for enhetsanvandare (JID)
o Varje anvidndare i AN@M identifieras med en unik identifierare (anvandar-ID),
som tekniskt kallas fér en Jabber Identifier (JID). Fran borjan hade anvandar-ID formen
av 6 alfanumeriska tecken (till exempel “aab2c3”) som genererades automatiskt fran
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enhetens IMEI-nummer (International Mobile Equipment Identity number) (bilaga A.3 —
19 och A.7.1.1 - 46).
e Enhetsanvandarens visningsnamn
o Anvandaren av enheten kunde ange ett “visningsnamn” (som ocksa kallas
smeknamn, anvandarnamn eller alias), som kunde dndras nar anvdandaren ville. Det
forandrade inte deras anvandar-ID (JID) pa plattformen (bilaga A.7.1.2 — 47)
e Verkligt namn
o Om en enhetsanvandares verkliga identitet kunde faststallas genom granskning av
innehallet finns det ett utrymme dar den kan anges.
e Biografi
o | granskningsplattformen gar det att ange ytterligare information som har samlats in
om en enhetsanvandare som kan vara bra att ha med i deras JID-profil. JID-profilen
diskuteras narmare i avsnitt 10.7.
e Plats
o Om man under granskning av en enhetsanvandares eller andra anvandares innehall
upptacker en formodad plats for en enhetsanvdndare gar det att ange den
informationen i granskningsplattformen.

8.4 Grupper

Enligt beskrivningen i bilaga A.7.1.4 — 51 kunde en enhetsanvandare ocksa skicka end-to-end-krypterade
meddelanden till en grupp av AN@M-anviandare, och varje anvandare i den gruppen kunde se de andra
medlemmarna i gruppen. Grupper fick ocksd namn som enhetsanvandarna kunde definiera. Mer
information om grupper finns i bilagan, avsnitt A.7.1.4 — 51.

Databasen iBot_dec hade en tabell med namnet “grupper”, som rymmer foéljande information:

e  Grupp-ID (GID)
o GID ar en strang alfanumeriska tecken som unikt identifierar en grupp.
o GID:n tilldelas pd samma satt som JID:n, pa XMPP-servern.
e Namn
o Det anvandardefinierade namnet pa en grupp.
e Infogad
o Datumet for det nya datapaket som forst innehdll information om gruppen. Mer

information om hur enhetsanvandare ar kopplade till grupper finns i avsnitt 8.7.4.

8.4.1 Avsaknad av gruppinformation
Gruppinformation samlades inte alltid in under den period da datapaket togs emot fran det tredje
landet. Informationen om grupper i databasen ar darfor inte fullstandig.

8.5 Produkter

Produkter ar synonymt med konversationer som finns i varje nytt datapaket. En produkt representerar
en konversation mellan tva eller flera enhetsanvandare i ett drende under tidsperioden mellan det
foregaende datapaketet och datapaketet med den nuvarande produkten.

8.5.1 Produkter i detalj
En ny unik uppsattning produkter skapas med varje nytt datapaket som tas emot fran det tredje
landet for varje arende. Mer information om hur produkter skapas finns i avsnitt 9.
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| databasen iBot_dec finns en tabell som heter ”produkter”. | den tabellen finns foljande
information:

e Arende-ID

o Varje produkt som skapas har en en-till-en-relation med ett drende.

o Den unika identifieraren for det arende/syndikat som produkten tillhér lagras i
produkttabellen i form av ett positivt heltal.

e Produkt-ID (PID)
o Enunik identifierare for produkten i form av ett positivt heltal.

e Produktanteckning
o Anvdndare av granskningsplattformen kan lagga till anteckningar i produkter.
o Anteckningarna laggs till i det har faltet.

e Skapad datum

o Nya datapaket tas emot fran det tredje landet varje mandag, onsdag och
fredag.

o Eftersom nya uppsattningar produkter skapas varje gang ett nytt datapaket tas emot
sparas ocksa datumet da produkten genererades, vilket ar detsamma som datumet
da det nya datapaketet skapades.

e MCC-strang

o Enunik lista 6ver de olika MCC-koder (Mobile Country Codes) som anvands av

enheterna i produkten.
e JID-strang

o Enlistaialfabetsordning med unika identifierare for enhetsanvandare (JID)

som skickade eller tog emot meddelanden i produkten.
e Antal meddelanden
o Antalet meddelanden i produkten.

e JID1
o Den forsta avsdandaren av ett meddelande i produkten.
e JID2

o Den andra deltagaren eller JID i produkten om produkten inte ar en grupprodukt.
e Grupp-ID (GID)
o Gruppens unika identifierare om produkten ar en grupprodukt

e Ardubblett
o Det har véardet ar antingen 1 eller 0 (1 = dubblett, 0 = inte dubblett).
o Som ndamnts ovan har varje produkt en en-till-en-relation med ett drende.
=  Om en eller flera JID i en produkt inte alla tillhér samma arende eller syndikat
(t.ex. JID 123456 tillhor arende Alfa och JID 789100 tillhér arende Bravo) skapas
en produkt for varje arende.
=  Produktens meddelanden och deltagare kommer att vara samma, men det
kommer att skapas en produkt fér varje arende som en JID i produkten hor till.
= Se avsnitt 8.7.3 for mer information om relationer mellan JID och drenden i
databasen och avsnitt 9 fér mer information om inmatningsprocessen.
e Kand grupp
o Det har vardet ar antingen 1 eller 0 (1 = databasen har information om gruppen, 0 =
databasen har inte information om gruppen).
o Som namndes ovan i avsnitt 8.4.1 samlades gruppinformation inte alltid in pa servern i
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det tredje landet.

=  Om gruppinformation saknas kan inte granskningsplattformen Hola iBot
visa gruppens identifierare och gruppnamnet, och eventuellt inte alla
gruppmedlemmar.

=  Men produkterna bildas direkt fran meddelandena och medlemmarna i
konversationen/gruppen faststélls av avsdndare och mottagare av
meddelanden.

* Aven om databasen inte innehaller gruppinformation kommer JID-strdngen
alltsa anda att spegla medlemmarna i konversationen/produkten.

8.6 Meddelanden

MySQL-skillnadsdumpen i det nya datapaketet som togs emot fran det tredje landet innehdll en enda
tabell for meddelanden. Mer detaljerad information om inmatningsprocessen for meddelanden finns
i avsnitt 9. Det finns fyra tabeller i databasen iBot_dec med meddelandeinnhall och associerade
metadata:

e "textmeddelande”
o | den hér tabellen finns avkrypterade textmeddelanden, kontaktmeddelanden,
vidarebefordrade meddelanden och textkomponenter i anteckningsmeddelanden.
o |tabellen finns dven faltet “"fran anteckning”, vilket anger att texten i faltet
"innehall” kommer fran ett meddelande av typen anteckning.
= Se avsnitt 9.3.2.2.2 for mer information om hur meddelanden av typen
anteckning matas in i databasen.
e "ptt-meddelande”
o lden hér tabellen finns sokvégar (pa |1-servern) for avkrypterade, konverterade
och tonhgjdsjusterade (vid behov) push-to-talk-meddelanden.
e "videomeddelande”
o | den hér tabellen finns sokvagar (pa |1-servern) for avkrypterade videomeddelanden.
e "bildmeddelande”
o |den hér tabellen finns sokvagar (pa I1-servern) for avkrypterade bildmeddelanden och
bildkomponenter i anteckningsmeddelanden.

o |tabellen finns dven faltet “fran anteckning”, vilket anger att bilden som finns i

sokvagen i faltet “innehall” kommer fran ett meddelande av typen anteckning.

= Seavsnitt 9.3.2.2.2 for mer information om hur meddelanden av typen
anteckning matas in i databasen.

| alla fyra tabeller finns foljande metadatafalt:

e Meddelande-ID (MID)
o Enunik identifierare for ett meddelande i form av ett positivt heltal.
o MID delas av alla fyra tabellerna.

=  Om t.ex. MID 5 visas i ptt-meddelande sa visas inte samma MID nagon annanstans.

e Ursprungligt meddelande-ID
o Enannan unik identifierare for ett meddelande som kommer fran de nya datapaketen.
o Enunik strang av tecken som representeras som ett UUID (Universally Unique Identifier).
o Detta meddelande-ID sparades med varje meddelande som servern i det tredje landet
tog emot som en dold kopia.
o Detta meddelande-ID beskrivs narmare i bilaga A.8.2 — 64.a.
OFFENTLIGT//FOUO 15



Teknisk information om OP Trojan Shield, FBI (sv) , 2021-09-29 09:37 diarienr: 5000-K642266-21

30

OFFENTLIGT//FOUO

o MID skapades i databasen iBot_dec for att skapa en enhetlig standard fér primara
nycklar i databasen.
= T.ex. PID:n som positiva heltal, arende-ID:n som positiva heltal osv.
e Datum for infogande
o Datum for infogande ar det datum da datapaketet som innehéll meddelandet
matades in i databasen.
e MCC (Mobile Country Code)
o MCC for den avsdandande enheten vid tidpunkten da meddelandet skickades.
e Argrupp
o Det harvardet ar antingen 1 eller 0 (1 = meddelandet skickades till en grupp, 0 =
meddelandet skickades inte till en grupp).
o Om meddelandet ar ett gruppmeddelande (vardet 1) innehaller féltet mottagare det
grupp-1D (GID) som meddelandet skickades till.
e Avsandare
o Den avsandande enhetens anvandar-ID (JID)
e Tid
o Tiden da meddelandet skickades enligt avsnitt 8.6.1.
o Ett meddelande som skickades den 6 juni 2021 kl. 22.00 Pacific Time skulle i
databasen ha tiden och datumet angivet som kl. 05.00 den 7 juni 2021 UTC.
e Platsinformation
o Om platsinformation (latitud och longitud) mottogs med ett meddelande lagrades
latitud och longitud med varje meddelande i var och en av de fyra tabellerna.

8.6.1 Fel i meddelandens tidszon

Pa grund av en felkonfiguration pa servern i det tredje landet varierade meddelandenas tidszoner
under inhamtningsperioden. Foljande tidsramar visar den korrekta konverteringen av tidsstamplar for
meddelanden:

e Tidsram1

o 1 oktober 2019 — 27 oktober 2019: UTC -3
e Tidsram 2

o 27 oktober 2019 — 29 mars 2020: UTC -2
e Tidsram 3

o 29 mars 2020 — 18 september 2020: UTC -3
e Tidsram4

o 18 september 2020 — operationens slut: UTC

8.7 Relationer

| foljande avsnitt definieras de relationer i iBot_dec som motsvarar alla de tabeller som definieras i
avsnitt 8.1-8.6. Alla de tabeller som definieras i avsnitt 8.7 har manga-till-manga-relationer, och de
foljer denna namngivningskonvention:

Anviindare tilldelad_till drende

Dar text i kursiv stil ar tabeller med en nyckel (den unika posten i tabellen anvandare identifieras unikt
av anvandar-ID) och texten i fet stil anger att tabellen har sammansatta nycklar (den unika posten i
tabellen tilldelad_till identifieras unikt med bade ett anvandar-ID och ett drende-ID).

OFFENTLIGT//FOUO 16



Teknisk information om OP Trojan Shield, FBI (sv) , 2021-09-29 09:37 diarienr: 5000-K642266-21

OFFENTLIGT//FOUO

8.7.1 Relation produkt till meddelande
| databasen iBot_dec finns en tabell som heter “har_meddelande”. | den tabellen finns féljande
information:

e Produkt-ID (PID)
o Enunik identifierare for produkten i form av ett positivt heltal som meddelandet i
samma rad med varden ar relaterad till.
e Meddelande-ID (MID)
o Enunik identifierare for meddelandet i form av ett positivt heltal som produkten i
samma rad med varden ar relaterad till.

e Typ
o Den meddelandetyp som hanvisas till med meddelande-ID i samma rad med varden.
e Markering
o Varje meddelande kan ha markeringen ”inte markerad”, “"relevant”, “inte relevant” eller
"privat”.

e Ursprungligt meddelande-ID
o Den unika teckenstrang i form av ett UUID (Universally Unique Identifier) som unikt
identifierar ett meddelande. Harror fran det ursprungliga datapaket som meddelandet
hoérde till.

8.7.2 Relation mellan anvdndare och atkomst till arenden

Anvindare av granskningsplattformen far explicit atkomst till drenden av administratorer.
Relationen mellan anvdndare av granskningsplattformen och drenden hanteras genom tabellen
"tilldelad_till”. Tabellen "tilldelad_till” innehaller foljande attribut:

e LEEP-anvandarnamn
o Anvandarnamnet for den Hola iBot-anvandare som har atkomst till det drende som
identifieras i samma rad med varden.
e Arende-ID

o Arende-ID for det drende som Hola iBot-anvandaren i samma rad med varden har dtkomst
till.

8.7.3 Relationen mellan JID och drenden

Enhetsanvandare (JID:n) tilldelas till arenden som ett satt att gruppera dem med andra
enhetsanvandare som ofta kommunicerar med varandra, enligt beskrivning i 8.1.1. Eftersom manga
enhetsanvandare kan motsvara manga arenden ar sadana relationer maéjliga i tabellen "tillhor”.
Tabellen "tillhor” innehaller foljande attribut:

e Enhetsanvandar-ID

o JID for den anvandare som ar relaterad till arende-ID:t i samma rad med varden
e Arende-ID

o Det drende-ID som motsvarande JID ar relaterat till.
e Datum for skapande

o Det datum da relationen skapades i databasen iBot_dec.

8.7.4 Relationen mellan JID och grupper
Enhetsanvindare (JID:n) laggs till i grupper av gruppadministratdrer i applikationen AN@M. JID:n kan
vara medlemmar i manga grupper, och grupper kan ha manga JID:n som ar medlemmar. Denna relation

ar alltsa tillaten i tabellen “medlem_i”. Tabellen “medlem_i"” innehaller foljande attribut:
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e Enhetsanvandar-ID

o JID for den anvandare som ar medlem i den grupp som identifieras i samma rad med varden
e Grupp-ID (GID)

o GID fér den grupp som motsvarande JID & medlem i.

9. INMATNINGSPROCESS

Efter avkrypteringen av alla krypterade innehallsfalt, smeknamn i forteckningen, gruppnamn och bilagor,
liksom justering av sokvagar i faltet “innehall” for meddelanden av typen ptt, video, bild eller anteckning
fortsatter inmatningsprocessen med de steg som beskrivs i det har avsnittet (avsnitt 9). | det har
avsnittet beskrivs processen for att 6verfora data pa 11 fran databasen iBot_enc (dar nya datapaket
sparades tillfalligt) till databasen iBot_dec, som ger granskningsplattformen tillgang till nya data.

Forutsattningarna for att inleda inmatningsprocessen anges i avsnitt 5-7:

Avkryptera det krypterade nya datapaketet
Extrahera dataarkivet

o Fileri bilagor

o MySQL-skillnadsdumpen

= Enligt beskrivningen i avsnitt 2.2 innehaller skillnadsdumpen bara nya eller
annorlunda data.

e Mata in MySQL-skillnadsdumpen i den tillfdlliga databasen iBot_enc
e Avkryptera alla krypterade falt i databasen
e Korrigera sokvagar i alla félt i databasen som hanvisar till filer i bilagor
e Avkryptera alla filer i bilagor
e Konvertera och tonhdjdsjustera ljudet, om det behovs

9.1 Mata in ny information i forteckningen
De forsta dataposterna som infogas i databasen iBot_dec ar forteckningsinformationen. Foljande
process anvands for att ldgga till ny information i forteckningen:

1. Lasin alla nya forteckningsdata fran iBot_enc (nya MySQL-data)
2. Forvarje ny post i forteckningen:
a. Kontrollera om enhetsanvadndar-ID:t (JID) redan finns i tabellen “forteckning” i iBot_dec
b. Om enhetsanvandaren redan finns indikerar det att anvandaren har andrat sitt
visningsnamn for enhetsanvandare.
i. Om det nya visningsnamnet inte stammer 6verens med det gamla
visningsnamnet uppdateras det nya visningsnamnet i tabellen
"forteckning” i iBot_dec.
¢. Om enhetsanvdndaren inte existerar indikerar det att det ar en helt ny
anvandare. Anvandaren laggs till i tabellen “forteckning” i iBot_dec och en
relation laggs till fér enhetsanvandaren s3 att den motsvarar drendet ”OKAND” .
i. Arendet ”OKAND” &r ett standardirende dar alla nya enhetsanvindare
(JID) och enheter placeras tills dess att man hittar ett drende eller ett
syndikat dar de kan placeras.

Eventuella fel som uppstar nar enhetsanvandares visningsnamn uppdateras eller nar anvandaren infogas i
tabellen ”"forteckning” loggas.

9.2 Infoga nya grupper
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9.2.1 Infoga ny gruppinformation
Ny information om grupper i AN@M-plattformen matas in efter den nya férteckningsinformationen.
Foljande process anvands for att lagga till ny gruppinformation:

1. Lasin alla nya gruppdata fran iBot_enc (nya MySQL-data)
2. For varje grupp i nya data:
a. Grupp-ID (GID), gruppnamn och datum for infogande matas in i tabellen “grupper” i
databasen iBot_dec.

9.2.2 Infoga uppdateringar om medlemskap i grupper

Medlemmar lades till i grupper pa AN@M-plattformen av gruppadministratorer, och dessa
uppdateringar togs emot i MySQL-skillnadsdumpen. Féljande process anvands for att uppdatera
relationen gruppmedlemskap:

1. Lasin alla nya data om gruppmedlemskap fran iBot_enc (nya MySQL-data)
2. Forvarje ny relation mellan grupp-ID (GID) och enhetsanvandar-ID (JID):
a. GID och JID matas initabellen “medlem_i” i databasen iBot_dec.

9.3 Inmatning av meddelanden

Efter att forandringar i forteckningen och grupper har uppdaterats i databasen inleds processen for att
mata in meddelanden. Det har ar den primara inmatningsmekanismen som gor det mojligt att granska

data i form av produkter (konversationer). Inmatning av meddelanden foljer den process som beskrivs i
det har avsnittet (9.3).

9.3.1 Initialisering
Innan nya data matas in initialiseras vissa komponenter.

9.3.1.1 Svart lista

Den svarta listan ar en radavgransad textfil som separerar JID:n. | filen finns JID:n vars skickade
meddelanden ar svartlistade fran att matas in i databasen iBot_dec. Svartlistningsfunktionen kommer
att beskrivas narmare i ett framtida tillagg.

9.3.1.2 Tillféllig datastruktur fér konversationer

Datastrukturen som ska innehalla alla unika konversationer och de meddelanden som motsvarar
dem initialiseras. Det har ar de data som anvands for att skapa produkter efter att alla nya
meddelanden har gatts igenom.

9.3.1.3 Tillféllig datastruktur fér drende-till-JID

Det hér ar en datastruktur med en lista 6ver JID:n som hor till varje drende i databasen.
Datastrukturen kommer att anviandas senare for att skapa korrekta produkter. Den skapas fran data
i tabellen "tillhor”.

9.3.1.4 Hdmta senaste meddelande-ID (MID)
Genom att hamta det senast infogade meddelande-ID:t (MID) far man fram det meddelande-ID (MID)
som dr forst i de nya data, eftersom MID ar stigande positiva heltal.

9.3.1.5 Lds in nya meddelanden
De nya meddelandena lases in fran iBot_enc (nya MySQL-data) for att infogas.

9.3.2 Infoga meddelanden
For varje meddelande genomférs sedan resten av atgarderna i avsnitt 9.3.2.
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9.3.2.1 Infoga metadata

| databasen iBot_dec finns en tabell med namnet “metadata” som innehaller de data som har
gemensamma attribut fran alla de fyra meddelandetabeller som beskrivs i avsnitt 8.6. Tabellen
"metadata” innehaller foljande attribut:

e Meddelande-ID (MID)

e Ursprungligt meddelande-ID

e Tid

e Avsdndare

e Mottagare

e Mobile Country Code (MCC)

e Argrupp

e Typ

e Platsinformation
Alla attributen ovan definieras i avsnitt 8.6 i avsnittet om metadata. Alla metadataattribut infogas for alla
meddelanden oavsett meddelandetyp.

9.3.2.2 Infoga efter typ
Inmatningsprocessen skiljer sig at beroende pa meddelandetyp.

9.3.2.2.1 Meddelanden av typerna "text”, “kontakt” och ”vidarebefordrat”

Om meddelandetypen ar "text”, “kontakt” eller “vidarebefordrat” kopieras faltet “innehall” fran
meddelandetabellen i iBot_enc till faltet “innehall” i tabellen "textmeddelande” i iBot_dec. Vardet i
faltet “innehall” avkrypterades genom stegen i avsnitt 6.1.

9.3.2.2.2 Meddelanden av typen “anteckning”

Om meddelandetypen var “anteckning” avkrypterades anteckningsbilagan. Efter avkrypteringen visas
anteckningsbilagor som komprimerade ZIP-filer som innehaller text- och bildfiler. Filerna fordelas ut i
tabellerna "textmeddelande” och “bildmeddelande”.

Forst extraheras ZIP-filerna for bearbetning. For varje extraherad fil faststalls forst huruvida filen ar en
textfil eller en bildfil. Om det &r en textfil Idses texten och infogas i faltet “innehall” i tabellen
"textmeddelande”. Om det daremot ar en bildfil kopieras bildfilen till den katalog som anvandes for att
skicka bilder till frontend-webbapplikationen, och en datapost infogas i tabellen ”"bildmeddelande”.

Alla poster som infogades i “textmeddelande” eller “bildmeddelande” fick attributet ”fran
anteckning” uppdaterat till vardet 1 for att visa att texten/bilden dr en komponent fran en
anteckning.

9.3.2.2.3 Meddelanden av typerna "ptt”, ”bild” och”video”

Om meddelandetypen ar “ptt”, “bild” eller "video” kopieras faltet “innehall” direkt fran
meddelandetabellen i iBot_enc till motsvarande meddelandetabell (beroende pa typ) i iBot_dec.
Sokvagarna i faltet “innehall” korrigerades pa plats och uppdaterades till de nya sékvagar som anvandes
av frontend-webbapplikationen fér granskning. Mer information om hur sékvagarna uppdateras finns i
avsnitt 6.1.1.

9.3.4 Tilldela meddelanden till produkter
Efter att tabellen metadata har fyllts pa och infogandet i tabeller efter typ har slutforts placeras
meddelandet i en konversation med hjalp av den tillfalliga datastruktur som initialiserades i avsnitt
9.3.1.2.
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Den har datastrukturen innehaller en kapslad unik lista med konversationer som alla innehaller
deltagarna (JID) i konversationen, MCC-koder (Mobile Country Codes) som meddelandena skickades

” n

fran, meddelande-ID (MID) och meddelandetypen ("text”, “ptt”, “video” osv.).

Efter att alla meddelanden har placerats i en konversation ar processen for nya meddelanden klar och
anvandandet av den tillfalliga databasen iBot_enc avslutas.

9.4 Inmatning av produkter
Nar konversationsdata har fyllts i ar produkterna redo att skapas for det nya datapaketet. | resten av
avsnitt 9.4 bearbetas varje unik konversation i den tillfalliga datastruktur som innehéll meddelanden.

9.4.1 Skapa produkter per arende
For varje drende verkstalls stegen under 9.4.1.1 fér konversationen.

9.4.1.1 Om JID i konversationen tillh6r ett drende
Om en enhetsanvandare som ar deltagare i den aktuella konversationen tillhor det aktuella drendet gas
stegen 9.4.1.1.1-9.4.1.1.3 igenom.

9.4.1.1.1 Skapa produkt for drenden

Om 9.4.1 och 9.4.1.1 har genomgatts for den aktuella konversationen skapas en produkt for det aktuella
arendet. Foljande varden infogas baserat pa tillfalliga datastrukturer och nuvarande status for
inmatningskoden:

e Arende-ID

e Skapad datum

e MCC-strang (Mobile Country Code)

e Enhetsanvandar-ID-strang (JID)

e Antal

e Grupp-ID (GID) — om det behovs

e Kand grupp — Om gruppinformation hittades under skapandet av produkten (genom
sokning i tabellen “grupper”) satts det har vardet till 1.

9.4.1.1.2 Skapa relation for meddelande och JID till produkt

Som namndes i avsnitt 8.7.1 dr meddelanden associerade med produkter genom anvandning av
tabellen “har_meddelande”. Efter att produkten har skapats for det aktuella drendet associeras alla
meddelanden i den tillfalliga konversationsdatastrukturen med produkten genom att deras
meddelande-ID:n (MID) infogas i “har_meddelande” tillsammans med det produkt-ID (PID) som
infogades.

Det finns en tabell i databasen iBot_dec som heter “del_av” som kopplar enhetsanvandar-1D:n (JID) till
produkt-ID:n (PID). Da skapas en tabell som informerar systemet om att en specifik anvéndare har
skickat meddelanden som syns i en produkt. Den tabellen innehaller féljande attribut:

e Enhetsanvandar-ID
e Produkt-ID (PID)

Tabellen fylls ocksa i ndr en ny produkt skapas.

9.4.1.1.3 Tilldela standardmarkering till produkt
Det finns en tabell i databasen iBot_dec med namnet “har_markering” dar textbaserade
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markeringar kopplas till produkter. Produkter kan markeras i granskningsplattformen Hola iBot av
Hola iBot-anvandare. Tabellen “har_markering” innehaller féljande attribut:

e Produkt-ID (PID)
e Markering
o Entextbaserad markering som kan sattas pa en produkt.

o Markeringen kan t.ex. vara inte granskad (standardmarkering), relevant eller inte relevant.

Standardproduktmarkeringen inte granskad infogas i tabellen "har_markering” for den produkt som
genereras.

9.5 Export efter inmatning

Krypterade exporter skickades automatiskt via SFTP (Secure File Transfer Protocol) till Iander som
omedelbart behévde granska nya data i datapaket. Dessa krypterade exporter innehéll en JSSON-fil
(JavaScript Object Notation) for varje drende som landet ifrdga hade getts atkomst till. JSON-filen
inneholl alla produktdata for det tidigare inmatade datapaketet.

10. WEBBAPPLIKATION/GRANSKNINGSPLATTFORM

Hola iBot ar den anpassade webbapplikation som har skapats och drivs av FBI i San Diego och som
fungerar som granskningsplattform for alla data som har tagits emot fran AN@M-plattformen.

10.1 Kontroll av anvandaratkomst i Hola iBot

De anvandarroller for granskningsplattformen som definieras i avsnitt 8.2 ar roller for anvandare av
Hola iBot. Som har namnts tidigare maste alla anvandare i avsnitt 8.2 forst fa konton i LEEP (Law
Enforcement Enterprise Portal).

10.1.1 Atkomstkontroll for LEEP (Law Enforcement Enterprise Portal)

LEEP (Law Enforcement Enterprise Portal) dr en portal som brottsbekampande myndigheter (dven
internationella sadana) och andra underrattelsegrupper kan fa konton i. Nar avdelningen som ger
atkomst har granskat den ansokande anvandaren ges anvandaren atkomst till listan med
applikationer/verktyg. Ett av dessa ar granskningsportalen Hola iBot.

LEEP anvander gemensamma metoder for autentisering av anvandare, t.ex. tvafaktorautentisering
(2FA), sakerhetsbilder och sakerhetsfragor.

10.1.2 Atkomstkontroll i Hola iBot

Nar en anvdndare har autentiserat sig genom den LEEP-administrerade inloggningsprocessen kan
anvandaren 6ppna applikationen Hola iBot genom att klicka pa applikationen i listan som visas i
skarmbilden nedan.

Hola  HolaiBot |i|
'? ‘ Hola iBot is a system that provides access to a FBI review platform. ———
o)l

Skdrmbild 10.A

N&r man klickar pa applikationen Hola iBot skickas en SSO-begéran (single sign-on) i SAML (Security
Assertion Markup Language) till frontend-servern for webbapplikationen. SAML ar ett protokoll som gor
det majligt for identitetsleverantoérer att skicka autentiserade inloggningsuppgifter till en annan tjanst,
och det ar sa Hola iBot autentiserar anvandare.
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Anvandaren av granskningsplattformen ges bara atkomst till systemet om de finns upptagna i tabellen
"anvandare” som omnamns i avsnitt 8.2. Om de ges behorighet till applikationen hélsas de av
varningsmeddelandet i skarmbild 10.B.

Hala i3ot

Your ussrnama is;

his Information systerm. At any lim rerRMment may monit
c for any LS. Govarnment-authoriz pose.

ackneviudge these condiLons and enter Hola iBot:

Erter Hols IBol

Skérmbild 10.B
Texten i varningsmeddelandet ar foljande (Oversatt till svenska):

Du ansluter till ett informationssystem som ¢gs av USA:s federala regering. Det omfattar den
hdr datorn, det hdr datorndtverket, alla datorer som dr anslutna till det hér nétverket och alla
enheter och/eller lagringsmedia som dr anslutna till det hér ndtverket eller till en dator i det hér
ndtverket. Informationssystemet tillhandahdlls enbart fér anvdndning som dr godkdnd av USA:s
federala regering. Obehérig eller oriktig anvdndning av systemet kan leda till disciplinédra
atgdrder samt civil- och straffrdéttsliga sanktioner. Genom att anvinda det hdr
informationssystemet férstar du och ger ditt samtycke till féljande: Du kan inte férvénta dig
ndgon form av personlig sekretess gdllande ndgon form av kommunikation som genomférs pa
det hdr systemet, eller gdllande data som lagras pa det. USA:s federala regering kan nér som
helst évervaka, avldsa, genomséka och/eller beslagta data som passerar igenom eller lagras pa
det hdr informationssystemet. All kommunikation som skickas, och alla data som lagras, pa det
hdr informationssystemet kan réjas eller anvéndas for vilket syfte som helst som ér godként av
USA:s federala regering.

Om anvdndaren inte finns i databasen ser de en generisk sida om nekad atkomst. Den sidan visas i
skarmbild 10.C.

Access Denied

To access this system you must login through LEEP.

Click here to access LEEP login
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Skédrmbild 10.C
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10.2 Arenden i Hola iBot

Om anvdndaren far atkomst till systemet genom LEEP-autentisering och explicit atkomst till databasen

Hola iBot kommer anvandaren till sin hemsida, dar det visas en lista med drenden som anvandaren har
fatt explicit atkomst till. | skarmbild 10.D visas hemsidan for en anvandare som har atkomst till ett enda
arende, "dev devices”, med drende-ID 18.

Holkz iBol  Your Cases Admin Portal  Cl Log Out

Your Cases

Choosa a case to raview.

If no cases are |isted, reach out fo your case manager for assistance.

All Cases dev devices - 18

Click this case to view information about all tha cases New Froducts: 105 (530)

you are assigned ta. —

— Goto case homepage
Go Lo all cases -

Skérmbild 10.D

Listan med drenden som visas pa hemsidan baseras pa tabellen "tilldelad_till” enligt
beskrivningen i avsnitt 8.7.2 ovan.

Vid visning av ett enda drende filtreras data pa de aterstaende sidorna till enbart de
enhetsanvandare (JID) som ar kopplade till drendet i tabellen "tillhor” (relationen mellan JID och
arende-ID), enligt beskrivningen i avsnitt 8.7.3.

Anvandarna har ocksa alternativet "alla arenden”. Om det alternativet viljs blir de aterstaende sidorna
ifyllda med alla data som anvandaren av granskningsplattformen har atkomst till.

10.2.1 Arendets hemsida

Nar en anvdndare av granskningsplattformen har navigerat till ett drende visas hemsidan for det
drendet. Pa ett drendes hemsida visas flera alternativ. Ett exempel pa en hemsida for ett arende visas i
skarmbild 10.E.
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Hola iBot s ev devices - Homepage Admin Portal C v | Leg Out

Bior

Date Created; 2020-07-19 02:27:30

Office: San Diega

Skdrmbild 10.E

| resten av avsnitt 10 beskrivs alternativen pa drendets hemsida narmare.

10.3 Produktsidan
Produktsidan ar den sida som anvandare gar till for att visa konversationerna i arendet. Se avsnitt 8.5
for mer information om produkter och avsnitt 9.4 fér mer information om hur produkter skapas.

Produkter ar unika konversationer fér ett arende som togs emot i ett datapaket. | skarmbild 10.F
visas produktsidan for drendet “dev devices”.

Hola Bot  Your Cases de Products Admin Porta

Products

Timazone of all products are in UTC
2027-06-08 v JIET{EE R LR

Total number of messages for this date range: 630

Number of All Msgs

Product ID Date Created Members of Product Messages MCCs Product Markings Marked
18_788920 2021-06-08 musicsaarch, acho 1 232- AT Portinent

00:35:05
18_768918 2021-06-08 threadbrief, support. 222-1T Perinent

00:35:05
18_7EB9E 2071-06-08 shallsshall, ecno 05 - AU Dartinant

00:35:05

18_788017 2021-06-08 strongflies, echo 214 -ES Pertinent
00:35:05

18_788916 2021-06-08 4balic, efgoo, moviebeat 520-TH Na imeiligence value / Mot Pertinent
00:36:06

18_788915 2021-06-08  roomlarge, support 220 - No Intolligance Valua / Not Bertinent
00:35:05

18_768974 2021-06-08 cleenlater, echo Na Intelligence Value [ Not Pertinent
00:35:05

18_7889713 2021-06-08 sangbecome, echo Na Inteiligence Value / Not Pertinent
00:36:06

18_788912 2021-06-08 086621, 35¢f4, 447ed?, abatie, H13a 14, 57131, 596609, 52800, 5009 Sortinant
00:35:05 B2alab, 6c2eee, 80bB50, 8136, 8ad116, 92c3ce, B9072a, 01202
batate, childh: lumnnative, d08433, d61737, dc060E, does
fallcil, folkson, freenight, halrblow, ironbelong, ladytfuel, maoour, overrock, pianoarm,
UNCLASSIFIED

Skérmbild 10.F

I nedrullningsmenyn 6verst till vanster dar 72021-06-08" ar ifyllt finns en lista med datum da nya
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datapaket togs emot:

Timezone of all praducts are in UTC

v 2021-06-08 resh Results
2021-06-07 i—
2021-06-06 iges for this date range:
2021-06-04
2021-06-02
2021-05-31

2021-05-28 -

2021-06-26

2021-05-24 e Created Members

2021-05-21

2021-05-19

2021-05-17

2021-06-14 I-06-08

2021-05-12 5:05

2021-05-10

2021-05-07

2021-05-05

2021-05-03 I-06-08

2021-04-30 5:03

_InN-N4-9% ___|-06-08 abafic, afg
00:35:05

1-06-08
5:05

1-06-08
5:05

Skérmbild 10.F.1

Listorna med produkter ar unika per éverforingsdatum. Som visas i skarmbild 10.F visas inte produkt-
ID (PID) under ”Product ID” i listan 6ver produkter. Det “Product ID” som visas for anvandaren anges
med drende-ID foljt av understreck och sedan det faktiska produkt-ID:t (PID). Det ar ett enklare satt att
universellt hanvisa till produkter och det blir enklare att veta vilka arenden som produkten hor till.

Resten av data som visas pa den har sidan hamtas fran tabellerna “produkter”,
"har_markering” och “har_meddelande”.

e “Date Created”
o hamtas fran faltet for skapandedatum i tabellen "produkt”
e “Members of Product”
o hamtas fran faltet ”JID-stréang” i tabellen ”produkt”
o Alla JID:n som visas i den har kolumnen ar lankade till JID-profilen.
= Se avsnitt 10.7 for mer information om JID-profilen.
e ”“Number of Messages”
o héamtas fran faltet "anta
e "MCCs”
o hamtas fran faltet "MCC-strang” i tabellen ”produkt”
e "Product Markings”
o hamtas fran tabellen "har_markering”, som relaterar produkten till en textbaserad
markering
e "All Msgs Marked”
o hamtas genom att kora en sokfraga mot tabellen "har_meddelande” for att testa
om alla meddelanden har en markering som inte ar standard

10.4 Produktsidan

|”

i tabellen "produkt”
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Lankarna under ”Product ID” gar till produktsidan, dar meddelandena fér produkten visas som pa
skdarmbild 10.G och 10.G.1.

UNCLASSIFIED

Hola /Bot ¥

Gurrent Hotes:

oseam 23777 [

Devs.

Information for product 18_254380

Canversation trall on 2021-03-05 00:11:

Members of conversation: Markings

s Username Alias/Real Name Case(s)/Syndicate(s) B Case Manager Review
B Duplicate anslation
Nt

anomtt anomt] 18 -
18 - e

Enter New Notes:

ved the messages snd the markings select

Show Machine Translation . { 4 Langusges: Danish Estonisn English Turkish Tagalog Uzbek Dutch Spanish Partuguese German )

A7 Messages in Product:

® PERT
® NPERT Sender Sender
® PRIV # Time MCC JiD Name Content Latitude  Longitude Location  Verified

® PERT 1 0 sromtt anomtl ghh 23795582 90375828 Azimpur,
© NPERT Bangladesh
& PRIV

® PERT 2 -03-08 anomt1 anomtl ohh 23795682 90375828 Azimpur,
@ NPERT Bangladesh
® PRIV

® PERT 3 2021-03-05 0 #nomt1_anomtl nog 23795682 00375828 Azimouwr.

Skérmbild 10.G

UNCLASSIFIED

Hola /Bot ¥

Gurrent Hotes:

osnszr sz

Information for product 21_599116

- 39, Case name - Plutus
-06-12 00:18:50:

Members of conversation: Markings
JID Userame  Alias/Real Name Case(s)/Syndicate(s) @ Caso Manager Review
W Duplicate - Pending Translation
# Nontelligence Value | Nat Partinent
scroanfourth AnsmAlbania 21 - Distelbutors 1 Not Reviewed
.-

oilsend Waiter White 39 - Phtus

Enter New Notes:

Show Machine Translation - { Detected Languages: Albanian English Indonesisn )

4 Messages in Product:

® PERT

® NPERT Sender  Sender

® PRIV # Time MCC JID Name Content Latitude Longitude Location Verified

® PERT 1 2021-05-12 234  cilsend Waiter White Ca asht None  None | Update Nots
© MPERT

® PRIV

® PERT 2 202105 scre h AnsmAlbania Ta kam nis gabim None  None
© NPERT

Skérmbild 10.G.1

Pa produktsidan visas manga olika typer av information fér anvdandaren av granskningsplattformen.
Produktsidan visar féljande information (se skarmbild 10.G och 10.G.1):

e Huruvida produkten som visas ar en dubblett av en produkt i ett annat drende.
o |skarmbild 10.G.1 visas ett exempel pa en produkt som &r en dubblett, och dar finns
ocksa en lank till den motsvarande dubbletten.

e Deltagarnai konversationen
o Dessa sammanstalls under inmatningsprocessen som beskrivs i avsnitt 9.4.1.1.
e De sprak som granskningsplattformens anvandare har lagt till fér produkten.
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o Flera sprak kan laggas till i listan.
o Spraklistan motsvarar inlamnade 6versattningar.
= Mer information finns i avsnitt 10.5.1.
e De markeringar som har lagts till for produkten
e De meddelandemarkeringar som granskningsplattformens anvandare har stallt in
e Anteckningar som har skapats om produkten (hoger ruta).

o Nar en anteckning val har skapats kan den inte tas bort, utan den flyttas istallet till
rutan “Current Notes” med en tidsstampel som visar nar den skapades samt
anvandarnamnet for den anvandare av granskningsplattformen som lade till
anteckningen.

o Dessa anteckningar motsvarar faltet “produktanteckning” i tabellen “produkter”.

e Alla 6versattningar som har lagts till i produkten baserat pa det sprak som lades till syns langst
ned pa produktsidan.

10.4.1 Grupp-ID-visning
Om produkten motsvarar en grupp kommer foljande att visas om det finns gruppinformation i
databasen iBot_dec:

This is a group conversation. Group id: 2tqow8yze3i5f30

Skdrmbild 10.G.2

10.4.2 Meddelanden med bilagor (PTT, bild, video, anteckning) i Hola iBot

Alla meddelanden med bilagor visas inline, som textmeddelanden. Meddelanden med bilagor kan
ocksa ha en markering som tilldelas av anvandare av granskningsplattformen. | databasen iBot_dec
finns en tabell med namnet “bilaga_har_markering” som gor det mojligt att markera bilagor med
textbaserade beskrivningar. Tabellen “bilaga_har_markering” innehaller féljande Falt:

e Meddelande-ID (MID)

o Det MID som den textbaserade beskrivningen motsvarar
e Markering

o Den textbaserade beskrivningen av markeringen

Markeringarna av bilagor kan stéllas in pa produktsidan av granskningsplattformens anvandare.

10.4.2.1 PTT-meddelanden (push-to-talk) i Hola iBot
| skarmbild 10.G.3 visas ett exempel pa nagra PTT-meddelanden.

L )

® PERT 2 2021-03-15 286 mostlyinto OG® Haben wir eine Halle wo wir heute abladen kbnnten A 1.615792363E1
® NPERT 07:12:55 -TR
® PRIV

® PERT 3 2021-03-15 286 mostlyinto OG M > @ e | 1.616792363E1
® NPERT 07:15:12 =TR }
® PRIV

‘ Update |

® PERT 4  2021-03-15 286 mostyinto OG @ | o A X 1.615792363E1
@ NPERT 07:16112 -TR ki

® PRIV ‘ Update |

® PERT 5 2021-03-15 286 mostlyinto 0G|\ o e \ 1.615792363E1
@ NPERT 07:116:24  -TR B

® PRIV ‘ Updete |
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Skdrmbild 10.G.3

10.4.2.2 Bildmeddelanden i Hola iBot
| skarmbild 10.G.4 visas ett exempel pa ett bildmeddelande som visas inline.

® PRIV

@ PERT 28 2021-06-07 214 anyspring
® NPERT 06:40:58 | -ES
® PRIV

Messaging = || Update ‘

Skdrmbild 10.G.4

10.4.2.3 Videomeddelanden i Hola iBot
| skarmbild 10.G.4 visas ett exempel pa ett videomeddelande i Hola iBot.

Skdrmbild 10.G.5
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10.4.2.4 Anteckningsmeddelanden i Hola iBot
| skarmbild 10.G.6 visas ett exempel pa en bildkomponent for en anteckning som visas inline som ett
meddelande.

25 204 Sfecis il 3 52.089787 4282887  Statenkwartier,
Matheriands

Skdrmbild 10.G.6

Texten ”“Image from note ([Original Message ID]) — click to view” anger att bilden kommer fran ett
anteckningsmeddelande.

10.5 Oversattningar

Om en produkt har tilldelats ett sprak med hjalp av nedrullningsmenyn i skarmbild 10.G och 10.G.1
skickas produkten automatiskt pa éversattning. Pa grund av de manga-till-manga-relationer som sprak
har med produkter finns en tabell med namnet "har_sprak” i databasen for att skapa dessa relationer.
Tabellen "har_sprak” har féljande attribut:

e Sprak
o Namnet pa spraket som tilldelas till produkten.
o Exempel: "engelska”, "spanska”
e Produkt-ID (PID)
o PID for den produkt som spraket tilldelas till.
e Status
o Det har faltet visar status pa 6versattningen.
o Det har faltet kan anges till "ny”, “pagaende” eller "klar”.
e Prioritet
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o Det hér faltet anger prioritet pa dversattningsbegdran.
e Inskickad av

o |det har filtet anges det anvdndarnamn pa granskningsplattformen som lade till
spraket i produkten.
e Oversattning
o Det har ar det varde som lingvisterna anger for 6versattningen av produkten.
e Datum for inskickande
o Anger det datum da spraket lades till for produkten
e Arende-ID
o Det drende-ID som produkten motsvarar i raden av varden
e Fardigstalld av
o Det anvandarnamn i granskningsplattformen som angav faltet “status” till “klar”

Nar ett sprak har lagt till for en produkt gar det att visa produkt-ID, drende-ID och spraknamn pa sidan
Translation Hub.

10.5.1 Translation Hub
| Translation Hub finns alla 6versattningar som har lamnats in av anvandare for produkter. Skdarmbild
10.H visar Translation Hub.

Hola Bat  You Al - Translation Hub

Translation Hub

Timezona of all preducts are in UTC

| 49 items selacted ~ Refrash Results Larguage Stats

New ltems In Progress

ProductID  Language Date Submitted Status Priority Product ID  Language Date Submitted Status Priority

S8_101792 Swadish 2020-09-21 16:38:28 New 2 50_78149 Barnasa Garman 2020-09-24 20:36:30 In Progress

2
58103163  Swedish 2020-09-23 16:52:34 50_10995 Bernese Cermen 2020-70-05 S InProgress 2
37103132 Swedish 2020-09-23 1814:45 53_258378 Croalian 2021-03-10 2
BB_I10A757  Swadish 2020-10-02 17:28:12 99_281555  German 2021-03-18 52 InProgress 2
63_TIEE0S h 2020-10-16 14:67:39 : German )27~ In Progress
58 121820  Swedish 2020-10-26 14:16:32 Croatian In Progress
Izanazn 2020-10-26 14:57:23 German .55.44  In Progress 2
2020-11-02 17: e 5 Croatian 0  InProgress
2020-11-06 17:13: 3 Croatian 5 In Progress
2020-11-25 16 59 439824 Croalia rall 3 In Progress
Swadish 202 ) 17: e 58_311814 021 26  InProgress 7
191360635  Serbian 2021-04-05 23:06:34 2 86_542913  Albanian 127- B In Progress
11_367€93  Chinese 2021-04-07 1 59.5€7283 Croatian In Progress
191_371448  Serbian 2021-04-07 18:45:05 59 567287 Croatian A (2832  InProgress 2
Sarblan 2021-04-0. 59_567331 : : In Progress

Serbian 2021-04-0. e 20_614645  [talian 6B In Progress

2 German 20321-0£-09 27°55°48 3 59_644437  Albanian 0: 8  InProgress

2
2
59 373356  Croatian 2021-04-08 12:36+ 279 653700 Croatian ) InProgress 2
2
2

0_360162 Serbian 2021-04-1119:16:28 195_BEE613 Croatian 2021-06-22 17:39:62  In Progress
UNCLASSIFIED

Skdrmbild 10.H

De tva listorna visar status fran tabellen “har_sprak” fér motsvarande produkt-ID (PID). Om en
oversattningsforfragan i tabellen “har_sprak” har statusen "klar” visas den inte langre i de tva listorna.

Efter att ha klickat pa en lankad produkt i Translation Hub visas en sida som liknar produktsidan,
se skarmbild 10.1.
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Hola Bat  Your Cases 2e v - Translation Hub Admin Portal Chang

Translate product 50—73149—Beme5e-6erman Current Translation for Bernese German:

Language: Bernese German to9;ze120 zx:07:25, | -

. German
Members of conversation: Status: In Progress

JD Usamama  Alias/Real Name

0E3d00  Ghest  Ekrem HAMZABEGOVIC [09,‘2&5!0?1:15.56|—-emﬁse

125464 Temmy Marco HAEUBI Gernan
Status: In Progress

On line 2, Chest comments cn Tommy's Spanish skil's.

©On line 6, Ghost asks what the ather guy wrote.

Priority of translation; 2 On line B, Ghoet talls Tommy not to tall the guy that ha isn't
thera.

If this is not the carrect language for the product, you On line 16, Ghost 2sks what the guy wrote and what Tommy

can change it here answerad him.

New Translation for Bamasa Garman:

Languags(s) in conversation: Bernese German

Select the languages that are in this product, deselect the languages
that are not in this product. If a languege elready has a translation
started for it, you may not remove the language.

Click the "Update Languages” button 1o Update the languagas tor the
product

After you click the updare hutton, a message will prompt you to return
ta tha ransiation hub

| Bermnese German * ‘

| Update Language(s) |

Show Machine Translation. ( Detected Languages: Haitlan English Tagalog German Norwegian Finnish Spanish Swedish Estonian

Dutch halian Frencn Indonesian Afrikaans Polish Letvian Hungarian Portuguesa Siovenian Turkish Luxembourgish Welsh Danish Croatian
Lithuanian Malay |
841 Messages in Product:

3 Piogress — “ Add Translation

Sender Sender
#  Time McC JiD Name

Skérmbild 10.1

Pa den har sidan lagger 6versattare till Oversattningar av produkter. | rutan till hoger i skarmbild 10.1 kan
anvandare lagga till 6versattningar. Nar en Oversattning laggs till fungerar det som nar en anvandare av
granskningsplattformen lagger till anteckningar i produkter. De flyttas till textrutan “Current Translation
for [namn pé spraket]”. Oversittningar som redan har skickats in och flyttats till den andra rutan kan
inte uppdateras. De loggas ocksa med en tidsstampel och anvandarnamnet for den anvandare av
granskningsplattformen som lade till 6versattningen.

Alla anteckningar som har lagts till fér motsvarande produkt via produktsidan visas langst ned pa
Oversattningssidan.

10.6 Forteckningssidan

Sidan som visar forteckningen visar en lista med enhetsanvandare (JID) som har en relation med ett
arende i tabellen "tillh6r”. | skarmbild 10.J visas ett exempel pa en forteckningssida for arendet “dev
devices”.
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Hola iBat

Export (Beta - may not hava all data) ‘

Jip Username Alias/Real Name
0180cE

O1krunal

0zdkrunal Test Support 2
OZ5krunal

OEkrunal

0Ekrunal

O7krurial

O&krunal

090982 dafcan &
O9krunal

Ocd9=3 mocketa

Skdrmbild 10.J

Sidan ar delad vertikalt i tva rutor.

OFFENTLIGT//FOUO

Belongs ta
Cases

18-

4

8-

dev devices

dev devices

= dev devices:

- dov devices

- dev devices

- dev devices

- dev devices

= dev devices

8 - dev devices

- dov devices

- dev devices

Date Added to
Case

2020-07-19
02:27:30

2021-04-30
06:10:58

2021-04-21
14:49:28

2021-04-30
D6:10:58

2021-04-30

2021-04-30
006:10:58

2021-04-30

2021-04-30
061058
2021-01-01
18:09:47

Admin Fortal Char

Profile for 100krunal
Dovee o [N

Aliag/Raal Namae:

[ update sd || view FuProfie |

| den vanstra rutan visas listan med enhetsanvandare (JID) med deras anvandarnamn
(enhetsanvandarnas visningsnamn), verkligt namn (angett av granskningsplattformens anvdandare om
det har uppdagats under utredningen), motsvarande drenden (enligt tabellen "tillhor”) och datumet da
de lades till i drendet (enligt tabellen "tillhor”).

Det gar att klicka pa varje rad i tabellen och da fylls den hogra rutan pa med foljande ytterligare

information, som kan redigeras:

e Alias/verkligt namn

e Plats
o Sprak
e Biografi

| avsnitt 8.3 finns mer information om félten i férteckningen.

10.7 JID-profil

Det gar att lanka till JID-profilen fran ett antal olika sidor. Ett exempel pa en JID-profil visas i

skarmbild 10.K.
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Hola Bat  JID Profile Admin Portal Ch

00262a

Profile for 00262a: Mobile Device Manager data for 00262a:
Device Usern « IMEI: 356112100447682

§ = - « ICCID: 8934C72679000411206
Real Name: | « IMSk 214074205416220
Device C:
HRLINGEEECR LRt/ « Last known latitude: 53.21269056
= Last known |ongitud B15841
= Date of last check-In: 0! 021, 22 utc
Language(s): « Date of last known location: 03/23/2021, 08:58:54 UTC

JID, 002623, added to case, 84, or 2020-12-02 01:22416

« Duteh All MCCs this JID has sent messages from

Bio: MCC Message Count LastSeen in MCC

204 1654 20-03-22

All images sentfrecieved by 00262a
Press tha buttons balow ta show images sant or raceived by this JID. Nota: if there are a ot of images, this may taka some time to load

Show first 25 imagas | Show all 41 images

Products including 00262a

Press the button below ta show inks to products that include this JID. Note: this will only show preducts that vou have access to

‘ Shew all 54 products |

Locations for messages sent by 00262a

Prass the button balow to show a map with locations of all messages sent by this JID. Massaga location data may not ba available tor all JIDs. This will take some time to load

Shew map

Communications link chart for 00262a

Skérmbild 10.K
Resten av avsnitt 10.7 hanvisar till skarmbild 10.K.

10.7.1 Information om enhetsanvandaren (JID)
Alla forteckningsdata om enhetsanvandaren (JID) visas pa JID-profilsidan. Det finns andra data som
ocksa kan hamtas fran JID-profilsidan, t.ex.:

e Bilder som har skickats av enhetsanvandaren.
o "Allimages sent/received by 00262a” i skarmbilden.
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All images sentfrecieved by 00262a

Press tha buttcrs below to show images sent or recelved oy this JID. Nots

D

Couigr . eteinat

L drugsiab op in

Itk ry Routstertitte

Wil o g b7

e

4 et £ et ks ol Al
o g rramp

at, waten in ot
Ze dhjn alebel anngohouden
Sender biz7a? Sender: biz/ar
Asceiver 002624 Recoivar: 002 | bF27A? Recaiver: 00262
Send date: 03j02/2021, 21i41:58 UTC  Send dote: 03/02/2021, 2140187 UTC  Send dote 02/23/2021, 09:43:08UTC  Send date: 02/27/2021 10:0332UTC  Send date: 02/25/2021, 18:27:45 UTC
Assoclatad procucts: 84_244947 #Associated products: 84_244947 Associated producis: 84240673 Associated products; 64240573 Associated produzts: 34_236671

- —— W

Post
< st

Skdrmbild 10.K.1

e Produkter som anvandaren skickade eller tog emot meddelanden i.
o “Products including 00262a” i skarmbilden.

Sender: of2747 ? Sender: bi2747 jar: b12747
02622 Receiver: 00262
2024 UTC 3 Sand date: 02/07/2021, 42027,
Asscclated products: 84210729 Associcted products: B4_210728
Associated products: 84_207432

= 84_214387 (02/10/2021) » 84179728 {01/15/2021)

* 84 207432 (02/06/
85 385230 (03/19/2021) 8421
B (03/10/2021) ¥ 0 « 84172 /08121
B4_257715 (0310 206623 (02)032021) + £4_156288 (12/21/2020)
0 (03(10/2021) 072021 * 84149 2/09)
52045 (03/08/2021) « 84.197827 (07/26/2021) + 84 146067 [12/04/2020)
(03/05/2021) « 84_194625 (0127/2021) + 84_144508 (12/02/2020}
B4_744347 (030372021 + BA_144508 (12j02/2020)
* 84 191369 (07/26/20; (11/20/2020)
- 84.191975 (01/25/2021) - 0140638 {11/27/2020)
5 (02[28/207 4 0y 2212021) « 0340642 {1/27/2020)
B4_229847 (0222120 X (0Y20/2021)
B4_225968 (0219/2021) 841 O120f2021) 2 2
« 84 185508 (03/20/2021) * 0139337 (11/26/2021
« 85 188125 (01/202021) » 0439354 (11]25/2020)
« BA_IBPRAE ([0W18/2021) + (36468 (17/20/2020)

Locations for messages sent by 002624
Press the button below 1o shaw & map with locations of all messeges sent by this JID. Message lacation data may not be avallable for all J his will take seme time to load

Communications link chart for 002625

Press the button balow to show 2 link chart for all JIDs and groups that this JID communicates v taks some time to load

now link chart ‘

Skdrmbild 10.K.2
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Om GPS-data for meddelanden var tillgdngliga visas de. Mer information finns i bilaga A, 8.2.
o "Locations for messages sent by 00262a” i skarmbilden.

NCRESTIED
+ 34_20148 (02/161221) + 83_182545 (01/18/2021] + 0138468 (14/20/2020)

Locations for messages sent by 00262a

Communications link chart for 00262a

Press the buton be:cw ic show a link chart for all JIDs and groups that this JID communicates with, This will taice some time to load

LINCLASSIFIED

Skérmbild 10.K.3

En interaktiv kommunikationskarta med lankar.
o "Communications link chart for 00262a” i skarmbilden.
o Om man hovrar dver en nod visas JID for avsandaren, drende och senaste MCC.
o Om man dubbelklickar pa noden skickas anvdandaren av granskningsplattformen till JID-
profilen for den valda noden.

Communications link chart fer 00262a

#, Click empry space within th ser highlighting. Drag empry space o pan.
JIDS/GID, Blue - JIDs, Green - Groups. If you wank o simplfy the graoh, you can select snd delsle nodes (acil outton)

Raset Graph
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Skérmbild 10.K.4

e MDM-information (Mobile Device Manager)

o Enligt beskrivningen i bilaga A.5 — 24.a hanterades AN@M-plattformen av en MDM-
applikation, och en del av informationen fran MDM-portalerna matades in i
databasen iBot_dec i syfte att tillhandahalla ytterligare information om
enhetsanvandare.

o | skarmbild 10.K.5 visas en forstorad skarmbild av MDM-data for JID:t i
skarmbild 10.K.

00262a
Mobile Device Manager data for 00262a:

s IMEl: 356112100447682
ICCID: 8934072579000411286
IMSI: 214074205416229
Make: Pixel3a
Model: Pixel3a
Current network operator: NL KPN
Last known latitude: 5321269056
Last known longitude: 5.81815941
s Date of last check-in: 03/24/2021, 22:19:37 UTC
= Date of last known location: 03/23/2021, 08:58:54 UTC

All MCCs this JID has sent messages from

MCC Message Count Last Seenin MCC
204 1654 2021-03-22

Skérmbild 10.K.5

10.8 Andra sidor

10.8.1 Sokning
Pa soksidan kan man soka i:

III

e filtet ”innehall” for meddelanden.

e enhetsanvandar-ID (JID).
e grupp-ID (GID).

Det gar ocksa att ange datumintervall for att filtrera resultaten.
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Baoolean Operators Supported for search terms and JID/GID fields: OR, AND -- Boolean operators must be all caps

Wildcard charactars supportad: (* -- zero or mora [fish* matches fish or fishing], ? -- one character [lease? matches leased])

Enter term to search:
Enter JID or GID to search (will search all messages JID/GID sant or received):

Enter date range to search (if one date is entered, the other is also required):

Number of resuits (1-10000): gle

W Search Translated Text

| Search || Clear Fields |

Skdrmbild 10.L

10.8.2 Sok i anteckningar

Nar anvandare av granskningsplattformen lagger till anteckningar blir de s6kbara via sidan Sok i
anteckningar. Den har ett granssnitt som liknar soksidan.

10.8.3 Alla bilder

Pa sidan Alla bilder visas alla bilder inom ramen fér nuvarande atkomstkontroller, och det gar att
bladdra igenom dem, markera dem med bilagemarkeringar och visa dem.

All Images

L 2021-08-08 i'.hnu'-»‘:l A0 frems select it Refresh Resliita

B Google
O58R28350 4325104 8523850022070 [
Gongie Aot Gadgle Aczsin Gangle Aczaunt

1 Mywarkanes :] zppe 8 My uerk apos

& Py Proteet 5 Play Senteer ® Play Prazcer
5 Hetficaions & offers £ Hobfieations & epers & Werificasions & oiters G Herficaniens & offers
B Gattings n SeHrgs Sattings

P Helo & faedback @ Halp & feedozcy 2 Help& feadback 9 Holp & feedback

vy Policy

Teims crserce

Skérmbild 10.M
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10.8.4 Blockerade
En lista med meddelanden som blockerades enligt beskrivning i 9.3.1.1. Mer information kommer i
en framtida bilaga.

Alla andra navigerbara sidor, baserat pa anvandarroll (se avsnitt 8.2), anvands av
granskningsplattformens administratorer och for andra utredningssyften.

11. MLAT-EXPORT

MLAT-forfragningar hanteras av FBI:s field office i San Diego. De skickas in av olika lander for en lista
med enhetsanvandare (JID). Férberedelser gjordes for MLAT-forfragningarna genom att flera steg
vidtogs for att skapa en automatiserad process som kunde exportera data pa ett sakert satt.

11.1 Hamtning av alla bifogade filer

Ett steg i forberedelserna var att hdamta alla bifogade filer fran I11-servern i AWS GovCloud. Dessa
bifogade filer lagras pa en arbetsstation pa FBI:s field office i San Diego, som kan skapa automatiska
exporter.

11.2 Hamtning av slutlig MySQL-databasdump

Nar nya datapaket fardigstalldes den 08.06.2021 skapades en fullstandig MySQL-databasdump som
hamtades infor skapandet av exporter. Tidsstamplar for alla exporterade meddelanden anges i tidszonen
Pacific Time.

11.3 Skapa MLAT-exporter

En sokning gors i databasen, enligt en lista pa enhetsanvdndare (JID), efter alla meddelanden
som har skickats eller mottagits och som ar relevanta for enhetsanvandaren. Meddelandena
lagras tillfalligt i en andra databas som kopieras in i en .sql-fil som bifogas svaret pa forfragan.
Den innehaller ocksa alla konversationer med efterfragade JID:n oavsett vilket syndikat (drende)
de ar placerade i.

En extern enhet forbereds med LUKS-kryptering och ett I16senord som skickas i forvag till de som
skickade MLAT-forfragan. .sql-filen kopieras till den krypterade enheten tillsammans med en lista pa
de enhetsanvandare (JID) som efterfragades.

Listan med bifogade filer sparas till en fil medan data bearbetas och den filen gar igenom en andra
process som kopierar varje bifogad fil till den krypterade enheten.

Efter att stegen som beskrivs i det har avsnittet har gatts igenom ar MLAT-exporten klar och kan
skickas till det begarande landet.
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BILAGA A
A.1 Kryptering med offentlig nyckel

1.

Kryptering innebar att information kodas sa att den inte kan lasas av ndagon som saknar medlen
for att avkryptera den. Kryptering med offentlig nyckel &r en krypteringsmetod dar tva olika
nycklar, den "offentliga” och den ”privata”, anvands for att kryptera och avkryptera
information. De tva nycklarna hor ihop matematiskt sa att information som har krypterats med
den ena bara kan avkrypteras med den andra. Samma nyckel kan inte anvandas till att kryptera
och sedan avkryptera samma information. Det innebar att information som har krypterats med
den offentliga nyckeln ar sdker sa lange som den privata nyckeln ar skyddad. Den &r olaslig for
alla som inte har den privata nyckeln.

Kryptering med offentlig nyckel har manga tillampningsomraden och ar vanligt pa internet.
TLS (Transport Layer Security) ar ett exempel pa kryptering med offentlig nyckel.

TLS &r en ofta anvand sdkerhetsmekanism som skyddar data som skickas till manga
webbplatser. Om den anvands visas ett litet hanglas i webbldsarens adressfalt. Hinglaset kan
ofta ses pa webbplatser som tillhor t.ex. banker, webbaserad e-post och Google, vilket gor att
anvandare kan vara sékra pa att informationen som de skickar till webbplatsen ar saker. Den
har formen av transportsakerhet gor ocksa att data som skickas mellan en server och en klient
inte kan avlyssnas av en tredje part under 6verféringen. Alla webbplatser som du besoker dar
hanglasikonen visas i adressfaltet pa webbldsaren anvander kryptering med offentlig nyckel for
att skydda dina data.

Exempel pa hur hanglasikonen visas pa webbplatsen for Commonwealth Bank of Australia i
webbldsarna Chrome, Firefox och Safari:

r CommBank - barkaocmants oe X

a ChrUmE' € ¢ 8 commbankcomau

» CommBunk-bank acoaw. 2 | +

+ {3 B Commenweith Bk of Setelin (88 heipsfevsicomebanicoom.ay

b. Firefox:

{ D B commbank.comau t

c. Safari:

Eftersom kryptering med offentlig nyckel kraver mycket processorkraft anvands den i allmanhet
inte for att kryptera stora mangder data. Ett annat alternativ ar att anvdanda en symmetrisk
nyckel, den sa kallade sessionsnyckeln i TLS, for att kryptera data och sedan anvanda kryptering
med offentlig nyckel for att kryptera sjdlva nyckeln. Den krypterade nyckeln infogas sedan i
krypterade data. Innehavaren av den privata nyckeln kan sedan avkryptera den symmetriska
nyckeln och anvanda den till att avkryptera data.

A.2 Hash

6. En ”hashfunktion” ar ett matematiskt férhallande dar indata av godtycklig storlek”
(det sa kallade "meddelandet”) bearbetas till utdata med fast storlek (“sammandrag av
meddelande” eller "hashvarde”). Vissa hashfunktioner kan anvandas for kryptering. Bland
dessa finns algoritmfamiljen Secure Hash Algorithm 2 (“SHA-2") som utvecklades av USA:s
National Security Agency and publicerades av USA:s Department of Commerce som en del av
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FIPS (Federal Information Processing Standards). De ar offentligt tillgangliga pa internet.

SHA-2-algoritmerna kan anvandas for att verifiera integriteten for data (daribland datorfiler)
eftersom det ar valdigt osannolikt att tva olika meddelanden ger samma hashvérde som
utdata. Det galler aven om ett meddelande har forandrats, vilket ger ett annorlunda
meddelande. Det har forklaras i FIPS Publication 180-4:

De hashalgoritmer som specificeras i den hdr standarden betecknas som sdkra eftersom
det, fér en algoritm, dr matematiskt omdjligt att 1) hitta ett meddelande som motsvarar
ett visst hashvdrde eller 2) hitta tva olika meddelanden som resulterar i samma
hashvdrde. Alla féréndringar av ett meddelande kommer med mycket hég sannolikhet
att resultera i ett annat hashvdrde. Det i sin tur leder till att verifieringen misslyckas...

Algoritmen MD5 (Message Digest 5) anses inte langre lamplig for krypteringsandamal, men den
anvands ofta for sadana syften som att skapa checksum-varden for att kontrollera att data inte
oavsiktligt har blivit korrupta. Den representeras ofta med 32 hexadecimala tecken (siffrorna 0
till 9 och bokstaverna A till F).

En hash ar konstruerad for att vara en irreversibel process, eftersom den producerar ett
hashvarde med fast langd for meddelandeindata av en given langd. En enkel liknelse ar att ta
summan av tva tal (t.ex. 23 + 78 = 101). Det ar extremt svart att faststalla exakt vilka tva tal som
anvandes for att komma fram till utdata (101), men det gar att arbeta sig igenom varenda
tankbar kombination for att identifiera de kombinationer som ger den summan. Processen
kallas “brute force” och varje hittad kombination ar en “hash-kollision”. Om ekvationen som
gav summan gors annu mer komplicerad —t.ex. genom att man anvander multiplikation,
subtraktion och division férutom den ursprungliga additionen — skulle det bli mycket svarare
och ta langre tid att identifiera sifferkombinationerna. Det skulle ocksa leda till en mindre
underuppsattning av tankbara ursprungliga indatavarden.

Eftersom hashfunktionerna ar sd komplicerade dgnar matematiker och kryptoanalytiker
mycket tid at att forséka omvanda funktionen for att bevisa att det verkligen ar en
envagsfunktion. Det enda sattet att identifiera ett ursprungligt indatameddelande fran ett
hashvarde ar darmed att genomféra en brute force-process, och det ar en alltfér komplicerad
uppgift for att vara praktiskt genomforbar.

A.3 AN@M-PLATTFORMEN

11.

12.

Kommunikationsnatverket AN@M ger end-to-end-kryptering av meddelanden i ett slutet
natverk mellan AN@M-anvandare. Att natverket ar slutet innebar att den end-to-end-
krypterade kommunikationen bara kan ske mellan AN@M-anvandare. Det &r en
prenumerationsbaserad tjanst som kraver att man kdéper smartphones som ar sarskilt
konfigurerade att kommunicera pd AN@M, och bara telefoner som har konfigurerats pa ratt
satt kan anvandas for kommunikationen.

FBI anlitade tredje parter for att konfigurera och driva AN@M, inklusive att vara primart
ansvariga for att utveckla applikationen samt att hantera och underhalla infrastrukturen fér
funktionerna i AN@M (AN@M-administratérer).

A.3.1 End-to-end-kryptering

13. End-to-end-kryptering ar en typ av kryptering dar meddelandenas innehall bara kan lasas av
de parter som deltar i kommunikationen, och ofta anvands kryptering med offentlig nyckel i
sadana sammanhang.

14. Med end-to-end-kryptering sakerstaller man att innehallet i det ursprungliga
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meddelandet inte kan ldsas av leverantéren av meddelandetjansten eller nagon annat
system eller natverk fran tredje part som meddelandet skickas genom.
Meddelandetjanster med end-to-end-kryptering finns pa stora plattformar som t.ex.
Apple iMessage, Facebook Messenger och WhatsApp, samt meddelandeplattformen
Telegram.

15. Utan end-to-end-kryptering kan andra parter dn avsdandaren och de avsedda mottagarna se
och lasa det ursprungliga meddelandet. Exempel pa tillampningar dar end-to-end-kryptering
normalt inte anvands ar t.ex. e-posttjanster, dar tjansteleverantéren kan lasa e-
postmeddelanden som sparats i en personlig “inkorg”, SMS och fax, dar
natverksleverantoren som tillhandahaller infrastrukturen mellan parterna ocksa kan lasa
innehallet i meddelandet nar det passerar genom dess infrastruktur. Ett vykort som skickas
via traditionell posthantering ar ett icke-tekniskt exempel pa hur vem som helst kan lasa
meddelandet pa dess vag fran avsandaren till mottagaren.

AN@M anvinder XMPP (Extensible Messaging and Presence Protocol) for
kommunikationen mellan deltagarna i AN@M. XMPP &r erkdnt av branschen och &r ett
offentligt tillgdngligt ramverk som kan modifieras, anpassa och byggas ut efter behov.

Med AN@M kan deltagarna skicka end-to-end-krypterade meddelanden — bestaende av text
och bilagor som t.ex. bilder, videor, anteckningar och korta réstmeddelanden — till andra
AN@M-anvandare.

Varje anvdndare i AN@M identifieras med en unik identifierare (anvindar-ID), som tekniskt
kallas for en Jabber Identifier (JID). Fran borjan hade detta anvandar-ID formen av 6
alfanumeriska tecken (till exempel “aab2c3”) och det genererades automatiskt fran enhetens
IMEI-nummer (International Mobile Equipment Identity number).

Enhetens IMEI-nummer kombinerades med en fast uppsattning tecken (en sa kallad
"saltstrang”) for att skapa ett indatavarde. Indatavardet genomgick en hashprocess i
algoritmen MD?5. De sista sex tecknen i det hashvdrde som genererades var enhetens
anvandar-1D och anvandarens I6senord var hela hashvardet. Processen genomférdes
automatiskt av AN@M-appen som anvianda detta anvandar-1D och lésenord fér automatisk
autentisering mot AN@M-servrarna.

Det ar mojligt att berdkna anvandar-ID-t for ett visst IMEI eftersom MD5-processen, inklusive
saltvardet, ar kand for AFP.

A.4 Portalen

21.

22.

23.

Portalen var en webbplats som lanserades i januari 2021 av AN@M-operatdren. Dar kunde
man hantera slutanvandares konton, enheter och abonnemang.

Atkomst till portalen var generellt begransad till aterforsaljare av enheter och ANGM-
administratorer, och den hade funktioner for att konfigurera nya enheter sa att de skulle
fungera i AN@M, ta bort en enhet eller genomféra en fjarrensning av en enhet. Atkomsten till
portalen skyddades av ett anvandarnamn och ett I6senord, och anvandaren var ocksa tvungen
att ansluta via en VPN-anslutning (Virtual Private Network) som bara var tillganglig for dem
som hade auktoriserats av AN@M-operatdren.

Pa grund av forandringar i operativsystemet Android gick det fran december 2020 inte langre
att anvanda IMEI-numret till att automatiskt generera anvandar-ID. Formatet pa anvandar-ID
dndrades darfor sa att det genererades automatiskt i portalen. | den har processen bestar
anvandar-ID av tva slumpmassigt valda ord pa engelska som satts samman. ”"LITTLE” och "FISH”
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skulle t.ex. ge anvandar-ID:t “LITTLEFISH”.

A.5 Enheter

24.

25. Enheterna forbereddes innan de levererades till anvdandaren. Forberedelserna innebar att den

26.

27.

28.

29.

Enheter som anvindes pd AN@M bestod av smartphones som kérde operativsystemet
Android och som:

a. Hade registrerats i en privat MDM-applikation (Mobile Device Management) som
konfigurerades och kontrollerades av AN@M-administratérer. Med MDM-

applikationen kunde administratorerna tillhandahalla eller begrénsa vissa funktioner

pa enheterna.

b. Hade den specialbyggda end-to-end-krypterade kommunikationsapplikationen
(appen) installerad. Appen var bara tillgéanglig pa enheter som hade registrerats i
MDM-applikationen.

programvara som kravdes for att enheten skulle kunna komma &t och kommunicera via AN@M

installerades och konfigurerades. Bilagorna B och C dr tva dokument som gavs ut av AN@M-
administratorerna som riktlinjer for att forbereda enheterna. Férberedelserna omfattade:

a. Installation av ratt version av operativsystemet, om det behdvdes.

b. Vid behov installation av ett aktivt SIM-kort (Subscriber Identity Module), som
normalt hade kopts in fran en av foljande internationella leverantérer av
mobilnatverk: Jersey Telecom (JT), Telefonica eller POD Group. SIM-korten behdévde
inte registreras i enhetsanvandarnas namn.

¢. Installation av MDM-applikationen och registrering av enheten i MDM.

d. Nér registreringen i MDM var klar installerades AN@M-appen automatiskt pa
enheten.

e. Omden installerade AN@M-appen var av en version som hade slappts senare dn i
januari 2021 behovde man anvadnda portalen for att fa ett automatiskt genererat
anvandar-1D och lésenord som unikt kunde identifiera enheten i AN@M. Det krivdes
inte for tidigare versioner av AN@M-appen, enligt forklaring i punkt 41.

f.  For de enheter som inte automatiskt kunde generera ett anvandar-ID och I6senord
behévde AN@M-appen konfigureras med anviandar-ID och I6senord.

Slutanvandaren betalade en abonnemangsavgift till aterforsaljaren for den period som han
eller hon vill vara en aktiv anvandare av plattformen.

For de flesta AN@M-anvandare fanns det inga andra satt att kommunicera pa enheterna.
Traditionella funktioner pa mobiltelefoner, som t.ex. rost- eller videosamtal, SMS, appar for
sociala medier, internetsurf och e-posttjanster, kunde inte anvdndas pa de tillhandahallna
enheterna eftersom det forhindrades av MDM-installningarna.

Den 8 juni 2021 hade bara 73 av ungefar 12 500 enheter férmagan att ringa i traditionell
bemarkelse eller att surfa pa internet via den installerade ToR-webblasaren (The Onion
Router). Det var tillatet i MDM-installningarna for en specifik grupp anvandare, sa kallade
COPE-anvandare ("Corporate Owned, Personally Enabled”).

Eftersom AN@M kordes pa ett slutet natverk, anvande en privat app och kravde specifika
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autentiseringsuppgifter gick det inte att oavsiktligt skicka ett meddelande via plattformen
fran en normal mobiltelefon.

Varje mobil enhet kan unikt identifieras genom dess IMEI-nummer. IMEI-numret ar ett
nummer med 15 siffror (14 siffror plus en kontrollsiffra) som ger information om enhetens
marke, modell och serienummer. IMEI-numret ar ofta tryckt pa enheten.

De forsta 8 siffrorna i IMEI-numret kallas for TAC (Type Allocation Code) och identifierar
enhetens marke (tillverkare) och modell. De efterfoljande 6 siffrorna &r enhetens
serienummer, och den sista siffran ar en kontrollsiffra som berdknas med Luhn-algoritmen.

IMEI-numret 358503082383242 bestar t.ex. av:

a. TAC-numret 35850308, som identifierar IMEI-numret som tillhdrande en Samsung
Galaxy Note 8 och

b. serienumret 238324 och
c. kontrollsiffran 2.

Medan AN@M var i drift tillhandahélls enheter av olika marken och modeller. De vanligaste
var Google Pixel, Samsung Galaxy och Xiaomi. Alla enheter kérde en version av
operativsystemet Android.

A.5 Natverksanslutning till plattformen

34.

35.

Enligt beskrivningen i punkt 42.b.ii kan enheter tillhandahallas till slutanvdandaren med ett
internationellt SIM-kort som mojliggor internationell roaming dver ett mobilnatverk i det land
dér enheten anvands. Slutanvandaren kan ocksa kopa ett eget SIM-kort fran en leverantér av
telekommunikationstjanster.

Eller sa kan enhetsanvandaren ansluta sig till ett tillgangligt WiFi-natverk istallet for att
anvanda mobildata.

A.6 MDM-komponenten

36.

37.

For driften av AN@®M anvidndes tva MDM-applikationer med tillhérande infrastruktur,
Mobilelron and FieldX. Bada MDM-applikationerna har liknande karnfunktioner enligt
beskrivningen nedan.

MDM-komponentens roll var att tillhandahalla och verkstalla vissa enhetsfunktioner genom
tillampning av en MDM-policy som angavs av AN@M-administratérerna. Sadana funktioner
kunde t.ex. vara att:

a. Initiera en "fjarrfabriksaterstallning” av en enhet, vilket innebar att alla data
raderades fran enheten, inklusive appar.

b. Verkstélla en I6senordspolicy for enheten genom att se till att I6senordet uppfyllde
vissa krav pa komplexitet, t.ex. minsta langd och teckenuppsattningar.

c. Forhindra att “utvecklaralternativ” aktiverades, vilket hade kunnat géra det majligt for
en anvandare att aktivera USB-felsokning eller andra alternativ som kunde anvandas
for att kringga begransningar for enheterna eller pa andra satt manipulera enheten.

d. Uppréatthalla en saker startinldsare som sakerstallde att bara det operativsystem for
mobila enheter som hade godkants for plattformen fick koras, vilket darmed
upprattholl enhetens integritet och sakerhet.
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e. Forhindra installation av ej betrodda eller ej godkdnda applikationer och darmed
sakerstalla att endast applikationer som var tillgangliga via MDM-komponenten for
AN@M kunde installeras och kéras pa enheten.

f.  For FieldX MDM: se till att AN@M-appen uppdaterades automatiskt.

g. Rapporterainformation om enheten med jamna mellanrum, t.ex. enhetens unika IMEI-
nummer, efterlevnad av MDM-policyn, enhetens startinldsare och version av
operativsystemet samt enhetens status, t.ex. batteriniva och ledigt minnesutrymme.

38. MDM-komponenten anvande funktioner som ar en del av operativsystemet Android pa
enheten, kommunicerade med MDM-servrar for att rapportera enhetens status och hamtade
policyer som skulle verkstéllas pa enheten.

A.7 AN@M-applikationen
39. AN@M-applikationen (appen) finns pa enheten men ar dold i form av en fungerande
kalkylatorapp. Varken appikonen eller kalkylatoretiketten avsldjar applikationens verkliga
syfte. Om enheten undersoks av en ovetande anvandare finns det inget som visar att det
finns en applikation for krypterade meddelanden pa enheten.

40. Har ar ett exempel pa appikonen som den sag ut pa vissa enheter (ikonens utseende
varierade beroende pa version av operativsystemet):

Calculat...

41. Nar appen startas ser anvandaren ett granssnitt som fortfarande ser ut som en kalkylator:

42. Kalkylatorn fungerar som férvantat, dvs. anvdandaren kan mata in matematiska funktioner och
det korrekta resultatet matas ut.
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43. Men om anvandaren anger en hemlig PIN-kod och sedan haller ned lika-med-tecknet (=)

44,

45.

visas den verkliga plattformsapplikationen:

1 Srrnfn Smith
Tmn.nly Shelby
qul Corporation
EYc EYE
Viadislav
Mr bungle
Yolandi

Bahamas Barry

Legal Smeago!

Forutom PIN-koden for atkomst till appen finns aven en PIN-kod fér nodlagen. Om den senare
anges tillsammans med en nedtryckning av lika-med-tecknet raderas all information fran
appen.

PIN-koden for nodlagen kan t.ex. ges till en obehorig anvandare av enheten om dgaren tvingas
eller frivilligt gar med pa att 6ppna appen. Appen 6ppnas som vanligt, men alla data raderas
fran appen. Ett exempel ar om brottsbekdampande myndigheter tar enheten i beslag och kraver
att fa veta PIN-koden for atkomst. Den behdriga anvandaren kan da istallet uppge PIN-koden for
noédlagen och darmed fa det att se ut som att han eller hon samarbetar med utredningen, men i
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sjalva verket raderas eventuellt bevismaterial.

A.7.1 AN@M-applikationsattribut
A.7.1.1 Identifierare fér anvindare
46. Varje anvandare av plattformen identifieras med ett unikt anvandar-ID. Bara en enhet vid varje

given tidpunkt kunde komma at AN@M med ett visst anvandar-ID.

Nar anvandar-ID:t och I6senordet hade angetts i appen uppdaterade appen automatiskt
I6senordet som var associerat med det anvandar-ID:t i AN@M. Det uppdaterade |6senordet
sparades av appen for senare inloggningar, men det visades aldrig for och var inte kdnt av
anvandaren som angav vardena. Forsok att logga in pa en annan enhet med tidigare
I6senordet och anvandar-ID:t misslyckades, och |6senordet behdvde aterstallas till ett kdnt
varde for att det skulle lyckas.

A.7.1.2 Anvdndarens visningsnamn

47.  Enhetens anvandare kunde ange ett "visningsnamn” (som ocksa kallas smeknamn eller
alias), som kunde dndras nar anvandaren ville. Det férandrade inte deras anvandar-ID pa
plattformen. Det hér liknar "Fran”-namnet som visas i e-postmeddelanden, som normalt skiljer
sig fran e-postadressen som ofta dr anvandarnamnet.

A.7.1.3 Valvet
48. | valvet kan anvandaren pa ett sdkert satt lagra anteckningar och bilder pa enheten.

49.

Dessa data krypteras sa att de bara kan kommas at fran enheten, och inga data i valvet
skickas vidare om inte anvandare inkluderar dem som en bilaga till ett meddelande.

Anteckningar som sparas i valvet kan innehalla en rubrik samt brodtext eller en punktlista.
Bilder som sparas i valvet eller som tas med enhetens kamera kan ocksa infogas i
anteckningar.

A.7.1.4 Meddelanden

50.

51.

52.

53.

En anvandare kan skicka ett end-to-end-krypterat meddelande till en annan AN@M-
anvandare, forutsatt att de kdanner till mottagarens anvandar-ID.

En anvandare kan ocksa skicka end-to-end-krypterade meddelanden till en grupp av AN@M-
anvandare, och varje anvandare i den gruppen kan se de andra medlemmarna i gruppen.
Gruppen kan ha en etikett som fungerar som ett namn pa gruppen och som kan anges av
gruppadministratéren — normalt den som skapade gruppen — eller andra medlemmar som har
fatt administratorsbehdrigheter for gruppen. Det har fungerar pa ett liknande satt som
gruppchattar i andra meddelandeapplikationer som WhatsApp, Signal, Telegram och Facebook
Messenger.

Ett meddelande, antingen till en enda anvandare eller till en grupp av anvandare, kan besta
av ett textmeddelande, en bild (t.ex. ett foto som togs med kameran pa enheten), en video
som spelats in med kameran pa enheten, ett kort rostmeddelande (PTT — push-to-talk) eller
en anteckning fran enhetens valv.

Meddelanden kan vara pa olika sprak. For att kunna stodja olika spraks teckenuppsattningar kan
datorapplikationer anvdnda Unicode som ett satt att representera symboler och text fran de
flesta av varldens skriftsystem. Unicode har ett unikt nummer for varje tecken, oavsett
plattform, enhet, applikation eller sprak. Det gérs genom att tecken uttrycks som ett
kodnummer och inte som glyfer. De arabiska tecknen ”9 « 1” skulle t.ex. representeras som
"\u0627\u0628\u0648” i Unicode. Sa kallade “emojis” kan ocksa uttryckas som Unicode-varden.

T.ex. &r ”\ulF603” Unicode-vardet for emojin ” & ”. Sddana Unicode-varden maste
konverteras tillbaka till de ratta tecknen for att de ska kunna lasas.
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Applikationer kan tolka Unicode-vardet och visa tecknen istéllet for koden.

Det gar att citera ett meddelande genom att vélja det i en konversation och trycka pa svara-
knappen, eller vidarebefordra det till andra mottagare genom att valja det och trycka pa dela-
knappen. Nar det gors kan deltagarna i konversationen visuellt se att meddelandet har citerats
eller vidarebefordrats eftersom det visas som ett citerat block i det skickade meddelandet.

Till skillnad fran andra meddelandeapplikationer som t.ex. WhatsApp eller Telegram hade
AN@M-appen inte nagra indikatorer fér att ange om ett meddelande hade tagits emot eller
lasts av mottagaren.

Mojlighet att andra tonhdojd

57.  Avsandaren av ett ljudmeddelande kan justera tonhojden pa inspelningen innan den
spelas in, antingen upp (alternativet “Helium” i appen) eller ned (alternativet ”Jellyfish” i
appen), vilket maskerar det verkliga ljudet i avsandarens ljudklipp for mottagaren.
Avsandaren kan ocksa vilja att inte dndra tonhdjd.

A.7.1.5 Sjélvférstérande meddelanden

58.

Avsandaren av ett meddelande av nagon av de typer som beskrivs ovan kan ocksa ange en
"sjalvforstorandetimer” for det meddelandet. Genom att ange en sadan tid tas meddelandet
bort fran alla enheter som har mottagit det nar den installda tidsperioden I6per ut.

A.8 Data spelas in fran plattformen

59.

60.

61.

62.

63.
64.

AN@M-appen hade en funktion som innebar att ndr ett meddelande skickades s& skickade
appen automatiskt en dold kopia av meddelandet till ett ghostanvandar-ID, “bot”. Den har
processen var inte synlig for den anvandare som skickade meddelandet, och anvandaren visste
inte heller om att processen agde rum.

Processen med den automatiska dolda kopian ledde till att en kopia av meddelandet
krypterades och skickades till ghostanvandar-ID:t "bot”. Datorer med en applikation som var
kompatibel med plattformen tog emot de krypterade meddelanden som skickades till
anvandar-ID:t "bot”.

Processen for det var precis likadan som plattformens normala beteende nar ett meddelande
skickades, med undantag for att meddelanden som skickades till ghostanvandar-ID:t inte var
synliga for de andra deltagarna i kommunikationen.

| avsnitt 1.5 finns ett diagram som visar meddelandeflodet och krypteringsprocessen for ett
hypotetiskt meddelande som skickas fran Alice till Bob, inklusive den dolda kopian och
krypteringen for ghostanvandar-ID:t “bot”.

A.8.1 Innehall i meddelanden
Meddelanden som skickas med plattformen har oftast foljande, eller en kombination av
foljande, attribut. De &r synliga for bade avsandare och mottagare:

a. Sjalvforstorelsetid — Anges av avsandaren ndr meddelandet skickas och definierar hur
lange ett meddelande finns kvar innan det tas bort automatiskt fran bada enheterna
nar tiden har 16pt ut. Tiden syns pa bade avsdandarens och mottagarnas enheter langst
ned i varje meddelande. Den kan anges till 30 sekunder, 5 eller 30 minuter, 1 eller 12
timmar eller 1, 3 eller 7 dagar.

b. Avsandare — anvandar-ID och visningsnamn fér den avsandande enheten.
¢. Mottagare — Mottagarna av ett meddelande kan identifieras genom att visa deltagarna i
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meddelandetraden i fraga. Liksom i andra populara chattapplikationer som t.ex.
WhatsApp, Telegram och Facebook Messenger visas de som separata posterien
meddelandelista.

Innehall - Meddelandets innehall som kan besta av text eller en bilaga som ljud,
bild, video eller anteckning.

Tid — Tid och datum i GMT (Greenwich Mean Time) enligt den avsdndande enheten nar
ett meddelande skickades. Det visas pa enheten i den installda tidszonen. Ett
meddelande som skickades den 10 juni 2020 kl. 11. 00 Perth-tid skulle t.ex. ha datum
och tid kl. 03. 00 den 10 juni 2020 GMT. En enhet i Sydney skulle visa den tiden som kl.
13. 00 den 10 juni 2020. Enheter med ett aktivt SIM-kort synkroniserade sin tid via NTP
(Network Time Protocol) till det operatérsnatverk som den var ansluten till.

i. Se avsnitt 8.6.1 for information om tidszonsavvikelser.

A.8.2 Metadata for meddelanden
65. Meddelanden som skickades via AN@M innehdll ytterligare metadata som inte var synliga
varken for avsdndaren eller mottagaren av ett meddelande. Vissa av falten inkluderades
for att vara till hjalp for brottsbekampande myndigheter. Pa grund av férandringar och
tillagg skickades inte alla metadatafdlten nedan med varje meddelande:

a.

Ett unikt meddelande-ID — Ett UUID (Universally Unique Identifier) som genererades
automatiskt av den avsdndande enhetens applikation da ett meddelande skickades. Det
visades varken for avsandaren eller mottagarna av ett meddelande. Det har ar en
komponent i XMPP-ramverket.

IMEI — Pa enheter som korde operativsystemet Android i version 9 eller lagre
inkluderades IMEI-numret som metadata med varje meddelande f6r anvandning av
brottsbekdmpande myndigheter.

MCC/MNC — Enheter med ett aktivt SIM-kort som var registrerade pa ett mobilt
kommunikationsnatverk skickade den MCC-kod (Mobile Country Code) och den MNC-
kod (Mobile Network Code) som enheten fér narvarande var uppkopplad mot. De
siffrorna skickades med som metadata med meddelandet for anvandning av
brottsbekdmpande myndigheter.

Platsinformation — Efter en uppdatering av appen i april 2020 férsokte appen ta fram
platsinformation via Androids APl Location Manager. Om det gick att faststalla en plats
inkluderades latitud, longitud, noggrannhet och tidpunkten for platsbestamningen som
metadata med meddelandet for anvandning av brottsbekdmpande myndigheter. Ibland
kunde appen inte hitta en fullstédndig och korrekt GPS-plats. Nar det hande inleddes
den hdmtade GPS-punkten ofta med siffrorna 39,0 och pekade pa en plats utanfor Fijis
kust i sodra Stilla Havet.

Tonhojdsjustering for ljud — Om meddelandet innehdll en ljudbilaga inkluderades
metadata som angav vardet for tonhdjdsjusteringen for anvandning av
brottsbekdampande myndigheter.

Citerade eller vidarebefordrade meddelanden — Om ett meddelande innehdll ett citat
eller var ett vidarebefordrat meddelande innehdll det nya innehallet i meddelandet det
citerade eller vidarebefordrade innehallet, som ocksa kunde innehalla information som
anvandar-ID for den ursprungliga avsandaren och tidpunkten for det ursprungliga
meddelandet. Det har var en funktion i AN@M-appen. Andra meddelandeapplikationer
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som t.ex. WhatsApp, Signal, Telegram och Facebook Messenger har en liknande
funktion for att citera och vidarebefordra meddelanden.

A.9 Autentisering och integritet

66.

67.

68.

69.

70.

Eftersom AN@M-appen uppdaterade I6senordet vid den forsta inloggningen férhindrade den
enheter fran att autentisera och skicka meddelanden i ett annat AN@M-anvandar-ID:s namn.
Mer information kommer i en framtida bilaga.

Fram tills forandringen av formatet for anvandar-ID i december 2020 var anvandar-ID direkt
relaterat till enhetens IMEI-nummer, vilket ytterligare begransade majligheterna att skicka
AN@M-meddelanden.

Om en enhet "fabriksaterstélldes”, antingen via MDM eller direkt pa enheten, togs alla data
och applikationer — aven MDM-appen och plattformsappen — bort fran enheten.

Om PIN-koden for nodlagen angavs togs alla data, inklusive sparade inloggningsuppgifter, bort
fran appen. Darmed kunde anvdndaren inte komma at eller kommunicera via AN@M.

Om nagon av dessa processer genomfordes behévde anvandar-ID och I6senordet
aterstéllas innan enheten kunde anvidndas for att komma at AN@M igen. Vid en
fabriksaterstallning behdvde enheten ometableras.
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ORDLISTA
AES-kryptering: Symmetrisk kryptering (med enkel nyckel) som anvandes for den andra
delen av aterkrypteringen av inhamtade data.

AN@M: En kommunikationsplattform med end-to-end-kryptering som anvéande sarskilda
mobiltelefonenheter med en anpassad, installerad meddelandeapplikation for att
kommunicera inom ett slutet natverk.

API (Application Programming Interface): Ett programvarugranssnitt som oftast anvdands med
dator-till-dator-interaktion dar en klientdator initierar en forfragan som besvaras av
serverdatorn som kor API:t, vilken normalt returnerar data till den klientdator som skickade
forfragan.

AWS GovCloud: Amazon Web Services molninfrastruktur dar webbapplikationen Hola iBot och
data relaterade till Operation Trojan Shield lagrades.

Startinlasare: Den forsta programvara som kors pa en mobiltelefon nar enheten slas pa eller
startas om. Den initialiserar maskinvaran och laser in operativsystemet, t.ex. Android.

Arenden: Kallas ocksa syndikat. Det har dr den centrala komponenten for relationer i
databasen iBot_dec.

Skillnadsdump: Nya eller andrade data mellan tva MySQL-databasdumpar. Det 4r metoden for
hur det tredje landet tog fram nytt innehall ur hela databasen da det skickade nya datapaket.
Elastic Compute Cloud (EC2): Datorresurser som ags av AWS och som kan hyras for att
kora datorprogram.

End-to-end-kryptering: Kryptering dar data krypteras mellan tva dndpunkter och dar endast de
andpunkterna har formaga att avkryptera data. Data kan inte avkrypteras av de servrar och
natverk som data passerar mellan de tva dndpunkterna.

XMPP (Extensible Messaging and Presence Protocol): XMPP ar ett Oppet standardprotokoll fér
snabbmeddelanden som mojliggor chattar mellan flera parter. Det har stod for multimedia som
rost, bilder och video. Vem som helst kan kéra en egen XMPP-server och natverk och bygga
vidare pa det befintliga ramverket.

Ghostanvéndar-ID ("bot”): Det anvandar-ID till vilket AN@M-applikationen pa mobila
enheter skickade en dold kopia av alla meddelanden som skickades fran den enheten.

GPG (GnuPG): Mojliggor kryptering av data och signering av kommunikation.

Google Compute Engine: En tjanst fran Google Cloud som gor det mojligt att skapa och
kora virtuella datorer i Google Cloud.

° Hash (MD5, SHA-2): En hashfunktion dr en matematisk process dar indata,
"meddelandet”, bearbetas till ett “sammandrag av meddelandet” eller ett hashvdrde med
fast langd. Det anges ofta som hexadecimala tecken med siffrorna 0 till 9 och bokstdverna
A till F. Hashfunktioner anvands ofta for dataverifiering genom att identifiera om data har
fordandrats, eftersom det ar mycket osannolikt att tva olika “indatameddelanden”
resulterar i samma hashvarde.

Hola iBot: Den anpassade webbapplikation som skapades och drevs av FBI i San Diego och
som fungerade som granskningsplattform for alla data som togs emot fran plattformen
AN@M.
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iBot_dec: Databasen som skickade data till granskningsplattformen Hola iBot. Innehaller data
som samlades in pa plattformen AN@M och skickar den for granskning.

iBot_enc: Den tillfilliga databas dar nya datapaket forvarades nar nya data togs emot fran
servern i det tredje landet.

Servern Ingestion-1 (11): Den AWS GovCloud EC2 som kdrde inmatningsprocessen
(avsnitt 9), sparade filer som bifogats till meddelanden och skickade data till databasen
iBot_dec.

IMEI (International Model Equipment Identifier): Ett 15-siffrigt nummer som tilldelas en
mobil enhet och som kan anvandas som identifierare. Det bestar av ett 8-siffrigt TAC-nummer
(Type Allocation Code) som visar enhetens marke och modell, ett 6-siffrigt serienummer och
en kontrollsiffra (sista siffran) som beraknas med Luhn-algoritmen.

Platsinformation: Information som identifierar en plats (som kan vara en region eller ett
omrade). Den bestar normalt av varden for latitud och longitud samt en tidsstampel i UTC for
den tid da platsen faststéalldes. Platsen kan faststdllas med GNSS (Global Navigation Satellite
Systems) som t.ex. GPS eller GLONASS, eller faststallas utifran information om narliggande
mobilmaster och WiFi-atkomstpunkter.

MCC (Mobile Country Code): MCC-koden identifierar unikt ursprungslandet for
mobilabonnenten och ar de tre forsta siffrorna i IMSI-numret (International Mobile Subscriber
Identity) som lagras pa SIM-kortet. Australien har t.ex. MCC-vardet 505.

MDM (Mobile Device Management): En programvaruapplikation som bestar av en mobil
enhetskomponent och en serverkomponent som ofta anvands for att tillampa vissa funktioner
pa enheter, sa kallade policyer, for att forbattra enheternas integritet, sakerhet och
anvandarvanlighet. MDM-applikationer har ofta ocksa mojligheten att témma enheter pa
information pa distans.

MNC (Mobile Network Code): MNC-koden bestar av tva eller tre siffror som identifierar
mobilabonnentens mobilnadtverk. Det &r de tva eller tre siffrorna som féljer pa MCC-koden som
tillsammans utgor IMSI-numret (International Mobile Subscriber Identity) som lagras pa SIM-
kortet. Foljande exempel kommer fran australiska mobilnatoperatorer (inte ett heltdackande
exempel): Telstra har 01, Optus har 02och Vodafone har 03.

MySQL-dump: En logisk sdkerhetskopia av alla tabeller, inklusive innehall, i en MySQL-databas.

Nytt datapaket: Ett paket med nya data hamtade frd&n AN@M-plattformen som skickades av det
tredje landet till I11-servern.

Portal: En webbplats som nas via internet med en VPN-anslutning (Virtual Private Network).
Man loggar in med ett giltigt anvdndarnamn och lésenord fran AN@M-administratérerna och
kan da hantera AN@M-slutanvandares enheter, konton och anvandar-ID:n.

Proxy: En server som fungerar som ett rela for all natverkstrafik mellan tva datorer eller servrar.

Kryptering med offentlig nyckel: Ett system for kryptering och avkryptering dar ett par
matematiskt relaterade nycklar anvands for att kryptera och avkryptera innehall. Den
"offentliga” nyckeln kan anvandas for att kryptera innehall som bara den ”privata” nyckeln kan
avkryptera, och tviartom. Samma nyckel kan inte anvandas for att avkryptera innehall som
krypterades med den.

RAM: Tillfallig lagring i en dator. T.ex. lagrades alla tillfalliga datastrukturer i RAM-minne
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infor inmatningen.

RSA-kryptering: En typ av PKI-kryptering som delvis anvandes for aterkryptering av inhdamtade
data.

SIM (Subscriber Identity Module): SIM-kortet &r ett fysiskt integrerat kretskort som lagrar
IMSI-numret (International Mobile Subscriber Identity) och dess relaterade
autentiseringsnyckel, som anvands for att unikt identifiera och autentisera en mobilabonnent
(slutanvéndare) i ett mobilt ndtverk. SIM-kortet har ocksa ett unikt serienummer som kallas
ICCID (Integrated Circuit Card Identifier) och som kan vara tryckt pa SIM-kortet.

TLS (Transport Layer Security): En implementering av kryptering med offentlig nyckel som ofta
anvands for att sakra information som skickas till och fran webbplatser, t.ex. banker, e-post och
sokmotorer pa internet. Man kan se att det anvands genom att det visas en bild av ett last
hanglas i webbldsarens adressfalt. TLS kan ocksa anvdndas for att géra annan kommunikation
sdker, t.ex. snabbmeddelandeapplikationer och VolP-kommunikation (Voice over Internet
Protocol).

Unicode: Unicode ar en metod for att representera symboler och text fran de flesta av varldens
skriftsystem. Det gors genom att tecken uttrycks som ett nummer och inte som glyfer. “Emojis”
ar en vanlig typ av glyf som skulle uttryckas med Unicode-vardet i t.ex.
meddelandeapplikationer men som visas for avsandaren och mottagaren som en glyf.

USB-felsokning: Mojligheten att ansluta en dator till en mobil enhet via en USB-kabel (Universal
Serial Bus) och interagera med operativsystemet i den mobila enheten. Det kan anvandas till att
lagga till eller ta bort data fran enheten, lasa loggar eller installera och ta bort applikationer. Det
kan ocksa anvandas till att byta operativsystem pa en mobil enhet eller installera processer som
kors med hojda behorigheter — sa kallad “rooting”.

Anvindar-ID (JID): Ett anvandarnamn som unikt identifierade en anvandare pd AN@M-
plattformen. Fran borjan bestod det av sex tecken hamtade fran siffrorna 0 till 9 och
bokstaverna A till F, och senare blev det tva slumpmassigt valda engelska ord som
kombinerades.

VPN (Virtual Private Network): En natverksapplikation som anvands for att kryptera data som
skickas over en ej betrodd natverksanslutning, vanligtvis internet. VPN anvandes traditionellt
till att via en internetanslutning “utoka” ett privat natverk, dvs. ett ndtverk som inte ar
atkomligt om man inte ar direkt uppkopplad mot det, exempelvis ett féretagsnatverk. Pa sa
satt kan en fjarransluten enhet komma at webbplatser, filer, data och tjanster som inte ar
tillgangliga utanfor det privata natverket. VPN kan dven anvadndas for att dolja en anvandares
identitet eller deras aktivitet pa internet fran anvandarens internetleverantor.

XMPP: Se Extensible Messaging and Presence Protocol (XMPP)
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Sammanfattning

Polismyndighetens IT-avdelning har pd uppdrag av Polisens nationella operativa avdelning
(NOA) utvecklat och applicerat en metod for hantering av det material som inkommit i oper-
ation Trojan Shield som beror dekrypterad information fran kommunikationstjansten Anom.

Det hiar dokumentet beskriver innehallet, bestaende av meddelanden, anvindarkonton och

metadata, 1 den dekrypterade informationen.

For beskrivning av Polisens hantering av dekrypterad information fran Anom hénvisas till do-
kumentet ”4605.844/2021 Beskrivning av Polisens hantering av Anom-data”

Revisionshistorik

med fortydliganden
och tillagg av flerta-
let kapitel.

Datum Version Kommentar Avsidndare
2021-09-21 1.0 Initial version IT-avdelningen
2022-02-28 2.0 Storre bearbetning IT-avdelningen
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1 Inledning

1.1 Bakgrund

Sammanlagt har 16 lander ingétt i insatsen med namnet Trojan Shield/OTF Greenlight. I
Europa har arbetet letts av Sverige och Nederldnderna i samarbete med Europol.

Den krypterade plattformen Anom, har anvénts av kriminella for att kunna planera, koordi-
nera och utfora brott. Plattformen skapades och administrerades i1 det dolda av FBI. I takt med
att liknande tjénster som Encrochat” och ”Sky ECC” upphorde overgick allt fler kriminella
aktorer till att kommunicera pa denna plattform.

Enligt FBI har 6ver 27 miljoner meddelanden skickats via plattformen av 6ver 200 kriminella
ndtverk mellan oktober 2019 och juni 2021 [1].

Efter att plattformen avvecklades 1 juni 2021 har Polismyndigheten av FBI forsetts med ex-
porter av meddelanden och annan information fran plattformen i enlighet med det 6msesidiga
juridiska bistandsavtalet (MLAT) mellan USA och EU.

1.2 Syfte

Dokumentet syftar till att beskriva innehéllet av det material som mottagits i MLAT. Den
forsta delen (avsnitt 2) beskriver vad rubrikerna och tabellinnehallet betyder. Den andra delen
(avsnitt 3) utgors av observationer som gjorts vid hantering av materialet, som &r relevanta for
att forsta det pa ett korrekt sétt.

1.3 Hanvisning till OTS Technical Details

I detta dokument finns flertalet hdnvisningar till det tekniska dokument som &r framtaget av

FBI géllande Operationen Trojan Shield (OTS) [2]. Det tekniska dokumentet finns i en eng-

elsk och en svensk version. Hanvisningar till respektive kapitel och eventuellt avsnitt dr den-
samma i bdde det svenska och det engelska dokumentet. Dessa hdanvisningar betecknas med

kursiv stil OTS kap. <kapitel>.<avsnitt> <svensk rubrik>. Exempelvis: OTS kap. 8.1 Aren-
den/syndikat.
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2 Innehall i MLAT-exporter

21 Databasstruktur
Varje MLAT-export innehaller instruktioner for att bygga upp en SQL-databas innehéllandes
foljande tabeller:

has message
ptt messages
image messages
video messages
text messages
products
mdm_data
roster

Nedan dr en visualisering av databas-strukturen samt dess relationer

Meddelanden och Produkter
| ptt_message l image_message & video_message text_message has_message
e mid ek mid 1 ek mid — e pid -

shmid — shmid — shmid e mid
path path text e type
length inserted inserted shmid
pitch mec mec
inserted isgrp isgrp
mcc isatt isatt products
isgrp sender sender case
isatt receiver receiver ,M\ pid [
sender time time ¢ @
receiver fromnote fromnote e
time latitude latitude J—
fromnote longitude longitude jid_1
latitude metadataverified verified jid_2
longitude isfwd gid
metadataverified isDup

knownGroup

apk

Figur 1 Databasstruktur meddelanden
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Metadata

mdm_data

, K jid
imei
imsi
regdate
lastcheckin
make
model
currentmee
currentcc
currentoperator
devicelocale
ipaddr
lastlat
lastlong
lastlocdate
lastwifi
status
serialnum

iccid

roster

'w jid
uname
real_name

bio

location

Figur 2 Databasstruktur metadata

2.2 Databasinformation

Nedan foljer en kort beskrivning av tabeller och dess innehall.

A605.844/2021

2.2.1 Has_message
Tabellen beskriver relationerna mellan produkter och meddelanden och innehéller f6ljande
falt:

Falt Betydelse/tolkning

pid Produkt-ID fér aktuell mid

mid Meddelande-ID

type Typ av meddelande. Kan vara 1:text, 2:bild, 3:push-to-

talk/ljud, 4:video.
shmid Meddelande UUID
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2.2.2 Ptt_message

Tabellen innehaller samtliga ljudmeddelanden genererade av plattformens push-to-talk (PTT)-
funktion. Dessa meddelanden kunde dven forvrangas med hjilp av en tonhgjdsjustering.
Tabellen innehaller foljande filt:

Falt Betydelse/tolkning

mid Meddelande-ID, aterfinns dven i has_message.

shmid Meddelande-UUID, aterfinns dven i has_message.

path Sokvag till aktuell media-fil.

length Tomt falt.

pitch Ursprunglig tonhojd pa meddelandet.

inserted Tid och datum da meddelandet lastes in Ingestion-1, OTS
kap. 1.4.3 Ingestion-1.

mcc Mobile Country Code for meddelandet.

isgrp Anger om meddelandet ar en del av en gruppkonversation.

isatt Anger om meddelandet ar en bilaga till ett annat med-
delande.

sender Sandande JID pa meddelandet.

reciever Mottagande JID och/eller grupp (gid).

time Tid dd meddelandet skickades.

latitude Latitud for den enhet som skickat meddelandet.

longitude Longitud for den enhet som skickat meddelandet.

metadataverified Tomt falt.

2.2.3 Image_message & video_message

Tabellen innehaller samtliga meddelanden dér bilder eller videoklipp ingick.

Tabellen innehéller foljande filt:

Falt Betydelse/tolkning

mid Meddelande-ID, aterfinns dven i has_message.

shmid Meddelande-UUID, aterfinns dven i has_message.

path Sokvag till aktuell media-fil.

inserted Tid och datum da meddelandet lastes in Ingestion-1, OTS
kap. 1.4.3 Ingestion-1.

mcc Mobile Country Code fér meddelandet.

isgrp Anger om meddelandet ar en del av en gruppkonversation.

isatt Anger om meddelandet ar en bilaga till ett annat med-
delande.

sender Sandande JID pa meddelandet.

reciever Mottagande JID och/eller grupp (gid).

time Tid da meddelandet skickades.

fromnote Anger om meddelandet ar skickat fran enhetens "valv”.

latitude Latitud for den enhet som skickat meddelandet.

longitude Longitud fér den enhet som skickat meddelandet.

metadataverified Tomt falt.
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2.2.4 Text_message
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Tabellen innehaller samtliga meddelanden innehdllandes enbart text.

Tabellen innehaller foljande filt:

Falt Betydelse/tolkning

mid Meddelande-ID, aterfinns dven i has_message.

shmid Meddelande-UUID, aterfinns dven i has_message.

text Textinnehall i meddelande. Textinnehallet kan anta olika for-
mat och beskrivs narmre under 3.1 textformat.

inserted Tid och datum da meddelandet lastes in Ingestion-1, OTS
kap. 1.4.3 Ingestion-1.

mcc Mobile Country Code fér meddelandet.

isgrp Anger om meddelandet dr en del av en gruppkonversation.

isatt Anger om meddelandet dr en bilaga till ett annat med-
delande.

sender Sandande JID pa meddelandet.

reciever Mottagande JID och/eller grupp (gid).

time Tid da meddelandet skickades.

latitude Latitud for den enhet som skickat meddelandet.

longitude Longitud for den enhet som skickat meddelandet.

verified Tomt falt.

isfwd Anger om meddelandet ar ett vidarebefordrat meddelande.

2.2.5 Product

Tabellen innehaller information om de tradar/produkter som genererats i exporter.

Tabellen innehéller foljande filt:

Falt Betydelse/tolkning

case id Det case/syndikat aktuell produkt tillhér. Ytterligare inform-
ation om syndikat aterfinns i OTS kap. 1.4.3 Ingestion.

pid Produkt-ID, aterfinns dven i has_message.

date_created Datum och tid da produkten skapats.

mcc_str Mobile Country Code fér samtliga meddelanden som skickats
i produkten.

jid str Samtliga JID som skickat eller tagit emot meddelanden i pro-
dukten.

count Antalet meddelanden i produkten.

jid 1 Ena parten vid tvapartskommunikation, tomt vid gruppkon-
versation.

jid 2 Andra parten vid tvapartskommunikation, tomt vid grupp-
konversation.

gid Grupp-ID vid flerpartskommunikation, tomt vid tvapartskom-
munikation.

isDup Tomt falt.

knownGroup Tomt falt.

apk Grupp-ID
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2.2.6 MDM_Data
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Tabellen innehaller information om Anom-enheter hdmtat fran plattformens Mobile Device
Management-verktyg. Tabellen innehéller f6ljande falt:

Falt Betydelse/tolkning

jid Aktuellt JID, aterfinns tabellen Roster.

imeil Senast kanda International Mobile Equipment Identity for
enheten.

imsi Senast kdanda International Mobile Subscriber Identity for
SIM-kortet.

regdate Datum da enheten registrerades i MDM-plattformen.

lastcheckin Senast enheten syntes av MDM-plattformen.

make Marke pa enheten.

model Modell pa enheten.

currentmcc Senast kanda Mobile Country Code.

currentcc Senast kdnda Country Code.

currentoperator Senast kdnda teleoperator.

currentphone Senast kdnda telefonnummer.

devicelocale Senast kanda sprak- och regionsinstallningar pa enheten.

ipaddr Senast kdnda IP-address.

lastlat Senast kdnda latitud.

lastlong Senast kdnda longitud.

lastlocdate Tid och datum for senast kdnda position.

lastwifi Senast kdnda Wifi enheten kopplats till.

status Status enheten formedlade till MDM vid senaste incheck-
ning.

serialnum Serienummer pa enheten.

Iccid Integrated circuit card identifier pa SIM-kortet.
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2.2.6.1 Kompletterande MDM-information
Den 2021-11-16 delgavs kompletterande information om Anom-enheter. Tabellen innehéller
foljande falt:

Falt Betydelse/tolkning

JID Aktuellt JID, aterfinns tabellen Roster.

IMEI Samtliga kdnda International Mobile Equipment Identity for

enheten.
ICCID Samtliga kdnda Integrated circuit card identifier pa SIM-kort.

Last Known Latitude

Senast kdnda latitud for enheten

Last Known Longi-
tude

Senast kdnda longitud for enheten

Last Location Re-
ported Time

Tid och datum for senast kdnda position.

Serial Number

Serienummer pa enheten

Network Carrier

Senast kdnda teleoperator

IMSI

Samtliga kdnda International Mobile Subscriber Identity for
SIM-kort.

Model

Modell pa enheten.

Last Seen

Senast enheten syntes av MDM-plattformen.

2.2.7 Roster
Tabellen innehaller kénd information om brukaren av en JID. Tabellen innehaller foljande
falt:

Falt Betydelse/tolkning

jid Aktuellt JID, aterfinns i tabellen MDM_Data

uname Senast kanda alias for aktuell JID

real name

Det namn en anvandare av Hola iBot senast registrerat for
aktuell JID

bio Den beskrivning en anvandare av Hola iBot senast registrerat
for aktuell JID
location Den plats en anvdandare av Hola iBot senast registrerat for ak-

tuell JID

Anvindare av Hola iBot var polisanstéllda som ingick i operationen Trojan Shield som manu-
ellt matade in denna information, vilket beskrivs ytterligare 1 OTS kap 10.7 Forteckningssi-

dan.
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3 Relevanta observationer av MLAT-materialet

Vid hanteringen av MLAT-materialet har foljande observationer kunnat géras som ér rele-
vanta for en korrekt forstaelse av materialet.

3.1 Produkter

Under Operation Trojan Shield skapades nya datapaket varje mandag, onsdag och fredag,
OTS kap. 2. Skapande av nya datapaket. Samtliga konversationer mellan tva individer eller 1
en grupp delades in 1 produkter, dven kallat tradar eller chattslingor. Dessa forseddes med
bade case id och pid. En produkt fran syndikat 12 med pid 34567 presenteras som 12 34567.
Dessa produkter innehaller samtliga meddelanden skickade i1 konversationen sedan senaste
exporttillfillet och 16per saledes mellan tva till tre dagar.

3.2 Textformat

Meddelanden som skickas via Anom kan antingen aterfinnas som ren text, eller som négot av
de format som presenteras i1 avsnittet. Dessa dr samtliga skrivna som JavaScript Object Notat-
ion (JSON).

Text 1 JSON innehaller normalt inga radbrytningar. Nedan exempel har radbrutits for 6kad
lasbarhet.

Varje kategori av meddelande finns i tva versioner beroende pé vilken tidsperiod meddelandet
har blivit inldst till Anom-plattformen.

3.2.1 Vidarebefordrade meddelanden

Nér en anvidndare vidarebefordrar ett meddelande fran en konversation till en annan anvén-
dare presenteras detta som en vidarebefordran (engelska: forward). Meddelanden som vidare-
befordras kan presenteras pa tva sétt.

Vidarebefordringar inlésta till och med 2020-09-09 innehaller enbart text och presenteras som
foljande exempel:

forward prefix

{

"forward message time": 1633354850,
"forward message text": "hej",
"forward mes- "abcl23"

sage user jid":

}

Virdetabell:
Falt Betydelse/tolkning
forwarded message_time Tidsstampel i Unix Time.
forward message_text Vidarebefordrat innehall.
forward message_user_jid | DenJID som meddelandet vidarebefordrats fran.
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Vidarebefordringar inlésta frén och med 2020-09-11 mgjliggor dvriga typer av innehdll och

presenteras som foljande exempel:

forward prefix

{
"forward message time":
"forward mes-
sage user jid":
"forward message body":
"forward message type":
"forward message uuid":

Virdetabell:

1633354850,
"abcl23",

"hej " ,
"TEXT" ,
"123e4567-e89b-12d3-a456426614174000"

Falt

Betydelse/tolkning

forwarded message time

Tidsstampel i Unix Time.

forward message user jid

Den JID som meddelandet vidarebefordrats fran.

forward message body

Den text eller kontaktinformation som vidarebeford-
rats. Om forward_message_type ar IMAGE, VIDEO, PTT
eller NOTE finns inte detta falt i meddelandet.

forward message type

Anger vilken sorts meddelande som vidarebefordrats.
Faltet kan anta foljande varden: TEXT, IMAGE, VIDEO,
PTT, CONTACT och NOTE och avgdr om det vidarebe-
fordrade meddelandet ar text, bild, video, ljud, kon-
taktinformation eller en anteckning.

forward message uuid

UUID pa vidarebefordrat meddelande. Detta UUID ar
inte detsamma som meddelandets shmid.
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3.2.2 Svar pa meddelanden

Niér en anvéndare svarar pa ett specifikt meddelande 1 befintlig konversation representeras
detta som ett citat (engelska: quote). Citat i konversationer kan presenteras pa tva sitt.

Meddelanden inlésta till och med 2020-12-21 (med ett fatal undantag) presenteras som fol-
jande exempel:

quote prefix

{

"quote message time": 1633354850,

"quote message text": "Hur mdr du?",

"quoted text": "Jag mar bra",

"quote message user jid": "abcl23",

"message uid": "123e4567-e89b-12d3-a456-426614174000"
} _
Virdetabell:

Falt Betydelse/tolkning

quote message_time Tidsstampel i Unix Time.

quote_message_text Det meddelande som har besvarats.

quoted text Det svar som getts.

quote message user Jid | DenJID som skickat det meddelande som har besvarats.

message_uid UUID pa det meddelande som besvarats. Detta UUID &r

inte detsamma som meddelandets shmid.

Meddelanden inlésta frdn och med 2020-12-25 (med vissa undantag) innehéller ytterligare
metadata och innehaller forutom ovan dven foljande falt

quote prefix

{

"quote message time": 1633354850,
"isQuotedMessageDeleted": true,
"isEdited": false,

}

Virdetabell:
Falt Betydelse/tolkning
quote_message_time Tidsstampel i Unix Time.

isQuotedMessageDeleted | Anger om det besvarade meddelandet har raderats. Kan
anta vardet true (sant) eller false (falskt).

isEdited True/False. Anger om det besvarade meddelandet har re-
digerats.
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Niér en anvédndare skickar med en bilaga fran det sd kallade valvet presenteras det som en
valvbilaga (engelska: vault attachment). Bilagor kan vara anteckningar och bilder, OTS
A.7.1.3 Valvet. Valvbilagor kan presenteras pé tvd vis.

Valvbilagor skickade till och med 2020-12-23 presenteras som foljande exempel:

{

"mIsSelected": true,
"passwordChecked": false,
"archived": true,
"attachmentsList": (1,
"attachmentsListOld": (1,
"checklist": false,
"content": ",
"creation":,
"lastModification":,
"locked": false,
"reminderFired": false,
"title":
"trashed": false

}

Virdetabell:
Falt Betydelse/tolkning
mIsSelected True/False, innebord i dagslaget okand.
passwordChecked True/False, inneboérd i dagslaget okand.
archived True/False, innebord i dagslaget okand.
attachmentsList Detta falt innehaller i forekommande fall en lista med bilagor

skickade i meddelandet.

attachmentsListOld Detta falt ar tomt i samtliga meddelanden.
checklist Anger om innehallet ar en checklista.
content Detta falt innehaller i forekommande fall textinnehall.
creation Tid i Unix time som bilagan skapades.
lastModification Tid i Unix time som bilagan senast dndrades.
locked True/False, innebord i dagslaget okand.
reminderFired True/False, innebord i dagslaget okand.
title Bilagans titel.
trashed True/False, innebord i dagslaget okand.
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Meddelanden inldsta frdn och med 2020-12-23 presenteras som foljande exempel.

{

"mIsFromVault": true,
:}
Virdetabell:
Falt Betydelse/tolkning
miIsFromVault True/False, innebord i dagsldget okand.

Ovriga filt som ovan.
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3.3 Tidsforskjutning

3.3.1 Tidszonsdifferens

I kéllmaterialet for MLAT-exporter dr samtliga tidsstimplar angivna som tidsformatet UTC.
Pé grund av en misskonfiguration i en av servrarna som extraherat Anom-data har tidszonen
for vissa meddelanden felaktigt tolkats som UTC fast den i sjdlva verket varit en annan tids-
zon. FBI har identifierat olika tidsfonster som géller for meddelanden OTS kap. 8.6.1 Fel i
meddelandens tidszon. Meddelanden som &r inldsta 1 respektive fonster dr angivna som UTC
men skall konverteras enligt nedan:

e Tidsram 1

Meddelanden inldsta mellan 1 oktober 2019 och 27 oktober 2019: UTC -3
e Tidsram 2

Meddelanden inldsta mellan 27 oktober 2019 och 29 mars 2020: UTC -2
e Tidsram 3

Meddelanden inldsta mellan 29 mars 2020 och 18 september 2020: UTC -3
e Tidsram 4

Meddelanden inlésta efter 18 september 2020: UTC
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3.3.1.1 Exempel korrigering av tidszonsdifferens
Foljande fyra exempelmeddelanden dr inldsta 2020-08-28 och 2020-08-31 vilket framgar 1

kolumn MESSAGE INSERTED. Dessa meddelanden faller séledes inom tidsram 3 (29 mars
2020 — 18 september 2020) och skall dérfor tolkas som UTC -3. I kdllmaterialet visas foljande

tidsstdmplar:
A B e D 5]
1 MESSAGE_TIME | MESSAGE_SENDER | MESSAGE_DECODED MESSAGE_RECEIVER MESSAGE_INSERTED
2 |2020-08-27 17:48:46 Exempell Hej exempel2 2020-08-28 00:11:09
3 |2020-08-27 17:50:01 Exempel2 Hej pa dig Exempell 2020-08-3100:11:10
4 |2020-08-27 17:50:15 Exempell Hur gar det? Exempel2 2020-08-3100:11:10
5 |2020-08-27 17:51:04 exempel2 Det gar bra tack. Exempell 2020-08-3100:11:10

Figur 3 — Exempel korrigering av tidszonsdifferens — originaltid.

Konvertering till svensk sommartid (UTC+2) sker genom addition av fem timmar:

A B I D S
1 MESSAGE_TIME | MESSAGE_SEMDER | MESSAGE_DECODED | MESSAGE_RECEIVER | MESSAGE_INSERTED
2 |2020-08-27 22:48:46+H0200 Exempell Hej exempel2 2020-08-28 00:11:09
3 |2020-08-27 22:50:01+0200 Exempel2 Hej pa dig Exempell 2020-08-31 00:11:10
4 |2020-08-27 22:50:15+0200 Exempell Hur gér det? Exempel2 2020-08-31 00:11:10
5 |2020-08-27 22:51:04+0200 exempel2 Det gar bra tack. Exempell 2020-08-31 00:11:10

Figur 4 — Exempel korrigering av tidszonsdifferens — korrekt svensk tid

I Polisens analysverktyg som hanterar och presenterar killmaterialet skedde automatisk korri-
gering av tidszon enligt ovan den 2021-09-30. Innan detta datum justerades samtliga tids-
stamplar pa meddelanden i analysverktyget fran UTC till svensk tid vilket medfor att urklipp
och exporter av material som hdmtats fran analysverktyget innan 2021-09-30 presenterar tids-
stamplar tva till tre timmar felaktigt jimfort med svensk tid, beroende pa i vilken tidsram det
aktuella meddelandet blev inlédst.

I kéllmaterialet har ingen tidszonsjustering utforts. Korrigerad tidsangivelse presenteras enligt
ISO8601[3] dér tidsangivelse presenteras med ett efterfoljande plus- eller minustecken och
tidszonsangivelse.

3.3.2 Tidzonsférskjutning 16-17 februari 2021

Det har 1 materialet identifierats ytterligare en tidzonsforskjutning fér meddelanden skickade
den 16 - 17 februari 2021. Detta forklaras genom att det vid den tiden foreldg ett problem i in-
frastrukturen som hanterade inldsning av nya meddelanden fran servern i tredje land. P4 grund
av detta skedde inldsning av nya data manuellt vilket kan ha orsakat tidzonsforskjutning pa
grund av ménsklig faktor. Exakt vilken tidzonsforskjutning det ror sig om och under vilka ex-
akta tider har inte kunnat identifieras, men det finns flera exempel som tyder pé att tidsstdm-
peln dr satt tva timmar efter att meddelandet i verkligheten skickats, exempelvis att ett med-
delande har tidsstampeln 17 feb 2021 01:21 (svensk tid) men i innehallet i meddelandena re-
fererar de till att klockan &r 23 (den 16 februari 2021). Efter den 17 februari 2021 atgérdades
problemen och tidsforskjutningen ser ut att upphora ndgon gdng under dagen den 17 februari
2021.



Rapport, Beskrivning av information i ANOM-data , 2022-03-15 12:31 diarienr: 5000-K642266-21

A605.844/2021

3.3.3 Ovrig tidsférskjutning

Det har i materialet uppmérksammats en forskjutning i tid som yttrar sig pa sa sétt att vissa
meddelandens tidsstdmpel dr satt 5-10 minuter innan meddelandet faktiskt har skickats.

Det har uppmirksammats genom analys av bilder dér en tidsstimpel kunnat uppfattas, t.ex.
bilder pé klockor eller mobiltelefoner med synlig klocka samt genom matchning av tidsangi-
velsen i vidarebefordrade meddelanden och deras original.

Vid djupare analys har foljande uppmérksammats:

e Frén juni till slutet av augusti dr differensen mellan fem och sju minuter.

e Frén slutet av augusti till slutet av september dr differensen oftast atta minuter.
e Fran slutet av september till den 7 oktober dr differensen nio minuter.

e Fréan den 8 oktober till den 15 december &r differensen tio minuter.

e Den 15 december 2020 upphor differensen.

3.3.3.1 Exempel évrig tidsférskjutning

Ett meddelande med tidsstimpel 2020-09-17 17:21:41 (svensk tid) innehaller en bild av en
mobiltelefon dér klockan visar 17:30, en differens pa ca 8 minuter. Meddelandet bor darfor i
verkligheten ha skickats atta minuter senare &n dess tidsstdmpel visar.

2020-09-191 72141 +02:00

Fig 3. Tidsforskjutning exempel 1

Ett meddelande med tidsstimpel 2020-09-19 11:34:05 (svensk tid) innehaller en bild av en
mobiltelefon dér klockan visar 11:42, en differens pa ca 8 minuter. Meddelandet bor dérfor i
verkligheten ha skickats atta minuter senare &n dess tidsstdmpel visar.

2020-09-19 11:34:05+02:00

- .

Fig 4. Tidsforskjutning exempel 2
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3.4 Shmid & gemensamt fér meddelanden och deras attachments

Enligt filen "data_information.txt” ([5] Bilaga 1) framgér det att shmid skall vara ett UUID.
Det har uppmirksammats i databaserna att flera rader kan ha samma shmid. Detta uppstér niar
ett bild-, text- eller ljudmeddelande 4r en bilaga (eng. attachment) till ett annat meddelande.
Vid denna situation fir samtliga meddelanden samma unika shmid. Meddelande-id, Mid, &r
alltid unikt for ett unikt meddelande.

3.5 Platsinformation

3.5.1 Tillférlitlighet MCC

For enheter innehallandes ett aktivt SIM-kort som var uppkopplat mot ett mobilnat forsags det
skickade meddelandet med aktuell Mobile Country Code (MCC) f6r den sdndande enheten
(Appendix 8.2c [1]). En jamforelse av denna MCC mot textinnehdll samt GPS-position ger att
denna MCC inte alltid ar helt tillforlitlig. Detta yttrar sig som en fordrojning av byte mellan
dldre MCC till ny MCC nér enheten firdas fran ett land till ett annat.

3.5.1.1 Exempel MCC

Nedan tabell innehéller exempel pa koordinater och MCC fran meddelanden dér plats och
MCC inte dverensstimmer.

Message - Mcc Message — Longitude Message - Latitude Land — MCC Land - Koordinater

240 -4.511279 36.599588 Sverige Spanien
240 -4.511137 36.599613 Sverige Spanien
240 -4.511137 36.599613 Sverige Spanien
240 -4.511226 36.599503 Sverige Spanien
240 -4.621791 36.544923 Sverige Spanien
240 -4.511296 36.599615 Sverige Spanien
240 -4.511596 36.599373 Sverige Spanien

240 -4.511298 36.599735 Sverige Spanien
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3.5.2 Misslyckad positionering — Felaktig Longitud

Efter en uppdatering i april 2020 forsokte Anom-applikationen fi fram enhetens position 1
samband med att meddelanden skickades. Detta kunde ibland misslyckas (OTS 4.8.2.d), vil-
ket resulterade i positionsvérden pé foljande vis:

Virdet for latitud ar satt till ett heltal, t.ex. 59.0.
Virdet for longitud &r satt till ett mycket stort tal, t.ex. 1617786553.
Virdet for longitud ar vid det tillfdllet troligen en tidsstdmpel i Unix Time.

3.5.2.1 Exempel misslyckad positionering — Felaktig longitud

Nedan tabell visar pa exempel ddr meddelandets position visas felaktigt. Observera att boksta-
ven E 1 detta fall symboliserar multiplikation med den specificerade tiopotensen.
1.616779411E12 skall tolkas som 1.616779411x10'%.

Message — Time Message - Longitude Message - Latitude
2021-03-26 17:23:42+0100 1.616779411E12 59.0
2021-03-26 17:54:17+0200 1.617206019E12 59.0
2021-03-26 20:57:19+0100 1.616529358E12 59.0
2021-03-26 20:59:04+0100 1.61652912E12 59.0
2021-03-30 15:16:22+0100 1.616508937E12 59.0
2021-04-07 13:20:54+0200 1.617794386E12 59.0

2021-04-24 14:58:07+0100 1.616594251E12 59.0
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3.5.3 Misslyckad positionering — Trunkerade koordinater

Ett annat forekommande exempel pa hur positionering har misslyckats kan ses genom trunke-
ring av virdet pa koordinater i materialet. Denna trunkering yttrar sig genom att vérdet for
longitud trunkeras frén vinster och saknar virde for heltal. Det virde som presenteras é&r istil-
let vdrdet pa decimalerna. P4 liknande men omvint sétt har vardet for latitud trunkerats fran
hoger och saknar virde for decimalerna. Det virde som presenteras dr enbart véirdet pa helta-
let.

3.56.3.1 Exempel misslyckad positionering — Trunkerade koordinater

Nedan tabell visar pa exempel ddr meddelandets position visas felaktigt. Observera att en-
heten i det hér fallet delvis rapporterat korrekta koordinater, 29.008981, 41.078515 och delvis
trunkerade dito, 8981.0, 41.0. Se dven fig 5 for en visualisering dver trunkeringen.

Message - Time Message - Longitude Message - Latitude

2020-10-16 10:26:38+0200 8981.0 41.0

2020-10-16 10:26:53+0200 8981.0 41.0

2020-10-16 10:27:47+0200 29.008981 41.078515

2020-10-16 10:28:11+0200 29.008981 41.078515

2020-10-16 10:28:14+0200 29.008981 41.078515

2020-10-16 13:42:53+0200 8476.0 41.0

2020-10-16 13:42:54+0200 8476.0 41.0

Kommentar Message - Latitude Message - Longitude Message - Time
Trunkerade koordinater 41.0| 8981.0 2020-10-16 10:26:38+0200
Trunkerade koordinater 41.0| 8981.0 2020-10-16 10:26:53+0200
Korrekta koordinater 41.0|78515 29.008981 2020-10-16 10:27:47+0200
Korrekta koordinater 41.0!78515 29.008981 2020-10-16 10:28:11+0200
Korrekta koordinater 41.0!78515 29.008981 2020-10-16 10:28:14+0200
Trunkerade koordinater 41.0| 8476.0 2020-10-16 13:42:53+0200
Trunkerade koordinater 41.0| 8476.0 2020-10-16 13:42:54+0200

Fig 5. Trunkerade koordinater, visualisering over trunkering.
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3.5.4 Positionering visar tidigare kdand plats

Nér position himtas via Android Location Manager kan hdmtningen 1 vissa fall misslyckas
varpa den senast kidnda positionen himtas istéllet. Detta beskrivs 1 detalj i dokumentet ”Posit-
ionsdata i meddelanden skickade med applikationen ANOM”, A673.978/2021.

3.5.4.1 Exempel positionering visar tidigare kédnd plats

Nedan meddelanden visar pa ett tillfdlle d& enhetens position inte kunnat uppdateras. Klockan
13:49 faststills positionen till 16.489885, 59.596813. Enheten har sedan dess flyttats (enligt
annan information i utredningen) men ny position registreras inte forrén klockan 18:50.

Message - Time Message - Longitude Message - Latitude
2021-05-19 13:49:19+0200 16.489735 59.596842
2021-05-19 13:49:39+0200  16.489885 59.596813
2021-05-19 13:50:23+0200  16.489885 59.596813
2021-05-19 17:32:59+0200  16.489885 59.596813
2021-05-19 18:04:08+0200  16.489885 59.596813
2021-05-19 18:50:33+0200  17.221353 59.640529
2021-05-19 18:52:16+0200  17.161794 59.64619

3.6 MDM och Roster — Statisk information

Innehall i tabeller MDM och Roster innehaller den senast kénda informationen. En anvindare
av Anom kan anvénda sig av flera olika enheter med skilda IMEI-nummer savél som olika
SIM-kort. Tabellerna Roster och MDM innehéller den information som var aktuell vid slutet
av operation Trojan Shield. Den kompletterande MDM-informationen som behandlas i kap
2.2.6.1 innehaller samtliga kombinationer av enheter aktuellt JID brukat.

Under operation Trojan Shield forsédgs Polismyndigheten med datapaket varje mandag, ons-
dag och fredag. Datapaketen innehdll samtliga meddelanden genererade sedan den senaste ex-
porten. Meddelanden var forsedda med det alias aktuellt JID hade vid exporttillfillet. Det re-
sulterar 1 att byten av alias i regel visas i materialet upp till tre dagar tidigare dn de i verklig-
heten skett. I vissa fall har det observerats att ett nytt alias inte visas 1 materialet forrédn flera
veckor efter att bytet 1 verkligheten har skett. P4 grund av att alias endast kontrollerades vid
specifika tillfdllen dr det mgjligt att vissa alias saknas 1 materialet.
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3.7 Anvandandet av flera enheter

Vid initial uppséttning av ett nytt anvindarkonto 1 Anom genererade en aterforsiljare ett unikt
JID som kontrollerades mot en databas for att sdkerstilla att JID var unik och inte tidigare
brukats inom Anom. Efter att det nya anvéndarkontot satts upp tillhandahoélls ett nytt 16senord
till &terforséljaren.

Efter att en brukare av JID loggat in pd en enhet dndrades det ursprungliga l6senordet till ett
slumpmaéssigt genererat 256 tecken langt nytt 16senord.

Innan uppdatering till Android 10 som skedde under december 2020 var det inte mojligt for
ett JID att logga in pa en annan enhet 4n den som initialt sattes upp av dterforsiljare eller ad-
ministrator.

Fran och med denna uppdatering var det mgjligt for ett JID att anvédnda sig av en annan enhet
an den som initialt satts upp till detta JID.

For att kunna logga in pd ytterligare en enhet krévdes att en aterforséljare forst nollstillde 16-
senordet. Vid nollstéllning av l6senordet blev eventuell redan inloggad enhet utloggad efter
fem minuters inaktivitet och nekad mojligheten att logga in pd nytt.

Mellan januari till mars 2021 var det mojligt for ett JID att vara inloggat pd tva enheter samti-
digt, forutsatt att:

e En administrator eller aterforsiljare aterstéllde 16senordet for aktuell JID innan varje
ny inloggning.

e Att den forsta enheten var aktiv sa att den automatiska utloggningen inte skedde.

e Att enheten var uppdaterad till Android 10 eller senare.

Att en och samma JID var inloggad pé tvé enheter var en séllsynt foreteelse som vanligtvis
orsakades av en oerfaren aterforséljare som var obekant med aterstiallningsprocessen.

I slutet av mars 2021 justerades l6sningen for att férhindra att ett och samma JID kunde an-
vinda fler enheter samtidigt. Uppdateringen innebar att en eventuell redan aktiv enhet logga-
des ut i samma 6gonblick som en ny enhet loggades in. OTS Bilaga Klonade enheter

3.8 Anvandaren bot

Applikationen Anom innehdll en funktion som innebar att nir ett meddelande skickades sé
skickades det dven automatiskt en dold kopia av meddelandet till en dold/fiktiv anvéndare
med anvdndarnamnet “bot”. Den hér processen var inte synlig for den anvéndare som skick-
ade meddelandet, och den anvéndaren visste inte heller om att processen dgde rum. OTS Kap
1. OVERSIKT OVER SERVRAR OCH NATVERK.

Under perioden 2021-05-05 — 2021-06-07 forekommer det 1 materialet meddelanden adresse-
rade till anvdndaren “bot”. Detta beror pa en felaktig uppdatering av Anom som drogs till-
baka.

20
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Kéllférteckning

https://polisen.se/aktuellt/nyheter/2021/juni/155-frihetsberovade-i-storsta-insatsen-hittills-mot-
organiserad-brottslighet/ [Hamtat 2021-10-07]

Teknisk information om Operation Trojan Shield [Oversatt version, senast uppdaterad 31 au-
gusti 2021]

https://www.iso.org/iso-8601-date-and-time-format.html [Hadmtat 2021-12-16]

https://xmpp.org/rfcs/rfc3921.html#session [Hamtat 2021-12-29]

A605.844/2021 Beskrivning av Polismyndighetens hantering av Anom-data
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Sammanfattning

Detta dokument innehaller en beskrivning av Polismyndighetens metod och hantering av
materialet som inkommit i operation Trojan Shield som ber6r avkrypterad information fran
kommunikationstjdnsten Anom.

Information har inkommit i form av harddiskar, dér varje harddisk innehéller data frén en
gruppering av anvéindare, dven kallat syndikat.

Ovan ndmnda databaser innehéller meddelanden och bilagor dessa anvindare skickat 1 platt-
formen. Dessa databaser dr dven forsedda med metadata kring dessa meddelanden och anvin-
dare.

Dokumentet beskriver materialets format och struktur. Information om sjilva innehallet, den
dekrypterade informationen beskrivs i dokumentet ”Beskrivning av information i Anom-data”

I detta dokument finns flertalet hdnvisningar till dokumentet “'Teknisk information om Oper-
ation Trojan Shield” som vidare beskriver materialet och dess hantering innan det kom Po-
lismyndigheten till handa.
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1 Inledning

1.1 Bakgrund

Sammanlagt har 16 lander vérlden 6ver ingatt i insatsen som gatt under namnet Trojan Shi-
eld/OTF Greenlight. I Europa har arbetet letts av Sverige och Nederlédnderna 1 samarbete med
Europol.

Den krypterade plattformen Anom, som nu har avvecklats, har anvénts av kriminella for att
planera, koordinera och kunna utfora brott.

Plattformen skapades och administrerades i det dolda av FBI. I takt med att liknande tjénster
som “Encrochat” och ’Sky ECC” upphorde 6vergick allt fler kriminella aktorer till att kom-
municera pa denna plattform.

Enligt FBI har 6ver 27 miljoner meddelanden skickats via plattformen av 6ver 200 kriminella
nitverk mellan oktober 2019 och juni 2021. [1]

Efter att plattformen avvecklades i juni 2021 har Polismyndigheten av FBI forsetts med ex-
porter av meddelanden och annan information fran plattformen i enlighet med det dmsesidiga
juridiska bistandsavtalet (MLAT) mellan USA och EU.

1.2 Syfte

Dokumentet syftar till att beskriva innehallet 1 de exporter FBI forsett polismyndigheten med
samt hur dessa har behandlats inom Polisen. Dokumentet beskriver d&ven hur extrahering av
information ur exporter for hantering inom FU genomforts.

1.2.1 Avgrénsning

Dokumentet syftar inte till att beskriva innehall i exporter. Detta sker 1 det separata dokumen-
tet ”Beskrivning av information i Anom-data”

13 Hénvisning till OTS Technical Details

I detta dokument finns flertalet hanvisningar till det tekniska dokument som dr framtaget for
Operationen Trojan Shield (OTS) [2]. Det tekniska dokumentet finns i en engelsk och i en
svensk version. Hinvisning till respektive kapitel och eventuellt avsnitt &r detsamma i bade
det svenska och det engelska dokumentet. For tydlighetens skull kommer dessa hédnvisningar
betecknas med kursiv stil OTS kap. <kapitel>.<avsnitt> <svensk rubrik>. Exempelvis: OTS
kap. 8.1 Arenden/syndikat.

2 MLAT exporter

1(14)
IT-avdelningen
www.polisen.se
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Material som begérts fran USA via MLAT har inkommit som enheter (externa harddiskar och
USB-enheter) med exporter. Dessa har skickats till Sverige och mottagits av Justitiedeparte-
mentet och/eller Aklagarmyndighetens Riksenhet mot internationell och organiserad brotts-
lighet (RIO). Dessa enheter har sedan vidarebefordrats till Polismyndigheten for fortsatt han-
tering. For mer information om MLAT-exporter se OTS kap. 11 MLAT-export.

21 Beskrivning och hantering av fysiskt media

Polismyndigheten har totalt mottagit dtta externa harddiskar och fyra USB-minnen innehal-
landes radata.

Samtliga enheter har efter ankomst speglats och hanterats enligt gdngse rutiner av IT-forensik
1, Utredningsenheten, Polisregion Stockholm.

2.2 Innehall fysiskt media

Varje fysiskt media utgoér en export av ett sé kallat syndika. For ytterligare information om
syndikat och dess uppdelning hinvisas till OTS kap. 8.1 Arenden/syndikat. De 8 externa hard-
diskarna utgdr initiala exporter och de 4 USB-minnen utgor tillaggsexporter for vissa syndi-
kat.

For varje enhet finns denna uppséttning av filer
e En katalog innehallandes bilagor i form av ljud-, video-, och bildmaterial (Atta-
chments).
Information om vilka bilagor som férekommer i ovan katalog (attachment log.txt).
Beskrivning av dataformatet (data_information.txt).
Instruktioner for upprittande av databas (Sweden <syndikat> dump.sql)
En forteckning av de
Information om vilka bilagor som férekommer.

Mamn

attachrments
=] attachment_log.txt
|=| data_information. bt
| | Sweden_1_286_dump.sql
|=| Sweden_1_286_jids.bet

Figur 1. Exempel pa filstruktur innehall, syndikat 286

2.2.1 Maskininstruktioner

I filen Sweden<syndikat> dump.sql aterfinns instruktioner for att skapa en MySQL[3]-

databas innehéllandes foljande tabeller:
e Has message

Image message

Mdm_data

Products

Ptt message

Roster

Text message

Video message

2 (14)
IT-avdelningen
www.polisen.se
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I filen ”data_information.txt” (bilaga 1) aterfinns fordjupad information om tabellernas struk-

tur och innehall. Detta fordjupas ytterligare i OTS kap.8 Databasdversikt

Se figur 2 och 3 for en visualisering av databas-strukturen samt dess relationer

Meddelanden och Produkter

| ptt_message

' K mid
shmid
path
length
pitch
inserted
mce
isgrp
isatt
sender
receiver
time
fromnote
latitude

longitude

metadataverified

|
L me

— shmid

path

inserted

mecc

isgrp

isatt

sender

receiver

time

fromnote

latitude

longitude

metadataverified

image_message & video_message text_message

1 ek mid

— shmid
text
inserted
mcc
isgrp
isatt
sender
receiver
time
fromnote
latitude
longitude

verified

isfwd

has_message
ﬁ'\ pid
e mia
e type

shmid

products

case
,w pid
date_created
mec_str
count
jid_1
jid_2

gid

isDup

knownGroup

apk

Figur 2 Databasstruktur meddelanden

Metadata

mdm_data

o ia
imei
imsi
regdate
lastcheckin
make
model
currentmec
currentcc
currentoperator
devicelocale
ipaddr
lastlat
lastiong
lastlocdate
lastwifi
status

serialnum

iccid

roster

|
| S— 'm jid

uname

real_name

bio

location

Figur 3 Databasstruktur metadata

2.2.2 Bifogade filer

I katalogen attachments aterfinns tre underordnade kataloger

e Audio
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e Video
e [mages
I dessa finns all media som skickats i konversationer som attribuerats till syndikatet.

I filen "attachment log.txt” aterfinns information om huruvida exporten av media tillhérande
syndikatet har lyckats eller misslyckats. Totalt sett har 192 bilagor misslyckats.

2.2.3 Metadata

I filen ”Sweden <syndikat>_jids.txt” aterfinns samtliga s.k. Jabber Identification, &ven for-
kortat till JID, som attribuerats till syndikatet.

3 Delningsférfarande

Efter delningsbeslut av exportdgande aklagare registreras vilken/vilka JID/s det specifika
arendet skall ta del av. Dérefter delas foljande information:
e Samtliga meddelanden frdn samtliga konversationer dir aktuell JID deltar som sdndare
eller mottagare.
e MDM-information om aktuell JID.
e Roster-information om aktuell JID.

4 Behandling av information

4.1 Extrahering fran databas per JID

Efter delningsbeslut fran exportigande aklagare genomfors ett antal databasfragor mot de
olika databaserna. Exempel pa dessa databasfragor aterfinns 1 bilaga 3.

4.2 Filformat — TSV

Samtliga databasfragor blir sedan presenterade i ett antal tabb-separerade filer som sparas
med fildndelsen ”.tsv”. Dessa kan 6ppnas 1 valfritt program for textbehandling och beskrivs
mer detaljerat nedan.

4.3 Textkodning i Base64

Textmeddelanden lagras som en BLOB (Binary Large OBject) [4] i databasen. Vid export
konverteras detta till Base64 [5], vilket dr en textbaserad representation av det binira objektet.
Ingen information gar forlorad vid denna konvertering.

4.4 Héanvisning till Media

For varje enskilt meddelande som innehaller media finns en referens till motsvarande fil i
MLAT-exportens attachments-katalog.

4.5 Deduplicering av meddelanden
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Deduplicering dr en form av komprimering i syfte att endast presentera unikt data. Meddelan-
den fran Anom har kunnat deduplicerats sa att 1dsare av dessa endast behovt se varje unikt
meddelande en gang. Férdjupning och tillvigagéngssétt presenteras nedan.

4.5.1 Anledning till deduplicering

En enskild konversation kan forekomma i flera av de exporterade databaserna. Detta beror
oftast pa att deltagande JID:ar ingar i flera syndikat vilket medfor att flera identiska kopior av
konversationer forekommer for dessa JID:ar

4.5.2 Metod

Varje enskilt meddelande &r forsett med ett unikt meddelande-id (mid”). Eftersom det unika
meddelandet forekommer flera ganger blir dessa kombinerade till endast en rad med hénvis-
ning till vilka konversationer/produkter detta meddelande deduplicerats ifran.

4.5.3 Verifiering

En kontroll av att varje duplicerad konversation innehaller exakt samma meddelanden har
genomforts.

4.6 Alias-information

Anvindare av Anom kan forse sin JID med ett eget Alias. Information om vilket Alias en JID
anvint sig av aterfinns i Roster-tabellen. Att observera dr att denna information 4r den som
var aktuell vid slutfasen av Operation Trojan Shield.

En anviandare av Anom kan anvént sig av andra Alias &n detta historiskt.

Under operation Trojan Shield forsadgs Sverige 16pande med meddelanden exporterade fran
“hola iBot” OTS kap.9.5 Export efter inmatning. Dessa exporter skedde mandagar, onsdagar
och fredagar. Meddelanden i exporter innehéller information om vilket Alias aktuell JID an-
vént vid export-tillfiallet. Om en JID bytt Alias flera gadnger mellan exporttillfdllen har detta
inte kunnat faststéllas.

Efter deduplicering av innehallet har dérfor varje enskilt meddelande som avsints frén en 1
drendet forekommande JID kunnat forses med det Alias JID:en anvént for detta meddelande.

4.7 Dekodning och presentation av kallmaterial

Samtliga TSV-filer med radata fran databasexport och all hanvisat media har levererats till
forundersokning for vidare analys.

Forutom detta har dven resultatet av deduplicering och Alias-information levererats i egna
TSV-filer.

For att underlétta lasning av materialet har varje TSV-fil konverterats till Excel-format. I detta
har Base64-texten konverterats till lasbar text samt lankar till hinvisat media infogats. Dessa
Excel-filer har dven forsetts med en rubrikrad. Féljande kataloger och filer aterfinns:

*  En katalog per databas dédr material extraherats. Dessa har forsetts med 16pnummer 1-12.
*  En katalog med resultat av deduplicering och Alias-innehall.
*  En katalog innehallandes media som aktuell JID skickat och tagit emot
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*  En text-fil ”main-jids.txt” ddr aktuell JID framgar.

*  Ensql-fil "query.sql” som innehdller den databasfraga som stéllts for att generera TSV-
filer.

Mamn

dedup
iBot_Sweden_1_226
iBot_Sweden_2_37
iBot_Sweden_3_33
iBot_Sweden_4_34
iBot_Sweden_5_58
iBot_Sweden_6_39
iBot_Sweden_7_171
iBot_Sweden_8_ 183
iBot_Sweden_3_34
iBot_Sweden_10_5%
iBot_Sweden_11_171
iBot_Sweden_12_185
media

=] main-jids.txt

L| query.sql

Figur 4 Katalogstruktur exporter

Nedan foljer en beskrivning av innehéllet i ovan nimnda kataloger.

4.7.1 Per databas
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Foljande filer aterfinns i varje katalog med databasexporter. Dessa finns alltid som TSV oav-
sett om filen har innehdll eller inte och &r ett direkt resultat av databasexport.

Om filen har innehdll har det d4ven skett en konvertering till ett format som é&r ldasbart 1 Excel. |
de fallen har varje filt férsetts med en rubrikrad.

s

Marmn

-image-messages.tsv

£ -image-messages.xlsx
MJW -jids-from-all-relevant-product...
j -mdm_data.tsv
Mj -ptt-messages.tsv
8: -ptt-messages.xlsx
Mj -roster.tsv
Mj -text-messages.tsy
B: -text-messages.xlsx
Mj -video-messages.tsy
8: -video-messages.xlsx

=| deduplicated-jids-from-all-relevant-prod...
| | metadata-query-for-iBot_Sweden_6_39.sq|

Figur 5 Innehall per databas for en JID. Denna JID har maskerats.
Kolumnerna &r uppbyggda pa féljande vis:
<TABELL> <FALT>

T.ex. innehéller kolumnen “HAS MESSAGE MID” filtet "mid”’, hamtat fran tabellen
“has_message” 1 aktuell databas. Foérdjupad information om innehallet i filten aterfinns i [1]

Nedan éterfinns beskrivning 6ver innehall i TSV-filer. Dessa félt &dr tabb-separerade. Om ett
virde inte finns for filtet representeras detta med ”\N”".

I Excel-versioner av dokumenten har informationen forsetts med rubrikrad. I Excelfiler inne-
hallandes meddelanden har hénvisning till media forsetts med klickbar hyperléank till aktuellt
media.

For faltordning 1 TSV-filer, se bilaga 2.
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4.7.1.1 <JID>-image-messages & <JID>-video-messages

Innehaller samtliga meddelanden och metadata innehallandes bild- respektive videomaterial
dér aktuell JID varit séndare eller mottagare.

4.7.1.2 <JID>-text-messages

Innehaller samtliga meddelanden och metadata innehallandes text-material dér aktuell JID
varit sdndare eller mottagare.

4.7.1.3 <JID>-ptt-messages

Innehaller samtliga meddelanden och metadata innehallandes ljud-material dar aktuell JID
varit sdndare eller mottagare.

4.7.1.4 <JID>-jids-from-all-relevant-products

Innehaller samtliga JID:ar som forekommer i exporterat material. Denna information aterfinns
aven deduplicerat i1 en separat textfil “deduplicated-jids-from-all-relevant-products.txt”

4.7.1.5 <JID>-mdm_data
Innehaller samtlig tillgdnglig Mobile Device Management-information f6r aktuell JID

4.7.1.6 <JID>-roster
Innehaller samtlig tillgdnglig roster-information f6r aktuell JID

4.7.1.7 Metadata-query-for-<databas>.sql

Innehéller den SQL-fraga som stillts mot aktuell databas for att extrahera informationen till
Roster och MDM.

4.7.2 Dedup
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I katalogen dedup aterfinns resultatet av deduplicering och tillfogande av Alias-information
pa meddelanden. I de fall ett deduplicerat meddelande har flera védrden i nagot av filten &r
dessa separerade med semikolon. Féltrubriker i TSV-filer 4r identiska med de icke deduplice-
rade filerna. En kolumn "SENDER _ALIAS” har lagts till efter ordinarie kolumner i varje fil.
Denna kolumn innehéller det Alias den JID som é&r aktuell for exporten anvént 1 enlighet med
kap 4.6.
I katalogen finns dven en fil main-alias.tsv som innehéller tre kolumner:

e Alias

e JID

e mid

Detta &r en forteckning 6ver samtliga Alias aktuell JID anvént pa aktuellt meddelande (mid).
Denna &r samma mid som é&terfinns i1 kolumnerna
HAS MESSAGE MID
MESSAGE MID

Mj image-messages.dedup.tsv

B3 image-messages.dedup.xlsx

Mj main-alias.tsv

”j ptt-rnessages.dedup.tsv

B3 ptt-messages.dedup.xlsx

Mj text-messages. dedup.tsy

B text-messages.dedup.xlsx

Mj video-messages.dedup.tsv

B3 video-messages.dedup.xlsx

Fig 6, Innehall dedup

En eventuell felkilla till dessa Alias dr om aktuell JID bytt Alias under tiden mellan exporter
har detta inte registrerats, se 4.6

4.7.3 Media

Innehaller tre kataloger, audio, images, videos. Dessa innehaller de ljudklipp, bilder och film-
klipp som har skickats i meddelanden. Dessa hédnvisas till genom ett Universally Unique
[Dentifier (UUID) [6]

5 Kallférteckning

[1]  https://polisen.se/aktuellt/nyheter/202 1/juni/155-frihetsberovade-i-storsta-insatsen-hittills-mot-
organiserad-brottslighet/ [Hamtat 2021-10-07] )

[2]  Teknisk information om Operation Trojan Shield [Oversatt version, senast uppdaterad 31 au-
gusti 2021]

[3] MySQL 8.0 Reference Manual, What is MySQL?
https://dev.mysqgl.com/doc/refman/8.0/en/what-is.html [Hamtat 2021-09-21]

[4] MySQL 8.0 Reference Manual, Data Types
https://dev.mysql.com/doc/refman/8.0/en/blob.html [Hamtat 2021-09-21]
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[5] IETF RFC 3548, https://datatracker.ietf.org/doc/html/rfc3548 [Hdmtat 2021-09-21]

[6] IETF RFC 4122, https://datatracker.ietf.org/doc/html/rfc4122 [Hdmtat 2021-09-23]

6 Bilagor
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Bilaga 1 — Data_information.txt
The following is information about the data stored on this drive.
Contained on this drive are the following files/directories:
- data_information.txt
- <countryname number> jids.txt
- <countryname number>_dump.sql
- attachments/
- images
- videos
- audio
The attachment_log.txt contains the attachments that were included in the export. If 'success' is shown next to the attachment
filename, this means the attachment will be in the attachments directory. If 'failure' is next to the attachment filename, we do

not have the attachment.

The sql dump contains the following schema, this has been commented explaining the fields, many of the fields are replicated
or obvious:

CREATE TABLE ‘has_message’ (

‘pid" int(11) NOT NULL, //product ID
‘mid" int(11) NOT NULL, //message ID
‘type’ varchar(20) NOT NULL, //1 is text, 2 is image, 3 is ptt, 4 is video

*shmid" varchar(50) DEFAULT NULL,
PRIMARY KEY (‘pid’,'mid’, type")
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;

CREATE TABLE ‘image message" (

‘mid" int(11) NOT NULL, //message 1D
*shmid" varchar(50) NOT NULL, //message UUID
‘path” varchar(100) NOT NULL, //image file name

‘inserted’ timestamp NOT NULL DEFAULT current_timestamp(),
‘mec’ varchar(20) NOT NULL,
‘isgrp’ int(2) NOT NULL DEFAULT 0, //if it's from a group message
‘isatt’ int(2) NOT NULL DEFAULT 0,
‘sender’ varchar(50) NOT NULL,
‘receiver’ varchar(50) NOT NULL,
‘time" timestamp NOT NULL DEFAULT current_timestamp(),
‘fromnote” int(2) NOT NULL DEFAULT 0, //if it's from a note attachemt
‘latitude” varchar(512) DEFAULT NULL,
‘longitude’ varchar(512) DEFAULT NULL,
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‘metadataverified’ int(2) NOT NULL DEFAULT 0,
PRIMARY KEY (‘mid")
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4,
CREATE TABLE ‘'mdm_data" (
'jid* varchar(50) NOT NULL,
‘imei’ varchar(50) DEFAULT NULL,
‘imsi” varchar(50) DEFAULT NULL,
‘regdate’ timestamp NOT NULL DEFAULT '0000-00-00 00:00:00',
“lastcheckin® timestamp NOT NULL DEFAULT '0000-00-00 00:00:00',
‘make’ blob DEFAULT NULL,
‘model’ blob DEFAULT NULL,
‘currentmcc’ varchar(20) DEFAULT NULL,
“currentce’ varchar(20) DEFAULT NULL,
“currentoperator’ blob DEFAULT NULL,
“currentphone’ varchar(20) DEFAULT NULL,
“devicelocale’ blob DEFAULT NULL,
‘ipaddr’ varchar(50) DEFAULT NULL,
‘lastlat® varchar(512) DEFAULT NULL,
‘lastlong” varchar(512) DEFAULT NULL,
“lastlocdate” timestamp NOT NULL DEFAULT '0000-00-00 00:00:00',
‘lastwifi' blob DEFAULT NULL,
‘status” varchar(512) DEFAULT NULL,
‘serialnum’ varchar(50) DEFAULT NULL,
‘iccid® varchar(100) DEFAULT NULL,
PRIMARY KEY ('jid")
) ENGINE=InnoDB DEFAULT CHARSET=latinl;
CREATE TABLE ‘products’ (
“case_id" int(11) NOT NULL, //syndicate ID
‘pid" int(20) NOT NULL AUTO_INCREMENT, /lproduct ID
‘date created” timestamp NOT NULL DEFAULT current_timestamp(),
‘mec_str blob NOT NULL,
“jid_str® blob NOT NULL,
‘count’ int(11) NOT NULL DEFAULT 0, //mum messages in product
‘jid_1" varchar(50) DEFAULT NULL,

‘jid_2" varchar(50) DEFAULT NULL,
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‘gid’ varchar(100) DEFAULT 'NULL,
‘isDup’ int(2) NOT NULL DEFAULT 0, //is it a duplicate product
“knownGroup' int(11) DEFAULT NULL,
‘apk’ varchar(100) DEFAULT NULL,
PRIMARY KEY (‘pid"),
KEY ‘idx_products_pid" (‘pid"),
KEY ‘idx_products_jid1" (‘jid_1),
KEY "idx_products_jid2" (‘jid _2")
) ENGINE=InnoDB AUTO_INCREMENT=677525 DEFAULT CHARSET=utf8mb4;
CREATE TABLE "ptt_message’ (
‘mid" int(11) NOT NULL,
*shmid" varchar(50) NOT NULL,
‘path” varchar(100) NOT NULL,
“length” varchar(20) DEFAULT NULL,
‘pitch’ varchar(10) NOT NULL, //original pitch of the ptt message
‘inserted’ timestamp NOT NULL DEFAULT current_timestamp(),
‘mcc’ varchar(20) NOT NULL,
‘isgrp” int(2) NOT NULL DEFAULT 0,
‘isatt’ int(2) NOT NULL DEFAULT 0,
‘sender’ varchar(50) NOT NULL,
‘receiver’ varchar(50) NOT NULL,
‘time" timestamp NOT NULL DEFAULT current_timestamp(),
“latitude” varchar(512) DEFAULT NULL,
‘longitude’ varchar(512) DEFAULT NULL,
‘metadataverified” int(2) NOT NULL DEFAULT 0,
PRIMARY KEY (‘mid")
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4,
CREATE TABLE roster” (
‘jid" varchar(50) NOT NULL,
‘uname’ blob NOT NULL, //user assigned name
‘real name’ blob DEFAULT NULL, //attribuited name by monitors
‘bio" blob DEFAULT NULL,
‘location” blob DEFAULT NULL,
PRIMARY KEY (}jid")

) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;
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CREATE TABLE ‘text message’ (
‘mid" int(11) NOT NULL,
‘shmid® varchar(50) NOT NULL,
‘text’ mediumblob NOT NULL, //text of the message
‘inserted’ timestamp NOT NULL DEFAULT current timestamp(),
‘mcc’ varchar(20) NOT NULL,
‘isgrp” int(2) NOT NULL DEFAULT 0,
‘isatt’ int(2) NOT NULL DEFAULT 0,
‘sender’ varchar(50) NOT NULL,
‘receiver’ varchar(50) NOT NULL,
“time’ timestamp NOT NULL DEFAULT current_timestamp(),
“fromnote” int(2) NOT NULL DEFAULT 0,
‘latitude” varchar(512) DEFAULT NULL,
‘longitude’ varchar(512) DEFAULT NULL,
“verified' int(2) NOT NULL DEFAULT 0,
‘isfwd® int(2) NOT NULL DEFAULT 0,
PRIMARY KEY (‘mid")
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4,
CREATE TABLE ‘video _message" (
‘mid" int(11) NOT NULL,
‘shmid" varchar(50) NOT NULL,
‘path” varchar(100) NOT NULL,
‘inserted” timestamp NOT NULL DEFAULT current_timestamp(),
‘mcc’ varchar(20) NOT NULL,
‘isgrp” int(2) NOT NULL DEFAULT 0,
‘isatt’ int(2) NOT NULL DEFAULT 0,
‘sender’ varchar(50) NOT NULL,
‘receiver’ varchar(50) NOT NULL,
‘time" timestamp NOT NULL DEFAULT current_timestamp(),
‘latitude” varchar(512) DEFAULT NULL,
‘longitude’ varchar(512) DEFAULT NULL,
‘metadataverified” int(2) NOT NULL DEFAULT 0,
PRIMARY KEY (‘mid")

) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;
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Bilaga 2 — Féltordning TSV-Filer

<JID>-image-messages & <JID>-video-messages

Foljande filtordning aterfinns 1 TSV-fil:
HAS MESSAGE PID

HAS MESSAGE MID

HAS MESSAGE TYPE

HAS MESSAGE SHMID
MESSAGE MID

MESSAGE SHMID
MESSAGE PATH

MESSAGE INSERTED
MESSAGE MCC

MESSAGE ISGRP

MESSAGE _ISATT

MESSAGE SENDER
MESSAGE RECEIVER
MESSAGE TIME

MESSAGE FROMNOTE
MESSAGE LATITUDE
MESSAGE LONGITUDE
MESSAGE METADATAVERIFIED
PRODUCTS CASE ID
PRODUCTS_PID

PRODUCTS DATE CREATED
PRODUCTS MCC _STR
PRODUCTS JID STR
PRODUCTS COUNT
PRODUCTS JID 1

PRODUCTS JID 2
PRODUCTS GID

PRODUCTS ISDUP
PRODUCTS KNOWNGROUP
PRODUCTS_ APK
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<JID>-text-messages

Foljande filtordning aterfinns i TSV-fil:
HAS MESSAGE PID

HAS MESSAGE MID

HAS MESSAGE TYPE

HAS MESSAGE SHMID
MESSAGE MID
MEE_SHMID

MESSAGE CONTENT
MESSAGE INSERTED
MESSAGE MCC
MESSAGE_ISGRP

MESSAGE ISATT

MESSAGE SENDER
MESSAGE RECEIVER
MESSAGE TIME

MESSAGE FROMNOTE
MESSAGE LATITUDE
MESSAGE LONGITUDE
MESSAGE METADATAVERIFIED
MESSAGE ISFWD
PRODUCTS CASE ID
PRODUCTS_PID

PRODUCTS DATE CREATED
PRODUCTS MCC STR
PRODUCTS JID STR
PRODUCTS COUNT
PRODUCTS JID 1

PRODUCTS JID 2
PRODUCTS_GID

PRODUCTS ISDUP
PRODUCTS KNOWNGROUP
PRODUCTS_APK
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<JID>-ptt-messages

Foljande filtordning aterfinns i TSV-fil:
HAS MESSAGE PID

HAS MESSAGE MID

HAS MESSAGE TYPE

HAS MESSAGE SHMID
MESSAGE MID

MESSAGE _SHMID
MESSAGE PATH

MESSAGE LENGTH
MESSAGE PITCH

MESSAGE INSERTED
MESSAGE MCC

MESSAGE _ISGRP

MESSAGE ISATT

MESSAGE SENDER
MESSAGE RECEIVER
MESSAGE TIME

MESSAGE LATITUDE
MESSAGE LONGITUDE
MESSAGE METADATAVERIFIED
PRODUCTS CASE ID
PRODUCTS_PID

PRODUCTS DATE CREATED
PRODUCTS MCC STR
PRODUCTS JID STR
PRODUCTS COUNT
PRODUCTS JID 1

PRODUCTS JID 2
PRODUCTS_GID

PRODUCTS ISDUP
PRODUCTS KNOWNGROUP
PRODUCTS_APK



Rapport, Svensk polis hantering av ANOM-data , 2022-03-15 12:50 diarienr: 5000-K642266-21 122

<JID>-mdm_data

Foljande filtordning aterfinns i TSV-fil:
MDM JID

MDM _IMEI

MDM IMSI

MDM_REG DATE

MDM LAST CHECKIN
MDM_ MAKE
MDM_MODEL
MDM_CURRENT MCC
MDM_CURRENT CC
MDM_CURRENT OPERATOR
MDM_CURRENT PHONE
MDM DEVICE LOCALE
MDM_IPADDR

MDM LAST LAT
MDM_LAST LONG

MDM LAST LOC DATE
MDM_LAST WIFI

MDM _STATUS
MDM_SERIAL NUM
MDM _ICCID

<JID>-roster

Foljande filtordning aterfinns i TSV-fil:
JID

SENDER_ALIAS

REAL NAME

BIO

LOCATION
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Bilaga 3 Exempel databasfragor

Vid varje enskild export av JID stills foljande fragor mot varje enskild databas. Resultatet
flyttas sedan till tidigare beskrivna kataloger

Bild-meddelanden

SELECT *

FROM has_message

INNER JOIN image message ON image message.mid = has _message.mid
LEFT JOIN products ON has_message.pid = products.pid

WHERE convert(jid_str USING utf8) LIKE '%<JID>%'

INTO OUTFILE '/var/lib/mysql-files/<JID>-image-messages.tsv';

Ljud-meddelanden

SELECT *

FROM has_message

INNER JOIN ptt message ON ptt_message.mid = has message.mid
LEFT JOIN products ON has_message.pid = products.pid

WHERE convert(jid_str USING utf8) LIKE '%<JID>%'

INTO OUTFILE '/var/lib/mysql-files/<JID>-ptt-messages.tsv';

Text-meddelanden

SELECT has_message.pid, has_message.mid, has_message.type, has message.shmid, text message.mid,
text_message.shmid, TO BASE64(text message.text) AS base 64text, text message.inserted,
text_message.mcc, text message.isgrp, text_message.isatt, text message.sender, text message.receiver,
text_message.time, text_message.fromnote, text message.latitude, text message.longitude,
text_message.verified, text message.isfwd, products.case id, products.pid, products.date created, prod-
ucts.mcc_str, products.jid_str, products.count, products.jid_1, products.jid 2, products.gid, products.isDup,
products.knownGroup, products.apk

FROM has_message

INNER JOIN text message on text message.mid = has message.mid

LEFT JOIN products on has_message.pid = products.pid

WHERE convert(jid_str USING utf8) LIKE '%<JID>%'

INTO OUTFILE '/var/lib/mysql-files/<JID>-text-messages.tsv';

Video-meddelanden

SELECT *

FROM has_message

INNER JOIN video message on video message.mid = has_message.mid
LEFT JOIN products on has_message.pid = products.pid

WHERE convert(jid_str USING utf8) LIKE '%<JID>%'

INTO OUTFILE '/var/lib/mysql-files/<JID>-video-messages.tsv';

Deltagande JID:ar

select convert(jid_str USING utf8) as jid_str utf8

from products

WHERE convert(jid_str USING utf8) LIKE '%<JID>%'

GROUP BY jid str utf8

INTO OUTFILE '/var/lib/mysql-files/<JID>-jids-from-all-relevant-products.tsv';
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P I ~ Datum Informationsklass
0 I s e n 2021-11-19 Oppen information
Diarienr (aberopas)

AG73.978/2021

Polismyndigheten
Nationellt Forensiskt Centrum
Linkoping

Positionsdata i meddelanden skickade med applikationen
ANGM

Detta 4r en analys av hur applikationen ANOM hédmtar positionsdata som
sedan visas tillsammans med ett specifikt meddelande. Funktionen finns till
viss del beskrivet 1 dokumentet Teknisk information om Operation Trojan
Shield (OTS) [1]. De positioner som dr uppenbart felaktiga, exempelvis nér ett
av positionsvdrdena dr ett heltal, omfattas inte av denna analys.

Platsinformation — Efter en uppdatering av appen i april 2020 forsokte appen ta fram
platsinformation via Androids API Location Manager. Om det gick att faststdlla en plats
inkluderades latitud, longitud, noggrannhet och tidpunkten for platsbestimningen som
metadata med meddelandet fér anvandning av brottsbekdmpande myndigheter. Ibland
kunde appen inte hitta en fullstandig och korrekt GPS-plats. Nar det hande inleddes den
hdamtade GPS-punkten ofta med siffrorna 39,0 och pekade pa en plats utanfor Fijis kust i
sodra Stilla Havet.

Punkt 65.d under avsnitt A.8.2 i Teknisk information om OTS [1]

Teknisk analys

Android Location Manager ger en applikation access till systemets
platstjanster. Enligt [1] anvinder AN@M-applikationen denna funktion sedan
april 2020. Efter analys av applikationen' kan det konstaterats att for att fa
positionsdata anvdnds metoden requestLocationUpdates i Android Location
Manager. Metoden ér vildokumenterad och beskrivs nedan.

Det kan ta lite tid att fa den forsta platsuppdateringen beroende pa de forhallanden som
enheten befinner sig i. For att dra fordel av sparade positioner kan applikationen
Overvaga att anvanda metoderna getLastKnownLocation eller getCurrentLocation.

Forklaring av metoden requestLocationUpdates [2]

Applikationen far periodvis uppdateringar om enhetens position fran Android-
systemet (se Figur 1). Nér ett meddelande skickas &r positionen som skickas
med den senast mottagna. For att bestimma position i AN@M-applikationen
anvinds bade signaler fran lokala nédtverk och GPS. Tvé scenarion pd hur
enheten uppdaterar senast kidnda position &r visualiserade 1 Tabell 1 och Tabell
2.

! Anom-applikationen har uppdaterats flertalet ganger. Analys har utforts pa en enskild
version. Bedomningen av NFC ir att detta inte paverkar slutsatsen i detta dokument.

211119 NFC_Android_Location_Manager.docx
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Nationellt forensiskt centrum 2021-11-19
Tid
Position Meddelande Position
uppdateras skickas uppdateras

Sparad position Sparad position

Figur 1 - Nir ett meddelande skickas anvéinds den senast sparade positionen

Tabell 1 - Exempel déir koordinater 6verensstimmer

ANGM. Applikationen hamtar uppgiften om
"senast k&nda position” och skickar
koordinaterna tillsammans med
meddelandet.

Genom att Person A fortfarande befinner pa
kaféet sa stammer koordinaterna i
meddelandet bra éverens med den plats fran
dar meddelandet skickas.

Exempel 1 Tid

Person A befinner sig pa ett kafé i Vasteras. 2021-05-01
15:00

Telefonen far en automatisk uppdatering om 2021-05-01

nuvarande position via GPS. Koordinaterna 15:10

59.61080, 16.54971 (Vasteras) sparas i

telefonens "senast kdnda position”. ( ))

Person A sitter fortfarande pa kaféet och 2021-05-01

skriver ett meddelande i applikationen 15:20

2(3)
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Tabell 2 - Exempel diir koordinater inte 6verensstimmer

Exempel 2 Tid

Person B befinner sig vid Kalmar 2021-06-10
centralstation. 10:00
Telefonen far en automatisk uppdatering om 2021-06-10
nuvarande position via GPS. Koordinaterna 10:06
56.66146, 16.36004 (Kalmar) sparas i

telefonens "senast kénda position”. ( ))

Person A kliver pa ett tag till Géteborg. Under L1

resan har telefonen svart att uppdatera sin

position.

2021-06-10
15:20

Val framme i Goteborg sénder Person A ivag
ett meddelande i applikationen ANGM.
Koordinatuppgifterna i telefonens ’senast
kanda position” har inte uppdaterats.

Person B befinner sig inte l&angre i Kalmar.
Koordinaterna i meddelandet
Overensstdmmer inte med den faktiska plats
déar meddelandet skickas ifran.

Telefonen far en automatisk uppdatering om 2021-06-10

nuvarande position via GPS. Koordinaterna 15:22
57.70677, 11.96939 (Goéteborg) sparas i
telefonens "senast k&nda position”. ( ))

Slutsats

Positionsdata som finns knutet till ett ANOM-meddelande ar en sparad
position som enheten befunnit sig pa vid ett tidigare tillfalle. Meddelandet kan
skickas frdn en position som skiljer sig fran den position som visas i
meddelandet. Utan tid nédr positionen uppdaterades bor positionsdata hanteras
med forsiktighet.

Referenser

[1] Teknisk information om Operation Trojan Shield (2021-08-31)

[2] Location Manager — Android Developers (2021-11-18).
https://developer.android.com/reference/android/location/LocationManager#re
questLocationUpdates(java.lang.String,%20android.location.LocationRequest,
%?20java.util.concurrent. Executor,%?20android.location. LocationListener)
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PO I i S e n Datum 2022-01-26
Informationsklass
Oppen
Diarienr (aberopas) A053.007/2022

Polismyndigheten
Nationellt Forensiskt Centrum
Informationstekniksektionen

I dokumentet Teknisk information om Operation Trojan Shield [1] finns
beskrivet hur AN@M-applikationen berdknade JID utifrdn enhetens IMEIL
Enligt dokumentet berdknades JID utifran enhetens IMEI fram till december
2020, darefter dndrades formatet d& det skedde fordndringar i
operativsystemet Android.

KAP. A3 punkt 18 - Teknisk information om Operation Trojan Shield [1]

Varje anvandare i AN@M identifieras med en unik identifierare (anvdndar-ID), som tekniskt
kallas for en Jabber Identifier (JID). Fran boérjan hade detta anvandar-ID formen av 6
alfanumeriska tecken (till exempel "aab2c3”) och det genererades automatiskt fran
enhetens IMEI-nummer (International Mobile Equipment Identity number).

Kapitel A3 punkt 19 - Teknisk information om Operation Trojan Shield [1]

Enhetens IMElI-nummer kombinerades med en fast uppsattning tecken (en sa kallad
"saltstrang”) for att skapa ett indatavarde. Indatavardet genomgick en hashprocess i
algoritmen MD5. De sista sex tecknen i det hashvdrde som genererades var enhetens
anvandar-ID och anvandarens losenord var hela hashvdrdet. Processen genomfordes
automatiskt av AN@M-appen som anvanda detta anvandar-ID och ldsenord for automatisk
autentisering mot AN@M-servrarna.

Kapitel A4 punkt 23 - Teknisk information om Operation Trojan Shield [1]
Pa grund av forandringar i operativsystemet Android gick det fran december 2020 inte
langre att anvdnda IMEl-numret till att automatiskt generera anvandar-ID. Formatet pa

anvandar-ID andrades darfor sa att det genererades automatiskt i portalen. [...]

Nationellt Forensiskt Centrum har analyserat AN@M-applikationen och tagit
fram ett verktyg i tva olika versioner [2, 3] for att berdkna ett potentiellt JID
utifran ett givet IMEIL Verktygets funktion har verifierats via stickprov av
kdnda kombinationer av JID/IMEI. NFC har ingen kunskap om det finns
undantag 1 de enheter som tilldelats JID eller vilka enheter som har den nya
respektive den gamla tilldelningen av JID.

Referens

[1] Teknisk information om Operation Trojan Shield (2021-08-31)

[2] Berdkna JID fran IMEI 210921 .xIsm (Tidigare versioner av Office)
[3] Berdkna JID fran IMEI 211119 Office2019.xIsm

NFC_Berékning_av_JID.docx
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Datum Informationsklass

2021-12-15 BS
Diarienr (aberopas)
Polismyndigheten 5000-K642266-21
Nationella operativa enheten 5000-K1490612-20

Emil Andersson

Promemoria gédllande koppling mellan JID och IMEI

Utifran fragestéllning géllande koppling mellan JID och IMEI fran region
Bergslagen i tva forundersokningar har information sedan tidigare erhallits
fran FBI i USA.

Foljande kopplingar kan enligt FBI goras:

5000-K642266-21

JID: 08075¢ IMEI: 351773114076729
JID: b1d66e IMEI: 356112100561565
JID: 6e142c IMEI: 356339112327442

5000-K1490612-20

JID: 3373c4 IMEI: 351773113342718
JID: 6afdde IMEI: 351773113608670
JID: 019108 IMEI: 356339112331311

PM 211215 Promemoria EMEI - JID.docx
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Elektroniskt Ana|y3besked
underskriven av
Dan Nyberg
2021-10-13 08:05 Datum
2021-10-13
o Ert datum
Polise 2021-10-06
Polismyndigheten
Grova Brott PO Orebro
Lisa Rehn
Box 1804

701 18 Orebro

Uppdragsgivare
Polismyndigheten

Materialférteckning

Av materialforteckningen framgar dven anvind metodik.

Undersékningsmaterial
Beteckning Materialbeskrivning

Ljudfiler 3 ljudfiler dér en rostférvrangarfunktion onskas tas bort. Filnamn

Nationellt forensiskt centrum - NFC

Vart diarienummer

2021020626

Er beteckning

5000-AM-174292-20

1(2)

"0ca45f01-4ebb-440c-95fa-b10696201bbe-pitchfixed.wav", "954cb3dd-
e364-4c8e-8ce0-ad7c2380bbb8-pitchfixed.wav", "a4b00fe7-775c-46al-

al34-b0324e725080-pitchfixed.wav".

Uppdragsgivarens beteckning: Ljudfiler

Forums materialnr: 202102062601
Materialhantering: Digital arkivering.
Metodik: 795

Standardforfarande och metoder som har anvéints anges med dokumentbeteckning.
Standardforfarande och metoder som ingér i laboratoriets ackreditering enligt ISO/IEC 17025 &r markerade

med asterisk (*).

For forklaring av dokumentbeteckningar hianvisas till laboratoriets hemsida pa IntraPolis eller Internet.

Onskas mer information kontakta drendeansvarig.

Polismyndigheten

Nationellt forensiskt centrum - NFC

581 94 Linkdping * Tel 010-562 80 20 vxl « Fax 013-14 57 15
E-post registrator.nfc@polisen.se « www.nfc.polisen.se
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Nationellt forensiskt centrum - NFC 2(2)
Elektroniskt Ana|y3besked
underskriven av
Dan Nyberg o
2021-10-13 08:05 Datum Vart diarienummer
2021-10-13 2021020626
o Ert datum Er beteckning
Polise 2021-10-06 5000-AM-174292-20

Andamal

Andamalet 4r att forsoka fa bort den eventuella rostforvriangningen som aterfinns pa de tre
inskickade ljudfilerna.

Undersoékningsrelaterad information

Undersokningsmaterialet besitter inte ndgon av de tva forviantade rostforvrangningarna
som &terfinns hos ANOM applikationen. Troligen &r den artefakt som kan horas pé
inspelningarna en teknisk defekt som uppstar vid processen av rostforvrangning och
aterstdllande av denna.

Undersdkning

Det inskickade materialet har bearbetats pa olika sétt for att minska inverkan av iakttagen
artefakt. Dels genom addering av efterklang och 6kning av hastigheten pa ljudmaterialet,
for att maskera inverkan av artefakten. Vidare har materialet tekniskt fonstrats-om 1 ett
forsok att minska artefaktens inverkan pa ljudsignalerna.

Resultat
Ingen av de testade 16sningarna har fungerat och darmed avslutas undersokningen.

Handlédggning
Undersokningen har utforts av forensikern Dan Nyberg och teknikern Ronny Max.

Fragor betriaffande undersokningen och eventuell kallelse till rattegéng stdlls 1 forsta hand
till forensikern Dan Nyberg (drendeansvarig/ansvarig handlaggare), direkttelefon 010-562
84 54.

Dan Nyberg
Forensiker

Vid atergivande av denna redovisning ska detta i normalfallet goras i sin helhet. Om utdrag ur
redovisningen aterges i annat dokument ska detta foljas av en tydlig hénvisning till
ursprungsdokumentet.

Polismyndigheten

Nationellt forensiskt centrum - NFC

581 94 Linkdping * Tel 010-562 80 20 vxl « Fax 013-14 57 15
E-post registrator.nfc@polisen.se « www.nfc.polisen.se
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Om utdrag fran ANGM

AM-174292-20

Andreas Bérjesson Polisregion Bergslagen

2022-03-15
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Allmant om ANOM och dess funktioner
Utifran det tekniska dokument om plattformen ANOM som erhallits fran FBI kan
ANOM beskrivas pa féljande, férenklade, satt.

For de flesta ANOM-anvandare fanns det inga andra satt att kommunicera pa
enheterna an krypterat med andra ANOM enheter. Funktioner pa mobiltelefo-
ner, som t.ex. rost- eller videosamtal, SMS, appar fér sociala medier, internet-
surf och e-posttjanster, kunde inte anvandas. Den 8 juni 2021 var det bara 73
av ungefar 12 500 enheter som hade tilldelats specialférmagan att ringa i tradit-
ionell bemarkelse eller att surfa pa internet via den installerade ToR-webblasa-
ren.

Varje ANOM enhet hade ett unikt ID nummer, kallat "JID”, som inte gick att
andra. Anvandaren kunde vélja ifall den ville ha ett Alias. Ett valt Alias gick att
andra.

Med ANOM kunde man skicka meddelanden i form av text, ljud, video och bild.
Utover det fanns det mojlighet att skicka sparade anteckningar och kontakter.

Det fanns d@ven en funktion for att "citera” och "vidarebefordra” meddelande som
skickats. Funktionerna fungerade liknande som pa andra meddelandeapplikat-
ioner t.ex. whatsApp eller Facebook messenger.

Viss information som t.ex. bilder och anteckningar kunde sparas i ett lagringsut-
rymme kallat "vault” i den fysiska enheten.

Kommunikation pa ANOM skedde i vanlig chatt eller i skapade gruppchattar dar
ANOM enheter bjudits in att delta. For att systemet skulle sarskilja gruppchattar
fran varandra tilldelades varje gruppchat automatiskt ett individuellt ID nummer
kallat "GID”, Grupp-ID. Den anvandare som skapade gruppchatten kunde ma-
nuellt dépa gruppchatten till eget valt namn sa anvandarna lattare kunde halla
isar sina gruppchattar. Det namn som respektive gruppchat eventuellt dopts till
av anvandare syns inte som rubrik i erhallet material fran FBI.

Foér en fullstandig och teknisk beskrivning av ANOM hanvisas till dokumentet
"Teknisk information om operation Trojan Shield”.

Om utdrag av chattar i arendet

Det inhamtade ANOM material i arendet &r omfattande. Det finns ca 370 000
skickade meddelanden. Ett urval har gjorts fér att begransa materialet till det
som beddmts vara relevant for brottet som utreds.

Innehall fran ANOM kan, likt innehall fran en sedvanlig mobiltelefon, visuali-
seras pa olika satt. | detta fall presenteras kommunikationen med pratbubblor.
Det kan aven visualiseras i exempelvis Excelformat.
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Om gruppchattar i arendet.

Det férekommer flera gruppchattar i detta arende och funktionen har bland an-
nat anvants for bade strategisk och operativ styrning av brottsligheten. Det ar
tva ihdllande konversationer i formen "gruppchat” som har identifierats fylla en
sadan funktion. Dessa stracker sig éver hela brottsperioden, ror var for sig
samma tema och involverar i stort samma personer éver tid, &ven om nagon
person faller ifran eller kommer till. De gruppchattar som I6per efter varandra
och som polis menar ingar i dessa tva typer av konversationer presenteras som
"Firmachatt’ respektive "Oilgroup” eller "Oljegruppen”.

Om forsattsblad till utdrag

Ett forsattsblad har gjorts av polis for att markera nar ett nytt utdrag av chatt
presenteras och for att fortydliga vad som omfattas i urvalet. Vid gruppchat har
ett nytt forsattsblad gjorts vardera gang ett automatiskt Grupp ID tilldelats.

Forsattsbladet visar:

- Grupp ID nummer vid gruppchat

- Tidsperiod som urvalet avser. Dvs. all konversation under vissa dagar,
under en dag eller mellan specifika klockslag.

- Alla involverade JID:ar i aktuell chat / gruppchatt

- Det eventuella Alias som férekommer under tiden for chatten.

- Vem, utifran polisiar brukaranalys, som ar identifierad som anvandare av
aktuell JID

Om presentation av innehall i chattutdrag.
| respektive meddelanden star forst avsandande JID-nr, tidpunkt for utskick och
darefter féljer innehall.

Exempel skickat text meddelande:

x 56d3f9 2021-06-02 07:18:12+02:00
Hej bror

Exempel vidarebefordrat meddelande:

1 56d3f9 2021-04-09 13:33:54+02:00
forward_prefix{"forward_message time": 1617967666148, "forward _message user jid" "6e4be3",
"forward_message body": "They close at 17:00", "forward_message type": "TEXT",
“forward_message_uuid": "8bb3770e-d5a9-408a-9821-2ad1c5ef6dac"}

Exempel citerat meddelande:

1 56d3f9 2021-04-05 12:09:49+02:00
quote_prefix{"quote_message_time":1617615372208,"quote_message_text":"Bror hur myckeg btc
skicka jag till dig fér tjack\n","quoted_text":"Ska kolla

bror","quote_message user_jid":"whateven" "message uid":"e6f90758-e770-41eb-8dd3-
91af97barbef","isQuotedMessageDeleted" false,"isEdited" false}
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Exempel skickad bild:

1 56d3F9 2020-12-31 11:49:57+07-00

ENFORCE YOUR RIGHT TO PRIVACY
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Exempel skickad video:
1 56d3f9 2021-03-24 20:36:10+01:00

Exempel skickade ljudfiler:

Skickade ljudfiler visualiseras pa tva olika satt i denna presentation. Anled-
ningen till tva olika visualiseringar ar tekniska begransningar vad galler utskrift
med denna presentationsform. Det har inget med sjalva funktionen eller inne-
hallet att géra.

Exempel 1
x 56d3f9 2021-06-05 20:13:16+02:00

Exempel 2

56d3f9 2020-09-09 14:05:25+02:00
Audio message
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% OFFIciIAL RECORD
Dosument participants have digitally signed
5 Al signatures have bsen verified by &
2% certifisd FBI information system.

Letterhead Memorandum (Rev. 02-05-15) UNCLASSIFIED/ /REL TO USA. SWE
4

United States Department of Justice

Federal Bureau of Investigation

Tracking #: 198842817 Office of the Legal Attaché

Case File #:5SD-2864529 United States Embassy

Dag Hammarskjolds Vag 31
SE-115 89, Stockholm

Precedence: Routine
Date: 09-Dec-2021

National Operations Department
International Police Cooperation Division
P.O. Box 12256

SE-102 26, Stockholm

ATTN: Liaison Officer

(U) UNLESS OTHERWISE PROVIDED HEREIN OR EXPRESSLY AUTHORIZED BY FEDERAL
BUREAU OF INVESTIGATION (FBI) HEADQUARTERS IN A SEPARATE COMMUNICATION,
THE INFORMATION IN THIS DOCUMENT IS FOR INTELLIGENCE AND LEAD PURPOSES
ONLY, AND YOUR GOVERNMENT MAY NOT USE THE INFORMATION IN ANY LEGAL
PROCEEDINGS, DISSEMINATE THE INFORMATION TO ANY OTHER GOVERNMENT, PERSON
OR ENTITY, OR TAKE ANY OVERT INVESTIGATIVE STEPS (INCLUDING BUT NOT
LIMITED TO FORMAL LEGAL PROCESS OR DIRECT CONTACT WITH REFERENCED
PERSONS/ENTITIES OR THEIR ASSOCIATES) BASED ON THE INFORMATION IN THIS
DOCUMENT .

(U//REL TO USA, SWE) To provide additional information about the United
States legal authority utilized during the Trojan Shield investigation.

(U//REL TO USA, SWE) Notwithstanding the above caveat, the information in
this document may be used for intelligence purposes, for overt law
enforcement actions, or in legal proceedings. The information contained
herein may be disseminated to other agencies within your Government as
appropriate, but it may not be disseminated to third party Governments or
entities without the express permission of the Federal Bureau of
Investigation. Further, the Federal Bureau of Investigation makes no

representations as to any additional assistance (e.g. supplementary

UNCLASSIFIED//REL TO USA, SWE
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UNCLASSIFIED//REL TO USA, SWE

information, authentication, testimony) relating to this information;
however, you may use this information to request additional information

or assistance through your country’s FBI Legal Attaché.

(U//REL TO USA, SWE) After discussions with the United States Attorney's
Office (USAO), Southern District of California, the following language
was drafted by the USAO to describe the legal basis for the Trojan Shield

operation:

(U//REL TO USA, SWE) Operation Trojan Shield’s technique of operating the
Anom platform was lawful under the laws of the United States and where
the platform was hosted. The vast majority of individuals who used Anom
were not United States citizens and were not located in the United
States. The United States Constitution’s Fourth Amendment does not apply
to these individuals. Additionally, none of the messages exchanged only
between foreign users traversed United States infrastructure, so they did

not implicate the Wiretap Act, 18 U.S.C. §§ 2510 et seq.

(U//REL TO USA, SWE) The third country that hosted the Anom server is in
the European Union and the third country utilized its own judicial
process to obtain a court order authorizing the copying of messages
routed to the server. The third country provided the messages to the
Federal Bureau of Investigation pursuant to a Mutual Legal Assistance
Treaty request. Because the third country followed its laws, the United
States can rely on the data obtained regarding communications between

foreign users.

Sincerely,

Michael S. Butsch

UNCLASSIFIED//REL TO USA, SWE
2
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Operation Trojan Shield
Technical Details

Last Updated: August 31, 2021
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1. OVERVIEW OF SERVERS AND NETWORKING

Operation Trojan Shield (OTS) required servers at several levels to provide data transfer, storage, and

review.
Server Communication Overview S 1100 Corver
Ex
Google
= ', AWS r
E:‘m ]‘ Front-End ’ ' Proxy Server
E::: ; Ingestion-1 ‘ | Transfer Server = Third-Party Country Server
Diagram 1.A

1.1 XMPP Server

XMPP is an open standard protocol for instant messaging, which can facilitate multi-party chats,
supporting multimedia such as voice, images, and video. Anyone is free to run their own XMPP server
and network and build upon the framework that is provided. The AN®M app included a feature whereby
when a message was sent, the app, via XMPP server, automatically sent a 'blind carbon copy' of the
message to a ghost user ID, 'bot'. This process was not visible to the sending user, nor were they aware
that this process occurred.

1.2 Third-Party Country Server

A server was provisioned by law enforcement from a third-party country in October of 2019 for
collecting the blind carbon copy messages sent to the ‘bot’ ghost user as referenced in Appendix A.8 -
59. This server was owned, operated, and maintained by the third-party country until the end of the
operation.
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1.3 Google Servers

A covert Google Cloud account was provisioned for the creation of Google Compute Engines, a service
that Google Cloud provides to create and run virtual machines within Google Cloud, needed for
transferring data and providing a proxy server for the third-party country’s server.

1.3.1 Transfer
The transfer server was a configured Google Compute Engine. Its only purpose was to transfer data
received from the third-party country’s server, into the Ingestion-1 (I1) server within AWS GovCloud.

1.3.2 Proxy

The proxy server was provisioned as a Google Compute Engine. The server acted as a relay of all
messages between the AN@M network (XMPP server) and the third-party country’s collection server.
This provided private communications to the AN@M network from the third-party server.

1.4 AWS GovCloud
Within AWS GovCloud West, two Elastic Compute Cloud (EC2) servers were provisioned, operated and
maintained for OTS.

1.4.1 Security

The AWS environment is scanned on a monthly basis for vulnerabilities and other misconfigurations that
could pose as threats. Each EC2 server within AWS GovCloud runs a hardened version of the CentOS
operating system. Both EC2 servers are also scanned and patched for vulnerabilities. The vulnerability
scanning and patching is performed in accordance with Security Technical Implementation Guides
(STIGs) that the Defense Information Systems Agency (DISA) publishes.

1.4.2 Front-End
The front-end server was designated as the web server for the Hola iBot review application. More
details on the Hola iBot review application can be found in section 10.

1.4.3 Ingestion-1 (I11)
Ingestion-1 (11) was the destination of new data packages from the third-party country’s server for
processing and review. It also operates as a database and file server for the display and review of data.

1.5 Messaging Network Activity

As mentioned in Appendix A.8 - 59, the data collected from the platform was received as "blind carbon
copy" messages. Diagram 1.B shows an overview of the networking data flow for the collection of these
messages.
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Annexure D
Message Encryption Process
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Diagram 1.B

2. NEW DATA PACKAGE CREATION

A mutual legal assistance treaty (MLAT) allowed for transfer of data every Monday, Wednesday, and
Friday from the third-party country. A process to obtain only new data was developed and provided for
use by the third-party country. The following is a list of data that was processed into the new data
packages to be sent:

e MySQL Database Items:
o Messages
= A Unique Message ID
e UUID that uniquely identifies an individual message
=  Sender
e The User ID (JID) of the sending user
= Receiver
e The User ID (JID) or Group ID (GID) of the receiving entity
= Location information
e latitude and Longitude would be attached to each message (if the
device provides it).
e If location information is provided, it will be encrypted.
=  Mobile Country Code (MCC)
e The MCC that the message was sent from
= Time
e The time the message was sent according to section 8.6.1
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= Audio Pitch Adjustment
e If the message was a Push-To-Talk (ptt) message, a value was sent along
with the attachment that provides a way to reverse the pitch
adjustment performed on the app as referenced in Appendix A.7.1.4 —
57)
= Type
e Each message could be one of the following:
o text, forwarded, contact
= Designates that the ‘content’ field will contain
encrypted text
o ptt, video, image, note
= Designates that the ‘content’ field will contain the path
of the file sent by the sender with the file name [Unique
Message ID].[attachment extension]
= Content
e If the message type was ‘text’, ‘contact’, or ‘forwarded’, the content
was encrypted
o If the message type was 'ptt’, ‘video’, ‘image’, or ‘note’, the field had the
plaintext path of the attachment sent
o Roster
= Device User ID (JID)
e Aunique identifier for a device user
= Nickname
e Encrypted, user-entered nickname
o Group Information
= Group ID (GID)
e Aunique identifier for a group of devices
=  Group Name
e Encrypted, user-entered name of the group
e Files
o Audio, Image, Video, and Note files were named as the following: [Unique Message
ID].[attachment extension]

2.1 Encryption of Data

The data received (attachments, content/text messages, location information, nicknames, and group
names) was encrypted using the end-to-end encryption scheme as described in the Extensible
Messaging and Presence Protocol (XMPP). On the third-party country’s server, the data was decrypted
in temporary storage (RAM) upon receipt, and the data was encrypted again using a combination of RSA
asymmetric encryption and AES symmetric encryption before being written to disk. No plaintext data
was stored on the third-party country’s server. The private key for decrypting (in regards to RSA) was
stored on the 11 server within AWS GovCloud.

2.2 How the Difference-Dump of the Database was Created

The process to obtain new data included finding only new data in the MySQL database (see above for list
of entities obtained from the database) between the last full database dump and the new/current full
database dump, internally called a “difference-dump”. The process started by creating a new MySQL
database dump. A program used the database dump taken from the previous transfer and the new
database dump as input. The program performed a difference between the previous database dump
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and the current, which generated a MySQL dump with only new data. Reference Diagram 2.A for a visual
representation of the process.

2.3 How the List of Attachments is Determined Based on the Difference-Dump

The process used the difference-dump to gather the new attachments by referencing the 'content’ field
of all messages that have paths. See section 2 for more information about where paths are stored as
entities. As mentioned previously, the file names were placed in the 'content’ field if the type was not
‘text’, ‘contact’, or ‘forwarded’.

2.4 How Attachments were Copied from File Storage

Attachments were stored in an encrypted state directly on the server, and the program that retrieved
the new attachments utilized the path from the 'content’ field as referenced in section 2.3, and copied
the attachments to a temporary storage location for packaging.

2.5 Creation of the Encrypted Package

In order to package the MySQL dump with new data and attachments, the files were compressed into an
archive file with the extension ‘.tar.gz’. The archive file was encrypted with GnuPG (GPG) asymmetric
encryption, which appended the extension ‘.gpg' to the end of the archive. After the encrypted package
was properly constructed, it was hashed using the MD5 hashing algorithm. A hash function is a
mathematical process whereby the data input, or 'message’, is processed into a 'message digest' or hash
value of fixed length. It is commonly represented as hexadecimal characters which consist of the
numbers 0 to 9, and letters A-F. Hash functions are often used for data verification to identify if data has
been altered, due to the very high improbability that two different input 'messages’ will result in the
same hash value. The MD5 hash was saved to a file to be transferred. Diagram 2.A demonstrates an
overview of the packaging process.

Packaging Process

Difference
— o . [t
- ™ W = 0

R

New Database Previous Database New Data

= Copy
Diagram 2.A
3. TRANSFER FROM THIRD-PARTY COUNTRY SERVER TO TRANSFER
SERVER

A program was manually run by the third-party country that performed the new-data processing as
described in section 2.
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3.1 Program that Transfers Data to Transfer Server

Each Monday, Wednesday, and Friday, a program was run by the third-party country that packaged and
sent the new data. The program sent the MD5 hash, followed by the encrypted package of new data to
the covert Google Compute Engine transfer server as referenced in section 1.3.1.

4. TRANSFER FROM TRANSFER SERVER TO AWS GOVCLOUD

The transfer server automatically forwarded the data received into the 11 server located in AWS
GovCloud after checking the data integrity (verifying the hash).

4.1 Automated Program to Transfer Data

As the transfer server received new encrypted packages, it checked the inbox directory where data was
uploaded for any files ending in '.gpg'. This indicated that a new package of data was ready to be
transferred into |1 located in AWS GovCloud. The program then calculated the MD5 hash of the '.gpg'
file, and it was compared to the result to the MD5 hash uploaded by the third-party country’s server. If
the hashes matched, this indicated a successful transfer, and the encrypted package was forwarded into
11 within AWS GovCloud.

5. ENCRYPTED PACKAGE PROCESSING

Each encrypted package was transferred to a designated location on 11 within AWS GovCloud. An
automated task would check the location for new data. If new data was found in the location, the
ingestion process would begin on the server.

5.1 Decrypt GPG Package

First, the encrypted package of MySQL data (database) and attachment files were decrypted so that the
archive of data (database and message attachments) would be available. As mentioned before, GPG
asymmetric encryption was used to protect the archive of data, so a private key, only available on the 11
server, was used to decrypt the package.

5.2 Extract New MySQL Database Dump and Attachments from Archive
After decryption, the archive was extracted to the file system, making the MySQL data (database) and
attachments available for continued processing.

5.3 Ingest Database Dump Into Temporary Database

The 11 server utilized two databases for processing of incoming data. One of these databases, iBot_enc,
was the temporary storage for new data received from the third-party country’s server. This is where
the new MySQL data was temporarily stored for processing. The new data needed to be decrypted,
normalized, and processed into the other database so that the front-end web application, Hola iBot, had
the ability to display the data.

6. DECRYPTION PROCESS

In order to decrypt and normalize the incoming data, the database dump was ingested into a database
on the 11 server, as mentioned in section 5.3.

6.1 Decryption of Encrypted Fields Within Database
As mentioned in section 2, the following fields within the database dump were encrypted:

e Messages
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o Content (if type is ‘text’, ‘contact’, or ‘forwarded’)
o Location information (if provided)
e Roster
o Device user display name (reference section 8.3)
= Also referred to as nickname, username, alias
e Group Info
o Group name

The decryption process decrypted all non-attachment messages’ ‘content’ field in-place (replacing the
encrypted content with the decrypted content), utilizing the private key associated with the encryption
process followed by the third-party country’s server as mentioned in section 2.1.

6.1.1 Update Attachment Paths to be Correct

When receiving the encrypted attachment message files on the third-party country’s server, the entire
plaintext path of the file was stored in the ‘content’ field of the database if the type was an attachment.
This path was relative to the third-party country’s server, but this field in the database was used
similarly on the I1 server to serve attachments for review on the front-end web server. In order to make
the attachments accessible, the path in the ‘content’ field was updated to the path they would be
placed on the |11 server following decryption and conversion (if needed).

6.2 Decryption of All Attachment Files

After the paths in the ‘content’ field were updated correctly, the processing code decrypted all new
attachment files using the private key associated with the encryption process followed by the third-
party country’s server as mentioned in section 2.1. The attachment decryption process placed the
decrypted files in the correct location to be accessed by the front-end web server for view in the Hola
iBot web application.

7. AUDIO FILE PROCESSING

The audio files received from the third-party country’s server needed additional processing for them to
become available for listening within the Hola iBot web application.

7.1 Convert Audio Files to Usable Format

While the decryption process runs, if an attachment was an audio file (indicating a push-to-talk
message), the audio file would be converted from the Ogg Opus (OPUS) File Format to a Waveform
Audio (WAV) File Format. This is due to browsers not supporting OPUS files, while WAV files can be
played natively in most modern web browsers.

7.2 Pitch Change Audio Files if Needed

As mentioned in Appendix A.7.1.4 — 57, the AN@M application provided the capability of adjusting the
pitch of the message recorded. The user had the ability to shift the pitch of PTT messages up (‘Helium’)
or down (‘Jellyfish’). With each pitch-adjusted PTT message sent, a value that represented the adjusted
frequency was also sent. This value was used to reverse the pitch, which would provide an adjusted
audio file. While the pitch-adjusted audio file is made available to users of the Hola iBot review platform,
the original audio file is also retained. While the original audio file is something that was retained, it's
currently not available for retrieval. A process to retrieve the original audio files has not been
developed.
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8. DATABASE OVERVIEW

The remainder of the ingestion process after the processes described in sections 6 and 7 involves
reorganizing the data into a secondary database (iBot_dec). The iBot_dec database is the database used
by the front-end Hola iBot web application. The following section describes the layout of the primary
iBot_dec tables, as well as relationships within. While not all tables within iBot_dec are described in this
section, they will be introduced as needed in later sections.

8.1 Cases/Syndicates

The iBot_dec database’s central component for organization is “cases" or “syndicates". Within the
database, cases have a case ID and a name. The case ID is a unique identifier for the case, and the name
provides a space for administrators to enter an easy-to-remember identifier for the case. Cases were
predominantly named after randomly chosen Roman and Greek Gods and Goddesses. Within the
database, there is a table named ‘cases’, where descriptive information is stored regarding cases.

8.1.1 Groupings of Device Users (JIDs)
Cases provide the means to organize device users (JIDs) that frequently talk to each other into groups.
They also provide organization for review platform users.

8.2 Review Platform Users

Upon obtaining a CJIS Law Enforcement Enterprise Portal (LEEP) account, FBl employees and other
individuals from law enforcement agencies monitoring data within the platform will need additional
access permissions to be granted before accessing the review platform. These permissions are granted
through the creation of an account that exists within the iBot_dec database.

Three main types of users exist within the database:

e General Users
e Super Users
e Admins

Within the iBot_dec database, there is a table named ‘users’, where descriptive information is stored
regarding review platform users.

8.2.1 General Users

Users are FBI and other law enforcement agency investigative and support personnel working on
Operation Trojan Shield investigations. For the specific investigation for which they have been granted
access, they can access the products pages. Products are described more in the database in section 8.5.
This is where they can review, mark, and submit notes on products. General Users are also able to
access and use the features on the roster. Reference section 8.3 for more information about the roster.

8.2.3 Super Users

Super Users are FBI supervisors responsible for Operation Trojan Shield investigations. They can access
the communications data related to their investigations as General Users can. Super Users can also
create and grant General Users access to investigations under their supervision.

8.2.4 Admins

Administrators are FBI personnel responsible for the operation, maintenance, and oversight of the Hola
iBot review platform. They vet access requests to ensure users have adequate justifications for accessing
Hola iBot and grant review platform users access to the system. Administrators can also grant access to
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investigations for any General Users or Super Users. Additionally, they can access systems to create new
cases/syndicates.

8.3 The Roster

The Roster is the location of all device user (JID) information. It is a unique list of every user of the
AN@M platform that data has been received for. Within the iBot_dec database, there is a table named
‘roster’, where the following information is stored regarding device users:

e Unique device user identifier (JID)

o Each user on AN@M is identified by a unique user identifier (user ID), known technically
as a Jabber Identifier (JID). Initially, this user ID took the form of 6 alpha-numeric
characters (for example 'aab2c3') and was automatically generated based on the
handset International Mobile Equipment Identity (IMEI) number (Appendix A.3 -19 and
A.7.1.1-46).

e Device user display name

o The user of the handset could set a 'display name' (also known as a nickname,
username, alias, or handle), which could be changed whenever the user desires. This
would not change their user ID (JID) on the platform (Appendix A.7.1.2 — 47)

e Real Name

o If discovered through reviewing content of a device user, there is a space for entering a

true identity for a user.
e Bio

o The review platform allows for entering in any additional information gathered about a
device user that may be useful to include on their JID profile. The JID profile is discussed
further in section 10.7.

e Location

o If discovered through reviewing content of a device user or other users, there is a space

for review platform users to enter the assumed location of a device user.

8.4 Groups

As referenced in Appendix A.7.1.4 — 51, A device user could also send end-to-end encrypted messages to
a group of AN@M users, and each user in that group was able to see the other members of the group.
Groups were also given names that the device users would define. More information about groups can
be found in the Appendix, section A.7.1.4 — 51.

The iBot_dec database contained a table named ‘groups’, which has the following information:

e Group ID (GID)
o The GID is a string of alphanumeric characters that uniquely identify a group.
o GIDs are assigned similar to JIDs, at the XMPP server.

e Name
o The user-created label or name for a group

e Inserted
o The date of the new data package that initially contained information on the group

For information about how device users are linked to groups, see section 8.7.4.
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8.4.1 Lack of Group Information
Throughout the reception of data packages from the third-party country, group information was not
always collected. This would cause a lack of information about groups within the database.

8.5 Products

Products are synonymous with conversations contained within each new data package. A single product
represents a conversation between two or more device users assigned to a case, over the period of time
between the previous data package and the data package the current product corresponds to.

8.5.1 Products in Detail
A new unique set of products are created with each new data package received from the third-party
country for each case. More information about how products are created can be found in section 9.

There is a table within the iBot_dec database named ‘products’. This table contains the following
information:

e CaselD
o Each product that is created has a one-to-one relationship with a case.
o The case/syndicate unique identifier that the product belongs to is stored within the
product table, represented as a positive integer.
e Product ID (PID)
o A unique identifier for the product, represented as a positive integer.
e Product Note
o Review platform users can add notes to products.
o This field is where the notes are added.
e Date Created
o New data packages are received from the third-party country every Monday,
Wednesday, and Friday.
o Since new sets of products are created each time a new data package is received, the
date of which the product was generated is also saved, which corresponds to the date
the new data package was created.

e MCC String
o Aunique list of the different Mobile Country Codes used by the devices within the
product
e JID String

o An alphabetized list of device user unique identifiers (JIDs) that sent or received
messages within the product
e Message Count
o The number of messages that correspond to the product

e JID1
o The first sender of a message within the product
e JID2

o The other participant or JID in the product if the product is not a group product
e Group ID (GID)
o The group unique identifier if the product is a group product
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e Is Duplicate
o This value will be either 1 or 0 (indicating whether it is a duplicate (1) or it is not a

duplicate (0)).

o Assaid before, each product has a one-to-one relationship with a case.

e Known Group

o

8.6 Messages

UNCLASSIFIED//FOUO

If one or more of the JIDs within a product do not all belong to the same case or
syndicate (I.E. JID 123456 belongs to case Alpha and JID 789100 belongs to case
Bravo), a product will be created for each case.

The messages and participants of the product will all be the same, but there will
be a product created for each case a JID within the product belongs to.

See section 8.7.3 for more information about JID to Case relationships within
the database and section 9 for more information about the ingestion process.

This value will be either 1 or 0 (indicating whether our database has information about
the group (1) or not (0)).

As previously mentioned in section 8.4.1, group information was not always collected on
the third-party country’s server.

This would prevent the Hola iBot review platform from displaying the group
identifier, the group name, and potentially all of the group members.

However, the products are formed directly from the messages, and the
members of the conversation/product are determined by the senders and
receivers of messages.

Thus, if the database does not contain group information, the JID String will still
reflect the members of the conversation/product.

The MySQL difference-dump within the new data package received from the third-party country
contained a single table for messages. Details on the ingestion process for messages are provided in
section 9. There are four tables in the iBot_dec database that contain message content and metadata

associated:

e ‘text_message’

(@]

e ‘ptt_message’

This table contains decrypted text messages, contact messages, forwarded messages,
and text components of note messages.

This table also contains the ‘from note’ field, indicating that the text in the ‘content’
field is derived from a note message type.

Reference 9.3.2.2.2 for more information about how note message types are
ingested to the database.

o This table contains the paths (on the |1 server) of decrypted, converted, and pitch-
adjusted (if needed) push-to-talk messages.

e ‘video_message’
o This table contains the paths (on the |1 server) of decrypted video messages.

e ‘image_message’
o This table contains the paths (on the I1 server) of decrypted image messages and image
components of note messages.
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o This table also contains the ‘from note’ field, indicating that the image that can be found
at the path within the ‘content’ field is derived from a note message type.
= Reference section 9.3.2.2.2 for more information about how note message
types are ingested to the database.

All four tables contain the following metadata fields:

e Message ID (MID)
o Aunique identifier for a message represented as a positive integer
o The MID is shared across all four tables
= Ex. if MID 5 appears in ptt_message, that is the only place the MID will appear
e Original Message ID
o Another unique identifier for a message, which is inherited from the new data packages.
o A unique string of characters, represented as a Universally Unique Identifier (UUID).
o This message ID was stored with each message the third-party country’s server received
as a ‘blind carbon copy’.
o This message ID is described further in Appendix A.8.2 — 64.a.
o The MID was created within the iBot_dec database to provide a uniform standard of
primary keys within the database.
= |.E. PIDs as positive integers, case IDs as positive integers, etc.
e Inserted Date
o Theinserted date corresponds to the date in which the data package containing the
message was ingested to the database.
e Mobile Country Code (MCC)
o The MCC of the sending device at the time of the sent message
e IsGroup
o This value is either 1 or O (indicating whether the message was sent to a group (1) or not
(0)).
o If the message is a group message (value of 1), the receiver field contains the group ID
(GID) that the message was sent to.
e Sender
o The sending device user’s ID (JID)
e Time
o When the message was sent according to the timeframe in 8.6.1.
o For example, a message sent on June 6, 2021 at 10:00 pm Pacific Time, the database
would have the time and date as 5:00am on June 7, 2021 UTC.
e Location Information
o Iflocation information (latitude and longitude) was received with a message, the
latitude and longitude would be stored with each message in each of the four tables.

8.6.1 Message Time Zone Discrepancy

Due to a misconfiguration on the third-party country’s server, the time zones of messages varied
throughout the collection period. The following timeframes provide insight into the correct conversions
of timestamps for messages:

e Timeframe 1
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o October 1, 2019 — October 27, 2019: UTC -3
e Timeframe 2

o October 27, 2019 — March 29, 2020: UTC -2
e Timeframe 3

o March 29, 2020 - September 18, 2020: UTC-3
e Timeframe 4

o September 18, 2020 — End of operation: UTC

8.7 Relationships

The following sections define the relationships within iBot_dec that correspond to all tables defined in
sections 8.1-8.6. The tables defined in section 8.7 all correspond to many-to-many relationships, and
they follow a naming convention of this example:

User assigned_to case

Where the italicized are single-keyed tables (unique entity of the user table is uniquely identified by the
user_id), and the bold indicates a composite-keyed table (unique entity of the assigned_to table is
uniquely identified by both a user ID and case ID).

8.7.1 Product to Message Relationship
There is a table within the iBot_dec database named ‘has_message’. This table contains the following
information:

e Product ID (PID)
o A unique identifier for the product, represented as a positive integer, that the message
in the same row of values is related to.
e Message ID (MID)
o Aunique identifier for the message, represented as a positive integer, that the product
in the same row of values is related to.

e Type
o The type of the message that is referenced by Message ID in the same row of values.
e Marking

o Each message allows the marking of ‘Not Marked’, ‘Pert’, ‘Not Pert’, or ‘Priv’.
e Original Message ID
o The unique string of characters, represented as a Universally Unique Identifier (UUID),
that uniquely identifies a message, inherited from the original data package from which
the message corresponds.

8.7.2 User to Case Access Relationship

Review platform users are granted explicit access to cases by administrators. The relationships for
review platform users to cases is managed by a table named ‘assigned_to’. The ‘assigned_to’ table
contains the following attributes:

e LEEP Username
o The username of the Hola iBot user that has access to the case identified in the same
row of values.
e CaselD
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o The case ID of the case that the Hola iBot user in the same row of values has access to

8.7.3 JID to Case relationship

Device users (JIDs) are assigned to cases to group them amongst other device users that frequently
communicate together, as mentioned in 8.1.1. Since many device users can correspond to many cases,
the ‘belongs_to’ table allows for these relationships. The ‘belongs_to’ table contains the following
attributes:

e Device User ID (JID)

o The JID of the user that is related to the case ID within the same row of values
e CaselD

o The case ID that the corresponding JID is related to.
e Date Added

o The date the relation was created in the iBot_dec database.

8.7.4 JID to Group Relationship

Device users (JIDs) are added to groups by group administrators within the AN@M application. JIDs can
be members of many groups, and groups can have many JIDs that are members. Thus, the ‘member_of’
table allows for this relationship. The ‘member_of’ table contains the following attributes:

e Device User ID (JID)

o The JID of the user that is a member of the group identified in the same row of values.
e Group ID (GID)

o The GID of the group that the corresponding JID is a member of.

9. INGESTION PROCESS

Following the decryption of all encrypted content fields, roster nicknames, group names, and
attachments, and the adjustment of paths within content fields of messages that are of type ptt, video,
image, or note, the ingestion process will continue by following the steps defined within this section
(section 9). This section describes the process of transitioning data on 11 from the iBot_enc database
(where the new data packages were temporarily stored) to the iBot_dec database, which permits the
review platform code access to the new data.

The prerequisite to begin the ingestion process is sections 5-7:

e Decrypt the encrypted new data package
e Extract the archive of data

o Attachment files

o MysQL difference-dump

= As mentioned in section 2.2, the difference-dump only contains data that is
new or different.

e Ingest the MySQL difference-dump into the iBot_enc temporary database
e Decrypt all encrypted fields within the database
e Fix paths of all fields in the database that reference attachment files
e Decrypt all attachment files
e Convert and pitch-adjust audio, if necessary
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9.1 Insert new Roster Information
The first data inserted to the iBot_dec database is the roster information. The following is the process
for adding new roster information:

1. Load all new roster data from iBot_enc (new MySQL data)
2. For each new roster entry:

a. Check to see if the device user ID (JID) already exists in the iBot_dec ‘roster’ table

b. If the device user already exists, this indicates that the user changed their Device
User Display Name.

i. Ifthe new display name does not match the old display name, the new
display name is updated in the ‘roster’ table of iBot_dec.

c. If the device user doesn’t exist, this indicates a completely new user. The user is
added to the ‘roster’ table of iBot_dec, and a relationship is added for the device
user to correspond to the “UNKNOWN” case.

i. The “UNKNOWN?” case is a default case for all new device users (JIDs) and
for devices to remain until a case or syndicate is found to place them.

Any errors updating the device user display name or inserting the user into the ‘roster’ table are logged.

9.2 Insert new Groups

9.2.1 Insert New Group Information
New information regarding groups on the AN@M platform is inserted after new roster information. The
following is the process for adding new group information:

1. Load all new group data from iBot_enc (new MySQL data)
2. For each new group from the new data:
a. The group ID (GID), group name, and the inserted date is inserted into the ‘groups’ table
within the iBot_dec database.

9.2.2 Insert Group Membership Updates

Members were added to groups on the AN@M platform by administrators of groups, and these updates
were received in the MySQL difference-dump. The following is the process of updating the group
membership relation:

1. Load all new group membership data from iBot_enc (new MySQL data)
2. For each new group ID (GID) to device user ID (JID) relationship:
a. The GID and JID are inserted into the ‘member_of’ table within the iBot_dec database.

9.3 Message Ingestion

After changes to the roster and groups are updated within the database, the process to ingest messages
starts. This is the primary ingestion mechanism that allows for data to be reviewed in the form of
products (conversations). Message ingestion follows the process described in this section (9.3).

9.3.1 Initialization
Before ingesting new data, some components are initialized.
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9.3.1.1 Blacklist

The blacklist is a line-delimited text file separating JIDs. This file contains JIDs whose messages sent are
blacklisted from being ingested to the iBot_dec database. The blacklisting feature will be further
described in a future addendum.

9.3.1.2 Conversation Temporary Data Structure
The data structure to hold all unique conversations and the messages that correspond to them is
initialized. This will be the data used for forming products after cycling through each new message.

9.3.1.3 Case to JID Temporary Data Structure

This is a data structure that maintains a list of JIDs that correspond to each case within the database.
This data structure will be later used for forming products correctly. It is formed from data residing
within the ‘belongs_to’ table.

9.3.1.4 Retrieve Last Message ID (MID)
Getting the last inserted Message ID (MID) provides the starting Message ID (MID) for the new data, as
MID is an ascending positive integer.

9.3.1.5 Load New Messages
The new messages are loaded from iBot_enc (new MySQL data) to be inserted.

9.3.2 Insert Messages
For each message, the remainder of section 9.3.2 is performed.

9.3.2.1 Metadata Insertion

Within the iBot_dec database, a table named ‘metadata’ exists that contains the data that has common
attributes from all four message tables as referenced in section 8.6. The metadata table has the
following attributes:

e Message ID (MID)

e Original Message ID

e Time

e Sender

e Receiver

e Mobile Country Code (MCC)
e s Group

e Type

e Location Information

The attributes above have all been defined in section 8.6 under the metadata section.
Regardless of message type, all of the metadata attributes are inserted for each message.

9.3.2.2 Insert by Type
The ingestion process differs by type of message.
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9.3.2.2.1 Text Messages, Contact Messages, and Forwarded Messages

If the message type is ‘text’, ‘contact’, or ‘forwarded’, the ‘content’ field from the iBot_enc messages
table is copied into the ‘content’ field in the iBot_dec ‘text_message’ table. The value in the ‘content’
field was already decrypted by the steps in section 6.1.

9.3.2.2.2 Note Messages

If the message type was ‘note’, the note attachment would be decrypted. After being decrypted, note
attachments are revealed as compressed ZIP files that contain text and image files. These files are
parceled out into the ‘text_message’ and ‘image_message’ tables respectively.

First, the ZIP files are extracted for processing. For each extracted file, a determination whether the file
is a text file or image file is made, and if it is a text file, the text would be read and inserted to the
‘content’ field of the ‘text_message’ table. However, if it was an image file, the image file would be
copied to the directory which images are served to the front-end review web application, and an entry
of data would be inserted to the ‘image_message’ table.

In all entries to ‘text_message’ or ‘image_message’, the ‘from note’ attribute would be updated to a
value of 1 to indicate the text/image is a component from a note.

9.3.2.2.3 Push-to-Talk, Image, and Video Messages

If the message type is ‘ptt’, ‘image’, or ‘video’, the ‘content’ field would be copied directly from the
iBot_enc messages table into the iBot_dec corresponding message table based on the type. The paths in
the ‘content’ field were fixed in-place and updated to the new paths which the front-end review web
application utilizes. More information on the paths being updated can be found in section 6.1.1.

9.3.4 Assigning Messages to Products
After the message metadata and type-based table insertion have completed, the message is assigned to
a conversation, utilizing the temporary data structure initialized in section 9.3.1.2.

This data structure contains a nested unique list of conversations, each of which have the members
(JIDs) of the conversation, the mobile country codes (MCCs) that messages were sent from, the message
ID (MID), and the message type (‘text’, ‘ptt’, ‘video’, etc).

After assigning each message to a conversation, the loop over the new messages is complete, and the
usage of the temporary iBot_enc database concludes.

9.4 Product Ingestion

After the conversation data is finished populating, the products are ready to be created for the current
new data package. The remainder of section 9.4 processes each unique conversation in the temporary
data structure that had message(s).

9.4.1 Product Creation Per Case
For each case, the steps under 9.4.1.1 are executed on the conversation.

9.4.1.1 If JID in conversation belongs to case
If a device user that is a member of the current conversation belongs to the current case, 9.4.1.1.1-

9.4.1.1.3 are completed.
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9.4.1.1.1 Generate Product for Case

If 9.4.1 and 9.4.1.1 are satisfied for the current conversation, a product will be created for the current
case. The following values are inserted based on temporary data structures and the current status of the
ingestion code:

e CaselD

e Date Created

e Mobile Country Code (MCC) String

e Device User ID (JID) String

e Count

e Group ID (GID) —if necessary

e Known Group — If group information was found during product creation (by querying the
‘groups’ table), this will be set to 1

9.4.1.1.2 Create Message and JID Relation to Product

As mentioned in 8.7.1, messages correspond to products through the use of the ‘has_message’ table.

After creating the product for the current case, the messages within the temporary conversation data
structure are all associated with the product by inserting their message IDs (MIDs) into ‘has_message’,
along with the product ID (PID) that was inserted.

There is a table within the iBot_dec database named ‘part_of’ that links device user IDs (JIDs) to product
IDs (PIDs). This creates a table that informs the system that a specific device user sent messages that
appear in a product. This table has the following attributes:

e Device User ID (JID)
e Product ID (PID)

This table is also be populated upon creation of a new product.

9.4.1.1.3 Assign default marking to product

There is a table within the iBot_dec database named ‘has_marking’ that links text-based markings to
products. Products can be marked within the Hola iBot review platform by users of Hola iBot. The
has_marking table has the following attributes:

e Product ID (PID)
e Marking
o Atext-based marking that can be assigned to a product.
o Examples include “Not Reviewed (default)”, “Pertinent”, “Not Pertinent”.

The default product marking of ‘Not Reviewed’ is inserted to the ‘has_marking’ table for the currently
generated product.

9.5 Post-Ingestion Exports

Encrypted exports were automatically sent over Secure File Transfer Protocol (SFTP) to countries that
required immediate review of new data received from data packages. These encrypted exports
contained a JavaScript Object Notation (JSON) file for each case the requested country has been given
access to. This JSON file contains all product data for the previously ingested data package.
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10. WEB APPLICATION/REVIEW PLATFORM

Hola iBot is the custom web application built and operated by San Diego FBI to serve as the review
platform of all data received from the AN@M platform.

10.1 User Access Controls within Hola iBot

The review platform user roles defined in section 8.2 are roles of the users of Hola iBot. As stated
before, the users in section 8.2 must all be provisioned accounts within the Law Enforcement Enterprise
Portal (LEEP).

10.1.1 Law Enforcement Enterprise Portal (LEEP) Access Control

The Law Enforcement Enterprise Portal (LEEP) is a portal that law enforcement agencies (including
international) and other intelligence groups can be provisioned accounts. Once the applying user is
vetted by the provisioning department, the user will have access to the list of applications/tools, one of
which is the Hola iBot review portal.

LEEP also follows common security practices for authenticating users, such as two-factor authentication
(2FA), security pictures, and security questions.

10.1.2 Hola iBot Access Control
After a user authenticates through the login process that LEEP administers, the user will have the ability
to visit the Hola iBot application by clicking the application in the list as shown in the screenshot below.

Hola  HolaiBot ‘A
'9' Hola iBot is a system that provides access to a FBI review platform. ﬁ
5o -4
Screenshot 10.A

After clicking the Hola iBot application, a single-sign-on (SSO) request using the Security Assertion
Markup Language (SAML) is sent to the front-end web application server. SAML is a protocol that allows
identity providers to pass authenticated credentials to another service, which is how Hola iBot
authenticates users.

The review platform user is only granted access to the system if they exist within the ‘users’ table cited
in section 8.2. If they are granted permission to the application, they will be greeted with the warning
banner shown in screenshot 10.B.
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Hola iBot ‘ Log Out

Welcome to Hola iBot!

Your username is:

You are accessing a U.S. Government information system, which includes this computer, this computer network, all computars connected to this network, and all devices andjor storage media attached to this network or to a computer on this network. This
information system is provided for U.S. Government-authorized use only. Unauthorized or improper use of this system may result in disciplinary action, and civil and criminal penalties. By using this information system, you understand and consent to the
following: You have no reasonable expectation of privacy regarding any communications transmitted through or data stored on this information system. At any time, the government may monitor, intercept, search andjor seize data transiting or stored on this
information system. Any communications transmitted through or data stored on this information system may be disclosed or used for any U.S. Government-authorized purpose.

Click here to acknowledge these conditions and enter Hola iBot:

Enter Hola iBot

Screenshot 10.B
The text of the banner is the following:

You are accessing a U.S. Government information system, which includes this computer, this
computer network, all computers connected to this network, and all devices and/or storage
media attached to this network or to a computer on this network. This information system is
provided for U.S. Government-authorized use only. Unauthorized or improper use of this system
may result in disciplinary action, and civil and criminal penalties. By using this information
system, you understand and consent to the following: You have no reasonable expectation of
privacy regarding any communications transmitted through or data stored on this information
system. At any time, the government may monitor, intercept, search and/or seize data transiting
or stored on this information system. Any communications transmitted through or data stored
on this information system may be disclosed or used for any U.S. Government-authorized
purpose.

If the user does not exist in the database, they are presented with a generic invalid access page. This
page can be viewed in Screenshot 10.C

Access Denied

To access this system you must login through LEEP.

Click here to access LEEP login

Screenshot 10.C
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10.2 Cases in Hola iBot

Assuming the user has been granted access to the system through LEEP authentication and Hola iBot
explicit database access, the user is navigated to their homepage, where a list of cases they have been
given explicit access will be displayed. Screenshot 10.D portrays the homepage of a user with access to a
single case, named “dev devices” with a case ID of 18.

Hola iBot Your Cases Admin Portal Chang Log Qut

Your Cases

Choose a case to review.

if no cases are listed, reach out to your case manager for assistance.

All Cases dev devices -- 18

Click this case to view information about all the cases New Products: 105 (530)
you are assigned to. o —.
e Go to case homepage

Go to all cases -

Screenshot 10.D

The list of cases displayed on the homepage are displayed based on the ‘assigned_to’ table, as
previously described in section 8.7.2.

When visiting a single case, the data in the remaining pages is filtered to only device users (JIDs) that
correspond to the case within the ‘belongs_to’ table (JID to case ID relationship), as mentioned in
section 8.7.3.

Every user is also shown an option for “All Cases”. When selecting this option, the data in the remaining
pages is populated with all data the review platform user has access to.

10.2.1 Case Homepage

After navigating to a case, the case homepage is displayed for the review platform user. Several options
are presented after navigating to a homepage for a case. A sample case homepage is displayed in
Screenshot 10.E.
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Hola iBot Yo S dev : Homepage

Admin Portal C Log Out

Bio:
Date Created: 2020-07-18 02:27:30

Office: San Diego

Screenshot 10.E
The remainder of section 10 further describes each of the options displayed on the case homepage.

10.3 Products Page
The Products Page is where users navigate to view conversations for the case. See section 8.5 for more
information about products and section 9.4 for information about how products are created.

Products are unique conversations for a case that were received for a data package. Screenshot 10.F
shows the Product Page for the “dev devices” case.
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Hola iBot Y dev Products

Products

Timezone of all products are in UTC
2021-06-08 v NEEHEEEETTE

Total number of messages for this date range: 530

Number of

Admin Portal Ch gm‘ Log Out |

All Msgs

Product ID Date Created Members of Product Messages MCCs Product Markings Marked

18_788920 2021-06-08 musicsearch, echo 1 232 - AT Pertinent

00:35:05

18_788919 2021-06-08 threadbrief, support
00:35:05

18_788918 2021-06-08 shellsshall, echo
00:35:05

18_788917 2021-06-08 strongflies, echo
00:35:05

18_788916 2021-06-08 dbafic, afgoo, moviebeat
00:35:05

18_788915 2021-06-08 roomlarge, support
00:35:05

18_788914 2021-06-08 cleanlater, echo
00:35:05

18788913  2021-06-08  sangbecome, echo
00:35:05

18_788912 2021-06-08 066621, 35ct41, 447ed2, 4bafic, 51f3ae, 521c14, 58731, 59609, 5c28e0, 5eedf2,
00:35:05 62alab, 6c2eee, BObB50, 811136, 8ad116, 92c3ce, 99072a, b12027, 12485, b241e6,
batate, childhair, columnnative, d08d33, d51737, dc0506, doescouirt, f7ca27, f85¢50,
falloil, folkson, freenight, hairblow, ironbelong, ladyfuel, mapour, overrock, pianoarm,
UNCLASSIFIED

Screenshot 10.F

The drop-down menu option in the top left populated with “2021-06-08"
new data packages were received:
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Partinent
Partinent

Partinent

No Intsiligenca Valuse | Not Partinent
No intaliigenca Valus | Not Partinent
No Intaliiganca Valus | Nt Partinent
No Intalliganca Valu | Not Partinent

Pertinent

expands a list of dates that
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Timezone of all products are in UTC

v 2021-08-08 ‘resh Results
2021-06-07 i
2021-06-06 iges for this date range:
2021-06-04
2021-06-02
2021-05-31
2021-05-28 -

2021-05-26
2021-05-24
2021-05-21
2021-05-19
2021-05-17
2021-05-14 |-06-08 threadbrie
2021-05-12 5:05
2021-05-10
2021-05-07
2021-05-05
2021-05-03 |-06-08 Stl'DﬂgﬂiES
2021-04-30 5:05
SN AR T ORI 4bafic, afg
00:35:05

e Created Members|

|-06-08 musicsearq
5:05

I-06-08 shellsshall,
5:05

Screenshot 10.F.1

Lists of products are unique, per drop date. As also observed in Screenshot 10.F, the product ID (PID) is
not shown under “Product ID” in the list of products. The “Product ID” shown to the user is denoted by
case ID, followed by an underscore, followed by the actual product ID (PID). This provides an easier
method of universally referencing products and knowing which cases the products belong to.

The rest of the data displayed on this page within the table is gathered from the ‘products’,
‘has_marking’, and ‘has_message’ table.

“Date Created”
o populated by the ‘date created’ field in the ‘product’ table
“Members of Product”
o populated by the ‘JID String’ field in the ‘product’ table
o The JIDs displayed in this column are all linked to the JID profile.
= See section 10.7 for more information about the JID profile.
“Number of Messages”
o populated by the ‘count’ field in the ‘product’ table
“MCCs”
o populated by the ‘MCC String’ field in the ‘product’ table
“Product Markings”
o populated by the ‘has_marking’ table, which will relate the product to a text-based
marking
“All Msgs Marked”
o populated by querying the ‘has_message’ table to test whether all messages have a
marking that is not the default
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10.4 Product Page

The “Product ID” links will open the product page, which displays the messages for the product, as

shown in Screenshot 10.G and 10.G.1.

Hola iBot  Your Cases

Export Product
Information for product 18_254380
Conversation trail on 2021-03-05 00: 18_250269 (display all previous conversations)
Members of conversation:

JID Username Alias/Real Name Case(s)/Syndicate(s) ‘ase Manager Review

B Duplicate - Pending Transfation
% NoIntelligence Value / Not Pertinent

anomt1 anomt 18 - dev devices

tanvir  znvzuvs 18 - dev devices

Language(s) of Conversation:
[»
‘ 0 (Low) ~ H Update Languages

Update Marking

By clicking this button you acknowledge you have reviewed the messages and the markings selected are correct
1o the best of your knowledge.

Set Message Marking:

UNCLASSIFIED

Admin Portal  Change System ‘ Log Out ‘

Current Notes:

osm 52757 -
Devs.

Enter New Notes:

Show Machine Translation . ( Detected Languages: Danish Estonian English Turkish Tagalog Uzbek Dutch Spanish Portuguese German )

47 Messages in Product:

® PERT
® NPERT
® PRIV # Time

Sender Sender
MCC JID  Name Content
® PERT 1 2021-03-05 0  anomtl anomtl ghh
© NPERT
® PRIV
® PERT 2 2021-03-05 0  anomtl anomt!
© NPERT  04:23:08
® PRIV

® PERT 3 2021-03-05 0 anomtl anomtl

Screenshot 10.G

Hola iBot  Your Cases

Export Product
Information for product 21_599116

pid 602208 -- case ID - 39, Case name - Plutus

Conversation trail on 2021-05-12 584552 (display all previous conversations)

Members of conversation: Markings
ase Manager Review

JiD Username  Alias/Real Name Case(s)/Syndicate(s)
B Duplicate - Pending Translation

oilsend Walter White 39 - Plutus

B Not Reviewed

@ Pertinent
Language(s) of Conversation: @ Pertinent - Marijuana
/@ ReviewInProgress

‘ " | @ Transiation Completed
- W TransiationinProgress

screenfourth AngmAlbania 21- Distributors

[[0tow) - | upsate Languages |

By clicking this button you acknowledge you have reviewed the messages and the markings selected are correct
1o the best of your knowledge.

‘ Set Message Markings ‘
Show Machine Translation - ( Detected Languages: Albanian English Indonesian )

4 Messages in Product:

® PERT

NPERT Sender Sender

PRIV  # Time MCC JID iame Content
® PERT 1 2021-05-12 234 oilsend
© NPERT 09419221 -GB
® PRIV

Walter White Ca asht

® PERT 2 2021-05-12 276 screenfourth AnamAlbania Ta kam nis gabim
© NPERT  09:49:07 -AL

Screenshot 10.G.1

Latitude  Longitude Location  Verified
23795582 90375828 Azimpur,
Bangladesh
Update Note

23795582 90.375828 Azimpur,
Bangladesh

23795582 90375828 Azimour.

UNCLASSIFIED

Admin Portal  Change System ‘ Log Out ‘

Current Notes:

22 I

¥ No Inteligence Value | Not Pertinent

Enter New Notes:

Latitude Longitude Location Verified

None  None Update Note

The product page displays many different components of information for the review platform user.
Referencing Screenshot 10.G and 10.G.1, the product page displays the following information:

e Whether or not the product being referenced is a duplicate of a product within another case
o Screenshot 10.G.1 shows an example of a duplicate product, which will also provide a
link to the corresponding duplicate product.
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e The members of the conversation

o These are compiled during the ingestion process as referenced in section 9.4.1.1.
e The languages that have been added to the product by review platform users

o This list allows for multiple languages to be added.

o The languages list corresponds to translation submissions.

= See section 10.5.1 for more information.

e The markings that have been added to the product
e The message markings that have been set by the review platform users
e Notes that have been created about the product (right pane).

o Once added, notes cannot be removed, as they will move to the “Current Notes” text
area with a timestamp that the note was created and the username of the review
platform user that added the note.

o These notes correspond to the ‘product note’ field in the ‘products’ table.

e All translations that have been added to the product based on the language that was added will
appear at the very bottom of the product page.

10.4.1 Group ID Display
If the product corresponds to a group, the following will be displayed if group information is in the
iBot_dec database:

This is a group conversation. Group id: 2tqow8yze3i5f30

Screenshot 10.G.2

10.4.2 Attachment Messages (PTT, Image, Video, Note) in Hola iBot

Attachment messages are all displayed inline as text messages are. Attachment messages can also have
a marking that review platform users assign. Within the iBot_dec database there is a table named
‘attachment_has_marking’, which allows for marking attachments with text-based descriptions. The
‘attachment_has_marking’ table has the following fields:

e Message ID (MID)

o The MID that the text-based description corresponds to
e Marking

o The text-based description of the marking

These attachment markings can be set on the product page by review platform users.

10.4.2.1 Push-to-Talk Messages (PTT) in Hola iBot
Screenshot 10.G.3 shows an example of a few PTT messages.
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2021-03-15 maostlyinto Haben wir eine Halle wo wir heute abladen kdnnten
07:12:55

2021-03-15 mostlyinto

> e
071512

Update ‘

2021-03-15 mostlyinto

| 3 ]
07:16:12

‘ Update ‘

2021-03-16 mostlyinto

> e
07:16:24

‘ Update ‘

Screenshot 10.G.3

10.4.2.2 Image Messages in Hola iBot
Screenshot 10.G.4 shows an example of an image message displayed inline.

® PRIV

© PERT 28 2021-06-07 214 anyspring Pl 7 . |Nene
® NPERT 06:40:68 - ES o
® PRIV

Update

Screenshot 10.G.4

10.4.2.3 Video Messages in Hola iBot
Screenshot 10.G.5 shows an example of a video message in Hola iBot.
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Screenshot 10.G.5

10.4.2.4 Note Messages in Hola iBot
Screenshot 10.G.6 shows an example of an image component of a note displayed inline as a message.
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® PERT 18 2021-03-25 204 3fecf8 A&R Silent | 52.089787 4.282887  Statankwartier,
® NPERT 10:55:38 - ML Netheriands
® PRIV

Screenshot 10.G.6

The text “Image from note ([Original Message ID]) — click to view” indicates that the image was derived
from a note message.

10.5 Translations

If a product has been assigned a language by utilizing the dropdown in Screenshot 10.G and 10.G.1, the
product is automatically submitted for translation. Due to the many-to-many relationship that languages
have with products, a table named ‘has_language’ exists in the database for creating these relationships.
The ‘has_language’ table has the following attributes:

e Language Name
o The name of the language that is being assigned to the product
o Examples include “English” and “Spanish”
e Product ID (PID)
o The PID of the product that the language is being assigned to
e Status
o This field indicates the status of the translation.
o This field can be set to either “New”, “In Progress”, or “Completed”.
e Priority
o This field reflects the priority of the translation request.
e  Submitter
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o This is populated with the review platform username that added the language to the
product.
e Translation
o This is the value that linguists will enter for the translation of the product.
e Date Submitted
o Corresponds to the date the submitter added the language to the product
e C(CaselD
o The case ID the product in the row of values corresponds to
e Completed By
o The review platform username that set the ‘status’ field to “Completed”

Once a language is added to a product, the product ID, case ID, and language name will be viewable on

the Translation Hub page.

10.5.1 Translation Hub

The Translation Hub contains all user-submitted translations for products. Screenshot 10.H contains an

example view of the Translation Hub.

Hola iBot Your Cases 4 Translation Hub Ac al Change System | Log Out ‘

Translation Hub

Timezone of all products are in UTC

‘ 49 items selected ~ Refresh Results H Language Stats

New Items In Progress

ProductID Language Date Submitted Status Priority Product ID  Language Date Submitted Status Priority
58101792  Swedish 2020-09-2116:38:28 New 2 50_78149 Bernese German 2020-09-24 20:36:30 In Progress
58103163  Swedish 2020-09-23 16:52:34 New 50109895 Bernese German 2020-10-05 15:31:55 In Progress
37103132 Swedish 2020-09-2318:14:45 New 53_258378 Croatian 2021-03-10 20:13:03  In Progress
58108757  Swedish 2020-10-02 17:28:12  New 89_281555 German 2021-03-18 04:32:52  In Progress
53 116509  Swedish 2020-10-16 14:57:39  New 115_334402 German 2021-03-3116:44:21  In Progress
59121820  Swedish 2020-10-26 14:16:32 New 59_342081 Croatian 2021-04-02 16:24:20  In Progress
37121320 Swedish 2020-10-26 14:57:23 New 106_358753 German 2021-04-06 23'55:44 In Progress
54 125935 Swedish 2020-11-0217:12:28  New 50_394149  Croatian 2021-04-12 08:35:10  In Progress

53 128006 Swedish 2020-11-06 17:13:25 New 229 438561 Croatian 2021-04-19 20:04:21 In Progress

54 164726  Swedish 2020-12-3117:30:57 New 59311814  Serbian 2021-04-2117:58:26  In Progress
191_360635 Serbian 2021-04-05 23:06:34 New 86_542913  Albanian 2021-05-06 18:24:32  In Progress
11_367693  Chinese 2021-04-07 16:56:47 New 59 567283 Croatian 2021-05-10 10:19:27  In Progress
191_371448 Serbian 2021-04-07 18:45:056 New 59_567287 Croatian 2021-05-10 11:28:32  In Progress
164_372010 Serbian 2021-04-07 18:56:21 New 59_567331 Croatian 2021-05-10 18:07:50  In Progress
195_372176 Serbian 2021-04-07 22:21:48  New 30_614645  Italian 2021-05-17 02:58:38  In Progress
59_373358 Croatian 2021-04-0912:36:18  New 279_653700 Croatian 2021-05-2119:11:40  In Progress

0_375352 German 2021-04-09 22:55:48 New 59_644437  Albanian 2021-05-2119:35:48  In Progress

2
2
2
2
2
2
2
2
2
53139512  Swedish 2020-11-25 16:27:58 New 59439824 Croatian 2021-04-2112:34:00 In Progress 2
2
2
2
2
2
2
2
2
2

0_350152 Serbian 2021-04-1118:15:28 196_656613 Croatian 2021-05-22 17:39:52  In Progress
UNCLASSIFIED

Screenshot 10.H

The two lists indicate the status from the ‘has_language’ table for the corresponding product ID (PID). If

a translation request in the ‘has_language’ table has a status of “Completed”, it will no longer be
displayed in the two lists.

After clicking a linked product from the Translation Hub, a page similar to the product page will be
displayed, as shown in Screenshot 10.1.
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Hola iBot Your Cases Zeus - New York ~ Translation Hub Admin Portal Change System ‘ Log Out }

Translate product 50_78149_Bernese_German

Current Translation for Bernese German:

Language: Bernese German
(w220 zv07:25) - -~

Members of conversation:

Jip Usermname  Alias/Real Name
053d90 Ghast Ekrem HAMZABEGOVIC
1e5464 Temmy Marco HAEUB|
Language(s) in conversation: Bernese German

Priority of translation: 2

If this is not the correct language for the product, you
can change it here

German
Status: In Progress

tosrzsrz0 2126:55) |

German

Status: In Progress.

On line 2, Ghost comments on Tommy's Spanish skills.

On line 6, Ghost asks what the other guy wrote.

On line 8, Ghost tells Tommy not to tell the guy that he isn't
there.

On line 16, Ghost asks what the guy wrote and what Tommy
answered him.

Select the languages that are in this product, deselect the languages New Translation for Bernese German:
that are not in this product. If a language already has a translation
started for it, you may not remove the language.

Click the "Update Languages" button to update the languages for the
product

After you click the update button, a message will prompt you to return
to the translation hub

| Bernese German

| Update Language(s) ‘

Show Machine Translation . ( Detected Languages: Haitian English Tagalog German Norwegian Finnish Spanish Swedish Estonian

Dutch ftalian French Indonesian Afrikaans Polish Latvian Hungarian Portuguese Slovenian Turkish Luxembourgish Welsh Danish Croatian
Lithuanian Malay )
841 Messages in Product:

Status: | |n Progress ™ ” Add Translation

Sender Sender
#  Time McC JID Name Content

Screenshot 10./

This page is specifically used by linguists for adding translations of products. The pane on the right-hand
side of Screenshot 10.l shows the space where users can add translations. Once a translation is added, it
is similar to when review platform users add notes to products. They move to the “Current Translation
for [name of language]” text area. Translations cannot be updated that have already been submitted
and moved to the other pane. They are also logged with a timestamp and username of the review
platform user that added the translation.

All notes that have been added to the corresponding product through the product page are visible at the
bottom of the translation page.

10.6 Roster Page
The page that displays the roster shows a list of device users (JIDs) that have a relation to a case in the
‘belongs_to’ table. Screenshot 10.J displays an example roster page for the “dev devices” case.
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Hola iBot Yo s dev devices ~ Roster Admin Portal Change System ‘ Log Out ‘

‘ Export (Beta - may not have all data) ‘

m ¥ Profile for 100krunal

L R B e
Belongs to Date Added to Device Cases:

JID Username Alias/Real Name  Cases Case

0180c6 18 - dev devices  2020-07-19
02:27:30

Alias/Real Name:

Otkrunal 18- dev devices  2021-04-30 LocRtion:

06:10:58
024krunal Test Support 2 18 - dev devices 2021-04-21 Language(s):
14:49:23 .
025krunal 18 - dev devices  2021-04-30
06:10:58
05krunal 18 - dev devices  2021-04-30
06:10:58
08krunal 18 - dev devices  2021-04-30
06:10:58 | Update Jid ” View Full Profile ‘
07krunal 18 - dev devices ~ 2021-04-30
06:10:58
08krunal 18 - dev devices  2021-04-30
06:10:58
090992 defcenl 18 - dev devices  2020-07-19
02:27:30
09krunal 18 - dev devices  2021-04-30
06:10:58

0ddge3 mookata 18 - dev devices  2021-01-01
18:09:47

Screenshot 10.J
The page is separated vertically into two panes.

The left pane displays the list of device users (JIDs) with their Username (device user display name), real
name (entered by review platform users if discovered through investigations), corresponding cases
(reference the ‘belongs_to’ table), and the date they were added to the case (reference the ‘belongs_to’
table).

Each row in the list is clickable and will populate the right pane with the following additional information
that can be edited:

e Alias/Real Name
e Location

e Language(s)

e Bio

Section 8.3 has additional information regarding the fields in the roster.

10.7 JID Profile
The JID profile can be linked to from a number of different pages. An example JID profile is shown in
Screenshot 10.K.
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Hola iBot  JID Profile Admin Portal  Change System ‘ Log Out ‘

00262a
Profile for 00262a: Mobile Device Manager data for 00262a:

Device Usernam: ] « IMEL: 356112100447682
) « ICCID: 8934072579000411286
Real Name: | | « IMSI: 214074205416229
= Make: Pixel3a
Device Case | * Model: Pixel3a
i « Current network operator: NL KPN
First message Date/Tim | » Last known latitude: 53.21269056
» Last known longitude: 5.81815941
« Date of last check-in: 03/24/2021, 22:18:37 UTC
et « Date of last known location: 03/23/2021, 08:58:54 UTC

JID, 00262a, added to case, 84, on 2020-12-02 01:22:156

« Dutch All MCCs this JID has sent messages from

Bio: MCC Message Count Last Seen in MCC

204 18654 2021-03-22

All images sent/recieved by 00262a
Press the buttons below to show images sent or received by this JID. Note: if there are a lot of images, this may take some time to load

Show first 25 images H Show all 41 images

Products including 00262a

Press the button below to show links to products that include this JID. Note: this will only show products that you have access to

Show all 54 products

Locations for messages sent by 00262a

Press the button belew to show a map with locations of all messages sent by this JID. Message location data may not be available for all JIDs.This will take some time to load

‘ Show map |

Communications link chart for 00262a

Screenshot 10.K
The remainder of section 10.7 references Screenshot 10.K.

10.7.1 Information About the Device User (JID)
All roster data on the device user (JID) will be displayed on the JID profile page. There is additional data
that can be retrieved from the JID profile page as well, such as

e Images sent by the device user.
o “Allimages sent/received by 00262a” in the referenced screenshot
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All images sent/recieved by 00262a

fohanvries2021
Okok

Wat z6i i bro?

motoaz021

Moy gechddt 2 ke v

Sender: bf2747

Receiver: 002624

Send date: 03/02/2021, 21:41:58 UTC
Associated products: 84_244947

@

a Lycamtte T

<

Screenshot 10.K.1

 motoanon
et Pol
Jatochtvo

fohansries2021 «
Ewa hio

molas2021
Hina b0 nog et et toeualia giter
nog gewaag

e rolt drugstab op in
Kootstertille

In #on loods aan de Oastern in

Kootss

tertills heoft de politie vrijdagay
ugelab govonden. Tw

o1 53 Jaar, waren in he

2a 2ijn leboi

Sender: 00262a

Receiver: bf2747

Send date: 02/28/2021, 09:43:06 UTC
Associated products: 84_240673

Send date: 03/02/2021, 21:40:57 UTC
Associated products: 84_244047

Paet
211008

i vacband med doze zask; 20u
do0raosking i gedasn in een

e Products that the user had sent or received messages in
o “Products including 00262a” in the referenced screenshot

[
Sender: bf2747

Receiver: 00262a

Send date: 02/08/2021, 20:18:13 U
Associated products: 84_214387

Sender: bf2747 Sender: bf2747

Re 00262a Receiver: 00262a

‘Send date: 02/07/2021, 21:110:24 UTC ~ Send date: 02/07/2021, 21:06:20 UTC
Associated products: 84_210729 Associated products: 84_210729

Sender: bf2747
Receiver: 00262a

Show next 16 images H Show all 41 images

Products including 00262a

« 84300823 (03/24/2021)
« 84_291443 (03/22/2021)
« 84_283818 (03/19/2021)
« 85285230 (03/19/2021)
« 85257998 (03/10/2021)
« 84_257218 (03/10/2021)
« 84_257220 (03/10/2021)
« 84_252045 (03/08/2021)
- 84_248560 (03/05/2021)
« B4_244947 (03/03/2021)
« 84_240673 (03/01/2021)
« 84_236871 (02/26/2021)
« 84_233156 (02/24/2021)
« 84_229447 (02/22/2021)
« 84_225968 (02/19/2021)
* 84_222442 (0217/2021)
* 84_219136 (02/16/2021)
- 84_219148 (02/15/2021)

* 84_214387 (02/10/2021)
« 84_210729 (02/08/2021)
« 84_207432 (02/05/2021)
« 84204178 (02/03/2021)
« 84204190 (02/03/2021)
« 85_204622 (02/03/2021)
« 84_200902 (02/01/2021)
« 84.197627 (01/29/2021)
« 84.194625 (01/27/2021)
« B84.194632 (01/27/2021)
« 84.191359 (01/25/2021)
« 84_191375 (01/25/2021)

+ 84.188534 (01/22/2021)
« 84.185599 (01/20/2021)
« 84.185600 (01/20/2021)
« 84_185608 (01/20/2021)
+ 85_186125 (01/20/2021)

« 84.182546 (01/18/2021)

Locations for messages sent by 00262a

Press the button below to show a map with locations of all messages sent by this JID. Message location data may not be available for all JIDs. This wiil take some time to load

‘ Show map

Communications link chart for 00262a
Press the button below to show a link chart for all JIDs and groups that this JID communicates with. This will take some time to load

‘ Show link chart ‘

Screenshot 10.K.2
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Send date: 02/27/2021, 10:03:32 UTC
Associated products: 84_240673

Send date: 02/07/2021, 20:39:01 UTC
Associated products: 84_210729

anngehouden

Sender: bf2747

Receiver: 002623

Send date: 02/25/2021, 18:37:45 U’
Associated products: 84_236871

Sender: bf2747

Receiver: 00262a

Send date: 02/04/2021, 18:03:42
ute

Associated products: 84_207432

+ 84_179728 (01/15/2021)
+ 84_179726 (01/15/2021)
+ 84_177097 (01113/2021)
+ 84174348 (01/11/2021)
+ 84_172256 (01/08/2021)
+ B4_156288 (12/21/2020)
+ 84_149372 (12/09/2020)
+ 84_146067 (12/04/2020)
+ 84144508 (12/02/2020)
+ 84144509 (12/02/2020)
+ 0142832 (11/30/2020)
+ 0140636 (11/27/2020)

+ 0140642 (11/27/2020)

+ 0139307 (11/25/2020)

+ 0139312 (11/25/2020)

+ 0139337 (11/25/2020)

+ 0139354 (11/25/2020)
+ 0_136466 (11/20/2020)
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o If GPS data for messages was available it was displayed. Additional information can be found in
Appendix A, 8.2.
o “Locations for messages sent by 00262a” in the referenced screenshot

UNCLASSIFIED
* 84_219148 (02/15/2021) * 84182546 (01/18/2021) * 0136466 (11/20/2020)

Locations for messages sent by 00262a

Communications link chart for 00262a

Press the button below to show a link chart for all JIDs and groups that this JID communicates with. This will take some time to load

Screenshot 10.K.3

e A communications interactive link chart
o “Communications link chart for 00262a” in the referenced screenshot
o When hovering over a node, it displays the sending JID, case, and last MCC.
o If double-clicked, the review platform user is navigated to the JID profile of the selected
node.
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Communications link chart for 00262a

Click a node to select it. Click empty space within the graph to deselect all nodes and reset highlighting. Drag empty space to pan.
Red - targeted JIDs/GIDs, Blue - JIDs, Green - Groups. If you want to simplify the graph, you can select and delete nodes (edit button)

Reset Graph

() ear

Screenshot 10.K.4

e Mobile Device Manager (MDM) Information
o Asreferenced in Appendix A.5 — 24.a, the AN@M platform was managed by a mobile
device manager, and some of the information from the from MDM portals was
ingested into the iBot_dec database for the purposes of providing additional
information about device users.
o Screenshot 10.K.5 shows a magnified screenshot of the MDM data for the JID in
Screenshot 10.K.
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00262a
Mobile Device Manager data for 00262a:

« IMEI: 356112100447682
ICCID: 8934072579000411296
« IMSI: 214074205416229
= Make: Pixel3a
s Model: Pixel3a
s Current network operator: NL KPN
+ | ast known latitude: 53.21269056
= Last known longitude: 5.81815941
= Date of last check-in: 03/24/2021, 22:19:37 UTC
« Date of last known location: 03232021, 08:58:54 UTC

All MCCs this JID has sent messages from

MCC Message Count Last Seen in MCC
204 1654 2021-03-22

Screenshot 10.K.5

10.8 Other Pages

10.8.1 Search
The search page allows for searching within

e the ‘content’ field of messages.
e device user IDs (JIDs).
e group IDs (GIDs).

Date ranges can also be applied to filter results provided.
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Boolean Operators Supported for search terms and JID/GID fields: OR, AND -- Boolean operators must be all caps

Wildcard characters supported: (* -- zero or more [fish* matches fish or fishing],  -- one character [lease? matches leased])

Enter term to search:
Enter JID or GID to search (will search all messages JID/GID sent or received):

Enter date range to search (if one date is entered, the other is also required):

Number of results (1-10000): glely} 5

B Search Translated Text

‘ Search H Clear Fields ‘

Screenshot 10.L

10.8.2 Search Notes
When review platform users add notes, they also become searchable through the Search Notes page. It
has a similar interface to the Search page.

10.8.3 All Images
The All Images page provides a display page of all images within the scope of current access controls can
be scrolled through, marked with attachment markings, and viewed.

All Images

Date: ERPERRCIR Markings: | 40 items selacte Refresh Results ‘

oogle Google Gaisgle Gougle
05852629044220784. 05852529044229784 05852520044229784. 08862629044229784... 05852520044229784.
Google Account Google Account Google Account Google Account Google Account
My work apps B Myworkapps My work apps My work apps: My work apps

o Library o Library Library. Library Library

Payments & Payments & Payments & Payments & Payments &
subscriptions subscriptions subscriptions subscriptions = subscriptions

©  Play Protect © Play Protect © Play Protect © Play Protect © Play Protect

0 Notifications & offers 0 Notifications & offers Notifications & offers 4 Notifications § offers 0 Notifications & offers

@ Settings & Settings © Settings @ Settings @ Settings

@ Help & feedback @ Help § feedback ) Help & feedback @ Help & feedback @ Help & feedback
Privacy Palicy Privacy Policy Privacy Policy Privacy Palicy Privacy Policy

sender: 5dcbbf receiver: echo sender: Sdcbbf receiver: dbafic sender: 5dcbbf receiver: afgoo ‘sender: Sdcbbf receiver: echo
date: 2021- 20; 20; 0] 5 20: 07 08 date: 2021-0¢ 30

Attribution v | Update ‘ c | Update Attribution ~ | Update ‘

Screenshot 10.M
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10.8.4 Blocked
A list of messages that were blocked as described in 9.3.1.1. Additional information can be found in a
future addendum.

All other pages that are navigable based on user role (reference section 8.2) are used for review
platform administrators and other investigative purposes.

11. MLAT EXPORTING

MLAT requests are fulfilled by the San Diego FBI Field Office. They are submitted by different countries
for a list of device users (JIDs). In order to prepare for these MLAT requests, several steps were taken to
create an automated process of exporting data in a secure fashion.

11.1 All Attachment Files Pulled Down

For preparing for these requests, all attachment files were pulled down from the I1 server within AWS
GovCloud. These attachment files are stored on a workstation at the San Diego FBI Field Office that can
automatically create the exports.

11.2 Final MySQL Database Dump Pulled Down
Upon completion of new data packages on 6/8/2021, a full MySQL Database Dump was created and
pulled down in preparation of creating exports. Timestamps of all messages exported are in Pacific Time.

11.3 MLAT Export Creation

Given a list of device users (JIDs), the database will be queried for all messages sent or received,
pertinent to the device user. These messages are temporarily stored in a second database that is
dumped to a “.sql’ file to be added to the request fulfillment. This also includes any conversations
containing the requested JID regardless of syndicate (case) assignment.

An external drive is prepared with LUKS encryption, protected with a password pre-shared with the
MLAT requesters. The “.sql’ file is copied to the encrypted drive, along with a list of device users (JIDs)
that were requested.

The list of attachments is saved to a file while processing the data, and this file is enumerated with a
second process copying each attachment file to the encrypted drive.

Following the steps described in this section will result in an MLAT export ready to be sent to the
requesting country.
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APPENDIX A
A.1 Public Key cryptography

1.

Encryption involves encoding information so that it cannot be read by anyone who does not
possess the means to decrypt it. Public Key (PK) cryptography is a recognized encryption
approach whereby two different keys, referred to as the 'public' key and the 'private' key, are
used to encrypt and decrypt information. These two keys are mathematically related, such that
information encrypted using one can only be decrypted using the other. A single key cannot be
used to encrypt and then decrypt the same information. This means that information encrypted
using the public key is secure so long as the private key is protected. It will be illegible to anyone
who lacks the private key.

PK cryptography has many applications and is commonplace on the Internet, Transport Layer
Security (TLS) is an example of the implementation of PK cryptography.

TLS is a commonly used security mechanism that protects data exchanged with many internet
websites and can be identified by the presence of a padlock icon in the address bar of a web
browser. For example, the padlock icon is often present on websites such as banks, webmail,
and Google, assuring the user the information they exchange with the site is secure. This
transport security further prevents data that is being exchanged between a server and a client
from being observed in transit by a third party. Any website that you visit where the padlock
icon is displayed in the address bar of the web browser is using PK cryptography to protect your
data.

Examples of the padlock icon displayed in the address bar when visiting the Commonwealth
Bank of Australia website, for the Chrome, Firefox and Safari web browser applications are
shown for reference:

Commienk - bark accounts,cre X

a. Chrome: < C {y 6 commbanicomau

CommBank - bank acoaw. X 4

W Bkl Sateedin (M Rttpsfevencommbaniccamau

b. Firefox: | 5

Lt 0 i commbank.com.au &

c. Safari:

Because PK cryptography requires significant processing power, it is not generally used to
encrypt large amounts of data. A recognized alternative to this is to use a symmetric key, known
as the session key in TLS, to encrypt the data and then use PK cryptography to encrypt this key.
The encrypted key is then bundled with the encrypted data. The holder of the private key can
then decrypt the symmetric key, and subsequently use it to decrypt the data.

A.2 Hashes
6. A 'hash'function is a mathematical relationship, whereby input data of arbitrary size (referred

to as the 'message’') is processed into output data of fixed size (referred to as the 'message
digest' or ' hash value'). Some hash functions have cryptographic applications. These include the
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Secure Hash Algorithm 2 ('SHA-2') family of algorithms developed by the US National Security
Agency and published by the US Department of Commerce as part of the Federal Information
Processing Standards (FIPS), which are publicly available on the Internet.

The SHA-2 algorithms can be used to verify the integrity of data (including computer files)
because it is highly improbable that two different messages will correspond to the same hash
value. This includes where one message has been altered, resulting in a different message. This
is explained in FIPS Publication 180-4:

The hash algorithms specified in this Standard are called secure because, for an
algorithm, it is computationally infeasible 1) to find a message corresponds to a given
message digest, or 2) to find two different messages that produce the same message
digest. Any change to a message will, with a very high probability, result in a different
message digest. This will result in a verification failure...

The Message Digest 5 (MD5) algorithm, although no longer considered suitable for
cryptographic purposes, is suitable and commonly used for purposes such as creating checksum
values to verify against unintentional data corruption. It is often represented as 32 hexadecimal
characters, which consist of the numbers 0 to 9, and the letters A to F.

A hash is designed to be an irreversible process, as it produces a fixed-length message digest for
any given length message input. A simple example analogy is to take the sum of two numbers,
which produces a result (for example: 23 + 78 = 101). It is extremely difficult to determine
exactly which two numbers were used to produce the output result (101), but one could work
through every single combination to identify combinations that do. This process would be
known as a 'brute force', and each combination found would be known as a 'hash collision'. If
you further complicated the equation that produces the result - for example, including
multiplication, subtraction and division, in combination with the original addition - this would in
turn make identifying number combinations much more difficult and time consuming. This
further complication would also result in a lower subset of potential original input values.

Given the complexity of the hashing functions, mathematicians and crypto-analysts spend a lot
of time trying to reverse the function, to prove that it is indeed a one-way function. This results
in the only remaining way to identify an original input message from a hash digest is to
undertake a brute force attempt, which is a prohibitively lengthy process.

A.3 THE AN@M PLATFORM

11.

12.

The AN@M communications network (AN@M) provides end-to-end encrypted, closed- network
messaging capability between users of AN@M. By closed- network, | mean that the end-to-end
encrypted communications can only occur between users of AN@M. It is a subscription-based
service, requiring the purchase of smartphones (handsets) which are specifically configured to
communicate on AN@M, and only handsets that have been accordingly set up can participate.

The Federal Bureau of Investigation enlisted third parties to setup and operate AN@M, including
primary responsibility for development of the application, management and maintenance of the
infrastructure to facilitate the AN@M functionality (AN@M administrators).

A.3.1 End-to-end encryption

13. End-to-end encryption refers to an encryption scheme where message content can only be
read by the parties involved in the communication, typically involving the implementation of
Public Key cryptography.
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14. End-to-end encryption ensures that the original message content is not able to be read by
the provider of the messaging service, or any third-party system or network which the
message may be transmitted over. End-to-end encrypted messaging is implemented and
available on recognized platforms such as Apple's iMessage; Facebook's Messenger and
WhatsApp platforms; and the Telegram messaging platform.

15. Without end-to-end encryption, parties that are not the sender and intended recipients can
access and read the original message. Examples where end-to-end encryption is not
commonly implemented include Email services, where the service provider can read emails
stored within an individual 'mailbox'; SMS communications, and facsimiles, where a network
provider who operates infrastructure between the parties can also view the original content
of the message as it transits their infrastructure. A postcard, sent via traditional public
postal mail services, is a non-technical example of how without end-to-end encryption,
anyone can read the message during its journey from the sender to the intended recipient.

AN@M uses Extensible Messaging and Presence Protocol (XMPP) to enable communications
between participants of AN@M. XMPP is an industry recognized and publicly available
framework that can be modified, adapted and built upon as required.

AN@M enables participants to send end-to-end encrypted messages - consisting of text and
attachments such as images, videos, notes and short voice messages - to other users on AN@M.

Each user on AN@M is identified by a unique user identifier (user ID), known technically as a
Jabber Identifier (JID). Initially, this user ID took the form of 6 alpha-numeric characters (for
example 'aab2c3') and was automatically generated based on the handset International Mobile
Equipment Identity (IMEI) number.

The handset IMEI number was combined with a fixed set of characters (known as a 'salt'), to
create an input value. The input value was hashed using the MD5 algorithm. The last six
characters of the resulting hash was the handset user ID, and the user password was the entire
hash value. This process was performed automatically by the AN@M app, which used this user
ID and password to automatically authenticate with AN@M servers.

It is possible to calculate a user ID for a given IMEI, as the MD5 hash process, including the salt
value, is known to AFP.

A.4 The Provisioning Portal

21.

22.

23.

The provisioning portal (the portal) was a website set up in January 2021 by the AN@M
operator, and enabled the management of end-user accounts, handsets and subscriptions.

Access to the portal was limited generally to handset resellers and AN@M administrators,
providing functionality to set-up new handsets for operation on AN@M,; retire a handset; or
initiate a remote wipe of a handset. Access to the portal was protected by a username and
password, and also required the authorized user to connect via a Virtual Private Network (VPN)
connection, which was only available to those authorized by the AN@M operator.

In December 2020, due to changes in the Android Operating System, the IMEI number was not
able to be used to automatically generate the user ID. As a result, the user ID format was
changed to be automatically generated by the provisioning portal. In this new process, the user
ID consisted of two random English words combined together, for example: "LITTLE" and " FI
SH", would create the user ID " LITTLEFISH ".

UNCLASSIFIED//FOUO 45



Teknisk information om OP Trojan shield, FBI , 2022-03-15 12:20 diarienr: 5000-K642266-21

184

UNCLASSIFIED//FOUO

A.5 Handsets

24.

25.

26.

27.

28.

Handsets used on AN@M consisted of mobile smartphones running the Android mobile
operating system that:

a. Have been enrolled into a private Mobile Device Management (MDM) application, set
up and controlled by the AN@M administrators. The MDM essentially enabled the
administrators to facilitate or limit certain features on the handsets; and

b. Have the AN@M end- to-end custom encrypted communications application installed
(the app). The app is only available to handsets that had been enrolled into the MDM.

Handsets were provisioned prior to being delivered to the intended user. By provisioned, | mean
installation and configuration of the required software and settings to enable the handset to
access and communicate using AN@M. Included as Annexure B and C are two documents that
were provided by the AN@M administrators as guides for the provisioning process. Provisioning
includes:

a. Installation of the required version of mobile operating system, if required;

b. If required, provision of an active Subscriber Identity Module (SIM) card, typically
sourced from one of the following international mobile network telecommunications
providers: Jersey Telecom (JT), Telefonica or POD Group. These SIM cards were not
required to be registered in the name of the handset user;

c. Install the MDM application and enroll the handset into the MDM;

d. Upon successful enrolment into the MDM, the AN@M app was automatically installed
onto the handset;

e. Iftheinstalled AN@M app was a version released later than January 2021, use of the
provisioning portal was required to obtain an automatically generated user ID and
password to uniquely identify the handset on AN@M. This was not required for earlier
versions of the AN@M app, as explained at paragraph 41; and

f.  For handsets that could not automatically generate a user ID and password, manually
configure the AN@M app with the user ID and password.

The end-user pays the reseller a subscription fee for the period of time for which they desire to
remain an active user of the platform.

For the majority of users of AN@M, there were no other means of communicating via these
handsets. Traditional features associated with mobile handsets, such as voice/video calling,
Short Message Service (SMS) messages, social media applications, and access to public internet
websites and email services, cannot be used on a provisioned handset, as the ability to do so is
prevented by the MDM.

As of 8 June 2021, there were only 73 of approximately 12,500 total handsets that did have the
ability to make phone calls in the traditional sense, or browse the internet via an installed 'ToR'
(The Onion Router) browser application. The ability to do so was allowed by the MDM for a
specific group of users referred to as 'Corporate Owned, Personally Enabled' (COPE).
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Due to the closed-network nature of AN@M, the private app, and specific authentication
credentials required, it was not possible to inadvertently send a communication across the
platform from a normal mobile phone handset.

Each mobile handset can be uniquely identified by its International Mobile Equipment Identity
(IMEI) number. The IMEI is a 15-digit number, comprising 14 digits plus a check digit, which
provides information about the handset make, model and serial number. The IMEI can often be
found physically printed or located on the handset.

The- first 8 digits of an IMEI are known as the Type Allocation Code (TAC), which identify the
make (manufacturer) and the model of a handset. The next 6 digits are the device serial
number, with the final digit being a check digit calculated using the Luhn algorithm.

As an example, the IMEI 358503082383242 would consist of:

a. ATAC of 35850308, which identifies this IMEI as belonging to a Samsung Galaxy Note 8;
and

b. A serial number of 238324; and
c. Acheck digit of 2.

During the course of AN@M's operation, there have been a variety of different handset makes
and models provisioned, the most common being either Google Pixel, Samsung Galaxy or
Xiaomi. All handsets were running a version of the Android operating system.

A.5 Network connectivity to the platform
34. As stated at paragraph 42.b.ii, handsets may be provided to the end-user with an international

35.

SIM card, which would provide international roaming data using a mobile network located
within the host country where the handset is operating. Alternatively, an end-user can utilize a
SIM card from a mobile telecommunications provider they have sourced.

The handset user may also elect to connect to any available wireless data (WiFi) n.et work,
instead of using a mobile network data connection.

A.6 The Mobile Device Management Component
36. During the operation of AN@M, there were two MDM applications and associated infrastructure

utilized, Mobilelron and FieldX. Both MDM applications provide similar core functionality as
described below.

37. The role of the MDM component was to provide and enforce certain handset features via the

application of an 'MDM policy', set by the AN@M administrators. Examples of such features
include, but are not limited to:

a. Initiate a remote 'factory reset' of a handset, which would erase all data, including
applications, from the handset;

b. Enforcement of a device password policy, ensuring that the password meets complexity
requirements such as minimum length and character sets;

c. Prevent enabling ' developer options', which would facilitate a user to enable 'USB
debugging' amongst other available options, that could be used to circumvent handset
restrictions, or otherwise tamper with the handset's integrity;
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d. Maintaining a secured handset boot loader, which ensures only the platform approved
mobile handset operating system is allowed to run, ensuring handset integrity and
security;

e. Prevent installation of untrusted or unapproved applications, which ensures only
applications available through the AN@M MDM can be installed and run on the handset;

f. Inthe case of the FieldX MDM, ensuring the AN@M app is updated automatically;

g. Reporting handset information periodically, such as but not limited to, unique handset
IMEI, compliance with MDM policy, handset boot loader and operating system versions,
and handset status such as battery and internal storage levels.

38. The MDM component utilizes functionality that is part of the core Android mobile operating
system on the handset, communicating with MDM servers to report handset status, and retrieve
policies to enforce on the handset.

A.7 The AN@®M Application
39. The AN@M application (the app) appears on the handset, under the disguise of a working
‘calculator' application. Both the app icon, and calculator label, do not reveal the application's
true purpose. Examination by an unknowing user would not indicate the presence of an
encrypted messaging application.

40. An example of the app icon, as would have appeared on some handsets is shown (the style of
icon was dependent on the operating system version):

Calculat...

41. Once the app is launched, the user is presented with an interface that continues to reflect that
of a calculator:
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42. This calculator functions as expected, in that a user can enter mathematical functions, and the
correct result is returned.

43. If the user enters a secret personal identification number (PIN) (access PIN), and then presses
and holds the equals ('=') symbol, the true platform application appears:
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1221

Home

‘P‘ Smith Smith

Tormmy Shelby

Xinyi Carporation

EYE EYE

Viadislav

Mr bungle

Yolandi

" Bahamas Barry
A

Legal Smeagol

44. Along with the app access PIN, there also exists a 'duress' PIN, which if used instead of the
access PIN, along with a long press on the equals symbol, initiated a deletion of all information
from within the app.

45. The app duress PIN could, for example, be provided to an unauthorized user of the handset if
the owner is coerced or otherwise agreed to voluntarily unlock the app. While access to the app
would still occur, all data would be deleted from within the app. An example of where this
might occur is if law enforcement were to seize the phone and require the access PIN, the
authorized user could instead provide the duress PIN, resulting in the appearance of
cooperation but in fact would trigger the removal of any potential evidentiary material.

A.7.1 AN@M Application Attributes

A.7.1.1 User Identifier
46. Each user of the platform is identified by a unique user ID. Only one handset, at any given point,

could access AN@M as a particular user ID. Once the user ID and password were entered into
the app, the app automatically updates the password associated with that AN@M user ID. This
updated password is stored by the app for subsequent login, however it is never presented or
known to the user who entered the values. Attempts to login on another handset with the
previously known password and user ID would fail, and need the password to be reset to a
known value to succeed

A.7.1.2 User Display Name
47. The user of the handset can set a 'display name' (also known as a nickname, alias, or handle),
which can be changed whenever the user desires. This does not change their user ID on the plat
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form. This is similar to the "From" name displayed in emails that typically differs from the email
address, which is often the username;

A.7.1.3 Vault

48.

49.

The vault enables the user to store notes and images on the device securely. This data is
encrypted such that it is only accessible from the handset, and no data in the vault is
transmitted unless the user includes it as an attachment to a message.

Notes stored in the vault can contain a title, along with body text or an itemized list. Images
stored in the vault, or taken using the handset camera, can also be included in the body of
notes.

A.7.1.4 Messages

50.

51.

52.

53.

54.

55.

56.

57.

A user can send an end-to-end encrypted message to another user on AN@M, providing they
know the intended recipient's user ID;

A user can also send an end-to-end encrypted message to a group of AN@M users, and each
user in that group can see the other members of the group. This group can have a label, naming
the group, which can be set by any group administrator, who is typically the creator of the
group, and any other members that have been granted administrator privileges for that group.
This is similar to how a group chat in other messaging applications such as WhatsApp, Signal,
Telegram, and Facebook Messenger function

A message, either to a single user or a group of users, can consist of a text message, an image
(for example, a photo taken by the handset camera), a video obtained using the device's
camera, a short voice (also known as Push- To-Talk, or PTT) message, or a 'notes' document
from the device vault;

Messages can contain different languages. In order to support various language character sets,
computer applications can use Unicode as a method for representing symbols and text from
most of the world’s writing systems. Unicode provides a unique number for every character, no
matter what platform, device, application or language. It does so by expressing characters as a
code number, not a glyph. For instance, the Arabic characters “3 < | “would be represented as
“\u0627\u0628\u0648” in Unicode. Symbols commonly known as ‘emojis’ can also be expressed
as a Unicode value. For instance, “\u1F603” is the Unicode value for the emoji “&”. These
Unicode values need to be converted back into the correct characters in order to be legible.
Applications may interpret the Unicode characters and display the character, rather than its
code;

A message can be quoted by selecting it in a conversation and pressing the 'reply' button, or
forwarded to other recipients by selecting it and pressing the 'share' button. When this occurs,
the parties to the message can visually see that the message has been quoted or forwarded, as
it will appear as a quoted block within the sent message;

Unlike other messaging applications such as WhatsApp, or Telegram, the AN@M app did not
provide indicators if a message had been received or read by the parties;

Audio pitch-shifting ability

The sender of an audio message has the option to adjust the pitch of the recording prior to it
being made, either up (option known as 'Helium' in the app) or down (option known as 'Jellyfish'
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in the app), which disguises the true sound of the sender’s audio to the recipient. The sender
can also opt for no pitch-shift to occur;

A.7.1.5 Self-Destructing Messages

58.

The sender of any message type described above can also nominate to set a 'self-destruct' timer
for that message, known as a 'burn time'. Setting the burn-time would remove the message
from any handset which has received the message once the timer period has elapsed.

A.8 Data Recorded from the Platform

59.

60.

61.

62.

63.
64.

The AN@M app included a feature whereby when a message was sent, the app automatically
sends a 'blind carbon copy' of the message to a ghost user ID, 'bot'. This process was not visible
to the sending user, nor were they aware that this process occurred.

The automatic blind carbon copy process resulted in a copy of the message encrypted for, and
sent to, the ghost user ID 'bot'. Computers running an application compatible with the platform
received these encrypted messages addressed to the 'bot' user ID.

This process was identical to the normal platform app behavior when a message is sent, with the
exception that the messages sent to the ghost user ID were not visible to the other parties of
the communication.

A diagram depicting the message flow, and the encryption process for a hypothetical message
sent from Alice to Bob, including the blind carbon copy and encryption for the ghost user ID
'bot', is included in Section 1.5.

A.8.1 Message contents
Messages that are sent using the platform usually have the following, or a combination of the
following, attributes that are visible to both sender and recipients:

a. Burn Time - This is set by the sender at the time of sending a message and defines how
long a message will exist before being automatically deleted from both devices once
that time has 'elapsed. It is visible on both the sender and recipient handsets, at the
bottom of each message. It can be set to 30 seconds; 5 or 30 minutes; 1 or 12 hours; or
1, 3 or 7 days;

b. Sender - The sending handset user ID and display name;

c. Recipients - The recipients to a message can be identified by viewing the parties in the
relevant message thread, which like other common chat applications such as WhatsApp,
Telegram, and Facebook Messenger, appear as separate items in a message list;

d. Content - The message content, which can consist of text or an attachment such as
audio, an image, video or note.

e. Time - The time and date in Greenwich Mean Time (GMT) according to the sending
handset, when a message was sent. This would be displayed on the handset in the
configured time zone. For example, a message sent on 10 June 2020, at 11: 00 am Perth
time, would have the time and date as 3: 00 am on 10 June 2020 GMT. A handset in
Sydney would present this time as being 1: 00 pm on 10 June 20 20 . Handsets which
had an active SIM card would synchronize their time via Network Time Protocol (NTP) to
the telecommunications carrier network to which it is connected.
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i. See section 8.6.1 for time zone discrepancies.

A.8.2 Message meta-data
65. Messages sent over AN@M included additional meta-data that was not visible to either the
sender or recipients of a message via the app . Some of these fields were included for the
benefit of Law Enforcement Agencies (LEA). Due to changes and enhancements not all the
following meta-data fields, or combinations of, were sent with each message:

a.

A Unique Message ID - A Universally Unique Identifier (UUID), automatically generated
by the sending handset application at the time a message is sent, and is not displayed to
either the sender, or recipients of a message. This is a component of the XMPP
framework;

IMEI - On handsets running the Android operating system version 9 or less, the IMEI
number was included as meta-data with each message for LEA use;

MCC/ MNC - On handsets that contained an active SIM card, and were currently
registered to a mobile telecommunications network, the Mobile Country Code (MCC),
and Mobile Network Code (MNC), to which the handset is currently connected. These
numbers were included as meta-data with the message for LEA use;

Location Information - Following an app update in April 2020, the app would attempt to
obtain a location via the Android Location Manager Application Programming Interface
(API). If a location could be ascertained, the latitude, longitude, accuracy, and location
acquisition time values, were included as meta-data with the message for LEA use.
Occasionally, the app was unsuccessful in obtaining a complete and accurate GPS
location. When this occurred, the GPS point collected often began with 39.0 and
resolved to an area off the coast of Fiji in the South Pacific Ocean;

Audio pitch adjustment - If the message contained an audio attachment, then meta-
data which indicates the value of pitch-shift performed was included as meta-data with
the message for LEA use;

Quoted or forwarded messages - If the message contains a quote, or is a forwarded
message, then the new message content will contain the quoted or forwarded content,
which may also include information such as the original sender user ID, and the original
message time. This was a feature of the AN@M application, and messaging applications
such as WhatsApp, Signal, Telegram and Facebook Messenger have a similar feature to
quote and forward messages.

A.9 Authenticity and Integrity
66. The AN@M app behavior of updating a user ID password upon initial successful login, effectively
prevents another handset from authenticating and being able to send messages purporting to
be another AN@M user ID. Additional information will be included in a future addendum.

67. Until the user ID format change in December 2020, the user ID was directly related to the IMEI
number of the handset, further limiting the ability for AN@M messages to be sent

68. If a handset was 'factory reset’, initiated either from the MDM, or on the handset itself, all data
and applications - including the MDM and platform app - was removed from the handset.
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69. If the app duress PIN was entered, all data, including the saved login information, was removed
from the app. This would result in the user being unable to access or communicate on AN@M.

70. If either of these processes occurred, then the user ID and password would need to be reset
before the handset could be used to access AN@M again. In the case of a factory reset, the
handset would need to be reprovisioned.
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GLOSSARY
e AES Encryption: Symmetric (single-key) encryption that was used for the other part of the re-
encryption of data collected.

e AN@M: An end-to-end encrypted communications platform, utilizing dedicated mobile phone
handsets with a custom messaging application installed to communicate within a closed
network of participants.

e Application Programming Interface (API): A software interface, commonly utilized with
computer-to-computer interaction, whereby a client computer initiates a request, which is
responded to by the server computer running the API, typically returning data to the requesting
client computer.

e AWS GovCloud: Amazon Web Services cloud infrastructure where the Hola iBot web application
and data related to Operation Trojan Shield was stored.

e Boot Loader: The first item of software that runs on a mobile phone handset upon device power
up or reboot, which initializes the hardware and loads the mobile Operating System, for
example, Android.

e Cases: Also known as Syndicates. This is the central component of relationships within the
iBot_dec database.

e Difference-Dump: The new or changed data between two MySQL database dumps. This is how
the third-party country parceled out new content from the entire database when sending new
data packages.

e Elastic Compute Cloud (EC2): AWS-owned computing resources that can be rented for the
purpose of running computer applications.

e End-to-end encryption: An encryption scheme whereby data is encrypted between two end
points, and only those end points have the ability to decrypt the data. The servers and networks
that relay the data between the two end points are not capable of decrypting the data.

e Extensible Messaging and Presence Protocol (XMPP): XMPP is an open standard protocol for
instant messaging, which can facilitate multi- party chats, supporting multimedia such as voice,
images and video. Anyone is free to run their own XMPP server and network and build upon the
framework that is provided.

e Ghost User ID ('bot'): The user identifier to which the ANOMAN@M application installed upon
mobile handsets would send a blind carbon copy of each message which was sent from that
handset.

e GnuPG (GPG): allows for data encryption and signing for communications.

e Google Compute Engine: A service that Google Cloud provides to create and run virtual
machines within Google Cloud.

e Hash (MD5, SHA-2): A hash function is a mathematical process whereby the data input, or
'message’, is processed into a 'message digest' or hash value of fixed length. It is commonly
represented as hexadecimal characters which consist of the numbers Oto 9, and letters A-F.
Hash functions are often used for data verification to identify if data has been altered, due to
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the very high improbability that two different input 'messages' will result in the same hash
value.

e Hola iBot: Custom web application built and operated by San Diego FBI to serve as the review
platform of all data received from the AN@M platform.

e iBot_dec: The persistent database that serves data to the Hola iBot review platform. Contains
data collected on the ANOMAN@M platform, and presents it for review

e iBot_enc: The temporary database which would hold new data packages when new data was
received from the third-party country’s server.’

e Ingestion-1 Server (11): The AWS GovCloud EC2 that ran the Ingestion process (section 9),
retained the attachment files of messages, and served the iBot_dec database

¢ International Model Equipment Identifier (IMEI): A 15-digit number assigned to a mobile
handset which can be used as an identifier. It consists of an 8-digit Type Allocation Code (TAC)
that reports the manufacturer and model of the handset, a 6-digit serial number, and the last
number being a 'check digit' using the Luhn algorithm.

e Location Information: Information that identifies a location, which may be a region or area, and
typically consists of latitude and longitude values as well as a timestamp in Universal Co-
ordinated Time (UTC) of the location fix. The location may be obtained from Global Navigation
Satellite Systems (GNSS), such as GPS or GLONASS, or determined based on information about
nearby mobile cell towers and WiFi access points.

e Mobile Country Code (MCC): The Mobile Country Code uniquely identifies the country of origin
for the mobile subscriber, and is the first three digits that make up the International Mobile
Subscriber Identity (IMSI) number, securely stored within the Subscriber Identity Module (SIM)
card. For example, Australia has the MCC value of 505.

e Mobile Device Management (MDM): A software application, consisting of a mobile device
component, and a server component, which is commonly used by entities that wish to enforce
certain device features, known as a 'policy’, to assist in device integrity, security and useability.
MDM's also commonly possess the ability to remotely wipe a device to prevent information

e Mobile Network Code (MNC): The Mobile Network Code can consist of two or three digits
which identifies the home mobile network for the mobile subscriber. It is the two or three digits
following the MCC that make up an International Mobile Subscriber Identity (IMSI) number,
securely stored within the Subscriber Identity Module (SIM) card. The following are Australian
mobile netw9rk operator example values (not a comprehensive example); Telstra is 01, Optus
is 02, and Vodafone is 03.

e MySQL Dump: a logical backup of all tables, including content, within a MySQL Database.

e New Data Package: A package of new data collected from the AN@M platform sent by the third-
party country to the |1 server.

e Portal: A website accessible over the internet, with the use of a private Virtual Private Network
connection, requiring a valid username and password provided by the AN@M administrators, to
assist with the AN@M end-user device, account and user ID management.

e Proxy: A server that acts as a relay of all network traffic between two computers or servers
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e Public Key Cryptography/ Public Key Encryption: An encryption and decryption scheme
whereby a pair of keys that are mathematically related are used to encrypt and decrypt content.
The 'public' key can be used to encrypt content, which only the 'private' key can decrypt, and
vice-versa. The same key cannot be used to decrypt content that was encrypted by it.

e RAM: Temporary computer storage. For example, this is where all temporary data structures
would be stored for ingestion.

e RSA Encryption: A type of PKI encryption scheme that was used for part of the re-encryption of
data collected.

e Subscriber Identity Module (SIM): The Subscriber Identity Module is a physical integrated
circuit card that securely stores the International Mobile Subscriber Identity (IMSI) number and
its related authentication key, used to uniquely identify and authenticate a mobile subscriber
(end-user) to a mobile network. The SIM card also contains a unique serial number, known as
the Integrated Circuit Card Identifier (ICCID) which may be printed on the SIM card itself.

e Transport Layer Security (TLS): An implementation of Public Key Cryptography, commonly used
to secure information exchanged with internet websites such as banking, email and internet
search engines. Its use can be identified by the presence of a closed padlock icon present in the
address bar of a web browser. TLS can also be used to secure communications for other
purposes, such as instant messaging applications and Voice over Internet Protocol (VolP).

e Unicode: Unicode is a method for representing symbols and text from most of the world's
writing systems. This is achieved by expressing characters as a number, not the glyph. 'Emojis'
are a common glyph that would be expressed using the Unicode value for example in messaging
applications but presented to a human as the glyph.

e USB Debugging: The ability to connect a computer to a mobile handset via a Universal Serial Bus
(USB) interface cable, and interact with the mobile operating system. It can be used to add or
remove data from a handset, read logs, or install and remove applications. It can also be used
to replace the operating system on a mobile handset, or install processes that run with
elevated privileges - also known as 'root' a device.

e User ID (JID): A username that uniquely identified a user on the ANOMAN@M platform. Initially
comprising of six characters consisting of the numbers Oto 9, and letters A to F; later, this
became two random English words combined together.

e Virtual Private Network (VPN): A networking application used to encrypt data exchanged over
an untrusted network connection, commonly the Internet. VPN's were traditionally used to
‘extend' a private network, that is one not accessible if not directly connected such as a
corporate network of computers, over an Internet connection. This would enable a remote
device to access websites, files, data and services that are not accessible outside the private
network. VPN's can also be used to masquerade the identity or destination of a user's internet
activity from their Internet Service Provider (ISP).

e XMPP: See Extensible Messaging and Presence Protocol (XMPP)
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Personalia och dagsbotsuppgift

Utskriftsdatum
2022-03-28
Namn Personnummer
Bogebrink, Tommy Eric Rickard 19741206-6297
Tilltalsnamn Kallas for Oknamn Koén
Tommy Man
Fddelseférsamling Fddelselan Fddelseort utland
Karlstad Vérmlands lan
Medborgarskap Hemvistland Telefonnr
Sverige 0762303906: Mobiltelefon
Adress

Renstiernas Gata 23
116 31 Stockholm

Folkbokforingsort Senast kontrollerad mot folkbokféring
2020-03-24

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst

Forsorjningsplikt

Férmdgenhet

Bidrag

Hemmavarande barn under 18 ar

Skulder

Kontroll utférd
Taxerad inkomst

Taxeringskontroll utférd av

Taxeringsar

Datum
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Polise

Enhet . Diarienr

Region Bergslagen, Grova brott 1 PO Orebro 5000-K1490612-20
Skaligen misstankt person Identifierad Anledning

Brzozowiec, Pawel

Personnr

Nej Personen ej ndrvarande 19871101-9698
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Utskriftsdatum
2022-03-28
Namn Personnummer
Brzozowiec, Pawel 19871101-9698
Tilltalsnamn Kallas for Oknamn Koén
Man
Fddelseférsamling Fddelselan Fddelseort utland
Wilodawa
Medborgarskap Hemvistland Telefonnr
Polen 0739338344: Mobiltelefon
Adress . +48511822920: Annat telefonnummer mamma
Skonbergaviagen 5 LGH 1201
589 41 Linkdping
Folkbokforingsort Senast kontrollerad mot folkbokféring
LinkSping 2021-04-27
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)
Utbildning
Yrke / Titel
Arbetsgivare Telefonnr
Anstéllning (nuvarande och tidigare)
Arbetsférhet och halsotillstand
Kompletterande uppgifter
Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar
420000 0 0
Forsorjningsplikt Skulder
- 0
Férmdgenhet
0
Kontroll utférd
Taxerad inkomst Taxeringsar
366100 2019
Taxeringskontroll utférd av Datum

Utr. E. Lundby 2020-06-05
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Personalia och dagsbotsuppgift
Polisen

Utskriftsdatum

2022-03-28

Namn Personnummer

Glowka, Michal Andrze;j 19921019-

Tilltalsnamn Kallas for Oknamn Kén
Man
Fddelseférsamling Fddelselan Fddelseort utland

Medborgarskap Hemvistland Telefonnr

Adress

Folkbokforingsort Senast kontrollerad mot folkbokféring

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

Forsorjningsplikt Skulder

Férmdgenhet

Kontroll utférd
Taxerad inkomst Taxeringsar

Taxeringskontroll utférd av Datum
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Skaligen misstankt person Personnr
Jovanovic, Alexander 19550203-2617
Identifierad Kontrollsatt Kommentar

Ja Annat Annat
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Utskriftsdatum
2022-03-28
Namn Personnummer
Jovanovic, Alexander 19550203-2617
Tilltalsnamn Kallas for Oknamn Kén
Man

Fddelseférsamling Fddelselan Fddelseort utland
Arandjelovac Bukovic

Medborgarskap Hemvistland Telefonnr
Sverige 086003652: Hemtelefon
Adress 0734345558: Mobiltelefon

Forelltorget 2 LGH 1402
141 47 Huddinge

Folkbokforingsort Senast kontrollerad mot folkbokféring

Huddinge 2021-04-20

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar
Forsorjningsplikt Skulder
Férmdgenhet

Kontroll utférd

Taxerad inkomst Taxeringsar

Taxeringskontroll utférd av Datum
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Skaligen misstankt person Personnr
Lindberg, Jens Erik Lennart 19620527-0017
Identifierad Kontrollsatt Kommentar

Ja Annat Res bild
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Skaligen misstankt person Identifierad Anledning

Michalski, Jakub

Personnr

Nej Personen ej ndrvarande 19841204-7675
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Utskriftsdatum

2022-03-28

Namn Personnummer

Michalski, Jakub 19841204-7675

Tilltalsnamn Kallas for Oknamn Kén

Jakub Man

Fddelseférsamling Fddelselan Fddelseort utland

Elblag

Medborgarskap Hemvistland Telefonnr

Polen 0767090380: Mobiltelefon

Adress

c/o Radek Rykowski
Béckgardsvigen 4
143 42 Vérby

Folkbokforingsort Senast kontrollerad mot folkbokféring

2019-11-12

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)
Utbildning
Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)
Arbetsforhet och halsotillstand

Kompletterande uppgifter
Jakub uppger att han har skulder men kan inte ange hur mycket.

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

180000 0 0

Forsorjningsplikt Skulder

2

Férmdgenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar

79400 2017

Taxeringskontroll utférd av Datum

Sanne Wessman 2020-11-23
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Xt Bilaga - Skaligen misstankt

Polise

Enhet . Diarienr

Region Bergslagen, Grova brott 1 PO Orebro 5000-K1490612-20
Skaligen misstankt person Identifierad Anledning Personnr

Walczak, Jakub Krzysztof Nej Personen ej ndrvarande 19850204-0952




Polise

Enhet

Region Bergslagen, Grova brott 1 PO Orebro

Underrattelse/Delgivning jml RB 23:18a

Arende

Diarienr Handlaggare
5000-K1490612-20  Rehn, Lisa
Garning

Synnerligen grovt narkotikabrott med mera

Berord person

Personnr Efternamn

19871101-9698 Brzozowiec

Underrattelse utsand Yttrande senast Underrattelse slutford

2022-04-01

Underrattelsesatt
Ordinér

Notering

Inlamnat till hiktet

Erinran

Férnamn

Pawel

Delgiven info. om ev. férenklad delgivning

2022-02-22

Férsvarare
Namn
Jerzy Misiowiec

Underrattelse utsand Yttrande senast Underrattelse slutford

2022-04-01

Underrattelsesatt
Ordinér

Notering

Finns for upphidmtning i reception polishuset Orebro, Jirnviigsgatan 3, enligt dverenskommelse.

Erinran



Polisen

Enhet

Region Bergslagen, Grova brott 1 PO Orebro

Underrattelse/Delgivning jml RB 23:18a

Arende

Diarienr Handlaggare

5000-K1490612-20  Rehn, Lisa

Garning

Synnerligen grovt narkotikabrott med mera

Berord person

Personnr Efternamn

19841204-7675 Michalski

Underrattelse utsand Yttrande senast

Underrattelsesatt
Ordinér

Notering

Inlamnad till hiktet

Erinran

Underrattelse slutford

2022-04-01

Férnamn

Jakub

Delgiven info. om ev. férenklad delgivning

Forsvarare

Namn

Ulf G V Tollhage

Underrattelse utsand Yttrande senast

Underrattelsesatt
Ordinér

Notering

Underrattelse slutford

2022-04-01

Finns for upphidmtning i reception polishuset Orebro, Jirnviigsgatan 3, enligt dverenskommelse.

Erinran



= Underrattelse/Delgivning jml RB 23:18a
Polise

Enhet

Region Bergslagen, Grova brott 1 PO Orebro

Arende

Diarienr Handlaggare
5000-K642266-21 Rehn, Lisa
Garning

Synnerligen grovt narkotikabrott med mera

Berord person

Personnr Efternamn Férnamn

19741206-6297 Bogebrink Tommy Eric Rickard

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning

2022-04-01

Underrattelsesatt
Ordinér

Notering

Erinran

Forsvarare

Namn

Melkemichel, Jack

Underrattelse utsand Yttrande senast Underrattelse slutford

2022-04-01

Underrattelsesatt
Ordinér

Notering .
Finns for upphdmtning i reception polishuset Orebro, Jarnvigsgatan 3, enligt 6verenskommelse.

Erinran



Underrattelse/Delgivning jml RB 23:18a

Polise

Enhet

Region Bergslagen, Grova brott 1 PO Orebro

Arende

Diarienr Handlaggare
5000-K1490612-20  Rehn, Lisa
Garning

Synnerligen grovt narkotikabrott med mera

Berord person

Personnr Efternamn Férnamn

19921019- Glowka Michal Andrzej

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning

2022-04-01

Underrattelsesatt
Ordinér

Notering

Inlamnat till hiktet

Erinran

Forsvarare

Namn
Janette Stjernstrom

Underrattelse utséand Yttrande senast Underrattelse slutford
2022-04-01

Underrattelsesétt

Ordinér

Notering

Finns for upphidmtning i reception polishuset Orebro, Jirnviigsgatan 3, enligt dverenskommelse.

Erinran



Enhet

Region Bergslagen, Grova brott 1 PO Orebro

Underrattelse/Delgivning jml RB 23:18a

Arende

Diarienr Handlaggare
5000-K1490612-20  Rehn, Lisa
Garning

Synnerligen grovt narkotikabrott med mera

Berord person

Personnr Efternamn

19620527-0017 Lindberg

Underrattelse utsand Yttrande senast Underrattelse slutford

2022-04-01

Underrattelsesatt
Ordinér

Notering

Inlamnat till hiktet

Erinran

Férnamn

Jens Erik Lennart

Delgiven info. om ev. férenklad delgivning

2021-12-06

Forsvarare

Namn

Patric Lindblom

Underrattelse utsand Yttrande senast Underrattelse slutford

2022-04-01

Underrattelsesatt
Ordinér

Notering

Finns for upphidmtning i reception polishuset Orebro, Jirnviigsgatan 3, enligt dverenskommelse.

Erinran



Underrattelse/Delgivning jml RB 23:18a

Polise

Enhet

Region Bergslagen, Grova brott 1 PO Orebro

Arende

Diarienr Handlaggare
5000-K642266-21 Rehn, Lisa
Garning

Synnerligen grovt narkotikabrott med mera

Berord person

Personnr Efternamn Férnamn

19550203-2617 Jovanovic Alexander

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning

2022-04-01

Underrattelsesatt
Ordinér

Notering

Inlamnad till hiktet

Erinran

Forsvarare

Namn
Larsson, Martin

Underrattelse utséand Yttrande senast Underrattelse slutford
2022-04-01

Underrattelsesétt

Ordinér

Notering

Finns for upphidmtning i reception polishuset Orebro, Jirnviigsgatan 3, enligt dverenskommelse.

Erinran



Underrattelse/Delgivning jml RB 23:18a

Enhet

Region Bergslagen, Grova brott 1 PO Orebro

Arende

Diarienr Handlaggare
5000-K1490612-20  Rehn, Lisa
Garning

Synnerligen grovt narkotikabrott med mera

Berord person

Personnr Efternamn Férnamn

19850204-0952 Walczak Jakub Krzysztof

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning

2022-04-01

Underrattelsesatt
Ordinér

Notering
Inldmnat till haktet

Erinran

Forsvarare

Namn

Richard Backenroth

Underrattelse utsand Yttrande senast Underrattelse slutford

2021-04-01

Underrattelsesatt
Ordinér

Notering .
Finns for upphdmtning i reception polishuset Orebro, Jarnvigsgatan 3, enligt 6verenskommelse.

Erinran



