Protokollbilaga AM-9542.18
?ﬁrr%al(/l orin
Enhet Arkiv/Akl. ex Signet=REBRMTINGSRATT

Polisregion Bergslagen, Grova brott 1 PO Orebro

Handlaggare (Protokollférare)
AnnaMorin
Bitr. handlaggare

Inspektor Anders Persson

Undersokningsledare

Karl-Erik Antonsson

2018:04-16 12:50

Datimykom:  2018-04-19
2018:04-0673-18
AKTBIL: 49

Polisens diarienummer

5000-K23130-18

Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt fér huvudférhandlingen
Erséattningsyrkanden Tolk krévs

Misstankt (Efternamn och férnamn)

Svensson, Jacob Jim Johannes

Personnummer

19990212-5302

Brott

Delgiven information om férenklad delgivning vid ett personligt mdte genom att skriftlig information éverlamnats

Underréttelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

1 ex av protokollbilagan 6verlamnat till Svensson pa haktet

Underrattelse Yttrande Underrattelse
utsénd senast slutférd

2018-04-11 | 2018-04-16 | 2018-04-16

Forsvarare

Y lva Hagstedt, forordnad 2018-01-09

2018-04-10 | 2018-04-16 | 2018-04-16

Underrattelsesatt, forsvarare Resultat av underrattelse mt Resultat av underrattelse forsv
1 ex av protokollbilagan éverlamnat som fil pa skiva Ej erinran Ej erinran
(6nskemal)

Misstankt (Efternamn och férnamn) Personnummer

Betancor Soleng, Natalie Maria Hansine

19961215-2422

Brott

Delgiven information om férenklad delgivning vid ett personligt mdte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underrattelse
Underrattelsesatt, misstankt utsénd senast slutférd
Delges genom forsvarare 2018-04-11 | 2018-04-16 |2018-04-16
Forsvarare

AnnaKarin Bergstrém, férordnad 2018-01-11

2018-04-11 | 2018-04-16 | 2018-04-16

Underrattelsesatt, fﬁrsvarare_ Re_sultat_ av underrattelse mt Re_sultat_ av underrattelse forsv
1 ex av protokollbilagan dverlamnat Ej erinran Ej erinran
Utredningsuppgifter/Redovisningshandﬂngar
Diarienr Uppgiftstyp Sida
Telefonlista
5000-K23130-18 Telefonlista, SAMMAaNSIAgEN........ccoiiiiieee e 1
PM
Lista Jakobs telefonnr oCh IMELL..........ccoeiiiiiii i 5

Telefonunder sbkningsprotokoll Jacobstelefon
Undersokningsprotokoll 2018-5000-BG4389-1, Apple iPhone 5S (A1457).... 20



Telefonunder sbkningsprotokoll Seidstelefon
Undersokningsprotokol | 2018-5000-BG4389-2, Apple iPhone 6 TD-LTE
(AN 3 ) SRS

Telefonunder sbkningsprotokoll Sharonstelefon
Undersokningsprotokoll 2018-5000-BG3181-6, Samsung SM-G955F

Analys av webbhistorik i Jacobstelefon

Undersokningsprotokoll Analys av webbhistorik i vit iPhone BG4389-1.......... 106

Under sokningsprotokoll barbar HP-dator

Undersokningsprotokoll Protokoll pa barbar HP dator BG3181-4..................... 108
Personalia

Bilaga skaligen misstankt, Betancor Soleng, Natalie MariaHansine................. 123

Personalia, Betancor Soleng, Natalie MariaHansine............ccccceveeeeveececeenee. 124

Bilaga skaligen misstankt, Svensson, Jacob Jim Johannes............cccccceeveeennne. 125

Personalia, Svensson, Jacob Jim JONANNES. .......ooeee e oot 126
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Lista Jakobs telefonnr och IMEI , 2018-01-25 12:54 diarienr: 5000-K23130-18
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Undersokningsprotokoll 2018-5000-BG4389-1, Apple iPhone 5S (A1457), 2018-04-05 17:37 diarienr: 5000-K23130-

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Sammanfattning

Sammanfattning och historik éver denna rapport

Polise
Skapad

Last

Anvént media

XRY Version

Lagsta modulversion
File GUID

XryCore Version

Ar delmangd

Ar krypterad
Referens for &rendet
Operat6r for arendet

Vy

Poster

Vy

Poster

Borttagna poster
Vy

Poster

Vy

Poster

Vy

Poster

Vy

Poster

Vy

Poster
Borttagna poster

Borttagna poster
Vy

Poster
Borttagna poster
Vy

Poster
Borttagna poster
Vy

Poster
Borttagna poster

Borttagna poster
\ /.

Polismyndigheten region Bergslagen
Forensiska sektionen Orebro

Box 1804
701 18 Orebro

2018-01-10 15:38:17

Nej

Apple

7.6

7.6
{C6D313C4-EA00-411C-860F-F2D5E562A651}
1.0.83

Nej

Nej

5000-K23130-18
IT-forensiker Peter Wickstrém

Enhet/Natverksinformation
36

Enhet/Handelselogg

3738

605

Enhet/Installerade appar
84

Security / Accounts

40

Security / Certificates

5

Security / Secure Storage
479

Contacts / Contacts

645

58

Kontakter/Sociala grupper
1

Samtal

91

4
Kalender/Kalendarhandelser
187

43

Kalender/Uppgifter

2

1
Kalender/Anteckningar
175

137
Meddelanden/SMS
5
Meddelanden/MMS
11
Meddelanden/Chat
96

1

Platser/Historik

47
Platser/Sékningar
2

Webb/Historik

626

573
Webb/Bokmaérken
2

Webb/Sékningar
70
44

LYY PN N VN P
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Undersokningsprotokoll 2018-5000-BG4389-1, Apple iPhone 5S (A1457), 2018-04-05 17:37 diarienr: 5000-K23130-

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Exhibit Data

Information given av anvandaren, ej utlast fran enheten

Referens for arendet
Bevisféremalets Id
Operatér for arendet
TekPro nummer

Noteringar

5000-K23130-18
2018-5000-BG4389-1
IT-forensiker Peter Wickstrém
1139-18

Enhetens datum och tidsinstéllning kontrollerad mot Froken Ur:
Fréken Ur: 2018-01-16 kl. 15.58 UTC +1.00 (normaltid).
Enheten: 2018-01-16 kl. 15.58 UTC +1.00 Stockholm (normaltid), automatisk tidsuppdatering pa.

OBS! Tidsstamplar i UTC-tid(koordinerad universell tid).
| detta fall behdver en timma laggas till UTC-tidsstampeln for att fa svensk normaltid och tva
timmar for att fa svensk sommartid.

| detta protokoll redovisas:

Samtal fran den 6 januari 2018 kl. 00.00 till 9 januari 2018 kl. 05.00.

SMS/MMS fran den 6 januari 2018 kl. 00.00 till 9 januari 2018 kl. 05.00.

Chatt fran den 6 januari 2018 kl. 00.00 till 9 januari 2018 kl. 05.00.

En utvald chatt frin Facebook Messenger. Dokumenterad manuellt med skarmbilder och
redovisas i bialag 2.

Webbhistorik utvalda av utredarna.

Kontohistorik utvalda av utredarna.

Webbhistoriken redovisas i bilaga 1, tiderna i bilaga 1 har justerats enligt tidszonsinstéliningen fér
att redovisas i lokal tid.
Bilderna redovisas aven i battre kvalitet i bilaga 3.

Uppgifter fran operatéren om SIM-kortet.
Operatér: Hallon
Tfnnr: 076-314 12 52
Abonnent: Jacob Jim Johannes, Svensson
199902125302
Faltgatan 17
541 44 Skdvde
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Undersokningsprotokoll 2018-5000-BG4389-1, Apple iPhone 5S (A1457), 2018-04-05 17:37 diarienr: 5000-K23130-

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Enhet/Allman Information
Allman information om enheten

Data

Attribut
Data

Attribut
Data

Attribut
Data

Attribut
Data

Attribut
Data

Attribut
Data

Attribut
Data

Attribut
Data

Attribut
Data

Attribut
Data

Device Family

Phone

Enhetens namn

Apple iPhone 5S (A1457)

Tillverkare

Apple

Modell
iPhone6,2

Modell
iPhone 5s GSM/CDMA (A1457,A1518,A1528,A1530)

Enhetstyp
iPhone6,2

Revision

11.2.1 (15C153)

Serienummer (IMEI)

352047061176124

Tidszon for enhet

Europe/Stockholm

SIM-identifiering (ICCID)
8946071613130021108
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Undersokningsprotokoll 2018-5000-BG4389-1, Apple iPhone 5S (A1457), 2018-04-05 17:37 diarienr: 5000-K23130-

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Attribut Serienummer
Data DX3NC282FFG9
Attribut Activation State
Data Activated

Attribut Unikt enhets-id
Data 1ae7a2d5d3280bc4217ee17bf2688f3de922f18a
Attribut SIM Status

Data PINLocked
Attribut Baseband Version
Data 8.30.01

Attribut Lagringskapacitet
Data 14.9 GB

Attribut Tillgangligt lagringsutrymme
Data 1.1 GB

Attribut WiFi Adress

Data 2c:f0:ee:dc:e8:d5
Attribut Bluetooth Adress
Data 2c:f0:ee:dc:e8:d6
Attribut Modelnummer
Data ME433KS

Attribut Enhetsstatus
Data Ej Jailbreakad
Attribut Agerens namn
Data iPhone

Attribut Nummer

Data 46763141252
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Undersokningsprotokoll 2018-5000-BG4389-1, Apple iPhone 5S (A1457), 2018-04-05 17:37 diarienr: 5000-K23130-

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Security/Konton
Kontoinformation for olika tjanster
(1 valda av40 aterskapade)

Applikation Apple Safari
Losenord whysoserious
Server URL www.flashback.org
Kontonamn Themurdertruth
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Undersokningsprotokoll 2018-5000-BG4389-1, Apple iPhone 5S (A1457), 2018-04-05 17:37 diarienr: 5000-K23130-

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Samtal

Uppringda, slagna, missade och mottagna samtal till eller fran enheten

(32 valda av91 aterskapade)

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-06 08:06:26 UTC (Enhet)
Varaktighet 00:00:00

Index 4414

Fran

Tel 0706359109

Namn (Uppslaget) Fader

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-06 11:06:44 UTC (Enhet)
Varaktighet 00:00:00

Raderad Ja

Fran

Tel ©H6Q@gRh'@

Applikation Apple Calls

Samtalstyp Uppringt

Tid 2018-01-06 13:45:20 UTC (Enhet)
Varaktighet 00:00:03

Index 4415

Till

Tel +46728461068

Namn (Uppslaget) Said

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-06 14:25:05 UTC (Enhet)
Varaktighet 00:00:00

Index 4416

Fran

Tel 0790399183

Namn (Uppslaget) Nellie@ (]

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-06 14:28:13 UTC (Enhet)
Varaktighet 00:00:00

Index 4417

Fran

Tel 0790399183

Namn (Uppslaget) Nellie@[

Applikation Apple Calls
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Undersokningsprotokoll 2018-5000-BG4389-1, Apple iPhone 5S (A1457), 2018-04-05 17:37 diarienr: 5000-K23130-

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Samtalstyp Uppringt

Tid 2018-01-06 15:38:05 UTC (Enhet)
Varaktighet 00:11:41

Index 4418

Till

Tel 0703870109

Namn (Uppslaget) Sharon@®

Namn (Uppslaget)

sharon wilhelmsen

Applikation Facebook Messenger

Samtalstyp Missat

Riktning Inkommande

Tid 2018-01-06 15:39:20 UTC (Nétverk)
Varaktighet 00:00:00

Anslutningstyp R&st

Fran

Facebook-ID 100010464750455

Namn (Uppslaget)

okontaktbar tillfarligt

Applikation Facebook Messenger

Samtalstyp Missat

Riktning Inkommande

Tid 2018-01-06 15:45:51 UTC (Nétverk)
Varaktighet 00:00:00

Anslutningstyp R&st

Fran

Facebook-ID 100010464750455

Namn (Uppslaget)

okontaktbar tillfarligt

Applikation Apple Calls

Samtalstyp Uppringt

Tid 2018-01-06 15:50:35 UTC (Enhet)
Varaktighet 00:01:53

Index 4419

Till

Tel +46729116706

Namn (Uppslaget) Nikki®

Namn (Uppslaget) Nikky<&

Applikation Apple Calls

Samtalstyp Uppringt

Tid 2018-01-06 15:57:25 UTC (Enhet)
Varaktighet 00:00:00

Index 4420

Till

Tel +46707711719

Namn (Uppslaget) Camilla®®

Applikation Apple Calls
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Undersokningsprotokoll 2018-5000-BG4389-1, Apple iPhone 5S (A1457), 2018-04-05 17:37 diarienr: 5000-K23130-

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Samtalstyp Uppringt

Tid 2018-01-06 16:58:46 UTC (Enhet)
Varaktighet 00:00:47

Index 4421

Till

Tel 0709205818

Namn (Uppslaget) Sergeji13

Applikation Apple Calls

Samtalstyp Mottaget

Tid 2018-01-06 17:00:24 UTC (Enhet)
Varaktighet 00:00:24

Index 4422

Fran

Tel 0709205818

Namn (Uppslaget) Sergeji13

Applikation Apple Calls

Samtalstyp Mottaget

Tid 2018-01-06 17:12:47 UTC (Enhet)
Varaktighet 00:01:49

Index 4423

Fran

Tel 0729116706

Namn (Uppslaget) Nikkie

Namn (Uppslaget) Nikky<

Applikation Apple Calls

Samtalstyp Mottaget

Tid 2018-01-06 17:15:32 UTC (Enhet)
Varaktighet 00:10:39

Index 4424

Fran

Tel 0703870109

Namn (Uppslaget) Sharon@®

Namn (Uppslaget)

sharon wilhelmsen

Applikation Apple Calls
Samtalstyp Uppringt
Tid 2018-01-06 18:03:33 UTC (Enhet)
Varaktighet 00:00:59
Index 4425

Till

Tel 0729116706
Namn (Uppslaget) Nikki®
Namn (Uppslaget) Nikky<&
Applikation Apple Calls
Samtalstyp Missat
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Undersokningsprotokoll 2018-5000-BG4389-1, Apple iPhone 5S (A1457), 2018-04-05 17:37 diarienr: 5000-K23130-

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Tid 2018-01-06 22:21:53 UTC (Enhet)
Varaktighet 00:00:00

Index 4426

Fran

Tel 0709205818

Namn (Uppslaget) Sergeji1J

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-06 22:22:35 UTC (Enhet)
Varaktighet 00:00:00

Index 4427

Fran

Tel 0709205818

Namn (Uppslaget) Sergeji:13

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-06 22:23:52 UTC (Enhet)
Varaktighet 00:00:00

Index 4428

Fran

Tel 0709205818

Namn (Uppslaget) Sergeji:13

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-06 22:30:46 UTC (Enhet)
Varaktighet 00:00:00

Raderad Ja

Fran

Tel UleSve

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-06 22:30:46 UTC (Enhet)
Varaktighet 00:00:00

Index 4429

Fran

Tel 0709205818

Namn (Uppslaget) Sergej13

Applikation Apple Calls

Samtalstyp Mottaget

Tid 2018-01-07 12:03:17 UTC (Enhet)
Varaktighet 00:03:07

Index 4430

Fran

Tel 0729116706
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Undersokningsprotokoll 2018-5000-BG4389-1, Apple iPhone 5S (A1457), 2018-04-05 17:37 diarienr: 5000-K23130-

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Namn (Uppslaget) Nikkie

Namn (Uppslaget) Nikky<&

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-07 13:17:46 UTC (Enhet)
Varaktighet 00:00:00

Index 4431

Fran

Tel 0709205818

Namn (Uppslaget) Sergeji13

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-07 13:53:11 UTC (Enhet)
Varaktighet 00:00:00

Index 4432

Fran

Tel 0709205818

Namn (Uppslaget) Sergeji13

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-07 13:54:50 UTC (Enhet)
Varaktighet 00:00:00

Raderad Ja

Fran

Tel 39A539F-62

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-07 13:54:50 UTC (Enhet)
Varaktighet 00:00:00

Index 4433

Fran

Tel 0709205818

Namn (Uppslaget) Sergeji:13

Applikation Apple Calls

Samtalstyp Mottaget

Tid 2018-01-07 14:00:20 UTC (Enhet)
Varaktighet 00:00:58

Index 4434

Fran

Tel 0722043747

Namn (Uppslaget) Jontee=

Applikation Apple Calls

Samtalstyp Mottaget
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Undersokningsprotokoll 2018-5000-BG4389-1, Apple iPhone 5S (A1457), 2018-04-05 17:37 diarienr: 5000-K23130-

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Tid 2018-01-07 14:30:14 UTC (Enhet)
Varaktighet 00:00:19

Index 4435

Fran

Tel 0722043747

Namn (Uppslaget) Jontee=

Applikation Apple Calls

Samtalstyp Mottaget

Tid 2018-01-08 12:12:48 UTC (Enhet)
Varaktighet 00:01:36

Index 4436

Fran

Tel 0709205818

Namn (Uppslaget) Sergeji:13

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-08 12:18:54 UTC (Enhet)
Varaktighet 00:00:00

Index 4437

Fran

Tel 0763225923

Namn (Uppslaget) MarvinO 000

Applikation Apple Calls

Samtalstyp Mottaget

Tid 2018-01-08 15:29:26 UTC (Enhet)
Varaktighet 00:05:01

Index 4438

Fran

Tel 0703219130

Namn (Uppslaget) Idaf

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-08 16:02:44 UTC (Enhet)
Varaktighet 00:00:00

Index 4439

Fran

Tel 0709781498

Namn (Uppslaget) Alva

Applikation Apple Calls

Samtalstyp Mottaget

Tid 2018-01-08 18:49:24 UTC (Enhet)
Varaktighet 00:32:27

Index 4440

Fran
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Undersokningsprotokoll 2018-5000-BG4389-1, Apple iPhone 5S (A1457), 2018-04-05 17:37 diarienr: 5000-K23130-

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Tel 0709321371
Namn (Uppslaget) Elvira@® )
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Undersokningsprotokoll 2018-5000-BG4389-1, Apple iPhone 5S (A1457), 2018-04-05 17:37 diarienr: 5000-K23130-

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Meddelanden/SMS

SMS-meddelanden till eller fran enheten
(4 valda av5 aterskapade)

Applikation

Text

Status

Tid

Index

Riktning

Till

Tel

Namn (Uppslaget)
Namn (Uppslaget)

Apple SMS & MMS

Vi missade bussen haha, tar den 00:15
Sant

2018-01-06 21:50:23 UTC (Enhet)
18702

Utgaende

+46703870109
Sharon@®

sharon wilhelmsen

Applikation

Text

Status

Tid

Index

Riktning

Fran

Tel

Namn (Uppslaget)
Namn (Uppslaget)

Apple SMS & MMS

Hahah Sergej tar den ocksa
Lé&st

2018-01-06 21:53:16 UTC
18703

Inkommande

+46703870109
Sharon@®

sharon wilhelmsen

Applikation

Text

Status

Tid

Index

Riktning

Fran

Tel

Namn (Uppslaget)
Namn (Uppslaget)

Apple SMS & MMS

Ni kan inte beratta for Sergej, han klarar inte sant har
Last

2018-01-06 23:21:40 UTC

18708

Inkommande

+46703870109
Sharon®

sharon wilhelmsen

Applikation

Text

Status

Tid

Index

Riktning

Till

Tel

Namn (Uppslaget)
Namn (Uppslaget)

Apple SMS & MMS

Forlat jag ar hég och dum och bara éppen
Sant

2018-01-06 23:22:02 UTC (Enhet)

18709

Utgaende

+46703870109
Sharon®

sharon wilhelmsen
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Undersokningsprotokoll 2018-5000-BG4389-1, Apple iPhone 5S (A1457), 2018-04-05 17:37 diarienr: 5000-K23130-

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Meddelanden/MMS

MMS-meddelanden till eller fran enheten
(11 valda av11 aterskapade)

Applikation Apple SMS & MMS
Arende No title

Text 08Jice);

Status Last

Tid 2018-01-07 04:59:55 UTC
Riktning Inkommande

Fran

Tel +46703870109
Namn (Uppslaget) Sharon@®

Namn (Uppslaget) sharon wilhelmsen
Data

Filnamn Resized_Snapchat-378778437_3038.jpg

Sokvag /private/var/mobile/Library/SMS/Attachments/30/00/834780FB-568C-484D-BD14-ECAOD7DA85C4/
Filstorlek 110,00 KB

Filformat Jpeg

Hash (SHA1) 3ace24e12bdc440f06bd45fb177651e987f5e818

MIME-typ image/jpeg
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Undersokningsprotokoll 2018-5000-BG4389-1, Apple iPhone 5S (A1457), 2018-04-05 17:37 diarienr: 5000-K23130-

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Data

Filnamn Resized_Snapchat-955387313_4649.jpg
Sokvag /private/var/mobile/Library/SMS/Attachments/ec/12/9A27BC2C-C015-4DDF-82EF-CE64403E5B20/
Filstorlek 104,51 KB

Filformat Jpeg

Hash (SHA1) 50f8cdacf8721¢81537be92e9b31a234835ebab7
MIME-typ image/jpeg

Applikation Apple SMS & MMS

Arende No title

Text o808}

Status Last

Tid 2018-01-07 05:00:19 UTC

Riktning Inkommande

Fran

Tel +46703870109

Namn (Uppslaget) Sharon@®

Namn (Uppslaget) sharon wilhelmsen

Data
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Undersokningsprotokoll 2018-5000-BG4389-1, Apple iPhone 5S (A1457), 2018-04-05 17:37 diarienr: 5000-K23130-

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Filnamn Resized_Snapchat-1925915790_1357.jpg
Sokvag /private/var/mobile/Library/SMS/Attachments/fd/13/4351A782-2EB5-47BE-A1EB-2FB599AE5F56/
Filstorlek 109,02 KB

Filformat Jpeg

Hash (SHA1) d631f6780f4ce24ee54bd1ef26dcf5832d667bdd
MIME-typ image/jpeg

Data

Filnamn Resized_Snapchat-1253842181_6387.jpg
Sokvag /private/var/mobile/Library/SMS/Attachments/ac/12/A5C19044-E1AB-4962-8B9C-203154EF401F/
Filstorlek 89,92 KB

Filformat Jpeg

Hash (SHA1) ba9ad4fob6ef2badc773eed286fdd02053a6144c
MIME-typ image/jpeg

Applikation Apple SMS & MMS

Arende No title

Text 08Jice);

Status Last

Tid 2018-01-07 05:00:47 UTC

Riktning Inkommande

Fran

Tel +46703870109

Namn (Uppslaget) Sharon@®

Namn (Uppslaget)

sharon wilhelmsen
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Undersokningsprotokoll 2018-5000-BG4389-1, Apple iPhone 5S (A1457), 2018-04-05 17:37 diarienr: 5000-K23130-

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Data

Filnamn Resized_Snapchat-1782947234_6441.jpg

Sokvag /private/var/mobile/Library/SMS/Attachments/52/02/054FE9E7-BFF9-49A4-B31D-82DE9269274D/
Filstorlek 107,03 KB

Filformat Jpeg

Hash (SHA1) 34d95de99dd5a413e53fd3f29e564ea4eef5744d

MIME-typ image/jpeg

Data

Filnamn Resized_Snapchat-164445728_5893.jpg
Sokvag /private/var/mobile/Library/SMS/Attachments/45/05/AD20E777-D2B8-4C3A-8847-E7780916060E/
Filstorlek 65,16 KB
Filformat Jpeg
Hash (SHA1) ac3a3f430db1d4f2cd571aa867107bca73e7d2ff
MIME-typ image/jpeg
Applikation Apple SMS & MMS
Arende No title
Text 98]
Status Last
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Tid

Riktning

Fran

Tel

Namn (Uppslaget)
Namn (Uppslaget)

2018-01-07 05:00:59 UTC

Inkommande

+46703870109
Sharon@®

sharon wilhelmsen

Data <Videodata inkluderas ej i utskrift>

Filnamn Snapchat-1240476449_0011.mp4

Sokvag /private/var/mobile/Library/SMS/Attachments/54/04/63524BFB-83BD-49B6-98A9-EB6CF0309137/
Filstorlek 147,70 KB

Filformat Mp4

Hash (SHA1) 1125c6a8e4c53b5cde85d0060ba44c67cfac815f
MIME-typ video/mp4

Applikation Apple SMS & MMS

Arende No title

Text 98]

Status Last

Tid 2018-01-07 05:01:19 UTC

Riktning Inkommande

Fran

Tel +46703870109

Namn (Uppslaget) Sharon@®

Namn (Uppslaget)

sharon wilhelmsen

Data <Videodata inkluderas ej i utskrift>

Filnamn Snapchat-713690061_0011.mp4

Sokvag /private/var/mobile/Library/SMS/Attachments/10/00/4926 E580-02E3-4398-9659-339CFDCBEFB4/
Filstorlek 136,01 KB

Filformat Mp4

Hash (SHA1) 90facd937473c476f5f8c44a3dd2ba8fdb25a3ed
MIME-typ video/mp4

Applikation Apple SMS & MMS

Arende No title

Text 98]

Status Last

Tid 2018-01-07 05:01:24 UTC

Riktning Inkommande

Fran

Tel +46703870109

Namn (Uppslaget) Sharon@®

Namn (Uppslaget)

Data
Filnamn
Sokvag
Filstorlek

sharon wilhelmsen

<Videodata inkluderas ej i utskrift>

Snapchat-880533147_0011.mp4

/private/var/mobile/Library/SMS/Attachments/54/04/4AC28C47-15E0-4CA2-A8BB-254EEA0905F0/

200,05 KB
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Bevisforemalets Id: 2018-5000-BG4389-1

Filformat Mp4

Hash (SHA1) 4d0aa20521ee7a5a0a033c015e239d6675ch2838
MIME-typ video/mp4

Applikation Apple SMS & MMS

Arende No title

Text 8]

Status Last

Tid 2018-01-07 05:01:44 UTC

Riktning Inkommande

Fran

Tel +46703870109

Namn (Uppslaget) Sharon@®

Namn (Uppslaget) sharon wilhelmsen

Data <Videodata inkluderas ej i utskrift>

Filnamn Snapchat-1374957003_0011.mp4

Sokvag /private/var/mobile/Library/SMS/Attachments/68/08/86721A77-6COF-4E3D-9F51-075A176116AA/
Filstorlek 199,72 KB

Filformat Mp4

Hash (SHA1) 4¢1f2514f43b88906c21c46a601a18dfaa7a8e57
MIME-typ video/mp4

Applikation Apple SMS & MMS

Arende No title

Text 08}

Status Last

Tid 2018-01-07 05:02:09 UTC

Riktning Inkommande

Fran

Tel +46703870109

Namn (Uppslaget) Sharon@®

Namn (Uppslaget) sharon wilhelmsen

Data <Videodata inkluderas ej i utskrift>

Filnamn Snapchat-1924919669_0011.mp4

Sokvag /private/var/mobile/Library/SMS/Attachments/0d/13/4146B1B9-685D-4F3F-B7F8-2C39FCFD079C/
Filstorlek 200,85 KB

Filformat Mp4

Hash (SHA1) 1eab8bf9cab04b566c60181cdd9d16fe102158c0
MIME-typ video/mp4

Applikation Apple SMS & MMS

Arende No title

Text 98]

Status Last

Tid 2018-01-07 05:02:28 UTC

Riktning Inkommande

Fran
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Tel +46703870109

Namn (Uppslaget) Sharon@®

Namn (Uppslaget) sharon wilhelmsen

Data <Videodata inkluderas ej i utskrift>

Filnamn Snapchat-1491890954_0011.mp4

Sokvag /private/var/mobile/Library/SMS/Attachments/ce/14/CF0A6073-0613-4A91-A664-48D9AD26EF10/
Filstorlek 200,31 KB

Filformat Mp4

Hash (SHA1) ac8377757ac4175c5e18e26b261ef35955e96747
MIME-typ video/mp4

Applikation Apple SMS & MMS

Arende No title

Text 98]

Status Last

Tid 2018-01-07 05:02:34 UTC

Riktning Inkommande

Fran

Tel +46703870109

Namn (Uppslaget) Sharon@®

Namn (Uppslaget) sharon wilhelmsen

Data <Videodata inkluderas ej i utskrift>

Filnamn Snapchat-206252058_0011.mp4

Sokvag /private/var/mobile/Library/SMS/Attachments/66/06/D635B8AC-8DD8-4647-BB82-D3358814532E/
Filstorlek 200,02 KB

Filformat Mp4

Hash (SHA1) 216ef3ac634dd3556a4036b401c3f064c0d079e4
MIME-typ video/mp4

Applikation Apple SMS & MMS

Arende No title

Text 98

Status Last

Tid 2018-01-07 05:02:44 UTC

Riktning Inkommande

Fran

Tel +46703870109

Namn (Uppslaget) Sharon@®

Namn (Uppslaget) sharon wilhelmsen

Data <Videodata inkluderas ej i utskrift>

Filnamn Snapchat-826504668_0011.mp4

Sokvag /private/var/mobile/Library/SMS/Attachments/68/08/ACE64373-62D5-4474-8720-AF4A08647C 1B/
Filstorlek 199,94 KB

Filformat Mp4

Hash (SHA1) cb48f13233aca4689dfcd0d927e0a914b8d6bc2f
MIME-typ video/mp4
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Meddelanden/Chatt

Chatt-meddelanden till eller fran enheten
(10 valda av96 aterskapade)

Applikation Apple iMessage
Riktning Inkommande
Text Hejsan!

Jag séag att du hade ringt..
Ar allt bra med Dig.?

Kram C
Tid 2018-01-06 18:05:45 UTC
Anvand 2018-01-06 18:23:09 UTC
Status Last
Till
Tel +46763141252
Fran
Tel +46707711719
Namn (Uppslaget) Camilla®®
Applikation Apple iMessage
Riktning Utgaende
Text Orebro
Tid 2018-01-06 23:21:13 UTC (Enhet)
Status Sént
Fran
Tel +46763141252
Till
Tel +46707711719

Namn (Uppslaget) Camilla®®

Applikation Apple iMessage
Riktning Inkommande
Text Vad menar du med Orebro.?
Ar du dar?
Hur &r allt med dig??
Tid 2018-01-07 08:48:18 UTC
Anvénd 2018-01-07 10:56:04 UTC
Status Last
Till
Tel +46763141252
Fran
Tel +46707711719
Namn (Uppslaget) Camilla®®
Applikation Apple iMessage
Riktning Utgéende
Text Nyheterna
Tid 2018-01-07 11:40:35 UTC (Enhet)
Status Sént
Fran
Tel +46763141252
Till
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Referens for drendet: 5000-K23130-18
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Tel
Namn (Uppslaget)

+46707711719
Camilla®®

Applikation
Riktning
Text

Tid
Anvénd
Status

Till

Tel

Fran

Tel

Namn (Uppslaget)

Apple iMessage
Inkommande

Jacob, vad har du hamnat i??
2018-01-08 10:47:29 UTC
2018-01-08 11:31:30 UTC

Léast

+46763141252

+46707711719
Camilla®®

Applikation
Riktning

Text

Tid

Status

Fran

Tel

Till

Tel

Namn (Uppslaget)

Apple iMessage
Utgaende

Jadu, Ring om du vill

2018-01-08 12:59:18 UTC (Enhet)

Sant

+46763141252

+46707711719
Camilla®®

Applikation
Riktning
Text

Tid
Anvénd
Status

Till

Tel

Fran

Tel

Namn (Uppslaget)

Apple iMessage
Inkommande

Vem?

2018-01-08 21:44:11 UTC
2018-01-08 21:45:50 UTC

Léast

+46763141252

+46768746928

Hannah

Applikation
Riktning
Text

Tid
Anvéand
Status
Fran

Tel

Till

Tel

Namn (Uppslaget)

Apple iMessage
Utgaende

Jacob aka Jayson

2018-01-08 21:45:58 UTC (Enhet)
2018-01-08 21:46:06 UTC (Enhet)

Sént

+46763141252

+46768746928

Hannah
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Bevisforemalets Id: 2018-5000-BG4389-1

Applikation
Riktning
Text

Tid
Anvénd
Status

Till

Tel

Fran

Tel

Namn (Uppslaget)

Apple iMessage
Inkommande

jaha! Haha

2018-01-08 21:46:10 UTC
2018-01-08 21:46:11 UTC
Lé&st

+46763141252

+46768746928

Hannah

Applikation
Riktning
Text

Tid
Anvénd
Status
Fran

Tel

Till

Tel

Namn (Uppslaget)

Apple iMessage
Utgaende
Haha yeh!

2018-01-08 21:46:21 UTC (Enhet)
2018-01-08 21:47:17 UTC (Enhet)

Sant

+46763141252

+46768746928

Hannah

Printed: 05-apr-2018 17:10

Sida:23 av 26

42



Undersokningsprotokoll 2018-5000-BG4389-1, Apple iPhone 5S (A1457), 2018-04-05 17:37 diarienr: 5000-K23130-

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Filer/Bilder

Bildfiler sparade pa enhet eller minneskort
(6 valda av3361 aterskapade)

Data
Filnamn IMG_7236.JPG
Filstorlek 37,13 KB
Sokvag /private/var/mobile/Media/PhotoData/Metadata/DCIM/107APPLE/
Skapad 2018-01-07 05:09:47 UTC (Enhet)
Modifierad 2018-01-07 05:09:47 UTC (Enhet)
Status andrad 2018-01-07 05:09:47 UTC (Enhet)
Data
Filnamn IMG_7237.JPG
Filstorlek 50,60 KB
Sokvag /private/var/mobile/Media/PhotoData/Metadata/DCIM/107APPLE/
Skapad 2018-01-07 05:14:31 UTC (Enhet)
Modifierad 2018-01-07 05:14:31 UTC (Enhet)
Status andrad 2018-01-07 05:14:31 UTC (Enhet)
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Bevisforemalets Id: 2018-5000-BG4389-1
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Filnamn IMG_7239.PNG
Filstorlek 101,19 KB
Sokvag /private/var/mobile/Media/DCIM/107APPLE/
Skapad 2018-01-07 14:11:29 UTC (Enhet)
Modifierad 2018-01-07 14:11:29 UTC (Enhet)
Status andrad 2018-01-07 14:11:29 UTC (Enhet)
Data allhzllzn 33 1527 ¥ e )

& Mazkbarkat

m

B mebempd Fhartezs Fonum
B o cwm
[E= v | e v e |

e

=AM
Filnamn IMG_7240.PNG
Filstorlek 91,68 KB
Sokvag /private/var/mobile/Media/DCIM/107APPLE/
Skapad 2018-01-07 14:27:18 UTC (Enhet)
Modifierad 2018-01-07 14:27:18 UTC (Enhet)
Status dndrad 2018-01-07 14:27:18 UTC (Enhet)
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-1

Data
Filnamn Resized_Snapchat-1782947234_6441.jpg
Filstorlek 107,03 KB
Sokvag /private/var/mobile/Library/SMS/Attachments/52/02/054FE9E7-BFF9-49A4-B31D-82DE9269274D/
Skapad 2018-01-07 05:00:47 UTC (Enhet)
Modifierad 2018-01-07 05:00:47 UTC (Enhet)
Status andrad 2018-01-07 05:00:47 UTC (Enhet)
Data
Filnamn Resized_Snapchat-955387313_4649.jpg
Filstorlek 104,51 KB
Sokvag /private/var/mobile/Library/SMS/Attachments/ec/12/9A27BC2C-C015-4DDF-82EF-CE64403E5B20/
Skapad 2018-01-07 04:59:55 UTC (Enhet)
Modifierad 2018-01-07 04:59:55 UTC (Enhet)
Status andrad 2018-01-07 04:59:55 UTC (Enhet)
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

Sammanfattning

Sammanfattning och historik éver denna rapport

Skapad

Last

Anvént media

XRY Version

Lagsta modulversion
File GUID

XryCore Version

Ar delmangd
Delméngd skapad
Source File GUID

Ar krypterad
Referens for &rendet
Operat6r for arendet

Vy
Poster

Poster
Vy
Poster

Poster

Polismyndigheten region Bergslagen
Forensiska sektionen Orebro

Box 1804
701 18 Orebro

2018-01-10 16:52:07

Nej

Apple

7.6

7.6
{1158CE64-0423-4898-937E-6137E812000F}
1.0.83

Ja

2018-04-04 17:49:06
{7673CBB6-827D-49FD-962C-044D01E3EOFE}
Nej

5000-K23130-18

IT-forensiker Peter Wickstrém

Enhet/Handelselogg
1

Security / Accounts
1

Contacts / Contacts
57

Samtal

9
Meddelanden/SMS
1

Filer/Bilder

19

Filer/Databaser

1
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

Exhibit Data

Information given av anvandaren, ej utlast fran enheten

Referens for arendet
Bevisféremalets Id
Operatér for arendet
TekPro nummer

Noteringar

5000-K23130-18
2018-5000-BG4389-2
IT-forensiker Peter Wickstrém
1139-18

Telefonen saknade SIM-kort nar den kom till Forensiska sektionen.

Informationen om ICCID-nummer (8946071613130021108) p& det senaste installerade SIM-kortet
i telefonen stimmer exakt 6verens med ICCID-numret p& SIM-kortet som var monterat i telefonen
i beslag BG4389-1 nér den undersoktes.

Enhetens datum och tidsinstalining kontrollerad mot Fréken Ur:
Fréken Ur: 2018-01-16 kl. 16.13 UTC +1.00 (normaltid).
Enheten: 2018-01-16 kl. 16.13 UTC +1.00 Stockholm (normaltid), automatisk tidsuppdatering pa.

OBS! Tidsstamplar i UTC-tid(koordinerad universell tid).
| detta fall behdver en timma laggas till UTC-tidsstampeln for att fa svensk normaltid och tva
timmar for att fa svensk sommartid.

De databaser som anvands av telefonens operativsystem och har kunna undersokas har alla
skapats den 7 januari 2018 kl. 18:40 till 18.44.

Det i samband med att indexnumren bérjar pa 1 bade pa samtal och SMS med tider strax efter kl.
18.40 den 7 januari ger starkt stdd for att telefonen &r nyinstallerad den 7 januari 2018 omkring kl.
18.40.

| detta protokoll redovisas alla kontakter, samtal, SMS och webbhistorik.
Webbhistoriken redovisas i bilaga 1, tiderna i bilaga 1 har justerats enligt tidszonsinstallningen for
att redovisas i lokal tid.
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

Enhet/Allman Information
Allman information om enheten

Data

L
Attribut Device Family
Data Phone
Attribut Enhetens namn
Data Apple iPhone 6 TD-LTE (A1586)
Attribut Tillverkare
Data Apple
Attribut Modell
Data iPhone7,2
Attribut Modell
Data iPhone 6 (A1549,A1586)
Attribut Enhetstyp
Data iPhone7,2
Attribut Revision
Data 11.2.1 (15C153)
Attribut Serienummer (IMEI)
Data 354428069553464
Attribut Tidszon for enhet
Data Europe/Stockholm
Attribut Serienummer
Data C39NLCYBG5MW
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

Attribut Activation State

Data Activated

Attribut Unikt enhets-id

Data 827f2c9d19741cb68221544900d6d4b07efe06b8
Attribut SIM Status

Data NotInserted

Attribut Baseband Version

Data 6.30.04

Attribut Lagringskapacitet

Data 119.2 GB

Attribut Tillgangligt lagringsutrymme
Data 113.5 GB

Attribut WiFi Adress

Data 48:43:7¢:47:b5:b4
Attribut Bluetooth Adress

Data 48:43:7¢:47:b5:b5
Attribut Modelnummer

Data MG4A2QN

Attribut Enhetsstatus

Data Ej Jailbreakad

Attribut Agerens namn

Data Charlie Nords iPhone
Attribut SIM-identifiering (ICCID)
Data 8946071613130021108
Attribut Nummer

Data 46763141252
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

Security/Konton
Kontoinformation for olika tjanster
(1 valda av1 aterskapade)

Applikation Apple General

iCloud-1D jacobzsvensson@yahoo.com
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

Kontakter/Kontakter

Kontakter sparade pa enhet, SIM-kort eller pa minneskortet
(57 valda av57 aterskapade)

Blocked

Blocked

Blocked

Blocked

Namn
iPhone

Skapad

Namn
Hem

Skapad

Namn
iPhone
Skapad

Namn
Mobil
Notering

Skapad

Namn
Ovrigt
Skapad

Namn
Ovrigt
Skapad

Namn
Mobil
Skapad

Namn
Mobil
Skapad

Namn
Ovrigt
Skapad

+46842002798

+46812410269

+46842002795

+46842002799

Adam &
0724310244
2018-01-07 18:02:48 UTC (Enhet)

Agne
073-71227 71
2018-01-07 18:02:46 UTC (Enhet)

Ali
070-464 09 97
2018-01-07 18:02:48 UTC (Enhet)

Annelie W

070-722 18 07

A

2018-01-07 18:02:46 UTC (Enhet)

Ann-Sofie
+46 73-072 07 20
2018-01-07 18:02:46 UTC (Enhet)

Ayham
+46705671175
2018-01-07 18:02:44 UTC (Enhet)

Barbro ©
+46 73-972 84 76
2018-01-07 18:02:42 UTC (Enhet)

Bjérn Mobil>g &
076-416 02 70
2018-01-07 18:02:48 UTC (Enhet)

Bulten A
0725501433
2018-01-07 18:02:44 UTC (Enhet)
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

Namn Carll]

Ovrigt +46725427088

Skapad 2018-01-07 18:02:44 UTC (Enhet)
Namn Cattisx

Mobil +46 70-027 00 87

Skapad 2018-01-07 18:02:46 UTC (Enhet)
Data

Filstorlek 71,37 KB
Filformat Jpeg
Metadata (full) Orientation: 1

ExifColorSpace: 1
ExifPixXDim: 1000
ExifPixYDim: 1334

Hash (SHA1) 39c10752bc1dcfa50804b0f2f18ff16cbbOfecef

Data

Filstorlek 22,84 KB
Filformat Jpeg

Printed: 04-apr-2018 17:54 Sida:7 av 25



Undersokningsprotokoll 2018-5000-BG4389-2, Apple iPhone 6 TD-LTE (A1586), 2018-04-05 17:38 diarienr: 5000-K
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

Metadata (full)

Hash (SHAT1)

Data

Filstorlek
Filformat

Metadata (full)

Hash (SHAT1)

Data

Filstorlek
Filformat

Metadata (full)

Hash (SHAT1)

ExifColorSpace: 1
ExifPixXDim: 320
ExifPixYDim: 320

3f47ec9a64689055bb697267e5242ddae4dc9195

91,50 KB
Jpeg

XResolution: 144,000000
YResolution: 144,000000
ResolutionUnit: 2
ExifColorSpace: 1
ExifPixXDim: 640
ExifPixYDim: 960

942a7f8f6dac8243c4b4db319da8ef15451142e5

71,37 KB
Jpeg

Orientation: 1
ExifColorSpace: 1
ExifPixXDim: 1000
ExifPixYDim: 1334

39c10752bc1dcfa50804b0f2f18ff16cbbOfecef
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

Namn
Ovrigt
Skapad

Namn
Hem

Skapad

Namn
Ovrigt
Skapad

Namn
Mobil
Skapad

Namn

Mobil

Telefon Arbete
Skapad

Namn
Hem

Skapad

Namn
Mobil
Skapad

Namn
Mobil
Skapad

Namn
Ovrigt
Skapad

Namn
Ovrigt
Skapad

Namn
Mobil
Skapad

Collberg 1%
0725444033
2018-01-07 18:02:48 UTC (Enhet)

Edil
0500-49 76 48
2018-01-07 18:02:44 UTC (Enhet)

Elin %0
0733342649
2018-01-07 18:02:49 UTC (Enhet)

Emanuel
070-437 08 17
2018-01-07 18:02:44 UTC (Enhet)

Farfar& )

070-346 25 35

010-444 43 92

2018-01-07 18:02:46 UTC (Enhet)

Farmor & Farfar Hem®x
0500-46 21 56
2018-01-07 18:02:49 UTC (Enhet)

Farmor®
+46 70-268 84 61
2018-01-07 18:02:46 UTC (Enhet)

Faster ©W
072-276 26 73
2018-01-07 18:02:49 UTC (Enhet)

Fredrik ( arbete )
0767735259
2018-01-07 18:02:49 UTC (Enhet)

Frejs Mobil
0730760916
2018-01-07 18:02:49 UTC (Enhet)

Hannal
070-94 7275
2018-01-07 18:02:45 UTC (Enhet)
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

Data
¥
g
Filstorlek 58,68 KB
Filformat Jpeg
Metadata (full) ExifColorSpace: 1
ExifPixXDim: 960
ExifPixYDim: 1280
Hash (SHA1) 1e82e761083be3f6470b27f112a9f977f4044745
Data '#
3
Filstorlek 19,61 KB
Filformat Jpeg
Metadata (full) ExifColorSpace: 1
ExifPixXDim: 320
ExifPixYDim: 320
Hash (SHA1) 8d3a97984e56ac799af79063530dcedb984a5632
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

Data
b

Filstorlek 76,05 KB

Filformat Jpeg

Metadata (full) XResolution: 144,000000
YResolution: 144,000000
ResolutionUnit: 2
ExifColorSpace: 1
ExifPixXDim: 640
ExifPixYDim: 960

Hash (SHA1) 524768158ecb4d02fac867aad4c9162e588ffbd0

Data

Filstorlek 58,68 KB

Filformat Jpeg

Metadata (full) ExifColorSpace: 1
ExifPixXDim: 960
ExifPixYDim: 1280

Hash (SHA1) 1e82e761083be3f6470b27f112a9f977f4044745

Namn Hanni@&

Ovrigt +46725045213

Skapad 2018-01-07 18:02:49 UTC (Enhet)
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

Data
40
Filstorlek 74,96 KB
Filformat Jpeg
Metadata (full) ExifDTOrig: 2017-08-15 19:46:34
ExifUserComment: Screenshot
ExifColorSpace: 1
ExifPixXDim: 576
ExifPixYDim: 1024
Hash (SHAT1) 5bf0366f309ab3939b058b43aecd88bf831eb994
Data /
J_ .
w
«a ®
Filstorlek 31,43 KB
Filformat Jpeg
Metadata (full) ExifColorSpace: 1
ExifPixXDim: 320
ExifPixYDim: 320
Hash (SHA1) ac5afc9508022071527057996f9d212de5e1d259
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

Data

Filstorlek
Filformat

Metadata (full)

Hash (SHA1)

'
74,96 KB

Jpeg

ExifDTOrig: 2017-08-15 19:46:34
ExifUserComment: Screenshot
ExifColorSpace: 1

ExifPixXDim: 576

ExifPixYDim: 1024

5bf0366f309ab3939b058b43aecd88bf831eb994

Namn
Mobil
Skapad

Namn
Ovrigt
Skapad

Namn
iPhone
Email

Skapad

Ismael©®
076-346 96 48
2018-01-07 18:02:48 UTC (Enhet)

Jackson(]
+46760764413
2018-01-07 18:02:45 UTC (Enhet)

Jacob Svensson
076-314 12 52
jacobzsvensson@yahoo.com

2018-01-07 18:02:44 UTC (Enhet)
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

Data

Filstorlek

Filformat

Metadata (full)

Hash (SHA1)

Data

Filstorlek
Filformat

Metadata (full)

Hash (SHA1)

50,44 KB
Jpeg

Orientation: 1
ExifColorSpace: 1
ExifPixXDim: 720
ExifPixYDim: 1280

92512d1e82780864a1c86773bc866612daa3d1cf

30,67 KB

Jpeg

ExifColorSpace: 1
ExifPixXDim: 320
ExifPixYDim: 320

f4d627a471c9d347993e422e7ba43a7f023e8e09
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

Data
i1 SrhirE
Filstorlek 145,21 KB
Filformat Jpeg
Metadata (full) XResolution: 144,000000
YResolution: 144,000000
ResolutionUnit: 2
ExifColorSpace: 1
ExifPixXDim: 640
ExifPixYDim: 960
Hash (SHA1) 6b01227620dda4bc5413161¢c21805b43318b1644
Data
Filstorlek 50,44 KB
Filformat Jpeg
Metadata (full) Orientation: 1
ExifColorSpace: 1
ExifPixXDim: 720
ExifPixYDim: 1280
Hash (SHA1) 92512d1e82780864a1c86773bc866612daa3d1cf
Namn Jennifer
iPhone 070-792 11 61
Skapad 2018-01-07 18:02:48 UTC (Enhet)
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

Namn Jonas Karlsson Skévde Komun
Hem 072-717 95 15

Skapad 2018-01-07 18:02:45 UTC (Enhet)
Namn Josefin Nyeport

Ovrigt +46737122734

Skapad 2018-01-07 18:02:45 UTC (Enhet)
Namn Julia®

Mobil 072-252 05 58

Skapad 2018-01-07 18:02:44 UTC (Enhet)
Namn Kran Dunder&e [ 1Ge

Ovrigt +46760090476

Skapad 2018-01-07 18:02:44 UTC (Enhet)
Namn Kusiner Hem &

Hem 060-12 53 44

Skapad 2018-01-07 18:02:46 UTC (Enhet)
Namn Lejonﬁm

Mobil 070-740 61 64

Skapad 2018-01-07 18:02:42 UTC (Enhet)
Namn Matildat®

iPhone 070-512 35 34

Skapad 2018-01-07 18:02:44 UTC (Enhet)
Namn Matthias@®

Mobil +46 70-479 99 31

Skapad 2018-01-07 18:02:42 UTC (Enhet)
Namn Mo¥

Mobil 070-566 65 78

Skapad 2018-01-07 18:02:48 UTC (Enhet)
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

Data
Filstorlek 85,34 KB
Filformat Jpeg
Metadata (full) ExifDTOrig: 2017-02-16 23:09:43
ExifUserComment: Screenshot
ExifColorSpace: 1
ExifPixXDim: 750
ExifPixYDim: 1334
Hash (SHA1) b6dca53a1b9f4c9b50ad0f875d6dea62bc810af7
Data
Filstorlek 15,64 KB
Filformat Jpeg
Metadata (full) ExifColorSpace: 1
ExifPixXDim: 320
ExifPixYDim: 320
Hash (SHA1) 600d2388452eef529¢8671d4e2eac8b03c42d5b1
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

Data
Filstorlek 57,31 KB
Filformat Jpeg
Metadata (full) XResolution: 144,000000
YResolution: 144,000000
ResolutionUnit: 2
ExifColorSpace: 1
ExifPixXDim: 640
ExifPixYDim: 960
Hash (SHA1) 7eceae0af2d7903d79e1fbd3ab5ad82d026be9c3
Data
Filstorlek 85,34 KB
Filformat Jpeg
Metadata (full) ExifDTOrig: 2017-02-16 23:09:43
ExifUserComment: Screenshot
ExifColorSpace: 1
ExifPixXDim: 750
ExifPixYDim: 1334
Hash (SHA1) b6dca53a1b9f4c9b50ad0f875d6deab2bc810af7
Namn Mos Mas=(]
Mobil 070-226 55 86
Skapad 2018-01-07 18:02:46 UTC (Enhet)
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Bevisforemalets Id: 2018-5000-BG4389-2

Namn
Mobil
Skapad

Namn
Mobil
Skapad

Namn
Ovrigt
Skapad

Namn
Ovrigt
Skapad

Namn
Mobil
Skapad

Namn
Mobil
Skapad

Namn
Ovrigt
Skapad

Namn
Ovrigt
Skapad

Namn
Ovrigt
Skapad

Namn
Mobil
Skapad

Namn
Hem

Skapad

Namn
Ovrigt
Skapad

Mumintrollet
+46 76-774 33 13
2018-01-07 18:02:48 UTC (Enhet)

Nillo
070-361 55 63
2018-01-07 18:02:48 UTC (Enhet)

Noah
+46704923422
2018-01-07 18:02:44 UTC (Enhet)

Olivia &
0709803345
2018-01-07 18:02:46 UTC (Enhet)

Patrik ©
070-552 01 90
2018-01-07 18:02:48 UTC (Enhet)

Philiptio &0
076-633 77 52
2018-01-07 18:02:45 UTC (Enhet)

Samie%z 1A
+46723330939
2018-01-07 18:02:46 UTC (Enhet)

Sergej i 150
+46709205818
2018-01-07 18:02:49 UTC (Enhet)

Sistra Mi%
+46735194007
2018-01-07 18:02:44 UTC (Enhet)

Slingan &
0500-42 06 65
2018-01-07 18:02:44 UTC (Enhet)

Suly
073-025 86 84
2018-01-07 18:02:45 UTC (Enhet)

Suly 2
+46737591658
2018-01-07 18:02:48 UTC (Enhet)
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Bevisforemalets Id: 2018-5000-BG4389-2

Namn Susanne soc &

Mobil +46 73-712 26 20

Skapad 2018-01-07 18:02:49 UTC (Enhet)
Namn Tindra +

Ovrigt +46703287049

Skapad 2018-01-07 18:02:46 UTC (Enhet)
Namn Vera ©

Mobil +46 73-140 45 54

Skapad 2018-01-07 18:02:45 UTC (Enhet)
Namn o

Ovrigt +46769183216

Skapad 2018-01-07 18:02:48 UTC (Enhet)
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Samtal

Uppringda, slagna, missade och mottagna samtal till eller fran enheten

(9 valda av9 aterskapade)

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-07 18:54:57 UTC (Enhet)
Varaktighet 00:00:00

Index 1

Fran

Tel 0709205818

Namn (Uppslaget) Sergej.i:[15

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-07 18:55:32 UTC (Enhet)
Varaktighet 00:00:00

Index 2

Fran

Tel 0709205818

Namn (Uppslaget) Sergej.i:[ 15

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-07 18:58:40 UTC (Enhet)
Varaktighet 00:00:00

Index 3

Fran

Tel 0709205818

Namn (Uppslaget) Sergej.i:[15

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-07 19:00:14 UTC (Enhet)
Varaktighet 00:00:00

Index 4

Fran

Tel 0709205818

Namn (Uppslaget) Sergej.i:[ 15

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-07 19:00:59 UTC (Enhet)
Varaktighet 00:00:00

Index 5

Fran

Tel 0709205818

Namn (Uppslaget) Sergej 150
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-07 19:02:27 UTC (Enhet)
Varaktighet 00:00:00

Index 6

Fran

Tel 0709205818

Namn (Uppslaget) Sergej.i:[15

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-07 19:03:04 UTC (Enhet)
Varaktighet 00:00:00

Index 7

Fran

Tel 0709205818

Namn (Uppslaget) Sergej.i:[ 15

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-07 19:04:49 UTC (Enhet)
Varaktighet 00:00:00

Index 8

Fran

Tel 0709205818

Namn (Uppslaget) Sergej 150

Applikation Apple Calls

Samtalstyp Missat

Tid 2018-01-07 19:59:23 UTC (Enhet)
Varaktighet 00:00:00

Index 9

Fran

Tel 0760764413

Namn (Uppslaget) Jackson(!
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG4389-2

SMS-meddelanden till eller fran enheten

Meddelanden/SMS

(11 valda av11 aterskapade)

Applikation

Text

Status

Tid

Index

Riktning

Till

Tel

Namn (Uppslaget)
Fran

Tel

Namn (Uppslaget)

Apple SMS & MMS
JACOB SVARA

Last

2018-01-07 18:59:53 UTC
1

Inkommande

+46763141252

Jacob Svensson

+46709205818
Sergej.i:[15

Applikation

Text

Status

Tid

Index

Riktning

Till

Tel

Namn (Uppslaget)
Fran

Tel

Namn (Uppslaget)

Apple SMS & MMS
Snélla

Last

2018-01-07 18:59:59 UTC
2

Inkommande

+46763141252

Jacob Svensson

+46709205818
Sergej & 13®

Applikation

Text

Status

Tid

Index

Riktning

Till

Tel

Namn (Uppslaget)
Fran

Tel

Namn (Uppslaget)

Apple SMS & MMS
Jacob!?

Last

2018-01-07 19:01:37 UTC
3

Inkommande

+46763141252

Jacob Svensson

+46709205818
Sergeji:[15

Applikation
Text
Status

Tid

Index
Riktning
Till

Apple SMS & MMS

Halla

Last

2018-01-07 20:55:04 UTC
4

Inkommande
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Bevisforemalets Id: 2018-5000-BG4389-2

Tel
Namn (Uppslaget)

+46763141252

Jacob Svensson

Fran

Tel +46703870109
Applikation Apple SMS & MMS

Text Sergej kommer snart
Status Last

Tid 2018-01-07 20:55:18 UTC
Index 5

Riktning Inkommande

Till

Tel +46763141252

Namn (Uppslaget)

Jacob Svensson

Fran

Tel +46703870109

Applikation Apple SMS & MMS

Text Jaaaaa okej

Status Sént

Tid 2018-01-07 20:56:20 UTC (Enhet)
Index 6

Riktning Utgaende

Fran

Tel +46763141252

Namn (Uppslaget)

Jacob Svensson

Till

Tel +46703870109
Applikation Apple SMS & MMS

Text Vad gér du?

Status Last

Tid 2018-01-07 20:56:45 UTC
Index 7

Riktning Inkommande

Till

Tel +46763141252

Namn (Uppslaget)

Jacob Svensson

Fran

Tel +46703870109
Applikation Apple SMS & MMS

Text /vart &r du?

Status Last

Tid 2018-01-07 20:56:47 UTC
Index 8

Riktning Inkommande

Till
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Bevisforemalets Id: 2018-5000-BG4389-2

Tel
Namn (Uppslaget)

+46763141252

Jacob Svensson

Fran

Tel +46703870109

Applikation Apple SMS & MMS

Text Din morsas rum, musik bubbla
Status Sant

Tid 2018-01-07 20:57:15 UTC (Enhet)
Index 9

Riktning Utgaende

Fran

Tel +46763141252

Namn (Uppslaget)
Till

Jacob Svensson

Tel +46703870109

Applikation Apple SMS & MMS

Text Katterna haller pa med nagot i kdket
Status Sént

Tid 2018-01-07 21:10:42 UTC (Enhet)
Index 10

Riktning Utgaende

Fran

Tel +46763141252

Namn (Uppslaget)
Till

Jacob Svensson

Tel +46703870109

Applikation Apple SMS & MMS

Text det prasslar

Status Sént

Tid 2018-01-07 21:10:46 UTC (Enhet)
Index 11

Riktning Utgéende

Fran

Tel +46763141252

Namn (Uppslaget)
Till
Tel

Jacob Svensson

+46703870109
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Undersodkningsprotokoll 2018-5000-BG3181-6, Samsung SM-G955F Galaxy S8+, 2018-04-05 17:36 diarienr: 5000-}

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG3181-6

Sammanfattning

Sammanfattning och historik éver denna rapport

Skapad

Last

Anvént media

XRY Version

Lagsta modulversion
File GUID

XryCore Version

Ar delmangd
Delméngd skapad
Source File GUID

Ar krypterad
Referens for &rendet
Operat6r for arendet

Vy
Poster

Poster
Vy
Poster

Poster

Polismyndigheten region Bergslagen
Forensiska sektionen Orebro

Box 1804
701 18 Orebro

2018-01-16 14:25:43

Nej

Cable

7.6

7.6
{5AC90155-27BA-4BC2-944D-DE6D4306DD08}
1.0.83

Ja

2018-04-04 16:06:41
{15BBED2F-43EC-4EBA-B68A-E9C2CD96235C}
Nej

5000-K23130-18

IT-forensiker Peter Wickstrém

Contacts / Contacts
1

Samtal

28
Meddelanden/SMS
1003
Meddelanden/MMS
19

Platser/Historik

11

Filer/Bilder

17

Filer/Video

8
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Undersodkningsprotokoll 2018-5000-BG3181-6, Samsung SM-G955F Galaxy S8+, 2018-04-05 17:36 diarienr: 5000-}

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG3181-6

Exhibit Data

Information given av anvandaren, ej utlast fran enheten

Referens for arendet
Bevisféremalets Id
Operatér for arendet
TekPro nummer

Noteringar

5000-K23130-18
2018-5000-BG3181-6
IT-forensiker Peter Wickstrém
1139-18

Enhetens datum och tidsinstéllning kontrollerad mot Froken Ur:

Fréken Ur: 2018-01-16 kl. 16.19 UTC +1.00 (normaltid).

Enheten: 2018-01-16 kl. 16.21 UTC +1.00 Centraleuropa (normaltid), automatisk tidsuppdatering
av.

OBS! Tidsstamplar i UTC-tid(koordinerad universell tid).
| detta fall behdver en timma laggas till UTC-tidsstampeln for att fa svensk normaltid och tva
timmar for att fa svensk sommartid.

| detta protokoll redovisas endast samtal och SMS till och fran telefonnummer 076-314 12 52 fran
den 6 januari 2018.
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Undersodkningsprotokoll 2018-5000-BG3181-6, Samsung SM-G955F Galaxy S8+, 2018-04-05 17:36 diarienr: 5000-}

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG3181-6

Enhet/Allman Information
Allman information om enheten

Data

Attribut Device Family

Data Phone

Attribut Enhetens namn

Data Android Generic
Attribut Enhetsstatus

Data Bootmode = unknown
Attribut Baseband Version
Data unknown

Printed: 05-apr-2018 17:33 Sida:3 av 8
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Undersodkningsprotokoll 2018-5000-BG3181-6, Samsung SM-G955F Galaxy S8+, 2018-04-05 17:36 diarienr: 5000-}

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG3181-6

Samtal

Uppringda, slagna, missade och mottagna samtal till eller fran enheten

(4 valda av28 aterskapade)

Samtalstyp Missat

Riktning Inkommande

Tid 2018-01-06 15:32:38 UTC (Enhet)
Fran

Namn Kk

Tel 0763141252

Namn (Uppslaget) Kk

Samtalstyp Uppringt

Riktning Utgéende

Tid 2018-01-06 15:34:37 UTC (Enhet)
Varaktighet 00:00:00

Till

Namn Kk

Tel 0763141252

Namn (Uppslaget) Kk

Samtalstyp Mottaget

Riktning Inkommande

Tid 2018-01-06 15:40:29 UTC (Enhet)
Varaktighet 00:11:38

Fran

Namn Kk

Tel 0763141252

Namn (Uppslaget) Kk

Samtalstyp Uppringt

Riktning Utgaende

Tid 2018-01-06 17:17:51 UTC (Enhet)
Varaktighet 00:10:42

Till

Namn Kk

Tel 0763141252

Namn (Uppslaget) Kk

Printed: 05-apr-2018 17:33
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Undersokningsprotokoll 2018-5000-BG3181-6, Samsung SM-G955F Galaxy S8+, 2018-04-05 17:36 diarienr: 5000-K23130-

102

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG3181-6

Meddelanden/SMS

SMS-meddelanden till eller fran enheten
(24 valda av1003 aterskapade)

Text Kom pa att i varsta fall far jag boéter jag faktiskt KAN betala nar den vél levereras hahahah
Status Last

Tid 2018-01-06 11:56:21 UTC

Riktning Inkommande

Fran

Tel +46763141252

Namn (Uppslaget) Kk

Text Om allt g&r som planerat iaf haha
Status Last

Tid 2018-01-06 11:56:24 UTC
Riktning Inkommande

Fran

Tel +46763141252

Namn (Uppslaget) Kk

Text Hahahah

Status Sant

Tid 2018-01-06 12:12:08 UTC (Enhet)
Riktning Utgéende

Till

Tel +46763141252

Namn (Uppslaget) Kk

Text Hihi

Status Last

Tid 2018-01-06 12:12:30 UTC
Riktning Inkommande

Fran

Tel +46763141252

Namn (Uppslaget) Kk

Text Hur gar det med plankningen? Hahah
Status Sant

Tid 2018-01-06 13:28:10 UTC (Enhet)
Riktning Utgaende

Till

Tel +46763141252

Namn (Uppslaget) Kk

Text Easy haha

Status Last

Tid 2018-01-06 13:28:40 UTC
Riktning Inkommande

Fran

Printed: 05-apr-2018 17:33
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Undersodkningsprotokoll 2018-5000-BG3181-6, Samsung SM-G955F Galaxy S8+, 2018-04-05 17:36 diarienr: 5000-}

23130-

Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG3181-6

Tel
Namn (Uppslaget)

+46763141252
Kk

Text Vi KANSKE har vatten imorgon
Status Sant

Tid 2018-01-06 13:29:57 UTC (Enhet)
Riktning Utgéende

Till

Tel +46763141252

Namn (Uppslaget) Kk

Text NIINICE haha

Status Last

Tid 2018-01-06 13:33:39 UTC
Riktning Inkommande

Fran

Tel +46763141252

Namn (Uppslaget) Kk

Text

Status

Tid

Riktning

Fran

Tel

Namn (Uppslaget)

Den ar framme om 10 min
Léast
2018-01-06 13:36:35 UTC

Inkommande

+46763141252
Kk

Text

Status

Tid

Riktning

Fran

Tel

Namn (Uppslaget)

S&&a, hor jag inte av mig inom 1 timme &r jag déd eller nagot Hahaha

Léast
2018-01-06 13:36:43 UTC

Inkommande

+46763141252
Kk

Text :(( alskar dig @ LYCKATILL @@
Status Sant

Tid 2018-01-06 13:47:44 UTC (Enhet)
Riktning Utgaende

Till

Tel +46763141252

Namn (Uppslaget) Kk

Text Taaack

Status Last

Tid 2018-01-06 13:48:40 UTC
Riktning Inkommande

Fran

Tel +46763141252
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG3181-6

Namn (Uppslaget) Kk

Text ve

Status Last

Tid 2018-01-06 13:48:42 UTC
Riktning Inkommande

Fran

Tel +46763141252

Namn (Uppslaget) Kk

Text Jag &r raaaaatt sa extremt hungrig och jag skulle ALSKA dig om du kunde fixa pasta, mjdlk, ostsas grejs
Status Last

Tid 2018-01-06 16:41:30 UTC

Riktning Inkommande

Fran

Tel +46763141252

Namn (Uppslaget) Kk

Text Senare
Status Last
Tid 2018-01-06 16:41:34 UTC
Riktning Inkommande
Fran
Tel +46763141252
Namn (Uppslaget) Kk
Text Ska traffa nikki och snacka igenom allt med henne, vaga upp och ev méta kunder.
Status Last
Tid 2018-01-06 16:42:06 UTC
Riktning Inkommande
Fran
Tel +46763141252
Namn (Uppslaget) Kk
Text Hahah kanskeee, okiii
Halla Nellie fragade mig om du har och sa att hon ville réka med dig i helgen
Status Sant
Tid 2018-01-06 16:44:00 UTC (Enhet)
Riktning Utgaende
Till
Tel +46763141252
Namn (Uppslaget) Kk
Text Halsa henne att jag har och att vi snackar nér jag kommer tillbaka! ** ge henne kram fran mig ocksa
Status Last
Tid 2018-01-06 16:45:10 UTC
Riktning Inkommande
Fran
Tel +46763141252
Namn (Uppslaget) Kk
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Referens for drendet: 5000-K23130-18
Bevisforemalets Id: 2018-5000-BG3181-6

Text Och kalla henne flatlus
Status Last

Tid 2018-01-06 16:45:22 UTC
Riktning Inkommande

Fran

Tel +46763141252

Namn (Uppslaget) Kk

Text Haaaaah

Status Last

Tid 2018-01-06 16:45:33 UTC
Riktning Inkommande

Fran

Tel +46763141252

Namn (Uppslaget) Kk

Text

Status

Tid

Riktning

Fran

Tel

Namn (Uppslaget)

Vi missade bussen haha, tar den 00:15
Léast
2018-01-06 21:52:58 UTC

Inkommande

+46763141252
Kk

Text

Status

Tid

Riktning

Till

Tel

Namn (Uppslaget)

Hahah Sergej tar den ocksa

Sént

2018-01-06 21:55:46 UTC (Enhet)
Utgaende

+46763141252
Kk

Text

Status

Tid

Riktning

Till

Tel

Namn (Uppslaget)

Ni kan inte beratta for Sergej, han klarar inte sant har

Sént
2018-01-06 23:03:00 UTC (Enhet)
Utgaende

+46763141252
Kk

Text

Status

Tid

Riktning

Fran

Tel

Namn (Uppslaget)

Forlat jag ar hdég och dum och bara éppen

Léast
2018-01-06 23:24:35 UTC

Inkommande

+46763141252
Kk
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Undersokningsprotokoll Analys av webbhistorik i vit iPhone BG4389-1, 2018-02-28 16:43 diarienr: 5000-K23130-18

106
Region Bergslagen
F H k kt Datum Diarienummer
Box 1804 o oonen 2018-03-02  K23130-18
701 18 OREBRO 5702/1139-18

Protokoll 6ver analys av webbhistorik i vit iPhone BG4389-1

Inledande uppgifter
Undersokningen Kammaraklagare Karl-Erik Antonsson

begird av:

Anledning till Undersoka om det gar att tidsbestimma webbhistoriken med
undersokningen: sokningarna efter brain stem pa google.se.

Handlédggare: IT-forensiker Peter Wickstrom

Plats och tider for ~ Forensiska sektionen i Orebro. Undersokningen paborjades den 5
undersokningen: februari 2018.

Sammanfattning

Den sammantagna bedomningen av undersékningen é&r att sokningarna efter brain stem
pa google.se har gjorts ndgon gang mellan den 5 januari kl. 21.38 och den 6 januari kl.
15.20.

Beskrivning av material

Mobiltelefonen i beslag 2018-5000-BG4389-1 var en vit iPhone 5S. Telefonen har
undersokts vid ett tidigare tillfdlle med separat redovisning. Telefonen bendmns 1
protokollet som vit iPhone.

lakttagelser och undersékningar

Systemtid

Nir den vita iPhonen undersoktes gick telefonens klocka enligt Froken Ur och den var
instilld pa att uppdatera tiden automatiskt. Tidszonen var instélld pa Stockholm.

Webbhistorik

Webbhistoriken frdn webblédsaren Safari med sokningarna efter brain stem pé google.se
var raderade och gick inte att aterskapa i sin helhet. Den delen av informationen som
inte gick att aterskapa inneholl bland annat tidsstimpeln pa soknigen.

Safari lagrar sin webbhistorik i en databas vilken har analyserats for att aterskapa
raderad historik. Bland den historik som aterskapades iakttogs bland annat
informationen som redovisas i tabellerna. Tiderna i databasen &r lagrade i Koordinerad
universell tid d&ven forkortat som UTC. For att redovisa tiderna i lokal tid har de justerat
enligt tidzonsinstdllningen som telefonen hade nir den undersoktes.

5702/1139-18 1(2) K23130-18
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15489 https://mobil.blocket.se/skaraborg/elektronik?ca=13&w=1&cg=50008&0=2

15551 https://www.nordea.se/om-nordea/logga-in-mobil.html
Tabell 1. Information fran tabellen history_items i Safaris databas History.db.

ID History_item  visit_time title

19899 15489 2018-01-0521:38:12 Blocket.se

19968 15551 2018-01-06 15:20:40 Logga in | Nordea.se

Tabell 2. Information fran tabellen history visits i Safaris databas History.db.

ID-numren i tabellerna &r ett Iopnummer som varje ny post i tabellen tilldelas.

De ID-nummer som redovisats i tabellen ovan 6verensstimmer med de serier av ID-
nummer pa de raderade och de icke raderade poster som iakttagits vid undersokingen.
Fore ID-numret lagras ett viarde pa den datamingd varje post innehéller. I posterna med
s6kningarna dverensstimde datamédngden 1 posten med det lagrade vérdet pa
dataméngden.

Analys och slutsats

ID-numren i tabellen history items pa posterna med s6kningarna pé brain stem kommer
1 nummerfoljd och dverensstimmer med nummerserien i tabellen history items. Det 1
samband med att virdet for dataméngden i posterna ocksa stimde ger starkt stod for att
ID-numren pé posterna stimmer och inte har blivit forstérda under tiden de varit
raderade.

I tabellen history_items sparas webbadresser (url) som har besokt med webbldsaren och
1 tabellen history visits sparas information om tidpunkter for besdken och titeln som
sidan hade vid besoket. I tabellen history visits kopplas informationen samman med
informationen 1 tabellen history items genom att ID-numret frin tabellen history items
lagras i kolumnen History items, se pilarna och fargerna i tabellerna ovan.

Informationen for s6kningarna efter bran stem i tabellen history visits har inte gatt att
aterskapa eller identifiera men den information som gatt att dterskapa om
webbhistoriken fore och efter sokningarna ger starkt stod for att sokningarna gjorts
mellan 2018-01-05 21:38:12 och 2018-01-06 15:20:40.

Materialférteckning

Gods
Materialmérkning Beslagsnr Beskrivning Platsbeskrivning | Tillvarataget av
5702/1139-18/G020 | 2018-5000-BG4389-1 Iphone vit Skovde Marcus Haaster

5702/1139-18 2(2) K23130-18



Undersokningsprotokoll Protokoll pa barbar HP dator BG3181-4, 2018-02-15 12:55 diarienr: 5000-K23130-18

Region Bergslagen
F H k kt Datum Diarienummer
Box 1804 onen 2018-02-15  K23130-18
Polisen 701 18 OREBRO 5702/1139-18

Protokoll 6ver analys av digital information i barbar HP dator BG3181-4

Inledande uppgifter
Undersokningen Kammaraklagare Karl-Erik Antonsson

begédrd av:

Anledning till Eftersoka och dokumentera webbhistorik dagarna kring den 6

undersokningen: januari 2018. Undersoka kopplingar mellan telefonen i1 beslag
BG4389-2 och den undersokta datorn.

Handlaggare: IT-forensiker Peter Wickstrom

Plats och tider for ~ Forensiska sektionen i Orebro. Undersokningen pabérjades den 22
undersdkningen: januari 2018 k.

Sammanfattning
Webbhistorik frdn webbldsarens Google Chrome redovisas i bilaga 1.

Undersokningen ger stod for att programmvaran iTunes har laddats ner och installerats
den 7 januari 2018 och sedan anvénds for att aterstélla den svarta iPhonen i beslag
BG4389-2.

Beskrivning av material

Undersokningen omfattade en bérbar dator av mérket HP och modellen Probook 430 G3
och bendmns i protokollet som datorn.

Mobiltelefonen 1 beslag 2018-5000-BG4389-2 var en svart iPhone 6. Telefonen har
undersokts vid ett tidigare tillfdlle med separat redovisning. Telefonen bendms i
protokollet som svart iPhone.

lakttagelser och undersékningar

Information om anvédndare och operativsystem

Systemtid

Vid undersokningen kontrollerades datorns systemtid och var enligt foljande.
Froken Ur: 2018-01-23 kl. 12.47 UTC +1.00 (normaltid).

Datorn: 2018-01-23 kl. 12.47 UTC +1.00 Stockholm (normaltid).
Automatisk tidsuppdatering var aktiv.

5702/1139-18 1(3) K23130-18
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Undersokningsprotokoll Protokoll pa barbar HP dator BG3181-4, 2018-02-15 12:55 diarienr: 5000-K23130-18

Webbhistorik

Webbhistorik frdn webbldsaren Google Chrome iakttogs. Historiken fran den 5 januari
till och med den 8 januari 2018 redovisas i bilaga 1.

Bland historiken frdn Google Chrome iakttogs dven information om att filen
iTunes64Setup.exe laddas ner den 7 januari 2018 klockan 18:10:08. Inga andra
nedladdningar med webbldsaren Google Chrome iakttogs fran dagarna 5 januari till och
med den 8 januari 2018.

Mobiltelefon BG4389-2, svart iPhone 6

Vid undersoknigen av den svarta iPhonen framgick det att telefonen hade serienummer
C39NLCYBGS5MW och unikt ID 827f2¢9d19741cb68221544900d6d4b07efe06b8.

Bland operativsystemet i datorns historik for vilka enheter som varit inkopplade iakttogs
bland annat f6ljande.

Inkoppling 1

Inkopplad tid: 2018-01-07 18:16:33

Urkopplad tid: 2018-01-07 21:07:56

ID-nummer: 827f2c9d19741cb68221544900d6d4b07efe06b8
Enhetsbeskrivning: iPhone.DeviceDesc%;Apple Mobile Device USB Driver
Inkoppling 2

Inkopplad tid: 2018-01-07 18:18:25

Urkopplad tid: 2018-01-07 18:33:01

ID-nummer: 1D _SRNM:[C39NLCYBG5MW]

Enhetsbeskrivning: iboot.devicedesc%;Apple Recovery (iBoot) USB Driver
Inkoppling 3

Inkopplad tid: 2018-01-07 18:34:17

Urkopplad tid: 2018-01-07 18:34:23

ID-nummer: 1D_SRNM:[C39NLCYBG5SMW]

Enhetsbeskrivning: iboot.devicedesc%;Apple Recovery (iBoot) USB Driver

I mappen dir kodnycklar sparas till betrodda Apple enheter iakttogs endast en fil. Filens
filnamn var 827f2c¢9d19741cb68221544900d6d4b07efe06b8.plist.

I datorns programmapp iakttogs programvaran iTunes. Programvaran iTunes mapp var
skapad 2018-01-07 klockan 18:15:30. Vilket 6verensstimmer med informationen i
Windows Event log om att installationen av iTunes skulle ha slutforts 2018-01-07
klockan 18:16:07. Bland systeminformationen iakttogs dven att iTunes startats direkt
efter installationen.

5702/1139-18 2(3) K23130-18
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Undersokningsprotokoll Protokoll pa barbar HP dator BG3181-4, 2018-02-15 12:55 diarienr: 5000-K23130-18

Analys och slutsats

Att serienumret och det unika ID:t fran den svarta iPhonen férekom 1 historiken for
inkopplade enhet och i filnamnet pé filen i mappen for betrodda enhet visar att telefonen
varit inkopplad till datorn. Att filen med den svarta iPhonens unika ID i filnamnet
forekommer 1 mappen for betrodda enheter ger starkt stod for att telefonens skérmlas
varit upplast nér telefonen kopplats in.

En sammantagen bedomning &r att informationen som har iakttagits vid undersokningen
ar forvintad om 1Tunes anvinds for att systematerstilla den svarta iPhonen. Resultatet
ar inte forvéntat om telefonen enbart varit inkopplad for att ladda eller kopiera filer till
telefonen. En iakttagelse som ger stod for den bedomningen &r att telefonen forst var
kopplad med de vanliga drivrutinerna for att en kort stund senare vara ansluten med
drivrutinerna for Apple Recovery (iBoot).

Materialférteckning

Gods

Material- Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av
mérkning

5702/1139- 2018-5000- Biérbar dator Sovrum, vi, pa stol Schorling/
18/G031 BG3181-4 Stjarnqvist

5702/1139-18 33 K23130-18
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Xt Bilaga - Skaligen misstankt
Polise
Enhet . Diarienr
Polisregion Bergslagen, Grova brott 1 PO Orebro 5000-K23130-18
Skaligen misstankt person Personnr

Betancor Soleng, Natalie Maria Hansine 19961215-2422




Polise

124

Personalia och dagsbotsuppagift

Utskriftsdatum
2018-04-16
Namn Personnummer
Betancor Soleng, Natalie Maria Hansine 19961215-2422
Tilltalsnamn Kallas for Oknamn Kon
Natalie Kvinna
Fodelseférsamling Fodelselan Fodelseort utland
L eksberg
Medborgarskap Hemvistland Telefonnr
Sverige 0790399183: Mobiltelefon
Adress
Tallésen 4

545 93 Toreboda

Folkbokfdringsort

Toreboda

Senast kontrollerad mot folkbokféring

2018-01-12

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)

Utbildning

Yrke / Titel

Arbetsgivare

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Telefonnr

Uppgiven inkomst Bidrag
Natalie har ingen inkomst och hon har

Maka/make/sambos inkomst | nga SkU| der U ppg| Vet
2016-10-17/THE

Forsorjningsplikt

Férmogenhet

Civilstand

Hemmavarande barn under 18 ar

Skulder

Kontroll utférd
Taxerad inkomst Taxeringsar

Maka/make/sambos taxerade inkomst

Taxeringskontroll utford av Datum
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Xt Bilaga - Skaligen misstankt
Polise
Enhet . Diarienr
Polisregion Bergslagen, Grova brott 1 PO Orebro 5000-K23130-18
Skaligen misstankt person Personnr

Svensson, Jacob Jim Johannes 19990212-5302




Polise
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Personalia och dagsbotsuppagift

Utskriftsdatum
2018-04-16
Namn Personnummer
Svensson, Jacob Jim Johannes 19990212-5302
Tilltalsnamn Kallas for Oknamn Kén
Jacob Kvinna
Fodelseférsamling Fodelselan Fodelseort utland
Skdévde Véstra Gotalands 1&n
Medborgarskap Hemvistland Telefonnr
Sverige 0793492368: Mobiltelefon
Adress 0764160270: Annat telefonnummer Bjorn vardr
Allménna héktet 3 :
Orebro

Folkbokfdringsort

Senast kontrollerad mot folkbokféring

Véring 2018-04-06

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)

Bjorn Ohlsson, 076-4160270

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Saknas

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Civilstand
L s o .

0 Studiebidrag 1050kr / manad i 10

Maka/make/sambos inkomst ménader /ér

Forsorjningsplikt

Hemmavarande barn under 18 ar

0

Skulder

0

Férmogenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar
0 2015

Maka/make/sambos taxerade inkomst

Taxeringskontroll utford av Datum

Insp Fredrik Sjdstedt 2017-01-25



Polise

Enhet

Underréattelse/Delgivning jml RB 23:18a

Polisregion Bergslagen, Grova brott 1 PO Orebro

Arende

Diarienr Handlaggare

5000-K23130-18 Persson, Anders

Garning

Skyddande av brottsling

Berdrd person

Personnr Efternamn

Foérnamn

19961215-2422 Soleng Natalie Maria Hansine
Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2018-04-11 2018-04-16 2018-04-16

Underrattelsesatt

Delges genom forsvarare

Notering

Delges genom forsvarare

Resultat av underrattelsen/delgivningen

Ej erinran

Forsvarare

Namn

AnnaKarin Bergstrém

Underrattelse utsand Yttrande senast Underrattselse slutférd

2018-04-11 2018-04-16 2018-04-16

Underrattelsesatt

1 ex av protokollbilagan éverlamnat

Notering

1 ex av protokollbilagan verlamnat

Resultat av underrattelsen/delgivningen

Ej erinran



= Underrattelse/Delgivning jml RB 23:18a
Polise

Enhet

Polisregion Bergslagen, Grova brott 1 PO Orebro

Arende

Diarienr Handlaggare

5000-K23130-18 Persson, Anders
Garning

Mord

Berdrd person

Personnr Efternamn Foérnamn

19990212-5302 Svensson Jacob Jim Johannes
Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2018-04-11 2018-04-16 2018-04-16

Underrattelsesatt

1 ex av protokollbilagan éverlamnat till Svensson pa haktet

Notering

1 ex av protokollbilagan éverlamnat till Svensson pa haktet

Resultat av underrattelsen/delgivningen

Ej erinran

Forsvarare

Namn

Y lva Hagstedt

Underréttelse utsand Yttrande senast Underréttselse slutford

2018-04-10 2018-04-16 2018-04-16

Underrattelsesatt

1 ex av protokollbilagan 6verlamnat som fil pa skiva (6nskemal)

Notering

1 ex av protokollbilagan 6verlamnat som fil pa skiva (6nskemal)

Resultat av underrattelsen/delgivningen

Ej erinran



