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PM 1 (2) 

 Datum 
  

  2015-03-31  

 Diarienr (åberopas)   

 5000-K92957-15   

   

Polismyndigheten 

Polisregion Nord 

IT-forensiska gruppen 

Joakim Vinevall 

  

 

PM 5000-K92957-15 Iakttagelser 

Iakttagelser vid husrannsakan 
 

När undertecknad anlänt till lägenheten på Skolgatan 3 i Byske, direkt efter 

insatspersonal gripit Johannes, ligger Johannes på mage i sängen.  

 

Vid en snabb rumsbesiktning konstateras att en dator är igång och inloggad 

som en användare Johm(BG18951-22). 

 

Skärmsläckaren är aktiverad och inaktiveras. 

 

En större mängd program är igång på datorn, bland annat: Tor Browser, 

gpg4usb och P-touch Address Book. 

 

Datoranvändaren är inloggad mot ett antal webbsidor, bland annat Evolution 

vendor-sida med användarnamnet Alexandrus samt Agora vendor-sida med 

samma användarnamn.  

Det finns även en flik med inloggning mod Bitcoin Fog där användarnamnet 

är ruyfa. 

 

Gpg4usb är ett program för att kryptera och dekryptera text. I programmet är 

det 12 flikar öppnade med dekrypterad text där kan man bland annat utläsa 

följande. 

 

Från första fliken: 

 > I can sell you 150g for 12750SEK 

 

1 USD = 8.3 SEK 

1 BTC = 238.19 USD 

 

12750 / (8.3 * 238.19) = 6.449 

 

6.449 BTC 

 

Send payment to: 

1KQjA2G2zGKT836UwqPYTi3agShA6xZcQw 

 

Best regards, 

Alexandrus 
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Polisregion Nord 2015-03-31  

 
 

Från tredje fliken: 
”> Yeah brother, great quality as usual .. lovely smoke! .. what other bits you 
got in at the moment ? 
>  
> I just found out now my exchanger cant pickup til tuesday - so i will mes-
sage you for payment info then,  you can calculate 12750SEK into what i 
should send by btc on the day, and il send in 1 payment... 
>  
> Yeah i think its best we do 50g a time, will take the second lot the week af-
ter, and the final lot the week after that ... hope that works for you... 
>  
> Cheers mate 
 
No problem, I can do the calculations and send the payment-info on Tuesday. 
1 per week from now sounds good, give me verification after each have ar-
rived ( so I know before shipping next) 
 
Best regards, 
Alexandrus 
    
Från femte fliken: 
> Kan du liste 50 stk 110mic blottere? 
>  
> Mvh 
> Lsd50 
 
Sure, I have created a listing for you: 
http://agorahooawayyfoe.onion/p/ryWA9p1GTe 
 
Best regards, 
Alexandrus 
 
 
P-touch Address Book är en adressbok. 
Där kan man till exempel utläsa: 
5vfud x1 
Philip Näslund 
Prästgatan 13 
61132 NYKÖPING 
 
 
 
 
Joakim Vinevall 
IT-forensiker 
 
Tel: 010-568 27 00 
joakim.vinevall@polisen.se 
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 Datum 00.01 

  2015-04-13  

 Diarienr (åberopas)   

Polisregion Nord 

Spaning 1 PO Västerbotten 

David Helgesson 

5000-K92957-15   

   

    

 

PM - Alexandrus Profil på marknadsplatserna 

Alexandrus profil på marknadsplatserna 

 
Vid undersökning av Alexandrus profil på marknadsplatserna Silk 

Road, Black Market Reloaded, Sheep Market Place, Silk Road 2, 

Agora och Evolution konstateras att det finns stora likheter mellan 

profilerna. Dispositionen på webbsidan, rubriker, formuleringar är 

återkommande på samtliga webbsidor mycket lika och ibland 

identiska.  

 

Nedan följer ett urval av omständigheter som talar starkt för att att 

Alexandrus är densamma på samtliga marknadsplatser. 

 

Alexandrus är en svensk säljare 
På Silk Road har Alexandrus publicerat på sin profil att han är en 

svensksäljare och att varorna skickas från Sverige. Det framgår också 

på samtliga marknadsplatser utifrån hans fraktpolicy att han normalt 

sett kan levererar inom Sverige på 1-2 dagar till skillnad från övriga 

länder där leveranstiden är längre och i viss fall betydligt längre. 

 

Nedan urklipp från Silk Road: 

 

 
 

 
 

 
 

Nedan Urklipp från Sheep Market Place: 
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Polisregion Nord 2015-04-13 5000-K92957-15 

 

 

 
 

Alexandrus kan både svenska och engelska, se urklipp från Agora. 

 
 

Det sammantaget talar starkt för att Alexandrus bedriver sin 

verksamhet från Sverige. 

 

Alexandrus frakt 
På Silk Road, Black Market Reloaded, Sheep Market Place och Silk 

Road 2 framgår det på webbsidorna att Alexandrus skickar varorna 

måndag - torsdag, nedan urklipp från Sheep Market Place: 

 

 
 

På Agora och Evolution finns inte det publicerat utan där är det 

borttaget med hänvisning till säkerhetsskäl, se urklipp från Agora 

nedan: 

 

   
 

Alexandrus på Black Market Reloade och Sheep Market Place 
Via Alexandrus profil på Black Market Reloaded och Sheep Market 

Place framgår det under rubriken ”News” 2013-10-03 att alla ordrar 

som las för klockan 12.00 på onsdagen på Silk Road blev skickade. 

2013-10-02 stängdes Silk Road ner. 

Urklipp från Black Market Reloaded, se nedan: 

  

FAQ – frågor och svar 

På Alexandrus profil på samtliga marknadsplatser har han under 

rubriken FAQ publicerat en samling ofta ställda frågor och svar. En 
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fråga  som är återkommande under samtliga marknadsplatser och där 

svaret är densamma från Silk Road till Evolution är om man kan 

stämma träff för att göra affärer: 

Urklipp från Black Market Reloaded: 

 
 

Förpackning 

Alexandrus har via sin profil publicerat att han förpackar sina produkter med 

dubbla vacuumförpackningar och med mylarpåse. Det är genomgående på 

samtliga marknadsplatser frånsett Silk Road då han endast använde dubbel 

vacuumförpackning, se urklipp från Agora nedan: 

 

  
 

 Johannes Malmqvist 
Via spanings- och utredningsarbete konstateras att Johannes Mal-

mqvist bedrivit försäljning av narkotika med utgångspunkt från sin 

bostad i Byske. Han har under ärendets spaningsfas postat så att 

försändelserna kommit med måndagens-, tisdagens-, onsdagens- 

eller torsdagenspost. Försäljningen av narkotika har gått via för-

sändelser och det finns inget som tyder på att han sålt narkotika via 

direktkontakt med köparen. Under ärendet har 360 försändelser 

kontrollerats och samtliga förpackningar har varit i mylarpåsar 

(förutom LSD-blotters) och i dubbel vacuum förpackning. 

 

I den dator som Johannes Malmqvist satt uppkopplad vid den 24 

februari då han greps i en krypterad container, X: (en krypterad fil 

på en krypterad disk under en katalog med namnet bkup (no chang) 

i fil som heter List återfanns profilsidorna i textformat till mark-

nadsplatserna Agora, Evolution, Black Market Reloaded och Silk 

Road 2.   

 

På en av dessa profilsidor i Johannes dator under filnamnet prof-

bmrr tillhörande Black Market Reloaded står det under ”News: 

2013-12-01 - As BMR is planning to close down you are welcome 

to buy from my account (same name) on SR2.0.” Se bilaga. 

 

I en fil med namnet !!när i samma krypterade container anträffades 

ett meddelande som man kan anta att Alexandrus skickat eller med 
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avsikt att skick till en av sina kunder där det framkommer att han 

har ett hemligt ”frakt schema” av säkerhets skäl (se bilaga). 

 

Detta sammantaget tyder på att Alexandrus är densamma på samt-

liga marknadsplatser och att Johannes Malmqvist är Alexandrus. 
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!!NÄR
Hello!
We have secret shipping schedule for security reasons, but all orders will be 
shipped within 3 working days since it was placed.

However, your order is now marked as "shipped", which we only do when it is in 
Transit.

Hej!
Vi har hemligt utskickningsschema av säkerhetskäl, men alla beställningar blir 
skickade inom 3 arbetsdagar.

Hursomhaver, din order är nu markerad som skickad (vilket vi bara gör när 
försändelsen är på väg).

Sida 1
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prof bmrr
Current status: Weekend.
No more orders will be sent out until Monday.

News:
2013-12-01 - As BMR is planning to close down you are welcome to buy from my 
account (same name) on SR2.0.

2013-11-13 - I don't have time to leave feedback on every customers transaction.
If you'd like to have feedback left on your old transactions with me you can 
send me a request in a message.

2013-11-10 - Our weed cookies is back, a newly baked batch has been listed.

---------------------------------
Address
---------------------------------
Write the address exactly as it is written on your normal mail.

I recommend using PGP encryption for your safety.
Addresses sent using third-party web-pages (e.g Privnote) will be cancelled.

---------------------------------
Shipping
---------------------------------
If you don't find a shipping option accurate for your location,
then I unfortunately don't ship that specific item to your country.

Usual shipping times:
Sweden: 1-2 Days
Western/Central Europe: 2-5 Days
Eastern Europe: 4-10 Days
Australia: 6-7 Days
Russia: 7-12 Days
Worldwide: 4-14 Days

Shipments are sent out; Monday, Tuesday, Wednesday and Thursday.

We strive to ship out orders placed before 12:00 (Swedish local time) the same 
day.
Orders coming in after 12:00 (Swedish local time) Thursday and all through the 
weekend will be sent out on Monday.

Once your order changes status to "in transit" it has been shipped.

I only ship to Poste Restante addresses domestically.
Products are sent double-vacuum-sealed in a discreet envelope.
For all non-domestic orders I have an additional layer with a Mylar bag.

99+% success rate with over 300 transactions domestic.

100% success rate to most EU countries, overall average for EU is around 96%.

100% success rate for Worldwide orders until now.

---------------------------------
Refund policy:
---------------------------------
In the rare occurrence of a shipment being lost/seized;
Customers with less than 10 transactions or more than 10% refund rate;
25% refund if anything happens to the package.

Customers with more than 10 transactions and less than 10% refund rate;
50% refund if anything happens to the package.

If you can provide a document that will prove that your shipment were seized the
refund percentage will be doubled.

Sida 1
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prof bmrr
---------------------------------
Security
---------------------------------
All my data is encrypted.
Your address will be deleted once your order has been shipped.
No customer records are kept for everyone's safety.

---------------------------------
FAQ:
---------------------------------

Q: I don't have any BTC, but can you please send me some cannabis? I will pay 
you later!
A: No, I don't sell on credit.

Q: Do you ship with Track and Trace?
A: No. I don't for security reasons.

Q: Do you meet live and do deals?
A: No, I only send out orders through mail.

Q: Can I pay you through Paypal or Ukash?
A: No, I only accept payments in BTC

Q: Do you sell bigger amounts than listed on X product?
A: No, I list what I am willing to sell.

Feel free to send me a message if you got any questions that isn't already 
answered here, both Swedish and English are fine.
If you use encryption when sending me a message, please be sure to include your 
public PGP key so I can answer you encrypted. 

Sida 2

Textfil, 2015-04-20 12:30   diarienr: 5000-K92957-15

  14



 
PM 1 (3) 

 Datum 00.01 

  2015-04-10  

 Diarienr (åberopas)   

Polisregion Nord 

Spaning 1 PO Västerbotten 

David Helgesson 

5000-K92957-15   

   

    

 

PM - Alexandrus på Darknet och kopplingen till Johannes Malmqvist 

Alexandrus på Darknet och kopplingen till Johannes Malmqvist 
 

Användarnamnet Alexandrus har förekommit som säljare (Vendor) på Darknet 

i ca 2½ år. Genom utredning konstateras att han salufört narkotika på 6 olika 

dolda marknadsplatser; Silk Road, Black Market Reloaded, Sheep Market 

Place, Silk Road 2, Agora och Evolution. 

 

Via utredning av de webbsidor/marknadsplatser som Alexandrus varit aktiv på 

som säljare finns det omständigheter som talar starkt för att Alexandrus är 

densamma på alla marknadsplatser och att Johannes Malmqvist är Alexandrus.  

 

Alexandrus Profil 

 

Alexandrus profil på samtliga webbsidor från Silk Road till Evolution, dvs hur 

han presenterar sig själv, sina ”butik”, leveransvillkor, säkerhetspolicy, betal-

ningssystem mm har många likheter.  

 

Dispositionen på webbsidorna, rubriker och formuleringar är återkommande 

på samtliga webbsidor mycket lika och ibland identiska. Via Black Market 

Reloaded och Sheep Market Place hänvisar Alexandrus till kunderna på Silk 

Road dagen efter att Silk Road stängdes ner och att deras varor kommer att 

sändas ut. Han hänvisar också kunderna på Black Market Reloaded att handla 

hos Alexandrus på Silk Road 2 och att det är samma konto (Alexandrus). 

 

• Se pm Alexandrus profil på Darknet 

 

Produktbilder 

 

I FBI:s material finns det 18 fotografier på narkotika kopplade till Alexandrus. 

Flera av dessa fotografier återfanns på de marknadsplatser Alexandrus varit 

aktiv på. Ett flertal av dessa bilder återfanns även i Johannes Malmqvist dator 

tillsammans med ett stort antal fler bilder på narkotika som vi vet att Alex-

andrus sålt från Silk Road till Evolution.  

 

I Johannes dator fanns även ett antal textfiler som beskriver produkterna (nar-

kotikan). Formuleringarna är identiska med produktbeskrivningen på mark-

nadsplatserna. Produktbeskrivningarna i datorn går dessutom att koppla till 

produktbeskrivningen och foton på marknadsplatserna. 
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• Se pm produktbilder på marknadsplatserna 
 
 

PGP-nycklar 

 

På de marknadsplatser Alexandrus varit säljare har hans publika PGP-nycklar 
funnits publicerad på webbsidorna. Varje PGP-nyckel är unik. Genom utred-
ning konstateras att Alexandrus haft två olika PGP-nycklar på Silk Road. Efter 
att han bytt PGP-nyckel på Silk Road har han haft samma PGP-nyckel på 
Black Market Reloaded, Sheep Market Place och Silk Road 2. På Silk Road 2 
byter han till en ny PGP-nyckel som han behåller när han går in som säljare på 
Agora och samma PGP-nyckel använder han på Evolution. 
 
Alexandrus publika PGP-nycklar använder kunderna i kommunikationen med 
Alexandrus. Kunden krypterar informationen i meddelandet. När Alexandrus 
får meddelandet dekrypterar han informationen i meddelandet med hans pri-
vata PGP-nyckel via ett lösenord.  
 
Samtliga publika PGP-nycklar som Alexandrus publicerat på Silk Road, Black 
Market Reloaded, Sheep Market Place, Silk Road 2, Agora och Evolution 
fanns i Johannes Malmqvist dator tillsammans med de privata PGP-nycklarna. 
PGP-nycklarna är i sin tur kopplade till användanamnet Alexandrus och mai-
ladresserna Alexandrus@tormail.org och Alexandrus@Lelantos.org  
 
Mailadresser 

 

Under de ca 2½ åren som Alexandrus varit säljare på Darknet har han hänvisat 
via sin profil på marknadsplatserna till två olika mailadresser om marknads-
platsen skulle stängas ner; Alexandrus@tormail.org och Alex-
andrus@Lelantos.org. 
 
Alexandrus@tormail.org finns publicerad på Silk Road 1. Den mailadressen 
fanns i Johannes Malmqvist dator kopplad till hans privata PGP-nycklar som 
han använde under Silk Road, Black Market Reloaded, Sheep market Place 
och Silk Road 2. 
 
Efter att Alexandrus bytte PGP-nyckel på Silk Road 2 hänvisar han till en ny 
mailadress; Alexandrus@Lelantos.org, den är även publicerad på Agora och 
Evolution. Den mailadressen fanns i Johannes Malmqvist dator kopplad till 
hans privata PGP-nycklar som han bytte till under Silk Road 2 och använde i 
Agora och Evolution. 
 
Se separat pm om PGP-nycklar och Mailadresser: 
 

• Alexandrus på Silk Road och kopplingen via PGP-nycklar till Johannes 
Malmqvist (5000-K298837-15). 

• Alexandrus på Black Market Reloaded och kopplingen via PGP-
nycklar till Johannes Malmqvist (5000-K337332-15) 

PM - Alexandrus på Darknet , 2015-04-22 10:49   diarienr: 5000-K92957-15

  16



  3 

Polisregion Nord 2015-04-10 5000-K92957-15 

 
 

• Alexandrus på Sheep Market Place och kopplingen via PGP-nycklar 
till Johannes Malmqvist (5000-K357774-15) 

• Alexandrus på Silk Road 2 och kopplingen via PGP-nycklar till Johan-
nes Malmqvist (5000-K92957-15) 

• Alexandrus på Agora och kopplingen via PGP-nycklar till Johannes 
Malmqvist (5000-K92957-15) 

• Alexandrus på Evolution och kopplingen via PGP-nycklar till Johannes 
Malmqvist (5000-K92957-15) 
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PM 1 (6) 

 Datum  
  2015-04-07  

 Diarienr (åberopas)   

Polisregion Nord 
Spaning 1 PO Västerbotten 
David Helgesson 

(5000-K92957-15)   

   

   

 

PM - Alexandrus på Agora och kopplingen till Johannes Malmqvist 

Alexandrus på Agora och kopplingen via PGP-nycklar till 
Johannes Malmquist. 
 
Bakgrund 
Alexandrus har varit aktiv som säljare sedan åtminstone 2012-07-23 på olika 
dolda marknadsplatser på internet. Via Alexandrus profil på marknadsplatsen 
Agora och material i Johannes Malmquist dator finns tydliga kopplingar mel-
lan Alexandrus och Johannas Malmquist. 
 
Material 
Som underlag till detta pm finns skärmdumpar säkrade från marknadsplatsen 
på Agora av Martin Lindahl (Internetspaningsgruppen i Skåne) och Fredrik 
Holmgren (analytiker på KUTEN i Västerbotten) samt material som säkrats av 
IT-forensiker i Johannes Malmqvist dator. 
 
Materialet är bearbetat och genomgånget av Insp Helgesson. 
 
Alexandrus profil på Agora 
2014-12-12 säkrades en skärmdump på Alexandrus webbsida på Agora. Av 
den skärmdumpen framgår bla annat att Alexandrus varit säljare på Agora i ca 
1 år och att han också förekommer som säljare på marknadsplatsen Evolution, 
se nedan: 
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  2 

Polisregion Nord 2015-04-09 5000-K298837-15 

 
 

 
På webbsidan uppmanar han sina kunder att använda sig av PGP-kryptering 
för deras egen säkerhet, se nedan: 
 

 
 
Det framgår också av hans säkerhetspolicy att all data är krypterad. Det inne-
bär att Alexandrus använder sig av PGP-nycklar i kommunikationen med kun-
derna och försäljningen av hans varor, se nedan. 
 

  
 
Alexandrus mailadress på Agora 
På Alexandrus webbsiad på Agora uppger Alexandrus i profilen att om Agora 
stängs ner kan man kontakta honom på Alexandrus@Lelantos.org, se nedan: 
 

 
 

Alexandrus PGP-nycklar på Agora 
På Alexandrus webbsida på Agora som säkrades via en skärmdump 2014-12-
12 har Alexandrus sin publika PGP-nyckel dokumenterad, se nedan: 
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Polisregion Nord 2015-04-09 5000-K298837-15 

 
 

 

 
 
Den  publika PGP-nyckeln har han använt på Agora och det finns inget som 
tyder på att han bytt PGP-nyckel under den tid som han varit aktuell som 
säljare på marknadsplatsen Agora. 
 
Den publika PGP-nyckeln är samma nyckel som Alexandrus bytte till under 
hans tid som säljare på Silk Road 2 och som säkrades via en skärmdump 2014-
02-07. Samma publika PGP-nyckel med den tillhörande privata PGP-nyckel 
återfanns i en TrueCrypt krypterad container, X: (en krypterad fil på en 
krypterad disk), i en fil som heter secring.gpg tillhörandes programmet 
gpg4usb,  i den dator som Johannes Malmqvist satt uppkopplad vid den 24 
februari när han greps. PGP-nyckeln innehåller följande information: 
 
Namn: Alexandrus 
E-postadress: Alexandrus@Lelantos.org 
Skapad: 2013-12-23.  
 
Den privata PGP-nyckeln ser ut enligt följande: 
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Polisregion Nord 2015-04-09 5000-K298837-15 

 
 

 
 
I den TrueCrypt krypterad container, X som omnämnts tidigare i detta pm  i en 
text fil med namnet !!wrongpgp anträffades ett meddelande som man kan anta 
att Alexandrus skrivit och skickat eller med avsikt att skick till en kund som 
använt fel pgp-nyckel. I meddelandet har Alexandrus bifogat sin publika PGP-
nyckel och uppgett att det är hans publika PGP-nyckel och avslutat med ”Best 
Regards, Alexandrus” (Se bilaga av fullständig textfil). Den PGP-nyckeln är 
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Polisregion Nord 2015-04-09 5000-K298837-15 

 

 

densamma som den PGP-nyckel som han bytte till på Silk Road 2 och som 

finns publicerad på Agoras webbsida. 

 

Med hjälp av den publika PGP-nyckeln krypterar köpare information i med-

delandena till Alexandrus och med hjälp av den privata PGP-nyckeln dekryp-

tera Alexandrus information via ett lösenord.  

 

Johannes Malmqvists tillgång till den privata PGP-nyckeln i datorn som är 

kopplade till den publika PGP-nyckeln på Agora är en omständighet som talar 

starkt för att han är Alexandrus.  

 

Den privata PGP-nyckeln är endast till för att man med sitt lösenord skall de-

kryptera information och filer som krypterats av andra med hjälp av den pub-

lika PGP-nyckeln. Detta är en förutsättning för fungerande kommunikation 

mellan Johannes Malmqvist/Alexandrus och hans kunder, samt försäljning av 

narkotika på marknadsplatsen Agora.  
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!!wrongpgp
Thank you for your order!

The address was not encrypted with my Public-PGP-Key.

Please re-encrypt and send the address again.

My Key:

-----BEGIN PGP PUBLIC KEY BLOCK-----
=dMRa
-----END PGP PUBLIC KEY BLOCK-----

Best regards,
Alexandrus

Sida 1

Textfil, 2015-04-09 11:28   diarienr: 5000-K92957-15
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PM 1 (6) 

 Datum  
  2015-04-07  

 Diarienr (åberopas)   

Polisregion Nord 
Spaning 1 PO Västerbotten 
David Helgesson 

(5000-K92957-15)   

   

   

 

PM - Alexandrus på Evoluition och kopplingen till Johannes Malmqvist 

Alexandrus på Evolution och kopplingen via PGP-nycklar till 
Johannes Malmquist. 
 
Bakgrund 
Alexandrus har varit aktiv som säljare sedan åtminstone 2012-07-23 på olika 
dolda marknadsplatser på internet. Via Alexandrus profil på marknadsplatsen 
Evolution och material i Johannes Malmquist dator finns tydliga kopplingar 
mellan Alexandrus och Johannas Malmquist. 
 
Material 
Som underlag till detta pm finns skärmdumpar säkrade från marknadsplatsen 
på Evolution av Martin Lindahl (Internetspaningsgruppen i Skåne) och Fredrik 
Holmgren (analytiker på KUTEN i Västerbotten) samt material som säkrats av 
IT-forensiker i Johannes Malmqvist dator. 
 
Materialet är bearbetat och genomgånget av Insp Helgesson. 
 
Alexandrus profil på Evolution 
2015-01-26 säkrades en skärmdump på Alexandrus webbsida på Evolution. 
Av den skärmdumpen framgår det bla annat att Alexandrus varit säljare på 
Evolution sedan 2014-11-11 och att han också förekommer som säljare på 
marknadsplatsen Agora, se nedan: 
 

 
 

 
 
På webbsidan uppmanar han sina kunder att använda sig av PGP-kryptering 
för deras egen säkerhet, se nedan: 
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Polisregion Nord 2015-04-09 5000-K298837-15 

 
 

 

 
 
Det framgår också av hans säkerhetspolicy att all data är krypterad. Det inne-
bär att Alexandrus använder sig av PGP-nycklar i kommunikationen med kun-
derna och försäljningen av hans varor, se nedan. 
 

  
 
Alexandrus mailadress på Evolution 
På Alexandrus webbsida på Evolution uppger Alexandrus i profilen att om 
Evolution stängs ner kan man kontakta honom på Alexandrus@Lelantos.org, 
se nedan: 
 

 
 

Alexandrus PGP-nycklar på Evolution 
På Alexandrus webbsida på Evolution som säkrades via en skärmdump 2015-
01-26 har Alexandrus sin publika PGP-nyckel dokumenterad, se nedan: 
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Polisregion Nord 2015-04-09 5000-K298837-15 

 
 

 
 
Den  publika PGP-nyckeln har han använt på Evolution och det finns inget 
som tyder på att han bytt PGP-nyckel under den tid som han varit aktuell som 
säljare på marknadsplatsen. 
 
Den publika PGP-nyckeln är samma nyckel som Alexandrus bytte till under 
hans tid som säljare på Silk Road 2 och  som han hade under hans tid som 
säljare på Agora. Samma publika PGP-nyckel med den tillhörande privata 
PGP-nyckel återfanns i en TrueCrypt krypterad container, X: (en krypterad fil 
på en krypterad disk), i en fil som heter secring.gpg tillhörandes programmet 
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Polisregion Nord 2015-04-09 5000-K298837-15 

 
 

gpg4usb,  i den dator som Johannes Malmqvist satt uppkopplad vid den 24 
februari när han greps. PGP-nyckeln innehåller följande information: 
Namn: Alexandrus 
E-postadress: Alexandrus@Lelantos.org 
Skapad: 2013-12-23. Den privata PGP-nyckeln ser ut enligt följande: 
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Polisregion Nord 2015-04-09 5000-K298837-15 

 

 

I den TrueCrypt krypterad container, X som omnämnts tidigare i detta pm i en 

textfil med namnet !!wrongpgp anträffades ett meddelande som man kan anta 

att Alexandrus skrivit och skickat eller med avsikt att skick till en kund som 

använt fel pgp-nyckel. I meddelandet har Alexandrus bifogat sin publika PGP-

nyckel och uppgett att det är hans publika PGP-nyckel och avslutat med ”Best 

Regards, Alexandrus” (Se bilaga av fullständig textfil). Den PGP-nyckeln är 

densamma som han bytt till under Silk Road 2 och som han har publicerad på 

Agora och Evolutions webbsida. 

 

Med hjälp av den publika PGP-nyckeln krypterar köpare information i med-

delandena till Alexandrus och med hjälp av den privata PGP-nyckeln dekryp-

tera Alexandrus information via ett lösenord.  

 

Johannes Malmqvists tillgång till den privata PGP-nyckeln i datorn som är 

kopplade till den publika PGP-nyckeln på Evolution är en omständighet som 

talar starkt för att han är Alexandrus.  

 

Den privata PGP-nyckeln är endast till för att man med sitt lösenord skall de-

kryptera information och filer som krypterats av andra med hjälp av den pub-

lika PGP-nyckeln. Detta är en förutsättning för fungerande kommunikation 

mellan Johannes Malmqvist/Alexandrus och hans kunder, samt försäljning av 

narkotika på marknadsplatsen Evolution.  
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!!wrongpgp
Thank you for your order!

The address was not encrypted with my Public-PGP-Key.

Please re-encrypt and send the address again.

My Key:

-----BEGIN PGP PUBLIC KEY BLOCK-----
=dMRa
-----END PGP PUBLIC KEY BLOCK-----

Best regards,
Alexandrus

Sida 1

Textfil, 2015-04-09 13:26   diarienr: 5000-K92957-15
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PM 1 (9) 

 Datum 00.01 
  2015-04-20  

 Diarienr (åberopas)   

Polisregion Nord 

Spaning 1 PO Västerbotten 

David Helgesson 

5000-K92957-15   

   

    

 

PM - Produktbilder från marknadsplatserna 

Produktbilder på marknadsplatserna med tillhörande text 
 
I den server som FBI beslagtog i samband med att Silk Road 

stängdes ner säkrades 18 fotografier på misstänkt narkotika kopplad 

till säljaren Alexandrus.  

 

På Alexandrus webbsidor på de olika marknadsplatser han varit aktiv 

på finns fotografier på den narkotika han salufört. På några av 

webbsidorna finns bilderna dessutom tillsammans med en 

beskrivning av produkten. 

 

I den dator som Johannes Malmqvist satt uppkopplad vid den 24 

februrai då han greps i en TrueCrypt krypterad container X, i ett 

bildbearbetningsprogram som heter exifstripper10 anträffades ett 

stort antal bilder på narkotika. I en annan fil under namnet Lists i 

samma conteiner anträffades även textfiler som beskriver de olika 

produkter som han salufört. 

 

FBI:s fotografier är jämförda med Alexandrus produktbilder från 

marknadsplatserna samt med de bilder och textfiler som anträffades i 

datorn. 

 

Ett urval från materialet har gjorts av Insp Helgesson och finns 

presenterat i detta pm. 

 
Ice-O-Later / Hash Oil 
På Black Market Reloaded saluförs en produkt med namnet Ice-O-

Later under Kategorin Drugs>cannabis. Samma produktnamn 

återfinns på Sheep Market Place och Silk Road. Produkten kan köpas 

i 2,5 g, 5g och 10 g.   

På Silk Road 2 saluförs en produkt under namnet Hash Oil. 

Produkten kan köpas i 2,5 g och 10 g. Samma produkt finns på Agora 
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Polisregion Nord 2015-04-21 5000-K92957-15 

 

 

och Evolution och som 2,5 g, 5 g och 10 g. Produktbilderna på Ice-O-

Later och Hash Oil är identiska och finns presenterade på de 

omnämnda marknadsplatserna, i FBI:s material och i Johannes dator. 

Bild från FBI:s material: 

 

Ett urklipp från Alexandrus profil på Agora: 

 

Bild från Johannes Malmqvist dator, TrueCrypt krypterad conteinern 

X: 
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I den omnämnda TrueCrypt krypterad conteinern X under ett filnamn 
List finns det en textfil. Textfilen beskriver en produkt och 
formuleringen är identisk med produktbeskrivningen på Agoras 
webbsida. 

Textfilen i Johannes dator: 
 

Note: 
This picture is only representative, the appearance may vary between 
batches. 
 
This is a potent cannabis concentrate that will get you much higher 
than any usual weed/hash will. 
 
Price pegged on 84$ (33.6$/g) 
625SEK (250SEK/g) 
 
Please read my profile before placing any order. 
 

 
Dark Afghan Hash 

På Black Market Reloaded saluförs en produkt under kategorin 
Drugs>Cannabis>Hashish som Dark Afghan Hash. Den kan köpas 
från 2,5 g till 100 g poster. Den återfinns även på Silk Road, Sheep 
Market Place, Silk Road 2 och Agora. Produktbilderna är identiska 
och finns presenterade på de omnämnda marknadsplatserna, i 
materialet från FBI och i Johannes dator. Bild från FBI:s material: 
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Ett urklipp från Alexandrus profil på Silk Road 2: 

 

 
 

Bild från Johannes Malmqvist dator, TrueCrypt krypterad conteinern 

X: 

 

 
 

 

Chocolate Ship Cookie (Extra strong) 
 
På Silk Road, Black Market Reloaded och Sheep Market Place 

saluförs en produkt under kategorin Drugs>Cannabis>Edibles som 

Chocolate Ship Cookie (Extra strong). Den kan köpas i 2 pack eller 

10 pack. Produktbilderna är identiska på de omnämnda 

marknadsplatserna, i materialet från FBI och i Johannes dator.   

 

Bild från FBI:s material: 
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Ett urklipp från Alexandrus profil på Sheep Market Place: 

 

 
 

Bild från Johannes Malmqvist dator, TrueCrypt krypterad conteinern 

X: 
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Polisregion Nord 2015-04-21 5000-K92957-15 

 
 

 
 
I den omnämnda TrueCrypt krypterad conteinern X under ett filnamn 
List finns det en textfil som beskriver produkten. Se nedan: 
 

This listing is for 2 Chocolate Chip Cookies baked on our Ice-o-lator. 
 
Ingredients: 
Sugar, Vanilla Sugar, Wheat flour, Oatmeal, Chocolate 
Salt, Bicarbonate, Eggs, Milk, Ice-o-lator Butter  
 
For optimal effect make sure you haven't eaten for ~5 hours before 
ingesting the cookie. 
 
This cookie is very strong, be cautious. 
It is not recommended to eat a whole cookie at once! 
  
Maximum 4 listings (8 Cookies) per order. 
 
 

 

White-Citrus Fudge 

 

På Evolution och Agora saluförs en podukt under namnet White-
Citrus Fudge Pieces. Det kan köpas i pack om 5st eller 10st i varje. 
Produktbilderna är identiska och finns presenterade på de omnämnda 
marknadsplatserna och i Johannes dator. 
 
Ett urklipp från Evolution: 
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Bild från Johannes Malmqvist dator, TrueCrypt krypterad conteinern 

X: 
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I den omnämnda TrueCrypt krypterad conteinern X under ett filnamn 
List finns det en textfil som beskriver produkten. Se nedan: 
 

Note: This picture is only representative, the appearance may vary 
between batches 
 
This listing is for 5 pieces of White-Citrus Fudge baked on our Hash 
Oil. One White-Citrus fudge piece has about the same strength as our 
previous "Extra Strong Cookies". 
 
WARNING! 
These edibles are very potent! 
We do not recommend to mix it with other potent substances. 
Take care of your mind! 
 
For optimal effect make sure you haven't eaten for ~5 hours before 
ingesting the edible.It can take between 15-120min before you start 
to feel the effect. That mainly depends on how much food your 
system already is processing. 
 
The effect can last up to 12 hours so make sure to be ready for it. 
 
If you have a low tolerance we recommend that you don't take more 
than quarter of a piece to start with. 
 
We do not recommend to start with more than half a piece unless you 
have a very high tolerance. 
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Ingredients: 
White Chocolate, Sugar, Honey, Cream, hash oil-butter, Lemon juice 
 
Please read my profile before placing any order. 

 
Produktbeskrivningen är densamma som den som finns presenterad 
på Evolution. I produktbeskrivning över White-Citrus Fudgen 
hänvisar Alexandrus till produkten Extra Strong Cookies som han 
saluförde under Black Market Reloaded och Sheep Market Place. 
 
Detta sammantaget tyder på att Alexandrus är densamma på samtliga 
marknadsplatser och att Johannes Malmqvist är Alexandrus. Se även 
PM om foton på Johannes hårddisk.  
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PM om foton på Johannes

hårddisk

Signerat av

Signerat datum
Enhet

Polisregion Nord, Grova brott 1 PO Västerbotten
Diarienr

5000-K92957-15

Orginalhandlingens förvaringsplats Datum

2015-04-21
Tid

15:10
Involverad personal Funktion

Daniel Darstedt Uppgiftslämnare



Inledning: 

På Johannes Malmquists krypterade hårddisk ”X-container” påträffas mjukvara i en 

mapp som heter ”Exifstripper 1.0.0.0”. Programmet används enbart för att ta bort så 

kallad Exif-information från digitala bilder.  

 

Exif-information eller meta-taggar som det även kallas är information som finns 

inbäddad i varje digital bildfil, t.ex. ett digitalt foto. Där kan man - beroende på hur 

bilden uppkommit - bland annat utläsa fotodatum, kameramodell, bildupplösning, 

brännvidd, bländartal, koordinater för fotografering, m.m. Beroende på inställning kan 

en kamera eller mobiltelefon spara olika mycket exif-information i en bild som den 

fotograferar.  

 

Storleken på en digital bild anges i bildrutor eller pixlar som det också kallas. 

Måttangivelsen anges som bredd och därefter höjd. En digital bild som har fler bildrutor 

rymmer fler detaljer än en med bild av samma motiv men med färre bildrutor.  

 

Analys av bilderna:  

I samma mapp på Johannes hårddisk som Exifstripper finns, finns totalt 71 stycken 

digitala bilder. 65 av dessa är fotografier på narkotiska preparat varav flera är dubbletter 

med olika hög bildkvalitet. Av dessa 65 motiv är 25 unika och ett är ett kollage av fyra 

olika preparatbilder. Fyra av dessa 71 bilder är trasiga och går inte att läsa. Övriga två 

bilder föreställer tre SIM-kortshållare respektive ett trasigt brunt kuvert bredvid ett A4-

papper från posten där det bl.a. står ”Något har hänt med din försändelse…”.  

 

Av de totalt 71 bilderna saknar samtliga utom fyra exif-information. De fyra bilderna 

med exif-information visar bland annat att de är fotograferade med en kamera av märket 

Pentax Optio RZ18. 
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”IceolatorRSed.jpg” föreställande misstänkt haschpreparat samt svensk enkrona. 

 

Produktbilder:  

Samtliga bilder på narkotiskt preparat förefaller vara komponerade som produktbilder 

för försäljning, då bakgrunden är vit och ljuset är neutralt, men med visst färgstick. 

Synliga skarvar på den vita bakgrunden ger indikationer på att flera vita A4-papper 

använts som bakgrund. Vid fyra av motiven har en svensk enkrona använts som 

storleksreferens. Ett motiv som troligen föreställer MDMA-kristaller har även en 

förpackning för ett narkotikapreparattest av fabrikatet ”EZ Test Marquis” med på 

bilden. På förpackningen kan man utläsa en färgskala som går från vitt/ljuslila till svart 

och en beskrivning att svart indikerar närvaron av ”XTC-substance”. Bredvid 

förpackningen syns en droppe svart vätska vilket förefaller vara ett applicerat 

preparattest.  
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”M.jpg” Foto av misstänkta MDMA-kristaller samt narkotikapreparattest för ecstasy. Svart droppe till 

höger. 

 

Säkerhetskopierade foton med exif-information: 

I undermappen ”Brawn” återfinns 63 av de totalt 71 bilderna. Här finns även 17 stycken 

filer med snarlika filnamn som bilderna. Enda skillnaden är att dessa fått ett tillägg på 

slutet av filnamnet med ”.backup-000”. Bildfilen ”dfud.jpg” har en liknande fil med 

namnet ”dfud.jpg.backup-000” o.s.v. Om man ändrar filnamnet på dessa 17 filer och 

raderar ”.backup-000” får man således 17 stycken digitala bilder av typen JPEG. När 

man granskar dessa visar det sig vara samma bild som motsvarande filnamn utan 

backup-ändelsen, men den enda skillnaden är att dessa bilder benämnda backup har 

kvar exif-informationen.  
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Exif-information för filen ”dfud.jpg”. 

 

 
Exif-information för filen ”dfud.jpg.backup-000” efter att filnamnet ändrats till ”dfud.jpg”.  
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Tabell över de 17 backupbildernas filnamn, fotodatum, bildstorlek, m.m. För motiv på respektive bild, se 

bilaga. 

 

Av dessa 17 backup-bilder visar det sig att samtliga är fotograferade av kameramodellen 

Pentax Optio RZ18 och har en bildupplösning på 4608 gånger 3456 pixlar/bildpunkter.  

 

 
Filen ”l.jpg” från Johannes Malmquists krypterade hårddisk. 

 

Jämförelse med bilder från marknadsplatserna Evolution och Agora: 

På marknadsplatsen Agora har användaren Alexandrus salufört 25 stycken LSD-blotters 

av styrkan 110 mikrogram den 2015-01-30 (se skärmdump i bilaga). Produktbilden på 

marknadsplatsen har samma motiv som fyra av bilderna och en av backupbilderna har 

på Johannes Malmquists hårddisk. Produktbilden på Alexandrus sida på Agora har en 
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bildupplösning på 1024 gånger 768 pixlar/bildpunkter. Bilden på Agora saknar exif-

information. På Johannes hårddisk finns en bildfil med namnet lRS.jpg som har samma 

motiv som produktbilden på Alexandrus sida på Agora och som även har bildstorleken 

1024 gånger 768 bildpixlar. 

 

 
Skalenlig jämförelse mellan bildupplösningar. Bilden till vänster är l.jpg.backup-000 i upplösningen 

4608*3456 pixlar och bilden till höger är försäljningsbilden från Alexandrus Agorasida med en 

upplösning på 1024*768 pixlar. 

 

På hårddisken finns även två bilder av samma motiv med mindre bildupplösning än 

1024 gånger 768 och två filer – l.jpg med och l.jpg.backup-000 med upplösningen 4608 

gånger 3456 pixlar/bildpunkter.  Bilderna på hårddisken kan således inte vara 

nerladdade från marknadsplatsen då de har högre bildupplösning än produktbilderna på 

Alexandrus sida på Agora. Bilderna l.jpg och l.jpg.backup-000 har däremot samma 

bildupplösning som kameran Pentax Optio RZ18 maximalt kan fotografera (16 

megapixlar).  

 

Beslag 2015-5000-BG19051-3: 

I Johannes Malmquists lägenhet tas en kamera av modellen Pentax Optio RZ18 i beslag. 

Se separat promemoria angående analys av beslaget.  

 

Högupplösa bilder:  

Samtliga 17 stycken bilder som är återställda från backup bifogas som bilaga.  

 

Analys:  
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Mappen ”Exifstriper10” på Johannes Malmquists krypterade hårddisk förefaller ha 

använts uteslutande till bildbehandling av produktbilder. Fotografierna har rensats på 

exif-information för att göra dem mer anonyma och därefter minskats i storlek för att 

göra dem lättare att hantera för webbsidor. Bilderna har oftast sparats i tre till sex 

versioner – en säkerhetskopia, en eller två högupplöst utan exif-information och några 

kopior i lägre bildupplösning, troligen avsedda för publicering på webben. De 

fotografier med den höga upplösningen (4608*3456 pixlar) motsvarar maximala 

bildkvaliten (16 Megapixlar) som den Pentax-kamera som togs i beslag i Johannes 

lägenhet. De digitala bilderna på 4608*3456 kan inte vara nerladdade från till exempel 

Alexandrus Agora-sida då bilderna på Agora-sidan har en relativt låg upplösning på 

1024*768 pixlar. 

 

I tjänsten 2015-02-21.  

 

Daniel Darstedt, Polisinspektör 
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PM Johannes Malmquists

bokmärken i webbläsaren TOR

Signerat av

Signerat datum
Enhet

Polisregion Nord, Grova brott 1 PO Västerbotten
Diarienr

5000-K92957-15

Orginalhandlingens förvaringsplats Datum

2015-04-28
Tid

15:00
Involverad personal Funktion

Daniel Darstedt Uppgiftslämnare



Inledning:  

På Johannes Malmquists dator på den krypterade hårddisken ”x-container” finns flertal 

versioner av webbläsaren TOR installerade. Tillsammans med varje version av 

webbläsaren finns en fil där samtliga bokmärken/favoritsidor från TOR är sparade.  

 

Vad är ett bokmärke: 

Ett bokmärke är en sparad internet- eller darknetadress i en webbläsare. Bokmärken 

kallas i vissa program för ”Favoriter”. De flesta webbläsare har ett alternativ som kallas 

för ”Bokmärkesfältet” där de länkar som sparas i Bokmärkesfältet placeras på en rad 

direkt under adressfältet. Detta gör att de sparade webbadresserna finns tillgängliga med 

en enkel knapptryckning i stället för att placera muspekaren i adressfältet och manuellt 

skriva in den internetadress som man ska besöka.  

 

Bokmärken från 2015-02-24:  

Filen bookmarks-2015-02-24_206_2upNxG7k2EZqWUm3nMRxdw==.json 

härstammar från samma dag som Johannes Mamlquist grips. Därmed bör bokmärkena i 

denna fil vara de mest uppdaterade.  

 

 
Bokmärkesfältet på i Johannes Malmquists TOR-webbläsare. Bland annat finns sparat Black Market 

Reloaded, Agora, Evolution, Flugsvamp, m.m. samt flertalet diskussionstrådar angående respektive sida 

på Flashback Forum. 

 

Johannes Malmquists bokmärkesfält: 

Totalt finns det 147 bokmärken sparade i bokmärkesfältet. De bokmärken som inte 

ryms på raden under adressfältet i TOR-webbläsaren återfinns i en lista som man 

kommer åt genom att klicka på en pil-symbol längst till höger på raden med 

bokmärkesfältet. Genom att döpa bokmärket med en kort titel ryms det fler bokmärken 

under adressfältet. Som regel hamnar de senast sparade längst ner i listan på 

bokmärkesfältet, men inbördes ordning går att sortera i efterhand. För enkelhetens skull 

brukar användare spara de mest frekvent använda bokmärkena långt upp i listan så att 

dessa blir synliga under adressfältet och inte i den lista som går att klicka fram på höger 

sida.  

 

Nedan tabell visar de länkar som synliga i Johannes bokmärkesfält under adressfältet.  

 
Bokmärkesnamn URL Titel Trolig adress enligt Google 

BMR http://r6rcmz6lga4i5vb4.onion/ (Ingen åtkomst) Black Market Reloaded 
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Ano bank Ago http://agorabasakxmewww.onion 

/p/lGApLdNJcx 

(Ingen åtkomst) Ingen träff på exakt URL.  

Domänen har tillhört 

 Agora. 

She https://www.flashback.org 

/t2136681p41  

Flashback Forum - Sheep Marketplace - 

Helt nytt alternativ till Silk Road 

 

FB-SR2 https://www.flashback.org 

/t2241630p150  

Flashback Forum - Den stora tråden om 

 Silkroad 2/nya Silkroad 

 

BMR https://www.flashback.org 

/t2239973p27 

Flashback Forum - Stora tråden  

och allmänna tråden om Black  

Market Reloaded 

 

GPS Block, Ago http://agorahooawayyfoe.onion 

/p/pT8U8ghGna 

(Omdirigerad till inloggning för Agora) (Ingen träff) 

FS http://yakwbcn5ou2wkzfx.onion/ (Ingen åtkomst) Flugsvamp 

FS - New http://flugsvampfgdzp76.onion 

/index.php 

(Ingen åtkomst) Flugsvamp 

SweX https://www.flashback.org 

/t2234859p15 

Flashback Forum - Helsingborgare,  

29 och 34 år, häktade för att  

köpa/sälja på Silk Road 

 

FS - C https://www.flashback.org 

/t2450595p17 

Flashback Forum - Inrikesförsäljare på  

darkwebmarkets 

 

FS https://www.flashback.org 

/t2309838p521 

Flashback Forum - Flugsvamp  

- Som SR inrikes TOR 

 

Ag https://www.flashback.org 

/t2272843p14 

Flashback Forum - Agora -  

alternativ till Silk Road 

 

evo https://www.flashback.org 

/t2417349p2 

Flashback Forum -  evolution  

marketplace ny? gammal?  

 

evo t#2 https://www.flashback.org 

/t2477161p76 

Flashback Forum -  Den stora tråden om  

Darknetshoppar och deras sortiment  

 

Fog http://fogcore5n3ov3tui.onion/ (Ingen åtkomst) Bitcoinfog 

Bitcoin Fog (NEW) http://foggeddriztrcar2.onion/ Bitcoinfog  

Lel,Logi http://lelantoss7bcnwbv.onion 

/squirrelmail/src/login.php 

Lelantos - Login  

Agora http://agorahooawayyfoe.onion/ (Ingen åtkomst) Agora Market 

Agora For http://lacbzxobeprssrfx.onion/ Agora Forum  

evo http://k5zq47j6wd3wdvjq.onion/ (Ingen åtkomst) Evolution Marketplace 

evo forum http://i25c62nvu4cgeqyz.onion/ (Ingen åtkomst) Evolution Marketplace Forum 

Torget - Inkorg http://torget2ksnwjcn2c.onion 

/index.php?action=inbox 

(Ingen åtkomst) Torget (svensk  

marknadsplats på Darknet) 

Kingdom For http://kingdomazsnvzfuq.onion/ Kingdom Forum  

Evolution ::  

Profile ::  

RoyalDutch 

http://k5zq47j6wd3wdvjq.onion 

/profile/74226 

(Ingen åtkomst) (Ingen träff) 

Förutom dessa 24 bokmärken finns 123 övriga bokmärken sparade i den lista som man 

kommer åt via pil-symbolen längst ut på höger sida av bokmärkesfältet. 

 

Nedan följer en sammanfattning av de övriga bokmärken som Johannes har i 

bokmärkesfältet. 
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Internet:  

- Två länkar till finska postverket angående porto och fraktalternativ. 

- Diskussiontrådar på Flashback.org om Sheep Marketplace, Silroad 2/nya 

Silkroad, Black Market Reloaded, ”Flugsvamp – Som SR inrikes TOR”, 

”SweX” (rubrik: ”Helsingborgare, 29 och 34 år, häktade för att köpa/sälja på 

Silk Road”), Agora – alternativ till Solk Road, cannabis i e-cigg, Offshore och 

skatteplanering,  

- Bitcoinrelaterade sidor: Coinmarketcap.com, Coindesk.com, guide till att köpa 

Bitcoins, Litecoinmixer.com, Bitcoin.it,  

- En artikel på Vice.com med titeln ”This Is What It's Really Like to Be One of 

the Biggest Drug Lords On Silk Road”. 

- Svt.se-artikel med titeln “Postsmugglare ska upp I HD” rörande ett beslag av 

100 stycken ecstasy-tabletter i Skellefteå som smugglats in med post från 

Nederländerna. Artikeln är från 2014-03-28. 

- Annonser för kuvert eller mylar-påsar på E-bay (6 st), Alibaba.com (6 st), 

Dhgate.com (7 st), Helmernilsson.se (1 st), Packoplock.se (1 st),  

- Länk till vitvaruförsäljarna Tretti.se på två annonser för svamp- och frukttorkar. 

- Artiklar om cannabis, cannabisodling. 

- Länkar till E-bay där det saluförs svamp- och frukttork, silikonformar för att 

tillaga chokladkakor, silikonformar för att tillverka fudge, kökredskap,  

- Länkar till sidor som säljer latex/nitrilhandskar (6 st).  

- SilkRoad-arkiv på Antiloop.cc.  

- Guide att koppla upp sig via en VPN-tunnel i operativsystemet Ubuntu. 

- Engelsk Wikipedia-artikel om kontroll av postförsändelser. 

 

 
Bokmärke till sökning gjord på ”All Markets Vendor Directory” på söktermen ”Alexandrus”. 

 

TOR: 

- Black Market Reloaded. Marknadsplats. 

- Agora Market. Marknadsplats. 

PM Johannes Malmquists bokmärken i webbläsaren TOR , 2015-04-28 15:00   diarienr: 5000-K92957-15

  81



- Flugsvamp. Marknadsplats. 

- Bitcoinfog. Tjänst som försvårar spårning av Bitcoins. 

- Kingdom Forum. Diskussionsforum för Darknet. 

- Torget. Marknadsplats. 

- Blockchain.info. Bitcoin-tjänst. 

- Säljaren Royal Dutch profil på Agora. 

- Lelantos e-post inloggningssida. 

- Länk till annons för elchockspistol utformad som en iPhone. 

- Tor Carding Forums. Diskussionsforum för kreditkort, bl.a. hur man stjäl kort. 

- Artiklar hur man ska bete sig om man blir förhörd av polisen. 

- Länk till säljaren ”B4B” på Silkroad som saluför större partier (”bulk”) med 

cannabis. 

- Artiklar om hur man som säljare förpackar narkotika diskret. 

- Artikel om hur man undviker skatt på Bitcoins. 

- Artikel om hur man enligt polis och åklagare lagligt kan ta emot paket med 

droger.  

- Artiklar om penningtvätt. 

- Artikel om hur man undviker den australiska tullen. 

- Guider i att använda PGP-kryptering. 

- Anonyma e-posttjänster. 

- Artikel om att undvika fängelse om man åker fast för att mottagit droger. 

- Hur man håller sig 100 % anonym när man skickar försändelser. 

- Länk till återförsäljaren ”Jesusofrave” på Silk Road. 

- Länk till annons om anonymt Visa-kort på Silk Road. 

- Artikel om att ta ut pengar via Bank Zachondi WBK med bitcoins via prepaid-

kort. 

- Anonymiseringstjänst för Litecoin-valuta. 

- Artikel om att göra kuvertförsändeler anonyma. 

- Länk till sidan ”All Markets Vendor Directory” på sökordet ”Alexandrus”. 
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Bokmärke sparat som

BMR

Ano bank Ago

She

FB-SR2

BMR

GPS Block, Ago

FS

FS - New

SweX

FS - C

FS

Ag

evo

evo t#2

Fog

Bitcoin Fog (NEW)

Lel,Logi

Agora

Agora For

evo

evo forum

Torget - Inkorg

Kingdom For

Evolution :: Profile :: RoyalDutch

Evolution :: IPhone Taser / Stun Gun

Bitcoin Block Explorer - Blockchain.info

Tproj blog

ReditDark
Ask a Drug Expert Physician 

about Drugs and Health (Page 1)

 / Drugs Talk & Safety / Evolution

 Community Forums

BitWis
Magic Flight Launch Box Portable 

Vaporizer - Vaporizer Store

Cryptomark
Flugsvamp refund i samarbete 

med Jimmy Arkenheim

Con PPTP VPN 

SR Tales

Agora - Old

Scurvy Crew Vice
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TCF - card for

Vend.dir

Buying bitcoins - Bitcoin

TorImage

Silk Road

Connecting…
Postsmugglare ska upp 

i HD - Nyheter | SVT.se

In case of interrogation

They finally got one :/
BBC News - Big bitcoin exchange 

'fixes' trading glitch

120 x 200mm - Heat Seal Aluminium 

Foil Bags / Pouches | eBay

Justicecaps.com

Cops targeting localbitcoin

50 X Mylar Bags -16cm x 23cm -

 6.5" x 9" - Aluminium Foil 

Pouches -5.1mil Thick | eBay

Levels of the Deep Web - 

Deep Web Wiki

100 - 12.5cm x 20cm - 5" x 7.5" 

MYLAR BAGS FOR FOOD STORAGE 

- 5mil FDA APPROVED | eBay
Non-toxic Mylar Aluminum Foil Bags 

- Buy Mylar Aluminum Foil Bags,

Resealable Aluminum Foil Packaging 

Bags,Clear Mylar Bags Product on 

Alibaba.com

B4B, bulk can

Silk Road
Anyone ever experience 

punch-holes in their package?

Best Stealth I've Seen?
Köp Centurion SVK130 -

Övrig hushållsapparat - tretti.se

Decarboxylation | Cannabis Culture
Köp Waves Svamptork - 

Övrig hushållsapparat - tretti.se

Silk Road

Satellite Dish Wifi Antenna

Dehydrators | eBay
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Cannabis i e-cigg - Flashback Forum
How To Package Drugs Discretly - 

Guide For Vendors (Future or Present)

Freshware CB-607BR Brown Break-

apart Chocolate Bar Silicone Mold | eBay

how to avoid tax on btc
UPDATED:How to change your PGP 

encryption sub-keys without changing your PGP key

8" 200mm Square Tan Silicone Bakeware

 Mould Brownie Cake Fudge Tray Baking Pan | eBay

10 x Extra Thick 7 Mil Mylar Emergency 

Food Storage Bags + 10 x Oxygen Absorbers | eBay

100QTY 5" x 9" Mylar Bags with Zipper

 Excellent for Food Storage | eBay

10 X Mylar Foil Bags - 50cm x 75cm - 

20 inch x 30 inch - Hold up to 20kg | eBay

60 10&quot; x 14&quot; 3 5mil Mylar Bags Best 

Price Anywhere | eBay

southernfood11 | eBay

Wholesale Storage Bags - Buy 25 Mylar 1 Gallon FOIL 

Food Storage Bags 26x40cm + 25 300cc O2 Oxygen Absorbers, $25.54 | DHgate

Wholesale Storage Bags - Buy 20 Mylar 1 Quart FOIL 

Food Storage Bags 18x26cm + 20 300cc O2 Oxygen Absorbers, $17.05 | DHgate

Automatic Stir: Kitchen, Dining &amp; Bar | eBay
Amazon.com: Crock-Pot SCCPVP650AS-S iStir 

Automatic Stirring Slow Cooker: Kitchen &amp; Dining

Automatic Stir Pan
How to Legally Accept a Drug Package as per 

Police and Prosecutors

Visitors information

Money Laundering and You - an introduction

URSSMail - Anonymous Onion Webmail

Australia Customs Bypass help

DPR-F

Straffinfo cb

EASY 4096 PGP (Step by Step Guide) - Thanks Yoda!

Silk Road
Chinese are buying THOUSANDS of BTC. 

Did I miss some news?

Stealth idea for envelopes packages
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Helmer Nilssons Internetbutik - BREVPACK 

150x100x27mm 5000 - helmer-nilsson,helmer,nilsson,

kontorsmateriel,kopiering,datatillbehÃ¶r,engÃ¥ngsartiklar,fax,skrivare,emballag

e,lokalvÃ¥rdsartiklar,hygienartiklar,kontorsmÃ¶bler,fÃ¶rpackningar,pennor

bp

KÃ¶p Brevpack med lÃ¥sning - - Brevpack

Heat Treated BHO Edibles

Bho edibles - Incredible, Edible Herb
Warning: Verifying BitStamp/MtGox with 

digital ID scans

HOW TO STAY OUT OF JAIL IF YOU GET

 CAUGHT RECEIVING DRUGS

Keeping your Tor Browser Bundle Updated

&amp; Yourself Safe (Newbies READ)*UPDATED*

Long-range wifi antenna

TrueCrypt Compromised?
VetGross - UndersÃ¶kningshandske Nitril 

Diamond puderfri, large/100st

How to be 100% Anonymous with shipping

VetGross - Handskar

VetGross - UndersÃ¶kningshandske latex, large/100st

VetGross - Rektalhandske brun stark /100st

Black Medical Latex Gloves

Handskar Latex - Cliniclands
How to Legally Accept a Drug Package as per 

Police and Prosecutors

Silk Road tales and archives

The Art of Smuggling

PGP-Guide

Stex - Ambition

CBD Butter

Jiffy,Aliba

Cannalytics
[GUIDE] Quick background on current 

marketplaces *UPDATED* Dec-14th

Lucyx1k
You have all this drug money.... no real job... 

how to buy $80k car in cash...

Jor SR

Money Laundering information

Silk Road
[GUIDE] Quick background on current

 marketplaces *UPDATED* Dec-14th
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Bank Zachodni WBK - Cashing out 

Bitcoin through Prepaid VISA Cards

Silk Road

Security: Why claims are dangerous to believe

litecoinmixer.com - Litecoin mixing service [SHUTDOWN]

ub  convpn

Donation-accepting organizations and projects - Bitcoin

Configure TOR -&gt; VPN

Offshore/Skattep

CBD Yummy | CBD-crew

FÃ¶rfattningslag

Swecan â€º Forum â€º Universitetet - Cannabisodling 

â€º U| SkÃ¶rd, torkning, fÃ¶rvaring och 

haschtillverkning â€º Att gÃ¶ra rekordelig Ã¶rtmedicin, a.k.a green dragon

How To Make Liquor Infused With Pot

Green Dragon - Flashback Forum
Side Gusset Aluminum Foil Coffee Bag Mylar Tea 

Bag - Buy Side Gusset Aluminum Foil Coffee Bag Mylar 

Tea Bag,Side Gusset Aluminum Foil Coffee 

Bag Mylar Tea Bag,Side Gusset Aluminum Foil Coffee Bag Mylar Tea Bag Product 

on Alibaba.com

Mail Isolation Control and Tracking - 

Wikipedia, the free encyclopedia
Stand Up Mylar Ziplock Tea Bags - 

Buy Bottom Gusset Aluminum Foil Tea Bag,Big Size Tea Food Bag,Tea Food Bag 

Product on Alibaba.com

Tea Package Mylar Bag - Buy Tea 

Package With Zipper,Ziptop Tea Bag,Plastic Tea Bag Product on Alibaba.com

Padded Kraft Custom Bubble Envelopes - Buy Custom 

Bubble Envelopes,Padded Kraftpadded Custom Bubble Envelopes,Padded 

Kraftkraft Custom Bubble Envelopes Product on Alibaba.com

Buy cheap sale golden kraft bubble 

mailers envelopes air bags with $0.26-0.28/Piece|DHgate

Buy cheap sale golden kraft bubble 

mailers envelopes air bags with $0.13-0.13/Piece|DHgate
Wholesale 500 000 4x8 102mmx203mm KRAFT BUBBLE 

MAILERS PADDED MAILING ENVELOPE BAG SHIPPING SUPPLY, $0.06-0.08/Piece | 

DHgate

Buy cheap carton golden kraft bubble 

mailers padded envelopes bags with $0.22-0.23/Piece|DHgate

Buy cheap sale golden kraft bubble 

mailers envelopes air bags with $0.13-0.13/Piece|DHgate

Stealth idea for envelopes packages
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Adress

http://r6rcmz6lga4i5vb4.onion/

http://agorabasakxmewww.onion/p/lGApLdNJcx

https://www.flashback.org/t2136681p41 

https://www.flashback.org/t2241630p150 

https://www.flashback.org/t2239973p27

http://agorahooawayyfoe.onion/p/pT8U8ghGna

http://yakwbcn5ou2wkzfx.onion/

http://flugsvampfgdzp76.onion/index.php

https://www.flashback.org/t2234859p15

https://www.flashback.org/t2450595p17

https://www.flashback.org/t2309838p521

https://www.flashback.org/t2272843p14

https://www.flashback.org/t2417349p2

https://www.flashback.org/t2477161p76

http://fogcore5n3ov3tui.onion/

http://foggeddriztrcar2.onion/
http://lelantoss7bcnwbv.onion

/squirrelmail/src/login.php

http://agorahooawayyfoe.onion/

http://lacbzxobeprssrfx.onion/

http://k5zq47j6wd3wdvjq.onion/

http://i25c62nvu4cgeqyz.onion/

http://torget2ksnwjcn2c.onion/index.php?action=inbox

http://kingdomazsnvzfuq.onion/

http://k5zq47j6wd3wdvjq.onion/profile/74226

http://k5zq47j6wd3wdvjq.onion/listing/31204

https://blockchainbdgpzk.onion/
https://blog.torproject.org/

blog/thoughts-and-concerns-about-operation-onymous

https://pay.reddit.com/r/DarkNetMarkets/

http://i25c62nvu4cgeqyz.onion/viewtopic.php?id=35190

https://bitcoinwisdom.com/

http://www.vaporshop.com/mflb-vaporizer.html

http://coinmarketcap.com/

http://www.boards2go.com/boards/board.cgi?&user=fsrefund
http://www.hanselman.com/blog

/ConfiguringPPTPVPNWithAlternateLinksysRouterFirmware.aspx

http://antilop.cc/sr/

http://agorabasakxmewww.onion/

http://www.vice.com/read/the-scurvy-crew-silk-road-interview
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http://nifgk5szbodg7qbo.onion/viewtopic.php?f=38&t=601
http://directory4iisquf.onion

/search?search_api_views_fulltext=Alexandrus

https://en.bitcoin.it/wiki/Buying_bitcoins

http://torimagesbp2vt3u.onion/
http://vx3w763ohd256iyh.onion

/items/mini-car-rechangeble-jammer

http://thehubaoydxrommh.onion/index.php?board=35.0
http://www.svt.se/nyheter/regionalt

/vasterbottensnytt/postsmugglare-ska-upp-i-hd

http://silkroad5v7dywlc.onion/index.php?topic=4461.0;all

http://silkroad5v7dywlc.onion/index.php?topic=17944.0

http://www.bbc.co.uk/news/technology-26240149
http://www.ebay.co.uk/itm

/120-x-200mm-Heat-Seal-Aluminium-Foil-Bags-Pouches-

/221199045657?pt=UK_WSJL_Wholesale_GL

&var=&hash=item33807d9419

http://justicecaps.com/

http://silkroad5v7dywlc.onion/index.php?topic=23113.0
http://www.ebay.co.uk/itm

/50-X-Mylar-Bags-16cm-x-23cm-6-5-x-9-Aluminium-Foil-

Pouches-5-1mil-Thick-/261241939003?pt=

UK_Home_Cookware_Food_Storage&hash=item3cd33ba43b

http://deepweb.wikia.com/wiki/Levels_of_the_Deep_Web
http://www.ebay.co.uk/itm/100-12-5cm-x-20cm-5-x-7-5-

MYLAR-BAGS-FOR-FOOD-STORAGE-5mil-FDA-APPROVED-

/201023264478?pt=UK_Home_Cookware_Food_Storage

&hash=item2ecdeb96de

http://www.alibaba.com/product-gs/1612135928

/Non_toxic_mylar_aluminum_foil_bags.html?s=p

http://silkroad6ownowfk.onion/users/b4b
http://silkroad6ownowfk.onion/items

/10x-nitendo-220mg-xtc-pill-escrow

http://silkroad5v7dywlc.onion/index.php?topic=20875.0

http://silkroad5v7dywlc.onion/index.php?topic=19909.0;all
http://www.tretti.se/hushallsapparater/hushallsapparater

/ovr-koksapparater/centurion-svk130

http://www.cannabisculture.com/articles/2794.html
http://www.tretti.se/hushallsapparater/hushallsapparater

/ovr-koksapparater/waves-fd104041?ii=39780,36798

http://silkroad6ownowfk.onion/users/legalgoods

http://silkroad5v7dywlc.onion/index.php?topic=19940.0
http://www.ebay.com/sch/Food-Dehydrators-

/32883/i.html?_rdc=1
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https://www.flashback.org/t2214260

http://silkroad5v7dywlc.onion/index.php?topic=2253.0
http://www.ebay.co.uk/itm/Freshware-CB-607BR-Brown-

Break-apart-Chocolate-Bar-Silicone-Mold-

/301048898575?pt=Bar_Tools_Accessories&hash=item4617e9a40f

http://silkroad5v7dywlc.onion/index.php?topic=12176.0;all
http://silkroad5v7dywlc.onion

/index.php?topic=17030.msg375733#msg375733
http://www.ebay.com/itm/8-200mm-SQUARE-TAN-Silicone-

Bakeware-Mould-Brownie-Cake-Fudge-Tray-Baking-Pan-

/400474611866?pt=UK_Bakeware&hash=item5d3e25a09a
http://www.ebay.co.uk/itm/10-x-Extra-Thick-7-Mil-Mylar-

Emergency-Food-Storage-Bags-10-x-Oxygen-Absorbers-

/251421669237?hash=item3a89e63775
http://www.ebay.com/itm/100qty-5-x-9-Mylar-Bags-with-Zipper-

Excellent-For-Food-Storage-

/321299023069?pt=LH_DefaultDomain_0&hash=item4aceea04dd

http://www.ebay.co.uk/itm/10-X-Mylar-Foil-Bags-50cm-x-

75cm-20-inch-x-30-inch-Hold-up-to-20kg-

/261177924184?pt=UK_Home_Cookware_Food_Storage&hash=item3ccf6ada58
http://www.ebay.com/itm/60-10-x-14-3-5mil-mylar-bags-

Best-price-anywhere-

/321299023072?pt=LH_DefaultDomain_0&hash=item4aceea04e0
http://www.ebay.com/sch/southernfood11/m.html?

item=321299023072&pt=LH_DefaultDomain_0&hash=item4aceea04e0&rt=nc&_t

rksid=p2047675.l2562

http://www.dhgate.com/product/25-mylar-1-gallon

-foil-food-storage-bags/154911996.html#s1-4-1|355917601

http://www.dhgate.com/product/20-mylar-1-quart

-foil-food-storage-bags-18x26cm/146367310.html#s1-3-1|355917601

http://www.ebay.com/bhp/automatic-stir
http://www.amazon.com/Crock-Pot-SCCPVP650AS

-S-Automatic-Stirring-Cooker/dp/B00E3E34AC

http://www.comforthouse.com/chefsstirpan.html

http://silkroad5v7dywlc.onion/index.php?topic=3509.0;all
http://www.spannabis.com/barcelona/index.php

/general/visitors-information

http://silkroad5v7dywlc.onion/index.php?topic=5214.0;all

http://f3ljvgyyujmnfhvi.onion/

http://silkroad5v7dywlc.onion/index.php?topic=16812.0
http://silkroad5v7dywlc.onion/index.php

?topic=3806.msg52379#msg52379

http://knarkkorven.magiskamolekyler.org/cannabisinfo/index.php

http://silkroad5v7dywlc.onion/index.php?topic=11987.0
http://silkroad6ownowfk.onion/items

/10x-anonymous-plastic-prepaid-visa-card-bank-acc-iban-tutorial-eur

https://bitcointalk.org/index.php?topic=399997.0;all

http://silkroad5v7dywlc.onion/index.php?topic=15740.0
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http://helmer-nilsson2.rkv.se/BUTIK

/Article.aspx?article_id=XCHH06FYCYERZRPLXVB07B9HTT89GWJ3

http://www.rajapack.se/p.cfm/934-1436

/Brevpack--anpassad-for-brevinkastet

http://www.packoplock.se/dept

/Brevpack-med-lasning_56507/SWE/SEK

http://www.tokecity.com/forums

/showthread.php?33499-Heat-Treated-BHO-Edibles

http://forum.grasscity.com/

incredible-edible-herb/974022-bho-edibles.html

http://silkroad5v7dywlc.onion/index.php?topic=13389.0

http://silkroad5v7dywlc.onion/index.php?topic=5271.0;all

http://silkroad5v7dywlc.onion/index.php?topic=1463.0

http://silkroad5v7dywlc.onion/index.php?topic=13276.0

http://silkroad5v7dywlc.onion/index.php?topic=13068.0
http://shop.vetgross.se/sv

/undersokningshandske-nitril-puderfri-large.html

http://silkroad5v7dywlc.onion/index.php?topic=11246.0;all

http://shop.vetgross.se/sv/handskar.html

http://shop.vetgross.se/sv/undersokningshandske-latex-large.html

http://shop.vetgross.se/sv/rektalhandske-brun-stark-100.html
http://www.extremez.se/tattoo-piercing-2

/for-studion/skydd/black-medical-latex-gloves

http://www.cliniclands.se/category/list/91

http://silkroad5v7dywlc.onion/index.php?topic=3509.0

http://antilop.cc/sr/

http://silkroad5v7dywlc.onion/index.php?topic=11181.0
http://silkroad5v7dywlc.onion

/index.php?topic=3676.msg51028#msg51028

http://weirderweb.com/2013/06/10

/ambition-has-no-rest-the-long-education-of-a-silk-road-money-launderer/

http://analytical360.com/m/expired/10474
http://www.alibaba.com/product-gs

/498025768/Jiffy_Arofol_Mailing_Bags.html

http://cannalyticssupply.com/order.html

http://silkroad5v7dywlc.onion/index.php?topic=7214.0
http://silkroad6ownowfk.onion/items

/1000-hoffmann-lsd-110ug-pure-lsd

http://silkroad5v7dywlc.onion/index.php?topic=4421.0;all

http://silkroad6ownowfk.onion/users/jesusofrave/items

http://silkroad5v7dywlc.onion/index.php?topic=8376.0
http://silkroad6ownowfk.onion/items

/anonymous-visa-cards-with-own-iban-eur-gbp-usd

http://silkroad5v7dywlc.onion/index.php?topic=7214.0
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http://silkroad5v7dywlc.onion

/index.php?PHPSESSID=d7bp22aqr27pt1d2oj4tjj8sg5&topic=596.0

http://vx3w763ohd256iyh.onion/items

/anon-banking-120-000-pa-cash-out-load-set-up-any-details

http://silkroad5v7dywlc.onion/index.php?topic=8598.0;all

https://litecointalk.org/index.php?topic=1474.0

https://ubuntuforums.org/showthread.php?t=1129312
https://en.bitcoin.it/wiki/

Donation-accepting_organizations_and_projects

http://silkroad5v7dywlc.onion/index.php?topic=745.0

https://www.flashback.org/f259

http://cbdcrew.org/varieties/cbd-yummy/

http://www.riksdagen.se/sv/Dokument-Lagar

/Lagar/Svenskforfattningssamling/Forordning-19921554-om-kont_sfs-1992-1554/

http://swecan.org/index.php?name=Forums

&file=viewtopic&t=41967&highlight=gr%C3%B6n+drake

http://gizmodo.com/5903164/how-to-mix-dank

-bud-and-stiff-booze-into-medicinal-moonshine

https://www.flashback.org/t1817955

http://www.alibaba.com/product-gs/1019298149

/Side_gusset_aluminum_foil_coffee_bag.html

https://en.wikipedia.org/wiki

/Mail_Isolation_Control_and_Tracking

http://www.alibaba.com/product-gs/619817322

/Stand_up_Mylar_Ziplock_Tea_Bags.html

http://www.alibaba.com/product-gs/683597625

/Tea_package_Mylar_Bag.html

http://www.alibaba.com/product-gs/700894725

/padded_kraft_custom_bubble_envelopes.html

http://www.dhgate.com/store/product

/on-sale-golden-kraft-bubble-mailers-envelopes/147217970.html

http://www.dhgate.com/store/product

/on-sale-golden-kraft-bubble-mailers-envelopes/146510593.html

http://www.dhgate.com/product

/500-000-4x8-102mmx203mm-kraft-bubble-mailers/158097307.html#s1-2-1

http://www.dhgate.com/store/product

/00-540pcs-carton-golden-kraft-bubble-mailers/150979551.html

http://www.dhgate.com/store/product

/on-sale-golden-kraft-bubble-mailers-envelopes/146510593.html

http://silkroad5v7dywlc.onion/index.php?topic=15740.0
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Titel på sidan

(Ingen åtkomst)

(Ingen åtkomst)
Flashback Forum - Sheep Marketplace -

Helt nytt alternativ till Silk Road

Flashback Forum - Den stora tråden om

 Silkroad 2/nya Silkroad

Flashback Forum - Stora tråden och allmänna 

tråden om Black Market Reloaded

(Omdirigerad till inloggning för Agora)

(Ingen åtkomst)

(Ingen åtkomst)
Flashback Forum - Helsingborgare, 29 och 34 år, 

häktade för att köpa/sälja på Silk Road

Flashback Forum - Inrikesförsäljare på darkwebmarkets

Flashback Forum - Flugsvamp - Som SR inrikes TOR

Flashback Forum - Agora - alternativ till Silk Road

Flashback Forum -  evolution marketplace ny? gammal? 
Flashback Forum -  Den stora tråden om 

Darknetshoppar och deras sortiment 

(Ingen åtkomst)

Bitcoinfog

Lelantos - Login

(Ingen åtkomst)

Agora Forum

(Ingen åtkomst)

(Ingen åtkomst)

(Ingen åtkomst)

Kingdom Forum

(Ingen åtkomst)

(Ingen åtkomst)

Blockchain.info

Thoughts and Concerns about Operation Onymous

Come for the drugs, Stay for the drama

(Ingen åtkomst)

BitcoinWisdom - Live Bitcoin/Litecoin charts

Magic Flight Launch Box Portable Vaporizer - Vaporizer Store

Crypto-Currency Market Capitalizations

Flugsvamp refund i samarbete med Jimmy Arkenheim
Configuring PPTP VPN with alternate Linksys 

Router Firmware - Scott Hanselman

Silk Road Tales and Archives

(Ingen åtkomst)
This Is What It's Really Like to Be One of the Biggest 

Drug Lords On Silk Road | VICE | United States
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(Ingen åtkomst)

All Markets Vendor Directory - search = Alexandrus

Trading bitcoins - Bitcoin

(Ingen åtkomst)

(Ingen åtkomst)

(Ingen åtkomst)

Postsmugglare ska upp i HD - Nyheter | SVT.se

(Ingen åtkomst)

(Ingen åtkomst)

BBC News - Big bitcoin exchange 'fixes' trading glitch

120 x 200mm - Heat Seal Aluminium Foil Bags / Pouches | eBay

Justice Caps Home Page

(Ingen åtkomst)

50 X Mylar Bags -16cm x 23cm -

 6.5" x 9" - Aluminium Foil 

Pouches -5.1mil Thick | eBay

(Ingen åtkomst)

100 - 12.5cm x 20cm - 5" x 7.5" 

MYLAR BAGS FOR FOOD STORAGE 

- 5mil FDA APPROVED | eBay
Non-toxic Mylar Aluminum Foil Bags 

- Buy Mylar Aluminum Foil Bags,

Resealable Aluminum Foil Packaging 

Bags,Clear Mylar Bags Product on 

Alibaba.com

(Ingen åtkomst)

(Ingen åtkomst)

(Ingen åtkomst)

(Ingen åtkomst)

Centurion SVK130 -

Övrig hushållsapparat - tretti.se

Decarboxylation | Cannabis Culture
Waves Svamptork - 

Övrig hushållsapparat - tretti.se

(Ingen åtkomst)

(Ingen åtkomst)

Dehydrators | eBay
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Flashback Forum - Cannabis i e-cigg

(Ingen åtkomst)

Freshware CB-607BR Brown Break-

apart Chocolate Bar Silicone Mold | eBay

(Ingen åtkomst)

(Ingen åtkomst)

8" 200mm Square Tan Silicone Bakeware

 Mould Brownie Cake Fudge Tray Baking Pan | eBay

10 x Extra Thick 7 Mil Mylar Emergency 

Food Storage Bags + 10 x Oxygen Absorbers | eBay

100QTY 5" x 9" Mylar Bags with Zipper

 Excellent for Food Storage | eBay

10 X Mylar Foil Bags - 50cm x 75cm - 

20 inch x 30 inch - Hold up to 20kg | eBay

60 10&quot; x 14&quot; 3 5mil Mylar Bags Best 

Price Anywhere | eBay

southernfood11 | eBay
Wholesale Storage Bags - Buy 25 Mylar 1 Gallon FOIL 

Food Storage Bags 26x40cm + 25 300cc O2 Oxygen Absorbers, $25.54 | 

DHgate
Wholesale Storage Bags - Buy 20 Mylar 1 Quart FOIL 

Food Storage Bags 18x26cm + 20 300cc O2 Oxygen Absorbers, $17.05 | 

DHgate

Automatic Stir: Kitchen, Dining &amp; Bar | eBay
Amazon.com: Crock-Pot SCCPVP650AS-S iStir 

Automatic Stirring Slow Cooker: Kitchen &amp; Dining

Automatic Stir Pan

(Ingen åtkomst)

Visitors information

(Ingen åtkomst)

(Ingen åtkomst)

(Ingen åtkomst)

Svensk Cannabis-Info : Allt man behöver veta om cannabis.

(Ingen åtkomst)

(Ingen åtkomst)

(Ingen åtkomst)

(Ingen åtkomst)
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Helmer Nilssons Internetbutik - BREVPACK 

150x100x27mm 5000 - helmer-nilsson,helmer,nilsson,

kontorsmateriel,kopiering,datatillbehÃ¶r,engÃ¥ngsartiklar,fax,skrivare,emball

age,lokalvÃ¥rdsartiklar,hygienartiklar,kontorsmÃ¶bler,fÃ¶rpackningar,pennor

Extra låga stansade lådor - Lådor som kan sändas med brevporto

KÃ¶p Brevpack med lÃ¥sning - - Brevpack

Heat Treated BHO Edibles

Bho edibles - Incredible, Edible Herb

(Ingen åtkomst)

(Ingen åtkomst)

(Ingen åtkomst)

(Ingen åtkomst)

(Ingen åtkomst)
VetGross - UndersÃ¶kningshandske Nitril 

Diamond puderfri, large/100st

(Ingen åtkomst)

VetGross - Handskar

VetGross - UndersÃ¶kningshandske latex, large/100st

VetGross - Rektalhandske brun stark /100st

Black Medical Latex Gloves

Handskar Latex - Cliniclands

(Ingen åtkomst)

Silk Road tales and archives

(Ingen åtkomst)

(Ingen åtkomst)

(Ingen åtkomst)
Analytical 360 | Cannabis Analysis Laboratory for 

Medical Marijuana Patients

Jiffy & Arofol Mailing Bags - Buy Recycled Mail Bags,Express 

Mail Bag,Environmental Mailing Bags Product on Alibaba.com

Cannalytics Supply - Nothing found for Order

(Ingen åtkomst)

(Ingen åtkomst)

(Ingen åtkomst)

(Ingen åtkomst)

(Ingen åtkomst)

(Ingen åtkomst)

(Ingen åtkomst)
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(Ingen åtkomst)

(Ingen åtkomst)

(Ingen åtkomst)

litecoinmixer.com - Litecoin mixing service [SHUTDOWN]

Ubuntu forum - [ubuntu] Connecting through VPN, only

Donation-accepting organizations and projects - Bitcoin

(Ingen åtkomst)

Offshore och skatteplanering - Flashback Forum

CBD Yummy | CBD Crew

Svensk författningssamling 19921554 Förordning (19921554) 

om kontroll av narkotika - riksdagen.se

http--swecan.org-index.phpname=Forums&file=

viewtopic&t=41967&highlight=gr%C3%B6n+drake

How To Make Liquor Infused With Pot

Green Dragon - Flashback Forum

(Ingen åtkomst)
Mail Isolation Control and Tracking - 

Wikipedia, the free encyclopedia

http--www.alibaba.com-product-detail-Stand-up-

Mylar-Ziplock-Tea-Bags_619817322.html

Tea Package Mylar Bag - Buy Tea Package With 

Zipper,Ziptop Tea Bag,Plastic Tea Bag Product on Alibaba.com

(Ingen åtkomst)
ON SALE! Golden Kraft Bubble Mailers Envelopes Air Bags

 6X9+1.57 - Online with $0.26-Piece on Kaimima's Store  DHgate.com

ON SALE! Golden Kraft Bubble Mailers Envelopes Air 

Bags 4X8 - Online with $0.13-Piece on Kaimima's Store  DHgate.com

(Ingen åtkomst)

#00 -carton - Golden Kraft Bubble Mailers Padded Envelopes 

Bags 6x9 Online with $0.22-Piece on Kaimima's Store  DHgate.com

ON SALE! Golden Kraft Bubble Mailers Envelopes Air Bags 4X8 

- Online with $0.13-Piece on Kaimima's Store  DHgate.com

(Ingen åtkomst)
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Trolig titel enligt Google

Black Market Reloaded
Ingen träff på exakt URL. Domänen 

tillhör Agora.

Ingen träff.

Flugsvamp

Flugsvamp

Bitcoinfog

Agora Market

Evolution Marketplace

Evolution Marketplace Forum

Torget (svensk marknadsplats på Darknet)

Ingen träff.

Ingen träff.

Agora daterad 2013-12-29.
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Ingen träff på exakt Url. Domänen tillhör TCF 

- Tor Carding Forums + Market.

Ingen träff på exakt URL. Domänen tillhör

 TOR Forum

Artikel om vad man ska göra ifall man blir 

tagen av polisen

Ingen träff.

Sida som saluför mössa som reflekterar IR-ljus och därmed 

försvårar biometrisk ansiktsanalys och 

övervakningskameror med mörkerseende.

Ingen träff.

Ingen träff

Ingen träff
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PM 1 (8) 

 Datum 00.01 
  2015-04-23  

 Diarienr (åberopas)   

Polisregion Nord 

Spaning 1 PO Västerbotten 

David Helgesson 

5000-K92957-15   

   

    

 

PM - Johannes Malmqvist köparkonton 

Johannes Malmqvist köparkonton 

 

Genom utredning av materialet i den TrueCrypt krypterade 
conteinern X (en krypterad fil på en krypterad disk) som fanns i 
Johannes Malmqvist dator identifierades en fil som heter ggp3. Den 
filen var avkrypterad och upplåst i samband med gripandet av 
Johannes Malmqvist.  
 
Vid en analys av innehållet i filen konstateras att den innehåller 
köparkonton med inloggningsuppgifter och lösenord till olika 
marknadsplatser på darknet. Två konton, doctorn och dandro, är 
kopplad till Agora och  sju konton, Allkkd, doctorn@, @dandro, 
doctorn, dandro, Maio och Dolphingirl är kopplad till Evolution. 
 
Nedan följer 2 exempel på hur kontonen är dokumenterad i filen 
ggp3 och vad förkortningar och tecknen betyder:  
 
Exempel 1 

ev, 
dandro 
3123=S)D="!)#?=!")#SAJD0193+09ASD?= 
8345498 
cream tile reward energy name ikebana employer protocol 

 
ev = Evolution 
 
dandro = kontot 
 
3123=S)D="!)#?=!")#SAJD0193+09ASD?= = lösenordet används i 
kombination med dandro vid inloggning 
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Polisregion Nord 2015-04-23 5000-K92957-15 

 

 

8345498 = sifferkod som användaren skapar vid första inloggningen 

och som används tillsammans med den efterfrågade textfilen 

 

cream tile reward energy name ikebana employer protocol = textfil som 

efterfrågas första gången man loggar in på marknadsplatsen 

 

Exempel 2 

ev, 

Maio 

91830912830alKJDSALKJ90218309ASLKDJ021983 

78341567 

path nerve jason wine firewall brian ton helen 

 

ev = Evoluition 

 

Maio = kontot 

 

91830912830alKJDSALKJ90218309ASLKDJ021983 =  lösenordet 

används i kombination med Maio vid inloggning 

 

78341567 = sifferkod som användaren skapar vid första inloggningen 

och som används tillsammans med den efterfrågade textfilen 

 

path nerve jason wine firewall brian ton helen = textfil som efterfrågas 

första gången man loggar in på marknadsplatsen 

Utöver det finns det i samma omnämnda krypterade conteiner i en fil 

som heter secring.gpg, tillhörandes programmet gpg4usb, ett antal 

pgp-nyckeluppsättningar (både privata och publika PGP-nycklar). 

Två av dessa är kopplade till kontot dandro och Maio. 

 

Maios PGP-nycklar innehåller följande information: 

Namn: Maio 

Skapad 2014-11-28 

 
Dandros PGP-nycklar innehåller följande information: 

Namn: Dandro 

Skapad: 2013-12-13 

 

Det finns därutöver ytterliggare PGP-nyckeluppsättningar (se separat 

redogörelse över Alexanxrus PGP-nycklar och kopplingen till 

Johannes Malmqvist). 
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Polisregion Nord 2015-04-23 5000-K92957-15 

 

 

 

 
 
Kontroll av kontonen 
Fredrik Holmgren (analytiker på KUTEN) loggad in på 

marknadsplatserna Evolution och Agora med hjälp av 

inloggningsuppgifterna i filen ggp3. 6 av 9 inloggnings uppgifter har 

fungerat och informationan på respektive konto är säkrat i form av 

skärmdumpar. Skärmdumparna och filerna i X conteinern är 

genomgågna och ett urval av information finns dokumenterade i detta 

pm. 

 

”Dandro” på Agora 
Av skärmdumparna sparade 2015-03-06 konstateras att dandro haft 

kontakt med användarkontot ”jesusofrave” på Agora. Under rubriken 

Message history finns det flera pgp-krypterade meddelande mellan 

jesusofrave och dandro. I Johannes Malmqvist dator i programmet 

gpg4usb finns också Jeusofraves publika pgp-nyckel, vilket bekräftar 

deras kontakter. Jesusofrave saluför narkotika i stora poster. Nedan 

följer  jesusofraves utbud: 
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”Doctorn” på Agora 
Av skärmdumparna konstateras att doctorn haft kontakt med an-

vändarkontot ”DutchMagic” på Agora. Under rubriken Message 

history finns flera pgp-krypterade meddelande mellan DutchMagic 

och doctorn. I Johannes Malmqvist dator i programmet gpg4usb 

finns också ”DutchMagics” publika pgp-nyckel, vilket bekräftar 

deras kontakter. DutchMagic saluför narkotika i stora poster. 

 

I Johannes Malmqvist dator i den omnämnda X containern i en fil 

som heter #st finns en sparad konversation mellan DM,DU och 

myself = DutchMagic och Alexandrus. Se nedan: 

 

(13:26:15) DM,DU: Let me see 

 

(13:26:24) DM,DU: Cheese, amnesia, greenhouse in bulk 

(13:27:15) DM,DU: orange premium as well, mazari.. and dark 

maroc(new) and a replacement for the marlboro 15 stamp... a bit 

cheaper 

 

(13:28:04) myself: How much Orange Premium do you have in 

stock? 

 

(13:28:31) myself: How much of Cheese/Amnesia and prices? 

 

(13:29:33) DM,DU: I have at least 2 kg of orange in stock... its ac-

tually a replacement for the orange and a tad better.. 

 

(13:29:34) myself: The Green House was good value for money 

really nice! 

 

(13:29:51) myself: Oh. Sounds interesting 

 

(13:29:53) DM,DU: i can sell you it for 6500€ per kg... 

 

(13:30:04) DM,DU: yeah the greenhouse sells like crazy 

 

(13:30:18) DM,DU: thats the only strain that is exactly the same 

everytime... 

 

(13:30:30) DM,DU: the group has like thousands of kgs of it... 
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Polisregion Nord 2015-04-23 5000-K92957-15 

 

 

I konversationen mellan Alexandrus med DutchMagic omnämns 

cheese, amnesia, greenhouse, orange premium, mazzari och dark 

maroc(new). Detta överensstämmor väl med det utbud DutchMagic 

saluför på Agora, se nedan ett urval från skärmdump sparad 2015-

03-06: 

 

 

 

 

 

 
 

De produkter som DutchMagic saluför har produktnamn som före-

kommit på de marknadsplatser Alexandrus varit aktiv på. 

 
”Dandro” på Evolution 
Av skärmdumpar fram går det att Dandro haft kontakt med ”Je-

susofrave” på Evolution. I Johannes Malmqvist dator i programmet 

gpg4usb finns också Jeusofraves publika pgp-nyckel, vilket bekräf-

tar deras kontakter.  Jesusofrave saluför bland annat MDMA och 

LSD på bulk vilket framgår av nedanstående skärmdump säkrad 

2015-02-27: 
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”Doctorn” på Evolution 
Det framgår av skärmdumparna att Doctorn haft kontakt med 

DutchMagic på Evolution. I Johannes Malmqvist dator i program-

met gpg4usb finns också ”DutchMagics” publika pgp-nyckel, vil-

ket bekräftar deras kontakter.  Dutchmagic förekommer som säljare 

på Agora också och han använder sig av initialerna DM, sen nedan: 

 

 
 

”Maio” på Evolution 
Utifrån skärmdumpar säkrade 2015-02-27 framgår det att Maio be-

ställt varor från Plutopete på Evolution. I Johannes Malmqvist da-

tor finns Plutopetes publika PGP-nyckel dokumenterad i program-

met portabelpgp vilket bekräftar deras kontakter.  Plutopete har lagt 

en Custom order och för det har Maio betalat 6.7820 Bitcoin. Kö-

pet är finalized. Se nedan: 

 

 
 

 

I detta fall är frågan om en beställning av Mylarpåsar, se nedan: 
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”Dolphingirl85” på Evolution 
Av skärmdump säkrad 2015-02-27 fram går det att Dolphingirl85 

haft kontakt med säljare ”plutopete” på Evolution. I Johannes 

Malmqvist dator finns Plutopetes publika PGP-nyckel dokumente-

rad i programmet portabelpgp, vilket bekräftar deras kontakter.  

Dolphingirl85 har beställt varor för 1.0974 Bitcoin. Se nedan: 
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Sammanfattning 
Enligt Evolutions ”Vendor Application” framgår det att när man 

registerar sig som säljare på marknadsplatsen förlorar man möjlig-

heten att köpa produkter från sitt konto. Man kan med andra ord 

inte både köpa och sälja produkter från samma konto. 

 

Johannes Malmqvists inloggningsuppgifter till kontonen på Evolut-

ion och Agora i textfilen ggp3 samt de privata och publika PGP-

nycklar på filen secring.gpg tyder på att Johannes Malmqvist före-

kommer som både köpare och säljare på Evolution och Agora. 

 

Genom utredning konstateras att Johannes Malmqvist har tillgång 

till 9 konton på Evolution och Agora. 6 av kontonen kan vi konsta-

tera att inloggningsuppgifterna fungerar.  

 

Johannes Malmqvist har DutchMagics, Jesusofrave och Plutopets 

publika PGP-nyckel i datorn. Via kontonen och PGP-nycklarna 

finns förutsättningar för Johannens att beställa narkotika i stora 

poster samt andra produkter som Johannes behöver i sin verksam-

het. Det framgår också att de köpare Johannes haft en kontakt med 

via kontonen saluför produkter som Alexandrus salufört på sina 

webbsidor på de olika marknadsplatserna. Se även PM om post till 

Gustav Kruuka och Jens Siekas  
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ggp3
ev,
Allkkd
9210+39+0?=)?=/(/&%(nhk
5646897
date fold soprano maple skiing rabbit lisa equinox

ev,,
A//"!"#)??==````))=(/SADKLJ
56321987
april banana africa dog hammer cut soap dinghy

doctorn@
))/(/&"#ajsdlkjasd)")=!#(jksa=)AS?=D
89840

@dandro
?=?=)=/&SADJKLKzx,.cmzxcA/SD/)(/"!)#(=/(OPIAWWDLKÖJ
91664

torg;
=))LdAS"331===)"#!"#%(#!"#)=¤("sadASDÖlk12"#"#12309asd
+?=?=saöläÖLÄÖSAD213"#!#+090"!#=+9slöadköl120+93

Asffda
2130+9ASJKDLKÖASLKDJ
9012309218309LKASJD

ag,

ev,
doctorn
oasld=?)213´+09ASDÖLAK213019+0sa9dlÖKASLÖDK"!=+93
france pest tire willow volcano tornado weeder coil
93175624

ag,
doctorn
23091230ASJKDLKASJD210939890218=)#"!(=)(
9128#)=("!#=)(SAKJD

ev,
dandro
3123=S)D="!)#?=!")#SAJD0193+09ASD?=
8345498
cream tile reward energy name ikebana employer protocol

ag,
dandro
3123=S)D="!)#?=!")#SAJD0193+09ASD?=213123
=)"?=!#)?=)SADLJSALKDJ"!)=#(!")(=#

ev,
Maio
91830912830alKJDSALKJ90218309ASLKDJ021983
78341567
path nerve jason wine firewall brian ton helen

ev,
Dolphingirl85
!"=)#?=)SÖLDKASÖDKLÖLASkd210394+03294+0sedöldk<ölsdkölK
16842357
saw news gallon dock oatmeal dinosaur list route

Sida 1
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#st
(13:26:15) DM,DU: Let me see

(13:26:24) DM,DU: Cheese, amnesia, greenhouse in bulk

(13:27:15) DM,DU: orange premium as well, mazari.. and dark maroc(new) and a 
replacement for the marlboro 15 stamp... a bit cheaper

(13:28:04) myself: How much Orange Premium do you have in stock?

(13:28:31) myself: How much of Cheese/Amnesia and prices?

(13:29:33) DM,DU: I have at least 2 kg of orange in stock... its actually a 
replacement for the orange and a tad better..

(13:29:34) myself: The Green House was good value for money really nice!

(13:29:51) myself: Oh. Sounds interesting

(13:29:53) DM,DU: i can sell you it for 6500€ per kg...

(13:30:04) DM,DU: yeah the greenhouse sells like crazy

(13:30:18) DM,DU: thats the only strain that is exactly the same everytime...

(13:30:30) DM,DU: the group has like thousands of kgs of it...

Sida 1
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PM
Bild - Alexandrus @ Silk Road

Signerad av

Signerad datum

Enhet

Polisregion Nord, Grova brott 1 PO Västerbotten
Diarienr

5000-K92957-15
Uppgiftslämnare

Darstedt, Daniel
Datum

2015-04-29
Tid

15:09
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Daniel Darstedt

Uppgiften avser

PM angående bild på Johannes Malmquists dator
Uppgift

Vid tömning av Johannes Malmquists dator påträffas en bild i en mapp som heter 
Thumbnails.  Bilden har filnamnet 6369515bd07954d0d3ffef83590bf71a.png. 

Thumbnail kallas även för minitarybild eller tumnagel. Det är en bild med reducerad 
storlek för att förhandsgranska en större bild. 

Filen 6369515bd07954d0d3ffef83590bf71a.png är senast ändrad 2013-09-01 och 
föreställer logotypen för Silk Road vilken är en kamel/dromedar med ryttare i grönt, 
samt grön text på vit bakgrund Silk Road, anonymous marketplace. Ovanför logotypen 
står det skrivet med svart text Alexandrus @. (Se bilaga).
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Bilaga
Bild

Bilaga till PM 2015-04-29 15:09, diarienr 5000-K92957-15
Beskrivning

Bildfil inklistrad i word-dokument och förstorad. Originalstorlek är 128 gånger 128 bildpunkter.
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PM tidslinje för LSD i Johannes

dator

Signerat av

Signerat datum
Enhet

Polisregion Nord, Grova brott 1 PO Västerbotten
Diarienr

5000-K92957-15

Orginalhandlingens förvaringsplats Datum

2015-04-29
Tid

12:00
Involverad personal Funktion

Daniel Darstedt Uppgiftslämnare



Inledning:  

Tidslinje över information kring LSD som påträffats den krypterade hårddisken som tas 
i beslag hos Johannes Malmquist. Datumen rubrikerna är angivna efter det intervall då 
respektive fil är skapad och senast ändrad. Är filen skapad och senast ändrad på samma 
datum står bara det datumet angivet i rubriken. Efter datumet finns hänvisning till 
filnamnet samt i vilken eventuell underkatalog den hittats på  
hårddisken. 
 

2013-12-15 till 2013-12-23. Jorp.txt 

En textfil med innebörden att författaren vill köpa ”bulk” LSD till Sverige. 1000 
Hoffmann till att börja med och fler beställningar därefter. Undertecknat ”Dandro” 
 

2014-05-28 backup (no chg)/lists/luc.txt 

Text som troligen är en produkttext avsedd att läggas ut i annons på marknadsplats. 
Saluför LSD med styrkan 110 mikrogram. Texten avser flera kvantiteter, bland annat 5 
blotters (brukardoser) för 400 kronor, 25 blotters för 1750 kronor, 50 blotters för 3250 
kronor och 100 blotters för 5.500 kronor. Priserna är primärt angivna i ”SEK” och har 
inom parentes en omräkning i Euro. 
  
2014-08-26 till 2014-08-28. ####newl.txt 

Text som troligen är en produkttext avsedd att läggas ut i annons på marknadsplats. 
Saluför LSD om fem blotters (brukardoser). Styrkan på dessa varierar mellan 60 till 185 
mikrogram. Texten förklarar att priset är nedsatt eftersom det är ojämn styrka på 
produkten. Fem blotters saluförs för 225 SEK. 
 

2014-09-02 till 2015-02-24. ##stats.ods 

Är ett kalkylblad i Open Office. Kalkylbladet innehåller i huvudsak datumnotering i 
vänster kant som startar från ”Seppa 01” och framåt. Från och med 12 oktober benämns 
datumen 12|10, o.s.v. Det finns flertal förkortningar som stämmer med saluförda 
preparatnamn, t.ex. Po, AH, fud, m.m. Efter varje vecka finns en summering av 
respektive preparat hur stor mängd som sålts. 
 
Benämningen L har bara förekommit kring LSD, och i chat och konvensationer skrivet 
av Simon Johdet och Johannes har ”L” används som synonym för ”Lucy” eller ”Lucid”. 
Första gången ”L” står i kalkylbladet är raden ovanför 15 september och första notis om 
försäljning är 21 september då det säljs 5. Se bilaga för sammanfattning av kalkylblad. 
 
2014-09-21. exifstripper10/Brawn/l.jpg.backup-000 Foto på LSD-blotters.  

Foto på LSD-blotters med motivet av en tecknad man som cyklar. Enligt fotots exif-
information är fotografiet taget 2014-09-21 kl. 21:38 med en kamera av märket Pentax 
Optio RZ18. 
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l.jpg. Foto på LSD-blotters. 

 

2014-10-01 till 2014-10-05. åäö.txt 

Verkar vara en kopierad text över försäljningsindex från någon marknadsplats. Text 
som förefaller vara såld vara, köparens användarnamn, datum/tid, okänd siffra, pris i 
botcoins och slutligen status på försäljningen. Tre av raderna gäller försäljning av 
respektive fem LSD-blotters med styrkan 110 mikrogram. 
 
LSD Blotters 110µg - 5 st vladde 2/10 14:33 400 0.14530607 Avbruten 

av säljaren 

idag 15:25 Skicka meddelande 

LSD Blotters 110µg - 5 st thebernera001 2/10 10:03 400 0.14539499 Avbruten 

av säljaren 

idag 12:25 Skicka meddelande 

LSD Blotters 110µg - 5 st Sessan 1/10 20:16 400 0.14268029 Avbruten 

av säljaren 

igår 22:25 Skicka meddelande 

 
2014-11-26. !!nazp.txt 

Förefaller vara ett kopierat privat meddelande på svenska. Gäller en specialbeställning 
där ena parten erbjuder sig att sälja 100 stycken LSD-blotters av styrkan 110 mikrogram 
och 10 gram MDMA-kristaller till en summa av 9000 SEK. Författaren förklarar att 
denne är aktiv på Agora och Evolution för tillfället. 
 

2014-11-12. backup (no chng)/Lists/Agor/lsd.txt 

Textfil med produkttext för försäljning av LSD där det saluförs blotters från 
Schweiziska kristaller av hög kvalitet.  
 
The blotters are made from Swiss Crystal of high quality. 
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Which gives a good and clear high. 

 

If you have no previous experience with LSD, 

please read this page for some general information before using: 

www.erowid.org/chemicals/lsd/lsd_basics.shtml 

 

Price pegged on 54USD (10.8USD/piece) 

400SEK (80SEK/piece) 

 

Please read our profile before placing any orders. 

 

2015-02-12. backup (no chng)/Lists/Profi/ag.txt 

Texten verkar tillhöra profilsidan för en återförsäljare på en marknadsplats. Av 
filnamnet att antyda är filen avsedd för Agora. Kontaktinformationen anger 
Alexandrus@Lelantos.org som e-post. Kort lista om vad som saluförs är LSD-blotters 
av styrkan 110 mikrogram samt LSD-blotters av styrkan 50-185 mikrogram. Under 
rubriken nyheter finns två datum – 2014-11-07 som är blank och 2015-02-09 som 
hävdar att det är förseningar i postgången på grund av vädret. 
 
2015-02-12.  backup (no chng)/Lists/Profi/ev.txt 

Texten är identisk med föregående fil, men med skillnaden under rubriken nyheter. I 
stället för datumet 2014-11-07 som nämndes i föregående stycke står där 2015-01-21 
med efterföljande text om att feedback som lämnats på Evolution inte går att ändra efter 
att den postats. 
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Bilaga
Kalkylblad

Bilaga till Externt dokument 2015-04-29 12:00, diarienr 5000-K92957-15
Beskrivning

Sammanfattning av innehållet i filen ##stats.ods som rör rubriken "L".



Seppa 01

L

15

17

18

21 5

5

23 15

25 5

20

29 15

30 60

1 20

2 10

105

L

12|10 50

13|10 10

15|10 15

16|10 25

100

19|10 50

21|10 70

22|10 50

23|10 10

180

26|10 25

28|10 25

29|10 17

30|10 10

77

03|11 118

04|11 30

05|11 5

0

153

11|11 20

13|11

20
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17|11 0

18|11

19|11 5

5

L

24|11 30

25|11 15

26|11 0

27|11 25

70

1|12 37

3|12 35

4|12 5

77

8|12 47

10|12 70

12| 12 15

132

14|12 50

16|12 20

17|12 5

18|12 50

125

22|12 55

26|12 110

29|12 40

205

2|1 25

7|1

8|1 30

55

L

12|1 20

14|1 40

15|1 5

65

19|1 19

21|1 80

22|1 55

23|1 15
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169

26|1 49

27|1 25

28|1 90

29|1 35

199

2|2 113

4|2 65

5|2 140

318

L

9|2 55

10|2 205

11|2 30

12|2 45

335

15|2 125

17|2 151

18|2

19|2 45

321

22|2 75

245
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PM tidslinje för MDMA på

Johannes dator

Signerat av

Signerat datum
Enhet

Polisregion Nord, Grova brott 1 PO Västerbotten
Diarienr

5000-K92957-15

Orginalhandlingens förvaringsplats Datum

2015-04-29
Tid

14:40
Involverad personal Funktion

Daniel Darstedt Uppgiftslämnare



Inledning:  

Tidslinje över information kring MDMA som påträffats den krypterade hårddisken som 
tas i beslag hos Johannes Malmquist. Datumen i rubrikerna är angivna efter det intervall 
då respektive fil är skapad och senast ändrad. Är filen skapad och senast ändrad på 
samma datum står bara det datumet angivet i rubriken. Efter datumet finns hänvisning 
till filnamnet samt i vilken eventuell underkatalog den hittats på hårddisken. 
 

2014-10-20. !!mol.txt 

Trolig annonstext för MDMA-kristaller med 84%.  
MDMA Crystals ~84% 

 
Tanned MDMA crystals of high quality. 

They test out at 84% and shouldn't vary much from that number. 

 

If you are new to MDMA, I recommend reading about dosages here; 

https://www.erowid.org/chemicals/mdma/mdma_dose.shtml 

 

More information about MDMA usage and effects can be found here; 

https://www.erowid.org/chemicals/mdma/mdma.shtml 

 
2014-06-17 till 2014-10-27 ##jorocm.txt 

Filen innehåller fyra meddelanden krypterade med PGP. Mellan de två sista 
meddelanden finns datumen ”08sep” och ”12sep” skrivet i klartext. Under sista 
meddelandet finns följande i klartext: 
 

Hi again 

After some delay I have personally gotten my hand on the package. 

 

When I opened the 2 bottles I didn't find any crystals inside 

 

It was a dark liquid inside both of the bottles. 

 

27oc 

 

2014-09-02 till 2015-02-24 ##stats.osd 

Är ett kalkylblad i Open Office. Kalkylbladet innehåller i huvudsak datumnotering i 
vänster kant som startar från ”Seppa 01” och framåt. Från och med 12 oktober benämns 
datumen 12|10, o.s.v. Det finns flertal förkortningar som stämmer med saluförda 
preparatnamn, t.ex. Po, AH, fud, m.m. Efter varje vecka finns en summering av 
respektive preparat hur stor mängd som sålts. 
 
”Mol” har använts som filnamn för den ovan beskrivna annonstexten om MDMA. 
”Martin” är ett kodord som Simon Johdet och Johannes Malmquist använt i 
konvensationer och chat angående MDMA. 

PM tidslinje för MDMA på Johannes dator , 2015-04-29 14:40   diarienr: 5000-K92957-15
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Första notis om “Mol” är 4/11. Notiserna fortsätter sedan fram till 5/2. Rubriken ”Mol” 
byts ut till ”marti” mellan 5/2 och 9/2 och fortsätter fram till 22/2. Se bifogad fil för 
sammanfattning av kalkylbladet gällande datum och ”Mol” eler ”Marti”. 
 
2014-11-04 exifstripper10/Brawn/m.jpg.backup-000 Foto på MDMA. 

 
m.jpg. Foto på MDMA-kristaller och snabbanalysverktyg för ecstasy. 

 

Foto på MDMA-kristaller vilket enligt exif-informationen är fotograferat 2014-11-04 kl. 
16:06 med en kamera av märket Pentax Optio RZ18. 
 

2014-11-12 backup (no chng)/Lists/Agor/mol.txt 

Försäljningstext för MDMA-kristaller. De levereras krossade för att leveransen lättare 
ska kunna döljas. 
 
Tanned MDMA crystals of high quality. 

They will be crushed before shipping for increased stealth. 

 

They test out at 84% and shouldn't vary much from that number. 

 

If you are new to MDMA, I recommend reading about dosages here; 

https://www.erowid.org/chemicals/mdma/mdma_dose.shtml 

 

PM tidslinje för MDMA på Johannes dator , 2015-04-29 14:40   diarienr: 5000-K92957-15
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More information about MDMA usage and effects can be found here; 

https://www.erowid.org/chemicals/mdma/mdma.shtml 

 

Price pegged on 33.6$ (67.2$/g) 

250SEK (500SEK/g) 

 

Please read my profile before placing any order. 

 
2014-11-26. !!nazp.txt 

Förefaller vara ett kopierat privat meddelande på svenska. Gäller en specialbeställning 
där ena parten erbjuder sig att sälja 100 stycken LSD-blotters av styrkan 110 mikrogram 
och 10 gram MDMA-kristaller till en summa av 9000 SEK. Författaren förklarar att 
denne är aktiv på Agora och Evolution för tillfället. 
 
Jag kan fixa en custom-listing inga problem. 

Jag finns aktiv på Agora och evolution för tillfället. 

 

Jag kan ge dig 100st 110µg LSD blotters och 10g MDMA-kristaller för 9000SEK och då bjuder jag på 

frakten. 

 
2015-02-12. backup (no chng)/Lists/Profi/ag.txt 

Texten verkar tillhöra profilsidan för en återförsäljare på en marknadsplats. Av 
filnamnet att antyda är filen avsedd för Agora. Kontaktinformationen anger 
Alexandrus@Lelantos.org som e-post. Kort lista om vad som finns i lager är bland 
annat ”MDMA ~84%”. Under rubriken nyheter finns två datum – 2014-11-07 som är 
blank och 2015-02-09 som hävdar att det är förseningar i postgången på grund av 
vädret. 
 
2015-02-12.  backup (no chng)/Lists/Profi/ev.txt 

Texten är identisk med föregående fil, men med skillnaden under rubriken nyheter. I 
stället för datumet 2014-11-07 som nämndes i föregående stycke står där 2015-01-21 
med efterföljande text om att feedback som lämnats på Evolution inte går att ändra efter 
att den postats. 
 

PM tidslinje för MDMA på Johannes dator , 2015-04-29 14:40   diarienr: 5000-K92957-15
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Bilaga
Kalkylblad

Bilaga till Externt dokument 2015-04-29 14:40, diarienr 5000-K92957-15
Beskrivning

Sammanfattning över rubriker rörande MDMA i kalkylbladet ##stats.ods.



Mol

03|11

04|11 2,5

05|11 10,5

7

20

11|11 0

13|11 3,5

3,5

17|11

18|11

19|11

Mol

24|11 4,5

25|11 4

26|11 10,5

27|11 13

32

1|12 12,75

3|12 14

4|12 17,05

43,8

8|12 13

10|12 21,5

12| 12 9,5

44

14|12 17

16|12 25,5

17|12 16

18|12 8

66,5

22|12 38

26|12 55

29|12 19,5

112,5

2|1 29

7|1

8|1 1

30

Mol

12|1 6,5

14|1 8,5

15|1 0,5

15,5

19|1 11

21|1 1

22|1 0,5

23|1

12,5

26|1 0,5

Kalkylblad, 2015-04-29 14:40   diarienr: 5000-K92957-15

 126



27|1

28|1

29|1

0,5

2|2

4|2

5|2

0

Marti

9|2

10|2

11|2

12|2 18

18

15|2 33,5

17|2 32

18|2

19|2 14,5

80

22|2 3

24,5

Kalkylblad, 2015-04-29 14:40   diarienr: 5000-K92957-15
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Bilaga - Skäligen misstänkt

Enhet

Polisregion Nord, Grova brott 1 PO Västerbotten
Diarienr

5000-K92957-15
Skäligen misstänkt person

Johdet, Simon Erik
Personnr

19870327-8955
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Bilaga - Skäligen misstänkt

Enhet

Polisregion Nord, Grova brott 1 PO Västerbotten
Diarienr

5000-K92957-15
Skäligen misstänkt person

Astermo Kruukka, Leo Gustav
Personnr

19881028-8970
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Bilaga - Skäligen misstänkt

Enhet

Polisregion Nord, Grova brott 1 PO Västerbotten
Diarienr

5000-K92957-15
Skäligen misstänkt person

Lahti, Hans Viktor
Personnr

19860723-8931
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Personalia och dagsbotsuppgift

Utskriftsdatum

2015-06-05
Namn

Lahti, Hans Viktor
Personnummer

19860723-8931
Tilltalsnamn

Viktor
Kallas för Öknamn Kön

Man
Födelseförsamling

Junosuando
Födelselän

Norrbottens län
Födelseort utland

Medborgarskap

Sverige 
Hemvistland Telefonnr

0703938156: Mobiltelefon

Adress

Videplan 3 B LGH 1201

981 43  Kiruna

Folkbokföringsort

Kiruna
Senast kontrollerad mot folkbokföring

2015-04-28
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

      
Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

Maka/make/sambos inkomst

Försörjningsplikt

Förmögenhet

Bidrag Civilstånd

Hemmavarande barn under 18 år

Skulder

Kontroll utförd

Taxerad inkomst Taxeringsår

Maka/make/sambos taxerade inkomst

Taxeringskontroll utförd av Datum

    -  -
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Bilaga - Skäligen misstänkt

Enhet

Polisregion Nord, Grova brott 1 PO Västerbotten
Diarienr

5000-K92957-15
Skäligen misstänkt person

Malmquist, Per Anton Johannes
Personnr

19880726-8514
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Personalia och dagsbotsuppgift

Utskriftsdatum

2015-06-05
Namn

Malmquist, Per Anton Johannes
Personnummer

19880726-8514
Tilltalsnamn

Johannes
Kallas för Öknamn Kön

Man
Födelseförsamling

Jörn
Födelselän

Västerbottens län
Födelseort utland

Medborgarskap

Sverige 
Hemvistland Telefonnr

Adress

Skolgatan 1 LGH 1103

930 47  Byske

Folkbokföringsort

Byske
Senast kontrollerad mot folkbokföring

2015-05-11
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

      
Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

Maka/make/sambos inkomst

Försörjningsplikt

Förmögenhet

Bidrag Civilstånd

Hemmavarande barn under 18 år

Skulder

Kontroll utförd

Taxerad inkomst Taxeringsår

Maka/make/sambos taxerade inkomst

Taxeringskontroll utförd av Datum

    -  -
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Bilaga - Skäligen misstänkt

Enhet

Polisregion Nord, Grova brott 1 PO Västerbotten
Diarienr

5000-K92957-15
Skäligen misstänkt person

Sandström, Stefan Andreas
Personnr

19830920-8554
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Personalia och dagsbotsuppgift

Utskriftsdatum

2015-06-05
Namn

Sandström, Stefan Andreas
Personnummer

19830920-8554
Tilltalsnamn

Stefan
Kallas för Öknamn Kön

Man
Födelseförsamling

Bureå
Födelselän

Västerbottens län
Födelseort utland

Medborgarskap

Sverige 
Hemvistland Telefonnr

Adress

Storgatan 93 LGH 1202

931 35  Skellefteå

Folkbokföringsort

Skellefteå
Senast kontrollerad mot folkbokföring

2015-03-30
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

      
Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

Maka/make/sambos inkomst

Försörjningsplikt

Förmögenhet

Bidrag Civilstånd

Hemmavarande barn under 18 år

Skulder

Kontroll utförd

Taxerad inkomst Taxeringsår

Maka/make/sambos taxerade inkomst

Taxeringskontroll utförd av Datum

    -  -
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Bilaga - Skäligen misstänkt

Enhet

Polisregion Nord, Grova brott 1 PO Västerbotten
Diarienr

5000-K92957-15
Skäligen misstänkt person

Siekas, Jens Robert
Personnr

19880118-8973
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Personalia och dagsbotsuppgift

Utskriftsdatum

2015-06-05
Namn

Siekas, Jens Robert
Personnummer

19880118-8973
Tilltalsnamn

Jens
Kallas för Öknamn Kön

Man
Födelseförsamling

Muonional.
Födelselän

Norrbottens län
Födelseort utland

Medborgarskap

Sverige 
Hemvistland Telefonnr

Adress

Tornedalsvägen 1 D LGH 1102

984 31  Pajala

Folkbokföringsort

Pajala
Senast kontrollerad mot folkbokföring

2015-05-05
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

      
Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

190000
Maka/make/sambos inkomst

Försörjningsplikt

Förmögenhet

0

Bidrag Civilstånd

Hemmavarande barn under 18 år

Skulder

0

Kontroll utförd

Taxerad inkomst Taxeringsår

Maka/make/sambos taxerade inkomst

Taxeringskontroll utförd av Datum

    -  -



Underrättelse/Delgivning jml RB 23:18

Enhet

Polisregion Nord, Grova brott 1 PO Västerbotten
Ärende

Diarienr

5000-K92957-15
Handläggare

Persson, Henrik
Gärning

Grovt narkotikabrott

Berörd person

Personnr

19870327-8955
Efternamn

Johdet
Förnamn

Simon Erik
Underrättelse utsänd

 
Yttrande senast

 
Underrättelse slutförd

2015-05-25
Delgiven info. om ev. förenklad delgivning

2015-05-06
Underrättelsesätt

Muntligt
Notering

Får ett protokoll på häktet i Umeå.

Erinran

Försvarare

Namn

Göran Landmark
Underrättelse utsänd

 
Yttrande senast

 
Underrättselse slutförd

2015-05-25
Underrättelsesätt

Muntligt
Notering

Fick en skiva med protokoll i samband med förhör på polisstationen i Umeå.

Erinran



Underrättelse/Delgivning jml RB 23:18

Enhet

Polisregion Nord, Grova brott 1 PO Västerbotten
Ärende

Diarienr

5000-K92957-15
Handläggare

Persson, Henrik
Gärning

Grovt narkotikabrott

Berörd person

Personnr

19880726-8514
Efternamn

Malmquist
Förnamn

Per Anton Johannes
Underrättelse utsänd

 
Yttrande senast

 
Underrättelse slutförd

2015-05-25
Delgiven info. om ev. förenklad delgivning

 
Underrättelsesätt

Muntligt
Notering

Får ett protokoll på häktet i Umeå

Erinran

Försvarare

Namn

Jonas Wiklund
Underrättelse utsänd

 
Yttrande senast

 
Underrättselse slutförd

2015-05-25
Underrättelsesätt

Muntligt
Notering

Får hämta en skiva med protokoll på polisstationen i Skellefteå.

Erinran



Underrättelse/Delgivning jml RB 23:18

Enhet

Polisregion Nord, Grova brott 1 PO Västerbotten
Ärende

Diarienr

5000-K92957-15
Handläggare

Persson, Henrik
Gärning

Grovt narkotikabrott

Berörd person

Personnr

19880118-8973
Efternamn

Siekas
Förnamn

Jens Robert
Underrättelse utsänd

 
Yttrande senast

 
Underrättelse slutförd

2015-05-25
Delgiven info. om ev. förenklad delgivning

2015-04-27
Underrättelsesätt

Muntligt
Notering

Får ett protokoll på häktet i Umeå.

Erinran

Försvarare

Namn

Jan Jonsson
Underrättelse utsänd

 
Yttrande senast

 
Underrättselse slutförd

2015-05-25
Underrättelsesätt

Muntligt
Notering

Får hämta ett protokoll på polisstationen i Umeå.

Erinran



Underrättelse/Delgivning jml RB 23:18

Enhet

Polisregion Nord, Grova brott 1 PO Västerbotten
Ärende

Diarienr

5000-K92957-15
Handläggare

Persson, Henrik
Gärning

Grovt narkotikabrott

Berörd person

Personnr

19860723-8931
Efternamn

Lahti
Förnamn

Hans Viktor
Underrättelse utsänd

 
Yttrande senast

 
Underrättelse slutförd

2015-05-25
Delgiven info. om ev. förenklad delgivning

2015-05-19
Underrättelsesätt

Muntligt
Notering

Får ett protokoll på häktet i Umeå.

Erinran

Försvarare

Namn

Mikael Stenman
Underrättelse utsänd

 
Yttrande senast

 
Underrättselse slutförd

2015-05-25
Underrättelsesätt

Muntligt
Notering

Får hämta en skiva med protokoll på polisstationen i Lycksele.

Erinran



Underrättelse/Delgivning jml RB 23:18

Enhet

Polisregion Nord, Grova brott 1 PO Västerbotten
Ärende

Diarienr

5000-K92957-15
Handläggare

Persson, Henrik
Gärning

Grovt narkotikabrott

Berörd person

Personnr

19881028-8970
Efternamn

Kruukka
Förnamn

Leo Gustav
Underrättelse utsänd

 
Yttrande senast

 
Underrättelse slutförd

2015-05-25
Delgiven info. om ev. förenklad delgivning

2015-05-15
Underrättelsesätt

Muntligt
Notering

Får ett protokoll på häktet i Umeå.

Erinran

Försvarare

Namn

Jens Nyström
Underrättelse utsänd

 
Yttrande senast

 
Underrättselse slutförd

2015-05-25
Underrättelsesätt

Muntligt
Notering

Får hämta en skiva med protokoll på polisstationen i Skellefteå.

Erinran



Underrättelse/Delgivning jml RB 23:18

Enhet

Polisregion Nord, Grova brott 1 PO Västerbotten
Ärende

Diarienr

5000-K92957-15
Handläggare

Persson, Henrik
Gärning

Grovt narkotikabrott

Berörd person

Personnr

19830920-8554
Efternamn

Sandström
Förnamn

Stefan Andreas
Underrättelse utsänd

 
Yttrande senast

 
Underrättelse slutförd

2015-05-25
Delgiven info. om ev. förenklad delgivning

 
Underrättelsesätt

Muntligt
Notering

Får ta del av protokollet genom sin försvarare.

Erinran

Försvarare

Namn

Urban Rönnblom
Underrättelse utsänd

 
Yttrande senast

 
Underrättselse slutförd

2015-05-25
Underrättelsesätt

Muntligt
Notering

Får hämta en skiva med protokoll på polisstationen i Skellefteå.

Erinran



Involverade personer i protokoll

Upprättad enligt bestämmelserna i 21§ 3st och 21a§ förundersökningskungörelsen (1947:948)


