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Telefon 08:30-16:00 Webbplats

08-561 660 30 www.sodertornstingsratt.domstol.se
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Avdelning 3

YRKANDEN M.M.

Aklagaren har begirt att en i beslag tagen harddisk ska forklaras férverkad med stéd av
36 kap 2 § brottsbalken under aberopande av att harddisken har anvints som
hjilpmedel vid brott. Aklagaren har till stéd for sin talan anfért det som féljer av bilaga
1.

Inferno Solutions har bestritt yrkandet och anfort att de vill fa tillbaka harddisken efter
att den blivit raderad pé information samt gjort gillande att det finns metoder som kan

sakerstalla att all information raderas.

Aklagaren har genmilt att det for nirvarande saknas sikra raderingsmetoder och att
det dirfor inte kan sikerstillas att raderad information inte kan aterskapas. Aklagaren
har hirvid sirskilt framhallit det finns barnpornografiskt material pa en av de virtuella

servrarna som finns pa harddisken.

Mialet har avgjorts utan huvudférhandling.

DOMSKAL

Ett forverkande far, savitt nu dr av intresse, beslutas betriffande egendom som har
anvants som hjialpmedel vid brott enligt bl.a. brottsbalken om det beh6vs for att
forebygea brott eller om det annars finns sirskilda skil, se 36 kap. 2 § brottsbalken.
Utifran den information som aklagaren har limnat finner tingsritten att

forutsittningarna for ett forverkande av nu aktuell egendom ar uppfyllda.

HUR MAN OVERKLAGAR, sc bilaga 2 (TR-02)
Overklagande, stallt till Svea hovritt, ska ha inkommit till tingsritten senast den 14 juli

2022.

Erik Hogdahl
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Sarskild talan

I beslag tagen egendom tillhorande:
Inferno Solution

Pskovskaya Str 32A, 4H

190121

Saint Petersburg

RUSSIAN FEDERATION

Sarskilt yrkande
Det yrkas att i beslag tagen egendom, en hirddisk, forverkas. Det yrkas att
beslaget ska bestd (2021-5000-BG58395 p 1).

Bakgrund

1.1 Anonymt tips

I slutet av april 2021 inkom ett anonymt tips till Polismyndigheten

som uppgav att en rysk kriminell hackergruppering, TAS05/FIN11, anvédnde
sig av en C2-server (Command and control) placerad i Sverige for att bega
dataintrang.

Polisen kunde bekréfta uppgifterna som fanns i tipset och konstatera
att servern stod hos hostingbolaget Glesys Internet Services AB [Glesys] i
Stockholm. Glesys skoter serverdriften at sina kunder.

1.2 Férundersokning inleds

En forundersokning gillande grovt dataintrang inleddes och den

10 maj 2021 genomfdrdes en husrannsakan dér aktuell server togs i

beslag. I forhor med foretradare for Glesys framkom att servern dgs av
Webhostingboaget Inferno solutions. Inferno solutions ar ett ryskt
hostingbolag. Inferno solution hyr in sig hos Glesys, dir Glesys tillhandahéller
lokal med plats, strom, kylning och internetuppkoppling. Inferno Solutions hyr
sedan ut plats pé sjilva servrarna till sina slutkunder. Innehallet pa servrarna
och vilka slutkunder som finns har inte Glesys insyn i.

Det ér i dagsldget inte mojligt for svensk polis att komma vidare med att fa
fram uppgifter pa vem eller vilka som ligger bakom grupperingen TA505/FI1
och som ska anses vara giarningsmén till aktuell brottslighet. Utredning om
detta pagar i ett flertal lander runt om i Europa.

1.3 Grupperingen (TA505/FINI11)
TAS505/FIN11 &r en viletablerad rysk hackergruppering som begér grova
dataintrdng/hackerattacker mot privatpersoner, foretag och myndigheter dver

Postadress Gatuadress Telefon E-post
Box 57 Hantverkargatan 25 A 010-562 50 00 registrator.int@aklagare.se
101 21 STOCKHOLM

Telefax Webbadress

010-562 54 83 www.aklagare.se
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hela vérlden. De ses fraimst en finansiellt motiverad hotaktoér, men som beddéms
aven genomfora statligt sponsrade uppdrag.

Etablerade 1T-sdkerhetsforetag varlden 6ver bedomer TAS05 som ett stort och
mycket allvarligt cybersékerhetshot. Deras aktivitet kan sparas tillbaka till
atminstone 2014 och de anses vara mycket skickliga och mangsidiga. De
anvinder bade skadlig kod som utvecklas av andra, men har dven forméga att
utveckla egen for att genomfora hackerattacker.

TAS505, mer dn ndgon annan kidnd hotaktdr, dr kéinda for att sina massiva e-
postkampanjer i syfte att sprida skadlig kod. De attackerar brett 6ver alla
branscher 6ver hela vérlden dér de bland annat skapar access till system och
nitverk, stjil information, tar kontroll 6ver och fjarrstyr mélsdgandes datorer
och planterar ransomware for att begéra 16sensummor i miljonbelopp.

De har varit aktiva under covid 19 pandemin dér de fokuserat ransomware-
attacker mot sjukvérdsinrittningar. TA505 bedoms i nértid dven ligga bakom
attacker mot kritisk infrastruktur, oljebolag, sdkerhetsfirmor, banker,
advokatkontor, universitet med mera. De bedoms vara inblandade 1 attacker
mot flera foretag pa Fortune 500-listan som bestar av de 500 storsta bolagen i
USA.

1.4 Analys av server i beslag

Den initiala analysen av servern i beslag visade att den fysiska servern
anvandes for att hosta (vara vird at) 134 st virtuella servrar. En virtuell

server dr en metod att dela upp en fysisk serverdator i flera delar. Genom
programvara som kors pa den fysiska servern skapar man en virtuell maskin pé
vilket man kan kora ett operativsystem och onskad programvara Dessa virtuella
servrar ir skilda fran varandra och kan ha olika kunder. Polisens analys har
ocksa visat att Inferno solutions, forutom deras slutkunder, haft tillging till
innehallet pa dessa servrar.

Bearbetning och analys av de virtuella servrarna visar pa ett

mycket stort antal mélsdgande géillande grova dataintrang dir man fatt

sin personliga, mycket kénsliga data stulen, samt skadlig kod installerat
som mojliggor for en hotaktor att kontrollera malsdgandes

dator. Pé en specifik virtuell server, namngiven 37.252.9.122, konstaterades
mer dn 25 000 malsdgande som blivit drabbade i 6ver 70 ldnder. Denna
virtuella server, tillsammans med tva andra, bedoms kontrolleras av TA505.

P& en annan virtuell server fanns material som beddms vara stulet fran ett stort
foretag i ett land 1 Afrika som arbetar med kénslig infrastruktur. Foretaget 1
frdga &r landets storsta privata aktor inom jordbruk, energi, infrastruktur och
livsmedelsindustri.
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Minst tretton av de virtuella servrarna innehéller mjukvara och script

som polisen beddmer anvénds av hotaktdrer for att begd dataintrdng och
servrarna sjdlva utgor en del av en storre IT-infrastruktur som nyttjas av
kriminella grupperingar. Ytterligare fem virtuella servrar anviands sannolikt for
utskick av sa kallade phising-mail som ar forsta steget i ett dataintrang 1 manga
hackerattacker.

Pé en av de virtuella servrarna har dokumenterat sexuellt vergrepp pd barn
patriffats. Servern innehaller 4ven en tjinst ddr anvéndare kan registrera sig for
att kopa och silja filer med kryptovaluta. Bland annat salufors flertalet filer
med losenord som uppges lasa upp filarkiv som ska innehélla
barnpornografiskt material. De utpekade filarkiven har ej patréaffats pa den
aktuella servern, utan det &r 16senord till forsédljning och linkar till filarkiven.

Bland 6vriga virtuella servrar finns fem som bedéms anvindas

for att sélja olagliga substanser eller ha olika funktionalitet

kopplat till cyberbrottslighet. Annan brottslighet som férekommer pd andra
virtuella servrar kan kopplas till bedrégerier och forsdljning av sexuella
tjénster.

Forverkandefragan

Servern som tagits i beslag har anvénts som hjdlpmedel for att begd brott. Den
ska forverkas for att det behdvs for att forebygga brott (36:2 Brb). Servern
dgas av Inferno Solutions som i sin tur hyr ut utrymme pa servern till
girningsminnen (36:5 a och b Brb). Ingen kommer att atalas i Sverige for
aktuell brottslighet (1 § 1 lag (1986:1009) om forfarandet i vissa fall vid
forverkande m.m.) varfor sérskild talan nu vicks (2 § lag (1986:1009) om
forfarandet 1 vissa fall vid forverkande m.m.).

Inferno Solutions har angett att virdet pa servern uppgar till 11 975 Euro
motsvarande ca 124 000 kr, (se 3 § lag (1986:1009) om forfarandet 1 vissa fall
vid forverkande m.m.).

Forverkandeyrkandet avser hela servern som dr i beslag. Utifran vad som anges
ovan dr det inte oskiligt att forverka den.

Ett aterlamnade av aktuell servern skulle kunna innebéra att allt material pa
servern dter gjordes tillgangligt for garningsménnen som kan fortsétta sin
brottsliga verksamhet.

Bevisning

Anmélan (och PM), fup s. 3-11

PM - beslutsunderlag for forverkande, fup s. 12-35
Beslagsprotokoll, fup s. 161
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Faktura fran Inferno Solutions, fup s. 125

Forhor med foretradare for Glesys, fup s. 157
Kommunikation med Inferno Solutions, fup s. 108 ff.
Lista pa servrar, fup s.36-37

Handldggning

Egendomen ér i beslag och eftersom den &r av betydande belopp ska fragan om
forverkande provas av rétten enligt 3 § lag (1986:1009) om forfarande i vissa fall
vid forverkande m.m.

Malet kan med stdd av 2 § samma lag avgdras utan huvudforhandling.
Forhandling behovs inte med héinsyn till utredningen och jag begir inte att en
sadan ska hallas (2 § 1 st).

Det begirs att tingsritten vid utfirdande av stimning ska foreldgga Inferno
Solutions att yttra sig vid dventyr av att egendomen annars kan forklaras
forverkad (2 § 2 st).

Forum
Beslaget dr taget frdn Glesys pd adress Vistberga Allé 60, 126 30 Hégersten.

Johanna Kolga
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Anvisningar for éverklagande TR-01 - Dom i brottmal * Producerat av Domstolsverket, Avd. for

SVERIGES DOMSTOLAR

Hur man overklagar
Dom i brottmal, tingsratt

TR-01

Vill du att domen ska dndras i nagon del kan
du 6verklaga. Hir far du veta hur det gar till.

Overklaga skriftligt inom 3 veckor

Ditt 6verklagande ska ha kommit in till
domstolen inom 3 veckor frin domens datum.
Sista datum for 6verklagande finns pa sista
sidan 1 domen.

Overklaga efter att motparten overklagat

Om ena parten har 6verklagat 1 ritt tid, har den
andra parten ocksa ritt att 6verklaga dven om
tiden har gatt ut. Det kallas att anslutnings-
overklaga.

En part kan anslutningsoverklaga inom en
extra vecka fran det att 6verklagandetiden har
gatt ut. Ett anslutningséverklagande maste
alltsa komma in inom 4 veckor frin domens
datum.

Ett anslutningsoverklagande upphor att gilla
om det forsta 6verklagandet dras tillbaka eller
av nagot annat skil inte gar vidare.

Sa har gor du

1. Skriv tingsrittens namn och malnummer.

2. Forklara varfor du tycker att domen ska
andras. Tala om vilken dndring du vill ha
och varfér du tycker att hovritten ska ta
upp ditt 6verklagande (lis mer om
provningstillstand lingre ner).

3. Tala om vilka bevis du vill hanvisa till.
Forklara vad du vill visa med varje bevis.

Skicka med skriftliga bevis som inte redan
finns 1 malet.

Vill du ha nya f6rh6r med nagon som redan
forhorts eller en ny syn (till exempel besok
pa en plats), ska du beritta det och forklara
varfor.

Tala ocksd om ifall du vill att malsiganden
ska komma personligen vid en huvud-
forhandling.

4. Limna namn och personnummer eller
organisationsnummer.

Limna aktuella och fullstindiga uppgifter
om var domstolen kan na dig: postadresser,
e-postadresser och telefonnummer.

Om du har ett ombud, limna ocksi
ombudets kontaktuppgifter.

5. Skriv under 6verklagandet sjalv eller lat ditt
ombud gora det.

6. Skicka eller limna in 6verklagandet till
tingsritten. Du hittar adressen 1 domen.

Vad hander sedan?

Tingsritten kontrollerar att 6verklagandet
kommit in i ritt tid. Har det kommit in f6r
sent avvisar domstolen éverklagandet. Det
innebir att domen galler.

Om 6verklagandet kommit in 1 tid, skickar
tingsratten overklagandet och alla handlingar i
malet vidare till hovritten.

Har du tidigare fatt brev genom forenklad
delgivning, kan dven hovritten skicka brev pa
detta sitt.

Sida 1 av2
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Anvisningar for 6verklagande

TR-01 - Dom i brottmadl * Producerat av Domstolsverket, Avd. f6r domstolsutveckling

Provningstillstand i hovratten

Nir 6verklagandet kommer in till hovritten tar
domstolen forst stillning till om malet ska tas
upp till prévning.

Om du znte far prévningstillstaind giller den
overklagade domen. Dirfor dr det viktigt att i
overklagandet ta med allt du vill f6ra fram.

Nar kravs det provningstillstand?

Brottmalsdelen

I brottmalsdelen beh6vs prévningstillstand i
tva olika fall:

o Den atalade har domts enbart till boter.

e Den atalade har frikants fran ett brott som
inte har mer 4n 6 manaders fingelse i
straffskalan.

Skadestandsdelen

Det krivs provningstillstind fOr att hovritten
ska préva en begiran om skadestand.
Undantag kan gilla nir en dom 6verklagas i
brottmalsdelen, och det ar kopplat en begiran
om skadestind till brottet. D3 krivs inte
provningstillstand f6r skadestindsdelen om

e detinte krivs prévningstillstand 1
brottmalsdelen

eller om

e hovritten meddelar provningstillstind 1
brottmalsdelen.

Beslut i 6vriga fragor

I de mal dir det krivs prévningstillstind i
brottmalsdelen (se ovan), krivs det ocksa
provningstillstaind for sadana beslut som bara
far 6verklagas 1 samband med att domen
overklagas. Beslut som kan overklagas sarskilt
kriver inte provningstillstind.

Nar far man provningstillstand?

Hovritten ger provningstillstind i fyra olika
fall.

e Domstolen bedomer att det finns anledning
att tvivla pa att tingsritten domt ratt.

e Domstolen anser att det inte gir att bedoma
om tingsritten har domt ritt utan att ta upp
malet.

e Domstolen behover ta upp malet for att ge
andra domstolar vigledning i
rittstillimpningen.

e Domstolen bedomer att det finns synnerliga
skil att ta upp malet av ndgon annan
anledning.

Vill du veta mer?

Ta kontakt med tingsritten om du har fragor.
Adress och telefonnummer finns pa forsta
sidan i domen.

Mer information finns pa www.domstol.se.
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