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Nationella operativa avdelningen

EncroChat

Inledning

Sedan april 2020 har svensk polis via Nationella operativa avdelningen (Noa)
deltagit i en insats ledd av Europol i en gemensam operation med Frankrike
och Nederlénderna mot foretaget EncroChat. Detta dokument syftar till att ge
en bakgrund till den europeiska operationen samt att ge en 6versiktlig bild av
den svenska insatsen.

Bakgrund

Operationen inkluderar ett antal linder, ddribland Sverige. Samverkan inleddes
efter att brottsbekdmpande myndigheter medvetandegjordes om att
modifierade telefonenheter hade forsetts med dubbla operativsystem varvid det
ena med krypterade applikationer for kommunikation. Enligt Europol har den
krypterade 16sning/tjanst som EncroChat erbjudit i hog utstrdckning och néra
nog uteslutande anvints av kriminella i syfte att kunna begé brott. Franska
myndigheter beslutade dérfor att inleda ett d&rende vid Eurojust och vénde sig i
ett forsta skede till Nederldnderna for en bilateral samverkan i operationen.
Det blev genom denna samverkan till slut mojligt att genom en teknisk 16sning
ta sig forbi krypteringstekniken och fa atkomst till anvdndarnas korrespondens
och annan information. Uppgifterna har tagits fram med stdd av fransk lag.

Europol har i realtid bearbetat och analyserat mottagna meddelanden och
uppgifter. Genom arbetet har de brottsbekdmpande myndigheterna lyckats
fanga upp information som sedan delats med ett antal lénder bland annat
Sverige. Det r6r sig om miljontals meddelanden som utvéxlats mellan
anvindarna av enheterna dér grova brott planerats. Encrochattarna har till stor
del kunnat f6ljas i realtid &ven av myndigheter i olika lé4nder, for Sveriges del
underrittelseenheten vid Noa.

Sverige

Det svenska deltagandet paborjades i bérjan av april 2020 under ledning av
Noa:s underrittelseverksamhet. Initialt koncentrerades samtliga resurser till att
forhindra mord, vald och annan grov kriminell verksamhet pé olika platser i
Sverige.

Den information som svensk underréttelseverksamhet har haft och fortfarande
har tillgang till omfattar i huvudsak perioden 1 april till 13 juni 2020. Det finns
dock i undantagsfall information som hérstammar frén tiden fore och efter
dessa datum.

PM_EncroChat_ 210112.docx
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Nationella operativa avdelningen 2021-01-12 A018.119/2021

Svenska myndigheter har inledningsvis enbart fatt anvdnda materialet for att
inleda forundersokning och for att pa andra sétt forhindra grova brott.

Att dérefter anviinda materialet i en forunders6kning/rittegdng som bevisning
forutsitter att en europeisk utredningsorder, EIO, utféirdats och skickats via
Eurojust. Efter tillstdnd av behorig fransk myndighet 6verldamnas materialet
varvid all information delges svensk polis eller annan berérd
brottsbekimpande myndighet. Materialet far delas som &verskottsinformation
till andra svenska forundersokningar.

Europa

Enligt Europols hemsida har informationen fran telefoner och konton varit
betydelsefull i och for ett stort antal pagéende europeiska brottsutredningar
vilket bland annat har lett till att brottslig verksamhet avbrutits genom att
forhindra till exempel valdsanvidndning, mordforsdk och storskaliga
narkotikatransporter. Ett stort antal missténkta EncroChat-anvéndare har
gripits i ett flertal europeiska ldnder, bland annat Sverige.

I Sverige har arbetet initialt styrts av Noa:s Underréttelseenhet. Nér
operationen 6vergick till primért brottsutredande inleddes néra samverkan med
Noa:s Utredningsenhet som ansvarar for att koordinera
forundersdkningsarbetet pa nationell niva. Bedomningen é&r att information
fran Encrochattarna kommer att anvéndas inom ett storre antal svenska
forundersdkningar under ledning av dklagare, polis och tull.

Nedstingning av EncroChat

Mojligheten att kunna f6lja EncroChat-meddelanden avstannade i princip helt
den 13 juni 2020 i samband med att foretaget inség att myndighet/er tagit sig
in pa plattformen. EncroChat sdnde da ett varningsmeddelande till alla
anvindare och rddde dessa att omedelbart gora sig av med sina telefoner.

Vad édr EncroChat?

Till detta dokument biléggs ett dokument frén Nationellt forensiskt centrum,
NFC, Informationstekniksektionen, som i sitt sammanfattande dokument ger
en teknisk beskrivning och analys av enheternas och EncroChats
funktionaliteter.
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Sammanfattning

Enheter med Encrochat konfigurerat borjade synas i brottsutredningar under 2017 och har
under de tre efterfoljande &ren varit en mycket populdr kommunikationstjanst for individer
som verkar inom organiserad brottslighet runt om 1 hela Europa. Telefonerna dr avskalade 1
funktionalitet och det gar inte att installera egna applikationer, kommunikation kan endast ske
med en annan anvindare som har en Encrochat-telefon.
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1 Inledning

1.1 Bakgrund

Smarttelefoner specifikt forkonfigurerade for sdker kommunikation har varit vanligt
forekommande i brottsutredningar som &r kopplade till ndgon form av organiserad brottslighet
under lang tid. Under hela 2010-talet har olika telefonmodeller och kommunikationstjénster
patriffats i samband med beslag. Den bakomliggande tekniska 16sningen varierar men det
som forenar dessa kommunikationstjdnster ar att telefonerna ar konfigurerade pa ett sadant
sdtt att de i stort sett bara kan anvéndas for krypterad kommunikation.

Fram till 2017 var det framst telefoner av market BlackBerry som togs i beslag i Sverige dir
manga av telefonerna séldes av det nederlindska fOretaget Ennetcom. Som
kommunikationsform anvidndes krypterad e-post dir meddelandet raderades efter en
forutbestdamd tid. Ennetcoms servrar togs i beslag 1 april 2016 och senare kunde ett antal
miljoner meddelanden dekrypteras [1] [2]. Liknande beslag av servrar har gjorts pa tjénster
som Phantom Secure [3], IronChat [4] och PGP Safe [5].

Genom beslagen av servrar minskade BlackBerry i popularitet och telefoner konfigurerade
med Encrochat OS bdorjade tas 1 beslag under 2017. Fram till viren 2020 da det framkom att
tjénsten blivit komprometterad har det varit en populdr kommunikationstjdnst inom kriminella
nitverk over hela Europa.

1.2 Syfte

Att forse Nationellt Forensiskt Centrums uppdragsgivare med en overgripande bild 6ver hur
kommunikationstjdnsten Encrochat OS har anvénts, konfigurerats och distribuerats. Detta dr
en komplettering av  NFC IT Notat 2018:04 och riktar sig framst till funktionen pa
telefonmodellerna BQ Aquaris X2, BQ Suro Carbon samt Vsmart.

1.3 Avgransning

I denna rapport beskrivs en tjinst bestdende av en modifierad och odokumenterad variant av
operativsystemet Android samt tillhdrande applikationer for siker kommunikation. Det ar
viktigt att patala att det har funnits olika versioner av Encrochat OS som &r avsedda for olika
telefonmodeller. NFC uttalar sig om det som &r observerat vilket inte utesluter annan
funktionalitet.
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2 Introduktion

Verksamheten bakom Encrochat har skapat tvad operativsystem baserade pa Android. Ett
sdakert system som fitt namnet FEncrochat OS och ett Oppet system som av
upphovsinnehavarna har dopts till Android OS. 1 detta dokument sérskiljs telefonmodellen BQ
Suro Carbon fran dvriga modeller dé funktionen skiljer sig sd pass mycket.

21 Kort beskrivning av Android

Android 4r en plattform med dppen killkod' och ir ett Linux-baserat operativsystem for bland
annat smarttelefoner och surfplattor. For att fa anvidnda varumirket Android och
programbiblioteket’ Google Play méste vissa kompatibilitetskrav uppsatta av Google foljas.
Stora telefontillverkare som Samsung och Sony f6ljer dessa krav och skapar sin egen variant
av Android. Det finns ocksa andra egentillverkade varianter av Android som inte anvénder
varumérket. De egentillverkade operativsystemen ar fullt legala och utformas med exempelvis
anvandarvanlighet eller sdkerhet i fokus.

Encrochat OS idr ett egentillverkat Android-system ddr manga standardfunktioner &r
borttagna. Det finns inget programbibliotek sa anviandaren kan bara anvénda de applikationer
som finns installerade och mojligheten att dndra instillningar &r mycket begréinsat.

2.2 Telefonfabrikat

De telefonmodeller som konfigurerats med Encrochat OS ir relativt billiga Android-telefoner
och ir troligen utvalda for att det ar létt att installera en modifierad variant av Android pa
dessa enheter. Telefoner frén tre telefontillverkare har pétraffats i Sverige — OnePlus (Kina),
BQ (Spanien) och VSmart (Vietnam). Patraffade modeller i kronologisk ordning nedan.

OnePlus 3

OnePlus X

BQ Aquaris X5 Plus

BQ Aquaris X

BQ Aquaris X2

Vsmart

BQ Aquaris Suro Carbon

VinGroup, foretaget bakom Vsmart, kopte under 2018 upp majoriteten av aktierna i BQ. I
samband med dverenskommelsen dtog sig BQ att producera de forsta Vsmart-telefonerna [6].
Vsmart-modeller med Encrochat OS som patriffats ér 1 jimforbara med BQ Aquaris X2.

2.3 Inkop

Forkonfigurerade telefoner har ett forhdllandevis hogt pris. Priset for Ennetcoms BlackBerry-
telefoner lag under 2016 pa cirka 1500 euro [1]. De telefonmodeller som Encrochat har
anvént sig av kostar 300 — 400 euro via vanliga inkdpskanaler, med Encrochat OS installerat
har priset varit nagonstans mellan 1000 — 2000 euro beroende p&d modell och inkdpskanal.

De forsta Encrochat-telefonerna som lanserades kunde kopas in via olika marknadsplatser
som exempelvis Ebay. Under aren har verksamheten bakom blivit mer ljusskygg vilket gjort
att inkopen sker via personlig kontakt eller via de kontakter som funnits pa Encrochats olika

.13
hemsidor’.

! Programkod som #r publikt tillginglig. Vem som helst kan fa tillgang till, andra och distribuera koden pa
valfritt sétt.

2T detta dokument menas en webbaserad butik for att installera applikationer pa enheten.

3 Ménga av Encrochats hemsidor har stingts ned vid detta dokuments uppforande.
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24 Operator

Telefonerna levererades med internationella SIM-kort® forbetalda for fri dataanvindning
under en bestdmd tid, vanligen 3, 6 eller 12 ménader. Majoriteten av pétraffade SIM-kort har
varit av typen data-SIM’, det ir inte mdjligt att anviinda ett data-SIM for att ringa vanliga
telefonsamtal. Storre dele n av de SIM-kort som patriaffats i Sverige har varit frdn den
nederldndska operatoren KPN men ocksd enstaka SIM-kort fran Tele2 och Telenor har
observerats.

2.5 Identifikation

En mobilenhet kan erbjuda moéjligheten att tvda SIM-kort kan anvéndas och da har enheten
tilldelats tvd IMEI-nummer®. P4 Android gar det att gd in under instidllningar for att se
enhetens IMEI-nummer. I de Encrochat-telefoner som har analyserats stimmer inte IMEI-
numren &verens mellan Android OS och Encrochat OS. NFC kan inte siga niagot med
bestimdhet om de IMEI-nummer som finns i systemen eller hur de anvdnds da variationen ar
for stor.

Enhetens faktiska IMEI-nummer gar vanligen att hitta pd en etikett inuti enheten. P&
modellerna BQ Aquaris X2 och VSMART kan de faktiska IMEI-numren pa enheten avlisas
genom att avldgsna bakstycket, se bild 3.

Etikett med serienummer,
IMEI1 och IMEI2

Bild 1 - Insidan av bakstycke pa BQ Aquaris X2

2.6 Android OS

Android OS idr det operativsystem som startar pd Encrochat-telefoner med ett tryck pa
stromknappen. Syftet med systemet dr fradmst for att dolja det faktum att det dr en Encrochat-
telefon. Under de tre ar som dessa enheter patréiffats i beslag har Polismyndigheten inte funnit
nagra indikationer pd att Android OS har haft ndgon storre funktionell betydelse.

2.6.1 Lésenordsskydd

Pé& ett fital enheter har anvdndaren satt ett l0senord pd Android OS men pa de flesta
beslagtagna enheter startar Android OS utan 16senord. P4 BQ Suro Carbon har anvindaren
mojlighet att forse Android OS med ett l1dsenord och ett annat for Encrochat OS. Beroende pé
vilket 16senord som skrivs in startar respektive system.

* Telefonnumret och abonnemanget ér knutna till SIM-kortet. Varje SIM-kort har ett unikt id s kallat IMSI.

> SIM-kort for endast data och inte traditionella telefonsamtal. Tekniken kallas m2m (machine-to-machine).

S Alla mobiler har minst ett unikt, 15-siffrigt s& kallat IMEI-nummer. Det anvinds for att identifiera enskilda
mobiltelefoner i mobilnétet.
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2.6.2 Applikationer

De applikationer som finns for kommunikation &r oanvidndbara da kontakt med omvirlden ar
avstdngd 1 Android OS. Det gar inte att aktivera trddlost ndtverk eller ringa vanliga samtal
med telefonapplikationen. P4 BQ Suro Carbon finns ddremot mdjlighet att anvénda tva SIM-
kort. Det andra SIM-kortet kan vara ett traditionellt SIM-kort som ger mojlighet att ringa
vanliga samtal. P4 BQ Suro Carbon gar det dven att ansluta till ett tradlost nétverk.

Calculator  Calendar Camera Clock Contacts

000

Email Gallery Music Phone Preview.

Bild 2 — Applikationer i Android OS pa BQ Suro Bild 3 — Applikationer i Android OS pa BQ Aquaris X2
Carbon
2.7 Encrochat OS

Det 16senordsskyddade systemet har dopts till Encrochat OS. Systemet startas via en viss
knappkombination som varierar beroende pa telefonmodell. Exempelvis péd de tidigaste
telefonmodellerna startas Encrochat OS genom att anvdndaren med telefonen avstingd
trycker in stromknappen samtidigt som en av volymknapparna.

2.7.1 Lésenordsnivaer

Encrochat OS ér losenordsskyddad med flera 16senord. Nér enheten startar upp skyddas
systemet av ett s& kallat disklosenord. Diskldsenordet maste innehdlla minst 15
alfanumeriska’ tecken. De enheter som observerats har funktionen “Shutdown after inactivity’
aktiverat. Instéllningen innebédr att om enheten inte anvénds inom en 24-timmarsperiod efter
senaste uppldsningen sa stangs enheten av, da maste disklosenordet skrivas in aterigen.

Nista niv4 av siikerhet ir ett skiirmlosenord som méste vara minst 6 alfanumeriska tecken. Ar
enheten inaktiv for ldnge sd behdver skdrmldsenordet skrivas in dterigen. Genom en viss
sifferkombination kallat ”Panic PIN” kan allt p& enheten raderas, sifferkombinationen méste
vara minst en siffra. Slutligen skyddas applikationen Notes med en 16senordsfras.

2.7.2 Sprak

Som standardsprak anvidnds English (United States), det gér att stilla in andra sprék som
svenska. Da Encrochat OS éar ett egentillverkat operativsystem &r dock inte alla menyer
Oversatta. Sprakinstdllningen har inget att géra med funktionen i Ovrigt eller med
tidsinstillningen pé enheten.

7 En teckenuppsittning som innehaller bade siffror 0-9, bokstiver A~ och eventuellt inkluderande skiljetecken
och andra specialtecken
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2.7.3 Tid och tidszon

Encrochat OS anvinder de tidsfunktioner som finns som standard i Android. Instillningarna
“Automatiskt datum och tid” samt “Automatisk tidzon” ar som standard aktiverat och innebéar
att tiden hamtas fran mobilnédtet och klockan uppdateras med den lokala tiden. Denna
instdllning gar att stdnga av och manuell tid gér att stélla in (géller alla Android-enheter och
inte bara Encrochat-telefoner).

2.7.4 Positionsdata

P4 de telefoner som har observerats har instillningen platstjénster® inaktiverats eller helt
plockats bort vilket har till foljd att enheterna inte kan platsbestimmas. Det avtryck som
enheterna ldmnar dr kontakten med mobilnitet och ndrmaste basstation. Denna information
och dess precision r inte synbar i enheterna och ar inget NFC har méjlighet att uttala sig om.

2.7.5 Applikationer

Encrochat OS innehaller ett bestimt antal applikationer, det gar inte att installera nya. Pa de
enheter som péatriffats finns ingen vanlig telefonapplikation vilket omdojliggdr vanliga
telefonsamtal. En jdmforelse mellan applikationerna pa tva telefonmodeller kan ses i Bild 4
och Bild 5. Tre applikationer &r centrala i operativsystemet och det dr Chat, Note och Status
och fram till 2018 fanns dven en applikation for e-post vid namn EncroMail/EncroPGP som
har férsvunnit i senare versioner av Encrochat.

Calculator  Calendar Chat Clock ~ Contacts Chat Currenci. Instdlinin.  Kalender  Kalkylator

& ) B

Currencies Notes Offline Ca..  Settings Status Kiocka Kontakter Notes Status Updater

Updater

Bild 4 - Applikationer i Encrochat OS pa BQ Suro Bild 5 - Applikationer i Encrochat OS pa BQ Aquaris X2
Carbon

¥ Med platstjanster aktiverat samlar enheten in data via GPS, Bluetooth, wifi och mobilmaster for att faststilla
ungefarlig plats.
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Applikationen Status
Applikationen ger information om det abonnemang som telefonen dr knuten till gentemot
Encrochat, se bild 6. Antalet dagar som Encrochat-abonnemanget &r aktivt varierar.

Status

Your account expired 49 days ago on 24
juli 2020

Reseller: For renewals and support please contact:
. Failure 1o renew before expiry date will
result in suspension of service.

Could not determine SIM card
VolP is Enabled

VolP Time Remaining: 56 Minutes 0 Seconds

You may trade a portion of your subscription time for
VolIP minutes. This will provide you with global VolP
minutes that do not expire at the end of the month.

Trade for VoIP minutes

Bild 6 - Applikationen Status (maskerat reseller-anviindarnamn)

Applikationen Notes

Applikationen Notes skyddas av en 16senordsfras, 15 alfanumeriska tecken dr rekommenderat
men ett 16senord pa ett tecken godkdnns. Noteringarna sparas med datum enligt Bild 7. En
notering innehaller en rubrik och en Ioptext (Bild 8), pa de enheter som observerats kan
noteringar endast innehdlla text. Texten kan kopieras till urklipp for att sedan klistras in i en
annan notering eller i ett meddelande.

Date Modified .

Q

En annan rubrik Detta &r en rubrik

(..

Summary

September 11 September 11 Detta &r en rubrik

Detta &r en notering

Bild 7 - Oversikt av alla noteringar med datum Bild 8 - En notering
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Applikationen Chat

Applikationen Chat dr den centrala delen 1 Encrochat OS och som operativsystemet fatt sitt
namn ifran. Kommunikation kan ske via text, bild och tal med vissa variationer mellan olika
telefonmodeller.

Gruppchatt

NFC har inte funnit ndgra indikationer pd att gruppchatt har varit mdjlig. Det finns tecken pé
att verksamheten bakom Encrochat har haft som mal att erbjuda séddan funktionalitet i
framtiden. Det kan finnas sa kallade utvecklarkonton dir denna funktionalitet kan ha testas
men inte till den stora massan.

Status
Anvindaren kan sétta en egen status som kan ses av alla kontakter, exempel pa status som
observerats dr ”Amfetamin in” och ”Top coca, hash, weed & speed in!”.

Anvdndarnamn (Username)

Varje anvéndare i chatt-ndtverket identifieras via ett anvandarnamn som dr unikt. I de flesta
fall &r anvindarnamnet forvalt nér telefonen levereras och bestar vanligen av tva engelska ord,
till exempel reel och cub. Aven egenvalda anvindarnamn har observerats vilket troligen #r en
overenskommelse mellan Encrochat och extra speciella anvéndare.

Det mesta tyder pa att anvindarnamnet inte gér att flytta mellan tva telefoner da det finns
exempel pa anviandare som valt ett anvindarnamn som varit snarlikt ett de tidigare anvént. |
samband med att vissa anvdndare har uppgraderat sitt abonnemang och bytt frdn en dldre BQ
Aquaris X2 till en BQ Suro Carbon har det funnits mojlighet att flytta sitt konto till den nya
telefonen.

Smeknamn (Nickname)
Anvindaren kan sétta ett smeknamn pé en befintlig kontakt. NFC har inte funnit nagra tecken
pa att smeknamnet anvénds mer dn lokalt pa telefonen.

Kontakter

For att lagga till en ny kontakt skapas en inbjudan (eng. invite) dér kontaktens anvindarnamn
behdver anges tillsammans med ett meddelande till den man vill bjuda in. Om motparten
godkdnner inbjudan skapas en kontakt. Bild 9 visar en kontaktsida, ddr kontaktens namn finns
langst upp till vanster (maskerat), bredvid syns ikonen for rostsamtal som sker via tekniken
internettelefoni’.

Meddelanden &r vénster- respektive hogerstéllda beroende pa om meddelandet ar skickat eller
mottaget, pd Bild 9 syns endast vénsterstidllda meddelanden. Bredvid meddelandedatumet
anges livslangden pa meddelandet tillsammans med en brandlaga.

Léngst ned pa kontaktsidan sker inmatningen av meddelandet, ikonerna bredvid meddelandet

har foljande betydelse.

Anvénds for att stélla in livslingden pa meddelandet i antalet dagar, minuter och
sekunder.

@ Pé vissa modeller gar det att bifoga bilder tagna med kameran. De observationer som
NFC har gjort tyder pa att det gar att vidarebefordra en bild som ar mottagen fran en
annan anvédndare. Det gir ddrmed inte med sikerhet att séga vilken anvdndare som
tagit bilden. NFC har inte haft mgjlighet att gora egna tester.

? Réstsamtal med internetteknik, samtal sker dver internet och inte via det vanliga telenitet.
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Anvandarnamn

Meddelande
(text, samtal eller
bild)

An AE AL 1700 14 4
e

-

| 20200506 17:09 1d &

| 2020-0507 11:31 1d &

| 2020-050711:31 1d &

Q_/ [iflb‘ecure Burn in 1 Day

Bild 9 - Vy over en kontakt i applikationen Encrochat

lkon for rostsamtal
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PM 1(1)
Datum
2021-05-20

Polismyndigheten

Nationellt Forensiskt Centrum

Link&ping

Fortydligande

I NFC IT Notat 2020-09 Forkonfigurerade enheter finns foljande stycke:

2.7.4 Positionsdata

Pa de telefoner som har observerats har instdllningen platstjdnster inaktiverats
eller helt plockats bort vilket har till foljd att enheterna inte kan platsbestimmas.
Det avtryck som enheterna ldmnar dr kontakten med mobilndtet och ndrmaste
basstation. Denna information och dess precision dr inte synbar for anvindaren i
enheterna och dr inget NFC har mojlighet att uttala sig om.

NFC kan inte uttala sig om vilken basstation som enheten har kontakt med
eller vilken information som sedan har inhdmtats av annan part. Nedanstaende
formulering beskriver det kunskapsldge som NFC besitter.

2.7.4 Positionsdata

Pa de telefoner som har observerats har instdllningen platstjdnster inaktiverats
eller helt plockats bort vilket har till foljd att enheterna inte kan platsbestimmas.
Det avtryck som enheterna ldmnar uppstar i kontakten med mobilndtet och dess
basstationer. Denna information och dess precision dr inte synbar for anvdindaren
i enheterna och dr inget NF'C har mojlighet att uttala sig om.

2021-05-20 Informationstekniksektionen
Nationellt Forensiskt Centrum

Encrochat PM 210507.docx
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PM 1(2)

Datum

2021-05-30

Diarienr (aberopas)

Polismyndigheten A352.681/2021

Positioneringar i Encrochatmaterial

Detta dokument beskriver kort vad det generellt innebér att en mobiltelefon ar po-
sitionerad utifran dess kontakt med telenatet. Dessutom forklaras dven denna inne-
bord utifran det material om Encrochat-telefoner som svensk polis fatt tillgang till
inom ramen for Op. Robinson.

Telefonterminologi

IMEI-nummer

Ett IMEI-nummer ar en unik 15-siffrig kod som identifierar en mobiltelefon. IMEI-
numret ar knutet till sjdlva hardvaran, det vill sdga mobiltelefonen, och ar uppbyggt
sa att telefonmodell och telefontillverkare kan tas fram baserat pa information som
finns i IMEI-numret.

IMSI-nummer

Ett IMSI-nummer ar ett unikt nummer som identifierar ett mobilabonnemang. Num-
ret finns lagrat pa SIM-kortet och ar inte knutet till mobiltelefonen den sitter i. Fran
IMSI-numret kan information om vilket land och operatér ett visst IMSI-nummer
tillhor tas fram.

Basstation

En basstation har antenner som formedlar radiovagor till och fran mobiltelefoner for
att de ska kunna ringa och ta emot samtal, skicka och ta emot sms eller surfa pa
internet. Basstationer kan se ut pa olika satt men ar ofta placerade hogt upp, pa ett
hustak eller en hojd, och ofta pa en stéllning. Detta for att signalerna ska fa sa god
rackvidd som moijligt.

Basstationens tackningsomrade, det vill sdga det geografiska omradet i vilken en
mobiltelefon som kopplar upp mot den specifika basstationen teoretiskt kan befinna
sig, delas oftast upp i celler. Varje cell har ett unikt id. Beroende pa natverk, exem-
pelvis 4G eller 3G, kallas detta id for olika saker. | detta PM benamns detta unika ID-
nummer for Cell ID.

Cell ID

Varje cell i det globala mobiltelenéatet identifieras av ett ID-nummer (Cell ID). Ur

Cell ID kan land, operator, basstation och Cell ID utldsas. Genom att sla upp ett Cell
ID i en databas gar det att fa fram geografisk koordinat for var basstationen ar place-
rad samt riktning den aktuella antennen pekar ut fran basstationen med.

Positioneringar i Encrochat-material.docx
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Noa

2021-05-30

Generellt om positioner utifran en mobiltelefons kontakt med

telenatet

En uppgift om att en viss mobiltelefon har kopplat upp mot en viss basstation ar ofta
uttryckt genom att ett unikt id av den specifika telefonen ifraga, exempelvis IMEI-
nummer eller IMSI-nummer, vid en viss tidpunkt eller under ett visst tidspann har
kopplat upp mot en specifik cell i ett telefonnatverk, identifierbar genom ett unikt
Cell ID.

Kallan till en positionsuppgift som lankar samman en telefon med ett Cell ID kan
variera. Det kan rora sig om uppgifter fran en applikation nedladdad pa telefonen i
fraga, systemuppgifter fran telefonen eller fran telefonoperatoren, for att ndmna
nagra exempel pa kallor.

Positioneringsuppgifter utifran en mobiltelefons kontakt med telenatet lamnade
fran svenska teleoperatorer kommer fran de loggar dessa operatérer har for att regi-
strera den teletrafik som sker. Teletrafik i form av samtal och sms loggas pa ett satt
som gor att det framgar tydligt att exakt vid en specifik tidpunkt kopplar telefonen
upp mot en antenn som pekar ut i den har specifika cellen.

Svenska teleoperatdrer har daremot signalerat att positioneringsuppgifterna de
[amnar ut kopplade till datatrafik bygger pa systemloggar som inte alltid mojliggor
samma tydliga tolkning att varje registrering ger en exakt tid for nar telefonen kopp-
lade upp mot en antenn som pekar ut i en specifik cell. For att korrekt tolka dessa
positioneringsuppgifter behover darfor ytterligare analys genomfoéras for att saker-
stalla vilka uppgifter om positioneringen som ar tillforlitliga.

Positioner i Encrochat-materialet

Positionsuppgifterna som finnas att tillga i materialet om Encrochat-telefoner kopp-
lar samman en viss telefon, identifierad genom det unika Encrochat-
anvandarnamnet, IMEI-numret och IMSI-numret, vid en viss tidpunkt och mot ett
visst sa kallat Antenna ID, eller som bendamningen i detta PM, Cell ID. Kélla till dessa
positionsuppgifter ar en polismyndighet i ett annat land.

Nar den specifika cellen som ett Cell ID refererar till ar identifierat kan cellen repre-
senteras visuellt pa en karta pa olika satt. Vanligt pa polismyndigheten ar att mar-
kera ut positionen for basstationen som cellen tillhor och markera fran basstationen
i vilken riktning antennen pekar ut i cellen. Pa sa satt kan en god uppskattning goras
inom vilket geografiskt omrade telefonen vid tillfdllet har befunnit sig.

Fransk polis har 6éverlamnat Encrochat-materialet med avsikten att det ska kunna
anvandas i forundersékning. Overldamnande har gjorts utan ndgot medskick att upp-
gifterna inte ar tillforlitliga.
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PM

¥ Polisen

Diarienr (&beropas)
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Polismyndigheten
Stockholm syd
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JONNY SKOGLUND

19891101-0539
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Bakgrund

Enheter med Encrochat konfigurerat borjade synas i brottsutredningar under 2017 och har under
de tre efterf6ljande aren varit en mycket populdr kommunikationstjinst f6r individer som verkar
inom organiserad brottslighet runt om i hela Europa. Telefonerna &r avskalade i funktionalitet
och det gér inte att installera egna applikationer, kommunikation kan endast ske med en annan
anvindare som har en Encrochat-telefon. Varje anvéndare i chatt-nétverket identifieras via ett
anviandarnamn som &r unikt. I de flesta fall 4r anvéindarnamnet forvalt nér telefonen levereras

och bestar vanligen av tva engelska ord, till exempel reel och cub.!

1 NFC Notat 2020:09 Férkonfiguerade enheter Sammanfattad information om Encrochat
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1 Inledning

I forundersokning AM-7122-22 finns ett flertal encrochattar, varav en chatt tillhor ett encro-
konto vid namn Kokainkung. Ett identifieringsarbete har genomforts i syfte att ta reda pa vem
som #r den huvudsakliga brukaren av kontot 6ver tid men framforallt i samband med aktuella

brottstider.

For att kunna genomf6ra denna redovisning har aktuell chatt granskats flera ganger. Samtliga
de omstidndigheter av betydelse som vi haft mojlighet att kontrollera mot annan utredning, har

kontrollerats. Resultatet av granskningen och identifieringsarbetet redovisas i detta PM.

Sammanfattningsvis visar analysen att Jonny Skoglund varit innehavare och brukare av kontot

Kokainkung.
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2. Huvudsaklig brukare

Namn: Jonny Roger Skoglund
Personnummer: 19891101-0539

Sarskild adress: Renstiernas Gata 23, 116 31 Stockholm.

Smeknamn?: ”Schmurda”, ”Shmurda”, ”Skog”.

Fakta Encrokontot kokainkung

Username: kokainkung
Lockscreen password: knullakv

3. Brukaranalys av kontot kokainkung

I dokumentet foljer en redogorelse for det underlag som sammantaget pavisar att Jonny Skog-
lund varit innehavare utav kontot kokainkung. Detta PM é&r uppdelat i olika avsnitt baserat pa
den killa som informationen grundar sig pa. Avsnitten &r inte presenterade i kronologisk ord-
ning. I de olika avsnitten framgar vilken koppling som pavisas alternativt hur encrochatt 6ver-

ensstimmer med faktisk omsténdighet.

I detta PM redogors dven for ett urval av chattmeddelanden ddr encrokontot kokainkung varit
part. I vissa avsnitt finns konversationer mellan andra encrokonton och dér innehallet i aktuella

meddelanden haft betydelse for identifiering av Jonny Skoglund.

Urvalet av chattmeddelanden kan vara tagna ur en ldangre konversation. De kan ocksa vara pre-
senterade i en foljd men ddremellan kan fler meddelanden finnas som plockats bort i syfte att

halla dokumentet kort. Respektive encrochatt finns i sin helhet i sidomaterialet.

2 Smeknamn grundat pa information i detta PM
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I nagra avsnitt har dven positioneringdata for kokainkung analyserats och redovisats. Samtlig

positoneringsdata dr himtade fran encroexporten kokainkung.

Kéllan for presenterade meddelanden dr kokainkung om inget annat anges.
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3.1 Smeknamn

I encromaterialet refereras till kokainkung som ”Schmurda/Shmurda” och ”Skog”.

3.1.1 Smeknamn i andra encroanvandares kontaktbocker (Kokainkung)

I varje encrokonto finns en kontaktbok. For att l4gga till en ny kontakt skapas en inbjudan (eng.
invite) dir kontaktens anvdndarnamn behover anges tillsammans med ett meddelande till den
man vill bjuda in. Om motparten godkédnner inbjudan skapas en kontakt. Anviandaren kan sedan
sdtta ett eget smeknamn (nicknamne) pa den kontakten. NFC har inte funnit négra tecken pa att

smeknamnet anvinds mer 4n lokalt pa telefonen.

I syfte att ta reda pa vilket nickname som kokainkung tilldelats i andras kontaktb6cker har en

genomgang utav detta genomforts. De kontaktbocker som har kontrollerats tillhor andra encro-

konton inhidmtade i AM-7122-22.

3

Kontaktboksinnehavare User name Nickname
kokainboss kokainkung shmurda
kokaincity kokainkung Schmurda
kokainbrori kokainkung schmurda

kokainkurwa kokainkung kokainkung

locogustavo kokainkung kokainkung

kiingkoong kokainkung schmurda
3.1.2 "Skog” i encrochattar

2020-03-31 diskuteras en skuldslista mellan kokainbrori och kokainboss. Kokainboss fragar

vem Robin &r. Det skall enligt kokainbrori vara ”Skogs™ kille.

Kdlla: kokainbrori

Avsandare Mottagare Innehall Datum Tid

kokainboss kokainbrori Vem e robin? 2020-03-31 01:10:16
kokainbrori kokainboss Skogs 2020-03-31 01:10:29
kokainbrori kokainboss Kille 2020-03-31 01:10:30

3 NFC Notat 2020:09 Férkonfiguerade enheter Sammanfattad information om Encrochat
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I chatt fran 2020-05-05 skriver kokainkung till kokainkurwa. Kokainkung behover hjélp att
overlata 100 g (gram).

Kdlla: kokainkurwa

Avsandare Mottagare Innehall Datum Tid

kokainkung kokainkurwa | Bror 2020-05-05 | 20:29:59
kokainkung kokainkurwa | Mot en kille nu 2020-05-05 | 20:30:02
kokainkung kokainkurwa |[100g 2020-05-05 | 20:30:05
kokainkurwa | kokainkung Ok 2020-05-05 | 20:44:12

Kokainkurwa glomde rapportera f6rsdljningen till encroalias kokainbrori samma dag. Kokain-
brori for bok 6ver forséljningarna. Dagen efter skriver dock kokainkurwa till kokainbrori. Det

som fors upp dr "...skog 100 g”.

Kdlla: kokainkurwa

Datum Tid
2020-05-06 | 11:04:11

Avsandare Mottagare Innehall

kokainkurwa | kokainbrori Glomde igar skog 100 g

I chatt fran 2020-06-01 fragar kokainkung encroalias locogustavo "Finns dkvar”. Locogus-

tavo svarar “Sista 150g”.

fragade nyss ocksa han vintar svar fran sin kille .

Avsandare Mottagare Innehall Datum Tid
kokainkung locogustavo Finns dkvar 2020-06-01 14:33:08
locogustavo kokainkung Sista 150g 2020-06-01 14:34:13
kokainkung locogustavo | Ok en kille kommer komme 2020-06-01 14:34:24
locogustavo kokainkung Nar o hur mycket 2020-06-01 14:34:52
kokainkung locogustavo | Vantar dvar 2020-06-01 14:36:04
kokainkung locogustavo | Svar 2020-06-01 14:36:06
Nér kokainboss strax senare stiller samma fraga svarar locogustavo “Aaa dom ddr 150 skog
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Kdlla: locogustavo

Avsandare Mottagare Innehall Datum Tid

kokainboss locogustavo Finns d kvar abi? 2020-06-01 15:02:14

locogustavo | kokainboss Aaa ceiom daf 150 skog frnagafje r‘1yss 2020-06-01 15:03:09
ocksa han vantar svar fran sin kille

kokainboss locogustavo Okey sdg t annars ja kopare pa.dom 2020-06-01 15:03:47

Meddelandet pavisar att brukaren av kokainkung bar smeknamnet ”Skog”. Skog ses vara en

naturlig forkortning av Jonnys efternamn, Skoglund.

3.1.3

"Schmurda”/”Shmurda” i encrochattar

I chatt fran 2020-05-17 vill kokaincity ha hjélp av kokainbrori att fa tag pd "schmurda”. Ko-

kaincity vill att kokainbrori ska be schmurda att kolla encro.

Kdlla: kokaincity

Avsandare | Mottagare Innehall Datum Tid
kokaincity | kokainbrori E‘;:r‘;” rings schmurda be han kolla 2020-05-17 | 16:41:22

Kokainbrori skriver en stund senare till kokainkung “Bror svara ks ”. Kokaincity kallas “ks”.

Avsandare Mottagare Innehall Datum Tid
kokainbrori | kokainkung | Bror svara ks 2020-05-17 16:57:46
Meddelandet visar pa att brukaren av kokainkung kallas schmurda.
Att kokaincity kallas ks framgar av nedan chatt:
Kdlla: kokainbrori
Avsandare | Mottagare |Innehall Datum Tid
Kolla om ni kan solja till snoken annars ja sa-
kokaincity |kokainbrori| ger till honom pass 2020-04-29 13:50:01

Kokainbrori vidarebefordrar det kokaincity skrivit till kokainboss och skriver ”Sa skrev ks”.

Kdlla: kokainbrori

Avsandare | Mottagare |Innehall Datum Tid

Kolla om ni kan sélja till snoken annars ja
kokainbrori | kokainboss | sager till honom pass 2020-04-29 14:00:09
kokainbrori | kokainboss | Sa skrev ks 2020-04-29 | 14:00:15
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Inom ramen f6r féorundersékningen har material delats frain AM-16778-21. Materialet avser
bland annat en mobilextraktion av telefon tillhérande Adam Lazarevic. I telefonen har en ge-
nomgang gjorts av de kontakter som fanns i telefonen. Bland annat antrédffades foljande kon-

takter:

- Anvindaren “joskl24” i Snapchat med visningsnamn “’Schmurda’.

- Kontakten Schmurdah” i Signal med profilnamnet ”J”’. Kopplat telefonnummer:
0764188753

- Kontakten Schmurdah” 1 Whatsapp med telefonnummer 0764188753.

.. Cellebrite

Extraction Report - Apple i0S Full File system G A

Contacts (5)
# Contact Timestamp Entries Addresses Notes Addfional info | Deleted

1 - S User I0;
Mnudvgusrdz joski124

ABTE-
6CT 14850300 Libr

o
72T bytes)
2 Name: Schrmurdah User ID:
AP Eﬁm S ress e
Account: L i ent i . -
e DCRATCDO74E
OCIDH6T2C3Ee

3 MName: Schmurdah | Modified: Phone: About Hala darl Jag
Seures: Whatclipp - | 2020-07-23 0754188753 anvancer WhatsApp-
Spurce fiec D4:34:00{UTC+2) y

BF5118868716/Cont
arts T
Dx20FC {Table:
55800
KCO4N;MC"I’; Sizec

- Phaone:
Soarce: Fecents. +46784188753

{Table: contacks;

Size: TM512 bytes)

5 |Name: Schmurdah | Created: User D

20 1 User [0 3ECOBTT2-
020- 12:32:54UTC+2) D142-434F-2487-

DD0S5004 14086028 T5483A0CFT 12:ABPerso

e prariyst Modified: W

BEEAAIE PG [mons

[PddressBook s | |1 G et -

ftedh - (GFFAT General (734188753

;
:
i

Kontakter i Adam Lazarevics telefon*

* Mobilextraktion av 2021-5000-BG88082-1 tillhérande AM-16778-21

10
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En forfragan stélldes till Snapchat géllande kontot med anvéndarnamn josk/24. I svaret fram-

gar foljande anviandarinformation géllande joskl24:
- Display name. ”Schmurda”, ”S”
- Mejladress: rsgiggaren(@gmail.com

- Phone: +46764188753.

Snapchat Account Information

username,email_address,created,creation_ip,phone_number,display_name,status
josk124,rsgiggaren@gmail.com,Tue Aug 25 21:00:04 UTC 2015,N/4,,5,Active
Account Change History - Legend

Field: Description

date: Timestamp in UTC

action: Data field that was changed

old_wvalue: Value prior to the change

new_value: New value for the data field

reason: Nature of the change

Account Change History

date,action,old_value,new_value,reason
Sun Sep 12 19:05:26 UTC 2021, DISPLAY MAME,Schmurda,S,user_active_change
FriJan 22 00:10:55 UTC 2021,PHONE, 6764188753, ,user_passive_change

Subscriber information josk124°

Mejladress och telefonnummer ar kopplade till Jonny Skoglund i polisens drendesystem

DurTva’.

Telefonnumret &r kopplat till swish tillhérande Jonny Skoglund’.

Ansluten Bank / sub
Person-/Org.nr | Swishnummer | Anslutningsdatum Avslutningsdatum Bic

198911010539 |46764188753 2019-09-25 11:32:04 Nordea

5 Uppgifter frdn snapchat
¢ Polisens #drendesystem DurTva.
7 Uppgift fran Getswish avseende Jonny Skoglund

1"
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Telefonnumret var det senaste anvinda i den telefon som togs i beslag fran Jonny Skoglund

da han frihetsberdvades 2022-05-10. Mejladressen rsgiggaren@gmail.com fanns dven inlagd i

telefonen.®
Senast anvdnda MSISDN +46764188753
Telefonnummer i BG52489-1
Apple-1D | rsgiggaren@icloud.com
Mejladress i BG52489-1
3.14 Smeknamn i BG52489-1

I avsnittet presenteras material frdn mobilextraktion av BG52489-1 som kopplar Jonny Skog-
lund till samma smeknamn som encroalias kokainkung. Telefonen togs i beslag fran Jonny

Skoglund d& han frihetsberovades 2022-05-10.

8 Mobilextraktion BG52489-1

12
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Bild forestdllande en person villiknande Jonny Skoglund och texten ~Shcmuurdaaa .

M

Lo

p ] &

? Mobilextraktion BG52489-1.

13
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Kallas “Skoog” ”Skogis” och “Skog” i konversationer

Sources (1

+46730716200

Skoog
Z8 2022-03-12 17:37:24(UTC+1)

Sources (1

+46730716200

Tjo nar ska ni dit

3 2022-03-12 19:03:14(UTC+1)
Sources (1
iggaren@gmail.com
rsgigg: @g

Hahah
2022-03-12 19:10:49(UTC+1)

Sources (1

+46704442630

Annars ja svar skog d tar tid for mkg
o)

& 2021-03-08 21:46:32(UTC+1)
Sources (1)

_$!<Other>!$_

Eller festar

S5 2021-03-08 21:46:33(UTC+1)

Sources (1)
Q

_$t<Other>1$_ Q

Du kommer fa bra resultat

23 2021-03-08 21:46:44(UTC+1)

Sources (1)

+46707579859

Grattis pa fodelsedagen Skogis!

Hoppas du far den basta dagen
L _{%)

ol 2020-11-01 00:08:17(UTC+1)

Sources (1

_$!<Other>!$_
Tack sa mktQ Q)

& 2020-11-01 01:58:21(UTC+1)

+46707579859

God jul SkogQ
&3 2020-12-24 20:48:46(UTC+1)

Sources (1

_$!<Other>!$_

GodjulA8

@ 2020-12-24 21:45:220(UTC+1)

Konversationer i BG52489-1'°

10 Mobilextraktion BG52489-1.
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3.2 Resa till Cuba.

I encrochat skriver kokainkung ett meddelande som péavisar att denne varit i Cuba.

Avsandare | Mottagare |Innehall Datum Tid
Jag hafe alla pengar hemms medans jsg vs
kokainkung | kokainbrori |icuba 2020-03-31 | 23:50:56

2020-02-28 klockan 18:27 har Jonny Skoglund en uppkoppling i Cuba med sitt Bank-ID.

JONNY SKOGLUND
18:27:08
2020-02-28

Hgyana

Mellan 2020-02-28 till 2020-03-13 finns registrerade uttag frén ett konto kopplat till Jonny
Skoglund i bankomat pa Kuba.!!

Kontonummer Datum Tid Transaktionstyp land
8911010539 2020-03-13 06:36:21 Kontantuttag utl/aut CU
8911010539 2020-03-13 06:36:21 Kontantuttag utl/aut CU
8911010539 2020-03-12 06:35:24 | Kontantuttag CU
8911010539 2020-03-04 06:37:31 Kontantuttag utl/aut CU
8911010539 2020-03-02 06:53:33 Kontantuttag utl/aut CU
8911010539 2020-02-28 06:39:13 Kontantuttag utl/aut CU
8911010539 2020-02-28 06:39:13 Kontantuttag utl/aut CU

' Kontoutdrag Nordea - Jonny Skoglund
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3.3 Efterlyst

I encrochattar framgar att brukaren av kokainkung &r efterlyst. Kokainbrori fragar 2020-03-30

kokainkung om denne &r /yst” (efterlyst). Kokainkung svarar "4 jag tror d”.

Avsandare Mottagare Innehall Datum Tid

kokainbrori kokainkung Ar du lyst? 2020-03-30 02:37:12
kokainbrori kokainkung skon lagenhet 2020-03-30 02:37:27
kokainbrori kokainkung De vet ej vary du bor 2020-03-30 02:37:41
kokainkung kokainbrori Haha 2020-03-30 03:00:32
kokainkung kokainbrori A jag tror d 2020-03-30 03:00:37

2020-03-28 upprittades en anmilan med anledning av ett forsok till manniskorov. Uppsatt

som misstinkt i drendet var bland annat Jonny Skoglund. 2020-03-29 togs beslut av aklagare

om att Jonny Skoglund var anhéllen i sin franvaro. Tvangsmedelet verkstélldes aldrig och

aterkallades 2020-03-31. Det finns inget i chattarna som tyder pa att brukaren av kokainkung

blivit inplockad av polis eller instéllt sig.

Enhet

Region Stockholm, Utredningsjour 1 PO Sthlm City

Aktuell status

Aterkallad

Person som tvangsmedlet avser

Skoglund, Jonny Roger, 19891101-0539

ID-kontroll

Kontrollsétt Kontrollerat av

Grunduppgifter for tvangsmedlet

Inledande frihetsberdvande
Anhallande 1 sin franvaro

Beslutsfattare
Hertz, Thomas

Datum och tid fér beslut

2020-03-29 00:13

Brott
9405 - Forsok t1ll mianmiskorov

Beslut i drende K373952-2012

12 Beslut om frihetsberdvande i K373952-20
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Aven kokainboss skickar meddelanden till kokainkung som pavisar att kokainkung #r efterlyst
vid tillfillet for chattkonversationen. I konversationen med kokainboss omnamner
kokainkung en Adam och en Miljan. Adam och Miljan framstér ha varit delaktiga i héandelsen

som foranlett efterlysningen.

Avsandare Mottagare Innehall Datum Tid
Bror du ar lyst ska jag inte ha kontakt m
kokainboss kokainkung nan? Sen ta dom dar varde sakerna? 2020-03-30 | 19:54:50
Bror jag kommer sldppas samma adam vi
kokainkung | kokainboss har ej gjort ngt pa riktigt 2020-03-30 | 20:08:23
kokainkung | kokainboss Miljan har massa andrs grejer pa sej 2020-03-30 | 20:08:36
Han dks sitts 2 manader plus han har ny
rattegang om 1 manad plus han ar inblan-
kokainkung | kokainboss dad i nan harva dar dom hitta gras 2020-03-30 | 20:09:19

I samma drende déar Jonny Skoglund var anhallen i sin utevaro fanns d&ven en Miljan Cerovic

och en Adam Debesay uppforda som misstinkta.

Cerovic, Miljan
Debesay, Tesfalem Adam
Lazic, Maksim
Skoglund, Jonny Roger

Misstankt person (1 Brott)
Misstankt person (1 Brott)
Misstankt person (1 Brott)
Misstankt person (1 Brott)

3.4

Misstankta i K373952-20%3

Jonny Skoglund kopplad till kokainkung genom fordon.

I encrochattar forekommer meddelanden géllande fordon som kan kopplas till Jonny

Skoglund och hans smeknamn.

"Skog” &r ett smeknamnde tillhdrande brukaren av kokainkung och Jonny Skoglund. I chatt

mellan kokainbrori och kokainboss framgar att Skog har en "merca” (Mercedes Benz).

Kdlla: kokainboss

Avsandare Mottagare Innehall Datum Tid

kokainbrori | kokainboss Eller hdmta skogs bil ocksa 2020-06-03 | 15:48:14
kokainbrori | kokainboss Skog har ratt Ias 2020-06-03 | 17:31:29
kokainbrori | kokainboss Ska hamta skogs.merca 2020-06-03 | 18:54:07

13 Polisens drende K373952-20
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Jonny Skoglund har under 2020 haft tillgang till och brukat personbil PNE35Z, en gra
Mercedes Benz E220 D 4AMATIC, arsmodell 2018. Fordonet var registrerat pa hans davarande
flickvin Jennifer Apesteguia Tamayo mellan 2019-10-28 till 2021-03-14.'4

Fordonsinformation

Registrerngsnummer: PNE35Z
Fordonssiag: PBE
FabrikatModell: MERCEDES-BENZ
Férg: GRA
Chassinummer: WDD2130051A590444
Agare fro m: 2019-10-23 Brukare fro m: 2019-10-28
Kategor: MORMAL
MNamn: APESTEGUIA TAMAYO, JEMNIFER
Adress: MIDGARDSVAGEN 2 LGH 1101
136 38 HANDEM Lén: 01 - Stockholms l&n

Utdrag dgarhistorik pb PNE35Z.

2020-04-09 skickar kokainkung en bild till encroalias riverpelican. Bilden forestéller en

person som lutar sin in i en bil pa passagerarsidan. Bilden &r tagen inifran fordonet.

4 VTR (Végtrafikregistret)

18
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Avsandare

Mottagare

Innehall

Datum

Tid

kokainkung

riverpelican

a4ab61cla33b89e87c10defle2d14b8e2

2020-04-09

18:18:30

19
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15 Kalla: encrochatt tillhérande kokainkung.

i\

ad4a61cl1a33b89e87c10def e2d14b8e215

20
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Vid s6kning pa google pa registreringsnummer PNE357 kommer en gammal annons upp for
fordonet. Mindre bilder fran annonsen kunde erhallas.

16 https://www.bytbil.com/skane-lan/personbil-e-220-d-4matic-amg-360-kamera-9g-tronic-194hk-7790-
15968128

21
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3.5. Trollesundsvigen 15

Jonny Skoglund kan kopplas till adressen Trollesundsvédgen 15, LGH 1212 (se PM
Trollesundsviigen 15, LGH 1212). 2022-05-10 frihetsberovades Jonny Skoglund pé adressen.

3.5.1 Spanare vid Shmurdas hus
2020-05-19 skriver kokainboss till kokainbrori: “Spanare vif shnurfas” ~Hus”. Meddelandet

bedoms vara felstavat. Det kokainboss sannolikt vill formedla ar att det &r spanare vid
shmurdas hus da kokainboss i meddelandet precis innan skriver ”Eller shmurda”. Kokainbrori
skriver att det &r han sjdlv som star pa ldgenheten dér. Kokainbrori har identifierats som Jonny

Nguyen!”.

Kdlla: kokainboss

Avsandare Mottagare Innehall Datum Tid

kokainboss kokainbrori Ring 2020-05-19 14:07:56
kokainboss kokainbrori Bola 2020-05-19 14:07:57
kokainboss kokainbrori Eller shmurda 2020-05-19 14:08:00
kokainboss kokainbrori Spanare vif shnurfas 2020-05-19 14:08:06
kokainboss kokainbrori Hus 2020-05-19 14:08:06
kokainboss kokainbrori Och han svarar ej 2020-05-19 14:08:09
kokainboss kokainbrori Han e me bola 2020-05-19 14:08:12
kokainbrori kokainboss Oki 2020-05-19 14:08:14
kokainbrori kokainboss Jag star ju pa lagenheten dar 2020-05-19 14:08:36

Jonny Nguyen star som kontraktsinnehavare pa ldgenhet 1212 pa Trollesundsvigen 15 i

Bandhagen. Jonny Skoglund har vid tillfdllen under 2020 betalat hyra for lagenheten pa

Trollesundsviagen 15. Shmurda édr ett smeknamn tillhérande kokainkung liksom Jonny

Skoglund (se avsnitt 3.1.3 och 3.1.4).

17 Brukaranalys kokainbrori
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ks SVENSKA HUS

HYRESKONTRAKT
FOR BOSTADSLAGENHET
Urdertecknanda parter har denna dag trifat féljande ¥

Hyraswiird Hams;
Fastighets AR Ramsdkaren 2 ¢/o Svenska Hus
Adress
Ranhammarsvigen 20, 168 67, Bromma
E-pent
stockholmiisvensiahus. se
Hyrasglistiar) harmm
[ Jonmy Nguyen
E-pust:
helliiym2 @gmall.com
Hamm,
E-poat:
Persenuppgifti- | Hyresgiaion har tagin del av et e persasuppglfter och semtycier il sldan
lagen
Ligenhatans
wdressmm K o F
Stockholm Sinckholm Ramsikaren 2
Pesladies
Trollesundsvagen 15, 124 32, BANDHAGEN
Lige Liggenih For att arvbndan ifl baimae
AvEndning
Liagashatens Liigptr ey (et rurm o, Ligerherenyarss i m * cac
mmtak 1 Rum och kik 54,5
TN Eigurtartn DS | (o sy v SBicallarutrymenane. 207 0
Hyrwitsd shy wlta
Frbonoch medden  2017-09-01  sch tillavidare. | Frin ach med 10l ach el
Uppeigning wmwmnl Uppeigning shis shs trefthgen mimst kalandsrminade
| manmduakifte nlirmast whte s
Farlingring i warvat fall e komerakiwt firtingt msl Anadie t forcane ghog
Hyts eonar 75 616 por beutgiuande [ _Jiotal hyrs [ byrsexid sedan marke sde tilligg
Flirhandlings. Parterna Farhinder [ chh ot | huset
Wlpusul ““":‘;r::h*-“ mmﬂwﬂﬁgﬂnﬁmhnl:.ﬁ:: Ty
h“mﬁmﬁlmu‘-hﬂlﬁﬂ!ﬁlﬁhwm
mm“ﬁmr-ﬂlﬂﬂTHMﬂlﬂl BT GARERE I 3 Fryveag dster.
e B O
Upprrmming Hinghe i bnran [T T r———— -
g Ringae 1 [T vtnad il st ot Fosbrskasng P
Varmmatien gt hpen [ rantriat tilliimmimat st ppmdet Mriescning Bitaga
wusbdledl | Clingheibyran [ Jcmunad tillkarsmer stiee wpgmart forbmuaming - BiHprmgisten hat sget sbonramang |8 lage
'| il [ 0 l—"‘!"-
|I ryrans betalning g 'mm“mwmmw
: wiler banigion nr-
5437455
W"""’“_ﬂmm“

Hyreskontrakt Trollesundsvégen 15, Igh 1212.18

18 Hyreskontraktet som antréffades pa Trollesundsvigen 15, Igh 1212, 2022-05-10. Husrannsakan i K476901-22
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3.5.2

Bild som kokainkung skickar.

2020-05-01 skickar kokainkung en bild till encroalias socialsoldier. Bilden framstér forestilla

en stérre summa kontanter i en 1ada.

Avsandare

Mottagare

Innehall

Datum

Tid

kokainkung

socialsoldier

8da0fc6658755cd9c37463b172316d37

2020-05-01

22:44:18

24
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8da0fc6658755¢d9¢37463b172316d37"

19 Klla: encrochatt tillhérande kokainkung.

25
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2022-05-10 frihetsberévades Jonny Skoglund pa adressen Trollesundsvigen 15, LGH 1212. 1

bostaden genomférdes dven en husrannsakan och polispersonal dokumenterade bostaden med

fotografier.

I koket fanns en koksldda med en ladinsats som stimmer 6verens med den ladinsats som syns

i bilden kokainkung skickar till socialsoldier.

‘ o

i

¥,
3

|

'ﬂ

Fotografier fran husrannsakan
Trollesundsvagen 15, LGH
1212.

2022-05-10

;-’WI;]\V
’gn"’mwm
< <

\
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Nedan r ytterligare ett foto av ladinstatsen fran husrannsakan 2022-05-10. Polispersonal har

pa fotografiet anvént de foremal som fanns i ladan for att rekonstruera bilden som kokainkung
skickade.

Likheter pavisas med pilar.

INBOW FIZZ
WL

Fotografi fran husrannsakan. Bilden kokainkung skickade till
Trollesundsvdgen 15, LGH 1212 socialsoldier 1 EncroChat, 2020-
05-01.

2022-05-10

27
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3.6

Mastuppkopplingar

Encroalias kokainkung har mastuppkopplingar mellan 2020-04-05 till 2020-06-05.

ved/Hagsitra.

Uppkopplingarna visar att brukaren av kokainkung har en tydlig koppling till omradet Rags-

3.6.1 Toppmaster

Mest frekventa uppkopplingar f6r kokainkung.

Trollesundsvagen 15 |

- o b7
o 2 KN (=)
v, B % 9
{9',/‘5\ w&_r %va ‘/ra, j?
0 5%, 5 %, §
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&5 o0 i 5
cH %% 0 &
Y %, 2 %
‘QJ\L-
%ce %, fokes
b (s, ©
2% &)
2 5 3
I f’@' .
f/@r; Kokainkung
m RAGSVED 90°
Vedevagslingan 9 N 340°
=
Nl
2
QO
L
-
%
% 402
o o raldlan <
G;(S/ C 1}\\6( %\h
{ g & %
0‘1._
%
%
Rausvedeys,

Vedevangslingan 90°

Vedevagslingan 9 O 90° I-;UL'J.

A
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w
2
S
et
)
»

@
O
3

&
\_‘E\
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Q,_"

%

Q,
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“ agen
r‘?r.l'}sundwaq

HOGDALSTOPP!
s 74

\369 )

=~ o0

Mast Antal uppkopplingar
Vedevagslingan 9 O 90° 32
Vedevangslingan 90° 25
Gillerbacken 330° 23
RAGSVED 210° 23
Vedevagslingan 9 N 340° 20
RAGSVED 90° 15
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3.6.2 Trollesundsvagen 15

Nedan kartbild visar uppkopplingar mot master som finns i nidrheten av Trollesundsvégen 15.
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Sammanslaget sker det 30 uppkopplingar mot dessa master.
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4. Sammanfattning analys av kokainkung

Samtliga meddelanden i encrochatten kokainkung har gatts igenom av polisutredare. Det 4r den
genomgangen som ligger till grund f6r denna brukaranalys. I brukaranalysen har det redovisats
exempel pa omstdndigheter som visar att Jonny Skoglund chattat under anvéindarnamnet ko-
kainkung. Omsténdigheterna som redovisats avser olika tillfdllen under tidperioden mars-juni
2020. Det &r sdledes klarlagt att Jonny Skoglund regelbundet under hela tidsperioden mars-juni

2020 chattat under encronamnet kokainkung.

Det finns ingenting i chatten som tyder pa att kokainkung vid nagot tillfdlle brukats av ndgon
annan person én Jonny Skoglund. Det 4r aldrig nagon annan person som undertecknar ett med-
delande eller pa annat sitt pavisar att anvéndaren &r ndgon annan &dn den som vanligtvis brukar
kokainkung. Motparten fragar inte heller vem den kommunicerar med, utan utgar fran att det &r
den personen man kinner till som anvéndare av kokainkung. Vidare dr det samma sprakbruk
som anvénds genom hela chatten. Det dr ocksa sa att anvéndaren av chatten forstar konversat-
ioner som tar vid efter att det varit paus i diskussioner/prat om ett visst &mne, vilket endast den
som tidigare deltagit i konversationen rimligtvis gor. Det dr saledes klarlagt att Jonny Skoglund

under perioden mars-juni 2020 varit den enda anvindaren av encrochatten kokainkung.

Mot bakgrund av ovanstdende konstateras att det endast dr Jonny Skoglund som chattat under
encronamnet kokainkung under tidsperioden mars-juni 2020, och ddrmed den enda person som

chattat under encronamnet kokainkung i samband med samtliga atalspunkter.

30
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¥ Polisen

Polismyndigheten
Stockholm syd
LPO Farsta

Miljan Cerovic

PM

Datum

2023-01-13

Diarienr (&beropas)

AM-7122-22



Gallande Miljan Cerovic , 2023-01-14 08:14 diarienr: 5000-K476901-22

54

Innehall

3 A 1Y =T [ g YU USRI 3
1.1 T T=T o 1 OO TR UPRUPRRPR 3
1.2 Y e e et e e e e e e e e —e e e e ebte e e e e abteeeearteeeeaaaeeeennrees 3

D (o 1T o LAy (=T T o =4y o TU T 0] = SR 4
2.1 SIMEKNAIMIN .ttt ettt st e ettt e st e e e bt e e s bt e eabeeeambeesabeeesabeesabeeeneeesabeeeneeas 4
2.2 RESA LIl CUDA. et s 4
2.3 KOKAINKUNG EFtEIIYST...uiiiieiieeee e e e e rre e e e e e e e e brraa e e e e e eeeannes 5
2.4 Kokainkung har €n Mercedes DENZ .......cuuviiiiiiiii it 7
2.5 TrolleSUNASVAZEN 15.......iiiiiiiiiee ettt ettt e e et e e e s eata e e e sebtaeeesataeeesaataeessnteeeesassaeaeanns 9
2.6 TopPMASEUPPKOPPIINGAT ...t e e e e e et re e e e e e e e e ntreaeeeeeeeeeanes 9

K I Y, 11 F- [ o SO SUSR 11
3.1 Fall dar "Miljan” bedoms felstavat.........ccccuiiiie i 12

O N Yol (o ¥ | N T g AV =T =1 ol [ ¢ BTSRRI 13
4.1 Brukaren av riverpelican kallas "IMiljan” ........cccuee oo 13
4.2 Brukaren av riverpelican kallas “1angben”. .........oo oo 15
4.3  Riverpelican i andras KontaktbhOCKEr ........c.uciuviviiiiiiicecece e 18

KT [V 7 1 £ TP PP PRSI PTOPPOT 20



Gallande Miljan Cerovic , 2023-01-14 08:14 diarienr: 5000-K476901-22

55

1 Inledning

Under utredningen framkom en forhorsuppgift om att Miljan Cerovic kan ha varit brukare av

encroalias kokainkung.

1.1 Innehall
Material redovisat i denna analys &dr hdamtat fran encrochattar inhdmtade inom ramen for AM-
7122-22, mobilextraktioner, bankuppgifter tillhérande Miljan Cerovic och information fran

polisidra system.

1.2 Syfte
Syftet med analysen har varit att jimfora identifieringspunkter for encroalias kokainkung med
faktiska omstindigheter rorande Miljan Cerovic. For fullstindig brukaranalys av kokainking

géllande Jonny Skoglund, se Brukaranalys kokainkung.
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2 Identifieringspunkter

2.1 Smeknamn

Brukaren av kokainkung kallas for Schmurda/shmurda/smurda och skog.

Inget material har antréffats i utredningen som ger stod for att Miljan Cerovic bér dessa
smeknamn.

2.2 Resatill Cuba.
I EncroChat framgar 2020-03-31 att brukaren av kokainkung varit i Cuba.

Jag hafe alla pengar hemms medans jsg vs
kokainkung | kokainbrori |icuba 2020-03-31 | 23:50:56

Det har i brukaranalys avseende kontot kokainkung konstaterats att Jonny Skoglund befunnit
sig pa Cuba 2020-02-28 genom Bank-ID uppkoppling'.

2020-02-28 sker uppkoppling med Bank-ID tillhérande Miljan Cerovic med positionering pa
Cuba’.

! Brukaranalys kokainkung
2 Bank-ID uppkoppling Miljan Cerovic, 2020-02-28 kl 21:18:20 (23.089171, -82.496082)
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2.3

Kokainkung efterlyst

I encrochattar framgar att brukaren av kokainkung 2020-03-30 &r efterlyst. Detta stimmer in

pa att Jonny Skoglund 2020-03-29 blev anhallen i sin utevaro. Tvangsmedlet géllande Jonny

Skoglund aterkallades och han blev aldrig frihetsberévad i drendet.

Avsandare Mottagare Innehall Datum Tid

kokainbrori kokainkung Ar du lyst? 2020-03-30 02:37:12
kokainbrori kokainkung skon lagenhet 2020-03-30 02:37:27
kokainbrori kokainkung De vet ej vary du bor 2020-03-30 02:37:41
kokainkung kokainbrori Haha 2020-03-30 03:00:32
kokainkung kokainbrori Ajag tror d 2020-03-30 03:00:37

Av chattarna framgér att andra personer som verkar inblandade i hidndelsen, en Adam och en

Miljan. Kokainkung ndmner hédr Miljan i tredje person.

Avsandare Mottagare Innehall Datum Tid
Bror du ar lyst ska jag inte ha kontakt m
kokainboss | kokainkung nan? Sen ta dom déar varde sakerna? 2020-03-30 | 19:54:50
Bror jag kommer slappas samma adam vi
kokainkung | kokainboss har ej gjort ngt pa riktigt 2020-03-30 | 20:08:23
kokainkung | kokainboss Miljan har massa andrs grejer pa sej 2020-03-30 | 20:08:36
Han dks sitts 2 manader plus han har ny
rattegang om 1 manad plus han ar
kokainkung | kokainboss inblandad i ndn harva dar dom hitta gras | 2020-03-30 | 20:09:19

Hindelsen har identifierats handla om ett forsok till ménniskorov?. Nedan personer var
uppforda som misstinkta i drendet.

Misstankt person (1 Brott)
Misstankt person (1 Brott)
Misstankt person (1 Brott)
Misstankt person (1 Brott)

Ceravic, Miljan

Debesay, Tesfalem Adam
Lazic, Maksim

Skoglund, Jonny Roger

Misstinkta i K373952-20*

3 Polisens drende K373952-20
4 Polisens drende K373952-20
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Aven Miljan Cerovic blev anhallen i sin utevaro 2020-03-29.

Enhet

Region Stockholm, Utredningsjour 1 PO Sthim City

Alktuell status

Anhallande hiivt

Person som tvangsmedlet avser

Cerovic, Miljan, 19901007-4095
ID-kontroll

Kontrollsitt Kontrollerat av

Daktningsbilder PA Gustavsen

Grunduppgifter for tvangsmedlet

Inledande frihetsberdvande

Anhallande 1 sin franvaro

Datum och tid f5r beslut Beslutsfattare
2020-03-29 00:13 Hertz. Thomas
Brott

9405 - Forsok till manniskorov

Tvéangsmedlet avseende Miljan Cerovic verkstilldes under dagen 2020-02-29.

Atgarder

Tyvp Datum och tid
Férvarstagande 1 polisar- 2020-03-29 17:51
rest

Miljan Cerovic var frihetsberévad sd som anhallen till och med 2020-03-31.

Typ Datum och tid
Héva 2020-03-31 14:26

Beslut®

Under tiden Miljan Cerovic &r frihetsberdvad fortsétter det skickas meddelanden fran

encroalias kokainkung. Nedan presenteras enbart ett urval.

Avsandare | Mottagare |Innehall Datum Tid

kokainkung | kokainboss | D komer ladd fran dom om 1 vecka 2020-03-29 | 19:34:07

5 Protokoll frihetsberévande, Miljan Cerovic i K373952-20
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Avsandare | Mottagare |Innehall Datum Tid
kokainkung | beartoxic | Aa vi beknar bara 100ingsr nu 2020-03-29 | 21:50:01
Avsandare | Mottagare |Innehall Datum Tid
D finns en kille hab sdager han hsr 50 kallar i
kokainkung | kokainboss | sthim han vill sédljs 2020-03-30 | 16:41:37
Avsandare |Mottagare |Innehall Datum Tid
Bror jag kommer slappas samma adam vi har ej
kokainkung | kokainboss | gjort ngt pa riktigt 2020-03-30 | 20:08:23
kokainkung | kokainboss | Miljan har massa andrs grejer pa sej 2020-03-30 | 20:08:36
Avsandare | Mottagare |Innehall Datum Tid
kokainkung | kokainbrori | Typ miljan gav dej 15 2020-03-30 | 22:37:01
kokainkung | kokainbrori | Sen hsn gsv mej 5 2020-03-30 | 22:37:08
Avsandare | Mottagare |Innehall Datum Tid
kokainkung | kokainbrori | Nyss jag fick psykos 2020-03-31 | 00:07:00
Avsandare | Mottagare |Innehall Datum Tid
kokainkung | kokainbrori | Jalla bror vi hord imrgn 2020-03-31 | 01:28:26
2.4 Kokainkung har en Mercedes benz
I encrochattar framgar att kokainkung har tillgang till en Mercedes Benz.
"Skog” &r ett smeknamn pa brukaren av kokainkung.
Kdlla: kokainboss
Avsandare Mottagare Innehall Datum Tid
kokainbrori | kokainboss Eller hamta skogs bil ocksa 2020-06-03 | 15:48:14
kokainbrori | kokainboss Skog har ratt Ias 2020-06-03 | 17:31:29
kokainbrori | kokainboss Ska hamta skogs.merca 2020-06-03 | 18:54:07

2020-04-09 skickar kokainkung en bild inifrén ett fordon.
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Avsandare

Mottagare

Innehall

Datum

Tid

kokainkung

riverpelican ||

a4a61cl1a33b89e87c10defle2d14b8e2

2020-04-09

18:18:30

Inget material har patréffats i utredningen som visar pa att Miljan Cerovic under aktuell

chattperiod innehaft eller brukat en Mercedes Benz. Vid forfragan till transportstyrelsen

framgar att Miljan 2011-07-29 forvirvade en Mercedes Benz®, fordonet #r av arsmodell 1990

och #r avregistrerat sedan 2011-08-227.

¢ Uppgifter frén transportstyrelsen.
7 VTR (Vigtrafikregistret)
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Hej!

Har kommer historiskt fordonsinnehav

S010074095CEROVIC, MILIAN THNWA035AAB 9000 C5 20130726
S010074095CEROVIC, MILIAN HOG7170PEL VECTRA GL KOMEBI 1.820120925
S010074095CEROVIC, MILIAN RHL142AUDI 100 20110913
S010074095CEROVIC, MILIAN OWEKS15MERCEDES BENZ 300E 20110729
S010074095CEROVIC, MILIAN WGEM322BMW 3251 TOURING 20100506
S010074095CEROVIC, MILIAN OGZ243VOLKSWAGEN GOLF MANHATTA20090821

Miljan Cerovic saknar dven behorighet for att kora bil.

Personuppgifter

Personnummer: 901007-4095 Selel: 19
Kafegor: NORMAL

MNamn: CEROVIC, MILJAN

Korkortsuppgifter

Behdrighet SAKNAS

2022-06-27 TS ANSOKAN KORKORTSTILLSTAND diareinr KK 2022/651804

2022-01-14 TS AVVISAT ANSOKAN KORKORTSTILLSTAND grupp 1 TRAKTOR AM A1 A2 A B BE
2006-07-27 VV FORARBEVIS MOPED KLASS | UNDER UTBYTE TILL AM

Korkortuppgifter Miljan Cerovic?

2.5 Trollesundsvigen 15

Brukaren av kokainkung kallas shmurda/schmurda. Denne framstar i chatt ha koppling till
adressen Trollesundsvdgen 15. Inget material i utredningen har patréaffats som ger stod for att
Miljan Cerovic varit boende eller pa annat sitt dr kopplad till Jonny Nguyens ldgenhet pa
Trollesundsvigen 15. Miljan Cerovic har inte vid ndgot tillfidlle under 2020 betalat for hyra av
ligenheten’.

2.6 Toppmastuppkopplingar
Miljan Cerovic har varit folkbokford pa Porlabacken 36 i Bandhagen sedan 2007-07-01,

adressen ligger 1 Hagsétra.

8 KK-total — VTR (Vigtrafikregistret)
® PM Trollesundsvigen 15 LGH 1212
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Kokainkungs toppmastuppkopplingar'’:
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10 Brukaranalys kokainkung.
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3 "Miljan”
Miljan ndmns ofta i tredje person i konversationer déir kokainkung deltar.
Avsandare | Mottagare | Innehall Datum Tid
kokainkung | kokainboss | Miljan har massa andrs grejer pa sej 2020-03-30 | 20:08:36
Avsandare | Mottagare |Innehall Datum Tid
kokainbrori | kokainkung | Fartun ska ha 218 va? 2020-03-30 | 22:34:33
kokainkung | kokainbrori | Nej 2020-03-30 | 22:36:20
kokainkung | kokainbrori | For jag hsr ej fatt ally 2020-03-30 | 22:36:41
kokainkung | kokainbrori | Typ miljan gav dej 15 2020-03-30 | 22:37:01
kokainkung | kokainbrori | Sen hsn gsv mej 5 2020-03-30 | 22:37:08
kokainkung | kokainbrori | 16 lax fér en encro 2020-03-30 | 22:37:18
kokainkung | kokainbrori | Hur mkt hsfe fartun 2020-03-30 | 22:37:51
kokainkung | kokainbrori | Hade 2020-03-30 | 22:37:53
Ja men dom 15lax som.miljan gav, tog ja bort fran
kokainbrori | kokainkung | han 2020-03-30 | 22:38:18
kokainbrori | kokainkung | Ks raknar nu 2020-03-30 | 22:38:26
Ok men vada vilken avdom summorna du skicka
kokainkung | kokainbrori | ar hsnd da 2020-03-30 | 22:38:56
kokainkung | kokainbrori | Eller dtar hsn sj 2020-03-30 | 22:39:00
kokainkung | kokainbrori | Star 2020-03-30 | 22:39:03
Inget av dom.ar hans, han har en privat, och du
en skuld, sa Nar mille ger cash, eller du ger cash o
kokainbrori | kokainkung | sager d fran mille, da jag tar bort via han. 2020-03-30 | 22:40:05
Avsandare | Mottagare |Innehall Datum Tid
kokainkung | kokainbrori | Och miljan gav mej 5 lax sa rékns indet 2020-03-30 | 22:45:59
Avsandare | Mottagare |Innehall Datum Tid
kokainkung | kokainbrori | Jag tycker du dks skriva miljan pa mej 2020-03-30 | 22:46:31
Avsandare | Mottagare |Innehall Datum Tid
kokainkung | kokainbrori | Du har skrivit pa mej och mimjan 2020-03-31 | 00:02:04
kokainkung | kokainbrori | Miljan 2020-03-31 | 00:02:06
kokainkung | kokainbrori | Efter 88 2020-03-31 | 00:02:23
kokainkung | kokainbrori | Du skrev 48 sen 24 2020-03-31 | 00:02:32
kokainkung | kokainbrori | Jag hdmts d tilldamans 2020-03-31 | 00:02:38
kokainkung | kokainbrori | 100 till adsm 50 till miljan 2020-03-31 | 00:02:46
kokainbrori | kokainkung | Aa vet 2020-03-31 | 00:02:48
Avsandare | Mottagare |Innehall Datum Tid
kokainkung | kokainbrori | Miljan sager att d inte stammer 2020-03-31 | 16:28:29
kokainkung | kokainbrori | Att han inte tog 50 till sj 2020-03-31 | 16:28:35




Gallande Miljan Cerovic

, 2023-01-14 08:14 diarienr: 5000-K476901-22

64

Han sager att den gangen d fsttades 5g va samms
kokainkung | kokainbrori | ndr jag hamta 150 2020-03-31 | 16:28:54
kokainbrori | kokainkung | Aha 2020-03-31 | 16:29:14
E du saker att detinte ar du som har skrivit
kokainkung | kokainbrori | dubbelt 2020-03-31 | 16:29:20
Avsandare | Mottagare |Innehall Datum Tid
kokainkung | kokainbrori | Jag dr ndstan sdker pa dubskrivit fel nu 2020-03-31 | 23:47:06
kokainbrori | kokainkung | Yes 2020-03-31 | 23:47:08
kokainbrori | kokainkung | Sakert bror 2020-03-31 | 23:47:16
For du vet dpm dar 4 lax som va kvar fran nar jag
kokainkung | kokainbrori | Iamns sllsnpengsr 2020-03-31 | 23:47:26
kokainbrori | kokainkung | a 2020-03-31 | 23:47:35
kokainkung | kokainbrori | Alla pengar* 2020-03-31 | 23:47:37
kokainkung | kokainbrori | D va miljsm 2020-03-31 | 23:47:44
kokainkung | kokainbrori | Miljan 2020-03-31 | 23:47:47
kokainkung | kokainbrori | Och jsg lambs alls pengar efter jag kom fran cuba |2020-03-31 | 23:48:03
kokainbrori | kokainkung | Allsa jag minns ba en gang han motte manzi 2020-03-31 | 23:48:11
kokainbrori | kokainkung | A fick 5 g for lite 2020-03-31 | 23:48:16
Avsandare | Mottagare |Innehall Datum Tid
kokainkung | kokainboss | Kan du hamta pengar fran miljan 2020-05-01 | 20:11:08
kokainkung | kokainboss | 80 lax 2020-05-01 | 20:11:12
kokainkung | kokainboss | Pallar ej mota han 2020-05-01 | 20:11:18
kokainboss | kokainkung | Ja 2020-05-01 | 20:11:30
kokainkung | kokainboss | Ok han e hemmea nuniaf 2020-05-01 | 20:11:59
kokainboss | kokainkung | Ok sks ba kolla orten d va nam skum bil 2020-05-01 | 20:12:17
kokainboss | kokainkung | Ska ta nagra varv 2020-05-01 | 20:12:26
kokainkung | kokainboss | JAg har gjort rundan ingen dar 2020-05-01 | 20:13:32
kokainboss | kokainkung | Okey 2020-05-01 | 20:14:28
kokainboss | kokainkung | Sdg t miljan komna ut 2020-05-01 | 20:14:36
kokainkung | kokainboss | Ni har mott langisen? 2020-05-01 | 20:33:01
kokainboss | kokainkung | Aina porten 2020-05-01 | 20:35:33
kokainboss | kokainkung | Vantar tills dom drar 2020-05-01 | 20:35:42
3.1 Fall didr "Miljan” bedoms felstavat
Kdlla: kokainbrori
Avsandare | Mottagare |Innehall Datum Tid
kokainkung | kokainbrori | Men ta fran milian da 2020-05-05 | 15:45:19
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4. Encroalias riverpelican

Inom ramen for AM-7122-22 finns flertalet inhdmtade chattar. Ett encroalias som inhidmtade

anvéndare har kontakt med &r encroalias riverpelican.

4.1 Brukaren av riverpelican kallas "Miljan”
Riverpelican kontaktar kokainbrori. Kokainbrori svarar inte initialt.

Kdlla: kokainbrori

Avsandare | Mottagare |Innehall Datum Tid
riverpelican | kokainbrori | Tja 2020-04-25 | 21:10:13
riverpelican | kokainbrori | Eru dar 2020-04-25 | 21:10:13

Riverpelican vander sig darfor till kokainboss. Riverpelican skriver ”Chin svara ej”. "China”
4r ett smeknamn tillhdrande brukaren av kokainbrori'!. Kokainboss anger att han ska be

denne svara.

Kdlla: kokainboss

Avsandare | Mottagare |Innehall Datum Tid

riverpelican | kokainboss | Tjo 2020-04-25 | 21:11:19
riverpelican | kokainboss | Eru dar 2020-04-25 | 21:11:24
kokainboss | riverpelican | Ja hej 2020-04-25 | 21:11:52
riverpelican | kokainboss | Gors 2020-04-25 | 21:11:59
kokainboss | riverpelican | Hemma ba 2020-04-25 | 21:12:07
kokainboss | riverpelican | Sjda 2020-04-25 | 21:12:09
riverpelican | kokainboss | Drift 2020-04-25 | 21:12:15
riverpelican | kokainboss | Chin svara ej 2020-04-25 | 21:12:22
kokainboss | riverpelican | Ja ber 2020-04-25 | 21:12:37
kokainboss | riverpelican | Han svara 2020-04-25 | 21:12:41
riverpelican | kokainboss | Tack 2020-04-25 | 21:14:07
riverpelican | kokainboss | Asap om de gar 2020-04-25 | 21:14:43

Strax senare svarar kokainbrori. Av konversationen framgar att riverpelican vill ses och ”Ge

parsn”. Hiar bedoms det handla om en felskrivning och att det ska sta paran (pengarna).

Kokainbrori hinvisar till att detta ska goras dagen efter.

! Brukaranalys kokainbrori
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Kdlla: kokainbrori

Avsandare | Mottagare Innehall Datum Tid

kokainbrori | riverpelican | Brir 2020-04-25 | 21:16:24
kokainbrori | riverpelican | E de fodelsedags fest 2020-04-25 | 21:16:47
kokainbrori | riverpelican | Bror 2020-04-25 | 21:16:48
kokainbrori | riverpelican | Vi hors imorb 2020-04-25 | 21:16:52
riverpelican | kokainbrori | Vrf svara du ej 2020-04-25 | 21:16:52
riverpelican | kokainbrori | Vems 2020-04-25 | 21:16:57
kokainbrori | riverpelican |Jag svarat ej pa w ellrt messebget 2020-04-25 | 21:16:58
kokainbrori | riverpelican | Brot du e livsgarlfig 2020-04-25 | 21:17:02
riverpelican | kokainbrori | Ok 2020-04-25 | 21:17:05
kokainbrori | riverpelican | Du naste vara forsitkog bror 2020-04-25 | 21:17:11
riverpelican | kokainbrori | Ne de nd annat 2020-04-25 | 21:17:13
riverpelican | kokainbrori | De va om du ville fiesta hahha 2020-04-25 | 21:17:32
riverpelican | kokainbrori | Varedu 2020-04-25 | 21:17:43
riverpelican | kokainbrori | Ses snabbis bara 2020-04-25 | 21:17:51
kokainbrori | riverpelican | Gaha vart 2020-04-25 | 21:17:55
riverpelican | kokainbrori | Ge parsn 2020-04-25 | 21:17:59
kokainbrori | riverpelican | E fiestean 2020-04-25 | 21:17:59
riverpelican | kokainbrori | Var 2020-04-25 | 21:18:05
kokainbrori | riverpelican | Brir kan vi ej ta de imorb 2020-04-25 | 21:18:21
riverpelican | kokainbrori | Jo om du vill 2020-04-25 | 21:18:34

Kokainboss skriver till kokainbrori som han lovade riverpelican. Kokainboss skriver da:

"Miljan” "Vill” "Fa tag i dig”.

Avsandare | Mottagare |Innehall Datum Tid

kokainbrori | kokainboss | Ha brir 2020-04-25 21:18:02
kokainboss | kokainbrori | Miljan 2020-04-25 21:18:29
kokainboss | kokainbrori | Vill 2020-04-25 21:18:32
kokainboss | kokainbrori | Fatagidig 2020-04-25 21:18:35
kokainbrori | kokainboss |Ldmna para 2020-04-25 21:18:36
kokainbrori | kokainboss | Vet 2020-04-25 21:18:37
kokainbrori | kokainboss |Sate hanimprn 2020-04-25 21:18:41
kokainbrori | kokainboss | E pa foeflesedsg fest 2020-04-25 21:18:45
kokainboss | kokainbrori | Okey 2020-04-25 21:18:48

Omstiandigheterna stimmer 6verens med att riverpelican skriver till kokainbrori och vill ”Ge

parsn”. Slutsatsen av konversationerna &r att brukaren av riverpelican kallas Miljan.
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4.2 Brukaren av riverpelican kallas "langben”.
I nedan encrochatt bestiller riverpelican narkotika av kokainbrori. Riverpelican anger

onskemal om tidpunkt for dverlatelse "9 och miangden "50 plus 50

Kdlla: kokainbrori

Avsandare | Mottagare |Innehall Datum Tid

riverpelican | kokainbrori | KI 9 2020-05-13 19:39:25
riverpelican | kokainbrori | ? 2020-05-13 19:39:27
riverpelican | kokainbrori | Maste adta duscha 2020-05-13 19:39:40
riverpelican | kokainbrori | 50 plus 50 2020-05-13 19:39:46
riverpelican | kokainbrori | Kakor 2020-05-13 19:39:49
kokainbrori | riverpelican | Ok 2020-05-13 19:39:57
kokainbrori | riverpelican | 21:00 2020-05-13 19:40:01

Kokainbrori framfor informationen till kokainkurwa som ska verkstilla 6verlételsen till

riverpelican. Kokainbrori refererar till riverpelican som “langben”.

Kdlla: kokainbrori

Avsandare | Mottagare |Innehall Datum Tid

2020-05-13 19:40:08
2020-05-13 19:40:13
2020-05-13 19:40:46
2020-05-13 19:41:06

kokainbrori | kokainkurwa | 21:00 bror

kokainbrori | kokainkurwa | 2 st 50g

kokainkurwa | kokainbrori | Okej

kokainbrori | kokainkurwa | Det e langben som.ska ha

Kokainbrori framfor till riverpelican att Gverlatelsen &r bokad.

Kdlla: kokainbrori

Avsandare |Mottagare |Innehall Datum Tid
kokainbrori | riverpelican | Bokat 21:00 2020-05-13 19:45:05
kokainbrori | riverpelican | 2 st 50g 2020-05-13 19:45:09
Avsandare |Mottagare |Innehall Datum Tid
kokainkurwa | kokainbrori | Klart langben 2020-05-13 21:22:01
kokainbrori | kokainkurwa | Oki 2020-05-13 21:39:10
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Vid ett annat tillfélle vidarebefordrar kokainbrori meddelande fréan riverpelican till

kokainboss. Riverpelican ndmner nagon “bullshit”. Kokainbrori refererar till riverpelican som

langben da han skriver ”Lang ben skrev”. Kokainboss undrar vad for "bs” (bullshit) denne

syftar pa.

Kélla: kokainboss

Avsandare | Mottagare |Innehall Datum Tid
riverpelican: Kan nan fa tag pa armin
riverpelican: Maste ha ett avslut i mitt bullshit
kokainbrori | kokainboss | med honom o albanerna 2020-05-19 15:36:36
kokainbrori | kokainboss | Lang ben skrev 2020-05-19 15:36:44
kokainboss | kokainbrori | Va for bs 2020-05-19 15:40:13

Slutsatsen &r att presenterade meddelandena pavisar att brukaren av riverpelican kallas

“langben”.
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Vid genomgang av mobilextraktion fran BG52489-1'2 har en konversation antréffats. I

konversationen ber brukaren av telefonen sin motpart att skicka numret till “/angben”.

» Chatt Ga til
Konversation Uppgifter Bilagor (0)
® © R & G
= v Valj/valj bort alla 2... Ange text som ska filtreras.. Q
0769396932 ]
Tack ©Q
T 2021-03-12 11:58:09(UTC+1)
Kallor (1
1 1
_$!<Other>!$_
Ingen fara
&3 2021-03-12 12:48:32(UTC+1)
Kallor (1
_$!<Other>!$_
Kan jg fa lingden
&8 2021-03-12 12:48:38(UTC+1)
Kallor (1
1 1
_$!1<Other>!$_

Langben nr

S8 2021-03-12 12:48:41(UTC+1)
Kallor (1)
0769396932

Oki
3 2021-03-12 12:48:54(UTC+1)

Kallor (1

0769396932
07375377 58

&3 2021-03-12 12:55:29(UTC+1)

Kallor (1

Konversation®?

12 Mobiltelefon tagen i beslag frén Jonny Skoglund 2022-05-10 i K476901-22.
13 Konversation i extraktion av BG52489-1
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Motparten skickar telefonnumret 0737537758. Telefonnumret 4r i polisens drendesystem

kopplat till Miljan Cerovic.!?

Konversationen visar pa att Miljan Cerovic biar smeknamnet “langben”.

Miljan och langben dr namn/smeknamn som enligt ovan i avsnitt 4 kopplas till encroalias
riverpelican.

4.3 Riverpelican i andras kontaktbocker

I varje encrokonto finns en kontaktbok. For att 14gga till en ny kontakt skapas en inbjudan (eng.
invite) dir kontaktens anvdndarnamn behover anges tillsammans med ett meddelande till den
man vill bjuda in. Om motparten godkédnner inbjudan skapas en kontakt. Anviandaren kan sedan
sétta ett eget smeknamn (nicknamne) pa den kontakten. NFC har inte funnit négra tecken pa att

smeknamnet anvinds mer 4n lokalt pa telefonen. '

Riverpelican i andras kontaktbocker:

Kontaktboksinnehavare User name Nickname
kokainboss riverpelican 2meter
kokaincity riverpelican Dvargen
kokainkung riverpelican riverpelican
kokainbrori riverpelican 210cm

14 Polisens drendesystem.
15 DurTvé
16 NFC Notat 2020:09 Forkonfiguerade enheter Sammanfattad information om Encrochat
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Miljan Cerovic ar 207 cm lang enligt uppgifter fran signalementsregistret.

Signalementsuppgifter

Kén Man
Langd 207
Hudfarg Ljushyad

Kroppsbyggnad Mediar

Harform Rak
Harfarg Morkblond
Skallighet

Ansiktsform Oval
Ogonfarg Bruna
Nasans form Rak
Tandstatus Friska

Andra ké@nnetecken

Daktningsuppgifter!’

17 Signalementsregistret, Miljan Cerovic 2016-06-16.
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5.

Slutsats

Slutsatsen av presenterat material ar att Miljan Cerovic inte varit brukare av encroalias
kokainkung:

Smeknamn tillhérande brukaren av kokainkung kan inte kopplas till Miljan Cerovic.

Miljan Cerovic kan inte kopplas till Jonny Nguyens lagenhet pa Trollesundsvagen 15.

Kokainkung skickar meddelanden trots att Miljan Cerovic ar frihetsberdvad.
Kokainkung framstar inneha korkort vilket Miljan inte har.
Encroalias riverpelican bar namn/smeknamn som kan kopplas till Miljan Cerovic.
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. . Forhor Signerat av
.».;.--~.., .
. Brukaranalys kokainkung
PO"Sen Signerat datum
Enhet Diarienr
Region Stockholm, Utredning 1 LPO Farsta 5000-K476901-22
Originalhandlingens forvaringsplats Datum Tid
2022-12-30 11:13

Involverad personal Funktion
Sebastian Lindstrom Uppgiftsldmnare
Berattelse

Forhor med Jonny Skoglund i K477046-22 avseende brukaranalys encroalias kokainkung
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. . Signerat av
Forhor
Signerat datum
Enhet Diarienr
Region Stockholm, Utredning 1 LPO Farsta 5000-K477046-22
Hord person Personnummer
Skoglund, Jonny Roger 19891101-0539
Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne
Missténkt Ja Kénd av polisman
Tolk Sprak
Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke
Grovt narkotikabrott, Fullbordat, Girningsman 2022-09-24
Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke
Grovt narkotikabrott, Fullbordat, Girningsman 2022-09-24
Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke
Grovt narkotikabrott, Fullbordat, Girningsman 2022-09-24
Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke
Grovt narkotikabrott, Fullbordat, Girningsman 2022-05-11

Ytterligare information om anledning till forhor

Jonny Skoglund informerades om att han hordes som misstinkt och att anledning till férhoret var att
prata om encroalias kokainkung.

Underrattad om ratt till forsvarare ~ Godtar den forsvarare som réatten forordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Karl Emil Ekdahl Ja
Forhorsledare Foérhorsdatum Forhor paborjat ~ Forhor avslutat
Sebastian Lindstrom 2022-09-23  09:58 10:39
Forhoérsplats Typ av forhor Forhorssatt
Hiktet Kronoberg RB 23:6 Ljudbandsforhor
Forhorsvittne Utskrivet av
SL
Berattelse

Forhoret ar inspelat pa ljudfil i sin helhet och éterfinns i FILIP.
Nedan presenteras forhoret i dialogform utifran ljudinspelningen.
Forhorsledarens fragor skrivs i fet stil.

Narvarande vid forhor:

Forhorsledare: Sebastian Lindstrom (FL)

Misstinkt: Jonny Skoglund (JS)

Offentlig forsvarare: Karl Emil Ekdahl (FO)

Da dr det misstankeforhér i K477046-22 klockan dr 09:58 och med dr forhorsledare Sebastian
Lindstrom, substitutionerad offentlig forsvarare Karl Emil Ekdahl och den misstinkte Jonny Skoglund.

FL: Ja Jonny.
JS: Mm

FL: Vill du..dina rittigheter vill du att jag gar genom dem for dig?
JS: Nej det behovs inte.

FL: Kénner du dig trygg i att du har koll pa dem?
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JS: Aa. Ja

FL: Vill du att jag drar alla dem hir hektoposterna misstankarna igen for dig?
JS: Ne;j.

FL Vill du hora dem?
FO: Nej.

FL: Nej

FL: DA tinker jag att vi borjar. Och jag ska forklara lite innan da. Vi kan ju bérja med,
kvarstir din instéillning till de hiir hektoposterna sedan tidigare, att du fornekar brott?
JS: Ja.

FL: Ja. Syftet med det hiir forhoret da édr att du ska fa mojlighet att svara pa fragor
kring encroalias kokainkung. Det kan vara sa att vissa av frigorna ar upprepning sedan
tidigare.

FL: Om vi borjar si. Finns det nigot du sjilv kan beritta om det hiir encroaliaset
kokainkung?
JS: Nej. Jag kan svara pa fragor.

FL: Har du anviint Encroalias kokainkung?
JS: Ne;j.

FL: Har du anvint en telefon med nigot annat encroalias?
JS: Ne;j.

FL: Har du nigonsin linat en telefon med EncroChat?
JS: Det kan jag inte svara pa.

FL: Har du nigonsin linat ut en telefon med EncroChat?
JS: Nej for jag har ingen.

FL: Du har tidigare informerats om att kokainkung kallas for ""Schmurda' och att det
forekommer med olika stavningar med "Sch'" i borjan eller "Sh" eller "Sm'" och
"Skog".

FL: Kallas du for nigot av de hir smeknamnen?
JS: Ne;j.

FL: Vi har tidigare pratat om SnapChat kontot josk124 som har innehaft
visningsnamnet '""Schmurda". Ar det ditt konto i SnapChat?
JS: Avstér att svara...(ohorbart).

FL: Kan du forklara varfor kontot har din mejladress kopplat till sig?
JS: Hur menar du d&?

FL: Vi har ju som jag tidigare sa i annat forhor att vi har inhimtad fran Snapchat sin
har Subscriber information. Och da finns det kopplad mailadress
rsgiggaren@gmail.com.

JS: Hur menar du med..hur menar du med att jag ska forklara hur den finns dér. Alltsa pd
snapchat kan man ju skriva vilket telefonnummer eller vilken emailadress man vill. Det
behovs ju ingen verifikation. Jag behdver ju inte om...om jag véljer att skriva en emailadress
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dér sa behover jag inte verifiera det med min emailadress. Jag kan skriva in din jag kan skriva
in hans, jag kan skriva in vems som helst och snapchat kommer inte frdga om en verifikation.

FL: Min tolkning nér du séiger det ér att det skulle kunna vara nigon annan som
anvint din mailadress da eller?

JS: Nej det ar inte det jag sdger. Jag sdger bara att vem som helst kan skriva in det. Bara for
att det star dér betyder det inte att jag verifierat det med min emailadress eller mitt
telefonnummer.

FL: Ar det ett snapchat konto du linat ut till nAgon annan?
JS: Jag vill inte svara pa det heller.

FL: Och emailadressen rsgiggaren@gmail.com ér det din mejladress?
JS: Det viljer jag att inte svara pa heller.

FL: Ar telefonnummer 0764188753 ditt nummer?
JS: Ja.

FL: Ar Adam Lazarevic en person du kiinner?
JS: Jag har inget att svara pa det.

FL: Du har inget att svara pa det?...Nej.

FL: I hans telefon har en kontakt med namnet "Schmurdah" patriffats som kontakt i
Whatsapp och Signal. Och kontakten har di det hiir telefonnumret 0764188753 som da
ar ditt. Vill du kommentera det?

FL: Hir ir ett utdrag fran hans telefontomning da (FL forevisar figur 1 i bilaga). Du
ser anvindarnamnet och vilket applikation och sadér och kopplade telefonnummer.
JS: Och vad ér det du undrar da?

FL: Ar det dina konton i Whatsapp och Signal?
JS: Eh, jag har inge Signal och Whatsapp ér inte ndgot som jag anvénder heller. Men var de
det du undrade bara?

FL: Att det ir smeknamnet...att den dr dopt till visningsnamnet'" Schmurdah'. Och da
ar fragan ir det du som har valt det namnet i de hir applikationerna?
JS: Ne;j.

FL: Vi har ju tagit telefoner i beslag p4 Trollesundsvigen diir du greps,
Trollesundsviagen 15. Och i BG52489-1, det idr en Iphone. Ar det din?
JS: Ja.

FL: I den har vi di patriffat en bild. Jag kommer forevisa dig figur 2 i bilagan. (FL
forevisar figur 2 i bilaga).

FL: Min fraga ir om det dr dig man ser pa bilden?
JS: Det vet jag faktiskt inte.

FL: Skulle det kunna vara du?
JS: Alltsa det dr jéttedalig bild. Kan vara vem som helst.

FL: Ar det en bild frin nir du muckar?
JS: Jag har ingen aning. Alltsa om ni hittade den pa min telefon sé dr det vil jag som har tagit
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den eller?

FL: Nej jag vet inte. Har du fitt den skickad till dig ndgon ging, har du nigon
minnesbild av det?
JS: Ne;j.

FL: Ar det du som tagit den?
JS: Det minns...Jag vet inte faktiskt. Jag har inget minne av den hér bilden faktiskt.

FL: Vill du pa nigot sitt kommentera att det stir ""Shcmuurdaaa" i nigon form av
omskrivning dér nere pa bilden?
JS: Hur menar du da?

FL: Finns det niagonting du...att det stiar pa en bild vi menar pa ir pa dig.
JS: Nej. Det dr inte mitt smeknamn 1 alla fall.

FL: Nej. Kéinner du till nigon annan som kallas "Schmurda" eller "Skog"?
JS: Nej.

FL: D4 kommer jag ga in pa Cuba, har vi pratat om tidigare. Minns du det?
JS: Mm.

FL: Har du varit pa Cuba under 2020?
JS: Ja det har jag.

FL: Och det gors da uppkoppling med Bank-ID och det genomfors kontantuttag fran
konto kopplat till dig. Fragan ir dd om det iir du som gor dem, vilket jag antar att det
ar?

JS: Med storsta sannolikhet.

FL: Har nigon annan tillging till ditt Bank-ID 2020-02-28?
JS: Det kan det ha varit. Det dr inget jag har direkt minne av.

FL: Och da ir fragan om det dr du som skriver om Cuba frin kokainkung
2020-03-31?

JS: Det ér absolut inte jag.

(FL forevisar figur 3,4,5 i bilaga)

FL: Figur 3 avser en Bank-ID uppkoppling. Figur 4 bankomatuttag, Figur 5 en
EncroChat.
JS: Men det ar inte jag som skriver det hér.

FL: Okej.

FL: Da gar vi vidare till den 2020-03-28. Da sker en héindelse pi Sveavigen. Som jag sa
tidigare, jag tror inte du har blivit delgiven misstanke om det hir men det sker en
héndelse som gor att du fors upp som misstiinkt i ett forsok till ménniskorov. Och dagen
efter 2020-03-29 registreras ett tvingsmedel déir du ir anhéllen i din utevaro. Det
beslutet aterkallas och det hiir drendet dr nedlagt. Kan du beriitta nigot om den
handelsen?

JS: Det ér en hdndelse som jag inte visste om dverhuvudtaget. Jag visste inte ens om att jag
var uppsatt som misstankt pa det. Ingen har sagt ndgonting till mig éverhuvudtaget, ni har
inte letat efter mig, ni har inte skickat ndgot brev till mig, ni har inte ringt mig, ni har inte
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ens..aa. Inte ens pd minsta lilla sétt har ni meddelat mig att jag skulle ha varit misstankt i det
hér drendet. Annu mindre har ni meddelat mig att jag skulle ha varit efterlyst. Sa ndr ni sa det
hir till mig var det forsta gdngen jag fick reda pa det.

FL: Och gir vi tillbaka till hiindelsen pa Sveavigen, ir det niagonting du minns att
nagonting har hint?
JS: Ne;j.

FL: Har du befunnit dig pa Sveaviigen 2020-03-28?
JS: Det har jag ingen aning om. Det dr typ omdjligt att minnas.

FL: Det finns ingen hiindelse som skulle kunna missuppfattas ha varit ett forsok till
ménniskorov dir du varit delaktig.
JS: Jag har absolut inte forsokt kidnappa négon.

FL: Sen finns det tre stycken andra personer uppsatta som misstinkta i irendet.
JS: Ja

FL: Kénner du Miljan Cerovic?
JS: Ja det gor jag.

FL: Kinner ni varandra bra?
JS: Ja det vill jag pasta.

FL: Har du varit med Miljan 2020-03-28 p4 Sveaviigen?
JS: Jag kan inte svara pa det.

FL: Kénner du Adam Debesay?
JS: Ja det gor jag.

FL: Kéanner ni varandra bra?
JS: Ja.

FL: Kéinner du en Maksim Lazic?
JS: Namnet séger inte mig ndgonting. Vem ska det vara?

FL: Det dr en person som varit uppsatt som misstinkt ocksa i det drendet. Det ar dérfor jag
fragar. )
JS: Alltsé ar han missténkt eller vada? Ar han mélsédgande?

FL: Tre andra misstdnkta: Adam, Miljan och Maksim.

FL: Det finns konversationer i EncroChat som vi pastar gar att hirleda till den héar
hiindelsen. Och du far se figur 6 och 7 i bilagan (FL forevisar figur 6,7 i bilaga). Du har
sett den forut men lis den girna igen...

J.S: Aa.

FL: ...for att pAminna dig sjélv.
J.S: Mm.

FL: Ar det du som diskuterar hiindelsen frin kokainkung?
JS: Nej.

FL: Man pratar ju om Adam och Miljan som i tredje person si det kiinns som man
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skulle kunna utesluta dem att vara kokainkung utifran det som skrivs hiir. Ar det
Maksim som anvinder kokainkung?
JS: Det kan jag inte svara pa.

FL: Vet du om Maksim kallas ""Schmurda' eller '"Skog"?
JS: Det kan jag inte svara pa.

FL: D4 gar vi vidare.

FL: Vad hade du for bil du anvinde under 2020?
JS: Jag hade vél ingen egen bil jag anvédnde vl lite olika. Jag kan inte minnas den tiden precis
exakt. Det var ett tag sedan.

FL: Hade du en Mercedes?
JS: Min tjej hade ju mercedes.

FL: Brukade du anvianda den?
JS: Ja det hiande val.

FL: Ar det PNE35Z vi pratar om?
JS: Ja det stimmer.

FL: Da kommer det tva figurer i bilagan (FL forevisar figur 8,9 i bilaga). Dels ir det
figur 8 och frigan kopplad till figur 8 ir om det 4r dig man pratar om och din bil?
FO: Ar det den bilden eller? (forsvarare refererar till figur 9)

FL: Nej den hir konversationen, figur 8.
JS: Sé vad var det du ville ha for svar?

FL: Frigan dr om det ir dig och din bil man pratar om?
JS: Nej for jag har ingen merca.

FL: Du har inte haft nigon merca under den hér tidsperioden?
JS: Ne;j.

FL:...nej.

FL: Om vi siger sahir. Anvinder du PNE35Z alltsi Jennifers...den stod ju skriven pa
Jennifer eller hur?
JS: Ja.

FL: Anviander du den som din egen?
JS: Nja. Anvénder den vl ibland.

FL: Hade du rattlas till den?
JS: Nej.

FL: Du ser att det ir en figur till dér, figur 9. 2020-04-09 skickar kokainkung en bild
till riverpelican.

FL: Ar det du som skickat det dir fotografiet?
JS: Ne;j.

FL: Vem ir riverpelican?
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JS: Jag har ingen aning.

FL: Vem ér det som syns pa bilden?
JS: Ser ju ut att vara en person jag kédnner.

FL: Ar det Adam Debesay?
JS: Ja det tror jag. Jag vet inte faktiskt.

FL: Ar bilden tagen inifrin PNE35Z?
JS: Det dr omgjligt att sdga. Det kan jag absolut inte avgora pa den hér bilden.

FL: Du minns inte hur inredningen sag ut eller?
JS: Ne;j.

FL: Okej.

FL: Vart bodde du nigonstans under 2020?
JS: Jag var vél bostadslos.

FL: Vart uppeholl du dig mest nigonstans niir du vél hade nigon plats att sova pa?
JS: Lite hir och dar faktiskt.

FL: Ar det nigra adresser du kan ta fram?
JS: Ne;j.

FL: Har du bott pa Trollesundsvigen 15 under 2020?
JS: Alltsa jag har vél varit dar men inte bott.

FL: Hur mycket har du varit dir da?
JS: Det kan jag inte svara pa.

FL: Har du sovit dér?
JS: Det kan jag inte svara pa.

FL: Har du haft tillhorigheter déir?
JS: Det kan jag inte svara pa.

FL: Du grips ju 2022-05-10 och det ir i ligenhet 1212 pa Trollesundsvégen 15. Vem ir
kontraktsinnehavare dar?
JS: Ja du. Det vet vil ni béttre dn vad jag vet.

FL: Jag forstar att du inte vill prata om andra men kiinner du Jonny Nguyen?
JS: Ja det gor jag.

FL: Har du hyrt LGH 1212 pa Trollesundsvigen 15 av Jonny Nguyen under ar 2020?
JS: Ne;j.

FL: Ingenting?
JS: Inte hyrt nej.

FL: Kanner du till encroalias kokainbrori?
JS: Nej. Bara det jag sett hér.

FL: Ar det Jonny Nguyen som brukat kokainbrori?
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JS: Det kan jag absolut inte svara pa.

FL: Jag kommer ga vidare till en ny figur du ska fa titta pa. Och da ér det en chatt
mellan kokainboss som konstaterats vara Ali Kadhim i bade tingsritt och hovriitt..
J.S: Mm

FL: ... och kokainbrori. Dir skriver kokainboss "spanare vif schnurfas hus'. Du ska fa
se exakt hur han har skrivit (FL forevisar figur 10 i bilaga) . Jag pastir da att det hir ir
en felskrivning och att det ska std "vid schmurdas hus'. Kokainbrori uppger i
konversationen att han stir pa ligenheten dér.

FL: Min foljdfraga till dig ir om det dr din bostad man pratar om att det finns spanare
vid?
JS: Nej. Varfor skulle det finnas spanare vid min bostad?

FL: Nej. Vi menar ju pa att du kallas ""Schmurda'. Det ir déirfor jag stiller fragan.
JS: Ja men ni kan vél kolla upp om det har funnits spanare dér.

FL: Mm, det har gjorts.
FL: 2020-05-01 skickar kokainkung ett fotografi till encroalias socialsoldier.

FL: Vem ir socialsoldier?
JS: Det har jag ingen aning om.
(FL forevisar figur 11 i bilaga)

FL: Frigan ir om det ir du som har skickat det hiir fotografiet frin kokainkung?
JS: Nej.

FL: Ar fotografiet taget i den ligenhet pa Trollesundsviigen 15 i den Ligenhet dir du
greps?
JS: Nej jag har ingen aning.

FL: Du har vid tillfallen kan man se under 2020 betalat hyresavgift pa
Trollesundsvigen 15.
JS: Oke;j.

FL: Varfor har du gjort det?
JS: Det kan jag inte svara pa.

FL: Brukar du betala for andras ligenheter?

JS: Alltsa jag brukar inte betala for andras ldgenheter men det hénder ju ibland att man inte
kan betala mer &n 10 000 och d& har jag hjélpt folk med att l&na ut mitt namn sé att séga.
Eller om folk av ndgon anledning behovt hjdlp att betala ndgonting.

FL: Hur menar du med 6ver 10 0002 Ar hyran éver 10 000 dir?
JS: Det har jag ingen aning om.

FL: Jag kan ju séiga att den ir mindre dn 10 000 i alla fall.
JS: Aa. Men specificera fragan biéttre.

FL: Ja, alltsd varfor du betalar for hyresavgift pa Trollesundsvéigen 15?
JS: Hur har jag betalat den? P4 vilket sitt har jag betalat den?
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FL: Det har skett via kassagirot bland annat.

JS: Ja, det dr det jag menar ju. Det gar bara att betala max 10 000 dér. S& om en person har lat
sdga rikningar pa 15 000 da kan ju inte han betala allting sjdlv da behdver han himta ndgon
med sig for att betala. 10 pa hans namn och sen resten pa nista eller kanske 8 pa hans namn
och 7 pé nista.

FL: Da forstar jag vad du menar.
J.S: Mm.

FL: Bra. Utifrin det hir materialet {ir det ndgonting du sjélv vill tilliigga?
JS: Kan vi ta det vid slutet pd forhoret?

FL: Det hiir blir slutet pa det hiir forhoret.
J.S: Vi kan ju ta en liten paus..(ohdrbart)..

FL: Vill du ta en paus?
JS: Ja.

FL: D4 gor vi det.
J.S: Mm

FO: Kan vi fi behdlla det hér under pausen (Forsvarare héinvisar till forhorsbilagan).
FL: Ja absolut. Klockan ir 10:18
FL: Aterupptar vi klockan 10:26.

FL: Ja, Jonny. Fanns nagot du ville tilléigga till forhoret kring kokainkung?

JS: Ja. Jag ville bara séga att utifran det materialet som ni har visat mig sa kan jag pa nagot
satt sdga att det dr en person som jag kdnner som anvint telefonen. Det dr den uppfattning jag
far.

FL: Kan du beriitta nagonting om det da?
JS: Hur menar du d&?

FL: Vad ar det som far dig att fa den uppfattningen?

JS: Det ar utifran meddelanden. Typ det har med Cuba och lite andra grejer sadana grejer som
ni sagt till mig tidigare ocksd. Det dr inte bara sddant ni sagt till mig idag. Och...aa... jag fér
bara en ganska bestdmd uppfattning om att det kan vara Miljan som anvént den hér telefonen.

FO: Vem sa du?
J.S: Miljan.

FL: Och da ir min fraga sa att vi pratar samma sprak, idr det Miljan Cerovic vi pratar
om da?
JS: Yes.

FL: Okej. Och vad exakt vilka detaljer iir det du tiinker p i huvudsak som gor att det
skulle ha varit Miljan?

JS: ...(ohorbart)...allt mojligt. Det pratas om serber och det pratas om den hir cubaresan och
hans namn ndmns ju dven dér inne. Sa jag far bara en uppfattning om att...jag sdger inte att
det 4r han som har begatt nagra brott eller att det dr hans telefon jag sédger bara att jag far en
uppfattning om att han kan ha anvént den hir, att det dr ganska mycket som tyder pé det.
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FL: Du beskriver att du kiinner Miljan ganska vil om jag forstod dig ritt?
JS: Mm.

FL: Har han pratat med dig om EncroChat nigon ging?

JS: Alltsa grejen ar att jag inte har umgatts med Miljan sedan Gver tva ar tillbaka. Sa jag
minns ju inte exakt vad vi pratat om eller inte. Om vi skulle ha gjort det sa hade det varit
allméant prat och ingenting specifikt eller speciellt som gor att jag skulle komma ihag det sa.
Det fanns ju en period dér nir det mer eller mindre stod pa varenda nyhetstidning, pa alla
sociala medier, i alla forum det var liksom vad ska man sidga det stora samtalsdmnet i hela
Sverige. Sé jag kan inte minnas ndgonting exakt s, sé jag lamnar den fragan lite 6ppet och
ska ténka pa det.

FL: Och niir du tinker pa Cuba, att det skulle varit Miljan...alltsa att det finns en
koppling till att Miljan skulle ha haft en telefon. Vad ar kopplingen dér da tinker du?
JS: Det ér att han varit i Cuba.

FL: Var han med dig i Cuba di?
JS: Det ska vi inte gé in pa.

FL: Du vill inte beritta om ni var dir samtidigt?
JS: Mm.

FL: Har du linat nigon telefon av Miljan nagon gang?

JS: Alltsa det dr ocksa ndgonting du stéller...det dr en ganska...det &r en vanlig fraga...alltsd
det ar en en... vad ska man sdga...en ganska...man lénar ju sina vinners telefoner huller om
buller. Men jag kan inte komma pé négot specifikt tillfille om man séger sé.

FL: Med facit i hand sa finns det ju...har det funnits EncroChat-telefoner och det har
funnits SKY-telefoner...
JS: Mm.

FL: ...har du ndgon minnesbild att du...nir du tinker tillbaka att du lanat en telefon av
Miljan som skulle kunna varit...
JS: Men grejen &r att pa den tiden...

FL: ...en sin telefon?

J.S: ...sd visste jag inte s& mycket sjdlv om sadana hir grejer. Jag har ju mer fatt information
om sddana hér krypterade lurar efter att det har kommit ut p4 media och det har skrivits 1
sociala medier och pé forum och sant. Innan det sé visste jag knappt var det var. Jag har bara
hort massa namn hoger och vénster det finns ju tjugo olika appar och telefoner hoger och
vénster. Pa den tiden jag visste inte vad som var vad, om du forstar vad jag menar?

FL: Mm.
JS: S4 jag menar...jag dr ndstan med hundra procents sdkerhet nagon gang lanat en telefon av
Miljan. Det ar liksom...

FL: Jag hor och forstar vad du séger.
JS: Alla lanar sina bekantas telefoner ndgon gang. Skulle jag sdga nej skulle jag ljuga men jag
kan inte specificera nir eller vad for telefon det &r jag har lénat.

FL: D4 forstar jag vad du menar.

FL: Du séger att det var ett par ar sedan du umgicks med Miljan. Vart bodde han di?
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JS: Det minns jag inte heller faktiskt. Jag tror inte han hade nagon...egen ldgenhet eller sé.
Han sov hemma eller hos kompisar eller sa, lite overallt.

FL: Vet du om han bodde i Ragsved?
JS: Det vet jag inte.

FL: Hagsiitra?
JS: Jag har aldrig varit hemma hos han sd, pa senare tid. Jag vet att hans fordldrar bor 1
Hagsitra. Han brukade vara dér ibland med det &r typ det jag vet om.

FL: Bodde han sjilv dir da?
JS: Hos sina forildrar?

FL: Mm.
JS: Nej, han bodde ju hos sina férdldrar. Det dr hans forédldrars hus.

FL: Mm. Men bodde han dir nir du senast umgicks med honom?

JS: Alltsé jag vet ju om att han har ett...han har sitt...vad séger man...sitt pojkrum dér. Sen
om han anvénder det som sin liksom fasta bostad att han sovit dér varje natt det kan jag inte
svara pa, det vet jag inte.

FL: Har du nigon vetskap om Miljan ér nira med Ali Kadhim?
JS: Det vet jag inte.

FL: Vet du om de kiinner varandra, om vi siiger sa?
JS: Alltsé jag kan sdga sahdr, att eftersom vi alla dr frdn samma omrade sa kan du gora matten
sjalv.

FL: Jonny Nguyen, ir det samma svar da?
JS: Aa.

FL: Att de kan tinkas kinna varandra?
JS: ...(ohorbart). ..

FL: Mm, okej.

FL: Du séger att du inte vill prata om ni var p4 Cuba samtidigt. Vad i 6vrigt dr det som
far dig att kiinna att det skulle kunna vara sa att Miljan haft tillging till den hér...som
du séiger, du siger inte att han haft denna nér det begis brott men du uppfattar det som
att han kan ha haft tiligang till den hir telefonen.

J.S: Aa.

FL: Ar det nigot mer in Cuba?

JS: Alltsé det dr som sagt, det dr en samlad bedomning av flera grejer som skrivs. Alltsd 1
tidigare forhor sé pratas det ju mycket om serber hoger och vénster, han ér ju serb och jag vet
att han brukar umgas mycket med serber. Du ndmnde ett namn hér, den hir...jag vet inte jag
minns inte vad du sa?

FL: Maksim Lazic, var de det du tinkte pa?
JS: Aa. Jag vet inte vem personen dr men... Lazic det dr ett serbiskt namn.. det dr ocksa enda
personen jag kidnner som umgas med serber sa, det dr han ocksa.

FL: Okej. Jag forstar. Om man kollar, vet du vad han hade for bil under den hir
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tidsperioden? Hade han nigon bil?

JS: Det kan jag inte svara pd heller. Han dr en ganska virrig person om man séger s. Han
kommer med lite olika bilar titt som tétt, umgés med olika minniskor. Han kan komma med
en person man aldrig sett forut fran ingenstans, komma akandes 1 en bil med en person som
man aldrig traffat. Han dr ganska...han ar overallt.

FL: Eftersom ni kiinner varandra vil kanske du har koll pia om han har niagot
smeknamn?
JS: Inte det som ni har sagt till mig hér i alla fall.

FL: Vad har han for smeknamn da?
JS: Ja du. Jag kommer faktiskt inte pd ndgonting sadér. Inget jag kan komma pa nu. Jag kallar
han for Miljan 1 alla fall.

FL: Du har inte hort ndgon annan kalla honom nigonting annat dn Miljan?
JS: Bror, brorsan, bram, bratko, brate, alltsa dem hir vanliga.

FL: Finns det nigonting du vill tilliigga mer kring det, Miljan?

JS: Det ar vil att jag vill att ni kollar upp det hér. Att ni kollar upp...vad ska man siga...gora
en brukaranalys om honom. Kanske forhéra honom, frdga honom ar det du som skrivit de har
grejerna? Ar det du som... si som ni gor med mig.

FL: Jag far ju ta det med dklagaren hur vi ska ligga upp en plan for sint. Men hade du
niagot mer i ovrigt...
J.S: Nej.

FL: ...kring innehallet i det hiir kopplat till varfor du skulle kunna tro att det ir Miljan
som haft tillgang till en sin telefon, specifikt kokainkung da?
JS: Det dr det jag sagt nu hittills och det dr det jag vill sdga nu.

FL: Karl Emil, har du ndgonting kopplat till det héir?
FO: Du siiger det dir det jag vill siiga nu. Betyder det att eventuellt finns nagonting du vill
sdga sen?

JS: Det kan hénda.

FO: Men jag har ingenting annat.

JS: Som sagt det dr...jag vill inte sitta hiar for ndgon annans skull och jag vill inte sitta har
heller och sitta och babbla om andra och prata om andra, det &r ert jobb. Ni ska fora en
objektiv utredning. Nu kédnns det som att ni riktar utredningen mot mig, att ni bestdmt er ni
har redan liksom...ni har tagit ett beslut i erat huvud det 4r Jonny som dr misstinkt, nu letar
vi efter saker som vi kan binda honom till. Istallet for att leta efter den som kan ha skrivit de
hir grejerna pa riktigt. Jag menar skulle ni ha gjort en objektiv utredning, jag skulle inte ens
ha ndmnt det hér frn forsta borjan men jag kommer inte sitta har och ta skit for nagon annan.
Sa nu ger jag er ett...jag sdger till er det jag vet...(ohorbart)...och det ar upp till er att géra
polisarbetet. Det dr liksom det jag har att sdga. Som sagt jag ska inte behdva védnda er at vissa
hall och sdga vart ni ska gd eller inte det &r nagonting ni ska gora sjéilva.

FL: Kénner du dig firdig?
JS: Mm.

FL: Jag har en sista fraga. Skulle du anse dig inga i nagon form av natverk?
JS: Absolut inte.
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FL: Har du hort talas om Hagsitranitverket?
JS: Det har jag hort talas om och jag har hort talas om att ni pastar att jag ska vara medlem i
det ocksa. Det stir ju med i...vad heter det...hdktnings...vad heter det?
FO: Pm
JS: HiaktningsPM, ja. Det stimmer absolut inte.

FL: Det var det sista jag hade.
JS: Men hur kommer det sig att ni anser det om jag far frdga?

FL: Det ir inget jag kommer sitta med vid forhor hir nu. Det var en fraga till dig om
du anser att du skulle ingi i nigot sant?

JS: Absolut inte. Jag har héllit mig borta fran sint hela mitt liv. Jag vill inte ha nagonting med
ging eller néitverk eller sant att géra

Da kommer vi avsluta férhoret och klockan dr 10:39
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JONNY SKOGLUND
18:27:08
2020-02-28

Figur 3
| Kontonummer [ Dawm  [Tid  [Transaktionstyp  [land |

8911010539 2020-03-13 06:36:21 Kontantuttag utl/aut CU
8911010539 2020-03-13 06:36:21 Kontantuttag utl/aut CU
8911010539 2020-03-12 06:35:24 Kontantuttag CuU
8911010539 2020-03-04 06:37:31 Kontantuttag utl/aut CU
8911010539 2020-03-02 06:53:33 Kontantuttag utl/aut CU
8911010539 2020-02-28 06:39:13 Kontantuttag utl/aut CU
8911010539 2020-02-28 06:39:13 Kontantuttag utl/aut CU

Figur 4

Jag hafe alla pengar hemms medans jsg vs
kokainkung | kokainbrori |icuba 2020-03-31 | 23:50:56

Figur 5
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Avsandare Mottagare | Innehall Datum Tid
kokainbrori | kokainkung | Ar du lyst? 2020-03-30| 02:37:12
kokainkung | kokainbrori | A jagtrord 2020-03-30 | 03:00:37
Figur 6
Avsandare | Mottagare |Innehall Datum Tid
Bror du ar lyst ska jag inte ha kontakt m
kokainboss | kokainkung | nan? Sen ta dom dér varde sakerna? 2020-03-30 | 19:54:50
Bror jag kommer sldppas samma adam
kokainkung | kokainboss | vi har e] gjort ngt pa riktigt 2020-03-30 | 20:08:23
kokainkung | kokainboss | Miljan har massa andrs grejer pa sej 2020-03-30 | 20:08:36
Han dks sitts 2 manader plus han har
ny rattegang om 1 manad plus han ar
inblandad i nan harva dar dom hitta
kokainkung | kokainboss | gras 2020-03-30 | 20:09:19

Figur 7
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Avsandare Mottagare Innehall Datum Tid
kokainbrori kokainboss Eller hamta skogs bil ocksa

2020-06-03 15:48:14
kokainbrori kokainboss Skog har ratt las

2020-06-03 17:31:29
kokainbrori kokainboss Ska hamta skogs.merca 2020-06-03 18:54:07

Figur 8
Avsandare | Mottagare Innehall Datum Tid
ad4ab61cla33b89e87c10defle2d14b8e2

kokainkung | riverpelican 2020-04-09 | 18:18:30

Figur 9
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Avsandare | Mottagare |Innehall Datum Tid

Kokainboss | Kokainbrori | Ring 2020-05-19 | 14:07:56
Kokainboss | Kokainbrori | Bola 2020-05-19 | 14:07:57
Kokainboss | Kokainbrori | Eller shmurda 2020-05-19 | 14:08:00
Kokainboss | Kokainbrori | Spanare vif shnurfas 2020-05-19 | 14:08:06
Kokainboss | Kokainbrori | Hus 2020-05-19 | 14:08:06
Kokainboss | Kokainbrori | Och han svarar ej 2020-05-19 | 14:08:09
Kokainboss | Kokainbrori | Han e me bola 2020-05-19 | 14:08:12
Kokainbrori | Kokainboss | Oki 2020-05-19 | 14:08:14
Kokainbrori | Kokainboss |Jag star ju pa lagenheten dar 2020-05-19 | 14:08:36

Figur 10
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Avsandare | Mottagare |Innehall Datum Tid
8da0fc6658755¢d9c37463b172316d37
kokainkung | socialsoldier 2020-05-01 | 22:44:18

Figur 11
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PM 1(1)
Datum Informationsklass
2021-11-23 Ej klassad
Diarienr (aberopas) Saknr
Polismyndigheten A688.118/2021 403

Nationella operativa avdeningen

Sky ECC

Bakgrund

Belgien, Frankrike och Nederlanderna med stdd av Europol och Eurojust har
genomfort en samverkansoperation mot Sky ECC:s krypterade kommunikat-
ionsldsning.

I borjan av mars 2021 fick svensk polis information om ovanstaende samver-
kansoperation. Svensk polis erhdll informationen eftersom operationen visat
att misstinkta garningsmin anvint kommunikationslosningen i samband med
grov organiserad brottslighet, som mord, vald och narkotikasmuggling i Sve-
rige.

Sverige

Senare i mars 2021 godkdndes Sverige att fa ta del av information som sékrats
under samverkansoperationen. Den information som erhallits har enbart varit
historisk data fran kommunikationslosningen till skillnad mot de tidigare oper-
ationerna avseende kryptoplattformarna EncroChat och Anom.

Under samverkansoperationerna mot kryptoplattformarna EncroChat och
Anom deltog svensk polis redan i samverkansoperationens aktiva fas.

Informationen avseende Sky ECC har begirts ut av dklagare via en europeisk
utredningsorder (EIO) frin franska judiciella myndigheter.

Overgripande information géllande Sky ECC.docx
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Polise

Forkonfigurerade enheter




NFC SKY-Notat 2021:01 - Forkonfigurerade enheter , 2023-01-04 08:52 diarienr: 5000-K476901-22

96

Utgivare

Nationellt forensiskt centrum — NFC
581 94 Linképing

Tfn 010-562 80 20

E-post registrator.nfc@polisen.se
www.nfc.polisen.se

Produktion Informationstekniksektionen, Polismyndigheten, 2021-01-26
Upplaga Digital version
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Sammanfattning

Under forsta halvdret av 2020 kunde Europol avlyssna den i kriminella kretsar populdra
kommunikationstjdnsten Encrochat. I juli 2020 offentliggjorde organisationen sina fynd.

I och med avslgjandet har de kriminella fraktionerna runt om i Europa tvingats gi over till
andra kommunikationstjénster.

Négra av dessa tjinster anvdnder en legal enhetshanteringstjdnst som erbjuds av det
kanadensiska tjansteforetaget Blackberry. I denna rapport sammanfattas Blackberrys tjanst
och kommunikationstjdnsten SkyECC som kan konstateras vara en av ersdttarna till
Encrochat.
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1 Inledning

1.1 Bakgrund

Smarttelefoner specifikt forkonfigurerade for sidker kommunikation har varit vanligt
forekommande i brottsutredningar som &r kopplade till ndgon form av organiserad brottslighet
under lang tid. Sedan tidigt 2010-tal har olika telefonmodeller och kommunikationstjénster
med olika bakomliggande teknisk 16sning pétréaffats i samband med beslag. Det som fGrenar
dessa kommunikationstjdnster ar att telefonerna ar konfigurerade pa ett sddant sitt att de i
stort sett bara kan anviandas for krypterad kommunikation.

Fram till 2017 var det framst telefoner av mérket BlackBerry som togs i beslag i Sverige och
manga av telefonerna hade sitt ursprung fran det nederlédndska foretaget Ennetcom. Som
kommunikationsform anvéndes krypterad e-post dir meddelandet raderades efter en
forutbestdmd tid. Ennetcoms servrar togs i beslag i april 2016 och senare kunde ett antal
miljoner meddelanden dekrypteras [1] [2]. Liknande beslag av servrar har gjorts pa tjanster
som Phantom Secure [3], IronChat [4] och PGP Safe [5].

Under perioden 2017 till 2020 var det fridmst enheter med en variant av operativsystemet
Android, vid namn Encrochat OS, som pétriffades i1 brottsutredningar [6]. I juli 2020 gick
Europol ut med en pressrelease didr man informerade att man tillsammans med ett antal
medlemslénder lyckats ldsa av och analysera kommunikationen i Encrochat under ett antal
manader [7].

Efter att Encrochat blivit komprometterad har flera andra former av forkonfigurerade enheter
pétraffats i beslag. I likhet med de tidigare Blackberry-enheter som patréiffats dr det vanligt att
dessa mobilenheter styrs av en tjdnst for mobil enhetshantering som erbjuds via legala
tjénsteforetag.

1.2 Syfte

Att forse Nationellt Forensiskt Centrums uppdragsgivare med en overgripande bild 6éver hur
enheter styrda med enhetshantering anvints, konfigurerats och distribuerats.

1.3 Avgransning

I denna rapport beskrivs tjansten mobil enhetshantering i allmidnhet och enheter med
applikationen SkyECC i synnerhet. Hur enheterna specifikt kan anvéndas ar strikt kopplad till
vilken form av tjdnst som anvidnds och hur sidkerhetspolicyn dr konfigurerad. NFC uttalar sig
om det som &r observerat vilket inte utesluter annan funktionalitet.
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2 Analys

Mobilenheter som &r konfigurerade med en mobil enhetshanteringtjdnst ar styrda med hjélp
av ett antal regler som utgdr en sikerhetspolicy. Mobil enhetshantering ar ett vanligt verktyg
for IT-avdelningar inom foretag och den offentliga sektorn och gor det mojligt att overvaka,
hantera och sékra de anstélldas mobila enheter.

Forkonfigurerade enheter som marknadsfors som SkyECC anvédnder Blackberrys
enhetshantering for att styra och kontrollera hur enheterna anvénds, det finns dven andra
liknande kommunikationsapplikationer som ocksa anvinder Blackberrys enhetshantering.
Inom enhetshanteringen styrs vilka applikationer som ska finnas tillgéngliga och anvéndarens
mojlighet att installera nya applikationer.

21 Begrepp

Genom att tekniken utvecklats och dirtill hur anstillda far &tkomst till foretagsdata som
exempelvis e-post och intranét sd har flertalet nya begrepp tillkommit. For béttre ldsbarhet av
detta dokument beskrivs nagra av dessa begrepp nedan.

e Android
Ett operativsystem med Oppen killkod for bland annat smarttelefoner och surfplattor.
Operativsystemet anvinds av flera tillverkare som exempelvis Google, Samsung,
Huawei och Sony.

e Elliptic-curve cryptography (ECC)
Ett antal kommunikationsapplikationer anvédnder begreppet ECC 1  sitt
applikationsnamn, exempelvis SKyECC. Detta &r ett sétt att tala om att applikationen
anviander en sidker kryptering. ECC é&r ett kryptografiskt begrepp for sikert
nyckelutbyte som anvinds vid bland annat krypterad kommunikation. I dag anvinder
de flesta kénda chatt-applikationer ndgon form av ECC i sin konfiguration [9].

e Forkonfigurerade enheter
Ett samlingsnamn som anvdnds av Polismyndigheten. Definition: “Forkonfigurerade
enheter dr enheter som anvéinds av kriminella ndtverk med syfte att dolja
kommunikation. Enheterna har olika fabrikat och teknisk 16sning.”

e iOS
Ett operativsystem for mobila enheter utvecklat av Apple exklusivt for Apple-
produkter.

e Mobile Device Management (MDM)
Forenklat och ndgot kortfattat kan Mobile Device Management beskrivas som de
tjdnster som gor det mojligt for ett foretag att kontrollera hur organisationens mobila
enheter far anvéindas. Inom MDM kan enheter lokaliseras, 14sas och raderas [8].

e Unified Endpoint Management (UEM)

Eftersom de tekniska behoven inom foretagsvirlden har blivit mer komplex har ett
vidare mer omfattande begrepp manifesterats, Unified Endpoint Management (UEM).
Begreppet UEM anvinds for tjdnster som gor det mdjligt att styra och sikra allt fran
mobilenheter, surfplattor, barbara och stationdra datorer och pé senare tid &dven loT-
enheter (Internet of Things). UEM ar ténkt att hantera en méngd olika plattformar
vilket 6kar mojligheterna for en organisation att ldsa ned hardvara och skydda kritisk
data.
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2.2 Blackberry

Blackberry dr ett kanadensiskt foretag kant for sitt fokus pa sdkra produkter. De tjdnster som
Blackberry erbjuder anvinds foretrddesvis av organisationer i Nordamerika. En av de tjdnster
som Blackberry erbjuder dr Blackberry UEM som beskrivs sé& hir pd deras hemsida:

" .[tjidnsten] ger en omfattande enhets-, applikation- och innehdlishantering med

integrerade sakerhets och anslutningsmoéjligheter och hjalper dig hantera i0OS-, macOS-,

Android-, Windows 10- och Blackberry 10-enheter fér din organisation.”*

Organisationer som &r i behov att administrera mobila enheter kan ansluta sig till Blackberry
UEM och fa tillgang till en helhetslosning. For att kunna koppla mobila enheter till
enhetshanteringen behdver organisationen bade folja Blackberrys krav och riktlinjer och
dértill den specifika enhetsfabrikorens krav. For exempelvis Apple-enheter behdver
organisationen dven vara ansluten till Apples foretagslosning for att enheterna ska tillatas att
anvinda Blackberrys tjénst.

I korthet sa registreras enheten i Blackberrys system och en klient installeras pa enheten.
Vilka applikationer som far finnas pd enheten styrs via administrationsgranssnittet i
Blackberry UEM (se bild 1).

Assign apps @

App name. vandor or 0% f-l.
i App name a OFf Dungromition Pei-app VPN App configurstion
H BiackBarry LEM Chaml m Optianal n Hone u
ﬂ E BlackBerry Work m4 Cotional n Nigel Agp Palicy ﬂ
Microsoft PowerPolnt = Cptional n Nong :
B requiren app disposibans canaat be entirced on devices Inat are activated wain Wark Bnd persensl - user privacy and hive app managemant disahlad

q“

Bild 1 - Vy for att tilldela applikationer (Killa: Blackberrys anvindarmanual).

2.2.1 Blackberry-applikationer

Av Blackberrys applikationer har Work Apps, UEM Client samt Connectivity pétraffats pa
enheter med SkyECC, se bild 2 for ikoner.

H1 8 K

Work Apps UEM Client Connectivity

Bild 2 - Ikoner for Blackberrys applikationer (SkyECC).

! https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12 13 (hdmtad 2021-01-22)
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Blackberry UEM App Catalog

Applikationen dr namngiven som “Work Apps” i1 pétriffade SkyECC-enheter. Blackberry
UEM App Catalog anvinds for att granska och installera de applikationer som tilldelats
anvindaren av Blackberry UEM-administratdren. Applikationen kan likstdllas med Google
Play eller Apple App Store.

Blackberry Connectivity
Applikationen anvinds for att sdkerstilla sdker kommunikation mellan organisationens
nitverk och enheten.

Blackberry UEM Client
Den applikation som ser till att reglerna i sdkerhetspolicyn f6ljs.

2.3 Karaktar av arenden

Antalet beslagtagna telefoner konfigurerade med Encrochat minskade i antal under 2020
samtidigt som antalet telefoner med SkyECC ¢kade i brottsutredningar av samma karaktér.
Detta gor att SkyECC kan ses som en ersittare till Encrochat.

I Sverige har majoriteten av patriffade enheter med SkyECC varit av mérket Apple iPhone.
De édrenden dér dessa telefoner patréffats har oftast varit knutna till ndgon form av organiserad
brottslighet med brottsrubriceringar som bland annat:
e Mord eller drap, misshandel med dodlig utgéng
Forsok till mord eller drap
Forsok, forberedelse och stampling till mord eller drép
Brott mot narkotikastrafflagen
Grovt vapenbrott

24 Operator

Forkonfigurerade enheter anvidnder vanligen endast datatrafik. Sdkerhetspolicyn och det
abonnemang som anvénds hindrar anvindaren att ringa vanliga telefonsamtal. Vanligen har
dessa enheter ett SIM-kort endast for datatrafik’ installerat. SIM-korten ar forbetalda att
anvindas fritt under en forutbestimd tid. Abonnemangstiden varierar men 90 dagar 4r en
vanlig tidsperiod. SIM-kort som pétréffats har varit fran den amerikanska teleoperatéren
AT&T.

2.5 Pris

Priset for forkonfigurerade enheter varierar beroende pd modell, antal och tidigare kontakt
med distributdren. Det kan dock konstateras att priset dr markant hogre dn att kdpa en
liknande telefon via vanliga inkdpskanaler. Normalt brukar en forkonfigurerad telefon kosta
mellan 10 000 och 20 000 SEK dir abonnemangsldangden vanligen &r tre till sex ménader. Har
ar det viktigt och understryka att pris och lingd pa abonnemang ar starkt kopplat till vilken
relation kdparen har med distributdren.

2.6 Sky Global

Verksamheten bakom applikationen SkyECC har under aren gétt under namnet Sky Secure
och numera Sky Global, enligt egen utsago har verksamheten sitt faste i Vancouver, Kanada
och har verkat sedan 2010. Inledningsvis erbjod Sky Global enbart sin chattjanst pa
Blackberry-telefoner men under 2018 gjordes applikationen helt om. Chattklienten blev

2 Vanligt forekommande namn dr data-SIM, M2M-kort (Machine to machine) och telematikkort.
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tillgdnglig pa operativsystemen Android och 10S, organisationen bakom applikationen kallar
detta for SkyECC version 2.

Sky Global anvinder sig av Blackberry UEM som administratdrsverktyg och applikationen
SkyECC f6r 10S idr endast tillgdnglig forinstallerad pd telefoner som séljs via Sky Global och
dess distributorer [10]. Majoriteten av patrdffade telefoner i Sverige har gatt via en lokal
distributdr som dven agerar som administrator.

Enheter konfigurerade med SkyECC é&r avskalade och det finns ingen mdjlighet att installera
andra applikationer. Det finns en telefonapplikation men vanlig telefoni dr inte mdjlig. De
sdkerhetsregler som satts upp i kombination med abonnemangstypen hos teleoperatoren gor
att kommunikation endast kan ske via SkyECC-applikationen.

2.7 Applikationen SKyECC

Applikationen SkyECC ir en chattklient som anvénds for att fa kontakt med andra anvéndare
som har en SkyECC-telefon. Den genomgéng som gors i foljande kapitel ar av applikationen
SkyECC version 2.1. For att inloggning 1 applikationen ska vara mdjlig behover telefonen
vara uppkopplad och ansluten till Sky Globals server. Losenordet for att logga in (bild 3) &r
minst sex tecken och all information raderas efter 5 felaktiga forsok. Gransen for radering kan
dven stdllas in pd 3 eller 10 felaktiga forsok. Enheterna har ett "Emergency password” som
om det skrivs in raderar all anvdndardata i applikationen. Om inte anvéndaren &ndrar detta
sjalv brukar standardlosenordet vara en veckodag eller en manad pa engelska.

2.71 Inloggning

Det gar att forsitta applikationen 1 ett dolt ldge, kallat ’Stealth Mode”. Med applikationen 1
dolt ldge dndras ikonen for SkyECC till en minirdknare och nér applikationen startas Oppnas
istéllet en vy som till synes ser ut som en minirdknare (bild 4). For att komma till den normala
inloggningsrutan behdver anvindaren forst sla in ett 16senord 1 form av ett aritmetiskt uttryck,
exempelvis 45x45.

Stealth Mode (E)

Welcome Back

Enter Equation
Stealth mode adds another layer of
security to your information. When
turned on, the app icon and interface

show a calculator and you need to
enter a specific equation to get to the
password screen.

Bild 3 - Inloggningsrutan for SkyECC Bild 4 - SKyECC i Stealth mode
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2.7.2 Identifiering

Till varje konto autogenereras en bild och ett namn (se bild 5). Bdda dessa kan dndras av
anvindaren och varken namn eller bild behover vara unikt. Varje anvindare har ocksé ett
unikt ECC ID som innehéller sex tecken, exempelvis AB12CD. Varje anvéindare kan dven
lagga till ett meddelande, ”Status Note”, som alla kontakter kan se direkt. I likhet med
”Status” 1 Encrochat s dr det vanligt forekommande att ge information om ny tillgénglighet,
exempelvis "Hasch and coke in stock!” eller "Finns koks”.

P& en ny enhet finns vanligen tva kontakter, ”Support” som ar Sky Globals supportkonto och
en administratorskontakt som ar den lokala distributoren (bild 6). For att initiera en ny kontakt
behover anvindaren ange den nya kontaktens unika ECC ID.

I | Contacts

X Profile & Settings

All
Search
2 contacts
) Support
© rone I ——
. Status Available >

Status Note Hey! This is a personal note »

Change Profile Picture

@ ccco .

@ Subscription 19 Days Remaining > a

=] - &

@ Lanquaces > Contacts
Bild 5 - Anvéindaruppgifter Bild 6 - Kontakter

2.7.3 Valv

I applikationen finns ett valv som skyddas med ytterligare ett 16senord, l16senordet méste vara
minst ett tecken. I valvet gar det att spara bilder, notiser och chattmeddelanden.

Bilder
Med valvet uppstartat kan bilder tas som sedan kan kategoriseras i olika album. Tagna bilder
saknar platsinformation.

Noteringar
Textnotiser kan skrivas och sparas i valvet. Notisen innehéller en rubrik och en brodtext.
Notiser kan kategoriseras efter kategorier.

Chattmeddelanden
Vanligen raderas chattmeddelanden efter en forutbestimd tid, dock gar det att spara
meddelanden i valvet.
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2.7.4 Chatt

Anvindaren kan skicka ett chattmeddelande till initierade kontakter och i de grupper som
denne tillhor. I chattvyn finns en inmatningsruta (bild 7). De olika typer av meddelande som
kan skickas finns forklarade i Tabell 1. Alla meddelanden dr antingen hogerstéllda (skickade
meddelanden) eller vénsterstdllda (mottagna meddelanden), dessa visualiseras 1 bild 8.

-|— Encrypted Message o D¢

Bild 7 - Inmatning av meddelanden

Tabell 1 - Teckenforklaring av olika typer av meddelanden. Numrering fran bild 7

1 | Bifogade bilder, notiser och chattar som &r sparade i applikationens valv (se foregédende
avsnitt). Dartill gar det att vidarebefordra en kontakt.

2 | Textmeddelanden

Hello, how are you doing? |

1:38-PM &

| am daing fine. What's
happening?

Bild 8 - Skickade respektive mottagna meddelanden

3 | ”Flash-meddelande”. Det  innebiar  att
meddelandet raderas 30 sekunder efter att de Flash mode O
hal‘ laStS, Messages only la

Bild 9 - Inmatning av meddelanden i "Flash Mode"

4 | Bilder tagna med telefonens kamera.

5 | Ljudmeddelanden som kan spelas in i realtid.
Mottagaren behover sedan klicka pa
meddelandet for att spela upp
ljudinspelningen.

144 PM ~

Bild 10 - Inspelat ljudmeddelande med en léingd pa fem sekunder

2.7.5 Broadcast

Det gér att sinda ut ett meddelande till alla kontakter samtidigt vilket gors via ett sa kallat
”broadcast message”.
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2.7.6

Grupper

Den anvindare som skapar en gruppchatt blir automatiskt dgare och administratér. Agaren
kan sedan ldgga till andra gruppmedlemmar som administratorer. En administratoér kan endast
lagga till kontakter som redan har initierats individuellt. De tester som utforts talar for att
individuella gruppmedlemmar inte behdver ha initierat kontakt med dvriga 1 gruppen.

3

Slutsats

SkyECC ér en applikation for sdker kommunikation av text, ljud och bild.
Applikationen finns pa mobila enheter som styrs via en enhetshanteringstjanst fran
Blackberry.

Det kan konstateras att enheter med SkyECC endast har en applikation som
anvéindaren kan anvdnda. Det gar inte att anvdnda enheterna till ndgon annan form av
kommunikation.

Mobila enheter for privatpersoner som styrs via Blackberry UEM é&r en ovanlig
foreteelse 1 Sverige och Europa. De flesta enheter som har péatrédffats i Sverige har varit
1 samband med brottsutredningar kopplade till organiserad brottslighet.

Enheter styrs och konfigureras av Sky Global, en extern organisation, alternativt via
en lokal administratdr. Telefonerna har ett forhdllandevis hogt pris och kort
abonnemangsperiod.
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nfc.polisen.se

Nationellt forensiskt centrum — NFC
581 94 Linképing, Telefon 010-562 80 20
e-post registrator.nfc@polisen.se

Swedish National Forensic Centre — NFC
SE-581 94 Linkdping, Tel +46 10 562 80 20
e-mail registrator.nfc@polisen.se
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SKY ECC Anvandarguide for
Android och iOS
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VAD AR SKY ECC?

Funktioner

HUR MAN ANVANDER DENNA GUIDE

Forsta anvandningen och komma i gang med SKY ECC
Komma i gang med SKY ECC

SKY ECC-instéllningar
Profilbild, namn och status
Abonnemang
Kontakta din aterférsaljare
Ljud (endast Android)
Anvédnda retur-tangenten for att skicka (endast Android)
Utgangstid for meddelanden
Byta ditt ECC-l6senord
L&senordsférsok
Ditt ECC-ID och domén
No6dlésenord
Tid for automatisk lasning

Kontakter och kontaktgrupper
Lagga till kontakter i adressboken
Acceptera en kontaktinbjudan
Dela en kontakt
Radera och blockera kontakter
Redigera en kontakt
Hantera kontaktkategorier

Anvinda valvet
Ange ditt férsta I6senord till valvet
Bilder
Anteckningar
Chattar

Chattfunktioner
Skicka ett meddelande
Kopiera ett meddelande
Vidarebefordra ett meddelande
Aterkalla ett meddelande
Bifoga bilder och objekt i valvet till meddelanden
Skicka ljudmeddelanden
Anvanda Flash-meddelanden
Broadcast-meddelanden
Gruppmeddelanden

Anvinda stealth-ldage
Starta stealth-lage
Avsluta stealth-lage

Fa hjalp och support
Kontakta din aterforséljare
Kontakta SKY ECC-supporten

Symbolfdrklaringar
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VAD AR SKY ECC?

SKY ECC ar en meddelandeplattform som ger garanterat skydd fér dina mest kansliga
data. Vi gor vart yttersta for att erbjuda den basta upplevelsen for vara kunder. Var plattform
eliminerar de risker och sarbarheter som uppstar i och med avlyssning av kansliga data vid
elektronisk kommunikation.

e End-to-end-kryptering av meddelanden: Skyddar kanslig och hemlig
information i vart natverk. SKY ECC krypterar innehallet sa att endast avsandaren
och den avsedda mottagaren kan lasa det.

o Ett privat globalt kommunikationsnatverk: Kunder kan anvénda sina enheter
runt om i varlden utan extra roamingavgifter. SKY ECC skickar data via ett sékert
privat internationellt natverk.

o Maskinvara som inte kan manipuleras: Vi anvander bara enheter med inbyggda
sdkerhetsfunktioner som skyddar anvandare mot dataintrang och star emot férsok
att hacka eller manipulera dem.

e Siaker hantering av mobila enheter: Var plattform skyddar enheter genom att
sakerstalla fullstédndig kontroll av informationen om en enhet kommer bort eller blir
stulen.

Funktioner

Viktiga funktioner som gér SKY ECC till en av de mest tillférlitliga
meddelandeapparna pa marknaden:

Meddelandealternativ: Redigera, aterkalla, kopiera eller vidarebefordra meddelanden
Valvet: Arkivera anteckningar, bilder och sparade chattar

Kategorier: Organisera chattar i anpassade kategorier

Foton: Skicka foton med alternativ for visning eller nedladdning

Ljudinspelning: Skicka tydliga ljudmeddelanden

Broadcast-meddelanden: Skicka notiser till hela din kontaktlista

Hur man anvander denna guide

Denna anvéndarguide har tagits fram for att hjalpa dig att anvanda SKY ECC fullt ut. SKY ECC
fungerar som de flesta chattappar som du anvant tidigare, men med nagra ytterligare egenskaper
och instéllningar som gor det till den sakraste chattappen som du kan anvanda.

SKY ECC v2 finns endast som en férinstallerad app pa enheter som séaljs av SKY GLOBAL och
dess distributérer. SKY ECC fungerar pa Android Oreo och senare versioner samt iOS 12 och
senare versioner.

SKY ECC foér Android och iOS har samma funktioner. | denna guide kan du utga ifran att
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alla steg, instruktioner och tips kommer att funka pa bada typerna av enheter, om inget
annat anges.

Férsta anvandningen och komma i gang med SKY ECC
Din SKY ECC-enhet ska ha SKY ECC forinstallerad och vara klar att bérja anvandas direkt. Innan du bérjar

anvanda SKY ECC rekommenderar vi att du laddar enheten fullt. SKY ECC-enheter anvander sig av SKY
GLOBALS privata mobildatanatverk som ger séker och privat atkomst till internet i hela varlden.

Din SKY ECC-enhet kan kopplas upp mot Wi-Fi eller anvanda mobildata. Alla SKY ECC-enheter kopplar
upp mot internet genom en séker VPN-anslutning. Oavsett om du anvander mobildata eller ett Wi-Fi-natverk
ar din uppkoppling mot SKY ECC-servrarna saker.

Komma i gang med SKY ECC

Nar din enhet ar fulladdad och uppkopplad mot internet startar du appen genom att trycka pa SKY ECC-
ikonen pa skarmen. Du ska ha fatt ditt sexsiffriga ECC-ID och ett tillfalligt I6senord. Vi rekommenderar att
du byter ditt I6senord (se Byta ditt ECC-I6senord nedan) néar du loggar in pa SKY ECC férsta gangen.

VIKTIGT OM SKY ECC-LOSENORD

For att garantera att SKY ECC:s meddelandeplattform &r sa séker som mojligt kan SKY ECC:s
supporttjanst inte aterstalla ditt I6senord om du tappar bort eller glommer det. Om du tappar bort eller
gldbmmer ditt SKY ECC-l6senord kommer alla chattar och objekt i valvet att férsvinna. Dina kontakter
kommer dock fortfarande att finnas kvar i ditt konto efter aterstallningen.

SKY ECC-instéallningar

Oppna SKY ECC-instéllningarna genom att trycka pa din profilbild hégst upp till héger pa skarmen. | SKY
ECC-instéllningarna kan du justera personliga instéllningar och sékerhetsinstallningar i SKY ECC sa att de
passar dina behov. Pa Android-enheter har instéllningarna delats upp i:

e  Profil (namn, profilbild, status tillganglig/upptagen, ECC-ID och doman)

e Blockera anvandare

e Sakerhet (I6senord, stealth-lage, sjalvférstorandetimer for meddelanden, automatisk lasning och
sakerhetsnycklar)

e Abonnemang (abonnemangsinformation och samtal med din aterférséljare)

e Om (om SKY ECC och versionsnummer)

125 ® o= p -

€ Setings

Profile

Blocked Users

Security

Subseription
57 days remaininig

About




Information om SKY ECC , 2022-10-31 16:26 diarienr: 5000-K476901-22

113

[ i0S finns alla instéllningar pa en och samma skarm.

Profilbild, namn och status

Ditt SKY ECC-ID ar en sexsiffrig kod som har genererats slumpmassigt. SKY ECC kraver inte att du anger
din mejladress, ditt telefonnummer eller annan personlig information som goér att du kan identifieras for att
kunna anvanda appen. | detta avsnitt kan du valja ett smeknamn som dina SKY ECC-kontakter kommer att

se i sin kontaktlista.

Vilja ditt namn:

Android:

Pa skarmen med huvudinstéllningar trycker du pa Profile (profil)

No SIM =+ 2:05 PM oo

4 Settings

Subscription

Time Remaining 28 days

Talk To Your Agent e

e Change

Name Frank Change
Status Available w
Others can use this number to add you
Blocked Users 0 blocked users >

Tryck pa profilbilden och Name (namn) hogst upp

| popup-fénstret med profilinfo skriver du det namn som du vill att dina kontakter ska se

Tryck pa Change (byt)
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€ Profile

’ Name

Status

Available v

ECCID

Profile Info

Others can uge your ECCID to add you Q The Doctor

Domain
Cancel - Change

Sounds Popecorn v

Enter as Send O

iOS:

Pa chattskarmen trycker du pa din profilbild (hdgst upp till vanster)

Tryck pa Change (byt) bredvid ditt namn

Skriv ditt nya namn

Tryck pa Rename (byt namn) eller Cancel (avbryt) om du vill ga tillbaka och inte byta namn.

Change your name

Rename

ZSE! SEEMS SEASON

Du kan stélla in en profilbild till ditt konto. Du kan vélja en av de férvalda bilderna som finns installerade pa
enheten eller ta en egen bild.

Ange din profilbild:

Android:
e | popup-fonstret med profilinfo trycker du pa bilden.
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Profile Info

@ The Doctor]

Take another photo

Choose from preloaded

e Tryck pa Take another photo (ta ett annat foto) eller Choose from preloaded (Valj bland
férinstallerade)

Vilja en férinstallerad bild

e Vélj en bild fran skdrmarna. Bladdra bland bilderna och tryck pa den du vill ha.

Ta en egen bild

e Valj Take another photo (ta ett annat foto)

e Ta en bild pa det som du vill ha som din profilbild. Obs! | SKY ECC &r bara den bakre
kameran aktiverad.

e Pa nasta skarm kan du ta bilden igen (tryck pa pilarna i en cirkel), trycka pa bocken om du vill
anvanda denna bild eller trycka pa X om du vill avbryta.
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< Take Photo
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iOS

Pa installningsskarmen trycker du pa Change (byt) bredvid din profilbild

Valj en av de férinstallerade bilderna

Om du vill ta ett foto trycker du pa Take Photo (ta foto)

Ta fotot (endast den bakre kameran)

Tryck pa Use (anvand) om du vill behalla fotot eller Retake (ta om) om du vill férsoka igen.
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Mo SiM = 2:05 PM D NoSIMF 2:06 PM oo

x Change Profile Photo

Take Photo Y

Abonnemang

I din licensinformation visas nar din SKY ECC-licens I6per ut.

| Android visas detta i en annan del av skdrmen Settings (installningar). | iOS visas din
abonnemangsinformation och knappen for att starta en chatt med din aterférsaljare hégst upp pa
skarmen Settings (instéllningar).

Kontakta din aterfoérsaljare

Du kan na din personliga SKY ECC-aterférsaljare genom abonnemangsinstéllningarna eller genom dina
kontakter.

Ljud (endast Android)

Du kan &ndra standardljudet fér notiser. Standardljudet &r popcorn men du kan vélja bland alla de
forinstallerade notisljuden pa din enhet.

Anvéanda retur-tangenten for att skicka (endast Android)

Om du markerar den har rutan kan du skicka ett meddelande genom att trycka pa retur medan du skriver,
istallet for att trycka pa skicka-ikonen. Som standard &r alternativet inte markerat.

Utgangstid for meddelanden

Med SKY ECC kan du vélja hur lange chattmeddelanden ska finnas kvar. Det férinstallerade alternativet
ar tva dagar men du kan ange tiden till sa lite som tva timmar om du vill. Nar tiden har 16pt ut raderas
meddelandet automatiskt.

Stélla in ndr meddelanden tas bort:

Android:

o  Gatill Settings (installningar)

e Tryck pa Security (sékerhet)

e Tryck pa menyn bredvid Message self-destruct timer (sjalvférstérandetimer for meddelanden) och
vélj nar du vill att meddelanden ska forstoras/I6pa ut.
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125 B o=

€ Security

Password

Stealth mode

Change stealth mode password

hiessage self-gestnut timer 2 days -

Autodock App

Security Keys

iOS:
e Pa skarmen Settings (instéllningar) bladdrar du ned till Message self-destruct timer

(sjalvférstorandetimer fér meddelanden) och véljer ndr du vill att meddelanden ska férstéras/I6pa
ut.

No SIM =+ Z:06 PM oo

4 Settings

Stealth mode adds another layer of security to

as

Message self-
destruct timer

Generate New Keys f

Hur radering/férfallande av meddelanden fungerar.

Nar du chattar med dina kontakter bestédms forfallotiden for hela konversationen av den person som har
den kortaste forfallotiden for chattar. Till exempel, om Bill och John chattar pa SKY ECC och Bill har
forfallotiden for chattar instélld pa 2 dagar och John har 3 timmar sa kommer alla chattar att tas bort efter
tre timmar. Denna regel galler bade chattar pa tu man hand och gruppchattar.
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Byta ditt ECC-l6senord

Du kommer att fa ett férsta SKY ECC I6senord nar du far din enhet. Vi rekommenderar att du byter I6senord
och anvéander ett sékert I6senord pa ditt SKY ECC-konto. Eftersom SKY ECC-supporttjansten inte kan ta
fram ditt [6senord, utan bara kan aterstélla kontot, kan det vara vart att skriva ned I6senorden till SKY ECC
och SKY ECC-valvet och bevara dem pa ett sakert stalle.

Byta ditt ECC-l6senord

Android
e  Gatill Settings (installningar)
Tryck pa Security (sékerhet)
Tryck pa Password (I6senord) hégst upp
Tryck pa App Password (applésenord)
Du blir ombedd att ange ditt nuvarande I16senord.
Tryck pa Next (nasta).
Ange det nya lésenordet och bekréafta, tryck sedan pa Change (byta).

232 B 4 oM s

€ Password

Enter your App Password

after 5 tailed app passwaed nitempts, ol tha information an this app
will self-destruct securely

3 Attampts O
5 Attempts ®
10 Attempls 5 Enter your App Password
Currenl Password
Emergency password
App Pagsword 1 2 3 4 5 6 7 8 9 0

gwer r tyuiop

Vault Password

asdf gh j k |
Sz xcvbnma@E
n23 | . ©
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i0S
e P4 skarmen Settings:
e Tryck pa Change App Password (byta applésenord)
e Du blir ombedd att ange ditt nuvarande I6senord.
e Tryck pa Next (nasta).
e Ange det nya lésenordet och bekréfta, tryck sedan pa Change (byta).
No SIM = 2:06 PM (=
4 Settings
L
Blocked Users 0 blocked users )
Change App Password B
Password attempts 5 w
Emergency password m
i you ente yency password, all of the
Stealth mode
Lésenordsforsdk

SKY ECC ar valdigt sakert mot forsok att tvinga fram atkomst till appen genom upprepade forsok att ange
I6senordet. Du kan ange efter hur manga misslyckade forsok att ange I6senordet som kontot ska témmas.
Nar kontot har tomts maste du kontakta din aterforséljare eller SKY ECC-supporttjansten och aterstalla
kontot. Nar en aterstéllning gérs raderas alla chattar och valvet. Endast dina kontakter sparas.
Standardinstallningen &r 5 férsok att I6senordet.

Ange antalet I6senordsforsok:

Android
o  Gatill Settings (installningar)
e Tryck pa Security (sakerhet)
e Tryck pa Password (I6senord) hégst upp
e Valj 3, 5 eller 10 forsok pa radioknapparna hégst upp pa skarmen och tryck sedan pa bakatpilen.

iOS:
e  Gatill Settings (installningar)

e | menyn bredvid Password attempts (I6senordsforsck) valjer du 3, 5 eller 10 férsdk och trycker pa
Done (klart).

Ditt ECC-ID och domian

Detta avsnitt visar ditt ECC-ID och den doman som din enhet ar registrerad pa. Du behdver bara den
har informationen om du kontaktar supporttjansten.
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Nodlosenord

Om du snabbt behdver radera alla dina chattar och objekt i valvet anger du nédlésenordet som finns i dina
I6senordsinstallningar. Du kan behalla det forinstallerade slumpmassiga I6senordet eller byta det till nagot
annat genom att trycka pa Emergency password (nédlésenord) i dina I6senord, skriva in ett nytt I6senord
och bekréfta.

Nar du anvander nédlésenordet aterstalls hela din SKY ECC-app. Alla dina chattar och objekt i valvet
forsvinner. Du behdéver ateraktivera ditt ECC-konto via din aterforséljare.

Byta ditt nédlésenord:

Android
e  Gatill Settings (installningar)
Tryck pa Security (sékerhet)
Tryck pa Password (I6senord) hégst upp
Tryck pa Emergency Password (n6dlésenord)
Ange och bekréafta ditt nya I6senord och tryck pa Change (byt).

i0OS

Ga till Settings (installningar)

[ iOS ar nodlésenordet gémt som standard. Visa I6senordet genom att trycka pa Show (visa).
Byt I6senordet genom att trycka pa Change (byt).

Ange och bekréafta ditt nya I6senord och tryck pa Change (byt).

Tid for automatisk lasning

Du kan stélla in SKY ECC sa att appen automatiskt Iaser sig om det inte har varit nagon aktivitet under en
viss tid. Standardtiden ar 5 minuter, men du kan stélla in den till mellan 2 och 7 minuter.

Byta den automatiska lastiden:

Android
e Ga till Settings (instélliningar)
e Tryck pa Security (sakerhet)
e Tryck pa Auto-lock App (automatisk lasning av app)
o Panasta skarm valjer du 2, 3, 4, 5, 6 eller 7 minuter och trycker sedan pa bakatpilen.
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iOS

€ Security

Password

Stealth mode

Change stealth mode password

Message self-destruct timer 2 days v

Auto-lock App

Security Keys

| Settings (installningar) bladdrar du ned till Auto-lock app (automatisk lasning av app)
Tryck pa menyn och valj mellan 2 och 8 minuter och tryck pa Done (klart).

No SIM = 2:06 PM oo

4 Settings

Message self-
destruct timer

8 minutes w

Lock the device after 8 minutes of

Generate New Keys 2
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Kontakter och kontaktgrupper

Som standard har du tva godkéanda kontakter nar du loggar in i SKY ECC férsta gangen: SKY ECC
Support (supporttjansten) och din aterférsaljare (den person som du koépte ditt konto ifran). Om du vill
lagga till en ny kontakt i SKY ECC behdéver du ha din kontakts sexsiffriga SKY ECC-ID.

Lagga till kontakter i adressboken

e Tryck pa Contacts (kontakter) i det nedre verktygsfaltet
e Langst ned till hoger (I0S: hogst upp till hoger) trycker du pa ikonen Add Contacts (lagga till
wea NoSM = &5 2:01 PM

Contacts @
3 Contacts -

1M:17 B M B -

Contacts

5 Contocts

e & 23cbee-ts
Edwin i0S

e Frank @ SKY ECC
Jean @ SKY ECC

Support 0 Support
.

+
>
D
3
o
e

®
-
Caontacts
_ hat Contacts

kontakter)

e Ange din kontakts ECC-ID.
e Pa Android-enheter kontrollerar appen automatiskt ID:t ndr du har skrivit klart. | iOS
trycker du pa Check (kontrollera).
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M7 Eomp - No SIM = 2:00 PM -

Add Contact X Add Contact

Check

H Thanks | We &

QWERTYU I OP f41o13)4lslel7]slo]o
A SDEGHJKL
1L L L slale] -
£ ZXCVBNMG®

= 21!

n23 , ® _e._ 2l Hi

®

space return

Vi rekommenderar att du lagger till ett meddelande i kontaktinbjudan fér att identifiera
dig sjalv for de andra SKY ECC-anvandarna.

e Tryck pa Add contact (lagg till kontakt)

SKY ECC-anvandaren far da en kontaktinbjudan. Du kan inte pabdrja en chatt med kontakten
forran hen har accepterat din inbjudan. Hogst upp bland dina kontakter ser du utgaende
inbjudningar tills din inbjudan har accepterats. Om du vill avbryta din inbjudan trycker du pa
Outgoing invitations (utgaende inbjudningar) och sedan pa Revoke (aterkalla) bredvid den
kontaktinbjudan som du vill avbryta.
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Acceptera en kontaktinbjudan

Tryck pa Contacts (kontakter)

Om du har en kontaktinbjudan som vantar pa svar ser du detta i Pending invitations (inbjudningar
som vantar pa svar) hégst upp pa skarmen.

10:27 B @< b -

= Wi NoSIM = EH 10:24 AM

Contacts Contacts L]
& Conocts 3 Contacts -
1 Pending invitations L]
+ [ ] . @ v
Z Bl @ 1Pending Invitations >

© @D

R

-

9 Edwin

23chce-ts

e Edwin i0s

’ e Frank @ SKY ECC

FrankAu SE
emm @ SKY ECC 0 Support
-
0 Supporl °
-
o

_ hat Contacts

Tryck pa Pending invitations (inbjudningar som vantar pa svar)
Nu ser du en lista med kontaktinbjudningar. Acceptera en inbjudan genom att trycka pa
Accept (acceptera). Avvisa en inbjudan genom att trycka pa Reject (avvisa).

1028 B0 - PRl No SIM T @8 10:24 AM om

& Contact Requests £

1 Pending Invitations

e 1 Pending Invitations
Today 10.26 AM

et

you 1o thele arivate, sncryatas
Today 10:23 AM
Accept
m AR WO add you to their private
anaryple k ntact list

O

Contacts
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Dela en kontakt

Du kan dela en kontakt med en annan SKY ECC-anvéndare genom att trycka lange (Android) eller trycka
och halla ned (iOS) tills alternativen Select contact (valj kontakt) visas. Valj den kontakt eller de kontakter
som du vill dela och tryck pa dela-ikonen hégst upp till héger (mellan pennan och papperskorgen). Du kan
dela dessa kontakter med alla dina andra kontakter.

Radera och blockera kontakter

Du kan radera en kontakt genom att vélja kontaktlaget (tryck lange eller tryck och hall ned), markera de
kontakter som du vill radera och tryck pa den réda papperskorgen hégst upp till hdger pa skarmen.

Om du vill blockera en kontakt trycker du lange (Android) eller trycker och haller ned (iOs) pa ett

kontaktnamn, véljer den kontakt som du vill radera och trycker pa den réda papperskorgen hégst upp till
hoger pa skarmen. Du far fragan om du vill radera eller radera och blockera kontakten.

Are you sure you want
to delete ?

Delete

Delete and Block

Cancel

Are you sure o
delete Edwin?

Delete and Block

Cancel

Du ser dina blockerade kontakter pa skarmen Settings (installningar) pa Android och pa skarmen Settings
(installningar) i iOS.

Redigera en kontakt

Du kan redigera namnet och bilden pa alla dina kontakter. Ga in i kontaktlaget (tryck l&ange eller tryck och
hall ned) och tryck pa pennan. D& kan du byta visningsnamn och foto (endast Android) pa din kontakt. Du
kan inte &ndra din kontakts ECC-ID.
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€ Contactinfo

Rename Contact

Frank @ SKY ECC
ban Cancel Rename
Edwin

P racikey
B sovechattovan “ECC"  “SIASTICAL ENTRICITY
B Delctechat qwertyuiop
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Hantera kontaktkategorier

Du kan lagga till kontakter i anpassade kategorier som gor det enklare att filirera adressboken och
underlattar hanteringen av din kontaktlista. Det ar sarskilt praktiskt om du har ett stort antal

kontakter.

Skapa en kontaktkategori:

e Paskarmen Contacts (kontakter) trycker du pa plustecknet nar du vill skapa en ny kategori.
e Dop kategorin och valj en ikon (endast Android) till kategorin. | iOS trycker du pa Create

category (skapa kategori) efter att du har angett namnet.
Tryck bara pa hogerpilen (endast Android).
Tryck bredvid varje kontakt som du vill I1&gga till.

e Spara och skapa kategorin genom att trycka pa hégerpilen. | iOS trycker du pa Create category

(skapa kategori) igen nar du har lagt till en kontakt.

=®a NosSIM = &8

M7 B -

< Add category X Create Category

« C = s @ 23c5ee-ts

) ' e Frank @ SKY ECC
0 Support
We &

> Thanks | -

Q! W’ E.i Rt T5 Yb Uf | L] 0-‘ PII
ASDFGHUJKL
# ZXCVBNMG®E

na . © . e
_ Assign a name and select at least one person

Lagga till personer i en kategori

Tryck pa kategorinamnet hégst upp bland dina kontakter.

¢ Redigera kategorin genom att trycka pa pennan hogst upp till héger.

e Tryck bredvid namnet pa den kontakt som du vill Iagga till i kategorin.

e Tryck pa hdgerpilen i Android eller Save changes (spara andringar) i iOS.

Ta bort personer fran en kategori
e Tryck pa kategorinamnet hogst upp bland dina kontakter.
e Redigera kategorin genom att trycka pa pennan hogst upp till hoger.

e Tryck bredvid namnet pa den kontakt som du vill ta bort fran kategorin ELLER tryck pa det roda X:et

pa kontaktens foto hdgst upp pa skarmen.
e Tryck pa hogerpilen i Android eller Save changes (spara &ndringar) i iOS.
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Suppor..  Edwin

Recent

All Contacts

Bbbbbb
]

Edwin

o Edwin i0S

20@

Jean @ SKY ECC

@

L]

Support

Andra namn eller ikon pa din kategori
e Tryck pa kategorinamnet hogst upp bland dina kontakter.
Redigera kategorin genom att trycka pa pennan hogst upp till hoger.
Tryck pa kategorinamnet hégst upp pa skarmen.
Ange ett nytt namn eller valj en ny ikon.
Spara genom att trycka pa Save changes (spara andringar).

Filtrera din adressbok enligt kategori

e Tryck pa Contacts (kontakter) langst ned pa skarmen.

e Tryck pa kategorinamnet.
Din kontaktlista visar bara personer i denna kategori. SKY ECC har tva forinstallerade kategorier, All (alla)
for alla kontakter och Recent (senaste) for kontakter som du har chattat med den senaste tiden. Recent
(senaste) finns bara pa Android.

Anvanda valvet

Valvet &r ett fantastiskt verktyg for att spara kénslig information. Du kan behalla objekt i valvet fér
dig sjalv eller dela dem med dina SKY ECC-kontakter. Nar du delar ett objekt i valvet kan det
delas som:

View only (endast visning) Objektet visas i chatten men dina kontakter kan inte spara
objektet till sitt eget valv. View only-objekt har en liten 6égonikon i hdrnet.

View and download (visa och ladda ned) Objektet visas i chatten och deltagare i chatten
kan spara objektet till sitt eget valv.

Obs! Om du tillater att ett objekt kan laddas ned och sparas i en kontakts valv kan den delas
vidare till andra personer utan din vetskap. Du kan aterkalla objekt i en chatt, men om ett objekt
redan har sparats till en annan persons valv gar det inte langre att ta bort objektet fran det

valvet.

Ange och byta I6senord till valvet

Valvet i SKY ECC &r en séker del av ECC-appen som du kan anvénda for att férvara bilder, noteringar och
chattar. Valvet skyddas av ytterligare ett I16senord utéver det SKY ECC-l6senord du anvénder for att starta
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appen._ Nar du 6ppnar valvet férsta gangen behdéver du vélja ett I6senord till det.

Ange ditt forsta l6senord till valvet:

e Tryck pa valvikonen l&ngst ned pa skarmen.
e Tryck pa Setup Vault (stéll in valvet)

e O mp -

Setup Vauh

Ange ditt nya I6senord och bekréafta, tryck sedan pa Set Password (ange I6senord).

Du blir ombedd att ange ditt I6senord och bekréfta det for att avsluta. Nu &r

ditt valv klart!
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Andra I6senord till valvet:

Android

Ga till Settings (installningar)

Tryck pa Security (sékerhet)

Tryck pa Password (I6senord) hégst upp

Tryck pa Vault Password (valviésenord)

Du blir ombedd att ange ditt nuvarande I6senord.
Tryck pa Next (nasta).

Ange det nya Iésenordet och bekréafta, tryck sedan pa Change (byta).

232 B4 -

€ Password

After 5 foilod app passwoed attempts, all the information on this app
will self-destruct secusely

3 Attempts

5 Attampls

0 ® O

10 Attempts

Emergency password

App Password

Vault Password
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iOS

Tryck pa Security (sékerhet)

Tryck pa Change Vault Password (byta valvlésenord)

Du blir ombedd att ange ditt nuvarande I16senord.

Tryck pa Next (nasta).

Ange det nya lésenordet och bekréafta, tryck sedan pa Change (byt).

No SIM = 2:06 PM -

4 Settings
L

Others can use this number to add you

Blocked Users 0 blocked users >

Change App Password ﬂ
Change Vault Password B

Password attempts 5 w

Aftor 5 failed password sttempts, all of the
information on this phone will self destruct

Emergency password

i you enter the & assword, all of the

information on ¢ will self destruct

Stealth mode
Stealth mode adds another layer of security to
your information. Whan turned on, the app icon

and interfars cshrw a calealatar and wait nead tn

Om du glémmer ditt valviésenord kan du tvinga fram en aterstallning av valvet genom att skriva in
I6senordet 6 ganger. Det innebér dock aven att allt i valvet raderas.

No SIM = 2:08 PM -

X Change Vault Password

Efter 6 forsdk raderas SKY ECC-valvet automatiskt och du kan vélja ett nytt I6senord for valvet.
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Bilder

Det finns tva satt att spara bilder i valvet: spara dem fran en annan chatt eller ta en bild med din
kamera.

Ta en bild

Tryck pa valvikonen i det nedre verktygsfaltet.
Tryck pa kameraikonen langst ned till hdger (hégst upp till hoger i iOS).

e Taen bild. Du kan ta bilden igen, sldnga den eller spara den (alternativet att sldnga den finns bara i
Android).

e Nar du trycker pa Spara sparas bilden i valvet.

11:20 B o E B - EA AW NosiM = 2:03 PM oo

IMAGE Vault - Images (1) m

e

Spara en bild fran en chatt

Om du kan ladda ned en bild visas nedladdningsikonen hégst upp pa bilden. Spara den till ditt valv genom
att trycka pa ikonen.

Dela en bild

Tryck pa vilken bild som helst i ditt valv.
Tryck pa delningsikonen nere till hoger.
Innan du delar en bild fran valvet kan du rita i bilden med ritverktyg eller lagga till text i den. | iOS ritar du
i bilden efter att du valjer vem du ska skicka bilden till.
Rita i bilder:
Rita pa bilden genom att trycka pa
pennikonen.
Lagg till text i bilden genom att trycka pa
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Aa-ikonen.
Spara genom att trycka pa hogerpilen.

Dela genom att trycka pa pilen igen.

Hogst upp pa skarmen kan du vélja endast visning (6gonikonen) eller visa och ladda ned
(nedladdningsikonen).

Tryck pa den kontakt/de kontakter som du vill skicka bilden till.

Skicka bilden genom att trycka pa hogerpilen.

11:21 B O -

< Share Photo

Recent

All Contacts

0 Bbbbbb

@ Edwin i0S
a Jean @ SKY ECC

Q Support
-

e Sending photo to Frank @ SKY ECC

e h 4 Send
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Ta bort en bild fran valvet

| valvet trycker du pa den bild som du vill ta bort.
Tryck pa den réda papperskorgen.
Bekrafta borttagningen eller tryck pa Cancel (avbryt).

Anteckningar

Anteckningar i valvet &r ett bra satt att spara I6senord, kontonummer och annan text som behdver vara latt
att ta fram men samtidigt extremt saker. Du kan snabbt skapa, redigera och till och med dela en
anteckning direkt i valvet.

Skapa en anteckning

| valvet trycker du pa fliken Notes (anteckningar) hégst upp pa skarmen.

Tryck pa skapa anteckning-ikonen i det nedre hégra hérnet (6vre hégra hérnet i iOS).
Ange en rubrik pa anteckningen.

Skriv anteckningen.

Tryck pa Save (spara) nar du ar klar (en kryssruta i iOS).

Redigera en anteckning

Tryck pa den anteckning i valvet som du vill redigera.

Om du vill redigera rubriken trycker du pa rubriken.

Om du vill redigera texten i anteckningen trycker du pa texten.
Tryck pa Save (spara) nar du ar klar.

Dela anteckningar

Tryck pa vilken anteckning som helst i valvet.

Tryck pa delningsikonen nere till hoger.

Dela genom att trycka pa pilen.

Hogst upp pa skarmen kan du vélja endast visning (6gonikonen) eller visa och ladda ned
(nedladdningsikonen).

Tryck pa den kontakt/de kontakter som du vill skicka bilden till.

Skicka anteckningen genom att trycka pa hégerpilen.
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Jean @ SKY ECC
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Ta bort anteckningar

e | valvet trycker du pa den anteckning du vill ta bort.
e Tryck pa den réda papperskorgen.
e Bekrafta borttagningen eller tryck pa Cancel (avbryt).

Chattar

Du kan spara chattmeddelanden i valvet precis som bilder och anteckningar.

Spara en chatt i valvet

e | en chatt trycker du pa profilbilden fér den kontakt som du chattar med.

e P4 profilsidan trycker du pa Save chat to Vault (spara chatt i valvet).
Chatten sparas nu i valvet. Obs! Nar chattar sparas i valvet sparas inte bilder eller anteckningar i chatten.
Anteckningar och bilder maste sparas separat.

Visa en sparad chatt

o  Gatill valvet.
e Tryck pa fliken Chats (chattar) hogst upp pa skarmen.
e Tryck pa den chatt som du vill visa.

Dela en sparad chatt

Dela en sparad chatt genom att trycka pa chatten i valvet och sedan trycka pa delningsikonen. Dela
chatten med alternativen endast visning eller visa och ladda ned till din kontakt/dina kontakter.

Ta bort en sparad chatt

| valvet trycker du pa den chatt du vill ta bort. Tryck pa den réda papperskorgen i det 6vre hégra hornet.
Bekrafta borttagningen (eller avbryt).
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Chattfunktioner

Sakra chattar ar grundbulten i SKY ECC och har alltid statt i fokus for appen. Du skickar meddelanden i
SKY ECC precis som i vilken annan chattapp som helst, med den skillnaden att SKY ECC-chattar &r helt
sdkra med end-to-end-kryptering. Krypteringsnycklarna fér allt du gér i SKY ECC genereras och lagras pa
din enhet. Dina privata krypteringsnycklar sparas aldrig pa servern.

Skicka ett meddelande

Starta en ny chatt med en kontakt genom att trycka pa personens namn i din kontaktlista. Ett nytt
chattmeddelande 6ppnas. Du kan bérja skriva ditt meddelande. Nar du vill skicka meddelandet trycker du
pa skicka-ikonen eller trycker pa enter (om du har aktiverat den installningen).

Nar du har borjat chatta med en kontakt visas chatten i chattlistan. Chattar finns kvar i chattlistan sa
lange som de ar aktiva. Inaktiva chattar férsvinner fran chattlistan efter [TIDSPERIOD].

Kopiera ett meddelande

Kopiera ett meddelande genom att trycka lange eller trycka och halla ned pa ett meddelande i chattfénstret
och vélja Copy (kopiera) i menyn. Du kan klistra in meddelandet i andra chattar eller anteckningar.

Vidarebefordra ett meddelande

Vidarebefordra ett meddelande genom att trycka lange eller trycka och halla ned pa ett meddelande i
chattfonstret och vélja Forward (vidarebefordra) i menyn. Da kan du vidarebefordra bara det meddelandet
till en kontakt.

Aterkalla ett meddelande

Om du vill ta bort ett meddelande fran en chatt kan du aterkalla det nar som helst. Aterkalla ett
meddelande genom att trycka lange eller trycka och halla ned pa ett meddelande i chattfénstret och
vélja Revoke (aterkalla) i menyn.

Da tas meddelandet bort fran den aktiva chatten, men om nagon sparar ett meddelande i sitt valv innan du
aterkallar meddelandet ligger meddelandet kvar i din kontakts valv.

Bifoga bilder och objekt i valvet till meddelanden

Du kan bifoga objekt som redan finns i valvet till en chatt.

Om du vill dela och bifoga nagot fran valvet i en chatt trycker du pa gem-ikonen.
Valj vilken typ av objekt i valvet som du vill dela (bild, anteckning eller chatt).
Ange |6senordet till valvet.

Val;j vilket objekt du vill dela.

Vélj endast visning eller visa och ladda ned.

Dela genom att trycka pa pilen eller knappen Share (dela).
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| iOS &r processen likadan forutom att du gar in i valvet och sedan valjer objektet.

Du kan dela en bild direkt till en chatt genom att:
e Trycka pa kamerasymbolen och ta en bild
e Valja endast visning eller visa och ladda ned
e Trycka pa Send (skicka)

11:38 B 4o -

< Edwinios

Messages lasl 2 doys

¥ Thanks

AWERTY U I'O P
A SDFGHUJKL
#+ ZXCVBNMGZGE

b S (T °

Na&r du tar en bild kan du anvanda minivisningsfonstret eller trycka pa expandera-ikonen och anvénda hela
enhetens skarm till att visa vad du tar en bild av.

Skicka ljudmeddelanden

Du kan spela in och skicka ljudmeddelanden fran vilken chatt som helst. Spela in meddelandet genom att
trycka och halla ned mikrofon-ikonen (din enhet kommer att fraga efter atkomst till mikrofonen om du inte
redan har beviljat det). Slapp ikonen nar du &r klar. Meddelandet &r nu klart att skicka. Du kan lyssna pa
inspelningen innan du skickar den genom att trycka pa play-knappen. Tryck pa Send-knappen (skicka) nar
du vill skicka meddelandet. Om du vill ta bort ljudmeddelandet trycker du pa backstegknappen pa
tangentbordet.
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Anvanda Flash-meddelanden

Flash-meddelanden ar en ny funktion i SKY ECC 2.0. Flash-meddelanden férsvinner 30 sekunder efter
att de har visats. Den har funktionen ar utmarkt for att skicka I6senord och annan kéanslig information
som du inte vill ska synas i en chatt eller ett valv. Du anvander Flash-meddelanden genom att trycka pa
blixtikonen i chattfénstret.

N7 B0 4. -

« Edwinios

Messages lasl 2 doys

W 507 PM

3 Thanks | We 4

OWERTYUI'OP
ASDEGH KL
# ZXCVBNMG®

nz3 . @ e

Flash-meddelanden &r aktiva tills du trycker pa blixtikonen igen. Du kan stédnga av och sla
pa Flash-meddelanden i en chatt och blanda meddelanden som ligger kvar enligt
forfallotiden fér meddelanden.

Broadcast-meddelanden

Du kan skicka ett meddelande till alla dina kontakter eller kontaktgrupper samtidigt med broadcast-
meddelanden.

Skicka ett broadcast-meddelande:

Tryck pa chatt-ikonen i det nedre verktygsfaltet.

Tryck pa ny chatt-ikonen langst ned till hoger pa skarmen (hégst upp till hoger i iOS).

Tryck pa New Broadcast Message (nytt broadcast-meddelande, i iOS &r det tredje ikonen till hoger).
Valj kontakter fran din kontaktlista. Du kan filtrera kontakterna med dina kontaktkategorier.

Tryck pa pilen.

Skriv meddelandet.

Tryck pa Send Broadcast (skicka broadcast-meddelande).
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Gruppmeddelanden

Du kan ha en gruppchatt med upp till X antal personer samtidigt. Det hér ar en viktig funktion fér team-
och gruppsamarbeten.
Sa har kommer du igang med gruppmeddelanden.

Starta en gruppchatt

Tryck pa chatt-ikonen i det nedre verktygsfaltet.

Tryck pa ny chatt-ikonen langst ned till hdger pa skarmen (hégst upp till hoger i iOS).
Tryck pa New Group Chat (ny gruppchatt, mittenikonen i iOS).

Tryck pa de kontakter som ska inga i gruppchatten.

Tryck pa den bla pilen (i iOS trycker du pa Start Group Chat, starta gruppchatt).
Ange namnet pa chatten.

Ange forfallotid fér meddelanden (standard ar tva dagar).

Tryck pa Start chat (starta chatt).
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Administrera chatten

Personen som startade chatten &r automatiskt &gare och administratér for chatten. Om du trycker pa
profilbildikonerna hogst upp till héger i chattfonstret visas omradet fér chattadministration.

R W No SIM = 1:56 PM oo

& Group Chat Info b4 Collaboration

Team chat

Message Expiry Z2days  ~ Terminate Chat m
s

a Save Chat to Vault Rename K4

B  TeminateChar Messages expire in 2days

I—) Leave Chat

° Leave Chat [—)

- Add People

Save Chat
@ Edwin B
E Edwin @ Add users to group chat

Frank @ SKY ECC

Edwin i08 F

Lagga till deltagare

Lagg till personer i chatten genom att trycka pa
Add members (lagg till deltagare). Tryck bredvid
varje kontakts namn och tryck pa Add (lagg till).

Byta namn

Byt namn pa chatten genom att trycka pa chattens
namn (lagg till har).

Andra férfallotid fér meddelanden

| nedrullningsmenyn kan du andra forfallotiden fér meddelanden (tva timmar till sju dagar).

Ta bort deltagare

Ta bort en deltagare genom att trycka pa de tre punkterna bredvid
kontaktens namn. Tryck pa Remove from chat (ta bort fran chatt).

Goéra en deltagare till administratér

Du gor en deltagare till administratdr genom att trycka pa de tre punkterna
bredvid kontaktens namn. Tryck pa Make Admin (gor till administrator).
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Frank @ SKY ECC
Member

Make admin
Kick from group

Cancel

B Make Admin

@ Remove from Chat

Avsluta chatten
Tryck pa Terminate Chat (avsluta chat).

Tryck pa Terminate (avsluta) igen om du vill avsluta chatten eller Cancel (avbryt) om du vill behalla chatten.

Terminate Chat?
e Are you sure you want to

terminate this chat?
Terminating a chat will put it in view-

anly mode until all massages inside the
CANCEL  TERMINATE chat expire

Cancel Terminate

Spara chatten i valvet
Pa administrationsskarmen trycker du pa Save to Vault (spara i valvet).

Lamna en chatt

Pa administrationsskarmen trycker du pa Leave chat (ldamna chatt) och bekraftar att du vill lAmna chatten.
Om chattadministratdren vill ldmna en chatt maste en annan deltagare goras till administratér innan
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administratéren kan ldmna chatten.
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Leave Chat?

Are you sure you want to
leave this chat?

This action cannot be undone

Cancel Leave

Anvénda Stealth-laget

Stealth-laget &r en ny funktion i Sky 2.0. Stealth-laget kamouflerar SKY ECC till en fullt
fungerande kalkylator. Om nagon trycker pa SKY ECC-ikonen medan stealth-laget ar
aktiverat ser de bara kalkylatorn. Du kan sjélv anvénda kalkylatorn fér snabba berékningar!
Du anvéander stealth-laget genom att ange en hemlig ekvation. Du kan till exempel ange 6*7
som din ekvation, och nér du trycker pa =-tecknet visas inte 42 — istallet kommer du in i SKY
ECC-appen.

Sa har konfigurerar och anvénder du stealth-laget.
Starta stealth-laget

Ga till din profil.

Vaxla till stealth-laget.

Ange en ekvation (t.ex. 1+1).
Tryck pa OK.

Ange ekvationen igen.

Tryck pa OK.
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Nar du stédnger SKY ECC visas en kalkylator. Du gar in i SKY ECC-appen genom att ange din
hemliga ekvation.

Varning! Om du glémmer bort din ekvation/ditt I6senord till stealth-laget maste du
aterstilla SKY ECC. Nar du aterstéller appen raderas alla sparade data. Om
I6senordet gloms bort i stealth-ldget maste kontot aterstéllas for appen, vilket
innebar att bilder och anteckningar som sparats i appen raderas.

Om du glémmer bort I6senordet till stealth-laget kan det bara aterstéllas genom att kontot
aterstélls for appen — nar du val har konfigurerat I6senordet for stealth-laget kan vi inte
aterstalla det at dig eller ta fram det at dig. Vi kan bara géra en aterstéllning av appen.
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Tre sétt att aterstélla appen:

e Be din aterforsaljare aterstélla appen.

o Gatill Settings > Apps & Notifications > App info > ECC > Clear Data (instéllningar >
appar och notiser > appinfo > ECC > rensa data).

e Avinstallera appen i Google Play-butiken och installera den igen.

iOS-anvandare kontaktar aterférsaljaren eller SKY ECC-supporten sa aterstéller de appen och
installerar om den at dig.

Du behover kontakta aterforséljaren eller SKY ECC-supporten for att
ateraktivera ditt konto.

Avsluta stealth-laget

Aterga till instéliningarna och avmarkera stealth-laget. Du kan ocksa ange ekvationen och sl& av
véxlingen innan du anger ditt ECC-l6senord.

Fa hjélp och support

Kontakta din aterfoérsaljare

Om du vill férnya eller ateraktivera ett konto kontaktar du din SKY ECC-aterférséljare genom att ga in i
instaliningarna och trycka pa Subscription (abonnemang). Oppna en chatt med din aterférséljare genom att
trycka pa Talk to your agent (prata med din aterférsaljare). Din aterforsaljare kommer ocksa automatiskt att
visas i din kontaktlista nar du far ditt konto.

Kontakta SKY ECC-supporten

Du kan kontakta SKY ECC-support fran din ECC-kontaktlista, genom att skicka epost till
support@skyecc.com eller besdka https://www.skyecc.com/contact-us/.

Symbolférklaringar

Rod prick bredvid en profil: Ditt konto gar ut inom 30 dagar Réd

stoppskylt: Kontakten har uppgett att den ar upptagen

| en chatt:
e Bla bock: Meddelandet har kommit fram till Sky-servrarna
e Blatt Ias: Kontakten har mottagit meddelandet men har inte 1ast det &nnu
e  Gratt las: Kontakten har last meddelandet
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PM 1(1)

Datum Informationsklass

2022-03-25 Ej klassad

Diarienr (aberopas) Ver. 1.1
Polismyndigheten A177.500/2022

Nationella Operativa Avdelningen

PM gillande koppling mellan IMEI och SKkyECC-ID.

Informationen i1 detta PM utgar ifrdn information som Polismyndigheten har
vid dagens datum 2022-03-25.

I exportsvar pd begédran som stills via en EIO till Frankrike s& mottar utred-
ningar i Sverige Sky-material for forundersokning dér en till flera IMEI-
nummer kan anges som kopplade till ett visst SkyECC-ID (PIN). I skrivande
stund (2022-03-25) har Sverige dnnu inte fatt ett svar frdn Frankrike som
forklarar vad en lankning mellan IMEI och ett SkyECC-ID innebir, vad killan
till dessa ldnkningar 4r samt vilken tidsperiod som varje linkning avser.

Det ér 1 skrivande stund dven oklart om Frankrike ndgonsin kommer att kunna
ge ett konkret svar pa kopplingen IMEI och SkyECC-ID.

Det finns meddelanden och konversationer 1 Sky-materialet som tyder pa att
det 4r mdjligt att flytta ett SkyECC-ID mellan olika SIM-kort och telefoner.
Dessa flyttar verkar utforas av sérskilda administratorer.
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PM 1(1)
patum 2022-06-30

Diarienr (aberopas) A377.261/2022

Polismyndigheten
Klara Eklund

Talarjamforelse av ljudfiler fran Sky ECC

En forensisk talarjamforelse innebér att en omstridd inspelning av en okénd
persons tal jAimfors med ett jimforelsematerial 1 form av en eller flera inspel-
ningar med en kénd persons tal. Syftet med undersékningen é&r att se om talet
1 de bada materialen harror frdn samma talare.

For att kunna utfora en talarjimforelse pd omstritt material kravs att ljud-
materialet

- innehéller tal frdn okédnd person under minst 30 sekunder,

- inte dr destruktivt komprimerat (DSS, mp3, AMR, etc.), och

- inte har en datatakt under 32 kbps.

Den metodik for talarjimforelse som anvédnds vid NFC, och som foljer inter-
nationella reckommendationer, kraver att materialet uppfyller dessa kriterier.

Ljudfiler fran Sky ECC uppfyller inte dessa kriterier, ddirmed inte heller de
krav som stélls for att NFC 1 dagslidget ska kunna utfora en réttssdker foren-
sisk undersokning.

Klara Eklund

tf Gruppchef

Informationstekniksektionen / Bild- och ljudanalys
Nationellt forensiskt centrum — NFC

A377-261-2022_Talarjamforelse_SkyECC.docx



153
\ Signerad av
POIisen - Tidsformat Signerad datum
Enhet Diarienr
Region Stockholm, Utredning 1 LPO Farsta 5000-K476901-22
Uppgiftslamnare Datum Tid
Norstedt Svahn, Elin 2022-10-31 16:27
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Elin Norstedt Svahn

Uppgiften avser

Uppgift

Materialet som inkommit frén Frankrike visas i UTCH+0. Efter att materialet extraherats si

visas det i UTC+2 alt UTC+1 beroende pa sommar eller vintertid.

Bifogade filer s& som bilder, externa chattar och ljudfiler behaller sitt ursprungliga namn och

dir med ocksé tidsstimpeln UTC+0

Datum och tid: 2020-06-20 12:23:49+0200
Meddelande: IMG-1592648603768

Filnamn: 20200620102349 RM4LVR be2ea2707bbf27cffe9acd130f91e344ebS52ce7f.jpg
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PM 1(3)

Polisen 202203116

Informationsklass BS

Diarienr (aberopas)
A155.441/2022
Polismyndigheten
Nationella operativa avdelningen
NOA

Dokumentation KPN

| detta dokument ges information om det delade materialet innehallande
trafikuppgifter fran den nederlandska operatoren KPN for SkyECC-enheter.

Delning och svensk hantering

Datasetet fran KPN ar inhamtat av nederldandska myndigheter inom ramen for en
operation roérande den krypterande kommunikationstjansten SkyECC.
Positionsdata har tillférts innan delningen till Sverige och Ovriga deltagande lander
i operationen. Hur positionsdata har lagts till och utifran vilken kélla &r inte kant
for svensk polis.

Positionerna som delats ar antingen en exakt position av basstation, en ungefarlig
position av basstation eller en godtycklig position av basstation (mitt i kartbilden
av aktuellt land) alternativt att ingen positionsdata finns. Information om
exaktheten av en position fas genom kolumnerna numberOfPhonePolesAveraged
och precision i materialet.

Datasetet innehaller information om datasessioner pa telenatet. Da telefonens
kontakt mot telenatet har skett genom datasessioner sa ar det mojligt att dven
om en registrering indikerar att en telefon har varit uppkopplad mot en viss cell
vid en exakt tid sa kan telefonen ha forflyttats men inte uppdaterat position till
telenatet.

For att en forundersékning ska kunna begéara ut material fran setet kravs att
kraven som ar stéllda av nederlandsk aklagare ar uppfyllda. Begéran stalls pa
selektorerna IMEI eller IMSI.
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Polismyndigheten

Kolumnforklaring
Kolumn
Imsi
Meid
Msisdn
eventDate

streetName

postalCode

city_cityname
city_country_countrycode

country_countrycode
country_name

cellTowerType
cellTowerMCC

cellTowerMNC

cellTowerLAC
cellTowerCID

globalCelllD

cellTowerAzimuth
geometry_latitude

geometry_longitude

numberOfPhonePolesAvara-

ged

2022-03-16

Innehall och tolkning
IMSI

IMEI

MSISDN

Tidsstampel i UTC for
starten av datasess-
ionen

Gatuadress for basstat-
ionen

Postkod for basstat-
ionen

Stad for basstationen
Landskod for stad under
city_cityname

Landskod for basstat-
ionen

Land for basstationen
Typ av nat

MCC for basstation

MNC for basstation

LAC for basstationen
CID (Cell ID) for basstat-
ionen

Cell ID i fallet att forma-
tet ar okant

Riktning for antennen
Latitud for basstation-
ens placering

Longitud for basstation-
ens placering

Om vardet ar skiljt fran
1 sa ar basstationen i
fraga okdand men om-
kringliggande

Kommentar

| sallsynta fall ar
detta falt ifyllt och
country_countrycode
ar blankt

UMTS eller LTE

MCC star for Mobile
Country Code och ar
unikt for varje land
MNC star fér Mobile
Network Code och
kan harledas till en
specifik operator pa
det nationella telena-
tet

2(3)
Infoklass BS
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Polismyndigheten 2022-03-16 3(3)
Infoklass BS

basstationer ar kanda
och den genomsnittliga
positionen fér de om-
kringliggande kdnda
basstationerna anvands

precision Om 1 representerar det =~ Notera dock att dven
en exakt position, ett varden med precis-
lagre varde represente-  ionen 1 inte nédvan-

rar att en exakt position = digtvis representerar
inte ar kdnd. Om precis- = en exakt position av

ionen &r 0 sa har bass- basstation, nagot

stationens koordinater som kan noteras for
placerats godtyckligt i de svenska masterna
mitten av landet dar referensmaterial

fran operatorerna
med faktisk position
av basstationen kan

bestammas

kpnlaccid KPNs specifika mapp-

ning till LAC och CID
radio Typ av nat UMTS eller LTE
provider Operator Alltid KPN i detta fall
network Natverkskod KPNs natverkskod
addressDistance Kalla for adressuppgifter
addressSource Kalla for adressuppgifter
GeoQueryParameters Parametrar som an-

vands for att tillfora
operatdrsdatan posit-
ionsuppgifter

source_filename Filnamnet pa originalfi-
len som mottogs fran
operator
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PM
patum 2022-04-12

Informationsklass BS

Diarienr (aberopas) A177.500/2022

Polismyndigheten
Nationella operativa avdelningen
Opc Omega

Svensk bearbetning av KPN-data

I aktuellt PM beskrivs den bearbetning av KPN-data' som gjorts pa
Nationella operativa avdelningen.

Syfte

Bearbetningens syfte har varit att komplettera informationen som ges
rorande basstationens placering och riktningen for antenn tillhoérande varje
uppkoppling i materialet fran den nederlédndska operatoren KPN.
Bearbetningen har endast gjorts pa uppkopplingar som skett pd svenska nit.

Svensk bearbetning

I materialet frin KPN anges vilken unik cell pd mobilnitet som varit aktuell
for en uppkoppling genom kombinationen av viardena pa cellTowerMCC,
cellTowerMNC, cellTowerLAC och cellTowerCID. Genom att identifiera
den unika cellen ar det mojligt att sld upp och paféra uppgifter som
operatdrstillhorighet, geografiska koordinater for var basstation dr placerad
och annan metadata som exempelvis i vilken riktning antennen pekar ut fran
basstationen.

Delning av bearbetad KPN-data

For att fa ta del av bearbetat material krdvs samma forutséttningar som for
att kunna begéra ut radata fran KPN, dvs att den nederléndska dklagarens
krav dr upptyllda. Begidran stills pa selektorerna IMEI eller IMSI.

1 PM: Dokumentation KPN

1(1)
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PM 1(1)
patum 2022-11-15

Informationsklass Oppen
Diarienr (aberopas) A l 77500- 1 1/2022

Polismyndigheten
Nationella operativa avdelningen
OPC Omega

Ny delning av KPN

Hosten 2022 mottog Sverige en ny delning av datasetet fran KPN, se PM
Dokumentation KPN. Den nya delningen innehaller visst nytt bearbetat
material fran nederlandsk polis samt vissa forandringar i positionsdata. De
uppkopplingar som har haft en osdkerhet avseende vilket land uppkopp-
lingen har skett i, har i den nya delningen fran KPN helt raderats pa all cell-
och positionsinformation.

Om uppgifterna for en uppkoppling ar motstridiga vid jamforelse av de tva

dataseten sa innebar det inte att den ena delningen nodvandigtvis ar mer
korrekt @n den andra. Det kan variera fran fall till fall.

PM KPN.docx
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~. Signerad av
PM

Polisen Gaéllande presenterad KPN-data Signerad datum

Enhet Diarienr

Region Stockholm, Utredning 1 LPO Farsta 5000-K476901-22
Uppgiftslamnare Datum Tid

Lindstrom, Sebastian 2023-01-14  09:21

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Sebastian Lindstrom

Uppgiften avser

KPN data MHNQO3

Uppgift

I mottagen information for Sky ECC-ID (PIN) MHNQO3 framkommer fyra olika
IMEI-nummer.

For ett av dessa (IMEI 35753708635301) fanns positioneringsdata frdn operatéren KPN for
perioden 2020-08-24 till 2020-10-23. Sammanlagt fanns 46 uppkopplingar varav 42 hade
precision 0. Enligt underlag frin NOA (Dokumentation KPN) framgar f6ljande " Om
precisionen dr 0 sa har basstationens koordinater placerats godtyckligt i mitten av landet'.

Samtliga uppkopplingar sker i Tyskland.

I dokumentet PM géllande koppling mellan IMEI och Sky ECC-ID (PIN) anger NOA
foljande: " I skrivande stund (2022-03-25) har Sverige dnnu inte fatt ett svar fran Frankrike
som forklarar vad en ldnkning mellan IMEI och ett SkyECC-ID (PIN) innebdr, vad kdllan
till dessa ldnkningar dr samt vilken tidsperiod som varje ldnkning avser".

I samma dokument framfor man ocksa " Det finns meddelanden och konversationer i
Sky-materialet som tyder pad att det dr mojligt att flytta ett SkyECC-ID mellan olika
SIM-kort och telefoner. Dessa flyttar verkar utforas av sdrskilda administratorer"

I tjansten
Pa Sebastian Lindstrom
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RINTELN
Hamburg
52,1244010925292
9,06733989715576 —
Precision: 0
51,1656990051269
= tertam 10.4514999389648 Aiataw
i
BEILINGEN
49,9473991394042
6,67771005630493
‘ Frankfurt Prague
BOGENHAUSEN
_ 48,1357879638671
Ras 11,6453800201416
Mu Yienna
UNTERHACHING
et 48,0713081359863 Budapest
11,6097259521484
Genélu;‘.;
Milan

Positionerna giller fér IMEI 35753708635301

Perioden var mellan 2020-08-24 till 2020-10-23.

Under perioden forekom 46 positioneringar, varav 42 hade precision 0. Ovriga har namn i

kartbilden.
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PM

¥ Polisen

Diarienr (&beropas)

K476901-22/AM-7122-22

Polismyndigheten
Stockholm syd
LPO Farsta

MHNQO3

Jonny Skoglund

19891101-0539
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1. Bakgrund

SkyECC

Under perioden 2017 till 2020 var det framst enheter (krypterade telefoner) med en variant av
operativsystemet Android, vid namn Encrochat OS, som patréffades i brottsutredningar. I juli
2020 gick Europol ut med en pressrelease dar man informerade att man tillsammans med ett
antal medlemslénder lyckats ldsa av och analysera kommunikationen i Encrochat under ett an-

tal manader.

Antalet beslagtagna telefoner konfigurerade med Encrochat minskade i antal under 2020 sam-
tidigt som antalet telefoner med SkyECC 6kade i brottsutredningar av samma karaktir. Detta

gor att SkyECC kan ses som en erséttare till Encrochat.

Applikationen SkyECC &r en chattklient som anvinds for att fa kontakt med andra anvéndare
som har en SkyECC-telefon. Till varje konto autogenereras en bild och ett namn. Bada dessa
kan &ndras av anvéndaren och varken namn eller bild behover vara unikt. Varje anvéndare har

ocksa ett unikt ECC ID som innehaller sex tecken, exempelvis AB12CD. !

1210126 NFC SKY Notat 2021-1 Forkonfigurerade enheter
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2. Inledning

I forundersokning AM-7122-22 finns chattar for ett flertal SKY-PIN inhdmtade. Ett av dessa
SKY-PIN d&r MHNQO3. Ett identifieringsarbete har genomforts i syfte att ta reda pa vem som

ar brukaren av kontot.

For att kunna genomfora denna redovisning har aktuell chatt granskats flera ganger. Samtliga
de omstidndigheter av betydelse som vi haft mojlighet att kontrollera mot annan utredning, har

kontrollerats. Resultatet av granskningen och identifieringsarbetet redovisas i detta PM.

Sammanfattningsvis visar analysen att Jonny Skoglund varit innehavare och brukare av SK'Y-

PIN MHNQO3.



Brukaranalys MHNQOS3 , 2022-12-30 12:18 diarienr: 5000-K476901-22 165

3. Huvudsaklig brukare

Namn: Jonny Skoglund
Personnummer: 19891101-0539
Folkbokforingsadress: Renstiernas Gata 23, Box 416, 116 31 Stockholm.

Smeknamn?  ”Skog”, ”Schmurda”, ”Svensken”

Fakta SKY-PIN:

User identifier: MHNQO3
Name (1): Panda

3.1 Underlag och presentation

I detta dokument foljer en redogorelse for det underlag som sammantaget pavisar att Jonny
Skoglund varit brukare utav SKY-PIN MHNQO3 under tidsperioden maj 2020 till augusti
2020. Avsnitten dr inte presenterade i kronologisk ordning. I de olika avsnitten framgar vilken

koppling som pavisas alternativt hur chatten dverensstimmer med faktisk omsténdighet.

I detta PM redogors dven for ett urval av chattmeddelanden dar SK'Y-PIN MHNQO3 varit part.
I vissa avsnitt finns konversationer mellan andra anvindare och dir innehéllet i aktuella med-

delanden haft betydelse for identifiering av Jonny Skoglund
Urvalet av chattmeddelanden kan vara tagna ur en langre konversation. De kan ocksa vara pre-
senterade i en foljd men ddremellan kan fler meddelanden finnas som plockats bort i syfte att

halla dokumentet kort. Respektive chatt frdn SKY ECC finns i sin helhet i sidomaterialet.

Tidsstamplar i presenterat SKY ECC material f6ljer svensk sommar-/vintertid (UTC +2/+1)

2 Smeknamn grundat pa information i detta PM
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4.

I avsnittet och dess underrubriker presenteras de faktiska omstéandigheterna som kopplar

Brukaranalys

Jonny Skoglund till SKY-PIN MHNQOS3.

4.1

Information MHNQO3

Identifier :

[2HpRthgMealRfO0kQzPejgiOSxWIOrcKPYowc2XuVk=

User identifier :
MHNQO3
Name (1) :
Panda
First exchanged message :
2020-02-26T10:47:48.679
Last exchanged message :
2020-09-20T18:10:10.958
Number of exchanged messages :
23239
First sent message :
2020-02-26T10:47:48.679
Last sent message :
2020-09-20T18:10:10.958
Number of sent messages :
12093
First received message :
2020-02-26T15:56:02.21
Last received message :
2020-09-20T18:10:08.018
Number of received messages :
11146
Reciprocity :
0.5203752312922243
Label :
MHNQO?3 (Panda)
Device (8) :

Information MHNQO3.3

3 Information fran export SKY-PIN MHNQO3
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4.2 Smeknamn

I avsnittet redogors for de smeknamn som kopplas till SKY-PIN MHNQO3.

4.2.1 Panda

I exportinformationen i féregaende avsnitt framgér att MHNQO3 har angivit namnet “Panda”.

4.2.2 Schmurda

2020-08-06 skapar SKY-PIN FK2TMY en ny gruppchatt (FK2TMY:1). FK2TMY ska ldgga
till SKY-PIN QLALKR. SKY-PIN QLALKR har liksom MHNQO3 innehaft namnet
"Panda’.

User identifier :
QLALKR
Name (4) :
Panda
PandaPablo
King

NCICIE

Exportinformation SKY-PIN QLALKR*

FK2TMY léagger istillet till MHNQO?3 i gruppchatten som dven denne haft namnet “Panda”.
MHNQO3 skriver da "Ej va e d hdr”

Anvéndaren RM4LVR patalar misstaget och sdger att FK2TMY lagt till ’fel panda” och att

det dr “shmurda” .

Meddelandet visar pa att anvindaren av MHNQQO?3 kallas f6r Shmurda.
"Leffe” ar ett smeknamn tillhérande SKY-PIN FK2TMY.

* Information frén export SKY-PIN QLALKR
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User identifier :
FEKZTMY

Name (8) :

LEFFE 7?7 : NEW MAIL
Aaa

LEFFE

Ninja neu

Ninja

LEFFE g

LEFFE TOP TOP
LEFFE : NEW MAIL

Exportinformation SKY-PIN FK2TMY?

Chattgrupp | Avsidndare |Innehall Datum & Tid
HIGLtKFGj+20tu9i3Ym10PpHXrAEX-

FK2TMY:1 | FK2TMY LXuxMhHH1tKwRU= 2020-08-06 19:40:34

FK2TMY:1 | FK2TMY SHEEEEEEEEEETTTTTTTIT 2020-08-06 19:40:59

FK2TMY:1 | RM4LVR

SHIINIINEEEEEEEEET HEEELT LYRRAD

2020-08-06 19:41:41

FK2TMY:1 | RM4LVR

Dj hur manga gérris haru i bilen?

2020-08-06 19:42:39

FK2TMY:1 | RM4LVR

Horde du glider som en pimp

2020-08-06 19:42:48

FK2TMY:1 | Q65ATY

Leffe har planer for dom tydligen

2020-08-06 19:44:13

FK2TMY:1 | Q65ATY

2 stycken

2020-08-06 19:44:13

FK2TMY:1 | MHNQO3

Ej va e d har

2020-08-06 19:44:57

FK2TMY:1 | FK2TMY

Ar de moijligt f& en selfie fran framsatet

2020-08-06 19:47:24

FK2TMY:1 | RM4LVR

Abo fel panda hahaha d shmurda, leffe

2020-08-06 19:48:16

Smeknamnet “shmurda” som kan kopplas till Jonny Skoglund.

Inom ramen f6r férundersékningen har delning av material begérats frain AM-16778-21.

Materialet avser en mobilextraktion av telefon tillhorande Adam Lazarevic. I telefonen har en

genomgang gjorts av de kontakter som fanns i telefonen. Nedan kontakter antriffades:

- Anvindaren “joskl24” 1 Snapchat med visningsnamnet “Schmurda”.

- Kontakten "Schmurdah” i Signal med profilnamnet ”J”. Kopplat telefonnummer:

0764188753

- Kontakten "Schmurdah” i Whatsapp med telefonnummer 0764188753.

5 Information frén export SKY-PIN FK2TMY
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En forfragan stélldes till Snapchat géllande kontot med anviandarnamn josk24. 1 svaret fram-

gér foljande information gillande joskl24:

Display name: ”Schmurda”, ”’S”
Kopplad mailadress: rsgiggaren@gmail.com
Phone: +46764188753.

Snapchat Account Information

username,email_address,created,creation_ip,phone_number,display_name,status
josk124 rsgiggaren@gmail.com,Tue Aug 25 21:00:04 UTC 2015,M/4,,5,Active
Account Change History - Legend

Field: Description

date: Timestamp in UTC

action: Data field that was changed

old_walue: Value prior to the change

new_value: New value for the data field

reason: Mature of the change

Account Change History

date,action,old_value,new_wvalue,reason
Sun Sep 12 19:05:26 UTC 2021, DISPLAY NAME,Schmurda,5,user_active_change
FriJan 22 00:10:55 UTC 2021, PHONE,+16764188753, ,user_passive_change

Subscriber information josk124’

Ovan mailadress och telefonnummer finns kopplade till Jonny Skoglund i polisens drendesy-

stem DurTva.

Mohiltelefon 0764188753 kopplad til swish, kontrollerat 210203,
v E-postadress sgiggaren@gmail.com Uppgivit atthan har denna mejladrass

Jonny Skoglunds kontakuppgifter.®

Telefonnumret 0764188753 4r kopplat till swish tillhérande Jonny Skoglund®.

7 Uppgifter frdn snapchat
8 DurTvé, Polisens drendesystem.
® Information fran Getswish.

10
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Ansluten Bank / sub
Person-/Org.nr | Swishnummer | Anslutningsdatum Avslutningsdatum Bic

198911010539 |46764188753 2019-09-25 11:32:04 Nordea

Telefonnumret 0764188753 var det senaste anvinda i den telefon som togs i beslag fran
Jonny Skoglund da han frihetsberdvades 2022-05-10. Mejladressen rsgiggaren@gmail.com

fanns #ven inlagd i telefonen.!?

Vid genomgéng av extraktion tillhérande BG52489-1 (mobiltelefon tagen i beslag fran Jonny
Skoglund) antriffas en bild pa person villiknande Jonny Skoglund. I bilden ses texten

”Shemuurdaaa”.

10 Mobilextraktion BG52489-1
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Bild fran mobil!

Omstidndigheterna visar pa att Jonny Skoglund kallas ”schmurda”.

11 Mobilextraktion BG52489-1

12
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4.2.3

Skog

2020-08-27 ska anviandaren RM4LVR ska sétta Q65ATY och MHNQO?3 1 kontakt med

varandra, det framstar som om dessa ska triffas.

RMA4LVR ger Q65ATY direktiv och védgledning i en egen chatt mellan de bada.

Chattgrupp Avsandare | Innehall Datum & Tid

Q65ATY, RM4LVR |RMA4LVR | Okey 2020-08-27 18:00:25
Q65ATY, RM4LVR |RMA4LVR |Ja bror 2020-08-27 18:16:05
Q65ATY, RM4LVR | RMA4LVR Bandhagen 2020-08-27 18:16:07
Q65ATY, RM4LVR | RMA4LVR Skebokvarnvagen 17 2020-08-27 18:17:55
Q65ATY, RM4LVR | RMA4LVR Okey bror 2020-08-27 18:28:44
Q65ATY, RM4LVR |RMA4LVR |Han e framme om 2m 2020-08-27 18:28:54
Q65ATY, RM4LVR |RMA4LVR |Ja bror 2020-08-27 18:33:09
Q65ATY, RM4LVR |RMA4LVR | Han kmr ditt 2020-08-27 18:33:10
Q65ATY, RM4LVR | RMA4LVR D svensken 2020-08-27 18:33:12
Q65ATY, RM4LVR |RMA4LVR | Sta vid den déar parkeringen 2020-08-27 18:33:17
Q65ATY, RM4LVR | RMA4LVR Hanepag 2020-08-27 18:35:56
Q65ATY, RM4LVR |RMA4LVR | Har han kommit ? 2020-08-27 18:58:08
Q65ATY, RM4LVR |RMA4LVR | Gra mersca 2020-08-27 18:58:09
Q65ATY, RM4LVR | RMA4LVR | Okey sek 2020-08-27 18:58:33

RMA4LVR hénvisar till den Q65ATY ska trédffa som svensken. Jonny Skoglund &r av svenskt

ursprung. Motparten verkar dven ha en gra Mercedes Benz. Jonny Skoglund har under 2020

haft tillgang till personbil PNE35Z, en gra Mercedes. Bilen stod registrerad pa hans davarande

flickvan Jennifer Tamayo.

1 BG52489-1'2 antriffades en konversation dir Jonny Skoglund refererar till sig sjilv som

svensken.

12 Mobiltelefon tagen i beslag frén Jonny Skoglund 2022-05-10, K476901-22
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rsgiggaren@gmail.com

Bror d jag som va dir nyss svensken

2021-09-08 15:45:38{UTC+2)

Kallor (1

rsgiggaren@gmail.com

Vem &r din nya kollega hon med vit?
Fett s666t ju@

2021-09-08 15:45:59{UTC+2)

Kallor (1

Hade du vita dressen pa dig
H3 2021-09-08 15:54:46(UTC+2)

Kallor (1

H3 2021-09-08 15:54:47(UTC+2)

Kallor (1

rsgiggaren@gmail.com

Exakt
2021-09-08 15:54:58(UTC+2)

Konversation i BG52489-1

Q65ATY och MHNQOS3 verkar ha svarigheter att hitta varandra varfér RM4LVR har skapat
en gruppchatt (RM4LVR:25) dar RM4LVR, MHNQO?3 och Q65ATY finns tillagda.

Chattgrupp Avsindare | Innehall Datum & Tid
PYL6KDVW2RdAMDGgf9FXwdT- 2020-08-27
mUewpBm+q3/d7DeNIShCQ= 19:10:10

RM4LVR:25&ADD,48,RM4LVR=AKI,MHNQO3=Shmurda,Q65ATY=DJ%20L%C3%B6fven | RM4LVR

Gruppchatt som skapas'3

ha fatt smeknamnet *Shmurda”.

13 Chat _title (kélla) Q65ATY, RM4LVR (dataset 1)

I aktuell gruppchatt finns inga meddelanden frain MHNQO3 tillgéngliga. MHNQO3 framstar

14
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RMA4LVR skriver till Q65ATY i gruppchatten.

Chattgrupp | Avsdndare |Innehall Datum & Tid

RM4LVR:25 |RM4LVR Bror varte du 2020-08-27 19:10:13
RM4LVR:25 |RMA4LVR Han e dar 2020-08-27 19:10:17
RM4LVR:25 |RMA4LVR Han hittar inte dig 2020-08-27 19:10:22

RMA4LVR hénvisar Q65ATY till gruppchatten.

Chattgrupp

Avsandare | Innehall

Datum & Tid

Q65ATY, RMALVR

RMA4LVR

Kolla grupp chatten

2020-08-27 19:10:42

Q65ATY meddelar att han inte kan se MHNQO?3 i chattgruppen.

Chattgrupp | Avsindare |Innehall Datum & Tid

RMA4LVR:25 | Q65ATY D ba vi tva hér i chatten 2020-08-27 19:11:00
RMA4LVR:25 | Q65ATY Ar mittemot parkeringen 2020-08-27 19:11:05
RMA4LVR:25 | RM4LVR Nejvie 3 nu 2020-08-27 19:11:27
RMA4LVR:25 | Q65ATY Star bara 2 members 2020-08-27 19:12:05
RMA4LVR:25 | Q65ATY Har pa min lur 2020-08-27 19:12:10
RMA4LVR:25 | Q65ATY Vart e han sa 2020-08-27 19:14:59
RMA4LVR:25 | Q65ATY Da 2020-08-27 19:15:01
RMA4LVR:25 | RM4LVR Du ser inte han skriva ba 2020-08-27 19:15:40

QO65ATY meddelar strax efter att han kan se MHNQO3 i gruppen. Q65ATY meddelar sedan

sin position "Skog ja e mittemot parkeringen”. ”Skog” bedoms referera till den Q65ATY ska
tréaffa, det vill saga MHNQO3..

Chattgrupp | Avsindare | Innehall Datum & Tid

RMA4LVR:25 | Q65ATY Mitt emot parkeringen 2020-08-27 19:15:48
RMA4LVR:25 | Q65ATY Jag ser han nu 2020-08-27 19:15:53
RMA4LVR:25 | RM4LVR Ser han dig? 2020-08-27 19:16:03
RMA4LVR:25 | Q65ATY Har i gruppen 2020-08-27 19:16:05
RMA4LVR:25 | Q65ATY Skog jag e mittemot parkeringen 2020-08-27 19:16:13

"Skog” ses vara ett naturligt smeknamn tillhérande Jonny Skoglund med hénvisning till hans

efternamn.
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Vid granskning av extraktion av mobiltelefon tagen i beslag fran Jonny Skoglund'* har
konversationer antréffats ddr Jonny Skoglund kallas for ”skog™ eller omskrivningar av

smeknamnet.

Sources (1

+46730716200

Skoog
E3 2022-03-12 17:37:24(UTC+1)

Sources (1

+46730716200
Tjo ndr ska ni dit

&3 2022-03-12 19:03:14(UTC+1)

Sources (1)

rsgiggaren@gmail.com
Hahah
2022-03-12 19:10:49(UTC+1)

Sources (1

+46707579859 @

Grattis pa fédelsedagen Skogis!
Hoppas du far den basta dagen
L _{%)

Aol 2020-11-01 00:08:17(UTC+1)

Sources (1

_$!<Other>!$_
Tack sa mktQ Q

£ 2020-11-01 01:58:21(UTC+1)

14 BG52489-1

16



Brukaranalys MHNQOS3 , 2022-12-30 12:18 diarienr: 5000-K476901-22 177

+46704442630

Annars ja svar skog d tar tid for mkg
2021-03-08 21:46:32(UTC+1)

Sources (1

_$!<Other>!$_ I
Eller festar (Q N +46707579859
2021-03-08 21:46:33(UTC+1) God jul SkogQ
SRrces (1 &5 2020-12-24 20:48:46(UTC+1)
Sources (1
_$!<Other>!$_
Du kommer fa bra resultat _$!<Other>!$_ @
2021-03-08 21:46:44(UTC+1) God julAd
2020-12-24 21:45:220(UTC+1)
Sources (1
Konversationer i BG52489-1'3
4.3 Trollesundsvagen

I samband med ovan beskrivna hindelse dar Q65ATY och MHNQO3 ska triffas anges adres-
sen “Skebokvarnsviigen 17 av anviandaren RM4LVR.

Chattgrupp Avsindare | Innehall Datum & Tid
Q65ATY, RM4LVR | RM4LVR Bandhagen 2020-08-27 18:16:07
Q65ATY, RM4LVR | RM4LVR | Skebokvarnvagen 17 2020-08-27 18:17:55

Det sker diskusisoner mellan RM4LVR och Q65ATY angaende mdtesadressen, Q65SATY
undrar varfor han fick adressen Skebokvarnsviagen 17. Q65ATY skriver till RM4LVR ~Han
bor pa Trollesundsviigen 17”. Q65SATY bedoms prata om den han ska tréffa, det vill sdga

MHNQOS3.

Chattgrupp |Avsandare |Innehall Datum & Tid
RMA4LVR:25 | Q65ATY Bror jag fick adresssen hur 2020-08-27 19:16:44
RMA4LVR:25 | Q65ATY Hit 2020-08-27 19:16:45
RMA4LVR:25 | Q65ATY Skebokvarnsvagen 17 2020-08-27 19:16:58
RMA4LVR:25 | Q65ATY Sag vart du e kmr 2020-08-27 19:17:04
RM4LVR:25 | RMA4LVR Han kmr t dig 2020-08-27 19:17:16
RMA4LVR:25 |RMALVR D ratt adress men vet inte vrf du hamna dar | 2020-08-27 19:17:28
RMA4LVR:25 | Q65ATY Han bor trollesundsvagen 17 2020-08-27 19:25:14

15 Mobilextraktion BG52489-1.

17
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Jonny Skoglund har i utredningen kunnat knytas till en bostad pa adressen Trollesundsvigen

156, 2022-05-10 greps Skoglund pa adressen.

4.4 Anknytning till Hagsitra/Ragsved
Brukaren av MHNQO?3 har kopplingar till omradet Hagsétra/Ragsved.

4.4.1 2020-05-18
MHNQO3 meddelar att denne har ett méte i Ragsved.

Chattgrupp Avsandare | Innehall Datum & Tid
Har ett snabbt moéte kl 12 i Ragsved som
I02BHS, MHNQO3 | MHNQO3 | jag glémde bort helt :/ 2020-05-18 11:49:30
4.4.2 2020-06-13

MHNQO3 stammer traff med SKY-PIN JFSQ2V i skriver att motparten ska komma till den
vanliga stillet i Ragsved. MHNQO?3 skirver sedan att JFSQ2V ska komma till restaurang

Trevi. Trevi lag i Hagsétra centrum vid aktuell tidpunkt.

Chattgrupp Avsandare Innehall Datum & Tid
JFSQ2V, MHNQO3 | MHNQO3 Du kan komma om 1 timme 2020-06-13 12:00:35
JFSQ2V, MHNQO3 | MHNQO3 Ragsved vanliga stallet 2020-06-13 13:21:34
Chattgrupp Avsdndare Innehall Datum & Tid
JFSQ2V, MHNQO3 | MHNQO3 Kom Hagsatra 2020-06-13 15:20:07
JFSQ2V, MHNQO3 | MHNQO3 Vet e du 2020-06-13 15:53:05
JFSQ2V, MHNQO3 | MHNQO3 Treba 2020-06-13 16:02:09
JFSQ2V, MHNQO3 | MHNQO3 Trevi 2020-06-13 16:06:07
JFSQ2V, MHNQO3 | MHNQO3 | restaurangen i Hagsatra centrum 2020-06-13 16:06:32
4.4.3 2020-07-02

MHNQO3 ér i Trevi.

Chattgrupp Avsandare | Innehall Datum & Tid
MHNQO3, MJ3B2T |MHNQO3 |Jageitrevi 2020-07-02 13:51:30

16 PM Trollesundsvégen 15 LGH 1212
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4.4.4

2020-07-09

MHNQO3 uppger sig vara fran Ragsved.

Chattgrupp

Avsandare

Innehall

Datum & Tid

ACTAOX, MHNQO3

MHNQO3

Ar fran Ragsved

2020-07-09 15:56:15

4.4.5

2020-08-07

I konversation med SKY-PIN SAEEL4 framstar MHNQO?3 presentera sig som Ragsved.

Chattgrupp

Avsandare

Innehall

Datum & Tid

MHNQOS3, SAEEL4

MHNQO3

Ragsved, tror jag fick din sky av en ge-
mensam van pa bilfirman?

2020-08-07 20:17:12

Jonny Skoglund framstar vara en frekvent besokare av restaurang 3vi (Trevi) i Hagsétra. Ne-

dan foljer exempel pa datum da Jonny Skoglunds kundnummer hos svenskaspel registrerat

aktivitet hos ombudet 3vi (Trevi).

Tidpunkt Produkt | Ombud/partner
2020-03-27 21:51:38 | Vegas 111270 - 3vi
2020-03-28 14:49:18 | Vegas 111270 - 3vi
2020-07-17 21:28:41 | Vegas 111270 - 3vi
2020-08-05 19:03:03 | Vegas 111270 - 3vi
2020-08-06 18:35:59 | Vegas 111270 - 3vi
2020-08-14 21:58:11 | Vegas 111270 - 3vi
2020-08-16 15:34:18 | Vegas 111270 - 3vi
2020-08-17 19:36:46 | Vegas 111270 - 3vi
2020-08-18 19:00:40 | Vegas 111270 - 3vi
2020-08-20 13:48:08 | Vegas 111270 - 3vi
2020-09-05 23:33:25 | Vegas 111270 - 3vi
2020-09-06 17:48:26 | Vegas 111270 - 3vi
2020-09-11 22:38:43 | Vegas 111270 - 3vi
2020-09-17 15:05:02 | Vegas 111270 - 3vi

Uppgifter fran Svenska spel.

19
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4.5 Bokning av boende

2020-07-16 sker konversation mellan MHNQO3 och anvidndaren MJ3B2T. MHNQO3 nidm-

ner en bokning som ér klar.

Chattgrupp Avsdndare Innehall Datum & Tid

MHNQO3, MJ3B2T | MHNQO3 Vi har bokat allt klart nu 2020-07-16 23:54:05
MHNQO3, MJ3B2T | MHNQO3 Sa du r skyldig lite 2020-07-16 23:54:44
MHNQO3, MJ3B2T | MHNQO3 For boenden 2020-07-16 23:54:46
MHNQO3, MJ3B2T | MHNQO3 Men vi tar d sen 2020-07-16 23:54:51
MHNQO3, MJ3B2T | MHNQO3 Nara lax bara 2020-07-17 00:30:46
MHNQO3, MJ3B2T | MHNQO3 Typ 3-4 2020-07-17 00:30:57

MHNQO3 skriver klockan 23:54:05, 2020-07-16 att man bokat allt klart. MHNQO3 skriver
att MJ3B2T med anledning av bokningen &r skyldig fér boenden.

2020-07-16 klockan 22:27 har Jonny Skoglund ett kortkdp hos foretaget Airbnb pa 23975.55
SEK. Foretaget erbjuder bokning av boenden.

Transaktionsdatum | Tidpunkt Namn kortstélle och geografiskt lage Bel!'c_}pp
2020-07-16 22:27:31 | AIRBNB * HMSNNKHCEQ 684-468-1234 LU | 23975,55

Brukaren av MJ3B2T har i dom B9757-22 konstaterats vara Adam Lazarevic.

20
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De olika mobiltelefonernas koppling till de tilitalade

Tingsriitten har konstaterat aft det finns en rad omsténdigheter som med olika grad av
styrka binder Adam Lazarevic till mobiltelefonen med SKY-id MJI3B2T och gjort
bedtmningen att det &r utrett att telefonen brukats av honom. Hovritten instimmer i
den bedémningen. Till skillnad frén tingsritten anser dock hovréitten att vad som
framkommit betriffande den vita Passaten snarare med styrka talar fiir att Adam
Lazarevic brukat telefonen &n att det, som tingsrétten funnit, ger ett svagare stéd for
pastdendet. Det kan visserligen inte uteslutas att fiven andra personer har anvint
mobiltelefonen. Adam Lazarevies uppgifter 1 den delen har dock varit allméint hillna
och saknat konkretion. Han har till exempel inte forklarat hur en sidan delning av en
anonym telefon i praktiken har gatt till. Det har varit omdjligt for Aklagaren att
kontrollera uppgifterna som ér av begrinsad betydelse for prévningen. Under alla
forhillanden kan det inte rida ndgon tvekan om att Adam Lazarevic disponerat

mobiltelefonen under den tid som #r aktuell i mélet, dvs. juni—juli 2020,
Utdrag ur dom B9757-22"7

Vid begiran av att fi tillgang till flygpassagerarinformation har f6ljande dokumenterade resa

erhallits:
Pas-
senger | PNR Flight Flight Flight Des-
PNR Record Passenger | First Booked Ti- | Airline Flight Origin tination
Locator Last Name | Name mestamp | Code Code | Flight ETD | Airport | Flight ETA | Airport
2020-07-16 2020-07-22 2020-07-22
VBWSBA SKOGLUND | JONNY 17:24 | SK 2737 08:05 | ARN 10:50 | SPU
2020-07-16 2020-07-22 2020-07-22
VBWSBA MUNDEKE | GLODIE 17:24 | SK 2737 08:05 | ARN 10:50 | SPU
2020-07-16 2020-07-22 2020-07-22
VBWSBA DEBESAY ADAM 17:24 | SK 2737 08:05 | ARN 10:50 | SPU
2020-07-16 2020-07-22 2020-07-22
VBWSBA MARSIL ROBIN 17:24 | SK 2737 08:05 | ARN 10:50 | SPU
2020-07-16 2020-07-22 2020-07-22
VBWSBA LAZAREVIC | ADAM 17:24 | SK 2737 08:05 | ARN 10:50 | SPU

Informationen avser en flygresa som bokats 2020-07-16. Bokningen avser en resa fran Ar-

landa till Split (SPU) 2020-07-22. I bokningen finns Jonny Skoglund, Adam Lazrarevic och

ytterligare tre personer.

7 Dom i B9757-22

21
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4.6 Encrokontot kokainkung

Jonny Skoglund har i separat brukaranalys identifierats som brukare av kontot kokainkung i

EncroChat'®. I EncroChat framgar att anviindaren av kokainkung har tillgang till en telefon

med SKY ECC.

Avsandare | Mottagare |Innehall Datum Tid
kokainkung | kokainboss | Hur mkt sks sky kosta? 2020-04-02 | 15:55:04
Samma bror, men vi har en sky vi
kan anvanda tills vdagarna.6ppnas
kokainboss | kokainkung |igen, da du kan kopa 2020-04-02 | 15:55:08
kokainkung | kokainboss |Aa 2020-04-02 | 15:55:17
kokainkung | kokainboss | D sant 2020-04-02 | 15:55:19
kokainkung | kokainboss | Fér han anvdander den endaite? | 2020-04-02 | 15:55:29
kokainkung | kokainboss |Inte* 2020-04-02 | 15:55:34
Nek anvander den max 3-4 dagar
kokainboss | kokainkung |i.manaden 2020-04-02 | 15:55:51
Kan du be han komms lamna den
kokainkung | kokainboss | da bror 2020-04-02 | 15:55:51
kokainboss | kokainkung |Sen ar.den avstangd 2020-04-02 | 15:56:01
kokainkung | kokainboss | Oki 2020-04-02 | 15:56:12
kokainboss | kokainkung |Aaa jag loserd 2020-04-02 | 15:56:13

Avsandare Mottagare Innehall Datum Tid
kokainboss kokainkung | Sen du kan ta skyen 2020-04-17 00:26:00
Avsandare | Mottagare |Innehall Datum Tid
riverpelican | kokainkung | Haru fatt na mail pa skyen ? 2020-05-27 | 17:23:42

Nedan foljer utdrag ur konversationer i EncroChat dir kokainkung deltar. Konversationer fran
EncroChat gar att koppla till konversationer som MHNQQO?3 har i SKY ECC. Konversation-

erna pavisar att samma person som anvént kokainkung dven brukat MHNQO3 i SKY ECC.

EncroChat presenteras i fargen orange
SKY ECC presenteras i fargen bla

*Presenterade encrochattar har kdllan kokainkung om inget annat anges.

18 Brukaranalys kokainkung
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4.6.1 Konversation om sedlar

I chatt fran 2020-05-01 diskuterar MHNQO3 sedlar med SKY-PIN 726D73. Sedlarna fram-

star ha skador.

Innehall Datum & Tid
Kan du skicka bilder pa flera sedlar sam-

man ser olika skador

Chattgrupp Avsdndare

726D73, MHNQO3 | MHNQO3 2020-05-01 10:28:12

Tva dagar senare sker en konversation mellan kokainkung och kokainboss i EncroChat. Kon-

versationen berdr ocksa sedlar. Kokainboss fragar om de sedlar som kokainkung pratade om

ar fargade.
Avsandare Mottagare Innehall Datum Tid
kokainboss kokainkung | Dom sedlarna du prata om 2020-05-03 12:33:33
kokainboss kokainkung | Ar dom firgade eller 2020-05-03 12:33:37

Kokainboss fortsétter och fragar kokainkung hur sedlarna ar skadade och om kokainkung kan

skicka bild.
Avsandare Mottagare Innehall Datum Tid
Hur dr dom skadade kan du skicka
kokainboss | kokainkung | bild? 2020-05-03 12:53:42

Samtidigt sker konversation mellan MHNQO?3 och 726D73 i SKY ECC. MHNQO3 frigar

726D73 om denne har mer bilder pa eurosedlarna. Detta fragar MHNQO3 precis efter att ko-
kainboss bett kokainkung att skicka bild pa sedlarna.

Datum & Tid

Chattgrupp

Avsdndare

Innehall

726D73, MHNQO3

MHNQO3

Har du mer bilder pa euro sedlarna

2020-05-03 12:53:48

Kokainboss skriver till kokainkung att han kanske har folk i Tyskland som koéper sedlarna.

Avsandare Mottagare Innehall Datum Tid
Ja kanske har folk i tyskland.som ko-
kokainboss kokainkung per dom 2020-05-03 12:34:03

En stund senare skriver MHNQO3 till 726D73 att han kanske har en bankman i Tyskland.
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Datum & Tid
2020-05-03 12:53:57

Innehall
Kanske har en bankman i Tyskland

Avsandare
MHNQO3

Chattgrupp
726D73, MHNQO3

Konversationen om sedlarna fortsétter mellan kokainboss och kokainkung. Kokainboss fragar

kokainkung " Bror va vill dom ha for euron? ”. Kokainkung svarar "Jag frags nu”.

Avsandare Mottagare Innehall Datum Tid
kokainboss kokainkung Bror va vill dom ha for euron? 2020-05-03 | 13:09:17
kokainkung kokainboss Jag frags nu 2020-05-03 | 13:09:47

Samma minut har MHNQO3 fragat 726D73 i SKY ECC hur 726D73 hade tinkt med euron.
MHNQO3 fragar vilka priser/procent man talar om.

Chattgrupp Avsandare | Innehall Datum & Tid
Och med euron hur hade du tankt det

726D73, MHNQO3 | MHNQO3 | med dom? 2020-05-03 13:09:02
Om jag skulle fixa nan som vaxlar

726D73, MHNQO3 | MHNQO3 |dom 2020-05-03 13:09:09

Ok men jag tanker mer pa priserna,
vill du salja dom eller vill du ge en

726D73, MHNQO3 | MHNQO3 | procent om jag vaxlar dom 2020-05-03 13:12:06
Och i sanna fall vilka priser/procent
726D73, MHNQO3 | MHNQO3 | pratar viom 2020-05-03 13:12:28

Konversationerna visar p4 att brukaren av kokainkung i EncroChat dven skriver fran SKY-
PIN MHNQO23. I bada konversationerna diskuteras sedlar med skador. Konversationerna sker

tidsméssigt sammanhéngande.

4.6.2 Konversation om foretag och flygplan

Under maj till augusti 2020 sker chattar mellan SKY-PIN MHNQO3 och IO2BHS. Chattarna
mellan anvidndarna ber6r 1 huvudsak diskussion om foretag och flygplan. Chattar med lik-

nande innehall sker mellan kokainboss och kokainkung i EncroChat under maj méanad 2020.

Kokainkung fragar kokainboss i EncroChat om det gick att 16sa foretag som kdper planet.

Datum Tid
2020-05-03 | 11:54:02

Avsandare Mottagare |Innehall

kokainkung | kokainboss | Gick d l16sa foretag som képer planet

MHNQO3 skriver till IO2BHS tvé dagar senare och uppger att man letar efter ndgon som ska
sta pa foretaget. MHNQO3 namner dven Norge.
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Innehall Datum & Tid
Har borjat prata med lite folk i Eng-
land och Norge vi funderar pa att
skita i Sverige. Med foretaget gar
det framat men ar ej klart an
Absolut jag sager till sa fort allt ar
klart

Nej inte an, vi letar efter ngn som
ska sta pa foretaget sen ar resten

typ klart

Chattgrupp Avsdndare

102BHS, MHNQO3 | MHNQO3 2020-05-05 12:59:16

102BHS, MHNQO3 | MHNQO3 2020-05-05 12:59:23

2020-05-07 13:21:45

102BHS, MHNQO3 | MHNQO3

Aven Kokainkung omnémner Norge i EncroChat vid ett tillfille. Kokainkung skriver da till

kokainboss om ett flygplan for 180 000 och att det &r bra med ett plan om man ska smuggla

till Norge.

Avsandare Mottagare Innehall Datum Tid

kokainkung | kokainboss | Det finns ett flygplan for 180 lax 2020-05-18 | 17:39:07

kokainboss | kokainkung |Ja 2020-05-18 | 17:39:08
Men den kan bara flygga norra

kokainkung | kokainboss |europa 2020-05-18 | 17:39:26

kokainboss | kokainkung | Nej bror va ska vi m den till 2020-05-18 | 17:39:59
Den ar bra om man dka smuggle till

kokainkung | kokainboss | norge 2020-05-18 | 17:40:00

kokainboss | kokainkung | Vi kor ej ditt nat 2020-05-18 | 17:40:15

kokainkung | kokainboss |Jag tycker vi ska bérja med nirge 2020-05-18 | 17:40:19

kokainkung | kokainboss | Norge 2020-05-18 | 17:40:21

Ersittningen for den som ska sta pa foretaget diskuteras vid olika tillfdllen i bade EncroChat

och 1 SKY ECC.

Innehall Datum & Tid
Jag ténkte att personen som star pa
foretaget kan fa en viss procent av
vinsten som planet drar in. Eller sa
kan personen fa en fast manads
summa. Men jag tankte att i slut an-
den sa ska ju planet bli ditt sa ar lite

kluven hur vi ska gora dar

Chattgrupp Avsdndare

I02BHS, MHNQO3 | MHNQO3 2020-06-02 10:48:19
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Kdlla: kokainboss

Avsandare | Mottagare |Innehall Datum Tid
Men han som ska sta pa bolaget
kokainkung | kokainboss |som flygplanet ska sta pa 2020-05-13 22:29:02
kokainkung | kokainboss |Vad ska vi ge han 2020-05-13 22:29:14
Bror bestam d dar du, vi kan betala
kokainboss | kokainkung | han lite nu 2020-05-13 22:32:58
kokainboss | kokainkung | Eller nar allt gar genom 2020-05-13 22:33:03

Diskussioner sker i savil SkyECC som EncroChat kring om personen som ska sté pa foretaget

kan vara domd eller inte.

Chattgrupp Avsdandare | Innehall Datum & Tid
I02BHS, MHNQO3 | MHNQO3 En fraga 2020-05-13 16:01:34
Malvakten, spelar alder nagon roll?
Kronofogden? Straffad?
Eller ska de vara en helt ren lite
102BHS, MHNQO3 | MHNQO3 aldre kille? 2020-05-13 21:28:25
Avsandare | Mottagare |Innehall Datum Tid
kokainkung | kokainboss | Pratade med piloten idag 2020-05-18 14:58:26
Han sa att det inte borde vara nagra
problem om en domd star pa fore-
kokainkung | kokainboss |taget 2020-05-18 14:58:45

Utifran chattarna i SkyECC bedoms IO2BHS vara piloten som kokainkung ndmner i ovan
EncroChat med kokainboss. MHNQO3 verkar ha stamt traff med IO2BHS samma dag som
kokainkung skriver till kokainboss att han pratat med piloten, 2020-05-18.

Chattgrupp Avsandare | Innehall Datum & Tid

102BHS, MHNQO3 | MHNQO3 Borjar réra mej nu da 2020-05-18 12:25:04
102BHS, MHNQO3 | MHNQO3 Vart exakt ses vi da 2020-05-18 12:25:11
102BHS, MHNQO3 | MHNQO3 Hello 2020-05-18 12:49:42
102BHS, MHNQO3 | MHNQO3 Ok 2020-05-18 13:05:37
102BHS, MHNQO3 | MHNQO3 Aker dit nu 2020-05-18 13:05:41
I02BHS, MHNQO3 | MHNQO3 Men vi tar en promenix 2020-05-18 13:05:54

Nedan chatt fran ett senare tillfélle styrker att IO2BHS ér piloten dd MHNQO?3 fragar hur
lang landningsbana IO2BHS behdover.
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Chattgrupp Avsadndare |Innehall Datum & Tid
Hur lang landningsbana behover du?
I02BHS, MHNQO3 | MHNQO3 |500m racker det? 2020-08-14 12:01:29
I02BHS, MHNQO3 | MHNQO3 | Ok 2020-08-14 13:58:57
I02BHS, MHNQO3 | MHNQO3 | Samma nar du ska lyfta eller? 2020-08-14 13:59:16
Behover du samma stracka till att
I02BHS, MHNQO3 | MHNQO3 |landa och lyfta? 2020-08-14 13:59:31

4.6.3 Inkop av SKY-telefon

2020-05-02 har MHNQO3 kontakt med 1EC5D8 i SKY. MHNQO3 vill kdpa en SKY-tele-
fon. Parterna verkar stimma traff 2020-05-03. MHNQO3 uppger signalement pa ett fordon
”Gra merca”. Jonny Skoglund hade tillgang till PNE35Z under 2020, en gra mercedes.

Chattgrupp Avsandare | Innehall Datum & Tid

1EC5D8, MHNQO3 MHNQO3 |Tjena, skulle behova en sky 2020-05-02 19:57:22
1EC5D8, MHNQO3 MHNQO3 | Sa snabbt som mojligt 2020-05-02 23:09:32

Kan vi ta det typ 13.30-14.00 ist

1EC5D8, MHNQO3 MHNQO3 |skavaraiAlby 13.00 2020-05-02 23:17:08
1EC5D8, MHNQO3 MHNQO3 |6 manader 2020-05-03 11:53:16
1EC5D8, MHNQO3 MHNQO3 | Pris? 2020-05-03 11:53:28
1EC5D8, MHNQO3 MHNQO3 | Ok 2020-05-03 13:08:30
1EC5D8, MHNQO3 MHNQO3 | A jag tror d blir perfekt 2020-05-03 13:09:20
1EC5D8, MHNQO3 MHNQO3 |Varti Sollentuna kommer vi ses? | 2020-05-03 13:42:45
1EC5D8, MHNQO3 MHNQO3 | Ok 2020-05-03 14:07:12
1EC5D8, MHNQO3 MHNQO3 | Ari malmvigen niarsomhelst 2020-05-03 14:13:34
1EC5D8, MHNQO3 MHNQO3 |framme 2020-05-03 14:26:09
1EC5D8, MHNQO3 MHNQO3 | Gra merca 2020-05-03 14:30:23

I EncroChat fungerade anvindaren kokainbrori som en revisor f6r kokainkung. Kokainbrori
redogor for kokainkungs forsédljningar/inkomster och utgifter. 2020-05-05 skriver kokainkung
att kokainbrori ska ta bort /3.5 for en SKYY. Detta pavisar att kokainkung inhandlat en SK'Y-
telefon, nagot som MHNQO?3 gor tva dagar tidigare 1 ovan chatt.

Avsandare Mottagare Innehall Datum Tid
smurda 36,5 + 6ivan + 48 + 96 + 48 +

kokainbrori kokainkung |48 +24 + 96 2020-05-05 18:24:32
kokainbrori | kokainkung | Ska ta bort 80 fran langben 2020-05-05 | 18:25:18
kokainkung | kokainbrori | A 2020-05-05 | 18:25:24
kokainkung | kokainbrori | Och 13.5 2020-05-05 | 18:25:37
kokainkung | kokainbrori Flr sky 2020-05-05 | 18:25:40
kokainkung | kokainbrori For sky 2020-05-05 | 18:25:45
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4.6.4

Inkdp av 6 kilo kokain i Goteborg, juni 2020

2020-06-01 #r encroalias kokainkung involverad i ett forvirv av 6 kilo kokain i Géteborg!®.

Konversationer mellan kokainboss och kokainkung rérande forvérvet har koppling till chattar
som MHNQO3 har i SkyECC. Chattarna i SkyECC avser konversation mellan MHNQO3 och
HDFTNH, i samma gruppchatt finns dven 24F058. Chattar mellan MHNQO3 och HDFTNH
gar att f6lja fran 2020-06-05, fyra dagar efter forvarvet i G6teborg.

2020-06-04 blir kokainboss uppmérksammad p4 att man betalat serberna for mycket pengar i

samband med forvirvet. Detta formedlar han till kokainkung och ber denne att siga det till

serberna.
Avsandare | Mottagare |Innehall Datum Tid
kokainboss | kokainkung | 1130€ extra fick serberna 2020-06-04 13:16:07
Sag ni fick 500kr for lite och 1130€ for
kokainboss | kokainkung | mkt 2020-06-04 13:19:33
kokainkung | kokainboss | Ok 2020-06-04 14:26:44

Dagen efter,

2020-06-05 formedlar MHNQO3 exakt samma information till gruppchatten

med HDFTNH och 24F(058.
Chattgrupp |Avsindare |Innehall Datum & Tid
And about the last payment, we give
MHNQO3:2 | MHNQO3 to u 500kr to little and 1130€ to much. 2020-06-05 17:36:11

Efter genomfort forvirv i Goteborg skriver kokainboss att kokainkung ska fraga juggarna om

renhetsgraden pa kokainet. Juggarna &r sdljarna av kokainet.

Kdlla: kokainboss

Avsandare Mottagare Innehall Datum Tid

kokainboss | kokainkung Bror fraga juggarna nu 2020-06-01 |23:02:32
kokainboss | kokainkung Sag ar d 90%+ ladd 2020-06-01 |23:02:38
kokainboss | kokainkung Ja vill dom ska ba bekrafta d 2020-06-01 |23:02:53

MHNQO3 skriver enbart pa engelska i chattgruppen med HDFTNH och 24F058. HDFTNH

skriver pa engelska och 24F058 skriver pa serbiska.

19 K476901-22
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Chattgrupp | Avsiandare | Innehall Datum & Tid
U koliko sati bi dosli? +/-h?

MHNQO3:2 | 24F058 Vilken tid skulle de komma? +/- kl.? 2020-06-08 20:58:46
He start drive 10-11, so 15:00~~

MHNQO3:2 | MHNQO3 Han bérjar kéra 10 - 11, sG 15:00~ 2020-06-08 21:00:15
Oko 15h oba vozaca tamo?

MHNQO3:2 | 24F058 Kring kl. 15 bdda férarna déir? 2020-06-08 21:03:43

MHNQO3:2 | MHNQO3 Goteborg 14:00-15:00 2020-06-08 21:09:03
Same driver. Give money first

MHNQO3:2 | MHNQO3 Samma férare. Ge pengarna férst 2020-06-08 21:09:19
Then go take product

MHNQO3:2 | MHNQO3 Sedan gad och ta produkten 2020-06-08 21:09:31
Like last time

MHNQO3:2 | MHNQO3 Som férra/senaste gdangen 2020-06-08 21:09:36

Detta talar for att atminstone 24F058 4r av jugoslavisk harkomst.

4.6.5

2020-05-14 sker konversation mellan MHNQO3 och SKY-PIN 726D73 i SkyECC. Konver-

Bild pa konversation i Encrochat

sationen berdr kokain: méngder och priser.

Chattgrupp Avsidndare |Innehall Datum & Tid
Vet du hur mkt det kommer kosta
? Och har du bild pa kokainet?
726D73, MHNQO3 | MHNQO3 Och hur mkt minst maste man ta? 2020-05-14 17:14:35
726D73, MHNQO3 | MHNQO3 |385.000kr ? 2020-05-14 17:35:32
726D73, MHNQO3 | MHNQO3 Men det ar jatte dyrt 2020-05-14 17:37:41
726D73, MHNQO3 | MHNQO3 Det ar mer an 420.000kr 2020-05-14 17:38:44
Men om vi tar flera kan du inte ge
726D73, MHNQO3 | MHNQO3 | battre pris? 2020-05-14 17:39:20
726D73, MHNQO3 | MHNQO3 Kan du ta betalt i svenska kronor? 2020-05-14 17:45:38

MHNQO3 skriver "vi brukar ta till Sverige sjilva”. MHNQO3 berittar att de koper fran

Tyskland for 727.000-28.000 €.
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Chattgrupp Avsandare | Innehall Datum & Tid

726D73, MHNQO3 | MHNQO3 | Fast vi brukar ta till Sverige sjalva 2020-05-14 17:52:47
K6pa fran Holland/Tyskland och vi
726D73, MHNQO3 | MHNQO3 |har egen tp 2020-05-14 17:53:13
Men nu varan tp ar problem darfor
vi vill kdpa 2-3 kg bara for att ge till

726D73, MHNQO3 | MHNQO3 |kunderna 2020-05-14 17:54:02
Fran Tyskland vi koper 27.000-
726D73, MHNQO3 | MHNQO3 |28.000€ 2020-05-14 17:54:36

I samband med diskussionen kring priserna i Tyskland skickar MHNQO?3 en bild i SKY ECC
till 726D73. Bilden forestéller en avfotograferad konversation dér priset 27-28 framkommer.

Pé telefonen syns aliaset kokainboss och royalbricksking.

Chattgrupp Avsandare | Innehall ) Datum & Tid

>1417:32 7d &

kokainboss: Hey bro

kokainboss: What is price now?

kokainboss: For topps
royalbricksking: SIm bro

royalbricksking: 27 man
202005-1417:32 7d &
Kostar 27-28 nu

dé

726D73, MHNQO3 | MHNQO3 |IMG-1589471772299 2020-05-14 17:56:15

Den avfotograferade konversationen har identifierats vara en konversation i EncroChat mellan
kokainboss och kokainkung. Kokainkung fragar vad kokainpriset ligger pa och far svaret 27-
28. Detta dr samma pris MHNQO3 formedlar till 726D73 (27000-28000€) cirka 20 minuter
senare.

Konversationen som fotats av har antréffats i exporterat material frdn EncroChat.
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Kdlla: kokainboss

Avsandare Mottagare Innehall Datum Tid
kokainkung | kokainboss Va ska abin ligga pa 2020-05-14 | 17:31:14
kokainboss kokainkung | Ska kolla 2020-05-14 | 17:31:43
kokainkung | kokainboss Han sager 38.500€ 2020-05-14 | 17:32:13
kokainkung | kokainboss D for mkt elle hir 2020-05-14 | 17:32:24
kokainboss kokainkung | Ja bror hahs 2020-05-14 | 17:32:53
kokainboss kokainkung | 440- 2020-05-14 | 17:32:55

kokainboss: Hey bro

kokainboss: What is price now?

kokainboss: For topps

royalbricksking: SIm bro
kokainboss kokainkung | royalbricksking: 27 man 2020-05-14 | 17:32:57
kokainboss kokainkung Kostar 27-28 nu 2020-05-14 | 17:33:14

Kokainkung skriver dven i konversationen ”Han sciger 38.500€ . Priset framstar stimma
overens med priset MHNQO3 informerats om av 726D73, 385.000 kronor. Genomsnittskur-

sen for 1 euro under maj manad 2020 var 10,6006 kronor?

20 https://www.skatteverket.se/foretag/drivaforetag/euronochskatterna/omrakningskurser/redovisningspe-

rioder.4.2ef18e6a125660db8b080004155.html

0
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6. Sammanfattning analys av MHNQO3

Samtliga meddelanden i chattar tillhérande SKY-PIN MHNQO3 har gatts igenom av polisut-
redare. Det dr den genomgangen som ligger till grund for denna brukaranalys. I brukaranalysen
har det redovisats exempel pa omstidndigheter som visar att Jonny Skoglund chattat fran SKY-
PIN MHNQO3. Omsténdigheterna som redovisats avser ett antal olika tillfdllen under tidperi-
oden maj-augusti 2020. Det dr saledes klarlagt att Jonny Skoglund aterkommande under tids-

perioden maj-augusti 2020 chattat under SKY-PIN MHNQO3.

Det finns meddelanden som tyder pa att annan person skrivit eller skickat ljudfiler pa serbiska

fran MHNQO?3 under avgrinsad tidsperiod (se avsnitt 6.1).

Motparten fragar aldrig vem den kommunicerar med, utan utgar fran att det dr den personen
man kénner till som anvindare av MHNQOZ3. Flera chattar har kopplingar till encroalias ko-
kainkung som Jonny Skoglund identifierats som brukare av. Anvindaren av chatten forstar
konversationer som tar vid efter att det varit paus i diskussioner/prat om ett visst &mne, vilket

endast den som tidigare deltagit i konversationen rimligtvis gor.

Mot bakgrund av ovanstdende konstateras att Jonny Skoglund chattat under SKY-PIN
MHNQO3 under tidsperioden maj-augusti 2020.
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6.1

Annan brukare av MHNQO3

Vid genomgéng av chattar tillhérande SKY-PIN MHNQO3 framkommer information som ger

tecken pa att annan person brukat MHNQO3. Det forekommer chattar dir MHNQO3 ut-

trycker sig pa serbiska genom antingen skrift eller ljudmeddelande. Oversittning av med-

delanden presenteras under ursprungsmeddelandet i kursiv stil.

6.1.1

chat_title (chattgrupp): MHNQO3:3

I gruppchatten finns bland annat MHNQO3, MJ3B2T och 55DFD7. Motparten SSDFD7 skri-
ver pa serbiska varfor MHNQOZ3 tar hjdlp av MI3B2T for att 6versiitta.

Chattgrupp

Avsdndare

Innehall

Datum & Tid

MHNQO3:3

MHNQO3

Hej mina vanner

2020-06-12 17:08:27

MHNQO3:3

MJ3B2T

Hej

2020-06-12 17:08:53

MHNQO3:3

MHNQO3

Jag vill fraga hur det gar med allt. Jag gav er
500.000kr och vi skulle gora affarer. Nu hor jag
fran folk att ni gar runt och sager att jag har blast
er. Skulle vilja |6sa detta samt veta vart mina
500.000kr ar for vi ni har ej halt det ni lovade sa
jag vill ha mina pengar tillbaka.

2020-06-12 17:10:36

MHNQO3:3

MHNQO3

Oversett till serbiska bror

2020-06-12 17:10:53

MHNQO3:3

MJ3B2T

Hodu da vama pitam kako ide sve oko dogovora
sto sam vam dao 500,000kr. To sam vas dao da bi
nastavili sa biznisa, sad ¢ujem okolo da sam ja vas
prevario. Ja ho¢u ovo da resim i ho¢u da znam gde
su moji 500,000kr sto vi niste drzali dogovor i hoc¢u
moje pare nazad onda.

Jag vill fraéga hur det gar med allt rérande 6verens-
kommelsen dad jag gav er 500.000 kr. Jag gav er
det for att fortsdtta med affdrer, nu hér jag runt
omkring att jag har lurat er. Jag skulle vilja l6sa
detta samt veta vart mina 500.000 kr varfér ni inte
har respekterat 6verenskommelsen och jag vill ha
mina pengar tillbaka.

2020-06-12 17:19:52

MHNQO3:3

55DFD7

Ja sam pricao sa MILJANOM i nadam se da vam je
rekao sve.ja vas ocekujem da budete moji gosti u
Beogradu pa cemo o tome lepo sve da
dogovorimo.Miljan mi jevrekao da dolazite sa njim
u Beograd za par dana

Jag har pratat med MILJIAN och jag hoppas att han
berdttat allt for er. Jag férvdntar mig att ni ska

2020-06-12 18:13:02
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vara mina gdster i Belgrad och dé ska vi komma
overens om allting pa ett fint sdtt. Miljan har sagt
till mig att ni kommer med honom till Belgrad om
ett par dagar.

Tako da cemo o tome svemu kada dodjete.pozz

Sa vi ska ta om allt det dér ndr ni kommer. Hdils-

MHNQO3:3 | 55DFD7 ning 2020-06-12 18:13:23
Jag har pratat med miljan och jag antar att han be-
rattat allt. Jag forvantar mig att ni ska bli mina gas-
ter i Belgrad och da ska ska vi prata och komma
Overens pa ett fint satt. Miljan har sagt att ni kom-
MHNQO3:3 | MJ3B2T mer med honom till Belgrad om ett par dagar. 2020-06-12 18:33:03
MHNQO3:3 | MJ3B2T Da tar vi allt da nar ni ar har. Puss 2020-06-12 18:34:07
MHNQO3:3 | MJ3B2T Exakt Oversatt bror 2020-06-12 18:34:42

MJ3B2T konstaterar efter en stund att det blir for mycket att oversitta genom skrift varfor
MJ3B2T hénvisar till att han ska komma f6rbi MHNQO3. Senare samma dag skickas ljudfil
frain MHNQO3 dér brukaren talar serbiska. MJ3B2T har brukats av Adam Lazarevic (se av-

snitt 4.5).
Chattgrupp | Avsdndare | Innehall Datum & Tid
Bror det ar for mycket att 6versatta jag far komma
MHNQO3:3 | MJ3B2T forbi dig 2020-06-12 19:17:10
MHNQO3:3 | MHNQO3 | Ok 2020-06-12 19:18:17
MHNQO3:3 | MHNQO3 | Sager till efter gymet 2020-06-12 19:18:18
Imam da sedim do sutra da ovo prevedem bolje
kad sam u blizini da mu ovo prevedem u lice.
Jag far sitta fram till i morgon fér att 6versdtta det
hdr. Det dr bdttre att jag 6versdtter for honom da
MHNQO3:3 | MJ3B2T ndr jag dr i nérheten av honom 2020-06-12 19:20:19
Jag sa att det kommer ta till imorgon a Gversatta
MHNQO3:3 | MJ3B2T det hér sa de blir battre nar jag e med dig 2020-06-12 19:21:00
MHNQO3:3 | 55DFD7 recording 2020-06-12 19:22:37
MHNQO3:3 | MHNQO3 | Ok 2020-06-12 19:26:32
Razumem brate, znam nesto malo ucemo se radi.
Imam to da mu prevedem ali ja mislim da je ovo
MHNQO3:3 | MJ3B2T jedan veliki nesporazum. Pozdrav 2020-06-12 19:37:04
MHNQO3:3 | MJ3B2T Jag 6versatter ljud filen nar vi ses 2020-06-12 19:37:41

Cirka en timme senare skickas en ljudfil fran MHNQO3. Brukaren talar d& serbiska.
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Chattgrupp | Avsandare

Innehall

Datum & Tid

MHNQO3:3 | MHNQO3

audiofile
20200612183839_MHNQO3_ec1136bc65d3aad6al0ce7b60c0bb8dafecc75ch.amr

Oversattning:
Hej kompis. Jag dér hdr med en kompis nu ... det dér som jag

tolkar/6versdtter Gt dig. Bara sG du vet, dessa 500 000 som
du fick fran Miljan, det dr inte Miljans ...

2020-06-12 20:38:39

5.1.2 chat_title (chattgrupp): 726D73, MHNQO3

I inhdmtat material har MHNQO3 kontakt med SKY-PIN 726D73 mellan 2020-04-17 till
2020-08-13. Mellan 2020-04-17 och 2020-04-28 skriver MHNQO?3 pé serbiska. Exempel:

Chattgrupp

Avsdndare

Innehall

Datum & Tid

Posalji mi oruzje

726D73, MHNQO3 | MHNQO3 | Skicka mig vapen 2020-04-17 15:08:46
Slikaj sta ima ako imas mogucnosti

726D73, MHNQO3 | MHNQO3 | Fota vad som finns om du har méjlighet 2020-04-17 15:09:25

Chattgrupp Avsiandare | Innehall Datum & Tid

Normalno razmisli malo pa se cujemo za
par. Dana

Sjdlvklart fundera lite s hérs vi om ett par

726D73, MHNQO3 | MHNQO3 |dagar 2020-04-28 19:02:39
Ostalo nam 2-3
726D73, MHNQO3 | MHNQO3 | Vi har 2-3 kvar 2020-04-28 19:02:49

2020-04-21 skickar MHNQOS3 tre ljudfiler dér brukaren talar pa serbiska.
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Chattgrupp

Avsdndare

Innehall

Datum & Tid

726D73,
MHNQO3

MHNQO3

audiofile
20200421175926_MHNQO3_64420692eefe5c3bf9c6601691b4d7fc0f88c900.amr

Oversattning:
Har du Top colombiana (ljudfilen: Top kolubijanku”) fér

28500 euro?”

2020-04-21 19:59:26

726D73,
MHNQO3

MHNQO3

audiofile
20200421180209_MHNQO3_9f698272def75776efe5adddf88df7565522f05b.amr

Oversattning:
Broder har du colombia fér 28500 euro?

2020-04-21 20:02:09

726D73,
MHNQO3

MHNQO3

audiofile
20200421180728_MHNQO3_2bb87d180a81fa4376f685699284c547ec178a5.amr

Oversattning:
Var i Holland?

2020-04-21 20:07:28

Fran och med 2020-04-29 skriver brukaren av MHNQO?3 enbart pa svenska eller engelska.
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. . Signerat av
Forhor

Signerat datum
Enhet Diarienr
Region Stockholm, Utredning 1 LPO Farsta 5000-K476901-22
Hord person Personnummer
Skoglund, Jonny Roger 19891101-0539
Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne
Missténkt Ja Kind av polisman
Tolk Sprak
Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke
Synnerligen grovt narkotikabrott, Fullbordat, Garningsman 2022-05-10

Ytterligare information om anledning till férhor

Skoglund informerades att syftet med forhoret var att stélla fragor gillande brukaranalys for MHNQO3.

Underrattad om ratt till forsvarare ~ Godtar den forsvarare som réatten forordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Ja Sargon De Basso Ja

Forhorsledare Foérhorsdatum Forhor pabérjat ~ Forhor avslutat
Sebastian Lindstrom 2023-01-10 14:31 14:49

Forhorsplats Typ av forhor Forhorssatt

Hiktet Kronoberg RB 23:6 Ljudbandsforhor

Forhorsvittne Utskrivet av

Berattelse

Forhoret spelades in pa tva ljudfiler och finns arkiverat i FILIP. Nedan foljer en utskrift av
inspelningen.

Ljudfiler fran Sky ECC som spelades upp vid forhoret transkriberas inte 1 utskriften.

Nérvarande vid forhor:

Forhorsledare: Sebastian Lindstrom ( FL)
Misstdnkt: Jonny Skoglund (JS)
Férsvarare: Sargon De Basso ( ADV)

DIALOGFORHOR K476901-22

FL: D4 ir det misstankeforhor i drende K476901-22 och det giller brukaranalys for
SKY-PIN MHNQOZ3. Nirvarande forhorsledare Sebastian Lindstrom, den horde...

JS Jonny.

FL:...och offentlig forsvarare...

ADV: Sargon De Basso.

FL: Och jag kommer repetera rittigheter da vi éir inne i ett nytt irende Jonny, si det

glr ritt till. Och det ér ritten till forsvarare, ritt att inte yttra dig eller i ovrigt
medverka till utredning av din egen skuld, ritt att ta del av fordndringar av misstanken
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samt ritten att ta del av utredningsmaterial i den mén det inte ér till mén for
utredningen. Och si paminner jag om mdjligheten till strafflindring.

FL: Forstar du dina rattigheter?
JS: Yes.

FL: Mm. Och misstanken i det hiir drendet beror att Jonny Skoglund ar misstinkt for
SYNNERLIGEN GROVT NARKOTIKABROTT genom att han tillsammans och i
samforstind med andra forvirvat 6 kilo kokain i 6verlitelsesyfte. Detta den 1 juni 2020
i Goteborg.

FL: Och din instéillning till den hir misstanken?

JS: Fornekar.

FL: Fornekar?
JS: Ja.

FL: Ar det nigonting du tinkt pa kring det hiir som du sjilv vill tilligga eller beriitta?
JS: Nej.

FL: Innan vi gar in pa biten med brukaranalysen si har jag nigra kompletterande
fragor gillande din relation till 6vriga personer som forekommer i direndet. Du kanske
minns att du fatt fragor gillande Adel Chekroun, Chihab Lamouri, Ali Kadhim och
Jesper Wennstrom Tépp tidigare?

JS: Ja.

FL: Och om jag forstod dig ritt s var det bara Ali Kadhim du kéinde?

JS: Precis.

FL: Var Jesper Wennstrom Tipp helt frimmande for dig?

JS: Alltsa namnet sdger mig ingenting. Det dr s mycket jag kan sdga. Om du visar mig bild
pa han sé kanske jag kan komma ihag nagot.

FL: Det dr en konversation med hans telefonnummer i din telefon. Som du siger, det ir
en bit tillbaka i tid men ifall det {ir nigot du minns och fér ett ansikte da.

FL forevisar bilaga Konversation med +46709610594
JS: Aa.

FL: Det ar flera...det ar flera sidor dir.

JS: Aa...

( Tystnad 00:02:35 till 00:02:45)

JS: Aa...
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FL: Har du nigon minnesbild vad det dir handlar om?

JS: Alltsa, nej. Men det dr uppenbart att det inte dr min vén i alla fall [skratt]...om det 4r jag
som skrivit det hir sa att sdga.

FL: Jag tinker du verkade vildigt upprord om det ér sa att det ir du som skriver.

JS: Aa jag vet inte, jag blir upprord rétt ofta men... jag far ingen...alltsé jag fir ingen
minnesbild av det hir om man séger sa. S jag kan varken séga bu eller bé.

FL: Kénner du till ndgon som kallas laddtorsken?

JS: Alltsé, du...du stéller fragor om namn som inte &r en person, fattar du vad jag menar? Det
har du gjort hela tiden. Du, du stéller fraigor om ord som man anvénder till flera manniskor.
Alltsa for mig nir du sdger laddtorsken, jag har kallat jatteménga for laddtorsk. Och det &r
likadant med flera av dem andra sé kallade smeknamnen du séger till mig ocksa. Sa om du
fragar mig om det dr en specifik person som kallas det hir dd séger jag nej. Men om jag har
kallat det n4...négon for det hdr ndgon gang, det har jag gjort aa.

FL: Nu siger du att du inte kiinner Jesper men vi menar ju pa att det ir hans
smeknamn. Det var dit jag ville komma.

JS: Aha, aa det vet jag inte.

FL: Yes. Men syftet d&, det dr att hora dig mot omstindigheter, liksom forra forhoret,
som vi tycker visar pa att du varit brukare av MHNQO3.

JS: Ja.

FL: Finns den nigonting du sjilv kan och vill beriitta om det?
JS: Ne;j.

FL: Har du nigon kiinnedom om hur Sky ECC fungerar?

JS: Ne;j.

FL: Har du nigon kinnedom om samma PIN kan anvindas p4 flera telefoner?
JS: Jag kan inte svara pa det jag dr ingen datatekniker.

FL: Mm. MHNQO3 har angivit namnet Panda, det ir den dir.
FL forevisar figur 1 i bilaga

JS: Mm.

FL: Ar det nigonting du kallas?

JS: Nej...( Ohérbart 00:05:00)...

FL: Mm. Men i och med att vi ér i ett helt annat drende och helt annan brukaranalys
sa stiller jag fragan dnda.



Forhér med Skoglund, Jonny Roger; 2023-01-10 14:31 diarienr: 5000-K476901-22 200

JS: Aa, nej.

FL: Den 6 augusti skapar SKY-PIN FK2TMY en gruppchatten.
JS: Ja.

FL forevisar figur 2 i bilaga
FL: Det ar det som sker overst i figuren, det ir skapandet av gruppchatten.
JS: Mm. Den hér har vi gitt genom tidigare?

FL: Mm.

JS: Aa. D4 ar det samma svar dér idag.

FL: Jag kommer gi genom att var tolkning av den héar konversation da ir att man
skulle Léigga till ett annat SKY-PIN som heter Q L A L K R som ocksé haft namnet
Panda angivet i Sky. Men att man istiillet rakar ligga till MHNQO3 varpid RM4LVR
patalar att det ir fel panda som lagts till och att det dr shmurda.

FL: Ar det du som skriver Ej va e de hir i den konversationen?

JS: Ne;j.
FL: Ar det dig man refererar till som Shmurda?

JS: Det tror jag absolut inte.

FL: Och du vet di sedan tidigare kopplat till forhor géillande kokainkung att vi pastir
att du kallas Schmurda.

JS: Mm.

FL: Ar det niagonting du vill kommentera i det hiir forhoret?

JS: Ne;j.

FL: Nej. Kallas du det?

JS: Nej. Jag har gett er ett uttalande tidigare om det, sa...

FL: Mm.

JS:... nej.

FL: Och det ir samma material det grundar sig pa dir da. Jag kommer inte forevisa
det men det idr snapchat kontot josk124 som har visningsnamnet Schmurda och ditt
telefonnummer och mejladress kopplat till sig. Samt Adam Lazarevics mobiltomning da

dar kontakten Schmurdah med ditt telefonnummer finns i Signal och Whatsapp.

JS: Mm.
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FL: Chattar fran den 27 augusti och det dr mellan RM4LVR som ska séitta Q65ATY i
kontakt med den vi pastir &r MHNQO3.

FL forevisar figur 3 i bilaga
JS: Oke;.

FL: Det hir ir en chatt mellan bara RM4LVR och Q65.Vi pastar att RM4LVR ir Ali
Kadhim. Stimmer det?

JS: Det kan jag inte svara pa.

FL: Och sen tidigare dia, Q65ATY ir Robin Marsil Giileker. Har du triffat Robin det
hir datumet?

JS: Jag kan inte svara pa det heller.

FL: RM4LVR beskriver den Q65ATY ska mota som svensken och lamnar ett
signalement pa ett fordon. Ar det dig man pratar om i den konversationen?

JS: Det tror jag inte.

FL: Och i samband med att Q65ATY ska triffa svensken skapar RM4LVR en
gruppchatt med sig sjilv, Q6SATY och MHNQO3 som vi da pastar ir du.

FL forevisar figur 4 i bilaga
FL: Det hér ir sjilva skapandet. Sa hir ser det ut i...
JS: Jag ar... (ohdrbart 00:08:14)...

FL: Nej, du &r MHN kontot, MHNQQOZ3. Det hir skapas chattgruppen,
RV...RM4LVR:25 skapas vid det hir tillfillet.

JS: Okej, jag fattar aa.

FL: Det hir ir deltagarna vi ser.

JS: Oke;.

FL: Det finns inga svar frin MHNQO3 i den chattgruppen.

JS: Jag har ingenting att sdga om det.

FL: Nej. Och vi péstir att meddelandet som skickas frian Q65ATY niir han skriver "'S
kog jag e mittemot parkeringen" riktar sig till MHNQQO3.Ar det du som ér Skog i den
konversationen?

JS: Ne;j.

FL: Ar det nigonting du kallas?

JS: Nej. Som jag sagt, jag har sagt till er tidigare jag ...jag har inte tagit till mig det
smeknamnet.



Forhér med Skoglund, Jonny Roger; 2023-01-10 14:31 diarienr: 5000-K476901-22 202

FL: Nej. Och i figur 3 sig du att det var adressen Skebokvarnsvigen 17 som skrevs ut.
JS: Mm.

FL: Och det iir en adress som Q65ATY ifragasitter varfor han fick den

FL forevisar figur 6 i bilaga

FL: Q65ATY, alltsi som vi péstar ir Robin skriver Han bor trollesundsviigen 17. Ar
det dig Q65ATY pratar om?

JS: Nej.

FL: Om jag forstar dig ritt da det ir att du bott pa Trollesundsvigen ibland? Men kan
inte specificera niir...

JS: Jag har inte bott dér...

FL: ... i tid.

FL: ...Eller sovit dver.

JS: ...jag har sovit over dér.

JS: Jag ar ju bostadslos som ni vet.

FL: Mm.

JS: S4 jag sover ju hos polare da och da.

FL: Men jag maste i{inda stélla frigan om du har under augusti 2020 nigonting?
JS: Det kan jag inte svara pa.

FL: Jag kommer visa en annan chatt. Det ir den 16-17, det giar 6ver dygnsbrytet, Juli.
Och det ir chatt mellan MHNQO3 och MJ3B2T.

FL forevisar figur 7,8 i bilaga
FL: Vet du vad det ir for bokning man diskuterar i chatten?
JS: Na.

FL: Den 16 Juli vid klockan 22:27 har du en Kkortbetalning hos Airbnb pa niistan 24
tusen.

FL: Vad avsig den betalningen, minns du det?
JS: Det minns jag inte.

FL: Vet du vem som brukar MJ3B2T?

JS: Nej.
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FL: Ar det Adam Lazarevic?

JS: Det vet jag inte. Jag kan inte svara pa det.

FL: Adam har i alla fall i dom konstaterats vara brukare av det sky pinet.
JS: Aa.

FL: Och du har tillsammans med Adam och tre andra personer en bokad flygresa da
fran Arlanda den 22 Juli 2020. En av dem hir ir ocksd Robin Marsil.

FL forevisar figur 9 i bilaga

JS: Oke;.

FL: Ar det du som skriver om bokningen frin MHNQO3?

JS: Nej.

FL: Kommer kora lite ljudfiler.

( Tystnad 00:11:37 till 00:11:52).

FL: Den 21 april 2020 skickas bland annat tre ljudmeddelanden pa serbiska.
JS: Aa.

FL spelar upp foljande ljudmeddelanden tva ganger:
20200421175926_ MHNQO3 64420692¢efe5c3bf9c6601691b4d7{c0f88c900.amr

20200421180209 MHNQO3 91698272det75776efe5adddf88df7565522105b.amr
20200421180728 MHNQO3 2bb87d180a811a43761f685699284c547ec178as5.amr
FL: Vet du vem som anvinder telefonen i samband med att dem skickas?

JS: Jag kan inte svara pa det.

FL: Den 12 Juni 2020 skickas ett judmeddelande fran MHNQO?3 dér brukaren pratar
serbiska.

FL: En transkribering har du dir.
FL forevisar figur 10 i bilaga
JS: Oke;j.

FL spelar upp foljande ljudmeddelande:
20200612183839 MHNQO3 ecl136bc65d3aad6alOce7b60cObb8datecc7S5ch.amr

JS: Oke;j.

FL: Vet du vem det i4r som pratar?
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JS: Nej.

FL: Ar det Adam Lazarevic?

IS: ...(ohorbart 00:14:10, hogt ljud av borrande)

FL: Har du anviint dig av Adam for att oversiitta till serbiska i Sky ECC ?
JS: Nej, inte vad jag vet.

FL: Kopplat till kokainkung framforde du att du fick en kénsla att Miljan kunde haft
tillgang till kokainkung. Vet du om Miljan anvint MHNQQO3?

JS: Det vet jag inte.
FL: Kan Miljan serbiska?
JS: Kan ni inte fraga mig om. Det fir ni fraga han om.

FL: Jag tanker att ni kiinner varandra? Har du sagt tidigare. Om du vet om han kan
serbiska?

JS: Jag antar ju att han kan det. Men sen om han...om han pratar serbiska eller jugoslaviska
eller bosniska..(ohorbart 00:14:55)...det kan inte jag svara pa.

FL: Har du hort honom prata serbiska nagon gang?
JS: Jag har hort honom prata ett annat sprik sen om det dr serbiska eller inte det vet jag inte.

FL: Ar det Miljan som pratar pa nigon av ljudmeddelandena som jag spelade upp
tidigare?

JS: Kan jag inte svara pa.

FL: Sen ér det den 12 juli och det finns ljudmeddelanden frain MHNQO?3 i chatt med
MJ3B2T.

FL: Jag kommer spela upp tre stycken.

FL spelar upp foljande ljudmeddelanden:
20200612213116. MHNQO3_3288dbab7c809eedc13d8c95580499b917ble7fa.amr

FL: Vill du hora igen?

JS: Ne;j.

FL spelar upp foljande ljudmeddelanden:

20200612213137_MHNQO3 _17d4fced46e6ad42152e08f058455f6f0ed18f446.amr

FL spelar upp foljande ljudmeddelanden:
20200612213457 MHNQO3 8069b2148d534dff4ac89172435d3615b470165¢c.amr
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JS: Jag har inget att kommentera dér heller.

FL: Sen menar vi pa att det finns kopplingar mellan innehall i chattar tillhorande
kokainkung i encrochat och MHNQOZ3 i sky, vilket da ska visa pa att dem har haft
samma brukare. En sak som visar pa detta ir det hiir fotot di. Du har sett det tidigare.
FL forevisar figur 11 i bilaga

JS: Jag har samma svar dir. Jag har ingenting att kommentera.

FL: Ar det du som skickar fotot var frigan?

( Tystnad 00:17:19 till 00:17:25)

FL: Det som fotas av i alla fall dr en konversation i encrochat mellan kokainkung och
kokainboss.

FL: Du har inget du vill kommentera mer?

JS: Na.

FL: Har du varit i Tyskland nigonting mellan augusti-oktober 2020?
JS: Nej. Jag har inte varit 1 Tyskland pa flera ar.

FL: Finns det niagonting du sjalv vill tilliigga till det héar forhoret?
Na.

FL: Sargon, fraga?

(tystnad 00:18:01)

FL: Da avslutar vi forhoret, klockan ir 14:49

Utskrivet av u0068787, 2023-01-11
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Bilaga
Forhorsbilaga

Bilaga till Forhor 2023-01-10 14:31, diarienr 5000-K476901-22

Beskrivning
Chattar och bilder som forevisades vid forhoret.
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Forhorsbilaga
K476901-22

Brukaranalys MHNQO3

Identifier :
12HpRthgMealRfO0kQzPejgiOSxWI0Orc KPYowc2XuVk=
User identifier :

MHNQO3

Name (1) :

Panda

First exchanged message :
2020-02-26T10:47:48.679
Last exchanged message :
2020-09-20T18:10:10.958
Number of exchanged messages :
23239

First sent message :
2020-02-26T10:47:48.679
Last sent message :
2020-09-20T18:10:10.958
Number of sent messages :
12093

First received message :
2020-02-26T15:56:02.21

Last received message :
2020-09-20T18:10:08.018
Number of received messages :
11146

Reciprocity :
0.5203752312922243

Label :

MHNQO?3 (Panda)

Device (8) :

Figur 1
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Chattgrupp | Avsdndare | Innehall Datum & Tid

FK2TMY:1 | FK2TMY HIGLtKFGj+20tu9i3Ym10PpHXrAEXLXuxMhHH1tKwRU=| 2020-08-06 19:40:34
FK2TMY:1 | FK2TMY SHEEEEEEEEEETTTTTTTIT 2020-08-06 19:40:59
FK2TMY:1 |RM4LVR | SHUIINIIIEEEEEEEEET HEEELT LYRRAD 2020-08-06 19:41:41
FK2TMY:1 |RMA4LVR | Dj hur médnga garris haru i bilen? 2020-08-06 19:42:39
FK2TMY:1 | RMA4LVR Horde du glider som en pimp 2020-08-06 19:42:48
FK2TMY:1 | Q65ATY Leffe har planer for dom tydligen 2020-08-06 19:44:13
FK2TMY:1 | Q65ATY 2 stycken 2020-08-06 19:44:13
FK2TMY:1 | MHNQO3 |Ejvaed har 2020-08-06 19:44:57
FK2TMY:1 | FK2TMY Ar de méjligt fa en selfie fran framsitet 2020-08-06 19:47:24
FK2TMY:1 | RM4LVR Abo fel panda hahaha d shmurda, leffe 2020-08-06 19:48:16

Figur 2
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Chattgrupp Avsédndare | Innehall Datum & Tid

Q65ATY, RM4LVR |RMA4LVR | Okey 2020-08-27 18:00:25
Q65ATY, RM4LVR |RMA4LVR |Ja bror 2020-08-27 18:16:05
Q65ATY, RM4LVR |RMA4LVR |Bandhagen 2020-08-27 18:16:07
Q65ATY, RM4LVR | RMALVR | Skebokvarnvagen 17 2020-08-27 18:17:55
Q65ATY, RM4LVR | RMALVR | Okey bror 2020-08-27 18:28:44
Q65ATY, RM4LVR |RMALVR |Han e framme om 2m 2020-08-27 18:28:54
Q65ATY, RM4LVR | RMALVR |Ja bror 2020-08-27 18:33:09
Q65ATY, RMALVR |RMALVR | Han kmr ditt 2020-08-27 18:33:10
Q65ATY, RM4LVR |RMA4LVR | D svensken 2020-08-27 18:33:12
Q65ATY, RM4LVR |RMA4LVR | Sta vid den dar parkeringen 2020-08-27 18:33:17
Q65ATY, RM4LVR |RMA4LVR |Hanepag 2020-08-27 18:35:56
Q65ATY, RM4LVR |RMA4LVR | Har han kommit ? 2020-08-27 18:58:08
Q65ATY, RM4LVR |RMA4LVR | Gra mersca 2020-08-27 18:58:09
Q65ATY, RM4LVR |RMALVR | Okey sek 2020-08-27 18:58:33

Figur 3
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Chattgrupp Avséandare | Innehall Datum & Tid
2020-08-27
RMA4LVR:25&ADD,48, RM4LVR=AKI,MHNQO3=Shmurda,Q65ATY=DJ%20L%C3%B6fven | RM4LVR PYL6KDVW2RAMDGgfIFXwdTmUewpBm-+q3/d7DeNIShCQ= 19:10:10

Figur 4

Chattgrupp | Avsdndare |Innehall

Datum & Tid

RM4LVR:25 | Q65ATY Mitt emot parkeringen

2020-08-27 19:15:48

RM4LVR:25 | Q65ATY Jag ser han nu

2020-08-27 19:15:53

RM4LVR:25 | RM4LVR Ser han dig?

2020-08-27 19:16:03

RMA4LVR:25 | Q65ATY Har i gruppen

2020-08-27 19:16:05

RMA4LVR:25 | Q65ATY Skog jag e mittemot parkeringen 2020-08-27 19:16:13

Figur 5
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Chattgrupp |Avsédndare |Innehall Datum & Tid

RMA4LVR:25 | Q65ATY Bror jag fick adresssen hur 2020-08-27 19:16:44
RMA4LVR:25 | Q65ATY Hit 2020-08-27 19:16:45
RMA4LVR:25 | Q65ATY Skebokvarnsvagen 17 2020-08-27 19:16:58
RM4LVR:25 | Q65ATY Sag vart du e kmr 2020-08-27 19:17:04
RM4LVR:25 |RMA4LVR Han kmr t dig 2020-08-27 19:17:16
RMA4LVR:25 | RMA4LVR D ratt adress men vet inte vrf du hamna dar | 2020-08-27 19:17:28
RMA4LVR:25 | Q65ATY Han bor trollesundsvagen 17 2020-08-27 19:25:14

Figur 6



Forhorsbilaga, 2023-01-10 14:31 diarienr: 5000-K476901-22

212

Chattgrupp Avsandare Innehall Datum & Tid
MHNQO3, MJ3B2T | MHNQO3 Vi har bokat allt klart nu 2020-07-16 23:54:05
MHNQO3, MJ3B2T | MHNQO3 Sa du r skyldig lite 2020-07-16 23:54:44
MHNQO3, MJ3B2T | MHNQO3 For boenden 2020-07-16 23:54:46
MHNQO3, MJ3B2T | MHNQO3 Men vi tar d sen 2020-07-16 23:54:51
MHNQO3, MJ3B2T | MHNQO3 Nara lax bara 2020-07-17 00:30:46
MHNQO3, MJ3B2T | MHNQO3 Typ 3-4 2020-07-17 00:30:57
Figur 7
Transaktionsdatum | Tidpunkt Namn kortstélle och geografiskt ldge Belopp UT

2020-07-16

22:27:31

AIRBNB * HMSNNKHCEQ 684-468-1234 LU -23975,55

Figur 8
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Passenger | PNR Flight Flight Flight
PNR Record Passenger | First Booked Airline Flight Origin Destination
Locator Last Name |Name Timestamp | Code Code | Flight ETD | Airport | Flight ETA | Airport
2020-07-16 2020-07-22 2020-07-22
VBWSBA SKOGLUND |JONNY 17:24 | SK 2737 08:05 | ARN 10:50 | SPU
2020-07-16 2020-07-22 2020-07-22
VBWSBA MUNDEKE | GLODIE 17:24 | SK 2737 08:05 | ARN 10:50 | SPU
2020-07-16 2020-07-22 2020-07-22
VBWSBA DEBESAY ADAM 17:24 | SK 2737 08:05 | ARN 10:50 | SPU
2020-07-16 2020-07-22 2020-07-22
VBWSBA MARSIL ROBIN 17:24 | SK 2737 08:05 | ARN 10:50 | SPU
2020-07-16 2020-07-22 2020-07-22
VBWSBA LAZAREVIC | ADAM 17:24 | SK 2737 08:05 | ARN 10:50 | SPU

Figur 9
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Chattgrupp | Avsdndare |Innehall Datum & Tid

audiofile

20200612183839_MHNQO3_ec1136bc65d3aad6al0ce7b60cObb8dafecc75ch.amr

Oversattning:

Hej kompis. Jag dr hdr med en kompis nu ... det ddr som jag
tolkar/6versdtter Gt dig. Bara sd du vet, dessa 500 000 som
MHNQO3:3 | MHNQO3 | du fick fran Miljan, det dr inte Miljans ... 2020-06-12 20:38:39

Figur 10
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Chattgrupp Avsindare | Innehall
40
O D0 h
U e
O DOS Or top
» D 0
D D 0
osta g
726D73, MHNQO3 | MHNQO3 |IMG-1589471772299

Datum & Tid

2020-05-14 17:56:15

Figur® 77
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Bilaga
Konversation med +46709610594

Bilaga till Forhor 2023-01-10 14:31, diarienr 5000-K476901-22

Beskrivning

Bilaga avseende konversation med +4670961059

Mobilextraktion av BG52489-1
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©

Extraktionsrapport - Apple iOS Full File system

i.* Cellebrite

www. cellebrite com

Deltagare

+46709610594
» 9

rsgiggaren@gmail.com
» <«

Konversation - Snabbmeddelanden (9)

From: rsgiggaren@gmail.com (owner)
To: +46709610594

Mannen svara pa mig

Deltagare Levererad Last Spelade
+46709610594

Status: Avsant
2021-07-29 21:09:56(UTC+2)

Kallngmtning:

Legacy

Kéllinformation:

00008101-001E61360A63003A _files_partial-afu.zip/private/var/mobile/Library/SMS/sms.db :
0xD19448B (Tabell: message, chat, handle; Storlek: 22818816 bytes)

From: +46709610594
To: rsgiggaren@gmail.com (owner)

Ring leffe

Deltagare Levererad Last Spelade
rsgiggaren@gmail.com 2021-
07-30

16:38:41
(UTC+2)

Status: Last
2021-07-30 16:38:41(UTC+2)

Kallhdmtning:

Legacy

Kailinformation:

00008101-001E61360A63003A _files_partial-afu.zip/private/var/mobile/Library/SMS/sms.db :
OxD3EB9A (Tabell: message, handle, chat; Storiek: 22818816 bytes)
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From: rsgiggaren@gmail.com (owner)
To: +46709610594

Kom ner o prata

Deltagare Levererad Last Spelade

+46709610594

Status: Avsant
2021-07-30 16:39:14(UTC+2)

Kallhdmtning:
acy
Kallinformation:
00008101-001E61360A63003A files_partial-afu.zip/private/var/mobile/Library/SMS/sms.db :

OxD3EYCF (Tabell: message, chat, handle; Storlek: 22818816 bytes)

From: rsgiggaren@gmail.com (owner)
To: +46709610594

Vet du, for allas skull sa kommer du ner nu o pratar... kommer ej komma med trevlig ton
nasta gang.
Deltagare Levererad Spelade

+46709610594

Status: Avsant
2021-07-30 16:40:27(UTC+2)

Kallhamtning:
Legacy

Kallinformation:
00008101-001E61360A63003A _files_partial-afu.zip/private/var/mobile/Library/SMS/sms.db : 0xD3E7F8 (Tabell: message, chat, handle;

Storlek: 22818816 bytes)

From: rsgiggaren@gmail.com (owner)
To: +46709610594

Ok ditt lilla horbarn

Deltagare Levererad Last Spelade

+46709610594

Status: Avsant
2021-07-30 16:46:15(UTC+2)

Kallhdmtning:
Legacy

Kallinformation:
00008101-001E61360A63003A _files_partial-afu.zip/private/var/mobile/Library/SMS/sms.db :

0xD3E570 (Tabell: message, chat, handle; Storlek: 228188186 bytes)

From: rsgiggaren@gmail.com (owner)
To: +46709610534

Du ska fa se

Deltagare Levererad Last Spelade

+46709610594

Status: Avsant

2021-07-30 16:46:13(UTC+2)

Kallhdmtning:

Legacy

Kallinformation:

00008101-001E61360A63003A _files_partial-afu.zip/private/var/mobile/Library/SMS/sms.db
0xD3E38F (Tabell: message, chat, handle; Storlek: 22818816 bytes)

]
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From: rsgiggaren@gmail.com (owner)
To: +46709610594

Skyll dig sjalv

Deltagare Levererad Last Spelade

+46709610594

Status: Avsant
2021-07-30 16:46:40(UTC+2)

Kallhamtning:
Legacy
Kallinformation:

00008101-001E6136CA63003A _files_partial-afu.zip/private/var/mobiie/Library/SMS/sms.db :

0xD3E1BE (Tabell: message, chat, handle; Storlek: 22818816 bytes)

From: rsgiggaren@gmail.com (owner)
To: +46709610594

Kom ner nu

Deltagare Levererad Last Spelade

+46709610594

Status: Avsant
1-07-30 16:47:45(UTC+2)

Kallhémtning:
Legacy

Kallinformation:
00008101-001E61360A63003A _files_partial-afu.zip/private/var/mobile/Library/SMS/sms.db :

O0xD3FFC8 (Tabell: message. chat, handle: Storlek: 22818816 bytes)

From: rsgiggaren@gmail.com (owner)
To: +46709610594

Annnars kommer jag upp

Deltagare Levererad Last Spelade

+46709610594

Status: Avsant

2021-07-30 16:47:49(UTC+2)

Kalihamtning:

Lega

Kaéllinformation:

00008101-001E61360A53003A _files_partial-afu.zip/private/var/mobite/Library/SMS/sms.db :
0xD3FDFB (Tabell: message, chat, handle; Storlek: 22818816 bytes)
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Signerad av

-~
Polise Fordonsstopp Signerad datum

Enhet Diarienr

Region Stockholm, BF-IGV 3 LPO Farsta 5000-K476901-22
Uppgiftslamnare Datum Tid

Kohler, Linn 2023-01-09  14:28

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Linn Kohler

Uppgiften avser

Fordonsstopp

Uppgift

Detta PM upprittas pa uppmaning av utredare i drendet.

Jag har 2020-01-04 kl. 16:28 genomfort ett fordonsstopp pa Hagsitraviagen. Kontroll av

personbil PNE35Z. Féljande personer kontrollerades:
Kevin Santos, 19920818-0373: Satt vinster bak i fordonet
Jonny Skoglund, 19891101-0539: Forare av fordonet

Adam Debesay, 19930208-3317: Satt hoger fram i1 fordonet

Glodie Mundeke, 19961117-4278: Satt hoger bak 1 fordonet

Personerna hade god attityd. Sa att de skulle sldppa av Debesay i1 Flemingsberg. Debesay

uppgav sjdlv att han jobbar pa en skola i1 Skiarholmen.
Ingen ytterligare atgérd vidtogs.

I tjénsten,
Insp Linn Kohler (fd Ahrling)
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& Polisen

Polismyndigheten AM-7122-22
Stockholm Syd
LPO Farsta

Trollesundsvagen 15

LGH 1212
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1 Bakgrund

I chattmaterial fran EncroChat och SKY ECC framgar att brukaren av encroalias
kokainkung, SkyECC-ID (PIN) MHNQO3 och 57E6GS har en koppling till adressen

Trollesundsvagen.

2 Syfte

I detta dokument kommer omsténdigheter presenteras som knyter Jonny Skoglund till

adressen Trollesundsvagen.



PM - Trollesundsvagen 15 LGH 1212, 2023-01-05 08:43 diarienr: 5000-K476901-22 223

3 Kopplingar till Trollesundsvigen

3.1 Frihetsber6vande

2022-05-10 frihetsberévas Jonny Skoglund i K476901-22. Verkstéllandet skedde i 14genhet
1212 pa Trollesundsvégen 15 dér Jonny Skoglund 1ag och sov. Polisman som uppréttar PM
géllande husrannsakan skriver att det i ldagenheten fanns tillhorigheter som tyder pa att det ar

Jonny som bor i ldgenheten och att han gor det ensam

I ligenheten fanns det tillhérigheter som tyder pa att det dr Jonny som bor 1 ligenheten och att
han gér det ensam. Bland annat lag det post, arbetsavtal, vir depappﬂ och parkeringsbéter till
bilar han tidigare har #gt, 1 ]agenheten I garderoben och pa dvriga stiillen 1 lagenheten fanns
det mestadels kldder som sag ut att tillhéra en man. Skorna som stod pa skohyllan sag ocksa
ut att tillhéra en man samt jackorna som hiingde pa klddhingaren. Det enda som sag ut att
tillhéra en kvinna var nagra klackskor och handviskor.

Utdrag fran PM gillande husrannsakan, Trollesundsvéigen 15.!
3.2 Husrannsakan
2021-09-16 blir Jonny Skoglund stoppad av polis. Vid kontrollen uppstod misstanke om
dopningsbrott. I Jonnys fordon antridffades en nyckel med slipat serienummer. Nycklarna gick
till lagenhet 1212 pa Trollesundsvagen 15. I ldgenheten fanns tecken pa att Jonny brukade

bostaden.

HANDELSE

Patrullerna kontrollerade pb PKZ866 med misstinkt som forare. Vid samtal med misstinkt framkom det
uppgifter gillande att Jonny kunde misstinkas ha dopingpreparat 1 sin bostad. Jonny dr folkbokftrd pa
en boxadress 1 Bandhagen och vid forarplatsen antriiffades det ett par nycklar dér serienumret var
bortslipat, det dr vanligt forekommande hos kriminella individer f6r att polisen inte ska kunna spara
nycklama till en adress. Jonny uppvisade dven en nervositet vid samtal om den adress och nycklar som
vi hade hittat. Via inre slagningar och kunskap om Jonny kunde en adress lokaliseras, Trollesundsvigen

15 och lagenhet 1212, Jonny #r nyligen dven misstinkt for dopingbrott, eget bruk, vilket ska ha kommit
tillbaka som positivt.

Jonny ér for polisen kind inom kretsar dér det hanteras mycket narkotika. doping. vapen och pengar

bland annat. P4 grund av ndmnda omstindigheter beslutades det om en husrannsakan 1 Jonnys ligenhet.

Nycklama gick till ldgenhet 1212 och inne i ligenheten antréffades tva stycken vialer. I ligenheten

fanns det dven tydliga tecken pa att det var Jonny som brukade den. se bilder 1 FILIP.

Utdrag fran anmélan i K1112150-212

I'PM -Trollesundsvégen 15 Igh 1212 i K476901-22, upprittat av Pa Skanser 2022-05-10.
2 Grundanmélan i K1112150-21
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3.3 Hyresbetalningar
Jonny Skoglund har vid olika tillfdllen betalat hyra for ldgenheten pa Trollesundsvagen 15.

Vid granskning av Jonny Skoglund transaktioner via kassagirot antrdffades nedan exempel for

inhdmtad period.

Datum Tidpunkt Rék(l;itl;gar B‘::::fp Kontotyp | Kontonr Kontodgare
2019-11-27 | 13:44:43 1 7 046,00 BG 54347455 FQE&?S}E/-\TSE?\]B
2020-01-28 | 15:07:59 1 7 046,00 BG 54347455 FQE&?S}E/-\TSE?\]B
2020-06-29 | 13:16:08 1 7 046,00 BG 54347455 FQE&?S}E/-\TSE?\]B
2020-11-27 | 18:19:35 1 7 174,00 BG 54347455 FQE&?S}E/-\TSE?\]B
2020-12-28 | 17:52:09 1 7 174,00 BG 54347455 FIQAS\“-;E(;E;:E?\]B
2021-02-25 | 16:13:31 1 7 174,00 BG 54347455 FQAS\A-IA—?;}EISE?\IB
2021-03-29 | 12:01:15 1 7 174,00 BG 54347455 FQAS\A-IA—?;}EISE?\IB
2022-05-03 | 15:21:48 1 7 291,00 BG 54347455 FQAS\A-IA—?;}EISE?\IB

Ovriga personer som betalat for hyresavgift under 2020 dr: Wanal Hashnawi Odah
(200102,201028) Mickael Morales Ramirez (200331), Alan Samra (200429), Bile Abdullahi
Ali (200603), Jonny Nguyen (200819), Kevin Santos (200908), Fartun Abdullahi Ali
(201001).3

Ingen av ovan ndmnda personer har varit folkbokforda pé adressen Trollesundsvédgen 15.

3.4 Hyres- och arrendenamnden
Jonny Nguyen har sedan den 1 september 2017 hyrt en ldgenhet pa Trollesundsvégen 15. 1
drende 15428-20 fran hyres- och arrendendmnden Stockholm framgar att hyresvirden sagt

upp avtalet till upphorande den 28 februari 2021.

3 Uppgifter frén hyresvirden Svenska Hus
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Ordfranden gar 1 korthet igenom handlingarna 1 drendet och féljande antecknas.
Jonny Nguyen (hyresgésten) hyr sedan den 1 september 2017 en ligenhet om ett rum
och kék. ea 54 kvm. pa Trollesundsviigen 15 1 Bandhagen (ligenheten). Fastighets
AB Ramstkaren 2 (hyresviirden) har sagt upp hyresavtalet till upphdrande den 28

tebruari 2021 och hénskjutit drendet till hyresndmnden.

4Utdrag ur beslut

I yttrande fran Jonny Nguyen anfor han bland annat att Jonny Skoglund &r inneboende i

lagenheten pa Trollesundsvdgen 15.

Ordféranden konstaterar att Jonny Nguyen har mkommit med ett yttrande. aktbilaga
16. Ordféranden redogér for Jonny Nguyens yttrande 1 vilket han antr att han
motsitter sig hyresviirdens yrkanden. I yitrandet anfér han bl.a. att Jonny Skoglund

dr inneboende 1 ldgenheten pa Trollesundsvigen 15 och att han (Jonny Nguyen) har

varit folkbokférd pa sin mammas adress hela sitt liv,

SUtdrag ur beslut

Hyresvirdens forvaltare uppmirksammade att han aldrig sag till Jonny Nguyen pa
ldgenhetens adress. Vid en kontroll visade det sig att Jonny Nguyen aldrig varit
tolkboktord pa ligenhetens adress. Hyresviirden t6rsdkte fa kontakt med Jonny
Nguyen for att underséka saken nirmare. vilket inte lyckades. Hyresvirden gjorde

déirfor ett hembessk till ligenheten. Da 6ppnade en person vid namn Jonny Skoglund

dérren. Han erkénde att han hyrde ldgenheten 1 andra hand av Jonny Nguyen.

®Utdrag ur beslut

Hyresndmnden bifoll hyresvérdens ansokan.

4 Stockholm HN 15428-20
5 Stockholm HN 15428-20
¢ Stockholm HN 15428-20
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BESLUT

1. Hyresnimnden bifaller hyresvirdens ansékan. Hérav f6ljer att hyresavtalet mellan
Fastighets AB Ramsdékaren 2 och Jonny Neuyen. betriffande bostadsligenhet pa

Trollesundsviigen 15 1 Bandhagen. har upphort den 28 februar: 2021.

"Utdrag ur beslut

3.5 Hemforsdkring

I februari 2021 tecknar Jonny Skoglund en hemforsidkring hos ICA Forsékring. Angivet

forsékringsstille dr Trollesundsvéagen 15.

ICA Forsakring

JONNY SKOGLUND, c/fo BOX 3221
BANDHAGSPLAN 4
12432 BANDHAGEN

Forsaknngsnr: 700579429
E-post:
Mobilnr: 0764188753

Faorsakringsuppgifter

Produkt Hemforsakring Plus
Forsakringsnummer 700579429
Farsakringsperiod 2021-02-04 - 2022-02-03
Forsakringsstalle Trollesundsvagen 15

Uppgifter i vilkomstbrev.®

7 Stockholm HN 15428-20
8 Vilkomstbrev frén ICA Forsdkring till Jonny Skoglund.
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3.6 Innehall i mobiltelefon

Nedan redovisas for visst innehall i Jonny Skoglunds mobiltelefon’ som kopplar honom till

adressen Trollesundsvdgen 15.

3.6.1 Bilder pa fakturor

Bild pa faktura for hyresavgift pa Trollesundsvdgen 15 med forfallodatum 2020-05-29.

Uppgifter
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Teaainbay <A be

Bandagin bece s eos

Irclhasredws g s 13,7 1um wch bub 1026
B

Fonfillery s 0 00R g Sz

Teeabelrppe 7T by

Rarkeglee 307 7 37

Histarik avier/ fakiurer

Spara

MNamn:

Typ:

Storlek (bytes):
Sckvag:

Skapad:
Atkomst:
Andrad:
Andrad:
Raderad:
Extrahering:
MDS5:

Kallfil:

IMG_1036.large.JPG

Bilder

323583
000028101-001E61360A630034_files_partial
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PhiotoDlata/Metadata/DCIM/101APPLES
IMG_1036.large.JPG

2021-12-08 03:30:26(UTC+ 1)

2021-12-08 03:30:26(UTC+1)

2021-12-08 03:30:2T{UTC+ 1)

Legacy
£38887eb9841ad29d92fee54ca570fcd
IMG_1036Jarge.JPG

°BG52489-1

10:42 o 4G .

B kundservice.svenskahus.se

Totalbelopp: 7 490 kr

Bankgiro 5434-7455

Trollesundsvidgen 15. 1 Rum och kék . 2024-

2207
Belopp

nymbostadl . o0 BadnkE
Delsumma: 6 546 kr

Trollesundsvigen 5-15. P-plats . 2024-8031
Belopp

Rlem Pk

Delsumma; 500 kr
Forfaller: 2020-05-29 OCR: 202410783221
Totalbelopp: 7 046 kr

Bankgiro 5434-7455

Historik avier/fakturor

Har presenteras samtliga betalda och obetalda
historiska avier/fakturor dar forfallodatum

passerats.
Adress: Trollesundsvagen 15
ol 2020-04-30
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Bild pa faktura fran Svenska hus. Samma hyresvird som pa Trollesundsvigen 15.

Uppgifter Handelse

Spara

Namn:

Typ:

Storlek (bytes):
Sakvag:

Skapad:
Atkomst:
Andrad:
Andrad:
Raderad:
Extrahering:
MD5:

Kallfil:

5005.JPG
Bilder
45425

00008101-001E612604630034_files_partial-
afu.zip/private/var/mobile/Media/
PhotoData/Thumbnails/V2/DCIM/T01APPLES
IMG_1038.JPG/5005.JPG

2020-05-29 15:45:17{UTC+2)
2021-08-04 17:49:34{UTC+2)
2020-05-29 15:45:17{UTC+2)

Legacy
bdfd777fa0b00ec391{5e4bTocfe T34
5005.PG



PM - Trollesundsvagen 15 LGH 1212, 2023-01-05 08:43 diarienr: 5000-K476901-22 229

B SVENSKA HUS Trm s

o
[ — -
— —— = .
P mm—— -
-
4 ——— g =
e s W m— > il
.
S a— =
——
o
i p— LT B
, ——
- i -
PP —
- i-= = B g—
- " et g
P — Lo ] 3 .,.,:. : - ]
] s .
P
[

R TN, el CORE e &

e e b e o e e - OCR

e L -. L

L4 'l i byt Bk ]
r
— ~m——

: S bt o e ] T gty B3 My imary -

. PA RS TN R L
D e WESCELANCEN KAR NTE LABRAY
sﬂﬂ#qmw LM

2 aravi2a # LT TR FLEY IRY |
ozé




PM - Trollesundsvagen 15 LGH 1212, 2023-01-05 08:43 diarienr: 5000-K476901-22 230

3.6.2 Konversationer
Bestillning av mat dér adressen Trollesundsvdgen 15 uppges. Meddelande daterat 2020-07-06

5T . 04:08 Wl B
AA @ foodora.se ¢

Konversation Uppgifter Bilagor (0)
Din bestallning Backstreet Pub & Restaurant

W o R o Gatl -

i Azteka 135 kr
= + Valj/vilj bort alla 1... Ange text som ska filtreras... Q Standard
+ Pepperonikar i L.
. rsgiggaren@gmail.com
Ben & Jerry's Strawberry Cheesecake 50... 99 kr
IMG_1134.PNG Ben & Jerry’s Strawberry Cheesecake 500 ml oL+
image/png
~/Library/SMS/Attachme...
Winegum Bassets 190 g 39 kr
Winegum Bassets 190 g 1
2020-07-06 04:08:52(UTC+2) 2 b
Kallor (2
Fanta Exotic 33 cl 15 kr
rsgiggamn@gmall.com Fanta Exotic 33 cl "1+
Trollesundsvagen 15, Bandhagen
2020-07-06 04:12:5F(UTC+2) Coca-Cola Zero 33 cl 15 kr
Kallor (1 Coca-Cola Zero 33 cl gL+
iggaren@gmail.com
rsgigga 9 Cheesecake 49 kr
How IOI'Ig time ? Cheesecake gL+
2020-07-06 0413:2T(UTC+2)
Kallor (1
@ 46739416570 FORTSATT TILL KASSAN
30 minute
B3 2020-07-06 04:14:07(UTC+2) < . ﬁ m
. . o e
Taxibokning 2020-10-31 fran Trollesundsvégen 15.
» Chatt Gatill ~
Konversation Uppgifter Bilagor (0)

e o tg fob Gatil -

= « Viljfvalj bort alla 4... Ange text som ska filtreras.. @

sverigetaxi

Bekriftelse av taxibokning:
Bokningsnr: 43410

Datum: 31/10

Tid: 14:08

Frén-adress:

TROLLESUNDSVAGEN 15,
BANDHAGEN

Till-adress: HAGSATRA TORG 0,
BANDHAGEN

Mamne IAKKE

EE] 2020-10-31 14:08:51(UTC+1)

-

10
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Signerad av

\\. PM ’
Polisen Portkod Trollesundsvagen 15 Signerad datum
Enhet Diarienr
Region Stockholm, Utredning 1 LPO Farsta 5000-K476901-22
Uppgiftslamnare Datum Tid
Lindstrom, Sebastian 2023-01-05  08:52
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Sebastian Lindstrom

Uppgiften avser

Portkod

Uppgift

Undertecknad har 1 polisens system for handelserapporter (Webstorm) kontrollerat vilken
portkod som hos polisen finns angiven for objektet Trollesundsvagen 15 1 Bandhagen.

Angiven portkod var 8741.

I tjéinsten
Pa Lindstrom
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) Inkommen skrivelse Signerat av
.».;.--~.., .
. Hyresavtal Trollesundsvagen 15
PO"Sen Signerat datum
Enhet Diarienr
Region Stockholm, Utredning 1 LPO Farsta 5000-K476901-22
Originalhandlingens forvaringsplats Datum Tid
2022-05-23 14:27
Involverad personal Funktion
Sebastian Lindstrom Uppgiftsldmnare
Berattelse

Inkommet av Svenska Hus, 2022-05-23 via mail till Pa Lindstrom.
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9 Sid1(2)
h SVENSKA HUS HYRESKONTRAKT
FOR BOSTADSLAGENHET Nr: 2024-2207
Undertecknande parter har denna dag triffat féljande hyresavtal. Kryss i ruta innebir att den direfter foijande texten giller.
Hyresvird Namn: Personnrforgnr:
Fastighets AB Ramsékaren 2 ¢/o Svenska Hus 556673-2664
Adress:
Ranhammarsvdgen 20, 168 67, Bromma
E-post: Telefon:
stockholm@svenskahus.se 010-603 93 00
Hyresgast(er) Namn: Personnrforgnr:
Jonny Nguyen 19930630-2598
E-post: Telefon:O? Z ~0f61-l 7696
" . . o N 0720-164787
helibm2@gmeihoom Jonny-Kat? Cé)]nﬂ}‘ mairl (Om
Namn: Personnrjorgnr:
E-post: Telefon:
Personuppgifts- Hyresgiisten har tagit del av information om behandling av personuppgifter och samtycker till s3dan behandling. Bilage:
lagen :
Ligenhetens Lagenhetsnummer
adress mm Kommun Fastighetsbeteckning Trappor | Hyresvardens nr.:
Stockholm Stockholm Ramsékaren 2 2 | 2024-2207
Postadress: Officiellt nr.:
Trollesundsvégen 15, 124 32, BANDHAGEN 1212
Ligenhetens Ligenheten uthyresfor att anvindas till bostad.
Anviindning
Ligenhetens Ligenhetstyp (antal rum o.s.v.): Lagenhetensareaim 2 ca;
storlek %
1 Rum och kék 54,5
Till#igenheten hér Clvindsutrymmenr. Kkaltarvtrymmenr.  B207 O
Ryrestid alta alta
Frinochmedden  2017-09-01  och tillsvidare. |Fran och med till och med
Uppsiigning Uppségning ska ske skriftligen tidigast till s . T .
manadsskifte som intréffar nirmast efter U!apsagmn.g ska ske skriftligen minst katendermanader
tre manader fran uppségningen. fore hyrestidens utgang.
Forlangning fannat fall & kontraktet forlangt med manad(er) for varje gdng.
Hyes Kronor 75 616 perdrutgdrande [ Jtotal hyra [Jhyraexkl nedan markerade tilligg
Forhandlings- Parternaforbinder sig att godta den hyra och de andra hyresvillkor, ligenhetens och husets skick, gemensamma anordningar i huset samt
klausul évriga boendeférhallanden i den mén de rér hyresgésterna gemensamt varom p3 grundval av géllande férhandlingsordning
overenskommelse kan komma att tréffas mellan & ena sidan hyresvird eller till Fastighetsigarna Sverige ansluten fastighetsigareférening
och hyresvérd, som med fastigheten &r ansluten till s3dan férening, samt & andrasidan organisation av hyresgaster.
Med organisation av Hyresgéstféreningen [ ] annan organisation av
av hyresgéster ovan avses hyresgaster némligen
Uppvérmning Xingéri hyran {TIkostnad for uppvarmning tillkommer Bilaga:
Kallvatten Mingarihyran [kostnad tillkommer efter uppmitt forbrukning Bilaga:
Varmvatten Xingér i hyran [IKostnad tillkommer efter uppmitt forbrukning Bilaga:
Hushallsel [Jingarihyran [IKostnad tillkommer efter uppmitt férbrukning  [XIHyresgésten har eget abonnemang  |Bilaga:
Tillval av Lagenheten omfattasav
utrustningmm
Dtillval D Bilaga:
Hyrans betalning | Hyran ska betalasi férskott senast sista vardagen fére varje kalendermanads borjan till
plusgiro nr: eller bankgiro nr:
5434-7455
Fastighetsigama Sveriges formulirnrz0A uppriittat 1ggoi samrdd med Hyresgistforeningen RiksfGrbundet, ign .

Konsumentuarkst!KN) arh SARN. Raviderat 100z nch 2017, Fitartruck farhinde.

'W F

Jufny
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ke SVENSKAHUS HYRESKONTRAKT sid2(2)

FOR BOSTADSLAGENHET Nr: 2024-2207

Undertecknande parter har denna dag triffat féljande hyresavtal. Kryss i ruta innebdr att den direfter foljande texten giller.

Betalnings- Vid forsenad hyresbetalning ska hyresgasten betala ersattning for skriftlig betalningspaminnelse enligt lagstiftningen om ersattning fér

piminnelse inkassokostnader, Ersittning for pdminnelse utgar med belopp som vid varjetilifalle galler enligt férordningen om erséttning for
inkassokostnader m m.

Garage/bilplats [CIsarskitt avtal géller. [avgift for garagesbilplats ar ingdri hyran.

Reservnycklar Hyresgasten [Omedger [Omedgerej  hyresvirden ritt attinneha reservyckel till ligenhet.

Allmiénna villkor | Om hinder eller men uppstar i nyttjanderitten utan hyresgistens villande har hyresgasten ratt till skilig nedsittning av hyran for den tid
légenheten ar i bristfalligt skick. Hyresgasten har inte ratt till nedssttning av hyran under tiden d& hyresvirden utfor sedvanligt underhdll i
légenheten eller fastigheten under forutsattning av att arbetet utforsutan onédig tidsutdrakt.

Att sitta upp parabol eller annan utomhusantenn kan vara till&tet men da endast under vissa omstandigheter. Samrad krévs dérfér med

hyresvirden innan ndgon &tgérd vidtas.

Hyresgisten forbinder sig

att iakttasin vrdplikt i sin anvindning av |dgenheten och vad som hér till den samt vid anvéndning av de gemensamma utrymmena,

att inte utan hyresvirdens samtycke eller hyresndmndens tillstand upplata ligenheten i andra hand.

att paegen bekostnad forsla bort avfall som &r olémpligt fér soptunna eller sopnedkast om inte hyresvirden tilthandahailer sarskild container
eller liknande

att hallatill Isgenheten horande balkong eller uteplats fri fran sn6 och is.

att l8mna hyresvirden tilltréde till lagenheten for att denne exempelvis ska kunna utéva tillsyn eller utféra férbéttringsarbete.

att nérlégenheten sagts upp, I3ta den visas for ny hyresgast pa lamplig tid.

att vid flytt Gverlamna samtliga port- och dérrnycklar till hyresvérden, dven om hyresgésten anskaffat dem och dartill stidalégenheten
noggrant.

Force Majeure Hyresvérden fritar sig fran skyldighet att fullgora sin del av avtalet och frén skyldighet att betala skadestind om hansfhennes dtaganden inte
alls eller endast till onormait hég kostnad kan fullgéras p8 grund av krig eller upplopp pa grund av s3dan arbetsinstéllelse, blockad, eldsvida,
explosion eller ingrepp av offentlig myndighet som hyresvarden inte rader dver och inte heller kunnat forutse.

2?£r;elser Uppvérmning av elburen golwirme i badrum ombesdries av hyresgésten

Underskrift Detta kontrakt, som inte utan sérskilt medgivande fér inskrivas, har upprattatsi tvé likalydande exemplar, av vilka parterna tagit var sitt.
Tidigare hyresavtal mellan parterna upphér att gélla fr o m dagen for detta avtalsikrafttradande.

Ort/datum: Ort/datum:
Bromma 2017-07- ’7 BANDHAGEN 2017-07-
Hyresvirdens namn: Hyresgastens namnteckning:
Fasti " n

astighets AB Ramsokaren 2 .—)0!”’3?( NBV}/("n
Namnteckning(firmatecknarefombud): [] Firmatecknare | Hyresgastens namnféortydligande:

)4 Jonny Nguyen
/ ! {4 Ombud enligt | Hyresgistens namnteckning:

?\J : fullmakt

Y o =
Namnfértydligande: Hyresgastens namnfértydligande:
Diana Elsherbiny

Gverens- oo = 2 . i .

kommelse om Pagrund avdenna dag traffad Gverenskommelse upphér detta avtal att gélla fr.o.m. till vilken dag hyresgasten

avflytting forbinder sig att tillsammans med dem som hér till hansfhennes husha!l halémnat ligenheten.
Ort{datum: Ort/datum:
Hyresvard: Hyresgast{er):
Hyresgéstens makafmake/sammanboende:
Hyresgéastens nya adress:
Fastighetségama Sveriges formulirnraoA upprittat aggoi 3d med Hyresgiistfior gen Riksforbundet, Konsumentverket/KO och SABO.Reviderat 1994 och 2017. Eftertryck

fArvhinde,
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VILLKOR OCH ORDNINGSREGLER 0242007
2024-2207
HYRESVARD Fastighets AB Ramsokaren 2 Organisationsnummer
Svenska Hus i Stockholm AB 556673-2664
Ranhammarsvigen 20, 168 67 Bromma
HYRESGAST (ER) Personnummer
Jonny Nguyen 19930630-2598
Personnummer
LAGENHETENS Ligenhet nr
ABRESS Trollesundsvigen 15, 124 32 BANDHAGEN 1212
KLAUSUL e  Hyran skall erliggas senast sista vardagen fore varje kalenderménads bérjan.

e  Hyresriitten dr forverkad om hyresgésten drjer med att betala hyran mer &n en
vecka efter forfallodagen.

e  Om hyresgisten vid upprepade tillfillen misskéter sina hyresbetalningar kan
hyresgésten vid uppsigning komma att forlora sin rétt till forlingning av
hyresavtalet.

e  AnsGkan om andrahandsuthyming eller direktbyte skall vara hyresvirden
tillhanda minst en hel kalenderméanad fore genomforandedatum.

e  Uppségningstiden &r alltid tre manader, oavsett ligenhetens standard och lage,
(undantag endast vid dédsfall). Hyresvérden forbehaller sig rétten att sjilv vilja
ny hyresgést.

e  Under uppsigningstiden dr hyresgésten skyldig att visa sin ldgenhet for nya
intressenter.

e  Hyresgiasten far icke fora ovisen eller utfora arbete pa sddant sitt eller eljest
upptrada s, att ndrboende ddrigenom kan storas. Detta kan medfora att
kontraktet sigs upp for avflyttning samt skyldighet att betala eventuella
kostnader som uppstér i samband med storningen.

o  Hyresgidsten bor teckna hemforsakring for att skydda sig, t ex vid
skadestdndskrav.

¢ Vid installation av tvdttmaskin, torktumlare, diskmaskin eller annan utrustning,
som kan tinkas skada lagenheten, skall hyresvirden kontaktas. Montering skall
ske fackmannamassigt. Hyresgésten dr ansvarig for eventuella skador och bér
kontrollera vad som géller i hemforsikringen.

Hyresgisten skall noga stida efter sig efter anvindande av tviattstugan.

e  Vid egen tapetsering skall tapeten vara av samma fabrikat, kvalitet och typ som
i 6vriga huset. Firgen skall vara neutral. Malning pa tapet godkénns ej. For att
undvika aterstdllningsskyldighet skall hyresvirden kontaktas vid tveksamhet.
Vid uppsittning av tavlor m.m. pd viggarna bor endast x-krokar anvinda. Vid
skador pa tapeter utver normalt slitage ar hyresgisten vid avflyttning skyldig
att betala f6r omtapetsering.

e  Golv skall vil underhallas, se instruktion i vélkomstmapp.

o I de fall comfortgolvvirme finns installerad i badrummet, betalas
elférbrukningen av hyresgésten.

e Ddrrar och fonster i killare, pa vind och 1 andra allmédnna utrymmen skall hallas
stangda.

o Foremal far ej placeras i trapphus eller i andra aliménna utrymmen,

Parabol fir inte séttas upp utan fastighetsdgarens tillstand.

e  Hyresgisten skall kéllsortera sina sopor i enlighet med de mdjligheter som finns

i fastigheten.
Vid vanviérd av ldgenheten kan kontraktet komma att sdgas upp.
Hyresvirden tillhandahaller en brandvarnare per lidgenhet. Det ligger
hyresgisten att kontrollera funktion och vid behov byta batteri.
UNDERSKRIFT Ort och datumi 01 7,- 0 ?__z' L‘ Ort och datum
Bromma 2017- Bromma 2017-
DY NG X oo
Jonny Nguyen
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Xt Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Region Stockholm, Utredning 1 LPO Farsta 5000-K476901-22
Skaligen misstankt person Personnr
Skoglund, Jonny Roger 19891101-0539

Identifierad Kontrollsatt Kommentar
Ja Kénd av polisanstélld
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Personalia och dagsbotsuppgift

Utskriftsdatum

2023-02-06

Namn Personnummer

Skoglund, Jonny Roger 19891101-0539

Tilltalsnamn Kallas for Oknamn Kén

Jonny Man

Fddelseférsamling Fddelselan Fddelseort utland
Hagersten Stockholms ldn

Medborgarskap Hemvistland Telefonnr

Sverige 073845899: Hemtelefon Ej i bruk 2017-02-20

Postadress O 64188 53 M 'lt 1 f
Box 12106 7 7 obiltelefon

102 23 Stockholm

Folkbokforingsort

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)
Utbildning
Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Fullt arbetsfor

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

240000 0 0

Forsorjningsplikt Skulder
| 0

Férmdgenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar

416000 2020

Taxeringskontroll utférd av Datum

E. Norstedt Svahn 2022-12-12




Xt Underrattelse/Delgivning jml RB 23:18a
Polisen
Enhet
Region Stockholm, Utredning 1 LPO Farsta
Arende
Diarienr Underréattad av
5000-K476901-22 Norstedt Svahn, Elin
Garning

Synnerligen grovt narkotikabrott Fullbordat, Goteborg Goéteborg, mellan 2020-06-01 och 2020-06-02

Berord person

Personnr Efternamn Férnamn

19891101-0539 Skoglund Jonny Roger

Underrattelsesatt
Muntlig underrittelse

Datum for muntlig underrattelse Yttrande senast (radrum)

2023-01-16 2023-02-06

Notering

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK
12 §)

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran

Forsvarare

Namn

De Basso, Sargon

Underrattelsesatt
Muntlig underrittelse

Datum fér muntlig underrattelse Yttrande senast (radrum)
2023-01-16 2023-02-06
Notering

Materialet 1dmnades pa forsvarares kontor

Resultat av slutunderrattelse
Ingen erinran

Information géllande erinran



Xt Underrattelse/Delgivning jml RB 23:18a
Polisen
Enhet
Region Stockholm, Utredning 1 LPO Farsta
Arende
Diarienr Underréattad av
5000-K476901-22 Norstedt Svahn, Elin
Garning

Synnerligen grovt narkotikabrott Fullbordat, Goteborg Goéteborg, mellan 2020-06-01 och 2020-06-02

Berord person

Personnr Efternamn Férnamn

19960131-8091 Téapp Jesper Peter

Underrattelsesatt
Muntlig underrittelse

Datum for muntlig underrattelse Yttrande senast (radrum)

2023-01-16 2023-02-06

Notering

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK
12 §)

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran

Forsvarare

Namn

Mattsson Dismats, Olov

Underrattelsesatt
Muntlig underrittelse

Datum fér muntlig underrattelse Yttrande senast (radrum)
2023-01-16 2023-02-06
Notering

Materialet 1dmnades pa forsvarares kontor

Resultat av slutunderrattelse
Ingen erinran

Information géllande erinran



