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Handlaggare (Protokollférare)
u0011877u0011877

Bitr. handlaggare
u0041424 u0041424

Undersokningsledare
Jonas Lovstrom

Polisens diarienummer

5000-K249346-21

Personer i arendet

Forundersokningsprotokoll

Akinr

AM-33940-21

Signerat av

u0011877 u0011877

Sigh@tat AaTUNGSRATT
2024408-14 08:57

QaFNROM: 2024-08-14
2024407 -30404-23
AKTBIL: 50

Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt fér huvudférhandlingen
Nej Nej
Ersattningsyrkanden Tolk krévs

Missténkt (Efternamn och férnamn) Personnummer

Ong, Jeffrey Eng Seng 19860818-0272
Brott Férhandsgodkannande enligt RB 48:10
Grovt narkotikabrott Nej

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattad om slutférd forundersdkning / utredning enligt RB 23:18a

2024-07-30, muntlig underréttelse

Yttrande senast (radrum)

2024-08-07

Resultat av slutunderrattelse
Ingen erinran

Forsvarare

Eslami, Behrang, forordnad 2023-06-05

Underrattad om slutférd forundersékning / utredning

2024-07-30, muntlig underrittelse

Yttrande senast (radrum)

2024-08-07

Resultat av slutunderrattelse
Ingen erinran

Brott i arendet

Brottsbeskrivning
Grovt narkotikabrott

Brottsplatsadress Handelse intraffad

Okénd plats - -

Aktor
Ong, Jeffrey Eng Seng

Handelse intraffad mellan

2020-03-31 - 2020-06-14

Roll
Misstéankt
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Huvudanmalan

5000-K249346-21

-
Polise

Anmiilningsuppgifter

Anmilningsdatum: 2021-03-03 12:51 Enhet: 5300UTS115, Utredning 15 Rgn Sthim
Anmalningssitt: Polisanstilld i tjidnst Anmilningsansvarig: Schenstrom, Johan
Brott/Hindelse

Brott/Bendmning: Grovt narkotikabrott
Variant: Bjuder ut till forséljning m.m. (5 p)
Brottsform: Fullbordat

Rubricering: Grovt narkotikabrott

Okind plats, Stockholm

Fr.o.m Tisdag 2020-03-31 t.o.m Sondag 2020-06-14

Misstankta personer:

Ovriga aktorer:

Fritext

BROTT.
Jeffrey Ong &dr missténkt for grovt narkotikabrott genom att under perioden 31 mars till 14 juni bjudit ut

narkotikaklassade likemedel, 6verstigande méangden for grovt brott, till forsiljning.

HANDELSE.

Genom inre spaning har konstaterats att Jeffrey den 31 mars kontaktas av en person som har deltagit vid
en grov stld genom inbrott dir omfattande miangder av narkotikaklassade ldkemedel tillgripits.
Personen som kontaktar Jeffrey formedlar en lista §ver utbytet frdn den grova stolden och ber om hjélp
att av avyttra tabletterna. Jeffrey kontaktar dérefter flera personer och bjuder ut tabletterna till
forsiljning.

OVRIGT.
Anmailan grovt stold genom inbrott 5000-K374614-20



Inventering av tillgripna lakemedel , 2023-08-25 14:21 diarienr: 5000-K249346-21

Netto Netto
Description tabletter  forpackningar
Ritalin, kapsel med modifierad frisattning, hard 4 -3600 -120
Oxascand, tablett 10 mg -38000 -76
Oxascand, tablett 5 mg -134501 -269,002
Stilnoct, filmdragerad tablett 5 mg Sanofi AB -51600 -1720
Oxycodone Depot 1A Farma, depottablett 5 mg -54800 -548
Elvanse, kapsel, hard 30 mg -3900 -130
Metadon Abcur, tablett 5 mg -43 -1,72
Oxikodon Actavis, kapsel, hard 5 mg -6664 -68
Elvanse, kapsel, hard 50 mg -6507 -216,9
Elvanse, kapsel, hard 70 mg -1533 -51,1
Stesolid, tablett 5 mg -13600 -136

Summa total:

Netto
lagervarde

-63814,788
-10493,32
-37383,20794
-36120
-48087
-87750
-65,3944
-8257,22912
-172669,9472
-49296,66567
-5454,96

-519392,5123

Kommentar
Stulna
Stulna
Stulna
Stulna
Stulna
Stulna
Stulna
Stulna
Stulna
Stulna
Stulna
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Tommie Nilsson
Polismyndigheten
Region Nord

Polise

“fuckedforlife” och "expectnomercy” bjuder ut
ldkemedel som tillgripits fran Svenska Dos.




Tillgripna lakemedel och lakemedel som bjuds ut , 2023-08-25 14:18 diarienr: 5000-K249346-21

Preparat

Tillgripet fran
Svenska Dos 20-03-
29

Bjuds ut till férsaljning
av "fuckedforlife” och
“expectnomercy”

Elvanse, 30mg

Elvanse, 50mg

Elvanse, 70mg

Metadon Abcur, 5mg

Oxascand, 10mg

Oxascand, 5mg

Oxikodon Actavis, 5mg

Oxycodone, 5 mg

Ritalin

Stesolid, 5 mg

Stilnoct, 5mg

130 férpackningar
(3900 tabletter)

216,9 férpackningar
(6507 tabletter)

51,1 férpackningar
(1533 tabletter)

1,72 férpackningar (43
tabletter)

76 férpackningar (38000
tabletter)

269,002 férpackningar
(134501 tabletter)

68 férpackningar
(6664 tabletter)

548 férpackningar
(54800 tabletter)

120 férpackningar
(3600 tabletter)

136 férpackningar
(13600 tabletter)

1720 férpackningar
(51600 tabletter)

130 férpackningar
(3900 tabletter)

216 férpackningar
(6480 tabletter)

51 férpackningar
(1530 tabletter)

270 férpackningar
(135000 tabletter)

70 férpackningar

538 férpackningar
(53800 tabletter)

120 férpackningar
(3600 tabletter)

135 férpackningar
(13500 tabletter)

784 férpackningar
(23520 tabletter).

Siffrorna baseras pa inventeringen efter inbrottet och vad som
sedan bjuds ut via EncroChat av "fuckedforlife” och

"expectnomercy” via bild och/eller text.

Informationsklass Ej klassad
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. . " Signerat av

b Beskrivning av lakemedel som ’

i . Signerat datum
Polise bjuds ut g
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K249346-21
Originalhandlingens forvaringsplats Datum Tid
2023-06-01 10:48

Involverad personal Funktion
u0000805 u0000805 Uppgiftsldmnare
Berattelse

PDF:en ir redigerad for de aktuella preparaten som Ong bjuder ut. Originalet av PDF:en finns
1 drende K374614-20.



Beskrivning av lakemedel som bjuds ut , 2023-06-01 10:48 diarienr: 5000-K249346-21

Elvase 30mg
Anvands vid behandling av ADHD.

Elvanse innehaller den aktiva substansen lisdexamfetamindimesylat som har en positiv effekt pa

hjarnaktiviteten. Det bidrar till att forbattra uppmarksamhet, koncentrationsféormaga och att minska
impulsivt beteende.

Ytterférpackning Innerférpackning

30 hérda kapslar Vnr 370333

Elvanse®
|
|
| -e3> -

e ®®o »
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Beskrivning av lakemedel som bjuds ut , 2023-06-01 10:48 diarienr: 5000-K249346-21

Elvase 50mg
Anvands vid behandling av ADHD.

Elvanse innehaller den aktiva substansen lisdexamfetamindimesylat som har en positiv effekt pa
hjarnaktiviteten. Det bidrar till att forbattra uppmarksamhet, koncentrationsféormaga och att minska
impulsivt beteende.

Ytterforpackning Innerférpackning

30 hrda kapsiar Ve 49 46 48

Elvanse® 50 mg
harda kapslar

!

Vi 49454
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Beskrivning av lakemedel som bjuds ut , 2023-06-01 10:48 diarienr: 5000-K249346-21

Elvase 70mg
Anvands vid behandling av ADHD.

Elvanse innehaller den aktiva substansen lisdexamfetamindimesylat som har en positiv effekt pa
hjarnaktiviteten. Det bidrar till att forbattra uppmarksamhet, koncentrationsféormaga och att minska
impulsivt beteende.

Ytterforpackning Innerférpackning

\ 30 harda kapsia. Vnr 51 0577

Elvanse® 70 mg

hard pslar

W 3 iimesylat
> .0. > v Vmsv,«(\
R :Elvanse 70!5
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Beskrivning av lakemedel som bjuds ut , 2023-06-01 10:48 diarienr: 5000-K249346-21

Oxascand 5mg

Oxascand innehaller den aktiva substansen oxazepam och tillhér en grupp lakemedel som
kallas bensodiazepiner. Dessa verkar genom att forstarka effekten av en dampande substans (GABA)
i hjarnan. Darigenom verkar Oxascand lugnande, angestdampande och muskelavslappnande.

Oxascand anvands vid oro, angest, rastloshet samt somnsvarigheter vid nervosa besvar. Oxascand
kan anvandas tillsammans med antidepressivt lakemedel vid depressioner med inslag av angest.

Oxascand kan ocksa anvandas for behandling av abstinenssymtom vid alkoholmissbruk, till exempel
forvirring, angest, spanning och upphetsning.

Ytterforpackning Innerférpackning

Tablett




Beskrivning av lakemedel som bjuds ut , 2023-06-01 10:48 diarienr: 5000-K249346-21

Oxycodone Depot 5mg

Oxycodone Depot 1A Farma innehaller den aktiva substansen oxikodonhydroklorid som ar ett
centralt verkande, starkt smartstillande ldkemedel i gruppen opioider.

Oxycodone Depot 1A Farma anvadnds hos vuxna och ungdomar i aldern 12 ar och aldre for att

behandla svar smarta som endast kan lindras tillrackligt med smartstillande opioida lakemedel.

Ytterforpackning Innerférpackning

—

Vor 12 5430

Oxycodone
Depot

1A Farma
5 mg

oxikodonhydroklorid

7 N

100 depotiabltter

Endas for dosdispensering

F%rmal

Tablett




Beskrivning av lakemedel som bjuds ut , 2023-06-01 10:48 diarienr: 5000-K249346-21

Stilnoct 5mg

Stilnoct innehaller zolpidem som &r ett snabbverkande somnmedel tillhérande gruppen
bensodiazepinbeslaktade lakemedel. Den tid du sover blir langre och risken for att du vaknar upp
under natten minskar.

Stilnoct anvands for kortvarig behandling av somnlshet hos vuxna.

Ytterforpackning Innerforpackning

stilnoct® 5mg ‘@

zolpidemtartrat

30 filmdragerade tabletter ‘D

-_—

Tablett
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Beskrivning av lakemedel som bjuds ut , 2023-06-01 10:48 diarienr: 5000-K249346-21

Oxikodon 5mg

Oxikodon Actavis innehaller den aktiva substansen oxikodonhydroklorid och ar ett centralt
verkande, starkt smartstillande lakemedel i gruppen opioider.

Oxikodon Actavis anvands for att behandla svar smarta som endast kan lindras tillrdckligt med
smartstillande opioida lakemedel.

Ytterforpackning Innerférpackning

Oxikodon

oxikodonhydroklorid Actavis§
Okm ¥,

98 hdrda kapslar E— —
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Beskrivning av lakemedel som bjuds ut , 2023-06-01 10:48 diarienr: 5000-K249346-21

Ritalin 40mg

Det innehaller den aktiva substansen "metylfenidathydroklorid”.

Ritalin anvands for att behandla ADHD (Attention Deficit Hyperactivity Disorders).

Ytterforpackning Innerférpackning

Vnr 019385 F 8

Ritalin® 40 ng ! 7 3

| 30 hérda kapslar med
modifierad frisattning
metylfenidathydroklorid

! WVnr019385

" BRitalin® 40 mg
' B30 hérda kapslar med
modifierad frisattning
metylfenidathydroklorid

> NOVARTIS

Kapsel
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Bakgrund europeisk operation , 2021-03-08 15:32 diarienr: 5000-K249346-21 20 ‘

PM 1(2)
L P I ~ Datum
A O ISen 2021-01-12
Diarienr (aberopas) Saknr
Polismyndigheten A018.119/2021 403

Nationella operativa avdelningen

EncroChat

Inledning

Sedan april 2020 har svensk polis via Nationella operativa avdelningen (Noa)
deltagit i en insats ledd av Europol i en gemensam operation med Frankrike
och Nederlénderna mot foretaget EncroChat. Detta dokument syftar till att ge
en bakgrund till den europeiska operationen samt att ge en 6versiktlig bild av
den svenska insatsen.

Bakgrund

Operationen inkluderar ett antal linder, ddribland Sverige. Samverkan inleddes
efter att brottsbekdmpande myndigheter medvetandegjordes om att
modifierade telefonenheter hade forsetts med dubbla operativsystem varvid det
ena med krypterade applikationer for kommunikation. Enligt Europol har den
krypterade 16sning/tjanst som EncroChat erbjudit i hog utstrdckning och néra
nog uteslutande anvints av kriminella i syfte att kunna begé brott. Franska
myndigheter beslutade dérfor att inleda ett d&rende vid Eurojust och vénde sig i
ett forsta skede till Nederldnderna for en bilateral samverkan i operationen.
Det blev genom denna samverkan till slut mojligt att genom en teknisk 16sning
ta sig forbi krypteringstekniken och fa atkomst till anvdndarnas korrespondens
och annan information. Uppgifterna har tagits fram med stdd av fransk lag.

Europol har i realtid bearbetat och analyserat mottagna meddelanden och
uppgifter. Genom arbetet har de brottsbekdmpande myndigheterna lyckats
fanga upp information som sedan delats med ett antal lénder bland annat
Sverige. Det r6r sig om miljontals meddelanden som utvéxlats mellan
anvindarna av enheterna dér grova brott planerats. Encrochattarna har till stor
del kunnat f6ljas i realtid &ven av myndigheter i olika lé4nder, for Sveriges del
underrittelseenheten vid Noa.

Sverige

Det svenska deltagandet paborjades i bérjan av april 2020 under ledning av
Noa:s underrittelseverksamhet. Initialt koncentrerades samtliga resurser till att
forhindra mord, vald och annan grov kriminell verksamhet pé olika platser i
Sverige.

Den information som svensk underréttelseverksamhet har haft och fortfarande
har tillgang till omfattar i huvudsak perioden 1 april till 13 juni 2020. Det finns
dock i undantagsfall information som hérstammar frén tiden fore och efter
dessa datum.

PM_EncroChat_ 210112.docx
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Nationella operativa avdelningen 2021-01-12 A018.119/2021

Svenska myndigheter har inledningsvis enbart fatt anvdnda materialet for att
inleda forundersokning och for att pa andra sétt forhindra grova brott.

Att dérefter anviinda materialet i en forunders6kning/rittegdng som bevisning
forutsitter att en europeisk utredningsorder, EIO, utféirdats och skickats via
Eurojust. Efter tillstdnd av behorig fransk myndighet 6verldamnas materialet
varvid all information delges svensk polis eller annan berérd
brottsbekimpande myndighet. Materialet far delas som &verskottsinformation
till andra svenska forundersokningar.

Europa

Enligt Europols hemsida har informationen fran telefoner och konton varit
betydelsefull i och for ett stort antal pagéende europeiska brottsutredningar
vilket bland annat har lett till att brottslig verksamhet avbrutits genom att
forhindra till exempel valdsanvidndning, mordforsdk och storskaliga
narkotikatransporter. Ett stort antal missténkta EncroChat-anvéndare har
gripits i ett flertal europeiska ldnder, bland annat Sverige.

I Sverige har arbetet initialt styrts av Noa:s Underréttelseenhet. Nér
operationen 6vergick till primért brottsutredande inleddes néra samverkan med
Noa:s Utredningsenhet som ansvarar for att koordinera
forundersdkningsarbetet pa nationell niva. Bedomningen é&r att information
fran Encrochattarna kommer att anvéndas inom ett storre antal svenska
forundersdkningar under ledning av dklagare, polis och tull.

Nedstingning av EncroChat

Mojligheten att kunna f6lja EncroChat-meddelanden avstannade i princip helt
den 13 juni 2020 i samband med att foretaget inség att myndighet/er tagit sig
in pa plattformen. EncroChat sdnde da ett varningsmeddelande till alla
anvindare och rddde dessa att omedelbart gora sig av med sina telefoner.

Vad édr EncroChat?

Till detta dokument biléggs ett dokument frén Nationellt forensiskt centrum,
NFC, Informationstekniksektionen, som i sitt sammanfattande dokument ger
en teknisk beskrivning och analys av enheternas och EncroChats
funktionaliteter.
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Forkonfigurerade enheter
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Utgivare

Nationellt forensiskt centrum — NFC
581 94 Linkdping

Tfn 010-562 80 20

E-post registrator.nfc@polisen.se
www.nfc.polisen.se

Produktion Informationstekniksektionen, Polismyndigheten, 2020-09-18
Upplaga Digital version
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Sammanfattning

Enheter med Encrochat konfigurerat borjade synas i brottsutredningar under 2017 och har
under de tre efterfoljande aren varit en mycket populdr kommunikationstjanst for individer
som verkar inom organiserad brottslighet runt om 1 hela Europa. Telefonerna dr avskalade 1
funktionalitet och det gar inte att installera egna applikationer, kommunikation kan endast ske
med en annan anvindare som har en Encrochat-telefon.
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1 Inledning

1.1 Bakgrund

Smarttelefoner specifikt forkonfigurerade for sdker kommunikation har varit vanligt
forekommande i brottsutredningar som &r kopplade till ndgon form av organiserad brottslighet
under lang tid. Under hela 2010-talet har olika telefonmodeller och kommunikationstjénster
patriffats i samband med beslag. Den bakomliggande tekniska l6sningen varierar men det
som forenar dessa kommunikationstjdnster dr att telefonerna dr konfigurerade pa ett sadant
sdtt att de i stort sett bara kan anvéndas for krypterad kommunikation.

Fram till 2017 var det framst telefoner av mérket BlackBerry som togs i beslag i Sverige dér
manga av telefonerna séldes av det nederlindska foretaget Ennetcom. Som
kommunikationsform anvidndes krypterad e-post dir meddelandet raderades efter en
forutbestdamd tid. Ennetcoms servrar togs i beslag 1 april 2016 och senare kunde ett antal
miljoner meddelanden dekrypteras [1] [2]. Liknande beslag av servrar har gjorts pa tjénster
som Phantom Secure [3], [IronChat [4] och PGP Safe [5].

Genom beslagen av servrar minskade BlackBerry i popularitet och telefoner konfigurerade
med Encrochat OS borjade tas i beslag under 2017. Fram till varen 2020 da det framkom att
tjénsten blivit komprometterad har det varit en populdr kommunikationstjdnst inom kriminella
nitverk over hela Europa.

1.2 Syfte

Att forse Nationellt Forensiskt Centrums uppdragsgivare med en 6vergripande bild 6ver hur
kommunikationstjdnsten Encrochat OS har anvénts, konfigurerats och distribuerats. Detta dr
en komplettering av  NFC IT Notat 2018:04 och riktar sig framst till funktionen pa
telefonmodellerna BQ Aquaris X2, BQ Suro Carbon samt Vsmart.

1.3 Avgransning

I denna rapport beskrivs en tjénst bestdende av en modifierad och odokumenterad variant av
operativsystemet Android samt tillhdrande applikationer for siker kommunikation. Det ar
viktigt att patala att det har funnits olika versioner av Encrochat OS som &r avsedda for olika
telefonmodeller. NFC uttalar sig om det som &ar observerat vilket inte utesluter annan
funktionalitet.
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2 Introduktion

Verksamheten bakom Encrochat har skapat tva operativsystem baserade pa Android. Ett
sdkert system som fitt namnet Encrochat OS och ett Oppet system som av
upphovsinnehavarna har dopts till Android OS. 1 detta dokument sérskiljs telefonmodellen BQ
Suro Carbon fran 6vriga modeller dé& funktionen skiljer sig s& pass mycket.

21 Kort beskrivning av Android

Android 4r en plattform med dppen killkod' och ir ett Linux-baserat operativsystem for bland
annat smarttelefoner och surfplattor. For att fa anvidnda varumirket Android och
programbiblioteket’ Google Play méste vissa kompatibilitetskrav uppsatta av Google foljas.
Stora telefontillverkare som Samsung och Sony f6ljer dessa krav och skapar sin egen variant
av Android. Det finns ocksa andra egentillverkade varianter av Android som inte anvénder
varumérket. De egentillverkade operativsystemen r fullt legala och utformas med exempelvis
anvéndarvanlighet eller sdkerhet 1 fokus.

Encrochat OS idr ett egentillverkat Android-system ddr manga standardfunktioner &r
borttagna. Det finns inget programbibliotek sa anviandaren kan bara anvénda de applikationer
som finns installerade och mojligheten att dndra instillningar d&r mycket begrénsat.

2.2 Telefonfabrikat

De telefonmodeller som konfigurerats med Encrochat OS ir relativt billiga Android-telefoner
och &r troligen utvalda for att det ar létt att installera en modifierad variant av Android pa
dessa enheter. Telefoner fran tre telefontillverkare har pétriaffats i Sverige — OnePlus (Kina),
BQ (Spanien) och VSmart (Vietnam). Patrdffade modeller i kronologisk ordning nedan.

OnePlus 3

OnePlus X

BQ Aquaris X5 Plus

BQ Aquaris X

BQ Aquaris X2

Vsmart

BQ Aquaris Suro Carbon

VinGroup, foretaget bakom Vsmart, kopte under 2018 upp majoriteten av aktierna 1 BQ. I
samband med 6verenskommelsen dtog sig BQ att producera de forsta Vsmart-telefonerna [6].
Vsmart-modeller med Encrochat OS som patriffats &r 1 jimforbara med BQ Aquaris X2.

23 Inkép

Forkonfigurerade telefoner har ett férhdllandevis hogt pris. Priset for Ennetcoms BlackBerry-
telefoner 1lag under 2016 pa cirka 1500 euro [1]. De telefonmodeller som Encrochat har
anvént sig av kostar 300 — 400 euro via vanliga inkdpskanaler, med Encrochat OS installerat
har priset varit nagonstans mellan 1000 — 2000 euro beroende pa modell och inkopskanal.

De forsta Encrochat-telefonerna som lanserades kunde kopas in via olika marknadsplatser
som exempelvis Ebay. Under aren har verksamheten bakom blivit mer ljusskygg vilket gjort
att inkopen sker via personlig kontakt eller via de kontakter som funnits pa Encrochats olika

.13
hemsidor’.

! Programkod som #r publikt tillginglig. Vem som helst kan fa tillging till, #ndra och distribuera koden pa
valfritt sétt.

2T detta dokument menas en webbaserad butik for att installera applikationer pa enheten.

3 Ménga av Encrochats hemsidor har stingts ned vid detta dokuments uppforande.
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24 Operator

Telefonerna levererades med internationella SIM-kort® forbetalda for fri dataanvindning
under en bestdmd tid, vanligen 3, 6 eller 12 ménader. Majoriteten av pétraffade SIM-kort har
varit av typen data-SIM’, det ir inte mdjligt att anviinda ett data-SIM for att ringa vanliga
telefonsamtal. Storre dele n av de SIM-kort som patriaffats 1 Sverige har varit frin den
nederldndska operatéren KPN men ocksd enstaka SIM-kort fran Tele2 och Telenor har
observerats.

2.5 Identifikation

En mobilenhet kan erbjuda mojligheten att tva SIM-kort kan anvéndas och da har enheten
tilldelats tvd IMEI-nummer®. P4 Android gar det att g in under instdllningar for att se
enhetens IMEI-nummer. I de Encrochat-telefoner som har analyserats stimmer inte IMEI-
numren &verens mellan Android OS och Encrochat OS. NFC kan inte siga nigot med
bestimdhet om de IMEI-nummer som finns i systemen eller hur de anvédnds da variationen &r
for stor.

Enhetens faktiska IMEI-nummer gar vanligen att hitta pd en etikett inuti enheten. P&
modellerna BQ Aquaris X2 och VSMART kan de faktiska IMEI-numren pa enheten avlisas
genom att avldgsna bakstycket, se bild 3.

Etikett med serienummer,
IMEI1 och IMEI2

Bild 1 — Insidan av bakstycke pa BQ Aquaris X2

2.6 Android OS

Android OS idr det operativsystem som startar pd Encrochat-telefoner med ett tryck pa
stromknappen. Syftet med systemet dr framst for att dolja det faktum att det dr en Encrochat-
telefon. Under de tre 4r som dessa enheter patréffats i beslag har Polismyndigheten inte funnit
nagra indikationer pa att Android OS har haft ndgon storre funktionell betydelse.

2.6.1 Lésenordsskydd

Pa ett fatal enheter har anvéndaren satt ett l6senord pd Android OS men pa de flesta
beslagtagna enheter startar Android OS utan 16senord. P4 BQ Suro Carbon har anvindaren
mojlighet att forse Android OS med ett 16senord och ett annat for Encrochat OS. Beroende pa
vilket 16senord som skrivs in startar respektive system.

* Telefonnumret och abonnemanget ér knutna till SIM-kortet. Varje SIM-kort har ett unikt id s kallat IMSI.

> SIM-kort for endast data och inte traditionella telefonsamtal. Tekniken kallas m2m (machine-to-machine).

6 Alla mobiler har minst ett unikt, 15-siffrigt s& kallat IMEI-nummer. Det anviinds for att identifiera enskilda
mobiltelefoner i mobilnétet.



NFC- Sammanfattad info om Encrochat OS , 2021-03-08 15:33 diarienr: 5000-K249346-21

29

2.6.2 Applikationer

De applikationer som finns for kommunikation &r oanvidndbara da kontakt med omvirlden ar
avstingd 1 Android OS. Det gér inte att aktivera tradlost natverk eller ringa vanliga samtal
med telefonapplikationen. P4 BQ Suro Carbon finns ddremot mgjlighet att anvénda tva SIM-
kort. Det andra SIM-kortet kan vara ett traditionellt SIM-kort som ger mojlighet att ringa
vanliga samtal. P4 BQ Suro Carbon gar det dven att ansluta till ett tradlost nétverk.

EEO@E

Calculator  Calendar Camera Clock Contacts

Email Gallery Music Phone Preview.

Bild 2 — Applikationer i Android OS pa BQ Suro Bild 3 — Applikationer i Android OS pa BQ Aquaris X2

Carbon
2.7 Encrochat OS

Det 16senordsskyddade systemet har dopts till Encrochat OS. Systemet startas via en viss
knappkombination som varierar beroende pa telefonmodell. Exempelvis pa de tidigaste
telefonmodellerna startas Encrochat OS genom att anvédndaren med telefonen avstingd
trycker in stromknappen samtidigt som en av volymknapparna.

2.7.1 Lésenordsnivaer

Encrochat OS é&r losenordsskyddad med flera 16senord. Nér enheten startar upp skyddas
systemet av ett s& kallat disklosenord. Disklosenordet maste innehdlla minst 15
alfanumeriska’ tecken. De enheter som observerats har funktionen “Shutdown after inactivity’
aktiverat. Instdllningen innebédr att om enheten inte anvénds inom en 24-timmarsperiod efter
senaste upplasningen sa stangs enheten av, da méaste disklosenordet skrivas in aterigen.

Nista nivé av sikerhet ir ett skirmlosenord som méste vara minst 6 alfanumeriska tecken. Ar
enheten inaktiv for linge sd behover skdrmlosenordet skrivas in aterigen. Genom en viss
sifferkombination kallat ”Panic PIN” kan allt p& enheten raderas, sifferkombinationen méste
vara minst en siffra. Slutligen skyddas applikationen Notes med en 16senordsfras.

2.7.2 Sprak

Som standardsprak anvénds English (United States), det gir att stélla in andra sprdk som
svenska. Da Encrochat OS é&r ett egentillverkat operativsystem &r dock inte alla menyer
Oversatta. Sprakinstdllningen har inget att géra med funktionen i Ovrigt eller med
tidsinstillningen pé enheten.

7 En teckenuppsittning som innehaller bade siffror 0-9, bokstiver A—O och eventuellt inkluderande skiljetecken
och andra specialtecken
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2.7.3 Tid och tidszon

Encrochat OS anvénder de tidsfunktioner som finns som standard i Android. Instillningarna
"Automatiskt datum och tid” samt “Automatisk tidzon” dr som standard aktiverat och innebér
att tiden hamtas frdn mobilndtet och klockan uppdateras med den lokala tiden. Denna
instdllning gar att stdnga av och manuell tid gér att stélla in (géller alla Android-enheter och
inte bara Encrochat-telefoner).

2.7.4 Positionsdata

P4 de telefoner som har observerats har instillningen platstjénster’ inaktiverats eller helt
plockats bort vilket har till foljd att enheterna inte kan platsbestimmas. Det avtryck som
enheterna ldmnar 4r kontakten med mobilnitet och ndrmaste basstation. Denna information
och dess precision dr inte synbar i enheterna och ar inget NFC har mojlighet att uttala sig om.

2.7.5 Applikationer

Encrochat OS innehaller ett bestimt antal applikationer, det gar inte att installera nya. Pa de
enheter som péatraffats finns ingen vanlig telefonapplikation vilket omojliggér vanliga
telefonsamtal. En jamforelse mellan applikationerna pa tva telefonmodeller kan ses 1 Bild 4
och Bild 5. Tre applikationer &r centrala i operativsystemet och det &r Chat, Note och Status
och fram till 2018 fanns dven en applikation for e-post vid namn EncroMail/EncroPGP som
har forsvunnit i senare versioner av Encrochat.

Calculator  Calendar Chat Clock:  Gontacts Chat  Currenci. Instdlinin. Kalender  Kalkylator

& ) B

Currencies Notes Offline Ca..  Settings Status Kiocka Kontakter Notes Status Updater

Updater

Bild 4 - Applikationer i Encrochat OS pa BQ Suro Bild 5 - Applikationer i Encrochat OS pa BQ Aquaris X2
Carbon

¥ Med platstjénster aktiverat samlar enheten in data via GPS, Bluetooth, wifi och mobilmaster for att faststilla
ungefirlig plats.
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Applikationen Status
Applikationen ger information om det abonnemang som telefonen &r knuten till gentemot
Encrochat, se bild 6. Antalet dagar som Encrochat-abonnemanget &r aktivt varierar.

Status

Your account expired 49 days ago on 24
juli 2020

Reseller: For renewals and support please contact:
. Failure 1o renew before expiry date will
result in suspension of service.

Could not determine SIM card
VolP is Enabled

VolP Time Remaining: 56 Minutes 0 Seconds

You may trade a portion of your subscription time for
VolIP minutes. This will provide you with global VolP
minutes that do not expire at the end of the month.

Trade for VoIP minutes

Bild 6 - Applikationen Status (maskerat reseller-anviindarnamn)

Applikationen Notes

Applikationen Notes skyddas av en 16senordsfras, 15 alfanumeriska tecken dr rekommenderat
men ett 16senord pa ett tecken godkénns. Noteringarna sparas med datum enligt Bild 7. En
notering innehaller en rubrik och en Ioptext (Bild 8), pa de enheter som observerats kan
noteringar endast innehdlla text. Texten kan kopieras till urklipp for att sedan klistras in i1 en
annan notering eller i ett meddelande.

Date Modified .

Q

En annan rubrik Detta &r en rubrik

(..

Summary

September 11 September 11 Detta &r en rubrik

Detta &r en notering

Bild 7 - Oversikt av alla noteringar med datum Bild 8 - En notering
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Applikationen Chat

Applikationen Chat &r den centrala delen 1 Encrochat OS och som operativsystemet fatt sitt
namn ifran. Kommunikation kan ske via text, bild och tal med vissa variationer mellan olika
telefonmodeller.

Gruppchatt

NFC har inte funnit ndgra indikationer pd att gruppchatt har varit mgjlig. Det finns tecken pé
att verksamheten bakom Encrochat har haft som mal att erbjuda séddan funktionalitet i
framtiden. Det kan finnas si kallade utvecklarkonton dir denna funktionalitet kan ha testas
men inte till den stora massan.

Status
Anvindaren kan sétta en egen status som kan ses av alla kontakter, exempel pa status som
observerats dr ”Amfetamin in” och ”Top coca, hash, weed & speed in!”.

Anvindarnamn (Username)

Varje anvédndare i chatt-ndtverket identifieras via ett anvdndarnamn som dr unikt. I de flesta
fall &r anvdndarnamnet forvalt nér telefonen levereras och bestar vanligen av tva engelska ord,
till exempel reel och cub. Aven egenvalda anvindarnamn har observerats vilket troligen #r en
overenskommelse mellan Encrochat och extra speciella anvéndare.

Det mesta tyder pa att anvindarnamnet inte gér att flytta mellan tva telefoner da det finns
exempel pa anviandare som valt ett anvindarnamn som varit snarlikt ett de tidigare anvént. |
samband med att vissa anvindare har uppgraderat sitt abonnemang och bytt fran en dldre BQ
Aquaris X2 till en BQ Suro Carbon har det funnits mojlighet att flytta sitt konto till den nya
telefonen.

Smeknamn (Nickname)
Anvindaren kan sétta ett smeknamn pé en befintlig kontakt. NFC har inte funnit nagra tecken
pa att smeknamnet anvénds mer &n lokalt pa telefonen.

Kontakter

For att lagga till en ny kontakt skapas en inbjudan (eng. invite) dédr kontaktens anvéindarnamn
behover anges tillsammans med ett meddelande till den man vill bjuda in. Om motparten
godkénner inbjudan skapas en kontakt. Bild 9 visar en kontaktsida, dér kontaktens namn finns
langst upp till véanster (maskerat), bredvid syns ikonen for rostsamtal som sker via tekniken
internettelefoni’.

Meddelanden &r vénster- respektive hogerstéllda beroende pa om meddelandet 4r skickat eller
mottaget, pd Bild 9 syns endast vénsterstidllda meddelanden. Bredvid meddelandedatumet
anges livslangden pa meddelandet tillsammans med en brandlaga.

Léngst ned pa kontaktsidan sker inmatningen av meddelandet, ikonerna bredvid meddelandet

har f6ljande betydelse.

Anvénds for att stélla in livslingden pa meddelandet i antalet dagar, minuter och
sekunder.

@ Pé vissa modeller gér det att bifoga bilder tagna med kameran. De observationer som
NFC har gjort tyder pa att det gar att vidarebefordra en bild som 4r mottagen fran en
annan anvédndare. Det gir ddrmed inte med sikerhet att sédga vilken anvdndare som
tagit bilden. NFC har inte haft mojlighet att gora egna tester.

? Rostsamtal med internetteknik, samtal sker dver internet och inte via det vanliga teleniitet.



NFC- Sammanfattad info om Encrochat OS , 2021-03-08 15:33 diarienr: 5000-K249346-21

33

Anvaéndarnamn

Meddelande
(text, samtal eller
bild)

An AE AL 1700 14 4
e

-

| 20200506 17:09 1d &

| 2020-0507 11:31 1d &

| 2020-050711:31 1d &

Q_/ [iflb‘ecure Burn in 1 Day

Bild 9 - Vy over en kontakt i applikationen Encrochat

lkon for réstsamtal
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nfc.polisen.se

Nationellt forensiskt centrum — NFC
581 94 Linképing, Telefon 010-562 80 20
e-post registrator.nfc@polisen.se

Swedish National Forensic Centre — NFC
SE-581 94 Linkoping, Tel +46 10 562 80 20
e-mail registrator.nfc@polisen.se
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Polismyndigheten Region Nord
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1 Inledning

Denna rapport syftar till att identifiera brukaren av Encrochat-alias “Expectnormercy”

1.1 Underlag/Data

Till denna rapport har foljande kallor anvéants
e Historisk trafiklista avseende 0739939333 ( social telefon )
e Inhamtat encromaterial for alias expectnomercy
e Fotografier fran sociala medier
e Bankuppgifter avseende Jeffrey Ong
e Uppgifter om telefonabonnemang fran Tele2 avseende 0739939333
e Kontaktbdcker fran andra encroanvandare
e Akutuppgifter fran Danderyds sjukhus
e identifierings PM gallande fotografier/ instagram

e Positioneringsdokument

1.2  Avgransningar

Hok pa den sociala telefonen &r fran den 10 maj 2020 till den 10 juni 2020.

Encromaterialet stracker sig fran den 23 mars 2020 till den 14 juni 2020.
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2 Sammanfattade Slutsatser

Nedan presenteras de sammanfattade slutsatserna som talar for att Jeffrey Ong ar brukare

av alias "expectnomercy” pa encrochat.

e | andras kontaktbocker pa encrochat har man dépt Expectnomercy till bland annat:

”el capitanoo”, ”Jeffry”, ”Bandit sthim”, “bandidos capitano”.

e Expectnomercy skickar en bild till majoremperor pa encrochat. Bilden férefaller vara

Jeffrey Ong intill en pool. Expectnomercy skriver “blev model i thailand”.

e | en konversation mellan tigerbrandy och Expectnomercy, skriver tigerbrandy att han
forsoker passa in. Expectnomercy svarar da att det ar svart med tribals. Tigerbrandy
svarar "hahah du ser bra ut tills din expect syns”.

Jeffrey Ong har tatuerat "expectnomercy” pa sin hand.

e Vid jamforelse med polisidara kontroller/iakttagelser av Jeffrey Ong har aktuell

encrotelefon vid flera tillfallen befunnit sig i samma omrade.

e Vid jamforelse med Jeffrey Ongs sociala telefon och encrotelefonen har dom vid flera

tillfallen befunnit sig pa samma plats och dven foljts at under forflyttning.

e Expectnomercy skriver i en konversation ” fick aka ambulans for nagon dag sen”.

Tre dagar innan har Jeffrey Ong akt ambulans till Danderyds sjukhus.
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2.1 Alternativa brukare

| chatkonversationerna har det inte framkommit nagot som talar for att det har varit flera
olika brukare av alias "expectnomercy”. Féljande konversationer nedan talar i riktning for
att det ar en och samma brukare.
2020-04-08 23:37:50
Det har din encro va?

2020-04-08 23:37:54  expectnomercy (till

tigerbrandy
Ja 9 ¥)

2020-04-08 23:38:00  expectnomercy (till

: tigerbrandy)
Bara att skriva nirsom

2020-04-08 23:38:19  expectnomercy (till

tigerbrand
Mas alltid pa denna . )

2020-04-10 20:19:30

Du min lur |6per ut om 2 veckor sa.du vet isafalll addar min partner
dig (om.jag ej hunnit skaffa ny) sen kor vi ghost-ghost+encro i ar

2020-04-10 20:20:25 expectnomercy (till

5 usualtail)
Yes. lag kér encro

2020-04-10 20:20:27 expectnomercy (till

usualtail)
Inge ghost
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2.1.1 Misstéinkt

19860818-0272
Jeffrey Ong
Utvandrad 2022-04-07

Tidigare skriven pa:
DUVGRAND 5 A
17236 SUNDBYBERG
(2018-05 till 2022-04)

2.1.2 Mobiltelefoner

Social telefon ( ej beslag)

+46739939333 med IMEI 354859091058020, operator Tele2

Ovan telefonnummer ar kopplat till Jeffrey Ong via swish, samt att han ar registrerad
abonnent hos telefonoperatoren sedan 2013.

Jeffrey Ongs konto hos SEB ar kopplat till swish som numret ar anslutet till.

Numret ar ocksa inlagt som kontaktnummer till Jeffrey Ong i polisens utredningssystem,

Dur2.

Encrotelefon ( ej beslag )
Imei 358098092682907, Imsi 204080812916964

Anvandarnamn: expectnomercy
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3 Sociala medier

Bilder fran instagramkontot “Ong.Jeffrey” visar pa bilder dar Jeffrey ar ikladd Bandidos mc-
vast med emblem med texten “expect no mercy”. Pa bilderna som publicerats pa

instagramkontot ses dven en tatuering pa jeffreys hogra hand med texten “expect no

mercy”.

ondg. joifirey Swmimortkne - T - ]
Wiea ala T kommendares
Fall e
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3.1 Tatueringar

Den 8:e april 2020 skriver "expectnomercy” och “tigerbrandy” med varandra.
Tigerbrandy skriver att hen férsoker passa in.

Expectnomercy svarar “svart med tribals hahaha”

Tigerbrandy svarar da ” du ser bra ut tills din expect syns”

Detta kan tolkas handla om tatueringar och stimmer da in pa Jeffrey Ongs tatuering pa sin hogra

hand med texten “expect no mercy”

2020-04-08 23:07:29

Jag sjalv forséker ocksa de nu fartiden passa in @

2020-04-08 23:07:34

Ja men nandag ska man kunna

2020-04-08 23:07:37

Haha

2020-04-08 23:07:44

Svart med tribals hahaha

2020-04-08 23:08:13

Hahaha du ser bra ut tills din expect syns

2020-04-08 23:08:19

Hahaha

expectnomercy (till
tigerbrandy)

expectnomercy (till
tigerbrandy)

expectnomercy (till
tigerbrandy)

expectnomercy (till
tigerbrandy)
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3.2 Expectnomercy skickar bild
Den 5 april 2020 skickar expectnomercy en bild till anvdndaren majoremperor och skriver

sedan "blev model i thailand hahahgagagaga”

2020-04-05 20:02:50  expectnomercy (till
majoremperor)

2020-04-05 20:02:56  expectnomercy (till

Hhahahahs majoremperor)

2020-04-05 20:03:40  expectnomercy (till

o majoremperor)
Blev model i thailand hahahgagagaga

10
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Personen som syns pa bilden till vanster ar identifierad som Jeffrey Ong. Férutom att det av bilden i
sig uppenbart framgar att det &4r Ong sa kan aven séarskilda kdnnetecken sasom specifika tatueringar

namnas.

Har kan sarskilt ndmnas tatueringen som tacker hégra delen av brostkorgen och fortsatter pa évre
delen av armen, den diamantformade tatueringen pa vanstra delen av brostkorgen i vilken texten
"1%er” gar att utlasa, samt tatueringen pa hoger hand som ar en avbild av market "Expect No

Mercy”.

Jamforelsebilden till hoger 4r hamtad fran Instagramkontot ”ong.jeffrey” som vid tiden for

inhdmtandet av bilden (mars 2021) var publikt.

1 PM identifiering bild
11
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3.3  Sjukhusvistelse

Den 25 Maj 2020 skriver expectnomercy till anvandaren runrage ” fick en liten typ av stroke

for nagra dagar sen” samt att han akt ambulans till akuten.

2020-05-25 15:25:16  expectnomercy (till

. . . runrage)
Fick en liten typ av stroke fér ndgra dafar sen

2020-05-25 15:25:24  expectnomercy (till

. . runrage)
Seb dkye med amvulabs till akuten

2020-05-25 15:25:30

Og fy fan...

Vid kontroll med Danderyds sjukhus sokte Jeffrey Ong vard den 22: a maj, tre dagar innan
ovan meddelande skrevs. Jeffrey ankom till sjukhuset med ambulans strax efter klockan 06.2

Nedan kartbild visar att Jeffrey Ong’s sociala telefon kopplar upp mot Danderyds sjukhus
klockan 09:46.

S 0T T,

\
— g S| =

e,

[\ 7=

e Date: 2010-05-22 Ty
' Time: 00:46:26
Calling First Cell Mame: DANDERYDS SIUKHUS
X . L] "'“‘-_
e A - .i\‘J =1
e e — IJ' J
4 1 Edisviken ' ( ! ;
e — = i

» |, ".:l " Sjumu:r? -l'II

) LB H - P

rlﬁ.h,-"“_-'.'. = -':_l:?’-“

1 'r‘ ¥

2 Inkommet svar fran Danderyds sjukhus

12
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3.3.1 Andra kontaktbocker

Nedan visas vad andra encroanvandare har dopt “Expectnomercy” till i sina kontaktbdcker

Encroanvandare: Kontaktbok
Globalgold Kinesen
Mccdonalds Bandidos capitano
Acelawn jeffry

4 Positioneringar

4.1 Underlag
e Inhamtad historisk lista for 46739939333, dvs Jeffreys privata mobiltelefon. Listan
innehaller 399 geografiska positioner fér perioden 2020-05-10 till och med 2020-06-

10. Endast utgaende samtal/sms finns pa listan.

e Inhamtat material fran encrochat for alias “expectnomercy” med 4061 geografiska

positioner under perioden 2020-04-04 till och med 2020-06-06.

e Underrattelseuppslag upprattade 2020-04-04, 2020-05-06, samt 2020-06-03.

13
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4.2 Flest uppkopplingar - social telefon

VEGAGATAN, SUNDBYEERG
(20962)

Calling First Cell
MName:

1°N

|
¥ @ JARLAPLAN 10

1
¥ @ HORNSGATAN 9
1
¥ @ St Eriksgatan 9
1
v @ Barkarby 2 g

Av de 399 uppkopplingar som finns pa inhdmtad HOK fér 46739939333 sker flest
uppkopplingar (142) mot cell/basstation Vegagatan, Sundbyberg. Jeffrey Ong’s davarande
bostad var pa Duvgrand 5A, adressen ar markerad med roétt kryss. De 5 mest uppkopplade

celler/basstationer redovisas i bilden

14

¥ ® VEGAGATAN, SUNDBYBERG (20962) 147
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4.3  Flest uppkopplingar- encrotelefon
1,6 km -=
: Entity Legend
£ Expectnomercy . . f J £ ; .
x — Location name: VEGAGATAN, SUNDBYBERG (20962)
8 Location name: Vegagatan, Sundbyberg Geographical area:  Sundbyberg
'T Address: Vegagatan 13/ Fredsgatan 9B Organisation: Tele2
(] Geographical area:  SUNDBYBERG - “# =
Organisation: Telenor AB )
1 . Location name: SBG M13
- Address: Figelsingen 13A
Geographical area:  SUNDBYBERG
Organisation: Telia Company .
., V@SBGM13 22
=
¥/ ® VEGAGATAN, SUNDBYBERG (20962) 23
)
151
118
107

2020-05-15

Det finns 4061 uppkopplingar foér Encrochat-alias Expectnomercy. De 5 mest férekommande
uppkopplade celler/basstationer redovisas i den mindre bilden. Tre av dessa finns i narheten

av Jeffrey Ong’s davarande bostad pa Duvgrand5A, adressen dar markerad med rott kryss.

15
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4.4 Resa till Orbyhus 2020-05-29

Encrochat Expectnomercy och Jeffrey Ongs sociala telefon 46739939333 féljer samma
rérelseménster och dr tidsmassigt dverensstimmande, frdn Sundbyberg till cell Orbyhus i

Uppland. Sociala telefonen visas i rétt nedan och darefter encrotelefonen i blatt.

e T,

. Entity Legend L
. Dyursien , Grasd
46739939333
e Date: 20520 !
Time: 112520 Underst
Caling FistCell Mame: ORBYHUS (16789 |
Js ounyw: ) ) g
:* 2020-05-29 2 - Gl‘ﬂm e — : l_; &
L 111208 o\ N s +sings
[ Caliing FirstCell Mame:  DALBODS
| [
T \
Huddunge —~ © Hallstavik
. ,Bladdker - g
S v
| .\ .'
- S iul
R Date: 55' 7 ‘
 ~ Time:
},- Caling FirstCell Name:  Alsike D 900520
5 wAlfiina % Tame: 104008
Calling Frst Cell Hame:  ODENSALAT2 [y crt
: /

falla i

e s

2200520 i
10:3001
VALLSTAMAS (26808

-

Ljusterc

—— -+ Akersberga
100803 ' = i
VEGAGATAN, SUNDBYBERG |96

T LA

16
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o | h | ] ™

L I | ]

200529 el
11207 armenear
CREVHUS (Ee |

; 20000520
Tirna: WrdF:34
Locatan ramsa’ QEISALA T2
Tima: TraaaEz o e ?:ﬁnmn 7 *Fh
Location rame.  Akjesm - L Y 3 -er{ =
' R ‘\vF na O "' Vigrsta : s
{ kel F10 e L ' !

. L) = Twna: A2

location mame:  WALLSTAMAS [2asan]

‘5
N o
iy SRS Bélsta Al
el Tvanny S !

-"‘fr\--i . ¢ B O™

D\ Mdlaren

17



Brukaranalys "expectnomercy” , 2023-05-30 12:36 diarienr: 5000-K249346-21 53

Aterresa fran Orbyhus:

/
S\
Tilipegers \
1 Date: 202.05-2 \
] Time: 122745 \
A i Caling FistCell Name:  FASMA [Z7475) \
Biorhlinge o _ : O Halletavik
*® N _
Vagaoo
Date 2020.05.2 A \.
Time: 123841 Y
Caling FustCell Name:  Entachen 280
tﬁq' | A
citra : _.': -
i " g
- Joasd Nt pack
y ; Roobiar
- : 2020-05-2
Z Time: 160005
t % Calling First Cell Name:  VEGAGATAN, SUNDBYBERG [20962)
+ 8
. il a I1 ISl “m n
hamz O g Horsetpn
: : +Djurd
s Ekerd e
;’“;‘?“ Koreé  Gréna

18



Brukaranalys "expectnomercy” , 2023-05-30 12:36 diarienr: 5000-K249346-21

Entity tnqi:nd = Eﬂ. Cﬁhﬂmmﬂ' __.._.-'"

. Expecinamercy ! GI"H?HJS . cH okl O : - h
e HePe - . 1 : 3

T

f : X005 20 i . j] ! ¥

+ 5in
Tirne, 121250 i r""_"‘ T
Location name:  Ackarby 29 I ™~

-

00820
1E1ESTF
Dl BOIDE

ramnl.'am & H\t

Hallstavik

ATaE
¥ o
"_madgu:\\_ ]

N

O 2000052
Tims: gF= o 4
Locaton name  EUNGSANGSLEDEN

0550
124138 4
Loscarbon rame: S04 UPPSALS 15527 |

m% = = q"“ g

- ﬂ,{n
-
J""“Wlhy Ha0-05-29
X .‘5( 12:4:00 ShEid)

Locaton name. Kk B noimk avlarm :

N\ y d
R < lTF
’ 20000529
1 b 023
- Tl lexaton pame.  WESAGATAM. SUNDBYBERG (20953 |

ra Deta; 2020-05.20 i | SN Uﬁb‘ﬂg
b Tima: 167588 ) ," v 3
&éﬂ Lecation name:  VEGAGATAH, SUNCBYBERG (20063 | " g— i i - 3 \Djuro
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4.5 Poliskontroll 2020-04-04

Jeffrey Ong kontrolleras av polis den 4 april 2020 klockan 18:30 pa Lidingdbron som ar markt
med ett rott kryss pa bilden.

Encrochat id "Expectnomercy” har uppkopplingar strax fére kontrollen Iéngs véigen mot

Lidingébron. Frdn 18:24 till 18:26

Entity Legend

18:23

18:24

18:25

18:26

Utdrag ur polisen handelserapport

—---- Kommentarer —----

31-6420 BEGART EGET HR 2020-04-04 18:30:26 3SAST RLC53-824 SYSTEM
31-6420 Paborjat uppdrag 2020-04-04 18:30:27 3SAST RLC53-824 SYSTEM
31-9310 BEORDRAD VIA F10 2020-04-04 18:31:41 3SAST RLC53-824 SYSTEM
39-9420 BEORDRAD VIA F10 2020-04-04 18:31:54 3SAST RLC53-824 SYSTEM
31-9310 Pabérjat uppdrag 2020-04-04 18:31:56 3SAST RLC53-824 SYSTEM
39-9420 Paborjat uppdrag 2020-04-04 18:31:57 3SAST RLC53-824 SYSTEM

- 2020-04-04 18:32:03 3SAST RLC53-824 KOMMENTAR
Farg:VIT Fabrikat:PORSCHE Modell:PANAMERA 2020-04-04 18:32:18 3SAST RLC53-824 KOMMENTAR
Typ:PB

HUSRANNSAKAN DJN375 2020-04-04 18:32:18 3SAST RLC53-824 KOMMENTAR
- 2020-04-04 18:32:34 3SAST RLC53-824 KOMMENTAR
Personnr:840805-1236 2020-04-04 18:32:52 3SAST RLC53-824 KOMMENTAR
PASSAGERARE ANDRE AL-NASSER 2020-04-04 18:32:52 3SAST RLC53-824 KOMMENTAR
- 2020-04-04 18:32:54 3SAST RLC53-824 KOMMENTAR
Personnr:860818-0272 2020-04-04 18:33:15 3SAST RLC53-824 KOMMENTAR
FORARE AV FORDON. JEFFERY ONG 2020-04-04 18:33:15 3SAST RLC53-824 KOMMENTAR

20
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4.6 Poliskontroll 2020-06-03
Jeffrey Ong kontrolleras av polis den 3 juni 2020 klockan 16:03 vid korsningen
Hornsgatan/Ringvagen som ar markt med ett rott kryss pa bilden.

Encrochat id “Expectnomercy” har uppkopplingar strax fére, mellan 15:48-15:52 pd platsen.

—_ - - - S ’ —-— \
‘ Entity Legend i \\ L /= B '\
Expectnomercy L a Date: 2020-06-03 ; .

Time: 15:48:56
Date: 2020-06-03 Antenna ID: 24007_34200_80441869
Time: 15:49:03 Location name: KRUKMAKARGATAN
Antenna ID: 24007_34200_80441871 B
Location name; KRUKMAKARGATAN

Date: 2020-06-03

Time: 15:51:00

Antenna ID: 24007_34200_80441869
Location name: KRUKMAKARGATAN

Date: 2020-06-03

Time: 15:51:08

Antenna ID: 24007_34200_80441871
Location name: KRUKMAKARGATAN

Date: 2020-06-03

Time: 15:51:29

Antenna ID: 24007 34200 80441873
Location name: KRUKMAKARGATAN

Date: 2020-06-03

Time: 15:52:38

Antenna ID: 24007_34200_80441874
Location name: KRUKMAKARGATAN

—

Utdrag ur polisens handelserapport

---- Kommentarer ----
31-8710 BEGART EGET HR 2020-06-03 16:03:31 3CHOL RLC53-810 SYSTEM
31-8710 P&bsrijat uppdrag 2020-06-03 16:03:31 3CHOL RLC53-810 SYSTEM
Personnr:860818-0272 2020-06-03 16:08:15 3CHOL RLC53-810 KOMMENTAR
PASSAGERARE JEFFERY ONG 2020-06-03 16:08:16 3CHOL RLC53-810 KOMMENTAR
- 2020-06-03 16:08:18 3CHOL RLC53-810 KOMMENTAR
Farg:VIT Fabrikat:MERCEDES Modell:AMG C63S 2020-06-03 16:08:42 3CHOL RLC53-810 KOMMENTAR
Typ:PB
KONTROLLERAT EGDOS5SW 2020-06-03 16:08:42 3CHOL RLC53-810 KOMMENTAR
- 2020-06-03 16:08:44 3CHOL RLC53-810 KOMMENTAR
Personnr:960125-8750 2020-06-03 16:09:27 3CHOL RLC53-810 KOMMENTAR
FORARE AV FORDON. ALEXANDER KARLSSON 2020-06-03 16:09:27 3CHOL RLC53-810 KOMMENTAR
- 2020-06-03 16:09:29 3CHOL RLC53-810 KOMMENTAR
Gripna Omha Ovr.fb. 2020-06-03 16:09:34 3CHOL RLC53-810 ATGARDSKOD
Atgardskod: 117 2020-06-03 16:09:34 3CHOL RLC53-810 ATGARDSKOD
5301-20200603-0875 AVSLUTAD 2020-06-03 16:09:34 3CHOL RLC53-810 ATGARDSKOD
5301-20200603-0875 LAST/SKRIVIT UT HRSYSWEBSTM 2021-02-25 12:08:46 002180 SYSWEBSTM SYSTEM
Utskriftsorsak:- 2021-03-18 12:16:29 3J0JO PC-419664 SYSTEM
-—--- Relationer ----
PERSON - FORARE AV FORDON. ALEXANDER KARLSSON
PERSON - PASSAGERARE JEFFERY ONG
FORDON - KONTROLLERAT EGDOSW

MERCEDES AMG C635 PB VIT

21
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4.7 Geografi

Geografiska positioner fran Encrochat Expectnomercy jamfors med positioner i inhdmtad
HOK for telefon 46739939333, Jeffreys Ong’s sociala telefon.

Geografiska positionerna ar uppkopplade celler/basstationers latitud och longitud.
Kartprogrammet Geotime stalls in att visa positioner som sker fran bada enheterna inom 1
minuts intervall med ett avstand av 10 meter (avstand cell/basstation)

Jeffreys Sociala telefon ar gron och encrotelefonen ar bla.

Nedan redovisas dessa tillfallen

Vallstands, Sigtuna 2020-05-29 10:30

|

Tat
Bonsta ./
".
Herghik [*
/
./
"\-\\_ 4
- N/
N \(\ \Y
st = \ [ | SFun
= Ao \ | )_/ %
N e % IR Falo/ ~
"‘\? - .’JI J -'n_ - .-: ’_._:}
“/ x.,___:‘_/; \-—j - 7 fe N .._,l' . Ij Ekebv
'\ Nombdda\ Runsten : / !
4 LY o
1 i
Date: 2020-05-29 ) '
Strim \ ‘e
Time: 10:30:01 Fagelsic.om: \
Calling First Cell Mame:  VALLSTAMAS (26696) |, g 2020-05-29
Time: 10:30:35

Location name: VALLSTANAS (26696)
Geographical area: Sigtuna

- Anokmen
£ Vallstanas
Fysingen Harg: |
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Algesta, Sigtuna 2020-05-29 10:35

anr—
Date: 2020-05-29 2020-05-20
Time: 10:35:13 Time: 10:35:33
Location name: Algesta

Calling First Cell Name:  Algesta

|\ -

Geographical area:  SIGTUMNA
2020-05-29
10:24:41

Location name: Algesta
Geographical area:  SIGTUNA

Date:
Time:

.haQ;I"I | s f,' I.fl |
{ [ Py s/ Iy
! 1/
# e _,;;,‘___‘: |
\ L. [ / /

Odensala, Sigtuna 2020-05-29 ki 10:39

! , L s /%l\ ",
. Fd i >
|ty teand - / \ Matidadal
! 7
-

4RTI00309333

Expecinomency

Wosist

Time: 10:39:08

2020-05-29
Time: 10:40:08

Date: 2020-05-29

Location name: ODEMSALA T2

Geographical area:  Sigtuna

Calling First Cell Name: ODENSALATZ
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Alsike, Knivsta 2020-05-29 ki 10:44

2020-05-29 N
Time: 10:44:48 !
Location name:  Alsike et
Geographical area:  Knivsta

2020-05-29

“H Tine: 104502
] Lotation name: Alsike Date: 2020-05-29
Time: 10:44:58

/ Geographical area:  Knivsta

Calling First Cell Name:  Alsike

~\
) e Sallra
\\ 1\ *paibg ' T
Vasterhaninge 2020-06-01 kil 19:58
:_ AT AL N l,’ Tl el L] é » 1 - !} ® a
__J N 65" S -,JL‘ &
- . : ! &R .
L] Expectnomiercy f & Hallefors
4 i g o
? e 3 L
Date: 2020-06-01 “ m
Time: 19:58:30 1! i
?ate' fgi[; g:—m Cell name: 13152185 A
Im?' 2 SR Location name: Vasterhaninge 'l'lll
Calling First Cell Name: Vasterhaninge Chngrapical area: gy copnigip

A
i

e Vallime
'y —7 Py %}' v
Y Elinslund ( 2 : =
.-';‘ 4§ 5 = t:\{l' I'E} "—'3" %ﬂ ﬁ w
¢ '_.- ) 7 ad i i/
o ’ “Lyngsta A X® o . N\
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Time: 225557
Calling First Cell VEGAGATAN, SUNDBYBERG
(20962)

. Tornparken
S 4

Date: 2020-06-01
Time: 225519
Location name: Vegagatan, Suncbyberg

Geographical area:  SUNDBYBERG |

Vegagatan, Sundbyberg 2020-06-04 23.00

o= e 7] W TR
AL . ik relP NS 8

Enfity Legend e, =90 - !’_l',.l'
: T Fe s

2020-06-04
23:00:18
Calling First Cell VEGAGATAN, SUNDBYBERG
2020-06-04
23:00:04
Location name: Vegagatan, Sundbyberg
| Geographical area SUMDBYBERG

Mame: (20962)
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. s . Signerad av

Ao, Tjansteanteckning ’
POIisen Rattelse av felskrivning Signerad datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K249346-21
Uppgiftslamnare Datum Tid
u0011877,u0011877 2024-07-19  09:54
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

u0011877 u0011877

Uppgiften avser

Uppgift

P& sidan 22 1 dokumentet "Brukaranalys Encrochat "Expectnimercy" i avsnittet 4.7 Geografi
har fel farg angivits gillande Jeffreys sociala telefon som markerats ut med positioner pa

efterfoljande karta.

Det star i sista raden 1 andra stycket, "Jeffreys Sociala telefon dr gron och encrotelefonen

bld." Vilket d4 ar fel.

Jeffreys sociala telefon &r rod pa kartorna som visar positioner.
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Polise

Brukaranalys
Encro ID Fuckedforlife

André Partosewojo

Polismyndigheten Region Nord — Bjorn Nilsson
2022-08-31
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Innehall
INTEANTNE ettt ettt et b e s bt et be bt b et et eae bt e e e ae e bt s b e s et e bt e bt s b et e st ebe s b e b e st et b 2
1 IMISSTANKE PEISON ..ttt ettt ettt b s bbbt bt b et et e st e b st e e et ebesbesbe e eneebeas 3
1.1 HEeMIIZA tVANZSMEAEN ...ttt nes 3
2 TelefOon 4672267387 8......o ettt sttt bttt st b e b et aeeaes 3
3 ENCIro ID FUCKEATOITI @ .ottt ebe e 3
3.1 IMEI Encrochatt ID FUCKEATOITIfe....cuiuiirieiieieeeieereecene ettt 3
3.2 Loy 1uTe] aT=T gl o == | oSS RSP 3
3.3  Tidsperiod och antalet meddelanden ... e 4
3.4  Handelse 1 - SMeKNamN Bato ....cccceecereirieiiinereeeeeenieerieitee ettt 4
3.5 HANAEISE 2 = 0722673878....ccu ettt sttt sttt 11
3.6 HANAEISE 3 = PD SNKT24 ...ttt sttt 11
3.7  Handelse 4 - Grev Magnigatan 16 .......cccvcivirieiriininenieesesiesieeeessessessesessessessesessessessessensssens 12
3.8 Handelse 5 - Karusellplan 15 ......coiieininineieinirienieesesiessesse s ssesessessessessessesessessessenessens 15
3.9  Ovrigt - mest frekventa UPPKOPPIINGAN .....ccviveveverieieee e 16
4 Sammanfattning ENcro ID FUCKEATOIIIfE c..oiviiireieiririictneneteese st 17
Inledning

Via en europeisk utredningsorder har material inhamtats fran kommunikationstjansten
Encrochatt for |d Fuckedforlife till utredning K249346-21.

| den har promemorian redovisas material som pekar mot att André Partosewojo varit brukare
av detta konto.
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1 Misstankt person

Personnummer 19790707-0739
Namn Partosewojo, André
Mantalsadress Karusellplan 15 Igh 0901

126 31 Hagersten

Tel.nr och/eller IMEI 46700534463 (social mobil)
46722673878 (social mobil
Fuckedforlife (Encro)

Encro ID Fuckedforlife

Tabell 1: Personuppgifter misstdnkt person

1.1 Hemliga tvangsmedel

André Portosewojo har inte varit for nagra hemliga tvangsmedel.

2 Telefon 46722673878

Telefonnummer 46722673878 har suttit i en telefon med IMEI-nummer 354877092193294 ',
Telefonnummer 46722673878 finns angivet for André Partosewojo bl.a. pa féljande stallen;

e Registrerat pa André Partosewojo pa Swish fran 2019-02-04 fram till 2020-07-202

Ingen samtalslista (HOK) &r inhdmtad med anledning att det gatt for lang tid.

3 Encro ID Fuckedforlife

3.1 IMEI Encrochatt ID Fuckedforlife
Enligt det inhdmtade materialet fran Encrochatt ar ID Fuckedforlife knuten till en telefon med

IMEI 358098092949751. Denna telefon ar inte beslagtagen.

3.2 Positioneringar
| encromaterialet finns 1595 positioneringar under perioden 2020-04-02 - 2020-05-07. Det finns

inga positioner mellan féljande datum:

1. 2020-04-05 ki 20.54 och 2020-04-08 k| 03.47

' Dokument: Svar fran Tele2
2 Dokument: Svar fran Swish
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2. 2020-04-09 kl 01.37 och 2020-04-17 kl 01.37

3. 2020-04-19 kl 21.59 och 2020-05-03 kl 20.58
Och vissa datum finns enstaka eller fatal positioner aven att manga meddelanden
skickats.

3.3 Tidsperiod och antalet meddelanden
| materialet for Encro for ID Fuckedforlife finns inkommande och utgdende meddelanden for

perioden 2020-03-19 till och med 2020-06-12. For tidsperioden finns totalt 6717 meddelanden
som skickats till eller fran Encro ID Fuckedforlife. Av dessa &r 244 markerade som meddelanden
men dar réstsamtal har skett (I textraden star det ROSTSAMTAL). Ovriga &r textmeddelanden och

bilder om skickats.

Det finns 3652 skickade meddelanden (ingar Rostsamtal) fran Encro ID Fuckedforlife mellan den

23 mars 2020 till och med den 12 juni 2020.

3.4 Handelse 1 — Smeknamn Bato

Fuckedforlife forekommer i kontaktbok for Encro ID Globalgold med smeknamn Bato. | ID-PM, i

arende K569045-20, ar Encro ID Globalgold kopplad till en Nikola Djokic. 3

lfuckedforiife fBato

Bild: Frén kontaktboken tillhérande Encro ID Globalgold *

| drende K569045-20 beslagtogs en mobiltelefon fran Nikola Djokic. Beslag 2020-5000-BG60776-
02. Dar finns det chatt kopplad till kontakten LEDAREN 0722673878 (André Partosewojo”’s

mobilnummer)

3 Dokument: ID-PM Globalgold
4 Dokument: Fran kontaktbok Encro ID Globalgold
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Contacts (3)

# Contact Timestamp Entries Addresses Nales Additional info | Deleted
1 Name: LEDAREN  |Modified: Phone: About: Tillganglig
Source: WhatsApp  [2019-11-20 +46722673878
22:52:08(UTC+1)
2 Name: LEDAREN Modified: Email:
Interaction Statuses: |2020-01-08 +46722673878
Foliower 10:48:07(UTC+1)
Source: Find My
3 Name: LEDAREN Created: User ID: InteractionC: outgoing
Photos: LEDAREN  |2019-01-30 User ID 773C9B58- interaction count: 1224
pa 12:36:09(UTC+1) 1BAD-ACT2-AT7T-
550524E5C2F1:ABPerso
Modified: &
2020-03-06
13:46:48(UTC+1) Phone:
General +46722673878

Bild: Frén undersékningsrapport_1 beslag 2020-5000-BG60776-02 °

Till kontakten Ledaren ar bilden Ledaren.jpg kopplad.

Bild: Ledaren.jpg

| chattkonversation med en LEDAREN 0722673878 den 1 maj 2020 skriver Djokic : "Bato Alex ger
dig 5 k idag och jag har 4k hemma. Swishade dom 5 till hans konto tidigare sa 4k kvar hos mig”

Ledaren svarar "ok”

> Dokument: Undersékningsrapport._1 beslag 2020-5000-BG60776-02
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4ET 257367 Bilys whatsapp net LEDAREN
Kan du ta ut sen dom Sk

Plailorm Motde
2000501 14:3545(UTT:2)

From: 4578317171 s wisastsapy. net Riko (owner)
Ja, gar il barkomaten snart da
S Sent

PaornT MoDis
2020-05-01 14:3605(UTC+2)

ABT228TAETEEs whatsapp net LEDAREN
Bosta
PEfom Wotds

2020-05-01 1438 13UTC+2)

From: 4576317 1710 whatsspp net Miko {owner)

Bato Alex ger dig Sk idag och jag har 4k har hemma -
Swizshade dom 5 till hans konto fidigare 25 4k kvar hos mig

Sthar S=nt
Pratrm; kintde
2020-05-01 14-HHMUTCT)

46722673575 whatsapp net L EDAREN

Ok
P Mobds

20200501 144TATIUTC+2)

Bild: Fran undersékningsrapport 2 beslag 2020-5000-BG60776-02°
| chatt den 8 maj 2020 skickar Ledaren fragan "Eru hemma sen vid 12?". Niko svarar "Ja e hemma

bato”.

6 Dokument: Undersdkningsrapport_2 beslag 2020-5000-BG60776-02
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4072267 38T Sy whatsspp net | EDAREN
Eru hemma sen vid 127
Pt Motie
A0-05-08 OT-425B{UTC+2)

Frorm: 467831717 1 O whaksapn ret Riko {owmer}
Ja e hemma bato

202006508 1107 3UTC D)

467 2267 38750 whatsapp net LEDAREN
Ok kommer. Sen
Paisom. Mobie

D508 1107 45{LTC+D)

Bild: Frén undersékningsrapport 2 beslag 2020-5000-BG60776-027

7 Dokument: Undersékningsrapport_2 beslag 2020-5000-BG60776-02
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Den 11 maj 2020 skickar Niko "Bato har du 700 kr pa Swish ?". Ledaren svarar "A” och "vilket nr”.

Niko svarar "0763171710".

From: 487631717 10{0s whabsspp net Nilwo {ovwnes]
Bato har du 700k p& Swish 7
S Sent

Faiorr; kioois
2200511 ZH153WUTC+2)

BT 26T 267 8= whatsapp net LEDAREN

A

Pl Mooie
NE-05-11 227 TNUTCT)

SETTIETABT As whatsapp net | EDAREN
Vilket nr?

Pialiormr MoDis
200-05-11 2237 3MUTCHZ)

From: 4676 1717 1igsmhatsang net Niko (onmsr)
OrE3T7I710

EREnE Sent

P Mopss
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Froe 48783 77 17 10 whatsagpp net Nks (owne
Tack
Staws Sent
PraliorT Mot
0051 § 23 M- EUITC )

Frorm: 407631717 1 (4 whatsapn net Miles |ommer)
Dottern hade uren
Shihs Sent
Paiom: Mobis
200511 Z33EENUTCH T}

40T 2067 38T Bgys whatsapp net LEDAREN

ALNHR5-11 22310 UTC2)

Bild: Fran undersékningsrapport 2 beslag 2020-5000-BG60776-028

Pa André Partosewojo konto i SEB banken framgar att han den 11 maj 2020 swishade 700 kronor

till Nikola Djokic.

o 2020-05-11 5490990789 46763171710 -700,00 ANDRE PARTOSEWOIO! l45?226?38?8: DIOKIC,NIKOLA | 46763171710

Bild: Frén kontohéndelser,Swish SEB °

8 Dokument: Undersdkningsrapport_2 beslag 2020-5000-BG60776-02
° Dokument: Kontohdndelser Swish SEB.
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Aven i chattar i Encromaterialet namns Fuckedforlife som Bato av Globalgold. (Encro ID

Globalgold kopplad till en Nikola Djokic).

| en chatt med Encro ID Globalgold den 8 april 2020 svarar Fuckedforlife "OK bato”.

tid a_part b_part innehall

2020-04-08 | globalgold fuckedforlife | Stressar han nu han har inte skrivit

12:03:23 natt fan

2020-04-08 | fuckedforlife | globalgold Vilken snubbe

13:09:39

2020-04-08 | globalgold fuckedforlife | marbellaman: Just tell them i am on

13:10:32 it.....people who work in sweden came
to poland see familly some of them
are on 14 qurannte
marbellaman: oli.and.tunia: | dont
know.......tell them to be adults
fucking hell...noone wantbtheir
fuckimg 8 pieces.....if we get someone
to go there ans stay on
quarranntie...we will send and finsh
with those people
oli.and.tunia: Trust me i want to finish
this and startbfrom beginnen to work
alone....make small money but with
no problems
marbellaman: | am asking people......
All of them are in pl.....they all sayimg
the same
marbellaman: Tell him we will give
him hi stuu as soon we can fing
someone or situation get better
marbellaman: And he doesn't
understand situation here in Sweden
is normal everything al

2020-04-08 | globalgold fuckedforlife | Far traffa han sen o snacka me han

13:10:47

2020-04-08 | fuckedforlife | globalgold Ok bato

13:13:27

2020-04-08 | fuckedforlife | globalgold Grjerna finns ju har da inga prob fa

13:13:48 halva delen tanker ja

2020-04-08 | globalgold fuckedforlife | Ja

13:14:03

Tabell 2: Frdn Encro-material

10
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Encro ID Globalgold kallar i meddelande den 5 maj 2020 Encro ID Fuckedforlife for Bato. Denne

svarar "Yes”.

tid a_part b_part innehall
2020-05-05 | globalgold fuckedforlife | Bato
18:55:53

2020-05-05 | fuckedforlife | globalgold Yes
18:56:20

2020-05-05 | globalgold fuckedforlife | Tror du de kan va span pga Turken
18:56:33

2020-05-05 | globalgold fuckedforlife | Essa
18:56:35

2020-05-05 | fuckedforlife | globalgold Att han golat
18:57:18

Tabell 3: Fran Encro-material

3.5 Haéandelse 2 — 0722673878

Den 7 maj 2020 ber Encro ID Pecancake att Encro ID Fuckforlife skall skicka sitt mobilnummer.

Encro ID Fuckforlife svarar 0722673878.

tid a_part b_part innehall

2020-05-07 pecancake fuckedforlife | Skicka din signal nummer me
18:10:50

2020-05-07 organicorca | fuckedforlife | Status?

18:35:38

2020-05-07 organicorca | fuckedforlife | Status ?

18:35:39

2020-05-07 fuckedforlife | pecancake 0722673878

18:40:23

2020-05-07 pecancake fuckedforlife | Har han ringt gav han nyss bror
19:46:38

Tabell 4: Fran Encro-material

André Partosewojo ar brukare av mobilnummer 0722673878.

3.6 Handelse 3 — Pb SNK724
Den 12 april 2020 skickar Encro ID Fuckedforlife en fraga till Encro ID Cageyway och om dennes

kompis kan "backa fiat". Encro ID Fuckedforlife skickar aven regnr som det avser, SNK724.

tid a_part b_part innehall
2020-04-12 fuckedforlife | cageyjaw Kolla om din van kan backa fiat efter lunch
19:57:34

11
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2020-04-12 fuckedforlife | cageyjaw Men vi maste torka allt han har ju fingrat pa
19:57:59 allt

2020-04-12 cageyjaw fuckedforlife | Aa

19:58:02

2020-04-12 cageyjaw fuckedforlife | Hash de e de
19:58:06

2020-04-12 fuckedforlife | cageyjaw Mm

19:58:13

2020-04-12 cageyjaw fuckedforlife | Kl 1

20:19:52

2020-04-12 fuckedforlife | cageyjaw Ok vart

20:20:27

2020-04-13 cageyjaw fuckedforlife | Ska kolla vart han e
09:08:42

2020-04-13 cageyjaw fuckedforlife | Skicka reg nr
09:08:48

2020-04-13 fuckedforlife | cageyjaw Snk 724

09:09:29

2020-04-13 fuckedforlife | cageyjaw Kan du ringa langen kolla vart han kommer
09:10:10 va vid lunch
2020-04-13 cageyjaw fuckedforlife | Aa

09:16:16

Tabell 5: Frdn Encro-material

Pb SNK724 &r en gra Fiat 312. Vid aktuell tidpunkt var registrerad dgare Maria Therese Paavola.

Hon dgde fordonet mellan 2018-08-01 till 2021-02-19'°. Maria Theresa Paavola var/ar flickvan

med André Partosewojo och 2020-11-20 blev hon mantalsskriven pa Karusellplan 15, Igh 0901,

Hagersten (samma adress som André Partosewojo).

Maria Theresa Paavola var tidigare (2017-04-01 till 2020-11-20) skriven pa adressen Grev

Magnigatan 16 B, Stockholm.

Den 14 september 2020 rapporterades André Partosewojo for hastighetsovertradelse da han

framforde Pb SNK724. ID faststalldes via utlandskt korkort (Island) "7,

3.7 Handelse 4 — Grev Magnigatan 16

| chatt mellan Encro ID Fuckedforlife och Encro ID Expectnomercy den 5 april 2020 framgar att

Encro ID Fuckedforlife ar hos "tjejen”. Han ber Encro ID Expectnomercy att komma.

tid

a_part

b_part

innehall

19 Dokument: VTR SNK724
" Dokument: Utfardad ordningsbot
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2020-04-05 expectnomercy | fuckedforlife Vad gor di?
17:41:17

2020-04-05 fuckedforlife expectnomercy | Hos tjejen kom
17:55:39

Tabell 6: Frdn Encro-material

Det blir ett upphall i deras konversation som aterupptas kl 19.43 med att Encro ID

Expectnomercy aterigen tar kontakt med Encro ID Fuckedforlife. En polare till Encro ID

Expectnomercy skall hdmta pengar hos Encro ID Fuckedforlife, som ar hemma i stan. Encro ID

Fuckedforlife skickar adressen "Grevmagnigatan 16".

tid a_part b_part innehall

2020-04-05 expectnomercy | fuckedforlife Yff fett stokigt hemma haha
19:43:26

2020-04-05 expectnomercy | fuckedforlife Vad gor di?

19:43:29

2020-04-05 expectnomercy | fuckedforlife Nar sa du att jag skulle hamta pengarna
19:45:01 fran juggen?

2020-04-05 expectnomercy | fuckedforlife Ska saga till polarn. Glomde haha
19:45:19

2020-04-05 fuckedforlife expectnomercy | Ja har hemma

19:45:33

2020-04-05 expectnomercy | fuckedforlife Hos dig nu?

19:45:50

2020-04-05 expectnomercy | fuckedforlife Stan?

19:46:01

2020-04-05 fuckedforlife expectnomercy | Stan

19:46:07

2020-04-05 expectnomercy | fuckedforlife Kan jag be polarn kéra forbi dig ?
19:46:24

2020-04-05 expectnomercy | fuckedforlife Arash

19:46:28

2020-04-05 expectnomercy | fuckedforlife ?

19:54:42

2020-04-05 fuckedforlife expectnomercy | A

20:00:28

2020-04-05 fuckedforlife expectnomercy | Grevmagnigatan 16
20:00:43

2020-04-05 expectnomercy | fuckedforlife Ok

20:00:57

2020-04-05 fuckedforlife expectnomercy | Imorn far han traffa en annan
20:00:58

2020-04-05 expectnomercy | fuckedforlife Tack

20:01:00

2020-04-05 fuckedforlife expectnomercy | Lugmt

20:01:05

13
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2020-04-05 expectnomercy | fuckedforlife Han aker fran soder nu
20:01:41

2020-04-05 fuckedforlife expectnomercy | Ok

20:01:49

Tabell 7: Frdn Encro-material

Kl 20,28 skickar Encro ID Expectnomercy "star utanfor porten”. Encro ID Fuckedforlife svarar

"kommer”.

tid a_part b_part innehall
2020-04-05 expectnomercy | fuckedforlife Star utangor porten
20:28:22

2020-04-05 expectnomercy | fuckedforlife Silver xc60
20:28:28

2020-04-05 fuckedforlife expectnomercy | Kommer

20:28:45

Tabell 8: Fran Encro-material

Positioneringsdata fram denna tidpunkt visar att Encro ID Fuckedforlife kopplar upp mot

basstation/antenner som tacker in Grev Magnigatan 16, Som tidigare redovisats var Maria

Theresa Paavola skriven pa Grev Magnigatan 16 B, Stockholm.

Bild: Uppkopplingar i néra anslutning till héndelsen. Grev Magnigatan 16 ér markerat med ett svart kryss.

Date:
Time:

14

Antenna ID:
Location name:  STYRMANSGATAN

2020-04-05
20:40:53
24D07_34204_ 80424708

20:43:32
24007_34204_80508165
Location name:  Torstenssonsgatan

Antenna (Dt

Ll et

EoB

uolie:o1 oN

Selected 0/ 7585 events
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3.8 Handelse 5 — Karusellplan 15

| chatt mellan Encro ID Fuckedforlife och Encro ID Pecancake framgar att de skall traffas traffas

hos Encro ID Fuckedforlife. Han skickar sin adress Karusellplan 15.

tid a_part b_part innehall

2020-04-18 pecancake fuckedforlife | Vart ska ni ses
14:12:36

2020-04-18 fuckedforlife | pecancake Ja kommer dra till v-berga till mig har jidder
14:32:23 nu me tjejen
2020-04-18 pecancake fuckedforlife | Okej

14:42:45

2020-04-18 fuckedforlife | pecancake Kolla me dom andra
14:43:18

2020-04-18 fuckedforlife | pecancake A

14:43:36

2020-04-18 pecancake fuckedforlife | Samma bror
14:43:38

2020-04-18 pecancake fuckedforlife | Vart ska du vara
14:43:48

2020-04-18 fuckedforlife | pecancake A nu strax

14:44:11

2020-04-18 fuckedforlife | pecancake Ja skickar min adress
14:44:46

2020-04-18 fuckedforlife | pecancake Karusellplan 15
14:44:59

2020-04-18 pecancake fuckedforlife | Vill bara veta om.det blir 100% idag och om
14:45:00 dem kollat allt
2020-04-18 pecancake fuckedforlife | Okej ses snart
14:45:07

2020-04-18 fuckedforlife | pecancake Ok

14:45:10

Tabell 9: Frén Encro-material

André Partosewojo var vid tidpunkten skriven pa adressen Karusellplan 15 i Hagersten.

15
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3.9 Ovrigt — mest frekventa uppkopplingar
Som tidigar redovisats fanns det | encromaterialet 1595 positioneringar under perioden 2020-04-
02 - 2020-05-07 for Encro ID Fuckedforlife. De fem mest frekventa Basstationer/antenn ID:en

redovisas pa nedan bild.

13,2 km ->
2
=]
Location name: REHNSGATAN, STHLM (26028)
Antenna ID: 24007 _34207_B0615684
Beam direction degrees: 0
Antal uppkopplingar: 26 Address: Torstenssansgatan 6
[ Location name: s/0 ma3
Antenna [D: 24001_11_25652255
Beam direction degrees: 330
Antal uppkopplingar: 186 |
S e R ] ol
Address: Torstenssonsgatan 6 B
Location name: 5/0 MB3 ﬁ“j o
Antenna ID; 24001_11_25652245 y E‘
Beam direction degrees: 245 .
Antal uppkopplingar: 192 T g
T R 2 = 1 )
cimmtn = 3
= 2

W 7000
DRIVHJULSVAGEN 42
Location name: T2-VASTEERGA
Antenna ID: 24008_34102 80727055

Beam direction degrees: 330
Antal uppkopplingar: 70

Address: DRIVHJULSVAGEN 42
Location name: T2-VASTBERGA
Antenna ID: 24008_34102_80727046

Beam direction degrees: 330
Antal uppkopplingar. 72 |

=

Selected 0/ 1595 events

Bild: De 5 mest frekventa uppkopplingar, Grev Magnigatan 16 och karuselliplan 15 ér markerat med ett svart kryss.

16
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4 Sammanfattning Encro ID Fuckedforlife

André Partosewojo beddms ha brukat Encro ID under tidsperioden 2020-03-23 till och med 2020-
06-12. Det finns ingenting i kommunikationen som talar for ndgon annan brukare under

perioden.
Beddmningen baseras pa:

e André Partosewojo ar kopplad som brukare av telefonnummer 46722673878 (Avsnitt 3.5)

e André Partosewojo var skriven pd adressen Karusellplan 15 Hagersten. (Avsnitt 3.8)

e André Partosewojo har vid tillfallet 2020-04-13 haft tillgang till pb SNK724. (Avsnitt 3.6)

e André Partosewojo har haft tillgang till adress pa Grev Magnigatan 16 i Stockholm.
(Avsnitt 3.7)

e De frekventa uppkopplingarna till Karusellplan, Hagersten och Grev Magnigatan,

Stockholm. (Avsnitt 3.9)

17
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; e e Signerat av
AT Forhor i
PO Iisen Signerat datum
Enhet Diarienr
Region Nord, Aktionsgrupp 2 Rgn Nord 5000-K1104547-23
Hord person Personnummer
Partosewojo, Hans Bambang Andre 19790707-0739
Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne
Misstiankt Ja ID kort 73842734

Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

2024-02-07 u0025729 u0025729

Tolk Sprak
Anledning till forhor / Misstankar som missténkt har underrattats om Underrattad om misstanke
Synnerligen grovt narkotikabrott, Fullbordat, Girningsman 2024-02-07

Ytterligare information om anledning till férhor

K1104547-23 Synnerligen grovt narkotikabrott

Andre P har uppsétligen och olovligen frén okénd plats i Sverige eller utanfér Sverige vid nedan
angivna tidpunkter bjudit ut nedan angivna méingder narkotika till forsiljning eller formedlat kontakt
mellan séljare och kdpare. Forfarandena har varit dgnade att frimja narkotikahandel och har riktats mot
svensktalande personer och den svenska marknaden. Girningarna ér att bedoma som synnerligen grovt
brott da de utgjort led i en verksamhet som bedrivits 1 storre omfattning och var for sig - eller
sammantaget - avsett sirskilt stora mdngder narkotika. Sélunda har Andre P under tiden

1) 2020-03-31 - 2020-04-23 bjudit ut stulna narkotikaklassade ldkemedel i form av: 11910
tabletter/kapslar Elvanse, 135 000 tabletter oxascand, minst 6600 tabletter Oxicodone, 53 800 tabletter
Oxycodone, 3600 tabletter/kapslar Ritallin samt 23 520 tabletter Stilnoct

2) 2020-05-04--2020-05-29 bjudit ut kokain 1 kilosposter, dock ej mer &n 6 kilo

K374614-20 Grov stold och grovt narkotikabrott.

Andre P har den 29 mars 2020 tillsammans och i samforstdnd med andra olovligen 1 syfte att stjdla med
véld berett sig tilltrade till Svensk Dos AB tillhoriga forrddsbyggnaden pa Rapsgatan i1 Uppsala och
dérifrén tillgripit narkotikaklassade mediciner till ett sammanlagt virde av 519 392 kronor vilket
inneburit skada for bolaget. Narkotikan har Andre P dérefter och dagarna dérp4, tillsammans och 1
samforstdnd med andra, 1 dverlatelsesyfte transporterat fran eller 1 Uppsala och pé okédnd plats forvarat.
K375037-20 Olovligt brukande och Skadegorelse

2020-03-29 har Andre P olovligt brukat samt totalforstort personbilen DGJ 008, vérd 1 vart fall ett par

100 tusen kronor genom att han anlagt eller latit anldgga brand i bilen som varit uppstilld pa Arkgatan i

Uppsala
Underrattad om 12 § FUK  Underrattad om ratt till forsvarare ~ Godtar den forsvarare som ratten férordnar Forsvarare/ombud narvarande
Ja Ja

Forsvarare/ombud 6nskas
Jonas Granfelt

Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat

u0018880 u0018880 2024-02-07  09:00 10:22
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Forhorsplats Typ av forhor Forhorssatt

Kronoberg forhorscentrum RB 23:6 Ljudbandsforhor
Forhorsvittne Utskrivet av

Involverad personal Funktion

u0025729 u0025729 Bitradande forhorsledare

Berattelse

Forhér med Andre Partosewojo i drenden K375037-20, K374614-20 samt K1104547-23.
Férhoren i dessa drenden holls i ett sammanhang och i nagorlunda kronologisk ordning.
Férhéret holls pa Kungsholmen, Kronoberg. Med vid forhéret var advokat Jonas Granfelt.
Férhoret spelades in och finns sparat pd en ljudfil. Det skrivs ut i en sammanfattande form
enligt nedan.

Forhorsledaren upplyste Andre om sina rattigheter enligt FuK12§. Andre blev ocksé
informerad om att det hir vid forhoret ar en mojlighet for Andre att forklara eller ge sin syn
pa det han dr anklagad for.

Andre delgavs samtliga brottsmisstankar. Hans instéillning till dessa var att han fornekade
brott. Han uppgav att han inte kinde till ndgot om stdlden vid Svensk Dos.

Gillande brottsmisstanken om skadegdrelse och olovligt forfogande sé@ hade Andre ingen
kommentar till det.

Han fornekade misstankarna om grovt och synnerligen grovt narkotikabrott.

Andre uppgav att han inte ville sdga nagot i forhoret att han inte kommer att kommentera
frdgorna.

Ander delgavs att brottsmisstankarna mot honom grundar sig pd information frdn den
krypterade chatten "Encro".
Han uppgav att han hort talas om den.

Brukaranalysen Enco ID "fuckedforlife"

Det hela bygger ju pa encrochattar. Har du haft en telefon med encro installerat?
-Ne;j.
Inte?
-Nej.

Polisens analytiker har gjort en brukaranalys pa ett alias "fuckedforlife”. Kdnner du till det
alias?
-Nej

Polisens analytiker har da kopplat dig till det aliaset.
-Okay...

Andre tillfrigades om telefonnummer 46722673878. Han uppgav att det var ldnge sedan han
ville inte kommentera detta.

Du hade swich kopplat till det telefonnumret forut?
-Som sagt inga kommentarer. Det hér 4r chock for mig. Att jag dr misstinkt for de hir
sakerna. Jag vill inte svara pa nagra fler fragor.

Kommer du ihag hur linge sedan du anvdnde detta nummer. Det som slutar pa 3878?
-Inga kommentarer. Jag vill inte svara pa fragan.
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Den 11 maj 2020 sé skickar du en swish till Nikola Djokic pd 700kr frdn Andres
telefonnummer och konto. Detta foregas av en chatt dar Djokic kallar Andre for "Bato"

Kallas du for "Bato"?
-Ingen kommentar.

Den 7 maj 2020 sé skickar alias "pecancake" en fraga till "fuckedforlife" om vilket
telefonnummer fuckedforlife har 1 appen signal?
"fuckedforlife" svarar 0722673878.

Ar det ett telefonnummer du har anviint?
Ingen kommentar.

Den 12 april 2020 konverserar "fuckedforlife" med "cagejaw" om att fa hjilp med att stida en
bil. En fiat med registreringsnummer SNK724.
Konversationen listes upp for Andre.

Registeringsnummret gar till en grd fiat och dgare dr Maria Terese Paavola. Kdnner du
henne?
-Ingen kommentar.

Har hon varit eller dr hon flickvin till dig?
-Ingen kommentar.

Hon har varit mantalsskriven pd Karusellplan ldgenhet 0901, samma som du.
-Igen kommentar.

Hon har ocksd varit mantalsskriven pa GrevMagnigatan 16B i Stockholm. Ar det en adress
du kdnner till?
-Ingen kommentar.

Den 14 september 2020 rapporterades du for hastighetsovertradelse da du framforde
pbSNK 724 och id faststilldes pa dig genom ett islindsk korkort. Ar det en hindelse du
kommer ihag?

-Ingen kommentar.

Den Sapril 2020 konverserar "expectnomercy" och "fuckedforlife" med varandra. "fucked for
life" skickar adressen dér han &r hos tjejen Grevmagnigatan16. Terese dr vid tiden skriven pa
adressen.

Possitioneringsdata for "fuckedforlife" visar att han kopplar upp 1 omradet for Grev
Magnigatan.

Har du vistats pa Grev Magnigatan 16 i april 2020?
-Ingen kommentar.

Du kinner igen adressen. Grev Magnigatan?
Ingen kommentar.

Den 18 april 2020 chatt 1 Encro mellan "pecancake" och "fuckedforlife"

Chatten delges Andre.

I chatten bestdimmer man att traffas hemma hos "fuckedforlife" och denne skickar sin adress
Karusellplan 15.
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Andre hade inga kommentarer till detta.

Andre delgavs de mest frekventa positioneringarna for Encro-id "fuckedforlife" under
perioden 2020-04-02 — 202-05-07. Dessa ar da sa att Grevmagnigatan 16 och Karusellplan
15 Finns 1 tdckningsomradena.

Andre hade inga kommentarer till detta.

Andre delgavs sammanfattning av brukaranalysen géllande att:

Han varit brukare av telefonnummer 07222673878

Han varit och ar skriven pa karusellplan 15 1 Higersten

Han 2020-04-13 haft tillgang till pb SNK724

Han haft tillgang till adress pa Grev Magnigatan 16

De mest frekventa uppkopplingarna av Encroid "fuckedforlife" har varit kring Karusellplan 1
Hégersten och Grev Magnigatan i Stockholm.

Andre hade inga kommentarer till detta.

Andre delgavs Arendedversikt Gillande K374614-20, K375037-20 samt K1104547-23
i sin helhet.
Han hade inget att erinra om denna. Den redovisas i sammanfattande form enlig nedan.

K374614-20

Andre delgavs jaimforelsen mellan vad som stulits fran Svensk Dos och vad som bjudits ut av
"fuckedforlife". Enligt sidan 6 i Arendedversikten jimfort med inventering dver stulna
likemedel i drende K374614-20. Se dven sammanstdllning av detta i K1104547-23

Andre ville inte kommentera detta.

K375037-20

Andre delgavs bilden pa den utbrénda bilen som "fuckedforlife" skickat till "expectnomercy"
med texten Rip - Min rs — Efter apotekets jobb den dog bara sa jag dkte tillbaka tende eld pa
den (sid 7 1 drendedversikten). Hen delgavs dven jimforelsen av denna bild med polisens
bilder pa den bridnda bilen i d&rende K375037 dér bilderna analyserats och det framkommit att
det talar starkt for att det &r samma bil.

Andre ville inte kommentera detta.

Andre delgavs att grunden till misstanken om olovliga brukandet/grov skadegorelsen bygger
pa bilden och konversationen mellan "fuckedforlife" och "expectnomercy". Att
"fuckedforlife" skickat bilden med chattkonversationen som Andre nu dr delgiven olovligt
brukande och grov skadegorelse.

Andre uppgav att han forstod detta.

Ar det du som skickat bilden?
-Ingen kommentar.

Ar det du som eldat upp bilen?
-Ingen kommentar.

Var du med ndir bilen eldades upp?
-Ingen kommentar

Har du bett nagon annan att elda upp bilen?
-Ingen kommentar.

Har du anvint/nyttjat bilen?
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-Ingen kommentar.

Andre delgavs skadestandsanspraket fran méalsdganden.
Han tillfrdgades om hur han stéllde sig till det. Andre ville inte kommentera detta.

K374614-20

Andre delgavs fortsatt chattkonversationen mellan "fuckedforlife" och "expectnomercy"

I konversationen pa sid 9 i drendedversikten kallar "expectnomercy" "fuckedforlife" for bato.
Andre hade ingen kommentar till det?

Andre delgavs att det finns brukaranalys, encro-id, géllande "expectnomercy" vilken
identifierar Jeffrey Ong till detta alias. Samt brukaranalys, encro-id, for "foxkurdish" som
identifierar detta alias till "Rawa Majid.

Andre hade ingen kommentar till detta.

Sid 10 och framaét sa visat chatt och bilder pa konversation i encro mellan "fuckedforlife" och
"foxkurdish".

"fuckedforlife" skriver att:
-ja forlora en bil

-Fanns inte en enda ox
-Driver hsn elr

-Inte ett enda paket tram

Andre delgavs att bilderna pa likemedel som "fuckedforlife" skickar till "foxkurdish" pa
lakemedelsforpackningar (sid 10-14) stimmer exakt med bilder péd ldkemedelsforpackningar
1 K374614-20 Sammanstillning ldkemedel fran inbrottet.

Andre ville inte kommentera chatt eller bilder.

"fuckedforlife" skriver till "foxkurdish"

-alla vill triaffa dig idag vi inte Gveren om %som sagt for mig o bobo spelar ingen roll men
dom andra vill inte

-Om rétt ska va rétt d va du som sa kor pga av d vill inte dom ge 20%

Jag far uppfattningen ndr jag ldser konversationen att det dr "foxkurdish" som styrt upp vart
man skulle stjdila likemedel.

Hur tdnker du ndr jag sdger sa?

-Ingen kommentar.

Att "foxkurdish" vill ha sin andel 20% for planen?
-Ingen kommentar.

Ar det "foxkurdish" som bestdllt stélden?
-Ingen kommentar.

Sidan 21 i Arendedversikten .

Jag tolkar konversationen som om "fuckedforlife” och "foxkurdish" hdller pd att diskutera
priset pd andelar av bytet. Tolkar du ocksd det sa?

-Ingen kommentar.

Sidan 23 i Arendedversikten
"fuckedforlife" skriver till "foxkurdish"
-Sélde mina pésar.
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Andre ville inte kommentera detta.

Summering av K374614-20

"fucked for life" har varit med vid en ldkemedelsstdld 2020-03-29 i Uppsala. Eldat upp en
bil som gétt sonder. Kommit dver ladkemedel. Bjudit ut ladkemedel till "expectnomercy". Varit
1 kontakt med "foxkurdish" som troligen planerat stolden. Talat om for denne att det inte blev
sd bra. Att en bil gatt sonder. Att det som man trodde fanns i depén inte var déar. Sa
sméiningom sa blir 1 alla fall de stulna ldkemedlen salda.

Andre hade inget att i nuléget kommentera om detta. Ej heller hans forsvarare om det
specifika innehéllet i sak. Didremot undrade forsvararen om det 4r samma narkotika
(lakemedel) 1 K374614-20 (grov stold av lakemedel) som K1104547-23 Synnerligen grovt
narkotikabrott genom att bjuda ut ldkemedel/narkotika.

Det forklarades av forhorsledaren att det 4r samma likemedel som forst stjdls och sedan bjuds
ut.

K1104547-23
Andre delgavs encro-konversationen mellan alias "fuckedforlife" och "viableviper" enligt
drendeoversikten sidan 25 och framét.

Andre delgavs bilden och efterfoljande konversation forestillande 6 forpackningar misstinkt
kokain som "fuckedforlife" skickar "viableviper" den 20maj klockan 23:53.

Detta dr anledningen till att du dr delgiven synnerligen grovt narkotikabrott. Att du bjuder ut
kokain.

Andres forsvarare flikar in med fragestdllningen: Om det dr det kopplat till att man kan se 6
kakor pa den hir bilden. Forhorsledaren fortydligar att sé ar fallet.

Andre delgavs konversationen mellan "fuckedforlife" och "fortissimo" dér "fuckedforlife"
skriver att 26kilo kom in nyss och bifogar samma bild forestéllande 6 forpackningar
missténkt kokain med mérkning och prégling "hublot".

"fuckedforlife" bjuder ut kokainet till ett pris av "405" med leverens till Sockholm.

Ander undrade om det dr det han dr misstinkt for och pekade pé bilden. Férhorsledaren
forklarade att sa dr fallet. Andre ville inte kommentera nagot mer.

Andre delges vidare.

Konversationen med "fortissimo" dger rum den 23 maj 2020. Den 5 juni 2020 gors ett tillslag
1 Norge och norsk polis beslagtar ca:3kg kokain. Detta med koppling till mc-klubben Zero
Tolerance som vid tillfdllet hade kopplingar till Bandidos.

Kokainet dr forpackat, markt och préglat pd samma sitt som det som "fuckedforlife" bjuder ut.
Andre kommenterade inte detta.

Andre delgavs utldtande fran NFC géllande vikter pa kokainkakor som inkommit till NFC déar
man sdger att "kakorna vager alltid cal000gr".

Det ar darfor som han ér delgiven summan 6 kilo som det han bjudit ut.

Andre svarade att han forstod detta. Andre ville inte kommentera nagot om detta just nu. Han
tyckte att det var "sjukt" att han dr misstankt for detta.

Andre delgavs att drendet gédllande honom 1 stort sett dr fardigt. Det skall genomforas forhor
med andra missténkta.



Forhér Andre Partosewojo, 2024-07-26 09:57 diarienr: 5000-K249346-21 104

Andre uppgav att han fornekar brott. Han har inte gjort ndgot av detta. Han vill prata med sin
forsvarare for att forsta.

Andre upplystes ater om att grunden till att han dr missténkt 4r att han har av polisens
analytiker identifierats som encro-id "fuckedforlife".

Andre forstod detta.

Forsvararen onskade bli slutdelgivna sé snart som mdjligt [ annat fall fa ta del av
brukaranalysen.

Forhoret avslutades klockan 10:22.
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. . . Signerat av
AT, Forhor T
POIisen Signerat datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K249346-21
Hord person Personnummer
Ong, Jeffrey Eng Seng 19860818-0272
Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne
Missténkt Ja Igenkind genom utredningen
och Passbild
Tolk Sprak
Anledning till férhor / Misstankar som misstankt har underrattats om Underrattad om misstanke
Grovt narkotikabrott, Fullbordat, Garningsman 2024-07-24

Ytterligare information om anledning till férhor
Jeffrey O har uppsatligen och olovligen fran okdnd plats i Sverige eller utanfor Sverige vid nedan

angivna tidpunkter bjudit ut nedan angivna méingder narkotika till forsdljning eller formedlat kontakt
mellan sdljare och kdpare. Forfarandena har varit d4gnade att framja narkotikahandel och har riktats mot
svensktalande personer och den svenska marknaden. Gérningarna dr att bedoma som grovt brott da de
utgjort led i en verksamhet som bedrivits i storre omfattning och var for sig - eller sammantaget -
avsett sérskilt stora miangder narkotika. Salunda har Jeffrey O under tiden

1) 2020-03-31 - 2020-04-23 bjudit ut stulna narkotikaklassade likemedel i form av: 11910
tabletter/kapslar Elvanse, 135 000 tabletter oxascand, minst 6600 tabletter Oxicodone, 53 800 tabletter
Oxycodone, 3600 tabletter/kapslar Ritallin samt 23 520 tabletter Stilnoct

2) 2020-05-04--2020-05-29 bjudit ut kokain i kilosposter, dock ej mer &n 6 kilo

3) 2020-05-30-2020-06-02 bjudit ut i vart fall 1 kg amfetamin

Underrattad om 12 § FUK  Underrattad om ratt till forsvarare ~ Godtar den forsvarare som réatten forordnar Forsvarare/ombud narvarande

Ja Ja

Foérsvarare/ombud 6nskas

Advokat Sofia Sellberg

Forhorsledare Férhorsdatum Forhor pabérjat ~ Forhor avslutat
u0011877 u0011877 2024-07-24 15:09 16:21
Forhorsplats Typ av forhor Forhorssatt

Hiktet Kronoberg, Stockholm RB 23:6 Ljudbandsforhor
Forhorsvittne Utskrivet av

Berattelse

Forhéret dr inspelad pa ljudfil. Bitrddande forhorsledare dr Robin U0041424.

Hdr presenteras ett sammandrag av forhéret i en sammanfattande text. Inledningsvis
informeras Jeffrey att grunden till misstanken mot honom dr brukaranalysen och uppgifterna
frdan chatten Encrochat.

Forsvaret och Jeffrey reagerade pd punkten 2 i girningsbeskrivningen gdllande 6 kilo
kokain. Undertecknad forklarade att det dr en felskrivning i den hdktesframstdllan som



Forhér med Ong, Jeffrey Eng Seng; 2024-07-24 15:09 diarienr: 5000-K249346-21 106

skrivits tidigare ddr 5 kg anges. Rdtt mdngd dr 6 kilo vilket kommer visas framover. Jeffrey
fornekar brott.

Inledningsvis sa efterfragas uppgifter om jobb, inkomst och boende fragor. Jeffrey vill inte
prata om det men medger att han har en inkomst utomlands med vill inte berdttat vad han
jobbar med eller var han bor ndrmare dn i Spanien. Han har inte fatt nagot arv och dger
ingenting

Fragor kring vetskap om encrochat stdilldes och anvindande av krypterade tjdnster stdlldes.
Jeffrey tydliggjorde da att han inte kommer svara pda nagra fragor och svara inga
kommentarer pd allt.

Frdga om hans privat mobiltelefonnummer besvarades med inga kommentarer.
Undertecknade berdttade att polis har via olika uppgifter fdtt fram att han hade mobil
0739939333 och besvaras med "ingen kommentar".

Polisens analytiker har gjort ndgot som kallas for brukaranalys pd alias expectnomercy i
encrochat. Detta for att koppa alias till en viss person. Slutsatsen av analysen dr
expectnomercy dr du. Han fragade vad han har for kommentar till det och besvarade med
"ingen kommentar".

Brukaranalys Encrochat "Expectnomercy" gicks igenom i dess helhet. Advokaten och
Jeffrey fick en kopia av den och kunde bldddra igenom den och ldsa innehallet da
undertecknad gick igenom sida for sida.

Underlaget for analys pa sid 3.
Sammanstdllda slutsatser pd sidan 4.
Alternativa brukare pd sidan 5
Uppgifter om telefonnumret 073-933 93 33 som bendmns som sociala telefon pa sidan 6.
Bilder fran ett instagramkonto Ong.Jeffrey pd sid 7-8.

Pa fraga vem vi ser pa bilderna? Svara Jeffrey: "Det ser ni ju sjdlv. Ni har lyckats jdttebra
att ta fram en instagram bild. Jag vet inte vad jag ska svara pa det"

Pa fraga om det dr han pd bilderna sd svara han "nej det dr du”.

Pa ny fraga om han kinner igen sig om det dr han sd svarar han inte.

Pa sidan 9 sa finns en chatt mellan Expectnomercy och en som har aliaset Tigerbrandy.

Pa sidan 10 och 11 finns en bild som skickas den 5 april 2020 fran expectnomercy med texten
blev model i thailand... till alias majoremperor.

Pa fraga Vem dr som syns pa den bilden? Sd svara han forst inte och sdger efter en stund
"det dr du". (Forhorsledaren ber honom skéta sig och ber om ett svar)
Jeffrey sdiger da att "dumma fragor far dumma svar"

Pa fraga om vem det dr som har skickat bilden pa honom frdan expectnomercy? Svarar han
"jag har ingen kommentar till det".

Pa fragan om han var i Thailand vid tillfillet svarar han "ingen kommentar."
Pa sidan 12 sd finns en chatt fran 25 maj 2020 ddr expectno mercy skriver med runrage. Det

framkommer att expectnomercy har fatt en liten typ stroke och dkt ambulans. Vid kontroll mot
Danderyds sjukhus sd visade sig att du akt dit i ambulans den 22 maj, dvs tre dagar innan.
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Det finns ocksa positioneringar pa din sociala telefon den dagen just pa Danderyds sjukhus.
Pa frdagor om han dakte ambulans denna dag och vad som hdnt svara han "ingen kommentar".

Pa sidan 13 finns det ndgra andre encoranvindare som dopt expectnomercy i sina
kontaktbéocker till bla kinesen, bandidos capitano och jeffry.
Han har ingen kommentar till det.

Pa sidorna 14 -15 finns positioneringar fran den sociala telefonen och encrotelefonen.
Bdigge dessa telefoner har flest uppkopplingar mot master som ligger nédra Duvgrdnd 5A i
Sundbyberg

Pa fraga om han bodde pa Duvgrind 5A under 2020 sd svara han "ingen kommentar".

Pd sid 16-19 sd sker en tur och returresa den 29 maj 2020 frdn Sundbyberg till Orbyhus i
norra Uppland. Av positioner sd kan man se att den sociala telefonen och encro telefonen
kopplar upp mot olika mobilmaster under resan ungefdr samtidigt bade tur och retur.

Han ombads berdtta om den resan och svarar "ingen kommentar".

Pa frdaga om han kan forklarar att hans telefon och encrochat expectnomercy tycks resa
samtidigt sd svarar han "ingen kommentar".

Pa sidan 20 beskrivs en hindelse da en polispatrull stoppar och kontrollerar ett fordon den 4
april 2020 pd Lidingé bron. Jeffrey dentifieras som férare. Positioner pd encrotelefonen
finns vid tillfillet som dr uppkopplad mot master i nirheten ndagra minuter innan
fordonsstoppet.

Han ombads berdtta om det fordonstoppet och svarar "ingen kommentar".

Pa sidan 21 finns en annan kontroll som gors av polis den 3 juni 2020 pa
Hornsgatan/Ringvigen. Ddr sitter han som passagerare i en bil. Det finns flera
positioneringar frdn olike master pa encrotelefonen just pd den platsen ca 10-15 minuter
innan polispatrullen ropar in och det blir en héindelserapport registrerad pa
ledningscentralen.

Han har "ingen kommentar" till det.

Pa sidan 22-25 sd finns det nagra positioneringar som visar att de sociala telefon och
encrochat Exepectnomercy dr uppkopplade samtidigt.

Ndr brukaranalysen var genomgdngen ombads han att kommentera materialet som ligger till
grund for den slutsatsen att det dr han som anvdnde encrochat och alias Expectnomercy

under den hdr perioden 2020. Han svarar "inga kommentarer".

Pa fragan om det dr han som var expectnomercy pd encrochat sd svarar han "inga
kommentarer".

Forhoret pausat 15:36 pa onskan av Jeffrey
Férhoret aterupptaget 15:44.

En chart éver brotten som ska tas upp visades pd en 6verblicks chart som visar hur stéld av
ldkemedel den 29 mars 2020 leder till misstankarna mot Jeffrey.
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Han tillfragades om Andre Partosewojo och svara "ingen kommentar".
Han tillfragades om fuckedforlife och svara "ingen kommentar".

Dokumentet Del 1 Likemedel 31/3-23/4 visades .

Chatt mellan expectnomercy — fuckedforlife forevisades.
Foljande sammanfattning av chatten gavs av forhorsledaren:

Sammanfattningsvis handlar detta om att fuckedforlife skickar den 31 mars bilder pd
handskrivna lappar med olika ldkemedel till expectnomercy. I konversationen fran samma
dag framgdr att fuckedforlife har varit med och tagit apoteketes virderum med narkotika
klassad. Han fragar expectnomercy om han kan kolla om ndagon dr intresserad av att képa
detta. De for en konversation om vilka preparat som finns och antal lador/ burkar och antal
tabletter som finns av de olika sorterna. Expectnomercy tycker att stilnoct, oxa scan och
oxycondone dr intressant av det som finns. Han efterfragar priser. Fuckedforlife skickar
ocksa en bild fran en uppeldad bil. En audi RS som han eldat upp efter jobbet mot apoteket.
Den hade tydligen gatt sénder vid inbrottet.

Den 2 april fortsdtter konversationen dem emellan och priser diskuteras kring likemedel.
Fuckedforlife verkar inte kunna veta hur stor del av bytet han kan sdlja da de ska delas upp
mellan honom och andra inblandade.

Den 3 april fragar expectnomercy om priser igen. Det ges priser pa Oxycodon. De kan
hdmtas i Uppsala skriver Fuckedforlife.

Den 4 april skriver expectnomercy ,Polarns vin kanske vill ha allt och efterfragar ett
paketpris. En summa om 70k ndmns och expectnomercy fragar om det rér sig om 1/4? Han
vill ocksa ha listan igen da han har forsvunnit och far en ny bild med handskrivna lappar
med ldkemedel

Kommentar till denna chatt efterfragades och han sdger "ingen kommentar".

Chatten mellan expectnomercy och wittyforce

Har skickar expectnomercey ut fragan till wittyforde den 31 mars. Han skriver att det dr fran
apotek i sverige och att han far priser i kvill och frdagar om det dr intressant. Wittyforce
skriver sa om du far billigt bror ldgg pa hdmtar 100 i burk for 5500 pd krit

Kommentar till denna chatt efterfrdagades och han sdger "ingen kommentar".

Chatten mellan expectnomercy och christianbale
Den 31 mars skickar expectnomercy tillsynes samma lista med mediciner till christianbale.
Han skriver sen den 3 april. Men det finns tabletter bror

Kommentar till denna chatt efterfragades och han sdger "ingen kommentar".

Chatten mellan expectnomercy och acelawn.
Den 31 mars skickar expectnomercy tillsynes samma lista med mediciner till acelawn.

Chatten mellan expectnomercy och ripeduck
Den 2 april sd skriver expectnomercy till ripeduck. Det finns oxycondone och stillnoc om du
vet nan som vill ha. Vidare skriver execptnomercy . For 20-30.000 kan man fa rdtt mycket

Kommentar till denna chatt efterfragades och han sdger "ingen kommentar".

Chatten mellan expectnomercy och Frimand
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2 april sa erbjuder expectnomercy Oxycondone till frimand.
Kommentar till denna chatt efterfragades och han sdger "ingen kommentar".

Chatten mellan expectnomercy och majoremperor
Den 2 -3 april sa konverserar expectnomercy med majoremperor om de priser han har pa
mediciner. Expectnomercy verkar sdlja saker frdan samma baxx som majoremperor.
Expectnomercy redovisar de priser han ska ta och vill att de ska vara overens.

Kommentar till denna chatt efterfragades och han sdger "ingen kommentar".

Chatten mellan expectnomercy och platinumlime
Hdr erbjuder expectnomercy tabletter till platinumlime den 3 april. Han erbjuder stesolid
som platinumlime inte vill ha. Han vill ha oxascand. Ett pris for 1/12 del av allt sdljs for
75.000kr. skriver expectnomercy.

Kommentar till denna chatt efterfragades och han sdger "ingen kommentar".

Delge chatten mellan expectnomercy och saneviper

Den 4 april sd erbjuder expectnomercy tabletter till saneviper. Han skickar listan med
tabletter och vill att hans vin ska ldgga ett bud. Den 10 april sa skriver expectnomercy att
han vill sdlja allt for 75.000kr. Det dr 1/12 av alla saker.

Han tillfragas om han kan berdtta vilka som ligger bakom dessa alias och han svarar "ingen
kommentar”.

Han tillfragas om han kdnner dessa personer och svarar "ingen kommentar".

Han tillfragas om han vet om Andre som dr "fuckedforlife” var med och utforde stélden i
Uppsala och han svarar "ingen kommentar".

Han tillfragades om han fick nagra av dessa tabletter han erbjéd och om det var nagot han
sdlde och han svarar "ingen kommentar".

Han tillfragas om han fick nagon betalning for detta och han svara "ingen kommentar".

Pastaendet framfordes fran forhorsledaren att det framgar ju med tydlighet i chattarna att
det dr svenska ldkemedel som har stulits och sdljs. Frdgan stdilldes om det finns nagon
annan forklaring till detta att det inte dr fragan om stulna likemedel som sdljs?

Han svarar "ingen kommentar".

Lista pd sammanstdllning av stulet ldkemedel och det som erbjods visades. Att det dr
samstammighet mellan stoldgods och det som sdljs till antal. Han har ingen kommentar till

det.

Forhorsledaren berdttar att det finns en brukaranalys pd fuckedforlife som visar att det dr
Andre Partosewojo som har den. Att han dr ocksd forhérd kring detta tidigare i ar.
Jeffrey tillfraga som han pratat med Andre om det och han svarar "ingen kommentar".

Advokaten har en fraga héir om det dr dtalat i den delen som ror Andre vilket det inte dr.

K249119-21
Kokaindelen 2020-05-23
Chatt mellan expectnomercy och saneviper lises upp
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Jeffrey har ingen kommentar

Chatt mellan expectnomercy och frimand listes upp
Bild pd 6 paket som formodas vaar 6 kilo koakin forevisades i chatten.
Jeffrey har ingen kommentar

Chatt mellan expectnomercy och usualtail listes upp
Jeffrey har ingen kommentar
Fragan om vad ladd betyder. Han svarar ingen kommentar.

Chatt chatt mellan expectnomercy och christianbale
Jeffrey har ingen kommentar.

Sammanfattning i kokaindelen fick Jeffrey lisa
Jeffrey har ingen kommentar.

Del 3 Amfetamin 2020-05-30 — 06-02

Chatt mellan expectnomercy och christianbale visades och liistes upp
Sammanfattning rorande amfetamindelen fick Jeffrey lisa

Jeffrey har ingen kommentar.

Del 4 Cannabis 2020-04-20 — 04-24
Chatt mellan expectnomercy och homesweethome.
Jeffrey har ingen kommentar.

Del 5 Cannabis 26/5-28/5

Chatt mellan expectnomercy-usualtal visas.
Sammanfattningen listes upp

Jeffrey har ingen kommentar.

Forhorsledaren beriittade om drende Snoplog i Norge

2020-05-05 Gor Norsk polis ett tillslag och tar 2 kg kokain i beslag.

Kokainet kan kopplas till mc-miljo i Bergen och anknytning till Bandidos MC finns.

Den 4 maj skrev expectnomercy att han har skickat ladd fran spanien pd prov tlll denmark
och sverige. Kokainet som togs i beslag i Norge har likadant emballage och mdrkning som
det som expectnomercy bjuder ut den 23 maj.

Jeffrey tillfragades hur detta kan héinga ihop. Ndr det till synes dr liknade kokain som togs i
Norge och det som vi menar att han har skickat bild pd i chattar.
Han har inga kommentarer.

Han fick fragor om han kéinner personer i Bandidos i Norge, om han kdnner till mc-klubben
Zero Tolerans, personerna Henrik Berntsen och Fredrik Gundersen och svara inga
kommentarer.

Han fick fragan om han ligger bakom leveranser av kokain till norden och svarar ingen
kommentar.

Jeffrey vill avslutningsvis sdga och att detta skrivs in i forhoret.
"Jag har aldrig gjort nagon narkotikaaffir”

Advokaten har inga fragor.



Forenklad tillgangsutredning Jeffrey Ong , 2023-06-21 10:23 diarienr: 5000-K249346-21 111

Forenklad tillgangsutredning

Jeffrey Ong
860818-0272

Aktionsgruppssektionen 2020
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Uppréttad av
Anna Bergman

7 Po I I se n I[;?l:l::;ell utredning

Datum Saknr

2023-06-19

Sida
2(4)

Version

01.00

1.1

1.2

1.3

14

INLEDNING

Bakgrund

P& uppdrag av dklagare Peter Salzberg presenteras nedan en férenklad
tillgdngsutredning avseende Jeffrey Ong ekonomiska forhallande.

Resultatet av utredningen

Utredningen visar att Jeffrey Ong banktillgodohavanden uppgick till
239 960 kr per den 2020-12-30

Inhimtat material

1. Folkbokf6ringsuppgifter

2. Offentliga taxeringsuppgifter for aren 2019-2022 fran Skatteverket
3. Fastighetsinnehav

4. Fordonsinnehav

5. Bolagsengagemang

6. Skuldsaldo hos Kronofogden

7. Kontoutdrag fran SEB Banken samt Handelsbanken dér Jeftrey Ong
har bankengagemang

Folkbokforingsuppgifter

Jeffrey Ong &r utvandrad fran Sverige sedan 2022-04-07 och 4r numera
skriven pa en adress i Spanien, han var tidigare folkbokford pd Duvgrand
5A Lgh 1301 172 36 Sundbyberg
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s Dokument Sida
POI|sen Finansiell utredning 3(4)
Uppréttad av Datum Saknr Version
Anna Bergman 2023-06-19 01.00
2 INKOMSTER
2.1 Taxerad inkomst
Kontrolluppgifter har inhdmtats fran Skatteverket for de senaste 4 aren.
Dessa presenteras i tabellen nedan.
Ar | Taxerad Tjinst Niiring | Kapital | Slutlig skatt
forv.inkomst
2019 553 700 119 798
2020 786 300 299 472
2021 593 805 178 141
2022 0 0
3 TILLGANGAR
3.1 Banktillgodohavanden
SEB och Handelsbanken har rapporterat nedanstaende
banktillgodohavanden f6r Jeffrey fram till den 2020-12-30
Bank Kontotyp Kontonummer Belopp Datum
SEB Privatkonto 5385-03 32527 | 139603 | 2020-12-30
SEB Sparkonto 5385-3755208 | 100000 | 2020-12-18
Handelsbanken Allkonto 797 218 408 272 | 2020-01-16
Handelsbanken Allkortkonto 797 222 138 85| 2020-08-11
Handelsbanken Sparkonto 530 538 601 0| 2020-01-16
Summa 239 960
3.2 Fastigheter och bostadsritter

Jeffrey Ong har inget registrerat fastighetsinnehav

33 Fordonsinnehav

Jeffrey Ong &r registrerad pa 2 st fordon Vit Mercedes reg.nr JLN724 samt

Gra Audi reg.nr YXW840



Forenklad tillgangsutredning Jeffrey Ong , 2023-06-21 10:23 diarienr: 5000-K249346-21

114 |

7 Po I I se n I[;?l:l::;ell utredning

Uppréttad av Datum Saknr

Anna Bergman 2023-06-19

Sida
4(4)

Version

01.00

Bolagsengagemang
Jeffrey Ong ar styrelseledamot i firman All Time Solution AB sedan
2022-04-26 samt Investeringsgruppen i Sverige AB sedan 2022-04-13

4 SKULDER

4.1 Lan och krediter
Jeffrey Ong har inga lan hos tillfrdgade banker

4.2 Kronofogden
Jeffrey Ong har inga aktuella skulder hos kronofogden

5 KONTOANALYS

Kontoutdrag har inhdmtats for perioden 2020-01-01 — 2020-12-31
Saldot per den 2020-12-30 uppgér till 239 960 kr

Ingen vidare kontoanalys &r gjord
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1
PTITS PROTOKOLL Aktbilaga 14
SOLNA TINGSRATT 2023-12-18 Mal nr
& SVERIGES DOMSTOLAR

Hiktningsforhandling i B 114(s@3 Tisratr
XSolna  OStockholm | Avdelning 2

| i —————————— ]
O, | INKOM:  2023-12-18
| MALNR: B 11404-23

!LAKTBIL: 14

Tid: 10.00-10.15

RATTEN

Radmannen David Lofgren

) Handrackningsbegéran

PROTOKOLLFORARE BIFALLES )

P . of y 12
Tingsnotarien Emma Johari gat‘:m l 1§ [j223Tid -1 / :

eslut: Insp Lisa Reventberg / [

P 9 | AR
PARTER '
Aklagare
Vice chefsaklagare Peter Salzberg
Ndrvarande Oi salen Mper videoldnk (I .....................
Misstéinkt
Jeffrey Ong Personnummer: 19860818-0272
Ndrvarande Ui salen Uper videoldnk Kej ndrvarande [ .....................
Offentlig forsvarare: X Ar redan férordnad
Advokat Charlie Tvdrenvigg OForordnad vid
forhandlingen

Ndrvarande Xi salen Oper videoldnk [ .....................

[J Néarvarande genom advokaten ................ (substitution)
[ Substitutionsfullmakt, se aktbilaga ......

Ndrvarande Ui salen Olper videoldnk Olper telefon  TEd tidigare avlagd, férordnas
OAvlagger ed, forordnas

OVRIGA NARVARANDE

Box 1356, 171 26 Solna « Bestksadress: Sundbybergsvagen 5 « Telefon: 08-561 658 00 « solna.tingsratt@dom.se » www.domstol.se/solna-tingsritt
Expeditionstid: Mandag-fredag 08.00-16.30
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Aklagaren yrkar enligt hiktningsframstillan, aktbilaga 1, och anger fjande
gdrningsbeskrivning:

?Jeffrey Ong har uppsatligen och olovligen fran okénd plats i Sverige eller utanfor
Sverige vid nedan angivna tidpunkter bjudit ut nedan angivna mingder narkotika till
forsiljning eller formedlat kontakt mellan sdljare och kopare. Forfarandena har varit
dgnade att frimja narkotikahandel och har riktats mot svensktalande personer och den
svenska marknaden. Gédrningarna dr att bedoma som grovt brott d& de utgjort led i en
verksamhet som bedrivits i storre omfattning och var for sig — eller sammantaget -
avsett sérskilt stora méngder narkotika. Salunda har Jeffrey Ong under tiden

1) 2020-03-31 - 2020-04-23 bjudit ut stulna narkotikaklassade ldkemedel i form av:
11910 tabletter/kapslar Elvanse, 135 000 tabletter oxascand, minst 6600 tabletter
Oxicodone, 53 800 tabletter Oxycodone, 3600 tabletter/kapslar Ritalin samt 23 520
tabletter Stilnoct

2) 2020-05-04--2020-05-29 bjudit ut kokain i kilosposter, dock ej mer dn 5 kilo

3) 2020-05-30-2020-06-02 bjudit ut i vart fall 1 kg amfetamin”

[J medger

Den misstidnkte aklagarens haktningsyrkande.

X motsitter sig

[ medger aklagarens yrkande om tillstand att &ldgga

Den misstinkte ) >
motsitter sig ~ restriktioner

0O Den misstinkte anger foljande instédllning i detalj till begédran om tillstind till

O] medger sannolika skl
att det finns

Den misstidnkte . . L
motsitter sig [ skilig misstanke

for grovt narkotikabrott i tre fall 2020-03-31 —2020-06-02, i enlighet med den
girningsbeskrivning som framgér ovan pé sida 2 i detta protokoll.
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Den misstédnkte
X motsitter sig att nagot av de pastadda sérskilda haktningsskélen foreligger.

O medger att de pastddda sérskilda hiaktningsskilen foreligger.

] anger f6ljande instédllning till de péstddda sdrskilda hiktningsskélen.

X Aklagaren begir att forhandlingen i fortsittningen halls inom stingda dorrar.
invinder inte
Den misstinkte ~ MOt stingda dorrar

O] motsitter sig

O Aklagaren begir iven att tingsritten beslutar om yppandeforbud
enligt 5 kap. 4 § rittegangsbalken.

L1 invénder inte mot
Den misstédnkte yppandeforbud
L] motsitter sig

Forordnanden enligt S kap. RB m.m.

X Tingsritten forordnar att forhandlingen ska héllas inom stingda dorrar med
stod av 5 kap. 1 § réttegédngsbalken och

X 18 kap. 1 § /35 kap. 1 § sekretesslagen (forundersckningssekretess)

O 35 kap. 12 § sekretesslagen (sexualbrott m.m.)

O 35 kap. 13 § sekretesslagen (personliga forhallanden)

O 36 kap. 2 § sekretesslagen (affdrs- eller driftshemligheter)

O 27 § lagen med sérskilda bestimmelser om unga lagévertriadare (under 21 ar)

0 tillats ndrvara under den del av forhandlingen som
halls inom stangda dorrar.

[ Tingsritten avslar begidran om stingda dorrar.
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Om rutan dr forkryssad hélls férhandlingen hirefter inom stingda dorrar.
Det som framkommer vid férhandlingen inom stingda dorrar redovisas i
protokollshilaga.

O  Innan tingsritten gér till enskilt 6vervigande beslutas med stéd av 5 kap. 4 §
RB att de sekretessbelagda uppgifter som foredragits inom stdngda ddrrar
inte far uppenbaras (s.k. yppandeforbud). Beslutet far inte dverklagas
sdrskilt.

Tingsritten dverviger yrkandena enskilt.

Ritten meddelar hérefter att forhandlingen ater dr offentlig.

[0  Om rutan dr forkryssad halls férhandlingen dven fortsatt offentligt. Det som
framkommer vid forhandlingen redovisas i det f6ljande.

Aklagaren utvecklar sin talan och redogér f6r vad som hittills framkommit under
forundersdkningen. Aklagaren hanfor sig till aktbilaga ...... och uppger darutdver i
huvudsak féljande. ............

Forsvararen anfor i huvudsak féljande. ............

Den missténkte yttrar sig och framfor i huvudsak féljande. ............

Tidigare domar: se utdrag ur belastningsregistret, aktbilaga ............ .

Parterna slutfor sin talan.

Aklagaren meddelar att atal kan vickas tidigast den .............

Aklagaren begir att mélet dverldmnas till ............ tingsritt.

Tingsrétten 6verviger yrkandena enskilt.
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Tingsritten avkunnar i parternas nirvaro foljande

anmilningsskyldigheten enligt 24 kap. 17 § tredje stycket

Aklagarens yrkande om hiktning avslas. Anhallandet hévs.

BESLUT

Hiiktning

O Den misstidnkte hiktas.

X Den misstidnkte héktas i dennes utevaro
Tingsritten paminner samtidigt aklagaren om
rittegdngsbalken.

O

L] cccecsssssasnssasansngsssasss

Tillstand till restriktioner enligt 24 kap. 5 a § RB

Med stod av 24 kap. 5 a § rittegédngsbalken och 6 kap. 1 § och 2 §
hikteslagen (2010:611) beslutar tingsritten dven om tillstind att &
aldgga den hiktade foljande restriktioner, ndmligen inskrédnkning i

X

O

O

ritten att:

X placeras tillsammans med andra
intagna (2 kap. 1 § andra stycket
hikteslagen)

O inneha tidskrifter och tidningar
(2 kap. 11 § hdkteslagen)

vistas i gemensamhet (2 kap. 5 §
hékteslagen)

ta emot besok (3 kap. 1 § forsta
stycket hikteslagen)

[ folja vad som hinder i omvirlden
(2 kap. 9 § hakteslagen)

X std i forbindelse med annan
genom elektronisk kommunikation
(3 kap. 4 § forsta och andra styckena
hikteslagen)

X sinda och ta emot forsidndelser
(3 kap. 7 § hékteslagen)

Aklagarens yrkande om tillstand att dldgga den hiktade

restriktioner avslas helt.

Aklagaren har inte yrkat om tillsténd till restriktioner.

Ovriga beslut och erinran

O

Atal ska vara vickt senast den ...

.......... kl. 11.00.
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Ny hdktningsforhandling ska hallas senastden ........... kLo
Tingsritten pdminner adklagaren om anmélningsskyldigheten enligt 24 kap.
19 § forsta stycket réttegangsbalken (vid hiktning pé skilig misstanke enligt
24 kap. 3§ rittegadngsbalken).

Skilen for beslutet

Brottsmisstanken

Den misstidnkte dr X pa sannolika skidl —misstdnkt for grovt narkotikabrott i tre fall
2020-03-31 —2020-06-02, i enlighet med

L1 skiligen

den girningsbeskrivning som framgar

ovan pé sida 2 i detta protokoll.

Den misstidnkte dr infe pa sannolika skdl misstdnkt for de(t) brott som
aklagaren angett.

Den misstédnkte dr infe skdligen misstankt for de(t) brott som aklagaren
angett.

De sarskilda hiaktningsskilen

Det finns risk for att den misstidnkte avviker eller pa annat sitt undandrar sig
lagforing eller straff (flyktfara)

Det finns risk for att den misstidnkte genom att undanrdja bevis eller pa nagot
annat sitt forsvarar sakens utredning (kollusionsfara).

Det finns risk for att den missténkte fortsétter sin brottsliga verksamhet
(recidivfara).

For brottet dr inte foreskrivet lindrigare straff dn fiangelse i ett ar och sex
manader och det dr inte uppenbart att skl till hdktning saknas (24 kap. 1 §
andra stycket rittegangsbalken) med avseende pa

4 Flyktfara

Kollusionsfara

Recidivfara

Den misstidnkte dr okdnd och végrar uppge namn och hemvist. (24 kap. 2 § 1
rittegdngsbalken).

Den misstianktes uppgift om namn och hemvist kan antas vara osann (24 kap.

2 § 1 rdttegangsbalken).
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Signerat av

o William Blomberg
- . H Signerat datum
Polise kroppsbesiktning 024,073
Enhet
Diarienummer

Region Nord, Aktionsgrupp 1 Rgn Nord

Aktuell status

Verkstalld

5000-K249346-21

Person som tvangsmedlet avser

Ong, Jeffrey Eng Seng, 19860818-0272

ID-kontroll

Kontrollsatt Kontrollerat av

Grunduppgifter for tvangsmedlet

Datum och tid for beslut

2024-07-22 12:40

Beslutsfattare
Wieslander, Karolina

Verkstillt av
Holmstréom, Fredrik
Blomberg, William

Plats for verkstillan

Polisen Norrmalm , Po-
lisen Norrmalm, Kungs-
holmsgatan 43 , Stockholm

Datum och tid for verkstallighet

2024-07-23 14:43

Brott
5005 - Grovt narkotikabrott

Andamal med atgirden
» Utrona omsténdigheter som kan ha betydelse for
utredning om brott

Beslutade direktiv

 Ovrigt

Verkstillighet av direktiv

« Ovrigt

Verkstillt
Ja

Motivering

Inford datum och tid

Kroppsbesiktning avslutad datum och tid

2024-07-23 14:53

Ovriga nirvarande vid atgirden

Ovriga uppgifter om verkstilligheten

Beslut

Typ Datum och tid Beslutsfattare
Kroppsbesiktning 2024-07-22 12:40 Wieslander, Karolina
Atgirder

Beslag

Nej
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Signerat av
William Blomberg
Signerat datum

2024-07-23

Diarienummer

5000-K249346-21

Historik

Datum Registrerat av Beslutsfattare Beslutsdatum  Héndelse Forandring

2024-07-22 u0011877 Karolina Wies- 2024-07-22 Beslut om kroppsbe-  Beslut fattat av Karolina Wieslander

12:45 u0011877 lander siktning och avser 198608180272 Jeffrey Eng
Seng Ong.

2024-07-23 William Blom- Beslut signerat Signerat

15:20 berg

2024-07-23 William Blom- Verkstalld Verkstélld av William Blomberg och

15:20 berg Fredrik Holmstrom den 2024-07-23

14:43.
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Signerat av

o William Blomberg
- . H Signerat datum
Polise kroppsbesiktning 024,073
Enhet
Diarienummer

Region Nord, Aktionsgrupp 1 Rgn Nord

Aktuell status

Verkstalld

5000-K249346-21

Person som tvangsmedlet avser

Ong, Jeffrey Eng Seng, 19860818-0272

ID-kontroll

Kontrollsatt Kontrollerat av

Grunduppgifter for tvangsmedlet

Datum och tid for beslut

2024-07-22 12:41

Beslutsfattare

Wieslander, Karolina

Verkstillt av

Blomberg, William

Plats for verkstillan

Polisen Norrmalm, arres-
ten, Polisen Norrmalm,
Kungsholmsgatan 43 ,
Stockholm

Datum och tid for verkstallighet

2024-07-23 14:56

Brott
5005 - Grovt narkotikabrott

Andamal med atgirden
+ Salivprov for registrering 1 DNA- eller utred-
ningsregistret (RB 28:12 a)

Beslutade direktiv
e Saliv

Verkstillighet av direktiv Verkstillt
+ Saliv Ja

Motivering

Inford datum och tid

Kroppsbesiktning avslutad datum och tid

2024-07-23 14:57

Ovriga nirvarande vid atgirden

Ovriga uppgifter om verkstilligheten

Beslut

Typ Datum och tid Beslutsfattare
Kroppsbesiktning 2024-07-22 12:41 Wieslander, Karolina
Atgirder

Beslag

Nej
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Signerat av

William Blomberg

Signerat datum

2024-07-23

Diarienummer

5000-K249346-21

Historik

Datum Registrerat av Beslutsfattare Beslutsdatum  Héndelse Forandring

2024-07-22 u0011877 Karolina Wies- 2024-07-22 Beslut om kroppsbe-  Beslut fattat av Karolina Wieslander

12:46 u0011877 lander siktning och avser 198608180272 Jeffrey Eng
Seng Ong.

2024-07-23 William Blom- Beslut signerat Signerat

15:24 berg

2024-07-23 William Blom- Verkstalld Verkstélld av William Blomberg den

15:24 berg 2024-07-23 14:56.
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Bilaga - Skaligen misstankt

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K249346-21
Skaligen misstankt person Personnr

Ong, Jeffrey Eng Seng 19860818-0272

Identifierad Kontrollsatt Kommentar

Ja Dataslagning

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt narkotikabrott 2020-03-31 : -2020-06-14

Brottsplatsadress Omradeskod

Okind plats 9500

Brottsmisstankenr Diarienr
PODS50-BM2023-1726714217-8P 5000-K249346-21
Status Brottskod Brottsbeskrivning

FU/Utredning pagér 5005 Grovt narkotikabrott

Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sammantréffande).

Underrattelse om misstanke Underrattad om 12 § FUK Informerad om mgjlighet till strafflindring (FUK 12c)
2024-07-24 Ja Ja
Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2023-05-29 Salzberg, Peter
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Personalia och dagsbotsuppgift

Utskriftsdatum

2024-08-14

Namn Personnummer

Ong, Jeffrey Eng Seng 19860818-0272

Tilltalsnamn Kallas for Oknamn Kén

Jeffrey Man

Fddelseférsamling Fddelselan Fddelseort utland

Huddinge Stockholms lidn

Medborgarskap Hemvistland Telefonnr
Sverige Sverige 0739939333: Mobiltelefon

Postadress

La Dama De Noche
29660 Marbella Malaga

Spanien

Folkbokforingsort

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven arsinkomst Bidrag Hemmavarande barn under 18 ar

0 0 0
Forsorjningsplikt Skulder
Nej 0
Férmdgenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar

0 2023

Taxeringskontroll utférd av Datum

uo0011877 2024-07-30




=2 Underrattelse/Delgivning jml RB 23:18a
Polisen

Enhet

Region Nord, Aktionsgrupp 1 Rgn Nord

Arende

Diarienr Underréattad av
5000-K249346-21 u0011877,u0011877
Garning

Grovt narkotikabrott Fullbordat, Okind plats Stockholm, mellan 2020-03-31 och 2020-06-14

Berord person

Personnr Efternamn Férnamn

19860818-0272 Ong Jeffrey Eng Seng

Underrattelsesatt
Muntlig underrittelse

Datum for muntlig underrattelse Yttrande senast (radrum)
2024-07-30 2024-08-07
Notering

Enl OK mailas fup till hiiktet Kronoberg. Tid for erinran senast k1 12.00 den 7 aug 2024

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran
Advokaten meddelar i samtal med handldggaren den 13 aug 2023 att de inte har ndgon mer erinran

Forsvarare

Namn

Eslami, Behrang

Underrattelsesatt
Muntlig underrittelse

Datum fér muntlig underrattelse Yttrande senast (radrum)
2024-07-30 2024-08-07
Notering

Enl OK mailas fup till advokaten. Tid for erinran senast kl 12.00 den 7 augusti 2024

Resultat av slutunderrattelse
Ingen erinran

Information géllande erinran
Advokaten meddelar i samtal med handldggaren den 13 aug 2023 att de inte har ndgon mer erinran



