. Akinr
Protokollbllaga AM-33940-21

Signerat av

u0011877 u0011877
Enhet Arkiv/AKL. ex SO AUINGSRATT
Region Nord, Aktionsgrupp 1 Rgn Nord 2024408-14 08:45
Handl&ggare (Protokollférare) Dafmrom:  2024-08-14
u0011877u0011877 2024081 B1404-23
Bitr. handlaggare AKTBIL: 53
u0041424 u0041424

Undersokningsledare
Jonas Lovstrom

Polisens diarienummer

5000-K249119-21

Personer i arendet

Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt fér huvudférhandlingen
Nej Nej
Ersattningsyrkanden Tolk krévs
Missténkt (Efternamn och férnamn) Personnummer
Ong, Jeffrey Eng Seng 19860818-0272
Brott Férhandsgodkannande enligt RB 48:10
Nej

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattad om slutférd forundersdkning / utredning enligt RB 23:18a Yttrande senast (radrum)

2024-08-13, muntlig underrittelse 2024-08-13

Resultat av slutunderrattelse
Ingen erinran

Forsvarare

Eslami, Behrang, forordnad 2023-06-05

Underrattad om slutférd forundersékning / utredning Yttrande senast (radrum)
2024-08-13, muntlig underrittelse 2024-08-13

Resultat av slutunderrattelse
Ingen erinran

Notering
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Till:
Kammaraklagare Jonas Lovstrom

Aklagarmyndigheten

Angéende 5000 K-249119-21
Solna tingsritts mal B 11404-23

Erinran med begiran om komplettering av forundersokningen jamte forsvarets
synpunkter angiende anvindandet av Encrochatbevisning.

Kompletterande utredningsatgirder

1. Jeffrey Ong begir att fa ta del av danska myndigheters beslut om utlamning till Sverige.

2. Positioneringar av encrotelefonen — begaran om utfaende av uppgifter om hur positionering

och uppkoppling av encrotelefonen har kunnat faststillas.

Encrochatbevisning

Europadomstolen har den 30 april 2024 lamnat ett forhandsbesked i mal C-670-22 angdende

tillatligheten av Encrochattar som bevisning.

Europadomstolens forhandsbesked har foranletts av att en tysk domstol stillt frdgor om
Europaparlamentets och radets direktiv 2014/14/EU av den 3 april 2014 om en europeisk
utredningsorder pa det straffrittsliga omradet och likvardighets- och effektivitetsprinciperna samt

ADYVORKATERNA

HURTIG & PARTNERS

Advokaterna Hurtig & Partners Stockholm AB Org.nummer 559218-7677
Kungsholmstorg 16 S:t Olofsgatan 11 Hospitalsgatan 11 Bankgiro 5391-8314
11221 Stockholm 753 21 Uppsala 602 27 Norrkoping Klientmedel 5391-8298
Tel 08 — 662 44 44 Tel 08 — 662 44 44 Tel 08 — 662 44 44 Godkénd for F-skatt

www.hurtigandpartners.se
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H?

den omstidndigheten att franska och nederldndska myndigheter infiltrerat kommunikationstjdnsten

Encrochat och inhdmtat information om anvédndare som befunnit sig pa tyskt territorium.

I mélet har EU-domstolen konstaterat att artikel 31 1 direktivet 2014/14/EU foreskriver att den stat
som infiltrerar kommunikationsutrustning i syfte att inhdmta uppgifter, har skyldighet att anméila

forfarandet till den behoriga myndighet 1 den stat dér personen som avlyssnas befinner sig.

Eftersom ovanstdende atgdrder inte har skett, har bevisningen inhdmtats 1 strid med svensk

lagstiftning. Det ifrdgasitts darfor om bevisningen bor tilldtas.

Syftet med artikel 31 dar ndmligen att sdkerstdlla medlemsstaternas suverdnitet samt att den
skyddsniva som garanteras i en medlemsstat i friga om avlyssning av telekommunikation inte
dventyras. FramfOrallt har syftet varit att skydda de rattigheter som en person har i den medlemsstat
som kunnat bli berdrd av avlyssningen. For det fall bevisningen aberopas och domstolen tillater att
den &beropas i1 en kommande straffrittslig process, kommer fOrsvaret argumentera for att
anvandandet av Enchochattbevisningen strider mot unionsrétten och inte heller 6verensstimmer med

hur Europadomstolen ser pa skyddet for den enskildes réttigheter.
Stockholm den 6 augusti 2024

Behrang Eslami

Advokat

ADYVORKATERNA

HURTIG & PARTNERS

Advokaterna Hurtig & Partners Stockholm AB Org.nummer 559218-7677
Kungsholmstorg 16 S:t Olofsgatan 11 Hospitalsgatan 11 Bankgiro 5391-8314
11221 Stockholm 753 21 Uppsala 602 27 Norrkoping Klientmedel 5391-8298
Tel 08 — 662 44 44 Tel 08 — 662 44 44 Tel 08 — 662 44 44 Godkénd for F-skatt

www.hurtigandpartners.se
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RETTEN | SONDERBORG

Udskrift af retsbogen

Den 15. juli 2024 kl. 14.45 blev retten sat pa hovedtingstedet af dommer Kri-
stin Bergh.

Retsmeadet var offentligt.

Rettens nr. KO1-3071/2024
Politiets nr. 3300-83250-00012-24

Anklagemyndigheden

mod

Jeftrey Eng Seng Ong
cpr-nummer 180886-ABDM

Ingen var medt eller indkaldt.

Der blev fremlagt mail af 15. juli 2024 med bilag fra Syd- og Senderjyllands
Politi med anmodning om, at retten treeffer afgerelse om, at Jeffrey Eng Seng
Ong skal udleveres til Sverige.

Jeffrey Eng Seng Ong har 1 et grundlovsforher den 13. juli 2024 givet sam-
tykke til udlevering, hvorfor anmodningen behandles uden retsmede, jf. udle-
veringslovens § 35, stk. 4.

Jeffrey Eng Seng Ongs forsvarer, advokat Stig Jergensen, har i forbindelse
med grundlovsforheret oplyst, at anmodning ikke givet anledning til bemeerk-
ninger.

Folgende fremgér blandt andet af anklagemyndighedens indstilling om udle-
vering af 18. marts 2024.

n

1. Ved nordisk arrestordre af 19. december 2023 har de svenske myndigheder
anmodet om, at den svenske statsborger Jeffrey Eng Seng Ong, fodt den 18.
august 1986, udleveres til strafforfolgning i Sverige for overtredelse af den
svenske narkotikastraffelov §§ 1 og 3, om grove narkotikaovertraedelser ved i
tre neermere angivne perioder, som anfort i den nordiske arrestordre, at have
medvirket til ulovlig handel med narkotika.

I medfer af lov nr. 117 af 11. februar 2020 om udlevering til og fra Danmark
(udleveringsloven) § 35, stk. 1, indbringes sagen hermed for retten i
Senderborg med indstilling om, at retten treeffer afgerelse om udlevering.

Udleveringsanmodningen er omfattet af reglerne i udleveringslovens kapitel 3

Std 75286
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om udlevering af lovovertraedere til de nordiske lande, samt de generelle
betingelser i udleveringslovens kapitel 2 og 6.

Syd- og Senderjyllands politi har i medfer af udleveringslovens § 32 foretaget
den undersogelse, der er nedvendig for at afgere, om betingelserne for
udlevering er opfyldt. Sagens bilag vedlaegges.

2. Det fremgar af sagen, at Sverige den 18. december 2023 udstedte en
anholdelsesbeslutning ved

rerende Jeffrey Eng Seng Ong pa baggrund af ovenneavnte sigtelse vedrerende
ovennavnte forhold.

Det fremgar endvidere af sagen, at Jeffrey Eng Seng Ong blev anholdt i
Danmark den 13. juli 2024 kl. 02.55, og at Retten i Senderborg den 13. juli
2024 afsagde kendelse om varetegtsfeengsling af Jeffrey Eng Seng Ong med
henblik pa udlevering til de svenske myndigheder.

Jeffrey Eng Seng Ong har meddelt samtykke til udlevering til Sverige.

3. Idet betingelserne for udlevering findes opfyldt, indstiller Anklage-
myndigheden hermed i medfoer af udleveringslovens § 35, stk. 1, at Jeffrey
Eng Seng Ong skal udleveres til de svenske myndigheder til strafforfelgning
for de i arrestordren anferte forhold.

Anklagemyndigheden bemerker, at betingelserne i udleveringslovens § 9, stk.
1 er opfyldt, idet forholdene, som Jeffrey Eng Seng Ong er sigtet for efter
svensk ret kan straffes med faengsel eller anden frihedsberovende
foranstaltning. Anklagemyndigheden har endvidere lagt veegt pa, at der efter
det oplyste ikke foreligger forhold, som, jf. udleveringslovens §§ 2-6 og 39,
kan begrunde afslag pad anmodningen om udlevering eller udsettelse heraf.

Udleveringen sker pé de vilkér, der er angivet 1 udleveringslovens §§ 10 - 12.

Det bemerkes, at idet Jeffrey Eng Seng Ong under grundlovsforher den 13.
juli 2024 har meddelt samtykke til udlevering, kan retten jf. udleveringslovens
§ 35, stk. 4, behandle sagen uden atholdelse af retsmede. Kopi af nervaerende
indstilling er sendt til advokat Stig Jergensen, som er beskikket som forsvarer
for Jeffrey Eng Seng Ongs.

Retten afsagde

Kendelse:

Ved nordisk arrestordre udstedt den 19. december 2023 har de svenske myn-
digheder anmodet om, at Jeffrey Eng Seng Ong udleveres til strafforfelgning
1 Sverige for overtraedelse af den svenske narkotikastraffelov §§ 1 og 3, om
grove narkotikaovertraedelser ved 1 tre n@rmere angivne perioder at have
deltaget i ulovlig handel med narkotika. Der er tale om overtreedelser, der
ogséd i Danmark kan medfere frihedsstraf.

side 2
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side 3

Jeffrey Eng Seng Ong har meddelt samtykke til udlevering til Sverige.

Herefter, og da der ikke foreligger forhold som efter udleveringslovens §§ 2-
6 og 39 kan begrunde afslag pa anmodningen om udlevering eller udsattelse
heraf, er betingelserne for udlevering opfyldt, jf. udleveringslovens § 9, stk.
1.

Udleveringen skal ske pa de vilkar, der er angivet i udleveringslovens §§ 10
til 12.

Thi bestemmes:

Jeffrey Eng Seng Ong skal udleveres til Sverige til strafforfelgning for de i
den nordiske arrestordre af 19. december 2023 anforte forhold.

Udleveringen sker pa de vilkar, der er angivet i udleveringslovens §§ 10 til
12.

Sagen sluttet

Retten havet.

Kristin Bergh
dommer
/bc
Udskriftens rigtighed bekraeftes.
RETTEN I SONDERBORG, den 15. juli 2024

Linda Bay Andersen
specialfuldmagtig



Tjansteanteckning

Signerad av

Polisen Mail fran advokat Eslami Behrang Signerad datum

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K249119-21
Uppgiftslamnare Datum Tid
u0011877,u0011877 2024-08-12  10:36

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

u0011877 u0011877

Uppgiften avser
Kompletterande erinran fran forsvaret

Uppgift
Fran: Behrang Eslami <behrang@ahap.se>

Skickat: onsdag den 7 augusti 2024 09:21

Till: john-michael kurtti@polisen.se

Kopia: Lovstrom Jonas <Jonas.Lovstrom(@aklagare.se>
Amne: Sv: Fup Jeffrey

God morgon,

Oversinder hirmed ett tillidgg till Jeffrey Ongs erinran.

Det forefaller som att det encrochattmaterial som finns 1 forundersokningen och som avser
encroaliaset “expectnomercy” inte dr det kompletta materialet, utan ett axplock av det som
polisen funnit vara av intresse. Om sa &r fallet, onskar forsvaret ta del av samtliga chattar som

avser ~’expectnomercy’’.
Tack pa forhand.
Med viénliga hélsningar

Behrang Eslami
Advokat

Mobil: + 46 (0)707 69 35 14
Vixel: +46 (0)8-662 44 44
Fax: + 46 (0) 8-662 44 06
E-post: behrang@ahap.se

Advokaterna Hurtig & Partners
Kungsholmstorg 16
112 21 Stockholm

hurtigandpartners.se



Signerad av

Tjansteanteckning

-~
Polise Fragestallning fran férsvaret Signerad datum
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K249119-21
Uppgiftslamnare Datum Tid
u0011877,u0011877 2024-08-13  09:40
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

u0011877 u0011877

Uppgiften avser

Erinran fran forsvaret

Uppgift

Hej,

Kompletterande erinran enligt féljande.

Forsvaret undrar om det encromaterial forsvaret fatt del av, utgor hela chattmaterialet kopplat
till expectnomercy som svensk polis har fatt del av fran franska myndigheter? Dvs. r det
samtliga chattar som encroanvindaren expectnomercy deltagit i? Eller kan det finnas
ytterligare chattar?

Med viénliga hélsningar

Behrang Eslami
Advokat

Mobil: + 46 (0)707 69 35 14
Vixel: +46 (0)8-662 44 44
Fax: + 46 (0) 8-662 44 06
E-post: behrang@ahap.se

Advokaterna Hurtig & Partners
Kungsholmstorg 16
112 21 Stockholm

hurtigandpartners.se



. s . Signerad av
et Tjansteanteckning ’

POIisen Encro Signerad datum

Enhet Diarienr

Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K249119-21
Uppgiftslamnare Datum Tid
u0011877,u0011877 2024-08-12 10:30

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

u0011877 u0011877

Uppgiften avser

Tjéansteanteckning géllande encrochat material

Uppgift

Forsvaret har begért information kring positioneringar pa den encrotelefon och ocksa alla
chattar som avser expectnomercy.

Forsvaret har ocksa begirt in de notes som finns i encromaterialet.

Materialet som har begirts har skickats till advokaten via mail.

Forsvaret undrar om det encromaterial forsvaret fatt del av, utgor hela chattmaterialet kopplat
till expectnomercy som svensk polis har fatt del av fran franska myndigheter? Dvs. ér det
samtliga chattar som encroanvdndaren expectnomercy deltagit 1? Eller kan det finnas
ytterligare chattar?

Forsvaret har fitt del av allt encromaterial som inhdmtas av svenskpolis géllande
expectnomercy och som ligger till grund for de brott som utreds i denna férundersdkning.
Encromaterialet gidllande expectnomercy har ursprungligen begérts in i AM-78523-20 och
har efter beslut delats till detta drende.
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PM 1(2)

Datum

2021-05-30

Diarienr (aberopas)

Polismyndigheten A352.681/2021

Positioneringar i Encrochatmaterial

Detta dokument beskriver kort vad det generellt innebér att en mobiltelefon ar po-
sitionerad utifran dess kontakt med telenatet. Dessutom forklaras dven denna inne-
bord utifran det material om Encrochat-telefoner som svensk polis fatt tillgang till
inom ramen for Op. Robinson.

Telefonterminologi

IMEI-nummer

Ett IMEI-nummer ar en unik 15-siffrig kod som identifierar en mobiltelefon. IMEI-
numret ar knutet till sjdlva hardvaran, det vill sdga mobiltelefonen, och ar uppbyggt
sa att telefonmodell och telefontillverkare kan tas fram baserat pa information som
finns i IMEI-numret.

IMSI-nummer

Ett IMSI-nummer ar ett unikt nummer som identifierar ett mobilabonnemang. Num-
ret finns lagrat pa SIM-kortet och ar inte knutet till mobiltelefonen den sitter i. Fran
IMSI-numret kan information om vilket land och operatér ett visst IMSI-nummer
tillhor tas fram.

Basstation

En basstation har antenner som formedlar radiovagor till och fran mobiltelefoner for
att de ska kunna ringa och ta emot samtal, skicka och ta emot sms eller surfa pa
internet. Basstationer kan se ut pa olika satt men ar ofta placerade hogt upp, pa ett
hustak eller en hojd, och ofta pa en stéllning. Detta for att signalerna ska fa sa god
rackvidd som moijligt.

Basstationens tackningsomrade, det vill sdga det geografiska omradet i vilken en
mobiltelefon som kopplar upp mot den specifika basstationen teoretiskt kan befinna
sig, delas oftast upp i celler. Varje cell har ett unikt id. Beroende pa natverk, exem-
pelvis 4G eller 3G, kallas detta id for olika saker. | detta PM benamns detta unika ID-
nummer for Cell ID.

Cell ID

Varje cell i det globala mobiltelenéatet identifieras av ett ID-nummer (Cell ID). Ur

Cell ID kan land, operator, basstation och Cell ID utldsas. Genom att sla upp ett Cell
ID i en databas gar det att fa fram geografisk koordinat for var basstationen ar place-
rad samt riktning den aktuella antennen pekar ut fran basstationen med.

Positioneringar i Encrochat-material.docx
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Noa

2021-05-30

Generellt om positioner utifran en mobiltelefons kontakt med

telenatet

En uppgift om att en viss mobiltelefon har kopplat upp mot en viss basstation ar ofta
uttryckt genom att ett unikt id av den specifika telefonen ifraga, exempelvis IMEI-
nummer eller IMSI-nummer, vid en viss tidpunkt eller under ett visst tidspann har
kopplat upp mot en specifik cell i ett telefonnatverk, identifierbar genom ett unikt
Cell ID.

Kallan till en positionsuppgift som lankar samman en telefon med ett Cell ID kan
variera. Det kan rora sig om uppgifter fran en applikation nedladdad pa telefonen i
fraga, systemuppgifter fran telefonen eller fran telefonoperatoren, for att ndmna
nagra exempel pa kallor.

Positioneringsuppgifter utifran en mobiltelefons kontakt med telenatet lamnade
fran svenska teleoperatorer kommer fran de loggar dessa operatérer har for att regi-
strera den teletrafik som sker. Teletrafik i form av samtal och sms loggas pa ett satt
som gor att det framgar tydligt att exakt vid en specifik tidpunkt kopplar telefonen
upp mot en antenn som pekar ut i den har specifika cellen.

Svenska teleoperatdrer har daremot signalerat att positioneringsuppgifterna de
[amnar ut kopplade till datatrafik bygger pa systemloggar som inte alltid mojliggor
samma tydliga tolkning att varje registrering ger en exakt tid for nar telefonen kopp-
lade upp mot en antenn som pekar ut i en specifik cell. For att korrekt tolka dessa
positioneringsuppgifter behover darfor ytterligare analys genomfoéras for att saker-
stalla vilka uppgifter om positioneringen som ar tillforlitliga.

Positioner i Encrochat-materialet

Positionsuppgifterna som finnas att tillga i materialet om Encrochat-telefoner kopp-
lar samman en viss telefon, identifierad genom det unika Encrochat-
anvandarnamnet, IMEI-numret och IMSI-numret, vid en viss tidpunkt och mot ett
visst sa kallat Antenna ID, eller som bendamningen i detta PM, Cell ID. Kélla till dessa
positionsuppgifter ar en polismyndighet i ett annat land.

Nar den specifika cellen som ett Cell ID refererar till ar identifierat kan cellen repre-
senteras visuellt pa en karta pa olika satt. Vanligt pa polismyndigheten ar att mar-
kera ut positionen for basstationen som cellen tillhor och markera fran basstationen
i vilken riktning antennen pekar ut i cellen. Pa sa satt kan en god uppskattning goras
inom vilket geografiskt omrade telefonen vid tillfdllet har befunnit sig.

Fransk polis har 6éverlamnat Encrochat-materialet med avsikten att det ska kunna
anvandas i forundersékning. Overldamnande har gjorts utan ndgot medskick att upp-
gifterna inte ar tillforlitliga.
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Region Nord, Aktionsgrupp 1 Rgn Nord 5000-K249119-21
Skaligen misstankt person Personnr
Ong, Jeffrey Eng Seng 19860818-0272
Identifierad Kontrollsatt Kommentar

Ja Dataslagning
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Personalia och dagsbotsuppgift

Utskriftsdatum

2024-08-14

Namn Personnummer

Ong, Jeffrey Eng Seng 19860818-0272

Tilltalsnamn Kallas for Oknamn Kén

Jeffrey Man

Fddelseférsamling Fddelselan Fddelseort utland

Huddinge Stockholms lidn

Medborgarskap Hemvistland Telefonnr
Sverige Sverige 0739939333: Mobiltelefon

Postadress

La Dama De Noche
29660 Marbella Malaga

Spanien

Folkbokforingsort

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven arsinkomst Bidrag Hemmavarande barn under 18 ar

0 0 0
Forsorjningsplikt Skulder
Nej 0
Férmdgenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar

0 2023

Taxeringskontroll utférd av Datum

uo0011877 2024-07-30




= Underrattelse/Delgivning jml RB 23:18a
Polise

Enhet

Region Nord, Aktionsgrupp 1 Rgn Nord

Arende

Diarienr Underréattad av
5000-K249119-21 u0011877,u0011877
Garning

Grovt narkotikabrott Fullbordat, Okdnd plats Stockholm, mellan 2020-05-30 och 2020-06-02
Grovt narkotikabrott Fullbordat, Okdnd plats Stockholm, mellan 2020-04-01 och 2020-06-13

Berord person

Personnr Efternamn Férnamn

19860818-0272 Ong Jeffrey Eng Seng

Underrattelsesatt
Muntlig underrittelse

Datum for muntlig underrattelse Yttrande senast (radrum)
2024-08-13 2024-08-13
Notering

Mailat protokoll till hdktet. Advokaten meddelar i samtal den 13 aug 2023 att de inte har nigon mer

erinran.

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran

Forsvarare

Namn

Eslami, Behrang

Underrattelsesatt

Muntlig underrittelse

Datum fér muntlig underrattelse Yttrande senast (radrum)
2024-08-13 2024-08-13
Notering

Bilagan skickad via mail till advokaten. Advokaten meddelar i samtal den 13 aug 2023 att de inte har

ndgon mer erinran.

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran



