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Akinr

Tillaggsprotokoll A .3384.23
till 5000-K643991-23 Signerat av

Erica Westin

Enhet Arkiv/AKL. ex SO ATUNGSRATT
Region Stockholm, Grova brott 8 PO Sthim Nord 2024402-07 09:44
Handl&ggare (Protokollférare) Dafmom:  2024-02-07
Erica Westin 20244601 +05H99-23
Bitr. handlaggare AKTBIL: 215

Kristin Jonsson

Undersokningsledare
Josefine Dahlqvist

Polisens diarienummer

5000-K643991-23

Personer i arendet

Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt fér huvudférhandlingen
Nej Nej
Ersattningsyrkanden Tolk krévs
Misstankt (Efternamn och férnamn) Personnummer
Korhonen, Albin 19971017-0078
Brott Forhandsgodkannande enligt RB 48:10
Nej

Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Underrattad om slutférd férundersdkning / utredning enligt RB 23:18a Yttrande senast (radrum)

2024-01-09, muntlig underrittelse 2024-02-08

Resultat av slutunderrattelse
Ingen erinran

Forsvarare
De Basso, Basso, forordnad 2024-01-17
Underrattad om slutférd forundersoékning / utredning Yttrande senast (radrum)
2024-01-17, muntlig underréttelse 2024-02-08
Resultat av slutunderrattelse
Ingen erinran
Missténkt (Efternamn och férnamn) Personnummer
Hauhia, Seth 20031222-8976
Brott Férhandsgodkénnande enligt RB 48:10

Nej

Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsrétt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sammantréffande).

Underrattad om slutférd férundersékning / utredning enligt RB 23:18a Yttrande senast (radrum)

2024-01-09, muntlig underrittelse 2024-02-08

Resultat av slutunderrattelse
Ingen erinran

Forsvarare

Stalebrant, Marcus, forordnad 2023-09-06

Underrattad om slutférd férundersdkning / utredning Yttrande senast (radrum)
2024-01-09, muntlig underrittelse 2024-02-08

Resultat av slutunderrattelse
Ingen erinran
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Missténkt (Efternamn och férnamn)
Omar, Hani Faisel

Personnummer

19911214-9753

Brott

Férhandsgodkannande enligt RB 48:10

Nej

Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sammantréffande).

Underrattad om slutférd forundersékning / utredning enligt RB 23:18a

2024-01-09, muntlig underréttelse

Yttrande senast (radrum)

2024-02-08

Resultat av slutunderrattelse
Ingen erinran

Forsvarare

Blidberg, Douglas, férordnad 2023-07-18

Underrattad om slutférd férundersdkning / utredning

2024-01-09, muntlig underrittelse

Yttrande senast (radrum)

Resultat av slutunderrattelse
Ingen erinran

Missténkt (Efternamn och férnamn)

Matondo, Obed

Personnummer

20060929-1257

Brott

Férhandsgodkannande enligt RB 48:10

Nej

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt verlamnad vid ett personligt sammantraffande).

Underrattad om slutférd forundersodkning / utredning enligt RB 23:18a

2024-01-09, muntlig underréttelse

Yttrande senast (radrum)

2024-02-08

Resultat av slutunderrattelse
Ingen erinran

Forsvarare

Stahre, Kristofer, forordnad 2023-07-18

Underréattad om slutférd forundersékning / utredning

2024-01-09, muntlig underréttelse

Yttrande senast (radrum)

2024-02-08

Resultat av slutunderrattelse
Ingen erinran

Notering
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Innehallsférteckning

Diarienr Uppgiftstyp Sida
Signal
5000-K643991-23 PM Applikationen Signal...........cccceeiiiiiiieiiiiiieiieeie et 4
Personalia
Bilaga skiligen misstiankt, Hauhia, Seth............cccoccooviiiiiiniiiiiiieeeeee, 7
Personalia, Hauhia, SEth...........coooiiiiiiiiiiiiiieiieeeeeeeeeeeee e 8
Bilaga skiligen misstankt, Korhonen, Albin...........c.cccceeviiiiienieeniieniecieees 9
Personalia, Korhonen, AIDIN..........oooiiiiiiiiiiiiiieieieeeeeeeeeeeeeeeeeeeeeeee e 10
Bilaga skiligen misstiankt, Matondo, Obed...........c.cceoveeriiiiieniieiienieeieee 11
Bilaga skiligen misstankt, Omar, Hani Faisel.............cccocceeviiniiieniiiniiiies 12

Personalia, Omar, Hani FaiSel..........coovvvioiiiiiiiiiiieeeeeeeeeeeeeeeeeee e 13
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P M Signerad av

-~
Polise Applikationen Signal Signerad datum

Enhet Diarienr

Region Stockholm, Grova brott 8 PO Sthim Nord 5000-K643991-23
Uppgiftslamnare Datum Tid

Johansson, Stefan 2024-01-08 10:48

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Stefan Johansson

Uppgiften avser

Uppgift

I d&rende K689101-22 upprittades ett undersokningsprotokoll avseende applikationen Signal.
Nedan foljer ett urval av informationen fran detta protokoll.

Signal
Applikationen Signal 4r en kostnadsfri och krypterad kommunikationsapplikation dir det gér
att skicka textmeddelanden, bilder, filmer och ljudfiler till varandra. Signal finns f6r Android
och IOS.

PIN-kod
PIN-kod, Personal identification number, dr en personlig sdkerhetskod som utgors av ett
numeriskt 16senord. Vanligtvis bestdr PIN-koden av fyra siffror.

Alfanumerisk
Alfanumerisk dr en teckenuppséttning som innehéller bade siffror 0-9 och bokstiver A—Z
och eventuellt inkluderande skiljetecken och andra specialtecken.

For att registrera ett konto pa Signal, krévs det att anvéndaren har ett aktivt telefonnummer.
Efter att anvdndaren har angett telefonnumret, fir denne ett verifikationsmeddelande 1 form
av ett SMS som skickas till det angivna telefonnumret. SMS:et innehaller en sexsiffrig kod
som sedan matas in i applikationen for att gd vidare till nésta steg.

I steget efter far man vilja att antingen Gverfora sitt konto och meddelandehistorik fran sin
gamla enhet eller registrera sig utan att dverfora sitt konto och meddelandehistorik frén sin
gamla enhet. Dér talar applikationen dven om att om man fortsitter med registreringen
kommer det att inaktivera Signal pd andra enheter som for nirvarande ar registrerade med
samma telefonnummer. | steget efter far man skapa en profil. Det dr obligatoriskt att fylla i ett
fornamn och valfritt att fylla 1 ett efternamn och en bild. Dérefter &r registreringen av kontot
fardigt.

For att byta telefonnumret som anvéndes vid registreringen av kontot, krivs det att man har
samma mobiltelefon som man anvinde sig av vid registreringen av kontot. Har man aterstillt
sin mobiltelefon eller anvénder sig av en annan mobiltelefon &n den som anvéndes vid
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registreringen av kontot, kan man inte byta telefonnumret.

Varje gdng man laddar ner applikationen Signal pd en mobiltelefon, miste man registrera ett
konto pa den mobiltelefonen. Det gor att anvindarnamnet fran en gammal mobiltelefon inte
hanger ithop med det nya kontot. Anvdndarnamnet hdnger alltsa inte ihop med ett visst
telefonnummer. Det gor dven att det kan finnas tva konton med tv4 olika anvindarnamn men
med samma telefonnummer registrerade. (Dock inte samtidigt /SJ) Signal @r inte kopplad till
SIM-kortet. Signal dr kopplad till mobiltelefonen.

Byta telefonnummer pé ett Signalkonto

For att byta telefonnumret som anvéndes vid registreringen av kontot, kravs det att man har
samma mobiltelefon som man anvinde sig av vid registreringen av kontot. Har man aterstéllt
sin mobiltelefon eller anvinder sig av en annan mobiltelefon &n den som anvindes vid
registreringen av kontot, kan man inte byta telefonnumret.

Kopplingen av Signal till SIM-kort

Signal dr inte kopplad till SIM-kortet i en mobiltelefon pa nagot sitt. Allt som kravs vid
registreringen av ett konto pé Signal, dr ett aktivt telefonnummer. Det aktiva telefonnumret
behover inte sitta 1 mobiltelefonen dar kontot skapas.

Det innebér att ett Signalkonto kan finnas pa en mobiltelefon som innehar ett annat
telefonnummer &n den som dr registrerad pa Signalkontot. Det innebér dven att det kan endast
finnas ett Signal-konto per mobiltelefon.

Analys och slutsats

For att registrera ett konto pa Signal, krévs det att anvéndaren har ett aktivt telefonnummer.
Efter att anvdndaren har angett telefonnumret, far denne ett verifikationsmeddelande 1 form
av ett SMS som skickas till det angivna telefonnumret. SMS:et innehaller en sexsiffrig kod
som sedan matas in i applikationen for att ga vidare till ndsta steg.

I steget efter far man vilja att antingen dverfora sitt konto och meddelandehistorik fran sin
gamla enhet eller registrera sig utan att Gverfora sitt konto och meddelandehistorik fran sin
gamla enhet. Dar talar applikationen dven om att om man fortsdtter med registreringen
kommer det att inaktivera Signal pa andra enheter som f6r ndrvarande dr registrerade med
samma telefonnummer. I steget efter fir man skapa en profil. Det &r obligatoriskt att fylla i ett
fornamn och valfritt att fylla i ett efternamn och en bild. Dérefter &r registreringen av kontot
fardigt.

For att byta telefonnumret som anvéndes vid registreringen av kontot, krdvs det att man har
samma mobiltelefon som man anvinde sig av vid registreringen av kontot. Har man aterstallt
sin mobiltelefon eller anviander sig av en annan mobiltelefon &n den som anvéndes vid
registreringen av kontot, kan man inte byta telefonnumret.

Nér det star ditt sakerhetsnummer med +46xxxxxxx har dndrats i en konversation innebér det
att motparten i konversationen har loggat in pa sitt Signal konto med en ny enhet.

Verifikationsmeddelandet som skickas ut vid registrering av ett konto pa Signal, skickas ut av
nagot som kallas for AUTHMSG. Den tjansten dgs av ett amerikanskt foretag kallad for
Twilio. Tjansten AUTHMSG finns tillgénglig i 79 ldnder och anvénds av ett flertal olika
foretag.

For att anvdnda Signal pa en dator maste man ldnka Signalkontot pd en mobiltelefon till
Signalapplikationen pa datorn. Direfter kan man anvinda Signal pa datorn med samma konto
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som finns registrerat pd mobiltelefonen. Meddelandehistoriken frén mobiltelefonen foljer inte
med till datorn. Daremot dyker alla meddelanden som skickas fran datorn upp pé
mobiltelefonen och vice versa. Det dr mojligt att ringa rost- och videosamtal fran
Signalapplikationen pa datorn. Det syns dock inte i Signal applikationen pa mobiltelefonen
ndr ett samtal genomforts fran Signal applikationen pa en dator.

Meddelandehistoriken sparas lokalt och foljer inte med nir man registrerar ett nytt konto pé
en annan mobiltelefon med samma telefonnummer.

Varje gdng man laddar ner applikationen Signal pd en mobiltelefon, miste man registrera ett
konto pa den mobiltelefonen. Det gor att anvindarnamnet fran en gammal mobiltelefon inte
hanger ithop med det nya kontot. Anvdandarnamnet hdnger alltsa inte ihop med ett visst
telefonnummer. Det gor dven att det kan finnas tva konton med tv4 olika anvindarnamn men
med samma telefonnummer registrerade.

Signal dr inte kopplad till SIM-kortet. Signal 4r kopplad till mobiltelefonen.
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Region Stockholm, Grova brott 8 PO Sthim Nord 5000-K643991-23
Skaligen misstankt person Personnr
Hauhia, Seth 20031222-8976
Identifierad Kontrollsatt Kommentar

Ja Pass (svenskt)
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Personalia och dagsbotsuppgift

Utskriftsdatum
2024-02-07
Namn Personnummer
Hauhia, Seth 20031222-8976
Tilltalsnamn Kallas for Oknamn Kén
Man

E?

Medborgarskap Hemvistland
I m: Mobiltelefon Uppgett vid forhor.
_: Annat telefonnummer _

)]
<
@)
=

aQ
(¢}

Mringson

Utbildning

Gar pd IV programmet pa -

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Saknas

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Ar fn placerad p4 HVB Norrbys 25 feb 2020. Ar i fjdllen under sprotlovet 2020 med hemmet.
Handldggare pa socialtjanst dr Annette Palm 0707888228, 0498263803

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

204000 0 0

Forsorjningsplikt Skulder

0

=]

Férmdgenhet

=]

Kontroll utférd

Taxerad inkomst Taxeringsar

2021

Taxeringskontroll utférd av Datum

pa Thelaus 2023-01-04

o
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Region Stockholm, Grova brott 8 PO Sthim Nord 5000-K643991-23
Skaligen misstankt person Personnr
Korhonen, Albin 19971017-0078
Identifierad Kontrollsatt Kommentar

Ja Dataslagning
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Personalia och dagsbotsuppgift

Utskriftsdatum
2024-02-07
Namn Personnummer
Korhonen, Albin 19971017-0078
Tilltalsnamn Kallas for Oknamn Kén
Man

E4 i ing w Fddelseort utland

Medborgarskap Hemvistland
Sverige oo I

h _: Mobiltelefon uppgivet vid kontrol
I 221020
[

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

Socialbidrag Ekonomiskt bistand 0

Forsorjningsplikt Skulder

50000

=]

Férmdgenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar

0 2020

Taxeringskontroll utférd av Datum

Insp Skénsjo 2021-02-18
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Region Stockholm, Grova brott 8 PO Sthim Nord 5000-K643991-23
Skaligen misstankt person Personnr
Matondo, Obed 20060929-1257
Identifierad Kontrollsatt Kommentar

Ja Daktning
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Region Stockholm, Grova brott 8 PO Sthim Nord 5000-K643991-23
Skaligen misstankt person Personnr
Omar, Hani Faisel 19911214-9753
Identifierad Kontrollsatt Kommentar

Ja Kénd av polisanstélld
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Personalia och dagsbotsuppgift

Utskriftsdatum

2024-02-07
Namn Personnummer
Omar, Hani Faisel 19911214-9753
Tilltalsnamn Kallas for Oknamn Koén

Man
Fddelseférsamling Fddelselan Fddelseort utland
Jeddah

Medborgarskap Hemvistland
Eritrea m: Arbetstelefon

_: Mobiltelefon Angivet telefonnumt

2023-06-01

_: Annat telefonnummer En kompis :

[

sort

Eﬂ

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar
100000 0 0
Forsorjningsplikt Skulder
100000
Férmdgenhet
0
Kontroll utférd
Taxerad inkomst Taxeringsar
Taxeringskontroll utférd av Datum

Taxeringsuppgift saknas.//svaand 2023-06-04




Polisen

Enhet

Region Stockholm, Grova brott 8 PO Sthim Nord
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Underrattelse/Delgivning jml RB 23:18a

Arende

Diarienr Underrattad av
5000-K643991-23 Westin, Erica
Garning

Mord

Berord person

Personnr Efternamn

20060929-1257 Matondo

Underrattelsesatt
Muntlig underrittelse

Datum for muntlig underrattelse

2024-01-09

Notering

Férnamn

Obed

Yttrande senast (radrum)

2024-02-08

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK

12°§)

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran

Forsvarare

Namn

Stahre, Kristofer

Underrattelsesatt
Muntlig underrittelse

Datum for muntlig underrattelse

2024-01-09

Notering

Har tagit del av protokollet via krypterad e-post

Resultat av slutunderrattelse
Ingen erinran

Information géllande erinran

Yttrande senast (radrum)

2024-02-08



[ HEMLIG )
A7 4 Underrattelse/Delgivning jml RB 23:18a
Polisen
Enhet
Region Stockholm, Grova brott 8 PO Sthim Nord
Arende
Diarienr Underrattad av
5000-K643991-23 Westin, Erica
Garnin
Morgd

Berord person

Personnr Efternamn Férnamn

20031222-8976 Hauhia Seth

Underrattelsesatt
Muntlig underrittelse

Datum for muntlig underrattelse Yttrande senast (radrum)

2024-01-09 2024-02-08

Notering

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK
12 §)

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran

Forsvarare

Namn

Stalebrant, Marcus

Underrattelsesatt
Muntlig underrittelse

Datum fér muntlig underrattelse Yttrande senast (radrum)
2024-01-09 2024-02-08
Notering

Har tagit del av protokollet via krypterad e-post

Resultat av slutunderrattelse
Ingen erinran

Information géllande erinran
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Enhet
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Underrattelse/Delgivning jml RB 23:18a

Arende

Diarienr Underrattad av
5000-K643991-23 Westin, Erica
Garning

Mord

Berord person

Personnr Efternamn

19971017-0078 Korhonen

Underrattelsesatt
Muntlig underrittelse

Datum for muntlig underrattelse

2024-01-09

Notering

Férnamn

Albin

Yttrande senast (radrum)

2024-02-08

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK

12°§)

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran

Forsvarare

Namn

De Basso, Basso

Underrattelsesatt
Muntlig underrittelse

Datum for muntlig underrattelse

2024-01-17

Notering

Har tagit del av protokollet via en USB

Resultat av slutunderrattelse
Ingen erinran

Information géllande erinran

Yttrande senast (radrum)

2024-02-08
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=2 Underrattelse/Delgivning jml RB 23:18a
Polisen

Enhet

Region Stockholm, Grova brott 8 PO Sthim Nord

Arende

Diarienr Underréattad av

5000-K643991-23 Westin, Erica
Garning

Mord

Berord person

Personnr Efternamn Férnamn

19911214-9753 Omar Hani Faisel

Underrattelsesatt
Muntlig underrittelse

Datum for muntlig underrattelse Yttrande senast (radrum)

2024-01-09 2024-02-08

Notering

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK
12 §)

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran

Forsvarare

Namn

Blidberg, Douglas

Underrattelsesatt
Muntlig underrittelse

Datum fér muntlig underrattelse Yttrande senast (radrum)

2024-01-09

Notering

Har tagit del av protokollet via krypterad e-post

Resultat av slutunderrattelse
Ingen erinran

Information géllande erinran



