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Innehallsférteckning

Diarienr Uppgiftstyp Sida
Visteras K572133-21 19 maj
5000-K795634-21 PM Visterds observationer 210519, ......cccoeviieriiiiiiiiiiiiieeieceeee e 3
Brottsillustration VASteras 210519.......cccieiiiiriiiiieiieeieeeeee et 4
PM Visteras sakkunskaper Kokain............cccceeviiniienieniiniienieeieeseeeeee 27
Analysresultat Vasteras Kokain 1 Kg.........cccoeeevieviiniiiniiniieiiecieeieeeee e 29
Beslagsprotokoll VASIETas 1 K@......eevvieviieiiiiiiieiiecieetece e 31
PM och bild 1 kg kokain Vaserds 210519.........cccceeviieiiiinieniieieeieeeeeveeneen 33
Observation overlatelse 210519 V-8S......cccccveviieriiiiiieiiecieeeece e 35
Bilder i samband med 6verlatelse 210519........cccviviieiieiiiiiieieeeee e, 38
PM samtal Debora i V-8 210519.....ccccooviiiiiiiieiieieeeeeeeee e 41

Visteras K659061-21 5 juni

Brottsillustration 2 kg kokain 210605............cccceevieriiienieniieieeieeeeeeeeee e 43
Protokoll Protokoll bildjimforelse Vésterds 2 kg 210605........cccccocvevevieneennene 65

Debora Yanes

Forhor och uppkopplingar Debora Yanes 5/6........ccceecveeriieniieniieciienieeieenns 68

Visteras Beslag BG71369 Debora Yanes.........ccoccvevveeeiienieenieenieeeieesieeveeee 101
Anom

Dokument fran FBI ang ANOML...........cccecoveiiieriieiiieiieeie et 107

Oversittning av dokument FBI ANOM.............covovuiueviieieeeeeeeeeeeeeenenennn, 134

Id Pm answerheat VASLEIas. ........coueeierienieieiieieeeeseeeeeeee e 188

Id PM plantsmall VASIETAS.......c.ccccuiriuieriieiieeie ettt ens 196

Id pm ShOEPOOL VASETAS......cueeeeiieiieeiiieiiecie et 200

Id pm thrownend VASTETES........ccueeruieeiieiiieeiieiieeieeiee ettt 205
Personalia

Bilaga skidligen misstinkt, Mussa, Samer Hashem Aman...........cccccocevvieninnen. 208

Personalia, Mussa, Samer Hashem Aman...........cccccooovvveeeniieieiiieieiceeeeeeeeeeee 209
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Promemoria avseende observationer av Vilhelmsson

Pa uppdrag av ansvarig utredare forfattas en promemoria avseende mina
observationer av Vilhelmsson féregaende hans gripande.Med anledning av
detta har nedan kartillustration tagits fram.

Blatt kryss — min position da jag forst observerar Vilhelmsson.

Réd figur — Vilhelmssons position da jag forst observerar honom.

Bla streckad linje — Min fardvag.

Réd streckad linje — Vilhelmssons gangvag.

Gron streckad linje — 24-8320'’s fardvag fram for att bitrada.

Groén figur — 24-8320 parkerar och Pa Knutsson gar ur for att initiera kontroll.

Rétt kryss — Vilhelmsson stannar till da Pa Knutsson ber honom stanna, men
springer sedan i riktning mot hemadressen.

Bla figur — Min parkering, varifran jag till fots sprang for att méta upp
Vilhelmsson.

Bla/Grén/Réd kryss — Gripande plats.
Pa Berglund, NIGS Vasteras

210526 PM Vilhelmsson.docx
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POLISEN

Brottsillustration

K572133-21,2021-05-19
| kg kokain



Brottsillustration Véasteras 210519 , 2021-12-10 11:52 diarienr: 5000-K795634-21

Brottsillustration gillande K572133-21, 1 kg kokain.
Alias och anvéndare enligt brukaranalys:

answerheat — Karda Talani
shoepool — Ardian Ceranaj
plantsmall — Dennis Vilhelmsson

shoepool skriver till answerheat att det behdvs mer kokain. answerheat bestiller sedan 1
kg kokain av whateven. Answerheat kontaktar shoepool om detta och shoepool
fortsidtter att organisera mottagandet av kokainet. Mottagaren &r plantsmall som den 19
maj tar emot 1 kg kokain vid Vitmaragatan 7 i Vésteras. Plantsmall blir en kort stund
efter att han tagit emot kokainet gripen av polis. Han har da ca 1 kg kokain i en
viska/pase.

2021-05-18
Behov av kokain

shoepool 2021-05-18 15:01:07+02:00
Bror den killen har inte fatt in natt annu o ja behover. Tror du att du kan losa?

answerheat 2021-05-18 15:36:02+02:00
Bror

answerheat 2021-05-18 15:37:03+02:00
Jag kan Kkolla

answerheat 2021-05-18 15:37:23+02:00
Han skulle halla den sista till oss darfor jag stressade med svar

answerheat 2021-05-18 15:37:37+02:00
Men tror ej det finns

shoepool 2021-05-18 16:42:24+02:00
OKi ja forstar bror. Kolla om de finns da der finns annars s3a ar de bara att vanta tills de
dycker upp

Jo jo Jo jo o )o
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Answerheat undersoker tillgangen och bestiiller 1 kg kokain.

answerheat 2021-05-18 16:56:30+02:00
Bror

answerheat 2027-05-18 16:56:35+02:00
Finns det ladd inne?

answerheat 2021-05-18 16:56:43+02:00
Behover 1 sa fall

whateven 2021-05-18 17:44:26+02:00
Kollar nu bror

whateven 2021-05-18 18:44:21+02:00
4 olésta rneddelanden

o o Jo b o

Bror, vilka tider passar imorgon?
Vilj helst en tid mellan 12-18.00

Skicka fullsténdig adress och eventuell
portkod.

Haller pd att sétta ihop det, med stort
sannolikhet far vi till det imorgon g

Ok

1 answerheat 2021-05-18 20:06:49+02:00
b

1 answerheat 2021-05-18 20:06:56+02:00
Skickar info strax
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Planering infor leverans.

Jo jo o jo jo o )o

answerheat 2021-05-18 20:07:46+02:00
Verkar som att det kommer till imorgon

answerheat 2021-05-18 20:07:50+02:00
Bara ge adress bror

answerheat 2021-05-18 21:36:22+02:00
Bror

answerheat 2021-05-18 21:36:24+02:00
Adress?

shoepool 2021-05-18 21:53:50+02:00
Sag nu att du skrivit bror

shoepool 2021-05-18 21:54:05+02:00
Ska skriva nu till han andra

answerheat 2021-05-18 21:54:17+02:00
0Ok
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shoepool 2021-05-18 21:54:22+02:00
Btor de kmr immorn

shoepool 2021-05-18 21:54:42+02:00
Tydligen, kollegan skrev precis till mig

plantsmall 2021-05-18 21:55:03+02:00
Hej bror

shoepool 2021-05-18 21:55:08+02:00
Bror kan du kma hamta cash nu?

plantsmall 2021-05-18 21:55:27+02:00
Absolut kan jag losa det bror

shoepool 2021-05-18 21:56:13+02:00
Kan ja fa adress nu?

shoepool 2021-05-18 21:56:24+02:00
De vill ha adress

shoepool 2021-05-18 21:56:48+02:00
Kom samma plats du kom till sist till 0 hamta cashen bror

plantsmall 2021-05-18 21:57:08+02:00
Okej bror

plantsmall 2021-05-18 21:57:42+02:00
Vitmaragatan 7a parkeringen mittemot

plantsmall 2021-05-18 21:58:13+02:00
Bror det kmr ta en stund innan jag ar dar

plantsmall 2021-05-18 21:58:24+02:00
Jag skriver nar du kan rora dig dit

bo o Jo lo Jo Jo jo o ol jo o
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Pengarna for kopet av kokain limnas over till mottagaren.

shoepool 2021-056-18 22:00:27+02:00
Oki men forsdk att kma sa snart du kan sa de inte blir sent med cashen bara bara bror

shoepool 2021-056-18 22:08:43+02:00
Bror hur jobbar du immorn sa ja vet vilken tid de ska va har

shoepool 2021-056-18 22:08:48+02:00
De undrar

shoepool 2021-056-18 22:09:10+02:00
Nar borjar du denna veckan o slutar

plantsmall 2021-05-18 22:18:38+02:00
Bror ar pa vag dar om 10-15

shoepool 2021-056-18 22:20:23+02:00
Oki bror

shoepool 2021-056-18 22:21:03+02:00
Villka tider jobbar du denna vecka broder

plantsmall 2021-05-18 22:29:27+02:00
14:30-22:30

shoepool 2021-05-18 22:30:27+02:00
Oki bror da vi ber dom kma innan 14

plantsmall 2021-05-18 22:30:50+02:00
Dunder bror

plantsmall 2021-05-18 22:30:58+02:00
Ar du pa plats

shoepool 2021-05-18 22:31:40+02:00
Nej bror ar dar om ca 10

plantsmall 2021-05-18 22:32:06+02:00
Okej bror skriv nar du ar dar ar i narheten

shoepool 2021-05-18 22:45:546+02:00
Ar dir om 1 min

plantsmall 2021-05-18 22:46:03+02:00
Kmr

plantsmall 2021-05-18 23:23:06+02:00

®

bo jo jo o jo jo jo o o jo o jo jo jo o )
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Vidare planering infor leverans.

1 answerheat 2021-05-18 22:00:37+02:00
forward_prefix{*forward_message_time™ -1, "forward_message_user_jid": ™",
“forward_message_body": "Vitmaragatan 7a parkeringen mitt emot”,
“forward_message_type": "TEXT", "forward_message_uuid”; "0dc958f5-3cd5b-4eel-8abe-
33a185e43933"]

1 answerheat 2021-05-18 22:00:54+02:00
Vasteras

1 whateven 2021-05-18 22:25:29+02:00
Bror
Det har ar fran en annan kille
Sa dom 10 gar ej att dra bort nu
Far bli nasta gang han har

answerheat 2021-05-18 22:31:43+02:00
Lugnt bror

answerheat 2021-05-18 22:32:00+02:00
Men samma kvalitet?

o Jo

Konversation om mottagarens arbetstider infor leveransen.

shoepool 2021-05-18 01:568:17+02:00
Skriv sen nar du vaknat vilka tider du jobbar o sa god natt

plantsmall 2021-05-18 11:14:23+02:00
Jag borjar 14:30 hela veckan men gar alltid att skuta pa lite bror

shoepool 2021-05-18 22:21:03+02:00
Villka tider jobbar du denna vecka broder

plantsmall 2021-05-18 22:29:27+02:00
14:30-22:30

Oki bror da vi ber dom kma innan 14

shoepool 2021-05-18 22:31:12+02:00
Bror killen borjar jobbet 14.30 sa lat dom komma sa tidigt de kan helst 12

answerheat 2021-05-18 22:32:19+02:00
Kollar om det gar

answerheat 2021-05-18 22:32:48+02:00
Bror min kille borjar tydligen jobbet 14:30 gar det att spika innan det?

1 shoepool 2021-05-18 22:30:27+02.00
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Whateven vidarebefordrar fragan om information fran leverantoren infor
leveransen.

1 whateven 2021-05-18 22:46:53+02:00

1 answerheat 2021-05-18 22:47:57+02:00
Fixar

1 answerheat 2021-05-18 22:48:12+02:00
Lika bra
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Plantsmall forser answerheat med den efterfragade informationen.

2

lo jo jo jo jo jo jo ) o

answerheat 2021-05-18 22:47:46+02:00

forward_prefix{*forward_message_time": -1, "forward_message_user_jid": ™,
“forward_message_type": "IMAGE", "forward_message_uuid™: "b42838d4-bd03-4d81-
80b0-eeb0a3785648"1

answerheat 2021-05-18 22:48:53+02:00
Slapp kuken nu och svara

plantsmall 2021-05-18 22:49:26+02:00
Bror chilla b

plantsmall 2021-05-18 22:51:28+02:00
Bror kan jag skriva snaet hamtar cash star daligt till

plantsmall 2021-05-18 22:57:41+02:00
Kommer ha svarta adidas byxor med svart luvtroja sailraceing svart kepa

plantsmall 2021-05-18 22:58:12+02:00
Adidas med vita streck

plantsmall 2021-05-18 22:58:37+02:00
Kmr sta dar vid 13:30

plantsmall 2021-05-18 22:59:11+02:00
Ingen bil kmr promenera

answerheat 2021-05-18 23:01:09+02:00

5

plantsmall 2021-05-18 23:02:57+02:00

®
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Answerheat skickar informationen fran plantsmall vidare till whateven.

2

2

2

2

answerheat 2021-05-18 23:01:03+02:00
forward_prefix{"forward_message_time": -1, "forward_message_user_jid": ™,
"forward_message_body": "Kmr sta dar vid 13:30", "forward_message_type™ "TEXT",
"forward_message_uuid™ "3aeb218c-75fc-4005-8b3e-f68343908c2b"}

answerheat 2021-05-18 23:01:03+02:00

forward_prefix{"forward_message_time": -1, "forward_message_user_jid"™ ™,
“forward_message_body": "Kommer ha svarta adidas byxor med svart luvirdja sailraceing
svart kepa”, "forward_message_type": "TEXT", "forward_message_uuid”: "ab3bb756-423f-
474a-9d17-a3e747134da2"}

answerheat 2021-05-18 23:01:03+02:00

forward_prefix{"forward_message_time": -1, "forward_message_user_jid": ™,
“forward_message_body": "Adidas med vita streck”, "forward_message_type": "TEXT",
"forward_message_uuid™: "ab2d2f4d-8ab0-40a7-9325-2ch3727812f2"}

answerheat 2021-05-18 23:01:04+02:00

forward_prefix{“forward_message_time™: -1, “forward_message_user_jid": ™,
“forward_message_body": "Ingen bil kmr promenera”, "forward_message_type" "TEXT",
"forward_message_uuid™: "3436ddba-7bc1-4db4-b887-b9f38fodbh04"}

Vidare planering infor leveransen.

bo Jo o )o

shoepool 2021-05-19 10:29:39+02:00
Har du fatt tid bror

answerheat 2021-05-19 10:57:35+02:00
Ja bror har skickat till han 53 han vet

answerheat 2021-05-19 10:57:38+02:00
13:30

shoepool 2021-05-19 11:01:03+02:00
Aha oki visste inte tack bror
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shoepool 2021-05-19 11:03:14+02:00
Hej bror

shoepool 2021-05-19 11:03:27+02:00
Horde du fatt tiden av kollegan

shoepool 2021-05-19 11:04:01+02:00
Bror tankte bara be dig kan du rakna den lilla bunten med pengar o se om de ar 30k exakt

plantsmall 2021-05-19 11:04:11+02:00
Hej braor jag fick tid

shoepool 2021-05-19 11:04:24+02:00
Kanon broder

shoepool 2021-05-19 11:05:30+02:00
Tack bror

Jo jo jo jo jo o
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Ytterligare forfragan om information fran whatevens kontakt.

1 whateven 2021-05-19 12:28:12+02:00

2 olésta meddelanden

kan du skicka féljande info till mottagare
bror:

1. Gor bytet i porten 7A

2. Vara grejer kommer i en pase frén ett
kladesmarke.

3. Kodord: Barcelona

4. Flozzen | pase eller kuvert.

5. Kom gaendes utan handskar. Vill han ta
i pAsen med handske kan han ta fram de

vid motet
Nu®

Tror det ar allt bror

Nu D

Q Signal-meddelande @ \.r’

1 answerheat 2021-05-19 12:39:11+02:00
-

1 answerheat 2021-05-19 12:39:14+02:00
Rutinerad javel
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Answerheat skickar fragan vidare till plantsmall som svarar.

2

2
2

answerheat 2021-05-19 12:39:40+02:00

forward_prefix{"forward_message_time": -1, "forward_message_user_jid" ™",
“forward_message_type": "IMAGE", "forward_message_uuid”: "f98e3cc0-3817-4c09-9d51-
4b06d0c982ed"}

plantsmall 2021-05-19 12:41:34+02:00
Bror det ar ingen port gar ] att ga in i den det ar ett radhus

answerheat 2021-05-19 12:42:09+02:00
Ok kollar

Leveransen sker.

lo jo jo jo jo o o o )

answerheat 2021-05-19 12:42:40+02:00
Fan han kanske inte ar sa rutinerad trots allt

answerheat 2021-05-19 12:42:51+02:00
Javla antagande

whateven 2021-05-19 12:46:54+02:00

e

answerheat 2021-05-19 13:19:12+02:00
Inget nytt?

whateven 2021-05-19 13:30:00+02:00
MNej dom ar dar nu 13,30

whateven 2021-05-19 13:30:08+02:00
Ar din kille dar

whateven 2021-05-19 13:32:33+02:00
Bror

whateven 2021-05-19 13:34:35+02:00
Klart bror

answerheat 2021-05-19 13:40:43+02:00

b
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Konversation mellan answerheat och plantsmall i samband med leverans.

plantsmall 2021-05-19 13:08:18+02:00
Hor nagot?

answerheat 2021-05-19 13:17:58+02:00
Nej

answerheat 20217-05-19 13:18:12+02:00
De lar val komma till parkeringen

plantsmall 2021-056-19 13:18:34+02:00
Okej bror de loser sig

plantsmall 2021-05-19 13:33:44+02:00

®

answerheat 2021-05-19 13:41:02+02:00

D

Jo jo o jo o )o

Answerheat skriver till plantsmall utan att fa svar.

answerheat 2021-05-19 15:04:25+02:00
Ta ut bg till mig fran den

answerheat 2021-05-2009:53:28+02:00
Pengar

answerheat 2021-05-2009:53:29+02:00
Horor

answerheat 2021-05-2009:53:31+02:00
Kebab

answerheat 2021-05-20 09:53:35+02:00
Och knark

Jo Jo o o o



Brottsillustration Véasteras 210519 , 2021-12-10 11:52 diarienr: 5000-K795634-21

Plantsmall bekriiftar till shoepool att leveransen ér Klar.

shoepool 2021-05-19 11:05:57+02:00
Det ar totalt b buntar visst? 4 stora buntar o en liten

plantsmall 2021-056-19 11:09:37+02:00
Allt stammer bror

shoepool 2021-056-19 11:10:21+02:00
Oki suverant broder

plantsmall 2021-05-19 11:10:30+02:00

©

shoepool 2021-05-19 11:10:45+02:00

@

plantemall 2021-056-19 13:33:50+02:00

©

shoepool 2021-05-19 13:39:30+02:00

OH®

shoepool 2021-05-19 13:47:26+02:00
Bror vad var de for stampel

shoepool 2021-056-19 13:48:02+02:00
Bror nar du oppnar Kilot kan du knacka den forsiktigt sa de inte blir for mkt smul ar du
snall

shoepool 2021-056-19 13:48:47+02:00
0 de som blir smul dela upp smul lite till varje sa inte tex en person far for mkt smul

o Jojo o jo o o jo o )e
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2021-05-19 Kl. 13:42 grips Dennis Vilhelmsson pa Skallbergsgatan i Visteras.
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20

Svart pase som fanns i viskan/pasen.

L - 1




Brottsillustration Véasteras 210519 , 2021-12-10 11:52 diarienr: 5000-K795634-21
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Innehallet iden svarta pasen Emballage 1nnehallandes ca 1 kg kokaln
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Bilder pa Vilhelmsson strax efter gripandet.
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24

Konversation dagen efter gripandet.

lo jo jo jo jo jo jo jo jo o

answerheat 20271-05-20 10:42:51+02:00
Bror

answerheat 2021-05-20 10:43:15+02:00
Verkar som aina tagit stash

answerheat 2021-05-20 10:43:28+02:00
Vet inte for vad haller pa och kollar

shoepool 2021-05-20 10:44:17+02:00
Walla pa riktigt??

shoepool 2021-05-20 10:44:31+02:00
Katastrof

answerheat 2021-05-20 10:45:27+02:00
Bror jag har skrivit till han sen igar och kollegan fick nu meddelande om att aina tagit han

shoepool 2021-05-20 10:46:09+02:00
Shit bror det ar knas

shoepool 2021-05-20 10:46:14+02:00
Vart ar du bror

shoepool 2021-05-20 10:46:24+02:00
Ska vi ses nagonstans

answerheat 2021-05-20 10:48:21+02:00
Jobber
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answerheat 2021-05-20 10:48:30+02:00
Han har torskat bror

shoepool 2021-05-20 10:48:54+02:00
Oki kmr

answerheat 2021-05-20 10:48:57+02:00
De har gjort husis hos han och hans foraldrar

answerheat 2027-05-20 10:49:10+02:00
Bror kom intr

answerheat 2021-05-20 10:49:15+02:00
Skriv har

answerheat 2021-05-20 10:49:18+02:00
Vi kan ha span

answerheat 2021-05-20 10:49:23+02:00
Onadigt

shoepool 2021-056-20 10:51:09+02:00
Oki men hur tror du att han har torskat? Han kmr val inte gola oss bror?

answerheat 2021-05-20 10:563:00+02:00
Nej bror

answerheat 2021-05-20 10:563:27+02:00
Vad ska han gola han har torskat med grejer en gol hjalper han inte det vet han

o jo jo o jo jo o jo jo o
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answerheat 2027-05-20 10:54:06+02:00
Bror

answerheat 2021-05-20 10:54:24+02:00
Min Kille som tog emot laddet torskade igar

answerheat 2021-05-20 10:54:32+02:00
Mycket skumt

answerheat 2021-05-20 10:54:51+02:00
Hur gick det for er tp?

whateven 2021-05-2012:33:17+02:00
Vaaa

whateven 2021-05-2012:33:21+02:00
Shitt

whateven 2021-05-20 12:33:29+02:00
Allt har gatt bra

whateven 2021-05-20 12:33:37+02:00
Hur tog dom han

answerheat 2021-05-20 12:33:51+02:00
Vet intw

answerheat 2021-05-20 12:34:04+02:00
De maste tagit han direkt efter

answerheat 2021-05-20 12:34:23+02:00

Fragade vad det var for stampel har pa anom men fick ej svar

answerheat 2021-05-20 12:34:43+02:00
Tankte att han akt till jobbet for han borjade 14:30

answerheat 2021-05-20 13:14:27+02:00
Nej bror alltsa han ar rakt

answerheat 2021-05-20 13:14:50+02:00
Aina varit hos hans pappa och gjort husisi

answerheat 2021-05-20 13:15:30+02:00
plantsmall@anom.one

answerheat 2021-05-20 13:15:52+02:00
Detta ar luren som behover swipeas bror

whateven 2021-05-20 13:18:19+02:00
Wipa bror
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P M Signerad av

Kom Karlssons redogorelse Signerad datum
Enhet Diarienr
Polisregion Stockholm, Utredning 4 LPO Sollentuna 5000-K572133-21
| =

20210

Beslag verkstélit Material fér analys

Nej Nej
Mottaget Mottaget datum Tid

Sitt pa vilket uppgift [Emnats

Upprattad av
Lennart Karlsson

Uppgiften avser

Allminna sakkunskaper Kokain

Uppgift
Bakgrund pm-skrivare

Undertecknad har 25 ars erfarenhet av narkotikapolisarbete pa olika nivaer. Langvarig
erfarenhet av arbete i savil gatuniva som narkotikadrenden pé nationell och internationell
niva. Bred erfarenhet och god ldgesbild genom ett stort nitverk av nationella och
internationella kontakter inom narkotikabekdmpning. Priser, beredningar, férekommande
halter, lokal marknad, méngder e dyl.

All information i denna anteckning ska ses mot bakgrund av att kunskaper om narkotika- och
narkotikamarknader inte dr ndgon exakt vetenskap. Detta av den enkla anledningen att
marknad, preparat och priser féréndras 6ver tid.

Kokainmarknaden

Kokainmarknaden i Sverige bedoms vara nést intill méttad. Det vill sdga att det sannolikt
finns mer tillgang #n efterfrigan. Priserna har 6ver tid justerats nedat ndgot. Trots detta s& har
priserna pa kokain inte pressats nedét i samma omfattning som exempelvis heroin(vars
marknad ocksé ar méttad). En hypotes dr att kundkretsen betrédffande kokain har stérre
kopkraft varfor priserna till kunden fortfarande kan hallas relativt héga.

Nar det galler inforsel av kokain till Sverige domineras denna fortfarande av nétverk med
koppling till Balkan eller Vistafrika. P4 senare tid har dock kriminella nitverk med bas i
Sverige etablerat egna kontakter med férmedlare i framf6rallt Spanien for att ombesorja kop
och import av egna narkotikapartier. I bakgrunden finns naturligtvis de Sydamerikanska
kartellerna.

Pris till slutkund/vanli Iter

Den vanligaste forséljningsforpackningen vager omkring 1 gram. Forpackningarna bestar
antingen av s.k. Redlinepésar eller plastbollar. Plastbollarna kan ocks férekomma i
halvgramstorlek. Mycket sillan 4r den faktiska médngden narkotika, som siljs som ett gram,
verkligen ett gram. I sjidlva verket &r den faktiska méngden oftast 0,6-0,8gram. Till slutkund
ar det ovanligt med kokain som haller en hydrokloridhalt 6ver 30 %.
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Inte séllan ser man beslag pa gatan som haller endast 8-10%:s halt(iven om detta da
sannolikt far anses som daligt kokain)

Priserna till slutkund varierar. Men ligger i normalfallet spannet 700-1200 kronor per gram.
Sillan hogre. I undantagsfall ligre. En slutkund kan naturligtvis forhandla ned priset om hen
koper flera forpackningar vid samma tillfdlle. Ett tiotal inkopta forpackningar kan justera
priset per forpackning nedat med 100-200 kronor per forpackning.

Om ett kokainparti i kiloklassen exempelvis héller ca 80 % i renhet pa kokainhydrokloriden
sd dr det troligt att detta kokain ska/kan spadas
minst 2-3 génger

Vanliga utblandningsmedel i kokain pa gatuniva 4r kreatin, dextrosol och/eller koffazon som
dr ldtta att komma &t pa hilsokostaffdrer, apotek etc.

Utblandningsmedel p4 tillverknings- och grossistniva 4r ofta andra preparat. Bland annat
Fenacetin, Lidokain, Tetrakain, Fenazon eller Tetramisol.

Nir kokainhydrokloriden tillverkas sa forpackas den vita massan och pressas hért till block.
Varje block véger runt 1000 gram.

Grovt forenklat kan man séga att det fran import forekommer tre led innan kokainet nar
slutkund. Importor/lagerhallare hanterar storre partier(Kilo). Grossist hanterar kilo/hekto.
Gatusiljare hanterar hekton/gram. Under senare &r har dock grianserna suddats ut nagot.
Framforallt gransen mellan gatusiljare och grossist. Grossistpriserna skiljer sig &t avsevért
beroende pa vilket nitverk det giller och vilka méngder som hanteras.

Centralférbundet for narkotikaupplysning(CAN) publicerar arligen rapporter om
narkotikaprisutvecklingen 1 Sverige. Under 2020/21 rapporteras foljande priser fran den
svenska marknaden

Kokain kr/kilo Intervall(baserat pa 27 prisrapporteringar) 250 000 — 825 000 kr vilket ger ett
medelvirde: 463 222 kr

Kokain kr/gram Intervall(baserat pa 46 prisrapporteringar) 750-1300 kr vilket ger ett
medelvérde: 914 kr

I utredningar under varen 2020 finns underlag for att inkdpspris per kilo kokain(renhetsgrad
85-90 %) ligger i haradet 415-420 tusen kronor. Men nér halten kokainhydroklorid sjunker
ned till 65-70 % s& sjunker dven priset ned till 320-330 tusen kronor.

Missbruksdoser

Resonemang kring storleken pa en sa kallad missbruksdos fér ocksa foras med viss
forsiktighet. Allt beror pa tillvdnjningen hos den som anvénder preparatet och styrkan. Men
en tumregel avseende kokain brukar vara att en dos for en normalanvindare brukar berdknas
till ca 0,1 gram.
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Nationelit forensiskt centrum - NFC 1(2)
Elektroniskt Ana|ysbesked
underskriven av
Ann Liljeback -
2021-06-17 13:10 Datum Vart diarienummer
2021-06-17 2021010905
Ert datum Er beteckning
2021-05-25 5000-K572133-21

Polismyndigheten

LPO Visteras PO Vistmanland
Sofia Lejderud Hemmingsson
751 81 Uppsala

Uppdragsgivare
Polismyndigheten

Andamal
Att undersoka forekomst av narkotika, dopningsmedel eller hélsofarlig vara.

Undersdkningsmaterial och resultat

Beteckning: 2021-5000-BG61957-3:A

Uppdragsg, beteckning: 5201/22200-21/G006

NFC:s materialnr: 2021010905-03

Utseende: Vitt sammanpressat pulver - Lag i plastpasen G005 i viiskan G004 som bars
av mt vid gripandet \

Mingd: 1005 g

Resultat:

a 87 %

Kokain (IT) |
‘ ~ Kokainhydroklorid

Metodik: 805, 766*, 778*, 676*
Materialet kvarligger i 4 manader efter det att Arendet avslutats vid NFC, varefter
det destrueras

INarKkotika enligt narkotikastrafflag (1968:64), forordning (1992:1554) om kontroll av narkotika och likemedelsverkets
foreskrifter (LVFS 2011:10) om forteckningar 6ver narkotika. Romersk siffra inom parentes anger forteckningsnummer.

2Dopningsmedel enligt lag (1991:1969) om forbud mot vissa dopningsmedel och expertgruppens forteckning dver
dopningsmedel enligt dopningslagen (1991:1969) Siffror inom parentes anger tillamplig paragraf.

3Hilsofarlig vara enligt lag (1999:42) och forordning (1999:58) om férbud mot vissa hélsofarliga varor.

Standardforfarande och metoder som har anvints anges med dokumentbeteckning,

Standardforfarande och metoder som ingér i laboratoriets ackreditering enligt ISO/IEC 17025 &r markerade med asterisk (*).

For forklaring av dokumentbeteckningar hanvisas till laboratoriets hemsida pa IntraPolis eller Internet. Onskas mer information kontakta
drendeansvarig.

Cj\\l EDy4 o
Polismyndigheten g oA g
Nationellt forensiskt centrum - NFC 7 s i
581 94 Linkoping « Tel 010-562 80 20 vxl « Fax 013-14 57 15 £pive

E-post registrator.nfc@polisen.se  www.nfc.polisen.se rroving.

ISOTEC 17025
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Nationellt forensiskt centrum - NFC 2(2)
Elektroniskt Ana[ysbesked
underskriven av
Ann Lilieback L
2021-06-17 13:10 Datum Vért diarienummer
2021-06-17 2021010905
Ert datum Er beteckning
2021-05-25 5000-K572133-21
Handlaggning
Unders6kningen har utforts av:
Narkotika forensiska laboranten Ann Liljebick (ansvarig handldggare)

Fragor riktas i frsta hand till Processansvarig Arendekoordinering (drendeansvarig),
direkttelefon 010-562 80 20, nfc.arendekoordinering@polisen.se. Eventuell kallelse till

ritteging stills till den ansvarige handldggaren for berdrd undersdkningstyp.

Ann Liljebdck
Forensisk laborant

Vid itergivande av denna redovisning ska detta i normalfallet goras i sin helhet. Om utdrag ur

redovisningen aterges i annat dokument ska detta féljas av en tydlig hiinvisning till

ursprungsdokumentet.

SVEDA
Polismyndigheten f;' LA
Nationellt forensiskt centrum - NFC % LS S
581 94 Link&ping » Tel 010-562 80 20 vxl « Fax 013-14 57 15 D1t

Ackted, ne 1521

E-post registrator.nfc@polisen.se » www.nfc.polisen.se o
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Sida 1(2)
2021-12-10
Poliee Beslagsprotokoll .
Vet s I CE T i
Polisregion Mitt, BF-IGV 15 2021-5000-BG61957 Diarienummer
LPO Visteras 5000-K572133-21
Handldggande enhet

Polisregion Mitt, Grova brott
1 PO Vistmanland

Missténkt person
Vilhelmsson, Kjell Dennis Peter, 19900307-5471
Plats for verkstillan Datum och klockslag for verkstillighet
Utanfor porten , Skallbergsgatan 18 B, Visterds 2021-05-19 13:42
Beslutat av Verkstillt av
Sj6lander, Joachim Berglund Stjarnesund, Mattias
Andamal med Atgérden Brott
« Kan antagas vara pa grund av brott férverkat 5010 - Grovt narkotikabrott
Domstol for 6verklagan Beslag taget fran :
Vistmanlands tingsritt Vilhelmsson, Kjell Dennis Peter
Foremalspunkter
Platsbeskrivning Status
%‘;2811(;5?‘1)0311)366195 7-1 Patriffades p den misstinkte vid Faststalld
' gripandet.
Ansprakstagare
Vilhelmsson, Kjell
Dennis Peter
Fabrikat: Nike Typ: Gymnastikpése
Fiérg : Gra
Platsbeskrivnin Status
2021_5,,000_BG6 1957-2 Pétréiffadei pa den misstinkte vid Faststilld
Plastpase ( 1 st) .
gripandet.
Ingick i annan féremalspunkt vid verkstillandet
Ingick i féremalspunkt 1
Material: Plast Farg: Svart
Platsbeskrivning Status
%2%);??2%13(361957_3 Lég i viskan som misstinkt bar pd sig  Faststalld
vid gripandet.
Ingick i annan foremélspunkt vid verkstillandet
Ingick i foremalspunkt 2
Formod.Preparat : Kokain Miangd: 1000
Enhet: Gram med emballage
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| b ) Sida 2(2)
\ 2021-12-10
PO"SG BeSIagSprOtOkO” Signerat av
AR
Polisregion Mitt, BF-IGV 15 2021-5000-BG61957 N

LPO Visteras

Handl4ggande enhet

Polisregion Mitt, Grova brott
1 PO Vistmanland

5000-K572133-21

Foremalspunkter
Platsbeskrivning Status
2021-5000-BG61957-4 Patriffades pa den missténkte Faststalld
Mobiltelefon ( 1 st) vid gripandet. I beslag for teknisk
undersokning.
Ansprékstagare
Vilbhelmsson, Kjell
Dennis Peter
Fabrikat: (Google Farg: Svart
Anteckningar: Laskod okédnd, simkort urtaget.
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J Signerad av

& ..g“ PM
Polise Gallande stansningen pa 2021-5000-BG61957-3.  signerad datum
Enhet Diarienr
Polisregion Mitt, Grova brott 1 PO Vistmanland 5000-K572133-21
: e . Datum
Beslag verkstalit Material for analys - '
Nej Nej
Mottaget Mottaget datum Tid

Sitt pa vilket uppgift Iamnats

Uppréttad av
John Santaniemi

Uppgiften avser

Géllande stansningen pa 2021-5000-BG61957-3.

Uppgift

2021-05-24 tillfrégas avdelningen f6r droganalys pa nationellt forensiskt centrum (NFC) om
det finns beslag med samma stansing som beslag 2021-5000-BG61957-3, dvs. EXITO.

2021-05-26 aterkopplade NFC med ett svar om att ingen medarbetare pa avdelningen kénner
igen stansningen.

Personal pa avdelningen har genomfort en s6kning i deras drendehanteringssystem, men inte
heller den kontrollen gav nagon traffbild.

2 st fotografier (med olika ljussken) pa den misstdnkta kokainkakan bifogas denna pm.
I tjansten

Kriminalinspektor
John Santaniemi
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AT Avrapporteringspm i

Polisen lakttagelser fran brottplats. Signerad datum

Enhet Diarienr

Polisregion Mitt, Grova brott 1 PO Viastmanland 5000-K572133-21
Uppgiftslamnare Datum Tid

Santaniemi, John 2021-06-16 15:56

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Séatt pa vilket uppgift Iamnats

Uppréttad av
John Santaniemi

Uppgiften avser

lakttagelser som kan séttas i samband med narkotikadverlatelsen den 2021-05-19, Vitmaragatan

Visteras.
Uppgift

Onsdagen 19 maj 2021 befann jag mig inne i fastighet pd Vitmaragatan 10 1 Vésteras.

K1 13:26 ség jag Dennis Vilhelmsson gédende pa Vitmaragatans Ostra trottoar riktning norrut.
Han passerade huskroppen nr 10 mot hdgre husnummer lédngs en garagelédnga. Dennis kladd 1
svart troja, svarta adidasbyxor med vita revirer och svart keps. Han hade dven en liten gra

pase pa ryggen.

Dennis pratade i mobiltelefon och upptradde sokande som att han letade efter nagot/nédgon.
Dennis gick 6ver Vitmaragatan innan Herrgardsstigen och gick tillbaka i sydlig riktning pa
viéstra trottoaren. Dennis avslutade telefonsamtalet och fortsatte ga soderut, forsvann ur mitt
synfilt ihm nr 10.

K1 13:28 ség jag Dennis igen pd Vitmaragatan, gaende norrut pa dstra trottoaren ihm nr 10
tillsammans med en vélklddd kvinna jag inte kénde igen. Dennis och kvinnan gick bredvid

varandra och pratade. Man gick hoger in pa Herrgdrdsstigen ned mot en park 1 6stlig riktning.

Paret forsvann ur mitt synfilt och jag meddelade position och klddsel via radio. Kvinnan var
kladd i ljusbrun tréja och ljusbruna byxor, hon hade morkt langt rakt har och bar pé en
ljusbrun stor kasse i armvecket. Kassen var inte vilfylld men jag upplevde att den hade viss
vikt.

Samma kvinna kom ensam tillbaka fran samma vég efter nagon minut med samma kasse och
en svart axelremsvéska. Kassen bars i armvecket och jag uppfattade viss vikt i den. Kvinnan
skrev 1 sin mobiltelefon medan hon gick och férsvann ur mitt synfélt ihm nr 10. Sekunder
efter meddelade kollega 57 att kvinnan satte sig i en liten silvergra bil. Samma kollega
meddelade dven att Dennis sags mellan Vitmaragatan nr 4-10.

Kvinnans bil stod parkerad nira Vitméragatan 4, bilen vindes och kérdes mot

Gideonsbergsgatan ddr den svingde vénster. Svenskt registreringsnummer FKK76E.

I tjénsten
Polisinspektor Patrik Karlsson
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54 Karlsson observerade Dennis och kvinnan fran fastighet, Vitmaragatan 10 norrut
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Stillbild nr. 1 fran spanfilm (dokumenterad strax efter narkotikadverlatelsen pa
Vitmaragatan).

P4 stillbilden ses hur Debora Yanes kommer gaendes i sydlig riktning pa Vitmaragatan.
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Stillbild nr. 2 fran spanfilm (dokumenterad strax efter narkotikadverlatelsen pa
Vitmaragatan).

Pé stillbilden ses personbil, FKK76E (Peugeot 308) vilken Debora Yanes anvénde for att ta
sig till- och fran Vitmaragatan med. Stillbilden &r kopplad till Deboras avresa fran
Vitmaragatan.

Debora var registrerad dgare till aktuell bil till och med 2021-06-09.
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Stillbild nr. 3 fran spanfilm (dokumenterad i samband med att Debora Yanes anlédnt fran
Vitmaragatan i Visteras till hennes bostadsadress, Oxenstiernas Allé 36 i Sundbyberg).

Pé stillbilden ses hur Debora Yanes kommer gaendes i riktning mot trapphuset tillh6rande
hennes ldgenhet, 1302.
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//i P M Signerad av

1. L

POIisen Signerad datum

Enhet Diarienr

Polisregion Mitt, Grova brott 1 PO Viastmanland 5000-K572133-21
Uppgiftslamnare Datum Tid

Santaniemi, John 2021-07-16 16:41

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Séatt pa vilket uppgift Iamnats

Uppréttad av
John Santaniemi

Uppgiften avser .
Uppgifter avseende ett telefonsamtal som ses 1 Debora Yanes telefontrafiklista (lista inhdmtad via HOK

pa nr. 0737200330)

Uppgift

I samband med analys av Debora Yanes telefontrafiklista pa telefonnummer 0737200330 ses
att hon den 2021-05-19 kl. 13:41:24 gor ett utgaende telefonsamtal till telefonnummer
46771174174 vilket gar till Hela forsékring AB.

Samtalet intraffar sdledes i nértid till narkotikadverlatelsen (kl. 13:30) pa Vitmaragatan 1
Visteras.

Nér samtalet sker sd framfor Debora hennes personbil, FKK76E pa E18 i riktning mot
Stockholm.

Undertecknad har, med anledning av ovan information kontaktat Hela forsékring och da
begirt in- och sedan erhallit en ljudfil kopplat till nu aktuella telefonsamtal.

Ljudfilen dr arkiverad i Filip under gruppnamnet "Oxenstiernas Allé" med beskrivningen,
"ljudfil, forsckringsbolag, Debora".

Samtalstiden dr 3 minuter och 37 sekunder och behandlar ersittning som Debora véntade pa
utifrdn hennes tandvardsforsakring.

Identifiering av Debora Yanes som person.
Under samtalet identifierar Debora sig sjdlv genom hennes personnummer samt f6r- och

efternamn. Debora ndmner dven hennes bostadsadress, Oxenstiernas Allé 36 Sundbyberg.

Undertecknad har samtalat med Debora i1 forhor och per telefon under tiden som hon varit
frihetsberévad och kan med sdkerhet intyga att det 4r Debora som samtalar med Hela
forsdkring 1 ovan samtal.

Slutsats av analys.

Samtalet har en betydelse for forundersokningen da det stiarker polisens pastdende om att det
var Debora som befann sig pa Vitmaragatan i Vasteras den 2021-05-19 under tidsperioden
kl. 13:28—34 da motet mellan Debora och Dennis Vilhelmsson varade.
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I tjénsten
Kriminalinspektor
John Santaniemi
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POLISEN

Brottsillustration

K659061-21, 210525-210605
2 kg kokain
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Brottsillustration giillande K659061-21 2 kg kokain
Alias och anvéndare enligt brukaranalys:

answerheat — Kard4 Talani
shoepool — Ardian Ceranaj
thrownend — Majed Hassan

Bestiillning av kokainet

Mellan answerheat och whateven

1 answerheat . . . __ 21:49+02.00

x answerheat
1 answerheat 2021-05-25 20146474020
x whateven

1 answerheat .
x whateven
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Bokning, pris, tid och plats for leverans.
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Region Mitt
H H = 2 Datum Diarienummer
‘ Forensiska sektionen, Vésteras 2021-11-08 K659061-21
Polisen 75181 UPPSALA 5201/25399-21
Protokoll éver bildjamférelse
Inledande uppgifter
Undersokningen Aklagare Helena Lundgren, Aklagarkammaren
begird av:
Anledning till Anmélan om grovt narkotikabrott.
undersokningen:
Undersdkningsansvarig: Fotograf Maria Gradin Oijer
Plats och tider for Forensiska sektionen. Undersékningen pabérjades den 18
undersokningen: oktober 2021 kl. 09:30 och avslutades den 3 november
kl1.15:00.
Ovrig information: Bildredigeringsprogrammet Photoshop har anvints for att

bearbeta bilderna.

Beskrivning av material

Till forensiska sektionen inkom en begéran om en bildjimforelse mellan marken pa ytor
som ses pé tvé fotografier. Ena bilden visar ett bord fotograferat i samband med en
husrannsakan pé Spikverksgatan 24 i Visteras och den andra bilden visar ett paket med
misstdnkt drog som antriffats i en beslagtagen ANOM-mobiltelefon (beslagsnr. 2021-
5000-BG70722-2) samt pA ANOM-chatten. (Se brukaranalys av ANOM-kontot
thrownend)

Figur 1. Bild pa bordet fotograferat pé Spikverks- Figur 2. Bild pa misstdinkt

gatan 24. Ringen markerar ett mdrke i bordet. drog, hdmtad ur chatt och
beslagtagen mobiltelefon.
Ringen markerar ett méirke pd
ytan intill forpackningen.

5201/25399-21 1(3) K659061-21
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lakttagelser och undersékningar

Bilden pé drogen har vid jamf6relsen ljusats upp, roterats och markerats med svart ram.
Jamforelsen redovisas i foljande bildmontage.

L)

Figur 3. Version 1 av bildmontage och delforstoring av bilderna visande mdrkena.
Moirket i bordet (till vinster i bild) och mdérket pa bakgrundsytan i drogbilden (till
hoger i bild) har markerats med rida ringar.

5201/25399-21 203 K659061-21
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Figur 4. Version 2 av ildmom‘age och delfb’rsngj i svart-vitt med

Maria Gradin Oijer
Fotograf /Forensiska sektionen

5201/25399-21 303)

kad kontrast. R

K659061-21
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FEEBR

Forhor

Signerat av

POIise Forhor 5 Debora Signerat datum

Enhet Diarienr

Polisregion Mitt, Grova brott 1 PO Viastmanland 5000-K572133-21
Hoérd person Personnummer

Retamales Yanes, Debora Grace

Den horde ar ID Styrkt Satt
Missténkt Ja Kénd av polisman

Tolk

19880528-7623

Stallning till missténkt - malsédgande - vittne

Sprak

Ytterligare information om anledning till férhor

Grovt narkotikabrott

Underrattad om misstanke

Ja

Underréattad om réatt till forsvarare Godtar den férsvarare som réatten férordnar

Forsvarare/ombud énskas Foérsvarare/ombud narvarande

Tina Karder
Férhorsledare Férhérsdatum Forhor pabérjat ~ Forhor avslutat
Patric Malmberg 2021-09-21 09:22 11:16
Forhérsplats Typ av forhér Forhorssatt
Héktet Sollentuna RB 23:6

Forhoérsvittne Utskrivet av

Berattelse

Debora informeras om att forhoret spelas in och att ljudfilen kommer att arkiveras med
drendet. Ar det sa att behov uppstar under utredningen att lyssna pa ljudfilen s kan detta ske.
Tex utifall det dr ndgra fragetecken kring vad som sagts eller inte sagts under forhoret. Samt
att en sammanfattning fran denna ljudfil kommer att skrivas och finnas med i utredningen.

Nérvarande under forhoret édr forsvarare Tina Kardar.
Forhorsledare ér Patric Malmberg och Dennis Bjorkman.

Fhl informerar Debora om att hon dr hord tre gdnger och att hon vid forra forhoret sa att hon
inte beréttat sanningen gillande pengarna i kassaskapet och resan till Visterds 19/5. Debora
tillfragas om det dr det ndgot mer hon kénner att hon inte talat sanning om eller om det ar
nagot hon inte velat berédtta men som hon nu vill beritta.

Debora uppger att hon sagt det mesta och att det hon sade under forra forhoret det var
sanningen och det &r inget frn det forhoret som hon kénner att hon vill dndra sin berittelse
om.

Debora tillfradgas om beslag 2021-5000-BG 71369-9. Debora gor ansprak och sédger att det
kan hévas till henne.

Delgivning nya brottsmisstankar

Debora delges misstanke Grovt narkotikabrott genom att Debora den 17/4 2021 i1 Stockholm
och Visterds ha innehaft, transporterat och overlitit ett kg kokain. Deboras atgérder har varit
del i en organiserad handel med narkotika.

Debora fornekar da inte har nagot med detta att gora.

Debora delges misstanke Grovt narkotikabrott genom att Debora den 5/6 2021 1 Stockholm
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och Visterds ha innehaft, transporterat och overlétit tva kg kokain. Deboras atgérder har varit
del i en organiserad handel med narkotika.

Debora informeras att detta dr tva dagar innan polisen ringer under tiden de gor husrannsakan
hos henne.

Debora fornekar da inte har ndgot med det att géra och vet inget kring det.

Bankuppgifter

Debora har nu bara konto pd Swedbank. Har haft det i ett &r. Hon har inga aktiva konton pa
annan bank dn Swedbank. Har inga lan pa nagon bank just nu. Haft det tidigare. Debora har
bara ett konto pd Swedbank. Inga andra konton. Hon har inga pengar pa andra platser &n pa
Swedbank. P4 Fhl fragor svarar Debora att hon inte har nagra aktier, pengar pd Avanza eller
nagon annan stans.

Pa Direkt frdga om Debora har ndgon Kryptovaluta svarar Debora att hon har 10.000kr pé
Dogecoin (Dogecoin dr fhl stavning pa det hon sédger). Tror satte in pengar didr ndgon gang
mellan april- juni. Det var en granne till Debora som foreslog detta. Debora har bara varit in
pa appen for att se hur det gatt. Det Debora sett var att det under forsta veckan minskade till
ca 6000kr. Sen har Debora inte varit inne i appen. Hon minns inte koden dé telefonen loggade
in pa den automatiskt. Debora behévde bara trycka in koden forsta gangen hon loggade in pa
appen. Kopte Cryptovalutan med hjélp av sitt bankkort frdn Swedbank och Debora anser att
det borde synas pa sitt kontoutdrag. Pengar till detta fick hon ithop genom att spara.

Debora har ett bankkort och det dr fran Swedbank. Det ér bara hon som anvéinder kortet.
Ingen annan som anvinder kortet vad hon kanner till. Michelle, hennes sambo, vet koden
men Michelle anvédnder inte Deboras kort. Ingen annan d&n Debora och Michelle har koden till
kortet.

Bankdosen till hennes bank dr det forutom henne sjilv bara hennes sambo Michelle som har
koden till. Koden fick Michelle i ett brev som Debora skickade medan hon satt hdktad for det
aktuella brottet. Debora uppger att Michelle aldrig skulle ta nigra pengar av Debora. Ar ingen
annan som har denna kod da Debora inte litar pd nagon annan.

Gillande mobilt bank-id sé &r det bara hon sjidlv och sambon Michelle som har koden till
den, men det dr bara Debora som anvénder det. Hon hade mobilt bank-id pa den mobil hon
hade med sig vid brottet 19/5 i Vésteras och som hon senare hade sonder samt pa den telefon
hon har nu. Om ndgon anvént Deboras kort, bankdosa eller mobila bank-id sa &r det Debora
da Michelle inte skulle gora det.

Michelle har fatt tillgang till Deboras konto, bankdosan och mobila bank-id da Michelle skall
kunna skoéta Deboras rullande utgifter medan Debora sitter frihetsberévad.

Visteras 19/5

Debora informeras att det fortfarande efter forra forhoret finns lite olika versioner om hur hon
hanterat och rort den svarta pasen som hon gav till Dennis. Debora uppger att hon inte minns
detta s& bra men uppger att hon rér pdsen medan hon kor bilen till Visterds. Debora minns
inte vart hon dr nir detta sker. Debora vet inte med vilken hand hon tar pa pasen eller om hon
tar med bada hianderna. Debora vet inte om hon lyfter upp pasen lite. Debora minns och vet
att hon inte tittade i pasen utan bara kéinde. Hade Debora sett att det var kokain i pasen hade
hon inte kort det. Det Debora kénde var nagot hart och som hon trodde var pengar men
Debora uppger pa fraga att hon inte vet om det var pengar i pasen.

Debora forevisas externtdokument undersékningsprotokoll Fotodokumentation framkallade
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fingeravtryck. Debora informeras att man dér ser vart de identifierade fingeravtrycken finns
pa pasen samt var de fingeravtryck som ej dr jamforda sitter. Att de som dr markerade med
rott tillhér Debora och de med gult ej dr jamforda. Att alla jaimforda fingeravtryck ar
identifierade till Debora. Att det pa pasen inte identifierats nagot fingeravtryck tillhérande
nagon annan.

Debora tillfrdgas om har ndgon forklaring till att hennes fingeravtryck finns utspridda pa alla
sidor pé pasen och utspridda ¢ver nédstan hela pasen, bdde uppe och nere och pa héger och
vénster sida. Debora uppger att hon kénner pa pasen for att hon skall kora detta till Visteras.
Debora anser att det inte handlar om att hon da inte litar pa killen som bad henne aka. Nar
Debora kénner pa pasen sa kdnner hon att det ar hért, och hon tolkar det som om det 4r buntar
med pengar. Debora minns inte om hur svarta pasen var férpackad. Debora vet ¢j om pasen
var knuten eller tejpad.

Debora informeras om att polis inhdmtat uppgifter gédllande hennes telefontrafik och
positionering. Att polisen fran denna inhdmtade data kan se hennes rorelse fran Stockholm till
Visteras for att sen dka tillbaka. Samt att Debora &r 1 Vésteras i ca 20-30 minuter. Debora
tillfragas om hon anser att detta kan stimma med resan 19/5 till Visteras. Debora uppger att
hon trodde det var kortare men litar pa polisen uppgifter.

Debora tillfrdgas om vad hon gér med sin mobil medan hon kor bilen. Debora uppger att hon
anvinde den da kanske till att titta pa Instagram, Spotify, kollar sin mail och kollar sitt konto.
Detta gor hon trots att hon kor bilen. Hon minns inte vad hon anvénde den till exakt vid
denna resa.

Paket vid andra tillfillen

Debora tillfrdgas om hon vid ndgot annat tillfille lamnat 6ver nagot paket s som hon gjorde
19maj 1 Visteras. Debora uppger forst att hon inte vet. Sen uppger Debora att hon inte vet vad
hon skall svara. Fhl ber Debora att svar érligt pd frdgan bara. Debora uppger dé att hon hade
en kénsla att thl skulle stdlla denna friga till Debora vid forhoret och att Debora darfor haft
ont i magen. Vidare sa sdger Debora sa ja, jag har ldmnat pengar flera ganger.

Debora vet inte om det dr pengar hon l&dmnar, men hon har precis som vid 19maj i Vésteras
trott att det var pengar hon ldamnat 6ver. Debora minns inte vilka datum hon gjort detta men
hon tror att det kan vara vid de tillfallen som fhl ndmnde vid delgivningen av de nya brotten.
Debora har vad hon tror gjort detta i Vésterds vid ett tillfille vad hon minns. Minnet &r daligt
fran denna tid d4 hon medicinerade sig ganska hart men att hon nu 4r lugn och kan svara pé
fragor.

Fhl ber Debora att forséka minnas sé det inte blir som senaste forhoret dér hon éndrar sin
historia. Debora uppger pa fraga att hon inte minns om det var i Vésteras som hon lamnat
ytterligare paket som hon trott innehéllit pengar eller om det var i en annan stad.

Debora ombeds beritta om det tillfille hon minns dir hon lamnat ett paket. Debora uppger att
hon inte kan det d& hon inte har ndgot minne fran det. Debora vet inte vem hon triaffar och
lamna Over paketet till, vart hon r eller ndgot annat. Detta da hon tog fett mycket
angestddampande medicin. Under tiden hon suttit héktad har hon inte tagit nagot
angestddampande da hon vill minnas allt.

Debora vet inte om det dven vid detta tillfdlle var Dennis som tog emot paketet. Inte heller
kan Debora minnas om hon vid annat tillfdlle &n 19 maj lamnat 6ver ndgot mer paket till
Dennis.
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Grovt narkotikabrott 17/4-21

Debora informeras om brottsmisstanken igen samt att man genom inhdmtad information
géllande hennes telefon sett att hon varit i Vésteras vid detta datum och hon tillfrigas om hon
da vid detta tillfdlle 1dmnat ett paket som hon tror innehéller pengar. Debora uppger att det
maste vara sa da hon annars inte dr 1 Vésteras, forutom de tva tillfdllen hon varit med
Michelle som hon tidigare berdttat om. Hon minns inte hur detta paket ser ut jamfort med det
paketet fran 19maj.

Debora minns inget kring denna hindelse med paketet den 17 april. Debora kdnner inte igen
adressen Ornviigen. Debora har ingen koppling till Ornvigen och har dérfor ingen annan
anledning att vara vid denna adress &@n att limna paketet med vad hon tror dr pengar.

Fhl pastar till Debora att hon vid detta tillfille traffar Dennis. Debora uppger att hon inte
minns detta.

Kartbild 1

Debora visas karta 1 (se bilaga till detta forhor kartan med inringad 1). Debora informeras att
det med bla férg dr da telefonen anvént datatrafik, medan det grona dr vanlig telefontrafik och
det bruna &r fran mobilt bank-id. Debora informeras att man pa kartan kan se att hennes resa
mot Visteras paborjas runt 16:47 och att man da ser att hon &r i Sollentuna. Debora éker sen
till Vésterds for att sen dka tillbaka till Stockholm. Samt att Debora mastar in i ett omrade
17:32 och ut frdn omradet 18:05.

Debora uppger att hon néstan aldrig ringer vanliga telefonsamtal. Vidare uppger Debora att
de bruna mobila bank-id positionerna dr hennes da det 4r hon som anvénder sitt mobila
bank-id och ingen annan.

Pa fraga om varfor hon gor denna resa uppger Debora att hon inte vet det. Debora beréttar att
hon tidigera uppgivit att hon ldmnat pengar vid flera tillfdllen. Medtanke pa hur lange som
hon dr 1 Visteras vid detta tillfdlle sd anser Debora att hon maste lamnat ett paket vid detta
tillfille. De tillféllen da hon varit 1 Visterds med Michelle sd har hon varit pa plats i Vésteras
mycket langre 4n sa.

Debora far information om att det i chattar mellan olika personer star att adressen Ornvigen
ndmns som den plats dér en traff skall ske, och att det i utredningen finns uppgifter som visar
att Dennis med en el sparkcykel 4r pa plats Ornviigen. Dennis startar resan kl 17:31 och
avslutar den 18:03 vid hemadressen. Debora ir sjilv i omradet vid Ornvigen mellan
17:32-18:03.

Debora tillfrdgas om hon minns nagot kring detta. Debora minns inget kring detta. Debora
uppger att hon inte minns pa fragor om hon triffat Dennis, att han hade en el sparkcykel, att
hon gav nagot till Dennis eller om hon fick nédgot av Dennis vid detta tillfdlle.

Kartbild 2

Debora forevisas bild 2(se bilaga till detta forhor kartan med inringad 2). Fhl visar Debora
kartan och vart Ornvigen finns samt vart Dennis hemadress ir.

Debora tillfrdgas om hon dr med Dennis hem vid detta tillfdlle. Debora uppger att hon inte ar
med honom hem. Debora tillfragas hur hon kan minnas detta nér hon inte minns nagot annat.
Debora uppger att hon sa klart minns om hon akt hem till nagon.

Fhl berittar att Debora da dven borde minnas om hon lamnar &ver ett paket och detaljerna
kring detta. Debora uppger att hon minns att hon ldmnat ver ett paket men inte platser,
personer eller tider men hon &r sdker att hon inte 4r med Dennis hem.

Kartbild 3
Debora forevisas bild 3(se bilaga till detta forhor kartan med inringad 3). Debora informeras
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om att denna bild visar hur Dennis resa med el-sparkcykeln gétt. Debora minns inte Dennis
eller hur detta har gatt till. Debora uppger att det kan vara sa att hon l&dmnat 6ver detta paket
till Dennis utan att hon minns det.

Pé fraga uppger Debora att personen hon ldmnar 6ver paketet till vid detta tillfdlle &r vad hon
tror en svart klidd man. Hon minns att hon aker in 1 Vistetrds och hon dirigeras av kartan 1
sin telefon vart hon skall dka. Personen som vill att Debora skall dka och lamna paketet dr
samma kille som trycker in vart hon skall dka i Deboras telefon, och det d4r samma kille som
bad henne é&ka till Visterds 19 maj och ldmna ett paket.

Debora vet inte varfor hon éker sjélv vid detta tillfdlle 17 april. Mannen som ber Debora att
aka fragar om hon kan ldmna pengar till en person i Visteras. Vilket hon gér. Mannen trycker
in adressen Debora skall dka till 1 hennes telefon.

Debora uppger pa fraga om vilka som skall aka med vid denna resa att hon bara ldmnar
pengar ibland. Vidare uppger hon att vid detta tillfdlle 17 april var det bestdmt att hon skulle
aka sjdlv. Hon far ingen mer information dn s&. Debora séger att hon inte minns hur paketet
ser ut. Pa detta paket kan hennes fingeravtryck finnas da hon gett det till personen som tar
emot det. Debora tror att det &r massa pengar i paket dd mannen som bad henne éka sa att det
var det i, men Debora tittade aldrig i paketet sa hon vet inte vad som &r i. Debora vet inte hur
stort paketet hon ldmnar &r, hur det ser ut, vilken fiarg eller om det ligger i en papp eller
plastpése.

Nér Debora ldmnar adressen sé kan det vara sd att hon tankar eller koper korv pé vigen hem.
Hon meddelar ingen att hon lamnat 6ver paketet. Den personen som bett Debora ldmna
paketet far veta att overlamnandet skett vid nista tillfdlle Debora traffar personen. Hur lang
tid det tar beror pa nér hon traffar honom. Traffar honom gor hon i Stockholm efter hon
kommit hem. Debora har inte ként att det varit nagon stress att meddela detta. Detta da hon
mannen litar pa Debora.

10:09 paus i forhoret.
10:11 forhoret aterupptas

Chattar giillande 17 april 2021

Debora far av fhl nedan sammanfattning (Kursiv stil) av chattar upplést for sig. (Fhl
anteckning: Debora och dennes advokat far ldasa chattarna i sin helhet i slutet av forhoret,
Chattarna dr inlagda som bilaga till detta forhor. Se bilaga Chatt 17april).

16april Skickar Answerheat till Shoepool att han lost topp ladd 95% for 460.000kr. De
kommer tjidna 115.000kr pa detta. Priset 460.000kr tyder pa att det dr ett kilo kokain det
handlar om.

1 7april far Shoepool meddelande fran scljaren om att séljaren vill veta leveransadress och
att pengar skall ges over pa plats.

Answerheat skriver till scljaren att adressen som kopet och 6verlimning ska ske dr Ornviigen
13 i Viisteras.

Overldmning mdste ske efter 17 da Answerheat meddelaren sciljaren att han far pengar 17:00

Answerheat skriver till sdljaren att killen som hdmtar narkotika dr 185, snaggat blont har,
Svensk.
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Debora uppger att hon inte kénner igen ndgot av denna information. Debora har inte fitt
information om att hon skall tréffa en som dr 185cm ldng med blont snaggat har. Debora fér
ingen information om vem hon skall tréffa péa platsen. Debora vet inte hur hon vet vem hon
skall traffa nar hon kommer till platsen. Debora tror att killen som skall ha paketet vet att
Debora skall komma. Debora vet dock inte hur han kan veta det. Debora fir information att
hon skall aka till platsen och att en kille skall mota henne ddr. Debora véntar sen pa platsen
tills killen kommer.

Fhl beréttar att signalementet 185 snaggat blont har stimmer 6verens med signalementet lang
och blond som var det signalement hon fick till 6verlamningen 19 maj som hon i tidigare
forhor beréttat om. Debora berittar att det dr polisen som sagt till henne att personen var lang
och blond.

Debora vet inte om personen som hon 17 april lamnar 6ver ett paket till 4&r samma kille som
hon 19 maj lamnar 6ver ett paket till.

Fortséttning sammanfattning chattar som Debora féar upplist {or sig.

17:12 skriver Sdljaren till Answerheat att mottagaren skall vara pa plats lite innan.
18:04 fragar sdljaren Answerheat om hur det gatt.

18:09 skriver Answerheat till sdljaren att allt gick bra.

Fhl informerar Debora och visar karta 1 (se bilaga till detta forhor kartan med inringad 1) att
man dir kan se att hon har datatrafik kI 18:03 frin omréadet vid Ornvigen, dir éverlimningen
sker. Samt att hon 18:05, vilket &r minuten efter att séljaren fragat Aswerheat om hur det gatt,
sa ror Debora sig frin detta omrade och mastar in pa annan mast. Debora har ingen forklaring
till detta. Debora meddelar ingen att 6verlaimningen &r klar men det kan vara sa att den hon
traffar gor det utan att Debora vet det. Debora far inga pengar fran killen hon lamnar paketet
till. Debora tror inte det &r ndgon annan med henne vid detta tillfdlle. Debora minns inget mer
kring denna 6verlamning dn att den hon ldmnar paketet till kan ha haft svarta kldder pa sig.
Debora minns inte om hon tankar eller gor ndgot annat under resan. Debora beréttar att det
kan vara sd att hon handlat nagot da hon vet att hon vid ndgot tillfille har gjort det.

Forhorsledaren forklarar till Debora att hon skall svara det hon minns. Hon skall inte gissa sig
fram och &r det sd att hon inte minns sé skall hon beritta detta och inte chansa pa att det kan
ha varit sa. Ar det sé att hon gissar, s maste hon beritta att hon gissar.

Debora informeras att hon nu dr hord mot resorna 19 maj och 17 april och att nar man tittar
pa hennes telefons rorelse sd verkar dessa resor se ut att ta ungefar lika 14ng tid och ske pa
samma sétt. Debora tillfrdgas om det 4r samma person som ger henne i uppdrag att limna

paketet vid bada dessa tillfdllen. Debora uppger att det 4&r samma person hon far uppdraget av.

Debora vet inte hur det kommer sig att hon kidnner pa paketet 19 maj d& hon redan lamnat ett
paket 17 april. Vidare uppger hon att hon inte hade kint pa paketet om hon vetat vad som var
1 det. Debora anser att om hon vetat att det var kokain och dnda kénner pa pasen sa maste hon
vara dum 1 huvudet. Debora tillfragas igen hur det kommer sig att hon kinner pa paketet
19maj dé& hon redan lamnat ett paket 17 april. Debora uppger att hon bara ville kdnna att det
inte var nagot annat dn pengar. Debora tror att hon kénner pa alla paket hon 1dmnat. Killen
hon far uppdraget av séger att det dr pengar i paketen men Debora vet inte om det dr pengar i
paketen. Debora tycker att det kéinns som pengar da det &r hart.
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Grovt narkotikabrott 5/6-21

Debora delges misstanke grovt narkotikabrott genom att den 5 juni 2021 1 Stockholm och
Visterds ha innehaft, transporterat och overlétit tvd kg kokain. Deboras atgédrder har varit del 1
en organiserad handel med narkotika.

Debora informeras att denna resa skall skett tvad dagar innan da polisen gor husrannsakan hos
henne och som hon har sénder sin telefon. Debora ombeds berétta om denna resa till
Visterds. Debora uppger att den sker pa samma tillvdgagingssitt som de andra resorna hon
berdttat om men hon minns inga detaljer kring denna resa heller. Debora uppger pé friga att
hon den 5 juni dr i Vésteras for att lamna ett paket med vad hon tror innehéller pengar.
Debora vet inte heller denna gang sékert att det &r pengar i paketet.

Debora ombeds beritta s mycket detaljer hon bara kan om denna resa. Debora berittar att
det sker pa samma sétt som de andra hon berittat om. Killen kommer hem till henne och
fragar om hon kan dka och ldmna ett paket med pengar. Killen trycker pé Deboras telefon in
vilken adress hon skall &ka till. Debora dker till adressen och sen dr uppdraget klart. Det &r
samma person som ger henne uppdraget dven denna gang som vid de andra géngerna. Debora
uppger sen att hon inte minns att hon ldmnat ett paket till en person den 5 juni. De génger
Debora varit i Visteras sa har det varit for att limna paket som vad Debora tror innehaller
pengar, forutom de tva gdnger da hon varit 1 Viésterds med Michelle.

Debora informeras att hon vid tillfillet 5 juni &r pa plats i Vésteras 1 ca 30minuter och hon
tillfrigas vad hon da vid detta tillfdlle har gjort 1 Visteras. Debora uppger att hon vid detta
tillfalle da har lamnat pengar. Detta vet hon dé& hon vid de tillféllen da hon &r i Vésteras i ca
30 minuter, sa ldimnar hon pengar. Debora kommer inte ihdg adressen eller personen hon
moter. Det hon minns dr att det &r 1 ett vanligt bostadsomrade. Debora tror att detta &r ett nytt
omrade som hon inte varit och ldmnat pengar vid tidigare. Debora vet inte om detta omrade
ligger langre eller kortara in 1 Vésteras dn de tidigare tillfillena. Debora ténker inte sd mycket
nér hon kor.

Debora uppger pa fraga att hon inte vet att det &r pengar i det paket hon l&dmnar den 5 juni d&
hon inte tittat i paketet som hon ldmnar 6ver. Paketet har hon inte hanterat pa annat sitt &n att
hon ldmnar 6ver det. Kan vara sa att Debora dven vid detta tillfille kdinner pa paketet. Debora
har inga handskar pa sig da hon inte anser att hon gor nagot fel.

Debora tinker inte pa om personerna som tar emot paketen har handskar pa sig. Hon har inget
minne av att ndgon skall ha haft handskar pa sig.

Debora uppger pa fraga att hon tror att hon var sjilv pa resan till Vésteras 5 juni. Om det var
nagon med s var det Michelle men Debora tror inte att Michelle var med vid detta tillfdlle.
Vad Debora tror sa har inte Michelle varit med vid nagot tillfille da Debora ldmnar ett paket
till en person i Vésteras. Om Michelle har varit med vid nagot tillfdlle dd Debora lamnar 6ver
ett paket sa dr det Debora som fatt i uppdrag att gora detta.

Chatt géllande S juni 2021

Debora fér av thl nedan sammanfattning (Kursiv stil) av chattar upplast for sig. (Fhl
anteckning: Debora och dennes advokat far l4sa chattarna i sin helhet i slutet av férhoret,
Chattarna dr inlagda som bilaga till detta forhor. Se bilaga chatt.)

Chattarna gdllande detta brott som tas med hdr borjar 2 juni mellan Answerheat och
sdljaren ddr answerheat behover ladd och att allt skall betalas pa plats.

Chatt 4juni ddr sdljaren vill ha en adress ddr overlimnandet skall ske. Shoepool meddelar
senare att det blir Rosegardsgatan 64 som leverans skall ske pa.
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Debora uppger spontant att hon inte kinner till Rosegardsgatan eller har ndgon koppling dit.
Hon har inga kompisar pd adressen eller i omradet. Vidare uppger Debora att hon inte kdnner
nagon i Visteras.

Shoepool fragar Answerheat om de skall ta tva kilo istdllet for ett.

Aswerheat och sdcljaren kommer dverens med att det skall kosta 420.000kr/kilo oavsett 1

eller 2 kilo.

Debora fragas om hon far 840.000kr eller annan summa av nagon vid denna resa. Debora
uppger att hon inte och har aldrig vid dessa resor fatt pengar av ndgon. Debora minns inte om
paketet vid detta tillfdlle sag annorlunda ut mot de tidigare paketen eller om det var storre
eller mindre.

Answerheat skriver till Shoepool att de bestdllt tva kilo.

5 juni skriver Shoepool till Thrownend att han skall ta det forsiktigt med kokainet sa det inte
smular sonder nér han dppnar kokainet. Och Shoepool vill att Thrownsend fotar kokainet sa
han far se stimpeln pa kokainet.

Answerheat skriver till Shoepool att sdljaren bjod pa transporten. Skall betala 840.000k
totalt.

Debora uppger pa fraga att hon aldrig fatt pengar for att limna paket med vad hon tror
innehaller pengar. Debora gor detta for att hon &r naiv och dumsnill. Debora gillar att hjilp
andra och vill inte ha pengar for att gora det. Debora vet inte varfor personen behover hjilp
med att lamna paketen. Debora tror att personen kanske har fullt upp eller inte alltid har egen
bil och dirfor kan inte personen gora detta sjilv. Personen erbjuder Debora pengar for att
hjélpa honom men Debora vill inte ha ndgra pengar for att gora det.

12:50 Shoepool skriver till Thrownsend att tiden for leverans dr dndrad till 14:00.

14:02 fragar Shoepool Thrownsend om det dr klart. Han svarar att det inte dir klart da ingen
dr dar.

Debora tillfrdgas om hon minns nadgot om detta. Debora minns inte om hon hade svart att
hitta eller vad det berodde pa att det drog ut pa tiden.

14:08 meddelar Sdljaren att allt dr klart.
Debora uppger pa fraga att hon inte meddelade ndgon om att 6verlamnandet skett.

Karta §

Debora visas karta 5 (se bilaga till detta forhor kartan med inringad 5). Debora informeras att
man dédr kan se att resan borjar ca 12:53, att hon &r 1 Visterds kring adressen ca 13:49 och
stannar dér till ca 14:08. Debora tillfrigas om vad hon gér med sin telefon som anvinder
datatrafiken vid denna tiden. Samt om det 4r sa att hon ddr meddelar sin uppdragsgivare att
overlamnandet skett. Som gor att sdljaren 1 chatten samma minut kan meddela att allt ar klart.
Debora uppger att hon inte meddelat nagon om att 6verlamnandet skett. Debora minns inte att
hon &r pa plats 1 ca 20 minuter. Hon tror att det kan vara s att hon sitter i sin bil pd adressen
och vintar pa mottagaren av paketet skall komma. Vidare uppger Debora att hon inte limnar
sin bil utan hon sitter och vintar i bilen. Medan hon gor det sa haller hon pa med sin mobil.
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Debora minns inte hur personen hon tréaffar i Vésteras ser ur, hon minns inte hur paketet hon
lamnar 6ver ser ut. Debora uppger pa fraga att hon inte har ndgon annan anledning till att vara
1 Visteras under sa kort tid &n att hon vid dessa tillfillen lamnat Gver ett paket med vad hon
tror innehaller pengar.

Debora informeras att hon nu fatt tagit del av tre resor som ser ut pa liknande sétt. Debora
avbryter thl genom att sdga att de ser likadana ut. Detta &r d4ven Deboras uppfattning att
hennes faktiska resor, da hon lamnar paket, ser ut pa samma sétt som det hon under férhoret
pa kartor forevisats.

Hassan Majed
Debora ombeds berdtta om hur hon kénner Hassan Majed. Debora uppger att hon inte kénner
nagon Hassan och att hon inte kdnner ndgon i Vésteras.

Debora skulle inte kidnna igen personen hon ldmnar 6ver ett paket till &ven om hon fick se en
bild pa honom.

Debora forevisas bild pa Hassan Majed (Fhl anteckning: Se bilaga till detta forhor foto
Hassan). Debora kdnner inte honom och hon vet inte om hon traffat personen. Debora har
ingen koppling till personen. Om Debora traffat denna person sé skulle anledningen till detta
varit att hon lamnat pengar. Debora har ingen annan anledning att under en kort tid triffa en
person i1 Visterds dn att hon da skall lamna ett paket med pengar till denna person.

Resor med Michelle till Viisteras.

Debora ombeds berdtta om hur de resor da hon varit 1 Véstersas med Michelle ser ut. Debora
uppger att de 4r mycket langre och att de da aker runt linge 1 Visteras for att leta efter platser
att fotografera.

Debora informeras att Michelle 1 forhor sagt:

Pa fraga om Michelle vet om Debora har nagon koppling till Viisteras som ort svarar hon
nej. Pa fraga om Michelle har det svarar hon nej, men hon har besokt Viisteras vid nagot
tillfille for vdldigt manga ar sedan da hon hade en kompis som var bosatt i Viisteras

Debora uppger att detta dr nér Debora jobbade for Riddermark och att detta vara for ldnge
sedan.

Debora informeras om att Michelle 1 forhor uppgivit:
Pa fraga om Michelle och Debora besdokt Viisteras svarar Michelle att de har rest ganska sa
mycket, da de tar mycket fotografier, men hon kéinner inte till att de varit i Visteras.

Debora berittar att Michelle borde minnas detta. De fotograferade inget d4 de inte hittade
négot fint stdlle. Debora uppger att de aker i Deboras bil. De dker runt fram och tillbaka i
Visteras vid dessa tillfdllen da de letar efter nagot bra stélle att fotografera pa. Vidare uppger
Debora att hon sjdlv kan minnas detta fel och att dessa resor kanske varit i Falun. Detta da
Michelle sdger som hon gor om Vistetras resorna.

Debora tillfrdgas hur de resor hon gjort med Michelle skiljer sig fran de resor som hon gjort
nér hon lamnat paket. Debora uppger att dessa resor skulle vara ca 30-60 minuter langre. De
gillar att &ka bil, lyssna pa musik och dricka monster.

Debora tillfragas om hon har ndgon annan anledning till att var i omradet kring
Rosegardsgatan i Visteras 5 juni 2021 &n for att [limna ett paket. Debora svarar Ne;.
Debora tillfrdgas om hon har ndgon annan anledning att vara i omradet vid Ornvégen i
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Visterds 17 april 2021 &n for att 1dmna ett paket. Debora svarar nej.

Debora uppger att hon vet att hon ldmnat paket vid tre tillfdllen i Visteras. Vidare sdger hon
att hon inte har ndgon annan anledning till att vara i Visteras @n att [imna dessa paket.

Bitrddande thl informerar Debora att hon i forhor gidllande resan 19 ma;j sagt att hon inte
minns hidndelsen men att ndr hon far se filmen fran platsen kdnner ingen sig sjilv pa filmen.
Samt att hon inte minns héndelsen for att hon tar &ngestdimpande medicin. Samt att hennes
berittelse kring den héndelsen 1 forra forhoret dndrades mot tidigare beréttelser 1 forhor. Samt
att man 1 telefon samtalet med hennes forsidkringsbolag hor att hon later normalt.

Debora uppger att hon inte dr CP skadad eller ndgot och att det &r sjdlvklart att hon later
normalt men att hon glommer saker pga att hon tog medicin.

Vidare informeras Debora att hon vid forra forhoret fick fragan om det dr vid nagot mer
tillfdlle hon har 1amnat ett paket i Vésteras. Att hon da sa att det inte fanns fler tillfdllen. Samt
att Debora under dagens forhors inledning far fragan om det &r ndgot som hon i forhor inte
har berittat om eller om det dr ndgot hon kénner att ljugit om som hon vill beritta si svarade
Debora att det inte var det. Nu visar det sig att det &nda vara tva resor till som Debora gjort
och som hon beréttar om nér hon fatt bevisningen presenterad for sig. Debora svarar Ja.

Debora tillfrdgas om det &r fler resor till Vésteras eller andra stdder som hon éakt till for att
lamna paket. Debora uppge att det inte &r det vad hon minns. Vidare sdger hon "jag har inte
gjort det sd manga ginger".

Debora tillfrdgas om hur manga génger hon gjort det. Debora svarar att det 4r 2-3 gdnger och
att det nu uppenbarligen &r 3 ganger. Debora uppger att det inte dr flera resor &n dessa.

Debora uppger pa fraga att det &r samma person vid alla tre tillfdllena som ber Debora att dka
med paketet. Alla tre resorna sker pd samma sétt. Debora dr inte tvingad eller hotad till att
gora dessa resor. Hon gor detta frivilligt da hon vill hjédlpa personen. Detta da personen
kanske &r stressad men Debora vet inte varfor personen behdver hjidlp med paketen. Det ér
bara vid tillfdllet 19maj som hon har den daliga magkénslan. Debora tror att detta kan bero pa
att hon vid de andra tillfidllena tagit angestddmpande och att hon darfor inte far den kénslan.
Angesten har Debora hela tiden och har inte att géra med att hon limnar pengar. Att limna
paketen har hon valt sjdlv.

Debora tillfrdgas om hon trott att det 4r pengar hon lamnar vid dessa tillfdllen. D& hon nu
delgetts information att det dr 4kg kokain som lamnats 6ver. Debora uppger att hon inte visste
att det var kokain hon trodde det var pengar.

Debora och hennes forsvarare far ta del av chattmaterial (Fhl anteckning: Se bilaga
chattmaterial 17 april och 5 juni).

Forhoret pausas under tiden de ldser chattarna k111:07
Forhoret aterupptas kl11:10.

Fhl sammanfattar till Debora att tva dagar efter brottet 5 juni, nir polisen gor husrannsakan
hos Debora och ringer henne sé séljer hon sin bil och sldnger sonder sin mobil. Detta dr efter
att Debora vet att hon varit i Visteras och ldmnat atminstone tre paket ddr hon 19maj hade
dalig magkénsla 6ver detta. Debora tillfragas om det inte &r sé att hon séljer bilen och har
sonder sin telefon for att fa bevisen som visar att det &r hon som levererat dessa paket att
forsvinna. Debora undrar varfor hon skulle gora det da bevisningen dnda inte forsvinner.
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Debora berittar att hon gor detta da hon har intima bilder pa sin mobil och hon vill inte att
dessa kommer ut da hennes mamma &r kénd och kristen. Bilen sdljer hon da hon inte har rad
att ha bilen efter att hon betalt av sitt 1an och den var trasig. Bilen salde hon f6r 20.000kr

Forsvararen tillfragas om denna har nagra fragor vilket hon inte har.
Debora tillfrdgas om det dr nagot hon kénner att hon vill berdtta som hon inte fatt fragor om

eller om det 4r ndgot som hon vill dndra. Debora svarar nej. Debora tillfragas om det hon sagt
idag &r sanningen. Vilket Debora sédger att det &r.
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Bilaga
Chattmaterial 17 april

12

Bilaga till Férhér 2021-09-21 09:22, diarienr 5000-K572133-21

Beskrivning
Chattmaterial géllande 17 april som sammanfattning &r skriven frdn. Samt som forsvarare Tina och

Debora fatt ldsa under forhor.
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Beskrivning
Chattmaterial géillande 5 junil som sammanfattning ar skriven fran. Samt som forsvarare Tina och

Debora fatt ldsa under forhor.
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Bilaga

Foto Hassan

25

Bilaga till Férhér 2021-09-21 09:22, diarienr 5000-K572133-21

Beskrivning
Bild pa Hassan Majed forevisad for Debora under forhoret
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Bilaga

Kartor

27

Bilaga till Férhér 2021-09-21 09:22, diarienr 5000-K572133-21

Beskrivning
Kartor som Debora delges och tittar pa under forhoret.
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, Beslagsprotokoll 20281{?3.11(3 )
Polisen Husrannskan. Signerat av
i Signerat datum
papenente s, Grova broee MIMIINIARRIWAVIREARA AN
1 PO Vistmanland 2021-5000-BG71369 5000-K572133-21

Handldggande enhet
Polisregion Mitt, Grova brott

1 PO Vistmanland

Misstinkt person

Yanes, Debora Grace, 19880528-7623

Plats for verkstillan Datum och klockslag for verkstillighet
Lgh 1302., Oxenstiernas allé¢ 36 , Sundbyberg 2021-06-07 13:30

Beslutat av Verkstillt av

Utterskold, Stephan Berglund Stjdrnesund, Mattias

Lundberg, Per-Erik
Larsson, Robin
Rosander, Mikael
Jansson, Anders
Wallin, Camilla
Hammar, Eric
Norstedt, Anna

Andamal med atgérden Brott
» Kan antagas ha betydelse for utredningen av 5010 - Grovt narkotikabrott
brott
» Kan antagas vara pa grund av brott forverkat
Domstol for dverklagan Beslag taget fran
Vistmanlands tingsratt Makdessi Jajjo, George
Yanes, Debora Grace
Mounirji, Mickel

Foéremalspunkter
2021-5000-BG71369-1 Platsbeskrivning Status
Mobiltelefon ( 1 st) Antriffad pa koksbanken Faststilld

Fabrikat:  Nokia Modell :  TA-1270
2021-5000-BG71369-2 Platsbeskrivning Status
Mobiltelefon ( 1 st) Tv-bénk i vardagsrum Faststélld

Fabrikat: ~ Sony Ericsson Modell:  Xperia
2021-5000-BG71369-3 Platsbeskrivning Status
Mobiltelefon ( 1 st) Lag i tvbénk 1 vardagsrummet Faststalld

Fabrikat: 1Phone Modell:  A1429

Anteckningar: Dlsplay krossad

2021-5000-BG71369-4 Platsbeskrivning Status
Mobiltelefon ( 1 st) Lag i lada pa nattduksbordet Faststilld

Fabrikat:  Nokia Modell: TA-1174
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, Beslagsprotokoll 20281{(13.21(3 )
Polisen Husrannskan. Signerat av
i Signerat datum
papenente s, Grova broee MIMIINIARRIWAVIREARA AN
1 PO Vistmanland 2021-5000-BG71369 5000-K572133-21

Handldggande enhet
Polisregion Mitt, Grova brott

1 PO Vistmanland

Foéremalspunkter

2021-5000-BG71369-5 Platsbeskrivning Status

Mobiltelefon ( 1 st) Lag pa koksbordet Faststilld
Fabrikat: Samsung Farg: Vit

2021-5000-BG71369-6 Platsbeskrivning Status

Dator ( 1 st) Koksbordet Utldmnad

Fabrikat:  Dell
Anteckningar: - Skoldator. George har sitt specialarbete pa datorn som skall 1amnas in 1 kvall. Vill
girna ha det skickat till sig Losenord:Paulal23

2021-5000-BG71369-7 Platsbeskrivning Status
Dator ( 1 st) I Ryggsick pa stol vid koksbordet Utldamnad
Fabrikat: HP Typ: Bérbar dator

Modell:  Elitebook 820
Anteckningar: At en skoldator frin KTH. Mickel vill ha tillbaka den sa snart som méjligt.

2021-5000-BG71369-8 Platsbeskrivning Status
Dator ( 1 st) Stod pé vardagsrumsbordet Faststalld
Fabrikat: HP Typ: Bérbar dator
Modell: ENVY
Anteckningar: LOsenord:Handboll
Platsbeskrivnin; Status
2021-5000-BG71369-9 Sovrummegt, ovanpd hundburen, i Forstord
Byxor (1st) Kladhog.
Fabrikat: Lounge Typ: Mjukisbyxor
Storlek: S Farg : Beige
2021-5000-BG71369-10 Platsbeskrivning Status
Vakum pése ( 1 st) Lag i sophink 1 underskap i koket. Faststalld
Ansprakstagare
Yanes, Debora
Grace
Fabrikat: Emerio Vaccum bag
2021-5000-BG71369-11 Platsbeskrivning Status
Vaccum bags ( 1 st) TV-béank i1 vardagsrum Faststalld
Fabrikat: Emerio Vaccum bags
2021-5000-BG71369-12 Platsbeskrivning Status
Vaccum bags ( 1 st) Tv-bénk 1 vardagsrum Faststalld

Fabrikat: Emerio vaccumbags
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Sida 3(6)
S BeSIagSprOtOkO” 2021-12-10
Polisen Husrannskan. Signerat av

Verkstillande enhet
Polisregion Mitt, Grova brott
1 PO Vistmanland

2021-5000-BG71369

Handldggande enhet

Polisregion Mitt, Grova brott

1 PO Vistmanland

Signerat datum

Diarienummer

5000-K572133-21

Foéremalspunkter
2021-5000-BG71369-13 Platsbeskrivning Status
Soft airgun (1 st) Lag i viska i garderoben i sovrummet — Forstord
Fabrikat :  Glock Modell: 17
vapentyp:  Kolsyrepistol Pluggad : Ja
2021-5000-BG71369-14 Platsbeskrivning Status
Drog ( 1 St) I kOkSSkEclp Faststilld
Formod.Preparat : Kokain Mingd : 1,0
Enhet: Gram med emballage Beskrivn. enlanalys : ~ Vitt pulver

Drogtyp enl.analys : Narkotika Sub./Prep enl.analys : Kokain

Mingd enl. analys : 0,5 8 Enhet Analysméngd : Gram

Halt i % enl.analys : 86 Haltbestédmd substans : KOkail’lhydI'OkIOI'id

Analyserat: ~ Analyserat
2021-5000-BG71369-15 Platsbeskrivning Status
Drog ( 1 st) I kOkSSkEclp Faststilld
Formod.Preparat : ~ Kokain Miingd : 2,9
Enhet: Gram med emballage Beskrivn. enlanalys :  Vitt pulver

Drogtyp enl.analys : Narkotika Sub./Prep enl.analys : Kokain

Mingd enl. analys : 2,22 Enhet Analysméngd : Gram

Halt i % enl.analys : 86 Haltbestédmd substans : KOkail’lhydI'OkIOI'id

Analyserat: ~ Analyserat
Platsbeskrivnin Status
2021 '5090'BG7 1369-16 I garderobgi sovrummet. Delad fran Fast-
Kassaskép (1 st) stilld
Fabrikat: Topsafe Hojd/Bredd/Djupiem: 31x20x20

Anteckningar:  Skdpet taget 1 beslag sa att mt kan ge oss kod for att 6ppna och undersoka det i
stéllet for att bryta sonder det.

2021-5000-BG71369-16:1
Kassaskap ( 1 st)

Fabrikat: Topsafe

Platsbeskrivning
I garderob i sovrummet.

Ingick i annan féremalspunkt vid verkstillandet

Ingick i foremélspunkt 16

Ho6jd/Bredd/Djup i cm :

Anteckningar: [nneholl p: 16:2-16:11

31x20x20

Status

Faststilld

Ansprékstagare
Yanes, Debora
Grace
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<y Beslagsprotokoll 1120

Polisen Husrannskan. Signerat av

) Signerat datu

potiarent i, Grova brott | ININALHNRAMA AT AR RALAAN

1 PO Vistmanland 2021-5000-BG71369 5000-K572133-21

Handliiggande enhet

Polisregion Mitt, Grova brott

1 PO Vistmanland

e ] Platsbeskrivning Status

2021-5000-BG71369-16:2 I kassaskéapet p. 16:1, som fanns 1 Faststilld

Planbok (1 st) garderob i sovrummet.

Ingick i annan foremalspunkt vid verkstillandet
Ingick i1 foremalspunkt 16
Fabrikat:  Beverly Hills Polo Club Farg: Rosa
Anteckningar: Inneholl p. 16:3 samt 16:11

2021-5000-BG71369-16:3 Platsbeskrivning Status

Kontanter (1 st) planboken p. 16:2

Ingick i annan foremalspunkt vid verkstillandet

Ingick i1 foremalspunkt 16

Lag i Ikea-zippase p. 16:11, som 1dgi  Faststilld

Ingick i annan féremalspunkt vid verkstillandet

Ingick i foremélspunkt 16

Landvaluta: ~ Sverige - SEK valsr: 1000, 500
Summa: 7500
Anteckningar: 4 st 1.000 kr samt 7 st 500 kr.
2021-5000-BG71369-16:4 Platsbeskrivning Status
Viska (1 st) Lag i kassaskapet p. 16:1 Faststalld

Ingick i annan féremalspunkt vid verkstillandet
Ingick i foremélspunkt 16
Land/valuta : Sverige - SEK Valor : 1000, 500
Summa: 118000
Anteckningar: 30 st 1000 kr samt 176 st 500 kr.

Fabrikat:  Kollektion Stora A Material : ~ Skinn
Firg : Svart
Anteckningar: Innehdll p. 16:5
. Platsbeskrivning Status
2021-5000-BG71369-16:5 Lag i viska p. 16:4, som lag i Faststilld
Kontanter (1 st) kassaskapet.

2021-5000-BG71369-16:6 Platsbeskrivning Status

Plastpase (1 st) garderob 1 sovrummet.

Ingick i annan féremalspunkt vid verkstillandet
Ingick i foreméalspunkt 16
Fabrikat: ~ Webhallen Material : ~ Plast
Férg : Vit
Anteckningar: Innehdll p. 16:7-16:10

Lag i1 kassaskapet p 16:1, som fanns 1 Faststalld
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Sida 5(6)
Sl Beslagsprotokoll 5021-12-10
Polisen Husrannskan. Signerat av

Verkstillande enhet

Polisregion Mitt, Grova brott
1 PO Vistmanland
Handldggande enhet

Polisregion Mitt, Grova brott
1 PO Vistmanland

2021-5000-BG71369

Signerat datum

Diarienummer

5000-K572133-21

Foéremalspunkter

2021-5000-BG71369-16:7
Plastpase (1 st)

Platsbeskrivning
Lag i plastpase p 16:6
Ingick i annan foremalspunkt vid verkstillandet

Ingick i foremélspunkt 16

Status

Faststilld

Ikea
Plast

Fabrikat :

Material :

Ingick i annan féremalspunkt vid verkstillandet
Ingick i foremélspunkt 16

Modell : ~ Zippase

Fabrikat :  1kea Typ: zippase
Material : ~ plast Farg:  genomskinlig med roda detal-
jer
Anteckningar: Innehdll p- 16:8
2021-5000-BG71369-16:8 Platsbeskrivning Status
Kontanter ( 1 st) Lag i Ikea-zippase p. 16:7. Faststilld
Ingick i annan foremalspunkt vid verkstillandet
Ingick i1 foremalspunkt 16
Landvaluta: ~ Sverige - SEK valsr: - 500
Summa: 200000
Anteckningar: 400 st 500 kr.
2021-5000-BG71369-16:9 Platsbeskrivning Status
Plastpase (1 st) Lag i plastpase p 16:6. Faststilld

Farg:  Genomskinlig med roda de-

taljer

Anteckningar: Innehdll p. 16:10

2021-5000-BG71369-16:10
Kontanter ( 1 st)

Land/valuta :

185000

Summa :

Sverige - SEK

Platsbeskrivning

Lag i1 Ikea-zippase p. 16:9

Ingick i annan foremalspunkt vid verkstéllandet
Ingick i foremalspunkt 16

Valor :

Anteckningar: 344 st 500 kr, 63 st 200 kI', 4 st 100 kr.

Status

Faststilld

500, 200, 100
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106
Beslagsprotokoll 20251?“}3_61(3 )
Husrannskan. Signerat av
) Signerat datum
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AO 106A (08/18) Ansokan om tillstand for husrannsakan via telefon eller pa annan tillforlitlig elektronisk vig

UNITED STATES DISTRICT COURT
for the
Southern District of California

sekretessen upphor 210607 enligt beslut -dig

I drende rorande genomsokning av

(Beskriv kortfattat den egendom som ska genomsdkas

eller identifiera personen med namn och adress) Arende nr ’2 1 MJ O 1 948

Google LLC
1600 Amphiteater Parkway, Mountain View,
CA 94043
Vird for expliamdavis@gmail.com

ANSOKAN OM TILLSTAND FOR HUSRANNSAKAN VIA TELEFON ELLER PA ANNAN TILLFORLITLIG
ELEKTRONISK VAG

Undertecknad person som &r federal polistjansteman eller statlig aklagare, ansoker harmed om tillstand for

husrannsakan och forsikrar under ed att jag har skl att anta att foljande person eller egendom (ange den person eller beskriv den
egendom som ska sékas igenom och var den finns):

Se bilaga A, som inforlivas i denna ansdkan genom hénvisning.
beldgen i Northern District of California, dir foljande halls gomt (ange den person eller beskriv den egendom som ska sékas igenom):
Se bilaga B, som inf6rlivas i denna ansékan genom hénvisning.

Grunden for husrannsakan enligt 41 ¢ § federala straffprocesslagen &r (kryssa for en eller flera):
v’ bevis pa brott
v' smuggling, vinning av brott eller andra féremél som olagligen innehas
Husrannsakan har anknytning till brott mot:
Lagrum Beskrivning av brottet
USC avdelning 21, 841, 846 §§ Samverkan for att distribuera kontrollerade &mnen
Ansokan bygger pa foljande faktiska omstindigheter:

Se bifogad forsdkran under ed av FBI-utredare Nicholas Cheviron, som inf6rlivas i denna ansdkan genom hanvisning

v Fortsittning pé bifogat blad.

[Namnteckning]
Sokandens underskrift

Nicholas Cheviron; FBI-utredare
Namnfortydligande och titel

Intygat av s6kanden i enlighet med kraven i 4.1 § federala straffprocesslagen via
telefon (ange tillforlitligt elektroniskt medel)
Datum: 17 maj 2021 [Namnteckning]

Domarens underskrift

Stad och delstat: San Diego, Kalifornien Michael S. Berg, federal domare
Namnfortydligande och titel
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FORSAKRAN UNDER ED TILL STOD FOR
ANSOKAN OM HUSRANNSAKAN

Jag Nicholas I. Cheviron, som avlagt foreskriven ed, forsdkrar harmed
foljande:

1. Denna forsdkran under ed avges till stod for en ansdkan frdn Amerikas
forenta stater om husrannsakan hos Google LLC pa 1600 Amphitheatre
Parkway, Mountain View, CA 94043, enligt beskrivningen 1 bilaga A, for att
genomsoka foljande e-postkonto:

expliamdavis@gmail.com
(nedan kallat det ifrdgavarande kontot) mellan den 1 januari 2021 och den 17
maj 2021, for att klarldgga om dér finns innehall som utgér bevis, vinning av
eller medel for brott mot federal lag, ndrmare bestimt United States Code,
avdelning 21, 841 a.1, 846 §§ (samverkan for att distribuera kontrollerade
dmnen), som beskrivs 1 bilaga B. Denna forsdkran under ed och anstkan gors
med stod av 41 § federala straffprocesslagen och U.S.C. 2703 § a och b, vilka dr
tillampliga pé foretag som tillhandahaller elektroniska kommunikationstjanster
och fjarrbearbetningstjénster.

2. De faktiska omstédndigheter som beskrivs 1 denna forsdkran bygger pa
uppgifter jag sjilv har kinnedom om. Jag har inhdmtat dessa uppgifter fran
andra personer under den tid jag medverkat 1 utredningen, déribland andra
poliser, forhor med mélsdganden, min genomgéing av handlingar och
dataregister med anknytning till utredningen, kontakter med andra personer som
har personlig kinnedom om de hindelser och omstindigheter som beskrivs hir
samt information som jag fatt under min utbildning och yrkesutévning. Eftersom
denna forsdkran endast avges for att styrka att det foreligger skélig misstanke
som grund for en husrannsakan, innehéller den inte alla faktiska omsténdigheter
som jag eller andra har fatt kinnedom om under utredningens gang. Alla datum,

klockslag och belopp som anges i1 denna forsdkran &r ungeférliga.
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YRKESERFARENHET OCH UTBILDNING

3. Jag ar utredare (Special Agent; SA) vid Federal Bureau of Investigation
(FBI) och jag har varit anstélld dir sedan januari 2007. Jag &r f6r nérvarande
stationerad 1 San Diego och tillhér den grupp som arbetar med organiserad
brottslighet. Innan jag borjade vid FBI arbetade jag som polis vid
polismyndigheten 1 Bloomington i Illinois 1 ungefir tre ar. Jag genomgick en
grundldggande tolvveckors utbildning 1 narkotikabrottsbekdmpning vid
[llinoispolisens utbildningsinstitut i Champaign 1 Illinois. Under tiden jag
arbetade som polis fick jag ett antal timmars specialutbildning i
narkotikabrottsbekdmpning. Jag fick d&ven mojlighet att utreda och medverka 1
flera narkotikabrottsutredningar. Férutom den utbildning jag fatt som polis har
jag dven genomgatt en 21 veckor lang utredningsutbildning vid FBI:s akademi i
Quantico 1 Virginia.

4. Sedan jag blev utredare vid FBI har jag utrett kriminella organisationer
som bland annat dgnat sig at narkotikahandel, penningtvitt och olaglig
spelverksamhet. Jag har forhort och varit ansvarig for informatérer, gjort
husrannsakningar, gripit och f6rhort personer, bedrivit spaning, anvént
elektronisk dvervakning och kameradvervakning samt vittnat i federala
domstolar och delstatsdomstolar. Jag har lett och medverkat 1 utredningar som
innefattat anvindning av elektronisk dvervakningsteknik, bland annat avlyssning
godkénd av domstol, kameradvervakning, GPS-sparare och kroppsburen
overvakningsutrustning. Dessa utredningar har bland annat handlat om brott
enligt avdelning 18, 21, 31 and 49 1 United States Code, samt brott enligt
kaliforniska delstatslagar. I samband med dessa utredningar har jag gatt igenom
konversationer fran hundratals personer som medverkat i1 narkotikahandel och
tvittning av vinning av brott. Genom min utbildning och min yrkesverksamhet
har jag skaffat mig kunskap om den teknik och de metoder som kriminella

organisationer anvéinder sig av.
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5. Jag har lett och medverkat 1 utredningar som rort identifiering av
personer som medverkat 1 brott, dir vi anvént oss av telefontrafikuppgifter och
telefonrdkningar, ekonomiska dokument, "’liggare” (drug ledgers), fotografier
och andra dokument. Jag har ocksa medverkat 1 och lett utfragningar av personer
som gripits och senare samarbetat med polisen. Jag har lett och medverkat i
utredningar dir vi anvént avlyssning av kommunikation godkénd av domstol
eller andra elektroniska dvervakningsverktyg. Jag har medverkat 1 sddana
sammanhang bland annat genom att forfatta forsékringar under ed enligt
avdelning III och soka tillstdind for husrannsakningar avseende e-postkonton och
GPS-data 1 mobiltelefoner som byggt pa information som framkommit vid
avlyssning enligt avdelning II1. Jag har bistatt vid 6vervakning, granskat
avlyssnad kommunikation och upprittat skriftliga rapporter baserade pd mina
iakttagelser.

6. Genom min utbildning och min yrkesverksamhet har jag fatt kunskap om
vilka metoder som narkotikasmugglingsorganisationer anvinder sig av,
daribland metoder f6r distribution, lagring och transport av narkotika, metoder
for att kassera in inkomster fran narkotikaforsiljning och metoder for att tvétta
pengar for att dolja var inkomsterna kommer fran. Under den tid jag varit
anstélld hér har jag dven fatt kunskap om den sedvanliga betydelsen av
narkotikaslang och jargong, féorpackningsmetoder samt anvéindning och
overlatelser av kontrollerade &mnen. Jag har d&ven kunskap om de metoder och
den teknik som anvéinds av de som handlar med kokain, metamfetamin, heroin,
fentanyl och marijuana.

7. Utover den ovan beskrivna utbildningen och yrkesverksamheten har jag
samarbetat med och konsulterat ett stort antal utredare och poliser som har utrett
kriminella organisationer runt om 1 USA, déribland 1 s6dra Kalifornien, och
grupper som dgnar sig at grinsoverskridande organiserad brottslighet. Jag har
dven genomgatt utbildning inriktad pa kriminella foretag och taktik som anvinds

av foretag for att generera och fradmja olagliga medel. Denna taktik innefattar
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narkotikahandel, olaglig spelverksamhet och bestickning. Jag har dven
genomgatt utbildning inriktad pa tvitt av vinning av brott. Dessutom har jag
deltagit 1 ett stort antal arbetsgruppsméten som rort granséverskridande
organiserad brottslighet och olika metoder som anvénds for att framja
griansoverskridande organiserad brottslighet. Utéver den formella utbildningen
har jag radfragat erfarna poliser som har utbildning inom de ovanndmnda
omradena. Jag har dven haft en stor méngd diskussioner med erfarna poliser och
utredare som &r specialiserade pa organisationer som smugglar narkotika till
sj0ss eller med flyg. Tack vare dessa utredningar och utbildningar har jag fatt
kunskap om den verksamhet som narkotikahandels- och
penningtvittsorganisationer bedriver 1 och utanfér USA.

8. Min erfarenhet som polis och som utredare hos FBI, min medverkan i en
rad utredningar om kriminella organisationer, mina samtal med andra utredare
vid FBI och vid USA:s federala narkotikapolismyndighet (Drug Enforcement
Administration; DEA) och andra poliser som har kunskap om narkotikahandel,
penningtvitt och griansdverskridande organiserad brottslighet, utgér grunden for
nedanstdende utldtanden och slutsatser, som bygger pa de faktiska
omstdndigheter som beskrivs hér.

SKALIG MISSTANKE

A. Bakgrund till den kriminella anvindningen av krypterade enheter
9. Ar 2017 borjade FBI i San Diego att utreda ett foretag som hette
Phantom Secure och som tillhandaholl krypterade enheter.! Utredningen visade

att Phantom Secure enbart sdlde sina krypterade enheter till personer som

LEn "krypterad enhet” r en enhet fér kommunikation som (1) skickar och tar emot krypterad elektronisk
kommunikation och/eller (2) krypterar data som lagras i enheten. Liksom var fallet med andra konkurrerande
fabrikat hade Phantom Secures enheter ett begrdnsat anvandningsomrade. De kunde inte anvandas for att
ringa ett vanligt telefonsamtal eller surfa pa internet. Phantom Secure tillhandaholl serviceplaner fér kryptering
som omfattade 2—6 manader och enheterna kostade mellan USD 1 500 och USD 2 000 styck for en
sexmanaders serviceplan. Enheterna kunde inte kdpas i vanliga butiker eller pa internet. Den som var
intresserad av att anvanda sig av en sadan enhet maste ha kontakter med en kand distributor, bara for att fa
moijlighet till ett inledande samtal for att kopa en enhet. Phantom Secures enheter anvandes inom en sluten
krets. Det innebar att kommunikationen mellan olika enheter var begransad till en sluten grupp av personer
som man sjalv valt ut och som bara anvande andra enheter fran Phantom Secure.
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tillhorde kriminella organisationer. Foretaget vinde sig till kunder 1
gransoverskridande brottsorganisationer (1 forsta hand narkotikahandlare) och
tillhandaholl en uppséttning tjdnster som var avsedda att hindra polisen fréan att
pa laglig vig kunna 6vervaka deras kommunikation och inhdmta bevis pa
brottslig verksamhet. Utredningen visade att Phantom Secures enheter anvidndes
av kriminella organisationer runt om 1 vérlden.

10. I mars 2018 rostade en atalsjury 1 Southern District of California for ett
atal mot Phantom Secures VD Vincent Ramos och fyra andra chefer i foretaget.
Atalet avsag brott mot RICO och medverkan till distribution av kokain. Ramos
greps i mars 2018.%2 Den 2 oktober 2018 erkéinde Ramos de brott han &talats for.
Under den férhandling som holls 1 samband med detta medgav Ramos att
Phantom Secure (1) hade medverkat 1 inforsel, utférsel och distribution av
narkotika runt om i vérlden, (2) férhindrat utredningen genom att férstéra och
undanhalla bevis frén polisen och (3) tvittat vinning av narkotikahandel. Ramos
domdes till nio ars fangelse och tillgangar till ett viarde av USD 80 000 000,00
som utgjorde vinning av denna brottsliga verksamhet forverkades.

11. Eftersom krypterade enheter ger ett ogenomtriangligt skydd mot
polisens dvervakning och brottsbekdmpning, finns det en stor efterfragan pa
dessa tjdnster bland granséverskridande kriminella organisationer. Det finns
andra foretag &n Phantom Secure pd marknaden som ocksa tillhandahaller
krypterade kommunikationstjdnster och de fortsitter att blomstra. Genom min
utbildning och min yrkesverksamhet dr jag medveten om att det fortfarande
finns en stor efterfrigan pd sddana krypterade kommunikationsplattformar bland
kriminella. Det beror framfor allt pa att det bland grupper som &dgnar sig at
organiserad brottslighet, sirskilt gransoverskridande sddan, finns ett behov av en

palitlig kommunikationsmetod som de bedomer sdker och omojlig for polisen att

2 Gripandet av Ramos ledde till att Phantom Secure lades ned. Sedan gripandet av Ramos har FBI inte funnit en
enda Phantom Service-anvandare som inte varit kriminell. FBI gav alla som anvénde en enhet fran Phantom
Secure mojlighet att trada fram och hamta fram deras uppgifter. Ingen av Phantom Secures anvandare
framstallde nagon sadan begaran till FBI.
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overvaka och avlyssna. Grinsoverskridande brottsliga organisationer utgor
malgruppen for denna teknik, eftersom det dr en forutsittning for att de ska
kunna bedriva sin brottsliga verksamhet att polisen inte kan avsloja dem. I
synnerhet narkotikahandel bygger pa internationell samordning i realtid mellan
olika aktorer. De hoga olagliga intédkterna frdn den internationella
narkotikahandeln innebér att kriminella bade dr beredda och har rid att betala
USD 2 000 for en enhet som bara har en enda funktion: att skicka sidkra,
krypterade meddelanden — inom en sluten krets. Utredningen kring Phantom
Secure visade att krypterade enheter inte brukar anvédndas av personer som
virnar om sin integritet, eftersom de har en begrénsad funktion och &r dyra.
B. En hemlig informator gav FBI insyn i ett foretag som holl pa att utveckla
en krypterad kommunikationstjinst

12. Efter att Ramos hade gripits rekryterade FBI 1 San Diego en hemlig
informator® som hade arbetat med att utveckla en krypterad
kommunikationsprodukt 1 "nésta generation”, som var ténkt att konkurrera om
marknadsandelar med etablerade foretag som tillhandaholl krypterade enheter.
Det tomrum som uppstod niar Phantom Secure avvecklades gav kriminella
anvéndare tillfille att byta till ett nytt sdkert fabrikat. Informatéren hade tidigare
distribuerat Phantom Secures och Sky Globals* plattformar till
gransoverskridande kriminella organisationer och investerat betydande belopp 1
att utveckla en ny krypterad kommunikationsplattform. Informat6ren erbjéd FBI
att anvénda denna nya plattform, kallad ”Anom”, i pagdende och kommande

utredningar. Informat6ren gick d&ven med pé att distribuera Anom-enheter till

3 Den hemliga informatdren hade arbetat fér FBI-utredare sedan 2018 i utbyte mot en maéjlighet till nedsatt
straff for brott som informatoren stod atalad for. Informatéren hade fatt USD 120 000 fran FBI for sina tjdnster
och USD 59 508 som ersattning fér kostnader fér boende och resor. Den information och de tjanster som
informatoren har tillhandahallit i det har fallet anses tillforlitliga, eftersom de delvis har bekraftats av
registrerade meddelanden, férhor och affarshandlingar. Informatéren har tidigare domts till sex ars fangelse
for inforsel av narkotika.

4 Den 12 mars 2021 rostade en atalsjury i Southern District of California fér ett &tal mot Sky Globals VD Jean
Francois EAP och en av Skys distributérer, Thomas Herdman. Atalet avsdg medverkan till brott mot RICO och
byggde pa medverkan i narkotikahandel och forsvarande av utredningen. Offentliggérandet av atalen och
husrannsakningarna vid Sky Globals infrastruktur medférde att Sky Globals verksamhet upphérde.
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vissa personer 1 dennes befintliga nitverk av distributorer av krypterade
kommunikationsplattformar, av vilka alla har direkta kopplingar till
gransoverskridande kriminella organisationer. Eftersom syftet med krypterade
kommunikationsplattformar dr att undga lagforing, bygger distributionen av
dessa pé fortroende. Detta ljusskygga distributionssystem &r delvis avsett att
hindra polisen fran att komma &t innehéllet 1 enheterna. Phantom Sercure-
utredningen visade att distributérerna maste granska presumtiva kdpare for att
forhindra att polisen fick tillging till dessa enheter. Granskningsprocessen
bygger pa att det antingen finns en personlig relation eller pa att koparen har
skaffat sig ett rykte som bygger pé tidigare eller pagaende brottsligt samrore.
Genom att presentera Anom for informatorens betrodda distributorer, som dven
kriminella organisationer litade p4, ville FBI 6ka anvindningen av Anom inom
dessa nétverk.

13. FBI inledde en ny hemlig utredning, Operation Trojan Shield, vilken
inriktades pa att anvdnda Anom genom att introducera tjédnsten for kriminella
nirverk och samarbeta med internationella samarbetspartners, diribland
Australiens federala polis (AFP), for att 6vervaka kommunikationen. Innan
tjdnsten kunde tas 1 bruk byggde emellertid FBI, AFP och informat6ren in en
huvudnyckel 1 det befintliga krypteringssystemet som 1 hemlighet fogas till varje
meddelande och gor det mojligt for polisen att dekryptera och lagra meddelandet
nir det 6verfors. Anom-anvindarna kénde inte till denna mojlighet. Nar det
giller enheter som finns utanfér USA,’ séinds inom ramen for Trojan Shield-
utredningen en krypterad dold kopia av meddelandet till en ”iBot-server” som
finns utanfor USA, dér den dekrypteras fran informatorens krypteringsnyckel
och dérefter omedelbart aterkrypteras med FBI:s krypteringsnyckel. Det
aterkrypterade meddelandet flyttas darefter till en andra FBI-dgd iBot-server, dér
det dekrypteras och dess innehall blir tillgéngligt for en forsta granskning.

5 S&som forklaras vidare nedan, fangas enheter som finns i USA inte upp av den andra FBI-dgda servern,
eftersom USA &r avgransat med geostaket (geofence).
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14. Varje Anom-anvindare tilldelas en viss Jabber-identitet ("JID”) av
informatdren eller av en Anom-administratér. En JID liknar en ”PIN” 1
Blackberry Messenger. En JID dr antingen en bestimd unik alfanumerisk
identitet eller, nir det géller nyare enheter, en kombination av tva engelska ord.
Anom-anvéndare kan vilja sina egna anvindarnamn och 4ndra sin lista 6ver
anvdndarnamn senare. Inom ramen for Trojan Shield-utredningen har FBI en
lista 6ver olika JID och motsvarande anvindarnamn f6r Anom-anvindare.

C. Den hemliga informatérens kriminella distributorer tillhandahaller bara
Anom-enheter at transnationella brottsorganisationer

15. Informat6ren har kontrollerat distributionen av Anom-enheter 1 samrad
med FBI. I oktober 2018 borjade informatdren erbjuda dessa enheter till tre
tidigare Phantom-distributérer med kopplingar till kriminella organisationer,
framst 1 Australien. Dessa tre personer, som utnyttjade sina erfarenheter som
Phantom-distributorer och som sag mojligheter till stora inkomster, tackade ja
till erbjudandet. For detta inledande “’betatest” fick AFP tillstdnd av domstol att
overvaka Anom-enheter tillhérande personer som befann sig 1 eller hade en
tydlig anknytning till Australien. Omkring femtio enheter distribuerades som en
del av betatestet och det blev lyckat. Tack vare 6vervakningen av denna
kommunikation kunde AFP 4 insyn 1 tvd av de mest sofistikerade kriminella
nitverken 1 Australien. AFP har ldmnat allménna upplysningar till FBI 1 San
Diego om vilken typ av samtal som fors via Anom.® Det innefattar
narkotikahandel (bland annat diskussioner om transport av hundratals kilo
narkotika), vapenkdp och annan olaglig verksamhet. Precis som FBI hade
konstaterat nér det gidllde Phantom Secure, anvidnde 100 procent av anvindarna
Anom for brottslig verksamhet, enligt den australiska polisen. Overvakade

konversationer har ocksé visat att personer inom grianséverskridande kriminella

6 Den australiensiska domstolens beslut att godkdnna évervakning av Anom-kommunikation medgav inte att
man delade med sig av innehallet till utlandska samarbetspartners.
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organisationer har velat forse hogt uppsatta personer i kriminella nétverk utanfor
Australien med dessa enheter.

16. Antalet enheter 1 Australien 6kade till att boérja med langsamt, men
okningstakten blev successivt snabbare nér ryktet spreds av informatoérens
kriminella distribut6érer och andra slutanvindare. Spridningen skot fart under
sommaren 2019. [ samband med det lyckade testet 1 Australien, kunde
informatoren konstatera att efterfrigan pa enheter 6kade sdvél inom som utanfor
Australien. I samarbete med FBI bérjade informatéren 6ka spridningen av
enheter till andra kriminella affdrskontakter 1 sitt distributionsnét. Australien
fortsatte att dvervaka denna kommunikation.

17. FBI granskade emellertid &nnu inte sjélv ndgot dekrypterat innehall fran
Anoms kriminella anvidndare. Under sommaren 2019 anlitade
utredningsgruppen foretradare fran ett tredjeland for att ta emot en egen iBot-
server och fa fram innehéllet i kommunikationen mellan olika Anom-anvindare.
Forhandlingarna om logistiken och regelverket 1 tredjelandet fortsatte under
hosten 2019. Tredjelandet gick med pa att utverka ett domstolsbeslut 1 enlighet
med dess eget regelverk for att f4 kopiera av en iBot-server som var placerad dir
och forse FBI med en kopia, med stdd av ett avtal om dmsesidig rittslig hjilp.
Till skillnad fran vid det australiska betatestet, skulle tredjelandet inte granska
innehéllet forst. FBI avgransade USA med ett geostaket, vilket innebar att inga
utgdende meddelanden frdn en enhet med amerikansk landskod skulle ha ndgon
kommunikation pd FBI:s iBot server, men om enheter hamnade 1 USA gick AFP
med pa att dvervaka dessa enheter for att se om de inneh6ll hot mot liv, pa
grundval av AFP:s normala riktlinjer och rutiner.

18. I oktober 2019 utverkade tredjelandet ett domstolsbeslut som innebar
att iBot-servern fick kopieras och att dess innehall fick tas emot varannan eller
var tredje dag. Enligt det forsta avtalet om 6msesidig réttslig hjilp fick FBI ta
emot data mellan den 7 oktober 2019 och den 7 januari 2020. Pa grund av
tekniska problem med dekrypteringen och med att aterge innehéllet i ett
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anvandbart format, borjade FBI inte ta emot det faktiska serverinnehéllet fran
tredjelandet forrdan den 21 oktober 2019. Det fanns dé flera hundra Anom-
anvéndare, av vilka merparten fortfarande fanns i1 Australien. Sedan oktober
2019 har tredjelandet utverkat ytterligare ett domstolsbeslut enligt det egna
landets lagar for att kopiera iBot-servern och USA har tagit emot serverdata med
stod av ytterligare avtal om Omsesidig réttslig hjélp. Tredjelandet forser FBI
med Anomserverdata varje mandag, onsdag och fredag och kommer att fortsétta
med det fram tills tredjelandets domstolsbeslut upphor att géilla den 7 juni 2021.
Dessa data innefattar de krypterade meddelandena frin alla Anom-anvéndare
med nagra fa undantag (t.ex. meddelanden frin cirka 15 Anom-anvindare 1 USA
som skickas till ndgon annan Anom-enhet som inte granskas av FBI).

19. Sedan oktober 2019 har FBI granskat innehéllet frdn iBot-servern 1
tredjelandet med stod av avtalet om omsesidig réttslig hjdlp. Meddelandena har
oversatts (vid behov och nir 6versittningar har gétt att ordna) och FBI har
katalogiserat mer dn 20 miljoner meddelanden fran sammanlagt 11 800 enheter
(av vilka omkring 9 000 f6r nérvarande &dr aktiva) i mer &dn 90 lénder.
Nedanstdende bild visar var 1 viarlden Anomanvéindarna finns:

[Bild]
De fem lander som for ndrvarande har flest Anom-enheter dr Tyskland,
Nederldnderna, Spanien, Australien och Serbien.

20. Trojan Shield-utredningen har visat att Anom-enheter anvinds av
gransoverskridande kriminella organisationer for att handla med narkotika och
tvitta inkomster fran narkotikaforsiljningen. Distributdrerna av Anom-enheter
forsvarar dven utredningarna genom att fjarradera innehéllet i enheterna nir de
tas 1 beslag av polisen. Granskningen av Anom-meddelanden har vidare gett
upphov till ett antal korruptionsutredningar pa hog niva i1 olika lander. De mest
framtrddande distributdrerna utreds for ndrvarande av FBI for medverkan 1 ett
foretag som framjar internationell narkotikahandel, penningtvétt och forsvarande

av utredningar. FBI har, pa senare tid med hjélp av Europols specialgrupp,
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identifierat mer dn 300 olika grinsdverskridande kriminella organisationer som
anvénder Anom, déribland den organiserade brottsligheten 1 Italien, MC-géng
och olika internationella celler for anskaffning, transport och férsiljning av
narkotika. Jag har granskat en del meddelanden pd4 Anom-plattformen sedan
2019 och jag har pratat med andra FBI-utredare som har granskat innehéllet. Pa
grundval av min kdinnedom om FBI:s granskning av innehéll fran alla
internationella Anom-anvéndare och mina erfarenheter av att utreda
gransoverskridande kriminella organisationer, dr det min uppfattning att Anom-
enheter enbart anvédnds for att diskutera brott 6ppet eller for att uppratthélla
forbindelser for att framja sddana brott.

21. Trojan Shield-utredningen har visat att kriminella organisationer delar
upp sin verksamhet mellan olika krypterade kommunikationstjénster. Vissa
anvindare nyttjar till exempel olika tjénster for olika delar av en
narkotikatransaktion. Jag har sett konversationer dir Anom har anvints for
logistiken for en narkotikatransport, medan Ciphr eller Sky har anvénts for att
koordinera déljandet av de olagliga intidkterna. Denna uppdelning visar att olika
delar av branschen for krypterade kommunikationstjinster 4r sammanlénkade
med varandra. Denna sammanlidnkning blev ocksa uppenbar nér efterfragan
okade 1 samband med att tva stora plattformar avsljades till f61jd av Trojan
Shield-utredningen. Forst offentliggjorde europeiska utredare en utredning av
EncroChat i juli 2020 vilket ledde till att den avvecklades. Efterfragan pd Anom-
enheter bland kriminella grupper dkade efter detta offentliggérande. I mars 2021
ledde vidare offentliggdrandet av atalet mot Jean Francois Eap och avvecklingen
av Sky Global till en starkt 6kad efterfrdgan pd Anom-enheter frdn de kriminella
organisationernas sida. Innan Sky avvecklades fanns det omkring 3 000 aktiva
Anom-anvéndare. Sedan den 12 mars 2021 finns det som en direkt foljd av
atalen mot Sky Global nédstan 9 000 aktiva Anom-anvéndare. Kriminella som
anvinder sig av krypterade kommunikationstjénster dr hela tiden pa jakt efter

nya sikra tjénster, och distributdrerna av dessa tjdnster har 1 aratal gjort det
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mojligt for kriminella att kommunicera utan insyn. Ett av malen med Trojan
Shield-utredningen &r att rubba tilltron till hela den hér branschen genom att visa
FBI ar villig och har férmaga att ta sig in 1 dessa plattformar och 6vervaka
meddelanden.

D. Exempel pa kriminella konversationer pA Anom

22. Har nedan foljer ett litet men representativt urval av det kriminella
innehéll fran utlandska Anom-enheter som FBI har granskat sedan oktober
2019.

23. Den 4 januari 2020 diskuterade anvindaren av JID b14f2¢, som med
hjélp av granskningar av Anom-meddelanden har identifierats som Domenico
Catanzariti, och anvidndaren av JID 31bcfl, som har identifierats som Salvatore
Lupoi, "atlas” kokainlager. Catanzariti sa att "allt pd [batmanfotot) var atlas
lager” och ’tror att han har fétt in det”. Lupoi svarade: ”Du drommer. Fattar du.
Vad han erbjuder det till dig for.”” Catanzariti fraigade darefter vad Lupoi menade
och om Atlas hade skickat samma foto dér atlas sa att allt var hans. Lupoi sa att
han aldrig hade fatt fotot. Catanzariti svarade att det var Lupoi som hade skickat
det till honom for en ménad sedan. Catanzariti skickade direfter nedanstdende
foto pa Atlas lager till Lupoi och det visade hundratals kilo kokain med
batmanetiketter.

[Fotografi]

Lupoi fragade da Catanzariti vilket styckpris han sdger till dem. Catanzariti
foreslog 150 eller 160 (150 000—-160 000 AUD/kilo). Lupoi holl med om att
hogst 160 var det rétta priset.

24. Den 23 mars 2020 fridgade anvéndaren av JID 58f4a9, som med hjélp
av Anom-meddelanden har identifierats som Baris Tukel, anvdndaren av JID
cfdf8a, som har identifierats som Shane Geoffrey May, vilket det aktuella priset
pa kokain var. Tukel frigade ocksd om May hade den dér "byggklossadressen”.
May svarade att kokainet 1ag p4 omkring 200k mark och undrade om Tukel hade
nagra nyheter. Tukel skrev: ”Ok s6tnos, jag har ett litet jobb som dok upp for
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byggklossen” och ”det finns 2 kg som har lagts i franska diplomatiska
forseglade kuvert ut frdn Bogotta [sic]” och “’de har redan fatt in ett antal paket”.
Tukel tillade: ”Enda problemet 4r att COL tar 50/4 partners inklusive dig
kommer att behova dela pd resterande 50 (vilket betyder att de colombianska
distributérerna tar 50 % av vinsten medan fyra andra personer féar dela pa
resterande 50 %). Tukel skrev: ”De kan gora det varje vecka” (vilket betyder att
paket innehéllande tva kilo kan skickas varje vecka). May svarade att det 14t bra
och att han skulle skicka adressen inom kort. Tukel skickade sedan tre foton: tva
pa de franska diplomatiska postviskorna och ett pa det kokain som fanns
tillgdngligt for att skicka.

[Fotografier]

Efter att han skickat fotona pa kokainpaketen skrev Tukel: ”De véntar pa att bli
skickade fran det hir ginget”. Senare 1 konversationen tillade Tukel: ”De har
redan landat de hir jobben i brisbane (Australien)”.

25. Den 29 maj 2020 skrev anvéndaren av JID c2¢367, med
anviandarnamnet “Real G”, till anvdndaren av JID 08511a, med anvdndarnamnet
IRONMAN: ”Sydsidan undrade vilka priser som géller i HK (Hong Kong) per
styck [kilo narkotika]? Vilken &r intrddesavgiften? Och om de har ndgon i
hamnen for att fi in det? De sékerstiller utférsel 90 % enbart om polisen 1
Bogota fétt info om det da 4r de ovanfor det. Fraga HK om de kan ta emot banan
for turbo [hamnstaden Turbo, Colombia] skickar banan till HK till kommer att
bli bra om mojligt eftersom det hdr kommer att vara slutprodukt.” IRONMAN
svarade att han inte visste vilket styckpriset var i Hong Kong eftersom Hong
Kong &r véldigt annorlunda och sa att priset just nu for ett kilo 1 Australien dr
cirka 100 000. IRONMAN sa ocksa att det ”inte fanns ndgon i hamnen som
kunde 3 in det”, vilket betydde att de inte hade tillgang till ndgon korrupt
tjinsteman som kunde se till att narkotikan kom in utan problem. IRONMAN
frdgade hur narkotikan gémdes i bananerna. Real G svarade: ”De har packat

jobbet [paketen med narkotika] inuti lddorna.” Real H skickade foljande foto pa
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paketen med narkotika (misstidnkt kokain med tanke pa formen och storleken)
packad 1 ett bananparti:

[Fotografi]

Real G tillade: ”De ticker detta med ett lager bananer.” Sedan diskuterade de
om man behdvde skicka nigra lagliga partier ”eftersom ingen 1 HK 6ppnar
dorren”.

26. I oktober 2020 arrangerade en grinsoverskridande brottsorganisation en
transport av kokain fran Ecuador till Belgien som skulle foras in med en
transportcontainer dolt i tonfiskburkar. FBI granskade innehdllet i meddelandena
frdn den gransoverskridande brottsorganisationen. Meddelandena visade att den
gransoverskridande brottsorganisationen diskuterade logistiken kring inforseln
och ldmnade information om containern. Denna information vidarebefordrades
till amerikanska myndigheter 1 Bryssel, som samarbetade med belgisk polis for
att forsoka hitta den misstidnkta containern. Nér polisen hade letat klart hittade
de omkring 613 kilo kokain. Dessutom vidarebefordrades information till
polisen Ecuador dér det ecuadorianska tonfiskforetaget identifierades, vilket
ledde till ytterligare ett beslag av cirka 1 523 kilo kokain som placerats i en
container som skulle till Antwerpen 1 Belgien.

[Fotografier]

27. T april 2021 arrangerade en gransdverskridande brottsorganisation en
transport av kokain (med hjidlp av Anom-enheter) fran Ecuador till Spanien som
skulle foras in med en transportcontainer dolt 1 fryst fisk. FBI och den spanska
polisen granskade meddelandena som innehd6ll ndrmare uppgifter om transporten
och distributionen efter att narkotikan kommit till Spanien. Den misstinkta
containern anldnde till hamnen 1 Algeciras 1 Spanien den 29 april 2021. Spansk
polis sokte igenom den och nér de var klara hade de hittat omkring 1 401 kilo
kokain.

[Fotografi]
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28. I maj 2021 arrangerade en griansdverskridande brottsorganisation en
transport av kokain (med hjdlp av Anom-enheter) fran Costa Rica till Spanien
som skulle foras in med en transportcontainer dolt 1 urgropta ananaser. FBI och
den spanska polisen granskade meddelandena som inneh6ll ndrmare uppgifter
om transporten och distributionen efter att narkotikan kommit till Spanien. Den
misstédnkta containern anlédnde till hamnen 1 Algeciras 1 Spanien den 12 maj
2021. Spansk polis sokte igenom containern och nir de var klara hade de hittat
omkring 1 595 kilo kokain.

[Fotografi]
[Fotografi]

29. De ovan atergivna konversationerna ir ett litet urval av de mer &n 20
miljoner meddelanden frdn kriminella Anom-anvédndare som FBI har granskat.
Av dessa meddelanden har mer &dn 450 000 foton skickats med uppgifter om
konversationer pa andra krypterade plattformar diar man diskuterat brottslig
verksambhet, transaktioner med kryptovaluta, omfattande penningsmuggling,
korruption inom polisen’ och information om sjilvidentifiering. Ett
representativt urval av foton som bland annat visar stora méngder pengar som &r
inkomster fran olagliga transaktioner, GPS-lokalisering av narkotikatransporter
och diskussioner om kriminell verksamhet pd andra krypterade plattformar, har
lagts in nedan:

[Fotografier]
E. Identifiering av det ifragavarande kontot och skiilig misstanke som
grund for husrannsakan

30. Den 25 februari 2021 vidarebefordrade JID 11096a (med
anvdndarnamnet TOM FORD) ett meddelande fran JID 700204 (med

anvdandarnamnet Sion) dér det stod: Vi dr beredda att ta emot paketet idag bro.

7 Information som granskats p& plattformen har visat att kinsliga uppgifter fran polisen, som rapporter och
beslut, har vidarebefordrats till gransoverskridande brottsorganisationer. Gransoverskridande
brottsorganisationer har aven fatt reda pa planerade polisinsatser mot dem eller mot andra kriminella
bundsférvanter.
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Sdg till honom att de tva adresser som ér tillgéngliga just nu dr hotellet och den
mekaniska verkstaden. Nista mekaniska verkstad och hotell véntar jag pa
slutligt godkénnande for att fA med dem.” Sion svarade: ”Jag forstér bror, men
jag kan inte skicka pa dessa tva adresser nu, eftersom det kommer att bli fler
paket att skicka till samma adress.” ”Jag kan skicka till samma adress en gang 1
veckan, pa sd sitt blir det sékert”, 6 kg”, och ”om jag far fler adresser kan jag
skicka fler KGS”. TOM FORD svarade: ”Ok broder vi kommer att ha det oroa
dig inte.” Sion svarade: “Tack broder, 14t oss borja arbeta med fler KGS broder.”

31. Senare i samma konversation skickade TOM FORD TVA fotografier
péa en faktura till Sion. Fakturan uppgavs avse en sittkista” som skickats fran
’Liam Davis” med adressen: Lowe’s Home Improvement pa 2515 Palomar
Airport Road, Carlsbad, CA 92008, USA, telefonnummer 760-331-0195 och e-
postadress expliamdavis@gmail.com (det ifrdgavarande kontot). Jag ar
medveten om att detta 4dr den rétta adressen och det ritta telefonnumret till en
Lowe’s-butik 1 Carlsbad (som ligger 1 Southern District of California). Enligt
Anoms registrerade metadata vid tidpunkten for den hir konversationen, befann
sig TOM FORD sannolikt i Australien och Sion i Armenien.

[Fotografier]

32. Mottagaren av leveransen var "Pro Worx Performance” pa 288 Princes
Hwy, Banksia NSW 2216, Australien med telefonnummer +61 403 305 460.
Av offentliga register framgar att det finns en mekanisk verkstad som heter Pro
Worx Performance pa 286 Princes Hwy med samma telefonnummer som det
som angavs 1 mottagaruppgifterna.

33. Efter att TOM FORD hade skickat dessa foton, uttryckte Sion léttnad:
“eftersom paketet dr klart sa vill jag skicka det idag, jag har bestillt ndsta KG for
att forbereda avsidndande.” | samma meddelandetrdd skickade TOM FORD och
Sion foton pé kokainblock till varandra och hidvdade att det var fran Amerika
och pa vig till Europa.

[Fotografi]
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34. Pa grundval av innehéllet i dessa konversationer och min kunskap om
hur Anom-enheter brukar anvindas, dr min uppfattning att TOM FORD och
Sion samordnade leveransen av sannolikt sex kilo kokain fran Carlsbad till
Australien 1 februari 2021. Jag tror ocksé att de diskuterade ytterligare
transaktioner sé snart fler leveransadresser 1 Australien kunde ordnas.

35. P4 grundval av ovanstaende diskussioner och andra konversationer som
jag har granskat, dr det min uppfattning att denna gransdverskridande
brottsorganisation dir TOM FORD och Sion ingér, anvénder sig av
leveransuppgifter fran verkliga foretag for att dolja narkotikatransporter. Min
uppfattning dr att gruppen kommer att fortsitta att anvénda sig av e-postkonton,
déribland det ifrdgavarande kontot, for att skicka fakturor, uppgifter om
konossement och transportuppgifter och fortsétta att frimja
narkotikatransaktioner. Den gransoverskridande brottsorganisationen har sérskilt
anvént sig av det ifrdgavarande kontot vid atminstone en transport av en
misstdnkt kokaintransaktion fran Carlsbad i1 Kalifornien till Australien. E-
postkontot innehaller sannolikt bevis pa den granséverskridande
brottsorganisationens tidigare narkotikasmugglingsverksamhet och det kan vara
till hjdlp for att identifiera framtida transporter och de personer som anvénder
det ifrigavarande kontot, som medverkar i distribution av kontrollerade &mnen.

36. Jag begir hdarmed tillstdnd for att inhdmta innehallet pa det
ifrdgavarande kontot mellan den 1 januari 2021 och den 17 maj 2021, eftersom
narkotikasmugglingsuppdraget 1 friga diskuterades forsta gdngen 1 februari 2021
och det finns skal att anta att det kan finnas bevis fran den hir perioden, enligt
beskrivningen 1 bilaga B. Genom min utbildning och min erfarenhet vet jag att
det kan ta ménga méanader att genomfora metoder for att dolja narkotika. Jag vet
ocksé att man ofta provar att gora flera “testsdndningar” innan man faktiskt
skickar narkotika och att de ocksé krdver anvdndning av e-postkorrespondens
for att arrangera och anvianda som bevis pa transporttransaktionen. Genom dessa

“teststdndningar” kan man 6vervaka hur lang tid en transport tar, om det finns



‘ Dokument fran FBI ang Anom , 2021-12-10 13:33 diarienr: 5000-K795634-21 125

Oversdttning frén engelska spréket

nagra problem 1 tullen 1 utforsel- eller infoérsellandet och huruvida
transportkanalerna fungerar. Det kan alltsa finnas bevis pd planering och
forberedelser pa det ifrigavarande kontot under flera manader innan ett verkligt
narkotikaparti skickas ivédg. Jag begir ocksa tillstdnd for att soka igenom det
ifrdgavarande kontot mellan den 1 januari 2021 och den 17 maj 2021, eftersom
TOM FORD och Sion anspelade pa fler transporter 1 framtiden med kilovis med
narkotika. P4 grundval av deras konversationer via Anom, dr det min
uppfattning att de eller deras kumpaner kan ha fortsatt att anvinda det
ifrigavarande kontot for framtida narkotikatransaktioner.

GRUNDER FOR DEN BEVISNING SOM KAN FAS FRAM GENOM

HUSRANNSAKAN

37. Mot bakgrund av min utbildning och erfarenhet, samrdd med andra
poliser som har erfarenhet av att utreda internationell narkotikasmuggling till
sjoss och alla de omstidndigheter och uppfattningar som beskrivs 1 denna edliga
forsdkran, anser jag att det finns sannolika skl att misstéinka att det
ifrigavarande kontot anvinds for att dolja distribution av kontrollerade &mnen
pa fartyg och att foljande bevisning kan finnas lagrad hos Google LLC med

avseende pa det ifrdgavarande kontot:

a. Meddelanden, redogorelser och bilagor som syftar till att diskutera eller
faststilla skapandet av foretag, register, fakturor, transaktioner, uppgifter
om konossement, transportuppgifter for att dolja distribution av
kontrollerade @mnen eller for att gora testsdndningar.

b. Meddelanden, redogorelser och bilagor som syftar till att diskutera den
lagliga lasten eller uppgifter om transportmedel som anvénds for att dolja
distribution av narkotika eller gor att gora testsdndningar.

c. Meddelanden, redogdrelser och bilagor som syftar till att identifiera
personer eller platser som utgor kéllan till den dolda narkotikan samt
mottagarpersoner och platser och hamnar for den dolda narkotikan.
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d. Meddelanden, redogorelser och bilagor som syftar till att identifiera
anvandarna av anvidndarnamnen TOM FORD, Sion och eventuella
kumpaner till dem (som Liam Davis) som é&r inblandade 1 aktiviteterna i
punkt III a—c ovan.

e. Meddelanden, redogorelser och bilagor som ger ett ssmmanhang till de
ovan beskrivna meddelandena, exempelvis e-post som skickats eller tagits
emot 1 tidsméssig nirhet till relevanta e-postmeddelanden och e-
postmeddelanden som syftar till att identifiera anvdndarna av det
ifrdgavarande kontot.

REELL RISK FOR ATT BEVIS FORSTORS

38. Min erfarenhet och utbildning och den erfarenhet och utbildning som
andra utredare som jag har haft kontakt med har, visar att elektroniskt lagrade
uppgifter kan raderas permanent eller dndras av anvdndare som har
grundldggande datakunskaper. I det hér fallet dr det bara om personen i fraga 1
forvig far en varning om detta husransakningsbeslut, som det finns en verklig

risk for att bevis forstors.

TIDIGARE FORSOK ATT INHAMTA DENNA BEVISNING

39. USA har inte forsokt att fa fram dessa uppgifter pa négot annat sétt.

TIANSTELEVERANTOREN

40. Google LLC ér ett internetféretag som bland annat tillhandahaller
elektroniska kommunikationstjénster till sina prenumeranter. Google LLC:s e-
posttjanst (Gmail) gor det mojligt for prenumeranterna att kommunicera med
varandra elektroniskt via internet. ISP:s prenumeranter far tillgang till ISP:s

tjénster via internet.

41. Google LLC:s prenumeranter anvinder anvindarnamn nér de
kommunicerar med varandra. Anvindarnamnet kan vara personens riktiga
namn, men det behdver inte vara det. Google LLC kontrollerar inte den
information som prenumeranten ldmnar for att fa tillgang till foretagets

gratistjénster.
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42. Nar man skapar ett Google-konto och varje gang man darefter gar in pa
det, loggar Google LLC IP-adressen for den dator som anvénds for att ga in pa
kontot. En IP-adress &r en unik adress som anvénds for att koppla upp en dator
mot internet. [P-adresser hyrs ut till féretag och privatpersoner av
internetleverantorer. Genom att fa fram de [P-adresser som har gatt in pa ett
visst Google-konto kan man ofta identifiera den internetleverantdr som dger och
har hyrt ut den adressen till sin kund. Prenumerantinformation fér den kunden

kan fas fram genom ett lampligt réttsligt forfarande.

RUTINER FOR ELEKTRONISKT LAGARAD INFORMATION

43. Federala utredare och personal som bistar vid utredningarna har
utbildning for och erfarenhet av att identifiera kommunikation som &r relevant
for de brott som utreds. Googles personal har inte det. Det skulle vara olampligt
och opraktiskt om federala utredare skulle soka efter relevanta konton 1 Googles
stora datornét och sedan analysera innehéllet pa de kontona i Google LLC:s

lokaler. Det skulle allvarligt stora Google LLC:s verksamhet.

44. Jag begér darfor tillstdnd att beslagta allt innehill, inklusive e-post och
bilagor, lagrade snabbmeddelanden, lagrade rostmeddelanden, fotografier och
annat innehall frdn Googles konto, enligt beskrivningen i bilaga B. For att uppna
malet med husrannsakan med minsta mgjliga ingrepp 1 Google LLC:s
affarsverksamhet, for att skydda integriteten for ISP-prenumeranter vars konton
vi inte fatt tillstdnd att soka igenom och for att genomféra denna utredning pa ett
effektivt sétt, ansoker FBI om tillstdnd att lata Google LLC ta en digital kopia av
hela innehdllet 1 det konto som ska beslagtas. Den kopian kommer att [dmnas till
mig eller ndgon annan behorig federal utredare. En kopia kommer att tas av
kopian och den kommer sedan att analyseras for att identifiera kommunikation
och andra elektroniska uppgifter som ska tas 1 beslag enligt bilaga B. Relevanta

elektroniska uppgifter kommer att kopieras dver till separata medier.
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Originalmedierna kommer att férseglas och behéllas for att vid behov kunna sla

fast dktheten.

45. For att kunna analysera de uppgifter som Google LLC ska
tillhandahalla kan det komma att kridvas séarskild teknisk kompetens, utrustning
och programvara. Det kan ocksa komma att bli mycket tidskrdvande. Niar man
till exempel soker efter nyckelord ger det ofta manga tusen “traffar” och var och
en av dem maste granskas 1 sitt sammanhang for att avgdra om uppgifterna
omfattas av husrannsakan. Bara for att man fér en relevant traff” innebir det
inte att granskningsprocessen ar klar. Nyckelordssokningar fangar inte upp
felstavade ord eller anvdndning av fortdackt sprakbruk eller slang.
Nyckelordssokningar dr ocksa begriansade nir elektroniska uppgifter dr pa eller
anvinder frimmande sprak. Vissa filformat tillater inte heller
nyckelordssokningar. Nyckelord soker igenom text. Manga vanliga e-post-,
databas- eller kalkylprogram, dér filer kan ha bifogats e-postmeddelanden,
lagrar inte data som sOkbar text. I stéllet lagras dessa data 1 ett annat proprietért
format 4n textformat. I takt med att tjdnsteleverantorerna tillhandahaller allt
storre lagringsvolymer, tar det dessutom allt ldngre tid att ordentligt analysera
hamtad data dramatiskt. Internetleverantérerna ordnar inte alltid de elektroniska
filer de tillhandahédller kronologiskt, vilket innebir att granskningen blir &nnu
mer tidskrdvande och dven innebdira att granskaren maste granska varje sida

eller dokument for att se om den innehéller ndgot relevant material.

46. Detta innebér att ndr man soker igenom hdmtad data for att se om det
finns information som kan tas i beslag enligt husrannsakningsbeslutet, kan det
krdavas en rad olika dataanalysmetoder och det kan ta veckor eller till och med
manader. Nyckelorden behover dndras fortlopande beroende pa vilka resultat
man kommit fram till och beroende pa hur de uppgifter som internetleverantéren
tillhandahéller &r organiserade och vilket format och sprik de har, kan

granskaren behdva granska varje uppgift for att avgéra om den motsvarar bilaga
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B. Den personal som utfor granskningen kommer att avsluta analysen inom
nittio (90) dagar fran det att de har fatt uppgifterna fran tjansteleverantéren, om

ingen ny ansokan framstélls till domstolen.

47. Min erfarenhet och utbildning och den erfarenhet och utbildning som
andra utredare som jag har haft kontakt med har, visar att det 4r nédvandigt att
granska och beslagta all e-post som identifierar anvidndare av det ifragavarande
kontot och all e-post som skickas eller tas emot 1 tidsméssig nérhet till
misstidnkta e-postmeddelanden som kan ge ett sammanhang &t de missténkta e-

postmeddelandena.

48. Vid all kriminalteknisk analys av de kopierade uppgifterna kommer
sOkprotokoll att anvéindas som uteslutande syftar till att identifiera och extrahera

uppgifter inom ramen for denna husrannsakan.

ANSOKAN OM SEKRETESS OCH YPPANDEFORBUD

49. Detta dr en pagdende utredning som de som utredningen riktar sig mot
inte kdnner till. Denna sofistikerade, hemliga FBI-utredning pagar for
nirvarande 1 mer dn 90 ldnder. FBI:s utredning riktar sig mot nistan tva dussin
av Anomplattformens administratdrer och distributdrer. Andra ldnder har
paborjat utredningar mot kriminella anvindare av dessa enheter. Det
ifrigavarande kontot har direkt anknytning till ett mal for FBI:s utredning.
Trojan Shield-utredningen beréknas vara avslutad nér tredjelandets
tillstdndsperiod 16per ut den 7 juni 2021 och utredningen kommer att
offentliggéras den 8 juni. Fram till dess dr sekretess kring FBI:s roll i Anom en
forutséttning for att utredningen ska fortsétta att ge resultat. Om den som
anvinder och/eller prenumererar pa det ifrigavarande kontot skulle delges detta
beslut om husrannsakan omgéaende, skulle det kunna leda till att den som
anvénder det ifrdgavarande kontot och hans kumpaner undandrar sig lagforing,
forstor bevis (diribland ménga krypterade enheter) eller pa annat sétt allvarligt

daventyrar den pagaende utredningen genom att paverka den tilltro som de
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personer som utredningen riktar sig mot har satt till denna plattform. Dessutom
finns det risk for att ett for tidigt r6jande kan medféra en fara for informatorens
liv och sdkerhet. P4 grundval av det ovan anforda, dr det mycket troligt att det
finns bevis pa de brott som utreds pa datorer och enheter som kontrolleras av de
personer som utredningen riktar sig mot. Mot bakgrund av detta finns det skil
att anta att ett for tidigt r6jande av detta beslut om husrannsakan kan leda till att
den bevisningen forstors eller manipuleras, vilket allvarligt skulle dventyra
resultatet av utredningen. Foljaktligen yrkas det att detta beslut om
husrannsakan och material som har anknytning till det, ska omfattas av sekretess
fram till den 7 juni 2021, om domstolen inte beslutar annat.

18. Av samma skaél yrkas det enligt avdelning 18, United States Code, 2705
b §, att domstolen ska &ldgga den leverantor av elektroniska datatjdnster som
denna husrannsakan riktar sig mot, att inte underritta ndgon om denna
husrannsakan, utéver den personal som dr nédvéndig for att verkstélla
husrannsakan, fram till den 7 juni 2021, om domstolen inte beslutar annat.

SLUTSATS

51. Mot bakgrund av det ovan anfoérda finns det skéilig misstanke om att de
uppgifter som anges 1 bilaga B har anvints for att bega brott och att de utgor
bevis, vinning eller hjdlpmedel for brott enligt avdelning 21, United States Code,
841, 846 §§ och att de finns 1 de lokaler som ska sokas igenom enligt bilaga A.

[Namnteckning]

NICHOLAS I. CHEVIRON
Utredare

Federal Bureau of Investigation

Bevittnat av sokanden 1 enlighet med kraven 1 den federala straffprocesslagen P.

4.1 per telefon idag den 17 maj 2021.

[Namnteckning]
MICHAEL S. BERG
FEDERAL DOMARE



‘ Dokument fran FBI ang Anom , 2021-12-10 13:33 diarienr: 5000-K795634-21 131

Oversdttning frén engelska spréket

BILAGA A

Google LLC dr en internettjidnstleverantér som har sina viktigaste
datainformationssystem och andra elektroniska kommunikations- och
lagringssystem, register och uppgifter pa 1600 Amphitheater Parkway,
Mountain View, California 94043.
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BILAGA B

I. Husrannsakan

Den tjdnsteman som genomfor husrannsakan ska lata Google LLC, som

handhar de datafiler som beskrivs 1 punkt II nedan, lokalisera filerna och
overldmna digitala kopior till tjainstemannen.

I1. Uppgifter som ska tillhandahéllas av Google LLC

I11.

Prenumerant- och/eller anvandaruppgifter, elektronisk post, bilder,
textmeddelanden, telefon- och VolP-loggar, kontakt- eller vénlistor,
profiler, betalningsmetod, detaljerade debiteringsuppgifter, loggétkomst,
backupuppgifter, transaktionsuppgifter och alla andra filer eller uppgifter
som har anknytning till f6ljande konto och anvdndarnamn:

expliamdavis@gmail.com

Genomsokningen av de uppgifter som Google LLC tillhandahéller
enligt detta beslut om husrannsakan ska utfoéras av FBI 1 enlighet med
“Rutiner for elektroniskt lagrad information” i den forsékran under ed
som har lagts fram till stod for denna husrannsakan och den kommer
att begrénsa sig till perioden mellan den 1 januari 2021 och den 17 maj
2021 och till beslag av:

. Meddelanden, redogorelser och bilagor som syftar till att diskutera

eller faststélla skapandet av foretag, register, fakturor, transaktioner,
uppgifter om konossement, transportuppgifter for att dolja distribution
av kontrollerade &mnen eller for att gora testsdndningar.

. Meddelanden, redogorelser och bilagor som syftar till att diskutera den

lagliga lasten eller uppgifter om transportmedel som anvénds for att
dolja distribution av narkotika eller gor att gora testsdndningar.

. Meddelanden, redogérelser och bilagor som syftar till att identifiera

personer eller platser som utgdr killan till den dolda narkotikan samt
mottagarpersoner och platser och hamnar f6r den dolda narkotikan.

. Meddelanden, redogdrelser och bilagor som syftar till att identifiera

anviandarna av anvindarnamnen TOM FORD, Sion och eventuella
kumpaner till dem (som Liam Davis) som &r inblandade 1 aktiviteterna
1 punkt IIT a—c ovan.
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e. Meddelanden, redogorelser och bilagor som ger ett sammanhang till de
ovan beskrivna meddelandena, exempelvis e-post som skickats eller
tagits emot 1 tidsmissig nérhet till relevanta e-postmeddelanden och e-
postmeddelanden som syftar till att identifiera anvdndarna av det
ifrdgavarande kontot.

Vilka utgor bevis pa brott enligt avdelning 21, United States Code, 841 a 1
och 846 §8§.
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1. OVERSIKT OVER SERVRAR OCH NATVERK

For Operation Trojan Shield (OTS) kravdes servrar pa flera nivaer for datadverféring, lagring och
granskning.

Oversikt dver serverkommunikation
XMPB-sarver

ol

R [E—r"’ Proxyserver
_ Ingestion-1 . Cwerforingsserver _lj
= == Server i tredje land
. " K
== | ._" rF X

Diagram 1.A

1.1 XMPP-server

XMPP &r ett 6ppet standardprotokoll fér snabbmeddelanden som mojliggdr chattar mellan flera parter.
Det har stod for multimedia som rost, bilder och video. Vem som helst kan kéra en egen XMPP-server
och natverk och bygga vidare pa det befintliga ramverket. Appen AN@M innehdll en funktion som
innebar att nar ett meddelande skickades sa skickade appen, via en XMPP-server, automatiskt en dold
kopia av meddelandet till ett ghostanvandar-ID, “bot”. Den har processen var inte synlig for den
anvandare som skickade meddelandet, och den anvdndaren visste inte heller om att processen dgde
rum.

1.2 Server i tredje land

En server anskaffades av brottsbekdampande myndigheter i ett tredje land i oktober 2019 for att
samla in de dolda kopiorna av meddelanden som skickades till ghostanvandaren “bot” i enlighet med
beskrivning i bilaga A.8 - 59. Servern agdes, drevs och underholls av det tredje landet fram tills dess
att operationen avslutades.

1.3 Google-servrar

Ett hemligt Google Cloud-konto registrerades for att skapa Google Compute Engines, en tjanst som
Google Cloud erbjuder for att skapa och kora virtuella datorer i Google Cloud. De behévdes for att
overfora data och tillhandahalla en proxyserver for servern i det tredje landet.

1.3.1 Overféring

Overféringsservern var en konfigurerad Google Compute Engine. Dess enda syfte var att éverféra

data fran servern i det tredje landet till servern Ingestion-1 (11) i AWS GovCloud.
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1.3.2 Proxy

Proxyservern sattes upp som en Google Compute Engine. Servern fungerade som relaserver for alla
meddelanden som skickades mellan AN@M-nitverket (XMPP-servern) och uppsamlingsservern i det
tredje landet. P4 sa satt fick man privat kommunikation till AN@M-natverket fran tredjepartsservern.

1.4 AWS GovCloud

Inom AWS GovCloud West konfigurerades, drevs och underhélls EC2-servrar (Elastic Compute Cloud)
for OTS.

1.4.1 Sakerhet

AWS-miljon skannas varje manad efter sarbarheter och andra felkonfigurationer som kan utgéra hot.
Alla EC2-servrar i AWS GovCloud kor en forstarkt version av operativsystemet CentOS. Bada EC2-
servrarna skannas efter sarbarheter och patchas. Skanningen efter sarbarheter och patchningen
genomfors enligt de riktlinjer (Security Technical Implementation Guides, STIG) som ges ut av Defense
Information Systems Agency (DISA).

1.4.2 Frontend
Frontend-servern fungerade som webbserver for granskningsapplikationen Hola iBot. Mer
information om granskningsapplikationen Hola iBot finns i avsnitt 10.

1.4.3 Ingestion-1 (I11)

Ingestion-1 (I1) var den mottagare dit nya datapaket fran servern i det tredje landet skickades for
behandling och granskning. Den fungerar ocksa som databas och filserver for visning och granskning
av data.

1.5 Aktivitet i meddelandenatverket
Som namns i bilaga A.8 - 59 togs de data som samlades in fran plattformen emot som dolda kopior. |
diagram 1.B visas en 6versikt Over dataflodet i natverket for inhdmtning av dessa meddelanden.
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Annexure D
Message Encryption Process
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Diagram 1.B

2. SKAPANDE AV NYA DATAPAKET

Tack vare ett avtal om 6msesidig rattshjalp kunde data overféras fran det tredje landet varje mandag,
onsdag och fredag. En process som gjorde att enbart nya data skickades togs fram och éverlamnades

till det tredje landet. F6ljande ar en lista Over data som bearbetades till nya datapaket:

e MySQl-databasposter:
o Meddelanden
= Ett unikt meddelande-ID
e UUID som unikt identifierar ett enskilt meddelande
= Avsdndare
e Den avsdandande anvandarens anvandar-1D (JID)
=  Mottagare

e Den mottagande enhetens anvandar-ID (JID) eller grupp-ID (GID)

=  Platsinformation

e Latitud och longitud bifogades varje meddelande (om enheten

tillhandaholl sadan information).
e Om platsinformation angavs sa krypterades den.
=  Mobile Country Code (MCC)
e Den MCC som meddelandet skickades fran
= Tid
e Tiden da meddelandet skickades enligt avsnitt 8.6.1

= Tonhojdsjustering for ljud

e Om meddelandet var ett ptt-meddelande (Push To Talk) bifogades ett
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varde till bilagan som kunde anvandas for att ta bort den
tonhojdsjustering som utfordes i appen enligt bilaga A.7.1.4 —57)
= Typ
e Varje meddelande kan vara nagon av féljande typer:
o text, vidarebefordrat, kontakt
= Betyder att faltet “innehal
krypterad text
o ptt, video, bild, anteckning
= Anger att faltet ”"innehall” innehaller sdkvagen till den
fil som avsandaren skickade, med filnamnet [unikt
meddelande-ID].[bilagans filnamnstillagg]

III

innehaller

= Innehall
e Om meddelandetypen var “text”, “kontakt” eller "vidarebefordrat”
var innehallet krypterat
e Om meddelandetypen var ”ptt”, “video”, "bild” eller “anteckning” hade
faltet sokvagen till den skickade bilagan i klartext
o Forteckning
=  Enhetsanvandar-ID
e Enunik identifierare for en enhetsanvandare
= Smeknamn
e Krypterat smeknamn som angavs av anvdndaren
o Gruppinformation
= Grupp-ID (GID)
e En unik identifierare for en grupp enheter
=  Gruppnamn
e Krypterat namn pa gruppen som angavs av anvandaren
o Filer
o Ljud-, bild-, video- och anteckningsfiler namngavs enligt féljande: [Unikt
meddelande-ID].[bilagans filnamnstillagg]

2.1 Kryptering av data

Mottagna data (bilagor, innehall/textmeddelanden, platsinformation, smeknamn och gruppnamn)
krypterades med end-to-end-kryptering enligt XMPP-protokollet (Extensible Messaging and Presence
Protocol). Pa servern i det tredje landet avkrypterades data i tillfallig lagring (RAM) vid mottagandet,
och sedan krypterades samma data igen med en kombination av asymmetrisk RSA-kryptering och
symmetrisk AES-kryptering innan de sparades pa disk. Inga data i klartext sparades pa servern i det
tredje landet. Den privata nyckeln for avkryptering (vad avser RSA) lagrades pa |1-servern i AWS
GovCloud.

2.2 Hur databasens skillnadsdump skapades

Processen for att erhalla nya data gick ut pa att hitta enbart nya data i MySQL-databasen (se ovan for
listan 6ver poster som hamtades fran databasen). Skillnaden mellan den senaste fullstandiga
databasdumpen och den nya/aktuella fullstandiga databasdumpen kallades internt for
”skillnadsdumpen” (”difference-dump”). Processen inleddes genom att en ny MySQL-databasdump
skapades. Databasdumpen fran den férra 6verféringen och den nya databasdumpen anviandes som
indata till ett program. Programmet beraknade skillnaden mellan den forra databasdumpen och den
nuvarande och genererade en MySQL-dump med enbart nya data. Se diagram 2.A for en visuell
beskrivning av processen.

2.3 Hur listan med bilagor faststalls fran skillnadsdumpen
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| processen anvandes skillnadsdumpen fér att samla in de nya bilagorna genom att kontrollera faltet
"innehall” i alla meddelanden som hade sokvagar. Se avsnitt 2 for mer information om var sokvagar
lagras som enheter. Som ndmndes ovan placerades filnamnen i faltet “innehall” om typen inte var
"text”, “kontakt” eller “vidarebefordrat’.

2.4 Hur bilagor kopierades fran fillagringen

Bilagor lagrades krypterade direkt pa servern och programmet som hamtade de nya bilagorna
anvande sokvagen fran faltet “innehall” enligt beskrivning i avsnitt 2.3 och kopierade bilagorna till en
tillfallig lagringsplats for att skapa paketen.

2.5 Skapa det krypterade paketet

For att paketera MySQL-dumpen med nya data och bilagor komprimerades filerna i en arkivfil med
filnamnsillagget ”.tar.gz”. Arkivfilen krypterades med asymmetrisk GnuPG-kryptering (GPG), vilket gjorde
att filnamnstilldgget ”.gpg” lades till i slutet pa arkivets namn. Efter att det krypterade paketet hade
skapats hashades det med hashalgoritmen MD5. En hashfunktion dr en matematisk process dar indata,
"meddelandet”, bearbetas till ett “sammandrag av meddelandet” eller ett hashvarde med fast langd.
Det anges ofta som hexadecimala tecken med siffrorna 0 till 9 och bokstaverna A till F. Hashfunktioner
anvands ofta for dataverifiering genom att identifiera om data har férandrats, eftersom det ar mycket
osannolikt att tva olika “indatameddelanden” resulterar i samma hashvarde. MD5-hashvardet sparades
till en fil for overforing. | diagram 2.A ges en 6versikt 6ver paketeringsprocessen.

Paketeringsprocessen

Skillnad
|
My databasdump Tidigare databasdump Nya data fran
databasen Kopia
Lagring av bilagor Kryptering

= Kopia
= & —9%—@
Diagram 2.A

3. OVERFORING FRAN SERVERN | DET TREDJE LANDET TILL
OVERFORINGSSERVERN

Det tredje landet kérde manuellt ett program som genomforde den behandling av nya data som
beskrivs i avsnitt 2.

3.1 Program som overfor data till dverforingsservern

Varje mandag, onsdag och fredag korde det tredje landet ett program som férpackade och skickade
nya data. Programmet skickade MD5-hashvardet foljt av det krypterade paketet med nya data till den
hemliga Google Compute Engine-dverféringsserver som beskrivs i avsnitt 1.3.1.
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4. OVERFORING FRAN OVERFORINGSSERVERN TILL AWS GOVCLOUD

Overféringsservern vidarebefordrade automatiskt mottagna data till I1-servern i AWS GovCloud
efter att ha kontrollerat integriteten (genom verifiering av hashvéardet).

4.1 Automatisering av program for att 6verfora data

Nar overforingsservern tog emot nya krypterade paket letade den efter filer som slutade med ”.gpg” i
den inboxkatalog dit data overfordes. Det indikerade att ett nytt datapaket var klart att dverforas till 11 i
AWS GovCloud. Programmet berdknade sedan MD5-hashvardet for .gpg-filen och jamférde det med det
MD5-hashvarde som hade overforts av servern i det tredje landet. Om hashvardena stamde Gverens
betydde det att overféringen hade lyckats och det krypterade paketet vidarebefordrades till 11 i AWS
GovCloud.

5. BEARBETNING AV KRYPTERADE PAKET

Varje krypterat paket oOverfordes till en tilldelad plats pa 11 i AWS GovCloud. Genom en
automatiserad uppgift kontrollerades om det fanns nya data pa platsen. Om nya data hittades pa
platsen paborjades inmatningsprocessen pa servern.

5.1 Avkryptering av GPG-paket

Forst avkrypterades det krypterade paketet med MySQL-data (databasen) samt bilagorna sa att
dataarkivet (databasen och bilagor till meddelanden) skulle bli tillgangliga. Som namndes ovan
anvandes asymmetrisk GPG-kryptering for att skydda arkivet med data, sa en privat nyckel som enbart
var tillgénglig pa 11-servern anvandes for att avkryptera paketet.

5.2 Extrahering av den nya MySQL-databasdumpen och bilagor fran arkivet
Efter avkrypteringen extraherades arkivet till filsystemet, vilket gjorde MySQL-datan (databasen) och
bilagorna tillgéngliga for vidare behandling.

5.3 Inmatning av databasdumpen till en tillfallig databas

I1-servern anvande tva databaser for behandling avinkommande data. En av dessa databaser, iBot_enc,
var en tillfallig lagringsplats for nya data som hade tagits emot fran servern i det tredje landet. Har
sparades nya MySQL-data tillfalligt for behandling. Nya data behdvde avkrypteras, normaliseras och
bearbetas in i den andra databasen sa att frontend-webbapplikationen Hola iBot kunde visa dessa data.

6. AVKRYPTERINGSPROCESSEN

For att avkryptera och normalisera inkommande data matades databasdumpen in i en databas pa 11-
servern enligt beskrivningen i avsnitt 5.3.

6.1 Avkryptering av krypterade falt i databasen
Enligt beskrivning i avsnitt 2 krypterades foljande falt i databasdumpen:

e Meddelanden

o Innehall (om typen ar "text”, “kontakt” eller "vidarebefordrat”)
o Platsinformation (om det finns sadan)
e Forteckning
o Enhetsanvandarens visningsnamn (se avsnitt 8.3)
= Kallas ocksa smeknamn, anvandarnamn, alias
e Gruppinformation
o Gruppnamn

I”

Med avkrypteringsprocessen avkrypterades faltet “innehall” for alla meddelanden utan bilagor direkt
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pa plats (dvs. det krypterade innehallet ersattes med avkrypterat innehall) med hjalp av den privata
nyckeln for den krypteringsprocess som anvandes av servern i det tredje landet enligt beskrivning i
avsnitt 2.1.

6.1.1 Uppdatering av sokvagar for bilagor sa att de ar korrekta

Nar krypterade bilagefiler kom till servern i det tredje landet sparades hela filens sokvag i klartext i
faltet “innehall” i databasen, om filen var av typen bilaga. S6kvagen avsag servern i det tredje landet
men det har databasféltet anvandes pa samma satt pa I1-servern for att tillhandahalla bilagor for
granskning pa frontend-webbservern. For att gora bilagorna tillgangliga uppdaterades sdkvagen i faltet
"innehall” till den sokvag dar de skulle placeras pa I1-servern efter avkryptering och konvertering (om
det behovdes).

6.2 Avkryptering av alla filer i bilagor

Efter att sokvagarna i faltet “innehall” hade uppdaterats korrekt avkrypterades alla nya filer i bilagor
med den privata nyckeln for krypteringsprocessen som anvandes av servern i det tredje landet enligt
beskrivningen i avsnitt 2.1. Genom avkrypteringsprocessen for bilagorna placerades de avkrypterade
filerna pa ratt plats sa att de blev tillgangliga for frontend-webbservern och kunde visas i
webbapplikationen Hola iBot.

/7. BEARBETNING AV LJUDFILER

Ljudfilerna som kom fran servern i det tredje landet behovde bearbetas ytterligare innan de kunde
goras tillgangliga i webbapplikationen Hola iBot.

7.1 Konvertera ljudfiler till anvandbart format

Om en bilaga var en ljudfil (vilket indikerar ett push to talk-meddelande) konverterades ljudfilen,
under avkrypteringsprocessen, fran filformatet Ogg Opus (OPUS) till filformatet Waveform Audio
(WAV). Detta gjordes eftersom webblasare saknar stod for OPUS-filer, medan WAV-filer kan spelas
upp internt i de flesta moderna webbldsare.

7.2 Andring av tonhojd i ljudfiler om nédvéandigt

Som namndes i bilaga A.7.1.4 — 57 fanns det i AN@M-applikationen en mdjlighet att justera tonhdjden
for det inspelade meddelandet. Anvdandaren hade mojlighet att hja (“helium”) eller sénka (”jellyfish”)
tonhojden i PTT-meddelanden. Tillsammans med varje tonhdjdsjusterat PTT-meddelande skickades
ocksa ett varde som representerade den justerade tonhdjden. Vardet anvandes for att dndra tillbaka
tonhojden, vilket gav en justerad ljudfil. Den tonhojdsjusterade ljudfilen ar tillgénglig for anvandare av
granskningsplattformen Hola iBot, men originalljudfilen sparas ocksa. For narvarande ar det dock inte
moijligt att aterskapa originalljudfilen. Det har inte tagits fram en process for att aterskapa
originalljudfilen.

8. DATABASOVERSIKT

Resten av inmatningsprocessen, efter den process som beskrivs i avsnitt 6 och 7, gar ut pa att
omorganisera data i en sekundar databas (iBot_dec). Databasen iBot_dec ar den databas som anvands i
frontend-webbapplikationen Hola iBot. | foljande avsnitt beskrivs layouten for de viktigaste iBot_dec-
tabellerna, liksom interna relationer. Alla tabeller i iBot-dec beskrivs inte i det har avsnittet, men de
beskrivs i senare avsnitt om det behdvs.

8.1 Arenden/syndikat

Den centrala komponenten for organisering i databasen iBot_dec ar "drenden” eller ”syndikat
databasen har drenden ett drende-ID och ett namn. Arende-ID ar en unik identifierare for drendet, och
namnet ar en mojlighet fér administratorer att ge arendet ett namn som ar latt att komma ihag.

”.l
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Arenden har i huvudsak fatt namn efter slumpmassigt utvalda gudar och gudinnor i romersk och grekisk
mytologi. | databasen finns en tabell med namnet “arenden”, dar beskrivande information lagras om
arenden.

8.1.1 Grupper av enhetsanvandare (JID)
Arenden &r ett sitt att organisera enhetsanvandare (JID) som ofta pratar med varandra i grupper. De
ar ocksa ett satt for anvandare av granskningsplattformen att skapa en organisationsstruktur.

8.2 Anvandare av granskningsplattformen

FBl-medarbetare och andra personer fran brottsbekdmpande myndigheter som Overvakar data pa
plattformen far forst ett CJIS LEEP-konto (Law Enforcement Enterprise Portal), men de behover sedan
ytterligare atkomstbehdorigheter for att komma at granskningsplattformen. For att fa dessa
behorigheter behdver ett konto skapas i databasen iBot_dec.

Det finns tre huvudsakliga typer av anvandare i databasen:

e Allmanna anvandare
e Super users
e Administratorer

| databasen finns en tabell med namnet “anvandare”, dar beskrivande information lagras om
granskningsplattformens anvandare.

8.2.1 Allmdnna anvandare

Anvdndarna ar utredande personal och stodpersonal fran FBI och andra brottsbekampande
myndigheter som arbetar med utredningar i Operation Trojan Shield. De har tillgang till produktsidorna
for den specifika utredning som de har getts atkomst till. Produkter i databasen beskrivs narmare i
avsnitt 8.5. Har kan de granska, markera och skapa anteckningar om produkter. Allméanna anvandare
kan ocksa komma at och anvanda funktionerna i forteckningen. Se avsnitt 8.3 for mer information om
forteckningen.

8.2.3 Super users

Super Users ar chefer pa FBI som ansvarar for utredningar i Operation Trojan Shield. De har tillgang till
kommunikationsdata relaterade till deras utredningar pa samma satt som allmanna anvandare. Super
users kan ocksa skapa allmdnna anvandare och ge dem atkomst till utredningar som de leder.

8.2.4 Administratorer

Administratorer ar FBl-personal som ar ansvariga for drift, underhall och 6vervakning av
granskningsplattformen Hola iBot. De granskar behérighetsforfragningar for att kontrollera att
anvandare har tillrackligt goda skal for att fa atkomst till Hola iBot och ger anvandare av
granskningsplattformen atkomst till systemet. Administratorer kan ocksa ge atkomst till utredningar at
allmanna anvandare och super users. De har ocksa tillgang till system for att skapa nya
arenden/syndikat.

8.3 Forteckningen

| forteckningen finns all information om enhetsanvandare (JID). Det &r en unik lista dver alla
anviandare av AN@M-plattformen for vilka data har tagits emot. | databasen finns iBot_dec finns en
tabell med namnet “forteckning”, dar beskrivande information lagras om enhetsanvandarna:

e Unik identifierare for enhetsanvandare (JID)
o Varje anvandare i AN@M identifieras med en unik identifierare (anvandar-ID),
som tekniskt kallas fér en Jabber Identifier (JID). Fran borjan hade anvandar-ID formen
av 6 alfanumeriska tecken (till exempel “aab2c3”) som genererades automatiskt fran
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enhetens IMEI-nummer (International Mobile Equipment Identity number) (bilaga A.3 —
19 och A.7.1.1 - 46).
e Enhetsanvandarens visningsnamn
o Anvéandaren av enheten kunde ange ett “visningsnamn” (som ocksa kallas
smeknamn, anvandarnamn eller alias), som kunde &ndras nar anvandaren ville. Det
forandrade inte deras anvandar-ID (JID) pa plattformen (bilaga A.7.1.2 — 47)
e Verkligt namn
o Om en enhetsanvandares verkliga identitet kunde faststdllas genom granskning av
innehallet finns det ett utrymme dar den kan anges.
e Biografi
o | granskningsplattformen gar det att ange ytterligare information som har samlats in
om en enhetsanvandare som kan vara bra att ha med i deras JID-profil. JID-profilen
diskuteras narmare i avsnitt 10.7.
e Plats
o Om man under granskning av en enhetsanvandares eller andra anvandares innehall
upptacker en formodad plats for en enhetsanvdndare gar det att ange den
informationen i granskningsplattformen.

8.4 Grupper

Enligt beskrivningen i bilaga A.7.1.4 — 51 kunde en enhetsanvandare ocksa skicka end-to-end-krypterade
meddelanden till en grupp av AN@M-anvidndare, och varje anvandare i den gruppen kunde se de andra
medlemmarna i gruppen. Grupper fick ocksa namn som enhetsanvandarna kunde definiera. Mer
information om grupper finns i bilagan, avsnitt A.7.1.4 — 51.

Databasen iBot_dec hade en tabell med namnet “grupper”, som rymmer féljande information:

e Grupp-ID (GID)
o GID ar en strang alfanumeriska tecken som unikt identifierar en grupp.
o GID:n tilldelas pa samma satt som JID:n, pa XMPP-servern.

e Namn
o Det anvandardefinierade namnet pa en grupp.
e Infogad

o Datumet for det nya datapaket som forst innehdll information om gruppen. Mer

information om hur enhetsanvandare ar kopplade till grupper finns i avsnitt 8.7.4.

8.4.1 Avsaknad av gruppinformation
Gruppinformation samlades inte alltid in under den period da datapaket togs emot fran det tredje
landet. Informationen om grupper i databasen ar darfor inte fullstandig.

8.5 Produkter

Produkter ar synonymt med konversationer som finns i varje nytt datapaket. En produkt representerar
en konversation mellan tva eller flera enhetsanvandare i ett arende under tidsperioden mellan det
foregaende datapaketet och datapaketet med den nuvarande produkten.

8.5.1 Produkter i detalj
En ny unik uppsattning produkter skapas med varje nytt datapaket som tas emot fran det tredje
landet for varje drende. Mer information om hur produkter skapas finns i avsnitt 9.
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| databasen iBot_dec finns en tabell som heter ”produkter”. | den tabellen finns foljande
information:

e Arende-ID

o Varje produkt som skapas har en en-till-en-relation med ett drende.

o Den unika identifieraren for det arende/syndikat som produkten tillhér lagras i
produkttabellen i form av ett positivt heltal.

e Produkt-ID (PID)
o Enunik identifierare for produkten i form av ett positivt heltal.

e Produktanteckning
o Anvdndare av granskningsplattformen kan lagga till anteckningar i produkter.
o Anteckningarna laggs till i det har faltet.

e Skapad datum

o Nya datapaket tas emot fran det tredje landet varje mandag, onsdag och
fredag.

o Eftersom nya uppsattningar produkter skapas varje gang ett nytt datapaket tas emot
sparas ocksa datumet da produkten genererades, vilket ar detsamma som datumet
da det nya datapaketet skapades.

e MCC-strang

o Enunik lista 6ver de olika MCC-koder (Mobile Country Codes) som anvands av

enheterna i produkten.
e JID-strang

o Enlista i alfabetsordning med unika identifierare for enhetsanvandare (JID)

som skickade eller tog emot meddelanden i produkten.
e Antal meddelanden
o Antalet meddelanden i produkten.

e JID1
o Den forsta avsdandaren av ett meddelande i produkten.
e JID2

o Den andra deltagaren eller JID i produkten om produkten inte ar en grupprodukt.
e Grupp-ID (GID)
o Gruppens unika identifierare om produkten &r en grupprodukt

e Ardubblett
o Det har vardet ar antingen 1 eller 0 (1 = dubblett, 0 = inte dubblett).
o Som namnts ovan har varje produkt en en-till-en-relation med ett drende.
=  Om en eller flera JID i en produkt inte alla tillhér samma drende eller syndikat
(t.ex. JID 123456 tillhor drende Alfa och JID 789100 tillhér darende Bravo) skapas
en produkt for varje drende.
=  Produktens meddelanden och deltagare kommer att vara samma, men det
kommer att skapas en produkt for varje drende som en JID i produkten hor till.
= Se avsnitt 8.7.3 for mer information om relationer mellan JID och drenden i
databasen och avsnitt 9 for mer information om inmatningsprocessen.
e Kand grupp
o Det hdr vérdet ar antingen 1 eller O (1 = databasen har information om gruppen, 0 =
databasen har inte information om gruppen).
o Som ndamndes ovan i avsnitt 8.4.1 samlades gruppinformation inte alltid in pa servern i
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det tredje landet.

= Om gruppinformation saknas kan inte granskningsplattformen Hola iBot
visa gruppens identifierare och gruppnamnet, och eventuellt inte alla
gruppmedlemmar.

=  Men produkterna bildas direkt fran meddelandena och medlemmarnai
konversationen/gruppen faststélls av avsdandare och mottagare av
meddelanden.

= Aven om databasen inte innehaller gruppinformation kommer JID-stridngen
alltsé anda att spegla medlemmarna i konversationen/produkten.

8.6 Meddelanden

MySQL-skillnadsdumpen i det nya datapaketet som togs emot fran det tredje landet innehdll en enda
tabell for meddelanden. Mer detaljerad information om inmatningsprocessen for meddelanden finns
i avsnitt 9. Det finns fyra tabeller i databasen iBot_dec med meddelandeinnhall och associerade
metadata:

e "textmeddelande”
o | den hér tabellen finns avkrypterade textmeddelanden, kontaktmeddelanden,
vidarebefordrade meddelanden och textkomponenter i anteckningsmeddelanden.
o | tabellen finns dven faltet “fran anteckning”, vilket anger att texten i faltet
"innehall” kommer fran ett meddelande av typen anteckning.
= Se avsnitt 9.3.2.2.2 for mer information om hur meddelanden av typen
anteckning matas in i databasen.
e "ptt-meddelande”
o | den hér tabellen finns sokvagar (pa I1-servern) for avkrypterade, konverterade
och tonhojdsjusterade (vid behov) push-to-talk-meddelanden.
e "videomeddelande”
o | den hér tabellen finns sokvagar (pa I1-servern) for avkrypterade videomeddelanden.
e "bildmeddelande”
o | den hér tabellen finns sokvagar (pa I1-servern) for avkrypterade bildmeddelanden och
bildkomponenter i anteckningsmeddelanden.

o |tabellen finns dven faltet "fran anteckning”, vilket anger att bilden som finns i

sokvagen i faltet “innehall” kommer fran ett meddelande av typen anteckning.

= Se avsnitt 9.3.2.2.2 for mer information om hur meddelanden av typen
anteckning matas in i databasen.

| alla fyra tabeller finns féljande metadatafalt:

e Meddelande-ID (MID)

o Enunik identifierare for ett meddelande i form av ett positivt heltal.

o MID delas av alla fyra tabellerna.

=  Om t.ex. MID 5 visas i ptt-meddelande sa visas inte samma MID nagon annanstans.

e Ursprungligt meddelande-ID

o Enannan unik identifierare for ett meddelande som kommer fran de nya datapaketen.

o Enunik strang av tecken som representeras som ett UUID (Universally Unique Identifier).

o Detta meddelande-ID sparades med varje meddelande som servern i det tredje landet

tog emot som en dold kopia.
o Detta meddelande-ID beskrivs narmare i bilaga A.8.2 — 64.a.
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o MID skapades i databasen iBot_dec for att skapa en enhetlig standard fér priméara
nycklar i databasen.
= T.ex. PID:n som positiva heltal, arende-ID:n som positiva heltal osv.
e Datum for infogande
o Datum for infogande ar det datum da datapaketet som innehdll meddelandet
matades in i databasen.
e MCC (Mobile Country Code)
o MCC for den avsdandande enheten vid tidpunkten da meddelandet skickades.
e Argrupp
o Det harvardet ar antingen 1 eller 0 (1 = meddelandet skickades till en grupp, 0 =
meddelandet skickades inte till en grupp).
o Om meddelandet ar ett gruppmeddelande (vardet 1) innehaller faltet mottagare det
grupp-ID (GID) som meddelandet skickades till.
e Avsdndare
o Den avsandande enhetens anvandar-ID (JID)
e Tid
o Tiden da meddelandet skickades enligt avsnitt 8.6.1.
o Ett meddelande som skickades den 6 juni 2021 kl. 22.00 Pacific Time skulle i
databasen ha tiden och datumet angivet som kl. 05.00 den 7 juni 2021 UTC.
e Platsinformation
o Om platsinformation (latitud och longitud) mottogs med ett meddelande lagrades
latitud och longitud med varje meddelande i var och en av de fyra tabellerna.

8.6.1 Fel i meddelandens tidszon

Pa grund av en felkonfiguration pa servern i det tredje landet varierade meddelandenas tidszoner
under inhamtningsperioden. Foljande tidsramar visar den korrekta konverteringen av tidsstamplar for
meddelanden:

e Tidsram1

o 1 oktober 2019 — 27 oktober 2019: UTC -3
e Tidsram 2

o 27 oktober 2019 — 29 mars 2020: UTC -2
e Tidsram 3

o 29 mars 2020 — 18 september 2020: UTC -3
e Tidsram4

o 18 september 2020 — operationens slut: UTC

8.7 Relationer

| foljande avsnitt definieras de relationer i iBot_dec som motsvarar alla de tabeller som definieras i
avsnitt 8.1-8.6. Alla de tabeller som definieras i avsnitt 8.7 har manga-till-manga-relationer, och de
féljer denna namngivningskonvention:

Anvdndare tilldelad_till drende

Dar text i kursiv stil ar tabeller med en nyckel (den unika posten i tabellen anvandare identifieras unikt
av anvandar-ID) och texten i fet stil anger att tabellen har sammansatta nycklar (den unika posten i
tabellen tilldelad_till identifieras unikt med bade ett anvdndar-ID och ett arende-ID).
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8.7.1 Relation produkt till meddelande
| databasen iBot_dec finns en tabell som heter “har_meddelande”. | den tabellen finns féljande
information:

e Produkt-ID (PID)
o Enunik identifierare for produkten i form av ett positivt heltal som meddelandet i
samma rad med varden ar relaterad till.
e Meddelande-ID (MID)
o Enunik identifierare for meddelandet i form av ett positivt heltal som produkten i
samma rad med varden ar relaterad till.

e Typ
o Den meddelandetyp som hanvisas till med meddelande-ID i samma rad med varden.
e Markering
o Varje meddelande kan ha markeringen ”inte markerad”, “relevant”, “inte relevant” eller
"privat”.

e Ursprungligt meddelande-ID
o Den unika teckenstrang i form av ett UUID (Universally Unique Identifier) som unikt
identifierar ett meddelande. Harror fran det ursprungliga datapaket som meddelandet
horde till.

8.7.2 Relation mellan anvdndare och atkomst till arenden

Anvandare av granskningsplattformen far explicit atkomst till darenden av administratorer.
Relationen mellan anvdndare av granskningsplattformen och drenden hanteras genom tabellen
"tilldelad_till”. Tabellen "tilldelad_till” innehaller féljande attribut:

e LEEP-anvandarnamn
o Anvdndarnamnet for den Hola iBot-anvandare som har atkomst till det drende som
identifieras i samma rad med varden.
e Arende-ID

o Arende-ID for det drende som Hola iBot-anvandaren i samma rad med varden har dtkomst
till.

8.7.3 Relationen mellan JID och arenden

Enhetsanvandare (JID:n) tilldelas till arenden som ett satt att gruppera dem med andra
enhetsanvandare som ofta kommunicerar med varandra, enligt beskrivning i 8.1.1. Eftersom manga
enhetsanvandare kan motsvara manga arenden ar sadana relationer majliga i tabellen "tillhor”.
Tabellen "tillhér” innehaller foljande attribut:

e Enhetsanvandar-ID

o JID for den anvandare som ar relaterad till arende-ID:t i samma rad med varden
e Arende-ID

o Det drende-ID som motsvarande JID ar relaterat till.
e Datum for skapande

o Det datum da relationen skapades i databasen iBot_dec.

8.7.4 Relationen mellan JID och grupper

Enhetsanvandare (JID:n) laggs till i grupper av gruppadministratdrer i applikationen AN@M. JID:n kan

vara medlemmar i manga grupper, och grupper kan ha manga JID:n som ar medlemmar. Denna relation

ar alltsa tillaten i tabellen “medlem_i”. Tabellen “medlem_i” innehaller foljande attribut:
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e Enhetsanvandar-ID

o JID for den anvandare som ar medlem i den grupp som identifieras i samma rad med varden
e Grupp-ID (GID)

o GID for den grupp som motsvarande JID &r medlem i.

9. INMATNINGSPROCESS

Efter avkrypteringen av alla krypterade innehallsfalt, smeknamn i forteckningen, gruppnamn och bilagor,
liksom justering av sokvagar i faltet “innehall” for meddelanden av typen ptt, video, bild eller anteckning
fortsdtter inmatningsprocessen med de steg som beskrivs i det har avsnittet (avsnitt 9). | det har
avsnittet beskrivs processen for att 6verfora data pa |11 fran databasen iBot_enc (dar nya datapaket
sparades tillfalligt) till databasen iBot_dec, som ger granskningsplattformen tillgang till nya data.

Forutsattningarna for att inleda inmatningsprocessen anges i avsnitt 5-7:

Avkryptera det krypterade nya datapaketet
Extrahera dataarkivet

o Fileri bilagor

o MySQL-skillnadsdumpen

= Enligt beskrivningen i avsnitt 2.2 innehaller skillnadsdumpen bara nya eller
annorlunda data.

e Mata in MySQL-skillnadsdumpen i den tillfalliga databasen iBot_enc
e Avkryptera alla krypterade falt i databasen

e Korrigera sokvagar i alla falt i databasen som hanvisar till filer i bilagor
e Avkryptera alla filer i bilagor
e Konvertera och tonhojdsjustera ljudet, om det behovs

9.1 Mata in ny information i forteckningen
De forsta dataposterna som infogas i databasen iBot_dec ar forteckningsinformationen. Foljande
process anvands for att lagga till ny information i forteckningen:

1. Lasin alla nya forteckningsdata fran iBot_enc (nya MySQL-data)
2. Forvarje ny post i forteckningen:
a. Kontrollera om enhetsanvdndar-ID:t (JID) redan finns i tabellen “forteckning” i iBot_dec
b. Om enhetsanvandaren redan finns indikerar det att anvandaren har éndrat sitt
visningsnamn for enhetsanvandare.
i. Om det nya visningsnamnet inte stammer dverens med det gamla
visningsnamnet uppdateras det nya visningsnamnet i tabellen
"forteckning” i iBot_dec.
¢. Om enhetsanvdndaren inte existerar indikerar det att det ar en helt ny
anvandare. Anvandaren laggs till i tabellen “forteckning” i iBot_dec och en
relation laggs till for enhetsanvdndaren s& att den motsvarar drendet ”OKAND”.
i. Arendet ”OKAND” &r ett standardarende dir alla nya enhetsanvindare
(JID) och enheter placeras tills dess att man hittar ett drende eller ett
syndikat dar de kan placeras.

Eventuella fel som uppstar nar enhetsanvandares visningsnamn uppdateras eller ndr anvandaren infogas i
tabellen ”“forteckning” loggas.

9.2 Infoga nya grupper
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9.2.1 Infoga ny gruppinformation
Ny information om grupper i AN@M-plattformen matas in efter den nya férteckningsinformationen.
Foljande process anvands for att lagga till ny gruppinformation:

1. Lasin alla nya gruppdata fran iBot_enc (nya MySQL-data)
2. For varje grupp i nya data:
a. Grupp-ID (GID), gruppnamn och datum for infogande matas in i tabellen “grupper” i
databasen iBot_dec.

9.2.2 Infoga uppdateringar om medlemskap i grupper

Medlemmar lades till i grupper pa AN@M-plattformen av gruppadministratdrer, och dessa
uppdateringar togs emot i MySQL-skillnadsdumpen. Féljande process anvands for att uppdatera
relationen gruppmedlemskap:

1. Lasin alla nya data om gruppmedlemskap fran iBot_enc (nya MySQL-data)
2. Forvarje ny relation mellan grupp-ID (GID) och enhetsanvandar-ID (JID):
a. GID och JID matas initabellen "medlem_i"” i databasen iBot_dec.

9.3 Inmatning av meddelanden

Efter att forandringar i forteckningen och grupper har uppdaterats i databasen inleds processen for att
mata in meddelanden. Det har ar den primara inmatningsmekanismen som gor det mojligt att granska

data i form av produkter (konversationer). Inmatning av meddelanden foljer den process som beskrivs i
det har avsnittet (9.3).

9.3.1 Initialisering
Innan nya data matas in initialiseras vissa komponenter.

9.3.1.1 Svart lista

Den svarta listan ar en radavgransad textfil som separerar JID:n. | filen finns JID:n vars skickade
meddelanden &r svartlistade fran att matas in i databasen iBot_dec. Svartlistningsfunktionen kommer
att beskrivas narmare i ett framtida tillagg.

9.3.1.2 Tillféllig datastruktur fér konversationer

Datastrukturen som ska innehalla alla unika konversationer och de meddelanden som motsvarar
dem initialiseras. Det har ar de data som anvands for att skapa produkter efter att alla nya
meddelanden har gatts igenom.

9.3.1.3 Tillféllig datastruktur fér drende-till-JID

Det har ar en datastruktur med en lista 6ver JID:n som hor till varje drende i databasen.
Datastrukturen kommer att anvandas senare for att skapa korrekta produkter. Den skapas fran data
i tabellen "tillhor”.

9.3.1.4 Hdmta senaste meddelande-ID (MID)
Genom att hamta det senast infogade meddelande-ID:t (MID) far man fram det meddelande-ID (MID)
som ar forst i de nya data, eftersom MID &r stigande positiva heltal.

9.3.1.5 Lds in nya meddelanden
De nya meddelandena lases in fran iBot_enc (nya MySQL-data) for att infogas.

9.3.2 Infoga meddelanden
For varje meddelande genomfoérs sedan resten av atgarderna i avsnitt 9.3.2.
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9.3.2.1 Infoga metadata

| databasen iBot_dec finns en tabell med namnet “metadata” som innehaller de data som har
gemensamma attribut fran alla de fyra meddelandetabeller som beskrivs i avsnitt 8.6. Tabellen
"metadata” innehaller foljande attribut:

e Meddelande-ID (MID)

e Ursprungligt meddelande-ID

e Tid

e Avsdndare

e Mottagare

e Mobile Country Code (MCC)

e Argrupp

e Typ

e Platsinformation
Alla attributen ovan definieras i avsnitt 8.6 i avsnittet om metadata. Alla metadataattribut infogas for alla
meddelanden oavsett meddelandetyp.

9.3.2.2 Infoga efter typ
Inmatningsprocessen skiljer sig at beroende pa meddelandetyp.

9.3.2.2.1 Meddelanden av typerna "text”, “kontakt” och ”vidarebefordrat”

Om meddelandetypen ar "text”, “kontakt” eller “vidarebefordrat” kopieras faltet “innehall” fran
meddelandetabellen i iBot_enc till faltet “innehall” i tabellen "textmeddelande” i iBot_dec. Vardet i
faltet “innehall” avkrypterades genom stegen i avsnitt 6.1.

9.3.2.2.2 Meddelanden av typen “anteckning”

Om meddelandetypen var "anteckning” avkrypterades anteckningsbilagan. Efter avkrypteringen visas
anteckningsbilagor som komprimerade ZIP-filer som innehaller text- och bildfiler. Filerna férdelas ut i
tabellerna “"textmeddelande” och ”bildmeddelande”.

Forst extraheras ZIP-filerna for bearbetning. For varje extraherad fil faststalls forst huruvida filen ar en
textfil eller en bildfil. Om det &r en textfil lases texten och infogas i faltet “innehall” i tabellen
"textmeddelande”. Om det daremot ar en bildfil kopieras bildfilen till den katalog som anvandes for att
skicka bilder till frontend-webbapplikationen, och en datapost infogas i tabellen “"bildmeddelande”.

Alla poster som infogades i “textmeddelande” eller "bildmeddelande” fick attributet “fran
anteckning” uppdaterat till vardet 1 for att visa att texten/bilden &r en komponent fran en
anteckning.

9.3.2.2.3 Meddelanden av typerna ”ptt”, “bild” och”video”

Om meddelandetypen ar ”ptt”, ”bild” eller “video” kopieras féltet “innehall” direkt fran
meddelandetabellen i iBot_enc till motsvarande meddelandetabell (beroende pa typ) i iBot_dec.
Sokvagarna i faltet “innehall” korrigerades pa plats och uppdaterades till de nya sékvagar som anvandes
av frontend-webbapplikationen for granskning. Mer information om hur sokvagarna uppdateras finns i
avsnitt 6.1.1.

9.3.4 Tilldela meddelanden till produkter
Efter att tabellen metadata har fyllts pa och infogandet i tabeller efter typ har slutférts placeras
meddelandet i en konversation med hjalp av den tillfalliga datastruktur som initialiserades i avsnitt
9.3.1.2.
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Den har datastrukturen innehaller en kapslad unik lista med konversationer som alla innehaller
deltagarna (JID) i konversationen, MCC-koder (Mobile Country Codes) som meddelandena skickades

” on

fran, meddelande-ID (MID) och meddelandetypen ("text”, “ptt”, “video” osv.).

Efter att alla meddelanden har placerats i en konversation ar processen for nya meddelanden klar och
anvandandet av den tillfalliga databasen iBot_enc avslutas.

9.4 Inmatning av produkter
Nar konversationsdata har fyllts i ar produkterna redo att skapas for det nya datapaketet. | resten av
avsnitt 9.4 bearbetas varje unik konversation i den tillfalliga datastruktur som innehdll meddelanden.

9.4.1 Skapa produkter per arende
For varje drende verkstalls stegen under 9.4.1.1 f6r konversationen.

9.4.1.1 Om JID i konversationen tillhér ett drende
Om en enhetsanvandare som &r deltagare i den aktuella konversationen tillhor det aktuella drendet gas
stegen 9.4.1.1.1-9.4.1.1.3 igenom.

9.4.1.1.1 Skapa produkt for drenden

Om 9.4.1 och 9.4.1.1 har genomgatts for den aktuella konversationen skapas en produkt for det aktuella
arendet. Foljande varden infogas baserat pa tillfalliga datastrukturer och nuvarande status for
inmatningskoden:

e Arende-ID

e Skapad datum

e MCC-strang (Mobile Country Code)

e Enhetsanvandar-ID-strang (JID)

e Antal

e Grupp-ID (GID) — om det beh6vs

e Kand grupp — Om gruppinformation hittades under skapandet av produkten (genom
sokning i tabellen “grupper”) satts det har vardet till 1.

9.4.1.1.2 Skapa relation fér meddelande och JID till produkt

Som namndes i avsnitt 8.7.1 dr meddelanden associerade med produkter genom anvandning av
tabellen “har_meddelande”. Efter att produkten har skapats for det aktuella drendet associeras alla
meddelanden i den tillfdlliga konversationsdatastrukturen med produkten genom att deras
meddelande-ID:n (MID) infogas i “har_meddelande” tillsammans med det produkt-ID (PID) som
infogades.

Det finns en tabell i databasen iBot_dec som heter “del_av” som kopplar enhetsanvandar-ID:n (JID) till
produkt-ID:n (PID). Da skapas en tabell som informerar systemet om att en specifik anvdandare har
skickat meddelanden som syns i en produkt. Den tabellen innehaller féljande attribut:

e Enhetsanvandar-ID
e Produkt-ID (PID)

Tabellen fylls ocksa i ndr en ny produkt skapas.

9.4.1.1.3 Tilldela standardmarkering till produkt
Det finns en tabell i databasen iBot_dec med namnet “har_markering” dar textbaserade
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markeringar kopplas till produkter. Produkter kan markeras i granskningsplattformen Hola iBot av
Hola iBot-anvandare. Tabellen “har_markering” innehaller féljande attribut:

e Produkt-ID (PID)
e Markering
o Entextbaserad markering som kan sattas pa en produkt.
o Markeringen kan t.ex. vara inte granskad (standardmarkering), relevant eller inte relevant.

Standardproduktmarkeringen inte granskad infogas i tabellen “har_markering” for den produkt som
genereras.

9.5 Export efter inmatning

Krypterade exporter skickades automatiskt via SFTP (Secure File Transfer Protocol) till lander som
omedelbart behévde granska nya data i datapaket. Dessa krypterade exporter innehéll en JSON-fil
(JavaScript Object Notation) for varje drende som landet ifraga hade getts atkomst till. JSON-filen
inneholl alla produktdata for det tidigare inmatade datapaketet.

10. WEBBAPPLIKATION/GRANSKNINGSPLATTFORM

Hola iBot ar den anpassade webbapplikation som har skapats och drivs av FBI i San Diego och som
fungerar som granskningsplattform for alla data som har tagits emot fran AN@M-plattformen.

10.1 Kontroll av anvandaratkomst i Hola iBot

De anvandarroller for granskningsplattformen som definieras i avsnitt 8.2 &r roller for anvdandare av
Hola iBot. Som har namnts tidigare maste alla anvandare i avsnitt 8.2 forst fa konton i LEEP (Law
Enforcement Enterprise Portal).

10.1.1 Atkomstkontroll for LEEP (Law Enforcement Enterprise Portal)

LEEP (Law Enforcement Enterprise Portal) dr en portal som brottsbekampande myndigheter (dven
internationella sadana) och andra underrattelsegrupper kan fa konton i. Nar avdelningen som ger
atkomst har granskat den ansokande anvdandaren ges anvandaren atkomst till listan med
applikationer/verktyg. Ett av dessa &r granskningsportalen Hola iBot.

LEEP anvander gemensamma metoder for autentisering av anvandare, t.ex. tvafaktorautentisering
(2FA), sakerhetsbilder och sékerhetsfragor.

10.1.2 Atkomstkontroll i Hola iBot

Nar en anvandare har autentiserat sig genom den LEEP-administrerade inloggningsprocessen kan
anvandaren 6ppna applikationen Hola iBot genom att klicka pa applikationen i listan som visas i
skarmbilden nedan.

Hola  Hola iBot |i|
'? = Hola iBot is a system that provides access to a FBI review platform. ﬁ
Al o JA

Skédrmbild 10.A

N&r man klickar pa applikationen Hola iBot skickas en SSO-begéran (single sign-on) i SAML (Security
Assertion Markup Language) till frontend-servern for webbapplikationen. SAML ar ett protokoll som goér
det mojligt for identitetsleverantoérer att skicka autentiserade inloggningsuppgifter till en annan tjanst,
och det ar sa Hola iBot autentiserar anvandare.
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Anvandaren av granskningsplattformen ges bara atkomst till systemet om de finns upptagna i tabellen
"anvandare” som omnamns i avsnitt 8.2. Om de ges behdrighet till applikationen hélsas de av
varningsmeddelandet i skarmbild 10.B.

HolaBot

Your ussenama is:

You are acces 0 s 1 5 ices andf e work or {0 3 compuler on this network. This

Ener Hola Bot

Skérmbild 10.B

Texten i varningsmeddelandet ar féljande (Oversatt till svenska):

Du ansluter till ett informationssystem som ¢gs av USA:s federala regering. Det omfattar den
hdr datorn, det hdr datorndtverket, alla datorer som dr anslutna till det hér nétverket och alla
enheter och/eller lagringsmedia som dr anslutna till det hdr ndtverket eller till en dator i det hdr
ndtverket. Informationssystemet tillhandahdlls enbart fér anvdndning som dr godkdnd av USA:s
federala regering. Obehérig eller oriktig anvéindning av systemet kan leda till disciplinéra
atgdrder samt civil- och straffrdéttsliga sanktioner. Genom att anvinda det hdr
informationssystemet forstar du och ger ditt samtycke till féljande: Du kan inte férvénta dig
ndgon form av personlig sekretess gdllande ndgon form av kommunikation som genomférs pa
det hdr systemet, eller gdllande data som lagras pa det. USA:s federala regering kan ndr som
helst évervaka, avldsa, genomséka och/eller beslagta data som passerar igenom eller lagras pa
det hdr informationssystemet. All kommunikation som skickas, och alla data som lagras, pa det
hdr informationssystemet kan réjas eller anvéndas for vilket syfte som helst som ér godként av
USA:s federala regering.

Om anvéandaren inte finns i databasen ser de en generisk sida om nekad atkomst. Den sidan visas i
skarmbild 10.C.

Access Denied

To access this system you must login through LEEP.

Click here to access LEEP login
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Skdrmbild 10.C
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10.2 Arenden i Hola iBot

Om anvandaren far atkomst till systemet genom LEEP-autentisering och explicit atkomst till databasen

Hola iBot kommer anvandaren till sin hemsida, dar det visas en lista med drenden som anvandaren har
fatt explicit atkomst till. | skarmbild 10.D visas hemsidan for en anvandare som har atkomst till ett enda
arende, “dev devices”, med drende-ID 18.

Hola iBot  Your Cases Admin Portal  Chare Log Out

Your Cases

Choose a case to raview.

If no cases are listed, reach out to your case manager for assistance.

All Cases dev devices - 18

Click this case 1o view information about all the cases: New Froducts: 105 (530)
you are assigned tc. —
Go to case homepage
Goloallcases -

Skérmbild 10.D

Listan med drenden som visas pa hemsidan baseras pa tabellen "tilldelad_till” enligt
beskrivningen i avsnitt 8.7.2 ovan.

Vid visning av ett enda drende filtreras data pa de aterstaende sidorna till enbart de
enhetsanvandare (JID) som ar kopplade till drendet i tabellen "tillhor” (relationen mellan JID och
arende-ID), enligt beskrivningen i avsnitt 8.7.3.

Anvadndarna har ocksa alternativet ”alla drenden”. Om det alternativet valjs blir de aterstaende sidorna
ifyllda med alla data som anvandaren av granskningsplattformen har atkomst till.

10.2.1 Arendets hemsida

Nar en anvdndare av granskningsplattformen har navigerat till ett drende visas hemsidan for det
drendet. Pa ett drendes hemsida visas flera alternativ. Ett exempel pa en hemsida for ett arende visas i
skarmbild 10.E.
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Hola Bot  You

Bio:
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Homepage

Date Created: 2020-07-12 02:27:30

Skédrmbild 10.E

| resten av avsnitt 10 beskrivs alternativen pa drendets hemsida narmare.

10.3 Produktsidan

Admin Portal

Produktsidan ar den sida som anvandare gar till for att visa konversationerna i drendet. Se avsnitt 8.5
for mer information om produkter och avsnitt 9.4 fér mer information om hur produkter skapas.

Produkter ar unika konversationer for ett arende som togs emot i ett datapaket. | skarmbild 10.F
visas produktsidan for arendet “dev devices”.

Hola Bot  You

Products

Products

Timazone of all products are in UTC

202°-06-08 v

Refresh Resul

Total number of messages for this date range: 630

Product D
18_788920

18_788918

18_JEB91E

18 788017

18 768916
18_7E891S
18_768914
18_788913

18_JE89TL

Skdrmbild 10.F

Date Created
2021-06-08
00:35:08
2021-06-08
00:35:08
2021-06-08
00:35:05
2021-06-08
00:35:05
2021-06-08
00:36:06
2021-06-08
00:35:06
2021-06-08
00:35:05
2021-06-08
00:36:06
2021-06-08
00:35:08

Number of

Members of Product Messages MCCs
musiesearch, acho 1 232 - AT
threadbrief, support 222-1T
shalisshall, azno 505 - AU
strongflies, echo 214 -ES
dbalic, efgoo, moviebeat 520 -TH
roomiarge, support 220 -RS
cleanlater, echo
sangbecome, echo

066621, 350147, 447ed2, Abatic, 513a

B2alab, 6c2eee, OSSO, 811736,

batate, childh: lumnnative, d08433, d61737, de0B0E, does

falicil, folkson, freenight, hairblow, ironbelorg, ladyfuel, mapour, cverrock, piancarm,
UNCLASSIFIED

Admin Porta

Product Markings

Pertinant

Partinant

Partinent

e imeiligence Value / ot Pertinent

No Intolligance Valus / Not Pertinent

Na Infeiligance Value { Hot Pertinent

Na Inteiligence Valus / Not Pertinent

Bartinant

All Msgs
Marked

| nedrullningsmenyn overst till vanster dar ”2021-06-08" ar ifyllt finns en lista med datum da nya
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datapaket togs emot:

Timezone of all products are in UTC

v 2021-06-08 ‘rash Results
2021-06-07 T
2021-06-06 iges for this date range:
2021-06-04
2021-06-02
2021-05-31
2021-05-28 -
2021-05-26
2021-05-24
2021-05-21
2021-05-19
2021-05-17
2021-05-14 1-06-08
2021-05-12 LT
2021-05-10
2021-05-07
2021-05-05
2021-05-03 1-06-08
2021-04-30 5:05

ani-nd-oar _1-06-08 abafic, afg

00:35:05

@ Created Members

1-06-08
5:05

1-06-08
5:05

Skdrmbild 10.F.1

Listorna med produkter ar unika per 6verforingsdatum. Som visas i skarmbild 10.F visas inte produkt-
ID (PID) under ”"Product ID” i listan 6ver produkter. Det “Product ID” som visas for anvandaren anges

med drende-ID foljt av understreck och sedan det faktiska produkt-ID:t (PID). Det ar ett enklare satt att

universellt hanvisa till produkter och det blir enklare att veta vilka arenden som produkten hor till.

Resten av data som visas pa den har sidan hamtas fran tabellerna “produkter”,

"har_markering” och “har_meddelande”.

e “Date Created”

o hamtas fran faltet for skapandedatum i tabellen ”produkt”

e ”"Members of Product”
o hamtas fran faltet "JID-strang” i tabellen ”produkt”

o AllaJID:n som visas i den har kolumnen ar lankade till JID-profilen.
= Se avsnitt 10.7 for mer information om JID-profilen.

e ”"Number of Messages”
o hamtas fran faltet "anta
° IIMCCSII

|Il

i tabellen ”produkt”

o hamtas fran faltet "MCC-strang” i tabellen ”produkt”

e ”"Product Markings”

o hamtas fran tabellen “har_markering”, som relaterar produkten till en textbaserad

markering
e "All Msgs Marked”

o hamtas genom att kdra en sokfraga mot tabellen “har_meddelande” for att testa
om alla meddelanden har en markering som inte ar standard

10.4 Produktsidan
OFFENTLIGT//FOUO
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Lankarna under "Product ID” gar till produktsidan, dar meddelandena for produkten visas som pa

skarmbild 10.G och 10.G.1.

UNCLASSIFIED.
HolaiBot ¥

Gurrent Notes:

Information for product 18_264380 oaos21 222757, - [N

Conversation trail on 2021-03-05 00:1%10: Devs.

Members of conversation: Markings

4D Usemame Allas/Resl Nama Case(s)/Syndicate(s)

anomtt anomt 18 - de

Enter Mew Notes:

nowledge you have reviewer the messages and the markings selects

Show Machine Translation . { Detectad Languages: Denich Estonian English Turkish Tagslog Uzbak Dutch Spanish Portugusss Garman )

47 Messages in Product:

® PERT

® NPERT Sender Sander

® PRIV @ Time MCC JID  Name Content Latitude  Longitude Location  Verified
® PERT 1 3 05 0 anomtt anomtl ghh 23795682 90376828 Azimpur,

© NPERT Bangladssh

® PRIV

® pERT -03-05 snomi1 anomtl ohh 23795682 B0375828 Azimpur,

@ NPERT Bangladesh

® PRIV

® PERT 3 2021-03-05 0O gnomil_anomt] noa 23705682 00375828 Azimpuw,

Skdrmbild 10.G

UNCLASSIFIED.
HolaiBot ¥

Gurrent Notes:

oz vs22-

Information for product 21_599116

-39, Casa name - Plutus
-05-12 00-19:50:

Members of conversation: Markings

D Username  Allas/Real Name Case(s)/Syndicate(s) W Case Manager Review

W Duplicate - Perding Translotion

# Mo Intelligence Vakue / Not Pertinent
scruonfourth  AnemAlbania 21 - Distributors: B Ik et

oilsend Waiter White 39 - Plutus

Enter Mew Notes:

B Transistion Neaded
Ups
is button you
f your knowiee

4 Messages in Product:

® PERT

© NpERT Sender  Sender

® PRV # Time MCC JID Name. Content Latitude Longitude Location Varified

® PERT 1 20 2 234 ollsend Vislter White Ca asht Mone  Hone | Update Note
@ NPERT
* PRIV

® PERT 2 202105 sare " Anemalsania Ta kam nis gabim Hone  None
@ NPERT

Skdrmbild 10.G.1

Pa produktsidan visas manga olika typer av information for anvandaren av granskningsplattformen.

Produktsidan visar foljande information (se skarmbild 10.G och 10.G.1):

e Huruvida produkten som visas ar en dubblett av en produkt i ett annat drende.

o | skarmbild 10.G.1 visas ett exempel pa en produkt som ar en dubblett, och dar finns

ocksa en lank till den motsvarande dubbletten.

e Deltagarnai konversationen
o Dessa sammanstalls under inmatningsprocessen som beskrivs i avsnitt 9.4.1.1.
e De sprak som granskningsplattformens anvandare har lagt till for produkten.
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o Flera sprak kan laggas till i listan.
o Spraklistan motsvarar inlamnade 6versattningar.
= Mer information finns i avsnitt 10.5.1.
e De markeringar som har lagts till for produkten
e De meddelandemarkeringar som granskningsplattformens anvandare har stallt in
e Anteckningar som har skapats om produkten (hoger ruta).

o Nar en anteckning val har skapats kan den inte tas bort, utan den flyttas istallet till
rutan “Current Notes” med en tidsstampel som visar nar den skapades samt
anvandarnamnet for den anvandare av granskningsplattformen som lade till
anteckningen.

o Dessa anteckningar motsvarar faltet “produktanteckning” i tabellen “produkter”.

e Alla 6versattningar som har lagts till i produkten baserat pa det sprak som lades till syns langst
ned pa produktsidan.

10.4.1 Grupp-ID-visning
Om produkten motsvarar en grupp kommer foljande att visas om det finns gruppinformation i
databasen iBot_dec:

This is a group conversation. Group id: 2tqgow8yze3i5f30

Skdrmbild 10.G.2

10.4.2 Meddelanden med bilagor (PTT, bild, video, anteckning) i Hola iBot

Alla meddelanden med bilagor visas inline, som textmeddelanden. Meddelanden med bilagor kan
ocksa ha en markering som tilldelas av anvandare av granskningsplattformen. | databasen iBot_dec
finns en tabell med namnet ”“bilaga_har_markering” som gor det mojligt att markera bilagor med
textbaserade beskrivningar. Tabellen ”bilaga_har_markering” innehaller féljande Falt:

e Meddelande-ID (MID)

o Det MID som den textbaserade beskrivningen motsvarar
e Markering

o Den textbaserade beskrivningen av markeringen

Markeringarna av bilagor kan stéllas in pa produktsidan av granskningsplattformens anvdndare.

10.4.2.1 PTT-meddelanden (push-to-talk) i Hola iBot
| skarmbild 10.G.3 visas ett exempel pa nagra PTT-meddelanden.
® PRIV

® PERT 2  2021-03-16 286 mostlyinto Haben wir eine Halle wo wir heute abladen konnten | 1.616792363E1
@ NPERT 0711265 -TR
® PRIV

® PERT 3 2021-03-15 2B6 mostlyinto > @ 00 £ B0k | 1.616792363E1
® NPERT 071512 =TR
® PRIV

Update ‘

& PERT 4  2021-03-15 288 mostlyinto
® NPERT 071812 -TR
& PRIV

e
Update

® PERT & 2021-03-15 286 mostlyinto " > e oinno \ 1.616792363E1
@ NPERT 0716:24 -TR R

Update ‘

" OFFENTLIGT//FOUO ' 29



Overséttning av dokument FBI Anom , 2021-12-10 13:35 diarienr: 5000-K795634-21 163

OFFENTLIGT//FOUO

Skdrmbild 10.G.3

10.4.2.2 Bildmeddelanden i Hola iBot
| skarmbild 10.G.4 visas ett exempel pa ett bildmeddelande som visas inline.

& PRIV

@ PERT 28 2021-06=-07 214 anyspring
® NPERT 06:40:58 -ES
® PRIV

Messaging = || Update |

Skdrmbild 10.G.4

10.4.2.3 Videomeddelanden i Hola iBot
| skarmbild 10.G.4 visas ett exempel pa ett videomeddelande i Hola iBot.

Skdrmbild 10.G.5
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10.4.2.4 Anteckningsmeddelanden i Hola iBot
| skarmbild 10.G.6 visas ett exempel pa en bildkomponent for en anteckning som visas inline som ett
meddelande.

52.0809787 4.282887 | Statenkwartier,
Mathariands

v:lddc-dd:lﬁ-nlClaE-Edﬁa-f@a?hm‘ima] = click to view

|Up»:

Skdrmbild 10.G.6

Texten “Image from note ([Original Message ID]) — click to view” anger att bilden kommer fran ett
anteckningsmeddelande.

10.5 Oversattningar

Om en produkt har tilldelats ett sprak med hjalp av nedrullningsmenyn i skarmbild 10.G och 10.G.1
skickas produkten automatiskt pa éversattning. Pa grund av de manga-till-manga-relationer som sprak
har med produkter finns en tabell med namnet “har_sprak” i databasen for att skapa dessa relationer.
Tabellen "har_sprak” har foljande attribut:

e Sprak
o Namnet pa spraket som tilldelas till produkten.
o Exempel: “engelska”, “spanska”
e Produkt-ID (PID)
o PID for den produkt som spraket tilldelas till.
e Status
o Det har faltet visar status pa Oversattningen.
o Det har filtet kan anges till "ny”, "pagaende” eller "klar”.
e Prioritet
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o Det hér faltet anger prioritet pa dversattningsbegdran.
e Inskickad av

o |det har filtet anges det anvdndarnamn pa granskningsplattformen som lade till
spraket i produkten.
e Oversattning
o Det har ar det varde som lingvisterna anger for dversattningen av produkten.
e Datum for inskickande
o Anger det datum da spraket lades till for produkten
e Arende-ID
o Det drende-ID som produkten motsvarar i raden av varden
e Fardigstalld av
o Det anvandarnamn i granskningsplattformen som angav faltet “status” till "klar”

Nar ett sprak har lagt till for en produkt gar det att visa produkt-ID, drende-ID och spraknamn pa sidan
Translation Hub.

10.5.1 Translation Hub
| Translation Hub finns alla 6versattningar som har lamnats in av anvdandare for produkter. Skarmbild
10.H visar Translation Hub.

HolaiBat  YourC Al - Trarslation Hub

Translation Hub

Timezone of all preduets are in UTC

‘ 48 [tems selected ¥ Refresh Results Larguags Stats

New Items In Progress

ProductiD  Language Date Submitted Status Priority Product ID  Language Date Submitted Status Priority
58101792  Swadish 2020-09-2116:38:28 Mew 2 50_78149  Barnase Garman 2020-09-24 20:36:30 In Progress 2
£8.103163  Swedish 2020-09-23 16:52:34 New 50_100895 Bernese Cermen 2020- S InProgress 2
87103132 dish 2020-09-23 18:14:45 New 53 268378 Croatian 20, In Progress
58 108757  Swadish 2020-10-02 17:28:12  New 99_381655 | 52 InProgress 2
63_TIEE0D dish 2020-10-16 13:67:39  New 116_334402 ¢ In Piogress
§9.121820  Swedish 2020-10-26 14:16:32 58_342031 e In Progress
37121320 Swariish 2020-10-26 14:57:23 105_3RAT53  German - H In Progress 2
Swadlish 2020-11-02 17:12: e Croatian 0 InProgress
Swedish 2020-11-06 17:13: 9 H Croatian In Progress
Swedish = 7 5 21~ In Progress
541 Swadish 2 g e 5 g bian 021~ 26  InProgress
191_360635  Serbian & =L 3 86_542913  Albanian 127 £ In Progress
11367683 Chinese 2021-04-07 16:56:47 59667283 Croatian InProgress
191_371448 | Serbian 2021-04-07 18:45:05 58_5672 Croatian { In Progress 2
Serbian 2021-04-0: 58_567 Croatian 10 18:07'50  In Progress
Serbian 2021-04-0. 2 30_614645  [talian 17 02:6B:3B  In Progress
£9 373358  Croatian 2021-04-09 1 B 279 653700 Croatian }  InProgress
2 German 2021-04-09 22:55:48 2 50 644437  Albanian o 8  InProgress 3
0_360162 Serbian 2021-04-1119:16:28 198_BE6613 Croatian 2021-06-2217:39:62  InProgress

UNCLASSIFIED

Skérmbild 10.H

De tva listorna visar status fran tabellen "har_sprak” for motsvarande produkt-ID (PID). Om en
oversattningsforfragan i tabellen "har_sprak” har statusen “klar” visas den inte langre i de tva listorna.

Efter att ha klickat pa en lankad produkt i Translation Hub visas en sida som liknar produktsidan,
se skarmbild 10.1.
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HolaiBat  Your Cases - Naw Yors - Translation Hub Admin Portal Change I Log Out

Translate pdel.lL‘i 50_73149_35”‘852_68”“8“ Current Translation for Bernese German:

Language: Bernese German >
nguag wsizozo zvo7:25, | G oo
German
Members of conversation: Status: In Prograss.

5o Usarname  Allas/Real Name

053d90  Chest  Ekrem HAMZABEGOVIC [ng;qunﬂ:msai--emnse

125464 Temmy Marco HAEUBI Gernan
Status: In Progress

On line 2, Chest commeants cn Tommy's Spanish skills.

©On line 6, Ghest asks what the ather guy wrote.

Priority of translation; 2 On line 8, Ghest talls Tommy not to tell the guy that ha in’t
there.

If this is not the carrect language for the product, you On line 16, Ghost asks what the guy wrote and what Tommy

can change it here answerad him.

New Translation for Bemasa Garman:

Language(s) in conversation: Bernese German

Select the languages that are in this product, deselact the languages
are net in this produet. If a language already has a translation
started fer it, you may not remave the language.

Click the "update Languages” button ta updata the anguagas for the
product

After you click tha update button, a message will prompt you to raturn
to tha transiation hub
‘ Bernese German = ‘

‘ Update Language(s) ‘

Show Machine Translal:ion. ( Delected Languages: Hailian English Tegalog German Norwegian Finnish Spanish Swedish Estonian

Duteh halian French Indonesian Afrikaans Polish Latvian Hungarian Portuguasa Sloverian Turkish Luxembourgish Welsh Danish Croatian
Lithuanian Malay |
841 Messages in Product:

Sender Sender
#  Time MCC JID Name

Skdrmbild 10.1

Pa den hér sidan lagger dversattare till dversattningar av produkter. | rutan till héger i skarmbild 10.1 kan
anvandare lagga till dversattningar. Nar en oversattning laggs till fungerar det som nar en anvandare av
granskningsplattformen lagger till anteckningar i produkter. De flyttas till textrutan “Current Translation
for [namn pa spraket]”. Oversattningar som redan har skickats in och flyttats till den andra rutan kan
inte uppdateras. De loggas ocksd med en tidsstampel och anvandarnamnet fér den anvéndare av
granskningsplattformen som lade till dversattningen.

Alla anteckningar som har lagts till for motsvarande produkt via produktsidan visas langst ned pa
Oversattningssidan.

10.6 Forteckningssidan

Sidan som visar forteckningen visar en lista med enhetsanvandare (JID) som har en relation med ett
arende i tabellen "tillhor”. | skarmbild 10.J visas ett exempel pa en forteckningssida for drendet "dev
devices”.
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HolaiBat YeurCases © dev devicas AdminFortal Cange System | Log Out |

Export (Beta - may not have all data) |

Profile for 100krunal

Row a6 . 80 ~ b
I I N N S
e

Jip Username Allas/Real Name  Cases Case

0180c8 -dev devices  2020-07-19
02:27:30

Allas/Raal Namae:

07krunal -devdevices 2021-04-30
DE:10:58

a24knunal Tast Support 2 - dey devices  2021-04-21
144923
Oz5krunal - dev devices  2021-04-30
06:10:58
0Bkrunal - dev devices  2021-04-30
08'10'58
08krunal - dev devices  2021-04-30
06:10:58 ‘ Update Jid H View Full Profile ‘
O7krunal -dev devices  2021-04-30
DE:10:58
OBkrunal - dey devices  2021-04-30
06:10:58
080292 defeant o - dev devices  2020-07-19
02:27:30
0%krunal - dav davices 2021-04-30
06:10°58
0dd923 mockata -devdevices 2021-01-01
18:08:47

Skérmbild 10.J
Sidan ar delad vertikalt i tva rutor.

| den vanstra rutan visas listan med enhetsanvandare (JID) med deras anvandarnamn
(enhetsanvandarnas visningsnamn), verkligt namn (angett av granskningsplattformens anvandare om
det har uppdagats under utredningen), motsvarande arenden (enligt tabellen "tillhér”) och datumet da
de lades till i arendet (enligt tabellen "tillhor”).

Det gar att klicka pa varje rad i tabellen och da fylls den hogra rutan pa med foljande ytterligare
information, som kan redigeras:

e Alias/verkligt namn
e Plats

e Sprak

e Biografi

I avsnitt 8.3 finns mer information om falten i férteckningen.

10.7 JID-profil
Det gar att lanka till JID-profilen fran ett antal olika sidor. Ett exempel pa en JID-profil visas i
skarmbild 10.K.
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Hola iBat  JID Profile Admin Portal  Ch

00262a
Profile for 0026: Mobile Device Manager data for 00262a:
Device Usern « IMEL 356112100447682
§ = « ICCID: B934072670000411286
Real Name: | « IMSE: 214074205416220

Device C:

ERELTSENO8 LAY ) = Last known |atitude: 63.21269066

s Last known |ongitud: 815841

« Date of last check-in: i 37 UTC
Languaga(z): = Date of last known location: 03/2 08:58:54 UTC

JID, 002624, added to case, 84, an 2020-12-02 01:22:16

« Dutch All MCCs this JID has sent messages from
s MCC Message Count Last Sean in MCC
204 1654 2021-03-22

All images sent/reciaved by 00262a
Press the buttons below to show images sent or received by this JID. Nota: if there are a lot of images, this may take some time 1o load

Show first 25 images ‘ Show all 41 iImages

Products including 00262a
Press the button belaw ta show links to products that include this JID. Note: this will only show preducts that you have access to

| Shew all 54 products ‘

Locations for messages sent by 00262a

Prass the button belaw to show a map with locations ot all massages sent by this JID. Messaga location data may not ba available for all JIDs. This will take some tima to load

Show map

‘Communications link chart for 00262a

Skérmbild 10.K
Resten av avsnitt 10.7 hanvisar till skarmbild 10.K.

10.7.1 Information om enhetsanvandaren (JID)
Alla forteckningsdata om enhetsanvandaren (JID) visas pa JID-profilsidan. Det finns andra data som
ocksa kan hamtas fran JID-profilsidan, t.ex.:

e Bilder som har skickats av enhetsanvandaren.
o ”Allimages sent/received by 00262a” i skarmbilden.
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Allimages sentfrecieved by 00262a

Press the buticns below (o show images sent or recelved by this JID. Nots

&

tmini

Politie rolt drugs: opin
Roatstertille

Ibimivrieszyz Vancdang

Wal ok proy

molnaa21
Aog g

tartille heaft du politie vridagsy
M pevonden. Tw
waaren in ot p
2¢ iljn atebed nangencuden
Sender bz/ar Sandar: biz /a7 5 sender br27a)
Raceiver; 00262a Receiver: 0021 K 7 A Recaiver: 00262a
Send date: 03/02/2021, 21:41:58 UTC Send date: 03022021, 21:40:57 UTC Send date 02/23,2021, 09:43:06 UTC Send date: 02/27/2021 10:0332 UTC Send date.
Assodatad procucts: 84_244947 #Associated products: 84_244947 Associated producis: B4_240673 Associated products: 84_240573

Paat
Iwonon 80s

Skdrmbild 10.K.1

e Produkter som anvandaren skickade eller tog emot meddelanden i.
o “Products including 00262a” i skarmbilden.

IrnarbimanoR +
Sender: bf2747
R 4

Sender: bf2747 ? Sender: bi2747 Sender: bi2747
262a R Recei

aiver 002622 ceiver: 00262a
Send dates 02(07/2021,
Associzted products: B4_210728

- 84_214387 (02/10/2021) - 84170728 {01/16/2021)
* BA_178776 (015/2027)
+ 84177097 (Q1113f2021)

4_174348 [011112021)

2)01/2021)

(03/05/2021)
B4_2a4947 (03j03(2021)
0673 (03/07/2021)
7

a7 (o2
B8 (0219/2021)
22442 (02/17/2021)
B4_219136 (0215202
B4_219148 (02)15/20:

Locations for messages sent by 00262a

Press the button below 1o show a map with locations of ali messages sent by this JID. Message lacation data may not be available for all J

Senies]

Communications link chart for 00262a

« 84197827 (01/28/2021)
« B4_194825 [0127/2021)
027 2071)

369 (01/26/20
- 84_191375 (0125/2021)
+ B4_1B8534 [0Y22(2021)
9 (0YZ0f202T)
« 84_I8SE00 (0120f2021)
* B4 186608 (01/20/2021)
« B5_{BB125 (01/202021)
)

Press the button balow to show a link chart for all JIDs and groups that this JID communicates it

Show link chart |

Skdrmbild 10.K.2

OFFENTLIGT//FOUO

+ 84 146067 [12/04/2020)
+ 84_144508 (2/02/2020)
« BA_144508 (17/02/2020)
+ 034 [11/30/2020)
= 0_140638 {11/37/2020)
+ 0140647 [11/27/2020)

20)

11/26/20200
» 0139354 (11]25/2020)
« 03846 (11 20)

his will take seme time to load
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Om GPS-data for meddelanden var tillgdngliga visas de. Mer information finns i bilaga A, 8.2.
o "Locations for messages sent by 00262a” i skarmbilden.

NCCADS!

« 84210148 (02/16/2027) = 83.182545 (01/18/2021] = 0.135468 (1/20/2020)

Locations for messages sent by 00262a

seumarder -

Communications link chart for 002622

Press the button be'ow tc show a link chart for all JIDs and groups that this JID communicates with, This will taie some time to load

LUNCLASSIFIED

Skdrmbild 10.K.3

En interaktiv kommunikationskarta med lankar.
o "Communications link chart for 00262a” i skarmbilden.
o Om man hovrar dver en nod visas JID for avsandaren, drende och senaste MCC.
o Om man dubbelklickar pd noden skickas anvdandaren av granskningsplattformen till JID-
profilen for den valda noden.

Communications link chart for 00262a

{2 ta select ir. Click empty space within the graph 1o desalect all nod: highlighting. Drag
JID5/GICS, Blus - JIDS, Grewn - Groups. If you want 1o simpify you can sebect and dal e {acit oution)
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Skérmbild 10.K.4

e MDM-information (Mobile Device Manager)

o Enligt beskrivningen i bilaga A.5 — 24.a hanterades AN@M-plattformen av en MDM-
applikation, och en del av informationen fran MDM-portalerna matades in i
databasen iBot_dec i syfte att tillhandahalla ytterligare information om
enhetsanvandare.

o | skdarmbild 10.K.5 visas en forstorad skarmbild av MDM-data for JID:t i
skarmbild 10.K.

00262a
Mobile Device Manager data for 00262a:

« IMEIL: 356112100447682
ICCID: 8934072579000411286
IMSI: 214074205416229
Make: Pixel3a
Model: Pixel3a
Current network operatar: NL KPN
Last known latitude: 53.21269056
Last known longitude: 5.81815941
s Date of last check-in: 03/24/2021, 22:19:37 UTC
= Date of last known location: 03/23/2021, 08:58:54 UTC

All MCCs this JID has sent messages from

MCC Message Count LastSeenin MCC
204 1654 2021-03-22

Skdrmbild 10.K.5

10.8 Andra sidor

10.8.1 S6kning
Pa soksidan kan man soka i:

III

e filtet “innehall” for meddelanden.

e enhetsanvandar-ID (JID).
e grupp-ID (GID).

Det gar ocksa att ange datumintervall for att filtrera resultaten.
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Boolean Operators Supported for search terms and JID/GID fields: OR, AND -- Boolean oparators must be all caps

Wildcard characters supported: (* -- zero or mor [fish® matches fish or fishing], ? -- one character [lease? matches leased]|

Enter term to search:

Enter JID or GID to search (will search all messages JID/GID sent or recalved):

Enter date range to search (if one date is entered, the other is also required):

Number of results (1-10000): IS

B Search Translatad Text

‘ Search H Clear Fialds |

Skdrmbild 10.L

10.8.2 Sok i anteckningar
Nar anvandare av granskningsplattformen lagger till anteckningar blir de sdkbara via sidan Sok i
anteckningar. Den har ett granssnitt som liknar soksidan.

10.8.3 Alla bilder

Pa sidan Alla bilder visas alla bilder inom ramen for nuvarande atkomstkontroller, och det gar att
bladdra igenom dem, markera dem med bilagemarkeringar och visa dem.

All Images

Date: PICIREER R Mark

[ R

Gangis Aczant

& Bwy Praceer
b RGUAEANONAS fters
@ Settings

7 Help & toedback

ey

O HETHCATIGNSS offers
S satings

2 Helo & foedback

1My vtk appe
o Ly
- Pamentzi
=1 haeripei
Blay Brateen
4 Haieations & Gifers,
T Sengs
@ Help & teedozcs

Farraey Falléy

o FIwments &

akrripian

5 Play oemeet
O Keficatang & ofters
@ Settings

5 Help& feadback

ey Blicy

My werk apoz
o Library

Py e
Aubaeript o

L]
 ptay Proseer
4 s fications & offers

B Gatings

@ Help & Feedback

sender: Sdchb?
dts

Mtribution = | Upsate ‘

Skdrmbild 10.M
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10.8.4 Blockerade
En lista med meddelanden som blockerades enligt beskrivning i 9.3.1.1. Mer information kommer i
en framtida bilaga.

Alla andra navigerbara sidor, baserat pa anvandarroll (se avsnitt 8.2), anvands av
granskningsplattformens administratorer och for andra utredningssyften.

11. MLAT-EXPORT

MLAT-forfragningar hanteras av FBI:s field office i San Diego. De skickas in av olika lander for en lista
med enhetsanvandare (JID). Férberedelser gjordes for MLAT-forfragningarna genom att flera steg
vidtogs for att skapa en automatiserad process som kunde exportera data pa ett sakert satt.

11.1 Hamtning av alla bifogade filer

Ett steg i forberedelserna var att hamta alla bifogade filer fran I1-servern i AWS GovCloud. Dessa
bifogade filer lagras pa en arbetsstation pa FBI:s field office i San Diego, som kan skapa automatiska
exporter.

11.2 Hamtning av slutlig MySQL-databasdump

Nar nya datapaket fardigstalldes den 08.06.2021 skapades en fullstandig MySQL-databasdump som
hamtades infér skapandet av exporter. Tidsstamplar for alla exporterade meddelanden anges i tidszonen
Pacific Time.

11.3 Skapa MLAT-exporter

En s6kning gors i databasen, enligt en lista pa enhetsanvandare (JID), efter alla meddelanden
som har skickats eller mottagits och som ar relevanta for enhetsanvandaren. Meddelandena
lagras tillfalligt i en andra databas som kopieras in i en .sql-fil som bifogas svaret pa férfragan.
Den innehaller ocksa alla konversationer med efterfragade JID:n oavsett vilket syndikat (drende)
de ar placerade i.

En extern enhet forbereds med LUKS-kryptering och ett I6senord som skickas i forvag till de som
skickade MLAT-forfragan. .sql-filen kopieras till den krypterade enheten tillsammans med en lista pa
de enhetsanvandare (JID) som efterfragades.

Listan med bifogade filer sparas till en fil medan data bearbetas och den filen gar igenom en andra
process som kopierar varje bifogad fil till den krypterade enheten.

Efter att stegen som beskrivs i det har avsnittet har gatts igenom ar MLAT-exporten klar och kan
skickas till det begarande landet.
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BILAGA A
A.1 Kryptering med offentlig nyckel

1.

Kryptering innebar att information kodas sa att den inte kan lasas av nagon som saknar medlen
for att avkryptera den. Kryptering med offentlig nyckel &r en krypteringsmetod dar tva olika
nycklar, den "offentliga” och den ”privata”, anvands for att kryptera och avkryptera
information. De tva nycklarna hor ihop matematiskt sa att information som har krypterats med
den ena bara kan avkrypteras med den andra. Samma nyckel kan inte anvadndas till att kryptera
och sedan avkryptera samma information. Det innebar att information som har krypterats med
den offentliga nyckeln ar sdker sa lange som den privata nyckeln ar skyddad. Den &r olaslig for
alla som inte har den privata nyckeln.

Kryptering med offentlig nyckel har manga tillampningsomraden och ar vanligt pa internet.
TLS (Transport Layer Security) ar ett exempel pa kryptering med offentlig nyckel.

TLS ar en ofta anvand sdkerhetsmekanism som skyddar data som skickas till manga
webbplatser. Om den anvands visas ett litet hanglas i webbldsarens adressfalt. Hanglaset kan
ofta ses pa webbplatser som tillhor t.ex. banker, webbaserad e-post och Google, vilket gor att
anvandare kan vara sdkra pa att informationen som de skickar till webbplatsen ar sdker. Den
har formen av transportsakerhet gor ocksa att data som skickas mellan en server och en klient
inte kan avlyssnas av en tredje part under éverforingen. Alla webbplatser som du besdker dar
hanglasikonen visas i adressfaltet pa webblasaren anvander kryptering med offentlig nyckel for
att skydda dina data.

Exempel pa hur hanglasikonen visas pa webbplatsen for Commonwealth Bank of Australia i
webbldsarna Chrome, Firefox och Safari:

¢ CommBek-barkassunts o X 4

a. Chrome: L (4 B commbarkcom.

» CommBunk-Bank eccow. X

€ (3B Commonaeath Bk of fateelis |3 https v commbanicom.au

b. Firefox:

o < )] i cemmbank comau &

c. Safari:

Eftersom kryptering med offentlig nyckel kraver mycket processorkraft anvands den i allmanhet
inte for att kryptera stora mangder data. Ett annat alternativ ar att anvanda en symmetrisk
nyckel, den sa kallade sessionsnyckeln i TLS, for att kryptera data och sedan anvanda kryptering
med offentlig nyckel for att kryptera sjdlva nyckeln. Den krypterade nyckeln infogas sedan i
krypterade data. Innehavaren av den privata nyckeln kan sedan avkryptera den symmetriska
nyckeln och anvanda den till att avkryptera data.

A.2 Hash

6. En “hashfunktion” ar ett matematiskt férhallande dar indata av godtycklig storlek”
(det sa kallade “meddelandet”) bearbetas till utdata med fast storlek (“sammandrag av
meddelande” eller "hashvarde”). Vissa hashfunktioner kan anvandas for kryptering. Bland
dessa finns algoritmfamiljen Secure Hash Algorithm 2 ("SHA-2") som utvecklades av USA:s
National Security Agency and publicerades av USA:s Department of Commerce som en del av
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FIPS (Federal Information Processing Standards). De ar offentligt tillgangliga pa internet.

SHA-2-algoritmerna kan anvadndas for att verifiera integriteten for data (daribland datorfiler)
eftersom det ar valdigt osannolikt att tva olika meddelanden ger samma hashvérde som
utdata. Det galler aven om ett meddelande har forandrats, vilket ger ett annorlunda
meddelande. Det har forklaras i FIPS Publication 180-4:

De hashalgoritmer som specificeras i den hdr standarden betecknas som sdkra eftersom
det, fér en algoritm, dr matematiskt oméjligt att 1) hitta ett meddelande som motsvarar
ett visst hashvdrde eller 2) hitta tva olika meddelanden som resulterar i samma
hashvdrde. Alla féréndringar av ett meddelande kommer med mycket hég sannolikhet
att resultera i ett annat hashvdrde. Det i sin tur leder till att verifieringen misslyckas...

Algoritmen MD5 (Message Digest 5) anses inte langre lamplig for krypteringsandamal, men den
anvands ofta for sadana syften som att skapa checksum-varden for att kontrollera att data inte
oavsiktligt har blivit korrupta. Den representeras ofta med 32 hexadecimala tecken (siffrorna 0
till 9 och bokstaverna A till F).

En hash ar konstruerad for att vara en irreversibel process, eftersom den producerar ett
hashvarde med fast langd for meddelandeindata av en given langd. En enkel liknelse ar att ta
summan av tva tal (t.ex. 23 + 78 = 101). Det ar extremt svart att faststalla exakt vilka tva tal som
anvandes for att komma fram till utdata (101), men det gar att arbeta sig igenom varenda
tankbar kombination for att identifiera de kombinationer som ger den summan. Processen
kallas “brute force” och varje hittad kombination dr en “hash-kollision”. Om ekvationen som
gav summan gors annu mer komplicerad — t.ex. genom att man anvander multiplikation,
subtraktion och division férutom den ursprungliga additionen — skulle det bli mycket svarare
och ta langre tid att identifiera sifferkombinationerna. Det skulle ocksa leda till en mindre
underuppsattning av tdnkbara ursprungliga indatavarden.

Eftersom hashfunktionerna ar sa komplicerade dgnar matematiker och kryptoanalytiker
mycket tid at att forséka omvanda funktionen for att bevisa att det verkligen ar en
envagsfunktion. Det enda sattet att identifiera ett ursprungligt indatameddelande fran ett
hashvarde ar darmed att genomfora en brute force-process, och det ar en alltfor komplicerad
uppgift for att vara praktiskt genomforbar.

A.3 ANPM-PLATTFORMEN

11.

12.

Kommunikationsnatverket AN@M ger end-to-end-kryptering av meddelanden i ett slutet
natverk mellan AN@M-anvindare. Att natverket ar slutet innebar att den end-to-end-
krypterade kommunikationen bara kan ske mellan AN@M-anvandare. Det &r en
prenumerationsbaserad tjanst som kraver att man kdper smartphones som ar sarskilt
konfigurerade att kommunicera pd AN@M, och bara telefoner som har konfigurerats pa ratt
satt kan anvandas fér kommunikationen.

FBI anlitade tredje parter foér att konfigurera och driva AN@M, inklusive att vara primért
ansvariga for att utveckla applikationen samt att hantera och underhalla infrastrukturen for
funktionerna i AN@M (AN@M-administratorer).

A.3.1 End-to-end-kryptering

13. End-to-end-kryptering ar en typ av kryptering dar meddelandenas innehall bara kan lasas av
de parter som deltar i kommunikationen, och ofta anvands kryptering med offentlig nyckel i
sadana sammanhang.

14. Med end-to-end-kryptering sakerstéller man att innehallet i det ursprungliga
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meddelandet inte kan ldsas av leverantéren av meddelandetjansten eller nagon annat
system eller natverk fran tredje part som meddelandet skickas genom.
Meddelandetjanster med end-to-end-kryptering finns pa stora plattformar som t.ex.
Apple iMessage, Facebook Messenger och WhatsApp, samt meddelandeplattformen
Telegram.

15. Utan end-to-end-kryptering kan andra parter dn avsandaren och de avsedda mottagarna se
och lasa det ursprungliga meddelandet. Exempel pa tillampningar dar end-to-end-kryptering
normalt inte anvands ar t.ex. e-posttjanster, dar tjansteleverantéren kan lasa e-
postmeddelanden som sparats i en personlig “inkorg”, SMS och fax, dar
natverksleverantoren som tillhandahaller infrastrukturen mellan parterna ocksa kan lasa
innehallet i meddelandet nar det passerar genom dess infrastruktur. Ett vykort som skickas
via traditionell posthantering ar ett icke-tekniskt exempel pa hur vem som helst kan lasa
meddelandet pa dess vag fran avsandaren till mottagaren.

AN@M anvinder XMPP (Extensible Messaging and Presence Protocol) fér
kommunikationen mellan deltagarna i AN@M. XMPP &r erkdnt av branschen och ar ett
offentligt tillgdngligt ramverk som kan modifieras, anpassa och byggas ut efter behov.

Med AN@M kan deltagarna skicka end-to-end-krypterade meddelanden — bestaende av text
och bilagor som t.ex. bilder, videor, anteckningar och korta rostmeddelanden — till andra
AN@M-anviandare.

Varje anvdndare i AN@M identifieras med en unik identifierare (anvandar-ID), som tekniskt
kallas for en Jabber Identifier (JID). Fran borjan hade detta anvandar-ID formen av 6
alfanumeriska tecken (till exempel “aab2c3”) och det genererades automatiskt fran enhetens
IMEI-nummer (International Mobile Equipment Identity number).

Enhetens IMEI-nummer kombinerades med en fast uppsattning tecken (en sa kallad
"saltstrang”) for att skapa ett indatavarde. Indatavardet genomgick en hashprocess i
algoritmen MD5. De sista sex tecknen i det hashvarde som genererades var enhetens
anvandar-ID och anvandarens I6senord var hela hashvardet. Processen genomférdes
automatiskt av AN@M-appen som anvdnda detta anvandar-ID och |8senord fér automatisk
autentisering mot AN@M-servrarna.

Det ar mojligt att berdkna anvandar-ID-t for ett visst IMEI eftersom MD5-processen, inklusive
saltvardet, ar kand for AFP.

A.4 Portalen

21.

22.

23.

Portalen var en webbplats som lanserades i januari 2021 av AN@M-operatéren. Dar kunde
man hantera slutanvdandares konton, enheter och abonnemang.

Atkomst till portalen var generellt begransad till terforsaljare av enheter och ANGM-
administratorer, och den hade funktioner for att konfigurera nya enheter sa att de skulle
fungera i AN@M, ta bort en enhet eller genomféra en fjarrensning av en enhet. Atkomsten till
portalen skyddades av ett anvandarnamn och ett l6senord, och anvandaren var ocksa tvungen
att ansluta via en VPN-anslutning (Virtual Private Network) som bara var tillganglig for dem
som hade auktoriserats av AN@M-operatoren.

Pa grund av forandringar i operativsystemet Android gick det fran december 2020 inte langre
att anvanda IMEI-numret till att automatiskt generera anvandar-ID. Formatet pa anvandar-1D
dndrades darfor sa att det genererades automatiskt i portalen. | den har processen bestar
anvandar-ID av tva slumpmassigt valda ord pa engelska som satts samman. ”"LITTLE” och ”FISH”
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skulle t.ex. ge anvandar-ID:t “LITTLEFISH”.

A.5 Enheter

24.

25. Enheterna forbereddes innan de levererades till anvandaren. Forberedelserna innebar att den

26.

27.

28.

29.

Enheter som anvindes pd AN@M bestod av smartphones som kérde operativsystemet
Android och som:

a. Hade registrerats i en privat MDM-applikation (Mobile Device Management) som
konfigurerades och kontrollerades av AN@M-administratérer. Med MDM-
applikationen kunde administratorerna tillhandahalla eller begrénsa vissa funktioner
pa enheterna.

b. Hade den specialbyggda end-to-end-krypterade kommunikationsapplikationen
(appen) installerad. Appen var bara tillgédnglig pa enheter som hade registrerats i
MDMe-applikationen.

programvara som kravdes for att enheten skulle kunna komma &t och kommunicera via AN@GM

installerades och konfigurerades. Bilagorna B och C &r tvd dokument som gavs ut av AN@M-
administratorerna som riktlinjer for att forbereda enheterna. Férberedelserna omfattade:

a. Installation av ratt version av operativsystemet, om det behdvdes.

b. Vid behov installation av ett aktivt SIM-kort (Subscriber Identity Module), som
normalt hade kopts in fran en av foljande internationella leverantorer av
mobilnatverk: Jersey Telecom (JT), Telefonica eller POD Group. SIM-korten behévde
inte registreras i enhetsanvandarnas namn.

c. Installation av MDM-applikationen och registrering av enheten i MDM.

d. Na&r registreringen i MDM var klar installerades AN@M-appen automatiskt pa
enheten.

e. Om den installerade AN@M-appen var av en version som hade sldppts senare an i
januari 2021 behovde man anvédnda portalen for att fa ett automatiskt genererat
anvandar-ID och I6senord som unikt kunde identifiera enheten i AN@M. Det kravdes
inte for tidigare versioner av AN@M-appen, enligt forklaring i punkt 41.

f. For de enheter som inte automatiskt kunde generera ett anvandar-1D och |6senord
behévde AN@M-appen konfigureras med anvindar-ID och ldsenord.

Slutanvandaren betalade en abonnemangsavgift till aterforséljaren for den period som han
eller hon vill vara en aktiv anvandare av plattformen.

For de flesta AN@M-anvandare fanns det inga andra sitt att kommunicera pa enheterna.
Traditionella funktioner pa mobiltelefoner, som t.ex. rost- eller videosamtal, SMS, appar for
sociala medier, internetsurf och e-posttjanster, kunde inte anvandas pa de tillhandahallna
enheterna eftersom det forhindrades av MDM-installningarna.

Den 8 juni 2021 hade bara 73 av ungefdr 12 500 enheter férmagan att ringa i traditionell
bemarkelse eller att surfa pa internet via den installerade ToR-webblasaren (The Onion
Router). Det var tillatet i MDM-installningarna for en specifik grupp anvandare, sa kallade
COPE-anvandare ("Corporate Owned, Personally Enabled”).

Eftersom AN@M kérdes pd ett slutet natverk, anvinde en privat app och kravde specifika
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31.

32.

33.

OFFENTLIGT//FOUO

autentiseringsuppgifter gick det inte att oavsiktligt skicka ett meddelande via plattformen
fran en normal mobiltelefon.

Varje mobil enhet kan unikt identifieras genom dess IMEI-nummer. IMEI-numret ar ett
nummer med 15 siffror (14 siffror plus en kontrollsiffra) som ger information om enhetens
marke, modell och serienummer. IMEI-numret ar ofta tryckt pa enheten.

De forsta 8 siffrorna i IMEI-numret kallas for TAC (Type Allocation Code) och identifierar
enhetens marke (tillverkare) och modell. De efterféljande 6 siffrorna ar enhetens
serienummer, och den sista siffran ar en kontrollsiffra som berdknas med Luhn-algoritmen.

IMEI-numret 358503082383242 bestar t.ex. av:

a. TAC-numret 35850308, som identifierar IMEI-numret som tillhdrande en Samsung
Galaxy Note 8 och

b. serienumret 238324 och
c. kontrollsiffran 2.

Medan AN@M var i drift tillhandahélls enheter av olika méarken och modeller. De vanligaste
var Google Pixel, Samsung Galaxy och Xiaomi. Alla enheter kérde en version av
operativsystemet Android.

A.5 Natverksanslutning till plattformen

34.

35.

Enligt beskrivningen i punkt 42.b.ii kan enheter tillhandahallas till slutanviandaren med ett
internationellt SIM-kort som majliggor internationell roaming 6ver ett mobilnadtverk i det land
dér enheten anvands. Slutanvandaren kan ocksa kopa ett eget SIM-kort fran en leverantér av
telekommunikationstjanster.

Eller sa kan enhetsanvandaren ansluta sig till ett tillgangligt WiFi-natverk istallet for att
anvanda mobildata.

A.6 MDM-komponenten

36.

37.

For driften av AN®M anvidndes tva MDM-applikationer med tillhérande infrastruktur,
Mobilelron and FieldX. Bada MDM-applikationerna har liknande kdrnfunktioner enligt
beskrivningen nedan.

MDM-komponentens roll var att tillhandahalla och verkstélla vissa enhetsfunktioner genom
tilldmpning av en MDM-policy som angavs av AN@M-administratdrerna. Sddana funktioner
kunde t.ex. vara att:

a. Initiera en "fjarrfabriksaterstalining” av en enhet, vilket innebar att alla data
raderades fran enheten, inklusive appar.

b. Verkstélla en I6senordspolicy for enheten genom att se till att I6senordet uppfyllde
vissa krav pa komplexitet, t.ex. minsta langd och teckenuppsattningar.

c. Forhindra att “utvecklaralternativ” aktiverades, vilket hade kunnat géra det majligt for
en anvdndare att aktivera USB-felsokning eller andra alternativ som kunde anvédndas
for att kringga begransningar for enheterna eller pa andra satt manipulera enheten.

d. Uppratthalla en sdker startinlasare som sakerstallde att bara det operativsystem for
mobila enheter som hade godkants for plattformen fick koras, vilket darmed
upprattholl enhetens integritet och sdkerhet.
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e. Forhindra installation av ej betrodda eller ej godkdnda applikationer och darmed
sakerstalla att endast applikationer som var tillgangliga via MDM-komponenten for
AN@M kunde installeras och kéras pa enheten.

f.  For FieldX MDM: se till att AN@M-appen uppdaterades automatiskt.

g. Rapporterainformation om enheten med jamna mellanrum, t.ex. enhetens unika IMEI-
nummer, efterlevnad av MDM-policyn, enhetens startinldasare och version av
operativsystemet samt enhetens status, t.ex. batteriniva och ledigt minnesutrymme.

38. MDM-komponenten anvande funktioner som &r en del av operativsystemet Android pa
enheten, kommunicerade med MDM-servrar for att rapportera enhetens status och hamtade
policyer som skulle verkstallas pa enheten.

A.7 AN@M-applikationen
39. AN@M-applikationen (appen) finns pa enheten men ar dold i form av en fungerande
kalkylatorapp. Varken appikonen eller kalkylatoretiketten avsldjar applikationens verkliga
syfte. Om enheten undersdks av en ovetande anvandare finns det inget som visar att det
finns en applikation for krypterade meddelanden pa enheten.

40. Har ar ett exempel pa appikonen som den sag ut pa vissa enheter (ikonens utseende
varierade beroende pa version av operativsystemet):

Calculat...

41. Nar appen startas ser anvdndaren ett granssnitt som fortfarande ser ut som en kalkylator:

42. Kalkylatorn fungerar som férvantat, dvs. anvandaren kan mata in matematiska funktioner och
det korrekta resultatet matas ut.
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43. Men om anvandaren anger en hemlig PIN-kod och sedan haller ned lika-med-tecknet (=)
visas den verkliga plattformsapplikationen:

S-‘.'an Smith
Tommy Shelby
Km.’f' Corporation
EYE. EYE
Viadislav

Mr bungle

Yolandi

‘; Bahamas Barry
A

Q} Legal Smeago!

44. Forutom PIN-koden for atkomst till appen finns dven en PIN-kod fér nodldgen. Om den senare
anges tillsammans med en nedtryckning av lika-med-tecknet raderas all information fran
appen.

45. PIN-koden for nodlagen kan t.ex. ges till en obehorig anvandare av enheten om dgaren tvingas
eller frivilligt gar med pa att 6ppna appen. Appen Gppnas som vanligt, men alla data raderas
fran appen. Ett exempel ar om brottsbekdmpande myndigheter tar enheten i beslag och kraver
att fa veta PIN-koden for atkomst. Den behdriga anvandaren kan da istallet uppge PIN-koden for
nodlagen och darmed fa det att se ut som att han eller hon samarbetar med utredningen, men i
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sjalva verket raderas eventuellt bevismaterial.

A.7.1 AN@M-applikationsattribut
A.7.1.1 Identifierare fér anvindare
46. Varje anvandare av plattformen identifieras med ett unikt anvdandar-ID. Bara en enhet vid varje

given tidpunkt kunde komma 4t AN@M med ett visst anvandar-ID.

Nar anvandar-ID:t och I6senordet hade angetts i appen uppdaterade appen automatiskt
I6senordet som var associerat med det anvandar-ID:t i AN@M. Det uppdaterade I6senordet
sparades av appen for senare inloggningar, men det visades aldrig for och var inte kdnt av
anvandaren som angav vardena. Forsok att logga in pa en annan enhet med tidigare
I6senordet och anvandar-ID:t misslyckades, och |6senordet behdvde aterstallas till ett kdnt
varde for att det skulle lyckas.

A.7.1.2 Anvdndarens visningsnamn

47.  Enhetens anvandare kunde ange ett ”visningsnamn” (som ocksa kallas smeknamn eller
alias), som kunde dndras nar anvandaren ville. Det fordndrade inte deras anvandar-ID pa
plattformen. Det har liknar ”Fran”-namnet som visas i e-postmeddelanden, som normalt skiljer
sig fran e-postadressen som ofta dr anvandarnamnet.

A.7.1.3 Valvet
48. | valvet kan anvandaren pa ett sakert satt lagra anteckningar och bilder pa enheten.

49.

Dessa data krypteras sa att de bara kan kommas at fran enheten, och inga data i valvet
skickas vidare om inte anvandare inkluderar dem som en bilaga till ett meddelande.

Anteckningar som sparas i valvet kan innehalla en rubrik samt brodtext eller en punktlista.
Bilder som sparas i valvet eller som tas med enhetens kamera kan ocksa infogas i
anteckningar.

A.7.1.4 Meddelanden

50.

51.

52.

53.

En anvandare kan skicka ett end-to-end-krypterat meddelande till en annan AN@M-
anvandare, forutsatt att de kdnner till mottagarens anvandar-ID.

En anvdndare kan ocksa skicka end-to-end-krypterade meddelanden till en grupp av AN@M-
anvandare, och varje anvandare i den gruppen kan se de andra medlemmarna i gruppen.
Gruppen kan ha en etikett som fungerar som ett namn pa gruppen och som kan anges av
gruppadministratdéren — normalt den som skapade gruppen — eller andra medlemmar som har
fatt administratorsbehdrigheter for gruppen. Det har fungerar pa ett liknande satt som
gruppchattar i andra meddelandeapplikationer som WhatsApp, Signal, Telegram och Facebook
Messenger.

Ett meddelande, antingen till en enda anvadndare eller till en grupp av anvandare, kan besta
av ett textmeddelande, en bild (t.ex. ett foto som togs med kameran pa enheten), en video
som spelats in med kameran pa enheten, ett kort rostmeddelande (PTT — push-to-talk) eller
en anteckning fran enhetens valv.

Meddelanden kan vara pa olika sprak. For att kunna stédja olika spraks teckenuppséattningar kan
datorapplikationer anvanda Unicode som ett satt att representera symboler och text fran de
flesta av varldens skriftsystem. Unicode har ett unikt nummer for varje tecken, oavsett
plattform, enhet, applikation eller sprak. Det gérs genom att tecken uttrycks som ett
kodnummer och inte som glyfer. De arabiska tecknen ” g < 1” skulle t.ex. representeras som
"\u0627\u0628\u0648” i Unicode. Sa kallade “emojis” kan ocksa uttryckas som Unicode-varden.

T.ex. ar "\ulF603” Unicode-vardet for emojin ” ¢y ”. Sddana Unicode-varden maste
konverteras tillbaka till de ratta tecknen for att de ska kunna lasas.
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Applikationer kan tolka Unicode-vardet och visa tecknen istéllet for koden.

Det gar att citera ett meddelande genom att valja det i en konversation och trycka pa svara-
knappen, eller vidarebefordra det till andra mottagare genom att valja det och trycka pa dela-
knappen. Nar det gors kan deltagarna i konversationen visuellt se att meddelandet har citerats
eller vidarebefordrats eftersom det visas som ett citerat block i det skickade meddelandet.

Till skillnad fran andra meddelandeapplikationer som t.ex. WhatsApp eller Telegram hade
AN@M-appen inte nagra indikatorer for att ange om ett meddelande hade tagits emot eller
lasts av mottagaren.

Mojlighet att andra tonhojd

57.  Avsandaren av ett ljudmeddelande kan justera tonhdjden pa inspelningen innan den
spelas in, antingen upp (alternativet "Helium” i appen) eller ned (alternativet ”Jellyfish” i
appen), vilket maskerar det verkliga ljudet i avsandarens ljudklipp fér mottagaren.
Avsandaren kan ocksa vilja att inte dndra tonhdjd.

A.7.1.5 Sjélvférstérande meddelanden

58.

Avsandaren av ett meddelande av nagon av de typer som beskrivs ovan kan ocksa ange en
"sjalvforstorandetimer” for det meddelandet. Genom att ange en sadan tid tas meddelandet
bort fran alla enheter som har mottagit det nar den instéllda tidsperioden loper ut.

A.8 Data spelas in fran plattformen

59.

60.

61.

62.

63.
64.

AN@M-appen hade en funktion som innebar att ndr ett meddelande skickades sa skickade
appen automatiskt en dold kopia av meddelandet till ett ghostanvandar-1D, “bot”. Den har
processen var inte synlig for den anvandare som skickade meddelandet, och anvandaren visste
inte heller om att processen dagde rum.

Processen med den automatiska dolda kopian ledde till att en kopia av meddelandet
krypterades och skickades till ghostanvandar-ID:t “bot”. Datorer med en applikation som var
kompatibel med plattformen tog emot de krypterade meddelanden som skickades till
anvandar-1D:t "bot”.

Processen for det var precis likadan som plattformens normala beteende nar ett meddelande
skickades, med undantag for att meddelanden som skickades till ghostanvandar-ID:t inte var
synliga for de andra deltagarna i kommunikationen.

| avsnitt 1.5 finns ett diagram som visar meddelandeflodet och krypteringsprocessen for ett
hypotetiskt meddelande som skickas fran Alice till Bob, inklusive den dolda kopian och
krypteringen for ghostanvandar-ID:t “bot”.

A.8.1 Innehall i meddelanden
Meddelanden som skickas med plattformen har oftast foljande, eller en kombination av
foljande, attribut. De &r synliga for bade avsandare och mottagare:

a. Sjalvforstorelsetid — Anges av avsandaren nar meddelandet skickas och definierar hur
lange ett meddelande finns kvar innan det tas bort automatiskt fran bada enheterna
nar tiden har 16pt ut. Tiden syns pa bade avsandarens och mottagarnas enheter langst
ned i varje meddelande. Den kan anges till 30 sekunder, 5 eller 30 minuter, 1 eller 12
timmar eller 1, 3 eller 7 dagar.

b. Avsandare — anvandar-ID och visningsnamn fér den avsandande enheten.
c. Mottagare — Mottagarna av ett meddelande kan identifieras genom att visa deltagarna i
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meddelandetraden i fraga. Liksom i andra populara chattapplikationer som t.ex.
WhatsApp, Telegram och Facebook Messenger visas de som separata poster i en
meddelandelista.

Innehall - Meddelandets innehall som kan besta av text eller en bilaga som ljud,
bild, video eller anteckning.

Tid — Tid och datum i GMT (Greenwich Mean Time) enligt den avsdndande enheten nar
ett meddelande skickades. Det visas pa enheten i den installda tidszonen. Ett
meddelande som skickades den 10 juni 2020 kl. 11. 00 Perth-tid skulle t.ex. ha datum
och tid kl. 03. 00 den 10 juni 2020 GMT. En enhet i Sydney skulle visa den tiden som kl.
13. 00 den 10 juni 2020. Enheter med ett aktivt SIM-kort synkroniserade sin tid via NTP
(Network Time Protocol) till det operatorsnatverk som den var ansluten till.

i. Se avsnitt 8.6.1 for information om tidszonsavvikelser.

A.8.2 Metadata for meddelanden
65. Meddelanden som skickades via AN@M innehéll ytterligare metadata som inte var synliga
varken for avsdandaren eller mottagaren av ett meddelande. Vissa av falten inkluderades
for att vara till hjalp for brottsbekdampande myndigheter. Pa grund av férandringar och
tillagg skickades inte alla metadatafdlten nedan med varje meddelande:

a.

Ett unikt meddelande-ID — Ett UUID (Universally Unique Identifier) som genererades
automatiskt av den avsdndande enhetens applikation da ett meddelande skickades. Det
visades varken for avsandaren eller mottagarna av ett meddelande. Det har ar en
komponent i XMPP-ramverket.

IMEI — Pa enheter som korde operativsystemet Android i version 9 eller lagre
inkluderades IMEI-numret som metadata med varje meddelande for anvandning av
brottsbekdmpande myndigheter.

MCC/MNC — Enheter med ett aktivt SIM-kort som var registrerade pa ett mobilt
kommunikationsnatverk skickade den MCC-kod (Mobile Country Code) och den MNC-
kod (Mobile Network Code) som enheten fér narvarande var uppkopplad mot. De
siffrorna skickades med som metadata med meddelandet for anvandning av
brottsbekdmpande myndigheter.

Platsinformation — Efter en uppdatering av appen i april 2020 férsokte appen ta fram
platsinformation via Androids APl Location Manager. Om det gick att faststalla en plats
inkluderades latitud, longitud, noggrannhet och tidpunkten for platsbestamningen som
metadata med meddelandet for anvandning av brottsbekdmpande myndigheter. Ibland
kunde appen inte hitta en fullstandig och korrekt GPS-plats. Nar det hande inleddes
den hamtade GPS-punkten ofta med siffrorna 39,0 och pekade pa en plats utanfor Fijis
kust i sodra Stilla Havet.

Tonhojdsjustering for ljud — Om meddelandet innehdll en ljudbilaga inkluderades
metadata som angav vardet for tonhojdsjusteringen for anvandning av
brottsbekampande myndigheter.

Citerade eller vidarebefordrade meddelanden — Om ett meddelande innehdll ett citat
eller var ett vidarebefordrat meddelande innehdll det nya innehallet i meddelandet det
citerade eller vidarebefordrade innehallet, som ocksa kunde innehalla information som
anvandar-ID for den ursprungliga avsandaren och tidpunkten foér det ursprungliga
meddelandet. Det har var en funktion i AN@M-appen. Andra meddelandeapplikationer
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som t.ex. WhatsApp, Signal, Telegram och Facebook Messenger har en liknande
funktion for att citera och vidarebefordra meddelanden.

A.9 Autentisering och integritet

66.

67.

68.

69.

70.

Eftersom AN@M-appen uppdaterade I6senordet vid den forsta inloggningen férhindrade den
enheter fran att autentisera och skicka meddelanden i ett annat AN@M-anvandar-ID:s namn.
Mer information kommer i en framtida bilaga.

Fram tills férandringen av formatet for anvandar-ID i december 2020 var anvandar-ID direkt
relaterat till enhetens IMEI-nummer, vilket ytterligare begransade maojligheterna att skicka
AN@M-meddelanden.

Om en enhet "fabriksaterstalldes”, antingen via MDM eller direkt pa enheten, togs alla data
och applikationer — dven MDM-appen och plattformsappen — bort fran enheten.

Om PIN-koden for nodlagen angavs togs alla data, inklusive sparade inloggningsuppgifter, bort
fran appen. Darmed kunde anvdndaren inte komma &t eller kommunicera via AN@M.

Om nagon av dessa processer genomférdes behévde anvandar-ID och I6senordet
aterstallas innan enheten kunde anvindas for att komma at AN@M igen. Vid en
fabriksaterstéllning behdvde enheten ometableras.
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ORDLISTA
e  AES-kryptering: Symmetrisk kryptering (med enkel nyckel) som anvandes fér den andra
delen av aterkrypteringen av inhamtade data.

e AN@M: En kommunikationsplattform med end-to-end-kryptering som anvande sérskilda
mobiltelefonenheter med en anpassad, installerad meddelandeapplikation for att
kommunicera inom ett slutet natverk.

e API (Application Programming Interface): Ett programvarugranssnitt som oftast anvands med
dator-till-dator-interaktion dar en klientdator initierar en forfragan som besvaras av
serverdatorn som kor API:t, vilken normalt returnerar data till den klientdator som skickade
forfragan.

e AWS GovCloud: Amazon Web Services molninfrastruktur dar webbapplikationen Hola iBot och
data relaterade till Operation Trojan Shield lagrades.

e Startinlasare: Den forsta programvara som kors pa en mobiltelefon nar enheten slas pa eller
startas om. Den initialiserar maskinvaran och ldser in operativsystemet, t.ex. Android.

e Arenden: Kallas ocksa syndikat. Det har dr den centrala komponenten for relationer i
databasen iBot_dec.

e Skillnadsdump: Nya eller andrade data mellan tva MySQL-databasdumpar. Det d4r metoden for
hur det tredje landet tog fram nytt innehall ur hela databasen da det skickade nya datapaket.

e Elastic Compute Cloud (EC2): Datorresurser som dgs av AWS och som kan hyras for att
kora datorprogram.

e End-to-end-kryptering: Kryptering dar data krypteras mellan tva dndpunkter och dar endast de
andpunkterna har férmaga att avkryptera data. Data kan inte avkrypteras av de servrar och
natverk som data passerar mellan de tva andpunkterna.

e XMPP (Extensible Messaging and Presence Protocol): XMPP ar ett Oppet standardprotokoll for
snabbmeddelanden som mojliggor chattar mellan flera parter. Det har stod for multimedia som
rost, bilder och video. Vem som helst kan kéra en egen XMPP-server och natverk och bygga
vidare pa det befintliga ramverket.

e Ghostanvindar-ID (”bot”): Det anvandar-ID till vilket AN@M-applikationen pa mobila
enheter skickade en dold kopia av alla meddelanden som skickades fran den enheten.

e GPG (GnuPG): Mojliggor kryptering av data och signering av kommunikation.

e Google Compute Engine: En tjanst fran Google Cloud som gor det majligt att skapa och
kora virtuella datorer i Google Cloud.

° Hash (MD5, SHA-2): En hashfunktion ar en matematisk process dar indata,
"meddelandet”, bearbetas till ett “sammandrag av meddelandet” eller ett hashvarde med
fast langd. Det anges ofta som hexadecimala tecken med siffrorna O till 9 och bokstaverna
A till F. Hashfunktioner anvands ofta for dataverifiering genom att identifiera om data har
fordandrats, eftersom det ar mycket osannolikt att tva olika “indatameddelanden”
resulterar i samma hashvarde.

e Hola iBot: Den anpassade webbapplikation som skapades och drevs av FBI i San Diego och
som fungerade som granskningsplattform for alla data som togs emot fran plattformen
AN@M.
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e iBot_dec: Databasen som skickade data till granskningsplattformen Hola iBot. Innehaller data
som samlades in pa plattformen AN@M och skickar den for granskning.

e iBot_enc: Den tillfdlliga databas dar nya datapaket forvarades nar nya data togs emot fran
servern i det tredje landet.

e Servern Ingestion-1 (11): Den AWS GovCloud EC2 som kdrde inmatningsprocessen
(avsnitt 9), sparade filer som bifogats till meddelanden och skickade data till databasen
iBot_dec.

e |IMEI (International Model Equipment Identifier): Ett 15-siffrigt nummer som tilldelas en
mobil enhet och som kan anvandas som identifierare. Det bestar av ett 8-siffrigt TAC-nummer
(Type Allocation Code) som visar enhetens marke och modell, ett 6-siffrigt serienummer och
en kontrollsiffra (sista siffran) som beraknas med Luhn-algoritmen.

e Platsinformation: Information som identifierar en plats (som kan vara en region eller ett
omrade). Den bestar normalt av varden for latitud och longitud samt en tidsstampel i UTC for
den tid da platsen faststélldes. Platsen kan faststallas med GNSS (Global Navigation Satellite
Systems) som t.ex. GPS eller GLONASS, eller faststallas utifran information om nérliggande
mobilmaster och WiFi-atkomstpunkter.

e MCC (Mobile Country Code): MCC-koden identifierar unikt ursprungslandet for
mobilabonnenten och ar de tre forsta siffrorna i IMSI-numret (International Mobile Subscriber
Identity) som lagras pa SIM-kortet. Australien har t.ex. MCC-vardet 505.

e MDM (Mobile Device Management): En programvaruapplikation som bestar av en mobil
enhetskomponent och en serverkomponent som ofta anvands for att tillampa vissa funktioner
pa enheter, sa kallade policyer, for att forbattra enheternas integritet, sakerhet och
anvandarvanlighet. MDM-applikationer har ofta ocksa méjligheten att témma enheter pa
information pa distans.

e MNC (Mobile Network Code): MNC-koden bestar av tva eller tre siffror som identifierar
mobilabonnentens mobilnadtverk. Det &r de tva eller tre siffrorna som féljer pa MCC-koden som
tillsammans utgor IMSI-numret (International Mobile Subscriber Identity) som lagras pa SIM-
kortet. Foljande exempel kommer fran australiska mobilndtoperatorer (inte ett heltackande
exempel): Telstra har 01, Optus har 02och Vodafone har 03.

e MySQL-dump: En logisk sakerhetskopia av alla tabeller, inklusive innehall, i en MySQL-databas.

e Nytt datapaket: Ett paket med nya data hamtade fran AN@M-plattformen som skickades av det
tredje landet till I1-servern.

e Portal: En webbplats som nas via internet med en VPN-anslutning (Virtual Private Network).
Man loggar in med ett giltigt anvdndarnamn och |8senord fran AN@M-administratérerna och
kan d& hantera AN@M-slutanvandares enheter, konton och anvandar-ID:n.

e Proxy: En server som fungerar som ett rela for all natverkstrafik mellan tva datorer eller servrar.

e Kryptering med offentlig nyckel: Ett system for kryptering och avkryptering dar ett par
matematiskt relaterade nycklar anvands for att kryptera och avkryptera innehall. Den
"offentliga” nyckeln kan anvandas for att kryptera innehall som bara den ”privata” nyckeln kan
avkryptera, och tvartom. Samma nyckel kan inte anvandas for att avkryptera innehall som
krypterades med den.

e RAM: Tillfdllig lagring i en dator. T.ex. lagrades alla tillfdlliga datastrukturer i RAM-minne
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infor inmatningen.

e RSA-kryptering: En typ av PKI-kryptering som delvis anvandes for aterkryptering av inhdmtade
data.

e SIM (Subscriber Identity Module): SIM-kortet &r ett fysiskt integrerat kretskort som lagrar
IMSI-numret (International Mobile Subscriber Identity) och dess relaterade
autentiseringsnyckel, som anvands for att unikt identifiera och autentisera en mobilabonnent
(slutanvéndare) i ett mobilt natverk. SIM-kortet har ocksa ett unikt serienummer som kallas
ICCID (Integrated Circuit Card Identifier) och som kan vara tryckt pa SIM-kortet.

e TLS (Transport Layer Security): En implementering av kryptering med offentlig nyckel som ofta
anvands for att sdakra information som skickas till och fran webbplatser, t.ex. banker, e-post och
sokmotorer pa internet. Man kan se att det anvands genom att det visas en bild av ett last
hanglas i webblasarens adressfalt. TLS kan ocksa anvandas for att géra annan kommunikation
sdker, t.ex. snabbmeddelandeapplikationer och VolP-kommunikation (Voice over Internet
Protocol).

e Unicode: Unicode dr en metod for att representera symboler och text fran de flesta av varldens
skriftsystem. Det gors genom att tecken uttrycks som ett nummer och inte som glyfer. “Emojis”
ar en vanlig typ av glyf som skulle uttryckas med Unicode-vardet i t.ex.
meddelandeapplikationer men som visas for avsandaren och mottagaren som en glyf.

o USB-felsokning: Mojligheten att ansluta en dator till en mobil enhet via en USB-kabel (Universal
Serial Bus) och interagera med operativsystemet i den mobila enheten. Det kan anvandas till att
lagga till eller ta bort data fran enheten, lasa loggar eller installera och ta bort applikationer. Det
kan ocksa anvandas till att byta operativsystem pa en mobil enhet eller installera processer som
kors med hojda behorigheter — sa kallad “rooting”.

e Anvindar-ID (JID): Ett anvdndarnamn som unikt identifierade en anvandare pa AN@M-
plattformen. Fran borjan bestod det av sex tecken hamtade fran siffrorna 0 till 9 och
bokstaverna A till F, och senare blev det tva slumpmassigt valda engelska ord som
kombinerades.

e VPN (Virtual Private Network): En natverksapplikation som anvands for att kryptera data som
skickas 6ver en ej betrodd natverksanslutning, vanligtvis internet. VPN anvandes traditionellt
till att via en internetanslutning “utoka” ett privat natverk, dvs. ett ndtverk som inte ar
atkomligt om man inte ar direkt uppkopplad mot det, exempelvis ett féretagsnatverk. Pa sa
satt kan en fjdrransluten enhet komma at webbplatser, filer, data och tjanster som inte ar
tillgangliga utanfor det privata natverket. VPN kan dven anvdndas for att dolja en anvandares
identitet eller deras aktivitet pa internet fran anvandarens internetleverantor.

e XMPP: Se Extensible Messaging and Presence Protocol (XMPP)
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Polisen

Identifierings-PM (answerheat)

Identifierad anviindare

Anvindarkonto: answerheat
Identifierad som personen: Karda Talani

Personnummer: 19870501-2451
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Polisen

Metod for identifiering:

Geografisk positioneringsinformation
Information fran enhet 2021-05-17:

Mobile Device Manager data for answerheat:

IMEI: 357513100506022

ICCID: 8944500909204667396

IMSI: 234500024461021

Make: Pixel 4a

Model: Pixel 4a

Current network operator: TELIA 400 Global1

Last known latitude: 59.59443

Last known longitude: 16.48084

Date of last check-in: 05/17/2021, 05:56:39 UTC

Date of last known location: 05/17/2021, 05:54:09 UTC

Koordinater under raden "last known latitude/longitude" gar till Tackjidrnsgatan 124, Visteras.
Pa adressen dr Karda Talanis far, Taib Talani (19620201) mantalsskriven med sin familj.

Satellitbild fran Google Maps, Tackjdrnsgatan 124 dr markerad
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Kartbild fran Google Maps, Tackjdrnsgatan 124 dr markerad

Information fran enhet 2021-04-21:

answerheat
Mobile Device Manager data for answerheat:

IMEL: 357513100506022

ICCID: 8944500909204667396

IMSI: 234500024461021

Make: Pixel 4a

Model: Google

Current network operator: TELIA 400 Global1

Last known latitude: 59.59619118

Last known longitude: 16.48477494

Date of last check-in: 04/21/2021, 13:17:01 UTC

Date of last known location: 04/21/2021, 11:55:18 UTC

All MCCs this JID has sent messages from

MCC Message Count Last Seen in MCC
240 378 2021-05-04
0 257 2021-04-17

Koordinater under raden "last known latitude/longitude" gar till Karda Talanis hemadress pa
Stalverksgatan 47, Viisteras.
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Stalverksgatan 47

Gatuvy fran Google Maps, Stalverksgatan 47

o~ ‘Stalverksgatan'4Zy %
724)77 Vasteras

Satellitbild fran Google Maps, Stalverksgatan 47 dr markerad
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Tidslogg
2021-05-16
Konversationsid: 54 615868

Answerheat har vid flera tillféllen skickat bilder pa brev som ska vara fran hans bror. I brevet vid
detta tillfélle syns namnet "Namo” ¢verstruket. Karda Talani &r bror till Namo Talani (851010)
som sitter hiktad med restriktioner misstiankt for grov brottslighet.

Det finns flera brev och datum f6r nir brodern ska ha besok. Vid minst ett av tillfdllena har det
konstaterats att Namo Talani d& hade besok av sin fru Sandra Ozgun och deras gemensamma
barn.

Ett annat brev finns i konversation 54 430054 diar Answerheat beréttar f6r Worldwide -
whateven att han har ett brev som han fatt fran sin bror, sannolikt Namo Talani, som answerheat
vill att worldwide ska ta del av.

Det hénvisas i brevet till Namos FUP s298 och dven i domen pa s21, B-1372-20, och att aktuell
person, Nikola Djokic, 19891120, ska formas ta tillbaka uppgifterna om Namos alias
"dedicatedwhale' 1 Encrochattarna.

Sodertdlje TR B 1372-20 (dom 2021-01-05).

I brevet hénvisas att "min bror K", dvs Karda, ska prata med Curry da denne ocksa ska kénna
"golaren" som bedéms hénvisa till Nikola Djokic, 19891120.



Id Pm answerheat Vasteras , 2021-12-10 12:11 diarienr: 5000-K795634-21 193

Sida 6 (8)

Polisen




Id Pm answerheat Vasteras , 2021-12-10 12:11 diarienr: 5000-K795634-21 194

Sida 7 (8)

2021-04-16
Konversationsid: 54 429976

Samtal mellan answerheat och BTC om att fa hem sin brors pengar, vilket bedéms vara Namo
Talanis pengar som BTC forvaltar 6ver:

A: "Finns det ngn mojlighet att fa hit broris para”, "Han vill tydligen det.
BTC:"Jah gor fullstandig réikning", "Sen skickar jag dom till dig".

A: "Hur hdamtas paran?".

BTC: "Ldmnar dom till dig".

2021-04-17

Konversationsid: 54 430054

answerheat uppger att han &r pa jobbet, 2021-04-17 kl. 12:46, vilket stimmer 6verens med
Oppettiderna Kardas restaurang, dér han dven jobbar heltid. Restaurangen heter Pasta Fresca,
ligger i Saluhallen pa Slakterigatan i Vésteras:

"Sorry bror dr pa jobbet bad en vin skriva pa luren”.
2021-04-13
Konversationsid: 54 403877

I samtal med Worldwide - whateven diskuteras det om ett utsmugglat brev fran ett hikte eller
anstalt. Detta brev bedoms troligtvist vara skrivet av Namo Talani dér det pratas om att nagon
har "golat" mot Namo i en rittegang eller f6rhor som berér Encromaterial. Det diskuteras dven
om en person vid namn Jason som answerheat vill komma i kontakt med, sé att denne tar tillbaka
sina uppgifter som denne skall ha sagt i f6rhor.

answerheat resonerar om sin brors verklighetsuppfattning, uttrycket brorsan bedéms vara i denna
kontext av en mer familjar karaktér:

"Jag vet inte hur det cir med brorsan verklighetsuppfattning”.

Det diskuteras dven om att denne "bror" skall ha blivit utsatt for en skjutning, "Som att killen
bara ska forlata", "Att han blivit smattrad”, vilket stimmer 6verens med Namo Talani.
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answerheat pratar om sin bror aterigen i familjér form:
"Brorsan verkar tro bollen ligger hos han sjdlv".

Dem pratar om en réttegang dar Lill K ska vara inblandad med en moped som denne dger, men
ar inte misstankt. Lill K, bedoms vara, Kardo Ali, 950308 och &drendet det pratas om &r sannolikt
5000-K569682-20. Denna person har en koppling till Visteras och familjen Talani.

Personlig information.
Konversationsid: 54 429956

answerheat uppger att han far kokainet fran vénner fran hans gamla stad genom att skriva "Det
dar inte serberna min bror det dr mina vdanner fran min gamla stad".

Kokainet kommer ursprungligen fran Worldwide - whateven som bedéms brukas av Tommy
Andersson vars hemstad dr Uppsala.

Karda Talani dr ursprungligen fran Uppsala, men han dr sedan 20 ar tillbaka hemmahorande i
Visteras.

Ovrigt.

Under formiddagen den 2021-06-07 genomforde polisen en husrannsakan i Karda Talanis bostad
pa Stalverksgatan 47 i Visteras. Under husrannsakan gjordes ett flertalet beslag, bla en
mobiltelefon som 6verensstimmer med Jabber Identification (JID) - answerheat, vilken nu kan
kopplas till Karda Talani som person.
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& Polisen

Identifierings-PM (Plant-plantsmall)

Identifierad anviindare

Anvindarkonto: Plant - plantsmall
Identifierad som personen: Dennis Vilhelmsson

Personnummer: 900307-5471

Metod for identifiering:

2021-04-17:
Konversationsid: 54 430054

Anviéndaren Plant - plantsmall beskrivs i samtal som svensk, snaggat hér, 185 cm lang, vilket
staimmer vil 6verens med Vilhelmsson.

2021-04-26:
Konversationsid: 54 492331, 54 492349

Anvindaren av Plant - plantsmall beskrivs i aktuellt samtal som boendes i nirheten av Ornvigen
13 i Visteras. Uppgiften framkommer i samband med en narkotikaleverans till samma adress.
"Jag ska trdffa han nu ge han cashen sa tar ja adress av han nagonstans nédra han".

Personen beskrivs ocksa som lang svensk med tatuering i ansikte. "Tatuering i ansiktet".
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Ornvdgen 13 i forhallande till Skallbergsgatan 20 B

Signalementsuppgifter
Kan Man
Langd 185
Hudfarg Ljushyad

Kroppsbyggnad Atletisk
Harform Rak
Harfarg Ljusblond

Fotografi och signalementsuppgifier pa Dennis upptagna i samband med daktning 2021-05-21
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Geografisk positioneringsinformation

Information fran enheten 2021-05-11:

plantsmall

Mobile Device Manager data for plantsmall:

IMEI: 357513101739648
ICCID: 8944500909204666331
IMSI: 234500024466633
Make: None

Model: Pixel 4a

Current network operator: TELIA 400 Global1

Last known latitude: 59.62725

Last known longitude: 16.54365

Date of last check-in: 05/06/2021, 15

Date of last known location: 05/06/2021, 14:50:20 UTC

Sida 3 (4)

Koordinater under raden "last known latitude/longitude" gar till Dennis Vilhelmssons hemadress
pa Skallbergsgatan 20 i Viisteras.

Liten Lekpark

Skallbergsgarden

Skallbergsgatar

Kartbild fran Google Maps, Skallbergsgatan 20
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59°37'38.1"N 16°32'37.1"E

59.627250, 16.543650

Gatuvy fran Google Maps, Skallbergsgatan 20

2021-05-18

Visteras — Bestéllning av 1kg kokain av Answerheat fran Whateven for 430 000 kr. Samverkan
gillande pengar och mottagande sker mellan Answerheat, Shoepool och Plantsmall.

Leverans sker till parkering mitt emot Vitmaragatan 7 A i Visteras 2021-05-19 kl. 13.30.

Dennis Vilhelmsson kontrolleras strax ddrefter pa Skallbergsgatan med overensstimmande
signalement och med 1 kg kokain i ryggsdck, 5000-K572133-21.

1 st mobiltelefon, 2021-5000-BG61957-4 tas i beslag fran Vilhelmsson. Aktuell telefon
overensstimmer med Jabber Identification (JID) - plantsmall, vilken nu kan kopplas till Dennis
Vilhelmsson som person.

2021-05-20

I konversation mellan answerheat och Worldwide - whateven skriver Answerheat: "Min kille
som tog emot laddet torskade igar". Direfter frigar Answerheat: "Ar det mojligt att swipea anom
pa distans?", Worldwide svarar: "Jag kan fixa". Answerheat skriver da: "Aina varit hos hans

=110

pappa och gjort husisi", "plantsmall@anom.one", "Detta dr luren som behover swipeas bror".

Under kvéllen den 2021-05-19 genomforde polisen en husrannsakan pa Vildrosvégen 37, Igh
1403 i Visteras, dvs. i Dennis fars, Peter Lindgrens (19611102) bostad.
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™ Polisen

Identifierings-PM (shoepool-deluxe)

Identifierad anviindare

Anvindarkonto: shoepool - deluxe (JID: “shoepool”, Alias: “deluxe™)

Identifierad som personen: Ardian Ceranaj

Personnummer: 19920225-4117

Metod for identifiering:

Geografisk positioneringsinformation

Information fran enheten under varen 2021:

Dragverksgatann

]

gl

tal

och arbetsplats, Comfortbilar, Kokillgatan 2 A i Viisteras.

Oversiktsbild som bla. illustrerar shoepools positioneringar éver Ardians hemadress, Dragverksgatan 55i Vdsterds
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Polisen

Forklaring:

Positionerna fran “shoepool” visar pa rorelse dver véstra delarna av Visteras. Vissa “kluster”,

dvs. storre koncentration av positioner forklaras nedan.

Dragverksgatan 55, Viisteras

Positioneringar forekommande for “shoepool”.

Google Maps, Dragverksgatan 55 markerad.
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Polisen

% 3 ) ?/!
=

Forklaring:

”Nattning” (dvs. den position som ofta registreras pa kvillar, nitter och tidiga morgonar) och
koncentrerad aktivitet vid Dragverksgatan 55 i Visteras ddr Ardian Cerenaj bor med sin flickvédn
Yasamen. Ardian Cerenaj dr inte mantalsskriven pé adressen men har i forhor i tingsrétten
(méalnr B 6405-18) uppgivit att han bor dér och att det &r han som kopt ldgenheten med sin
flickvén. Ardian Cerenaj greps 2021-06-07 kl. 08:46 i lagenhet 1002 pa Dragverksgatan 55 i
Visterés.

Kokillgatan 2 A, Viisteras

'|I-. I~ .|. I:. g -Il |
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Positioneringar forekommande for "shoepool ”. Google Maps, Kokillgatan 2A markerad.
Forklaring:

Koncentrerad aktivitet vid Ardian Cerenajs arbetsplats "Comfortbilar AB” pa Kokillgatan 2 A i
Visteras.
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Knivgatan 12, Visteras
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Positioneringar forekommande for “shoepool .
Dessa har varit 29 april, 10 maj, 11 maj, 17 maj samt 29 maj 2021.
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Forklaring:

¢ Polisen
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Knivgatan 12 &r Ardian Cerenajs folkbokforingsadress och det dr dven dér som hans mamma och

pappa bor.

Information fran meddelanden skrivna av ”shoepool”

Sammanstiilld information

Datum Konversation Meddelande fran | Meddelandetext

2021-04-26 54 492313 Shoepool ”Jag dr fran Visteras”

2021-04-19 54 443792 Shoepool ”Ja bror ja ville komma nu igentligen
men ja &dr ny opererad dérfor inte
kommit”

Forklaring:

I Ardian Cerenajs journalanteckning finns det information om att Ardian genomgétt en

axeloperation ("Latarjet/ Bristow- en stabiliserande axeloperation med benblock™") och att han

fortsatt varit 1 kontakt med varden om denna.

2021-03-10 13:35 >

Kontaktorsak
Anamnes
Aktuellt halsotillstdnd

Atgiird
Planerade atgarder

Medicinskt ansvarig enhet

Diagnos- och atgardskod

Telefonkontakt/radglvning
Wennerlund, Magnus, Fysioterapeut,
1GCR,Ortopedklinikens rehabenhet

Ortopedkliniken

Telefonkontakt med patienten.

Patienten har hort av sig hit efter att han har blivit opererad
med Latarjet. Vi kommer &t operationsberattelsen via NPO.
Jag har ocksé pratat med dr Shwan Khoschnau pa telefon
och patienten ska kallas in forst fem veckor postoperativi.
Han har fatt dvningar fran Specialistcenter att géra fram till
dess. Aterbestk hos dr Shwan Khoschnau efter tre veckor.
Har lite fragor kring évningar med mera och vi gar per
telefon igenom det traningsprogram som han har fatt, som
ocksa finns pa Specialistcenters hemsida.

Erhaller en tid p& renabenheten har nar det har gétt fem

veckor efter operationen.

Huvuddiagnos: 2768, Telefonkontakt

Utdrag fran Ardian Ceranajs journalanteckningar hos Region Vistmanland.

! http://specialistcenter.nu/sv/wp-content/uploads/2020/04/Rehabprotokoll-Latarjet-bristow-med-
benblock_fysio.pdf
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Polisen

Identifierings-PM (trownend)

Identifierad anviindare

Anvindarkonto: thrownend
Identifierad som personen: Hassan Majed Hassan

Personnummer: 19920402-5572

Metod for identifiering:

Geografisk positioneringsinformation

Satellitbild fran Google Maps, tomt tillhérande Spikverksgatan 24 dr markerad
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Kartbild fran Google Maps, tomt tillhérande Spikverksgatan 24 dr markerad

Forstorad kartbild fran Google Maps, tomt tillhorande Spikverksgatan 24 dr markerad

Forklaring.

Spikverksgatan 24 i Visteras avser en adress dir Hassan Majed Hassans mamma (Faez
Mohammad Hossein, 19700609) och lillebror 4r mantalsskrivna.
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i Polisen

Ovrigt.

Polisen genomforde en husrannsakan pé adressen under formiddagen den 2021-06-07 och gjorde
da olika typer av beslag, bla. en stérre méngd kontanter i form av svensk- och amerikans valuta
(till ett vdarde 6verstigande 100 000 kr) samt en vakuumforpackare och packpasar i plats.

Under samma formiddag som ovan genomférde polisen dven en husrannsakan i Hassans bostad
pa Farnebogatan 8 A i Visteras. Husrannsakan foranledde ett flertal beslag, bla. en mobiltelefon
som ¢verensstimmer med Jabber Identification (JID) - thrownend, vilken nu kopplas till
Hassan Majed Hassan som person.
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Region Stockholm, Spaningssektion PO Sthim Nord 5000-K795634-21
Skaligen misstankt person Personnr
Mussa, Samer Hashem Aman 19850605-1419
Identifierad Kontrollsatt Kommentar

Ja Kénd av polisanstélld Pa. Sanna Palm
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Personalia och dagsbotsuppgift

Utskriftsdatum

2022-03-17

Namn Personnummer

Mussa, Samer Hashem Aman 19850605-1419

Tilltalsnamn Kallas for Oknamn Kén
Samer Man

Fddelseférsamling Fddelselan Fddelseort utland

Vaksala Uppsala lidn

Medborgarskap Hemvistland Telefonnr

Sverige 0735960454: Mobiltelefon

Adress

Hardvallsgatan 14 LGH 1201
11546 Stockholm

Folkbokforingsort Senast kontrollerad mot folkbokféring

Stockholm 2021-12-14

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

Forsorjningsplikt Skulder

Férmdgenhet

Kontroll utférd

Taxerad inkomst Taxeringsar
710700 2019
Taxeringskontroll utférd av Datum

insp Carin Nylén 2020-03-20




