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Tillaggsprotokoll AM-184677-20
till 5000-K1000632-20 Sr'lgl;flra‘ *

Ennet Afle/AkI ex Sigh@tMAGNGSRATT

Region Stockholm, Grova brott 3 PO Sthim City Avdelning 1

Handl&ggare (Protokollférare) Dafmom:  2024-04-21

Tommy Harderud 2024+04-81295-21

AKTBIL: 93

Undersokningsledare

Eva Wintzell

Polisens diarienummer

5000-K1000632-20

Personer i arendet

Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt for huvudférhandlingen
Nej Nej
Ersattningsyrkanden Tolk krévs

Misstéankt (Efternamn och férnamn) Personnummer
Omar, Said 19871211-7830
Brott

Férhandsgodkannande enligt RB 48:10

Nej

Misstankt har delgivits information om att férenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Underrattad om slutférd férundersdkning / utredning enligt RB 23:18a

2024-04-19, muntlig underrittelse

Yttrande senast (radrum)

2024-04-22

Resultat av slutunderrattelse

Forsvarare

Granfelt, Jonas, forordnad 2021-07-05

Underrattad om slutférd forundersékning / utredning

2024-04-19, muntlig underréttelse

Yttrande senast (radrum)

2024-04-22

Resultat av slutunderrattelse

Notering
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= 5 Fotografi(er) Signerat av
"-.'-'“-.r 0 . . =
. Saids hander och fotter

PO"Sen Signerat datum

Enhet Diarienr

Region Stockholm, Grova brott 3 PO Sthim City 5000-K1000632-20

Originalhandlingens forvaringsplats Datum Tid
2024-04-19 10:20

Involverad personal Funktion

Tommy Harderud Uppgiftsldmnare

Berattelse

Said Omar har begért att fa ta del av de bilder som togs pa hans hander och fotter vid en
kroppsbesiktning som utférdes pd hiktet.
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(/1 i =
0 I s e n Datum Diarienummer
&
5 "

2024-04-19 5000-K1000632-20

Bildbilaga

ANTECKNINGAR

Sida 1 (9)



‘ Fotografi(er) Saids hander och fotter, 2024-04-19 10:20 diarienr: 5000-K1000632-20

Sida 2 (9)
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Sida 3 (9)
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Sida 4 (9)
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Sida 5 (9)
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10.

Sida 6 (9)
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12.

Sida 7 (9)
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Sida 8 (9)
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Sida 9 (9)
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g . Signerat av

b Positioner Sebastians BankID ’
POIise Signerat datum
Enhet Diarienr
Region Stockholm, Grova brott 3 PO Sthim City 5000-K1000632-20
Originalhandlingens forvaringsplats Datum Tid

2024-04-19 13:02

Involverad personal Funktion
Tommy Harderud Uppgiftsldmnare
Berattelse

Pé begiran av Said Omar redovisas positioner pa Sebastians BankID vid nedan tidpunkter.

2020-04-02
2020-04-05
2020-06-06
2020-04-08
2020-04-09
2020-04-12 samt
2020-04-14
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PM 1(2)

Po I i se n 38831-05—30

Diarienr (aberopas)

Polismyndigheten A352.681/2021

Positioneringar i Encrochatmaterial

Detta dokument beskriver kort vad det generellt innebér att en mobiltelefon ar po-
sitionerad utifran dess kontakt med telenatet. Dessutom forklaras dven denna inne-
bord utifran det material om Encrochat-telefoner som svensk polis fatt tillgang till
inom ramen for Op. Robinson.

Telefonterminologi

IMEI-nummer

Ett IMEI-nummer ar en unik 15-siffrig kod som identifierar en mobiltelefon. IMEI-
numret ar knutet till sjdlva hardvaran, det vill sdga mobiltelefonen, och ar uppbyggt
sa att telefonmodell och telefontillverkare kan tas fram baserat pa information som
finns i IMEI-numret.

IMSI-nummer

Ett IMSI-nummer ar ett unikt nummer som identifierar ett mobilabonnemang. Num-
ret finns lagrat pa SIM-kortet och ar inte knutet till mobiltelefonen den sitter i. Fran
IMSI-numret kan information om vilket land och operatér ett visst IMSI-nummer
tillhor tas fram.

Basstation

En basstation har antenner som formedlar radiovagor till och fran mobiltelefoner for
att de ska kunna ringa och ta emot samtal, skicka och ta emot sms eller surfa pa
internet. Basstationer kan se ut pa olika satt men ar ofta placerade hogt upp, pa ett
hustak eller en hojd, och ofta pa en stéllning. Detta for att signalerna ska fa sa god
rackvidd som moijligt.

Basstationens tackningsomrade, det vill sdga det geografiska omradet i vilken en
mobiltelefon som kopplar upp mot den specifika basstationen teoretiskt kan befinna
sig, delas oftast upp i celler. Varje cell har ett unikt id. Beroende pa natverk, exem-
pelvis 4G eller 3G, kallas detta id for olika saker. | detta PM benamns detta unika ID-
nummer for Cell ID.

Cell ID

Varje cell i det globala mobiltelenétet identifieras av ett ID-nummer (Cell ID). Ur

Cell ID kan land, operatér, basstation och Cell ID utldsas. Genom att sla upp ett Cell
ID i en databas gar det att fa fram geografisk koordinat fér var basstationen ar place-
rad samt riktning den aktuella antennen pekar ut fran basstationen med.

Positioneringar i Encrochat-material.docx
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Noa

2021-05-30

Generellt om positioner utifran en mobiltelefons kontakt med

telenatet

En uppgift om att en viss mobiltelefon har kopplat upp mot en viss basstation ar ofta
uttryckt genom att ett unikt id av den specifika telefonen ifraga, exempelvis IMEI-
nummer eller IMSI-nummer, vid en viss tidpunkt eller under ett visst tidspann har
kopplat upp mot en specifik cell i ett telefonnatverk, identifierbar genom ett unikt
Cell ID.

Kallan till en positionsuppgift som lankar samman en telefon med ett Cell ID kan
variera. Det kan rora sig om uppgifter fran en applikation nedladdad pa telefonen i
fraga, systemuppgifter fran telefonen eller fran telefonoperatoren, for att ndmna
nagra exempel pa kallor.

Positioneringsuppgifter utifran en mobiltelefons kontakt med telenatet lamnade
fran svenska teleoperatorer kommer fran de loggar dessa operatérer har for att regi-
strera den teletrafik som sker. Teletrafik i form av samtal och sms loggas pa ett satt
som gor att det framgar tydligt att exakt vid en specifik tidpunkt kopplar telefonen
upp mot en antenn som pekar ut i den har specifika cellen.

Svenska teleoperatorer har daremot signalerat att positioneringsuppgifterna de
lamnar ut kopplade till datatrafik bygger pa systemloggar som inte alltid mojliggor
samma tydliga tolkning att varje registrering ger en exakt tid for nar telefonen kopp-
lade upp mot en antenn som pekar ut i en specifik cell. For att korrekt tolka dessa
positioneringsuppgifter behover darfor ytterligare analys genomfoéras for att saker-
stalla vilka uppgifter om positioneringen som ar tillforlitliga.

Positioner i Encrochat-materialet

Positionsuppgifterna som finnas att tillga i materialet om Encrochat-telefoner kopp-
lar samman en viss telefon, identifierad genom det unika Encrochat-
anvandarnamnet, IMEI-numret och IMSI-numret, vid en viss tidpunkt och mot ett
visst sa kallat Antenna ID, eller som bendmningen i detta PM, Cell ID. Kélla till dessa
positionsuppgifter ar en polismyndighet i ett annat land.

Néar den specifika cellen som ett Cell ID refererar till ar identifierat kan cellen repre-
senteras visuellt pa en karta pa olika satt. Vanligt pa polismyndigheten ar att mar-
kera ut positionen for basstationen som cellen tillhor och markera fran basstationen
i vilken riktning antennen pekar ut i cellen. P3 s3 satt kan en god uppskattning goras
inom vilket geografiskt omrade telefonen vid tillfdllet har befunnit sig.

Fransk polis har éverlamnat Encrochat-materialet med avsikten att det ska kunna
anvandas i forundersékning. Overldmnande har gjorts utan ndgot medskick att upp-
gifterna inte ar tillforlitliga.
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blackchoco
50000000000000M0 (avidwaiter) Kalla: Batch
HashKakan (direleopard) kalla: Batch

the pirate (alescarab) Kalla: Batch

s spain (icetequila) Kalla: Batch

blackchoco (fortissimo) Kalla: Batch

blackchoco (acelawn) klla: Batch

M (ironicquail) kalla: Batch

blackchoco (seniormode) Killa: Batch

blackchoco (shaggyleaf) kalla: Batch

blackchoco (wavyporcupine) kalla: Batch

s spain (deeppuppy) Kalla: Batch

blackchoco (beastpalm) kalla: Batch

blackchoco (winewelder) Klla: Batch

blackchoco (sentientivy) alla: Batch

blackchoco (rockcookie) killa: Batch

aswad (socialgorilla) kalla: Batch

the pirate (alescarab) Kalla: Orion/Eurojust

the pirate (alescarab) Kalla: Orion/Eurojust

blackchoco (fortissimo) Kalla: Orion/Eurojust

Miljatas Ny (holyquack) alla: Orion/Eurojust

blondtost (lilycardinal) kalla: Orion/Eurojust

blondtost (lilycardinal) kalla: Orion/Eurojust

blackchoco (rockcookie) Kalla: Orion/Eurojust

blackchoco (seniormode) Kalla: Orion/Eurojust

blackchoco (seniormode) Kalla: Orion/Eurojust

blackchoco (sentientivy) Kalla: Orion/Eurojust

blackchoco (shaggyleaf) Kalla: Orion/Eurojust

sasse (sonictin) Kalla: Orion/Eurojust

blackchoco (wavyporcupine) Kalla: Orion/Eurojust

Deluxe (winterpelican) Kalla: Orion/Eurojust

blackchoco (sentientivy) Kalla: Orion/Eurojust

blackchoco (winewelder) Kalla: Orion/Eurojust

blackchoco (retiredpoint) kalla: Orion/Eurojust

Deluxe (winterpelican) Kalla: Orion/Eurojust

s spain (bonsaipineapple) Kalla: Orion/Eurojust

blackchoco (wavyporcupine) Kalla: Orion/Eurojust

sasse (grandjaw) Kalla: Orion/Eurojust

HashKakan (direleopard) kalla: Orion/Eurojust

s spain (icetequila) Kalla: Orion/Eurojust
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M (ironicquail) Kalla: Orion/Eurojust

blackchoco (fortissimo) Killa: Orion/Eurojust

gammal (jaguarhill) Kalla: Orion/Eurojust

Miljatas Ny (holyquack) alla: Orion/Eurojust

blackchoco (skybaker) kalla: Orion/Eurojust

aswad (socialgorilla) Kalla: Orion/Eurojust

blackchoco (beastpalm) Kalla: Orion/Eurojust

blackchoco (seniormode) Killa: Orion/Eurojust

blackchoco (acelawn) killa: Orion/Eurojust

blackchoco (rockcookie) Killa: Orion/Eurojust

blackchoco (livingpossum) Kalla: Orion/Eurojust

50000000000000"0 (avidwaiter) kalla:

Orion/Eurojust

the pirate (alescarab) Kalla: Orion/Eurojust

blackchoco (shaggyleaf) Kalla: Orion/Eurojust

blackchoco (storksoup) Kalla: Orion/Eurojust

s spain (deeppuppy) Kalla: Orion/Eurojust
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jaguarhill
jaguarhill (staletea) kalla: Batch

Vallegbgkille (staletea) alla: Batch
50000 (avidwaiter) Kalla: Batch
jaguarhill (cubyogurt) kalla: Batch

jaguarhill (fortissimo) Kalla: Batch

sa st (earthlywelder) alla: Batch

ssss sthim (shaggyleaf) Kalla: Batch

jaguarhill (winewelder) alla: Batch

jaguarhill (sentientivy) Kalla: Batch

aswad (socialgorilla) kalla: Batch

jaguarhill (alescarab) kalla: Orion/Eurojust

jaguarhill (alescarab) kalla: Orion/Eurojust

jaguarhill (fortissimo) Kalla: Orion/Eurojust

sasse (sadking) Kalla: Orion/Eurojust

jaguarhill (sentientivy) Kalla: Orion/Eurojust

ssss sthim (shaggyleaf) Kalla: Orion/Eurojust

sasse nya (sonictin) Kalla: Orion/Eurojust

jaguarhill (sentientivy) Kalla: Orion/Eurojust

jaguarhill (winewelder) alla: Orion/Eurojust

vallgbg (mistyboat) kalla: Orion/Eurojust

jaguarhill (franklucasmoney) Kalla: Orion/Eurojust

sbarca (raisinengineer) Killa: Orion/Eurojust

s spain nya (bonsaipineapple) kalla: Orion/Eurojust

jaguarhill (jonzoniii) Kalla: Orion/Eurojust

jaguarhill (zanylord) kalla: Orion/Eurojust

jaguarhill (fortissimo) Kalla: Orion/Eurojust

aswad (socialgorilla) Kalla: Orion/Eurojust

hashkakan (livelyalpha) kalla: Orion/Eurojust

jaguarhill (staletea) Kalla: Orion/Eurojust

50000 (avidwaiter) Kalla: Orion/Eurojust

jaguarhill (alescarab) kalla: Orion/Eurojust

ssss sthim (shaggyleaf) Kalla: Orion/Eurojust

milli (meekknife) Kalla: Orion/Eurojust

Esseddd (rosefire) Kalla: Orion/Eurojust

sa st (earthlywelder) Kalla: Orion/Eurojust

jaguarhill (cubyogurt) Kalla: Orion/Eurojust
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Region Stockholm, Grova brott 3 PO Sthim City 5000-K1000632-20
Skaligen misstankt person Personnr
Omar, Said 19871211-7830
Identifierad Kontrollsatt Kommentar

Ja Kénd av polisanstélld
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Personalia och dagsbotsuppgift

Utskriftsdatum

2024-04-19

Namn Personnummer

Omar, Said 19871211-7830

Tilltalsnamn Kallas for Oknamn Kén

Man

Fddelseférsamling Fddelselan Fddelseort utland
Hérnosand Visternorrlands lan

Medborgarskap Hemvistland Telefonnr

Sverige 0739330357: Mobiltelefon

Postadress

Folkbokforingsort

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven arsinkomst Bidrag Hemmavarande barn under 18 ar

312000 0 0

Forsorjningsplikt Skulder

0

Férmdgenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar

208000 2019

Taxeringskontroll utférd av Datum

Pa Niklas Fridehall 2020-05-27




b Underrattelse/Delgivning jml RB 23:18a
Polisen
Enhet
Region Stockholm, Grova brott 3 PO Sthim City
Arende
Diarienr Underrattad av
5000-K1000632-20  Harderud, Tommy
Garning

Synnerligen grovt narkotikabrott Fullbordat, Okénd plats Stockholm, mellan 2020-03-01 och
2020-05-02

Berord person

Personnr Efternamn Férnamn

19871211-7830 Omar Said

Underrattelsesatt
Muntlig underrittelse

Datum for muntlig underrattelse Yttrande senast (radrum)
2024-04-19 2024-04-22
Notering

Via advokat eller vid huvudférhandling.

Resultat av slutunderrattelse

Information gallande erinran

Forsvarare

Namn

Granfelt, Jonas

Underrattelsesatt
Muntlig underrittelse

Datum fér muntlig underrattelse Yttrande senast (radrum)
2024-04-19 2024-04-22
Notering

Via mail.

Resultat av slutunderrattelse

Information géllande erinran



