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Nationella operativa avdelningen 

Nationellt it-brottscentrum 
Polhemsgatan 30 
102 26 STOCKHOLM 

Datum 

2019-11-04 

Diarienummer 

K1443168-17 

5800/33445-18 

Protokoll över datamedieundersökning avseende mobiltelefon 
2018-5000-BG100277-14  

 
Undersökningen 
begärd av: 

KÅ Annika Wennerström 

  
Anledning till 
undersökningen: 

Att undersöka om det finns information om: 
 

1. Vilka SIM-kort har suttit i mobiltelefonen? 
2. Vart, geografiskt, har mobiltelefonen befunnit sig? 
3. Har mobiltelefonen kopplat ihop med andra enheter? 
4. Har rättigheterna på operativsystemet ändrats, så kallad 

rootning eller jailbreak? 
5. Vilka applikationer kan ha information för det aktuella 

ärendet?  
  
Handläggare: U0062444 
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Beskrivning av material 

Protokollet gäller en mobiltelefon av märket Samsung modell GT-I9505 även kallad 
Galaxy S4 med operativsystem Android version 5.0.1. 

Beskrivning av undersökningsförfarande 

Mobiltelefonen har avlästs fysiskt (2018-09-25 16:56:54) vilket resulterade i en binärfil 
med storleken 15,4GB. 

Användning 

Den undersökta mobiltelefonen har MAC-adress1 40:F3:08:2C:13:DC och IMEI2-
nummer: 359544052740705 och aktiverades första gången 2016-10-10 09:18:51. 
 
Mobiltelefonens Google-konto är registrerat på e-postadressen: s4anlund@gmail.com. 

  

                                                 
1
 MAC-adress - Media Access Control-adress är en unik identifierare för varje nätverkskort 

2
 IMEI - International Mobile Equipment Identity - unikt för varje enskild mobiltelefon 
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1. Vilka SIM-kort har suttit i mobiltelefonen? 

Mobiltelefonen lagrar information om SIM-kort som har suttit i enheten. 

 

Den aktuella enheten har haft ett SIM-kort med ICCID
3
 89462047111320384007. Detta 

kort har ett IMSI
4
-nummer: 240078598823628 och leverantören är Tele2/Comviq 

Sverige. 

 

Mobiltelefonen har inga noteringar att något MSISDN
5
 nummer är kopplat till ovan 

nämnda SIM-kort, det betyder inte att det inte kan finnas ändå.  

2. Vart, geografiskt, har mobiltelefonen befunnit sig? 

Mobiltelefonen sparar data om var den befinner sig. Positionerna kan komma från den 

inbyggda GPS:en, uppkoppling mot WLAN
6
-punkter eller mobilmaster. 

Pålitligheten av dessa positioner varierar beroende på typ och antal registreringar. Har 

man t.ex. 200 GPS registreringar + en WLAN-punkt så ökar pålitligheten väsentligt. 

  

Ibland förekommer positioner med ofullständig data, där positions-koordinater finns med, 

men all annan data saknas som t.ex. datum.  Pålitligheten av dessa bedöms från fall till fall 

av utredaren. 

 

Nedan följer en summering av de platser som mobiltelefonen har loggat positionsdata för. 

 

För mer detaljer som t.ex. tidsangivelser, se flik Locations i bilaga 1. 

  

 

 
Figur 1. Europa, Sydamerika och Asien.  

 

                                                 
3
 ICCID - Integrated Circuit Card Identifier – unikt för varje enskilt sim-kort 

4
 IMSI - International mobile subscriber identity - unikt för varje enskilt abonnemang 

5
 MSISDN – abonnemangets telefonnummer, numret kan överföras till annat sim och/eller annan telefon. 

6
 WLAN – Wireless Local  Area Network, ett trådlöst lokalt nätverk, Wi-Fi. 
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Figur2. Panama. Figur 3. Thailand, Hong-Kong och Japan 

3. Har mobiltelefonen kopplat ihop sig med andra enheter? 

För att en mobiltelefon ska kunna kommunicera med internet måste den ha en koppling 

till mobilnätet eller vara uppkopplad mot ett trådlöst nätverk. 

En mobiltelefon kan i vissa fall agera accesspunkt för ett trådlöst nätverk, kallas för 

hotspot, och ger andra enheter möjligheten att kommunicera med internet via den enhet 

som agerar accesspunkt.  

 

En accesspunkt har ett namn, SSID, och ett unikt id, BSSID, som används när en 

uppkoppling ska skapas. BSSID är baserat på enhetens MAC-adress som är ett unikt id för 

en enhet. BSSID kommer att vara i princip samma som MAC-adressen men den första 

eller andra siffran kan variera beroende på antalet accesspunkter med samma namn i ett 

nät. 

 

Den undersökta mobiltelefonen har information om att den har kopplat upp sig mot en 

accesspunkt med namnet ”Samsung Galaxy S7 edge” med BSSID a6:08:ea:2e:8a:c7. 

Detta matchar mot MAC-adressen hos mobiltelefonen med beslagsnummer 2018-5000-

BG100277-42 som har MAC-adressen a4:08:ea:2e:8a:c7. Att andra siffran skiljer sig 

påverkar inte identifieringen. 

 

Uppkopplingen skedde 2017-07-28 16:23:21 i staden Kassel i Tyskland.  

 

För en fullständig lista på accesspunkter, se fliken wireless networks i bilaga 1. 

4. Har rättigheterna på operativsystemet ändrats, så kallad rootning eller 
jailbrake? 

Rootning eller jailbreak innebär att rättigheterna på operativsystemet ändras så att 

användaren får mer kontroll. För att erhålla detta ersätts en del av operativsystemet med 

root-programvara. Denna programvara påverkar inte användardata. 

 

Vid undersökning av mobiltelefonen konstateras det att enheten är rootad. 
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5. Vilka applikationer kan ha information för det aktuella ärendet? 

 

Vilka applikationer finns installerade? 

Mobiltelefonen har 357 applikationer som har installerats av användaren av 
mobiltelefonen.  
 

Vilka applikationer har raderats? 

Mobiltelefonen har information om att 14 applikationer har raderats. Det går dock inte att 
identifiera dessa applikationer. 

 
Kryptovalutor-relaterade applikationer  

Kryptovaluta är en digital valuta utan centralt reglerande instans. 
 

Vid en sökning efter sökorden wallet, bitcoin och crypto påträffades spår av ”gWallet” 
som är en applikation som hanterar kryptovalutor. Inga detaljer som t.ex. transaktioner har 
dock påträffats.  

 

Applikationer med chattfunktionalitet 

Det finns applikationer med chattfunktionalitet som huvudfunktion, men chatt kan även 
förekomma som sekundär funktion i t.ex. spel. 
 
Vid en sökning efter sökordet chat, har följande applikationer relaterade till chatt 
iakttagits i mobiltelefonen. Dess innehåll har, i de fall det har varit möjligt, extraherats och 
lämnats för vidare analys. 

 
 Snapchat 

Antal meddelanden:127 
 

 Viber 
Antal meddelanden:3 
 

 WhatsApp Messenger 
Användarnamn: 46700315024@s.whatsapp.net 
Antal meddelanden: 19 

 
Följande chat-applikationer är installerade men någon data har inte påträffas. 
 Telegram 

 QQ 

 WeChat 
 

Några applikationer med chatt som sekundär funktion har inte påträffats. 
 

Applikationer som hanterar tvåstegsverifiering och dess historik/databas 

Tvåstegsverifiering använder man för att skydda t.ex. inloggning. Exempel på en sådan 
applikation är Google Authenticator.  
 
För en detaljerad förklaring av Google Authenticator se bilaga 2. 
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Vid en sökning efter sökordet auth iakttogs en databas tillhörande applikationen Google 
Authenticator. Databasen innehåller ett 70-tal poster, varav flertalet är för att autentisera 
sig mot en tjänsteleverantör som heter Binance. Databasen är skapad 2016-11-17 15:13 
och den senaste modifieringen gjordes 2018-09-09 10:47. Informationen har lämnats för 
vidare analys. 
 
För en fullständig export av databasen se bilaga 3 

 
VPN-Applikationer  

VPN – Virtual Private Network, krypterar internettrafiken mellan två enheter och skyddar 
den mot avlyssning och manipulering.  
 
Vid en sökning efter sökordet vpn har följande applikationer iakttagits i mobiltelefonen:  

 

 OpenVPN for Android  

 Enterprise VPN Services 

 VPN Dialogs 
 

Någon data från dessa applikationer har dock inte iakttagits vid undersökningen av 
mobiltelefonen. 

 
Externa lagringslösningar 

Extern lagring är när man synkroniserar mobiltelefonen med en extern källa i t.ex. molnet. 
 
Vid en sökning efter sökordet drive och storage har följande applikationer iakttagits i 
mobiltelefonen:  
 

 Dropbox 

 Google Drive 
 

Någon data från dessa applikationer har dock inte iakttagits vid undersöknigen av 
mobiltelefonen. 

 
 

Tor - Applikationer  

Tor är en slags anonymitetstjänst som ger sina användare möjlighet att kommunicera 
anonymt över Internet. 
 
Vid en sökning efter sökorden tor, orfox och orbot har inga applikationer som hanterar 
TOR-tjänster iakttagits i mobiltelefonen. 
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Bilagor 

 
Bilaga 1 – Export av utvalda delar från mobiltelefon 

Export från ovanstående mobiltelefon bifogas digitalt till FUP:en i katalog namngiven 
Mobiltelefonexporter 
 
Bilaga 2 – Tvåstegsverifiering med Google Authenticator 

För att öka säkerheten på känslig information kan man använda sig av s.k. tvåvägsverifiering 
– även kallat tvåstegsautentisering eller tvåfaktorsautentisering – detta bygger på en 
kombination av någonting som ni vet – ett lösenord – och ett fysiskt ting som ni har. I det här 
fallet: en smart mobiltelefon. 
 
Hur fungerar tvåvägsverifiering i praktiken? När en person vill logga in på en tjänst använder 
hen först sitt lösenord som vanligt. Nästa steg är att ange en sexsiffrig engångskod som 
skickas till den smarta mobiltelefonen i form av ett sms, via ett telefonsamtal eller till en 
applikation. Först efter att säkerhetskoden har angetts får personen möjlighet att logga in på 
kontot. 
 
Ett av de populäraste programmen för tvåstegsverifiering är Google Authenticator. Googles 
programvara går att använda för Gmail och flera populära tredjepartstjänster, till exempel 
Lastpass, Dropbox och Wordpress. 
 

På serversidan består autentiseringsmekanismen i Google Authenticator av en plugin-fil till 
webbläsaren. Till mobiltelefoner finns det klientapplikationer för Android, Blackberry och 
iOS. 
 
Google Authenticator 

Med Google Authenticator och tvåstegsverifiering för sitt användarkonto t.ex. ett Google-
konto, får man en extra säkerhetsnivå när man ska logga in. Tvåstegsverifiering innebär att 
man måste ange både ett lösenord och en verifieringskod som genereras med hjälp av 
applikationen vid inloggning.  
 
Koppling mellan mobil, Google Authenicator och tjänsteleverantör 

När man registrerar att man vill använda Google Authenticator för att styrka säkerheten vid 
användning av en tjänsteleverantör som t.ex. Binance, skapar man först ett konto hos Binance. 
Man väljer sedan att använda tvåvägsverifiering vilket skapar en unik nyckel för det kontot 
hos tjänsteleverantören. Denna nyckel kommer sedan att lagras i databasen på den enhet som 
ska användas för autentisering. När man sedan vill logga in kommer en engångsnyckel att 
skapas som är baserad på den ovan beskrivna nyckeln. Man måste alltså ha tillgång till den 
registrerade mobiltelefonen för att generera den ena av authentiseringsnycklarna. Den andra 
nyckeln är ofta ett vanligt lösenord. 
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6. Bilaga 3 - Innehåll från Google Authenticator db  

 Issuer Email adress 

1  krakenbitcoins @LocalBitcoins 

2 e-coin cryptoinvestNL@yopmail.com 

3  HUOBI-staff @pegasuscentral.com 

4  CHBTC:staff @pegasuscentral.com 

5  Staff_pegasussolutions@Localbitcoins 

6  soumitraderFTW @LocalBitcoins 

7 HUOBI-staff merandilocal@LocalBitcoins 

8 CHBTC-staff norwayfunds@LocalBitcoins 

9  polskaEngineers@LocalBitcoins 

10  LCBTCFTW@LocalBitcoins 

11  Admin 

12  Engine 

13 Binance.com hongkonger@beijingcryptotrade.com 

14 Binance.com Luwo1974@beijingcryptotrade.com 

15 Binance.com partnership@beiingcryptotrade.com 

16 Binance.com pet03@beijingcrytotrade.com 

17 Binance.com Miningrig1@beijingcryptotrade.com 

18 Binance.com cryptoomarketing@beijingcryptotrade.com 

19 Binance.com investment@beijingcryptotrade.com 

20 Binance.com shibuyatrades@beijingcryptotrade.com 

21 Binance.com feedback@beijingcryptotrade.com 

22 Binance.com mercury@beijingcryptotrade.com 

23 Binance.com hosting@beijingcryptotrade.com 

24 Binance.com Cheng1969@beijingcryptotrade.com 

25 Binance.com xmrinvest@beijingcryptotrade.com 

26 Binance.com pool@beijingcryptotrade.com 

27 Binance.com xmr@beijingcryptotrade.com 

28 Binance.com trade@beijingcryptotrade.com 

29 Binance.com Hongkong_huan@beijingcryptotrade.com 

30 Binance.com supporthk@beijingcryptotrade.com 

31 Binance.com investments@beijingcryptotrade.com 

32 Binance.com exchange@beijingcryptotrade.com 

33 Binance.com reddit@beijingcryptotrade.com 

34 Binance.com client@beijingcryptotrade.com 

35 Binance.com news@beijingcryptotrade.com 

36 Binance.com corporate@beijingcryptotrade.com 

37 Binance.com bitcrypto@beijingcryptotrade.com 

38 Binance.com User005@beijingcryptotrade.com 

39 Binance.com jpy@beijingcryptotrade.com 

40 Binance.com otc@beijingcryptotrade.com 

41 Binance.com altdepartment@beijingcryptotrade.com 

42 Binance.com public@beijingcryptotrade.com 

43 Binance.com wanchai_hk@beijingcryptotrade.com 

44 Binance.com hktrade@beijingcryptotrade.com 

45 Binance.com trading@beijingcryptotrade.com 

46 Binance.com community@beijingcryptotrade.com 

47 Binance.com team@beijingcryptotrade.com 

48 Binance.com tradebox@beijingcryptotrade.com 

49 Binance.com presentation@beijingcryptotrade.com 

50 Binance.com asiatrade@beijingcryptotrade.com 

51 Binance.com asia@beijingcryptotrade.com 

52 Binance.com invoice@beijingcryptotrade.com 

53 Binance.com legal@beijingcryptotrade.com 

54 Binance.com beijing@beijingcryptotrade.com 

55 Binance.com Hk_mtr_trade@beijingcryptotrade.com 

56 Binance.com licence@beijingcryptotrade.com 

57 Binance.com payment@beijingcryptotrade.com 

58 Binance.com accountant@beijingcryptotrade.com 

59 Binance.com anxbtc@beijingcryptotrade.com 

60 Binance.com shipping@beijingcryptotrade.com 

61 Binance.com chinacapital@beijingcryptotrade.com 

62 Binance.com japan@beijingcryptotrade.com 

63 Binance.com hello@beijingcryptotrade.com 

64 Binance.com incoming@beijingcryptotrade.com 

65 Binance.com support@beijingcryptotrade.com 

66 Binance.com alert@beijingcryptotrade.com 

67 Binance.com mongkok_hk@beijingcryptotrade.com 
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68 Binance.com staff@beijingcryptotrade.com 

69 Binance.com miningpool@beijingcryptotrade.com 

70 Binance.com coworker@beijingcryptotrade.com 

71 Binance.com johnstuttgarter@mailfence.com 

72 Binance.com a.malheimer@mailfence.com 

73 Binance.com domentagjurgen@mailfence.com 

74 Binance.com jessicakenswortf@mailfence.com 

75 Binance.com cryptomanltd@protonmail.com 

76 Binance.com shanghaicrypto@protonmail.com 
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Nationella operativa avdelningen 

Nationellt it-brottscentrum 
Polhemsgatan 30 
102 26 STOCKHOLM 

Datum 

2019-11-04 

Diarienummer 

K1443168-17 

5800/33445-18 

Protokoll över datamedieundersökning avseende mobiltelefon 
2018-5000-BG100277-15  

 
Undersökningen 
begärd av: 

KÅ Annika Wennerström 

  
Anledning till 
undersökningen: 

Att undersöka om det finns information om: 
 

1. Vilka SIM-kort har suttit i mobiltelefonen? 
2. Vart, geografiskt, har mobiltelefonen befunnit sig? 
3. Har mobiltelefonen kopplat ihop med andra enheter? 
4. Har rättigheterna på operativsystemet ändrats, så kallad 

rootning eller jailbrake? 
5. Vilka applikationer kan ha information för det aktuella 

ärendet?  
  
Handläggare: U0062444 
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Beskrivning av material 

Protokollet gäller en mobiltelefon av märket Samsung modell: SM-C7000 även kallad 
Galaxy C7 med operativsystem Android version 6.0.1. 

Beskrivning av undersökningsförfarande 

Mobiltelefonen har avlästs fysiskt (2018-10-03 23:32:54) vilket resulterade i en binärfil 
med storleken 61.1GB 

Användning 

Den undersökta mobiltelefonen har MAC -adress1 DC:CF:96:35:88:3E och IMEI2-
nummer: 352207080647246 och aktiverades första gången 2017-01-01 04:00 
 
Telefonens Google-konto är registrerat på adressen: galaxys4anlund@gmail.com. 

  

                                                 
1
 MAC-adress - Media Access Control-adress är en unik identifierare för varje nätverkskort 

2
 IMEI - International Mobile Equipment Identity - unikt för varje enskild mobiltelefon 
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1. Vilka SIM-kort har suttit i mobiltelefonen? 

Mobiltelefonen lagrar information om SIM-kort som har suttit i enheten. 

 

Den aktuella enheten har haft två SIM-kort där det senaste är ett SIM-kort med ICCID
3
 

89462047111320383678. Detta kort har ett IMSI
4
-nummer: 240078598823595 och 

leverantören är Tele2/Comviq Sverige. Datumet för byte till detta kort var 2018-04-14 

06:49. 

 

Det tidigare SIM-kortet har ICCID: 8985200008756788043, Operatör: Hong Kong CSL 

Ltd 

 

Mobiltelefonen har inga noteringar att något MSISDN
5
 nummer är kopplat till ovan 

nämnda SIM-kort, det betyder inte att det inte kan finnas ändå.  

2. Vart, geografiskt, har mobiltelefonen befunnit sig? 

Mobiltelefonen sparar data om var den befinner sig. Positionerna kan komma från den 

inbyggda GPS:en, uppkoppling mot WLAN
6
-punkter eller mobilmaster. 

Pålitligheten av dessa positioner varierar beroende på typ och antal registreringar. Har 

man t.ex. 200 GPS registreringar + en WLAN-punkt så ökar pålitligheten väsentligt. 

  

Ibland förekommer positioner med ofullständig data, där positions-koordinater finns med, 

men all annan data saknas som t.ex. datum.  Pålitligheten av dessa bedöms från fall till fall 

av utredaren. 

 

Nedan följer en summering av de platser som mobiltelefonen har loggat positionsdata för. 

 

För mer detaljer som t.ex. tidsangivelser, se flik Locations i bilaga 1. 

 

 

  
Figur 1. Europa och Asien.  Figur 2. Vietnam  

 

                                                 
3
 ICCID - Integrated Circuit Card Identifier – unikt för varje enskild sim-kort 

4
 IMSI - International mobile subscriber identity - unikt för varje enskild abonnemang 

5
 MSISDN – abonnemangets telefonnummer, numret kan överföras till annat sim och/eller annan telefon. 

6
 WLAN – Wireless Local  Area Network, ett trådlöst lokalt nätverk, Wi-Fi. 
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Figur 3. Tyskland 

 

3. Har mobiltelefonen kopplat ihop med andra enheter? 

För att en mobiltelefon ska kunna kommunicera med internet måste den ha en koppling 

till mobilnätet eller vara uppkopplad mot ett trådlöst nätverk. En mobiltelefon kan i vissa 

fall agera som en accesspunkt för trådlöst nätverk, kallas för hotspot, och ger andra 

enheter möjligheten att kommunicera med internet via den enhet som agerar accesspunkt.  

 

En accesspunkt har ett namn, SSID, och ett unikt id, BSSID, som används när en 

uppkoppling ska skapas. BSSID är baserat på enhetens MAC-adress, som är ett unikt id 

för en enhet. BSSID kommer att vara i princip samma som MAC-adressen men den första 

eller andra siffran kan variera beroende på antalet accesspunkter med samma namn i ett 

nät. 

 

Vid undersökningen av mobiltelefonen påträffades 4 nätverk. Listan har lämnats för 

vidare analys.  

 

För en fullständig lista se fliken wireless networks i bilaga 1. 

4. Har rättigheterna på operativsystemet ändrats, så kallad rootning eller 
jailbrake? 

Rootning eller jailbreak innebär att rättigheterna på operativsystemet ändras så att 

användaren får mer kontroll. För att erhålla detta ersätts en del av operativsystemet med 

root-programvara. Denna programvara påverkar inte användardata. 

 

Vid undersökningen av mobiltelefonen har ingen information påträffats som tyder på att 

mobiltelefonen har blivit root:ad. 
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5. Vilka applikationer kan ha information för det aktuella ärendet? 

 
Vilka applikationer finns installerade? 

Mobiltelefonen har 292 applikationer som har installerats av användaren av 
mobiltelefonen.  
 

Vilka applikationer har raderats? 

Mobiltelefonen har ingen information om att någon applikation har raderats. 
 

Kryptovalutor-relaterade applikationer  

Kryptovaluta är en digital valuta utan centralt reglerande instans. 
 

Vid en sökning efter sökorden wallet, bitcoin och crypto har inga applikationer relaterade 
till kryptovalutor iakttagits i mobiltelefonen. 

 

Applikationer med chattfunktionalitet 

Det finns applikationer med chattfunktionalitet som huvudfunktion, men chatt kan även 
förekomma som sekundär funktion i t.ex. spel. 
 
Vid en sökning efter sökordet chat, har följande applikationer relaterade till chat iakttagits 
i mobiltelefonen. Dess innehåll har, i de fall det har varit möjligt, extraherats och lämnats 
för vidare analys. 

 
 WhatsApp Messenger  

Användarnamn: 46700314957@s.whatsapp.net 
Antal meddelanden:0 
 

 Instagram 
 

Några applikationer med chatt som sekundär funktion har inte påträffats. 
 

Applikationer som hanterar tvåstegsverifiering och dess historik/databas 

Vid undersökningen av mobiltelefonen har inga applikationer som hanterar 
tvåstegsverifiering iakttagits. 

 
VPN-Applikationer  

VPN – Virtual Private Network, krypterar internettrafiken mellan två enheter och skyddar 
den mot avlyssning och manipulering.  
 
Vid en sökning efter sökordet vpn har följande applikationer iakttagits i mobiltelefonen:  

 
 VpnDialogs 

 Enterprise VPN Services 
 

Data från dessa har dock inte lyckats återfinnas. 
 

Externa lagringslösningar 

Extern lagring är när man synkroniserar mobiltelefonen med en extern källa i t.ex. molnet. 
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Vid en sökning efter sökordet drive och storage har följande applikationer iakttagits i 
mobiltelefonen:  
 

 Microsoft One Drive 

 Google Drive 
 

Någon data från dessa applikationer har dock inte iakttagits vid undersökningen av 
mobiltelefonen. 

 
 

Tor - Applikationer  

Tor är en slags anonymitetstjänst som ger sina användare möjlighet att kommunicera 
anonymt över Internet. 
 
Vid en sökning efter sökorden tor, orfox och orbot har inga applikationer som hanterar 
TOR-tjänster iakttagits i mobiltelefonen. 
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Bilagor 

 
Bilaga 1 – Export av utvalda delar från mobiltelefon 

Export från ovanstående mobiltelefon bifogas digitalt till FUP:en i katalog namngiven 
Mobiltelefonexporter 
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Nationella operativa avdelningen 

Nationellt it-brottscentrum 
Polhemsgatan 30 
102 26 STOCKHOLM 

Datum 

2019-11-04 

Diarienummer 

K1443168-17 

5800/33445-18 

Protokoll över datamedieundersökning avseende mobiltelefon 
2018-5000-BG100277-42     

Inledande uppgifter 
Undersökningen 
begärd av: 

KÅ Annika Wennerström 

  
Anledning till 
undersökningen: 

Att undersöka om det finns information om: 
 

1. Vilka SIM-kort har suttit i mobiltelefonen? 
2. Vart, geografiskt, har mobiltelefonen befunnit sig? 
3. Har mobiltelefonen kopplat ihop med andra enheter? 
4. Har rättigheterna på operativsystemet ändrats, så kallad 

rootning eller jailbrake? 
5. Vilka applikationer kan ha information för det aktuella 

ärendet?  
  
Handläggare: U0062444 
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Beskrivning av material 

Protokollet gäller en mobiltelefon av märket Sams ung modell: SM-G935A även kallad 
Galaxy S7 Edge med operativsystem Android version 7.0. 

Undersökningsförfarande 

Mobiltelefonen har avlästs fysiskt vilket resulterade i en binärfil med storleken 31,2GB. 

Användning 

Den undersökta mobiltelefonen har MAC-adress1 A4:08:EA:2E:8A:C7 och IMEI2-
nummer: 357216079043304. Mobiltelefonen aktiverades första gången 2017-06-28 
12:06:47. 

 
Mobiltelefonens Google-konto är registrerat på adressen: galaxys5anlund@gmail.com. 

  

                                                 
1
 MAC-adress - Media Access Control-adress är en unik identifierare för varje nätverkskort 

2
 IMEI - International Mobile Equipment Identity - unikt för varje enskild mobiltelefon 
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1. Vilka SIM-kort har suttit i mobiltelefonen? 

Mobiltelefonen lagrar information om SIM-kort som har suttit i enheten. 
 
Den aktuella enheten har haft sex SIM-kort där det senaste är ett SIM-kort med ICCID3 
89462047111134996087. Detta kort saknar ett IMSI4-nummer. 
 
Mobiltelefonen har inga noteringar att något MSISDN 5nummer är kopplat till ovan 
nämnda SIM-kort, det betyder inte att det inte kan finnas ändå.  

 
Tidigare SIM-kort och dess ICCID 
 
ICCID Operatör 

8985219041104731398 Telia 

8945121007008158955 Lycamobile 

8985200008756788043 Cls 

8944110066538921536 Card 

89480610500450219976 Card 

2. Vart, geografiskt, har mobiltelefonen befunnit sig? 

Mobiltelefonen sparar data om var den befinner sig. Positionerna kan komma från den 
inbyggda GPS:en, uppkoppling mot WLAN6-punkter eller mobilmaster. 
Pålitligheten av dessa positioner varierar beroende på typ och antal registreringar. Har 
man t.ex. 200 GPS registreringar + en WLAN-punkt så ökar pålitligheten väsentligt. 
  
Ibland förekommer positioner med ofullständig data, där positions-koordinater finns med, 
men all annan data, som t.ex. datum, saknas.  Pålitligheten av dessa bedöms från fall till 
fall av utredaren. 
 
Nedan följer en summering av de platser som mobiltelefonen har loggat positionsdata för. 
 
För mer detaljer som t.ex. tidsangivelser, se flik ”Locations” i bilaga 1. 

                                                 
3
 ICCID (Integrated Circuit Card Identifier) 

4
 IMSI - International mobile subscriber identity - unikt för varje enskilt abonnemang 

5
 MSISDN – abonnemangets telefonnummer, numret kan överföras till annat sim och/eller annan telefon. 

6
 Wireless Local  Area Network, ett trådlöst lokalt nätverk, Wi-Fi. 
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Figur 1 Europa 

3. Har mobiltelefonen kopplat ihop med andra enheter? 

För att en mobiltelefon ska kunna kommunicera med internet måste den ha en koppling 

till mobilnätet eller vara uppkopplad mot ett trådlöst nätverk. En mobiltelefon kan i vissa 

fall agera som accesspunkt för ett trådlöst nätverk, kallas för hotspot, och ger andra 

enheter möjligheten att kommunicera med internet via den enhet som agerar accesspunkt.  

 

En accesspunkt har ett namn, SSID, och ett unikt id, BSSID, som används när en 

uppkoppling ska skapas. BSSID är baserat på enhetens MAC-adress som är ett unikt id för 

en enhet. BSSID kommer att vara i princip samma som MAC-adressen men den första 

eller andra siffran kan variera beroende på antalet accesspunkter med samma namn i ett 

nät. 

 

Vid undersökningen av mobiltelefonen påträffades 44 nätverk. Listan har lämnats för 

vidare analys.  

 

För en fullständig lista på accesspunkter, se fliken wireless networks i bilaga 1. 

 

4. Har rättigheterna på operativsystemet ändrats, så kallad rooting eller 

jailbreak? 

Rootning eller jailbreak innebär att rättigheterna på operativsystemet ändras så att 

användaren får mer kontroll. För att erhålla detta ersätts en del av operativsystemet med 

root-programvara. Denna programvara påverkar inte användardata. 

 

Vid undersökningen av mobiltelefonen har ingen information påträffats som tyder på att 

mobiltelefonen har blivit root:ad. 

    

5. Vika applikationer kan ha information för det aktuella ärendet? 
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Vilka applikationer finns installerade? 

Mobiltelefonen har 263 applikationer som har installerats av användaren av 
mobiltelefonen.  
 
Vilka applikationer har raderats? 

Mobilen har information om att två (2) applikationer har raderats. Det går dock inte att 
identifiera dessa applikationer. 

 
Kryptovalutor-relaterade applikationer  

Kryptovaluta är en digital valuta utan centralt reglerande instans. 
 

Vid en sökning efter sökorden wallet, bitcoin och crypto påträffades spår av ”Samorai 
wallet” som är en applikation som hanterar kryptovalutor. Inga detaljer som t.ex. 
transaktioner har dock påträffats.  

   

Applikationer med chattfunktionalitet 

Det finns applikationer med chattfunktionalitet som huvudfunktion, men chatt kan även 
förekomma som sekundär funktion i t.ex. spel. 
 
Vid en sökning efter sökordet chat, har följande applikationer relaterade till chatt 
iakttagits i mobiltelefonen. Dess innehåll har, i de fall det har varit möjligt, extraherats och 
för vidare analys. 
 

 WhatsApp Messenger 
Applikationen har funnits på enheten men tagits bort, meddelanden har raderats, 
det finns spår av dessa men inget att redovisa. 
 

 Telegram 
Antal meddelanden:3 
 

 Instagram 
Användarnamn: pedo_catcher_sweden 
Antal meddelanden:0, antal kontakter: 20 

 
Några applikationer med chatt som sekundär funktion har inte påträffats. 

 
Applikationer som hanterar tvåstegsverifiering och dess historik/databas 

Vid undersökning av mobiltelefonen har inga applikationer som hanterar 
tvåstegsverifiering påträffats. 

  
VPN-Applikationer  

VPN – Virtual Private Network, krypterar internettrafiken mellan två enheter och skyddar 
den mot avlyssning och manipulering.  
 
Vid en sökning efter sökordet vpn har följande applikationer iakttagits i mobiltelefonen:  

 
 IPVanish VPN 

 VPN by Private Internet Access  
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Någon data från dessa applikationer har dock inte iakttagits vid undersökningen av 
mobiltelefonen. 

 
Externa lagringslösningar 

Extern lagring är när man synkroniserar mobiltelefonen med en extern källa i t.ex. molnet. 
 
Vid en sökning efter sökordet drive och storage har följande applikationer iakttagits i 
mobiltelefonen:  
 

 Google Drive 
 

Någon data från dessa applikationer har dock inte iakttagits vid undersökningen av 
mobiltelefonen. 

 
 

Tor - Applikationer  

Tor är en slags anonymitetstjänst som ger sina användare möjlighet att kommunicera 
anonymt över Internet. 
 
Vid en sökning efter sökorden tor, orfox och orbot har följande applikationer som hanterar 
TOR-tjänster iakttagits i mobiltelefonen. 
 

 Orfox: Tor Browser for Android 

 Orbot: Proxy with Tor 
 

Någon data från dessa applikationer har dock inte iakttagits vid undersökningen av 
mobiltelefonen. 
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Bilagor 

 
Bilaga 1 – Export av utvalda delar från mobiltelefon 

Export från ovanstående mobiltelefon bifogas digitalt till FUP:en i katalog namngiven 
Mobiltelefonexporter 
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Nationella operativa avdelningen 

Nationellt it-brottscentrum 
Polhemsgatan 30 
102 26 STOCKHOLM 

Datum 

2019-11-04 

Diarienummer 

K1443168-17 

5800/33445-18 

Protokoll över datamedieundersökning avseende mobiltelefon 
2018-5000-BG100277-43  

Inledande uppgifter 
Undersökningen 
begärd av: 

KÅ Annika Wennerström 

  
Anledning till 
undersökningen: 

Att undersöka om det finns information om: 
 

1. Vilka SIM-kort har suttit i mobiltelefonen? 
2. Vart, geografiskt, har mobiltelefonen befunnit sig? 
3. Har mobiltelefonen kopplat ihop med andra enheter? 
4. Har rättigheterna på operativsystemet ändrats, så kallad 

rootning eller jailbreak? 
5. Vilka applikationer kan ha information för det aktuella 

ärendet?  
  
Handläggare: U0062444 
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Beskrivning av material 

Protokollet gäller en mobiltelefon av märket Samsung modell SM-G950F även kallad 
Galaxy S8 med operativsystem Android version 7.0. 

Beskrivning av undersökningsförfarande 

Mobilen har avlästs fysiskt (2018-10-11 14:24) vilket resulterade i en binärfil med 
storleken 62,5GB 

Användning 

Den undersökta mobiltelefonen har MAC-adress1 30:07:4D:E3:F8:F8 och IMEI2-
nummer: 359039082619391 och den aktiverades första gången 2017-03-22 01:26:35  
 
Mobiltelefonens Google-konto är registrerat på adressen: galaxys5anlund@gmail.com 

  

                                                 
1
 MAC-adress - Media Access Control-adress är en unik identifierare för varje nätverkskort 

2
 IMEI - International Mobile Equipment Identity - unikt för varje enskild mobiltelefon 
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1. Vilka SIM-kort har suttit i mobiltelefonen? 

Mobiltelefonen lagrar information om SIM-kort som har suttit i enheten. 
 
Den aktuella enheten har haft ett SIM-kort med ICCID3 89462047111134996087. Detta 
kort har ett IMSI4-nummer: 240078595299675 och leverantören är Tele2/Comviq 
Sverige. Datumet för byte till detta kort var 2017-09-29 17:08:08. 
 
Tidigare har följande kort används 

 
ICCID Nätverk Operatör 

8985200008756788043 HKTCSL Hong Kong CSL Ltd 
 

Det finns dessutom information att mobiltelefonen har haft två olika telefonnummer 
(MSISDN): 
 
MSISDN Senast använt Operatör 

46762501235 2018-09-21 14:06:02 Tele2, Sverige 

66821941172 2018-02-07 07:18:25 AIS, Thailand 

2. Vart, geografiskt, har mobiltelefonen befunnit sig? 

Mobiltelefonen sparar data om var den befinner sig. Positionerna kan komma från den 
inbyggda GPS:en, uppkoppling mot WLAN5-punkter eller mobilmaster. 
Pålitligheten av dessa positioner varierar beroende på typ och antal registreringar. Har 
man t.ex. 200 GPS registreringar + en WLAN-punkt så ökar pålitligheten väsentligt. 
  
Ibland förekommer positioner med ofullständig data, där positions-koordinater finns med, 
men all annan data, som t.ex. datum, saknas.  Pålitligheten av dessa bedöms från fall till 
fall av utredaren. 
 
Nedan följer en summering av de platser som mobiltelefonen har loggat positionsdata för. 
 
För mer detaljer, som t.ex. tidsangivelser, se flik Locations i bilaga 1. 
 

                                                 
3
 ICCID - Integrated Circuit Card Identifier – unikt för varje enskilt sim-kort 

4
 IMSI - International mobile subscriber identity - unikt för varje enskilt abonnemang 

5
 WLAN – Wireless Local  Area Network, ett trådlöst lokalt nätverk, Wi-Fi. 
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3. Har mobiltelefonen kopplat ihop sig med andra enheter? 

För att en mobiltelefon ska kunna kommunicera med internet måste den ha en koppling 

till mobilnätet eller vara uppkopplad mot ett trådlöst nätverk. En mobiltelefon kan i vissa 

fall agera som accesspunkt för ett trådlöst nätverk, kallas för hotspot, och ger andra 

enheter möjligheten att kommunicera med internet via den enhet som agerar accesspunkt. 

 

Vid undersökningen av mobiltelefonen påträffades 128 nätverk. Listan har lämnats för 

vidare analys. 

 

För en fullständig lista på accesspunkter, se fliken wireless networks i bilaga 1. 

4. Har rättigheterna på operativsystemet ändrats, så kallad rooting eller 
jailbreak? 

Rootning eller jailbreak innebär att rättigheterna på operativsystemet ändras så att 

användaren får mer kontroll. För att erhålla detta ersätts en del av operativsystemet med 

root-programvara. Denna programvara påverkar inte användardata. 

 

Vid undersökningen av mobiltelefonen har ingen information påträffats som tyder på att 

mobiltelefonen har blivit root:ad. 

5. Vilka applikationer finns installerade? 

Mobilen har 501 applikationer som har installerats av användaren av mobiltelefonen.  

 

Vilka applikationer har raderats? 

Mobilen har information om att tre (3) applikationer har raderats. Det går dock inte att 

identifiera dessa applikationer. 

 
Kryptovalutor-relaterade applikationer  

Kryptovaluta är en digital valuta utan centralt reglerande instans. 

 

Vid en sökning efter sökorden wallet, bitcoin och crypto påträffades spår av följande 

applikation som hanterar kryptovalutor. 

 

 Electrum Bitcoin Wallet 
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 Samourai Wallet 
 

 Inga detaljer som t.ex. transaktioner har påträffats vid undersökningen av mobiltelefonen.  
 

Applikationer med chattfunktionalitet 

Det finns applikationer med chattfunktionalitet som huvudfunktion, men chatt kan även 
förekomma som sekundär funktion i t.ex. spel. 
 
Vid en sökning efter sökordet chat, har följande applikationer relaterade till chatt 
iakttagits i mobiltelefonen. Dess innehåll har, i de fall det har varit möjligt, extraherats och 
lämnats för vidare analys. 

 
 Wickr Me – Private Messenger 

 Instagram 

 Signal Private Messenger 

 WhatsApp Messenger 
Användarnamn:85269207729@s.whatsapp.net 
Antal meddelanden:171 

 Telegram 
 

Följande chat-applikationer är installerade men någon data har inte påträffas. 
 

 WeChat 
 

Några applikationer med chatt som sekundär funktion har inte påträffats. 
 

Applikationer som hanterar tvåstegsverifiering och dess historik/databas 

Tvåstegsverifiering använder man för att skydda t.ex. inloggning. Exempel på en sådan 
applikation är Google Authenticator. 

 
Vid undersökningen av mobiltelefonen kan man se att applikationen Google Authenticator 
är installerad, men aldrig använd. 

 
VPN-Applikationer  

VPN – Virtual Private Network, krypterar internettrafiken mellan två enheter och skyddar 
den mot avlyssning och manipulering.  
 
Vid en sökning efter sökordet vpn har följande applikationer iakttagits i mobiltelefonen:  

 
 OpenVPN for Android 

 OpenVPN Connect – Fast & Safe SSL VPN Client 

 ExpressVPN – Bäst Android VPN 

 VPN by Private Internet Access 

 VPN - Fast, Secure & Unlimited WiFi with VyprVPN 

 VPN: Fast & Unlimited NordVPN 

 VpnDialogs 
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Vid undersökningen av mobiltelefonen har ingen data, som påvisar hur VPN-
applikationerna har använts, iakttagits i mobiltelefonen.  

   
Externa lagringslösningar 

Extern lagring är när man synkroniserar mobiltelefonen med en extern källa i t.ex. molnet. 
 
Vid en sökning efter sökordet drive och storage har följande applikationer iakttagits i 
mobiltelefonen:  

 
 Dropbox  

 Microsoft OneDrive 
 

Ingen information som påvisar hur applikationerna, Dropbox och OneDrive, har använts 
iakttogs vid undersökningen av mobiltelefonen. 

 
 

Tor - Applikationer  

Vid en sökning efter sökorden tor, orfox och orbot har följande applikationer som hanterar 
TOR-tjänster iakttagits i mobiltelefonen. 
 
 Orfox: Tor Browser for Android 

 Orbot: Proxy with Tor 
 
 Vid undersökningen av mobiltelefonen har ingen data, som påvisar hur Tor-
applikationerna har använts, iakttagits i mobiltelefonen.  
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Bilagor 

 
Bilaga 1 – Export av utvalda delar från mobiltelefon 

Export från ovanstående mobiltelefon bifogas digitalt till FUP:en i katalog namngiven 
Mobiltelefonexporter 
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Nationella operativa avdelningen 

Nationellt it-brottscentrum 
Polhemsgatan 30 
102 26 STOCKHOLM 

Datum 

2019-11-04 

Diarienummer 

K1443168-17 

5800/33445-18 

Protokoll över datamedieundersökning avseende mobiltelefon 
2018-5000-BG101818-5  

Inledande uppgifter  
Undersökningen 
begärd av: 

KÅ Annika Wennerström 

  
Anledning till 
undersökningen: 

Att undersöka om det finns information om: 
 

1. Vilka SIM-kort har suttit i mobiltelefonen? 
2. Vart, geografiskt, har mobiltelefonen befunnit sig? 
3. Har mobiltelefonen kopplat ihop med andra enheter? 
4. Har rättigheterna på operativsystemet ändrats, så kallad 

rootning eller jailbreak? 
5. Vilka applikationer kan ha information för det aktuella 

ärendet?  
  
Handläggare: U0062444 
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Beskrivning av material 

Protokollet gäller en mobiltelefon av märket Samsung modell GT-S7390 även kallad 
Trend Light med operativsystem Android version 4.1.2. 

Beskrivning av undersökningsförfarande 

Mobiltelefonen har avlästs fysiskt (2018-10-01 16:49) vilket resulterade i en binärfil med 
storleken 3,82GB. 

Användning 

Den undersökta mobiltelefonen har MAC-adress1 24:DB:ED:22:D4:09 och IMEI2-
nummer: 358599059239987 och aktiverades första gången 2016-10-18 16:57. 
 
Mobiltelefonens Google-konto är registrerat på adressen: rshdwafa@gmail.com. 

  

                                                 
1
 MAC-adress - Media Access Control-adress är en unik identifierare för varje nätverkskort 

2
 IMEI - International Mobile Equipment Identity - unikt för varje enskild mobiltelefon 
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1. Vilka SIM-kort har suttit i mobiltelefonen? 

Mobiltelefonen lagrar information om SIM-kort som har suttit i enheten. 
 
Den aktuella enheten har, enligt uppgifter i enheten, haft ett SIM-kort med ICCID3 
89359050100100943886. Detta kort har ett IMSI4-nummer: 284050110094388 och 
leverantören är Telenor (Bulgaria) 
 
Informationen från det SIM-kort som satt i telefonen stämmer inte med det SIM-kort som 
mobiltelefonen har lagrat. Detta kan bero på ett antal anledning, men det troligaste är att 
SIM-kortet har bytts ut utan att mobiltelefonen har startats.  
 
Mobiltelefonen har inga noteringar att något MSISDN5 nummer är kopplat till ovan 
nämnda SIM-kort, det betyder inte att det inte kan finnas ändå.  

2. Vart, geografiskt, har mobiltelefonen befunnit sig? 

Mobiltelefonen sparar data om var den befinner sig. Positionerna kan komma från den 
inbyggda GPS:en, uppkoppling mot WLAN6-punkter eller mobilmaster. 
Pålitligheten av dessa positioner varierar beroende på typ och antal registreringar. Har 
man t.ex. 200 GPS registreringar + en WLAN-punkt så ökar pålitligheten väsentligt. 
  
Ibland förekommer positioner med ofullständig data, där positions-koordinater finns med, 
men all annan data, som t.ex. datum, saknas.  Pålitligheten av dessa bedöms från fall till 
fall av utredaren. 
 
Nedan följer en summering av de platser som mobiltelefonen har loggat positionsdata för. 
 
För mer detaljer, som t.ex. tidsangivelser, se flik Locations i bilaga 1. 
 

                                                 
3
 ICCID - Integrated Circuit Card Identifier – unikt för varje enskilt sim-kort 

4
 IMSI - International mobile subscriber identity - unikt för varje enskilt abonnemang 

5
 MSISDN – abonnemangets telefonnummer, numret kan överföras till annat sim och/eller annan telefon. 

6
 
6
 WLAN – Wireless Local  Area Network, ett trådlöst lokalt nätverk, Wi-Fi. 
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Figur 1. Europa 

3. Har mobiltelefonen kopplat ihop sig med andra enheter? 

För att en mobiltelefon ska kunna kommunicera med internet måste den ha en koppling 
till mobilnätet eller vara uppkopplad mot ett trådlöst nätverk. En mobiltelefon kan i vissa 
fall agera accesspunkt för trådlöst nätverk, kallas för hotspot, och ger andra enheter 
möjligheten att kommunicera med internet via den enhet som agerar accesspunkt.  
 
En accesspunkt har ett namn, SSID, och ett unikt id, BSSID, som används när en 
uppkoppling ska skapas. BSSID är baserat på enhetens MAC-adress, som är ett unikt id 
för en enhet. BSSID kommer att vara i princip samma som MAC-adressen men den första 
eller andra siffran kan variera beroende på antalet accesspunkter med samma namn i ett 
nät. 
 
Vid undersökningen av mobiltelefonen påträffades 78 nätverk. Listan har lämnats till för 
vidare analys.  

 
Den undersökta mobiltelefonen har information om att den har kopplat upp sig mot en 
accesspunkt med namnet ”Samsung Galaxy S7 edge 0681” med BSSID a6:08:ea:2e:8a:c7. 
Detta matchar mot MAC-adressen hos mobiltelefonen med beslagsnummer 2018-5000-
BG100277-42 som har MAC-adressen a4:08:ea:2e:8a:c7, att andra siffran skiljer sig 
påverkar inte identifieringen. 

 
Uppkopplingen skedde 2017-07-28 16:13:08 i staden Kassel i Tyskland.  

 
För en fullständig lista på accesspunkter, se fliken wireless networks i bilaga 1. 

4. Har rättigheterna på operativsystemet ändrats, så kallad rootning eller 
jailbreak? 

Rootning eller jailbreak innebär att rättigheterna på operativsystemet ändras så att 
användaren får mer kontroll. För att erhålla detta ersätts en del av operativsystemet med 
root-programvara. Denna programvara påverkar inte användardata. 

 

2018-5000-BG101818-5_trendLight , 2019-11-04 13:13   diarienr: 5000-K1443168-17

  35



5800/33445-18 5 (7) K1443168-17 

Vid undersökningen av mobiltelefonen har ingen information påträffats som tyder på att 
mobiltelefonen har blivit root:ad. 

5. Vilka applikationer kan ha information för det aktuella ärendet? 

 

Vilka applikationer finns installerade? 

Mobiltelefonen har 177 applikationer som har installerats av användaren av 
mobiltelefonen.  
 

Vilka applikationer har raderats? 

Mobiltelefonen har information om att 9 applikationer har raderats. Det går dock inte att 
identifiera dessa applikationer. 

 
Kryptovalutor-relaterade applikationer  

Kryptovaluta är en digital valuta utan centralt reglerande instans. 
 

Vid en sökning efter sökorden wallet, bitcoin och crypto påträffades inga spår av 
applikationer som hanterar kryptovalutor.  

 

Applikationer med chattfunktionalitet 

Det finns applikationer med chattfunktionalitet som huvudfunktion, men chatt kan även 
förekomma som sekundär funktion i t.ex. spel. 
 
Vid en sökning efter sökordet chat, har följande applikationer relaterade till chatt 
iakttagits i mobiltelefonen. Dess innehåll har, i de fall det har varit möjligt, extraherats och 
lämnats för vidare analys. 

 
 WhatsApp Messenger 

Användarnamn: 8613029694501@s.whatsapp.net 
Antal meddelanden:1691, antal kontakter: 5 

 
Nedanstående är installerade men några meddelanden har inte gått att finna. 

 
 Viber 

 Imo 

 ChatOn 
 

Några applikationer med chatt som sekundär funktion har inte påträffats. 
 

Applikationer som hanterar tvåstegsverifiering och dess historik/databas 

Tvåstegsverifiering använder man för att skydda t.ex. inloggning. Exempel på en sådan 
applikation är Google Authenticator.  
 
För en detaljerad förklaring av Google Authenticator se bilaga 2. 

 
Vid en sökning i den aktuella enheten efter sökordet auth iakttogs en databas tillhörande 
applikationen Google Authenticator. Databasen innehåller två poster: 
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Det finns även SMS som mappar mot CHBTC där verifikationskoden från Google 
Authenticator används, ex  
 
“Dear BTCC customer, your request for BTC withdrawal (Withdraw ID: 1290822, 

Amount: 6.98800000) has been processed. You can view the transaction in your BTCC 

account BTCC” 

 
Databasen är skapad 2016-11-19 10:40. Informationen har lämnats för vidare analys. 
 
VPN-Applikationer  

VPN – Virtual Private Network, krypterar internettrafiken mellan två enheter och skyddar 
den mot avlyssning och manipulering.  
 
Vid en sökning efter sökordet vpn har följande applikationer iakttagits i mobiltelefonen:  

 

 VPN Dialogs 

 
Ingen data som påvisar användandet av applikationen, VPN Dialogs, har iakttagits vid 
undersökningen av mobiltelefonen. 

 
 

Externa lagringslösningar 

Extern lagring är när man synkroniserar mobiltelefonen med en extern källa i t.ex. molnet. 
 
Vid en sökning efter sökordet drive och storage har följande applikationer iakttagits i 
mobiltelefonen:  
 

 Dropbox 

 Google Drive – användarnamn: rshdwafa@gmail.com 

 
Utöver användarnamnet för Google Drive har ingen annan information som visar hur 

användaren har brukat applikationerna iakttagits vid undersökningen av mobiltelefonen. 
 

Tor - Applikationer  

Tor är en slags anonymitetstjänst som ger sina användare möjlighet att kommunicera 
anonymt över Internet. 
 
Vid en sökning efter sökorden tor, orfox och orbot har inga applikationer som hanterar 
TOR-tjänster iakttagits i mobiltelefonen. 
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Bilagor 

 
Bilaga 1 – Export av utvalda delar från mobiltelefon 

Export från ovanstående mobiltelefon bifogas digitalt till FUP:en i katalog namngiven 
Mobiltelefonexporter 
 

Bilaga 2 – Tvåstegsverifiering med Google Authenticator 

För att öka säkerheten på känslig information kan man använda sig av s.k. tvåvägsverifiering 
– även kallat tvåstegsautentisering eller tvåfaktorsautentisering – detta bygger på en 
kombination av någonting som ni vet – ett lösenord – och ett fysiskt ting som ni har. I det här 
fallet: en smart mobiltelefon. 
 
Hur fungerar tvåvägsverifiering i praktiken? När en person vill logga in på en tjänst använder 
hen först sitt lösenord som vanligt. Nästa steg är att ange en sexsiffrig engångskod som 
skickas till den smarta mobiltelefonen i form av ett sms, via ett telefonsamtal eller till en 
applikation. Först efter att säkerhetskoden har angetts får personen möjlighet att logga in på 
kontot. 
 
Ett av de populäraste programmen för tvåstegsverifiering är Google Authenticator. Sökjättens 
programvara går att använda för Gmail och flera populära tredjepartstjänster, till exempel 
Lastpass, Dropbox och Wordpress. 
 

På serversidan består autentiseringsmekanismen i Google Authenticator av en plugin-fil till 
webbläsaren. Till mobilen finns det klientappar för Android, Blackberry och iOS (iPhone-
anpassad). 
 
Google Authenticator 

Med Google Authenticator och tvåstegsverifiering för sitt användarkonto t.ex. Google-konto, 
får man en extra säkerhetsnivå när man ska logga in. Tvåstegsverifiering innebär att man 
måste ange både ett lösenord och en verifieringskod som genereras med hjälp av 
applikationen vid inloggning.  
 
Koppling mellan mobil, Google Authenicator och tjänsteleverantör 

När man registrerar att man vill använda Google Authenticator för att styrka säkerheten vid 
användning av en tjänsteleverantör som t.ex. Binance, skapar man först ett konto hos Binance. 
Man väljer sedan att använda tvåvägsverifiering vilket skapar en unik nyckel för det kontot 
hos tjänsteleverantören. Denna nyckel kommer sedan att lagras i databasen på den enhet som 
ska användas för autentisering. När man sedan vill logga in kommer en engångsnyckel att 
skapas som är baserad på den ovan beskrivna nyckeln. Man måste alltså ha tillgång till den 
registrerade mobiltelefonen för att generera den ena av authentiseringsnycklarna. Den andra 
nyckeln är ofta ett vanligt lösenord. 
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Nationella operativa avdelningen 

Nationellt it-brottscentrum 
Polhemsgatan 30 
102 26 STOCKHOLM 

Datum 

2019-11-04 

Diarienummer 

K1443168-17 

5800/33445-18 

Protokoll över datamedieundersökning avseende mobiltelefon 
2018-5000-BG106420-11 Inledande uppgifter 
 

Undersökningen 
begärd av: 

KÅ Annika Wennerström 

  
Anledning till 
undersökningen: 

Att undersöka om det finns information om: 
 

1. Vilka SIM-kort har suttit i mobiltelefonen? 
2. Vart, geografiskt, har mobiltelefonen befunnit sig? 
3. Har mobiltelefonen kopplat ihop med andra enheter? 
4. Har rättigheterna på operativsystemet ändrats, så kallad 

rootning eller jailbreak? 
5. Vilka applikationer kan ha information för det aktuella 

ärendet?  
  
Handläggare: U0062444 
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Beskrivning av material 

Protokollet gäller en mobiltelefon av märket Samsung modell SM-G900i även kallad 
Galaxy S5 med operativsystem Android version 5.0. 

Beskrivning av undersökningsförfarande 

Mobiltelefonen har avlästs fysiskt (2018-10-15 18:26:05) vilket resulterade i en binärfil 
med storleken 15,4GB.  

Användning 

Den undersökta mobiltelefonen har MAC-adress1 84:38:38:33:85:37 och IMEI2-nummer: 
353729060254221 och aktiverades första gången 2016-07-15 15:34 
 
Mobiltelefonens Google-konto är registrerat på adressen: galaxys5anlund@gmail.com 

  

                                                 
1
 MAC-adress - Media Access Control-adress är en unik identifierare för varje nätverkskort 

2
 IMEI - International Mobile Equipment Identity - unikt för varje enskild mobiltelefon 
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1. Vilka SIM-kort har suttit i mobiltelefonen? 

Mobiltelefonen har information om SIM-kort som har suttit i enheten. 
 
Den aktuella enheten har haft 11 SIM-kort där det senaste är ett SIM-kort med ICCID3 
8966031645082041574. Detta kort har ett IMSI4-nummer: 520030804713066 och 
leverantören är ”Advanced Info Service PLC”. Datumet för byte till detta kort var 2018-
04-14 06:49. 
 
Tidigare SIM-kort och dess ICCID är enligt tabellen nedan 
 
ICCID Nätverk Operatör 

8985200008750564390 HKTCSL Hong Kong CSL Ltd 

8946071512170088953 COMVIQ Tele2 Sverige AB 

8948022715113912140 T-Mobile PL Polska Telefonia Cyfrowa SA 

8948031552698051054 Orange Orange Poland SA 

89359050100100969840 Telenor Telenor (Bulgaria) 

8966051607468053784 dtac TriNet DTN 

89462047111123372480  iMEZ AB 

8985219041104731398 SUNDAY Mandarin Communications Ltd 

89462047111134996095  iMEZ AB 

8950704717022577262 Digicel Digicel (Panamá), SA 

 
Mobiltelefonen har inga noteringar att något MSISDN5 nummer är kopplat till ovan nämnda 
SIM-kort, det betyder inte att det inte kan finnas ändå. 

2. Vart, geografiskt, har mobiltelefonen befunnit sig? 

Mobiltelefonen sparar data om var den befinner sig. Positionerna kan komma från den 
inbyggda GPS:en, uppkoppling mot WLAN6-punkter eller mobilmaster. 
Pålitligheten av dessa positioner varierar beroende på typ och antal registreringar. Har man 
t.ex. 200 GPS registreringar + en WLAN-punkt så ökar pålitligheten väsentligt. 
  
Ibland förekommer positioner med ofullständig data, där positions-koordinater finns med, 
men all annan data, som t.ex. datum, saknas. Pålitligheten av dessa bedöms från fall till fall 
av utredaren. 
 
Nedan följer en summering av de platser som mobiltelefonen har loggat positionsdata för. 
 
För mer detaljer, som t.ex. tidsangivelser, se flik Locations i bilaga 1. 

                                                 
3
 ICCID - Integrated Circuit Card Identifier – unikt för varje enskilt sim-kort 

4
 IMSI - International mobile subscriber identity - unikt för varje enskild abonnemang 

5
 MSISDN – abonnemangets telefonnummer, numret kan överföras till annat sim och/eller annan telefon. 

6
 WLAN – Wireless Local  Area Network, ett trådlöst lokalt nätverk, Wi-Fi. 
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3. Har mobiltelefonen kopplat ihop med andra enheter? 

För att en mobiltelefon ska kunna kommunicera med internet måste den ha en koppling till 

mobilnätet eller vara uppkopplad mot ett trådlöst nätverk. En mobiltelefon kan i vissa fall 

agera som en accesspunkt för trådlöst nätverk, kallas för hotspot, och ger andra enheter 

möjligheten att kommunicera med internet via den enhet som agerar accesspunkt.  

 

En accesspunkt har ett namn, SSID, och ett unikt id, BSSID, som används när en 

uppkoppling ska skapas. BSSID är baserat på enhetens MAC-adress, som är ett unikt id för 

en enhet. BSSID kommer att vara i princip samma som MAC-adressen men den första 

eller andra siffran kan variera beroende på antalet accesspunkter med samma namn i ett 

nät. 

 

Vid undersökningen av mobiltelefonen påträffades 1059 nätverk. Listan har lämnats för 

vidare analys.  

 

För en fullständig lista på accesspunkter, se fliken wireless networks i bilaga 1. 

4. Har rättigheterna på operativsystemet ändrats, så kallad rooting eller 
jailbreak? 

Rootning eller jailbreak innebär att rättigheterna på operativsystemet ändras så att 

användaren får mer kontroll. För att erhålla detta, ersätts en del av operativsystemet med 

root-programvara. Denna programvara påverkar inte användardata. 
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Vid undersökningen av mobiltelefonen har ingen information påträffats som tyder på att 
mobiltelefonen har blivit root:ad. 

5. Vilka applikationer kan ha information för det aktuella ärendet? 

 
Vilka applikationer finns installerade? 

Mobilen har 415 applikationer som har installerats av användaren av mobiltelefonen.  
 

Vilka applikationer har raderats? 

Mobilen har information om att två (2) applikationer har raderats. Det går dock inte att 
identifiera dessa applikationer. 

 
Kryptovalutor-relaterade applikationer  

Kryptovaluta är en digital valuta utan centralt reglerande instans. 
 

Vid en sökning efter sökorden wallet, bitcoin och crypto har inga applikationer relaterade 
till kryptovalutor iakttagits i mobiltelefonen. 

 

Applikationer med chattfunktionalitet 

Det finns applikationer med chattfunktionalitet som huvudfunktion, men chatt kan även 
förekomma som sekundär funktion i t.ex. spel. 
 
Vid en sökning efter sökordet chat, har följande applikationer relaterade till chatt iakttagits 
i mobiltelefonen. Dess innehåll har, i de fall det har varit möjligt, extraherats och lämnats 
till utredare för vidare analys. 

 
 Snapchat 

Användarnamn: taklampa5 
 ChatOn 

 WhatsApp Messenger 
Användarnamn: 85269207729@s.whatsapp.net 

 Telegram 

 Skype 
Användarnamn: alleballe 

 
Följande chat-applikationer är installerade men någon data har inte påträffas. 
 QQ 

 WeChat 
Användarnamn: ale 

 
Några applikationer med chatt som sekundär funktion har inte påträffats. 

 
Applikationer som hanterar tvåstegsverifiering och dess historik/databas 

Vid undersökning av mobiltelefonen har inga applikationer som hanterar 
tvåstegsverifiering påträffats. 
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VPN-Applikationer  

VPN – Virtual Private Network, krypterar internettrafiken mellan två enheter och skyddar 
den mot avlyssning och manipulering.  
 
Vid en sökning efter sökordet vpn har följande applikationer iakttagits i mobiltelefonen:  

 
 OpenVPN for Android  

 Enterprise VPN Services 
 

 Någon data från dessa applikationer har dock inte iakttagits vid undersöknigen av 
mobiltelefonen. 
 

 
Externa lagringslösningar 

Extern lagring är när man synkroniserar mobiltelefonen med en extern källa i t.ex. molnet. 
 
Vid en sökning efter sökordet drive och storage har följande applikationer iakttagits i 
mobiltelefonen:  
 

 Dropbox 

 Google Drive 
 

Någon data från dessa applikationer har dock inte iakttagits vid undersöknigen av 
mobiltelefonen. 

 
Tor - Applikationer  

Tor är en slags anonymitetstjänst som ger sina användare möjlighet att kommunicera 
anonymt över Internet. 
 
Vid en sökning efter sökorden tor, orfox och orbot har följande applikationer som hanterar 
TOR-tjänster iakttagits i mobiltelefonen. 
 

 Orfox: Tor Browser for Android 

 Orbot: Proxy with Tor 
 

Någon data från dessa applikationer har dock inte iakttagits vid undersöknigen av 
mobiltelefonen. 
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Bilagor 

 
Bilaga 1 – Export av utvalda delar från mobiltelefon 

Export från ovanstående mobiltelefon bifogas digitalt till FUP:en i katalog namngiven 
Mobiltelefonexporter 
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1 Syfte & metod 

Detta är en innehållsrapport över telefoner som tagits i beslag i samband med gripandet 
av misstänkt Alexander Tomaszek och husrannsakan av hans bostad. Rapporten syftar 
till att visa på innehåll som kan kopplas till Alexander Tomaszek. Rapporten syftar även 
till att visa på huruvida innehållet i telefonerna kan sammanlänka en eller flera telefoner 
med varandra.  
 
Noteras bör att Tomaszek i förhör (20180124) gjort anspråk på två av dessa telefoner: 
Samsung SM-G950F Galaxy S8 (2018-5000-BG100277-43) samt Samsung SM-C7000 
(2018-5000-BG100277-15). Övriga telefoner gör Tomaszek inget anspråk på. 
 
Tabell 1 nedan visar de beslagtagna telefonerna som ingår i denna rapport. I de fall per-
sonuppgifter förekommer, för andra personer än Alexander Tomaszek, har dessa helt 
eller delvis anonymiserats.  
 
Tabell 1 

Märke & modell Beslagsnummer 

Samsung GT-I9505 Galaxy S4 2018-5000-BG100277-14 
Samsung SM-C7000 2018-5000-BG100277-15 
Samsung SM-G935P Galaxy S7 Edge 2018-5000-BG100277-42 
Samsung SM-G950F Galaxy S8 2018-5000-BG100277-43 
Samsung GT-S7390 Trend Lite "La Fleur" 2018-5000-BG101818-5 

Sony Ericsson W910i 2018-5000-BG106420-5 
Samsung SM-G900i Galaxy S5 2018-5000-BG106420-11 
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2 Gemensamma kopplingar 

Detta kapitel behandlar gemensamma kopplingar mellan telefonerna som kan härledas 
till Tomaszek. Följande rubriker tas upp: 

- Kontakter 
- Meddelanden- och samtal 
- Användarkonton 
- Trådlösa nätverk 

2.1 Kontakter 

Kontakter åsyftar till den del av tömningen som hanterar kontakter som finns registre-
rade i telefonen på ett eller annat sätt. Kontakter syftar inte till antal kontakter, exem-
pelvis genom samtal. Avsnitt om meddelande- och samtalsloggar återfinns i nästa del av 
kapitlet. 

2.1.1 Gemensamma kontakter totalt 

Totalt sett återfinns samma 95 kontakter i tre eller fler telefoner, med andra ord delar 
flertalet av de tömda telefonerna kontakter med varandra. 

2.1.2 Familjemedlemmar 

Nummer som tillhör Tomaszeks syster Liza, pappa Michal, mamma Marzena, samt 
Marzenas man Göran återfinns som kontakter i flera av telefonerna. Det är enbart i 
Samsung GT-S7390 Trend Lite "La Fleur" som familjemedlemmar inte förekommer. 
 
Tabell 2 visar antal telefoner som respektive familjemedlem återfinns i. Tabell 2 visar 
en detaljerad lista över respektive telefon. ”Antal nummer” i Tabell 3 anger hur många 
telefonnummer som finns kopplad till respektive person, i de fall siffran noll förekom-
mer finns ingen kontakt inlagd för den personens nummer. 
 
Tabell 2 

 
 

Kontakt Förekomst antal telefoner

Liza 5

Marzena 6

Michal 5

Göran 6
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Tabell 3 

 
 
  

Telefon Kontakter Antal nummer 

Samsung SM-G950F Galaxy S8 Liza 2

Marzena 1

Michal 1

Göran 1

Samsung GT-S7390 Trend Lite "La Fleur" Liza 0

Marzena 0

Michal 0

Göran 0

Sony Ericsson W910i Liza 2

Marzena 2

Michal 4

Göran 1

Samsung SM-G900i Galaxy S5 Liza 1

Marzena 1

Michal 2

Göran 1

Samsung GT-I9505 Galaxy S4 Liza 0

Marzena 1

Michal 0

Göran 1

Samsung SM-G935P Galaxy S7 Edge Liza 1

Marzena 1

Michal 2

Göran 1

Samsung SM-C7000 Liza 2

Marzena 1

Michal 2

Göran 1
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2.2 Meddelande- och samtalslogg 

Meddelande- och samtalslogg syftar till hur många gånger respektive telefon har haft 
kontakt med olika motparter.  

2.2.1 Familjemedlemmar 

Nummer som tillhör Tomaszeks syster Liza, pappa Michal, mamma Marzena, samt 
Marzenas man Göran återfinns som motparter i flera av telefonerna. Tabell 5 visar i 
vilka telefoner som samtal och/eller meddelanden1 har förekommit med en familjemed-
lem som motpart. Det är enbart i Samsung GT-S7390 Trend Lite "La Fleur" som det 
inte förekommer några kontakter med familjemedlemmar. 
 
Tabell 4 visar antal telefoner respektive familjemedlem återfinns som motpart i. Tabell 
5 visar i detalj hur många kontakter som förekommit.  
 
Tabell 4 

 
 
 

                                                 
1
  Under ”Meddelanden” i Tabell 5 har antalet chatmeddelanden, till exempel WhatsApp, slagits ihop med 

antalet SMS. 

Kontakt Förekomst antal telefoner

Liza 6

Marzena 5

Michal 6

Göran 1
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Tabell 5 

 
 
 
  

Telefon Kontakt Antal meddelanden Antal samtal

Samsung SM-G950F Galaxy S8 Liza 20533 45

Marzena 19217 71

Michal 14627 42

Göran 271 1

Samsung GT-S7390 Trend Lite "La Fleur" Liza 0 0

Marzena 0 0

Michal 0 0

Göran 0 0

Sony Ericsson W910i Liza 1 0

Marzena 51 2

Michal 15 2

Göran 0 0

Samsung SM-G900i Galaxy S5 Liza 12110 38

Marzena 8759 6

Michal 6496 15

Göran 0 0

Samsung GT-I9505 Galaxy S4 Liza 201 2

Marzena 0 0

Michal 0 1

Göran 0 0

Samsung SM-G935P Galaxy S7 Edge Liza 0 2

Marzena 9 0

Michal 0 1

Göran 0 0

Samsung SM-C7000 Liza 1 2

Marzena 1 1

Michal 7 7

Göran 0 0
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2.2.2 Identiska meddelande- och samtal 

Identiska meddelande- och samtalsposter förekommer i olika telefoner, vilket skulle 
kunna förklaras med att innehåll har säkerhetskopierats från en telefon till en annan. 
Huruvida säkerhetskopiering har skett eller ej kan dock denna rapport inte svara på, 
däremot visar tabellerna nedan exempel på att samma innehåll finns i olika telefoner.  
 
Tabell 6 

 
 
Tabell 7 

 
 
Tabell 8 

 
 
Tabell 9 

 
  

Telefon In/ut Motpart Datum/tid

Samsung SM-G935P Galaxy S7 Edge Ut  070****553 2017-06-28 16:47:51

Samsung SM-G950F Galaxy S8 Ut  070****553 2017-06-28 16:47:51

Samsung SM-C7000 Ut  070****553 2017-06-28 16:47:51

Samsung GT-I9505 Galaxy S4 Ut  070****553 2017-06-28 16:47:51

Telefon In/ut Motpart Datum/tid

Samsung SM-G950F Galaxy S8 In 070****630 2017-10-10 12:49:13

Samsung SM-C7000 In 070****630 2017-10-10 12:49:13

Samsung GT-I9505 Galaxy S4 In 070****630 2017-10-10 12:49:13

Telefon In/ut Motpart Datum/tid

Samsung SM-G950F Galaxy S8 Ut 4676****886 2018-07-23 10:46:28

Samsung SM-C7000 Ut 4676****886 2018-07-23 10:46:28

Telefon In/Ut Motpart Datum/tid Innehåll

Samsung SM-G950F Galaxy S8 In WhatsApp 2017-06-28 14:32:01 WhatsApp code 942-437.

You can also tap on this link to verify your 

phone: v.whatsapp.com/942437

Samsung SM-G935P Galaxy S7 Edge In WhatsApp 2017-06-28 14:32:01 WhatsApp code 942-437.

You can also tap on this link to verify your 

phone: v.whatsapp.com/942437

Samsung SM-C7000 In WhatsApp 2017-06-28 14:32:01 WhatsApp code 942-437.

You can also tap on this link to verify your 

phone: v.whatsapp.com/942437
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Tabell 10 

 
 
Tabell 11 

 
 

Telefon In/Ut Motpart Datum/tid Innehåll

Samsung SM-G950F Galaxy S8 In 179179 2017-07-26 02:44:44 Thank you for choosing csl Prepaid SIM Card - Mobile 

no.:61456271;expiry date:2018-01-22. For account details, you can 

browse http://prepaid.hkcsl.com or dial *109#. The new Fair Usage 

Policy has been applied. Pls refer to http://e.hkcsl.com/ppfupo for 

details. EN:179179

Samsung SM-G935P Galaxy S7 Edge In 179179 2017-07-26 02:44:44 Thank you for choosing csl Prepaid SIM Card - Mobile 

no.:61456271;expiry date:2018-01-22. For account details, you can 

browse http://prepaid.hkcsl.com or dial *109#. The new Fair Usage 

Policy has been applied. Pls refer to http://e.hkcsl.com/ppfupo for 

details. EN:179179

Samsung SM-C7000 In 179179 2017-07-26 02:44:44 Thank you for choosing csl Prepaid SIM Card - Mobile 

no.:61456271;expiry date:2018-01-22. For account details, you can 

browse http://prepaid.hkcsl.com or dial *109#. The new Fair Usage 

Policy has been applied. Pls refer to http://e.hkcsl.com/ppfupo for 

details. EN:179179

Samsung GT-I9505 Galaxy S4 In 179179 2017-07-26 02:44:44 Thank you for choosing csl Prepaid SIM Card - Mobile 

no.:61456271;expiry date:2018-01-22. For account 

detai�_�/___+__%_

�

_!

Telefon In/Ut Motpart Datum/tid Innehåll

Samsung SM-G950F Galaxy S8 Ut 4670****630 2017-10-05 20:11:22 Testade sätta in mitt Hong Kong kort 

men den bölar om "SIM network unlock 

PIN". Chattade med tele2s kundservice 

som sa att det kostar 300kr� men 

täänkte att du kan leka att du ba 

förbereder

Samsung SM-C7000 Ut 4670****630 2017-10-05 20:11:22 Testade sätta in mitt Hong Kong kort 

men den bölar om "SIM network unlock 

PIN". Chattade med tele2s kundservice 

som sa att det kostar 300kr���� 

men täänkte att du kan leka att du ba 

förbereder 

Samsung GT-I9505 Galaxy S4 Ut 4670****630 2017-10-05 20:11:22 Testade sätta in mitt Hong Kong kort 

men den bölar om "SIM network unlock 

PIN". Chattade med tele2s kundservice 

som sa att det kostar 300kr� men 

täänkte att du kan leka att du ba 

förbereder
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3 Innehåll per telefon 

I detta avsnitt presenteras ett urval av innehåll i respektive telefon som kan kopplas till 

Tomaszek. 

3.1 Samsung GT-I9505 Galaxy S4 

3.1.1 Autofill 

Autofill syftar till den funktion som gör att exempelvis lösenord, användarnamn etc. 

fylls i automatiskt, för att brukaren ska slippa skriva in uppgifterna på nytt varje gång. 

Löpnumret är hämtat direkt från listan i tömningen för att möjliggöra bakspårning. 

 
Tabell 12 

 

3.1.2 Meddelanden 

 
Tabell 13 

 
Detta meddelande är borttaget i telefonen och återskapat i samband tömningen, det 

saknar motpart samt datum- och tidsinformation. Meddelandet återfinns dock också i 

telefonen Samsung SM-C7000. Där framgår att det är skickat 2017-09-04 10:05:04 

från Alexanders nummer till ett nummer som slutar på 630. Detta meddelande redovisas 

i kapitlet   

Löpnummer Telefon Datum/tid Typ Innehål

191 Samsung GT-I9505 Galaxy S4 2017-09-14 17:25:03 Användarnamn alexxander-_@hotmail.com

190 Samsung GT-I9505 Galaxy S4 2017-09-14 18:55:33 Mail staff@pegasuscentral.com

50 Samsung GT-I9505 Galaxy S4 2017-10-05 16:25:12 Mail alex@yopmail.com

11 Samsung GT-I9505 Galaxy S4 2017-10-10 11:21:52 Mail gboalexander@gmail.com

1 Samsung GT-I9505 Galaxy S4 2018-04-11 21:58:17 Lösenord tomaszek

Telefon In/Ut Motpart Datum/tid Innehåll

Samsung GT-I9505 Galaxy S4 Okänt Okänt Okänt Hej boo. Du lämnar de på Malmös stadsbibbbla va? Vore bäst så att 

de kommer fram i tiiid. Lämnaru i Lund så skickar de till Malmö som i 

sin tur skickar till Hbg vilket kan dra ut på tiden. Ringde de nyssss.

Sedan så ere nån personal i kassan" du ska lämna de till och ej de 

inlämningsmaskinerna. Säg:

 "Dessa är lånade på Helsingborgs Bibliotek och skall skickas tiillbaka 

dit"

Frågarom om mitt lånekortsnummer i Hbg så ereee:

97 79 36 41 202 1B

Personnr: 

920324-5213

Btw kolla mail då å då ifall Expedia vill bråka :)

Ha en underbar dag!! Pusss gulle ❤�
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Samsung SM-C7000 på sida 16. 

 

 
Tabell 14 

 
Denna konversation återfinns även i telefonen Samsung SM-G950F Galaxy S8. Se sida 

24. 

 

 
  

Telefon In/Ut Motpart Datum/tid Innehåll

Samsung GT-I9505 Galaxy S4 Ut 4670****630 2017-09-13 12:32:33 Hahaah. Gå in i din skickat'mapp och se till 

så att det står staff@pegasuscentral.com 

annars vidarebordra därifrån o skicka på 

nytt till gboalexander@gmail.com.

Tid?

Samsung GT-I9505 Galaxy S4 In 4670****630 2017-09-13 12:30:14 På Pegasus skicka jaaaag� ussshhhhh 

vilket väder � 

Juste alle jag e inkallad på jobb imorgon, 

men jobbar öppning, hade du kanske 

kunnat möta mig på södervärn innan jobb 

så hade jag kunnat lämna böckerna!�
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3.1.3 Dokument 

Dokument 1 
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3.1.4 Bilder 

 
Bild 3 

 
 

 
Bild 4 
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3.2 Samsung SM-C7000 

3.2.1 Autofill 

Ingen Autofill-information finns att tillgå. 

3.2.2 Meddelanden 

 
Tabell 15 

 
Denna konversation återfinns även i telefonen Samsung GT-I9505 Galaxy S4, se sida 

12. 

3.2.3 Dokument 

Inga dokument finns att tillgå. 
  

Telefon In/Ut Motpart Datum/tid Innehåll

Samsung SM-C7000 Ut 4670****630 2017-09-14 10:05:41 Hej boo. Du lämnar de på Malmös stadsbibbbla va? Vore 

bäst så att de kommer fram i tiiid. Lämnaru i Lund så skickar 

de till Malmö som i sin tur skickar till Hbg vilket kan dra ut på 

tiden. Ringde de nyssss.

Sedan så ere nån personal i kassan" du ska lämna de till och ej 

de inlämningsmaskinerna. Säg:

 "Dessa är lånade på Helsingborgs Bibliotek och skall skickas 

tiillbaka dit"

Frågarom om mitt lånekortsnummer i Hbg så ereee:

97 79 36 41 202 1B

Personnr: 

920324-5213

Btw kolla mail då å då ifall Expedia vill bråka :)

Ha en underbar dag!! Pusss gulle ❤����_
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3.2.4 Bilder 

Bild 5 

 
 
Bild 6 
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Bild 7 
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3.3 Samsung SM-G935P Galaxy S7 Edge 

3.3.1 Autofill 

Autofill syftar till den funktion som gör att exempelvis lösenord, användarnamn etc. 

fylls i automatiskt, för att brukaren ska slippa skriva in uppgifterna på nytt varje gång. 

Löpnumret är hämtat direkt från listan i tömningen för att möjliggöra bakspårning. 

 
Tabell 16 

 

3.3.2 Meddelanden 

Tabell 17 

 
Denna konversation återfinns även i telefonen Samsung SM-G950F Galaxy S8, se sida 

24. 

 

 

 

 

 

 
  

Löpnummer Telefon Datum/tid Typ Innehåll

495 Samsung SM-G935P Galaxy S7 Edge 2017-07-14 13:40:29 Mail Gboalexander@gmail.com

563 Samsung SM-G935P Galaxy S7 Edge 2017-07-05 08:17:13 Användarnamn staffpegasuscentral

606 Samsung SM-G935P Galaxy S7 Edge 2017-06-30 20:00:23 Användarnamn staff@pegasuscentral.com

Telefon In/Ut Datum/tid Motpart Innehåll

Samsung SM-G935P Galaxy S7 Edge Ut 2017-09-06 19:07 4673****509 Tjena chefen! Alex här, gingern med långt 

hår/hästsvans som reser massa :) Jag har i god tid 

reserverat den 28e september kl 13-13.30.

Men! Jag ska på fiinmiddag dagen innan den 27:e.. 

Så tänkte om du kunde vara en ängel och klippa 

mig någon gång, valfri tid, mellan den 20-26:e 

september istället? Hade varit guuld.

Tack på förhand.

Mvh,

Alex
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3.3.3 Dokument 

 
Dokument 2 
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Dokument 3 
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3.3.4 Bilder 

I två av bilderna förekommer andra personer än Alexander Tomaszek, dessa personer 

har anonymiserats. 

  
Bild 8 

  

Bild 9 
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Bild 10 
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3.4 Samsung SM-G950F Galaxy S8 

3.4.1 Autofill 

Autofill syftar till den funktion som gör att exempelvis lösenord, användarnamn etc. 

fylls i automatiskt, för att brukaren ska slippa skriva in uppgifterna på nytt varje gång. 

Löpnumret är hämtat direkt från listan i tömningen för att möjliggöra bakspårning. 

 
Tabell 18 

 

3.4.2 Meddelanden 

Tabell 19 

 
Denna konversation återfinns även i telefonen Samsung GT-I9505 Galaxy S4. Se sida 

13. 

 
Tabell 20 

 

Löpnummer Telefon Datum/tid Typ Innehåll

1456 Samsung SM-G950F Galaxy S8 2018-07-02 16:13:40 Skywardsld staff@pegasuscentral.com

2730 Samsung SM-G950F Galaxy S8 2018-04-09 06:43:20 Lösenord Tomaszek

Telefon In/Ut Motpart Datum/tid Innehåll

Samsung SM-G950F Galaxy S8 Ut 4670****630 2017-09-13 12:32:33 Hahaah. Gå in i din skickat'mapp och se 

till så att det står 

staff@pegasuscentral.com annars 

vidarebordra därifrån o skicka på nytt till 

gboalexander@gmail.com.

Tid?

Samsung SM-G950F Galaxy S8 In 4670****630 2017-09-13 12:30:14 På Pegasus skicka jaaaag� ussshhhhh 

vilket väder � 

Juste alle jag e inkallad på jobb imorgon, 

men jobbar öppning, hade du kanske 

kunnat möta mig på södervärn innan jobb 

så hade jag kunnat lämna böckerna!�

Telefon In/Ut Datum/tid Motpart Innehåll

Samsung SM-G950F Galaxy S8 Ut 2017-09-06 19:07 4673****509 Tjena chefen! Alex här, gingern med 

långt hår/hästsvans som reser massa :) 

Jag har i god tid reserverat den 28e 

september kl 13-13.30.

Men! Jag ska på fiinmiddag dagen 

innan den 27:e.. Så tänkte om du 

kunde vara en ängel och klippa mig 

någon gång, valfri tid, mellan den 20-

26:e september istället? Hade varit 

guuld.

Tack på förhand.

Mvh,

Alex
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Denna konversation återfinns även i telefonen Samsung SM-G935P Galaxy S7 Edge. Se 

sida 19. 

3.4.3 Dokument 

 
Dokument 4 
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Dokument 5 
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3.4.4 Bilder 

Bild 11 
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Bild 12 

 
  

Telefontömningar innehållsrapport , 2019-10-22 15:28   diarienr: 5000-K1443168-17

  73



 Dokument Sida 

 RAPPORT 29 (43) 

Upprättad av Datum Diarienr Saknr Version 

Siri Åbrandt 2019-10-31 5000-K1443168-17  01.00 

 

rapport telefontömningar innehållsrapport.docx 

3.5 Samsung GT-S7390 Trend Lite "La Fleur" 

Denna telefons koppling till Tomaszek framgår till största del av kopplingar till andra 

beslagtagna telefoner.  Därför kommer rubrikerna i detta avsnitt benämnas utifrån de 

telefoner som denna telefon kan sammanlänkas med, samt ett avsnitt som handlar om 

kopplingar till Bank Of China. Däremot finns det redan en bild i tidigare kapitel som 

visar att telefonen har kopplat upp mot samma trådlösa nätverk som flera av de andra 

telefonerna, se avsnittet om gemensamma kopplingar sida 11 - denna information 

kommer därför inte återupprepas i detta avsnitt.  

3.5.1 Samsung GT-I9505 Galaxy S4 

En av de totalt två motparterna som Samsung GT-S7390 Trend Lite "La Fleur" har kon-

takt med på WhatsApp återfinns i telefonen Samsung GT-I9505 Galaxy S4, där dennes 

kontaktinformation finns på en skärmavbild. Brukarnamnet i Trend Lite-telefonen står 

som ”Rash” och motparten som ”Pe” (Bild 13), och på skärmavbilden i S4:an (Bild 14) 

står motparten som ”Pp” med men samma nummer och liknande profilbild som ”Pe”. 

 
Bild 13 
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Bild 14 
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I ett annat skärmklipp i Samsung GT-I9505 Galaxy S4 (Bild 15) nämner brukaren av 

telefonen att ”Pp” ska läsa ett dokument som också länkas som PDF i meddelandet. 

Denna PDF återfinns i sin helhet under ”Dokument” i tömningen av Samsung GT-I9505 

Galaxy S4, se Dokument 6 sida 32. Ett till synes identiskt dokument fast med utökade 

frågor återfinns även i Samsung GT-S7390 Trend Lite "La Fleur", se Dokument 7, sida 

33. 

 
Bild 15 
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Dokument 6 
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Dokument 7 
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3.5.2 Samsung SM-G900i Galaxy S5 

Samsung GT-S7390 Trend Lite "La Fleur” har använt Samsung SM-G900i Galaxy S5 

som ett trådlöst nätverk. När telefonen används som ett trådlöst nätverk registreras tele-

fonens MAC-adress som det trådlösa nätverkets ID (även kallat BSSID). Det framgår av 

tömningen att Samsung GT-S7390 Trend Lite ”La Fleur” kopplat upp mot ett trådlöst 

nätverk kallat ”bezzzta” och att detta nätverk har BSSID 84:38:38:33:85:37. I tömning-

en av Samsung SM-G900i Galaxy S5 framgår att då telefonen används som trådlöst 

nätverk kallas nätverket för bezzzta och telefonen har MAC-adressen 

84:38:38:33:85:37. För att koppla upp mot nätverket behövs även ett lösenord. 

3.5.3 Samsung SM-G935P Galaxy S7 Edge  

Samsung GT-S7390 Trend Lite "La Fleur” har använt Samsung SM-G935P Galaxy S7 

Edge som ett trådlöst nätverk. När telefonen används som ett trådlöst nätverk registreras 

telefonens MAC-adress som det trådlösa nätverkets ID (även kallat BSSID). Det fram-

går av tömningen att Samsung GT-S7390 Trend Lite ”La Fleur” kopplat upp mot ett 

trådlöst nätverk kallat ”Samsung Galaxy S7 edge 0681” med BSSID a6:08:ea:2e:8a:c7. 

Detta matchar mot MAC-adressen hos mobiltelefonen Samsung SM-G935P Galaxy S7 

Edge som har MAC-adressen a4:08:ea:2e:8a:c7, att andra siffran skiljer sig påverkar 

inte identifieringen
2
. 

  

                                                 
2
 Detta styrks i forensiskt protokoll ”2018-5000-BG101818-5_trendLigh”. 
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3.5.4 Ansökan Bank Of China 

I Samsung GT-S7390 Trend Lite "La Fleur" återfinns en kontakt vid namn ”Mr Ata”, 

Bild 16. Mr Atas nummer förekommer också i en ansökan
3
 från Tomaszek till Bank Of 

China om att starta upp ett konto hos dem, se Dokument 8 på nästkommande sida. I 

ansökan bifogar Tomaszek även en kopia av sitt pass, se Dokument 9 på sida 37.  

 
Bild 16 

 

                                                 
3
 För ansökan i sin helhet se: AM_122054_18_140_003.pdf 

Telefontömningar innehållsrapport , 2019-10-22 15:28   diarienr: 5000-K1443168-17

  80



 Dokument Sida 

 RAPPORT 36 (43) 

Upprättad av Datum Diarienr Saknr Version 

Siri Åbrandt 2019-10-31 5000-K1443168-17  01.00 

 

rapport telefontömningar innehållsrapport.docx 

Dokument 8 
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Dokument 9 
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3.6 Sony Ericsson W910i 

3.6.1 Autofill 

Ingen Autofill-information finns att tillgå. 

3.6.2 Meddelanden 

Tabell 21 

 

3.6.3 Dokument 

Inga dokument finns att tillgå. 

3.6.4 Bilder 

Inga bilder finns att tillgå. 

3.7 Samsung SM-G900i Galaxy S5 

3.7.1 Autofill 

Autofill syftar till den funktion som gör att exempelvis lösenord, användarnamn etc. 

fylls i automatiskt, för att brukaren ska slippa skriva in uppgifterna på nytt varje gång. 

Löpnumret är hämtat direkt från listan i tömningen för att möjliggöra bakspårning. 

 
Tabell 22 

 

Telefon In/Ut Motpart Datum/tid Innehåll

Sony Ericsson W910i In 4673****852 

(Pappa Michal)

2011-07-01 16:19 Alex, det var ganska hackigt på 

jobbet idag. Jag var mycket i stan 

under dagen, så att jag hann inte med 

det som jag skulle hinna idag. 

Löpnummer Telefon Datum/tid Typ Innehåll

125 Samsung SM-G900i Galaxy S5 2017-02-01 14:30:32 txtCardName Alexander Tomaszek

223 Samsung SM-G900i Galaxy S5 2016-12-21 15:23:38 Mail gboalexander@gmail.com
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3.7.2 Meddelanden 

 
Tabell 23 

 
 

 

 

 

  

Telefon In/Ut Datum/tid Motpart Innehåll

Samsung SM-G900i Galaxy S5 Ut 2016-09-13 13:23:23 4670****630 Aloha! Finns det 2st varmrätter kvar för 

avhämtning ca 13:50 eller är de slut?�

Tack på förhand

/alexanderrr tomaszek

Samsung SM-G900i Galaxy S5 Ut 2016-07-22 10:29:46 4673****234 Tjena! Tack för svar som utlovat. Tror det blir 

knepigt :( Ska troligtvis till Köpenhamn runt 15-

tiden idag. Släkt å skit på besök hehe.... Hur ser 

det ut imorgon tro? 

Förresten. Alltså jag var ju medlem hos er för ett 

par år sedan innan jag lämnade Lund. Troor jag 

har taggen kvar ifall det är en blå stav typ. Skulle 

det inte gå att ni lägger in 3 månader, och så 

betalar jag a.s.a.p. Ev. kan jag redan nu lägga ett 

kuvert $$ i er brevlåda som finns utanför gymmet?

Ha det bra

/Alexander

920324-5213

Samsung SM-G900i Galaxy S5 Ut 2016-05-18 10:11 8526****631 Received the mail, thanks :). 

Could you pleaseee do me a favor babe? I need 

some sort of bank statement or proof that I own 

the bank account. Could you please email such 

document to staff@pegasuscentral.com? :) Thanks 

!!
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3.7.3 Dokument 
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3.7.4 Bilder 

 
Bild 17 
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PM 1 (5) 

 Datum  
  2019-10-17  

 Diarienr (åberopas)   

Polismyndigheten 
Nationella Operativa Avdelningen 
Siri Åbrandt 

5000-K1443168-17   
  

  

 

PM Webbhistorik i telefontömningar.docx 

PM - Webbhistorik 

1 Syfte & metod 

Detta PM visar på webbhistorik i de beslagtagna telefonerna som kan relateras 
till sådant som rör Darknet, Flugsvamp och kryptovalutor. Tabell 1 visar vilka 
telefoner som undersökts för detta PM. 
 
Tabell 1 

Märke & modell Beslagsnummer 

Samsung GT-I9505 Galaxy S4 2018-5000-BG100277-14 

Samsung SM-C7000 2018-5000-BG100277-15 

Samsung SM-G935P Galaxy S7 Edge 2018-5000-BG100277-42 

Samsung SM-G950F Galaxy S8 2018-5000-BG100277-43 

Samsung GT-S7390 Trend Lite  "La Fleur" 2018-5000-BG101818-5 

Sony Ericsson W910i 2018-5000-BG106420-5 

Samsung SM-G900i Galaxy S5 2018-5000-BG106420-11 

2 ”Den stora tråden om Darknetshoppar och deras 
sortiment” 

Tabell 2 visar hur många gånger som respektive telefons användare besökt 
tråden ”Den stora tråden om Darknetshoppar och deras sortiment” som åter-
finns på www.flashback.org1. Tabellen visar hur många besök som gjorts totalt 
i tråden, besök fördelat på antal dagar och månader samt vilka år som besöken 
gjorts. 
 
Tabell 2 

 
  

                                                 
1
 Se ”RAPPORT Flugsvamp 2.0 (ver 2)” för förklaring av och mer information om denna tråd. 

Telefon Antal besök Antal dagar Antal månader År

Samsung SM-G900i Galaxy S5 180 42 4 2017

Samsung SM-G935P Galaxy S7 Edge 55 17 3 2017

Samsung SM-G950F Galaxy S8 920 85 4 2018
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Samsung SM-G900i Galaxy S5 2

ANNOUNCEMENT: Norways own DNM - Fluesopp (Tor-link) - DarkNetMarketsNO 2

1/12/2017 1

https://www.reddit.com/r/DarkNetMarketsNO/comments/5nj444/announcement_norways_own_dnm_fluesopp_torlink/ 1

1/13/2017 1

https://www.reddit.com/r/DarkNetMarketsNO/comments/5nj444/announcement_norways_own_dnm_fluesopp_torlink/?sort=new 1

3 Fluesopp 

Den 12 och 13 januari 2017 besökte användaren av Samsung SM-G900i Ga-

laxy S5 en tråd på www.reddit.com som handlade om Flugsvamps motsvarig-

het i Norge: Fluesopp
2
. Tabell 3 visar titeln på sidan samt URL-adresserna. 

 

4 Sökning i webbhistorik 

Med hjälp av nedanstående ord i Tabell 4 har sökningar gjorts i webbhistori-

ken för samtliga telefoner. Observera att ”Antal träffar” redovisar unika träffar 

på respektive ord. Resultatet av sökningen per besök webbsida redovisas i sin 

tur i Tabell 5. 

 

Utöver dessa ord redovisas i Tabell 6 ett antal sökningar och besök på webbsi-

dor som också kan relateras till ärendet men som inte fångas in av nedanstå-

ende sökord. 

 

Tabell 4 

                                                 
2
 Se ”RAPPORT Flugsvamp 2.0 (ver 2)” för mer information om Fluesopps kopplingar till 

Flugsvamp 2.0 

Sökord Antal träffar

Bitocin 4973

Litecoin 2319

Ethereum 1643

Darknet 1187

Blockchain 1069

Monero 737

Binance 248

Cryptocurrency 232

Bitfinex 107

Altcoin 68

Krypto 22

Money laundering 20

Flugsvamp 1

Fluesopp 1

Tabell 3 
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Tabell 5 visar det totala resultatet av sökningarna på orden som redovisas i 

Tabell 4, fördelat på antalet besök, dagar, månader samt vilka år besöken gjor-

des. 

 

Observera att ”Antal besök” räknats ut genom att filtrera fram samtliga delar 

av webbhistoriken som innehåller något av dessa ord. Däremot kan en texts-

träng i historiken innehålla flera av sökorden, exempelvis: ”(2,534.0) Bitfinex 

- Bitcoin, Litecoin and Ethereum Exchange and Margin Trading Platform”. Så 

även om flera av orden förekommer här så räknas inte antal unika ord utan 

enbart textsträngen i sin helhet, alltså genererar denna sökning en träff under 

”Antal besök”. Se Tabell 4 för att se hur många gånger respektive ord före-

kommer totalt i hela webhistoriken. 

 

Tabell 5 

 
 

  

Telefon Antal besök Antal dagar Antal månader År

Samsung SM-G900i Galaxy S5 1634 90 5 2017

Samsung SM-G935P Galaxy S7 Edge 1753 69 4 2017

Samsung SM-G950F Galaxy S8 6509 90 4 2018
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5 Användarordlista 

I Samsung SM-G9001 Galaxy S5:s användarordlista finns fyra ord som samt-

liga har koppling till Flugsvamp 2.0. I användarordlistan finns både ord som 

ingår i standardordlistan, men även ord som användaren av telefonen har an-

vänt som inte ingår i standardordlistan, så som de i Tabell 7. 

 

Tabell 7 

 

Telefon Ord

I Samsung SM-G9001 Galaxy S5 flugsvamp72rajmk.onion

I Samsung SM-G9001 Galaxy S5 flugsvamp72rajmk.onion.link

I Samsung SM-G9001 Galaxy S5 flugforum5puztp6.onion

I Samsung SM-G9001 Galaxy S5 flugforum

Webbhistorik i telefontömningar , 2019-10-17 15:00   diarienr: 5000-K1443168-17

  93



 
P

M
 

1
 (

2
) 

 
 

 
 

D
a
tu

m
 

2
0

1
9

-1
0

-2
9

 
 

  
  
  
  
  
 P

o
li

sm
y
n

d
ig

h
et

en
 

 

  
  
  
  
  
 N

at
io

n
el

la
 O

p
er

at
iv

a 
A

v
d

el
n

in
g
en

 

  
  
  
  
  
 N

at
io

n
el

lt
 i

t-
b

ro
tt

sc
en

tr
u

m
 (

S
C

3
) 

  
  
  
  
  
 U

0
0

3
8

7
6

9
 

D
ia

ri
e

n
u
m

m
e
r 

(å
b
e

ro
p
a
s
) 

5
0

0
0

-K
1

4
4

3
1

6
8

-1
7

 
 

 
 

 
 In

fo
r
m

a
ti

o
n

 o
m

 m
o

b
il

te
le

fo
n

e
r
 i
 5

0
0
0
-K

1
4
4
3
1
6
8
-1

7
 

In
fo

rm
at

io
n

 f
rå

n
 f

ö
lj

an
d

e 
b
es

la
g
 h

ar
 e

x
tr

ah
er

at
s 

o
ch

 l
äm

n
at

s 
fö

r 
v
id

ar
e 

an
al

y
s.

 

B
e
sl

a
g
sn

u
m

m
er

 
M

ä
r
k

e 
M

o
d

e
ll

 
IM

E
I 

K
o

p
p

la
t 

ti
ll

 k
o

n
to

 

2
0

1
8

-5
0

0
0

-B
G

1
0

0
2

7
7

-1
4

 
S

am
su

n
g
 

G
T

-I
9

5
0

5
 

3
5

9
5

4
4

0
5

2
7

4
0

7
0

5
 

s4
an

lu
n

d
@

g
m

ai
l.

co
m

 

2
0

1
8

-5
0

0
0

-B
G

1
0

0
2

7
7

-1
5

 
S

am
su

n
g
 

S
M

-C
7

0
0

0
 

3
5

2
2

0
7

0
8

0
6

4
7

2
4

6
 

g
al

ax
y
s4

an
lu

n
d

 @
g
m

ai
l.

co
m

 

2
0

1
8

-5
0

0
0

-B
G

1
0

0
2

7
7

-4
2

 
S

am
su

n
g
 

S
M

-G
9

3
5

P
 

3
5

7
2

1
6

0
7

9
0

4
3

3
0

4
 

g
al

ax
y
s5

an
lu

n
d

@
g
m

ai
l.

co
m

 

2
0

1
8

-5
0

0
0

-B
G

1
0

0
2

7
7

-4
3

 
S

am
su

n
g
 

S
M

-G
9

5
0

F
 

3
5

9
0

3
9

0
8

2
6

1
9

3
9

1
 

g
al

ax
y
s5

an
lu

n
d

@
g
m

ai
l.

co
m

 

2
0

1
8

-5
0

0
0

-B
G

1
0

1
8

1
8

-5
 

S
am

su
n

g
 

G
T

-S
7

3
9

0
 

3
5

8
5

9
9

0
5

9
2

3
9

9
8
7
 

rs
h

d
w

af
a@

g
m

ai
l.

co
m

 

2
0

1
8

-5
0

0
0

-B
G

1
0

2
7

2
0

-1
1

 
S

o
n

y
 E

ri
cs

so
n
 

K
6

6
0
i 

- 
- 

2
0

1
8

-5
0

0
0

-B
G

1
0

6
4

2
0

-1
1

 
S

am
su

n
g
 

S
M

-G
9

0
0

I 
3

5
3

7
2

9
0

6
0
2

5
4

2
2

1
 

g
al

ax
y
s5

an
lu

n
d

@
g
m

ai
l.

co
m

 

2
0

1
8

-5
0

0
0

-B
G

1
0

6
4

2
0

-5
 

S
o

n
y
 E

ri
cs

so
n
 

W
9

1
0

i 
3

5
8

8
7

5
0

1
7
0

7
5
3

0
3
 

- 

2
0

1
8

-5
0

0
0

-B
G

1
0

6
5

0
6

-4
 

A
p

p
le

 
iP

h
o

n
e 

7
 

3
5

5
3

1
4

0
8

0
2

1
3

6
3

6
 

g
o

ra
n

.p
et

te
rs

o
n

@
b

o
st

re
am

.n
u

 

2
0

1
8

-5
0

0
0

-B
G

1
0

6
5

0
6

-5
 

A
p

p
le

 
iP

h
o

n
e 

7
 p

lu
s 

3
5

3
8

1
2

0
8

4
3
3

2
0

7
2
 

m
ar

_
ze

ll
n

e@
h

o
tm

ai
l.

co
m

 

2
0

1
8

-5
0

0
0

-B
G

1
0

6
5

0
6

-6
 

A
p

p
le

 
iP

h
o

n
e 

6
 

3
5

5
3

9
5

0
7

7
6

1
9

5
2

1
 

g
o

ra
n

.p
et

te
rs

o
n

@
b

o
st

re
am

.n
u

 

2
0

1
8

-5
0

0
0

-B
G

1
2

4
1

4
0

-2
 

A
p

p
le

 
iP

h
o

n
e 

8
 

3
5

2
9

9
1

0
9

6
6

1
2

5
5

5
 

el
v
in

.s
ab

ab
i@

h
o

tm
ai

l.
co

m
 

2
0

1
8

-5
0

0
0

-B
G

1
2

4
1

4
7

-1
 

A
p

p
le

 
iP

h
o

n
e 

6
S

 
3

5
3

3
1

1
0

7
0
5

9
2

0
0
5
 

- 

2
0

1
9

-5
0

0
0

-B
G

5
5

4
0

4
-1

 
L

G
 

V
3

0
 

3
5

9
9

2
3

0
8

0
8

2
9

3
9

3
 

- 

Sammanfattning extraherade mobiltelefoner , 2019-10-29 15:47   diarienr: 5000-K1443168-17

  94



 
P

M
 

2
 (

2
) 

 
 

 
 

D
a
tu

m
 

2
0

1
9

-1
0

-2
9

 
 

  
  
  
  
  
 P

o
li

sm
y
n

d
ig

h
et

en
 

 

  
  
  
  
  
 N

at
io

n
el

la
 O

p
er

at
iv

a 
A

v
d

el
n

in
g
en

 

  
  
  
  
  
 N

at
io

n
el

lt
 i

t-
b

ro
tt

sc
en

tr
u

m
 (

S
C

3
) 

  
  
  
  
  
 U

0
0

3
8

7
6

9
 

D
ia

ri
e

n
u
m

m
e
r 

(å
b
e

ro
p
a
s
) 

5
0

0
0

-K
1

4
4

3
1

6
8

-1
7

 
 

 
 

 
 2

0
1

9
-5

0
0

0
-B

G
5

5
3

9
3

-1
 

S
am

su
n

g
 

S
M

-G
9

2
0

F
 

3
5

3
5

6
0

0
8

0
8

6
4

6
1

0
 

- 

2
0

1
9

-5
0

0
0

-B
G

4
2

5
3

0
-1

 
S

am
su

n
g
 

S
M

-G
9

5
0

F
 

3
5

4
6

2
6

0
9

4
3

3
3

6
5

9
 

- 

2
0

1
9

-5
0

0
0

-B
G

1
7

9
0

8
-1

 
A

p
p

le
 

iP
h

o
n

e 
7
 

3
5

5
3

2
9

0
8

5
1

9
0

3
8

1
 

n
in

et
te

sh
o
fe

r@
h

o
tm

ai
l.

co
m

 

2
0

1
9

-5
0

0
0

-B
G

1
7

9
0

8
-2

 
A

p
p

le
 

iP
h

o
n

e 
5

S
 

3
5

9
1

3
9

0
7

6
7

3
7

3
2

2
 

n
in

et
te

sh
o
fe

r@
h

o
tm

ai
l.

co
m

 

2
0

1
9

-5
0

0
0

-B
G

1
7

9
0

8
-3

 
H

T
C

 
S

en
sa

ti
o
n
 

3
5

6
4

4
0

0
4

6
5

7
1

6
3

2
 

- 

2
0

1
9

-5
0

0
0

-B
G

7
6

1
2

-1
 

A
p

p
le

 
iP

h
o

n
e 

7
 

3
5

2
9

9
1

0
9

6
6

1
2

5
5

5
 

- 

 

Sammanfattning extraherade mobiltelefoner , 2019-10-29 15:47   diarienr: 5000-K1443168-17

  95



 
P

M
 

1
 (

1
) 

 
 

 
 

D
a
tu

m
 

2
0

1
9

-1
0

-2
9

 
 

  
  
  
  
  
 P

o
li

sm
y
n

d
ig

h
et

en
 

 

  
  
  
  
  
 N

at
io

n
el

la
 O

p
er

at
iv

a 
A

v
d

el
n

in
g
en

 

  
  
  
  
  
 N

at
io

n
el

lt
 i

t-
b

ro
tt

sc
en

tr
u

m
 (

S
C

3
) 

  
  
  
  
  
 K

ri
n

sp
 B

jö
rn

 E
ri

k
ss

o
n

 

D
ia

ri
e

n
u
m

m
e
r 

(å
b
e

ro
p
a
s
) 

5
0

0
0

-K
1

4
4

3
1

6
8

-1
7

 
 

 

M
o

b
il
te

le
fo

n
e
r 

s
o

m
 a

n
a
ly

s
e
ra

ts
 o

c
h

 b
e
d

ö
m

ts
 e

j 
v
a
ra

 a
v
 i

n
tr

e
s
s
e
 f

ö
r 

u
tr

e
d

n
in

g
e
n

 i
 5

0
0
0
-K

1
4
4
3
1
6
8
-1

7
 

F
ö

lj
an

d
e 

m
o

b
il

te
le

fo
n

er
, 
b

ed
ö

m
s 

ej
 v

ar
a 

av
 i

n
tr

es
se

 f
ö

r 
u

tr
ed

n
in

g
en

. 

B
es

la
g
sn

u
m

m
er

 
M

ä
rk

e 
M

o
d

el
l 

IM
E

I 
B

es
la

g
 t

a
g
et

 f
rå

n
 

2
0

1
8

-5
0

0
0

-B
G

1
0

2
7

2
0

-1
1
 

S
o

n
y
 E

ri
cs

so
n
 

K
6

6
0
i 

- 
A

le
x

an
d
er

 T
o

m
as

ze
k
 

2
0

1
8

-5
0

0
0

-B
G

1
2

4
1

4
7

-1
 

A
p

p
le

 
iP

h
o

n
e 

6
S

  
3

5
3

3
1

1
0

7
0
5

9
2

0
0

5
 

E
lv

in
 S

ab
ab

i 

2
0

1
9

-5
0

0
0

-B
G

1
7

9
0

8
-3

 
H

T
C

 
S

en
sa

ti
o
n
 

3
5

2
9

9
1

0
9

6
6

1
2

5
5

5
 

N
in

et
te

 S
h
o

fe
r 

2
0

1
9

-5
0

0
0

-B
G

5
5

4
0

4
-1

 
L

G
 

V
3

0
 

3
5

9
9

2
3

0
8

0
8

2
9

3
9

3
 

A
ra

sh
 M

o
m

en
i 

2
0

1
9

-5
0

0
0

-B
G

5
5

3
9

3
-1

 
S

am
su

n
g
 

S
M

-G
9

2
0

F
 

3
5

3
5

6
0

0
8

0
8

6
4

6
1

0
 

A
ra

sh
 M

o
m

en
i 

2
0

1
9

-5
0

0
0

-B
G

4
2

5
3

0
-1

 
S

am
su

n
g
 

S
M

-G
9

5
0

F
 

3
5

4
6

2
6

0
9

4
3

3
3

6
5

9
 

G
eo

rg
i 

P
al

an
o

v
 

2
0

1
8

-5
0

0
0

-B
G

1
0

6
5

0
6

-3
 

A
p

p
le

 
iP

ad
 m

in
i 

- 
M

ar
ze

n
a 

D
o
u

g
e 

2
0

1
8

-5
0

0
0

-B
G

1
0

6
5

0
6

-6
 

A
p

p
le

 
iP

h
o

n
e 

6
 

3
5

5
3

9
5

0
7

7
6

1
9

5
2

1
 

M
ar

ze
n

a 
D

o
u

g
e 

2
0

1
8

-5
0

0
0

-B
G

1
0

6
5

0
6

-5
 

A
p

p
le

 
iP

h
o

n
e 

7
 p

lu
s 

3
5

3
8

1
2

0
8

4
3
3

2
0

7
2
 

M
ar

ze
n

a 
D

o
u

g
e 

  

Telefoner ej av intresse för utredningen , 2019-11-05 16:24   diarienr: 5000-K1443168-17

  96



 
PM 

 

 Datum  
  2019-11-05  

 Diarienr (åberopas)   

Polismyndigheten 

Nationella Operativa Avdelningen 

Nationellt it-brottscentrum 

Björn Eriksson 

5000-K1443168-17   

  

  

 

Telefongenomgång ej ny info av intresse.docx 

Telefonextraktioner utan ytterligare information av intresse för utred-

ningen 

 

Telefonextraktioner, tillhörande följande beslag, har gåtts igenom utan att på-

träffa något av ytterligare intresse för utredningen än vad som framkommit på 

andra ställen i utredningen: 

 

 2019-5000-BG7612-1 

 2019-5000-BG17908-1 

 2019-5000-BG17908-2 

Telefoner utan ny info , 2019-11-05 16:25   diarienr: 5000-K1443168-17
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PM 

 

 Datum  
  2019-11-05  

 Diarienr (åberopas)   

Polismyndigheten 
Nationella Operativa Avdelningen 
Nationellt it-brottscentrum 
Björn Eriksson 

5000-K1443168-17   
  

  

 

Chatt Elvins telefon.docx 

Genomgång av telefonextraktion tillhörande 2018-5000-BG124140-2 
 
Extraktion tillhörandes telefon med ovan beslagsnummer har gåtts igenom. 
Telefonen är en Apple iPhone 8 och tillhör Elvin Sababi.  
 
I extraktionen har inget påträffats som är av intresse för utredningen. 
 
Det som dock uppmärksammas i extraktionen är att chattkommunikationen 
med Alexander Tomaszek (85269207729@s.whatsapp.net, kontaktnamn Alex 
aka Big Tom) inte innehåller några meddelanden. I Tomaszeks telefon påträf-
fades 120.830 rader chatt med denna telefon (46701184477@s.whatsapp.net). 
Detta tyder på att användaren av denna mobil raderat denna chattkonversation-
en. 
 
Kriminalinspektör  
 
Björn Eriksson 
 
 
  
 
 
 
 

Genomgång telefonextraktion 2018-5000-BG124140-2 , 2019-11-05 11:06   diarienr: 5000-K1443168-17
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PM 1 (1) 

 Datum  
  2019-09-30  

 Diarienr (åberopas)   

Polismyndigheten 

Nationella Operativa Avdelningen 

Nationellt it-brottscentrum (SC3) 

U0038769 

 

5000-K1443168-17   

  

  

 

PM Sammanfattning beslag.docx 

Sammanfattning undersökta beslag 
 

Nedan nämnda beslag har undersökts och är bedömda att ej vara av intresse 

för utredningen. 

 

 2018-5000-BG100277-3 

 2018-5000-BG100277-5 

 2018-5000-BG100277-6 

 2018-5000-BG100277-7 

 2018-5000-BG100277-9 

 2018-5000-BG101818-15:1-3 

 2018-5000-BG101818-16 

 2018-5000-BG101818-22 

 2018-5000-BG106420-7 

 2018-5000-BG106420-8 

 2018-5000-BG102720-12 

 2018-5000-BG104618-1 

 2018-5000-BG106506-7 

 2018-5000-BG124151-1 

 2019-5000-BG7625-1 

 2019-5000-BG17908-4 

 2019-5000-BG17908-5 

 2019-5000-BG17908-6 

 2019-5000-BG55393-2 

 

 

 

 

 

U0038769 

 

Digitala beslag ej av intresse för utredningen , 2019-10-09 15:38   diarienr: 5000-K1443168-17
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PM 1 (1) 

 Datum  
  2019-09-05  

 Diarienr (åberopas)   

Polismyndigheten 

Nationella Operativa Avdelningen 

Nationellt it-brottscentrum (SC3) 

U0038769 

 

5000-K1443168-17   

  

  

 

PM Trasiga beslag.docx 

Trasiga beslag 
 

Nedan nämnda beslag har ej gått att undersöka pga att de är trasiga och det 

inte går att få någon kontakt med dem. 

 

 2018-5000-BG100277-2 

 2018-5000-BG100277-8 

 2018-5000-BG101818-11 

 2018-5000-BG101818-28 

 

 

 

U0038769 

 

Trasiga digitala beslag , 2019-10-09 15:41   diarienr: 5000-K1443168-17
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PM 1 (1) 

 Datum  
  2019-09-25  

 Diarienr (åberopas)   

Polismyndigheten 

Nationella Operativa Avdelningen 

Nationellt it-brottscentrum (SC3) 

U0038769 

 

5000-K1443168-17   

  

  

 

PM Krypterade beslag.docx 

Krypterade beslag 
 

 

Ingen information har gått att få fram från nedan beslag pga. att de är 

krypterade. 

 

 2018-5000-BG100277-1 

 2018-5000-BG101818-17 

 2018-5000-BG101818-89 

 2018-5000-BG102720-10 

 2018-5000-BG106420-14 

 

 

 

 

 

 

U0038769 

 

Sammanställning krypterade beslag , 2019-10-09 15:45   diarienr: 5000-K1443168-17
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PM 1 (1)

Datum

2019-10-21

Diarienr (åberopas)

Polismyndigheten

Teknisk inhämtning

SC3

Johan

PM 191021 Analys av router beslag.docx

Analys av router beslag: 2018-5000-BG102720-13

Efter genomgång av router med ovan beslagsnummer, har inget av bevisvärde 

hittats.

Analys genomförts av: u0062956

Analys router , 2019-10-21 14:20   diarienr: 5000-K1443168-17
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1 (1) K1443168-17

Nationella operativa avdelningen
Nationellt it-brottscentrum
Polhemsgatan 30
102 26 STOCKHOLM

Datum

2019-09-20
Diarienummer

K1443168-17

PM Dekryptering i K1443168-17
I ärende K1443168-17 har det påträffats krypterade datorer och hårddiskar. Nedan 

listade beslag har diskar som är krypterade som dekrypteringsförsök gjorts mot. 

2018-5000-BG100277-1

2018-5000-BG101818-17

2018-5000-BG101818-89

Krypteringsalgoritmen på dessa diskar gör att antalet dekrypteringsförsök per sekund är 

väldigt låg och därmed begränsas antalet lösenord som går att testa. Ingen av diskarna i 

ovan beslag har lyckats låsas upp. 

Ett flertal krypterade filer påträffades i andra beslag från misstänkt.

Dekrypteringsförsök mot dessa filer har gjorts men ingen fil har låsts upp. 

Det har även gjort dekrypteringsförsök mot användarkonton som kommer från de 

servrar som har inhämtats. Dekrypteringsförsöken har riktats mot de användarkonton 

som anses vara utav relevans. Krypteringsalgoritmen på dessa användarkonton är av en 

sort som gör att många försök kan göras per sekund. På grund av antalet lösenord som 

kan testas mot dessa användarkonton har en del av tiden ägnats åt att hitta lösenord som 

sedan kan användas till att låsa upp ovan diskar. 

Inget av de relevanta användarkonton har lyckats låsas upp. 

Jakob Maxson

IT-forensiker

Nationella Operativa Avdelningen – SC3

Protokoll Gällande dekrypteringsförsök, 2019-10-09 15:32   diarienr: 5000-K1443168-17
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5800/33445-18 1 (2) K1443168-17 

 

 

Nationella operativa avdelningen 

Nationellt it-brottscentrum 
Polhemsgatan 30 
102 26 STOCKHOLM 

Datum 

2019-08-20 

Diarienummer 

K1443168-17 

5800/33445-18 

Protokoll över datamedieundersökning avseende beslag 

2018-5000-BG101818-1

Inledande uppgifter 

Undersökningen 
begärd av: 

KÅ Anna Svedin 

  
Anledning till 
undersökningen: 

Eftersöka information som rör kryptovalutor, kommunikation 
mellan misstänkt och andra. 

  
Handläggare: U0038769 
  
  
Övrig information:  
 

Beskrivning av material 

Det undersöka materialet är ett SD-kort tillverkat av Samsung. 

Iakttagelser och undersökningar 

 
Systemtid 

Då det undersökta materielet endast är ett SD-kort finns ingen information om systemtid 
lagrat i materialet. 
 
Vid undersökningen av minneskort 2018-5000-BG101818-1 iakttogs en katalog som är 
döpt till SJUKA lösningar. Katalogen innehåller i sin tur sex (6) stycken underkataloger, 
se lista nedan för namn på underkatalogerna. 
 

 
 
Hela katalogen SJUKA lösningar har exporterats och lämnats för vidare analys. 
 
Minneskort, 2018-5000-BG101818-1, innehåller även kataloger och filer som förefaller 
komma från en Android-telefon av något slag. Att dessa kataloger existerar på 
minneskortet talar för att minneskortet någon gång har använts med en Android-telefon. 

Minneskortet "Sjuka lösningar" , 2019-10-09 15:50   diarienr: 5000-K1443168-17
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5800/33445-18 2 (2) K1443168-17 

 
BTC-scan 

Skriptet
1
 BTC-scan har körts. Detta skript letar igenom hela filer efter mönster som 

passar en bitcoin-adress om detta påträffas sparas träffen i en textfil. Resultatet från 

skriptet har lämnats till analytiker för vidare analys. 

 

 

 

Materialförteckning 

Gods 

Material-

märkning 

Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av 

5800/33445-

18/G056 

2018-5000-

BG101818-1 

MicroSD Samsung 

128GB 

  

 
 
 
 
U0038769 

                                                 
1
 Ett skript är en textfil bestående av flertalet kommandon för att automatisera en eller flera uppgifter.   

Minneskortet "Sjuka lösningar" , 2019-10-09 15:50   diarienr: 5000-K1443168-17
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Bilaga - Skäligen misstänkt

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Diarienr

5000-K1443168-17
Skäligen misstänkt person

Kokalj, Peter
Identifierad

Nej
Anledning Personnr

19860819-7458
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Bilaga - Skäligen misstänkt

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Diarienr

5000-K1443168-17
Skäligen misstänkt person

Momeni, Arash
Identifierad

Nej
Anledning Personnr

19921107-1957
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Personalia och dagsbotsuppgift

Utskriftsdatum

2020-02-11
Namn

Momeni, Arash
Personnummer

19921107-1957
Tilltalsnamn Kallas för Öknamn Kön

Man
Födelseförsamling

N Nöbbelöv
Födelselän Födelseort utland

Medborgarskap

Sverige 
Hemvistland Telefonnr

Adress

Sveavägen 138 LGH 1501

113 50  Stockholm

Folkbokföringsort

Stockholm
Senast kontrollerad mot folkbokföring

2019-11-13
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

      
Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

336000
Försörjningsplikt

0
Förmögenhet

0

Bidrag

0
Hemmavarande barn under 18 år

0
Skulder

150000

Kontroll utförd

Taxerad inkomst

79000
Taxeringsår

2019
Taxeringskontroll utförd av

Insp Bergée
Datum

2019-05-23
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Bilaga - Skäligen misstänkt

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Diarienr

5000-K1443168-17
Skäligen misstänkt person

Sababi, Elvin
Identifierad

Nej
Anledning Personnr

19921210-0193
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Bilaga - Skäligen misstänkt

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Diarienr

5000-K1443168-17
Skäligen misstänkt person

Tomaszek, Alexander
Identifierad

Ja
Kontrollsätt

Annat

Personnr

19920324-5213
Kommentar

Passfoto
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Bilaga - Skäligen misstänkt

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Diarienr

5000-K1443168-17
Skäligen misstänkt person

Tomaszek, Liza
Identifierad

Nej
Anledning Personnr

19890803-4021
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Personalia och dagsbotsuppgift

Utskriftsdatum

2020-02-11
Namn

Tomaszek, Liza
Personnummer

19890803-4021
Tilltalsnamn Kallas för Öknamn Kön

Kvinna
Födelseförsamling

N Nöbbelöv
Födelselän Födelseort utland

Medborgarskap

Sverige 
Hemvistland Telefonnr

Adress

26 Homsey Lane, Flat 5,

N6 5Lx London

Storbritannien

Folkbokföringsort Senast kontrollerad mot folkbokföring

2019-09-27
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

      
Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

Försörjningsplikt

Förmögenhet

Bidrag Hemmavarande barn under 18 år

Skulder

Kontroll utförd

Taxerad inkomst Taxeringsår

Taxeringskontroll utförd av Datum

    -  -



Underrättelse/Delgivning jml RB 23:18a

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Ärende

Diarienr

5000-K1443168-17
Handläggare

Eriksson, Björn
Gärning

Grovt penningtvättsbrott

Berörd person

Personnr

19890803-4021
Efternamn

Tomaszek
Förnamn

Liza
Underrättelse utsänd

2019-11-29
Yttrande senast

2020-01-05
Underrättelse slutförd

2020-01-24
Delgiven info. om ev. förenklad delgivning

 
Underrättelsesätt

Utskrivet protokoll samt protokoll på DVD överlämnat till advokat Jack Melkemichel
Notering

Utskrivet protokoll samt protokoll på DVD överlämnat till advokat Jack Melkemichel

Resultat av underrättelsen/delgivningen

Ej erinran

Försvarare

Namn

Jack Melkemichel
Underrättelse utsänd

2019-11-29
Yttrande senast

2020-01-05
Underrättelse slutförd

2020-01-24
Underrättelsesätt

Utskrivet protokoll samt protokoll på DVD överlämnat
Notering

Resultat av underrättelsen/delgivningen

Ej erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Ärende

Diarienr

5000-K1443168-17
Handläggare

Eriksson, Björn
Gärning

Penningtvättsbrott m.m.

Berörd person

Personnr

19921107-1957
Efternamn

Momeni
Förnamn

Arash
Underrättelse utsänd

2019-11-29
Yttrande senast

2020-01-05
Underrättelse slutförd

2020-01-24
Delgiven info. om ev. förenklad delgivning

 
Underrättelsesätt

Ett utskrivet protokoll samt ett protokoll på DVD överlämnat till adv Barnekow
Notering

Resultat av underrättelsen/delgivningen

Ej erinran

Försvarare

Namn

Lisa Barnekow
Underrättelse utsänd

2019-11-29
Yttrande senast

2020-01-05
Underrättelse slutförd

2020-01-24
Underrättelsesätt

Ett utskrivet protokoll samt ett protokoll på DVD överlämnat
Notering

Resultat av underrättelsen/delgivningen

Ej erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Ärende

Diarienr

5000-K1443168-17
Handläggare

Eriksson, Björn
Gärning

Synnerligen grovt narkotikabrott, grovt narkotikabrott, grovt penningtvättsbrott

Berörd person

Personnr

19920324-5213
Efternamn

Tomaszek
Förnamn

Alexander
Underrättelse utsänd

2019-11-08
Yttrande senast

2020-01-08
Underrättelse slutförd

2020-01-24
Delgiven info. om ev. förenklad delgivning

2018-09-25
Underrättelsesätt

Protokoll på DVD-skiva överlämnat på häktet Kronoberg
Notering

Datum

2019-11-11
Erinran

Se separat protokoll för erinran

Försvarare

Namn

Thomas Bodström
Underrättelse utsänd

2019-11-08
Yttrande senast

2020-01-08
Underrättelse slutförd

2020-01-24
Underrättelsesätt

Två utskrivna protokoll samt två DVD-skivor med protokoll har överlämnats
Notering

Datum

2019-11-11
Erinran

Se separat protokoll för erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Ärende

Diarienr

5000-K1443168-17
Handläggare

Eriksson, Björn
Gärning

Penningtvättsbrott

Berörd person

Personnr

19860819-7458
Efternamn

Kokalj
Förnamn

Peter
Underrättelse utsänd

2019-11-29
Yttrande senast

2020-01-05
Underrättelse slutförd

2020-01-24
Delgiven info. om ev. förenklad delgivning

 
Underrättelsesätt

Protokoll på DVD-skiva överlämnat
Notering

Resultat av underrättelsen/delgivningen

Ej erinran

Försvarare

Namn

Mikael Westerlund
Underrättelse utsänd

2019-11-29
Yttrande senast

2020-01-05
Underrättelse slutförd

2020-01-24
Underrättelsesätt

Protokoll på DVD-skiva överlämnat
Notering

Resultat av underrättelsen/delgivningen

Ej erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Ärende

Diarienr

5000-K1443168-17
Handläggare

Eriksson, Björn
Gärning

Grovt penningtvättsbrott m.m.

Berörd person

Personnr

19921210-0193
Efternamn

Sababi
Förnamn

Elvin
Underrättelse utsänd

2019-11-29
Yttrande senast

2020-01-05
Underrättelse slutförd

2020-01-24
Delgiven info. om ev. förenklad delgivning

 
Underrättelsesätt

Protokoll överlämnat på DVD-skiva
Notering

Datum

2020-01-20
Erinran

Se separat protokoll för erinran

Försvarare

Namn

Johan Grahn
Underrättelse utsänd

2019-11-29
Yttrande senast

2020-01-05
Underrättelse slutförd

2020-01-24
Underrättelsesätt

Utskrivet protokoll samt protokoll på DVD överlämnat
Notering

Datum

2020-01-20
Erinran

Se separat protokoll för erinran


