
Tilläggsprotokoll
till 5000-K1443168-17

Arkiv/Åkl. ex

Åklnr

AM-122054-18
Signerat av

Björn Eriksson
Signerat datum

2020-02-13 14:41
Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Handläggare (Protokollförare)

Björn Eriksson
Datum
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Förtursmål
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Beslag

Finns
Målsägande vill bli underrättad om tidpunkt för huvudförhandlingen

Nej
Ersättningsyrkanden Tolk krävs

Misstänkt (Efternamn och förnamn)

Sababi, Elvin
Personnummer

19921210-0193
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

Underrättelse om utredning enligt RB 23:18a Underrättelse Yttrande Underrättelse
utsänd senast slutförd

2020-01-31 2020-02-07 2020-02-07
Underrättelsesätt, misstänkt

DVD-skiva med protokoll överlämnat till försvarare Grahn
Försvarare

Johan Grahn, förordnad 2018-11-27 2020-01-31 2020-02-07 2020-02-07
Underrättelsesätt, försvarare

DVD-skiva samt utskrivet protokoll överlämnat
Resultat av underrättelse mt

Erinran,

2020-01-20

Resultat av underrättelse försv

Erinran,

2020-01-20
Misstänkt (Efternamn och förnamn)

Kokalj, Peter
Personnummer

19860819-7458
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

Underrättelse om utredning enligt RB 23:18a Underrättelse Yttrande Underrättelse
utsänd senast slutförd

2020-01-31 2020-02-07 2020-02-07
Underrättelsesätt, misstänkt

Protokoll på DVD-skiva överlämnat till försvarare

Westerlund
Försvarare

Mikael Westerlund, förordnad 2018-04-26 2020-01-31 2020-02-07 2020-02-07
Underrättelsesätt, försvarare

Protokoll på DVD-skiva överlämnat
Resultat av underrättelse mt

Ej erinran
Resultat av underrättelse försv

Ej erinran
Misstänkt (Efternamn och förnamn)

Tomaszek, Liza
Personnummer

19890803-4021
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

Underrättelse om utredning enligt RB 23:18a Underrättelse Yttrande Underrättelse
utsänd senast slutförd

2020-01-31 2020-02-07 2020-02-07
Underrättelsesätt, misstänkt

Utskrivet protokoll samt protokoll på DVD överlämnat till

försvarare Melkemichel
Försvarare

Jack Melkemichel, förordnad 2019-02-28 2020-01-31 2020-02-07 2020-02-07
Underrättelsesätt, försvarare

Utskrivet protokoll samt protokoll på DVD överlämnat
Resultat av underrättelse mt

Ej erinran
Resultat av underrättelse försv

Ej erinran
Misstänkt (Efternamn och förnamn)

Momeni, Arash
Personnummer

19921107-1957

STOCKHOLMS TINGSRÄTT
Avdelning 3

INKOM: 2020-02-13
MÅLNR: B 13010-18
AKTBIL: 216



Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

Underrättelse om utredning enligt RB 23:18a Underrättelse Yttrande Underrättelse
utsänd senast slutförd

2020-01-31 2020-02-07 2020-02-07
Underrättelsesätt, misstänkt

Ett utskrivet protokoll samt ett protokoll på DVD

överlämnat till försvarare Barnekow
Försvarare

Lisa Barnekow, förordnad 2019-05-22 2020-01-31 2020-02-07 2020-02-07
Underrättelsesätt, försvarare

Ett utskrivet protokoll samt ett protokoll på DVD

överlämnat

Resultat av underrättelse mt

Ej erinran
Resultat av underrättelse försv

Ej erinran

Misstänkt (Efternamn och förnamn)

Tomaszek, Alexander
Personnummer

19920324-5213
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

Underrättelse om utredning enligt RB 23:18a Underrättelse Yttrande Underrättelse
utsänd senast slutförd

2020-01-31 2020-02-07 2020-02-07
Underrättelsesätt, misstänkt

Protokoll överlämnat på USB till kriminalvården för vidare

överlämnande till Tomaszek
Försvarare

Thomas Bodström, förordnad 2018-09-25 2020-01-31 2020-02-07 2020-02-07
Underrättelsesätt, försvarare

DVD med protokoll samt utskrivet protokoll överlämnat
Resultat av underrättelse mt

Erinran,

2019-11-11

Resultat av underrättelse försv

Erinran,

2019-11-11

Notering
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Förhör Signerat av

Signerat datum

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Diarienr

5000-K1443168-17
Hörd person

Tomaszek, Liza
Personnummer

19890803-4021
Den hörde är

Misstänkt
ID Styrkt

Ja
Sätt

Känd av insp Keyzer
Ställning till misstänkt - målsägande - vittne

Tolk Språk

Brottsmisstanke / Anledning till förhöret

Underrättad om slutlig misstanke, se förhör
Underrättad om misstanke Underrättad om rätt till försvarare (best i FUK 12§ iakttagna)

Försvarare/ombud önskas

Advokat Melkemichel närvarande

i polisens lokaler

Försvarare/ombud närvarande

Ja
Godtar den försvarare som rätten förordnar

Förhörsledare

Jim Keyzer
Förhörsdatum

2019-12-20
Förhör påbörjat

10:17
Förhör avslutat

10:23
Förhörsplats

SC3 Kronoberg / Malmö
Typ av förhör

RB 23:6
Utskrivet av

Förhörssätt

Ljudbandsförhör  
Förhörsvittne

Involverad personal Funktion

Omid Farhand Biträdande förhörsledare
Berättelse

FL1: Förhörsledare, Omid Farhand
FL2 Förhörsledare, Jim Keyzer
LT: Hörd person, Lisa Tomaszek
ADV1: Advokat, Jack Melkemichel

 Dialogförhör

FL1: 20e december kl. 10:17.

FL2: Ja.

FL1: Får jag fråga inledningsvis, var befinner du dig någonstans nu?

LT: I Malmö.

FL1: I Malmö, tack. Och medverkade via videolänk är Lisa Tomaszek. 
Lisa representeras av?

ADV: Jack Melkemichel.

FL1: Och förhörsledare är inspektör Jim Keyzer och jag som är inspektör 
Omid Farhand. Det som kommer hända Lisa, det är att vi kom läsa upp 



åklagarens brottsmisstanke exakt hur den är specificerad. Och det är 
egentligen det som vi ska hålla förhör om. Så är du beredd så läser jag 
bara rakt upp och ner från det vi har fått.

LT: Ja.

FL1: Lisa Tomaszek har tillsammans och i samråd med Alexander 
Tomaszek under perioden 29e december 2015 – 6e september 2018 i 
England och Sverige förvärvat och förvärvat pengar som härrör från 
brottslig verksamhet. Och agerat bulvan för Alexander Tomaszek i syfte 
att dölja att pengarna härrör från brottslig verksamhet. Vilket möjliggjort 
för Lisa Tomaszek och Alexander Tomaszek att tillgodogöra sig dess 
värde. Lisa Tomaszek har därvid, och så är det:
A: Under perioden 2015-12-29 till 2018-09-06 från Alexander 
Tomaszek tagit emot och förvarat motsvarande åtminstone 200,000 
svenska kronor i kontanter. Varav hon tillgodogjort sig 180,000 kronor 
genom insättning på eget bankkonto, i övrigt genom konsumtion.

B: Under perioden 2018-04-27 till 2018-08-02 agerat målvakt genom 
att låta Alexander Tomaszek använda två av hennes bankkort för att 
betala för en resa till Rom men 212.euro 2018-05-01, respektive 
180.euro 2018-08-04.

C: Lisa Tomaszek har vidare tillsammans och i samråd med Alexander 
Tomaszek agerat bulvan för att ge Alexander Tomaszek en skenbar 
förklaring till hans inkomster genom att upprätta falska 
arbetsgivarreferenser och falka handlingar. Brottet är att betrakta som 
grovt eftersom det är avsett betydande värde och ingått som ett led i en 
brottslighet som utövas systematiskt och i större omfattning. Lisa 
Tomaszek begick gärningarna med uppsåt.

Det här är åklagarens gärningsbeskrivning, det är det du är misstänkt för, 
har du några kommentarer till det här just nu Lisa?

LT: Är det ett skämt? (lätt skratt). Eeeh, nej alltså jag… Ja, nej jag har 
inga kommentarer. Jag nekar absolut till alla dom punkterna för det är 
inte sant.

FL1: Du nekar till punkterna och dom är inte sanna. Har du några andra 
frågor Jim?

FL1: Det så svårt för dig Lisa nu när du inte ser dom här påståendena 
naturligtvis, men det som min kollega läste upp här att du skulle tagit 
emot och förvarat åtminstone 200 000kronor. Varav du själv… (avbruten 
av den hörde)

LT: Nej, för jag har ju utifrån att… Alltså jag… Okej, jag har ingenting 
mer att säga om detta hur långt… Jag har sagt tillräckligt. Vi har pratat 
så många timmar, jag har ingenting mer att säga utan jag säger det vid en 
framtida rättegång i så fall och jag har inget kvar. Jag har ingenting kvar 
och ge.

FL2: Och det gäller alla dom här påståendena som Omid läste upp just 
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nu?

LT: Jag har ingenting mer att säga om detta.

FL2: Nej.

FL1: Perfekt. Har försvararen några frågor eller tillägg?

ADV: Nej, jag har inget.

FL2: En praktisk fråga bara, vare sig jag eller Omid har ju varit i kontakt 
med brittisk polis men du har fått tillbaka pengar av brittisk polis som 
tog i samband med en husrannsakan?

LT: Dom tog… Ja, jag dom gav tillbaka allt dom tog. Så det var 
(...ohörbart...) allting.

FL2: Allting.

LT: (...ohörbart...)  

FL2: Just. Hur mycket pengar fick du tillbaka?

LT: Eeeh, jag tror. Jag har inte kollat men det var alltså 1260 pund eller 
nånting.

FL2: Okej. Jag bara vill veta att du har fått tillbaka saker och ting i alla 
fall så att det är utrett den delen. 

LT: Ja.

FL2: Gott.

FL1: Perfekt. Om det inte är några frågor så avslutar vi förhöret men 
häng kvar Lisa för vi har lite frågor sen efter förhöret till dig. 
Klockan är 10:23, förhöret avslutas med Lisa.

(Förhör avslutat)

Förhör med Tomaszek, Liza; 2019-12-20 10:17   diarienr: 5000-K1443168-17

   3



4

Förhör
Delgivning narkotikabrott normalgraden

Signerat av

Signerat datum

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Diarienr

5000-K1443168-17
Hörd person

Sababi, Elvin
Personnummer

19921210-0193
Den hörde är

Misstänkt
ID Styrkt

Nej
Ställning till misstänkt - målsägande - vittne

Tolk Språk

Brottsmisstanke / Anledning till förhöret

Reviderad gärningsbeskrivning Narkotikabrott av normalgraden.
Underrättad om misstanke Underrättad om rätt till försvarare (best i FUK 12§ iakttagna)

Försvarare/ombud önskas

Advokat Johan Grahn fria

advokater

Försvarare/ombud närvarande Godtar den försvarare som rätten förordnar

Förhörsledare

Omid Farhand
Förhörsdatum

2020-01-10
Förhör påbörjat

10:00
Förhör avslutat

10:04
Förhörsplats Typ av förhör

RB 23:6
Utskrivet av

Förhörssätt

Telefonförhör  
Förhörsvittne

Berättelse

Elvin Sababi informeras om sina rättigheter. 
Förhörsledaren delger Elvin Sababi följande misstanke:

Alexander Tomaszek har någon gång omkring den 15 februari 2015 på okänd plats anskaffat
95,6 gr cannabisharts, som är narkotika, och som inte varit avsedd för eget bruk. Han har
därefter under perioden den 15 februari 2015 till och med den 27 februari 2015 i Lund eller på
annan plats i Sverige överlåtit nämnda narkotika till Elvin Sababi. Elvin Sababi har vid
nämnda tillfälle anskaffat nämnda narkotika, som inte varit avsedd för eget bruk. Elvin Sababi
har därefter innehaft narkotikan under nämnda tidsperiod i syfte att överlåta den vidare. Elvin
Sababi har i Uppsala överlåtit eller i vart fall försökt att överlåta tre poster á 25 gr cannabis till
tre olika personer.
Alexander Tomaszek och Elvin Sababi begick gärningarna med uppsåt.
Det fanns fara för att brottet skulle fullbordas såvitt avser överlåtelser eller endast på grund av
tillfälliga omständigheter fanns ingen fara för att brottet skulle fullbordas.

Elvin Sababi FÖRNEKAR ovan delgiven brott.
Elvin har i övrigt inga komentarer mer än tidigare förhör angående ovan 
delgiven misstanke.
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Förhör Signerat av

Signerat datum

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Diarienr

5000-K1443168-17
Hörd person

Tomaszek, Alexander
Personnummer

19920324-5213
Den hörde är

Misstänkt
ID Styrkt

Ja
Sätt

Känd av JK
Ställning till misstänkt - målsägande - vittne

Tolk Språk

Brottsmisstanke / Anledning till förhöret

Precisering av brottsmisstankar samt ny delgivning avseende urkundsförfalskning (punkten d) inför åtal,

se förhörsfältet. I övrigt kompletterande förhör 
Underrättad om misstanke

Ja
Underrättad om rätt till försvarare (best i FUK 12§ iakttagna)

Försvarare/ombud önskas

Advokat Kinora Awrohum
Försvarare/ombud närvarande

Ja
Godtar den försvarare som rätten förordnar

Förhörsledare

Jim Keyzer
Förhörsdatum

2020-01-21
Förhör påbörjat

12:40
Förhör avslutat

13:19
Förhörsplats

Häktet Kronoberg
Typ av förhör

RB 23:6
Utskrivet av

Förhörssätt

Ljudbandsförhör  
Förhörsvittne

Berättelse

BROTTSMISSTANKAR:

Grovt narkotikabrott (reinfeldt)

Alexander Tomaszek har under perioden 2 april 2013 till 6 november 2015 i Lund 
eller på annan plats i Sverige anskaffat samt överlåtit totalt 5 762 gram narkotika, 
huvudsakligen cannabispreparat, vid åtminstone 915 tillfällen på de internetbaserade 
marknadsplatserna Silkroad 1, Silkroad 2 samt Flugsvamp (1).

Det beräknade försäljningsvärdet av försäljningarna är 741 205 svenska kronor. 
Brottet är att bedömas som grovt då hanteringen av narkotika avsett ett stort antal 
överlåtelser, utgjort ett led i en verksamhet som har bedrivits i större omfattning och 
under längre tid, samt varit av särskilt farlig art. Detta då tillvägagångssättet inneburit 
att narkotika via krypterade nätverk enkelt kunnat överlåtas till ett stort antal personer 
utan kontroll över vilka dessa personer är eller deras ålder. Den brottsliga 
verksamheten har bestått i (sammanställning över överlåtelser av narkotika och 
narkotikavederlag i bilaga 1):

a. Silk road 1, 200 överlåtelser, totalvikt 1 131 gram 

b. Silk road 2, 335 överlåtelser, totalvikt 2 184 gram 

c. Flugsvamp, 380 överlåtelser, totalvikt 2 447 gram 



Grovt narkotikabrott och synnerligen grovt narkotikabrott, brott mot läkemedelslagen 
samt dopningsbrott (admin FS2)

Alexander Tomaszek har under perioden 24 april 2015 – 24 september 2018 (ny 
rubricering införd genom lagändring 2016-07-01), som administratör och ansvarig 
för narkotikamarknadsplatsen Flugsvamp 2.0 på internet, möjliggjort för köpare och 
säljare att bedriva narkotikahandel i Sverige. Han har därvid olovligen bjudit ut 
narkotika till försäljning i Sverige, förvarat och befordrat vederlag för narkotika och 
förmedlat kontakter mellan säljare och köpare av narkotika. Förfarandet har varit 
ägnat att främja narkotikahandel. 

Brottet är att bedömas som grovt då hanteringen av narkotika avsett ett stort antal 
överlåtelser, utgjort ett led i en verksamhet som har bedrivits i större omfattning och 
under längre tid samt varit av särskilt farlig art. Detta då tillvägagångssättet inneburit 
att narkotika via krypterade nätverk enkelt kunnat överlåtas till ett stort antal personer 
utan kontroll över vilka dessa personer är eller deras ålder.

Den brottsliga gärningen har omfattat 364 536 överlåtelser (tabellen anvandare, 
kolumnen antalet_affärer) av olika narkotiska preparat såsom Benzodiazepiner, 
Cannabispreparat, centralstimulantia, hallucinogener, opiater samt annan narkotika 
som Ketamin, Dextrometorfan och Metoxetamin samt olika typer av dopningsmedel 
och läkemedel.

Brottslighetens sammanlagda värde har uppgått till 377 570 716 svenska kronor. 

Vinsten för Tomaszek har uppgått till 1 479 BTC. Värdet i svenska kronor per 
transaktionsdatum uppgår till 11 327 121 SEK. Värdet per dagens datum uppgår till 
114 miljoner svenska kronor (slutlig beräkning kommer att utgå från dagen för åtals 
väckande)

Grovt penningtvättsbrott (reinfeldt + admin FS2)

Alexander Tomaszek har under perioden 1 juli 2014 – 24 september 2018 vidtagit 
olika åtgärder såsom att överlåta, förvara och omsätta bitcoins och annan valuta till ett 
värde motsvarande 12 068 326 kronor med syfte att dölja att pengarna härrör från 
brottslig verksamhet och för att otillbörligen främja möjligheterna att tillgodogöra sig 
pengar som härrör från brottslig verksamhet. 

a) Säljarkontot reinfeldt: 741 205 kr (vederlag från verksamheten i p 1). 
b) Administratör FS2: 1 479 BTC (vederlag från verksamheten i p 2). 

Värdet i svenska kronor per transaktionsdatum uppgår till 11 327 121 SEK. Värdet 
per dagens datum uppgår till ca 114 miljoner svenska kronor (slutlig beräkning 
kommer att utgå från dagen för åtals väckande)

Brottet är att betrakta som grovt eftersom det avsett betydande värde och ingått som 
ett led i en brottslighet som utövats systematiskt, under lång tid och i större 
omfattning. 

Narkotikabrott (innehav)

Alexander Tomaszek har den 24:e september 2018 på Rudeboksvägen 213 i Lund 
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innehavt 441,64 gram cannabis, 1,44 gram svampar innehållande psilocybin och 
psilobyn, samt 0,87 gram pulver innehållande tetrahydrocannabinol (THC), allt som är 
narkotika. 

Narkotikabrott (överlåtelse) (Elvin Sababi och Alexander Tomaszek) – ny utformning

Alexander Tomaszek har någon gång omkring den 15 februari 2015 på okänd plats 
anskaffat 95,6 gr cannabisharts, som är narkotika, och som inte varit avsedd för eget 
bruk. Han har därefter under perioden den 15 februari 2015 till och med den 27 
februari 2015 i Lund eller på annan plats i Sverige överlåtit nämnda narkotika till 
Elvin Sababi. Elvin Sababi har vid nämnda tillfälle anskaffat nämnda narkotika, som 
inte varit avsedd för eget bruk. Elvin Sababi har därefter innehaft narkotikan under 
nämnda tidsperiod i syfte att överlåta den vidare. Elvin Sababi har i Uppsala överlåtit 
eller i vart fall försökt att överlåta tre poster á 25 gr cannabis till tre olika personer.

Alexander Tomaszek och Elvin Sababi begick gärningarna med uppsåt.

Det fanns fara för att brottet skulle fullbordas såvitt avser överlåtelser eller endast på
grund av tillfälliga omständigheter fanns ingen fara för att brottet skulle fullbordas.

Urkundsförfalskning 

Alexander Tomaszek har på okänd plats inom Sverige under perioden april 2015 – 20 
mars 2017 framställt eller låtit framställa, alternativt falskeligen ändrat eller utfyllt 
urkunder enligt nedan
a) kort tid före den 23 januari 2015 framställt alternativt utfyllt eller ändrat 
ett Litauiskt nationellt ID-kort, som är en urkund (Paulikas)

b) under april månad 2015 framställt alternativt falskeligen ändrat eller 
utfyllt en passhandling, som är en urkund (Juodagalvis).

c) Alexander Tomaszek har på okänd plats inom Sverige nån gång under 
juli månad 2016 digitalt framställt ett svenskt nationellt ID-kort, som är en urkund 
(Karlström)

d) Alexander Tomaszek har på okänd plats inom Sverige någon gång under 
perioden 2017-02-26 – 2017-03-22 framställt falska urkunder (referensbrev 
Accountant advisory LLP, arbetsintyg Pegasus)

Åtgärderna har inneburit fara i bevishänseende. 

Skadegörelse

Alexander Tomaszek har natten till den 12 april 2017 på Dösvägen 29 i Lund satt upp 
ett 40-tal klistermärken och sprayat AFA på dörren till målsägandens bostad, varvid 
skador för 3 500 kr uppstått.

FÖRHÖR:

AT: Alexander Tomaszek
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FL: Jim Keyzer
ADV: Kinora Awrehum

Förhör 21:a januari 2020 och klockan är 12:40 hörd person Alexander 
Tomaszek och närvarande är advokat Kinora Awrohum, förhörsledare är 
Jim Keyzer äh vi har ju pratat om de här gärningspåståendena som 
kanske var lite svajiga förra gången, har Alexander fått se dem?

ADV: Han har fått se dem

FL: Ja

ADV: De nya menar du?

FL: De nya ja

ADV: Av Annika?

FL: Ja precis, jag lägger upp dem ändå så kan vi gå igenom dem ganska 
översiktligt förutom i de delar där vi behöver fördjupa oss.

ADV: Det är den 21:a idag va?

FL: Det är den 21:a. Första handlar ju om grovt narkotikabrott, jag gör 
som så att jag kopierar in allt det här i förhöret så slipper jag högläsa för 
det är bara svajigt,

ADV: Mm

FL: Grovt narkotikabrott angående under rollen som Reinfeldt äh jag är 
inte helt hundra på om det är någonting nytt i den delen men det är de 
man är ganska precis där med att antalet gram som påstås ha hanterats 
och under per tidsperiod och så vidare.

ADV: Och det här är flugsvamp under c punkten c så är det flugsvamp 
1.0?

FL: Ja

ADV: Mm

FL: Ja det är så det ser ut…

ADV: Mm antar jag

FL: Absolut precis vi får väl se säga att flugsvamp motsvarar Flugsvamp 
1

ADV: Mm
FL: Ja men det är ett bra påpekanden för tydlighets skull. Om vi bara ska 
gå igenom det här Alexander och sedan kör vi bara din inställning rakt 
över disk.

ADV: Och det här som är gulmarkerat är det nya grejer eller är det i 
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enlighet med det som jag fick senast från Annika?

FL: Det du fick av Annika skulle vara precis det jag nu visar upp för er.

ADV: Okej så ni har bara gulmarkerat det för att Alexander skall se?

FL: Nä jag har inte gulmarkerat det utan det var så jag fick det.

ADV: Mh 

FL: Men om inte du känner igen gulmarkeringarna så kanske det är 
någonting bara för min del men det är ju egentligen bara lite förklarande 
text i första stycket och sedan näst sista stycket handlar ju om ett 
förtydligande.

ADV: Mm

AT: Jag minns eller (ohörbart) jag förnekar.

FL: Vill du säga någonting kring den listan känd idag?
AT: Ingenting

FL: Nä, nästa påstående är grovt narkotikabrott och synnerligt grovt 
narkotikabrott, brott mot läkemedelslagen samt dopningsbrott och det är 
i egenskap av den påstådda rollen som admin på FS2, Flugsvamp2, du 
kan läsa texten.

AT: Nä jag förnekar brott

FL: Mm jag skall bara förtydliga några rader, första gulmarkeringen ny 
rubricering det är att det fanns, tillkommit ett brott som är synnerligen 
grovt narkotikabrott och den sist nämnda gulmarkeringen när man pratar 
om äh andra annan, andra substanser än narkotika att man tillför då 
dopningsmedel och läkemedel så som det som skulle ha omsatt på 
Flugsvamp2. Är du med på det?

AT: Ja

FL: Ja och sedan hade du stycket på sista sidan där har man förtydligat, 
eller nästa sida, vinsten för Tomaszek har uppgått till 1479 btc  Bitcoin.

AT: Ja

ADV: Ja men vänta nu slutlig beräkning kommer att utgå från dagens 
flopp, från dagens jaha okej
FL: Ja precis

ADV: Per dagens datum, vilken dag är det då?

FL: Som sagt frågor på det här får jag hänvisa till åklagaren hur de 
resonerar. Det här är väl ett värde som är uppskattat en viss dag.

ADV: Ja men är det transaktion för transaktion, överlåtelse för 
överlåtelse eller vad menas, vilken dag. Skitsamma vi skippar det.
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FL: Ja det får de utveckla sedan.

AD: Mm

FL: Nästa påstående handlar om grovt penningtvättsbrott i egenskap av 
identiteten Reinfeldt plus admin på Flugsvamp2. 

AT: Ja jag förnekar brott.

FL: Mm och där är också lite gulmarkeringar det är ju det vi tittar på nu 
då och det är någon slags förtydliganden och jag vet att du vid tidigare 
förhöret efterlyste summor…

AT: Mm
FL: för grovt penningtvättsbrott (00:5:49 ohörbart slammer) 

AT: Ja

Knackning

FL: Ja

Okänd: Nu är det grönt om du vill (ohörbart) rum

AT: Nej, nej det är lugnt
         
ADV: Ska vi ta en paus? Bara en jättekort paus

AT: Ja vi gör det

FL: Ja vi tar en paus då nu slutar vi. 

Paus

FL: Nästa punkt narkotikabrott innehav och det är de punkter som, saker 
som är påträffade hemma hos dig eller där du befann dig.

AT: Jag förnekar brottet.

FL: Mm nästa narkotikabrott överlåtelse mellan Elvin Sababi och 
Alexander Tomaszek och den är ny utformning, läs

AT: Jag förnekar brott.

FL: Mm ni förstår det här att det här försökskriteriet det avser Elvin 
endast. Varför man inte skrivit ut det i text vet jag inte men så är det. 
Nästa urkundsförfalskning. Du kan läsa till och med c punkten

AT: Vad sa du?

FL: Till och med c

ADV: Mm
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AT: Ja

FL: Och när det gäller dom A till C inställning?

AT: Mm, förnekar brott.

FL: Och sedan gäller den här som tidigare föredrogs som en del av 
penningtvättsbrottet som man har valt att bryta ut till ett eget brott, 
Alexander Tomaszek har på okänd plats inom Sverige någon gång under 
tid… under perioden 2017-02-26 till och med 2017-03-22 framställt 
falska urkunder och det avser då referensbrev, Accountant Advisory 
LLP, samt ett arbetsintyg för Pegasus och det som är grunden för det 
påståendet är ju dels, det här dokumenten som är påträffat i en mapp i 
din bostad eller i närliggande förrådsutrymme, ja och det här är inte 
uttömligt antal utan det finns flera exemplar. Det man ser är att det 
skiljer sig vid salary delen är ena stunden 7000 dollar eller Euro 
(00:09:06 ohörbart) eller 10000.

ADV: Ja det här är alltså bara ett utdrag av vad som kommer att 
presenteras i bevisningen eller är det den bevisuppgiften som du 
presenterar nu?

FL: Det vi kunnat se är att vi hittar flertal sådana här dokument som 
avser Accountant Advisory där vi inte ser någon skillnad. Vi hittar 
åtminstone två dokument med olika utformning, 10 000 dollar och 7000 
dollar. Dom innehåller också olika datum, det här innehåller datum 
02-27-2017 och det andra 03-01-2017

ADV: Mm så svaret blir att det här är den uttömmande bevisningen inom 
punkten d?

FL: Nej det är nog inte mitt svar utan möjligen en slutsats men inte mitt 
svar.

ADV: Och vad är rätt svar då? Att du kan inte svara?

FL: Ja det får vara så, du menar att du vill se vartendas vartenda 
dokument som…

ADV: Ja men alltså det är referensbrev det ser vi ju där
FL: Mm

ADV: Och det är arbetsintyg det ser vi där

FL: Mm

ADV: Och det står ju också i, i gärningsbeskrivningen

FL: Mm

ADV: Därför undrar jag är det mer som vi inte har sett nu som vi inte 
kommer att se som hon som Annika kommer att föra bevisning om då 
vill vi gärna se det för det här var ju nytt för oss.

Förhör med Tomaszek, Alexander; 2020-01-21 12:40   diarienr: 5000-K1443168-17

  11



FL: Mm, mm äh jag kan inte svara på den utan det är de här två 
ungefärliga likalydande handlingarna som avser Pegasus och ett som 
avser Accountant Advisory. Det jag skall visa mer här är då denna tjocka 
lunta jag fick med mig. Det finns också, vi har gått igenom det här 
tidigare jag vet inte om du kommer ihåg det men det handlar om en chatt 
mellan Alexander och Elvin äh där de här intygen, påstår jag, diskuteras 
och man skickar bilder som väl överensstämmer med de här intygen. Vi 
kan ta och titta igenom dem.

ADV: Mm och de här chatterna kommer att ingå i den sista fuppen?

FL: De är med i som bilaga till tidigare förhör

ADV: Okej

FL: Förmodligen åker de med en gång till i och med att de tas upp i 
förhöret. 

ADV: Och det är den här då som är någon av dom och den här som är 
någon av dom?

FL: Yes ja, de finns ju med de bifogade bilderna som heter IMG då 
slutar på 11 respektive 12 finns med här.

ADV: Ja mm

FL: Och den som heter IMG 2017-03-21-WA0011.JPG visar en bild 
av Accountant Advisory LLP med ett datum satt 26 February 2017 och 
det överstämmer med den här, det här originalet det ska jag också säga, 
det är inte någon kopia utan det är original taget från den här mappen 
med det här dokumentet då är påträffat.

AT: Exklusivt

FL: Ja verkligen, så (00:13:30 ohörbart) det inte nu får då skriver jag en 
anmälan på det, äh med det här dokumentet då samma datum till synes 
samma text utan att ha lusläst det och det andra dokumentet som slutar 
på WA0012.JPG avser Pegasus Solution äh letter of Employment daterat 
03-01-2017 och man pratar om en salary på 7000 dollar och det 
motsvarar ett av de här som är påträffat hos Alexander. Det man kan 
konstatera också är att den som rör Accountat Advisory som är skickat 
till Elvin har någon slags underskrift/signatur längst ner vilket det här 
pappersskrivna dokumentet inte har. Vad är det för någonting du skickar 
till Elvin, Alexander?

AT: Ja jag vill inte kommentera det just nu.

FL: Vad är det ni diskusiterar på den här?

AT: Jag vill inte kommentera det just nu.

FL: Ja det finns ju en del detaljer som jag inte orkar fördjupa mig i just 
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nu men det kommer säkert åklagaren att ta senare i det här. Äh bra tack. 
Och beslaget som det kommer ifrån heter 2018-5000-BG106420 
punkten 2 det är en av de här tre plastmapparna utan att vara säker så tror 
jag att det påträffades i den här carporten utanför huset. 

Det finns också en WhatsApp chatt mellan dig Alexander och din syster 
Liza där man refererar till Adam Smith och Adam Smiths signaturer ja 
du kan se den, jag har visat den tidigare också.

AT: Ja

ADV: Den där känner jag igen.

FL: Ja, känner du igen det Kinora?

ADV: Mm

FL: Ja nu kan inte jag säga på rak arm om det var någon fil bifogad till 
den diskussionen 

AT: Högst upp är det (00:16:42 ohörbart)

ADV: Är det en JPG?

FL: Ja

ADV: Mm

FL: Det är det, vi har gått igenom det här tidigare i vart fall, ska vi passa?

ADV: Nej, nej jag bara kollar på (00:16:59 ohörbart) 

AT: Nej jag trodde du skulle säga något

FL: Det kan vara dokumentet, nu är inte det, jag får kolla upp det innan 
jag lägger i det men kan vara när fotostaten, som är den filen som bifogas

ADV: Ja

FL: Ja och ja

ADV: Chattat med Elvin om det då ja

FL: Mm och sedan finns det ju lite epost som är uttagen från Pegasus 
eller Hawkhostmailen äh där Adam Smith bland annat skickar ja

ADV: Du är lite oförberedd ser jag?

FL: Ja det, det… Jag lägger fram den

ADV: Vad sa du, Adam Smith skickar vad då?

FL: Adam Smith äh
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ADV: Jag fick inte dela

FL: Adam Smith nej vi får dela på den allihopa. Adam Smith på 
pegasuscentral.com skickar 22 maj, mars

ADV: 2017

FL: 2017 till en person

ADV: Nacira 

FL: Ja exakt du ska inte behöva läsa jag ska klara av det själv äh: Good 
Morning Nacira. I´m pleased to confirm that my reference letter for our 
beloved employee and friend Alexander Tomaszek med personnummer 
920324 has reached you, min fråga är egentligen har den någon koppling 
till de här intygen som jag nyss har visat upp?

AT: Äh jag vill inte kommentera det just nu.

FL: Mm

ADV: Ska jag lägga fram den?

FL: Ja det vore bra tack, och sedan skulle jag lagt den här innan men och 
det är dagen innan 21 mars 2017, ett mail från Nacira Jose Ambard, 
Credicorp Bank till Josephine C eller Josephine@accountantadvice.co.uk
 äh 

ADV: Sa du från Josephine?

FL: Ja.. nej från Narcia där personen..

ADV: Narcia 

FL: Där personen bara egentligen skriver: Thank you och där den här 
Josephine Charleston, som vi ser på de här intygen såsom utfärdare av 
det som rör Accountant Advisory skriver: Good evening I confirm the 
authenticity of the attached reference letter for Mr Tomaszek received 
per email. Please note we have some issues with our server for in and 
outgoing email today. Please confirm you received email sent today 21 
of March. Kan visa upp sen, det hör ju helt klart ihop med det andra som 
är refererat strax innan. Det här rör ju dig Alexander, du nämns ju med 
namn och vid personnummer, vad handlar det här om?

AT: Äh jag vill inte kommentera just nu.

AT: Jag vill inte kommentera just nu.

FL: Vad vet du om Accountant Advisory LLP?

AT: Jag vill inte kommentera just nu.

FL: Och vem är den här Narcia i CrediCorp Bank?
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AT: Jag vill inte kommentera det just nu.

FL: Har du haft någon kontakt eller relation med CrediCorp Bank i 
Panama?

AT: Jag vill inte kommentera det just nu.

FL: Mm och sedan har jag lite annat med men det spinner mer in på det 
här med bankkonto, det behöver vi inte ta upp här för det handlar just om 
urkunds…

ADV: Fråga

FL: Ja

ADV: Finns i, i mailen som ni har fått, finns det här äh finns det 
någonting som är attached?

FL: Det är en bra fråga jag kan inte svara på det äh i något skede så kan 
man ju tro det i och med att de refererar till någonting men jag har inget 
belägg för det jag säger.

ADV: Nej för jag ser ju att det inte är det. 

FL: Nej, om vi summerar ihop de här punkterna D var ju min inställning 
till att du skulle ha begått urkundsförfalskning på ett sätt som beskrivs 
under D.

AT: Jag förnekar brott.

FL: Mm är det någonting du vill säga i övrigt om den här punkten?

AT: Nej inte just nu.

FL: Nej och så slutligen är det en del mot skadegörelsen den är i stort 
sett oförändrad sen tidigare det står 3500 men jag tror att ni har pratat om 
det tidigare.

ADV: Mm

FL: Din inställning där?

AT: Jag förnekar brott.

FL: Mm, så då sen har jag några frågor kring e-posten…

ADV: Är det här själva beslagen som ni har tagit med?

FL: Yes

ADV: Okej

FL: Som rör epost som rör gboalexander@gmail.com, ni har fått ta del 
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av det här också tror jag tidigare va?

AT: Yes(0024:23 ohörbart)

FL: Ja absolut men jag tror inte att det har ställts några frågor kring det 
så det är därför, det här är ett PM med framför allt utskrifter av E-post 
och det är grundfrågan är egentligen, det man kan konstatera är att den 
här Alexander då  adressen har kontakt med en Jens som svarar på 
åtminstone mailet havhästen.dk-mailadressen och man pratar om resor 
till ön Ven 

ADV: Vilken sida är vi på?

FL: Vilken sida som helst som rör E-posten, vi kan ta sidan…

ADV: Tar ni bara.. är det här återskapat från en annan mail?

FL: Nej det är vilket tänker du på?

AT: Nej det är sådan där kontakt e-mail om man har glömt lösenordet.  

ADV: Jaha okej jaja sorry.

FL: Ja ha du okej du menar på sidan 2, återskapande mail ja, nej det här 
är mailtrådar det är därför de här strecken tillkommer då som ett svar på 
föregående, ska se om vi kan hitta slutet på den här tråden, det verkar en 
av… nej det är kanske flera men om vi tittar på sidan 37 kanske det 
börjar så får vi läsa därifrån mot sidan ett.

AT: Alltså baklänges?

FL: Ja

ADV: Oj

FL: Är det svårläst?

ADV: Ja

AT: Kan du bjuda mig på din bästa danska?

FL: Absolut inte.
Skratt

AT: Precis James

ADV: Men vänta alltså är det här som skall läsas då?

FL: Ja men det är…

ADV: Den här enkla raden 

AT: Ord, ord
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ADV: Ord för ord

FL: Ja alltså det blir så äh 

AT: Poesi

FL: GBO Alexander pratar om att han är jätteglad att han skall få följa 
med ut och fiska, hade tänkt mig en resa till Ven på lördag, söndag och 
gärna en timmes fiske innan du släpper av mig om det har möjligt, på 
sidan 36, och sedan löper det här framåt i tid det här är den åttonde april 
2014 21:53 så kan vi bläddra framåt tills det är mer läsbart

ADV: Vad sa du 10 april 2014?

FL: Mm som exempel bara liksom någonstans att börja och utgå ifrån 
det är det handlar om att gboalexander, eller Alexander påstår jag, och 
vill åka med en båt och vill gå av på ön Ven och frågan egentligen vad 
handlar det här om liksom?

AT: Nej jag vill inte kommentera det just nu.

FL: Vad är det för ärende du har till Ven och till Danmark?

AT: Nej jag vill inte kommentera det just nu.

FL: Det pratas på sidan 24 äh den 10 augusti 2014: Hej Jens, Alexander 
från Sverige här skriver gboalexander är allt bra med dig? Hoppas att du 
har haft en skön sommar, mitt sommarlov börjar ta slut och det är dags 
för ett gäng Ven resor till innan jag är helt klar med skolprojektet, undrar 
om du har möjlighet att eventuellt åka till Ven i morgon om ja samma tid 
som vanligt antar jag Vad är det för skolprojekt Alexander du håller på 
med?

AT: Äh jag vill inte kommentera det just nu.

FL: Och sedan svarar Jens på danska så kan vi bläddra bakåt och mot 
sidan ett igen äh. På sidan 19 så pratas det om en hemsida som 
Alexander vill hjälpa till med för bokning, ingenting du vill kommentera 
kring de här resorna till Ven, vad det handlar om?

AT: Nej inte just nu.

FL: En hypotes är att det handlar om äh resor för att föra in narkotika i 
Sverige, har jag fel när jag har den hypotesen?

AT: Nej jag vill inte kommentera det just nu.

FL: Nej, ni får titta vidare om du vill men det är på det temat resor till 
Ven via båt. Sidan 44 är exempelvis också del av en mailtråd där man 
skriver eventuellt den 30 januari 2015
ADV: Vilken sida sa du?

FL: 44 längst ner skriver gboalexander@gmail.com Hej jag studerar på 
Lunds Universitet Sverige men är nu utbytesstudent och gör ett 
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projektarbete thesis på University of Copenhagen jag har valt att studera 
och analysera Ven och dess samhälle under ett antal månader tanken är 
att försöka besöka Ven cirka 5, 10 gånger under projektets gång, när jag 
anlänt ska jag bo där någon dag och sedan tar jag mig hem på egen hand, 
och det är till en annan mailadress som är heter Peter Öllgaard eller 
Ollgaard och  det är flera mottagare här. De här studierna är det 
någonting som du vill prata om?

AT: Jag vill inte kommentera det just nu.

FL: Nej, tack

ADV: Varsågod 

FL: Och sedan pratar vi om Carpediem servern bland annat, nu har ju du 
fått ta del av deras dokumentation som är skrivet egentligen så att…

ADV: Men han, vi har inte gått igen själva servern va?

FL: Jo lite va har vi tittar på den

AT: Hur menar du?

FL: Äh sittningarna tänker du på va?

AT: Ja sittningarna har vi gått igenom

FL: Mm

ADV: Har vi fått gått igenom alltså själva servern?

AT: Ja

ADV: Carpediem 

AT: Mm

ADV: Ja

FL: Och det här är också någonting som är delgivet du känner kanske 
igen från delgivningsprokoll 1?

AT: Ja

FL: Jag vet ju att vi har ju tittat på en del filer som är relaterat till den där 
PM-et äh som, som rör äh Carpediem-servern, är det någonting du vill 
säga i den delen för jag har egentligen inga frågor det blir lite larvigt och 
ställa frågor kring någonting som ändå är punkterat och…

ADV: Hur kom (00:34:20 ohörbart)

FL: Ja det är ju en del av Fu-materialet

ADV: Det mesta har han redan fått?
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FL: Ja, ja det han har redan fått 

ADV: Det här känner jag igen

FL: Mm

AT: Nej jag har inga frågor.

FL: Nej och sedan om du vill titta mer på det där då tar vi det en annan 
gång utanför det här. Det är tanken att det här skall vara det avslutande 
förhöret nu om det inte dyker upp någonting som vi har totalt missat eller 
behöver utredas, är det någonting du vill säga överhuvudtaget kring de 
misstankar som för dig mot (00:35:28 ohörbart)?

AT: Nej inte just nu.

FL: Nej inte i någon del?

AT: Nej

FL: Nej, advokaten är det någonting som du tycker vi behöver fråga om 
för att klarlägga någonting eller?

ADV: Nej

FL: Någonting som jag har missat idag?

ADV: Nej det var väl det här vi diskuterade innan som skulle gås 
igenom delgivning och sedan var det sista ur Carpediem.

FL: Mm

ADV: Så det var väl ingenting annat

FL: Mm och det där med Ven resorna det blev lite av en bonus äh ja men 
då stänger jag av bandspelaren 13:19

Efter att utskrift skett av förhöret har detta gåtts igenom och 
felstavningar, ohörbart m.m utifrån förhörsinspelningen /JK
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Whatsapp-chatt mellan Alexander (blå) och Elvin (rosa) 

 

 

    

2017-03-21 20:07:40 Asså damn kolla detta dokumentet hahaha Avsänt 

2017-03-21 20:07:54 IMG-20170321-WA0011.jpg Avsänt 

2017-03-21 20:07:59 Hahahahhahahahahaahhaha Avsänt 

2017-03-21 20:08:02 S m j Avsänt 

2017-03-21 20:08:36 Hahahha   

2017-03-21 20:08:39 Fucking klockrent   

2017-03-21 20:08:42 Asså din stansrd   

2017-03-21 20:08:45 Din lägstanivå   

2017-03-21 20:08:46 Med sånt   

2017-03-21 20:08:49 E så fucking hög   

2017-03-21 20:08:53 Detta pappret hade sån ishhhh osynlig stämpel som ba sågs 
om man kolla mot ljus 

Avsänt 

2017-03-21 20:08:57 Hahha klockren tur Avsänt 

2017-03-21 20:09:01 Ser överlegit Avsänt 

2017-03-21 20:09:03 Ut Avsänt 

2017-03-21 20:09:06 Hahahhahahahaha   

2017-03-21 20:09:07 Stod Royal åsså Avsänt 

2017-03-21 20:09:11 Me uk kungakrona Avsänt 

2017-03-21 20:09:13 Bahahahah Avsänt 

2017-03-21 20:09:18 Den turen Avsänt 

2017-03-21 20:09:20 E sick Avsänt 

2017-03-21 20:09:25 Smh   

2017-03-21 20:09:27 Vilken nivå   

2017-03-21 20:09:31 Asså det va random print n copy affär Avsänt 

2017-03-21 20:09:32 Du levererar   

2017-03-21 20:09:34 Smfh   

2017-03-21 20:09:35 Hahahahahahaha Avsänt 

2017-03-21 20:09:37 Ja Avsänt 

2017-03-21 20:09:38 Grov Avsänt 

2017-03-21 20:09:50 IMG-20170321-WA0012.jpg Avsänt 

2017-03-21 20:09:54 S m h Avsänt 

2017-03-21 20:09:59 Allt svaldes Avsänt 

2017-03-21 20:10:03 Hull o hår Avsänt 

2017-03-21 20:10:21 Masta Avsänt 

2017-03-21 20:10:26 Vilken maskiiin Avsänt 

2017-03-21 20:10:45 Lovstern vill bli äten av mig. Pianon vill spelas åt mig ! 
Mashallah 

Avsänt 

2017-03-21 20:10:55 Lobstern Avsänt 

2017-03-21 20:11:51 Hahahahahahahahaha   

2017-03-21 20:11:53 Daaamn   

2017-03-21 20:12:04 Hummrarna kriga om vem som skulle få bli vald   

2017-03-21 20:12:08 Min bruuush   

2017-03-21 20:12:12 Så stolt över dig   

2017-03-21 20:12:24 Svär asså du är ämnad för stora ting, världen e din   
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2017-03-21 20:12:29 Redan bevisat   

2017-03-21 20:12:33 Men fortsätter levererar   

2017-03-21 20:12:36 One of a kind   

2017-03-21 20:12:43 Så fucking stolt   

2017-03-21 20:12:45    

2017-03-21 20:12:51 Hahahahahhahaha Avsänt 

2017-03-21 20:12:55  Avsänt 
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IMG-20170321-WA0011.jpg 
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IMG-20170321-WA0012.jpg 
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Datum

Tidpunkt 

(UTC+1) Body Direction

2017-03-11 22:59:22 866eb0b2-5e14-49f8-9e03-afe2154bb652.jpg Incoming

2017-03-11 22:59:22 Photoshop <333 hahaha Incoming

2017-03-11 22:59:59 Man ska ha en work referens  men blir ju svårt utan photoshop hehehehe Incoming

2017-03-11 23:18:30 Ser ju legit ut Outgoing

2017-03-11 23:18:46 Vad händer om dom emailar den där Adam Smith?! Outgoing

2017-03-11 23:20:03 Du kanske borde öva på några Adam Smith signaturer , den enda grejen som gives it away lite Outgoing

2017-03-11 23:26:59 Hahahah det e mina mails o domän Incoming

2017-03-11 23:27:25 Så jag svarar  Haha veeet. Va fett stressad så va kludda nått bs Incoming

Utdrag ur WhatsApp-chat 2017-03-11 mellan Alexander (blå) och Liza (rosa) 

Förhörsbilagor, 2020-01-21 12:40   diarienr: 5000-K1443168-17

  27



Förhörsbilagor, 2020-01-21 12:40   diarienr: 5000-K1443168-17

  28



Förhörsbilagor, 2020-01-21 12:40   diarienr: 5000-K1443168-17

  29



 
PM 1 (3) 

 Datum 
  

  2019-10-25  

 Diarienr (åberopas)   

Polismyndigheten 
Nationella operativa avdelningen 
Nationellt IT-Brottscentrum 
Pär Landegren 

5000-K1443168-17   
  

  

 

PM 191025 Ang domänen.docx 

Ang domänen pegasuscentral.com 
 
Jag har via ett analysverktyg för domäner sökt på domänen pegasuscen-
tral.com. Nedan visas historisk whois-information samt av verktyget inhämtat 
hostinginformation.  
 
2014-07-09 registreras domänen pegasuscentral.com. Registrant email, admin 
email och tech email anges som jakobrosengren01@gmail.com.  
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  2 

Nationella operativa avdelningen 2019-10-25 5000-K1443168-17 

 

 

2014-07-10 ändras namn-serverarna från NS45.DOMAINCONTROL.COM  

och NS46.DOMAINCONTROL.COM  till NS13.HAWKHOST.COM och 

NS14.HAWKHOST.COM. 
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  3 

Nationella operativa avdelningen 2019-10-25 5000-K1443168-17 

 

 

I nedan bild visas vilka IP-adresser domänen har hostas på. Enligt ARIN.NET 

så är IP-adreserna 198.252.105.22, 198.252.105.130, 172.96.184.154  tillde-

lade HAWK HOST Inc. 

 

 
 

 

 

 

Pär Landegren 

Handläggare Teknisk Inhämtning 
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Bakgrund 

Syfte 

Inhämtade uppgifter 
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5.2 Hemsida
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Ang domänen pegasuscentral.com Material inhämtat 

från Hawkhost

Epostadresser 

Hemsida 

certificate
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Pegasuscentral

staff_pegasussolutions

Bitfinex Alexander Tomaszek LocalBitcoins Alexander 

Tomaszek

WIRES - Alenbalen92.doc

alenbalen92

PEGASUS EGASUSCENTRAL PEGASUS SOLUTIONS
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Registreringsbevis 

Ägare och anställda 

Pegasuscentral

jakobrosengren01@gmail.com
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Källa: handling mottagen från Bitfinex 
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alexandertom@protonmail.com adamsmith@pegasuscentral.com
Adam

Källa: epostmeddelande från adamsmith@pegasuscentral.com från Hawk Host 
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Verkställande direktör 

Alexander Tomaszek 
Adam Smith 
Calos Johansson 

Källa: beslag 2018-5000-BG106420-9 

7.6 Anställningsintyg
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Källa: epostmeddelande från personal@pegasuscentral.com från Hawk Host 
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Fakturor 

Fakturor Pegasus Solutions
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Lunds Cykel broschyr 

Kraken

staff@peagsuscentral.com

Källa: epostmeddelande från alexxander-_@hotmail.com till support@kraken.com. 

7.8 Övriga handlingar
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Anställningsintyg 

Källa: dokument påträffade vid husrannsakan på Rudeboksvägen 213 
(beslag 2018-5000BG106420-2)
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Källa: dokument påträffade vid husrannsakan på Rudeboksvägen 213 
(beslag 2018-5000BG106420-2)
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adamsmith@pegasuscentral.com

Pegasus Consulting and Investments Limited
8 Olika varianter av 

bolagets namn

(+852 6659 8019

7.3 Verkställande direktör
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IMG-20170310-WA0015.jpg 

 

Källa: telefon Samsung S8 i beslag 5000-BG100277-43
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E jag full av skit

 
Källa: telefon Samsung S8 i beslag 5000-BG100277-43 
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Referensbrev 

Källa: dokument i beslag 
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Övriga handlingar 

alexxander-_@hotmail.com

Källa: epostmeddelande från alexxander-_@hotmail.com 
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alexxander-_@hotmail.com

Källa: epostmeddelande från alexxander-_@hotmail.com
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alexxander-_@hotmail.com

Källa: epostmeddelande från alexxander-_@hotmail.com
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Pegasus Central 

Pegasus Central

Pegasus Consulting and Investments Ltd 

Pegasus Consulting and 
Investments Ltd
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Bilaga 1 Bolagshandlingar avseende Pegasus Solutions Ltd från LocalBitcoins 

 

Bolagshandlingar så som registreringsbevis och ägandebevis för Pegasus Solutions Ltd 

har påträffats vid inhämtning av information om Alexander Tomaszeks konto 

staff_pegasussolutions hos LocalBitcoins. Dessa handlingar presenteras nedan. 

1
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Bilaga 2 Bolagshandlingar avseende Pegasus Solutions Ltd från Bitfinex 

Bolagshandlingar så som registreringsbevis och ägandebevis för Pegasus Solutions Ltd 

har påträffats vid inhämtning av information om Alexander Tomaszeks konto 

Pegasuscentral hos Bitfinex. Dessa handlingar presenteras nedan. 

Rapport Pegasus Solutions Ltd , 2020-01-17 08:11   diarienr: 5000-K1443168-17

  75



7/10/2014

TO: Bitfinex.com 

compliance@bitfinex.com

SUBJECT: Structure control for Pegasus Solutions Ltd 

Director: Genevieve Magnan (Nominee) 

Shareholder: Genevieve Magnan (Nominee) 

Beneficial Owner: Alexander Tomaszek 

Authorized by: 

Alexander Tomaszek

Ultimate Beneficial Owner

2
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7/9/2014

TO: Bitfinex.com 

compliance@bitfinex.com

SUBJECT: Authorized Signers for user "pegasuscentral" on Bitfinex.com

The following personnel are authorized to approve, deposit, withdraw and exchange the electronic funds 

(USD, BITCOIN, LITECOIN) for the Pegasus Solutions Ltd, corporation no. 143150. 

Alexander Tomaszek 

Passport no. 86602793

Print Name Signature

pegasuscentral@gmail.com 0728765338

Authorized by: 

Alexander Tomaszek

Ultimate Beneficial Owner

3
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7/10/2014

TO:  Bitfinex.com 

  compliance@bitfinex.com

SUBJECT: Member register 

Ultimate Beneficial Owner Alexander Tomaszek 

Nominee director Genevieve Magnan 

Nominee shareholder Genevieve Magnan 

Staff Alexander Berglund 

Staff Navid Momeni 

Staff Jakob Rosengren 

Staff Erik Paulsson 

Staff Jakob Ståhl 

Staff Arash Momeni 

Staff Josef Andersson 

 

Authorized by: 

Alexander Tomaszek

Ultimate Beneficial Owner

 

4
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7/10/2014

TO:  Bitfinex.com 

  compliance@bitfinex.com

SUBJECT: Company bank statement for Pegasus Solutions Ltd * Agreement with Adam Clarke, 

Compliance Department * 

Corporate bank account will be set up in Hong Kong within 2-3 weeks.  

Until then, we would like to have the company verified to speed up the process. 

 

Authorized by: 

Alexander Tomaszek

Ultimate Beneficial Owner

 

5
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7/10/2014

TO:  Bitfinex.com 

  compliance@bitfinex.com

SUBJECT: Officer register 

Staff, officer Alexander Tomaszek 

 

Authorized by: 

Alexander Tomaszek

Ultimate Beneficial Owner
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Company minutes to open account on Bitfinex, 2014-07-09 

BOARD MEETING – 2014-07-09 

Meeting was called to order at 17:00 (GMT + 2:00). Held at Pegasus Solutions online 

conference room. 

Attendees Present: 

Alexander Tomaszek, Ultimate Beneficial Owner 

Navid Momeni, Witness 

UBO Alexander Tomaszek’s Report: 

Pegasus Solutions Ltd have chosen Bitfinex as currency exchange (BITCOIN, LITECOIN, 

USD) of all online transactions originating from Pegasus Solutions Ltd businesses. 

Me, the ‘owner’, is responsible for all activity on Bitfinex under our user “pegasuscentral”. 

Other Business: 

Nothing to report. 

Assessment of the Meeting: 

Nothing to report. 

--- 

Meeting adjourned at 17:05 (GMT + 2:00) 

Authorized by: 

Alexander Tomaszek

Ultimate Beneficial Owner

22
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7/10/2014

TO:  Bitfinex.com 

  compliance@bitfinex.com

SUBJECT: Officer register 

Ultimate Beneficial Owner Alexander Tomaszek 

 

Please see the scans below for POA & nominee shareholder and director agreement. 

Authorized by: 

Alexander Tomaszek

Ultimate Beneficial Owner
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Bilaga 3 Bolagshandlingar avseende Pegasus Consulting and Investments Ltd 

från Hong Kong 

 

Bolagshandlingar så som registreringsbevis och ägandebevis för Pegasus Consulting 

and Investments Ltd har mottagits genom begäran om rättslig hjälp till Hong Kong.  

Alla handlingar finns som sidomaterial till utredningen. Registringsbevis och brev från 

ägaren presenteras nedan. 

1
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1.1 Bakgrund 

1.2 Syfte 

1.3 Inhämtade uppgifter 
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Ang domänen pegasuscentral.com Material inhämtat 

från Hawkhost

5.1 E-postadress 
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7.1 Registreringsbevis 

7.2 Epostmeddelanden 

team@epuloabs.com
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Källa: epostmeddelanden till/från team@epulolabs.com 
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team@epulolabs.com

       Källa: epostmeddelande från team@epulolabs.com 
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suppot@namecheap.com
team@epulabs.com

Jose Castello

team@epulolabs.com

Källa: epostmeddelande till team@epulolabs.com 
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Bilaga 1 Bolagshandlingar avseende Epulo Labs SA från Panama  

  

 

Bolagshandlingar så som registreringsbevis och ägandebevis för Epulo Labs SA har 

påträffats vid husrannsakan hos Alexander Tomaszek (beslag 2018-5000-BG101818-

88). Originalhandlingarna är utfärdade på spanska och finns som sidomaterial till 

utredningen. Det påträffades även en engelsk översättning av handlingarna och dessa 

presenteras nedan. 

 

1
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Kompletteringar ang. bitcoin från Netrouting-servrar 

 

1 Bakgrund 

 

I dokument Beskrivning av innehåll server carpediemeveryday samt Beskrivning av 

innehåll server new-mattsson-programming innehåller information om vad som fanns i 

servermaterialet från respektive server. Detta dokument avser kompletterande beskriv-

ningar av innehållet avseende bitcoin-relaterade fynd. 

 

Dokumentet innehåller en del tekniska begrepp som förklaras i nedan tabell: 

 

Begrepp Betydelse 
Bitcoin Core Programvara som installeras som en s.k. ”full-node” i 

bitcoinnätverket. Den tillhandahåller en bitcoinplånbok 

(wallet) och kräver att blockkedjan är nedladdad på 

servern till skillnad  mot s.k. lightweight wallets som 

måste förlita sig på en tredjepart.  
bitcoin-cli Kommando för att interagera med Bitcoin Core. 
bitcoin-cli dumpwallet Exportera alla privata nycklar från en bitcoinplånbok 
bitcoin-cli listunspent Lista alla bitcoinadresser som har någon balans i  

bitcoinplånboken. 

bitcoin-cli listaccounts Returnerar en lista på konton och dess balans i bitcoin-

plånboken.  

bitcoin-cli getwalletinfo Ger information generell information om bitcoinplån-

boken, t.ex. balans, antal transaktioner, namn etc.  

bitcoin-cli listtransactions Returnerar de senaste transaktionerna i plånboken.  
BTC Bitcoin 
  

 

Flera av de privata nycklarna till bitcoin-adresser som beskrivs i detta dokument har 

påträffats på flera ställen i flera olika filer på båda servrarna. Bild 1 visar översiktligt 

hur dessa privata nycklar relaterar till varandra.
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2 new-mattsson-programming (178.239.55.163) 

2.1 clds.txt (i katalog /home/) 

Filen clds.txt innehåller 9982 privata nycklar till bitcoin-adresser. Filen bedöms vara 

produkt av kommandot: bitcoin-cli dumpwallet och har tidsstämpeln 2017-11-

25
1
. Från privata nycklar som återfanns i denna fil säkrades 66,24533298 bitcoin 2019-

11-07
2
. 

 

1924 bitcoin-adresser i filen återfinns i Flugsvamp Market 2.0-klustret
3
. 4880 bitcoin-

adresser återfinns utanför klustret. Om man slår ihop de 4880 bitcoin-adresserna till ett 

eget kluster finns det 2999 transaktioner mellan klustren. Resterande 3178 bitcoin-

adresser är ej använda i blockkedjan.   

 
Bild 2. Klustrade bitcoin-adresser avseende adresser som förekommer i filen clds.txt. Klustret som 

benämns clds.txt innehåller 4880 bitcoin-adresser. 

 
 

 

Vid återskapandet av plånboken så finns det 8137 transaktioner i historiken. Transakt-

ionsperioden är 2015-07-22 – 2018-01-06
4
. 

 

9981 privata nycklar i clds.txt påträffas även i walletclddd.dat (se avsnitt 2.5). Vidare 

återfinns 9978 privata nycklar i clds.txt även i wallet.dat och i fyra andra filer som alla 

påträffas i servermaterialet carpediemeveryday (se avsnitt 3.1 och 3.2).  

  

                                                 
1
 Tidsstämplar i detta dokument avser datum när filen senast är ändrad. 

2
 Se dokument Säkring av bitcoin nr 1. Privata nycklar i material från Netrouting. I detta dokument står 

det att det finns 9980 privata nycklar vilket är felaktigt – 9982 privata nycklar är det rätta antalet.  
3
 Klustret kollat 2020-01-26. Fortsättningsvis i detta dokument vid jämförelser med klustret är från detta 

datum. 
4
 Transaktionen som avser säkringen av bitcoin 2019-11-07 är exkluderad. 
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2.2 Filen keeys.txt (i katalog /home/) 

Filen keeys.txt bedöms vara en produkt av kommandot: bitcoin-cli dumpwallet. 

Filen har tidsstämpeln 2017-11-25 och innehåller 1028 bitcoinadresser och tillhörande 

privata nycklar.  

 

1 adress - 158HyHfsVU6JiMHF6T36DFLvsjT9ENTMxM - återfinns i Flugsvamp Mar-

ket 2.0-klustret. Denna bitcoin-adress återfinns i en post i tabellen gjorda_insattningar i 
databasen btcrel (se Tabell 1). Posten innehåller även användare id 62086 vilket genom 

information från databasen knyts till användarnamnet morecheese. Bitcoin-adressen och 

dess saldo i posten återspeglas i följande transaktion i blockkedjan: 

88278b03b228c159322bd41cced7935815dd10ab946542971d9b33c72dc0fef. 

 
Tabell 1. Post från tabell gjorda_insattningar i btcrel. 
id bitcoins anvandare_id tidpunkt adresslut 

170095 0,01458362 62086 2017-08-06 
20:21:01 

158HyHfsVU6JiMHF6T36DFLvsjT9ENTMxM 

 

Vid återskapandet av plånboken fanns 0,02621594 bitcoin kvar i plånboken. Säkring av 

dessa bitcoin dokumenteras i Säkring av bitcoin. Privata nycklar i material från Netrou-
ting – filen keeys.txt.  
 

Plånboken har enligt historiken 10 transaktioner där transaktionsperioden är 

2017-08-06 – 2017-10-30. 3 av dessa transaktioner avser mottagande av bitcoin direkt 

från klustret/bitcoin-plånboken med rotadress 
15dAfMQUByTgQfA4PySkNDW4ZNYysmiqhP5. 
 

Tabell 2. Transaktioner som avser mottagande av bitcoin direkt från Kluster 15dAf…..
6
 

Transaktionsid Mottagande bitcoin-adress i filen keeys.txt 
Mottagna 
bitcoin 

3ae0371f2a75b941b8705655a698d894ba17bd4247c43022eb8bda76b414cc88 1AeSoTaMWmRjZmo1BmjBNS5FAXR3EVGKvz 0,001462 

6e9b9328a34156fd1863c9aab52d522ac3d7f8b2af67e7251a227ba358d37487 1Gyd1uPUvr9rzH6834vyR5UBYStC1PGhBQ 0,00020528 

95f0a4b82624c7fd6a9664a47a615b9d3680cfba17c65d095524667d297bd7f2 1CD3LgMgpGuK9o4ZV1mkXtMMM6X7aQqJ48 0,00176436 

 

2.3 Filen test (i katalog /root/) 

Filen test bedöms vara en produkt av kommandot bitcoin-cli dumpwallet. Tids-

stämpeln för filen är 2017-05-22. Vid kontroll visar det sig att denna plånbok har 0 i 

balans.  

 

Plånboken innehåller 381 privata nycklar med tillhörande bitcoin-adresser, dock före-

kommer bara 75 bitcoin-adresser i blockkedjan). Inga bitcoin-adresser från denna plån-

bok förekommer i Flugsvamp Market 2.0-klustret.  

 

                                                 
5
 Se dokument Bitcoinplånboken 15dAfMQUByTgQfA4PySkNDW4ZNYysmiqhP för närmare beskrivning 

av klustret. I detta dokument kommer detta kluster fortsättningsvis benämnas ”Kluster 15dAf….” 

 
6
 https://www.blockchain.com/btc/tx/3ae0371f2a75b941b8705655a698d894ba17bd4247c43022eb8bda76b414cc88 

https://www.blockchain.com/btc/tx/6e9b9328a34156fd1863c9aab52d522ac3d7f8b2af67e7251a227ba358d37487 

https://www.blockchain.com/btc/tx/95f0a4b82624c7fd6a9664a47a615b9d3680cfba17c65d095524667d297bd7f2 
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Vid återskapandet av plånboken så finns det 86 transaktioner i historiken och transakt-

ionsperioden är 2017-05-12 – 2017-08-13. Av dessa avser: 

 

 5 transaktioner mottagande av totalt 6 bitcoin från Flugsvamp Market 2.0-

klustret. 

 
Tabell 3. Transaktioner som avser mottagande av bitcoin direkt från Flugsvamp Market 2.0-klustret 

Transaktionsid Mottagande bitcoin-adress i filen test 
Mottagna 
bitcoin 

ee297d15d8f2cc270d949b398f542d3e54dfde382dfe6b47d3f24ab745b0674d 14H1S94cK2sX4HWAA2E6uyrVnV3pvNqumQ 0,3 

eed9da4a7210bfc8be86c21b845d2410ff3a1971129eccb2fbbb48dfeed581ca 1Mk3XJ7N1pjUM58t59xiB8a2eNe822XkPW 0,4 

1ecba21ae6bd39beb10592c3847448e46eb6b4a993e2e4225f6247fecbdd9771 16apopEruJk3kojvadyaFjDfrWSnq1wPFR 0,2 

7848bca611a6a3002970e567e09e305ae66564742ea309c9d1fcd1f04bf46f09 1Jyp3q25xFLXLWKVyo3Qr7LqzQf22Hn1g3 0,1 

db79bb0c076d3030bfeda03ab242278f9cb9e26b4676a4fe85631cbb16c85a0c 1LnCxkfrZQXC6ZJqP862TSDFpiKH93Ez3i 5 

 

 46 transaktioner avser transaktioner mellan denna plånbok och Kluster 15dAf.... 
(Se bilagan sist i dokumentet). 

 

Sett till relationen med andra filer i servermaterialet så återfinns samtliga 381 privata 

nycklar i plånboksfilerna wallback.dat och walletpyw.dat (se nedan avsnitt). 

2.4 Filen wallback.dat (i katalog /home/) 

 

Filen wallback.dat har tidsstämpeln 2017-05-22 och är en plånboksfil. För att analysera 

filen har filen lästs in i programvaran Bitcoin Core.  Plånboken innehåller 1285 privata 

nycklar med tillhörande bitcoin-adresser. Dock har bara 75 adresser använts i blockked-

jan, vilket är samma adresser som återfinns i filen test (se ovan avsnitt).  

 

Vid kontroll mot en annan fil, walletpyw.dat med tidsstämpel 2017-05-22, som åter-

fanns i samma mapp så är wallback.dat och walletpyw.dat identiska. Detta kontrolle-

rades genom filernas hashsummor (MD5 och SHA1). 

2.5 Filen walletcldddd.dat (i katalog /home/) 

 

Filen walletcldddd.dat har tidsstämpeln 2017-11-25 och är en plånboksfil. För att ana-

lysera filen har filen lästs in i programvaran Bitcoin Core. Plånboken innehåller 9982 

privata nycklar med tillhörande bitcoin-adresser. 9981 av dessa nycklar återfinns i filen 

clds.txt (se avsnitt 2.1), den resterande privata nyckeln har en bitcoin-adress som ej 

använts i blockkedjan.  

 

9978 av 9982 nycklar i walletcldddd.dat återfinns i filen wallet.dat samt de fyra iden-

tiska filerna (sett till privata nycklar) som påträffas i servermaterialet 

från carpediemeveryday (se avsnitt 3.1 och 3.2). De fyra resterande nycklarna som finns 

i walletcldddd.dat har bitcoin-adresser som inte använts i blockkedjan. 
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2.6 Filen walletmedfacoin.dat (i katalog /root/.bitcoin/) 

Filen walletmedfacoins.dat har tidsstämpeln 2018-06-27 och är en plånboksfil. För att 

analysera filen har filen lästs in i programvaran Bitcoin Core. Plånboken innehåller 747 

privata nycklar med tillhörande bitcoin-adresser. 717 av dessa bitcoin-adresser återfinns 

i Flugsvamp Market 2.0-klustret. De resterande 30 adresserna har en direkt koppling till 

klustret Flugsvamp Market 2.0. 

 

Enligt plånbokens historik har det skett 1091 transaktioner mellan 2017-09-24 och 

2018-09-23.  Plånboken hade en återstående balans på 0,88822246 BTC som säkrats till 

en plånbok som kontrolleras av Polismyndigheten
7
.  

 

Vid stickprovskontroll finns exempelvis transaktionen 
973550e349eb4964e701570a2e3d31050eccc214dcbc72fc8495b8dea8109d30 

lagrad i plånboken där 1 av de sändande bitcoin-adresserna, 

1MJhWZ4m1NR48AypWtdnPmiMBDTUWWpQpw, återfinns i plånboken. Transaktionen 

återspeglas i en post i tabellen gjorda_uttag i btcrel: 
 
Tabell 4. Post från tabell gjorda_uttag i btcrel. Observera att antalet bitcoins i tabellen motsvarar motta-

gande antal bitcoin + transaktionsavgift, i detta fall 0,05386747 + 0,00490673 

(https://www.blockchain.com/btc/tx/973550e349eb4964e701570a2e3d31050eccc214dcbc72fc8495b8dea

8109d30). 
id uttagsadress bitcoins anvan-

dare_id 
user-
name 

tidpunkt tidpunkt_fran_web 

143215 12dTG5pwf3b3ECcxMnh4e2da
pB53XUyccd 

0,0587742 3379 lawless 2017-12-27 04:51:24 2017-12-27 04:48:04 

 

Ett annat exempel är transaktionen 
138c1d1325cd7b9afdaa519051c1f14a19e156ccb0bcc21014f326fccc061fe1 

som är lagrad i plånboken med mottagnings-adressen 

1MvmGLpLsRw9j19aSHQt1qrsbtQ9aioDdy. Denna bitcoin-adress och dess antal 

mottagna bitcoin återspeglas i en post i gjorda_insattningar i btcrel. 
 
Tabell 5. Post från tabell gjorda_insattningar i btcrel. 
id bitcoins anvandare_id tidpunkt adresslut 

205645 0,00629998 3913 2017-12-26 
20:09:01 

1MvmGLpLsRw9j19aSHQt1qrsbtQ9aioDdy 

 

2.7 Filen wallettom.dat (i katalog /root/.bitcoin/) 

Filen wallettom.dat har tidsstämpeln 2018-01-13 och är en plånboksfil. För att analy-

sera filen har filen lästs in i programvaran Bitcoin Core. Plånboken konstateras vara tom 

då kommandona listtransactions, listunspent, listaccounts, 

getwalletinfo ger inga resultat.  

                                                 
7
 Se dokument Säkring av bitcoin. Privata nycklar i material från Netrouting – filen walletmedfacoins.dat 
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3 carpediemeveryday (109.235.54.6) 

3.1 Flera filer som innehåller samma privata nycklar 

 

Följande påträffade filer i servermaterialet carpediemeveryday innehåller samma privata 

nycklar till bitcoin-adresser: 

 

 Filen privkeyscld.txt (påträffas i katalog /home/) – en textfil som bedöms vara 

en produkt av kommandot bitcoin-cli dumpwallet.   Tidsstämpel för filen 

är 2018-05-10. 

 

 Filen cldimportkey.sh (påträffas i katalog /home/) – en så kallad shellscript-fil 
där de privata nycklarna förekommer rad för rad med kommandot 

bitcoin-cli importprivkey. Tidsstämpeln för filen är 2018-05-10. 

 

 Filen walletbacss.dat (påträffas i katalog /home/) – en plånboksfil och har 

tidsstämpeln 2017-11-22. Filen har lästs in i programvaran Bitcoin Core för att 

se vilka privata nycklar som återfinns i filen. 

 

 Filen cldwllettt.dat (påträffas i katalog /home/) – en plånboksfil och har tids-

stämpeln 2018-04-19. Filen har lästs in i programvaran Bitcoin Core för att se 

vilka privata nycklar som återfinns i filen. 

 

Filerna innehåller 9978 privata nycklar till bitcoin-adresser som samtliga är identiska. 

Dessa nycklar förekommer även i filen wallet.dat i samma servermaterial (se avsnitt 

3.2) samt i filerna clds.txt (avsnitt 2.1) och walletcldddd.dat (avsnitt 2.5). 

3.2 Filen wallet.dat (i katalog /root/.bitcoin/) 

 

Filen wallet.dat har tidsstämpeln 2018-05-11 och är en plånboksfil. Filen har lästs in i 

programvaran Bitcoin Core för att se vilka privata nycklar som återfinns i filen. Filen 

innehåller 11 979 privata nycklar till bitcoin-adresser. Av dessa återfinns 1924 i Flug-

svamp Market 2.0-klustret och 4880 utanför detta kluster. Resterande 5175 bitcoin-

adresser har inte använts i blockkedjan. 

 

Plånboken har 9978 privata nycklar gemensamt med ovan nämnda fyra filer 

från carpediemeveryday (avsnitt 3.1) samt clds.txt (avsnitt 2.1) och walletcldddd.dat 

(avsnitt 2.5) från new-mattsson-programming. De resterande 2001 privata nycklar har ej 

använts i blockkedjan. 

 

Transaktionerna i plånboken är identiska med de som påträffades i samband med inläs-

ningen av de privata nycklarna från filen clds.txt i en bitcoinplånbok
8
 

  

                                                 
8
 Se dokument Säkring av bitcoin nr 1. Privata nycklar i material från Netrouting. 
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3.3 Övriga filer 

 

 Filen walletskummm (påträffas i katalog /root/.bitcoin/) – har testats att 

läsas in i Bitcoin Core utan att lyckats. Filen förefaller vara korrupt. Tidsstäm-

peln för filen är 2018-05-10. 

 

 Filen walletTempOchLive.dat (påträffas i katalog /root/.bitcoin/) – har 

testats läsas in i Bitcoin Core utan att lyckats. Filen förefaller vara korrupt. Tids-

stämpeln för filen är 2017-10-13. 

 

 Filen walletTom.dat (påträffas i katalog /root/.bitcoin/) – har testats att 

läsas in i Bitcoin Core utan att lyckats. Filen förefaller vara korrupt. Tidsstäm-

peln för filen är 2016-12-24. 

 

4 Andra identifierade transaktioner 

4.1 Gemensamma insättningar användare rakningar och kopare 

 

I dokument Användare rakningar id 40847 - Gemensamma transaktioner med använ-
dare kopare id 1181 beskrivs 2 transaktioner som återspeglas i poster i tabellen 

gjorda_insattningar i btcrel. Posterna innehåller användare-id som knyts till användar-

namnen rakningar (id 40847) och kopare (1181).  

 
Tabell 6. Från tabell gjorda_insattningar i databasexport btcrel. 

id bitcoins anvandare_id tidpunkt adresslut 

151674 0,06 1181 2017-05-25 02:21:01 1L5yEYrv5hJXReqSLMaeak1HN6RVyCiWiC 

151675 0,06 40847 2017-05-25 02:21:01 1HoxaAkTeAHE2x9ZqCokq7hi8pVWescHsH 

152187 0,05 1181 2017-05-28 01:56:01 1L5yEYrv5hJXReqSLMaeak1HN6RVyCiWiC 

152188 0,05 40847 2017-05-28 01:56:01 1HoxaAkTeAHE2x9ZqCokq7hi8pVWescHsH 

 

De sändande bitcoin-adressernas (och växeladressernas) privata nycklar i dessa trans-

aktioner återfinns i filerna walletcldddd.dat, walletbacss.dat, privkeyscld.txt, cldwl-

lettt.dat, cldimportkey.sh, wallet.dat och clds.txt. 

 

Tabell 7 och 8 redovisar transaktionerna så som de ser ut i blockkedjan. Rödmarkerade 

bitcoin-adresser med summa återspeglas i posterna i btcrel ovan och grönmarkerade 

bitcoin-adressers privata nycklar återfinns i ovan nämnda filer. 

 
Tabell 7. Information ur blockkedjan gällande transaktionen. Tidpunkten motsvarar när transaktionen 

mottogs av nätverket. 

Transaktion: 2a7bde4e9f0aca3a6e6aee3cbec940eb012798919656ff506b22ef80f57ebf21   2017-05-25 02:20 

Sändande adress(er)   Mottagande adress(er)     

1Mjzx9rKt2gyrGHHuYwhf6j5CzmWwUHpGb → 12ZBcFCH7cPdZYcjYduKgereD2hAUhGBVb   0,01020706 BTC 

1KTy5hWjnoUoGubrUBvSmzkh6nMLymBtzu   1L5yEYrv5hJXReqSLMaeak1HN6RVyCiWiC   0,06 BTC 

1BqAysDwxRvi3ioX4QYzimVGe4wdzV4h3N   1HoxaAkTeAHE2x9ZqCokq7hi8pVWescHsH   0,06 BTC 
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Dokument Sida 

 RAPPORT 9 (14) 

Upprättad av Datum Diarienr Saknr Version 

Mats Frederiksen, Jack Molin 2020-01-29 5000-K1443168-17  01.00 

 

 

Tabell 8. Information ur blockkedjan gällande transaktionen. Tidpunkten motsvarar när transaktionen 

mottogs av nätverket. 
Transaktion: 15809a28ac7f997d8ef4bb4cf6e278f640bbf8ce4c07eee972b4e5846fd386c8   2017-05-28 01:55 

Sändande adress(er)   Mottagande adress(er)     

1PyLLF7vgwG2Z9mSKzdCXHpzcjrnUe28Ke →  1L5yEYrv5hJXReqSLMaeak1HN6RVyCiWiC   0,05 BTC 

158iXwZkUvAWtdrochc9SRiT7kzWVAKkSf   17j3rwgxPgwkoLKHYrJiY7ZFQNhk8mN2fE   0,01124547 BTC 

    1HoxaAkTeAHE2x9ZqCokq7hi8pVWescHsH   0,05 BTC 
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Dokument Sida 

 RAPPORT 10 (14) 

Upprättad av Datum Diarienr Saknr Version 

Mats Frederiksen, Jack Molin 2020-01-29 5000-K1443168-17  01.00 

 

 

 

4.2 Transaktioner relaterade till insättningar Binance  

 

I dokument Bitcoinspårning – Binance beskriver man hur flertalet utbetalningar, en del i 

stora jämna belopp, kommer direkt eller indirekt från marknadsplatsen Flugsvamp 2.0 

för att sedan skickas vidare till ett antal konton hos bitcoinväxlaren Binance.   

 

På sidan 4 i ovan nämnda dokument kan man läsa ”Anledningen till att inte alla bitcoin 
kan kopplas till Flugsvamp 2.0-klustret i analysverktyget kan förklaras med att klustret 
inte är komplett, det vill säga inte innehåller alla de bitcoinadresser som kan förknippas 
med handel på Flugsvamp 2.0. Bedömningen vid granskning av bitcoinadresserna och 
transaktionsmönstret är ändå att alla bitcoinen härrör från Flugsvamp 2.0.” 
 

I och med de adresser som återfunnits i bl.a. wallet.dat (se bl.a. avsnitt 3.1 och 3.2 ovan) 

kan ett ytterligare antal utbetalningar knytas till att komma från marknadsplatsen och 

styrker utredarens bedömning. De symboliseras med en röd pil i grafen nedan (Bild 3).  
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 1 (5) 

 
Datum Diarienr 

 
2019-01-19 5000-K1443168-17 

Polismyndigheten 

Nationella operativa avdelningen 

Nationellt IT-brottscenter 

Mats Frederiksen 

   

   

  

  

 

 

Bitcoinanalys av bitcoinplånbok ”refundwallet”. 

 

Bitcoinanalys av bitcoinplånbok ”refundwallet”. 

Inledning. 

 

I samband med husrannsakan på Rudeboksvägen 213 i Lund Anträffades ett minneskort 

som låg i en påse på golvet i vardagsrummet på entré plan.  

Beslagsnummer: 2018-5000-BG101818-1. 

 

På minneskortet återfinns ett antal kataloger och filer.  

Under katalog SJUKA lösningar\ChangeTip refundar till slut.   

återfinns en fil som heter electrumord refundwallet.txt. 

Innehållet bedöms vara en s.k seed
1
. 12 stycken engelska ord som kan användas för att 

återskapa en bitcoinplånbok. Electrum
2
 är f.ö. en programvara som kan användas som 

en bitcoinplånbok. Med hjälp av denna seed återskapades bitcoinplånboken i Electrum.  

 

I analysen sker en omvandling av bitcoin till svenska kronor.  

Bitcoin kan fluktuera kraftigt i värde jämfört med en vanlig valuta.  

För att uppskatta värdet av 1 bitcoin vid transaktionstillfället har den aktuella kursen det 

datumet hämtats från Coindesk
3
. Det bör påpekas att det blir ett ungefärligt värde.  

Förkortningar som kan förekomma. 

 BTC = bitcoin, XMR= Monero. Kryptovalutor.  

 UTC = Coordinated Universal Time. 

Referens för exakta tidsangivelser världen över. Bitcointransaktioner i nätverket anges i UTC. 

Skillnaden mellan svensk tid (Central European Time, CET) och UTC är 1 timme vintertid och två 

timmar sommartid.  

Exempel: 2019-10-01 15:00 UTC -> 2019-10-01 17:00 CET.  
         2019-10-31 15:00 UTC -> 2019-10-31 16:00 CET 

 SEK= svenska kronor 

 

  

                                                 
1
 https://en.bitcoin.it/wiki/Seed_phrase 

2
 https://electrum.org/#home 

3
 https://www.coindesk.com/ (https://www.coindesk.com/api) 
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 2 (5) 

 
Datum Diarienr 

 
2019-01-19 5000-K1443168-17 

Polismyndigheten 

Nationella operativa avdelningen 

Nationellt IT-brottscenter 

Mats Frederiksen 

   

   

  

  

 

 

Bitcoinanalys av bitcoinplånbok ”refundwallet”. 

 

Sammanfattning 

 

 Plånboken har under perioden 2016-08-01 - 2016-10-02 tagit emot tre 

transaktioner på totalt 3,591097 BTC till ett uppskattat värde av ca 18 743 SEK.  

 

Plånboken har tagit emot 0,42 BTC (ca 2 200 SEK) från marknadsplatsen 

Flugsvamp 2.0.  (se även dokument Användarkonto fsagerskiten id 38391, 

Användarkonto liggerikomaatmid 38470, Användarna fsagerskiten id 38391 och 

liggerikomaatm id 38470 och Finansiell utredning Alexander Tomaszek, kap. 4.2.4.1) 

 

Plånboken har tagit emot 3, 171097 BTC (ca 16 500 SEK) ChangeTip.com.  

(se även dokument ChangeTip.com) 

 

 Plånboken har under perioden 2016-08-08 - 2016-10-02, fördelat på fyra 

transaktioner, skickat totalt 3,590603 BTC till ett uppskattat värde av ca 17 643 

SEK.  

 

 Transaktioner ut från plånboken har gått till oidentifierade bitcoinadresser.  
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PM 1 (1) 

 Datum  
  2018-10-12  

 Diarienr (åberopas)   

 5000-K1443168-17   

   

Polismyndigheten 

Utredningsenheten 

Nationella operativa avdelningen 

Carina Byström 

  

 

PM säkring bitcoin 2018-10-12.docx 

Säkring bitcoin 2018-5000-BG100277-42 
 

I telefon Samsung 7 i beslag (2018-5000-BG100277-42) påträffades ett foto 

på en textfil med namn ”summer wallet.txt” innehållandes recovery seeds för 

bitcoinplånbok. 

 

Med hjälp av recovery seeds återskapades bitcoinplånboken. Plånboken 

innehöll 0,186236 BTC (10 367,34 SEK).  

 

Efter beslut från åklagare Anna Svedin  2018-10-12, överfördes saldot till en 

av Polismyndigheten skapad plånbok. Transaktionen genomfördes 2018-10-12 

09:48 och närvarande utredare från Polismyndigheten var Carina Byström och 

Mats Frederiksen. 

 

Belopp som är säkrat uppgår till 0,186220450 BTC (10 366,47 SEK). 

Transaktionsavgift uppgick till 0,000015550 BTC (0,87 SEK).  
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PM 1 (2) 

 Datum  
  2018-10-18  

 Diarienr (åberopas)   

 5000-K1443168-17   

   

Polismyndigheten 

Utredningsenheten 

Nationella operativa avdelningen 

Carina Byström 

  

 

 

Säkring bitcoin 2018-5000-BG100277-43 
 

I telefon Samsung 8 i beslag (2018-5000-BG100277-43) påträffades fyra 

bitcoinplånböcker i appen Electrum. 

 

Med hjälp av recovery seeds återskapades bitcoinplånböckerna. Plånböckerna 

innehöll ett samlat värde om 1,23489261 BTC (71 609,57 SEK) 

 

Efter beslut från åklagare Anna Svedin 2018-10-18, överfördes respektive 

plånboks saldo till av Polismyndigheten skapade plånböcker. Transaktionerna 

genomfördes 2018-10-12 16:48-17:14 och närvarande utredare från 

Polismyndigheten var Carina Byström och Sanna Borg. 

 

Totalt belopp som är säkrat uppgår till 1,23410793 BTC (71 564,07 SEK). 

Transaktionsavgifter uppgick till 0,00078468 BTC (45,50 SEK).  
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 1 (2) 

 Datum Diarienr 

 2020-01-29 5000-K1443168-17 

Polismyndigheten 

Nationella operativa avdelningen 

Nationellt IT-brottscenter 

Mats Frederiksen 

   

   

  

  

 

 

 

 

Säkring av bitcoin. Privata nycklar i material från Netrouting - filen keeys.txt 

 

Säkring av bitcoin. Privata nycklar i material från Netrouting - filen 

keeys.txt  

Inledning 

I material från Netrouting, och som bedömts tillhöra Flugsvamp 2.0, återfanns en fil vid namn 

/home/keeys.txt. Filen är en textfil som bedöms vara en s.k. dumpfil från programvaran 

Bitcoin Core och innehåller bitcoinplånbokens privata nycklar. Med hjälp av dessa kan man återskapa 

bitcoinplånbokden.  

För närmare information om analysen av de adresser som påträffades se dokument Kompletteringar 

ang. bitcoin från Netrouting-servrar avsnitt 2.2. 

Efter beslut från åklagare Annika Wennerström 2020-01-29, överfördes plånbokens saldo till av 

Polismyndigheten skapade plånböcker. Transaktionen genomfördes 15:53 2020-01-29 och 

närvarande utredare från Polismyndigheten var Mats Frederiksen och Jack Molin. 

Sammanfattning: 

Värdet av bitcoin i svenska kronor (SEK) är baserat på den aktuella kursen för bitcoin  

den 29 januari 202: 89366,8876 SEK.  

Informationen är hämtad från Coinbase
1
. Det skall påpekas att det är ett ungefärligt värde då olika 

växlares kurs på kryptovaluta kan variera. 

 BTC SEK 

Balans i plånboken: 0,02621594 2 343 
Säkrat till en av polisen skapad plånbok: 0,02601742 2 325 
Transaktionsavgift:  0,00019852 18 
 

Övrigt: 

 Säkringen har registrerats som beslag 2020-5000-BG12554. 

 

                                                           
1
 http://api.coindesk.com/v1/bpi/historical/close.json?start=2020-01-29&end=2020-01-29&currency=SEK 
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Verkställande enhet

Nationella Operativa Avdel-
ningen, Komplexa cyberbrott
(KCB) 1 NIB NOA
Handläggande enhet

Nationella Operativa Avdel-
ningen, Komplexa cyberbrott
(KCB) 1 NIB NOA

Beslagsprotokoll
FÖRBUDSMEDDELANDE

2020-5000-BG12554

Signerat av

Signerat datum

Diarienummer

5000-K1443168-17

Misstänkt person

Tomaszek, Alexander, 19920324-5213
Plats för verkställan

POLISEN HUVUDKONTOR ,  POLISEN HU-
VUDKONTOR, Polhemsgatan 30 ,  Stockholm

Datum och klockslag för verkställighet

2020-01-29 15:53

Beslutat av

Wennerström, Annika
Verkställt av

Molin, Jack
Frederiksen, Mats

Ändamål med åtgärden

• Kan antagas ha betydelse för utredningen av
brott

• Kan antagas vara på grund av brott förverkat

Brott

5005  -  Grovt narkotikabrott (admin del 1)

Domstol för överklagan

Stockholms tingsrätt
Beslag taget från

Kan ej anges

Föremålspunkter

2020-5000-BG12554-1
Bitcoin ( 1 st)

Platsbeskrivning

Säkringen beskrivs i dokumentet:
'Säkring av bitcoin. Privata nycklar
i material från Netrouting - filen
keeys.txt'.

Status

Ska lämnas ut

Anspråkstagare

1 st.
Anteckningar: 0,02601742 bitcoin säkrade från en bitcoinplånbok baserat på privata nycklar i

material från Netrouting.
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 1 (2) 

 Datum Diarienr 

 2020-01-29 5000-K1443168-17 

Polismyndigheten 

Nationella operativa avdelningen 

Nationellt IT-brottscenter 

Mats Frederiksen 

   

   

  

  

 

 

 

 

Säkring av bitcoin. Privata nycklar i material från Netrouting - filen walletmedfacoins.dat  

 

Säkring av bitcoin. Privata nycklar i material från Netrouting - filen 

walletmedfacoins.dat   

Inledning 

I material från Netrouting, och som bedömts tillhöra Flugsvamp 2.0, återfanns en fil vid namn 

/root/.bitcoin/walletmedfacoins.dat. Filen var en bitcoinplånbok som återskapades i 

Bitcoin Core. För närmare information se dokument Kompletteringar ang. bitcoin från Netrouting-

servrar avsnitt 2.6. 

Efter beslut från åklagare Annika Wennerström överfördes plånbokens saldo till av Polismyndigheten 

skapade plånböcker. Transaktionen genomfördes 16:14 2020-01-29 och närvarande utredare från 

Polismyndigheten var Mats Frederiksen och Jack Molin. 

Sammanfattning: 

Värdet av bitcoin i svenska kronor (SEK) är baserat på den aktuella kursen för bitcoin  

den 29 januari 202: 89366,8876 SEK. Informationen är hämtad från Coinbase
1
. Det skall påpekas att 

det är ett ungefärligt värde då olika växlares kurs på kryptovaluta kan variera. 

 BTC SEK 

Balans i plånboken: 0.88822246 79 378 
Säkrat till en av polisen skapad plånbok: 0.88301163 78 912 
Transaktionsavgift:  0,00521083 466 
 

Övrigt: 

 Säkringen har registrerats som beslag 2020-5000-BG12557. 

 

                                                           
1
 http://api.coindesk.com/v1/bpi/historical/close.json?start=2020-01-29&end=2020-01-29&currency=SEK 
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Verkställande enhet

Nationella Operativa Avdel-
ningen, Komplexa cyberbrott
(KCB) 1 NIB NOA
Handläggande enhet

Nationella Operativa Avdel-
ningen, Komplexa cyberbrott
(KCB) 1 NIB NOA

Beslagsprotokoll
FÖRBUDSMEDDELANDE

2020-5000-BG12557

Signerat av

Signerat datum

Diarienummer

5000-K1443168-17

Misstänkt person

Tomaszek, Alexander, 19920324-5213
Plats för verkställan

POLISEN HUVUDKONTOR ,  POLISEN HU-
VUDKONTOR, Polhemsgatan 30 ,  Stockholm

Datum och klockslag för verkställighet

2020-01-29 16:14

Beslutat av

Wennerström, Annika
Verkställt av

Molin, Jack
Frederiksen, Mats

Ändamål med åtgärden

• Kan antagas ha betydelse för utredningen av
brott

• Kan antagas vara på grund av brott förverkat

Brott

5005  -  Grovt narkotikabrott (admin del 1)

Domstol för överklagan

Stockholms tingsrätt
Beslag taget från

Kan ej anges

Föremålspunkter

2020-5000-BG12557-1
Bitcoin ( 1 st)

Platsbeskrivning

Säkringen beskrivs i dokumentet:
'Säkring av bitcoin. Privata nycklar
i material från Netrouting - filen
walletmedfacoins.dat'

Status

Ska lämnas ut

Anspråkstagare

1 st.
Anteckningar: 0.88301163 bitcoin säkrade från en bitcoinplånbok baserat på privata nycklar i

material från Netrouting.
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 1 (4) 

 Datum Diarienr 

 2020-01-29 5000-K1443168-17 

Polismyndigheten 

Nationella operativa avdelningen 

Nationellt IT-brottscenter 

Mats Frederiksen 

   

   

  

  

 

 

 

 

Säkring av bitcoin 2020-02-29. Privata nycklar i material från Netrouting. 

 

Säkring av bitcoin 2020-02-29. Privata nycklar i material från 

Netrouting.  

Inledning 

I material från Netrouting
1
 återfanns i ostrukturerat material ett antal privata nycklar till 

bitcoinadresser.  De bitcoinadresser som fortfarande hade ett saldo (699 stycken) återskapades i en 

bitcoinplånbok och analyserades: 

 669 adresser förekom i Flugsvamp Market 2.0-klustret. 

 

 29 adresser var involverade i varsin transaktion där varje adress tar emot bitcoin från 

Flugsvamp Market 2.0-klustret. 

 

 1 adress (1HcFmmFULuhf7x3uvYYzfiGgx4ksSMJurv) hade ingen känd koppling till Flugsvamp 

Market 2.0-klustret i analysverktyget. Vid sökning i det ostrukturerade servermaterialet på 

den privata nyckeln till bitcoin-adressen återfanns strängar som: 

 

bitcoin-cli importprivkey "<privata nyckeln till bitcoin-adressen>"  

"kunder-evilmorty" false 

 

Namnet evilmorty återfanns i databasinformation från debra  - en användare vars användare-

id förekom i tabell gjorda_insattningar i btcrel. Därför bedömdes även denna adress tillhöra 

Flugsvamp 2.0. 

  

 

Efter beslut från åklagare Annika Wennerström överfördes plånbokens saldo till av Polismyndigheten 

skapade plånböcker. Säkringen delades upp i två transaktioner.  

Transaktionerna genomfördes 16:51 samt 17:17 2020-01-29 och närvarande utredare från 

Polismyndigheten var Mats Frederiksen och Jack Molin. 

                                                           
1
 Se Protokoll över datamedieundersökning avseende material inkommen via europeisk utredningsorder från 

Netrouting. 
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 2 (4) 

 Datum Diarienr 

 2020-01-29 5000-K1443168-17 

Polismyndigheten 

Nationella operativa avdelningen 

Nationellt IT-brottscenter 

Mats Frederiksen 

   

   

  

  

 

 

 

 

Säkring av bitcoin 2020-02-29. Privata nycklar i material från Netrouting. 

 

Sammanfattning: 

Värdet av bitcoin i svenska kronor (SEK) är baserat på den aktuella kursen för bitcoin  

den 29 januari 202: 89366,8876 SEK. Informationen är hämtad från Coinbase
2
. Det skall påpekas att 

det är ett ungefärligt värde då olika växlares kurs på kryptovaluta kan variera. 

 BTC SEK 

Balans i plånboken: 4,24487076 379 351 
   
Säkring 1 till en av polisen skapad plånbok: 2,0 178 734 
Transaktionsavgift 1:  0,00783457 700 
   
Säkring 2 till en av polisen skapad plånbok: 2,22249383 198 617 
Transaktionsavgift 2:  0,01454236 1 300 

Övrigt: 

 Säkringen har registrerats som beslag 2020-5000-BG12559. 

                                                           
2
 http://api.coindesk.com/v1/bpi/historical/close.json?start=2020-01-29&end=2020-01-29&currency=SEK 
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Verkställande enhet

Nationella Operativa Avdel-
ningen, Komplexa cyberbrott
(KCB) 1 NIB NOA
Handläggande enhet

Nationella Operativa Avdel-
ningen, Komplexa cyberbrott
(KCB) 1 NIB NOA

Beslagsprotokoll
FÖRBUDSMEDDELANDE

2020-5000-BG12559

Signerat av

Signerat datum

Diarienummer

5000-K1443168-17

Misstänkt person

Tomaszek, Alexander, 19920324-5213
Plats för verkställan

POLISEN HUVUDKONTOR ,  POLISEN HU-
VUDKONTOR, Polhemsgatan 30 ,  Stockholm

Datum och klockslag för verkställighet

2020-01-29 17:17

Beslutat av

Wennerström, Annika
Verkställt av

Molin, Jack
Frederiksen, Mats

Ändamål med åtgärden

• Kan antagas ha betydelse för utredningen av
brott

• Kan antagas vara på grund av brott förverkat

Brott

5005  -  Grovt narkotikabrott (admin del 1)

Domstol för överklagan

Stockholms tingsrätt
Beslag taget från

Kan ej anges

Föremålspunkter

2020-5000-BG12559-1
bitcoin ( 1 st)

Platsbeskrivning

Säkringen beskrivs i dokumentet:
'Säkring av bitcoin 2020-02-29. Privata
nycklar i material från Netrouting'.

Status

Ska lämnas ut

Anspråkstagare

1 st.
Anteckningar: 4.22249383 bitcoin säkrade från en bitcoinplånbok baserat på privata nycklar i

material från Netrouting.
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1

1. Bakgrundsinformation

Elektronisk post låda:staff@pegasuscentral.com 

Rättshjälp skickad till: Hawkhost, Kanada

Datum: 2018-03-01 

Svar mottagen från: Hawkhost, Kanada

Datum: 2019-05-14 

Datum intervall för elektronisk post i denna PM:  2018-05-22 till 2018-05-23

PM upprättad av: Omid Farhand, Inspektör, Nationellt it-brottscentrum, NOA

Mail till och från staff@pegasuscentral.com , 2020-01-09 15:36   diarienr: 5000-K1443168-17
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2020-01-30 

PM  elektronisk post 

gboalexande @gmail.com 

5000-K1443168-17 
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2020-01-30 

1 

1. Bakgrundsinformation

Elektronisk post låda: gboalexande @gmail.com 

Rättshjälp skickad till: Google, Irland 

Datum: 2018-10-26 

Svar mottagen från: Google,Irland 
Datum: 2019-10-11 

Profil information: 
Namn: Alexande% 

Skapad: 2010-02-20  
Sista inloggning:2018-09-18 
Återskapande mail: alexxander-_@hotmail.com 

Datumintervall för redovisade mail i denna PM:2018-03-05 till och med 2018-03-12 

PM upprättad av: Omid Farhand, Inspektör, Nationellt it-brottscentrum, NOA 
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Från: Alexander

Till: dell_team_client_support_thai@dell.com

Ärende: Fwd: Address for onsite service , service tag J2PMP72

Datum: den 5 mars 2018 07:24:08

---------- Vidarebefordrat meddelande ----------
Från: Alexander <gboalexander@gmail.com>
Datum: måndag 5 mars 2018
Ämne: Address for onsite service , service tag J2PMP72
Till: "dell_team_client_support_thai@dell.coms"
<dell_team_client_support_thai@dell.coms>

Hi Natpakon,

Thank you so much for your fast reply.

My address is:
Shangri-La Hotel, Bangkok
89 Soi Wat Suan Plu Khwaeng Bang Rak, Khet Bang Rak, Krung Thep Maha Nakhon
10500, Thailand

***ROOM 2025***
ALEXANDER TOMASZEK

https://goo.gl/maps/PCcS2S9VK712

Thanks in advance.

Best regards
Alexander

måndag 5 mars 2018 skrev <dell_team_client_support_thai@dell.coms>:

Dear Mr.ALEXANDER,

     May I have your address in Bangkok for technician onsite ?

Best regards.

Natpakon

Dell-mail , 2020-01-30 14:15   diarienr: 5000-K1443168-17
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Från: Alexander

Till: dell_team_client_support_thai@dell.com

Ärende: Re: URGENT Transfer warranty | ST: J2PMP72

Datum: den 5 mars 2018 10:01:17

Hi again,

Sorry for spamming you. But i have a bit of a panic attack now. I leave Bangkok the 7th of
March so tomorrow is only the time i can have this repaired.

Tried a 4th time via a Swedish business VPN server to reach the Swedish version of the
ownership page. But still same bug.

Please transfer to
Alexander Tomaszek
Adress: Room 2025, Shangri-La, Bangkok
Bangkok
Thailand

Phone: 08 21941172

Need charge port rrpaired AND a nrw Power adapter (incls the cord).

Please send a technican tomorrow. Need to attend some meetings soon.

Best regards
Alexander

måndag 5 mars 2018 skrev Alexander <gboalexander@gmail.com>:
Tried another browser. Same problem. Button just spins. Please help. I need my laptop to
work. Very much stress and panic now. Help!! :(((
Best regards,
Alexander

---------- Vidarebefordrat meddelande ----------
Från: Alexander <gboalexander@gmail.com>
Datum: måndag 5 mars 2018
Ämne: Transfer warranty | ST: J2PMP72
Till: "dell_team_client_support_thai@dell.com" <dell_team_client_support_
thai@dell.com>

Attached screens.

måndag 5 mars 2018 skrev Alexander <gboalexander@gmail.com>:

Hi

Thanks for your email.

I just tried 2 times. The CONTINUE button just spins. Nothing happens.

Dell-mail , 2020-01-30 14:15   diarienr: 5000-K1443168-17
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Please help witthh this. I am panicing really hard. Need to havw on site tech
tomorrow. 

Please help!

See screenshots.

Regards
Alexander 

måndag 5 mars 2018 skrev <dell_team_client_support_thai@dell.com>:

Dear Mr.Alexander,

     Did you submitted warranty in our Dell website ? , because warranty team not see
any record and they cannot update our warranty. Please use this link to submit
http://www.dell.com/support/assets-transfer/us/en/19

Best regards,

 Trithot L.
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Från: Alexander

Till: dell_team_client_support_thai@dell.com

Ärende: Urgent on site tech request for 13/3 2018 (tomorrow) J2PMP72

Datum: den 12 mars 2018 05:47:36

Regarding:

J2PMP72

Hi Dell,

I recently had an onsite tech visiting me in Bangkok to change the charging port and
motherboard. Due to some tech reasons only the charging port was changed and I asked
him to report that we simply replace the motherboard next week or so.

I would like to request an on site technican to replace my
* Motherboard: The motherboard was never replaced last time due to some tech thing I
forgot to disable. Would therefore like to have it replaced this time as planned. Hopefully
all my problems regarding charging and battery time will simply disappear.

* F5-button: It stopped working for unknown reasons after the tech was here. I use my F5
button on a daily basis. Would like to have a new one.

* Touchpad replacemnet: Either a touchpad replacement or that he open it and see whats
happening underneath. I cannot use it anymore with normal pressure. I have to put my
whole body on it to make the click go through. Currently using an portable mouse...

Please request for the on site tech to come tomorrow the 13th of March as early as
possible, with the parts that is available. I am in desperate need to get it fixed (!!) now
once I am back in Thailand (where my ownership is currently) and soon will leave
again.

The address is:
S Condo, room 703
7 Sirimangkalajarn Rd. 
Soi. 1 Suthep Muang District 50200
Chiang Mai
Thailand
My phone (thai number): 0821941172

Will update my email frequently. I am leaving very soon again. This time Its really urgent.
Thank you for your help and for reading my email. 

Best regards,
Alexander Tomaszek
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Från: Alexander

Till: Trithot.Larpthanapai@dellteam.com

Ärende: Re: Dell Transfer ownership | ST#J2PMP72

Datum: den 12 mars 2018 15:57:04

Bilagor: 1520866400844577815719.jpg
15208664859392108639208.jpg
1520866555918831556641.jpg

Hi (again :D....)

Oh my i really apologize for being so annoyong with all my emails. Sorry!! Been a real
stressful week.

I forgot to ask for one more thing. I used to have 2 AC adapters. One was replaced in
Bangkok and one is still with me in Chiang Mai. It doesnt work (was destroyed due to
charging problem with bad voltage output, just like the replaced, I assume).

Then i plug it in it says something like:
"Cannot recognize charger. Please use Dell 45 watt adapter." Or something like that. And
the battery wont charge. It only says "Plugged in, not charging" in the battery icon. Also on
startup, before reaching bios, it will ask me to click "Continue" when having the bad ac
adapter in.

I lf course dont use it anymore tho after my previous one got replaced in Bangkok.

So if its not too late please add an AC adapter (the left one on the attached photos) for
replacement as well so i can give this faulty one to him. If possible... :))))).

Last email now :D

Have a good evening boss.

Best regards,
Alexander

måndag 12 mars 2018 skrev Alexander <gboalexander@gmail.com>:
Oh, also please make sure it says 
"S Condo" somewhere in address so they can find it easily :) name if the Big apartment
building.

Thaanks!!!

Regards,
Alexander

måndag 12 mars 2018 skrev Alexander <gboalexander@gmail.com>:
I
Love
Youuu

Thank you very very very much. So glad to have your and the dispatch emails in my
inbox :))

That sounds good. Yes, phone is as before. Thai number: 08 219 411 72.

Dell-mail , 2020-01-30 14:15   diarienr: 5000-K1443168-17
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Best regards,
Alexander

måndag 12 mars 2018 skrev <Trithot.Larpthanapai@dellteam.com>:

Hi Mr. Alexander,

 

     I already submit service and sent all 3 parts as issues you inform to me. I
have checked part will available on tomorrow and our engineer will call for
appointment with you again.

 

Best Regards,

 

Trithot Larpthanapaiboon

Dell Technical Support Specialist

Thailand Toll Free : 1800 060 143(ProSupport) | 1800 006 007(Standard)

From: Alexander <gboalexander@gmail.com>

Sent: Monday, March 12, 2018 5:07 PM

To: Larpthanapai, Trithot - Dell Team

Subject: Re: Dell Transfer ownership | ST#J2PMP72

 
Sigh - Gmail seemed to have sent 2 different emails. Please read both. Most
importantly that you order a technican to come with the parts available in
their Chiang Mai office:

"
If NOT... Then please send to deal with the other stuff tomorrow (F5 button,
touchpad, computer not going into sleep), tomorrow the 13/3.

Address:
Alexander Tomaszek
S Condo, Room 703

7 Sirimangkalajarn Rd. Soi. 1
Suthep Muang District 50200
CHIANG MAI
Thailand

Thai phone number (same as before): 08 219 411 72 (he can call when in
lobby).

Sorry for my very long email but as I said I am about to board a flight soon
and will have no option to reply until you end your shift I believe. Therefore

to go ahead with whatever is possible to do tomorrow (even if they only

have one part available!!!!!). I am simply very desperate to have my

Dell-mail , 2020-01-30 14:15   diarienr: 5000-K1443168-17
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working computer working again. Its been to long without it working properly.
I paid a lot for it and also paid a lot to extend the warranty. I want to work and
never have to deal with this warranty stuff ever again.

Thanks a ton in advance and I apologize once again for taking your time. I
just miss my Old Dell XPS......

Best regards,
Alexander Tomaszek
"

So sorry for spamming!! Just need it to be solved a.s.a.p.. :((( Its my
workstation and I cannot have a faulty laptop.

Best regards,
Alexander

2018-03-12 9:58 GMT+01:00 Alexander <gboalexander@gmail.com>:
HI!

Its the same status as before. Charging/AC adapter, battery etc show
Good health - just like before - although its NOT working. Ive already
had my battery replaced in Sweden and the ProSupport simply said: get in
touch again if charging problem still persist (it does). Which is the case
now. AC adapter is working after getting a new one. 

But I would like to have the motherboard replaced,  as was planned last
time (?) the technican visited me in Bangkok, but i asked him to wait and

report it will have to be delayed. But its still needed regardless of what any
status says - JUST like the status said before ("Health in good condition".

A thing worth noting is that after he pulled out my old
motherboard, installed the new one for some minutes (until I realized I still
needed my old motherboad to deal with the encryption) - the F5 button

stopped working. So the motherboard have given me trouble:
* Charging the laptop within a reasonable time (4+ hours instead of 2. . . . .
)
* Old charging problem also most likely persists, even though status have
showing good health since forever (again, just like before)
* The F5 button stopped working which of course is a direct cause of this.
Since the motherboard was the only thing played with by the technican.

I still cannot charge my laptop as intended Trithot. Bios is already latest. 

Summary:
* Touch pad is not working properly. I have to press it very hard to register
either left or right click.
* F5 button does not work. Every other button on the keyboard works
perfectly. This happened after fiddling with the motherboard.

* Another well known Dell XPS problem I also have from time to time is
that when I close the lid, it does not go to sleep. I have formatted and tried

Dell-mail , 2020-01-30 14:15   diarienr: 5000-K1443168-17
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both Windows 8 and Windows 10. Same thing. If I Google the problem,
there is lots of users with the same problem. I am not alone with this. All
drivers, updates and bios are the latest.
////
* Since charging problem still exist really, and the motherboard was
supposed to be changed last time but was delayed because I asked to, I
urge you to get it replaced as well. If not possible - only the two above. But
I sincerely ask you to look at this case. If it was needed before, and
problem still persist, then its most definitely needed again.

I am about to board a flight very soon within Thailand and wont be able to
reply until 6PM. I urge you, from the bottom of my heart, to send an onsite
techie to finally solve my problems I have had for a year now.
 
If NOT... Then please send to deal with the other stuff tomorrow (F5
button, touchpad, computer not going into sleep), tomorrow the 13/3.

Address:
Alexander Tomaszek
S Condo, Room 703
7 Sirimangkalajarn Rd. Soi. 1
Suthep Muang District 50200
CHIANG MAI
Thailand

Thai phone number (same as before): 08 219 411 72 (he can call when in
lobby).

Sorry for my very long email but as I said I am about to board a flight soon
and will have no option to reply until you end your shift I believe. Therefore

to go ahead with whatever is possible to do tomorrow (even if they

only have one part available!!!!!). I am simply very desperate to have my
working computer working again. Its been to long without it working
properly. I paid a lot for it and also paid a lot to extend the warranty. I want
to work and never have to deal with this warranty stuff ever again.

Thanks a ton in advance and I apologize once again for taking your time. I
just miss my Old Dell XPS......

Best regards,
Alexander Tomaszek

måndag 12 mars 2018 skrev <Trithot.Larpthanapai@dellteam.com>:

Hi Mr.Alexander,

 

      Can you help me check battery information in BIOS, we need
information to investigate your issue. Please check status of battery such
as Health :???? , AC adapter :??? or you can take picture in BIOS and
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reply to me.

 

Best Regards,

 

Trithot Larpthanapaiboon

Dell Technical Support Specialist

Thailand Toll Free : 1800 060 143(ProSupport) | 1800 006 007(Standard)

From: Alexander <gboalexander@gmail.com>

Sent: Monday, March 12, 2018 2:49 PM

To: Larpthanapai, Trithot - Dell Team

Subject: Re: Dell Transfer ownership | ST#J2PMP72

 
Hi,

Thanks for your answer :) 

Its an encryption software via Windows. I am well aware of BIOS, I am a
computer geek myself Trithot :) Its all sorted. It has nothing to do with
specific bios settings or so. Just that the Windows software calls a
special bootloader. 

Well it really isnt working as when I first bought the Dell laptop. My
problem still persists.The charging is working after receiving a new
adapter but it still takes 4 hours+ to charge... After he disconnected the
old motherboard, and then put it back in, my F5 button stopped working..

Please just replace it Trithot. It was supposed to be replaced last time in
Bangkok anyway. So it would just be fair its replaced and then finally all
of my problems will be gone. Ive extended the warranty to utilize it if
needed. And this is such case.

Please, I am begging you...

Best regards,
Alexander

2018-03-12 7:44 GMT+01:00 <Trithot.Larpthanapai@dellteam.com>:

Hi Mr.Alexander

 

    Can you tell me , which security that u need to enable in
motherboard. If you mean security in BIOS you can go to BIOS setting
(F2). And my team not approve to sent motherboard due to it's still
working properly.
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Best Regards,

 

Trithot Larpthanapaiboon

Dell Technical Support Specialist

Thailand Toll Free : 1800 060 143(ProSupport) | 1800 006 007(Standard)

From: Alexander <gboalexander@gmail.com>

Sent: Monday, March 12, 2018 1:28 PM

To: Larpthanapai, Trithot - Dell Team

Subject: Re: Dell Transfer ownership | ST#J2PMP72

 
Hi Trithot,
THANKS for your fast  reply. I love you.

Its already the absolute latest. The technican never replaced the
motherboard (which you ordered for replacement that he brought -
thanks!!). Because I forgot to disable some security feature I have
enabled that was enabled, which works in cooperation with the
motherboard... So I asked him to tell you, or in the report, that we
should replace it once I am back in Thailand and not in Cambodia.

So please replace the F5, touch pad and planned motherboard. Or
whatever part is available in Chiang Mai right now.

Tomorrow the 13th of March is my only available day. Then I will fly out
from Thailand for some time :( So I will really appreciate any of the
three fixes until I have time for the other parts to be replaced.

Of course my phone is acting weird right now so please email me for
now. Will check every 10 minute.

Best regards,
Alexander

2018-03-12 6:22 GMT+01:00 <Trithot.Larpthanapai@dellteam.com>:

Hi Mr.Alexander,

 

  So you mean before this your system can fully charge within 2hr ,
right ?. If yes my team would like you to update BIOS to last version.
you can download from this link

http://www.dell.com/support/home/th/en/thdhs1/drivers/driver
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sdetails?driverId=3DWPP

 

   For keyboard and touch pad I will sent to your below address in
chiang mai, once part available technician will call for appointment
with you again.

 

 

 

Best Regards,

 

Trithot Larpthanapaiboon

Dell Technical Support Specialist

Thailand Toll Free : 1800 060 143(ProSupport) | 1800 006 007(Standard)

From: Alexander <gboalexander@gmail.com>

Sent: Monday, March 12, 2018 12:29 PM

To: Larpthanapai, Trithot - Dell Team

Subject: Re: Dell Transfer ownership | ST#J2PMP72

 
Hi Trithot,

Thank you for your reply and once again THANK YOU SO MUCH for
your quick responses and help with transfering ownership, helping
me with the onsite request etc. This is why I love and stay with Dell. I
apologize for not being able to get in touch with you sooner. I have
been in Cambodia since the 7th of March, which to my surprise had
incredible bad internet connection available. Many times its been
impossible to use internet at all. Luckily I am finally back in Thailand
(Chiang Mai) and have first now (!) access to my email which
Google/GMail also blocked because of the Cambodian IP address I
tried to sign in from *sigh*......

ANYWAY! Yes, it seem to work. Although charging some time can
take 4 hour compared to what it once was.. 2h. On top of this, my F5
button stopped working after the technican was here? Which I
frequently use for a quick refresh of a window or page.

Another thing, which I just forgot to report since the problem is quite
new, is that the touchpad is veery hard to click. I need to press it with
full force to get the "click" (left or right) through...

I therefore kindly ask you to send an onsite tech to replace the
following:
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* Motherboard replacement: The motherboard was never replaced
last time due to some tech thing I forgot to disable. Would therefore
like to have it replaced this time as planned. Hopefully all my
problems regarding charging and battery time will simply disappear.
* F5-button: I use my F5 button on a daily basis. Would like to have a
new one.
* Touchpad replacemnet: Either a touchpad replacement or that he
open it and see whats happening underneath. 

Please request for the on site tech to come tomorrow with the

parts thats available. I am in desperate need to get it fixed (!!)

now once I am back in Thailand (where my ownership is

currently) and soon will leave again.

The address is:
S Condo, room 703
7 Sirimangkalajarn Rd. 
Soi. 1 Suthep Muang District 50200
Chiang Mai
Thailand

Will update my email frequently. 

Thank you for your help and for reading my email. 

Best regards,
Alexander Tomaszek

2018-03-06 9:47 GMT+01:00 <Trithot.Larpthanapai@dellteam.com>:

Dear Mr.Alexander,

 

      May I know your problem has resolve ?

 

Best Regards,

 

Trithot Larpthanapaiboon

Dell Technical Support Specialist

Thailand Toll Free : 1800 060 143(ProSupport) | 1800 006 007(Standard)

From: Alexander <gboalexander@gmail.com>

Sent: Tuesday, March 6, 2018 11:34 AM

To: Larpthanapai, Trithot - Dell Team

Subject: Re: Dell Transfer ownership | ST#J2PMP72
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Thanks!! Appreciate it a lotttt.

Have a good day,
Alexander

tisdag 6 mars 2018 skrev <Trithot.Larpthanapai@dellteam.com>:

Hi Mr. Alexander,

 

    We already sent parts (1xMotherboard , 1xDc in (charging
port),1x Adapter and 1x Power cord ) for service to you.

 

Best Regards,

 

Trithot Larpthanapaiboon

Dell Technical Support Specialist

Thailand Toll Free : 1800 060 143(ProSupport) | 1800 006 007(Standard)

From: Alexander <gboalexander@gmail.com>

Sent: Tuesday, March 6, 2018 10:50 AM

To: Larpthanapai, Trithot - Dell Team

Subject: Re: Dell Transfer ownership | ST#J2PMP72

 
Hi again (:DD)

Dell tech office just called and we made an appointmemt.
Awesome, thank you sooo much.

I just to be sure, asked them to confirm on whats going to be
changed. Which they couldnt answer right away so thryvwere
going to call your Malaysian branch and confirm.

So pleaae tell them i  need:
1x charging port
2x AC power adapters since both of mines stopped working due
to the bad charge port.. . . .

Bbest regards,
Alexander
måndag 5 mars 2018 skrev Alexander
<gboalexander@gmail.com>:

Info for you/tech:
Alexander Tomaszek
Room 2025, Shangri-La Hotel, Bangkok
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Please call phone an hour or two (preferably two) before
coming.

Whats needed:
* A new charging port
- the current does not work. Probably sending out bad voltage.

* 1 (or 2.. because i really have 2 faulty adapters now because
of this faulty/bad charging port) new AC adapter as well as
cord (whole kit).
- The current charging port have completely destroyed 2 (two!)
Of my Dell charging adapters. None work anymore. Recently
replaced my Dell battery. So i will not like ti use any faulty
chargers.

So please let me replace both..  i beg you!

THANKS! Best regards,
Alexander

 måndag 5 mars 2018 skrev Alexander
<gboalexander@gmail.com>:

Damn it. Phone:
08 21941172

 måndag 5 mars 2018 skrev Alexander
<gboalexander@gmail.com>:

I love you!

Original Owner Information

*Original Owner (Company Name or Personal Name) :

Company: None

Name: Alexander Tomaszek

*Country of Original Purchase:

 Hong Kong - with warranty later transfered  to Sweden some
time in 2017, while I extended the warranty to 2019 july.

Product Information

Service tag:

J2PMP72

Xpress: 41522846222
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*Order or Invoice Number:

None. Boought in a computer shop in Hong Kong

Product Type:

XPS 13, 9350

Service Level:

 Pro, Premium and NBD on site til 2019

New Owner Information

First name:

Alexander

Last name: 

Tomaszek

E-mail Address :

gboalexander@gmail.com

*Company:. 

None

Address: 

Room 2025 Shangri-La Hotel Bangkoj

City :

Bangkok

State:

Bangkok

Zip code:

10500

Country: Thailand

Telephone:

(Thai)

08 211 419 72

måndag 5 mars 2018 skrev
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<Trithot.Larpthanapai@dellteam.com>:

Dear Mr.Alexander,

  Please fill in your information below and reply to me
ASAP.

 

 

 Original Owner Information

*Original Owner (Company Name or Personal Name) :

*Country of Original Purchase:

 

Product Information

Service tag:

*Order or Invoice Number:

Product Type:

Service Level:

 

New Owner Information

First name:

Last name: 

E-mail Address :

*Company:.

Address: 

City :

State:

Zip code:

Country: Thailand

Telephone:
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Best Regards,

 

Trithot Larpthanapaiboon

Dell Technical Support Specialist

Thailand Toll Free : 1800 060 143(ProSupport) | 1800 006 007(Standard)
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PM 1 (5) 

 Datum 
  

  2020-01-30  

 Diarienr (åberopas)   

Polismyndigheten 
Nationella operativa avdelningen 
Nationellt it-brottscentrum 
Nicklas Allvin 

   
  
  

 

Uppdat.Kompl.Omsätt.FS2.docx 

Kompletterande PM till Omsättning Flugsvamp 2.0 
Inledning 

Syftet med detta PM är att räkna1 ut hur mycket som har sålts på Flugsvamp 
2.0 (hädanefter refererad till FS2) som varit narkotika och som varit annat, 
exempelvis Doping och dopningspreparat. Detta PM ska ses i relation till 
PM:et Omsättningen Flugsvamp 2.0. Anledningen till detta är bland annat att 
samma grundmaterial används här och siffror samt uträkningar är hämtade 
från det dokumentet.   

Uträkningarna i detta PM bygger på tabellen produkter från databasexpor-
terna debra2 samt debra201701123. För att få en så komplett bild som möjligt 
över tabellen produkter, har nämnda databasexporter (hädanefter refererad till 
databasexporten) slagits ihop. De urval, bearbetningar, tolkningar etc. som är 
gjorda för materialet i PM.et Omsättning Flugsvamp 2.0 gäller även för detta 
PM. 

I PM:et kommer vissa delar av materialet vara bearbetat och urval har 
gjorts. Det är mina tolkningar, uträkningar, bedömningar och urval som pre-
senteras genomgående i denna rapport. Underlaget som denna rapport bygger 
på finns i sin helhet i sidomaterialet. 
 
Databasexporten 

Nedan presenteras en sammanställning som är hämtad från PM.et Omsättning 

Flugsvamp 2.0 över antalet försäljningar för de olika överkategorierna.  
 

                                                 
1
 Observera att avrundning av decimaltalen är gjorda i uträkningar. 

2 Server Walhallah  
3
 Server A2B 
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  2 

Nationella operativa avdelningen 2020-01-30  

 
 

 
Dataexport - överkategorier 
 
Av informationen ovan går det att utläsa att det har gjorts 275 818 stycken 
affärer. De överkategorierna som det har sålts mest av är Cannabis och däref-
ter Centralstimulantia. 

För att räkna ut antalet försäljningar per dag har antalet försäljningar delats 
på antalet dagar som databasexporten avser, vilket är 1 016 dagar. Antalet för-
säljningar låg totalt på 275 818 stycken och det delat med 1 016 ger resultatet 
271,474409. Med andra ord förekom det i genomsnitt 271,474409 försäljning-
ar dagligen under tidsperioden 24 april 2015 till den 20 februari 2018. För att 
uppskatta antalet försäljningar för hela FS2 perioden har 271,474409 multipli-
cerats med 1 230, vilket är antalet dagar från den 24 april 2015 till den 24 sep-
tember 2018, och ger resultatet 333 913 stycken affärer (avrundat nedåt). Re-
sultatet 333 913 stycken affärer är avhängigt till att försäljningen låg konstant 
för resterande period. 

Skillnaden mellan resultatet från tabellen anvandare och produkter för säl-
jare är utifrån databasexporten 7 930 stycken affärer (275 818 – 267 888 = 
7 930) och från den uppskattade 9 017 stycken affärer (333 330 – 324 313 = 
9 017).  
 
Narkotikamängd i överkategorierna 
För att räkna ut hur mycket narkotika som sålts inom vardera överkategori har 
sammanställningar från PM:et PM Omsättning FS2 använts, se nedan bild som 
exempel. 
 

Överkategori antal_forsaljningar Antalet affärer/dag
Bensodiazepiner 44 852 44,146
Cannabis 74 885 73,706
Centralstimulantia 60 008 59,063
Dissociativa 2 392 2,354
Dopning och dopningspreparat 2 508 2,469

Hallucinogener 17 202 16,931
Opiater 17 307 17,034
Receptbelagda läkemedel 43 839 43,149
Smart Drugs 941 0,926
Specialbeställningar 1 744 1,717
Z-analoger 5 747 5,656
Övrigt 4 393 4,324

Totalt 275 818 271,474409
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Nationella operativa avdelningen 2020-01-30  

 
 

 
Opiater 
 
Varje sammanställning av överkategorierna består av 25 rader (förutom Över-
kategorin Dissociativa) av det som har sålts mest av i fallande skala, se ovan. 
Vad som har skrivits i kolumnerna kategori och titel för varje rad har legat till 
grund för bedömning om det är narkotika eller ej. Exempelvis bedöms 
Franska Subutex B8 vara narkotika och att det har förekommit 1 514 stycken 
försäljningar av den produkten medan KRATOM (Bali Strain)4 bedöms ej som 
narkotika och att det har förekommit 160 stycken försäljningar av den produk-
ten. När varje rad har gåtts igenom och bedömts, sammanställts de som anses 
vara narkotika och summeras. Det som summeras är värdet i kolumnen an-
tal_forsaljningar. Summeringen av antalet försäljningar som bedöms vara 
narkotika delas med totalen av antalet försäljningar (alla värden i kolumnen 
antal_forsaljningar). Uträkningen är enligt följande: 7977 antal försäljningar 
som bedöms vara narkotika delat (/) med totalt antal försäljningar, vilket är 
8137 och resultatet blir 98 procent avrundat neråt. Med andra ord bedöms 98 
procent av det som har sålt i överkategorin Opiater vara narkotikaklassat pre-
parat. Uträkning kommer gälla för varje överkategori och resultatet kommer 
finns nedan. 
 
 
 
 
 

                                                 
4
 Växten Kratom är ej narkotika, däremot beredningar av Kratom med substansen mitragynin 

är narkotika. I denna kontext är det svårt att avgöra vad som säljs och därav bedöms den ej att 

vara narkotika. 
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Nationella operativa avdelningen 2020-01-30  

 
 

Sammanställning narkotika eller ej. 
Nedan bild är en sammanställning av vad som har bedömts vara narkotika och 
ej. Den bygger på topp 25 rader från överkategorierna. 

 
Sammanställning narkotika eller ej 
 
I kolumnen längst till vänster är den genomgånga överkategorin, i andra ko-
lumnen Antal försäljningar är en summering av alla värdena som finns i topp 
25 av flest sålda produkter, i tredje kolumnen finns antalet försäljningar som 
bedömts vara narkotika, i kolumnen Ej narkotika är antalet försäljningar som 
inte bedöms vara narkotika och i den sista är procentsats för hur mycket som 
är bedömt vara narkotika försäljning. Raden Totalt är en summering av vad 
som framkommit i kolumnerna Antal försäljningar, Narkotika och Ej narko-
tika. Det ska även påtalas att alla procentsiffror i kolumnen Procentssats på 
narkotika är avrundade nedåt.  
 
Antal narkotika försäljningar 
Nedan presenteras en sammanställning över hur mycket som har sålts som 
varit narkotika för varje överkategori. Sammanställningen bygger på informat-
ion från kolumnen Antal_forsaljningar i bilden Dataexport – överkategorier 
och information från kolumnen Procentsats på narkotika i bilden Samman-

ställning narkotika eller ej. 

 

 
Antal narkotika försäljningar 
 

Överkategori Antal försäljningar Narkotika Ej narkotika Procentsats på narkotika
Bensodiazepiner 19448 19448 0 100
Cannabis 19715 19715 0 100
Centralstimulantia 31091 31091 0 100
Dissociativa 2392 2392 0 100
Dopning och dopningspreparat 1890 0 100 0
Hallucinogener 10548 8482 2066 80
Opiater 8137 7977 160 98
Receptbelagda läkemedel 26145 10089 16056 38
Smart Drugs 859 281 578 32
Specialbeställningar 259 206 53 79
Z-analoger 5021 5021 0 100
Övrigt 2429 0 2429 0
Totalt 127 934 104 702 21 442

Överkategori antal_forsaljningar Procentsats narkotika Antal försäljningar av procenten
Bensodiazepiner 44 852 100% 44852
Cannabis 74 885 100% 74885

Centralstimulantia 60 008 100% 60008

Dissociativa 2 392 100% 2392

Dopning och dopningspreparat 2 508 0% 0
Hallucinogener 17 202 80% 13761,6

Opiater 17 307 98% 16960,86

Receptbelagda läkemedel 43 839 38% 16658,82
Smart Drugs 941 32% 301,12

Specialbeställningar 1 744 79% 1377,76

Z-analoger 5 747 100% 5747

Övrigt 4 393 0% 0

Totalt 275 818 236 944,16
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Nationella operativa avdelningen 2020-01-30  

 
 

I kolumnen längst till vänster är Överkategorierna för narkotika, i andra ko-
lumnen antal_forsaljningar är den totala summeringen av antalet försäljningar 
av preparat och i den tredje kolumnen är den procentsats som räknades ut i 
bilden Sammanställning narkotika eller ej och i kolumnen längst till vänster är 
uträkningen för hur många försäljningar som har varit narkotika. Raden längst 
ner i bilden är en summering av antalet försäljningar i stort och vad som be-
döms vara narkotika försäljning.  

Uträkningen för att få fram värdet i kolumnen Antal försäljningar av pro-
centen är gjort enligt följande exempel: 17 307 antal_forsaljningar gånger (*) 
98 Procentsatsen narkotika ger resultatet 16 960,86. Med andra ord kan 
16 960 försäljningar av 17307 varit narkotika.  

Sammantaget kan 236 9445 försäljningar av 275 818 varit narkotika, vilket 
innebär att 85 procent6 (avrundat nedåt) varit narkotika försäljningar.  
 
Sammanfattning 

Antal överlåtelser – tabellen anvandare 
Kolumnen antalet_affarer beskriver antalet affärer som varje köpare och säl-
jare har gjort genom FS2. En affär = en överlåtelse. Summering av antal affä-
rer (köpare/säljare), genom 1 016, dvs. antalet dagar som databasexporten 
täcker. Resultatet multipliceras med 1 230, dvs. hela brottsperioden. 
 
Summering antalet_affarer för köpare  
301 113/1 016 = 296,371063 x 1 230 = 364 536 

Antalet narkotika affärer  
364 536 * 85 % = 309 855,60 
 
 
Summering antalet_affarer för säljare  
267 888/1 016 = 263,669291 x 1 230 = 324 313  

Antalet narkotika affärer  
324 313 * 85% =275 666,05 
 
 
Vad respektive överlåtelse har bestått av framgår i stort av tabellen produkter 
Antal försäljningar 275 818 /1 016 = 271,474409 x 1 230 = 333 913 

Antalet narkotika affärer  
333 913 * 85% = 283 826,05 

 
 
 
 
Nicklas Allvin 
 

                                                 
5
 Avrundat nedåt 

6
 85,90 procent 
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PM 1 (1) 

 Datum 
  

  2020-01-10  

 Diarienr (åberopas)   

Polismyndigheten 

Nationella operativa avdelningen 

Sektionen för särskilda insatser 

 

5000-K1443168-17   

  

  

 

PM 200110 Korrigering av.docx 

Korrigering av analysprotokoll 
 

I undersökningsprotokollet avseende servern ”flugwiki.se” har ett fel påträf-

fats. Under stycket ”Beskrivning av material” finns tre rader med namn på 

undersökningarna. Dessa skall endast vara två stycken, den första och den 

sista. Det vill säga inte raden som namngetts ”EIO-Lettland-2018-07 (12,5 

GB)”. 

 

Korrekt skall alltså vara: 

EIO-Lettland-2018-04 (12,5 GB) 

EIO-Lettland-2019-01 (15,9 GB) 
 

 

Stockholm 2020-01-10 

 

 

 

U0037944 
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PM
Svar från Netrouting

Signerad av

Signerad datum

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Diarienr

5000-K1443168-17
Uppgiftslämnare

Eriksson, Björn
Datum

2020-01-28
Tid

14:16
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Björn Eriksson

Uppgiften avser

Svar från Netrouting
Uppgift

Den 11 Juni 2019 inkom via mail nedan tidigare redovisat svar från Netrouting och Robbin 
Diepeveen till kriminalinspektör Björn Eriksson:

Hello Björn, 
 
Thank you for your patience, below are my findings/responses;
 
Regarding the server 00637 / 94.228.219.212, the server has been formatted (disk kill 4 
wipes) and re-provisioned on 30-August-2016 with a minimal install of "Debian Jessie 
amd64"
The server has been used before by an IT company mainly focussed on creating websites and 
doing SEO work.
They have multiple servers with us, for none we’ve ever received abuse reports or subpoena’s.
 
 
The server 178.239.55.163 is still powered down and haven’t been touched since 
26-12-2018 (except for a physical move from Spijkenisse to The Hague (but it hasn’t been 
powered on since)).
 
The server 94.228.215.233 is being reused since 11-Januari-2019
 
The server 109.235.54.6 has been powered off on 20-12-2019, the server self had been 
reused, however the disk is still in our stock.
 
All times mentioned in our systems are Dutch timestamps (CEST / UTC+2 (summer time)).
 
None of the above additional servers have been copied by Dutch Authorities, if they’d need to 
copy those, we’d need an additional subpoena coffering those servers.
 
Please let us know if you need anymore information,
 
Again my apologies for the delay,



Den 5 december 2019 skickades kompletterande frågor till Dieverpeen från Eriksson med 
anledning av ovan svar:

 Hi Robbin, 
 
Hope all is well. 
 
We are going through the disks we received from you and I have some additional questions regarding 
the one with IP 109.235.54.6.
 
Below you write the following:
 
The server 109.235.54.6 has been powered off on 20-12-2019, the server self had been reused, 
however the disk is still in our stock.
 
The date you describe that it was powered off I assume to be wrong. Could you please tell me the 
correct date and year?
Going through the disk we see activities in logs from 2019, for example from April and May. Is it 
possible that you have a log somewhere that describes all activities that you have done with this disk 
that we received, if possible from beginning of September 2018 up until you passed it to the Dutch 
police?
 
Many thanks!
 
Björn

Svar på ovan fråga inkom 2020-01-28

 Hi Björn,

My apologies for the delay there.
I'm all good, thank you. I hope you're doing well as well.

I've been off since December due to my resignation on 31 January (taking out my vacation 
time from the past 2 years)
Additional questions you can direct towards Savvas Bout at  (previously my manager and 
CTO of the company).

According to our system, there indeed slipped a typo into the date, the correct date is 
20-12-2018, not 2019.
Please find attached a screenshot which is taken from our back office system; 

As you can see the server got suspended at 2018-11-03 06:02:17 by our billing system 
which does an API call to the back office (back office system disables the options for 
customers to restart/start/monitor/login/remote console to their servers and then turns the 
server off). It did that twice but as you can see the server hasn't been powered on between 
those 2 dates.
The memory and CPU from the server have been taken and reused for different purposes. 
We'd keep all our servers racked with the drives in there. Easier to maintain and oversee and 
we'd got plenty of empty rack space on our dedicated racks.

Lastly at 20-12-2018, the server got removed from the customer's account and placed back 
in stock.

In April / May 2019 ColoHouse/Netrouting and therefore all its servers did move from our 
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old Location Spijkenisse, towards our other Datacenter in The Hague ()

All servers have physically been moved from the old location to the new location.
Before the move, a sever was briefly powered on to see if it was still working (if in stock), and 
once racked at the new datacenter it was made sure it worked.
My best bet is that you've seen those data/dates, however, I can't provide you the exact days 
on which this happened, this was quite a hectic time going over hundreds off servers in just 
over less than a month.

I won't be able to check my email any longer as of 31 January.

Thank you for your patience and good luck with the case.

Best,

Se bilaga 1 gällande ovan länk

//Krinsp B Eriksson
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PM 1 (2) 

 Datum 
 

  2020-01-27  

 Diarienr (åberopas)   

Polismyndigheten 

Nationella Operativa Avdelningen 

Nationellt it-brottscentrum (SC3) 

Jessica Bennison 

5000-IK1443168-17   

  

  

 

 

Rättelse gällande beslag 
 

Nedan nämnda beslag har av misstag hamnat på PM:et Sammanfattning av 

undersökta beslag, där det framgår att de inte skulle vara av intresse för 

utredningen. Beslagen nedan är av intresse för utredningen då de innehåller 

krypterad data i form av krypterade containrar. 

 

 2018-5000-BG101818-15:1 

 2018-5000-BG100277-6 

 2018-5000-BG100277-9 

 

En krypterad container, är en fil, t.ex. en textfil, som fungerar som en 

behållare, en container, för andra filer. Filerna man lägger i denna behållare 

blir krypterade för att man valt att kryptera behållaren. 

 

På ovan nämnda beslag har följande krypterade behållare iakttagits. 

 

2018-5000-BG101818-15:1 

I beslag 2018-5000-BG101818-15:1 iakttogs följande filer (se tabell 1) som 

bedöms vara en krypterad behållare. 

 
Namn Beslagsnummer Sökväg Storlek (i bytes) 

Ettan 2018-5000-BG101818-15:1 \ 734003200 

Tvan 2018-5000-BG101818-15:1 \ 734003200 

Bad Boys - Inner Circle.mp3 2018-5000-BG101818-15-1 \usbin 314572800 

Collect Call.mp3 2018-5000-BG101818-15-1 \ 223346688 

Jon Bon Jovi - Its my life.mp3 2018-5000-BG101818-15-1 \usbin 104857600 

Tabell 1.  

 

2018-5000-BG100277-6 

I beslag 2018-5000-BG100277-6 iakttogs följande fil (se tabell 2) som bedöms 

vara en krypterad behållare. 

 
Namn Beslagsnummer Sökväg Storlek (i bytes) 

Måns Zelmerlöf och Erik 

Zetterberg.rar 

2018-5000-BG100277-6 \ 63795200 

Tabell 2. 

 

Rättelse gällande beslag , 2020-01-30 07:53   diarienr: 5000-K1443168-17
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  2 

 2020-01-27 5000-IK1443168-17 

 

 

2018-5000-BG100277-9 

I beslag 2018-5000-BG100277-9 iakttogs följande fil (se tabell 3) som bedöms 

vara en krypterad behållare. 

 
Namn Beslagsnummer Sökväg Storlek (i bytes) 

CFest 2018-5000-BG100277-9 \ 524288000 

Tabell 3. 

 

Rättelse gällande beslag , 2020-01-30 07:53   diarienr: 5000-K1443168-17
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Bilaga - Skäligen misstänkt

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Diarienr

5000-K1443168-17
Skäligen misstänkt person

Kokalj, Peter
Identifierad

Nej
Anledning Personnr

19860819-7458
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Bilaga - Skäligen misstänkt

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Diarienr

5000-K1443168-17
Skäligen misstänkt person

Momeni, Arash
Identifierad

Nej
Anledning Personnr

19921107-1957
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Personalia och dagsbotsuppgift

Utskriftsdatum

2020-02-13
Namn

Momeni, Arash
Personnummer

19921107-1957
Tilltalsnamn Kallas för Öknamn Kön

Man
Födelseförsamling

N Nöbbelöv
Födelselän Födelseort utland

Medborgarskap

Sverige 
Hemvistland Telefonnr

Adress

Sveavägen 138 LGH 1501

113 50  Stockholm

Folkbokföringsort

Stockholm
Senast kontrollerad mot folkbokföring

2020-02-13
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

      
Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

336000
Försörjningsplikt

0
Förmögenhet

0

Bidrag

0
Hemmavarande barn under 18 år

0
Skulder

150000

Kontroll utförd

Taxerad inkomst

79000
Taxeringsår

2019
Taxeringskontroll utförd av

Insp Bergée
Datum

2019-05-23
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Bilaga - Skäligen misstänkt

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Diarienr

5000-K1443168-17
Skäligen misstänkt person

Sababi, Elvin
Identifierad

Nej
Anledning Personnr

19921210-0193
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Bilaga - Skäligen misstänkt

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Diarienr

5000-K1443168-17
Skäligen misstänkt person

Tomaszek, Alexander
Identifierad

Ja
Kontrollsätt

Annat

Personnr

19920324-5213
Kommentar

Passfoto
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Bilaga - Skäligen misstänkt

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Diarienr

5000-K1443168-17
Skäligen misstänkt person

Tomaszek, Liza
Identifierad

Nej
Anledning Personnr

19890803-4021
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Personalia och dagsbotsuppgift

Utskriftsdatum

2020-02-13
Namn

Tomaszek, Liza
Personnummer

19890803-4021
Tilltalsnamn Kallas för Öknamn Kön

Kvinna
Födelseförsamling

N Nöbbelöv
Födelselän Födelseort utland

Medborgarskap

Sverige 
Hemvistland Telefonnr

Adress

26 Homsey Lane, Flat 5,

N6 5Lx London

Storbritannien

Folkbokföringsort Senast kontrollerad mot folkbokföring

2019-09-27
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

      
Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

Försörjningsplikt

Förmögenhet

Bidrag Hemmavarande barn under 18 år

Skulder

Kontroll utförd

Taxerad inkomst Taxeringsår

Taxeringskontroll utförd av Datum

    -  -



Underrättelse/Delgivning jml RB 23:18a

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Ärende

Diarienr

5000-K1443168-17
Handläggare

Eriksson, Björn
Gärning

Grovt penningtvättsbrott m.m.

Berörd person

Personnr

19921210-0193
Efternamn

Sababi
Förnamn

Elvin
Underrättelse utsänd

2020-01-31
Yttrande senast

2020-02-07
Underrättelse slutförd

2020-02-07
Delgiven info. om ev. förenklad delgivning

 
Underrättelsesätt

DVD-skiva med protokoll överlämnat till försvarare Grahn
Notering

Datum

2020-01-20
Erinran

Se separat protokoll för erinran

Försvarare

Namn

Johan Grahn
Underrättelse utsänd

2020-01-31
Yttrande senast

2020-02-07
Underrättelse slutförd

2020-02-07
Underrättelsesätt

DVD-skiva samt utskrivet protokoll överlämnat
Notering

Datum

2020-01-20
Erinran

Se separat protokoll för erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Ärende

Diarienr

5000-K1443168-17
Handläggare

Eriksson, Björn
Gärning

Penningtvättsbrott

Berörd person

Personnr

19860819-7458
Efternamn

Kokalj
Förnamn

Peter
Underrättelse utsänd

2020-01-31
Yttrande senast

2020-02-07
Underrättelse slutförd

2020-02-07
Delgiven info. om ev. förenklad delgivning

 
Underrättelsesätt

Protokoll på DVD-skiva överlämnat till försvarare Westerlund
Notering

Resultat av underrättelsen/delgivningen

Ej erinran

Försvarare

Namn

Mikael Westerlund
Underrättelse utsänd

2020-01-31
Yttrande senast

2020-02-07
Underrättelse slutförd

2020-02-07
Underrättelsesätt

Protokoll på DVD-skiva överlämnat
Notering

Resultat av underrättelsen/delgivningen

Ej erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Ärende

Diarienr

5000-K1443168-17
Handläggare

Eriksson, Björn
Gärning

Penningtvättsbrott m.m.

Berörd person

Personnr

19921107-1957
Efternamn

Momeni
Förnamn

Arash
Underrättelse utsänd

2020-01-31
Yttrande senast

2020-02-07
Underrättelse slutförd

2020-02-07
Delgiven info. om ev. förenklad delgivning

 
Underrättelsesätt

Ett utskrivet protokoll samt ett protokoll på DVD överlämnat till försvarare Barnekow
Notering

Resultat av underrättelsen/delgivningen

Ej erinran

Försvarare

Namn

Lisa Barnekow
Underrättelse utsänd

2020-01-31
Yttrande senast

2020-02-07
Underrättelse slutförd

2020-02-07
Underrättelsesätt

Ett utskrivet protokoll samt ett protokoll på DVD överlämnat
Notering

Resultat av underrättelsen/delgivningen

Ej erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Ärende

Diarienr

5000-K1443168-17
Handläggare

Eriksson, Björn
Gärning

Grovt penningtvättsbrott

Berörd person

Personnr

19890803-4021
Efternamn

Tomaszek
Förnamn

Liza
Underrättelse utsänd

2020-01-31
Yttrande senast

2020-02-07
Underrättelse slutförd

2020-02-07
Delgiven info. om ev. förenklad delgivning

 
Underrättelsesätt

Utskrivet protokoll samt protokoll på DVD överlämnat till försvarare Melkemichel
Notering

Resultat av underrättelsen/delgivningen

Ej erinran

Försvarare

Namn

Jack Melkemichel
Underrättelse utsänd

2020-01-31
Yttrande senast

2020-02-07
Underrättelse slutförd

2020-02-07
Underrättelsesätt

Utskrivet protokoll samt protokoll på DVD överlämnat
Notering

Resultat av underrättelsen/delgivningen

Ej erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Ärende

Diarienr

5000-K1443168-17
Handläggare

Eriksson, Björn
Gärning

Synnerligen grovt narkotikabrott, grovt narkotikabrott, grovt penningtvättsbrott m.m.

Berörd person

Personnr

19920324-5213
Efternamn

Tomaszek
Förnamn

Alexander
Underrättelse utsänd

2020-01-31
Yttrande senast

2020-02-07
Underrättelse slutförd

2020-02-07
Delgiven info. om ev. förenklad delgivning

2018-09-25
Underrättelsesätt

Protokoll överlämnat på USB till kriminalvården för vidare överlämnande till Tomaszek
Notering

Datum

2019-11-11
Erinran

Se separat protokoll för erinran

Försvarare

Namn

Thomas Bodström
Underrättelse utsänd

2020-01-31
Yttrande senast

2020-02-07
Underrättelse slutförd

2020-02-07
Underrättelsesätt

DVD med protokoll samt utskrivet protokoll överlämnat
Notering

DVD- samt utskrivet protokoll även överlämnat till försvarare Kinora Awrohum

Datum

2019-11-11
Erinran

Se separat protokoll för erinran


