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Till
Nationella Operativa avdelningen                                                                                                          

Ärende: målsägandeangivelse enligt 59 § lag 1960:729 om upphovsrätt till 
konstnärliga och litterära verk.

Anmäld person: de personer som är ansvariga för, eller medverkande till den 
verksamhet som bedrivs på internetadressen rarat.org med ip-adress 85.25.149.67.

Brott: brott mot upphovsrättslagen (brottskod:5101)

Brottsdatum: 2015-09-25

Händelse:
Jag har konstaterat att man på adressen rarat.org utan tillstånd från rättighets-
havarna gör kopior av ett antal filmverk tillgängliga för allmänheten eller medverkan 
därtill. 

På Rarat finns över 20 000 torrentfiler tillgängliga. Varje sådan torrentfil ger 
användaren information om att ett specifikt verk finns tillgängligt att ladda ned. 
Bittorrenttrackern talar om var verket ifråga finns att tillgå. Rarat lagrar torrentfiler och 
tillhandahåller en egen trackerfunktion. Rarat är en privat tjänst och är bara öppen för 
registrerade användare. Tjänsten har funnits i många år och har idag cirka 5 300 
användare. Jag har noterat att de snabbt lägger ut nya filmtitlar och i vissa fall 
filmverk som inte har släppts på den legala marknaden. De ansvariga bakom tjänsten 
tillhandahåller översiktlig statistik. Verksamheten finansieras genom donationer.

Allt bifogat material har dokumenterats och sparats av undertecknad. Det 
nedladdade materialet har noga testats och överensstämmer med respektive 
originalprodukt. Det finns inget som talar för att övriga verk på Rarat inte är kompletta 
och spelbara. De angivna verken kan komma att kompletteras med flera filmverk, det 
vill säga filmverk som inte är nedladdade, men som jag påstår är fullt fungerande.

Då olovlig kopiering och spridning av upphovsrättsskyddad materiel leder till 
kännbara förluster för rättighetshavarna hemställes om att förundersökning inleds
omedelbart samt att datorutrustning tages i beslag. Målsäganden avser att senare ta 
ställning till eventuella ersättningsyrkanden. Vid anmälningstillfället överlämnas 
komplett dokumentation, såsom bilder, källkod och loggfiler. Materialet bifogas 
digitalt.

Stockholm 2015-09-25

Anders Nilsson
Rättighetsalliansen

Anmälan , 2015-10-07 12:25   diarienr: 5000-K1279708-15
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Rarat
                        Ärende nr: 1482

Stockholm

2015-09-25

Url: Rarat.org

IP-adress: 85.25.149.67 ISP: PlusServer AG, Tyskland

Innehåll: Film och tv-serier samt en mindre mängd musik och programvara

Information:

Rarat är en privat fildelningstjänst som kräver medlemskap. Tjänsten tillhandhåller drygt 20 
000 torrentfiler. Nuvarande medlemsantal är 5 290.

Följande filmverk har hämtats från rarat.org

Datum/Tid Filmverk Rättighetshavare
2015-09-24, 14.09.20 Filip och Fredrik presenterar trevligt folk AB Svensk Filmindustri
2015-09-24, 14.49.42 Johan Falk – Slutet Nordisk Film Valby A/S
2015-09-24, 15.28.04 Johan Falk – Lockdown Nordisk Film Valby A/S

Stockholm 2015-09-25

Anders Nilsson
Rättighetsalliansen

Anmälan , 2015-10-07 12:25   diarienr: 5000-K1279708-15
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Följande filmverk finns tillgängliga och ingår i målsägandeangivelse

Titel Rättighetshavare Nedladdad & kontrollerad
Filip och Fredrik presenterar trevligt folk AB Svensk Filmindustri Ja
Johan Falk – Slutet Nordisk Film Valby A/S Ja
Johan Falk – Lockdown Nordisk Film Valby A/S Ja
Mördaren ljuger inte ensam AB Svensk Filmindustri Nej
Tragedi på en kyrkogård AB Svensk Filmindustri Nej
Farliga drömmar AB Svensk Filmindustri Nej
Rosor, kyssar och döden AB Svensk Filmindustri Nej
Inte flera mord AB Svensk Filmindustri Nej
Johan Falk – Ur askan i elden Nordisk Film Valby A/S Nej
Johan Falk – Tyst diplomati Nordisk Film Valby A/S Nej
Johan Falk – Blodsdiamanter Nordisk Film Valby A/S Nej
Beck – Rum 302 Nordisk Film Valby A/S Nej
Beck – Familjen Nordisk Film Valby A/S Nej
Beck – Invasionen Nordisk Film Valby A/S Nej
Beck – Sjukhusmorden Nordisk Film Valby A/S Nej
Jönssonligan – Den perfekta stöten Nordisk Film Valby A/S Nej
Sune i fjällen Nordisk Film Valby A/S Nej
Arne Dahl – Mörkertal AB Svensk Filmindustri Nej

Listan kan komma att kompletteras med flera verk.

Stockholm 2015-09-25

Anders Nilsson
Rättighetsalliansen

Anmälan , 2015-10-07 12:25   diarienr: 5000-K1279708-15
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Rättighetsalliansen

PM angående insamling av bevis

Detta dokument beskriver vårt system som används för säkring av bevis vid 
nedladdning av filer med protokollet Bittorrent.

För att säkerställa korrekt tidsangivelse synkroniseras alla klockar som används i 
systemet för tidsstämpling via sattelitsystemet GPS. Denna tidskälla anses som 
extremt pålitlig då hela systemet bygger på att tillhandahålla korrekt tidsangivelse.

Alla externt exponerade system såsom Bittorrent-klient körs som virtuella maskiner. 
Varje ärende initieras från en ny image, vilket säkerställer att systemet inte blivit 
komprometterande i tidigare ärenden.

Bevisinsamling för varje ärende finns sparat i form av brandväggsregler, 
torrentloggar, listning av torrentfiler, trafik till vår klient samt hela den virtuella
maskinen för Bittorrent-klienten. Därtill sparas arbetsanteckningar.

Vi använder programvaran VMWare Workstation för att skapa virtuella maskiner. 
Varje enskilt ärende har en egen data-area för insamling av bevismateriel på 
lagringsserverns värdsystem.

Nätverkssniffer
Inkommande trafik till vår klient sniffas och den kompletta sessionen dumpas och 
sparas på lagringsserven. Programvaran vi använder för detta ändamål är 
ComnView, vilket finns att ladda ned från www.tamos.com.

NTP-server
I systemet körs en ntp-server. Denna maskin lyssnar på UDP-port 123 och tillåter 
tidssynkroniserning med vårt system. Till NTP-servern finns en tillkopplad GPS-
antenn. I samband med att NTP-serven startats kontrolleras att klientdatorn
synkroniserar tiden med ntp-servern. Därtill kontrolleras tidsangivelsen manuellt med 
”Fröken Ur”. Klockorna synkroniseras därefter var 15:e minut med NTP-servern.

I de fall systemet inte är i bruk så är hela systemet avstängt.

Av säkerhetsskäl har jag ej angivit detaljerad information kring nätverkskonfiguration 
och brandväggsinställningar då detta i sämsta fall kan utnyttjas för intrång i våra 
system.

Raderade uppgifter
I bifogade html-dokument har jag raderat mitt användarnamn och ersatt det med 
namnet ”Noname”. Anledningen är att jag inte vill förlora mitt användarkonto på den 
illegala tjänsten.

Anders Nilsson
Rättighetsalliansen 

Anmälan , 2015-10-07 12:25   diarienr: 5000-K1279708-15
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Rättighetsalliansen

PM angående CommView report

CommView är en programvara som jag använder på min dator för att spela in 
nätverkstrafik till/från min egen dator. Med hjälp av denna programvara så kan jag se
vilken eller vilka IP-adresser jag kommunicerar med vid ett specifikt tillfälle.

CommView har startats vid nedladdning av verken från den aktuella servern. Då 
nedladdningen har upphört har också CommView stoppats och stängts ned. I
samband nedladdningens slut har jag sparat en rapport som visar vilka IP-adresser 
som varit aktuella. För att säkerställa absolut korrekt tidsangivelse har min dator 
kontinuerligt synkroniserat tidpunkt med GPS.

CommView rapporten kan utläsas på följande sätt:

Generated on avser den tidpunkt då jag sparade rapporten.
Local IP är min egen IP-adress
Remote IP avser den IP-adress som jag kommunicerar med
Bytes visar i detta fall den mängd data jag har hämtat från respektive IP-adress
Last Packet visar tidpunkt när nedladdningen avslutades

Av denna redogörelse framgår vilket/vilka IP-adresser som varit aktuella i samband 
med nedladdning av de olika filmverken. Av dokumentet framgår också korrekt 
tidsangivelse när detta ägde rum.

Stockholm 2015-09-25

Anders Nilsson
Rättighetsalliansen

Anmälan , 2015-10-07 12:25   diarienr: 5000-K1279708-15
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Abuse contact info: abuse@plusserver.de

inetnum:         85.25.129.0 - 85.25.153.255
descr:           BSB-SERVICE Dedicated Server Hosting
netname:         BSB-SERVICE-1
country:         DE
admin-c:         NPA10-RIPE
tech-c:          NPA10-RIPE
status:          ASSIGNED PA
mnt-by:          intergenia-mnt
mnt-lower:       bsb-service-mnt
created:         2008-03-24T15:40:47Z
last-modified:   2014-11-14T08:56:40Z
source:          RIPE # Filtered

role:            NMC PlusServer AG
address:         PlusServer AG
address:         Daimlerstr. 9-11
address:         50354 Huerth
phone:           +49 1801 119991
fax-no:          +49 2233 612-53500
abuse-mailbox:   abuse@plusserver.de
remarks:
remarks:         ********************************************************
remarks:         * PLEASE READ CAREFULLY:
remarks:         * and choose the right addresses for contacting our
remarks:         * staff.
remarks:         * This will fasten up processing your request !
remarks:         ********************************************************
remarks:         * Auskunftsersuchen gemaess TKG werden nur unter
remarks:         * Fax: +49 2233 612 5165
remarks:         * Mail: legal at intergenia punkt de
remarks:         * bearbeitet!
remarks:         ********************************************************
remarks:
remarks:         ********************************************************
remarks:         * If you have a routing-related request you
remarks:         * may contact us at :
remarks:         * Fax: +49 2233 612 53500
remarks:         * Phone: +49 2233 612 3500
remarks:         ********************************************************
remarks:
admin-c:         JBPS-RIPE
tech-c:          CDPS-RIPE
tech-c:          ADPS-RIPE
tech-c:          MOPS1337-RIPE
nic-hdl:         NPA10-RIPE
mnt-by:          INTERGENIA-MNT
created:         2007-12-10T16:02:37Z
last-modified:   2014-09-29T08:25:29Z
source:          RIPE # Filtered

Anmälan , 2015-10-07 12:25   diarienr: 5000-K1279708-15
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IP location

IP Address: 85.25.149.67
Hostname: india074.dedicatedpanel.com
IP Country: Germany
IP Country Code: DEU
IP Continent: Europe
IP Region:
IP City:
IP Latitude: 51
IP Longitude: 9
Organization: BSB-SERVICE Dedicated Server Hosting
ISP Provider: PlusServer AG

Anmälan , 2015-10-07 12:25   diarienr: 5000-K1279708-15
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Rättighetsalliansen

PM angående donation
Rarat skriver på sin webbsida att man tar emot donationer. I första hand uppmanas 
man att donera via andra betalningsmedel, men för den som önskar så finns även 
möjlighet att donera via PayPal.

Den 25 september 2015 skickade jag ett privat meddelande via Rarat till 
administratören ”Akilles”. Jag framförde att jag ville donera via PayPal och frågade 
vilken e-postadress som donationen skulle skickas till. Jag erhöll svar samma dag att 
donationen skulle skickas till donrarat@gmail.com.

Av bifogad transaktionshandling framgår att jag senare samma dag donerade 200
kronor till donrarat@gmail.com. Genomförd donation visar att betalningsmottagaren
kallar sig för Kalle Perssone.

Transaktions-id och övriga uppgifter bifogas.

Stockholm 2015-09-25

Rättighetsalliansen
Anders Nilsson

Rarat, Donation , 2015-10-07 12:26   diarienr: 5000-K1279708-15
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Gmail - Du skickade en betalning

https://mail.google.com/mail/u/0/?ui=2&ik=63d84ede8f&view=pt&search=inbox&th=15003f9769a1ad1e&siml=15003f9769a1ad1e[2015-09-25 12:15:15]

Erik Hammar <epictor78@gmail.com>

Du skickade en betalning
1 meddelande

service@paypal.se <service@paypal.se> 25 september 2015 12:08
Till: Erik Hammar <epictor78@gmail.com>

Du skickade en betalning
Transaktions-id: 3XL72099VC665835V

Hej Erik Hammar!

Du gjorde en betalning på 200,00 SEK till Kalle Perssone.

Det kan ta en stund innan betalningen visas i Senaste aktivitet i Översikt.

Visa detaljerna för den här transaktionen online

Ditt månatliga kontoutdrag finns alltid tillgängligt. Det är bara att logga in på kontot på
https://www.paypal.com/se/cgi-bin/webscr?cmd=_history. Om du vill åtgärda fel kontaktar
 du oss via vårt hjälpcenter på https://www.paypal.com/se/cgi-bin/webscr?
cmd=_contact_us.

Belopp som du har

 överfört:
200,00 SEK

Skickat den: 25 september 2015

Meddelande i e-

postmeddelandet för

 betalningen:

Hälsningar Epos

Med vänlig hälsning,
PayPal

Hjälp | Problemhanteringscenter | Säkerhet

Svara inte på det här e-postmeddelandet. Den här inkorgen övervakas inte så du kommer inte att få
 något svar. Logga in på ditt konto och klicka på Hjälp om du vill komma i kontakt med oss.

Copyright © 1999–2015 PayPal. Med ensamrätt.

PayPal (Europe) S.à r.l. et Cie, S.C.A.
Société en Commandite par Actions
Säte: 22–24 Boulevard Royal, L–2449 Luxemburg
RCS Luxemburg B 118 349

Rarat, Donation , 2015-10-07 12:26   diarienr: 5000-K1279708-15
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Gmail - Du skickade en betalning

https://mail.google.com/mail/u/0/?ui=2&ik=63d84ede8f&view=pt&search=inbox&th=15003f9769a1ad1e&siml=15003f9769a1ad1e[2015-09-25 12:15:15]

PayPals e-post-id PP118 - 7f9121e0895b6
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Latest IP Connections

Generated on 2015-09-24 at 15:29:34

Local IP Remote IP In Out Direction Sessions Ports Hostname Bytes Last
 packet

Process

192.168.151.3
85.25.149.67
 (DE)

57 65 Out 7
https,
 1337

rarat.org 34 814 15:12:35 System

192.168.151.3
84.219.182.177
 (SE)

819098 254314 Out 2
18318,
 54047

c-b1b6db54.06-88-
73766c1.cust.bredbandsbolaget.se

1 226 984 263 15:28:02 System

192.168.151.3 94.255.133.115 839152 257563 Out 2
19008,
 65245

c-94-255-133-
115.cust.bredband2.com

1 253 934 917 15:28:04 System

192.168.151.3 94.245.62.92 838466 277441 Out 10

44412,
 62464,
 62473,
 62483,
 62523,
 62556,
 62575,
 62685,
 62778,
 62811

94-245-62-92.customer.t3.se 1 252 691 311 15:28:38 System

192.168.151.3
88.206.142.198
 (SE)

823152 254508 Out 2
63064,
 59171

h88-206-142-198.vokby.se 1 233 790 706 15:28:02 System

This report was generated by CommView.
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Latest IP Connections

Generated on 2015-09-24 at 14:50:02

Local IP Remote IP In Out Direction Sessions Ports Hostname Bytes Last
 packet

Process

192.168.151.3
85.25.149.67
 (DE)

87 72 Out 8
1337,
 https

rarat.org 77 765 14:26:05 System

192.168.151.3
87.251.222.226
 (SE)

1642919 578577 Out 2

17822,
 netbios-
ns,
 33242

2 445 286 038 14:49:42 System

192.168.151.3
88.206.142.198
 (SE)

1583097 502226 Out 2
63064,
 57718

h88-206-142-
198.vokby.se

2 374 313 460 14:49:42 System

192.168.151.3 94.245.62.92 0 28 Out 0 44412
94-245-62-
92.customer.t3.se

1 928 14:29:31 System

192.168.151.3
83.255.0.143
 (SE)

0 28 Out 0 30673
c83-255-0-
143.bredband.comhem.se

1 928 14:29:36 System

This report was generated by CommView.
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Latest IP Connections

Generated on 2015-09-24 at 14:09:46

Local IP Remote IP In Out Direction Sessions Ports Hostname Bytes Last
 packet

Process

192.168.151.3
85.25.149.67
 (DE)

99 87 Out 8
https,
 1337

rarat.org 90 731 13:59:23 System

192.168.151.3
88.206.142.198
 (SE)

854310 299583 Out 2
63064,
 57290

h88-206-142-198.vokby.se 1 282 255 273 14:09:20 System

192.168.151.3
85.228.88.242
 (SE)

848764 364103 Out 2
64078,
 52525

c-f258e455.30469602-0-
646f63736973.cust.bredbandsbolaget.se

1 278 583 834 14:09:20 System

192.168.151.3
85.226.189.155
 (SE)

877397 359497 Out 2
54493,
 63277

c-9bbde255.08-178-
756d651.cust.bredbandsbolaget.se

1 308 095 153 14:09:20 System

192.168.151.3
83.226.31.50
 (SE)

844732 310932 Out 2
59511,
 3724

c-321fe253.017-64-
74686e1.cust.bredbandsbolaget.se

1 260 110 282 14:09:20 System

This report was generated by CommView.
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Rarat.org

https://rarat.org/info/rules[2015-09-25 09:33:33]

Start

Filmer

TV-serier

Svensk TV

Övrigt

Arkiv

Forum

Topplistor

Alla torrents

Ladda upp

Bevakning

Förslag

Info/regler

Mer

Hej,  (Skådis) 

Ratio: 1.31 Uppladdat: 157.85 GiB Nerladdat: 120.90

GiB LeechBonus: 0% Bonuspoäng: 250p Invites: 2 st

฀

Huvudregler

* Använd sunt förnuft!

Sök film, serie, free leech, swesub...
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Rarat.org

https://rarat.org/info/rules[2015-09-25 09:33:33]

Uppladdning

DVDR

* DVDR PAL och CUSTOM måste innehålla svenskt text.

* Det är inte tillåtet att ladda upp en CUSTOM om samma film finns i PAL

* Det är inte tillåtet att ladda upp musik filmer Tex. MDVDR

HD

* Vi tillåter 720p och 1080p releaser i scene

* Vi tillåter ej Complete Bluray

* 3D-releaser är tillåtet

HD-TV

* Vi tillåter endast "riktiga serier" som har arbetat manus. (Dvs EJ sport, naturprogram osv)

* Serier där hela säsongen har släppts måste laddas upp i ett säsong-pack

Svensk TV

* Alla format tillåts (x264, PDTV osv)

* P2P-releaser tillåts

* TV-serier där hela säsongen har släppts måste laddas upp i säsong-pack

Musik

* Endast släpp från svenska artister och svenska skivbolag

* P2P tillåtet

Ljudböcker, E-böcker och E-tidningar

* Endast svenskt material

* P2P tillåtet

"Pack"

* På Arkivet vill vi sträva efter att alla serier och filmer med många uppföljare ligger i ett enda säsong och torrent-

pack. Subtitle ska laddas upp i rar till alla releaser.

* När du skapar ett pack ska gruppnamnet allra helst vara detsamma som på releaserna inuti packet.

* Inga genrepack eller skådespelarpack är tillåtna.

* Pack av filmer tillåts endast om det är trilogi(eller fler) och en avslutad filmserie (inga uppföljare på gång).

* Pack av serier ska helst innehålla alla säsonger men endast om serien är avslutad utan kommande säsonger,

 då gäller 1 säsong = 1 pack.

Generellt

* Dubletter av filmer i samma kategori tillåts inte. (Undantag: svensk audio)

* När en repack,proper eller en "bättre" release (pal istället för custom) laddas upp, så raderas den sämre

 releasen.

Subtitle (Svensk text)

Om det finns svensk text till releasen måste den laddas upp!

Dupes

* Vi vill gärna undvika dubletter, därför kommer dubletter raderas (om inget skiljer i kvalitet)

P2P och bannade grupper

* P2P-releaser flyttas till fliken Övrigt/P2P
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Rarat.org

https://rarat.org/info/rules[2015-09-25 09:33:33]

฀ Skapa nytt regelblock

* Releaser med inbränd text eller blurrad/täckt text ej tillåtet

* TTS/CAM ej tillåtet

* Full bluray/remux ej tillåtet

* Ladda inte upp p2p som går att få tag på i scene-release, ladda upp scene istället
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Rarat.org

https://rarat.org/info/faq[2015-09-25 09:32:05]

Start

Filmer

TV-serier

Svensk TV

Övrigt

Arkiv

Forum

Topplistor

Alla torrents

Ladda upp

Bevakning

Förslag

Info/regler

Mer

Hej,  (Skådis) 

Ratio: 1.31 Uppladdat: 157.85 GiB Nerladdat: 120.90
GiB LeechBonus: 0% Bonuspoäng: 250p Invites: 2 st

฀

FAQ - Överblick

Komma igång

Vad är Ratio?

Vilken bittorent klient ska jag använda? Uppdaterad

Sök film, serie, free leech, swesub...
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Rarat.org

https://rarat.org/info/faq[2015-09-25 09:32:05]

Hur blir jag uppgraderad till andra statusnivåer?

Vad skiljer statusnivåerna åt på användare? Uppdaterad

Varför har jag fått en varning för dålig ratio?

Upp- och nerladdning

Hur använder jag filerna jag laddat hem?

Hur sätter jag en torrent på seed som jag har på datorn utan att ladda ner den igen?

Varför stannar mina nedladdningar ibland vid 99%?

Hur gör jag för att bli uppladdare på Rarat?

Vad menas med Stängd port på det jag seedar torrents?

Vad menas med P2P-märket som är efter vissa torrenter?

Freeleech

Bonussystemet

Hur får jag bonuspoäng?

Vad kan jag köpa för bonuspoängen?

Inbjudningar

Hur kan jag bjuda in en vän?

Vad händer om den jag bjuder in inte sköter sig?

Övrigt

Får jag seeda på min kompis konto?

Får jag dela mitt konto med en vän?

Hur länge kan mitt konto vara inaktivt?

Komma igång

Vad är Ratio?

Hur ratiosystemet likt på många andra privata trackers fungerar är ett krav att kunna för medlemskap. Om du inte

 vet vad ratio är .. fråga din vän som bjöd in dig.. inte oss.

Vilken bittorent klient ska jag använda?

µTorrent - Populärast

Azureus - Funktionsrik java-klient.

Detta är bara tips. Vi tillåter dig att använda nästan alla klienter på Rarat.

Vi rekommenderar att du använder dig av en äldre vers. av Utorrent 2.2.1 är bäst!

Hur blir jag uppgraderad till andra statusnivåer?

Statist Du börjar automatiskt som Statist.

Skådis Varit medlem i 14 dagar, laddat upp 50gb och har en ratio på 1.05.

Filmstjärna Varit medlem i 15 veckor, laddat upp 300gb och har en ratio på 1.10.

Regissör Varit medlem i 30 veckor, laddat upp 1.2TB och har en ratio på 1.10.

VIP Om vi anser att du har gjort något för oss eller liknande.

Uploader Läs "Vad krävs för att bli Uploader?"

Staff Det kan du inte bli promotad till

Vad skiljer statusnivåerna åt på användare?

Statist Den vanliga klassen för nya användare..

Skådis Kan lägga och ladda upp requests, använda bonussystemet och övriga funktioner på sidan.

Filmstjärna Tillgång till alla Topplistor.

Regissör Kan se Regissör-forumet. Alla IP-loggar raderas och IP-logging stängs av.
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Rarat.org

https://rarat.org/info/faq[2015-09-25 09:32:05]

VIP VIP blir speciella användare utsedda till.

Uploader Kan ladda upp torrents på Nytt och vara mer anonym.

Staff Kan göra allt, och har mest makt när det gäller beslut osv.

Stjärna Har donerat pengar till Rarat.org

LeechBonus Har 100% LeechBonus

Guldpeng Du har bjudit in en person som nått 25% i LeechBonus. Ikonen är permanent.

Seedare Medaljen delas ut som ikon till de 25 bästa Arkiv- och Nytt-seedarna varje vecka.

Krona Krona måste köpas ifrån bonus-shoppen för 1000p.

Varför har jag fått en varning för dålig ratio?

Om du har laddat ner 10 GB eller mer och din ratio är under 0,5 får du automatiskt en varning. Då har du 5 dagar

 på dig att komma över 0,5 annars avaktiveras ditt konto.

Upp- och nerladdning

Hur använder jag filerna jag laddat hem?

Vanligtvis består alla releaser du laddar ner av ett rar-arkiv som du smidigast packar upp med Winrar

Inuti rar-arkivet finner du vanligtvis en .IMG eller .ISO-fil som du smidigast bränner ut med ImgBurn eller annat

 valfritt image-bränningsprogram.

Hur sätter jag en torrent på seed som jag har på datorn utan att ladda ner den igen?

Öppna .torrent filen. När din klient frågar efter plats, välj då platsen hos de existerande filerna. Därefter ska

 klienten fortsätta ladda ner eller seeda.

Varför stannar mina nedladdningar ibland vid 99%?

Ju fler delar du har, desto svårare blir det att hitta användare som har just de filerna. Det är därför nedladdningar

 saktas ned eller till och med stannar av helt när det endast är några få procent kvar. Var bara tålmodig och du får

 snart ifatt de kvarstående delarna.

Hur gör jag för att bli uppladdare på Rarat?

Om du har minst 10mbit i uppladdningshastighet och tillgång till nya releaser fort, kan du ansöka om att bli

 uploader genom att skicka iväg ett Staff-pm och beskriva lite kort vart du får nya releaser ifrån exempelvis.

Vad menas med Stängd port på det jag seedar torrents?

Det betydar att du ännu inte öppnat bittorrent-klientporten i din brandvägg eller router.

Du bör och ska se till att öppna din port för att väsentligt öka din ner- och uppladdningshastighet.

På följande websida: www.portforward.com finns enkla guider om hur du öppnar en port i din router.

Vad menas med P2P-märket som är efter vissa torrenter?

P2P betyder att releasen inte är en s.k scenerelease.

Requester som legat en månad utan att bli uppladdade blir automatiskt märkta med "jokertecken" om samma

 release blir requestad igen.

Freeleech

Guld text på en torrent är frileech

(PACK)(RARAT) Allt annat över 15gb blir frileech

Bonussystemet
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Hur får jag bonuspoäng?

Bonuspoängen delas automatiskt ut varje fredag runt 00.00-tiden.

Poängen används till att köpa saker som finns tillgängligt i listan i Bonusshoppen.

Hur räknas poängen ut?

Varje Fredag sammanställs poängen för den gångna veckan.

Du får +1p per uppladdade GB på Arkivet med ett tak på 50 GB.

Exempel

Om du laddar upp...

... 10GB/vecka får du alltså +10p.

... 25GB/vecka får du alltså +25p.

... 50GB/vecka får du alltså +50p.

Tjäna extra bonuspoäng

Torrentuppladdning i "Nytt" ger +10 poäng per torrent.

Uppladdning av Requests bestäms av den aktuella hittelönen på Requesten.

Uppladdning av SweSub-fil till HD-releaser ger 2p.

Vad kan jag köpa för bonuspoängen?

För att se vad det för närvarande finns trycker du på <b>Bonus</b> i menyn.

Inbjudningar

Hur kan jag bjuda in en vän?

Rarat är en väldigt stängd privat sida och det är inte lätt att bli inbjuden.

Vi har nästan uteslutande totalt stängt och öppnar endast möjligheten att bjuda in ibland.

Vanligtvis när vi öppnar möjligheten att införskaffa invites är kravet att vara Skådis eller mer.

Inbjudningar köpes på Bonus-sidan.

Vad händer om den jag bjuder in inte sköter sig?

Det kan resultera i tillsägelse eller varning beroende på händelse.

Om du bjuder in någon som missköter sig kommer du bli "invite-bannad" vilket betyder att du aldrig mer kan

 skaffa fler invites eftersom du förbrukat din chans och visat att du bjuder in personer utan att försäkra dig om

 dessa är seriösa.

Reglerna för vem du får bjuda in och vad du får göra med dina invites är ganska strikta och du bör läsa om det på

 Regel-sidan.

* Vi kan efter 6 månader ompröva och lyfta din invite-ban. Du får dock skicka ett StaffPM till oss om det.

Övrigt

Får jag seeda på min kompis konto?

Ja du får gärna använda "legitima" metoder för att seeda på en kompis konto.<br>

Det är ägaren för kontot som är ansvarig över händelserna på kontot.

Får jag dela mitt konto med en vän?
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Ja. Men glöm inte att kontot är ditt ansvar... om du blir varnad eller bannad är det ingen ursäkt att din "kompis"

 gjorde felet.<br>

För att undvika sådana missöden är det därför rekommenderat att istället om möjligt bjuda in denne.

Hur länge kan mitt konto vara inaktivt?

Om du inte har loggat in på 6 månader så stängs kontot av.

Du kan parkera ditt konto på Inställningar vilket gör att det inte kommer att raderas för inaktivitet på åtminstone 1

 år.
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Rättighetsalliansen

PM angående felaktigt angiven titel
Den 25 september 2015 gjorde jag en anmälan gällande den illegala tjänsten Rarat. I 
samband med angivelsen listades ett antal filmtitlar som ligger till grund för anmälan. 
En av dessa titlar var felaktigt skriven, Tragedi på en kyrkogård.  Det korrekta namnet 
skall vara, Tragedi på en lantkyrkogård. 

En uppdaterad titellista bifogas detta pm som är undertecknad med dagens datum.

Stockholm 2016-09-07

Anders Nilsson
Rättighetsalliansen 
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Följande filmverk finns tillgängliga och ingår i målsägandeangivelse

Titel Rättighetshavare Nedladdad & kontrollerad
Filip och Fredrik presenterar trevligt folk AB Svensk Filmindustri Ja
Johan Falk – Slutet Nordisk Film Valby A/S Ja

Johan Falk – Lockdown Nordisk Film Valby A/S Ja
Mördaren ljuger inte ensam AB Svensk Filmindustri Nej
Tragedi på en lantkyrkogård AB Svensk Filmindustri Nej
Farliga drömmar AB Svensk Filmindustri Nej
Rosor, kyssar och döden AB Svensk Filmindustri Nej

Inte flera mord AB Svensk Filmindustri Nej
Johan Falk – Ur askan i elden Nordisk Film Valby A/S Nej
Johan Falk – Tyst diplomati Nordisk Film Valby A/S Nej
Johan Falk – Blodsdiamanter Nordisk Film Valby A/S Nej
Beck – Rum 302 Nordisk Film Valby A/S Nej

Beck – Familjen Nordisk Film Valby A/S Nej
Beck – Invasionen Nordisk Film Valby A/S Nej
Beck – Sjukhusmorden Nordisk Film Valby A/S Nej
Jönssonligan – Den perfekta stöten Nordisk Film Valby A/S Nej
Sune i fjällen Nordisk Film Valby A/S Nej

Arne Dahl – Mörkertal AB Svensk Filmindustri Nej

Listan kan komma att kompletteras med flera verk.

Stockholm 2016-09-07

Anders Nilsson
Rättighetsalliansen
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Preliminärt krav Rarat 

Genom den illegala tjänsten Rarat har ett stort antal filmer tillgängliggjorts utan tillstånd från 

rättighetshavarna. Rättighetsalliansen företräder ett stort antal av dessa rättighetshavare och 

kommer att yrka ersättning för deras räkning. 

Enligt hovrättspraxis, Svea Hovrätts dom i B 4041-09, uppgår ersättningsnivåerna till dryg 2 miljoner 

per filmtitel gällande normala svenska filmproduktioner. Preliminärt kommer ersättning att krävas 

för nedanstående filmer; 

1. BECK-Rum 302. Rättighetshavare Nordisk Film Valby A/S 

2. Johan Falk- Slutet. Rättighetshavare Nordisk Film Valby A/S 

3. Johan Falk-Lockdown. Rättighetshavare Nordisk Film Valby A/S 

4. Filip och Fredrik presenterar trevligt folk. Rättighetshavare AB Svensk Filmindustri 

5. Hamilton, Inte utan min dotter. Rättighetshavare Disney 

Rättighetshavarna yrkar att ett belopp om i vart fall 10 000 000 kr tas i förvar som säkerhet för deras 

kommande ersättningsanspråk. Detta kommer att riktas solidariskt mot samtliga tilltalade i ärendet. 

Stockholm den 2 november 2016 

 

Henrik Pontén 
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Adresslista rättighetshavare 

 

Nordisk Film Valby A/S, CVR: 52145015  

Moseldalvej 14   

2500 Valby  

Danmark 

  

The Walt Disney Company Nordic AB, 556405-6629  

Box 181  

101 23 Stockholm  

 

AB Svensk Filmindustri, 556003-5213  

Box 7200   

103 88 Stockholm 

Adresslista, rättighetsinnehavare , 2017-11-07 14:45   diarienr: 5000-K1279708-15
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PM 1 (2)

Datum

2017-11-09

Diarienr (åberopas)

5000-K1279708-15

Polismyndigheten
Utredningssektionen, NOA
Alma Skarrie

PM, Bilagor, aktuella filmer

I detta PM förklaras de olika bilagorna med filmer. Även information kring 
datum för bevissäkringar samt spegling av servern förtydligas.

I ärendet finns det fyra datum som är av vikt för utredningen kring under vilka 
perioder de angivna filmerna har varit tillgängliga på rarat.org. Dels har det 
gjorts tre bevissäkringar av anmälaren, vilka jag (undertecknad utredare) kallar 
bevissäkring 1, 2 och 3. Även det datum när servern speglades är av vikt ef-
tersom det då kan konstateras vilka filmer som funnits tillgängliga på den just 
då.

29 jan 2013, bevissäkring 1

Skedde i ärende 1200-K107425-13. Antal filmer i målsägandeangivelsen då: 
107 stycken.

17 juni 2015, bevissäkring 2

Skedde i ärende 1200-K107425-13. Antal filmer i målsägandeangivelsen då: 
95 stycken.

25 Sept 2015, bevissäkring 3

Skedde i ärende 5000-K1279708-15. Antal filmer i målsägandeangivelsen då: 
18 stycken.

25 feb 2016, servern speglades

Speglingen genomfördes det aktuella datumet av fransk polis. Analyser av 
materialet har sedan skett i Sverige av svensk polis.

Jag har sedan skapat tre bilagor som visar vilka filmer som har funnits till-
gängliga under vilka perioder. Av bilagorna framgår även vem som är rättig-
hetsinnehavare till respektive film.

Bilaga A

Filmerna fanns tillgängliga den 29 jan 2013. Filmerna fanns alltså endast vid 
bevissäkring 1 och torrentfilerna har inte hittats i servern.

Bilaga B

Filmerna fanns tillgängliga både den 29 jan 2013 samt den 17 juni 2015. Fil-
merna fanns alltså vid bevissäkring 1 och 2 men torrentfilerna har inte hittats i 
servern.
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2

Nationella operativa avdelningen 2017-11-09 5000-K1279708-15

Bilaga C

Filmerna har funnits tillgängliga från olika tidpunkter men samtliga till den 25
februari 2016. Torrentlänkar till samtliga filmer i bilagan har återfunnits i ser-
vern som speglades 2016-02-25.

Av informationen från speglingen framgår vilket datum den aktuella torrentfi-
len lades upp på rarat.org, vilket framgår av bilagan och är det datum de en-
skilda filmerna anses tillgängliggjorda från.

I de fall torrentfilerna har tillgängliggjorts tidigare än den 29 januari 2013 har, 
på grund av preskriptionsregler, tidpunkten för tillgängliggörandet justerats till 
den 29 januari 2013. Detta har förtydligats genom spalten ”Justerat datum, 
tillgängliggörande”, vilket alltså är det tidigaste brottsdatum som misstänkt 
delges.

Det är alltså just den aktuella torrentfilen som funnits upplagd under den pe-
riod som anges i bilagan. Filmer kan ha funnits tillgängliga under längre peri-
oder, men i sådana fall med andra torrentfiler. 

I de fall som filmerna har laddats ned och kontrollerats särskilt vid någon av 
bevissäkringarna 1, 2 eller 3 har dock tidpunkterna för tillgängliggörandet
kontrollerats särskilt. I ett fall har det då kunnat visas på en längre samman-
hängande period då filmerna funnits tillgängliga på sidan, och där perioden 
inte omfattas av preskription (alltså inte är tidigare än 2013-01-29). Den i bila-
gan angivna perioden har då justerats till denna period. Det rör sig om filmen
Johan Falk- Slutet1.

Totalt handlar det om 125 olika filmer som angivits till åtal och som finns med 
i de tre bilagorna.

(För kännedom: Filmen Snabba Cash fanns med två gånger på anmälarens 
lista från den 29 jan 2013, och Beck rum 302 och Veronica fanns med på flera 
listor från anmälaren. I bilagorna A-C finns ingen film med på mer än en lista.)

Alma Skarrie
Utredare

Tel: 0105-63 36 12, 0730-86 92 50
alma.skarrie@polisen.se

1 Ang filmen Johan Falk- Slutet
Torrentfilen som återfanns på servern lades upp: 2015-08-24 16:53:05.
Vid bevissäkring 2015-09-24 framgår dock att filmen då funnits tillgänglig på sidan sedan 
2015-08-09, 06:37:15. Det är alltså styrkt att filmen funnits på sidan under perioden 2015-08-
09 till 2016-02-25 även om det rör sig om olika torrentfiler.
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BILAGA A

Filmer som varit tillgängliga den 29 januari 2013.

# Filmtitel Rättighetsinnehavare

1 7 miljonärer SF

2 Dag och Natt SF

3 Du är inte klok Madicken SF

4 Irene Huss - Guldkalven Nordisk Film Valby A/S

5 Lotta flyttar hemifrån SF

6 Mer om oss barn i Bullerbyn SF

7 Nya hyss av Emil i Lönneberga SF

8 Offside SF

9 Skrållan Rusprick och Knorrhane SF

10 Tjorven och Mysak SF

11 Tjorven och Skrållan SF

12 Tjorven, Båtsman och Moses SF

BILAGA A, 29 januari 2013 , 2017-11-09 11:15   diarienr: 5000-K1279708-15
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BILAGA B

Filmer som varit tillgängliga både den 29 januari 2013 samt den 17 juni 2015.

# Filmtitel Rättighetsinnehavare

1 Irene Huss - Den krossade tanghästen Nordisk Film Valby A/S

2 Irene Huss - Den som vakar i mörkret Nordisk Film Valby A/S

3 Irene Huss - Det lömska nätet Nordisk Film Valby A/S

4 Irene Huss - Eldsdansen Nordisk Film Valby A/S

5 Irene Huss - En man med litet ansikte Nordisk Film Valby A/S

6 Irene Huss – I skydd av skuggorna SF

7 Irene Huss - Jagat vittne Nordisk Film Valby A/S

8 Irene Huss - Nattrond Nordisk Film Valby A/S

9 Irene Huss -Glasdiävulen Nordisk Film Valby A/S

10 Irene Huss -Tatuerad Torso Nordisk Film Valby A/S

11 Irene Huss -Tystnadens cirkel Nordisk Film Valby A/S

12 Johan Falk - Operation näktergal Nordisk Film Valby A/S

13 Kommissarie Späck Nordisk Film Valby A/S

14 Kronjuvelerna SF

15 Luftslottet som sprängdes Nordisk Film Valby A/S

16 Wallander - Arvet SF

17 Wallander - Blodsband SF

18 Wallander - Bröderna SF

19 Wallander – Byfånen SF

20 Wallander - Dödsängeln SF

21 Wallander - Hämnden SF

22 Wallander - Jokern SF

23 Wallander - Kuriren SF

24 Wallander - Luftslottet SF

25 Wallander - Läckan SF

26 Wallander - Mörkret SF

27 Wallander - Prästen SF

28 Wallander - Skulden SF

29 Wallander - Skytten SF

30 Wallander - Täckmanteln SF

31 Wallander - Vittnet SF

32 Wallander - Vålnaden SF

33 Wallander- Indrivaren SF

34 Wallander- Innan Frosten SF

BILAGA B, 29 januari 2013 samt 17 juni 2015 , 2017-11-09 11:16   diarienr: 5000-K1279708-15
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Förhör Signerat av

Signerat datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Hörd person

Nilsson, Anders
Personnummer

Den hörde är

Vittne
ID Styrkt

Nej
Ställning till misstänkt - målsägande - vittne

Tolk Språk

Brottsmisstanke / Anledning till förhöret

Hörd som företrädare för målsägandena angående rarat.org.
Underrättad om misstanke Underrättad om rätt till försvarare (best i FUK 12§ iakttagna)

Försvarare/ombud önskas Försvarare/ombud närvarande Godtar den försvarare som rätten förordnar

Förhörsledare

Alma Skarrie
Förhörsdatum

2016-10-26
Förhör påbörjat

13:58
Förhör avslutat

14:20
Förhörsplats Typ av förhör

RB 23:6
Utskrivet av

Förhörssätt

Telefonförhör  
Förhörsvittne

Berättelse

Anders berättar att Rarat.org har funnits i cirka fem år. Rättighetsalliansen har i alla fall haft 
möjlighet att logga in på tjänsten i flera år. Antalet medlemmar har varit mellan cirka 
3000-5000 hela tiden. 

Det är en tjänst som är sluten, man måste ha användarnamn och lösenord för att komma in. 
Som det är idag så måste man bli inbjuden av någon som har ett konto, som går i god för en.

Historiskt har man dock öppnat sidan då och då, för att få nya medlemmar. Då har vem som 
helst kunnat skapa ett konto och få åtkomst till själva tjänsten och filmerna.

Den stora delen av utbudet på sajten är TV-serier och film. Och innehållet är, med något 
enstaka undantag, illegalt. 

Det som särskiljer Rarat från andra sidor är att de har scenreleaser. Det finns undantag, men 
generellt är det scenreleaser som finns på sidan. Detta innebär att det är releaser som släppts 
tidigt av scengrupper och då snabbt kommer upp på Rarat. Scenrelease-kopiorna släpps alltid 
i rar-format. Det är därför de kallar sidan för Rarat, säger Anders. Att det släpps scenreleaser 
innebär alltså att en eller flera av uppladdarna måste vara aktiva inom scenen.

Överlag har Rarat fungerat väldigt bra, enligt Anders. Sidan har inte legat nere eller fungerat 
dåligt under längre perioder. Detta tyder på att den som ligger bakom är en tekniskt kunnig 
person, tror Anders.

Sedan i somras kan inte längre Anders komma in på Rarat, eftersom han blev utslängd. 
Inloggningsfasen ser dock likadan ut som förut, och Anders drar därför slutsatserna att 
tjänsten är aktiv.



Anders berättar att de som laddar upp filmer behöver ha en särskild behörighet för att få ladda 
upp film. Det ställs höga krav på de som laddar upp filmer eftersom det krävs att det som 
laddas upp är korrekt och stämmer överens med titel och liknande. Anders vet inte hur många 
uppladdare det finns.

Förutom funktionen att enskilda användare laddar upp och ned filer så finns det på sidan även 
ett forum. I detta forum så talar man, förutom om fildelning, om allt möjligt. Det handlar 
dock mycket om säkerhet och om hur man ska skydda sig mot rättsvårdande myndigheter. I 
forumet är det medlemmarna som är aktiva. Det lär dock finnas något hemligt forum där 
administratörerna är aktiva, uppger Anders.

Anders vet inte hur många administratörer det finns, men han misstänker att den innersta 
kärnan består "av en handfull personer". 

Anders upplyser även om att sajten Superbits.org använder sig av samma programvara som 
Rarat. Anders blev även utkastad från de båda sajterna samtidigt. Han misstänker därför att 
personen eller personerna bakom superbits kan vara samma person eller grupp som ligger 
bakom Rarat. Han misstänker att båda sajterna kan komma att stängas ned samtidigt vid ett 
eventuellt framtida tillslag.

Uppläst och godkänt.

Förhör med Nilsson, Anders; 2016-10-26 13:58   diarienr: 5000-K1279708-15
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Kontroll domännamn, Rarat.org,

2015-10-14

Signerat av

Signerat datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Orginalhandlingens förvaringsplats Datum

2015-10-14
Tid

15:13
Involverad personal Funktion

Paul Pintér Uppgiftslämnare
Berättelse

Dokument upprättat av Paul Pintér, polisen, NOA.



Kontroll av domännamn rarat.org 2015-10-14 

 

Som man kan se nedan så är sidan fortfarande uppe: 

 

 
 

IP-adressen till rarat.org är 85.25.149.67, jag fick fram detta genom att använda mig av 

NSLOOKUP (omvandlar domännamn till IP-adresser). 

 

 

Kontroll domännamn, Rarat.org, 2015-10-14 , 2015-10-14 15:13   diarienr: 5000-K1279708-15
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Kontroll av rarat.org 151223 Signerat av

Signerat datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Orginalhandlingens förvaringsplats Datum

2015-12-23
Tid

15:40
Involverad personal Funktion

Paul Pintér Uppgiftslämnare
Berättelse

Dokument upprättat av Paul Pintér, polisen, NOA.



Kontroll av domännamn rarat.org 2015-12-23 klockan 15:28 CET 

 

Rarat.org är fortfarande uppe: 

 

 
 

IP-adressen till rarat.org är 85.25.149.67, se nedan: 
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WHOIS på IP-adress 85.25.149.69 visar att IP-adressen tillhör Plusserver AG, se nedan: 

 

Abuse contact info: abuse@plusserver.de 

         

inetnum:         85.25.129.0 - 85.25.153.255 

descr:           BSB-SERVICE Dedicated Server Hosting 

netname:         BSB-SERVICE-1 

country:         DE 

admin-c:         NPA10-RIPE 

tech-c:          NPA10-RIPE 

status:          ASSIGNED PA 

mnt-by:          intergenia-mnt 

mnt-lower:       bsb-service-mnt 

changed:         ripe@intergenia.de 20141114 

created:         2008-03-24T15:40:47Z 

last-modified:   2014-11-14T08:56:40Z 

source:          RIPE 

 

                             

Login to update  

role:            NMC PlusServer AG 

address:         PlusServer AG 

address:         Daimlerstr. 9-11 

address:         50354 Huerth 

phone:           +49 1801 119991 

fax-no:          +49 2233 612-53500 

e-mail:          nmc@intergenia.de 

abuse-mailbox:   abuse@plusserver.de 

remarks:          

remarks:         ************************************************** 

remarks:         * Auskunftsersuchen gemaess TKG werden nur unter 

remarks:         * Fax: +49 2233 612 5165 

remarks:         * Mail: legal at intergenia punkt de 

remarks:         * bearbeitet! 

remarks:         ************************************************** 

remarks:          

admin-c:         JBPS-RIPE 

tech-c:          ADPS-RIPE 

nic-hdl:         NPA10-RIPE 

mnt-by:          INTERGENIA-MNT 

created:         2007-12-10T16:02:37Z 

last-modified:   2015-10-14T12:18:35Z 

source:          RIPE 

 

                             

Login to update RIPEstat  

route:           85.25.0.0/16 

descr:           PlusServer AG 

origin:          AS8972 

mnt-by:          INTERGENIA-MNT 

changed:         ripe@intergenia.de 20070125 

created:         2008-03-05T11:33:37Z 

last-modified:   2008-03-05T11:33:37Z 

source:          RIPE 
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Tjänsteanteckning
Kontroll, sidan uppe och i drift

Signerad av

Signerad datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Uppgiftslämnare

Skarrie, Alma
Datum

2016-04-18
Tid

14:13
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Alma Skarrie

Uppgiften avser

Uppgift

Hemsidan rarat.org är uppe och i drift, vid kontroll 2016-04-18. 

Utredare bad Anders Nilsson logga in och kontrollera, och Anders bekräftade att sidan var i 
full drift. Se bilaga.



 

 

Från: Anders Nilsson [mailto:anders.nilsson@rattighetsalliansen.se]  
Skickat: den 18 april 2016 14:09 
Till: Alma Skarrie 
Ämne: SV: Ärende K1279708-15, rarat.org 
 

Hej Alma, 

Den är uppe och i full drift som tidigare. Vi bevakar rarat.org regelbundet och om något 

förändras så hör jag av mig. 

 

Mvh 

 

/Anders 

 

Från: alma.skarrie@polisen.se [mailto:alma.skarrie@polisen.se]  
Skickat: den 18 april 2016 13:51 
Till: anders.nilsson@rattighetsalliansen.se 
Ämne: Ärende K1279708-15, rarat.org 
 

Hej Anders! 

 

Jag har nu satts som utredare på er anmälan om rarat.org (ärende K1279708-15). Jag tänkte 

fråga om du kan du tänka dig att göra en kontroll om ifall sidan finns kvar uppe och är igång 

(efter att den gick ner i samband med bevissäkringen om jag förstått rätt)?  

 

Jag har ingen inloggning eller kunskap om hur sidan tidigare såg ut, men misstänker att det går 

väldigt snabbt för dig att kika på det? Annars får du bara säga till. 

 
Med vänlig hälsning 
 

Alma Skarrie 

Utredare 
Immaterialrättsliga brott / Utredningssektionen 
 
Telefon: 010-56 33612 
Mobil: 073-086 92 50 
alma.skarrie@polisen.se 
 
Nationell Operativ Avdelning 
Box 12256, 102 26 Stockholm 
Besök: Polhemsgatan 30, Stockholm 
Telefon till polisen: 114 14 

 

 
 
Tänk på miljön! Skriv inte ut det här meddelandet om det inte är nödvändigt. 
polisen.se 

 

 

E-mail Anders Nilsson, 2016-04-18 14:13   diarienr: 5000-K1279708-15
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Kontroll av registreringen för

domännamn rarat.org

Signerat av

Signerat datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Orginalhandlingens förvaringsplats Datum

2016-02-10
Tid

14:52
Involverad personal Funktion

Paul Pintér Uppgiftslämnare
Berättelse

Kontroll genomförd samt dokument upprättat av Paul Pintér, polisen, NOA.



Kontroll av registreringen för domännamnet rarat.org, 2016-02-10 

 

WHOIS Search Results for Domain Name: RARAT.ORG 

Domain ID: D164256955-LROR 

WHOIS Server: 

Referral URL: http://www.godaddy.com 

Updated Date: 2015-10-19T09:16:08Z 

Creation Date: 2011-12-30T22:43:13Z 

Registry Expiry Date: 2016-12-30T22:43:13Z 

Sponsoring Registrar: GoDaddy.com, LLC 

Sponsoring Registrar IANA ID: 146 

Domain Status: clientDeleteProhibited 

https://www.icann.org/epp#clientDeleteProhibited 

Domain Status: clientRenewProhibited 

https://www.icann.org/epp#clientRenewProhibited 

Domain Status: clientTransferProhibited 

https://www.icann.org/epp#clientTransferProhibited 

Domain Status: clientUpdateProhibited 

https://www.icann.org/epp#clientUpdateProhibited 

Registrant ID: CR101666459 

Registrant Name: Registration Private 

Registrant Organization: Domains By Proxy, LLC 

Registrant Street: DomainsByProxy.com 

Registrant Street: 14747 N Northsight Blvd Suite 111, PMB 

309 

Registrant City: Scottsdale 

Registrant State/Province: Arizona 

Registrant Postal Code: 85260 

Registrant Country: US 

Registrant Phone: +1.4806242599 

Registrant Phone Ext: 

Registrant Fax: +1.4806242598 

Registrant Fax Ext: 

Registrant Email: RARAT.ORG@domainsbyproxy.com 

Admin ID: CR101666461 

Admin Name: Registration Private 

Admin Organization: Domains By Proxy, LLC 

Admin Street: DomainsByProxy.com 

Admin Street: 14747 N Northsight Blvd Suite 111, PMB 309 

Admin City: Scottsdale 

Admin State/Province: Arizona 

Admin Postal Code: 85260 

Admin Country: US 

Admin Phone: +1.4806242599 

Kontroll av registreringen för domännamn rarat.org , 2016-02-10 14:52   diarienr: 5000-K1279708-15
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Admin Phone Ext: 

Admin Fax: +1.4806242598 

Admin Fax Ext: 

Admin Email: RARAT.ORG@domainsbyproxy.com 

Tech ID: CR101666460 

Tech Name: Registration Private 

Tech Organization: Domains By Proxy, LLC 

Tech Street: DomainsByProxy.com 

Tech Street: 14747 N Northsight Blvd Suite 111, PMB 309 

Tech City: Scottsdale 

Tech State/Province: Arizona 

Tech Postal Code: 85260 

Tech Country: US 

Tech Phone: +1.4806242599 

Tech Phone Ext: 

Tech Fax: +1.4806242598 

Tech Fax Ext: 

Tech Email: RARAT.ORG@domainsbyproxy.com 

Name Server: NS66.DOMAINCONTROL.COM 

Name Server: NS65.DOMAINCONTROL.COM 

DNSSEC: unsigned 
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Rarat.org nedlagd 

 

Någon gång under 2016-11-02 dök följande text upp på rarat.org. 

 

 
Skärmklipp från rarat.org.  

 

Flashback 

Tråden om den svenska trackern RARat”, https://www.flashback.org/t1776145p103  

 

Första aktuella inlägget på Flashback efter nedstängning skedde 2016-11-02 kl. 17:12.  

 
Skärmklipp från Flashback (taget 2016-11-03) 

 

17:48 citerades även det exakta meddelande som lagts upp på rarat.org.  

 
Skärmklipp från Flashback (taget 2016-11-03) 

 

 

 

/ Utredare Alma Skarrie 

PM, Rarat.org nedlagd , 2016-11-03 13:19   diarienr: 5000-K1279708-15
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Shopper ID: 47857503

Private Label ID 1695

Login Name: 47857503

First Name: hejsan

Middle Name:

Last Name: intehej

Company:

Address1: anallagatan 24

Address2:

City: stockholm

State/Prov: Not Applicable

Postal Code: 456789

Country: se

Phone1: +46.70123412

Phone1Extension:

Phone2:

Fax:

Mobile:

Email: rarat.org@gmail.com

BirthDate:

Gender: No Response

Date Created: 11/15/2011 8:46:09 AM

Last Changed By Password Reset

Last Changed By Date 12/16/2014 9:26:12 PM

Status:

Fraud: Not Checked / Unknown

Shopper Pin

Password Reminder Om du ser detta så är du ej välkommen in här mr ponten

Twitter Handle

Contact Info for Shopper ID 47857503

DBP 000001

Rättshjälp USA, dokument från Domains by Proxy , 2016-07-04 09:26   diarienr: 5000-K1279708-15
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Domain Name Status Created Expires Order ID

MYMOVIENIGHT.ORG Canceled 11/15/2011 2/1/2012

RARAT.ORG Active 12/30/2011 n/a

Domain List for Shopper ID 47857503

DBP 000002
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Shopper ID: 47857503

Domain Name: MYMOVIENIGHT.ORG

Registrar: GoDaddy.com, LLC

Status: Canceled

Name Servers:

Auto Renew:

Renew Period:

Registrant Contact

Name: hejsan intehej

Company:

Email: wille@lekrummet.se

Address 1: anallagatan 24

Address 2:

City: stockholm

State/Province: torpa

Postal Code: 456789

Country: Sweden

Phone: 004670123412

Fax:

Modify Time: 11/15/2011 8:47:21 AM

Technical Contact

Name: hejsan intehej

Company:

Email: wille@lekrummet.se

Address 1: anallagatan 24

Address 2:

City: stockholm

State/Province: torpa

Postal Code: 456789

Country: Sweden

Phone: 004670123412

Fax:

Modify Time: 11/15/2011 8:47:21 AM

Administrative Contact

Name: hejsan intehej

Company:

Email: wille@lekrummet.se

Address 1: anallagatan 24

Address 2:

City: stockholm

State/Province: torpa

Postal Code: 456789

Country: Sweden

Phone: 004670123412

Fax:

Modify Time: 11/15/2011 8:47:21 AM

Billing Contact

Name: hejsan intehej

Company:

Email: wille@lekrummet.se

Address 1: anallagatan 24

Address 2:

City: stockholm

State/Province: torpa

Postal Code: 456789

Country: Sweden

Phone: 004670123412

Fax:

Modify Time: 11/15/2011 8:47:21 AM

Domain Information for Shopper ID 47857503

DBP 000003
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Shopper ID: 47857503

Domain Name: RARAT.ORG

Registrar: GoDaddy.com, LLC

Status: Active

Name Servers:

Auto Renew:

Renew Period:

Registrant Contact

Name: hejsan intehej

Company:

Email: rarat.org@gmail.com

Address 1: anallagatan 24

Address 2: inte 14

City: stockholm

State/Province: Not Applicable

Postal Code: 456789

Country: Sweden

Phone: +00-467-012-3412

Fax:

Modify Time: 5/11/2012 7:45:00 AM

Technical Contact

Name: hejsan intehej

Company:

Email: rarat.org@gmail.com

Address 1: anallagatan 24

Address 2: inte 14

City: Vetlanda

State/Province: Alabama

Postal Code: 456789

Country: United States

Phone: +00-467-012-3412

Fax:

Modify Time: 5/11/2012 7:45:00 AM

Administrative Contact

Name: hejsan intehej

Company: Rarat

Email: rarat.org@gmail.com

Address 1: anallagatan 24

Address 2: inte 14

City: stockholm

State/Province: Not Applicable

Postal Code: 456789

Country: Sweden

Phone: +00-467-012-3412

Fax:

Modify Time: 5/11/2012 7:45:00 AM

Billing Contact

Name: hejsan intehej

Company:

Email: rarat.org@gmail.com

Address 1: anallagatan 24

Address 2: inte 14

City: stockholm

State/Province: Alaska

Postal Code: 456789

Country: United States

Phone: +00-467-012-3412

Fax:

Modify Time: 5/11/2012 7:45:00 AM

Domain Information for Shopper ID 47857503

DBP 000004
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Entered Date / By Note

2/8/2016 7:46:05 AM / Lisa Villeneuve / Client

IP: GoDaddy Internal

Incident 28782756 resolved by Lisa Villeneuve on Monday, February 8, 2016 7:46:01 AM.

12/16/2014 9:26:11 PM / gdwshAuthenticate /

Client IP: GoDaddy Internal

Password Reset performed by shopper

5/11/2012 8:45:25 AM / Christine Turner /

Client IP: GoDaddy Internal

Incident 15105959 resolved by Christine Turner on Friday, May 11, 2012 8:45:24 AM.

5/11/2012 7:44:37 AM / 47857503 / Client IP:

79.136.116.124

[DBP]Updated Customer Information. [DBPWEB03]

5/11/2012 7:44:22 AM / 47857503 / Client IP:

10.1.208.19

DBP Batch Contact Update process queued 1 domains with 0 errors for DBP-Shopper: 47857503

by RegDBPBatchActionSvc::BATCH_EVENT_DBP_CONTACTS [DBPAPP03]

5/11/2012 7:38:10 AM / gdwshAuthenticate /

Client IP: GoDaddy Internal

Password Reset performed by shopper

3/31/2012 11:11:43 AM / 47857503 / Client IP:

10.7.208.74

DBP Cancellation for DBP-ShopperID: 47857503 Domain: MYMOVIENIGHT.ORG domainID:

112655006 by RegDBPCancellationSvc::CANCEL_BY_DOMAINID [P3PWDBPAPP01]

12/30/2011 3:42:18 PM / Post Purchase

Processing / Client IP: GoDaddy Internal

Domain RARAT.ORG privacy set up.  DBP service purchased by customer 47857452.

11/15/2011 8:46:16 AM / Post Purchase

Processing / Client IP: GoDaddy Internal

Domain MYMOVIENIGHT.ORG privacy set up.  DBP service purchased by customer 47857452.

Notes Info for Shopper ID 47857503

11/15/2011 to 5/26/2016

DBP 000005
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Change Date Requested By IP Address
Value

Changed
Previous Value Changed To

2/9/2014

1:37:42 PM

BackfillShopper

Phones

M1PWSBEAPP

001

phone1 004670123412 +46.70123412

5/11/2012

7:44:38 AM

306 216.69.149.130 country SE se

5/11/2012

7:44:38 AM

306 216.69.149.130 email wille@lekrummet.se rarat.org@gmail.com

5/11/2012

7:44:38 AM

306 216.69.149.130 state Not Applicable

11/15/2011

8:46:19 AM

Fort Knox

Shopper

Attribute Copy

M1PWGDCOM

M003

city stockholm

11/15/2011

8:46:19 AM

Fort Knox

Shopper

Attribute Copy

M1PWGDCOM

M003

country SE

11/15/2011

8:46:19 AM

Fort Knox

Shopper

Attribute Copy

M1PWGDCOM

M003

email 47857503 wille@lekrummet.se

11/15/2011

8:46:19 AM

Fort Knox

Shopper

Attribute Copy

M1PWGDCOM

M003

first_name hejsan

11/15/2011

8:46:19 AM

Fort Knox

Shopper

Attribute Copy

M1PWGDCOM

M003

last_name intehej

11/15/2011

8:46:19 AM

Fort Knox

Shopper

Attribute Copy

M1PWGDCOM

M003

phone1 004670123412

11/15/2011

8:46:19 AM

Fort Knox

Shopper

Attribute Copy

M1PWGDCOM

M003

street1 anallagatan 24

11/15/2011

8:46:19 AM

Fort Knox

Shopper

Attribute Copy

M1PWGDCOM

M003

zip 456789

Shopper Contact Audit History for Shopper ID 47857503

DBP 000006

Rättshjälp USA, dokument från Domains by Proxy , 2016-07-04 09:26   diarienr: 5000-K1279708-15

  97



98

PM
Angående "Shopper ID", GoDaddy

Signerad av

Signerad datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Uppgiftslämnare

Skarrie, Alma
Datum

2016-12-15
Tid

10:49
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Alma Skarrie

Uppgiften avser

Uppgift

2016-12-15 ringde jag Go Daddys svenska kundtjänst, på nummer 077 588 80 23 för att 
fråga allmänt om hur det fungerar med Go Daddys shopper ID. Jag fick tala med Johnny. 

Han förklarade att man får ett shopper ID/ kundnummer när man registrerar sig. Man måste 
registrera sig med ett konto för att köpa en domän. Man kan dock registrera sig med i stort 
sett vilka uppgifter som helst. Oftast måste man bekräfta ett köp med en e-mail, men inte 
alltid. Man behöver inte skapa ett konto INNAN köpet av domänen, utan man kan göra det i 
samband med köpet, och då tilldelas shopper ID:t.

Jag undrade vad det innebär när det står ett "customer"-nummer bland "notes info" gällande 
ett visst shopper ID och fick förklaringen att detta nummer inte behöver inte ha någon 
koppling till shopper ID:t. Johnny kikade på sitt eget konto och såg ett antal olika nummer 
där, så han trodde att det gissningsvis är något produktnummer eller annat internt nummer. 
De notes som står på ett shopper ID är informationen kopplat till just det kontot. Dessa notes 
är all information som finns kring kontot. 



99

PM
Angående handlingar från rättshjälp, Frankrike

Signerad av

Signerad datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Uppgiftslämnare

Skarrie, Alma
Datum

2017-09-27
Tid

11:28
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Alma Skarrie

Uppgiften avser

Uppgift

Via internationell rättshjälpsbegäran har åklagaren mottagit handlingar från Franska 
myndigheter. Dessa har översatts av Semantix.

Originalhandlingarna, på franska, ligger bland överskottsmaterialet.

Av det översatta materialet har en del handlingar lagts bland överskottsmaterialet. Detta är 
bland annat översättningar av själva begäran samt av olika administrativa beslut som fattas av 
fransk åklagare, en faktura samt uppdragsbeskrivningar och liknande.

De översättningar som tagits med i huvudprotokollet är den franska polisens redogörelser för 
undersökningen, vilka även innehåller en beskrivning av de bakomliggande omständigheterna.

Utöver detta har mail samt bilaga från franska polisen till åklagare Anna Ginner, innehållande 
information om den registrerade kunden hos Plusserver, tagits med i huvudprotokollet.



 

 

PlusServer GmbH Kontakt  Sitz Geschäftsführer Bankverbindung 

Welserstraße 14 Beratung: +49 2203 - 1045 3500 Amtsgericht Köln, Thomas Strohe IBAN DE73 7002 0270 0015 1652 62 

51149 Köln Support: +49 2203 - 1045 3600 HRB 84977 Tobias Mohr BIC HYVEDEMM 

 Buchhaltung: +49 2203 - 1045 3700  Thomas Noglik 

 E-Mail: info@plusserver.com Umsatzsteuer-ID 

   DE815289260 

 

Dear Mr Mereau, 

the customer data of this order, which was made via our website, are: 

Company: Truxgo Hosting 

Name: Jorge Eduardo Varela Illescas 

Street: PRIV ARTICULO 130 

ZIP/City: 72543 Puebla 

Country: Mexico 

Tel.: 522222453091 

EMail: varela_george@truxgo.com 

This customer paid via BankTransfer, so we haven’t any bank data of him. He added a single credit card 

(MasterCard) back then (in 2013), with the following last four digits: 7592 (Expires: 01.04.2017). We can’t see the 

full credit card number, because of security reasons. 

 

The server , an „EcoServer Entry X6“, he ordered, was charged with 28.99€ / month.

Kind regards 

Robert Strauß 

 

D.I.P.J. de Strasbourg 

To: Denis Mereau 

Fax:  +33 388211255 

D.I.P.J. d St sb

PlusServer GmbH, Welserstr. 14, 51149 Köln 

Robert Strauß 

Abuse Management 

 

E-Mail: legal@plusserver.de 

Fax: 02233-612-5165

 

Köln, 9. März 2016 

Svar, rättslig hjälp från Strasbourg, Plusserver , 2016-04-04 07:08   diarienr: 5000-K1279708-15
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Avsändare: Ginner Anna 

Mottagare: Johansson Sebastian 

Skickat: 2016-03-18 11:17 

Ämne: VB: rarat.org 

 
För diareiföring i 133680-15 (tror jag..) 

 

Från: MEREAU Denis DIPJ Strasbourg [mailto:denis.mereau@interieur.gouv.fr]  

Skickat: den 18 mars 2016 11:11 

Till: Ginner Anna <Anna.Ginner@aklagare.se> 

Ämne: rarat.org 

 

Hello, 

You can find attached the response received from PlusServer. 

I can not get more information ...sorry. 

I refer you to the official procedure and copying hard drives. 

 

Best regards. 

 

 

 
 

Dear Mereau, 

 We have had some contact regarding rarat.org and information/server from Data Plusserver. I am 

wondering if we got any information from the company?  

 Best regards,  

   

 
Anna Ginner  
Kammaråklagare, immaterialrätt / Public Prosecutor, IP Crime  
   
Nationella gruppen mot immaterialrättsbrott / National Intellectual Property Crime Unit  

Svar, rättslig hjälp från Starsbourg, e-post , 2016-04-04 15:01   diarienr: 5000-K1279708-15
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Nationella åklagaravdelningen / National Prosecution Department  
Internationella åklagarkammaren Stockholm / International Public Proseuction Office Stockholm  
Box 57 | 101 21 Stockholm  
Direct +4610-562 57 61 | Phone +4610-562 50 00  
www.aklagare.se  
   
   
Box 57 | 102 21 Stockholm  
Tel + 46 (0)10-562 57 61 | Växel 010-562 50 00  
www.aklagare.se  
   

 

Svar, rättslig hjälp från Starsbourg, e-post , 2016-04-04 15:01   diarienr: 5000-K1279708-15

 102



Översättning från franska utförd av Semantix – ref 1601-6689 

 

 

 

Sida 1 av 2 

[emblem, ö.a.] Frihet, jämlikhet och broderskap 

Republiken Frankrike 

Inrikesdepartementet 

 

Inkommen till utredningskontoret  

den 30 mars 2016  

Domstolen av första instans i Strasbourg 

Inrikesdepartementet 

------------ 

 

Nationella polismyndighetens allmänna styrelse 

------------ 

Mellanregionala rättspolisstyrelsen i Strasbourg [DIPJ de Strasbourg, ö.a.] 

------------ 

Avdelningen för ekonomi och finanser 

------------ 

Nummer 2016/00323-00 

Strasbourg den 18 mars 2016 

Chefspoliskommissarie Denis MEREAU 

tjänstgörande på DIPJ i Strasbourg 

till 

Allmänna kontrollanten, direktören i den 

mellanregionala rättspolisstyrelsen i Strasbourg 

Distribueras på hierarkiskt sätt 

 

Ärende: Framställning om ömsesidig rättslig hjälp inlämnad av de svenska myndigheterna 

för brott eller medverkan till brott mot upphovsrätten. 

Sak: Mot X. 

Referenser:  Framställningen om rättslig hjälp nummer CRI 1/2016 av den 25 januari 2016 

från fru Zaïda MOULAY, utredningsdomare vid domstolen av första instans i 

Strasbourg. 

Bilagor: Förfarande nummer 2016/0156 omfattande 9 protokoll med nummer från 01 till 

09 samt dess bilagor och förseglingar. 

 

Härmed redogör jag för resultaten från den ovannämnda undersökningen, som har administrerats av 

avdelningen för ekonomi och finanser – brigad nummer 2 vid den mellanregionala 

rättspolisstyrelsen i Strasbourg, i enlighet med de utredningar som anges i referensen. 
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Sida 2 av 2 

 

OMSTÄNDIGHETERNA 

I september 2015 lämnade den svenska organisationen för skydd av upphovsrätt in en anmälan hos 

polisen efter att ha samlat in bevis mot piratwebbplatsen ”rarat.org”. På denna webbplats har det 

faktiskt konstaterats och kartlagts cirka 20 000 olagliga förbindelser av typen dataflöde [torrent, ö.a.]. 

Efter att ha kontrollerat och verifierat de första inlämnade uppgifterna har den svenska polisen 

lokaliserat värdpiratservern för webbplatsen ”rarat.org” till IP-adressen 85.25.149.67. Den senare 

tillhörde det tyska företaget PlusServer AG på WelserstraBe 14, 511 49 Köln. Hysningen av deras 

servrar, och i synnerhet den beträffande den aktuella IP-adressen, var lokaliserad hos DataCenter  

S & B i Frankrike, på adressen 1, rue du Havre, 67100 Strasbourg. 

En framställning om ömsesidig rättslig hjälp skickades då av den svenska åklagarmyndigheten i 

Stockholm till domstolen av första instans i Strasbourg. 

I samband med detta har fru Zaïda MOULAY, utredningsdomare vid domstolen av första instans i 

Strasbourg väckt talan vid vår organisation och till oss överlämnat en framställning om rättslig hjälp 

den 25 januari 2016. 

UNDERSÖKNINGEN 

Efter att ha kontaktat DataCenter i Strasbourg och skickat ett yrkande till den ansvariga personen på 

företaget PlusServer har ett besök gjorts på adressen 1, rue du Havre i Strasbourg. 

En fysisk kopia av hårddiskarna för servern ”rarat.org” har gjorts och den har förseglats. En andra 

duplicering av originalsupporten har gjorts och bifogats som arbetskopia. 

I fortsättningen har alla uppgifter om denna webbplats hyresgäst skickats till oss via e-post och förts in 

i proceduren. 

SLUTSATS 

Efter att ha informerat fru Zaïda MOULAY, utredningsdomare vid domstolen av första instans i 

Strasbourg, har denna domare föreskrivit oss att skicka proceduren i befintligt skick till henne. 

 

Chefskommissarie [namnteckning] 

[Stämpel:] Nationella polismyndigheten, 

Rättspolismyndigheten i Strasbourg  

 

GRANSKAT & SKICKAT TILL: 
Poliskommendanten i tjänst, vice chefen vid 

avdelningen för ekonomi och finanser 

TORRIERO Pompéo [namnteckning] 
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Republiken Frankrike 
Departementet för inrikesfrågor, de 

utomeuropeiska områdena och  
regionala och lokala myndigheter  

 
Nationella polismyndighetens  

allmänna styrelse 
Rättspolismyndighetens  

centrala styrelse 
 

_____ 

SRPJ de Strasbourg 
[Regionala tjänsten inom 

rättspolismyndigheten  
i Strasbourg, ö.a.] 

34, Route de l’Hôpital 
67000 Strasbourg 

Telefon: +33 3 90 23 13 00 
Fax: +33 3 88 21 12 55 

INSEE-kod: [inga uppgifter, ö.a.] 
 

Protokoll  
nr 2016/000156/1 

_____ 
 

SAK: 
C/X … 

(Datacenter som ligger på adressen 1, 
Rue du Havre, Strasbourg) 

 
Ärende:  

ANHÄNGIGGÖRANDE 
 
 
 
 

 

PROTOKOLL 
 

År: 2016, den 27 januari, klockan 10:22 

 

 

Vi,   POMPEO TORRIERO, 
tjänstgörande kommendant,  
i tjänst inom den mellanregionala rättspolisstyrelsen i Strasbourg,  
avdelningen för ekonomi och finanser 

 

Polisofficer inom rättspolisen vid kontoret i Strasbourg 

… Medan vi var i tjänst, … 
… Konstaterar vi att vår organisation har mottagit en framställning om 
rättslig hjälp nummer CRI 1/2016, inlämnad den 25 januari 2016 av fru Zaïda 
MOULAY, utredningsdomare vid domstolen av första instans i Strasbourg 
(67), … 
… Domaren har informerat om en framställning om ömsesidig rättslig hjälp i 
brottmål inlämnad av de svenska myndigheterna den 5 januari 2016 om brott 
eller medverkan till brott mot upphovsrätten enligt paragraferna 2 och 53 i 
lagen om upphovsrätt med avseende på litterära och konstnärliga verk, … 
… Inom ramen för denna domstolshandling har vi fått uppdraget att åka till 
lokalerna tillhörande företaget Datacenter S & B, som ligger på adressen  
1, Rue du Havre i Strasbourg (67), för att utföra olika operationer, bland 
annat identifiering av olika IP-adresser, varav IP-adressen 85.25.149.67 på 
webbplatsen rarat.org. … 
… Vi har också fått uppdraget att beslagta det numeriska innehållet i 
utrymmet på servern knuten till IP-adressen 85.25.149.67 för att kopiera och 
lagra dess innehåll på externa hårddiskar. … 
… Följaktligen ger vi chefskommissarie Denis MEREAU, 
undersökningskommissarie inom cyberbrottslighet, tjänstgörande inom andra 
brigaden vid Capitaine Régis LIEHN, uppdraget att utföra de begärda 
operationerna. … 
… På grundval av de ovannämnda uppgifterna upprättas detta protokoll, som 
utgör en första handling inom denna procedur. 
 
 

Poliskommendant [namnteckning] 
[Stämpel:] Mellanregionala rättspolisstyrelsen i 
Strasbourg, Def. Nr 4 

 
 

 
2016/0026191308  
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Republiken Frankrike 
Inrikesdepartementet 

Nationella polismyndighetens  
allmänna styrelse  

Rättspolismyndighetens 
centrala styrelse 

_____ 

SRPJ de Strasbourg 
[Regionala tjänsten inom 

rättspolismyndigheten  
i Strasbourg, ö.a.] 

34, Route de l’Hôpital 
67000 Strasbourg 

Telefon: +33 3 90 23 13 00 
Fax: +33 3 88 21 12 55 

INSEE-kod: [inga uppgifter, ö.a.] 
 
 

Protokoll  
nr 2016/000156/2 

_____ 
 

SAK: 
C/X … 

(Datacenter som ligger på adressen 
1, Rue du Havre, Strasbourg) 

 
Ärende:  

KONTAKT med 
SERVERPLUS 

i Strasbourg 
 
 
 
 

 

PROTOKOLL 
 

År: 2016, den 5 februari, klockan 16:00 

Vi,   DENIS MEREAU, 
chefspoliskommissarie,  
i tjänst inom den mellanregionala rättspolisstyrelsen i Strasbourg,  
 

 

Polisofficer inom rättspolisen vid kontoret i Strasbourg 

… Medan vi var i tjänst, … 
… Fortsätter verkställandet av framställningen om rättslig hjälp nummer CRI 
1/2016, inlämnad den 25 januari 2016 av fru Zaïda MOULAY, 
utredningsdomare vid domstolen av första instans i Strasbourg,  
Informeras om X, 
… Med beaktande av artiklarna 81 samt 151 till 155 i brottsprocedurbalken, 
… 
… Efter att ett flertal gånger ha varit i kontakt med herr Schweitzer Rémy 
från företaget PlusServer, som ligger på adressen 1, rue du Havre, 67000 
Strasbourg, … 
… Erhåller vi följande uppgifter om den server som inhyser webbplatsen 
rarat.org … 
1> RARAT.ORG är inhyst på en server som hyrs ut till en reseller och det rör 
sig också om en dedicerad server. Följaktligen har ServerPlus ingen 
loggjournal för förbindelsen. För ServerPlus betraktas servern som en sorts 
svart låda och det är omöjligt för ServerPlus att komma åt uppgifterna i denna 
svarta låda. … 
2> Den uthyrda servern är utrustad med TVÅ Sata-hårddiskar med en 
kapacitet på 320 GB vardera. … 
3> Tekniskt sett är det omöjligt att utföra en fysisk kopia på dessa 
supportrar utan att koppla bort hårddiskarna. … 
 
… På grundval av de ovannämnda uppgifterna upprättas denna handling. … 
 
 
 

Chefspoliskommissarie [namnteckning] 
[Stämpel:] Nationella polismyndigheten, 
Rättspolismyndigheten i Strasbourg,  
[otydbart, ö.a.] 
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Republiken Frankrike 
Inrikesdepartementet 

Nationella polismyndighetens  
allmänna styrelse  

Rättspolismyndighetens 
centrala styrelse  

_____ 

SRPJ de Strasbourg 
[Regionala tjänsten inom 

rättspolismyndigheten  
i Strasbourg, ö.a.] 

34, Route de l’Hôpital 
67000 Strasbourg 

Telefon: +33 3 90 23 13 00 
Fax: +33 3 88 21 12 55 

INSEE-kod: [inga uppgifter, ö.a.] 
 

Protokoll  
nr 2016/000156/3 

_____ 
 

SAK: 
C/X … 

(Datacenter som ligger på adressen 
1, Rue du Havre, Strasbourg) 

 
Ärende:  

KONTAKT MED DEN 
SVENSKA UTREDAREN 

 
 
 
 

 

PROTOKOLL 
 

År: 2016, den 9 februari, klockan 16:09 

Vi,   DENIS MEREAU, 
chefspoliskommissarie,  
i tjänst inom den mellanregionala rättspolisstyrelsen i Strasbourg,  
 

 

Polisofficer inom rättspolisen vid kontoret i Strasbourg 

… Medan vi var i tjänst, … 
… Fortsätter verkställandet av framställningen om rättslig hjälp nummer CRI 
1/2016, inlämnad den 25 januari 2016 av fru Zaïda MOULAY, 
utredningsdomare vid domstolen av första instans i Strasbourg,  
Informeras om X,  
… Med beaktande av artiklarna 81 samt 151 till 155 i brottsprocedurbalken, 
… 
… Till följd av att vi är tvungna att koppla bort servern för att kunna utföra 
kopieringar samt på grund av att ServerPlus saknar loggar, … 
… har vi tagit kontakt med den svenska utredaren med ansvar för detta fall 
för att underrätta denne om dessa omständigheter och vi fick följande svar: … 
> Vi kan koppla bort diskarna under kopiering. De ska kopplas tillbaka efter 
det att dupliceringsoperationen har avslutats. … 
> Vad gäller avsaknaden av loggar, … konstateras att det var på detta sätt … 
… VI SKRIVER UT OCH BIFOGAR till denna handling konversationen 
med Ginner Anna, som är ansvarig för den preliminära undersökningen 
avseende webbplatsen ”rarat.org”. … 
… På grundval av de ovannämnda uppgifterna upprättas denna handling. … 
 
 
 

Chefspoliskommissarie [namnteckning] 
[Stämpel:] Nationella polismyndigheten, 
Rättspolisstyrelsen i Strasbourg, [otydbart, ö.a.] 

 
 

 
 
 
[De följande två sidorna består av olika meddelanden på engelska mellan svenska och franska 
myndigheter. Dessa sidor har inte översatts, ö.a.] 
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Republiken Frankrike 
Inrikesdepartementet 

Nationella polismyndighetens  
allmänna styrelse  

Rättspolismyndighetens 
centrala styrelse 

_____ 

SRPJ de Strasbourg 
[Regionala tjänsten inom 

rättspolismyndigheten  
i Strasbourg, ö.a.] 

34, Route de l’Hôpital 
67000 Strasbourg 

Telefon: +33 3 90 23 13 00 
Fax: +33 3 88 21 12 55 

INSEE-kod: [inga uppgifter, ö.a.] 
 
 

Protokoll  
nr 2016/000156/4 

_____ 
 

SAK: 
C/X … 

(Datacenter som ligger på adressen 
1, Rue du Havre, Strasbourg) 

 
Ärende:  

REDOGÖRELSE FÖR fru 
MOULAY, utredningsdomare 

 
 
 
 

 

PROTOKOLL 
 

År: 2016, den 10 februari, klockan 14:00 

Vi,   DENIS MEREAU, 
chefspoliskommissarie,  
i tjänst inom den mellanregionala rättspolisstyrelsen i Strasbourg,  
 

 

Polisofficer inom rättspolisen vid kontoret i Strasbourg 

… Medan vi var i tjänst, … 
… Fortsätter verkställandet av framställningen om rättslig hjälp nummer CRI 
1/2016, inlämnad den 25 januari 2016 av fru Zaïda MOULAY, 
utredningsdomare vid domstolen av första instans i Strasbourg,  
Informeras om X, 
… Med beaktande av artiklarna 81 samt 151 till 155 i brottsprocedurbalken, 
… 
… Vi meddelar att vi har gett fru Zaïda MOULAY, utredande domare, en 
noggrann redogörelse av vårt utbyte av meddelanden med ServerPlus och 
med den svenska utredaren med ansvar för detta fall, nämligen: … 
> Att det inte kommer att bli tekniskt möjligt: … 
1. att kopiera hårddiskarna utan att stänga servern, … 
2. att få loggar med förbindelser från administratören av webbplatsen  
”rarat.org”. … 
> Att den svenska utredaren med ansvar för detta fall, som har informerats 
om de två ovannämnda problemen, efter vårt utbyte av meddelanden har 
uppgett att hon inte har något emot att: … 
1. Koppla bort förbindelsen för att kunna utföra kopieringen och därefter 
koppla in hårddiskarna igen. … 
2. Beträffande förbindelseloggarna fick jag följande svar: ”ingen stor grej, det 
är så det är”. …  
… Vi uppger också att vi har fått tillstånd att frambringa rättegångskostnader 
i samband med inköpet av magnetiska stöd som ska stödja de fysiska 
kopiorna av serverns hårddiskar. … 
… Fru MOULAY har inte gjort någon invändning mot att diskarna ska 
kopplas bort från servern under kopieringens gång och sedan kopplas in igen. 
… 
… På grundval av de ovannämnda uppgifterna upprättas denna handling. … 
 
 
 

Chefspoliskommissarie [namnteckning] 
[Stämpel:] Nationella polismyndigheten, 
Rättspolisstyrelsen i Strasbourg, [otydbart, ö.a.] 
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Republiken Frankrike 
Inrikesdepartementet 

Nationella 
polismyndighetens  
allmänna styrelse  

Rättspolismyndighetens 
centrala styrelse 

[DCPJ, ö.a.] 
  

_____ 

SRPJ de Strasbourg 
[Regionala tjänsten inom 

rättspolismyndigheten  
i Strasbourg, ö.a.] 

34, Route de l’Hôpital 
67000 Strasbourg 
Tfn: +33 3 90 23 13 00 

Fax: +33 3 88 21 12 55 
INSEE-kod: [inga 

uppgifter, ö.a.] 
 

Protokoll  
nr 2016/000156/5 

_____ 
 

SAK: 
C/X … 

(Datacenter som ligger 
på adressen  

1, Rue du Havre, 
Strasbourg) 

 
Ärende:  

FYSISK KOPIERING 
AV HÅRDDISKAR  

 
 
 
 

PROTOKOLL 
 
År: 2016, den 25 februari, klockan 9:30 

Vi,   DENIS MEREAU, 
chefspoliskommissarie,  
i tjänst inom den mellanregionala rättspolisstyrelsen i Strasbourg,  

 

Polisofficer inom rättspolisen vid kontoret i Strasbourg 

… Medan vi var i tjänst, … 
… Fortsätter verkställandet av framställningen om rättslig hjälp nummer CRI 1/2016, 
inlämnad den 25 januari 2016 av fru Zaïda MOULAY, utredningsdomare vid domstolen 
av första instans i Strasbourg,  
Informeras om X, 
… Med beaktande av artiklarna 81 samt 151 till 155 i brottsprocedurbalken, … 
… Assisterad av Sonia CAMERANO, utredare inom cyberbrottslighet vid myndigheten 
… Båda agerar i egenskap av utredare inom cyberbrottslighet, … 
… Vi beger oss till ServerPlus på 1, rue du Havre, 67000 Strasbourg, … 
… Klockan är 9:50. … 
… Vi kontaktar herr SCHWEITZER Rémy, ansvarig för den aktuella tjänsten, … 
… I hans sällskap går vi till den sal där servern ”rarat.org” finns, … 
… Då vi befinner oss framför servern antecknar vi serverns referensuppgifter … 
… Det gäller servern: … INDIA 074 … 
2.3.F.3.3.9 … 
SW-2.3.F.3.3. Port 9 … 
VLAN 417 Ring 10031 … 
… Det bekräftas för oss att servern rarat.org är förenad med IP-adressen 85.25.149.67 … 
… Vi kopplar från denna server klockan 10:08 … 
… Klockan 10:20 börjar vi kopiera de två hårddiskarna vars kapacitet är på 500 GB 
vardera, inte 320 så som vi tidigare hade fått uppgifter om. … 
… Serverns första hårddisk, som vi numrerar som disk 1, har serienummer: WD-
WCAV5M698711, det rör sig om en SATA-disk på 500 GB. … 
… Den fysiska kopian av disk 1 kopieras på disken SEAGATE 2,5”, som har en kapacitet 
på 500 GB, serienummer S2ZYJ9HGA04244. … 
… VI BESLAGTAR OCH FÖRSER MED FÖRSEGLING NR ETT kopian av denna 
disk. … 
… En andra kopia av disk 1 (ARBETSKOPIA 1) görs på en hårddisk av märket 
SEAGATE, som har en kapacitet på 500 GB och serienummer S2ZYJ9GG902985 … 
……………………………………………………………………………… 
… Serverns andra hårddisk, som vi numrerar som disk 2, har serienummer: WD-
WCAV9C127873, det rör sig om en SATA-disk på 500 GB. … 
… Den fysiska kopian av disk 2 kopieras på disken SEAGATE 2,5”, som har en kapacitet 
på 500 GB, serienummer S2ZYJ9GG902986. … 
… VI BESLAGTAR OCH FÖRSER MED FÖRSEGLING NR TVÅ den fysiska 
kopian av serverns andra disk. … 
… En andra kopia av disk 2 (ARBETSKOPIA 2) görs på en hårddisk av märket 
SEAGATE, som har en kapacitet på 500 GB och serienummer S2ZYJ9HGA04188 … 
……………………………………………………………………………… 
… Till detta BIFOGAR VI loggrapporterna om dessa rättstekniska kopior. … 

[namnteckningar] 
[Stämpel:] Nationella polismyndigheten, Rättspolismyndigheten i Strasbourg,  
[otydbart, ö.a.] 
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Fortsättning av protokoll nr 2016/000156/5 av den 25 februari 2016    Sida 2 av 3 

  
… Vi avslutar vår kopiering, som har utförts utan några komplikationer. … 
… Vi kopplar tillbaka originalhårddiskarna till servern. … 
… Vi kopplar tillbaka servern denna dag, klockan 14:45. … 
 
På grundval av de ovannämnda uppgifterna upprättar vi detta protokoll och 
förseglingarna ETT och TVÅ, som jag undertecknar tillsammans med herr 
SCHWEITZER Rémy och vår assistent denna dag, klockan 14:50. 
 
Herr SCHWEITZER [namnteckning] 

Rättspolisofficer [namnteckning] 
[Stämpel:] Nationella polismyndigheten, 
Rättspolisstyrelsen i Strasbourg, [otydbart, 
ö.a.] 

 
Assistent [namnteckning] 
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Republiken Frankrike 
Inrikesdepartementet 

Nationella polismyndighetens  
allmänna styrelse  

Rättspolismyndighetens 
centrala styrelse  

_____ 

SRPJ de Strasbourg 
[Regionala tjänsten inom 

rättspolismyndigheten  
i Strasbourg, ö.a.] 

34, Route de l’Hôpital 
67000 Strasbourg 

Telefon: +33 3 90 23 13 00 
Fax: +33 3 88 21 12 55 

INSEE-kod: [inga uppgifter, ö.a.] 
 
 

Protokoll  
nr 2016/000156/6 

_____ 
 

SAK: 
C/X … 

(Datacenter som ligger på adressen  
1, Rue du Havre, Strasbourg) 

 
Ärende:  

FAKTURA FÖR 
HÅRDDISKAR 

 
 
 
 

 

PROTOKOLL 
 

År: 2016, den 3 mars, klockan 16:13 

Vi,   DENIS MEREAU, 
chefspoliskommissarie,  
i tjänst inom den mellanregionala rättspolisstyrelsen i Strasbourg,  
 

 

Polisofficer inom rättspolisen vid kontoret i Strasbourg 

… Medan vi var i tjänst, … 
… Fortsätter verkställandet av framställningen om rättslig hjälp nummer CRI 
1/2016, inlämnad den 25 januari 2016 av fru Zaïda MOULAY, 
utredningsdomare vid domstolen av första instans i Strasbourg,  
Informeras om X, 
… Med beaktande av artiklarna 81 samt 151 till 155 i brottsprocedurbalken, 
… 
… Vi uppger att vi den 24 februari 2016 har åkt till ”PEARL Informatique”, 
en affär som ligger på adressen 67460 SOUFFELWEYERSHEIM. … 
… Detta för att anskaffa fyra hårddiskar för utförandet av vårt uppdrag. … 
… Vi uppger att vi har tagit emot 4 hårddiskar 2,5” Seagate, som har en 

kapacitet på 500 GB vardera. … 
… Vid mottagandet av hårddiskarna har vi gett PEARL ett rättsligt yrkande 
och sedan ett uppdragsintyg (tjänsten utförd). … 
… Av tekniska och informationstekniska skäl kunde affären enbart ge oss en 
proformafaktura tillsammans med de levererade hårddiskarna. … 
Den 29 februari 2016 fick vi fakturan för de fyra hårddiskarna genom tjänsten 
för hantering av meddelanden. … 

… På grundval av de ovannämnda uppgifterna upprättas denna handling. … 
 

Chefspoliskommissarie [namnteckning] 
[Stämpel:] Mellanregionala rättspolisstyrelsen i 
Strasbourg, [otydbart, ö.a.] 

 
… Fortsättning i samma ärende, … 
… Till detta BIFOGAR VI: … 
> Kopia på vårt rättsliga yrkande. … 
> Kopia på uppdragsintyget (tjänsten utförd). … 
> Proformafaktura utfärdad vid mottagandet av de 4 hårddiskarna. … 
> Fakturan för de fyra hårddiskarna. … 

… På grundval av de ovannämnda uppgifterna upprättas denna handling. … 
 

Chefspoliskommissarie [namnteckning] 
[Stämpel:] Mellanregionala rättspolisstyrelsen i 
Strasbourg, [otydbart, ö.a.] 
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 [emblem, ö.a.] Frihet, jämlikhet och broderskap 
Republiken Frankrike 
Inrikesdepartementet 

Nationella polismyndighetens allmänna 
styrelse 

Rättspolismyndighetens centrala styrelse 

Mellanregionala rättspolisstyrelsen i 
Strasbourg [DIPJ de Strasbourg, ö.a.] 

DCPJ / DIPJ 67 / DEF 

[Stämpel:] Nationella polismyndigheten, 
Rättspolismyndighetens centrala styrelse 

DIPJ – Strasbourg 
Avdelningen för ekonomi och finanser 
34, route de l’Hôpital 
67000 STRASBOURG 
 
Telefon: +33 3 90 23 13 00 
Fax: +33 3 88 21 12 55 
 
Ärende C/X 
Framställning om rättslig hjälp 
nr 1/2016 av den 25 januari 2016 

 

BROTT MOT UPPHOVSRÄTT 

 

 

 

 

 

RÄTTSLIGT YRKANDE 

 

Vi, Denis MEREAU, 

Chefspoliskommissarie tjänstgörande vid den mellanregionala 
rättspolisstyrelsen i Strasbourg [DIPJ de Strasbourg, ö.a.], 
rättspolisofficer vid kontoret i Strasbourg (67), 

 
Som agerar inom ramen för framställningen om internationell rättslig 
hjälp nr 1/2016, inlämnad den 25 januari 2016 av fru Zaïda 
MOULAY, utredningsdomare vid domstolen av första instans i 
Strasbourg, som riktar sig mot X angående brott mot upphovsrätt, 
 
På grundval av artiklarna 81, 151 och efterföljande i 
brottsprocedurbalken, 
 
Ber härmed och vid behov begär: 
 
→ att direktören på ”Pearl Diffusion”, adress: BP 10168, 67063 
SELESTAT Cedex, eller annan behörig person som denne utnämnt, 
ska genomföra följande: 
 
Vänligen överlämna till oss: 
 
- Fyra hårddiskar på 500 GB vardera. 
 
För den berörda partens ansvarsförbindelse överlämnar vi detta 
rättsliga yrkande. 
. 
 

Rättspolisofficer 
Upprättat i Strasbourg den 24 februari 2016 
 
 

 

Bilaga till protokoll nr 2016/156/6 
 

Härmed intygas att denna kopia överensstämmer med originalhandlingen. 

[namnteckning] 
[Stämpel:] Nationella polismyndigheten, Rättspolismyndigheten i Strasbourg 
 
Ni kan skicka ert svar via fax till nummer: +33 3 88 21 12 55 
eller via e-post till adressen: denis.mereau@interieur.gouv.fr / telefon: +33 3 90 23 11 38 

  

Rättshjälp Frankrike, översättning dok 9 , 2016-07-04 09:40   diarienr: 5000-K1279708-15

 112



Översättning från franska utförd av Semantix – ref 1601-6689 

 

 

 

UPPDRAGSINTYG  

Utrymme avsett för uppgifter om den person eller organisation mot vilken talan riktas (1) 

Yrkande myndighet: 

Namn och titel: Chefskommissarie Denis MEREAU, rättspolisofficer   

Myndighet: Rättspolismyndighetens mellanregionala styrelse 
Avdelningen för ekonomi och finanser 
34, route de l’hôpital 
BP 24 
67064 Strasbourg cedex 

Ärendets referens: CRI nr 1/2016 inlämnad den 25 januari 2016 av fru Zaïda MOULAY, 
utredningsdomare vid domstolen av första instans i Strasbourg  
[TGI de Strasbourg, ö.a.] 

Person eller organisation mot vilken talan riktas: 

Efternamn, förnamn / firmanamn: PEARL Diffusion 

Adress:  PEARL DIFFUSION 
BP 10168 
67603 SELESTAT Cedex 

Telefon: +33 3 88 58 02 02 

Utfört uppdrag: 

Övrigt 

Inköp av 4 (fyra) hårddiskar. 

Utrymme avsett för den yrkande parten (2) 

Upprättat i: Strasbourg den 24 februari 2016 

Härmed intygas att denna kopia överensstämmer med originalhandlingen. 

Namnteckning och stämpel [namnteckning] 
[Stämpel:] Nationella polismyndigheten, Rättspolismyndigheten i Strasbourg 

(1) Detta intyg bifogas till yrkandet. Detta utrymme ska fyllas i av den person [eller organisation, 

ö.a.] mot vilken talan riktas mot bakgrund av yrkandet, och det efter utförandet av uppdraget. 

(2) Detta utrymme ska fyllas i av rättspolisofficeren efter att ha granskat de uppgifter som lämnats 

av den person eller organisation mot vilken talan riktas. Efter undertecknandet av detta intyg 

ska det skickas tillbaka på något sätt (vanlig post, e-post, fax) till den person eller organisation 

mot vilken talan riktas.   

 

Godkänt och bifogat till protokoll nr 2015/156/6 
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6, rue de la Scheer, Z.I. Nord, B.P. 10168, 67603 SELESTAT Cedex  www.pearl.fr 

P  E  A  R  L 
S. à R.L. [bolag med begränsat ansvar, ö.a.], aktiekapital: 45 734,71 € 
RCS: B38950937392B524 [registreringsnummer i handelsregistret, 
ö.a.] 
Nr APE: 4791B, Nr intra [skatteregistrering, ö.a.]: FR74389509373 

Telefon: +33 3 88 58 02 02 
Fax: +33 3 88 58 02 07 

  
Telefonnummer till teknisk support:  
+33 3 88 58 02 05 

 
Magasin de Strasbourg 
32, rue des Tuileries 
67460 SOUFFELWEYERSHEIM 
Telefon: +33 3 88 55 96 96 
 

FAKTURA 

 Faktureringsadress: 

Enhet: Domstolen av första instans 

QUAI FINKMATT 

67000 STRASBOURG - FRANKRIKE 
 

  
Faktura nr Kund nr Datum  Leveransadress: 
2016 2021626 CGTRI00018 29 februari 2016   
Referens Framställning om rättslig hjälp nr 1/2016   
 [streckkod, ö.a.]   
Order nr 2016 2011148 16:19   
    
 
Artikel Benämning Kvan- 

titet 
Pris per enhet Ekoavgift 

Inklusive avgifter 
Nettopris 
Avgifter 

Moms 

Utan 
avgifter 

Med  
avgifter 

KT3759 Hårddisk 2,5’’,  
500 GB SEAGATE 

4,00 41,66 49,99 - 199,96 7 

 
MOMS TAXA GRUND BELOPP  

MOMS 
 TOTALT 

utan 
avgifter 

TOTALT 
MOMS 

TOTALT 
inklusive 
avgifter 

7 20,00 166,63 33,33  166,63 33,33 199,96 € 
      Varav ekoavgift; 0,00 € 

Sida 1 av 1 
Betalning: 
- insättning inom 30 dagar: 199,96 euro  

Härmed intygas att denna kopia överensstämmer med originalhandlingen. 

[namnteckning] 
[Stämpel:] Nationella polismyndigheten, Rättspolismyndigheten i Strasbourg 
 

 

Godkänt och bifogat till protokoll nr 2016/156/6 

 
Företagsadress: CAISSE D’EPARGNE Colmar République, IBAN  FR76 1670 5090 1708 7722 9038 044, BIC: CEPAFRPP670,  

Företagsadress: BP Lorraine Champagne, IBAN: FR76 1470 7000 0108 9210 0230 210, BIC: CCBPFRPPMTZ 
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Företagsadress: CIC Colmar, IBAN FR76 3008 7330 8000 0777 8880 171, BIC: CMCIFRPP 
 

 
 
6, rue de la Sheer, Z.I. Nord, B.P. 10168, 67603 SELESTAT Cedex  www.pearl.fr 

P  E  A  R  L 
S. à R.L. [bolag med begränsat ansvar, ö.a.], aktiekapital: 45 734,71 € 
RCS: B38950937392B524 [registreringsnummerr i handelsregistret, ö.a.] 
Nr APE: 4791B, Nr intra [skatteregistrering, ö.a.]: FR74389509373 

Telefon: +33 3 88 58 02 02 
Fax: +33 3 88 58 02 07 

  
Telefonnr till teknisk support: +33 3 88 58 02 05 

 
Magasin de Strasbourg 
32, rue des Tyileries 
67460 SOUFFELWEYWESHEIM 
Telefon: +33 3 88 55 96 96 
Fax: +33 88 55 96 99 

PROFORMA FAKTURA 

 Adress: 

Police Judiciare DIPJ 67 (Strasbourg) 

34, Route de l’Hôpital 

67000 STRASBOURG - FRANKRIKE 
 

  
Offert nr Kund nr Datum  Leveransadress: 
2016 2010037 CGTRI00018 24 februari 2016   
Referens -   
    
    
 
Artikel Benämning Kvan- 

titet 
Ekoavgift 

Inklusive avgifter 
Pris per enhet 

avgifter 
Nettopris 
Avgifter 

Moms 

 

KT3759 Hårddisk 2,5’’,  
500 GB SEGATE 

4,00 - 49,99 199,96 7 

 
MOMS SATS GRUND BELOPP  

MOMS 
 TOTALT 

utan 
avgifter 

TOTALT 
MOMS 

NETTO ATT 
BETALA 

7 20,00 166,63 33,33  166,63 33,33 199,96 € 
      Varav ekoavgift; 0,00 € 

  
Sida 1 av 1 

Telefon till teknisk support: +33 3 88 58 02 05 
Etikett ska läggas till efter er betalning 

Härmed intygas att denna kopia överensstämmer med originalhandlingen. 
[namnteckning] 
[Stämpel:] Nationella polismyndigheten, Rättspolismyndigheten i Strasbourg 

2016/156/6 

Godkänt och bifogat till protokoll nr 2015/156/6 

 

Företagsadress: CAISSE D’EPARGNE Colmar République, IBAN  FR76 1670 5090 1722 9038 044, BIC: CEPAFRPP670, 

Företagsadress: BPLorraine Champagne, IBAN: FR76 1470 7000 0108 9210 0230 210, BIC: CCBPFRPPMTYZ 
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Företagsadress: CIC Colmar, IBAN FR76 3008 7330 8000 0777 171, BIC: CMCIFRPP 
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Republiken Frankrike 
Inrikesdepartementet 

Nationella polismyndighetens  
allmänna styrelse  

Rättspolismyndighetens 
centrala styrelse  

_____ 

SRPJ de Strasbourg 
[Regionala tjänsten inom 

rättspolismyndigheten  
i Strasbourg, ö.a.] 

34, Route de l’Hôpital 
67000 Strasbourg 

Telefon: +33 3 90 23 13 00 
Fax: +33 3 88 21 12 55 

INSEE-kod: [inga uppgifter, ö.a.] 
 

Protokoll  
nr 2016/000156/7 

_____ 
 

SAK: 
C/X … 

(Datacenter som ligger på adressen 
1, Rue du Havre, Strasbourg) 

 
Ärende:  

SVAR PÅ YRKANDE  
PLUSSERVER 

 
 
 
 

 

PROTOKOLL 
 

År: 2016, den 18 mars, klockan 11:12 

Vi,   DENIS MEREAU, 
chefspoliskommissarie,  
i tjänst inom den mellanregionala rättspolisstyrelsen i Strasbourg,  
 

 

Polisofficer inom rättspolisen vid kontoret i Strasbourg 

… Medan vi var i tjänst, … 
… Fortsätter verkställandet av framställningen om rättslig hjälp nummer CRI 
1/2016, inlämnad den 25 januari 2016 av fru Zaïda MOULAY, 
utredningsdomare vid domstolen av första instans i Strasbourg,  
Informeras om X, 
… Med beaktande av artiklarna 81 samt 151 till 155 i brottsprocedurbalken, 
… 
… Som svar på vårt yrkande skickat till Plusserver den 2 februari 2016, … 
… Har vi fått ett svar från detta företag den 9 mars genom vilket de ger oss 

namn- och bankrelaterade uppgifter för den som hyr webbplatsen ”rarat.org”. 
… 
… Nedan följer en avskrivning av det svar som vi har fått: … 
Company: Truxgo Hosting 
Name: Jorge Eduardo Varela Illescas 
Street: PRIV ARTICULO 130 [privat enligt artikel 130, ö.a.] 
ZIP/City: 72543 Puebla 
Country: Mexico 
Telefon: 522222453091 
E-mail: varela_george@truxgo.com 
[översättning från engelska, ö.a.] Denna kund har betalat genom 
BankTransfer därför har vi inga bankuppgifter för honom. Han har enbart lagt 
till ett kreditkort (MasterCard) (år 2013) med följande sista fyra siffror: 7592 
(går ut den 1 april 2017). Av säkerhetsskäl kan vi inte se kortets hela 
nummer. För den server som han beställde, en ”EcoServer Entry X6”, har han 
fakturerats med 28,99 € i månaden. 
… På grundval av de ovannämnda uppgifterna upprättas denna handling. … 
 

Chefspoliskommissarie [namnteckning] 
[Stämpel:] Nationella polismyndigheten, 
Rättspolisstyrelsen i Strasbourg, [otydbart, ö.a.] 

… Fortsättning i samma ärende, … 
… Till detta BIFOGAR VI: … 
> all post som vi har erhållit från PLUSSERVER. … 
> det yrkande som skickats till PLUSSERVER … 
… På grundval av de ovannämnda uppgifterna upprättas denna handling. … 
 

Chefspoliskommissarie [namnteckning] 
[Stämpel:] Nationella polismyndigheten, 
Rättspolisstyrelsen i Strasbourg, [otydbart, ö.a.] 
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 [emblem, ö.a.] Frihet, jämlikhet och broderskap 
Republiken Frankrike 
Inrikesdepartementet 

Nationella polismyndighetens 
allmänna styrelse 

Rättspolismyndighetens centrala 
styrelse 

Mellanregionala rättspolisstyrelsen i 
Strasbourg [DIPJ de Strasbourg, ö.a.] 

DCPJ / DIPJ 67 / DEF 

[Stämpel:] Nationella 
polismyndigheten, 
Rättspolismyndighetens centrala 
styrelse 

DIPJ – Strasbourg 
Avdelningen för ekonomi och finanser 
34, route de l’Hôpital 
67000 STRASBOURG 
 
Telefon: +33 3 90 23 13 00 
Fax: +33 3 88 21 12 55 
 
Ärende C/X 
Framställning om rättslig hjälp  
nr 1/2016 av den 25 januari 2016 

 

BROTT MOT UPPHOVSRÄTT 

 

 

 

 

RÄTTSLIGT YRKANDE 

 

Vi, Denis MEREAU, 

Chefspoliskommissarie tjänstgörande vid den mellanregionala 
rättspolisstyrelsen i Strasbourg [DIPJ de Strasbourg, ö.a.], rättspolisofficer 
vid kontoret i Strasbourg (67), 

 
Som agerar inom ramen för framställningen om internationell rättslig 
hjälp nr 1/2016, inlämnad den 25 januari 2016 av fru Zaïda MOULAY, 
utredningsdomare vid domstolen av första instans i Strasbourg, som riktar 
sig mot X angående brott mot upphovsrätt, 
 
På grundval av artiklarna 81, 151 och efterföljande i brottsprocedurbalken, 
Med beaktande av artikel 132-22 i brottsbalken, 
 
Ber härmed och vid behov kräver: 
… Att direktören på företaget PLUSSERVEUR, Rechenzentrum 
StrasBurg Datadock, 1, rue du Havre, 67100 Strasbourg, eller annan 
behörig person som denne utnämnt, ska genomföra följande: … 

… Beträffande klienten för servern 85.25.149.67 vänligen överlämna till 
oss.: 

 
→ ALLA uppgifter om klienten för denna server (namn, adress, 
telefonnummer, e-post, betalningsmedel som har meddelats för att kunna 
lokalisera servern [bankkontonummer, bankkortsnummer etc.]), kort sagt 
all information som ni förfogar över angående denna person och skicka 
kopior på detta till oss. 

→ De IP-adresser (med exakta tidsstämplar) som används av den eller de 
administratörer av denna webbplats då de ansluter sig till den. 

→ Sedan hur lång tid har denna server hyrts av denna person? 

→ Att utföra en numerisk kopia av serverns utrymme knuten till IP-
adressen 85.25.149.67 UTAN ATT avaktivera webbplatsen. 
… För den berörda partens ansvarsförbindelse och för att denne inte ska 
bortse från yrkandet överlämnar vi detta rättsliga yrkande. 
 

Rättspolisofficer [namnteckning] 
[Stämpel:] Nationella polismyndigheten, Mellanregionala 
rättspolisstyrelsen i Strasbourg, [otydbart, ö.a.] 

 
Bifogas till protokoll nummer 2016/156/7 
 
Upprättat i Strasbourg den 2 februari 2016. 
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Ni kan skicka ert svar via fax till nummer: +33 3 88 21 12 55 
eller via e-post till adressen: denis.mereau@interieur.gouv.fr / telefon: +33 3 90 23 11 38 
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Republiken Frankrike 
Inrikesdepartementet 

Nationella polismyndighetens  
allmänna styrelse  

Rättspolismyndighetens 
centrala styrelse  

_____ 

SRPJ de Strasbourg 
[Regionala tjänsten inom 

rättspolismyndigheten  
i Strasbourg, ö.a.] 

34, Route de l’Hôpital 
67000 Strasbourg 

Telefon: +33 3 90 23 13 00 
Fax: +33 3 88 21 12 55 

INSEE-kod: [inga uppgifter, ö.a.] 
 

Protokoll  
nr 2016/000156/8 

_____ 
 

SAK: 
C/X … 

(Datacenter som ligger på adressen 
1, Rue du Havre, Strasbourg) 

 
Ärende:  

REDOGÖRELSE TILL 
DOMAREN 

 
 
 
 

 

PROTOKOLL 
 

År: 2016, den 18 mars, klockan 11:35 

Vi,   DENIS MEREAU, 
chefspoliskommissarie,  
i tjänst inom den mellanregionala rättspolisstyrelsen i Strasbourg,  
 

 

Polisofficer inom rättspolisen vid kontoret i Strasbourg 

… Medan vi var i tjänst, … 
… Fortsätter verkställandet av framställningen om rättslig hjälp nummer CRI 
1/2016, inlämnad den 25 januari 2016 av fru Zaïda MOULAY, 
utredningsdomare vid domstolen av första instans i Strasbourg,  
Informeras om X, 
… Med beaktande av artiklarna 81 samt 151 till 155 i brottsprocedurbalken, 
… 
… Uppger vi att vi för fru MOULAY, utredande domare, har redogjort för de 
handlingar som upprättats inom ramen för denna procedur. … 
… Vi har fått instruktioner om att avsluta och skicka proceduren i befintligt 
skick till henne. … 
 
… På grundval av de ovannämnda uppgifterna upprättas denna handling. … 
 
 

Chefspoliskommissarie [namnteckning] 
[Stämpel:] Nationella polismyndigheten, 
Rättspolisstyrelsen i Strasbourg, [otydbart, ö.a.] 
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Republiken Frankrike 
Inrikesdepartementet 

Nationella polismyndighetens  
allmänna styrelse  

Rättspolismyndighetens 
centrala styrelse  

_____ 

SRPJ de Strasbourg 
[Regionala tjänsten inom 

rättspolismyndigheten  
i Strasbourg, ö.a.] 

34, Route de l’Hôpital 
67000 Strasbourg 

Telefon: +33 3 90 23 13 00 
Fax: +33 3 88 21 12 55 

INSEE-kod: [inga uppgifter, ö.a.] 
 

Protokoll  
nr 2016/000156/9 

_____ 
 

SAK: 
C/X … 

(Datacenter som ligger på adressen 
1, Rue du Havre, Strasbourg) 

 
Ärende:  

AVSLUTANDE 
 
 
 
 
 

AVSLUTANDE OCH 
ÖVERLÅTELSE 

 
 
 
 

 

PROTOKOLL 
 

År: 2016, den 18 mars, klockan 12:00 

Vi,   DENIS MEREAU, 
chefspoliskommissarie,  
i tjänst inom den mellanregionala rättspolisstyrelsen i Strasbourg,  
 

 

Polisofficer inom rättspolisen vid kontoret i Strasbourg 

… Medan vi var i tjänst, … 
… Agerande i kraft av och för verkställandet av framställningen om rättslig 
hjälp nummer CRI 1/2016, inlämnad den 25 januari 2016 av fru Zaïda 
MOULAY, utredningsdomare vid domstolen av första instans i Strasbourg,  
Informeras om X, 
… Med beaktande av artiklarna 81 samt 151 till 155 i brottsprocedurbalken, 
… 
… Uppger vi att vi härmed avslutar denna procedur för att skicka den till 
utredningsdomaren vid domstolen av första instans i Strasbourg. 

… På grundval av de ovannämnda uppgifterna upprättas denna handling. … 
 

Rättspolisofficer [namnteckning] 
[Stämpel:] Nationella polismyndigheten, 
Rättspolisstyrelsen i Strasbourg, [otydbart, ö.a.] 
 

Detta protokoll avslutas idag, den 18 mars 2016, för att skickas till 
utredningsdomaren vid domstolen av första instans i Strasbourg. 
 
 
 

Allmän kontrollant: ALLAIN Christophe [namnteckning] 
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Internetspaning efter information

från godaddy

Signerat av

Signerat datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Orginalhandlingens förvaringsplats Datum

2017-09-26
Tid

16:09
Involverad personal Funktion

Alma Skarrie Uppgiftslämnare
Berättelse

OBS: Dokumentet upprättades 2016-07-04 av undertecknad utredare Alma Skarrie som ett 
arbetsmaterial. Syftet med internetspaningen var att ta reda på vem som kunde misstänkas i 
ärendet.

Familjemedlemmarnas personnummer har maskats vid registrering i ärendet. 
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donrarat.AccountInfo
############## * Google Confidential and Proprietary * ###############

GOOGLE SUBSCRIBER INFORMATION
Name: Kalle persson
e-Mail: donrarat@gmail.com
Status: Enabled
Services: Gmail, Google Talk, Web History
Created on: 2015/09/19-13:25:15-UTC
IP: 5.254.144.67, on 2015/09/19-13:25:15-UTC
Language Code: sv
SMS: +46701457857 [SE]
Google Account ID: 617055706340

+-------------------------+--------------+--------+
| Time                    | IP Address   | Type   |
+-------------------------+--------------+--------+
| 2015/09/19-13:31:21-UTC | 5.254.144.67 | Logout |
| 2015/09/19-13:25:16-UTC | 5.254.144.67 | Login  |
+-------------------------+--------------+--------+

Based on our records, Google Inc. is unable to confirm that there are any other 
IPs that resolve to your jurisdiction.

############## * Google Confidential and Proprietary * ###############

Sida 1

Svar från Google, donrarat@gmail.com , 2015-11-03 10:15   diarienr: 5000-K1279708-15
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WHOIS på IP-adress 5.254.144.67 

 

Abuse contact info: abuse@vpntunnel.se 

         

inetnum:         5.254.144.0 - 5.254.144.255 

netname:         VPNTUNNEL-INET 

descr:           VPNTunnel Network 

country:         SE 

admin-c:         NA3801-RIPE 

tech-c:          NA3801-RIPE 

status:          ASSIGNED PA 

mnt-by:          MNT-NETALIA 

created:         2012-09-14T15:19:37Z 

last-modified:   2012-09-14T15:19:37Z 

source:          RIPE # Filtered 

 

                             

Update Delete  

role:            Netalia Admin 

address:         BOX 54, 12121 Stockholm 

admin-c:         NA3801-RIPE 

tech-c:          NA3801-RIPE 

nic-hdl:         NA3801-RIPE 

mnt-by:          MNT-NETALIA 

created:         2012-09-03T21:54:22Z 

last-modified:   2012-09-03T21:54:45Z 

source:          RIPE # Filtered 

 

                             

Update Delete RIPEstat  

route:           5.254.144.0/24 

descr:           VPNTunnel IP Range 

origin:          AS42708 

mnt-by:          MNT-NETALIA 

created:         2012-09-14T15:06:42Z 

last-modified:   2012-09-14T15:06:42Z 

source:          RIPE # Filtered 

 

WHOIS på IP-adress 5.254.144.67 , 2015-11-03 10:13   diarienr: 5000-K1279708-15

 136



137

PM
Kontroll av IP-adress 5.254.144.67

Signerad av

Signerad datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Uppgiftslämnare

Pintér, Paul
Datum

2015-11-03
Tid

10:19
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Paul Pintér

Uppgiften avser

Uppgift

Genom att slå en WHOIS på IP-adress 5.254.144.69 så kan jag konstatera att denna IP-adress 
tillhör VPN tunnel, vilket är ett sätt att anynomisera sin Internettrafik.

Originalsökningen bifogas i ärendet.
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Aktivitetslogg PayPal 
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PM
Kontroll av IP-adress 178.73.197.122

Signerad av

Signerad datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Uppgiftslämnare

Pintér, Paul
Datum

2015-11-03
Tid

14:12
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Paul Pintér

Uppgiften avser

Uppgift

Genom att slå en WHOIS på IP-adress 178.73.197.122 så kan jag konstatera att denna 
IP-adress tillhör Portlane och tjänsten Privacy.io VPN Customers, vilket är ett sätt att 
anynomisera sin Internettrafik.

Originalsökningen bifogas i ärendet.



Transaktionslogg PayPal 
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WHOIS på IP-adress 178.73.197.122 

 

Abuse contact info: abuse@portlane.com 

         

inetnum:         178.73.197.117 - 178.73.197.126 

netname:         PRIVACYIO-VPN-NET 

descr:           Privacy.io VPN Customers 

country:         SE 

admin-c:         PN1967-RIPE 

tech-c:          PN1967-RIPE 

status:          ASSIGNED PA 

mnt-by:          MNT-PORTLANE 

created:         2012-02-14T12:34:41Z 

last-modified:   2012-02-14T12:34:41Z 

source:          RIPE # Filtered 

 

                             

Update Delete  

role:            Portlane NOC 

address:         BOX 134 

address:         31122 Falkenberg 

address:         Sweden 

abuse-mailbox:   abuse@portlane.com 

nic-hdl:         PN1967-RIPE 

mnt-by:          MNT-PORTLANE 

created:         2007-04-04T23:57:17Z 

last-modified:   2015-09-04T08:06:03Z 

source:          RIPE # Filtered 

 

                             

Update Delete RIPEstat  

route:           178.73.192.0/18 

descr:           Portlane Network 

origin:          AS42708 

mnt-by:          MNT-PORTLANE 

created:         2010-03-22T11:01:44Z 

last-modified:   2010-03-22T11:01:44Z 

source:          RIPE # Filtered 
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PM
Ang telefonnummer från donrarat@gmail.com

Signerad av

Signerad datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Uppgiftslämnare

Skarrie, Alma
Datum

2017-09-28
Tid

10:41
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Alma Skarrie

Uppgiften avser

Uppgift

I informationen från Google förekommer telefonnummer 0701457857.

I informationen från Paypal förekommer telefonnummer 07085698757.

Kontroller har gjorts av båda dessa nummer. Nummer 07085698757 finns inte alls i PTS 
nummerplan. Nummer 0701457857 är ett namnlöst kontantkort från Telenor, och numret har 
inte gått att spåra till någon användare.

Kontroller samt begäran och svar ligger bland ärendets överskottsmaterial.



rarat.org.AccountInfo.txt
############## * Google Confidential and Proprietary * ###############

GOOGLE SUBSCRIBER INFORMATION
Name: inget kingen
e-Mail: rarat.org@gmail.com
Status: Enabled
Services: Gmail, Google Calendar, Google Drive, Google Hangouts, Google Photos, 
Google Voice, Google+, Has Google Profile, Has Plusone, Web History, YouTube, 
iGoogle
Created on: 2012/01/04-23:58:30-UTC
Terms of Service IP: 46.246.125.52, on 2012/01/04-23:58:30-UTC
Language Code: sv
Google Account ID: 1050337094405

+-------------------------+----------------+--------+
| Time                    | IP Address     | Type   |
+-------------------------+----------------+--------+
| 2016/06/11-06:35:00-UTC | 90.229.192.127 | Logout |
| 2016/06/10-19:17:24-UTC | 90.229.192.127 | Login  |
| 2016/06/10-14:43:46-UTC | 90.229.192.127 | Logout |
| 2016/06/10-14:43:25-UTC | 90.229.192.127 | Login  |
| 2016/06/10-10:05:24-UTC | 90.229.192.127 | Logout |
| 2016/06/10-10:05:14-UTC | 90.229.192.127 | Login  |
| 2016/06/10-08:20:02-UTC | 90.229.192.127 | Logout |
| 2016/06/10-08:19:54-UTC | 90.229.192.127 | Login  |
| 2016/06/10-07:15:51-UTC | 90.229.192.127 | Logout |
| 2016/06/10-07:15:41-UTC | 90.229.192.127 | Login  |
| 2016/06/10-06:45:09-UTC | 90.229.192.127 | Logout |
| 2016/06/09-21:30:21-UTC | 90.229.192.127 | Login  |
| 2016/06/09-21:13:11-UTC | 90.229.192.127 | Logout |
| 2016/06/09-21:12:55-UTC | 90.229.192.127 | Login  |
| 2016/06/09-16:20:52-UTC | 95.199.28.85   | Logout |
| 2016/06/09-16:20:39-UTC | 95.199.28.85   | Login  |
| 2016/05/25-16:35:03-UTC | 46.39.122.75   | Logout |
| 2016/05/18-15:59:48-UTC | 46.39.122.75   | Logout |
| 2016/05/17-17:05:09-UTC | 213.174.99.138 | Login  |
| 2016/05/16-22:46:14-UTC | 77.158.25.228  | Logout |
| 2016/05/16-21:53:55-UTC | 185.20.16.118  | Login  |
| 2016/05/16-17:24:30-UTC | 185.20.16.118  | Logout |
| 2016/05/16-17:07:20-UTC | 185.20.16.118  | Login  |
| 2016/05/16-17:02:51-UTC | 185.20.16.118  | Logout |
| 2016/05/16-17:02:40-UTC | 185.20.16.118  | Login  |
| 2016/05/16-15:21:14-UTC | 185.20.16.118  | Logout |
| 2016/05/16-14:40:23-UTC | 185.20.16.118  | Login  |
| 2016/05/16-13:24:39-UTC | 185.20.16.118  | Logout |
| 2016/05/16-13:24:24-UTC | 185.20.16.118  | Login  |
| 2016/05/16-13:01:44-UTC | 185.20.16.118  | Logout |
| 2016/05/16-12:53:01-UTC | 185.20.16.118  | Login  |
| 2016/05/16-12:50:25-UTC | 185.20.16.118  | Logout |
| 2016/05/16-12:49:18-UTC | 185.20.16.118  | Login  |
| 2016/05/16-11:46:50-UTC | 185.20.16.118  | Logout |
| 2016/05/16-11:46:38-UTC | 185.20.16.118  | Login  |
| 2016/05/16-10:26:15-UTC | 185.20.16.118  | Logout |
| 2016/05/16-10:26:08-UTC | 185.20.16.118  | Login  |
| 2016/05/16-09:54:47-UTC | 185.20.16.118  | Logout |
| 2016/05/16-09:44:15-UTC | 185.20.16.118  | Login  |
| 2016/05/16-09:41:19-UTC | 185.20.16.118  | Logout |
| 2016/05/16-09:41:06-UTC | 185.20.16.118  | Login  |
| 2016/05/16-07:40:57-UTC | 77.158.25.228  | Logout |
| 2016/05/16-07:36:00-UTC | 77.158.25.228  | Login  |
| 2016/05/15-20:12:01-UTC | 185.20.16.118  | Logout |
| 2016/05/15-15:59:53-UTC | 185.20.16.118  | Login  |
| 2016/05/15-15:05:01-UTC | 185.20.16.118  | Logout |
| 2016/05/15-14:50:13-UTC | 185.20.16.118  | Login  |
| 2016/05/15-14:47:34-UTC | 185.20.16.118  | Logout |
| 2016/05/15-14:47:07-UTC | 185.20.16.118  | Login  |
| 2016/05/15-11:32:56-UTC | 185.20.16.118  | Logout |
| 2016/05/15-11:32:11-UTC | 185.20.16.118  | Login  |
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rarat.org.AccountInfo.txt
| 2016/05/14-10:00:23-UTC | 185.20.16.118  | Logout |
| 2016/05/14-10:00:04-UTC | 185.20.16.118  | Login  |
| 2016/04/29-07:19:05-UTC | 83.252.213.12  | Login  |
| 2016/04/26-13:17:16-UTC | 83.252.213.12  | Logout |
| 2016/04/26-13:17:07-UTC | 83.252.213.12  | Login  |
| 2016/04/26-13:16:56-UTC | 83.252.213.12  | Logout |
| 2016/04/26-13:16:51-UTC | 83.252.213.12  | Login  |
| 2016/04/24-20:43:28-UTC | 83.252.213.12  | Logout |
| 2016/04/24-17:45:59-UTC | 83.252.213.12  | Login  |
| 2016/04/23-18:48:05-UTC | 83.252.213.12  | Logout |
| 2016/04/23-13:09:21-UTC | 83.252.213.12  | Login  |
| 2016/04/11-09:56:07-UTC | 83.252.213.12  | Logout |
| 2016/04/11-09:55:23-UTC | 83.252.213.12  | Login  |
| 2016/03/31-23:18:23-UTC | 83.252.213.12  | Logout |
| 2016/03/31-22:34:30-UTC | 83.252.213.12  | Login  |
| 2016/03/29-10:52:41-UTC | 83.252.213.12  | Logout |
| 2016/03/16-09:47:03-UTC | 83.252.213.12  | Logout |
| 2016/03/15-19:18:41-UTC | 83.252.213.12  | Login  |
| 2016/03/14-09:30:19-UTC | 83.252.213.12  | Logout |
| 2016/03/14-00:00:10-UTC | 83.252.213.12  | Login  |
| 2016/03/13-16:29:54-UTC | 83.252.213.12  | Logout |
| 2016/03/13-16:29:44-UTC | 83.252.213.12  | Login  |
| 2016/03/10-21:30:41-UTC | 83.252.213.12  | Logout |
| 2016/03/10-21:26:42-UTC | 83.252.213.12  | Login  |
| 2016/03/04-21:01:27-UTC | 83.252.213.12  | Logout |
| 2016/03/04-20:48:28-UTC | 83.252.213.12  | Login  |
| 2016/03/04-15:33:18-UTC | 83.252.213.12  | Logout |
| 2016/03/04-15:33:11-UTC | 83.252.213.12  | Login  |
| 2016/02/26-22:45:32-UTC | 83.252.213.12  | Logout |
| 2016/02/26-22:43:15-UTC | 83.252.213.12  | Login  |
| 2016/02/25-20:41:23-UTC | 83.252.213.12  | Logout |
| 2016/02/25-11:36:41-UTC | 83.252.213.12  | Login  |
| 2016/02/24-22:40:30-UTC | 83.252.213.12  | Logout |
| 2016/02/24-20:00:36-UTC | 83.252.213.12  | Login  |
| 2016/02/23-11:07:06-UTC | 83.252.213.12  | Logout |
| 2016/02/17-13:29:05-UTC | 83.252.213.12  | Login  |
| 2016/02/11-18:07:17-UTC | 83.252.213.12  | Logout |
| 2016/02/11-18:05:19-UTC | 83.252.213.12  | Login  |
| 2016/02/11-14:58:31-UTC | 83.252.213.12  | Logout |
| 2016/02/11-14:07:34-UTC | 83.252.213.12  | Login  |
| 2016/02/10-19:32:21-UTC | 83.252.213.12  | Logout |
| 2016/02/10-19:06:39-UTC | 83.252.213.12  | Login  |
| 2016/02/09-12:18:36-UTC | 83.252.213.12  | Logout |
| 2016/02/09-11:47:46-UTC | 83.252.213.12  | Login  |
| 2016/02/04-14:21:54-UTC | 83.252.213.12  | Logout |
| 2016/02/04-13:16:47-UTC | 83.252.213.12  | Login  |
| 2016/01/29-18:27:25-UTC | 83.252.213.12  | Logout |
| 2016/01/29-18:17:05-UTC | 83.252.213.12  | Login  |
| 2016/01/19-20:31:50-UTC | 83.252.213.12  | Logout |
| 2016/01/19-19:14:18-UTC | 83.252.213.12  | Login  |
+-------------------------+----------------+--------+

Based on our records, Google Inc. is unable to confirm that there are any other 
IPs that resolve to your jurisdiction.

############## * Google Confidential and Proprietary * ###############
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Com Hem AB Spårning  Box 43  871 21 Härnösand  Telefon 90 222  www.comhem.se

Org.nr. 556181-8724  Säte: Stockholm

RESULTAT REGISTERUTDRAG 

Registerutdrag Person-/organisationsnummer

Namn C/O

Adress: 

Postnummer Postort

Telefonnummer Mobilnummer

Diarienummer IP-adress

Fr o m datum T o m datum

Fr o m klockslag T o m klockslag

Information om modem MAC-adress bredband:

MAC-adress telefoni

Till E-postadress

Datum

Från

Com Hem AB Spårning, Storgatan 30, Box 43, 871 21 Härnösand, Mobil: 072-718 67 05, sparning@comhem.com

Polismyndigheten alma.skarrie@polisen.se

2016-08-10

900920-3978

Timothy Gullberg

Västra Storgatan 31 B

553 15 Jönköping

X 070-830 51 99

5000-K1279708-15 83.252.213.12

2016-04-29 2016-04-29

09:19:05 09:19:05

Netgear CG3100 2C:B0:5D:C1:69:7E

X
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Begäran om utdrag av internet trafik 
 

Datum Sidnr 

2016-08-11 1 (2) 
 

 

Organisationsuppgifter Kontaktinformation 

TeliaSonera Sverige AB 

SE-123 86 Farsta 

Styrelsens säte: Stockholm 

Org. nr 556430-0142, Momsreg.nr. SE556430014201 

Telia Sonera Sverige AB Speciella Utredningar  851 87 Sundsvall 

Tel: 0771-132550 

E-Mail: su-brum@telia.se 

 

 

Alma Skarrie 
Polismyndigheten 
NOA 
Box 12256 
102 26 Stockholm 

Handläggare 

Telia Sonera Sverige AB   
Speciella Utredningar 
 

Vårt Diarie nr 

O2016-2789 

Ert Diarie nr  

5000-K1279708-15  

  

  
 

Spårning av Internetuppkoppling 
 
Myndigheten har till oss inkommit med en begäran gällande IP-adressen 90.229.192.127under perioden: 
11 Juni 2016 08:35:00 CEST 
Internetkonto har spårats utifrån logguppgifter från aktuellt datasystem. 
Uppkoppling i ärendet är från nedanstående abonnemang, under hela begärda tidsperioden. 
ProduktansID: 1447087 och Inloggningskonto: u36707471 Kontonummer: B0000462020 tillhörande: 
 

TeliaSonera KundID: 7004905577 

Person/Org.nummer 19670429-1985 

Förnamn Marika 

Efternamn Westin 

Gatuadress Karlav 26  

C/O 
 

Postnummer 55338 

Postort Jönköping 

Punkt ID 130215264 

ADSL_10000_Std_2016 (IBB00027):  

Status:  Aktivt  
 

Inloggningskonto:  u36707471  
 

Tillhör paket: Bredband med Bredbandstelefoni, 2016 
 

Produktinstansid:  1447087 (HHSI10000-RGW)  
 

RGW  Trådlös router  
 

Hårdvara - Typ  Technicolor TG789 Gateway 
 

Hårdvara - Beskrivning  TG789 
 

Promis-Id  737831 
 

Realisering:  (HHSI10000-RGW) Utan Telefoni  
 

Lägenhetsbeteckning:  
  

FB nummer: 10601697 
 

Leveransdatum: 2006-05-18  
 

Aktuell avtalsperiod: Saknas  
 

Paketeringens avtalsperiod: Saknas  
 

VDSL Blockerad: Nej 
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Begäran om utdrag av internet trafik 
 

Datum Sidnr 

2016-08-11 2 (2) 
 

 

Organisationsuppgifter Kontaktinformation 

TeliaSonera Sverige AB 

SE-123 86 Farsta 

Styrelsens säte: Stockholm 

Org. nr 556430-0142, Momsreg.nr. SE556430014201 

Telia Sonera Sverige AB Speciella Utredningar  851 87 Sundsvall 

Tel: 0771-132550 

E-Mail: su-brum@telia.se 

 

 

 

                                        
                                                              Teliainternetlogg  
Host: 90-229-192-127-no124.tbcn.telia.com [90.229.192.127] 
Timestamp: Saturday, 11 June 2016 08:35:00 CEST (2016-06-11T06:35:00Z) (61d ago) 
 
Network: Telia HSI  (AS3301: TELIANET-SWEDEN , SE) 
 
Connection identifier in CPD: SE-HSI hsi8000-ebo-1447087-J.ID1.2.0.11@vlan249 
Connection description: Telia HSI broadband, remoteid hsi8000-ebo-1447087-J.ID1.2.0.11@vlan249 
Identification method: elephant 
Customer MAC: 58983580677c (Technicolor) 
CircuitInfo: J-ID1 atm 1/1/04/11:8.35 
 
DhcpHost: d1-no328-sn91 
DhcpValidity: 2015-11-17T10:41:58+01:00 - 2016-08-11T10:54:20+02:00 
result.asn = 3301 
 

Under dessa perioder har ingen annan användare haft IP nr:et 
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Från: Annika.Ostlund@teliacompany.com [mailto:Annika.Ostlund@teliacompany.com] För SU-

BRUM@skanova.com 

Skickat: den 11 augusti 2016 12:25 

Till: Alma Skarrie 

Ämne: [WARNING: MESSAGE ENCRYPTED]RE: Begäran om abonnemangsuppgift/O2016-2789 

2790 

 

  

  

Hej, 

  

TeliaSonera har upphört med lagringen av 95.x.x.x adresser, s.k NAT adresser efter PTS 

ställningstagande att detta inte omfattas av regleringen om datalagring i LEK. Det innebär att 

TeliaSonera är förhindrad att lagra den typen av uppgifter om inte bolaget behöver uppgifterna för sin 

verksamhet. 

Bifogar en länk till PTS agenda på integritetsforum där myndigheten redogjort för sitt ställningstagande. 

http://www.pts.se/upload/Ovrigt/Internet/Integritetsforum/2015/integritetsforum-

masterpresentation-

20150423.pdf (http://www.pts.se/upload/Ovrigt/Internet/Integritetsforum/2015/integritetsforum-

masterpresentation-20150423.pdf) 

Kontakta gärna PTS för att få ut dnr och myndighetens beslut att inte inleda tillsyn.  

 

… 
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PM
Information från Google ang wille.s@hotmail.com

Signerad av

Signerad datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Uppgiftslämnare

Skarrie, Alma
Datum

2017-09-27
Tid

09:36
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Alma Skarrie

Uppgiften avser

Uppgift

Information om mailadressen wille.s@hotmail.com mottogs digitalt från Microsoft. 
Informationen mottogs i oktober 2016 i en webbläsarbaserad fil och går inte att presentera i 
någon form som kan läggas in ordentligt i ärendet.

Av filens "user information" framgår att mailadressen registrerades med förnamnet wille och 
efternamnet schultzberg 2005-05-23.

Det har skett 6376 "records" från många olika IP-nummer. Mailen har använts aktivt även 
under 2016. Det har inte skett några kontroller bland IP-numrena.

William Schultzberg har i förhör uppgivit att det är hans mailadress.
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                            Address Experience Centre Ta’ Xbiex Seafront Ta Xbiex XBX 1027 Malta Org no C34836 

                     phone + 356 2260 3300    fax + 356 2260 3600  e-mail info@betsson.com  web www.betsson.com 

 

 

 

 

 

 

 

 

 

 

 

 

POLICE REPORT 
Willes89 

 

 

 

 

 

 

 

External ref. no. : 5000-K1279708-15 

 

Date of Escalation: 01.11.2016 

 

 

Agent: Jeremy Gingell       
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                            Address Experience Centre Ta’ Xbiex Seafront Ta Xbiex XBX 1027 Malta Org no C34836 

                     phone + 356 2260 3300    fax + 356 2260 3600  e-mail info@betsson.com  web www.betsson.com 

 

 

 

 

Name:  Wille  

 

Surname: Schultzberg 

 

Country: Sweden 

 

Date of Birth: 09.07.1989 

 

Gender: Male 

 

Address: karlavägen 26, 55338, Jönköping, Sweden 

 

E-Mail Address: wille.s@hotmail.com 
 

Brand: Betsson 
 

 

Registration Date: 12.06.2013 

 

Currency: SEK 

 

Balance on Account: 2.85 
 

Preferred Product: Casino & Sportsbook 

 

 

 

 

KYC Received: Yes 

 

Extended KYC Received: Yes 

 

Types of Documents Received: Drivers Licence,  Utility Bill & CC**4622 
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                            Address Experience Centre Ta’ Xbiex Seafront Ta Xbiex XBX 1027 Malta Org no C34836 

                     phone + 356 2260 3300    fax + 356 2260 3600  e-mail info@betsson.com  web www.betsson.com 

 

 

 

Description:  

 
Account has been registered on the 12.06.2013 and the customer has made a total of Eur 3521.64 in 

deposits and Eur 2509.10 in withdrawals. Deposits made have been done from different Payment 

Methods, CC**4622 PaySafeCard and Ukash, whilst the withdrawals have been done via Bank and 

CC**4622. 

 

In 3 years of activity, he has made a number of bets playing Sportsbook and casino games.  

 
All IPs used have been Swedish. 

 

Further through this document you will find information relevant to your investigation. 
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                            Address Experience Centre Ta’ Xbiex Seafront Ta Xbiex XBX 1027 Malta Org no C34836 
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Extended information: 
 

Account Overview 

 

 
 

 

Payment Overview 
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                            Address Experience Centre Ta’ Xbiex Seafront Ta Xbiex XBX 1027 Malta Org no C34836 
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IP Overview 

 

 
 

Transaction History 
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ID Card 

 

 
 

Utility Bill 
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Finansiell utredning
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1 INLEDNING

1.1 Bakgrund

På uppdrag av kammaråklagare Anna Ginner vid Internationella 

åklagarkammaren i Stockholm, presenteras nedan en finansiell utredning 

avseende William Schultzbergs ekonomiska förhållanden, såsom 

inkomstuppgifter och uppgifter om tillgångar och skulder. Dessutom har 

en kontoanalys av Schultzbergs bankkonton i Nordea och Swedbank 

genomförts för perioden januari 2013 t.o.m. september 2016. Syftet med 

utredningen är i huvudsak att identifiera tillgångar att säkra inför ett 

eventuellt kommande skadeståndsanspråk.

1.2 Resultatet av utredningen

Utredningen visar att Schultzberg innehar tillgångar i form av 

banktillgodohavanden, vilka uppgick till ca 47 000 kr den 26 oktober 

2016. Han äger även en personbil av fabrikatet Volvo som värderas till 

103 600 kr – 124 100 kr. 

1.3 Inhämtat material

1. Inkomstuppgifter för åren 2006 – 2015 från Skatteverket

2. Engagemangsbesked och, i förekommande fall, kontoutdrag från 

Swedbank, Nordea, Handelsbanken och SEB för perioden 1 januari 

2013 t.o.m. 15 september 2016. 

3. Fordonsinnehav från Vägtrafikregistret.

4. Fastighetsinnehav från Lantmäteriet.

5. Bolagsengagemang från InfoTorg.

6. Uppgift om skulder från Kronofogden.

1.4 Folkbokföringsuppgifter

Schultzberg är folkbokförd på Karlavägen 26 i Jönköping. På samma 

adress är Schultzbergs far, Mats Schultzberg, och faders maka, Marika 

Westin Schultzberg, skrivna.

William Schultzberg är inte gift och han har inga barn.
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2 INKOMSTER

2.1 Taxerad inkomst

Inkomstuppgifter har inhämtats för de senaste tio åren från Skatteverket. 

Dessa presenteras i tabellen nedan.

År Taxerad 
förv.inkomst

Tjänst Näring Kapital Slutlig skatt

2015 133 300 97 319 36 020 2 200 30 067

2014 79 400 79 477 1 918 9 193

2013 100 200 100 295 208 13 604

2012 139 400 139 421 3 607 25 971

2011 75 000 75 192 8 130 11 144

2010 35 800 35 879 16 952 5 311

2009 106 300 106 352 9 571 20 069

2008 35 700 35 727 3 358 2 732

2007 11 700 11 720 10 757 3 227

2006 0 1 733 519

3 BOLAGSENGAGEMANG

Schultzberg är, per den 21 september 2016, innehavare av den enskilda 

firman WSevent, 890709-2459.

Verksamhet registrerad av Bolagsverket: Eventkordinator inom kultur, 

nöje och fritid. Uthyrning av ljud och ljus. Artistbokning. Catering.

Firman registrerades för F-skatt och moms den 26 februari 2015. Firman 

avregistrerades som arbetsgivare den 28 april 2016.

Finansiell utredning, William Schultzberg , 2016-10-28 11:23   diarienr: 5000-K1279708-15
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4 TILLGÅNGAR

4.1 Banktillgodohavanden

4.1.1 Nordea

Nordea har rapporterat nedan banktillgodohavanden för Schultzberg per 

den 26 oktober 2016.

Bank Kontotyp Kontonummer Belopp

Nordea Personkonto 890709-2459 14 740,00

Nordea Personkonto 1152 20 35427 928,00

Nordea PG Företag 746296-3 441,00

Nordea Sparkonto Ftg 1152 30 40963 6 000,00

Nordea Kapitalkonto 4230 17 71209 6,00

Summa 22 115,00

4.1.2 Swedbank

Swedbank har rapporterat nedan banktillgodohavanden för Schultzberg 

per den 26 oktober 2016.

Bank Kontotyp Kontonummer Belopp

Swedbank Privatkonto 8150-5, 944 498 469,5 442,01

Swedbank Sparkapitalkonto 8150-5, 03 977 652-1 3,08

Swedbank Kapitalinvest 6 447,72

Swedbank Allemansfond 

Komplett

9 362,71

Swedbank Räntefond 

Flexibel

982,87

Swedbank Nordea Global 

Div Fund

7 671,16

Swedbank VP-konto

Summa 24 909,55

4.2 Fastigheter och bostadsrätter

Schultzberg har inget registrerat fastighetsinnehav per den 4 oktober 2016.
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Det har inte framkommit några uppgifter som indikerar att Schultzberg 

äger någon bostadsrätt. Fastigheten som han är skriven på ägs av Mats 

Schultzberg och Marika Westin Schultzberg.

4.3 Fordonsinnehav

Schultzberg är, per den 21 september 2016, registrerad ägare av en Volvo 

M + V50 med registreringsnummer CYD527. Schultzberg har ägt bilen 

sedan den 23 juli 2015. Den är inte köpt på kredit eller leasad. En sökning 

på bilpriser.se ger en värdering om 103 600 kr – 124 100 kr. 

4.4 SKULDER

4.5 Lån och krediter

Schultzberg har ett banklån med nr 8150-5, 985 623 010-8 hos Swedbank. 

Lånet uppgick till 81 943 kr per den 21 september 2016.

Lånet betalades ut till Schultzbergs privatkonto i Swedbank med 100 000

kr den 23 juli 2015. Den 26 juli gjorde han en överföring på hela 
beloppet. Överföringen hade referens Bil. Han köpte personbilen CYD527 
den 23 juli 2015 enligt uppgift i Vägtrafikregistret.

4.6 Kronofogden

Schultzberg förekommer inte i Kronofogdens register per den 4 oktober 

2016.

5 KONTOANALYS

En genomgång av Schultzbergs konton i Nordea och Swedbank har gjorts 

avseende perioden januari 2013 t.o.m. september 2016. Syftet har i 

huvudsak varit att sammanställa transaktioner till och från spelportalen 

Betsson, men även att identifiera transaktioner mellan Schultzberg och 

Timothy Gullberg. 

5.1 Transaktioner till och från Betsson

På Schultzbergs personkonto 890709-2459 i Nordea görs köp och återköp 

på spelportalen Betsson (enligt referenstexten på kontoutdraget). 

Sammanlagt görs 33 köp för 5 325 kr på Betsson. Från Betsson erhåller 
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Schultzberg vid 32 tillfällen 16 280 kr. Insättningarna från Betsson är 

benämnda Återköp. Samtliga identifierade transaktioner till och från 

Betsson framgår i sammanställningen nedan.

Datum Text Insättning Uttag

2013-09-04 Återköp 130902 WWW BETSSON *BETSSON 800,00

2014-07-16 Kortköp 140713 WWW BETSSON *BETSSON -205,00

2014-08-05 Kortköp 140801 WWW BETSSON *BETSSON -205,00

2014-08-05 Kortköp 140801 WWW BETSSON *BETSSON -205,00

2014-08-18 Återköp 140814 WWW BETSSON *BETSSON 400,00

2014-08-26 Återköp 140823 WWW BETSSON *BETSSON 500,00

2014-10-15 Kortköp 141010 WWW BETSSON *BETSSON -205,00

2014-10-30 Återköp 141028 WWW BETSSON *BETSSON 800,00

2014-11-11 Återköp 141108 WWW BETSSON *BETSSON 450,00

2014-11-19 Återköp 141117 WWW BETSSON *BETSSON 590,00

2014-11-25 Återköp 141122 WWW BETSSON *BETSSON 500,00

2015-02-24 Återköp 150221 WWW BETSSON *BETSSON 250,00

2015-03-27 Återköp 150325 WWW BETSSON *BETSSON 590,00

2015-03-31 Återköp 150328 WWW BETSSON *BETSSON 300,00

2015-03-31 Återköp 150328 WWW BETSSON *BETSSON 300,00

2015-04-07 Återköp 150331 WWW BETSSON *BETSSON 300,00

2015-04-23 Återköp 150421 WWW BETSSON *BETSSON 400,00

2015-04-24 Återköp 150422 WWW BETSSON *BETSSON 400,00

2015-04-27 Kortköp 150422 WWW BETSSON *BETSSON -205,00

2015-05-04 Kortköp 150429 WWW BETSSON *BETSSON -123,00

2015-05-04 Kortköp 150429 WWW BETSSON *BETSSON -102,50

2015-05-15 Återköp 150512 WWW BETSSON *BETSSON 500,00

2015-05-15 Återköp 150512 WWW BETSSON *BETSSON 500,00

2015-05-18 Kortköp 150512 WWW BETSSON *BETSSON -205,00

2015-05-25 Kortköp 150520 WWW BETSSON *BETSSON -153,75

2015-05-25 Kortköp 150520 WWW BETSSON *BETSSON -153,75

2015-06-01 Kortköp 150527 WWW BETSSON *BETSSON -133,25

2015-06-09 Återköp 150607 WWW BETSSON *BETSSON 400,00

2015-06-10 Kortköp 150607 WWW BETSSON *BETSSON -102,50

2015-06-22 Kortköp 150617 WWW BETSSON *BETSSON -256,25

2015-06-22 Kortköp 150617 WWW BETSSON *BETSS0N -205,00

2015-06-22 Kortköp 150617 WWW BETSSON *BETSSON -256,25

2015-07-02 Kortköp 150629 WWW BETSSON *BETSSON -205,00

2015-07-09 Kortköp 150706 WWW BETSSON *BETSSON -205,00

2015-07-09 Återköp 150707 WWW BETSSON *BETSSON 700,00

2015-07-09 Kortköp 150706 WWW BETSSON *BETSSON -205,00

2015-07-14 Kortköp 150711 WWW BETSSON *BETSSON -102,50

2015-07-27 Återköp 150723 WWW BETSSON *BETSSON 500,00

2015-07-28 Kortköp 150725 WWW BETSSON *BETSSON -153,75
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2015-07-30 Kortköp 150727 WWW BETSSON *BETSSON -102,50

2015-10-05 Återköp 151001 WWW BETSSON *BETSSON 800,00

2015-11-23 Kortköp 151117 BETSSON COM -153,75

2015-11-25 Kortköp 151121 BETSSON COM -153,75

2016-01-04 Kortköp 151229 BETSSON COM -256,25

2016-01-04 Kortköp 151229 BETSSON COM -102,50

2016-02-23 Kortköp 160217 BETSSON COM -153,75

2016-02-23 Kortköp 160219 BETSSON COM -102,50

2016-03-01 Återköp 160226 BETSSON COM 300,00

2016-03-09 Kortköp 160305 BETSSON COM -153,75

2016-03-14 Återköp 160310 BETSSON COM 400,00

2016-04-06 Kortköp 160402 BETSSON COM -102,50

2016-04-12 Kortköp 160407 BETSSON COM -153,75

2016-04-25 Återköp 160420 BETSSON COM 400,00

2016-04-26 Kortköp 160420 BETSSON COM -102,50

2016-05-10 Återköp 160508 BETSSON COM 500,00

2016-06-29 Återköp 160626 BETSSON COM 900,00

2016-06-29 Återköp 160626 BETSSON COM 500,00

2016-06-30 Återköp 160628 BETSSON COM 600,00

2016-06-30 Återköp 160628 BETSSON COM 500,00

2016-07-18 Återköp 160714 BETSSON COM 400,00

2016-07-19 Återköp 160717 BETSSON COM 600,00

2016-08-17 Kortköp 160813 BETSSON COM -100,00

2016-08-17 Kortköp 160813 BETSSON COM -100,00

2016-08-24 Återköp 160822 BETSSON COM 400,00

2016-09-06 Återköp 160904 BETSSON COM 800,00

Summa 16 280,00 -5 325,00

5.2 Transaktioner till och från Timothy Gullberg

Två transaktioner mellan Schultzberg och Timothy Gullberg, 

900920-3978, har identifierats enligt nedan.

Datum Insättning Uttag Från/till

2015-07-13 400,00 Timothy Gullberg

2016-06-29 -4 000,00 Timothy Gullberg
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PM 1 (1)

Datum

2016-10-24

Diarienr (åberopas)

5000-K1279708-15

Polismyndigheten
Nationella operativa avdelningen
Monica Lengholt

Observationer på William Schultzbergs konton

Enligt direktiv från kammaråklagare Anna Ginner, presenteras transaktioner 
på Schultzbergs konton med kopplingar till Bitcoin, spelsajter, PayPal samt 
förbetalda kort i detta PM.

Nedan observationer har gjorts på Privatkonto 8150-5, 944 498 469-5 i 
Swedbank.

Bitcoin

Överföring till Bitcoin-växlaren Safello AB:

2015-08-04 Swish SAFELLO AB                                        -360,00

Spelsajter

Utöver transaktioner till och från Betsson, vilka presenteras i den finansiella 
utredningen, har ett köp hos First Clear (Unibet) observerats:

2016-04-21 KONTOKÖP KORT POSFirst Clear,                                   -150,00

WorldPay

Insättningar från betaltjänstföretaget WorldPay:

2015-09-25 BG KONTOINSÄTTNING WORLDPAY AP                                       497,00
2015-10-08 BG KONTOINSÄTTNING WORLDPAY AP                                       1 830,00
2015-10-12 BG KONTOINSÄTTNING WORLDPAY AP                                       918,00
2015-11-30 BG KONTOINSÄTTNING WORLDPAY AP                                       5 348,00
2015-12-10 BG KONTOINSÄTTNING WORLDPAY AP                                       1 842,00
2016-01-28 BG KONTOINSÄTTNING WORLDPAY AP                                       2 575,00
2016-03-03 BG KONTOINSÄTTNING WORLDPAY AP                                       3 425,00
Summa 16 435,00
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Från: Lena.Mansson@consult.nordea.com [mailto:Lena.Mansson@consult.nordea.com]  

Skickat: den 15 augusti 2016 16:25 

Till: Alma Skarrie 

Ämne: 5000-K1279708-15 (26829) 

 
5000-K1279708-15 (26829) 
890709-2459 William Schultzberg 
 
Översänder en engagemangspec över efterfrågade kunds engagemang hos Nordea 
Bank AB 
Kontokort finns enl spec 
Inget bankfack finns 
Översänder kontoutdrag för efterfrågade konton och period 
 
 
 
Vänliga hälsningar 
 
Lena Månsson 
 
Nordea | Inquiries 
Tel: 101563962 
E-post: lena.mansson@consult.nordea.com 
Hemsida: nordea.se 
 
Nordea Bank AB (publ), Org-/moms nr 516406-0120/SE663000019501. Styrelsens säte Stockholm 
 
Det här e-postmeddelandet kan innehålla konfidentiell information. Om du har fått meddelandet av misstag, var vänlig 
informera avsändaren, radera meddelandet och undvik att sprida eller kopiera det.  
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Från: myndighet@swedbank.se [mailto:myndighet@swedbank.se]  

Skickat: den 16 augusti 2016 07:55 

Till: Alma Skarrie 

Ämne: SV: K1279708-15 

 
  
Se bifogat svar. 

  

Vid följdfrågor om 

• Transaktioner gjorda på clearingnummer i Swedbank AB  – 

Sänd en ny begäran bifogad i ett mail till  myndighet@swedbank.se 

Bifoga även en ”nedskalad” Excelfil med de transaktioner som ni vill veta mer om. 

Det vill säga erhållen Excelfil, utan andra ändringar än borttag av de transaktionsrader som inte 

efterfrågas. 

Ange ert diarienummer i mailets ämnesfält. 

Om frihetsberövad finns i ärendet – skriv ordet Frihetsberövad – efter diarienumret i 

ämnesfältet. 

  

• Korttransaktioner – kontakta köpställe enligt referens eller om mer info behövs,  som 

terminalnummer och klockslag  cardfraud@swedbank.se 

• Transaktioner gjorda på annan clearing än Swedbank AB – kontakta avsändande 

clearing. 

• Bankgiroinsättningar clearing 9900 – kontakta Bankgirot. 

• Swish-transaktioner – kontakta Bankgirot för motpartens personummer och bank. 

  
  
  
  
Med vänlig hälsning 
  

Berit Windeskog 

Berit Windeskog 
08-5859 8810  
  
Swedbank AB (publ) 
Business Back Office 
105 34 Stockholm 
Telefon: +46 (0)8 5859 6980 
www.swedbank.se 
  

 
  
Miljöcertifierad enli 
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Från: alma.skarrie@polisen.se [mailto:alma.skarrie@polisen.se]  

Skickat: den 12 augusti 2016 14:46 

Till: _FB.SUPPORT.Ek adm Myndighet Stockholm 

Ämne: Begäran 

  

Se bifogad begäran. 

  

Med vänlig hälsning 

  

Alma Skarrie 

Utredare 

Immaterialrättsliga brott / Utredningssektionen 

 

Telefon: 010-56 33612 

Mobil: 073-086 92 50 

alma.skarrie@polisen.se 

 

Nationell Operativ Avdelning 

Box 12256, 102 26 Stockholm 

Besök: Polhemsgatan 30, Stockholm 

Telefon till polisen: 114 14 

 

 
 

Tänk på miljön! Skriv inte ut det här meddelandet om det inte är nödvändigt. 

polisen.se 
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EKONOMISK ÖVERSIKT 
 

 
 
Sida 

1(2) 

Handläggare 
Windeskog Berit, 08-58598810  

Datum 
2016-08-16 

Kundnummer 

19890709-2459 
  

Business Back Office Stockholm  Swedbank AB (publ) 

Post Besök Tfn Fax Bankgiro 

K8 Junohällsvägen 1 08-58 59 89 70 08-20 17 19  
105 34 Stockholm      
 
SYNK 20.16.214  

 Styrelsens säte: STOCKHOLM, Org nr 502017-7753 
 

William Palmqvist Schultzberg 
Karlavägen 26 
553 38 Jönköping 
 
 
  
Kund 

William Palmqvist Schultzberg  

 
Betala 
 Behållning  Ränta   Valutakod  Upplysningar 

         
Privatkonto 
8150-5, 944 498 469-5 

 
3 727,25 

  
0,00 % 

   
SEK 

  

         

Summa betala 3 727,25        

 
Banktjänster   

    
Autogiro    
Nyckelkund    
Förmånsöverföring giro    
ID-metod    
Bankkort MasterCard    
Swish Privat    
Via Internet Privat    
Telefonbanken Privat    
    

 
Sparande 
 Behållning/ 

dagsvärde 
 Ränta/ 

kurs 
 Andelar Valutakod  Upplysningar 

Rörligt         

         
Sparkapitalkonto 
8150-5, 03 977 652-1 

 
3,08 

  
0,00 % 

   
SEK 

  

         

Omsättningsbart         

         
Kapitalinvest 6 106,90  90,13  67,7566    
         
Allemansfond Komplett 9 016,39  59,62  151,2310    
         
Räntefond Flexibel 982,91  257,82  3,8124    
         
Nordea Global Div Fund 7 450,08  140,17  53,1494    
         
VP-konto 
0000-5884-9289 

 
 

       

         

5545 0111 2529 5079,5545 0151 2407 5820= spärrade / kortförlust

5545 0100 7812 2561 =aktivt

Ekonomisk översikt, 2016-09-15 11:04   diarienr: 5000-K1279708-15

 220



 

 
 

EKONOMISK ÖVERSIKT 
 

 
 
Sida 

2(2) 

Handläggare 
Windeskog Berit, 08-58598810  

Datum 
2016-08-16 

Kundnummer 

19890709-2459 
  

Business Back Office Stockholm  Swedbank AB (publ) 

Post Besök Tfn Fax Bankgiro 

K8 Junohällsvägen 1 08-58 59 89 70 08-20 17 19  
105 34 Stockholm      
 
SYNK 20.16.214  

 Styrelsens säte: STOCKHOLM, Org nr 502017-7753 
 

 Behållning/ 
dagsvärde 

 Ränta/ 
kurs 

 Andelar Valutakod  Upplysningar 

Summa sparande 23 559,36        

 
 
Lån 
 Utnyttjad kredit/lån  Kurs  Beviljad kredit   Upplysningar 

         
Banklån 
8150-5, 985 623 010-8 

 
-83 332,00 

       

         
Summa lån -83 332,00        
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Paypal, rarmailen Signerat av

Signerat datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Orginalhandlingens förvaringsplats Datum

2016-12-23
Tid

08:52
Involverad personal Funktion

Alma Skarrie Uppgiftslämnare
Berättelse

Filen levererades från Paypal i Excell-format. Samtliga spalter har komprimerats för att alla 
spalter skulle få plats på en sida. Skärmklipp har sedan tagits av filen, på "Report overview" 
samt på samtliga transaktioner. På samtliga sidor har den sista spalten (Receipt ID) klippts 
bort, eftersom det inte stått någon information alls i denna spalt. På sidorna 3 samt 4 har även 
spalterna Item URL samt Auktion Site klippts bort, eftersom de inte innehållit någon 
information på någon av transaktionerna där.
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Paypal, rarmailen2 Signerat av

Signerat datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Orginalhandlingens förvaringsplats Datum

2016-12-23
Tid

09:09
Involverad personal Funktion

Alma Skarrie Uppgiftslämnare
Berättelse

Filen levererades från Paypal i Excell-format. Samtliga spalter har komprimerats för att alla 
spalter skulle få plats på en sida. Skärmklipp har sedan tagits av filen, på "Report overview" 
samt på samtliga transaktioner. Spalterna Receipt ID, Item URL samt Auktion Site har klippts 
bort, eftersom de inte innehållit någon information på någon av transaktionerna.
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PM
Inkomster, Paypalkonton

Signerad av

Signerad datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Uppgiftslämnare

Skarrie, Alma
Datum

2017-09-26
Tid

17:01
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Alma Skarrie

Uppgiften avser

Uppgift

Uträkningarna nedan avser endast inkommande betalningar. Uträkningarna nedan avser 
nettoinkomster på de tre Paypalkontona, från vilka transaktionsinformation har begärts ut 
om från Paypal. Avdrag har alltså skett för eventuella transaktionsavgifter. 

Summorna nedan har avrundats neråt till närmsta krona.

Växlingskurser för utländsk valuta har räknats om till SEK med växelkursen den dagen 
beloppet registrerats som mottaget på Paypalkontot. (Använt verktyg: hemsidan 
valutakurser.net.)

Perioderna som uppges nedan är datum för första respektive sista inkommande transaktionen 
inom den från Paypal begärda perioden.

Nedan redovisas även summorna för de betalningar som inkommit under den aktuella 
brottstiden, 2013-01-29 till 2016-02-25.

 Rarmailen@gmail.com 
Period: 2015-05-27- 2016-03-25. 
Mottagna betalningar, netto:  11062 SEK
(SEK 10746, 150 NOK = 144 SEK, 5 EUR=46, 100 DKK= 126)
Summa, mottagna betalningar mellan 2013-01-29 och 2016-02-25:  11017 SEK

 Rarmailen2@gmail.com 
Period:2015-07-13-2016-07-14. 
Mottagna betalningar, netto:  8124 SEK
Summa, mottagna betalningar mellan 2013-01-29 och 2016-02-25:  7830 SEK.

 Donrarat@gmail.com 
Period: 2015-09-23 – 2015-10-09. 
Mottagna betalningar, netto:  1029 SEK
Summa, mottagna betalningar mellan 2013-01-29 och 2016-02-25:  1029 SEK

Den totala summan av inkomsterna på dessa paypaladresser blir  20215 SEK.
Den totala summan av mottagna betalningar mellan 2013-01-29 och 2016-02-25 blir 



 19876 SEK.

Övrig kommentar
Vid förhör 2017-08-29 fick William se utskrifter av transaktionsloggarna och ombads 
kommentera ifall han visste någon transaktion som inte hade med Rarat att göra. Han 
markerade då några transaktioner som skett på rarmailen2-kontot till adresserna 
sibbe.silven@icloud.com, schultzbergan@hotmail.com samt kontakt@rydsmat.se. Det har 
inte skett några inkommande betalningar från dessa adresser, utan endast utgående.

Inkomster, Paypalkonton, PM, 2017-09-26 17:01   diarienr: 5000-K1279708-15
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PM
PM ang transaktioner, bitcoinadressen

Signerad av

Signerad datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Uppgiftslämnare

Skarrie, Alma
Datum

2016-12-22
Tid

11:15
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Alma Skarrie

Uppgiften avser

Uppgift

I IT-protokollet framgår att rarat.org har tagit emot donationer på bitcoinadressen 
144x4SHhVXWQiV7bTFtznWDcnNDeorwLz9.

Genom sökning på blockchain.info fick jag bland annat fram information om hur många 
transaktioner som skett på adressen samt hur många bitcoins som mottagits på adressen.

Som framgår av dokumenten Bitcoinadress, Blockchain s.1-3 så har innehavaren av adressen 
totalt tagit emot 7.62630788 bitcoins på denna adress. Den första transaktionen på adressen 
inkom 2015-06-05 och den sista inkom 2016-10-21. 

7.62630788 BTC motsvarar enligt dagens  (2016-12-22) växelkurs 61439.32 SEK. Detta 
enligt sökning på coinmill.com.
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PM
Bitcoin, värde september 2017

Signerad av

Signerad datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Uppgiftslämnare

Skarrie, Alma
Datum

2017-09-26
Tid

13:30
Beslag verkställt

Nej
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Uppgift

Som framgår av handlingar i ärendet så har rarat.org tagit emot donationer på bitcoinadressen 
144x4SHhVXWQiV7bTFtznWDcnNDeorwLz9. På adressen har tagits emot 7.62630788 
BTC. 

7.62630788 BTC motsvarar, med dagens växelkurs, 222670.09 SEK. 

Sökning skedde på coinmill.com 2017-09-26. 
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Region Öst 
Jönköping 
Box 618 
551 18 JÖNKÖPING 

Datum 
2016-08-23 

Diarienummer 
K1279708-15 
5403/38361-16 

Protokoll avseende IT-forensisk undersökning av ”Hårddisk Target från 
server hos ServerPlus” med beslagsnummer 2016-5000-BG68048-1 och 
2016-5000-BG68048-2

Inledande uppgifter 
Undersökningen 
begärd av: 

Anna Ginner, Internationella åklagarkammaren. 
Alma Skarrie, Polismyndigheten, NOA. 

  
Anledning till 
undersökningen: 

Anmälan om brott mot upphovsrätten genom fildelning. 
Undersöka kopplingar till och information rörande hemsidan 
rarat.org. 

  
Handläggare: IT-forensiker Anders Holmquist. 
Medundersökare:   
  
Plats och tider för 
undersökningen: 

Region Öst, IT-forensiska gruppen, Jönköping.  
Undersökningen påbörjades den 8 augusti 2016 kl. 10.30. 

Sammanfattning 
Enheten som hårddiskarna beslagtagits från hade vid beslagstillfället namnet 
”india074.dedicatedpanel.com” med IP-adress ”85.25.149.67”. 
Vid undersökningen har jag kunnat konstatera att enheten under perioden 2015-07-28 
t.o.m. 2016-02-25 utgjort web-, databas- och torrenttracker-server för sajterna 
www.rarat.org respektive tracker.rarat.org. 
 
Dock har enheten återställts från backup av tidigare rarat.org-servrar, med historiska 
data tillbaka till att första användarna skapas 2011-12-29. Till web- och tracker-servern 
har en databas ”rarat” knutits innehållande användare, torrent-filer, statistik m.m. 
I tabellen ”users” finns totalt 12198 användare registrerade. Av dessa var 5705 aktiva 
vid beslagstillfället. 
 
Kontot ”Akilles” tillhör gruppen ”Staff”. ”Akilles” har tre uppgivna epost-adresser: 
”rarat.org@gmail.com”, ”donrarat@gmail.com” och ”rarparadiset@gmail.com”. 
Kontot ”wille3” tillhör gruppen ”Regissör”. ”wille3” har två uppgivna epost-adresser: 
”mp3scenen@gmail.com” och ”wille.s@hotmail.com”. 
  
Tecken finns på att användaren ”Akilles” och ”Wille3” kan vara samma person. 
 
I tabellen ”torrents” finns totalt 24848 torrent-filer registrerade. Samtliga filmverk i 
brottsanmälan har påträffats i databasen. Tillsammans har de laddats ned 12689 gånger.  
 
Möjlighet att donera medel till sidan har funnits via PayPal, Paysafe eller med den 
virtuella valutan Bitcoin. 
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Beskrivning av material 
Två (2) stycken hårddiskar tydligt märkta med beslagsnummer 2016-5000-BG68048-1 
och 2016-5000-BG68048-2. Enligt dokumentation bifogad enheterna härrör dessa från 
en server hos ServerPlus. Enligt samma dokumentation säkrades dessa hårddiskar  
2016-02-25 klockan 10:20 av Denis Mereau och Sonia Camerano. 

Iakttagelser och undersökningar 
Information om användare och operativsystem 

Under sökvägen ”/usr/lib” påträffas filen ”os-release”: 
 

PRETTY_NAME="Debian GNU/Linux 8 (jessie)" 
NAME="Debian GNU/Linux" 
VERSION_ID="8" 
VERSION="8 (jessie)" 
ID=debian 
HOME_URL="http://www.debian.org/" 
SUPPORT_URL="http://www.debian.org/support/" 
BUG_REPORT_URL=https://bugs.debian.org/ 

 
Användare i ett Debian-system definieras i filen ”/etc/passwd”. Användaren ”root” är 

systemets ”superanvändare”, och har rätt att göra allt. Sedan finns det ett antal 
användare som behövs för drift av systemet. ”Vanliga” användare får normalt sett ett 

användarid som är 1000 eller högre. Detta systems ”/etc/passwd” ser ut som följer: 
Användare Användarid 
root 0 
daemon 1 
bin 2 
sys 3 
sync 4 
games 5 
man 6 
lp 7 
mail 8 
news 9 
uucp 10 
proxy 13 
www-data 33 
backup 34 
list 38 
irc 39 
gnats 34 
nobody 65534 
systemd-timesync 100 
systemd-network 101 
systemd-resolve 102 
systemd-bus-proxy 103 
messagebus 104 
Debian-exim 106 
statd 107 
colord 108 
geoclue 110 
pulse 111 
rtkit 113 
saned 114 
usbmux 115 
hplip 116 
postfix 118 
sshd 119 
mysql 105 
smmta 109 
smmsp 112 
memcache 117 

Filen har exporterats, se bilaga. 
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IP-adress 

Ett Linux-systems IP-adress bestäms av filen ”hosts”, som normalt sett ligger under 

sökvägen ”/etc”. Denna servers ”/etc/hosts” ser ut som följer: 
 
127.0.0.1   localhost 
85.25.149.67 india074.dedicatedpanel.com india074 

 
IP-adressen 127.0.0.1 och benämningen ”localhost” används för serverns interna 

kommunikation. Således är serverns externa IP-adress vid beslagstillfället 85.25.149.67. 
 
Systemets logg-funktioner 

Ett Linux-baserat system loggar ofta händelser på systemet under sökvägen ”/var/logs”.  
Vad som skall loggas kan ändras av användaren ”root”, alltså systemets 

”superanvändare”. 
 
Dessutom avvänds ofta en funktion som kallas ”Log rotate”. Detta innebär att när 

systemet tycker att en log är full så sparas den åt sidan med filändelsen ”.1”.  
Sedan påbörjas en ny logg. När denna är full döps ”.1” om till ”.2”. Den nya fulla 
loggen får filändelsen ”.1” och så vidare. 
 
En av systemets loggfunktioner har med autentisering att göra, d.v.s. här loggas lyckade 
och misslyckade inloggningar och andra saker som har med användarnamn och 
lösenord att göra. Loggen heter ”auth.log”. 
 
På detta system har autentiserings-loggen varit aktiverad. Totalt fem (5) filer tillhörande 
denna har påträffats under sökvägen ”/var/log”: 
 
Namn Senast ändrad 

auth.log 2016-02-25 10:09:29 
auth.log.1 2016-02-22 07:33:27 
auth.log.2 2016-02-14 07:34:34 
auth.log.3 2016-02-08 07:34:30 
auth.log.4 2016-01-31 07:35:22 
 
I loggarna har ett antal lyckade inloggningar från olika IP-adresser påträffats rörande 
användaren ”root”. Exempel: 
 
*** 
Jan 25 20:59:52 india074 sshd[12051]: Accepted password for root from 5.254.128.152 port 64669 ssh2 
Jan 25 20:59:52 india074 sshd[12051]: pam_unix(sshd:session): session opened for user root by (uid=0) 
*** 
Feb  1 17:44:31 india074 sshd[18703]: Accepted password for root from 5.254.128.240 port 60994 ssh2 
Feb  1 17:44:31 india074 sshd[18703]: pam_unix(sshd:session): session opened for user root by (uid=0) 
*** 
Feb 13 18:31:08 india074 sshd[12216]: Accepted password for root from 5.254.128.5 port 54101 ssh2 
Feb 13 18:31:08 india074 sshd[12216]: pam_unix(sshd:session): session opened for user root by (uid=0) 
*** 
Feb 16 22:47:52 india074 sshd[23244]: Accepted password for root from 5.254.128.48 port 50214 ssh2 
Feb 16 22:47:52 india074 sshd[23244]: pam_unix(sshd:session): session opened for user root by (uid=0) 
*** 
Feb 17 17:11:36 india074 sshd[22240]: Accepted password for root from 5.254.128.121 port 55632 ssh2 
Feb 17 17:11:36 india074 sshd[22240]: pam_unix(sshd:session): session opened for user root by (uid=0) 
*** 

 
Loggarna har exporterats för vidare analys, se bilaga. 
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Web-server 

Från installations-loggar i systemet kan jag utläsa att en ”Apache” web-server är 
installerad på enheten. Konfigurations-filerna för denna web-server lagras normalt 
under sökvägen ”/etc/apache2/sites-enabled”. På sökvägen påträffas filen ”rarat.conf”. 

Ur den kan man bland annat utläsa följande: 
 

<VirtualHost *:80> 
  ServerName www.rarat.org 
  ServerAlias www.rarat.org rarat.org 
  DocumentRoot /var/www/ 
 
<VirtualHost *:1338> 
  ServerName tracker.rarat.org 
  ServerAlias tracker.rarat.org 
  DocumentRoot "/var/www/" 
 

Hela filen har exporterats, se bilaga. 
 
Av filen ovan kan man utläsa att sajten ”rarat.org” har sin ”DocumentRoot” på 

sökvägen ”/var/www/”. Allt under den sökvägen har exporterats, se bilaga. 
 
Konfigurationsfilen för web-serverns PHP-stöd visar liknande data: 
 

<?php 
 
class Config { 
 
 const NAME = "Rarat"; 
 const SITE_NAME = "rarat.org"; 
 const SITE_URL = "https://rarat.org"; 
 const SITE_MAIL = "no-reply@rarat.org"; 
 
 const TRACKER_URL = "http://rarat.org:1337"; 
 const TRACKER_URL_SSL = "https://rarat.org:1338"; 
 
 public static $userClasses = array( 
 0 => "Statist", 
 1 => "Skådis", 
 2 => "Filmstjärna", 
 3 => "Regissör", 
 4 => "Producent", 
 6 => "Uploader", 
 7 => "VIP", 
 8 => "Staff"); 
 
} 
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Provstart av web-servern med efterföljande test med en web-läsare visar följande 
startsida på servern: 
 

 
Tittar man noga under fönstret ”Logga in” så ser man texten 
 ”Sidan bygger på rartracker 0.2.0a”.  
 
Ordet ”rartracker” i meningen ovan är en länk till sajten 
http://swetorrentking.github.io/rartracker/. 
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I webservern har en sida med följande innehåll påträffats: 
 
 
Information om donationer 
 
Varför donera? 
Vi som driver Rarat.org gör det för att vi älskar hålla på med detta. 
Pengar för serverkostnader tar vi från våra egna fickor. 
Om du tycker att vi gör ett bra jobb och vill hjälpa oss, så uppskattas det verkligen! 
 
Vad får jag vid en donation? 
* En guldstjärna vid ditt nick som syns överallt. 
* Summan du donerat i bonuspoäng 
* Summan du donerat delat på två i GB uppladdat. 
 
Hur? 

 
144x4SHhVXWQiV7bTFtznWDcnNDeorwLz9 

BitCoin är anonymt och säkert och vad vi i dagsläget använder för att betala webhotellet med. 
Köp på exempelvis https://safello.com/ och skicka till vår adress ovan. 
 

 
Paysafe-koder går köpa på pressbyrån. 
 

 
Vi tar även emot via Paypal vilket vi använder för att betala bla a domän och serveravgift med. 
För att donera med paypal, skicka ett PM till Akilles och be om vår paypal-mail. 
 
 
Web-servern är enligt konfigurationsfilerna skapad 2015-07-28. 
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Torrent-tracker 

För att fildelning med Bittorrent-teknik skall fungera så behövs en ”tracker”. Det är en 

server som har till uppgift att sammanföra klienter beroende på klienternas behov 
(önskemål) under en session  
Kort och gott kan man säga att fildelning med Bittorrent-tekniken inte fungerar utan en 
”tracker”. Fildelarna måste kommunicera med en ”tracker” när en session påbörjas för 
att dela en eller flera filer över ett nätverk. 
 
I enheten finns ”rartracker” installerad. I en konfigurationsfil tillhörande denna 

”tracker” påträffas följande data: 
 
$database = 'mysql'; 
$host = '127.0.0.1'; 
$dbname = 'rarat'; 
$username = 'rarat'; 
$password = 'RcUeFLM6BtMLCuqn';  
 

MySQL-databas 

I enheten har en installation av en databas-server påträffats. Programvaran som har 
använts är MySQL. Grundinställningarna ser ut som följer: 
 

# 
# * Basic Settings 
# 
user  = mysql 
pid-file = /var/run/mysqld/mysqld.pid 
socket  = /var/run/mysqld/mysqld.sock 
port  = 3306 
basedir  = /usr 
datadir  = /var/lib/mysql 
tmpdir  = /tmp 
lc-messages-dir = /usr/share/mysql 
skip-external-locking 
 

Ovanstående visar att databaserna skall finnas på sökvägen ”/var/lib/mysql”. 
På denna sökväg påträffas en databas med ett antal tabeller. Databasens namn är ”rarat”. 
 
En databas innehåller en eller flera tabeller med data. 
 
I MySQL representeras varje tabell av tre (3) filer med filändelserna ”.frm”, ”.MYD” 

och ”.MYI”. 
 
Databasen ”rarat” aktiverades enligt tidsstämplarna 2015-07-28. 
 
Vid undersökningen av innehållet i databaserna påträffas dock data som är betydligt 
äldre. I tabellen ”news” så har första raden bl.a. följande data: 
2 2012-01-30 22:01 Öppningsveckan blev bättre än vi hoppats på. Över 4000 registrerade 

användare och redan 10 000 aktiva peers. Detta utan publik registrering. 

 

Våra speciella invite-länkar som gått ut till andra torrent-sidor och e-

mail kommer sluta fungera 1a februari, och efter det är det användares 

egna invites som kan användas för att bjuda in fler användare på sidan. 
 

// Staff 
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Enligt tabellen ”inlogg” så börjar användare logga in på ”rarat” under januari månad 

2012: 
id tid namn ip uid password 

1 2012-01-08 12:03 kalle 127.0.0.1 2 X44mAg 

2 2012-01-08 12:03 kalle 127.0.0.1 2 X44mAg 

3 2012-01-08 15:55 casanova 46.246.125.52 0 hejsan 

4 2012-01-08 15:56 casanova 46.246.125.52 0 hejsan 

5 2012-01-08 15:57 casanova 46.246.125.52 0 hejsan 

6 2012-01-09 11:11 soft 213.65.161.213 0 hejsan 

7 2012-01-09 18:02 admin 83.226.132.157 0 test 

8 2012-01-09 18:02 admin 83.226.132.157 0 hej 

9 2012-01-09 18:02 simon 83.226.132.157 0 test 

10 2012-01-09 18:02 simon 83.226.132.157 0 hejsan 

11 2012-01-09 18:02 soft 83.226.132.157 0 hejsan 

12 2012-01-09 18:17 chaos 213.114.17.249 2 hejsan 

13 2012-01-09 18:17 Chaos 213.114.17.249 2 hejsan 

14 2012-01-10 13:30 chaos 213.65.161.213 2 bajs 

15 2012-01-10 13:30 Chaos 213.65.161.213 2 bajs 

16 2012-01-10 13:31 Chaos 213.65.161.213 2 hej 

17 2012-01-10 13:31 chaos 213.65.161.213 2 hej 

18 2012-01-10 15:16 wille3 178.73.223.11 6 windows88 

19 2012-01-10 15:16 wille3 178.73.223.11 6 windows88 

20 2012-01-10 15:17 wille3 178.73.223.11 6 windows88 

21 2012-01-10 15:17 wille3 178.73.223.11 6 hejsan 

22 2012-01-10 15:18 system 83.252.217.5 1 X44mAG 

23 2012-01-10 21:35 mansgris 213.112.70.112 0 audicc100 

24 2012-01-10 21:36 Toota 213.112.70.112 0 audicc100 

25 2012-01-11 19:51 testkonto 83.252.217.5 8 test 

26 2012-01-11 19:51 testkonto 83.252.217.5 8 test 

27 2012-01-12 02:22 MooBoy 213.100.195.82 0 uJfN`?^M5|I1 

28 2012-01-12 12:40 Fireman 178.73.196.54 0 06saabturbo 

29 2012-01-12 12:40 Fireman 178.73.196.54 0 06saabturbo 

30 2012-01-13 06:17 mipet 85.228.240.222 0 janbanan 

31 2012-01-13 06:17 mipet75 85.228.240.222 0 janbanan 

32 2012-01-13 06:17 mipet 85.228.240.222 0 janbanan2 

33 2012-01-13 18:15 k88k@hotmail.se 188.126.83.97 0 hejsan 

34 2012-01-13 20:46 akilles 77.219.203.31 3 windows88 

35 2012-01-13 21:40 chaos 83.252.217.5 2 285EgE 

36 2012-01-13 21:40 chaos 83.252.217.5 2 285EgE 

37 2012-01-13 21:59 chaos 83.252.217.5 2 re9Ezuva 

38 2012-01-13 22:52 Grotesko 78.72.137.38 0 76790506 

39 2012-01-14 00:11 wille3 83.227.45.74 6 windows888 

41 2012-01-14 12:49 konspiration 83.249.197.254 0 handduk 

42 2012-01-15 13:56 Hanen 90.231.44.15 0 maxfelle 

43 2012-01-15 13:56 Hanen 90.231.44.15 0 maxfelle1 
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I tabellen ”users” så påträffas data som utgör användare som registrerats på ”rarat.org”. 

Av de kolumner som ingår i tabellen framgår det när en användare registrerats, dess 
användarnamn, registrerad epost-adress, om kontot är aktivt m.m. 
 
Exempel på kolumner i tabellen: 
Kolumn Betydelse 

id User-id, unikt för varje användare 
username Användarnamn 
email Registrerad epost-adress för användaren 
added När användarkontot registrerades 
last_login Senast registrerade inloggning i systemet 
last_access Senaste registrerade användning av tjänsten 
info Tilläggsinformation rörande kontot 
class Vilken ”klass” användaren tillhör 
uploaded Mängden data användaren försett andra användare med 
downloaded_real Mängden data användaren laddat ned 
modcomment Logg av händelser på kontot, t.ex. lösenordsbyte/donationer m.m. 
enabled (yes/no) Anger om användaren är aktivt 
donor Anger om användaren donerat till verksamheten 
torrentip IP-adress som registrerats för användarens torrent-bidrag 
 
 
Utifrån sökordslista från utredare så är det två (2) användare i tabellen ”users” som 
förefaller särskilt intressanta: 
 
Användare med UID 3, ”Akilles” samt användaren ”Wille3” med UID 6. 
Tabellen innehåller bl.a. följande data om användarna ovan: 
username email added class modcomment 

Akilles rarat.org@gmail.com 2011-12-29 20:56 8 2012-02-13 - Byte av 

lösenord. 

2012-02-13 - Byte av 

lösenord. 
2012-01-09 - Byte av 

nick från Casanova till 

Akilles av Casanova. 

 

2012-08-25 - Donerade 

250 SEK 

2012-09-24 - Donerade 

250 SEK 

2012-09-27 - Donerade 
46 SEK 

2012-11-15 - Donerade 

75 SEK 

2012-11-15 - Donerade 

152 SEK 

2013-03-27 - Donerade 

46 SEK 

2013-04-26 - Donerade 

43 SEK 

Protokoll It-protkoll, servern, 2016-09-27 12:27   diarienr: 5000-K1279708-15

 287



5403/38361-16 10 (23) K1279708-15 

2013-05-26 - Donerade 

41 SEK 

2013-08-25 - Donerade 

100 SEK 

2013-08-25 - Donerade 
100 SEK 

2013-08-25 - Donerade 

100 SEK 

2013-08-25 - Donerade 

100 SEK 

2013-08-25 - Donerade 

100 SEK 

2013-08-25 - Donerade 

100 SEK 

2013-08-25 - Donerade 
0 SEK 

2013-08-25 - Donerade 

250 SEK 

2013-12-12 - Donerade 

87.41 SEK 

 

donrarat@gmail.com 

rarparadiset@gmail.com 

Wille3 mp3scenen@gmail.com 2012-01-09  00:14:07 3 till 

mp3scenen@gmail.com 

av Akilles. 

 
2014-12-11 - Emailbyte 

från ---- till 

wille.s@hotmail.com av 

Akilles. 

 

2013-09-17 - 

Nergraderad till 

'Regissör' av Chaos. 

 
2013-05-01 - 

Uppgraderad till 

'Uploader' av Akilles. 

 

2013-04-19 - 

Nergraderad till 'VIP' av 

Akilles. 

 

2012-05-26 - 

Uppgraderad till 
'Uploader' av Chaos. 

 

2012-02-13 - Byte av 

lösenord. 

 

2012-02-08 - 

Uppgraderad till 'VIP' av 
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Akilles. 

 

2012-02-08 - 

Nergraderad till 'Skådis' 

av Akilles. 
 

2012-01-20 - 

Uppgraderad till 'VIP' av 

Chaos. 

 

2012-01-13 - 

Uppgraderad till 'Skådis' 

av Chaos. 

Kolumnen ”Class” ovan skall matchas mot ”$userClasses” nedan. 
 
Användarna i systemet är indelade i klasser enligt följande (hämtat från filen 
”config.php”): 

<?php 
 
class Config { 
 
 const NAME = "Rarat"; 
 const SITE_NAME = "rarat.org"; 
 const SITE_URL = "https://rarat.org"; 
 const SITE_MAIL = "no-reply@rarat.org"; 
 
 const TRACKER_URL = "http://rarat.org:1337"; 
 const TRACKER_URL_SSL = "https://rarat.org:1338"; 
 
 public static $userClasses = array( 
 0 => "Statist", 
 1 => "Skådis", 
  2 => "Filmstjärna", 
 3 => "Regissör", 
 4 => "Producent", 
 6 => "Uploader", 
 7 => "VIP", 
 8 => "Staff"); 
 
} 

 
Förklaring till de olika grupperna ”Statist”, ”Skådis” osv. påträffades i sajtens FAQ-
tabell (Frequently Asked Questions): 

[b]Statist[/b]    Du börjar automatiskt som Statist. 
[b]Skådis[/b]    Varit medlem i 14 dagar, laddat upp 50gb och har en ratio på 1.05. 
[b]Filmstjärna[/b]    Varit medlem i 15 veckor, laddat upp 300gb och har en ratio på 1.10. 
[b]Regissör[/b]    Varit medlem i 30 veckor, laddat upp 1.2TB och har en ratio på 1.10. 
[b]VIP[/b]    Om vi anser att du har gjort något för oss eller liknande. 
[b]Uploader[/b]    Läs "Vad krävs för att bli Uploader?" 
[b]Staff[/b]    Det kan du inte bli promotad till 
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Förklaringen till att ”Producent” saknas i informationen ovan påträffades i tabellen 
”posts”: 

Vi kommer om ett litet tag aktivera nästa användarklass efter Regissör som heter 
Producent. 
 
Vi har inte börjat bestämma kraven eller vad man ska få för fördelar. Det vore kul 
om ni kunde hitta på någon rolig fördel man kan få, och vilka krav ni tycker 
klassen ska kräva. Det skulle ju kunna vara något roligt så som att kunna varna 
andra användare. Har också funderat kring lite extra saker man kan få tillgång till 
i bonusshoppen så som uppgradera valfri användare till högre klass för 500p 
eller kunna köpa +GB istället för enbart -GB på andra eller sina inbjudna så det 
blir extra status att vara kompis med någon som är Producent ;-) 

 
Enligt tabellen ”users” är följande användarnamn medlemmar av klassen ”Staff”: 
username email added last_login last_access 

System  2011-12-29 20:56 2012-01-27 15:22 2015-07-19 01:46 

Chaos  2011-12-29 20:56 2015-07-17 09:18 2016-02-25 07:26 

Akilles rarat.org@gmail.com 2011-12-29 20:56 2015-07-13 17:43 2016-02-25 02:07 

Bacchus  2011-12-29 20:56 2015-07-13 20:32 2016-02-25 09:57 

Lunar  2012-01-24 21:39 2015-07-02 21:55 2016-02-25 06:15 

Prometheus prometheus@ghostmail.com 2012-01-25 06:15 2015-07-10 09:10 2016-02-25 01:56 

Rarat rarat@gmail.com 2015-07-26 19:42  2015-08-29 17:52 

 
Tabellen ”torrents” innehåller data om de torrent-filer som tillgängliggjorts med denna 
tracker. Tabellen innehåller data om t.ex. antal fullständiga nedladdningar som gjorts, 
när filen tillgängliggjorts, av vem osv. 
 
I anmälan namnges ett antal upphovsrättsskyddade verk. Samtliga verk som namnges 
har påträffats i databasen. I databasen förekommer samma verk ibland flera gånger. 
Detta beror på att samma verk finns i olika upplösning och/eller format. 
 
En sorterad tabell innehållande enbart de upphovsrättsskyddade verken från anmälan 
har skapats i Excel-format. Filen heter ”torrents_sorterat_anmälda.xlsx”, se bilaga. 
Materialet har därefter bearbetats med summeringar, se filen ” Nedladdat enligt 
anmälan.docx”. 
 
I tabellen ”inlogg” finns användares inloggningar till sajten ”rarat.org”. Informationen 

innehåller bl.a. tidpunkt, användarnamn, IP-adress och lösenordet man använt. 
 
Några poster tilldrar sig extra uppmärksamhet: 
4517 2012-02-27 21:44 akilles 90.231.221.97 3 windwos88 

4518 2012-02-27 21:44 wille3 90.231.221.97 6 windwos88 

 
10298 2012-05-28 13:38 akilles 90.231.221.97 3 windwos88 

10299 2012-05-28 13:38 wille3 90.231.221.97 6 windwos88 

 
21289 2013-01-11 23:56 wille3 46.246.88.218 6 windwos88 

21294 2013-01-12 01:52 akilles 46.246.88.218 3 windwos88 
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23929 2013-04-10 22:43 wille3 217.210.248.69 6 windwos88 

24057 2013-04-14 13:35 Akilles 217.210.248.69 3 window 

 
44770 2014-08-01 17:33 wille3 83.41.234.104 6 WINDOWS88 

44784 2014-08-01 19:08 akilles 83.41.234.104 3 windowws88 

 
73835 2016-02-15 13:01 wille3 83.252.213.12 6 windwos88 

74116 2016-02-20 11:37 akilles 83.252.213.12 3 windwos88 

 
73835 2016-02-15 13:01 wille3 83.252.213.12 6 windwos88 

74116 2016-02-20 11:37 akilles 83.252.213.12 3 windwos88 

 
 
I tabellen ”messages” påträffas ett antal intressanta kommunikationer mellan 
medlemmar. Notera att meddelandeordningen går nedifrån och upp i respektive tråd: 
 
2012-12-12 00:06 Du har talang! 

 
Jobbar med ett bolag som behöver en sådan person som du.. 
Har du eget bolag? eller är du intresserad av lite extra jobb? 
 
-------- DahPhil skrev: -------- 
Tjabba! 
 
Här har jag gjort tre bilder. Säg till om de duger eller om du vill ha nått ändrat. 
 
http://imgur.com/z9XqP,PRbt4,FsqIk 
 
/DahPhil 
 
-------- wille3 skrev: -------- 
Tjenare mannen! De var ett tag sen :) 
 
Du tänkte snabbt kolla om du har tid eller lust att fixa en liten logga. 
 
Jag angerar ett lan nu i winter med ca 100 pers har gjort en hemsida 
lan.lekrummet.se men dem klagar på min logga och jag kan ej göra en bättre :) 
 
Som tack får du en seedbox om du vill ha eller något annat värde 100kr genom paypal :) 

 
2015-06-16 13:44 rarmailen@gmail.com 

 
-------- epos skrev: -------- 
Hej, 
Tänkte donera en slant via paypal. Vilken är adressen, hittar den inte på sidan. 

 
2016-01-30 20:33 Hejsan! 

 
Vi önskar att du köper paysafecard går online eller bitcoins men om du inte har  
möjlighet så funkar det med paypal - rarmailen@gmail.com 
 
 
-------- venti skrev: -------- 
Hej! 
Jag skulle vilja donera via Paypal och behöver en adress. 
 
Mvh 
 
Sandro (venti) 
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2016-02-04 22:06 Hejsan! 

 

Kul att du vill donera, helst vill vi att du donerar med bitcoins eller 

paysafecard det kan du köpa smidigt på safello.se / Du ger vi dig extra ratio 

just nu. 
 

Om du inte har möjlighet att donera med bitcoins eller cards 

så har du våran paypal adress här. 

rarmailen2@gmail.com 

 

-------- webbot skrev: -------- 

Hej, 

 

Kan du skicka mig er Paypal adress så jag kan skicka över några hundringar. 

 
2016-02-07 20:00 Kanon! 

 
Efter det gör du en donation så du får ratio 
 
-------- pem skrev: -------- 
Hej Akilles :) 
Då ligger det 300 pistoler i PayPal-kontot enligt ök. 
/pem 
 
-------- Akilles skrev: -------- 
Hejsan! 
 
Kul att du vill donera, helst vill vi att du donerar med bitcoins eller paysafecard det kan du köpa 
smidigt på safello.se / Du ger vi dig extra ratio just nu. 
 
Om du inte har möjlighet att donera med bitcoins eller cards 
så har du våran paypal adress här. 
rarmailen2@gmail.com 
 
-------- pem skrev: -------- 
Hej Rarat 'Akilles' 
 
Det jag menar är att om jag nu vill använda PayPal, så behöver jag 'Paid to'? 
Jag tycker PayPal är ett smidigt betalsätt och hoppas det går bra för er :) 
 
Emotser ett svar, när ni hinner :) 
 
/pem 
 
-------- Akilles skrev: -------- 
Tänkte det var dax för en donation, går det bra, via PayPal? 

 
I tabellen ”news” påträffas bl.a. följande data: 
 
2015-07-28 23:10 Serverflytt (igen) Efter upprepade problem med vår server och 

webbhotell med flertalet nergångar så har vi ännu 
en gång på kort tid fått en ny server och 

genomfört en lyckad flytt. 

 

 

 

// Rarat Staff 
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2015-11-01 13:52 Rarat publicerar källkoden fritt Rarats källkod, vid namn "rartracker" är nu 

släppt i sin helhet till allmänhetens 

beskådan för användning och förbättring. 

 

Du kan ladda ner och läsa instruktioner för 
installation här: 

http://swetorrentking.github.io/rartracker/ 

 
Merparten av tabellerna i databasen ”rarat” har exporterats till Excel-format för vidare 
granskning. Dock var några tabeller inte möjliga att konvertera p.g.a. tekniska problem. 
 
Senast använda fil 

Senast använda filer i systemet är ”users.MYD” och ”users.MYI” tillhörande tabellen 
”users” i MySQL-databasen ”rarat”. Senaste påverkan gjordes enligt tidsstämplarna 
2016-02-25 10:09:40. 

Skärmdumpar 
På sökvägen ”/var/www/downloads/oldrarat” påträffas ett antal bilder. Dessa förefaller 
vara s.k. skärmdumpar av hemsidan ”rarat.org”. Dessa har enligt tidsstämplarna skapats 

2015-09-19 klockan 21:08. 
Bilderna nedan ingår i exporterat material, se bilaga. 
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Undersökningsmetoder 
Det undersökta materialet har hanterats i en kontrollerad och säker miljö, anpassad för 
att säkerställa dataintegriteten. 
 
En innehållsmässigt identisk kopia har skapats av det media som undersökts genom en 
form av kopiering med särskild forensisk programvara. Vid kopieringen har 
originalmediet skyddats från förändring med hjälp av skrivskydd.  
 
Utöver detta har hashsummering använts för att verifiera att original och kopia 
överensstämmer med varandra. Hashsummering kan beskrivas som ett digitalt 
fingeravtryck av informationen på mediet, som sedan jämförs med ett digitalt 
fingeravtryck av informationen från kopian. Om de båda digitala fingeravtrycken 
överensstämmer är det verifierat att innehållet i originalmediet och kopian är identiskt. 
 

Analys och slutsats 
Enligt beslagsprotokollet säkrades de undersökta enheterna 2016-02-25 klockan 10:20. 
Enligt tidsstämplarna gjordes de senaste förändringarna på filerna ”users.MYD” och 
”users.MYI” 2016-02-25 klockan 10:09:40. Utifrån detta drar jag slutsatsen att klockan 
i servern för ”rarat.org” vid tillfället för beslag endast avvikit från verklig tid med en 
mindre tidsrymd om sekunder eller minuter. 
 
Operativsystemet är Debian version 8, även kallad ”jessie”. Debian bygger på en Linux 

kärna.  
 
Förutom superanvändaren ”root” finns bara systemnödvändiga användare definierade. 
 
Vid beslagstillfället har enheten IP-adress 85.25.149.67 för extern kommunikation. 
 
Innehållet i de undersökta enheterna visar tydligt att dessa härrör från en server som 
under tidsperioden 2015-07-28 t.o.m. 2016-02-25 huserat fildelningssajten ”rarat.org”. 
Dock innehåller databasen ”rarat” data som visar att rarat.org bedrivit en organiserad 

verksamhet sedan slutet på januari 2012. 
 
Från enhetens system-loggar kan konstateras att användaren ”root” vid ett flertal 

tillfällen loggat in i systemet från externa IP-adresser. I ”auth.log” med tillhörande 

historiska loggar går att utläsa tidpunkter och från vilka IP-adresser detta skett. 
Loggarna har exporterats för vidare analys. 
 
På enheten har installationer av webservern ”Apache” och SQL-servern ”MySQL” 

påträffats. Konfigurationsfilerna visar tydligt att dessa tillsammans utgjort basen för 
sajten ”www.rarat.org” samt torrent-trackern ”tracker.rarat.org”. 
 
I databasen ”rarat” har ett antal tabeller påträffats som innehåller bl.a. användare, 
register över torrent-filer, inloggningar och statistik. Enligt tidsstämplarna skapades de 
första användarna 2011-12-29. 
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Användarna ”Wille3” och ”Akilles” är särskilt intressanta då sökord från utredare ger 

träff på dessa användare. ”Akilles” ingår i gruppen ”Staff”, och ”Wille3” i gruppen 

”Regissör”. 
 
”Akilles” har tre (3) epost-adresser nämnda i tabellen ”users”: 

”rarat.org@gmail.com”, ”donrarat@gmail.com” och ”rarparadiset@gmail.com”.  
Användaren skapades 2011-12-29 20:56. 
 
”Wille3” har två (2) epost-adresser nämnda i tabellen ”users”: 
”mp3scenen@gmail.com” och ”wille.s@hotmail.com”. 
Användaren skapades 2012-01-09  00:14:07. 
Vidare påträffas i tabellen ”messages” uppgiften att användaren ”Wille3” har 
anknytning till sajten ”lan.lekrummet.se”. 
 
I tabellen ”inlogg” noteras att användarna ”Akilles” och ”Wille3” med jämna 

mellanrum loggar in från samma IP-adresser och har lösenord som påminner om 
varandra. Detta kan tyda på att dessa användarkonton tillhör samma person. 
 
På hemsidan finns en separat sida med information om hur man kan donera medel till 
sajten ”rarat.org”.  
 
Som mottagare för Bitcoin-donationer anges adressen 
”144x4SHhVXWQiV7bTFtznWDcnNDeorwLz9”. 
 
Som mottagare för PayPal-donationer nämns i tabellen ”messages” epost-adresserna 
”rarmailen@gmail.com” och ”rarmailen2@gmail.com”. 
 
Jag har inte påträffat några donationer med s.k. Paysafe-koder. 
 
Tabellen ”torrents” innehåller data om de torrent-filer sajten valt att administrera. Totalt 
24848 torrent-filer finns i tabellen.  
 
De filmverk som namnges i brottsanmälan har påträffats i databasen. Tillsammans har 
de laddats ned 12689 gånger, se ”Nedladdat enligt anmälan.docx” i bilaga. 
 
Tabellen ”users” innehåller data om registrerade användare på sajten ”rarat.org”. I 

tabellen finns totalt 12198 användare registrerade. Av dessa var 5705 aktiva vid 
beslagstillfället. 
 
Bilder som förefaller vara skärmdumpar av sajten ”rarat.org” har påträffats som stödjer 

de slutsatser som dragits ovan. 
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Följande användare återfinns i klassen ”staff” på sajten ”rarat.org”: 
 

UID 1: “System”,  

UID 2: “Chaos” 

UID 3: “Akilles” 
UID 4: “Bacchus” 

UID 435: “Lunar” 

UID 824: “Prometheus” 

UID 11363: “Rarat”. 

 

Av dessa är ”System”, ”Chaos” och ”Akilles” de aktiva i tabellen ”news”. 
I tabellen ”messages” förekommer ”System”, ”Chaos”, ”Akilles”, ”Lunar” och 

”Prometheus”.  
En separat lista har skapats från tabellen ”inlogg” med dessa användares inloggningar 
till ”rarat.org”, se ”Staff_login.xlsx” i bilaga. Notera att användarnamnet kan ändras, 

men att UID följer kontot. 
 
Ytterligare uppgifter av intresse för utredningen kan finnas i det exporterade materialet, 
se bilaga. 
 

Materialförteckning 
Gods 

Material-
märkning 

Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av 

5403/38361-
16/G001 

2016-5000-
BG68048-1 

Hårddisk Taget från server hos ServerPlus Denis Mereau 
och Sonia 
Camerano 

5403/38361-
16/G002 

2016-5000-
BG68048-2 

Hårddisk Taget från server hos ServerPlus Denis Mereau 
och Sonia 
Camerano 

 
 
 
Bilaga: 
Cd-skiva märkt “K1279708-15 Exporterat material från beslag 2016-5000-BG68048-1 och -2 
 
 
 
Jönköping, dag som ovan 
 
Anders Holmquist 
IT-forensiker 
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Uppgifter utplockade av It-forensiker Anders Holmquist och bifogat protkollet på CD-skiva. 
Utredare Alma har endast konverterat filen från .xlsx till .pdf.



id tid namn ip uid password

1 2012-01-08 12:03 kalle 127.0.0.1 2 X44mAg

2 2012-01-08 12:03 kalle 127.0.0.1 2 X44mAg

12 2012-01-09 18:17 chaos 213.114.17.249 2 hejsan

13 2012-01-09 18:17 Chaos 213.114.17.249 2 hejsan

14 2012-01-10 13:30 chaos 213.65.161.213 2 bajs

15 2012-01-10 13:30 Chaos 213.65.161.213 2 bajs

16 2012-01-10 13:31 Chaos 213.65.161.213 2 hej

17 2012-01-10 13:31 chaos 213.65.161.213 2 hej

22 2012-01-10 15:18 system 83.252.217.5 1 X44mAG

34 2012-01-13 20:46 akilles 77.219.203.31 3 windows88

35 2012-01-13 21:40 chaos 83.252.217.5 2 285EgE

36 2012-01-13 21:40 chaos 83.252.217.5 2 285EgE

37 2012-01-13 21:59 chaos 83.252.217.5 2 re9Ezuva

56 2012-01-16 08:23 Bacchus 192.138.116.241 4 ammaasa

57 2012-01-16 09:41 Bacchus 192.138.116.237 4 ammaasa

133 2012-01-21 17:31 chaos 78.72.163.105 2 hejsan

152 2012-01-22 22:38 akilles 46.246.126.252 3 windwos88

153 2012-01-22 22:38 akilles 46.246.126.252 3 windwos88

289 2012-01-25 16:08 System 91.90.24.66 1 meixinyun

293 2012-01-25 16:28 System 91.90.24.66 1 meixiangyun

357 2012-01-25 21:16 Chaos 178.73.221.183 2 re9Ezuva

827 2012-01-28 00:57 Zulan 178.73.203.15 824 googlegay1

828 2012-01-28 00:57 ZULan 178.73.203.15 824 googlegay

829 2012-01-28 00:57 ZULan 178.73.203.15 824 googlegay

830 2012-01-28 00:58 ZULan 178.73.203.15 824 googlegay1

831 2012-01-28 00:58 ZULan 178.73.203.15 824 vm2002

842 2012-01-28 08:52 ZULan 178.73.203.15 824 googlegay

843 2012-01-28 08:52 ZULan 178.73.203.15 824 vm2002

1215 2012-01-30 11:20 Bacchus 192.138.116.241 4 emmaasa

2183 2012-02-06 18:59 ZULan 178.73.202.72 824 vm002

2184 2012-02-06 18:59 ZULan 178.73.202.72 824 googlegay

2185 2012-02-06 18:59 ZULan 178.73.202.72 824 googlegay1

2193 2012-02-06 20:14 akilles 46.246.73.25 3 windwos88

2501 2012-02-09 19:19 akilles 83.227.45.226 3 windwos88

2711 2012-02-11 17:05 akilles 83.227.47.175 3 windwos88

2904 2012-02-13 09:06 akilles 212.181.73.34 3 winows88

2905 2012-02-13 09:06 akilles 212.181.73.34 3 winows88

2906 2012-02-13 09:06 akilles 212.181.73.34 3 winows88

2907 2012-02-13 09:06 akilles 212.181.73.34 3 winows88

2908 2012-02-13 09:07 akilles 212.181.73.34 3 WINDOWS88

2941 2012-02-13 15:39 akilles 46.246.77.232 3 windows88

2942 2012-02-13 15:39 akilles 46.246.77.232 3 windows88

2987 2012-02-13 22:38 akilles 46.246.77.205 3 windwos88

3142 2012-02-15 19:03 akilles 46.246.74.94 3 windwos88

3156 2012-02-15 20:32 akilles 46.246.74.94 3 windwos88

3157 2012-02-15 20:32 akilles 46.246.74.94 3 windwos88

3170 2012-02-15 21:16 akilles 46.246.73.115 3 windwos88
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3171 2012-02-15 21:20 akilles 46.246.125.26 3 windwos88

3172 2012-02-15 21:20 akilles 46.246.125.26 3 windwos88

3268 2012-02-16 21:40 akilles 46.246.76.58 3 windwos88

3269 2012-02-16 21:40 akilles 46.246.76.58 3 windwos88

3273 2012-02-16 21:53 akilles 188.126.74.196 3 windwos88

3301 2012-02-17 07:43 ZULan 178.73.206.37 824 vm2002

3302 2012-02-17 07:43 ZULan 178.73.206.37 824 googlegay

3303 2012-02-17 07:43 ZULan 178.73.206.37 824 googlegay1

3494 2012-02-19 09:52 akilles 212.247.240.235 3 windwos88

3580 2012-02-19 19:36 akilles 109.58.147.238 3 windwos88

3671 2012-02-20 22:48 akilles 83.227.47.10 3 windwos88

3695 2012-02-21 11:17 akilles 83.227.45.12 3 windwos88

4133 2012-02-25 00:08 akilles 178.73.204.220 3 windwos88

4381 2012-02-26 22:32 akilles 46.246.88.226 3 windwos88

4382 2012-02-26 22:32 akilles 46.246.88.226 3 windwos88

4383 2012-02-26 22:32 akilles 46.246.88.226 3 wille3

4517 2012-02-27 21:44 akilles 90.231.221.97 3 windwos88

4622 2012-02-28 19:19 akilles 178.73.207.160 3 windwos88

5505 2012-03-07 21:09 akilles 46.246.116.137 3 windwos88

5655 2012-03-09 18:20 akilles 83.252.220.145 3 windwos88

6553 2012-03-20 21:45 akilles 178.73.206.170 3 windows8

7088 2012-03-29 13:16 akilles 178.73.197.166 3 windwos88

7187 2012-03-30 22:25 akilles 90.231.221.97 3 windwos88

7467 2012-04-03 20:47 akilles 46.246.88.201 3 windwos88

7468 2012-04-03 20:47 akilles 46.246.88.201 3 windwos88

8005 2012-04-10 21:12 akilles 178.73.205.172 3 windwos88

8007 2012-04-10 21:29 akilles 178.73.205.172 3 windwos88

9347 2012-05-08 17:22 akilles 79.136.116.124 3 windows888

9542 2012-05-11 23:57 akilles 79.136.100.79 3 windwos88

9710 2012-05-14 20:03 akilles 79.136.100.79 3 windwos88

9945 2012-05-18 19:14 akilles 79.136.116.122 3 windwos88

9946 2012-05-18 19:18 akilles 79.136.116.122 3 windwos88

9947 2012-05-18 19:18 akilles 79.136.116.122 3 windwos88

10109 2012-05-23 11:12 akilles 193.44.1.82 3 windwos88

10298 2012-05-28 13:38 akilles 90.231.221.97 3 windwos88

10430 2012-05-31 23:09 akilles 79.136.100.79 3 windwos88

11134 2012-06-16 03:19 akilles 79.136.100.83 3 windowwsssssssss88

11249 2012-06-17 20:38 akilles 79.136.116.123 3 windwos88

12217 2012-07-10 22:42 akilles 79.136.116.121 3 windwos88

12218 2012-07-10 22:42 akilles 79.136.116.121 3 windwos88

12267 2012-07-11 22:34 akilles 79.136.100.76 3 windwos88

12357 2012-07-13 23:26 akilles 79.136.116.125 3 windwos88

12411 2012-07-15 19:16 akilles 79.136.116.121 3 WINDOWS88

12412 2012-07-15 19:16 akilles 79.136.116.121 3 WINDOWS88

12413 2012-07-15 19:16 akilles 79.136.116.121 3 WINDOWS88

12414 2012-07-15 19:16 akilles 79.136.116.121 3 WINDOWS88

12529 2012-07-18 12:27 akilles 46.246.18.164 3 windwos88

12585 2012-07-20 01:05 akilles 46.246.16.206 3 widnows88
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12685 2012-07-22 22:47 akilles 90.224.15.227 3 windwos88

12912 2012-07-29 17:24 akilles 46.246.90.171 3 windwos88

13310 2012-08-07 11:55 akilles 46.246.22.248 3 windwos88

13351 2012-08-08 01:04 akilles 46.246.90.186 3 windwos88

13390 2012-08-09 00:18 akilles 46.246.18.230 3 widnows88

13455 2012-08-10 20:53 akilles 217.210.248.78 3 windwos88

13674 2012-08-17 13:12 akilles 188.126.74.222 3 windwos88

13745 2012-08-18 21:22 akilles 46.246.90.152 3 windwos88

13746 2012-08-18 21:22 akilles 46.246.90.152 3 windwos88

13803 2012-08-19 23:49 akilles 178.73.201.230 3 windwos88

13904 2012-08-22 21:13 akilles 178.73.197.240 3 windwos88

14046 2012-08-25 20:22 akilles 188.126.75.153 3 windwos88

14064 2012-08-26 09:08 akilles 178.73.202.205 3 windwos88

14090 2012-08-26 17:06 akilles 46.246.18.150 3 windwos88

14451 2012-09-06 23:57 akilles 178.73.202.249 3 windwos88

14566 2012-09-08 18:49 akilles 188.126.69.162 3 windwos88

14794 2012-09-12 21:44 akilles 46.246.22.161 3 windwos88

14835 2012-09-13 23:09 akilles 46.246.16.186 3 windwos88

14836 2012-09-13 23:09 akilles 46.246.16.186 3 windwos88

14929 2012-09-15 20:27 akilles 46.59.8.39 3 windwos88

15045 2012-09-17 21:35 akilles 188.126.69.149 3 windwos88

15288 2012-09-22 20:50 akilles 46.246.21.187 3 windwos88

15809 2012-10-02 20:46 akilles 178.73.196.219 3 windos88

15810 2012-10-02 20:46 akilles 178.73.196.219 3 windwos88

16331 2012-10-11 22:35 akilles 46.246.18.156 3 widnows88

16614 2012-10-16 20:22 akilles 217.210.248.78 3 windwos88

16843 2012-10-21 02:18 akilles 46.246.18.229 3 windwos88

16866 2012-10-21 15:20 akilles 178.73.201.190 3 windowws88

17232 2012-10-27 21:37 akilles 46.246.23.234 3 windwos88

17233 2012-10-27 21:37 akilles 46.246.23.234 3 windwos88

17269 2012-10-28 15:59 akilles 46.246.67.253 3 windwos88

17288 2012-10-28 18:57 akilles 178.73.202.158 3 winows88

17501 2012-11-02 03:02 akilles 178.73.204.155 3 windwos88

17665 2012-11-04 20:59 akilles 178.73.207.156 3 .___            _________

17800 2012-11-07 19:14 akilles 46.246.17.226 3 windwos88

18710 2012-11-24 00:53 akilles 217.210.248.78 3 windwos88

18940 2012-11-28 20:23 akilles 46.246.70.141 3 windwos88

18941 2012-11-28 20:23 akilles 46.246.70.141 3 windwos88

19417 2012-12-08 22:53 akilles 46.246.88.170 3 wiindows88

19485 2012-12-10 15:21 akilles 178.73.196.241 3 windwos88

19651 2012-12-14 00:13 akilles 46.246.19.172 3 windwos88

19667 2012-12-14 13:20 Akilles 178.73.207.223 3 windwos88

20334 2012-12-26 02:32 akilles 46.246.16.204 3 windwos88

20839 2013-01-02 23:34 akilles 188.126.69.249 3 windwos88

20840 2013-01-02 23:35 akilles 188.126.75.166 3 windwos88

21061 2013-01-06 22:04 akilles 46.246.92.139 3 windwos88

21294 2013-01-12 01:52 akilles 46.246.88.218 3 windwos88

21368 2013-01-13 14:40 akilles 188.126.75.239 3 windwos88
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23464 2013-03-29 16:38 Akilles 46.246.67.176 3 widows88

23635 2013-04-03 21:38 Akilles 46.246.20.173 3 windwos88

23653 2013-04-04 17:40 Akilles 46.246.21.153 3 windwos88

23729 2013-04-06 01:20 Chaos 85.229.79.241 2 hejsan

23730 2013-04-06 01:20 Chaos 85.229.79.241 2 hejsan1

23731 2013-04-06 01:20 Chaos 85.229.79.241 2 windows88

23732 2013-04-06 01:21 Akilles 85.229.79.241 3 hejsan

23733 2013-04-06 01:21 Akilles 85.229.79.241 3 hejsan1

23862 2013-04-08 22:42 Akilles 178.73.205.147 3 windwos88

23917 2013-04-10 21:07 Akilles 5.254.148.122 3 windwos88

24057 2013-04-14 13:35 Akilles 217.210.248.69 3 window

24058 2013-04-14 13:35 Akilles 217.210.248.69 3 windwos88

24241 2013-04-15 20:45 akilles 217.210.248.69 3 windows77

24412 2013-04-17 18:05 Akilles 46.246.18.178 3 windwos88

24417 2013-04-17 18:46 Akilles 217.210.248.69 3 windwos88

34764 2013-12-05 22:37 akilles 83.252.211.43 3 windws88

44755 2014-08-01 12:04 akilles 178.73.196.16 3 windwos88

44784 2014-08-01 19:08 akilles 83.41.234.104 3 windowws88

45915 2014-08-27 10:47 akilles 46.246.116.153 3 winodws88

45968 2014-08-28 11:09 akilles 5.254.131.74 3 window88

45976 2014-08-28 11:51 akilles 46.246.116.182 3 windows888

46043 2014-08-29 09:37 akilles 46.246.116.112 3 WINDOWS88

46044 2014-08-29 09:37 akilles 46.246.116.112 3 WINDOWS88

46045 2014-08-29 09:37 akilles 46.246.116.112 3 WINDOWS88

50361 2014-12-11 17:09 akilles 78.70.68.44 3 windwos88

50362 2014-12-11 17:09 akilles 78.70.68.44 3 windwos88

51085 2014-12-26 22:31 akilles 80.244.194.42 3 windwos88

52071 2015-01-13 21:20 akilles 78.70.68.44 3 windwos88

52072 2015-01-13 21:20 akilles 78.70.68.44 3 windwos88

53733 2015-02-23 01:10 akilles 78.70.68.44 3 windwos88

54177 2015-03-05 21:23 akilles 78.70.68.44 3 windwos88

54467 2015-03-13 15:42 akilles 46.246.116.205 3 windwos88

54468 2015-03-13 15:42 akilles 46.246.116.205 3 windwos88

55734 2015-04-18 21:43 akilles 90.224.15.227 3 windwos88

57698 2015-06-11 21:14 akilles 2.69.229.157 3 windwos88

57699 2015-06-11 21:15 akilles 5.254.139.53 3 windwos88

57722 2015-06-13 10:18 akilles 46.246.16.138 3 windws88

58776 2015-07-04 19:39 akilles 5.254.149.232 3 windwos88

59456 2015-07-17 15:02 chaos 46.246.16.65 2 4algLYJ8

60387 2015-07-26 20:20 akilles 217.211.234.89 3 windows8

63933 2015-09-10 11:42 system 2.71.245.92 1 system

63934 2015-09-10 11:42 system 2.71.245.92 1 system1

63935 2015-09-10 11:43 system 2.71.245.92 1 rarat.orgsystem

63936 2015-09-10 11:43 system 2.71.245.92 1 rarat.orgsystem

63937 2015-09-10 11:43 system 2.71.245.92 1 adminrarat

63938 2015-09-10 11:43 system 2.71.245.92 1 adminrarat

63939 2015-09-10 11:43 system 2.71.245.92 1 adminrarat

63940 2015-09-10 11:43 system 2.71.245.92 1 adminrarat
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63941 2015-09-10 11:43 system 2.71.245.92 1 adminrarat

63942 2015-09-10 11:43 system 2.71.245.92 1 adminrarat

63943 2015-09-10 11:43 system 2.71.245.92 1 adminrarat

67293 2015-10-27 23:42 akilles 90.224.11.191 3 windows8

67847 2015-11-05 15:29 System 188.24.197.212 1 password

67941 2015-11-07 11:08 System 103.230.222.62 1 password

68516 2015-11-18 11:05 Lunar 194.71.116.72 435 Propp

69545 2015-12-08 03:37 System 188.114.132.219 1 password

72322 2016-01-25 07:25 System 95.121.242.207 1 password

72740 2016-02-01 23:40 System 82.67.243.6 1 password

72998 2016-02-06 12:27 akilles 83.252.213.12 3 windwos88

73455 2016-02-11 15:14 akilles 46.246.23.80 3 windwos88

73456 2016-02-11 15:14 akilles 46.246.23.80 3 windwos88

73468 2016-02-11 19:16 akilles 83.252.213.12 3 windwos88

73469 2016-02-11 19:16 akilles 83.252.213.12 3 windwos88

73470 2016-02-11 19:16 akilles 83.252.213.12 3 windwos88

73480 2016-02-11 19:56 akilles 46.246.22.108 3 windwos88

73562 2016-02-12 13:46 akilles 83.252.213.12 3 windwos88

73563 2016-02-12 13:46 akilles 83.252.213.12 3 windows88s

73600 2016-02-12 17:10 akilles 83.252.213.12 3 windwos88

74116 2016-02-20 11:37 akilles 83.252.213.12 3 windwos88

74189 2016-02-20 20:40 akilles 178.73.197.71 3 windwos88

74190 2016-02-20 20:40 akilles 178.73.197.71 3 windwos88

74191 2016-02-20 20:40 akilles 178.73.197.71 3 windwos88

74193 2016-02-20 22:10 akilles 178.73.197.71 3 windwos88

74340 2016-02-22 20:17 akilles 83.252.213.12 3 windwos88

74341 2016-02-22 20:17 akilles 83.252.213.12 3 windwos88

74342 2016-02-22 20:17 akilles 83.252.213.12 3 windwos88
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PM 1 (2) 

 Datum 
  

  2016-12-06  

 Diarienr (åberopas)   

 5000-K1279708-15   

   

Polismyndigheten 

Nationella operativa avdelningen 

Utredningssektionen 

Alma Skarrie 

  

 

 

 
PM angående sammanställningar av filmer 
 

I ärendet finns två sammanställningar av de angivna filmerna i ärendet. ”It-

analys, antal nedladdningar per film i anmälan” samt ”It-analys, antal ned-

laddningar per film, gamla anm”. Det förra gjordes av IT-forensiker Anders 

och det senare av mig, utredare Alma Skarrie.  

 

Informationen i båda dessa dokument har plockats ut från den excellfil inne-

hållande samtliga torrents från thepiratedream.org som IT-forensiker Anders 

Holmquist samanställde vid undersökningen av servern. 

 

I båda sammanställningarna har spalter med överflödig information tagits bort. 

Samanställningarna visar nu torrentfilernas ID, torrentfilernas namn, det datum 

som denna torrentfil lades upp, det antal gånger som torrentfilen laddats ned 

”completed” samt datum för ”last action”. Jag har i min sammanställning be-

hållit samma spalter som IT-forensikern behöll i sin. 

 

I den sammanställning jag själv gjorde, så har jag även tagit med vissa sam-

lingar. Detta är i de fall då det framgår av torrentfilens namn att det handlar 

om mer än en film. Jag har tagit med de samlingar där angivna filmer eventu-

ellt kan ingå. Jag har tydligt skrivit ut i sammanställningen när det handlar om 

en samling.  

 

Det står i IT-forensikerns protokoll att ”samtliga filmverk i brottsanmälan har 

påträffats i databasen”. Observera att det vid denna tidpunkt endast ingick de 

filmer som står i ”nya” anmälan.  

 

Av de filmer som anges i den gamla anmälan har samtliga filmer utom de som 

redogörs för nedan funnits.  

 

Ingen av de angivna Irene Huss-filmerna har hittats som separata torrentfiler. 

Det finns dock en samling av Irene Huss filmer, där dessa skulle kunna ingå. 

Det har inte kontrollerats om så är fallet. 

 

Johan Falk - operation näktergal har inte funnits som en separat torrentfil. Det 

finns dock flertalet samlingar av Johan Falk-filmer, där denna skulle kunna 

ingå. Det har inte kontrollerats om så är fallet.  
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  2 

Nationella operativa avdelningen 2016-12-06 5000-K1279708-15 

 
 

Endast fyra av de angivna Wallander-filmerna (Afrikanen, Den svaga punkten, 
Fotografen samt Mastermind) har hittats som separata torrentfiler. Det finns 
dock flera samlingar av Wallander-filmer, där de övriga angivna Wallander-
filmerna skulle kunna ingå. Det har inte kontrollerats om så är fallet. 
 
Luftslottet som sprängdes har inte funnits som separat torrentfil. Det finns 
dock flera samlingar av Stieg Larssons triologi. Där bör denna film sannolikt 
ingå. 
 
Kommissarie späck, Kronjuvelerna, 7 miljonärer, Du är inte klok Madicken, 
Lotta flyttar hemifrån, Mer om oss barn i Bullerbyn, Nya hyss av Emil i Lön-
neberga, Skrållan Rusprick och Knorrhane, Tjorven Båtsman och Moses, 
Tjorven och Mysak, Tjorven och Skrållan samt Dag och Natt har inte funnits 
bland torrentfilerna.  
 
 
 
/ Alma Skarrie 
Utredare 
 
Tel: 010-563 36 12, 073-086 92 50 
alma.skarrie@polisen.se 
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310

It-analys, antal nedladdningar

per film i anmälan

Signerat av

Signerat datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Orginalhandlingens förvaringsplats Datum

2016-09-27
Tid

13:42
Involverad personal Funktion

Alma Skarrie Uppgiftslämnare
Berättelse

Uppgifter utplockade och sammanställda av It-forensiker Anders Holmquist och bifogat 
protkollet på CD-skiva.
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It-analys, antal nedladdningar

per film, gamla anm

Signerat av

Signerat datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Orginalhandlingens förvaringsplats Datum

2016-11-23
Tid

15:36
Involverad personal Funktion

Alma Skarrie Uppgiftslämnare
Berättelse

Uppgifter utplockade och sammanställda av mig, utredare Alma Skarrie. Informationen har 
plockats ut från den excellfil innehållande samtliga torrents som skapats av IT-forensiker 
Anders Holmquist och som bifogades hans analys på CD-skiva.

Jag har i dokumentet behållit samma spalter som IT-forensikern behållit i sitt liknande 
dokument gällande filmerna i "nya anmälan". Endast totalsummor och förtydliganden om de 
torrents som är samlingar har lagts till av mig. Samligar av två eller flera filmer har inte 
räknats med i några totalsummor i dokumentet.
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Polismyndigheten 
Nationella operativa avdelningen 
Nationellt IT-brottscentrum 
Teknikgrupp 1 

Datum 

2017-05-23 

Diarienummer 

5000-K1279708-15 

 

 
Protokoll avseende IT-forensisk undersökning av dator med 
beslagsnummer 2016-5000-BG108607-1.

Inledande uppgifter 
Undersökningen 
begärd av: 

Anna Ginner, Internationella åklagarkammaren 
Alma Skarrie, Polismyndigheten, Noa. 

  
Anledning till 
undersökningen: 

Eftersöka förekomst av filmverk. Undersöka kopplingar till och 
information rörande hemsidan rarat.org. 

  
Handläggare: 
Medundersökare: 

Inspektör Sanny Starborg. 
Anders Haglund. 

  
Plats och tid för 
undersökningen: 

Noa, Teknikgrupp 1, Stockholm. 
Undersökningen påbörjades den 2 mars 2017. 

  
Övrigt: 
 

En lista har inlämnats med eftersökta filmverk. 

 
Sammanfattning 
Utifrån den inlämnade listan med eftersökta filmer har sex stycken filmer påträffats som 
har kunnat spelas upp och verifierats att de överenstämmer med filnamnet. Utöver det 
har även tre filnamn påträffats med filmnamn som eftersökts. De tre filerna har ej gått 
att spela upp då datan ej fanns kvar. 

 
Två dokument relaterat till Bitcoin har säkrats. 
 
En backup med katalognamnet rarat.org har påträffats. Innehållet förefaller vara en 
bakup på en hemsida. 
 
En rapport på innehåll i datorn – som exempelvis chat, internethistorik, dokument m.m. 
– har genererats och överlämnats till utredare för vidare analys. 
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Beskrivning av material 

En stationär dator tydligt märkt med beslagsnummer 2016-5000-BG108607-1. Datorn 
hade fyra stycken hårddiskar monterad i sig. Hårddiskarna som är databärare 
monterades ur och ses nedan i figur 1-4. 
 
Hårddisk 1 benämns vidare som: 2016-5000-BG108607-1_d1 

Hårddisk 2 benämns vidare som: 2016-5000-BG108607-1_d2 
Hårddisk 3 benämns vidare som: 2016-5000-BG108607-1_d3 
Hårddisk 4 benämns vidare som: 2016-5000-BG108607-1_d4 
 

 
Figur 1. Hårddisk 1. 

 
Figur 2. Hårddisk 2. 

 
Figur 3. Hårddisk 3. 

 
Figur 4. Hårddisk 4. 
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Iakttagelser och analys 
Operativsystem, användarkonton och datornamn 

Det installerade operativsystemet var Windows 10 Pro och installerades enligt registrets 
tidsstämpel 2016-07-08 07:24:10 (UTC +0). Operativsystemets tidzon var vid 
undersökningstillfället Västeuropeisk normaltid med justering för sommartid.  

 
Följande användarkonton har iakttagits i Windows registerfil SAM: 
Kontonamn Typ av konto Status 

wille Skapat av användaren Aktivt 

Administratör Fördefinierat administratörskonto Inaktivt 

Gäst Fördefinierat gästkonto Inaktivt 

DeafaultAccount Ett användarkonto som hanteras av 
systemet. 

Inaktivt 

Tabell 1. Användarkonton 

 
I Windows registerfil SYSTEM har datornamnet DESKTOP-5M2QCOE iakttagits. 
Detta är ett namn som användaren själv kan välja. 
 
I Windows registerfil SOFTWARE har den registrerade ägaren av Windows; Microsoft 

iakttagits. Detta är ett namn som användaren själv kan välja. 
 
Eftersökta filmer 

I nedan tabell redovisas om de eftersökta filmerna har påträffats, om de är raderade samt 
om de har kunnat spelas upp för att verifiera innehållet. Sökvägar till de filmer som 
påträffats redovisas i bilaga 1. 
 

Filmer Påträffad Raderad Ej påträffad Övrigt 

1. 7 miljonärer   x  

2. Alla vi barn i Bullerbyn   x  

3. Arne Dahl - Europa Blues   x  

4. Arne Dahl – Mörkertal   x  

5. Arne Dahl - Upp till toppen av 
berget 

  x  

6. Arne Dahl- Ont blod   x  

7. Avalon   x  

8. Beck – Familjen x x  Ej uppspelad. Data ej kvar.  

9. Beck – Invasionen   x  

10. Beck – Rum 302   x  

11. Beck – Sjukhusmorden   x  

12. Beck -Levande begravd   x  

13. Bröderna Lejonhjärta   x  

14. Bröllopsfotografen   x  

15. Cockpit   x  

16. Cornelis   x  

17. Dag och Natt   x  

18. Den röda vargen   x  

19. Du är inte klok Madicken   x  
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20. Emil i Lönneberga   x  

21. Emil och Griseknoen   x  

22. En enkel till Antibes   x  

23. En gång i Phuket   x  

24. En plats i solen   x  

25. Farliga drömmar   x  

26. Farsan   x  

27. Filip och Fredrik presenterar 
trevligt folk 

x x  Ej uppspelad. Data ej kvar. 

28. Flickan som lekte med elden   x  

29. Flimmer   x  

30. Hamilton 2   x  

31. Hamilton i nationens intresse   x  

32. Hur många lingon finns det i 
världen 

  x  

33. Hypnotisören   x  

34. I rymden finns inga känslor   x  

35. Inte flera mord   x  

36. Irene Huss - Den krossade 
tanghästen 

  x  

37. Irene Huss - Den som vakar i 
mörkret 

  x  

38. Irene Huss - Det lömska nätet   x  

39. Irene Huss - Eldsdansen   x  

40. Irene Huss - En man med litet 
ansikte 

  x  

41. Irene Huss – Guldkalven   x  

42. Irene Huss – I skydd av skuggorna   x  

43. Irene Huss - Jagat vittne   x  

44. Irene Huss - Nattrond   x  

45. Irene Huss -Glasdjävulen   x  

46. Irene Huss -Tatuerad Torso   x  

47. Irene Huss -Tystnadens cirkel   x  

48. Johan Falk - Operation näktergal x   Uppspelad och kontrollerad att 
filmen överensstämmer med 
filnamnet. Se skärmdump nedan. 
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49. Johan Falk - Spelets regler x   Uppspelad och kontrollerad att 
filmen överensstämmer med 
filnamnet. Se skärmdump nedan. 

 

50. Johan Falk - De 107 patrioterna x   Uppspelad och kontrollerad att 
filmen överensstämmer med 
filnamnet. Se skärmdump nedan. 
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51. Johan Falk - Alla råns moder  x   Uppspelad och kontrollerad att 
filmen överensstämmer med 
filnamnet. Se skärmdump nedan. 

 

52. Johan Falk - Organizasija 
Karayan 

x   Uppspelad och kontrollerad att 
filmen överensstämmer med 
filnamnet. Se skärmdump nedan. 
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53. Johan Falk - Barninfiltratören x   Uppspelad och kontrollerad att 
filmen överensstämmer med 
filnamnet. Se skärmdump nedan. 

 

54. Johan Falk - Ur askan i elden   x  

55. Johan Falk - Tyst diplomati   x  

56. Johan Falk - Blodsdiamanter   x  

57. Johan Falk - Lockdown x x  Ej uppspelad. Data ej kvar. 

58. Johan Falk - Slutet   x  

59. Jägarna   x  

60. Jägarna 2   x  

61. Jönssonligan – Den perfekta 
stöten 

  x  

62. Karlsson på taket   x  

Undersökningsprotokoll IT-forensisk undersökning av dator BG108607-1, 2017-06-06 06:53   diarienr: 5000-K1279708-15

 332



 8 (10)  5000-K1279708-15 

63. Kommissarie Späck   x  

64. Kronjuvelerna   x  

65. Kyss mig   x  

66. Livstid   x  

67. Lotta flyttar hemifrån   x  

68. Lotta på Bråkmakargatan   x  

69. Luftslottet som sprängdes   x  

70. Madicken på Junibacken   x  

71. Mer om oss barn i Bullerbyn   x  

72. Micke och Veronica   x  

73. Morden i Sandhamn - Den 
innersta kretsen 

  x  

74. Män som hatar kvinnor   x  

75. Mördaren ljuger inte ensam   x  

76. Nobels Testamente   x  

77. Nya hyss av Emil i Lönneberga   x  

78. Pippi Långstrump på de sju 
haven 

  x  

79. Prime Time   x  

80. På rymmen med Pippi 
Långstrump 

  x  

81. Rallybrudar   x  

82. Rasmus på Luffen   x  

83. Robert Gustavsson 25 års 
jubileumsrevy 

  x  

84. Ronja Rövardotter   x  

85. Rosor, kyssar och döden   x  

86. Rånarna   x  

87. Simon och Ekarna   x  

88. Skrållan Rusprick och 
Knorrhane 

  x  

89. Snabba Cash   x  

90. Sommaren med Göran   x  

91. Studio Sex   x  

92. Sune i fjällen   x  

93. Svensson Svensson – I nöd och 
lust 

  x  

94. Svinalängorna   x  

95. The Stig Helmer Story   x  

96. Tjorven och Mysak   x  

97. Tjorven och Skrållan   x  

98. Tjorven, Båtsman och Moses   x  

99. Tragedi på en lantkyrkogård   x  

100. Wallander - Arvet   x  

101. Wallander - Blodsband   x  

102. Wallander - Bröderna   x  

103. Wallander - Byfånen   x  

104. Wallander - Den svaga punkten   x  

105. Wallander - Dödsängeln   x  
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106. Wallander - Hämnden   x  

107. Wallander - Jokern   x  

108. Wallander - Kuriren   x  

109. Wallander - Luftslottet   x  

110. Wallander - Läckan   x  

111. Wallander - Mastermind   x  

112. Wallander - Mörkret   x  

113. Wallander - Prästen   x  

114. Wallander - Skulden   x  

115. Wallander - Skytten   x  

116. Wallander – Täckmanteln   x  

117. Wallander - Vittnet   x  

118. Wallander - Vålnaden   x  

119. Wallander - Afrikanen   x  

120. Wallander - Fotoarafen   x  

121. Wallander - Indrivaren   x  

122. Wallander - Innan Frosten   x  

123. Vi hade i alla fall tur med vädret 
igen 

  x  

124. Åsa Nisse - Walkom to Knohult   x  

Tabell 2. Eftersökta filmer 

 
Bitcoin 

Två stycken textdokument relaterat till Bitcoin har påträffats och redovisas i tabell 3 
nedan. De båda textdokumentens tidsstämpel för skapad är senare än tidsstämpeln 
modifierad och kan bero på att filerna kopierats från ett annat lagringsmedia. Vanligen 
vid kopiering får filerna på den nya platsen en uppdaterad tidsstämpel för skapad. 
 
Filnamn Skapad Modifierad Textdokumentets innehåll Sökväg 
Bitcoin inlogg.txt   2016-06-08 

18:41:55 
(UTC +2) 

2015-06-04  
  19:46:53 
(UTC +2) 

e7a36c45-1953-4a90-
9482-1382d437c5eb 

2016-5000-BG108607-
1_d2\Övrigt\Bitcoin inlogg.txt 

bitcoin.txt 2016-02-05 
12:48:35 
(UTC+1) 

2015-04-20 
22:16:34 
(UTC +2) 

15vTj35VquSi8TKNssriE
E7YJJSVUxmAEK 

2016-5000-BG108607-
1_d4\SAVED\bitcoin.txt 

Tabell 3. Textdokument 
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rarat.org 

En mapp med namnet rarat.org har påträffats under sökvägen 2016-5000-BG108607-
1_d4\SPARA\SPARA\LÅNE PLATS WILLES BACKUP\BACKUP. Innehållet i mappen 

förefaller vara en hemsida och har tidsstämplar för skapande mellan 2016-01-10 

15:34:14 (UTC +1) och 2016-01-10 15:34:16 (UTC +1). Tidsstämpeln för modifierad 

på alla filer är mellan 2012-01-18 15:48:19 (UTC +1) och 2012-01-18 15:49:34 (UTC 

+1). Filernas tidsstämpel för skapad är senare än tidsstämpeln modifierad och kan bero 

på att filerna kopierats från ett annat lagringsmedia. Vanligen vid kopiering får filerna 

på den nya platsen en uppdaterad tidsstämpel för skapad. 

 

 
Figur 5. Mapp rarat.org.      Figur 6. Delar av filerna i mappen rarat.org. 
 
Export av information till utredare 

En rapport på innehåll i datorn – som exempelvis chat, internethistorik, dokument m.m. 

– har genererats och överlämnats till utredare för vidare analys. 

 

Inspektör Sanny Starborg 

IT-forensiker 
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Bilaga 1 - Eftersökta filmer (9 items)

1

Name: Johan.Falk.16.Lockdown.2015.SWEDiSH.NORDiC.720p.WEB-DL.x264-CRO

[$IV4D0BV.x264-CRO]

Evidence object: 2016-5000-BG108607-1_d2_logisk

Full path: \$RECYCLE.BIN\S-1-5-21-4063639860-4025331862-313449341-

1000\Johan.Falk.16.Lockdown.2015.SWEDiSH.NORDiC.720p.WEB-DL.x264-CRO

Size: 0,5 KB

Created: 2015-07-28 23:13:03,7 +2

Modified: 2015-07-28 23:13:03,7 +2

Metadata: Size: 1,9 GB

Moved to recycle bin: 2015-07-28 23:13:03,7 +2

F:\Down\Johan.Falk.16.Lockdown.2015.SWEDiSH.NORDiC.720p.WEB-DL.x264-CRO

2

Name: Filip.och.Fredrik.Presenterar.Trevligt.Folk.2015.DOCU.SWEDiSH.PAL.DVDR-TV2LAX9

[$ISV583L.DVDR-TV2LAX9]

Evidence object: 2016-5000-BG108607-1_d2_logisk

Full path: \$RECYCLE.BIN\S-1-5-21-4063639860-4025331862-313449341-

1000\Filip.och.Fredrik.Presenterar.Trevligt.Folk.2015.DOCU.SWEDiSH.PAL.DVDR-TV2LAX9

Size: 0,5 KB

Created: 2015-06-20 19:43:51,9 +2

Modified: 2015-06-20 19:43:51,9 +2

Metadata: Size: 381 MB

Moved to recycle bin: 2015-06-20 19:43:51,9 +2

F:\Down\Filip.och.Fredrik.Presenterar.Trevligt.Folk.2015.DOCU.SWEDiSH.PAL.DVDR-TV2LAX9

3

Name: Beck.Familjen.2015.SWEDiSH.720p.HDTV.x264-xD2V [$IIW3HCQ.x264-xD2V]

Evidence object: 2016-5000-BG108607-1_d2_logisk

Full path: \$RECYCLE.BIN\S-1-5-21-473473338-2144781526-1718181198-

1000\Beck.Familjen.2015.SWEDiSH.720p.HDTV.x264-xD2V

Size: 0,5 KB

Created: 2015-01-19 02:24:03,4 +1

Modified: 2015-01-19 02:24:03,4 +1

Metadata: Size: 2,7 GB

Moved to recycle bin: 2015-01-19 02:24:03,4 +1

K:\Beck.Familjen.2015.SWEDiSH.720p.HDTV.x264-xD2V

4

Name: Johan.Falk.10.Organizatsija.Karayan.SWEDiSH.720p.BluRay.x264-iMSORNY (directory)

Evidence object: 2016-5000-BG108607-1_d4_logisk

Full path: \MOVIES\TRILOGIER\Johan.Falk.BOXSET.720p.BluRay.x264-

Bilaga 1 - Filmer, 2017-06-06 06:53   diarienr: 5000-K1279708-15

 336



RARAT\Johan.Falk.10.Organizatsija.Karayan.SWEDiSH.720p.BluRay.x264-iMSORNY

Size: 4,7 GB

Created: 2016-02-04 12:26:19,1 +1

Modified: 2016-02-04 12:26:53,2 +1

File count: 105

5

Name: Johan.Falk.11.Barninfiltratoren.2012.720p.BluRay.x264-iMSORNY (directory)

Evidence object: 2016-5000-BG108607-1_d4_logisk

Full path: \MOVIES\TRILOGIER\Johan.Falk.BOXSET.720p.BluRay.x264-

RARAT\Johan.Falk.11.Barninfiltratoren.2012.720p.BluRay.x264-iMSORNY

Size: 4,7 GB

Created: 2016-02-04 12:26:53,2 +1

Modified: 2016-02-04 12:27:27,4 +1

File count: 105

6

Name: Johan.Falk.5.Operation.Naktergal.2009.SWEDiSH.720p.BluRay.x264-iMSORNY

(directory)

Evidence object: 2016-5000-BG108607-1_d4_logisk

Full path: \MOVIES\TRILOGIER\Johan.Falk.BOXSET.720p.BluRay.x264-

RARAT\Johan.Falk.5.Operation.Naktergal.2009.SWEDiSH.720p.BluRay.x264-iMSORNY

Size: 4,7 GB

Created: 2016-02-04 12:30:42,3 +1

Modified: 2016-02-04 12:31:58,0 +1

File count: 103

7

Name: Johan.Falk.7.Spelets.Regler.2012.SWEDiSH.720p.BluRay.x264-iMSORNY (directory)

Evidence object: 2016-5000-BG108607-1_d4_logisk

Full path: \MOVIES\TRILOGIER\Johan.Falk.BOXSET.720p.BluRay.x264-

RARAT\Johan.Falk.7.Spelets.Regler.2012.SWEDiSH.720p.BluRay.x264-iMSORNY

Size: 4,7 GB

Created: 2016-02-04 12:33:20,0 +1

Modified: 2016-02-04 12:34:49,8 +1

File count: 108

8

Name: Johan.Falk.8.De.107.Patrioterna.2012.SWEDiSH.720p.BluRay.x264-iMSORNY (directory)

Evidence object: 2016-5000-BG108607-1_d4_logisk

Full path: \MOVIES\TRILOGIER\Johan.Falk.BOXSET.720p.BluRay.x264-

RARAT\Johan.Falk.8.De.107.Patrioterna.2012.SWEDiSH.720p.BluRay.x264-iMSORNY

Size: 4,7 GB
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Created: 2016-02-04 12:34:50,9 +1

Modified: 2016-02-04 12:36:26,5 +1

File count: 107

9

Name: Johan.Falk.9.Alla.Rans.Moder.2012.SWEDiSH.720p.BluRay.x264-iMSORNY (directory)

Evidence object: 2016-5000-BG108607-1_d4_logisk

Full path: \MOVIES\TRILOGIER\Johan.Falk.BOXSET.720p.BluRay.x264-

RARAT\Johan.Falk.9.Alla.Rans.Moder.2012.SWEDiSH.720p.BluRay.x264-iMSORNY

Size: 4,7 GB

Created: 2016-02-04 12:36:27,8 +1

Modified: 2016-02-04 12:38:07,3 +1

File count: 106
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Polismyndigheten 
IT-avdelningen 

 

Datum 

2017-11-15 

Diarienummer 

5000-K1279708-15 

 

Protokoll över undersökning av skadlig kod i dator med 
beslagsnummer 2016-5000-BG108607-1

Inledande uppgifter 
Undersökningen 
begärd av: 

Utredare Alma Skarrie 

  
Anledning till 
undersökningen: 

PM-CERT har blivit ombedda att undersöka en 
hårddiskavbildning för att identifiera om skadlig kod har fått 
fotfäste, med syfte att fjärrstyra systemet. Gärningsmannen påstår 
att chatt-protokollet IRC har används för fjärrstyrning av 
systemet. 

  
Handläggare: IT-säkerhetsspecialist Shanti Lindström 
  
Övrig information: Analys av hårddiskavbildning. 

Sammanfattning 
PM-CERT har assisterat NOA/Nationellt IT-brottcentrum med analys av en 
hårdiskavbildning för att identifiera om skadlig kod fått fotfäste på systemet. Inget tyder 
på att gärningsmannens system har blivit infekterat med skadlig kod eller att chatt-
applikationen MIRC har varit infekterat. Vad gäller IRC-klienten så har 
gärningsmannen laddat ner en modifierad version för att kringgå aktivering av 
applikationen efter 30 dagar.  
 
Det är inte möjligt att enbart använda IRC-protokollet för fjärrstyrning av systemet då 
protokollet saknar sådan funktionalitet. Skadlig kod kan dock använda IRC protokollet 
för fjärrstyrning, detta kräver dock att systemet först blivit infekterad av skadlig kod. 
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Iakttagelser och analys 

 

Frågor till PM-CERT 

 
PM-CERT har ombetts att undersöka en hårddiskavbildning och besvara följande 
frågor.  
 
• Stödjer IRC protokollet fjärrstyrning av ett system  
• Finns skadlig kod på systemet?  
 
 

IRC-Protokollet 

 
IRC (Internet Relay Chat) är ett text baserad kommunikationsprotokoll. Chatt-
kommunikationen sker över en klient/server modell. IRC används mestadels för 
gruppkommunikation i olika forum även kallad kanaler/grupper. En IRC klient så som 
MIRC är en programvara som installeras på systemet för att kunna skicka chatt-
medelanden till olika grupper via dess chatt-server. Det är även möjligt att skicka 
privata meddelanden, detta görs med protokollet DCC (Direct Client-To-Client 
protokoll) och skickar då meddelanden direkt till användaren och inte via chatt-servern, 
detta protokoll stödjer även möjlighet till att dela filer. Det är ej möjligt att fjärrstyra en 
annan användares dator över dessa två protokoll, då det är framtagen för chatt och 
fildelning. Dock har IRC-protokollet används av skadlig kod som en kontrollkanal. 
 
 

Genomförda kontroller 

Analys av systemet efter skadlig kod 
o Kaspersky Security Scan 
o Analys och verifiering av tredjeparts-applikationer  

 
Analys av den modifierade MIRC binären  

o Verifiering av SHA256 hashen mot https://www.virustotal.com 
o Exekvering av binär i Malware Analysis Appliance (MMA) 
o Analys av vanligt förekommande sträng obfuskering  
o Manuell uppackning av packad binär samt analys och jämförelse mellan original 

och den modifierade versionen 
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Analys av systemet efter skadlig kod  

 
Detta gjordes genom att montera diskavbildning och genomsöka disken efter känd 

skadlig kod med antivirusmotorn Kaspersky Security Scan 

• Application version: 16.0.0.1344 

• Database release date: 21.11.2017 21:34:00    

 

Sysinternal-verktyget Autoruns användes för verifiering av tredjeparts-applikationer och 

dess digitala signatur samt verifiering av startup binärer och dess hashsumma mot 

https://www.virustotal.com. Virustotal är en tjänst som har aggregerat flertalet antivirus 

produkter (i skrivande stund 42 stycken) för att genomföra aggregerade scanningar mot 

misstänkt skadlig kod. 

 

Inget tyder på att systemet är infekterad med skadlig kod. 

 

 

Analys av MIRC klienten 

 

Gärningsmannen har laddat ner en modifierad version av programvaran MIRC för att 

kringgå aktivering efter 30 dagar. Installationspaketet återfanns i mappen 

”C:\Users\Wille\Downloads\MIRC.v7.41-TE”. I denna katalog återfanns 

installationspaketet samt den modifierade versionen av mirc.exe. Själva 

installationspaketet är signerat och har ej modifierats för att sprida skadlig kod.    

 

 
Figur 1 - Installationspaket för MIRC 

 

Verifiering av MIRC binärerna genomfördes med sysinternals-verktyget sigcheck.exe 

 
Installationspaketet: mirc741.exe 

Verified:       Signed 

Signing date:   3:40 AM 2/28/2015 

Publisher:      mIRC Co. Ltd. 
Company:        mIRC Co. Ltd. 

Description:    mIRC 

Product:        mIRC 
Prod version:   7.41 

File version:   7.41 

MachineType:    32-bit 
MD5:    17C9C2B880BF203FE68D8D81004F3127 

SHA1:   28EE696A88BC39340A793810F7D4819F298B9EF9 

PESHA1: DACBB387EB43B19A5AB467145753ECA42C43B0B7 
PE256:  32E35217A581226E2C0C01AD55D724D36F0D18D1429F6C981A5994A42D8A62C1 

SHA256: CEA6D160C4493A9C3E3E9F89012264D6C6BFDB8D1899A651E8C8C4C620172007 

IMP:    099C0646EA7282D232219F8807883BE0 
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Binären mirc.exe efter installation 
Verified:       Signed 

Signing date:   3:40 AM 2/28/2015 

Publisher:      mIRC Co. Ltd. 
Company:        mIRC Co. Ltd. 

Description:    mIRC 

Product:        mIRC 
Prod version:   7.41 

File version:   7.41.0.0 

MachineType:    32-bit 
MD5:    08855E61CCC8AA7384A03C337CA2382A 

SHA1:   F892EC70729469B7ADABFA260708DC66EC6DE41D 

PESHA1: 5293F877F22B1C7DD901B11B709F2C0AA51F84D6 
PE256:  36CC1A3852169C2F4001671D385B4169E8096CCB0367ABFD88779EA947B4EC9F 

SHA256: D04ADA83E5B645F9376A1E9A7DE55F9A161D626AFBEB5512E2BF127027C2336C 

IMP:    537F37332B4D8FF668C7A97E0C5BFE20 

 
 
Modifierade versionen av mirc.exe för att kringgå aktivering  
Verified:       Unsigned 
Link date:      3:25 AM 2/28/2015 

Publisher:      n/a 

Company:        mIRC Co. Ltd. 
Description:    mIRC 

Product:        mIRC 

Prod version:   7.41 
File version:   7.41.0.0 

MachineType:    32-bit 

MD5:    45D6BB6B0E1819761097BCA668813DA5 
SHA1:   6EA86D3F3B5495EF1DEB49160990BA16A3F26114 

PESHA1: 95335B0E225AFED1FBC6E3EF3A11151C116A0AF5 

PE256:  361AE86CBEB788ED8E986B8DFE2FB87B9AB6312E6D651044D16237672B93E69F 
SHA256: 34C03568052774F4AA7C7A04AE7309ED0D74232FF61C7C83327D04BFB673C57B 

IMP:    5E392B3D0E5D72E4485BE38BB259AFD8 

 
Efter installation av applikationen har mirc.exe binären ersatts med den modifierade 
versionen för att kringgå aktivering. Nedan ses original versionen när försök till 
registrering genomförs samt den modifierade versionen. 
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Figur 2 – Mirc orginal binär 
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Figur 3 – Mirc modifierad binär och lyckad registrering 
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Verifiering av SHA256 signaturen mot www.virustotal.com 
 
Inget tyder på att denna binär innehålla känd skadlig kod.  
 
Exekvering av binär i Malware Analysis Appliance (MMA) 
 
Exekvering av binär i Malware Analysis Appliance (MMA), en sandboxad miljö för 
exekvering och snabb analys av binärens exekveringsflöde. Inget tyder på att binären 
ansluter sig till en C&C infrastruktur.  
 
Analys av obfuskerade strängar  
 
FireEye Labs Obfuscated Strings Solver (FLOSS) användes för att identifiera, extrahera 
och avkoda kända obfuskeringar av strängar i binären. Inga misstänkta strängar 
identifierades. 
 

Manuell uppackning 
 
Manuell uppackning av packad binär samt analys och jämförelse mellan original och 
modifierad version. De förändringar som har identifierats i den modifierade binären är 
sådana förändringar som används för att kringgå programvaruskydd. Inget tyder på att 
dessa förändringar skulle kunna möjliggöra fjärrstyrning av systemet.  

Slutsats 
Inget tyder på att gärningsmannens system har blivit infekterat med skadlig kod eller att 
chatt-applikationen MIRC har infört skadlig kod. Vad gäller IRC-klienten så har 
gärningsmannen laddad ner en modifierad version av MIRC för att kringgå aktivering 
av applikationen efter 30 dagar. Det är inte möjligt att enbart använda IRC-protokollet 
för fjärrstyrning av systemet då protokollet saknar sådan funktionalitet. Skadlig kod kan 
dock använda IRC protokollet för fjärrstyrning, detta kräver dock att systemet först 
blivit infekterad av skadlig kod. 
 
• Går det att fjärrstyra systemet via IRC?  

o NEJ 
• Finns skadlig kod på systemet?  

o Inget tyder på att systemet är infekterat av skadlig kod. 
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Begreppslista 

 
• Skadlig kod 

o Oönskad kod som kör det möjligt för en angripare att nyttja systemet eller få 
ut information från det.  

• Infektionsvektor 
o Hur har systemet blivit infekterat 

• Artefakter 
o Specifika Filer, förändringar i systemet eller funktionalitet tillhörande 

malwaret. 
• C&C 

o Command-and-control servers används vanligvis vid malware infektioner för 
att möjligöra fjärrstyrning av systemet 

• Digital signatur  
o Används för att verifiera autenticiteten från utgivaren   

• Digital hash  
o En matematisk algoritm som tar godtyckligt data och genererar en sträng 

som är av en förutbestämdlängd. Om samma data återanvänds vid generering 
av en ny hash kommer hashen vara den samma, vilket gör att metoden kan 
användas för verifiering av autenticiteten av filen.   

• Exekvering  
o Start av applikation 

• Binär  
o Vanligtvis en applikation 

• Sträng  
o sekvens av tecken som faller inom ASCII-tabellen 

• Obfuskering  
o Syfte att försvåra analys av kod, strängar och text 

• Montering  
o Operativ systemet ansluter externt data/enheter så att användaren kan få 

åtkomst till dess kataloger och filer. 
• Sandboxad  

o Exekvering av en applikation i en kontrollerad miljö 
• 3:e parts applikationer  

o Program som ej är skrivna av leveratören av operativsystemet detta kan vara 
enskilda personer eller företag. 

• IRC  
o Chatt-protokoll 

• MIRC  
o Chatt-klient för att kunna kommunicera över IRC protokollet 
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 Datum  
  2017-06-09  

 Diarienr (åberopas)   

 5000-K1279708-15   
   

Polismyndigheten 

Utredningssektionen 

Alma Skarrie 

  

 

BG108607-1 , IEF Analys.docx 

BG108607-1 , IEF Analys 
 
NOA:s IT-tekniker genomförde en tömning av BG108607-1 och skapade ett 
portabelt IEF-case vilket undertecknad utredare analyserat. 
 
Syftet med undersökningen av materialet var huvudsakligen att leta efter kopp-
lingar till rarat.org, med fokus på administrationen av sajten. Sökningar bland 
materialet har gjorts efter i utredningen intressanta mailadresser, användar-
namn, företag och sajter, de i anmälan angivna filmerna samt efter information 
om eventuella bitcoinplånböcker. Att söka efter eventuella medgärningsmän 
var ytterligare ett syfte. 
 
Webbhistorik, aktuella perioder 

Chrome är den mest använda webbläsaren. Där finns webbhistorik från datu-
met 2016-09-07 till och med 2016-10-31 (dagen före tillslaget då beslagen 
gjordes). 
 
Från Internet Explorer finns historik från perioden 2016-06-08 till 2016-10-31 
(dagen före tillslaget då beslagen gjordes). 
 
Från Firefox finns endast historik från 2016-09-07 samt 2016-09-08. 
 
Chrome, profiler och inloggningar 

I bilaga 1 redovisas samtliga Chrome Autofill Profiles. Det finns flera profiler 
kopplade både till William Schultzberg samt till lekrummet.se. Det finns även 
en profil vid namn ”Kalle Persson”, vilket känns igen från utredningen genom 
information från PayPal gällande registrerad betalningsmottagare av donation 
till mailadressen donrarat@gmail.com. 
 
Bland Chrome Logins (Bilaga 2) finns det 152 poster. De inloggningsuppgifter 
som sannolikt inte har någonting med utredningen att göra har inte tagits med i 
rapporten. Bland det som redovisas i rapporten kan konstateras att det gjorts 
flera inloggningar med användarnamnet wille3. 
 
Det kan även konstateras att det skett flera inloggningar med användarnamnet 
mp3scenen@gmail.com (#11, #38. #61, ) 
 
Inloggningar har skett på Betsson (#1, #145). Med på listan finns även Paypal 
(#90) Truxgo (#45) och superbits.org (#5).   

Analys, IEF, BG108607-1 , 2017-06-12 12:15   diarienr: 5000-K1279708-15

 348



  2 

Nationella operativa avdelningen 2017-06-09 5000-K1279708-15 

 
 

 
Det finns även ett antal inloggningar på IP-nummer. Dessa har inte vidare un-
dersökts, men tas med i rapporten då vissa bekanta användarnamn finns regi-
strerade. 
 
Det finns inloggningar som kan kopplas till bitcoins. Se separat rubrik nedan. 
 
Rarat.org 

Vid sökning i materialet på ”rarat.org” fås många träffar. Rarat.org har besökts 
många gånger och ligger som nummer 1 i Chrome top sites (Bilaga 3). Många 
URL:er till rarat.org finns med bland Chrome Web History. 
 
Även historik från Chrome Downloads med torrentlänkar till filer (huvudsak-
ligen serier och filmer) som laddats ned från rarat.org har tagits med i rappor-
ten. Se bilaga 4. Bland de nedladdade filerna har ingen av de i anmälan an-
givna filmerna återfunnits. 
 
Fokus har lagts på de träffar som på något sätt visar på kopplingar till admi-
nistrationen av sajten. 
 
Rarat, administration 

Chrome Current Session (Bilaga 5) 
Under Chrome Current Session finns fem URL:er till rarat.org. Bland dessa 
finns https://www.rarat.org/admin-donations och https://www.rarat.org/admin-
mailbox, vilka ser ut att vara till admin-sidor. 
 
Chrome FavIcons (Bilaga 6) 
Bland Chrome FavIcons hittas två URL:er som kan kopplas till Rarats använ-
darnamn och administratör ”Akilles”. 
 
Chrome Web History (Bilaga 7) 
Många URL:er finns till rarat.org, och många besök är på vad som ser ut att 
vara olika admin-sidor.  
 
URL:en https://www.rarat.org/admin-donations har besökts 343 gånger mellan 
datumen 2016-09-07 och 2016-10-31.  
 
URL:en https://www.rarat.org/admin-mailbox har besökts 55 gånger under 
perioden 2016-09-08 till 2016-10-31 (dagen innan tillslaget). 
 
URL:en https://www.rarat.org/admin-reports har besökts 59 gånger under pe-
rioden 2016-09-08 till 2016-10-30.  
 
URL:en https://www.rarat.org/user/3/Akilles/edit har besökts 9 gånger under 
perioden 2016-09-08 till 2016-10-11. 
 
Även följande URL:er som på titeln ser ut att ha med administrationen av Ra-
rat har besökts: 
https://www.rarat.org/mailbox-admin 
https://www.rarat.org/admin-sqlerrors 
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https://www.rarat.org/admin-logs 
https://www.rarat.org/admin-search 
https://www.rarat.org/start-edit 
https://www.rarat.org/admin-signups 
https://www.rarat.org/admin-login-attempts 
 
URL:en i Record #1106, https://www.rarat.org/forum/6/topic/2152/torrents-
matcher-win-mac är samma länk som skickades till William från Simon Lindh 
på Skype (se nedan, under rubriken Skype). Besöket gjordes samma datum 
som länken skickades.  
  
Bland webbhistoriken finns även kopplingar till flera i ärendet intressanta mai-
ladresser.  
 
Det finns ett antal URL:er med titlar som nämnder mailadressen ra-
rat.org@gmail.com. Se exempelvis Record #3585. 
 
Det finns även URL:er med titlar som nämner mailadressen rarmai-
len@gmail.com. Se exempelvis Record #4343, 5633, 5730 samt 4385. I titlar-
na på de två sistnämnda framgår att pengar har mottagits. 
 
Även mailadressen rarmailen2@gmail.com nämns i titeln till en URL. Se Re-
cord #5656. 
 
Bland historiken finns även flera URL:er som visar att både Paypal och Bitco-
ins används. Se separat rubrik nedan för informationen kring bitcoins. 
 
Internet Explorer 10-11 Daily/Weekly History (Bilaga 8) 
Under rubriken Internet Explorer 10-11 Daily/Weekly History har tagits med 
två poster där följande URL: er finns: 
file:///F:/Övrigt/Bitcoin%20inlogg.txt.  
 
mIRC (Bilaga 9) 
Det har hittats innehållsrika fragment från chatloggar från chatklienten mIRC. 
Se bilaga 9 med dess bilaga, där informationen har öppnats i .xlsx-format i 
Excel. Då visas informationen, inklusive fragmenten, på tydligast sätt. Spalt-
bredd har justerats, för att samtliga spalter skulle få plats på en sida. På grund 
av begränsningar i cellhöjd har chatten i Record #17, från 2016-08-28 fått de-
las upp på tre celler för att kunna visas i sin helhet. Excellfilen har sedan gjorts 
om till PDF. 
 
På sidorna 1-5 chattar användaren Akilles med användarna DrKrukan och 
mrwololo. Även användaren ”Rutger1” förekommer. På s.3-5 (Record #17) 
skriver Akilles 2016-08-28 att de ”blev av med ett paypalkonto för 1h sedan”. 
Mrwololo frågar hur mycket och Akilles svarar ”en server kostnad typ”. Akil-
les skriver vidare att ”vi har bitcoins men tror inte dem tar det” och så skriver 
de om att de ska kontakta support samt om datum m.m. Akilles skriver sedan 
att han inte kommer in på deras konto och frågar ”Krukan vet du lösen in på 
Truxgo?”. Han skriver även att han betalat med Paysafecard och Paypal och 
”lite allt möjligt”.  

Analys, IEF, BG108607-1 , 2017-06-12 12:15   diarienr: 5000-K1279708-15

 350



  4 

Nationella operativa avdelningen 2017-06-09 5000-K1279708-15 

 
 

 
DrKrukan svarar att han inte trodde att de hade konto till Truxgo och så undrar 
han varför Paypal är låst. Akilles svarar då att Paypal vill ha mer uppgifter och 
de chattar om att Paypalkontot står på ”kalle svensson” och att det inte finns 
några uppgifter på det kontot och att det är därför Paypal låser kontot. Akilles 
skriver även att det ”hänt innan, du vet väl hur Paypal är”. 
 
Mrwololo undrar om man inte kan ”sätta en målvakt påt” och Akilles skriver 
att ”Målvakten har vi på domänen” och ”som jag betalat typ 1-2k om året till 
om det finns ekonomi”.  
 
Akilles skriver att supporten till Truxgo är nere också. DrKrukan skriver att 
han ”tog en backup nu” och Akilles skriver att han får ett meddelande om ”too 
many connections” när han loggar in på Rarat. Dr Krukan skriver att då ”för 
att jag tog en backup”. Akilles säger ”ahaa” och ”smart” och skickar en länk 
till Truxgo. 
 
Akilles skriver sedan att ”Min chef på DH frågade om jag hålde på med fildel-
ning”. (DH är troligtvis en förkortning av Williams arbetsplats DreamHack. 
Denna förkortning används i mycket kommunikation på både mobiltelefonen 
och övriga beslag. Se t.ex. Skypekontot willedh nedan.) 
 
De chattar lite om frågan från chefen och Akilles skriver att lite mer om saker 
relaterat till fildelning m.m. på arbetsplatsen, och han nämner åter Rarat och 
skriver att han inte direkt vågar tipsa sin chef om den. 
 
Akilles skriver sedan att han skaffat Bredbandsbolaget och att han har en ny 
lägenhet i Stockholm. De talar lite om detta och om att Akilles tjej ska komma 
dit. DrKrukan skriver att han var i Stockholm i helgen och Akilles skriver då 
”Jag var i linköping igår haha”. 
 
DrKrukan skickar ett par länkar och de skriver kort om dessa. 
 
Cirka 1,5 timmar senare skriver en ”ny” användare – Rutger1 – ”hur mycket 
kostar servern i månaden?” och Akilles svarar 800kr och tillägger ”typ”.  
 
Användaren Rutger1 deltar även i chatten i Record #15, där Akilles, DrKrukan 
och Rutger1 talar om värmen och semester. Sedan skriver Akilles ”Såg nyhet-
en innan, är tanken att vi ska ta in internationella medlemmar med” och förtyd-
ligar sedan ”Nordiska **” varpå DrKrukan skriver att ”nej vi har alltid tillåtit 
nordiska medlemmar men tycker det är en kul grej om vi har många språk att 
välja på.. det enda som behövs är folk som vill lägga några timmar på att över-
sätta nu”. Akilles skriver då ”Precis! Bra”. 
 
Användarnamnet Rutger1 förekommer inte på fler ställen i IEF-caset. 
 
2016-09-07 frågar DrKrukan Akilles ”löste sig serverbetalningen eller”.  
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Nationella operativa avdelningen 2017-06-09 5000-K1279708-15 

 
 

Skype 

Det finns tre Skype-konton i caset. Se bilaga 10. Aktuella tre användarnamn är 
wille-s, willedh samt wille_180. Det sistnämnda kontot verkar inte användas, 
men både wille-s samt willedh används flitigt. Det finns totalt 424 Skype-
kontakter till dessa två konton. Tre stycken har tagits med i rapporten. Se bi-
laga 11. Bland dessa finns kontakten Truxgo. Kontakten simon.soft, som re-
dogörs för nedan, är en kontakt till både wille-s samt till willedh. 
 
Det finns totalt 13505 chatmedelanden i Skype Chat Messages mellan peri-
oden 2016-05-15 till 2016-10-16. Den absolut största delen av meddelandena 
förefaller vara arbetsrelaterade. Många chattar handlar om arbete inför eller 
under evenemang med Dreamhack. Det finns även chattar som troligtvis har 
att göra med Williams eventbolag. Utöver detta finns det även chattar som 
förefaller vara mer av privat karaktär. 
 
Endast konversationerna mellan William Schultzberg och kontakten ”si-
mon.soft (Simon Lindh)” har ansetts vara av intresse för utredningen. Samtliga 
Skype-chattar mellan parterna redovisas i bilaga 12. I bilagan har underteck-
nad utredare markerat de ställen då Truxgo, Godaddy (inklusive aktuellt kund-
nummer) eller Rarat nämns. Se kortfattade redogörelser nedan. Det finns dock 
fler än dessa ställen som kan anses vara av intresse. 
 
I en konversation (nr.2) skriver William Schultzberg och Simon Lindh om 
både Truxgo och godaddy.  
 
Truxgo är intressant i ärendet eftersom det är det företag som stod på Rarats 
IP-adress hos ISP:n Plusserver.  
 
Godaddy (godaddy.com) är intressant i ärendet eftersom det är de som regi-
strerat domännamnet rarat.org. Företaget bakom godaddy.com är Domains by 
Proxy, varifrån information om kunden (m.m.) har begärts och mottagits ge-
nom rättshjälp från USA. Se i ärendet inlagda dokument.  
 
I konversationen skriver Simon att han inte kommer in på Godaddy och näm-
ner kundnummer 47857452. Detta kundnummer finns med på informationen 
mottagen från Domain by Proxy, från när domänen rarat.org (samt även 
mymovienight.org) köptes. Informationen återfinns i de aktuella handlingarna 
under rubriken ”Notes Info for Shopper ID 47857503”. 
 
I en annan konversation (nr. 3) skickas en länk till ett forum på rarat.org.  
 
I ytterligare en konversation (nr. 1) talar de om chattklienten mIRC och även 
om freequest och freenode. Denna Skype-konversation sker 2016-06-27 och 
det finns fragment från mIRC som visar på aktivitet där samma datum. Se re-
dogörelse angående mIRC ovan. En chattdeltagare på mIRC har användar-
namnet ”DrKruka” och förefaller eventuellt ha kopplingar till Linköping. 
 
Se även PM om Simon Lindh. 
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Nationella operativa avdelningen 2017-06-09 5000-K1279708-15 

 
 

Bitcoins 

Det finns information bland materialet som visar att William har sysslat med 
Bitcoins.  
 
Bland Chrome logins finns information om inloggningar på både 
blockchain.info samt på LocalBitCoins.com. URL:erna i #2, 104, 105 kan tyda 
på att William har plånböcker på sajterna. 
 
Bland webbhistoriken från Chrome (Chrome Web History, bilaga 7) finns ett 
antal träffar som gäller bitcoins.  
 
Se exempelvis Record #1445. Baserat på titeln på URL:en så kan man se att 
användaren köpt BTC av en säljare – MrV6 – på LocalBitCoins. 
 
Det finns ett antal URL:er från blockchain som ser ut att vara kopplade till en 
plånbok (”wallet”) och innehåller långa stringar (se ex. #1328, 1331, 2923, 
3151, 3535, 3589, 3770 samt 4084). Detta skulle möjligvis kunna vara lösen-
ord. 
 
Se även analysen av mobiltelefonen, BG108607-5, där det finns sms som visar 
att William har använt sig av localbitcoins för att växla pengar. 
 
Se IT-protokollet gällande datorn för information om två textfiler relaterade 
till BTC. Se även ” PM ang transaktioner, bitcoinadressen” samt dokumenten 
”Bitcoinadress, Blockchain” s.1-3. 
 
Sammanfattningsvis så talar informationen för att William använder sig av 
bitcoins och har konton och möjligtvis även bitcoinplånböcker på både 
LocalBitCoins.com samt på blockchain.info. William har köpt bitcoins genom 
localbitcoins. 
 
Bilagor: 

1. Chrome Autofill Profiles 
2. Chrome Logins 
3. Chrome Top Sites 
4. Chrome Downloads 
5. Chrome Current sessions 
6. Chrome FavIcons 
7. Chrome Web History 
8. Internet Explorer 10-11 Daily/Weekly History 
9. mIRC 
10. Skype Accounts 
11. Skype Contacts 
12. Skype, chattar mellan William och Simon 

 
Alma Skarrie 
Utredare 
 
Tel: 0105-63 36 12, 0730-86 92 50 
alma.skarrie@polisen.se 
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 411



 
PM 1 (9) 

 Datum  
  2017-06-13  

 Diarienr (åberopas)   

 5000-K1279708-15   

   

Polismyndigheten 

Utredningssektionen 

Alma Skarrie 

  

 

BG108607-5 , Mobilanalys, iPhone.docx 

Analys, mobiltelefon, BG108607-5 
 

Bakgrund, syfte, urval och inledning 

NOA:s IT-tekniker genomförde tömningen av BG108607-5 och extraherade 

materialet till en rapport i programmet UFED Reader, vari undertecknad utre-

dare analyserat den.  

 

Syftet med undersökningen av materialet var huvudsakligen att leta efter kopp-

lingar till rarat.org, med fokus på administrationen av sajten. Att söka efter 

eventuella medgärningsmän var ytterligare ett syfte. 

 

Ett urval har skett av den information som ansetts kunna vara av något intresse 

för utredningen. Dessa poster har markerats av utredare och därmed tagits med 

i den bifogade rapporten. 

 

Det finns stora mängder information som inte tagits med i rapporten. Hur 

många poster som valts ut av det totala antalet poster under respektive rubrik 

framgår av rapportens innehållsförteckning. Bland chattar och andra med-

delanden redovisas oftast inte hela konversationer i rapporten utan ett urval har 

skett av enstaka meddelanden eller delar av konversationerna. 

 

Inte allt som finns med i rapporten redogörs för nedan.  

 

Information ur följande rubriker av analyserad data har tagits med i rapporten: 

• Användarkonton  

• Chatter 

• Cookies 

• E-post 

• Kontakter 

• MMS-meddelanden 

• SMS-meddelanden 

• Webbhistorik 
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  2 

Nationella operativa avdelningen 2017-06-13 5000-K1279708-15 

 
 

Enhetsinformation 

Telefonen är en iPhone 6s som är döpt till ”Willes iPhone”. Det apple-ID som 
är kopplat till enheten är wille@lekrummet.se. Telefonen har telefonnummer 
46708305199. 
 
Viss information nedan, som exempelvis chattarna som skett via iMessage, är 
kopplat till Apple-ID:t. Samma ID är även kopplat till Williams iPad 
(BG108607-4) och eventuellt även fler enheter. Det har inte vidare utretts från 
vilken av enheterna informationen i fråga har skickats eller mottagits från.  
 
Foton på telefonen: 
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  3 

Nationella operativa avdelningen 2017-06-13 5000-K1279708-15 

 
 

Telefonens brukare 

I förhör har William Schultzberg uppgett att den aktuella telefonen egentligen 
tillhör hans arbete, men att det är han som använder den.  
 
Detta styrks av att det aktuella telefonnumret är det som William själv uppgivit 
i förhör, samt vilket även är registrerat på honom.  
 
Se skärmklipp från slagning i PIL på telefonnumret: 

 
Det styrks även av innehållet i telefonen. Se exempelvis användarkontona, e-
postadresser och chattar och meddelanden. Utöver detta finns det även foton, 
e-post, meddelanden och annat som inte tagits med i rapporten som tydligt 
kopplas till William Schultzberg.  
 
Ingenting har påträffats som tyder på att telefonen skulle brukas av någon 
annan eller någon ytterligare person. 
 
I detta PM utgås därmed från att det är William som är brukare av telefonen.    
 
Mobiltelefonen har använts både för arbete och för privat bruk. 
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Användarkonton 

Samtliga poster under rubriken har tagits med i rapporten. Endast i vissa fall 
framgår vilka de aktuella tjänsterna är för respektive användar- eller konto-
namn.  
 
Det kan dock konstateras att följande mailadresser finns med bland posterna: 
rarat.org@gmail.com,  
wille@lekrummet.se,  
william.schultzberg@dreamhack.com,  
wille.s@hotmail.com,  
william.schultzberg@gmail.com, 
mp3scenen@gmail.com,  
 
Bland användarnamnen används bl.a. wille3, wille_3, willesch, willedh och 
William Schultzberg. Flera av kontona är kopplade även till det aktuella mo-
bilnumret. 
 
Chatter 

Under rubriken hamnar meddelanden som skickats via olika chattprogram. I 
rapporten redovisas chattar som skett genom Facebook Messenger samt ge-
nom iMessage.  
 
Facebook Messenger 
På Facebook Messenger finns en konversation där Pierre Axelsson frågar om 
Rarat och William svarar. 
 
iMessage 
Chat #1 är med en person som William köper bitcoins ifrån, genom sajten 
localbitcoins. 
 
Chat #2 består av meddelanden som skickats via iMessage mellan William och 
kontakten Pierre Axelsson (på nummer +4795469041). Observera, som 
nämnts ovan, att endast ett fåtal meddelanden, från olika datum, har valts ut 
och finns med i rapporten. Den aktuella chatten mellan parterna i fråga inne-
håller egentligen 782 meddelanden, vilka huvudsakligen är av privat karaktär.  
 
Chat #4 och #12 är också sannolikt med samma person. Även nummer 
+46706363192 är inlagt som Pierre Axelsson, se konversation i chat #12. Det 
finns även konversation med pierreaxelsson@icloud.com i chat #4. I samtliga 
tre (#2, 4, 12) chattarna pratar de om Rarat och de chattar även om annat gäl-
lande fildelning. 
 
I både chat #3 samt #7 skickar William signup-länkar till Rarat till olika per-
soner. 
 
Chat #5 är med kontakten Alex Schultzberg där Alex bl.a. frågar vilken sajt 
det var de skapade ett konto på och William svarar rarat.org och erbjuder sig 
att fixa nytt lösenord. 
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I chat #6 skriver kontakten Niclas Magnusson ”Lagt ner Rarat eller?” och Wil-
liam svarar ”Jobbar med den”. 
 
I chat #8, med kontakten Johan Fälth, nämns Rarat flera gånger. Johan skriver 
bland annat att William måste justera hans ratio på rarat och undrar sedan även 
om han inte kan ”få lite ballare status också”. 
 
I chat #9 frågar kontakten Nicklas Berg ”Ligger rarat nere?” och William sva-
rar ”Mm”. 
 
Chat #10 är med kontakten Mamma på nummer +46733336534. Telefonnum-
ret är registrerat på Williams mamma Catarina Tilstam Toresdotter. I chatten 
frågar ”Mamma” varför hon inte kommer in på Rarat och kallar sidan för ”din 
hemsida”. Hon frågar även vid ett annat tillfälle om rarat inte finns längre och 
skriver att hon sett på Flashback att servern är nere. William svarar att han inte 
har något svar än. 
 
I Chat #11 frågar kontakten Rasmus Lindholm ”Vad heter din film sida nu 
igen? :p” och William svarar Rarat.se. 
 
Cookies 

Det finns cookies till mail.google.com (#2). I spalten ”Värde” nämns de i 
ärendet intressanta mailadresserna rarat.org@gmail.com samt rarmai-
len@gmail.com. 
 
Det finns även cookies till rarat.org samt till Truxgo.com. 
 
E-post 

Posten har tagits med endast för att det är en fil som skickats till en mailadress 
som ser ut att tillhöra Simon Lindh. Filens innehåll framgår inte. 
 
Kontakter 

De kontakter som tagits med är de som kopplas till Simon Lindh samt de som 
kopplas till den inlagda kontakten ”Sceneftp” med telefonnummer 
+46706725287. Detta telefonnummer tillhör en Andreas Eliasson på Facebook 
(se #2). Kontakten heter även ”scenekiller91” på Snapchat (#5). Simon Lindh 
heter simon.soft även på Snapchat (#11). 
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MMS-meddelanden 

2014-11-27 har kontakten Marko Lehtosala skickat en skärmdump från ra-
rat.org och frågar ” Tja! Funkar inte topplistan över torrents?”. På detta svarar 
William ”Just de fan! Ska lösa de.. Vi har nytt system så den funktionen måste 
byggas om:)”, vilket redovisas bland sms-meddelandena nedan. Se förstoring 
av bilden: 
 

 
 
 
Det andra mms:et som tagits med i rapporten (#2) är en bild som skickats från 
nummer 46709127285, vilket det skett konversationer kring administrationen 
av Rarat med (se nedan, under rubriken SMS-meddelanden). Detta mms har 
tagits med för att visa på att det sannolikt är Simon Lindh som använde även 
detta nummer. Bilden som skickats är en bild på Simon Lindh, som han tagit 
på sig själv. Se förstoring av bilden: 

Analys UFED, mobiltelefon, BG108607-5 , 2017-06-13 13:40   diarienr: 5000-K1279708-15

 417



  7 

Nationella operativa avdelningen 2017-06-13 5000-K1279708-15 

 
 

 
 
Det sista mms:et har endast tagits med för att det skickats från William till 
Simon Lindh. Jag vet inte vad den föreställer. Se förstoring: 
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SMS-meddelanden 

De utvalda SMS-meddelandena sorteras automatiskt i rapporten i den ordning 
de ligger och konversationerna får därför läsas nedifrån. Det finns flera med-
delanden som handlar om Rarat och som tyder mycket starkt på att William är 
inblandad i administrationen av sidan. 
 
Det finns två nummer som lagts in som kontakt med namnet ”Simon Lindh”. 
Detta är nummer 46725047614 samt 46700220576. 
 
Även nummer 46709127285 tillhör sannolikt Simon Lindh. Se MMS:et ovan 
med bilden som Simon tagit på sig själv. 
 
Samtliga SMS i konversationerna mellan Simon och William har tagits med i 
rapporten. På flera ställen framstår det som att det är de två som administrerar 
sidan. Se exempelvis sms #196-216. 
 
Följande sms mellan parterna bör särskilt noteras vid läsningen av rapporten: 
 
(+46725047614) 
#13-19 
#20 
#52-53 
 
(+46700220576)  
#110-121 
#138-146 
#157-165 
#191-195 
#196-198 
#199-211 
#212-216 
#228-284 
#275-281 
 
 (+46709127285) 
#297-305 
#317-318 
#319-330 
#353-356 
#357-360 
#361-364 
#382 
#386-391 
 
I flera meddelanden (på alla tre nummer) skriver de om Skype och det fram-
står som att de byter till att kommunicera där. Se t.ex. sms #42, 122, 296, 350, 
365 och 366. 
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Även samtliga SMS som skickats mellan William och nummer 46706725287, 
vilket lagts in som kontakten ”Sceneftp” har tagits med. Som redogjorts för 
ovan under Kontakter heter personen sannolikt Andreas Eliasson egentligen. 
Notera bland annat sms #334-338 samt #222-223. 
 
I övrigt har urval skett bland meddelanden som skickats mellan olika parter.  
 
Några sms handlar om bitcoins. #11-12 är från localbitcoins.com, där man kan 
växla till bitcoins via privata försäljare. 
 
#49-51 samt 72-74 är meddelanden mellan William och den inlagda kontakten 
Marko Lehtosalo, vari det framgår att Marko skickar pengar till William som 
tackar och skriver att Markos ratio kommer ökas. Observera att MMS:et med 
skärmdumpen till Rarat (vilket redogjorts för ovan) skickades mellan med-
delande nr 49 och 50, vilka också handlar om pengatransaktioner och ”ser-
vern”. 
 
I meddelande #81-83 med kontakten ”Gustav Görsnsson” (nummer 
46722004004) nämns rarat.org. 
 
Sms #290-294 är en konversation med nummer +46762015736 som nämner 
rarat. 
 
Konversationen i sms #393-396 är med kontakten Pierre Axelsson 
(46706363192) och nämner seedning och användarnamnet wille3. 
 
Webbhistorik 

Viss webbhistorik har tagits med i rapporten. Det framgår där att rarat.org har 
besökts. 
 
Sammanfattning 

Det finns mycket i telefonen som handlar om Rarat och Williams inblandning 
i administrationen av sidan. Det finns kommunikation med flera olika parter 
som handlar om sidan eller om frågor kring sidan. Det framgår i flera med-
delanden att William fixar med saker kring sidan eller hjälper till med olika 
saker kring personers konton på den. 
 
Det framgår av kommunikation med Simon Lindh att även denne sannolikt är 
inblandad i administrationen av sidan. 
 
  
 
 
Alma Skarrie 
Utredare 
 
Tel: 0105-63 36 12, 0730-86 92 50 
alma.skarrie@polisen.se 
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PM
USB-minnen ej intressanta

Signerad av

Signerad datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Uppgiftslämnare

Skarrie, Alma
Datum

2017-06-01
Tid

13:29
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Alma Skarrie

Uppgiften avser

Uppgift

IT-tekniker Sanny Starborg har gjort en förhandskontroll av de tre USB-minnen som finns i 
beslag i ärendet (2016-5000-BG108607-3 samt 2016-5000-BG116444-1 och -2). 
Ingenting av intresse för ärendet har hittats och ingen rapport har skapats. 



 
PM 1 (1) 

 Datum 
  

  2017-04-26  

 Diarienr (åberopas)   

 5000-K1279708-15   
   

Polismyndigheten 

Utredningssektionen 

Alma Skarrie 

  

 

BG108607-2 , IEF Analys.docx 

BG108607-2 , IEF Analys 
 
IT-forensiker Anders Holmqvist genomförde en tömning av BG108607-2 och 
skapade ett portabelt IEF-case vilket undertecknad utredare analyserat.  
 
Ingenting av intresse för utredningen har funnits bland materialet. Det förefal-
ler inte vara William Schultzberg som använt disken, utan internethistoriken 
pekar snarare mot Williams lillasyster Elvira. 
 
 
 
 
Alma Skarrie 
Utredare 
 
Tel: 0105-63 36 12, 0730-86 92 50 
alma.skarrie@polisen.se 
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PM 1 (1) 

 Datum  
  2017-06-12  

 Diarienr (åberopas)   

 5000-K1279708-15   
   

Polismyndigheten 

Utredningssektionen 

Alma Skarrie 

  

 

 

Analys, iPad, BG108607-4 
 
NOA:s IT-tekniker var de som genomförde tömningen av BG108607-4 och 
extraherade materialet till en rapport i programmet UFED Reader, vari under-
tecknad utredare analyserat den.  
 
Enheten är en iPad mini 2 som är döpt till ” Williams iPad”. Det Apple-ID 
som är kopplat till enheten är wille@lekrummet.se. Observera att detta Apple-
ID även är kopplad till Williams mobiltelefon, BG108607-5. Det material som 
funnits i enheten men som är kopplat till detta Apple-ID har tagits med i rap-
porten från mobiltelefonen. 
 
Utöver det så har ingenting av direkt intresse för utredningen funnits bland 
materialet. Ingen rapport har därför skapats. 
 
Det finns endast webbhistorik där det framgår att rarat.org har besökts. Se 
skärmklipp från UFED Reader: 
 

 
 
Alma Skarrie 
Utredare 
 
Tel: 0105-63 36 12, 0730-86 92 50 
alma.skarrie@polisen.se 
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Förhör Signerat av

Signerat datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Hörd person

Berg, Niklas
Personnummer

Den hörde är

Annan
ID Styrkt

Ja
Sätt

SV KK
Ställning till misstänkt - målsägande - vittne

Tolk Språk

Brottsmisstanke / Anledning till förhöret

Hörd med anledning av att han bor i samma lägenhet som Mt William Schultzberg 
Underrättad om misstanke Underrättad om rätt till försvarare (best i FUK 12§ iakttagna)

Försvarare/ombud önskas Försvarare/ombud närvarande Godtar den försvarare som rätten förordnar

Förhörsledare

Staffan Malm
Förhörsdatum

2016-11-01
Förhör påbörjat

07:30
Förhör avslutat

07:35
Förhörsplats

Stålbogavägen 17, Bandhangen
Typ av förhör

RB 23:6
Utskrivet av

SM

Förhörssätt

Konceptförhör
Förhörsvittne

Berättelse

Berg uppgav att han hyr/delar lägenhet med William Schultzberg på Stålbogavägen 17 i 
Bandhagen. Berg berättade att han lärde känna Schultzberg för ca 5 år sedan då han 
praktiserade på Eventkraft i Jönköping, där Berg för tillfället hade anställning. 

Då Berg kommit in på yrkeshögskola, Nackademin, för att läsa till byggprojketör sökte han 
bostad och tillsammans hittade Schultzberg flyttade de till nämnd adress, en tvårumslägenhet 
där de disponerar ett rum var och delar på kök och badurm. De hyr lägenheten i andra hand.

Han känner till att Schultzberg har anställning på företaget Dreamhack och att det rör sig om 
datorevent m bl a e-sport.

Berg tillfrågades om han känner till rarat.org och uppgav att han inte visste vad det var. Han 
har inget större datorintresse. Han anser sig bara vara en normal användare.

Uppläst och godkänt från koncept anteckn.

Förhör avslutat
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Förhör Signerat av

Signerat datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Hörd person

Schultzberg, Mats
Personnummer

Den hörde är

Annan
ID Styrkt

Ja
Sätt

Svkk
Ställning till misstänkt - målsägande - vittne

Tolk Språk

Brottsmisstanke / Anledning till förhöret

Höras om hans kännedom
Underrättad om misstanke Underrättad om rätt till försvarare (best i FUK 12§ iakttagna)

Försvarare/ombud önskas Försvarare/ombud närvarande Godtar den försvarare som rätten förordnar

Förhörsledare

Joakim Olsson
Förhörsdatum

2016-11-01
Förhör påbörjat

07:46
Förhör avslutat

07:56
Förhörsplats

Karlavägen 26, Jönköping
Typ av förhör

RB 23:6
Utskrivet av

Förhörssätt

Konceptförhör
Förhörsvittne

Berättelse

Mats Schultzberg informeras om anledningen till förhöret.
Mats informeras om att han ej har vittneskyldighet gentemot nära anhörig.

Mats uppger spontant att han aldrig har hört talas om namnet rarat.org.

Mats uppger att William bodde permanent hos Mats och Maria på Karlavägen 20 i Jönköping 
för ungefär 4-5 år sedan. William flyttade sedan till egen lägenhet i Jönköping och har bott i 
Jönköping tills maj 2016 när William flyttade till Stockholm. Mats uppger att William har 
bott i andra hand i Stockholm och bytt olika lägenheter.

Mats uppger att sedan William flyttade till eget boende så har William besökt dem någon 
gång i veckan. Efter att William flyttat till Sthlm har han mest bott hos sin flickvän när han 
vart till Jönköping, men han har även bott hos Mats. William har ibland sovit över hos Mats, 
men hur ofta kan inte Mats bedöma.

Mats uppger att William inte har något eget boende hos Mats. När Mats barn är på besök så 
har de ett gästrum de får låna. Nu har de även ställt in en säng i en garderob sk walk in closet 
som de använder som gästrum. Detta med anledning av att dottern Elviras lägenhet renoveras. 

Mats uppger att Williams pojkrum ligger på vinden och där har inte William några saker 
kvar. Det finns leksaker och liknande kvar, men inga saker som William använder. Mats 
uppger att William har möbler ståendes på Mats jobb med anledning av att William hyr 
möblerat i Stockholm. 

Mats uppger att William är familjens IT-expert och det är William som hjälper till när det 
blir något problem med IT hemma.  Mats uppger att de har lösenord på det trådlösa internet 



uppkopplingen hemma. Lösenordet är hejsan123 och trådlösa nätverket heter Schultzberg. 
Namnet och lösenordet har de haft samma sedan de skaffade internet och det skedde för 
ungefär 15 år sedan. Det var William som fixade namnet och lösenordet. William har tillgång 
till det trådlösa nätverket när han är hemma hos Mats.

Mats uppger att alla som kommer på besök hos dem som har behov av att använda det 
trådlösa nätverket får lösenordet till det. Mats kan inte säga hur många som har tillgång till 
det trådlösa nätverket. Mats uppger att det har även sovit över pojkvänner och flickvänner hos 
dem som har tillgång till det trådlösa nätverket.

Mats uppger att som han vet om så har inte William några kompisar som han umgås mer 
med. William har ett stort kompisnätverk och umgås med många. Mats uppger att ingen av 
Williams kompisar som han vet om är några dataexperter. Men Mats vet om att William 
känner många inom datavärlden i och med sitt jobb på dreamhack.

Uppläst och godkänt genom konceptanteckningar.

Förhör med Schultzberg, Mats; 2016-11-01 07:46   diarienr: 5000-K1279708-15
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Förhör
Förhör Gullberg

Signerat av

Signerat datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Hörd person

Gullberg, Timothy Oliver
Personnummer

19900920-3978
Den hörde är

Misstänkt
ID Styrkt

Nej
Ställning till misstänkt - målsägande - vittne

Delgiven information om att förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnas.

2016-11-01 Göran Vukelic, Handläggare
Tolk Språk

Brottsmisstanke / Anledning till förhöret

Brott mot upphovsrätten.

Du har i Jönköpings kommun eller på annan okänt plats i Sverige tillsammans och i samråd med andra,

uppsåtligen eller av grov oaktsamhet tillgängliggjort 18 filmverk under perioden 2016-01-19 -

2016-04-29. Genom tillgängliggörandet, som skett genom att filmverken överförts i ett

fildelningsnätverk på internet, har du gjort intrång i målsägandenas upphovsrätt till filmverken.

Fildelningsnätet har bestått av fildelningstjänsten rarat.org och ett stort antal användare, vilket har

möjliggjort för användarna att överföra bl.a. de aktuella filmverken till varandra med hjälp av

fildelningsprotokollet Bittorrent.

Du har i vart fall med råd och dåd främjat gärningen, d.v.s. medhjälp.
Underrättad om misstanke

Ja
Underrättad om rätt till försvarare (best i FUK 12§ iakttagna)

Ja
Försvarare/ombud önskas

Uno Karlsson
Försvarare/ombud närvarande

Ja
Godtar den försvarare som rätten förordnar

Förhörsledare

Göran Vukelic
Förhörsdatum

2016-11-01
Förhör påbörjat

11:57
Förhör avslutat

13:42
Förhörsplats

Jönköpings polisstation
Typ av förhör

RB 23:6
Utskrivet av

Förhörssätt

Förhörsvittne

Berättelse

Timothy Gullberg informeras om rätten att inte uttala sig på ställda frågor. Timothy 
informeras om rätten att löpande få ta del av förundersökningen. Timothy blir informerad om 
att förenklad delgivning kommer att användas under hela rättsprocessen.

Timothy Gullberg blir uppläst ovanför gärningsbeskrivning och tillfrågas vad han har för 
inställning till brottsmisstanken. Timothy NEKAR till brott.

På fråga om Timothy nekar till endast vissa delar eller till allt, så säger Timothy att han nekar 



till allt.

På fråga vad Timothy arbetar med så säger Timothy att han jobbar med ekonomi. Timothy 
arbetar på jmini AB. Timothy uppger att han jobbat i två år på Supper World. Timothy 
förtydligar och säger att han arbetar på Supper World, men att den anställningen ska gå över 
till Jmini AB. Timothy förklarar att verksamheten har flyttats över.
Timothy uppger att han inte haft några anställningar innan dess, då var han sjukskriven.

På fråga om Timothy drivit företag så säger Timothy att han inte gjort det.

På fråga hur Timothys datorkunskaper är i övrigt så säger Timothy att han kan word och 
excel och kan vissa bokföringsprogram. Timothy uppger att hans datorkunskaper är 
"kontorsbegränsde". Datorkunskaperna är på en normalnivå, enligt Timothy.

På fråga vilka emailadresser  haft under period 19 januari t o m 29 april 2016 så säger 
Timothy att han haft t.gullberg@hotmail.se samt en så kallad "skräpmail" som han fått all 
"reklam till". Denna skräpemail har adressen tifosen@hotmail.com

På fråga vilka telefonnummer Timothy haft under perioden i fråga så säger han 0727499090. 
Detta är det nummer han använder sig av.

Timothy uppger att han har ett annat nummer som han slutade använda för 1 och ett halvt år 
sen: 0767138281

På fråga om vad han har för kännedom om fildelning så säger Timothy att han vet att det går 
ut på att ladda ner filmer. 

På fråga vad han känner till för fildelningssiter så säger Timothy Piratebay. 

Timothy uppger att han även hört talas om rarat och dreamfilm.

På fråga om han vet hur bittorrentprotokollet fungerar så säger Timothy att han inte vet det. 
På fråga om Timothy hört talas om det så säger Timothy att han hört talas om det, men att 
han själv använt sig av uTorrent.

På fråga vad han använde uTorrent till så säger Timothy att han inte ska ljuga om det, att han 
använt det för att ladda ner UFC, och någon serie för längesen. Och någon enstaka film innan 
netflix fanns.

På fråga om Timothy använder sig av något nickname när han är ute på nätet så säger han att 
han inte gör det, i så fall skulle det vara Tifosen.
På fråga vilka sídor han avänder sig av Tifosen på, så är det på vissa forum, instagram och 
snapchat. Timothy kan inte svara exakt för vilka internetplatser han använt sig av detta 
nickname på.

På fråga vad Timothy känner till om rarat.org, så säger Timothy att han inte vet mer än att 
man kan ladda hem filmer där.

Timothy informeras om att forensikerna tagit IT-utrusning i samband med husrannsakan. 
Timothy tillfrågas om IT-forensikerna kommer att hitta något som tyder på att Timothy vet 
mer om rarat.org än han gjort gällande. Timothy uppger att dom kan kanske hittar att han haft 
ett raratkonto, och att han kan ha laddat ner någon film. Timothy betonar att han inte 
uppladdat något. På fråga vad hans raratkonto skulle ha hetat så säger Timothy att han inte 
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kommer ihåg, då det var så längesen han var inne på sidan.
Timothy uppger att det var ett år sedan han var inloggad på rarat.org. Timothy uppger att han 
inte kommer ihåg vilken film det var han laddade ner.

På fråga vilka bostäder Timothy haft under perioden i fråga så säger Swedenborgsgatan 30 a 
(föräldrarnas adress). Västra storgatan 31b (Timothys adress).

På fråga vilka internetabonnemang som fanns på Västra storgatan 31b. Så säger Timothy att 
han tog över ett internetabonnemang år 2015 som skulle löpa ut någon gång år 2016. På fråga 
vilken internetleverantör det varit kopplat till, så säger Timothy att det är lite konstigt, för han 
har inte själv betalat något för det abonnemanget. Det är den tidigare ägaren som betalat det, 
då det troligen betalats betalats via autogiro. Timothy uppger att han inte fått någon faktura 
för det abonnemanget.

På fråga om den tidigare internetägaren betalade abonnemanget så säger Timothy ja. Timothy 
säger att detta abonnemang gällde till ut någon gång i år 2016. Timothy uppger att han inte 
vet vad det var för internetleverantör.

Därefter använde sig Timothy av comhem. Timothy vet inte hur länge han haft comhem som 
internetleverantör, men uppger att han betalade första fakturan juni eller juli 2016.

Timothy upgper att han inte bodde i lägenheten på Västra storgatan 31b från slutet av dec 
2015 till och med maj-juni 2016.  Under den perioden bodde Timothy hos sina föräldrar på 
Swedenborgsgatan. På fråga om vilken kompis som bodde i hans lägenhet på Västra 
storgatan 31b så säger Timothy att personen i fråga heter William.

På fråga vad Willam heter i efternamn så säger Timothy att William heter Schultzberg i 
efternam.

På fråga vad Timothy har för relation till William Schultzberg så säger Timothy att dom är 
bra vänner.

Förhörsledaren spekulerar och frågar Timothy om William skulle kunnat ha gjort det som 
gjorts gällande i gärningsbeskrivningen. Timothy uppger att han inte har en aning, att han inte 
vet.

Förhörsledaren frågar Timothy om det finns någon mer under perioden, då Timothy inte 
bodde i lägenhet, som haft tillgång till lägenhet. Timothy uppger att han vet att William hyrt 
ut hans lägenhet via airbnb.

På fråga vilken IT-utrustning som Timothy haft när han bodde på adress Västra storgatan 
31b, så säger Timothy att det är utrusningen som Polisen har beslagtagit.

Timothy uppger att det är 2 datorer, 2 mobiler, samt 1 router.

Timothy tillfrågas vad det är för lösen till "den gråa datorn". Timothy uppger att han inte 
minns helt säkert men tror att lösenordet är "hejhej"

Timothy tillfrågas om all denna utrustning är hans egen utrusning varpå Timothy säger Ja. 
Timothy betonar att routern fick han ta över från personen som bodde i lägenheten innan han 
själv bodde där. Timothy tillfrågas om han vill namnge denna personen. Timothy uppger att 
personen i fråga heter Christoffer Hamberg.

På fråga om Timothy uppmärksammat något konstigt med någon av sina datorer, t ex ett 
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virus eller liknande varpå Timothy uppger att han gjort det. Timothy uppger att båda hans 
datorer blivit "låsta" för cirka ett år sen. Då var det någon form av "frysning" av skärm, med 
en bild som sa att Timothy var tvungen att betala pengar till "Polisen" för att få datorerna 
upplåst igen. Timothy uppger att han fick bort det viruset efter ett tag. Timothy uppger att han 
fått någon annan form av program som han fick omedvetet när han gick in på en sida. Då 
startade en nedladdning av ett program, som han inte visste vad det var för typ av program. 
Timothy uppger att han inte minns om han installarade det programmet eller om han slängde 
det.

På fråga om Timothy vet något om huruvuda William har lagt upp filmer på Rarat.org så 
säger Timothy att han inte vet det.

Timothy tillfrågas om han har någon förklaring till att en person vid namn Akilles loggat in 
med rarat.org@gmail.com på rarat.org, och att inloggningen pekar på att den ska ha gjorts 
från ip-nummer 83.252.213.12.

Timothy uppger att han inte vet något om någon inloggning överhuvudtaget

Timothy förevisas den finansiella analysen och tillfrågas vad det är för något. Timothy 
uppger att insättningen på 4000 kr är för hyran då William bodde hos Timothy. Timothy 
betonar att William hyrde Timothys lägenhet under period slutet på december till till 
Maj-juni 2016. Under denna period bodde inte Timothy i lägenhet.

Gällande -400 kronor så uppger Timothy  att det är svårt att svara på då det skett för 1 och ett 
halvt år sedan.

På fråga vad Timothy känner till om ett företag som heter VS-event så säger Timothy att det 
är Williams enskilda firma. På fråga vad Timothy vet mer så säger Timothy att William hyr 
ut eventutrusning och håller på med event. På fråga om Timothy har någon inblandning i den 
firman så säger Timothy att han hjälpt William med bokföring. Timothy uppger att 
bokföringen för 2015 och deklaration  för 2015 har Timothy hjälpt till med. Vad gäller 2016 
års bokföring så har inte Timothy gjort något, Timothy uppger att han inte tror att den är 
bokförd ännu.

Uppläst och godkänt i advokats närvaro.
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Förhör Signerat av

Signerat datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Hörd person

Palmqvist Schultzberg, Mats William
Personnummer

19890709-2459
Den hörde är

Misstänkt
ID Styrkt

Ja
Sätt

Passfoto RES
Ställning till misstänkt - målsägande - vittne

Tolk Språk

Brottsmisstanke / Anledning till förhöret

Du har i Jönköpings kommun, Stockholms län eller på annan okänd plats i Sverige, ensam eller

tillsammans och i samråd med andra, uppsåtligen eller av grov oaktsamhet tillgängliggjort 18 filmverk

under perioden 5 juni 2013- 25 februari 2016.

 

Du har även i Jönköpings kommun eller på annan okänt plats i Sverige tillsammans och i samråd med

andra, uppsåtligen eller av grov oaktsamhet tillgängliggjort 95 filmverk, under perioden 29 januari 2013

- 17 juni 2015 samt 12 filmverk, den 29 januari 2013. 

 

Genom dessa tillgängliggöranden, som har skett genom att filmverken överförts i ett fildelningsnätverk

på internet, har du gjort intrång i målsägandenas upphovsrätt till filmverken.

 

Fildelningsnätverket har bestått av fildelningstjänsten rarat.org och ett stort antal användare, vilket har

möjliggjort för användarna att överföra bl.a. de aktuella filmverken till varandra med hjälp av

fildelningsprotokollet Bittorrent.

 

Du har i vart fall med råd och dåd främjat gärningen, d.v.s. medhjälp.
Underrättad om misstanke

Ja
Underrättad om rätt till försvarare (best i FUK 12§ iakttagna)

Försvarare/ombud önskas Försvarare/ombud närvarande Godtar den försvarare som rätten förordnar

Förhörsledare

Anna Josefsson
Förhörsdatum

2016-11-01
Förhör påbörjat

07:25
Förhör avslutat

07:27
Förhörsplats

Stålbogavägen, Stockholm
Typ av förhör

RB 24:8
Utskrivet av

Förhörssätt

Förhörsvittne

Berättelse

William får skriftlig information om sina rättigheter som misstänkt och frihetsberövad.

William informeras om misstanken och om sin rätt att ha försvarare närvarande under förhör. 
William vill ha försvarare närvarande under förhöret och förhöret avbryts.
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Förhör Signerat av

Signerat datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Hörd person

Palmqvist Schultzberg, Mats William
Personnummer

19890709-2459
Den hörde är

Misstänkt
ID Styrkt

Ja
Sätt

Körkort
Ställning till misstänkt - målsägande - vittne

Delgiven information om att förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnas.

2016-11-01 Anna Josefsson, Inspektör
Tolk Språk

Brottsmisstanke / Anledning till förhöret

Misstänkt för brott mot upphovsrätten:

Du har i Jönköpings kommun, Stockholms län eller på annan okänd plats i Sverige, ensam eller

tillsammans och i samråd med andra, uppsåtligen eller av grov oaktsamhet tillgängliggjort 18 filmverk

under perioden 5 juni 2013- 25 februari 2016.

 

Du har även i Jönköpings kommun eller på annan okänt plats i Sverige tillsammans och i samråd med

andra, uppsåtligen eller av grov oaktsamhet tillgängliggjort 95 filmverk, under perioden 29 januari 2013

- 17 juni 2015 samt 12 filmverk, den 29 januari 2013. 

 

Genom dessa tillgängliggöranden, som har skett genom att filmverken överförts i ett fildelningsnätverk

på internet, har du gjort intrång i målsägandenas upphovsrätt till filmverken.

 

Fildelningsnätverket har bestått av fildelningstjänsten rarat.org och ett stort antal användare, vilket har

möjliggjort för användarna att överföra bl.a. de aktuella filmverken till varandra med hjälp av

fildelningsprotokollet Bittorrent.

 

Du har i vart fall med råd och dåd främjat gärningen, d.v.s. medhjälp.
Underrättad om misstanke

Ja
Underrättad om rätt till försvarare (best i FUK 12§ iakttagna)

Ja
Försvarare/ombud önskas

Robin Grönvall
Försvarare/ombud närvarande

Ja
Godtar den försvarare som rätten förordnar

Förhörsledare

Anna Josefsson
Förhörsdatum

2016-11-01
Förhör påbörjat

14:22
Förhör avslutat

17:04
Förhörsplats

Häktet Kronoberg
Typ av förhör

RB 23:6
Utskrivet av

Förhörssätt

Förhörsvittne

Berättelse

Förhöret spelas in. Förhörsanteckningar förs löpande under förhöret och sammanfattas nedan. 



Det förhörsledaren säger står med kursiv stil och det William säger står med normal stil, om 
inget annat framgår.

William delges misstanken och får ta del av bilaga 1, 2 och 3. Han har tidigare fått 
information om sina rättigheter som misstänkt. Han informeras igen om sin rätt att inte uttala 
sig om misstanken.

William har förstått misstanken han delgivits.

 Berätta hur du försörjer dig. 
Jag är fast anställd från och med idag, jag jobbar heltid, jag har drivit eget företag, det gick 
väldigt bra så jag flyttade upp till Stockholm och har bott här ett halvår.

 Vad arbetar du med? 
Som eventmanager, jag driver världens största digitala datafestival i Jönköping, Dream hack, 
och andra delar av världen, USA och andra länder. Jag skapar en plats för ungdomar på lovet, 
det är över tio tusen deltagare. Mitt företag heter WS event, jag har drivit företaget ett år, det 
är fortfarande aktivt. Jag är fast anställd via Dreamhack AB. På Dreamhack är jag event 
manager, jag har hand om allt som sker i Elmia, slutligen ska jag ta hand om allt själv, men 
nu är jag under upplärning. Man jobbar sex månader per event.

Jag har även jobbat lite extra, jag hjälper till i andra företag, ingen konkurrerande verksamhet. 
Det är inredningsbutiker, lager. Jag måste jobba, jag mår dåligt annars. Jag hjälper även 
nystartade företag att starta upp, jobbar gratis åt dem och hjälper dem. Mitt företag hyr ut och 
hjälper till med personal i Jönköping, bröllop bland annat, och hyr ut produkter, bland annat 
en fotoautomat som man kan hyra till bröllop. Jag har många bollar i luften.

 Var bor du? 
Just nu bor jag där ni hämtade mig, jag kommer flytta om en månad. Annars i Jönköping där 
jag är skriven. Om en månad ska jag få ett andrahandskontrakt i Hammarbysjöstad. 
Kontraktet skrevs i förrgår, det ska betalas idag, jag kan inte adressen. Det är jag och min tjej 
som ska flytta dit. Det är tillfälligt för vi ska köpa lägenhet, men har inga pengar nu. Tidigare 
har jag bott i Jönköping.

 Vilka e-postadresser har du? 
info@wsevent.se, ws@dreamhack.se, william.schultzberg@gmail.com, wille@lekrummet.se, 
jag har någon mer, wille.s@hotmail.com. 

 Telefonnummer? 
0708305199, inga fler.

 Berätta om dina datorkunskaper.
Jag har inga utbildningar och kan inte koda eller konfigurera, jag har dyslexi och kan inte 
skriva. Jag kan word och excel, men jag är ganska teknisk, jag kan installera en dator och lösa 
problem, men inte koda. Jag är teknisk kunnig och löser det mesta. Jag kan inte koda eller 
programmera en server.

 Vad har du för kännedom om fildelning? 
Jag vet vad det är, jag har laddat hem filmer. Filmer man laddar hem på internet som någon 
delar, det är inte lagligt. Man delar upp filmer på nätet som andra kan nå eller så att vissa kan 
nå den för att göra sin vardag lättare att se på dem. Sverige är i framkant på fildelning och har 
varit i flera år om man läser Pirate bay och andra sidor, det finns ganska många sidor.  Vad 
menar du med att Sverige ligger i framkant? Sverige var tidig med fildelning, Sverige är 
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tekniskt land. Pirate bay ör världens största sida, det finns mycket propaganda om Pirate bay.

 Vad känner du till för fildelningssajter?
En del, Torrentleach, Rarat.org, Pirate bay, Danish bits, jag känner till fler, men jag måste 
tänka. Sin access, jag har konto på en del, jag vet en del. Fildelningen är inte bara det, det kan 
vara support, frågor om vardagsproblem, det kan vara en community också. De som sitter på 
sådana sidor kanske man inte kan nå på andra sidor. Vissa frågor jag vill ha hjälp med, det 
känns mer privat och mer personlig hjälp som känns personligt, det känns som någon bryr 
sig. Man vet inte vilka de andra är, det är det som lite är grejen. Ingen vet vem man är. 

 Hur mycket kan du om bittorrentprotokollet?
Jag vet inte vad det är. Jag vet hur tjänsten bittorrent funkar, man laddar hem en fil som 
laddas från flera andra som delar den. Jag hade förklarat så om någon hade kommit och 
frågat. Jag vet hur man laddar hem en film, man klickar på en ladda ner knapp.  När man 
delar? Det gör jag automatiskt när jag laddar ner den. Jag laddar inte upp filmer, om jag 
laddar ner en film måste det vara någon som laddar upp den, så någon måste vara källan, och 
det är inte jag då. Om jag laddar ner den så kan någon annan ladda den från mig utan att man 
vet om det. När man laddar ner den laddas den från din dator oavsett om du vill eller inte, det 
är inget du kan påverka eller ser. Om du har fått hem filmen kan du radera den. Man avgör 
själv om man vill låta den vara kvar så att folk kan ladda från dig eller om du vill ta bort den. 
Om jag tittar i datorn hos folk ser jag filer som ligger kvar, och många vet inte att man delar 
med sig när de ligger där.

 Vilka mailadresser har du tillgång till? 
Rarmailen@gmail.com, rarmailen2@gmail.com, jag har fått tillgång till 
rarat.org@gmail.com, inga andra som jag vet nu i huvudet.

 Berätta om verksamheten på rarat.org. Vad vet du om den? 
Det är en privat sida man inte kan bli medlem på om man inte känner någon, den har varit 
uppe några år. Vilka som driver den, det finns inga namn. De satsar på film, svensk tv och 
tvserier, den försörjer sig med hjälp av donationer. Det är också ett forum, ett community.

 När och var startade den?
2012-2013 någonstans tror jag. I Sverige. Om man pingar servern är den inte i Sverige, jag 
vet inte i vilket land den är i nu, men det är bara att pinga, pinga är alltså att spåra en 
IP-adress.  Flyttas den runt? Det kan den göra, men jag vet inte.

 Hur gick det till när den startade? 
Ett gäng grabbar som plockade upp den, alltså, en sida lades ner och den lades upp, jag vet 
inte vilken sida det var som lades ner. Jag vet inte namn på grabbarna. Vi snackade ihop oss 
och jag var inte med på den biten, men de frågade vad Sverige behöver.  Vad menar du med 
snacka ihop oss? Snacka på forum, man har följt det på forum, lämnat kommentarer, så kom 
en sida upp, rarat.org. Jag kommer inte ihåg vad vi snackade på.  Vad menar du med vad 
Sverige behöver? Vad finns förutom Pirate bay. Rarat inriktade sig mer åt svensk film och tv. 
Jag var med och svarade, sen var jag med i processen, jag har ingen kunskap om den biten, 
det var bara intressant att följa, jag skulle inte kunna lägga upp en server själv.  Vad menar du 
med med i processen? Jag är med som support, svarar på frågor som kommer, frågor om hur 
gör man det här, kan jag byta email, hur laddar man hem. Jag vet inte vilka som ställer 
frågorna, det är anonymt.

 Vilka är ansvariga? 
Jag vet inga namn, det är svårt att säga vilka som är ansvariga. Jag har fått tillgång till 
admin-konto, men det har flera använt sig av, vilka vet jag inte. Det är de rar-konton som 
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sades tidigare.

 Vem bestämmer? 
Det är ingen som bestämmer. De senaste två åren har jag varit, det har bara flutit på, jag har 
inte brytt mig. Jag vet inte vad som händer, det har bara rullat på för dem.

 Hur kommunicerar ni? 
Irc, mirc, lite skype. Jag har ingen aning vad de andra heter, jag kommer inte på något namn.

 Varför du fått admin-behörighet?
Det är folk som skrivit till mig och det är öppet, det är flera som har tillgång, sen har de blivit 
hackade också, man vet ju inte vilka som har tillgång till det, vissa adresser kommer man inte 
in på till exempel.  Hur många har tillgång till admin-kontona?  Jag vet inte. När de blev 
hackade läckte det info, det kan vara flera minst som har tillgång till admin-kontona.  Hur 
många har du haft kontakt med? Tre eller fyra som haft tillgång till admin-kontona.

 Ansvarsfördelning? 
Det finns en som betalar servern, jag vet inte vad mer de gör. De har koll på det mesta, en 
överblick. Jag har supportat. Supportat sådana som är på sidan.  Hur gick till när du fick 
admin-behörighet? Jag fick ett konto, sen loggar man in. Man fick tillgång, jag vet inte hur 
många som har det.   Vad gör du med det som kommer in till admin-kontona?  Det finns 
massa, skickar info till folk som har frågor eller liknande.  Vem gav dig behörigheten? Jag 
har inget namn, inget alias eller mailadress.  Nicknames? Jag kommer inte ihåg, jag tror inte 
man ser det på sidan.  Rarat? Ja, eller irc.

 Har det funnits andra som inte är med längre? 
Ja, men jag kommer inte ihåg vad han heter.  Vet du att det är en han? Nej, han eller hon. 

 Vem bestämmer vad som laddas upp? 
Vi är många som gör det, laddar upp på sidan, går genom en databas som alla har tillgång till 
som länkar upp vad som kommer och vad som är godkänt, vilka som laddar upp är anonymt. 
 Du sa vi är många som gör det? Jag laddar inte upp. Det är bara att klicka ladda på en fil och 
så laddas det upp. (När förhöret läses upp säger William att han inte sagt vi är många som gör 
det. William säger alla kan ladda upp, det är eget ansvar). 

TILLÄGG EFTER DET ATT FÖRHÖRSANTECKNINGAR LÄSTS UPP
Förhörsledaren lyssnar 161102 på inspelningen av förhöret. Som svar på frågan vem som 
bestämmer vad som laddas upp (38.50 in i förhöret) svarar William "Det.. vi är otroligt 
många som gör det du vet, som laddar upp på sidan och det går ju igenom en sånhär 
automatisk databas typ och vem som har den databasen det har ju alla tillgång till det finns 
hur många sådana sidor som helst uppe. Som typ länkar upp då det vad som kommer och vad 
som är godkänt då och vilka det är som laddar upp det är anonymt då så klart." (citat slut 
39.30 in i förhöret) 
SLUT PÅ TILLÄGG

 Vilken är din egen roll? 
Support. Svarar på mailen. Det kommer fortfarande in donationer, så det har jag överblick 
över, men det är så lite så man får ta från egen ficka.

 Hur mycket tid har du lagt ned? 
Senaste tiden knappt inget, jag satsar allt på karriär och mitt liv, att ladda ner har inte blivit så 
stor grej längre, men jag erkänner att jag laddat hem filmer. Känner inte igen det på 
bilagorna. Jag jobbar med lan-parties och har blivit hackad och kontot har varit på vift, det 
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kan vara från flera olika orter som mitt konto använts. Det vet jag inte hur jag kan kolla eller 
spåra. 
 Hur mycket har du lagt ner tidigare? Inte alls mycket tid.  När började du engagera dig? I 
början, 2012.  Fick du direkt tillgång till admin-kontona då?  Ja. 

 Hur mycket pengar har du lagt ned? 
Vet inte, ingen aning, inte så mycket, men visst har det kostat. Några tusentals kronor.  Vad 
är det som kostat? Småsaker som ska fixas, dynamiska emailadresser som ska skickas vidare, 
vpn:er som jag använder så man kan kolla på Netflix utomlands och sånt, att driva en sådan 
sida kostar pengar. Jag vet inte hur mycket, men jag har en översikt att det kan kosta mellan 
1000-1500/ månad. Man måste ha server, jag tror det bara är det.

 Under vilken tid har du varit engagerad i verksamheten?  
Från 2012, men jag har trappat ner nu, sen jag kom till Stockholm är det inte lika mycket. 
Från imorgon så är det ingenting.  På en dag i början, hur lång tid lade du ner då ungefär? 
Minuter snackar vi om. Jag vet inte, det var knappt varje dag. 

 Vad har du haft för nicknames? 
Wille, Casanova, jag loggar in på Akilles. Akilles är admin-kontot på Rarat. Är det ditt 
admin-konto på Rarat?  Inte mitt, vi är många som använder det.

 Var har du befunnit sig rent fysiskt när du deltagit i verksamheten? 
I Jönköping där jag är skriven, jag har loggat in i den lägenheten ni hämtade mig i imorse, 
kanske på ställe där man inte kommer ihåg. Jag loggar in från den stationära, en speciell 
dator.  Kan logga in från mobil? Det bör man väl kunna men det har jag inte gjort.  Varför?
 Vet inte. Jag har inte haft den tanken.

 Vilka regler gäller för medlemmar? 
Jag tror inte det finns regler. Det finns i och för sig där det står FAQ, men det är väl allmänt 
sunt förnuft.

 Hur många medlemmar har sidan? 
5000 står det på startsidan tror jag.

 Varifrån kommer filmerna?
Ingen aning vem som gör det, varifrån de kommer vet jag inte heller.

 Var ligger filmerna rent fysiskt? 
De måste ligga på någons dator så att den kan dela den. För att ladda upp måste någon ha 
filmen, och hur de får tag den, ofta är det insider, någon som jobbar på Nordisk film till 
exempel, men det kommer filmer från alla möjliga håll.   När den är uppdaddad då? Den 
ligger fortfarande på den datorn. Den ligger inte på någon server, alla som laddar upp har eget 
ansvar. Så Rarat har inga filmer på sin server, det är från andras.  Sen kan flera ha filmen, till 
exempel om tre personer har en dator påslagen med film kan den fjärde ladda upp från alla tre 
samtidigt, och om en loggar ut finns det ju två kvar.

 När  lades filmerna i bilaga 1 upp? 
Jag vet vilka filmerna är och årtal på dem, men jag kan inte säga datum för när de laddades 
upp, jag vet att Johan Falk gjordes för några år sedan och antar att de lades upp då. Jag ser 
också att det bara är svenska filmer ni har skrivit ut här.  Finns andra filmer? Ja, på sidan. 
Alla laddas inte upp på en dag och jag kan inte säga att alla finns där heller.

 När lades filmerna i bilaga 2 upp? 
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Jag vet inte datum, jag kommer inte ihåg när filmerna läggs upp. Jag kan inte svara på när de 
kommit upp eller om de ligger där. 

 När lades filmerna i bilaga 3 upp? 
Samma svar.

 Vem lägger upp torrentfilerna? 
Alla kan göra det, det finns inga namn. En torrentfil är ingen film, det är en liten liten fil som 
länkas från din dator till en annan. 

 Vilka regler gäller kring uppladdandet av filmer?
Det ska gå igenom någon databas, men jag har inga adresser i huvudet, jag är inte så insatt i 
detta. Jag tänkte vad häftigt att se hur allt fungerade från början eftersom jag inte har någon 
tekniskt kunskap.  Vad menar du med gå genom en databas? Den ska gå igenom något så att 
det inte laddas upp något virus, det kallas från scenen. Jag vet inte vilka som är med i den, det 
är de som skapar allt och de som släpper filmerna. Scenen är en hemlig grupp typ, det är 
ingen som vet det eftersom det är hemligt. Filmen måste vara av bra kvalitet.  Det är det som 
menas att det går genom en databas? Ja, det är som ett företag som håller på med det. De 
jobbar med det hela tiden, ingen vet något om det, de sitter med det hela tiden, släpper 
releaser. Om en exempelvis En gång i Puket ska komma ut är det de som hittar eller delar den 
och sen sprids det på nätet. Någon måste hitta filmen.  De som är scenen? Ja.

 Hur finansieras tjänsten?
Donationer, typ Bitcoins, Paypal, Paysafecard, det är de tre. Medlemmarna skänker, det är 
ingen som säger att man måste. Det används till att betala servrar.  Vem hanterar det? Resten 
vet jag inte vad som händer med pengarna, mycket är automatik. Alla som har tillgång till 
admin-kontona får tillgång till pengarna.  Hur fördelas? Det är bara en pott, det fördelas inte. 
Det finns inga pengar.  Finns något konto kopplat? Nej, inte vad jag vet. Inget bankkonto, 
Paypal finns.

 Hur mycket har ni totalt tjänat? 
Ingenting.  Hur mycket har ni fått i donationer? Ingen aning, inte jättemycket, men kanske 10 
000 kronor om året.

 Hur mycket har du själv tjänat? 
Minus, ingen aning. Det är inte så att man plockar ut pengar, man gör det inte för något syfte 
på det sättet, tror jag inte de andra gör heller. Man håller inte på med fildelning för att tjäna 
pengar, det ska ju filmerna ha.  Vad är syftet då? Nu undrar man själv varför, i början var det 
ett intresse och sen lite spänning, så växer man upp, undrar, jag känner att det var bra att ni 
knackade på. På ett sätt är jag tacksam, det är dags att växa upp. I den här branschen kan jag 
påverka många eftersom jag når ut till så många ungdomar, jag har fått en spark i röven, jag 
vet inte vad jag kan får för straff eller dom, men jag kan säga att jag kommer ju prata om det 
här, kanske inte offentligt, men att vi inte står bakom något sånt här, jag vill jobba emot det 
nu.

Rättigheterna:
Har de aktuella filmerna funnits tillgängliga på Rarat? 
Jag kan inte svara på det, jag har inte koll på det som laddas upp, det är mycket möjligt, jag 
vet inte hur många filmer. Jag gissar att ni hämtat de (filmerna från bilagorna, förhörsledarens 
anteckning) från Rarat, men hur och vem som laddat upp har jag noll koppling till, jag vet 
inte. Men stor sannolikhet om ni plockat ut det, men jag vet inte bakgrunden och kan inte 
säga om jag laddat hem någon av dem.
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 Vem äger rättigheterna till filmerna? 
Det står väl här (William pekar på bilagorna, förhörsledarens anteckning). Jag har ingen koll 
på det, det som står SF, Nordic film och det som står. 

 Har ni haft tillstånd att lägga upp filmerna? 
Antagligen inte, så den som har laddat upp filmen har ju inte haft det tillståndet, antar jag, 
annars hade jag inte suttit här antar jag.

 Vilka kontroller av rättigheter har skett? 
Svår fråga, jag vet inte, jag kan inte svara på det.

 Datorutrustning och abonnemang:
Vilket internetabonnemang har funnits i dina bostäder? 
Jag har skaffat Bredbandsbolaget i Stockholm, sen vet jag inte vad det finns i Jönköping, jag 
tror det är Bredbandsbolaget också (när förhöret läses igenom säger William att det är Telia i 
Jönköping, inte Bredbandsbolaget).

 Vem har haft tillgång till dessa internetabonnemang under brottstiden? 
Jag har haft det på lan och överallt, jättemånga, om man bor i kollektiv, det finns hur många 
namn som helst, det gör det lite svårare för er vet jag.

 Vilka har bott i hushållen? 
Jag kan inte säga namn, jag har haft i lägenheter i andra hand, en vecka här och där, bott med 
kompisar. Jag har ingen aning om vilka som har tillgång till internet i Jönköping, det är ett 
familjehus. I Stockholm är det jag och han jag bor med, Niklas Berg, sen har jag varit iväg 
och det har varit folk som bott där när jag rest utomlands. Niklas Berg och jag känner 
varandra från gemensamt jobb kan man säga. På Eventkraft i Jönköping. Jag står på 
andrahandskontraktet där jag bor i Stockholm, Isabell äger lägenheten, henne har jag bara 
träffat en gång. Ingen annan som bor i lägenheten förutom jag och Niklas.

 Har du sett tecken på något konstigt med datorerna som du uppmärksammat under någon 
tid? 
Jag tror jag blivit hackad, men det är svårt att bevisa eftersom jag inte kan så mycket om det. 
 Hur märker man om man blivit hackad? Att vissa saker inte fungerar, vissa inloggningar 
som inte fungerar. Det är inte säkert jag blivit hackad, men ja.  Virus? Nej.  Trojaner? Nej. 
 Fjärrstyrning? Inte som jag märkt, men ja, vem det är vet jag inte heller. Det kommer upp en 
flik som säger att någon fjärrstyr din dator.  När? Ett år sedan kanske, men jag är osäker på 
när det var.

 Vems är datorerna i ditt hushåll? 
Det finns bara en, i mitt sovrum. Niklas kanske har en också förresten.

 Vem har köpt den i ditt rum? 
Jag.  Installerat? Jag fick den så som den var. Vem som installerat är oklart. Jag köpte den 
2013 online, sen skickade jag hem den till en jag snackade på nätet med som installerade och 
skickade tillbaka den till mig. Namn oklart.   Adress? Jag kommer inte ihåg. Vi hade kontakt 
via nätet.  Vad hade du för försäkring om att få tillbaka datorn? Ingen, jag litar på folk, jag 
har aldrig blivit blåst, jag hade tankar på det då men jag fick tillbaka den. Jag betalade ca 10 
000 kronor för datorn kanske, men jag kommer inte ihåg, det är oklart.

 Vilka användarkonton finns på datorn? 
Det finns bara ett konto, Wille kanske.

Förhör med Palmqvist Schultzberg, Mats William; 2016-11-01 14:22   diarienr: 5000-K1279708-15

 471



 Vem använder det? 
Alla som vill. Jag är väldigt öppen, jag bryr mig inte om min dator så alla får använda den, 
jag har med den på lan och den används, jag delar med mig.

Är det lösenordskyddat? 
Ja det är det.

 Finns krypterade lagringsutrymmen? 
Nej. Låsa upp saker måste du ha lösenort till, men det är inte krypterat.  Vad är det för 
lösenord? Det vill jag inte säga.  Vilka saker är låsta? Hårddisk med spel jag köpt, speciella 
bilder kanske, allt möjligt, allt som är till mig.

 Finns det en router? 
Ja, de har haft problem med bredbandet, de har varit där och meckat med det, det har pågått 
sedan jag skaffade bredbandet i Stockholm. De har skickat dit folk och jag vet inte vad de 
gjort, de har säkert installerat något och övervakat mig. Bredbandsbolaget har skickat ut folk, 
men de som skickats ut är inte från Bredbandsbolaget. Jag är på jobbet när de kommer. 
Internet har inte funkat som det ska, det har gått upp och ner. Nu funkar det, men jag vet inte, 
de lade in någon ny dosa, jag vet inte vad de gjorde.

 Vilka använder den? 
Alla som är i lägenheten, om gäster kommer får de använda.

 Lösenord? 
Jag kommer inte ihåg i huvudet. Jag vet inte om det finns krypterade lagringsutrymmen på 
routern.

 Router i Jönköping? 
Ja. Familjen har haft tillgång till den. Vet inte hur det är nu eftersom jag är här i Stockholm. 
 Lösenord? Det finns wifi-lösen om det är det du menar och det var det i den förra också.

 Vilka datorer har använts till verksamheten? 
Jag vet inte vilka datorer, många. Jag har använt min stationära.

 Vilka kataloger eller filer är relevanta i din dator? 
Nedladdningsmappen. 

 Sparar du information från sidan någonstans? 
Nej det har jag inte tillgång till.

 Vem är innehavare av domännamnet rarat.org? 
Det är nog inget namn, jag vet inte vad han heter, jag kommer inte ihåg, det är en person men 
jag vet inte vem det är. Jag har för mig att förnamnet är Erik.  Hans roll? Ingenting. Det 
måste vara någon som är innehavare, han tog väl på sig det, jag vet inte, det är så längesen.
 Vem har registrerat det? Den personen då.  När? Runt 2012.  Hur går till? Jag har registerat 
många, det är ganska lätt, det kan vem som helst göra eller köpa en som någon annan har 
köpt.

 Vem betalar för det? Det betalas automatiskt varje år eller om man köper tre år. Det betalas 
genom ett Paypalkonto.  Vem sköter det? Det är öppna konton, vem som helst kan skapa det 
om man har en emailadress. Jag vet inte vilket Paypalkonto som betalar domännamnet. Jag är 
inte hundra om det är Paypal eller Visakort. Det måste vara ett Paypal.
Advokaten: Men du vet inte?
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William: Nej, jag vet inte hur det betalas.

 Domännamnet mymovienight - vad vet du om det? 
Det är jag som lagt upp, men det är nedlagt för länge länge sedan. En kort kort period, det var 
en som lade upp en sida, jag tog över den jag lade ner den.  Vad är det för typ av sida? En 
nedladdningssida, den var öppen för väldigt få medlemmar. Det finns inget mer att säga om 
den. Det var längesen, jag vet inte när, men innan rarat.org.

 Vilka domännamn har du registrerat, eller använder du? 
Lekrummet.se, eventlan.se, selfielådan.se, wsevent.se, det är för jobbet allting.
 Lekrummet? Jag öppnade det på gymnasiet för tio år sedan, man får information om 
counterstrikespel, nu använder jag bara den emailadressen, man kan ladda ner några låtar som 
är godkänt av han som gjort låtarna. Jag vet inte om sidan fortfarande är uppe.
 Eventlan? Lan jag är engagerad i i Jönköping, för att barn ska samlas och spela ha roligt
 WSevent? Information om mitt företag och vilka tjänster jag erbjuder.

 Servern:
Vilka servrar ingår i verksamheten? 
Vet ej.

 Berätta hur det fungerar. 
Jag vet inte hur sådant fungerar.

 Vem har tillgång till den/dem? 
Jag vet inte, alla. Men jag vet inte.

 Vem står för den/dem? 
Jag vet inte om den står på någon, man behöver inte ha ett namn för att ha en server, det är 
som när du köper ett klädesplagg, man behöver inte säga vad man heter då.

 Vem betalar? 
Det går per automatik, det är genom donationer.

 Hur mycket kostar den? 
Det varierar tror jag, jag vet inte. Priser går upp och ner. Som en aktie typ, det är inget fast 
pris. Servern jag har i Sverige är det fast pris på, där jag har mitt företag WS event. Den 
kostar ca 300-400/år. Det är fast pris för det är lägsta kvaliteten. För att driva en större sida 
behöver man större server.  Får man reda på i förväg vad det kostar när det varierat? Jag vet 
att det är väldigt ostabilt det där så jag vet inte.

 Vem är Jorge Eduardo Varela Illescas? 
Aldrig hört talas om. Aldrig hört namnet.

Egen fildelning:
Har du själv fildelat? 
Jag har laddat hem film ja.

 Vilken programvara har du då använt? 
Utorrent.

 Var? 
Rarat.org har jag laddat ner film från. Inte andra ställen som jag kommer på nu. Jag var 
hemma när jag gjorde det, med hemma menar jag i Stockholm nu.
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 Nickname? 
Kommer inte ihåg.

Övrigt:
Har du tillgång till något eller flera Paypalkonton? 
Ja, men de är låsta. Så de gör ingen verkan. Man kan skapa ett med bara emailadress, man 
behöver inte ha kontaktuppgifter, sen har de blivit låsta efter ett tag. Det är inte jag som låste 
dem utan Paypal. Jag vet inte varför. 

 Hur många Paypalkonton? 
Ingen aning. 3-4 konton sen 2012.  Vilka? Rarmailen1 och 2, det är de två jag kommer ihåg 
och som jag använt.

 Vad har de använts till? 
Betala eller skicka över pengar till någon annan som betalar en server, det är flera som har 
tillgång till dem. 

 Har du gjort transaktioner? 
Jag har skickat till andra. Jag vet inte till vilka, jag kommer inte ihåg. Jag har sett att någon 
varit inne och skickat, man kan se historik. Jag vet inte vem som varit inne. 

Är det du som skapat de Paypalkontona? 
Ja, men inte alla.

Betsson:
 Berätta om ditt konto på Betsson. 
Ett spelkonto, jag spelar där, jag spelar för några hundringar i månaden. Bandit. Jag spelar två 
gånger i månaden. Återköp? Som jag fått ut, det är sådant som jag vunnit. Det är inga stora 
pengar.

Loopia:
 Vad betalar du för till Loopia? 
Känner inte till Loopia. Jag vet vad det är, men vet inte vad jag ska säga.  Har du gjort 
betalningar till Loopia? Ja det har jag gjort.  Vad har du betalat för? Mitt företag tror jag. 
Loopia säljer domäner.

Lekrummet:
 Berätta om företaget Lekrummet. 
Det är bara en hemsida som inte har någon funktion.  Fanns det anställda? Nej, det är en 
hobbygrej. Något man fick göra när man gick på gymnasiet. Det är olika folk som har kodat, 
lekt, vilka det är vet jag inte. Domänet skapade jag själv, fick hjälp på skolan av någon lärare. 
Många har hållit på med det.

 Vilka e-postadresser fanns knutna till företaget? 
. Jag har inte varit inne där på länge, finns någon adress mer men kommer inte ihåg. Har inte 
använt den sidan sedan 2008, förutom mailadressen som jag använder fortfarande.

Ekonomi:
 Hur ser din ekonomi ut?
Jag har lån, billån och CSN-lån. Inga skulder hos Kronofogden. Knappt några tillgångar. 
Inga stora vinster. 
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Är det någon person som du för över mycket pengar till?  
Hyran, 8500 kronor i månaden till Isabell. 

Är det någon som du får mycket pengar från?
Nej, vi delar på halva hyran. Flickvännen också, om man ska köpa gemensamma saker. Jag 
säljer lite grejer på Blocket, så blir en tusing hit och dit. Jag hyr ut lägenheten ibland till 
någon som kommer. Jag hyr ut på airbnb och då har de tillgång till min dator också.

Dagsbotsuppgifter:
Inkomst: 30 000 kr/månad
Bidrrag: -
Ensamstående, snart sambo
Barn: –
Skulder: -

Advokaten ges möjlighet att ställa frågor men avböjer.

William ges möjlighet att lägga till något, men han säger att han börjar bli lite trött. 

Advokaten upplyser William om att om det är så att han när förhöret läses upp märker att det 
är saker han sagt som han inte vet men som han sagt för att han försökt varit hjälpsam, så ska 
han säga till. 

Förhörsanteckningar upplästa och godkända.

Förhör med Palmqvist Schultzberg, Mats William; 2016-11-01 14:22   diarienr: 5000-K1279708-15

 475



BILAGA 1 

(Angivna titlar, K1279708-15) 

 

 Titel  Rättighetshavare 

 Filip och Fredrik presenterar trevligt folk  AB Svensk Filmindustri 

 Johan Falk – Slutet  Nordisk Film Valby A/S 

 Johan Falk – Lockdown  Nordisk Film Valby A/S 

 Mördaren ljuger inte ensam  AB Svensk Filmindustri 

 Tragedi på en lantkyrkogård  AB Svensk Filmindustri 

 Farliga drömmar  AB Svensk Filmindustri 

 Rosor, kyssar och döden  AB Svensk Filmindustri 

 Inte flera mord  AB Svensk Filmindustri 

 Johan Falk – Ur askan i elden  Nordisk Film Valby A/S 

 Johan Falk – Tyst diplomati  Nordisk Film Valby A/S 

 Johan Falk – Blodsdiamanter  Nordisk Film Valby A/S 

 Beck – Rum 302  Nordisk Film Valby A/S 

 Beck – Familjen  Nordisk Film Valby A/S 

 Beck – Invasionen  Nordisk Film Valby A/S 

 Beck – Sjukhusmorden  Nordisk Film Valby A/S 

 Jönssonligan – Den perfekta stöten  Nordisk Film Valby A/S 

 Sune i fjällen  Nordisk Film Valby A/S 

 Arne Dahl – Mörkertal  AB Svensk Filmindustri 

 

Totalt 18 titlar. 

 

(Beck Rum 302, förekommer även på listan över angivna filmer i tilläggsanmälan till 

K107425-13) 
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BILAGA 2 
(Angivna titlar, 1200-K107421-13) 
 

Titel Rättighetshavare 

Beck - Rum 302 Nordisk Film 

Micke och Veronica SF 

Johan Falk- Barninfiltratören Nordisk Film 

Snabba Cash Nordisk Film 

Hamilton 2 Disney 

Arne Dahl- Ont blod Nordisk Film 

Arne Dahl - Upp till toppen av berget Nordisk Film 

Arne Dahl - Europa Blues Nordisk Film 

Åsa Nisse - Walkom to Knohult SF 

Alla vi barn I Bulerbyn SF 

Bröderna Leionhjärta SF 

Emil i Lönneberga SF 

Emil och Griseknoen SF 

Karlsson på taket SF 

Lotta på Bråkmakargatan SF 

Madicken på Junibacken SF 

På rymmen med Pippi Långstrump SF 

Pippi Långstrump på de sju haven SF 

Rasmus på Luffen SF 

Ronja Rövardotter SF 

Avalon Nordisk Film 

BECK -Levande begravd Nordisk Film 

Bröllopsfotografen SF 

Cockpit Nordisk Film 

Cornelis SF 

Den röda vargen Nordisk Film 

En enkel till Antibes SF 

En gång i Phuket Nordisk Film 

En olats i solen Nordisk Film 

Farsan SF 

Flimmer Nordisk Film 

Hamilton i nationens intresse Disnev 

Hur många lingon finns det i världen SF 

Hypnotisören SF 

I rymden finns inga känslor SF 

Irene Huss – I skydd av skuggorna Nordisk Film 

Irene Huss - Jagat vittne Nordisk Film 

Irene Huss - Den som vakar i mörkret Nordisk Film 

Irene Huss - Det lömska nätet Nordisk Film 

Irene Huss - En man med litet ansikte Nordisk Film 

Irene Huss - Den krossade tanghästen Nordisk Film 

Irene Huss - Eldsdansen Nordisk Film 
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Irene Huss -Glasdiävulen Nordisk Film 

Irene Huss - Nattrond Nordisk Film 

Irene Huss -Tatuerad Torso Nordisk Film 

Irene Huss -Tystnadens cirkel Nordisk Film 

Jägarna SF 

Jägarna 2 SF 

Johan Falk - Organizasija Karayan Nordisk Film 

Johan Falk - Operation näktergal Nordisk Film 

Johan Falk - Spelets regler Nordisk Film 

Johan Falk - De 107 patrioterna Nordisk Film 

Johan Falk - alla råns moder Nordisk Film 

Kommissarie Späck SF 

Kronjuvelerna Nordisk Film 

Kyss mig Nordisk Film 

Livstid Nordisk Film 

Morden i Sandhamn - Den innersta kretsen Nordisk Film 

Nobels Testamente Nordisk Film 

Prime Time Nordisk Film 

Rallybrudar SF 

Rånarna SF 

Simon och Ekarna Nordisk Film 

Sommaren med Göran Nordisk Film 

Flickan som lekte med elden Nordisk Film 

Luftslottet som sprängdes Nordisk Film 

Män som hatar kvinnor Nordisk Films 

Studio Sex Nordisk Film 

Svensson Svensson – I nöd och lust SF 

Svinalängorna Nordisk Film 

The Stig Helmer Story SF 

Vi hade i alla fall tur med vädret igen SF 

Wallander -Afrikanen Yellow Birds 

Wallander - Bröderna Yellow Birds 

Wallander - Byfånen Yellow Birds 

Wallander - Den svaga punkten Yellow Birds 

Wallander - Dödsängeln Yellow Birds 

Wallander- Fotoarafen Yellow Birds 

Wallander- Indrivaren Yellow Birds 

Wallander- Innan Frosten Yellow Birds 

Wallander - Mastermind Yellow Birds 

Wallander - Mörkret Yellow Birds 

Wallander - Skytten Yellow Birds 

Wallander - Vålnaden Yellow Birds 

Wallander - Vittnet Yellow Birds 

Wallander - Arvet Yellow Birds 

Wallander - Blodsband Yellow Birds 

Wallander - Hämnden Yellow Birds 

Bilaga 2, 2016-11-01 14:22   diarienr: 5000-K1279708-15

 478



Wallander - Jokern Yellow Birds 

Wallander - Kuriren Yellow Birds 

Wallander - Läckan Yellow Birds 

Wallander - Luftslottet Yellow Birds 

Wallander - Prästen Yellow Birds 

Wallander - Skulden Yellow Birds 

Wallander - Täckmanteln Yellow Birds 
 
 

Totalt 95 titlar 
(Beck Rum 302, förekommer även på listan över angivna filmer i K1279708-15)  
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BILAGA 3 

(Angivna titlar, 1200-K107425-13 

 

 

 

Titel    Rättighetshavare  
1. Johan Falk - Barninfiltratören  Nordisk Film  
2. Snabba Cash   Nordisk Film  
3. Hamilton 2   Disney  
4. 7 miljonärer    SF 
5. Arne Dahl - Ont blod   Nordisk Film  
6. Arne Dahl - Upp till toppen av berget Nordisk Film  
7. Arne Dahl - Europa Blues  Nordisk film  
8. Åsa Nisse - Walkom to Knohult  SF  
9. Alla vi barn I Bullerbyn  SF  
10. Bröderna Lejonhjärta  SF  
11. Du är inte klok Madicken  SF 
12. Emil i Lönneberga   SF  
13. Emil och Griseknoen   SF  
14. Karlsson på taket   SF  
15. Lotta flyttar hemifrån  SF 
16. Lotta på Bråkmakargatan  SF  
17. Madicken på Junibacken  SF  
18. Mer om oss barn i Bullerbyn  SF 
19. Nya hyss av Emil i Lönneberga  SF 
20. På rymmen med Pippi Långstrump  SF  
21. Pippi Långstrump på de sju haven  SF  
22. Rasmus på luffen   SF  
23. Ronja Rövardotter   SF  
24. Skrållan Rusprick och Knorrhane  SF 
25. Tjorven, Båtsman och Moses  SF 
26. Tjorven och Mysak   SF 
27. Tjorven och Skrållan   SF 
28. Avalon   Nordisk Film 
29. BECK - Levande begravd  Filmlance  
30. Bröllopsfotografen   SF  
31. Cockpit   Nordisk Film  
32. Cornelis   SF  
33. Dag och Natt   SF 
34. Den röda vargen   Nordisk Film  
35. En enkel till Antibes   SF  
36. En gång i Phuket   Nordisk Film  
37. En plats i solen   Nordisk Film  
38. Farsan   SF 
39. Flimmer   Nordisk Film 
40. Hamilton – I nationens intresse  Disney 
41. Hur många lingon finns det i världen SF  
42. Hypnotisören   SF  
43. I rymden finns inga känslor  SF  
44. Irene Huss - I skydd av skuggorna  Nordisk Film  
45. Irene Huss - Jagat vittne  Nordisk Film  
46. Irene Huss - Den som vakar i mörkret Nordisk Film  
47. Irene Huss - Det lömska nätet  Nordisk Film  
48. Irene Huss - En man med litet ansikte Nordisk Film  
49. Irene Huss - Den krossade tanghästen Nordisk Film  
50. Irene Huss - Eldsdansen  Nordisk Film  
51. Irene Huss - Glasdjävulen  Nordisk Film  
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52. Irene Huss - Guldkalven  Nordisk Film 
53. Irene Huss - Nattrond  Nordisk Film  
54. Irene Huss - Tatuerad Torso  Nordisk Film  
55. Irene Huss - Tystnadens cirkel  Nordisk Film  
56. Jägarna   SF  
57. Jägarna 2   SF  
58. Johan Falk - Organizatsija Karayan  Nordisk Film  
59. Johan Falk - Operation Näktergal  Nordisk Film  
60. Johan Falk - Spelets regler  Nordisk Film  
61. Johan Falk - De 107 patrioterna  Nordisk Film  
62. Johan Falk - Alla råns moder  Nordisk Film  
63. Kommissarie Späck   SF  
64. Kronjuvelerna   Nordisk Film  
65. Kyss mig   Nordisk Film  
66. Livstid    Nordisk Film  
67. Morden i Sandhamn - Den innersta kretsen Nordisk Film  
68. Nobels Testamente   Nordisk Film  
69. Offside   SF  
70. Prime Time   Nordisk Film  
71. Rallybrudar   SF  
72. Rånarna   SF  
73. Robert Gustavsson 25 års jubileumsrevy Nordisk Film 
74. Simon och Ekarna   Nordisk Film  
75. Snabba Cash   Nordisk Film  
76. Sommaren med Göran  Nordisk Film  
77. Flickan som lekte med elden  Nordisk Film  
78. Luftslottet som sprängdes  Nordisk Film  
79. Män som hatar kvinnor  Nordisk Film  
80. Studio Sex   Nordisk Film  
81. Svensson Svensson – I nöd och lust  SF 
82.  Svinalängorna   Nordisk film 
83. The Stig Helmer Story  SF  
84. Vi hade i alla fall tur med vädret igen SF  
85. Wallander - Afrikanen  Yellow Birds  
86. Wallander - Bröderna  Yellow Birds  
87. Wallander - Byfånen   Yellow Birds  
88. Wallander - Den svaga punkten  Yellow Birds  
89. Wallander - Dödsängeln  Yellow Birds  
90. Wallander - Fotografen  Yellow Birds  
91. Wallander - Indrivaren  Yellow Birds  
92. Wallander - Innan Frosten  Yellow Birds  
93. Wallander - Mastermind  Yellow Birds  
94. Wallander - Mörkret   Yellow Birds  
95. Wallander - Skytten   Yellow Birds  
96. Wallander - Vålnaden  Yellow Birds  
97. Wallander - Vittnet   Yellow Birds  
98. Wallander - Arvet   Yellow Birds  
99. Wallander -  Blodsband  Yellow Birds 
100. Wallander - Hämnden  Yellow Birds  
101. Wallander - Jokern  Yellow Birds  
102. Wallander - Kuriren  Yellow Birds  
103. Wallander - Läckan  Yellow Birds  
104. Wallander - Luftslottet  Yellow Birds  
105. Wallander - Prästen  Yellow Birds  
106. Wallander - Skulden  Yellow Birds  
107. Wallander - Täckmanteln  Yellow Birds  
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Förhör Signerat av

Signerat datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Hörd person

Palmqvist Schultzberg, Mats William
Personnummer

19890709-2459
Den hörde är

Misstänkt
ID Styrkt

Nej
Ställning till misstänkt - målsägande - vittne

Tolk Språk

Brottsmisstanke / Anledning till förhöret

Du har i Jönköpings kommun, Stockholms län eller på annan okänd plats i Sverige, ensam eller

tillsammans och i samråd med andra, uppsåtligen eller av grov oaktsamhet tillgängliggjort 18 filmverk

(som framgår av bilaga 1) under perioden 5 juni 2013- 25 februari 2016.

Du har även i Jönköpings kommun eller på annan okänt plats i Sverige tillsammans och i samråd med

andra, uppsåtligen eller av grov oaktsamhet tillgängliggjort 95 filmverk, (som framgår av bilaga 2),

under perioden 29 januari 2013 - 17 juni 2015 samt 12 filmverk, (som framgår av bilaga 3), den 29

januari 2013. 

Genom dessa tillgängliggöranden, som har skett genom att filmverken överförts i ett fildelningsnätverk

på internet, har du gjort intrång i målsägandenas upphovsrätt till filmverken.

Fildelningsnätverket har bestått av fildelningstjänsten rarat.org och ett stort antal användare, vilket har

möjliggjort för användarna att överföra bl.a. de aktuella filmverken till varandra med hjälp av

fildelningsprotokollet Bittorrent.

 

Du har i vart fall med råd och dåd främjat gärningen, d.v.s. medhjälp.
Underrättad om misstanke

Ja
Underrättad om rätt till försvarare (best i FUK 12§ iakttagna)

Försvarare/ombud önskas

Josefina Stahre
Försvarare/ombud närvarande

Ja
Godtar den försvarare som rätten förordnar

Förhörsledare

Alma Skarrie
Förhörsdatum

2016-11-02
Förhör påbörjat

10:18
Förhör avslutat

13:13
Förhörsplats Typ av förhör

RB 23:6
Utskrivet av

Förhörssätt

Förhörsvittne

Berättelse

Förhörsledare Alma skrivs med fet text.
Misstänkt William Schultzberg (WS) skrivs med normal text.
Advokaten skrivs med understruken text.



Övriga noteringar skrivs med kursiv text. 

(Med som förhörsvittne är även finansiell utredare Monica Lengholt.)

Förhöret har inte nedtecknats ordagrant utan frågor och svar kan ha sammanfattats löpande 
av förhörsledaren.

WS informeras om att förhöret kommer att spelas in, för att finnas som backup, men att jag 
även kommer att anteckna under tiden.

 Du har redan delgivits misstanke, ska jag upprepa den?
Nej.

 Vill försvararen ha den upprepad?
 Nej, jag har läst den. 

 Jag kommer att börja dagens förhör med lite frågor som inte hanns med igår. Sen 
kommer jag att fortsätta med frågor som jag har efter att ha läst förhöret från igår. 
Låter det bra?
Ja.

Vad har du för bankkonton?
Nordea, Swedbank, Avanza. 

 Betalar du dina utgifter från dessa konton?
Ja.

 Har du några konton utomlands?
Nej.

 Hur betalar du hyra?
Överföring från olika konton, tror jag. Swedbank eller Nordea. Jag har ju swish på ena kontot 
och så, ja.. Lite olika.

 Jag förstår. Ni kom in lite på scenen igår, jag vill fråga lite mer. Berätta vad du vet om 
scenen.
Jag berättade egentligen det jag vet igår. Jag vet väldigt lite, jag vet att det är massa som sitter 
och har tillgång till, eller får fram tillgång till filmer.

 Vad för filmer?
Alla filmer. Jag vet inte vilka det är i scenen, om det är svenskar eller inte. 

 Har du varit aktiv i scenen på något sätt?
Nej.

 Vet du om någon annan som har med rarat att göra är aktiva på scenen?
Nej, jag vet inte.

 Vet du vad formatet RAR är?
Ja, det är ett filformat.

 Vet du när man använder detta?
Ja, när man packeterar saker.
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 Vet du om det är det formatet som används när filmerna "släpps från scenenen"?
Det kan nog vara alla format, tror jag.

 Namnet rarat, var kommer det ifrån?
Det vet jag inte, vem som kommit på det. 

 Det är många filmer som kommer i stort sett direkt från scenen till rarat. Hur kommer 
det sig?
Det har jag absolut ingen aning om. Det finns ju jättemånga fildelningssidor. Och det 
kommer ju ofta på flera sidor och sprids snabbt. Men att det skulle komma upp först på rarat 
har jag absolut ingen aning om.

 Försörjer Rarat Piratebay med filmer? 
Nej, det tror jag inte. Jag tror inte att Rarat och piratebay har någon koppling alls.

 Igår uppgav du ju att du på vissa sätt varit inblandad i administrationen av rarat.org. 
Jag vill gärna att du specificerar mer exakt vad det är du har gjort.
Jag har fått tillgång till ett admin-konto. Eftersom jag inte är så kunnig inom detta så kan jag 
ju inte koda eller starta en server eller så, så jag har mest varit support liksom. I början var det 
ju att "wow, va häftigt", och sen har det väl bara tickat vidare utan att man tänkt så mycket på 
det. Sen började jag väl tänka lite mer på det för ett år sedan. När jag började få karriär och 
tjej och så, då började jag inse att man ska gå på den lagliga vägen. Jag vet inte, jag tänkte 
inte ens på sidan knappt. Att den finns uppe och så, utan jag bara levde mitt liv som en vanlig 
Svensson. Men jag har haft en väldigt liten roll.

 Support, säger du. Vad har du gjort som support?
Det finns ingen liksom lista över vem som ska göra vad, utan alla har ju tillgång till massa 
saker. Så det är svårt att säga, men om någon frågade något så kunde jag ju svara och så. Jag 
är ju den som är minst aktiv, om man säger så.

 Hur frågade "någon saker"?
Skicka ett meddelande, skriva på något forum…

 Mail sa du något om igår. 
Ja.

 Vilken mail?
Jag gav ju många e-mailadresser till er igår. 

 Har jag förstått rätt i att du kunde svara på frågor via mail?
Nej, via forum på sidan. Men jag har inte varit så delaktig den sista tiden.

 Donationer talade ni också om igår. Vad hade du med donationer att göra?
Alla har tillgång till donationerna. Donationerna är för att betala servrar. Men det är inte alltid 
det räcker till. Så det är ingen vinstdrivande verksamhet för de som driver sidan. Tror jag i 
alla fall.

 Förstår jag rätt i att donationer går åt till att betala servrar?
Ja.

 Går alla pengar som doneras åt till det?
Ja. Vad jag vet. Eller jag vet inte.

 Varför har du tillgång till donationerna?
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Alla har tillgång till donationerna.

 Varför då?
Det vet jag inte.

 Hur fick du tillgång till donationerna?
Ja, de skickas ju in på en bitcoinadress eller en paypaladress.

 Vem gav dig inloggningsuppgifter till paypaladresserna?
Alltså jag skapade ju några paypaladresser, men jag vet inte vem som gav mig andra inlogg.

 Och de belopp som doneras via bitcoin, hur fick du tillgång till bitcoinadressen?
Alltså, jag vet inte vem jag får det av, men det är typ samma koder till allt. Jag tror att det är 
så pass lite pengar, men jag vet faktiskt inte.

 Vem har du fått koder eller adresser av från första början?
Jag vet ju inte vilka de fysiska personerna är.

 Hur har du fått koder eller adresser?
Allting skickas ju genom irc eller sidan.

 Genom sidan, hur menar du då?
Ja, man kan ju skriva ett forum på sidan. Vet du vad irc är?

 Ja, internet relay chat.
Jaha, det visste inte ens jag att det stod för. Men ja, jag har knappt varit inne på sidan den 
senaste tiden.

 Du säger att alla donationer går åt till att betala servern. Vem betalar den?
Ja, det betalas automatiskt. Men jag vet inte, alla kan betala.

 Hur betalas det automatiskt?
Det dras automatiskt från ett konto. Som ett autogiro antar jag.

 Vilket konto?
Det är Paypal, eller bitcoins eller något.

 Vet du inte vilket konto?
Inte alltid. Man kan ju logga in på Paypal och se transaktioner liksom. 

 Vilket paypalkonto?
Rarmailen2@gmail.com.

 Vad händer mer på det paypalkontot?
Det vet jag inte.

 Har jag förstått rätt i att du uppger att Wille och Casanova är dina egna nicknames, 
men att du även loggar in på admin-kontot Akilles?
Ja.

 Vilka mer loggar in på Akilles?
Det vet jag inte. Det har ju blivit hackat också.

 Vem har skapat Akilles-konto.
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Kontot skapades nog när rarat skapades, för akilles ID är väldigt lågt. Men jag vet inte av 
vem. Antagligen av den som byggde sidan.

 Hur ofta loggar du in på Akilles?
Det vet jag inte.

 Ungefär?
Ja, jag använder det bara från min stationära dator. Men när jag är hemma. Kanske någon 
eller några gånger i veckan.

 Hur fick du inloggningsuppgifter till detta konto?
Ja, det började ju för många år sedan. Alltså man sitter ju på irc på massa kanaler liksom.

 Av vem fick du inloggningsuppgifter?
Vet ej. Det skrevs öppet i en kanal liksom. Det gör ju det.

 Vem har bestämt lösenordet till Akilles?
Det ändras ju hela tiden. Jag har ju ändrat till ett lösen så jag kan det nu.

 Hur får de andra som loggar in på Akilles det lösenordet?
Det undrar jag med. Men jag har ju samma lösenord på allt nästan.

 Har du gett det nya lösenordet till någon?
Nej. Men jag har ju typ samma lösenord på mitt viaplay-konto och överallt.

 Förstår jag rätt i att du menar att du har bytt lösenord på admin-kontot Akilles, och 
du har inte direkt gett detta lösenord till någon?
Så kan man väl säga. Jag har inget minne av när jag bytt lösenord senast, men jag har ju bytt.

 Varför har du bytt lösenord?
Man gör väl det ibland.

 Men du säger ju att det inte är ditt konto, Akilles?
Ja.

 Men du byter ändå lösenord?
Ja, det är ju samma där som jag använder på andra konton också.

 Vilka mer loggar in på Akilles?
Jag vet ej.

 Hur vet du att det är fler?
För att de sa att de blivit hackade.

 Vilka sa det?
Alltså, min dator sa det. Och sen har de ju sagt att, man har ju läst i forum och så att de blivit 
hackade. 

 Varför har inte administratörerna tagit bort detta konto då, om de blivit hackade?
Vet ej. Det kan ju vara så att rarat har blivit hackat.

 Hur menar du?
Att sidan har blivit hackad. Alltså, jag jobbar ju med att arrangera lan för massa ungdomar 
och jag vet ju att folk är nyfikna på att ta sig in på datorer och så, så det kan ju ha skett på den 

Förhör med Palmqvist Schultzberg, Mats William; 2016-11-02 10:18   diarienr: 5000-K1279708-15

 486



vägen också.

 Menar du att någon kan ha hackat sig in på din dator och tagit information?
Ja, det kan det ju vara. Men det behöver inte vara så.

 Har du uppmärksammat några tecken på att din dator skulle ha blivit hackad?
Ja, jag har sett att den blivit fjärrstyrd.

 När då?
Kan vara något år sedan, jag vet faktiskt inte. 

 Hur såg du det?
Det kom upp en flik där nere att den blivit fjärrstyrd.

 Hur såg den fliken ut?
Som team viewer. Ett program.

 Kom fliken eller notisen från Team Viewer?
Ja. Då blir man orolig.

 Vad gjorde du då?
Ja, det kommer jag inte ihåg.

 Tog du bort programmet?
Ja, jag tror att jag formaterade om datorn eller tog bort programmet, men jag är inte säker. 

 Försvann det då?
Ja, det vet jag ju faktiskt inte. Jag hoppas det.

 Har du sett några tecken på att den fjärrstyrts sedan dess?
Nej.

 Du sa att du trodde att du blivit hackad sa du. Hur yttrade det mer sig?
Ja, precis som jag sa innan så, att den blivit fjärrstyrd, vissa lösenord funkade inte. Man kan 
ju se på vissa sidor när senaste inlogg var.

 Menar du då att du har sett senaste inloggningar på sidor, som du inte har loggat in på 
själv?
Precis, så kan man säga.

 Vilka sidor?
Det vet jag inte. Det kan vara facebook till exempel, jag vet inte.

 Men vet du någon sida som du har sett ett inlogg på, eller där ditt lösenord inte 
fungerat?
Jag kommer inte ihåg. Vissa paypal-adresser vet jag att de inte har funkat.

 Vilka paypal-adresser?
Det kommer jag inte ihåg i huvudet nu.

 Så du kan inte ge mig ett konkret exempel på någon mer sida eller tjänst som inte har 
fungerat som det ska?
Ja, paypaladresser. Men vilka vet jag inte.
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Är det då inloggningen som inte har fungerat, eller vad är det som inte har fungerat?
Ja, lösenordet.

 Hur länge sedan var det här?
Det kan vara några månader sedan.

 Så inte samtidigt som du märkte att du blivit fjärrstyrd?
Det kan jag inte svara på om det var samma tidpunkt. 

 Jag hoppar tillbaka lite nu. Vad gör du när du loggar in på Akilles?
Ja, kollar vad som finns typ. Jag gör inte så mycket.

 Skriver du på forum som Akilles? 
Knappt ingenting.

 Från vilket konto svarar du på frågor, som du pratade om innan?
Ja, det är på Akilles då.

 Ditt Wille-konto…
Ja, det använder jag knappt.

 Men det är bara ditt?
Alltså, helt ärligt, det kontot används av jättemånga.

 Hur kommer det sig?
Ja, jag har till och med sett att det finns massa konton på flashback som man kan logga in på. 
Och då var det med där. Så någon har väl samlat på sig konton. Men jag använder inte det 
kontot.

 Sen hur länge använder du inte det kontot längre?
Länge sedan. Mer än ett år sedan.

 Vad har du gjort från Wille-kontot när du använt det?
Det var det kontot jag skapade på sidan. Eller man får ju kontot liksom.

 Hur menar du?
Det är ju en stängd sida, liksom. Men då var det öppen reg, i början.

 Så du skapade Wille-kontot någon gång när det var öppen reg, i början?
Ja.

 Hur fick du reda på…?
Det skrevs överallt. Det blev som reklam, det spreds snabbt.

 Så du läste det någonstans, på typ flashback eller något forum?
Ja.

 Fanns det många användare då?
Det vet jag inte.

 Fanns det många filmer?
Eftersom sidan var så pass ny, så nej.

 Men du fick inte information direkt av någon av skaparna av sidan om att registrera 
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ett konto?
Alltså, jag hade ju tillgång till adminkontot innan jag skapade mitt konto.

 Du hade tillgång till Akilles-kontot innan du skapade Wille-kontot?
Ja.

 Hur kommer det sig? Att du hade tillgång till admin-kontot innan du hade 
Wille-kontot?
Ja, då först var det genom irc. Och sen ville man ju ha ett konto som är sitt liksom, men sen 
använder man inte det ändå.

 När du fick tillgång till Akilles-kontot, förstår jag rätt i att du fick det genom någon 
okänd person på någon irc?
Ja.

 Hur långt gången var tjänsten på rarat.org då?
Den var ganska ny då vet jag.

 Hur nu?
Ja, väldigt ny.

 Fanns det några användare?
Ja, det gjorde det. Väldigt få.

 Vet du ungefär hur många?
Nej, det får du ta med de som skapade sidan.

 Men det fanns användare i alla fall?
Ja.

 Jag förstår ju att du menar på att det finns fler inblandade. Berätta allt du vet om 
dessa personer?
Det är ju inga namn som finns, så man vet ju inte vilka det är.

 Vet du deras nicknames?
Alltså, det är de som de har på sidan. Alla hade typ ett nickname efter någon gud har jag 
förstått. Typ Chaos och Bacculus eller något sådant, typ..

 Kan du några fler?
Nej, jag kommer inte ihåg nu. Men det finns fler.

Är det dessa personer, med "gud-nicknames" som har skapat rarat?
Ja.

 Hur många är de?
Typ tre eller fyra.

 Vad har de för ansvarsfördelning?
En eller kanske två är kodare.

 Och de andra?
Allmänt typ, jag vet inte. 

 Det finns ingen direkt ansvarsfördelning, såvitt du vet?
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Precis.

 Jag ska fråga om lite nicknames nu, och så vill jag veta om du känner igen 
"nicknamesen", om du vet något om den som har det "nicknamet" och om detta 
nickname är en av grundarna av rarat?

 System? 
Jag vet inte ens om det är ett konto. Eller jo, ett konto är det väl, men jag tror inte att det är 
någon person som har det, liksom.

 Chaos? 
Ja, det var det jag sa innan. Det är en av administratörerna. 
 Vet du något mer om honom? 
Jag tror att det är programmeraren.

 Casanova? 
Ja, det finns ju inte längre.
 Just det, du hade någon koppling till det kontot? 
Ja.
 Jag minns inte riktigt vad ni sa om detta konto igår, men kan du berätta om 
Casanova-kontot.
Det finns inte längre liksom.
 När fanns det?
I början tror jag.
 Vem skapade det?
Vet ej.
 Var det du?
Nej. Men jag hade tillgång till det från första början. Och jag valde namnet med.
 Hur fick du tillgång till det? 
Via irc-kanalen. 
 Vilken irc-kanal pratar vi om?
Det kommer jag inte ihåg, jag sitter inte vid irc längre. 
 Varför fick du tillgång till detta konto?
Det kommer jag inte ihåg. Rätt kanal vid rätt tidpunkt. Eller fel tidpunkt, kanske man ska 
säga nu…
 Vad gjorde du på Casanova-kontot?
Typ samma som görs på Akilles.
Hade fler tillgång till Casanova-kontot?
Det vet jag inte.

 Okej, nästa konto: Bacchus?
Ja, det var det jag försöka komma på förut. Jag vet inte vad den personen gör, det är mycket 
möjligt att han kodar också. 
Är det en av grundarna?
Jag tror det, men jag vet inte.

 Lunar? 
Så hette ett adminkonto, ja. Det är samma sak, jag vet inte vad han gjorde. Jag vet inte om det 
är en av grundarna.

 Prometheus? 
Jag känner igen det, men det är samma sak, jag vet inte vad den gjorde. Jag vet inte om det är 
en av grundarna.
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 Akilles har vi ju redan pratat om. Det finns ett konto som heter Rarat, vad vet du om 
det? 
Ingenting, det visste jag inte om.

 Wille3? 
Ja, det är det Wille-kontot jag talat om. 

 Så när vi talat om Wille-kontot är det Wille3 vi talat om?
Ja, precis. 

 Nu går jag vidare lite. Förstod jag rätt i, efter gårdagens förhör, att du säger att du har 
gått minus på att vara med i administrationen av rarat?
Ja, men det är så lite. Så det är en symbolisk summa, liksom.

 Hur går du minus?
Alltså, det kostar väl mer att betala saker än vad det kommer in.

 Vad betalar du för saker?
"Du" säger du nu?

 Ja, jag frågade ju om du går minus.
Okej, nej det gör jag ju inte då.

 Du då, personligen. Har du tjänat pengar på rarat.org?
Nej.

 Har du personligen betalat pengar för rarat.org?
Nej.

 Du har varken tjänat någonting eller betalat någonting?
Alltså, man har ju tillgång till kontot, så jag har väl lånat kan man väl säga. Som jag typ har 
betalat tillbaka i Bitcoins. Jag har väl köpt CS-spel.

 CS, som i Counter Strike? 
Ja.

 Något mer du köpt?
Mycket möjligt, men inte som jag kommer på. Men sen har jag ju betalat tillbaka det i 
bitcoins.

 Varifrån får du bitcoins?
Det köper man online.

 Vilka växlingstjänster har du använt dig av?
Safello, kompisar. Det är inte så mycket.

 När du säger kompisar, hur menar du då?
Nämen om någon har bitcoins så kan jag köpa dem och till exempel swisha till kompisen.

 Vilka har tillgång till donationerna?
Jag vet inte. Jag tror att alla har det.

 Hur delas donationerna upp mellan er?
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Nämen, det är ingen som får någonting. Jag tror inte att det är någon som plockar ut 
någonting. 

 Du plockar i alla fall inte ut någonting, är det rätt uppfattat? 
Eller alltså om jag köpt typ CS eller så då, men då lånar jag ju, kan man säga.

 Vi var inne lite på det förut, men jag förstår inte riktigt hur det går till så jag frågar om 
det igen. Du säger att betalning för servern "går per automatik". Hur menar du då?
Inte alltid, men ibland.

 Vem meddelar hostbolaget varifrån pengarna ska dras?
Alltså, det känns oseriöst det bolaget. Jag vet inte var de är någonstans eller vad servern står.

 Vet du vad bolaget heter?
Truxgo, något sådant. 

 Men de får ju betalningar för servern. Hur?
Genom överföringar genom paypal, bitcoins eller paysafe-card.

 Vem administrerar de här betalningarna?
Ja, det är ju flera. Men jag har gjort det, bland annat.

 Varför har du gjort det?
Ja, du… För att vara snäll.

 Vem har bett dig?
Jag vet inte vad de heter.

 Vilket nickname?
Jag vet inte.

 Hur har du fått information om var du ska betala och hur?
Genom en speak server.

 Vad är det?
Det är ett program, typ som irc. 

 Lekrummet.se
Du fick frågan om Lekrummet.se igår och jag förstod att du uppgav att den är en 
hemsida som inte har någon funktion, iaf längre. Är det rätt uppfattat?
Ja. Det är en sida som jag skapade på gymnasiet. Den har aldrig haft någon direkt funktion.

 Varför valde du namnet lekrummet?
Jag vet inte nu, detta måste ju varit på högstadiet. Jag bara kom på det. Sen fick man ju kolla 
om det var ledigt.

 Vem har registrerat domänen?
Jag. Jag äger den.

 Hur har du registrerat den?
På one.com.

 Var det fler än du?
Vi var ett gäng polare, men det är jag som äger det.
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 Vilka polare var det?
Alltså, det var typ några klasskompisar då. Det är inga jag umgås med längre. Det är ju tio år 
sedan. Jag har bara haft kvar den för att, utan att använda den.
 
 E-mailadressen wille@lekrummet.se, var det din mail? 
Jajamen.

 Har någon mer använt den?
Inte vad jag vet. 

 E-mailadresser
Jag upprepar nu en fråga från igår. Men vilka mailadresser har du tillgång till?
Wille@lekrummet.se
Wille.s@hotmail.com
ws@dreamhack.se
rarmailen@gmail.com. Den funkar inte.
Rarmailen2@gmail.com
Rarat.org@gmail.com
Och en till, som jag inte minns nu.

 Okej, då går jag igenom lite mailadresser som jag har och som jag undrar över:

Wille.s@hotmail.com, den var din.

Rarat.org@gmail.com, den har du tillgång till? 
Ja. 
 Vems är den? 
Rarats antar jag. 
 Vem har skapat den? 
Vet ej. 
 Hur har du fått tillgång till den? 
Irc. 
 När då? 
Vet ej.

 Donrarat@gmail.com? 
Den känner jag igen, jag har inte tillgång till den längre. 
 Har du tidigare haft det? 
Jag vet inte.

 maildonation@gmail.com? 
Känner inte igen. 

Rarmailen och rarmailen2 har vi sagt redan. De har du tillgång till. Vem har skapat 
dem? 
Jag. 
 Varför? 
Bra att ha lite gmails. Eller jag vet inte varför jag skapade dem.

 rarparadiset@gmail.com? 
Jag vet inte.
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mp3scenen@gmail.com?
Ja, den använder jag, det var den jag inte kom på innan. 
Är det fler som använder den? 
Det tror jag. 
 Varför? 
Vet ej. 
 Vem har skapat den? 
Jag. Det är en privat mail. 
 Varför använder fler den?
Vet ej. 
 Men du vet att det är flera som använder den? 
Ja. 
 Varför har du gett någon ditt lösenord? 
Jag är ju så dålig på lösenord så jag har samma lösenord på mycket.

 rarat@gmail.com?
Jag vet att den finns och jag har haft tillgång till den. Men jag har inte skapat den.

 prometheus@ghostmail.com? 
Aldrig hört talas om.

 Rarat.org-mailen
Varför har du loggat in på rarat.org@gmail.com? 
Jag vet faktiskt inte varför. För att kolla, överblick.

 Vad händer på den mailen?
Jag tror att det är den mailen som är kopplad till servern. Sen vet jag inte om det är så mycket 
mer.

 Varför tror du att den är den som är kopplad till servern?
För att jag har sett att det är sådana mail där.

 Förekommande namn

Vem är Julia Blomberg?
Min flickvän.

Är Marika Vestin inblandad i verksamheten?
Nej.

Är någon annan som bor eller har bott på Karlavägen 26 inblandad i verksamheten?
Nej.

 Vem är Timothy Gullberg?
En kompis. 

 Berätta om Timothy Gullbergs inblandning i verksamheten?
Ingenting. 

 Varför har du fört över pengar till Timothy?
Jag har ju bott hos honom.

 När då?
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Vad kan de ha varit. Någon månad kanske för ett år sedan.

 Kan du tänka efter och försöka specificera när det var?
Kan det ha varit typ april eller något detta året.

 Loggade du in på någon eller några av de e-mailadresser som vi talat om från hans 
IP-nummer?
Ja, det är mycket möjligt.

 Vad vet han om verksamheten på rarat?
Ingenting, tror jag.

 Loggade du in från egna datorer eller från någon av hans datorer?
Bara min.

 Har han hjälpt dig med någonting?
Vi är nära vänner. Han hjälper mig med bokföring. 

 Då pratar vi om bokföring till din enskilda firma, WSevent eller?
Exakt.

Är han inblandad i verksamheten på WS event förutom att han hjälper dig med 
bokföringen?
Nej.

 Betsson

Du uppgav igår att du spelar för några hundringar i månaden på Betsson. Hur sätter 
du in pengar på dit konto där?
Genom paysafe-cards eller visakort.

 Varför paysafe-cards? 
Så jag vet hur mycket jag handlar. Jag tror också att jag kan spela för mer per månad, över 
min beloppsgräns, om jag spelar från paysafe cards.

 Varifrån kommer Paysafe-korten?
Ja, antingen köper jag dem eller så kommer de från rarat. Som jag sa förut så sätter jag i så 
fall in pengar via bitcoins. 

 Varför nämnde du ingenting om detta förut, när vi pratade om donationerna?
Vad menar du?

 Ja, då sa du att du ibland köper CS bara.
Ja, jag tänkte väl inte på det då.

 Hur mycket har satt in via Paysafe card på Betsson totalt?
Ja du, kanske 2000 kronor totalt.

 Kanske 2000 kronor totalt genom åren du spelat?
Ja, jag vet faktiskt inte.

 Var köper du paysafe-card om du köper dem själv?
Pressbyrån.
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 Något mer ställe?
Nej, inte vad jag kommer på nu. Man kan köpa dem online också.

 Brukar du köpa dem online?
Nej, inte ofta. Jag har en kompis som brukar få paysafe-cards också, som jag får av honom.

 Vilken kompis?
Ja, det är flera olika kompisar. Jag vill inte uppge namn.

 Varför får de paysafe-cards?
Kanske någon prisutdelning på något lan eller så. 

 Jag har begärt ut uppgifter från Betsson. Där framgår att du, sedan du skapade kontot 
den 12 juni 2013, har gjort insättningar på 3521,64 Euro. Detta är nästan 35 000 kronor.
Oj, shit. Som insättningar?

 Ja. Det framgår att du har gjort insättningar via såväl bank, PaySafeCard och Ukash. 
Jag kan se på ditt kontoutdrag att du har gjort överföringar till Betsson från ditt 
bankkonto på 5 325 kronor. Detta bör innebära att nästan 30 000 kronor har gjorts till 
Betsson via Paysafecard och Ukash. Vad har du för kommentar till det?
Ja, jag har ju både köpt paysafe cards som jag sa innan. Men att det var så mycket hade jag 
inte så bra koll på. Detta är ju under tre års tid. Men det är ju fortfarande mina pengar som jag 
satt in. 

 Hur mycket av dessa pengar, nästan 30 000, kommer från, eller har du "lånat från" 
rarat?
Som jag sa förut, jag har ju växlat valuta kan man säga. Om jag får in en kod så sätter jag in 
det på bitcoins då.

 Kommer majoriteten av dessa paysafe- och ukash från rarat och är pengar som du 
"växlat"?
Jag vet inte riktigt vad du är ute efter.

 Ja, alltså… Det är ju mycket pengar, nästan 30 000, som sätts in på ditt Betssonkonto 
och som kommer från paysafe och ukash. Jag vill veta varifrån dessa pengar kommer.
Jag har ju köpt själv, gissningsvis för kanske 5000 kronor. Och resten är väl sådant som 
kommer från rarat då, som jag växlat in mot bitcoins.

 Så på dina bankonton så bör jag hitta att du växlat stora belopp till bitcoins, är det så?
Ja, alltså stora belopp, det vet jag inte. Det är ju swish man köper via också. Det är ju 
swish-transaktioner också.

 Jag kan ju se eller ta reda på vilka du swishat pengar till. Vad kommer de personerna 
att säga att dessa överföringar beror på, om jag frågar dem?
Det finns ju online, så det är inga man träffar. Det finns ju på sidor. Så swishar man så får 
man bitcoins direkt.

 Så om jag frågar dessa personer om de är bitcoinväxlare så kommer de att säga att de 
är bitcoinväxlare.
Ja, men inte alla swish-överföringar är ju bitcoinväxlingar. Jag har ju gjort andra 
överföringar också. 

 Har du ett spelmissbruk?
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Nej.

 Hur mycket spelar du?
För några hundra i månaden sa jag ju förut, men det måste ju vara mer förstår jag.

 Om du "växlar pengar" åt rarat, inom vilken period betalar du då tillbaka via bitcoins?
Det kan gå någon vecka till månader.

Är det någon som har koll på den här växlingen?
Nej, ingen har koll.

 Så om du hade velat det så hade du egentligen bara kunnat använda pengarna på det 
sättet du gör, fast strunta i att betala tillbaka genom bitcoins. Kan man säga så?
Ja, fast då hade ju inte servern kunnat betalas. Men ja, annars kan man säga så.

 Hur mycket betalar ni för servern?
Det är olika, men kanske 800-1000 i månaden kanske.

 Och jag har förstått att det betalas på olika sätt, det stämmer va? 
Ja.

 Hur länge har du "lånat" pengar av Rarat. 
Sedan 2013.

 Den 2 april 2013 så löste du in en donation som gjordes av anmälaren till via ett 
paysafe-kort. Detta paysafe-kvitto löstes in på ditt konto på Betsson. Vad har du för 
kommentar till det?
Ja, precis som jag sa innan så lånar jag valutor liksom.

 Varför gör du såhär att du "växlar" med eller lånar från rarat?
För att paysafe-cards har en kod som måste användas för att pengarna ska låsas. Annars kan 
ju pengarna användas av den personen som köpte koden.

 Kan du på något sätt bevisa att du betalar tillbaka dessa pengar via bitcoins?
Jag vet inte riktigt, jag kan kika på det.

 Ifall du hittar något som du vill skicka till mig så får du gärna göra det. 

 Paypal

Vi har ju varit inne på paypalkonton flera gånger nu, och du har berättat att du har 
skapat rarmailen och rarmailen2, men att det är flera som haft tillgång till dessa 
paypalkonton. Är det rätt uppfattat?
Ja. Eller jag vet ju inte det, men jag tror det. Eftersom jag inte kommer in på dem. 
 (Vid uppläsning påpekar WS att det endast är rarmailen som han inte kommer in på. WS tror 
inte att han använt det kontot på kanske ett år.)

 Du kommer inte in på dem?
Nej, jag tror inte det. Sedan en månad tillbaka eller två kanske. Jag vet inte.

 Hur har donationer kommit in på dessa konton?
På gmailadresserna?

 Ja.
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Ja, de skickas via paypal.

 Hur vet folk att de ska donera till dessa adresser?
Antingen står det på sidan eller så skickar folk ett meddelande och så svarar man. Det står 
nog på sidan att man ska skicka ett meddelande till Akilles om man vill donera via paypal.

 Har du tillgång till donationer som sker via bitoins?
Det kan jag nog ha. Jag vet inte.

 Vet du hur mycket pengar som kommer in via bitcoins?
Nej, några hundra i månaden max tror jag.

 Vad används pengarna som kommer in på dessa paypalkonton till?
Betala servrar.

 Sköter du den betalningen rent administrativt, eller vem gör det?
Jag har varit inblandad, ja. Men det finns flera, och det kan ske via automatik.

 Har du gjort några privata uttag från dessa konton?
Vet ej.

 Har någon annan gjort privata uttag från dessa konton?
Vet ej.

 Har du lånat pengar från dessa konton på samma sätt som du menar att du har gjort 
från paysafe-donationerna.
Vet ej, jag kan ha gjort det.

 Varför har du i så fall gjort detta.
Jag vet inte.

 Jag har begärt ut information från dessa två paypal-kontona, så jag kan se vilka uttag 
eller betalningar som har gjorts därifrån. Jag kommer att fråga om transaktioner eller 
som skett, och undrar om det är du som gjort dessa.

Vi börjar med Rarmailen@gmail.com.
Truxgo? Jag minns inte om det är en eller flera transaktioner, har du gjort den eller 
dem? 
Ja.
 Ebay-användaren juli-blom har betalat för clear eyes droppar? 
Det är jag som står bakom den transaktionen, min flickvän har ingen koll.
 Ryds mat? 
Yes, det känner jag till. Det är jag som gjort alla dessa.

 Rarmailen2@gmail.com, då.
Överföring till Elvira Schultzberg, det är din syster va?
Ja, det är jag som gjort de överföringarna.
 Ryds mat? 
Det är jag.
 Donrarat? 
Vet ej om det är jag som gjort den eller dem.
 Rarparadiset? 
Vet ej om det är jag som gjort den eller dem.
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 Solidtango, med referens träningsmatch HV71 – Frölunda? 
Det är jag. 
 Du har skött en del ljus och pyro på HV71s hemmamatcher, på företaget eventkraft va?
Ja. Man kan säga att jag har använt detta konto privat också. Dessa transaktioner är ju privata, 
som att det skulle vara mitt eget payal-konto. 

 Men pengarna kommer ju från rarat?
Bland annat, ja. Så det kan ju bli dumt.

 Hur menar du då?
Så som du säger det, att "pengarna kommer ändå från rarat".

 Flashback
Vem kallar sig för Neandertalsbarn på Flashback?
Aldrig hör talas om.

 Vem driver Rarats flashback-konto?
Ingen aning. Jag vet att det finns, men jag vet inte vem det är som driver det.

 Vad kallar du dig på Flashback?
Wille3. Eller VIP-killen.

 Advokaten, har du några frågor?
 Ryds mat, vad är det? 
Ett cateringföretag jag samarbetar med med WSevent.

Jag tänkte om det kunde vara någon annan som gjort dessa överföringar, eftersom du säger att 
fler haft tillgång till kontot?
Nej, överföringarna tills Ryds mat bör jag ha gjort. 

Förresten, det kommer även överföringar till något av paypalkontona som beror på att jag 
hyrt ut min bostad via airbnb.

 Vilka belopp är det på då?
Det kan vara från hundralappar till kanske 5000.

 Hade advokaten några fler frågor?
 Ett klargörande bara, i början av förhöret pratade vi verkligen om akilles-kontot då när du 
uppgav att du ändrat lösenordet, så att du kan det nu? 
Ja, jag har ändrat lösenordet på Akilles-kontot.

 Något mer?
 Nej. 

 Beslag
William hörs mot beslagen och gör anspråk på samtliga punkter i 2016-5000-BG108607 
förutom hårddisken, punkt 2. Den hittade när han städade och vet inte var den kommer ifrån.

Telefonen (p.5) är egentligen jobbets, men det är WS som använder den.

WS uppger att de preparat som ser ut att kunna vara narkotika inte är det, utan är 
ångestdämpande pulver som han får av sin mamma eller andra lagliga preparat. Han har 
även fått starkare läkemedel utskrivet av läkare.
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Han gör även anspråk på bilen och nycklarna, 2016-5000-BG108689.

Han gör inte anspråk på några av de saker som tagits från husrannsakan hos Timothy 
Gullberg.

 Förhöret avslutas 13.13.

 UPPLÄST I SAMMANFATTAD FORM OCH GODKÄNT.
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Förhör Signerat av

Signerat datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Hörd person

Palmqvist Schultzberg, Mats William
Personnummer

19890709-2459
Den hörde är

Misstänkt
ID Styrkt

Ja
Sätt

Igenkänd av förhörsledaren
Ställning till misstänkt - målsägande - vittne

Tolk Språk

Brottsmisstanke / Anledning till förhöret

Du har ensam eller gemensamt och i samråd eller samförstånd med andra personer mellan den 29

januari 2013 till och med den 25 februari 2016 i bl.a. Jönköpings kommun och Stockholms län,

uppsåtligen eller av grov oaktsamhet gjort intrång i målsägandenas upphovsrätt till de 125 filmverk som

anges i bilagorna A-E till åtalet genom att olovligen tillgängliggöra dem för allmänheten.

Tillgängliggörandet har skett genom att filmverken överförts i ett fildelningsnätverk/via

fildelningshemsidan/tjänsten rarat.org.

Din delaktighet i gärningarna har bestått i att du startat fildelningstjänsten rarat.org, administrerat sidan,

handhaft/ansvarat för donationerna, mottagit och investerat pengar i verksamheten. Administrationen

har bl.a. bestått i att övervaka drift och innehåll på sidan, hanterat synpunkter från användare, skapat

och hanterat PayPalkonton och e-postkonton med anknytning till tjänstens drift.

Tillgängliggörandet till allmänheten har skett vid följande tidpunkter:

- den 29 januari 2013 avseende de 13 filmverken i åtalsbilaga A,

- från och med den 29 januari 2013 till och med den 17 juni 2015 gällande de 34 filmverken i

åtalsbilaga B,

- från och med den 29 januari 2013 till och med den 25 februari 2015 gällande de 59 filmverken i

åtalsbilaga C

- från och med den 25 september 2015 till och med den 25 februari 2016 gällande de 17 filmverken i

åtalsbilaga D

- från och med den 17 juni 2015 till och med den 25 februari 2016 gällande de två filmverken i

åtalsbilaga E
Underrättad om misstanke Underrättad om rätt till försvarare (best i FUK 12§ iakttagna)

Försvarare/ombud önskas

Johan Hansson
Försvarare/ombud närvarande

Ja
Godtar den försvarare som rätten förordnar
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Förhörsledare

Alma Skarrie
Förhörsdatum

2017-08-29
Förhör påbörjat

12:30
Förhör avslutat

16:11
Förhörsplats

Jönköping polisstation
Typ av förhör

RB 23:6
Utskrivet av

Förhörssätt

Förhörsvittne

Berättelse

Förhörsledare Alma skrivs med fet text.
Misstänkt William Schultzberg skrivs med normal text.
Advokat Johan Hansson skrivs med understruken text.
Övriga noteringar skrivs med kursiv text. 

Förhöret har inte nedtecknats ordagrant utan frågor och svar kan ha sammanfattats eller 
förtydligats löpande av förhörsledaren.

William informeras om att förhöret kommer att spelas in, för att finnas som backup, men att 
jag även kommer att anteckna under tiden.

William delges den justerade misstanken enligt ovan. William och advokat får utskrifter av 
gärningsbeskrivningen samt bilagorna. 

Gärningsbeskrivningen och bilagorna gås igenom, och William uppger att han förstår 
"hyfsat bra". Han har inga frågor kring den. Inte heller försvararen har några frågor. 

 Hur ställer du dig till misstanken? 
Jag har ingen koppling alls till de här filmerna. Och det som står stämmer inte.

 Ska jag ta det som att du förnekar brott?
Ja, jag förnekar.

 Den största delen av dagens förhör kommer att handla om resultaten av de tekniska 
undersökningar som har genomförts sedan vi sist sågs. Jag tänkte dock att vi börjar 
med lite annat, låter det bra?
Ja.

 Dh = dreamhack
När det står dh på olika ställen, står det då för DreamHack?
Ja. Jag vet inte.

 Kan det stå för något mer?
Inte vad jag vet.

 Willedh, är det ditt användarnamn?
Ja. 

 Och det står för Wille DreamHack då eller?
Ja.

 Simon Lindh
Vem är Simon Lindh?
Jag har han på Facebook har jag. Skriver lite till han. Datakunnig.



 Berätta om hans inblandning i Rarat.
Jag vet inte riktigt vad han har för inbladning alls, ingen aning. Han är bara kunnig liksom, 
kan det mesta.

Är han inblandad i Rarat?
Inte vad jag vet.

 Kan han vara det?
Ja.

 Hur menar du då?
Jag vet inte, vem som helst kan ju vara det.

 Har du pratat med honom om Rarat?
Ja.

 Varför?
Kommer inte ihåg.

 Vad har ni sagt då?
Jag har ingen aning faktiskt, det var länge sedan jag skrev med honom.

 Hur känner du honom?
John Bauer, gymnasiet. Han är väldigt duktig inom IT. Han är väldigt smart och jag är väldigt 
oteknisk jämfört med honom. Men det är inte så att vi är kompisar liksom.

 Du säger ändå att ni har pratat om Rarat. Var?
Facebook kanske.

 På vilket sätt har ni pratat om Rarat.
Jag kommer inte ihåg, så jag kan inte svara faktiskt.

 Vad har han för nicknames?
Soft.

 Var har han detta namn?
Jag vet faktiskt inte, men han använder nog det jämt. Om man spelar till exempel. 

 Vet du vad soft betyder eller står för?
Nej. Han har haft ett till nick, laktos tror jag. Vet du något mer?

 Har du och Simon något projekt ihop?
Nej.

 Driver ni någon sida ihop?
Nej. Men jag brukar be honom om kodningshjälp om mina hemsidor som jag har nu.

 Vilka hemsidor?
Wsevent.se. 

 Något mer?
Jag vet inte, det var länge sedan. 

 Har ni tidigare drivit någon sida ihop?
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Nej, det har vi väl inte.

 Har ni haft något slags projekt ihop?
Nej, inte vad jag kommer på.

 Vi kommer att återkomma till detta, men går vidare och tar lite andra frågor nu.

 Frågor, IT
Sedan vi sågs sist har vi undersökt bland annat din dator och din mobiltelefon som togs 
i beslag. Jag tycker att mycket som hittar däri tyder på att du varit mer involverad i 
Rarat än vad du uppgivit i tidigare förhör. Har du någon kommentar till det, eller något 
som du vill säga innan jag börjar ställa frågor?
Det tycker inte jag att jag har, men om ni hittat filer eller så så betyder det ju inte att jag vet 
hur det funkar eller så. Jag tycker att jag sa att jag gjorde mer på sidan i förra förhöret än vad 
jag egentligen gör. Jag kan inte koda. Man måste vara grym på att koda, det kan man räkna ut 
att jag inte kan.

 IEF, beslagspunkt 1, dator:

Bilaga 1
William förevisas utskrift av den aktuella bilagan i rapporten.
 Vems är profilerna? 
Willelekrummet är min. 

Är det någon annan som använt sig av profilerna?
Mycket möjligt.

 Hur och när isf?
Det vet jag inte, man har fått något sms.

 Hur menar du?
Eller mail, man får mail där det står att någon har loggat in på någon annan plats, är det du 
som gjort det, eller så. Och så får man godkänna.

 Minns du något tillfälle?
Nej, var så länge sen.

 Var använder du själv willelekrummet?
Lite överallt, det är den vanliga.

 Vad är filmparadiset?
Det är ingenting tror jag inte, jag har ingen aning. En hemsida kanske.

 Har du någonting med den hemsidan att göra?
Nej.

 Vem är Kalle Persson? 
Jag vet inte.

 Varför finns den autofill profilen på din dator?
Ingen aning. 

 Bilaga 2
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Berätta om mp3scenen. 
Jag vet bara att det är en emailadress.

 Din emailadress?
Nej.

 Vems emailadress?
Jag vet inte vems det är.

 Varför känner du igen den emailadressen?
Jag vet inte, jag kommer inte ihåg vad det är för något.

Är du eller har du varit inblandad i scenen?
Nej. Aldrig.

 William förevisas utskrift av den aktuella bilagan i rapporten.

 Det har skett inloggningar på Betsson, Paypal, Truxgo. Har du gjort dessa 
inloggningar?
Betsson känner jag till. Jag har ju paypalkonton. 

 Truxgo?
Jag vet inte vad det är.

 Varför har det skett inloggningar på Truxgo från din dator?
Jag vet ju inte vad det är.

 Det är en server hoster. 
Jag har ju kört server hoster till mina hemsidor, men jag vet inte om jag har använt Truxgo 
eller inte.

 Bilaga (3+) 7
Som nummer ett på listan över dina top sites ligger rarat.org. I en bilaga finns 
webbhistorik, och där finns det väldigt många URL:er till rarat.org. Vad har du för 
kommentar till det? 
Jag vet inte om jag har så mycket kommentarer till det.

 Hur ofta har du besökt Rarat?
Jag vet inte, jag har ju haft tillgång till sidan. Det är väl ingen som vet hur många gånger man 
har varit på en sida.

 Det har, till exempel, under knappt två månaders tid, skett 343 besök på rarats 
admin-donations-sida, från din dator. Vad har du för kommentar till det?
Jag har inget att kommentera på det.

 Vad har reglerats eller kontrollerats på donations-sidan?
Jag kommer inte ihåg. Jag vill inte chansa.

 Det har även skett 55 besök på admin-mailbox och 59 besök på admin-reports under 
knappt två månader. Vad har regleras eller kontrolleras på de där sidorna?
Jag kan inte säga när jag inte vet hundra. Men rubrikerna talar väl klarspråk. Ni lär la veta det.

 Vad gör man på funktionen admin-signups? 
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Inget minne alls. 

 Jag tänker att när du har varit inne så många gånger på sidorna så borde du veta vad 
det handlar om?
Nej.

 Kan du säga vad man gör på någon av admin-sidorna?
Jag kommer inte ihåg faktiskt. Man har förträngt allt.

 Hur menar du?
Det var rätt länge sedan nu, och det är inget jag gått omkring och tänkt på, så då glömmer 
man.

 Vad brukade du göra när du gick in på någon admin-sida?
Jag klickar runt, surfar omkring liksom.

 Hur många kommer in på admin-sidorna.
Jag vet inte, minst några stycken.

 Du har tidigare sagt att du använt Akilles-kontot. Har du använt något mer 
admin-konto?
Nej, inte vad jag kommer ihåg.

 mIrc
Är det du som är Akilles på mIrc?
Jag använder inte ens IRC. Jag kommer inte ihåg.

 mIRC, vet du vad det är?
Ett chatprogram.

 Ja, och det har använts på din dator. Vilket användarnamn har du haft?
Det är olika varje gång tror jag, man skriver in det. Jag har inte varit inne på det så många 
gånger.

 Vi har fått ut en del chattar från mIrc från din dator. Där framstår det som att du har 
kallat dig för Akilles. Stämmer det?
Mycket möjligt. Jag vet inte, jag kommer inte ens ihåg att jag använt det.

 Chattarna fanns ju på din dator. Akilles skriver till exempel om "min chef på DH? Och 
det framgår att Akilles har ny lägenhet i Stockholm och att han har tjej som ska komma 
dit osv. Kan det vara någon annan än du?
Nej, det låter som jag.

 Akilles skriver på mIrc om bland annat Paypalkonton och betalning av servrar. Är det 
du som skrivit detta?
Inget minne av det.

 Vad menar du med att "målvakt har…
(avbryter) De har använt mig som målvakt. 

 Hur menar du?
Jag har ju blivit utnyttjad. De har använt mina namn och bett mig göra saker och så.
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 Kan du utveckla?
Det är ju jag som sitter här på förhör, och de andra, var är de, liksom? De har utnyttjat mig för 
att jag är minst kunnig liksom. 

 Hur har de utnyttjat dig?
Liksom, man är ju nyfiken på allt som händer och vill vara med. De har väl bett mig och jag 
säger ju inte nej. Jag kommer inte ihåg riktigt, men jag känner mig otroligt utnyttjad. Det 
handlade ju aldrig om pengar. De har använt min dator med, vet jag.

 Hur menar du?
Alltså, det är ju fjärrstyrningsprogram på och datorn är på dygnet runt.

 Ja, du har tidigare pratat om Teamviewer..
Jag har inte suttit vid datorn på ett år. Teamviewer är igång dygnet runt på den. Jag var ju 
borta mycket, då vet man inte vad som kan hända. Det måste man ju kunna se loggen på det 
programmet. 

 Ja, det kan man. 
Alma, ni försöker väl även hitta de andra?

 Vi försöker utreda så mycket vi kan.
Ja. Bara så man inte nöjer sig liksom. 

 Har du något som kan hjälpa oss att hitta dem då?
Jag vet ju inte vilka de är. Men det måste ju finnas saker om de andra. Det finns ju andra, det 
vet ju ni med. Jag kan inte stänga ned den, jag vet inte ens inloggning på servern.

 Du vet inte inloggning på servern säger du?
Nej. Jag vet inte ens hur man loggar in på en server.

 Jag vill veta mer om den här fjärrstyrningen. Berätta.
Det enda jag vet är att alla har fått tillgång. Lösenordet ligger synligt. 

 Hur menar du?
Alltså, det är ett användarnamn för att logga in på Teamviewer. Så alla kan använda det. De 
som har haft tillgång är riktiga datafolk, de kan jättemycket saker. Så om man behöver hjälp 
frågar man ju dem.

 Du pratar om Teamviewer, är det programmet som använts?
Ja. Det finns mer program. Och jag tror man kan göra det via IRC också.

 Vad heter dessa program?
Jag vet inte.

 Vet du hur Teamviewer fungerar?
Man fjärrstyr någon annan dator. Jag vet inte hur det fungerar.

 Har du själv installerat Teamviewer?
Jag har inget minne av det.

 Det är nämligen så att man i stort sett måste ha installerat Teamviewer själv. Har du 
gjort det?
Jag vet inte, jag har inget minne av det.
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 Du pratade i förra förhöret om att det liksom poppade upp info om att din dator 
fjärrstyrs. Berätta om det.
Det är precis som du säger. Jag vet att folk har haft tillgång, jag vet inte när eller var.

 Har du godkänt att någon fått tillgång till din dator?
Nej, det är automatiskt, man behöver inte godkänna.

 Så är det faktiskt inte, utan man måste godkänna eller bekräfta en fjärrstyrning i 
Teamviewer.
Nej. Det kan jag bekräfta att man inte måste. Har du ett inlogg behöver man inte det.

 Vad för inlogg?
Ett användarnamn och ett lösenord. 

 Till vad?
Teamviewer. Det kanske inte är så längre, jag vet inte. Man kanske måste det nu, men det 
måste man inte förut.

 Vad exakt har någon gjort när de fjärrstyrt din dator med Teamviewer?
Kommer inte ihåg. Om det är något jag vill ha hjälp med eller om de vill göra något. Det är 
inte så att jag tittar när de håller på. Jag har inte varit tillgänglig.

 Varför har du inte tittat?
För jag har inte varit hemma.

 Vet du någonting de har gjort när de fjärrstyrt din dator?
Jag har inget minne av det.

 Hur mycket har din dator varit fjärrstyrd av Teamviewer?
Jag vet inte, många gånger.

 Som du själv talat om så loggar Teamviewer typ allt. Vad skulle man se om man tittade 
i de loggarna?
Ja, man kanske ser... Jag vet inte. Jag har ingen aning. Jag vet inte vad man kan hitta. Jag vet 
inte vad det är för loggsystem de har. 

 Vi har kollat i loggarna. Där kan man se att din dator endast har fjärrstyrts fem 
gånger sedan datorn installerades eller ominstallerades. 
Ja, men det kanske har installerats om.

 Men internethistoriken vi talat om är också från den perioden. 
Okej. Men det var ju fler program än Teamviewer. 

 Vilka?
Jag sa ju att jag inte vet vilka. IRC sa jag.

 De enheter som fjärrstyrt din dator med Teamviewer är dessutom bara "Williams 
iPad" och Willes iphone". Förklara det.
Jag visste inte ens att jag kunde fjärrstyra den med mobilen. Detta stämmer ju inte, de kanske 
har något hack så det kan göra det ändå. De är ju rätt smarta, som sagt.

 Det är dessutom så att dessa anslutningar endast gjorts under två datum och endast är 
några minuter långa. Hur kan det vara så?
Allting går ju att radera, det är bara jag som inte vet hur man gör. Det som inte går att bevisa 
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finns väl inte eller vad man säger.

 På några minuters fjärrstyrning hinner man ju inte göra så mycket. Eller?
Nej, det var ju från min iPad dessutom.

 Menar du fortfarande att någon har använt Teamviewer för att fjärrstyra din dator 
och göra grejer?
Jag kommer inte ihåg, det kanske inte var Teamviewer.

 Paus i förhöret 13.33. 
Återupptas 13.45.

 Vi går vidare. Det handlar nu om saker som återfunnits i dina mIRC-chattar. Där 
chattar du med andra personer om rarat och om saker som hör till rarat. Berätta om 
det.
Jag vet inte vad det är.

 Har du pratat med de andra som varit inblandade i rarat via mIRC?
Ja.

 Vilka användarnamn har de?
Jag kommer inte ihåg det. Humle, Chaos, Cassanova…

Är det samma namn som på rarat?
Du har de användarnamnen va?

 Vem är DrKrukan?
Det känner jag igen, jag har sett namnet. Jag vet ju inte vilka de andra är.

 Vad vet du om DrKrukan?
Jag minns inte. Kan du ge mig något?

 Det kommer jag göra. Vem är Rutger1?
Känner jag också igen. 

 Vet du något om hen?
Nej, jag vet inte vem det är. Jag tror att både han och den förra har någon koppling till sidan, 
men jag är inte säker.

 Vem är mrWololo?
Det känner jag inte igen.

 I en chatt med DrKrukan, och kanske några fler, så skriver du, Akilles, att ni blev av 
med ett paypalkonto och ni talar om det. Någon av de andra frågar sen om ni inte kan 
sätta en målvakt på det. Du skriver sen att "målvakt har vi på domänen". Vad menar 
du med det?
Jag har ingen aning om vad det är om. Jag vet inte ens vad som står på domänen.

 William förevisas utskrift av den aktuella bilagan i rapporten.

 Du skriver: "Jag har betalat 1-2 k..." menar du till målvakten då?
Jag vet inte.

 Har du varit med och bestämt att ta in internationella medlemmar på Rarat? 
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Nej. Det framstår väl ganska tydligt. Jag bestämmer inte vad som kommer på sidan.

 Vem bestämmer det?
Det gör väl de andra fyra eller fem. Det är som att de dumförklarar mig. Det borde framgå i 
chatten att de liksom inte bryr sig om mig. Jag känner att de tänker att jag är en dum blåst 
kille typ och att de dumförklarar mig. Det här folket, de kan grejer. Det här är liksom 
människor utan sympati för människor. 

 Det känns som att du vet mer än dem än vad du vill säga till mig. Stämmer det?
Jag vet inte vilka de är eller så mycket om dem, men man vet ändå saker om hur de är liksom. 
Jag vill inte gissa och säga saker till dig som jag inte vet. Jag tror ju själv att det skulle gynna 
mig egentligen, men jag vill inte att det ska bli fel. 

 Ni pratar här om ett låst paypalkonto och om målvakt på domänen och sånt. Varför 
pratar ni om det?

 William försöker förstå vad det är jag undrar och jag försöker förklara att jag dels vill veta 
vilka de andra är och även vad William har haft med rarat att göra och varför de chattar 
såhär.

William försöker då förklara att det stämmer att han har varit med i del en del av chattarna, 
men han tycker att de är missledande att vi endast har de chattar där han är med, och att vi 
inte kan se de chattar där de andra pratar om sidan utan att han är med. 

William tillfrågas om de har någon mer sajt än rarat, eller om allt handlar om rarat. Han 
säger att konversationerna inte handlar om någon annan sajt än rarat, såvitt han vet.

 Du talar i alla fall inte om någon annan sajt än Rarat?
Nej, inte som jag vet. 

Det framgår tydligt vem som är teknikern här.

 Kan du utveckla det?
Det står ju här  (William pekar på utskriften av mIrc-chattarna.)

 Vad har DrKrukan gjort?
Det står ju i här att han tog en backup, det betyder ju att han har tillgång till sidan.

 Kan du, utan att titta på dokumentet, beskriva DrKrukans roll?
Jag kommer inte ihåg, tyvärr. Alla byter ju smeknamn hela tiden. 

 Sammanfattningsvis. Är det rätt uppfattat av mig att du medger att det är du som är 
Akilles och att du skrivit dessa saker, men att du anser att detta visar på att det inte är 
du som bestämmer över sidan, och att du anser att det är missledande att vi inte har de 
chattar där de andra pratar med varandra?
Ja, det är rätt uppfattat.

 Skype
Vi gör så att vi går vidare. Då ska vi prata Skype. Det finns tre Skype-konton på 
datorn, med följande användarnamn: wille-s, willedh samt wille_180. Är det dina tre 
skypenamn? 
Jag känner inte igen det med 180, men de andra är mina. Jag har dock inte längre tillgång till 
dh-kontot, det var jobbskypen. 
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 Och den blev du av med i samband med att du blev av med jobbet på dreamhack efter 
att du satt anhållen?
Stämmer.

 Du har flera chattar med Simon.soft. Är detta Simon Lindh?
Ja.

 Det finns flera chattar mellan er, där ni talar bland annat om Rarat, Godaddy och 
Truxgo. Förklara detta. 
Han är ju rätt kunnig på det mesta, så jag har väl frågat honom. Jag vet inte vad jag har frågat 
honom.

 Jag tycker att det på chattarna låter som att det är ni två som huvudsakligen drivit 
sidan ihop. Stämmer det?
Nej.

 I en konversation  skriver ni om både Truxgo och godaddy. Varför?
Jag kommer inte ihåg varför.

 I konversationen skriver Simon att han inte kommer in på Godaddy och nämner just 
det kundnummer som rarats registrerats på. Hur kommer det sig?
Jag vet inte varför han skulle in där, jag kommer inte ihåg det alls. Det får ni fråga honom. 
Eller har ni gjort det kanske?

 I ytterligare en konversation talar ni om mIRC. Denna Skype-konversation sker 
2016-06-27 och det finns fragment från mIRC som visar på aktivitet där samma 
datum. Är det Simon som är DrKrukan?
Det vet jag inte.

 Kan det vara det?
Det kan vara det.

 Tror du att det är det?
Ja.

 Varför tror du det?
Jag vet inte, det låter som det på dig när du lägger fram det som att det var samma dag.

 Trodde du det innan idag?
Det vet jag inte, jag mindes ju inte ens namnet DrKrukan.

 Har du pratat med Simon sedan efter tillslaget hos dig?
Alla vet om vad som hänt, jag har skrivit på Facebook och så. 

 Har du pratat med honom? 
Finns det fler misstänka?

 Det svarar jag inte på. Men har du pratat med Simon?
Ja, det har jag väl. Om vad kommer jag inte ihåg.

 Har du någonting mer du vill säga om detta?
Nej, inte just nu.
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 Backupen
I din dator påträffades en backup på rarat.org. Hur kommer det sig?
Alltså, jag vet att de har lagt in filer på min dator. Jag vet inte ens hur man använder en 
backup. Sen är ju källkoden offentlig. 

 Men källkoden och en backup är ju inte samma sak… 
Hur färsk var den backupen då?

 Det vet jag inte på rak arm.
Om den var flera år gammal kanske det spelar någon roll, jag vet inte. Jag vet inte ens vad det 
är. Jag visste inte att det fanns en backup.

 Men nu när jag berättar för dig att det fanns en backup på din dator. Hur förklarar du 
då det?
Jag har ingen aning faktiskt. Absolut ingen aning.

 Har du sparat den?
Jag vet inte var den kommer ifrån, hur ska jag kunna svara på det?

 Analysen av mobiltelefonen
Hur pass spritt är det att du varit involverad på något sätt i Rarat?
Spritt?

 Hur många har du berättat för att du varit involverad på något sätt i Rarat?
Du menar till vänner och så? Typ ingen.

 Vem är Pierre Axelsson? 
Det är en kompis till mig, min närmsta kompis. Han har ingenting med det här att göra i alla 
fall.

Är det samma Pierre Axelsson som du chattat med både på Facebook Messenger och på 
två olika nummer på iMessage?
Det finns bara en Pierre Axelsson.

 Varför frågar Pierre dig om Rarat?
Han vill väl ha tillgång.

 Vet han om att du varit involverad i Rarat?
Jag vet inte.

 Vem är Alex Schultzberg?
Min farbror.

 Varför erbjuder du dig att fixa nytt lösenord till Rarat till honom?
Det har jag inget minne av.

 Vem är Nicklas Magnusson?
Någon jag jobbat med, tror jag.

 Varför undrar han du om han lagt ned Rarat? Och varför svarar du då Jobbar med 
den?
Jag vet inte. Är det Skype fortfarande?
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 Nej. Det borde jag ju sagt, men nu är det från analysen av din mobil.
Så det är sms?

 Det är både sms och kanske även annan chat. Hade du någon kommentar till att Niklas 
frågar om du lagt ned Rarat och att du svarar Jobbar med den?
Nej.

 Varför frågar han det?
Han vill väl vara medlem på sidan.

 Varför svarar du att du jobbar med den?
De andra jobbade väl med den, jag kanske ville få han att tro att det är jag som har den. Så att 
jag kan känna mig lite häftig.

 Vem är Johan Fälth?
En arbetskollega.

 Varför talar ni om Rarat?
Exakt samma, jag vill vara häftig och hjälpa sina vänner liksom.

 Varför skriver han att du måste justera hans ratio på rarat och undrar sedan även om 
han inte kan få lite ballare status också?
Det är som jag sa, om man har ett visst konto så kan man ju justera konton. Och gör man det 
åt sina kompisar så får man väl lite respekt och verkar lite ball.

 När du talar om att "ha tillgång till ett visst konto", vad menar du då?
Att ha tillgång till ett admin-konto.

 Och vilket admin-konto menar du då?
Akilles.

 Varför frågar Nicklas Berg dig ifall Rarat ligger nere och du svarar Mm?
Samma som alla andra.

 Varför har du skickat Signup-länkar till Rarat till olika personer?
De har väl bett om det. Jag tror inte att det är så många.

 Varför frågar din mamma om du inte längre tillåter hennes IP-nummer på Rarat och 
säger att hon inte kan komma in på din hemsida mer?
Samma som innan.

 Hur menar du?
Jag hade glömt bort, jag visste inte ens att min mamma hade ett konto på sidan. 

 Varför kallar hon det för "din hemsida"?
Jag har inte sagt att det är min hemsida, men hon tror väl det.

 Varför tror hon att det är din hemsida?
Nej, men hon kan ju säga typ "min Facebook". Hon kanske tror det för att jag bjudit in henne.

 Hon frågar vid ett annat tillfälle om inte Rarat finns mer och säger att hon sett på 
Flashback att servern är nere, och du svarar att du inte har något svar än. Varför har 
ni den här konversationen?
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Hon vill väl använda sidan.

 Men det låter ju väldigt…
(avbryter) Det låter på min mamma som att det är min sida ja. Jag vet inte varför hon tror att 
det är min sida.

 Vem är Rasmus Lindholm?
Någon jag har på Facebook.

 Varför frågar han vilken som är din film sida och du svarar Rarat?
Jag kommer inte ihåg, jag vet inte ens vad det är för kille eller varför han skulle fråga det och 
varför jag skulle svara.

 Varför refererar mamma och Rasmus till Rarat som din sida?
Mamma, det känns som hon har noll koll på läget. Rasmus vet jag inte, det måste varit 
jättelänge sedan det var. 

 Vem är Marko Lehtosala?
Det är Markoolio.

 Vad har du för kommentar till att kontakten Marko Lehtosala skickat en skärmdump 
från rarat.org org och frågar  Tja! Funkar inte topplistan över torrents?. På detta 
svarar du Just de fan! Ska lösa de.. Vi har nytt system så den funktionen måste
byggas om:)?
Just med det där är bara för att jag ska få en stjärnstatus av Marko då. Han har ju noll koll på 
läget. Jag låter han tro att det är min sida för att det är coolt.

 När jag frågade förut om hur spritt det var att du var involverad i Rarat sa du att det 
inte var många som visste om det. Jag tycker att dessa meddelanden tyder på 
motsatsen. Eller?
Ja, men jag uppfattade det som att de som visste att man hade en administrativ roll. Men det 
här kan ju vara att man bjudit in eller så. Jag tycker inte att det betyder att man har mer koll 
liksom. Folk pratar ju, man bjuder in någon eller så.

 Men det är ju folk som frågar när det är fel eller när saker inte funkar. Varför frågar 
dem det?
Jag vet inte, jag har väl bjudit in dem. 

 Vem har e-postadress simonlindh.se@gmail.com?
Simon kanske. Jag vet inte.

 Vem är mannen på bilden? (William förevisas sidan 7 ur analysen av mobiltelefonen.)
Simon Lindh. 

 Har han skickat den själv?
Jag vet inte, kanske.

Är det Simon Lindh som har nummer 46709127285?
Jag vet inte, jag kan inte utantill.

 Det finns två nummer till som lagts in som kontakt med namnet Simon Lindh. Detta är 
nummer 46725047614 samt 46700220576. Är detta hans nummer? 
Jag vet inte, jag kommer inte ihåg.
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 De har lagts in som kontakt, och det finns även ett sms från 46700220576 där han 
skriver "Hej, detta är mitt nya nummer nu. Mvh Simon Lindh".
Det borde vara Simon.

 I din telefon har vi funnit många sms mellan dig och Simon Lindh, på dessa olika 
nummer, som jag menar är Simons. Ni nämner flera gånger Rarat. Ni sms:ar bland 
annat om problem med sidan. Bland annat skriver ni om att Rarat ligger nere, om 
betalning av servrar, om backuper av sidan, trackern, kodning, vilken webhost som är 
säkrast, att ladda upp olika säsonger, att trackern är nere och att det inte går att ladda 
upp, m.m. Vad har du att säga om detta?
Jag vet inte vad jag ska säga liksom. Han har ju koll på läget. Vi pratar mycket om fildelning. 

 Varför pratar ni så detaljerat?
Han har ju koll.

 Varför har han koll?
Han kanske vet vilka det är som har sidan. Jag vet inte.

 Vid ett tillfälle sms:ar han till dig och skriver Du får gärna peka om rarat domänen till 
nya server ip :) den är snart uppe. Sedan skriver ni om sidan och om problem med den.  
Förklara detta.
Det känns ju som att Simon har rätt bra koll.

 Och vad menar du med det?
Nämen att han har tillgång till servrarna. Jag har inget minne av våra sms.

 Det låter ju också som att du har tillgång till servrarna?
Nej, det har jag inte. Du sa ju peka om.

 Varför ber han dig att peka om domänen då?
Det kommer jag inte ihåg.

 Det låter ju som att du kan peka om den och är den som ska göra det. Eller?
Men det står ju inte att jag gör det?

 Vid ett tillfälle sms:sar ni om att servern är nere och att ni inte kommer åt koderna, att 
backupen som finns är från ett halvår tidigare och Simon skriver rip rarat. Förklara 
detta.
Jag vet inte vad jag ska säga. Förklara vad?

 Varför pratar ni om detta och skriver rip rarat?
Det låter som att sidan går ner.

 Och varför pratar ni om backuper?
Jag vet faktiskt inte, jag har inget minne av det.

 Du skriver också "inget att göra helt enkelt! Den är nere och all data är borta. Vi får 
hitta ett nytt projekt Simon". Varför skriver du så?
Jag vet inte, jag har inget minne av det. Jag kan inte stå till svars för det, för jag har inget 
minne av det.

 Dagen efter skriver du sedan till honom Drömde att vi startade rarat igen. Förklara 
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detta.
Det ju ingenting som har hänt, det var ju bara en dröm, jag kommer inte ens ihåg att vi har 
sagt det. 

 Vid ett tillfälle skriver du till Simon Hej sorry att jag väcker dig:( men takeup-php 
saknas på rarat får pm om det!. Vad betyder detta?
Ingen aning.

 Men du har ju ändå frågat om det?
Ja. Men jag kan ingenting om php, förmodligen har det kommit upp någon varning som jag 
bara kopierat liksom. 

 Simon skriver sedan att han ska fixa det och sen att det fungerar. Förklara detta.
Alltså det är så länge sedan, jag vet inte ens.

 Men varför kan han fixa saker som inte fungerar?
Han kan ju koda.

 Har han tillgång till något admin-konto?
Det har han säkert eftersom han har tillgång till koden.

 Vid ett tillfälle skriver du att du är på dh och frågar om Simon kan se om det finns 
några rarate här. Var menar du med det?  
Det är ett annat ord, jag vet inte om det hänger ihop med rarat.

 Handlar samtliga av dessa konversationer gällande hemsidor och sådant om just Rarat?
Ja.

 Ni har inga andra hemsidor gemensamt förutom wsevent?
Gemensamt är fel ord, han har hjälpt mig med massa sidor. Han är den datakille man skriver 
till.

 Tycker inte du att konversationerna jag frågat om låter som att ni två driver rarat 
ihop?
Jag vet inte.

 Hade Simon någonting att göra med mymovienight och med mp3scene?
Jag vet inte.

 Analysen av servern
Polisens IT-forensiker har även undersökt servern, som tagits i beslag i Frankrike med 
hjälp av fransk polis. Undersökningen visade att det fanns totalt 12198 registrerade 
users på rarat och att 5705 av dessa var aktiva vid beslagstillfället. Kan detta stämma?
Ja, jag vet inte. Jag har inte koll på statistik.

 Det fanns totalt 24848 torrentfiler registrerade. Stämmer det?
Jag vet inte.

 Låter det sannolikt?
Jag vet inte.

 Vad krävdes förutom invite för att bli medlem på Rarat?
Det är väl bara invites.
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 Kostade det något?
Nej.

 Fanns det krav på någon specifk ratio? 
Jag kan inte reglerna, jag vet inte.

 Vem bjöd in användare?
Jag vet inte säkert.

 Var det andra användare?
Jag tror det.

 Vem stängde av medlemmar?
De andra. Jag vet inte vem.

 Var det någon av administratörerna?
Jag vet inte säkert, det borde det vara. Det kanske kan vara automatiskt.

 Hur skulle det vara automatiskt?
Jag vet inte, kanske om man inte varit inloggad på ett år eller så.

 Hur har reglerna bestämts?
Det är väl administratörerna. 

 Vilka?
Jag vet inte, Krukan och Rutger och några till, jag vet inte. 

 Men du har ju också varit med bland administratörerna?
Ja, men det är ju inte jag som bestämmer vad som händer på sidan. Med regler och sånt.

 I förra förhöret sa du att du hade tillgång till Admin-kontot Akilles innan du skapade 
ditt eget konto, Wille3. Stämmer det?
Ja, men minnet är svagt.

 Du sa även att det fanns användare, även om väldigt få, när du fick tillgång till Akilles. 
Stämmer det?
Ja, kanske det gjorde.

 Hur kommer det sig att wille3 var den allra första usern som registrerades efter att 
administratörerna- gudarna- registrerats?
För man kan ändra användarnamn.

 Hur menar du?
Man kan ändra om det. Användare 1 är ju inte nödvändigt det, man kan ju radera det och 
ändra och så.

 Så vad menar du?
Det är inte skapat som wille3, det är ändrat.

 Av vem då?
Jag vet inte.

 Av dig?
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Jag vet inte.

 Varför skulle någon annan ändra ett konto till ditt konto, wille3?
Jag vet inte. Men jag ska ju inte säga när jag inte är helt hundra.

 Ekonomi
Vi har tidigare pratat lite om paypal och några paypalkonton som hör till Rarat. Vilka 
Paypal-adresser har du själv skapat?
Jag har faktiskt ingen aning. Det var ju ett tag sedan vi pratade om det sist.

 Vet om det är några som du bara har fått inlogg på?
Ja, men jag kan inte säga varför.

 Av vem, hur och varför?
Absolut noll koll på allt det.

 Paypalkontona donrarat@gmail.com, rarmailen@gmail.com samt 
rarmailen2@gmail.com. Hör samtliga av dessa till Rarat?
Det kan jag inte svara på. Det låter som det.

 Kommer allt som har kommit in på dessa kontona från Rarat?
Jag kommer inte ihåg allting.

 William får se utskrifter av paypals transaktionsloggar för de tre olika kontona. Han ombeds 
att titta på inkomsterna och att säga till om det är någon han vet som INTE har med Rarat att 
göra. William uppger att han endast kollar på emailadresserna.

Vad gäller Donrarat-kontot uppger William att han inte känner igen någonting. 
Vad gäller Rarmailen-kontot uppger William att han inte heller där kände igen eller 
reagerade över någon särskild transaktion.
Vad gäller Rarmailen2-kontot så markerar William raderna 6, 7, 8 och 9. Dessa poster har 
ingenting med Rarat att göra, säger han. William säger även att om det finns fler 
transaktioner från dessa personer så har inte heller de transaktionerna med Rarat att göra. 
Vad gäller övriga transaktioner så känner han inte igen dem, han vet inte. 

 På dessa konton har det inkommit cirka 20 000 kronor. Om man tar bort de som 
markerats, är det då sannolikt att dessa inkomster kommer från verksamheten på 
Rarat?
Jag vet inte.

 Har du något förslag på var de annars kan komma ifrån?
Det är väl om man sålt något eller så och har sagt att de ska betala dit. Men jag kan inte säga 
vilken.

 Markeringarna du gjorde var ju på rarmailen2, har du använt även de andra 
paypalkontona privat?
Ja.

 Hur?
Jag kommer inte ihåg. Något spel eller så kanske. Köpt något…

 Bitcoins
Hur gick man till väga för att donera med bitcoins till Rarat?
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Bitocinsen hade inte jag tillgång till om jag minns rätt. Det var inte jag som styrde dem om 
jag minns rätt.

 Vilken eller vilka adresser kunde man donera med bitcoins till på rarat?
Jag har ingen aning.

 Har ni haft fler bitcoinadresser än den senaste?
Jag vet inte.

 Vet du när ni i sådana fall skulle ha bytt?
Nej, jag vet inte alls. 

 Den bitcoinadress som framgick på rarat.org, som börjar på 144 och slutar på Lz9, 
vems adress är det?
Rarats, om det är någons, liksom.

 Har alla Bitcoins som kommit in till 144....Lz9 med rarat att göra?
Det vet jag inte. Bitcoins är jag kass på.

 Vet du om den använts till något mer?
Nej, jag vet inte.

  Det är 7.62630788 BTC som kommit in.
Är inte det jättemycket?

 Det beror la på vilken kurs man tar. 
Jag trodde typ att en bitcoin var 5000. Var det sju transaktioner sa du?

 Nej, det var summan. Jag undrar över summan.
Okej, det har jag absolut ingen koll på.

 Vilka har haft tillgång till dessa?
Administratörerna. Jag vet inte, det kan ju vara massa.

 Men du har haft tillgång till dem också?
Ja, jag tror det.

 Hur mycket har kommit in till Rarat via Paysafe?
Jag vet inte. Jag använder ju Paysafe privat också. Jag har ingen aning faktiskt. Jag har ingen 
koll på summan.

 Du sa i tidigare förhör att du växlat åt Rarat. Minns du det?
Nej.

 Vad har kostnaderna för Rarat varit mellan 13 januari 2013- 25 feb 2016?
Det vet jag inte.

 Vilka saker har kostat?
Servern. Domännamnet. Jag vet inte mer. Kanske några säkerhetsgrejer, ssh...

 Hur mycket har servern kostat?
Jag vet inte.

 Hur mycket har domänen kostat?
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Jag vet inte.

Övrigt
Vad är scenehd?
Det är en annan torrentsida. Jag tror att det är den största i Sverige.

 Vad har den för relation till Rarat?
Ingen, såvitt jag vet.

 Har Rarat eller du själv fått in några pengar därifrån?
Alltså jag hade ingen aning ens om ifall det fanns någon koppling.

 Berätta om superbits.org. 
Låter också som en annan torrentsida, som swebits typ.

 Har du någonting med den sidan att göra?
Nej.

I förra förhöret med mig frågade jag dig om lekrummet.se och du berättade att det var 
en sajt du haft och att wille@lekrummet.se är din mailadress. Stämmer det?
Yes.

 I första förhöret tillfrågades du även om sajten mymovienight.org. Berätta om den, 
igen.
Jag har inget minne av den, kommer knappt ihåg vad det var, det var länge sedan.

 Var det din sajt?
Nej, men jag hade tillgång till den.

 Var det du som registrerade domänen?
Kommer inte ihåg.

 Den registrerades med wille@lekrummet.se. Är det du som registrerat den?
Jag kommer inte ihåg, jag kanske kan registrera den på din email med. 

 Skulle någon annan ha registrerat den med din mailadress?
Det sa jag inte, jag sa bara att man kan göra det.

 Tror du att någon annan gjort det?
Jag vet inte.

 Vilka mer var involverade i mymovinight?
Jag kommer inte ihåg, det var länge sedan.

 Minns du vilket företag som registrerade domännamnet mymovienight.org?
Nej. Vet du?

 Ja. Det är Domains by Proxy, vilket är det företag som ligger bakom godaddy.com. 
Säger det dig något?
Nej.

 Vem har registrerat domänen rarat.org?
Jag vet inte.
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Är det du?
Nej.

 Hur kommer det sig att det är samma kund hos Godaddy som skapat båda sajterna 
mymovienight.org och rarat.org?
Jag vet inte. Det låter som att det bara är använt från samma konto?

 Hur menar du?
Alltså, jag vet inte. Jag har inte registrerat Rarat. Vilken mail var det registrerat på?

 Vi har begärt ut information från Domains by Proxy, vilket är det företag som ligger 
bakom godaddy.com. Den här informationen visar att det är samma kundnummer som 
har registrerat de båda sajterna. Och att det var din mailadress, willelekrummet, som 
först uppgavs vid registreringen av mymovienight. Hur kan det vara så?
Jag har inget minne av det.

 Den här kontaktinformationen ändrades sedan, år 2012, till rarat.org@gmail.com. Hur 
kommer det sig?
Inget minne, ingen aning.

Är det någon mer än du som var involverad i mymovienight som också är involverad i 
Rarat?
Vet ej.

 I förra förhöret sa du på frågan om vem som registrerat rarat "Det är nog inget namn, 
jag vet inte vad han heter, jag kommer inte ihåg, det är en person men jag vet inte vem 
det är. Jag har för mig att förnamnet är Erik." Säger det dig någonting?
Nej.

 Vad hände med med mymovienight?
Jag har inget minne alltså, jag vet inte.

 I första förhöret kom du ihåg mer om mymovienight.
Gjorde jag det? Det var ju ett år sedan typ, jag kommer inte ihåg.

 Domänerna har även registrerats med liknande påhittade uppgifter om adress och 
liknande.
William förevisas utskrift av informationen som mottagits från Godaddy.
Jag vet inte, jag har inget minne av det här.

 Du kan inte förklara hur det är samma kund ID som registrerat både mymovienight, 
som du medgett inblandning i, som rarat?
Nej, jag har inget minne av detta.

Är det du som registrerat domänen Rarat?
Nej, jag har inget minne av något av detta som du säger. 
  
 Du har i tidigare förhör, och även idag, sagt att det finns fler inblandade än du. Vilket 
språk har ni kommunicerat på? Är det bara på svenska?
Jag kommer inte ihåg, det kan vara engelska med.

Är de andra också bosatta i Sverige?
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Ingen aning.

 Hur har ni kommunicerat?
IRC.

 Tidigare har du även sagt "lite skype". 
Ja.

 Vilka användarnamn har de andra haft på Skype?
Jag kommer inte ihåg.

Är det någon av de angivna filmerna som du vet om att de inte har fungerat under 
brottsperioden? 
Jag kan inte säga någonting om filmerna, jag har ingen koppling till dem över huvudet taget. 
Jag kan inte säga om de har fungerat eller inte. 

 Brukade ni generellt ha mycket problem med filmer som fanns på rarat?
Kommer inte ihåg, jag vet inte.

 Hur fick ni höra om det var något problem med någon film på rarat?
Hur menar du?

 Skickade folk meddelande eller…?
Ja, det kunde man skicka. Eller så kunde man googla och se på andra sidor och se om det var 
något problem med filmerna.

 Vad gjorde ni när fick höra att någon film inte funkade?
Jag vet inte. Jag var inte insatt i det där.

 Du har tidigare sagt att du varit med och tagit emot meddelanden eller hur du nu 
uttryckt det. Kunde det vara sådana här meddelanden? 
Det kunde det nog.

 Vilka var rutinerna om det var någon film som inte fungerade?
Det togs väl bort, jag vet inte exakt var rutinerna var. 

 När började du hyra ut din lägenhet via Air Bnb?
Det har jag gjort många gånger. Innan AirBnb fanns någon annan sida. Jag vet inte när, det 
kanske kan ha varit 2013.

 Vilken/vilka lägenheter har du hyrt ut?
Brahegatan, Västra storgatan, den i Stockholm... Jag har även lånat ut till kompisar. 

 Kan du se det på AirBnb?
Jag vet inte, jag hyr inte ut längre.

 Efter att du släpptes efter att ha varit anhållen sist så kom det ut ett meddelande på 
rarat om att sidan skulle läggas ned. Vem gjorde detta?
Det lades ut innan jag kom hem. Jag vet inte vem som gjorde det. Det spreds snabbt. När jag 
kom ut var sidan nere.

 Nej. Menar du att den lades ned medan du var inlåst?
Jag vet inte. Efter att jag släpptes åkte jag till dreamhack och berättade vad som hänt. 
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 Vilka mer berättade du för?
Alla, typ.

 Men du vet inte vem som skrev meddelandet på Rarat?
Nej. Jag hade inte tillgång till servern. Och så hade jag ju ingen dator.

 Har du någonting mer som du vill säga eller som du tycker att jag glömt fråga om?
Nej.

 Har advokaten några frågor?
Nej tack.

 Målsägandena har lämnat in ett preliminärt skadeståndsanspråk. Detta kommer att 
preciseras vid en eventuell huvudförhandling. Det preliminära yrkandet är dock på 10 
000 000 kronor. Hur ställer du dig till detta preliminära skadeståndsanspråk?
Jag bestrider det.

 Har du någonting som du vill tillägga?
Nej.

 Har advokaten några frågor?
 Nej tack.

 William delges information om att det kan bli aktuellt med ett utbytesförverkande på cirka 20 
000 inkomster från PayPal och omkring 60 000 kr från Bitcoins, då dessa pengar har kommit 
som förtjänst på brott alt brottslig verksamhet. 

Vi kommer överens om att genomläsning av förhöret ska ske genom att jag mailar det efter 
renskrivning.

 Förhöret avslutas 16.11.

 Förhöret genomläst och godkänt utan anmärkningar. 
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Tjänsteanteckning
Delgivning, nya filmbilagor

Signerad av

Signerad datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Uppgiftslämnare

Skarrie, Alma
Datum

2017-12-18
Tid

11:44
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Alma Skarrie

Uppgiften avser

Uppgift

I telefonsamtal ovan datum med både William Schultzberg respektive advokat Johan Hansson 
ansåg de båda att det gick bra att de nya filmbilagorna delgavs via mail istället för vid ett 
personligt möte.

Bilagorna mailades ovan datum.
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PM
Försök till förhör med Simon Lindh

Signerad av

Signerad datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Uppgiftslämnare

Skarrie, Alma
Datum

2017-12-20
Tid

09:30
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Alma Skarrie

Uppgiften avser

Uppgift

Sedan Simon Lindh blev misstänkt i ärendet har flera försök gjorts att få möjlighet att hålla 
förhör med Simon.

Det framgick av sökning i PIL mot folkbokföringsregistret att Simon registrerats som 
utvandrad 2017-04-20 och han hade en utlandsadress i Malta.

Under juni 2017 gjordes försök att ringa till de nummer som funnits i utredningen och som 
verkar ha tillhört Simon Lindh. Nummer +46725047614 verkade fortfarande vara aktivt, men 
man kom direkt till en röstbrevlåda med ett automatiskt svar. Röstmeddelande talades in. 
Dessa kontaktförsök gav inget resultat.

2017-06-22 skickades en kallelse till förhör i Sverige till Simon på den adress i Malta där 
Simon var skriven. Efter detta hörde Simon av sig via telefon till mig- undertecknad 
utredare. Han meddelade att han inte hade för avsikt att åka till Sverige och inte kunde 
komma på förhöret den tid han kallats till. Han kunde inte heller säga någon annan gång han 
planerat att komma till Sverige.

Vi bestämde att han skulle höra av sig när han visste när han skulle komma hit framöver.

2017-09-22 ringde jag till Simon Lindh igen och sade att jag fortfarande vill hålla förhör och 
frågade om han hade någon plan på att komma till Sverige snart. Det hade han inte. Jag 
informerade om att vi i sådana fall kommer att skicka en rättshjälpsbegäran om att han ska 
höras på Malta, vilket Simon då uppgav att han föredrog.

Åklagare Anna Ginner skickade därefter en rättshjälpsbegäran till Malta. Åklagaren fick svar 
på denna begäran i oktober 2017. 

2017-11-06 fick vi information om att maltesisk polis den dagen hade fått bekräftat att 
Simon Lindh befann sig i Malta. Jag korresponderade med ansvarig maltesisk polis (Mr. 
Cassar) och planerade genomförandet av förhöret. Datum föreslogs till den 11 januari, vilket 
även kommunicerades med Simon Lindhs utsedde försvarare.

Under november och december månad har sedan polisen i Malta försökt kalla Simon Lindh 
till förhöret. 



2017-12-14 meddelade Mr. Cassar att Simon Lindh hade bytt mobiltelefonnummer och inte 
längre bodde kvar på den adress han tidigare bodde på. Mr. Cassar berättade även att hans 
officers hade talat med Simon Lindhs tidigare hyresvärd. Hyresvärden uppgav då att han 
senast talat med Simon Lindh i slutet av november och att Simon Lindh då hade informerat 
honom om att han skulle åka till Thailand.

Då det inte finns några direktflyg från Malta till Thailand har Mr. Cassar inte kunnat få 
bekräftat ifall detta stämmer. 

Simon Lindhs försvarare har informerats om att vi inte får tag på Simon och vad som därmed 
kan bli aktuellt framöver.

Försök till förhör med Simon Lindh, PM, 2017-12-20 09:30   diarienr: 5000-K1279708-15
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Verkställande enhet

Nationella Operativa Avdel-
ningen, Immaterialrättsbrott 1
UtrS NOA
Handläggande enhet

Nationella Operativa Avdel-
ningen, Immaterialrättsbrott 1
UtrS NOA

Beslagsprotokoll

2016-5000-BG68048

Signerat av

Signerat datum

Diarienummer

5000-K1279708-15

Misstänkt person

Plats för verkställan

ServerPlus på 1, rue du Havre, 67000 Strasbourg , 
Rue du Havre, 67000 1 6700 ,  Strasbourg

Datum och klockslag för verkställighet

2016-02-25 10:20

Beslutat av

Ginner, Anna, Kammaråklagare
Verkställt av

Mereau, Denis (Utredare inom cyberbrottslighet,
Polisen Frankrike, Strasbourg)
Camerano, Sonia (Utredare inom cyberbrottslighet,
polisen Frankrike, Strasbourg)

Ändamål med åtgärden

• Kan antagas ha betydelse för utredningen av
brott

Brott

5101  -  Brott mot upphovsrätten genom fildelning

Domstol för överklagan

Stockholms tingsrätt
Beslag taget från

Kan ej anges

Föremålspunkter

2016-5000-BG68048-1
Hårddisk ( 1 st)

Platsbeskrivning

Taget från server i sal i ServerPlus
lokaler.

Status

Annat avslut

Anspråkstagare

1 st.
Fabrikat : Seagate Typ : Hårddisk

Anteckningar: Märkt med "1-copie travail", handskrivet

2016-5000-BG68048-2
Hårddisk ( 1 st)

Platsbeskrivning

Taget från server i sal i ServerPlus
lokaler.

Status

Annat avslut

Anspråkstagare

1 st.
Fabrikat : Seagate Typ : Hårddisk

Anteckningar: Märkt med "2-copie travail", handskrivet
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Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA

Protokoll över
frihetsberövande

Signerat av

Anna Josefsson
Signerat datum

2016-11-01

Diarienummer

5000-K1279708-15
Aktuell status

Anhållande hävt
Person som tvångsmedlet avser

Schultzberg, Mats William, 19890709-2459
ID-kontroll

Kontrollsätt

Körkort
Kontrollerat av

Josefsson, Anna

Grunduppgifter för tvångsmedlet
Inledande frihetsberövande

Anhållande i sin frånvaro
Datum och tid för beslut

2016-10-30 21:30
Beslutsfattare

Ginner, Anna, Kammaråklagare
Brott

5101  -  Brott mot upphovsrätten genom fildelning
Plats för verkställan

STÅLBOGAVÄGEN 17 , 
BANDHAGEN

Verkställt av

Borin, Hans, Inspektör
Josefsson, Anna, Inspektör

Datum och tid för verkställighet

2016-11-01 07:18

Envarsgripande Gripen av Införd av

Borin, Hans, Inspektör
Josefsson, Anna, Inspektör

Införd datum och tid

2016-11-01 08:25

Övriga närvarande vid åtgärden Övriga uppgifter om verkställigheten

Förvaringsplats

Uppgifter om hävning
Datum och tid för beslut

2016-11-02 14:33
Beslutsfattare

Sanderfelt, Kalina, Kammaråklagare
Datum och tid för verkställighet

2016-11-02 14:48
Verkställare

Skarrie, Alma, Handläggare
Övriga uppgifter om verkställigheten
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Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA

Protokoll över
frihetsberövande

Signerat av

Anna Josefsson
Signerat datum

2016-11-01

Diarienummer

5000-K1279708-15

Beslut

Typ

Anhållande i sin frånvaro
Datum och tid

2016-10-30 21:30
Beslutsfattare

Ginner, Anna, Kammaråklagare
Typ

Anhållandet kvarstår
Datum och tid

2016-11-01 07:31
Beslutsfattare

Ginner, Anna, Kammaråklagare
Typ

Anhållandet kvarstår
Datum och tid

2016-11-01 17:28
Beslutsfattare

Ginner, Anna, Kammaråklagare
Typ

Häva
Datum och tid

2016-11-02 14:33
Beslutsfattare

Sanderfelt, Kalina, Kammaråklagare

Åtgärder

Typ

24:8 förhör genomfört
Datum och tid

2016-11-01 07:25
Utfört av

Josefsson, Anna, Inspektör
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Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA

Protokoll över
husrannsakan

Husrannsakan Karlavägen

Signerat av

Joakim Olsson
Signerat datum

2016-11-01

Diarienummer

5000-K1279708-15
Aktuell status

Verkställd
Misstänkt person

Schultzberg, Mats William

Grunduppgifter för tvångsmedlet
Plats för verkställan

Schultzberg, Mats William
De utrymmen som disponeras av William
Schultzberg ,  KARLAVÄGEN 26 , 
JÖNKÖPING

Datum och tid för verkställighet

2016-11-01 07:15

Husrannsakan sker hos misstänkt

Nej
Personen hos vilken husrannsakan gjordes var närvarande

Nej
Beslutat av

Ginner, Anna, Kammaråklagare
Verkställt av

Storsjö, Fredrik, Polisassistent
Fahlberg, Henrik, Inspektör
Berglund, Christian, Polisassistent
Olsson, Joakim, Inspektör
Holmquist, Anders, Tekniker
Allvin, Mats, Inspektör

Ändamål med åtgärden

• Utröna omständigheter som kan ha betydelse för
utredning om brott

• Eftersökande av föremål som är underkastad be-
slag

Brott

5101  -  Brott mot upphovsrätten genom fildelning

Omfattning/direktiv

Husrannsakan skall genomföras på Karlavägen 26 i Jönköping, i de utrymmen som disponeras av
William Schultzberg. Fotografera dessa utrymmen. Söka efter datorer och annan lagringsmedia som
tillör/används av W. Schultzberg. Ej mellan 21-06..
Övriga närvarande vid åtgärden

Maria Schultzberg
Mats Schultzberg
Elvira Schultzberg
Övriga uppgifter om verkställighet

Inget beslag

Beslag

Nej

Åtgärder
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Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA

Protokoll över
husrannsakan

Husrannsakan Karlavägen

Signerat av

Joakim Olsson
Signerat datum

2016-11-01

Diarienummer

5000-K1279708-15

Underrättelser m.m.

Händelse Utfört av Datum

Beslut fattat av Anna Ginner. Alma Skarrie 2016-10-31 12:41

Signerat Joakim Olsson 2016-11-01 11:51

Verkställd av Joakim Olsson, Henrik Fahlberg, Fredrik Stor-
sjö, Christian Berglund, Anders Holmquist och Mats Allvin
den 2016-11-01 07:15.

Joakim Olsson 2016-11-01 11:51

Signerad Joakim Olsson 2016-11-01 11:51
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Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA

Protokoll över
husrannsakan

Husrannsakan, Stålbogagatan

Signerat av

Katja Nyberg
Signerat datum

2016-11-01

Diarienummer

5000-K1279708-15
Aktuell status

Verkställd
Misstänkt person

Schultzberg, Mats William

Grunduppgifter för tvångsmedlet
Plats för verkställan

Schultzberg, Mats William
Lgh 1202. Beslutet omfattar utrymmen
som disponeras av W. Schultzberg. , 
STÅLBOGAVÄGEN 17 ,  BANDHAGEN

Datum och tid för verkställighet

2016-11-01 09:17

Husrannsakan sker hos misstänkt

Nej
Personen hos vilken husrannsakan gjordes var närvarande

Ja
Beslutat av

Ginner, Anna, Kammaråklagare
Verkställt av

Borin, Hans, Inspektör
Malm, Staffan, Inspektör
Lengholt, Monica, Handläggare
Josefsson, Anna, Inspektör
Nyberg, Katja, Inspektör
Fridolfsson, Thomas, Handläggare
Teveldal, Adam, Handläggare

Ändamål med åtgärden

• Utröna omständigheter som kan ha betydelse för
utredning om brott

• Eftersökande av föremål som är underkastad be-
slag

• Eftersökande av person

Brott

5101  -  Brott mot upphovsrätten genom fildelning

Omfattning/direktiv

Husrannsakan skall genomföras på Stålbogavägen 17, lgh 1202 i Stockholm, i utrymmen som
disponeras av W. Schultzberg. Fotografera dessa utrymmen. Söka dator och annan
lagringsmedia som tillhör/används av W. Schultzberg. Ej mellan 21.00-06.00.
Övriga närvarande vid åtgärden

Niklas Berg (lägenhetsinnehavare)
Övriga uppgifter om verkställighet

Beslag

2016-5000-BG108607

2016-5000-BG108689

Åtgärder
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Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA

Protokoll över
husrannsakan

Husrannsakan, Stålbogagatan

Signerat av

Katja Nyberg
Signerat datum

2016-11-01

Diarienummer

5000-K1279708-15

Underrättelser m.m.

Händelse Utfört av Datum

Beslut fattat av Anna Ginner. Alma Skarrie 2016-10-31 12:50

Signerat Katja Nyberg 2016-11-01 09:59

Verkställd av Katja Nyberg, Anna Josefsson, Staffan Malm,
Hans Borin, Thomas Fridolfsson, Adam Teveldal och Moni-
ca Lengholt den 2016-11-01 09:17.

Katja Nyberg 2016-11-01 09:59

Signerad Katja Nyberg 2016-11-01 09:59

Resulterade i Beslagsprotokoll: 2016-5000-BG108607. Katja Nyberg 2016-11-01 10:18

Resulterade i Beslagsprotokoll: 2016-5000-BG108689. Katja Nyberg 2016-11-01 13:38
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Verkställande enhet

Nationella Operativa Avdel-
ningen, Immaterialrättsbrott 1
UtrS NOA
Handläggande enhet

Nationella Operativa Avdel-
ningen, Immaterialrättsbrott 1
UtrS NOA

Beslagsprotokoll
Husrannsakan, Stålbogagatan

2016-5000-BG108607

Signerat av

Signerat datum

Diarienummer

5000-K1279708-15

Misstänkt person

Schultzberg, Mats William, 19890709-2459
Plats för verkställan

Schultzberg, Mats William
Lgh 1202. Beslutet omfattar utrymmen som dispo-
neras av W. Schultzberg. ,  STÅLBOGAVÄGEN
17 ,  BANDHAGEN

Datum och klockslag för verkställighet

2016-11-01 09:17

Beslutat av

Ginner, Anna, Kammaråklagare
Verkställt av

Borin, Hans, Inspektör
Malm, Staffan, Inspektör
Lengholt, Monica, Handläggare
Josefsson, Anna, Inspektör
Nyberg, Katja, Inspektör
Fridolfsson, Thomas, Handläggare
Teveldal, Adam, Handläggare

Ändamål med åtgärden

• Kan antagas ha betydelse för utredningen av
brott

• Kan antagas vara genom brott någon avhänt
• Kan antagas vara på grund av brott förverkat

Brott

5101  -  Brott mot upphovsrätten genom fildelning

Domstol för överklagan

Jönköpings tingsrätt
Beslag taget från

Schultzberg, Mats William

Föremålspunkter

2016-5000-BG108607-1
Dator svar okänt märke ( 1 st)

Platsbeskrivning

Stod under skrivbord i sovrum som
disponerades av Schultzberg - lösen
"hejsan"

Status

Fastställd

Anspråkstagare

1 st.

2016-5000-BG108607-2
Hårddisk ( 1 st)

Platsbeskrivning

Hittades i en låda som låg på en divan
brevid sängen

Status

Utlämnad

Anspråkstagare

1 st.
Fabrikat : Samsung Typ : Hårddisk
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Verkställande enhet

Nationella Operativa Avdel-
ningen, Immaterialrättsbrott 1
UtrS NOA
Handläggande enhet

Nationella Operativa Avdel-
ningen, Immaterialrättsbrott 1
UtrS NOA

Beslagsprotokoll
Husrannsakan, Stålbogagatan

2016-5000-BG108607

Signerat av

Signerat datum

Diarienummer

5000-K1279708-15

Föremålspunkter

2016-5000-BG108607-3
Usb-minne ( 1 st)

Platsbeskrivning

Hittades på skrivbordet i Schultzbergs
sovrum

Status

Utlämnad

Anspråkstagare

1 st.
Typ : USB minne Modell : Kingston Data Traveler 4GB

2016-5000-BG108607-4
Pekdator ( 1 st)

Platsbeskrivning

Låg i sängen i Williams rum bredvid
William

Status

Utlämnad

Anspråkstagare

1 st.
Fabrikat : Apple Typ : Läsplatta

Märkning : WSEvent

2016-5000-BG108607-5
Mobiltelefon ( 1 st)

Platsbeskrivning

Låg i sängen i Williams rum under
tecket bredvid William. Strömsladd
kopplades ur innan telefonen togs - lösen
2459

Status

Fastställd

Anspråkstagare

1 st.
Fabrikat : Apple Modell : Iphone 5S

Färg : Grå

2016-5000-BG108607-6
Drog ( 1 st)

Platsbeskrivning

Hittades i väska i garderob i
Schultzbergs rum

Status

Annat avslut

Anspråkstagare

1 st.
Förmod.Preparat : Amfetamin Mängd : 1

Enhet : Gram med emballage

2016-5000-BG108607-7
Papper ( 1 st)

Platsbeskrivning

Papperslapp låg brevid p6 i Shultzbergs
rum

Status

Utlämnad

Anspråkstagare

1 st.
Anteckningar: 1 st papperslapp
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Verkställande enhet

Nationella Operativa Avdel-
ningen, Immaterialrättsbrott 1
UtrS NOA
Handläggande enhet

Nationella Operativa Avdel-
ningen, Immaterialrättsbrott 1
UtrS NOA

Beslagsprotokoll
Husrannsakan, Stålbogagatan

2016-5000-BG108607

Signerat av

Signerat datum

Diarienummer

5000-K1279708-15

Föremålspunkter

2016-5000-BG108607-8
Drog ( 1 st)

Platsbeskrivning

Låg i necessär på fönsterbänk i
Schultzbergs rum

Status

Annat avslut

Anspråkstagare

0 st.
Förmod.Preparat : Övrig narkotika Mängd : 10

Enhet : Stycken
Anteckningar: Modvigil

2016-5000-BG108607-9
Drog ( 1 st)

Platsbeskrivning

Låg i necessär i fönster i Schultzbergs
rum

Status

Annat avslut

Anspråkstagare

0 st.
Förmod.Preparat : Övrig narkotika Mängd : 5

Enhet : Stycken
Anteckningar: Panocod

2016-5000-BG108607-10
Drog ( 1 st)

Platsbeskrivning

Låg i necessär i fönster i Schultzbergs
rum

Status

Annat avslut

Anspråkstagare

0 st.
Förmod.Preparat : Övrig narkotika Mängd : 8

Enhet : Stycken
Anteckningar: Bensedin

2016-5000-BG108607-11
Drog ( 1 st)

Platsbeskrivning

Hittades i väska i garderob i
Schultzbergs rum

Status

Annat avslut

Anspråkstagare

0 st.
Förmod.Preparat : Övrig narkotika Mängd : 30

Enhet : Stycken
Anteckningar: Modvigil
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Verkställande enhet

Nationella Operativa Avdel-
ningen, Immaterialrättsbrott 1
UtrS NOA
Handläggande enhet

Nationella Operativa Avdel-
ningen, Immaterialrättsbrott 1
UtrS NOA

Beslagsprotokoll
Husrannsakan, Stålbogagatan

2016-5000-BG108689

Signerat av

Signerat datum

Diarienummer

5000-K1279708-15

Misstänkt person

Schultzberg, Mats William, 19890709-2459
Plats för verkställan

STÅLBOGAVÄGEN 17 ,  BANDHAGEN
Datum och klockslag för verkställighet

2016-11-01 09:17
Beslutat av

Ginner, Anna, Kammaråklagare
Verkställt av

Borin, Hans, Inspektör
Malm, Staffan, Inspektör
Lengholt, Monica, Handläggare
Josefsson, Anna, Inspektör
Nyberg, Katja, Inspektör
Fridolfsson, Thomas, Handläggare
Teveldal, Adam, Handläggare

Ändamål med åtgärden

• Kan antagas ha betydelse för utredningen av
brott

• Kan antagas vara genom brott någon avhänt
• Kan antagas vara på grund av brott förverkat

Brott

5101  -  Brott mot upphovsrätten genom fildelning

Domstol för överklagan

Stockholms tingsrätt
Beslag taget från

Schultzberg, Mats William

Föremålspunkter

2016-5000-BG108689-1
Personbil ( 1 st)

Platsbeskrivning

Återfanns parkerad på gatan, en liten bit
från bostaden

Status

Utlämnad till om-
bud
Anspråkstagare

2 st.
Typ av skylt : Normal svensk skylt Registreringsnummer : CYD527

Tillgripen : Nej Typ av fordon : PB
Nationalitet : Sverige Fabrikat/modell : Volvo V50

Färg : Svart Låst : Ja
Efterlyst i EF : Nej

Anteckningar: Konsumentvägen 12, Älvsjö

2016-5000-BG108689-2
Bilnyckel ( 1 st)

Platsbeskrivning

Låg i Williams rum, i högerfickan på ett
par jeans som låg på golvet vid sängen.

Status

Utlämnad till om-
bud

Ingick i annan föremålspunkt vid verkställandet

Ingick i föremålspunkt 1
Anspråkstagare

2 st.
På ring : Nej Antal nycklar : 1
I fodral : Nej
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Verkställande enhet

Nationella Operativa Avdel-
ningen, Immaterialrättsbrott 1
UtrS NOA
Handläggande enhet

Nationella Operativa Avdel-
ningen, Immaterialrättsbrott 1
UtrS NOA

Beslagsprotokoll
Husrannsakan, Stålbogagatan

2016-5000-BG108689

Signerat av

Signerat datum

Diarienummer

5000-K1279708-15

Föremålspunkter

2016-5000-BG108689-3
Bilnyckel ( 1 st)

Platsbeskrivning

Låg på bänk i köket vid fönstret
Status

Utlämnad till om-
bud

Ingick i annan föremålspunkt vid verkställandet

Ingick i föremålspunkt 1
Anspråkstagare

2 st.
På ring : Ja I fodral : Nej

Typ av nyckel : Bilnyckel
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Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA

Beslut om husrannsakan
Signerat av

Signerat datum

Diarienummer

5000-K1279708-15

Aktuell status

Makulerad
Misstänkt person

Schultzberg, Mats William

Grunduppgifter för tvångsmedlet
Plats för verkställan

Lägenhet 1202 ,  STÅLBOGAVÄGEN 17 , 
BANDHAGEN

Datum och tid för verkställighet

Husrannsakan sker hos misstänkt

Ja
Personen hos vilken husrannsakan gjordes var närvarande

Beslutat av

Ginner, Anna, Kammaråklagare
Verkställt av

Ändamål med åtgärden

• Utröna omständigheter som kan ha betydelse för
utredning om brott

• Eftersökande av föremål som är underkastad be-
slag

• Eftersökande av person

Brott

5101  -  Brott mot upphovsrätten genom fildelning

Omfattning/direktiv

Bostaden delades med Niklas Berg, husrannsakan genomfördes ej i utrymme som endast nyttjades av
Niklas Berg
Övriga närvarande vid åtgärden

Övriga uppgifter om verkställighet

Beslag

Nej

Åtgärder
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Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA

Protokoll över
husrannsakan

Schultzbergs bil

Signerat av

Alma Skarrie
Signerat datum

2016-11-23

Diarienummer

5000-K1279708-15
Aktuell status

Verkställd
Misstänkt person

Schultzberg, Mats William

Grunduppgifter för tvångsmedlet
Plats för verkställan

Uppställningsplats, Assistancekåren ,  VÄSTBER-
GAVÄGEN 22 ,  HÄGERSTEN

Datum och tid för verkställighet

2016-11-22 09:55

Husrannsakan sker hos misstänkt

Nej
Personen hos vilken husrannsakan gjordes var närvarande

Nej
Beslutat av

Ginner, Anna, Kammaråklagare
Verkställt av

Erkensjö, Stefan, Inspektör
Skarrie, Alma, Handläggare

Ändamål med åtgärden

• Eftersökande av föremål som är underkastad be-
slag

Brott

5101  -  Brott mot upphovsrätten genom fildelning

Omfattning/direktiv

Husrannsakan skall genomföras i Schultzbergs personbil CYD527, uppställd Västbergavägen 22 i
Hägersten. Eftersöka dator och annan lagringsmedia..
Övriga närvarande vid åtgärden

Personal, Assistancekåren var i närheten.
Övriga uppgifter om verkställighet

Beslag

2016-5000-BG116444

Åtgärder
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Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA

Protokoll över
husrannsakan

Schultzbergs bil

Signerat av

Alma Skarrie
Signerat datum

2016-11-23

Diarienummer

5000-K1279708-15

Underrättelser m.m.

Händelse Utfört av Datum

Beslut fattat av Anna Ginner. Alma Skarrie 2016-11-23 11:24

Signerat Alma Skarrie 2016-11-23 11:25

Verkställd av Stefan Erkensjö och Alma Skarrie den 2016-
11-22 09:55.

Alma Skarrie 2016-11-23 11:25

Signerad Alma Skarrie 2016-11-23 11:25

Resulterade i Beslagsprotokoll: 2016-5000-BG116444. Alma Skarrie 2016-11-23 11:30
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Verkställande enhet

Nationella Operativa Avdel-
ningen, Immaterialrättsbrott 1
UtrS NOA
Handläggande enhet

Nationella Operativa Avdel-
ningen, Immaterialrättsbrott 1
UtrS NOA

Beslagsprotokoll
Schultzbergs bil

2016-5000-BG116444

Signerat av

Signerat datum

Diarienummer

5000-K1279708-15

Misstänkt person

Schultzberg, Mats William, 19890709-2459
Plats för verkställan

Uppställningsplats, Assistancekåren ,  VÄSTBER-
GAVÄGEN 22 ,  HÄGERSTEN

Datum och klockslag för verkställighet

2016-11-22 09:55

Beslutat av

Ginner, Anna, Kammaråklagare
Verkställt av

Erkensjö, Stefan, Inspektör
Skarrie, Alma, Handläggare

Ändamål med åtgärden

• Kan antagas ha betydelse för utredningen av
brott

Brott

5101  -  Brott mot upphovsrätten genom fildelning

Domstol för överklagan

Stockholms tingsrätt
Beslag taget från

Schultzberg, Mats William

Föremålspunkter

2016-5000-BG116444-1
Usb-minne ( 1 st)

Platsbeskrivning

Hittades liggandes på det bakre högra
sätet.

Status

Utlämnad

Anspråkstagare

1 st.
Anteckningar: USB i svart armband märkt Dreamhack

2016-5000-BG116444-2
Usb-minne ( 1 st)

Platsbeskrivning

Satt i ett USB-uttag i bilens mittkonsol.
Status

Utlämnad
Anspråkstagare

1 st.
Fabrikat : Kingston

Anteckningar: Rött USB-minne
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5403/55156-16 1 (1) K1279708-15 

 

 

Region Öst 
IT-forensiska gruppen 
Jönköping 

Box 618 

551 18 JÖNKÖPING 

Datum 
 

Diarienummer 
K1279708-15 

5403/55156-16 

Protokoll i samband med husrannsakan.

Inledande uppgifter 
Undersökningen 

begärd av: 

Alma Skarrie 

  

Anledning till 

undersökningen: 

Brott mot upphovsrätten genom fildelning.  

Husrannsakan 

  

Handläggare: IT-forensiker Mats Allvin 

   

  

Plats och tider för 

undersökningen: 

Karlavägen 26, Jönköping.  

Undersökningen påbörjades den 1 november 2016 kl. 06:30 

  

  

Sammanfattning 
Husrannsakan genomfördes på adressen Karlavägen 26,Jönköping. 

På platsen anträffades pekdatorer, bärbara datorer samt telefoner. Dessa enheter 

uppgavs tillhöra de personer som fanns på platsen. Enheterna verifierades genom att 

personerna fick logga in samt att de uppgav de lösenord som gick till respektive enhet.  

Därefter så undersöktes de manuellt av undertecknad, och det anträffades inget som 

bedömdes vara av intresse för utredningen. 

 

På adressen fanns ett Stängt/låst nätverk ”schultzberg” och för att få tillgång till detta 

var man tvungen att använda lösenkod.  

 

 

 
 
 
 

Mats Allvin 

IT-forensiker 

Protokoll Protokoll i samband med husrannsakan, 2016-11-01 12:37   diarienr: 5000-K1279708-15
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PM
Beslagtagen bil = förvar

Signerad av

Signerad datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Uppgiftslämnare

Skarrie, Alma
Datum

2016-11-07
Tid

09:26
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Alma Skarrie

Uppgiften avser

Uppgift

Den bil med tillhörande nycklar (2016-5000-BG108689) som har skrivits in som beslag är 
egentligen taget i förvar, efter beslut av åklagare. Det finns inget system för att skriva in förvar 
i programmet Durtvå, varför bilen skrivits in som ett vanligt beslag.
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PM
Husrannsakan Schultzbergs bil

Signerad av

Signerad datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Uppgiftslämnare

Skarrie, Alma
Datum

2016-11-23
Tid

11:38
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Alma Skarrie

Uppgiften avser

Uppgift

2016-11-22 åkte undertecknad utredare samt insp Stefan Erkensjö till Assistancekårens 
uppställningsplats på Västbergavägen 22 för att genomföra husrannsakan i William 
Schultzbergs bil, CYD527. Bilen stod där med anledning av att den tagits i förvar av polisen. 
TR har beslutat om kvarstad på bilen.

Assistancekårens personal på plats mötte oss där och visade oss bilen samt gav oss nycklarna 
till den. Vi rullade fram bilen några meter för att kunna genomföra husrannsakan ordentligt. 
Efter husrannsakan tog personalen åter nycklarna och backade tillbaka bilen till sin 
parkeringsplats.

I bilen hittades två USB-minnen. Ingenting annat bedömdes vara av intresse för utredningen. 
Husrannsakan resulterade i beslagsprotokoll 2016-5000-BG116444.
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PM
Husrannsakan Karlavägen 26, Jönköping

Signerad av

Signerad datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Uppgiftslämnare

Olsson, Joakim
Datum

2016-11-01
Tid

11:52
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Joakim Olsson

Uppgiften avser

Uppgift

Vid husrannsakan på Karlavägen 26 i Jönköping påträffades inget som hade någon betydelse 
för utredningen. Samtliga rum/våningar i huset gicks igenom av patrullerna på plats och man 
kunde inte hitta något som kunde knyta William till huset. 

All datamedia som påträffades tillhörde Maria, Mats och Elvira. I samråd med IT-forensiker 
Mats Allvin fick alla tre påvisa att datamedian tillhörde dem och detta genomfördes utan 
några problem. 

Som Mats uppgav i förhör så fanns det två gästrum, ett vanligt rum och ett rum som fanns i 
garderoben, en sk walk in closet. 

Inga fotografier togs när det gjordes en bedömning att huset inte kunde tillföra utredningen 
något. 
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PM
Husrannsakan, Stålbogavägen 17

Signerad av

Signerad datum

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Uppgiftslämnare

Malm, Staffan
Datum

2016-11-01
Tid

12:21
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Staffan Malm

Uppgiften avser

Husrannsakan, Stålbogavägen 17, Bandhagen
Uppgift

Husrannsakan på börjades kl 0717 datum som ovan.

Rapporterande pm tillsammans med personal fr IT-sektion och tillgångsutreding, se protokoll 
husrannsakan. I bostaden befann sig William Schultzberg och Niklas Berg.

Läghenten bestod av två rum och kök. Den var belägen på tredje våningen. Berg och och 
William disponerade ett rum var.

Lägenheten var sparsmakat möblerad med köksbord och stolar och sovrumen bestod av sängar 
med skrivbord. Inga konst eller antika föremål som var iögonfallande kunde konstateras.

Det rådde god ordning i lägenheten.



Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA

Protokoll över
kroppsbesiktning

DNA-prov Schultzberg

Signerat av

Anna Josefsson
Signerat datum

2016-11-01

Diarienummer

5000-K1279708-15
Aktuell status

Verkställd
Person som tvångsmedlet avser

Schultzberg, Mats William, 19890709-2459
ID-kontroll

Kontrollsätt

Körkort
Kontrollerat av

Josefsson, Anna

Grunduppgifter för tvångsmedlet
Datum och tid för beslut

2016-10-30 21:34
Beslutsfattare

Ginner, Anna, Kammaråklagare
Plats för verkställan

HÄKTET KRONOBERG
,  BERGSGATAN 52 , 
STOCKHOLM

Verkställt av

Josefsson, Anna, Inspektör
Datum och tid för verkställighet

2016-11-01 13:13

Brott

5101  -  Brott mot upphovsrätten genom fildelning
Ändamål med åtgärden

• Salivprov för registrering i DNA- eller utred-
ningsregistret (RB 28:12 a)

Beslutade direktiv

• Saliv

Verkställighet av direktiv Verkställt Motivering

• Saliv Ja
Införd datum och tid Kroppsbesiktning avslutad datum och tid

2016-11-01 13:14
Övriga närvarande vid åtgärden Övriga uppgifter om verkställigheten

Beslut

Typ

Kroppsbesiktning
Datum och tid

2016-10-30 21:34
Beslutsfattare

Ginner, Anna, Kammaråklagare

Åtgärder

Beslag

Nej
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Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA

Protokoll över
kroppsbesiktning

DNA-prov Schultzberg

Signerat av

Anna Josefsson
Signerat datum

2016-11-01

Diarienummer

5000-K1279708-15
Historik

Datum Registrerat av Beslutsfattare Beslutsdatum Händelse Förändring

2016-10-31
12:58

Alma Skarrie Anna Ginner 2016-10-30 Beslut om kroppsbe-
siktning

Beslut fattat av Anna Ginner och
avser 198907092459 Mats William
Schultzberg.

2016-11-01
13:23

Anna Josefs-
son

Beslut signerat Signerat

2016-11-01
13:23

Anna Josefs-
son

Verkställd Verkställd av Anna Josefsson den
2016-11-01 13:13.
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Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA

Protokoll över
kroppsbesiktning

Daktning William Schultzberg

Signerat av

Alma Skarrie
Signerat datum

2016-11-03

Diarienummer

5000-K1279708-15
Aktuell status

Verkställd
Person som tvångsmedlet avser

Schultzberg, Mats William, 19890709-2459
ID-kontroll

Kontrollsätt Kontrollerat av

Grunduppgifter för tvångsmedlet
Datum och tid för beslut

2016-10-30 21:35
Beslutsfattare

Ginner, Anna, Kammaråklagare
Plats för verkställan

Schultzberg, Mats William
ARRESTEN KRONO-
BERG ,  BERGSGATAN
52 ,  STOCKHOLM

Verkställt av

Mases, Annacarin, Inspektör
Hortevall, Carl-Fredrik, Polisassistent

Datum och tid för verkställighet

2016-11-02 13:40

Brott

5101  -  Brott mot upphovsrätten genom fildelning
Ändamål med åtgärden

• Utröna omständigheter som kan ha betydelse för
utredning om brott

Beslutade direktiv

• Övrigt

Verkställighet av direktiv Verkställt Motivering

• Övrigt Ja
Införd datum och tid Kroppsbesiktning avslutad datum och tid

2016-11-02 14:00
Övriga närvarande vid åtgärden Övriga uppgifter om verkställigheten

Beslut

Typ

Kroppsbesiktning
Datum och tid

2016-10-30 21:35
Beslutsfattare

Ginner, Anna, Kammaråklagare

Åtgärder

Beslag

Nej
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Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA

Protokoll över
kroppsbesiktning

Daktning William Schultzberg

Signerat av

Alma Skarrie
Signerat datum

2016-11-03

Diarienummer

5000-K1279708-15
Historik

Datum Registrerat av Beslutsfattare Beslutsdatum Händelse Förändring

2016-10-31
13:07

Alma Skarrie Anna Ginner 2016-10-30 Beslut om kroppsbe-
siktning

Beslut fattat av Anna Ginner och
avser 198907092459 Mats William
Schultzberg.

2016-11-03
08:49

Alma Skarrie Beslut signerat Signerat

2016-11-03
08:49

Alma Skarrie Verkställd Verkställd av Carl-Fredrik Hortevall
och Annacarin Mases den 2016-11-02
13:40.
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Innhållsförteckning, överskottsmaterial , 2017-12-20 14:15   diarienr: 5000-K1279708-15
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Innhållsförteckning, överskottsmaterial , 2017-12-20 14:15   diarienr: 5000-K1279708-15
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Bilaga - Skäligen misstänkt

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Skäligen misstänkt person

Lindh, Simon Erik
Personnr

19850909-2451

Misstankeuppgift

Rubricering Händelse inträffad
2015-09-25   :   -     -  -     :  

Brottskod(Misstanke)

Brottsplatsadress

INTERNET
Områdeskod

9700
Brottsmisstankenr

POD50-BM2017-328362916-37
Diarienr

5000-K1279708-15
Status

FU/Utredning pågår
Brottskod

5101
Brottsbeskrivning

Brott mot upphovsrätten genom fildelning
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

    -  -   
Underrättelse om misstanke

    -  -  
Beslutsdatum misstankebeslut

2017-06-22
Beslutsfattare misstankebeslut

Ginner, Anna
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Bilaga - Skäligen misstänkt

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Diarienr

5000-K1279708-15
Skäligen misstänkt person

Palmqvist Schultzberg, Mats William
Personnr

19890709-2459

Misstankeuppgift

Rubricering Händelse inträffad
2015-09-25   :   -     -  -     :  

Brottskod(Misstanke)

Brottsplatsadress

INTERNET
Områdeskod

9700
Brottsmisstankenr

POD50-BM2016-181467186-3R
Diarienr

5000-K1279708-15
Status

FU/Utredning pågår
Brottskod

5101
Brottsbeskrivning

Brott mot upphovsrätten genom fildelning
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

    -  -   
Underrättelse om misstanke

    -  -  
Beslutsdatum misstankebeslut

2016-07-07
Beslutsfattare misstankebeslut

Ginner, Anna
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Personalia och dagsbotsuppgift

Utskriftsdatum

2018-02-19
Namn

Palmqvist Schultzberg, Mats William
Personnummer

19890709-2459
Tilltalsnamn

William
Kallas för Öknamn Kön

Man
Födelseförsamling

Sofia
Födelselän

Jönköpings län
Födelseort utland

Medborgarskap

Sverige 
Hemvistland Telefonnr

0708305199: Mobiltelefon Tillhör eg arbetet

Adress

Karlavägen 26

553 38  Jönköping

Folkbokföringsort

Jönköping
Senast kontrollerad mot folkbokföring

2016-11-03
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare

Dreamhack
Telefonnr

      
Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

Maka/make/sambos inkomst

Försörjningsplikt

Förmögenhet

Bidrag Civilstånd

Hemmavarande barn under 18 år

Skulder

Kontroll utförd

Taxerad inkomst Taxeringsår

Maka/make/sambos taxerade inkomst

Taxeringskontroll utförd av Datum

    -  -



Underrättelse/Delgivning jml RB 23:18a

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Ärende

Diarienr

5000-K1279708-15
Handläggare

Skarrie, Alma
Gärning

Brott mot upphovsrätten genom fildelning

Berörd person

Personnr

19890709-2459
Efternamn

Schultzberg
Förnamn

Mats William
Underrättelse utsänd

 
Yttrande senast

2017-01-11
Underrättelse slutförd

2017-12-20
Delgiven info. om ev. förenklad delgivning

2016-11-01
Underrättelsesätt

Telefonsamtal
Notering

Utskrift av förundersökningsprotokollet skickas med post samma dag som ovan.

Resultat av underrättelsen/delgivningen

Ej erinran

Försvarare

Namn

Johan Hansson
Underrättelse utsänd

 
Yttrande senast

2017-01-11
Underrättselse slutförd

2017-12-20
Underrättelsesätt

Mail
Notering

Förundersökningsprotokollet skickas med posten samma dag.

Erinran



Underrättelse/Delgivning jml RB 23:18a

Enhet

Nationella Operativa Avdelningen, Immaterialrättsbrott 1 UtrS NOA
Ärende

Diarienr

5000-K1279708-15
Handläggare

Skarrie, Alma
Gärning

Brott mot upphovsrätten

Berörd person

Personnr

19850909-2451
Efternamn

Lindh
Förnamn

Simon Erik
Underrättelse utsänd

 
Yttrande senast

2018-02-16
Underrättelse slutförd

2018-01-22
Delgiven info. om ev. förenklad delgivning

2018-01-22
Underrättelsesätt

Vid möte
Notering

Protokoll överlämnas fysiskt vid möte samt skickas även via mail, efter önskemål.

Resultat av underrättelsen/delgivningen

Ej avhörts

Försvarare

Namn

Jonas Nilsson
Underrättelse utsänd

 
Yttrande senast

2018-02-16
Underrättselse slutförd

2018-01-22
Underrättelsesätt

Muntlig
Notering

Underrättelse till ersättare Anja Lindberg i samband med förhör. Protokoll skickas via posten dagen

efter.

Erinran


