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1 Bakgrund

1.1 Brottet

Den 27 maj 2021 mottog mélsdgande Christina Alander ett SMS, som sig ut att komma
fran SEB och som varnade for bedrédglig aktivitet pa hennes konton. Enligt SMS:et
uppmanades hon att ringa upp till banken pa telefonnummer 46840309164, vilket hon
gjorde. Hon fick da prata med en man som presenterade sig som Nicklas Lundgren.

I samtalet med mannen fick hon hjélp med att skapa ett nytt Bank-ID med hjélp av en
kod hon hade fatt pa SMS.

I samband med samtalet gick det ut 6verforingar fran Christinas foretagskonto for
Skeppstadsvarvet AB till utomstaende. Overforingar genomfordes dven mellan
Christinas egna konton.

Mannen som Christina pratade med upplevdes som tydlig, véltalig och hjdlpsam. Han
var ca 30-40 ar och talade svenska utan dialekt eller brytning. Christina ringde upp det
uppringande numret efter samtalet och da svarade en annan man, som uppgav att
Nicklas hade gatt for dagen. Aven denna man verkade vara i samma &lder. Morgonen
darpa ringde Nicklas™ upp igen och uppgav att hon behdvde boka ett méte med
banken.

1.1.1 Befogenhetsbedrageri

Brottet ovan, sa kallat “smishing” (begreppet kommer fran SMS-phishing) ar en
vidareutveckling av bedrédgerivarianten "vishing" (voice-phishing). Smishing, innebar att
bedragaren via ett inledande SMS forsoker fa tillgang till personens konto. Bedragarna
formar personen att limna ifran sig inloggningsuppgifter eller att logga in pa sina konton
via bank-ID, for att sedan tomma kontot. I denna typ av bedrigerier fors pengarna ut i
olika led via ett flertal olika s.k. penningmalvakter. Det blir vanligare att kriminella
rekryterar unga ménniskor att tvitta pengar som kommer fran brott. De luras, lockas eller
tvingas att ta ut eller fora 6ver pengar fran sina konton som de sjdlva fatt 6verfort. For att
genomfora ett befogenhetsbedrdgeri har bedragarna olika roller, t.ex. uppringare,
samordnare, mottagare och rekryterare av malvakter m.fl. Alla olika roller &r av betydelse
for brottets fullbordan. Séledes anses de olika rollerna i ett smishingbedrégeri genomfora
brottet gemensamt och i samf6rstand.

1.2 Syfte

Som ndmnts ovan har bedragarna olika roller i ett smishingbedrédgeri. Syftet med denna
rapport dr dock att redogora for hdandelseforloppet 1 drende 5000-K612205-21 samt visa
pa Osama Shebanis roll. Rapporten avser att visa pa Osamas koppling till brottsnumret
46737620612 (bendmns hddanefter -0612), Osamas kontakter med penningmaélvakter

! Telefonnummer 46840309164 tillhér GlobalConnect och abonneras av operatéren Voxbone SA
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samt att Osama tar del av brottspengarna. Ovriga personer som nimns i denna rapport ir
Emilio Dawd, Alexander Ginsby och Ozkan Avci som samtliga &r misstinkta for
penningtvitt och anses vara sa kallade penningmalvakter.

2 Handelseférlopp
Nedan foljer ett hindelseférlopp avseende drende K612205-21.

2.1 Brottsdagen 27 maj 2021

2.1.1 Snabba uppringningar
Klockan 14:37 UTC (16:37 svensk tid) den 27 maj 2021 sker en snabb uppringning fran
46737620612 till 468403091642, se nedan Tabell 1 och 2.

A-nummer B-nummer Datum Tidpunkt Samtalslangd (sekunder)
46737620612 46840309164 2021-05-27 16:37:09 14

Start time Calling number Status Dial Status Duration
5/27/2021 14:37 46737620612 Success  Answer 14
21.2 Inkommande SMS till malsagande

Klockan 19:13 den 27 maj 2021 far méalsédgande Christina Alander (med telefonnummer
46706920837) ett SMS fran ett telefonnummer som tillsynes kommer fran SE Banken.

2.1.3 Utgaende Samtal fran malsagande till 46840309164

Klockan 17:17 UTC (19:17 svensk tid) ringer malsédgande Christina Alander
46706920837 upp numret som anges i det mottagna SMS:et (telefonnummer
46840309164). Samtalet varade i 201 sekunder, vilket motsvarar cirka 3,5 minuter?.

Nar Christina ringde upp telefonnummer 46840309164 svarade en manlig rost som
presenterade sig som Nicklas Lundgren. Mannen undrade om Christina hade Bank-ID
installerat pa flera enheter da han ansag att det sag lite konstigt ut. Mannen meddelade
dven Christina att ndgon hade éndrat hennes beloppsgrins for internetbetalningar fran
15 000 SEK till 85 000 SEK. Mannen berittade att han skulle se till at “d6da” Bank-
ID:et och undrade om Christina hade ett digipass. Christina svarade att hon hade ett
digipass men att hon inte anvént det pa lange och att hon saknade kod till den. Christina
mottog ett SMS med en kod som hon anvénde sig av for att logga in pa banken med och
mannen guidade henne genom processen for att skapa ett nytt Bank-ID. Efter att ett nytt

2 Se Samtalslista for telefonnummer -0612
Se Svar fran Voxbone -9164, 2021-06-08, 12:56
3 Ibid

5000-k612205-21(002).docx
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Bank-ID skapats for Christina forklarade mannen att han skulle 6verldmna &rendet vidare
till bedrdgeriavdelningen och att uppmanade Christina att ga till banken f6r att skaffa ett
nytt digipass®.

Klockan 19:35 UTC (21:35 svensk tid) ringer malsdgande Christian Alander ater igen till
telefonnummer 46840309164. Samtalet varade i 3822 sekunder, vilket motsvarar cirka
64 minuter’, se Tabell 3 nedan.

Efter det forsta samtalet, klockan 19:17, mellan Christina 46706920837 och
telefonnummer 46840309164 undrade Christinas dotter om Christina verkligen var séker
pa att det var banken hon hade pratat med. Christina borjade ddrav bli tveksam och
ringde samma telefonnummer igen. Denna gang var det en annan man som svarade och
Christina 6nskade att fa prata med Nicklas Lundgren. Enligt mannen i luren hade Nicklas
gatt for dagen. Christina forklarade for mannen att hon 6nskade sékerstilla att allt som
Nicklas tidigare sagt var rétt och riktigt. Mannen beréttade da att han kunde ringa upp
fran bankens huvudnummer, 0771-3653659, vilket han gjorde.

Tabell 3: Telefonnummer 46706920837 ringer till 46840309164
Start time Callingnumber  Status Dial status Duration
5/27/202117:17 46706920837 Success Answer 201

5/27/202119:35 46706920837 Success Answer 3822

Klockan 08:25 den 28 maj 2021 ringer mannen som presenterade sig som Nicklas ater
igen till malsdgande Christina och berédttade att han hort att Christina forsokt aterkoppa
till honom under kvéllen. Mannen forklarade att Christina behovde boka ett bankmote
och undrade om Christina hade méjlighet att aka till banken vid tidpunkten da samtalet
dgde rum. Med anledning av att Christina inte hade majlighet till att &ka till banken vid
aktuellt tillfélle, bokade mannen in henne till ett bankmote pa mandag. Motet skulle dga
rum vid Avenykontoret och med en person vid namn Daniel Stockelid’.

Christina har tidigare, via sin svérson, som ocksa jobbar pa bank, hért namnet Daniel
Stockelid. Christinas svirson upplyste Christina om att banken inte brukar boka in méten
pa det viset som “Nicklas™ bokat in ett méte at Christina.

Svérsonen ordnade sé att Christina blev uppringd av en bankman och pa sa vis fick
Chrstina bekriftat att hon utsatts for bedrédgeri och att hennes féretagskonto var lénsat.
Christina upplystes dven om att banken lyckats stoppat en verféring om 999999 SEK
fran hennes privatkonto®.

4 Se Forhor malsdgande, Alander, Lena Christina, 2021-05-28, 12:22
5 Ibid

6 Telefonnummer 0771-365365 dr enligt seb.se kopplat till SE Banken.
7 Se Forhor malsigande, Alander, Lena Christina, 2021-05-28, 12:22
8 Ibid
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214 Nytt Bank-ID

Klockan 19:59 den 27 maj 2021 skapas ett nytt Bank-ID for malsédgande Christina.
Bank-ID:et skapas pa en androidtelefon av mirke/modell Samsung SM-S111DL. Bank-
ID:et laddades ned fran IP-adress 95.197.62.183. Det nyskapade Bank-ID:et spérras
klockan 09:17 den 28 maj 2021, se Tabell 4 nedan.

Tabell 4: Utdrag ur Bank-1D utfirdande av SE Banken for malsdgande Christina Alander.

BankID utfirdat av SEB

HardvarulD GIKTQ92qpECIQxkkUFfTIkWxKpk=
Tid for skapande 2021-05-27 19:59:36

Tid for sparr 2021-05-28 09:17:46
Hardvaruinformation for enheten |Samsung SM-S111DL

Latitud

Longitud

Precision

Anvandarens IP-adress till bank {95.197.62.183

215 Kontotransaktioner mellan malsdgandes egna bankkonton

Den 28 maj 2021 sker en transaktion om 1 000 000 SEK fran Christians ena bankkonto
hos SEB (kontonummer -9646°) till Christinas andra bankkonto hos SEB (kontonummer
-08931).

Bild 1: Kontoutdrag for Christians bankkonto -9646

Kontordrelser

-05-31 -05-31 004
2021-05-31 2021-05-31 5490990004 CHRISTINA AL

2021-05-31 2021-05-31 5490990004 CHRISTINA AL

2021-05-31 2021-05-31 5490990004 CHRISTINA AL

2021-D05-31 2021-05-31 5490990004 CHRISTINA AL

2021-05-31 2021-05-31 5490990004 CHRISTINA AL

|2021—05—28| 2021-05-28 5490990004 50320220893 082010702953 -1000000,00 33166,00'
2.1.5.1 Kontotransaktioner fran Skeppstadsvarvet Aktiebolag till
penningmalvakter

2.1.5.2 Skeppstadsvarvet Aktiebolag kontonummer -9146)

Den 28 maj 2021 sker en transaktion om 30385,87 SEK fran Christinas foretagskonto
(kontonummer -9146) tillhorande Skeppstadsvarvet Aktiebolag 16556270-9831, till
penningmélvakten Ozkan Avcis bankkonto i Holland (NL374BNA 0471789852, ABN
AMRO Bank, Amsterdam'"). Ozkan ir en hollindsk medborgare fodd 21 januari 19822,

° Se Kontoutdrag SEB MA Christina Alander konto -9146, 2021-06-08,14:21
10°Se Kontoutdrag SEB MA Christina Alander konto -0893, 2021-06-08, 14:23
1 Se Kontoutdrag SEB MA Christina Alander konto -9146, 2021-06-08,14:21
12 Se Kontoutdrag Coinbase, Ozkan Avci, 2021-09-14, 14:54
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Bild 2: Kontoutdrag for Skeppstadsvarvet Aktiebolag bankkonto-9146

91 46
Kontorérelser

I 2021—05—28 2021-05-28 5490990527 OZKAN \.I’I -30385,87 2625,84 |

2.1.5.3 Skeppstadsvarvet Aktiebolag kontonummer 3180

Den 28 maj 2021 sker en transaktion om 150303,35 SEK fran foretagskontot tillhérande
Skeppstadsvarvet Aktiebolag (kontonummer -3180) till penningméalvakten Emilio Dawds
bankkonto hos betalningsinstituten Revolut (LT769325008 0245188051 Revolut)".

Den 28 maj 2021 sker en transaktion om 147356,22 SEK fran foretagskontot tillhérande
Skeppstadsvarvet Aktiebolag (kontonummer -3180) till penningmélvakten Alexander
Ginsbys bankkonto hos betalningsinstituten Revolut (2795325008 0752491569 Revolut').

Den 28 maj 2021 sker ytterligare en transaktion till den hollindske medborgaren Ozkan
Avci. Det ror sig om 159 551,22 SEK fran foretagskontot tillhrande Skeppstadsvarvet
Aktiebolag (kontonummer -3180) till Ozkan Avcis utlindska bankkonto (NL374BNA
0471789852, ABN AMRO Bank, Amsterdam)".

Bild 3: Kontoutdrag for Skeppstadsvarvet Aktiebolag bankkonto -3180

13180
Kontororelser

2021-05-2-8 2021-05-28 5490990527 OKN AVCI -15551,22 2910,38

2021-05-28 2021-05-28 5490990527 EMILIO DAWD -150303,35 162461,60
2021-05-28 2021-05-28 5490990527 ALEXANDER Gl -147356,22 312764,95
2021-05-28 2021-05-28 9900001100 TRANGSELSKAT -18,00 460121,17
2.2 Aktuella telefonnummer
2.21 Virtuellt telefonnummer 46840309164

Malsédgande Christina Valander uppmanades att kontakta SEB sparrservice pa
telefonnummer 46840309164 pa grund av att det missténktes bedrédglig aktivitet pa

malsidgandes konto'®.

13 Se Kontoutdrag SEB MA Skeppstadsvarvet AB konto -3180, 2021-06-08, 15:26
14 Ibid

15 Tbid

16 Se Forhor malsigande, Alander, Lena Christina, 2021-05-28, 12:22
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Vid internetslagning pa telefonnummer 46840309164 forekommer kommentarer!’

avseende numret frdn personer som haft ndgon kontakt med numret. Bland
kommentarerna aterfinns bland annat foljande:

"SEB Spdirrservice”

"Varning! Bedrdgeri!”

" Detta dr ett nummer som anvdnds vid bedrdgeri. Tryck inte pa nagra ldnkar eller

Bank-ID ndr det kommer upp i SMS eller telefonsamtal”

Telefonnummer 46840309164 ar ett virtuellt nummer som tillhor operatdren
GlobalConnect'®. Enligt GlobalConnect abonneras aktuellt telefonnummer av Voxbone
SA (Belgiskt bolag=GMT+'?). Voxbone SA har i sin tur hyrt ut telefonnumret till Cherie

Karlsson Samuelsson den 26 maj 2021%°.

Enligt Voxbone SA har de samtal som inkom till 46840309164 fran malsdgandes
telefonnummer 46706920837 samt testuppringningsnummer 46737620612
vidarekopplats till telefonnummer 00442038682204. Telefonnumret dr ett engelskt
telefonnummer som uppmarksammats i telefonlistan for det missténkta
testuppringningsnumret -8223 i Kapten Krok. Det engelska numret angavs dven som

brukaren Cherie Karlsson Samuelssons kontaktuppgift i drende 5000-K550002-212!.

Bild 4: Svar fran Voxbone SA angdende vem som hyr 46840309164

[+46840309164 |

Activation Date : 2021-05-26 - active
Name : Cherie Karlsson

Address : Torsplan 8|

City : Stockholm

ZIP: 11364

Country : Sweden

Phone number :46738484473

Credit card : 535522******1070
Credit card Owner: Cherie Karlsson

Email:cherie@curricles.se
IP of sign up: 81.227.65.204

17 Se Sokning pa 08-40309164, 2021-05-31, 07:44

18 Se Svar fran GlobalConnect -9164, 2021-06-08, 12:49

19 Tbid

20 Se Svar fran Voxbone -9164, 2021-06-08, 12:56

2l Se Komplettering fran Voxbone -9164, 2021-12-17, 21:38
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222 Testuppringningsnummer 46737620612

Utifran telefonlistan for det virtuella telefonnumret 46840309164 som malsdgande
ringde upp till, syns bland annat malségarens uppringningar. I telefonlistan syns det d&ven
en inledande kort kontakt fran telefonnummer 46737620612 som varar i 14 sekunder och
som sker innan mélsdgande mottagit ett SMS i vilket hon uppmanas att kontakta SEB
spérrservice pa 46840309164°2.

Telefonnummer 46737620612 anses vara ett testuppringningsnummer som anvénds for
testuppringningar for att kontrollera tillvigagangssittet. Testringningarna genomfors
med andra ord for att kontrollera sé att det virtuella numret fungerar, innan SMS skickas
ut till malsagare.

Enligt operatoren Tele2 tillhor telefonnummer 46737620612 ett oregistrerat kontantkort
och har suttit i en mobiltelefon med IMEI-nummer 35646810353355-9. Aktuell
mobiltelefon dr en Apple iPhone SE (42275) och i den har ett flertal andra SIM-kort
(telefonnummer) suttit.

Telefonnummer 46737620612 har via brukaranalys®® kopplats till Felix Nilsson,
19970413-7570.

223 Pafyliningar av 46737620612

2.2.3.1 Vad &r en voucher?

Det finns flera sitt att ladda pa ett kontantkort. Dessutom dr det mojligt ladda ett annat
kontantkort &n sitt eget. Da krédvs det att koparen anger det nummer som ska tankas pa.
Ett av sitten att ladda pa ett kontantkort &r att kopa en voucher, alltsé ett virdebevis, i
nagon butik eller digitalt. Vouchern kan antingen vara i papperform eller elektronisk?.

2.2.3.2 Samtliga inkdp av vouchers

I aktuellt drende sker ink6p av vouchers samt pafyllning av telefonnummer 46737620612
med hjdlp av dessa vouchers vid flera olika tillfdllen. Nedan tabell visar samtliga
inkopstillfallen:

22 Se Svar fran Voxbone -9164, 2021-06-08, 12:56
2 Brukaranalys Telefonnummer 46737620612 IMEI-nummer 35646810353355-9
24 https://www.comvig.se/hjalp/artikel/tanka-ett-kontantkort
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Datum Tid Pris Butik Adress

2021-05-27| 18:44 |40 SEK Shell [Sankt Botvids Vag 3, Norsborg
2021-05-27| 18:44 |40 SEK |Shell [Sankt Botvids Vag 3, Norsborg
2021-05-27| 18:44 |40 SEK |Shell [Sankt Botvids Vag 3, Norsborg
2021-05-27| 18:44 |40 SEK|Shell |Sankt Botvids Vag 3, Norsborg
2021-05-27| 18:44 |40 SEK|Shell |Sankt Botvids Vag 3, Norsborg
2021-05-27|18:45 |40 SEK [Shell |Sankt Botvids Vag 3, Norsborg
2021-05-27|18:45 |40 SEK [Shell |Sankt Botvids Vag 3, Norsborg
2021-05-27|18:45 |40 SEK [Shell |Sankt Botvids Vag 3, Norsborg
2021-05-27|18:45 |40 SEK [Shell |Sankt Botvids Vag 3, Norsborg
2021-05-27|18:45 |40 SEK [Shell |Sankt Botvids Vag 3, Norsborg
2021-06-01|19:34 |40 SEK [Shell |Sankt Botvids Vag 3, Norsborg
2021-06-01|19:34 |40 SEK [Shell |Sankt Botvids Vag 3, Norsborg
2021-06-01|19:34 |40 SEK [Shell |Sankt Botvids Vag 3, Norsborg
2021-06-01|19:34 |40 SEK [Shell |Sankt Botvids Vag 3, Norsborg
2021-06-01|19:34 |40 SEK [Shell |Sankt Botvids Vag 3, Norsborg
2021-06-01|19:34 |40 SEK [Shell |Sankt Botvids Vag 3, Norsborg
2021-06-01|19:34 |40 SEK [Shell |Sankt Botvids Vag 3, Norsborg
2021-06-01|19:34 |40 SEK|Shell |Sankt Botvids Vag 3, Norsborg
2021-06-01|19:34 |40 SEK|Shell |Sankt Botvids Vag 3, Norsborg
2021-06-01|19:34 |40 SEK|Shell |Sankt Botvids Vag 3, Norsborg

2.2.3.3 Overvakningsfilm voucherinkép

Bilder fran 6vervakningsfilm fran Shell macken pa Sankt Botvids Vég 3 i Norsborg har
hémtats in for tillfdllena d& voucherinkop sker.

Den 27 maj 2021 syns Erik Gustavsson, fodd den 19 december 1987, pa
overvakningsfilmen fran Shell macken pa Sankt Botvids Vdg 3 i Norsborg i samband med
att voucherinkdp sker for telefonnummer 46737620612.

Bild 5: Bilder fran évervakningsfilm Shell macken pa Sankt Botvids Viig 3 i Norsborg, 2021-05-27

o
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En Jamforelse mellan bilderna pa Erik Gustavsson som dr tagna i samband med att han
grips den 1 juni 2021 i drende 5000-K626780-21 samt bilderna pa honom i samband med
kop av voucher for telefonnummer 46737620612 pa Shell Norsborg 2021-05-27 har
genomforts. Utover har-och skdggvixt, har Erik &ven samma jacka och vad som tycks
vara samma skirp pa sig pa bilderna. Aven klockan pa ena armen ser ut att vara den som

sedan tas i beslag fran honom i drende 5000-K626780-21.

Bild 6: Bilder pa Erik tagna i samband med gripandet 2021-06-01 och bilder fran Shell macken pa Sankt Botvids Vig
3 i Norsborg, 2021-05-27.

Den 1 juni 2021 syns penningmalvakten Emilio Dawd, f6dd den 22 februari 1996, pa
overvakningsfilmen fran Shell macken pa Sankt Botvids Vég 3 i Norsborg i samband med
att voucherinkdp sker for telefonnummer 46737620612.

Emilio Dawd identifieras genom bland annat vdsten/jackan. Emilio bar samma vast/jacka
vid kop av voucher samt vid skapandet av konton hos Revolut och Coinbase. Bilderna
nedan visar detta. Bilden i mitten &r skapad i samband med skapandet av konto hos
betalningsinstitut och dvriga bilder dr fran Overvakningsfilmen. Notera gul detalj pa
vdsten/jackan, pa samtliga bilder.
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Bild 7: Bilder fran évervakningsfilm Shell macken pa Sankt Botvids Vig 3 i Norsborg, 2021-06-01 samt bild pa Emilio
tagen i samband med skapandet av konton hos Revolut och Coinbase.

2.2.34 Comvigq refill kvitton
Vid husrannsakan som genomférdes hos Osama Shebanis mamma pa Nyndsvagen 84 i

Handen hittades 10 kvitton f6r Comviq refill. Samtliga kvitton patraffades i en svart/gul

viska som 1ag pa balkongen, som enligt uppgift frin mamman tillhér Osama?’.

Samtliga serienummer férutom ett har kdpts av Erik Gustavsson 2021-05-27 for att fylla

pa telefonnummer 4673762061226,

3 Penningmalvakterna
3.1 Ozkan Avci
3.1.1 Allmént

Ozkan Aveci dr fodd den 21 januari 1982 och ir en holléindsk medborgare som under

brottstiden var folkbokférd pa 234 Sterrenlaan, Alphen aan den Rijn, 2402 BD,

Nedelidnderna?’.

25 Se Kvitto Comviq Refill, 2021-09-20, 11:33
26 Tbid
27 Se Kontoutdrag Coinbase, Ozkan Avci, 2021-09-14, 14:54
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Telefonnummer 654143344 uppgav Ozkan som sitt i ssmband med skapandet av
Coinbase-kontot den 5 maj 202123,

3.1.2 Bank-ID

Bank-ID underlag saknas for penningmalvakten Ozkan Aveci.

3.1.3 Betalningsinstitut
Ozkan Avci 4r sedan den 5 maj 2021 kund hos betalningsinstitut Coinbase?’.

314 Overféringar

Den 28 maj 2021 sker en transaktion om 30385,87 SEK fran Christinas foretagskonto
(kontonummer -9146) tillhérande Skeppstadsvarvet Aktiebolag 16556270-9831, till
penningmalvakten Ozkan Avcis bankkonto i Holland (NL374BNA 0471789852, ABN
AMRO Bank, Amsterdam’™).

Den 28 maj 2021 sker ytterligare en transaktion till Ozkan Avci. Det ror sig om 159
551,22 SEK fran foretagskontot tillhorande Skeppstadsvarvet Aktiebolag (kontonummer -
3180) till Ozkan Avcis utléindska bankkonto (NL374BNA 0471789852, ABN AMRO Bank,
Amsterdam)’’.

Klockan 11:35 UTC (13:35 svensk tid) den 27 maj 2021 sker en transaktion om 30 EUR
fran New Bank, kontonummer LT363250041067517884, till Ozkans Coinbase konto>?.

Klockan 01:35 UTC (03:35 svensk tid) den 28 maj 2021 sker en transaktion om 15 091
fran konto NL37 ABNA 0471 7898 52 till Ozkans Coinbase konto™.

Klockan 01:35 UTC (03:35 svensk tid) sker ett kop av 0.49168193 Bitcoins for 15 121
EUR. BTC-planbok 6092a595e7747¢25d90197353*.

Bild 10: Utdrag ur ~Kontoutdrag Coinbase, Ozkan Avci, 2021-09-14, 14:54
TRANSACTIONS ##*
TIMESTAMP,ACCOUNT NAME, TYPESTATUS,BALANCE.AMOUNT,CURRENCY, TONOTES, EQUIV USD,COINBASE ID (visit https://www.coinbase.conmvtfansaction
2021-05-27 11:35:04 -0700, Euro-portemonnee, Deposit, Complete]30.0,30.0,EUR,™,™,36.61 ,60ate658t1e2b2000 Ib05a¥ 2,™ ,New Bank (LT36 3250 0410 6751 7384)

2021-05-28 01:35:04 -0700, Euro-portemonnee, Deposit, Complete, IST21.0,15 - .34,60b0ab3? 29d8,™,abna (NL I 32
2021-05-28 01:35:25 -0700, BT C-portemonnee, Buv, Complete,0.49168193 049%68}03 BTL ﬁO‘)’aS‘)Se'}'}fe’fnd‘){}}‘)'}H Gught U496 or a, 13,1210 ]
3.1.5 Kontakt med Osama Shebani

Ingen kontakt eller fysiska méten mellan Osama Shebani och Ozkan Avci har pavisats.

28 Se Kontoutdrag Coinbase, Ozkan Avci, 2021-09-14, 14:54

22 Se Kontoutdrag Coinbase, Ozkan Avci, 2021-09-14, 14:54

30 Se Kontoutdrag SEB MA Christina Alander konto -9146, 2021-06-08,14:21
31 bid

32 Se Kontoutdrag Coinbase, Ozkan Avci, 2021-09-14, 14:54

3 Ibid

3 Tbid
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3.1.6 Kontakt mellan penningmalvakter

Ingen koppling mellan Ozkan Avci och dvriga penningmalvakter har pavisats.
3.2 Emilio Leander Raymond Dawd

3.2.1 Allmant

Emilio Dawd &r f6dd den 22 februari 1996 och var under brottstiden folkbokford pa
Grondalsviagen 4 1 Sodertélje.

Telefonnummer 46728500435 uppgav Emilio som sitt i samband med skapandet av ett
Revolut-konto den 27 maj 20213, Samma telefonnummer uppgav Emilio som sitt vid
kontakt med polisen den 11 januari 202136 samt i samband med skapandet av sitt
Coinbase-konto den 6 maj 2021.

Telefonnummer 46769127516 uppgav Emilio som sitt vid kontakt med polisen den 29
april 2015%7.

Telefonnummer 086062000 uppgav Emilio som sitt i samband med att han upprittade en
internetanmilan den 14 september 202038,

322 Bank-ID
Underlag av Bank-ID transaktioner f6r Emilio Dawd finns for tidsperioden mellan
klockan 14:29 den 28 februari 2021 och klockan 15:33 den 7 september 2021%°.

Under brottsdagen den 27 maj 2021 hade Emilio Bank-ID installerat pa tre olika enheter.
Den forsta enheten dr en mobiltelefon av modellen Samsung SM-N920C (hardvarulD
IP5J4i3jQJFZL3zXM80MIew83qw=). Bank-ID:et installerades klockan 18:32 den 30
december 2020 och spérrades klockan 20:16 den 2 augusti 2021. Den andra enheten som
Bank-ID var instéllerat pa dr en mobiltelefon av modellen iPhone 7 (hardvarulD
SeFlomZRQ/TBcM35QuhTtabA+Eg=). Bank-ID:et installerades klockan 19:58 den 21
januari 2021 och spéarrades klockan 20:17 den 2 augusti 2021. Den tredje enheten som
Bank-ID var instéllerat pa dr en mobiltelefon av modellen Samsung SM-A515F
(hardvarulD Azyc7cfMMuJ9LLXY7f+vZnmKhpS8=). Bank-1D:et installerades klockan
16:11 den 10 februari 2021 och spérrades klockan 20:17 den 2 augusti 20214,

Klockan 20:28 den 2 augusti 2021 installerades ett nytt Bank-ID pa en mobiltelefon av
modellen Xiaomi M2006C3LVG (hardvarulD S5ycS215UP3inGTF3riESHnyMHk=).
Aktuellt Bank-ID har inte spirrats enligt underlaget*!.

35 Se Kontoutdrag Revolut, Emilio Dawd, 2021-06-08, 15:58

36 Polisidrt system

37 Polisidrt system

38 Polisidrt system

39 Se Bank-ID frén ICA Banken, Emilio Dawd, 2021-09-14, 10:43
40 Tbid

41 Tbid
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I underlaget forekommer transaktioner bland annat den 26 maj 2021 (dagen innan
brottet), den 27 maj 2021 (brottsdagen) samt den 28 maj 2021 (dagen efter

brottet). Samtliga transaktioner genomfordes med hjélp av Bank-ID:et som var installerat
pa en Samsung SM-AS515F (hardvarulD Azyc7cfMMuJ9LLXY 7f+vZnmKhp8=)*.

Bild 11: Utdrag ur Bank-ID utfirdande av Handelsbanken for Emilio Dawd

BankID utfardat av

Handelsbanken

Handelsbanken

Handelsbanken

Handelsbanken

HardvarulD

1P5J4i3jQJFZL3zXM80Mlew83qw=

5eFlomZRQ/TBcM35QuhTtabA+Eg=

Azyc7cfMMuJOLLXY7f+vZnmKhp8=

S5ycS2I5UP3inGTF5riE8HNyMHk=

Tid for sk

2020-12-30 18:32:56

2021-01-2119:58

2021-02-10 16:11

2021-08-02 20:28

Tid for sparr

2021-08-02 20:16

2021-08-02 20:17

2021-08-02 20:17

Hardvaruinformation fér ent

Apple iPhone 9,3

Samsung SM-A515F

Xiaomi M2006C3LVG

Samsung SM-N920C

Latitud

59,270997

59,270818

59,270948

59,271087

Longitud

17,904994

17,905311

17,904983

17,905138

Precision

15,346

65

15,555

6,4

Anvéndarens IP-adress till bank

83.251.226.21

83.251.226.21

83.251.226.21

83.250.231.125

3.2.3

Betalningsinstitut

Emilio Dawd &r sedan den 27 maj 2021 kund hos betalningsinstitut Revolut och har
kontonummer L.T693250080245188051%.

Emilio Dawd &r sedan klockan 03:12 den 6 maj 2021 kunde hos betalningsinstitut

Coinbase™*.

3.24

Overforingar

Klockan 19:28 UTC (20:28 svensk tid) den 27 maj 2021 sker en transaktion fran Emilios
Revolut-konto LT693250080245188051 till ett Coinbase-konto
E477700771003914626%.

Klockan 08:06 UTC (09:06 svensk tid) den 28 maj 2021 sker en transaktion fran
malsdgandes foretagskonto Skeppstadsvarvet Aktiebolag om 14790.00 EUR till Emilios
Revolut-konto LT6932500802451880514°.

Klockan 08:13 UTC (09:13 svensk tid) den 28 maj 2021 sker ytterligare en transaktion
fran Emilios Revolut-konto LT693250080245188051 till Coinbase-konto
E477700771003914626%7.

42 Ibid

43 Se Kontoutdrag Revolut, Emilio Dawd, 2021-06-08, 15:58
4 Se Kontoutdrag Coinbase, Emilio Dawd, 2021-06-08, 16:18
45 Se Kontoutdrag Revolut, Emilio Dawd, 2021-06-08, 15:58

4 Ibid
47 Ibid
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Bild 12: Utdrag fran Emilios kontoutdrag hos Revolut
Outbound Transfer to:
TRANSFER 522035;253- b T Eiibse 20000 | EUR Completed 10.00 BIC/ 07t Code:
S 08:13:27 Ireland Ltd 4 e 2 LHVBEE22X0X
IBAN / Account Number:
EE477700771003914626
Inbound Transfer from:
2021-05- 2021-05-28 Payment from
TOPUP 28 08:06: s Skeppstadsvarvet 14790.00 EUR Completed 14810.00 BIC / Sort Code: ESSESESS
40 ¥ Aktiebolag
IBAN / Account Number:
SE8750000000050451193180
Outbound Transfer to:
2021-05- .
] 2021-05-27 To Coinbase BIC / Sort Code:
TRANSFER ;; 19:28: ks i -10.00 EUR Completad 20.00 e
IBAN / Account Number:
EE477700771003914626
3.2.5 Kontakt med Osama Shebani
3.2.5.1 Telefonkontakt enligt HOK

Ingen telefonkontakt mellan Emilio Dawd och Osama Shebani har pavisats.

3.25.2 Osamas telefontémning, beslagsnummer 2021-5000-BG111582-1

I en anteckning som finns i Osama Shebanis mobiltelefon som togs i beslag vid
gripandet den 15 september 2021, beslagsnummer 2021-5000-BG111582-1, aterfinns
Emilios namn samt misstinkt 16senord till Emilios konto*®. Det misstinkta l6senordet
styrks av en film som aterfanns pa aktuell mobiltelefon, dar en man som enligt
polisanstilld uppfattas som Osama Shebani, knappar in liknande koder for att logga in pa
Revolut och Coinbase-konton.

Bild 13: Underlaget visar anteckningen som dterfanns i Osama Shebanis telefon

Notes (1)

# Time Note Account Deleted

1 Created: Title: Yes
2021-05-27 Source: Samsung Notes
19:46:50(UTC+0) Labels:

Modified: Attachments:

2021-05-28 r
00:50:39(UTC+0) ]

(Empty File)

Body: Filip 8004

5202 l6senkod

N26 Sodertalje 16sen
0702359493
Danidani12345
Alexander
Ginsten12345
0739392978

Emilio

Badrum123

Parties:

Source file:

Universal_Android
Access.zip/data_mirror/data_ce/null/0/com.samsu
ng.android.app.notes/databases/sdoc.db :
0x3262B (Table: sdoc, content, Size: 258048 bytes)

48 Se Tomningsmaterial — Anteckning, 2021-10-25,12:38
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I Osama Shebanis telefon, som togs i beslag vid gripandet den 15 september 2021,
beslagsnummer 2021-5000-BG111582-1, aterfinns en film som hittades i en
konversation pa Whatsapp mellan Osama och alias "Esso” och Asia Aljanabi alias
*Viongozi”®.

Pé en av telefonerna som filmas in, syns hur manshanden slar in koden 555555 for att
lasa upp en telefon. Nir telefonen ldses upp syns en historik med tva inséttningar fran
LT693250 0802XXX - en pa 14 800 EUR och den andra pa 10 EUR. Nér applikationen
trycks ned, framgar det att applikationen var Coinbase™.

Vid kontroll framkommer det att Emilio Dawds kontonummer hos Revolut dr
1.T6932500802451880515".

Manshanden trycker sedan in pa applikationen Coinbase, dér en ny fyrsiffrig kod
behover slas in. Manshanden slar da in koden 0762, samtidigt som det star "ED - Hej,
Emilio"”. P4 en anteckning i Osama Shebanis telefon frén den 27 maj 2021 &terfinns en
likadan kod tillsammans med namnet Emilio, vilket polisanstélld involverad i drendet
tidigare uppfattat vara en losenkod till ett Emilio Dawds konton. P4 Revolut-kontot syns
en utgdende betalning pa 14 800 EUR med referens CBAEURBRYTGMRY. Det
framgar dven att betalningen lades in "idag", vilket innebér att den lades in samma dag

som filmen spelades in*2.

Bild 14: Underlag fran telefontomning, beslagsnummer 2021-5000-BG111582-1, "Hej Emilio™

4 Se Tomningsmaterial — Bildkollage fran film, 2021-10-25, 08:28
30 Ibid
S bid
32 Ibid
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3.2.5.3 Swish rapporter och kontoutdrag

Enligt inhdmtad swish rapporter f6r Osama Shebani och Emilio Dawd syns diverse
transaktioner mellan Osama 46769170819 och Emilio Dawd 46769127516 samt
46728500435%. Se samtliga swish transaktioner i nedan utdrag.

Bild 15: Osamas utdrag swish rapport - Swish fran Osama 46769170819 till Emilio 46769127516

Swishnummer Kund | Swishnummer Motpart| Datum |Tidpunkt | Namn Motpart| Belopp Swishreferens

46769170819 46769127516 2021-07-10| 23:39 |Raymond Dawd 25 6476884460680146

Bild 16: Emilios utdrag swish rapport — Swish fran Emilio 46769127516 till Osama 46769170819.

Datum Tid |Fran Till Belopp|Transaktionstyp

2021-07-10|23:39|Raymond Dawd 46769127516 |Osama Shebani 46769170819 |25 SEK |Swish-debitering

Bild 17: Osamas utdrag swish rapport — Swish fran Osama 46769170819 till Emilio 46728500435

Datum Tid |Belopp SEK|Avsdndare Avsindares Mobilnr/Swishnr |Mottagare |Mottagares Mobilnr/Swishnr
2021-07-12|23.07 -180,00| Osama Shebani 46769170819 Emilio Dawd 46728500435
2021-07-12(22.44 -250,00| Osama Shebani 46769170819 Emilio Dawd 46728500435
2021-07-12|21.40 -200,00| Osama Shebani 46769170819 Emilio Dawd 46728500435
2021-07-12(20.28| -2 050,00/ Osama Shebani 46769170819 Emilio Dawd 46728500435
2021-07-12(18.00| -4 000,00| Osama Shebani 46769170819 Emilio Dawd 46728500435
2021-07-12|15.35 -600,00| Osama Shebani 46769170819 Emilio Dawd 46728500435
2021-07-11|23.42 -300,00| Osama Shebani 46769170819 Emilio Dawd 46728500435
2021-07-10{00.42| -5000,00| Osama Shebani 46769170819 Emilio Dawd 46728500435
2021-07-09(23.31 -300,00| Osama Shebani 46769170819 Emilio Dawd 46728500435
2021-07-09(23.31| -2 300,00| Osama Shebani 46769170819 Emilio Dawd 46728500435

Enligt inhdmtat kontoutdrag for Emilio Dawd fran ICA Banken syns diverse swish
transaktioner frdn Osama Shebani 46769170819 till Emilio Dawd 46728500435. Se
samtliga swish transaktioner i nedan utdrag>*.

Bild 18: Emilios kontoutdrag ICA Banken — Swish transaktioner fran Osama 46769170819 till Emilio 46728500435

Kund kund |Datum Tid Belopp K motpart part ishnr kund [Swishnr motpart
Emilio Dawd 92735736970 2021-07-09/00:42:56| 5000,00 kr |56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-09/23:31:04| 2 300,00 kr |56990985186 Osama Shebani 46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-09|23:31:53| 300,00 kr |56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-11|23:42:40| 300,00 kr |56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-12|15:35:02| 600,00 kr |56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-12|18:00:45| 4 000,00 kr |56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-12|20:28:47| 2 050,00 kr |56990985186 Osama Shebani 46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-12|21:40:03| 200,00 kr |56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-12|22:44:02| 250,00 kr |56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-12|23:07:53| 180,00 kr |56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-12|23:52:20| 2 000,00 kr |56990985186 Osama Shebani 46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-13|01:06:52 60,00 kr |56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-13|01:49:57| 200,00 kr |56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-15/17:05:34| 1 000,00 kr 56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-15/19:20:47| 6 000,00 kr 56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-15|22:25:15 50,00 kr |56990985186 Osama Shebani 46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-16/01:41:28| 350,00 kr |56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-16/12:22:31| 1 300,00 kr |56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-17|04:02:27| 1 800,00 kr 56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-17|04:41:05| 1 800,00 kr 56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-19|23:26:40| 1 000,00 kr |56990985186 Osama Shebani 46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-23|20:23:25| 1 233,00 kr |56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-24/16:32:08| 2 000,00 kr 56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-24/18:40:59| 350,00 kr |56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-24|21:18:38| 250,00 kr [56990985186 Osama Shebani 46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-24|21:39:28| 500,00 kr [56990985186 Osama Shebani 46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-25|00:13:23| 186,00 kr [56990985186 Osama Shebani 46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-25/07:06:19| 315,00 kr |56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-25|08:16:46 80,00 kr |56990985186 Osama Shebani |46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-25|14:28:31| 500,00 kr [56990985186 Osama Shebani 46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-25|18:11:42| 1 200,00 kr [56990985186 Osama Shebani 46728500435 (46769170819
Emilio Dawd 92735736970 2021-07-25|23:53:08| 200,00 kr |56990985186 Osama Shebani |46728500435 (46769170819

33 Se Inhdmtade Swish rapporter for Osama Shebani
4 Se Inhdmtat kontoutdrag frdn ICA Banken for Emilio Dawd
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Enligt inhimtat kontoutdrag for Emilio Dawd frdn Handelsbanken®® syns tva
transaktioner mellan Osama Shebani och Emilio Dawd. Se transaktionerna i nedan
utdrag.

Bild 19: Emilios kontoutdrag Handelsbanken

Text/Id nr Transaktionsbelopp SEK|Saldo SEK|Transaktionsdag
OSAMA SHEBANI - 25,00 0,48{2021-07-10
OSAMA SHEBAN!I 3000,00] 3092,58|2021-06-25

3.26 Osamas telefontémning, beslagsnummer 2021-5000-BG111582-1

I Osamas telefontomning, bland telefonkontakterna, beslagsnummer 2021-5000-
BG111582-1, aterfinns tva telefonnummer till Emilio. Det ena telefonnumret dr
4672903394956 och ir sparat under namnet Ghoo Emi. Det andra telefonnumret 4r
46728500435% och ir sparat under namnet Ghost Emi.

Bild 20: Utdrag fran telefontomning 2021-5000-BG111582-1, kontakter
Ghooo Emi Mobile +45720033040

Ghost Emi Mobile +46728500435

I aktuell telefontomnings samtalslogg aterfinns kontakter mellan Emilio och Osama

enligt nedan bild.

Bild 21: Utdrag fran telefontomning, beslagsnummer 2021-5000-BG111582-1, samtalslogg

54 To: +46729033949 Emi Ghooo 2021-08-31 15:12:19{UTC+2) COutgoing
{.‘f From: 0728500435 Emi Ghost 2021-08-02 17:09:09UTC+2) 00:01:54 Answered
w From: 0728500435 Emi Ghaost 2021-07-26 17:18:32{UTC+2) Miszed
3.2.6.1 Positioneringar, samtalslistor och Bank-1D

Osama Shebani 46769170819 och Emilio Dawd Samsung SM-A515F (hardvarulD
Azyc7cfMMuJ9LLXY7f+vZnmKhp8=) positionerar 1 ndrheten av varandra den 28 maj
2021. I samband med att Osama Shebani 46769170819 klockan 03:46 och 03:58 den 28
maj 2021 mottager SMS fran Asia Aljanabiu 46703197691 positionerar Osamas
telefonnummer 46769170819 enligt nedan kartbild (ljusblda pluppar). Emilio Dawds
Bank-ID anvinds i Samsung SM-AS15F (hardvarul D

Azyc7cfMMuJ9LLXY 7f+vZnmKhp8=) klockan 03:47 och 03:54 enligt nedan kartbilder
(morkbla pluppar).

35 Se Inhdmtade kontoutdrag for Emilio Dawd frén Handelsbanken
%6 Se Telefontdmning, beslagsnummer 2021-5000-BG111582-1
37 1bid
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Bild 22: Osamas 46769170819 och Emilios SM-AS515F (hardvarulD Azyc7cfMMuJILLXY7f+vZnmKhp8=)
positioneringar 2021-05-28
Brukare:  Osama Shebani -0819 Mg Brukare:  Osama Shebani -0819 |rc\..
Date: 2021-05-28 A Date: 2021-05-28 fgen
oy . .
Time: 03:58:55 20355 5= @Y Time: 03:46:22 B35 )
Latitude: 59,3491 /277 Lstiude 59,3491 =2 (
Longitude: 18,1023 o Longitude: 18,1023 L
\7\: e N ~ =
‘L\ﬂ"a —\Q ,-.\\\-_1\0 ‘N
\ 8, | Ao [55%, |
[ o | "r-
f |
e/ |
s en\g / ‘P._f e S a
) 2, o @
% %, Y
(o3 9, o G
Yap ) ‘ap B
) Yok, £ %
) 7 o O ]
; Oy
Anvandarens namn:  Emilio Leander Raymond Dawd » Anvandarens namn:  Emilio Leander Raymond Dawd ;:
Dater 2021-05-28 i Date 2021-05-28 j
Time: 03:54:21 Time: 03:4719
Latitude: 59347337 Latitude: 59347275
Longituce: ik Longitude: 18,102026

BankIDt anvants mot: ICA Banken Curity

o~ T

3.2.7 Bank-ID Positioneringar Norge

BankIDt anvants mot: Svenska Handelsbanken AB (publ)

3.2.7.1 Emilio Dawds Bank-ID positioneringar

Emilio Dawds Samsung SM-A515F positionerar i Norge vid flera tillfdllen mellan
klockan 18:33 den 10 juli 2021 och klockan 09:57 den 21 juli 20218, Positioneringarna

skapas i samband med anvéndning av Bank-ID. Nedan kartbild och tabell visar samtliga

positioneringar.

8 Se Bank-ID rapport for Emilio Dawd
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Bild 23: Kartbilden visar positioneringar for Samsung SM-A515F i Norge

Anvandarens namn:  Emilio Leander Raymond Dawd

Date: 2021-07-10
Time: 16:41:24
Latitude: 60,188473
Longitude: 11104836

BankIDt anvants mot: LeoVegas Gaming Ltd 04, LeoVegas

Anvandarens namn:  Emilio Leander Raymond Dawd

Date: 2021-07-10

Time: 18:33:53 il
Latitude: 59963787 Jessheim

Lengitude: 11.064353

BankIDt anvants mot: ICA Banken AB ROBUST 01

Time: 09:57:58

Date: 2021-07-17

Date; 2021-07-15 Time: 04:03.06
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Bild 24: Tabellen visar detaljerad information kring positioneringarna i Norge

ng Datum och tid Latitud Longitud |Bank-ID anvinds mot
Emilio Dawd 2021-07-10 18:33| 59,96379| 11,06435(ICA Banken AB ROBUST 01,name=ICA Banken,serialNumber=5164010190,0=ICA Banken AB,C=SE
Emilio Dawd 2021-07-1023:39| 59,91443| 10,73576|F - betala med Swish, =} - betala med Swish, serii =5020077862,0 ka AB (publ),C=SE
Emilio Dawd 2021-07-12 13:52| 59,91436| 10,74109|CGI Sverige AB \+ 1177 Vardguidens e-tjanster,name=1177 Vardgui ter, seri =5563372191,0: ka b AB (publ),C=SE
Emilio Dawd 2021-07-12 15:37| 59,91444| 10,74139(ICA Banken AB ROBUST 01,name=|CA Banken,serialNumber=5164010190,0=ICA Banken AB,C=SE
Emilio Dawd 2021-07-12 15:37| 59,91453| 10,74133|ICA Banken AB ROBUST 01,name=ICA Banken,serialNumber=5164010190,0=ICA Banken AB,C=SE
Emilio Dawd 2021-07-12 15:38| 59,91471| 10,74111|ICA Banken AB ROBUST 01,name=ICA Banken,serialNumb
Emilio Dawd 2021-07-12 18:01| 59,91437| 10,74108|ICA Banken AB ROBUST 01,name=ICA Banken,serialNumber=5164010190,
Emilio Dawd 2021-07-12 21:12| 59,90807| 10,75156(ICA Banken AB ROBUST 01,name=|CA Banken,serialNumber=5164010190,0=ICA Banken AB,C=SE
Emilio Dawd 2021-07-14 01:08| 59,91301| 10,76132|ICA Banken AB (publ) Swish,name=ICA Banken,seri =5164010190,0=ICA Banken AB,C=SE
Emilio Dawd 2021-07-14 01:09| 59,9131| 10,76011(ICA Banken AB (publ) Swish,name=ICA Banken,seri =5164010190,0=ICA Banken AB,C=SE
Emilio Dawd 2021-07-1517:13| 59,90515| 10,75281[ICA Banken AB ROBUST 01,name=ICA Banken,serialNumber=5164010190,0=ICA Banken AB,C=SE
Emilio Dawd 2021-07-16 12:24| 59,91372 10,7599|1CA Banken AB ROBUST 01,name=|CA Banken,serialNumber=5164010190,0=ICA Banken AB,C=SE

Emilio Dawd 2021-07-16 12:43|  59,9137| 10,75992|Férsakringsk =| akri i =2021005521,0=Finansiell ID-Teknik BID AB - Valfrihetssystem,C=SE
Emilio Dawd 2021-07-16 16:15| 59,92204| 10,75894(Klarna Bank AB, na Bank,seri; =5567370431,0=Nordea Bank AB (publ),C=SE
Emilio Dawd 2021-07-16 16:39| 59,92207| 10,7589|Klarna Bank AB,name=Klarna Bank,serialNumber=5567370431,0=Nordea Bank AB (publ),C=SE

Emilio Dawd 2021-07-16 22:57| 59,91373| 10,75987(ICA Banken AB ROBUST 01,name=ICA Banken,serialNumber=5164010190,0=ICA Banken AB,C=SE

Emilio Dawd 2021-07-17 04:03| 59,90733 10,7591|1CA Banken AB ROBUST 01,name=|CA Banken,serialNumber=5164010190,0=ICA Banken AB,C=SE

Emilio Dawd 2021-07-17 04:47| 59,91369| 10,75989|ICA Banken AB ROBUST 01,name=ICA Banken,serialNumber=5164010190,0=ICA Banken AB,C=SE

Emilio Dawd 2021-07-2109:49| 59,9107| 10,75302|Svenska Handelsbanken AB (publ),name=Svenska Handelsbanken AB (publ),serialNumber=5020077862,0=Svenska Handelsbanken AB (publ),C=SE
Emilio Dawd 2021-07-2109:52| 59,91069 10,753(F - betala med Swish, =} - betala med Swish, serii =5020077862,0 k AB (publ),C=SE
Emilio Dawd 2021-07-2109:56| 59,91071| 10,75303|F - betala med Swish, =| - betala med Swish, serii =5020077862,0 k AB (publ),C=SE
Emilio Dawd 2021-07-2109:57| 59,9107| 10,75302(ICA Banken AB ROBUST 01,name=|CA Banken,serialNumber=5164010190,0=ICA Banken AB,C=SE

3.2.7.2 Osama Shebanis Bank-ID positioneringar

Osama Shebanis Samsung SM-G991B (hardvarulD
hC+1fsOZ38dkugtkX8qCcGjrZd0=)positionerar i Norge vid totalt 69 tillfdllen mellan
klockan 23:37 den 10 juli 2021 och klockan 18:11 den 25 juli 2021°°. Nedan kartbild

39 Se Bank-ID raspport for Osama Shebani
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visar samtliga positioneringar. Detaljerad information kring har exkluderats pé aktuell

kartbild med anledning av platsbrist.

Bild 26: Osama Shebanis Samsung SM-G991B (hardvarulD hC+tfsOZ38dkugfkX8qCcGjrZd0=)positionerar i Norge
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3.2.7.3 Osamas och Emilios Bank-ID positioneringar

Kongsvinger

Charl

Osamas Samsung SM-G991B (hardvarulD hC+tfsOZ38dkugtkX8qCcGjrZd0=) och
Emilios Samsung SM-AS515F (hardvarulD Azyc7cfMMuJ9LLXY 7f+vZnmKhpS8=)
positionerar i ndrheten av varandra vid flera tillfdllen, i Oslo, Norge, mellan den 9 och 17
juli 2021%°. Nedan kartbilder visar samtliga positioneringar i kronologisk ordning.

60 Se Bank-ID rapport for Osama och Emilio
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Bild 27: Osamas Samsung SM-G991B och Emilios Samsung SM-A515F i Oslo 2021-07-09
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Bild 28: Osamas Samsung SM-G991B och Emilios Samsung SM-A515F i Oslo 2021-07-10
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Bild 29: Osamas Samsung SM-G991B och Emilios Samsung SM-A515F i Oslo 2021-07-12

Anvandarens namn:

Date:

Time:
Latitude:
Longitude:
HardvarulD:

Emilio Leander Raymond Dawd
2021-07-12

15:38:48

59,914709

10,741113

AzycTcfMMuJILLXY7f+vZnmKhp8=

BankIDt anvants mot:  ICA Banken AB ROBUST 01

Anvandarens namn:  OSAMA SHEBANI

Date: 2021-07-12

Time: 15:35:02

Latitude: 59,914722

Longitude: 10,74136

HardvarulD: hC+tfsOZ38dkugfkX8qCcGjrZd0=
BankIDt anvants mot: SEB Swish 01, Swish i SEB

A5
Os

90 t@

Det Norske Teatret o

Nationshhieaty et
*(National Thealre)

Apo

(o3

Anvandarens namn:

Date:

Time:
Latitude:
Longitude:
HardvarulD:

OSAMA SHEBANI
2021-07-12

15:33:43

59,914627

10,741287
hC+tfs0Z38dkugfkX8qCcGjrZd0=

BankIDt anvants mot: Swedbank AB

Gfe ;(:..\ st
295 o
P &
» D\'J nge Z éQ
Anvandarens namn:  Emilio Leander Raymond Dawd Anvandarens namn:  Emilio Leander Raymond Dawd
Date: 2021-07-12 Date: 2021-07-12
Time: 15:37:53 Time: 15:37:11
Latitude: 59,914531 Latitude: 59914439
Longitude: 10,74133 Longitude: 10,741392
HardvarulD: Azyc7cfMMuJOLLXY7f+vZnmKhp8= HardvarulD: AzycTcfMMuJOLLXY 7f+vZnmKhp8=
BankiDtanvarnts mot:| [ICA Banken'AB ROBUST 02 BankiDt anvants mot: ~ICA Banken AB ROBUST 01
?\' .‘p < o -V
B,
‘ " :
Anvandarens namn:  OSAMA SHEBANI = E
Date: 2021-07-12 "
’ N
T'"?" 180045 plabbet e i
Latitude: 59,91437 R, A,
Longitude: 10,741089 7, b
HardvarulD: hC+tfsOZ38dkugfkX8qCcGjrZd0= =
BankIDt anvants mot:  SEB Swish 01, Swish i SEB . N\ G
23 4y
g ' : K 90‘( L \ ¥ p
h ey Luna Park a‘t;s
> . ws, 9o,
L bt ' 5,7 Ch
L oE . P,
Oslo Nye . Bopemen ', Delide Luca 19 %"‘v,/ ' A
‘¥ Hovedscenen ' 9 RN NG SRS sz, ‘X
§! [ : S\ 3 .. s, SR
'Y L OO\UNUH e, * O .
. B 718 QBN Nt o I o
LU - A N
'R oken A e_\—
N S Normal ‘®
. .
Anvandarens namn:  OSAMA SHEBANI Anvandarens namn:  Emilio Leander Raymond Dawd
Date: 2021-07-12 Date: 2021-07-12
Time: 18:04:38 Time: 18:01:12
Latitude: 59,91437 Latitude: 59,914371
Longitude: 10,741074 Longitude: 10,741081
HardvarulD: hC+tfsOZ38dkugfkX8qCcGjrZd0= HardvarulD: Azyc7cfMMuJILLXY7f+vZnmKhp8=
BankIDt anvants mot: Skandinaviska Enskilda Banken AB SEB 05, SEB |' BankIDt anvants mot: ICA Banken AB ROBUST 01

el Follars

TP ENact:
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Bild 30: Osamas Samsung SM-G991B och Emilios Samsung SM-A515F i Oslo 2021-07-14

< -
< o, %

Anvandarens namn:  Emilio Leander Raymond Dawd O(‘v (é, ©
Date: 2021-07-14 4/0’2‘) 9 .
Time: 01:0836 o, ®

Latitude: 59,913007 () 2%

Longitude: 10,761315 @6

HardvarulD: Azyc7cfMMuJOLLXY7f+vZnmKhp8=

BankIDt anvants mot: ICA Banken AB (publ) Swish

3 = fa N

vaterlahid

+Oslo Spektrum 5

N

T
Anvandarens namn:  Emilio Leander Raymond Dawd Anvandarens namn:  OSAMA SHEBANI
Date: 2021-07-14 Date: 2021-07-14
Time: 01:09:40 s Time: 01:06:52
Latitude: 59,913099 Latitude: 59,912668 2
Longitude: 10,760109 Longitude: 10,763208 >
HardvarulD: Azyc7cfMMUJOLLXY7f+vZnmKhp8= HardvarulD: hC+tfsOZ38dkugfkX8qCcGjrZd0=
BankIDt anvants mot: ICA Banken AB (publ) Swish BankIDt anvants mot:  SEB Swish 01, Swish i SEB

U, Wa. *Theatre & LJN:-;A

Bild 31: Osamas Samsung SM-G991B och Emilios Samsung SM-A515F i Oslo 2021-07-16

(
Anvandarens namn:  Emilio Leander Raymond Dawd
Date: 2021-07-16 4/
Time: 12:24:57 7O %6
Latitude: 59,913717 9o 2
Longitude: 10,7599 2 &
HardvarulD: Azyc7cfMMuJOLLXY7f+vZnmKhp8= 0”0
BankIDt anvants mot:  ICA Banken AB ROBUST 01 4 @
T :‘ :/‘D“
Anvandarens namn:  OSAMA SHEBANI y
Date: 2021-07-16 Y Brs;
Time: 12:22:31 b Yay
Latitude: 59,913718 / 1%
Longitude: 10,759864 J
HardvarulD: hC+tfsOZ38dkugfkX8qCcGjrZd0=
BankIDt anvants mot:  SEB Swish 01, Swish i SEB
5
408l Spektrum Vaterlandsparken g, Gf'Un/an
v S/, Y
%\lvo’ mu'{ and Iret
S b ) -
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» .
3 g
o ]
g S
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Bild 32: Osamas Samsung SM-G991B och Emilios Samsung SM-A515F i Oslo 2021-07-17

BankIDt anvants mot:

SEB Swish 01, Swish i SEB

L~

Anvandarens namn:

BankIDt anvants mot:

OSAMA SHEBANI

SEB Swish 01, Swish i SEB

Date: 2021-07-17 i
Time: 04:02:13 2
Latitude: 59,907335

Longitude: 10,759098

HardvarulD: hC+tfs0Z38dkugfkX8qCcGjrZd0=

3 N
&

Anvandarens namn:  OSAMA SHEBANI \5 ‘'
Date: 2021-07-17 = 5
Time: 04:02:27 Fo8
Latitude: 59,007341 ) G
Longitude: 10,759098 C-;v S
HardvarulD: hC+tfsOZ38dkugfkX8qCcGjrZd0= o

Anvandarens namn:
Date:

Emilio Leander Raymond Dawd
2021-07-17

Time: 04:03:06

Latitude: 59907327

Longitude: 10,759095

HardvarulD: AzycTcfMMuJOLLXY7f+vZnmKhp8=

BankIDt anvéants mot: ICA Banken AB ROBUST 01

3.2.8 Kontakt mellan penningmalvakter
Ingen kontakt eller fysiska méten mellan penningmalvakterna har pavisats.

3.3 Alexander Ginsby

3.3.1 Allmant
Alexander Ginsby &r fodd den 16 oktober 1992 och var under brottstiden folkbokford pa
Lagman Lekares Vig 15 Igh 1101 i Norsborg®'.

Telefonnummer 46739392978 uppgav Alexander som sitt vid kontakt med polisen den
21 november 2015%2. Samma nummer uppgav Alexander i samband med skapandet av
konto hos Revolut och Coinbase®’.

I samband med hemlig telefonavlyssning®* avseende Osama Shebanis 46769170819
framkommer det att Osama och Alexander Ginsby pratar med varandra. Alexander
brukar dé telefonnummer 46739392978.

3.32 Bank-ID
Underlag av Bank-ID transaktioner for Alexander Ginsby finns for tidsperioden mellan
klockan 16:43 den 1 mars 2021 och klockan 11:57 den 7 september 2021%.

61 Polisidrt system

2 Tbid

63 Se Kontoutdrag Revolut, Emilio Dawd, 2021-06-08, 15:58
Se Kontoutdrag Coinbase, Emilio Dawd, 2021-06-08, 16:18

64 Se Samtalsexport HAK
65 Se Bank-ID frén Swedbank — Alexander Ginsby, 2021-09-19,14:37

5000-k612205-21(002).docx
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Under brottsdagen den 27 maj 2021 hade Alexander Bank-ID installerat pa en mobiltelefon av
modellen Samsung SM-NO75F (hardvarulD dMGosQ74Ytn8Yb5LTtZUNywsk3c=). Bank-1D:et
installerades klockan 11:25 den 6 november 2020 och &r enligt Bank-ID underlaget fortfarande
aktivt®.

I underlaget férekommer transaktioner den 26 maj 2021 (dagen innan brottet) som genomfordes

med hjélp av Bank-ID:et pa en Samsung SM-N975F (hdardvarulD
dMGosQ74Ytn8Yb5SLTtZUNywsk3c=)".

Bild 25: Utdrag ur Bank-1D utfirdande av Swedbank for Alexander Ginsby

BankID utfardat av Swedbank

HardvarulD dMGosQ74Ytn8Yb5LTtZUNywsk3c=
Tid for skapande 2020-11-06 11:25:05

Tid for sparr

Hardvaruinformation fér enheten (Samsung SM-N975F

Latitud

Longitud

Precision

Anvandarens IP-adress till bank |65.99.154.109

3.3.3 Betalningsinstitut

Alexander Ginsby dr sedan den 27 maj 2021 kund hos betalningsinstitut Revolut och har
kontonummer LT953250080752491569.

Alexander Ginsby 4r sedan klockan 02:44 den 27 maj 2021 kund hos betalningsinstitut
Coinbase®.

3.3.4 Overféringar

Klockan 01:50 UTC (02:50 svensk tid) den 28 maj 2021 sker en transaktion om 10 EUR
fran Alexaders Revolut-konto L T953250080752491569 till IBAN 457777000055971609
hos Coinbase’.

Klockan 08:06 UTC (09:06 svensk tid) den 28 maj 2021 sker en transaktion om
14500.00 EUR fran mélsdgandes foretagskonto Skeppstadsvarvet Aktiebolag till
Alexanders Revolut-konto LT9532500807524915697!.

Klockan 08:08 UTC (09:08 svensk tid) den 28 maj 2021 sker ytterligare en transaktion
om 14500.00 till IBAN 457777000055971609 hos Coinbase?.

% Tbid

7 Tbid

8 Se Kontoutdrag Revolut, Alexander Ginsby, 2021-06-08, 15:54
% Se Kontoutdrag Coinbase, Alexander Ginsby, 2021-06-08, 16:17
70 Se Kontoutdrag Revolut, Alexander Ginsby, 2021-06-08, 15:54
"1 Tbid

72 Tbid
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Bild 26: Utdrag fran Emilios kontoutdrag hos Revolut
Outbound Transfer to:
opeavssesy | e 0525 T B 1450000 | EUR Completed | 20.00 Bl Sert il
i 08:08:51 Ireland Ltd SRR i LHVBEE22XXX
IBAN / Account Number:
EE457777000055971609]
I T
Inbound Transfer from:
2021-05- 3021-05-28 Payment from
TOPUP 28 08:06: ES'-D;G';" Skeppstadsvarvet 14500.00 EUR Completed 1452000 BIC / Sort Code: ESSESESS
41 e Aktiebolag
IBAN / Account Number:
SE875000000005045 1193180
| |
Outbound Transfer to:
2021-05- ;
S 2021-05-28 To Coinbase T - BIC / Sort Code:
TRANAFER ;ﬁ O1:30 01:50:41 Ireland Ltd 100 ELR Camietsd 2000 LHVBEE22XXX
IBAN/ Account Number:
EE457777000055971609
3.3.5 Kontakt med Osama Shebani
3.3.5.1.1 Telefonkontakt enligt HOK/HAK

I samtalslista for Osama Shebani 46769170819 forekommer Alexander Ginsby
46739392978 som motpart vid totalt sex tillfdllen, den 27 (en kontakt) och 28 maj (5
kontakter) 2021. Kontakterna mellan parterna sker i form av Samtal och SMS enlig nedan

utdrag’’.

Kommunikationstyp |A-part Nr B-part Nr Brukare Start Datum |Start Tid| Langd |Start Cellnamn

UT Samtal 46769170819 (46739392978 | Osama Shebani 46769170819 | 2021-05-27 |23:48:57|00:00:23 |ALBY 330°

UT Samtal 46769170819 (46739392978 | Osama Shebani 46769170819 2021-05-28 |00:03:39|00:00:09 |ALBY 330°

IN SMS 46739392978|46769170819 | Osama Shebani 46769170819 2021-05-28 |21:53:34{00:00:00 |Nordic choice Gallerian 180°
UT SMS 46769170819|46739392978 | Osama Shebani 46769170819 2021-05-28 |21:56:50{00:00:00 |Nordic choice Gallerian 180°
UT SMS 46769170819 (46739392978 | Osama Shebani 46769170819 2021-05-28 |21:56:50{00:00:00 |Nordic choice Gallerian 180°
IN SMS 46739392978 (46769170819 | Osama Shebani 46769170819 | 2021-05-28 |21:57:38|00:00:00|Nordic choice Gallerian 180°

Med anledning av att Osama Shebanis 46769170819 avlyssnades under aktuell
tidsperiod forekommer dven vad konversationerna mellan honom och Alexander

46739392978 handlade om.

Klockan 23:48 den 27 maj ringer Osama till Alexander. Samtalet handlar om att
Alexander har glomt sin legitimation. Alexander beréttar for Osama att han fixat ett nytt
konto. Samma dag skapas ett konto hos Revolut och Coinbase dédr Alexander sedan tar

emot och spenderar pengar’*.

73 Se Samtalslista Drid138153
7 Se Samtalsexport HAK

5000-k612205-21(002).docx
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Klockan 00:03 den 28 maj 2021 ringer Osama till Alexander. I samtalet ber Osama

Alexander att g4 ner dit” och Alexander svarar “ja absolut’>.”

Klockan 21:53 den 28 maj 2021 skickar Alexander- 2978 SMS till Osama dér han fragar
t7°.

vad det dr for monster pa lase

Klockan 21:56 den 28 maj 2021 svarar Osama via SMS vad monstret 4r ” rakt ner fran

vinster sen till mitten lingst ned”””.

Klockan 21:57 den 28 maj 2021 tackar Alexander for hjdlpen via SMS och ber Osama

om ursikt for att han storde.”®

Enligt ovan utdrag fran Tele2 ser det ut som att samma SMS, det som skickats fran
Osama till Alexander klockan 21:56 den 28 maj 2021, skickats tva ganger da det

redovisats som dubbletter i samtalslistan. Nedan foljer en forklaring till detta:

Ett SMS redovisas i de listor vi far (efier att de normaliserats) vanligtvis pa minst tva
rader. En rad innehaller information om att SMS:et skickats ivig och en innehaller
information om att det levererats. Dessa rader brukar ha samma tidstimpel ner pa

sekundnivd’’.

Ett enskilt SMS kan maximalt besta av 160 tecken. Ett SMS som dr ldngre dn 160 tecken
sammanfogas till ett langt SMS i den mottagande mobiltelefonen, men behandlas i
telencitet som separata SMS (for varje 160-tecken). Varje sadan del (sms/160-tecken)
kommer i sin tur redovisas i listorna pa minst tva rader och ddrfor kommer det se ut som

att flera SMS skickats under samma minut®.

5 Ibid
76 Ibid
77 Ibid
BHAK-Export

& FAQ om historiska trafikdatalistor, omradesforfragningar & abonnemangsuppgifter
80 Ibid

5000-k612205-21(002).docx
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Osama Shebani 46769170819 kopplar upp mot basstation ALBY 330°%! den 27 och 28
maj 2021, i samband med kontakt med Alexander. Basstation ALBY 330° tdcker
Alexanders bostadsadress Legan Lekaren Vdg 15. Med anledning av att endast tva
transaktioner avseende Bank-ID for Alexander forekommer, utan koordinater, gar det

inte att framfora var Alexander 46739392978 positionerar.

Bild 27: Osamas positionering i nirheten av Alexanders folkbokforingsadress

o agg\\
o2 Postangs¥
Ny
dr/Jbr
L//)nd i
Ydgen
Namn: Alexander Ginsby
Adress: Lagan Lekares Vag 15
\J;‘\Qeﬂ
Start Cellnamn: ALBY 330’)/ _
yVag
a3 ga(dgvaq
o
o>
o
3.3.5.2 Osamas telefontémning, beslagsnummer 2021-5000-BG111582-1

I en anteckning som finns i Osama Shebanis mobiltelefon som togs i beslag vid
gripandet den 15 september 2021, beslagsnummer 2021-5000-BG111582-1, aterfinns
Alexanders namn, telefonnummer samt misstinkt 13senord till Alexanders konto®. Det
misstdnkta l6senordet styrks av en film som aterfanns pé aktuell mobiltelefon, dir en
man som enligt polisanstilld uppfattas som Osama Shebani, knappar in liknande koder
for att logga in pa Revolut och Coinbase-konton.

81 Se Samtalslista Drid138153
82 Se Tomningsmaterial — Anteckning, 2021-10-25,12:38

5000-k612205-21(002).docx



AnalysPM , 2022-02-14 11:50 diarienr: 5000-K612205-21

35

Dokument
RAPPORT
Uppréttad av Datum Diarenummer
Sanela Alic Pehil] 2022-02-15 5000-K612205-21

Sida
32 (33)

Bild 28: Underlaget visar anteckningen som aterfanns i Osama Shebanis telefon

Notes (1)
# Time Note Account Deleted
1 Created: Title: Yes
2021-05-27 Source: Samsung Notes
19:46:50(UTC+0) Labels:
Modified: Attachments:
2021-05-28
00:50:39(UTC+0) ]

(Empty File)

Body: Filip 8004

5202 lésenkod

N26 Sodertalje 16sen
0702359493
Danidani12345
Alexander
Ginsten12345
0739392978

Emilio

Badrum123

Parties:

Source file:

Universal_Android
Access.zip/data_mirror/data_ce/null/0/com.samsu
ng.android.app.notes/databases/sdoc.db :
0x32628 (Table: sdoc, content, Size: 258048 bytes)

I aktuell mobiltelefon aterfinns en film som hittades i en konversation pa Whatsapp

mellan Osama och alias “Esso” och Asia Aljanabi alias *’Viongozi®*”.

Pa filmen syns flera telefoner som sitter pa laddning, dir en manshand laser upp tva av
dem. Samtidigt som manshanden trycker in pd applikationerna Revolut och Coinbase pé
telefonerna, pratar en mansrdst om innehallet som visas pé applikationerna. En
polisanstilld involverad i drendet uppfattar att det & Osama Shebani som gjort

filminspelningen, da hans rost hors pa filmen®*.

Pé den forsta telefonen som filmas in, syns hur manshanden slar in en kod for att logga
in pa Revolut. Koden som manshanden hinner sl4 in pé telefonen innan kameran vénds
dr 1234, dar det ovantor knappvalen star "AG - Godmorgon Alexander". Pa en
anteckning i Osama Shebanis telefon fran den 27 maj 2021 éterfinns en liknande kod,
som uppfattas vara en 16senkod till ett av Alexander Ginsbys konton®’.

Bild 29: Underlag fran telefontomning, beslagsnummer 2021-5000-BG111582-1, ”God morgon Alexander”

83 Se Témningsmaterial — Bildkollage fran film, 2021-10-25, 08:28
8 Ibid
85 Ibid
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Uppréttad av Datum Diarenummer
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3.3.5.3 Swish rapporter och kontoutdrag

Inga direkta transaktioner mellan Osama Shebani och Alexander Ginsby har pévisats.

3.3.54 Positioneringar, samtalslistor och Bank-1D
Inga moéten mellan Osama Shebani och Alexander Ginsby har pavisats kring brottstiden.

3.3.6 Kontakt mellan penningmalvakter

Ingen kontakt eller fysiska méten mellan penningmalvakterna har pavisats.

5000-k612205-21(002).docx
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POIisen Fortydllgande géllande HAK Signerad datum
Enhet Diarienr
Region Syd, Bedrigeribrott 4 Rgn Syd 5000-K344431-21
Uppgiftslamnare Datum Tid
Broberg, Evelina 2022-02-09 16:13
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Evelina Broberg

Uppgiften avser

Fortydligande gédllande HAK

Uppgift

I samband med den dolda husrannsakan som genomforde 2021-06-01 1 ett hotellrum dér
Osama Shebani var boendes hittades ett par telefoner inne pa hotellrummet. Pa en av
telefonerna fanns olika kryptovalutsappar installerade, vilket betraktades som intressant for
utredningen. Eftersom att det kunde missténkas att Osama skulle bruka telefonerna, begérdes
hemlig avlyssning pa telefonerna samt telefonnumrena, ndrmare bestimt pé telefonnummer
0763361765, 0736281213, 0729427955 och IMEI-nummer 35307509344178,
35639610975630, 35521209333971 och 35887008822660.

Under tiden som hemlig avlyssning var aktuell pa ovan telefonnummer och enheter kunde det
konstateras att det inte var Osama som talade 1 samtalen, varpd den hemliga avlyssningen
avslutades.
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Sammanstallning av SMS , 2022-02-09 16




SMS 210506 kl. 00:49 , 2022-02-14 09:18 diarienr: 5000-K344431-21

39

Samtalsutskrift

Avlyssnat nummer: 46790403532

Riktning: In

Motpart: *,Arb-formedl,Arb-formedl
Starttid: 2021-05-06 00:49:54

Léangd: 0

Filer:

Synopsis:

Vi vill paminna om din kontakt med Arbetsformedlingen imorgon, 2021-05-05.
Lis pa Mina sidor. Meddelandet gar inte att besvara. /Hilsningar
Arbetsformedlingen



SMS 210506 kl. 04:49 , 2022-02-14 09:19 diarienr: 5000-K344431-21

40

Samtalsutskrift

Avlyssnat nummer: 46790403532

Riktning: In

Motpart: *,Arb-formedl,Arb-formedl
Starttid: 2021-05-06 04:49:54

Léangd: 0

Filer:

Synopsis:

Vi vill paminna om din kontakt med Arbetsformedlingen imorgon, 2021-05-05.
Lis pa Mina sidor. Meddelandet gar inte att besvara. /Hilsningar
Arbetsformedlingen



SMS 210506 kl. 08:49 , 2022-02-14 09:20 diarienr: 5000-K344431-21

41

Samtalsutskrift

Avlyssnat nummer: 46790403532

Riktning: In

Motpart: *,Arb-formedl,Arb-formedl
Starttid: 2021-05-06 08:49:54

Léangd: 0

Filer:

Synopsis:

Vi vill paminna om din kontakt med Arbetsformedlingen imorgon, 2021-05-05.
Lis pa Mina sidor. Meddelandet gar inte att besvara. /Hilsningar
Arbetsformedlingen



SMS 210506 kl. 12:34 , 2022-02-14 09:21 diarienr: 5000-K344431-21

42

Samtalsutskrift

Avlyssnat nummer: 46790403532

Riktning: In

Motpart: *,Arb-formedl,Arb-formedl
Starttid: 2021-05-06 12:34:53

Léangd: 0

Filer:

Synopsis:

Vi vill paminna om din kontakt med Arbetsformedlingen imorgon, 2021-05-05.
Lis pa Mina sidor. Meddelandet gar inte att besvara. /Hilsningar
Arbetsformedlingen



SMS 210603 kl. 09:15 , 2022-02-14 09:22 diarienr: 5000-K344431-21 43

Samtalsutskrift

Avlyssnat nummer: 46736281213
Riktning: In

Motpart: Marginalen

Starttid: 2021-06-03 09:15:09
Léangd: 1

Filer:

Synopsis:

Vi saknar din betalning som skulle varit oss tillhanda den sista i manaden. Har
du betalat nyligen kan du bortse fran paminnelsen. For tillgang till
betalningsuppgifter kan du logga in pa privatbanken
http://www.marginalen.se/internetbanken. Vid eventuella fragor kontaktas vi
pa 010-495 17 77. Med viinlig hilsning Marginalen Bank



SMS 210603 kI.11:17 , 2022-02-14 09:23 diarienr: 5000-K344431-21

44

Samtalsutskrift

Avlyssnat nummer: 46736281213
Riktning: In

Motpart: 46739312024
Starttid: 2021-06-03 11:17:53
Léangd: 4

Filer:

Synopsis: Hej Micke!

Hej Micke! Jag forstar att du har en viildigt tuff period. Vi kan l6sa det genom
att du gor en mindre delbetalning varje manad. T.ex 100 kr/manad. Som jag
tidigare sa lever vi pa min 16n, di min fru studerar. Hur later forslaget? Onskar
dig en fin fortsittning pa dagen./ Robban



SMS 210603 kl. 11:46 , 2022-02-14 09:24 diarienr: 5000-K344431-21

45

Samtalsutskrift

Avlyssnat nummer: 46736281213
Riktning: In

Motpart: Saldo

Starttid: 2021-06-03 11:46:23
Léangd: 1

Filer:

Synopsis:

Hej, din faktura har forfallodatum 2021-05-31. Betalningsinformationen ér: 1
917,75 Kr kr,OCR- 1057973163, PG 572113-9, mottagare Tact Finance. Om du
redan har betalat fakturan kan du bortse fran detta meddelande. Vinliga
héiilsningar Saldo.com



SMS 210607 kl. 11:01 , 2022-02-14 09:24 diarienr: 5000-K344431-21

46

Samtalsutskrift

Avlyssnat nummer: 46736281213

Riktning: In

Motpart: 4614#7*9A1636*BB167,AvidaFinans,AvidaFinans
Starttid: 2021-06-07 11:01:01

Léangd: 0

Filer:

Synopsis:

Hej! Visaknar din betalning och vi ber dig att omgaende betala din aktuella
skuld till oss. Du hittar dina betalningsuppgifter nir du loggar in pa var



SMS 210608 kl. 14:03 , 2022-02-14 09:25 diarienr: 5000-K344431-21

a7

Samtalsutskrift

Avlyssnat nummer: 46736281213

Riktning: In

Motpart: T#3B6CA##6CS56,Lumify.se
Starttid: 2021-06-08 14:03:30

Léangd: 0

Filer:

Synopsis:

Hej, Vi saknar fortfarande din betalning. Det iir viktigt att du betalar omgaende!
Ring oss for mer information om din betalning: 020-787 674. MVH Lumify



SMS 210609 kl. 19:00 , 2022-02-14 09:26 diarienr: 5000-K344431-21

48

Samtalsutskrift

Avlyssnat nummer: 46763361765

Riktning: In

Motpart: C138AA4C41,LEGALIS@
Starttid: 2021-06-09 19:00:20
Léangd: 0

Filer:

Synopsis:

Hej! Vi har forsokt na dig. Vinligen kontakta oss pa 010 550 7850 eller via
mail: info@legalis.se For mer information: www.legalis.se Mvh Legalis Inkasso



SMS 210610 kl. 09:37 , 2022-02-14 09:27 diarienr: 5000-K344431-21

49

Samtalsutskrift

Avlyssnat nummer: 46763361765
Riktning: Out

Motpart: Lumify

Starttid: 2021-06-10 09:37:26
Léangd: 1

Filer:

Synopsis:

Behiver du ett tillskott i kassan? Lana upp till 10.000 kr hos Lumify utan
uppliggningsavgift. Ansok: https://bit.ly/3xcymE4 Mvh Lumify
Avreg:bit.ly/2Tg21.z4



SMS 210610 kl. 15:00 , 2022-02-14 09:27 diarienr: 5000-K344431-21

50

Samtalsutskrift

Avlyssnat nummer: 46736281213
Riktning: In

Motpart: 71616

Starttid: 2021-06-10 15:00:30
Léangd: 0

Filer:

Synopsis:

Hej! Din faktura ir fortfarande obetald. Betala omgaende for att undvika
ytterligare kostnader. Belopp 4 583 kr, OCR 41233479728568, BG: 111-4024.
Mvh Kredit365



SMS 210610 kl. 18:46 , 2022-02-14 09:28 diarienr: 5000-K344431-21

51

Samtalsutskrift

Avlyssnat nummer: 46736281213
Riktning: Out

Motpart: 46762179639
Starttid: 2021-06-10 18:46:25
Léangd: 0

Filer:

Synopsis:

Hej Jonas, Jag fick ditt nr av Bjorn Skifferberg. Jag har ett heltidsjobb pa en
skola mellan ca kl 08.00-16.30 men soker extrajobb kviillstid eller helg.



Samtalsutskrift 210504 kl. 09:46 Osama - Erik , 2022-02-14 14:47 diarienr: 5000-K344431-21

52

Samtalsutskrift

Avlyssnat nummer: 46769170819
Riktning: In

Motpart: 46737534847
Starttid: 2021-05-04 09:46:01
Léangd: 66

Filer: 2021-05-04 09-46-01 498810824 1

Osama: Tja.

Erik: Har du gjort hummus?

O: Nej, jag stekte... (ohorbart)..., dr du hungrig?

E: Ja, jag ar skithungrig, jag har inte tit frukost. Kan du inte gora san arabisk frukost
bror.

O: ...(Ohorbart)... kolla dir vad som finns, jag &r jattedalig pa att laga mat
bror...(ohorbart)... hjdlpas at dér.

E: Bror du jobbar pé bat och du &r ju bror med Rami

O: Jag har aldrig statt i koket, jag 1jog om att jag var deltidskock.

E: Du har.. (ohérbart, pratar i mun pa varandra)

O: Jag bara hackar, hackar broccoli i tre bitar. S& dem far plats i soppan.

E: Ska vi ga ut och dta frukost da?

O: Jag haller pa att steka ... lite dgg.

E: Sudjok?

O: ...(Ohorbart)...

E: Ska vi inte g& ner dr till den Mums och dta frukost och dricka juice? Eller du far inte
dricka juice?

O: Men alltsé jag kan inte dta sa mycket du vet, jag gjorde ju.stekt, stekt dgg snabbt.
E: Men jag behover dta dir, jag kommer till dig om tio minuter, hej

O: Jalla,

E: Jalla g up

O: Jalla. gup

E: A jalla.



53

. Signerat av

- Fotografi(er) ’

Polise Bankomatuttag Hisings Backa ADDK Signerat datum

Enhet Diarienr

Region Syd, Bedriagerisektion 1 Rgn Syd 5000-K344431-21
Orginalhandlingens forvaringsplats Datum Tid

2021-04-29  12:52

Funktion

Uppgiftsldmnare

Involverad personal

Emelie Fransson

Berattelse

BANKOMATUTTAG BRUNNSTORGET I HISINGS BACKA MED KORT
TILLHORANDE AHUBWAMA DIEU DONNE KAPENDA:

- 3UTTAG GJORDA 210326 3 X 5 000 SEK.

Bilderna visar Bankomat 207601 pa Brunnsbotorget 5, Hisingsbacka.
Galler tidpunkten mellan kl 19.50-20.10 den 25 mars 2021.



‘ Fotografi(er) Bankomatuttag Hisings Backa ADDK, 2021-04-29 12:52 diarienr: 5000-K344431-21 54

m [ ]
i Po I I s e n Datum Diarienummer
&

=

2021-04-29 5000-K344431-21

Bildbilaga

ANTECKNINGAR

BANKOMATUTTAG BRUNNSTORGET I HISINGS BACKA MED KORT TILLHORANDE
AHUBWAMA DIEU DONNE KAPENDA:

- 3UTTAG GJORDA 210326 3 X 5 000 SEK.

Sida 1 (10)



Fotografi(er) Bankomatuttag Hisings Backa ADDK, 2021-04-29 12:52 diarienr: 5000-K344431-21

w Ansikte ATM - den 25 mars 2021 20:01:18 (WEST)

Sida 2 (10)




Fotografi(er) Bankomatuttag Hisings Backa ADDK, 2021-04-29 12:52 diarienr: 5000-K344431-21

T, Ansikte ATM - den 25 mars 2021 20:01:22 (WEST)

Sida 3 (10)




Fotografi(er) Bankomatuttag Hisings Backa ADDK, 2021-04-29 12:52 diarienr: 5000-K344431-21

T Ansikte ATM - den 25 mars 2021 20:01:58 (WEST)

Sida 4 (10)




Fotografi(er) Bankomatuttag Hisings Backa ADDK, 2021-04-29 12:52 diarienr: 5000-K344431-21

T Ansikte ATM - den 25 mars 2021 20:01:58 (WEST)

Sida 5 (10)




Fotografi(er) Bankomatuttag Hisings Backa ADDK, 2021-04-29 12:52 diarienr: 5000-K344431-21

T Ansikte ATM - den 25 mars 2021 20:02:49 (WEST)

Sida 6 (10)




Fotografi(er) Bankomatuttag Hisings Backa ADDK, 2021-04-29 12:52 diarienr: 5000-K344431-21

T7T) Ansikte ATM - den 25 mars 2021 20:03:14 (WEST)

Sida 7 (10)




Fotografi(er) Bankomatuttag Hisings Backa ADDK, 2021-04-29 12:52 diarienr: 5000-K344431-21

N TT Ansikte ATM - den 25 mars 2021 20:03:33 (WEST)

Sida 8 (10)
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64

. Signerat av
AT, Fotografi(er) i
Polise Bankomatuttag Sankt Eriksgatan SM Signerat datum
Enhet Diarienr
Region Syd, Bedriagerisektion 1 Rgn Syd 5000-K344431-21
Orginalhandlingens forvaringsplats Datum Tid
2021-04-26 11:17
Involverad personal Funktion
Emelie Fransson Uppgiftsldmnare
Berattelse

OVERVAKNINGSBILDER FRAN BANKOMATUTTAG KOPPLAT TILL SAMUEL
MICHAELS KONTOKORT GJORDA 210326:

- 3 uttag 1 bankomat 210326 péd Sankt Eriksgatan i Stockholm pa 5 000 kr, 5 000 kr och 5 000
kr (totalt 15 000 kr).

Bilderna visar Bankomat 166001 pa S:T Eriksgatan 26, Stockholm.
Giiller tidpunkten mellan kl 05:09-05:35 den 26 mars 2021.
Ingen tidsavvikelse.



‘ Fotografi(er) Bankomatuttag Sankt Eriksgatan SM, 2021-04-26 11:17 diarienr: 5000-K344431-21

65

m L=
i Po I I s e n Datum Diarienummer
&

=

2021-04-27 5000-K344431-21

Bildbilaga

ANTECKNINGAR

OVERVAKNINGSBILDER FRAN BANKOMATUTTAG KOPPLAT TILL SAMUEL
MICHAELS KONTOKORT GJORDA 210326:

- 3 uttag i bankomat 210326 pa Sankt Eriksgatan i Stockholm pa 5 000 kr, 5 000 kr och 5 000 kr
(totalt 15 000 kr).

Sida 1 (8)
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Sida 2 (8)



‘ Fotografi(er) Bankomatuttag Sankt Eriksgatan SM, 2021-04-26 11:17 diarienr: 5000-K344431-21
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Sida 3 (8)



Fotografi(er) Bankomatuttag Sankt Eriksgatan SM, 2021-04-26 11:17 diarienr: 5000-K344431-21

Sida 4 (8)
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7

Sida 5 (8)
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Fotografi(er) Bankomatuttag Sankt Eriksgatan SM, 2021-04-26 11:17 diarienr: 5000-K344431-21
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Fotografi(er) Bankomatuttag Sankt Eriksgatan SM, 2021-04-26 11:17 diarienr: 5000-K344431-21

s

Sida 8 (8)




73

. Signerat av
AT, Fotografi(er) i
Polise Bankomatuttag IUG Signerat datum
Enhet Diarienr
Region Syd, Bedriagerisektion 1 Rgn Syd 5000-K344431-21
Orginalhandlingens forvaringsplats Datum Tid

2021-04-26  11:21

Funktion

Emelie Fransson Uppgiftsldmnare
Berattelse

OVERVAKNINGSBILDER FRAN BANKOMATUTTAG KOPPLAT TILL ISAC
ULLSTEN GRANLUNDS KONTOKORT GJORDA 210325:

Involverad personal

Aktuellt bankomatuttag giller de 15 000 kr som Isac tog emot 1 2-led genom Swish fran
Kristoffer Engstrom.

- 3 uttag i Bankomat pa 5 000 kr, 5 000 kr och 5 000 kr (totalt 15 000 kr)

Bilderna visar Bankomat 166201 pa S:T Eriksgatan 89, Stockholm.
Giiller tidpunkten mellan kl 22:00-22:22 den 25 mars 2021.



‘ Fotografi(er) Bankomatuttag IUG, 2021-04-26 11:21 diarienr: 5000-K344431-21 74

m L=
i Po I I s e n Datum Diarienummer
&

=

2021-04-27 5000-K344431-21

Bildbilaga

ANTECKNINGAR

OVERVAKNINGSBILDER FRAN BANKOMATUTTAG KOPPLAT TILL ISAC ULLSTEN
GRANLUNDS KONTOKORT GJORDA 210325:

Aktuellt bankomatuttag giller de 15 000 kr som Isac tog emot i 2-led genom Swish fran
Kristoffer Engstrom.

- 3 uttag i Bankomat pa 5 000 kr, 5 000 kr och 5 000 kr (totalt 15 000 kr)

Sida 1 (20)



‘ Fotografi(er) Bankomatuttag IUG, 2021-04-26 11:21 diarienr: 5000-K344431-21

75

ﬁ Mame not available - den 25 mars 2021 221016 (V)

Sida 2 (20)
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. Signerat av
AT, Fotografi(er) i
Polise Bakomatuttag Solna WL Signerat datum
Enhet Diarienr
Region Syd, Bedriagerisektion 1 Rgn Syd 5000-K344431-21
Orginalhandlingens forvaringsplats Datum Tid
2021-04-26 11:04
Involverad personal Funktion
Emelie Fransson Uppgiftsldmnare
Berattelse

OVERVAKNINGSBILDER FRAN BANKOMATUTTAG KOPPLAT TILL WILLIAM
LOGDBERGS KONTOKORT GJORDA 210325:

- 2 forsok till uttag i bankomat i Solna Terminal-ID: 104401 210325 0 kr som nekas.
- 3 uttag i bankomat 210325 péa 4 000 kr, 3 000 kr och 3 900 kr (totalt 9 900 kr).

- 1 forsok till uttag 1 bankomat 1 Solna 210325 pa 4 000 kr, som nekas, innan det sista
fullbordade pé 3 900 kr gors.

Bilderna visar Bankomat 104401 pa Solnavigen 55, Solna.
Giiller tidpunkten mellan kl 20:27-21 :01 den 25 mars 2021.
Ingen tidsavvikelse.
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Po I I s e n Datum Diarienummer
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2021-04-27 5000-K344431-21

Bildbilaga

ANTECKNINGAR

OVERVAKNINGSBILDER FRAN BANKOMATUTTAG KOPPLAT TILL WILLIAM
LOGDBERGS KONTOKORT GJORDA 210325:

- 2 forsok till uttag 1 bankomat i Solna Terminal-ID: 104401 210325 0 kr som nekas.
- 3 uttag i bankomat 210325 pa 4 000 kr, 3 000 kr och 3 900 kr (totalt 9 900 kr).

- 1 f6rsok till uttag i bankomat i Solna 210325 pa 4 000 kr, som nekas, innan det sista
fullbordade pa 3 900 kr gors.
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Payment detais: PayPa
Account information: Yusuf

Stockho m

Activation date:

Abonnent
4
46772101125
Voice Integrate Nordic AB
[ *I 153680k ®
\?g 1 transaktion .
HarvarulD: Christoffer
Drottningen PXVNNNNNN1N? L
K810987 21
2 815%9305 kr 1 0004 078 kr
1 transaktion
840 646 kr 157 793 kr
1 transaktion 1 transaktion

omana

&
P

F 714 Gabrie
rance) L 655
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Revision
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A

K538280-21
PROSIT
5506 502 kr

.‘il

Ma sagare
'y

3 604 021 kr

/

Bokfring

Neder dnderna

A

1 378 606 kr
275 777 kr

5 506 502 kr 149 119 kr———> 8
HérvarulD: Roxana
Gt4= Ruman en
29 000 kr
977 799 kr
65 900kr
86 300 kr
2545 000 kr

2459 924 kr

1129 636 kr

1145 108 kr

2 501 915 kr

42 500 kr
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~. P M Signerad av

POIisen Alias Ghoost125 Signerad datum

Enhet Diarienr

Region Syd, Bedrigeribrott 4 Rgn Syd 5000-K661048-21
Uppgiftslamnare Datum Tid

Broberg, Evelina 2022-02-09  16:32

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Evelina Broberg

Uppgiften avser

Alias Ghost125

Uppgift

I samband med genomgéing av Vincent Addisons Smiths telefon, som togs i beslag vid
fordonsstoppet 2021-06-01, hittades en konversation med alias Ghoost125 6ver Snapchat.
Kontakten lades till p4 Snapchat 2021-05-28. Konversationen bedoms vara av vikt till
utredningen, eftersom att det sista meddelandet som skickas 1 konversationen dr "skicka adress
vi ska komma hémta". Efter detta tillfdlle syns begrinsad aktivitet p4 mobiltelefonen, dock
aktivitet pd Revolut och Coinbase, dir Vincent tog emot pengar frén bedrégeriet.

Eftersom att inget telefonnummer &r knutet till aliaset "Ghoost125", r det saledes svéart att
sdga vem som anvander aliaset. Ddremot har aliaset "ghost" aterfunnits 1 bland annat Osamas
mobiltdmning och hemliga avlyssning.

I Osamas mobiltdmning hittades det i en konversation med alias "Emi Ghost", dér
telefonnumret till aliaset knyts till Emilio Dawd. Till kontakten "Emi Ghost" var dven
nickname Adam inlagt, vilket nimnts under Osamas hemliga avlyssning, som en person som
hjilper Osama att registrera mélvakter. I samtal under den hemliga avlyssningen har Osama
dven nimnt att han var i Norge tillsammans med den hiar Adam. I flygbokningen till Oslo
fanns en bokning for Osama Shebani och Emilio Dawd, vilket styrker hypotesen att Emilio
Dawd dr Adam/Emi Ghost.

I Osamas mobiltdmning fanns dven konton pa diverse appar kopplade till mejladress
"malmoghost@gmail.com" och "malmoghost2@gmail.com".

Den forstndmnda mejladressen, malmoghost@gmail.com"m fanns bland annat registrerad pa
Google Drive knutet till alias Ghost Es. Mejladressen fanns dven knutet till en Facebook dopt
till Osse Shebani samt Uber dopt till Osama Shebani.

Den sistnimnda mejladressen, malmoghost2@gmail.com", fanns likasa bland annat kopplad
till ett Google Drive-konto knutet till "Malmo Ghost".

Dock har alias "Ghoost125" inte aterfunnits som ett konto eller alias i Osama Shebanis
mobiltelefon.
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" I Signerat av
FOrhor ?
Signerat datum

Enhet Diarienr
Region Syd, Bedriageribrott 4 Rgn Syd 5000-K1477886-21
Hoérd person Personnummer
Ginsby, Alexander Olof Kent 19921016-5271
Den horde ar ID Styrkt Satt Stallning till missténkt - malsédgande - vittne
Misstankt Ja ID-kort 72521725

Delgiven information om att férenklad delgivning vid ett personligt méte genom att skriftlig information éverléamnas.

2021-12-08 Gjylsyne Canhasi

Tolk Sprak
Anledning till férhér / Misstankar som misstankt har underrattats om Underréttad om misstanke
Penningtvittsbrott, Fullbordat, Garningsman 2021-12-08

Ytterligare information om anledning till férhér

Alexander delges misstanke om penningtvéttsbrott alternativt medhjélp till penningtvittsbrott alternativt
penningtvittsforseelse genom att den 28 maj 2021 pa okénd plats i Sverige mottagit totalt 147 356,22
kronor, som hérrort frén brott genom bedrégeri, pa sitt bankkonto hos Revolut.

Detta genom att Alexander:

-dels samtyckt till att stélla sitt konto hos Revolut till forfogande for inséttning och forvar,

-dels genom att Alexander antingen sjélv, eller genom att 1dmna ifran sig och ge samtycke till annan,
medverkat till att omsétta pengarna genom att med hjélp av legitimation, bankkort samt mobil med
bankID skapa konton i hans namn pa diverse tjdnster for kryptovaluta fran vilka pengarna sedan
omsatts,

-och dels genom att antingen sjilv eller genom att ge samtycke till annan att forfoga 6ver hans
legitimation, bankkort samt mobil med bankID, medverkat till att medlen omsatts genom att féra 6ver
pengarna till annan som dérefter tagit ut dem.

Atgirderna har syftat till att dolja att pengarna harrér frin brott eller for att frimja mojligheterna for
ndgon att tillgodogora sig pengarna.

Underréttad om ratt till forsvarare ~ Godtar den férsvarare som réatten férordnar Férsvarare/ombud 6nskas Forsvarare/ombud nérvarande
Ja
Forhérsledare Foérhérsdatum Forhor pabérjat  Forhor avslutat
Gjylsyne Canhasi 2021-12-08 08:08 10:02
Forhérsplats Typ av forhér Forhorssatt
Bergsgatan 52 RB 23:6
Forhérsvittne Utskrivet av
LJ
Berattelse

Forhoret dr utskrivet av bitrddande forhorsledare Lotta Jafaei.
Forhorsledarens fragor skrivs i fet stil och misstdnkts svar i normal stil.
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Alexander Ginsby informeras om forenklad delgivning.

Alexander Ginsby informeras om sina rdttigheter enligt FUK 125.

Alexander Ginsby underrdittas om misstanke enligt ovan. Alexander forstar misstanken.
Alexander Ginsby FORNEKAR brott.

Alexander Ginsby underrdittas om att forhoret spelas in pa ljudband.

Adress: Lagman Lekaresvig 15
Telefonnummer: 0739392978
Mailadress: ginsby92@hotmail.com

Inledning

Vad kan du beritta om det hir?
Alltsa jag kénner inte igen detta, jag har ingen bank som heter Revolut
Jag har inte skapat ndgon bankkont, jag har inte ansokt om nagot sant.

Kommer du ihag vad du gjorde 2021-05-28?
Jag var hemma.

Kommer du ihag vad du gjorde du dagarna innan det?
Nej inte direkt, jag vart av med min telefon pa helgen som sedan aterfanns, jag var hemma
med min son, sambo och min syster.

Hur forsvann din telefon under en helg?

Jag hittade inte telefonen under en dag, men sen kom en granne och knackade pa och fragade
om det var min telefon som lag i trapphuset, ja svarade jag.

Grannen sa att telefonen 1ag pa elementet pa entréplan.

Har du nagot minne hur telefonen forsvann?

Jag hade varit ute med min son och handlat, jag gor inte sa mycket pa dagarna, jag jobbar 8
timmar om dagen sedan gar jag hem och lagar mat umgas med familjen.

Jag umgds inte med ndgra vinner &r valdigt skygg och gillar inte att trdffa nya méinniskor, kan
bero pa min diagnos ADHD.

Kommer du ihag nir du gick ut och handla hade du din telefon?
Jag hade min telefon pa grund av min son maste jag alltid ha telefonen.
Om det skulle hinda min son nagot maste jag vara tillgdnglig.

Forevisar bankuppgifter fran Revolut.

Man kan se att samma kontakt uppgifter som du uppgav i borjan finns med hiir
registrerade hos Revolut.

Inget jag kénner igen.

Nej alltsa inget jag kénner igen.

Detta hdande for ett par manader sedan, men nu nér du far se papprena fran Revolut det &r
inget som du borjar kidnna igen?

Det &r inget som jag kdnner igen, det dr inget som jag skulle ha signat upp.

Jag anvinder inte internet sd mycket, inget jag kénner igen.
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Kontot hos Revolut skapades kviillen innan pengarna kommer in pa konto, vilket dr 27
maj. For att skapa ett konto sa maste man uppge personuppgifter. Vad ir forklaringen
att det skapas ett konto kviillen innan pengarna kommer in?

Jag vet inte, jag anvénder inte sdnt hir, jag har inte vérsta jobbet vad ska jag med det till.

Har du nagon idé om vem som skulle kunna skapat kontot om det inte var du?.
Har inget namn, ibland har jag lanat ut min telefon men da &r jag ofta bredvid.
Kan kanske ha varit ett san tillfille men annars sa vet jag inte.

Lanar du ut din telefonen ofta?
Jag lanar ut telefonen ibland nér jag ar ute till folk som behdver ringa.
Jag vill hjdlpa mina medménniskor.

Kan du nimna nagon som du lianar ut din telefon till?
Nej inte vad jag kan komma pa.
Jag haller inte p4 med sant hér jag har barn.

Pa detta konto som ér skapat i ditt namn sa inkommer det 147 356,22 vad séiger du om
det?

Ser det ut som jag har sana pengar, jag kdmpar for att kunna éta.

Kolla pa mina klédder, ser det ut som att jag har dem pengarna, ser jag ut att ha dem pengarna,
jag onskar att jag hade séna pengar. Jag har skulder hos kronofogden.

Det &r konstigt att folk har mina uppgifter.

Jag har inte sett pengarna eller nagot konto.

Du har ingen aning om kontot och du har ingen aning om vart pengarna kommer ifran?
Jag har inte sett ndgra pengar eller nagot konto.

Pengarna fordes over fran foretaget Skeppstadsvarvet AB. Vad vet du om det
foretaget?
Nej.

Det ér inget stiille du jobbar pa?
Jag vet inget jag jobbar via Samhall pa Coop. Det kanske sdger mycket om min diagnos jag
ar anstélld av staten.

Spenderande av brottsvinst

Efter att pengarna kommer in pa kontot skickas motsvarande summa men i Euro, 14
500 EUR, vidare till mottagaren Coinbase Ireland Ltd. Ar detta nigot du kiinner till?
Nej ingenting jag kénner igen, jag pysslar inte med sant jag har inte varit nagonstans forutom
1 Finland med firjan.

For att kopa krypto valuta eller 6ppna ett konto pa Revolut sa behover man inte dka
utomlands, man kan gora det i Sverige.

Jag kinner inte igen Counbase Ireland, jag vet vad Swedbank, Nordea, kronofogden, ICA ér.
Jag har inte s& mycket koll pa saker.

Min diagnos gor mig valdigt inrutad, jag dr inte sd allménbilda jag gick enkla linjen i skolan
annars sa hade jag inte klarat mig i skolan. Jag har behovt hjdlp under min uppvixt pa grund
av mina diagnoser, kdnner inte igen nagot av det har.

Utover den hiir stora transaktionen till Coinbase, far du in en mindre transaktion pa 30
EUR samma natt som kontot aktiveras, av en Santiago Lumbreras. Beriitta om den
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transaktionen?

Nagon du kéinner igen?

Nej den enda spansktalande jag kdnner igen dr min granne German Panchilo fran Chile. Jag
kdnner inte Santiago.

Om ni inte kinner varandra, hur kommer det sig att han skickar 30 EUR till dig?
Vem som helst ska inte kunna hélla p4 med mina pengar eller uppgifter alltsé pa riktigt ska
man behova ha skyddad identitet for att vara séker.

Vi har sett liknande forfarande pa andra penningmottagares konton nimligen och da
forstar vi det som att man forst gor en testoverforing pa en mindre summa for att se sa
att den kommer fram, innan den riktiga summan sedan skickas 6ver. Vad har du for
kommentar till det?

Jag har inte sett nigra inséttningar eller fatt info om nagra inséttningar jag har haft mina
banker Nordea och Swedbank, dér finns det 16n for att jag har jobbat, jag &r ingen pengar
fifflare.

Vad har du for konto?
Inget konto alls ska ansdka om Nordea.

Hur kommer det sig att du inte har nagot konto?

Det blev sparrad for jag fick massa konstiga dverférningar och blev hotad.

Av vem blev du hotad?

Jag kommer inte sdga nagot som gor att min familj hamnar i fara, jag har blivit hotad, mer
sdger jag inte, jag har inga namn.

Jag vill inte forsvara for er men det dr for min sdkerhet och min familjs sékerhet. Jag har inget
namn det enda jag kan séga dr att jag motte en man som var svart klidd som hade svart mask,
han sa att jag skulle ta ut pengar, ge honom min telefon, kod och kod till bankid sen fick jag
tillbaka det typ efter en timme. Han sa g4 hem och ség ingenting till ndgon.

Jag kommer inte sdga nadgot mer for det handlar om min son.

Jag vet hur det funkar dér ute.

Du har inte svarat pa sa mycket av mina fragor gillande Revolut, ir det pa grunda av
att du Kéinner dig hotad?
Nej det dr for jag inte kdnner igen det. Jag vet inte ens vad det dr for nagot.

Ar det samma tids period niir du blir av med din telefon och niir den hiir maskerade
personen hotar dig?

Nej det tror jag inte, jag &r inte hotad men jag blir det om jag séger nagot.

Detta hinde efter detta med Revolut.

Osama Shebani

Beritta vad du kéinner till om en person vid namn Osama Shebani.
Nej inget jag har hort tidigare.

Férhorsledaren forevisar en bild pa Osama Shebani, se bilaga 2.
Kinner du den hér personen?

Nej ingen jag kdnner igen, 6gonen kanske, bruna 6gon men ingen jag har tréffat, ingen jag
kdnner igen.
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Jag fragade dig tidigare gillande Revolut hur det skapades.
Jag blev av med min telefon pé eftermiddagen négra timmar, jag var och handlade med min
son kom hem 6ppnade dorren sen knackade det pa dorren och grannen hade hittat min mobil

Vi har anledning att misstiinka att Osama Shebani var den som gjorde detta at dig,
eller i vart fall, hjélpte dig att registrera och skapa kontot. Beriitta om det.
Nej jag kdnner inte igen honom.

Skulle det kunna vara mojligt att han skapade kontot?
Mycket mojligt.

Var du nirvarande da?
Nej, jag kdnner inte honom.

Berditta om de héir bilderna som togs vid skapandet av kontot. Alexander forevisas bilder
fran Revolut, bilaga 3.

Ar det du pa bilden?
Ja.

Kommer du ihag nir bilden togs?

Visste inte ens att man hade tagit en bild, som sagt

MT tittar pa bilden, visste inte ens att nagon har tagit en bild pa mig

Mitt id kort fotade han med masken men jag visste inte att han hade fotat mig.

Var ir du vid tillfillet da bilden pa dig tas?
I porten antar jag da, viggen pa entré plan

Kommer du ihag nir bilden togs?
Nej.

Vem ir det som tar de hir bilderna?
Jag har inte tagit bilden

Ar det du som har tagit kort pa ditt id-kort?
Nej det dr inte mina hiander.

Vem ér det som tar bilderna pa ditt ID-kort?
Vet inte, jag tar kort pd min son jag dr inte for selfies jag vet att det dr vid porten men jag har
inte tagit bilden sjdlv dr inget for selfies.

Om vi gar tillbaka till tillfdllet nér din telefon var borta, hade du ett fodral till ditt
telefon sa du kunde forvara dina kort dér?
Jag har haft fodral som jag har plockat av till och frin.

Nir din telefon var borta var ditt id kort borta?
Nej det tror jag inte, jag har skal som jag plockar pa och av men jag kommer inte ihdg om jag
hade nagot skal da

Nir du ska logga in pa din telefon har du nagon kod? fingeravtryck?
Nej bara swipa for att min son har anvédnt min telefon sa jag har inte haft nagon kod.

Vi har anledning att misstinka att det &r Osama Shebani som tar bilderna pa ditt
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ID-kort. Vad ir din kommentar till det?
Jag har ingen kommentar, vill inte séiga varken ja eller nej, jag vill inte lamna felaktig
uppgifter jag vet inte.

Personen som haller i ID-kortet har nimligen ett fodelsemiirke pa fingret pa samma
plats som Osama Shebani har ett. Hur kommer det sig att han tar de hér bilderna om
du inte kiinner honom?

Alltsé jag vet inte har ingen aning, jag har inte tappat den heller for den &r ju hér. Det hér
borjar bli laskigt.

Bilderna som vi just talat om skickas in till Revolut for att skapa kontot i fraga. Varfor
var han med vid skapandet av kontot?
Nej inget jag minns, jag har inte gett ut min legitimation till ndgon.

Bild pa Osama visas igen.

Kénner du igen honom, kanske via jobbet eller nagot annat tillfzille?

Nej alltsa det var ju min grannes kompis inte spanjoren en gammal granne frigade om han
kunde skapa ett konto till bitcoin, jag fragade varfoér han svarade att han behovde det, jag
kanner inte igen honom och jag har sjilv inte skapat ett konto.

Fick du triffa din grannes kompis som ville ha ett bitcoinkonto?
Nej.

Skapade han nagot konto, fick han lina dina uppgifter?
Jag skulle ladda ner en app det var sé struligt, han fick lana min telefon for jag dr inte teknisk,
jag ér osdker om det blev av, det tog san tid, jag gick hem for det var sa invecklat.

Nir du gick hem, limnad du din telefon och id-kort?
Jag lamnade id-kortet sen gick ner jag igen och hidmtade den och sen gick jag upp.

Fick du triffada grannens kompis?

Nej, grannen sa en kompis behdvde ett bitcoin konto sa han. Jag var oséker 1 borjan ville inte
gora ndgot jag har sa mkt att forlora for lite skit jag liksom var véldigt orolig 1 borjan sen nir
jag gick hem vet jag inte om det avslutades sen fick jag min telefon allt var nedslidck inga
appar som var pa.

Sen sprang jag ner igen och hiamtade mitt leg, jag vil hjdlpa ménniskor vill inte misstro
ménniskor.

Jag tror om jag hjdlper médnniskor s kommer ménniskor att hjdlpa mig.

Kénner du igen honom Osama pa bilden?
Nej

Samma kvill som kontot skapas pratar du med Osama Shebani i telefon. Det ér den
2021-05-27 kl. 23:48. Beriitta om det samtalet.

Det vet jag inte, jag fick en frdga om bitcoin, jag fick inte tillbaka min telefon forens sent sa
halv tre pa natten som min granne knackade pé och frdgade om det var min telefon.

Samtalet dr ganska sent pa kvillen, kommer du ihag det?
Jag hade inte min telefon, jag fick tillbaka den tidigast kl 01:00.

Du maste ha haft din telefon om du har prata med honom Kkl 23:48?
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Jag hade inte min telefon, det méste vara ndgon annan som har pratat med Osama,
klockan maste ha varit 01:08 jag kollade pa mikron nir jag hittade telefonen satte jag den pa
laddning f6r det var 3 procent laddat sé jag satte den pa laddning.

K109:02 paus
K1 09:07 forhoret aterupptas

Kommer du ihdg samtalet med Osama?
Nej som sagt det knackade pd dorren efter kl 01.00 pa natten jag minns den natten jag var
jatte orolig eftersom telefonen star pd min mamma, si jag kommer ihag att jag hade telefonen
1 handen och dé var k1 01:00.

I borjan av forhoret uppger du att din telefon forsvinner fore kontot hos Revolut
skapas, hur var det?

Det var efter att kontot hos Revolut skapades jag minns inte om det var dagar men jag hade
varit o handlat med sonen och kom hem och hittade inte telefonen, sen knackade det pa
dorren och grannen kom med telefonen.

Var det samma dag som pengarna inkom pa ditt konto?
Jag vet inte.

Det héir samtalet kommer fran en hemlig avlyssning som polisen vid tillfdillet hade pa Osama
Shebanis telefon. Jag tdinkte att du skulle fa lyssna pa samtalet nu. Forhorsledaren spelar upp
Bilaga 4, HAK-samtal med event-ID 510648754 (FLs anteckning 2021-05-27 ki. 23:48).

Kiénner du igen samtalet?
Nej.

Ar det din granne du pratar med?
Nej.

Vem ér det da?
Jag fick inga namn, jag blev tillfrdgad av att skapa ett konto, jag stiller inga fragor, jag
Oppnar inte munnen jag har en familj som bor dir.

Enligt samtalet sa siger han ditt namn, sa han vet ju vem han pratar med.

Nér jag kom ner till trappen stod det en bil, jag slangde servetter och vatten flaska och tog
mitt leg.

Jag kanner ingen, tog ner bak rutan en flaska vatten tog legitimationen och gick.

Detta ér kvillen du far pengarna pa ditt konto?

Jag fattar ingenting, sa som det ldter just nu sa vill ni medvetet f& mig delaktig i ndgonting
som jag inte har med att gora, jag har for mycket ett riskera.

Ni pratar om mitt konto jag har fatt en 6verforning....jag har inte fatt en fucking krona.

Ni kan sluta séga att du har fatt, du har fatt. Jag har inte varit med pa det hér.

Varan roll som utredare ir att utreda vad som har hént, nu ir det sa att kontot hos
Revolut ir skapad i ditt namn och didr man har skickat in bild pa ditt id-kort och selfie
pa dig, du séiger att du inte kéinner Osama Shebani och vi har ljudinspelning som du har
fatt ta del utav.

Vill du forklara for oss sa vi kan forsta vad som har hint?

Jag fick en forfraga om att hjdlpa ndgon med bitcoin, ja sa jag kan gora det hir sa ldnge jag
inte far skit, ddrav jag séger att jag haller pa att fixa kontot.
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Jag gick ner till bilen ldmnade 2 liters vatten, och servetter sen skickades mitt id kort ut
genom fonstret, ndr jag fick samtalet tvekade jag for att svara pa okdnt nummer men just da
sa svarade jag. Jag har inte sett ndgra 6verforingar, jag gav mina uppgifter min telefon for att
bitcoin skulle skapas. Jag har inte sett ndgot konto eller nadgra 6verforeningar. Det enda jag
var med pa var att ett konto pa bitcoin skapades. Jag lamnade min telefon och gav min adress,
det var de som behovdes for att skapa konto.

Hade jag vetat att folk skulle gora det har hade jag aldrig gjort det,

Jag har inte haft ndgot samtal med nagon

Da limnade du din telefon och ditt id-kort till personen bilen?
Ja, och jag har inte haft nagon kontakt med nagon person forutom den om att jag har glomt
mitt id-kort.

Men hur kom du i kontakt med honom fran bérjan?

Jag gick ner pa framsidan for att roka, bilen stod i vind planen

Jag skulle inte séga en vin men nigon jag har hilsat pa, han ville ha en bitcoin konto, han
hade inget mobil bank id, ja sa det ska inte vara nagot problem

Jag skulle hjilpa nagon, tinkte inget mer pa det.

Sa nagon som du kénde lite grann bad dig att gora detta?
Ja att 6ppna ett bitcoin konto eftersom han inte hade niagot bankid.

Vad var vinningen av att du skulle hjilpa honom?
Jag skulle inte fa nagot.
Jag trodde att jag skulle bara l&na honom mitt mejl.

Skedde detta samma dag som du ger ut ditt id-kort och telefon?
Det vet jag inte, jag dr véldigt impulsiv, det dr kaos 1 huvudet, ingen medicin fér min
diagnaos, kan inte sdga om det var samma dag eller tidigare

Enligt telefonsamtalet sa skapar du ett konto, vad éir det for konto?
Jag skapade inte ett kont utan jag fixade uppgifterna for att kunna skapa konto.
Namn och adress, skriver det pa en lapp.

Enligt samtal ska du fotografera ngt?
Det kanske var mitt leg jag skulle fota men jag vet inte.

Ar det du som har tagit selfie bilden?
Nej det &r det inte. Den bilden kdnner jag inte ens igen.

Nir du gar ner med flaskan och servetterna, triffar du honom da?
Jag slédnger in vatten flaska och servetter, sen fick jag mitt leg, jag &r inte nyfiken sa jag
tittade inte in jag kollade inte ens jag bara tog mitt leg och gick.

Var din kompis i bilen?

Nej jag vet inte det var ndgon som korde nagon som satt bredvid.

Vet inte vilka som satt i bilen, jag fick ett samtal gédllande kontot och att jag skulle gé ner och
hédmta mitt leg.

Under tiden for samtalet positionerar iven Osama Shebanis telefon vid din hemadress.
Vad har du for kommentar till det?
D4 satt dem i bilen.
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Han nidmner dig vid namn och séiger att du har glomt din legitimation. Varfor har du
glomt den hos honom?
Jag fattar ingenting.

Den hir dagen da du pratar med Osama, skapas det ju nya konton pa savil Revolut
som Coinbase dir vi vet att brottspengar spenderas. I samtalet mellan er hor vi er prata
om just skapandet av konton. Det later knappast som ett sammantriffande, eller hur?
Jag menade alla uppgifter, mina kontaktuppgifter, men jag har inte skapat nagot konto sjélv,
jag skrev ner min mejl min adress pa en liten lapp.

Jag lamnade min mobila bank-id och kod, mitt namn, min mejl och telefonnummer pa liten
vit lapp. Jag har inte skapat nagot konto sjélv.

Har du haft nagon kontakt med Osama efter den gangen ni pratade i telefon.

Pratat, triffats eller skrivit tillvarandra?

Inget vad jag kan minnas, jag umgés inte med s& mycket ménniskor, nu vet man ju varfor, det
ar ju sndllt, det &r ingen kompis, jag kdnner inte honom man hélsar pd varandra.

Umgas din kompis med Osama?
Det végar jag inte svara pa, det vet jag inte

Samma natt, klockan 02:06, genomfors en bestiillning fran ditt Coinbase-konto, dit det
syns att brottspengar spenderats fran ditt Revolut-konto. Var det Osama som la den
hiir bestillningen pa ditt Coinbase-konto
Det vet jag inte vagar inte svara pa det men det &r inte jag. Jag har inte haft nigra
inloggningar uppgifter jag har bara stéllt upp och skapat ett konto, jag vet inte, vem det &r och
om det har gjorts.

Dagen efter skapandet av kontona, 2021-05-28 kl. 21:53 skickar du ett SMS till Osama
fran ditt telefonnummer 0739392978. I SMS:et skriver du tja, vad ir det for monster pa
laset. Beriitta om det hér.

Nej inte direkt, Ja det var ju nér jag hade fétt telefonen hade den inget batteri och nér jag
skulle ladda den hade han lagt in ett monster, jag hade en pinkod min sons fodelsedatum.

Nir jag fick telefonen var den upplast jag kom in pa mitt fingeravtryck men det funkade inte
riktigt, du skrev jag och fragade vad monstret var och han svarade att det var el, L
Instédllningarna hade dndrats 22/3 var min sons fodelsedatum s& nagon dndrade det ocksa, sa
det var darfor jag skrev till honom.

Det var ingen telefon du fick av honom?

Nej min egen telefon.

Det &r fortfarande samma monster och jag har inte bytt du kan prova och klicka i skdrmen ett
L fran vinster och prova, min son r mitt allt och pengar 4r inte vért ett shit, jag kan inte lita
pa nagon

Bilder fran mobiltomning

Du ska fa se bilder som vi har hittat i en telefontomning tillhérande Osama Shebani.
Den forsta bilden forestiller en anteckning som skapades 2021-05-27 kl. 19:46, alltsa
samma dag som du pratar med Osama. Forhorsledaren forevisar en bild fran
tomningen, se bilaga 5. Beriitta om bilden.

OKE]J, vad ar det har?

Det &r en anteckning, ja vad dr det for anteckning, jag ser att det star Alexander Ginsten

Nej det dr ingenting som ja, var det frdn hans telefon, som sagt ndgon hade min telefon, jag
hade inte ndgons telefon, jag hade inget att gora med négra appar bara lamnade mina uppgifter
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I anteckningen star ditt namn, telefonnummer samt Ginsten12345. Vad kan du beriitta
om det hir?
Som sagt nej jag hade inte min telefon pa hela kvillen jag vet inte

Hur kommer det sig att dina uppgifter star med i en anteckning pa Osamas telefon?
Jag vet inte, jag har sagt det 5 ganger jag har ldmnat mina uppgifter, jag kan inte sta till svars
om det har forts 6ver ndgra pengar eller skickats ndgra pengar, jag har blivit fucked av nadgon
som har gjort det hér, jag gav mina uppgifter jag vet att ni vill hitta ndgon som ska f& skulden,
jag ldamnade mina uppgifter och trodde att man kunde hjilpa méniskor sen vad dem gjorde
med mi telefon tills jag fick tillbaks den. Jag har inte gjort nagot.

Vad heter din granne da som var formedlaren mellan er?
Jag vet inte vad ndgon granne heter, jag har ingen kontakt med ndgon granne, man siger
oftast bror sa jag vet inte.

Det ér inte du som har tagit emot pengarna?
Nej .

Det ér inte du som har gjort transaktionerna?
Ne;j.

Fick du betalt for det hir?
Nej jag ville bara vara snill, och hjélpa folk, vi har for lite av sént i det hér landet, vi behover
hjdlpa varandra, ville bara vara snall.

Fick du nagon notis pa ditt mejl om att kontot skapades pa Revolut eller giillande
transaktionerna som skedde pa kontot?

Jag har mejlen 1 telefonen men det dr viktiga notiser som jobbet, mitt arbete eller vad det kan
gilla saker som prioriteras i vardagen jag anvander sédllan mitt mejl

Utdver den hiir anteckningen, hittades en video i telefonen som jag tiinkte att du skulle
fa titta pa nagra stillbilder fran. Alexander forevisas stillbilder fran video, bilaga 6. Vad
kan du beritta om det du ser pa bilderna?

Kiinner du igen bilderna?
Man ser att det & Osama som har din telefon, jag kan inte svara pa vem det 4r som har min
telefon, jag kan inte séga.

Fick de dina koder till telefonen och bank-id?
Ja dem sa att de behovdes och att jag behdvde nte oro mig. Det gick att byta kod sen om jag
kidnde mig oséker.

Avslutning

Vad tycker du att du har for ansvar avseende att kontrollera vad pengar som kommer
in pa ditt konto har for ursprung?

Jag har inte vetat att det har kommit in nigra pengar, jag for att jag fick en 6verforing till SEB
nér jag blev hotad. Men det har inte med detta att gora.

Nej inte med tanke pé att jag inte har gjort ndgot konto visst jag har limnat ut mina koder, det
ar jag som dr ett offer, jag vet inte vad det géller jag, jag har inte fatt ett shit bara det hir.

Ja hade jag vetat att det skulle bli sa hir hade jag aldrig stillt upp for att Sppna ett konto, jag
vill inte vara indragen i ndgot sant hér, det vérsta jag har gjort ar att ha rokt hash det var dumt
av mig att lamna ut mina koder jag trodde att jag kunde lita pa nadgon.
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Har du nagot du skulle vilja tilliigga?
Nej.

Vad ir din instillning till brottsmisstanken?

Fornekar.

FORJAVLIGT, det jag som blir drabbad, jag anser inte att jag har begatt nagot brott, jag
foresoker vara snill och den hir personen utnyttjade det, jag har inte méitt bra, panikattacker,
angest, jag har forsokt att hjilpa andra.

Eventuellt ersiittningsansprak pa 147 356,22 kr?
Bestrider.

Jag anser att den som har fifflat med pengarna ska betala det.
Jag forstar om jag hade tagit del av pengarna

Bestrider erséttningsanspraket
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Revo I Ut Report Lost or Stolen Card:

+3705 214 3608

Account Confirmation

Account Holder

First Name Alexander

Last Name Ginsby

Date of birth 1992-10-16

Phone +46739392978

Email ginsby92@hotmail.com

Address Lagman Lekares vag 15, 145 58, Botkyrka, Stockholms Lan
Account Status Active

Account Opening Date 2021-05-27

Wallet Reference Number 41102369

Account Details

BIC / Sort Code REVOLT21
IBAN / Account Number LT95 3250 0807 5249 1569

© 2021 Revolut Payments UAB

2021 Revolut Ltd If you would like to find out more about which Revolut entity you receive services from, or if you have any other
questions, please reach out to us via the in-app chat in the Revolut app. Revolut Payments UAB is an electronic money institution
established in the Republic of Lithuania. Registered address: Konstitucijos ave. 21B, Vilnius, 08130, the Republic of Lithuania, number
of registration 304940980, FI Code 32500. Revolut Payments UAB is authorised and regulated by the Bank of Lithuania. Insurance
related-products for Revolut Payments UAB customers are also provided by Revolut Payments UAB, which is authorised by the Bank
of Lithuania to undertake insurance mediation services. Revolut Ltd (No. 08804411) is authorised by the Financial Conduct Authority
under the Electronic Money Regulations 2011 (Firm Reference 900562). Registered address: 9th Floor 107 Cheapside, London, EC2V
6DN, United Kingdom. Insurance related-products for Revolut Ltd customers are provided by Revolut Travel Ltd which is authorised
by the Financial Conduct Authority to undertake insurance mediation services (FCA No: 780586) and by Revolut Ltd, an Appointed
Representative of Revolut Travel Ltd in relation to insurance mediation services.



Forhor Alexander Ginsby, 2022-02-04 16:38 diarienr: 5000-K612205-21

136

Revolut

Transactions history
Exported at 2021-05-31 12:55:57 Z +00

Account Holder

First Name Alexander

Last Name Ginsby

Date of birth 1992-10-16

Phone +46739392978

Email ginsby92 @hotmail.com

Address Lagman Lekares vag 15, 145 58, Botkyrka, Stockholms Lan
Account Status Active

Account Opening Date 2021-05-27

Wallet Reference Number 41102369

Account Details

BIC / Sort Code REVOLT21
IBAN / Account Number LT95 3250 0807 5249 1569

Transactions history

Created Completed o .
P Description Amount Currency Balance Observations
date date
Outbound Transfer to:
2021-05-
o 2021-05-28 To Coinbase BIC / Sort Code:
TRANSFER ig 08:08: 08:08:51 Ireland Ltd -14500.00 EUR Completed 20.00 LHVBEE22XXX
IBAN / Account Number:
EE457777000055971609
Inbound Transfer from:
2021-05- 2021-05-28 Payment from
TOPUP 28 08:06: Skeppstadsvarvet 14500.00 EUR Completed 14520.00 BIC / Sort Code: ESSESESS
08:06:41 :
41 Aktiebolag
IBAN / Account Number:
SE8750000000050451193180
Outbound Transfer to:
2021-05- .
en. 2021-05-28 To Coinbase BIC / Sort Code:
TRANSFER | 2801:50: 01:50:41 Ireland Ltd 1000 EUR Completed | 2000 LHVBEE22XXX
IBAN / Account Number:
EE457777000055971609
2021-05- .
TRANSFER 2801:38: 2021-05-28 From Santiago 30.00 EUR Completed 30.00
16 01:38:16 Lumbreras

© 2021 Revolut Payments UAB

© 2021 Revolut Ltd If you would like to find out more about which Revolut entity you receive services from, or if you have any other
questions, please reach out to us via the in-app chat in the Revolut app. Revolut Payments UAB is an electronic money institution
established in the Republic of Lithuania. Registered address: Konstitucijos ave. 21B, Vilnius, 08130, the Republic of Lithuania, number
of registration 304940980, FI Code 32500. Revolut Payments UAB is authorised and regulated by the Bank of Lithuania. Insurance
related-products for Revolut Payments UAB customers are also provided by Revolut Payments UAB, which is authorised by the Bank
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of Lithuania to undertake insurance mediation services. Revolut Ltd (No. 08804411) is authorised by the Financial Conduct Authority
under the Electronic Money Regulations 2011 (Firm Reference 900562). Registered address: 9th Floor 107 Cheapside, London, EC2V
6DN, United Kingdom. Insurance related-products for Revolut Ltd customers are provided by Revolut Travel Ltd which is authorised
by the Financial Conduct Authority to undertake insurance mediation services (FCA No: 780586) and by Revolut Ltd, an Appointed
Representative of Revolut Travel Ltd in relation to insurance mediation services.
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Revo I Ut Report Lost or Stolen Card:

+3705 214 3608

Revolut Card Confirmation

Account Holder

First Name Alexander

Last Name Ginsby

Date of birth 1992-10-16

Phone +46739392978

Email ginsby92@hotmail.com

Address Lagman Lekares vag 15, 145 58, Botkyrka, Stockholms Lan
Account Status Active

Account Opening Date 2021-05-27

Wallet Reference Number 41102369

Revolut cards

Number Delivery address

416598******7192 05/2026

© 2021 Revolut Payments UAB

© 2021 Revolut Ltd If you would like to find out more about which Revolut entity you receive services from, or if you have any other
questions, please reach out to us via the in-app chat in the Revolut app. Revolut Payments UAB is an electronic money institution
established in the Republic of Lithuania. Registered address: Konstitucijos ave. 21B, Vilnius, 08130, the Republic of Lithuania, number
of registration 304940980, FI Code 32500. Revolut Payments UAB is authorised and regulated by the Bank of Lithuania. Insurance
related-products for Revolut Payments UAB customers are also provided by Revolut Payments UAB, which is authorised by the Bank
of Lithuania to undertake insurance mediation services. Revolut Ltd (No. 08804411) is authorised by the Financial Conduct Authority
under the Electronic Money Regulations 2011 (Firm Reference 900562). Registered address: 9th Floor 107 Cheapside, London, EC2V
6DN, United Kingdom. Insurance related-products for Revolut Ltd customers are provided by Revolut Travel Ltd which is authorised
by the Financial Conduct Authority to undertake insurance mediation services (FCA No: 780586) and by Revolut Ltd, an Appointed
Representative of Revolut Travel Ltd in relation to insurance mediation services.
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Revo I Ut Report Lost or Stolen Card:

+3705 214 3608

TopUp Cards

Account Holder

First Name Alexander

Last Name Ginsby

Date of birth 1992-10-16

Phone +46739392978

Email ginsby92@hotmail.com

Address Lagman Lekares vag 15, 145 58, Botkyrka, Stockholms Lan
Account Status Active

Account Opening Date 2021-05-27

Wallet Reference Number 41102369

© 2021 Revolut Payments UAB

2021 Revolut Ltd If you would like to find out more about which Revolut entity you receive services from, or if you have any other
questions, please reach out to us via the in-app chat in the Revolut app. Revolut Payments UAB is an electronic money institution
established in the Republic of Lithuania. Registered address: Konstitucijos ave. 21B, Vilnius, 08130, the Republic of Lithuania, number
of registration 304940980, FI Code 32500. Revolut Payments UAB is authorised and regulated by the Bank of Lithuania. Insurance
related-products for Revolut Payments UAB customers are also provided by Revolut Payments UAB, which is authorised by the Bank
of Lithuania to undertake insurance mediation services. Revolut Ltd (No. 08804411) is authorised by the Financial Conduct Authority
under the Electronic Money Regulations 2011 (Firm Reference 900562). Registered address: 9th Floor 107 Cheapside, London, EC2V
6DN, United Kingdom. Insurance related-products for Revolut Ltd customers are provided by Revolut Travel Ltd which is authorised
by the Financial Conduct Authority to undertake insurance mediation services (FCA No: 780586) and by Revolut Ltd, an Appointed
Representative of Revolut Travel Ltd in relation to insurance mediation services.
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Samtalsutskrift

Avlyssnat nummer: 46769170819
Riktning: Out

Motpart: 46739392978
Starttid: 2021-05-27 23:48:50
Léngd: 32

Filer: 2021-05-27 23-48-50 510648754 1

Alexander: Halla.

Osama: Alexander, du glomde ditt legitimation.

A:Ja... vad heter det... jag tinkte precis komma ner och...

O: Men du, jag tinkte...

A: ... himta det, for det funkar nu. Jag har gjort ett nytt konto, sa jag haller pd och
fotar och... eller jag ska foto och det.

O: Okej, perfekt. Jamen, det rdacker. Kan du ta med lite servetter och... och om du har
en flaska vatten ocksd, det hade uppskattats.

A: Sjdlvklart.

O: Tack, tack.

A: Yes. Tja.
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©

Extraction Report - Google Android Generic

5.7 Cellebrite

woannd.cellebrite.com

Notes (1)
# Time Note Account Deleted
1 Created: Title: Yes
2021-05-27 Source: Samsung Notes
19:46:50(UTC+0) Labels:
Modified: Attachments:
2021-05-28
00:50:39(UTC+0)
(Empty File)

Body: Filip 8004

5202 l6senkod

N26 Sodertélje 16sen

0702359493

Danidani12345

Alexander

Ginsten12345

0739392978

Emilio

555555

0762

Badrum123

Parties:

Source file:

Universal_Android
Access.zip/data_mirror/data_ce/null/0/com.samsu
ng.android.app.notes/databases/sdoc.db :
0x3262B (Table: sdoc, content, Size: 258048 bytes)
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Enhet

Forhor

151

Signerat av

Signerat datum

Diarienr
Region Syd, Bedrigeribrott 4 Rgn Syd 5000-K550002-21
Hord person Personnummer

Sundqvist, David
Den horde ar ID Styrkt Satt
Annan Ja Genom dataslagning

Tolk

Stallning till missténkt - malsdgande - vittne

Sprak

Anledning till férhér / Misstankar som misstankt har underrattats om

Grovt bedrégeri, Fullbordat

Ytterligare information om anledning till férhor

Angaende bedréigeri 210504-210506

Underrattad om misstanke

Underrattad om ratt till forsvarare ~ Godtar den forsvarare som réatten forordnar

Forsvarare/ombud 6nskas Forsvarare/ombud narvarande

Forhorsledare Foérhorsdatum Forhor pabérjat ~ Forhor avslutat
Annika Edstrom 2022-02-08 16:10 16:35
Forhorsplats Typ av forhor Forhorssatt

Via telefon RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av

Beréttelse

David informeras om att han idag ska horas upplysningsvis i rollen som annan, kopplat till
ett grovt bedrdgeri som dgde rum 2021-05-04 — 2021-05-06. David hors inte som

misstinkt.

Du ska idag horas i rollen som annan kopplat till ett grovt bedrdigeri som dgde rum
2021-05-04 — 2021-05-06. Bedrdgeriet bestod i att genom social manipulation ta kontakt
med en malsdgande via SMS, och utge sig arbeta hos SEB och ge forespegling om att det sker
bedrdglig aktivitet pd malsdgandes konton. Malsdgande formds pa sa sdtt att ringa upp ett
nummer, som uppges vara bankens IT-avdelning, varpa mdlsdgande uppmanas att ldmna ut
svarskoder, vilket mojliggor skapandet av ett nytt banklID pad bedragarens enhet. Ddrefter har
det fran mdlsdgandes konton genomforts en rad overforingar till, for malsdgande,

frammande personer.
Allmént om -8223

Berdtta om telefonnummer 07389382237
Jag vet ingenting om det.

Ar det ett nummer som du kéinner igen?
Nej, jag kédnner inte igen det.

Vad kdnner du till om brukaren av numret?
Ingenting.

Vem nyttjar telefonnumret?
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Vet inte.

[ telefonlistan for det nummer som mdlsdgande i fraga uppmanades att ringa upp till,
08-12410498, som dr ett virtuellt nummer, syns det dven korta samtal fran telefonnummer
-8223 till det numret. Berdtta vad du vet om dessa samtal?

Jag vet faktiskt ingenting.

Pafyllning av -8223

2021-04-18 genomfordes ett kop av en pafylining till telefonnummer -8223 via Swish.
Swishnumret som genomforde pafyliningen tillhér dig. Det dr det numret som jag ringer dig
pa nu. Berdtta om den pafyllningen?

Jag vet faktiskt ingenting om det.

(David forsoker logga in pa sin swishapp under forhoret for att kontrollera vad det kan vara
for swish, men sédger att han inte kommer in).

Ar det du som har képt den hér pafyliningen?
Nej, det tror jag inte. Jag dr inte medveten om det hér i alla fall.

Hur kan det da ha gatt till om det inte dr du som har gjort det hdir swishkopet, det dr ju ditt
swishnummer som anvdnds?
Jag vet inte.

Det var inte sa att du gjorde pafyllningen pa uppdrag av ndgon annan?
Nej faktiskt inte.

Enligt din bankID-rapport positionerade du pa Tulegatan i Stockholm samtidigt som
pafyliningen gors. Vad vet du om det?
Jag vet ingenting. Jag minns ingenting om det.

Swish frin Asia Aljanabi

Samma dag som pdfyliningen gérs, i ndra anslutning till den, mottog du swish-inbetalningar
frdan en kvinna vid namn Asia Aljanabi.

Kan du berdtta om det?

Den swishen var nog fran en kompis som skulle swisha till mig och sa gick den via henne.

Vilken kompis var det?
Det dr inget jag vill uppge.

Vilken relation har du till Asia?
Jag har ingen relation till henne. Jag kidnner inte henne. Jag vet inte vem hon ér.

_Osama Shebani

Berdtta vad du vet om Osama Shebani.
Ingenting faktiskt.
Jag kanner inte honom. Jag vet inte vem det ér.

Samma dag och tid som du genomforde pdfyllningen positionerade ditt bankID som jag
ndamnt tidigare pa Tulegatan. Ungefdr vid samma tillfdlle positionerade Osamas bankID pad
Odengatan, vilket dr en parallellgata till Tulegatan. Berdtta om det?

Nej, jag vet ingenting om det. Man kan ju raka vara 1 ndrheten av varandra dnda.
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Han dr ingen jag kdnner har jag ju sagt.

Sd det var inte sd att du trdffade Osama den hér dagen?
Nej.

Utdrag fran Osama och Asias konversation

I Osamas telefon har vi hittat en konversation mellan honom och kvinnan som swishade dig
den hdr dagen, alltsd Asia Aljanabi. I konversationen framgar det att Asia genomforde
swishbetalningarna pa uppdrag av Osama. Vad har du att sdga om det?

Det har ingen koppling till mig. Det maste vara till ndgon annan.

Sd det dr inget du kdnner igen?
Nej.

Bild frén Osamas mobiltémning

1 Osamas mobiltomning har vi dven hittat bilder pa ditt bankkort fran SEB, samt selfies pd
dig da du haller din legitimation framfor dig. Berdtta om det?
Jag har inte SEB.

Det star ditt namn pd kortet?
Det maste vara ndgon annan som tagit den bilden eller si kan jag ha tagit bilden och forsokt
Oppna upp nagon sida.

Vad menar du da?
Pa vissa foretag som Revolut och andra banker pé nétet behdver man gora s for att Oppna
upp konton och sént.

Har du gjort det nagon gang?
Inte pé nagot sént sétt nu, men jag har gjort det forut.

Men hur har bilderna hamnat i Osamas telefon?
Jag vet inte. Jag har kanske hjdlpt ndgon vén och sé har bilderna hamnat hos honom.

Har du ndagot minne av att du har skickat sadana bilder till nagon?
Nej, inte 1 dagsldget.

Varfor har Osama dessa bilder i sin telefon?
Jag vet faktiskt inte.

Finns det nagonting du vill tilldgga kring det vi har pratat om idag?
Nej.

Forhoret dr uppldst och godként.
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% Forhor

Signerat av
-

POIisen Signerat datum

Enhet Diarienr

Region Vist, Bedrédgeribrott 2 Rgn Vist 5000-K460359-21
Hord person Personnummer
Aljanabi, Asia 19901018-7244
Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne
Missténkt Ja Genom dataslagning

Delgiven information om att férenklad delgivning vid ett personligt moéte genom att skriftlig information éverlamnas.

2022-02-11 Annika Edstrom

Tolk Sprak

Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke

Grovt bedrégeri, Fullbordat, Medhjalp till 2022-02-11

Ytterligare information om anledning till férhor

Medhjélp till grovt bedrégeri 22 april 2021.

Underrattad om ratt till forsvarare ~ Godtar den forsvarare som réatten forordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande

Jonas Wimmerstedt (via Ja
telefon)

Forhorsledare Foérhorsdatum Forhor pabérjat ~ Forhor avslutat
Annika Edstrom 2022-02-11 08:10 08:47
Forhorsplats Typ av forhor Forhorssatt

Via telefon RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av

Berattelse

Asia informeras att hon idag ska delges misstanke i drende 5000-K460359-21. Hon
informeras om att utredaren kdnner till att det finns en annan forundersékning men att
utredaren inte kdnner till innehallet i denna, annat dn vilken brottsrubricering hon dr
delgiven.

Forhérsledarens fragor skrivs i kursiv stil, misstinks svar skrivs 1 normal stil.

Asia informeras om forenklad delgivning.
Adress: Rantzowgatan 9C, Malmo Telefonnummer: 0703-197691 Mailadress: Har ingen
mailadress som hon vill uppge. Hdinvisar till telefonen.

Asia underrdttas om sin rdttighet att ha en forsvarare ndrvarande vid forhoret, att han har
rdtt att fa information om hans misstankar fordndras, att han ska fd ta del av utredningen i
den man det kan ske utan att forundersokningen skadas, att han har rdtt att anvinda tolk
samt fd handlingar oversatta i den mdn det behévs samt sin rdttighet att inte uttala sig
gdllande misstankarna och ej heller pd annat sdtt behéver medverka till utredningen av sin
egen skuld.

Asia informeras dven om att staten betalar kostnaden for en offentlig forsvarare, men att den
som doms for ett brott kan bli skyldig att betala tillbaka hela eller delar av kostnaden.

Har du forstatt dina rdttigheter?
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Asia Aljanabi delges misstanke enligt nedan girningsbeskrivning:

Medhjdlp till grovt bedrdgeri genom social manipulation pa okdnd plats i riket den 18 april
2021 till 23 april 2021. Manipulationen bestdr i att via SMS ta kontakt med malsdgande
Rafid Siyahmansor, som forfogar over foretagskonton tillhérande malsdigande Sweden Bygg
& Konsult AB, och utge sig arbeta hos SEB och ge forespegling om att det sker bedrdiglig
aktivitet pa malsdgandes konton. Malsdgande formds pd sd sdtt att ringa upp ett nummer,
som uppges vara Spdrrservice, varpd mdlsdgande uppmanas att ldmna ut svarskoder, vilket
mojliggor skapandet av ett nytt bankID pa bedragarens enhet. Ddrefter har det fran konton
tillhérande malsdgande Sweden Bygg och Konsult AB genomforts flertalet overforingar om
ett viarde av 2 024 871 SEK. Pengarna har gdtt till konton som gdrningsmdnnen forfogat
over. Vilseledandet har medfort ekonomisk skada for mdlsdigande med 2 024 871 SEK och
tillika vinning for gdrningsmdnnen.

Gdrningen dr att bedoma som grov eftersom den har riktats mot personer verksamma inom
foretag, som forfogat 6ver betydande belopp. Vidare ska gdrningen bedémas som grov
eftersom den har varit ett led i en brottslighet som utévats systematiskt och med hdnsyn till
det sammanlagt betydande beloppet.

Asia har deltagit genom att i forvdg och dven i samband med bedrdgerierna:

-Varit i kontakt med andra personer som varit delaktiga i bedrdgeriets utforande
-Fyllt pd telefonnummer som anvdnts som brottsverktyg vid testringning

Forstar du misstanken?
Ja.

Inledning

Berdtta om misstanken?
Jag har inget att séiga da jag inte har ndgot med den att gora. Jag kommer inte vara vilja vara
delaktig i det som ror den.

Vad gjorde du den 22 april 2021?
Ingen kommentar.

Var befann du dig den hdr dagen?
Ingen kommentar.

Vem umgicks du med den hdr dagen?
Ingen kommentar.

Bedriigligt SMS & samtal
Malséiganden Rafid far den 22 april 2021 ett sms fran SEB ddr det stdr att det pdgick ndgon

form av aktivitet pa hans bankkonto och att han skulle kontakta banken.
Berdtta vad du vet om detta?
Ingen aning om det dér. Det dr helt obekant for mig.

Vem dr det som skickar detta sms till honom?
Jag har ingen aning.

1 sms:et star att han ska ringa SEB pa nummer 0858097616. Beritta vad du vet om detta
nummer?
Kénner inte till ndgot om dessa uppgifter.
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Ar det ett nummer som du kéinner igen?
Absolut inte.

Berdtta vad du vet om samtalet som sker mellan mdlsdganden och det hir numret?
Jag kinner inte till nagot alls.

Vem dr det som gor det samtalet?
Ingen aning.

Overforingar fran Malssigande

Efter samtalet som mdlsdgande hade med en person som han vilseleddes tro var
banktjdnsteman, fordes pengar ut fran konton som mdlsdgande forfogade over. Sammanlagt
gick det ut 9 éverforingar i detta drendet till olika personer. Sammanlagd summa dr lite 6ver
2 miljoner. Berdtta vad du vet om overforingarna som gérs?Jag har faktiskt ingen aning.

Allmén kinnedom om -6852

Berdtta om telefonnummer 0737616852.
Jag har inget att sdga om det. Inget nummer jag kénner till.

Vem dr brukare av telefonnumret?
Ingen aning.

Har du anviint telefonnumret vid nagot tillfille?
Nej.

Vad anvdinds telefonnumret till?
Ingen aning.

Numpret gar till ett oregistrerat kontantkort och har suttit i en telefon med IMEI-nummer som
slutar pa 3355 (35646810353355). Aktuell telefon dr en Apple Iphone SE.

Ar det ndgon telefon som du kéinner till?

Nej. Jag brukar bara anvdnda Samsung.

1 telefonlistan for det nummer som mdlsdgande i fraga uppmanades att ringa upp till
(0858097616), syns det att man har gjort tva korta samtal frdn detta telefonnummer, -6852,
samma dag klockan 17.44-17.45. Berdtta vad du vet om detta?

Jag kénner inte till nagot om det.

Varfor sker uppringningar fran telefonnummer -6852?
Ingen aning.

Vi misstinker att numret -6852 anvdnds for att testa sa att det virtuella numret (numret som
mdlsdgande uppmanas att ringa till) fungerar. Vad kinner du till om det?
Jag kénner inte till nagot om det.

Pifyllning av -6852

Samma dag som brottet begds mellan klockan 21.16-21.32 genomfors nio pdladdningar a
100 kronor till nummer, -6852. De sker dels via bankéverforingar men dven via swish.
Berdtta vad du vet om dessa paladdningar?

Inget jag kinner till.
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Telefonnumret som swishbetalningarna kommer ifrdn dr nummer 0760-320111.
Ar det ett nummer som du kdnner igen?
Ne;.

Det numret tillhor enligt Swish samt vdra register (DURTVA registrerat 190301) dig. Vad
har du att sdiga om det?
Det dr inget jag kédnner till ndgot om.

Har du anviint detta nummer ndagot innan?Det inget jag kénner till.

Men hur kan det da komma sig att Swish uppgett att det numret stdr registrerat pa dig?Jag
kommer inte ihag. Ingen kommentar.

Berdtta vad du vet om dessa pdfyliningar?

Jag har ingen aning.

Vem dr brukare till numret?
Vet inte.

Genomforde du pafyllningen pd uppdrag av nagon?
Kommer inte ihdg. Det &r inget jag kinner till.

Swishbetalningar till David Sundqvist

2021-04-18 genomfordes swishbetalningar fran telefonnummer -0111 till David Sundgvist.
Berdtta om dem swishbetalningarna?
Ingen kommentar. Vet inte.

Vem genomforde swishbetalningarna?
Ingen aning.

Var det du?
Kommer inte ihag, jag vet inte.

Varfor genomfordes swishbetalningarna?
Ingen kommentar. Jag vet inte.

Hur kédnner du David Sundgqvist?
Jag kénner ingen David.

Genomforde du swishbetalningar pd uppdrag av ndgon?
Ingen kommentar.

Ungefiir vid samma tidpunkt som du swishade David fyllde han pa ett annat telefonnummer
som syns pd en telefonlista for ett av annat telefonnummer som till en annan malsdgande i ett
senare drende gdllande grovt bedrdigeri. Hur kommer det sig?

Jag kénner inte till dessa brotten.

Dd David genomférde kopet av denna pdfylining positionerade hans bankID pa Tulegatan i
Stockholm. Vad kéinner du till om den adressen?
Jag vet ingenting.

N26-konto

Berdtta om ditt N26-konto?
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Jag har ingen kommentar dr.

Hur anvinder du det?
Ingen kommentar.

Hur kom det sig att du skaffade ett N26-konto?
Ingen kommentar.

Gjorde du det pa uppdrag av nagon?
Ingen kommentar.

2021-04-18, samma dag som vi ser att du har swishat David Sundqvist, mottog du
overforingar fran en Emre Bodur pa ditt N26-konto. Berdtta om det.
Jag kommer inte ihag.

Varfor tog du emot dessa pengar?
Kommer inte ihdg.

Hur kinner du Emre?
Ingen kommentar.

Vad hdnde med pengarna efter att de inkom till ditt konto?
Kommer inte ihag.

Vi har kunnat se att du forde vidare en del av pengarna till Osama Shebani. Berdtta om det?
Kommer inte ihdg.

_Osama Shebani
Berdtta om Osama Shebani.
Ingen kommentar.

Hur kdnner ni varandra?
Ingen kommentar.

Hur dr er relation till varandra?
Ingen kommentar.

Berdtta vad du kéinner till om Osama Shebanis ekonomiska forhdllanden?
Ingen kommentar.

Berdtta om din kinnedom kring om Osama Shebani har bett dig att swisha for_hans
rikning?

Ingen kommentar.

Berdtta om din kdnnedom kring om att Osama Shebani har bett dig att swisha for _hans
bekantas rdkning?

Ingen kommentar._.

Osamas mobiltomning

[ utredningen har vi tagit del av Osamas mobiltomning, ddr vi bland annat har hittat en
konversation mellan honom och ett alias Viongozi pa Whatsapp. Berdtta om den?

Jag vet inte vad han har for nummer pa Whatsapp.

Vem dr Viongozi?
Vet inte.
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Ar det du?
Vet inte. Kanske kallar han mig det dér. Jag kénner inte igen att han skulle kalla mig det.

Telefonnumret som dr knutet till aliaset dr 0703197691. Det dr det numret som jag ringer till
dig pa nu. Ar det ditt nummer?
Ja.

Ar kontot Viongozi som dir kopplat till ditt nummer ditt”Ingen kommentar.

I konversationen, som vi uppfattar dger rum mellan dig och Osama, talas det mycket om
pengar. Hur kommer det sig?

Jag vet inte vad det dr som stdr om pengar sa jag kan inte svara.

[ er konversation kan vi utldsa att du ofta uppmanas att genomféra betalningar pd uppdrag
av Osama. Berdtta om det?
Det inget jag kénner till.

Du bokar dven utifran konversationen flera taxiresor d hans vignar, bland annat en taxiresa
till Tulegatan ddr Davids bankID kopplade upp 2021-04-18. Berdtta om det?
Det ér inget jag kommer 1hag.

[ er konversation uppmanade Osama dig att genomfora swishbetalningar till David
2021-04-18. Vad kan du sdga om det?
Ingen kommentar. Jag minns inte.

Osama bad dig till en borjan swisha 145kr till David, vilket var beloppet som David kopte
pafvlinad for. Han uppmanade dig sedan att istdllet genomfora andra overforingar till David.
Forklara det for oss?

Jag kommer inte ihag.

Osama var dven personen som uppmanade dig att skaffa ett N26-konto, ddr du mottog
pengar 2021-04-18. Han bad dig dven fora vidare pengar till honom. Berdtta om det?
Jag kommer inte ihag. Det finns i min forra utredning. Jag har redan svarat pé det dér.

1 er konversation har vi dven hittat bilder som vi kopplar till det hdr drendet, forestdllande
en penningmadlvakts bankkonto samt en bild pa malsdgandens bankkonto. Berdtta om dem
bilderna?

Det ér inget jag kinner till.

Forklara varfor dessa bilder finns i er konversation?
Inget jag kinner till.

Varfor skickade Osama dessa bilder till dig?
Ingen aning. Jag kédnner inte till det.

Bilderna skickades efter att du fragade hur det gar. Varfor fragade du Osama det?
Jag vet inte. Jag kan menat vad som helst med det.

Strax efter att bilderna skickades, har vi kunnat se att Osama skickade telefonnummer -6852
till dig. Berdtta om det?
Jag har ingen aning.

Vad ville han att du skulle géra med det numret?
Jag kommer inte ihag.
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Osama uppmanade dig sedan att kopa pafylinad till telefonnummer -6852. Berdtta om det?
Jag har ingen aning.

Varfor bad Osama dig att fylla pa det numret?
Ingen aning.

Erik Gustavsson

Berdtta om Erik Gustavsson?
Jag vet inte vem det med. Det ingen jag kanner.

Har det funnits ndagra ldn eller penningtransaktioner mellan dig och ndn Erik?
Ingen kommentar.

Avslutning:

Finns det nagot du vill tilldgga eller fortydliga efter dagens forhor?
Nej, jag har inget siga. Jag vill inte medverka i detta. Jag har inget att siga.

Vad dr din instdllning till brottsmisstanken?
Fornekar. Jag har inget med detta att gora.

Malséiganden blev sammanlagt av med 2 024 871 kronor men 1 033 000 kronor har
dterbetalats till honom. Det ersdttningsansprdk som kvarstar dr dérfor 991 871 kronor.
Vad dr din instdllning till detta ersdttningsansprak?

Bestrids.

Har forsvararen ndgon fraga?

Nej.

Dagsbotsuppgifter:

Inkomst: Ingen for tillfdillet.

Bidrag: Nej, inga.

Skulder: Nej inga, bara till privata personer.
Formogenhet: Nej

Forsorjningsplikt till ndgra barn: Nej.

Upplast och godként.
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Signerat av

Forhor

Signerat datum

Enhet Diarienr

Region Syd, Bedriageribrott 4 Rgn Syd 5000-K707511-21
Hoérd person Personnummer
Zakholi, Reyan 20010228-3975
Den horde ar ID Styrkt Satt Stallning till missténkt - malsédgande - vittne

Misstankt Ja Svenskt Pass 35460583

Delgiven information om att férenklad delgivning vid ett personligt méte genom att skriftlig information éverléamnas.

2022-02-10 Johanna Gruce

Tolk Sprak
Anledning till férhér / Misstankar som misstankt har underrattats om Underréttad om misstanke
Penningtvittsbrott, Fullbordat, Gérningsman 2022-02-10

Ytterligare information om anledning till férhér

Reyan delges misstanke om penningtvittsbrott alternativt medhjélp till penningtvéttsbrott alternativt
penningtvittsforseelse genom att den 20 april 2021 pé okédnd plats 1 Sverige mottagit totalt 152 092
kronor, som hérrort frén brott genom bedrégeri, pa sitt bankkonto hos SEB. Detta genom att Reyan:
- dels samtyckt till att stélla sitt konto hos SEB till forfogande for inséttning och forvar,

- dels genom att Reyan antingen sjélv, eller genom att 1dmna ifran sig och ge samtycke till annan,
medverkat till att omsétta pengarna genom att med hjélp av legitimation, bankkort samt mobil med
bankID skapa konton i hans namn pa diverse tjanster for kryptovaluta fran vilka pengarna sedan
omsatts,

- och dels genom att antingen sjélv eller genom att ge samtycke till annan att forfoga 6ver hans
legitimation, bankkort samt mobil med bankID, medverkat till att medlen omsatts genom att féra 6ver
pengarna till annan som dérefter tagit ut dem.

Atgirderna har syftat till att dolja att pengarna harrér frin brott eller for att frimja mojligheterna for

ndgon att tillgodogora sig pengarna.

Underréttad om ratt till forsvarare ~ Godtar den férsvarare som réatten férordnar Forsvarare/ombud 6nskas Forsvarare/ombud nérvarande
Ja

Forhérsledare Foérhérsdatum Forhor pabérjat  Forhor avslutat
Johanna Gruce 2022-02-10 13:10 16:29

Forhérsplats Typ av forhér Forhorssatt

Polishuset Vixjo RB 23:6

Forhérsvittne Utskrivet av

Berattelse

Reyan underrittas om att forhoret spelas in pa ljudband.

Reyan underréttas om sin rittighet att ha en forsvarare ndrvarande vid forhoret, att han har
ratt att f4 information om hans misstankar foréndras, att han ska fa ta del av utredningen i den
mén det kan ske utan att forundersokningen skadas, att han har rétt att anvénda tolk samt f
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handlingar 6versatta i den mén det behovs samt sin réttighet att inte uttala sig géllande
misstankarna och ej heller pd annat sétt behover medverka till utredningen av sin egen skuld.

Reyan informeras dven om att staten betalar kostnaden for en offentlig férsvarare, men att
den som doms for ett brott kan bli skyldig att betala tillbaka hela eller delar av kostnaden.

Reyan uppger att han inte vill ha ndgon forsvarare.

Reyan delges misstanke om penningtviittsbrott alternativt medhjélp till
penningtvittsbrott alternativt penningtvittsforseelse genom att den 20 april 2021 pa
okiind plats i Sverige mottagit totalt 152 092 kronor, som hirrort fran brott genom
bedrigeri, pa sitt bankkonto hos SEB. Detta genom att Reyan:

-dels samtyckt till att stiilla sitt konto hos SEB till forfogande for insiittning och forvar,
-dels genom att Reyan antingen sjélv, eller genom att limna ifran sig och ge samtycke
till annan, medverkat till att omsiitta pengarna genom att med hjilp av legitimation,
bankkort samt mobil med bankID skapa konton i hans namn pa diverse tjénster for
kryptovaluta fran vilka pengarna sedan omsatts,

-och dels genom att antingen sjilv eller genom att ge samtycke till annan att forfoga
over hans legitimation, bankkort samt mobil med bankID, medverkat till att medlen
omsatts genom att fora 6ver pengarna till annan som dérefter tagit ut dem.

Atgiirderna har syftat till att délja att pengarna hiirror frin brott eller for att frimja
maojligheterna for nagon att tillgodogora sig pengarna.

Forhorsledarens fragor i fet stil, svar i normal stil.
Understruken text avser nya uppgifter i samband med att férhoret ldstes upp.

Har du forstatt dina rittigheter?
Ja

Forstar du misstanken?
Ja

Inledning

Vad kan du beriitta om det hir?

Man har anvént mitt pass och Bank-id med hjilp av mitt namn sd har man gjort affiarer utan
att jag visste om det. Det har varit rittegang och mitt namn namns dér. Jag har fatt
skyddstillsyn och det har med likande drenden att gora.

Det dr ndgon som gjort detta, men jag vet inte vem det 4r.

Beriitta vad du gjorde 2021-04-20. )
Tror att jag hade samhallstjénst da. Jag hade en fortkérning da. Aven i maj och juni.
Jag jobbade som vanligt.

Vad gjorde du dagarna innan det?
Sokte jobb och skrev CV.
Kring pésk var det mycket hemmafester och vi gick ut.

Bankuppgifter

Du hors ju med anledning av en transaktion som kommit in pa ditt konto pa SEB.
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Beriitta om kontot.

Jag har inte tillgang till det just nu. Jag forsoker ta reda pa vad som hént.

Om det ar ndgon som skapat konto i mitt namn sa vill man veta vad som hént.

Om man vill komma in pa kontot s& maste man identifiera sig och det numret har jag inte sa
jag kommer inte in.

Jag oppnade kontot i borjan av 2021. For att socialtjénsten skulle ha ett konto att betala in
pengar pa. Jag fick ekonomiskt bistdnd under den perioden.

Har du lanat ut ditt konto till nagon?
Nej, dd maste man ge dosa och koder. Det har jag inte gjort.
Om man hittar en mobil sa kan man hitta koder och komma at kontot. Det kanske ligger
nagon stans. Jag har skrivit min kod pa papper.
Det har hént att andra loggar in pa kontot och koper grejer 1 mitt namn.

Utveckla detta:

Vissa bestillningar med personnummer och adressen dndrar de pa och da tar ndgon annan
grejer. Ser ut som att jag, Reyan har gjort bestéllningen.

Det har hént vid tidigare tillfdllen. — har ej gjort polisanmélan pa detta.

Har du tagit reda pa vart varan gatt?
Inte riktigt — jag vet inte vad jag ska gora.
Jag har slangt dessa fakturor jag har inte betalat.

Varfor tar du inte ansvar for koderna om du blivit drabbad innan? Du skriver dina
koder igen.
Jag vet inte

Vad har du gjort?

Jag har ringt inkasso. Jag sa att de skulle dra fran min 16n.
De kan ha skapat Bank-id genom att ha mitt bank-Id.

Ett pa Handelsbanken- Seb och Swedbank.

Jag har skapat alla dessa.

Hur minga Bank-ID har du spérrat?
2 kanske 3

Hur har det kunnat ske?

Det ar skandal, det dr bedrégeri.

Vi behover fullstindigt namn pa den du har lanat ut kontot till.
Jag har inte lanat ut det. Men nadgon annan kan ha anvént det.

Transaktion

2021-04-20 tog du emot 152 092 kr pa ditt konto pa SEB. Reyan forevisas
kontoutdraget, bilaga 1. Beriitta om det.

Jag vet inget om detta. Det dr forsta gangen jag ser Dharma Fisk och summan.
Jag fick brev hem om att pengar kommit in pa mitt konto.

Banken spérrade kontot och ville veta vad det &r for pengar.

Vad berittade du for banken?
Att det inte var Reyan som gjort detta, de ville veta vad som hédnde med pengarna. Jag
undrade var de kom ifran och om jag fick behélla dem. Jag investerar 1 bitcoin och undrade
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om de kommit dérifran.

Hur kom det sig att du tog emot de hiir pengarna?
Jag vet inte. Jag har inte sett att de kommit in pa kontot.

Hur ofta kollar du ditt saldo?
Kollar med Bank-ID och bankpapper som kommer med posten.

Har du bra koll pa vad som héinder pa kontot?
Varannan dag tittar jag.

Vilka konton har du mer?

Swedbank (spérrat av mig)
Handelsbanken (Spérrat av mig)

och Lansforsdkring bank (aktivt just nu)

Pengarna fordes over fran foretaget Dharma Fisk AB. Vad vet du om det foretaget?
Vet inget om detta foretag.

Hur kom det sig att du fick in pengar fran det foretaget?
Vet inte.

Visste du om att du skulle ta emot transaktionen?
Nej. Ingen har berittat att pengarna var pa vag.

Spenderande av brottsvinst

Efter att pengarna kommer in pa kontot skickas 15 000 kr vidare till telefonnummer
0764074381. Beriitta om det.
Kénner inte igen detta nummer.

Vem gor den éverforingen?

Jag var pa gymmet Nordic Wellness och trdnade och mina tillhorigheter 14g 1 ett last skap.
Men en dag var mitt pass, min bankdosa, nycklar och min mobil borta.

Da lag min bankidkod 1 passet. och allt pa samma stéllen.

Ny uppgift: Nir forhoret liises upp for misstinkt séiger han:
Jag kunde inte lasa skapet pa gymmet, taggen som jag fick var trasig. Det gick inte att lasa

med den.

Varfor limnade du grejerna i ett olast skap:
Vet inte. Jag lanade en mobil pd gymmet och ringde SEB, det var ko6 1 30 min. Jag gick hem
men dd hade verforingar pa mitt konto redan skett.

Gjorde du en polisanmiilan pa stolden?.
Ja jag ringde f6rst polisen och sedan SEB.

Hur visste du att du skulle ringa SEB om du siiger att det var forst nu som du fick

kinnedom om éverforingarna?
Jag trodde att det kunde hinda nédgot, men jag visste inte.

Vem skickar du pengarna till?
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Det &r inte jag som skickar pengar.

Enligt vara system gar numret till en person vid namn Haitham El-Hemiri. Vem ér
det?
Reyan uppvisas bilaga 2, jag kinner inte igen ndgot namn pa listan.

Aven i dina swishtransaktioner ser vi det namnet. Reyan forevisas
swishtransaktionerna, bilaga 2.

Ar det nigon du kiinner?
Nej

Har du nagot kort knutet till SEB kontot?
Ja, men det forsvann samtidigt som jag blev av med de andra sakerna.

Diérutover skickas ytterligare 15 000 kr till telefonnummer 0729640724. Beriitta om
det.
Nej det dr inte jag.

Enligt vara system gar numret till en person vid namn Josefine Johansson. Samma
namn framkommer éven i dina swishtransaktioner. Vem ér det?
Vet inte.

Tittar vi pa din korttransaktionslista fran SEB sa kan vi se en méngd olika dragningar
till olika mottagare som Wirex, PFC Technology AB, sctelecom.org, Bitpanda, Western
Union och Trijo.co 2021-04-20. Forhorsledaren forevisar Reyans korttransaktionslista,
bilaga 3. Aven pa kontoutdraget syns vissa av transaktionerna men med lite annorlunda
summor. Enligt banken iir det samma kop som avses men valutakursen tillkommer néir
man gor ett kop i euro som man gjort i vissa av de hiir fallen. Beritta om dragningarna.
Uppvisas bilaga 3. Kinner inte igen nagot namn?.

Det star Stockholm pa nigon rad.
Det &r affdrer som gjorts. Jag vet inte vem som gjort dessa transaktionerna eller vad de avser.

Vad kiinner du till om de olika tjéinsterna Wirex, Sctelecom.org, Bitpanda och Trijo.co?
Wirex )

Wirex later som en stormarknad

Bitpanda- kanske dr ndgon bettingsida

Trijo.co? Vet inte, later som ett program eller ndgot

Har du konton pa de hir sidorna?
Nej, det har jag inte.

Du har ett konto pa Wirex. Beriitta om ditt konto pa Wirex.
Finans.
Man kan ha bitcoin dér.

Du verkar ha kunskaper om bitcoin, berétta.
Det finns en Virefir mail man logga in via telefonen- sex siffror for att logga in. Sen blir det
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en Google bekriftelse- som att man vet var man ar i Sverige. Logga in. Lagger in
pengar-bank-kod. Man kan kopa av andra och anvinda olika valutor.
Jag har hallit pa med Bitcoin i ca 1 och % ar.

Innan du gjorde den hér éverforingen, hade du enbart haft kontot i cirka tva veckor.
Det skapades 2021-04-07. Vad skulle du anviinda kontot till?
Till Bitcoin. Fér min egen del.

Hur kom det sig att du 6ppnade ett konto pa Wirex?
Det var rekommenderat av Binance.

Hur gick det till nir kontot 6ppnades?
Jag fick uppge mitt namn — ta bilder pa mitt pass fran alla héll — skicka bilder pa mig sjalv.

Fick du legitimera dig pa nagot sitt nir kontot 6ppnades?
Med ansiktet. Inget annat.

Vart var du vid tillfillet da kontot 6ppnades?
Vixjo.

Fick du hjilp av nagon att 6ppna upp kontot?
Nej det var jag.

Har du lanat ut ditt konto till nagon?
Nej

Vi har fatt bilder och information fran Wirex som du var tvungen att legitimera dig
med vid skapandet av kontot. Reyan forevisas bilderna fran sidan 4-10 i utdraget fran
Wirex, bilaga 4. Beriitta vad du minns om de hiir bilderna.

Bilaga 4 uppvisas

Ar det ditt pass pa den forsta bilden?
Det dr jag pa bilden. Det dr mitt pass.

Vem haller i passet pa bilden?

Jag haller 1 passet. Viskan som syns i bild 4r inte min.
Den forsta bilden- Det &r jag

2 det &r jag

3 Det ér jag

4 det 4r jag. P4 en bild gor jag blekning for tainderna.

Bild med rodvit markis - Var ér bilden tagen nagonstans?
Vid pizzerian Planeten i Vixjo, vid simhallen.

Bild 3 Oster i mitt hem.
Bild 4 Samma som ovan.
Bild 5 samma som ovan
Bild 6 Samma som ovan.
Bild 7 Pa bussen.
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Vem tar den bilderna?
Jag tog sjdlv bilderna, jag bifogade dem vid ansokan.

Hur iir det med de dvriga fem bilderna, varfor tar du alla dem?
Jag har gjort konto pad Wirex, jag har tagit emot summor via app.

Varfor skickade du sa manga bilder?
Wirex sa till mig att bilden inte godkénts. De var for morka och darfor blev det flera bilder.

Har du 6ppnat konto hos Wirex?
Jag har ansokt om det.

Kollar aterigen pa Bilaga 3)
Hur forklarar du transaktionerna mot Wirex.
Vet inte vad det dr. Det star Stockholm, s& darfor vet jag inte. Kortnummer och sa.

Det ir ett flertal inloggningar mot Wirex den 20 april.
Vet inte vem som gjort dem.
Jag har inte gjort ndgon av dem.

Enligt ditt bankID positionerar du i Haninge kommun, i Stockholm vid tillfillet som
ditt konto pa Wirex skapas. Beriitta om det.
Vet inte var Haninge ligger.

Reyan tittar en lang stund pa bilaga 5. Sitter tyst i 6ver 3 minuter. Sen séiger han:
Jag vet inte var detta 4r i Stockholm. Av alla platser hamnade jag dér.
Jag dr fysiskt inte 1 Haninge. Det stimmer inte.

Hur kommer de sig att du positionerar i Haninge.
Kan inte forklara. Om ni siger att jag ar dir s &r jag val dar.
Jag har inte varit dér.

Tror att det iir ett missforstand?
Mitt bank-id kan ha varit dér, men jag har fysiskt inte varit dér. Min bild visar en restaurang i
Vixjo, vid pizzerian pa Oster 1 Vixjo.

Den forsta bilden som forestiller dig, under bilden pa ditt pass, ser ut att ha tagits i en
restaurang som ligger i Haninge. Den ligger dven precis intill platsen du positionerar pa
nir kontot skapas. Reyan forevisas bild pa positionering, bilaga 5. Stimmer det att det
var dér du éppnade kontot?

Jag har inte varit dér

Vad hiinder med pengarna som fors dver till Wirex?
Jag har ingen aning om vad som hénder med dessa pengar.

Beritta om pengarna som gar till Bitpanda.
Har du ett konto pa Bitpanda?
Nej, inte vad jag vet

Dérutover finns det ytterligare en nekad transaktion pa 29 389,12 kr till Trijo.co.



Forhér Reyan Zakholi, 2022-02-14 15:47 diarienr: 5000-K451408-21 168

Beritta om den.
Jag vet inte vad det 4r. Jag vet inte vem som gjort vad.

Om inte, vem var det da?
Vet inte

Det ir gjort med ett konto pa Trijo dér ditt bankkort fran SEB ér registrerat. Om det
inte dr du som har forsokt gora transaktionen, vem ér det som har tillgang till ditt
konto?

Svért att svara pa det. Jag vet inte vem det dr som gjort transaktionen.

Vi har uppgifter om att det var bitcoins som forsokte kopas. Vad kiinner du till om det?
Jag vet att man investerar 1 det, men om man k&per bitcoins eller inte vet jag inte.
Jag vet vad binance dr. Det &r en liknande hemsida.

Hur vet du det?
Jag har kopt bitcoin, det dr en investerings grej.

Brukar du handla med kryptovaluta?
Ja, jag brukade. Vildigt sdllan nu for jag har inga pengar. Men det &r alltid ett alternativ.

Kontot skapas ndmligen samma dag som du far in brottspengarna som du nu ir
misstinkt for. Det dr dven samma kvill som du for forsta gangen forsoker handla pa
Trijo. Om du inte brukar handla med kryptovaluta, hur kommer det sig att det ér just
nir du far in brottspengarna som du gor det for forsta gangen?

Jag vet int,e jag handlar fran binance. Dér kan man inte handla med nédgon annan valuta. Bara
anvénda deras valuta. Det dr andra namn i coins. Det dr coins som investeras.

Inte fran Wirex. Dér skulle jag ha 6verforing fran bank. Man kunde ha svensk valuta och
omvandla det till annan valuta. Hade Wirex for att kunna kopa coins 1 andra bitcoins
program.

Bankomatuttag

Samma dag, klockan 20:07 forsoker du sedan ut 15 000 kr i tva uttag om 10 000 kr
respektive 5 000 kr i en uttagsautomat. Uttagen misslyckas dock. Beritta om detta.
Nej,

Vem forsoker gora uttagen?

Vet inte vem som forsoker gora uttagen.

Ar det du som gor dem?
Nej, det r inte jag.

Om det inte 4r du som gor dem, vem dr det da?
Vet inte

Hur fick den personen tag i ditt bankkort?
Vet inte. Jag har forlustanmaélt det. Det dr dérfor de misslyckas.
Jag forlustanmilde kortet samma dag som jag blev av med mina saker péd Nordic Wellness.
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Forsoken gors i en bankomat pa Alby Centrum i Norsborg. Hur kommer detta sig?
Jag har ingen aning. Jag vet inte vart det ligger. Jag vet var araby ligger det 4 fint dér.

Pengarna tas nimligen ut en minut efter att en annan penningmottagare som ocksa far
ta del av en del pengar av samma malsiigare som du, gor uttag vid samma bankomat pa
Alby Centrum i Stockholm. Vad kan du beriitta om detta?

Jag vet inget om detta.

Tidigare samma natt, mellan klockan 01:28 och klockan 02:31 positionerar ditt bankID
och den hiir penningmottagarens bankID pa samma adress, Ekhagsvigen i Stockholm.
Ingen aning. Jag har inte varit dér.

Jag kan inte forklara.

Kinner du igen att du har varit pa adressen tidigare den natten och inpa morgonen
den 2021-04-20?
Mitt BANK-id har varit dér.

Vart var du?

Vixjo

Det var samma tillfidlle som jag blev av med tillhérigheterna.

Jag var pa Nordic wellness.

Hade tagg pa arm. Var dér pé kvillen kring 18-tiden.

Efter jag blev bestulen gick jag hem. Jag spirrade och polisanmélde.

Vems telefon anvinde du?

Jag anvinde Nordic Wellnes telefon men jag sa inget om stolden till dem.

Jag ringde SEB och gjorde en polisanmilan fran min mammas telefon, min mamma bor med
mig.

Var du pa gymmet sjalv?
Ja

Vem ér det pa bild bilaga 6, Forhorsledaren forevisar en bild pa Osama Shebani, se
bilaga 6. Kinner du den hér personen?

Ingen aning. Kollar ldnge.

Det 4r Osama Shebani
Beritta vad du kénner till om en person vid namn Osama Shebani.
Nej, jag kinner inte honom och inte hort namnet.

Bilder fran mobiltomning:

Du ska fa se en bild som vi har hittat i en telefontomning tillhbrande Osama Shebani.
Det ser ut som en anteckning. Forhorsledaren forevisar bilaga 7. Pa anteckningen star
ditt namn overst. Vad kan du beritta om det hiir?

Det &r inte bara jag som heter Reyan. Jag kan inte forklara mer én da.

Jag vet inte varfor det star sa.

Vet inte vafor det star sé.
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Under ditt namn star det -18K Wirex, -25K Bitpanda, -30K Swish. Déirutover star det
Spiérr: 77K. Beritta om det hiir.
Jag vet inte.

Hur kommer det sig att det star antecknat precis hur du har fordelat brottssumman du
fatt in pa ditt konto?
Négon har fordelat det sa pa mitt konto.

Det star ju nimligen utskrivet precis det du har gjort, skickat 18 000 kr via Wirex, 25
000 kr via Bitpanda och 30 000 kr via Swish. Forklara det hir.
Jag vet inte. Det dr stora summor.

Vad tror du Spérr: 77K betyder?
Sakert spérrat 77 tusen kronor vet inte vem som har sparrat. Vem som helst kan ha sparrat.

Har du fatt ta del av den hiir anteckningen?
Nej

Varfor tror du att den hiir bilden med ditt namn finns pa Osama Shebanis telefon?
Jag vet inte. Vem &r han.

Betalning

Tog du emot pengarna fran Dharma Fisk AB pa uppdrag av nagon?
Nej. Jag vet inte vem som gjorde det.

Fick du nagot betalt for att hjilpa till att ta emot pengar pa ditt konto?
Nej

Samma dag som du tar emot de hiir pengarna pa ditt konto, ser vi niimligen att du
mottar tre swishbetalningar fran Osama Shebani. Reyan forevisas bild pa
swishrapporten igen, bilaga 2. Beriitta om det hér.

Varfor har han ditt telfonnummer? Vilket telefonnummer?
0769170189 —
Det kénner jag inte igen.

Mottagarens nummer. 0722891190
Nej det kénner jag inte igen.

Hur kommer det sig att du mottar sammanlagt 380 kr fran Osama (som du aldrig haft
kontakt med) samma dag som du tar emot de hiir brottspengarna pa ditt konto?

Jag vet inte varfor han gor detta. Jag &r en person och han en annan, jag kan inte séga at
denne person vad han gor eller inte.

Jag visste inte att pengarna skulle komma

Du tillfragades tidigare vem du var med nér du skapade ditt konto pa Wirex. Vi
misstinker att den som haller ditt pass pa bilden som skickas in till Wirex ir Osama
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Shebani. Vad kan du beriitta om det?
Jag holl 1 passet

Kan det vara Osamas héinder?
Nej det dr mina hédnder.

Avslutning

Vad fick du veta om pengarnas ursprung innan du tog emot dem? Da menar jag de 152
092 kr du tog emot 2021-04-20.

Nej, jag kan inte berdtta nagot mer om detta.

Jag forstod inte att de kom fran bedrégerier.

Vad tycker du att du har for ansvar avseende att kontrollera vad pengar som kommer
in pa ditt konto har for ursprung?
Det dr viktigt att kdnna till. Jag méste behandla rétt uppgifter.

I det hir fallet har banken stoppat en del av betalningen, en summa pa 77 776,58 kr
har tagits i beslag fran ditt konto pa SEB. Pengarna har alltsa spérrats, vilket vi diven
menar ir det som avses pa anteckningen jag visade dig innan. Gor du ansprak pa den
summan?

Jag har fatt beslut om detta. Finns pengarna pa mitt konto?

Gor du ansprak pa pengarna?
Nej

Har du nagot du skulle vilja tilliigga?
Nej.

Har du blivit kontaktad av niagon i efterhand om dessa penar?
Nej, jag har sjdlv gétt till SEB. Jag undrade varfor jag inte hade tillgang till kontot.

Men du spirrade kontot sjilv- varfor siger du sa om du sjilv har spirrat det?
SEB skickar kod till ett telefonnummer som jag inte kidnner igen.

Jag hade ett nummer 4-6 siffror som jag inte kénde igen.

Jag undrade vad det var fér nummer.

Jag kénde inte igen numret. Jag vill logga in. De sa till mig att jag far ringa vidare till
sdkerhetsavdelningen.

Finns det journal pa detta hos SEB?
Ja.

Vad hiinde med nyskapandet av nytt Bank-ID?
Jag skapade nya bank-id pa Lansforsiakringar
Jag legitimerade mig genom mitt pass.

Du sa innan att du blivit av med ditt pass? Nu legitimerar du dig hir med ett pass du
tog ut i februari 2021. Hur forklarar du detta?
Jag har anmailt en st6ld av mitt pass men jag kanske anmilde detta innan.
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Forklara for oss igen. Det finns ett pass utfiardat 9 feb 2021 — hur kan du séga att passet
blev stulet niir du uppvisar detta idag? Ditt tidigare pass ir utfirdat 2017.
Det &r ett annat pass.

Kontroll med DURTVA - Det finns ingen forlustanmilan. Vi hittar ingen.
Jag dr sdker pd att jag anmélde det.

Vad ir din instillning till brottsmisstanken?
Fornekar brott.

Forhoret ar upplist och godkiint.
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UAB Wirex
Perkinkiemio g. 13 —91
Vilnius

Lithuania
Wirexapp.com

To: amina.tubica@polisen.se
Our Reference: WirexComEEA0220

Dear Sirs
Your Reference: 5000-K450814-21

In response to your recent request for information pertaining to the above-mentioned reference,
please find below our response:

Account ldentification Number: reyone127@gmail.com

Account Holder Name: Reyan Zakholi

Account Holder Address: 27A, Sandviksvagen, Vaxjo, 352 41, Kronobergs lan,
Sweden

Date of Birth: 28 February 2001

Telephone Number: +46 722891190

Date Account Opened: 7 April 2021

Account Status: Locked

Attachments: Transaction history for all accounts
KYC documentation
Login history

Should you require any additional information, please do not hesitate to submit your request to
policerequests@wirexapp.com

Yours faithfully

Wirex Compliance Team

©2021 UAB Wirex (Registration Number: 305118023) whose registered office is Perklinkiemio g. 13 — 91, Vilnius, Lithuania. UAB Wirex is an authorised distributor
of UAB Payrnet (CRN 305264430), whose registered address is Giruliy g. 20, 12123, Vilnius, Lithuania. UAB Payrnet is authorised by the Bank of Lithuania (Authorisation

Code LB001994) as an e-money institution. The Bank of Lithuania Deposit Insurance System does not apply to the cryptoasset activities carried on by
UAB Wirex. Cryptoasset services are not provided by UAB Wirex.
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reyan zakholi 1e) onfido

Applicant details

Date of birth Email
28 February 2001 reyonel27@gmail.com
Reports
About
Created for Requested on
Wirex 07 April 2021
Document Report Completed on

07 April 2021

O Police Record: Clear
@ Document has not been recorded as lost, stolen or compromised

O Visual Authenticity: Clear
@& Other
&Fonts
@ Face Detection
@ Security Features
®Template
Digital Tampering
@ Picture Face Integrity
@ Original Document Present

O Age Validation: Clear
@ Minimum accepted age

O Image Integrity: Clear
@ Conclusive Document Quality
@& Colour Picture
@ Supported Document
®Image Quality

Q Compromised Document: Clear
@ Document has not been found in our database

o Data Validation: Clear
@Expiry Date
@ Date Of Birth
®MRZ
@ Document Expiration
®Gender
@ Document Numbers

O Data Consistency: Clear
@ Date Of Expiry
@ Document Type
Nationality
@ Issuing Country
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@ Document Numbers
®Gender

@ Date Of Birth
@Last Name

@First Name

Q Data Comparison: Clear

Date Of Expiry
Issuing Country
Document Type
Document Numbers
Gender

@ Date Of Birth
@Last Name
@First Name

Details

First name:
Last name:
Gender:
Nationality:
Issuing country:
Document numbers:
- Personal number:

- Document number:

Document type:
Date of birth:
Date of expiry:
Mrz linel:

Mrz line2:
Place of birth:

Facial Similarity Report

o Visual Authenticity: Clear

@ Spoofing Detection
Score: 0.734

O Image Integrity: Clear

®Face Detected
@ Source Integrity

0 Face Comparison: Clear

®Face Match
Score: 0.9065

REYAN
ZAKHOLI
Male
SWE
SWE

010228-3975
35460583

passport
2001-02-28
2026-02-09

P<SWEZAKHOLI<<REYAN<<<<<<<<<<<<<<<<<<<<<<<<<

35460583<2SWE0102281M2602095200102283975<<38

LANGBRO

Completed on
07 April 2021
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Crypto Addresses
Currency Blockchain Address LET Balance
BTC 36gxKNFrDE4xw2honmZLQALTZJ9SCE8Lbm N/A 0
WXT GBCAZ6C5UP5G5DVIMYJCFL3OCSM5KIPN6GQJCBA5EBWCNPMQX2CZL5YC 368848643 0

EUR 0
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Client IP IP Country Device Name Login Date

83.255.70.56 SE iPhone SE iOS 14.5.1 iPhone 2021-06-05 09:05
83.255.70.56 SE iPhone SE iOS 14.6 iPhone 2021-06-05 09:05
83.255.68.222  SE iPhone SE iOS 14.5.1 iPhone 2021-05-18 03:10
83.255.68.222  SE iPhone SE iOS 14.6 iPhone 2021-05-18 03:10

188.151.116.130 SE iPhone 7 i0S 14.4.2 Reyan--iPhone  2021-04-07 14:19
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Reyan
o -18K Wirex (netto: 16K)
@ -25K Bitpanda (netto: 22.5K)

@ -30K Swish (netto: 26K)
SPARR: 77K

Netto: 64.5K

Vi 55% = 35.4K
Ni 45% = 29K

Ni har 26K och ska ha 3K av oss
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e I Signerat av
AT Forhor i
POIisen Signerat datum
Enhet Diarienr
Region Stockholm, Bedrédgeribrott 9 Rgn Sthim 5000-K1478509-21
Hoérd person Personnummer

Dawd, Emilio Leander Raymond

Den horde ar ID Styrkt Satt
Misstinkt Ja Svenskt korkort

2022-02-11 Sandra Djukic

Tolk

19960222-7150

Stallning till missténkt - malsédgande - vittne

Delgiven information om att férenklad delgivning vid ett personligt méte genom att skriftlig information éverléamnas.

Sprak

Ytterligare information om anledning till férhor

penningtvittsforseelse.

Penningtvittsbrott alternativt medhjilp till penningtvéttsbrott alternativt

Underrattad om misstanke

Emilio informeras om sina rdttigheter enligt FUK 12§

Har du forstatt dina rdttigheter?
Ja.

bedrigeri, pa sitt konto hos Revolut.

hirror sig fran brott eller brottslig verksamhet.

Emilio underrdttas om att forhoret spelas in pa ljudband.

Underréattad om réatt till forsvarare Godtar den férsvarare som réatten férordnar Forsvarare/ombud énskas Foérsvarare/ombud narvarande
Ja Lars Wall Ja
Forhoérsledare Foérhérsdatum Forhor pabérjat  Forhor avslutat
Sandra Djukic 2022-02-11  15:06 15:35
Forhérsplats Typ av forhér Forhorssatt
RB 23:6 Ljudbandsforhor
Forhoérsvittne Utskrivet av
SD
Berattelse

Forhorsledarens fragor skrivs i kursiv stil, misstanks svar skrivs i normal stil.

Emilio delges misstanke om penningtviittsbrott alternativt medhjilp till
penningtviittsbrott alternativt penningtvittsforseelse genom att den 28 maj 2021 pa
okind plats i Sverige mottagit totalt 150 303,35 kronor, som hérroért fran brott genom

Emilio har diirefter upplatit, forvarat, omsatt och/eller transfererat pengarna vidare.
Emilio misstéinkts ha utfort detta i syfte att délja att pengarna kommer fran brott eller
brottslig verksamhet eller for att frimja mojligheterna for nagon annan att tillgodogora
sig pengarna eller dess virde alternativt underliittat att egendomen kan omsiittas som
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Alternativt inte insag men hade skiilig anledning att anta att egendomen hirrorde sig
fran brott eller brottslig verksamhet.

Har du forstatt misstanken?
Jag forstar, men jag har inte tagit emot 1500 00 pa mitt konto. Vilken bank sa du att det var?

Revolut.
Jag tror inte jag har den banken, jag har Handelsbanken och ICA.

Pengarna kommer in pa ett Revolut-konto som dr registrerat pa dig. Hur kommer det sig?
Ingen kommentar.

Kdnner du igen att du har ett konto pa Revolut?
Jag har inget att kommentera, jag har Handelsbanken och ICA idag.

Ja, det dr idag, men detta var 28e maj 2021.
Jag har haft Handelsbanken sedan jag typ foddes. Jag har inte 6ppnat ndgon ny bank.

Kontot skapades 210527, alltsa dagen innan du tog emot pengarna. Telefonnumret som dr
registrerat pa dig pa Revolut dr 0728-500435. Ar det ett nummer som du kéinner igen?
Ingenting att kommentera.

Enligt vara register sa dir det ett nummer som du uppgett att du innehar 210111. Numret har
dven varit kopplat till dig pa Swish. Ar det ett nummer som du anvdnder/har anvint?
Ingenting att kommentera.

Pé Revolut finns dven en mailadress registrerad, emiliol 54@hotmail.com . Ar det en
mailadress du kdnner igen?
Ingenting att kommentera.

Aven denna mailadress finns registrerade i vira register 170614. Ar det en mailadress som
du anvdnder/har anvint?
Ingenting att kommentera.

1 samband med att man skapar ett konto pa Revolut sa maste man skicka in bilder pa sitt
pass samt en selfie pa sig sjdlv.

Bilaga 1 forevisas.

Dessa bilder dr inskickade i samband med skapandet av kontot.
Ar det nagra bilder du kinner igen?

Inget att kommentera.

Kontoutdrag forevisas
Kdnner du igen det ddr?
Nej, inget att kommentera.

Ar det du som har tagit dessa bilder?
Ingenting att kommentera.

Ndr och var tog du bilderna?
Ingenting att kommentera.
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Var nagon mer med dig ndr bilderna togs?
Ingenting att kommentera.

Var det du som skickade in dem till Revolut?
Ingenting att kommentera.

Om det inte var du som tagit/skickat in dessa bilder, forklara hur det da gatt till?
Ingenting att kommentera.

Kan det vara nagon annan som fatt tag i dessa bilder?
Ingenting att kommentera.

Var det nagon som oppnade kontot at dig?
Ingenting att kommentera.

Du far som vi berdittat tidigare in 150 303,35 kronor, den 28 maj 2021, pa ditt
Revolut-konto.

Kan du berditta varfor dom hdr pengarna kommer in pa ett konto kopplat till dig?
Ingenting att kommentera.

Kdnner du nagon vid namn Christina Alander? (Malsdgandens namn)
Inget att kommentera

Har du hort namnet Skeppstadsvarvet Aktiebolag tidigare?
Ingenting att kommentera

Vet du nagot om detta foretag?
Ingenting att kommentera

Overforing Coinbase:

Efter att pengarna kommer in pa kontot sa skickas de vidare till Coinbase. Berdtta vad du
vet om den overforingen?
Ingenting att kommentera

Vem gor den dverforingen?
Ingenting att kommentera

Ar det du som gor den?
Ingenting att kommentera

Vad kcinner du till om Coinbase?
Ingenting att kommentera

Pengarna som gar till Coinbase gar in pa ett konto som tillhor dig. Det kontot skapades den
6 maj 2021. Samma uppgifter som fanns pa ditt Revolut-konto finns registrerade hdr. Varfor
skapade du ett konto pa Coinbase? Vad var syftet med det?
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Ingenting att kommentera

Brukar du handla med kryptovaluta/bitcoins?
Ingenting att kommentera

Bilaga 2 forevisas. )

Denna bild dr inskickad i samband med skapandet av ditt konto. Ar det en bild du kiinner
igen?

Ingenting att kommentera

Ar det du som har tagit denna bild och sedan skickat in den?
Ingenting att kommentera

Ndr och var tog du bilden?
Ingenting att kommentera

Var nagon mer med dig ndr bilden togs?
Ingenting att kommentera

Om det inte dr du som tagit/skickat in dessa bilder, kan det vara nagon annan som skickat in
den?
Ingenting att kommentera

Vad hénder med pengarna sedan?
Ingenting att kommentera

Man kan se att de gar vidare till en BTC-planbok. Berditta vad du vet om det?
Ingenting att kommentera

Ar det du som gor den overforingen?
Ingenting att kommentera

Bilaga 3. Bild pa Osama Shebani forevisas
Jag skulle vilja veta hur du kénner den hér personen?
Ingenting att kommentera

Vill du berditta for din advokat vem personen dir?
Ingenting att kommentera

Hur kinner ni varandra?
Ingenting att kommentera

Vad har ni for relation?
Ingenting att kommentera

Ndr hade ni senast kontakt?
Ingenting att kommentera

Du ska fa se bilder fran ett skdrmklipp som vi har hittat i en telefontomning tillhorande
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Osama Shebani. I skdrmklippet kan man se att ddr ligger flera telefoner pa laddning. En
manshand tar sedan tva telefoner och laser upp dem. Man loggar trycker sedan upp
applikationerna Revolut och Coinbase pa telefonerna.

Pa den ena telefonen syns hur det gors en inloggning pa Coinbase och man slar in koden
555555. Ddr syns sedan en historik med tva insdttningar, en pa 14 800 euro och en pa 10
euro. Man kan dven se kontonumret vilket dr ditt.

Man trycker sedan in en ny kod pa Coinbase-applikationen och far du upp texten ED — Hej,
Emilio.

Man kan dven se ndr man dr inne pa Revolutappen att ddr finns en utgaende betalning pa 14
800 euro och att den lades samma dag som videon spelades in.

Bilaga 4. Skirmdump fran mobiltelefon forevisas.
Berditta vad du vet om detta?
Ingenting att kommentera

Vem cir det som gor dessa sakerna pa denna telefonen?
Ingenting att kommentera

Vem haller i telefonen?
Ingenting att kommentera

Vi misstdnker att den som haller i telefonen dr just Osama Shebani. Vad kan du berditta om
det?
Ingenting att kommentera

Har du lanat ut din telefon till Osama?
Ingenting att kommentera

Ar det han som har gjort de hiir transaktionerna som vi pratat om tidigare?
Ingenting att kommentera

Hur kommer det sig att han har den hér skdrmdumpen ndr nagon loggar in pa ditt
coinbase-konto i en av sina telefoner?
Ingenting att kommentera

Hade han tillgang till din telefon/ditt BankID ndr den hdr betalningen gjordes?
Ingenting att kommentera

Hade han tillgang till nagot annat?
Ingenting att kommentera

Utover skdarmdumpen sa hittade vi en bild som ser ut som en anteckning i Osama Shebanis
telefon.

Bilaga 5 forevisas.

Pa anteckningen star ditt namn samt den kod som man tryckte in for att logga in pa ditt
konto pa Coinbase. Vad kan du berdtta om det héir?

Ingenting att kommentera
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Har du sett den hdr anteckningen tidigare?
Ingenting att kommentera

Varfor tror du att den hdr bilden finns pa Osama Shebanis telefon?
Ingenting att kommentera

I Osamas mobiltomning har vi dven hittat en konversation mellan Osama och en person som
kallas Emi Ghost/Adam. Berditta om det.
Ingenting att kommentera

Vem dr den kontakten?
Ingenting att kommentera

Telefonnumret som dr kopplat till kontakten dr 0728500435, som vi har pratat om tidigare,
som vi kopplar till dig. Stimmer det att du dr Emi Ghost/Adam?
Ingenting att kommentera

Kallas du for Ghost?
Ingenting att kommentera

Kallas du for Adam?
Ingenting att kommentera

Det dr din rdttighet att inte svara pa mina fragor, men hur kommer det sig att du inte vill
svara pa nagra fragor?
Ingenting att kommentera.

Du forstar att det kan hjdlpa dig att svara pa fragorna?
Ingenting att kommentera

Ovrigt:
Tog du emot pengarna fran Skeppstadsvarvet Aktiebolag pa uppdrag av nagon?
Ingenting att kommentera

Fick du nagot betalt for att hjdlpa till att ta emot pengar pa ditt konto?
Ingenting att kommentera

Vad tycker du att du har for ansvar avseende att kontrollera vad pengar som kommer in pa
ditt konto har for ursprung?
Ingenting att kommentera

Har du nagot du skulle vilja tilligga?
Nej, jag kédnner inte igen det hédr och har ingenting med saken att gora.

Ar det nagot du tycker att jag har glomt att fréga dig om?
Inga kommenterar

Forsvararen uppger att han inte har nagra fragor.
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Vad dr din instdllning till brottsmisstanken?
Jag fornekar brott

Vad dr din instdllning till ersdttningsanspraket som malsdganden har pa 150 303.35 kronor?
Fornekas

Emilio informeras om att det antecknats att han avbojt att kommentera samtliga
fragor.
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Extraction Report - Google Android Generic

5.7 Cellebrite

woarns.cellebrite.com

Notes (1)
# Time Note Account Deleted
1 Created: Title: Yes
2021-05-27 Source: Samsung Notes
19:46:50(UTC+0) Labels:
Modified: Attachments:
2021-05-28
00:50:39(UTC+0)
(Empty File)

Body: Filip 8004

5202 I6senkod

N26 Sodertélje 16sen

0702359493

Danidani12345

Alexander

Ginsten12345

0739392978

Emilio

555555

0762

Badrum123

Parties:

Source file:

Universal_Android
Access.zip/data_mirror/data_ce/null/0/com.samsu
ng.android.app.notes/databases/sdoc.db :
0x3262B (Table: sdoc, content, Size: 258048 bytes)
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. . Signerat av
Forhor
Signerat datum
Enhet Diarienr
Region Stockholm, Bedrédgeribrott 9 Rgn Sthim 5000-K661048-21
Hord person Personnummer
Dawd, Emilio
Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne
Annan Ja Svenskt korkort
Tolk Sprak
Ytterligare information om anledning till férhor Underrattad om misstanke

Hors med anledning om kdnnedom kring péfyllning av voucher

Underrattad om ratt till férsvarare Godtar den forsvarare som ratten férordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Forhorsledare Forhérsdatum Forhor paborjat  Forhor avslutat
Sandra Djukic 2022-02-11 16:21 15:45
Forhorsplats Typ av forhor Forhorssatt

RB 23:6 Ljudbandsforhor
Forhorsvittne Utskrivet av

SD
Berattelse

Emilio informeras om att han i1 arendet hors som annan
Forsvarsadvokat Lars Wall narvarar vid forhoret

Emilio underréttas om att forhoret spelas in péa ljudband.

Forhorsledarens fragor skrivs 1 kursiv stil, misstinks svar skrivs i normal stil.

Den 3 juni 2021 klockan 19.06 blir Bengt Johansson uppringd och utsatt for ett bedrdgeri.
Han blir uppringd av ett nummer 46812400714. En liten stund innan han blir uppringd sa
gors ett antal testringningar till numret ovan. Testringningarna gors fran nummer
0737-620612 . Vad vet du kring detta?

Inget att kommentera

Kdnner du igen telefonnumret?
Inget att kommentera

Vem dr det som brukar det aktuella numret?
Inget att kommentera

Numpret gar till ett oregistrerat kontantkort som det den 1 juni 2021 klockan 19.34 képs
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pdladdning till. Det sker pa Shell i Norsborg. Berdtta vad du vet om detta?
Inget att kommentera

Vem dr det som goér den pdladdningen?
Inget att kommentera

Bilaga 1 forevisas.

Det finns bilder fran kopet av pdladdningen. Vi tycker att det dr rdtt likt dig, da personen bdr
liknande kidder som du hade pa dig da det skickades in en selfie pa dig vid skapandet av ditt
Revolut-konto. Ar det du?

Inget att kommentera.

Varfor gor du denna laddningen?
Inget att kommentera.

Bad ndagon dig att ladda pd kortet?
Inget att kommentera.

Genomforde du paladdningen pd uppdrag av Osama Shebani?
Inget att kommentera

Ndr du fyllde pd detta, visste du vad man skulle anvdnda det till?
Inget att kommentera.

Ar det nédgot du vill kommentera kring det cirendet?
Faktiskt inte.

Ar det négot jag inte fidgat om som du kéiinner att du vill dela med dig av?
Inget att kommentera.

Forsvararen har inga frdagor.

Emilio informeras om att det antecknats att han avbojt att kommentera samtliga
fragor.
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Polise

Enhet

Region Syd, Bedrigeribrott 4 Rgn Syd

Bilaga - Skaligen misstankt

221

Diarienr

5000-K344431-21

m.fl.

Skaligen misstankt person
Shebani, Osama

Identifierad Kontrollsatt
Ja Kénd av polisanstélld

Personnr

19951018-1218

Kommentar
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Personalia och dagsbotsuppgift

Utskriftsdatum

2022-02-16

Namn Personnummer

Shebani, Osama 19951018-1218

Tilltalsnamn Kallas for Oknamn Kén

Man

Fddelseférsamling Fddelselan Fddelseort utland

V Skrivlinge
Medborgarskap Hemvistland Telefonnr

Sverige 0735424273: Mobiltelefon

Adress

Nyniésvégen 84 LGH 1206
136 35 Handen

Folkbokforingsort Senast kontrollerad mot folkbokféring

Handen 2022-01-21

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

0 0 0

Forsorjningsplikt Skulder

0 0

Férmdgenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar

140300 2020

Taxeringskontroll utférd av Datum

Insp Anders Lindman 2021-05-08




Polisen

Enhet

Region Syd, Bedrigeribrott 4 Rgn Syd

Underrattelse/Delgivning jml RB 23:18a

Arende

Diarienr Handlaggare

5000-K344431-21 Edstrom, Annika
5000-K451408-21
5000-K460359-21
5000-K550002-21
5000-K612205-21
5000-K661048-21

Garning

Grovt bedrégeri

Berord person

Personnr Efternamn

19951018-1218 Shebani

Underrattelse utsand Yttrande senast Underrattelse slutférd
2022-02-16 2022-02-15

Underrattelsesatt

Muntligt

Notering

Protokollet kommer att overlamnas till Héktet Helsingborg.

Resultat av underrattelsen/delgivningen
Ej erinran

Férnamn

Osama

Delgiven info. om ev. férenklad delgivning

Forsvarare

Namn

Norking, Douglas

Underrattelse utsand Yttrande senast Underrattelse slutford

2022-02-16 2022-02-15
Underrattelsesatt
Via mail

Notering

Resultat av underrattelsen/delgivningen
Ej erinran



