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I'T-forensiker

IT-forensiskt undersékningsprotokoll i &rende
0105-K004-17

Inledning

I drende 0105-K004-17 har husrannsakningar genomférts bland annat i
bostider tillhérande i drendet misstinkta girningspersoner Peyman Kia och
Payam Kia. Under dessa husrannsakningar togs bland annat digitala enheter
i beslag. Aven digitala enheter som misstinkta girningspersoner bar pa sig da
de greps togs i beslag.

Digitala enheter har undersokts av undertecknad I'T-forensiker tillsammans
med IT—forensiker- samt med handliggare i drendet. Det som utifran
undersékningens syfte ansetts kunna vara av intresse for utredningen
presenteras i detta undersékningsprotokoll.

Bakgrunden till undersokningen och misstanken mot misstinkt
girningsperson Peyman Kia var enligt utredare i drendet att denne skulle ha
sparat information hirrérande frin Peymans tidigare arbetsgivare
Sikerhetspolisen och Forsvarsmakten efter anstillningens slut. En misstanke
fanns ocksd om att denna information kunde ha éverlimnats till tredje part
otillbérligen och att det varit detta som varit syftet med anskaffandet.

Samma dag som gripandet av Peyman Kia genomférdes ocksi en
husrannsakan hos dennes bror Payam Kia. Vid undersdkningen av digitala
beslagtagna enheter tillhérande Payam antriffades material som gjorde att en
misstanke uppstod om att Payam varit Peyman behjilplig med att savil ta
kontakt med tredje part f6r att etbjuda en utvixling av material tillhérande
Peymans tidigare arbetsgivare i utbyte mot pengar som i att genomféra den
faktiska utvixlingen. Denna misstanke ledde till att 4ven Payam senare greps.

Syftet med undersékningen var utifrin ovanstiende bakgrund att sika
information for att kunna besvara huruvida beslagtagna digitala enheter
kunde innchilla eller ha innehallit information frin Peymans tidigare

Postadress Besbksadress Telefon Telefax E-post/Internet
Box 12312 Bolstomtavdgen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10
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arbetsgivare och om denna hanterats efter anstillningens slut. Av sirskilt
intresse var om det fanns tecken pa att information om och frin svenska

Om det skulle antriffas spir av hantering av sidan information énskades
ocksd understkas hur den hanterats och om det fanns tecken pi att
informationen skulle ha kopierats till exempelvis ett USB-minne, en extern
harddisk elier genom ate ladda upp material till en extern lagringsplats via
internet.

samt
att eftersoka information som skulle kunna tyda pa att kontakt tagits med
frimmande makt. Det var dven av intresse att efterséka information om
anvindning av en sé kallad d&d brevlada, dédr kontanter limnas pa en plats av
den ena parten vid ett dllfille for att sedan himtas upp av den andra parten
vid ett senare tillfille.

Aven annan information relaterad till hur ett eventuellt informationsutbyte
skulle ha kunnat genomféras eller som skulle kunna tyda pa att de tvi
misstinkta girningspersonerna haft tillging till stérre ekonomiska medel var
av intresse att efterska.
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Begreppslista
Extern lagringsenhet Ett samlingsnamn f6r olika portabla enheter med

en lagringsyta som kan anslutas tll exempelvis en
dator men som Inte dr en integrerad del av den, s
som exempelvis ett USB-minne, ett minneskort
eller en extern harddisk. I detta protokoll anvinds
detta samlingsbegrepp nir det varit mdjligt att
konstatera att en extern lagringsenhet varit
ansluten tifl en dator, men det didremot inte varit
mojligt  att  uwrskilja  vilken typ av  extern
lagringsenhet det r&r sig om.

LT Vissa filsystemn, vanligt f6rekommande pd USB-
minnen, anvinder sig av ett filsystem som skriver
tdsstimplar 1 lokal td. Om ett USB-minne ir
anslutet tll en dator med svensk normaltid
(UTC+1) som tidsinstillning kommer en £l som
kopieras till USB-minnet fi sin tidsstdmpel skriven
i datorns lokala tid, det vill siga UTCH1. Vilken
ridsinstillning som just den enhet som minnet var
ansluter till vid tidpunkren di en fil skrevs till det
gir inte att siga. Att en tidsstimpel dr angiven i
lokal tid framgér i protokollet av ett efterféljande
LT efter tidsstimpeln.

Senast dndrad Tidsstdmpel som visar nér en fils innehall senast
dindrades.
Shellbag Shellbags lagrar anvindarens val av hur olika

kataloger skall visas 1 Utforskaren 1 Windows.
Detta kan exempelvis vara [ vilken ordning
filerna i katalogen skall sorteras och pa vilket sitt
respektive fil skall visas.

Fran en shellbag kan utldsas information om en
katalog si som namn pi katalogen och nir
anvindaren besékt den. Detta dven nir
katalogen inte lingre finns kvar pd datorn.

Skapad Tidsstdmpel som visar niir en fil skapades pa den
plats dir filen nu finns. Att en fil skapas pd en plats
vid en viss tidpunkt beh6ver alltsa inte innebiéra att
det var dir och di den ursprungligen skapades,
utan kan innebira att den kopierades dit frin en
annan plats. Det dr fulle méjligt att en fil har en
Skapad-tidsstimpel som #r senare in Senast
andrad, om filen exempelvis forst funnits pd en
plats och direfter kopierats till en annan. Skapad-

11
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tidsstimpeln blir d& den tidpunkt di filen
kopierades till den nya platsen. Senast #ndrad
férindras dock inte av kopleringen, di filens
innehall inte f6rindrats av detta.

Tor En anonymiseringstjanst som méjliggdr  att
anvindarnas identitet pd internct kan skyddas
genom att det doljs var internettrafik kommer frin.
Det finns éven en webblisare kallad Tor Browser
som skickar all trafik via Tor-nitverket och pa si
vis anonymiserar den.

TrueCrypt En programvara som anvinds for att kryptera
exempelvis hirddiskar och USB-minnen. Den
kan dven anvindas for att skapa virtuella
krypterade diskar, som d lagras som en fil men
som fungerar som en vanlig hirddisk nir den
monteras. Programvaran anvinds ocksi for att
oppna hirddiskar, USB-minnen och virtuella
krypterade diskar som har keypterats med
programvaran.

Utvecklingen av TrueCrypt lades ned i maj 2014.
Den har sedan dess ersatts av VeraCrypt som
delar funktionalitet med TrueCrypt och som
dven har méjlighet att dekryptera TrueCrypt-

volymer.

Tumnagel Aven kallat miniatyrbild. En liten bild som anvinds
for att forhandsgranska en stdrre. Anvinds
exempelvis fér att visa smé versioner av alla bilder
ien katalog.

UTC En universell tidsangivelse. For att omvandla frin
UTC till lokal tid adderas en timme for svensk
normaltid och v timmar f6r svensk sommartid.
Tidpunkter i detta protokoll 4r angivna i UTC, om
inte annat anges.

VeraCrypt VeraCrypt dr en version av TrueCrypt som kom
1 juni 2013 och som efter atr utvecklingen av
TrueCrypt lades ned i maj 2014 har kommit att
bli en ersittare.

De biada programvarorna har samma
funktionalitet och hérddiskar och annat som
krypterats med TrueCrypt kan dekrypteras med
VeraCrypt. Se beskrivning av TrueCrypt ovan
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for ytterligare information om de béida
programvarornas funktionalitet.
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Sammanfattning

Pi en till Peyman Kia tillhdrande birbar dator antriffades spir av katalog-
och filnamn relaterade till Férsvarsmakten. Bland annat har 24 filer Sppnats
vars filnamn &verensstimmer med filer som Peyman haft pa sin personliga
arbetsarea hos Forsvarsmakten. Bland dessa har flertalet vad som far anses
vara siregna filnamn vilket tyder pa att dessa filer har kopierats ut frin
Férsvarsmakten och hanterats av Peyman efter att datorn ifrdga togs i bruk i
juli 2017. Dokumenten handlar om operativa drenden som Peyman arbetat i
under sin tid pad Forsvarsmakten men innefattar 4ven material s som
kontaktuppgifter och utbildningsmaterial relaterat till
Samtliga dokument 4r enligt Férsvarsmakten att

betrakta som hemliga.

P4 samma dator finns spér av filer som varit placerade pi krypterade volymer
och som kan misstinkas vara relaterade till Peymans tidipare arbetsgivare.
Exempelvis finns material placerat i en katalo

Aven spir av vad som utifrin

filnamnen  forefaller  vara
finns pa dessa krypterade volymer.

P de krypterade volymerna ir flertalet katalogstrukturer uppbyggda enligt ett
system likt exempelvis X\G\I\65\ och X\&AT\b\. I katalogerna finns
bilder, videofiler, ljudfiler, kalkylblad, presentationsdokument, textdokument
och PDF-filer.

Vissa filnamn indikerar att de 4r dépta till den tidpunkt d4 de skapades. Hir
kan sirskilt nimnas dokumentet 20740373_00037 pdf som éverensstimmer
med en tidpunkt di Peyman befann sig pa sin arbetsplats hos Forsvarsmakten
natten mellan 2014-03-12 och 2014-03-13. Dokumentet har varit placerat pa
en krypterad volym som datorns anvindare aktivt har valt att montera pi
datorn genom att ange volymens [6senord.

Utifrdn spar i form av miniatyrbilder antriffade pd samma dator kan
konstateras att dokument fran tvi av Peymans tidigare arbetsgivare har
oppnats pd en dator och att skirmen har fotopraferats. En fotograferad

Oppnades av Peyman hos Forsvarsmakten 2014-03-25, samtidigt som han
dven Gppnar flertaler andra dokument.

Det har varit svirt att finna nigon annan forklaring till bilderna pi
fotograferade skirmar dn att det dr Peyman som sivil hos Sikerhetspolisen
som hos Férsvarsmakten har 6ppnat dokument och fotograferat dem i syfte
att skapa en avfotograferad kopia av dokumenten. Bilderna i friga har
hanterats pd Peymans privata dator flera Ar efter att hans anstillning hos dessa
arbetsgivare upphort.

14
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P4 datorn antriffades spar av att 15 olika externa lagringsenheter varit
anslutna till datorn. Av dessa har sex stycken antriffats under de
husrannsakningar som genomfdrts i drendet medan resterande nio inte har
antriffats.

P4 enheter dlthérande Payam Kia antriffades flertalet olika anteckningar. I
anteckningarna 4terfinns bland annat vad som forefaller vara reflektioner om
hindelser, resonemang och tankar om hur saker kan genomfdras och delar
som forefaller vara ett sitt att skriva ned sina tankar. Vid flertalet tillfillen
rilktar sig avsnitt ur dessa anteckningar till brodern Peyman.

Av anteckningarna framgir att Payam i direkt ndrtid tll att Peyman
fotograferat dokument hos Férsvarsmakten 2014 botjar forbereda vad som
forefaller vara nigon form av utvixling. Planen férefaller vara att pengar skall
kunna upphidmtas utan att ett fysiskt méte sker. Detta genom att en part
besdker en plats vid ett tillfille och limnar pengar pi ett Gverenskommet
gomstille medan en annan part besdker samma plats vid ett senare tillfille
och himtar pengarna,

I en text fran september 2014 forefaller det som att en utvixling redan dgt
rum och att det di planeras fér niésta tillfille. De planerade och senare till
synes genomférda metoderna som beskrivs i Payams anteckningar har tydliga
likheter med vad som brukar benimnas som en déd brevlidda. Noterbart 4t
att ett dokument vars filnama Overensstimmer med filnamnet pé ett internt
utbildningsmaterial

har Oppnats pd en av Peymans datorer. Detta
lagrat p& sin personliga arbetsarea hos

dokument hade Peyman
Férsvarsmakten.

I Payams senare tillbakablickande texter funderas det bland annat éver vilka
indicier som finns férutom att ”du” slutat och att “jag” gatt dit veckor innan
?de” fick liknande brev. Vidare stills frigan om ”du” gav information som
bara “du” efler 2-3 till kan ha. Liksom I flertalet andra texter ter det sig som
att Payam vinder sig till Peyman.

I andra texter omnimns GRU genom “Blir som GRU griejn™ och 7800 000
manaden gru”. T en annan text nimns att 20% av 800 000 dr 160 000 for
’mig”.

I texter framstir det som att sivil Payam som Peyman haft stora summor
kontanter att rora sig med. Detta visar sig bland annat i nedtecknade
berikningar om hur dollar systematiske ska kunna vixlas in pa olika
vixlingskontor och i resonemang kring hur pengar ska kunna spenderas. Det
omnimns dven att de” fir ge "oss” guld nidsta gang eller ndgot annat som
kan siljas sa vixling och ”inséttningsknas” inte behovs.
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Det finns i Payams texter flertalet delar som skulle kunna vara relaterade till
kontakt med frimmande makt och till planering av ett $verlimnande av nagot
som forefaller ge en storre ekonomisk ersittning, Dessa hindelser sker i
direkt nirtid efter att Peyman fotograferat arbetsrelaterat material och
fortsitter genom hdsten 2014,

Att hirddisken frin den dator som mest troligt hade kunnat ge ytterligare svar
kring Payams eventuella inblandning har f8rstérs har bidragit till att férsvira
méjligheten att besvara delar av undersékningens frigestillningar,

Noterbart dr att Payam lanat en dator efter férsta husrannsakan i hans bostad
och efter gripandet av Peytnan. Vid tiden mellan gripandet av Peyman och av
Payam har datorns anvindare gjort sékningar pa internet pi saker si som
“fOrsvinna i sverige”, “kan man Atalas innan fothde” och “halla sig undan
lagen”.

Nedan f8ljer en kronologisk sammanfattning av hindelser som kunnat
tidsbestimmas utifrin materialet i de beslagtagna enheterna.

2012-11-28 — Peyman Kia
En katalog dépt till TrueCrypt skapas pi stationir dator B063-21-5.

2013-08-17 — Peyman Kia

P4 birbar dator B063-21-24 har det dterfunnits spir av filnamn som tyder pa
att de skapats 2013-08-17. Det rdr sig om 59 bilder vars namn ar
CCF20130877_ £6ljt av ett I6pnummer. Bilderna har funnits pé en krypterad
VeraCrypt-volym som datorns anvindare aktivt har monterat efter att datorn
togs i bruk i juli 2017.

2013-08-24 — Peyman Kia

P4 birbar dator B063-21-24 har det iterfunnits spar av filnamn som tyder p#
att de skapats 2013-08-24. Det 16r sig om fyra bilder vars namn ir
CCF20130824_ f6ljt av ett l6pnummer. Bilderna har funnits pa en krypterad
VeraCrypt-volym som datorns anviindare aktivt har monterat efter att datorn
togs i bruk i juli 2017.

2013-12-02 — Peyman Kia

P4 birbar dator B063-21-24 har det 4terfunnits spar av filnamn som tyder pé
att de skapats 2013-12-02. Det rér sig om tvA bilder vars namn ir
CCF20131202_ £6ljt av ett 16pnummer. Bilderna har funnits pé en krypterad
VeraCrypt-volym som datotns anviindare aktivt har monterat efter att datorn
togs 1 bruk i juli 2017.

2013-12-21 - Peyman Kia

P4 stationir dator B063-21-5 har en extern lagringsenhet varit ansluten die
en katalog dépt till TrueCrypt har funnits. Datorns anvindare besdkte denna
katalog 2013-12-21.
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2014-03-13 ~ Peyman Kia

P4 birbar dator B063-21-24 har det dterfunnits spdr av filnamn som tyder pa
att filen skapats 2014-03-13. Det édr en PDF-fil dope till 20740373_00037.pdyf.
Natten mellan 12-13 mars 2014 befann sig Peyman Kia enligt logg frin
Forsvarsmakten (Protokollbilaga C — "M22533_961 Logg 20220316.pdf™) pa
sin arbetsplats hos Forsvarsmakten och Oppnade dia en stérre mingd
dokument.

PDF-filen har funnits pd en krypterad VeraCrypt-volym som datorns
anvindare aktivt har monterat efter att datorn togs i bruk i juli 2017.

2014-03-25 — Peyman Kia

Pa birbar dator B063-21-24 antriffades miniatyrbilder fdrestillande
fotograferade dokument som visas pd en datorskirm. Ett av de dokument
som fotopraferats, *som bland annat innehiller en
* har enligt logg frin Férsvarsmakten (Protokollbilaga C —

M22533_961 Logg 20220316.pdf”) oppnats av Peyman Kia pi hans
arbetsplats hos Forsvarsmakten 2014-03-25.

Bilderna har hanterats pa datorn efter att den togs i bruk i juli 2017.

2014-04-06 — Peyman Kia

Pa birbar dator B063-21-24 har det dterfunnits spar av filnamn som tyder pa
att de skapats 2014-04-06. Det ot sig om tre PDF-filer dopta il
IMG_207140406 foljt av ett fyrsiffrigt Iopnumener.

Filnamnen dverensstimmer med de filnamn som, baserat pd aktuellt datum,
ges till PDF-filer som skannas med den skanner som antriffades under
husrannsakan i Peymans bostad. Detta tyder pd att PDF-filerna dr dokument
som skannats in med denna skanner det aktuella datumet, PDF-filetha har
funnits pi en krypterad VeraCrypt-volym som datorns anvindare aktivt har
monterat efter att datorn togs i bruk 1 juli 2017,

2014-05-04 — Peyman Kia

P4 biitbar dator B063-21-24 har det aterfunnits spar av filnamn som tyder pa
att de skapats 2014-05-04. Det ror sig om sju PDF-filer dopta dll
IMG_20140504 foljt av ett fyrsiffrigt lépnummer.

Filnamnen overensstimmer med de filnamn som, baserat pd akruellt datum,
ges till PDF-filer som skannas med den skanner som antriffades under
husrannsakan i Peymans bostad. Detta tyder pi att PDF-filerna 4r dokument
som skannats in med denna skanner det aktuella datumet. PDF-filerna har
‘funnits pa en krypterad VeraCrypt-volym som datorns anvindate aktivt har
monterat efter att datorn togs i bruk i juli 2017.

2014-05-05 — Peyman Kia
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P4 birbar dator B063-21-24 har det dterfunnits spir av filnamn som tyder pa
att filen skapats 2014-05-05. Det dr en PDF-fil dépt dll IMG_20740505 foljt
av ett fyrsiffrigt I6pnummer.

Filnamnen &verensstimemer med de filnamn som, baserat pa aktuellt datum,
ges till PDF-filer som skannas med den skanner som antriffades under
husrannsakan i Peymans bostad. Detta tyder pi att PDF-filerna 4r dokument
som skannats in med denna skanner det aktuella datumet, PDF-filerna har
funnits pi en krypterad VeraCrypt-volym som datorns anvindare aktivt har
monterat efter att datorn togs i bruk i juli 2017.

2014-05-08 — Payam Kia . :

Pa telefon B067-21-12 har ett meddelande pabérjats och direfter tagits bott.
Det har inte varit m&ijligt att faststilla nigon exakt tidpunkt di meddelandet
har skrivits. Det har didremot varit méjligt att konstatera att den information
som finns tillginglig talar f6r att det 4r i tid runt 2014-05-08. Texten lyder
bland annat:

omr dem séiger att gr inte finns. bild pa mitt ansikt.. detta brev sover pa
saken.. DU mdste kipa dongeln pi mindag ditt miste inte operationens
mdste det var bis Ir ons..sdita upp i tréiid

2014-06-12—2014-06-13 — Payam Kia
P4 USB-minne B066-21-3 antriffades dokumentet husbada.doc som innehéller
anteckningar. Dokumentet skapades 2014-06-12 och har redigetats vid ett
antal tillfillen fram till 2014-07-14 di den sparas sista gangen.

Ett stycke som skrivits in mellan 2014-06-12 och 2014-06-13 handlar om hur
nigonting ska kunna hiimtas upp utan att bli identifierad och att det vid detta
tillfille krivs en flykevig och en backupplan. Utifrin texten férefaller det
kunna vara pengar som skall himtas och att &verlimningen ska ske genom
att nigra ska limna dessa pd en toalett s att forfattaren till anteckningen
dérefter kan himta upp dem dir.

Pi samma USB-minne antriffades idven ett annat dokument med
anteckningar, busbadal.edf, som wrsprungligen skapats 2014-06-12.
Dokumentet dndrades senast 2016-11-17. De anteckningar som finns i
dokumentet har alltsi skapats under denna period.

I texten tas TrueCrypt upp och om det gir att anviinda pa mobil. Postbox
cller nigot med eftersindning ska anvindas. Det skrivs att “jag” inte kan
komma pé nigot med s hogt straff men lig beléning och det omnimns att
det dr “nice f&r honom” men att *jag” inte kan riskera fingelse. Det nimns
att 20 % av 800 000 4r 160 000 £6r "mig” och istillet méste det bli 250 och
sen 500 som “jag” trodde. Aterigen nimns postbox eller Fimna eller skicka
“dem” nigonstans ”vi” kan ta ut med “fejk legg™.
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Det omnimns dven programvaror for att rensa spar pd en dator, att dndra
tidsstimplar pa filer och kataloger samt att sitta upp en “nédbrytare” f6r att
snabbt kunna aviontera TrueCrypt-enheter.

I ett stycke ndmmns att fixa legitimation, “flawless fake ids”, att litsas vara
engelsk, ny dator och tele. Postbox och hotell nidmns tillsammans med
posterestante och betalning med Forex eller Western Union. Aven
vandrarthem och att gd dit och betala utan legg, med fejklegg eller med
forbetalt Mastercard omnidmns, samt att sitta pa en ny dator med 4G, Tor
och VPN,

2014-07-14 ~ Payam Kia

P4 telefon B067-21-12 finns bilder som visar dator B067 21-3. Datorn 4r
tillverkad 1 februari 2014 och det kan dirmed konstateras att datorn
inforskaffats nigon ging mellan 2014-02 till 2014-07-14.

Datorn antriffades uppbruten utan hirddisk 1 Payam [Kias bostad.
Hirddisken antriffades avbruten i en papperskorg vid en busshallplats i
Uppsala timmar efter att Payam fatt kinnedom om att Peyman gripits.

2014-07-20 - Payam Kia : '

Pi telefon BOG7-21-12 finns en bild tagen 2014-07-20 som visar dokumentet
husbada.odt som delvis syns innchilla samma stycken som dterfinns i
dokumenten basbadal .odt och husbada.dec som antriffades pid USB-minne
B063-21-3. Aven text som inte finns i nigot av de tvi dokumenten syns pa
bilden.

Pa bilden syns texten “bdmtacashsvardemgdrtantirfrinnatkonto. [usmotion.okt?9?”.

2014-08-16 och 2014-08-21 ~ Payam Kia

[ Payam Kias bostad antriffades en kamera, B089-21-26, utformad for atr se
ut som fjirtkontrollen till en bilnyckel. Kameran marknadsférs som en si
kallad ”spionkamera™ genom att den méjliggdr att kunna fota och filma dole
di kameran ser ut som en bilnyckel snarare dn en kamera. Frin kameran
kunde bilder terskapas som tagits 2014-08-16 och 2014-08-21.

Bilderna visar bland annat hemmilj6er och bilder fran en bil samt olika miljéer
inifrin och utanfér en galleria. Bilderna férefallet vara slumpvis fotograferade
och ger sammantaget intrycket av att kameran har anviints £6r att testa hur
den fungerar och hur den ska anvindas, snarare 4n att vid fototllfillena ha
anvints med ndgot specifikt dndamdl i dtanke.

2014-09-02 — Payam Kia

P4 telefon B067-21-12 finns en bild tagen 2014-09-02 som visar dol\umentet
husbada.odf som delvis syns innehdlla samma stycken som dterfinns i
dokumenten husbadal.odt och busbada.doc som antriffades pa USB-minne

19



Sikerhetspolisen IT-forensiskt undersékningsprotokoll 17(136)

Datum Diarienummer

2022-11-07

B063-21-3. Aven text som inte finns i nigot av de tv4 dokumenten syns pé
bilden.

Pi bilden syns texten "'?PPaupkohdmtacashsvardemedriantirfrinnatkonto.
Gusmotion??7"  och  texten [l jkontantkort  peymancash,  papper,
JAGsvararHLANJOBB/...]".

2014-09-17 — Payam Kia

Pi telefon BO67-21-12 finns en bild tagen 2014-09-17 som visar dokumentet
busbada.odf som delvis syns innehilla samma stycken som 4terfinns i
dokumenten husbadal.odt och husbada.dec som antriffades pi USB-minne

B063-21-3. Aven text som inte finns i nigot av de tvi dokumenten syns pi
bilden.

I ett stycke resoneras det kring att sikra en flyktvig, var “dem” kan ha spirrat
av, backupplan och om att géra toa nista ging ocksd och annars kan ™vi”géra
busshallplatsen.

I texten finns dven nedtecknad berikning &ver att 50 000 ke, 100 st 500-
kronorsedlar, dr 15 cm samt klarar 100 0000 eller 200 st 500-kronorsedlar
vilket blir 3 cm och sammanlagt 6 buntar 100 000,

1 dokumentet bushada.doc pd USB-minne B066-21-3 finns en text frin 2014-
06-12--2014-06-13 om att vad som fdrefaller kunna vara pengar skall himtas
och att dverlimningen ska ske genom att nigra ska limna dessa pi en toalett
s4 att forfattaren till anteckningen direfter kan himta upp dem dir. Att det
pa denna bild frin 2014-09-17 resoneras kring huruvida det ska goras toa
nista ging ocksa tyder pi att detta tillvigagingssitt for att genomféra en
upphidmtning redan har genomfdrts, det vill sdga ngon ging mellan dessa
datum.

Att det resoneras kring om samma tillvigagingssitt med toa skall anvindas
ndsta ging ocksd I kombination med att en berikning pi storlek pi
sedelbuntar genomférs forefaller tyda pa att dnnu en upphémtning av pengar
forbereds.

Ordet “kontantkort” har ocksa tagits bort frin den tidigare texten.

2014-10-07 — Peyman Kia

Pd bérbar dator B063-21-24 finns spir i form av miniatyrbilder av ett
aviotograferat dokument som visas pi en datorskirm. Dokumentet hirrdr
frin Sikerhetspolisen och bedtms visa sida 2-13 av det hemligstimplade
dokumenteth

Dokumentet dr daterat 2014-10-07 och har alltsa fotograferats nigon ging

mellan 2014-10-07 och 2015-12-01 da Peyman pabdrjade en tjanstledighet f6r
att direfter avsluta sin anstéllning hos Sikerhetspolisen.
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Bilderna har hanterats pa datorn efter att den togs i bruk i juli 2017.

2015-01-03 — Peyman Kia

En extern enhet som haft kataloger som senast dndrats 2015-01-03 har varit
anslutet till barbar dator B063-21-24. Detta har skett efter att datorn togs i
bruk i juli 2017. Bland katalognamnen finns exempelvis foljande:

XA\4
XAG\S\65\
XT3\ Oroanisation, namnlistor, numnrer\

X\ 14

med bilaga\

X: Videofiler\
X\ Polisen\ Polismanualer\

X\ Tullen\ Organisation, namnlistor, nummer\

2015-01-25 — Peyman Kia

En extern enhet som haft tva kataloger som senast dndrats 2015-01-25 har
varit anslutet till birbar dator B063-21-24. Detta har skett efter att datorn togs
ibruk i juli 2017. Katalogerna heter X:\ 3\ och X:

2015-06-10 — Payam Kia

Pa telefon BO67-21-12 finns e-post som skickats till sju olika hotell i Danmark
med foljande text:

“Hi,

Ls it possible to arrange for a package that the guest have bought, to arrive
before the guest and for you to hold for one or two days, until the guest
arrives?

Best regards”

Detta kan sittas i relation till en text pa Payams USB-minne B063-21-12 dir
mojligheten tas upp att anvinda postbox, nagot med eftersindning eller
hotell. Detta skrivs i samband med att TrueCrypt tas upp och om det gar att
anvinda pd mobil samt att 500 000 och pengar under bil nimns.

2017-07-20 — Peyman Kia

Enligt inhdmtat kvittounderlag presenterat i dokumentet 2077-07-20 Kassa 1
Webhallen.pdf i drendets huvudprotokoll gors ett inkép 2017-07-20 hos
Webhallen i Uppsala av en birbar dator av modell Lenovo 1105-111BR. Detta
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dr samma modell som bérbar dator B063-21-24 som tas i bruk dagen efter
detta inkép. Samma person képer dven tvd hirddiskar som &verensstimmer
med de tva férsta hirddiskarna som ansluts tlt B063-21-24 och som forefaller
krypteras med VeraCrypt. Inképet gjordes kontant.

2017-07-21 - Peyman Kia

Bérbar dator B063-21-24 tas i bruk och kontot X skapas. Programvarorna
CCleaner, Eraser och VeraCrypt installeras. En extern hirddisk av mirke
Seagate med serienummer MSFT30NA8SHVG6KIH ansluts till datorn och
funktionen £6r att pibdrja en kryptering av en volym kérs i VeraCrypt, vilket
tyder pa att harddisken krypteras.

Harddisken har senare varit ansluten till datorn 2018-12-08 och 2020-09-27.
Hirddisken har inte antriffats under nigon av de husrannsakningar som
genomférts i drendet.

2017-07-22 — Peyman Kia

Annu en extern harddisk ansluts till B063-21-24 och funktionen fér att
pibérja en kryptering av en volym kérs 1 VeraCrypt, vilket tyder pd att
harddisken krypteras. Harddisken 4r av marke Seagate och har serienummer
MSFT30NASHV4AX.

Hérddisken har senast varit ansluten till datorn 2018-12-08, Harddisken har
inte antriffats under négon av de husrannsakningar som genomfdrts i
drendet.

2017-07-23 — Peyman Kia

En tredje extern héirddisk ansluts till B063-21-24. Harddisken har inte
antriffats under nigon av de husrannsakningar som genomférts i drendet.
Det finns inte heller nigra spér av att den skulle ha varit ansluten till datorn
vid ndgot annat tillfille eller att den skulle ha varit ansluten till ndgon annan
beslagtagen enhet vid nigot senare tillfalle.

2017-07-24 — Peyman Kia
369 bilder virusskannas pd birbar dator B063-21-24. Samtliga bilder ligger pa
krypterade VeraCrypt-volymer. Bland filnamnen finns exempelvis féljande:

KA\KordA\I\IMG_.1008.JPG

K\Kor\4 (nyare om samma som ¢ 1-3\IMG_0001.JPG
T\ Peni\ Tjinstereor \JJ\ 131G _0001.7PG

T\ Permi\ TiinstekorA\ RPS\IMG_0143.JPG

T\sorteras NIMG_1017.JPG

Ett USB-minne ansluts till datorn. USB-minnet har inte anttiaffats under
nigon av de husrannsakningar som genomforts i drendet. Det finns inte heller
ndgra splr av att det skulle ha varit anslutet till datorn vid nigot annat tillfslle
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eller att det skulle ha varit anslutet till nigon annan beslagtagen enhet vid
nagot senare tillfille.

2017-07-25 = Peyman Kia
21:53
Till barbar dator B063-21-24 ansluts USB-minne B063-21-8.

22:41-22:44
P4 en till birbar dator B063-21-24 ansluten extern lagringsenhet besoks
foljande nio kataloger:

K
KA\ Kor/\ T\

K\ Kort\2\

KA\ Kor/\3\

K\Kor!\4 (nyare om samma som i 1-3)\
KAN) mapp\

K\ sorteras 2\

K\sorteras 3\

KA\ Sorteras\

22:44-23:30
Pi en till datorn ansluten extern lagringsenhet skapas 133 kataloger. Bland
katalognamnen finns exempelvis foljande:

XNTN\\2012 September\

XANT\A2073 Mars\
X\13\Organisation, namnlistor, nummer\
XN\T3\Uthildningsmaterial\

XA\14
XN\ Ljndfiler\
X\4
XANA
XN\ Videofiler\
XA\
XANAP\RES\
X.

X
X.
XAKor/\ T\
XAKorA\2\
XA\ Kord\ 3\
X\Kori\4 (nyare om samma som i 1-3)\
X\ Pewzi
XA\ Pemi\RPS\
X.
X.

med bilaga\
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XN\ Tullen\ Ouganisation, namnlistor, nummer\
XA\ Tullen\ A\
X\ Tullen\ Uthildningsmaterial\

22:56

Pi datorn virusskannas tre kalkylblad, sex presentationsdokument, nio
textdokumnent, 25 PDF-filer och 206 bilder. Samutliga ligger pi krypterade
VeraCrypt-volymer. Loggen har skapats 2017-07-25 22:56 och dérefter
dndrats 2018-12-08 00:44. Vilka filer som skannats vid vilken tidpunkt 4r inte
mojligt att siga. Bland filnamnen finns exempelvis foljande:

XA71\20140313_00037.pdf
XNINIMG_20140406_0002.pdf

XN\ Fooelexe
XA\G\S\65\CCF20130817_00004.jg
e
XNGNIMG_20140504_0001.pdf

X: . fl.xlsx
X xlex

X \Polisern\Polismannaler\2 (1).jpg

XA\ Tullen\o\CCF20130824_00036.jpg

XN\ Tullen\ Uthildningsmateria\IMG_20140406_0024. df
X: (dokenmient) DILB.ppt
: (dokument) -

N oo
I A
¢

X
X
X
X
X

X\ Varierande fakta.docx

Flera av filnamnen pi dessa dokument &verensstimmer med filnamn pi
dokument som Peyman hade lagrade pi sin personliga arbetsarea hos
Férsvarsmakten och ir enligt dem att betrakta som hemliga.

Filnamnen — IMG_20740406_0002.pdf,  IMG_20140504_0001.pdf  och
IMG_20740406_0024.pdf 6verensstimmer med de filnamn som, baserat pa
det aktuella datumet, ges till PDF-filer som skannas med den skanner som
antriffades under husrannsakan i Peymans bostad. Detta tyder pa att PDF-
filerna 4r dokument som skannats in med denna skanner det akmella datumet.

23.03

Tidsinstillningen pé birbar dator B063-21-24 backas 3306 dagar till 2008-07-
06.
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23:31
P4 en extern lagringsenhet skapas 10 bildfiter:

ZA\Sorteras\IMG_0053.JPG
ZA\Sorteral\IMG_0055 JPG
ZA\Sorteras\IMG_0054 JPG
ZA\Sorteras\IMG_0057 JPG
Z\Sorteras\IMG_0015.JPG
ZA\Sortera\IMG_0006.JPG
Z\Sorteras\IMG_0007 JPG
Z\Sorteras\IMG_0013.JPG
Z\Sortera\IMG_00714.]PG
ZA\Sorteras\IMG_0056 JPG

23:34-23:40
Mellan 23:34-23:40 besdks foljande kataloger:

RAN
R\ Pofisen\
R\ Sorteras\

2017-07-26 — Peyman Kia
03:19
USB-minne B063-21-9 ansluts dll birbar dator B063-21-24.,

04:40
USB-minne B063-21-20 ansluts till biarbar dator B063-21-24.

2017-08-02 — Peyman Kia
USB-minne av modell SanDisk Cruzer Blade med serienummer
200422048011DC392EE94 ansluts till BO63-21.24,

Detta idr det enda tillfille USB-minnet har anslutits till denna dator och det
har inte heller varit anslutet till nigon annan beslagtagen enhet vid nigot
senare iillfille. USB-minnet har inte antrdffats under nidgon av de
husrannsakningar som genomférts 1 drendet.

2017-08-06 — Peyman Kia

USB-minne av modell SanDisk Cruzer Blade med serienummer
4C530399900728123160 ansluts tll B063-21-24. USB-minnet har dven varit
anslutet till datorn 2018-05-21.

2017-08-07 — Peyman Kia

Extern hirddisk B063-21-23 ansluts till birbar dator B063-21-24 och direfter
kérs funktionen for att pdborja keyptering av en volym i VeraCrypt, vilket
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Datum Diarienummer

2022-11-07

tyder pa att hirddisken keypteras. Harddisken var krypterad med VeraCrypt
nir den antriiffades.

2017-08-11 — Peyman Kia
USB-minne av modell SanDisk Cruzer Blade med serienummer
4C532000030904105360 ansluts till BO63-21-24.

Detta ir det enda tillfille USB-minnet har anslutits till denna dator och det
har inte heller varit anslutet till ndgon annan beslagtagen enhet vid nigot
senate tillfille. USB-minnet har inte antriffats under nigon av de
husrannsakningar som genomférts i drendet.

Pé en till birbar dator B063-21-24 ansluten extern lagringsenher beséks
senare under dagen 13 olika kataloger:

R:A

R:
RAKorA\ T\
RAKorA\
RAKorA\ 3\
RA\KarN4 (nyare om samma som i 1-3)\
R\ Pemd\

R\ sorseras 2\

R\sorteras 3\

R:

K.

R\ Tullen\

2018-05-21 — Peyman Kia

USB-minne av meodell SanDisk Cruzer Blade med serienummer
4C530399900728123160 anshuts till B063-21-24, USB-minnet var 4ven
anslutet till datorn 2017-08-06.

Efter detta tillfille har USB-minnet varken varit anslutet till denna eller nagon
annan beslagtagen enbet. USB-minnet har inte antriffats under nigon av de
husrannsakningar som genomférts i irendet.

USB-minne av modell Kingston DataTraveler med serienummer
001CCOC60E20F02174290B31 ansluts till birbar dator B063.-21-24.

Detta dr det enda tilifille USB-minnet har anslutits till denna dator och det
har inte heller varit anslutet till ngon annan beslagtagen enhet vid nigot
senare tillfille. USB-minnet har inte antriffats under nigon av de

husrannsakningar som genomférts i rendet.

2018-10-08 — Peyman Kia
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Datum Diarienummer

2022-11-07
Extern harddisk B063-21-23 ansluts till barbar dator B063-21-24.

Pa en till barbar dator B063-21-24 ansluten extern lagringsenhet besoks fyra
olika kataloger:

X.

XA Kor\ 3\
X\sorteras 2\
X:\sorteras 3\

2018-10-29 — Peyman Kia

02:55-11:35

Pi en tll birbar dator B063-21-24 ansluten extern lagringsenhet besoks 97
olika kataloger mellan 02:55-11:35. Bland katalognamnen finns exempelvis
foljande:

KA\
XNT\N\2012 September\
XANI\AN2013 Mars\
XA\4
XAA\A
XN\A\ Videofiler\
XAFYA

XA\

XA\
XAG\S\GS\
XA
XA
XA\7\p
XA\P\RPS\
X\ 13\ Organisation, namnlistor, nummer\
XN\13\Utbildningsmaterial\

XAT4\

R AVEAVY

XATAA
X\14
XA\ Ljudfiler\

med bilaga\
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X.
X.
X.
2CNB\A\Akuthandbok\
CNERNANPUG
X\ Pemi
XA\ Pemd\RPS\
X\ Sorteras\,
X.
X.
XN\ Tullen\ Orpanisation, namnlistor, nummer\
X\ Tublen\ Uthildningsmaterial\

wied bilaga\

Videafiler\

05:03
USB-minne B063-21-8 ansluts till birbar dator B063-21-24.

05:04

Programvaran File Shredder installeras pa birbar dator B063-21-24. Detta ir
en programnvara som raderar information och direfter skriver éver den
upprepade ginger for att forsvira eller oméijliggdra att den skall kunna
aterskapas.

06:11-06:48
Féljande filer skapas pa en extern lagringsenhet:

W\ 1\B\CCF20131202_00008.jpg
WA T\B\CCF20131202_00010.j5g
WAT\CCF20130824_00036.p¢
A T\CCF20130824_00037 g

2018-12-08 — Peyman Kia

00:02

En extern hdrddisk av  mitke Seagate med serienummer
MSFI30NABHVGKH ansluts till birbar dator B063-21-24. Harddisken var
dven ansluten till datorn 2017-07-21 di den troligen keypterades med
VeraCrypt.

00:04-01:57
P4 en till bitbar dator B063-21-24 ansluten extern lagringsenhet beséks
féljande kataloger:

WAT\A\
WATNANT\
WAN\A\2\
WAT\B\T\
WAT\B\1\a\
WATNB\T\\
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WAL\
WA
A2\ S\
WAL
A 3\

01:16
Fyra videofiler, sju textdokument, nio ljudfiler, 26 PDF-filer och 212 bilder
virusskannas. Samtliga ligger pa krypterade VeraCrypt-volymer.

Bland filerna finns filnamn som tyder p4 att de skulie ha varit skapade/att
bilderna skulle ha tagits ett specifikt datum:

+ 20130824
» 20131202
+ 20140313
* 20140406
» 20140504

Ett av dessa datum sammanfaller med nir Peyman I{ia under sin sista tid pa
Forsvarsmakten varit pid jobbet pd natten och Oppnat en stdrre mingd
dokument.

071:58

Ett USB-minne av modell SanDisk Cruzer Blade med serienummer
4C530399950729101012 ansluts till birbar dator B63-21-24. Det gir inte att
siga hur lang tid det var anslutet detta tillfille.

04:46
Funktionen {r att pabdrja en keyptering av en volym kérs i VeraCrypt.

04:57.04:59
USB-minne av modell SanDisk Cruzer Blade med serienummer
4C530399950729101012 ansluts igen.

Pa en dll barbar dator B0O63-21-24 ansluten extern lagringsenhet skapas tolv
kataloger. Bland katalognamnen finns féljande exempel:

XANA\
XAN\ANT
XAT\B\T\
XAN\B\7\a\
XANBAA
XA
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Datum Diarienummer
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Elva av de tolv katalogerna Gverensstimmer med katalogstrukturen som
finns pa de filer som tidigare virusskannats, vilket tyder pa att information
kopierats fran den krypterade externa hirddisken till USB-minnet.

05:27-05:39

En extern hiarddisk av  mirke Seagate med serienummer
MSFT30NA8SHV4AX ir ansluten till barbar dator B063-21-24. Harddisken
var dven ansluten till datorn 2017-07-22 dé den troligen krypterades med
VeraCrypt. Harddisken har inte varit ansluten till nigon beslagtagen enhet vid
négot tillfille senare dn detta. Harddisken har inte antriffats under nigon av
de husrannsakningar som genomforts i drendet.

05:34
USB-minne av modell SanDisk Cruzer Blade med serienummer
4C530399950729101012 kopplas bort frin datorn.

Detta dr det enda tillfille USB-minnet har anslutits till denna dator och det
har inte heller varit anslutet till ndgon annan beslagtagen enhet vid nagot
senare tillfille. USB-minnet har inte antriffats under nigon av de
husrannsakningar som genomférts i drendet.

2019-01-29 — Peyman Kia

Pa en dll birbar dator B063-21-24 ansluten extern lagringsenhet har 33
kataloger ~senast #ndrats 2019-01-29 mellan 23:17-23:32. Bland
katalognamnen finns exempelvis foljande:

XAT\B\7\
XA\7\p
XAZ\AP\RPS\
X.

XAVP\ &\

2019-08-31 — Payam Kia
Pa USB-minne B066-21-3 antriffades ett raderat dokument med

anteckningar som kunde dterskapas. Dokumentet indrades senast 2019-08-
31. Innehall i textfilen kan ha skrivits in tidigare 4n detta datum. Att det i
texten framgdr att femhundralappar behover vixlas eller slésas innan 30 juni
indikerar att detta skrevs innan ildre femhundralappar blev ogiltiga efter
2017-06-30.

Bland anteckningarna resoneras det kring att ha hypotetiska platser, om en
toa samt om att fixa en cykel. Det stir dven att ”jag” forlorade 40 000 och att
M__33

de” far ge “oss” guld nista ging eller nigot annat som kan siljas si ”vi” inte
behover vixla eller bry ”oss” om insittningsproblem.

I dokumentet nedférs ockséd en berikning p4 hur dollar kan vixlas in genom
mindre vixlingar pa olika vixlingskontor for att kunna vixla in ”mina egna”
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Datum Diarienummer

2022-11-07

10 000 dollar pi 1,25 manader medan det skulle krivas 6,25 manader for hela
50 000. Liksom i ett tidigare stycke omnidmns 40 000, hir i kontexten att de
ska komma frin Peyman.

Vidare nimns att képa guld utomlands och att femhundringarna maste vixlas
eller slosas innan 30 juni. Det nimns att det behovs ett sitt att slosa de egna
10 000 dollar eller 80 000 kr och det frigas hur "Pey” ska slésa 320 000. Ett
sitt som tas upp ér att ta med pengar utomlands och képa nagot dyrt med
dollar.

Liksom i en annan textfil som antriffades pa samma USB-minne finns ett
stycke dir det resoneras kring vilka indicier som finns férutom att ”du” slutat
och 7jag” gatt dit veckor innan ”de” fick liknande brev. Vidare stills fragan
om ”du” gav information som bara ”du” eller 2-3 till kan ha. Det omnamns

aven att om ’mina” cash ar markta ricker det med en dollar.

Det framgar dven att nagon sagt att allt nog borde slingas for att det ska
kinnas bra men nu siger "du” att ”du” slingde allt typ direkt vilket betyder
att ”du” ljog.

2019-11-30 — Payam Kia
Pa USB-minne B066-21-3 antraffades textfilen #,/.ixt som senast andrades
2019-11-30. Innehall i textfilen kan ha skrivits in tidigare 4n detta datum.

I dessa anteckningar resoneras bland annat kring om det dr méjligt att vixla
pengar utan legitimation i Danmark eller annat EU-land. Dollar omnéimns pa
flera stillen bland anteckningarna.

2020-04-26 — Payam Kia
Pa USB-minne B066-21-3 antriffades textfilen #2,/42./xf som senast andrades
2020-04-26. Innehall i textfilen kan ha skrivits in tidigare dn detta datum.

Bland anteckningarna resoneras det kring att vixla danska och svenska
kronor samt dollar. Det nimns ocksa ett jobb som ”vi” gjorde tillsammans,
om nir ’du” sa att det hir dr absolut sista gingen och om nir "vi" tog kontakt
igen. Aven upphimtning av pengar nimns samt ett méte med "rasski”" som

gatt fel.

2020-09-27 — Peyman Kia

07:06

En extern  harddisk av  mirke Seagate med  serienummer
MSFT30NA8HVGOKH ansluts till barbat dator B063-21-24. Harddisken var
aven ansluten till datorn 2017-07-21 och 2018-12-08. Den information som
finns tyder pa att den ér krypterad med VeraCrypt.

07:32-07:41
USB-minne B063-21-16 ir anslutet till dator.
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07:42-07:46
Pa en till birbar dator B063-21-24 ansluten extern lagringsenhet besdks
foljande kataloger:

XA\A\
XANANT
XANANN
XAN\B\T\
XAN\B\N\a\
XAN\B\\H\
XANC\
XAN\E\
XA2\

Det kan utifrin tidsstimplar frin anslutningstillfillen av externa enheter
konstateras att ovanstiende kataloger har funnits pi extern harddisk av mirke
Seagate med serienummer MSFT30NASHVGIKEL.

Ovanstiende kataloger &verensstimmer med spir av filer pi en krypterad
VeraCrypt-volym som virusskannats i samband med att den externa
hirddisken var ansluten till datorn 2018-12-08. Detta talar starkt fér att de
fyra videofiler, sju textdokument, nio ljudfiler, 26 PDF-filer och 212 bilder
som virusskannats vid detta tillfille finns pid extern harddisk
MSFT30NASHVEKH. Bland filerna finns bland annat en fil dopt efter ett
datum di Peyman Kia under sin sista tid pd Férsvarsmakten varit pi jobbet
nattetid och 6ppnat en stérre mingd dokument.

0748

Extern hirddisk av mirke Seagate med serienummer MSFT30NASHVG6KIH
kopplas frin. Hirddisken har inte varit ansluten till nagon beslagtagen enhet
vid nigot tillfille senare dn detta. Harddisken har inte antriffats under nigon
av de husrannsakningar som genomférts i drendet.

2021-03-03 — Payam Kia
I en anteckning pd telefon B066-21-1 férefaller Payam Kia rikta sig till sin
bror Peyman. I denna anteckning finns texten “Biir som GRU gryein”.

2021-03-14 — Payam Kia

P4 telefon BO66-21-1 har en anteckning skapats 2021-03-14. Anteckningen
ir senast dndrad 2021-04-02. T anteckningen stir bland annat foljande:

100 000 plus 700 000 lan plus 400 000 manimas arv plus 800 000 minaden gru

2021-10-08 - 2021-11-16 — Payam Kia
P4 biirbar dator B089-21-1 har sékningar gjorts p internet mellan den férsta
husrannsakan som genomférdes i Payam Kias bostad och den andra
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Batum Diarienummer

2022-11-07

husrannsakan i samband med att Payam greps. Bland s6kningarna finns
exempelvis foljande:

grov obehorig befatining med hemlig nppaift

spion

volka fdr sitter pd anstalt med klass 3

ARE WHATSAPP BACKUP FILES DEILETED WHEN APP IS
REMOVED

DOES WHATSAPP AUTOMATICAILLY STORE BACKUP FILES IN
STORAGE

réift att ringa fran biktet

busrannsakan hos vitine

busrannsakan om pan ¢ dr misstankt

busrannsakan hos famifiemediemmar

husrannsakan hos ivke misstinkla

preskriptionstid brott

alt han inte hade uppsdte! att spionera,

how to permanently delete files from android phone
when are renroved images overwritien samesung andyoid
how many gh to completely overwrile deleted image

can police open android

kan polisen beslagta vittnes mobil

payam kia nppsala

payam kia flashback

BYT A NAMN INNAN DOM ILEXBASE
Jorsvinna i sverige

kan man dlalas innan forhir

dollar

restriketioner hikie far ef skriva om slikiingar

hdlla sig undan lagen

hella sig undan delgivning

Sflera mdnaders hikining

kan man dtalas utan fGrbir

Utéver ovanstiende sOkningar antrdffades dven sékningar som ¢j var méijliga
att tidsbestdmma. Bland sékningarna finns foljande:

brotimdl som avskrivs pga att man inte kunnat jatt tag i den dtalade

does installing a new whatsapp acconnt remove old backup
[Jar forsvararen la del av niredningsdigirder

kan dklagaren vicka dtal utan ait nya bevis framkommil nunder firundersikningen
seania spion

statistik friade domsint pdf

WHATS APP BACK UP FILES
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Ej undersékta beslagtagna enheter

I tabell 1 listas beslagtagna digitala enheter som inte varit mojliga att
undersdka, exempelvis pi grund av att de varit trasiga eller inte innehllit
nagon digital information.

Tabell 1. Beslagtagna digitala enbeter som inte varit méjliga att undersika

'B0G8-21-10  Biirbar dator

BOT2217

BO77-21-1

USB-minne

I\rhnneskortslasare o

_Beslagspummer  Enhetstyp ~ Kommentar
B063-21-7 - Tradlds H Innehalier inga data
... sindare/mottagare
B063 21-27 _ _ Mobiltelefon U___;_(Obruten forpackmng
B063- 21»28 o ~ Mobiltelefon i Obruten forp’tckmng
__BO63 21 30 . Laddare ____”___:__Inneha eringa data
B063-21- 37________ ~ Skrivare Innehaller inga data (‘
B067-21-23 _ Filmrulle _ Ejdigitaldara |
B067-21-24  Kassettband VHS  Ejdigitaldata
: B067-21-25 Surfplatta - Trasig
B068-21-7 N Barbqr dator S S_aknar la§rings_<;;ﬁ_h_¢f_i_ ‘
B068-21-8 Biirbar dator . Saknar lagringsenhet

| Saknar lagringsenhet

Keyp temt S

'_Innehflller 1nga data |

B077-21-2 ~ USB-hubb __Innehaller inga data
_ B077 21 3 Adapter Innehﬂier ingadata |
'B085-21-2 ) Natverkslxort ""E'Innehaﬂer inga d’ltaw '
; B085~21—3 N . _Kretsko;:t _Innechiller inga data
_ B089 21-28 4'BIuetoothrnottagare'_' Innehaller mga data ”
_ B089 21- 29 - Mobiitelefon ; Obruten forp'lckmng
B091-21-1 - Kartong . Innehaller inga data

B098 21-6 _- M'Qbiltélefon Trasig
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Diarlenummar

Beslagtagna digitala enheter utan information av

intresse for utredningen

[ tabell 2 listas beslagtagna digitala enheter som undersdkts och dir ingenting

antriffats  som

ansetts  vara

undersdkningens syfte,

av

intresse fér

utredningen  utifrin

Tabell 2. Beslagtagna digitala enbeter ntan information av intresse for uiredningen

Beslagsnummer -

B062-21-1
B062-21-2

‘BO62213

B063- 21-1

B063-21-2

B063-21-3
B063-21-6

7 En'hetstyp'

l\/IObiltele fon

B063-21-8

B063-21-9
B063-21-10
B063-21-11

B063-21-12
B063-21-13

BoG3-214

B063-21-15
'B063-21-16

BOG32117

‘B063-21-18

BO63-21-19

B063-21-20
' B063-21-21
'B063-21-22
B063-21-25

Booise
BOG3-21-29

B063-21-31
B063-21-32
B063-21-33
B063-21-34

B063-21-35

B0GS-21-1
B0G5-212

B0G66-21-2

Barbar dator

Mobiltelefon

telefon

Hlobilte SO0
Barbar dator

‘__VUSB minne
USB-minne

USB minne
Barbaz dator
USB-minne

USB-minne

USB-minne
- USB-minne

- Minneskort
- Minneskort

Birbar dator

~ Mobiltelefon
. Dlgltal Planbok R

- Birbar dator

B Spell\onsol
CD-skivor, flertal
- USB-minne

N CD skivor, flertal
CD- sk_lvor flertal
~ CD-skivor, flertal
: CD-skivor, flertal

~ USB-minne

USB-minne

Mobiltelefon
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B067-21-1

B067 212

 BO67-21-4
BO67-215
 B067-21-6

BOG7-21-7

B067-21-8

BOG7-21-9
‘B067-21-10

- B067-21-11
B067-21-13
B067-21-14

BO67- 21 15

B067- 21 18

BOGS- 21-3
- B068-21-4

B0G8-21-5

‘B068-21-6

BOG8- 21 -9

‘B069-21-1
B069-21-2
- B069-21-3
- B069-21-4

[T-forensiskt undersdkningsprotokoll

Datum

2022-11-07

BOGT21-16
BOG7-2147

BOG7-2119
' B067-21-20 o
- B067-21-21

;_B067 21-22 -
 B067-21-26

TR M

B069-21-6
B069-21-7

_'BO72 21 1_. e

B072-21-2
B072-21-3
B072-21-4

B072-21-5

B072-21-6

CD-skivor, flertal
. CD- Sklvor flertal
. USB-minne

. Birbar dator
B’lrb'lr dator
__Moblltelefon_ _
. Birbar dator
_ kBarbar dator
) B’lrbar datofn N
Barbar dator

:_BOGS 21 11 e Barbar dntor

Diarienummer

“.Barbar dator -
B'lrb’u.' dator

CD skiva

N aneskort

USB-minne

: 'USB FRONNGEE

l'jxtern hardchsk
Karnera och mmneskort B

7CD skwor flertal o B
 Mobiltelefon )

CD sklva

USB-mmne__&_, -

USBminne

USB rmnne_ o
o USB- -minne _
. CD-sldvor, flestal

. Birbar dator -
. Mobiltelefon
USB- minne
USB minne
- USB-minne
7 ___USB-rmnne
- USB-minne

N B'ubar dator

CD-skiva
Mobiltele fon
USB-minne

. USB i .. o

USB-minne
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. U.SB.—.minne

CD-skiva

. CD-skiva

Q_D”ﬁkiva
CD-skiva
CD-skiva
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B089-21-10

B089-21-11
B089-21-12
B089-21-13

B089-21-15
B089-21-17

B089-21-18
B089-21-19

RSO0
B089-21-21
B089-21.22.

B089-21-23

' B089-21-24
‘B089-21-25

B089-21-27
B089-21-30
B089-21-31

(BO89-21-16

CD-skiva

. CD-skiva
- CD-skiva

_CD-skiva
- CD-skiva
. CD-skiva
. CD-skiva
 CDskiva
CD-skiva
CDskiva
CD-skiva

CD-skiva

_ CD-skiva
 CD-skiva
: CD-skiva

Birbar dator

B089-21-33
B089-21-34
B089-21-35

B089-21-36

B089-21-37

‘B08Y-21-38

B092-21-1

B093-21-1
B093-21-2
B093-21-3

B093-21-4

B093-21-5
B093-21-6

CD-skiva

- Mobiltelefon
USB-minne
. Musikspelare

Minneskort

- Mbde_m _

CD-skiva

- CD-skiva

CD-skiva

CD-skiva

CD-skiva

- - CDr-skiva

Personbil

Mobil telefon

Birbar dator
Harddisk
SIM-kort

~ Mobiltelefon

SIM-kort
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Bosz SR
:_B093 21 9 - o Moblltelefonx N
 B093-21-10 ‘Mobiltelefon
B9340 Mobilielefon

. B095 TR | e Mobﬂtelefon -

B097-21-1 " Barbardator

_ Stationdrdator
© Extern harddisk l
R e e e e, USB mne
'B097-21-5 - - USB-minne
B097-21-6 o ‘_I\/hnneskort - E
B097-217  USB-minne -
B097-218 " """ Mobiltelefon
BO97-219  Haddisk
f B097 21-10 N ~ SIM-kort

B098-21-1 ‘_ Barbar dator
B098-212 Surfplata
B098-. 21 3 o Klocka
B098- 21-4 o Mobiltelefon
- B098-21-5 - ?___Mobﬂtelefon
. B098- 21 LA N[oblltelefon R
: B098- 21-8 - _ 7 Extern harddlsk o _
Bo9s2at9 Extembirddisk |
B098-21.10 " Surfplata .
B098-21-11 " USB-minne

B00214 T Mobiltelefon
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Datum Diarienummer

2022-11-07

Peyman Kia

B063-21-4 — Telefon

#n 0105-K004-17
B063-21 p.4

Figur 1. Telefon med beslagsnunimer BO63-21-4

Inledning
Vid husrannsakan i Peyman Kias bostad 2021-09-20 antriiffades en telefon
av modell Samsung Galaxy S6. Telefonen fick beslagsnummer B063-21-4.

Ljudinspelning

Pa telefonen antriffades en ljudinspelning fran 2021-05-30 med filnamnet
Rész 006.m4a. 1 inspelningen hérs en konversation mellan Peyman Kia och en
person som forefaller arbeta med att bygga en pool it denne. I inspelningen
diskuteras pris for en del av material och utfort arbete och det bestims att
ingen fakturering skall goras utan att betalning istillet skall ske kontant. De
kommer éverens om priset 7000 kronor.

Det hors darefter fotsteg och hur nagonting verkar tas fram foljt av fler
fotsteg. Efter knappt en och en halv minut ir Peyman tillbaka och forefaller
di limna over kontanter i tvihundrakronorssedlar. Peyman forklarar sitt
innehav med att han bland annat jobbar med krisberedskap och berittar att
man alltid ska ha "cash" i mindre valérer hemma.
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Datum Diarienummer

2022-11-07

B063-21-5 — Stationar dator

Figur 2. Stationdr dator med beslagsnummer B063-21-5

Inledning

Vid husrannsakan i Peyman Kias bostad 2021-09-20 antriffades en stationir
dator med Windows 7 som operativsystem. Datorn fick beslagsnummer

B063-21-5.

Allmién information
Utéver standardkonton finns féljande konto pa datorn:

Kontonamn Losenord kravs
Hoju Ja
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Datum Diarienummer

2022-11-07

Programvaror

P4 datorn antriffades spir av att en katalog dépt till TrweCrypt funnits pa
datorn. Katalogen skapades pa datorn 2012-11-28. TrueCrypt 4r en
keypteringsprogramvara vars utveckling lades ned i maj 2014. Den har sedan
dess ersatts av VeraCrypt som delar funktionalitet med TrueCrypt och som
dven har mdilighet art dekryptera TrueCrypt-volymer.

En katalog dopt till TrweCryps har dven funnits pd en till datorn ansluten extern
lagringsenhet. Datorns anvindare besokte denna katalog 2013-12-21.

Anslutna externa enheter

De externa lagringsenheter som varit anshitna till datorn visas i tabell 3
tillsammans med de tidpunkter som det kan konstateras att de varit anslutna.

Typiskt sett dr det pa en dator med operativsystemet Windows méjligt att se
nir en enhet anslutits till datorn frsta och sista tillfillet, men diremot inte
om det varit anslutet vid andra tillfilien diremellan. Pi grund av ett fel pa
datorn har tiderna fOr senaste anslutning dock inte loggats korrekt vilket
medf{or att dessa saknas. Med anledning av detta har det i de flesta fall endast
varit mojligt att se ett anslutningstillfille. Undantag finns dock dir fler
dilfillen kunnat konstateras.

Kinda externa lagringsenheter visas i kursiv stil. Resterande lagringsenheter
har inte antriffats under nigon av de husrannsakningar som genomfdrts i
drendet.

Tabell 3. Externa lagringsenbeter sont varit ansiitna (il statondr dator BO63-21-5

Tidpunkt  Serienummer Namn
2012-12-05 20060266531DDC72305C SanDisk Cruzer
21:35 : S o __ Blade
2013-02-13  661103050093B6A80000000000000  SanDisk Sansa
07:03 000 Clip+ 4GB
2016-01-24

20:22

2013-04-13  5B870700030B Kingston

13:59 DataTraveler 2.0
2013-04-21  FBH1210240719431 USB Flash Disk
2013-05-11 . 90QG5HC59L Seagate

13:21 FreeAgentDesktop
2021-09-19

17:21
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- 2013-07-21
 17:57

2018-06-25
15:36
2018-06-25
16:17
2016-08-14
07:35

2013-08-06 |

17:25

2013-08-24

17:13
| 2013-08-25
04:58

2013-11-10

18:30

- 2013-11-20

- 12:10

12013-11-23

0757

1 2013-11-23

10:16

20131124

1603

2013-11-24

- 17:26

' 2013-11-29

- 11:03

2013.11.29

11:18

- 2013-12:20

18:21

2013-12-21

10:06

- 2013.12-21

- 10:06

2013-12.27

19:32
2013-12-30
14:55

2013-12-30

14:55 _
2013-12-30
1456
2014-01-19
0 13:38

NA4L7YRK
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Datum

2022-11-07

1103901002593

Diarienummer

~ Kingston FCR-
HS219/1
minneskortslisare

20044528700A28B14BB6

20051738801D52F22554

574341563548363334383436

4C532000050322116193

- SanDisk Cruzer

 Blade
SanDisk Cruzer

; Blade

. WDExtHDD |

- 1021

- SanDisk Cruzer

| Blade

2006087661189680B0C6

" Seagate Expansion |
o Desk
SanDisk Cruzer
Blade

200602660107D712D2C9

4C532000040322116231

4C532000060906114055

4C532000050930104105

000011E7AC61

2005174101168FBO313F
200517384107D71252BC
4C532000040321109011

- 4C532000040808114411

200443184316897385C9

001CCOEC34BFF07185E6138C

4C532000000917114543

. SanDisk Cruzer
o Blade
¢ SanDisk Cruzer
o Blade
| SanDisk Cruzer
_ Blade
" SanDisk Cruzer
o Blade
MATSHITA HDC-
SD60/SD
SanDisk Cruzer
Blade
SanDisk Cruzer
Blade
SanDisk Cruzer
 Blade
SanDisk Cruzer
Blade
SanDisk Cruzer
- Blade
. Kingston
- DataTraveler G3
" SanDisk Cruzer
_Blade
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2014-01-23
10:40 ‘
2014-03-02
16:29

| 2014-03-03

11:40
2014-03-13
09:08
2014-03-23
21:31
2014-03-24
20:32
2014-03-26
15:57
2014-03-26
2014
2014-03-30
07:32
2014-03-30
14:51

2014-03-30
1537
+ 2014-05-06
- 08:20

2074-08-10
13:40
2014-09-21
13:19
2014-11-08
08:40
2014-11-30

16:59

2015-04-05
17:39

2015-08-26

16:53
2015-08-30
15:53
201508-30
16:28

2015-08-30
16:52
2015-08-31
17:21
2016-01-24
20:22
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Datum

2022-11-07

| 200422048316515254E4

20053549831437D00408

- 900515356016641143D5

4C530000821125104123
4C532000000917116371
4C532000020917116214
20051741521DC392EE70

4C530006771220116565

- 4C530301220111109281
- 4C530101050203109170

' 4C530301210111109412

20051738821D52F223C6
200532479204 F5 AOFDBS5

000AEB91BCAES5B8B10020018

20044324631664113D3F
4C530200221219122125
0123456789ABCDEF

4C532007020428116542°

4C532000000602118072
4C532000030322116235

661103050093B6A80000000000000
000

Diarienummer

Blade
SanDisk Cruzer

~ Blade

SanDisk Cruzer

. Blade

SanDisk Cruzer
Blade

: SanDisk Cruzer

Blade
SanDisk Cruzer
Blade

i SanDisk Cruzer
: Blade

SanDisk Cruzer
Blade

Sanlisk Cruzer
 Blade

SanDisk Cruzer
Blade

SanDisk Cruzer
Blade
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~ SanDisk Cruzer |

SanDisk Cruzer
: Bla(__:le__

SanDisk Cruzer Blade

SanDisk Cruzer
Blade

Kingston
DataTraveler 2.0
SanDisk Cruzer

_ Blade
SanDisk Cruzer

Blade _
SanDisk Firebird

SanDisk Cruger Blade

SanDisk

SanDisk Cruzer
Blade

SanDisk Sansa
Clip+ 4GB
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2016-01-30
- 20:05

2016-05-31

: 18:‘}17_

- 2016-06-12

0653
2016-09-11

1930
2016-09-12
- 18:10

- 2016-11-23
22:47
2017-07-24
07:117
2017-07-24
09:45

- 2017-08-01

- 07:33

- 2017-08-10
15:52

2017-10-10

%23
2018-10-21

1333

- 2018-10-25

1925

£ 2018-11-13

S 20:01
2018-11-30
0525
2018-12-07

0753

. 2018-12-07

: 07:55
2018-12-07
08:43
2019-03-10
10:24

- 2020-06-06

1529
2021-04-30

0548
2021-04-30
05:49
2021-04-30
0549

4C532000070905107090
© 4C532000060809101523

- 4C532000020809102032

~ 4C530099920104104094
4C530103371220106122°

" 3486030CE4B0D.A70"
| 20042204801 DC392EE4
' 4C532000030904105360
6&clectddlc
©2001993060271000

070B66EEB426AD74

4C530399950729101012

Goodories T

' 070B671.434C0CT176°
' 20060877731DA44186D2

C4C532000050406103391°
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. SanDisk Cruzer

~ Blade
¢ SanDisk Cruzer

- Blade

200532481014319285BC

SanDisk Cruzer
Blade |

" SanDisk Crazer
Blade

001CCOCGOE20F02174200B31

' SanDisk Cruzer
Blade
SanDisk Cruzer
Blade
Kingston
 DataTraveler 2.0

SanDisk Cruzer |
Blade

- SanDisk Cruer Blade

| SanDisk Cruger Blade

4C530399900728123160

_ Edge
OLYMPUS DVR

SanDisk Cruzer

OLYMPUSDVR |

Edge

| Verbatim Viasat

SanDisk Cruzer

Kingston FCR-
[5219/1
minneskortslisare

| Verbatim Viasat |

SanDisk Cruzer

. Blade

'fj'aszz'.wé e
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2021-04-30
05:50
2021-04-30
0550
2021-05-29
15:49
2021-09-19
06:18
2021-08-12
17:27

2021-09-12

12:06

2021-09-17

17:26
2021-09-19
06:18

" B065-21-1
?B067-21-17
* B085-21-1
* B065-21-2
* B063-21-19
" B063-21-20
" B063-21-16
# BOG3-21-17
? B063-21-8

¥ B063-21-10
" B0G63-21-12
" B063-21-13

© B063-21-9
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Datum

2022-11-07

200601648011.ADF2FD6.A’

| 2006087600189CB14365°

200607745211 ADF32142°

4C530300831125104123

0013729982D5F971663209DE"

' AC5320000606211014727

Diarienummer

SanDisk Cruzger Edge
SanDisk Cr;{qer'B/ade

E. SanDisk sz{{ef Ef{ge

* SanDisk Cruger Blade

Kingston DataTraveler |
2.0

© SanDisk
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Datum Diarienummer

2022-11-07

B063-21-23 - Extern harddisk

g 0105-K004-17
B063-21 p.23

Figur 3. Exclern harddisk med beslagsnummer BO63-21-23

Inledning

Vid husrannsakan i Peyman Kias bostad 2021-09-20 antriffades en extern
hirddisk av mirke Seagate. Harddisken var inlindad i en dammsugarpase i
stidskapet.

Allmé&n information
Lagringskapacitet: 1 TB
Serienummer: NA8J67.2S

Kryptering

Hirddisken var krypterad med programvaran VeraCrypt. Ingenting som
ansdgs vara av intresse utifran understkningens syfte antriffades pa den
volym som var mojlig att dekryptera och 6ppna.

VeraCrypt har en funktion som méjliggér att ha bade en standardvolym och
en s kallad dold volym. Pa si sitt ar det mojligt att ge lésenordet till sin
standardvolym dir legitimt innehall finns lagrat i syfte att ge sken av att det
krypterade innehillet har presenterats, trots att det dven finns en dold volym
dir annat innehill finns lagrat.

Funktionen beskrivs sihir i VeraCrypt:
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Diarienummer

Sdkerhetspolisen
Datum

2022-11-07

"1t may happen that you are forced by somebody 1o reveal the password fo
an encrypted volume. There are many sitnations where you cannof refuse to
reveal the password (for example, due to extortion). Using a so-called
bidden volume allows you to solve such situations without revealing the

password to your volune.”

Det har inte varit méjligt att sdga om det utéver den volym som kunnat
6ppnas dven finns en dold volym pi den externa harddisken eller inte.
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B063-21-24 - Barbar dator

Diarienummer

A2

B I s
e EH 3 L

IHIs AR RN
N EEER R R

A

&  0105-K004-17

5 B063-21p.4 =

5135 5 W8 W5 W
TR

s 0105-K004-17 M

= Bo6321pM —— ®

Figur 5, Bérbar dator med beslagsnummer BOG3-21-24

Inledning
Vid husrannsakan 1 Peyman Kias bostad 202

1-09-20 antriffades en birbar

dator med Windows 10 som operativsystem. Datorn fick beslagsnummer

B063-21-24.
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Patum Diarienummer

2022-11-07

Allmén information
Utéver standardkonton finns féljande konto pa datorn:

Kontonamn Losenord kedvs
X Ja. Innan uppstart samt vid
inloggning till Windows.

Datorn har dllverkningsdatum 2017-03-18 och bérjade anvindas 2017-07-21
04:34. I samband med detta s skapas datorns enda anvindarkonto X. Under
de nistkommande dagarna installeras diverse programvaror pa datorn.

Tidsinstélining

2017-07-25 23:03 stills datorns tidsinstillning om genom att backas 3306
dagar tll 2008-07-06 23:03. Tidsstdmplar efter detta datum fram tills 2012-
08-25 (systemtiden for den tidpunkt som var sista tillfillet datorn anvindes,
det vill siiga 2021-09-13 realtdd) har i detta protokoll konverterats till realtid
genom att 3306 dagar adderats till tidsstimpeln.

D4 datorns dd inte férefaller ha synkroniserats sedan den togs i bruk har
klockan kontinuerligt hamnat fére realtid och gick vid tillfillet da den togs i
beslag ungefir 14 immar fore realtid. IKlockslag nirmare tillfillet di den togs
i bruk far dirfor anses vara mer korrekta dn senare klockslag.

Fil- och katalognamn

Pi datorn antriffades spir av fil- och katalognamn som presenteras under
respektive kategori med typ av spir det r6r sig om. Dessa har valts ut dels
utifrin om namnen ansetts kunna vara av intresse utifran undersdkningens
syfte och dels utifrin om namnen inte antriffats pi nigon annan digital enhet
och materialet dirmed ér okdnt.

Fil- och katalognamn som kunnat identifieras pa andra beslagtagna digitala
enheter och darmed kunnat underskas har inte tagits med i detta protokoll.
Inte heller fil- och katalognamn som utifrin dess namn inte kan misstinkas
ha med utredningens syfte att géra har tagits med. Exempel pi den typen av
namn ar Tjanstepension Kepan.docx och Lannade uppgifier - anskean om livforsikring
2071, doex.

Installerade programvaror
P4 datorn fanns foljande installerade programvaror som ansags kunna vara

av intresse. CCleaner, Eraser och VeraCrypt installerades pa datorn 2017-10-
21 och File Shredder installerades 2018-10-29.
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Datum Diadienummer

2022-11-07

CCleaner

En programvara som tar bort temporira filer och spir som kan efterlimnas
i samband anvindande av en dator. Programvarans funktionalitet presenteras
som att den kan hjilpa till att optimera datorns prestanda, men framfér allt
som en programvara som hjilper till att délja datoraktivitet,

Eraser

En programvara som raderar information och direfter skriver dver den
aterupprepade ginger for ate f6rsvira eller oméiliggdra att den skall kunna
dterskapas. Standardinstillningen 4r att skriva 6ver en fil 35 ganger, vilket
ocksa var instillningen pa denna dator.

File Shredder

En programvara som raderar information och direfter skriver &ver den
dterupprepade ginger for att forsvira eller omdiliggdra att den skall kunna
dterskapas.

VeraCrypt

En programvara som anvinds £5r att kryptera exempelvis hirddiskar och
USB-minnen. Det kan 4ven anvindas £6r att skapa virtuella krypterade diskar,
som d lagras som en fil men som fungerar som en vanlig hirddisk nir den
monteras. Programvaran anvinds ocksid fér att oppna hirddiskar, USB-
minnen och virtuella krypterade diskar som har keypterats med
programvaran.

VeraCrypt ir en version av TrueCrypt som kom i juni 2013 och som efter att
utvecklingen av TrueCrypt lades ned i maj 2014 har kommit att bli en
ersiittare. De bida programvarorna har samma funktionalitet och harddiskar
och annat som krypterats med TrueCrypt kan dekrypteras med VeraCrypt.

Det kan konstateras att funktionen f6r att pibérja att skapa en ny keypterad
volym har startats pd datorn. De dlifillen di det varit mojligt att konstatera
vid vilken tidpunkt detta har gjorts listas nedan. Huruvida en kryptering har
slutféres vid dessa tillfillen ir inte méjligt att siga.

e 2017-07-21 21:32
o 2017-07-22 02:21
o 2017-07-22 05:55
e 2017-08-07 01:34
s 2018-12-08 04:46

Shellbags

Shellbags lagrar anvindarens val av hur olika kataloger skall visas i| Ufarskaren
i Windows. Detta kan exempelvis vara i vilken ordning filerna | katalogen
skall sorteras och pi vilket sitt respektive fil skall visas. Exempelvis kan en
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Datum Dianienummer

2022-11-07

shellbag innehilla information om att filerna i katalog A skall visas som en
detaljerad lista och en annan shellbag innehiélla information om att innehallet
i katalog B skall visas som miniatyrbilder.

Frin en shellbag kan utlisas information om en katalog sd som namn pd
katalogen och nir anvindaren bestkt den. Detta dven nér katalogen inte
lingre finns kvar pa datorn.

P4 datorn antriffades shellbags tillnérande kataloger som utifrn
katalognamnen anses kunna vara av intresse for utredningen. Dessa listas i
tabellerna 4-7. Under kolumnen Katalog interagerad mied framgir vid vilken
tidpunkt datorns anvindare besdkt katalogen.

Tabell 4. Kataloger som funnits pd K:

Katalog Katalog Katalog Katalog
interagerad skapad senast
S med dndrad
G\ : |
VAN - 2018-10-29  2017-07-24  2017-07-23
o 0506 0222 0523
KA 2019-03-03
‘ - 04:03 —_— i
T 20170725 2015-01-03 2015-01-03
- - 22:41 13:20 13:21 .
K:\Kort\ : 1 2015-01-03  2019-01-29
o B2 mar
K:A\Kort\1\ 2017-07-25  2015-01-03  2015-01-03 .
2243 13:22 1322
K:\Kort\2\ | 2017-07-25  2015-01-03  2015-01-03 |
- 22:43 - 13:22 13:22
K:\Kort\3\ 2017-07-25  2015-01-03  2015-01-03
22:43 1322 1323
K\Kort\4 (nyare om samma . 2017-07-25 ~ 2019-01-29 2019-01-29
som i 1-3)\ L 22:43 23:17 2317
K:A\Ny mapp\ 2017-07-25  2017-07-25 2017-07-25
o | 22:44 22:44 22:44
K:\sorteras 2\ S 2017-07-25 2019-01-20  2019-02-02
_ - 22:44 06:50 00:01 :
K:\sorteras 3\ 2017-07-25 2017-67.25 2017-07-25
| 22:44 22:44 22:44
K:\Sorteras\ 1 2017-07-25  2015-01-03  2015-01-03
22:43 13:23 13:23
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Tabell 5. Kataloger som fiunnits pd R:
Katalog

R

&\

R\Kort\

RARem\al T
o3y
“R:\Kort\4 (nyare om samma
somil-3)\

“ R:\Pemi\

. R:\Polisen\

R\sozteras 2 S

‘Re\sorteras 3\

='R:m\'S"oitf:ras\ o

&\

. R:\Tullen\ '

Diarienummer
Katalog Katalog
interagerad skapad
. med
2017-08-11
. 20:56 L o
2017-07-25  2017-07-25
L..2340 2323
- 2018-12-08  2018-12-08
1 05:38 10458
2018-12-08  2018-12-08
. 05:38 0457
2017-08-11  2017-07-25
- 20:51 0 23:23
2017-08-11  2017-07-25
2051 2325
: - 2017-07-25
2017-08-11  2017-07-25
L2057 2319
- 2017-08-11  2017-07-25
2057 02319
2017-08-11  2017-07-25
22058 2319
$2017-08-11  2017-07-25
12058 2319
2017-08-11
2055
| 2017-07-25 © 2017-07-25
2334 12320
2017-08-11  2017-07-25
o 20:54 2321
- 2017-08-11  2017-07-25
2054 2322
| 2017-07-25  2017-07-25
2334 2321
2017-08-11  2017-07-25
20:56 2522
2017-08-11  2017-07-25
20:56 23:22

- 2017-08-11

20:56

| 2017-07-25
2322
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Katalog
senast

__dndrad

2015-01-03

13:19

| 2015-01-03
1321
2015-01-03

13:23

2015-01-03

13:19
2015-01-03
13:20

1 2019-01-29
2317

2015-01-03
1322
2015.01-03

1322
2015-01-03

13:23

©2019-01-29
2317

' 2015-01-03
1323

2019-02-02
00:01

| 2017-07-25
2244
' 2015-01-03

13:23

' 2019-01-29
23:32

2015-01-03
13:19

' 2015-01-03
- 13:19
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Tabell 6. Katalgger som funnits pd ¥

Katalog
WA
WAL

WATVAN

WA

WAL

CWAT\B\1\a\

YTV T S

W2\
WA\ 1\
WA2\2\
WA\3\
Wi\2\4\

WA3\

Tabell 7. Kataloger som funnits pd X:

Katalog

X\
NN

XAT\GY

Katalog
interagerad
med

2018-12-08
05:01
2018-12-08

_01:57
T2018-12-08

00:04

- 2018-12-08
00:05

" 2018-12.08
- 00:06
2018-12-08

00:06

2018-12-08
- 00:06

' 2018-12-08

01:32
2018-12-08
01:32

 2018-12-08
01:32

2018-12-08

01:32

2018-12-08
01:40

Katalog
interagerad
med

' 2018-10-29

06:40

2018-10-29
05:44

2017-07-25

Diarienurmmer

Katalog
skapad

50(136)

Kataiog
senast

tindrad

2017-07-23

05:29

2018-11-02
: 03:12
2018-10-29

06:19

' 2018-10-29
- 06:26
2001 8-10-29

06:11

- 2018-10-29
 06:11

2018-10-29
06:11 _
2018-10-29
06:11

' 2017-07-25

23:25
2017-07-25

1 23:25 .
2017-07-25

2325
2017-07-25
2328
2017-07-25
2328

23:21

Katalog
skapad

2017-07-23
05:23
2018-11-02
2015-01-03
1325
2015-01-03 |
1323
2019-01-29
2321
2019-01-29
2321
2019-01-29
2321
2019-01-29 |
23:21
2015-01-03
13:21 __
2015-01-03
1320
2015-01-03
13:21

2015-01-03

1321
2015-01-03
13:22

2015-01-03
13:23

Katalog
senast

_ indrad

2017-07-24
02:22
2017-07-25
23:23

2017-07-23
05:23 _
2015-01-03
13:19
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CICATVAN

CXAT\ALY

TR

IT-forensiskt undersSkningsprotokoll

Datum

2022-11-07

AV

CXA\B\\

CXAINB\INa\

CXATABA1\b\

CXAINCA

CXAINE\

DAV

XA1\\2012 September\

XATV\2013 Mars\

AR

XA

XA\

SR

T

X:\13\a\

B Er

) X\lS\OrgamsatIon, "
namnlistor, nummer\
X:\13\Utbildningsmaterial\

S TI

Diarienummer
2018-12-08
o basr
- 2020-09-27  2018-12-08
07:43 0457
2020-09-27  2018-12-08
0743 0458
‘ ' 2018-12-08 °
. O4s7
2020-09-27  2018-12-08
: 07:44 0457
- 2020-09-27  2018-12-08
10744 - 04:57
2020-09-27  2018-12-08
07:44 . 04:57 .
12020-09-27 | 2018-12-08
0744 0457
1 2020-09-27  2018-12-08
L0745 04:58
- 2017-07-25
o 2323
' 2018-10-29  2017-07-25
0545 2323
2018-10-29 | 2017-07-25
0546 12324
2018-10-29  2017-07-25
- 05:46 2324
' 2018-10-29  2017-07-25
0546 2323
2018-10-29 ~ 2017-07-25
0940 2321
2018-10-29  2017-07-25
0940 12322
2018-10-29  2017-07-25
. 09:40 L a2
- 2017-07-25
L 2322
2018-10-29  2017-07-25
L0941 2322
2018-10-29 = 2017-07-25 -
- 09:41 2322
2018-10-29  2017-07-25
09:40 2322
- 2018-10-29  2017-07-25
0941 2322
' 2017-07-25
23:22

51(136)

2018-11-02

0312

2015-01-03 -

1323

13:23

2015-01-03

2019-01-29 |

2321

2019-01-29

23:21

2019-01-29

23.21 _
2019-01-29
23:21

2015-01-03

S 13:19

2018-11-02

03:37

' 2015-01-03

13:19

2015-01-03

13:19

2015-01-03
1320
2015-01-03

13:20
2015-01-03
13:19
2019-02-02
00:01

2017-07-25 |

C22:44

2019-01-29

23:32

13:19

- 2015-01-03

2015-01.03 "

13:19

2015-01-03

. 13:19 :
2015-01-03

13:19

2015-01-03 !

13:19

2015-01-03

13:19
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Daturmn Diadenummar
2022-11-07
X\ 14\ 2018-10-29
X:\14\h\ 2018-10-29  2017-07-25 2015-01-03
o 0941 2322 1319
AT - 2018-10-29 . 2017-07-25  2015-01-03
: 0041 2322 1319 |
AR 2018-10-29  2017-07-25 2015-01-03
e C 0941 2322 1319
X2\ 2020-09-27  2017-07-25 2015-01-03
07:46 . 23:25 13:20
A2\ 2018-10-29  2017-07-25 2015-01-03
11:22 23:23 1319
XA2\2\ 2018-10-29 . 2017-07-25 2015-01-03
c11:22 L 23:23 13:19 )
XA2\3\ 2017-07-25  2015-01-03
XAZ\3\A - 2018-10-29 . 2017-07-25  2015-01-03
GA135 2323 1319
XA2\3\y\ 1 2018-10-29  2017-07-25 2015-01-03
o Je2z 2324 1320
XA2\4\ L 2020-09-27  2018-12-08  2015-01-03
L  07:42 0459 1322
X:A3N - 2018-10-29  2017-07-25  2015-01-25
, . 06:05 L2330 1653
X\4\ : L 2017-07-25  2019-01-29
i L 23:20 2321
KA4\DY 2018-10-29  2017-07-25 2015-01-03
1 09:36 23:28 13:22 '
AT 2081029 2017-07-25  2015-01-03
. N _ , 0936 . 23:25 13:20
KA\P\k\ 2018-10-29  2017-07-25 2015-01-03
. 09:36 L2328 0 132
XA\ Ljudfiler\ 2018-10-29  2017-07-25 2015-01-03
_ 0936 2325 1321
AN - 2018-10-29  2017-07-25 2015-01-03 -
bilaga\ - 09:36 o 2328 1321 :
pAVAYAY L 2018-10-29  2017-07-25 2015-01-03 |
_ o . 0936 c2325 1320 _
X:\4\ Videofiler\ 1 2018-10-29  2017-07-25 2015-01-03
- 09:36 23:28 1322
X:A\4\y\ - 2018-10-29  2017-07-25 2015-01-03 '
C09:36 23:25 13:21
X:A\5\ 2018-10-29  2017-07-25 2019-01-29
0617 2319 2317
X:AG\ - 2017-07-25  2015-01-03 °
- 23:20 13:23
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Datum Diarienummer
2022-11-07
XCA\G\4\ 2018-10-29  2017-07-25
- 1042 L2319
XAG\S\ 5 : 2017-07 25
XAG\5\65\ 2018-10-20  2017-07-25
S o D625 2320
CXATA =‘ } 2017 07-25
D EVAN $2018-10-29
o 09:38 S
XAT\p\ 2018-10-29 | 2017-07-25
- 0938 2320
XA7\p\e\ 2018-10-29  2017-07-25
o 0938 2320
XA\7\p\| R 1 2018-10-29 © 2017-07-25
S 10938 2320
XAT\p\RPS\ 2018-10-29 ' 2017-07-25
S 0938 2320 i,
CXAT\p\t\ 20181029 2017-07-25
(0938 2320 3
X:\8\ $2018-10-29  2017-07-25
06302322
XA\ 1 2018-10-29 | 2017-07-25
| 0930 o
<A\ 2018-10-29  2017-07-25
e 05:43 .23:23
<\ 20181029 | 20170725
S 10934 2323
N\ 2. 20181020 2017-07-25
09:34 2323
X 2018-10-29  2017-07-25 |
o . 09:35 2323 _
X - 2018-10-29  2017-07-25
3\2012 Sep_tc_a_mb_er\__ 09:35 2323
- 2018-10-29 | 2017-07-25
3\2013 Mars\ 09:35 12324
-\S\f\ 20181029 2017-07-25
- 09:35 2323
| 2018-10-29  2017-07-25
0935 o324
12018-10-29  2017-07-25
0543 2323
- 2018-10-29  2017-07-25 °
- 03:51 2323 _
| 2018-10-29  2017-07-25
05:43 23:23
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2019-01-29
23:17
2015-01-03
13:23 ;
2015-01-03
13:23 -
2019-01-29 |

32

2019-01-29

2321

2019-01-29
2321
2019-01-29

23:21

2019-01-29

23:21

2019-01-29

- 23:21

2015-01-03

13:19

2015-01-03
13:23
2015-01-03

13:19

2015-01-03 |
1319

2015.01-03
1319
2015-01-03

1319

2015-01.03
13:19
2015-01-03

1320
2015-01-03

13:19

$2015-01-03

13:20
2015-01-03
13:19
2015-01-03

1319

2015-01-03
13:19
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Datum Diarienummer
2022-11-07
<\ 20181029  2017-07-25 2015-01-03
0543 2323 1319 _
AR 2018-10-08  2017-07-25 2015-01-03
o 05:12 2325 1320
h: AV 2A\ 2018-10-29  2017-07-25 2015-01-03
06:48 23:22 1319 ;
2017-07-25  2015-01-03
oo 2325 12t
2018-10-29  2017-07-25 2015-01-03
08:05 $ 2325 13:20 |
2018-10-29  2017-07-25  2015-01-03
- 08:00 2325 13:21 ,
2018-10-29 © 2017-07-25  2015-01-03
08:02 - 23:28 13:21
2018-10-29  2017-07-25  2015-01-03
og02 2328 1322
2018-10-29  2017-07-25  2015-01-03 |
03:53 2325 1320
2018-10-29  2017-07-25 2015-01-03
L 08:00 2325 1%zt
<\ 20181029 | 2017-07-25  2015-01-03
~ med bilaga\ 08:02 12328 1321
X:\ﬁ\Videoﬁler\ 2018-10-29  2017-07-25 2015-01-03
08:02 23:28 1322 ,
<\ 2018-10-29 | 2017-07-25  2015-01-25 |
’ 03:53 - 23:30 - 16:53
X:\k\ $2017-07-25  2015-01-03
- 23:20 13:23
XaAk\k\ - 2018-10-29 - 2017-07-25 2015-01-03 !
o 09392320 0 1323
K:A\k\k\Akuthandbok\ 2018-10-29  2017-07-25 2015-01-03
09:39 2320 1323
XAK\K\PUG 2018-10-29  2017-07-25 2015-01-03 |
o 09:39 2321 13:23
K \k\k\x\ 2018-10-29  2017-07-25  2015-01-03
- - 09:39 23:21 1323
AV VAVAN 2018-10-29  2017-07-25 2015-01-03 |
o _ 09:39 . 23:20 13:23 4
XA Kk\Polismanualer\, 2018-10-29  2017-07-25 2015-01-03
09:39 2320 13:23 _
X:\kjd\ 2018-10-29  2017-07-25 2019-01-29 .
06:11 23:20 23:21
X A\Kort\ 2017-07-25 2015-01-03
o . 23:19 13:22 _
- XA\Kort\1\ 2018-10-29  2017-07-25 2015-01-03
: 03:54 2319 13:22
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;""X:\I<o'r'£\'3\"' -

 X:\Pemi\by

X\Perm\-\ )

- X:\Pemi\RPS\

‘X:\Polisen\5\

X:\sorteras 3\

-

IT-forensiskt undersdkningsprotokoll

Datum

2022-11-Q7

X\Kort\2\

- X:\Kort\4 (nyare om samma
somil-3)\

XAKort\d\

< e
| X:\Pemi\,
XA\ Pemi\1\

' X:‘\]-?_émi\a\

Xf\ﬁblisen\ -

: X:\Poliseﬁ\Polismanualer\GS
" X:\Polisen\Polismanualer\ Ak
: uthandbok,

X \Pohsen\PohsmanuaIer\ol\

‘X:\Polisen\Polismanualer\PU
G\

X:\sotteras 2\
X:\Sorteras\

X

'20’18 10-29
2018-10-08

05:17

2018-10-29
0355
2018-10-29

09:38

£ 2018-10-29
0329

' 2018-10-29

06:07

' 2018-10-29
' 2018-1029
. 06:06
2018 10-29
2018-10-29
L0606

T 2018-10-20
o . 0625
X:\Polisen\Polismanualer\

2018-10-29
06:25

. 2018-10-29

06:23

2018-10-29
06:19 )
2018-10-29

06:18

 2018-10-08

05:16

- 2018-10-08
- 05:17

2018-10-29
03:35

- 2018-10-29
- 02:56

© 2018-10-29

02:55

Diarienumpmer

' 2017-07-25

23:19

- 2017-07-25
! 723 19
' 2017-07-25

2319

9017 07-25
2018-10-29

03:29

- 2017-07-25

12320

- 2017-07-25
2320

- 2017-07-25 .
' 23:21

23:20

2017-07-25

23:20

2017-07-25
| 23:20 -
2017-07-25
2320 ]
2017-07-25
- 13:23

23:20
2017-07-25
23:20

| 2017-07-25

23:20

©2017-07-25

23:20

1 2017-07-25

23:20

2017-07-25
2321
- 2017-07-25
23:21

2017-07-25
23:21

- 2017-07-25
2322
' 2017-07-25

23:21

' 2017-07-25

23:22
2017-07-25

2322

55(136)

2015-01-03
13:23 )
2015-01-03

1323

2019-01-29

2317

2019-01-29 |

 23:17

2018-10.20
03:29

- 2019-01-29

23:21
2019-01-29

23:21
2019-01-29

2019-01-29
2321
2019-01-29 |
2321
2019-01-29

23:21
2015-01-03 |

2015-01-03
13:23 ‘
2015-01-03
13:23 j
2015-01-03

13:23

2015-01-03
13:23
2015-01-03

13:23

'2015 01-03

2019 02-02
2017-07-25 |
22:44
2015-01-03
13:23

- 2019-01-29
23:32 5

2015-01-03
13:19
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Dalurn Diarienummer
2022-11-07
X:\Tullen\ 2017-07-25 2015-01-03 |
7 _ 2322 1319
X:\Tullen\o\ 2018-10-29  2017-07-25 2015-01-03
062 @m0 1319
X:\Tullen\Organisation, - 2018-10-29  2017-07-25 2015-01-03
namnlistor, nummer\ 06:28 o 2322 1319
X:\Tullen\t\ 2018-10-29  2017-07-25 2015-01-03
062 232 1319
X:\Tullen\Utbildningsmaterial . 2018-10-29  2017-07-25 2015-01-03
\ - 06:27 23:22 13:19 :
XAVP\ 2018-10-29 2018-10-29
03:29 03:29 »
XAVPAGS\ - 2018-10-29  2018-10-29 2015-01-03 .
_ : 06:26 06:26 13:23 :
AVPAL 2018-10-29  2018-10-29 2015-01-03
- 0648 0648 1319
XA\ VPA\kjd\ - 2018-10-29  2018-10-29  2019-01-29
. - 06:11 061l 2321
XAVP\oi\ 2018-10-29  2018-10-29 2015-01-03
o 0620 0619 1323
XAVP2\ - 2018-10-29  2017-07-25  2015-01-03
. 08:06 2325 C13:21
Lankfiler

Pa datorn kunde raderade linkfiler aterskapas. Linkfiler 4r spir som visar
oppnade filer och kataloger. Av lankfiler framgir bland annat s6kvig och
filnamn samt filens tidsstimplar. Det framgér dven vilken volym filen fanns
pad. Linkfiler som anses kunna vara av intresse for utredningen utifrin
undersdkningens syfte visas i tabell 8.

Tabell 8. Linkfiler som anses kunna vara av intresse utifrdn ntreduingens syffe

Skapad Senast Filstor- Volym
dndrad leki

Sokvig och filnamn

MB
Z:\Sorteras\IMG_0053.JPG ~ 2017- 2017 2,03 124F80C
07-25 07-25 - E
N | 2321 2321 -
Z:\Sorteras\IMG_0055.JPG ~ 2017- 2017- 1,87 124F89C
07-25 07-25 E
23:21 2321
Z:\SOfthﬁS\IN[G_ﬁOS‘LJPG 2017- 2017- 2,11 124F89C
07-25 07-25 E
23:21 23:21

59



Sikerhetspolisen IT-forensiskt undersdkningsprotokoll 57(136)

Datum Diartenummer
2022-11-07
Z:\Sorteras\IMG_0057.JPG ~ 2017-  2017- 2,14 124F89C
07-25  07-25 E
Z:A\Sorteras\IMG_0015JPG  2017-  2017- 2,06 | 124F89C

L 07-25  07-25 E
Z:\Sorteras\IMG_0006,JPG ~ 2017-  2017- 2,12 124F89C
07-25  07-25 E
_ | .. 2321 2321 .
Z:\Sorteras\IMG_0007.JPG ~ 2017- ' 2017- | 218  124F89C
0725 0725 | E :
ZA\Sorteras\IMG_0013.JPG  2017-  2017- 2,19 124F89C |

10725 07-25 E
y PR R s A _
Z:A\Sorteras\IMG_0014JPG  2017-  2017- 1222 124F89C |

07-25 1 07-25 E
Z:\Sorteras\IMG_0056.JPG ~ 2017-  2017- 221 124F89C .

07-25  07-25 E
WAN\B\CCF20131202_0000 = 2018- 2018 0,55  124F89C |
8.ipg - 10-29 1 10-29 B
e 061 061
- WAI\B\CCF20131202_0001 2018- . 2018- 0,62 124F89C
 O.jpg 10-29 1029 E
S .12 & S L2 ¥ S
- W:\I\CCF20130824_00036j . 2018- | 2018- 10,96 - 124F89C |

pg - 10-29 1 10-29 ! E
0629 0629
WAI\CCF20130824_00037.) 2018 2018 1,00  124F89C
pE 10-29 10-29 E
XAVP\ft 2018- 2018 124F89C
10-29  10-29 E ~
o 0648 0648 ;
Wit 2018-  2018- 74C6123
: 12-08  12-08 C
W2 2018 2018- 74C6123
12-08 :12-08 C

0458 0458

Virusskannade filer

Pd datorn antriffades loggfiler frin antivirusprogramvaran Windows
Defender. Filerna ar en del av Windows software frace preprocessor (WPP) och

60




Sikerhetspolisen IT-forensiskt undersékningsprotokoll 58(136)

Datum Diarenummer

2022-11-07

anvands for att folja vad en mjukvarukomponent gér. Filernas innehall skapas
for att kunna anviindas av Windows Defenders supportteam for att felsdka
eventuella problem.

Av sphren framgir att ett antal krypterade VeraCrypt-volymer har varit
monterade pd datorn samt namn pé kataloger och filer som har funnits pé
dessa volymer. Volymerna har monterats genom att datorns anvindare aktivt
har valt att gora detta samt angett volymernas 16senord. Detta har skett efter
att datorn togs i bruk i juli 2017. P4 de krypterade volymerna har det funnits
kalkylblad, presentationsdokument, videofiler, ljudfiler, textdokument, PDF-
filer och bildet.

VeraCrypt-volymer monteras med en enhetsbeteckning, exempelvis F: eller
E:, som anvindaren sjilv viljer. En volym kan dirfér ha varit monterad med
en beteckning vid ett tillfille och en annan beteckning vid ett annat tllfille.
Det dr ocksd mojligt att olika volymer har varit monterade med samma
beteckning men vid olika tllfillen. Det har kunnat konstateras att samma
volym har varit monterad som bide X, Z:, och W vid olika tillfillen.

Datorns anvindare har inte kunnat se att dessa spar existerar och det finns
heller inte ndgot stdd for att rensa bort dem i nagon av de programvaror &z
att rensa bort temporira filer och spar som finns pa datorn.

2017-07-24
I tabellerna 9 och 10 framgir sékvigar och filnamn pa skannade filer som
loggats i den fil som skapats 2017-07-24 03:20.

I tabell 9 £t det sig om 308 bilder och i tabell 10 r6r det sig om 61 bilder.

Tabell 9. Frler pd knpterad VeraCrypt-volym som virnsikannals

S6kvig och filnamn
KA\Kort\1\IMG_1008JPG
KA\Kort\1\IMG_1010,JPG
K:\Kor\1\IMG_1016JPG
K:A\Kort\1\P7153434.JPG
K:\Kort\1\P7153435 JPG
K:\Kort\1\P7153436,JPG
K:\Kort\1\P7153437.]JPG
K:\Kort\1\P7153438 ]PG
K:\Kort\1\P7153439,]PG
K:\Kort\1\P7153440,JPG
K:\Kort\1\P7153441 JPG
K:A\Kort\1\P7153442,]PG
K:\Kort\1\P7153443,JPG
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K:A\Kort\1\P7153445 JPG
K:\Kort\1\P7153446 JPG
KA\Kort\1\P7153447 JPG
K:\Kort\1\P7153448JPG
KAKort\1\P7153449.JPG
K:\Kort\1\P7153450 JPG
Ko\ TIPS
KA\Kort\1\P7153452]PG

IT-forensiskt undersékningsprotokoll

Datum

2022-11-07

K\Kore\1\P7153444 PG

K:\Kort\1\P7153453]PG
K\Kori\1\P7153434jpG
K:\Kort\2\IMG_0968.JPG

K:A\Kort\2\IMG._0969.JPG
KA\Kor'\2\IMG_0970]PG
K:\Kort\2\IMG_0971.JPG

K:\Kort\2\IMG_0972]JPG
KAKomAMO 0973956~~~
K:A\Kort\2\IMG_0974JPG
IC\Kort\2\IMG_0975.]PG

K:\Kort\2\IMG_0976 JPG

- K:\Kort\2\IMG_0977JPG |
KA\Kort\2\IMG_0978 JPG
- K\Kort\2\IMG_0979.JPG

K\Kort\2\IMG_0980JPG
K:\Kort\2\IMG_0981.JPG

ARG PG
- K:\Kort\2\IMG_0983.JPG
KAKort\2\IMG_0984 PG
KA\Kor\2\IMG_0985JPG

K:\Kort\3\IMG_0002 JPG

_'_1<: \Kort\3\IMG_0003 ]PG« o
KA\Kort\3\IMG_0004 JPG

K: \Kort\3\IMG_0005 JPG

K\Kort\3\IMG_0006JPG
K\Kor\3\IMG_0007.JPG

K:\Kort\3\IMG_0008 JPG
K:\Kort\3\IMG_0009JPG
K:\Kort\3\IMG_0010.JPG
KA\Kort\3\IMG_0011 JPG

KA\Kort\3\IMG_ OOIZJPG

K:\Kort\3\IMG_ 0013JPG _

Diarienummer
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Datym

2022-11-07

KK\ MG_0014]PG e e e

K:\Kort\3\IMG_0015.JPG
K:\Kott\3\IMG_0016,]PG

K:\Kort\3\IMG_0017.JPG

KAKort\3\IMG_0018JPG
- KA\Kort\\IMG_0019,JPG
- K\Kort\3\IMG_0020.JPG

K:\Kort\3\IMG_0021 JPG

A Kor\ 3\ MG, 0022 _]PGW e e

K:\Kort\3\IMG_0023JPG
K:\Kort\3\IMG_0024JPG

K: \Kort\S\IMG OOZSJPG -

K:\Kort\3\IMG_0026 JPG

KA\Kort\3\IMG_0027 JPG
KAKort\3\IMG_0986 JPG

K:\Kort\3\IMG_0987 JPG

K:\Kort\3\IMG_0988 JPG

KAKort\3\IMG_ 0989 JPG

K:A\Kort\3\IMG_0990.JPG
K:\Kort\3\IMG_0991.JPG
K:\Kort\3\IMG_0992.JPG

K:AKort\3\IMG_ O993JPG_
K:A\Kort\3\IMG_0994.]PG

KA\Kort\3\IMG_0995.JPG

KAKort\3\IMG_0996.]PG

KA\Kort\3\IMG_0997.JPG
IK\Kort\3\IMG_0998.JPG
KA\Kort\3\IMG_0999.JPG
K:\Kort\3\IMG_1000JPG

K:\Kort\3\IMG_1001.JPG
K:\Kort\3\IMG_1002.JPG
K:\Kott\3\IMG_1003JPG
K:\Kort\3\IMG_1004.JPG
K:\Kort\3\IMG_1005.]PG

KAKort\3\IMG_1006 JPG

K:\Kort\3\IMG_1 007.}1’(3

Diarienummar

K:A\Kort\4 (nyare om samma som i 1~ 3)\IMG 0001.JPG
K:\Kort\4 {nyare om samma som i 1-3\IMG,_0002JPG
K:\Kort\4 (nyare om samma som i 1-3\IMG_0003.JPG
K:A\Kort\4 (nyare om samma som i 1-3)\IMG_0004.JPG
K:\Kort\4 (nyare om samma som i 1-3)\IMG_0005.JPG
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K:\Kort\4 (nyare om sarma som i 1-3)\IMG_0006 5JPG

K: \Koxt\4 (nyatre om samma som i 1- 3)\IMG 0007 ]PG- -

K \Kort\4 (nyare om samma som 1_1773)\IMG OOOS}PG_”W -
) K:A\Kort\4 (nyare om samma som i 1-3\IMG_0009JPG N
K: \Kort\4 (nyare__om samma som 1_1 3)\IMG OOIOJPG

K:\Kort\4 (nyare om samma sorﬁl 1- 3)\IMG 0011JPG

- K:\Kort\4 (nyare om samma som i 1-3)\IMG_0012 JPG
K:\Kort\4 (nyare om samma som i 1-3\IMG_0013JPG
K:\Kort\d (nyare om samma som i 1-3\IMG_0014JPG
K\ Kort\4 (nyare om samma som i 1- 3)\IMG OOISJPG' o

K \Kort\4 (nyare om samma som i1- 3)\IMG OOIGJPG' o

- K:\Kort\4 (nyare om samma som 1 1-3)\IMG_0017 JpG
: K:\Kort\4 (nyare om samma som 1 1 3)\IMG 0018]PG
K:\Kort\4 (nyare om samrm somi 1- 3)\IMG 0019JPG S
_ K: \Kort\4 (nyare om samma som 1 1- 3)\IMG 0020 jPGm
?MK \Kort\4 (nyare om samma som i 1- 3)\IMG 0021 ]PGV S
- K:\Kort\4 (nyare om samma som i 1-3\IMG_0022JPG
K:\Kort\4 (nyare om samma som i 1-3)\IMG_t 0023 JPG- N
K:\Kort\4 {nyare om samma som i 1- 3)\IMG 0024JPG
K:\Kort\4 (nyare om samma som i 1- 3)\IMG 0025.JPG 5
K\Kort\4 (nyare om samma som | 1- 3)\IMG 0026JPGW“ S
K:A\Kort\4 (nyare om samma som | 1-3)\IMG_0027 JG
- K:\Kott\4 (nyare om samma som i 1-3)\IMG_ 0028 JPG '

K:\Kort\4 (nyare om samma som i 1- 3)\IMG 0049 JPG

K:\Kort\4 (nyare om samma som 1 1- 3)\IMG OOSO}PG
K \Kort\4 (nyare om samma soml 1-3)\IMG_0051 JPG -
- K:\Kort\4 (nyare om samma som i 1-3)\IMG_0052JPG
K:\Kort\4 (nyare om samma som i 1-3\IMG_0053JPG |
K:\Kort\4 (nyare om samma som i 1-3)\IMG_0054JPG

- K:\Kort\4 (nyarc om samma som i 1-3)\IMG_0055JPG

K \Kort\4 (nyare om samma som1 1- 3)\IMG OO:)6JPG
K:\Kort\4 (nyare om samma som i 1-3)\IMG_0057 JPG
KA\ Kort\4 (nyare om samma som i 1- 3)\IMG OOSSJPG '
K:\Kort\4 (nyare om samma som i 1- 3)\IMG 0059 ]PG' .
K:\Kort\4 (nyare om samma som i 1- 3\IMG_0060 JPG

K:\Kort\4 (nyare om samma som i 1-3\IMG_0029JPG
K:\Kort\4 (nyare om sarnrna som i 1- 3)\IMG 0030 JPG o
K:\Kort\4 ( (nyate om samma som i 1- 3)\IMG 0031 JPG

- K:\Kort\4 (ayare om samma som i 1- 3)\IMG OO32_]PG
 K:\Kort\4 (nyare om samma som i 13\IMG_0033JPG
K:\Kort\4 (nyare om samma som i 1- 3)\IMG 0043JPG R
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K \I<o1_t\4 (nyare om samma somi1- 3)\IMG 0061.JPG _
K:\Kort\4 (nyare om samma som i 1- -3AIMG 0062]]?(}_

KA\Kort\4 (ny'xre om samma soml 1- 3)\IMG 0063.JPG
K\Kort\4 (nyare om samma soml 1- 3)\I\/IG 0064 JPG

K: \Kort\4 (nyare om samma somi1- 3)\IMG _0065JPG

KA\Kort\4 (nyqre om samma som1 1- 3)\IMG 0067 _]PG
K \""Kort\4 (nyare om samma som1 1- 3)\IMG 0068JPG
K: \Kott\4 (nyare om samma som i 1- 3)\IMG _0069.]PG
KA\Kort\4 (nyare om samma som i 1- 3)\IMG 0070.JPG
IK:\Kort\4 (nyare om samma som i 1 -3\IMG_ 0071.JPG

K\ Kort\4 (nyare om samma som1 1- 3)\IMG OO?ZJPG

KA\ Kort\4 (nyare om samma som i 1- 3)\IMG 0073JPG _'

KA\ Kort\4 (nyare om samma som i 1-3\IMG_ 0074JPG

K \Kort\4 {nyare om samma som i 1- 3)\IMG 0075 JPG

K: \Kort\4 {nyare om samma som i 1- 3)\IMG 0076.JPG
K:\Kort\4 {nyare om samma som i 1-3)\IMG_0077.JPG
K:\Kort\4 (nyare om samma som i 1-3)\IMG_0078.JPG
K:\Kort\4 (nyare om samma somil- 3)\IMG 0079.JPG

K:\Kort\4 (nyare om samma som i 1-3)\IMG_0081.JPG

K \Kort\4 (nyare om samma som i 1-3)\IMG_0082.JPG
K \Kort\4 (nyare om samma som il 3)\IMG 0083 PG

K:\Kort\4 (nyare om samma som 1 1-3)\IMG_0084,JPG

K: \Kort\4 (nyare om samma som i1 3)\IMG 0085JPG
K: \Kort\4 (nyare om samma som 1 1 3)\IMG 0086 JPG

K \Kort\4 (nyaxe om samima som il- INIMG_ 0087 _}PG
K:\Kort\4 (nyare om samma som i 1-3\IMG_ OOSSJPG
K: \Kort\4 (nyare om samma som i 1 SNIMG_0089.JPG

K\ IKort\4 (nyarc om samma som 1 1 3)\IMG 0090JPG o

K: \Kort\4 (nyare om samma som i 1-3)\IMG_0091.]PG
K \Kort\4 (nyare Om samma som i 1-3\IMG_0092.JPG
K:\Kort\4 (nyare om samma som i 1-3\IMG_0093 JPG
K\ Kort\4 (nyare om samma som i 1-3\IMG_0094.JPG

KA\Kort\4 (nyare om samma som i 1 3)\IMG 0095 _]PG

KA\ Kort\4 (nyare om samma som i 1- 3)\IMGWO()96JPG
K:\Kort\4 (nyare om samma som i 1-3)\IMG_0097.]PG
K \Kort\4 (nyqre Om samma som il- 3)\IMG 0098.JPG
K:\Kort\4 (nyare om samma som i 1-3)\IMG_0099.]PG
K:\Kort\4 (nyare om samma som i 1-3)\IMG_0100.JPG
K:A\Kort\4 (nyare om samma som 1 1-3\IMG_0101.] PG
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K \Kort\4 (nyare om samma somi1- 3)\IMG OOGG]PG_____

- KA\Kore\4 (nyare om samma som i 1- 3)\IMG OOSOJPG____ -
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K \Kort\4 (nyate om samma som i 1- -3H\IMG_ 0104}PG' _
K:\Kort\4 (nyare om samma som i 1-3)\IMG_0105]PG
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KA \Kort\4 (nyale om samma somil 3)\IMG 0102_}PG

K:\Kost\4 (nyare om samma som i 1- 3)\IMG 0103JPG

K \Kort\4 (nyare om samma som i 1- 3)\IMG 0106 JPG . o
K:\Kort\4 (nyare om samma som i 1- 3)\IMG 0107JPG

- K:\Kort\4 (nyare om samma som i 1- 3)\IMG_0108JPG

K: \Kort\4 (nyare om samma som i 1- 3)\IMG 0110 PG I
KA\Kort\4 (uyare om samma som 1 1. 3)\IMG 0111JPG
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K:\Kort\4 (nyate om samma som i 1- 3)\IMG 0109 PG T

K:\Kort\4 (nyare om samma somi 1- 3)\IMG 0112JPG
K \I<0rt\4 (nyare Orn samma som i 1 3)\II\/IG 0113JPGM e e |
Ki\[Kort\4 (ayare om samme som i 1-3)\IMG_0114PG
K:\Kort\4 (nyare om samma som i 1- 3)\IMG OllSJPG” T T

K:\Kort\4 (nyare om samma som i 1_ 3)\IMG 0116JPG -

____'K \Kort\4 (nyare om samma som i 1-39\IMG_0117JpG |
K:\Kort\4 (nyare om samma sotn i 1 3)\IMG 0118JPG

:ﬂK \Kort\4 (nyare om s*lmma somi1- 3)\IMG 0119JPG_'_
K \Kort\4 {nyare om samma soml 1- 3)\IMG 0120JPG

:_'K \Kort\4 (nyare om samma som { 1- 3)\IMG 0121JPG

K \Kort\4 (nyare om samma som i

_K:\Kort\4 (nyare om samma som i 1-3)\IMG_0124JPG
K:\Kort\4 (nyare om samma som i 1- 3)\IMG 0125.JPG

K:\Kort\4 (nyare om samma som i 1-3)\IMG_0123 JPG

 K:\Kort\4 (nyare om samma som i 1-)\IMG_0126JPG
K:\Kort\4 (nyare om samma som i 1-3)\IMG_0127.JPG

K:\Kort\4 (nyare om samma som i 1- 3)\IMG 0128.]JPG

MG 0122JPG

:-K \Kort\4 (nyare om samma som i 1. 3)\IMG OIQQJPGW o

- K:\Kort\4 (nyare om samma som i 1-3\IMG_0130 JPG

IK\Kort\4 (nyare om samma som i 1- 3)\IMG 0131 JPG
- K:\Kort\4 (nyare om samma som i 1-3)\IMG_0132 JPG
 K:\Kort\4 (nyate om samma som i 1-3\IMG_0133 JPG
K:\Kort\4 (nyare om samma som i 1-3)\IMG_0134.]PG

K:\Kort\4 (nyare om samma som i 1-3\IMG_0136JPG
KA\Kort\4 (nyare om sqrnrna som1 1- 3)\IMG 0137 JPG

i€ \Kort\4 (nyare om samma som i 1- 3)\IMG 0135JPG

- K:\Kort\4 (nyare om samma som i 1-3)\IMG_0138JPG
K\Kort\4 (ayare om samma som i 1- 3)\IMG 0139.JPG

K:\Kort\4 (nyare om samma som i 1-3\IMG_0140JPG

 Ki\Kort\4 (nyare om samma som i 1-3\IMG_0141JPG

K \Kort\4 (nyare om samma som i 1- 3)\IMG 0142jPG
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K:\sorteras 3\IMG_1017.JPG
K: \sorteras 3\IMG 1018JPG

K \Sorteras 3\IMG 1019,]P G
K:\sorteras 3\IMG_1020 PG

K:\sorteras 3\IMG 1021 JPG

K:\sorteras 3\IMG_1022.JPG
K:\sorteras 3\IMG_1023 JPG

K.\so_rteras 3\IMG__1024JPG
K:\sorteras 3\IMG_1025.JPG
K:\sorteras 3\IMG_1026.JPG

Ki\sorteras 3\IMG_1027.JPG
K:\sorteras 3\IMG_1028 }PG

IK: \sorteras 3\IMG 1029 JPG

K:\sorteras 3\IMG_ 1030.JPG T

& \sorteras 3\IMG 1031 JPG

Ki\sorteras 3\IMG_1032JPG
K:\sorteras 3\IMG._1033 JPG

K:\sorteras 3\IMG_ 1034JPG
K:\sorteras 3\IMG_1035 JPG

 Ki\sorteras \IMG_1036JPG
_ K \sorteras 3\IMG 1037.JPG
K \sorteras 3\IMG 1038]PG

K \sortems 3\IMG 1039.JPG

K \sorteras 3\IMG 1040 JPG

K \sorteras 3\IMG_1041 JPG

_K \sorteras 3\IMG 1042 JP G e
K: \Sortems\IMG 0001 JPG

K: \Sotteras\IMG 0002 JPG
K:\Sorteras\IMG_0003 JPG
K \Sorteras\IMG 0004 ]PG

K:\Sorteras\IMG_0005JPG

K:\Sorteras\IMG_0006.JPG
K \Sorter'ls\IMG 0007.JPG
K: \Sorteras\IMG 0008 JPG
K:\Sorteras\IMG_0009 JPG
K: \Sortems\IMG 0010 JPG
K: \Sorteras\IMG 0011 JPG
K:\Sorteras\IMG_0012.JPG
K:\Sorteras\IMG_0013 JPG
K: \Sorteras\IMG 0014]PG
K: \Sortems\IMG 0015.JPG

Diarienummer
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; 7K \Sorteras\H\/IG 0016 _]PG
K \Sorteras\IMG-_| 0017JPG. _
- K:\Sotteras\IMG _0018JPG

Diarienummar
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K:\Sorteras\IMG_0019 Ac
K: \Sorteras\IMG OOZOJPG

K:\Sorteras\IMG_0021JPG

K:\Sorteras\IMG_0022.JPG =~
_( < \Sortems\IMG 0023 jPGm
K:\Sorteras\IMG_0024 PG~
- K:\Sorteras\IMG_0025JPG
K:\Sorteras\IMG_0037JPG

“K:\Sorteras\IMG_0038.JPG
_ K: \Sorteras\IMG _ OOBQJPG

K\Sorteras\IMG_0040JPG
:_K \Sorteras\IMG 0041.]PG

K:\Sorteras\IMG_ OO42_]PG o
K:\Sorteras\IMG_0043.JPG
' K:\Sorteras\IMG_| 0044JPG' o
K:\Sorteras\IMG_0045 JPG
- K:\Sorteras\IMG_0046,]PG
K:\Sorteras\IMG_0047.JPG

K:\Sorteras\IMG_0048JPG
- K:\Sorteras\IMG_0049.]PG

K:\Sorteras\IMG_0051 JPG

i \Sorteras\IMG. OOSZJPG_“ O SO

- K:\Sorteras\IMG_0053 JPG
K\Semm\IMG 0084 PG
K \Sorteras\I\/IG OO:SJPG'M -
K:\Sorteras\IMG_0056.JPG
K\Sorteras\IMG_0057JPG
K:\Sorteras\IMG_0058JPG

K: \Sorteras\IMG OOS9JPG

' K:\Sorteras\IMG_0060JPG

K: \Sorteras\IMG 0061.JPG

Ki\Sorteras\IMG_0062JPG
K \Sorteras\IMG_0063 JPG
K:\Sorteras\IMG_| 0064.JPG

K:\Sorteras\IMG_0065 JPG
K: \Sorteras\Il\!IG 0066 JPG

K:\Sorteras\IMG_0067.JPG
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K:\Sorteras\IMG_0068.JPG
K:\Sorteras\IMG_0069.JPG
K:\Sorteras\IMG_0070.JPG
K:\Sorteras\IMG_0071JPG
Ki\Sorteras\IMG_0072JPG
' K:\Sorteras\IMG_0073.JPG

K\ Sorteras\IMG_ 0074JPG

K \Sorteras\IMG_0075 JPG

Tabell 160. Fikr pd krypterad VeraCrypt-volynr som virusskannals

Sokvig och filnamn
T:\Pemi
T:\Permni
T\ Pemi
T:\Pemi
T:\Pemi)
T\ Pemi
T:\Permni
T:\Pemi
T-\Pemni
T:\Pemi\
T:\Pemi
T:\Pemi
T:\Pemi
T:\Pemi
T:\Perﬁi
T:\Pemi IMG_0023.JPG
T \Perm\T]'mstekort\RPS\IMG 0143 JPG

T: \Peml\T]'mstekort\RPS\IMG 0144]PG
T \Peml\T]anstekort\RPS\Il\fIG 0145.JPG
T:\Pemi\Tjinstekort\RPS\IMG_0146.JPG
T:\Pemi\ Tjinstekort\RPS\IMG_0147 jPG

T:\Pemi\ Tjinstekort\RPS\IMG_0148.JPG

T: \Perm\T anstekort\RPS\IMG 0149.JPG

T: \Perm\T]fmstckort\RPS\IMG 0150 JPG

T: \Pe;m\T]anstekort\RPS\IMG 0151.JPG
T.\Pe;m\T anstekort\RPS\IMG_0152.JPG
T:\Pemi\ Tjinstekort\RPS\ Tjinst 10.JPG
T:\Pemi\ Tjinstekort\RPS\ Tjinst 11.JPG
T:\Pemi\ Tjanstekort\RPS\ Tjinst 2.jpg
T:\Pemi\Tjinstekort\RPS\ Tjinst 3.jpg

IMG_0001JPG
IMG._0003.JPG
IMG_0004.JPG

IMG_0010.JPG
IMG_0011.JPG

IMG_0013,JPG
IMG_0015.JPG

IMG_0018.JPG
IMG_0020JPG

IMG_0006JPG
IMG. 0007 JPG
IMG_0009.JPG

IMG_0012JPG

Diarienummer

IMG_0016JPG

NG OO"/’Z]PG —
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Datum Diarienummer

2022-11-07

T \Pexm\T]mstekort\RPS\T]anst 4 ]pg
T \Perm\T]anstekort\RPS\T]anst 5.pg
' T\Perm\T]anstekort\RPS\T]qnst 6. ]pg' -
T \Pemi\Tj anstekort\RPS\T anst 7. ]pgm R
T: \Peml\TjanstekOLt\RPS\T]anst 8. ]pgmw o
- T:\Pemi\ Tjanstekort\I Tjinst 9.JPG o
T\Penn\T]anstelcorf\ Tidnstjpg
T:\sorteras 3\IMG_1017.JPG T
- T:\sorteras 3\IMG__ 1018]PG' o
“T'\sorteras 3\IMG 1019.JPG
"T:\sorteras MG IOZOJPG”W"
T\sotteras \IMG_1021JpG
‘T:\sorteras 3\IMG_1022.JPG
Tsorteras \IMG_1023JPG
; T\SOItCr’lS 3\IMG 1024]PG
T\sorteras 3\IMG 1025.JPG N
TA\sorteras \IMG_1026JPG
T:\sorteras 3\IMG_1027 JPG
Tsorterms MG 1028 PG T
T:\sorteras 3\IMG_1029.JPG
T:\sorteras 3\IMG_1030JPG
T:\sotteras 3\IMG_1031JPG
T:\sorteras 3\IMG_1032 JPG
_'T \sorteras 3\IMG_ 1033}PG
T:\sorteras 3\IMG_1034.JPG
“T:\sortteras 3\IMG_1035.JPG
T:\sotteras 3\IMG_ 1036_]13(3" -
T:\sorteras 3\IMG_1037.JPG
“Tsorteras 3\IMG_1038JpG
' T:\sorteras S\IMG 1039.JPG
T\sorteras \IMG_1040PG

2017-07-25 - 2018-12-08

I tabellerna 11-13 framgr sékvigar och filnamn pi skannade filer som
loggats i den fil som skapats 2017-07-25 22:56 och direfter 4ndrats 2018-12-
08 00:44. Vilka filer som skannats vid vilken tidpunkt 4t inte méjlige att siiga.

Totalt rér det sig om 3 kalkylblad, 6 presentationsdokument, 9 textdokument,
25 PDF-filer och 206 bilder som finns pi de krypterade volymerna.
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Datum Diarienummer

2022-11-07

I tabell 9 finns filer som utifrin dess filnamn tyder pa att de skulle ha varit
skapade ett specifikt datum. Foljande datum kan utlisas fran filnamnen i
tabell 9:

e 20130817
« 20130824
s 20131202
e 20140313
o 20140406
e 20140504
e 20140505

De filer som ir dopta till IMG_ £6ljt av etr datum och direfter ett fyrsiffrigt
iopnummer Overensstimmer med de filnamn som, baserat pa aktuellt datum,
ges till PDF-filer som skannas med skanner B063-21-36. Detta tyder pa att
PDF-filerna dr dokument som skannats med denna skanner det aktuella
datumet. Denna skanner var vid tllfillet £f6r husrannsakan ansluten till
stationdr dator B063-21-5.

Tabell 11 Filer pi &rypterad VeraCrypt-volym somt vivusibannats

S6kvig och filnamn
W:\1\Varierande fakta.odt

Tabell 12, Filer pd krypterad VeraCrypt-volym sonr virnsskannals

Sékviig och filnamn
X:\1\20140313_00037.pdf |
XAINIMG_20140406_0002.pdf
XAINIMG_20140406_0003.pdf
3A\5.xlsx . .
X:\G\5\65\CCF20130817._00004.jpg
X:\6\5\65\CCF20130817_00005.jpg
X:A\6\5\65\CCF20130817_00006.jpg
X:\6\5\65\CCF20130817_00007.jpg
X:\6\5\65\CCF20130817_00008.jpg
X:\6\5\65\CCF20130817_00009.jpg
X:A\6\5\65\CCF20130817_00010.jpg
X:\6\5\65\CCF20130817_00011.jpg
X:A\6\5\65\CCF20130817_00012.jpg
X:A\6\5\65\CCF20130817_00013.jpg
X:\6\5\65\CCF20130817_00014.jpg
X:\6\5\65\CCF20130817_00015.jpg
X:AG\5\65\CCF20130817_00016.jpg
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X:\6\5\65\CCF20130817_00019.jpg

X:\6\5\65\CCF20130817_00027.pg

:X\6\5\63\CCF20130817 00017]pgw” -
X \6\5\65\CCF20130817_ 00018.jpg

X:\6\5\65\CCF20130817_00024.jpg
- X:\6\5\65\CCF20130817_00025.jpg
- X:\6\5\65\CCF20130817_00026.jpg
XA\G\5\65\CCF20130817_00028.jpg
X:\6\5\65\CCF20130817_00029.ipg

Diarienummer

X:\G\5\65\CCF20130817_00020jpg -
X:\6\5\65\CCF20130817_00021.jpg
X\6\5\65\CCF20130817_00022.jpg
XA\6\3\65\CCF20130817_00023jpg
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X:\6\5\65\CCF20130817_00033jpg

XAG6\3\65\CCF20130817_00045.j ipg

X: \6\3\63\CCF20130817 00051.] jpg

X:\6\5\65\CCF20130817_00052.jpg
- X:\6\5\65\CCF20130817_00053.jpg

X:\6\5\65\CCF20130817_00054.pg
X:A\6\5\65\CCF20130817_00055.] ipg

X:\6\5\65\CCF20130817_00030jpg
X\G\5\65\CCF20130817_00031jpg
X:\6\5\65\CCF20130817_00032.jpg

X\6\3\65\CCF20130817_00034.jpg
XAG\5\65\CCF20130817_00035.pg
- X:\6\5\65\CCF20130817_00036.jpg
 XA\G\S\G3\CCF20130817.00037jpg
 XA\G\5\65\CCF20130817_00038jpg |
X:\G\S\65\CCF20130817_00039jpg
XA\G\5\65\CCF20130817_00040jpg
- X:\6\5\65\CCF20130817_00041.jpg
XAG\5\65\CCF20130817_00042.jpg
 X:\G\5\65\CCF20130817_00043jpg
X\6\5\65\CCF20130817_00044jpg

- X:\6\5\65\CCF20130817_00046.jpg
- X:\6\5\65\CCF20130817_00047.jpg -
XA\G\5\65\CCF20130817_00048.jpg

- X:\G\5\65\CCF20130817_00049.jpg
X:\6\5\65\CCF20130817_00050.jpg

X:\6\5\65\CCF20130817_00056.jpg

- X:\6\5\65\CCF20130817_00057.jpg

72




Sakerhetspolisen

IT-forensiskt undersékningsprotokoll

Datum

2022-11-07

X\6\5\65\CCF20130817 00058.j }pg”

X:A\6\5\65\CCF20130817_00059.jpg
XA\G\5\65\CCF20130817_00060.jpg

X:\6\5\65\CCF20130817_00061.jpg
X:\G\5\65\CCF20130817_00062.jpg

X\G\5\65\CCF20130824 00014jpg
XA\G\5\65\CCF20130824_00015jpg

X\ ot pdf

'}x\k NT\G\ MG 0143JPG“' T

Diarienummer

XAGAINNIMG O144PG

X:A\Kjd\1\a\IMG_0145.JPG
X:\kjd\1\a\IMG_0146.JPG
X\Kjd\1\a\IMG_0147.JPG
X:\kjd\1\a\IMG_0148 JPG
XAKAAN\aIMG_0149JPG
X:A\kjd\1\a\IMG_0150,JPG
X:\kjd\1\a\IMG_0151.]PG

XAGA\INANIMG_0152)PG

X \k]d\l\q\T;anst 10JPG
X:\kjd\1\a\Tjinst 11.JPG
K\ qd\l\'t\T anst 2.jpg
X:\kjd\1\a\Tjénst 3.jpg
X:\kjd\ 1\a\Tjinst 4.jpg
X:\kjd\1\a\Tjinst 5.jpg

X: \k]d\1\a\T]1nst 6.jpg

X: \kjd\1\a\Tjinst 7. Jpg.
X:A\kjd\1\a\Tjinst 8.jpg

X \LJd\I\a\T]anst 9.JPG

X \kjd\T\a\Tjinst.jpg
X:\kjd\1\b\IMG_0001,JPG
XAKd\1\b\IMG_0003JPG
X:\kjd\ 1\b\IMG_0004.JPG
X:\kjd\1\b\IMG_0006JPG
K:\kjd\1\b\IMG_0007.JPG
X:\kjd\1\b\IMG_0009JPG
X.\k]d\l\b\H\/IG_OOlO.JPG
X:\kjd\1\b\IMG_0011JPG
XA\kid\1\b\IMG_0012JPG
X:\kjd\1\b\IMG_0013.JPG
XALjd\ I\bAIMG_001 5.JPG
Xe\kjd\I\PAIMG_0016.JPG
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XAKA\IMG_0157JPG

X:\Kjd\IMG_20140504_0001.pdf
XA\Kd\IMG_20140504_0002.pdf
X:\kjd\IMG_20140504_0003.pdf
X\kjd\IMG_20140504_0004.pdf
XA\Kd\IMG_20140504_0005. pdf
X\kjd\IMG_20140504_0006.pdf
X:\kjd\IMG_20140504_0008.pdf
 X:\kjd\IMG_20140505_0002. pd -

X

X \Kontaktuppglfter

IT-forensiskt undersékningsprotokoll

Dalum

2022-11-07

X:\kjd\1\b\IMG_0018,JPG

X\kjd\1\B\IMG_0022JPG

X:\ljd\1\b\IMG_0023.JPG

- X:\kjd\CCF20131202_00008.jpg

X: \k}d\CCFZOl 31 202 0001 O jpg

X:\kjd\d1.pdf

Xi\kjd\d2pdf

Diarienummer

XA\Kd\IMG_0153JPG

. \k]d\IMG 0154_}PGV“ e e

X: \L;d\IMG 0155.JPG

XA\KA\IMG_0156JPG

XA\kd\IMG_0158JPG

lsx

X:\Polisen\Polismanualer\2 (D ipg

X \Pohsen\Pohsmanualef\z (2).jpg

X \POhsen\POhSmanualel\z @) g e

X \Pohsen\Pohsrnanualer\01\U ), ]Pg

| X \POhsen\POhsmﬂnuqler\01\U (10) Jpg'” e

X \POhsen\POhsmanu'ller\()i\U (1 1) ipe T

- X:\Polisen\Polismanualer\oi\U (12). ipg

- X:\Polisen\Polismanualer\oi\U (13). ngm -

'V X \Pohscn\POhsmanualel\OI\U (14) Pg S

% \Pohsen\PohsmanuaIer\01\U (15)ipg o

- X:\Polisen\Polismanualer\oi\U (16). g
X:\Polisen\Polismanualer\oi\U (17),pg

X \Pohsen\Pohsm'lnualer\ol\U (18) jpg _' T

~ X:\Polisen\Polismanualer\oi\U (19).jpg

X:\Polisen\Polismanualer\oi\U (2).jpg

~ X:\Polisen\Polismanualer\oi\U (20).j Jjpg
X \Pohsen\Pohsmanmlez\01\U 2Dipg
_ X: \Pohsen\Pohsmanualer\ol\U (22).jpg
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Datum

2022-11-07

X \Pohsen\Pohsmanualer\ol\U (23) ]pg_ "

Diarisnummer

%\Polisen\Polismanualer\oi\U ehis e e e s o

X:\Polisen\Polismanualer\oi\U (25).jpg

X:\Polisen\ Polismanualer\oi\U (26).jpg ‘_

X \Pohsen\Pohsmanualer\01\U (27).ipg

X:\Polisen\Polismanualer\oi\U (28).jpg
X \Pohsen\Pohsmanmler\ol\U (29).jpg

X \Pohsen\Pohsmanualer\OL\U (3)irg B _' 1 _'

X: \Pohsen\Pohsmanmler\01\U (30).j pg
X:\Polisen\Polismanualer\oi\U (31).jpg

< \Pohsen\Pohsmqnuqler\o1\U 2ps. . -

X: \Pohsen\Pohsmanuaier\m\U (33)-ipg
X:\Polisen\Polismanualer\oi\U (34).ipg
X:\Polisen\ Polismanualer\oi\U (35).jpe

XN \Pohsen\Pohsmanu'der\01\U (36) g ‘ -
X:\Polisen\Polismanualer\ol\U 37)jpg

X:\Polisen\Polismanualer\oi\U (38).jpg

X\Polien) Polismanusler\o\U (39)jpg

X:\Polisen\Polismanualer\oi\U (4).jpg
X:\Polisen\Polismanualer\oi\U (40).jpg
X:\Polisen\ Polismanualer\oi\ U (41).jpg

X:\ Polisen\Polismanualer\oi\U (42).jpg
X:\Polisen\Polismanualer\oi\U (43).jpg

X \Pohsen\PohsmanuaEer\ol\U (44).ipg

X: \Pohsen\Pohsm'mmEer_\o}\U__(45_) ipg

X \Poﬁsen\Polis'manuaier\oi\U (46) jpg“'

X: \Pohscn\Pohsmanu'lier\ol\U (47)jpg o

X:\Polisen\Polismanualer\oi\ U (48).ipg
3:\ Polisen\ Polismanualer\oi\U (49).jpg
X:\Polisen\Polismanualer\oi\U (5).jpg

X: \Pohsen\Pohbmanu'lier\ol\U (50).ipg
X: \Pohben\Pohsmanmler\m\U (51).jpg
K:\Polisen\Polismanualer\oi\U (52).jpg

X:\Polisen\ Polismanualer\oi\U (53).jpg

X: \Pohsen\Pohsmanuﬂer\m\U (549).ipg
X:\Polisen\Polismanualer\oi\U (55).jpg
X:\Polisen\Polismanualer\oi\U (56).jpg
X:\Polisen\Polismanualer\oi\U (57).jpg
X:\Polisen\Polismanualer\oi\U (58).jpg
X:\Polisen\Polismanualer\oi\U {59).jpg
X:\Polisen\Polismanualer\oi\U (6).jpg
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X \Pohsen\Pohsmanualer\ol\U (8).jpg
X \Pohsen\Pohsmanualer\OA\U {80).jpg
X:\Polisen'\Polismanualer\oi\U (81).jpg
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Datum

2022-11-07

X \Pohsen\Pohsmanualer\o1\U (60) irg

~ X:\Polisen\Polismanualer\oi\U (61) wbs
X: \Pohsen\Pohsmanualer\oL\U (62).jpg
X \Pohsen\Pohsmanualer\m\U (63). ]pg'
X: \Pohsen\Pohsmanualer\m\U (64).jpg -

Diarienummer
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- Xi\Polisen\Polismanualer\oi\U (65) jpg R
X \Pohsen\Pohsmanuqler\ol\U (66) jpg "

X \Pohsen\Pohsmanualer\01\U (67)- pg'
_X \POhSCn\POhSm‘TnUalCE\Oi\U (68) ]Pg T

X: \Pohsen\Pohsmanmler\ol\U (69).jpg o
X \Pohsen\Pohsmanualer\ol\U (7).j jpg

X: \Pohsen\Pohsmanualer\01\U (70) jpg

X \Pohsen\POhsmanuaIer\OI\U (71) bg

X: \Pohsen\Pohsmanuqler\ol\U (76).j Jjpg.

X:\Polisen\Polismanualer\oi\U (72).jpg
X \Pohsen\Pohsmanualer\01\U (73). g
XN \Pohsen\Pohsmanualer\01\U (74) ]pgr. T
' X:\Polisen\Polismanualer\oi\U (75). ipg

X \Pohsen\Pohsmmuaier\01\U (77) ]pg o
X \Pohsen\Pohsmmualer\01\U (78).jpg
X: \Pohsen\Pohsmanmler\ol\U (79).jpg

X:\Polisen\ Polismanualer\0i\U (82).jpg

X: \Pohsen\Pohsmanmleg\01\U 87).jpg

X \Pohsen\Pohsmanualer\o1\U (83)ipg T
X \Pohsen\Poilsmanualer\m\U (84).jpg T
X \Pohsen\Pohsmanualer\m\U (85). jpgmw S
X \Pohsen\Pohsmanualei\cn\U 86) iPg

X:\Polisen\Polismanualer\o\U 88)jpg

X \Pohsen\Pohsmmmler\ol\U (89).ipg
X \Pohsen\Pohsmanualer\m\U ) jpg
X \Pohsen\Pohsm’tnualer\m\U (90) ;pgm S
X \Pohsen\Pohsmanualer\01\U (91} ipg ‘
'X\Pohsen\Pohsmanualet\01\U 92) ]pg

X \Pohsen\Pohsmanualer\m\U (93) ipg

X:\Polisen\Polismanualer\oi\U (94).ipg

* X:\Polisen\Polismanualer\oi\U (95).jpg

}x\Pohsen\Pohsmmualer\m\U 96)jpg S

X \sorteras 2\1 pdf
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Datum Diarignummear

2022-11-07

S sorteias 1 9pdf e e e
X:\sorteras 2\2.pdf .

X:\sorteras 2\20.pdf

X:\sdrteéas 2\3.pdf

X:\sorteras 2\4.pdf '

X:\sorteras 2\5.pdf

X:\sorteras 2\80pdf

X:\Tullen\o\CCF20130824_00036.jpg
X:\Tullen\o\CCF20130824_00037.jpg
X:\Tullen\Utbildningsmaterial\IMG_20140406_0024.pdf
(dokument)\ft\4.doc
(dokument)\ft\e.pdf
(dokument)\f\k.pdf
(dokumend\f\ki.doc

(do S ) \ft\y e
(dokament)

B

_—
— e

X:\Varierande fakta.docx
X:\Varierande fakta.odt
XA\ VP\Varierande fakta.odt

Tabell 13, Filer pd kenyprevad VeraCrypt-vofym som virnsskannats

Sdkvig och filnamn N
Z:\1\Varierande fakta.odt
7Z:

o T

2018-12-08
I tabell 14 framgar s6kvigar och filnamn pa skannade filer som loggats i den
fil som skapats 2018-12-08 01:16.

Totalt ror det sig om 4 videofiler, 7 textdokument, 9 ljudfiler, 26 PDF-fiter
och 212 bilder som finns pa den krypterade volymen.
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Datum Diatienurmmer

2022-11-07

I tabellen finns filer som utiftan dess filnamn tyder pa att de skulle ha varit
skapade ett specifikt datum. Féljande datum kan utlisas frin filnamnen i
tabeli 14:

s 20130824
s 20131202
e 20140313
s 20140406
s 20140504

De filer som #r dépta till IMG_ féljt av ett datum och direfter ett fyrsiffrige
I6pnummer Sverensstammer med de filnamn som, basetat p# aktuellt datum,
ges till PDF-filer som skannas med skanner B063-21-36. Detta tyder pa att
PDF-filerna 4r dokument som skannats med denna skanner det akeuella
datumet. Denna skanner var vid tillfillet f6r husrannsakan ansluten tll
stationidr dator B063-21-5.

Tabell 4. Filer pd kryprerad VeraCrypt-volym som viresskannaty

Soligochfnamn
WAI\19.pdf
WA1\20pdf
' W\1\20140313 00037.pdf
 WAT\AN\x (1).jpg
_ W\l\A\l\x (10) ]pg
WANAINs(iljpg e
WANMMMe(pe ]
AN (@3)jpg '
WAT\A\I\x (14).jpg

W \INA\T\x (15).jpg
VAN« (16)jpg

WAN\ANx (17).jpg

WAI\A\I\x (18).pg L AU
ANAMN(O)jpg
WAT\AN\x (2).] ipg
WAT\A\T\x (20).jpg
CWAT\A\1\x (21).jpg ‘

WAT\A\T\x (22).jpg

\W\l\A\I\x 23).jpg

WAT\A\1\x (@4).irg
WAT\AVNx (25).jpg
CWAT\ANT\x (26).jpg

WAT\A\I\x (27).jpg
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WANA\\x (49).jpg
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Datum

2022-11-07

WATVAN (28) jzies

WANNAVI\x (29).jpg

WAN\AN\x (3).jpg

WANA\\x (30).jpg

WANNANIx (31).jpg
WANNAN\x (32).jpg

WANA\I\x (33)jpg
WAT\A\T\x (G4.jpg

WAT\A\\x (35).jpg
WAINA\I\x (36).jpg

WANAI\x (37)jpg

WANANIx (38).jpg

WANA\N\x 3%jpg

WAN\A\T\x (4).jpg

WAT\A\\x (40).jpg

WATN\A\I\x (41).jpg
WAT\A\I\x (42).jpg

WALN\A\\x (43).jpg

WAN\A\\x (44).jpg
WAI\A\1\x (45).jpg

WATNANI\x (46).jpg

WANNA\T\x (47).ipg
WAT\ANT\x (48).jpg

WANAN\x (5).jpg
WAN\AN\x (30).jpg

WAN\A\T\x (51).jpg
WAN\A\\x (52).jpg
WAT\NANT\x (53).jpg
WANNA\Ix (34).jpg
WANNAN\x (55).jpg
WA\A\1\x (56).jpg
WANANNx (57).jpg
WAN\A\T\x (58).jpg
WANA\x (59).jpg
WAL\A\I\x (6)-jpg

WANAN\x (60).jpg
WANNA\\x (61).jpg
WANAV\x (62).jpg
WANAN\x (63).jpg
WANAN\x (64).jpg

Biarisnummer
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Datum iarienummer

2022-11-07

WAIVAN\x (65).jpg

WANAIx (66)jpg

WANA\IN\« (67)jpg

CWAINA\I\x (68)jpg e
WANAN« (9)jpg
CWANANINx (T).jpg

CWANAINx (70)jpg

CWANA\x (71)jpg

WATN\AVIx (72).jpg

AN Oipg
WADA\I\x (74)jpg

- WAT\A\1\x (75).jpg e R
wANAN\x (6)jpg
AN g T T '
WANAIN\x (78).pg e
WANA\N\<(9)pg
WAT\A\T\x (8).jpg

CWALNAI\x 80)jpg

WAT\A\I\x (81).jpg o
W \1\A\1\x ©®ipg
WANAIN\s@3jpg
CWADNANI\x 84)jpg

- WAT\A\T\x (85).jpg

WAT\A\1\x (86).jpg

WANANI\x @7)jpg

WA\AVI\x 88)jpg

WANANAx 89)jpg

WANAMN O)jpg
WA\A\\x O0).jpg

S WA\A\x ©1).ipg

WANA\1\x (92).jpg o

CWANNANNA\x 93)jpg

W \1\1\\1\\ (94) g

CWANA\I\x 95).jpg e
WANAN\x 96)jpg

CWAN\A\2\x (1)jpg

WAT\A\2\x (10).jpg

- WAL\AN2\x (11).jpg

WANA2\x (12)jpg

WANA\2\x (13)jpg

WAT\A\2\x (14).jpg

30
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Datum

2022-11-07

WANAN2\x (15).jpg

WAT\A\2\x (16).jpg
WAT\A\2\x (17).jpg
WATNA\2\x (18).jpg

WATNAN2\x (19).jpg

WALVA\2\x (2).jpg
WANNA\2\x (20).jpg
WANNAN2\x (21).jpg

WAI\A\2\x 22)jpg

WANNAN2\x (23).jpg

CWANAN2\x 24)pg
WAT\A\2\x (25).jpg

WAINA\2\x (26).jpg

WANAs @Dpg

WAT\A\2\x (28).jpg

WANNA\2\x (29).pg

WAN\A\2\x (3).jpg
WAT\A\2\x (30).jpg

WAN\A\2\x (31).jpg

WAN\NA\2\x (32).jpg
WAINA\2\x (33).jpg
WATVAN2\x (34).jpg

WANAN2\x 35)jpg

WAT\A\2\x (36).jpg
WAT\A\2\x (37).jpg
WATNA\2\x (38).jpg

WANANAx (39)jpg

WATNAN2\x (4).jpg
WAT\A\2\x (40).] PE

WANNA\2\x (41).jpg

WAINAN2\x (42).jpg
WAINNAN2\x (43).jpg
WAINAN2\x (44).jpg
WAINAN2\x (45).jpg
WAIN\A\2\x (46).jpg
WAL\A\2\x (47).jpg
WAT\A\2\x (48).jpg
WAT\NA\2\x (49).jpg
WATNAN2\x (5).jpg

WAT\A\2\x (50).jpg
WANNA\2\x (51).jpg

Diarienummar
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Datum

2022-11-07

W \1\A\2\x (57) pg

W A2\« (59) Jpg
W \1\A\2\\ ©).jpg

Diarenummer

WANAN\x (6O)jpg

WANA\2\x (61)jpg
.‘W\i\A\Z\X (7). lpg i
W A2\ (9) JPg
WA\A\3 pdf
CWANB\I\\IMG_0144JPG
WAI\B\CCF20131202_00010jpg
CWAT\B\IMG_20140504_0004.pdf
WAT\B\IMG_20140504_0005.pdf ‘
- WAT\B\IMG_20140504_0006.pdf -
WANCapd e
WAING\opdf T e

W\l\C\cdoc -

W:AT\C\d.doc
S WAAI\C\e.doc

WAL\ COR20130824. 00036;pg' ST
W\l\CCF20130824 00037 Pg ' -

WA\E\Lpdf
WAT\E\2.pdf

CWAI\E\3.pdf
AINB\A S "
CWAT\E\5.pdf -
WAngsde
- WAI\IMG_20140406_0002.pdf
- WAI\IMG_20140406_0003.pdf

W \I\Varlerande fakta odt - e

WA\ VE.txt

W:A2\1.pdf

W2\ I\ 1.pdf

WA2\1\2.pdf

AR
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W \1\A\2\x (33)i ipg

WAT\A\2\x (54).jpg
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_W\I\A\Z\h (56)jpg
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Datum

2022-11-07

WA2\2pdf
WAZ\2\ 1. wav
\Y/ \2\2\2 wav

W \2\2\4 wav
W:A\2\2\ 5. wav

WADNG @y
W \2.\2\6 wav

W \2\2\7 wav
WA\2\8.wav
W \2\3.pdf

WARINLpdE

WA2\3\2.pdf
WA2\dpdf
WA2\N\1 (2).mp4

WA2\4\ Lmp4d
WA\N2 (2).mpd

WiA2\4\2.mp4
WA\ 5. ext

E WA2\G.jpg

WA\ 7.txt

WARA PG T

W:\3\A (10)JPG

WASNA (11)JPG

WA3\A (12)JPG

VARAGRPE

W:A3\A (14).JPG
WA3\A (15)JPG
W:A3\A (16).JPG

WA (17).JPG

W:\3\A (18)JPG

WASNA (19)JPG

W:3\A (2)JPG
WA\A (20).]PG
WAS\A (21)JPG

WANA 22)JPG

WANA (23).JPG
WASNA (24).JPG
W:AS\A (25).JPG
W:A\A (26)JPG
WASNA (27).JPG

Diarienummer
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Datum Diarienummer

2022-11-07

WRA@RRE T
WAB\A (29)JPG

WARA 3)JPG

CWARNA B0 JPG

WANA GG

W\3\A R —

”\V\a\A (34)jPG -
CWAS\A 35 PG
WiAB\A (36)JPG '

WARA (oG~
WA\A (38).JPG

WAnAGyG T

WARA (0P T

WARA (056 T T
WARA G
WRABEE T

WA\3\A (43)JPG |
WARAGRRG T
WARA PG o B
WARAWGIFG T
BN T —

WA\A 48)JPG

WAS\A (49)JPG

W:\3\A (5)JPG

WARA GGG T
WA3\A (51)JPG

WAS\A (6)JPG

WARA (PG
W:\3\A (8)JPG

WANA (9JPG

Filer 6ppnade i OpenOffice

Spér av filer som Gppnats 1 OpenOffice, som ir ett paket med programvaror
vars funktiopalitet kan jimforas med exempelvis Microsofts Office-paket,
antriffades pa datorn. Av dessa dppnade filer presenteras de som ansigs
kunna vara av intresse f5r utredningen i tabell 15.

24 av filnamnen pd dessa dokument, som &ppnats av datorns anvindare,
Overensstimmer enligt Forsvarsmaktens dokument Fortydliganden — Analys av
spdrbild pd extermt minne med filnamn pi dokument som Peyman Kia hade
lagrade pié sin personliga arbetsarea hos dem. Dessa dr kursiverade i tabell 15.
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Datum Diarsnummer
2022-11-07

Tabell 15, Sikvig och filnann pd filer tpnade i OpenOffice

Titel
VE

K
2

Inging2

Inging3
- Inging?2
Inging3

Inging
Inging?2

Inging
Inging2

. Nytt textdokument
Varierande fakta

c

d

e

Ingﬁng

Varierande fakta
E AT

5

7

Nytt textdokument

Varierande fakta

C

Inging

R/ Varierande fakra.odt

CW/2/ 5. txt

Siikvéigmoch_ filnrar_n_n: N

. D:/1/VFaxt

- F:/Ansékan Kanada/1.docx |
_F:/Ansékan Kanada/2.docx

Li/1/Inging2.ext
,L:/l /Ingﬁ_ng&txt

N/ /Iﬂgﬁng.txt
'N:/1/Ingéng2.txt
N:/1/Inging3.txt

P:/1/Inging.txt
P:/1/Inging2.txt

Q/l /Inging.txt

" Q:/ 1_/_Ir1_gﬁng2.txt

R: /-/ Blandat. txt

R:/Nytt text.dokurfle'n't.txt_'

Y I/Ingﬁngltxf

' W:/i/C/c.doc

W:/1/C/d.doc 7

- W:/1/C/e.doc

W:/1/Inging.txt

- W:/1/Varierande fakta.odt

W:/1/VF.txt

W:/2/7.txt

W:/Nytt textdokument. txt
W:/Varierande fakta.odt

o1/ I o<

X:/1/C/edoc

X:/1/Inging.txt
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Datum Diarienummer
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- Blandat - X:/2/Blandat.txt

1 Misc/Samband.doc

Blandat

Nyt textdokument
 Kontaktuppgsftor |
DIB

—.- :

X:/Nytt textdokument.txt
Rontaktuppgifier.txt

Lidh

Uth PM.doc
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Batum Diarienummer
2022-11-07
Vatierande fakta Xi/Varierande fakta docx
Var_ierande fakta X:/Varierande fakta.odt
Va;ierande fakta 7 X:/VP/Varierande fakta.odt
Inging  Y/1/Ingingaxt
Inghng2 - Y/1/Ingng2uxt
Inging3 __ ~ Y:/1/Inging3.txt
Vaderande fakia Z/1 /Varierande fakta.odt
g 2 T
(dokument)f 1/ 4.doc
y A -
- (dokument)/ i/ ki.doc
L Z-'/i- |

_ (doknment)/ 1/ y.doc
Z:
dokument) .
I
Z:/VPZ/S.tx_t
D7 Z:/VP2/ 7 txt

Filer éppnade i VLC media player

Spér av filer som Oppnats i mediaspelaren VLC antriffades pd datorn. Av
dessa Sppnade filer presenteras den som ansigs kunna vara av intresse for
utredningen i tabell 16.

Tabelf 16, Sokvdg och filnamn pd filer dopnade { VILC

Sakvig och ﬁluémp _

Z:/VP2/2/1.wav

Aterskapade bilder av dokument

P4 datorn kunde raderade bilder dterskapas varav 40 av dessa, som visar
fotograferade dokument, ansigs kunna vara av intresse for utredningen.
Bilderna var placerade pa datorns harddisk i den ordningsfoljd de visas.

Bild 1 bedoms visa ett dokument med

som enligt logg fran Forsvarsmakten

87



Sidkerhetspolisen

IT-forensiskt undersdkningsprotokoll 85(136)

Datum Diarienummer

2022-11-07

(Protokollbilaga C — ”M22533_961 Logg 20220316.pdf”) 6ppnades av
Peyman pa hans arbetsplats hos Forsvarsmakten 2014-03-25.

Bild 2-23 bedéms visa kalkylblad som visas pa en datorskirm.

Bild 24-26 bedoms visa ett dokument med diagram som antingen visas pa en
datorskdrm eller som finns pa ett utskrivet pappert.

Bild 2840 beddéms wvisa sida 2-13 av Sikerhetspolisens femtonsidiga
dokumem—

Bild 27, som beddms visa en kalender i Microsoft Outlook, forefaller visa
samma skirm och arbetsplats som bild 28 och bedéms dirfér dven den
hirrora fran Sikerhetspolisen.

Bilderna bedéms vara si kallade tumnaglar. Tumnaglar kallas dven for
miniatyrbilder och dr sma bilder som anvinds for att forhandsgranska stérre.
Tumnaglar anvinds exempelvis for att visa sma versioner av alla bilder i en
katalog.

Det har inte varit mojligt att dterskapa bilderna i dess ursprungliga format och
inte heller méjligt att sidga nir bilderna har tagits eller nir de har hanterats pa
datorn. Det kan dock konstateras att bilderna har funnits pa datorn eller pa
en till datorn ansluten extern lagringsenhet. Om de funnits pa en till datorn
ansluten extern lagringsenhet var de inte raderade utan fanns kvar vid tillfallet
da enheten ansléts, det vill sidga efter att datorn togs i bruk 2017.

Att fotografera en datorskirm dir dokument forevisas ir en metod som kan
anvindas for att kopiera dokument utan att dokumentens dgare kan uppticka
att de har kopierats och for att dokumentet inte skall kunna spiras tillbaka till
personen som kopierat dem. Utéver detta ger det dven en mojlighet att en
kopia kan skapas av_ett dokument som inte kan skrivas ut.g-
ﬁ-l var skyddat fran att skrivas ut och det ir
som anvindare inte mojligt att kopiera ut dokument frin Sikerhetspolisens
IT-milj6 till exempelvis ett USB-minne.

1 2 3 4
5 7 8
9 10 11 12
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&

13

17 20

=

21 24

]
w

&
H-H-B
- H

]
~

28

k-

-
a
i

[#3]
—

32

29 30

33 34 35 36

37 38 39 40

Anslutna externa enheter

De externa lagringsenheter som varit anslutna till datorn visas i tabell 17
tillsammans med de tidpunkter som det kan konstateras att de varit anslutna.
Typiskt sett ar det pa en dator med operativsystemet Windows mojligt att se
nir en enhet anslutits till datorn forsta och sista tillfdllet, men daremot inte
om det varit anslutit vid andra tillfallen diaremellan.

Kinda externa lagringsenheter visas i kursiv stil. Resterande nio
lagringsenheter har inte antriffats under nagon av de husrannsakningar som
genomforts i drendet.
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Datum

2022-11-07

Tidpphkf realtid

2017-07-21 09:09

2018-12-08 00:02
2020-09-27 07:06-

0748 7 ,
2017-07-22 02:14

2018-12-08 05:27-
05:39
2017-07-23 05:21-
11:12

| 2017-07-24 22:49-

22:57

2017-07-25 21:53
2018-10-29 05:03-
0504
2017-07-26 03:19
20718-10-27 02:54-

 02:57

2017-07-26 0440
20180519 22:45.

2308

2017-08-02 00:53-
01:19

2017-08-06 03:34

2018-05-21 00:30-

o3t
2017.08-07 01:33

20718-10-08 0349
2018-10-20 22:45.-

23:02

2017-08-11 06:57-
07:13

2018-05-21 00:31-
00:33

2078-10-20 22:49

2018-10-21 03:17-
2018-12-08 01:58
2018-12-08 04:57-
03:34

Tabell 17, Externa lagringsenbeter somr varit ansiutna 5l birbar dator BOG3-21.24

Serienummer

 MSFT30NASHVGKH

 MSFT30NASHV4AX

574341563548363334383436

| 4C532000060809101523
200607745211 ADF AT
4C5320000606211014728
4C532000050406103391°
' ; Device
' 20042204801DC392EE04

© 4C530399900728123160

MSFT30NASJ6Z25'

4C532000030904105360

 001CCOCGOE20F02174290B3

1

 2004290681168FB0840A° | SanDisk  Cruser

- Blade USB Denire

4C530399950729101012

Diarienummer

Namn
. Seagate :
' Expansion SCSI
- Disk Device 1'

Seagate -

Expansion SCSI
Disk Device

WD Ext HDD |
- 1021 USB Device |

SanDisk Cruzer
Blade USB

Device

SanDisk  Crauzor
- Edge USB Device

SanDisk  USB

Deviee

SanDisk ~ USB |

© SanDisk  Cruzer

Blade USB
Device

 SanDisk  Cruzer

Edge USB Device

Seagate Expansion E
SCSI Disk Device

 SanDisk  Cruzer
" Blade USB

Device

Kingston
DataTraveler 2.0
USB Device

: SanDisk  Cruzer

Edge USB Device
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Datum Diasienummer
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2020-09-27 07:32- 200601648011 ADF2FD6A*  SanDisk  Cruger
07:41 : Edge USB Device

'B063-21-8
B063-21-9
3B063-21-20
*B063-21-23
"B063-21-13
SB063-21-16
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B063-21-36 — Skanner

0105-K004-17

£ Bo63-21p.36

Figur 6. Skanner med beslagsnummer B063-21-36

Inledning

Vid husrannsakan i Peyman Kias bostad 2021-09-20 antriffades en skanner
av modell Canon CanoScan LiDE 120. Skannern var vid tillfallet ansluten till
stationdr dator B063-21-5. Skannern fick beslagsnummer B063-21-36.

Filnamnskonvention

Skannern provskannades med samma programvara och version av denna
som fanns installerad pa stationir dator B063-21-5. Detta visade att
dokument som skannas déps till IMG_AAAAMMDD_[FYRSIFFRIGT
LOPNUMMER].pdf medan bilder déps enligt samma konvention men med
filindelse .jpg. Exempel pi filnamn som dokument respektive bilder gavs:

o IMG_20220714_0001.pdf
o IMG_20220714_0002.pdf
o IMG_20220714_0001.jpg
o IMG_20220714_0002.jpg

Denna namnkonvention 6verensstimmer med filnamn pa PDF-filer som
antriffats pa krypterade VeraCrypt-volymer som varit monterade pa birbar
dator B063-21-24. Detta tyder pi att filerna pa de krypterade volymerna ir
dokument som skannats med skanner B063-21-36 det datum som framgir av
filnamnen. De filer som antriffats pi krypterade volymer ir foljande:
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IMG_20140406_0002.pdf
IMG_20140406_0003.pdf
IMG_20140406_0024.pdf

IMG_20140504_0001.pdf
IMG_20140504_0002.pdf
IMG_20140504_0003.pdf
IMG_20140504_0004.pdf
IMG_20140504_0005.pdf
IMG_20140504_0006.pdf
IMG_20140504_0008.pdf

IMG_20140505_0002.pdf

Diarienummear
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Datum Diarienummer

2022-11-07

Payam Kia

B066-21-1 - Telefon

e

0105-K004-17
B066-21 p.1

Figur 7. Telefon med bestagsnummer BO66-21-1

Inledning

I samband med att Payam Kia himtades till forhor 2021-09-20 bar
vederbdrande en telefon av modell Samsung Galaxy S7 Edge pa sig.
Telefonen fick beslagsnummer B066-21-1.

Anteckningar

Pi telefonen antriffades anteckningar som utifrin undersdkningens syfte
ansdgs kunna vara av intresse for utredningen.

Anteckning 1
[ en anteckning omnidmns GRU i en lidngre text som férefaller vara riktad till
Peyman. Orden "Blir somr GRU grjejn” har fetmarkerats nedan.

Skapad Senast dndrad

2021-03-03 06:40 2021-03-03 06:46

Du vet ¢j vad-kiinner bara f6r att du tittar pa hur han beter sig.
Covid trétthet kan komma och gi di det betyder ¢j att han éverdriver
bara for att du ser att han ér sarhal. Sedan ska alla glra karantin men
Sarah gir o trinar samma dag. Att ni trinar o handlar pa plats ost fér som
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Datum Diarienummer

2022-11-07

oss och att ni gor det utan mask gér storre risk f6r era barn. Ni férsvarar
de ¢j s2 bra som forildrar i andra linder pea er svenska khodkhahi och
exceptionalism. R

B N1 ldagar onddiga greker som en ging
dd du friga hets var ndgot du lagt pa bordet tagit vigen jag sig p4 barnen.
Ta bott det fran deras liv det hjilper inte att du frigar hets eller med _
chock o later mer I mina éron som du {érséker jobran att Sarah klagar pa
dig si du férscker litsas framfér andra att du ej ar fall och det gar bada
hilien
tack for att du resekterar och frigar men nej jag tjinar cash redan o detta
ej stt att tjina stort mitt sdtt ka vi fortsitta o det sittete det sdmsta som
jag gbr o tinker gora resten olagliga jag spear ej enligt refgler nir jag vuill
' vinnasigej till ngn mina planer j
" agkommerejgorejplaner med folk som ej har samma mal jag som ¢f rullar
som jag jjag dédar om ngn hasslar dina vinner ar tivla mghaise dina
pengaar komer gi tll barn,,mutual destuction ¢j som ko shahin endast
mazdak lojal var ska barnen vara
ejndjeejekonomisktbaramazdaklojalrestenskullesebrinnaforsigsjava
barakontrol...skrivmail
Svart att umgas/na mél nir du ¢f ar logisk. du siger ej sova hir pga |
att han ska fritids dagen efter och att han ska dit f6t han blir chockad om -
han gar till skolan efter jul och ej varit fritids en dag. Ord ¢j exaktao du !
siger chockad som betyder man trott nigot annat 4n det som sker si o
inget i sammahanget.

u sdger han ej kme ihiig att payam sagt att han ska
komma f6r han ej pratat om det men det betyder att han ej pratat o ej att
han ej kmr thig och det spelar ¢j roll si skilen att borde komma kvarstar.
Om du ej berittar bittre dn han blir chockad o ¢j vill lyssna s tror jag
anledning 4r att du vill b3stimma o moghaise o mosabeghe eller lyssna pi
Sarah som har annorlunda bondmagkansla som nir hon siger till [l or
¢j ta med nintendo till oss Ir skiirmitd It frisk co2 och inte logisk
anledning. Blir som GRU grjejn och ir frusterande och inte optimalt o
kinns som att sdtta in nejdeh ist Filip ndr bida kan sittas in och det ar
irriterande utmattande och skapar distans. Dina vinner o samhill vill
kinna att ni vet gor kan bést och dr boss i allt f6r ni ¢j varit det i ngt
specifikt som jag men jag dr ej sd o skiter 1 allt det for att gora det
optimala och ni mil, for jag 4r till skillnad frin er (Enda du bra ir karridr
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Datum Diarienummer
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och cash som du fitt hjilp som med ligenhet,nirdu plugga,cash for mat o |
bécker, tvitta kldder,cash £6 hus,hjilp att hassla stat o ¢ ge mammas
share, pengar 5 lax i minad assistans, ta hand barn, mamma jobb o
plugg,pappa hilsa, sd du kan satsa karridr)tryge med vissa saker jag ir bra

. pa sé skiter i "vinna" i alla sméskit.

Anteckning 2

I en anteckning omnidmns beloppet 800 000 i samband med GRU, vilket

fetmarkerats nedan.

Skapad .. ... Senastdndrad

- 2021-03-14 18:10 - 2021-04-02 03:02 _ _

tom ensam mpt annan i

bil. Du vet aldrig vwm du skriker pd. Dem wilwr deras vin kan ha gun.
Aven om dem inte har kér barn blir mer benigna att géra samma sak och
kan mota nigon tokig med Gun. Sjilvklart ska dem st upp mot sig sjilva -
men inte om nagon random har ett utbrott som ¢j paverkar 4n di dr det .

 bittre att lira de act skita i ochvsta ypp for sig sjilva om det giller

vild..Gillande situationen du kallad kvinnan som stoppa dig slyna..
Finges bals [N - - .- < i
henne du ha hennes det nr du kan svinga forbi med vinner inatt
Undvik sddan siyationer ost som att fortsitt kéra eller ta inte ner rutan.
Forstar du vill visa barn std upp for sig sjalva men bittre att sluta i le
finger om ngn skriker o std upp i val med skrik
. Du gor for ehsas koochik om du visste du stor skulle du reagera som om
ett barn sagt nidgot o skota i men du tror &j du 4r stor och yror hon i
samma liga sd du svarar
Lin innan 5 lax frin oss du kan ¢ betala hur samma sak efter 5 lax frin
o0ss... 100 000 plus 700 000 lan plus 400 000 mammas arv plus 800 000
ménaden gru
Ej risk extra covid f('ir-kér hit o sover efter eftersom dem
r3dan varit med varandra si hade antingen - na gett [ Ir ett
och eftersom redan virt hor sa spelar ingen roll om [l kmr

nagon dag efter eller om vi kramar honom om béde hade covid hade vi
redan fatt frin

E-post
Pi telefonen antriffades ett e-postmeddelande som skickats 2019-01-31. I
meddelandet anmals en parketingsskada didr registreringsnumret pi
motpartens bil borjar pd GRU. GRU har omnimnts i anteckningar pd samma
telefon.

Tid: 2019-01-31 02:11

Fran: Payam. [Kia@mail.com

Till: skador@gjensidige.se

Amne: Parkeringsskada - LWF266
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Hejl

Jag vill anmila en parkeringsskada som skedde vid 22:00 tiden igar (30
januari) och som orsakade en skada pi ett parkerat och forarlst fordon.
Ingen skada uppstod pa min bil men den andra bilen fick en skada
{omkring 4x5cm inbuckling) pa registreringsskylten. Detta var gyviirr
andra gingen detta skedde med samma bil och pa samma parkeringsplats,
s& jag kommer att byta plats till en med mer utrymme fér att det inte ska
ske igen. Jag meddelar dgaren till den andra bilen om detta innan 08:00
imorgon.

Mitt registreringsnummer: LWEF266
Mitt forsikringsnummer: 76 89 916
Mitt personnummer:

Andra bildgarens registreringsnummer: GRU
Andra biligarens namn:

Andra biléiiarens address:
Andra bildgarens telefon: 07(-

Med vinlig hilsning
Payarmn Kia
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B066-21-3 — USB-minne

s 0105-K004-17
' B066-21 p.3

Figur 8. USB-ninne med beslagsnummer B066-21-3

Inledning

I samband med att Payam Kia himtades till férhér 2021-09-20 bar
vederborande ett USB-minne av mirke PNY pi sig. USB-minnet fick
beslagsnummer B066-21-3.

Allmén information

Lagringskapacitet: 128 GB
Serienummer: IN1401180000000000000001

Anteckningar

Pa USB-minnet antriffades dokument med anteckningar. Dokumenten ir i
manga fall linga och innehaller anteckningar om en mingd olika saker. Det
forefaller inte som att nytt innehall alltid har adderats till slutet av dokumentet
och det dr dirfér svirt att utlisa ndgon kronologisk ordning bland
anteckningarna.

De delar i dokument som utifrin undersékningens syfte ansags kunna vara

av intresse for utredningen redovisas nedan. Dokumenten har bifogats i sin
helhet till utredare i drendet.

husbada.doc
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Daum Diarisnummear
2022-11-07
Sokvig och filnamn  Skapad ~ Senastindrad
\tankar o 2019-11-18 09:57:35 2014-07-14 00:10:22
gora\husbada.DOc LT LT

Dokumentet husbada.doc skapades ursprungligen 2014-06-12 och sparades
senast 2014-07-14. De anteckningar som finns i dokumentet har allts skapats
under denna period. Dokumentet kopierades till USB-minne B0G66-21-3
2019-11-18.

Genom temporira filer som antriffats har det varit méjligt att ta del av
ytterligare tre versioner av dokumentet férutom det nu existerande. P4 sé sitt
har det varit mojlige att utldsa text som raderats respektive lagts till frin det
tillfille da filen skapades fram dll det tillfille dd den senast sparades.

Dokumentet fir pa sex sidor och innehéller anteckningar om en mingd olika
saker. De delar av dokumentet som utifrin undersSkningens syfte ansigs
kunna vara av intresse for utredningen redovisas nedan.

Innehall da dokumentet skapas 2014-06-12 och dndras 2014-06-13
1 ett stycke omniimns lada och réding:

"BESIKT lorsdag 12 jun 0840 skatlresa, SPYLAMP
l3daRODIN Galimobilbrevlarligenbetbrantherbmat/. . .]”

Direfter skrivs det om att fixa kontonummer om cash miste foras Gver samt
om produkter for att logga saker som skrivs in pa en dators tangentbord:

fixakontonummeromcashmasteforasiver keylamma”ly keyorabber fird
osakodoforahtips:/ | www. keelog.com/,  spycobra”

I ett stycke resoneras det kring om det 4r bittre med en skrutibil eller moped
med utrymme, om att sikra flykevig och var ”dem” kan ha spérrat av, om att
ha backupplan och om att tomma cash med viska. Vidare beskrivs ett
scenario dir det ska vintas och lita andra g in emellan, sedan larm 30
sekunder och att kolia efter varje toabestk, att plocka upp pa tider di det 4r
last f6r utomstiende och om “cashenaddresslrkontoutomlands”.

Det beskrivs dven att ”de” ska limna sent och 7vi” plocka tidigt dagen efrer
s att "vi” kan ha kolla pa alla som dr dér. "IKo” ska gi in med viska och jag”
ute. Nergriv omnimns och tvi bilar, vildigt olika klider samt att *jag” har
det hemma istillet och vaktar och *vi” gér av med det snabbt samt direkt
atkomlig i mark och metall-GPS.

Sammantaget f&refaller stycket handla om hur nigonting ska kunna hamtas
upp utan att bli identifierad och att det vid detta tillfille krdvs en flykevig och
en backupplan. Utifrin texten forefaller det vara pengar som skall himtas och
att Overlimningen ska ske genom att nigra ska limna dessa pa en toalett s&
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att forfattaren ll anteckningen direfter kan himta upp dem dir. I
anteckningen finns dven en link till en 6vervakningskamera.

“bordekanskeavvakiadkatilisarainnanvikollataliperfekindgonannanstan
s(kommervarasketchsdlingedendrdirbitiremedskruttbifellermoppemedutr

ymmendgonstanssiker, widkraflykivie, varkandembasparratan,
Sbackupplans,  bitp:/ [ wamw.amazon.com/ ImogenS tndio-QCP-A100-
Security-Aecessory-

Smartphones{ dp/BO07XSMZKS/ ref=pd_sim_sbs_hi_10
rdstetimmacashmedviskakvarnppeformotiondetect,
vantarallisdochliterandragdinmellansedaniarm 30sekeflerknmrdemerk fige
nkollaeflervarjetoabessk, nanannaniarm,
plockaupppatiddadetelastfirntomsidendeoidente
cashenaddressirkontoutomlands, axhwmifokalutanfor
demldmmarsentviplockrdagenefiertidigtdabarvikollipdallasomirdir
JRogdrinrrydskiagnte, bakdiglasigon ,nergravnmnplirienoglow
JBvdbilarvaldigtolikaklider
FOSCAM,jaghardethemmaistochvakiarvigiravmeddetsnabbl,parleradbi
lvidayna, blottvirreimarkdirektithkomligimark,metallghs”

bR

I ett stycke omniamns 160 000:

“Hou +2000 nez(-57248 pappasdgeri 5+3400 mamma2 500
bar 160 000"

Summan 160 000 omnamns dven i dokumentet busbadal.od; pi samma USB-
minne sorm 20 % av 800 (00.

I foljande stycke omnimns “varfér sa du inget fingelse” och
"brev2timmarjobbt":

"Ldgenket2-3manader

kan, aldrig med for mycket.. snackarkonstanimedali,,,

e, intermanjageirvarfirsaduingetfingelsegetagrip
brev2timmarjobbtf...]”

Andringar gjorda mellan 2014-06-13 och 2014-06-17

Orden “cykel” och “cash” har lagts till i sedan tidigare nimnda stycke om
lada och réding nigon ging mellan 2014-06-13 och 2014-06-17, se
fetmarkering nedan:

Yskattresa, SPYT.AMP
,cykelcashlidaRODINGalimobilbreviarkigenbetbruntherbmat/...]”

Ordet “ligenhet” har lagts till efter “metallgps™ 1 sedan tidigare nimnda
stycke ndgon ging mellan 2014-06-13 och 2014-06-17, se fetmarkering nedan:
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” bordekanskeavvakiaikatillsarainnanvikoliataliperiekindgonannanstan
s{kommervarasketehsdlingedendrdirbatiremedskrutibilellermoppentedutr

yammendgonstanssakert, widkraflyktvigvarkandembaspdrratar,
sbackupplans, HYPERILINK
"hitp:f [ wum.amazon.com/ InogenS tudio-QCP-A100-Security-
Accessory-

Smartphones/ dp BOO7XSMZKS [ ref=pd_sim_sbs_hi_10"

hitp:/ | www.amazon.com| ImogenS tudio-QCP-A100-Secnrity-
Accessory-Smartphones] dpf BOO7X5MZKS/ ref=pd_sim_sbs_hi_10
ndstetimmacashmedvdskakvarnppeformoliondetedt,
vintarallisgochidterandragdinmellansedantarn 30sekefterkmrdemiorklige
nkollagflervarjetoabesék, ndnannaniarmi,
Plockanpppdtiddadeteldstforntomstaendeoddente

cashenaddressirkontontomlands, axhwmiloRalutanfor "
demlinnarsentviplockrdageneflertidigtdabarvikollipaalliasomdrddr
JRogdrinrrvdskjagnte, bakalglasigon ,nergravamuplivienoglow

JLvabilarvildiptolikaklider
FOSCAM, jaghardethemmaistochvaktarvigiravmeddetsnabbt, parleradbi
lvidayna,blittvirreimarkdirektdtkomligimark,metallgps, Jigenhet”

Andringar gjorda mellan 2014-06-17 och 2014-06-24
Féljande stycke

"Hoz +2000 nez(-57248 pappasdger! 5+3400  manmal500
har 160 000"

har nigon ging mellan 2014-06-17 och 2014-06-24 dndrats till £6ljande:

"Hou +2000 nez(-57248  pappasdger! 5+3400 375k
mammal500  bar 160 0007

Faljande stycke har raderats nigon gang mellan 2014-06-17 och 2014-06-24:
“Ldgenhet2-3manader
kan, aldrig med for myckel.. snackarkonstantmedals,,,
sl intemanjaggirvarfirsaduingetfangelsegetagrip
brev2 timmarjobbti...]”
Andringar gjorda mellan 2014-06-17 och 2014-07-14

Ett antal mindre dndringar har giorts i dokumentet nigon ging mellan 2014-
06-16 och 2014-07-14. Bland annat har fljande stycke

"Hon +2000 nez(-57248  pappasiger! 5+3400  3754ko
manmal300  bar 160 000”

andrats dil:
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Datum Diarienummer
2022-11-07
"Hou +2000 nex(-64248  pappasigeri 5+3400  375ko

maninal300  har 173 000

Efter denna tidpunkt har inga indringar gjorts i dokumentet.

husbadal.odt

_Sékvigoch filnamn _, Skapad ~ Senastdndrad
\tankar o 1 2019-11-18 09:57:35 | 2016-11-17 18:56:18
‘gora\husbadal.ODt LT LT

Dokumentet husbada.odt skapades ursprungligen 2014-06-12 och sparades
senast 2016-11-17. De anteckningar som finns i dokumentet har alltsd skrivits
in under denna period. Dokumentet kopierades till USB-minne B066-21-3
2019-11-18.

Dokumentet ir pi tolv sidor och innehéller anteckningar om en mingd olika
saker. De delar av dokumentet som utiftin undersdkningens syfte ansigs
kunna vara av intresse for utredningen redovisas nedan. Dokumentet har
bifogats i sin helhet till uttedare i drendet.

I dokumentet tas programvaran TrueCrypt upp och om det gir att anvinda
pd mobil, i samband med att 500 000 och pengar under bil nimns. Postbox,
nigot med eftersiindning eller hotell ska enligt texten anvindas. Detta kan
siittas [ relation till att det 2015-06-10 skickas e-post frin Payams telefon
B067-21-12 dll sju olika hotell i Danmark med en friga om det 4r majligt att
fa ett paket skickat dit innan ankomst.

Vidare stér det att jag” inte kan komma pi ndgot med si hdgt straff men lig
beldning och det omnimns att det dr “nice fér honom™ men att “jag” inte
kan riskera fingelse. Det namns att 20 % av 800 000 i 160 000 fér mig”
och istillet méste det bli 250 och sen 500 som jag” trodde. Aterigen nimns
postbox eller limna eller skicka “dem™ nigonstans “vi” kan ta ut med ”fejk

legg™:

“o att truecrypl kan vara knas, §100,000 for anyone wha can suecessfully
deanonymize Tor. zayedgrabben,om pey giorde hsb, han sa att jagnhade
brev, gd forsia dagen siitt uppp standard g sedan igen senaere o kolla att
det  efterhdlls, belining  fir an inte sld och  skrika  bemma
brinnacarriléitiantindligist, 500000, cashunderbil
Jvikollaromiruecrypiodrpdmobilmindresketchvianvindertor,, v kdr
Dposthox, Ir ndgot med effersdnding, lr hotell, visst svarade dem Lenomt
postannars riskigt igen?,vrfvillbanbacashjagbebiver spec summa som jag
wi har  ndtt o witt wmdl  gilr v o did
ndistasummadrbusodessacashhjilpereifordetjagkanbe
lenkintekommapambkimerddirdetirsihigistrs fmenligbeliningfrmigiagfir
starait
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deteniceforhonomojaguillatthanskabadetnicemenjagkanfanimefinteriskeraf
dngelse,jagharsvdriojobbaensfironddigapengarjagbryrmigbaraomblsahusm
atresor, 20% av 800 000 160 000 for nng jag kan spara ihop det pd
lite Goer et dr mdste ta 33procent sd det blir 250 ¢ sen 500 som jag
Irodds..testapostboxocksddembar
langleveransspantidsmdssptobebiverintesketchdemskaffarpostbox
{hur)banprataromaltidubblasinlinom drochdrngiddetir
dérfirduiyekerdetnejdehgirirok,

suvilliprincipbliendverlikare jagprataromatisiutadittjobbobarabekymradi
gomvilkenSstarmigrstanrnagmans katafranivilketavsinabusioliflinder, din
skilnaddrtyvirringenskitnadformigsdvarforndnndehanbehandlingshemtil]
mig(kilaomdetvarfGrskrytaisfjagsatialdrighssnapihononzigenjpostbox:
eller linnar dem [ skickar dem mdgonsians vi kan ta #t med fejk legg
Jvaddraniedningatiskickaforhand”

[ ett stycke i dokumentet beskrivs tillvigagangssitt for att vara anonym pi
internet genom anvindning av den anonymiserande webblidsaren Tor
Browser eller nagon av tva andra webblisare med si kailat inkognitolige och
att anvinda VPN.

Det omnimns dven programvaror for att tensa spar pd en dator, att dndra
tidsstimplar p# filer och kataloger samt att sitta upp en “nodbrytare™ for att
snabbt kunna avmontera TrueCrypt-enheter.

"Tor Browser Bundle iir bra onr di vil] vara anonym pa néiitet men kanske
inte allas favorit, At istallet anvinda Firefox eller Chromes inkognito-
mode passar de flesta battre. I inkognito-mode sd sparas inga cookies,
historik, cache eller liknande utan allt stannar fir sessionen.  avaktivera
JavaScript och Java. Anvind en User Agent Spoofer, Adblock och
Ghaostery. Jag tror dock inte jag bebiver néimna att du behiver anvinda
en pelite V' PIN-tidnsi, det dr absolut det viktigaste. Proxies och SOCKS
ska dit inte anvinda. ha en fulldiskkryptering, och lisenordet borde vara
lingre din 25 tecken. Tor Browser Bundle dr bra om du vill vara anonym
pd ndtet men kanske inte allas favorit. At istéillet anvéinda Firefox eller
Chromes inkognito-mode passar de flesta bitire. I inkognito-mode si
sparas inga cookdes, historik, cache eller liknande ntan allt stannar for
sessionen. Om du ska logea in pd en sida endasi en ging sd
rekommenderas  inkognito-mode Fir bésta effektivitet sd avakiivera
JavaScript och Java. Anvind en User Agent Spoofer, Adblock och
Ghostery. Jag tror dack inte jag behdver ndmna att du bebidver anvinda
en palitlis V' PN-gidnst, det dr absolut det vikiigaste. Proxies och SOCKS
ska di inte anvanda CCLeaner+ CCEnbancer(Tools > System Restore
och sedan viljer du de punkter di vill ta bort och trycker pa "Remove och
Tools > Drive Wipe och Simple Overwrite) Shellbag Analyzer &
Cleaner,  TimeStop. it enkelt program till Windows som ldter dig
dndra liden pd filer och folders via NTUS-attribut. Ladda ner
Timestop.exe ifran bitp:/ [ www. jonrajerski.com/ resonrces/ och starta
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wvia Kommandotolken(CMD). Det finns dven ett GUI hir, men ni
behiver Timestop.exe for GUI't sé ladda ner béda tvé! Truepanic.
Detta dr ott verktyg fir att utfora en sk. Killswitch som avmonterar dina
Truecrypt-enbeter och stinga av datorn vid olika handlingar, musrirelser
och et crafted nitverkspaket vilket innebdr att du fan Irigga switchen
ifrdn din mobill Om du dr pd viig ut sé kan du starta programnet och
omz mnsen vidrirs sa stings datorn av vilkeet gor det omijligt att wifiira en
diskkopia tex. Detia program dr egentligen menat att anvindas med
Truecrypt, privager”

I etr stycke nidmns att fixa legitimation, "flawless fake ids", att latsas vara
engelsk, ny dator och tele. Postbox och hotell nimns igen tillsammans med
posterestante och betalning med Forex eller Western Union. Aven
vandrarhem och att gi dit och betala utan legg, med fejklegg eller med
férbetalt Mastercard omnidmns, samt att sitta pd en ny dator med 4G, Tor
och VPN:

"steroid -
Jixalegginternationellpassivenkirkortomdemfungerarsoml DilandetF lawle
ssfakeids
ringrestantelrwillyssdgkonpisenklarcbrevbitiinbemtifimishankanaltidploc
kauppjagkanskeintehemalrbesticditinnanirringldtsasvaraengelsk,
nydatorotelesiglilipeysamomanimanjonforilegeoevallt,drangmdstemailasan
Lpakelstorlekfirposthoxuppsalaochomdenigirposirestantealthotellobetalni
ngmedspendon Jorex eller western union
restantelrhotelimediitenreception,postboxvandrarhemlirgdditobetalapdplats
utanlegplrfefllepg(lrmedfirbetaldmastercard!

rspendonelleri forex eller western union) sitta pé nya dator pa 4g meed tor
och VPN

Aterskapat dokument

Frin USB-minnet kunde ett raderat dokument aterskapas. Dokumentet har
skapats med programvaran OpenOffice Document och indrades senast
2019-08-31. Négon ytterligare information si som vad dokumentet har varit
dépt till har inte varit mojligt att f4 fram.

I en mening beskrivs hur det ska trinas péd att logga in, att ha hypotetiska
platser och vilken toa innan korosh, samt att en cykel skall skaffas:

"TRANuz igen pd att logga in,, ba hyotetiska platser o lesta var slippa
av Irdffas o vilken forsta toa innan korosh, fixa cykel,”

[ ett stycke omndmns att “jag” f6rlora 40 000 och att ”de” fir ge “oss” guld
nista ging eller ndgot annat som kan siljas s att vixling och

“insdttningsknas™ inte behovs:

“behdll danlarri hur mikt mdste gd ner [or att jag forslora dem 40 000.,,,
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soffa framfor sdng pappa

DEM FAR GE 08§ GULD NASTA GANG ELLER
ANNAT SOM VI KAN SALJA (HELST $AGA DET AR
GAVA UTAN KVITTO) AV INTE BEHOVER V.AXILA
O BRY 055 OM INSATTNINGSNKNAS*

I dokumentet nedtecknas en berikning pa hur dollar kan vixlas in genom
mindre vixlingar pi olika vixlingskontor for att kunna vixla in “mina egna”
10 000 dollar pa 1,25 ménader medan det skulle krivas 6,25 minader {61 hela
50 000. Liksom i ett tidigare stycke omnidmns 40 000, hir i kontexten att de
ska komma frin Peyman.

Vidare nimns att képa guld utomlands och att femhundringarna méste vixlas
eller slésas innan 30 juni. Det nimns att det beh6vs ett sitt att slosa de egna
10 000 dollar eller 80 000 kr och det frigas hur "Pey” ska slésa 320 000. Ett
sitt som tas upp dr att ta med pengar utomlands och kdpa ndgot dyrt med
dollar:

"900dotlar 3PERS
=Gbesikpadforexiuppsalalforexsthim3exchangsisthim en dag
=8000dollar ,, varje mdnad kan detla goras pd 1.25ndnade min egna
10.000 pd 6.25 nednader hela 50 000........om jag ger dem 500&r varje
mdnad mdste jag ge sammanlagt 1200%kr for mina 10.000 och for nista
40 000 peymans blir 6-7000 fanar 33000 om fick 40000 fru pey eller
KOP GULD UTOMLANDS MED DOLLAR SAL] HAR
..................... Jir bhan pengar av mehradad pd kontot annars bhur stosa?
500Hundringarna mdste vixlas eller siisas innan 30juni, sd kom pa sitl
att slisa dina 10 000dolalr eller 80 000k&r och hur ska pey stisa 320
000kr eller skaffa ¢f { Shundringar,,, kipa smycken dyrt kontant och
sedan siilja o f cash i bank? SATTA IN 7000 i ménaden och betala
FARINGAL ... varfOr itne ta mied cashen wlomlands och kipa ndgot
skitdyrt med dollar (USA),,,,starta foretag kipa tiinst av oss sjidlva o
ldtas att de tir anan som etalat
kontant....bilballendrebrokontantbetalningbil eller annat stillee bilf guld
som blatte jobbar”

I nedanstiende stycke resoneras kring vilka indicier som finns férutom att
“du” slutat och ?jag” gite dit veckor innan “dem” fick liknande brev. Vidare
stills frigan om ”du” gav information som bara ”du” eller 2-3 till kan ha. Det
omndmis dven att om “mina” cash dr mirkta ricker det med en dollar.

Det framgér idven att ndgon sagt act allt nog borde slingas for att det ska
kdnnas bra men nu siger ”du” att ”du” slingde alle typ direkt vilket betyder

att du” ljog

.. Jsakersombanefskahagemisvadskadem sigaexaktonskattensohuryal
perdethanhar,vilka
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indicerfirutomdnsintatejagedtidittveckorinnandemficklifnandebrevgavdu
ngninfosombaradueller2-3tillkanbatebrevgavdungninfosombaradueller?-
3tillkeanha?

omminacashdrmértardckerdeimedendollar, vadkandemsigaangskattodr
detverkligtoburhjilperdetdybarsparatddobnrfirstvrdetdubarsparar, hadetal
ltidpddiglitetheredatisvilia

dtersockerristarpdsdsomattdetspelarrollelierensrostar,, Jorstirtsdgpsafornt
atthanhadeliteochsajajagbordenogslingaallifirattdetskakdnnasbramennus
dgerduattdusiingdeallitypdirefldetbelyderattduliggejagseringeaniedningatt
Jugaatidufortfarandehardem”

m, . txt
S6kvagoch filnamn  Skapad ~  Senastindrad
\tankar o géra\m,ll.txt 2019-11-18 23:21:27 2019-11-30 19:24:44 |

L LT

Textfilen #,/.ixt skapades ursprungligen 2019-11-18 och sparades senast
2019-11-30.

[ ett stycke har textens férfattare synpunkter pé att “pey” liter nigon stida
hans hus eller ens vara dir ensam “med allt sketch™:

"pey idiot later ngn sidda bans bus Ir ens vara dér ensam med all sketch
dir mediokeer”

I tidigare beskrivet terskapat dokument pid USB-minnet 4terfanns ett stycke
dér det bland annat resonetas kring vilka indicier som finns férutom att ”’du”
slutat och ”jag” gt dit veckor innan ”de” fick liknande brev. Samma text
med ndgra mindre skillnader dterfanns dven i m, At

“sakersombanejskeabagemigradskademsdigaexaktomskattensohurjilperde
thanbar, vilka
indicerforutomdusintatojagedtidittyeckorinnandemficklifnandebrevgavdn
ngninfosonbaradueller2-3tillkanhaiebrevgavdnngninfosombaradueller?-
tillkanba?

omminacashérméiriarickerdetmedendollar, vadkandemsigaangskatiodr
detverkligtoburbjilperdetdyharsparatdioburfirstirdetdubarsparar, hadetal
liidpadiglitetberedattsvilia, forstittsigpsafirntatthanbadeliteochsajajagbor
denggslingaalliforattdetskakdnnasbramennusdigerdnatiduslingdealittypdi
rektdetbetyderattduliogojagseringeantedningattlingaattdufortfarandeharde

b2

/3

I ett annat stycke resoneras det kring hur det 4r majligt att vixla pengar utan
legitimation i Danmark eller annat EU-land och annars “kurre”:
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“danmark Ir annat en land vixla pengar utann legitimation annars kirre
0 sdg han blir mindre fingelse, gecashforexa”

Vidare omnimns att "ko” rar dollar eller svenska ke
“ko tar dollar lr svenska kr”

Sedan finns en piminnelse om att oplanerat prat leder till misstag:
“elm ¢f oplanerad prat leder ill misstagfiven planerad s hall kort den
ocksd o helst g)),,,misstag konmmer komma av sig sjaly Ir deras prat. ldtsas
som intresserad nr dems ral wtan svara”

I ett stycke nimns summorna 1,2 miljoner och 400 G0O:

Skulle mammanjon fi 1.2 milj? Och hon fick 400 000.2. kow alla
cashen fill hans konto? Flur fick mammanjon hennes 400, dppna ban
LQemensamt konto med mamma Jor att lura demi atf cashen sverforts?”

Aven en raderad version av textfilen kunde dterskapas. I denna aterfanns
foljande mening dir dollar omnidmns som saknas i den nu existerande
versionen:

ko dollar for att sikra kolal vad jag skrev i mobil i menos o kip b bara
ndsta gang for 6 billigare o hiller meer”

m 2. txt

Sékviig och filnamn  Skapad Senast dndrad :

\skrivbord\m,lI2.txt 2021-09-05  09:38:57  2020-04-26  08:49:44 |
o T o

\tankar o 2021-03-04 17:13:54  2021-03-14 12:57:32

gora\m,l12.ext LT LT

Textfilen m,/2.0xt andrades senast 2020-04-26. Filen dterfanns pd tva olika
sokvigar. Endast smd skillnader finns melflan dem och dessa skillnader bestédr
inte av ndgot som ansetts vara av intresse for utredningen utifrin
undersokningens syfte.

Dokumentet #2,4#2.4x¢ 8r till stora delar identiskt med dokumentet s,/ fx¢. Text
som finns 1 2, /2.ixf men inte i w2, /Lixf som ansetts kunna vara av intresse for

utredningen listas nedan.

[ nedan mening benidmns cash och att vixla danska och svenska kronor samt
dollar:
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"om jag firlorar cash véxclta dansks kronor o sedan fill svenska om dollar
Hll dansk o dansk till svensk ¢f dndrat mycket virde sensate dren men
dollar har firlorar jimfort med skr”

Hir omnamns hur ”du” sa art det hir dr absolut sista och om nir 7vi” tog
kontakt igen:

.. Jndir det géiller jobbet som vi gjorde(du Lsf firresten dagligen for aut fi

saker som du ville under det arbetet). fex: ndr du sa att det hér dr absolut
sisia vi kan infe gira igen vi mdste gira nm, precis innan vi fatkiske log
kontaks igen s hade jag hirt sd mikt mummel ait jag visste ati vi skulle
kontakta dem igen snari)... sedan har jag hjlp dig med allt och du har
varit en fitta i allt samtidigt som du varit avundsjnk mot mig”

Art kolla [CA Maxi Gnista tas upp och att indra dosor och ta bild:

Ykolla ica maxi gnista
dndra dosa 1ill kok o mitt rum rir firsiktigt ta bild o ligg samma stille
0 ball”

Dollar omnimns igen:

“&o svara sd han ger ved o dy kan prata fre 13e o tar dollar Ir svenska

ke

Hir omnimns att overlimaa, att limna lappen och nista méte ir “cash
upphimtning”:

Vf.... [jag palla inte Guerliina om jag inte har skjuts tillbaka o dit,, helst
brev bara def inte se ndgon vid Grertagande helst inte brev Gverlimnande
sdg tll sara pd plats eter peyman nér hous siger saker som att peyman
inte fir ligga sig direkt eller allméint dr skum,,,,, peyman far inte tro att
han dr daligt pappa eftersom hon gniller bara... ville han limna lappen
nit och ndsta mible dr cash upphéntning kir vif...]”

I toljande mening tas upp att ett mote med “rasski” har gict fel:

[--.[]ag hade om ritt ang hur mitet med rasski kunde gi fol oc b exakt
det béinde, det hér dr min grej snéilla lita pd mig.[...]

Annu en omnémning av dollat:
"Om ban tqgit ut cash liser om han skickar dollar till wejg kan ltsas
som att ban festat med casgen om skickat vidare kan det ¢f lisa honom

bara mig... virsta fall tar jag ut svenska cash o ger honom om han ¢f vill
ha dollar kan ge lite cash ocksp™
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Bilder

P4 USB-minnet antriffades bilder och skdrmklipp. Bland dessa finns bilder
dir personers ansikten har klippts in i pornografiska bilder ovanpd det
ursprungliga ansiktet. Detta ger intrycket av att den inklippta personen

férekommer i potnografiska sammanhaneg. Bland personer som klippts in pa
detta sitt finns Det kan konstateras

att de klippta bilderna har skapats pé en dator.
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B067-21-3 — Bérbar dator och B071-21-1 - Harddisk

Figur 9. Bérbar dator wed bestagsnummer BO67-21-3

"" 0105 K004 17
- BO6G7- 21 p3

Figur 10. Birbar dator med beslagsnummer B067-21-3
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Inledning

Vid husrannsakan i Payam Kias bostad 2021-09-20 antriffades en dator av
modell ASUS N550]. Datorn saknade hirddisk och det var utifran datorns
skick tydligt att denna avligsnats i hast genom vild snarare 4n att ha skruvats
bort. Datorn fick beslagsnummer BO67-21-3.

I en papperskorg vid busshallplatsen Briderna Berwalds vig pa Musikvigen i
Uppsala antriffades en avbruten harddisk tillsammans med en adapter att
montera harddisken pa. Adaptern var sonderbruten i fyra delar. Harddisken
var avbruten pid mitten och en av dess minneskretsar hade lossnat frin
harddisken. Harddisken och adaptern fick beslagsnummer B071-21-1.

Enligt sakkunnigutlitande med diarienummer 2021019454 fran Nationellt
forensiskt centrum (NFC) talar resultatet extremt starkt for att DNA pa
harddisken kommer fran Payam Kia.

Resultatet frin NFC:s sammanpassning talar extremt starkt for att

adapterdelarna fran den sonderbrutna hirddisken B071-21-1 har suttit ihop
med barbar dator BO67-21-3.
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Det har trots omfattande forsék att reparera hirddisken inte varit méiligt att
gora detta, dven om delar av dess innehall har kunnat lisas ut.

Allman information

Datorn dr tillverkad i februari 2014. Datorn finns pa bild tagen 2014-07-14
antriffad pa telefon B067-21-12. Det kan dirmed konstateras att datorn
inférskaffats nigon ging mellan 2014-02 dll 2014-07-14.

Harddiskens innehall

Samtliga fyra chip frin hirddisken har kunnat Ksas av ett och ett, men inte
som en komplett enhet si som en hirddisk vanligen lises. Data 4r helt
ostrukturerat och det har inte varit méjligt att bygga thop ett [asbart filsystem.
Detta innebit att information om filer, deras placeting och tidsstimplar helt
saknas. Enda sittet att hitta filer och information ir att f6rséka 4terskapa fil
for fil. Detta har endast varit méjligt nir det giller mindre filer och det som
kunnat fis fram ir endast fragment av innehall.

Pa harddisken var det méjligt att hitta spir av att USB-minne B0GG6-21-3 varit
anslutet till datorn. Aven delar av anteckningar som dven terfunnits pa USB-
minnet i friga har antriffats. Av den [ &vrigt knapphindiga mingd
information som kunnat 4terskapas har ingen information som ansetts kunna
vara av intresse f6r utredningen antriffats,
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Sdkerhetspolisen
Diarienummer

Datum

2022-11-07

B067-21-12 - Telefon

Z  0105-K004-17
< B067-21 p.12

Figur 13. Telefon med bestagsnummer BOG7-21-12

Inledning
Vid husrannsakan i Payam Kias bostad 2021-09-20 antriffades en telefon av

modell Samsung GT-19305 Galaxy S III. Telefonen fick beslagsnummer

BO67-21-12.

E-post

2015-06-10 skickas e-post fran e-postadressen pkpt@mail.com till sju olika

hotell i Danmark med foljande text:
“HJ.,
Is it possible to arrange for a package that the guest have bought, to arrive
before the guest and for you to hold for one or two days, until the guest

arrives?

Best regards”

Detta kan sittas i relation till att det 1 en text pa Payams USB-minne B0OGG-
21-3 tas upp mojligheten att anvinda postbox, nigot med eftersindning eller

hotell i samband med att dven pengar nimns.
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Meddelanden

P4 telefonen antriffades ett pibérjat men raderat meddelande. T meddelandet
omnidmns “gr”, 7bild pa mitt ansikt” och “méste kipa dongeln pi méindag
ditt méste inte operationens miaste det var tis It ons..sitta upp i trid™

“datorsent sa vi dpunar direki..dator i uppsala..om dent siger att grinte
Sinns. bild pd mitt ansikt.. detta brev sover pa saken.DU mdste kipa
dongeln pa mdndag ditt mdste inte operationens mdste det var s I
ons..sdtta upp i trid. saralh vet sa il korosh o forva kompis ni ar
smdpajkar nr det statistisks inte dr mer dn 50%”

Det har inte varit méjligt att sdkerstilla ndgon tdpunkt da meddelandet har
skrivits. Det har ddremot varit mojligt att konstatera att den information som
finns tillginglig talar £6r att det dr i tid runt 2014-05-08, baserat pd nir unika
ord har tillkommit i den ordlista som fylls pa nér telefonens anvindare skriver
tidigare ej anvinda ord.

Bilder

Pi telefonen kunde raderade bilder dterskapas. Fem av dessa ansigs kunna
vara av intresse for utredningen utifrin understkningen syfte.

' Bilder fotograferade 2014-07-14

Figur 14, Bild pd forpackning til] dator BO57-21-3 tagen i juli 2014
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2 SAOPU N\

2014-07-14 fotograferas kartongen och baksidan av birbar dator BO67-21-3,
som vid husrannsakan i Payam Kias bostad 2021-09-20 antriffades utan
harddisk. Datorns harddisk antriffades sonderbruten i en papperskorg i
anslutning till en busshéllplats. Att det 4r B067-21-3 som visas pa bild kan
konstateras genom jimforelse av dess serienummer. Datorn dr tillverkad i
februari 2014 vilket tillsammans med dessa bilder visar att den inf6érskaffats
nagon gang mellan 2014-02 till 2014-07-14.

Bild fotograferad 2014-07-20
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Figur 16. Bild pa dokumentet husbada.odt tagen i juli 2014

En bild tagen 2014-07-20 visar dokumentet hushada.doc som delvis syns
innehalla samma stycken som aterfinns i dokumenten husbadal.odt och
husbada.doc som antriffades pd USB-minne B063-21-3. Aven text som inte
finns i nagot av de tvd dokumenten syns dock.

Pi en bild syns texten "“hamtacashsvardemgdrtantivfrannatkonto. ljusmotion.okt?2??”.

Bild fotograferad 2014-09-02
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Figur 17. Bild pa dokumentet husbada.odf tagen i september 2014

Vid samma stycke som visas pa ovanstiaende bild tagen 2014-09-02 syns mer
av samma text och det gir dé utldsa foljande:

"e22angkohanmtacashsvardemgdrtantlyfrannatkonto. ljusmotion???",
Lingre ned syns foljande text:

"[... [ kontantkort peymancash, papper,  [AGsvararld ANJOBB/...]".

Bild fotograferad 2014-09-17
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Figur 18. Bild pd dokunentet busbada.odt tagen ¢ september 2014

I ett senare stycke resoneras det kring att sikra flyktvig, var ”dem” kan ha
spirrat av, backupplan och om att gora toa nista ging ocksi och annars kan

33>

vi” gora busshillplatsen.

Lingre ned finns en nedtecknad berikning éver att 50 000 kr, 100 st 500-
kronorsedlar, dr 15 cm samt klarar 100 0000 eller 200 st 500-kronorsedlar
vilket blir 3 cm och sammanlagt 6 buntar 100 000:

"véntarochlaterandragéinmellansedaniarm30sekefler

sakraflyktvig, varkandembaspérratar, ,backupplans, [olisbart]
Jingeravtryckviskagiratoandstagangenocksdannarskanvigirabusshallplat
senenveckainnanolisbart]
SAPINTERCEPTARMELLANLYSSNARPADEMBATTR

EOGRATOIGEN, 50 000KRILR
1005 T500KRSEDLAR=15CM, KI.ARAR100
000KRLR200S T500KRSEDILAR=3CM OCH

SAMMANGLAGT 6 BUNTAR 100 000
VARJE,DEMANGORA1 28 ALAGGERIA olisbart]"

I dokumentet hushada.doc pi USB-minne B066-21-3 finns en text skriven
mellan 2014-06-12 och 2014-06-13 om att vad som férefaller vara pengar
skall himtas och att 6verlimningen ska ske genom att nigra ska limna dessa

pa en toalett si att forfattaren till anteckningen direfter kan himta upp dem
dir.
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B089-21-1 — Barbar dator

0105-K004-17
B089-21p.1

Y

Figur 19. Barbar dator ned bestaginummer BO89-21-1
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0105-K004-17

v
= B089-21p.1

Figur 20. Bérbar dator med beslagsnnmmer BO§9-21-1

Inledning

Vid husrannsakan i Payam Kias bostad 2021-11-16 antriffades en
birbar dator av modell Dell Latitude E5530 med Windows 10 som
operativsystem. Datorn fick beslagsnummer B089-21-1.

Allmén information
Utéver standardkonton finns foljande konto pa datorn:

Kontonamn Losenord krivs
KIAN Ja
Dokument

2021-11-11 har samtliga aktbilagor som finns linkade for nedladdning i
forumtraden “Misstinkt rysk spion gtipen i Stockholm- anstilld inom
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hégteknologisk industri” pi internetsidan Flashback laddats ned. Dessa listas

i tabell 18.
Tabell 18, Nediaddade fler pid birbar dater BOS9-21-1

Sokvig och filnamn
Users\Admin\Downloads\Gdteborgs TR B 18657-20
Akibil 30.pdf S
Users\Admin\Downloads\Gdéteborgs TR B 18657-20
Akebil 31.pdf

Users\Admin\Downloads\Goteborgs TR B 18657-20
Aktbil 33.pdf

Users\ Admin\Downloads\Géteborgs TR B 18657-20
Aktbil 34.pdf |

Users\ Admin\Downloads\Géteborgs TR B 18657-20
Aktbil 35.pdf T
Users\Admin\Downloads\Goteborgs TR B 18657-20
Aktbil 36.pdf

Users\Admin\}f)ownloads\Géteborgs TR B 18657-20

Aktbil 45.pdf

Sdkhistorik

Ska'pa_d

©2021-11-11

19:23 |
2021-11-11
19:22
2021-11-11
19:21

2021-11-11

1922
2021-11-11
1923
2021-11-11
19:23

2021-11-11
19:23

I tabell 19 listas s6kningar gjorda pa Google som utifrin undersékningens

syfte ansdgs kunna vara av intresse fér utredningen.

Tabell 19, Sikningar piorda pd Gogale pd birbar dator BOS9-21-1

Tidpunkt Sékterm

2021-10-08 grov obehérig befattning med hemlig uppgift
03

2021-10-08 spion

2021-10-09 volka fir sitter pa anstalt med klass 3
2021-10-16 anton strand

2021-10-16 dklagarmyndigheten

16:13

2021-10-16 $3po

16:13

2021-106-16 advokatkostnader

20:42

2021-10-16 advokatkostnader lawline

20:43
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2021-10-16

20:43
2021-10-18
18:44

2021-10-18

19:28

2021-10-19
19:08
2021-10-19

19:23

2021-10-19

19:23

2021-10-19

19:23

2021-10-19

19:24

2021-10-21

11:59

- 2021-10-21

12:02

2021-10-21

12:10
2021-10-22
17:07

2021-10-23

10:08

' 2021-10-23

10:08 _
2021-10-23
10:18

' 2021-10-25

18:23

2021-10-25

18:25

2021-10-25

18:32

' 2021-10-25

18:44
2021-10-25
1851
2021-10-25
18:53

| misstankt f6r sannolika sldpptes

 TINGSRATTEN
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Datum Diardenummer

2022-11-07

1 advokatkostnader mot stated lawline

Charlotte von Essen

vardsléshet med hemlig uppgift
lambertz advokat bok om hiktet
misstinkt sannolika skl

misstankt sannolika skl sldpptes

hiiktad pa sannolika skil slipptes

'ARE WHATSAPP BACKUP FILES DELETED |
 WHEN APP IS REMOVED |

DOES WHATSAPP AUTOMATICALLY STORE
BACKUP FILES IN STORAGE
FANGELSE INNEHAV AV 100

GRAM -
“CANNABIS STRAFF '

- FYRA veckor HAKTESféthandling
grovt narkotikabrott straff

. grovt narkotikabrott CANNABIS straff

ERINRAR  OM ATT |
HAKTNINGSFORHANDLING KAN KOMMA

- ATT SKE INOM DEN SK TVAVECKORSFRISTEN -
- OCH ATT FORSVARET HAR MOJLIGHET ATT
 PAKALLA SADAN FORHANDLING
' ritt att ringa frin hiktet

husrannsakan hos vittne

husrannsakan om man ej 4r misstinkt

- husrannsakan hos familjemnedlemmar

husrannsakan hos icke misstinkta

husrannsakan hos icke misstinkta lawline
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2021-10-25

19:36.

2021-10-25
1936

2021-10-26
06:05

2021-10-26 musik i hiiktet

06:29

2021-10.26

06:30
2021-10-26
10:53
2021-10-26
10:53
2021-10-26
11:01

2021-10-26
2021-10-26 '

13:11

2021-10-26

13:19

2021-10-26

18:39

12021-10-26

18:40 _
2021-10-26
20:49

2021-10-26

2050
2021-10-26

21:20

2021-10-26

2346

2021-10-27

06:00

2021-10-27
0627

2021-10-27
06:28

2021-10-27
06:30
2021-10-27
12:51
2021-10-27
12:52

_ siipoc.:hefe.n. klas ﬁ'iberg
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grov obehérig befattning med hemlig uppgift lawline
obehérig befattning med hemlig uppgift lawline

' béslarg'

musik i hiktet flashback

~Anna Sjoberg, operativ chef, Sﬁkerhe‘ts]‘_:')olisen -

Anna Sjéberg, sipo

" En man démdes for tva fall av narkotikabrott

Chefsiklagare Per Lindquist

anders danielsson spion

 Mats Ljungqvist

| mats ljungqvist aklagare

 flera fall av narkotikabrott lawline

| flera fall av narkotikabrott under flera 4r lawline

: Kan flera ringa natkotikabrott bli natkotikabrote i |
- normalgrad

preskriptionstid brott

att han inte hade uppsitet att spionera,

" Hur Iﬁﬁge ricker brinslet i en h'eliko'ptei:? -

hur lange kan en 'h'elikof)ter flyga

how long can a helicopter stay in the air

how to permanently delete files from android phone

when are removed images overwritten samsung android
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2021-10-27
13:37

2021-10-27
1341
2021-10-27

20:55

202121027
2057
2021-10-27 '

21:03

2021-10-27

21:18

2021-10-27
' 21:18
2021-10-27

21:19

2021-10-28

07:20

2021-10-28

07:30

2021-10-28

11:37

2021-10-28

11:39

1 2021-1028

11:39
2021-10-28
12:09
2021-10-28

12:23

2021-10-28

223
2021-10-29

0739
2021-10-29
11:30

2021-10-30

1151

2021-10-30
11:51
2021-11-01
11:22
2021-11-05

11:30

2021-11-05 | byte namn flera ginger mr koll

11:31
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" how many gb to coinpietely overwrite deleted image
' déms for flera fall narkotikabrott under langre period

- utom rimlig tvivel

utom rlmllg tvivel sannolika skl

kan flera narkotikabrott beddmas som ett samlat brott
ett kg cannabis straff

200 gra cannabis straff

dbms fér 2 fall narkotikabrote av notmalgraden

peyman kia

" hur bedéms flera fall av samma brott

"Asp'erat'idhspﬁﬁcipén‘ "

asperationsprincipen narkotikabrott

' Fingelse 14 dagar* — Fingelse 3 4r
BB 262
" BB 26:2 narkotika

 can pdﬁce open android

kan polisen beslagta vittnes mobil

payam kia uppsala

: payam kia flashback

 BYTA NAMN INNAN DOM LEXBASE.

byte av namn mr koll

124




Sidkerhetspolisen

2021-11-05
1151
2021-11-05
11:31
2021-11-05
1210
2021-11-05
12:20
2021-11-05
1222
2021-11-05
12:53
2021-11-05
14:37
2021-11-05
18:49
2021-11-06
1128

20211106 ren forundersokning offentlig om inte Atal vicks

11:34
2021-11-06
11:43

2021-11-06

11:44
2021-11-06
11:50

2021-11-07

00:36
2021-11-10
14:01

oLty T

21:03
2021-11-15
21:03
2021-11-15
21:07
2021-11-15
22:19
2021-11-15
2314
2021-11-16
00:21
2021-11-16
00:28

2021-11-16

00:30
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 byta namn flera ginger mrkoll
' soka P§ gammait namn mrkoll

forsvinna i sverige

kan man 4talas innan forhdr
kan man dtalas utan forhor flashback
dollar

restriktioner hikte far ¢j skriva om sliktingar

" mrkoll sekretess flashback

_ sekretessbestimmelser personuppgifter i domstolatna

' ska aklagaren Atala s fort det finns dllrickliga bevis

kan en aklagare vinta med att viicka dtal
halla sig undan lagen
' hilla sig undan delgivnihg o

flera manaders hikening

g e
helikopter hittare

helcopter tracker

‘ Jevgenij Umetenko

slippta ur hikte pdf
friande frekvensen i brottmal

stodbevisning

tid mellan tingssitt och hovritt
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1202111416 kan man étalas utan férhér
00:38 . . .
[ tabell 20 listas sdkningar gjorda pid Google som inte varit méjliga att
tidsbestimma och som utifran undersokningens syfte ansdgs kunna vara av
intresse fér utredningen.

Tabell 20. Sikningar giorda pd Gaaggle san inte kunnat dsbestimmas pi birbar dator BOS9-21-1

Sékterm
Aldagaren ska dock v'tcka Atalet s3 snart som mo;hg

2kg. cannabxs strafe

‘brottmal som avskeivs pga att man inte kunnat fatt tag1 den atalade o

. byta namn lexbase

: byta namn ‘mrkoll

does mstaihng a new whatsapp account remove old backup

fir forsvararen ta del av utredmngsatg'lrder
'FORKORTNINGAR HE B G ANNAT DET KUNDE VARA SAMMA
HACKA LEXBASE B

I—Iow to Recover Overwntten Photos

"kan 4klagaren vicka &tal utan att nya bevis framkommit under |
forundersélkningen ' ‘
kan en dklagare vinta med att vicka

- KAN MAN SOKA PA GAMMALT NAMN ILEXBASE

lexbase personnummer sekretess

'mrkoﬂ personnummer - S
catia spion. e, e
oo budget R
msapo helikopter

: ‘sel\retessbelagga personuppg1fter

ska dklagaren dtala si fort det finns skil for atal -
statistilk friade domslut pdf ' -

WHATS APP BACK UP FILES

Besdokta internetsidor

I tabell 21 listas besckta internetsidor som utifrin undersékningens syfte
ansdgs kunna vara av intresse for utredningen.

Tabell 21, Besikia infernetsidor pd birbar dator BO89-21.7

Tipunke Tl Adress
2021-10-04 . https:/ /www.domstol.se/nyhe
20:48 ter/2021/09/konsult-doms-
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o tili;tfé-ﬁlé-"féﬁgéléé-?drf e

, RO - spioneri/ ¥
2021-10-04 hitps://www.dagensps.se/nyh
20:51 eter/ryskt-spioneri-pa-scania-

- _ doms-till-tre-ars-fangelse/ :
2021-11-15 - Ryske spionchefen kan ha  https://www.expressen.se/din |
22:18 . gomt en USB-sticka apengar/ryske-spionchefen- |
S S . kan-ha-gomt-en-usb-sticka/
2021-11-15 - Ryske diplomaten Jevgenij htips:/ /www.expressen.se/ny

$22:19 Umerenko pekas utsom  heter/ryske-diplomaten-pekas-
_ spionchef ut-som-spionchef-i-sverige/

- 2021-11-15 | Misstinkte Volvospionen  https:/ /www.svd.se/spionatal
22:19 : —sd agerade ryske agenten  et-sa-varvades-svensken-av-
__IsD ryssland
2021-11-15  47-4rig svensk dtalas — https:/ /www. SVL. se/nyheter/l
22:20 misstinks ha spionerat for  nrikes/47-aring-man-atalas-

Rysslands rikning | SVI'  misstanks-ha-spionerat-for-

.., Nyheter .. . rysslands-rakning
2021-11-15  Toppdiplomater: $& https:/ /www.expressen.se/ny
22:25 - behandlas Ryssland efter  heter/toppdiplomater-sa-

~ spiongripandet behandlas-ryssland-efter-
_ spiongtipandet/

I tabell 22 listas bestkta internetsidor som inte varit méjliga att tidsbestimma
och som utifrin undersékningens syfte ansigs kunna vara av intresse for
utredningen.

Taboll 22, Besitkta internetiidor sowt tnte Kunnot tidsbestiiopnas pd birbar dator BOS9-21-1

Adress

https:/ /jtp.expressen.se/notify/ clip-started.gifPpath=/tv/nyheter/ryske-

diplomaten-pekas-ut-som-spionchef-i-sverige/&id=/webtv-
article/22d30161-53fb-461e-b2a5-07ffac22c65a8

https:/ /www.expressen.se/dinapengar/ryske-spionchefen-kan-ha-gomt-

en-usb-sticka/

https:/ /www.expressen.se/dinapengar/ ryske-spionchefen-kan-ha-gomt-
_en-usb-sticka/

https: / /. expressen.se/nyheter/toppdiplomater-sa-behandlas-
_ryssland-efter-spiongripandet/

https:/ /www.svd.se/ spiomt'xlet sa-varvades-svensken-av-
ryssland[1f]6808764284194842928

https:/ /www.svt.se/nyheter/ inrikes/47- -aring-man-atalas- misstanks-ha-

spionerat-for-rysslands-rakning
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B089-21-26 - Kamera

@ 0105-K004-17
=2 B089-21p26

Figur 21. Kanera med beslagsnummer BO89-21-26

& 0105-K004-17
b B089-21 p.26

Figur 22. Kamera med beslagsnummer BO89-21-26

Inledning

Vid husrannsakan i Payam Kias bostad 2021-11-16 antriffades en kamera
utformad f6r att se ut som fjarrkontrollen till en bilnyckel. P4 kameran var ett
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vasst foremal fasttejpat i form av spetsen frin en l6dpenna. Kameran fick
beslagsnummer B089-21-26.

Allman information

Kameran marknadsférs som en sa kallad “spionkamera” genom att den
mojligeor att kunna fota och filma dolt da kameran ser ut som en bilnyckel
snarare dn en kamera. {ameran benimns bland annat som en key fob spy
cam” pa forsiljningssidor pé internet. I kameran satt ett minneskort med 8
GB lagringsutrymme.

Bilder

Pa kamerans minneskort fanns endast en bild lagrad. Bilden ir helt svart och
innehdller datumstimpeln 2014-11-18. Ln stérre mingd bilder kunde
iterskapas fran minneskortet. Bilderna visar bland annat hemmiljéer och
bilder fran en bil samt olika miljéer inifrin och utanfér en galleria. Bilderna
forefallet vara slumpvis fotograferade och ger sammantaget intrycket av att
kameran har anvints for att testa hur den fungerar och hur den ska anvindas,
snarare an att vid fototillfillena ha anvints med nagot specifikt indamil i
atanke.

De aterskapade bilderna har enligt tidsstimplarna fotograferats 2014-08-16
och 2014-08-21. Exempel pi bilder féljer nedan.

Figur 23, Bild tagen med &kamera B089-21-26
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Figur 24, Bild tagen med kamera BO89-21-26

Figur 25, Bild tagen med kamera B089-21-26
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Figur 26, Bild tagen med kamera B0§9-21-26

Figur 27, Bild tagen med kamera B0§9-21-26
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Figur 28. Bild tagen med kamera B089-21-26
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Analys och slutsats

Peyman Kia

Om filer fran tidigare arbetsgivare

Vid undersokningen av barbar dator B063-21-24 tillhérande Peyman Kia
kunde konstateras att dess anvindare har vidtagit flertalet olika aktiva atgirder
for att forhindra att spar av dennes aktivitet skulle finnas kvar. Flera olika
programvaror for att radera spir av aktivitet pa datorn har installerats och
datorns tidsinstillning har justerats bakat i tid.

Enligt inhimtat kvittounderlag presenterat i dokumentet 2077-07-20 Kassa 1
Webhallen.pdf1 drendets huvudprotokoll har en person dagen innan datorn tas
i bruk gjort ett inkép hos Webhallen i Uppsala pa en birbar dator av samma
modell som B063-21-24 samt tvd hirddiskar som &verensstimmer med de
tvd fOrsta hirddiskarna som ansluts tll B063-21-24 och som forefaller
krypteras med VeraCrypt. Inkopet gjordes kontant.

Pa datorn antrdffades spér av fil- och katalognamn som tyder pa att filer
hiirrdrande fran Férsvarsmakten har hanterats pd datorn. Bland historiken av
filer som Oppnats av datorns anvindare antriffades 24 namn pa filer som
enligt Forsvarsmakten Sverensstimmer med filnamn pa dokument som
Peyman Kia hade lagrade pi sin personliga arbetsarea hos dem. Flertalet av
dessa filer har vad som fir anses vara siiregna namn.

Forekomsten av dessa spar talar f6r att Peyman sparat ned arbetsrelaterat
material under sin tid hos Forsvarsmakten och sivil haft kvar det som valt

att 6iina det iﬁ sin datori sorm tidiiasti iuli 2017. Dokumenten handlar om

men innefattar  dven  material si som kontaktuppgifter och
utbildningsmatetial relaterat Samtliga dokument
ir enligt Forsvarsmakten att betrakta som hemliga.

Utéver ovanstiende nimnda filer syns spir av ytterligare en stérre mingd
filer som kan misstinkas vara relaterade till Peymans tidigare arbetsgivare och
som virusskannats pd datorn. Exempelvis finns material placerati en katalo

Aven spir av vad som forefaller vara en kontaktlista relaterad tll
Sikerhetspolisen antriffades.

Flertalet katalogstrukturer dr uppbygeda enligt ett system likt exempelvis
XAG\S\G5\ och XALANT\H\. Utdver bilder finns dven videofilet, ljudfiler,
kalkylblad, presentationsdokument, textdokument och PDF-filer i
katalogerna.
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Stora delar av de spir av fil- och katalognamn som kan misstinkas vara
relaterade till Peymans tidigare arbetsgivare kan konstateras ha varit placerade
pé volymer krypterade med VeraCrypt. Fér att kunna visa innehéllet p4 dessa
krypterade volymer har datorns anvindare aktivt monterat och angett
losenordet till dem.

Vissa av dessa filnamn indikerar att de #r dépta tll den tidpunkt di de
skapades. Hir kan sirskilt nimnas dokumentet 20740313_00037.pdf som
Gverensstimmer med en tidpunkt di Peyman befann sig pa sin arbetsplats
hos Forsvarsmakten natten mellan 2014-03-12 och 2014-03-13. Dokumentet
har varit placerat pé en krypterad volym som datorns anviindare aktivt har
valt att montera pd datorn genom att ange volymens lésenord.

Det material som forefaller kunna vara relaterat till Peymans tidigare
arbetsgivare har hanterats p& hans dator vid upprepade tillfillen, med start i
direke anslutning till att datorn tas i bruk i juli 2017 fram ¢ill i september 2020.

Om fotograferade dokument fran tidigare arbetsgivare

Det kan konstateras att ovan ndmnda dators anvindare haft tillging till bilder
med minst ett fotograferat dokument tillhérande Sikerhetspolisen och att
dessa hanterats pd datorn. Samma sak giller en h
d Detta dokument har Peyman &ppnat pa sin arbetsplats hos

Forsvarsmakten 2014-03-25, samtidigt som han #ven Sppnar flertalet andra
dokument.

Det dr svirt att finna nidgon annan teknisk forklaring till att dokument
fotograferats pa detta sitt 4n att det gjorts for att undvika att arbetsgivaren
skulle kunna uppticka att dokument kopierats, att dokument som
ovetlimnats till tredje part inte skulle kunna spiras tillbaka till den person
som anskaffat dem eller f8r att mdjliggdra ett anskaffande av
utskriftsskyddade dokument. Det dr svért att finna nigon annan forklaring till
forekomsten av dessa bilder pA Peymans ldsenordskyddade dator 4n att det
ar han som fotograferat dem och direfter hanterat dem p4 sin privata dator
ling tid efter att anstillningen upphdrt pd beréeda myndigheter.

D4 i vart fall ett av syftena med att Sppna dokumentet ifriga varit att
fotografera det kan det inte tas f6r otroligt att fler av de dokument som
Peyman Gppnat vid detta och vid andra tillfillen har &ppnats i samma syfte.
Det kan ocksi noteras att det finns ett stort antal bilder pi de krypterade
volymer som har virusskannats pi Peymans dator. Det ir inte mdjligt att
besvara vad bilderna férestillt, men det kan konstateras att en av de
keypterade volymer med en storre mingd bilder ocksd innehéller filer vars
filnamn Sverensstimmer med dokument som Peyman haft pa sin personliga
arbetsarea hos Forsvarsmakten.
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Om éverlaimnande av information

Pa datorn antriffades spar av att 15 olika externa lagringsenheter wvarit
anslutna dll datorn. Av dessa har sex stycken antriffats under de
husrannsakningar som genomforts i drendet medan resterande nio inte har
antriffats.

Av de nio saknade enheterna har sex stycken varit anslutna till datorn endast
vid ett tillfille och det finns inte helier nagra spir av att de skulle ha varit
anslutna till nigon annan beslagtagen enhet vid nagot senare tillfille. Av de
sex enheter som endast anslutits till datorn vid ett tillfalle har tre av dem varit
anslutna samtidigt som det finns spar av att material som kan missténkas vara
relaterat till Peymans tidigare arbetsgivare har hanterats pa datorn. Detta hat
skett 2017-07-24, 2017-08-11 och 2018-12-08.

Det material som utifrdn dess fil- och katalognamn kan misstinkas vara
relaterat till Peymans tidigare arbetsgivare har inte antrdffats pa nigon av de
digitala enheter som tagits i beslag under néigon av de husrannsakningar som
genomforts [ drendet. Samtliga av de spir av filer som antriffats pd datorn
har hanterats p den efter att den togs i bruk ijuli 2017, vilket visar att datorns
anvindare haft tillging till dessa filer efter att Peymans anstillning vid berorda
arbetsgivare upphért.

Spér av eventuell hantering av vad som kan misstinkas vara arbetsrelaterat
material tidigare dn juli 2017 har inte antriffats pid nigon av Peymans
beslagtagna digitala enheter. D4 birbar dator B063-21-24 har konfigurerats
pé ett siitt som visar pd en stor forsiktighet vad det géller att undvika att limna
spdr efter sig fir det antas att samma forsiktighet skulle ha vidtagits om
arbetsrelaterat material olovligen skulle ha hanterats pé ndgon annan privat
dator tidigare dn 2017. Di ingen dator dldre 4n 2017 med en liknande
konfiguration antriffats tyder det pa att en sidan dator i si fall inte lingre
skulle finnas kvar.

Nagra spir som tyder pa att arbetsrelaterat material skulle ha dverlimnats
digitalt genom att exempelvis ha laddats upp till en av mottagaren
kontrollerad webbplats eller genom att skickas via e-post har inte antriffats
pd ndgon av Peyman Kias beslagtagna digitala enheter.

Payam Kia

Om upphamtning av pengar

En kort tid efter att vad som férefaller vara ett av Peyman Kia genomfdre
anskaffande av material frin sin arbetsgivare, som pé Peymans dator visat sig
genom spér av ett fotograferat dokument frin slutet av mars 2014, fSrefailer
Peymans bror Payam Kia enligt antriffade anteckningar pabérja vad som
forefaller vara en férberedelse av en utvixling av nigot slag. Planen forefaller
vara att pengar skall kunna upphimtas utan att ett fysiskt mote sker. Detta
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genom att en part ska bestka en plats vid ett tillfille och limna pengar pé ett
overenskommet stille medan en annan part ska besdka samma plats vid ett
senare tillfille och himta pengarna.

En text skriven i juni 2014 handlar om att vad som forefaller kunna vara
pengar skall himtas och att &verlimningen ska ske genom att en part ska
limna dessa pé en toalett s att de direfter kan himtas upp dir.

I en annan text frin september 2014 resoneras det kring huruvida det ska
gbras toa nista gang ocksa, vilket dr svirt att tolka pa ndgot annat vis 4n att
den planerade metoden att fi nidgot 6verlimnat till sig via att nigot limnas pa
en toalett di har genomférts. Det forefaller dirfor som att metoden for att
hiimta pengar som limnats pé en toalett har anvints nigon ging mellan juni
och september 2014.

Att det i samma text resonetras kring om samma tillvigagingssitt med toa
skall anvindas ndsta ging ocksd i kombination med att en berikning pi
storlek pd sedelbuntar genomfrs forefaller tyda pd att 4nnu en upphimtning
av pengar da forbereds.

Om dverldmnande av information

Virt att notera dr att Payams texter fokuserar pa hur pengar skall kunna
hdmtas upp snarare dn pa hur information skall kunna éverlimnas, dven om
de limnar utrymme f6r att en utvixling av information mot pengar skulle ha
kunnat ske vid samma tidpunkt.

I tillbakablickande texter funderas det bland annat &ver vilka indicier som
finns foérutom att ”du” slutat och att ”jag” ghtt dit veckor innan “de” fick
liknande brev. Vidare stills frigan om ”du” gav information som bara ”du”
eller 2-3 till kan ha. Liksom i flertalet andra texter ter det sig som att Payam
vinder sig till Peyman.

Det omnimns dven att om “mina” cash 4r mirkta sd tcker det med en dollar.
Det forefaller ocksd som att Payam gatt till en plats veckor innan ett brev
skickats med liknande innehall som det besoket ville f6tmedla och att det s4
smaningom &verlimnats information. Det framstir i texten som att Payam
blivit ekonomiskt ersatt f6r att hantera en ucvixling av information mot
pengar. Det framgir ocksa att Payam far en procentuell andel och att bide
han och Peyman har behov av att viixla stora mingder kontanter.

Enligt tidigare beskrivna texter ovan férefaller det som att en upphimtning
av pengar har skett nigon ging mellan juni och september 2014. Att Payams
planerande av detta pdborjas i direkt nértid efter att det kan konstateras att
dokument hos Peymans arbetsgivare Forsvarsmakten har fotograferats
skapar ctt monster som forefaller peka mot att det dr material likt detta som
utgdr den information som pengar utvixlats mot. Den korta tiden mellan
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respektive hindelser gbr det i si fall svirt att se att Peytnan skulle ha haft
nagot annat motiv med sitt anskaffande dn att materialet skulle dverlimnas
till tredje part.

I ett dokument pid ett USB-minne tillhérande Payam beskrivs
tillvigagingssitt fér att vara anonym pd internet genom anvindning av
anonymiseringsmjukvaran Tor eller genom nigon av tvi andra webblisare
med sa kallat inkognitolige och att anvinda VPN. Det omnimns iven
programvaror for att rensa spar pi en dator, att dndra tidsstimplar p4 filer
och kataloger samt att sitta upp en “nodbrytare” for att snabbt kunna
avmontera TrueCrypt-enheter. Detta skulle kunna tyda pé att information har
Gverldmnats digitalt. I en annan text resoneras dven kring att se om TrueCrypt
kan anvindas pi mobil.

I juli 2014 inforskaffar Payam bérbar dator B067-21-3. Omedelbart efter att
Payam fir kunskap om att Peyman har gripits i september 2021 avligsnas
datorns hdrddisk fér att direfter brytas av och slingas i en papperskorg vid
en busshallplats i Uppsala.

D4 datorn inférskaffats i borjan av vad som forefaller vara en planeting av en
utvixling och datorn fortfarande fanns kvar fram dll tidpunkten fér gripandet
av Peyman anses avsaknaden av strukturerad information frin denna dator
avsevirt ha forsvirat mojligheten att utreda Payams eventuella inblandning.
Hir skall sirskilt ndmnas svarigheten i att besvara huruvida information kan
ha Gverlimnats digitalt genom att exempelvis ha laddats upp till en av
mottagaren kontrollerad webbplats eller genom att skickas via e-post.

Sammanfattningsvis
Syftet med undersokningen var utifrin drendets bakgrund atc sdka
information f&r att kunna besvara huruvida beslagtagna digitala enheter
kunde innehilla eller ha innehallit information frén Peymans tdigare
arbetsgivare och om denna hanterats efter anstillningens slut,

Pi krypterade volymer pd Peymans dator har det funnits filer vars namn
Gverensstimmer med filer frin Peymans pertsonliga arbetsarea hos
Forsvarsmakten. Filerna innehdller bland annat

dokument frin
som Peyman Oppnat pé sin arbetsplats hos Férsvarsmakten.
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Om det skulle antriffas spir av hantering av information likt den ovan
onskades ocksa undersékas hur den hanterats och om det fanns tecken pa att
informationen skulle ha kopierats till exempelvis ett USB-minne, en extern
harddisk eller genom att ladda upp material tll en extern lagringsplats via
internet. Det kan vid tre tillfillen konstateras att ett USB-minne anslutits till
Peymans birbara dator vid ett enda tillfille och att detta sammanfallit med att
material som kan misstinkas vara relaterat till Peymans tidigare arbetsgivare
har hanterats pd datorn. Inget av dessa tre USB-minnen har antriffats under
nigon av de husrannsakningar som genomforts i 4rendet. Nagra spir som
tyder pi att arbetsrelaterat material skulle ha Gverlimnats digitalt genom att
exempelvis ha laddats upp till en av mottagaren kontrollerad webbplats eller
genom att skickas via e-post har inte antraffats

Det var av intresse att eftersdka information som skulle kunna tyda pd att
kontakt tagits med frimmande make. I texter pd Payams USB-minne nirmns
att det "Blir som GRU grjejn” i ett stycke som forefaller vara rikeat till
Peyman. [ en annan text nimns 800 000 manaden gru” och i en tredje nimns
att 20 % av 800 000 dr 160 000 f6r “mig”. Det funderas dven bland annat
over vilka indicier som finns férutom att “du™ slutat och ?jag” gate dit veckor
innan “de” fick liknande brev.

Information som skulle kunna tyda pd att de tvi misstinkta
girningspersonerna haft tillging till stérre ekonomiska medel var av intresse
att eftersoka. I texter pd Payams USB-minne framstir det som att sdvil Payam
som Peyman haft stora summor kontanter att réra sig med. Detta visar sig
bland annat i nedtecknade berikningar om hur dollar systematiskt ska kunna
vixlas in pd olika vaxlingskontor och i resonemang kring hur pengar ska
kunna spenderas. Det omnimns &ven att ”de” fir ge ”oss” guld nista ging
eller ndgot annat som kan siljas s vixling och "insattningsknas” inte behévs.

Det énskades besvaras huruvida det fanns spir av anvindning av
krypteringsprogramvaran TrueCrypt pA nigon av de beslagtagna digitala
enheterna. P4 en av Peymans datorer har VeraCrypt, som ir en efterféljare
till TrueCrypt, anvints for att kryptera externa lagringsenheter. Det material
som kan misstdnkas hirrdra frin Peymans tidigare atbetsgivare finns pé
VeraCrypt-volymer. P4 en annan av Peymans datorer finns spir av en katalog
med foregingaren TrueCrypt. I texter antriffade pi ett USB-minne
tilhérande Payam resoneras det kring att anvinda TrueCrypt samt att
anvinda Tor, i samband med att 500 000 och pengar under bil ndmns.

Det var dven av intresse att eftersoka information om anvindning av en s
kallad déd brevlada, dir kontanter liimnas pé en plats av den ena parten vid
ett tillfille for att sedan himtas upp av den andra patten vid ett senare tillfille.
De planerade och senare till synes genomférda metoderna for att himta upp
pengar som beskrivs i Payams anteckningar har tydliga likheter med vad som
brukar bendmnas som en déd brevlada.
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Datum
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Noterbart ar att ett dokument vars filnamn Sverensstimmer med filnamnet

4 ett internt utbildningsmaterial frin Férsvarsmakten om _
AR - . pi oo

Peymans datorer. Dokumentets namn Sverensstaimmer med et dokuments
filnamn om detta som Peyman hade lagrat p sin personliga atbetsarea hos
Férsvarsmakten. Payams planering av vad som forefaller vara anvindande av
en dod brevlada startar i direkt nirtid efter att Peyman har fotograferat
hos sin arbetsgivare Férsvarsmakten.

Séikerhetspolisen -

IT-forensiker
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Stora delar av de spér av fil- och katalognamn som kan misstinkas vara
relaterade till Peymans tidigare arbetsgivare kan konstateras ha varit placerade
pé volymer krypterade med VeraCrypt. For att kunna visa innehéllet pa dessa
krypterade volymer har datorns anvindare aktivt monterat och angett
lésenordet till dem.

Vissa av dessa filnamn indikerar att de dr dopta tll den tdpunkt di de
skapades. Hir kan sdrskilt ndmnas dokumentet 207140373_00037.pdf som
Gverensstimmer med en tidpunkt dd Peyman befann sig p# sin arbetsplats
hos Férsvarsmakten natten mellan 2014-03-12 och 2014-03-13. Dokumentet
har varit placerat pd en krypterad volym som datorns anvindare aktivt har
valt att montera pd datorn genom att ange volymens lésenord.

Det material som forefaller kunna vara relaterat till Peymans tidigare
arbetsgivare har hanterats pd hans dator vid upprepade tilifillen, med start i
direkt anslutning till att datorn tas i bruk i juli 2017 fram till i september 2020,

Om fotograferade dokument fran tidigare arbetsgivare
Det kan konstateras att ovan nimnda dators anvindare haft tillgéng till bilder

med minst ett fotograferat dokument tillhérande Sikerhetspolisen och att
dessa hanterats pd datorn. Samma sak giller en *
jDetta dokument har Peyman dppnat pa sin arbetsplats hos

Férsvarsmakten 2014-03-25, samtidigt som han 4dven oppnar flertalet andra
dokument.

Det idr svart att finna nigon annan teknisk forklaring till att dokument
fotograferats pa detta sitt 4n att det gjorts for att undvika att arbetsgivaren
skulle kunna uppticka att dokument kopierats, att dokument som
Sverlimnats till tredje part inte skulle kunna sparas tillbaka till den person
som anskaffat dem eller for att mdjliggdra ett anskaffande av
utskriftsskyddade dokument. Det 4r svart att finna nigon annan forklaring till
forekomsten av dessa bilder pd Peymans 16senordskyddade dator dn att det
ir han som fotograferat dem och direfter hanterat dem pa sin privata dator
lang tid efter att anstillningen upphért pa berdrda myndigheter.

Da i vart fall ett av syftena med att Sppna dokumentet ifrdga varit att
fotogratera det kan det inte tas for otroligt att fler av de dokument som
Peyman oppnat vid detta och vid andra tillféllen har Sppnats 1 samma syfte.
Det kan ocksd noteras att det finns ett stort antal bilder p4 de krypterade
volymer som har virusskannats pd Peymans dator. Det dr inte mdjligt att
besvara vad bilderna férestillt, men det kan konstateras att en av de
krypterade volymer med en stérre mingd bilder ocksd innehaller filer vars
filnamn 6verensstimmer med dokument som Peyman haft pa sin personliga
arbetsarea hos Forsvarsmalkten.
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Om éverldamnande av information

Pi datorn antriffades spir av att 15 olika externa lagringsenheter wvarit
anslutna tll datorn. Av dessa har sex stycken antriffats under de
husrannsakningar som genomféres i drendet medan resterande nio inte har
antriffats.

Av de nio saknade enheterna har sex stycken varit anslutna dll datorn endast
vid ett dlifille och det finns inte heller nagra spar av att de skulle ha varit
anslutna till nigon annan beslagtagen enhet vid nigot senare tillfille. Av de
sex enheter som endast anslutits till datoen vid ett tillfille har tre av dem varit
anslutna samtidigt som det finns spér av att material som kan misstinkas vara
relaterat till Peymans tidigate arbetsgivare har hanterats pa datorn. Detta har
skett 2017-07-24, 2017-08-11 och 2018-12-08.

Det material som utifrdn dess fil- och katalognamn kan misstdnkas vara
relaterat till Peymans tidigare arbetsgivare har inte antriffats pa nigon av de
digitala enheter som tagits i beslag under niigon av de husrannsakningar som
genomforts i drendet. Samitliga av de spar av filer som antriffats pi datorn
har hanterats pa den efter att den togs i bruk i juli 2017, vilket visar att datorns
anviindare haft tillging till dessa filer efter att Peymans anstillning vid berdrda
arbetsgivare upphort.

Spir av eventuell hantering av vad som kan misstinkas vara arbetsrelaterat
material tidigare 4n juli 2017 har inte antriffats pAd ndgon av Peymans
beslagtagna digitala enheter. D4 birbar dator B063-21-24 har konfigurerats
ph ett sitt som visar pd en stor férsiktighet vad det giller att undvika att limna
spar efter sig fir det antas att samma forsiktighet skulle ha vidtagits om
arbetsrelaterat material olovligen skulle ha hanterats pa ndgon annan privat
dator tidigare dn 2017. Di ingen dator ildre 4n 2017 med en liknande
konfiguration antriffats tyder det pd att en sidan dator i si fall inte lingre
skulle finnas kvar.

Négra spir som tyder pd att arbetsrelaterat material skulle ha Sverlimnats
digitalt genom att exempelvis ha laddats upp tll en av mottagaren
kontrollerad webbplats eller genom att skickas via e-post har inte antriffars
pa nagon av Peyman Kias beslagtagna digitala enheter.

Payam Kia

«Om upphéamtning av pengar

En kort tid efter att vad som férefaller vara ett av Peyman Kia genomfort
anskaffande av material frin sin arbetsgivare, som pa Peymans dator visat sig
genom spér av ett fotograferat dokument frin shutet av mars 2014, forefaller
Peymans bror Payam Kia enligt antriffade anteckningar pibdrja vad som
forefaller vara en forberedelse av en utvixling av nigot slag. Planen forefaller
vara att pengar skall kunna upphimtas utan att ett fysiskt mote sker. Detta
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genom att en part ska bestka en plats vid et tillfille och limna pengar pi ett
éverenskommet stille medan en annan part ska beséka samma plats vid ett
senare tillfille och hdmta pengarna.

En text skriven i juni 2014 handlar om att vad som férefaller kunna vara
pengar skall himtas och att verlimningen ska ske genom att en part ska
limna dessa pd en toalett s att de direfter kan himtas upp dir.

I en annan text frin september 2014 resoneras det kring huruvida det ska
gbras toa nilsta ging ocksd, vilket dr svért att tolka pa nigot annat vis dn att
den planerade metoden att f4 nagot Gverlimnat till sig via att nagot limnas pa
en toalett di har genomfdrts. Det forefaller darfor som att metoden fér att
hidmta pengar som limnats pd en toalett har anvints nigon ging mellan juni
och september 2014.

Att det 1 samma text resoneras kring om samma tillvigagingssitt med toa
skall anviindas nésta ging ocksa i kombination med att en berikning p4
stotlek pa sedelbuntar genomférs forefaller tyda pé att 4nnu en upphimtning
av pengar dé forbereds.

Om dverlamnande av information

Virt att notera dr att Payams texter fokuserar pa hur pengar skall kunna
hdmtas upp snarare dn pd hur information skall kunna 6vetlimnas, Aven om
de limnar utrymme f6r att en utvixling av information mot pengar skulle ha
kunnat ske vid samma tidpunkt.

I tillbakablickande texter funderas det bland annat éver vilka indicier som
finns forutom att “du” slutat och att “jag” gitt dit veckor innan “de” fick
liknande brev. Vidare stills fraigan om ”du” gav information som bara ?du”
eller 2-3 till kan ha. Liksom i flertalet andra texter ter det sig som att Payam
vinder sig till Peyman.

Det omnimns dven att om “mina” cash ar mirkta s riicker det med en dollar.
Det forefaller ocksd som att Payam gatt tll en plats veckor innan ett brev
skickats med liknande innehll som det besoket ville formedla och att det s&
smaningom Gverlimnats information. Det framstir i texten som att Payam
blivit ekonomiskt ersatt for att hantera en utvixling av information mot
pengar. Det framgir ocks# att Payam fir en procentuell andel och att bide
han och Peyman har behov av att viixla stora mingder kontanter.

Enligt tidigare beskrivna texter ovan férefaller det som att en upphiimtning
av pengar har skett ndgon ging mellan juni och september 2014. Att Payams
planerande av detta pibdrjas i dircke nirtid efter att det kan konstateras att
dokument hos Peymans arbetsgivare Forsvarsmakten har fotograferats
skapar ett ménster som forefaller peka mot att det 4r material like detta som
utgdr den information som pengar utvixlats mot. Den korta tiden mellan
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respektive hindelser gor det i s4 fall svirt att se att Peyman skulle ha haft
ndgot annat motiv med sitt anskaffande 4n att materialet skulle 6verlimnas
till tredje part.

I ett dokument pad ett USB-minne tillhérande Payam beskrivs
tillvigagingssiit for att vara anonym pa internet genom anvindning av
anonymisetingsmjukvaran Tor eller genom nigon av tvd andra webblisare
med si kallat inkognitolige och att anvinda VPN. Det omnimns idven
programvaror for att rensa spar pa en dator, att dndra tidsstdmplar pa filer
och kataloger samt att sitta upp en “nddbrytare” £6r att snabbt kunna
avmontera TrueCrypt-enheter. Detta skuile kunna tyda pé att information har
overlamnats digitalt. T en annan text resoneras dven kring att se om TrueCrypt
kan anvindas pd mobil.

I juli 2014 inforskaffar Payam birbar dator B067-21-3, Omedelbart efter att
Payam far kunskap om att Peyman har gripits [ september 2021 avligsnas
datorns hirddisk for att direfter brytas av och slingas i en papperskorg vid
en busshallplats i Uppsala.

D4 datorn inférskaffats i borjan av vad som férefaller vara en planering av en
utvixling och datorn fortfarande fanns kvar fram tll tidpunkten £6r gripandet
av Peyman anses avsaknaden av strukturerad information frin denna dator
avsevirt ha férsvirat méjligheten att utreda Payams eventuella inblandning,
Hir skall sdrskilt nimnas svérigheten i att besvara huruvida information kan
ha &verlimnats digitalt genom att exempelvis ha Iaddats upp till en av
mottagaren kontrollerad webbplats eller genom att skickas via e-post.

Sammanfattningsvis

Syftet med understkningen var utifrin drendets bakgrund att soka
information fér att kunna besvara huruvida beslagtagna digitala enheter
kunde innehilla eller ha innehillit information frin Peymans tidigare
arbetsgivare och om denna hanterats efter anstillningens slut. Av sirskilt
intresse var att eftersoka om det fanns tecken pa att information om och frin

P4 krypterade volymer pd Peymans dator har det funnits filer vars namn
overensstimmer med filer frin Peymans personliga arbetsarea hos
Forsvarsmakten. Filerna innehdller bland annat

P4 datorn fanns ocksa spir av ett fotograferat

dokument frin
som Peyman Sppnat pd sin arbetsplats hos Férsvarsmakten.
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Om det skulle antriffas spar av hantering av information likt den ovan
énskades ocksa undersdkas hur den hanterats och om det fanns tecken pA att
informationen skulle ha kopierats till exempelvis ett USB-minne, en extern
hirddisk eller genom att ladda upp material till en extern lagringsplats via
internet. Det kan vid tre tillfillen konstateras att ett USB-minne anslutits till
Peymans birbara dator vid ett enda tillfille och att detta sammanfallit med att
material som kan misstinkas vara relaterat till Peymans tidigare atbetsgivare
har hanterats pa datorn. Inget av dessa tre USB-minnen har antriffats under
nigon av de husrannsakningar som genomforts i drendet. Nigra spir som
tyder pd att arbetsrelaterat material skulle ha dvetlimnats digitalt genom att
exempelvis ha laddats upp till en av mottagaren kontrollerad webbplats eller
genom att skickas via e-post har inte antriffats

Det var av intresse att efterstka information som skulle kunna tyda pa att
kontakt tagits med frimmande makt. I texter pA Payams USB-minne nimns
att det ”Blir som GRU grjejn” i ett stycke som forefaller vara riktat il
Peyman. I en annan text nimns 800 000 manaden gru” och i en tredje nimns
att 20 % av 800 000 4r 160 000 for “mig”. Det funderas dven bland annat
over vilka indicier som finns férutom att *du” slutat och jag” gitt dit veckor
innan ”de” fick liknande brev.

Information som skulle kunna tyda pd att de tvA misstinkta
girningspersonerna haft tillging till stérre ekonomiska medel var av intresse
att efterséka. I texter pi Payams USB-minne framstéir det som att svil Payam
som Peyman haft stora summor kontanter att r6ra sig med. Detta visar sig
bland annat i nedtecknade berfikningar om hur dollar systematiskt ska kunna
vixlas in pa olika vixlingskontor och i resonemang kring hur pengar ska
kunna spenderas. Det omnidmns &ven att ”de” far ge “oss” guld ndsta ging
eller ndgot annat som kan siljas sd vixling och “insittningsknas” inte behévs.

Det oOnskades besvaras huruvida det fanns spar av anvindning av
keypteringsprogramvaran TrueCeypt pd nigon av de beslagtagna digitala
enheterna. P4 en av Peymans datorer har VeraCrypt, som ir en efterftljare
till TrueCrypt, anvints for att kryptera externa lagtingsenheter. Det material
som kan misstinkas hirréra frin Peymans tdigare arbetsgivate finns pa
VeraCrypt-volymer. P4 en annan av Peymans datorer finns spar av en katalog
med foregingaren TrueCrypt. I texter antriffade pi ett USB-minne
tillhérande Payam resoneras det kring att anvinda TrueCrypt samt att
anvinda Tor, i samband med att 500 000 och pengar under bil nimns.

Det var dven av intresse att eftersdka information om anvindning av en si
kallad doéd brevlida, dir kontanter limnas pi en plats av den ena parten vid
ctt tillfille for att sedan hidmtas upp av den andra parten vid ett senare tillfille.
De planerade och senare till synes genomférda metoderna for att himta upp
pengar som beskrivs i Payams anteckningar har tydliga likheter med vad som
brukar benfmnas som en déd brevlada.
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Noterbart ir att ett dokument vars filnamn éverensstimmer med filnamnet

A et internt utbildningsmaterial frén Férsvarsmakten om ||| G
R - oppnecs pi en av

Peymans datorer. Dokumentets namn 6verensstimmer med ett dokuments

filnamn om detta som Peyman hade lagrat pa sin personliga arbetsarea hos

Férsvarsmakeen. Payams planering av vad som férefaller vara anvindande av

en dod brevlada startar i direkt ndrtid efter att Peyman har fotograferat .
hos sin arbetsgivare Forsvarsmakten.

Sikerhetspolisen [

IT-forensiker
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£ sakerhetspolisen T-TOMEBIsKL
undersékningsprotokoll
Datum: 2022-06-13 Mottagare:
Diarienummer:
Namn: Sakerhetspolisen |l Referens:

Titel: IT-forensiker

[T-forensiskt undersokningsprotokoll

Inledning
[ drende 0105-K004-17 har husrannsakan genomf&rts hos bland annat Peyman Kia och Shahin Atash
Poush.

Bakgrunden till undersdkningen och misstanken mot misstinkta gérningspersoner var enligt
utredare i arendet att information hérrdrande fran tidigare arbetsgivare Sikerhetspolisen och
Forsvarsmakten sparats efter anstédllningens slut. Det dr dven av

vikt att undersoka om hemlig information fran nuvarande arbetsgivare Livsmedelsverket blivit rojd.

Syftet med undersdkningen var utifran ovanstiende bakgrund att sdka information fér att kunna
besvara huruvida misstankta i drendet anvint sina digitala enheter for att hantera eller éverlimna
information fréan tidigare eller nuvarande arbetsgivare till tredje person.

Sammanfattning

Vid understkningen av datorn har det inte iakttagits nagon information héarrérande fran tidigare
arbetsgivare. Det har heller inte iakttagits nagon éverlamning av information till ndgon otillbérlig
tredje person.

Vid undersokningen iakttogs kommunikation i enheterna B069-21-2 och B063-21-5 gillande
registrering av doméner kopplade till Livsmedelsverket. Kommunikation iakttog dven férsiljning av
en domén, “npof.se”.

Innehall

IT-forersiskt vind erstlning SPTOTIRIOI s s oo o e 5 s soammmrsmsesasnasssssisss 1
TTEANING 1ttt en e 1
S ATV BT B IAIUR: v evsvawenntvovmas ssrsvsinony anssss ot oo s e e B VRS T S B e s s 1
T BT B T T L At s s ot e a A £ A28 298 SR AP e AR R ot e 35 1
T T SORIUITIE 1 cers st snaives s ok i A S N L P BT 2
o] e Tal o L -t o T T T T T 30

Ordlista

Domin

En domén &ver internet dr en internetadress eller ett namn som identifierar en hemsida.

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se
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Datum: 2022-06-13
Diarienummer:

Undersokning

B069-21-2

Enhetsinformation

Maérke/modell IMEI

Oneplus 7 pro 86340043145917

Vid unders6kning av enheten identifierades Shahin Atash Poush som trolig brukare. Under den

tekniska bearbetningen av innehallet iakttogs chattkonversationer mellan enhetens dgare och
misstdnkt Peyman Kia. Konversationen mellan partnerna &r éver applikationen Signal.
Konversationen mellan dem ar pa 25785 meddelanden, dér ett urval gillande diskussioner av inkép
och férsiljning av doméner presenteras nedan. Meddelanden med gron text till vanster dr skickat av

Peyman, telefonnummer +46701705206. Bla text till hdger, Shahin, telefonnummer—

Peyman

vet du att ndr myndigheten for
samhallskydd och

beredskap bildades var adressen msb.se
upptagen

2021-02-15

18:09:26

Peyman

i dagens penningsvarde kopte de den for 1
milj kr

2021-02-15

18:09:35

Peyman

det jag gor dr att jag tittar pa nar nya
myndigheten ska

bildas...vad de ska heta och sedan reggar
jag de

bésta lediga namnen

2021-02-15

18:10:03

Peyman

det blir lite gissning men dnda
2021-02-15

18:10:08
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Peyman

jag har fatt napp en gang men det blev
ingen deal

2021-02-15

18:10:17

Peyman

de erbjod mig 5 tusen...jag ville ha
mangdubbelt mer

2021-02-15

18:10:28

Peyman

fuck that...for 5 tusen sa behaller jag den
2021-02-15

18:10:43

Peyman

de reggade en annan adress sedan
2021-02-15

18:10:58

Peyman

it sux but good for them
2021-02-15

18:11:05

Shahin
Varfor inte?
2021-02-15
18:10:28

Shahin
Aha 5k
2021-02-15
18:10:40
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Peyman

jag behalelr den jag jag..kanske de andrar
sig sedan,

kostar mig 150 kr arligen

2021-02-15

18:11:23

Peyman

nu senast har regeringen meddelat att
man ska starta

en ny myndighet

2021-02-15

18:11:41

Peyman

institutet for ménsliga rattigheter
2021-02-15

18:11:49

Peyman

som imr was taken
2021-02-15
18:11:54

Peyman

men jag fick ifmr.se
2021-02-15

18:12:21

Peyman

och nagra till
2021-02-15
18:12:23

Peyman

det blir en chansning, plcokar du nagra
stycken och

tar .se .nu och .com blir det nagra hundra
per gang

2021-02-15

18:12:55
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Peyman

traffar jag rétt en enda géng &r det
mangdubbel vinst

2021-02-15

18:13:07

Peyman

mitt guldkort just nu &r den nya
myndigheten for

psykologiskt forsvar

2021-02-15

18:13:24

Peyman

har reggat ett par alternativ, far se om det
blir tréff

2021-02-15

18:14:14

Peyman
https://www.holdings.se/public/about.ht
ml

2021-03-26

16:23:56

Peyman

jag har en hemsida reggad
2021-03-26

16:26:53

Peyman
livsmedelsstrategin
2021-03-26

16:27:04

Peyman
like vilka kombinationer kan du komma
pa den som
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skulle vara bra att sdkra upp
2021-03-26
16:27:21

Peyman

jag har fatt vet att de ska upp med en
hemsida

2021-03-26

16:27:30

Peyman

i den bésta av varldar hor de av sig, men
jag ténker

man kan ju smalna av deras alternativ
2021-03-26

16:27:51

Shahin

Mitt hopp star till npof...NPOF
FTW eee

2021-03-26

19:45:39

Peyman
Nej
2021-03-26
19:46:34

Shahin

Vad &r den dar sidan? Holdings
2021-03-26

16:53:17

Shahin

haha, tror du de kommer nappa pa 25k
2021-03-26

19:46:21
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Peyman

Halva ndjet &r att ha tankt ratt
2021-03-26

19:46:52

Peyman

Dude jag hsr sikert reggat for 15 tusen
plus

2021-03-26

19:47:10

Peyman

Like this would put me even
2021-03-26

19:47:22

Peyman
Hehe
2021-03-26
19:47:26

Peyman

Are...det ar planen
2021-03-26
19:47:54

Peyman
Listen to this
2021-03-26

Shahin

good enough
2021-03-26
19:47:33

Shahin

sen blir det bara +
2021-03-26
19:47:42
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19:47:59

Peyman

So regeringen satsar sedan 3 ar tillbaka
600 milj pa

nagot de kallar livsmedelsstrategin
2021-03-26

19:48:44

Peyman

Mer produktion mer export 10
myndigheter inblandade
2021-03-26

19:49:16

Peyman

Stora foretag etc
2021-03-26
19:49:33

Peyman

So things are not progressing as the wisg

2021-03-26
19:49:57

Peyman
Wish
2021-03-26
19:50:00

Peyman

De ger en av myndigheterna flera milj
2021-03-26

19:50:24

Peyman

For att samordna arbetet och driva pa alla

andrs
2021-03-26
19:50:47
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Peyman

De anstiller 5 pers och kor sa det ryker
2021-03-26

19:51:17

Peyman

Intervjuar alla andra aktorer...like what
should we do

better

2021-03-26

19:51:55

Peyman

Pa Livsmedeksverket blir jag
intervjuad....staben har

ansvar for alla myndighetsovergripande
fragor

2021-03-26

19:52:41

Peyman

So vi sitter dar 2 timmar
2021-03-26

19:52:53

Peyman

Im like communications sux
2021-03-26

19:53:06

Peyman

Vi de 10 olika myndigheter 10 olika
budskap

2021-03-26

19:53:27

Peyman

Vi borde ha en gemensam kanal...like put
out en

gemensam webb
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2021-03-26
19:54:05

Peyman
Tiden gar
2021-03-26
19:54:14

Peyman

Jag delegerar deltagandet till en av mina
medarbetare

2021-03-26

19:54:36

Peyman

She tells me this week att efter flera mdte
sa har man

bestamt att en gemensam webb &r den
forsta och

mest prioriterade aktiviteten

2021-03-26

19:55:47

Peyman

Man skissar pa det as we speak
2021-03-26

19:56:06

Peyman

So i have some good adresses...fragan dr
ska jag

vara aktiv och ta kontakt eller hoppas pa
att de reach

out...vad sdger du?

2021-03-26

19:57:06

Shahin

Det skulle vara bra att reach out men kommer de

inte
att fraga hur vet du etc
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Peyman

jag skulle ju inte kunna gora det sjilv
2021-03-26

20:05:24

Peyman

och i det har fallet faktiskt inte ndgon med
koppling till

mig heller

2021-03-26

20:05:31

11(31)

2021-03-26
19:58:18

Shahin

like pay and get it over with
2021-03-26

19:58:38

Shahin

jag brukar kinna sa
2021-03-26

19:58:48

Shahin

Nar vi reggade bolagsnamnet IT-Kompassen
betalade

vi en snubbe 10k for att fa anvanda namnet
2021-03-26

19:59:16

Shahin

inte for att namnet ar sa bra det bara drog ut pa
tiden

att fa fram ett namn

2021-03-26

119:69:87
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Peyman

skulle behova med dig, mazdak, min
kusin korosh

eller liknande

2021-03-26

20:05:47

Peyman

jag kdnner namligen personligen hon om
ansvarar for

det hér pa den andra myndigheten
2021-03-26

20:05:58

Peyman

jag tanker sahar, bryr de sig?
2021-03-26

20:06:06

Peyman

alltsa nar det sker
2021-03-26
20:06:12

Peyman

de har fatt ett
regeringsuppdag...politikerna dr upp
their asses

2021-03-26

20:06:24

Shahin

Vi kan kontakta fran mig
2021-03-26

20:06:16

Shahin

2021-03-26
20:06:23
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Peyman

de har fatt 10 milj att spendera pa detta
2021-03-26

20:06:31

Peyman

alltsa allt arbete, inte bara hemsidan
2021-03-26

20:06:38

Peyman

jag vet att det har svart att géra av med
pengarna

2021-03-26

20:06:42

Peyman

de har bestamt sig for att bygga en sida
2021-03-26

20:06:49

Peyman

110% de har redan kollat pa
livsmedelsstrategin.se
2021-03-26

20:07:02

Peyman

och ser att den &r upptagen
2021-03-26

20:07:06

Peyman
110%
2021-03-26
20:07:10
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Peyman

sa..antingen sa tanker de vi hor oss for lite
langre fram

2021-03-26

20:07:19

Peyman

kanske inte kommit dig @&nnu
2021-03-26

20:07:23

Peyman

eller sa tanker de fuck it..vi valjer nagot
annat samre

det ar ju upptaget

2021-03-26

20:07:35

Peyman

och det ar detta jag ar oroligt for, att de
viljer nagot

samre

2021-03-26

20:07:55

Peyman
are vanta
2021-03-26
20:07:56

Peyman
https://www.regeringen.se/regeringens-
politik/enlivsmedelsstrategi-
for-jobb-och-hallbar-tillvaxt-i-helalandet/
2021-03-26

Shahin

Finns Livsmedelsstrategin uppe pa nagon
regeringssida

2021-03-26

20:07:42
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Datum: 2022-06-13
Diarienummer:

20:08:13

Peyman

sedan har alla myndigheter info pa sina
egna

webbsidor

2021-03-26

20:08:22

Peyman

vi har
2021-03-26
20:08:25

Peyman
jordbruksverket har
2021-03-26

20:08:29

Peyman

och sedan tillviaxtverket som nu har det
hér uppdraget

2021-03-26

20:08:48

Peyman

https://tillvaxtverket.se/amnesomraden/aff

arsutvecklin
g/livsmedelsstrategi.html
2021-03-26

20:08:49

Shahin

och alla ndmnet livsmedelsstrategin
2021-03-26

20:08:48
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Datum: 2022-06-13
Diarienummer:
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Datum: 2022-06-13
Diarienummer;

Peyman

men, det finns ju massa fyndiga
kombinater

2021-03-26

20:10:02

Peyman

kanske de ska kalla den livsstrategin elelr

nagot annat
fjantigt
2021-03-26
20:10:15

Peyman

men jag dr 100% om de fick vilja skulle de

villja
livsmedelsstrategin.se
2021-03-26

20:10:34

Peyman

are...den har tror jag man kan sélja
uppemot 50 000

2021-03-26

20:10:45

Peyman

de har som sagt svart att géra av med
pengar...that is

big no no i government world
2021-03-26

20:11:01

Peyman

regeringen blir sur...like wtf you are not
doing your job

2021-03-26

20:11:12

Peyman

det dr vérre dn att ga minus
2021-03-26

20:11:16
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Datum: 2022-06-13
Diarienummer:

Peyman
ridicilus but true
2021-03-26
20:11:19

Shahin

dude, det ar bara att skicka ett mail fran
2021-03-26

20:11:46

Shahin

de ser att det &r ett [T-konsultbolag
2021-03-26

20:12:02

Shahin

och ség hej dr ni intresserade av att kopa det hir
domanpaketet med strategi och strategin m.m.
2021-03-26

20:13:01

Shahin

for x kr
2021-03-26
20:13:08

Peyman

[ would do that in a heartbeat...efersom de
ar MITT

UPPE i det just nu...like today as we
speak...och du

och ja har varit smarta nog no connections
online

2021-03-26

20:18:17
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Datum: 2022-06-13
Diarienummer:

Shahin
but...
2021-03-26
20:13:49

Peyman

MEN, and this is non negotiable...i would,

it would be

the best chance for succes....and you take

20% av

priset innan skatt

2021-03-26

20:14:00
Shahin
nej!
2021-03-26
20:14:14

Peyman

then fuck it, im joke you not

2021-03-26

20:14:21
Shahin
like sdlj den
2021-03-26
20:14:23
Shahin
eh baba
2021-03-26
20:14:32

Peyman

da ber jag nagon annan...but it would suck

for it

minimizes my chances
2021-03-26
20:14:36

164



Sadkerhetspolisen PM

Datum: 2022-06-13
Diarienummer:

Peyman

it 20%...im keeping most of it anyway!!!
2021-03-26

20:14:49

Peyman

im not offering 50-50 god damn it...im
hogging most of

it

2021-03-26

20:15:14

Peyman

jag gor det ikvéll...vi kan dra ivég det pa
stndat kvill

sa det ligger topp of their inbox monday
morning

2021-03-26

20:15:34

Shahin

like let's not argue
2021-03-26
20:14:46

Shahin

time wasted
2021-03-26
20:14:49

Shahin

skriv ihop nagot och sedan skickar vi den
2021-03-26

20:15:08

Shahin

pemi, allt det hir har du gjort
2021-03-26

20:15:32
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Datum: 2022-06-13
Diarienummer:

Peyman

dude...allt det hér. Jag har képt en domin
2021-03-26

20:15:54

Peyman

jag skriver...stragint to the point. They
want this done.

Kanske att de tanker hm skumt att det
sker nu

2021-03-26

20:16:35

Peyman

men de kommer aldrig kunna bevisa
nagot

2021-03-26

20:16:40

Peyman

Jag har skrivit ett kort forslag pa mail.
pretty much

straight to the point. férsdkt att inte var
for

myndighetssvensk. Vill formulera det som

att det gar

21(31)

Shahin

damn you're good!
2021-03-26
20:15:48

Shahin

for 15k!!!!
2021-03-26
20:16:03

Shahin

se helheten
2021-03-26
20:16:10
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Datum: 2022-06-13
Diarienummer:

ut till manga, sa att det blir lite lite
grumligare att man

inet vander sig till just bara tillvaxtverket.
Jag tanker

man kan maskera det som att det gar till
flera

undisclosed recepients

2021-03-26

22:45:42

Peyman

are, du drack 3 cola sjilv nér du var hér
ffs!

2021-03-26

22:45:53

Peyman

that is mucho
2021-03-26
22:46:00

Shahin
grymt
2021-03-26
22:46:16

Peyman

Hej,

Vi undersoker huruvida olika aktdrer
onskar dverta ett

eller flera av dessa domannamn.
eLivsmedelsstrategin.se
eLivsmedelsstrategin.nu
eLivsmedelsstrategi.se
eivsmedelsstrategi.nu

Med anledning av den verksamhet ni
bedriver sa har

ditt foretag/din organisation identifierats
som en mojlig

aktor. Om ni dr intresserade av nagon
domaén sa dr ni

valkomna att kontakta oss pa denna
mailadress.

2021-03-26

22:46:26
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Datum: 2022-06-13
Diarienummer:

Shahin
vi skickar det pa sondag
2021-03-26
22:46:33

Peyman

jag tanker att OM man far napp sa sédger

man att vi

siljer i par....50 000 for strategin....och

véljer man att

kopa alla tyra, d.v.s. strategi och strategiN

sa far man

det fér 75

2021-03-26

22:47:29
Shahin
excelent
2021-03-26
22:47:32

Peyman

sa far man vél kopsla dérifan

2021-03-26

22:47:39

Peyman

jag ska fundera lite till pa formulering,
men tror det

ligger bra. Sa letar jag upp exakt var vi ska
skicka det

sa drar vi ivdg det pa sondag kvall
2021-03-26

22:48:18

2022-06-15

Peyman

Hej,

Jag underscker huruvida olika aktorer
Onskar Overta

ett eller flera av dessa domannamn.
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Datum: 2022-06-13
Diarienummer:

sLivsmedelsstrategin.se
sLivsmedelsstrategin.nu
sLivsmedelsstrategi.se
eLivsmedelsstrategi.nu

Med anledning av den verksamhet ni
bedriver sa har

ert foretag/er organisation identifierats
som en mojlig

aktoér. Om ni dr intresserade av ett
Overtagande sa dr

ni valkomna att kontakta mig pa denna
mailadress.

2021-03-27

10:33:55

Peyman

jag tycker det ridcker, straight to the point.
om man vill

vara kaxig but it is gamble...

2021-03-27

10:33:55

Peyman

kan man skicka till dessa tva
2021-03-27

10:33:59

Peyman
Kontakt

2021-03-27
10:33:59

Peyman

men fa det att se ut som "undisclose
recipients" sa att

man inte vet hur manga
foretag/organsiationer det har

gatt ut till?

2021-03-27
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Datum: 2022-06-13
Diarienummer:

25(31)

10:33:59

B063-21-5

Kontonamn Installationsdatum Senast inloggning Lésenord krivs
Hoju 2012/11/26 2021/09/19 Ja

E-post

Vid undersékning av datorn iakttogs kommunikation genom E-post géllande ink&p och forsiljning
av doméner. E-posten hanterades av tva filer fér mailhantering genom programmet Outlook. Filerna
var sparade under sékvégen “\ Users\ Hoju\ AppData\ Local \ Microsoft\ Qutlook\” som
“Outlook.ost” och “Outlook.pst”. Analysen av filerna genererade inkomna och utgéende e-post fran
e-postadresserna:

lj‘tel ia.com

Domain.info@telia.com

oo com
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Datum: 2022-06-13
Diarienummer;

Nedan redovisas fyra mail av relevans {6r syftet till undersdkningen.

Mail 1 "Faktura 580767499

26(31)

From: Loopia Faktura <noreply faktura@loopia.se>
Sent: Wednesday, August 07, 2019 23:59

To: sh@telia.com

Subject: Faktura 580767499

Attachments: 580767499 pdf

Ny faktura fran Loopia

Fakturan ligger bifogad som PDF i detta meddelande och finns &ven tillginglig i Loopia Kundzon

under “Fakturor”. Vi beh&ver din betalning senast 06 september.
Beskrivning Delsumma

.se: livsmedelsstrategi.se 119,20

.se: livsmedelsstrategin.se 119,20
.5e: bramatvanor.se 119,20

.se: matfransverige.se 119,20

.se: matfransverige.se 119,20

.se: likemedelsforsorjning.se 119,20
.se: lakemedelsforsorjning.se 119,20
.se: Atmersvenskt.se 119,20

.se: atmersvenskt.se 119,20

.se: oredlighetsndmnden.se 119,20
.se: npof.se 119,20

.se: npoif.se 119,20

.se: poif.se 119,20

se: gefs.se 119,20

.ser insektsfOretagen.se 119,20

.se: insektersommat.se 119,20

.se: livsmedelstdrsdrjning.se 119,20
.se: livsmedelsforsorjning.se 119,20
.se: livsmedelsexport.se 119,20

.se: personalsikerhet.se 119,20

.se: fysisksitkerhet.se 119,20

.se: fysisksakerhet.se 119,20
LoopiaDNS - Doménadministration 96,00
Totalt 2 718,40

Moms (25%) 679,60

Att betala: 3 398,00 SEK
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Datum: 2022-06-13
Diarienummer:

Mail 2 ” Angdende din doménRegarding your domain name npof.se”

Fran: no-reply®@internetstiftelsen.se

Skickat: den 25 mars 2021 10:28

Till: sh@telia.com

Amne: Angaende din domén/Regarding your domain name npof.se

English version below
Hej,

_har fyllt i vart kontaktformuldr pa internetstiftelsen.se for att fa kontakt med dig
géllande doménen npof.se.

Det hir e-postmeddelandet skickas till dig eftersom dominen &r registrerad pa denna e-postadress.
B <ontakta dig for att denna har fragor rérande din domén eller &r intresserad av att
kopa ditt domannamn.

Internetstiftelsen vidarebefordrar endast kontaktforfragan. Om du vill svara pé’l_

kontaktforfragan vinder du dig direkt till-rﬁsod ratornet.se.

27(31)

e Frdgan giller domédnen: npof.se

e Personen som vill kontakta dig:_
o E-postadress:-gii’sodratornet.se

e Telefonnummer: +46_

Internetstiftelsen ansvarar for internets svenska toppdoman .se och skiter dven drift och
administration av toppdoménen .nu. Intékterna fran affarsverksamheten finansierar en rad
satsningar i syfte att mojliggdra att ménniskor kan nyttja internet pa bésta sétt och att ge kunskap om
internetanviandningen i Sverige samt digitaliseringens paverkan pa samhallet. Genom att betala for
en .se eller .nu-adress hjdlper du oss att géra internet godare och starkare. Las mer om
Internetstiftelsen hér.

Med vinlig hilsning
Internetstiftelsen
Hello,

_has filled out our form at internetstiftelsen.se to contact you regarding the domain
npof.se. This email is being sent to you because the domain is registered at this email address.

B - s to contact you because they have questions about your domain or are interested
in buying your domain name.

The Swedish Internet Foundation only forwards the contact request. If you would like to respond to
the contact request from_ please writ&.ﬂsudratumet.se directly.
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Datum: 2022-06-13
Diarienummer:

28(31)

e The question concerns the domain: npof.se

¢ The person who wants to contact you:_

e Email Address:-@sodratornet.se
e Phone number: +4_

The Swedish Internet Foundation is responsible for the internet's Swedish top-level domain .se and
also manages the operation and administration of the top-level domain .nu. The revenues from the
business operations finance a number of initiatives aimed at enabling people to use the internet in
the best possible way and to provide knowledge about internet use in Sweden and the impact of
digitalization on society. By paying for a .se or .nu address you help us make the internet better and
stronger. Read more about The Swedish Internet Foundation here.

Kind regards

The Swedish Internet Foundation

Mail 3 “Onskar kontakt angaende dominen”

Skickat: den 25 mars 2021 10:34

Till: info@npof.se

Amne: Onskar kontakt angaende doménen
Hej!

Vi dr intresserade av doménen npof.se

Sodra tornet

Dir. 018-

Mob. 070-

Vxl. 018-36 36 26

sodratornet.se

Vinnare av Arets byra

— Bésta arbetsgivare 2020 och 2021
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Datum: 2022-06-13
Diarienummer:

Mail 4 Re: Vi betalar f6r npof.se”

29(31})

From: _@sodratornet.5e>

Sent: Thursday, August 05, 2021 15:33
To: domain.info@telia.com
Subject: Re: Vi betalar f&r npof.se

Stralande! Tack!

Sédra tornet

pir. 015- |
Mob. 070 | |

Vx1. 018-36 36 26
sodratornet.se
Vinnare av Arets byra

— Biista arbetsgivare 2020 och 2021

5 aug. 2021 kl. 14:00 skrev <domain.info@telia.com> <domain.info@telia.com>:

Hej,

Fakturan &r betald och jag har idag fatt bekraftat att Gverldtelsen &r godkéand och genomférd.

Myndigheten bér nu ha full behérighet att via sin kontrollpanel administrera bada doméanerna.

Vanligen,

Shamsi

Skickat: den 23 juli 2021 14:29
Till: domain.info@telia.com

Amne: Re: Vi betalar for npof.se

Bar ekonomiansvarig dr ter 2 aug efter semestern, sa det kan dréja lite.

Hoppas du har tdlamod med oss!

Sommarhilsningar,

Sédra tornet
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Diarienummer:

30(31)

Dir. 018-
Mob. 070- |

Vxl. 018-36 36 26

sodratornet.se

Vinnare av Arets byra

~ Biista arbetsgivare 2020 och 2021

21 juii 2021 kl. 14:27 skrev <demain.info@telia.com> <domain.info@telia.com>:
e

Jag bifogar fakturan igen samt med kopia till er fakturadress.

Ser till att ladda upp en underskrivna dverlitelsen s& snart som méiligt och héller dig underrittad.
Vénligen,

Shamsi

Fré’m:sodratorr\et.se]

Skickat: den 21 juli 2021 12:45

Till: domain.info@telia.com

Amne: Re: Vi betalar for npof.se

Hej!

Ursiikta att det drijt sa linge.

Nu kom underskriften, se bilaga.

Jag har tittat i vart ekonomisystem och inte sett din faktura. Jag har mailat var ekonomiansvariga

och bett henne kola i sin skriippost om det fastnat dér. Maila gdrna igen faktura@sodratornet.se
Aterigen ber jag om ursiikt, sjalvklart ska du inte behva vénta sa linge.
Sommarhélsningar.

<Faktura fér domanen npof.pdf>

Analys och slutsats
Vid undersékningen av datorn har det inte iakttagits ndgon information hérrérande fran tidigare
arbetsgivare. Det har heller inte iakttagits nadgon dverlamning av information till ndgon otiflborlig

tredje person.

Vid undersdkningen om nagon information fran nuvarande arbetsgivare Livsmedelsverket
dverldmnats till ndgon otillborlig tredje person, har nagon information for detta inte iakttagits.
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Datum: 2022-06-13
Diarienummer:

Kommunikation géllande information som kommit den anstillde till kinnedom, for att giira en
ekonomisk vinst har iakttagits och redovisats ovan. Det talar starkt for att det &r brukaren av
enheterna som kommunicerat detta. Kommunikation iakttog dven forsaljning av en domin,
“npof.se” hdrrbrande till ndmnden fér prévning av oredlighet i forskning.

Sdkerhetspolisen| il
IT-forensiker
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fiaad
sakerhetspolisen IF=emensiskt
‘ undersékningsprotokoll
Datum: 2022-08-29 Mottagare:
Diarienummer:
Namn: Sakerhetspolisen | I Referens:

Titel: IT-forensiker

IT-forensiskt undersokningsprotokoll

Inledning
[ drende 0105-K004-17 har husrannsakan genomforts hos bland annat Peyman Kia och Shahin Atash
Poush.

I samband med analys av beslag B069-21-2 upptickes krypterad kommunikation mellan Peyman och
Shahin dér de forefdll diskutera planer pa mdjligheter till lukrativa aktieafférer baserat pa intern
information som Shahin kunde fa fram fran det foretag dér han for tillfillet arbetade som IT-konsult.
Konversationerna lyfts fram i syfte att belysa vissa aspekter av Peymans drivkrafter och eventuella
intresse att tjana pengar pa hemlig information som han kommit éver och kan darigenom ge en
mojlig forklaring till bakgrunden till det misstankta spioneribrottet.

Sammanfattning
Nedan redovisas kommunikation mellan misstédnkta garningspersoner Peyman Kia och Shahin
Atash Poush.

Innehall

[T-forensiskt undersdkningsprotokoll........ciiiii 1
TRV ATV wusunvunssunsssonimessmsesinsnssssiancossids v voms v A0 3 TS T B4 P A A RV ST 1
SAMMANTALININIEG ... 1
Ly T T S ORI T v wuwsavumawvmumusosiss sieas e e a4 0 S A TR AV B P ST T 1
ANalYs 0 STUEETS v v o T v T o s 40

Undersokning

B069-21-2

Enhetsinformation

Marke/modell IMEI

Oneplus 7 pro 86340043145917

Vid undersdkning av enheten identiferades Shahin Atash Poush som trolig brukare. Under den
tekniska bearbetningen av innehallet iakttogs chattkonversationer mellan enhetens dgare och
misstédnkt Peyman Kia. Konversationen mellan partnerna ér dver applikationen Signal.
Konversationen mellan dem ér pa 25785 meddelanden, dir ett urval géllande att starta en

Sékerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se
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Datum: 2022-06-13
Diarienummer:

2(40)

anonymiserad telefonitjédnst for kriminella i syfte att tjana pengar. Meddelanden med grén text till
vénster &r skickat av Peyman, telefonnummer +46701705206. Bla text till héger, Shahin,

eleformumme: [N

2021-02-15

Peyman
ouch
2021-02-15
17:45:38

Peyman

det &r en stor uppgang pa en dag
2021-02-15

17:45:47

Peyman

men fragan ar hur omsattningen varit
2021-02-15

17:45:52

Peyman

kanske bara 2 pers som kopt/sélt en mindre mangd
2021-02-15

17:46:06

Shahin

jag tankte kopa lite aktier i ett foretag som &r var
kund i morse. féretaget heter Bio-Works
2021-02-15

17:20:31

Shahin

Jag gjorde inte det och nu ser jag att aktien gick upp
med 23% efter klockan 14

2021-02-15

17:21:12

Shahin

de har fatt en order vard 1,1 miljoner tydligen
2021-02-15

172487,

Shahin

Jag vet inte var man kan se det i appen
2021-02-15

17:47:56

Shahin

Damn it pemi, ska man vaga gora dom Mazdak och
kopa lite Norwegian?

2021-02-15

17:49:16
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Peyman
nej d&
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Datum: 2022-06-13
Diarienummer:

Peyman
are
2021-03-15
11:22:23

Peyman
jag ocks
2021-03-15
132295

Peyman

la en order pa morgonden for 3000 st for 13.6
2021-03-15

11:22:38

Peyman

halve gick igenom
2021-03-15
11:22:42

Peyman

och sedan har det gatt upp. sa den andra halvan

2021-03-15

Shahin

Hade 1000 kr pa kontot sa jag kopte Bio-Works for
600 kr, nu har den redan gatt upp 6%

2021-03-15

11:19:56

ligger kvar men jag tror itne den kommer ned dit igen

idag
2021-03-15
15322255

Peyman

ska kéaka lite nu, lunch, hors snart
2021-03-15

11:23:34

Peyman
jag salde
2021-03-23
21:44:20

Peyman

gick 2500 plus
2021-03-23
21:44:25

2021-03-23

Shahin

Har du Bio-Works kvar eller salde du av allt
2021-03-23

21:44:05
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Datum: 2022-06-13
Diarienummer:
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Datum: 2022-06-13
Diarienummer:

Peyman

eller om du ser att nagot pressmeddelande ar pa vig
ut

2021-03-23

21:46:01

Peyman

det ar ju mest intressant
2021-03-23

21:46:05

Peyman

typ som idag
2021-03-23
21:46:07

Peyman

det vore guld vart
2021-03-23
21:47:02

Peyman

varje hopp upp pa 10%
2021-03-23

21:47:07

Peyman
absolut
2021-03-23
21:47:43

Peyman

men jag lovar det kommer pm innan dess
2021-03-23

21:47:51

Shahin

jalit
2021-03-23
21:46:13

Shahin

ok, jag ska kolla vilka som tar fram pressmeddelanden
och halla koll pa strommen

2021-03-23

21:46:51

Shahin

are
2021-03-23
21:47:13

Shahin

Delarsrapport 20 augusti...for langt fram i tiden
2021-03-23

21:47:37
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Datum: 2022-06-13
Diarienummer:

t dukita p& kommunikationen med &garna
t, i olika .'k:a;n‘a"l'e_r ph AU At

2021-04-01
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Datum: 2022-06-13
Diarienummer:

Peyman
Insiderbrott

1§ Forinsiderbrott doms

1. den som har insiderinformation och som for egen
eller nagon annans rakning forvarvar eller avyttrar
finansiella instrument som informationen rér genom
handel pa vardepappersmarknaden, eller &ndrar eller
aterkallar en order avseende sadana finansiella
instrument,

2. den som har insiderinformation och som rader
eller uppmanar nagon annan att forvarva eller avyttra
finansiella instrument som informationen rér genom
handel pa vardepappersmarknaden, eller att dndra
eller aterkalla en order avseende sddana finansiella
instrument, eller

3. den som foljer ett sadant rad eller en sadan
uppmaning som avses i 2 genom att férfara pa det
satt som anges i 1, om radet eller uppmaningen
grundar sig pa insiderinformation.

Straffet ar fangelse i hogst tva ar.

Om brott som avses i forsta stycket med hansyn till
garningsmannens stéllning, den vinning for
garningsmannen som brottet medfért eller Gvriga
omstandigheter ar grovt, doms for grovt insiderbrott
till fangelse i lagst sex manader och hogst sex ar.

Om gérningen ar ringa doms det inte till ansvar. Lag
(2020:21).

2021-04-01

19:33:03

Peyman
apparently not
2021-04-01
19:36:15

Peyman

sedan maste man sakert har uppsat...alltsa har
forstatt

2021-04-01

19:36:23

Shahin

Om man av misstag far information och vet att det &r
kanslig information da far man alltsa inte agera?
2021-04-01

19:35:04
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Datum: 2022-06-13
Diarienummer:

Peyman

ohc bio-works i have high hopes
2021-04-09

16:37:25

Peyman

och du ar min livlina raknar jag med hahah
2021-04-09

16:37:29

Peyman

2021-04-09

Shahin

Arctic will pay off
2021-04-09
16:37:40

the bringer of bad news...hope not but if they are bad

bring them1
2021-04-09
16:37:46

Peyman

det vore bara kul att fa vara med om en sadan grej

2021-04-09
16:37:58

Peyman

en javla gruva och typ 50% upp dver natt
2021-04-09

16:38:04

Peyman
hahah
2021-04-09
16:38:04

Shahin

jag ska halla koll
2021-04-09
16:38:04

Shahin

fick samtal fran CFO i dag
2021-04-09

16:38:20

Shahin

like ge behorighet till den och den
2021-04-09

16:38:28

Shahin
omgaende
2021-04-09
16:38:40
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Datum: 2022-06-13
Diarienummer:

Peyman
shit
2021-04-09
16:39:41

Peyman

du har guldlage dar..typ guldlage
2021-04-09

16:39:48

Peyman
are
2021-04-09
16:39:54

Peyman

det dr nog infor bolagsstimman
2021-04-09

16:40:06

Peyman

arsrapporten kom ju i februari
2021-04-09

16:40:14

Peyman
are titta
2021-04-09
16:40:16

10(40)

Shahin

Valdigt viktigt Shahin, vi haller p4 med bokslutet
2021-04-09

16:38:54

Shahin

nu en fraga
2021-04-09
16:39:14

Shahin

Jag tror dock inte det har ndgon betydelse d&
bokslutet ar for Q1-Q4 2020

2021-04-09

16:39:41

Shahin

Like jag vet inte
2021-04-09
16:40:01

Shahin

jag ska sitta och titta ikvall
2021-04-09

16:40:12
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Datum: 2022-06-13
Diarienummer:

Peyman

det kan absolut sta nagot av véarde
2021-04-09

16:40:22

Peyman

annars ar det ju nar PM kommer..typ nytt samarbete,
ny kund, utbyggnad etc

2021-04-09

16:40:36

Peyman

den har aktien &r av den typen att den hoppar 5-10%
pa allt sadant

2021-04-09

16:40:51

Peyman

lipidor haller sig
2021-04-09
16:41:23

Peyman
fett skont
2021-04-09
16:41:24

Peyman

toppen om vi avslutar veckan over 10.5
2021-04-09

16:41:31

Peyman

allt over 10.5 ar jag ndjd med
2021-04-09

16:41:36

Peyman

you know your shit in and out...but stil saying be
careful

2021-04-09

16:42:08

Shahin

det finns nagra stallen jag ska leta pa
2021-04-09

16:41:44

Shahin

ena ar filservern
2021-04-09
16:41:53

Shahin

den andra ar lite mer risky
2021-04-09

16:42:01
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Datum: 2022-06-13
Diarienummer:

Peyman

ta inga risker

2021-04-09

16:42:11

Peyman

aldrig vart det

2021-04-09

16:42:14
Shahin
nej nej
2021-04-09
16:42:19

Peyman

its your job, your livelihood

2021-04-09

16:42:30
Shahin
trust me, I'm not stupid
2021-04-09
16:42:35

Peyman

i know fs...men tjénstefel av mig att inte saga det

2021-04-09

16:42:46

Peyman

nar jag i samma andetag sager gimme info"!

2021-04-09

16:42:53
Shahin
jag forstar
2021-04-09
16:42:54

Peyman

ska fixa lite mat...back later

2021-04-09

16:42:58

2021-04-16
Peyman

298

jag &r just nu bara s33aaaaa taggad infor nasta PM
fran bio works

2021-04-16

18:03:15

Peyman

svart att koncenterera mig pa det 6vriga
2021-04-16

18:03:21
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Datum: 2022-06-13
Diarienummer:

et vet vi!

Peyman
you told us
2021-04-16
18:03:34

2021-04-16
18:03:36

hur marknaden reagerar

siffrorna ljuger inte MEN vi kan aldrig vara sikra pa
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Datum: 2022-06-13
Diarienummer:

Shahin
inte bara 2/3
2021-04-16
18:05:55

Peyman

védnta ska rdkna

2021-04-16

18:06:24

Peyman

jag har 18.44 i inkop

2021-04-16

18:06:53

Peyman

sa det blir 1.56 pa varje aktie

2021-04-16

18:07:02

Peyman

det blir...

2021-04-16

18:07:05

Peyman

18 876 kr

2021-04-16

18:07:19
Shahin
Not bad at all
2021-04-16
18:07:28

Peyman

verligen inte

2021-04-16

18:07:35
Shahin
mitt gav 17,64
2021-04-16
18:07:53
Shahin
jag har 1500 st
2021-04-16
18:07:56
Shahin
3540 kr
2021-04-16
18:08:02

Peyman

jag tanker sahar

2021-04-16

18:08:08
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Datum: 2022-06-13
Diarienummer:

Peyman

bolaget ar varderat till ca 500 miljoner
2021-04-16

18:08:17

Peyman

i den har branschen
2021-04-16
18:08:28

Peyman

de har produkterna till likemedel
2021-04-16

18:08:33

Peyman

den sektor som har sjuk tillvaxt
2021-04-16

18:08:40

Peyman

de har etabelrar sig
2021-04-16
18:08:49

Peyman

fina aktiedgare i form av banker och forsakningar etc

2021-04-16
18:09:02

Peyman

med en eller tva till stora kontrakt
2021-04-16

18:09:13

Peyman

dude vi pratar om ett poolbolag som gar upp 1000%

pa 3ar
2021-04-16
18:09:25

Peyman

bio works |ag pa 5.86 for 12 manader sedan
2021-04-16

18:09:43

Peyman

2021-04-16
18:09:49

Peyman

det ar 212% uppgang
2021-04-16

18:09:58
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Datum: 2022-06-13
Diarienummer:

Peyman

det &r inte alls omojligt, inte alls att det blir typ 100%
uppgang narmaste 12 manaderna om bérshumoret
haller i sig

2021-04-16

18:10:22

Peyman

da ar det "bara" en borsvardering pa 1 miljard...det ar
grymt mkt men for den hra typen av bolag dnd3 inte
sa mkt

2021-04-16

18:10:43

Peyman
sa 20 kr visst...jag vill se minst 25 innan midsommar
och jag hoppas pa 30-40 innan arets slut

2021-04-16
18:11:06
Shahin
inte omajligt
2021-04-16
18:11:37
Shahin
jag ska halla koll pa informationsflédet
2021-04-16
18:11:50
Peyman
are grymt
2021-04-16
18:12:02
2021-04-21
Shahin
Pemi, jag tror att jag har en tidig julklapp till oss
2021-04-21
10:47:24
Shahin
Vagar inte riktigt titta pa den just nu dé jag sitter hos
kund men lite senare i dag.
2021-04-21
10:48:00
Peyman
spannande.....
2021-04-21
10:48:14
Peyman
ngt med bio?
2021-04-21
10:48:22
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Datum: 2022-06-13
Diarienummer:

Peyman

ooh spannande
2021-04-21
10:49:27

Peyman

var jobbar du i dag nagonstans?
2021-04-21

10:58:08

Peyman

jag ar saaaa taggad infor bio rapporten
2021-04-22

15:41:50

Peyman

jag hoppas den kommer i morgon verkligen hoppas

2021-04-22
15:41:56

Peyman

men kanske blir det nasta vecka
2021-04-22

15:42:02

Peyman

tankte typ maila snubben anonymt och fraga
2021-04-22

15:42:09

Peyman
like wtf
2021-04-22
15:42:11

Shahin

yes BW
2021-04-21
10:48:28

Shahin

det ser ut att vara en forecast til 2025 med olika
scenarion

2021-04-21

10:49:13

Shahin

BW
2021-04-21
10:58:41

2021-04-22
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Datum: 2022-06-13
Diarienummer:
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Datum: 2022-06-13
Diarienummer:

Peyman
BANANA!
2021-04-22
15:47:39

Peyman

ar du dar?
2021-04-22
b7ty I3

Peyman

kolla ngn postade pa forumet
2021-04-22

17:37:16

Peyman
https://marknadssok.fi.se/Publiceringsklient/sv-
SE/Search/Search?SearchFunctionType=Insyn&Utgiva
re=Bio-
Works+Technologies+AB&PersonlLedandeSt%C3%A4l
IningNamn==&Transaktionsdatum.From=&Transaktion
sdatum.To=8&Publiceringsdatum.From=&Publicerings
datum.To=&button=search&Page=1

2021-04-22

q07:8/=16

Peyman
god damn
2021-04-22
17:37:1%7,

Shahin

lasted mayby 1,5 months
2021-04-22

15:46:24

Shahin

Go banana! Palantir upp nastan 2%
2021-04-22

15:47:18

Shahin

Ring mig en snabbis, jag vill hora om intervjun
2021-04-22

15:47:55

Shahin

Bio-Works +5,88% i dag
2021-04-22

17:30:50

Shahin

yep
2021-04-22
19:87:15
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Datum: 2022-06-13
Diarienummer:

Peyman

mkt bra teckenf for marknaden
2021-04-22

17:37:19

Peyman

like me and you konw
2021-04-22

17:37:19

Peyman
know
2021-04-22
17:37:20

Peyman

men bra tecken for marknaden
2021-04-22

157:37:20

Peyman

han har kdpt 200 000 st
2021-04-22

il7E=iranl

Peyman
precis
2021-04-22
17:43:34

Peyman

och han valde att I6sa in dem
2021-04-22

17:43:35

Peyman

no woder..duh
2021-04-22
17:43:36

PM

Shahin

are jag sag
2021-04-22
17:37:17

Shahin

Det dér betyder att Karsten hade option pa att képa
15600 st aktier for 11,62 eller hur

2021-04-22

17:43:33

Shahin

Sa karsten kopte aktier for 181000 kr
2021-04-22

17:43:35

196

20(40)



Sakerhetspolisen PM

Datum: 2022-06-13
Diarienummer:

Peyman
haha
2021-04-22
17:43:37

Peyman

fs
2021-04-22
17:43:38

Peyman
horru
2021-04-22
17:43:38

Peyman

om den pa allvar typ gar upp 10% eller nagot vid
rapport

2021-04-22

17:43:38

Peyman

vad ska vi gora?
2021-04-22
17:43:39

Peyman

den verkar ju sa bra ocksa langsiktigt
2021-04-22

17:43:39

Peyman

like should we even sell?
2021-04-22

17:43:39

Shahin

Dude, deras botton case var typ vinst vid organisk
tillvaxt 2025

2021-04-22

17:43:36

Shahin

like do nothing fortsatt som nu
2021-04-22

17:43:37

Shahin

Du saljer minst 2/3
2021-04-22
17:43:39

Shahin

Du har massor
2021-04-22
17:43:40
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Datum: 2022-06-13
Diarienummer:

Peyman

but i dont want to buy anything else @&
2021-04-22

17:43:41

Peyman

jag har 12 000
2021-04-22
17:43:41

Peyman
are
2021-04-22
17:43:43

Peyman

men de har guldkornen
2021-04-22

17:43:43

Peyman
are fs
2021-04-22
17:43:44

Peyman

jag kommer kliva ut inom 12 méanader
2021-04-22

17:43:44

Peyman
told you so
2021-04-22
17:43:45

Peyman

aven bio om du inte har utmarkta nyheter
2021-04-22

17:43:45

Shahin

Lagg in den i Lysa sa lange
2021-04-22

17:43:41

Shahin

like dude, det kanns skitnervost pa bérsen tror jag
2021-04-22

17:43:42

Shahin

nagon gang it will blow
2021-04-22

17:43:43
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Datum: 2022-06-13
Diarienummer:
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2021-04-23

Peyman

jag vill inte att vi (du och jag) lamnar nagra sarskilda
spar kring just bioworks

2021-04-23

11:43:28

Peyman

annars hade jag skrivit
2021-04-23

11:43:31

Peyman

men fs..du laste om petter norrman i dag i DI?
2021-04-23

11:43:41

Peyman

och oscar properties
2021-04-23
11:43:45

Peyman

dude has no share...buys like shares for ett par
hundratusen...dagen efter sa annonsera dom stor
nyhet och det stiger 36%

2021-04-23

11:44:08

Peyman

he be like..i had no info, det var en slump
2021-04-23

11:44:17

Shahin

Koskhola, ingen har skrivit nagonting i forumet
angaende BWS

2021-04-23

11:42:56

Shahin

Like come on dude, har du inte specialkunskaper i
social manipulation

2021-04-23

11:43:36

Shahin

nej
2021-04-23
11:43:49
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Datum: 2022-06-13
Diarienummer:

Peyman

annu varre med deras CFO...han gjorde samma samt
med for ett par miljoner

2021-04-23

11:44:30

Peyman

sd hans innehav var upp typ tva miljoner om jag inte
laste fel?

2021-04-23

11:44:38

Peyman
so bitch please...det har hdnder HELA tiden alla bolag,
overallt hela tiden

2021-04-23

11:44:57
Shahin
Like dude, om de inte dker fast
2021-04-23
11:44:59
Shahin
then it's jendekhone
2021-04-23
11:45:07

Peyman

men oavsett vilket, |at oss vara smarta har da du

sitter pa ett guldagg

2021-04-23

11:45:15
Shahin
are
2021-04-23
11:45:26
Shahin
Nej, jag tankte anvanda TOR om jag skulle skriva
nagot
2021-04-23
11:45:52

Peyman

det dr inte TOR

2021-04-23

11:59:14

Peyman

de har varldens konstigase registrering

2021-04-23

11:59:23
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Datum: 2022-06-13
Diarienummer:

Peyman

PM

man maste ange personnummer, telefonnummer etc

2021-04-23
11:59:32

Peyman

jag har testa att regga flera ggr
2021-04-23

11:59:39

Peyman

Shahin

va?
2021-04-23
11:59:32

Shahin

aha
2021-04-23
11:59:40

anvant verktyg for att genrerare personnummer och
telefonnummer som fungeart pa andra siter men inte

har
2021-04-23
11:59:58

Peyman

precis...sakert bada ©
2021-04-23

12:04:03

Peyman

vad tror du om bio under veckan
2021-04-26

10:42:15

Peyman

den borjar lite sadéar
2021-04-26
10:42:19

Peyman

upp lite ned lite
2021-04-26
10:42:22

Shahin

OK, de vill inte ha en massa ryktesspridningar kanske
2021-04-23

12:01:15

Shahin

eller sa kanske Fl vill kunna veta vem som skrivit vad
om det kommer till det

2021-04-23

12:01:39

2021-04-26
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Datum: 2022-06-13
Diarienummer:

Peyman

har vi nagon trigger i nartid som du ser det?
2021-04-26

10:42:30

Peyman

upp eller ned
2021-04-26
10:42:35

Peyman

jag funderar pa om jag ska sdlja max 2000 till
2021-04-26

10:43:30

Peyman

jag har redan salt 2000 férra veckan
2021-04-26

10:43:36

Peyman

10 000 st are
2021-04-26
10:43:55

Peyman
inte k
2021-04-26
10:43:57

Peyman

jag hade tolv
2021-04-26
10:44:06

Peyman

salde 2 i fredag, torsdags?
2021-04-26

10:44:14

Shahin

inget som jag kanner till
2021-04-26

10:42:49

Shahin

nar du ser mojlighet, borja sélja lite
2021-04-26

10:43:03

Shahin

har du 10k nu
2021-04-26
10:43:48
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Datum: 2022-06-13
Diarienummer:

2021-04-29
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Datum: 2022-06-13
Diarienummer:

Shahin
EPS
2021-04-29
08:58:45

Peyman

@

2021-04-29

08:58:48
Shahin
Alltsa, det ar inte daligt. Man kanfa en bra dverblick
om en aktie enligt traditionell mening &r 6ver-
undervarderad.
2021-04-29
09:03:08
Shahin
Ring mig sen sa kan vi ta en lunch om du far tid
2021-04-29
09:34:23

Peyman

det vore valdigt trevligt, i sddant fall ganska sent

mellan 12-13. Jag har inget méte MEN bada flickorna

ar hemma och jag vet att Sarah méaste ut pa drenden

till apotek och annat. JAg far prata med henen och se

ndr hon ar borta och nar vi kan triffas

2021-04-29

09:49:30

Peyman

om inte det fungerar med lunch sa kansken prommis

anda

2021-04-29

09:49:37
Shahin
Bws bws!
2021-04-29
09:55:37

Peyman

verklign!

2021-04-29

09:56:45

Peyman

dude jag har pengar att investera

2021-04-29

09:56:50
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Datum: 2022-06-13
Diarienummer:

Peyman

typ 100 000 som bara sitter pa kontot
2021-04-29

09:56:57

Peyman
vad tror du
2021-04-29
09:56:59

Peyman

i perspektivet 1-2 manader
2021-04-29

09:57:05

Peyman
inga futures
2021-04-29
09:57:07

Peyman

im thinking some bank? Volvo? kanske spotify??
2021-04-29

09:57:21

Peyman

fundera och aterkom! jag har mote med chefen nu
2021-04-29

09:57:27

Shahin

Jag lyckades sélja 1/5 av mina ClearStream Energy i
gar och i dag salde jag alla FireFly

2021-04-29

10:09:32

Shahin

Jag hoppas bara jag inte gjorde en miss och missar
utdelningen. i gar var dag x och 4 maj ar utdelningen
2021-04-29

10:11:10
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Datum: 2022-06-13
Diarienummer:;

Peyman

BIO-WORKS

FAR ORDER FRAN NOVO VARD 1,3 MLN KR (Direkt)
2021-04-29 10:33

STOCKHOLM (Nyhetsbyran Direkt) Bio-Works har fatt
en ny order fran Novo Nordisk vard 1,29 miljoner
kronor. Ordern &r bekréftad for leverans i andra
halvaret.

Det framgar av ett pressmeddelande.

Novo Nordisk har tidigare gjort mindre bestéliningar
for tester och utvérderingar upptill pilotskala men
denna order &r den forsta avsedd for
produktionsskala, skriver Bio-Works.

the newspapers beat the insider

2021-04-29

10:40:55

Peyman

upp 8% i dag

2021-04-29

10:41:02
Shahin
Dayum!!
2021-04-29
10:41:10

Peyman

like god damn

2021-04-29

10:41:13
Shahin
Jag han inte
2021-04-29
10:41:16

Peyman

dude, fattar du om vi skapar ett satt for dig att kolla

de har sakerna systematiskt

2021-04-29

10:41:25
Shahin
2021-04-29
10:41:31

Peyman

1.3 min och 8%

2021-04-29

10:41:33
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Datum: 2022-06-13
Diarienummer:

Peyman
are hahahah
2021-04-29
10:41:35

Peyman
god damn
2021-04-29
10:41:38

Peyman

you do better next time!
2021-04-29

10:41:43

Shahin

like, salj av lite pemi
2021-04-29
10:41:43

Peyman

nej aldrig! vet du vad, jag sa inget cause you would
flip out men jag hade ténkt kopta tillbaka mina 2000
idag om den varit kvar pa 19...salde for 19.75
2021-04-29

10:42:11

Peyman

im keeping these to end omf times
2021-04-29

10:42:19

Peyman

det dr 8000st....fucking ordférande har flera
hundretusen..i want to be that guy
2021-04-29

10:42:47

Peyman

jag har haft "tur" med swedish match so far
2021-04-29

10:43:20

Peyman

rapporten kommer i morgon
2021-04-29

10:43:25

Peyman

den ar ned 1.4 idag
2021-04-29
10:43:28

Peyman

jag ar upp 870..vad tycker du ska jag behalla?
2021-04-29

10:43:37
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Shahin
2021-04-29
10:43:44

Peyman

fuck it...jag behaller och ride it out

2021-04-29

10:44:01

Peyman

da blir det spdnnande nér rapporten kommer

2021-04-29

10:44:07
Shahin
im calling
2021-04-29
10:44:20

2021-05-25

Peyman

inte hort nagot nytt om bio?

2021-05-25

15:50:39
Shahin
Kollade idag, inget nytt
2021-05-25
16:15:40

2021-06-08

Peyman

bio stadigt nedat

2021-06-08

14:11:15

Peyman

trakigt

2021-06-08

14:11:17

Peyman

seen no news?

2021-06-08

14:11:23
Shahin
Jag ska kolla en snabbis
2021-06-08
14:11:51
Shahin
Inget som jag ser i Bl
2021-06-08
14:14:02
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Shahin
Jankarna ar i Sverige
2021-06-08
14:14:18
Shahin
De ska tydligen bli 3 séljare i USA fr.o.m aug
2021-06-08
14:14:47

Peyman

det badar ju gott

2021-06-08

14:15:24

Peyman

man skulle vilja se nagra konkreta siffror i verktyget...

2021-06-08

14:15:35

2021-06-23

Peyman

jag ska réntga tummen kl. 9 s jag kommer missa

forsta 30 min av 6ppningen pa borsen, fa se vad man

kommer tillbaka till. Jag tror du kolla i bio Bl-verktyget

varje dag but keep a lookout for en ordern eller annat

nyttig...aktien star och vagen och en bra nyhet

kommer ge den en fin skjuts, nu ska jag lamna barn

och ta mig till sjukhuset vi hors

2021-06-23

08:18:22

2021-07-27

Shahin
Ackumulerad orderingang Q1+Q2 = 11,7 milj
2021-07-27
17:16:19

Peyman

alltsa jan-jun?

2021-07-27

17:38:49
Shahin
ja
2021-07-27
17:39:25
Shahin
och 1,27 milj juli
2021-07-27
17:39:54
Shahin
sammanlagt 12,97 milj
2021-07-27
17:40:13
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Peyman

vore jdtteintressant att veta siffrorna for forra aret g1
+ 2 och predictions fran tidigare i &r om denna
period. JAg ska kolla igenom gamla nyheter etc

2021-07-27

17:41:32
Shahin
jag kan kolla tror jag
2021-07-27
17:41:59

Peyman

Bra start pa 2021

Forsaljningen i Q1 hamnade visserligen under var
prognos och uppgick till 2,5 mkr (2,0) mot férvdntade
3,8 mkr (rensat for engangsintakt fran Amicogen),
men enskilda order har stor paverkan pa utfallet och
det som inte kom med i Q1 vantas i stéllet levereras
senare i ar. Det viktiga for oss &r att riktningen &r den
ratta, varfor vi skruvar upp helarsprognosen nagot (se
nasta stycke).

Imponerande orderingang

Redan fore rapporten visste vi att Bio-Works haft ett
bra kvartal med rekordhog orderingang i Q1. Vi blev
dock positivt dverraskade av totalsiffran som
rapporterades. Under Q1 uppgick orderingangen till
8,5 mkr (2,1), vilket var 2,1 mkr hogre dn det som
pressmeddelats. Vi uppfattar att leveranstiden &r
relativt kort och att allt kommer att levereras under
2021. Bolaget ger dartill en positiv bild av
efterfragelaget.

Upprepat motiverat varde

Vart samlade intryck av rapporten &r att den var bra
och bekraftar var positiva syn pa bolaget och aktien.
Vi gor endast mindre féréndringar i vara prognoser
efter Ql-siffrorna och upprepar vart motiverade
varde pa 23-24 kr.

2021-07-27

17:42:33

Peyman

har har vi predictade sales etc
2021-07-27

17:44:05

Peyman

for erik penser...som har varde pa 23-24 kr...1at oss
jamfora pa varsitt hall och se vad vi ser
2021-07-27

17:44:27

Peyman

hittar du nagra siffror for sjalva férsaljningen q1 + g2
och inte bara orderingadngen...that is whats gonna
make it or break it

2021-07-27

17:50:18
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Peyman

jag kopte palantir long for 14475 kronor med siktet
installt pa att den skulle na 23 men nu vill jah skaka
loss allt jag kan for att kdpa bio sa jag salde. som tur
var med 475 kr vinst men jag tror pad 23 pa sikt. vi far
se om den gar ned mot 20...verkar nervdst jag ldser
pa DI att apple, microsoft och google alla faller i

vintan pa rapportslapp @

ja, ska bli intressant hur rapporterna blir

aug blir intressant manad med delarsrapporter

Gullberg, BWS, Arctic Minerals, CoinShares

2021-07-27

19:49:21

Peyman

Stackars dadashi

2021-07-27

19:49:51
Shahin
Idag var det kaos
2021-07-27
19:50:21
Shahin
Jobbar du kvall
2021-07-27
19:52:02

Peyman

Na

2021-07-27

19:52:21
Shahin
2021-07-27
20:06:15
Shahin
2021-07-27
20:07:25
Shahin
2021-07-27
20:07:50

2021-07-28

Peyman

dude jag har gatt igenom bio siffrorna igen

2021-07-28

09:55:11

Peyman

det ar grymt bra

2021-07-28

09:55:15
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Peyman

det "enda" &r att orderingangen gl + q2 pa ndstan 12
2021-07-28

09:55:40

Peyman

av det ar 8.5 fran gl
2021-07-28
09:55:46

Peyman

men det var en jattebra siffra och det har trillat in
dven efter det...och en stor order till som gar i hamn
t.ex. de dar 2.5 till japsarna och det ar samma hoga

niva igen

2021-07-28

09:56:24
Shahin
Q2 &r ju andra hogre an Q2 forra aret
2021-07-28
09:56:32

Peyman

forsajningen daremot ar of the hook

2021-07-28

09:56:35

Peyman

13.7% 6ver erik pensers prognos for halvaret

2021-07-28

09:56:47
Shahin
mf prosus upp 1% idag
2021-07-28
095724,

Peyman

jag tankte férut att 20-21 var en bra siffra for att sélja

lite men nu &r siktet installt pa minst penser siffran

23-24

2021-07-28

09:57:55

Peyman

runt 25 tycker jag ar ett schysst pris for att salja

denna gang...ser inte varfor i all varlden man ska noja

sig med mindre

2021-07-28

09:58:14
Shahin
beror pa hur manga du har
2021-07-28
09:58:30
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gtvis are men inte i detta fall med guldagget
2021.07-28
10:00:55

Peyman
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Shahin

Jag har byggbolagen pa bevakning

2021-07-28
10:05:08

Shahin

alla ar upp idag
2021-07-28
10:05:16

Shahin

JM mest 1,06%
12021-07-28
10:05:26

Peyman

det dar med cementen verkar inte paverkar kursen
ALLS hittills....alla tror val det [6ser sig @ om det inte
blir ett par riktigt sura borsdagar dar i princip allt gar
ned sa tror jag inte pa bio under 16.5 innan
rapporten. Egenteligen sta tror jag inte pa under 17
forutom kanske nagon enstaka stund utan att vi haller
oss mellan 17-18.5. Jag kommer forlja den sa noga jag
bara kan och dippar den ned mot 17 fylla med allt jag
har

2021-07-28

10:08:37

Peyman

gullberg ar jag inte lika saker....
2021-07-28

10:08:59

Peyman

jag tror rapporten blir bra, deras basta helt klart
2021-07-28

10:09:11

Peyman

men tittar man pa kursen...fordubbling pa nagra
manader

2021-07-28

10:09:22

Peyman

den ar inprisad for sure...tror jag, kdnner jag, kan vara
helt fel

2021-07-28

10:09:36

Peyman

jag tror det dar med komponentbrist kan ha haft stor
paverkan

2021-07-28

10:09:48
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Peyman

och jag skulle inte tappa hakan helt om aktien backar
pa rapproten. Men alla &r s positiva just nui grunden
i sVerige och pumpar in pengar i aktier sarskilt
smasparare och det &r en aktie for smasprare sa
kanske att den lyfte

2021-07-28

10:10:29

Peyman

den som lever fa se!l
2021-07-28
10:10:34

Analys och slutsats

Vid undersékningen av mobiltelefonen iakttogs meddelanden om planerna att agera pa
férhandsinformation 6ver aktiemarknaden. Det talar starkt fér att meddelanden fran Peyman Kia &r
skickade genom anslutning mot telefonnummer +46701705206.

Sakerhetspolisen |
[T-forensiker
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‘ - undersdkningsprotokoll
Datum: 2022-08-29 Mottagare:
Diarienummer:
Namn: Sékerhetspolisen | Referens:

Titel: IT-forensiker

IT-forensiskt undersdkningsprotokoll

Inledning
[ érende 0105-K004-17 har husrannsakan genomforts hos bland annat Peyman Kia och Shahin Atash
Poush.

I samband med analys av beslag B069-21-2 upptéckes krypterad kommunikation mellan Peyman och
Shahin déar de forefoll diskutera planer pa att starta en anonymiserad telefonitjanst for kriminella i
syfte att tjina pengar. Konversationerna lyfts fram i syfte att belysa vissa aspekter av Peymans
drivkrafter och eventuella intresse att tjina pengar pa hemlig information som han kommit éver och
kan dérigenom ge en mdjlig forklaring till bakgrunden till det misstdnkta spioneribrottet.

Sammanfattning
Nedan redovisas kommunikation mellan missténkta gérningspersoner Peyman Kia och Shahin

Atash Poush.

Innehall

IT-forensiskt undersSkningsprotokoll.......ciiiiiciiiiiiii st 1
D I, «vvsvmsuvnsuimens somcuunsarsinssasos oo s s o 5 S G A S RO 4 5 L B ST 1
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UNAEISOKIUNE ..ottt sttt 1
AnElys OEl SIUESES v e oo R G Fe e 40

Undersékning

B069-21-2

Enhetsinformation

Mirke/modell IMEI

Oneplus 7 pro 86340043145917

Vid undersdkning av enheten identiferades Shahin Atash Poush som trolig brukare. Under den
tekniska bearbetningen av innehallet iakttogs chattkonversationer mellan enhetens &gare och
misstdnkt Peyman Kia. Konversationen mellan partnerna &r 6ver applikationen Signal.
Konversationen mellan dem dr pa 25785 meddelanden, dar ett urval géllande att starta en

Séakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se
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Datum; 2022-06-13
Diarienummer:

anonymiserad telefonitjénst for kriminella i syfte att tjana pengar. Meddelanden med gron text till
vénster dr skickat av Peyman, telefonnummer +46701705206. Bl4 text till héger, Shahin,

elefonnarnmer [

2021-01-29

Peyman

Tank dig en inkomst pa 2 milj....som en person som
aldrig agt foretag tanker jag anda att det &r en schysst
inkomst for en ide som inte genererar s& manga
kostnader

2021-01-29

16:28:09

Peyman

ska man dra in 2 milj i bara pafyllningar, och om man
ténker sig att man tar en admin avgift pa 25 kr vid
pafylining sa blir det 80 000 pa fyllningar
2021-01-29

16:28:48

Peyman

lag tror att nagonstans dar gar gransen, mellan 20-30
krinnan folk tycker det blir fér mycket. Laddar man
ett kort for 200 sa kan man tanka sig lagga pa 10-12%
fér en anonymeringstjanst som inte gar att hitta
nagon annanstans.

2021-01-29

16:29:35

Peyman

Sa tdnker jag iaf...
2021-01-29
16:29:45

Peyman

80 000 pafyliningar ar ca 6500 pafyliningar per ménad
2021-01-29

16:30:02

Peyman

Om man bara lyckas hittar hardcore méanniskor ca
6500. Det ar langt ifran de 20-30 tusen man kan
hoppas pa

2021-01-29

16:31:00

Peyman

Baba...jag sdger vannen bara i var stad knallar det
sakert runt 500 pers som av ndgon anledning bara
maste ha ett anonymt kort

2021-01-29

16:31:27

Shahin
Jag tycker det |ater bra. 20 procent férsta aret kan jag
tanka mig 1300 pafyllningar
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Peyman

ett inrikes rek.brev for foretagskunder gar pa ca 75 kr.
Lagger man till en admin avgift pa det pa 25 kr s3 ar
det 100. Man {ar ivdg sim kort till folk pa ett sakert vis
fér 100 spénn. Lyckas man fa till ett avtal med en
leverantér att man far sjdlva korten gratis sa &r det
toppen

2021-01-29

16:34:19

Peyman

Det tror jag man kan férhandla sig till...for guds skul!
de flesta operatorer i Sverige delar ut gratis i
kollektivtrafken da och da...man tjanar juigen
pengarna snabbt pa de forsta pafyliningarna.
2021-01-29

16:34:56

Peyman

Bara att &ka hil dver till baltikum, eller be dem skicka
ett paket med X antal simkort....Sedan skickar man
har hemifran for 100 kr i fraktkostnad. Det &r inget
for att fa ett helt anonymt kort. De flesta av dessa
snubbar kdper nya mobiler pd 16pande band
2021-01-29

16:36:10

2021-01-29
16:33:08

Shahin

Sedan kan det dka
2021-01-29
16:33:29

Shahin

Absolut. Spontant tror jag inte pd rekommenderat da
virdet pa Sim-kortet &r sa lagt

2021-01-29

16:36:02
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Peyman
Man har inga kostnader for korten forrdn man séljer.

Siljer man inget s& avtalar man om att [d&mna tillbaka.

Det som #r sa javla trevligt &r att om man ténker
smart s& far man ingen kostnad férrrén man har
sakrat sin inkomst. Det &r "bara" kostnaden fér att fa
upp en schysst hemsida med en bra betallésning
2021-01-29

16:37:18

Peyman
https://prepaid-data-sim-
card.fandom.com/wiki/Latvia
2021-01-29

16:39:47

Peyman

Pet finns foretag som redan kor detta med
international sims....de har en infrastruktur som ar
redo som man bara kan koppla pa

2021-01-29

16:42:07

Peyman
https://www.onesimcard.com/cell-phone-
rates/latvia/

2021-01-29

16:42:09

Peyman

man behéver bara paketera det {6r svenska
forhallanden, en svensk sida, med smarta svenska
betallésningar....swish. Skita allt at kunderna fér 25
kr extra

2021-01-29

16:43:08

Peyman

jag har reggat Integritel .se och .eu for
telekommunikationer med integritet
2021-01-29

16:45:31

Shahin

N, har kontantkort en bést fére eller giller de nér
de aktiverats

2021-01-29

16:38:51
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2021-03-20

Peyman

om du lyckas salja en tillgang i ditt foretag
2021-03-20

11:21:00

Peyman
sag 100 tusen...hur mkt far du ut av det. om du inte
tar ut det som I6n

2021-03-20

11:21:00

Peyman

ar det forst bolagsskatt

2021-03-20

11:21:00

Peyman

typ 20%

2021-03-20

11:21:01

Peyman

och sedan kapitalskatt pa utdelning 50%7?

2021-03-20

11:21:01

Peyman

30% menar jg

2021-03-20

11:21:01

Peyman

eller ténker jag fel

2021-03-20

11:21:02
Shahin
nu snackar jag AB
2021-03-20
11:21:02

Peyman

are ab

2021-03-20

11:21:03
Shahin
bolagsskatten ar 22% forst
2021-03-20
11:21:03
Shahin
och utdelningen beskattas med 20%
2021-03-20
11:21:04
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Peyman
just det
2021-03-20
11:21:05

Peyman

ar det 3:12 reglerna
2021-03-20
1%:21:05

Peyman

darefter vanlig kapitalskatt pa 30% gissar jag
2021-03-20

11:21:06

Peyman

férséker rékna ut lite
2021-03-20

11:21:07

Peyman

6(40)

Shahin

och det géller pa utdelning inom en viss grans,
férenklingsregeln &r typ 170 Q00 per ar
2021-03-20

11:21:04

Shahin

ja sedan kan du kdra en annan regel och det beror pa
den l16n man tagit ut

2021-03-20

11:21:06

Shahin

nej
2021-03-20
11:21:06

Shahin

ingen mer skatt
2021-03-20
11:21:07

Shahin

skatt pa bolaget och sedan skatt p3 utdelningen
2021-03-20

11:21:08

Shahin
thats it
2021-03-20
11:21:08

om jag skulle ga vidare med min ide nar kontantkort

blir férbjuda
2021-03-20
11:21:09

Peyman

négon sorts rimligt beddmning vad man kan forvinta

sig
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2021-03-20
11:21:09

Peyman

inga gladjekalkyler alla hudvard hir inte!
2021-03-20

11:21:10

Peyman
bego
2021-03-20
11:39:15

Peyman

aah, god damn
2021-03-20
11:35:17

Peyman
nice
2021-03-20
11:39:17

Peyman

hur mkt kan du bygga pa?
2021-03-20

11:39:17

7(40)

Shahin

och en annan viktig grej
2021-03-20

11:21:10

Shahin

13t oss sdga att man anvander 3:12 regein
2021-03-20

11:39:15

Shahin

och du tar inte ut vinst ar 1
2021-03-20

11:39:15

Shahin

da far du ta ut 340000 ar 2
2021-03-20

11:39:16

Shahin

eller om du bara tar vt 50 000 ar 2
2021-03-20

11:39:18

Shahin

bara bygga pa
2021-03-20
11:39:18

Shahin
jag hade vinstutrymme pa 500000 nagot ar
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Peyman
mkt bra
2021-03-20
11:54:22

Peyman

det bygg snabbt pa 170 per ar
2021-03-20

11:54:22

Peyman
precis
2021-03-20
11:54:24

Peyman

hur gér det da
2021-03-20
11:54:24

Peyman
just det
2021-03-20
11:54:26

8(40)

2021-03-20
11:39:19

Shahin

och |3t saga att ditt bolag har stor vinst
2021-03-20

11:54:22

Shahin

och du vill ta ut mer for 20% skatt
2021-03-20

11:54:23

Shahin

da anvander man de anstélldas léner som underlag
2021-03-20

11:54:24

Shahin

sé ju fler anstallda du har och ju mer 16n de far kan
man ta ut hogre vinst

2021-03-20

11:54:25

Shahin

Ett fimansbolag har en dgare som haft en
anskaffningsutgift om 100 000 kr. Under aret har
personen tagit idn pé 600 000 kronor. Grénsbeloppet
blir d& 100 000 x 9,27% + 600 000 x 50% = 309 270 kr.
Det betyder att utdelning upp till 309 270 kr endast
beskattas med 20%.

2021-03-20

11:54:26
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Peyman

men jag raknar inte med att ta ut ndgon 6n
2021.03-20

11:54:27

Peyman

allt
2021-03-20
11:54:27

Peyman
alls
2021-03-20
11:54:27

Peyman

da jag ligger hégt dver brytpunkten redn
2021-03-20

11:54:28

Peyman

men 170 per ar for 20% ar grymt
2021-03-20

11:54:28

Shahin

ja, da anvdnder du 170000
2021-03-20

11:54:28

Shahin
absolut
2021-03-20
11:54:29

Peyman

vinst 71 mille
2021-03-20
11:54:29

Peyman

220 rycker i bolagssakit
2021-03-20

11:54:30

Peyman
780 kvar
2021-03-20
11:54:30

Peyman

ca 150 ryker i kapitaiskatt
2021-03-20

11:54:30

Peyman

du plockar ut drygt 620
2021-03-20

11:54:31

Peyman
not bad
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2021-03-20
11:54:31

Peyman

pa utdelningen
2021-03-20
11:54:32

Peyman

det raknas vil formelit som en kapitalskatt gissar jag

2021-03-20
11:54:32

Peyman

dven om det kallas ndgot annat,eller?
2021-03-20

11:54:33

Peyman

aight jag forstar
2021-03-20
11:54:34

Peyman

det var bra nyheter dnda béttre 4n jag troode
2021-03-20

11:54:34

Peyman

nu ligger det dar lagforlsaget i utredning pa
regeringkansliet

2021-03-20

11:54:34

Peyman

men jag tror stenhart att det kommer bli sa
2021-03-20

11:54:35

Peyman

s& fort det dr bekraftat i have to go to work on that

shit
2021-03-20
11:54:35

10(40)

Shahin

vad dr det for kapitalskatt du pratar om
2021-03-20

11:54:31

Shahin

jag tror att kapitalskatten dr pa det som éverstiger de
dar 170k

2021-03-20

11:54:33

Shahin

fér om du skulle ha vinst pa 1 miljon och inte har 1&n
eller anstéllda sd kan du ta ut 170000 i utdelning
forsta aret

2021-03-20
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Sikerhetspolisen PM 11(40)

Datum: 2022-06-13
Diarienummer:

11:54:35
Peyman
precis
2021-03-20
11:54:36
Peyman
170 per ar
2021-03-20
11:54:36
Shahin
en annan sak som alla gor ar foljande
2021-03-20
11:54:37
Shahin
ponera att du har en vinst pd 1 milj
2021-03-20
11:54:37
Peyman
MINST en mille minst &
2021-03-20
11:54:38
Shahin
vid bokslut s& periodiserar du 20% av vinsten
2021-03-20
11:54:38
Shahin
vilket betyder att bolaget har en vinst pa 800k som
beskattas med 22%
2021-03-20
11:54:39
Shahin
de andra 200k finns i bolaget men det dr obeskattade
resefver
2021-03-20
11:54:35
Shahin
en annan sak som jag ska kolla upp
2021-03-20
11:54:40
Peyman
varfor skulle du vilja ha obeskattade reserver
2021-03-20
11:54:40
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Sakerhetspolisen PM

Datum: 2022-06-13
Diarienummer:

Peyman
precis
2021-03-20
11:54:45

Peyman

det skulle vara kul
2021-03-20
11:54:45

Peyman

att testa idén, se om jag ar helt fel ute eller
nagorlunda rdtt. jag jobbar pa som vanligt tror inte
heller investeringskostanden behdver vara s hig
2021-03-20

11:54:45

Peyman
inga lokaler
2021-03-20
11:54:45

Peyman

inga anstéllda etc
2021-03-20
11:54:46

Peyman

aight...for rainy days
2021-03-20
11:57:37

12(40)

Shahin

det somn &r riktigt bra med foretag &r att man har
jamforelsevis ganska mycket pengar att géra saker
med

2021-03-20

11:54:41

Shahin

du kan s&tta de pengarna i arbete ocksa
2021-03-20

11:54:41

Shahin

i fonder, aktier m.m.
2021-03-20
11:54:44

Shahin

reserven ar till for om det nésta dr skulle g med
forlust kan du anvénda de pengarna

2021-03-20

11:54:46

Shahin

och sedan har du mer rérelsekapital
2021-03-20

11:57:37
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Sdkerhetspolisen PM

Datum; 2022-06-13
Diarienummer;

Peyman
mkt bra tack
2021-03-20
11:57:38

Peyman

méaste [dsa pa lite mer
2021-03-20

11:57:38

Peyman

tror att om det bar s3 finns det utrymme for
omsattning pa 1-2 miljoner

2021-03-20

11:57:39

Peyman

Glad nowruz pa ert
2021-03-20

11:57:39

Peyman

man ska vara realist...férmaodligen in the lower range
but it is absclutely possible

2021-03-20

11:57:39

Peyman

jag &r s4 fett upptagen med jobbet...far bli under
sommaren nar jag har mer tid. lagen...om den blir
av...trader ikraft under 2022

2021-03-20

11:57:41

Peyman

jag har redan bérjat med vissa grejer
2021-03-20

11:57:42

Peyman

kollat logistikldsningar
2021-03-20

11:57:42

Peyman
betalidsningar
2021-03-20
11:57:42

Peyman

Shahin

jag skulle saga att det &r battre att séta igang nu pa
direkten

2021-03-20

11:57:39

Shahin

skapa kontakterna och allt runt omkring
2021-03-20

11:57:40
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Sakerhetspolisen PM 14(40)

Datum: 2022-06-13
Diarienummer:

etc

2021-03-20

11:57:43
Shahin
nar beskedet kommer och alla pratar om det s3 ska
féretaget finnas pad marknaden
2021-03-20
11:57:43
Shahin
like bla bla men det finns redan ett féretag som
tilthandahaller
2021-03-20
11:57:44

Peyman

fucking swish....jag tror det dr nyckeln...de tar héga

procent pa varje transakton

2021-03-20

11:57:44

Peyman

absolut

2021-03-20

11:57:45

Peyman

det galler att vara forst

2021-03-20

11:57:45

Peyman

det viktiga &r att hitta en process som sikerstéller

anonymitet

2021-03-20

11:57:45

Peyman

s folk verkligen férstar och kéinner sig trygga

2021-03-20

11:57:46
Shahin
ach kommer du ihag att jag sa att min katts halsband
har estnisk telefonnummer
2021-03-20
11:57:46

Peyman

are

2021-03-20

11:57:47
Shahin

nar jag ringer den och den &r offline s& pratar en
svensk rést att nummer inte kan nas
2021-03-20

11:57:47
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Sdkerhetspolisen PM

Datum: 2022-06-13
Diarienummer:

Peyman
mim
2021-03-20
11:57:48

Peyman

det dr nog i baltikum man hamnar
2021-03-20

11:57:48

Peyman

har tittat pa lettiska bolag
2021-03-20

11:57:49

Peyman

det maste vara smidigt...det maste vara enkelt..det

maste kéinnas helt tryggt
2021-03-20
11:57:49

Peyman
are
2021-03-20
1%:57:50

Peyman

det &r bra...finns aktorer dar som vill vara med

2021-03-20
11:57:50

Peyman

fér operatéren dr det en ren vinstafdar
2021-03-20

11:57:51

Peyman

behbver inte gbr ngot
2021-03-20

11:57:51

Peyman

men det kan vara att man tycker det &r for lite

business for att orka bry sig
2021-03-20
11:57:51

Peyman
jag ténker sahéar
2021-03-20

Shahin

det skulle vara bra att kunna ha ocksa
2021-03-20

11:57:47

Shahin

are men vad jag menar dr att de redan play ball

tydligen
2021-03-20
11:57:49
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Sdkerhetspolisen PM

Datum: 2022-06-13
Diarienummer:

11:57:52

Peyman

det finns 1.3 miljoner kontantkort i sverige just nu
2021-03-20

11:57:52

Peyman

vissar har ju flera nummer
2021-03-20

11:57:52

Peyman

men efter att reglerna infdrst sa kommer manga
manga att vilja ha kvar méjligheten av olika
anledningar

2021-03-20

11:57:53

Peyman

roaming reglerna tilldter inte langre pericder av
nyttjande utanfor det egna landet

2021-03-20

11:57:53

Peyman

sd du maste ha operatdren ombord
2021-03-20

11:57:53

Peyman

och du méste fylla pa ditt kort varje 30 dagar eller
forlora ditt saldo

2021-03-20

11:57:54

Peyman

it sux men s &r det
2021-03-20
11:57:54

Payman
sd om du faddar fér 100 och bara gér av med 80
under 30 dagar sa forlorar du 20

2021-03-20
11:57:55
Shahin
mm
2021-03-20
11:57:55
Peyman

MEN de operatére jag har tittat pa tillater laddnignar
fran 50 kr till 500 kr

2021-03-20

11:57:56
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Sédkerhetspolisen PM

Datum: 2022-06-13
Diarienummer:

Peyman

de flesta kommer &nda ringa fér 50 kr inom en manad
2021-03-20

11:57:56

Peyman

med allt detta sagt s& kommer det finnas hardcore
dar anonymitet och integritet &r viktigtast...de skiter i
nagra kronor har och dar

2021-03-20

11:57:56

Peyman

dude de képte encron telefoner fér 30 000 kr st och
dessutom typ 15 000 i abonnemang varje ar
2021-03-20

11:57:56

Peyman

jag forstar att det var ett annat syfte
2021-03-20

11:57:56

Peyman

im just saying for att fortsatt ha anonymt kontantkort
5& kommr du itne bry dig om 10 kr per ménad
2021-03-20

11:57:57

Shahin

den som blev knakt
2021-03-20
11:57:57

Peyman
are
2021-03-20
11:57:58

Peyman

50...0m man lyckas fa 5000 hardcore kunder...for
vissa 5000 later extremt mkt...men jag sdger 5000
kort av de ndstan 1,5 miljoner som nu anvands
2021-03-20

11:57:58

Peyman

det &r 0,003%
2021-03-20
11:57:58

Shahin

bara man gor det enkelt att fylla pa sa kommer folk

att anvanda det
2021-03-20
11:57:59

Peyman
PRECIS
2021-03-20
11:57:59
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Sékerhetspolisen PM

Datum: 2022-06-13
Diarienummer:

Peyman

det ska vara enkelt
2021-03-20
11:58:00

Peyman

like dude jag behdver fylla pd NU
2021-03-20

11:58:00

Peyrnan

im gonna make that call..NU'
2021-03-20

11:58:00

Peyman

inte behova ndgon konstig procedu pa nitet
femtioelva steg

2021-03-20

11:58:00

Peyman

swish bang klart
2021-03-20
11;58:01

Peyman

sd om du réknat med 5000 "pafyliningar” varje manad
2021-03-20

11:58:01

Peyman

kanske man har flera kunder
2021-03-20

11:58:01

Peyman

men det &r inte antalet kunderr utan antalet
péfyliningar osm raknas

2021-03-20

11:58:01

Peyman

for det dr inget abonnemang
2021-03-20

11:58:01

Peyman

5000x12=60 000 pafyliningar
2021-03-20

11:58:02

Peyman

till NOLL kostnad f6r dig...du &r bara en
mellanhand...det som kostar fér dig &r betallésnigenn
som du maste sta for

2021-03-20

11:58:02
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Sdkerhetspolisen PM

Datum: 2022-06-13
Diarienummer;

Peyman

men ingen materialkostand
2021-03-20

11:58:02

Peyman

ingen transportkostnad
2021-03-20

11:58:03

Peyman

you are not sending shit
2021-03-20

11:58:03

Peyman

da ir fraga hur mkt extra &r folk beredda att betala
per manad

2021-03-20

11:58:03

Payman

om du nu ar hardcore...like lets be hones many of
them criminals

2021-03-20

11:58:04

Peyman

vad fan vet jag vad du gor med din burner phone
2021-03-20

11:58:04

Peyman

hur mkt mer &r du betredd att betala i admin avgift
fér att fortsdtta ha kontantkort pa ett smidigt vis
2021-03-20

11:58:04

Peyman

fér att kontakta din kran...fér att gdra upp planer med
dina polare etc

2021-03-20

11:58:04

Peyrman

now this is the tricky part
2021-03-20

11:58:05

Peyman

for jag kan bara utgé ifran mig sjalv vilket kan vara
helt fuckat

2021-03-20

11:58:05

Peyman

men jag sdger...ok 20-25 kr per pafylining...alltd 25 kr
per manad...i can take that

2021-03-20

11:58:05
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Sékerhetspolisen PM

Datum: 2022-06-13
Diarienummer:

Peyman

for my integrity
2021-03-20
11:58:06

Peyman

25 kr...du kanske tycker alldeles f&r lagt eller helt
tokigt hégt will never fly

2021-03-20

11:58:06

Peyman

har behdver man gdra sin hemléza
2021-03-20

11:58:06

Peyman

s jag har gjort dige
2021-03-20
11:58:08

Peyman

jag landari 25
2021-03-20
11:58:09

Peyman

25 kr X 60 000 pafyllnignar &r 1,5 mille
2021-03-20

11:58:10

Peyman

dina kostnader helt bundna till din hemsia och din
betallsning

2021-03-20

Shahin

det hdr &r grejen
2021-03-20
11:58:07

Shahin

man riknar med hur mycket man vill tjgna minst
2021-03-20

11:58:07

Shahin

under det priset ar det inte ens vird min tid
2021-03-20

11:58:08

Shahin

dér har du lagsta avgiften
2021-03-20

11:58:08

Shahin

perfekt, dé &r det det priset och kommer inte
kunderna lagger man ner

2021-03-20

11:58:10
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Sikerhetspolisen PM

Datum: 2022-06-13
Diarienummer:

11:58:11

Peyman

precis sa precis
2021-03-20
11:58:12

Peyman
exactly
2021-03-20
11:58:13

Peyman

det jag siger...fér becknaren pa gatan
2021-03-20

11:58:13

Peyman

han skiteri 25 kr
2021-03-20
11:58:13

Peyman

the dude is selling dope fér 50 000 i manaden
2021-03-20

11:58:14

Peyman

like give me a secure and smidig [8sning
2021-03-20

11:58:14

Peyman
precis
2021-03-20
11:58:16

21(40)

Shahin

like du fyller pd med for 125 kr och far 100 kr att ringa
for

2021-03-20

11:58:11

Shahin

ar det for dyrt,skaffa ett annat kontantkert...oh det
finns inga

2021-03-20

11:58:12

Shahin

dude, jag kanske vill ha ett kontantkort nar jag vill
vara pa tinder

2021-03-20

11:58:14

Shahin

its not just crime
2021-03-20
11:58:15
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Sdkerhetspolisen PM

Datum: 2022-06-13
Diarienummer:

Peyman

| want one just in case
2021-03-20

11:58:16

Peyman

like give me on
2023-03-20
11:58:16

Peyman

baba jag har 3 hemma just nu
2021-03-20

11:58:17

Peyman

sa da rar fragan..du drar in 1.5 mille
2021-03-20

11:58:17

Peyman

vad &r dina kostnader...det &r frimst hemsida och
betalldsningen

2021-03-20

11:58:17

Peyman

betalldsnigen swish tar 2-4 kr per transaktion
2021-03-20

11:58:18

Peyman

53 du har plotsligt bara 22 kr per pafyllning
2021-03-20

11:58:18

Peyman

eller du kan rakna med att det kostar dig 200 000 av
dina 1 500 0Q0

2021-03-20

11:58:18

Peyman

kvar blir 1 300 000
2021-03-20
11:58:19

Peyman

vad mer kostar mkt
2021-03-20
11:58:19

Peyman

det dr hemsidan dige
2021-03-20

11:58:19

Peyman

like comvig har nu, eller telenor eller telia
2021-03-20

11:58:20
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Sakerhetspolisen PM

Datum: 2022-06-13
Diartenummer:

Peyman

are hokféring
2021-03-20
11:58:20

Payman

in en bra och ganska realistisk varld....du har 1 mille
kvar efter kostander

2021-03-20

11:58:23

Peyman

sa ddrav min fraga tidigare idag
2021-03-20

11:58:23

Peyman

vilket betyder 650 i fickan efter alia skatter
2021-03-20

11:58:24

Shahin

hokforing s& man slipper det
2021-03-20

15:58:20

Shahin

bokslut 15-20 k
2021-03-20
11:58:21

Shahin

per ar
2021-03-20
11:58:21

Shahin
thats it
2021-03-20
11:58:22

Shahin

fan vad jag hatar crypto, den gér bara upp pa
helgernal

2021-03-20

11:58:22

Shahin

thats pretty good
2021-03-20
11:58:44

Shahin

annu béattre dr att alla vinster gar till ett annat bolag
som ar din kapitalférvaltningsbolag

2021-03-20

11:59:23

Shahin
alla som salt ett fiiretag har ett sant
2021-03-20
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Sidkerhetspolisen PM

Datum: 2022-06-13
Diarienummer:

Peyman
absolut
2021-03-20
12:00:12

Peyman

jag kommer jobba vidare pa detta
2021-03-20

12:00:29

Peyman

du ska ska IntegriTEL is gonna fucking own!
2021-03-20

12:01:29

Peyman
russian style
2021-03-20
12:01:29

Peyman

jag ar ndjd...mer @n ndjd om jag far en sidoinkomst

som ar hygglig
2021-03-20
12:03:10

Peyman

drémmen vore typ 250 000 per ar vid sidan av jobbet

2021-03-20
12:03:29

Peyman

put all that shit into vardepapper
2021-03-20

12:03:42

Peyman
precis

11:59:36

Shahin

sag till ndr det dr dags att suit-up och aka till lettland

2021-03-20
12:01:29

Shahin

nah man
2021-03-20
12:01:30

Shahin

det ar en véldigt speciell affarsidé
2021-03-20

12:03:46

Shahin

allt hénger pé operator
2021-03-20

12:03:53
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Sédkerhetspolisen PM

Datum: 2022-06-13
Diarienummer:

2021-03-20
12:04:08

Peyman

hér har du en jag har kolla pa noga
2021-03-20

12:04:16

Peyman
https://opencall.cz/en/eshop/opencall-sim-card/
2021-03-20

12:04:17

Peyman

de séljer mkt til expats
2021-03-20

12:04:28

Peyman

like dude....sdger jag till dem
2021-03-20

12:04:33

Peyman

jag skaffar er 10 000 nya kunder i sverige
2021-03-20

12:04:41

Peyman

you dont do shit
2021-03-20
12:04:44

Peyman

{at mig bara "koppla ihop” du hor pa min terminologi
att jag inte ar IT expert

2021-03-20

12:05:07

Peyran

min sida med er pafylinignssida
2021-03-20

12:05:12

Peyman
denna sida
2021-03-20
12:05:24

Shahin

och det kostar bara 200K¢
2021-03-20

12:04:49

Shahin

]
2021-03-20
12:04:56
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Datum: 2022-06-13
Diarienummer:

PM

Peyman

https://opencall.cz/en/how-to-top-up-your-credit/

2021-03-20

12:05:25

Peyman

men z2jg har swish

2021-03-20

12:05:35
Shahin
de har sdkert en api
2021-03-20
12:06:03

Peyman

jag skoter alla marknadféring i sverige etc

2021-03-20

12:06:24

Peyman

s& da var kruxet hur skapar man en process som &r

anonym

2021-03-20

12:06:37
Shahin
sd folk anvander din sida, din sida skickar
pafyliningskommandon till deras
2021-03-20
12:06:46

Peyman

like i buy this shit...jag vill veta att det &r lika siket
som nér jag kdpte kontant fran araben pa hérnet

2021-03-20
12:06:54

Peyman
precis s&
2021-03-20
12:06:56

Peyman
precis
2021-03-20
12:06:58

Peyman

Jag har ingen kostnad
2021-03-20

12:07:05

Peyman

delivery and payment at once
2021-03-20

12:07:15

Peyman
ingen utestddne risk
2021-03-20
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Sdkerhetspolisen PM

Datum: 2022-06-13
Diarienummer:

12:07:20

Payman

ingen varutransport
2021-03-20
12:07:25

Peyman
inget
2021-03-20
12:07:26

Peyman

det &r bara EN gang det &r sa
2021-03-20

12:07:37

Peyman

nér SIM kortet ska skicas
2021-03-20

12:07:44

Peyman
precis
2021-03-20
12:08:14

Peyman

liten valutarisk absolutely
2021-03-20

12:08:20

Peyman

det man maste sdkerstalla dr att nar fabror bld frigar
2021-03-20

12:08:39

Peyman

vems nummer
2021-03-20
12:08:41

Peyman

sa kan mans vara arligt
2021-03-20

12:08:47

Peyman
ingen aning

Shahin

nej, men swish betalas till ditt konto s3 du méste
betala i KC till operatdren

2021-03-20

12:07:56

Shahin

ingen kostnad, kanske liten bankkostnad
2021-03-20

12:08:11
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Datum: 2022-08-13
Diarienummer:

2021-03-20
12:08:48

Shahin

are, numret har skickats fran en hog
2021-03-20

12:05:06

Peyman

man &r ingen operatdr. behdver itne spara nagra
uppgifier

2021-03-20

12:09:06

Peyman

precis...och tjeckerna vet inte heller som som sitter
bakom numret

2021-03-20

12:08:22

Peyman

$& d3 &r frégan...ndr man skickar ut sim kortet,
2021-03-20

12:09:30

Shahin
exakt
2021-03-20
12:09:32

Peyman

jag far en swish
2021-03-20
12:05:43

Peyman

jag ser vem som har betalat alltsa den riktiga
personen

2021-03-20

12:09:53

Peyman

eftersom swish gar med bank ID och allt
2021-03-20

12:10:00

Peyman

jag kan se att hamid i malmé har fyllt pa sitt kort via
min hemsida

2021-03-20

12:10:12

Peyman

men ajg vet inte vilket nummer det ar
2021-03-20

12:10:16

Shahin

ja, men du har ingen aning om vitket nummer du
skickade

2021-03-20
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Sakerhetspolisen PM

Datum: 2022-06-13
Diarienummer:

Peyman
precisii!
2021-03-20
12:10:20

Peyman

och tjecken...han vet vilket nummer
2021-03-20

12:10:26

Peyman

men ingen aning om vem som betalar
2021-03-20

12:10:31

Peyman

dé ar en kluring...lagen om verifikationer
2021-03-20

12:10:41

Peyman

du maste ge kvitto pa alla transaktioenr i sverige
2021-03-20

12:10:52

Peyman
och pa all dessa kvitton maste det finnas en massa

jévla uppgifter...bl.a. namn, adress ete....férutom om

det &r kontantkdp i viss branscher
2021-03-20
12:11:17

Peyman

men de maste har verifikation fér varje pafylining
2021-03-20

12:11:46

Peyman

MEN, i den kan ju inte namnet st
2021-03-20

12:11:56

Peyman

sta
2021-03-20
12:11:58

12:10:17

Shahin

ia, jag kan sdija datorer till kunder och inte fylla i
serienummer

2021-03-20

12:11:15

Shahin

han kopte en dator, vilken dator ingen aning
2021-03-20

12:11:27
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Datum: 2022-06-13
Diarienurnmer:

Peyman

da skulle jag behova veta bdde nummer och person
2021-03-20

12:12:06

Peyman

da finns det undantag
2021-03-20

12:12:10

Peyman

dels typ restauranger, kisker etc
2021-03-20

12:12:19

Peyman

om du gar pa KENS pizzza far du ett kvitto
2021-03-20

12:12:26

Peyman

men det star inte Shhain pa den
2021-03-20

12:12:31

Peyman

om du dremot képer ndgot fran Apotea pd nitet sa
ska u se att allt maste std med

2021-03-20

12:12:44

Peyman

din adress, ditt namn etc
2021-03-20

12:12:48

Peyman

da har jag letat och letat
2021-03-20

12:12:53

Peyman

det FINNS ett undantag
2021-03-20

12:12:58

Peyman

frén den s.k. kentantfaktura regeln
2021-03-20

12:13:09

Peyman

om din tjdnst dr av sadan art att den sker till en
annonymsierad kundkrets

2021-03-20

12:13:28

Peyman

ooch det &r for mindre belopp
2021-03-20

12:13:33
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Datum: 2022-06-13
Diarienummer:

Peyman

sa bhover du itne ha med alla uppgifterna
2021-03-20

12:13:41

Peyman
precis
2021-03-20
12:13:44

Peyman

de far en kontantfaktura
2021-03-20

12:13:48

Peyman

de kan fa den som ett sms till sitt eget nummer!
2021-03-20

12:14:10

Peyman

det dr ABSOLUT ndgot man ska ténka pa
2021-03-20

12:14:31

Peyman

da tar men lite extra for allt jobb =)
2021-03-20

12:14:40

Peyman

hursomhelst..det dr magna hinder men de &r inte
odverstigliga

2021-03-20

12:14:50

Peyman

svarast &r givetvis att fa med en operatdr pa tiget

2021-03-20
12:15:01

Peyman
AochQ
2021-03-20
12:15:03

Shahin

aha, ndr de swishar far de en kontantfaktura istillet?

2021-03-20
12:13:40

Shahin

och férutom swish 58 kan de betala med bte ocksa

2021-03-20
12:14:16

Shahin

jep
2021-03-20
12:15:09
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Datum: 2022-06-13
Diarienummer;

Peyman

sedan att ha en smidig, enkelt och anonym process
2021-03-20

12:15:13

Peyman

jag tror in the hottom of my heart att det finns en
marknad

2021-03-20

12:15:27

Peyman

att det komrner finnas folk som ar bereadda att
betala 25 kr per manad f&r att anonymt nummer
2021-03-20

12:15:52

Peyman

jag tror det finns folk som vill ha 5 nummer varje
maand

2021-03-20

12:16:06

Peyman

om du forstar vad jag menar
2021-03-20

12:16:09

Peyman

allts om allt sa tror jag man kan komma upp mellan
50 000 och 100 000 péafylinignar

2021-03-20

12:16:30

Peyman

da hamnar du pa en omséttning mellan 1.5-3 miljner
2021-03-20

12:16:43

Peyman

du..nu ska jag ga tréna, hors enare schompis
2021-03-20

12:16:55

Shahin

jag haller med
2021-03-20
12:15:54

Shahin

ves, all the side bitches
2021-03-20

12:16:23
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Datum: 2022-06-13
Diarienummer:

2021-03-24

Peyman

30 000 kostade varje enhet
2021-03-25

16:13:11

Peyman

och lika mkt i abonnemangskostnad per ar
2021-03-25

16:13:20

Peyman

de omsatte en miljard encrochat nar det sprangdes
2021-03-25

16:13:36

Peyman

now im not looking for that...but im saying, these
peopel use phones and want to keep using phones.
They wont trust crypto again for a long time. They will
go back to their burner phones

2021-03-25

16:14:22

Peyman
and who do you think will be there to fill the spot
when kontantkort blir férbjudna

2021-03-25

16:14:43

Peyman

IntregitTel bitch thats who

2021-03-25

16:14:57
Shahin
Alltsa, du maste ha lart dig vid det har
laget...integriTel
2021-03-25
16:17:03
Shahin
Gemen i gives it Lifestyle pzaz
2021-03-25
16:17:37

Peyman

aight...jag koper det

2021-03-25

16:18:26

Peyman

good call, good call

2021-03-25

16:18:34
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Datum: 2022-06-13
Diarienummer:

Peyman

fucking swish..hade ingen aning men man lar
sig...bankerna tar 3 kr f&r varje transaktion
2021-03-25

16:18:59

Peyman
that is a [ot
2021-03-25
16:19:02

Shahin
What???77??
2021-03-25
16:19:13

Peyman
are
2021-03-25
16:19:16

Peyman

har kollat alla banker
2021-03-25

16:19:19

Peyman

alla féretagsavtal
2021-03-25
16:19:23

Peyman

billigaste 3 kr...det ligger de flesta pa. Men vissa 4 kr
2021-03-25

16:19:33

Peyman

for varje kép
2021-03-25
16:19:35

Shahin

Are da dom jag forstatt privat personer betalar inte

2021-03-25
16;19:56

Peyman

53 om jag leker med tanken att jag tar 25 kr extra for
varje pafylining...s& blir det 22 kvar

2021-03-25

16:20:17

Peyman

férstar butikerna med smakép
2021-03-25

16:20:26

Peyman

this this kills then
2021-03-25
16:20:29
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Sidkerhetspolisen PM

Datum: 2022-06-13
Diarienummer:

Peyman
this shit
2021-03-25
16:20:32

Peyman
det &r mkt
2021-03-25
16:22:19

Peyman
men 3la?
2021-03-25
16:22:22

Peyman
god damn
2021-03-25
16:23:14

Peyman

men detdr bara for dumma miljonérer
2021-03-25

16:23:21

Peyman
aha
2021-03-25
16:25:05

35(40)

Shahin

Mm, samma med kortbetalning, jag tror att det dr 1-
1,5 kr per betalning

2021-03-25

16:21:49

Shahin :
Amex tar ju priset dock
2021-03-25

16:22:41

Shahin

De tar procent av summan
2021-03-25

16:23:06

Shahin

3 procent
2021-03-25
16:23:50

Shahin )

Nej smarta miljonérer
2021-03-25

16:24:08

Shahin :

Pet &r butiken som fir betala och innehavaren far
massa po#ng och bonus

2021-03-25

16:24:37
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Datum: 2022-06-13
Diarienummer:

Peyman
hutiken i get it
2021-03-25
16:25:07

Peyman

jag leker och drdmmer lite stort med tanken att man
vill ha 1 mille kvar efter bdde bolagsskatt och
kapitalskatt pa utdelning. D& maste man ha 80 000
transaktioner a 25 kr nér folk laddar kort

2021-03-25

16:25:24

Peyman

like let me dream a little
2021-03-25

16:25:36

Peyman

80 000 transaktiner &r ca 6800 per manad
2021-03-25

16:26:00

Shahin

dude, det &r s& det kommer att bli
2021-03-25

16:26:06

Peyman

extremely hard but doable
2021-03-25

16:26:10

Shahin

antingen smépotatis eller s& blir det mycket mer &n
du hade tankt dig

2021-03-25

16:26:24

Peyman
precis
2021-03-25
16:26:28

Peyman

it is absolutely big or bust
2021-03-25

16:26:35

Peyman

i love that shit...go hig or go home
2021-03-25

16:26:40

Peyman

like i dont have time to fuck around with a company
for less

2021-03-25

16:26:50
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Datum: 2022-06-13
Diarienummer:

Shahin

But in this case big or fizzle out

2021-03-25
16:26:57

Shahin

det kommer inte att kosta dig nagot

2021-03-25
16:27:08

Peyman
du har ratt
2021-03-25
16:27:15

Peyman
mest tid
2021-03-25
16:27:17

Peyman

mkt tid men dnda
2021-03-25
16:27:21

Peyman

jag tycker det &r kul
2021-03-25
16:27:24

Peyman

shit kids are home
2021-03-25
16:27:32

2021-03-27

Peyman

glider emellan med en liten text medans pizzan &r i
ugnen

2021-03-27

17:46:48

Peyman

fran en forundersokning, den stora som varit om
Uppsala grabbarna senaste manaden
2021-03-27

17:46:59

Peyman

50 milj i knarkaffaer etc
2021-03-27

17:47:08

Shahin
K
2021-03-27
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Daturn; 2022-06-13
Diarienummer:

Peyman

om deras bruk av signal och polisens telefontdmning
2021-03-27

17:47:21

Peyman

mkt text nu, jag klistrar in allt
2021-03-27

17:47:41

Peyman

Sammanstalining av information kring
+447480536470

Syfte

Syftet med sammanstéliningen 4r att sammanstilla
de bevis som finns fér vem

brukaren av numret +447480536470 pa appen Signal
ar.

Inledning Signal

Telefonnumret dr ett brittiskt telefonnummer.
Simkortet som har nummer

+447480536470 aterfinns inte i beslag hos polisen.
2021-03-27

17:47:42

Peyman

Utifran den information som anges i "PM-signal
funktion” sd dras slutsatsen

att det brittiska telefonnumret +447480536470 inte
behdver vara ett telefonnummer

som faktiskt sitter | den telefon som anvinds med
Signalchatten. Det

ricker att endast verifiera numret vid skapandet av
kontot fran ett tillfalligt

telefonnummer eller fran ndgon annans
telefonnummer.

2021-03-27

17:47:54

Peyman

Den information som gar att dterskapa ur signal-
appen baseras heit och héllet

pa den niva av sdkerhet som anvéndaren sjilv har satt
i sina sakerhetsinstillningar.

Samtalshistoriken mellan personer raderas inte men
meddelande kan

stdllas in att raderas efter en viss tid. Vid en sadan
installning férsvinner innehallet

samt alla spar efter det skickade meddelandet.

Det dr mdjligt att markera handelser
(instéliningshandelser, samtal och meddelanden)
2021-03-27

17:48:02

17:47:15
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BDatum: 2022-06-13
Diarienummer;

Peyman

i en chatt och sedan manuellt radera dessa.
Innehallet raderas da

den egna telefonen. Givet detta sd ar det mojligt att
ha en helt tom chat dar

endast nummer och skdrmnamn finns kvar trots att
man har kontakt,

Det namn som visas pa dina kontakter i Signal
fungerar som din vanliga telefonbok

om du har numret lagrat dér. Valjer du att lagra
numret i telefonen som

ABC kommer chatten att visa namnet ABC ihop med
numret. Anvandaren av

numret kan vilja att lagga in ett valfritt namn
tillsammans med sitt nummer i

sin profil. Detta profilnamn visas fér anvdndare som
inte har numret i sin telefonbok.

| appen Signal syns egna meddelanden frén
anvéndaren av ett Signalkonto pé

héger sida i bild och motpartens svar till vanster i bild.
2021-03-27

17:48:14

Peyman

Extra sdkerhetsifsning

Nedan dr hdmtad fran engelsksprakig hemsida som
beskriver hur man kan

stédrka skyddet kring sin krypterade kommunikation.
Detta gbr man genom att

verifiera sitt Signal-konto med ett tillfalligt
telefonnummer som kan ta emot
verigfieringsmeddelandet.
https://techlearningcollective.com/2019/10/29/this-
fittle-known-trick-lets-youuse-
signal-without-giving-out-your-phonenumber,
himit:~:text=By%20providing%205ignal%20with%20a
ny,that%20as%20

your%20Signal%20number.

2021-03-27

17:48:31

Peyman

Polisregion Mitt 2020-11-19 K596910-20
2021-03-27

17:48:53

Peyman
hors senare
2021-03-27
17:49:04
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Datum: 2022-06-13
Diarienummer:

Analys och slutsats

Vid understkningen av mobiltelefonen iakttogs meddelanden om planerna att starta en
anonymiserad telefonitjiinst. Det talar starkt for att meddelanden frin Peyman Kia dr skickade
genom anslutning mot telefonnummer +46701705206.

Sakerhetspolisen
IT-forensiker
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Datum: [2022-09-16]
Diarienummer: [0105-K004-17]
Titel: [Protokollbilaga D ~ IT-forensiska undersékningsprotakoll]
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