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Sakerhetspolisen

Datum: 2022-02-15
Diarienummer: 0105-K004-17
Namn:

Titel: Operativ handlaggare

[Analys av aterskapade foton fran B063-21-24]
Inom ramen for férundersékning K004-17 i vilken Peyman KIA -. och Payam KIA -

dr misstinkta f6r grovt spioneri, genomfordes husrannsakan hemma hos Peyman pa Hornovigen 2, Uppsala.
[ bostaden beslagtogs en laptop av mirket Lenovo (B063-21-24). Frin laptopen kunde 39 bilder aterskapas. De
flesta bilder ér fotografier av datorskidrmar. 22 bilder ir fotografier av vad som ser ut att vara en tabell i Excel eller
motsvarande. Tre bilder ar fotografier av vad som ser ut att vara ett utskrivet papper. En bild ser ut att vara
fotografi av en kalender i Outlook eller motsvarande. 13 bilder 4r fotografier av vad som ser ut att vara sidor i en
rapport, med text och diagram. Bilderna har redigerats f6r bittre upplésning. I detta dokument har endast delen
som motsvarar det avbildade dokumentet klippts in.

Jamforelse

13 av bilderna motsvarar sidor frin den 15 sidor linga hemligstimplade rapporten
De 13 bilderna ligger i samma ordning som i den ursprungliga rapporten. Endast forsittsbladet och

SN POt HEMULIG 2

den sista sidan saknas bland de dterskapade bilderna.
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Sakerhetspolisen PM

Datum: 2022-08-29 Mottagare:
Diarienummer: -

Enhet: Referens:
o - R

Titel:

Angdaende spar i Lenovo-datorn och Sikerhetspolisens
utskriftsloggar

Inledning
Inom ramen for férundersdkning 0105-K004-17 géllande misstanke om Grovt

spioneri och Grov obehorig befattning med hemlig uppgift antréffades vid en
husrannsakan 2021-09-20, i den missténkte Peyman KIA (I och dennes
hustru Sarah || st P2 Hormbovigen 2 i Uppsala,
bland annat en bérbar dator av mérke Lenovo (B063-21-24). Datorn togs i beslag och
har darefter avbildats och undersckts av IT-forensiker. (Se IT-forensiskt
undersokningsprotokoll i drende 0105-K004-17).

Funnen information

Enligt undersokningsprotokollet fran undersdkningen av Lenovo-datorn (B063-21-
24) framgar bland annat att det finns spar i datorn med nedan sékvégar och
filnamn. (Se IT-forensiskt undersékningsprotokoll i drende 0105-K004-17).

Enligt Sakerhetspolisens interna loggsystem 6ver Peyman KIA:s aktiviteter i

myndighetens nitverk, under periocn
B o registrerats som utskriftsaktiviteter. Se Excelfil med de -

utskriftsregistreringarna i sidomaterialet (0105-K004-
17_logutdrog I

Av dessoffutskriftsregistreringar har nedan fem loggrader valts ut da dessa
utskrifter skulle kunna dverensstamma med ovan information fran Lenovo-datorn.

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se
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Sakerhetspolisen

Datum: 2022-08-29

Diarienummer:

PM

@timestamp

| observer.product -

‘event.code

[host-hostname

message R

Mar 2,2011 @
19:33:24.000

print

010

2011-03-
02719:32:54+01:00 030 2011-03-

02T19:33:24+01:00
PEY

printinfo

Dokumentet 56, Microsoft Weord

€©gs av PEY skrevs ut p€p HP
Laserlet 2200 Series PCL via port
Storlek i byte:

Dokumentet 56, Microsoft Word

€gs av PEY skrevs ut p€ HP
Laserlet 1200 Series PCL via port

Storlek i byte:
Antal utskrivn

Mar 2, 2011 @
19:33:36.000

print

010

2011-03-
02719:33:06+01:00 030 2011-03-
02719:33:36+01:00

print info J
Dokumentet 57, Microsoft Word
-
som €gs av PEY skrevs ut pp
HP Laserlet 1200 Series PCL via

PEY Dokumentet 57,

Microsoft Word -
som €pgs

av PEY skrevs ut p€p HP Laserlat
1200 Series PCL via port
Storlek i byte:

Antal utskrivna [




Sdkerhetspolisen

Datum: 2022-08-29

Diarienummer:

PM

@timestamp .

observer.product .

evént.code

host.hostname

‘message .

Mar 2, 2011 @
19:33:59.000

print

u

010

2011-03-
02T19:33:28+01:00 030 2011-03-
02719:33

:59+01:00
print info PEY

Dokumentet 58, Microsoft Word

.som €gs av PEY skrevs

ut p€ HP Laserlet 1200 Series

PEY Dokumentet 58,

Microsoft Word -
som €gs av

PEY skrevs ut p€ HP Laserlet
1200 Series PCL via port

Mar2, 2011 @
19:34:17.000

print

010

Storlek i byte:
Antal utskrivn

2011-03-
02T19:33:46+01:00 030 2011-03-

02T719:34:17+01:00
print info 010 10 PEY

Dokumentet 59, Microsoft Word

-égs av PEY skrevs

ut p€ HP Laserlet 1200 Series

print info 10

I Y Dokumentet 58,

Microsoft Word -
som €gs av

PEY skrevs ut p€ HP Laserlet
1200 Series PCL via port
torlek i byte:

Antal utskrivn |




Sikerhetspolisen PM

Datum: 2022-08-29
Diarienummer:

H4)

@timestamp .'.o'bsei'\}ér_.brbdu'ét ] event.code

host.hostname message ; s
2011-03-
02719:40:16+01:00 030 2011-03-

02719:40:46+01:00

print info J

Dokumentet 64, Microsoft Word
- om €pgs av PEY

skrevs ut p€y HP Laserlet 1200
Series PCL via port

Mar 2, 2011 @ )
19:40:46.000 print 010

Dokumentet 64, Microsoft Word

--som €gs av PEY
skrevs ut p€p HP Laserlet 1200
Series PCL via port

torlek i byte:
Antal utskrivn
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Sakerhetspolisen PM
Datum: 2022-10-26 Mottagare:
Diarienummer: -

Enhet: Referens:
Namn:
Titel:

Angaende Peyman KIA:s efterfragan om information enligt
mailkorrespondens i november 2009 och tillgang till Excelfilen

T (s’ enligt Sdkerhetspolisens datasystem
(dataloggen/audit log).

Inledning

Inom ramen {6r forundersdkning 0105-K004-17 géllande misstanke om Grovt spioneri
och Grov obehorig befattning med hemlig uppgift har den misstankte Peyman KIA:s
@R (o:chavanden i Sikerhetspolisens datasystem underskts genom att
granskning utforts av datasystemets loggning (audit log) for signaturen PEY
respektive KIA™

Den dataloggning (audit log) som undersokts omfattar G
B (o2 ningar (Excelrader). Fér den beskrivna perioden

ar bara signaturen PEY aktuell.

Mailkorrespondens 16-17 november 2009

[ férundersékningsmaterialet finns information om mailkorrespondens déar Peyman
KIA efterfragar information fran Sakerhetspolisens ekonomienhet |G

Sékerhetspolisen, Box 12312, 102 28 Stockhaolm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se
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Sikerhetspolisen PM 2(15)

Datum: 2022-10-26
Diarienummer:

Funnen information
Vid sokning i Sékerhetspolisens loggningssystem (audit log) efter orden " |

— framkommer att dessa ord finns med som en del i

registrerade genvagar/pekare eller i filnamn i logghandelserna som kopplas till
signaturen PEY.

Ett av sckorden, “|j . triffar mot 10 logghéndelser. I nedan tabell redovisas
dessa 10 tréffar i en férenklad form och i bilaga 1 redovisas traffarna i logghandelserna

i sin helhet.

Datum Tid | Sokvig Atkomster:
READ_CONTROL ReadData
(or ListDirectory)
WriteData (or AddFile)
AppendData (or
AddSubdirectory or
CreatePipelnstance) %4419
WriteEA %4423
WriteAttributes
READ_CONTROL ReadData
(or ListDirectory)
WriteData (or AddFile)
AppendData (or

LNK | AddSubdirectory or
CreatePipelnstance) %4419
WriteEA %4423
WriteAttributes
READ_CONTROL
WriteData (or AddFile)
AppendData (or
AddSubdirectory or
CreatePipelnstance)
WriteEA %4423
WriteAttributes

2010-04-28 | 09:52:22

2010-04-28 | 09:52:25

2010-04-28 | 09:55:48

2010-05-10 | 11:54:14 Accesses: DELETE %4423

READ_CONTROL ReadData
(or ListDirectory)
WriteData (or AddFile)
AppendData (or
AddSubdirectory or
CreatePipelnstance) %4419
WriteEA %4423
WriteAttributes

2010-07-15 | 17:53:10

14



Sédkerhetspolisen

Datum: 2022-10-26
Diarienummer:

3(15)

Datum

Tid

Sokvag

Atkomster:

2010-07-15

17:53:57

LNK

READ_CONTROL ReadData
(or ListDirectory)
WriteData (or AddFile)
AppendData (or
AddSubdirectory or
CreatePipelnstance) %4419
WriteEA %4423
WriteAttributes

2010-07-15

17:55:36

READ_CONTROL
WriteData (or AddFile)
AppendData (or
AddSubdirectory or
CreatePipelnstance)
WriteEA %4423
WriteAttributes

2010-07-15

17:55:48

Accesses: DELETE %4423

2010-09-01

15:14:30

LNK

Accesses: DELETE %4423

2010-09-01

15:14:30

LNK

Accesses: DELETE %4423

Fem av tréffarna dr sa kallade recent-genvagar ||
B o< fem av tréffarna ér fullstandiga
i e N

I kolumnen Atkomster: redovisas behorigheten som signaturen PEY har gentemot filen.

Bedomning av tillgang till filen "/ GGG <"
Utifran aktuella logghdndelser 2010-04-28, kl 09:52:22 — 09:52:25, bedéms det sannolikt
att signaturen PEY 6ppnar filen ‘|l <1s” . Bedomningen baseras pa att bade

xls-filen och LNK-genvégen?® registreras i loggen inom en kort tidsrymd.

Utifran logghdndelser 2010-07-15, k1 17:53:10 — 17:53:57 bedéms det &ven hir, pa
motsvarande grunder som ovan, att signaturen ppnar filen | G

15




Sikerhetspolisen PM 4(15)

Datum: 2022-10-26
Diarienummer:

Angaende sokvagen till filen " ¥s” en! audit-loggen for
signaturen PEY

Sokvagen till filen |G i
T T T e e
Enligt sokvagen till filen ar filen placerad i Sdkerhetspolisens datasystem under

Peyman KIA:s personliga mapp || | -

I sokvégen:

RS i s s s e 1o
skulle delen " N v indikera att filen legat i en

gemensam mapp for myndighetsledningen pa Sakerhetspolisen och att hela den

mappen () 1 filer och eventuella undermappar
kopierats till Peyman KIA:s egen personliga mapp " GG

Under mappen | N (i ytterligare mappar och filer.

Nedan fiktiva bild forsoker schematiskt askadliggora den beskrivna mappstrukturen.

Enhet 1

Enhet 2

Enhet 3
B30 Meyiet) Excel 2016 filuclsx
B Nyitt) PowerPaint 2014 fil.ppts
[ Nytrt) Word 2016 fil.doex

bjekt 1 chjekt markerat

Observera att ovan bild ar fiktiv

Férutom filen " | <'s” finns enligt loggningssystemet flera undermappar

och filer under mappen | I  Sc rcdan bild

16



S#kerhetspolisen PM 5(15)

Datum: 2022-10-26
Diarienummer:

Sokvig

Att mappen " (o)js v flera olika undermappar och

filer bedoms stdrka hypotesen att myndighetsledningens gemensamma mapp/mappar
eller enstaka filer har kopierats ner till Peyman KIA:s egen personliga mapp

I bilaga 2 finns en férteckning 6ver logghandelserna till undermappar och filer, med

datum och atkomstbehdrigheter, som patraffats i loggningssystem dér sékvégen borjar
med

Se bilaga 2.

Redogorelse for eftersdk av filen “| Il <1s” i Sékerhetspolisens
datasystem.

2022-10-07 eftersoktes filen | NN <\s” i Sikerhetspolisens | N
T

Sékningen genererade tréaff pa filen “| I <s” och aterfanns pa filarea:

R R A -

Skapandedatum enligt dokumentets metadata dr 2009-05-28. Den funna filen, med
namnet ’_xls”, ar den enda nu existerande filen med namnet

I s  Sikerhetspoiiscns [

17



Sikerhetspolisen PM 6(15)

Datum: 2022-10-26
Diarienummer:

Beskrivning av filen " | <s” som pétréffades 2022-10-07 1 1

Sakerhetspolisens datasystem.
Filen “| IR s~ 4r en Excelfil med sex blad. Bladens namn &r:

P4 respektive blad finns information i kelumner med kolumnnamnen

Forteckningen 1 ilen SN 5" st I
Sikerhetspolisen

I bilaga 3 redovisas ett typexempel dver hur informationen &r strukturerad i samtliga

Redogorelse for vilka som hanterar information som aterfinns i filen

s

I en separat PM i forundersdkningen redogdrs for vilka som normalt hanterar

information som &terfinns i filen "} ='s”- Se PM "Beskrivning || EEGzGE

I Sikerhetspolisen, drende 0105-K004-17".
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Sékerhetspolisen

Datum: 2022-10-26
Diarienummer:

Bilagor
Bilaga 1

PM

7(15)

[ nedan tabell, under kolumnen message, redovisas logghéndelserna i sin helhet fran Sakerhetspolisen
loggningssystem for de 10 aktuella logghéndelserna som tréffar mot ordet ‘il - Ko!lumnema
@timestamp, observer.product, event.code och host.hostname ar utlésta fran message-informationen for

lasbarhetens skull.

I o et Accesses: har gulmarkerats for att littare aterfinnas i nedan tabell.

@timestam observer.pr | event. | host.hostn elie
E oduct code |ame Ef
Apr 28, 2010 @ _
09:52:22.000 security 0560
1
Apr 25, 2490 security 0560

09:52:25.000
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Sakerhetspolisen PM
Datum: 2022-10-26
Diarienummer:
Oitiast observer.pr | event. | host.hostn S
P oduct code ame &
Qg_r_éigzgég @ security | 0560
ey 30, 2000 security 0560

11:54:14.000

20



9(15)

Sékerhetspolisen PM
Datum: 2022-10-26
Diarienummer:
3 observer.pr | event. | host.hostn
@timestamp message
oduct code ame
Jul 15, 2010 @ ;
17:53:10.000 security | 0560
Jul 15, 2010 @ i
17:53:57.000 secungy | 05GG

21
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Sdkerhetspolisen PM
Datum: 2022-10-26
Diarienummer:
@timestam observer.pr | event. | hosthostn |
i oduct code |ame B
Jul 15, 2010 @ _
17:55:36.000 Securty 0560
Jul 15, 2010 @ )
17:55:48.000 security 0560
Sep 1, 2010 @ ‘
15:14:30.000 security 0560

22



11(15

Sakerhetspolisen PM
Datum: 2022-10-26
Diarienummer:
@timestam observer.pr | event. | host.hostn P
: oduct code |ame B
Sep 1, 2010 @ .
15:14:30.000 security 0560

23
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PM

Sikerhetspolisen

Datum: 2022-10-26

Diarienummer:

Bilaga 2

[ nedan tabell, baserad pa logghandelserna (audit log), redovisas alla recent-genvagar och sokvagar till

filer som innehaller texten *

" isdkvagen.

Bwwnsjejo|

15

SaINqLUIIVLa LM
€ZPP% VI2IIM (doueisujadidaleal)
1o A10323.1pgnSppY
Jo) exegpuaddy (aj14ppYV 40)
e1egaliM TOYINOD av3y 31313d

ECP% 313130 :5955922Y

S91NQLIIYa1IM
£TPY% YI2IIM (9duelsujadigalesald
Jo AuoydauIpgnsppy
10) ejegpuaddy (3)14ppy
10) e1R@31IM TOYLNOD QV3Y

SOINQLINVYIIIM ETVY%
V3IIIM 6TH1% (2ueisujadidaeas)
10 A1032311pgnsppy Jo) elegpuaddy
(e114ppYy 40) eregaiup (Auozoaaigisi

Jo) eyegpeay TOYINOD Av3Y

Datum och antal av ‘Accesses:’
Client User Name: PEY

2010-04-28

2010-05-05

2010-07-15

24
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PM

Sikerhetspolisen

Datum: 2022-10-26
Diarienummer:

Bwwinsjejo|

S2INGLNIYAIIM
EZPY% VIPWM (2ouelsujadidaleas)
1o Aloydaapgnsppy
Jo) exegpuaddy (3|14ppy 40)
eIe@aIM TOYLNOD av3Y¥ 31373a

€C¥% 313130 5955320y

S21NQ1IIYallI M
£TPP% VIRIIM (9oueisujadidalest)
Jo A1032311pgnsSppy
Jo) ejegpuaddy (a14ppy
10) e1R@91IM TOYLNOD QV3Y

SAINqUAYRIIM ECrY%
VIRIIM 6THY% (22ueisujadidaleal)
Jo Aloalipgnsppy Jo) eregpuaddy
(@114ppV 40) EIR@aUM (A1032311Q3S1T

Jo) ejegpesy JOYLNOD Qv

Datum och antal av ‘Accesses:’
Client User Name: PEY

25



14(15
)

PM

Sékerhetspolisen

Datum: 2022-10-26
Diarienummer:

Bwwinsjejo|

88

S21NqLIIY3IIM
£TPP% YIRIIM (9aueisujadidaies.)
Jo Aio3d=ua1pgnsppy
10) exegpuaddy (3)14ppYV 10)
E1e@alM TO¥LNOD av3y 31313a

EChP% 313130 5955322y

34

SIINQLIIIYIIIM
€TPP% YI2IM (dueisujadidaleal)
Jo A1o32211pgnsppy
10) ejegpuaddy (3114ppy
Jo) e3e@a1IM TOHLNOD Qv3Y

20

S9INQLUNVRILM ETYPY%
VIWIM 6T1Y% (2oue3suadidaleal)
10 Aloyaalipgnsppy Jo) exegpuaddy
(s114ppy 40) eregaiupn (Adojoaa@isn

o) exegpeay 10YLNOD av3Id

32

Datum och antal av ‘Accesses:’
Client User Name: PEY

2010-07-22

2011-03-02

ppt

Totalsumma
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Séakerhetspolisen PM 15(15

Datum: 2022-10-26
Diarienummer:

Bilaga 3
Nedan bild redovisar strukturen pa informationen for respektive blad i filen | lll <'s - Den

iktiga filen inihs e [

-—
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Sakerhetspolisen PM
Datum: 2022-11-03 Mottagare:
Diarienummer:
Enhet: Referens:

Namn: Martin Wagner
Titel: Sakerhetschef

Beskrivning av | <o rhetspolisen,

arende 0105-K004-17

Sammanfattning

I Sakerhetspolisens drende 0105-K004-17 |

Beskrivning av handlingen

Sikerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se
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Sékerhetspolisen PM

Datum: 2022-11-03

Diarienumme IR

Martin Wagner
Sékerhetschef
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Sdkerhetspolisen

Datum: [2022-11-03]

Diarienummer: [0105-K004-17]

Titel: [Protokolibilaga D.2 — bilaga till IT-forensiskt
undersdékningspratokoll}
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