STOCKHOLMS T|NGSRATT Dom Malnummer
] Meddelad i Stockholm B 14349-21

2023-01-19

AVDELNING 4

Tilltalade 2 st

Parter och domslut
Payam Kia

Parter

Tilltalad

PAYAM Kia, 19870823-1553
Hornbovagen 2, 756 55 Uppsala

Offentlig forsvarare

Advokat Bjérn Sandin
Forsvarsadvokaterna Stockholm HB
Box 12107, 102 23 Stockholm

Aklagare

Chefsaklagare Per Lindqvist och Kammaraklagare Mats Ljungqvist
Aklagarmyndigheten

Riksenheten for sakerhetsmal

Box 57, 101 21 Stockholm

Domslut

Brott som Payam Kia déms for

Grovt spioneri, 19 kap 6 8 brottsbalken, 2013-12-16 till 2018-12-31, Sverige
Pafoljd

Fangelse 9 ar 10 manader

Haktning m.m.

Payam Kia ska vara kvar i hakte tills fangelsestraffet far verkstallas.
Aklagaren far tillstand att alagga Payam Kia foljande restriktioner:

« att placeras tillsammans med andra intagna

* att vistas i gemensamhet

* att ta emot besdk

« att std i forbindelse med andra genom elektronisk kommunikation
« att sanda och ta emot forsandelser

Detta ar en avskrift av en elektronisk originalhandling.

Postadress Besdksadress Expeditionstid Telefon E-post
Box 8307 Rédhuset, Scheelegatan 7 mandag - fredag 08- 561 650 00 stockholms.tingsratt@dom.se
104 20 Stockholm Stockholm 08:00-16:00 Webb

www.stockholmstingsratt.se
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Férverkande och beslag
Foljande i beslag tagna féremal ska forverkas fran Payam Kia: Harddisk, USB-minne, Mobiltelefon,
Harddisk (Polismyndigheten, B089-21-1, B066-21-3, B066-21-1, BO71-21-1).

Foljande fran Payam Kia i beslag tagna foremal ska besta till dess domen i ansvarsdelen vunnit laga
kraft: Kamera, Barbar dator (Polismyndigheten, B089-21-26, B067-21-3).

Brottsofferfond
Payam Kia ska betala en avgift till brottsofferfonden pa 800 kr.

Ersattning och aterbetalning

Bjorn Sandin far ersattning av staten med 638 355 kr. Beloppet fordelas enligt foljande:
* 421 064 kr arbete

+ 83 820 kr tidsspillan

+ 5800 kr utlagg

+ 127 671 kr mervardesskatt

Staten ska sta for kostnaderna.
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Peyman Kia

Parter

Tilltalad

PEYMAN Kia, 19800911-0332
Hornbovagen 2, 756 55 Uppsala

Offentlig forsvarare

Advokat Anton Strand
Advokatfirman Defens AB
Kornhamnstorg 57, 111 27 Stockholm

Aklagare

Chefsaklagare Per Lindqvist och Kammaraklagare Mats Ljungqvist
Aklagarmyndigheten

Riksenheten for sakerhetsmal

Box 57, 101 21 Stockholm

Domslut

Brott som Peyman Kia déms for
Grovt spioneri, 19 kap 6 8 brottsbalken, 2011-09-28 till 2018-12-31, Sverige

Obehorig befattning med hemlig uppgift, 19 kap 7 § brottsbalken i sin lydelse fore 1 januari 2023,
2021-09-20, Sverige

Pafoljd

Fangelse pa livstid

Haktning m.m.

Peyman Kia ska vara kvar i hakte tills fangelsestraffet far verkstallas.
Aklagaren far tillstand att alagga Peyman Kia foljande restriktioner:
« att placeras tillsammans med andra intagna

* att vistas i gemensamhet

+ att ta emot besok

« att sta i forbindelse med andra genom elektronisk kommunikation
« att sanda och ta emot forsandelser

Férverkande och beslag
| beslag tagna hemliga uppgifter ska forverkas fran Peyman Kia. (Polismyndigheten, B064-21-11).

Foljande fran Shahin Atash Poush i beslag tagna foremal ska besta till dess domen i ansvarsdelen
vunnit laga kraft: Mobiltelefon (Polismyndigheten, B069-21-2).
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Foljande i beslag tagna féremal ska forverkas fran Peyman Kia: Dator Lenovo, Skanner
(Polismyndigheten, B063-21-24, B063-21-5).

Foljande fran Peyman Kia i beslag tagna foremal ska besta till dess domen i ansvarsdelen vunnit laga
kraft: Mobiltelefon, Harddisk (Polismyndigheten, B063-21-4, B063-21-23).

Foljande fran Peyman Kia i beslag tagna foremal ska besta till dess domen i ansvarsdelen vunnit laga
kraft och ska darefter utlamnas till Livsmedelsverket, Box 622, 751 26 Uppsala, som har battre ratt
till foremalen: Mobiltelefon, Barbar dator, USB-minne, Barbar dator (Polismyndigheten, B062-21-2,
B062-21-3, B063-21-19, B063-21-25).

Sekretess

Sekretessen enligt 15 kap. 2 § och 18 kap 2 § offentlighets- och sekretesslagen (2009:400) ska
fortsatta vara tillamplig dels pa uppgifter som lagts fram vid féorhandling inom stéangda dorrar, dels
pa uppgifterna i de hemliga domsbilagorna 1 och 3 samt den hemliga bilagan till anteckningarna
fran huvudférhandlingen. Sekretess ska dock inte galla for uppgifter som finns intagna i den
offentliga delen av domen, offentlig domsbilaga 2 eller den offentliga delen av anteckningarna fran
huvudférhandlingen.

Det forordnande enligt 5 kap. 4 § rattegangsbalken som tingsratten har meddelat

under rattegangen for uppgift for vilken det galler sekretess enligt offentlighets- och sekretesslagen
(2009:400) ska fortsatta att vara tillamplig for de under forhandlingen inom stangda dérrar
narvarande personerna. Forordnandet innebar inte nagon inskrankning i vad som i évrigt galler for
sekretess. Overtradelse av férbudet ar férenat med straffansvar.

Brottsofferfond
Peyman Kia ska betala en avgift till brottsofferfonden pa 800 kr.

Ersattning och aterbetalning

Anton Strand far ersattning av staten med 1 122 194,66 kr. Beloppet fordelas enligt foljande:
» 727 820,66 kr arbete

* 162 690 kr tidsspillan

* 7 245 kr utlagg

* 224 439 kr mervardesskatt

Staten ska sta for kostnaderna.
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Yrkanden

Stamningsansokan, aktbilaga 190, 2022-11-11, dtalspunkt 1

Aklagaren har begéart att Peyman Kia och Payam Kia ska démas for grovt spioneri (antal
brott: 2) enligt 19 kap 6 § brottsbalken.

Garningsbeskrivning

Peyman Kia och Payam Kia har, gemensamt och i samrad, under perioden 28 september
2011- 20 september 2021 inom riket bl.a. i Stockholmsomradet, fér att ga Ryssland och den
ryska underrattelsetjansten GRU tillhanda, obehdrigen anskaffat, befordrat samt rojt
uppgifter vars uppenbarande for frammande makt kan medféra men for Sveriges sakerhet.

Anskaffandet av uppgifter har skett inom ramen for Peymans Kias anstallningar inom dels
Sakerhetspolisen, dels Férsvarsmakten. Uppgifterna harror fran flera myndigheter inom den
svenska sakerhets- och underrattelsetjansten.

Payam Kia har varit behjalplig med att delta i planeringen av garningen och skéta
kontakterna med Ryssland och GRU inkl. fragor om 6verlamnande av uppgifter samt
mottagande av ersattning.

De uppgifter som avses framgar av hemlig bilaga C punkten 1, a1-a41, b1-b17, rapport
1-11, 13-42, se bilaga A (aktbil. 232).

Garningen ar grov eftersom denna rort forhallanden av stor betydelse.
Ansvarsyrkande i andra hand (medhjalp) (Payam Kia)

For det fall Payam Kia inte skulle anses som garningsman enligt férstahandsyrkandet ovan,
gors betraffande honom i andra hand gallande att Payam Kias agerande enligt ovan har
inneburit att Payam Kia med rad och dad framjat Peyman Kias spionerigarning

Ansvarsyrkande i andra hand (Peyman Kia)

I andra hand, for det fall Peyman Kia inte ska démas enligt férstahandsyrkandet enligt ovan,
har Peyman Kia

(a) inom riket bl.a. i Stockholmsomradet under perioden september 2011- 6 november
2015, utan syfte att ga frammande makt tillhanda obehorigen anskaffat hemliga uppgifter
som framgar av hemlig bilaga C, punkten 1, al-a41, b1-b17, rapport 1-11, 13-28 och 40-42,
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vars uppenbarande for frammande makt kan medféra men for Sveriges sakerhet,
samt

(b) den 20 september 2021 i bostaden, utan syfte att gd frammande makt tillhanda,
obehorigen tagit befattning med de hemliga uppgifter som framgar av hemlig bilaga C
punkten 1, a 38, samt b17 varvid ett uppenbarande av uppgifterna till frammande makt kan
medfora men for Sveriges sakerhet.

Garningen a-b ar grov eftersom denna rort forhallanden av stor betydelse.

Stamningsansokan, aktbilaga 190, 2022-11-11, talspunkt 2

Aklagaren har begart att Peyman Kia ska démas fér grov obehérig befattning med hemlig
uppgift enligt 19 kap 8 8 brottsbalken i sin lydelse fore 1 januari 2023.

Garningsbeskrivning

Peyman Kia har den 20 september 2021 i sin bostad i Uppsala, utan syfte att ga frammande
makt tillhanda, obehdorigen tagit befattning med hemliga uppgifter genom att inneha
uppgifter som framgar av hemlig bilaga C punkten 4, 951. Ett uppenbarande av uppgifterna
till frammande makt kan medféra men for Sveriges sakerhet.

Garningen ar grov eftersom denna rort forhallanden av stor betydelse.

Haktning m.m.

Aklagaren har begart tillstand att kunna aldgga Payam Kia foljande restriktioner:
+ att placeras tillsammans med andra intagna

* att vistas i gemensamhet

* att ta emot besdk

« att sta i forbindelse med andra genom elektronisk kommunikation

* att sanda och ta emot férsandelser

Aklagaren har begart tillstand att kunna alagga Peyman Kia féljande restriktioner:
+ att placeras tillsammans med andra intagna

* att vistas i gemensamhet

* att ta emot besdk

« att std i forbindelse med andra genom elektronisk kommunikation

* att sdnda och ta emot forsandelser

Haktning m.m.
Aklagaren har begart att Payam Kia ska vara kvar i hikte tills fangelsestraffet far verkstallas.

Aklagaren har begart att Peyman Kia ska vara kvar i hikte tills fangelsestraffet far
verkstallas.

Dok.id: 230119-8280-1



STOCKHOLMS TINGSRATT Dom M&lnummer

AVDELNING 4 2023-01-19 B 14349-21

Forverkande och beslag

Aklagaren har yrkat att féljande i beslag tagna féremal ska forverkas fran Payam Kia enligt
36 kap. 3 § brottsbalken da det kan befaras att innehallet kan komma till brottslig
anvandning: Harddisk, USB-minne, Mobiltelefon, Harddisk (Polismyndigheten, B089-21-1,
B066-21-3, B066-21-1, B0O71-21-1).

Aklagaren har yrkat att féljande fran Payam Kia i beslag tagna foremal ska besta till dess
domen i ansvarsdelen vunnit laga kraft: Kamera, Barbar dator (Polismyndigheten, B0O89-21-
26, B067-21-3).

Aklagaren har yrkat att i beslag tagna hemliga uppgifter ska férverkas fran Peyman Kia enligt
36 kap. 3 § brottsbalken da det kan befaras att innehallet kan komma till brottslig
anvandning. (Polismyndigheten, B064-21-11).

Aklagaren har yrkat att féljande fran Shahin Atash Poush i beslag tagna féremal ska besta till
dess domen i ansvarsdelen vunnit laga kraft: Mobiltelefon (Polismyndigheten, B069-21-2).

Aklagaren har yrkat att féljande i beslag tagna féremal ska forverkas fran Peyman Kia enligt
36 kap. 3 § brottsbalken da det kan befaras att innehdllet kan komma till brottslig
anvandning: Dator Lenovo, Skanner (Polismyndigheten, B063-21-24, B063-21-5).

Aklagaren har yrkat att féljande fran Peyman Kia i beslag tagna foremal ska besta till dess
domen i ansvarsdelen vunnit laga kraft: Mobiltelefon, Harddisk (Polismyndigheten, B063-21-
4, B063-21-23).

Aklagaren har yrkat att féljande fran Peyman Kia i beslag tagna féremal ska besta till dess
domen i ansvarsdelen vunnit laga kraft och att domstolen férordnar att foremalen darefter
ska utlamnas till Livsmedelsverket, Box 622, 751 26 Uppsala, som har battre ratt till
féremalen: Mobiltelefon, Barbar dator, USB-minne, Barbar dator (Polismyndigheten, B062-
21-2, B062-21-3, B063-21-19, B063-21-25).
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Installning

Peyman Kia och Payam Kia har férnekat garningarna.

Peyman Kia har savitt avser atalspunkten 1 bestritt dklagarens yrkande rorande forverkande av
dator Lenovo och skanner, inte haft niagon erinran mot att yrkandet om att beslagen rérande
mobiltelefon och harddisk ska besta till laga kraft samt har medgett yrkandet om att beslagen
rorande mobiltelefon, barbar dator, USB-minne och barbar dator ska besta till laga kraft och att

toremalen darefter ska utlimnas till Livsmedelsverket.
Peyman Kia har savitt avser atalspunkten 2 inte haft nigon erinran mot forverkandeyrkandet.

Payam Kia har savitt avser atalspunkten 1 bestritt dklagarens yrkande rorande forverkande av
harddisk, USB-minne, mobiltelefon och harddisk men inte haft ndgon erinran att beslagen rérande

kamera och barbar dator ska besta till laga kraft.

Utredning
Parterna har dberopat den skriftliga och muntliga bevisning som framgar av anteckningarna fran

huvudférhandlingen.

Domskal
Grovt spioneri (atalspunkten 1)
Rattsliga utgangspunkter

Skyddsintresset

Spioneribestimmelsen ar avsedd att skydda statens oberoende, sjdlvstindighet, suverinitet och bestind. De
yttersta hoten mot Sveriges sikerhet utgors av atgirder som pa ett eller annat sitt innebdr att
Sveriges demokratiskt valda regering forlorar kontroll 6ver landet och att Sverige kollapsar som

nation. (Se SOU 2012:95 s. 166.)

Handlingsrekvisiten
Spioneribestimmelsen omfattar handlande som innebar att obebirigen anskaffa, befordra, linmna eller

rgja en kinslig uppgift.

Med anskaffa avses att vidta atgirder for att komma i besittning av uppgiften. Ett anskaffande kan

ske genom egen iakttagelse eller dtgird eller genom meddelande fran annan. Ett befordrande innebir
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att uppgiften forflyttas. (Se SOU 2012:95 s. 174.) Ett rgjande innebar normalt sett att uppgiften
avsl6jas eller uppenbaras f6r nagon obehorig under sidana omstindigheter att man maste rikna

med att den obeho6rige kommer att ta del av uppgiften (se NJA 1991 s. 103).

Kravet pa att garningen ska ske obehirigen innebar att straffansvar ar uteslutet om handlingen pa
grund av sirskilda forhallanden ar tillaiten (NJA II 1948 s. 260). Den som inom ramen for sin
anstallning tar del av och behandlar kinsliga uppgifter kan vara behorig att vidta atgiarder som
innefattar anskaffande, befordrande, limnande och réjande. Tingsritten bedomer dock att den
anstallde inte kan vara behorig att anskaffa hemliga uppgifter med avsikt att ga frimmande makt
tillhanda (om det inte ingick som en del i ett anstéllningsuppdrag). Rekvisitet obebirigen bor darfor

provas 1 samband med prévningen av om handlandet skett 1 avsik? att ga frammande makt tillhanda.

Men fér Sveriges sckerhet

Spioneribestimmelsen giller uppgift om foérsvarsverk, vapen, forrad, import, export, tillverk-
ningssatt, underhandlingar, beslut eller nagot férhallande 1 Gvrigt vars uppenbarande for frim-
mande makt kan medféra men f6r Sveriges sakerhet. Det ir tillrickligt att uppgiften angar for-
héllanden av sadan art att deras uppenbarande for frimmande makt ar farligt. Det finns alltsd inget
krav pa konkret fara. Kravet pa fara for Sveriges sidkerhet innebir en begrinsning till verkligt
betydelsefulla ting. Undantag kan dock foreligga sa till vida att rojandet av ett stort antal uppgifter,
som var for sig har liten betydelse eller ingen betydelse alls, kan innebdra men for rikets sikerhet

genom den samlade bild som uppgifterna ger (se prop. 1979/80:176 s. 7).

Spioneribestimmelsen uppstaller inget krav pa att uppgifterna ar hemliga. Samtidigt giller sekretess
for uppgift som ror totalforsvaret, om det kan antas att det vallar fara for rikets sdkerhet om
uppgiften r6js (se 15 kap. 2 § OSL). Det finns stéd for att bestimmelserna i OSL och sakerhets-
skyddslagen kan ge viss vigledning vid tillimpningen av men-rekvisitet (se SOU 2012:95 s. 191).

Med sdkerhetsskydd avses skydd av sikerhetskinslig verksamhet mot bl.a. spioneri, sabotage och
terroristbrott. Med sakerbetsskyddsklassificerade uppgifter avses uppgifter som ror sikerhetskinslig
verksamhet och som dirfér omfattas av sekretess enligt OSL. (Se 1 kap. 2 § sikerhetsskyddslagen.)
Enligt 2 kap. 5 § samma lag ska sikerhetsskyddsklassificerade uppgifter delas in 1 sdker-
hetsskyddsklasser utifran den skada som ett r6jande av uppgiften kan medféra f6r Sveriges siker-

het. Indelningen 1 sikerhetsskyddsklasser ska géras enligt f6ljande:

1. kovalificerat hemlig vid en synnerligen allvarlig skada,

2. hemlig vid en allvarlig skada,
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3. konfidentiell vid en inte obetydlig skada, eller
4. begrinsat hemlig vid endast ringa skada.

Klassificeringsbestimmelsen inférdes den 1 april 2019. Tidigare delades hemliga handlingar upp i
sadana som har synnerlig betydelse for rikets sakerhet och andra hemliga handlingar. Bedémningen
av sakerhetsskyddsklass ska goras endast som ett led i faststillande av korrekt skyddsniva for

uppgiften. (Se prop. 2017/18:89 s. 139 och 140.)

Avsikt att ga frammande makt tillhanda

Spioneribestimmelsen uppstiller ett krav pa direkt uppsat till att ga frimmande makt tillhanda.
Kravet infordes ar 1976 och motiverades av att spioneri inte bor omfatta mer 4n vad som for det
allminna riattsmedvetandet framstar som naturligt (se NJA II 1976 s. 407). Kravet pa direkt uppsat
anses uppfyllt om girningsmannens avsikt ér att tillgodose ett 6nskemal om information fran den
frimmande maktens sida. Kravet dr uppfyllt aven om syftet att ga frimmande makt tillhanda

endast 4r ett genomgangsled till ett annat mal, t.ex. att fa ekonomisk ersittning eller avvirja ett

utpressningshot (se SOU 2012:95 s. 173).

Sarskilt om vissa bevisfragor

Bevisbérda och beviskrav

I brottmal har aklagaren bevisbordan och beviskravet ar att det ska vara stallt utom rimligt tvivel
att den tilltalade har gjort sig skyldig till den girning som ligger till grund for atalet (se bl.a. NJA
2015 s. 702).

Bevisbordan och beviskravet tar sikte pa de faktiska omstidndigheter som ligger till grund f6r akla-
garens pastiende om att brottsbeskrivningens krav dr uppfyllda (rittsfakta) och giller saledes inte
bevisfakta. Om den tilltalade ligger fram en berittelse eller annan bevisning till stod for sitt for-
nekande sa behover saledes inte dklagaren motbevisa den tilltalades bevisning. (Se bl.a. Peter Fitger

m.fl., Rittegangsbalken, JUNO Version, kommentaren till 35 kap. 1 §.)

Varje bevis ska virderas vart och ett f6r sig. Direfter ska de vigas samman till ett ssmmantaget
bevisvirde. Om flera bevis talar f6r samma bevistema kan de samverka genom att det samlade
bevisvirdet blir hdgre dn vart och ett av de enskilda bevisen. Ett bevis som talar f6r ett visst
bevistema (huvudbevis) ska vigas mot ett bevis som talar mot bevistemat (motsatsbevis). Mot-
satsbeviset kan dirigenom minska det samlade bevisvirdet f6r bevistemat. Den omstidndigheten att
varje enskilt bevis ger utrymme f6r rimliga tvivel leder inte till att det efter en sammanvigning av

bevisen 1 forhallande till rattsfakta kvarstar nagot rimligt tvivel. (Se bla. Peter Fitger, a.a.)
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Rdtten till en rdttvis rdttegang

Den misstiankte har ritt till en rittvis rittegang (2 kap. 11 § andra stycket regeringsformen, arti-
klarna 47 och 48 1 Europeiska unionens stadga och artikel 6.1 i Europakonventionen [EKMR).
Den som ir anklagad for brott har bl.a. en minimirattighet att forhora eller lata férhora vittnen
som dberopas mot honom samt att sjilv fa vittnen inkallade eller f6rhérda under samma for-

héllanden som vittnen aberopade mot honom.

Ritten att f6rhora vittnen dr inte ovillkorlig och det ankommer 1 f6rsta hand pa de nationella
domstolarna att avgora om aberopad bevisning ér relevant liksom att virdera denna. Europa-
domstolen har uttalat att de nationella domstolarna bor prova om bl.a. skilen for att hemlighalla
vittnets identitet ar tillrackligt starka och om vittnets utsaga utgor det enda eller det avgérande
beviset f6r en fillande dom (se Hans Danelius, Manskliga rittigheter i europeisk praxis, JUNO

Version 5, s. 287).

Hoégsta domstolen har uttalat att fraigan om vilken utredning som far liggas fram for en nationell
domstol dr en angelagenhet for den nationella rittsordningen. Det har ansetts legitimt att dven
sadan utredning aberopas som har skaffats fram pa ett sitt som inte dr forenligt med EKMR sa
linge det inte ér fraga om utredning som har anskaffats i strid med férbudet mot tortyr m.m. i

artikel 3. Bevisvirderingen ska ske inom ramen for den fria bevisprévningen. (Se NJA 2021 s. 286.)

Skuldfragan

Bakgrund

Peyman Kia var anstilld p4 SAPO under perioden september 2007 — mars 2011 (SAPO 1). Dir-
efter arbetade han med underrittelseverksamhet pa Férsvarsmakten under perioden mars 2011 —
mars 2014. Han 4tergick sedan till SAPO under perioden april 2014 — november 2015 (SAPO 2).

Han har direfter varit anstilld pa Livsmedelsverket.
Payam Kia dr Peyman Kias yngre bror.

SAPO fick underrittelseinformation om att ndgon som arbetade inom den svenska sikerhets- och
underrittelsetjinsten skulle ha erbjudit hemliga uppgifter till Ryssland och GRU. SAPO

genomforde en utredning som senare ledde till att en férundersokning inleddes mot Peyman Kia.

Den 20 september 2021 greps Peyman Kia och han har direfter varit frihetsberévad. Samma dag
som Peyman Kia greps togs Payam Kia till polisférhér. Den 16 november 2021 greps Payam Kia

och han har darefter varit frihetsberovad.
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Sekretess och domskdlens disposition

Stora delar av bevisningen har av sekretesskil tagits upp bakom stingda dérrar. De uppgifter som
skyddas av sekretess ror huvudsakligen Sveriges forsvar (15 kap. 2 § OSL) och den svenska siker-
hets- och underrittelsetjansten (18 kap. 2 § OSL). Det finns skal att férordna om fortsatt sekretess

avseende det mesta av de uppgifter som tagits upp bakom stingda dorrar (se domslutet).
Forhoren med Peyman Kia och Payam Kia samt samtliga vittnen har nedtecknats.

Den offentliga delen av domskilen kompletteras med domsbilaga 1 (hemlig del av domskdilen),
domsbilaga 2 (forhirsutsagor — offentlig del) och domsbilaga 3 (forhorsutsagor — hemlig del).

Allmdnt om gdrningsmomenten och bevisningen

Aklagarens girningspastiende om grovt spioneri innehiller ett flertal girningsmoment.

a) Peyman Kia har anskaffat ca 100 dokument (fran sikerhets- och underrittelsetjansterna och
inom ramen f6r sin anstillning pA SAPO och Férsvarsmakten).

b) Dokumenten har innehallit uppgifter vars uppenbarande for frimmande makt kan medfora
men_for Sveriges séikerbet.

¢) Peyman Kia har anskaffat dokumenten obehirigen.

d) Peyman Kia har anskaffat dokumenten for att ga Ryssland och den ryska underrittelse-
tjansten GRU tillhanda (direkt uppsar).

e) Peyman Kia har befordrat och rjjt dokumenten med samma avsikt.

f) Payam Kia har deltagit i planeringen av gérningen och skitt kontakterna med Ryssland och GRU
inklusive fragor om 6verlimnande av uppgifter och mottagande av ersittning.

2) Bedomningen av Peyman Kias och Payam Kias respektive medverkan (girningsman, med-

girningsman eller medhjilpare) om ovanstiende moment bevisas.

Aklagarens bevisning dr omfattande och den helt 6vervigande delen har gemensam betydelse for
momenten c) — g). Bevisvirderingen av dessa moment behover darfor ske samlat dven om inte all
bevisning tar sikte pa samtliga moment. Varje bevisfakta kommer forst virderas vart och ett for
sig. Direfter kommer en sammanvigd virdering av de bevisfakta som tematiskt hor ihop. Sedan
sker slutligen en sammanvigd virdering av all bevisning som har betydelse for de aktuella gir-

ningsmomenten.

Peyman Kia och Payam Kia har aberopat viss motbevisning. Det rér sig huvudsakligen om deras

torklaringar till olika bevisfakta som dklagaren har pastitt — 1 slutledet — talar f6r att de gjort sig
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skyldiga till den 4dtalade girningen. I vissa fall har de tilltalade ocksa hinvisat till visst skriftligt
material som stod fOr att deras forklaringar ar riktiga. De tilltalades motbevisning kommer att var-

deras vart och ett f6r sig och direfter ssmmanvigt.

Endast bevisningen som avser momenten a) och b) bedoms kunna virderas 1 huvudsak separat. Av

den anledning inleds bevisvirderingen avseende dessa moment.

Peyman Kias anskaffande

Till stod for att Peyman Kia har anskaffat de dokument som omfattas av atalet har aklagaren abe-
ropat loggrapporter (hemlig bilaga C, punkten 1) som visar att han fran sin arbetsdator 6ppnat samt-
liga dokument med undantag av dokument b17. Nir det giller dokumentet b17 har aklagaren
aberopat ett I'T-forensiskt undersokningsprotokoll som visar att Peyman Kia hanterat bilder av doku-

mentet pa sin privata dator (se protokollsbilaga D, s. 20, 88 och 89, och D.2, s. 1-8).

Dokumenten al—a41 samt 1-11 och 13—42 anskaffades under Peyman Kias anstillning inom

Forsvarsmakten medan dokumenten b1-b17 anskaffades under hans anstillning pa SAPO (2).

Peyman Kia har huvudsakligen uppgett att han kan ha 6ppnat dokument al—a41 samt 1-11 och
13-42, men att det inte betyder att han liste dem. Det ér sannolikt att han avseende flera av do-
kumenten nistan direkt stingde ned dem utan att ha list dem, t.ex. om han konstaterade att
dokumentet inte var relevant. Han kan inte tio ir senare minnas vilka av dokumenten han list eller

inte list. Han ifragasitter inte att han 6ppnade dokumenten b1-b16 och skrev ut (b3—b16).

Genom ovanstaende bevisning anser tingsratten att det ar klarlagt att Peyman Kia har tagit del av
uppgifter i de dokument som han har 6ppnat. For straffansvar for anskaffande ar det tillrdckligt att
den tilltalade vidtagit nagon atgird for att komma 1 besittning av uppgiften, t.ex. genom egen
iakttagelse. Peyman Kias handlande ska darfor bedémas som ett anskaffande iven om han inte ldst

och dirmed tagit del av samtliga uppgifter i dokumenten.

Men for Sveriges sckerhet

Aklagaren har till std for sitt pastiende i den hir delen aberopat s.k. menbedimningar av de infor-
mationsigande myndigheterna inom den svenska sikerhets- och underrittelsetjinsten (proto-
kollsbilaga B, s. 1-23). Aven vittnesférhéren med Martin Wagner samt FM 067 och FM 062 har

aberopats.
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Sammanfattningsvis bedémer tingsritten att de dokument som Peyman Kia anskaffat innehéller
uppgifier vars uppenbarande kan medfora men for Sveriges sikerhet. Skilen bakom tingsrittens bedémning

redovisas i domsbilaga 1.

Obehdrighet, direkt uppsdt att gé Ryssland och GRU tillhanda, befordran och réjande av dokument samt
Payam Kias handlande

Allmant om sambanden mellan de olika gdrningsmomenten

Fragan om Peyman Kia anskaffat dokumenten obebirigen och med avsikt att ga Ryssland och GRU
tillbanda har ett mycket nira samband. Om aklagaren férmar bevisa att anskaffandet har skett med
avsikt att ga Ryssland och GRU tillhanda sa har det varit friga om ett obehorigt anskaffande
alldeles oavsett Peyman Kias var behorig att ta del av dokumenten. Om dklagaren férmar bevisa att
Peyman Kia inte var behorig att anskaffa dokumenten kan det utgéra bevis for att han hade en
avsikt att ga Ryssland och GRU tillhanda. Om bevisningen i stillet talar for att Peyman Kia var

behorig att anskaffa dokumenten kan det utgora motbevis till stod f6r Peyman Kias fornekande.

Aven frigorna om anskaffande, befordran och rijande — samt deras koppling till obebirighet och avsikt att
gd Ryssland och GRU tillhanda — har ett nira samband. Bevisning som frimst tar sikte pa anskaffande
kan fd bevisbetydelse f6r befordran och r6jande. Bevisning som frimst ror befordran och réjande
kan pa motsvarande sitt fa bevisbetydelse for anskaffande med avsikt att ga Ryssland och GRU
tillhanda.

Fragorna om Peyman Kias handlande och Payam Kias handlande har ocksa ett nira samband. Bevis-
ningen som nirmast tar sikte pa Peyman Kias handlande kan fa stor bevisbetydelse f6r Payam Kias
handlande och vice versa. Det gar dirfor inte att forst gora en slutlig sammanvigd bevisvirdering
av Peyman Kias handlande (pa grundval av den bevisning som huvudsakligen tar sikte pa hans
agerande) och direfter géra en motsvarande slutlig bevisvirdering av Payam Kias handlande. All
bevisning — dvs. som tar sikte pd ndgon av dem eller bada tva — maste saledes virderas vart och ett
for sig och darefter sammanvigt. Forst nir all bevisning 4r virderad gar det att slutligt ta stillning

till vad som ér bevisat betriffande Peyman Kias och Payam Kias handlande.

Aklagarens bevisning kan huvudsakligen delas in i fyra delar.

- SAPO:s analys

- Bevisning avseende Peyman Kias behiorighet att ta del av dokument

- Skriftlig bevisning avseende Peyman Kia (Lenovodatorn och kontanthanteringen m.m.)
- Skriftlig bevisning avseende Payam Kia (anteckningar m.m.)
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Underréttelsehotet fran Ryssland

Aklagaren har i den hiir delen aberopat skriftlig bevisning (protokollsbilaga F) och vittnesférhér
med Henrik Edvinsson (SAPO). Genom bevisningen stir det klart att Ryssland utgér den s.k.
dimensionerande hotaktéren vad giller Sveriges sidkerhet (dvs. utgor det frimsta hotet mot Sve-
riges sikerhet). Vidare framgar att Ryssland bedriver en bred underrittelseinhamtning mot svenska
mal och att det pagar en kontinuerlig rysk krigsplanering. For att dolja pagaende spionage anvinds
s.k. konspirativa metoder vid kommunikation mellan underrittelseofficer och rekryterade agenter

(bla. krypteringsprogram och s.k. déda brevlador).

Bevisningen utgor en vardefull bakgrundsbild i ett spionmal av det hir slaget, men saknar isolerat

helt bevisvarde for att Peyman Kia och Payam Kia har gjort sig skyldig till de atalade girningarna.
SAPO:s analys

Aklagaren har i den hir delen aberopat syn av en promemoria (hemlig bilaga C, punkten 4) och
vittnesforhir med Henrik Edvinsson (SAPO).

SAPO:s analys kan delas in i tva delar. For det férsta beskrivs en underrittelseinformation om en
person inom svensk sakerhets- och underrittelsetjanst som erbjudit uppgifter till GRU (en s.k.
uppgiftslimnare). For det andra beskrivs den internutredning som SAPO bedrivit for att identifiera
uppgiftslimnaren. En nidrmare beskrivning av analysen och de relevanta uppgifterna som limnats

av Henrik Edvinsson redovisas 1 domsbilaga 1.

Forsvaret har inte uttryckligen gjort gillande att rittegingen strider mot Europakonventionens
foreskrift om rattvis rittegang, men framhallit att det dr problematiskt ur rittssikerhetssynpunkt att

SAPO:s analys utgér en sammanfattad information som inte kunnat kontrolleras av forsvaret.

SAPO:s analys vilar uppenbarligen p4 flera icke namngivna personers information och kunskap.
Bevisningen kan darfor till del liknas vid anvindande av s.k. anonyma vittnen. Tingsritten be-
domer att skilen for att hemlighalla uppgiftslimnarnas identitet 4r synnerligen starka i det har fallet
(utvecklas i domsbilaga 1). Det ska ocksa beaktas att férsvaret har haft mojlighet att stilla fragor till
Henrik Edvinsson om bl.a. underrittelseinformationens ursprung och innehall samt vilka analys-
och arbetsmetoder som SAPO har anvint i sin utredning. Dirtill kommer att SAPO:s analys
endast utgor en del av aklagarens samlade bevisning. Sammantaget gor tingsritten bedémningen

att tillitligheten av SAPO:s analys som bevisning inte strider mot EKMR:s féreskrift om en rittvis
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ritteging De potentiella felkillor som ir férknippade med den typ av bevisning som SAPO:s

analys utgor far bedémas i samband med bevisvirderingen.

Tingsritten delar SAPO:s bedémning att underrittelseinformationen ir tillférlitlig. Skilen bakom
bedémningen redovisas i domsbilaga 1. Den tinkbara felkillan som dnda inte gar att utesluta,
niamligen att underrittelseinformationen skulle vara felaktig, behéver dock kontrolleras mot dk-
lagarens 6vriga bevisning. Om underrittelseinformationen skulle bekriftas genom den 6vriga

bevisningen gar det att dra slutsatsen att informationen var korrekt.

Tingsritten bedomer att SAPO har anvint en saklig och objektiv metod i sitt arbete med att iden-
tifiera uppgiftslimnaren. Tingsritten anser att SAPO redovisat mycket goda grunder fér sin slut-

sats att Peyman Kia dr den mest sannolike uppgiftslimnaren. De nirmare skilen redovisas 1

domsbilaga 1.

Sammantaget anser tingsritten att SAPO:s analys har ett mycket hogt bevisvirde i férhallande till
att Peyman Kia anskaffat de aktuella dokumenten for att ga Ryssland och GRU tillhanda samt

dirigenom satt sig i position att kunna befordra och réja dokumenten i utbyte mot pengar.
Peyman Kias behorighet att ta del av dokumenten

Aklagaren har aberopat omfattande bevisning till styrkande av att Peyman Kia varit obehorig att ta
del av de dokument som han anskaffat. Aklagaren har aberopat féljande skriftliga bevisning och

syn av dokument.

- Sekretessforbindelser, utbildningsbevis och bebirighetsregler (protokollsbilaga B, s. 28-35).

- Innehallet i de dokument som omfattas av atalet (hemlig bilaga C, punkten 1).

- Loggrapporter 6ver Peyman Kias anskaffande av de dokument som omfattas av atalet
(hemlig bilaga C, punkten 1).

- PM angdende logg utvisande Peyman Kias lismonster (hemlig bilaga C, punkten 3, bilaga
Logg Rapporter).

- Bla. epostmeddelanden och tilldelad behirighet 16r Peyman Kia avseende ett visst dokument
(hemlig bilaga C, punkten 1).

- En sdrskild loggrapport 6ver Peyman Kias anskaffande av dokumenten b3-b16 (hemlig bilaga
C, punkten 2, C1 logg PEY SAPO).

- PM avseende it-loggar och lasminster (hemlig bilaga C, punkten 3, 946).

- PM avseende behorighet (hemlig bilaga C, punkten 3, 940).

Aklagaren har ocksi aberopat vittnesfirhir med befattningshavare inom SAPO (Martin Wagner,
S1612, S1214, S2449 och $3243) och Forsvarsmakten (FM079, FM082, FM 067 och FM062).
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Innehallet 1 aklagarens bevisning redovisas narmare i domsbilaga 1.

Peyman Kia har férnekat att han var obehorig att anskaffa dokumenten och anfért att han under
alla foérhallanden trodde att han var behorig. Till stod for sitt fornekande har han i f6rhér limnat
en omfattande redogorelse for sina arbetsuppgifter och sin behorighet att ta del av dokument (se

domsbilaga 1). Peyman Kia har dven aberopat viss skriftlig bevisning.

Aven i den hir delen har forsvaret framhallit vissa forhallanden som de anser ir problematiska ur
rittssikerhetssynpunkt. Forsvaret har inte fatt tillgang till en viss efterfragad information: ett mer
detaljerat underlag om Peyman Kias tekniska behorighet till dokument, en sirskild loggrapport i
omaskerad version och information om det totala antalet dokument av ett visst slag som skapades

under en viss tidsperiod (tilliggsprotokoll 1, s. 2 och 3, punkterna 2, 7 och 9).

Aklagaren har besvarat férsvarets begiran (tilliggsprotokoll 3, s. 4—6, punkterna 2, 7 och 9) och
sammanfattningsvis anfort féljande. Férsvaret har fatt del av den information om Peyman Kias
tekniska behorighet och den version av loggrapporter som inte bedomts omfattas av sekretess.
Aklagaren har i den hir delen inte tagit del av nagot annat material dn fOrsvaret. Aklagaren har inte
undersokt om det dr moijligt att ta fram information om det totala antalet dokument av det slag
som efterfragats. Aklagaren har hinvisat till att de har bevisbordan fOr att bevisa att Peyman Kia
var obehorig att ta del av dokumenten. Aklagaren har ocksa papekat att de inte gor gillande att

Peyman Kia har 6vertritt sin tekniska behoérighet.

Tingsritten bedomer att aklagaren har redovisat ett omfattande underlag om Peyman Kias be-
horighet till de dokument som omfattas av atalet och redogjort for sin syn pa vilken betydelse den
tekniska behorigheten har pa fragan om straffansvar. Aklagaren har ocksa klargjort att de inte tagit
del av nagot av det efterfrigade materialet. Tingsritten konstaterar att parterna haft samma insyn i
processmaterialet och anser darfor inte att de férhallanden som forsvaret framhallit innebar att
ritten till en rittvis rittegang overtritts. Den eventuella osikerhet som uppstar pa grund av att
vissa uppgifter undanhallits forsvaret pa grund av sekretess far bedémas i samband med

bevisvirderingen.

Under rittegangen har parterna och vittnena anvint olika bendmningar pa fragor kopplade till
behorigheten. Tingsritten kommer anvinda bendmningen behirighet tor att beskriva en anstillds
ritt att anskaffa dokument/information. Den som har handlat med behorighet har inte handlat

obehirigen, vilket dr en forutsittning for straffansvar. Som redovisats ovan innebir det inte att allt
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handlande som skett behorigen skulle vara fritt fran straffansvar. Om en anstilld behérigen an-
skaffat ett dokument, men med avsik? att ga frammande mafkt tillhanda, har anskaffandet inda skett
obehérigen (savida den anstillde inte haft 1 uppdrag att gora det). Den anstilldes tillgang (i det hir

malet teknisk) till dokument kommer att bendmnas zeknisk tillgang.
Av bevisningen i den hir delen gor tingsritten foljande bedémning,.

- Peyman Kia hade #eknisk tillgang till alla dokument som omfattas av atalet.

- Peyman Kias behirighet att ta del av dokumenten bestimdes ytterst av om han hade behov
av uppgifterna for att utfora sitt arbete.

- Peyman Kia var fullt medveten om att han behovde ha ett arbetsrelaterat behov for att ta
del av dokument.

- Vid en jimférelse av innehallet 1 de dokument som omfattas av dtalet och Peyman Kias
arbetsrelaterade behov star det klart att Peyman Kia var behirig att ta del av dokument 29—
39, att han kan ha varit bebhirig att ta del av dokument a37 och a39 samt b1, att det inte kan

uteslutas att han var behirig att ta del av b2 och b17 samt att han znte var behirig att ta del av
dokumenten b3-b16, a1-a306, 238, 240, 241 samt 1-11, 13-28 och 40—42.

De nirmare skilen bakom tingsrittens bedomning redovisas 1 domsbilaga 1. Tingsritten ater-

kommer till vilken bevisbetydelse fraigan om behérighet far vid den samlade bevisvirderingen.
Uppgifterna i Peyman Kias Lenovodator

Av den skriftliga bevisningen (huvudprotokollet, s. 176—182) framgar att Peyman Kia den 20 juli
2017 kopte den s.k. Lenovodatorn.

Peyman Kia har bekriftat inkGpet och att det dr hans dator. Han har haft den for att hantera sina

personliga filer (om bl.a. ekonomi och hilsa) och kinsliga uppgifter (t.ex. fotografier pa familjen).

Pa Lenovodatorn har det funnits spar av katalog- och filnamn, miniatyrbilder (s.k. tumnaglar) och
externa lagringsenheter som varit anslutna. Utifran uppgifter om bl.a. nir katalogerna och filerna
skapats eller besokts av datorns anvindare har det varit mojligt att tidsbestimma vissa aktiviteter
(se protokollsbilaga D, s. 14-32). Ur Lenovodatorn har dklagaren huvudsakligen lagt fram foljande

bevisfakta.

- Anvindning av vissa programvaror
Peyman Kia har under perioden 2012-11-28—2020-09-27 anvint sig av krypteringsprogrammet
TrueCrypt (och uppféljaren VeraCrypt) 1 mycket stor utstrickning. Den forsta tidsangivelsen avser

nir Peyman Kia pa sin stationdra dator dopt en katalog till TrueCrypt. Pa Lenovodatorn har
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Peyman Kia dagen efter ink6pet 1 juli 2017 installerat ett flertal programvaror som ska hjilpa till att

dolja dataaktivitet och radera/skriva Gver information.

Peyman Kia har 1 huvudsak férklarat att han anvande dessa program for att skydda privata upp-
gifter och bilder. Det ér friga om kommersiella program med ett mycket stort antal anvandare.
Han ville kryptera information for att skydda den vid stold. Han ville kunna radera filer och bilder 1
samband med att dator och annan teknik skulle slingas. Han har genom sitt yrke fatt en hotbild

mot sig och han var darfér extra forsiktig.

Tingsritten anser att Payam Kias forklaring fortjanar lag tilltro. Peyman Kias anvindningen av
dessa programvaror talar 1 stillet starkt for att han, redan frin november 2012, velat dolja det for-
hillandet att han foérvarat hemlig information pa sin privata dator/lagringsenheter. En tinkbar
forklaring till det beteendet ar att Peyman Kia férvarat hemlig information i avsikt att ga fram-
mande makt tillhanda. Bevisningen har darfor isolerat ett visst, men relativt lagt, bevisvirde for att

Peyman Kia gjort sig skyldig till den atalade garningen.

- Spir av dokument a38

Pa Lenovodatorn fanns spar av en tumnagel pa forstasidan av dokument a38, som Peyman Kia
enligt loggrapporten 6ppnade den 25 mars 2014 kl. 08.42. Vid exakt samma tillfille 6ppnade han
aven dokumenten a17-19, 25 och 33-37.

Peyman Kia har limnat en allmén foérklaring till varfér han fotograferat av skirmen pa sin arbets-
dator. Han behovde i arbetet ibland ta med informationen utanfér kontoret. Han ansag att det var
bade sikrare och enklare att fotografera skirmen an att hantera fysiska handlingar. I de allra flesta
fall handlade det om att han fotograferade kalenderbokningar. Hans uppfattning ar att hans chef

var medveten om att han haft med dokument utanfér kontoret. Han har i vart fall inte kint till att

man inte fick ta med sig handlingar digitalt.

Angiende den aktuella bilden har Peyman Kia uppgett att han under sin sista vecka pa Forsvars-
makten hade behov av att fotografera ett omfattande dokument som han behévde ta med. Vid det
aktuella tillfdllet hade han massor av dokument 6ppna och det var ett misstag att fOrsta sidan av
a38 kom med. Han har aldrig hanterat fotografierna pa Lenovodatorn, men det kan vara spar fran

externa lagringsenheter.
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Peyman Kias forklaringar fértjanar ingen tilltro. Peyman Kia arbetade med underrittelseverk-
samhet inom Férsvarsmakten. Han maste ha varit medveten om att det inte var tillatet att foto-
grafera av hemliga dokument fran skirmen (vilket ocksa FM079 bekriftat i f6rhor) och féra dver
bilderna till en privat dator/lagringsenhet. Hans forklaring att han rakat fotografera av skirmen
framstar som sa osannolik att den kan limnas utan avseende. Bevisningen visar att Peyman Kia
fotograferat ett hemligt dokument (och hogst sannolikt ytterligare nio dokument av samma slag)
och fort 6ver bilden till en privat lagringsenhet. Bevisningen har ett mycket hogt bevisvirde for att
Peyman Kia 1 mars 2014 anskaffat a38 for att ga Ryssland och GRU tillhanda. Bevisningen har
ocksa ett hogt bevisvirde for att Peyman Kia vid den aktuella tiden dgnade sig at att anskaffa den

hir typen av hemliga dokument for att ga Ryssland och GRU tillhanda.

- Spir av dokument b17

Pa Lenovodatorn fanns spar av tumnaglar pa ett tiotal sidor av dokument b17. Det saknas uppgift
om nir Peyman Kia 6ppnade dokumentet, men utifrin nir dokumentet skapades och Peyman Kias

anstallningstid borde det ha skett ndgon gang mellan oktober 2014 och november 2015.

Peyman Kia har inte limnat nagon specifik forklaring till just dessa fotografier. Han har allmant
hinvisat till sitt behov av att ta med sig dokument utanfor kontoret och att han hanterat stora

mingder USB-minnen (stickor) och att det kan vara spar fran dessa.

Som redovisats ovan foértjanar Peyman Kias allmanna forklaring till varfér han fotograferat av
skirmen pa sin arbetsdator ingen tilltro. Bevisningen visar att Peyman Kia har fotograferat ett
hemligt dokument med ett flertal sidor och fért 6ver bilderna till en lagringsenhet som han sedan
anslutit till en privat dator. Av bevisningen framgar dessutom att de aktuella dokumenten var
skyddade fran att kunna skrivas ut respektive kopieras 6ver till en lagringsenhet (protokollsbilaga
D, s. 88). Bevisningen har ett mycket hogt bevisvirde f6r att Peyman Kia under oktober 2014 —
november 2015 anskaffat b17 for att ga Ryssland och GRU tillhanda. Bevisningen har ocksa ett
hogt bevisvirde for att Peyman Kia under den tidsperioden dgnade sig at att anskaffa den hir

typen av hemliga dokument for att ga Ryssland och GRU tillhanda.

- Spir av katalog- och filnamn som 6verensstimmer med hemliga dokument fran Forsvars-

makten

Pa Lenovodatorn fanns spar av katalog- och filnamn som med hog sannolikhet éverensstimmer
med hemliga dokument fran Férsvarsmakten som Peyman Kia haft lagrade pa sin personliga ar-

betsarea pa Forsvarsmakten (hemlig bilaga C, punkten 3, 948 och 948 b, samt protokollsbilaga D,
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s. 23, 24 och 84-86). Aven vittnet FM082 har horts i fraigan. Det handlar om ca 20 dokument, som
inte omfattas av atalet men som med hog sannolikhet innehéller uppgifter pa samma skydds-

vardesniva.

Peyman Kia har huvudsakligen limnat féljande forklaring. Han vill framhalla att inga filer har pa-
traffats utan att det ror sig om rester av filnamn. Om filerna hade hittats si skulle det framga att
det inte var ndgra kinsliga dokument. Filnamnen behover inte siga nigonting om innehallet.
Sparen innebir inte att filerna har funnits pa datorn utan de kan ha funnits pa en extern enhet som
kopplats till datorn. Som han tidigare beskrivit hade han ibland behov av att ta med sig dokument
utanfoér kontoret. Han kunde da spara dokument pa krypterade volymer pa USB-minnen (stickor).
Sparen av filnamn kan ha f6ljt med fran dessa volymer. Han har inte aktivt varit inne 1 nagra

dokument.

Peyman Kias forklaring fortjanar ingen tilltro. Av den skriftliga bevisningen och vittnesférhoret
med IT-forensiker S6050 star det klart att Peyman Kia hanterat dokumenten pa Lenovodatorn.
Det ror sig saledes inte om nagra spar fran en extern lagringsenhet. Bevisningen visar att Peyman
Kia hanterat de aktuella hemliga dokumenten, som med hog sannolikhet hirror fran Forsvars-
makten, pa sin privata dator eller lagringsenhet. Dessa dokument innehaller uppgifter som
overensstimmer med specifika uppgifter 1 uppgiftslimnarens erbjudande. Bevisningen har ett
mycket hogt bevisvirde for att Peyman Kia under sin anstillningstid pa Forsvarsmakten anskaffat

hemliga dokument f6r att ga Ryssland och GRU tillhanda.

- Spir av filnamn som sannolikt Gverensstimmer med hemliga dokument fran SAPO

Pa Lenovodatorn fanns spar av filnamn som sannolikt 6verensstimmer med hemliga dokument
fran SAPO, som Peyman Kia i mars 2011 skrev ut pa SAPO (protokollsbilaga D.2, s. 9-12). Do-
kumentens innehall har inte beskrivits, men utifran filnamnen och det forhillandet att de skrevs ut
pa SAPO var det hogst sannolikt friga om hemliga dokument frin SAPO. Dokument med samma
namn har ocksa funnits pa Peyman Kias arbetsarea pa Férsvarsmakten (se hemlig bilaga C,

punkten 3, 948 och 948b, samt protokollsbilaga D, s. 84-87).
Peyman Kia har i stort limnat samma forklaring som i det féregaende avsnittet.

Som konstaterats ovan har Peyman Kia hanterat de hir filerna pa Lenovodatorn. Det kan forut-
sittas att filnamnen beskriver dokumentens innehall, som dd 6verensstimmer med specifika
uppgifter i uppgiftslimnarens erbjudande. Bevisningen har ett visst bevisvirde for att Peyman Kia i

mars 2011 anskaffat hemliga dokument fran SAPO for att gi Ryssland och GRU tillhanda.
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- Spir av filnamn som kan kopplas till ndr dokument som omfattas av dtalet anskaffades

Pa Lenovodatorn finns spar av filnamn som mycket starkt talar for att filen skapades den 13 mars
2014 (protokollsbilaga D, s. 17 och 29). Samma dag/natt kl. 00.42—00.49 6ppnade Peyman Kia
dokumenten a3, 212, 216 och a30—a32.

Peyman Kia har uppgett att hans tvillingbarn f6ddes vid den hir tiden och att de behévde vardas
pa sjukhus en tid. Han var darfor inne pa kontoret sent for att avsluta nagra saker. Han var osiker
pa om han skulle komma in till kontoret négra fler ganger innan han slutade. Det finns inga upp-
gifter om att han skrivit ut dokumenten. Den aktuella dagen skannade han ett antal sjukvards-

journaler som han inte ville ha pa papper.

Payam Kias forklaring fortjanar ingen tilltro. Det ar helt obegripligt att han skulle 6ppna sex
dokument, som han inte var behorig att ta del av, nattetid ndr han var inne pa kontoret for att
avsluta ndgra saker. Sett i ljuset av bevisningen rérande Peyman Kias hantering av dokument a38
(se ovan) har den hir bevisningen ett bevisvarde for att han fotograferat de aktuella dokumenten

och fort 6ver de till en privat lagringsenhet for att ga Ryssland och GRU tillhanda.

- Nio anslutna externa lagringsenheter har inte antriffats

Pa Lenovodatorn antriffades spar av 15 olika externa lagringsenheter som varit anslutna till datorn
(protokollsbilaga D, s. 135). Av dessa har nio stycken inte antriffats under de husrannsakningar
som genomforts. Av de nio saknade enheterna har sex stycken varit anslutna till datorn endast vid
ett tillfalle. Tre av dessa har varit anslutna samtidigt som det finns spar av att material som kan
misstinkas vara relaterat till Peyman Kias tidigare arbetsgivare har hanterats pa datorn (2017-07-24,

2017-08-11 och 2018-12-08).
Peyman Kia har inte fatt nagon sirskild fraga om detta.

Den hir bevisningen ger en indikation pa hur hemlig information skulle kunna ha forts 6ver pa
externa lagringsenheter som sedan befordrats till Ryssland och GRU. Bevisningen har dock isolerat

ett mycket lagt bevisvirde for att Peyman Kia gjort sig skyldig till den atalade girningen.

- Sammanvigd bevisvirdering av all bevisning fran I.enovodatorn

Sammanvigd har bevisningen i den hir delen ett mycket hogt bevisvirde for att Peyman Kia,
under september 2011 — november 2015, anskaffade hemliga dokument frian SAPO och For-
svarsmakten for att ga Ryssland och GRU tillhanda (bla. tva dokument som omfattas av atalet). -

Peyman Kia har som f6r—klaring till att han den 13 mars 2014 nattetid var inne pa kontoret och
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O6ppnade dokument a3, al12, al6 och a30-a32 uppgett att han skulle avsluta nigra saker innan
slutade pa Forsvarsmakten. Aven om Peyman Kia i férhor 6ppnat upp for att han var inne pa
kontoret ytterligare ett par ganger sa gir hans uppgifter inte att férena med att han dels den 25
mars 2014 6ppnade dokument al7-a19, a25 samt a33-a38, dels den 31 mars 2014 6ppnade doku-
ment a4, al3, a26 och a39-a41. Utéver b17 och a38 har Peyman Kia saledes hogst sannolikt 1
hemlighet fotograferat ytterligare 21 av dokumenten som om™fattas av atalet och fort 6ver dem till

en privat lagringsenhet.
Peyman Kias kontanthantering

Aklagaren har aberopat skriftlig bevisning angiende den ekonomiska inhimtning inom ramen for
forundersokningen som skett betriffande Peyman Kia och personer i hans nirhet (protokollsbilaga

E,s. 1-9, 11, 28-33, 34-36, 37, 44—46, 47-52, 128 och 134). Bevisningen kan delas in i fyra delar.

Peyman Kia har inte ifragasatt de siffror och datum som anges i den skriftliga bevisningen. Han
har lamnat foljande allmanna forklaring till varfér han hanterat kontanter. Han har under alla ar (till
dess det blev svart efter swish) haft en stor kontanthantering. Hans slikt har hanterat mycket
kontanter. Han har fick stora belopp kontanter i samband med bréllopet (2009). Han har alltid
forsokt ha en form av kontantkassa for krissituationer. Han har som en yrkesskada inte heller velat

anvanda kort for att dirigenom undvika att limna spar efter sig.

- Peyman Kias kontantinsittningar

Under perioden 2016-09-01—2017-07-31 sitter Peyman Kia in sammanlagt 134 000 kr i kontanter
pa sitt eget konto, sin frus konto och sin mammas konto. Vid varje insittning 6verfors direkt
huvuddelen av beloppet till Peyman Kias och hans frus gemensamma konto. I borjan av december
2016 (inom 4 dagar) gér Peyman Kia insittningar om totalt 29 500 kr. I slutet av februari 2017
(inom 4 dagar) gor han insittningar om totalt 43 500 kr. Under varen 2017 (inom ca en manad) gor
han insittningar om totalt 36 000 kr. Det finns inga kontantuttag som foérklarar Peyman Kias

kontantinnehav.

Utover den allminna férklaringen har Peyman Kia uppgett att han vid tiden behévde visa pa ett
visst kontoinnehav infér en ansékan om medborgarskap 1 Kanada. Han planerade ocksa f6r en

badrumsrenovering.

Peyman Kias allmanna forklaringar till varfér han innehade stora summor kontanter fortjanar

ingen tilltro. Ingen av hans foérklaringar gar att kontrollera. Brollopet lag sju ar tillbaka i tiden.
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Uppgifterna om att hans slikt alltid haft stor kontanthantering motsigs delvis av uppgifter i den
skriftliga bevisningen frin modern och brodern (protokollsbilaga E, s. 8 och 9). Inte heller Peyman
Kias skriftliga bevisning (ab 254) ger nagon forklaring till kontantinsittningarna under den aktuella

perioden.

Bevisningen visar att Peyman Kia under knappt ett ar innehade relativt mycket kontanter som han
inte kunnat lamna nagon rimlig férklaring till. Bevisningen har dérigenom ett visst, men
torhallandevis lagt, bevisvirde for att kontanterna utgjort ersittning for befordran och réjande av

de dokument som omfattas av italet.

- Vinnen Mazdak Kargars vixling av dollar f6r Peyman Kias rikning

Under september 2016 — mars 2017 bad Peyman Kia sin vin Mazdak Kargar vixla totalt ca 50 000
dollar. Mazdak Kargar fick en krona per dollar f6r hjilpen. I september 2016 (inom 6 dagar) forde
Mazdak Kargar 6ver 144 000 kr till Peyman Kias konto. P4 uppmaning av Peyman Kia angav han
HVB Startkap som referenstext till 6verféringarna. I méanadsskiftet februari/mars 2017 (inom 3
dagar) férde Mazdak Kargar 6ver 234 000 kr till Peymans konto. Mazdak Kargar har i polisférhor
uppgett att han vaxlade pengarna pa olika vaxlingskontor utan att behova identifiera sig. Polisens
bevisinhdmtning visar att Mazdak Kargar vid tva tillfillen 1 borjan av mars 2017 vixlade 900 dollar

pa Forex.

Utover den allminna férklaringen har Peyman Kia uppgett huvudsakligen féljande. Infor sin an-
s6kan om medborgarskap i Kanada fick han gavor i dollar som han bad sin vin Mazdak Kargar att
vaxla. En del av gavorna kom fran hans mormor (och ursprunget till den gava handlade till stor del
om den sirskilda utbetalningen 2013/2014 som han hjilpt henne att vixla). En annan del av
kontanterna i dollar var ett arv fran fadern som dog 1 borjan av 2017. Fadern limnade ifran sig en
storre summa dollar som férvarades hemma hos Peyman Kia. Angiende referenstexten till
overféringarna hade han och Mazdak Kargar m.fl. tidigare haft en idé om ett HVB-hem som sedan
inte blev ndgonting. Banken kinde dock till det eftersom de haft kontakt rorande HVB-hemmet.
Eftersom pengarna var oskattade sa kom de 6verens om att Mazdak Kargar skulle skriva HVB.

Mazdak Kargars vixling av 900 dollar kan vara dollar frain honom.

Som angetts ovan har Peyman Kia 6ver lag limnat forklaringar som inte gar att kontrollera. Han
har inte limnat nagon rimlig forklaring till varfér han ville délja de/s att han innehade dollar, dels att
Mazdak Kargar hade vixlat at honom. Den hir bevisningen visar att Peyman Kia ger en vin i

uppdrag att de/s vixla betydande summor dollar mot en ersittning om ca 10 procent, dels ange en
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falsk referenstext vid konto6verfoéringar. Peyman Kia har saledes under ca 7 manader innehavt
stora summor dollar som han f6rs6kt d6lja. Bevisningen har ett férhallandevis hogt bevisvirde f6r
att kontanterna i dollar utgjort ersittning f6r befordran och réjande av de dokument som omfattas

av atalet.

- Vinnen Shahin Atash Pouchs kép av dollar fran Peyman Kia
Peyman Kia erbjod 1 juli 2017 Shahin Atash Pouch att képa dollar av honom till en férmanlig
vixlingskurs. Utredningen i den hir delen talar starkt for att Peyman Kia salt dollar f6r 17 000 kr

och att Shahin Atash Pouch betalat Peyman Kia de/s 7 000 kr pa swish, de/s 10 000 kr kontant.

Peyman Kia fick ingen sirskild fraga i den hir delen. Aven den hir bevisningen visar att Peyman
Kia innehade en hel del dollar som han bett andra vixla till svenska kronor. Tre dagar efter Shahin
Atash Pouchs betalning gjorde Peyman Kia en kontantinsittning om 15 000 kr. Bevisningen har
framfor allt ett visst, men forhallandevis lagt, bevisvirde for att den aktuella summan dollar utgjort
ersattning for befordran och réjande av de dokument som omfattas av atalet. Bevisningen ger
ocksa en indikation pa ett tinkbart ursprung till kontantinsiattningarna, dvs. dollar som vixlats till

svenska kronor.

- Andra tecken pa Peyman Kias kontanthantering
Under maj-juli 2017 genomférde Peyman Kia och hans fru kontantkép om ca 35 000 kr. Under
april—juli 2017 betalade Peyman Kia och hans fru kontant vid 13 tillfallen f6r bl.a. mat, moébler och

restaurangbesok.

Utover den allminna férklaringen har Peyman Kia uppgett att femhundrasedlar skulle bli ogiltiga i
juli 2017.

Av de skil som angetts ovan fortjanar Peyman Kias forklaringar ingen tilltro. Den hdr bevisningen
visar att Peyman Kia och hans fru haft en relativt omfattande kontanthantering under endast nagra
manaders tid. Bevisningen har, sett isolerat, ett lagt bevisvirde for att de aktuella kontanterna

utgjort ersattning for befordran och réjande av de dokument som omfattas av atalet.

- Sammanvigd bevisvirdering av all bevisning om Peyman Kias kontanthantering

Under september 2016 — juli 2017 (ca 10 manader) hanterade Peyman Kia (och hans fru i begrin-
sad omfattning) ca 550 000 kr i kontanter. En stor del av kontanterna (motsvarande 390 000 kr)
utgjorde dollar. Shahin Atash Pouchs kép av dollar ger ett visst stod for att i vart fall delar av de

aterstaende kontanterna (ca 150 000 kr) ursprungligen var dollar. Peyman Kia har erbjudit tva
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vinner att vixla/kopa dollar mot ndgon form av ersittning. Peyman Kia har siledes velat d6lja att
han innehade mycket stora summor kontanter i dollar. Det férhallandet att Mazdak Kargar

limnade en falsk referenstext vid konto6verforingar talar i samma riktning.

Bevisningen 1 den hir delen visar att Peyman Kia under en relativt kort tidsperiod hanterade
mycket stora summor kontanter (mestadels dollar) som han inte kunnat limna nagon trovirdig
torklaring till. Sammanvigd har bevisningen ett hogt bevisvirde for att kontanterna utgjort

ersattning for befordran och r6jande av de dokument som omfattas av étalet.
Bevisning som kommer fran Payam Kia

Aklagarens bevisning i den hir delen kommer frin ett antal tekniska féremal som tagits 1 beslag

fran Payam Kia. I det fortsatta kommer féljande benamningar anvindas.

- Mobil nr 7 (B 066-21-1): hade han pa sig nar han hamtades till f6rhor den 20 september 2021.
- Mobil nr 2 (B 067-21-12): beslagtogs fran bostaden den 20 september 2021.

- Bdrbar dator nr 1 (B 067-21-3): beslagtogs fran bostaden den 20 september 2021.

- Bdrbar dator nr 2 (B 089-21-1): beslagtogs frin bostaden den 16 november 2021.

- USB-minne (B 066-21-3): hade han pa sig nir han himtades till f6rhér den 20 september 2021.
- Minikamera (B 089-21-20): beslagtogs fran bostaden den 16 november 2021.

De flesta av texterna har kunnat tidsbestimmas pa teknisk grund. I nagot fall har tidsbestimningen

kunnat ske med beaktande av textens innehall. Texterna redovisas kronologiskt.

Payam Kia har limnat vissa allmédnna férklaringar till anteckningarna. Under den hir perioden
madde han psykiskt daligt och anteckningarna ir darfér markliga. Han har skrivit f6r att ordna sina
tankar. Han har inte skrivit om planer som sedan forverkligats. Han har sjilvmedicinerat med

cannabis. Han har dven képt och salt viss narkotika.

- 2014-05-08
Pa mobil nr 2 har Payam Kia pabérjat ett meddelande och direfter tagit bort det (protokollsbilaga
D, s. 18 och 114). Av meddelandet framgér bl.a. f6ljande.

[...]DU miste kopa dongeln pa mdndag ditt maste inte operationens maste det var tis Ir

ons...sdtta upp i trdd|...]

Payam Kia har sakframstillningsvis uppgett han haft tankar pd att odla cannabis i trad.
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Payam Kias forklaring far inget stod av innehéllet i meddelandet. Utifran innehaéllet verkar Payam
Kia planera for ett ink6p av nagon form av teknisk enhet, t.ex. USB-minne, som maste ske en viss
dag fOr att ndgon dag direfter sittas upp i ett trid. I texten nimns ocksa “operation”. Meddelandet
innehaller endast antydningar av anvindning av konspirativa metoder. Bevisningen bedéms darfor
isolerat ha ett mycket lagt bevisvirde for att Payam Kia vid den hir tidpunkten var Peyman Kia
behjilplig i den atalade girningen genom att skota 6verlimnande av uppgifter och mottagande av

ersattning.

- 2014-06-12
Payam Kia har gjort omfattande anteckningar i tva dokument: busbada (skapades 2014-06-12 och
andrades senast 2014-07-14) och husbadal (skapades 2014-06-12 och dndrades senast 2016-11-17).

De huvudsakliga delarna av texterna aterges i den skriftliga bevisningen (huvudprotokollet, s. 231—

239 och protokollsbilaga D, s. 18, 19 och 99-104).
husbada

...sdkra flyktvig, var kan dem ha spirrat av, ,backup plans...maste tdmma cash med viska

kvar uppe f6r motion detect, vintar alltsi och liter andra gi in mellan sedan larm 30 sek efter
kmr dem erkligen kolla efter varje toabesok...plocka upp pa tid da det e last f6r utomstaende
o 6de cashen adress Ir konto utomlands...dem limnar sent vi plockr dagen efter tidigt da har

vi koll 4pa alla som ir dir...

Payam Kia har uppgett att anteckningarna handlar om narkotikahandel. Det ér fraga om att motta
cannabis eller pengar. Ko dr hans kusin. Det var bara tankar och det har inte dgt rum. Sen ér det

m6jligt att han trodde att vissa narkotikakép har skett i toaletter, men inte pa det dér sittet.

Payam Kias anteckningar ir bade framatblickande och tillbakablickande. En del texter ar relativt
enkla att forsta. En hel del texter dr dock svarforstaeliga eftersom Payam Kia inte anvant mellan-
slag och anvint férkortningar samt stavat fel. Det allmidnna intrycket dr att Payam Kia med det hir

sittet att skriva har velat délja meningsinnehallet f6r utomstaende.

De ovanstiende anteckningarna beskriver bl.a. planering av olika tillvigagangsitt for Gverlim-
ningar utan att behéva motas och hur pengar behover hanteras. Anteckningarna innehaller dirmed
relativt tydliga inslag av anvindning av konspirativa metoder. Bevisningen bed6ms isolerat ha ett
visst bevisvirde for att Payam Kia vid den hir tidpunkten var Peyman Kia behjilplig 1 den atalade

girningen genom att skéta 6verlimnande av uppgifter och mottagande av ersittning.
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bhusbadal

...om pey gjorde hsb, han sa att jagn hadebrev]|...]500 000, cash under bil, vi kollar om
truecrypt gar pa mobil mindre sketch vi anvinder tor...vi kér postbox, ler nigot med
eftersindning, Ir hotel,,visst svarade dem genom post annars riskigt igen...vrf vill han ha cash
jag behover spec summa som jag nu har nitt...jag kan helt enk inte komma pd mkt mer dir
det dr sa hogt strsff men ldg beléning. . .jag vill att han ska ha det nice men jag kan fanimej inte
riskera fingelse...20% av 800 000 160 000 f6r mig...maste ta 33 procent si det blir 250 och
sen 500 som jag trodde[...]Jpostbox eller limnar dem/skickar dem magonstans vi kan ta ut

med fejk legg. .. (stycke 14)
Fixa kontonummer om cash mdste fras &ver...(stycke 21)

Kom pé utrtymme, hitta ritt trid pa ritt plats for sketch...ligg ut kamera o kolla om folk
kommer, ta med kldttergrejer It ha redo pa plats kamouflera o tick nerifran och tick nerifrin

fora over bitcoin (fack hotell malvakt?) gor kanske hal i marken ist (stycke 23)

Utéver den allminna férklaringen har Payam Kia uppgett huvudsakligen féljande. Aven detta
handlar om narkotika. Truecrypt ér ett vanligt program som han hade tinkt for vissa mappar 1
datorn som handlade om narkotikaodling. De 20 procent som han skriver om anknyter till den
sirskilda utbetalningen fran dren 2013-2014 som han trodde kunde vara brottslig pa nagot sitt.
Anteckningen om fingelse handlar antigen om narkotikaodlingen eller den sirskilda utbetalningen.
Han hade haft nagon del 1 den dir sirskilda utbetalningen och hans uppfattning var att han borde

fa 160 000 kr £6r den delen, men att det egentligen borde ha varit 250 000 kr.

Payam Kias forklaringar fortjanar ingen tilltro eftersom de inte gar att hirleda ur meningsinne-
hallet. Av uppgifterna under stycke 14 framgar att ”han” i anteckningarna verkar vara Peyman Kia.
Under samma stycke beskriver Payam Kia bl.a. planeringen av olika tillvigagangsitt for
overlimningar utan att behéva métas och anvindning av krypteringsprogrammet TrueCrypt. I ett
annat avsnitt i samma stycke undrar Payam Kia varfér ”han” (sannolikt Peyman Kia) vill ha cash
medan han sjilv behover en specifik summa som han nu har natt. I samma avsnitt beskriver Payam
Kia att han ir orolig for ett stringt fingelsestraff for nagot med lag beloning. I ett tredje avsnitt
beskriver Payam Kia sin andel som 20 procent (160 000) vilket “maste” bli 33 procent sa att det
blir 250 och sen 500 som han trodde. Uppgifterna gir inte att fOrsta pa annat sitt an att Payam Kia
nyligen fatt, eller strax ska fa, 20 procent av en brottsvinst och att han framover vill kriva 33
procent. En tinkbar tolkning av beloppen som anges direfter dr att Payam Kia spekulerar kring att

de totala brottsvinsterna framover ska bli 750 000 kr respektive 1 500 000 kr. Uppgifterna under
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styckena 21 och 23 beskriver pengadverforing respektive planering for olika tillvigagangsitt for

overlamningar utan att behova motas.

Bevisningen 1 husbadal bedoms isolerat ha ett forhallandevis hogt bevisvirde for att Payam Kia vid
den har tidpunkten var Peyman Kia behyjilplig i den dtalade girningen genom att skota over-

limnande av uppgifter och mottagande av ersittning.

- 2014-07-14

Pa mobil nr 2 finns bilder pa barbara datorn nr 1 och pa skirmen syns delar av dokumenten
husbada och husbadal (protokollsbilaga D, s. 19, 20 och 113-118). Eftersom datorn tillverkades i
februari 2014 sa maste Payam Kia ha képt datorn under tiden februari — juli 2014. Samma dag som

Peyman Kia greps krossade Payam Kia datorns harddisk och slingde den i en papperskorg vid en
busshallplats (protokollsbilaga D, s. 157 och 158).

Payam Kia har uppgett att han krossade datorns harddisk eftersom han férstod att polisen kanske
skulle beslagta den, som de hade gjort med Peyman Kias frus mobil. Han ér en privat person och
det ar fraiga om integritet. Han ville inte att polisen skulle kolla hans surfhistorik. Han hade inget

annat pa datorn 4n han hade pa USB-minnet.

Payam Kias forklaring till varfér han samma dag som Peyman Kias gripande krossade datorns
harddisk fortjanar mycket lag tilltro. Det framstar som en vildigt drastisk och omedelbar atgird for
att skydda surfhistoriken. Bevisningen visar i stillet att Payam Kia forsokt forstéra bevisning som
inneholl bl.a. anteckningar som, enligt vad som redovisas ovan, bedomts ha ett foérhéllandevis hogt
bevisvirde for att Payam Kia vid den hir tidpunkten var Peyman Kia behjilplig i den édtalade

girningen genom att skéta 6verlimnande av uppgifter och mottagande av ersittning.

- 2014-08-16

Pa minikameran fanns bilder som tagits vid den hir tiden. Payam Kia har inte fatt nagon sirskild
friga om kameran. Bevisningen visar att Payam Kia vid tidpunkten innehade en minikamera som
marknadsforts som en spionkamera. Den som ir inblandad i en spiongirning skulle saledes
tinkbart vara intresserad av att ha en sidan kamera. Virderad f6r sig har dock bevisningen ett
mycket lagt bevisvirde f6r att Payam Kia vid den hir tidpunkten var Peyman Kia behyjilplig i den

atalade girningen genom att skéta 6verlimnande av uppgifter och mottagande av ersittning.

- 2015-06-10

Dok.id: 230119-8280-1



STOCKHOLMS TINGSRATT Dom M&lnummer

AVDELNING 4 2023-01-19 B 14349-21

Pa mobil nr 2 finns ett e-postmeddelande som skickats till sju olika hotell i Danmark med féljande

innehall (protokollsbilaga D, s. 21 och 113).

Is it possible to arrange for a package that the guest have bought, to arrive before the guest

and for you to hold for one or two days, until the guest arrives?

Payam Kia har uppgett att han ville képa drogen DMT som ir laglig i Danmark. Han mottog aldrig

nagot paket.

Payam Kias forklaring fortjanar lag tilltro. Bevisningen visar snarare att Payam Kia undersoker
mojligheterna att ta emot forsandelser utan att anvinda sin vanliga mottagaradress. Virderad 1
ljuset av anteckningarna i husbada och husbadal (se ovan) talar uppgifterna starkt for att Payam Kia
forsoker anordna en anonymiserad 6verlimning/mottagning. Bevisningen har darfor ett bevis-
virde for att Payam Kia vid den hir tidpunkten var Peyman Kia behjalplig i den édtalade girningen

genom att skéta 6verlimnande av uppgifter och mottagande av ersittning.

- 2017-06-01—2019-08-31

Pa USB-minnet finns ett omfattande dokument som kunnat dterskapas (huvudprotokollet, s. 235
och 236 samt protokollsbilaga D, s. 30, 31, 104—1006). Anteckningarna kan ha skrivits under drygt

tva ar, men sannolikt har dock nedanstaende anteckningar skrivits fére juli 2017 (se nedan).

TRANa igen pa att logga in,, ha hypotetiska platser o testa var slippa av triffas och vilken

forsta toa innan korosh, fixa cykel (stycke 2)
behill daularri hur mkt méste ga ner for att jag forslora dem 40 000 (stycke 19)

DEM FAR GE OSS GULD NASTA GANG ELLER ANNAT SOM VI KAN SATLJA
(HELST SAGA DET VAR GAVA UTAN KVITTO) SAV INTE BEHOVER VAXLA O
BRY OSS OM INSATTNINGSKNAS (stycke 21)

900dollar 3 PERS = 9 besok pa 3 forex 1 uppsala 3 forex 1 sthim en dag = 8 000 dollar,, varje
minad kan detta gbras pa 1.25 minade min egna 10.000 pd 6.25 manader hela 50 000.....om
jag ger dem 500kr varje méinad maste jag ge sammanlagt 1 200kr £6r mina 10.000 och f6r nista
40 000 peymans blir 6-7 000 tjinar 33 000 om fick 40 000 frn pey eller KOP GULD
UTOMLANDS MED DOLLAR SALJ HAR...500Hundringar maste vixlas eller slésas innan
30 juni, sa kom pa sitt att slosa dina 10 000 dolalr eller 80 000kt och hur ska pey slosa

320 000kt...k6pa smycken dyrt kontant och sedan silja o fa cash i bank?...varfor itne ta med

cashen utomlands och képa ndgot skitdyrt med dollar (USA). .. (stycke 67)
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Payam Kia har uppgett huvudsakligen foljande. Vid den aktuella tiden hade han dollar och svenska
kronor i kontanter varda 10 000 dollar. Han hade dollar fran sin tid i USA 2008/2009. Han fick
pengar frin CSN och han vann pengar i Llas Vegas. Han har vixlat olika valutor flera gainger som
en investering. Han har ocksa tagit ut kontanter under den hir tiden. Nar det galler 320 000 kr och
40 000 dollar sa handlar det aterigen om den sirskilda utbetalningen aren 2013—-2014. Beloppet 900
dollar nimns for att det dr ett belopp som man inte behova visa legitimation for att vixla. Det var
bara tankar som han hade. Nir det giller guld och liknande handlar det om olika sitt att fa in

pengar pa konto.

Payam Kias forklaringar fortjanar ingen tilltro for att de — aterigen — saknar koppling till det

sannolika meningsinnehallet.

- Anteckningarna i stycke 2 talar for att Payam Kia dterigen planerar for hemliga 6verlimnings-
platser.

- Anteckningarna i styckena 19 och 21 talar for att Payam Kias mottagande av stora summor
dollar leder till vixlings- och insittningsproblem, vilket 1 sin tur far Payam Kia att tycka att
”dem” nidsta gang far ge “oss” guld eller annat som vi” kan silja. Med beaktande av tidigare
anteckningar kan fOrutsittas att Payam Kia med ”vi” och “oss” asyftar sig sjdlv och Peyman
Kia. Bevisningen talar saledes for att Payam Kia och Peyman Kia tidigare tagit emot stora sum-
mor dollar av ’dem” vilket orsakat vixlings- och insittningsproblem varfor ”de” nista gang far
betala i guld eller annat som kan siljas.

- Anteckningarna i stycke 67 innehaller flera moment av bevisbetydelse. Payam Kia raknar pa
hur hans 10 000 dollar kan vixlas och vad det skulle kosta att betala de som hjilper till. Sum-
man 900 dollar per vaxlingstillfalle och Forex nimns. Just det beloppet har Mazdak Kargar 1
mars 2017 vaxlat vid tva tillfallen pa ett Forexkontor. Vidare gér Payam Kia en berakning av
vad det skulle kosta att vixla nista 40 000 (vilket kan férutsittas vara dollar) frain Peyman Kia.
For att komma till ritta med vixlingsproblemen namns som ett alternativ att kdpa guld
utomlands med dollar och sedan silja (guldet) hir (i Sverige). Vidare nimns att femhundra-
sedlar behover slosas fore den 30 juni, vilket talar mycket starkt for att anteckningarna gors i
tiden fore den 30 juni 2017 da nimnda sedlar blev ogiltiga. I direkt anslutning till detta fun-
derar Payam Kia pd hur han ska slgsa sina 10 000 dollar eller 80 000 kr och hur Peyman Kia
ska slosa sina 320 000 kr. Precis som 1 husbadal beskriver alltsd Payam Kia sin andel som mot-
svarande 20 procent och den hir gingen mer uttryckligen Peyman Kias andel som 80 procent.
Diirefter funderar Payam Kia pa olika sitt att spendera dollar. Uppgifterna i det hir stycket
talar mycket starkt for att Payam Kia och Peyman Kia gemensamt dr inblandade i en pagaende
brottslig verksamhet (med fordelningsnyckeln 20/80) som ger dem stora summor dollar.

Bevisningen 1 den hir delen bedéms sammanvigd ha ett hogt bevisvirde f6r att Payam Kia vid den
hir tidpunkten var Peyman Kia behjilplig i den édtalade girningen genom att skéta 6verlimnande

av uppgifter och mottagande av ersittning.
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- 2019-11-18—2020-04-26

P4 USB-minnet fanns dokumenten 7,/ #xt och m,/(2.#xt. Texterna i dessa dokument dverensstam-
mer i stor utstrickning med varandra. Anteckningarna har bla. f6ljande innehall (huvudproto-

kollet, s. 228-231 samt protokollsbilaga D, s. 31 och 106-108).

pey idiot som later ngn stida hans hus Ir ens vara dir ensam med allt sketch. .. (stycke 2)

[...]vilkaindicierférutomduslutatojaggattdittveckorinnandefickliknandebrevgavdungninfosomb

aradueller2-3tillkanha? Omminacashmirtarickerdetmedendollat|...] (stycke 18 och 19)
danmark Ir annat eu land vixla pengar utann legitimation. ..gecashforexa (stycke 44)

bara f&r att du ska fa (ta emot) mera pengar [Oversatt frin persiska]...ndr det géller jobbet som
vi gjorde(du ljof forresten dagligen for att fa saker som du ville under det arbetet). tex nér du
sa att det hdr dr absolut sista vi kan inte géra igen vi méste gbra nu, precis innan vi fatkiskt tog
kontakt igen sd hade jag hért si mkt mummel att jag viste att vi skulle kontakta dem igen

snart)... (stycke 239)

[...]Jag kinner minniskor bra och f6rstir hur dem tinker och tycker och hur man ska dndra
pé det|...]Jag hade om ritt ang hur métet med rasski kunde ga fel oc h exakt det hinde, det

hir dr min grej snilla lita pd mig. (stycke 289)

Payam Kia har uppgett i huvudsak foljande. ”Sketch” ar slang f6r nagot som 4r oroande. Han vet
inte vad som var oroande, men Peyman Kia hade tidigare sagt att han inte fick nyckeln till deras
hus. Skrivningarna om indicier m.m. handlade om cannabis. Skrivningarna om info handlade om
cannabisodling som han bedrev pa en kolonilott. "Mirkta cash” var en tanke som han haft som
gillde forsiljning av cannabis. “Brevet” handlade om ett brev till kolonilottens styrelse. ”Rasski-
motet” handlade om en person som han gav skillsordet ”Rasski” och som det blev en dispyt med

vid ett mote 1 samband med att han studerade till polis.

Payam Kias forklaringar dr till en borjan mycket svéra att forsta och didrmed svara att tro pa.

Dessutom har de dterigen en mycket svag koppling till det rimliga meningsinnehallet.

- Uppgifterna i stycke 2 talar f6r att Peyman Kia vid tidpunkten f6r anteckningen férva-
rade mycket som var hemligt i sin bostad.

- Istyckena 18 och 19 funderar Payam Kia pa vilka indicier som finns férutom att du” (san-
nolikt Peyman Kia) slutat och “jag” gatt dit veckor innan ”dem” fick liknande brev. Han staller
ocksa fragan om ”’du” (sannolikt Peyman Kia) gett information som bara ”du” eller nagra till
kan ha. Payam Kia uttrycker ocksa en oro for att hans dollar dr mirkta eftersom det ricker med
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att en dollar dr mirkt. Uppgifterna talar for att Payam Kia var orolig f6r att det fanns bevisning
mot honom och Peyman Kia. Ordet indicier anvinds gemensamt med ’du” (Peyman Kia)
slutat och att ”du” (Peyman Kia) gett viss information som bara han och nagra till kan ha. Det
ligger nira till hands att dra slutsatsen att ”information” handlar om information som Peyman
Kia hade tillgang till innan han slutade, dvs. frin sin arbetsplats. Dirtill kommer Payam Kias
oro for att de dollar han mottagit varit mirkta.

- Anteckningarna i stycke 44 visar att Payman Kia vid tiden for anteckningen dterigen funderar
pa olika satt att vaxla pengar.

- T anteckningarna i stycke 239 skriver Payam Kia att "du” (sannolikt Peyman Kia) vill ta emot
mer pengar, att ’vi” (Payam Kia och sannolikt Peyman Kia) har gjort flera ’jobb” gemensamt
samt att ”’du” (sannolikt Peyman Kia) vid ett tillfille pastatt att ”det hdr” skulle vara det sista,
men att ’vi” tog kontakt med ”dem” igen.

- T anteckningarna i stycket 289 skriver Payam Kia hur ett méte med “rasski” gatt fel och att
textens mottagare (sannolikt Peyman Kia) borde ha litat pa honom eftersom han (Payam Kia)
forstar sig pa minniskor och for att ”det hir” (sannolikt méten med rasski) var hans grej.

Sammanvagd har bevisningen fran dokumenten 7, /.#xt och m,//2.txt ett hogt bevisvirde for att
Payam Kia under ling tid varit Peyman Kia behjilplig i den atalade girningen genom att skéta

overlimnande av uppgifter och mottagande av ersittning.

- 2021-03-03

Pa mobil nr 1 har Payam Kia gjort vissa anteckningar (protokollsbilaga D, s. 32 och 94-96). An-
teckningarna ér forhallandes omfattande. Payam Kia verkar rikta sig till Peyman Kia och skriver
om sin frustration med olika saker kopplade till Peyman Kia och hans familj. I ett avsnitt i slutet av

anteckningarna skriver Payam Kia f6ljande:
[...] Blir som GRU gtjejn och ir frustrerande o inte optimalt |[...]

Payam Kia har berittat att han ofta skriver forkortningar. Han har tre tinkbara férklaringar till sitt
ordval. Den férklaring han tror mest pa ér att det handlar om ”GRU” som i ett gruppjobb. Det
syftar pa den sirskilda utbetalningen aren 2013-2014, som i sin tur ocksa kopplar till nedanstiende
anteckning om 7’800 000 manaden gru”. Det var nidmligen ett jobb som pégick under en manad.
Den andra forklaringen ér att det syftar pa ett annat ”gruppjobb”, nimligen assistentarbetet som
han och flera familjemedlemmar hade gemensamt. Payam Kia hade gjort det mesta av det arbetet
och han ansag att han hade ritt till ungefar 800 000 kr. Den tredje tinkbara forklaringen ar att

”GRU?” syftar pa registreringsnumret pa den bil som han hade krockat med tva ganger.

Payam Kias forklaringar fortjanar ingen tilltro. Bara det foérhallandet att han limnar tre tinkbara

torklaringar gor att det dr svart att tro pa honom. Det finns ingenting i kontexten som talar for att
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det skulle handla om ett ’gruppjobb” och dnnu mindre ett registreringsnummer. Anteckningen om
GRU-grejen syftar pa ndgonting som har hint och som varit frustrerande. Payam Kia har i tidigare
anteckningar uttryckt frustration éver Peyman Kia i samband med beskrivningar av vad som
verkar vara gemensam brottslig verksamhet. Eftersom Payam Kias tre olika forklaringar till vad
han avsig med GRU-grejen inte fortjanar nagon tilltro kvarstar forklaringen att Payam Kia med
GRU-grejen avsag att beskriva GRU i den betydelse som ligger narmast till hands, nimligen som 1

den ryska underrittelsetjdnsten.

Bevisningen har virderad for sig ett forhéllandevis hogt bevisvirde for att Payam Kia tidigare varit
Peyman Kia behjilplig i den atalade garningen genom att skota 6verlimnande av uppgifter och

mottagande av ersittning.

- 2021-03-14—04-02

P4 mobil nr 1 har Payam Kia gjort ytterligare anteckningar (protokollsbilaga D, s. 32 och 96). Aven
1 den hir texten riktar sig Payam Kia till Peyman Kia med olika tankar om Peyman Kias beteende
mot bl.a. sina barn. I ett avsnitt behandlas ett lin om 75 lax” (sannolikt till Peyman Kia) som ”du”

inte kan betala och direfter kommer en upprakning av belopp, bl.a. 7800 000 méanaden gru”.

Som redovisats ovan fortjainar Payam Kias forklaring ingen tilltro. Till skillnad fran anteckningen
om "GRU-grejen” framstir dock inte “gru” som en lika tydlig hansyftning till GRU som i den
ryska underrittelsetjansten. Bokstavskombinationen skulle kunna avse nagonting annat, men det ar
anmirkningsvirt att Payam Kia inte formatt limna en trovirdig forklaring och att anteckningen

gjorts inom en manad efter anteckningen om "GRU-grejen”.

Bevisningen har virderad for sig ett lagt bevisvirde for att Payam Kia tidigare varit Peyman Kia
behjilplig i den atalade girningen genom att skota 6verlimnande av uppgifter och mottagande av

ersittning.

- 2021-10-08—11-16

Pa birbara datorn nr 2 har Payam Kia gjort ett antal s6kningar pa internet (protokollsbilaga D, s.
32, 33 och 120-133). S6kningarna ir gjorda i tiden mellan Peyman Kias gripande (och da Payam
Kia himtades till polisférhor) och Payam Kias gripande. Payam Kia har lanat datorn av nagon

annan.
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Payam Kia har huvudsakligen uppgett féljande. Efter Peyman Kias gripande vill han ha sa mycket
information som mdijligt. Det var ju en anhérig till honom som gripits. S6kningarna avseende

narkotikabrott gillde honom sjilv.

Det handlar om ett stort antal s6kord. De allra flesta kan hianféras till ord som kan kopplas till det
brott och den brottsutredning som Peyman Kia vid tidpunkten blivit f6remal f6r (bl.a. spion,
hiktning, restriktioner och namn pa inblandade myndighetspersoner). En hel del s6kord framstar
ocksa som att Payam Kia undersoker mojligheterna att skaffa undan bevisning och komma undan
lagforing (bl.a. olika sitt att radera appar, filer och bilder samt ”férsvinna i Sverige” och hilla sig
undan lagen”). Payam Kias forklaring har visst stod genom att ett flertal s6kningar kan hanforas till
narkotikabrott. Det samlade intrycket av Payam Kias sokningar ar dnda att Payam Kia var orolig

for att bli inblandad i den brottsutredning som gillde Peyman Kia.

Bevisningen har virderad for sig ett lagt bevisvirde for att Payam Kia tidigare varit Peyman Kia
behjilplig i den atalade girningen genom att skota 6verlimnande av uppgifter och mottagande av

ersittning.

Virderade vart och for sig fortjinar Peyman Kias forklaringar ingen eller endast lag tilltro. I ljuset
av ovanstaende sammanvigda bevisvirdering saknar Peyman Kias férklaringar helt bevisvirde som

motbevis.

- Sammanvigd bevisvirdering av all bevisning fran Pavam Kia
Bevisningen hirror fran olika tekniska kallor under perioden maj 2014 — november 2021. Upp-
gifterna kan tidsbestimmas till ett tiotal datum eller tidsperioder, men har sannolikt sitt ursprung

fran ett mycket stort antal enskilda tillfillen under den aktuella tidsperioden.

Vissa uppgifter har — virderade vart och for sig — ett ligt bevisvirde, t.ex. det raderade meddel-
andet fran 2014-05-08 och innehavet av minikameran, eftersom de endast innehaller antydningar
av anvindning av konspirativa metoder och dirmed mycket vil skulle kunna forklaras av annat dn
att Payam Kia varit Peyman Kia behjilplig i den dtalade girningen genom att skéta 6verlimnande

av uppgifter och mottagande av ersittning.

Ett flertal antal anteckningar har dock ett mycket hogt bevisvirde. Anteckningarna i husbada och
husbadal talar starkt f6r att Payam Kia och Peyman Kia var inblandade i1 den atalade girningen

eftersom de enskilda momenten som talar i den riktningen 4dr sa manga att det ér svart att forsta
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uppgifterna pa ett annat sitt. P4 samma sitt bedoms anteckningarna fran 2017-06-01—2019-01-31,

2019-11-18—2020-04-26 och 2021-03-03 ha ett mycket hogt bevisvirde.

Nir ett flertal enskilda bevis med héga bevisvarden — och nagra med mycket lagt bevisvirde — vags
samman blir det sammanlagda bevisvirdet synnerligen hogt. Sammanvigd har saledes bevisningen
i den hir delen ett synnerligen hogt bevisvirde for att Payam Kia under perioden viren/sommaren
2014 — arsskiftet 2017/2018 varit Peyman Kia behjilplig i den 4talade girningen genom att skéta

overlimnande av uppgifter och mottagande av ersittning.

Virderade vart och for sig fortjainar Payam Kias forklaringar ingen eller endast ldg tilltro. I ljuset av
ovanstaende sammanvagda bevisvirdering saknar Payam Kias forklaringar helt bevisvirde som

motbevis.

Sammanvagning av all bevisning

1. SAPO:s analys
- Underrittelseinformation om en uppgiftslimnare inom svensk sikerhets- och underrittelse-

tjanst som erbjudit GRU vissa specifika uppgifter.

- Den erbjudna informationen existerar/har existerat inom svensk sikerhets- och undet-
rittelsetjanst och det har funnits anstillda som haft tillgang till informationen.

- Peyman Kia dr den mest sannolike uppgiftslimnaren.

- Uppgiftslimnaren skulle anvinda olika konspirativa metoder f6r Gverlimnande av uppgifter
och ersittning.

Vid den fortsatta bevisvirderingen blir en huvudfraga om aklagaren med 6vrig bevisning formatt
bekrifta att underrittelseinformationen om en uppgiftslimnare var riktig och att Peyman Kia ar

uppgiftslimnaren. Den nirmare kopplingen mellan SAPO:s analys och évrig bevisning redovisas i

domsbilaga 1.

2. Peyman Kias I.enovodator

- Peyman Kia har anvint sig av de/s krypteringsprogrammet TrueCrypt (och uppfoljaren Vera-
Crypt) i mycket stor utstrickning, dels ett flertal programvaror som ska hjilpa till att délja
dataaktivitet och radera/skriva 6ver information.

- Peyman Kia har i hemlighet fotograferat tva av dokumenten (b17 och a38) som omfattas av
atalet och fort 6ver dem till en privat lagringsenhet.

- Ut6ver b17 och a38 har Peyman Kia med hog sannolikhet i hemlighet fotograferat ytterligare
21 av dokumenten som omfattas av atalet och fort 6ver dem till en privat lagringsenhet.

- Peyman Kia har med hog sannolikhet hanterat ett antal hemliga dokument frin SAPO och
Forsvarsmakten (som inte omfattas av dtalet).
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Bevisningen i den hir delen stéder pa ett mycket 6vertygande sitt den hypotes om Peyman Kia

som uppgiftslimnaren som formulerats genom SAPO:s analys.

3. Peyman Kias kontanthantering
- Sammanfattningsvis har det framkommit att Peyman Kia under september 2016 — juli 2017

hanterade ca 550 000 kr i kontanter, varav motsvarande 390 000 kr utgjordes av dollar, som

han inte kunnat limna nagon rimlig forklaring till.

Aven den hir bevisningen stéder dirfér pa ett Gvertygande sitt den hypotes om Peyman Kia som

uppgiftslimnaren som formulerats genom SAPO:s analys.

4. Bevisningen frin Payam Kia
- Uppgifterna harror fran perioden maj 2014 — november 2021. I tiden strax fore tidsperiodens

borjan anskaffade Peyman Kia ett stort antal dokument fran Forsvarsmakten. I tiden darefter
anskaffade Peyman Kia dokumenten frin SAPO.

- Uppgifterna hirror sannolikt fran ett mycket stort antal enskilda tillfillen under den aktuella
tidsperioden.

- Bevisningen i den hir delen har ett synnerligen hogt bevisvirde for att Payam Kia under
petioden viren/sommaren 2014 — drsskiftet 2018/2019 var Peyman Kia behjilplig i den
atalade girningen genom att skéta 6verlimnande av uppgifter och mottagande av ersittning.

Genom den hir bevisningen skingras saledes allt rimligt tvivel att underrittelseinformationen var

riktig och att Peyman Kia ar uppgiftslimnaren.

5. Sammanfattning
Vid en sammanvigning av bevisningen som frimst tar sikte pa Peyman Kias girning (§APO:s
analys, Lenovodatorn och kontanthanteringen) med bevisningen som kommer frin Payam Kia (bl.a.
anteckningarna) stirks den samlade bevisningen mot bade Peyman Kia och Payam Kia visentligt.
Den starka bevisningen mot Peyman Kia stirker bevisvirdet av bevisningen mot Payam Kia och

vice versa.

Sammanfattningsvis bedomer tingsritten att det ér stéllt utom rimligt tvivel att Peyman Kia och
Payam Kia, gemensamt och i samrad, under september 2011 — arsskiftet 2018/2019 inom riket, for
att ga Ryssland och GRU tillhanda, obehérigen anskaffat, befordrat och 16jt uppgifter vars

uppenbarande for frimmande makt kan medféra men f6r Sveriges sidkerhet.

Vad som dterstar att prova dr vad som ir tillrickligt bevisat angaende omfattningen av deras

handlande.
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Brottslighetens omfattning

Anskaffande

Som redovisats ovan fanns det pa Lenovodatorn spar av filnamn som sannolikt 6verensstimmer
med hemliga dokument frin SAPO, som Peyman Kia i mars 2011 skrev ut pA SAPO (protokolls-
bilaga D.2, s. 9-12). Den bevisningen talar i viss man for att Peyman Kia redan i mars 2011 haft

avsikt att ga Ryssland och GRU tillhanda.

I samma riktning talar loggrapporterna 6ver nir Peyman Kia anskaffat dokumenten som omfattas

atalet (hemlig bilaga C, punkten 1, loggrapporter). Den bevisningen visar bl.a. att Peyman Kia:

- iborjan av oktober 2011, helt utanfor sin behorighet, anskaffade dokument 4 som inneholl

information som 6verensstimde mycket vil med specifika uppgifter 1 uppgiftslimnarens erbju-
dande.

- imitten av december 2011, utanfor sin behorighet, anskaffade dokument a24 som dven den
inneholl information som 6verensstimde mycket vil med uppgiftslimnarens erbjudande.

Uppgiftslimnaren erbjéd information frin bade SAPO och Forsvarsmakten. Det ir bevisat att
Peyman Kia ar uppgiftslimnaren. Han maste saledes ha anskaffat och sparat information under
tiden som han var kvar pa SAPO (han slutade dir forsta gingen i mars 2011) for att kunna erbjuda

information om den verksamheten.

Vid en sammanvigning av ovanstdaende bevisning — gemensamt med all 6vrig bevisning i malet —
anser tingsritten att det ar stéllt utom rimligt tvivel att Peyman Kia vid tiden f6r anskaffandet av
den fOrsta rapporten 1 slutet av september 2011 haft avsikt att ga Ryssland och GRU tillhanda.
Dirmed ir inte sagt att Peyman Kia ska fillas till ansvar for anskaffande av samtliga dokument

som omfattas av italet.

Vid bedémningen av vilka dokument som Peyman Kia anskaffat for att ga Ryssland och GRU till-
handa bor sirskilt beaktas dels detaljerna i erbjudandet (dvs. hur vil dokumenten stimmer in pa
erbjudandet), de/s Peyman Kias arbetsuppgifter och dirmed behérighet till dokumenten (dvs. om

Peyman Kias anskaffande faktiskt kan ha varit motiverat av arbetsskal).
Foljande dokument bedéms duerensstamma med specifika uppgifter i erbjudandet.

- al,a3-29, a11-213, 2106, 218, a22-226, 228, a31, a32, a34—a30, a38, 240 och a41
- 40,41

Foljande dokument bedéms dverensstimma med uppgifter i erbjudandet.
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- 22 al0, al4, al5, a17, a19-a21, a27, 229, a30, a33, a37 och a39

- bl-b17

- 1-11,13-39 och 42

Som redovisats ovan star det klart att Peyman Kia var behirig att ta del av dokument samt 2939, att
han &an ha varit bebirig att ta del av dokument a37 och a39 samt b1, att det inte kan uteslutas att han
var behorig att ta del av b2 och b17 samt att han znte var behirig att ta del av dokumenten b3-b16, al—

236, 238, 240, a41 samt 1—11, 13—28 och 40—42.

Vid bedémningen maste ocksa beaktas bl.a. hur Peyman Kia anskaffat dokumenten (t.ex.
gemensamt med andra dokument av visst slag), nar Peyman Kia anskaffat dokumenten (t.ex. i
slutet av sin tjanstgoring) och vad den samlade bevisningen visar om nir Peyman Kia borjade fa

avsikt att ga Ryssland och GRU tillhanda.

Peyman Kia anskaffade en betydande del av dokumenten i a-kategorien mot slutet av sin tid pa
Forsvarsmakten. Han anskaffade dven dokument b3-b16 mot slutet av sin tid pA SAPO (2).
Peyman Kia har uppgett att tog del av dokument av huvudsakligen tva skal (se domsbilaga 1). Inget
av de skilen gir att forena med Peyman Kias anskaffande av ovanstiende dokument. Den
bedomningen paverkas inte av de objektiva forhallanden rérande dokumenten 1 a-kategorien som
Peyman Kia lyft fram i f6rhor (se domsbilaga 1). Det ar ocksd anmirkningsvart att Peyman Kia vid
flera av dessa tidpunkter anskaffade ett flertal dokument vid ett och samma tillfdlle. Han var inte

behorig att ta del av ndgot av dessa dokument.

Sammantaget anser tingsratten att det dr stillt utom rimligt tvivel att Peyman Kia, obehérigen och
for att ga Ryssland och GRU tillhanda, anskaffat alla dokument som omfattas av dtalet med f6l;j-

ande undantag,.

- al4,al5, a21 och a29 (dokumentens innehall stimmer inte med specifika uppgifter i erbjud-
andet och inget avvikande har framkommit om anskaffandet)

- bl och b2 (Peyman Kia var respektive kan ha varit behorig att ta del av dokumenten)

- 19, 21, 22 och 24 (dokumentens innehall stimmer inte med specifika uppgifter i erbjudandet
och inget avvikande har framkommit om anskaffandet)

Skilen bakom ovanstaende bedémningen redovisas nirmare i domsbilaga 1.

Den samlade bevisning som redovisats ovan innebir att det ér stallt utom rimligt tvivel att Payam
Kia under petioden viren/sommaren 2014 — drsskiftet 2018/2019 var Peyman Kia behjilplig i den
atalade girningen genom att skéta 6verlimnande av uppgifter och mottagande av ersittning. Med

beaktande av tidpunkterna f6r nir dokumenten anskaffades anser tingsritten att det ar stillt utom

Dok.id: 230119-8280-1 39



STOCKHOLMS TINGSRATT Dom M&lnummer

AVDELNING 4 2023-01-19 B 14349-21

rimligt tvivel att Payam Kia, gemensamt och i samrad med Peyman Kia, anskaffat samma doku-

ment som Peyman Kia med féljande undantag,.

- al, a5, a6, 220, a22—a24, 227 och a28
- 1-11, 13-18, 20, 23, 25-28 och 41

Befordran och réjande
Genom bevisningen ar det stallt utom rimligt tvivel att Peyman Kia obehorigen, for att ga Ryssland
och GRU tillhanda, anskaffade de allra flesta dokumenten som omfattas av atalet. Anskaffandet

har skett gemensamt och i samrad med Payam Kia savitt avser drygt hilften av dokumenten.

Som redovisats ovan ir det ocksé bevisat att Payam Kia under perioden varen/sommaren 2014 —
arsskiftet 2018/2019 var Peyman Kia behjilplig i den talade girningen genom att skéta Gverlim-
nande av uppgifter och mottagande av ersittning. Den hjilpen innefattar befordran och réjande av

dokument.

I bildlig mening har Peyman Kia (delvis i samrad med Payam Kia) fyllt en viska full med hemlig
information som de avsett att Overlimna till Ryssland och GRU mot ersittning i kontanter. Den
samlade bevisningen gér inte att ldsa pa annat sitt dn att Peyman Kia och Payam Kia under perio-
den viren/sommaren 2014 — arsskiftet 2018/2019 vid ett flertal tillfallen verlimnat information

och mottagit ersittning i kontanter fran vad som kan forutsittas vara Ryssland och GRU.

Sammanfattningsvis dr det stéllt utom rimligt att Peyman Kia och Payam Kia, gemensamt och i
samrdd, under viren/sommaren 2014 — drsskiftet 2018/2019, for att gi Ryssland och GRU
tillhanda, obehérigen befordrat och réjt dokument som omfattas av dtalet. Det saknas dock

utredning om vilka dokument som har befordrats och r6jts.

Det ska framhallas att brottet spioneri genom befordran och r6jande inte kriver att befordran och
réjande skett till en frimmande makt. Det ir tillrickligt att befordran och réjandet skett f6r nagon
obehorig med avsikt att ga frimmande makt tillhanda. Betriffande den 4talade girningen behover
saledes inte bevisa att dokumenten befordrats och réjts f6r Ryssland och GRU utan det ér

tillrackligt att bevisa att befordran och réjande skett 1 syfte att ga Ryssland och GRU tillhanda.

Tingsritten gor foljande bedémning av gillande ritt i fraga om beviskravet i brottmal. I den situa-

tionen att det dr stillt utom rimligt tvivel att den tilltalade begatt en brottslig girning, men dess
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rubricering eller omfattning r oklar, ska han eller hon, till f6ljd av det stringa beviskravet i brott-

mal, endast fallas till ansvar f6r den lindrigaste rubriceringen eller omfattningen som kunnat be-

visas (jfr. NJA 1985 s. 490).

Genom bevisningen dr det stallt utom rimligt tvivel att dokument befordrats och r6jts — och att
ersittning mottagits — vid ett flertal tillfdllen under perioden viren/sommaren 2014 — édrsskiftet
2018/2019. De belopp som nimns i Payam Kias anteckningar och Peyman Kias omfattande kon-
tanthantering talar for att ersittningen vid varje 6verlimningstillfalle uppgatt till mycket stora
belopp. Endast ersittningens storlek talar for att ett flertal dokument har befordrats och r6jts vid
varje tillfalle. Det finns ocksa bevisning som visar att Peyman Kia vid flera tillfallen anskaffat ett
flertal dokument vid ett och samma tillfille. Aven dessa omstindigheter talar for att varje 6ver-

limningstillfalle borde ha omfattat ett flertal rapporter.

Payam Kias anteckningar frain november 2019 — april 2020 talar for att Peyman Kia flera ganger
lovat Payam Kia att det inte skulle ske nagra fler ’jobb”. Anteckningen i mars 2021 om "GRU-
grejen” talar fOr att spioneriverksamheten vid den tiden var ett avslutat kapitel. Peyman Kia an-
skaffade Lenovodatorn i juli 2017. Direfter sker en omfattande hantering av hemliga dokument till
1 vart fall december 2018. Vid den tidpunkten ansluts den sista av de saknade enheterna som varit
anslutna till datorn de/s endast vid ett tillfalle, Ze/s samtidigt som det finns spar av att material som

kan misstinkas vara relaterat till Peyman Kias tidigare arbetsgivare har hanterats pa datorn (se

protokollsbilaga D, s. 28-30).

Sammantaget talar ovanstaiende omstindigheter starkt for att det vid tiden efter arsskiftet

2018/2019 inte fanns sirskilt minga fler dokument att befordra och r6ja.

Som redovisats ovan ska tingsritten — med beaktande av det stringa beviskravet som giller 1
brottmal — endast filla till ansvar f6r den lindrigaste omfattningen som har kunnat bevisas. Tings-
ritten beaktar detta genom att gora ett betydande sikerhetsavdrag mellan vad som bevisats om
anskaffande respektive befordran och réjande. Vid en sammanvigning av all bevisning anser tings-
ritten att det dr stallt utom rimligt tvivel att Peyman Kia och Payam Kia, obehorigen och for att ga
Ryssland och GRU tillhanda, befordrat och r6jt hilften av de dokument som Peyman Kia

anskaffat.
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Graden av medverkan

Rattsliga utgangspunkter

Den som medverkat i en brottslig girning kan domas som garmingsman, medgérningsman eller
medpjdlpare (23 kap. 4 § BrB). Garningsman ir den vars handlande uppfyller de krav som foljer direkt
av den aktuella brottsbeskrivningen. En medverkande vars handlande delvis uppfyller rekvisiten i
brottsbestimmelsen kan bedémas som medgirningsman. Aven den medverkande som endast perifert
deltar i den brottsliga girningen kan under vissa forutsittningar bedomas som medgirningsman.

Den medverkande som endast frimjat garningen ska démas som medlyjdlpare. (Se NJA 2017 s. 531.)

Peyman Kia
Peyman Kia ska fillas till ansvar for att ha anskaffat de allra flesta rapporterna och darefter befor-

drat och r6jt halften av dessa.

Peyman Kia uppfyller samtliga moment 1 brottsbeskrivningen savitt avser anskaffandet. Nar det
giller befordran och réjande stir det klart att Peyman Kia var den drivande parten i samarbetet, att
han férsig Payam Kia med den information som skulle 6verlimnas och att han tog 80 procent av

brottsvinsten. Peyman Kia ska siledes domas som girningsman.

Payam Kia
Payam Kia ska fillas till ansvar for att ha anskaffat ungefir hilften av de rapporter som Peyman

Kia anskaffat och direfter befordrat och r6jt samma antal som Peyman Kia.

Med beaktande av tiden mellan Peyman Kia anskaffade dokumenten (som Payam Kia ska fallas till
ansvar for) och inledningen av Payam Kias medverkan maste Payam Kia, vid tiden f6r Peyman
Kias anskaffande, ha atagit sig sin del i brottsplanen. Aven Payam Kia ska dirfér ddmas som
girningsman i den delen. Payam Kia uppfyller samtliga moment 1 brottsbeskrivningen savitt avser

befordran och réjande.

Rubriceringen

Rattsliga utgdngspunkter

Ett grovt brott med egen straffskala utgdr en egen brottstyp. Om det finns sirskilda kvalifika-
tionsgrunder angivna 1 en straffbestimmelse tar rubriceringen sin utgangspunkt i dessa. En samlad
bedomning maste emellertid alltid gbras. Ett brott méste inte kvalificeras som grovt bara for att
nagon kvalifikationsgrund foreligger. Det ir inte heller uteslutet att bedoma brottet som grovt dven

om ingen av kvalifikationsgrunderna féreligger. (Se bl.a. NJA 2020 s. 778.)
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Vid bedémande av om spioneribrottet dr grovt ska sirskilt beaktas om girningen var av synnet-
ligen farlig beskaffenhet med hinsyn till pagaende krig eller rérde férhéllande av stor betydelse
eller om den brottslige réjde vad som pa grund av allmin eller enskild tjanst betrotts honom eller
henne (19 kap. 6 § andra stycket brottsbalken). Om girningen ingar i en organiserad spioneriver-
ksamhet kan den bedomas som av synnerligen farlig beskaffenhet. Om nagon betrotts med en
uppgift, kan en girning som han eller hon begitt vara grov ocksa om girningsmannen har rojt
uppgiften forst sedan denne har limnat tjansten. (Se Agneta Bicklund m.fl, Brottsbalken, Juno

Version 20, kommentaren till 19 kap. 6 §.)

Beddmning
Spionerigirningen har avsett bl.a. anskaffande av uppgifter som sikerhets- och underrittelsemyn-
digheterna bedémt skulle leda till synnerligen allvarlig skada for Sveriges sikerhet om de r6js.

Redan dirigenom ska girningen bedémas grovt spioneri.

Grov obehorig befattning med hemlig uppgift (atalspunkten 2)
Rattsliga utgangspunkter

Skillnaderna mellan spioneri och obehoérig befattning med hemlig uppgift bestar huvudsakligen 1
att straffansvar for obehorig befattning med hemlig uppgift inte férutsitter direkt uppsat hos
girningsmannen att ga frimmande makt tillhanda, men vil att det har varit fraiga om uppgifter
rorande forhallanden av hemlig natur. (Se Agneta Bicklund m.fl, Brottsbalken, Juno Version 20,

kommentaren till 19 kap. 7 §.)

Nir det giller handlingsrekvisiten hinvisas till spioneribestimmelsen. Det innebir saledes att det ar
traga om obehirigen anskaffa, befordra, limma eller roja (19 kap. 5 § forsta stycket BrB) alternativt

framstilla eller ta befattning med (19 kap. 5 § andra stycket BrB).

Med uttrycket forbdllande av hemlig natur avses sadant som verkligen ar avsett att hallas hemligt och
inte heller redan blivit allmédnt kdnt. Denna avsikt att hemlighalla uppgiften bor i regel ha kommit
till uttryck pa nagot sitt, t.ex. genom hemligstimpel. Det édr dock inte avgérande med en hemlig-
stimpel fOr att en uppgift ska anses vara hemlig. Varje uppgift for vilken sekretess giller far be-
démas som hemlig. Det ska dock vara friga om forhallande vars uppenbarande f6r frimmande
makt kan medféra men for Sveriges sidkerhet, dvs. det finns en begrinsning till verkligt betydelse-
tulla ting. Enligt tingsrittens bedémning far dirfér begransningen till hemliga uppgifter normalt
inte nagon sjalvstindig betydelse. Férhéllanden som avser verkligt betydelsefulla ting 4r hemliga

och omfattas av sekretess.
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Skuldfragan

Aklagaren har i denna del i korthet pastitt att Peyman Kia efter avslutad tjanstgoring innehaft ett
hemligt dokument i ett sdkerhetsskap i sin bostad (huvudprotokollet, s. 29, protokollsbilaga B.2, s.
4-6 och hemlig bilaga C, punkten 4, 951).

Peyman Kia har erkint att dokumentet patriffades hos honom, men bestritt ansvar for att doku-
mentet endast innehaller kinda uppgifter och inte var markerat med sekretess samt att han inte

hade ndgon anledning att tro att det var en hemlig handling.

Peyman Kia har 1 6ver fem ér efter avslutad tjanstgoring forvarat den utskrivna handlingen i sin
bostad. Handlingens ursprung och hemlighetsniva har beskrivits i menbedémningen. Utifran dessa
omstindigheter och med beaktande av Peyman Kias lingvariga tjanstgoring inom den svenska
sikerhets- och underrittelsetjainsten maste det ha statt helt klart f6r honom de/s att handlingen var
att betrakta som hemlig och verkligt betydelsefull, e/s att han inte fick behalla handlingen efter
avslutad tjanstgoring. Genom sitt handlande har Peyman Kia saledes uppsitligen gjort sig skyldig

till obehorig befattning med hemlig uppgift.

Rubriceringen

Rattsliga ntgiangspunikter

Vid bedémande av om obehdrighetsbrottet dr grovt ska sirskilt beaktas om garningen innefattade
tillhandagaende av frimmande makt eller var av synnerligen farlig beskaffenhet med hinsyn till
pagaende krig eller rérde forhallande av stor betydelse eller om den brottslige réjde vad som pa
grund av allmin eller enskild tjanst betrotts honom eller henne (19 kap. 8 § andra stycket brotts-

balken).

Den handling som girningen avser har inte bedémts tillh6ra nagon av de tva hégsta kategorierna
av men for Sveriges sikerhet. Mot den bakgrunden kan handlingen inte anses rora férhallanden av
stor betydelse. Nagon annan omstindighet som talar f6r att girningen ska bedémas som grov har

inte framkommit. Girningen ska darfér bedomas som obeh6rig befattning av hemlig uppgift.

Paféljdsval och straffmatning
Rattsliga utgangspunkter

Straff ska, med beaktande av intresset av en enhetlig rittstillimpning, bestimmas inom ramen for

den tillimpliga straffskalan efter den samlade brottslighetens straffvirde. Vid bedémningen av

Dok.id: 230119-8280-1



STOCKHOLMS TINGSRATT Dom M&lnummer

AVDELNING 4 2023-01-19 B 14349-21

straffvirdet ska beaktas den skada, krinkning eller fara som girningen inneburit, vad den tilltalade
insett eller borde ha insett om detta samt de avsikter eller motiv som han eller hon haft. Det ska
sarskilt beaktas om girningen inneburit ett allvarligt angrepp pa nagons liv eller halsa eller trygghet

till person. (29 kap. 1 § brottsbalken.)

Vid bestimmande av straffviardet i ett visst konkret fall far sidana férhallanden till ledning for
bedomningen av brottets allvar som dr knutna till den sirskilda straffbestimmelsen central be-
tydelse (NJA 2021 s. 341). Vid sidan av detta ska dven beaktas om det forelegat nagra sarskilda
torsvarande eller férmildrande omstindigheter (29 kap. 2 och 3 §§ brottsbalken).

Straffskalan for grovt spioneri ar fingelse pa viss tid, lagst fyra och hogst arton ir, eller pa livstid
(19 kap. 6 § brottsbalken). Som redovisats ovan ska vid bedémningen av om brottet dr grovt sar-
skilt beaktas om girningen var av synnerligen farlig beskaffenhet med hinsyn till pagiende krig
eller rérde forhallanden av stor betydelse eller om den brottslige réjde vad som pa grund av allmin

eller enskild tjanst betrotts honom eller henne.

Grovt spioneri tillh6ér en begrinsad kategori av brott som kan leda till fangelse pa livstid. Straff-
skalan dr dock visentligt bredare an mord vilket dr det brott som oftast leder till livstidsstraff.
Minniskorov, grov mordbrand och grovt sabotage dr andra brott i samma kategori som grovt
spioneri. Livstids fingelse torde sedan brottsbalken tridde i kraft ha démts ut, férutom f6r mord,
endast i ndgot enstaka fall. (Se prop. 2008/09:118 s. 29.) I underrittspraxis finns det endast enstaka
exempel pa att livstids fingelse har domts ut f6r grovt spioneri (se Stockholms tingsritts dom den
7 december 1979 avseende Stig Bergling). Med beaktande av den breda straffskalan och vad som
ovan redovisats anser tingsritten att livstids fingelse endast bor komma i fraga for de allra

allvarligaste fallen av grovt spioneri.

Vid straffmitningen ska ritten i skilig omfattning beakta vissa billighetsskal (se 29 kap. 5 § och 5 a
§ brottsbalken). Billighetsskilen kan foranleda att straffet sitts ligre dn vad straffvirdet motiverar.
Ett sadant skal dr att den tilltalade férorsakas men till f6ljd av att han eller hon pa grund av brottet
blir eller kan antas bli avskedad eller uppsagd fran anstillning (29 kap. 5 § forsta stycket p. 9). Ett
annat skil kan vara langvarig hiktning med restriktioner (se NJA 2015 s. 769).

Det finns i grunden anledning till en viss restriktivitet vid anvindningen av billighetsskilen sa att
tillimpningen inte medfor risker f6r en oenhetlig praxis. Det krdvs darfor att skilen har en viss
tyngd fOr att en strafflindring ska ske. Men nir ett billighetsskil vil har konstaterats, maste det

kunna fi ett mérkbart genomslag. (Se bl.a. NJA 2021 s. 377.) Férekomsten av starka billighetsskal
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kan motivera att straffet for ett mord, vars straffvirde talar for ett livstidsstraff, bestims till ett
tidsbestdmt straff i den Gversta delen av den tidsbestimda delen av straffskalan. Eftersom det
normalt féreligger en betydande skillnad i faktisk avtjanandetid mellan ett livstidsstraff och ett
tidsbestamt straff, far det emellertid da forutsittas att billighetsskilen dr av sirskilt pataglig natur.
(Se NJA 2021 s. 583.)

Peyman Kia

Girningen avsag ett stort antal dokument som inneholl omfattande uppgifter fran flera myndig-

heter inom svensk sikerhets- och underrattelsetjanst.

Vid straffvirdesbedémningen bor beaktas om spionerigirningen avsett anskaffande och/eller be-
fordran och r6jande. Typiskt sett bor en girning som endast innefattar ett anskaffande bedémas
som mindre allvarlig an om den innefattar befordran och réjande. Ytterst handlar det om vilken
skada/men som orsakats Sveriges sikerhet. Det finns dock skil att beakta att dven girningar som
endast innefattar ett anskaffande ofta orsakar stor skada/men genom att de informationsigande
myndigheterna behover utga fran att de anskaffade uppgifterna mycket vil kan vara réjda f6r den

frimmande makten (dven om det saknas bevisning i den delen).

Enligt de inblandade myndigheternas menbedémning skulle de allra flesta dokumenten, virderade
vart och ett for sig, medfora allvarlig eller synnerligen allvarlig skada for Sveriges sikerhet om de
rojdes for frimmande makt. Tingsritten delar den bedémningen, oaktat vilken hemligstimpel som
dokumenten férsetts med. Om den frimmande makten dessutom skulle fa tillgang till flera av
dokumenten blir f6ljden att den samlade skadan skirps ytterligare (s.k. aggregation). Eftersom
uppgifterna i dokumenten generellt sett har haft ett sidant hogt skyddsvirde paverkas inte
straffvirdesbedémningen av att det inte har klarlagts vilka dokument som befordrats och réjts.
Sammanfattningsvis har girningen omfattat ett stort antal dokument som rérde férhéllanden av

mycket stor betydelse. Hilften av dessa dokument har ocksa befordrats och roits.

Girningen pagick under ett flertal ar och bedéms ha krivt en mycket noggrann planering. Bade
planering och utférande har skett i organiserad form. Peyman Kias enda syfte med sin girning har

savitt framkommit varit att berika sig.

Hela girningen syftade till att ga Ryssland och GRU tillhanda. Hilften av dokumenten har ocksa

befordrats och r6jts med samma avsikt. Ryssland utgér det storsta hotet mot Sveriges sakerhet.
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Sett till frimmande makter maste dirfér spionerigirningar for att ga Ryssland tillhanda bedémas

som de allra mest allvarliga.

Peyman Kia har under flera ar varit verksam inom svensk sikerhets- och underrittelsetjanst inom
SAPO och Férsvarsmakten. Hans grundliggande uppgift vid dessa myndigheter har varit att pa
olika sitt verka for att uppratthalla skyddet for Sveriges sakerhet. Genom sina anstallningar har han
haft behorighet till — och fatt teknisk tillgang till annu fler — dokument 1 den hogsta siker-
hetsskyddsklassen. Peyman Kia har genom sitt yrke haft full insikt i skadeverkningarna av att den
hir typen av dokument r6js for frimmande makt. Genom att anskaffa, befordra och r6ja den
typen av hemliga dokument for att ga den nation tillhanda som utgor Sveriges fraimsta sikerhetshot

har Peyman Kia missbrukat sitt fortroende 1 anstallningen pa ett synnerligen allvarligt satt.

Med beaktande av samtliga omstindigheter bedomer tingsritten att Peyman Kias girning har ett
sadant hogt straffvirde att den ska hanforas till de allra allvarligaste fallen av grovt spioneri.
Straffvirdet motsvarar siledes livstids fangelse. Straffvirdet avseende obehorig befattning med
hemlig uppgift bedéms motsvara sex manaders fingelse, men paverkar inte den samlade brotts-

lighetens straffvirde i den hir situationen.

Peyman Kia kan antas bli avskedad eller uppsagd fran sin anstéllning till f6ljd av att han déms. Han
har ocksa suttit hiktad med restriktioner under 16 méanader. Dessa billighetsskil bedéms dock inte
vara av sadan sirskilt pataglig natur att de motiverar att fingelsestraffet ska tidsbestimmas.

Paféljden ska dirfor bestimmas till livstids fangelse.

Payam Kia

Payam Kia ska liksom Peyman Kia démas som girningsman, men straffvirdet av Payam Kias
brottslighet bedoms dock vara visentligt ligre 4n Peyman Kias. Payam Kias girning 4r mindre
omfattande. Hans girning inleddes forst varen 2014 och omfattade, savitt avser anskaffande, drygt
hilften av de dokument som Peyman Kia anskaffade. Peyman Kias anskaffande utgjorde
startpunkten och sjilva grundforutsittningen f6r den brottsplan som Payam Kia sedan med-
verkade till att forverkliga. Det framgar tydligt av Payam Kias anteckningar att Peyman Kia var
drivande i deras gemensamma brottslighet. Payam Kias andel 1 brottsvinsten var visentligt ligre dn
Peyman Kias, vilket i sin tur talar f6r att hans medverkan haft en mindre relativ betydelse. Den
avgorande skillnaden i straffvirde dr dock att Payam Kia inte haft den anstillning som Peyman Kia
har haft. Payam Kia har saledes inte haft samma insikt i brottslighetens skadeverkningar och inte

heller brustit ett mycket langtgaende fortroende 1 anstillningen som Peyman Kia har gjort.
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Vid en sammanvigning av samtliga omstindigheter bedéms straffvirdet motsvara fingelse 10 ar.
Payam Kia har suttit hiktad med restriktioner under 14 manader. Den omstindigheten bor beaktas
vid straffmitningen pa sa sitt att fingelsestraffet sitts ned med tva manader. Payam Kia ska

saledes domas till fangelse 9 4r och 10 manader.

Ovriga fragor
Forverkande och beslag

De sirskilda yrkandena ar lagligen grundade och ska bifallas.

Sekretess m.m.

Det finns skal att besluta om fortsatt sekretess och yppandeférbud i enlighet med domslutet.

Ersattning till forsvarare

En offentlig forsvarare har ritt till skilig ersdttning av allmidnna medel for arbete, tidsspillan och
utlige som uppdraget har krivt. Ersittningen for arbete ska bestimmas med utgangspunkt i den
tidsatgang som dr rimlig med hinsyn till uppdragets art och omfattning och med tillimpning av en
timkostnadsnorm. Timersittningen far avvika fran timkostnadsnormen, om den skicklighet och
den omsorg som uppdraget utforts med eller andra omstindigheter av betydelse ger anledning till
det (21 kap. 10 § rittegangsbalken). Hogre ersittning dn vad som féljer av normen — s.k. f6rho6jd
ersattning — kan i undantagsfall férekomma, bland annat da malet aktualiserat ovanliga rittsfragor

eller svairbedomda problem eller nir en fOrsvarare i ett omfattande mal 4r bunden under en ling tid

(se NJA 1993 s. 237).

Vid rimlighetsbedomningen av nedlagt arbete dr en limplig ordning att forst beakta
férhandlingstiden (hiktning- och huvudférhandling samt forberedande forhandling) respektive
forhorstid under forundersdkningen och darefter beakta vilken forberedelsetid som rimligen
krivts. Vid bedémning av vilken forberedelse som kravts bor beaktas bla. vilket material som
behovt granskas. Aven malets speciella karaktir och det faktum att malet omfattas av string

sekretess bor beaktas.

Det har i malet hallits atta hiktningsférhandlingar rorande Peyman Kia, tio hiktningsférhandlingar
rérande Payam Kia och tvé férberedande sammantriden. Huvudférhandlingen har pagatt under

elva dagar.
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Till tingsritten ingivet férundersdkningsmaterial avseende girningarna omfattar ca 2 500 sidor.
Dirutéver finns ett relativt stort férundersékningsmaterial i hemlig bilaga C som endast forevisats

genom syn.
Timkostnaden har bestimts efter 2022 ars nivaer.

Anton Strand
Anton Strand har begirt ersittning for arbete med sammanlagt 504,73 timmar, varav 337,30
timmar enligt 2022 ars timkostnadsnorm och 167,43 timmar enligt forhojt arvode om 1 853 kr per

timme, for tidsspillan med sammanlagt 123,25 timmar och for utligg.

Aklagaren har ansett att det inte 4r rimligt med ca 120 samtal med klienten och ca 40 besék pa

hiktet samt har ansett att det inte 4r motiverat med f6rhojt arvode.
Tingsrattens bedomning

Forhandlingstid och forhorstid uppgar hogt riknat till 90 timmar. Malet rér mycket allvarlig
brottslighet och har aktualiserat komplicerade rattsfraigor och problemstillningar. Peyman Kia har
varit hiktad med restriktioner under ling tid. Milets speciella karaktir och den stringa sekretess
som giller i malet har uppenbarligen paverkat tidsatgangen. Den totala tidsatgangen om 504,73

timmar framstar som skilig med hinsyn till uppdragets art och omfattning.

Nir det giller frigan om forhojt arvode gor tingsritten dock féljande bedémning. I samband med
det férberedande sammantriadet i augusti 2022 planerades att huvudférhandlingen skulle héllas
under fem veckor veckorna 46-50 med tre férhandlingsdagar per vecka. Planeringen kom direfter
att justeras och huvudférhandlingen inleddes i stillet den 25 november 2022 samt avslutades den
19 december 2022. Huvudforhandlingen i malet har sdledes inte pagatt under sarskilt lang tid.
Tingsritten anser inte att det pa grund av Anton Strands bundenhet till malet eller 1 Gvrigt finns

tillrdckliga skal att tillerkinna honom s.k. f6rhéjt arvode.

Anton Strand ska darfor tillerkdnnas ersittning for 504,73 timmars arbete enligt 2022 ars

timkostnadsnorm. Vad han begirt i 6vrigt dr skiligt.
Med hinsyn till straffets lingd ska kostnaderna for fGrsvaret stanna pa staten.

Bjérn Sandin
Bjorn Sandin har begirt ersittning for arbete med sammanlagt 292 timmar, for tidsspillan med

63,5 timmar och f6r utlige.
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Aklagaren har inte haft ndgon erinran mot den begirda ersittningen.
Tingsrattens bedémning

Forhandlingstid och forhorstid uppgar hogt riknat till 70 timmar. Med beaktande hirav samt vad

som anforts ovan rérande malets karaktir anser tingsritten att den begirda ersittningen ar skilig.
Med hiansyn till straffets lingd ska kostnaderna for forsvaret stanna pa staten.

Haktning
Det finns alltjamt risk for att Peyman Kia och Payam Kia avviker eller pa annat satt undandrar sig

lagforing eller straff.

Det finns alltjamt risk for att Peyman Kia och Payam Kia genom att undanréja bevis eller pa nagot
annat sitt forsvarar sakens utredning. Denna risk dr sadan att dklagarens begiran om restriktioner

ska godtas.

For brottet ér inte foreskrivet lindrigare straff dn fangelse i tva ar och det ar inte uppenbart att skil

till haktning saknas.
Peyman Kia och Payam Kia ska darfor kvarbli 1 hikte 1 enlighet med domslutet.

Brottsofferfond

Skyldigheten att betala avgift till Brottsofferfonden féljer av lag.
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Ratten

Chefsrddmannen Mans Wigén samt namndemannen Kerstin Alnervik, Christer Bergstrém
och Rune Forsberg
Ratten ar enig.

Digitalt signerad av chefsrddmannen Mans Wigén

Overklagandeinformation

Hur man 6verklagar
Overklagandet ska ha kommit in till Stockholms tingsratt senast den 9 februari 2023.
Overklagandet ska vara skriftligt. Stockholms tingsratt skickar det vidare till Svea hovratt.

Overklaga efter att motparten éverklagat

Om ena parten har 6verklagat i ratt tid sa har den andra parten ocksa ratt att dverklaga,
aven om tiden har gatt ut. Det kallas att anslutningséverklaga.

En part kan anslutningséverklaga inom en extra vecka fran det att éverklagandetiden har
gatt ut. Ett anslutningséverklagande maste alltsd komma in inom 4 veckor fran domens
datum.

Ett anslutningsdverklagande upphor att galla om det forsta 6verklagandet dras tillbaka eller
av nagot annat skal inte gar vidare.

Sa har gor du

1. Skriv Stockholms tingsratts namn och malnummer.

2. Forklara varfor du tycker att domen ska andras. Tala om vilken andring du vill ha och
varfor du tycker att hovratten ska ta upp ditt éverklagande (Ias mer om provningstillstand
langre ner).

3. Tala om vilka bevis du vill hanvisa till. Férklara vad du vill visa med varje bevis. Skicka med
skriftliga bevis som inte redan finns i malet. Vill du ha nya férhér med nagon som redan
forhorts eller ny syn (till exempel besok pa en plats), ska du beréatta det och forklara varfor.
Tala ocksa om ifall du vill att malsaganden ska komma personligen till en huvudférhandling.
4. Lamna namn och personnummer eller organisationsnummer. Lamna aktuella och
fullstandiga uppgifter om var domstolen kan na dig: postadresser, e-postadresser och
telefonnummer. Om du har ett ombud, lamna ocksd ombudets kontaktuppgifter.

5. Skriv under ¢verklagandet sjalv eller 1at ditt ombud goéra det.

6. Skicka eller Iamna in 6verklagandet till Stockholms tingsratt. Tank pa att skicka det i god
tid med hansyn till postgangen.

Vad hander sedan?

Stockholms tingsratt kontrollerar att éverklagandet har kommit in i ratt tid. Om det har
kommit in for sent avvisar domstolen 6verklagandet. Det innebar att domen galler.

Om d6verklagandet har kommit in i tid skickar domstolen 6verklagandet och alla handlingar i
malet vidare till Svea hovratt.

Har du tidigare fatt brev genom férenklad delgivning kan dven Svea hovrétt skicka brev pa
det sattet.
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Provningstillstand i hovratten

Nar overklagandet kommer in till Svea hovratt tar domstolen forst stallning till om malet ska
tas upp till prévning. Om du inte far prévningstillstand galler den 6verklagade domen.
Darfor ar det viktigt att ta med allt du vill féra fram i 6verklagandet.

Nar kravs det provningstillstand?

Brottmdlsdelen

| brottmalsdelen behdvs prévningstillstand i tva olika fall:

+ Den atalade har domts enbart till boter.

« Den atalade har frikants fran ett brott som inte har mer an 6 manaders fangelse i
straffskalan.

Skadestdndsdelen

Det kravs provningstillstdnd for att hovratten ska préva en begaran om skadestand.
Undantag kan galla ndr en dom Overklagas i brottmalsdelen och det ar kopplat till en
begdran om skadestand till brottet. Da kravs inte provningstillstdnd om

« det inte kravs provningstillstand i brottmalsdelen eller om

* hovratten meddelar prévningstillstand i brottmalsdelen.

Beslut i 6vriga frdgor

| de mal dar det kravs provningstillstand i brottmalsdelen (se ovan), kravs det ocksa
provningstillstand for sddana beslut som bara far éverklagas i samband med att domen
overklagas. Beslut som kan 6verklagas sarskilt kraver inte provningstillstand.

Nar far man prévningstillstand?

Hovratten ger prévningstillstand i 4 olika fall.

1. Hovratten bedomer att det finns anledning att tvivla pa att tingsratten har domt ratt.
2. Hovratten anser att det inte gar att bedéma om tingsratten har démt ratt utan att ta upp
malet.

3. Hovratten behover ta upp malet for att ge andra domstolar vagledning i
rattstillampningen.

4. Hovratten beddémer att det finns synnerliga skal att ta upp malet av ndgon annan
anledning.

Det kravs ocksa provningstillstand for sddana beslut som bara far dverklagas i samband
med att domen 6verklagas. Beslut som kan dverklagas sarskilt kraver inte
provningstillstand.

Vill du veta mer?

Mer information finns pa www.domstol.se. Ta kontakt med Stockholms tingsratt eller Svea
hovratt om du har fragor.
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Domsbilaga 2 (férhérsutsagor — offentlig del)

De hérda har uppgett 1 huvudsak foljande.

Peyman Kia

Inledning

Han har en jur.kand. Han har ingen ingenjérsutbildning. Han har arbetat hela sin yrkeskarriar
inom staten. Han borjade pa Kriminalvarden efter sina juridikstudier. Darefter gick han 6ver till
Sikerhetspolisen, sedan till Férsvarsmakten och direfter aterigen till Sikerhetspolisen. Sedan
december 2015 arbetar han pa Livsmedelsverket.

Vad han arbetat med och inte arbetat med ér helt centralt i malet. Mycket av det han arbetat med
ar dock fortfarande hemligt och han ar man om att skydda information. Han mar vidare daligt, se
hemlig férhérsbilaga. Det ror sig dessutom om enstaka hindelser bland tusentals liknande
hindelser som skett kanske nio-tio ar tillbaka i tiden. Han maste under sina ar ha list kanske

20 000 — 30 000 olika hemliga dokument. De anklagelser som framstillts dr luddiga och om det
fanns mer konkreta anklagelser med tid och plats hade han kunnat férklara om han inte varit pa
platsen eller om han inte hade kunnat gora det som pastas. Brottsperioden stricker sig dessutom
over ett decennium och platsen ir i riket. Han vet inte hur man férsvarar sig mot sadana
anklagelser. Han har svart att forsta den av aklagaren pastidda tidslinjen. Enligt aklagaren har
nagot hint men det kan inte sdgas vad, nir eller hur. Det dr de misstankarna han har att férhalla
sig till, dvs. indicier, gissningar och rena felaktigheter om vad han arbetat med. Han har inte vint
sig till GRU med information.

IT-beslag m.m.

Han vet inte hur manga I'T-beslag som gjorts och han har varit behjilplig med att Sppna upp
samtliga I'T-beslag. Han har limnat l6senord till samtliga I'T-beslag och har inte undanhallit
nigonting. Vissa av beslagen har varit krypterade med programvaror som dr gratis. Han har alltid
haft en hég sakerhetsniva med sadant han arbetat med, sin person och sin familj vilket inkluderar
en hog I'T-sikerhet.

Han bestrider inte dklagarens pastaende att Lenovo-datorn ink6ptes i juli 2017. Det dr hans
dator och det dr bara han som anvint den. Det dr en dator som han haft hemma f6r att hantera
sina personliga filer och kinsliga uppgifter, till stor del foton. Han dr ganska privat av sig och vill
inte att familjens foton och videofilmer ska spridas till en vidare krets. Sedan ar det en massa
andra dokument. Det dr sjukvirdsjournaler som innehaller kinsliga hilsouppgifter. Det ér
information som ror hushallets ekonomi sedan flera ar. Han f6r ganska detaljerade anteckningar
om vad de koper och siljer, renoveringar de gor och liknande. Det ar affirsidéer han har haft.
Nir han blev gripen holl pa att starta upp ett sikerhetsbolag. Det dr gavobrev och testamenten.



Den typen av filer har han krypterat for att ha sidkert och har anvint Lenovo-datorn for att gora

det.

Angiende de programvaror for att kryptera och radera information som finns pa datorn sa
ror det sig om tre-fyra program som alla ar kommersiella och har hundratals miljoner anvindare.
Han har aldrig anvant molnet for att hantera information da alla sadana tjanster till slut blir
hackade. Han har haft informationen 1 krypterade fysiska harddiskar som han haft hemma. Det
enklaste skilet f6r krypteringen ér att en harddisk ar en typisk sidan sak som stjils vid ett inbrott
och han har kint sig trygg med att tjuvarna da i vart fall inte kan komma it filerna. Han har
anvint programvaror for att radera filer sa att han kan kdnna sig trygg att det inte gar att ldsa ut
ndgot nir han gor sig av med de tekniska enheterna. Han ir yrkesskadad. Han har genom sitt yrke
behovt hantera en hotbild och utgitt fran att hans ansikte och identitet dr r6jd 1 ganska otrevliga
miljoer. Han forstor alla dokument som ror familjens ekonomi och personliga férhallanden eller
dokument som visar vad de handlar eller var de befinner sig. Det finns 6ver hundra personer pa
Livsmedelsverket som skulle kunna vittna om att han rader dem att géra samma sak, dvs. att
aldrig slinga personlig information i soptunnan. Han har dven hanterat dokument som kan
uppfattas som okinsliga pa detta sitt. Nar han far hem brev, t.ex. en kallelse fran skolan som ror
hans barns idrott, sa raderar han de filerna med programraderingsvaror ocksa. Detta da han vet
att han ndgon ging kommer att kasta harddisken och inte vill att det ska finnas spar som siger
nigot om familjen. Utéver Lenovo-datorn har de en familjedator och en dator som dr kopplad till
deras T'V-apparat dir de tittar pa sina filmer och fotografier. Pa alla datorer har han liknande
program sa Lenovo-datorn ér ingen sarskild spiondator.

Man kan enkelt stilla om klockan pa datorer nir man tar dem i bruk. Det dr som ett extra lager
av skydd, se vidare hemlig f6rhorsbilaga. Han har t.ex. en fil dir de har alla familjens l6senord
samlade. Ar det si att filen kommer i oritta hinder ser det ut som att filen innehaller gamla
l6senord.

Ekonomi m.m.

Han har alltid haft god ekonomi och alltid haft st6d fran familjen da det behévts. De har inga
dyra vanor, bit eller sommarstuga. De pengar de har spenderar de pa familjen och pa deras hus.

Angaende promemorian rérande hanteringen av svenska kronor och vixling av dollar sa
stimmer de siffror som aklagaren presenterar och dven uppgifterna om insittningar i automater
och liknande.

Vad giller hanteringen av svenska kontanter ér det dock fel att det inte finns uttag som
forklarar att de haft kontanter hemma. Detta framgar av tilliggsprotokoll 1. Han har gatt igenom
varje bankomatuttag som han och hans fru gjort och under den tid som stricker sig frin nir det
bérjar till insdttningarna kan man se att bara de tva tar ut ungefir en kvarts miljon kronor i
kontanter. Han har under alla ér till dess att det blev om&jligt pa grund av Swish och allting haft
ganska stor kontanthantering. Yrkesskadad som han dr har han inte velat limna spar efter sig
rérande vad han koper eller vilka affirer han besoker. Han har alltid haft mycket kontanter
hemma och har det fortfarande. I f6rhor tog man upp ett inspelat samtal mellan en hantverkare
och honom om att han skulle fi betalt i kontanter da han nimnde att han alltid hade en kriskassa
hemma. Han har alltid férsidkrat sig om de ska ha kontanter i mindre valorer f6r att kunna klara
sig en ménad eller tvd om kontantsystemet gar ner.



Det ror sig om egna besparingar som gar att f6lja saisom hans léner och liknande som han tagit ut
och handlat med.

Det har dven funnits andra tillfallen da de fatt stora kontanttillskott. Inte minst da de gifte sig fick
de den absoluta merparten av gavorna fran hans sida av familjen i kontanter. Det rérde sig om
ganska stora belopp. Han tror att han fran sin mormor fick 10 000 kr, frin sina foraldrar 15 000
kr och 4 000 — 5 000 kr fran goda vinner. Det rérde sig om lingt 6ver 100 000 kr vilket dr pengar
som de haft hemma och spenderat i olika delar.

Han har férutom att titta pa sina egna kontantuttag dven tittat pa sin familj och dar dr det dnnu
storre. Han tror det nimndes under férhéret med brodern att denne tar ut nastan 400 000 kr
under ett par ar. Motsvarande giller hans mor och mormor. De har haft en kontanthantering i
slakten och har kopt grejor som de flesta kanske skulle ha kopt pa kort.

Det som sker 2017, dvs. varfér de slosar kontanter pa det sittet de gor da, ér att det blev dags for
sedelbyte. Han tror att det var i slutet pa 2016 och borjan pa 2017 som det aviserades att alla
sedlar skulle bytas ut. De hade en storre mingd kontanter hemma. Han satte in det han kunde pa
olika konton i olika automater. Det stimmer att han dven gjort det med sin frus och sin mors
konto. Anledningen till att han anvint deras konton dr att det finns en tidsspérr som innebir att
man inte sitta in igen forran en viss tidsperiod har forflutit. Han har da anvint andra konton och
tort 6ver till sig sjilv. Sedan sa spenderar de vildigt mycket kontanter. Nir de t.ex. var ute i affir
eller dkte till Kolmérden sa betalade de kontant f6r att gbra av med pengarna innan sedelbytet.
Telefonavlyssningen har pagatt under tva ar och det dr bara under varen och sommaren 2017
innan sedelbytet som det férekommer samtal om att spendera kontanter pa det sittet. Detta
slutar sedan efter att sedelbytet genomfordes och det finns inga samtal under hésten 2017 eller
varen 2018.

Under 2017 holl de dven pa att ans6ka om uppehallstillstind 1 Kanada. De startade en process
och fick daven uppehallstillstaind i Kanada men bestdmde sig till slut for att det inte var f6r dem.
For att ansoka om uppehallstillstand till Kanada var man tvungen att visa pa hur mycket medel
man hade f6r att klara sig. De ville da fa in pengar pa kontot fOr att visa att de inte skulle bli en
belastning for samhillet. I det syftet fick han dollargiavor som han genom sin vin vixlade och
fick in pa kontot. De 378 000 kr ir olika pengar. En del av dem kommer fran hans mormor.
Han tror att en stor del handlar om den sirskilda utbetalning som hon fick 2013/2014, se vidare
hemlig férhérsbilaga. Han har sedan i olika omgangar hjilpt henne att vixla pengarna. Hon pratar
inte sa bra svenska. Hon har alltid haft en stor kontanthantering och han har tagit fram material
fran sidomaterialet som visar att hon haft stora kontantuttag. Hon dr en dam som sparar och
hennes stora intresse i livet har varit att investera i Iran. Hon har fastigheter dir och har haft
pengar 1 bankkonton med héga rantor och liknande. Hon har f6rt pengar fram och tillbaka till
Iran pa manga sitt. Till Iran sd f6r man inte svenska kronor utan dollar och nir du far tillbaka
pengar far du tillbaka dollar. Du har dé att vixla pengarna. En annan stor del av kontanterna i
dollar under varen kommer fran hans far som gick bort i borjan pa 2017 och som de begravde
den 22 februari 2017. Denne limnade efter sig en storre summa dollar som hirstammade fran
fastighetsaffarer som denne hade haft i Iran. Han férvarade pengarna at pappan hemma hos sig.
Det ir som ett arv fran hans pappa. Nir pappan gick bort vixlade han in dollarna till kronor
eftersom han personligen inte hade nagot behov av dollar. Han tror att vaxlingen skedde ungefir
en vecka efter att pappan gitt bort eller liknande. Syftet var att fa in dem pa kontot for att de
skulle kunna visa hur mycket pengar de hade nir de skulle till Kanada. Mazdak Kargar ir en god
vin till honom. Det stimmer att denne gjorde fem insattningar, tva pa 72 000 kr och tre pa



78 000 kr. I referenstexten skriver Mazdak Kargar "HVB startkapital” pd tva av insittningarna.
Mazdak Kargar ir sjukskéterska inom akutpsykiatrin i Uppsala. Han, Mazdak Kargar och nagra
andra hade en affirsidé om att starta upp ett HVB-hem och de kom ganska lingt i den tanken.
De triffade banken, skissade pa affirsplaner och inhdmtade information. Till slut blev det inte sa
eftersom det stilldes lagenliga krav pa personalen och saknades lite kurser och liknande. Det var
dock ett arbete som hade gjorts och banken kinde till det. Pengarna som skulle sittas in var
oskattade pengar. Den ena delen utvecklas i hemlig férhérsbilaga och sedan var det

fastighetsaffirer. Sa nir hans vin skulle sitta in pengarna till honom och banken skulle ha fragat
om dessa sa skulle det vara svart att ge en forklaring. Dirfér kom de Gverens om att det skulle
vara enkelt om han bara skrev "HVB startkapital” eftersom banken visste att de holl pa att starta
upp ett HVB-hem. De skulle da slippa jobbiga fragor fran banken. Han minns inte vem det var
som tyckte det var en god idé att skriva sa.

Dessutom visste de att oavsett om de dkte till Kanada eller inte si hade de en fuktskada i huset
och behévde géra om badrummet. De gjorde en stérre badrumsrenovering sommaren 2017 och
han behévde fa in pengarna till det. Han behovde dem siledes inte lingre kontant som han hade
dem hemma och det var dirfér de gjorde insdttningen.

Han har aldrig haft nagra vixlingsaffirer ihop med sin bror. Brodern har inte vixlat pengar at
honom och han har inte vaxlat pengar at brodern. Han har hjilpt sin mormor och har haft sin
fars pengar. Han har ingen forklaring till att brodern skriver om 900 dollar som ska vixlas pa ett
visst sitt. Broderns anteckningar dr ett omfattande material dir denne skrivit om sitt kdnsloliv
och sina tankar. Det han list 1 forundersdkningen har han knappt kunnat f6lja. Han har aldrig sett
anteckningarna och brodern har aldrig pratat med honom om dem. Det ir inget som formedlats
till honom och han kan inte ha nagra synpunkter utéver det han hort under broderns forhor. Att
Mazdak Kargar vaxlat in 900 dollar vid tva olika tillfillen kan mycket vil vara de pengar denne
har fatt. Denne har fitt dollar av honom och han vet inte vad denne gjort med dollarna. Han
gissar att denne inte behallit allt 1 dollar utan att denne vaxlat det till svenska kronor.

Exakt samma typ av kontanthantering som férekom 2017 skedde under 2012. Den ekonomiska
sammanstillningen rérande 2012 samt kontantuttagen aren 2008 och framat utgar frin sadant de
hittat i sidomaterialet. Under 2012 var det for att de skulle kopa hus och fick stod till
kontantinsatsen. Han fick stdd bl.a. frin sin mamma och sin mormor som hade kontanter. Det
var pengar som hade hamtats hem fran Iran da dessa salde guld. De behévde fa in dem pa
banken for att betala kontantinsatsen. Han satte in nistan exakt samma summa via
insittningsautomater som han gjorde pa sitt eget, sin frus och sin mammas konto. Anledningen
till att han anvinde olika bankkort var pa grund av spirrtiden som han berittat om. Sedan fick
han ett par hundra tusen 6verfért som ett fortida arv fran sin mamma. Detta motsvarande
kontantinsatsen pa deras hus om 400 000 kr.

Forhoret 1 Gvrigt dr nedtecknat i hemlig f6rhorsbilaga.

Payam Kia

Han ir skriven hos sin bror men de senaste aren har han tillbringat mest hos tid min mamma.
Hans mamma och hans bror bor vildigt nira varandra. Under vissa tidsperioder har han umgatts
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mycket med sin bror och under andra mindre. Han skulle definiera det som att hans relation med
brodern har varit bra ibland och inte bra ibland. Under en lingre period har det inte varit nagot
uttalat daligt. Han umgis med sin brors nidrmaste familj. Han umgés med dennes barn flera
ganger i veckan och triffar da dven sin brors fru. Han har studerat pa polishégskolan i ett ar.
Hans pappa hade en svir sjukdom vid den tiden som blev virre under tiden han studerade pa
polishogskolan och han ville di spendera all sin tid med denne och hjilpa denne. Han slutade da
sin utbildning. Han har inte skt nagra jobb pa Sikerhetspolisen eller Férsvarsmakten.

Eftersom det r6r sig om en tidsperiod om tio ar ar det svart f6r honom att veta exakt vad han
vetat vid olika tillfdllen om vad hans bror arbetade med och det dr dven svart f6r honom att nu
veta vad han tagit del av via media. Runt 2010 da han studerade till polis visste han att brodern
arbetade pa Sikerhetspolisen. Han visste inte vad brodern arbetade med pa Sakerhetspolisen.
Han visste att brodern 1 nagon form arbetade med militiren. Han kommer inte ithag om han
visste att brodern arbetade pd Forsvarsmakten nir denne gjorde det eller om han fatt reda pa det
efterat. Han har antagit vissa saker pa grund av situationer han sett men han har aldrig vetat om
exakt vad brodern arbetat med. Han kan inte heller komma ihdg om han vetat vilken inriktning
brodern arbetade med men han har antagit och forstitt nu att han har haft ritt. Han har inte
genom brodern haft kunskap om nagra operationer eller killor som brodern varit inblandad i, se
vidare hemlig fé6rhérsbilaga. Hans kunskaper runt 2016 — 2017 om underrittelsearbete,
underrittelsetjdnster, ryska underrittelsetjanster och 6vervakningssystem antar han var som
gemene mans. Det dr om6jligt £6r honom att svara pa om han da visste vad GRU var. Han skulle
gissa att han visste. Han har inte i underrittelsetjanstsyfte haft kunskaper om GPS,
overvakningsutrustning, motion detect och 6vervakningskameror men f6r andra dndamal har han
haft en del kunskap som han s6kt sig till sjalv.

Han har inte direkt med sin bror varit inblandad i nagra stérre vixlingar fran dollar till
kronor men det dr mojligt att han har vaxlat pengar at en person och att denne dven har gjort
det. Han minns inte att hans bror och han har pratat om det pa nagot sitt eller gjort det. Han har
inte vad han kommer ihag varit inblandad 1 kontantinsattningar som gjorts 2016 och 2017 som
gatt till hans brors konto. Han kidnner Mazdak. Denne dr frimst en kompis till hans bror. De har
umgatts sedan de var sma men det dr ingen han umgas med pa tu man hand. Detsamma giller
Shahin. Han har inte vetat med sikerhet om hans bror haft stora mangder kontanter i dollar runt
2014 — 2016 men han har trott vissa saker. Han har inte varit med da Mazdak har vixlat pengar.

Han har under perioden 2014-2016 haft stérre mingder kontanta dollar. Det ir oméjligt for
honom att svara pa exakt hur mycket. Han vill helst inte gissa. Angaende var han fatt de kontanta
dollarna ifran har han bl.a. studerat ett ar i USA och da haft tva stora utbetalningar fran CSN pa
mellan 150 000 till 200 000 kr. En stor del av de pengarna har tagits ut. Han har ocksa varit i Las
Vegas tva ganger och vunnit en massa pengar. Han kommer att styrka detta. Han tror att han fick
CSN-pengarna utbetalda 2008 — 2009 men han kan inte siga med sidkerhet. Han var 1 Las Vegas
bide 2008 och 2009 om han inte minns fel alternativt bada gangerna under 2008. Han var i Las
Vegas med personer som han umgicks med i USA. Det var flera personer. Om han bara ger deras
férnamn tror han inte det leder till nagot och han vet inte allas efternamn. Det dr omojligt for
honom att svara pa vilka casinon han vann pengarna pa. Han besokte minst 15 olika casinon. Det
ar omojligt for honom att svara pa exakt hur mycket han vann exakt men han kan siga att var
flera tusen dollar. Det dr omdjligt f6r honom att svara pa exakt hur stora mingder
femhundrakronorssedlar han har hanterat. Han har som sagt haft en stérre summa dollar.
Denna har han vixlat flera ginger pa grund av nagon slags investering. Nir han har tinkt att han
kunnat tjana pengar pa det har han vixlat till kronor och sedan har han vixlat tillbaka till dollar



vid vissa tillfallen. De dollar han vaxlat till kronor var delvis pengarna som kom fran CSN och
Las Vegas men han kan inte svara pa hur mycket av dessa pengar som han hanterat pa det sittet.
Sedan har han ocksa tagit ut en hel del pengar som man ocksa kan se pa hans konton under aren.
Han tror att han mellan 2013 — 2017 val tagit ut minst 320 000 kr i kontanter. Han kan inte svara
pé exakt hur mycket han tagit ut men det framgar av slasken. Om det av kontoutdragen i
sidomaterialet framgar att han under aren 2008 — 2016 tagit ut 364 300 kr sa stimmer det. Det ar
femhundringar man far nir man tar ut pengar. Han har dven vaxlat en del av pengarna han tagit
ut till dollar men vill inte gissa hur mycket.

Angiende det som aklagaren kallar en férdelningsmodell som gar ut pa 20 % till honom och 80
% till hans bror sa uppfattar han det inte som att det star 80 % till hans bror. Det star 20 % till
honom och hans bror nimns men att denne ska fa 80 % kan han inte se nagonstans i
anteckningarna. De 20 % ar pengar som han vid det tillfillet ansag sig ha ritt till men han anser
inte det nu idag, se vidare hemlig f6rhérsbilaga.

Han har inte haft nigot med mirkta dollar att gbra, men det dr en tanke som han har haft. Han
kommer erkinna en del andra brott hir i dag och innan han svarar pa fragan sa tinkte han ta upp
lite mer om hur hans livssituation har sett ut for att forklara varfér de hir brotten har dgt rum.
Som han sa var hans pappa vildigt sjuk och han har mitt vildigt déligt under den har perioden.
Han har under den hir perioden sjilvmedicinerat med en hel del cannabis. Aven hans vinner
och vissa kusiner anvinder cannabis. Det har ocksa vid vissa tidpunkter skett forsaljning av
cannabis. I samband med det hir har han tinkt att pengar man ska motta f6r den hir
torsiljningen kan dga rum genom bade att fa kronor och dollar. Det ér en tanke. Det dr syftet att
man pa nagot sitt ska tvitta de hiar pengarna om de ar heta eller kommer fran andra kriminella
aktiviteter. Da har han tinkt att personen som ska ta emot pengarna, for det var inte han, ska ta
emot det i dollar och ge honom en del av dollarna samt att, om den andre personen grips, den
andres dollar kan knytas samman med hans egna dollar eftersom de pa nagot sitt ar markta. Han
vet inte exakt hur det funkar men finns sikert nagot nummer dir man kan styrka ett samband
mellan olika dollaruttag, osv. Det hir dr bara en tanke och han pastar inte att det har skett.

Angaende hantering och bruk av narkotika vill man helst inte erkidnna ett brott man inte ér
anklagad f6r men eftersom han sedan tinkt att han blir hellre blir d6md f6r ndgot han gjort dn
nagot han inte gjort har han forklarat i f6rhor att det handlar om cannabis. Han har ingdende i
forhor forklarat att det handlar om cannabis och narkotikaférsaljning, nir han bérjade bruka det
och hur han fortsatte samt i viss man med vem och med vilka det har skett. Hanteringen har varit
omfattande. Han har brukat dagligen i 6ver 10 ar och det har skett stora kop.

Som alla kan se sd dr anteckningarna valdigt mirkliga och det har att géra med hans méende.
Det ar inte rimliga tankar han skrivit ned. Det betyder inte att det 4r nagon plan och nigon tanke
som dr genomforbar pa nagot sitt. Det kan man se en massa bevis av 1 anteckningarna. Nirmare
om vem ska ta emot pengarna eller om han har tinkt pa det vildigt mycket gar inte att ge ett bra
svar pa.

Nir han skrivit anteckningarna har han inte suttit och tinkt igenom det vildigt noggrant utan det
har bara varit farten. Nar man mar sa daligt har man flera tankar i huvudet och for att pa nagot
sitt ordna tankarna har det hjalpt honom att skriva ned lite stédord eller meningar snabbt. Han
kan da fa ordning pa tankarna och koncentrera sig pa det han faktiskt goér. Han avbryter da det
han gor, 6ppnar en sida i Notepad och skriver kanske ett stodord som hor till en tanke, och sa
skriver han en mening utan kommatecken, utan mellanrum, som hor till en annan tanke, och
sedan sd kanske han hoppar tillbaka till den forsta tanken.



Om anteckningarna finns pa mobiltelefonen sa antar han att de ar skrivna pa mobiltelefonen.
Angaende anteckningarna pa USB-minnet sa kan de vara skrivna pa den datorn eller en tidigare
dator. Sa kan det dven vara med mobiltelefonen. Han skriver ibland i ett mejlutkast och kopierar
over det. Det kan vara likadant med det som nu har hittats pa datorn eller USB-minnet. Han vet
inte om anteckningarna har skrivits dir de har hittats. Han har skrivit anteckningarna under flera
ars tid. Man kan atminstone utldsa att det har paborjats 2014, men han tror till och med att vissa
texter pa datorn har paborjats annu tidigare. Han kopte datorn 2014 och det dr mojligt att han
dven tidigare har skrivit saker pa en annan dator som han fort 6ver till den dator som beslagtagits.
Det ir alltsa minst fran 2014 och mycket mojligt dven innan 2014. Om han inte minns fel framgar
att filer och bilder i USB-minnet stricker sig tillbaka till ar 2003. Det ér olika for olika
anteckningar om han gatt tillbaka till anteckningar och tittat pa vad han skrivit tidigare. Det mesta
skrivs bara och sedan limnas. Sedan finns det vissa anteckningar dér han velat paminna sig sjalv
om saker och ting. Det kan handla om vad som helst, t.ex. att han vill besikta bilen. Det beror
helt pa vilken fil, var i filen och vilket amne det handlar om. Det mesta som lagts fram under
torhandlingen har han inget minne av att han list igen nagon gang. Om det finns en tanke som
rér en viss person ska man inte utga att dr en tanke som han férmedlat vidare till personen utan
det ar tankar som fastnar i mingden av anteckningar. Det mesta som han skrivit ar tankar 1 affekt
och inget som han star for 1 dag. Sjilvklart kan det finnas nagot som han tagit upp med nigon
person men han ir helt siker pa att Peyman dr helt f6rvanad av allt han skrivit. Han har aldrig
pratat med brodern om 99 % av det som stér i anteckningarna. Ingen av anteckningarna har
nagot att gora med spioneri.

Den knickta hirddisken var en harddisk som han hade i sin dator. Anledningen till att han
knidckte den dr, som han forklarat fran borjan till och med innan han greps, en integritetsfraga.
Om han hade vetat att det skulle leda till misstankar om ett spioneribrott skulle han aldrig ha
gjort det. Han ar en vildigt privat person och introvert. Det finns t.ex. ingen bild av honom 1
media da han inte lagt upp nagon bild. Nir hans bror greps kom hans fru hem till honom och var
vildigt upprord. Det var vildigt svart att forsta vad som hade hint och vad hon var upprérd over
men han forstod i alla fall att hennes mobiltelefon beslagtagits och att det inte fanns méjlighet for
henne att kontakta Peyman. Hon sa dven att de kollade igenom hennes hus och det var inte
sarskilt svart f6r honom att gissa sig fram till att det var en polisidr dtgird. Han tinkte att de
sakert skulle ta dven hans telefon och dator eftersom han dr folkbokford hos sin bror. Han tinkte
da pa datorn som han haft under en lingre period och funderat pa att slinga dnda eftersom den
var forstérd. Harddisken var ldtt att ta ut och han har inte skruvat loss nagot. Han tinkte att han
lika girna kunde slinga den pa en ging i stillet fOr att ndgon skulle sitta och kolla igenom vad han
surfat pa. Anledningen till att han inte gjorde det med USB-stickan som dklagaren anser ar
misstinksam dr for att han har mycket mer pa den och inte ville slinga den. Tanken att nigon
skulle sitta och kolla igenom vad han har surfat pa kindes otroligt integritetskrinkande. Han har
forklarat fran borjan att han hoppas att de 6ppnar datorn for det dr inget ytterligare pa
héarddisken som inte finns pa USB-minnet. Enda skillnaderna dr det pa harddisken ocksa fanns
linkar och surfade webbsidor som inte ir relevanta for det hir fallet. Dagen innan han gjorde det
hir hade han t.ex. gjort sokningar pa konssjukdomar han trodde han hade. Sedan kan man dven
ha privat surfande som handlar om sexuella aktiviteter. Mojligen fanns pa datorn dven
datorprogram som man inte kan ha pa USB-sticka sisom Firefox och sidant. I dvrigt dr alla filer
exakt likadana. Anledningen till att det finns anteckningar biade pa datorn och pa USB-minnet dr
att datorn blir mycket langsammare da han har manga filer pa harddisken och han brukar da fora
6ver filerna till USB-minnet varpa datorn fungerar snabbare.



Angiende anteckningen ”pey idiot Idter ngn stida hans hus ...” (huvudprotokollet, aktbil.
201, s. 228) maste man komma ihag att det han skrivit inte dr saker som han kan sta f6r. Han
tanker inte likadant nu som han gjorde pa den tiden. Mycket ar skrivet i affekt. Dessutom édr han
uppvuxen i en miljé dir man har ett grovt sprakbruk. ”pey” dr Peyman. Han har tyckt att Peyman
ar det som star dir. ’sketch” betyder inte hemligt utan ér slang pa engelska for nagot som ir
oroande, vilket 4r det basta sittet han kan uttrycka det pa. Han har ingen aning om vad som var
oroande eller om det fanns nagot oroande, men det var hans uppfattning att Peyman mojligtvis
hade ndgot som oroade denne. Det beror pa att han vid ett tidigare hade tillfille bett om att fd ha
Peymans nycklar till huset, eftersom han ir folkbokférd dir och far fick mycket brev dit, men
inte hade fatt tillatelse till detta. Da tinkte han att Peyman sikert hade nagot privat dir, t.ex.
privata bilder pa honom och hans fru, och att det dr det som oroar Peyman, dvs. dr ’sketch”. Da
tinkte han att det var konstigt att Peyman liter en stidare vara hemma hos Peyman ensam, f6r
det hade han forstatt hade skett, men att han sjilv inte far nycklarna. Han tyckte att det var
idiotiskt att Peyman lit nagon annan vara dir ensam om Peyman hade nagot oroande. Han hade
ingen uppfattning om vad det var som var oroande, men eftersom han inte fick nycklarna till
Peymans hus sa tinkte han att anledningen var att Peyman inte ville att han skulle se ndgot. Om
det nu var sa eller inte vet han inte. Det hir dr hans tankar under en period da han matt vildigt
daligt och bara antagit en massa saker och skrivit saker i affekt.

Angiende anteckningen ?vilka indicier forutom du slutat o jag gdtt dit veckor innan dem
fick liknande brev gav du ngn info som bara du eller 2-3 till kan ha? Om mina cash ir
midrta ricker det med en dollar, vad kan dem siga ang skatt ...” (huvudprotokollet s. 229)
sa valjer aklagaren ut vissa delar och for att forsta vad det betyder maste man ha med hela texten.
Hela texten ar inte med. For det fOrsta star det “saker som han ¢ ska ge mig vad ska dem siga exakt om
skattens ...” och innan det hir sa star det “ved” och “gomma carr?”’. ”Ved” ir slang for "weed” som
betyder cannabis pa engelska. Den foérklaring han ger kommer han aven att styrka. Om man laser
det pd sittet det star, dvs. att det star ved och att gbmma carri, da forstar man enklare att det har
nigot med cannabis att géra. Angiende anteckningen du slutat och jag gitt dit innan dem fick liknande
brev gav du ngn info som bara du eller 2-3 till kan ha?” sa ska det inte lasas som dklagaren pastir. Det
star gav du zagon info, alltsa gav du nagon person information och inte gav nagon slags information.
Otdet “nagon” avser en person. Det star inget om Peyman nagonstans i texten. Det handlar om
en cannabisodling som han under en period bedrev med tva andra personer och de hir tva
personerna har gett nagon annan information om cannabisodlingen. De bedrev cannabisodlingen
i en liten friggebod pé en kolonilott. Kolonilotten var skriven pa hans mamma men hon var aldrig
dir och hade ingen aning om vad de gjorde dir. De bedrev cannabisodlingen tills det kom folk
fran styrelsen och forklarade for en av hans vinner att styrelsen skulle ta tillbaka marken fran
hans mamma. Detta eftersom styrelsen hade varit dir och kontrollerat och ansett att det inte var
hans mamma som var dir vilket gick emot styrelsens regler. Styrelsen uppfattade det ocksa som
att de hade salt det de hade odlat dir. De sa inte att det handlade om cannabis och han minns inte
exakt vad de sa, men mdojligtvis handlade det om bénor och gronsaker som ocksa odlades dir.
Han kommer styrka vad det star med andra anteckningar. Brevet handlar om ett brev som de
hade skickat till styrelsen med en kompis namn och med dennes adress dir de hade stallt fragan
om det var mojligt att man jobbar pa nigons annan mark, osv. Han har redan sagt vad markta
cash handlar om, dvs. att det dr pengar som han har tinkt ska tas emot i dollar. Han siger inte att
det har skett eller att det ens var en rimlig tanke men det dr en tanke som han har haft vid den
tidpunkten.

Angiende anteckningen *forstitt sdg p sa forut att han hade lite och sa ja jag borde nog
slinga allt for att det ska kidnnas bra men nu sdger du att du slingde allt typ direkt det
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betyder att du ljog o jag ser inge anledning att ljuga att du fortfarande har den?” sa ir ’p
han sjilv. Han har alltid kallats detta och man kan fraga vilket av hans vinner som helst om det.
Han kommer dven att styrka det med anteckningar. Ingen kallar Peyman f6r p. Det han syftar pa
1 det hir sammanhanget ir att en av hans kompisar som var med under odlingen ska siga till den
andra personen att ”p” sa forut, dvs. att han hade sagt forut, att den andra kompisen hade sagt att
denne hade lite bevis kvar — dvs. lite cannabis och lite kvitton fran odlingsutrustningar, osv., som
de hade — trots att denne tidigare hade sagt till honom att denne slingt allting. Det betyder att
kompisen 1jog f6r honom antingen vid det férsta eller det andra tillfillet och han tyckte inte att
det fanns nagon anledning att ljuga om nagot sadant, speciellt vid ett si kdnsligt lige nir de ville
ta tillbaka marken och det eventuellt fanns misstanke om vad de gjorde dir.

Angiende anteckningen ” Skulle mammanjon fi 1.2 milj? Och hon fick 400.000.7. kom alla
cashen till hans konto? Hur fick mammanjon hennes 400, 6ppna han gemensamt konto
med mamma for att lura dem att cashen overforts?’ (huvudprotokollet s. 229) vill han
papeka att det som tas upp nu férmodligen inte ens star i samma fil och kan vara skrivet med
flera irs mellanrum. Ar det skrivet i samma fil kan det vara flera tankar och stycken emellan. Som
han forklarat sa kan det ibland 1 ett stycke eller en rad vara flera olika stddord utan kommatecken
eller meningar dir det handlar om flera olika tankar. Den hir anteckningen har inget att gora
anteckningen som gicks igenom innan. Se vidare den hemlig f6rhérsbilaga.

Angiende anteckningen ” helst brev bara def inte se ndgon vid évertagande helst inte brev
overlimnande

Sdg till sara pd plats eler peyman nér hons siger saker som att peyman inte fir Iigga sig
direkt eller allmint dr skum... peyman fir inte tro att han 4r diligt pappa eftersom hon
gndller bara... ville han limna lappen nu och nésta méte cash upphimitning kor vi.”
(huvudprotokollet s. 229) sa star det mycket mer i den riktiga anteckningen. Innan det som ldsts
upp star det “ink pa tonen peyman med mamm o vad du siger” och sedan star det ”jag palla inte
dverlamna om jag inte har skjuts tillbaka dif’ och sedan star det ”helst brev bara def’. ”Def” star for
definitivt. Det férekommer frekvent liknande férkortningar pa det sittet, att han bara skriver ut
de tre forsta bokstiverna i ett ord. Som han har forklarat sa dr han folkbokférd hos sin bror sa
alla hans brev gir dit. Det 4r manga brev som kommer vildigt ofta. Det kommer de ocksa att
styrka. Nir han pratar om att 6verlimna handlar det om att 6verlimna Peymans barn som han
under tio ars tid har himtat frin dagis och skola flera ganger i veckan, tagit hand om hemma hos
sig och sedan skjutsat hem till Peyman. Vid de tidpunkterna himtar han ocksa brev. Hans
relation till Peyman vid den hir tidpunkten var inte bra eftersom han tyckte att Peyman borde ha
hjalpt till mer med deras pappa. Detta tycker han nu ir fel eftersom Peyman hade barn och familj
och inte kunde lidgga ned den tid som han sjilv gjorde. Vid den hir tidpunkten orkade han inte se
vare sig Peyman eller dennes fru och de hade ingen bra kontakt. Det dr en del av vad
anteckningen handlar om. Han ir vildigt noggrann med hur han beter mig med barnen och
planerar ordagrant dagen innan hur han ska beméta dem och vad de ska géra osv, men Peyman
och hans fru dr vanliga forildrar och da hinder det att de ibland héjer rosten eller gor saker som
g0r barnen ledsna. Hela hans mal nir han tar hand om barnen ir att dessa ska ma bra och nir
Peyman eller hans fru kanske sager till barnen pa ett bryskt sitt blev han vildigt lack. Den hir
anteckningen handlar om att han inte orkar se Peyman och hans fru, dels pa grund av det, dels pa
grund av relationen de hade vid den tidpunkten eftersom han felaktigt ansag att Peyman borde
hjalpa till mer med deras pappa. “cash upphamtning’ ir en annan tanke. Som han férklarat ar det
frekvent férekommande att han skriver om flera olika tankar i samma stycke vid samma rad.
Under "ville han linna lappen nu och kora cash upphdamining’ star det ” nejdehgrejen till peyman”. Nejdeh
ir hans vin och de hade planerat att géra affirer tillsammans genom att rusta upp



renoveringsobjekt, dvs. hus och ligenheter, och silja lite dyrare. Han kommer att styrka detta
med anteckningar. ”limna lappen nu’” ir bara en lapp med kontrakt mellan honom och Nejdeh och
cash upphdamtning’ ir den del av pengarna som Nejdeh skulle ge honom f6r att han skulle skota
affarerna om de skulle gora det hir. Det star om detta i andra anteckningar vildigt klart och
tydligt. Det dr detta det handlar om, dvs. ville Nejdeh limna lappen med kontrakt nu och sa tar
han cashen, alltsa investeringen av Nejdeh, nista gang de ses. M6te betyder bara ndsta gang de
ses. Att han ska siga ’nejdehgrejen till peyman” dr att han ska erbjuda Peyman att vara med i det
hir erbjudandet, dvs. renoveringsprojektet. Nu tror han aldrig att det hinde men det var sa han
tainkte.

Utover att de kommer att styrka det hir med andra anteckningar kommer de dven att visa hur det
1 sjalva anteckningarna dklagaren tar upp omojligen kan handla om ett spioneribrott. I den forra
anteckningen som togs upp star det klart och tydligt om skattefunderingar och det ar absurt att
tro att det har med ett spioneribrott att gora.

Angiende anteckningen ”jag tycker inte det dr skrytvirtdet skulle vara mer skrytvirt med
vad som helst annat, men jag sdger det for att vi kan anvinda av oss till vdran fordel och
det dr dumt och ondédigt att inte géra det men min trackrecord. Jag hade ritt ang hur
mdtet med rasski kunde g4 fel oc h exakt det hinde, det hir ir min grej snilla Iita p4
mig.” (huvudprotokollet s. 230) star “ang” f6r angdende och onddigt dr dven felstavat. Detta ér
en tidpunkt dd han skrivit relativt normalt sa att man nagorlunda kan foérsta vad det handlar om,
men vid andra tillfillen dr det helt omdjligt £6r en utomstaende att forsta vad det star. “Rasski” ar
ett smeknamn, ett skillsord till en person som han anvinde. Nir han skulle b6rja studera till polis
hade han sagt till Peyman att det kunde vara problematiskt f6r honom att gor det eftersom han
hade vinner till vinner som ogillade poliser vildigt mycket och det var det som sedan hinde. Nar
han pluggade till polis var det en person, hans kompis kompis, som visste om det och var vildigt
emot det. Den hir personens bror var tungt kriminell och pa grund av det blev det en stor dispyt
mellan dem nir de triffades. Att det blev en dispyt vid det har moétet dr nagot som han hade tinkt
att han skulle siga till Peyman. Han har skrivit ned det for att ordna sin tanke, eller komma ihéag
att sdga till Peyman sedan, men det har han aldrig gjort. I f6rhor hos polisen sa han att det var ett
skillsord och det hir dr samma forklaring.

Angiende anteckningen ”var kam de, ha spérrat av, backup plans ... mdste témma cash
med viska kvar uppe for motion detect, vintar alltsa och liter andra gd in ... sedan larm
30 sek efter kmr dem erkligen kolla efter varje toabesdok, ndn annan larm, plocka upp pd
tid dd det e Idst for utomstdende o éde ute cashen address Ir konto utomlands ... 1 lokal
utanfor .. dem Iimnar sent vi plockr dagen efter tidigt di har vi koll apd alla som édr dir’
(huvudprotokollet s. 232) sa handlar texten om narkotikahandel och hur man ska antingen motta
cannabis eller pengar. Det dr en tanke om hur man ska gora det sidkert utan att bli pahoppad av
motparten. Det framgiar inte av texten om det handlar om pengar eller cannabis som ska mottas
eller limnas. Ko ir hans kusin Korosh vilket ocksa framgar av utredningen. Det var tankar om
hur det kan ga till och det har inte skett pa det hir sittet. Sedan dr det méjligt att han trott att
vissa narkotikakop har skett i toaletter, men inte pa det dir sittet. Man kan se i hans konton att
det inte finns ndgra spar pa sidana pengar. Han har aldrig kopt nagon slags 6vervakningskamera.
De 6vervakningskameror som nimns dir kan man bara képa pa nitbutiker vilket ju limnar spar
och det finns det inget av.

Angaende anteckningen *vi kollar om truecrypt gdr pa mobil mindre sketch vi anvinder
tor,, vi kor postbox, Ir nagot med eftersinding, Ir hotell,,visst svarade dem genom post
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annars riskigt igen? Varfor vill han ha cash jag behéver spec summa som jag nu har ndtt
o mitt mdl giller Iiv o dod, nésta summa ér hus o dessa cash hjilper ej for det jag kan helt
enk inte komma pd mkt mer dir det dr sd hogt strsff men lig beloning for mig jag forstir
att det e nice for honom o jag vill att han ska ha det nice men jag kan fanimej inte riskera
fingelse, jag har svirt o jobba ens for onédiga pengar jag bryr mig bara om hlsa hus mat
resor, 20% av 800 000 160 000 for mig jag kan spara ihop det pad lite éver ett 4r maste ta 33
procent sd det blir 250 o sen 500 som jag trodde.. testa postbox ocksd dem har
leveransspann tidsmdssgt o behéver inte sketch dem skaffar postbox” (huvudprotokollet s.
sid 234) dr det samma grej som tidigare. Det handlar om narkotika. Det mesta handlar om
narkotika, men mycket dr som han forklarat ocksa andra tankar. Nar man 4r deprimerad pa det
sittet har man flera tankar i huvudet och vid den tidpunkten har det hjilpt honom att skriva ned
det sa kan han koncentrera sig pa det han gor istillet fOr att tinka pa en massa olika saker.
“truecrypt” dr ett vanligt program som anvinder for att kryptera saker och har hundratusentals
anvindare som anvander det for allt mojligt. Det finns mappar pa hans USB-minne som handlar
om narkotikaodling. Det ir vildigt omfattande och detaljerade mappar och han har tinkt att man
kan kryptera mapparna eller eventuellt kryptera de chattloggar som han har med sina vinner dir
de pratar om olika typer av cannabis. Han kommer inte thag att han anvint Truecrypt pa USB-
minnet men om han anvint det vid nagot annat tillfille kommer han inte ihdg. Det ir ett vilkint
program och han sokte upp det eftersom han t.ex. hade behov av att eventuellt kryptera
cannabis-mappen. Det finns andra anteckningar dir han kopierat och klistrat in hur man kan
anvinda truecrypt. 720 % av 800 TSEK, 160 for mig” osv. handlar om pengarna han beskrivit
tidigare. Det som star om fingelse i raden ovanfér handlar antingen om cannabis eller sa handlar

det om de hir pengarna. Se vidare hemlig f6rhérsbilaga.

Angiende anteckningen ” 900dollar 3 PERS = 9 besok p4d 3 forex i uppsala 3 forex sthim 3
exchange i sthim en dag = 8 000 dollar ,, vatje manad kan detta goras pd 1.25 mdnade
min egna 10.000 pi 6.25 mzinader hela 50 000........om jag ger dem 500kr varje minad
mite jag ge sammanlagt 1 200kr f6r mina 10.000 och for nésta 40 000 peymans blir 6-7 000
tjinar 33 000 om fick 40 000 frn pey KOP GULD UTOMLANDS MED DOLLAR SAL]
HAR ... 500Hundringarna miste vixlas ... kom pd sitt att slésa dina 10 000 dolalr eller
80 000kr och hur ska pey slosa 320 000kr eller skafta ej i 5hundringar,,,képa smycken dyrt
kontant och sedans dlja o f4 cash i bank? ... varfor itne ta med cashen utomlands och
kdpa ndgot skitdyrt med dollar (USA) ...” (huvudprotokollet s. 2306) si dr det fel som
aklagaren pastod i sin sakframstallning att han visste att Peyman hade 40 000. Om han visste det
hade det inte stitt ”om fick”. Det dr omdijligt att han fatt 40 000 fran Peyman utan att veta om

det. Se vidare hemlig f6rhérsbilaga.

Han har forklarat att han haft en stor summa kontanter biade i dollar och kronor. Nar han skriver
sina 10 000 4r det hans pengar som han haft pd grund av de anledningar som han férklarat.
Angiende om han hade 10 000 dollar sa framgér det inte av rikneexemplet om han funderar pa
att vixla dollar till kronor eller kronor till dollar. Han hade pengar virda 10 000 dollar vid tillfallet
men det dr svart for honom att komma ithag om det var i dollar eller kr eller bade och. Han vet
inte hur mycket dollar han hade vid den hir tiden men det dr nagra tusen dollar.

Det som stir om vixling av 900 dollar pa ett visst anvisat sitt ar hur man kan vixla pengarna
utan att visa legitimation. Anledningen till det ar att han inte ville betala vinstskatt pa pengarna
han vunnit i Las Vegas. Det beh6ver inte vara exakt samma pengar som pengarna fran
2008/2009 da han har vixlat fram och tillbaka nagra ginger. Dessutom s har han tagit ut en hel
del pengar under perioden da han arbetade som assistent at sin pappa. Han arbetade atta timmar
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per dag och enligt kollektivavtalet fick man inte arbetade mer 4n si. Han har arbetat mycket mer
in det egentligen men vid vissa tillfidllen da han hade kanske en timme kvar av sitt arbete har
nagon annan arbetat i stillet f6r honom. Han har da tagit ut pengar for att ge till sin pappa och
personen som jobbat eftersom han inte ansag att han hade ritt till pengarna. Detta har han gjort
ungefir 5-10 % av tiden. Han ville inte gbra en stor grej av de pengar som han fatt ut felaktigt 1
assistanslon.

Det som stér i anteckningen édr hypotetiskt och har inte skett. Det pastods under
forundersokningen att Peymans kompis hade vaxlat exakt si hir men det framgir ju av
utredningen att Mazdak vixlat dollar kanske ett tiotal ganger och har vixlat 900 dollar endast tva
ganger. Han tycker inte att det dr en konstig slump att Mazdak vid tva tillfllen vixlat 900 dollar.
Det kan dven vara sa att denne sjilv forstatt att man kan vixla 900 dollar for att inte behéva
legitimera sig. Angdende samtalen mellan Peyman och Mazdak siger inte Peyman att Mazdak ska
vixla 900 dollar och finns inga samtal dir Mazdak nimner 900 dollar.

Angiende att kopa guld utomlands och silja hir eller képa bil dr bara ett annat sitt att fa in
pengarna pa ett konto. Man kan ju kopa guld utomlands och far da pengar pa sitt konto eftersom
man kan silja guldet sedan och da inte behéver legitimera sig, speciellt inte utomlands. Se vidare

hemlig f6rhérsbilaga.

Angiende anteckningen om ” GRU” (protokollbilaga D, aktbil. 207, s. 95) idr hela texten skriven
till Peyman. Han ldser det som “grw ...”, alltsd det ar en forkortning f6r ett ord. Av Ovriga
anteckningar framkommer att han anvinder ord pa det sittet. Han skriver ofta ned de tre forsta
bokstiverna i ordet och nar han skrivit det dir betyder det grupp. Han har skrivit anteckningarna
tor ndstan ett decennium sedan under en period da han madde vildigt daligt sa det 4r ibland svart
for honom att komma ihag exakt vad det 4r han menat. Han har under utredningens ging tinkt
pa vad det kan vara och vissa saker dr han helt siker pa men vissa saker dr han lite osdkrare pa.
Han vet att det handlar om antingen det ena eller det andra eller moijligtvis ett tredje alternativ.
Han ir mer saker pd kanske ett d4n det andra men kan omdjligen sidga att han vet exakt vad det ir.
Han vet att det star for grupp men exakt i vilket sammanhang ér svart f6r honom att sdga. Han
har sjalvklart tinkt pa det och kommit fram till slutsatser om vad det kan vara och det dr det han
kommer férklara men vet inte exakt vilket av alternativen som han har tinkt pa eftersom det
passar vildigt bra in med bada alternativen han kommer att ge. Det kan dven vara
bilregistreringsnumret som hans advokat tagit upp men han tror inte det utan han tror att det ar
de tva andra alternativen som han kommer ta upp. Bilen med registreringsskylten GRU ir en bil
som han krockade med tva ganger under samma manad. Han har krockat tre ganger 1 hela sitt liv.
Han ansag att det var hans brors fel att han krockade med bilen eftersom brodern lanat hans bil
och justerat backspegeln varfér han inte sag bilen som alltid star bakom honom. Han haller inte
med dklagaren om att han limnat en lang rad olika férklaringar om vad det skulle betyda. Han sa
fran borjan att det kan vara ett forkortat ord och 1 andra férhoret forklarade han att det star for
nigot som har med grupp att géra. Det stimmer att han inte tidigare berittat om
registreringsskylten men det dr inte hans primara forklaring bara ett av tre alternativ. Han tror att
det dr ett av de tva Ovriga alternativen men nér hans ser registreringsskylten tinker han som vem
som helst att det kunde ju vara den grejen ocksa. Det ar ingen efterhandskonstruktion. Angiaende
att han skriver med stora bokstiver dr det nagot som han gjort pa manga andra stillen ocksa,
vilket han kommer att visa. Det firsta alternativet, som han tror pa mest och som han trodde pa
fran forsta borjan, dr ett gruppjobb, se vidare hemlig férhorsbilaga. Angaende anteckningen

? 800 000 manaden grir” (protokollbilaga D s. 906) stir inte ”gru” med versaler och summan

800 000 ar det han gatt in pa tidigare. Det dr den summa som kvarstir efter att hans mormor har
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betalat 400 000 kr av vad han trodde var 1,2 miljoner kr men som var 1,3 miljoner kr. Det ér det
som kvarstar, 800 000 for ett arbete som skedde under en méanad. Det édr gruppjobbet och det ir
darfor han tror att det ar just det gruppjobbet det handlar om. Han har sagt att det handlar om ett
gruppjobb redan i andra foérhoret. Anledningen till att han inte utvecklade det var for att det
toreligger sekretess sia han visste inte vad han fick beritta eller vad han ens fick veta. Han sa att
det kunde vara ndgon slags sekretess pa det hiar. Han var ocksa orolig for att de skulle tro att hans
mormor berittat ndgot berittat nagot for honom eller Peyman. Angdaende dklagarens pastaende
att han limnat andra férklaringar sisom affirsuppgorelser och liknande var det bara i forsta
forhoret da han sa att han maste fundera mer pa vad det hir dr. Han sa att det var en férkortning
och i andra forhoret sa han att det har nagot med nagon gruppgrej att gora. Han forklarade ocksa
tidigt 1 férhéren, om det nu var i andra eller tredje, att det dr ndgon slags gruppinkomst och att
han inte vet vad han fir beritta. Tidigare i ett f6rhér hade han dven sagt att han kanske inte
svarar pa fragor eftersom férhorsledarna inte gav hela kontexten och eftersom det kunde finnas
sekretess pa vissa grejor som de frigade om. Han hinvisade till den forklaringen nir han sa varfor
han inte kunde forklara mer ingaende om det hér. Han var till och med ridd for att beritta om
det hir for sin advokat. Det dr egentligen nu da han ser att det framgatt i hans brors f6rhér som
han tycker att det ar OK att nimna det till sin advokat som sagt att han ocksa far prata om det.
Angiende det andra alternativet har han under den hir perioden arbetat som assistent. Det var han,
hans mamma, hans bror och dennes fru som jobbade i det hir assistansuppdraget. Det var alltsa
ocksa ett gruppjobb. Da hans bror och hans fru jobbade var det ianda han som utférde det mesta
av arbetet. Han ansdg vid det tillfillet att han borde ha haft ritt till deras 16n. Deras 16n fran
perioden de bérjade jobba som assistenter tillsammans med hans 16n som han fick da han inte
borde haft en 16n ar ungefir exakt 800 000 kr, plus minus 10 000 kr. Bara den summan gor att
han tinker att det kan vara det alternativet.

Angiende dklagarens fraiga om han varit vid den ryska ambassaden kan han omdijligen siga
om han varit i nirheten av ryska ambassaden ndgon gang. Angdende om han haft en anledning att
bestka den ryska ambassaden sd beror det pa hur man definierar anledning. Han tinkte en gang
aka genom Ryssland med transsibiriska rilsen med sin pappa och enda sittet att aka genom
Ryssland ir att ga till ryska ambassaden. Det dr dock inget som han vidare tinkt pa eller ndgot
som han gjort. Angdende om nagon bett honom gi till ryska ambassaden sa hans pappa att det
var en bra idé men bad honom inte ordagrant att gora det. Férhorsledarna hade under alla
forhoren fragat honom om vissa anteckningar utan att ge honom hela kontexten. Nir de stallde
frigan om han varit vid den ryska ambassaden tinkte han att nu kor de en dnnu virre stil nir de
inte ens visar honom anteckningen dir han kanske skrivit fixa visum, dka genom Ryssland med
transsibiriska rilsen, etc. Da svarade han genom att hinvisa till sin forklaring som han gett 1
torhoret 1 borjan om varfor han kanske inte ville svara pa fragor, dvs. att de inte gav hela
kontexten och da det kunde vara sekretess pa frigorna som han skulle svara pd. Han sa inte att
det var sekretess pa den fragan utan han hinvisade till att det kan vara vilken som helst av de
forklaringar han gav i borjan som kunde vara anledningen till att han inte vill svara pa fragan.

Angiende det han sagt i f6rthor (PFL: Vet du var den ryska ambassaden ligger nagonstans? ... bryter mot
ndgon sekretess. Flera olika anledningar.”, protokollsbilaga A2, aktbil. 203, s. 109-110) tycker han att
det dr valdigt klart och tydligt. Han nimner flera ganger att det handlar om vilken som helst av
anledningarna som han ger i bérjan. Han siger att det kan handla om kontexten och att det kan
vara den andra anledningen att det giller nagon slags sekretess. Han ville inte g in pa det mer
eftersom det var sa olustigt. Angaende varfoér han inte bara svarade ”nej jag har aldrig varit dar”
sa frigade de om han haft en anledning att ga dit och han hade ju haft en anledning att ga dit.
Angaende det han sagt om att han ... mwdgjligtvis ocksd. .. ombetts att... kanske gora nagot som en person
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gjdly inte hade tid att goira” (protokollsbilaga A2 s. 110) sa trodde han da att det rorde sig om en
anteckning och visste inte exakt vad det stod i anteckningen. Han visste inte om han skrivit han
eller pappa och ville inte ga in pa det mer innan han hade fatt den riktiga anteckningen. Sedan har
han forstatt att det inte ens 4r en anteckning. Peyman ir inte personen. Peyman har aldrig velat
aka genom transsibiriska rilsen utan det handlar om hans pappa. Aklagaren péstod sedan vid
hiktningsférhandlingen att han hade sagt att han varit vid den ryska ambassaden. Detta var den
direkta anledningen till att han slutade svara 1 f6rhor, dvs. att dklagarna pastod att han sagt nagot i
torhoren som han inte hade gjort. Han sa direkt vid hiktningsférhandlingen att han inte hade
sagt att han hade varit vid nagon ambassad.

Angiende bild 35 i dklagarens sakframstillning star det inget om 1. Déda breviddor” utan det
ar aklagarens asikt att det kan vara sidana. Som han har berittat har han brukat en del narkotika
och nar man koper narkotika sa kan det vara sa att saljaren limnar varan vid en viss plats i
nirheten av ddr man dr och nir man betalat sa siger siljaren var narkotikan ligger sa att man kan
ga och plocka upp den. Det har skett nigon gang nir han képt narkotika och efter de
tidpunkterna har han hypotiserat om att man kan gora en liknande grej sa att man inte alls traffar
sdljaren utan limnar pengarna vid en plats och sedan plockar upp varan vid en annan plats. Det
har inte hint pa det viset men sd har han tinkt och det passar vil thop med déda brevlidor som
han aldrig hade hort talas om innan utredningen. Det ror sig om narkotikahantering och
ingenting annat.

Angiende aklagarens pastiende om att det fanns en viss anteckning, se hemlig f6rhérsbilaga.
Angiende en annan anteckning, se hemlig férhorsbilaga.

Angiende anteckningen om att ”18. Du sa att det hir ér sista gdngen, vi kan inte gora igen,
precis innan vid faktiskt tog kontakt igen. Jag har hjilpt dig med allt.”’ si handlar det om
ett assistansjobb som han, hans mamma, hans bror och dennes fru utférde it hans pappa. Inom
assistansjobbet kunde man bara arbeta ett visst antal timmar i veckan enligt kollektivavtal men
han jobbade mer dn sa. Det var siledes han som utfrde allt arbete men det hinde att han och
brodern ibland skrev att brodern hade jobbat. Detta var f6r att de inte skulle férlora pappans
assistanstimmar eftersom man foérlorade assistanstimmar om man inte redovisade att man hade
arbetat. De kom till en borjan 6verens om detta tillsammans men hans bror tyckte att det var
daligt eftersom det inte var enligt regelverket. Efter ett tag borjade brodern siga att de inte kunde
gora sa och da kande han sig lurad eftersom han trodde att de hade kommit 6verens om nagot
annat. De hade en diskussion en natt och han uttryckte sig pa ett vildigt daligt sitt eftersom han
tinkte att han blivit lurad och madde valdigt daligt vid den tiden. Hans bror sa dé att denne och
dennes fru inte lingre ville ha kontakt med honom och pappan. Det var inte nédvindigtvis
pappan som brodern inte ville ha kontakt med men eftersom han var med pappan hela tiden sa
var det foljden. Sedan hade de ingen kontakt alls ett tag. Nir de vil aterupptog kontakten var det
han och pappan som kontaktade brodern och aterupptog den. I uttrycket ”precis innan vi faktiskt
tog kontakt iger”” ir i’ han och hans pappa som tar kontakt med Peyman. Det framkommer om
man ldser hela texten och inte bara utdraget att han benamner sig och sin pappa som vi eller oss
och att han benimner Peyman och hans fru som dom. Texten “jag har hjilpt dig med allf’ var bara
att han tinkt att han hade hjilpt Peyman med pappan och barnen, osv.

Det som anges i aklagarens sakframstillning om ”19. Kolla ICA-Maxi Gnista, dndra dosa till
kok och mitt rum, rér forsiktigt ta bild och ligg samma stille och hadll” ror det sig inte om
samma anteckning. Om man ldser anteckningen pa raden 6ver och pa raden under de hir tva
raderna sa ser man att det handlar om helt olika saker. ICA Gnista dr helt enkelt den plats dir
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man kan képa en vegetarisk burgare. Den andra anteckningen ”andra dosa till kok och mitt runi”
handlar om tva radondosor som placerats ut 1 kéket och 1 hans rum hemma hos dem. Han var
paranoid att matningen dessa utférde skulle forstoras av cannabislukt och bestimde sig darfor for
att placera dem 1 garderoben. Han hade fatt tydliga instruktioner om att inte réra dem alls sa han
tinkte att han innan han placerade dem i garderoben skulle ta en bild exakt hur de var placerade
och sedan ligga tillbaka dem pa exakt samma plats. Detta var under perioden som han varit
vildigt deprimerad sa han forstar om hans tankar ar konstiga.

Anteckningen ”gdra toa néista ging ocksa” (protokollsbilaga D, s. 118) handlar om
narkotikahandel. Han trodde vid det tillfillet att det hade skett en viss narkotikaaffir vid en toa
eller i en toa. Bara for att det star nista gang ocksa betyder inte det att ndgot har skett. Man kan ju
t.ex. planera att hyra ut sin ligenhet eller sitt hus innan sommaren och placera att géra samma sak
nista gang utan att det egentligen har skett en enda ging.

I anteckningen ? SAPINTERCEPTAR...” (protokollsbilaga D, sid 118) 4r det inget O som
saknar utan ett G som saknas. Alla hans vinner kallar honom f6r P sa det dr det han kallar sig
sjalv ocksd. Det som star ar
"SAGPINTERCEPTARMELLANLYSSNARPADEMBATTREOGRATOIGEN”. ”GRAT” iir
en forkortning for gratis. Det handlar ocksa om narkotikahandel. Han ville att hans vinner skulle
siga till en person till vilken de skulle sdlja en del narkotika de hade képt att Payam hade kopt
dennes del 4aven om denne hade betalat i forvig. Da skulle den delen bli gratis f6r dem alla sa att
de kunde dela pa den sedan. Det var gratis f6r dem vid det tillfillet. Eftersom personen hade
betalat 1 f6rvig var det som att de hade fatt det gratis. Det var nagot som hade skett vid ett annat
liknande tillfille. Angaende ”L.YSSNARPA” ir den som lyssnar den hir personen som hade
betalat 1 forvig. Denne lyssnade pa dem — alltsa litade pa dem mer dn pa Payam — sa det var inget
alternativ han skulle siga att de hade tagit personens del utan enda alternativet var att de skulle
sdga att Payam tagit personens del. ”DEM” ir hans tva kompisar som hade utfért den hir
narkotikahandeln fran boérjan. Om det skulle vara nagot spioneribrott vet han inte vilka ”DEM”
och vad gratis och allt betyder.

Angiende mejlet till hotellet i Danmark (protokollsbilaga D, s. 21) s skickade han ett sadant
mejl men han mottog aldrig ndgot paket. Det handlar om en drog som heter DMT som anvinds
som medicin for att behandla PTSD. Drogen ir laglig i Danmark och han hade funderat pa att
testa den eftersom han madde daligt nir han skickade mejlet ar 2015. Eftersom det var olagligt 1
Sverige sd tinkte han att han kunde bestalla det till ett hotell i Danmark som han hade bokat och
anvinda det dir. Han fragade hotellet om de kunde ta emot paketet med drogen i forvig sa att
han inte skulle beh6va dka dit och vinta pa att det skulle komma fram. 2017 har han ocksa
skickat ett mejl till natbutiken som siljer drogen. Hans pappa gick bort 2017 och da var han ritt
apatisk sa han orkade inte limna rummet men han kinde ett behov av att testa drogen dnda. Han
har da mejlat butiken och fragat om de kunde skicka varan till Sverige eftersom han da hade
slutat bry sig om det var olagligt i Sverige eller inte.

Angiende anteckningen ?” TRANa igen pd att logga in,, ha hyotetiska platser o testa var
slippa av triffas o vilken forsta toa innan korosh, fixa cykel,” (protokollsbilaga D, s. 104) ir
Korosh hans kusin som han utfort en del narkotikahandel med. Angéende cykel hade han tinkt
pé att fOrvara vissa mangder cannabis i1 en cykelram. Det hir med trina pa att logga in igen ar att
han ska trina pa logga in pa "Darknet” som dr en anonym del av Internet dir det sker bla. en
massa narkotikahandel. Det ir inte lika enkelt som att bara logga in pa en mejladress eller
liknande sa da har han tinkt att man kan trdna pa det innan det ska ske. Det hir med att ha
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hypotetiska platser dr just hypotetiska platser dir narkotikahandel kan ske, var man kan triffa
motparten och var den av dem som skulle skota affiren skulle slippas av i anslutning till
motesplatsen. De var oftast minst tva som gjorde det hir.

Angiende de s6kningar han gjorde efter att brodern blev gripen var det helt naturligt f6r honom
att soka pa information nir en person som man alskar har gripits. Man vill ju ha all information
som man kan ha egentligen. Det pastas att han gjort omfattande sékningar men det har varit tva
s6kningar pa ordet spion och de skedde efter att han sokt tva ganger pa grov obehérig befattning
med hemlig uppgift. Det var inte i anslutning till att brodern greps utan tre veckor efter. Sedan
har han ocksa list fem-sex artiklar och laddat ned en dom om nagot spionfall 1 G6teborg. Han
gjort over 600 s6kningar under den hir tidsperioden och har sokt pa bada aklagarnas namn och
pa forsvarsadvokat Anton Strands namn elva ganger. Det ar for att man pa Google kan vilja att
ta del av de nyaste nyheterna med det s6kord man valjer. Det var helt enkelt ett sitt att ta del av
ny information 1 fallet. Anledningen till att han s6kte pa ordet spion tvd ganger var for att hans
bror forst greps for det brottet innan denne hiktades for grov obehorig befattning. Han har sokt
pa grov obehorig befattning 6ver 80 ganger. Han har sokt pa narkotikabrott, som var det som
oroade honom for egen del, 6ver 20 ganger. Det dr vildigt specifika s6kningar. Han hade ingen
som helst kunskap om ndgot som rérde rittsprocesser eller hiktning m.m. sa han sokte pa allt
han kunde hitta. Den stora majoriteten av de 600 s6kningarna handlar om f6r malet irrelevanta
saker. Det stimmer att sOkningarna skedde pa en dator som fanns hemma hos hans mamma.
Han kan inte veta vad som hint nir han inte varit dir. Det var inte hans dator utan en lanedator
fran hans mosters man. Manga av sokningarna har han gjort men han kan inte siga med sakerhet
att han gjort alla sokningar. Av slasken framgar att en del 4r hans mosters mans s6kningar i tiden
innan han fick lana datorn.

Han tycker att beskrivningen som hans forsvarare limnade under sakframstillningen rérande
varfor han i och med f6rh6r nummer sju slutade svara pa fragor stimmer. Nir han i det
forsta forhoret i arresten blev konfronterad med sina anteckningar ville han verkligen limna svar.
Samtidigt kindes det vildigt obehagligt eftersom han varken da eller nu fatt reda pa en konkret
girningsbeskrivningen med pastiende om att han gjort nagot. Nar de presenterade
anteckningarna visste han vad han gjort for typ av anteckningar under manga ar och han visste att
det sikert stod saker bade 6ver och under det han konfronterades med som kunde vara av
betydelse. Han kinde da att han ville f6rsta vad det stod och bad dem ge honom hela
anteckningen men de vigrade. Han kinde sig definitivt pressad att ge svar som han vid nirmare
eftertanke i lugn ro insdg nog inte stimde. I andra f6rhér bad de honom adven att gissa, t.ex.
rérande exakta summor han haft frin CSN, varpa han ocksa kinde press. Det stimmer att han
var orolig for att han skulle gissa pa nagot som var felaktigt och som skulle betraktas som att han
hittade pa nagot. Det var ocksa anledningen till svaret han gav till frigan om ambassaden.

Vissa av forklaringarna han limnat férstar han behéver styrkas och det kommer de gora
ingaende, men sedan finns dven saker i anteckningarna som édklagarna tagit upp som visar
att det omgjligt kan ha att géra med néagot slags spioneribrott vilket de ocksa kommer ta
upp. Ett sidant exempel dr det han har nimnt att man i samband med en anteckning kring
pengar dven talade om skatt vilket visar att det dr sparbara pengar som man mojligtvis behover
skatta for.

Forhoret 1 Gvrigt dr nedtecknat i hemlig f6rhérsbilaga.
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Henrik Edvinsson

Han dr senior analytiker vid Sikerhetspolisens kontraspionage.

Angiende protokollbilaga F, aktbil. 210, finns det tre ryska underrittelsetjinster som ar
verksamma 1 Sverige idag med underrittelseofficerare vid de ryska beskickningarna i Stockholm.
Vissa dr deklarerade men manga agerar i tickbefattning som diplomater. GRU bedriver
underrittelseinhdmtning med fokus pa svensk politik, svenskt forsvar och forsvarsférmaga samt
relationer mellan svenskt férsvar och forsvar i andra linder. GRU bedriver dven
teknikanskaffning av svensk teknik fran svenska foretag. SVR ar utrikesunderrittelsetjansten. FSB
ar den ryska sikerhetstjansten.

Ryssland utgor det dimensionerande sikerhetshotet mot Sverige och édr det enda militira hotet
mot Sverige 1 niromradet. Kriget i Ukraina har ytterligare forsimrat sikerhetsliget f6r Sverige.
Hotet fran Ryssland avtog inte i och med att Sovjetunionen kollapsade. De politiska relationerna
var dock battre under de hir aren men med bérjan 2007 borjade relationen mellan Ryssland och
vist férsimras. 2014 skedde en kraftig férandring i och med den ryska annekteringen av Krim
och stodet till ryska separatister i Donbasomradet. Sedan har den ryska aggressiva retoriken mot
vist Okat och Rysslands riskaptit har 6kat sedan dess med flera operationer mot vast. Det hir har
de ryska underrittelsetjinsterna varit inblandade i ocksa. Den 6kade aggressionen mot vist har
ocksa inneburit att deras underrittelsebehov har 6kat under den hir tiden och man har forstirkt
underrittelsevisendet. Detta kulminerade med kriget i Ukraina och det ryska kravet pa en
forindrad europeisk sikerhetsordning.

Den ryska underrittelsetjansten inhamtar inom ett brett omrade inom politik, férsvar, ekonomi
och teknik. Det primira syftet ér att forse den ryska statsledningen med ett beslutsunderlag i
utrikes- och sikerhetspolittken mot andra linder. Teknikanskaffningen tar snarare syfte pa att
starka den ryska militira férmagan med syfte att kunna agera kraftigare mot andra stater.

Rekryteringstrappan ér ett sitt att beskriva hur ryska underrittelseofficerare arbetar 1 Sverige och
andra linder nir de forséker rekrytera agenter. Konspirativ kommunikation syftar till att dolja ett
spionage och ir fortsattningen pa rekryteringstrappan. Brush-kontakter dr ndr man bara gar emot
varandra och limnar 6ver information. Det kan vara en ”quick drop”, dvs. att man limnar
information snabbt och en annan person himtar upp det. Déda brevlador ar ofta mer bestindiga
platser 1 parker, naturomriden eller slottsomraden dar underrittelseofficeraren limnar sin
betalning och agenten limnar den information som denne anskaffat. Det ar sitt att distansera sig
fran 6verlimningen och att skydda sig. Det ir vildigt svart som sikerhetstjanst att hitta nir man
anvinder de hir konspirativa metoderna men nir man vl hittat dem ér det en tydlig indikation
pé att det dr ndgon form av olovlig underrittelseverksamhet som pagar. Robert Hanssen, som
jobbade mot FBl:s kontraspionage mot Ryssland, valde sjilv att samarbeta med den ryska
tjansten, forst GRU och sedan KGB, och anvinde olika konspirativa metoder for att skydda sin
identitet fran dem, sannolikt f6r att skydda sig for det fall det fanns nagon insider som kunde
avsloja honom.

Forhoret 1 Gvrigt dr nedtecknat 1 hemlig férhorsbilaga.
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