. . . Akinr
b Forundersokningsprotokoll AM-135461-19

PO"Sen Signerat av

Enhet SIRTEGE MRIOMMS TINGSRATT
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim Avdelning 3
Handlaggare (Protokollférare) DafMmom:  2020-08-24
Jonas Kastenholm 2020:40326711-19
Bitr. handlaggare AKTBIL: 160

Jens Tham

KristinaLind

Annette Torstensson

Pernilla L 66w

Anna Sarndahl

Undersokningsledare

Karin Lindkvist

Polisens diarienummer

5000-K963183-19 5000-K949405-19

Personer i arendet

5000-K1024505-19 5000-K1028354-19

Malsagande

Ahlberg, Pia

Fridh, Kirsten Solveig

Gadd, Anne-Marie
Lansforsakringar Bank Aktiebolag
Swedbank Ab

Malsagandebitrade/Stodperson/Sarskild foretradare

af Jochnick, Lisa, férordnad 2020-03-19

Fortursmal

Annat fortursmd

Beslag Malsagande vill bli underrattad om tidpunkt for huvudforhandlingen

Finns Ja

Ersattningsyrkanden

Finns

Tolk kréavs

Missténkt (Efternamn och férnamn)

Tuncer, Mikail

Personnummer

19990411-2894

Brott

Grovt bedrageri, Grovt bedrageri medelst olovlig identitetsanvandning och

urkundsforfalskning

Delgiven information om forenklad delgivning vid ett personligt mdte genom att skriftlig information dverlamnats

Underréttelse om utredning enligt RB 23:18a
Underréttelsesatt, misstankt

Underrattelse Yttrande Underréttelse
utsénd senast slutférd

Forsvarare

Banke, Viktor, forordnad 2019-10-31

Underrattelsesatt, forsvarare

Resultat av underrattelse mt Resultat av underrattelse forsv

Brott i arendet

Brottsbeskrivning

Befogenhetsbedrageri

Brottsplatsadress

Gotland, Visby med omnejd

AKtS
Gg(rjd, Anne-Marie Emelie Carlsdotter

Handelse intraffad Handelse intraffad mellan

2019-08-02 : -- - -

Rol|
Mal sdgande

Brottsbeskrivning

Grovt bedrégeri

Brottsplatsadress

Stockholm

Handelse intraffad Handelse intraffad mellan

-- 2019-08-19 - 2019-08-19




Aktor Roll

Tuncer, Mikail Missténkt
Brottsbeskrivning

Grovt bedrégeri

Brottsplatsadress Handelse intraffad Handelse intraffad mellan
Stockholm 2019-08-19 13:00 - - - -

Aktor . . Rol|

Fridh, Kirsten Solveig Mal sdgande
Tuncer, Mikail Misstankt

Brottsbeskrivning

Grovt bedrégeri medelst olovlig identitetsanvandning och urkundsforfalskning

Brottsplatsadress Handelse intraffad Handelse intraffad mellan
Stockholm - - 2019-08-02 - 2019-08-02
Aktor Roll

Tuncer, Mikail Missténkt

Brottsbeskrivning

Grovt bedrégeri medelst olovlig identitetsanvandning och urkundsforfalskning

Brottsplatsadress Handelse intraffad Handelse intraffad mellan

Stockholm - - 2019-08-05 - 2019-08-06
Aktor . L. Roll

Ahlberg, Pia Christine Mal sdgande
Lansforsakringar Bank Aktiebolag Malsagande

Tuncer, Mikail Missténkt

Brottsbeskrivning
Olovlig identitetsanvandning, mot kvinna 18 &r eller dldre

Brottsplatsadress Handelse intraffad Handelse intraffad mellan

Okand plats 2019-08-05 20:45 -- - -

Brottsbeskrivning

Penningtvattsbrott

Brottsplatsadress Handelse intraffad Handelse intraffad mellan

Gotland, Visby med omnejd - - 2019-08-02 - 2019-08-02

Notering

Denna férundersokning avser uppgifter som betraffar telefonsamtal genomforda med telefon
med IMEI-nr 35925106973635-9 och telefonnumren 072-25 08 356, 079-02 72 599 och
076-91 25 458. Benamnd Blatelefon i forunderstkningen.

Av protokollet framgér uppgifter om féljande arenden:

5000-K949405-19
5000-K963183-19
5000-K1024505-19
5000-K1028354-19

Forhor till detta protokoll aterfinnsi protokollbilaga.



Diarienr

5000-K963183-19

5000-K949405-19

5000-K963183-19

5000-K949405-19
5000-K1024505-19

5000-K949405-19

Innehallsforteckning

Uppgiftstyp Sida
35925106973635-9
Bla telefon
Tjansteanteckning Angaende BIAtEl€fON............ccoceeueeevcececeeeeeeeeeeene 1
Fotografi(er) Circle K JarvaKrog, 2019-08-05..........ccceererierirenenieneneneneniens 3
Avrapporteringspm Circle K, Valgatan 6, SoINa...........ccoceveeieienenenencnenee 5
KVitto ANgAENde KOP @V VOUCKEN........c.cucuiuiueeeeeiereieieieieesee e 6
Telefonanalys bla telefon
ANAYS AV DIATEIEFON......c.cucvcvceciciccccccce e 7
Karta RINKEDY......coeiii e 13
Tidglinje bla telefon
TidSliN@ DIATEIEfON.....cucvcvcvcicieiciciec et 14
PM tillhorande blIAtIASiNE........ccvireieiiieecceeeeeeeee s 18
Bank ID
BANK ID... .ottt e e e et are e e reeaaaeeree s 19

Bilaga: Bilaga Bank ID rapport JAQ900e
Bilaga: Karta positioner Bank ID uppkopplingar

Svennebygrand i Rinkeby

PM Angaende adressen Svennebygrand i RINKEDY..........cccocevveviveiieieeeciceiecenn 26
Spanings-PM

PM Omstandigheter kring fOrdonsstopp.........cooooerererinereeieenesesese e 27
072-2508356
K949405-19
Sammanfattning

Tjansteanteckning Sammanfattning av arende 5000-K949405-109..................... 28

Analyst’s NOtEDOOK Karta............coeeririerieinieneieiese e 30
Anmalan

Anmdlan Befogenhetsbedrageri, Vishy........ccoceviiiiiiinineneeeeee e 32

Bilaga: Ursprunglig anméalan
Forhor malsagande
Forhor med mélsagande, Gadd, Anne-Marie Emelie Carlsdotter ...................... 34
Ersattningsansprak
Tjansteanteckning Samtal med MASAgANMEN...........cccveveveeeveveeeeeee e 36
Konton
Maélsigare
Kontoutdrag Ma Anne-Marie Gadd - SHB..........cccocoeiiivececeee e 37
Bilaga: Kontohistorik
Sammanfattning av aktivitet - SHB.........cccoooiiiiiie e 41



5000-K963183-19

Bank-1D

PM Sammanfattning BanklD rapport och internetloggar...........ccceeveeveiierieenee. 43
Bilaga: Bilaga 1 skapande av mobilt Bank ID
Bilaga: Bilaga 2 Transaktioner Bank 1D
Bilaga: Bilaga 3 Karta 6ver koordinater

079-0272599
K963183-19
Sammanfattning
ANalyst’s NOtEDOOK Karta...........coeeririerieinieneieeiese e 48
PM Sammanfattning &rende K963183-19........cccccoeiiriiinerenereeee e 49
Anmaélan
Anmdlan Vishing/Lansforsakringar, "Daniel EKlund............ccoooiiiininininene. 51
Bilaga: Ursprunglig anméalan
Tilldggsanmalan Vishing/Rinkeby/L ansforsdkringar, "Daniel 52
EKIUNd"0790272599........cc ottt s sne s
Forhor malsagare
Forhor med mélsagande, Ahlberg, Pia Christine Malsagandeforhdr................... 53
Forhor med malsagande, Ahlberg, Pia ChriSting .........coceveveveveveeeeieeeeeeeeeeevenns 55
Ersattningsansprak
Erséttningsansprak fran Lansforsakringar Bank Aktiebolag ..........occceveveveveennee. 56
Konton
Maélsigare
Sammanstalining av aktivitet - LFB.........cccceiiiiieiieeee e 57

MA KONtOUPPGITLES = LFB.....ocvcvcececeeecececececeeteeeteeeseseeeseaeaesssesesesssssesssesesesesesssesns 60
Bilaga: Kontohistorik
BankID

PIM BaNKID.......ooieeeieee et 66

Bilaga: Bilaga 1 Bank 1D, nedladdning och transaktioner
Bilaga: Bilaga 2, GPS Koordinater nedladdning av Bank ID
Bilaga: Bilaga 3, GPSKoordinater transaktioner Bank ID

Beslag
Bedlagsprotokoll avseende Danyi, Romina Kena Emelie, 71
2019-5000-BGO0BBO........c.ceueruereerirririeniarisieseeseesesseessesseseesesseseeeesessessesessessenenns
076-9125458
K1024505-19
Sammanfattning

5000-K1024505-19 PM Sammanfattning &rende K1024505-19...........ccoeiimineneeeneneeene e 72



Anmalan

Anmalan Bedrageri, ANGEINOIM..........coovoveveeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 73
Bilaga: Ursprunglig anmélan

Tillaggsanmalan A SF/55 - vishing fullbordat 137 900 SEK ..........ccccevvueveenee. 74
Forhor malsagande

Forhor med malsagande, Fridh, Kirsten Solveig Malsagandeforhor med 75

T £ VUSSR

Forhor med malsagande, Fridh, Kirsten SOIVEIQ .........cccceeeeveicicceeeceeveeee 76

Tjansteanteckning Telefonsamtal malsdgande Kirsten..........ccceceevevevevcvenenee, 77
Konton
Mélsigare
Kerstin Fridh

Kirsten Fridh kto 5655-29 192 39 SEB........ccocvieiiieecieee e e 78
Bertil Fridh

Clas Bertil Fridh kto 90229603167 LF........cccveeiiieeiieee et 79
BanKID info

PM PM géllande Bertil Fridh BanKID...........ccocooiiiiiiiieceece e, 81

Bilaga: Bilaga 1 Bank 1D nedladdning och transaktion
Bilaga: Bilaga 2 GPSKoordinater

K1028354-19
Anmaélan
5000-K1028354-19  Anmalan Falsk bankman, ANgelnOIM............ccovevrcueeeeeeeeeceeeeeeeeeeee e, 84
Bilaga: Ursprunglig anméalan
Tillaggsanmalan ASF / Vishing ca 39 000kr 2019-08-19..........ccccevuevreerrernnne. 86
Sammanfattning
Tjansteanteckning Sammanfattning av arende 5000-K 1028354-19................... 87
Ersattningsansprak
Ersattningsansprak fran Lood, BEXit .........cccccvveeeeeeeeeeieeeee et 89
Forhor malsagande
Forhor med malsagande, Lood, INGaBESit .........cccveveveveeeeeeeeeeceeeeee et 90
IVl e r ettt Re et e Rt Re et e e nenre st eneenenean 92
Konton
Maélsigande
Kontoutdrag Ma kontoutdrag Markerat.............ccceeceveereeieesieese e see e 93
SWISN-TAPPOM MAL.......eiiieie ettt e e s e b e eaeesneene e 96
Cookie
PM Cookie finnsi webbl&sare som Mikail anvant............ccccoooeveveiinencnencnnene, 97

Bilaga: Bilaga 1 Cookie

Personalia
Bilaga skaligen misstankt, Tuncer, MiKail.........ccccoooeiieiinienieniee e 99



Signerad av

T Tjansteanteckning

-~
POIise Angéende Blé. telefon Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K963183-19
Uppgiftslamnare Datum Tid

Loow, Pernilla 2020-03-12 12:29

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av
Pernilla Lo6w

Uppgiften avser

Uppgift

Denna férundersokning avser uppgifter som betraffar telefonsamtal genomforda med telefon
med IMEI-nr 35925106973635-9 och telefonnumren 072-25 08 356, 079-02 72 599 och
076-91 25 458. Benamnd Blatelefon i forunderstkningen.

Angaende telefon med IMEI-nr: 35925106973635-9
Telefon med angivet IMEI-nr var av fabrikat Apple med modell iPhone 6.
Ett flertal telefonnummer har suttit i angiven telefon. Se férundersokningens sidomaterial.

Angaende telefonnummer 072-25 08 356

Aktuellt telefonnummer har ok&nd abonnent och startades den 2019-08-01 med senast
debitering den 2019-08-03 och pafylinad av voucher den 2019-08-01. V ouchern kommer
fran Artinsgruppen vilket inte & magjlig att spara.

Angaende telefonnummer 079-02 72 599

Aktuellt telefonnummer har okant abonnent och startades den 2019-08-05 med senast
debitering den 2019-08-06 och pafylinad av voucher den 2019-08-05. V ouchern kommer
fran Goyada med vouchernummer 358787669.

Voucher med vouchernummer 358787669 saldes den 2019-08-05 kl. 01:03:52 pa Circle K,
Vallgatan 6, 170 67 Solna. K6pet genomfordes med kontanta medel.

Polisen har inhamtat 6vervakningsfilm fran det tillfallet aktuell voucher inhandlades. Av
stillbilder fran 6vervakningsfilmen ses personbil med registreringsnummer BFN906. Aktuel It
fordon har agare och brukare Intissar Raihi, fodd 99. Hon forekommer inte i denna
forundersokning.

Polisen har inte kunnat identifiera voucherkdparen.

Se PM av inspektor Lennart Adolfsson och bildbilaga frén inkopstillfélet i
forundersokningen. Aven kvitto bilaggs.

Angaende telefonnummer 076-91 25 458



Angaende BIa telefon, Tjansteanteckning, 2020-03-12 12:29 diarienr: 5000-K963183-19

Aktuellt telefonnummer har okand abonnent och startades den 2019-08-16 med senast
debitering den 2019-08-19 och pafylinad av voucher den 2019-08-16. V ouchern kommer
fran ATG med vouchernummer 358669513.

Voucher med vouchernummer 358669513 saldes den 2019-08-16 kl. 13:30:46 pAMY WAY
Rissne, 174 58 i Sundbyberg.

Polisen har forsokt att kommai kontakt med MY WAY Rissne, dock utan framgang.

FOr uppgifter om svar fran telebolag, se forundersokningens sidomaterial.



\\...// Fotografl(er) Signerat av
Polise Circle K Jarva Krog, 2019-08-05 Signerat datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 1 Rgn Sthim 5000-K963183-19
Orginalhandlingens forvaringsplats Datum Tid
2019-08-29 1525
Involverad personal Funktion
Rod Strandberg Uppgiftda@mnare
Berattelse

Stillbilder uttagna av Circle K bifogade till utredningen.
Bilderna saknar tidsangivelse.

| tjansten,

Rod Strandberg



Fotografi(er) Circle K Jarva Krog, 2019-08-05, 2019-08-29 15:25 diarienr: 5000-K963183-19

Circle K Jarva Krog, 2019-08-05 5000-K963183-19




= Avrapporteringspm
Polise Circle K, Vallgatan 6, Solna.

Enhet

Polisregion Stockholm, Brottssamordning 1 Rgn Sthim

Signerad av

Signerad datum

Diarienr

5000-K963183-19

Uppgiftslamnare Datum Tid
Adolfsson, Lennart 2019-08-30  10:02
Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av
Lennart Adolfsson

Uppgiften avser
Filminhadmtning
Uppgift

Onsdagen den 21/8-2019 besokte undertecknad bensinstationen Circle K i Solna.

Tillsammans med stationsforestandaren George, granskade vi filmen fran aktuellt tillfalle.

Men p.g.a. att bensinstationen nyligen bytt filmsystem kunde inte George spara

filmsekvenser, endast stillbilder fran handel sen. Bildsekvens fran nattluckan var inte
tillrackligt bra, men vi kunde se pa filmen den 5/8-2019 klockan 01.01 att en mork kille, ca
20-25 ar, ikladd svart dunjacka och jeans, tillsammans med en ung tjej kom fram till
nattluckan. Efter betalning gick de gemensamt till en parkerad bil med en plastpase.

Bilen var en Mercedes, silver med reg.nr BFN9O6.

Stillbilder kunde sakras nér killen ska sétta sig pa forarplatsen och tjejen pa passagerarsidan.
Efter lagningar, & undertecknad ganska saker pa att reg.agare av fordonet, var tjejen som

satt pa passagerarsidan.
Okanda personer satt i baksatet pa bilen.

Fordonet lamnar bensinstationen klockan 01.03



Kvitto Angaende kop av voucher, 2020-01-20 15:30 diarienr: 5000-K963183-19

Lop.nr 4648 Kassa nr 1
Sd@ljare nr 19 Ali E

Datum 2019-88-85 Tid ©1:00
Varenr. 7350035631117

WRAP PARMKYCKL 49,00

©1:00 FB B150,00 /P1/T <}

01:00 150,00 /1L9,27/P16,18/P7/B:334
91:00 29000233911041908050058187
Varenr. 54493803

MER APELSIN

3 STK x 24,00 kr/STK 72,00
MENYRABATT Id 15018 10,00-
Varenr. 1005888
PANT 1KR

3 STK x 1,00 kr/STK 3,00
Varenr. 73161097
CAMEL BLUE 62,00
Varenr. 9002490215408
RED BULL 25@ML 24,00
Varenr. 1005888
PANT 1KR 1,00
Varenr. 7311256004353
XRANGE GENERAL 44,00
Varenr. 7311250004353
XRANGE GENERAL 44,00
Varenr. 5000112640465
MER SUR APPLE 24,00
Varenr. 1005888
PANT 1KR 1,00
Varenr. 54493834
MER PARON 5OCL 24,00
Varenr. 1005888
PANT 1KR 1,00
Varenr. 1
KASSE 2,00
Varenr. 5145
COMVIQ F 5 GB 145,00

Seddel 500,00 Tvunget I SafePay
CGD bevagelse 500,00

CGD bevagelse 14,00-

Totalt 486,00 SEK

Kontant Terminal 500,00 SEK

Vaxelpengar 14,00-
25,00 59,40 237,60 297,00
12,00 20,25 168,75 189,00

KVITTO

Datum 2019/08/05 Tid ©1:00 1/ 1 4648




Analys av bla telefon Signerat o

-~
POIise Signerat datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K963183-19
Orginalhandlingens forvaringsplats Datum Tid

2020-02-14  14:56

Involverad personal Funktion

Jonas K astenholm Uppgiftda@mnare
Berattelse

Under denna period har analys genomforts av bla telefon med IMEI-nr 35925106973635-9,
2019-08-02--2019-08-19.

Inga hemliga tvangsmedel finns mot Mikail Tuncer.



Analys av bla telefon , 2020-02-14 14:56 diarienr: 5000-K963183-19

Polisregion Stockholm

Regionalt it-brottscentrum Stockholm
Analytiker Emelie Kullmann
2020-02-13

Analys av bla bedrageritelefon

Arende SUV



Analys av bla telefon , 2020-02-14 14:56 diarienr: 5000-K963183-19

Innehall

F N7 14 £ 413V USRS
UNAEISOKNINE ...ttt e e ettt e e et e e e e e ate e e e ebteeeeebteee e e baeeeeasaaeeeansaeeeeantaneesansenaenns
| - Telefonuppkopplingar 2019-08-02 11:30 — 14:05......coeiiiiiieeeciiee et e e e e e e e eaaee s
Il - Telefonuppkopplingar 2019-08-05 12:45 — 22:00......ccccccuiieeiiurieeeiiieeeeiireeessrreeessiseeeesseseeessnsseees
[l - Telefonuppkopplingar 2019-08-19 12:00 — 16:40......cccciuiieeiirieeeiiieeeeiieeeesrreeesiareeeseaeeessnneaees




Analys av bla telefon , 2020-02-14 14:56 diarienr: 5000-K963183-19

Syfte

Telefon med IMEI-nummer 35925106973635 bendmnd bla telefon har anvands for bedragerier.

Analysen undersoker hur bla telefon kopplat upp mot mast vid bedrageritillfallen.

Metod och material
Normalisering av telefonlistor i Excel, visualisering och analys av uppkopplingar i Geotime.

Telefonlistor bla bedrageritelefon

Avgransning
Perioder som har analyserats:

Analys Datum start Tid start Datum stopp Tidstopp Telefonnummer
I 2019-08-02 11:30 2019-08-02 14:05 46722508356
I 2019-08-05 12:45 2019-08-05 22:00 46790272599
1] 2019-08-19 12:00 2019-08-19 16:40 46769125458

10



Analys av bla telefon , 2020-02-14 14:56 diarienr: 5000-K963183-19

Undersokning
| - Telefonuppkopplingar 2019-08-02 11:30 — 14:05
“an
Mast  SPANGA, 210° Mast: SPANGA, 300°
Latitude:  59,389748 Ai;' Latitude:  59,389853
el 0 itude:
T Longitude: 17,936221 y/’ Longitude: 17,936404
Mast.  Rinkeby torg, 30 BI4 telefon 8356 (19 s BI4 telefon 8356 (13 st)
Lafitude: 159308331 From: 2019-08-02 11:30:52 | || From: 2019-08-02 12:05:45
Longitude: 17,931186 To: 2019-08-02 14:04:53 To: 2019-08-02 14:01:56
g'at ‘;"'f‘f';;3;z;'osz‘)1 127:00 190802 13.19 - 14.07 (4 samtal - ca: 44 min)
atefime: el e Ringer upp malsagare Carlsdotter Gadd, K949405-19
-
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Il - Telefonuppkopplingar 2019-08-05 12:45 — 22:00

Mast: SPANGA, 300°

' . latitude:  59,389853
Longitude: 17,936404

’

Mast: SPANGA, 210°
latitude:  59,389748
Longitude: 17,936221

Bla telefon 2599 (112 st)
Fran: 2019-08-05 12:48:10
Till: 2019-08-05 21:57:39

Mast: Rinkeby torg, 30°
Latitude:  59,388331
Longitude: 17,931186

BI3 telefon 2599 (24 st)
Fran: 2019-08-05 12:56:28
Till: 2019-08-05 21:47:12

190805 20.44 - 21.58 (6 samtal - ca: 72 min)
Ringer upp malsagare Ahlberg, K963183-19

Bla telefon 2599 (2 st)
DateTime: 2019-08-05 13:06:36
DateTime: 2019-08-05 16:37:43

§
~
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Analys av bla telefon , 2020-02-14 14:56 diarienr: 5000-K963183-19

Il - Telefonuppkopplingar 2019-08-19 12:00 — 16:40

-
>

Mast: SPANGA, 210° Mast: SPANGA, 300°

Latitude:  59,389748 latitude:  59,389853

Longitude: 17,936221 Longitude: 17,936404

3 Z

Bla telefon 5458 (29 st) BIa telefon 5458 (6 st)
Fran: 2019-08-19 12:00:56 Fran: 2019-08-19 11:54:29
Till: 2019-08-19 16:22:04 Till: 2019-08-19 14:45:20

Z B i

190819 12.15 - 12.59 (2 st - ca: 44 min)
Ringer upp malsagare Fridh, K1024505-19

Srires

7

-
”
|
|
I

190819 14:52 - 16.39 (1 samtal - ca: 107 min)
Ringer upp malsagare Lood, K1028354-19
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Karta Rinkeby, 2020-02-17 11:03 diarienr: 5000-K963183-19
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14

AT Tidslinje bla telefon sy

POIise Signerat datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K963183-19
Orginalhandlingens forvaringsplats Datum Tid

2020-03-26  12:56
Involverad personal Funktion
Jonas K astenholm Uppgiftda@mnare

Beréttelse

Dennatidslinje visar handel ser som skett i anslutning till bedrageribrott gallande bla telefon
De tidsperioder da analys gjorts ar

2019-08-02 11:30-14:05
2019-08-05 12:45-22:00
2019-08-19 12:00-16:40
Vissa handelser finns &ven med i tidslinjen utanfér dessa tidsspann.

De rader som & fargmarkerade &r fullbordade brott.



Tidslinje bla telefon , 2020-03-26 12:56 diarienr: 5000-K963183-19
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PM tillhérande bla tidslinje , 2020-03-26 16:01 diarienr: 5000-K963183-19

Polisen

Polismyndigheten
Polisregion Stockholm
Jonas Kastenholm

PM giillande tidslinje bla telefon

PM

Datum

2020-02-18

Diarienr (dberopas)

Nedan foljer ett PM géllande samtal, SMS, s6kningar eller andra typer av kon-
takter tagna fran tidslinjen i drende 5000-963183-19 med underérenden. Foru-
tom tidslinjen s& behover en del aktiviteter forklaras extra varfor de ingér ne-

dan.

2019-08-02—2019-08-19

Mikail Tuncers telefon har inte anvints i svenskt nét i anslutning av bedrageri-
erna. Darfor har de samtal som inte genererat i ett fullbordat brott klumpats
thop d4 ingen analys dr nodvindig. Samtalen som inte genererat i ett brott har
dock registrerats i tidslinjen sa man kan se antal och till vilka orter som samtal
ringts. All information finns att hiimta detaljerat i HOK-listor i utredningen.

Sammanslaget PM for bl& bedrégeritelefon.docx

1(
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Bank ID Signerat av

-~
POIise Signerat datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K963183-19
Orginalhandlingens forvaringsplats Datum Tid

2020-03-16  16:57

Involverad personal Funktion

Jens Tham Uppgiftda@mnare
Berattelse

Gemensamt for tre av arendena (K949405-19, K963183-19 och1024505-19) i detta protokoll

& att malsaégarnas Bank ID laddats ner i samma enhet. | denna enhet har dven Mikail Tuncers
Bank ID laddats ner vid fyratillféen.



Bank ID , 2020-03-16 16:57 diarienr: 5000-K963183-19

Polisen

PM

Bank ID:n i enhet JAQ900OeEADguUM9AYyTybmZ9almQ=

Bank IDn i telefon Apple Iphone, hardvaru id' JAQ90OeEADguUM9AyTybmZ9almQ=

Har under perioden 2019-07-30 2019-08-31 f6ljande Bank IDn laddats ner

Namn

Tid for skapande

Senast uppkopplad

Ovrigt

Mikail Tuncer (Bank ID 1)

2019-07-30 17:42

2019-08-02 00:37

Anne-Marie Carlsdotter Gadd

2019-08-02 13:38

2019-08-02 14:07

Malsagare i K949405-19

Mikail Tuncer (Bank ID 2)

2019-08-02 14:33

Pia Christine Ahlberg

2019-08-05 21:06

2019-08-06 03:15

Malsagare i K963183-19

Ingrid Gerd Agneta Nilsson

2019-08-06 12:21

2019-08-06 12:34

Malsagare i K966705-19
(forsok)

Heidi Gaiadotter

2019-08-06 15:11

2019-08-06 15:12

Malsagare i K969380-19
(forsok)

Alice Sarkli (Bank ID 1)

2019-08-14 13:24

2019-08-14 13:24

Alice Sarkli (Bank ID 2)

2019-08-14 13:30

2019-08-14 13:31

Mottagare av brotts-
pengar i K1004048-19,
pengarna sparras pa
Sarklis konto.

Mikail Tuncer (Bank ID 3)

2019-08-15 14:14

2019-08-15 14:15

Mikail Tuncer (Bank ID 4)

2019-08-16 18:58

2019-08-16 19:01

Clas Bertil Fridh

2019-08-19 12:39

2019-08-19 12:51

Malsagare i K1024505-19

Av Bank ID rapporten framgar for fem av de 11 Bank ID:n som skapats fran vilken plats enheten
kopplat upp. For fyra av dessa sker uppkopplingen fran Svennebygriand, Rinkeby och f6r en sker

den pa E4:an i h6jd med Vistertorp, se vidare bilaga.

Bilaga

Bank ID rapport t6r hardvaruenheten JAQ90OeEADguUM9AyTybmZ9almQ=

2019-07-30- 2019-08-31

Karta positioner Bank ID uppkopplingar

! Ett BankID unikt hirdvaru-ID pa den hardvara som BankID:t gavs ut till.

20



Bilaga
Bilaga Bank ID rapport JAQ900e

21

Bilaga till Externt dokument 2020-03-16 16:57, diarienr 5000-K963183-19

Beskrivning

Bank ID rapport for hardvaruenheten JAQ900eEA DguUM9AYTybmZ9almQ=
2019-07-30- 2019-08-31
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Plats

59,289007 | 17,984255 | E4, Vastertorp

Longitud

Latitud
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PM
Polise Angéende adressen Svennebygrand i Rinkeby

Enhet

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim

26

Signerad av

Signerad datum

Diarienr

5000-K949405-19

Uppgiftslamnare Datum Tid
Sarndahl, Anna 2020-02-06  10:28
Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av

Anna Sarndahl

Uppgiften avser

Uppgift

Utredaren Anna Sarndahl kontrollerade den 2020-02-05 adressen Svennebygrand med

anledning av att bankID har laddats ner pa hardvarulD
JAQ900eEADgUUM9AYTybmZ9almQ=.

Svennebygrand

Mikail Tuncer har varit folkbokférd p& Svennebygrand 3 LGH 1402 16372 SPANGA mellan
perioden 2015-11-18 — 2016-11-22. Under ovansaende tid bodde och fortfarande bor
Mikail Tuncersfarmor, Fatma Tuncer, och farfar, Ismet Tuncer. Farmor och farfar har varit

folkbokforda pa adressen Svennebygrand 3 sedan 1993-12-15.

Mikails pappa, Hiseyin Tuncer var d&ven folkbokford pa adressen Svennebygrand 3 under

perioden 1993-12-15 — 2016-12-15.

Pa adressen Svennebygrand 5 bor Mikail Tuncers farbror, Cengiz Tuncer, farbrors sambo,
Zubeyde Tuncer och deras tva gemensamma barn Kubilay Kaan Tuncer fodd 98 och Ebru

Tuncer fordd 92.

Omkring omradet Svennebygrand

Ca 550 meter fran Svennebygrand ligger adressen Hinderstorps Grand 20 Igh1401 16372
SPANGA. P4 adressen bor Mikail Tuncers faster Samanci, Sevim med sin son Samanci,

Hasan fodd 90. Vidare bor en man fodd 81 pa adressen Siidi, Abbas Abukar.

800 meter fran Svennebygrand ligger adressen Axbyplan 34, 1001, 163 73 Spanga. Pa

adressen &r Ismail, Mustafa Rashid, fodd 98, folkbokford.
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n = y. P M Signerad av
Polise Omstandigheter kring fordonsstopp Signerad datum
Enhet Diarienr
Polisregion Stockholm, BF-IGV 9 LPO Rinkeby 5000-K963183-19
Uppgiftslamnare Datum Tid
Gonzaez, Ulf 2019-12-17  09:55
Beslag verkstallt Material for analys

Nej Nej

Intraffat pa

Adress Intréffat mellan

och

Sverige

Platsbeskrivning

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av

UIf Gonzalez

Uppgiften avser

Uppgift

Jag noterar 2019-08-04 kl 15:50 pa Hjulstavagen i Rinkeby mot Tensta personbil SDH970
en morkbrun Porsche av SUV-modell. Jag arbetar dagligen i en civil grupp kopplad till
Jarvaomradet, vi kanner vl till bilen och de individer som normalt brukar den.

Vi foljer efter bilen, de stannar direkt nar vi initierar stoppet pa Tenstastraket och svanger in
p& Hyppingeplan dar de omgaende stannar.

Det ar tre personer i fordonet alla sedan tidigare kdnda av oss.
Forare Mikail 990411-2894

Passagerare fram Adan Hersi 971007-8412

Vanster bak satt Mustafa Rashid Isamail 980515-0993

Attityden & god, jag minns att vi pratar om deras dyra klader och vaskor som de béar pasig.
Ingaav dem bér for dagen skyddsvast och de namner att de tror att polisen har satt en
gps-puck pa deras bil nagra dagar tidigare. Jag vill minnas Adan Hersi bér en exklusiv vaska
som han har kvittot paliggandesi vaskan. Ovrigt sa pétréffasinget av intresse pa négon av
individerna.

Pa Gonzalez
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A, Tjansteanteckning soneede

Polise Sammanfattning av arende 5000-K949405-19 Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K 949405-19
Uppgiftslamnare Datum Tid

Sérndahl, Anna 2020-01-28 15:24

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av

Anna Sarndahl

Uppgiften avser

Uppgift

Maél sagande Anne-Marie Gadd blev 2019-08-02 ca 14:00 uppringd av en man som kallade
sig for Daniel Eklund fran mobilnummer 0722 50 83 56, han forklarade for mal sagande att
pengar haller pa att foras 6ver fran hennes konto. Daniel skulle hjalpa malsdgande att gora en
polisanmédan. Ihop med samtalet gjordes det tre stycken transaktioner patotalt 68.000 kr.

| ett samtal med malsaganden 2020-01-30 uppger hon att banken hann stoppa samtliga
overforingar och att hon har fatt tillbaka hela beloppet om 68 000 kr. Ma yrkar darfor inget
erséttningsansprak.

Transaktioner:

2019-08-02 Transaktion fran malsagande pa 38.000kr till Natnael Gidy Hailemariam konto:
84202,964* * ****

2019-08-02 Transaktion fran malsagande pa 15.000kr Dahlroos, Mikael konto: 32020% * * * * *
2019-08-02 Transaktion fran malsdgande pa 15.000kr Jeremy Joseph.

Bankl D-Rapport
BankID-Rapport har hamtats fran Handel sbanken géllande mal sdgande Gadd, Anne-Marie
Emelie Carlsdotter.

Rapporten visar att ett nytt BanklD har skapats 2019-08-02 (Brottsdatumet) och laddats ner
till en Apple iPhone med hardvarulD JAQ900OeEADguUM9AYTybmZ9almQ=

IP-adress 176.64.230.96

Koordinater Latitud 59.389357 och Longitud 17.933451.

Koordinaterna ger adress Svennebygrand 5, 163 72 Spanga.

Natnael Gidy Hailemariam mottagare av 38 000 kr

2019-08-02 kI 14:07 inkommer en Swish-betalning till nummer 0708 91 93 86 med ett
belopp om 38 000 kr. Numret tillhérde vide det aktuellatillféllet Hailemariam och Swedbank.

Banken uppger i ett brev till Natnagl Gidy Hailemariam 2019-09-11 att han inte kunna
redogora vad pengarna avser och kommer darfor att aterfora pengarnatill avsandande kund.



Sammanfattning av arende 5000-K949405-19, Tjansteanteckning, 2020-01-28 15:24 diarienr: 5000-K949405-19

Ma sdganden har fétt tillbaka 38 000 kr.

Mikael Dahlroos mottagare av 15 000 kr

2019-08-02 kI 14:04 inkommer en Swish-betalning till nummer 0704 02 95 30 med ett
belopp om 15 000 kr. Vid det aktuellatillféllet tillhérde det till Dahlroosoch hans konto i
Nordea.

2019-08-14 (kl 14:02) gors ett uttag med ett belopp om 15 000 kr. | svar fran Nordea uppger
de att det & banken som har gjort uttaget. Pengarna skickasi retur till konto 904* ***** |
Handel sbanken. Enligt bankens noteringar avser returen en inkommen misstagsbetal ning.
Kontot 904****** Fr ett internt konto i Handel shanken. Ma sdganden har fétt tillbaka 15 000
kr.

Jeremy Joseph mottagare av 15 000 kr

2019-08-02 ki 13:54 inkommer en Swish-betalning till nummer 0723 00 30 50 med ett
belopp om 15 000 kr. Vid det aktuellatillfallet tillhérde numret Jeremya och hans konto i
Swedbank.

2019-08-02 gors flertalet uttagsforsok med Jeremyas betalkort. Film finns.

15000 kr (kI 14:27) NEKAS
14 600 kr (kI 14:28) NEKAS
14 000 kr (kI 14:28) NEKAS
5000 kr (kI 14:29) NEKAS
5000 kr (kI 14:30) NEKAS
2500 kr (Kl 14:30) NEKAS
1000 kr (k| 14:31) NEKAS
500 kr (k| 14:33) NEKAS

2019-08-28 gors ett uttag med ett belopp om 15 000 kr och med referens"AVSLUT". | svar
fran Swedbank uppger de att det & banken som har gjort uttaget. Pengarna skickas i retur till
konto 6090-4885038 i Handel sbanken.

Kontot 904885038 &r ett internt konto i Handel shanken. Ma sdganden har fétt tillbaka 15 000
kr.
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A, Analyst’s Notebook karta st
POIise Signerat datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K 1024505-19
Orginalhandlingens forvaringsplats Datum Tid

2020-02-28  14:32

Involverad personal Funktion

Anna Sarndahl Uppgiftda@mnare
Berattelse

Tillhor &rende 5000-K 94905-19
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Huvudanmalan
R 5000-K949405-19
Polise
Anmalningsuppgifter
Anma ningsdatum: 2019-08-02 14:42 Enhet: 5314AKV S1, Verksamhetsstéd 1 PO Gotland

Anmalningssétt: Besok pa polisstationen Anmalningsansvarig: Salih, Ahmed

Rubrik: Befogenhetsbedrégeri, Visby

Brott/Handelse

Befogenhetsbedrégeri Brottskod 0950
Gotland, Visby med omnejd, Gotland Omréadeskod 9500

Fredag 2019-08-02
Dahlroos, Kim Mikael Misstankt person
Hailemariam, Natnael Gidy Missténkt person
Joseph, Jeremy Misstankt person
Gadd, Anne-Marie Emelie Carlsdotter Malsagande

Fritext

INLEDNING
Malsdgande inkommer och vill géraen anmalan.

BROTT

En okand garningsperson har kontaktat mal sdganden och utgett sig for att ha befogenheter pa

mal sagandens bank och dérigenom formétt malsiganden till handling som gav garningspersonen en
ekonomisk vinning pa 68 000 kr.

HANDELSE

2019/ 08 / 02 Blev malsaganden kontaktad patelefon av en Daniel Eklund som beréttade for

mal saganden att en person har tagit ut pengar fran malsagandens Swish-konto och att hon var tvungen
att kontrollera detta genom att logga in med sitt Bank-id. Eklund meddel ade mal saganden att han
kommer att fixa problemet som har uppstatt géllande mal sdgandens Swish-konto och kommer &ven att
polisanmédla detta. Samtidigt som malsiganden pratade med Eklund valde hon att ga forbi

Handel shanken for att kontrollera detta samtal. Men det visade vara forsent da Eklund redan hade tomt
kontot.

BILAGOR
Kontoutdrag , se externbilaga.

OVRIGT



Garningspersonen ringde fran 0722508356.
Malsaganden har sparrat sina konton vid banken.

33

Kort- och kontouppgifter

1.
Kontoinnehavare: Anne-Marie Gadd
Kontonummer: 252265688
Ar kortet kvar i innehavarens &go: Inget val

Beslut om férunder sbkning

Datum: 2019-08-02 Beslut av: Romehed, Patrik
Forundersokning inleds

Det finns anledning att anta att brott som hér under allmant atal har forévats.
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\ | . . Signerat av
b Forhor

POIise Signerat datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 1 Rgn Sthim 5000-K 949405-19
Hord person Personnummer

Gadd, Anne-Marie

Den hoérde ar ID Styrkt Satt Stallning till misstankt - malsagande - vittne

Malsdgande Ja Personnummer.

Tolk Sprak

Brottsmisstanke / Anledning till férhéret

M al sdgandefdrhor.

Underrattad om misstanke Underréattad om ratt till forsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud nérvarande Godtar den forsvarare som ratten forordnar
Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat

Filip Karlsson 2019-09-09 10:10 10:34
Forhérsplats Typ av forhor Forhorssatt

Polhemsgatan 30, Stockholm RB 23:6 Telefonforhor

Forhorsvittne Utskrivet av

FK

Beréttelse

Forhorsledaren Filip Karlssons fragor stédllsi kursiv stil.
Kan du beratta om den aktuella handel sen.

Det var en kille som ringde till mig, han presenterade sig som Daniel Eklund. Han
forklarar att pengar haller pa att dras fran mitt konto och skall hjapamig. Han bad mig
att kolla upp mina konton sa att allt star rétt till. Daniel Eklund kunde &ven ségavilka
konton jag hade och allt stémde.

Under samtalets gang sag jag att alla mina pengar férdes 6ver till mitt |6nekonto och att
de sedan forsvann. Min dotter satt bredvid mig och sa att detta & nagot som inte
stammer och jag borjade springa mot min bank. Detta avradde Daniel mig att gora, for
han skulle hjapa mig med en polisanméalan och jag skulle sedan gatill min bank pa
mandagen. Men jag gick till banken &nda och da la han pa samtalet.

Vilken bank var det du skulle springa till?
Handel shanken, det kontoret ligger pa Adelsgatan i Visby.

Nar jag kom till banken s& kunde han som jobbade dér se att pengarna var borta och
han forklarade att det var for sent att gora nagot.

Vad var anledningen till att Daniel Eklund ringde dig?




Forhor med Gadd, Anne-Marie; 2019-09-09 10:10 diarienr: 5000-K949405-19

Han sa att pengar har forsvunnit fran mitt konto och att han skulle gora en polisanmalan
a mig.

Han sa ocksa att det var ifran Swish han ringde.
Blev du uppringd vid flera tillfallen?

Nej, Baraen gang.

Vet du dag och tidpunkt for samtalet?

Det var 2019-08-02 runt klockan 14:00

Hur langt var samtalet?

Runt 5 minuter tror jag.

Vilket nummer ringde han upp dig pa?
0722508356.

Hur manga pratade du med under samtalet?
Enbart Daniel.

Vilket sprak talade ni pa?

Svenska, han hade ett valdigt val talat sprakbruk och pratade utan ndgon
dialekt/brytning.

Hur kom personen at dina kontouppgifter?

Han bad mig att loggain pamin bank via min bankdosa. Jag fick nagra nummer av
honom som jag skulle skrivain pa min bankdosa.

Nar fick du kandan av att nagot var fel?

Nér pengarna forsvann frén mitt konto. Min dotter Emelie Gadd satt bredvid och sa att
jag skulle ta kontakt med banken.

Hur mycket pengar saknas?
68.000kr.
Har du blivit ersatt av banken?

Negj, det har jag inte.
Upplést och godkant i konceptform.
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.. . Signerad av
et Tjansteanteckning ’

Polise Samtal med malsaganden Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K 949405-19
Uppgiftslamnare Datum Tid

Sarndahl, Anna 2020-01-30  10:55

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av

Anna Sarndahl

Uppgiften avser

Uppgift

Mdl saganden uppger att banken hann stoppa och aterfora bel oppen om sammanlagt 68 000 kr

och vill darfor att Polisen tar bort hennes tidigare erséttningsansprak.
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Sammanfattning av aktivitet - SHB , 2020-03-11 20:43 diarienr: 5000-K949405-19

Handelsbanken

Stockholm 2020-03-11 Informationsklass: Kanslig

Namn: Anne-Marie Gadd
Personnummer: 490915-6764

Vishingbedrageri 2019-08-02

Svar
Vilken tid sker inloggningen? 2019-08-02 13:30:11, 2019-08-02 13:31:42 samt 2019-08-02 13:42:06.

Kontohistorik och korttransaktioner? Nedan finner ni de bedragliga transaktionerna som gick fran
Anne-Maries konto.

Redogodrelse

Overféring mellan egna konton behéver inte signeras med kortlasare. Inloggning sker med kortl4sare
utan sladd, inget bankID aktivt under sessionen. Den storsta aktiviteten som har skett pa
malsdgandens inloggade tjanst ar att kontrollera engagemanget.

Forsta inloggningen sker 2019-08-02 13:30:11 med kortlasare utan sladd. Da sker endast
kontrollering av informationen, ingen utloggning sker. 2019-08-02 13:31:42 sker néasta inloggning
med BankID pa kort (ska finnas med i en BankID-rapport som begéardes av Filip Karlsson).
Informationsletande i internettjansten. 2019-08-02 13:34:59 hamtas aktiveringskoden for ett nytt
mobilt bankID. Laggs upp pa hardvarulD JAQ900OeEADguUM9AyTybmZ9almQ=. | Handelsbanken kan
man endast hamta ett mobilt BankID med BankID pa kort, saledes maste det vara Ann-Marie Gadd
som hamtat det mobila bankID pa den datorn som hon satt framfér. Swishavtal (telefonnummer
0722508356) har dven lagts upp 13:41:28. Troligen ar det gjort med den forsta inloggningssessionen,
kortlasare utan sladd. Ny inloggning har skett 2019-08-02 13:42:06 BankID pa kort. 13:43:42 har en
tillfallig beloppsgrans pa Swish lagts in. 130 000 kr for 2019-08-02. 13.46.56 sker en 6verforing mellan
kundens egna konton. 30 000 kr fran 576 932 868 till 252 265 688.

Swishtransaktionerna ar genomforda 13.54.14, 14.04.38 samt 14.07.55.

Kort efter att bedrageriet skett besdkte Anne-Marie sitt lokala Handelsbanken kontor. Kontoret
kontaktade bedrageriavdelningen, arende lades upp och kontakt med mottagande banker togs.

Enligt uppgifterna nedan gar tva transaktioner till konto i Swedbank, 15 000 kr och 38 000 kr. 15 000
kr gar till konto i Nordea. Skadeldshetsforbindelser upprattades och skickades till Swedbank och
Nordea. Deras kunder som mottog pengarna gick saledes med pa att skicka tillbaka pengarna till
Anne-Marie. Pengarna aterkrediterades och sattes in pa Anne-Maries konto den totala summan pa
68 000 kr 2019-09-24.

Svenska Handelsbanken AB (publ.) Organisationsnr.: 502007-7862
Styrelsens sate: Stockholm
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Sammanfattning av aktivitet - SHB , 2020-03-11 20:43 diarienr: 5000-K949405-19

Handelsbanken

Stockholm 2020-03-11

2019-08-02 14:07

Motpartens kommersizlla
namn:

Motpartens mobil-/Swishnr.:
Mottagarens IBAM:
Sandarens IBAN:
Motpartens BIC:
Betalningstyp:

Request Referance:
Betalningsreferens:
Meddelande:
Betalningskanal:

Order ID:

2019-08-02 14:04

Motpartens kommersizlla
namn:

Motpartens mobil-/Swishnr.:

Mottagarens IBAN:
Sandarens IBAM:
Motpartens BIC:
Betalningstyp:
Request Referance:
Betalningsreferens:
Meddelande:
Betalningskanal:
Order ID:

2019-08-02 12:54

Motpartens kommersiella
namn:

Motpartens mobil-/Swishnr.:

Mottagarens IBAN:
Sandarens IBAN:
Motpartens BIC:
Betalningstyp:
Request Reference:
Betalningsraferens:
Meddelande:
Betalningskanal:
Order ID:

NATNAEL GIDY HAILEMARIAM

46708919385
se4s200008420 2 N
SEZ960000000000252265688
SWEDSESS

pzP
S90BFD241F50499DE0ESEEBFEEIEC2AG
5264829654244704

MPC

DAHLROOS, MIKAEL

46704023520
SE12300000000320; I
SE2960000000000252265688
NDEASESS

p2p
E0CE7AZFEIBS45AB8090671FAS013268
5864827725545057

MPC

JEREMY JOSEPH

45723003050
SE4080000828 165
SE2360000000000252265688

SWEDSESS

P2p
3133EB2722BA4CIABID424024958D3CD
5864821484834351

MPC

Svenska Handelsbanken AB (publ.)
Styrelsens sate: Stockholm

Informationsklass: Kanslig

-38000.00

-15000.00

-15000.00

Organisationsnr.: 502007-7862
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n = y. P M Signerad av
Polise Sammanfattning BankID rapport och internetloggar  sigerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K 949405-19
Uppgiftslamnare Datum Tid

Sérndahl, Anna 2020-01-31 07:38

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av

Anna Sarndahl

Uppgiften avser

Uppgift
PM BanklD transaktioner/internetloggar i arende K -949405-19

BankID-rapport och internetloggar har hamtats fran Handel shanken géllande mal sagande
Gadd, Anne-Marie Emelie Carlsdotter.

2019-08-02 kI 13:30:11 sker forsta bedragligainloggningen med kortlasare utan sladd. Da
sker endast kontrollering av informationen, ingen utloggning sker.

(Med din kortlasare kan du logga in i internetbanken och gora de flesta bankérenden. Du
kan valja omdu vill logga in med eller utan sladd. Utan sladd kan du loggain i bade din
dator, surfplatta och telefon men da kan du inte utféra lika manga arenden och kommer
behova da in fler sakerhetskoder. Sitter sladden i far du mojlighet att gora alla bankarenden
med farre knapptryckningar). Kalla Handel sbanken

K1 13:31:42 sker nastainloggning med BankID pa kort, finns med i BanklD-rapporten.

K1 13:34:59 hamtas aktiveringskoden for ett nytt mobilt BankID. L&ggs upp pa hardvarul D
JAQ900eEADguUUM9AYTybmZ9almQ=, en Apple iPhone.

| Handel shanken kan man endast hamta ett mobilt BanklD med BankID pakort, det maste
sl edes vara mal saganden som hamtat det mobila BanklD pa den datorn som hon satt
framfor.

Enligt GPS koordinaterna, Latitud 59,3893570ch Longitud 17,933451, befann sig mobilen
med hardvarulD JAQ900eEADguUM9AYTybmZ9almQ= pa adress Svennebygrand i
Rinkeby da BankID laddades ner, se bilaga 1 och 3.

K1 13:41:2818ggs aven ett Swishavtal upp (telefonnummer 0722 50 83 56). Troligen & det
gjort med den forsta inloggningssessionen, kortlésare utan sladd.

K1 13:42:06 sker en ny inloggning med BankID pakort.
Kl 13:43:42 har en tillfallig beloppsgrans pa Swish lagtsin. 130 000 kr for 2019-08-02.



Sammanfattning BankID rapport och internetloggar, PM, 2020-01-31 07:38 diarienr: 5000-K949405-19

K1 13:48:21 aktiveras Swish-appen pa telefonen med hardvaru-1D
JAQ900eEADguUM9AYTybmZ9al mQ=.

| &rende K949405-19 sker foljande banktransaktioner. (Transaktioner med Bank 1D
redovisasi bilaga 2 och 3)

K1 13:54: 14 sker en Swich-betalning fran malsagandens konto med ett belopp om 15 000 kr
till Jeremy Josephs konto i Swedbank.

Av BankID transaktioner framgar att kl 13:54:14 signerades Swish-betal ningen med
masdgandens BankID i enheten JAQ900eEADguUM9AYTybmZ9almQ=. Signeringen
skedde fran adress Svennebygrand Rinkeby.

K1 14:04:38 sker en Swish-betal ning fran malsigandens konto med ett belopp om 15 000 kr
till Mikael Dahlroos konto i Nordea.

Av BankI D transaktioner framgar att ki 14:04:38 signerades Swish-betalningen med
malsagandens BanklID i enheten JAQ900eEADguUM9AYTybmZ9almQ-=. Signeringen
skedde fran adress Svennebygrand Rinkeby.

K1 14:07:55 sker en Swish-betal ning fran malsagandens konto med ett belopp om 38 000 kr
till Natnael Gidy Hailemariam konto i Swedbank.

Av BankI D transaktioner framgar att kl 14:07:55 signerades Swish-betalningen med
malsagandens BanklID i enheten JAQ900eEADguUM9AYTybmZ9almQ=. Signeringen
skedde fran adress Svennebygrand Rinkeby.

Pa samma héardvarul D JAQ900eEADguUM9AYTybmZ9almQ= har dven Mikael Tuncers
BankID varit nedladdat.

I enlighet med bilaga 3 sa forevisas vart ifran aktiviteten har skett med det aktuella banklD
som laddades ner pa enheten JAQ900eEADguUM9AYTybmZ9almQ=. Utredaren har tagit ut
kordinaterna och lagt in dessai Polisens kartsystem och all aktivitet sker fran Svennebygrand
i Rinkeby i enlighet med de roda prickarna.

For att ta del av banklD-logg eller internetlogg sa aterfinns dessai forundersokningens
sidomaterial.
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P M Signerad av

-~
Polise Sammanfattning arende K963183-19 Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K963183-19
Uppgiftslamnare Datum Tid

Torstensson, Annette 2020-01-30 11:18

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av
Annette Torstensson

Uppgiften avser
Uppgift
Sammanfattning drende K963183-19

Mdl saganden blev 2019-08-05 - 2019-08-06 uppringd av en person som presenterade sig
som
Daniel Eklund och han ringde ifrén telefonnummer 0790-272599.

Malsdganden blev uppmanad att anvanda sin sakerhetsdosa vilket har resulterat i att en
summa om totalt 125 000 kr sedan férsvunnit fran mal sagandens konton.

Malsdgaren (md) har konton i Lansférsakringar bank. Fran mé kto 90241691119 och ma kto
90240614625 sker ett antal dverforingar till makto nr 90252974702.

Fran mé kto 90252974702 sker foljande transaktioner

2019-08-05 kI 22:00 sker en swishbetalning om 10 000 kr till tfn +46765725645 . Numret
ar andutet till Celeste Mayembre konto i Nordea.

2019-08-05 kl 23:22 6verfors 60 000 kr till Romina Soto Danyi kto pa Forex.
2019-08-05 ki 23:25 6verfors 35 000 kr till Romina Soto Danyi kto pa Forex.

Fran makto 90252974710 sker foljande transaktion

2019-08-06 sker en swishbetalning om 10 000 kr till tfn +46739402627 som &r andl utet till
Michelle Forsbergs kto pa SEB.

Fran ma kto 90240620099 sker foljande transaktioner

2019-08-05 kI 22:03 sker en swishbetalning om 5 000 kr till tfn +46765725645. Numret &
anglutet till Celeste Mayembre konto i Nordea.



Sammanfattning arende K963183-19, PM, 2020-01-30 11:18 diarienr: 5000-K963183-19

2019-08-06 kI 00:28 sker en swishbetalning om 5 000 kr till tfn tfn +46739402627. Numret
ar andutet till Michelle Forsberg konto i SEB.

Romaina Soto Danyu mottagare av 95 000 kr (60 000 + 35 000)

Till Romaina Soto Danyu kto 94205****** | Forex inkommer 2019-08-06 totalt 95 000 kr
(60 000 kr + 35 000) fran mékto.

2019-08-06 kI 08:26—08:28 sker fem kontantuttag om totalt 10 000 kr (5 x 2 000) vid
Bankomaten i Fittja Centrum.

Av Overvakningsfilmen framgar att en kvinnatar ut pengarna.

85 010 kr &r tagnai beslag.

Michelle For sberg mottagare av 15 000 kr (10 000 + 5 000)

Till Michelle Forsbergs konto i SEB inkommer 2019-08-06 pengar fran makto via swish till
tfn +46739402627. K| 22:00 inkommer 10 000 kr och kI 22:03 inkommer 5 000 kr.

2019-08-06 KL 00:34 — 00:39 gors kontantuttag om totalt 15 000 kr (2 000 x 7 samt 1 000).
Uttagen gors | Varberg pa kontanten med automat! D 4044/2448058.

Celeste Mavembre mottagare av 15 000 kr (10 000 + 5 000

2019-08-05 inkommer via Swish till tfn +46765725645 pengar till Celeste Mayembre kto
110****** | Nordea. K| 22:00 inkommer 10 000 kr och kl 22:03 inkommer 5 000 kr.

2019-08-05 kI 22:07--22:09 gors bankomatuttag om totalt 15 000 (3 x 5 000). Uttagen gors
i Dalens Allé 4, Enskededalen, bankomatID 180901.
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Huvudanmalan
R 5000-K963183-19
Polise
Anmalningsuppgifter
Anma ningsdatum: 2019-08-06 00:37 Enhet: 5300PEC235, PKC-grupp 35 Rgn Sthim
Anmalningssétt: Kontaktcenter Anmalningsansvarig: Swahn, Jenny

Rubrik: Vishing/Lansforsakringar, "Daniel EKlund"

Brott/Handelse

Befogenhetsbedrégeri genom social manipulation Brottskod 0951
Okand plats, Okand plats Omrédeskod 9700

Mandag 2019-08-05 20:45
Ahlberg, Pia Christine Malsdgande

Fritext

BROTTET
"Daniel Eklund" har med vilseledande information férmétt Pia att ge honom tillgang till hennes
bankkonton och fran dessa fort Gver en okand summa pengar till en okénd mottagare.

HANDELSE

Pia kontaktades av "Daniel", som pastod sig arbeta for Lansforsakringar bank, via telefonnummer
0790-272 599. Efter att Piainformerats om att hon blivit utsatt for ett bedrégeri forméaddes hon anvanda
sin bankdosa for att ge "Daniel" tillgang till sina bankkonton.

Vid anmal ningsupptagningen har Pia annu inte kontrollerat hur mycket pengar som éverforts fran
hennes bankkonton.
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Tillaggsanmalan

= 5000-K 963183-19
Polise

Anmalningsuppgifter

Anmaningsdatum: 2019-08-06 11:11 Enhet: 5314AKV S1, Verksamhetsstéd 1 PO Gotland
Anmalningssétt: Besok pa polisstationen

Uppgiftdamnare: Ahlberg, Pia Christine (Malsagare)

Rubrik: Vishing/Rinkeby/L ansforsékringar, "Daniel Eklund”

Fritext

INLEDNING
Mal sagande inkommer och vill komplettera med totalsumman som hon blivit bedragen pa.

124, 824.

OVRIGT
Mal saganden kommer att komplettera med kontoutdrag.
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" = y. FO I‘hor Signerat av
POIise Mélsagandeforhor Signerat datum
Enhet Diarienr
Polisregion Stockholm, PKC-grupp 35 Rgn Sthim 5000-K963183-19
Hord person Personnummer
Ahlberg, Pia
Den hoérde ar ID Styrkt Satt Stallning till misstankt - malsagande - vittne
Malsdgande Ja PIL RES
Tolk Sprak

Brottsmisstanke / Anledning till férhéret

Mal sagandeforhor gallande bedrageri den 5 augusti 2019 klockan 20.45 fran okand plats.

Underrattad om misstanke Underréattad om ratt till forsvarare (best i FUK 12§ iakttagna)
Forsvarare/ombud 6nskas Forsvarare/ombud nérvarande Godtar den forsvarare som ratten forordnar
Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat
Jenny Swahn 2019-08-06 00:35 01:10
Forhérsplats Typ av forhor Forhorssatt

RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av

Beréttelse

Klockan 20.45 den 5 augusti fick Pia ett telefonsamtal fran telefonnummer 0790-272 599.
Uppringaren var en man som presenterade sig som Daniel Eklund och angav att han arbetade
hos Lansforsakringar. Efter att Daniel kontrollerat Pias personnummer sade han att Pia utsatts
for ett bedrageri och att han skulle hjdlpa henne att sparra sina konton. Pia har tre konton hos
L ansforsakringar bank. Pia fragade hur det kom sig att han ringde sa sent. Daniel svarade att
flerakunder blivit utsatta for bedrégerier under dagen och att han arbetade pa jouren som hade
arbetstid hela dygnet. Pia kunde inte héra ndgra andra roster i bakgrunden.

Daniel bad Pia hamta sin bankdosa och instruerade henne nér hon skulle knappain sin kod.
Piafick ett nummer av Daniel som han sade & henne att knappain i dosan, det nummer som
sedan kom upp i dosan lamnade Pia 6ver till Daniel. Detta forfarande upprepades tre ganger,
en gang for varje konto, och efter varje tillfale dréjde Daniel medan han "atgéardade négot".
Pia beréttar att Daniel bad henne slaiin en fjarde kod for att sparra hennes swish. Hon blev
misstéanksam da hon inte har swish. Pia frégade Daniel om han kunde berétta for henne vad
hennes handldggare pa banken hette, vilket han inte kunde. Pia sade till Daniel att hon inte
trodde pa att han jobbade for banken.

Daniel framhardade dock och bad Pia gain pasin dator och sin internetbank for att Gppna upp
sitt bank-1D. Piakan under forhoret inte kommaihag vad han ville géra med det men hon
végrade. Piafragade Daniel om hon skulle polisanméa men han sade att hon inte behtvde
goradet. Istdllet skulle de hjalpas & under morgondagen da de skulle métas pa bankkontoret.
Piafragade hur mycket pengar hon forlorat, hon visste att hon hade 12 000 kronor pa sitt
personkonto. Daniel sade att hon hade mer &n 13 000 kronor kvar och ocksa detta fick Pia att
bli missténksam.

Efter att samtalet avslutats ringde Pia sin dotter som gick in pa Lansforsakringars hemsida.

Dér kunde hon lasa en varning fran Lansforsakringar om samtal som det Piatagit emot. Pia
ringde sparrservice och spérrade sitt bankkort. Sparrservice sade att de inte kunde hjél pa henne
med hennes konton utan att hon fick avvaktatill nasta dag. Pia har inte vagat 6ppna sin dator



Forhor med Ahlberg, Pia; 2019-08-06 00:35 diarienr: 5000-K963183-19

och kontrollera sina konton. Hon vet darfor inte hur mycket pengar Daniel kommit Gver.

Forhor aterberéttat under upptagningen och godkant av Pia 00.50.
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~. . . ignerat av
A Forhor e
POIisen Signerat datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K963183-19
Hord person Personnummer
Ahlberg, Pia
Den hoérde ar ID Styrkt Stallning till misstankt - malsagande - vittne
Malsdgande Nej
Tolk Sprak

Brottsmisstanke / Anledning till férhéret

Hors som malségare gallande erséttningsansprak

Underrattad om misstanke Underréattad om ratt till forsvarare (best i FUK 12§ iakttagna)
Forsvarare/ombud 6nskas Forsvarare/ombud nérvarande Godtar den forsvarare som ratten forordnar
Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat
Annette Torstensson 2020-01-27 12:20 12:27
Forhérsplats Typ av forhor Forhorssatt

RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av

AT
Beréttelse

Ahlberg uppger att hon blev av med 125 000 kr (10 000 + 10 000 + 60 000 + 35 000 + 5 000 +
5 000) vid bedrageriet men att banken ersatt henne med 113 000 kr. Hennes ersattningsansprak
ar darfor 12 000 kr. Ahlberg 6nskar malségarbitrade.
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Signerat av

= Ersattningsansprak
POIise Signerat datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K963183-19

Person som yrkar ersattning Personnummer/Orgnr Roll

L ansforsakringar Bank Aktiebolag 16516401-9878  Masagande

Overtagare av ansprak

Brott som foranlett yrkandet Datum

Grovt bedrégeri medelst olovlig identitetsanvandning och urkundsférfalskning, 2020-01-28
Fullbordat

Talan 6nskas ford av dklagare

Ja

Ersattningsyrkande i kronor

113 000 kr

Preciserat yrkande

Mal sigande Onskar ersattning for 113 000 kr samt med rantai enlighet med rantel agen.
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Session 1

2019-08-05 k.
2019-08-05 K.

Session 2

2019-08-05 kl.
2019-08-05 k.

2019-08-05 K.
2019-08-05 K.
2019-08-05 K.
2019-08-05 K.
2019-08-05 kl.

Session 3

2019-08-05 K.

Session 4

2019-08-05 kl.

Session 5

2019-08-05 K.
2019-08-05 K.

Session 6

2019-08-05 kl.

Session 7

2019-08-05 K.

Session 8

2019-08-05 k.

Session 9

2019-08-05 K.

Session 10

2019-08-05 k.

Session 11

2019-08-05 K.
2019-08-05 K.
2019-08-05 K.

Session 12

2019-08-05 kl.

Session 13

2019-08-05 k.
2019-08-05 kI.

Session 14

2019-08-05 k.
2019-08-05 K.

20:59
21:00

21:02

21:03

21:04
21:06
21:17
21:17
21:18

21:20

21:22

21:23
21:24

21:26

21:30

21:32

21:37

21:39

21:41
21:41
21:42

21:43

21:54
21:54

22:01
22:01

Anvands kundens sdkerhetsdosa for att genomféra en inloggning
Misslyckat forsoka att ta ut nytt mobilt BankID

Anvands kundens sdkerhetsdosa for att genomféra en inloggning

Anvands kundens sdkerhetsdosa for att signera bestallning av nytt mobilt BankID,
utgivningen misslyckas

Anvands kundens sdkerhetsdosa for att signera bestéllning av nytt mobilt BankID
Nytt mobilt BankID utfardat

Ny Swish-anslutning skapas +46790272599 (90240620099)

Nytt privatkonto 6ppnas 90252974702

Nytt privatkonto 6ppnas 90252974710

Anvands kundens nya mobila BankID for att genomfora en inloggning

Anvands kundens sdkerhetsdosa for att genomféra en inloggning

Anvands kundens nya mobila BankID for att genomfora en inloggning
Andring av befintlig swish-anslutning +46790272599 (90252974702)

Anvands kundens nya mobila BankID for att genomfdra en inloggning

Anvands kundens nya mobila BankID fér att genomfora en inloggning

Anvands kundens sdkerhetsdosa for att genomféra en inloggning

Anvands kundens nya mobila BankID for att genomfora en inloggning

Anvands kundens nya mobila BankID for att genomfora en inloggning

Anvands kundens nya mobila BankID for att genomfora en inloggning
Overférs 80.000 kronor fran konto 90241691119 till konto 90252974702
Overférs 10.000 kronor fran konto 90252974702 till konto 90252974710

Anvands kundens nya mobila BankID for att genomfora en inloggning

Anvands kundens nya mobila BankID for att genomfora en inloggning
Anvands kundens sdkerhetsdosa for att signera bestallning av nytt mobilt BankID,
utgivningen misslyckas

Anvands kundens nya mobila BankID for att genomfora en inloggning
Andring av befintlig swish-anslutning +46790272599 (90240620099)
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Session 15

2019-08-05 kl. 22:02 Anvands kundens nya mobila BankID for att genomfora en inloggning

Session 16

2019-08-05 kl. 22:08 Anvands kundens nya mobila BankID fér att genomfora en inloggning

Session 17

2019-08-05 kl. 22:10 Anvands kundens nya mobila BankID for att genomfora en inloggning

2019-08-05 kl. 22:15 Andring av befintlig swish-anslutning +46790272599 (90252974710)

Session 18

2019-08-05 kl. 23:18 Anvands kundens nya mobila BankID for att genomfora en inloggning

2019-08-05 kl. 23:19 Overféring 60.000 kronor fran konto 90252974702 till konto 94205507747
(Forex), overforingen signeras inte

Session 19

2019-08-05 kl. 23:21 Anvands kundens nya mobila BankID fér att genomfora en inloggning

2019-08-05 kl. 23:22 Overférs 60.000 kronor fran konto 90252974702 till konto 94205507747 (Forex)
som signeras med kundens nya mobila BankiD

2019-08-05 kl. 23:23 Overfdrs 24.000 kronor fran konto 90240614625 till konto 90252974702

2019-08-05 kl. 23:24 Overférs 7.500 kronor fran konto 90241691119 till konto 90252974702

2019-08-05 kl. 23:24 Overfors 3.300 kronor fran konto 90240620099 till konto 90252974702

2019-08-05 kl. 23:25 Overfdrs 200 kronor fran konto 90241691119 till konto 90252974702

2019-08-05 kl. 23:25 Overfdrs 35.000 kronor fran konto 90252974702 till konto 94205507747 (Forex)
som signeras med kundens nya mobila BankID

Session 20

2019-08-06 kl. 00:26 Anvands kundens nya mobila BankID for att genomfdra en inloggning

Session 21

2019-08-06 kl. 00:27 Anvands kundens nya mobila BankID for att genomfora en inloggning

2019-08-06 kl. 00:27 Andring av befintlig swish-anslutning +46790272599 (90240620099)

Session 22

2019-08-06 kl. 00:33 Anvands kundens nya mobila BankID for att genomfora en inloggning

Session 23

2019-08-06 kl. 01:53 Anvands kundens nya mobila BankID for att genomfora en inloggning

2019-08-06 kl. 01:56 Forsaljning av ISK Fonder

Session 24

2019-08-06 kl. 01:59 Anvands kundens nya mobila BankID for att genomfora en inloggning

Session 25

2019-08-06 kl. 03:15 Anvands kundens nya mobila BankID for att genomfdra en inloggning

Totalt 125.000 kronor som kunden blivit av med.
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Reklamerade Swish-transaktioner ar signerade med kundens nya mobila BankID
2019-08-05 kl. 21:19 aktiveras Swish-anslutningen med kundens nya mobila BankID

Namn Awséndare Tran.dat ~ Bokfdat ~ SWISH Tmsaktionsdatum ochtid Belopp  Meddelande Mottagande # Mottagande Namn Mottagande Bank

Pia Ahlberg ~ 2019-08-05  2019-08-05 2019-08-05 22:00:23 -10000,00 46765725645 MAYEMBE,CELESTE  NDEASESS
Pia Ahlberg  2019-08-05  2019-08-05 2019-08-05 22:03:19 -5000,00 46765725645 MAYEMBE,CELESTE  NDEASESS
Pia Ahlberg  2019-08-06  2019-08-06 2019-08-06 00:24:13 -10.000,00 46739402627 FORSBERG,MICHELLE NDEASESS

Pia Ahlberg  2019-08-06  2019-08-06 2019-08-06 00:28:09 -5000,00 46739402627 FORSBERG,MICHELLE NDEASESS
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Gotland Sparkonto
1)
Ostervéigen 17, Box 1224, 62123 VISBY
Pia Ahlberg For perioden: 2019-08-05 - 2019-08-06
Martallsgatan 109 Huvudkontohavare: Pia Ahlberg
62144 Visby Kontonummer: 90240614625
Saldo pa kontot 2019-08-05 24 057,02 SEK
Saldo pa kontot 2019-08-06 57,02 SEK
Intjdnad rinta, inte utbetald Uppgift saknas
Transaktioner under perioden
Datum Datum Beskrivning Inséttning/Uttag Saldo pa kontot
bokforing transaktion i SEK i SEK
2019-08-05 Ingéende belopp pa kontot 24 057,02
2019-08-05 2019-08-05 9025.29.747.02 -24 000,00 57,02
2019-08-06 Utgaende belopp pa kontot 57,02
Lansforsdkringar Bank AB (publ) Styrelsens site Organisationsnummer
106 50 STOCKHOLM _ A Stockholm 516401-9878
Lansforsdkringar Fondforvaltning AB (publ)

106 50 STOCKHOLM
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Gotland Privatkonto
1)

Ostervéigen 17, Box 1224, 62123 VISBY

Pia Ahlberg For perioden: 2019-08-05 - 2019-08-06

Martallsgatan 109 Huvudkontohavare: Pia Ahlberg

62144 Visby Kontonummer: 90252974710

Saldo pa kontot 2019-08-05 0,00 SEK

Saldo pa kontot 2019-08-06 0,00 SEK

Intjdnad rinta, inte utbetald Uppgift saknas

Transaktioner under perioden

Datum Datum Beskrivning Inséttning/Uttag Saldo pa kontot

bokforing transaktion i SEK i SEK

2019-08-05 Ingéende belopp pa kontot 0,00

2019-08-05 2019-08-05 Pia Ahlberg 10 000,00 10 000,00

2019-08-06 2019-08-06 Swish till FORSBERG,MICHELLE -10 000,00 0,00

2019-08-06 Utgéende belopp pé kontot 0,00
Lansforsdkringar Bank AB (publ) Styrelsens site Organisationsnummer

106 50 STOCKHOLM
Lansforsdkringar Fondforvaltning AB (publ)
106 50 STOCKHOLM

Stockholm

516401-9878
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Gotland Privatkonto
1)

Osterviigen 17, Box 1224, 62123 VISBY

Pia Ahlberg For perioden: 2019-08-05 - 2019-08-06
Martallsgatan 109 Huvudkontohavare: Pia Ahlberg

62144 Visby Kontonummer: 90252974702

Saldo pa kontot 2019-08-05 0,00 SEK

Saldo pa kontot 2019-08-06 0,00 SEK

Intjdnad rinta, inte utbetald Uppgift saknas

Transaktioner under perioden

Datum Datum Beskrivning Inséttning/Uttag Saldo pa kontot
bokforing transaktion i SEK i SEK
2019-08-05 Ingéende belopp pa kontot 0,00
2019-08-05 2019-08-05 Pia Ahlberg 80 000,00 80 000,00
2019-08-05 2019-08-05 9025.29.747.10 -10 000,00 70 000,00
2019-08-05 2019-08-05 Swish till MAYEMBE,CELESTE -10 000,00 60 000,00
2019-08-05 2019-08-05 9420.55.077.47 -60 000,00 0,00
2019-08-05 2019-08-05 Pia Ahlberg 24 000,00 24 000,00
2019-08-05 2019-08-05 Pia Ahlberg 7 500,00 31 500,00
2019-08-05 2019-08-05 Pia Ahlberg 3.300,00 34 800,00
2019-08-05 2019-08-05 Pia Ahlberg 200,00 35 000,00
2019-08-05 2019-08-05 9420.55.077.47 -35 000,00 0,00
2019-08-06 Utgéende belopp pé kontot 0,00
Lansforsdkringar Bank AB (publ) Styrelsens site Organisationsnummer
106 50 STOCKHOLM Stockholm 516401-9878

Lénsforsdkringar Fondforvaltning AB (publ)
106 50 STOCKHOLM
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Gotland

()stcrvéigcn 17, Box 1224, 62123 VISBY

Pia Ahlberg
Martallsgatan 109
62144 Visby

Gotlandskontot

For perioden:

Saldo pé kontot 2019-08-05
Saldo pa kontot 2019-08-06
Intjdnad rinta, inte utbetald

Transaktioner under perioden

Datum Datum Beskrivning
bokforing transaktion

2019-08-05

2019-08-05 2019-08-05 9025.29.747.02
2019-08-05 2019-08-05 9025.29.747.02
2019-08-05 2019-08-05 9025.29.747.02
2019-08-05 2019-08-05 9025.29.747.02
2019-08-05 2019-08-05 9025.29.747.02
2019-08-06

Ingéende belopp pa kontot

Utgaende belopp pa kontot

1)

2019-08-05 - 2019-08-06

Huvudkontohavare: Pia Ahlberg
Kontonummer: 90241691119
87 824,06 SEK
47,06 SEK
Uppgift saknas
Inséttning/Uttag
i SEK
-80 000,00
-75,00
-7 500,00
-200,00
-2,00

Saldo pa kontot
i SEK

87 824,06

7 824,06

7 749,06

249,06

49,06

47,06

47,06

Lansforsdkringar Bank AB (publ)

106 50 STOCKHOLM

Lénsforsdkringar Fondforvaltning AB (publ)
106 50 STOCKHOLM

Styrelsens site
Stockholm

Organisationsnummer
516401-9878
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Gotland

Ostervéigen 17, Box 1224, 62123 VISBY

Privatkonto

1)

Pia Ahlberg For perioden: 2019-08-05 - 2019-08-06
Martallsgatan 109 Huvudkontohavare: Pia Ahlberg

62144 Visby Kontonummer: 90240620099

Saldo pa kontot 2019-08-05 14 365,85 SEK

Saldo pa kontot 2019-08-06 -882,15 SEK

Intjdnad rinta, inte utbetald Uppgift saknas

Transaktioner under perioden

Datum Datum Beskrivning Inséttning/Uttag Saldo pa kontot
bokforing transaktion i SEK i SEK
2019-08-05 Ingéende belopp pa kontot 14 365,85
2019-08-05 2019-08-04 KRUSMYNTAGARDENS RESTAURA,VISBY,SE -55,00 14 310,85
2019-08-05 2019-08-04 IITTALA X-OUTLET VISBY,VISBY,SE -535,00 13 775,85
2019-08-05 2019-08-05 Swish till MAYEMBE,CELESTE -5 000,00 8775,85
2019-08-05 2019-08-05 9025.29.747.02 -3300,00 5 475,85
2019-08-06 2019-08-06 Swish till FORSBERG,MICHELLE -5 000,00 475,85
2019-08-06 2019-08-05 TURISTBYRAN PA GOTLAND,VISBY,SE -970,00 -494,15
2019-08-06 2019-08-05 FOAIE,VISBY,SE -89,00 -583,15
2019-08-06 2019-08-05 INTERSPORT VIS, VISBY,SE -299,00 -882,15
2019-08-06 Utgaende belopp pa kontot -882,15
Lansforsdkringar Bank AB (publ) Styrelsens site Organisationsnummer

106 50 STOCKHOLM
Lansforsdkringar Fondforvaltning AB (publ)
106 50 STOCKHOLM

Stockholm

516401-9878
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n = y. P M Signerad av

POIise BankID Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K963183-19
Uppgiftslamnare Datum Tid

Torstensson, Annette 2020-01-29 08:23

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av
Annette Torstensson

Uppgiften avser

Uppgift

PM BankID transaktioner rende K-963183-19

BankID-logg har hamtats fran Lansforsakringar Bank AB géllande malsdgande Pia Christine
Ahlberg.

Enligt uppgift fran Lansforsakringar sker inloggning 2019-08-05 kl. 20:59 med kundens
sékerhetsdosa.

Ny inloggning 2019-08-05 kl. 21:02 med kundens sakerhetsdosa. Kunden signerar
bestélIning av nytt mobilt BankID med sékerhetsdosan 2019-08-05 Kkl. 21:04.

2019-08-05 kI 21:06 skapas ett nytt bankID till Pia Christine Ahlberg.

Det nya BanklID laddas ner i till en AppleiPhone med hardvarulD,
JAQ900eEADgUUM9AYTybmZ9almQ=.

Enligt GPS koordinaterna, Latitud 59,389515 och Longitud 17,933044, befann sig mobilen
pa adress Svennebygrand i Rinkeby da BanklD laddades ner, se bilaga 1 och 2.

| samma hardvarul D/mobil har aven Mikael Tuncers BanklD varit nedladdade.

For att tadel av banklD-logg eller internetlogg sa aterfinns dessai forundersokningens
sidomaterial.

| arende K963183-19 sker f6ljande banktransaktioner:
2019-08-05 kI 22:00:31 sker en swishbetalning om 10 000 kr fran makto till Celeste

Mayembre konto i Nordea.

Av bilaga 1, BankID transaktioner framgar att kl 22:00:31 signerades en swishbetalning med
maBanklD som satt i hardvarulD, JAQ90OeEADguUM9AYTybmZ9almQ=. Signeringen
skedde frén adress Svennebygrand Rinkeby, se kartai bilaga 3.

2019-08-05 kil 22:03:26 sker en swishbetalning om 5 000 kr fran méakto till Celeste
Mayembre konto pa Nordea.
Av bilaga 1, BanklD transaktioner, framgar att kl 22:03:26 signerades en swishbetalning med



BankID, PM, 2020-01-29 08:23 diarienr: 5000-K963183-19

méa BankID som satt i hardvarul D, JAQ900OeEADguUM9AYTybmZ9almQ=. Signeringen
skedde fran adress Svennebygrand Rinkeby, se kartai bilaga 3.

2019-08-05 kl 23:22 6verfors 60 000 kr till Romina Soto Danyi kto pa Forex.

Av bilaga 1, BanklD transaktioner, framgar att 2019-08-05 kl 23:21:59 sker en signering
med ma BanklD som satt i hardvarul D, JAQ90OeEADguUM9AYTybmZ9al mQ=.
Signeringen skedde fran adress Svennebygrand Rinkeby, se kartai bilaga 3.

2019-08-05 ki 23:25 overférs 35 000 kr till Romina Soto Danyi kto pa Forex.

Av bilaga 1 ,BankiD transaktioner, framgar att kl 23:25:29 sker en signering med ma BankID
som satt i hardvarulD, JAQ900eEADguUM9AYTybmZ9almQ=. Signeringen skedde fran
adress Svennebygrand Rinkeby, se kartai bilaga 3.

2019-08-06 kI 00:24:13 sker en swishbetalning om 10 000 kr fran makto till Michelle
Forsbergs kto i SEB.

Av bilaga 1, BanklD transaktioner, framgar att kl 00:24:22 signerades en swishbetalning med
maBankID som satt i hardvarulD, JAQ90OeEADguUM9AYTybmZ9almQ=. Signeringen
skedde frén adress Degerbygrand, Rinkeby, se kartai bilaga 3.
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Bilaga 2, GPS Koordinater nedladdning av Bank 1D, 2020-01-29 08:23 diarienr: 5000-K963183-19

Latitud 59,389515 och Longitud 17,933044

Adress: Svennebygrind, Rinkeby

Bl -EN 0|8 & &

Verktyg [/

| verktyg || Ritdverligg | [ &
Koordinater [=]
(Ange storsta vardet i Nord - Syd)

Nord - Syd Ost - Vast
59,389515 | 17,933044 |
Berakna

Swerefa9:

6587007 | 666568 |
RT90:

6587360 1620904 |
WGS84

Grader, Minuter, Sekunder:

59°23'2225" | [17°55'58,96" |

Grader, Minuter:

59° 23,3709' | 17° 55,9826' (11
Grader:

50,389515° | 17,933044° |
Raddningsverkets ruta:
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IWEapékarta” | Hamta fran karta |
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Bilaga 3, GPS Koordinater transaktioner Bank 1D, 2020-01-29 08:23 diarienr:

5000-K963183-19

Latitud Longitud | Adress
59,390267 17,9304 | Degerbygréind
59,39037 17,9301 | Degerbygrind
59,389375 17,93344 | Svennebygriand
59,38955 17,93334 | Svennebygrand
59,3894 17,93296 | Svennebygrand
59,3895 17,93318 | Svennebygriand
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Beslagsprotokoll

Signerat av
Verkstéllande enhet
polisregion Stockholr, AW
Brottssamordning 1 Rgn 2019-5000-BG90880 I
i::l zgan e enhet 5000-K963183-19

Polisregion Stockholm,
Brottssamordning 2 Rgn
Sthim

Missténkt person

Danyi, Romina Kena Emelie, 19990404-3164

Plats for verkstéllan Datum och klockslag for verkstallighet
Forex Bank Stockholm, Stora Nygatan 17, 2019-08-08 00:00
Stockholm

Beslutat av Verkstéllt av

Ekenberg, Maude Ekenberg, Maude

Andamal med &tgérden Brott

» Kan antagas ha betydelse for utredningen av 5121 - Penningtvéttsbrott
brott

 Kan antagas vara genom brott ndgon avhant

Domstol for 6verklagan Beslag taget fran
Stockholms tingsratt Danyi, Romina Kena Emelie

Foremal spunkter

Platsbeskrivning Status
2019-5000-BG90880-1 2 .
) Bedlut fran kont F I
Tillgodohavande ( 1 ) eslut om beslag fran konto aststalld

94205507747 hos Forex Bank.

Ansprékstagare

1st.
Landvaluta:  Sverige - SEK Bank: Forex Bank
Kontonummer : 94205507747 summa: 85010
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n = y. P M Signerad av

POIise Sammanfattning arende K1024505-19 Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K 1024505-19
Uppgiftslamnare Datum Tid

Torstensson, Annette 2020-01-30 13:30

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av
Annette Torstensson

Uppgiften avser

Uppgift

Sammanfattning av arende 5000-K 1024505-19
Mal saganden Kristen Fridh blev 2019-08-19 uppringd av en person som presenterade sig
som Daniel Ekl6v och han ringde ifrén telefonnummer 0769125458.

M &l saganden blev uppmanad att anvanda sig av sitt mobila bank-id vilket har resulterat i att
en summa om totalt 137 900 kr sedan férsvunnit fran mal sagandens konton pa SEB.

Beloppen om totalt 137 900 kr dverfordestill mamake, Bertil Fridhs, konto pa
Lansforsakringar.

2019-08-19 kI 12:41 — 12:49 signerades gu stycken overforingar med Kirsten Fridh mobila
bank 1D (skapat 2018-11:04).

Malsagaren blev darefter uppmanad att loggain mot hennes makes, Bertil Fridh’s bank,
L ansforsakringar, vilket hon gjorde genom att anvanda hans bankdosa. Det skapades da ett
mobilt banklD i makens namn.

Banken sparrade kontot och aterférde hela beloppet till mal sagaren.
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Huvudanmalan
R 5000-K 1024505-19
Polise
Anmalningsuppgifter
Anmaningsdatum: 2019-08-19 14:48 Enhet: 5600PEPCP1, PKC-grupp 1 Rgn Syd
Anmalningssétt: Kontaktcenter Anmalningsansvarig: Catovic, Azra

Rubrik: Bedrégeri, Angelholm

Brott/Handelse

Befogenhetsbedrégeri (bedr. genom social manipulation, internat.  Brottskod 0950
anknytn, m adre/funktionsnedsatt)
Okand, Okant Omradeskod 9700

Mandag 2019-08-19 13:00
Fridh, Kirsten Solveig Malsdgande

Fritext

BROTTET
Okénd garningsperson har vilselett Kirsten till handling som inneburit vinning for garningsmannen och
skada for Kirsten.

OMSTANDIGHETER
Se forhor.
Forundersokning inledd av: Johan Cruce 2019-08-19 14:48

ERSATTNINGSYRKANDE
Preciseras senare.

Beslut om forunder sdkning

Datum: 2019-08-19 Beslut av: Cruce, Johan
Forundersokning inleds
Det finns anledning att anta att brott som hor under allmant atal har forovats.
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Tillaggsanmalan

Polise

5000-K1024505-19

Anmalningsuppgifter

Anma ningsdatum: 2019-08-21 12:50 Enhet: 5600PEPCP3, PKC-grupp 3 Rgn Syd
Anmalningssétt: Kontaktcenter

Uppgiftdamnare: Fridh, Kirsten Solveig (Malségare)

Rubrik: ASF/55 - vishing fullbordat 137 900 SEK

Fritext

TILLAGG
Kirsten meddelar att hennes bank har ersatt henne for de pengar som férsvunnit fran hennes konto.
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\ | . . Signerat av
b FOrhor

Polise Malsagandeforhor med Kirsten Signerat datum

Enhet Diarienr
Polisregion Syd, PKC-grupp 1 Rgn Syd 5000-K 1024505-19
Hord person Personnummer
Fridh, Kirsten Solveig

Den hoérde ar ID Styrkt Stallning till misstankt - malsagande - vittne

o Py .

Malsdgande Ne

Tolk Sprak

Brottsmisstanke / Anledning till férhéret

Bedrageri

Underrattad om misstanke Underréattad om ratt till forsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud nérvarande Godtar den forsvarare som ratten forordnar
Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat
Azra Catovic 2019-08-19 14:50 15:00
Forhérsplats Typ av forhor Forhorssatt

RB 23:6 Telefonforhor

Forhorsvittne Utskrivet av

Beréttelse

Kirsten blev uppringd fran telefonnummer 0769125458. Kirstens telefonnummer &r
0708116213. Mannen som ringde presenterade sig som Daniel Ekl6v och sa att han ringde
fran swishbank. Daniel beréttade att han hade sett en 6verforing pa 19.700 SEK och ville
kontrollera sa att allting har gatt rétt till. Han forklarade att han skulle hjalpa Kirsten att sparra
overforingen. Daniel namnde att det skett en del bedrégerier i Angelholm. Kirsten loggadein
pa Swish med hjalp av mobilt bank-id. Kirsten loggade in flera ganger, kan ha varit upp till
siu ganger. Kirsten borjade bli misstanksam och stéllde en del fragor vilket resulteradei att
samtalet bréts. Sammanlagt drogs 19.700 SEK vid gu tillfdlen, sammanlagt 137.900 SEK.
Kirsten beréttar att pengarna dragits fran hennes sparkonto. Kirsten forklarar att hennes swish
inte & kopplad till sparkontot. Kirsten har varit i kontakt med sin bank och har spérrat sina

konton.
Upplést och godként.
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; . . Signerat av
AT FOrhor

POIisen Signerat datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K 1024505-19
Hord person Personnummer

Fridh, Kirsten Solveig

Den hoérde ar ID Styrkt Stallning till misstankt - malsagande - vittne
Malsdgande Ne

Tolk Sprak

Brottsmisstanke / Anledning till férhéret

Hoérs som malsdgande gallande inloggningar med Bankl D/Bankdosa

Underrattad om misstanke Underréattad om ratt till forsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud nérvarande Godtar den forsvarare som ratten forordnar
Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat
Annette Torstensson 2020-02-03 13:50 14:01
Forhérsplats Typ av forhor Forhorssatt

RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av
AT
Beréttelse

Ma sdganden Kirsten Fridh blev uppringd av bedragaren och uppmanad att gain och
kontrollera sitt konto pa SEB. Under samtalet uppmanades hon vid fleratillféalen att anvanda
sitt mobilaBanklD mot SEB vilket hon gjorde.

Dérefter bad bedragaren henne kontrollera sin makes konto pa L ansforsakringar vilket hon
gjorde genom att anvénda sin makes bankdosa.

Efter att samtalet pagatt ett tag forstod hon att hon blev lurad och skrev en lapp till sin man
under samtalets gang att han skulle ringa till bankerna och sparra kontona vilket han gjorde.

Kirsten & saker pa att bedragaren forst bad henne kontrollera SEB och sen Lansforsakringar.
Kirsten har fatt tillbaka alla pengar sa hon har inget ersattningsansprak. Hon vill helst inte
vittna. | det fall hon maste vittna vill hon ha malsagarbitrade.

Upplést och godkéant
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.. . Signerad av
¥ Tjansteanteckning i

Polise Telefonsamtal malsagande Kirsten Signerad datum

Enhet Diarienr

Polisregion Syd, Utredning 4 Rgn Syd 5000-K 1024505-19

Uppgiftslamnare Datum Tid

Nilsson, Jenny 2019-08-21 10:21

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av

Jenny Nilsson

Uppgiften avser

Uppgift

Undertecknad kontaktar malsdgande Kirsten 2019-08-21. Kirsten uppger att hon har SEB
som kontoférande bank. Kirsten uppger éven att samtliga 6verfoéringar gick till hennes mans
konto i Lansforsakringar Bank. Lansforsakringar sparrade hennes mans konton och hela
summan har nu aterfortstill Kirstens konto.

Undertecknad fragade Kirsten om hennes man ocksa har fétt ett liknande telefonsamtal, men
det har han inte enligt Kirsten.

Undertecknad fragar aven Kirsten om hon énskar kontakt med BOJ da hon kénner sig orolig
efter handelsen. Kirsten uppger att hon inte 6nskar nagon kontakt for tillfallet men att hon

garnatar telefonnumret dit ifall hon skulle andra sig. Undertecknad ger kontaktuppgifter till
BOJi Angelholm till Kirsten.



Kirsten Fridh kto 5655-29 192 39 SEB , 2020-02-01 11:26 diarienr: 5000-K1024505-19
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Clas Bertil Fridh kto 90229603167 LF , 2019-09-05 12:12 diarienr: 5000-K1024505-19

Skane

Privatkonto

Midgardsgatan 18, Box 1090, 26222 Angelholm

IC1)

Clas Bertil Fridh For perioden: 2019-08-12 - 2019-08-26
Majsgatan 5 Huvudkontohavare: Fridh, Clas Bertil
26253 Angelholm Kontonummer: 90229603167
Saldo pa kontot 2019-08-12 2 230,46 SEK
Saldo pa kontot 2019-08-26 15 437,09 SEK
Intjdnad rinta, inte utbetald Uppgift saknas
Transaktioner under perioden
Datum Datum Beskrivning Inséittning/Uttag Saldo pa kontot
bokforing transaktion i SEK i SEK
2019-08-12 Ingéende belopp pé kontot 2 230,46
2019-08-12 2019-08-10 COOP ANGELHOLM,ANGELHOLM,SE -270,00 1 960,46
2019-08-12 2019-08-10 COOP ANGELHOLM,ANGELHOLM,SE -176,40 1 784,06
2019-08-13 2019-08-12 KONDITORI CENTRUM,MUNKALJUNGBY,SE -100,00 1 684,06
2019-08-13 2019-08-12 BAUHAUS HELSINGBORG,HYLLINGE,SE -95,95 1588,11
2019-08-13 2019-08-12 LIFE,ANGELHOLM,SE -254,00 1334,11
2019-08-13 2019-08-12 SYSTEMBOLAGET,ANGELHOLM,SE -37,00 1297,11
2019-08-15 2019-08-14 BORN FASHION,ANGELHOLM,SE -419,70 877,41
2019-08-15 2019-08-14 BORN FASHION,ANGELHOLM,SE -179,70 697,71
2019-08-16 2019-08-16 PENSION 10 062,00 10 759,71
2019-08-18 2019-08-17 ATG 26293 TIPSBODEN -90,00 10 669,71
ANGEL,ANGELHOLM,SE
2019-08-18 2019-08-17 SYSTEMBOLAGET,ANGELHOLM,SE -208,00 10 461,71
2019-08-19 2019-08-19 KIRSTEN FRID 19 700,00 30 161,71
2019-08-19 2019-08-19 KIRSTEN FRID 19 700,00 49 861,71
2019-08-19 2019-08-19 KIRSTEN FRID 19 700,00 69 561,71
2019-08-19 2019-08-19 KIRSTEN FRID 19 700,00 89 261,71
2019-08-19 2019-08-19 KIRSTEN FRID 19 700,00 108 961,71
2019-08-19 2019-08-19 KIRSTEN FRID 19 700,00 128 661,71
2019-08-19 2019-08-19 KIRSTEN FRID 19 700,00 148 361,71
2019-08-20 2019-08-20 56552919239 -137 900,00 10 461,71
2019-08-21 2019-08-21 AMF45897821 511,38 10 973,09
2019-08-22 2019-08-22 ALECTA 964,00 11 937,09
2019-08-26 2019-08-26 KIRSTEN FRID 3 500,00 15 437,09
2019-08-26 Utgéaende belopp pa kontot 15 437,09

Lénsforsdkringar Bank AB (publ)

106 50 STOCKHOLM
Lénsforsdkringar Fondforvaltning AB (publ)
106 50 STOCKHOLM

Styrelsens site
Stockholm

Organisationsnummer
516401-9878
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Clas Bertil Fridh kto 90229603167 LF , 2019-09-05 12:12 diarienr: 5000-K1024505-19

Bankkonto 9022960316
Period : 20190812 2019-08-26

Valdat  Bokf.dat Transtyp  Meddelande/Text Motkonto Buntnr  Lép.nr Referens.1 Referens.2 Ci Info
90229603167 2019-08-10  2019-08-12 Kortkdp COOP ANGELHOLM,ANGELHOLM,SE -270,00 45724 1x0000x8871 1516-96401193 1G107331004410709222 (SEK 270) 441070
90229603167 2019-08-10  2019-08-12 Kortkop COOP ANGELHOLM,ANGELHOLM,SE -176,40 457241 1 151 41 1G1 1005524169 (SEK 176.4) 552416
90229603167 2019-08-12  2019-08-13 Kortkdp SYSTEMBOLAGET ANGELHOLM,SE -37,00 457241x0000x8871 1516-97364105 1G104521003825729224 (SEK 37) 382572
90229603167 2019-08-12  2019-08-13 Kortkop LIFE,ANGELHOLM,SE -254,00 4572410000887 1 1516-97362588 1G102521003799699224 (SEK 254) 379969
90229603167 2019-08-13  2019-08-13 Kortkdp BAUHAUS HELSINGBORG HYLLINGE,SE -95,95 457241******8871 1523-97844856  (SEK 95.95)
90229603167 2019-08-13  2019-08-13 Kortkop KONDITORI CENTRUM,MUNKALJUNGBY,SE -100,00 457241 1 1 4 (SEK 100) L37449
90229603167 2019-08-14  2019-08-15 Kortkdp BORN FASHION, ANGELHOLM,SE -419,70 457241x0000x8871 1516-98630096 1G105561007927209226 (SEK 419.7) 792720
90229603167 2019-08-14  2019-08-15 Kortkop BORN FASHION,ANGELHOLM,SE -179,70 457241 1 151 5 1G106251005549359226 (SEK 179.7) 554935
90229603167 2019-08-17  2019-08-18 Kortkdp SYSTEMBOLAGET ANGELHOLM,SE -208,00 45724 1x000x8871 1516- 1G105431004642169229 (SEK 208) 464216
90229603167 2019-08-17  2019-08-18 Kortkop ATG 26293 TIPSBODEN ANGEL, ANGELHOLM,SE -90,00 4572410008871 1;1 6- " 1G101431004582859229 (SEK 90) 458285
90229603167 2019-08-19  2019-08-16 Inséttning PENSION 10 062,00 DCSLINO1 é;?|n3’\;5/‘g5,555 949706 1945042237791283 8901 Swedbank AB
90229603167 2019-08-20  2019-08-19 Overforing KIRSTEN FRID 19 700,00 DCCMINO1 25-138948808 990005 5490 Skandinaviska Enskilda Banken AB
90229603167 2019-08-20  2019-08-19 Overféring KIRSTEN FRID 19 700,00 DCCMINO1 25-138948810 990005 5490 Skandinaviska Enskilda Banken AB
90229603167 2019-08-20  2019-08-19 Overforing KIRSTEN FRID 19 700,00 DCCMINO1 25-138948812 990005 5490 Skandinaviska Enskilda Banken AB
90229603167 2019-08-20  2019-08-19 Overfring KIRSTEN FRID 19 700,00 DCCMINO1 25-138948807 990005 5490 Skandinaviska Enskilda Banken AB
90229603167 2019-08-20  2019-08-19 Overforing KIRSTEN FRID 19 700,00 DCCMINO1 25-138948809 990005 5490 Skandinaviska Enskilda Banken AB
90229603167 20190820 20190819 Overfering  KIRSTEN FRID 19700,00 DCCMINOT ~ 25-138948811 990005 5490 Skandinaviska Enskida Banken AB
90229603167 2019-08-20  2019-08-19 Overforing KIRSTEN FRID 19 700,00 DCCMINO1 25-138948813 990005 5490 Skandinaviska Enskilda Banken AB
90229603167 2019-08-20  2019-08-20 Overfiring 56552919239 -137 900,00 56552919239 DCCINOUTO  25-139316787 163475 5000 Skandinaviska Enskilda Banken AB
90229603167 2019-08-22  2019-08-21 Léneinsattning AMF45897821 511,38 739-2350 ‘BGUD1 25-139753533 AMF45897821 AMF
90229603167 20190823 20190822 Overforing  ALECTA 964,00 DCCMINOT  25-140071842 990100 4372611 1479 Nordea AB
90229603167 2019-08-27  2019-08-26 Overforing KIRSTEN FRID 3500,00 DCCMINO1 25-142745732 990003 5490 Skandinaviska Enskilda Banken AB
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n = y. P M Signerad av

Polise PM gallande Bertil Fridh BanKID Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K 1024505-19
Uppgiftslamnare Datum Tid

Torstensson, Annette 2020-02-03  11:37

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av
Annette Torstensson

Uppgiften avser

Uppgift

Nytt BankID har utfardatstill Bertil Fridh

Lansforsakringar utfardade ett mobilt BankID till Bertil Fridh 2019-08-19 kil 12:39:29.
Kunden anvande sig av sin s8kerhetsdosa vid inloggning och signering av nytt mobilt
BankID.

Det mobila bankID laddades ner i en mobil med hardvarulD
JAQ900eEADguUM9AYTybmZ9almQ-=,

Enligt koordinaterna Latitud 59,389378 och Longitud 17,933234 befann sig mobilen pa
adress Svennebygrand, Rinkeby, da det mobila bankID laddades ner, se bilaga 1 och 2.

| samma hérdvarul D/mobil har aven Mikagl Tuncer haft BanklD nedladdade.

2019-08-19 kI 12:51 forsokte man gora en transaktion med det mobila BankID fran
Svennebygrand, Rinkeby, se bilaga 1 och 2. Transaktionen avvisades da det skett en
automatisk spéarr av BanKID redan 2019-08-19 kI 12:39:31.

For att ta del av bankID-logg eller internetlogg sa aterfinns dessa i forunder sokningens
sidomaterial.



Bilaga 1 Bank ID nedladdning och transaktion, 2020-02-03 11:37 diarienr: 5000-K1024505-19
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Bilaga 2 GPS Koordinater, 2020-02-03 11:37 diarienr: 5000-K1024505-19

Latitud Longitud | Adress
59,389378 | 17,933234 | Svennebygrind
59,389366 | 17,93324 | Svennebygrind
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Polise

Anmalningsuppgifter

Anmaningsdatum: 2019-08-20 11:21
Anmalningssétt: Kontaktcenter

Huvudanmalan

Rubrik: Falsk bankman, Angelholm

84

5000-K1028354-19

Enhet: 5600PEPCP6, PK C-grupp 6 Rgn Syd
Anmalningsansvarig: Arrhén, Sara

Brott/Handelse

Befogenhetsbedrégeri

OKAND, OKAND

Fr.o.m Mandag 2019-08-19 14:58 t.0.m Mandag 2019-08-19 16:49

Brottskod 0951
Omrédeskod 9700

Lood, Inga Berit Malsdgande
Rosén, Kjell Olaf Ma&lsigande
Swedbank Ab Malsagande
Fritext
BROTTET

Néagon har, genom att uppge sig ringa fran Swedbank, vilselett Berit att gora dverforingar till denne.

OMSTANDIGHETER

Se forhor.

ERSATTNINGSANSPRAK

Ja, preciseras senare.

SWISH
Transaktion 1

Mottagares telefonnr:

Datum:
ReferensID:
Belopp:

Transaktion 2

Mottagares telefonnr:

Datum:
ReferensID:
Belopp:

46735771444
20190819
5879576483506660
19798

46721819379
20190819
5879579123076262
15000



Transaktion 3

Avsandares telefonnr: 46735771444
Datum: 20190819
Referens|D: 5879790865576044
Belopp: 4798

TIJANSTEANTECKNING
Forundersokning inledd av Camilla Tinmark 2019-08.20 ki 10.00.

OVRIGT

Begaran till Titeo &r skickad och bifogad som externt dokument.

Fullmakt har skickats till malsagaren for att fa begarain samtaldlistor fran dennes telefonbol ag.
Fullmakten &r inlagd som externt dokument.
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Beslut om férunder sbkning

Datum: 2019-08-20 Beslut av: Tinmark, Camilla
Forundersokning inleds
Det finns anledning att anta att brott som hér under allmant atal har forévats.
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Tillaggsanmalan

Polise

5000-K1028354-19

Anmalningsuppgifter

Anmaningsdatum: 2019-08-21 17:12 Enhet: 5600PEPCP3, PKC-grupp 3 Rgn Syd
Anmalningssétt: Kontaktcenter

Uppgiftsdamnare: Lood, Inga Berit (Malsagare)

Rubrik: ASF / Vishing ca 39 000kr 2019-08-19

Fritext

TILLAGG
Berit aterkom for att komplettera med sitt kontonummer.

Se PM.
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A, Tjansteanteckning soneede

Polise Sammanfattning av arende 5000-K1028354-19  signerad dawm

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1028354-19
Uppgiftslamnare Datum Tid

Sérndahl, Anna 2020-02-05  09:58

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av

Anna Sarndahl

Uppgiften avser

Uppgift

M dl saganden Berit Lood uppger att hon 19 augusti 2019 ki 14.58 blev uppringd av nummer
0769 12 54 58. Personen som ringde henne var en man som presenterade sig som David
Eklund och uppgav sig ringa frén Swish-avdelningen pa Swedbank i Angelholm. Mannen
instruerade Berit att loggain pasin internetbank vilket hon gjorde med mobilt bank-1D.
Sedan skulle Berit godkanna 6verforingar genom att loggain pasin Swish-app. Da Berit inte
hade nagon Swish-app instruerade mannen henne att ladda ner appen och skapa ett konto.
Mannen instruerade dven Berit att laggain ny mottagare painternetbanken. Berit har totalt
blivit av med 93 798 kr.

- Olovligatransaktioner ut fran Berit Loods konton:

(1.) 2019-08-19, kl 15:45 - 19 798 SEK - Till: 46735771444 - Selim Yigin - SEB
(Redovisas i annan forundersokning med anledning av LUL)

(2.) 2019-08-19, kI 15:50 - 15 000 SEK - Till: 46721819379 - Angelo Brito - Nordea
(Redovisas i annan férundersokning med anledning av LUL)

(3.) 2019-08-19, kI 16:20 - 20 000 SEK - Till: 832799346122840 - Lugman Gele -
Swedbank

(4.) 2019-08-19, kl 16:24 - 39 000 SEK - Till: 832799346122840 - Lugman Gele -
Swedbank

Selim Yigin mottagare av 19 798 kr
Tar emot 19 798 SEK ki 15:45 fran malsagande och forbrukar dessa enligt f6ljande:

(1.) 2019-08-19 - 15 000 SEK - Bankomat, Kista - kl. 16:02 - Terminal-ID: 131301.
(2.) 2019-08-19 - 4 798 SEK kI 16:09 - Swish tillbaka till malsdganden. Enligt uppgifter
fran SEB har transaktionen gjorts av Selim Yigin sjév och inte utav banken.

Angelo Brito mottagare av 15 000 kr
Tar emot 15 000 SEK kI 15:50 fran malsdgande och forbrukar dessa enligt foljande:

(1.) 2019-08-19 - 5 000 SEK - Bankomat, Farsta - kl. 16:07 - Terminal-1D: 140801
(2.) 2019-08-19 - 5 000 SEK - Bankomat, Farsta - kl. 16:08 - Terminal-1D: 140801
(3.) 2019-08-19 - 5 000 SEK - Bankomat, Farsta - kl. 16:08 - Terminal-1D: 140801

Lugman Gele mottagare av 59 000 kr (39 000 kr + 20 000 kr)



Sammanfattning av arende 5000-K1028354-19, Tjansteanteckning, 2020-02-05 09:58 diarienr: 5000-K1028354-19

Tar emot totalt 59 000 SEK kl 16:20 samt ki 16:24 fran malségande. Pengarna aterfordestill
mal ségandes konto 2019-08-20.

Med anledning av Angelo Britos och Selim Yigins dder sa har nya polisanmalningar
upprattats och drendena har sedan redovisatstill &klagaren.
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. . [o] Signerat av
A Ersattningsansprak e
POIise Signerat datum

Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1028354-19
Person som yrkar ersattning Personnummer/Orgnr Roll

L ood, Berit Malsagande
Overtagare av ansprak

Brott som foranlett yrkandet Datum
Befogenhetsbedrageri 2020-02-05

Ovriga Personnummer/Orgnr Roll

Lood, Berit Uppgiftdd@mnare
Talan 6nskas ford av aklagare

Ja

Ersattningsyrkande i kronor

30 000 kr

Preciserat yrkande

Berit blev totalt av med ett belopp om 93 798 kr. 63 798 kr fick Berit tillbaka. Darfor har hon nu ett
erséttningsansprak pa resterande 30 000 kr, jamte ranta enligt rantelagen.
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\ | . . Signerat av
Nt FOrhor

POIise Signerat datum

Enhet Diarienr

Polisregion Syd, PKC-grupp 6 Rgn Syd 5000-K1028354-19
Hord person Personnummer

Lood, Berit

Den hoérde ar ID Styrkt Stallning till misstankt - malsagande - vittne

o Py .

Malsdgande Ne

Tolk Sprak

Brottsmisstanke / Anledning till férhéret

Falsk bankman

Underrattad om misstanke Underréattad om ratt till forsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud nérvarande Godtar den forsvarare som ratten forordnar
Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat
Sara Arrhén 2019-08-20 10:00 10:40
Forhérsplats Typ av forhor Forhorssatt

RB 23.6
Forhorsvittne Utskrivet av

Beréttelse

Berit uppger att hon ki 14.58 den 19 augusti blev uppringd av 0769125458. Personen som
ringde henne var en man som presenterade sig som David Eklund och uppgav sig ringa frén
swishavdelningen pa Swedbank i Angelholm. Mannen sa att det var ett femtiotal personer
som under dagen drabbats av swishbedrégerier och att &ven Berit drabbats av detta. Mannen
sa att de inte brukar ringa upp kunder men att de var tvungna att géra det vid sd alvarliga
tillfallen som detta. Han sa &ven att banken polisanmalt handel sen. Berit uppger att hon blev
nervos och orolig nér hon hérde detta.

Berit uppger vidare att mannen sa att han skulle spérra hennes konton for att forhindra att hon
forlorade sina pengar. Mannen instruerade Berit att loggain pa sin internetbank vilket hon
gjorde med mobilt bank-1D. Sedan skulle Berit godkanna dverforingar genom att loggain pa
sin swishapp. Mannen sa att han skulle skapa en ny swishapp & henne da bedragare kunde
komma & hennes gamla. D& Berit inte hade nagon swishapp instruerade mannen henne att
ladda ner appen och skapa ett konto. Berit loggade in pa sin swishapp och godkande
overforingar pa 19798 kr, 15000 kr och 4798 kr. Vid godkannandet av 4798 kr drogs inte
pengarna fran Berits konto utan sattes istéllet in. For 6verforingarna pa 19798 och 4798 stod
Selim Yigin som mottagare. Vid 6éverféringen pa 15000kr stod Brito Angelo Mauricio som
mottagare. Berit pdpekade for mannen att det stod ett utlandskt namn som mottagare nar hon
godkande Gverforingarna pa swish. Mannen sa att hon inte skulle bry sig om detta.

Efter att 6verforingarna gjorts via swish sa mannen att han aven behtvde skydda Berits
sparkonto och att hon darfor skulle fora 6ver pengar darifran till ett konto han skulle skapa at
henne. Mannen instruerade Berit att 1aggatill en ny mottagare pa intenetbanken. Mottagaren
var Lucas swe (publ). Berit latill mottagaren och férde sedan 6ver forst 20000 kr och dérefter
39000 kr. Berit fragade varfor hon inte kunde fora 6ver allt samtidigt och att det var konstiga
siffror och mannen svarade att det var béttre att dela upp det. Ande att det var npgot som inte



Forhoér med Lood, Berit; 2019-08-20 10:00 diarienr: 5000-K1028354-19

stamdeEfter att Berit gjort den andra 6verforingen kom det upp ett felmeddel ande pa skarmen
vilket hon satill mannen. Han sa da att de han @ven skulle frysa Berits mans konto. Berit sa
att det absolut inte gick och mannen la da pa luren. Berit uppger att samtalet varadei ca 1
timme och 50 min.

Nar samtalet avslutats upptackte Berit att det gjorts en 6verforing pa 17000 kr fran hennes
man Kjells konto till hennes. Berit har dispositionsrétt for uttag pa Kjells konto och har
tillgang till det viainternetbanken. Via swish hade en dragning pa 19798 kr och en pa 15000
kr gjorts. 4798 kr hade satts in via swish. Darefter hade tva éverforingar gjorts fran Berits
konto till ett annat. En pa 20 000 kr och en pa 39 000 kr. Berit uppger att Kjells
kontonummer & 8214-9 933418127-9 och att hennes kontonumret till hennes vardekonto &r
8214-9 933058643-0. Det var till vardekontot dverforingarna via swish gjordes. Berit ska
aterkomma med kontonumret till sitt sparkonto.

Berit uppger att mannen talade rikssvenska och var mycket valtalig och fortroendeingivande.
Berit uppger att hon under samtalet horde ljudet av personer som skrev pa tangentbord samt
pratade i bakgrunden.

Upplast och godkant.
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n = y. P M Signerad av

POIise Signerad datum

Enhet Diarienr

Polisregion Syd, PKC-grupp 3 Rgn Syd 5000-K1028354-19
Uppgiftslamnare Datum Tid

Lindberg, Cathleen 2019-08-21  17:13

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av

Cathleen Lindberg

Uppgiften avser
Kontonummer

Uppgift

K ontonummer: 8214-9933075629-8, fran detta konto har forst 20 000 kronor och sedan 39
000 dragits. Berit berattade att hon fatt tillbaka dessa pengarna fran banken igen.



Kontoutdrag Mé& kontoutdrag markerat, 2019-08-29 10:47 diarienr: 5000-K1028354-19

Sidor:

Bank: Swedbank AB

Avtalsid: 82149,9334181279
AvtalsStatusKod: L

Kundnr: 193602254132
Partnamn: ROSEN, KJELL OLAF
KundrollTyp: Avtalsdgare

2019-08-01 KONTOKOP KORT POSSYSTEMBOLAGET, 88500 919 76302 -149,00 12 144,50
2019-08-01 KONTOKOP KORT POSCLAS OHLSON AB, 88500 919 99204 245,60 11 898,90
2019-08-03 KONTOKOP KORT POSIZ *Kaia Produkter, 88500 919 30058 -95,00 11 803,90
2019-08-03 KONTOKOP KORT POSEeks Blommor, 88500 919 35712 -200,00 11 603,90
- POSDONARDALENS
2019-08-03 KONTOKOP KORT fayaiveg 88500 919 38482 -84,00 11 519,90
2019-08-03 KONTOKOP KORT gﬁ&‘;’:‘éﬁg’"LENs 88500 919 38488 -160,00 11 359,90
2019-08-07 Bankomatuttag 939336 82149 954 71650 ~400,00 10 959,90
2019-08-08 KONTOKOP KORT POSSjiholms bageri, 88500 919 60968 -56,00 10 903,90
2019-08-08 KONTOKOP KORT POSEeks Blommor, 88500 919 87006 ~165,00 10 738,90
2019-08-10 KONTOKOP KORT POSEeks Blommor, 88500 919 47799 -110,00 10 628,90
2019-08-13 KONTOKOP KORT POSCLAS OHLSON AB, 88500 919 41414 -309,80 10 319,10
2019-08-13 KONTOKGP KORT Eggzﬁgﬁp“ssm 88500 919 39135 -128,00 10 191,10
2019-08-13 KONTOKOP KORT POSKOKSCENTRUM, 88500 919 44916 ~179,00 10 012,10
2019-08-16 KONTOKOP KORT POSTDL E WENNERLUND, 88500 919 67192 -1 005,00 9 007,10
2019-08-16 KONTOKOP KORT POSSYSTEMBOLAGET, 88500 919 20035 -345,00 8 662,10
2019-08-16 KONTOKOP KORT POSKD APOTEK, 88500 919 51243 127,20 8 534,90
2019-08-19 Bankomatuttag 697251 82149 954 964 -600,00 7 934,90
2019-08-19 Bankomatuttag 157552 82149 954 1069 -600,00 7 334,90
2019-08-19 Pension 1936022541321283 89011 949 25812 13 042,00 20 376,90
2019-08-19 Pension KPA 89011 942 73724 710,00 21 086,90
2019-08-19 Overforing via Internet 821499330586430 82149 969 98353 ~17 000,00 4086,90
2019-08-20 Overforing OVERFORING 82149 972 3691 -500,00 3 586,90
2019-08-20 Overforing 0821496944939427 82149 972 3692 700,00 2 886,90
2019-08-20 Bankomatuttag 96398 82149 954 26928 ~600,00 2 286,90
2019-08-20 Bankomatuttag 236069 82149 954 27038 -400,00 1 886,90
2019-08-20 Overforing via Internet 821499330064644 82149 969 48925 7 000,00 8 886,90
2019-08-21 Direktbetalning adstate.net 89011 969 13056 -300,00 8 586,90
2019-08-22 KONTOKOP KORT POSSe042 Selma Spa CP, 88500 919 38127 -120,00 8 466,90
2019-08-22 KONTOKGP KORT ;g:X:EFNA TEATER 88500 919 66041 -160,00 8 306,90
2019-08-23 KONTOKOP KORT POSMATBRUKET, 88500 919 54089 ~188,00 8 118,90
2019-08-24 KONTOKOP KORT POSOIme Prastgaard, 88500 919 1831 -2 700,00 5 418,90
2019-08-26 PG-BET. VIA INTERNET NORDVASTRA SKANE 89011 969 3493 -935,00 4 483,90
2019-08-26 BG-BET. VIA INTERNET LARARFORBUNDET 89011 969 3495 377,00 4106,90
2019-08-26 BG-BET. VIA INTERNET ORESUNDSKRAFT AB 89011 969 3496 -1 044,00 3 062,90
2019-08-26 BG-BET. VIA INTERNET G8 FASTIGHETS AB 89011 969 3497 756,00 2 306,90
2019-08-26 BG-BET. VIA INTERNET FOLKSAM 89011 969 3498 -1 650,00 656,90
2019-08-26 Overforing via Internet 821499330064644 82149 969 53357 4 000,00 4 656,90
2019-08-27 Autogiro HBG DAGBLAD 99000 0 0 -360,00 4 296,90




Kontoutdrag Mé& kontoutdrag markerat, 2019-08-29 10:47 diarienr: 5000-K1028354-19

Sidor:

Bank: Swedbank AB

Avtalsid: 82149,9330586430
AvtalsStatusKod: L

Kundnr: 194512293707
Partnamn: LOOD, INGA BERIT
KundrollTyp: Avtalsagare

2019-08-01 Autogiro POSTKODFOR 99000 0 0 -170,00 10 614,25
2019-08-07 Bankomatuttag 249885 82149 954 71614 ~200,00 10 214,25
2019-08-08 KONTOKOP KORT POSKD APOTEK, 88500 919 70810 ~156,00 10 058,25
2019-08-15 BG-BET. VIA INTERNET ICA BANKEN AB 89011 969 3501 -3 500,00 6 558,25
2019-08-15 KONTOKOP KORT POSEeks Blommor, 88500 919 61260 120,00 6 438,25
2019-08-16 KONTOKOP KORT POSUNITED, 88500 919 73320 ~250,00 5 988,25
2019-08-16 KONTOKOP KORT POSKD APOTEK, 88500 919 51249 75,27 5912,98
2019-08-16 KONTOKGP KORT gcc):"'“”ge'm'ms Blommor 88500 919 58004 -260,00 5 652,98
2019-08-17 KONTOKGP KORT POSEeks Blommor, 88500 919 93930 ~160,00 5 492,98
2019-08-18 KONTOKOP KORT POSIZ *Viktor 82149 914 80795 -440,00 5 052,98
Beraend.0218
2019-08-19 KONTOKGP KORT POSLIFE,K0218 82149 914 80877 340,20 4712,78
2019-08-19 Pension 1945122937071283 89011 949 56432 14 283,00 18 995,78
2019-08-19 Pension KPA 89011 942 90448 973,00 19 968,78
2019-08-19 Overforing via Internet 821499334181279 82149 969 98353 17 000,00 36 968,78
POS+46735771444
2019-08-19 SWISH SKICKAD e s 82149 955 89281 -19 798,00 17 170,78
POS+46721819379
2019-08-19 SWISH SKICKAD L Sl 82149 955 89469 -15 000,00 2170,78
2019-08-19 SWISH MOTTAGEN "+46735771444 82149 955 95572 4 798,00 6 968,78
2019-08-24 KONTOKOP KORT POSEasypark, 88500 919 88098 -38,00 6 930,78
2019-08-25 KONTOKOP KORT POSIZ *Fogarolli Drff, 88500 919 86611 -37,00 6 893,78
2019-08-27 Overforing 18n 0000002858317338 82149 972 3493 231,00 6 662,78
2019-08-27 Autogiro DAGENS NYHET 99000 0 0 749,00 5913,78




Kontoutdrag Mé& kontoutdrag markerat, 2019-08-29 10:47 diarienr: 5000-K1028354-19

Sidor:

Bank: Swedbank AB

Avtalsid: 82149,9330756298
AvtalsStatusKod: L

Kundnr: 194512293707
Partnamn: LOOD, INGA BERIT
KundrollTyp: Avtalsagare

2019-08-19 Overforing via Internet 832799346122840 82149 969 33814 -20 000,00 121 907,34
2019-08-19 Overféring via Internet 832799346122840 82149 969 52290 -39 000,00 82 907,34
2019-08-20 Inséttning ARTERFORING 84806 900 4372 59 000,00 141 907,34
2019-08-20 Overféring 0821496944939427 82149 972 2567 -300,00 141 607,34




Swish-rapport ma , 2020-03-24 07:15 diarienr: 5000-K1028354-19

96

¥¥09.55980656.85 SS3S3SSs3
€9¢9.0€¢16.96.85 SS3IASVIAN
0999065€8+¥9.56.85 S§§3S3Ss3

SUaJajalysSIMG susIeeLIBpIO Spueleppawysimg  Hediol Jig

969€0€0.825000000005823S NIDIA WIT3S Yyl LLSELOY
I 700000000€983S  OIDIMNVIN OTIONV OLIYE 6.£61812L9Y
I 5 000000005823S NIDIA WIT3S Yyl LLSELOY

Hedio\ Nvgl pedjopy uweN Hedjoly JSWWNUYSIMG

0€¥9850€€6°6771L28 L0LE62ZLSY6L 86.¥% 60:9) 61-80-610C LBEYL0E9L9Y
0€¥9850€€6°677L28 L0LE62ZLSY6L 0005}~ 0SSl 61-80-610C LBEVL0E9L9Y
0€¥9850€€6°677L28 L0LE62ZLSY6L 8661 G¥'Sl 61-80-610C LBEV0E9L9Y
puny| JSWWNUOUOY| puny| Jswwnuuosiad ddojeg pundpil wnieq puny| Jswwnuysimg

£0/€62C15Y61

anje/ (sleqJepusie)) Jaquinp Jawolsn 4 yJdwold
00:00:00 61-80-6102

wnyepin|s ¢ Jdwold

00:00:00 61-80-6102

wnjeppe)ls :g idwoid

MNVEHMNVYEAIMS: 6668000000

(syequepusie)) jueg 610 Jawoysn) :| Jdwoid



97

n = y. P M Signerad av

Polise Cookie finns i webblésare som Mikail anvént Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1028354-19
Uppgiftslamnare Datum Tid

Sarndahl, Anna 2020-02-05 12:51

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av

Anna Sarndahl

Uppgiften avser

Uppgift

Cookie fran Swedbank finnsi webblasare som Mikail Tuncer anvant

Cookies & smatextfiler med bokstaver och siffror som sparas pa din dator, mobil eller
surfplatta nar du besoker en webbplats som anvander cookies. De kan anvandas for att spara
vilka sidor du besoker pa webbplatsen, sparainformation som du har matat in eller komma
ihdg dina preferenser, till exempel sprékinstallningar. Kalla: Si anvander vi cookies
Swedbank

2019-08-16 k| 18:57:19 begér webbl&saren Swedbank
MOBPrivatel0S/7.13.0_(i0S;_12.4)_Apple/iPhonell,?2 att spara en cookie

(.....ZE2Y ZUyNTEy2Dc3)* vid inloggning mot Swedbank i Mikail Tuncers, 990411-2894,
engagemang. Se bilaga 1. Besokaren maste forst ge sitt samtycke innan cookies anvands och
lagras. Det ar sdledes ett medvetet godkannande. Kélla Post- och telestyrelsen.

Brottet
2019-08-19 omkring kl 14:58 uppger malsdganden i ett forhor att hon blir uppringd av en
man, David Eklund, som uppger sig ringa fran Swish-avdel ningen pa Swedbank.

2019-08-19 kl 15:25:10 har samma cookie som ovan (......zZE2Y ZUyNTEy2Dc3)* och fran
samma webbl dsare pétraffats vid inloggning pa Swedbank, dock i malsdgandens
personnummer. Se bilaga 1.

Likasé pétraffar banken samma cookie och webblésare vid inloggning 2019-08-19 kI
16:39:00. Aven har med mal sdgandens personnummer. Se bilaga 1.

* Den kompl etta cookie strangen & NTE3N

jU4zWUtY mQ5M CO0Y TViLTgyODQINTczOGUINDISN2I2XZE2Y zUyNTEyZDc3
Bilaga 1 & en bild fran Swedbankssystem pa cookien. Den 6vre bldmarkerade raden anger
Cookie namnet fram till ... zE2YzUyNTE sen har inte fler tecken fétt plats paraden. De
undre tre raderna (réda) visar slutet pa cookien.... zE2Y zUyNTEyZDc3.
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Ao, Bilaga - Skaligen misstankt
Polisen

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim
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Diarienr

5000-K 1024505-19
m.fl.

Skaligen misstankt person Personnr

Tuncer, Mikall 19990411-2894

Identifierad Kontrollsé&tt Kommentar

Ja Kéand av polisanstalld

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)

2019-08-19 13:00

Brottsplatsadress

Stockholm

Brottsmisstankenr

POD50-BM2019-776367340-32

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrageri

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

Omréadeskod

9500

Diarienr

5000-K1024505-19

2019-10-08 Kastenholm, Jonas
Misstankeuppgift
Rubricering Handelse intraffad Brottskod(Misstanke)

2019-08-05 20:59 - 2019-08-06 00:34

Brottsplatsadress

Stockholm

Brottsmisstankenr

POD50-BM2019-776383612-39

Status Brottskod

FU/Utredning pagar 0915

Brottsbeskrivning

urkundsférfal skning

Delgiven information om férenklad delgivning vid ett personligt mdte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

Omréadeskod

9500

Diarienr

5000-K963183-19

Grovt bedrégeri medelst olovlig identitetsanvandning och

2019-10-08 Kastenholm, Jonas
Misstankeuppgift
Rubricering Handelse intraffad Brottskod(Misstanke)

2019-08-02 13:30 - 2019-08-02 14:07

Brottsplatsadress

Stockholm

Brottsmisstankenr

PODS50-BM 2020-881541679-55

Status Brottskod

FU/Utredning pagar 0915

Brottsbeskrivning

urkundsforfalskning

Omrédeskod

9500

Diarienr

5000-K949405-19

Grovt bedréageri medelst olovlig identitetsanvandning och
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Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underréattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-03-18 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-08-19 14:58 - 2019-08-19 16:49

Brottsplatsadress Omréadeskod

Stockholm 9500

Brottsmisstankenr Diarienr

POD50-BM2020-881597670-53 5000-K1028354-19

Status o Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt mdte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-03-18 Lindkvist, Karin




